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Resumo

Nos dias de hoje com a crescente adesao da populagéo aos sistemas virtuais, e com
0 aumento de recolha de dados pessoais por parte das organizag0es quer seja para sua
utilizacdo, quer para venda, o valor desses dados tem aumentado significativamente.
Como tal, ataques direcionados para comprometer dados pessoais tém também vindo a
aumentar, assim como os abusos da utilizacdo desses mesmos dados. Estatisticas indicam
que diariamente, cerca de 5 milhdes de registos sdo perdidos ou roubados, sendo um
grande nimero desses registos potencialmente pessoais.

Sendo os dados pessoais 0s que mais podem causar impacto na vida das pessoas,
podendo condicionar as suas liberdades e direitos, a Unido Europeia decidiu criar um
regulamento para obrigar as organizacdes que trabalham com dados pessoais de cidadaos
Europeus a implementar medidas para proteger esses dados, obter consentimento legitimo
para a recolha e processamento dos mesmos, e informar os cidaddos dos tratamentos
efetuados e possiveis fugas de informacao dos seus dados.

O novo Regulamento Geral de Protecdo de Dados, obrigatério e aplicavel em todos
os estados membros da Unido Europeia a partir de 25 Maio de 2018, introduz algumas
novidades importantes a nivel organizacional, sendo uma novidade a destacar a Avaliacdo
de Impacto de Protecdo de Dados, uma medida obrigatoria a tomar para todos os
processos organizacionais que tratem dados pessoais e que possam originar um risco
elevado para os direitos e liberdades dos cidadaos, para garantir que 0S riscos s@o
identificados e que sdo aplicadas as medidas de mitigacdo necessarias.

Por forma a determinar se um processo organizacional ird originar num risco
elevado, foi desenvolvida uma metodologia que permite efetuar uma analise de risco a
processos organizacionais levando em conta o seu ambito, contexto, propdsitos do
processamento de dados e criticidade das aplicacdes, tendo como base o nivel de
conformidade do processo com o regulamento. Para complementar a metodologia
desenvolvida é proposto um conjunto de medidas a implementar pelas organizacGes,
consoante 0s seus processos, para alcancar a conformidade com o regulamento e mitigar

0s riscos identificados que podem afetar os titulares dos dados.

Palavras-chave: RGPD, Risco, Dados Pessoais, Seguranca dos Dados, Privacidade






Abstract

Nowadays with the growing adherence of the population to virtual systems, and
with the increase in the personal data collection by the organizations for their own
purpose, or for sale, the value of this data has been significantly increased. As such, abuse
and direct attacks to compromise personal data have been increasing. Statistics indicate
that every day, about 5 million records are lost or stolen, and potentially a large percentage
IS personal data.

Among all data, the personal data can cause the biggest impact in people’s life,
with the possibility to condition their rights and freedoms, the European Union decided
to create a regulation to oblige organizations that work with European citizens’ personal
data to implement measures to protect those data, obtain legitimate consent to the
collection and processing of data, and inform their citizens of the treatments in place and
possible data leaks.

The new General Data Protection Regulation, mandatory and applicable in all
European Union member states since 2018 May 25", introduces some important novelties
at the organizational level. It highlights the Data Protection Impact Assessments, a
mandatory measure to take for every process that may originate a high risk to the rights
and freedoms of the citizens, ensure that risks are identified and that the required
mitigation measures are applied.

To determine if an organizational process will originate a high risk, a methodology
has been developed, that allows a risk analysis to be made for organizational processes,
considering their purpose, context, data processing contexts and applications critically,
having as a base the process compliance level with the regulation. To complement the
methodology, a set of measures is proposed to be implemented by the organizations in
accordance with their processes, to achieve compliance with the regulation and mitigate

the identified risks that may affect the data owners.

Keywords: GDPR, Risk, Personal Data, Data Security, Privacy
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1 Introducao

Com a massificacdo da virtualizacdo dos sistemas e adesdo a novas tecnologias
como smartphones, ambientes na Cloud, Internet of Things, entre outros, cada vez séo
recolhidos mais dados pessoais com o propdsito de observar comportamentos e padrdes
e proporcionar uma melhor experiéncia para os utilizadores, permitindo em altimo caso
gerar receita para as organizac¢Ges. Como tal, cada vez mais os dados que as organizacgdes
recolhem, armazenam e processam s&o o seu bem mais valioso.

Alguns dos dados recolhidos sendo mais sensiveis (temos como exemplo dados
relacionados com a salde, registos criminais, opinides politicas), levam a que 0s mesmos
possam causar um maior impacto na vida de um individuo, e é necessario garantir que
estdo implementados os controlos e medidas necessarios para garantir a privacidade e
seguranca desses dados. No entanto, mesmo com o grande crescimento na area da
seguranca da informacao nos ultimos anos, também tem havido um grande crescimento
nas comunidades que procuram explorar vulnerabilidades de dispositivos de rede,
sistemas e aplicacOes, reduzindo a eficicia das medidas de seguranca existentes. Outro
dos problemas relacionado com a recolha de dados pessoais € a utilizacdo dos dados para
tratamentos com fins para além daqueles para que os dados foram recolhidos e/ou
autorizados inicialmente, ou a transmissdo dos mesmos para outras entidades sem
autorizacdo dos titulares dos dados. Temos em Portugal varios casos do conhecimento do
publico, como o caso da EDP partilhar dados dos seus clientes a NOS e PT sem o
consentimento dos clientes (Urquhart, 2017), que resulta em chamadas abusivas por parte
das operadoras.

A privacidade dos dados dos cidaddos é um assunto que tem vindo a preocupar cada
vez mais o0s cidaddos, nomeadamente depois das fugas de informacdo de Snowden em
2013 ao expor que a NSA espiava centenas de milhdes de individuos de tal forma que
poderia elaborar um perfil detalhado de grande parte deles (Ewen Macaskill, 2013). Em
adicdo a isso podemos observar constantemente nas noticias grandes empresas a serem
alvo de ataques informaticos que procuram comprometer os seus dados de negécio pelo
valor que tém e que acabam por ser vendidos ou publicados na internet. Nesses dados
muitas vezes encontram-se dados pessoais, que pela exposi¢do que tém para os respetivos
titulares dos dados deve-se ter um cuidado adicional. A publicagédo desses dados pode ter

um grande impacto negativo na vida das pessoas, como aconteceu com muitos



utilizadores que foram expostos nas fugas de informacdo do Ashley Madison, e também
para as organizacdes, que para além das elevadas indemnizac6es que tém que pagar, estdo
sujeitas a enormes perdas de reputacdo (Khandelwal, 2017), sendo depois muito dificil
recuperéa-la.

Para tentar reduzir as ameacas existentes é necessaria uma regulamentacdo que
especifique as medidas a levar em conta na recolha, processamento, armazenamento e
transmisséo de dados pessoais para que as organizacdes tomem ac6es de modo a tornar
0S seus sistemas mais seguros, tentar evitar que os dados pessoais sejam obtidos por
entidades cujo proposito seja tratar os dados de forma diferente daquela para a qual os
dados foram inicialmente recolhidos ou entidades maliciosas, e garantir que os titulares
sdo informados e tém conhecimento do que acontece aos seus dados.

Por esse motivo tem sido desenvolvido nos ultimos anos 0 Regulamento Geral de
Protecdo de Dados (RGPD, e de sigla internacional GDPR), que ja se encontra em vigor
desde 25 de Maio de 2016 e se tornou obrigatdrio em 25 de Maio de 2018, com o objetivo
de colmatar as falhas da Diretiva Europeia De Protecdo de Dados (Diretiva 95/46/CE). A
conformidade com o RGPD é obrigatdria para todas as organizacdes, dentro e fora da
Unido Europeia, que processem ou armazenem dados de cidaddos Europeus. Ao contrario
da Diretiva Europeia, 0 RGPD devera ser implementado de igual forma em todos os
paises e aborda a questdo da protecao dos dados de uma forma orientada a gestao do risco.

No RGPD procura-se, com base nos tipos de dados pessoais e nos processos que
tratam esses dados, analisar o risco associado aos mesmos e as suas atividades de modo
a determinar efetivamente o risco a que 0s mesmos estdo sujeitos, permitindo aplicar as
medidas e controlos de seguranca da informacdo necessarios para mitigar esses riscos e
garantir que os dados pessoais e titulares dos mesmos estdo protegidos de possiveis
abusos da informacdo e ameacas.

Este trabalho foi proposto e desenvolvido paraa EY Portugal, uma organizagéo que
fornece entre outros servicos, servi¢os de consultoria de seguranca da informacdo tanto
no mercado nacional como internacional, sendo 0 RGPD uma das areas em que é
especializada. Neste ambito a EY apoia as organiza¢fes na implementacdo do
regulamento e realiza auditorias a implementacfes. Neste contexto, surgiu uma
oportunidade alinhada com as necessidades da organizagdo que permitiu a identificagdo
de uma area onde ndo existem métodos bem definidos para a sua realizacdo, que é a
identificacdo e gestdo de processos de tratamento de dados pessoais que possam resultar

em riscos elevados para os direitos e liberdades dos cidadaos.



1.1 Motivacao

De acordo com o Artigo 35 (Avaliacdo de impacto sobre a protecdo de dados) do
RGPD, é obrigatério para qualquer processo de tratamento de dados pessoais que esteja
sujeito a um risco elevado para os direitos e liberdades de um individuo, a realizacao de
uma Avaliacdo de Impacto de Protecéo de Dados (de sigla internacional DPIA) (Council
of the European Union, 2016). Como tal surge a necessidade de uma metodologia que
permita avaliar e identificar os riscos associados a esses processos por forma a poder-se
determinar se os mesmos indicam um risco elevado para os direitos e liberdades dos
cidaddos. Essa metodologia seria uma avaliacdo preliminar para se identificar os riscos
de alto nivel para os titulares dos dados nos tratamentos realizados pelo processo em
questdo, e, se identificado que o processo pode resultar num ou mais riscos elevados entéo
ai complementar a realizacdo de um DPIA.

Um DPIA é um processo interno de uma organizacdo que deve ser desenvolvido
para descrever os tratamentos, avaliar as necessidades e proporcdes desses tratamentos e
ajudar a gerir os riscos para os direitos e liberdades dos titulares, avaliando e
determinando as medidas a aplicar para mitigar os riscos. Os DPIAs permitem também
definir um responsavel pelo tratamento dos dados, e garantir que foram tomadas as
medidas necessarias de mitigacdo de riscos para os titulares, e que a organizacdo esta em
conformidade com o regulamento.

Quando ap0s a realizacdo de um DPIA se verifica que existiria um elevado risco
para um processo de tratamento de dados na auséncia das medidas tomadas pela
organizagdo para atenuar o risco, a organizacdo deve consultar a Autoridade Supervisora
(de sigla internacional DPA e que em Portugal serd a CNPD), uma entidade reguladora
publica que tem o proposito de ajudar a garantir a conformidade com o RGPD num estado
membro, de acordo com o Artigo 36 (Consulta prévia) do regulamento. Nestes casos, a
CNPD devera aconselhar a organizacdo sobre como proceder em tais casos, sugerindo
medidas de mitigacédo de risco a implementar, ou até indicar que o0 processo de tratamento
de dados em causa ndo devera ser realizado, seguindo o Artigo 58 (Poderes), ponto 2
alinea f.

O regulamento refere um conjunto de tipos de atividade de tratamento de dados
pessoais que devem ser considerados como risco elevado, mas em ultimo caso depende
de outros fatores relacionados com o tratamento em si. Ou seja, uma operagao por si so,

ainda que considerada de risco elevado, pode ndo implicar que efetivamente constitua um



risco. Por exemplo, o processamento de dados pessoais de um grande volume de titulares
é indicado no regulamento como sendo um tratamento provavel de resultar num risco
elevado, no entanto se o processamento for de curta duracdo, onde é recolhido um
conjunto de dados que ndo é considerado sensivel, e se imediatamente apds esse
processamento forem aplicadas técnicas de minimizacdo dos dados que ndo permitam
identificar mais os titulares, este tratamento deixara de resultar num risco elevado para 0s
titulares devido aos dados terem sido transformados num conjunto de dados que ja ndo se
encontram associados a ninguém em particular, logo deixando de se considerar dados
pessoais. Atualmente ndo existe publicamente disponivel uma metodologia para avaliar
0s riscos associados aos tipos de tratamento de dados que levem em conta os varios fatores
associados ao tratamento e contexto em que v&o processar os dados.

O RGPD afirma ainda que as Autoridades Supervisoras sdo obrigadas a definir e
tornar publica uma lista de atividades de tratamento de dados que devem ser sujeitas
obrigatoriamente a um DPIA. Nestes casos, um DPIA devera ser efetuado de qualquer
forma, e a metodologia de analise de risco proposta neste trabalho servira para fazer uma
avaliacdo dos riscos que sera aproveitada na realizacdo de um DPIA, nomeadamente para
a alinea ¢) do ponto 7 do Artigo 35, caso o tratamento em causa constitua efetivamente
um risco elevado para os direitos e liberdades dos titulares dos dados.

A subjetividade a que uma analise de risco de um processo de tratamento de dados
estd sujeito pode ser reduzida significativamente com uma metodologia que permita
avaliar o risco com base no contexto, propo6sitos do tratamento de dados, criticidade dos
dados pessoais e das aplicacBes envolvidas no tratamento, sendo assim mais facil e direto
propor solucdes para mitigar os riscos associados. Para isso € necessario realizar, em
primeiro lugar, uma avaliacdo de maturidade dos processos por forma a entender o seu
estado em relacdo a conformidade com o regulamento e os controlos e medidas de
seguranca implementados. Dessa forma serd possivel calcular os riscos associados em
funcdo do RGPD e da seguranca dos dados, e sera mais simples de se sugerir controlos
de seguranca a aplicar em variadas situacdes, pela maior parte das organizagdes.

A necessidade de aplicar a metodologia proposta levou ainda a necessidade de se
desenvolver uma ferramenta que permita efetuar uma avaliagé@o de riscos especifica para
processos de tratamento de dados pessoais com base numa avaliacdo de maturidade, que
simplifique todo este processo e permita & organizagdo registar e mapear 0S Seus

processos organizacionais que envolvem dados pessoais, observar a maturidade e



conformidade com 0 RGPD, e ainda gerir 0s riscos inerentes aos processos, assim como

0s respetivos controlos de seguranga implementados.

1.2 Objetivos

O objetivo principal deste trabalho é desenvolver um modelo de Analise de Risco
para 0 RGPD, para ajudar a garantir a conformidade com o Artigo 35 através da realizacao
de uma avaliacdo de criticidade do processo e da avaliagdo dos riscos para os dados
pessoais dos titulares, com base numa avaliagdo de maturidade que permita determinar se
se justifica a realizacdo de um DPIA. Esta avaliacdo € orientada aos processos
organizacionais que realizam tratamentos em dados pessoais e deve permitir ndo soO
identificar os riscos associados aos processos, como validar a conformidade desses
processos com 0 RGPD em geral. Dessa forma o objetivo é fornecer uma metodologia,
assim como validar a aplicabilidade da mesma, que permita as organizacgdes:

e Ter 0s seus processos de tratamento de dados pessoais em conformidade com o
RGPD, através da realizacdo de uma avaliacdo de maturidade que permita
entender o estado dos seus processos em relacdo a conformidade com 0s
requisitos do regulamento;

e Melhorar os seus processos de gestdo de risco, através da identificacdo e
classificacdo de riscos a que 0s seus processos de tratamento de dados pessoais
estdo sujeitos, com base numa avaliacdo de maturidade;

e Através da identificacdo de tratamentos de risco elevado para os dados pessoais
e do contexto dos processos, validar se 0s mesmos carecem da realizacdo de um
DPIA por forma a garantir a conformidade, mais concretamente com o Artigo
35 do RGPD;

e Assegurar com mais confianga a seguranga dos seus dados pessoais, atravées da
identificacdo de um conjunto de medidas e controlos de seguranca da
informacdo a implementar para mitigar os riscos associados, no que respeita as

atividades de tratamento de dados pessoais;

Um objetivo paralelo aos pontos anteriores € ainda desenvolver um prototipo de
uma ferramenta que permita colocar a metodologia proposta em pratica e que seja passivel
de ser facilmente adaptado para se adequar a metodologia de gestdo de risco e

necessidades especificas de cada organizagdo caso seja necessario.



1.3 Contribuicoes

A principal contribuigdo deste trabalho é a proposta de um modelo que servira de
base para realizar avaliagcdes de maturidade dos processos organizacionais que contenham
atividades de tratamento de dados pessoais, por forma a permitir a realizacdo de analises
de risco nesses processos, no ambito do RGPD, que tera utilidade de imediato para apoiar
as organizacodes a alcancar a conformidade com o Artigo 35 do regulamento, relativo a
Anélises de Impacto de Protecdo de Dados (DPIAS) e a assegurar que os direitos e
liberdades dos titulares sdo garantidos. Este modelo pretende contribuir para a
uniformizacdo de uma metodologia para a analise de risco, uma vez que 0 processo de
analise de risco é algo que tende a ser muito caracteristico de cada organizacao, e dessa
forma de dificil adocao para organizagdes com diferentes modelos de negdcio.

Para além do modelo proposto, € entregue um prototipo da ferramenta
desenvolvida, que sera a evidéncia mais concreta deste trabalho, e que permitira observar
a aplicacdo do modelo de forma clara e préatica, permitindo as organizacdes terem uma
nogdo dos tipos de controlos que devem implementar para reduzir os riscos associados
aos seus processos que tratam dados pessoais e concluir se os tratamentos de dados em

causa sao viaveis.

1.4 Plano de trabalho

O plano de trabalho definido inicialmente incluia as seguintes etapas:

1. Recolha de informacgdo: Levantamento de informagéo relacionada com o
RGPD, motivacGes e respetivas barreiras/obstaculos a sua implementacdo (3
semanas);

2. ldentificacdo de riscos: Identificar riscos / ameagas / danos relacionados com
0 RGPD, e determinar de que modo € que 0os mesmos podem ser classificados
(5 semanas);

3. ldentificacdo do estado de organizagdes: Definir conjuntos de questdes que
permitam avaliar o risco a que as atividades de tratamento de dados podem estar
sujeitas (5 semanas);

4. Modelo de Risco do RGPD: Desenvolvimento de um modelo que permita
classificar os riscos em funcao do tipo de atividade de tratamento, probabilidade
de ocorréncia e impacto dos mesmos para determinar que riscos séo elevados e

quais as medidas para os mitigar (5 semanas);



5. RGPD numa organizagao: Criacdo de uma lista de contexto de tratamento de
dados para apoiar no ponto anterior, bem como uma lista de procedimentos para
mitigar os riscos identificados durante a analise de risco (5 semanas);

6. Aplicacdo do conhecimento: Conclusdes sobre 0 RGPD em relacdo a sua
implementacdo na préatica, quais as dificuldades que as organiza¢cBes mais
sentem em relagdo ao cumprimento com o regulamento, e aspetos mais
relevantes do RGPD (3 semanas);

7. Gestao de Risco em organizacfes: Em que sentido é que o RGPD pode mudar
a forma como se aborda a gestdo de risco no contexto de uma organizagao (3
semanas);

8. [Escrita do relatorio: Desenvolvimento do relatorio em paralelo com o projeto

da EY e o trabalho no tema proposto (8 semanas);

O plano de trabalho apresentado com a proposta do mesmo foi sujeito a algumas
alteracdes devido ao ambito que tinha sido idealizado inicialmente ter sido mais
aprofundado. A ideia inicial assentava no desenvolvimento de um modelo de anélise de
risco que permitisse identificar a maturidade das organizac6es em relagédo ao RGPD de
uma forma mais geral, e que acabou por se direcionar para um artigo mais especifico, o
Artigo 35, apds se ter identificado um défice de uma metodologia que permitisse analisar
0 risco no contexto desse artigo. No entanto o plano de trabalho manteve-se 0 mesmo
quase na sua totalidade, tendo sido sujeito a algumas alteracdes de alto nivel.

As primeiras duas etapas do plano de trabalho definido correram conforme
expectavel, permitindo o levantamento de informacéo relacionada com o RGPD, bem
como um conjunto limitado de riscos relacionados com dados pessoais e informacéo
relacionada esses riscos.

A terceira etapa atrasou-se cerca de duas semanas devido a ser uma tarefa mais
complexa do que havia sido calculado inicialmente, e comecou a ser desenvolvida ja no
contexto da quarta etapa, 0 modelo de risco. O resultado desta fase pretende permitir
descrever a maturidade dos processos que tratam dados em relagcdo ao RGPD, e como tal
necessita de levar varios fatores em consideracao, sendo necessaria uma metodologia que
permita identificar o estado desses fatores em relacéo aos processos em questao.

A quarta etapa também se atrasou umas semanas, apesar de uma das fases do
modelo ja ter sido desenvolvida na etapa anterior. O desenvolvimento do modelo

necessitou de ser mais detalhado do que tinha sido identificado inicialmente. Comecou-



se por se desenvolver um esboco do modelo, descrever de forma geral o que era esperado
em cada fase, os inputs necessarios e os resultados expectéveis, e posteriormente fase a
fase foi-se comecando a detalhar exatamente 0 que era suposto realizar em cada fase e
como fazé-lo.

A quinta etapa descrita no plano de trabalho sofreu algumas alteragdes, ndo se
identificando a necessidade de desenvolver uma lista de contextos de tratamento de dados,
e 0s procedimentos para mitigar os riscos identificados foram traduzidos para controlos
de seguranca da informacao de modo a mitigar os riscos identificados através do modelo
de gestdo de risco desenvolvido.

Para a sexta etapa, através da participacdo em projetos de auditoria de RGPD, foi
possivel obter conclusdes relacionadas a sua implementacdo que permitiram comecar a
definir mais concretamente cada fase do modelo, assim como o protétipo para colocar o
modelo em prética, tornando-os mais “amigaveis” do RGPD. Esta etapa acabou por ser
desenvolvida em paralelo com a quinta e sétima etapas.

A sétima etapa, como dito anteriormente, foi realizada em paralelo com a sexta
etapa, e foi uma etapa mais focada nas fases do modelo relacionadas com a gestdo de
risco, por forma a estarem mais alinhadas com o RGPD.

Por fim, a oitava etapa constituiu a escrita e composicao do relatério, assim como
a criacdo e desenvolvimento do protétipo. Nesta fase juntou-se o trabalho desenvolvido
nas fases anteriores, melhorando a qualidade da informacéo e criando uma organizacéo
estruturada para a entrega final, afinando ainda alguns tdpicos de acordo com a
informac&o que ia sendo materializada no prototipo.



2 Conceitos e trabalho relacionado

2.1 Surgimento do RGPD

Apesar do conceito de privacidade datar da antiguidade, o que se entende pelo termo
nos dias de hoje foi sendo alterado ao longo dos tempos, e tem influéncia da nossa
realidade moderna orientada aos sistemas virtuais.

Ja desde ha muito tempo que existem preocupacGes com trocas de mensagens,
havendo registos de na antiguidade se usarem cifras para evitar comprometer informacées
pessoais, existindo até atualmente uma técnica de cifra que recebeu o nome ap6s um
imperador romano, Julio César, por este a utilizar nas suas mensagens privadas (Hal
Abelson, 2008).

Nos EUA as preocupag6es com a privacidade surgiram cedo também, cerca do século
XVIII, apesar dessas preocupacdes recentemente parecerem recentemente ter sido
abandonadas devido a interesses. No século XIX nos EUA, o congresso decretou um
estatuto em que quem interferisse com correspondéncia alheia seria multado ou preso.
Anos mais tarde com o aparecimento do telégrafo, voltaram a surgir preocupacfes com a
privacidade das comunicacdes, e quase 40 anos ap0s a sua invencdo foi também
introduzido no congresso um projeto de lei para proteger a privacidade dos telegramas
(Solove, 2006).

Em 1890 Warren e Brandeis publicaram um artigo intitulado “O Direito a
Privacidade”, que foi inspirado nas preocupagdes com a privacidade derivadas do grande
crescimento dos jornais e do aparecimento das maquinas de fotografar. Neste artigo os
autores comentam: “A lei comum garante a cada individuo, o direito de determinar, a
extensdo com que devem ser comunicados 0s Seus pensamentos, sentimentos e emocoes
a terceiros.” (Solove, 2006).

Mais recentemente, a Il guerra mundial causou um grande impacto, principalmente
na Alemanha, sobre a forma como os cidaddos pensam na protecdo dos dados e na
privacidade. Durante o regime Nazi, foram utilizadas inGmeras formas para monitorizar
0 publico, controlar e usar os cidaddos para reportarem comportamentos uns dos outros,
ditando a vida publica e privada. Esta marca que ficou nos cidadaos levou a criacéo de
uma secc¢ao na constituicdo especifica para os direitos de protecdo de dados e de liberdade

pessoal (Freude).



Como tal, em 1970 no Estado de Hesse na Alemanha surgiu o primeiro ato de
protecdo de dados derivado do aumento da automacéo e do processamento de dados
eletronicos para colmatar preocupacfes com os dados tratados. Ainda que um bocado
limitada comparada com legislacGes atuais, ja tinha alguns dos elementos basicos que
agora sdo usados, e ap0Os esse seguiram-se outros durante a mesma década (Jentzsch,
2007).

Em 1980 a Organizacdo para a Cooperacao e Desenvolvimento Econdmico, com a
intencdo de criar um sistema de protecdo de dados em toda a Europa, publicou as
"Recomendacgbes do Conselho relativas as Diretrizes sobre a protecdo da privacidade e
dos fluxos transfronteirigos de dados pessoais", que eram compostos por 8 principios. No
entanto estas diretrizes ndo eram obrigatorias e as leis de privacidade de dados variavam
de acordo com os paises. Estas variacdes acabaram por levar a que se propusesse uma
diretiva a nivel Europeu, a Diretiva de Protecdo de dados 95/46/EC (Council of the
European Union, 1980).

A diretiva 95/46/EC tinha o propdsito de uniformizar as leis dos diferentes estados
membros, mas sendo uma diretiva, ainda havia espaco para cada pais fazer a sua
interpretacdo e as organizagdes também nunca deram grande importancia & mesma.
Juntando a estes factos, o rapido crescimento dos dados online e da virtualizacdo, surgiu
a necessidade de uma atualizacdo desta diretiva, agora sob a forma de um regulamento, o
RGPD.

O RGPD ja ¢é de uma complexidade significante com grandes mudancas e impactos
nos negdcios, e como se trata de um regulamento, para além de ter que ser cumprido de
igual forma em todos os paises da Unido Europeia, a sua implementacdo € obrigatéria
também nos paises membros. O cumprimento com este regulamento tem como principio
fundamental a gestdo de riscos para os dados pessoais dos titulares dos dados, e implica
que as organizacOes necessitem de realizar analises de risco aos seus processos que tratem
dados pessoais e as suas atividades que 0s processam.

Em 1996 foi criado um 6rgdo de aconselhamento Europeu em matéria de protecéo e
privacidade dos dados, Article 29 Working Party (ou Art 29 WP), resultante da diretiva
95/46/EC que é composto por representantes dos varios estados membros da Unido
Europeia com o propdsito de apoiar, aconselhar e criar recomendacdes relacionadas com
a protecdo e privacidade dos dados. Até ao momento a Art 29 WP ja criou e publicou um
conjunto de recomendac0es e diretrizes relacionadas com o RGPD (Article 29 Working

Party, s.d.), das quais uma delas é relevante para este trabalho, as diretrizes para a
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realizacdo de DPI1As (Article 29 Data Protection Working Party, 2017) que sera abordada
mais a frente.

Atualmente esté ainda para ser aprovada uma lei portuguesa para o regulamento de
protecdo de dados que visa traduzir o RGPD para a Portugués e transpor alguns dos
topicos, onde o regulamento deixa espago para interpretacdo, para a lei Portuguesa. Em
adicdo foi ainda aprovada a Resolu¢do do Conselho de Ministros 41/2018 (Presidéncia
do Conselho de Ministros, 2018), publicada a 28 de Marco, que pretende especificar de
forma mais técnica as medidas de seguranca da informacédo a implementar para garantir
a conformidade dos sistemas de informag&o com o regulamento por parte das entidades

publicas.

2.2 Gestao de risco

Neste capitulo é descrito o ciclo de vida do risco, e como é que 0 mesmo deve ser

abordado numa organizacao.

2.2.1 O queéorisco

O risco € considerado como o efeito da incerteza de um evento que pode ocorrer na
persecucdo dos objetivos (International Organization for Standardization, 2009), sendo
que no contexto deste trabalho serdo apenas considerados riscos com impacto negativo.
De acordo com 0 RGPD, na implicacéo (75), o risco é descrito da seguinte forma (Council
of the European Union, 2016):

"O risco para os direitos e liberdades das pessoas singulares, [...], podera resultar
de operacOes de tratamento de dados pessoais suscetiveis de causar danos fisicos,
materiais ou imateriais, ..."

No contexto do RGPD, a probabilidade e impacto do risco dos direitos e liberdades
dos titulares dos dados deve ser determinado com base na natureza, ambito, contexto e
propdsito dos processos que envolvem tratamento dos dados pessoais. Como tal deve-se
procurar identificar os riscos a que esses processos estdo sujeitos e as vulnerabilidades

que possam ser exploradas.
2.2.2 Processo de gestdo do risco

O processo de gestdo do risco € o processo da identificagdo e analise dos riscos,

neste caso relacionados com processos que tratam dados pessoais, e 0S passos que se
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tomam para reduzir o risco para um nivel aceitavel. De acordo com a ISO 27005
(International Organization for Standardization, 2011) o processo de gestdo de risco,
apresentado na Figura 1 - Fases do processo de gestdo do risco, é composto pelas
seguintes fases:

1. Defini¢do do contexto: A fase de definicdo do contexto serve para definir o
ambito da realizacdo da gestdo do risco e ainda os critérios sobre 0s quais se vai
avaliar o risco. O ambito desta fase deve ser alinhado com o contexto e objetivos
da organizacéo;

2. Anélise de riscos: Nesta fase determina-se o valor dos ativos, identifica-se as
ameagcas e vulnerabilidades, os controlos existentes e os seus efeitos nos riscos
identificados, determina-se as suas potenciais consequéncias, e finalmente
prioriza-se os riscos identificados. Esta fase divide-se em 3 subfases:

a. ldentificacdo de riscos: Aqui pretende-se determinar o que € que pode
Vvir a ocorrer que possa causar potenciais perdas e tentar perceber como
e porque € que essas perdas podem acontecer;

b. Estimativa de riscos: Nesta atividade o objetivo é determinar o valor
dos riscos através da analise das componentes que permitem determinar
esse valor, como a probabilidade de ocorréncia e o impacto dos riscos;

c. Avaliacéo de riscos: Tendo como input os riscos estimados do passo
anterior, sdo comparados 0s niveis de risco obtidos com os critérios de
avaliacdo e aceitagédo de risco definidos durante o estabelecimento do
contexto;

3. Tratamento do risco: Nesta fase sdo determinados os controlos para reduzir,
manter, evitar ou partilhar os riscos e define-se um plano de implementacéo;

4. Aceitacdo do risco: Chegando a fase de aceitacdo do risco, toma-se a decisao
de se aceitar ou ndo o plano de tratamento ao risco, com base nos riscos residuais
que poderdo subsistir;

5. Comunicacédo do risco: Na fase de comunicacdo e consulta essencialmente
trocam-se informacdes sobre 0s riscos entre 0s responsaveis pelas tomadas de
decisOes e pelos stakeholders com o intuito de todas as partes envolvidas terem
conhecimento dos riscos existentes e das tomadas de decisoes;

6. Monitorizacdo e andlise critica de riscos: Os riscos e respetivos fatores devem
ser monitorizados e revistos por forma a dar continuidade ao ciclo de vida da

gestéo do risco.
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Figura 1 - Fases do processo de gestéo do risco. Fonte: 1SO 27005, figura 1.

A gestdo do risco € um processo continuo que deve fazer parte da estratégia da
organizagao, enderegando os riscos relacionados com as atividades da mesma. Esta gestéo
deve ser integrada na cultura da organizagdo com uma politica e programa efetivos que
traduzem a estratégia em objetivos taticos e operacionais, permitindo definir responsaveis
pelos riscos. Esta gestdo deve permitir as organiza¢cGes minimizar o risco por forma a
estar alinhado com o seu apetite ao risco, ou seja, a "quantidade™ e natureza do risco que
as organizagdes estdo dispostas a aceitar.

Com uma gestdo de risco j& integrada na cultura de uma organizagédo, torna mais
facil e transparente a implementacdo das AvaliacGes de Impacto de Protecdo de Dados
nas suas atividades de processamento de dados pessoais.
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2.2.3 Fatores de risco

O risco é constituido por um conjunto de fatores que juntos podem dar origem a um
evento inesperado que ird causar um impacto, sendo no contexto deste trabalho, o impacto
nos titulares dos dados pessoais.

Um ativo, por exemplo dados pessoais na posse de uma organizacdo, pode estar
sujeito ao risco através de uma ou mais vulnerabilidades, que séo exploradas através de
ameagcas (p.e., virus) por agentes de ameaca (p.e., hackers). A partir deste ciclo é possivel

calcular o risco associado aos dados pessoais (ISACA, 2015).

Agentes de Ameaca

Vulnerabilidades

Y

Ameacas

Risco

v

Ativos

Figura 2 - Fatores de risco. Fonte: CRISC 2015, figura 1.15

Na figura 2 podemos observar a sequéncia dos fatores principais associados ao
risco, sendo o risco consequéncia da possibilidade de ocorréncia dos trés primeiros
fatores, permitindo desta forma a realizagcdo de uma andlise de risco mais precisa.

Neste trabalho a abordagem face aos riscos € orientada aos processos de tratamento
de dados, de acordo com as guias de orientacdo definidas pelo regulamento. Como tal na
imagem descrita em cima, a caixa “Ativos” representa 0s processos que tratam dados
pessoais e respetivos dados pessoais, para 0s quais serdo identificados e classificados os

riscos e vulnerabilidades em funcéo desses tipos de processos.

2.2.4 Risco elevado

Risco elevado é um conceito que apesar de ndo estar claramente definido no RGPD,
tem referéncias em alguns artigos e implicacdes.

Através de informacéo extraida ao longo do regulamento é possivel indicar o risco

elevado como resultado da consideracdo de um conjunto de critérios envolvendo a
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seguranga dos dados, potencial de uma fuga de informagdo, garantia de privacidade,
limitacdo dos propositos e motivos do processamento. Alguns exemplos de tipos de
processamentos que podem ser considerados como risco elevado sdo descritos
posteriormente neste capitulo.

Como tal o risco elevado no contexto deste trabalho iré ser definido como um risco
que possa resultar em consequéncias significantes para um titular dos dados, em que este
possa ter dificuldades sérias para superar essas consequéncias. Este tema sera mais

desenvolvido no capitulo 3, durante a avaliacdo dos riscos.

2.3 Processo de tratamento de dados

Um processo de tratamento de dados, abreviadamente um processo, é qualquer
processo organizacional em que sejam tratados dados pessoais, ou seja, que esta ao abrigo
do RGPD. Um processo € um conjunto de atividades, e podem nem todas as atividades
envolver tratamentos com dados pessoais, e como tal, as medidas impostas pelo
regulamento sdo orientadas a essas atividades que envolvem dados pessoais.

Por forma a simplificar a anélise dos processos, iremos abstrair-nos das atividades,
e considerar os riscos dessas atividades como riscos do processo. Estes processos, quando
possivelmente possam representar um risco elevado para os direitos e liberdades dos
cidadaos, servirdo como input para as Avaliagdes de Impacto de Protecdo de Dados.

Temos como exemplo de um processo de tratamento de dados que costuma existir
em todas as organizagdes, embora implementado de diferentes formas, o processo de
recrutamento. Este processo é constituido por varias fases, como entrevistas, recolha de
dados dos candidatos, consultas de médico, entre outras. Uma vez que este processo
contém dados pessoais, esta ao abrigo do RGPD, e como tal, deve ser alvo de uma anélise
de risco que poderd determinar se deve ser realizada uma Avaliacdo de Impacto de

Protecédo de dados.

2.3.1 Responséavel do processo de tratamento de dados

O responséavel do processo de tratamentos de dados pessoais € a pessoa (ou pessoas)
que determine as finalidades e meios do tratamento dos dados. Caso dois ou mais
responsaveis determinem de forma conjunta as finalidades e meios do tratamento, todos
devem ser considerados corresponsaveis pelo tratamento. Neste caso devem ficar bem

definidas as responsabilidades de cada corresponsavel, na gestdo dos pedidos de exercicio
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de direitos pelos titulares dos dados. De qualquer forma, os titulares podem exercer 0s

seus direitos perante e contra cada um dos corresponsaveis.

2.4 Avaliacdo de Impacto de Protecéo de Dados

De acordo com o Artigo 35 do regulamento, deve sempre ser realizada uma
Avaliacdo de Impacto de Protecdo de Dados (ou um DPIA), para todas atividades de
tratamento de dados que possivelmente resultem num risco elevado para os direitos e
liberdades dos titulares dos dados, tendo em conta a natureza, ambito, contexto e
propdsitos do tratamento. Um DPIA é um processo usado para descrever uma atividade
de tratamento de dados ou até todo um processo que contenha atividades de tratamento
de dados, avaliar a necessidade e proporcionalidade dos tratamentos e para ajudar a gerir
0s riscos para os direitos e liberdades dos titulares resultantes do tratamento de dados
pessoais.

Para além dos pontos descritos anteriormente, um DPIA deve também conter a
avaliacdo de necessidade da operacdo e dos riscos a que esta sujeita, assim como as
medidas propostas para mitigar os riscos para um nivel aceitavel. Esta avaliacdo deve ser
realizada com o apoio do Encarregado de Protecdo de Dados, o responsavel pela
conformidade com o0 RGPD numa organizacéo.

Sempre que um DPIA indique que o processo de tratamento de dados efetivamente
possa resultar num risco elevado, se a organiza¢do ndo conseguir mitigar esse risco, a
mesma deve consultar a CNPD para obter um parecer sobre se devera avancar com 0
tratamento ou se devera cessar essa atividade.

Na figura em baixo estdo ilustrados os principios basicos associados a um DPIA
(Article 29 Data Protection Working Party, 2017):
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Advice of the DPO
[art. 35(2)] Code(s) of conduct
Monitor performance [art. 35(8)]
[art. 39(1) (c)]

Seek the views of

the data subjects
[art 35(9)]

Likely to result in
high risks?
[art. 35(1), (3) & (4)]

Exception ?
[art. 35(5) and (10)]

DPIA
No DPIA needed [art. 35(7)]

Residual high risks?
[art. 36(1)]

Processing reviewed
by the controller
[art. 35(11)] Prior
consultation

No prior
consultation

Figura 3 - Workflow de um DPIA. Fonte: Article 29 Data Protection Working Party, pag. 6
Na realizacdo de um DPIA em si, segundo a alinea 7 do Artigo 35 do RGPD, o
mesmo é constituido pelo menos pelo seguinte:

a) Uma descricdo sistematica das operacdes de tratamento previstas e o propdsito
do tratamento, incluindo quando aplicavel, o interesse legitimo da organizag&o;

b) Umaavaliacdo da necessidade e proporcionalidade das operacdes de tratamento
em relacéo ao propdsito do tratamento;

c) Uma avaliacgdo dos riscos para os direitos e liberdades dos titulares dos dados;

d) As medidas previstas para enderecar os riscos, incluindo prote¢Ges, medidas de
seguranga e mecanismos para garantir a protecdo dos dados pessoais e
demonstrar conformidade com o regulamento tendo em conta 0s interesses

legitimos dos titulares.

Para além do DPIA ser um processo obrigatorio para cumprir com o RGPD, serve
também para demonstrar que foram tomadas as medidas necessarias para garantir a
conformidade com os requisitos do regulamento, e para atribuir responsabilidades as

atividades de tratamento de dados.

2.4.1 Casos em que é recomendada um DPIA
De acordo com as diretrizes para a realizagdo de DPIAs pela Art 29 WP (Article 29

Data Protection Working Party, 2017), que tém como base o regulamento, uma atividade
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de tratamento de dados pode estar sujeita a um risco elevado se se cumprirem pelo menos

dois dos seguintes critérios:

1.

10.

Processamento automatizado de dados onde é tracado um perfil dos individuos
(profiling), especialmente informacdo relacionada com o desempenho no
trabalho, situacdo econdmica, saude, preferéncias pessoais ou interesses,
confiabilidade ou comportamento, localizacdo ou deslocacGes;

Processamento automatizado de dados, em que sejam tomadas decisdes legais
para o individuo, ou decisGes de efeito semelhante;

Processamento de dados utilizados para observar, monitorar ou controlar
individuos, incluindo dados recolhidos através de monitoramento sistematico
em locais publicos;

Processamento de dados sensiveis. No capitulo seguinte estdo descritos 0s
dados que se inserem nesta categoria;

Processamento de dados em grande escala. Ainda que no RGPD ndo exista uma
definicdo do que é considerado grande escala, alguns fatores que podem
impactar neste sentido sdo o numero de individuos em questdo, o volume de
dados, a duracdo do processamento e a extensdo geografica da atividade de
processamento.

Processamento sobre conjuntos de dados que tenham sido combinados, por
exemplo resultantes de operacGes com diferentes propositos;

Processamento de dados de individuos vulneraveis, como criangas e individuos
com incapacidades;

Processamento de dados através do uso de novas tecnologias no mercado ou na
organizacao;

Transferéncia de dados para fora da Unido Europeia;

Processamento de dados que possa impedir individuos de exercer algum direito

ou usufruir de servigos ou contratos.

E importante ter em consideracio que s6 por ter pelo menos dois dos critérios em

cima néo quer dizer que a atividade de tratamento de dados va resultar num risco elevado.

Quantos mais dos critérios se aplicarem mais provavel é que o processamento contenha

um risco elevado, no entanto essa atividade deve ser sujeita a uma analise de risco onde

se leve em conta outros fatores descritos na secc¢do 2.4 acima.
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2.4.2 Dados sensiveis

No RGPD foi criada uma nomenclatura para dados pessoais de categorias especiais
que sdo classificados como sendo dados sensiveis. Estes dados sdo considerados sensiveis
por a sua exposicdo ser mais critica, podendo colocar em causa os direitos e restringir as
liberdades e opgdes dos titulares dos dados.

De acordo com o regulamento, os dados considerados sensiveis sdo 0s seguintes:
Dados de raga, etnia, opinides politicas, crencas religiosas ou filosoficas, dados de
sindicatos, dados genéticos, dados de saude, dados relacionados com a vida sexual, dados

de registo criminal e ofensas.

2.5 Obrigacdes do RGPD

Para além do DPIA em processos de risco elevado que contém tratamentos de dados
pessoais, as organizacfes tém que cumprir com outros requisitos impostos no
regulamento, para que os cidaddos da UE possam usufruir dos direitos e liberdades que o
RGPD oferece. Esses requisitos visam nao sé reduzir os riscos associados ao
processamento de dados pessoais como garantir que as organizacdes tém nogao dos riscos
a que estdo sujeitos e dos controlos de mitigacdo que devem implementar, assim como as
medidas a tomar em caso de uma fuga de informacdo que possa comprometer os dados

processados.

2.5.1 Principais obrigac¢des das organizacoes
Esta seccdo pretende descrever as principais obrigacOes que devem ser
implementadas pelas organizacbes para que estejam em conformidade com o

regulamento, e de que forma é que essas obriga¢des influenciam na gestdo do risco.

2.5.1.1 Nomeacéao de um Encarregado de Protecédo de Dados

No Artigo 37 (Designacao do encarregado da protecao de dados) esta especificado
que uma organizacgdo deve designar um Encarregado de Protecdo de dados em qualquer
caso em que:

a) O processamento de dados pessoais € realizado por uma autoridade publica, a

excecdo de tribunais na realizagdo de deveres juridicos;

b) As atividades base da organizagdo consistem em operag0es que necessitem de

monitorizacao regular e sistematica de individuos em grande escala;
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c) As atividades base da organizagdo consistem no processamento em grande
escala de dados sensiveis;

O Encarregado de Protecdo de Dados € o responsavel pela conformidade com o

regulamento numa organizacao, servindo também como ponto de contacto com 0s

titulares dos dados e a entidade reguladora.

2.5.1.2 Responsabilidade

De acordo com o Artigo 24 (Registos das atividades de tratamento) a organizacao
deve ter documentadas as politicas, procedimentos e operacdes de processamento de
dados que comprovam que a organizacdo estd em conformidade com o regulamento, e

que devem ser disponibilizados a entidade reguladora caso seja requisitado.

2.5.1.3 Privacidade incorporada no desenho

No Artigo 25 (Protecao de dados desde a concecéo e por defeito) esté especificado
que as organizagdes devem incorporar a protecao de dados apropriada por defeito, desde
a concecéo, no desenho e desenvolvimento dos processos, levando em conta os dados que
tratam, o tipo de tratamento, e 0s riscos a que podem estar sujeitos de forma a estar em
conformidade com o regulamento e a proteger os direitos dos individuos.

Devem ser implementadas medidas para garantir que apenas 0s dados necessarios

sdo recolhidos, processados, acedidos, e apenas durante o periodo de tempo necessario.

2.5.1.4 Consentimento

O Artigo 7 (Condigdes aplicaveis ao consentimento) indica que nos casos em que
0 processamento de dados é feito com base no consentimento, a organizacdo deve ser
capaz de provar que o individuo deu o seu consentimento. A organizacdo deve esclarecer
de forma clara e concisa o propoésito para qual os dados irdo ser processados, e deve ser
possivel aos individuos retirar o consentimento tdo facilmente como foi da-lo.

No Artigo 8 (Condigdes aplicaveis ao consentimento de criangas em relagdo aos
servicos da sociedade da informacdo) é contemplado o consentimento aplicado aos
menores, sendo que nestes casos 0 consentimento deve ser dado pelos encarregados de

educacéo ou tutor do menor.

2.5.1.5 Notificacéo

No Artigo 33 (Notificacdo de uma violacdo de dados pessoais a autoridade de

controlo) esta definido que em caso de uma fuga de informacdo que afete dados pessoais,
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a organizacao deve num periodo méximo de 72 horas, depois de se aperceber da fuga,
notificar a entidade reguladora, informando a causa da fuga, potenciais consequéncias da
mesma, 0 numero aproximado de individuos afetados e 0 nimero de registos em causa,
assim como os detalhes do Encarregado de Protecdo de Dados, caso seja necessario pedir
detalhes posteriormente.

A organizacdo deve também, de acordo com o Artigo 34 (Comunicacdo de uma
violacdo de dados pessoais ao titular dos dados), notificar os individuos afetados pela
fuga de dados no caso de se verificar que pode resultar num risco elevado para os direitos
e liberdades desses individuos. Esta notificagdo deve esclarecer como é que essa fuga
pode ou ird afetar o individuo.

2.5.1.6 Dicionario de dados

Segundo o Artigo 30 (Registos de atividades de processamento) deve ser mantido
um registo das atividades de processamento que deve conter essencialmente informacao
relacionada com os processos de tratamento de dados que permita identificar os
propositos e finalidades dos mesmos, os responsaveis pelos tratamentos e os fluxos dos

dados pessoais.

2.5.1.7 Transferéncias de dados para terceiros

De acordo com Artigo 44 (Principios gerais para transferéncias), transferéncias
através de fronteiras podem apenas ser realizadas quando houverem garantias de que 0s
terceiros cumprem com o regulamento e os motivos da transferéncia estdo devidamente

justificados.

2.5.2 Coimas associadas ao RGPD

O ndo cumprimento com um conjunto especifico de artigos do RGPD pode levar a
aplicacdo de coimas pela CNPD, de acordo com o Artigo 83 (CondicGes gerais para a
aplicacdo de coimas) do regulamento. Essas coimas podem variar entre “baixas” ou
elevadas.

As coimas categorizadas como baixas ndo séo de todo baixas, apenas significa que
tém um valor menor associado as mesmas, sendo esse valor passivel de ir até 10 milh6es
de euros ou até 2% da faturagdo anual global da organizacdo, enquanto que as coimas
elevadas podem ir até aos 20 milhdes de euros ou até 4% da faturacdo anual global da

organizacao.
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2.6 Riscos relacionados com o RGPD

Para se realizar uma analise de risco nas atividades de tratamento de dados pessoais,
€ necessario reunir primeiro um conjunto de tipos de tratamentos que sejam realizados
pelas organizacfes, que possam estar sujeitos a riscos. Segundo, é necessario identificar

0S riscos em si que possam estar associados aos tratamentos de dados identificados.

2.6.1 Tratamentos de dados potencialmente sujeitos a risco

Com base principalmente na lista elaborada no capitulo 2.4.1, de atividades de
processamento possiveis de resultar em riscos elevados extraidas de algumas implicagdes
e artigos (como por exemplo das implicacdes 75, 89, 91, e dos Artigos 32 [Seguranca do
tratamento] e 35), definiu-se o conjunto de tipos de tratamentos considerados como
possiveis de resultar num risco elevado que ira ser utilizado neste trabalho, e que possam

implicar que um processo de dados pessoais seja sujeito a realizacdo de um DPIA.

Tabela 1 - Tratamentos sujeitos a risco

Tratamentos sujeitos a risco | Descrigcao

Processamento automatizado
de dados onde é tracado um

perfil dos individuos

(profiling)

Especialmente informagéo relacionada com o
desempenho no trabalho, situagdo econdémica, salde,
preferéncias pessoais ou interesses, confiabilidade ou

comportamento, localizacdo ou deslocaces.

Processamento automatizado
de dados com consequéncias

legais

Em que sejam tomadas decisbes legais para o
individuo, ou decisdes de efeito semelhante.

Processamento de dados
utilizados para observar,
monitorar ou controlar

individuos

Incluindo dados recolhidos através de monitoramento

sistematico em locais publicos.

Processamento de dados

sensiveis

Quando sdo processados dados sensiveis, de acordo

com o especificado no RGPD.

Processamento de dados em

grande escala

Processamento de dados de um numero elevado de
individuos, ou um elevado volume ou com uma

grande extensdo geografica.
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Processamento sobre Por exemplo dados com origem em diferentes fontes
conjuntos de dados que ou resultantes de operac6es com diferentes propdsitos.

tenham sido combinados

Processamento de dados de Como criangas, idosos e individuos com

individuos considerados incapacidades.

vulneraveis

Processamento de dados Quando sdo utilizadas novas tecnologias, seja no
através do uso de novas mercado, seja nova na organizagao.

tecnologias

Transferéncia de dados para | Quando dados processados ou por processar S3o

fora da Unido Europeia transferidos para fora da UE.

Processamento de dados que | Ou de usufruir de servicos ou contratos.
possa impedir individuos de

exercer direitos

Processamento de novos tipos | Quando € realizado o processamento de novos tipos de

de dados pessoais dados que ndo eram processados antes.
Novos tipos de Quando sao realizados novos tipos de processamento
processamento de dados de dados que ndo eram realizados antes.

E importante realcar que esta lista no é exclusiva e que podem haver outros
tratamentos que possam ser considerados como resultando num risco elevado,
dependendo de varios fatores. No ambito deste trabalho sera utilizado este conjunto mas

outros poderdo ser acrescentados se se verificar necessario.

2.6.2 Riscos relacionados com tratamentos de dados pessoais

O Centro de Informacéo de Politicas de Lideranca (CIPL) (CIPL, 2016) com a sua
vasta experiéncia no desenvolvimento de matrizes de risco e projetos anteriores,
desenvolveu um documento com umas linhas orientadoras para o desenvolvimento de um
modelo de risco no RGPD, onde juntamente com o conjunto de tratamentos possiveis de
resultar num risco elevado descrito no capitulo anterior identificado pela Art 29 WP
(Article 29 Data Protection Working Party, 2017), fez ainda o levantamento de potenciais
riscos relacionados com o tratamento de dados pessoais que podem levar a causa de dano

nos titulares dos dados e por consequente ter um impacto negativo nos mesmos.
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Tabela 2 - Riscos relacionados com tratamentos de dados pessoais

Risco

Recolha de dados néo justificada

Recolha de dados excessiva

Acesso ndo autorizado aos dados

Destruicdo ou alteragéo acidental/ilegal de dados

Divulgacdo ndo autorizada de dados

Roubo de dados

Uso/Armazenamento de dados desatualizados

Utilizacdo dos dados para além do que é expectavel

Utilizac&o dos dados para além do que € socialmente aceitavel

Inferéncias ou tomadas de decisdes injustificveis que a organizacao ndo pode tomar

Existem outros tipos de riscos ainda que podem ser relevantes no contexto dos
dados pessoais por poderem afetar sistemas de informacdo que contenham este tipo de
dados, no entanto no contexto deste trabalho vamos limitar a este conjunto de riscos, e tal
como nos tratamentos de dados potencialmente sujeitos a um risco elevado, aqui também

se poderdo acrescentar outros riscos caso se verifique a sua necessidade.

2.7 Trabalho relacionado

No ambito deste trabalho foi feita uma pesquisa sobre as opgdes existentes no
mercado relacionadas com o tema de Avaliacdo de Impacto de Protecdo de Dados de onde
foram aproveitados e explorados alguns conceitos.

Para além da pesquisa realizada, surgiu a oportunidade de analisar algumas
metodologias de Avaliacdo de Impacto de Privacidade (ou PIAs, do inglés Privacy Impact
Assessments) de um conjunto de organizagdes em Portugal, principalmente no setor
financeiro, o que permitiu aproveitar e trabalhar alguns conceitos, principalmente ao nivel
da gestdo de risco num contexto geral, ou seja sem ser direcionado especificamente para
dados pessoais, e ainda de analisar resultados de projetos de auditoria de conformidade
com 0 RGPD e de participar num, noutras organizacGes, o que ajudou a reunir alguma
informacao relevante para o projeto.

Em relagdo a pesquisa feita, existe ainda relativamente pouco trabalho realizado
disponivel neste &mbito, e é dificil encontrar trabalhos mais concretos desenvolvidos. Isto
acontece principalmente porque as organizagdes que desenvolvem estas metodologias
usam-nas como parte do seu negécio e como tal ndo é do seu interesse ter as mesmas

disponiveis publicamente.
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Apesar disso, ao longo dos ultimos dois anos apos a publicacdo do RGPD, algumas
organizagBes com o proposito de apoiar na protecdo e privacidade dos dados tém vindo a
publicar documentos com linhas orientadoras para o desenvolvimento de DPIAs e
modelos de avaliacdo do risco no contexto de privacidade dos dados, sendo alguns deles
referidos no presente trabalho, como a ICO (ICO, s.d.) e a CNIL (CNIL, 2018), e ainda
da Art 29 WP (Article 29 Data Protection Working Party, 2017) e do CIPL (CIPL, 2016).

2.7.1 Autoavaliagdo de protecdo de dados

A 1ICO, entidade reguladora do Reino Unido, desenvolveu um conjunto de
questionarios com temas distintos (ICO, s.d.), relacionados com a privacidade dos dados
para permitir avaliar a maturidade das organizagdes em relagdo a esses temas. Estes
questionarios estdo orientados para pequenas e médias empresas, mais na 6tica de garantir
que as organizacGes cumprem o0s requisitos de privacidade dos dados, ndo estando
focados nos riscos para os direitos e liberdades dos titulares. Nao existe um mapeamento
com os artigos do RGPD, dificultando um pouco depois a percecdo do estado de
conformidade das organizaces com o regulamento, e sdo utilizados 4 niveis de
classificacdo de maturidade que permitem ap6s o término do questionario a definicdo de
um conjunto de medidas que constituem um plano de acdo. O plano de acdo final ndo
contempla aspetos mais técnicos, nem esté direcionado para a defini¢do de medidas de
seguranca da informacao, estando mais orientado a definir medidas processuais.

2.7.2 Realizacdo de avaliacédo de impactos de privacidade

Este € um documento desenvolvido pela ICO gque tem como propdsito ajudar as
organizagOes a entender o que é uma avaliacdo de impacto de privacidade (ICO, 2014),
quando é que estas devem ser realizadas, quais 0s critérios para a sua realizacao, 0s riscos
que podem existir para os cidaddos e como € que as organizacGes devem integrar estas

avaliacGes nos seus processos.

2.7.3 Bases de conhecimento

Um dos documentos da CNIL relacionados com o tema de DPIAs (CNIL, 2018),
de Fevereiro de 2018, que fornece um conjunto de informagdes relacionadas com o
RGPD, mais concretamente relacionadas com o risco e a sua classificacdo, e com
seguranca da informacéo. A informacéo relacionada com o risco serve como introdugéo

para 0s restantes capitulos, em que em cada um se pretende abordar um tema especifico
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de seguranca da informacao, onde tem descritas as boas praticas relacionadas com o tema

e como é que o mesmo deve ser tratado no RGPD.

2.74 PIA

Para além dos documentos relacionados com o tema, a CNIL langou ainda no fim
de janeiro do presente ano a versdo beta de um software open source, intitulado de PIA,
para apoiar no desenvolvimento dos DPIAs (CIPL, 2016). O PIA tem como objetivo
permitir a uma organizacdo realizar e gerir os DPIAs dos seus processos num so local.

Este software tem uma seccdo para preencher os detalhes de um DPIA, orientado
com o que esta descrito no capitulo 2.3, no entanto ndo leva depois esses fatores em conta
na apresentacdo dos resultados finais ou para uma anélise de maturidade do processo,
servindo apenas para registo e posterior revisdo. Tem também uma secc¢do direcionada
para os riscos relacionados com o processo, divididos em trés categorias, acesso ilegitimo
aos dados, modificacdes ndo pretendidas nos dados e desaparecimento dos dados, que
possibilita a introducdo dos impactos, ameacas, fontes de riscos e de controlos de
mitigagdo, e também estimar o impacto e probabilidade dos riscos ocorrerem.

De certa forma, este software fornece uma avaliacdo de risco que pretende ser
dindmica, mas que ndo leva em conta a maturidade do processo, ao contrario do modelo
proposto que apesar da analise de risco ser mais estatica, utiliza a maturidade do processo
de tratamento de dados como base para a anlise de risco o que permite obter resultados
mais alinhados com o0 RGPD.

No final, apds preenchidas as sec¢bes do DPIA e de avaliacdo de risco, é
apresentado um resumo dos riscos e tem uma sec¢do para se definirem planos de acéo,
ndo sugerindo medidas concretas, que € um dos objetivos propostos do trabalho
apresentado neste documento, apresentar algumas solucdes para resolver as
inconformidades com o RGPD e mitigar os riscos identificados, cabendo depois a

organizacéo definir a sua estratégia de implementacao.

2.7.5 Linhas orientadoras para um DPIA

Um dos documentos desenvolvidos pela Art 29 WP, tem como foco a realizacao
dos DPIAs, assim como em que situagdes é que um DPIA devera ser realizado. De certa
forma este documento acaba por ser uma interpretacdo do RGPD mas com exemplos mais

concretos, e alguns conceitos melhor definidos, permitindo obter uma visdo de um lado
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mais pratico do regulamento, uma vez que este por vezes é um bocado abstrato e tem
lugar para muita interpretacao.

No fundo o objetivo acaba por ser fazer uma traducdo do que esta definido no
RGPD sobre os DPIAs para que as organiza¢fes possam mais facilmente definir os seus

processos de realizagdo de DPIAs.

2.7.6 Avaliacdes de Risco e DPI1As no ambito do RGPD

No fim do ano de 2016, a CIPL escreveu um artigo interpretando o conceito de risco
e das Avaliacdes de Impacto de Protecdo de Dados através dos artigos e implicacdes do
RGPD, relacionando com a sua propria abordagem ao risco, propondo dessa forma um
conjunto de riscos que devem ser levados em conta relacionados com privacidade dos
dados, assim como uma sugestdo de como é que o desenvolvimento de uma metodologia
para a realizacdo dos DPIAs deve ser abordado.

Este documento abrange varios aspetos a considerar na definicdo de uma
metodologia baseada numa avaliagcdo de risco e consegue extrair do regulamento os
pontos relevantes que devem ser considerados neste ambito. Devido & abrangéncia dos
conceitos abordados o documento acaba por fazer sugestfes de alto nivel, definindo no

entanto umas linhas orientadoras em sincronia com o RGPD.
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3 Modelo para analise de risco

O trabalho consiste na proposta de uma metodologia, assim como um protétipo de
uma ferramenta que permita aplicar essa metodologia, no ambito do Artigo 35 do RGPD.
Esta metodologia pretende servir como uma pré-avaliacdo dos riscos em processos de
tratamento de dados pessoais, com base numa avaliacdo de maturidade que permita
validar se esses processos podem constituir um risco elevado para os titulares, e como tal,
se 0s processos devem ser sujeitos a um DPIA. Adicionalmente pretende-se ainda validar
a conformidade dos processos com o regulamento e identificar um conjunto de medidas
e controlos de seguranca adequados para garantir a conformidade e mitigar os riscos
identificados.

Sendo o RGPD um regulamento aplicavel a todas as organizacdes, este deixa espago
para interpretacdo em alguns artigos, por forma a dar mais liberdade de aplicagéo do
regulamento, e por vezes descreve os artigos com algum nivel de abstracdo deixando
espaco para interpretacao de acordo com o contexto em que os tratamentos sdo efetuados.
Como tal, neste trabalho podem ser feitas algumas suposicdes que procuram ser
justificadas, mas que em ultimo caso podem sempre ser adaptadas de acordo com as
necessidades das organizagoes.

Para este trabalho é importante definir-se como podemos fazer uma analise dos
riscos associados a um processo de tratamento de dados, e para iSSo vai ser necessario
uma abordagem faseada, que permita identificar os riscos, neste caso através de uma
avaliacdo de maturidade, avaliar os riscos associados aos dados pessoais tratados, e
posteriormente identificar formas de mitigar esses riscos. Esta necessidade levou ao
desenvolvimento de um modelo de Anélise de Risco orientado a privacidade dos dados
pessoais que procura ser util, e que facilite as organizacfes tanto a alcancar a
conformidade com o RGPD, como a avaliar e garantir a maturidade dos controlos de
segurancga que procuram proteger e garantir a privacidade dos dados, em funcédo dos riscos
a gue 0s mesmos podem estar sujeitos. Para permitir cumprir com estes objetivos €

importante que 0 modelo cumpra com alguns requisitos.
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3.1 ldentificacdo e analise de requisitos

Como foi dito anteriormente é importante que 0 modelo cumpra com um conjunto

de requisitos, nomeadamente relacionados com o0 RGPD, com a gestdo de risco e com a

aplicabilidade do modelo.

O RGPD estabelece um conjunto de normas que constituem requisitos obrigatérios

para 0 modelo a desenvolver. Estes séo:

Deve existir uma forma de verificar a conformidade dos processos com o
RGPD por forma a permitir uma identificacdo dos riscos eficaz;

Como resultado da aplicacdo do modelo deve ser possivel identificar as
medidas a realizar para mitigar as falhas de conformidade com o RGPD;

O resultado da aplicacdo do modelo devera ainda ser Gtil para cumprir com
0 Artigo 35, caso durante a sua aplicacdo se verifique a necessidade da

realizacdo de um DPIA;

Derivado da analise de resultados de projetos de auditoria de RGPD, e do contexto

da organizacdo em que o trabalho esta a ser desenvolvido, surgiram 0s seguintes

requisitos:

O modelo deve facilitar a gestdo do risco para 0s processos organizacionais,
permitindo a este tornar-se uma componente do ciclo de vida dos processos
gue ndo seja mais um obstaculo ou impedimento para a realizacdo de um
processo;

Deve ser genérico o suficiente para permitir adaptar-se a diferentes modelos
de negdcio, uma vez que todas as organizacfes potencialmente tratam dados
pessoais, tendo objetivos e realidades diferentes;

Para se poder desenvolver um modelo de gestdo de risco alinhado com o RGPD,

uma vez que ndo se encontrou nenhum modelo do género disponivel publicamente, surge

a necessidade de se especificar de raiz um conjunto de requisitos que permita integrar a

protecdo e privacidade dos dados como foco do modelo e garantir que a gestdo de risco é

seguida de acordo com as melhores préaticas. Como tal, e levando em conta os requisitos

anteriores, é especificado um conjunto de requisitos que permite desenvolver um modelo

de gestdo de risco integrado com 0 RGPD:
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e Deve ser identificado um conjunto de riscos que sejam relevantes para uma
analise de risco orientada a privacidade dos dados pessoais;

e Deve ser feito um mapeamento realista com os riscos identificados e os
artigos do regulamento, por forma a permitir associar o0 ndo cumprimento
de um determinado artigo com um ou mais riscos.

e As fases de gestdo do risco devem estar alinhadas com as melhores praticas
no mercado, nomeadamente préticas relacionadas com a gestao de risco no
contexto da seguranca da informacao;

e O modelo deve ser desenvolvido tendo em conta que sera acompanhado
pelos responsaveis dos processos, juntamente o apoio de técnicos de
seguranca da informacdo, para garantir que sdo tomadas as melhores

decisOes para proteger a privacidade dos dados pessoais.

3.2 Arquitetura do modelo

O objetivo deste modelo é descrever o ciclo de vida da andlise de riscos de um
processo de tratamento de dados pessoais, desde a identificacdo do processo em si e
avaliacdo do nivel de maturidade em relacdo ao RGPD, até a definicdo dos passos a
realizar e controlos de seguranca a implementar para alcancar a conformidade com o
RGPD e garantir a seguranca e privacidade dos dados pessoais, incluindo a realizacao de
4 fases relacionadas com gestdo do risco, relacionadas com o ciclo de vida dos riscos
descrito no capitulo 2.2.2 deste documento. Estas fases da gestdo do risco foram usadas
como base para 0 modelo desenvolvido neste trabalho.

De acordo com os requisitos propostos existe a necessidade de se alinhar o modelo
com o0 RGPD, e como tal, antes da gestdo do risco foram acrescentadas duas fases que
permitem validar a conformidade dos processos organizacionais com o regulamento, que
deverdo produzir um resultado que se ira apoiar na gestao do risco.

Na gestdo do risco foi destacada uma fase, em que se pretende validar se é
necessario proceder a mitigacdo dos riscos, e por consequéncia, proceder a revisdo do
processo. O resultado desta fase é importante para se poder demonstrar que o0 processo
em questdo esta em conformidade tanto com o regulamento, como com a organizagdo em
termos de apetite ao risco.

Em baixo podemos observar na imagem uma representacdo de alto nivel da

arquitetura do modelo e das fases que o constituem.
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Figura 4 - Integracéo de componentes do modelo de risco

O ponto de entrada no modelo € a fase de avaliacdo de criticidade, em que temos
um processo de tratamento de dados pessoais como input. Para esse processo vai ser
identificado um conjunto de dados relevantes no ambito do RGPD, como os tipos de
dados pessoais tratados, os tratamentos efetuados, os tipos de aplicacfes no processo e
transferéncias de dados, que irdo permitir efetuar uma analise da criticidade do processo.
Esta fase é essencial para se permitir fazer uma avaliacdo da maturidade do processo, e é
também considerada como a identificacdo do contexto de um processo de tratamento de
dados no &mbito do RGPD.

Com a avaliacgdo de criticidade realizada, é necessario entéo realizar a avaliacdo de
maturidade orientada a conformidade com o RGPD, tanto em relacdo a componente
processual, como aos controlos de seguranca associados aos artigos relevantes para o
tratamento de dados pessoais.

Apos a avaliagdo de maturidade, sabendo mais concretamente o que esta em falta
implementar ou que ndo estd de acordo com as imposi¢Oes e recomendacbes do
regulamento, é possivel identificar os riscos para os titulares dos dados pessoais
associados a falta de maturidade e conformidade com os artigos do RGPD identificados,
permitindo de seguida proceder a avaliacdo dos riscos através da caracterizacdo da sua
probabilidade de ocorréncia e impacto para os titulares dos dados.

Apos a identificacdo e avaliagdo dos riscos, segue-se a fase de validagéo do risco,
em que de acordo com o input “apetite ao risco” da organizacdo se determina quais os
riscos que séo necessarios mitigar. Chegando a esta fase existem duas alternativas:

1. Temos como resultado um risco aceitavel onde ndo sdo identificados riscos

relevantes para se mitigar e o processo chega ao fim.
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2. Temos como resultado um risco ndo aceitavel e é identificado um ou mais riscos

que requerem atencao, e procedemos entdo a fase de mitigagédo do risco.

No caso da segunda alternativa, passamos a fase de mitigacdo do risco como ja foi
dito, onde temos uma base sélida para se poder determinar os controlos de seguranca a
implementar para mitigar os riscos identificados e ainda garantir a conformidade com o
regulamento. Os controlos a implementar deverdo ser priorizados pela organizacdo de
acordo com a sua estratégia face ao risco.

Com a fase de mitigacdo dos riscos concluida, é necessario rever o processo. Isto
implica atualizar a avaliacdo de criticidade, se se aplicar, atualizar a avaliacdo de
maturidade, e reavaliar os riscos e validar novamente o risco aceitavel que ira subsistir
apos a implementacdo das medidas e controlos identificados, onde se validara se o risco
estd alinhado com o apetite de risco da organizacdo. Caso isso ndo se verifique €
necessario revisitar a fase de mitigacao do risco e voltar novamente ao inicio do modelo.

Depois de alinhados os riscos com o apetite de risco da organizacdo, é necessario
definir-se um periodo para a revisao dos riscos, que podera também ser despoletado se
forem realizadas alteracdes significantes no processo ou se surgirem novas ameagas que

0 possam afetar.

3.3 Descricéo das fases

Tendo ja sido descrito o fluxo das fases do modelo iremos entdo entrar em detalhe
nas mesmas e entender os inputs necessarios para cada fase, como é que a fase se processa,

e os resultados expectaveis.

3.3.1 Avaliacgéo de criticidade

O objetivo desta primeira fase € permitir identificar o contexto de um processo de
tratamento de dados por forma a poder classificar o mesmo em relacdo a sua criticidade
de acordo com um conjunto de parametros recolhidos.

Como tal, esta fase passa por documentar os detalhes de um processo, definir o seu
proposito e finalidades, identificar as categorias de dados pessoais tratados, os tipos de
tratamentos efetuados, os responsaveis pelo processo e tratamento dos dados, a forma de
recolha dos dados, que tipos de aplicagdes sdo usadas para os tratamentos e o fluxo dos

dados pessoais ao longo do processo. No preenchimento dos tipos de tratamentos de
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dados pessoais que sdo realizados no processo deve-se levar em conta se € efetuado algum
dos tratamentos identificados como possiveis de resultar num risco elevado de acordo
com o capitulo 2.6.1 deste documento.

Com base na recolha dos dados descritos acima, sera possivel validar se o processo
deve estar sujeito a um DPIA ou n&o, por forma a garantir conformidade com o Artigo
35. Este célculo deve ser feito com base nas categorias de dados pessoais tratados, tipos
de tratamentos efetuados, tipos de aplicacdes usadas para 0 processamento e se Sao ou
ndo realizadas transferéncias de dados pessoais. Pode-se observar mais em detalhe como
é feita esta ponderacéao no capitulo 4.2.

Consoante o nivel de detalhe a que a organizacao pretende ir, e as suas necessidades,
pode ser recolhida ainda mais informacao que a organizacdo ache relevante. No ambito
deste trabalho, estes dados sdo suficientes para completar esta fase, sendo alguma
informac&o mais especifica recolhida na proxima fase.

OrganizagBes com maior maturidade tém o h&bito de ter os seus processos
identificados e documentados, no entanto se esse nao for o caso, deve-se proceder ao
levantamento dos dados necessarios juntamente do dono do processo. Um exemplo de
uma ficha de levantamento de informacdo de um processo de tratamento de dados
pessoais pode ser encontrado no Anexo A. O preenchimento dessa ficha ira também
contribuir para o registo das atividades de tratamento requerido pelo Artigo 30 descrito

no capitulo 2.5.1.6, e assim garantir conformidade com o mesmo.

3.3.1.1 Criticidade dos ativos

Na identificacdo do processo € importante a defini¢do da criticidade de ativos para
posteriormente se poder estimar o nivel de risco a que um processo pode estar sujeito
levando em conta os seus ativos. No contexto deste trabalho iré trabalhar-se com dois
tipos de ativos, dados pessoais e aplicacfes. Para classificar a sua criticidade definiu-se
uma escala que leva em conta o impacto que a sua ma utilizacdo ou comprometimento
pode causar aos titulares dos dados. Devido a importancia e relevancia que o regulamento
procura atribuir aos dados pessoais, optou-se por se classificar os mesmos numa escala

contemplando apenas os niveis de criticidade media, alta e elevada.
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Tabela 3 - Critérios de criticidade dos dados pessoais

Criticidade Racional

Dados pessoais identificativos, muitas vezes publicados por livre vontade dos
titulares, e que numa situagcdo normal, sem a presenca de dados sensiveis, 0 seu
comprometimento por si s6 ndo deve causar um grande impacto.

Dados pessoais que podem permitir chegar fisicamente perto do titular, identificar
habitos ou padrdes dos mesmos, ou efetuar transacdes e/ou danos financeiros em
nome dos/aos titulares.

Dados pessoais classificados como sensiveis pelo proprio regulamento por poderem
Elevada conter informacdo que pode colocar a integridade fisica e/ou moral do titular em
causa.

No contexto deste trabalho assume-se que a criticidade e impacto do
comprometimento dos dados pessoais dos titulares podem variar conforme o contexto do
processamento e a situacdo dos titulares. Como tal esta escala ser& usada como base, mas
pode ser adaptada para cada processo caso surja a necessidade.

A criticidade das aplicacdes utilizadas nos processos deve levar em conta o tipo de
tratamentos que a aplicacao realiza e/ou a sua exposi¢do e maturidade, de acordo com 0s
tratamentos que possam resultar num risco elevado identificados na tabela 1 —
Tratamentos sujeitos a risco.

Na tabela seguinte estd um exemplo de classificacdo de criticidade que procura
abranger as categorias de dados pessoais mais comuns. As categorias de dados descritas
foram identificadas e classificadas seguindo as linhas orientadoras de um documento da
ENISA de recomendacGes de uma metodologia para a avaliacdo do impacto dos dados
pessoais em fugas de informagéo (ENISA, 2013).
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Tabela 4 - Categorias de dados pessoais identificados e respetivas criticidades

Ativo Tipo Racional Criticidade
Dados identificativos Dados pessoais que permitem identificar
Dados demograficos Dado o titular e que ndo permitem identificar
Experiéncia profissional pessoal | padrGes comportamentais, nem a sua
Caracteristicas fisicas localizagdo ou causar danos financeiros.
Perfilagem e dados Dados que permitem identificar padrdes
comportamentais comportamentais, a localizacao e
Dados de contas, transagdes ou paradeiro atual e/ou causar danos ou
créditos Dado fraude financeira aos titulares.
- pessoal
Propriedades
Outros dados financeiros /
preferéncias / localizacéo
Origem racial ou étnica Dados pessoais sensiveis, de acordo com
Opinides politicas o0 regulamento, que podem mais
Convicgdes religiosas ou severamente condicionar as liberdades e
filosoficas direitos do titular e resultar num risco
Filiacdo sindical Dado elevado para 0 mesmo.
Dados genéticos pessoal Elevada
Dados biométricos sensivel

Dados relativos a salide

Dados relativos a vida sexual
ou orientacdo sexual

Dados da vida privada

Na proxima tabela, sdo apresentados os tipos de aplicacdes identificados como

sendo possiveis de ser usados para o tratamento de dados pessoais que se encontram nas

organizagbes. A lista de aplicacbes apresentada foi desenvolvida com base nos

tratamentos de dados potencialmente sujeitos a risco descritos no capitulo 2.5.1,

procurando perceber que tipos de aplicacGes é que poderiam realizar estes tratamentos, e

complementando também com alguma experiéncia relacionada com o assunto obtida

noutros projetos.
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Tabela 5 - Tipos de aplicagdes identificadas e respetivas criticidades

Ativo Tipo Racional

Aplicacdo que combina dados de titulares
provenientes de 2 ou mais fontes de
dados.

Aplicacdo que combina dados
de vérias fontes

Criticidade

Aplicacgdo que esta exposta na web e mais
Aplicacdo exposta na web facilmente é acedida por agentes
maliciosos.

Nova aplicacdo no mercado de baixa
maturidade, possivelmente com mais
bugs e/ou vulnerabilidades.

Nova aplicacdo no mercado
(menos de 1 ano)

Nova aplicacdo na organizagéo, tendo a
Nova aplicacdo na organizacdo |Aplicacéo | mesma uma baixa maturidade na
(menos de 2 meses) utilizacdo e/ou configuracao da
tecnologia.

Aplicagéo na cloud, ou SaaS (Software as
a Service). Apesar dos dados se
encontrarem for a da organizacao este
tipo de aplicacBes ja costuma ter alguma
maturidade, dependendo também dos

Aplicacdo na cloud

fornecedores.
Outros tipos de aplicagéo para Aplicag6es simplesmente utilizadas no
processamento de dados processamento de dados.

3.3.2 Avaliacdo de maturidade

Antes de se poder fazer uma identificacéo e analise dos riscos associados ao processo
de tratamento de dados pessoais é necessario primeiro avaliar a maturidade do mesmo.
Para isso procurou-se definir uma forma de realizar uma avaliacdo de maturidade
orientada a conformidade com o RGPD. Inicialmente investigou-se que ferramentas e
frameworks estariam disponiveis para realizar esta avaliagdo de maturidade, no entanto
n&o se encontrou nenhuma que corresponda ao que se pretende. Os resultados da pesquisa
retornaram apenas avaliacOes de maturidade superficiais, orientadas para garantir a
conformidade das organizagdes com o regulamento em geral, em vez de ser orientada a
atividades de processamento de dados e a garantir as liberdades e direitos dos cidad&os,
ndo contemplando muitas das vezes critérios importantes do regulamento.

Como tal surgiu a necessidade de desenhar um questionario de raiz que permita
avaliar a maturidade de um processo de tratamento de dados, por forma a identificar GAPs
conformidade com o regulamento, mais concretamente, de artigos que possam estar mais

relacionados com a seguranca da informacéo. Para este fim foram analisados todos os
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artigos do regulamento, foram identificados os artigos relacionados com o tratamento de
dados pessoais e foi desenvolvida uma lista de perguntas para avaliar essa conformidade.
O conjunto dos artigos identificados encontra-se no Anexo B, juntamente com uma breve
descricdo desses artigos e o tipo de coima associado a cada um.

O objetivo desta avaliagdo de maturidade ndo € ser muito intensivo mas sim conter
um conjunto de questdes que permitir validar a conformidade do processo com o
regulamento, assim como identificar possiveis falhas de seguranca que possam resultar
em riscos para os direitos e liberdades dos titulares dos dados. Como tal esta avaliagdo
esta mais orientada numa perspetiva de controlos de seguranga da informagdo nos
processos, ndo descurando também a conformidade com os artigos que sdo mais
relevantes para garantir que 0os mesmos estdo em conformidade com o RGPD.

A avaliacdo de maturidade proposta esta dividida por areas, onde cada area contém
um conjunto de questdes relacionadas entre si, extraidas de artigos do regulamento, e no
caso da area dos controlos de seguranga foram identificadas ainda outras questdes que
procuram complementar o questionario de forma a permitir identificar possiveis falhas de
seguranca e 0s riscos do processo em relacdo a seguranca da informacéo. Estas questdes
que procuram complementar a avaliacdo de maturidade foram extraidas com base num
conjunto de requisitos técnicos de alto nivel relevantes, classificados como obrigatérios
na Resolucdo do Conselho de Ministros 41/2018 (Presidéncia do Conselho de Ministros,
2018) e de algumas das boas préaticas recomendadas no documento Knowledge Bases da
CNIL (CNIL, 2018).

As éreas da avaliagdo de maturidade definidas sdo as seguintes:

37



Tabela 6 - Descricdo das areas de avaliagdo de maturidade

Areas Breve descricio

Artigos relacionados com a recolha de dados dos titulares e

Recolha e informacdo a informac&o dada aos mesmos sobre o0 proposito da
recolha.
Artigos relacionados com a possibilidade de demonstrar
Consentimento e direitos dos e/ou retirar o consentimento por parte de um titular e com
titulares a possibilidade de um titular exercer os seus direitos sobre

0s seus dados pessoais.

Aurtigos relacionados com a documentagéo do processo por
forma a permitir a realizacdo de analises de risco, e com
requisitos legais e contratuais que devem ser cumpridos e
garantidos.

Aurtigos relacionados com os controlos de seguranca
implementados para garantir a segurancga e privacidade dos
dados pessoais de um ponto de vista dos sistemas de
informacao.

Artigos relacionados com os controlos de seguranca
Controlos de seguranca fisica implementados para garantir a seguranga e privacidade dos
dados pessoais de um ponto de vista fisico.

Artigos relacionados com a transferéncia de dados

pessoais, nomeadamente para outros paises e para fora da
Uniédo Europeia.

Documentacao e requisitos legais

Controlos de seguranca logica

Transferéncias de dados
internacionais

No Anexo C é apresentado o conjunto de questdes que compdem a avaliacdo de
maturidade proposta para processos organizacionais que tratem dados pessoais. Para se
responder as questdes identificadas deve estar definida uma forma de classificacdo que
permita identificar a maturidade do processo em relacdo a cada questdo. Como tal é
necessario definir-se os critérios para a classificacdo da maturidade dos controlos.

3.3.2.1 Classificacdo de maturidade

Para a classificagdo dos controlos numa avaliacdo de maturidade € necessario a
utilizagcdo de uma escala que permita identificar o estado atual dos controlos em relagéo
ao estado da sua implementacdo. Com este objetivo em mente, foram analisados e
comparados os niveis de maturidade de trés frameworks de organizagdes com impacto na
area da seguranca da informacéo por forma a se escolher a mais apropriada para este
trabalho, os niveis da ISO/IEC 21827 (International Organization for Standardization,
2008), do COBIT 5 (ISACA, 2012) e de seguranca da informagéo do NIST (NIST, 2017).

As duas primeiras frameworks tém 6 niveis de classificacdo da maturidade e a
terceira 5 niveis. Estas permitem identificar ndo so6 se os controlos estdo implementados

mas também se estdo implementadas medidas de otimizacdo e melhoria continua.
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e Os niveis do NIST tém a descricao por topicos e é claro o que esta definido em
cada nivel mas os préprios niveis de classificacdo nao estdo alinhados com o
que se pretende, sendo a sua classificacdo de maturidade um pouco confusa.

e No COBIT 5 os niveis de classificacdo ja estdo mais alinhados com o que se
pretende, no entanto ndo estdo tdo orientados a seguranca da informacéo.

e Na ISO/IEC 21827 os niveis estdo também alinhados com o que se pretende, a
framework foi desenhada a pensar na seguranga da informag&o como base e tem
as descricdes de cada nivel bem detalhadas e organizadas, no entanto podem ser

um bocado confusas e ir até a um nivel de maturidade excessivo.

Como tal, optou-se por escolher a Ultima framework, a ISO/IEC 21827, para
classificar os niveis de maturidade dos processos de tratamento de dados, tendo sido no
entanto, a mesma adaptada por forma a simplificar a sua implementacéo e estar alinhada
com os objetivos da metodologia proposta. Dos 5 niveis originais foi removido o terceiro
nivel de classificagdo “Planeado e rastreado”, por introduzir alguma redundancia com o
quarto, e foi acrescentado também um nivel para se permitir identificar se uma questdo

em particular ndo é aplicavel ao processo a ser avaliado.
Tabela 7 - Niveis de classificacdo de maturidade adaptados da ISO/IEC21827

Nivel de maturidade | Definicéo

N&o implementado O controlo ndo esta ainda implementado.

O controlo esta implementado mas informalmente, podendo
ndo estar bem definido. Pode n&o se encontrar documentado,
Executado informalmente pode ndo ser executado da melhor forma ou de forma
adequada, e pode ndo ser pratica a sua execucdo em situactes
semelhantes.

O controlo esta documentado e aprovado, sendo pratica
comum utilizar-se em situacdes semelhantes.

Os resultados do controlo séo analisados continuamente com
0 objetivo de se melhorar a performance e obter melhores
resultados.

Em adicdo aos anteriores, o controlo € revisto periodicamente
Melhorado continuamente e adaptado conforme as necessidades da realidade da
organizacéo.

Em algumas situacdes determinado controlo pode nao ser
N&o aplicavel aplicavel por ndo fazer sentido tendo em conta o contexto do
processamento.

Bem definido

Controlado
quantitativamente
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3.3.3 Identificacdo de potenciais riscos

Esta fase é contemplada na fase andlise/avaliacdo de riscos descrita no capitulo
2.2.2. Para o desenvolvimento desta fase recorreu-se ao manual da certificacdo CRISC da
ISACA de 2015 (ISACA, 2015) para apoiar no processo de identificagdo dos riscos, que
foi depois adaptado de acordo com o contexto do presente trabalho tendo em conta a
integracdo com o RGPD.

De acordo com 0 manual, para a identificacdo de potenciais riscos deve ser realizada
uma abordagem sistematica. Isso € alcangado através do exame detalhado dos resultados
da avaliacdo de maturidade por forma a encontrar os possiveis pontos de falha que possam
originar em riscos. A imagem em baixo descreve como é realizado este processo,

adaptado para o modelo desenvolvido.

Identificar Artigo

v

Identificar Controlos

Existentes
Identificar - |dentificar Alimenta - Processo de
Vulnerabilidades |  Consequéncias "| Estimativa de Risco

Figura 5 - Processo adaptado de identificagdo do risco. Fonte: CRISC 2015, figura 1.5

Tendo sido identificados os artigos da fase de avaliacdo de maturidade, e realizada
essa avaliacdo que permite identificar os controlos existentes, € necessario ter como base
um conjunto de vulnerabilidades resultantes do possivel ndo cumprimento de
determinado artigo, para que se possa identificar as consequéncias que podem advir da
exploracdo dessas vulnerabilidades, e, posteriormente mapear com os riscos relacionados
com tratamentos de dados pessoais identificados no capitulo 2.6.2.

Existem diferentes tipos de ameacas que se podem aplicar em diferentes contextos,
podendo ser ameacas originadas por humanos, tendo como exemplo hackers ou danos
acidentais nos dados, ou ser originadas por malware, como virus, e assume-se que estao
presentes enquanto existir um risco, no entanto para este trabalho vamos limitar-nos a ndo
especificar o tipo de ameacas e assumir um valor neutro para o calculo do risco por forma
a contemplar a sua presenca. Caso seja relevante ou surja a necessidade é sempre possivel

descrever os tipos de ameacas aplicaveis e atribuir um valor as mesmas.
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A identificagéo das vulnerabilidades foi realizada com o apoio da norma ISO 27005
(International Organization for Standardization, 2011), tendo sido analisado para cada
questdo da avaliacdo de maturidade as vulnerabilidades que podem estar associadas a
mesma, ou seja, que possam advir pelo ndo cumprimento de determinado artigo e que
faca com que um risco possa ser efetivo, e com que as respetivas consequéncias das
vulnerabilidades possam ser exploradas. Essas vulnerabilidades irdo servir para alimentar
0 processo de avaliacdo de risco descrito no proximo capitulo. Mais vulnerabilidades
também podem ser associadas as varias questfes da avaliacdo de maturidade caso se
identifique que faga sentido.

Tendo sido identificadas as vulnerabilidades, assim como as possiveis
consequéncias, para cada questdo foram mapeados os riscos identificados no capitulo
2.6.2 que podem afetar a mesma. Este mapeamento vai-nos permitir identificar com base
na avaliagdo de maturidade a presenca dos riscos a que os dados pessoais do processo em
questdo podem estar sujeitos.

A lista de vulnerabilidades identificadas para cada questdo, assim como as
consequéncias que podem advir das mesmas e respetivos riscos estdo enumeradas no
Anexo D, associadas ao ID de cada questéo da avaliagdo de maturidade.

Uma consequéncia que ndo esta mapeada com as questdes de maturidade, mas que
estd sempre implicita, é a aplicacdo de coimas no caso de incumprimento dos artigos a
que as questdes estdo associadas, uma vez que todas as questdes identificadas tém como
base artigos que podem sujeitar a aplicacdo de coimas as organizacdes em caso de ndo

cumprimento.

3.3.4 Avaliagdo dos riscos

Esta fase estd também contemplada na fase analise/avaliacdo de riscos descrita no
capitulo 2.2.2. Com os potenciais riscos identificados, é necessario avaliar cada risco com
base na probabilidade de ocorréncia e impacto das vulnerabilidades dos dados pessoais
para os titulares, para que a organizacdo possa definir uma estratégia de priorizacédo e
definicdo de implementacdo de controlos mitigatorios.

Devido a este trabalho procurar ser genérico, ao ponto de se adaptar a realidade de
organizacbes com diferentes modelos de negocio, escolheu-se uma abordagem de
estimativa de risco qualitativa. Com a abrangéncia que se procura ter, a definicdo de uma
abordagem quantitativa é impraticivel, uma vez que o processo de atribuicdo de valores

concretos associados a perdas leva em conta imensos fatores, e € algo muito caracteristico
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das organizagdes que varia bastante dependendo do modelo de negécio de cada
organizacao.

Levando em conta as escalas de classificacdo de probabilidade de ocorréncia e
impacto descritos nas proximas seccdes abaixo, obtemos o valor do risco através da
seguinte tabela:

Tabela 8 - Classificacéo do risco

Impacto Insignificante | Limitado | Significante | Maximo
Ocorréncia

Insignificante

Limitada
Significante
Maxima -

I I WSO >

Tanto para a classificacdo de probabilidade de ocorréncia como para a classificacao

de impacto dos riscos optou-se por se seguir a abordagem e escalas definidos no
documento Knowledge Bases da CNIL (CNIL, 2018). Esta escolha deve-se a CNIL, a
entidade reguladora em matéria de protecdo de dados em Franca, ser uma organizagdo
com um grande historial neste assunto e ter peritos com uma vasta experiéncia de
privacidade dos dados, assim como varios documentos e ferramentas publicadas com o
intuito de apoiar as organizagdes Francesas a cumprir com o RGPD.

Os riscos referidos como elevados pelo regulamento irdo mapear-se com 0S riscos
altos resultantes da fase de analise de risco, uma vez que de acordo com a definicdo do
capitulo 2.2.4 Risco elevado, estes riscos poderao resultar em consequéncias significantes
para os titular dos dados, podendo existir dificuldades sérias para superar essas
consequéncias.

No preenchimento destes dois parametros do célculo do risco deve-se levar em
conta os varios fatores que tém influéncia no processo, encontrando-se alguns exemplos

descritos abaixo.

3.3.4.1 Classificacao de probabilidade de ocorréncia dos riscos

Os valores apresentados sdo orientados para a realizacdo de estimativas de
probabilidade de ocorréncia das vulnerabilidades apresentadas para cada questdo da

avaliacdo de maturidade tendo em conta os riscos associados.
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Tabela 9 - Classificacéo de probabilidade de ocorréncia dos riscos

N&o parece possivel que os Roubo de documentagéo armazenada
Insignificante | riscos se materializem através da | num espaco protegido por leitor de
exploracéo das vulnerabilidades. | cartdes e um pin de acesso.

Parece dificil que os riscos se Roubo de documentagéo armazenada
Limitada materializem através da num espaco protegido por leitor de
exploracdo das vulnerabilidades. | cartdes.

Parece possivel que os riscos se | Roubo de documentacdo armazenada
Significante | materializem atraves da num espaco que ndo pode ser acedido
exploracdo das vulnerabilidades. | sem antes se fazer check-in na rececéo.
E quase certo que 0s riscos se
materializem atraves da
exploracdo das vulnerabilidades.

Roubo de documentacgédo armazenada
num espaco publico.

Esta classifica¢do pode variar de acordo com o contexto do processo de tratamento
de dados e ainda tendo outros critérios em consideracdo, como se existem aplicacdes no
processo expostas na web, se sdo transferidos dados para paises estrangeiros, a existéncia
ou ndo de transferéncias de dados entre aplicagdes, a heterogeneidade ou homogeneidade
do sistema, a estabilidade do sistema, a reputacdo da organizacao, o valor da informacao,
entre outros (CNIL, 2018).

3.3.4.2 Classificagdo de impacto dos riscos

O impacto dos riscos no contexto do RGPD deve ser classificado na Otica do
impacto que a exposicdo dos dados pessoais pode causar para os titulares dos dados,
através da exploracdo de uma vulnerabilidade, levando em conta os controlos mitigatorios

existentes.
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Tabela 10 - Classificagédo de impacto dos riscos

Impacto

Insignificante

| Definicao

Os titulares néo séo afetados
ou poderdo encontrar uns
pequenos inconvenientes que
conseguem superar sem
problema.

| Definicéo

Perda de tempo a repetir procedimentos,
rececdo de SPAM, alvo de campanhas de
publicidade para produtos de consumo
comuns.

Os titulares podem encontrar
inconvenientes significantes

Pagamentos imprevistos (multas impostas
erroneamente), custos adicionais, negagéo
de acesso a servicos, perda de oportunidade
para progressao na carreira, rececao de email

superar, embora com
dificuldades sérias e reais.

Limitado gue conseguem superar ~ S .
ndo solicitado propenso a denegrir a
apesar de algumas « .
e reputacgdo dos titulares, processamento de
dificuldades. ; ~
dados incorretos levando a resultados néo
desejados.
Os titulares podem enfrentar | Desvios de fundos ndo compensados,
consequéncias significantes | dificuldades financeiras néo temporarias
Significante | que devem conseguir (obrigacdo a um empréstimo), danos em

propriedades, perda de emprego, perda de
casa, separacao ou divorcio.

Os titulares podem enfrentar
consequéncias significantes
ou até irreversiveis que
podem ndo conseguir
superar.

Risco financeiro, dividas substanciais,
incapacidade de trabalhar, incapacidade de
realocar, perda de acesso a estrutura vital
(&gua, eletricidade).

Esta classifica¢do pode variar de acordo com o contexto do processo de tratamento

de dados e ainda levando em conta outros critérios como a criticidade dos dados pessoais

em causa, a natureza das origens do risco, a quantidade de ligacdes para transferéncias de

dados (especialmente entre aplicacdes externas), 0 nimero de entidades envolvidas no

processo, entre outros (CNIL, 2018).

3.3.5 Validacéo do risco aceitavel

Nesta fase temos como input os resultados da fase anterior, a fase de avaliacdo de

risco, e o apetite ao risco da organizagédo. Com base no apetite ao risco, deve-se validar

para cada risco identificado na fase anterior se existe a necessidade de se realizar alguma

acao para se mitigar o risco, e como tal, tomar a decisdo de se passar a fase de mitigacdo

dos riscos, ou, caso ndo exista nenhum risco em que seja necessario realizar alguma acao,

pode-se decidir

concluir o processo.
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3.3.5.1 Notificacdo a entidade reguladora

Antes de se proceder a fase de mitigacao dos riscos, no caso de se verificar que o
processo contenha riscos elevados para os titulares dos dados, na auséncia de medidas
tomadas pela organizagéo para atenuar o risco, a entidade reguladora, CNPD, deve ser
consultada de acordo com o Artigo 36 do RGPD.

3.3.6 Mitigacao dos riscos

Esta fase esta relacionada com a fase de tratamento do risco descrita no capitulo
2.2.2, e é afase em que serdo identificadas as decisdes a tomar face a cada risco, definindo
a estratégia para cada risco. A sua implementacdo sera numa fase posterior.

Nesta fase ja temos classificados 0s riscos associados ao processo em causa, e com
base nisso podemos identificar as areas que necessitam de maior foco e onde é que se
deve priorizar a definicdo de medidas e a implementagéo de controlos de seguranca.

Para cada questdo da avaliacdo de maturidade deve-se identificar a estratégia ao
risco a tomar. Para os riscos classificados como baixos pode-se eventualmente escolher a
opcao de aceitar o risco, no entanto isso ndo deve ser aceitavel dos riscos médios para
cima. Para a mitigagdo de cada risco deve-se identificar se efetivamente é necessario a
implementacdo de controlos de seguranca ou se basta definir um controlo a nivel
processual, como um procedimento ou uma politica interna, para poder garantir a
conformidade com o regulamento e mitigar o risco.

Como tal, para cada questdo da avaliagdo de maturidade foi identificado um ou mais
controlos para mitigar os riscos associados as vulnerabilidades tanto com base em
controlos de seguranca como na definicdo de politicas ou procedimentos para acomodar
a conformidade com o RGPD. Para a implementacdo de cada controlo, deve-se ainda
estimar o esfor¢o envolvido, permitindo dessa forma detalhar um plano de implementagéo
de medidas para mitigar os riscos, e identificar os riscos que podem ser mitigados com
menor esforco e trazer beneficios imediatos para o negécio.

O resultado desta fase deve ser alinhado com o DPO, e permite posteriormente ao
mesmo provar que 0s riscos sdo conhecidos na organizacgdo, e que foram tomadas as
medidas necessarias para a organizacao estar alinhada com os mesmos, permitindo dessa
forma demonstrar a conformidade com os requisitos de seguranga do regulamento.

No Anexo E é apresentado o conjunto de sugestfes de controlos desenvolvido para

as questdes classificadas na avaliacdo de maturidade e de risco. Os controlos apresentados
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sdo meramente sugestdes, podendo as organizagOes optar por outra forma de mitigar os

riscos.

3.3.6.1 Estratégias de mitigacao do risco

De acordo com o livro dos principios da seguranga da informagdo (Michael E.
Whitman, 2012), que foi usado para se retirar as fases de gestdo do risco descritas no
capitulo 2.2.2, existem 5 estratégias de mitigacdo do risco:

e Proteger: quando se pretende proteger um ativo da exploracdo de uma
vulnerabilidade através da remocdo da mesma, podendo ser atraves da
aplicacdo de politicas, formagdo e treino dos utilizadores e/ou da aplicacéo
de tecnologias;

e Transferir: quando se pretende transferir a responsabilidade para outros
ativos, processos ou organizagfes. Um exemplo de transferéncia de risco é
a aquisicdo de um seguro para determinado ativo;

e Mitigar: esta estratégia pretende reduzir o impacto causado pela exploracdo
de vulnerabilidades através de planeamento e preparacdo. Esta abordagem
requer a criacao de trés tipos de planos: plano de resposta a incidentes, plano
de recuperacdo de desastres e plano de continuidade de negécio;

e Aceitar: esta estratégia consiste na opcao de ndo se fazer nada em relacdo
ao risco e de se aceitar os resultados da exploracdo de uma vulnerabilidade;

e Terminar: a estratégia de terminar o risco consiste em desistir de se utilizar
determinado ativo que possa estar vulneravel, de se realizar um tratamento
de dados que possa significar esse risco, ou no limite desistir da realizacao

de um processo.

Das estratégias descritas em cima pretende-se apenas considerar a protecao e
aceitacao dos riscos, devido as outras trés estratégias ndo fazerem tanto sentido.

A estratégia da transferéncia do risco ndo se aplica no RGPD uma vez a organizacao
que é responsavel pelos dados pessoais ndo pode delegar essa responsabilidade a terceiras
partes. Quando é contratada uma terceira parte essa também passa a ter responsabilidades
sobre 0s dados, mas a organizacao que a contratou ndo é menos responsavel pelos dados.

A estratégia de mitigacdo do risco ndo se aplica a todas as questdes da avaliagdo de

maturidade, e € contemplada nas questdes 4.17 e 4.18.
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A estratégia de terminar os riscos ndo se enquadra pela forma como foi
desenvolvida a avaliacdo de maturidade. Caso se pretenda optar por terminar algum risco,
0 processo em si deve ser revisto, atualizando os detalhes da criticidade do processo, e/ou
a avaliacdo de maturidade onde se aplicar e a avaliacéo do risco, ou até no limite optando
por se desistir do processo.

Para os riscos que se pretenderem aceitar, deve-se documentar esses riscos, deve
ser definida uma data para revisdo e reavaliacdo dos riscos, e deve haver um responsavel

gue assuma esses riscos e as suas possiveis consequéncias.

3.3.7 Revisao do processo

Apo6s implementacdo de controlos mitigatorios para os riscos, deve ser revista a
criticidade do processo, se aplicavel, e devem ser revistas a maturidade e a analise de
risco do processo, atualizando os valores de acordo com os beneficios dos controlos
implementados, chegando novamente a fase de validacdo do risco aceitavel onde se ira
obter o risco residual. O risco residual é o valor do risco que ir4 subsistir apos a
implementacdo das medidas de mitigagdo. Nesta fase novamente se toma a deciséo de se
aceitar o risco residual e concluir o processo, ou de se avan¢ar novamente para a fase de

mitigacdo dos riscos.

3.3.8 Concluséo do processo

Ap0s a aceitacdo do risco residual, de acordo com a criticidade do processo e 0s
riscos residuais aceites, devem ser definidos os critérios para revisdo e reavaliacdo do
processo, assim como da sua maturidade e avaliacdo de riscos. Idealmente as revisoes
seriam realizadas com uma periodicidade bem definida, por exemplo anualmente, ou
aquando a realizacdo de alteragdes maiores no processo, como a introdugdo de uma nova
aplicagéo, ou a incluséo de uma nova terceira parte no tratamento dos dados.

Nesta revisao devem-se rever todas as componentes do modelo proposto, passando
por todas as fases, comecando por identificar as alteragbes que possam existir na fase de
avaliacdo de criticidade e atualizar a matriz de avaliacdo de maturidade em funcéo dessas
alteracdes e/ou evolucdo do processo.

E muito importante que o processo de gestdo de risco seja um processo continuo,
uma vez que estdo sempre a surgir novas ameacas e que também podem ainda ocorrer

eventos que possam levar a que se alterem as condic¢des iniciais em que o0 processo de
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tratamento de dados foi avaliado inicialmente, levando a que surjam novos riscos que

possam p6r em causa as liberdades e direitos dos titulares dos dados.

3.4 Resultados da aplicacdo do modelo

Apobs a aplicacdo do modelo num determinado processo, iremos ter um conjunto de

resultados, através da realizacdo das diferentes fases, que ird contribuir para a

conformidade com o RGPD:

Indicacdo se o processo deve ser sujeito a um DPIA, contribuindo para a
conformidade com o Artigo 35, resultante da fase de Avaliacdo de
criticidade;

Indicacdo se o processo deve ser comunicado a CNPD, contribuindo para a
conformidade com o Artigo 36, resultante da fase Validacdo do risco
aceitavel,

Uma avaliacdo dos riscos para os direitos e liberdades dos titulares, um dos
quatro requisitos para a realizacdo de DPIAs, de acordo com o Artigo 35,
alinea c) do ponto 7, resultante da fase de Avaliagdo dos riscos;

As medidas previstas para fazer face aos riscos, um dos quatro requisitos
para a realizacdo de DPIAs, de acordo com o Artigo 35, alinea d) do ponto
7, resultante da fase de Mitigagéo dos riscos;

Informac®es para cumprir com as alineas a), b), ), €) do ponto 1 do Artigo
30, resultante da fase de Avaliacao de criticidade;

InformacgBes para cumprir com as alineas g) do ponto 1 do Artigo 30,
resultante da fase de Avaliacdo de maturidade;

Motivagdo para se arranjar evidéncia de conformidade do processo com 0s
artigos 5, 6, 7, 9, 13, 14, 15, 16, 17, 18, 19, 20, 21, 25, 28, 30, 32, 44, 45, 46
do RGPD, resultante da fase de Avaliacdo de maturidade;

Evidéncias de que o processo estd em conformidade com o RGPD,
permitindo ao DPO demonstrar essa conformidade, cumprindo com o

Artigo 24, resultante da aplicacdo das varias fases do modelo.

Para alguns dos artigos descritos em cima a implementacdo do modelo sé por si ndo

ird garantir a conformidade desses artigos, apenas contribuir para a mesma, uma vez que

para garantir a conformidade se podem envolver outros fatores a nivel da organizacdo em
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si e ndo apenas a nivel dos processos de tratamento de dados, como por exemplo os artigos
24, 30 e 35.
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4 Prototipo funcional do modelo

Por forma a demonstrar a aplicabilidade e eficacia do modelo, foi desenvolvido um
protétipo funcional, utilizando o Excel do conjunto de ferramentas da Microsoft Office,
que permite pdr em prética as diferentes fases do modelo de andlise de risco proposto no
presente trabalho.

O protoétipo desenvolvido € uma adaptacdo de uma framework ja publicada, cujo
contexto é a maturidade na Cloud, tendo sido para este trabalho desenvolvida uma
metodologia semelhante para a avaliagdo de maturidade orientada ao RGPD (Ferreira,
2017). Ainda, outro fator relevante na escolha do Excel para a implementacdo do
prototipo foi o facto de ser uma ferramenta diaria de trabalho na maioria das organizacdes,
o0 que facilita o entendimento do seu funcionamento. Deste modo também é possivel a
adaptacdo do modelo e a realizacdo de alteracBes ao protétipo, caso as organizagdes
decidam posteriormente afina-lo de acordo com as suas necessidades.

O prototipo divide-se essencialmente em 4 partes principais. A primeira parte é
composta por um enguadramento inicial com a informacéo essencial para o utilizador
realizar as fases do modelo descritas no capitulo anterior, a segunda parte pelos
formulérios para preencher a avaliacdo de criticidade e de maturidade, seguida pela
terceira parte com a classificacdo dos riscos identificados e a quarta parte terminando com
a mitigacdo dos riscos.

Este capitulo foca-se na segunda, terceira e quarta componentes do prot6tipo por
forma a descrever o seu funcionamento e demonstrar exemplos do preenchimento do
mesmo. No anexo F podem-se observar as varias componentes do protétipo.

O prototipo encontra-se disponivel na web para aplicacéo atraves do seguinte link:
https://drive.google.com/drive/folders/IHV83R2BgJZ7QXVu-
YYqgYAtDpNuL5irN2?usp=sharing.

4.1 Mapeamento com o modelo

O prototipo é constituido por 14 folhas com diferentes propositos. Algumas
pretendem apenas fornecer informag&o para o preenchimento dos formularios, enquanto
outras contém os formuléarios a ser preenchidos e temos ainda outras para demonstrar 0s

resultados do preenchimento dos formularios. Neste capitulo pretende-se abordar como
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se preenchem os formularios e como se devem interpretar os respetivos resultados. Como

tal temos mapeado neste capitulo as fases:

Avaliacdo de criticidade: Esta fase estd contemplada na folha “04
Criticidade”, e ¢ preenchido o formulario apresentado no Anexo A. NO caso
desta fase, os resultados do preenchimento do formulédrio séo
disponibilizados na propria folha;

Avaliacdo de maturidade: Esta fase ¢ realizada na folha “05 Maturidade”,
onde é classificada cada uma das questdes descritas no Anexo C, que por
sua vez estdo associadas a artigos do RGPD. Os resultados desta fase sdo
apresentados na folha seguinte;

Identificacdo de potenciais riscos: Para esta fase ndo existe necessidade de
interacdo. Os riscos ja foram identificados previamente e mapeados com as
questdes de maturidade no desenvolvimento do modelo, e inseridos no
protoétipo. Como tal podemos observar os riscos presentes associados a cada
questdo na folha “08 Riscos”;

Avaliacdo dos riscos: Esta fase acontece tambeém na folha “08 Riscos”, onde
para cada questdo da avaliacdo de maturidade, que ja tem o0s riscos
mapeados, podemos classificar a probabilidade de ocorréncia e impacto dos
mesmaos;

Validacdo do risco aceitavel: Esta fase é ser realizada através da observacéo
dos resultados da fase anterior, na folha “09 Resumo riscos”;

Mitigacdo dos riscos: Nesta fase sdo escolhidas as estratégias face ao risco
de cada questdo da avaliagdo de maturidade, que decorre na folha “10
Mitigagao™;

Revisdo: Esta fase passa por rever algumas das fases anteriores, conforme
descrito no capitulo 3.3.7, e deve basear-se nos resultados da fase anterior

disponiveis na folha “11 Resumo mitigagao”.
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Figura 6 - Mapeamento prot6tipo com o modelo

A mitigacdo dos riscos deve ser realizada com base nos resultados da aplicacdo do
prototipo. Na fase de mitigacdo dos riscos, na folha “10 Mitigacdo” estdo descritas
possiveis solucdes a implementar que podem ser aplicadas para a mitigacdo dos riscos.
Apos essa fase poderé entdo ser realizada a revisdo do processo.

4.2 Avaliacéo de criticidade

Este € o primeiro passo do modelo de anélise de risco, descrito no capitulo 3.3.1.
Antes do preenchimento do formulario temos a folha “03 Classificagdo criticidade” com
a legenda da criticidade que nos devera apoiar no preenchimento do formulario. Na folha
do preenchimento em si, “04 Criticidade”, encontramos o formulario de identificacdo e
contexto do processo, que ap0Os preenchida ira resultar na avaliagdo de criticidade do
processo. A avaliacdo de criticidade esta dividida em 5 componentes que variam

automaticamente de acordo com o preenchimento dos campos da ficha do processo.

Classificacdo do processo

Em termos de Criticidade
Tratamentos efetuados
Dados pessoais tratados
Aplicagtes
Transferéncias
Geral

Figura 7 - Componentes de classificagao de criticidade de um processo

O primeiro critério, tratamentos efetuados, é calculado com base no campo “E
realizado algum dos tratamentos de dados possiveis de resultar num risco elevado™? Neste

campo estéo listados os tratamentos de dados potencialmente sujeitos a risco identificados
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no capitulo 2.6.1. Se ndo for efetuado nenhum destes tratamentos no processo entao este
critério é considerado como tendo criticidade baixa, enquanto se for selecionado apenas
um dos tratamentos passa a ter uma criticidade alta, e com dois ou mais tratamentos passa
a ter uma criticidade elevada. E importante notar que a ndo selecdo deste parametro nio
quer dizer que ndo sejam efetuados tratamentos, mas sim que ndo € efetuados nenhum
dos tratamentos identificados como possiveis de resultar num risco elevado.

O segundo critério, dados pessoais tratados, vai ter sempre o valor de criticidade
associado ao tipo de dados selecionado com a criticidade mais elevada, de acordo com o
capitulo 3.3.1.1. Este critério tem como valor por omissdo a criticidade média, devido ao
tipo de dados pessoais com menor criticidade ser sempre considerados de criticidade
média no ambito deste trabalho. Se for selecionado da lista um tipo dado de pessoal de
criticidade superior, este critério assume esse valor.

O terceiro critério funciona a semelhanca do segundo, mas com os tipos de
aplicac@es utilizadas no processo, também de acordo com o capitulo 3.3.1.1, mas se ndo
for selecionado nenhum tipo de aplicacdo dos listados a criticidade por defeito é baixa,
devido ao tipo de aplicacdo com a criticidade mais baixa ter a criticidade baixa.

O quarto critério estd relacionado com as transferéncias de dados pessoais
realizadas no processo, tendo como base dois parametros. Se forem realizadas apenas
transferéncias para outros departamentos e/ou aplicacfes, ou seja 0s dados estdo a ser
transferidos dentro da organizacéo, a criticidade deste parametro € média, enquanto que
se forem realizadas transferéncias para terceiros, ou seja outras entidades, a média ¢ alta
por serem transferidos dados para fora da organizacéo deixando a mesma de ter controlo
sobre os dados transferidos, enquanto que se ndo forem realizadas transferéncias nem para
departamentos, aplicacfes ou terceiros a criticidade é baixa. A transferéncia de dados para
organizacOes fora da Unido Europeia estd contemplada nos tratamentos possiveis de
resultar num risco elevado.

O quinto critério, geral, € uma média dos critérios descritos anteriormente. Com
base neste quinto critério é apresentada uma mensagem ao utilizador que indica se deve
ou ndo realizar uma Avaliagéo de Impacto de Dados Pessoais. As mensagens apresentadas
variam com a criticidade da seguinte forma:

e Elevada: "O processo tem uma criticidade Elevada, sendo obrigatéria a

realizacdo de um DPIA.";

e Alta: "O processo tem uma criticidade alta, sendo que deve ser realizado um

DPIA.";

53



e Meédia: "O processo tem uma criticidade média, o que indica uma baixa
probabilidade de necessidade de um DPIA.";
e Baixa: "O processo tem uma criticidade baixa, ndo sendo necessaria a

realizacdo de um DPIA.".

4.3 Avaliacéo de maturidade

Como ja foi descrito no capitulo 0, a avaliacdo de maturidade divide-se em seis
areas principais diretamente relacionadas com os artigos retirados do RGPD. Cada uma
dessas areas contém um conjunto de questdes onde esta indicado o artigo ou artigos
relacionados com cada questdo, assim como uma breve justificacdo do porque € que deve
existir um controlo para garantir a conformidade com essa questdo. Nesta folha deve
apenas ser preenchida a coluna “Maturidade”, de acordo com o estado atual do processo
permitindo validar a conformidade com a questdo a ser preenchida. A maturidade deve
ser preenchida seguindo as orientagdes das classificacbes de maturidade descritas no
capitulo 3.3.1.1.

Avalia¢do de maturidade

|ArtigolJustificacio lld_JQuestio ___________ [Maturidade
Deve ser possivel os titulares Existe um processo para garantir que os dados dos « . .
7 X p i 21| p. parag q ) . Ndo aplicavel
retirarem o consentimento para o titulares deixem de ser processados caso o titular assim o
Existe um processo gue permita mostrar aos titulares os
p X quep . Executado
15 2.2 |seus dados pessoais que a organizacio tem na sua posse informalmente
Deve ser possivel para os titulares caso o mesmo os solicite?
16, |poderem exercer os direitos sobre os 23 Existe um processo para retificar os dados pessoais dos Executado
Consentimento 19 |seus dados pessoais, caso seja " |titulares caso o titular solicite a sua retificacio? informalmente
e direitos das | 17 aplicavel: Existe um processo para garantir que os dados dos
titulares 19' - Direito de acesso; 2.4 |titulares sejam apagados caso seja solicitado pelos N&o aplicdvel
- Direito a retificagdo; prdprios, ou ndo seja mais necessario tratar esses dados?
- Direito ao esquecimento; Existe um processo para a exportacdo dos dados pessoais
- Direito a restricdo de tratamento; de um titular num formato interpretdvel por maguinas w ,
20 . G“ 2.5 ) P X P 9 N&o aplicével
- Direito a portabilidade dos dados; por forma a que 0s mesmos sejam enviados para
- Direito a objegéo. processamento para outras organizacbes caso seja
18, Existe um processo para limitar e/ou terminar « .
2.6 ) p p / X . N3o aplicavel
21 determinado tratamento de dados caso seja solicitado

Figura 8 - Extrato da avalia¢do de maturidade

4.3.1 Resumo da avaliacdo de maturidade

Posteriormente ao preenchimento da avaliagcdo de maturidade temos uma folha com
um resumo da conformidade do processo de tratamento de dados com o RGPD e das
classificacfes de maturidade atribuidas.

No resumo da avaliagdo de maturidade é apresentada a média da classificagdo por
area, e usa-se a classificagdo “Bem definido” como classificagdo aceitavel para a area

estar em conformidade.
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Maturidade do processo

Recolha e informacdo

Consentimento e direitos

=1

05

Transferéncias de dados

internadonais titulares

Controlos

de seguranga fisica

Controlos de seguranca logica

—o— Aceitavel —e—Atual
Figura 9 - Resumo de maturidade do processo

Este grafico da-nos uma visdo geral do processo, e permite-nos identificar
imediatamente as areas em que serad necessario mais esforco para alinhar o processo com
0 RGPD.

4.4 Avaliagao dos riscos

A seguir entramos na componente de avaliacdo dos riscos. Antes da avaliacdo em
si temos a folha “07 Classificagdo risco” onde estdo apresentadas as descri¢cdes dos
impactos e probabilidades, assim como a matriz de risco.

A folha de avaliacdo de riscos, “08 Riscos”, mostra 0s riscos associados a cada
questdo da avaliacdo de maturidade. Para cada questdo esta indicada a classificacdo de
maturidade preenchida anteriormente, a questdo de maturidade em si, as vulnerabilidades
a que a questdo potencialmente esta sujeita e 0s riscos que podem advir assim das
consequéncias da exploracdo dessas vulnerabilidades. Estes riscos estdo mapeados com
a lista apresentada no capitulo 2.6.2, e 0 mapeamento pode encontrar-se no Anexo D.

Nas duas colunas seguintes preenche-se a probabilidade de ocorréncia das

vulnerabilidades e o impacto que a exploragdo das mesmas e 0 comprometimento dos
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dados pessoais podem ter nos titulares dos dados. Apds o preenchimento destes dois

pardmetros a coluna do risco deveré ficar preenchida.

Maturidade . . ) Possiveis Probabilidade Valordo
N : Vulnerabilidades |Riscos . - ac .

da questdo consequéncias de ocorréncia risco
Caso sejam transmitidos dados - Fuga de informacéo
pessoais para fora da i dos dados

o - Canais de - RO3 .
Bem organizagao, estas o transferidos L L
4.15 comunicagao - R04 Significante |Significante

definido [transferéncias sdo feitas através - Perda ou

de canais seguros garantido por destruigdo dos
métodos de cifra? dados em transito
Os sistemas estdo protegidos do
exterior das suas redes por

inseguros - RO5

- RO3

. - Comprometimento
- Sistemas mal |- RO4

Bem

4.16 T firewalls e estdo blogueados ) darede interna Insignificante | Limitado
definido 5w protegidos - RO . o
todos os portos gue ndo s3do - Fuga de informacgao
- RO6
usados?

Figura 10 - Exemplo de classifica¢do do risco
Nas questdes que foram identificadas como “Nao aplicavel”, ndo sera necessario

classificar o risco para essas questdes, uma vez que nao se aplicam no processo em

questdo, e o valor do risco vem ja preenchido como “n/a”, ndo aplicavel.

4.4.1 Resumo da avaliacéo dos riscos

A folha seguinte, “09 Resumo riscos”, contém um resumo da classificacdo dos
riscos, onde se pode observar de forma geral 0 processo em termos dos riscos presentes e
da sua classificacdo. Pode-se observar a presenca dos riscos no processo de acordo com
0 seu risco, o valor médio do risco por area de avaliacdo de maturidade, a relacdo da
probabilidade de ocorréncia e impacto preenchidas para as questdes, e 0 top 7 de
vulnerabilidades com o risco mais elevado assim como controlos de mitigacao sugeridos

e niveis de risco associados a cada vulnerabilidade.

Relacdo probabilidade de ocorréncia e impacto

Maximo
Significante
Limitado

Insignificante

0 2 4 6 g 10 12

Impacto Probabilidade de ocorréncia

Figura 11 - Grafico de relagéo probabilidade de ocorréncia e impacto num processo
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4.4.1.1 Validacdo do risco aceitavel

Como foi dito em cima, no resumo da avaliagdo de riscos podemos observar a
presenca dos riscos no processo, através do grafico em baixo. Com base na percentagem
das presencas de cada risco no processo, € possivel avaliar se essa percentagem € mais
elevada do que o que se pretende aceitar, e como tal decidir se se deve tomar alguma

deciséo em relacao ao risco.

Presenca de riscos de acordo com a avaliagao de risco

27,1%
20,8%
9,0%
=
I —_
ROS RO6 RO7 RO8 RO9 R10

RO1 R02 RO3 RO4
Figura 12 - Presencga dos riscos num processo

Para validar o risco aceitdvel num processo em termos de classificagdo (baixo,
médio, etc.), podemos observar o grafico em baixo. Neste gréafico estdo contemplados
todos os riscos do processo, incluindo os que ndo se aplicam. Idealmente deveria tomar-

se alguma decisdo pelo menos em relagdo a riscos elevados, altos e médios.

Total de riscos
1

15

n/a Baixo = Médic = Alto = Elevado

Figura 13 - Riscos subsistentes num processo
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Apos a validacdo do risco aceitavel, se se pretender mitigar alguns dos riscos
identificados deve-se proceder a seguinte folha “10 Mitigagdo” para se decidir a
abordagem a tomar em relacdo aos riscos. Se se achar que os riscos identificados sdo

aceitaveis, o processo de analise de risco pode terminar nesta fase.

4.5 Mitigacao dos riscos

Na folha da mitigac&o dos riscos temos uma lista com as questdes da avaliacdo de
maturidade, com a respetiva classificacdo de maturidade e de risco e as possiveis
consequéncias da exploracdo das vulnerabilidades identificadas na folha anterior. Para
além disso, foi acrescentada uma coluna para se identificar a estratégia a tomar face ao
risco para cada questdo onde se pode escolher uma de duas opgoes:

e Proteger: Decisdo de mitigar o risco, através da implementacdo de
politicas/procedimentos ou medidas tecnoldgicas;

e Aceitar: Decisao de aceitar o risco e nao fazer nada em relacdo ao mesmo.

Para os riscos em que se toma a decisdo de proteger, sdo apresentadas sugestdes de
medidas recomendadas para a mitigacdo dos riscos, assim como as tecnologias associadas
as sugestdes, e uma estimativa pré-preenchida da implementacédo das sugestfes. Tanto as
sugestdes como as tecnologias e estimativas servem apenas como base para a tomada de
decisbes, mas podem/devem ser alteradas sempre que uma organizagdo optar por tomar
outra decisdo, por forma a ficar registada a sua acdo face ao risco. Existe também uma
coluna para comentarios, para se acrescentar notas que possam fazer sentido aquando da

mitigacao dos riscos.

. = Possiveis Estratégia . . o
Id |Maturidade Questao .. . g __|Medidas recomendadas Tecnologias |Comentarios
consequéncias de mitigagao

_— - Aceszo a dados
Ficheiros com o . X
o . |pessoais ndo Ficheiros que contenham
- dados pessoais ) .
m . autorizados dados pessoais devern ser N
= que sejam ; R K ; A Aplicagio de
@ diretarmente dos cifrados para impedir a leitura .
£ armazenados L . algoritrnos de
] . . |ficheiros por doz dados por utilizadores do | . . laz
49 - pelaz aplicagdes . Proteger R " cifra em ficheiros
£ A . administradores com sizterna que ndo devern aceder reses
£ térn algoritrnos R L que contenhiarm
o . ACESE0 405 Sisternas a eszes dados e para dificultar .
m de cifra . X . dados pessoais.
= aplicados ros - Diestruigio elou a divulgagio dos dados em
resmos? rnodificagdo acidental cazo de fuga de informagio.
dos dados
. Definigdo e execucio de um
o - Existéncia de | Z bestes d i
- . . S aho de testes de seguranca
m S&o realizados  |vulnerabilidades P L :':l . "
= . periddicos, de preferéncia por
@ lestes de conhecidas nas -
E seguranga aplicagies urna entidade externa ou por 2
@
4.10 = . - Proteger testers que nao tenham estado (WA
£ periddicos, pela |- Possibilidade de . . SEManas
= . envolvidos no desenvolvimento
o rnenos exploragio de K .
m L do sisterna, para garantir que
= anualmente? vulnerabilidades por . L
- nan existern vulnerabilidades
agentes malicicsos . .
conhecidas nas aplicaglies.

Figura 14 - Exemplo da fase de mitigacdo dos riscos
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4.5.1 Resumo da mitigacdo dos riscos

A folha de resumo da mitigacdo dos riscos permite-nos observar 0s riscos por
categoria, que irdo subsistir apds a implementacdo de controlos de mitigacdo, também a
relacdo de riscos em que foi tomada a decisdo de se aceitar ou mitigar, e uma tabela com
um resumo da conformidade do processo com os artigos do RGPD, com base nos
resultados da avaliagcdo de maturidade, da avaliacdo de risco, e das tomadas de decisdo
face ao risco.

Riscos resultantes apos aceitacao
45

35
2.5
15 3
1
0;5
0
Baixo Meédio Alto Elevado

Figura 15 - Exemplo de presenca de riscos apds decisdo de aceitagdo de riscos

Em relacdo a tabela apresentada temos 4 colunas, uma com a descri¢do do artigo,
outra onde estdo indicadas as questfes de avaliacdo de maturidade em que o artigo esta
presente, a terceira coluna que indica o nivel de conformidade do processo com o artigo,

e a quarta coluna que indica se o processo vai ficar em conformidade com o artigo.
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Estado de conformidade dos artigos relacionados com o processo

5 - Principios relativos ao tratamento de dados pessoais

Questdes de maturidade

Conformidade

6 - Licitude do tratamento

38%

Vai ficar em conformidade?

7 - Condigdes aplicaveis ao consentimento

_______

N&o aplic

9 - Tratamento de categorias especiais de dados pessoais

Néo aplicave

13 - Informagdes a facultar quando os dados pessoais sdo
recolhidos junto do titular

14 - Informacées a facultar quando os dados pessoais ndo séo
recolhidos junto do titular

15 - Direito de acesso do titular dos dados

16 - Direito de retificacdo

17 - Direito ao apagamento dos dados {«direito a ser esquecido»)

18 - Direito & limitacdo do tratamento

P [ o [ ra

o | e [ | P
[3%)
o+

N&o aplicdve

19 - Obrigagdo de notificacdo da retificacdo ou apagamento dos
dados pessoais ou limitacio do tratamento

]
w
[
o+

20 - Direito de portabilidade dos dados 2.5 N&o aplicdve N&o aplicdve
21 - Direito de oposigdo 2.6 N&o aplicave NEo aplicave
41,42,43,44,45,46,47,
25 - Protegdo de dados desde a concegdo e por defeito 4.8,4.9,4.10,4.11, 4.12,
4.14,4.15,4.16,4.17, 4.18,
28 - Subcontratante 3.3
30 - Registos das atividades de tratamento 3.1
41,42,43,44,45,46,47,
32 - Seguranga do tratamento 4.8,4.9,4.10,4.11, 4.12, 3|
4.14,4.15,4.16,4.17, 4.18,
44 - Principio geral das transferéncias 6.1, 6.2
45 - Transferéncias com base numa decis8o de adequacio 6.1, 6.2
46 - Transferéncias sujeitas a garantias adequadas 6.1,6.2

Figura 16 - Exemplo da tabela de resumo da conformidade do processo

O valor da terceira coluna é calculado com base na avaliagcdo de maturidade

preenchida inicialmente, sendo feita uma média da conformidade das véarias questdes em

que o artigo pode estar presente, e em que se consideram o0s seguintes valores para cada

classificacdo:
e N&o implementado: 0%;
e Executado informalmente: 50%;
e Bem definido ou superior: 100%.

O valor da quarta coluna varia conforme a decisdo tomada face ao risco para as

questBes em que o artigo estd presente. Ou seja, se uma questao tiver sido classificada

como “Nado implementado”, e tiver um risco que se for mitigado ird alinhar a

conformidade da questdo com os artigos associados, com base no valor da coluna de

estratégia da mitigacdo na folha anterior, o valor ira ser “Sim” ou ‘“Nao”, conforme a

decisdo de mitigar, ou aceitar o risco.
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5 Avaliacdo do modelo e prototipo

Para garantir a qualidade do modelo proposto e do protétipo desenvolvido, assim
como para perceber o valor que efetivamente irdo trazer para as organizagdes, ao apoiar
as mesmas a alcancar a conformidade com o regulamento, aplicou-se 0 modelo em

diferentes projetos de implementacdo e auditoria de RGPD.

5.1 Modelo de avaliacdo

Foi desenvolvido um questionario, que esta dividido em dois grupos principais, um
grupo para avaliar o modelo em si e para entender a sua importancia na contribuicao de
uma metodologia para apoiar as organizacoes a alcancar a conformidade com o RGPD, e
outro grupo para avaliar o prototipo, entender se mapeia o que esta descrito no modelo e
a sua facilidade de utilizacdo e adaptacdo a necessidade das organizaces.

Cada uma das sec¢es € constituida por 6 perguntas para classificacdo de 1 a 4 e
uma pergunta de texto livre. Optou-se por escolher uma classificagdo entre 1 a 4 para
evitar que fosse atribuida uma avaliacdo “intermédia”, e assegurar que a avaliacao ¢
positiva ou negativa.

Por forma a se obterem resultados de confianca deve ser cumprido um conjunto de
requisitos para ajudar a garantir a qualidade da avaliacao:

e Os participantes tém que ter experiéncia prévia em projetos de auditoria ou
implementacdo de RGPD, e conhecimentos solidos do regulamento;

e Os participantes tém que estar integrados atualmente num projeto de RGPD.
Os projetos devem em diferentes organizaces, com diferentes areas no
mercado;

e Os participantes ttm que ter conhecimentos e experiéncia na area de

seguranca da informacao.

5.1.1 Participantes
Como tal, de acordo com os critérios em cima, foram selecionados dois
participantes, consultores na EY, que tiveram a oportunidade de por em pratica 0 modelo

e 0 prototipo nos projetos em que estdo inseridos.
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Um dos participantes estava envolvido num projeto para uma organizagao no setor
bancario, enquanto que o outro participante estava envolvido num projeto para uma

organizacdo no setor da saude.

5.2 Resultados da avaliacdo

Apbs os participantes terem posto o protdtipo em prética, para um conjunto dos
processos identificados como criticos nos projetos em que estavam envolvidos, por forma
a identificar se o prot6tipo indicava também os mesmos processos como sendo criticos e
a comparar os resultados face a metodologia atual, procederam a resposta dos
questionarios. Os resultados da avaliacdo foram positivos de forma geral, e sdo descritos

com mais detalhe em baixo.

5.2.1 Avaliacdo do modelo de risco
As questdes relacionadas com 0 modelo de risco dividem-se em duas componentes
principais, a avaliacdo da importancia do modelo enquanto contribuicéo para 0 RGPD e

a avaliacdo do modelo de risco em si.

5.2.1.1 Importancia do modelo enquanto contribuicio para o RGPD

Tabela 11 - Avaliacdo de importéncia do modelo enquanto contribuicédo para o RGPD

Importancia do modelo enquanto contribuicao

A metodologia representa uma contribuicdo importante para ajudar

as organizagdes a alcangar a conformidade com o RGPD. 4 4

A metodologia representa uma contribuicdo importante para validar

a maturidade em termos de seguranca dos processos 3 4
organizacionais.

Total 7 8
Percentagem 87,50% | 100,00%
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5.2.1.2 Modelo de risco

Tabela 12 - Avaliacdo do modelo de risco

Modelo de risco ‘ P1 ‘ P2
A metodologia facilita o ciclo de vida da gestdo do risco a volta dos
processos organizacionais. 3 4
A metodologia é genérica o suficiente para permitir adaptar-se a
diferentes modelos de negécio. 4 4
Os riscos identificados sdo relevantes para uma analise de risco
relacionada com o RGPD. 3 4
O mapeamento de riscos e vulnerabilidades com a avalia¢do de
maturidade permite identificar os riscos a que um processo 3 3
organizacional pode estar sujeito de forma precisa.
Total 13 15
Percentagem 81,25% | 93,75%

5.2.1.3 Comentarios

As avaliacGes dadas pelos participantes foram positivas, e foram dadas ainda
algumas sugestdes com o ambito de melhorar o0 modelo:

e Uma das sugestdes foi que nas fases finais do modelo, tentar ndo focar tanto
no risco, e dar uma maior visibilidade a conformidade dos artigos,
procurando identificar por exemplo o0s artigos nos quais se deve procurar
dar mais foco;

e Outra sugestdo foi que seria interessante que o modelo permitisse classificar
especificamente diferentes tipos de impacto para os titulares dos dados
(p.ex., impacto financeiro, impacto reputacional, impacto na vida humana);

e Sugeriu-se ainda que a analise de maturidade ndo se focasse apenas a nivel
de seguranca, mas também a nivel processual/operacional, ou seja,

contemplar a analise de maturidade noutras perspetivas para a organizacao.
5.2.2 Avaliagdo do prototipo

A avaliacdo do protétipo permite avaliar a congruéncia com o modelo de risco

desenvolvido e tambem a sua usabilidade e aplicabilidade.
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5.2.2.1 Congruéncia com o modelo de risco

Tabela 13 - Avaliacdo de congruéncia com o modelo de risco

Congruéncia com o modelo de risco P1 P2
O protdtipo consegue mapear e aplicar o que estd descrito na 4 4
metodologia.
O protdtipo é util na realizacdao de uma analise de risco de um 4 4
processo organizacional.
O protdtipo é util na identificacdo de controlos para a mitigacao de
riscos de um processo organizacional. 3 4
Os outputs gerados pelo protétipo sdo uteis para compreender os 3 4
resultados da analise de risco.
Total 14 16
Percentagem 87,50% | 100,00%
5.2.2.2 Usabilidade e aplicabilidade do prot6tipo
Tabela 14 - Avaliacdo de usabilidade e aplicabilidade do protétipo
Usabilidade e aplicabilidade do protétipo ‘ P1 ‘ P2
O protdtipo é intuitivo e de facil utilizacado. 3 3
O protétipo tem flexibilidade suficiente para permitir a adaptacdo
dos parametros para se ajustar com diferentes modelos de negdcio. 4 4
Total 7 7
Percentagem 87,50% | 87,50%

5.2.2.3 Comentarios

Como se pode observar pelos resultados as avaliagdes dadas pelos participantes
continuam positivas, e foram sobressaidos alguns pontos positivos do protétipo:

e O facto de permitir centralizar todo o ciclo de vida de gestdo de maturidade
e dos riscos do processo € um ponto bastante positivo, facilitando a
organizacao e gestdo do ciclo de vida dos processos;

e Ainda devido a estar tudo centrado num ficheiro de Excel, pode-se evitar
custos, sendo necessdria apenas uma primeira formacdo com o0s
responsaveis dos processos, permitindo entregar depois o modelo aos
clientes que poderdo de forma autonoma classificar os processos com mais

calma e detalhe, evitando a necessidade de varias entrevistas.

Para além disso foram também dadas algumas sugestdes com o ambito de melhorar

0 protétipo:

64



Uma sugestao foi na folha de resumo de mitigacdo dos riscos, colocar o top
de riscos a mitigar de acordo com o esforco, permitindo identificar de
imediato as mais valias;

Outra sugestdo foi que poderia haver uma forma mais facil/intuitiva de se
introduzir/modificar os riscos e/ou vulnerabilidades associadas as questoes;
Sugeriu-se ainda que se podia detalhar melhor as instrugbes de
preenchimento no proprio protdtipo, que numa primeira vista pode ser

confuso se nao se tiver uma “formac¢ao” de utilizagao.
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6 Conclusoes e trabalho futuro

O objetivo deste capitulo é descrever as conclusbes obtidas do modelo
desenvolvido, assim como como identificar alguns possiveis pontos de melhoria para se

introduzirem no modelo de futuro.

6.1 Validacéo de requisitos do modelo

No inicio do desenvolvimento do modelo foi especificado um conjunto de
requisitos para ajudar o modelo a cumprir com os seus objetivos. Esses requisitos estavam
divididos em trés grupos com propositos especificos.

O primeiro grupo de requisitos estava relacionado com o0 RGPD, especificando que
deve ser possivel verificar a conformidade dos processos com o regulamento, que deve
ser possivel identificar medidas para colmatar as falhas de conformidade, e os resultados
do modelo devem ser Uteis na realizacdo de um DPIA. Estes requisitos foram cumpridos,
através da avaliagdo de maturidade, que permitiu alcancar os dois primeiros, e o Ultimo
foi alcancado através do alinhamento do Artigo 35 ponto 7 da alinea c) com os resultados
da fase de avaliacdo do risco e da alinea d) com os resultados da fase da mitigacdo do
risco.

O segundo grupo de requisitos que surgiu no contexto da EY, para permitir usar o
modelo desenvolvido em organiza¢des com diferentes modelos de negécios, e também
para facilitar a gestdo do risco para ndo ser mais um obstaculo no ciclo de vida dos
processos. O cumprimento destes requisitos é demonstrado através do protétipo, que para
além de ser genérico para permitir abranger varios modelos, facilita a gestdo do risco
através dos mecanismos implementados e dos resultados gerados.

O terceiro grupo de requisitos tem como objetivo garantir a integracdo da gestéo de
risco com 0 RGPD. A identificagé&o dos riscos e das fases da gestéo do risco devem estar
alinhadas com a protecdo de dados. Este processo esta descrito no capitulo 2, onde se
aborda o trabalho relacionado, e atraves da metodologia de avaliagdo do modelo foi

possivel validar a harmonia entre a gestdo do risco e o regulamento.
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6.1.1 Cumprimento dos objetivos propostos

Durante a fase de planeamento do presente trabalho foi definido um conjunto de
objetivos a alcancar por forma a garantir a qualidade e aplicabilidade do modelo que se
pretendia desenvolver.

O primeiro objetivo prendia-se com a definicdo de uma metodologia para avaliar a
conformidade de processos de tratamento de dados pessoais com 0 RGPD, permitindo
dessa forma identificar os passos a realizar para alcancar a conformidade. Este objetivo
foi alcancado através da fase de avaliacdo de maturidade descrita no capitulo 0 do modelo
desenvolvido.

O segundo objetivo, melhorar os processos de gestdo de risco numa perspetiva do
RGPD, atingiu-se atraves da integracdo da fase de avaliacdo de maturidade proposta no
primeiro objetivo com um conjunto de fases de gestdo de risco, permitindo assim
harmonizar o RGPD com a gestdo de risco.

O terceiro objetivo estava orientado a um artigo em concreto, o Artigo 35, e
pretendia-se validar se determinado processo deveria ser sujeito a um DPIA. Este objetivo
foi alcancado através da primeira fase do modelo, a avaliacdo de criticidade, onde com
base no contexto do processo se calcula a criticidade e se determina se 0 processo deve
ser sujeito a um DPIA ou ndo.

Com o quarto objetivo pretendia-se assegurar com mais confianca a seguranca dos
dados pessoais, objetivo que foi alcancado através da proposta de um conjunto de
controlos a ser aplicados de acordo com a maturidade de cada processo € com 0S riscos
identificados.

Concluindo, ndo s6 os objetivos foram cumpridos, como permitiram orientar o
desenvolvimento do modelo garantindo a interligacdo entre 0 RGPD e a seguranca da
informacdo para os processos das organizagdes. Esta interligacdo é essencial uma vez que
o regulamento tem como principal objetivo garantir a privacidade e protecdo dos dados
pessoais, alinhando sempre com uma avaliagdo de risco por forma a aplicar os controlos

mais adequados em cada situacao.

6.2 Conclusodes

O modelo desenvolvido tem como objetivo principal propor uma metodologia que
ajude as organizacdes a identificar e avaliar os riscos para 0s dados pessoais que trata nos

Seus processos organizacionais, permitindo assim garantir a conformidade de processos
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organizacionais com 0 RGPD, através da validagdo da maturidade do processo e da gestdo
de risco orientada ao RGPD e aos principios de seguranc¢a da informacg&o. O modelo ajuda
posteriormente na mitigacdo dos possiveis riscos para as liberdades e direitos dos
cidaddos através da proposta de um conjunto de controlos mitigatérios que permitem
alcancar a conformidade com o regulamento de acordo com as melhores praticas de
seguranca da informacao.

Apesar do modelo desenvolvido propor uma metodologia para facilitar a analise e
avaliacdo dos riscos de processos de tratamento, a realizagédo de algumas fases do modelo
ainda que com o apoio do prototipo da ferramenta, carecem sempre de acompanhamento
e validacdo de um técnico com conhecimentos em seguranca da informacdo e
conhecimentos do regulamento para garantir que a conformidade com o RGPD ¢
garantida e que sdo aplicadas as medidas mitigatorias mais apropriadas para cada risco,
tendo em conta o seu contexto.

Atraveés de uma metodologia de avaliagdo, foi possivel validar a aplicabilidade ndo
s6 do modelo, mas também do protétipo, e chegar a conclusdo de que para além de ser
uma ferramenta Util no apoio a conformidade com o regulamento, também é uma
contribuicédo para a gestdo do risco nas organizagdes, que facilita a abordagem ao risco

do ponto de vista dos dados pessoais.

6.3 Trabalho futuro

Em termos de trabalho a desenvolver no futuro podemos identificar pontos de
melhoria tanto no modelo como no protdtipo.
Em termos do modelo, de acordo com o que foi sugerido na avaliagdo do trabalho,
temos os seguintes pontos de melhoria:
e Poderia levar-se mais em conta os impactos para os titulares dos dados por
forma a se realizar uma avaliagédo de risco mais focada nos titulares;
e Identificou-se ainda que o modelo podia abordar mais 0 RGPD néo s6 do
ponto de vista de seguranca, mas também de um ponto de vista processual

e operacional.

O modelo poderia também estar alinhado com um modelo de atribuigdo de

responsabilidades, permitindo definir quem seriam o0s intervenientes que deveriam
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realizar cada fase, quem deveria ser consultado, sendo que o Encarregado de Protecdo de
Dados seria sempre ser o responsavel por garantir que o modelo é seguido.

Um fator que poderia também ser levado em conta na ponderacdo da gestdo dos
riscos seria os beneficios que os tratamentos poderiam trazer. Tendo em conta 0s
beneficios de cada tratamento teriamos mais informac&o para fazer uma avaliag&o de risco
mais precisa. No entanto este é um fator dificil de prever por variar de processo para
processo e de organizagdo para organizacao. Uma abordagem seria comecar-se por uma
lista genérica de beneficios que pudesse ser personalizada por cada organizacao.

Também se poderia enriquecer o trabalho com um conjunto de controlos de
seguranga propostos mais exaustivo por forma a permitir entregar solucdes viaveis mais
facilmente a organizacdes com diferentes realidades.

Uma vez que este trabalho esta orientado aos processos de tratamento de dados,
poderia ser feita uma verséo para gerir a conformidade da organizagdo em si, orientada a
artigos mais genéricos que nao sdo abordados a nivel processual.

Quanto a usabilidade do prot6tipo, temos um ponto claro a melhorar de acordo com
as avaliacOes. Poderia ser desenvolvido através de tecnologias web, que poderia trazer
varias vantagens como permitir parametrizar niveis de classificacéo, facilitar a utilizac&o,
permitir a utilizacdo por parte de diferentes utilizadores num repositério central, permitir
atribuir diferentes responsabilidades a diferentes utilizadores e fazer exportacbes de

métricas relevantes para o0 negdcio e para o Encarregado de Protecdo de Dados.
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Glossario

RGPD

O regulamento em si que é constituido pelos artigos e definicGes necessarios para a
implementacéo e conformidade do mesmo.

Tratamento de Dados Pessoais

Qualquer operacdo ou conjunto de operacgdes efetuados sobre dados pessoais, com ou sem
meios automatizados, tais como a recolha, registo, organizacao, conservagdo, adaptacao
ou alteracéo, recuperagéo, consulta, utilizagéo, divulgacdo por transmissao, por difuséo
ou por qualquer outra forma de disponibilizacdo, compara¢éo ou interconexdo, bem como
a limitacdo, apagamento ou destruicéo.

Atividade de tratamento de dados pessoais

Uma atividade em que seja efetuado um ou mais tratamentos de dados pessoais de acordo
com a definicdo anterior.

Elaboracéo de perfis

Toda a forma de tratamento automatizado de dados pessoais consistente para utilizar
dados pessoais para avaliar determinados aspetos pessoais de uma pessoa singular, em
particular para analisar ou prever aspetos relacionados com o rendimento profissional,
situacdo econdmica, salde, preferéncias pessoais, interesses, fiabilidade, comportamento,
localizacdo ou movimentos da pessoa singular.

Processo de tratamento de dados

Um conjunto de atividades de tratamento de dados pessoais com um proposito final
especifico.

Individuos / Titulares dos dados

Pessoas que podem ser identificadas direta ou indiretamente, sobre quem os dados
pessoais sdo tratados.

DPIA

Avaliacdo de impacto de uma atividade de tratamento de dados pessoais que é provavel
que resulte num risco elevado para os direitos e liberdades dos individuos, levando em
conta a natureza, ambito, contexto e proposito do processamento dos dados. Nesta
avaliacdo deve também determinar-se como € que se pretende mitigar os riscos, sendo
obrigatdria a consulta da entidade reguladora no caso de ndo ser possivel mitigar os riscos

para um nivel aceitavel.
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Controlador

Entidade, pessoa, agéncia ou autoridade publica responsavel por determinar os propositos
e forma de processar os dados pessoais. No contexto deste documento assume-se que 0
controlador faz parte da mesma organizacao que o processador.

Processador

Entidade, pessoa, agéncia ou autoridade publica que processa os dados em nome do
controlador. No contexto deste documento assume-se que 0 processador faz parte da
mesma organizacao que o controlador.

Pseudonimizacgéo

E uma forma de processar dados pessoais, aplicando a minimizacio de dados, um
conceito dos principios de protecao de dados, de tal forma que 0os mesmos ndo possam
ser atribuidos a um individuo em especifico.

Fugas de informacéo

Uma falha na seguranca que pode levar ao comprometimento dos principios da seguranca,
nomeadamente a destruicdo, perda, alteracdo, divulgacdo e/ou acesso ndo autorizados de
dados pessoais.

Autoridade Supervisora

Data Protection Authority no seu termo original, em Portugués Autoridade de Protecdo
de Dados, a entidade reguladora publica que € estabelecida pelo estado membro que ajuda
a garantir a conformidade do RGPD nesse estado membro.

CNPD

Comissdo Nacional de Protecdo de Dados, a Autoridade de Protecdo de Dados em
Portugal.

Encarregado de Protecdo de Dados

Data Protection Officer no seu termo original, em Portugués Encarregado de Protecéo de
Dados, uma pessoa nomeada pelo controlador e o processador para apoiar nas atividades
base do RGPD e garantir que a organizacao estd em conformidade com o regulamento.
Uma organizacdo nao é obrigada a nomear um encarregado, apenas em casos especificos

de acordo com a implicagéo (97) do RGPD.
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Anexo A

Ficha do processo

Nome do processo
Finalidades do processo
Legitimidade do processo
Dono do processo

Resp avel pelo pr DPO
Erealizado algum dos tratamentos de
dados possivel de resultar num risco
elevado?

Meios de recolha dos dados

Dado pessoal Criticidade Dado pessoal Criticidade
Dados pessoais tratados
Aplicacdo Criticidade
Aplicagbes
Transferéncia de dados para terceiros Transferéncias entre departamentos ou aplicagbes

Fluxos de dados pessoais (por onde circulam os dados pessoais)

Figura 17 - Ficha de levantamento de processo

Nome do processo: Nome pelo qual o processo é conhecido.

Finalidades do processo: Quais as finalidades para os tratamentos dos dados
pessoais.

Dono do processo: Quem é responsavel pelos dados e resultados do processo.

Responsavel pelo processo: Quem é responsavel para que 0 processo Sseja
executado.

DPO: Encarregado de Protecéo de Dados da organizacao.

E realizado algum dos tratamentos de dados possivel de resultar num risco
elevado: Selecionar da lista de tratamentos identificados como possiveis de resultar num
risco elevado de acordo com o capitulo 2.6.1.

Meios de recolha dos dados: Como é que os dados sdo recolhidos, pessoalmente,
via formulério web, aplicagdo mobile, etc.

Dados pessoais tratados: Categorias de dados pessoais tratados no processo, de

acordo com o capitulo 3.3.1.1.
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Aplicacdes: Se é utilizado algum tipo de aplicacdo de acordo com os tipos descritos
no capitulo 3.3.1.1.

Transferéncias de dados para terceiros: Se € feita alguma transferéncia de dados
para alguma terceira parte que nao seja parte da organizacéo.

Transferéncias entre departamentos ou aplicagdes: Se é feita alguma
transferéncia de dados entre aplicacdes ou departamentos dentro da organizagéo.

Fluxos de dados pessoais: Fluxos por onde circulam os dados pessoais no

processo.
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Anexo B

A tabela em baixo contém os artigos que se consideraram relevantes para a gestao

do risco relacionada com os processos, que tém implicacéo a nivel dos processos de forma

geral.
Tabela 15 - Artigos identificados relacionados com processos organizacionais
Artigo Coima associada ‘
5 - Principios relativos ao tratamento de dados pessoais Elevada
6 - Licitude do tratamento Elevada
7 - CondigGes aplicaveis ao consentimento Elevada
9 - Tratamento de categorias especiais de dados pessoais Elevada
13 - Informagdes a facultar quando os dados pessoais sao recolhidos
junto do titular Elevada
14 - Informag0des a facultar quando os dados pessoais ndo sdo
recolhidos junto do titular Elevada
15 - Direito de acesso do titular dos dados Elevada
16 - Direito de retificacdo Elevada
17 - Direito ao apagamento dos dados («direito a ser esquecido») Elevada
18 - Direito a limitagdo do tratamento Elevada
19 - Obrigagdo de notifica¢do da retificagdo ou apagamento dos
dados pessoais ou limitagao do tratamento Elevada
20 - Direito de portabilidade dos dados Elevada
21 - Direito de oposi¢do Elevada
25 - Protegao de dados desde a concegdo e por defeito Baixa
28 - Subcontratante Baixa
30 - Registos das atividades de tratamento Baixa
32 - Seguranga do tratamento Baixa
35 - Avaliacdo de impacto sobre a protecado de dados Baixa
36 - Consulta prévia Baixa
44 - Principio geral das transferéncias Elevada
45 - Transferéncias com base numa decisdo de adequacao Elevada
46 - Transferéncias sujeitas a garantias adequadas Elevada
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Anexo C

Abaixo sdo descritas as questdes para a realizacdo de avaliacdo de maturidade de

um processo de contém atividades de tratamento de dados pessoais, separados pelas

respetivas areas.

|Area__|Artigo|Justificaco_____________________id JQuestio |

5,13,
14

Os titulares devem ser informados do propésito
do tratamento dos seus dados, do periodo
durante o qual os seus dados irdo ser
armazenados, dos seus direitos, e caso aplicavel,
se 05 dados serdo transferidos para outros paises
ou instituicdes.

1.1

Existe um processo para garantir que antes da recolha
dos dados, os titulares tém uma informacéo
atualizada e clara do propédsito dos seus dados
pessoais e do processo de tratamento dos seus
dados?

6,7

Os titulares devem dar o consentimento para o
processamento dos seus dados e deve ser
possivel demonstrar que os titulares deram o
consentimento para o tratamento dos seus
dados, excetuando quando o processamento for
necessdrio para garantir conformidade com uma
obrigacdo legal.

1.2

Existe uma forma definida de registar, armazenar e
disponibilizar quando requisitado o consentimento
para o processamento dos dados?

Recolha einfermacio

Devem ser ser recolhidos apenas os dados
necessarios para os tratamentos identificados.

1.3

Existe um processo para garantir que séo recolhidos
apenas os dados necessarios para os tratamentos
identificados?

Apenas devem ser realizados os tratamentos aos
dados pessoais que foram identificados para os
titulares na recolha dos dados.

1.4

Existe um processo para garantir que apenas s3o
realizados os tratamentos que foram propostos aos
titulares?

0s dados pessoais devemn apenas permitir
identificar os titulares durante o propdsito para
o qual os dados foram recolhidos.

1.5

Existem medidas de minimizagdo dos dados, como
pseudoanonimizacdo para garantir que os dados
depois dos tratamentos ndo permitem a identificacdo
dos titulares?

7

Deve ser possivel os titulares retirarem o
consentimento para o tratamento dos seus
dados, caso seja aplicdvel.

2.1

Existe um processo para garantir que os dados dos
titulares deixem de ser processados caso o titular
assim o requisite?

15

16,
19

2.2

Existe um processo que permita mostrar aos titulares
o0s seus dados pessoais que a organizagdo tem na sua
posse caso 0 mesmo os solicite?

Deve ser possivel para os titulares poderem

17,
19

2.3

Existe um processo para retificar os dados pessoais
dos titulares caso o titular solicite a sua retificacdo?

exercer os direitos sobre os seus dados pessoais,
caso seja aplicavel:

- Direito de acesso;

- Direito a retificacdo;

20

Consentimente e direitos dos titulares

2.4

Existe um processo para garantir que os dados dos
titulares sejam apagados caso seja solicitado pelos
préprios, ou ndo seja mais necessario tratar esses
dados?

- Direito ao esquecimento;

- Direito a restricdo de tratamento;
- Direito & portabilidade dos dados;
- Direito a objecéo.

18,
21

2.5

Existe um processo para a exportacdo dos dados
pessoais de um titular num formato interpretavel por
maquinas por forma a que os mesmos sejam
enviados para processamento para outras
organizacdes caso seja solicitado pelo titular?

2.6

Existe um processo para limitar e/ou terminar
determinado tratamento de dados caso seja
solicitado pelo titular?
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|Area | Artigolyustificagio _____________________Jid JQuestio ______________ |

Documentacdo e reqguisitos legais

Deve ser mantido e atualizado um registo com os

E mantido um registo com os detalhes do
tratamento, os tipos de dados, os fluxos de circulacdo

30 |detalhes do tratamento, tipos de dados tratados | 3.1 i i i
. " de dados pessoais e existe um processo para garantir
e o flow de circulagdo de dados no processo. . i
que esses dados estdo atualizados?
Caso seja efetuado o tratamento de dados . . F T,
L i R Existe, e esta documentada uma justificacdo vélida
9 |sensiveis, deve existir uma justificacdo valida 3.2 ., ..
para o tratamento de dados pessoais sensiveis?
para esse tratamento.
Caso o tratamento seja efetuado por terceiros, i . . i
L . Existe um processo para incluir uma cldusula em
deve existir um contrato estabelecido entre as
contratos com processadores de dados externos, para
partes onde o processador assume gue . -
28 |. . .. 3.3 |garantir que os mesmos assumem os riscos e tomam
implementa as medidas técnicas e . L. T i
R, . . as medidas técnicas e organizacionais apropriadas
organizacionais apropriadas para garantir a . .
. para garantir a conformidade com o regulamento?
conformidade com o regulamento.
0 direito ao esquecimento aplica-se apenas i L . ;
x N Caso seja obrigatorio manter os dados pessoais apos
quando o processamento ndo for obrigatdrio . o
. . o processamento, devido a alguma obrigacdo legal,
17 |para cumprir com uma obrigacdo legal ou fordo | 3.4

interesse publico o registo dos dados como para
fins cientificos.

existe um processo para garantir que os dados sdo
apagados ap6s o prazo de retencdo definido por lei?

Controlos de

seguranca

fisicos

25,
32

No armazenamento de documentos com dados
pessoais devem ser garantidas as medidas de
seguranga apropriadas para proteger os dados
contra acessos indevidos.

5.1

0 acesso a documentos fisicos estd protegido contra
acessos indevidos?

Transferéncias de

dados
internacionais

44,
45,
46

Caso sejam transferidos dados para outros

6.1

Existe um processo para garantir que os dados
pessoais apenas sdo transferidos para entidades que
cumpram com o regulamento?

paises ou organizacdes internacionais, devem ser
tomadas as medidas necessarias para garantir a
seguranca dos dados e privacidade dos titulares.

6.2

Estdo implementadas medidas técnicas para garantir
que os dados pessoais em trénsito para fora da
organizacdo ndo sdo comprometidos, como

criptografia utilizando chaves apropriadas?
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Area___|Artigo|lustificagio __________________ld_JQuestio |
Estdo implementados controlos de autenticagdo antes de se
aceder a qualguer dado pessoal do processo?

As aplicagtes tém implementada autenticagio multi-factor
para utilizadores priveligiados?

Caso as aplicag@ies contenham dados pessoais sensiveis, tém
4.3 |implementada autenticagdo multi-factor para utilizadores com
acesso a esses dados?

4.1

4.2

Estdo implementados mecanismos de modificagdo de
passwords periodica?

Esta definida e em prética uma politica de revisdo de acessos
periodica?

Estd implementado o principio de previlégios minimos na
atribuicdo de acessos a novos utilizadores?

Tém um procedimento definido e implementado para garantir
4.7 |que ndo sdo carregados dados pessoais em ambientes de
qualidade?

Tabelas de base de dados com dados pessoais, tEm algoritmos
de cifra aplicados nos mesmos?

Ficheiros com dados pessoais que sejam armazenados pelas
aplicagbes t&m algoritmos de cifra aplicados nos mesmos?
S3o realizados testes de seguranca periodicos, pelo menos
anualmente?

Estdo implementados mecanismos técnicos que permitam
4.11 |fazer tracking de todas as agdes realizadas relacionadas com
dados pessoais?

Estdo implementados mecanismos técnicos gue permitam
4.12 |fazer tracking de todas as agdes realizadas relacionadas com
gestdo de acessos?

Estdo implementados mecanismos técnicos para garantir a
integridade dos logs?

Caso sejam transmitidos dados sensiveis entre aplicagtes,
4.14 |estas transferéncias sdo feitas através de canais seguros
garantido por métodos de cifra?

Caso sejam transmitidos dados pessoais para fora da

4.15 |organizagio, estas transferéncias s3o feitas através de canais
seguros garantido por métodos de cifra?

Os sistemas estdo protegidos do exterior das suas redes por
4.16 |firewalls e estdo blogueados todos os portos que ndo séo
usados?

4.4

4.5

4.6

4.8

No tratamento de dados pessoais devem | 4.9
ser garantidas as medidas de seguranga
apropriadas para proteger os dados contra | 4.10
processamentos ilegais, perda acidental,
destruigdo, dano, e colocar os dados
disponiveis em caso de incidente.

Controlos de segurancga légicos
&
(4%
[

4.13

4.17 |Esta definida e em pratica uma politica de backups regular?
Estd implementado um sistema para garantir a restauragdo dos
4,18 |dados pessoais em caso de desastre, dano ou perda dos
mesmas?
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Anexo D

Id |Vulnerabilidades Riscos | Possiveis consequéncias
. - - Podem ser realizados tratamentos aos dados
- Falta de informacao aos -RO1 . . ~ .
1.1 .. pessoais que o titular ndo tenha autorizado e que
titulares - RO8 ~ .
ndo esteja de acordo
- A organizagdo ndo consegue validar que estd a
. . o efetuar tratamentos apenas para titulares que
- O consentimento nao fica - RO8 . P P q
1.2 ) . autorizaram o tratamento dos seus dados
devidamente registado -R10 e
- A organizagdo nao consegue demonstrar o
consentimento dado caso requisitado
- Em caso de fuga de informacgao podem ser
- Recolha de dados . 8 . 90 P .
1.3 L. - R02 comprometidos mais dados que permitam causar
desnecessdrios .
dano aos titulares
- Especificacbes incompletas dos - RO3 - Podem ser realizados tratamentos que ndo foram
tratamentos - ROS identificados inicialmente e que possam resultar em
14| Tratamentos de dados nao - RO8 riscos imprevistos para os dados pessoais
" | autorizados - RO9 - Os dados podem ser acedidos por pessoas ou
- Acesso por entidades nao “R10 entidades que nao estdo autorizados para lhes
autorizadas aceder
- Caso seja necessario manter os dados para fins
15| Informacao identificativa - RO5 estatisticos, em caso de fuga de informacdo podem
"~ | disponivel - RO6 ser comprometidos dados pessoais que ja ndo sdo
utilizados
- Os titulares podem sofrer consequéncias de
~ rocessamentos que ndo autorizaram
- Processamentos de dados nao P d
. - No contexto do processamento os dados podem
autorizados - RO5 . . -
2.1 . ~ ser transferidos para entidades que ja ndo devem
- Acesso por entidades nao - RO8 o a
i ter autorizagdo para processar os dados
autorizadas s . S
- Impossibilidade dos titulares exercerem o direito a
oposicao
- Titulares ndo sabem que dados é que a
organizagao tem na sua posse
- Titulares podem ndo conseguir retificar os seus
- Falta de controlo sobre os o .
2.2 ) - RO7 dados se ndo souberem que dados é que a
dados pessoais s
organizagao tem
- Impossibilidade dos titulares exercerem o direito
de acesso
- Tratamentos de dados pessoais - Processamento de dados pessoais desatualizados
desatualizados - RO7 gue podem causar impacto nos titulares
2.3 o . ST
- Falta de controlo sobre os -R10 - Impossibilidade dos titulares exercerem o direito a

dados pessoais

retificacao
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- Tratamentos de dados nao
autorizados

- Tratamentos de dados pessoais para os quais ja
nao estdo autorizados
- Os dados podem ser acedidos por pessoas ou

. ~ -RO3 entidades que ja ndo estdo autorizados para lhes
- Acesso por entidades ndo
2.4 autorizadas - RO4 aceder
- RO8 - Os titulares podem sofrer consequéncias de
- Falta de controlo sobre os - .
dados pessoais processamentos que ndo autorizaram
P - Impossibilidade dos titulares exercerem o direito
ao esquecimento
- Titulares podem querer que os seus dados passem
a ser processados por outra entidade e dessa forma
- Falta de controlo sobre os "L " . .
. - RO9 podem ser "obrigados" a continuar a usar servicos
2.5 | dados pessoais . .
- Retencdo indevida dos dados -RI0 indesejados
¢ - Impossibilidade dos titulares exercerem o direito a
portabilidade dos dados
- Falta de controlo sobre os ROS - Tratamentos nos dados ilegais/ndo autorizados
dados pessoais pelos titulares
2.6 - R0O9 - . TN
- Tratamentos de dados R10 - Impossibilidade dos titulares exercerem o direito a
indevidos limitacdo ou objecdo
- Falta de controlo sobre os - Podem ser tratados dados pessoais que nao
dados pessoais - RO5 deviam ser tratados
3.1 . L.
- Falta de controlo sobre os - RO8 - Tratamentos de dados pessoais para os quais ndo
tratamentos de dados estdo autorizados
- Tratamentos de dados de pessoas sensiveis sem
- Falta de controlo sobre os ROS necessidade
39 dados pessoais RO9 - Tratamentos de dados pessoais que ndao deviam
" | - Processamento de dados sem R10 ser efetuados
justificagdo - Possiveis consequéncias para os titulares das quais
eles ndo se consigam proteger
- RO4 - Os processadores podem nao assumir a
- RO5 responsabilidade pelos dados em caso de perda ou
33 | Processamentos realizados por |- R06 fuga de informacgao
" | entidade em n3o conformidade |- RO8 - Os processadores podem nao ter implementadas
- R0O9 medidas para garantir que os dados ndo sdo
-R10 perdidos ou alvo de fugas de informacao
- Conservacgao de dados pessoais ndo autorizados
34 |” Conservacgado de dados pessoais |- R06 - Em caso de fuga de informagao podem ser
" | para além do que é expectavel - RO7 comprometidos dados que ndao deviam estar na
posse da organizagao
- RO3 - Acesso a dados pessoais por utilizadores nao
- RO4 autorizados
4.1 |- Acessos indevidos . ~ .
- RO5 - Fuga de informacdo dos dados acedidos
- RO6 - Destruicdo e/ou modificacdo indevida dos dados
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- Contas de utilizador privilegiadas podem ser
comprometidas mais facilmente

-RO3 - Acesso a dados pessoais por utilizadores ndo
4.2 |- Autenticacdo inapropriada - RO4 .
_RO6 autorizados
- Fuga de informacdo dos dados acedidos
- Destruicdo e/ou modificacdo indevida dos dados
- Contas de utilizador com acesso a dados sensiveis
_RO3 podem ser comprometidas mais facilmente
P . - Acesso a dados pessoais por utilizadores nao
4.3 | - Autenticacdo inapropriada - RO4 .
_RO6 autorizados
- Fuga de informacdo dos dados acedidos
- Destruicdo e/ou modificacdo indevida dos dados
- Passwords eventualmente comprometidas podem
nunca ser substituidas
-RO3 - Acesso a dados pessoais por utilizadores ndo
4.4 |- Ma gestao de passwords - RO4 .
_RO6 autorizados
- Fuga de informacdo dos dados acedidos
- Destruicdo e/ou modificacdo indevida dos dados
- RO3 - Acesso aos dados pessoais por utilizadores que ja
45 |- Acessos indevidos - RO4 nao deviam ter acesso aos mesmos
- RO5 - Fuga de informacdo dos dados acedidos
- RO6 - Destruicdo e/ou modificacdo indevida dos dados
- AO3 - Novos utilizadores com acesso a funcionalidades
. . - A04 que nao devem ter
4.6 | - Acessos indevidos - AO5 - Fuga de informagdo dos dados acedidos
- AO6 - Destruicdo e/ou modificacdo indevida dos dados
- AO3 - Acesso a dados pessoais por utilizadores apenas
- Carregamento de dados - AOS com permissdo para testes que ndao deviam aceder
4.7 | pessoais em ambientes de - A0S aos dados pessoais
qualidade - AO9 - Dados sao divulgados para utilizadores que nao
deveriam ter acesso
- Acesso a dados pessoais nao autorizados
. . - AO3 diretamente das tabelas por administradores com
4.8 |- Acessos indevidos .
-A04 acesso as bases de dados
- Destruicdo e/ou modificagdo acidental dos dados
- Acesso a dados pessoais nao autorizados
. . - AO3 diretamente dos ficheiros por administradores com
4.9 |- Acessos indevidos .
- A04 acesso aos sistemas
- Destruicdo e/ou modificacdo acidental dos dados
- A03 - Existéncia de vulnerabilidades conhecidas nas
410! Falhas conhecidas nas -A04 aplicacoes
aplicacdes - A05 - Possibilidade de exploracao de vulnerabilidades
- AO6 por agentes maliciosos
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- Falta de controlo sobre as a¢0es realizadas nos
dados pessoais

411" Uso ndo controlado dos :ﬁgg - Alteragbes de dados que ndo sdo possiveis de
) sistemas confirmar
- A08 N o .
- Exportagdes de dados que ndo sdo possiveis de
detetar
- A03 - Falta de controlo na atribuicdo de acessos a
- Uso ndo controlado dos - A04 utilizadores com acesso a dados pessoais
412 . . .
sistemas - AO5 - Acesso aos dados pessoais por utilizadores que
- A0O8 nao deviam ter acesso aos mesmos
- Possibilidade de se modificar os logs nao
permitindo controlar as acdes realizadas nos dados
~ -AO4 pessoais
4.13 _.USO ndo controlado dos - AO5 - Alteragdes de dados que ndo sdo possiveis de
sistemas .
- A08 confirmar
- Exportagdes de dados que ndo sdo possiveis de
detetar
. N -A03 . - .
414l Canais de comunicacao - AO4 - Fuga de informacao dos dados transferidos
) inseguros _AOS - Perda ou destruicdo dos dados em transito
. - -A03 . - .
415" Canais de comunicacao - AO4 - Fuga de informacao dos dados transferidos
) inseguros - AOS - Perda ou destruicdao dos dados em transito
-A03
. . - A04 - Comprometimento da rede interna
4.16 | - Sistemas mal protegidos - AOS - Fuga de informacso
- AO6
4.17 | - Falta de backups - AO4 - Imp055|b|.lldade de recuperar dados pessoais em
caso de acidente ou perda de dados
- Falta de um procedimento de - Impossibilidade de recuperar dados pessoais em
4.18 - -A04 .
recuperacgao de desastres caso de desastre, acidente ou perda de dados
- Acesso a dados pessoais ndo autorizados
-RO3 diretamente dos ficheiros
5.1 |- Acessos indevidos - RO4 -
- RO6 - Destrui¢do dos dados
- Roubo dos dados
-RO4
- RO5 ~ .
. - Os processadores podem ndo ter implementadas
- Processamentos realizados por |- RO6 . . . o~
6.1 . ~ ) medidas para garantir que os dados ndo sao
entidade em nao conformidade |- R08 . . ~
- RO9 perdidos ou alvo de fugas de informacao
-R10
-R0O3
62 | Canais de comunicagado - RO4 - Fuga de informacdo dos dados transferidos
" |inseguros - RO5 - Perda ou destruicdao dos dados em transito
- RO6
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Anexo E

Id ‘ Medidas recomendadas ‘Tecnologias

11

Criar um documento onde estejam descritos os
motivos e finalidades da recolha dos dados
pessoais, ou seja o propdsito do processo
identificado na aba "Processo", e os tratamentos a
gue os dados vao ser sujeitos.

Este documento deve ser claro e de facil leitura, e
sempre disponibilizado aos titulares previamente a
recolha de dados.

Esta documentacdo deve ser revista sempre que
se efetuarem alteracdes no processo de
tratamento de dados.

Ferramenta de processamento de texto, ex:
Word.

1.2

Definir um procedimento de gestdo de
consentimentos onde esteja definido que deve
ficar registado, previamente a recolha dos dados
do titular, algo que torne possivel a verificacdo do
consentimento do utilizador, seja o registo de uma
acao efetuada numa pégina web, um documento
assinado digitalmente ou presencialmente, ou um
email recebido pelo titular, e ter um sistema que
permita a organizagdo pesquisar pelo
consentimento quando necessario, seja uma base
de dados, um sistema de ficheiros ou um arquivo
onde estejam implementadas medidas para
garantir a integridade do consentimento.

Sistema onde seja possivel armazenar
documentos digitais e pesquisar pelos
mesmos:

- Base de dados;

- Sistema de gestdo de ficheiros.

1.3

Identificar e documentar que dados sdo
necessarios para cada tratamento que é efetuado
no processo, identificados na aba "Processo" e o
motivo do seu tratamento por forma a serem
recolhidos apenas os dados necessarios.

Esta documentacdo deve ser revista sempre que
se efetuarem alteragdes no processo de
tratamento de dados.

Ferramenta de processamento de texto, ex:
Word.

1.4

Ter documentados os tratamentos efetuados no
processo no documento que é disponibilizado aos
titulares previamente a recolha de dados pessoais,
quer sejam tratamentos realizados através das
aplica¢Oes identificadas na aba "Processo", quer
sejam tratamentos manuais.

Esta documentacgao deve ser revista sempre que
se efetuarem alteragdes no processo de
tratamento de dados.

Em caso de serem acrescentados novos tipos de
tratamentos o titular deve ser notificado e deve
ser recolhido o seu consentimento para os novos
tratamentos.

Ferramenta de processamento de texto, ex:
Word.
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Devem estar documentados os sistemas onde
estdo armazenados dados dos titulares (sistemas
produtivos, sistemas de backups, entre outros) por

- Ferramenta de processamento de texto,

1.5 ex: Word,
forma a poder executar-se uma ferramenta para S
. . o - Ferramenta para minimizagao de dados.
remover os dados que permitam identificar os
titulares nos sistemas identificados.
. . Funcionalidade para verificar se os dados de
Deve estar implementado um mecanismo nos . =
. . cada titular podem ser processados ou nao,
sistemas de armazenamento dos dados pessoais . , o
. . . de forma a que seja possivel de se verificar
que permita verificar os dados dos titulares podem . . o
N previamente a realizacdao de um
ser processados ou ndo, COmo um campo numa
. . tratamento.
2.1 | tabela de base de dados ou num ficheiro que . . ,
. . . Exemplos de sistemas onde seja possivel
indique se os dados pessoais de cada titular devem - .
N definir se os dados de um titular podem ser
ser processados ou ndo, e antes de cada N
o processados ou n3o:
processamento deve-se verificar o valor desse
campo - Base de dados;
' - Sistema de gestado de ficheiros.
Ferramenta que permita extrair os dados
Devem estar documentados os sistemas onde pessoais dos titulares, ex:
estdo armazenados os dados dos titulares e ter - Pagina web autenticada para acesso do
59 ferramentas que permitam extrair os dados desses | titular aos seus dados;
" | sistemas a pedido dos titulares. - Ferramenta de reporting que permita
Idealmente de forma a manter a confidencialidade | apenas a um conjunto de utilizadores
dos dados pessoais. autorizados extrair os dados de
determinado titular a pedido do mesmo.
Ferramenta que permita modificar os dados
Devem estar documentados os sistemas onde pessoais do titular, ex:
estdo armazenados os dados dos titulares - Pagina web autenticada para acesso do
(sistemas produtivos, sistemas de backups, entre | titular aos seus dados e op¢do para
2.3 | outros) e ter ferramentas que permitam modificar | modificar os mesmos;
os dados desses sistemas a pedido do titular. - Ferramenta que permita apenas a um
Idealmente de forma a manter a confidencialidade | conjunto de utilizadores autorizados
dos dados pessoais. modificar os dados de determinado titular a
pedido do mesmo.
Ferramenta que permita apagar os dados
pessoais do titular e que seja refletido em
. todos os sistemas incluindo backups, ex:
Devem estar documentados os sistemas onde . . .
~ . - Pagina web autenticada para acesso do
estdo armazenados os dados dos titulares . =
. . . titular aos seus dados e opgdo para apagar
2.4 | (sistemas produtivos, sistemas de backups, entre 05 Mesmos-
outros) e ter ferramentas que permitam apagar os ! .
. . . - Ferramenta que permita apenas a um
dados desses sistemas a pedido do titular. . . .
conjunto de utilizadores autorizados apagar
os dados de determinado titular a pedido
do mesmo.
. Ferramenta que permita extrair os dados
Devem estar documentados os sistemas onde . q P
o . pessoais do titular, ex:
estdo armazenados os dados dos titulares e ter . . .
. . - Pagina web autenticada para acesso do
ferramentas que permitam extrair os dados desses | ..
) . . titular aos seus dados;
2.5 | sistemas a pedido do titular, e numa forma

possivel de ser interpretdvel por maquinas.
Idealmente de forma a manter a confidencialidade
dos dados pessoais.

- Ferramenta de reporting que permita
apenas a um conjunto de utilizadores
autorizados extrair os dados de
determinado titular a pedido do mesmo.
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Os dados devem estar num formato
possivel de ser importado por outros
softwares, ex: XML, JSON, CSV.

Devem estar documentados os tratamentos que
sdo realizados para cada titular e ter um

Ferramenta que permita limitar os
tratamentos efetuados ao titular, ex:

- Pagina web autenticada para o titular
consultar os tratamentos a que estd afeto e

2.6 . . . poder mudar a sua decisao;
mecanismo para ativar/desativar tratamentos para .
. - Ferramenta que permita apenas a um
cada titular. . . . .
conjunto de utilizadores autorizados limitar
os tratamentos de determinado titular a
pedido do mesmo.
Criar um documento onde estejam descritos os
tratamentos efetuados, a justificacdo de cada
tratamento, os tipos de dados pessoais tratados,
qual o flow de circulagdo dos dados, quais as
. . Ferramenta de processamento de texto, ex:
3.1 | aplicagBes por onde os dados circulam e as
. Word.
entidades com acesso aos mesmos.
Esta documentagdo deve ser revista sempre que
se efetuarem alteragdes no processo de
tratamento de dados.
Dados pessoais sensiveis apenas devem ser
tratados se existir uma justificacdo valida para a
realizacdo desses tratamentos. Por justificacdo
39 valida entenda-se que os dados sdo essenciais para | Ferramenta de processamento de texto, ex:
"~ | atingir o objetivo do processamento identificado Word.
no processo. Caso exista essa justificagdo a mesma
deve estar documentada, sendo esses dados
devem deixar de ser recolhidos e tratados.
Deve-se validar para cada entidade externa
interveniente no processo se existe um contrato
com a mesma e se nesse contrato existem
cldusulas onde esteja contemplada a Sistema que permita armazenar e gerir os
3.3 | conformidade com o GDPR e a responsabilizagdo. | contratos, ex: sistema de gestdo de

Caso nao exista deve-se negociar uma alteragao ao
contrato.

Em novos contratos essas cldusulas devem estar
sempre presentes.

ficheiros.
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Quando os dados de um titular deixam de ser
processados deve ser atribuida a data do ultimo
processamento a esses dados e deve estar
incorporado nos sistemas de gestdo desses dados
pessoais um mecanismo que periodicamente

- Funcionalidade para verificar o periodo de
armazenamento atual dos dados e apagar
0s mesmos, incorporada na tecnologia de

34 . , gestdo/armazenamento dos dados;
valida o periodo de armazenamento atual dos .
L. . - Scheduler que corre um servico de
dados com o que é imposto por lei e apagar os - ,
. ! . verificacdo do periodo dos dados que
mesmos ou deve existir um sistema independente ) y
. . permita apagar os mesmos caso aplicavel.
com a capacidade de fazer essa validacdo e apagar
os dados caso aplicavel.
Qualquer acesso a dados pessoais deve ser
restringido por mecanismos de autenticacdo que |- Interface de login;
4.1 | permitam apenas 0 acesso por pessoas - Mecanismo de protegdo de acessos ndo
autorizadas e posteriormente se poder identificar | autenticados aos dados.
guem realizou que ac¢des sobre os dados pessoais.
Deve existir um meio adicional de autenticacao
para além de uma password para acessos Utilizacdo de tokens ou de mensagens com
4.2 |privilegiados a funcionalidades mais criticas para cddigos gerados no momento de
reduzir os riscos no caso de comprometimento de |autenticagao.
passwords.
Deve existir um meio adicional de autenticacdo e
. Utilizagdo de tokens ou de mensagens com
para além de uma password para acessos a dados o
4.3 . . . codigos gerados no momento de
sensiveis para reduzir os riscos no caso de Lo
. autenticagado.
comprometimento de passwords.
Deve existir uma politica onde esteja especificado | Scheduler que corre um servigo de
44 o tempo de vida de uma password, e devem estar | verificacdo do periodo de vida das
" |implementados mecanismos técnicos para forcar | passwords e que obriga os utilizadores a
essa alteracao. modificarem a mesma caso aplicavel.
Deve existir uma politica onde esteja especificado
qguando é efetuada uma recertificacdo de acessos, |Scheduler para notificar os administradores
4.5 | e essa politica deve ser cumprida, podendo guando devem realizar a recertificacdo de
recorrer-se a notificacGes para os administradores | acessos.
de sistemas.
Quando é inserido um novo utilizador no sistema,
16 0 mesmo nao deve ter acessos concedidos por Configuracdo dos acessos atribuidos por
" | defeito, e devem ser dados a medida que for defeito a novos utilizadores
surgindo a necessidade.
N3do devem ser utilizados dados produtivos em
ambientes de qualidade ou testes, mas em caso de
haver necessidade de utilizar dados produtivos Tecnologia para mascarar dados pessoais ou
4.7 | nesses ambientes devem estar implementadas apagar os mesmos em passagens de dados
medidas técnicas para mascarar/remover dados entre ambientes.
pessoais quando os dados forem transitados de
um ambiente para outro.
Mecanismos de cifra nas bases de dados,
Bases de dados que contenham dados pessoais podendo aplicar-se apenas nos valores, em
devem ser cifradas para impedir a leitura dos tabelas inteiras ou na base de dados em si
4.8 | dados por utilizadores do sistema que ndao devem | dependendo da criticidade dos dados e da

aceder a esses dados e para dificultar a divulgagao
dos dados em caso de fuga de informacao.

base de dados.
Ex: TDE em bases de dados de MSSQL
superiores a 2008
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4.9

Ficheiros que contenham dados pessoais devem
ser cifrados para impedir a leitura dos dados por
utilizadores do sistema que ndo devem aceder a
esses dados e para dificultar a divulgacao dos
dados em caso de fuga de informacao.

Aplicacdo de algoritmos de cifra em
ficheiros que contenham dados pessoais.

4.10

Definicdo e execucdo de um plano de testes de
seguranca periédicos, de preferéncia por uma
entidade externa ou por testers que nao tenham
estado envolvidos no desenvolvimento do sistema,
para garantir que ndo existem vulnerabilidades
conhecidas nas aplicagdes.

N/A

4.11

Implementag¢do de um mecanismo de registo de
acdes, que guarde esses registos num sistema
distinto do sistema a ser auditado por forma a
garantir a integridade dos mesmos em caso de
comprometimento do sistema.

Sistema de logs centralizado.

4.12

Implementag¢do de um mecanismo de registo de
acoes, que guarde esses registos num sistema
distinto do sistema a ser auditado por forma a
garantir a integridade dos mesmos em caso de
comprometimento do sistema.

Sistema de logs centralizado.

4.13

Os logs devem ter implementados mecanismos
para garantir a integridade dos mesmos, como
armazenamento dos /ogs num sistema distinto e
aplicacao de hashs ou MACs.

- Sistema de logs centralizado;
- Mecanismo para assinar os logs.

4.14

Devem estar implementados mecanismos de cifra
para transferéncias entre aplicagdes quando sao
transmitidos dados sensiveis para reduzir o risco
de comprometimento dos mesmos.

Canais de comunicagdo seguros.

4.15

Devem estar implementados mecanismos de cifra
em transferéncias de dados pessoais para fora da
organizagao para evitar o risco de
comprometimento dos mesmos.

- Canais de comunicagao seguros;
- Cifra de ficheiros;
- Cifra de emails.

4.16

Para evitar o comprometimento da rede interna, a
mesma deve estar separada da rede externa por
pelo menos uma firewall, e essa firewall deve ter
bloqueados todos os portos que ndo sdo usados.

Firewall.

4.17

Deve estar em pratica uma medida para garantir
que sdo realizados backups aos dados ou sistemas
de acordo com a sua criticidade.

Sistema de backups.

4.18

Devem ser mantidos backups dos sistemas numa
localizagdo fisica distinta da localiza¢do dos
sistemas para o caso de acontecimento de
desastre que danifique os sistemas de backups
local

Sistema de backups.

5.1

Implementa¢do de um mecanismo de protec¢do
fisico, adequado aos dados a proteger:
- Cadeado

N/a
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- Leitor de cartdes
- Leitor de cddigo pin

Previamente a se transferir os dados para uma
entidade, deve-se garantir que essa entidade

6.1 . N/a
cumpre com os requisitos do GDPR. /
Esta validacdo deve ser feita periodicamente.
Devem ser usados meios seguros ou estar
implementados canais seguros para transporte dos . L .
dagos com algoritmos degcri toIO rafia a rg riados | Email com ficheiros cifrados;
6.2 g pLog prop - Canal com SFTP ou FTPS implementados;

para transmitir os dados para sistemas que
tenham mecanismos de acesso controlado por
password.

- Aplicagao web com HTTPS implementado.
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Anexo F

Prints de um exemplo do protétipo preenchido com dados anonimizados e

ligeiramente modificados por forma a garantir a confidencialidade.

Ciéncias
ULisboa

C

ANALISE DE RISCO NO GDPR

Prototipo

AV

Processo

Revisdo do proces

Apetite ao risco

Avaliagdo dos
—» —

riscos

Validagdo do
risco aceitavel

Gestio do risca h

Fim

2a
m m ><m__.w.nmc de L ><m:mn.mc de
Protétipo do Modelo de Anélise de Risco para o GDPR m m criticidade maturidade
}
Autor: Pedro Mendes Identificagdo de
Data: 26-jun-18 potenciais
Versdo 1.0 riscos
Entidade: FCUL
01 Defini¢Bes Legenda de termos e conceitos
02 Artigos relevantes Listagem de artigos no contexto do trabalho
03 Classificagéo criticidade | Critérios de classificacdo de cri @
04 Criticidade Fase de avaliacdo de crit Processo
05 Maturidade Fase de avaliagio de maturidade
06 Resumo maturidade Resumo da fase de avaliagdo de maturidade 2z ]
07 Classificagéo risco Critérios de classificacdo de risco £ m e
08 Risco Fase de avaliagio dos riscos m m

Mestrado em Seguranga Informatica

09 Resumo riscos

Validagdo do risco aceitdvel

10 Mitigacdo

Fase de mitigagdo dos riscos

11 Resumo mitigacio

Resumo da fase de mitigacio dos riscos

12 Vulnerabilidades

Listagem de vulneral ades

13 Listas

Listas de apoio usadas no protétipo

Apetite ao risco

Revisdo do processo—----

Gestho do risca ﬁ

Fim

-y

Mitigacdo dos
riscos

Figura 18 - Ecrd de introducéo
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Termo

RGPD

| Definigao
Oregulamento em si gue & constituido pelos artigos e definigdes necessérios para aimplementagdo e conformidade do mesmo.

Tratamento de Dados Pessoais

Clualquer operagio ou conjunto de operagdes efetuados sobre dados pessoais, comou sem meios automatizados, tais como a recolha, registo, organizagio,
conservagio, adaptagdo ou alterag 3o, recuperagdo, consulta, uilizag 3o, divulgag o por ransmiss 3o, por difusdo ou por qualquer outra forma de
disponibilizagio. comparagio ouinterconendo, bem como a limitagfo. spagamento ou destiuiglio.

Processo de tratamento de dadoz

Atividade de tratamento de dadaos pessoais| Uma atividade em que seja efetuada um ouw mais tratamentos de dades pessoais de acorda com a definigéo anteriar.

Um conjunto de atividades de tratamento de dados pessoais comum propdsita final especifica.

Individuos ! Titulares doz dados

Pessoas que podem ser identificadas direta ouindiretamente, sobre quem os dados pessoais s8o tratadaos.

DOPlA

Avaliagdo de impacto de uma atividade de tratamenta de dados pessoais que & provavel que resulte num risco elevado para os direitos e liberdades dos
individuosz, levando em conta a natureza, Smbito, contesto & propdsio do processamento doz dados. Nesta avaliagéo deve também determinar-ze como &
que se pretends mitigar os riscos, sendo obrigatdria a consulta da entidade reguladora no caso de ndio ser possivel mitigar os riscos paraum nivel aceitdvel.

Controlador

Entidade. pessoa. agéncia ou autonidade pdblica responsavel por determinar os propdsitos e forma de processar os dados pessoais. Mo contesto deste
documenta assume-se que o contraladar faz pate da mesma organizago que o processadar.

Processador

Entidade, pessoa, agéncia ou autoridade piblica que processa os dadas em nome da controlador. Mo contesta deste documento assume-se que o
processador faz parte da mesma organizag o que o contralador,

Pzeudonimizag So

E uma forma de processar dados pessoais, aplicands a minimizaghe de dados, um conceie dos pincipios e proteg Bo de dados, de talforma que os mesmes
o possam ser stibuidos 5 um individu em especifico.

Fugas de informag o

Umafalha na seguranga que pode levar ao comprometimento dos principios da sequranga, nomeadamente 3 destruigio, perda, alkeragdo, divulgacio elou
acesso ndo autarizados de dados pessoais.

Autoridade Supervisora

Data Protection Autharity no seu terma ariginal, em Portugués Autaridade de Proteg3o de Dados, a entidade reguladora pdblica que & estabelecida pela
estado membro gue ajuda a garantir a conformidade do RGPD nesse estade membro. Em Portugal é 2 Comizs&o Macional de Protegfo de Dados (CNPD).

Encanegada de Proteg 4o de Dados

Tiata Protection Ufficer na seu terme onigingl, em Partugués Encanegade de Prates 3o de Dadas, uma pessoa nomeada pele contralader & o proseszadar pars
apoiar nas stividades base do RGP e garantic que 3 organizagie estd em confarmidade com o regulaments. Uma organizac 50 néo & obrigads & nomear um
encarregado, spenas em casos especificos de scordo com a implicagdo (37) do RGPO.

Mivel de maturidade
Mio implementado

| Definigao
O controlo ndo estd ainda implementado.

Executado informalmente

O controlo estdimplementado mas informalmente, podende ndo estar bem definide. Pode néo se encontrar documentado, pode nio ser esecutado da melhor

forma ow de forma adequads, & pode nfo serpratics = sus w0 em situ semelhantes.

Eiem definido

O controlo estd documentado e aprovado, sendo pritica comum utilizar-se em situagdes semelhantes.

Controlado quantitativamente

Oz resultados do controlo 5o analizadas continuamente com o objetivo de se melhorar a performance & obter melhores resultadas.

Melhorado continuamente

Em adigfo soz anteriores, o controlo € revisto periddicamente e adaptado conforme as necessidades darealidade da organizag&o.

M3o aplicivel

Em algumas situagdes determinado controlo pode néo ser aplicivel por ndo fazer sentido tendo em conta o contexsto do processamento.

Pracessamenta automatizado de dadas
onde & tragado um perfil doz individuo:

Tratamentos sujeitos a risco |Descrigio

Especialmente informag 4o relacionada com o desempenha na trsbalho, situagén econdmica, satide, preferénoias pessoais ou interesses, confisbilidade ou
comportamenta, localizacso ou deslocacée

Processamento automatizado de dados

Em que sejam tomadas decisdes legais para o individuo, ou decizfes de efeito zemelhante.

Processamenta de dados wilzados para
observar, monitorar ou controlar individue:

Incluinde dados recaolhidos através de monitoramento sistematico em locais publicos.

Processamento de dados sensiveis

Quande s3o processados dades sensiveis. de acordo com o especificado no GOPR.

Processamento de dados em arands

Processamenta de dadas de um rimero elevads de individuas, ou um elevada valume ou com uma grande exstensa geogrifica

Processamenta sobre conjuntos de dados
gue tenham sido combinados

Por exemplo dados com origem em diferentes fortes ouresultantes de operagdes com diferentes propdsitas.

Proceszamento de dados de individuos
considerados wulneréveis

Como criangas, idosos e individuos com incapacidades.

Processamenta de dados através do uso
de novas tecnologiaz

Cluanda =80 utlizadas novas tecnaologias, seja no mercada, seja nova na organizag&o.

Transferéncia de dadas parafora da Unifo
Europeia

Quando dados processados oupor processar sée transferidos para fora da UE.

Processamento de dados que possa
impedir individuos de exercer direitos

O de wsufruir de servigos ou contratos.

Processamento de novos tipos de dados

Duande & reslizads o processament de noves tipos de dados que néo eram processados antes

Movos tipos de processamento de dados

Quando 8o realizados novos tipos de processamento de dados que ndo eram realizados antes,

Identificador |Risco

RO1 Recalha de dados ndo justificada

ROz Fiecalha de dados excessiva

RO3 ficesso ndo autorizado aos dados

RO4 Destruicio ou alterag S0 acidentallilegal de dados

ROS Divulgagio ndo autorizada de dados

ROE Roubo de dadoz

ROT Usoldrmazenamento de dados desatualizados

RO Uilizag&o dos dados para além do que & enpectduel

RO izag S0 dos dados para além do que € socialmente aceitdvel

R10 Inferéncias outomadas de decisdes injustificiveis que a organizago nio pode tomar

Figura 19 - Ecra de defini¢bes
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Fiocolha o informagin Artigarrel dur com arocalha de dadar dor titularer o ainfarmagin dada anr mermarsobro o propéritn darecalha.
Artiqer relazionadar cam 2 panribilidads 42 demonrtrar cfou roticar 0 SERFERtimenta par Farke 4o umbitular & zamapars
direitarrabre arrour dadar pesraaic,

Artiqurrelasionadar som 2 dozumentagan 4o procerra par farma 1 pormi

ade de-um titular sxerzerarrour

Conrenkimento s dirzitar dor titularer

N | rarcalizagin 4z andliror do riren, o om roquiritar loqair & antrabuaie qus devemror
Dosumentagin e requirivar |Loqair " >
sumpridor s qarantidor.

. Artiqorrelacionador comor conkrolor derequrandaimplementador para garantir arequran$a ¢ privacidade dor dador perroair 4o um ponko 4o virka dorrirke mar
Controlor derequrangaléqica -
deinformagan.
Controlor deroqurangafirica Artigorrelach dor com or controlor deregurangaimgl dor para garantirarequrangac idade dor dador perroair de wm ponto e virka Firico.
Trarrferénciar de dador internacionair Artigorrel dor com atransferBncia de dador posroair, 4. aoukrarpalres o paraforada Unido Europeia.

Or dador pesroairsan:

4l Objeto deum kratamenta i citn, loal e kranrparente em relagao ao titular dor dadar [ ude, lealdade o branrparfincia:);

| zom orrar Fi

b) Fiocolhidur para Fin

ader determinadar, vpli citar o logitimar o o podendorer tratadar portori do umaFarmai

krakamenta parterior para finr 4o arquive do intoroers pablico, ou para fine e invertiqa§in cientifica ouhirtdrica ou para fine srkatirticar, ndn & conriderado

incampativel cam ar finalidader iniciair, em conformidads com o artiqo#9.0, n.o 1<imita§dn dar finalidaders);

<) Adequadar, portinentor o limitador an que b o rolati ar finalidader para ar quairrin tratador (<minimizagdn dor dadars);
5-Frinaipins relativar anbratamenta de dadar | 4) Exatar o atualizadarrempro que necorrring dowsmror adatadar todar ar medidar adoquadar para que or dadar inocatar, kondo em conta ar finalidador para
perraaic quesdntratador, rejam apagadar ouretificadarsom demara (oexatiddn:d;
o) Ganroruadar do uma farma que pormita aidontific agn dor titularor dor dador apenar durante o porindn necers drin para ar finalidador paraar quairrdn
tratador; or dador posroair podemror conrervador durante por{odor mair longar, derde quorejam tratador xclurivamente para fin do arquiva de intorarre
piiblicn, nu parafinr de inwertiqa§an cionti ficanu hirtdrica ou para Finr ertatirkicar, em conformidade com o artiqn #49.0, o, rujoitar 3 aplicagan dar medidar
Hhcnicar o orqanizativar adequadar exiqidar peln prorento requlamont, a fim doralvaquardar o direitar o iberdador 4o ticular dor dadar (climitagin 4a
conrervagin:;
¥1Tearadne d 'y irsluieds TPt b i irad HHHY da d. H
Dkratamentard S I sitare ¢ namedida em que re verifique pelo menor uma darre guinkersivuasier:
4} Okitular dor dadar tiver 4940 026 2OREERE me YD F-ara B b akamentn darreur dadar perroair para uma o mair finalidader srpesifican
b O krakamenka Far necorrdin para 4 ene-cusia de um contrata no qual o tivalar dor dador Lparke, ou para diliagneiar pri-cantratuair 2 pedido do tivalar dor
dadar;
& - Licitude dnkratamonta £) D krakamenka Far ne-corrin para o sume rimentn 4e uma obriqasan juri 4122 que o rerpanrfuel polntratamentn artearuisita;

A1 0kratamento far neserrdrio para 2 defora de intererror vitair do titular dor dador ou deoutraperroaringular;

10 kratamenko Far neserrdrio anexersisio de Fungaear 4z inkererre pikd in da aurtmridade piblica de que credinvertidoararponrdve | pelo
kratamenta;

Fl0tratamentafar necorr drioparacfeito darintererrer leqitimar prarerequidar pelorerponrdvel pelotratamentoou por terzeirer, excetore prevale<cremor

Quandootratamentofor realizado com bare no conrenti l il 4 poder demaonrkrar quentitular dor dador dounreu

T-Condigaer aplizdveir 2o zonrentimentn N
rarag dorsour dador cerrgair

Eproibidnotratamentn 4z dador parroair qua revelem 2 oriqem razial ou tniza, ar opinider politizar, ar canvizsdor religiorar ou filaréfizar, ou a filiagdorindizal,
bemzomo o kratamento di dadar qenktizar, dadar biombtrizar paraidentificar uma perroade Farmaine quivosa, dadar relativar 4radde ou dadar relativar dvida

4. Tratamentn do cakoqariar orpe-ciai 4o dador

perrnair
riiualoy rientasinresal 4 03,
tuando ar dadur perroair Farem recolhidar juntn 4o titular, o rorpansduel pelo tratamenta Faculta-lhe, aquanda darocolha dorrer dadar posraair, arreq
infarmagtor:
) Aidentidade o or cantactar do rerpanruel pelotratamonto o, re For carn diern, doreureprorentants;
b) Or <ontactar do encarreqadn da prate§in 4o dador,ro for caro dirrg;

12 - Infarmagdor afazulkar quandnar dadnr <) Ar finalidador do trataments a que ar dadar perroairre dertinam, bom como o Fund. dicoparan

perraairrdorezalhidar junta dotitular d)Seatratamentador dadarre barsar ro artiqo o, noa, alinea F), arinkererrer loq timar do rerponeduclpola tratamentaou de um terzei

10 dortinakdrior ou 22k qariar 4o dertinatdrinr dor dadar porrnair,ro or howver;
¥1 52 far 2ar dirrn, o Fa st 4o o rorponrducl polotratamentn ben sionar tranrferir dador porroai para um pair kercsirn suumanrqanizaganinternasional, o a

suirténzianundnds uma desirdn 4o 240qua5in adokada pola Camierdn ou, v zarn dar tranrfsrénsiar mensionadar nor arkiqar dé.0 ou d7.0, ounn artiqn 440, .0

Ruandoar dador pesroair ndo farem recalhidar junko datitular, @ rerpancdvel pelatratamenta Farnese - lhe arsequinker infarmaga,

4l Aidentidade ¢ ar cantactor do rerponcdvel pelotratamento o, re Far caro diero, dareureprarentante;
b10s zonkactar daencarreqado da prate 5o e dadar,re For zaro dierg;

<1 Finalidader doktratamenta a que or dador perroairse dertinam, bem <omaaf
A1 Ar zateqal

1 Qs dertinatdriar ou cakeqariar 4o dertinatdriar dor dadar perroain,re ar houver;

i
4 - Informaiger aFasulkar quandoor dadar izmparan

dar dadar perroair emoquert

perroair nanrao recalhidor junko 4o titular

F)5¢ for caro dirro, ofactode o rerponrducelpelotratamento bencionar tranrferir dador pesroair para um pair berceiro guumaorqanizagaointernacional, o a
exirtBnciaoundnde uma decirdo do adequagin adotada pela Comirrdo ou, no carn dar transferBnciar men<ionadar nor arkiqor d6.0o0u 470, ouno artiqgon d9.0,n.0
4 4 ibilizad

droqundopardqgrafo, arcferfincia dr garantiar apropriadar ou oanr meior denbtor cépiadar mermar, ouonde Foram din

O titular dor dador temo 4

o deobter dororponsfucl pelotratamenta a confirma§do de que ar dadar perroair que lhe digam rerpeitordo oundoobjeto e
tratamento o, re For arre o caro, o direito de aceder aorrour dador perroair o drrequinter informagacs:
al A Finali

b Ar cakeqoriar dor dador perroain omquerta

ader dokrakamenta dor dador;

<10r dortinatdrior ou cakeqoriar 4o dertinatdrior a quemor dador perroair Foram ourerdo divulqador, nomeadamente or dertinatdrior erkabele cidor ompairos

korcoirar ouportencontor aorganizagier inkernacionair;

ko 4z azerrn dokitular dor dadar d15eforparrivel, oprazoprevirtn de <onrervagao dor dador pesroair, ou,rendo For porsivel, or critbrior wrador para fixar orre prazo;

) A oxirkhincia do direita deralicitar an rarpons el peln tratamento aretifica§4n, o apaqamenta ou alimita§o 4o tratamento dor dadar perrair o que 4iz

rorpoita antitular dor dadar, ou do 4
£04i

41 5o ar dadar ndn tiverem rida rocolhidar juntn 4o titular, ar informagaer dirpond weir rabro a oriqem derrer dadar;

0 dosoopar a orre tratamento;

ito de aprorentarroclamagin a uma autaridade de contrala;

k) @ oxirkhincia do docirGer automatizadar, incluindo a dofini§dn de perfir, referidano artiqo 220, nar 1o d, ¢, pelo menor nerrer caror, informagaer dtoir

relativar 41dgicarubi. bemcompgimenrtdnciagar Ereuirtar derglergromentopara o tivylar dor 4adar,

W ikular bem o direito de gbberrem demar: tifizada, durerpanr fvel pelatrakamento ar

a5in dor dadar perraair inesatar que he fiaam rerp cita, Tenda
1 - Dircitn 4o rotifizagin m zanta ar Fin i

ader datrakamenta, o titular dor dador bem direite 2 que arsear dador perrgais insemeletarrejam campletadar, incluinda parmeio de uma

deslaraddn adisinnal
O kitular tom o ircitn do obker dararponedusl peln trakamentn o apagamenta dorrsur dador porrnair,rom demarainjurtifizada, o arte tom anbriqagdn ds apaqar

or dadar perroairrem demorainjurtifizada, quandore aplique um dorsequinker mativer:

1 Qs dadar perroair deizaram de rer ne serr i paraafinalidade que motivau aruarezolhagutratamento;

EXOkikularretirao zonrentimento em quere barsiaotrakamento dor dador nor termar do artiqo b.o, noe , aline a a), au 4o arkiqe .o, o &, aline 3 2] ¢ e ndo exickie
gutrofurdamentajuridizaparagreferidatratamento;

<) O kikular opde-re amkratamenta nor termar doarkiqo 210, ne 1 ¢ ndo exirteminte rorrer le qtimar prowalese nber que jurkifiquem o trakamento, gua titular
ORB¢-re 48 trakamentn nar kermar o artign la, nae

410r dadar perroair foram tratadarilizitame ke
©10r dadar perroair tEm derer apaqador parao sump
rerpanrdvelpelotratamento erteiarujsite;

F10r dadar perroair faramre olhidar noconkexto danferta derervisar darozicdade dainformasdarcferidannartizo oo, na 1.

17 - Direito 2o apagamento dor dadar (:dircitaa
rorerquezida:l

ento de umaokrigasdnjuridizade sorrente dodircito dalnidoou 4o um Ercado-Membroaque o

Figura 20 - Ecrd com a listagem de artigos, parte 1
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a5dn dotratamenta

O kitular dor dador tom o direito de obter dororponr Sl pelo kratamento alimita§3n do krakamento,rore aplicar uma dar requinker ritua§aer:
alGantaerkar 4 exatidan dor dador porroair, duranke um poriodo que permita an rerpons fuel pelo kratkamento verificar arua oxatidaog

ElOkrakamentoforilicito ¢ o titular dor dadorre opurer 9o apagamento dor dador perroair e rolicitar, em contrapartida, alimita3an darua utiliza§an;

<) Orarpanrduel poln tratamenta 4 ndn procirar dar dadur porroair para fin 4o tratamento, mar errer dadarsojam roqueridar polatitular para of itar de

doclaragn, exercicin oudofora deum dirito num procorrajudicial;

4) e tiver oparta ankrakamentn nar termor doarkiqn 21,0, .01, 9t re verificar que or mativar leqftimor do rorpons ducl pelo tratamenta prevals cemrobre or do

titular dor dador.

19 - Obriqgasdn de notifizagdn daretificasinoy
apaqamenta dor dador perroair gulimitasdo 4o
kratamenkn

O rerpansfuelpelo tratamento camuniza 4 cada dertinatdrio a quemar dador perroair tenhamrido branemitidor qualquerretifiza5io ouap aqamento dor 4adar
pesroair oulimitag o dokrakamenta a quere tenhaprosedido emzonformidade zom o artiqo 16,0, 0 artiqe 7.0, n.o 1, ¢ o artiqo 1%.0,r alvore k4l zamunizagdore
revelarimporriuel ouimplizar um erforgo derproparzionado. Se otitular dor dador orolizivar, o rerponrdvel pelotratamento Farne2o -lhe infarmagaerrokre or
referidar derkinatdrinr.

20-Dirzitn 4o poreabilidads dor dadar

Oritular dor dadar tem o dircita de receberar dader perroair que lhe digam rerpeita e que tenhafarnecido aum rerpons duel pelo tratamento, numformato

erkruturado, 4o uro carrente ¢ de leitura autamdtica, o o direita de tranrmitir errer dadar a gutrar, leelatr mquear, laquemor

dador pesroair faram Farne<idor o parraimpedinre:

4l Qkratamenkare barear ne conrenkimento dado nar termar o artiq f.e,ne alines o), eudo artiqe %o, ne 2, alinea a), g nem senkrata referidano artiqeé.a,
natlalineaklie

k10

21-Dircito 4o opori§an

farrealizadecar meiar

0 titular dor dador tom o direitn do.re opar 2 qualquer mamentn, por motiver rolazion ador zom aruariteagin particular, an tratame ko dor dadar perroair qus the

diqam rorpeitn 2om bare no artiqn £.0,rnd, aline 2 2] ou Fl,ouna an

.0, .04, inzluinde  dofinigin 4o perfir 2om bare norrar dirparigaor. O rarponefus] poln

hrakamonkn soera o tratamentn dor dador porrnain, andnrer que aprorents razder imperinrar Lo gftimar para srre trakamentn que prevalsgamrobrs ar
; 4 libardador dn vieular dne dad fnitne dodocl Avkars dou, di indicial

b

26-Froksdn o dadnr dords 2 sonzegin o por
defoitn

Tendoem conkaar thenicar mair avangadar, or curkor darua aplica§an, ¢ anatureza, o amkito, o conkexto e ar Finalidader dokrakamento dor dador, bem comoar

rircor decorrentor dotratamenkaparanr 4 ar ¢ liberdader dar perrmarringulares, suja probakilidade ¢ qravidade podemrer varidveir, orerponr dvel pela

tratamenka apliza, banka na momenta de definifan dar meiar 4o bratamento somene momento do préprio brakamente, or me didar tanicar ¢ arqanizativar
adequadar, comeapreudonimiza§an, dertinadar a aplicar com efisdcianr prinsi pinr 4a prote5do de dador, bair come a minimiza§3e, ¢ aincluir ar qarantiar

A E A L L L diceitor dor bibularas dor dad

2% - Tubzonkratants

Ruandootratamenkn dor dadar for efskuado porrua conka, o rerponrduel pelokratameonto recorre apenar arubcontratanker quo aprerentom qarankiar
ruficientor do oxecuidn 4o medidar bhcnicar o orqanizativar adequadar 4o uma Forma que o trakamentoratirf a§a or requiritar do prorente requlamento o

deforadur dirgitor dgkitylar dor dodar,

20 - Fic qirtar dar atividader de tratamento

Cadarerponrfvel pelokrabamenta erendo caro dirg, oreureprerentanke sonrerva umre girko de bodar ar atividader 4o tratamentorob aruarrerpancakilidade.,

Dirre reqirto conrkam kodarsequinkes informagacr:

41U name ¢ ar cankactar dorerpanrdvelpelatrabamenta ¢ rendo <aro dirra, de qualquer rer Felatr o repr o rerpancdvel
pelatratamento ¢ doensarreqado dapratesande dador;
XA finalidadeor dokrakamenta dor dador;

<1 A dersrigan dar sakbeqoriar de titularer 4o dador ¢ dar cake qoriar 4o dador penroair;

AV Ar cakeqoriar de dertinatdriar 4 quem ar dador pesroaic foram gurerde divalgador, inluindo ar destinatdrior ertab ele cidor empalrer berscirarau

orouorqaniza§acs inkernacional
4

wincluindo aidentifica§dn dorrer pairor bere

orqaniza§erinkernacionair o, nocaro dar kranrfernciar referidar noartigod9.0,n.01,r dqrafo,ad oue a

qarantiar adequadar;

F1%5o parriuel, or praxor provirkar parao apagamento dar diferenker cateqoriar de dadar;

41 5o parrivel, uma der<rigan qeral dar medidar tecnicar ¢ orqanizativar no dominio darcqurangarcferidarnoartiqn32.0,n.0 1.

FE-Tequrangadotratamenta

Tendo em conkaar thenicar mair avangadar, or surkor 4o aplicaiio e anatureza, o dmbite, o cantesto ¢ ar finalidader dokratamenta, bem comaoar rircor, 4o
probabilidade ¢ qravidade varidvel, paraar direitar ¢ liberdadeor dar perroarsinqularer, e rerpanrdvel pelatratamento ¢ orub santratante aplicam ar me didar

th<nicar ¢ araanizakivar adequadar para arrequrar umnivel derequrania adequado aarircn, incluinde, sercoante o gue For adequada:

a§dn ¢ a<ifragem dor dador porroairn;
4 idad,

)l # proudoni
1A idad
<1A

AlUmprocerropara kerkar, apreciar o aualiarr,

ibilidad.

acanfid, toqridade, diry neia darrirkemar o dorrervigor do bratament

aror

idad bol.

id

do oo dente Firicooutb

der, adu

dador perroair deForma akempada no <aro deum

icdciadar medidar bbcnicar - or paragarankir aregurangado

35-Avaliagdo deimpactarobre aproke 5do de
dadar

Ruandoum corto kipn de krakamenko, om garkicular que utilize novar becnologiar ¢ kendo om conta aruanatureza, dmbitn, contexto o finalidader, Forrurcetivel
deimplicarum elevadarirca paraar dircitar o likerdador dar perrnarsringularer, o rerponrdvel pelo bratamento procede, ankoer deiniciarotrakamentn, auma
avalia§dn de impactn dar operager de bratamento provirkarrobre aprote §4o de dador perroair. Se um <onjunto de operagaor de kratamento que aprerentar
i Louad m 4 licad i Li

26~ Conrulka prévia

0 respanrducl pelo tratamento conrulta.a autoridade o <ontrolo anter de proceder antratamentn quandn 4 avalia§dn de impactorobre aprote§do de dador nar

rermordoartiap2Sopindizarqucg ICPTH L dorirzonggurénciadar medidarromadarceln lezlg Earaatenyarg

d4d - Frincipio qoral dar transforéneiar

Qualquer tranerforBnciade dador porroair querciamou venhamarer objcto de bratameonko apér krarsfer@nciaparaum pairkerceiro ouumaorqanizadan

inkernacionalré & realizadare, remprejuizo dar outrar dirparigaer doprorente requlamentn, ar condigaer ertabelecidar no prorente capituloFarem rorpeitadar

pelarerponrduel pelotratamento e pelorubcontrakante, inclurivamente no que dizrerpeito 4 transFerBnciar ulteriorer 4o dadar perroair dopair kerceiroou da

orqaniza§anointernacional paraoutro palr kerceiro ououkraorqanizaganinternacional. Todar ar dirpari§der 4o prorente capitulordn aplicadar de Farmaa
ank id Ldancat, 4 inaul kidn oal E L

A5 - TranrFerBnsiar som barc numade sirdo e

adequaiin

Poderor realizada uma transfortneia do dador porroair para um paix kor coiro ow uma or qaniza§én inkernacionalre 1 Gomirr o tiver decididn quo o pair kerccira,

wm ko rritdrin ouum ou mair retaror arpect ficor dorre palr tor ceirn, ouanrqa
ifica

ajdnintornazional om caura, arroqura um nivel do prote §io adequadn, Erta

rrangferiingiandn exige quinrizgidn ere,

dk - TranrFerknsiar ruj,

ar 3 qarankiar adequadal

Hiotendorido tomada qualquer de cirdo nor kermar 4o artiqo d5.0,n0 3, or rerponrfueir pelotratamento ourubcontratankor ré podem tranrforir dador porroaic

paraum pair kerceiro ouumanrqanizaianinkernacionalre tiverem aprerentado garantiar adequadar, ¢ na condigao e or titular er dor dador qozarem de di

neoniveir e de medidar iuridicar coreebivar oficazer,

Figura 21 - Ecrd com a listagem de artigos, parte 2
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Os impactos nos titulares s8o tendencialmente pouco significativos e ndo existe uma grande exposigdo ao risco.
Os impactos nos titulares sdo mais significativos e existe uma maior exposigdo ao risco.
Existe uma exposicdo ao risco alta € o comprometimento dos dados possivelmente tera impactos significativos nos titulares.

Existe uma exposicdo elevada ao risco e o comprometimento dos dados pode comprometer os direitos e liberdades dos titulares. Elevada

Racional - No contexto dos dados pessoais Criticidade

Dados pessoais identificativos, muitas vezes publicados por livre vontade dos titulares, & que numa situagdo normal, sem a presenca de dados
sensiveis, o seu comprometimento por si 56 ndo deve causar um grande impacto.
Dados pessoais que podem permitir chegar fisicamente perto do titular, identificar habitos ou padrdes dos mesmos, ou efetuar transagdes e/ou

danos financeiros em nome dos/aos titulares.
Dados pessoais classificados como sensiveis pelo proprio regulamento por poderem conter informacdo que pode colocar a integridade fisica —

_ evada
g/ou moral do titular em causa.

Racional | Criticidade

Dados identificativos Dados pessoais que permitem identificar o titular e que ndo

Dados demograficos permitem identificar padries comportamentais, nem a sua

I S Dado pessoal o i i
Experiéncia profissional localizagdo ou causar danos financeiros.

Caracteristicas fisicas

Perfilagem e dados comportamentais Dados que permitem identificar padries comportamentais, a

Dados de contas, transagdes ou créditos localizagdo e paradeiro atual efou causar danos ou fraude

Dado pessoal

Propriedades financeira aos titulares.

Outros dados financeiros / preferéncias / localizagdo

Origem racial ou étnica Dados pessoais sensiveis, de acordo com o regulamento, que

Opinides politicas podem mais severamente condicionar as liberdades e

Convicgdes religiosas ou filosdficas direitos do titular e resultar num risco elevado para o

Filiag8o sindical mesmo.

Dados genéticos Dado pessoal sensivel Elevada

Dados biométricos

Dados relativos & sadde

Dados relativos a vida sexual ou orientacdo sexual

Dados da vida privada

Aplicagdo que combina dados de titulares provenientes de 2
ou mais fontes de dados.
Aplicag8o que estd exposta na web e mais facilmente

Aplicagdo que combina dados de varias fontes

Aplicagdo exposta na web . .
acedida por agentes maliciosos.

Nova aplicacdo no mercado de baixa maturidade,
possivelmente com mais bugs efou vulnerabilidades.
MNova aplicac8o na organizacdo, tendo @ mesma uma baixa

Mova aplicag8o no mercado (menos de 1 ano)

Nova aplicag8o na organizag8o (menos de 2 meses) Aplicacdo . e m ) - .
maturidade na utilizagdo e/ou configuracdo da tecnologia.

Aplicac3o na cloud, ou 5aa5 (Software as a Service). Apesar

o dos dados se encontrarem for a da organizagdo este tipo de
Aplicagdo na cloud . .
aplicagdes ja costuma ter alguma maturidade, dependendo
também dos fornecedores.

Aplicagtes simplesmente utilizadas no processamento de

dados.

Outros tipos de aplicagdo para processamento de dados

Figura 22 - Ecra de defini¢Oes de classificacao de criticidade
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Nome do processo

Ficha do processo
Processo de Recrutamento

Classificacdo do processo

Em termos de

Criticidade

Finalidades do processo

Avaliacdo e selegdo de possiveis candidatos para a organizagdo

Tratamentos efetuados

Legitimidade do processo

Ao abrigo da legislagdo

Dados pessoais tratados %

Dono do processo

Sr. Silva

Aplicagtes

Responsavel pelo processo

Eng. Silva

DPO

Dr.

Transferéncias

E realizado algum dos tratamentos de
dados possivel de resultar num risco
elevado?

Processamento de dados sensiveis

Geral

Meios de recolha dos dados

Presencial

Formulario web

Dados pessoais tratados

Dado pessoal

Criticidade

Dado pessoal

Criticidade

Dados identificativos

Dados relativos a salude

Dados demograficos

Experiéncia profissional

Dados de contas, transagd

Filiagdo sindical

| Elevada |

Aplicagbes

Aplicagdo

Aplicagio que combina dados de virias fontes

Transferéncia de dados para terceiros

Nao

Transferéncias entre departamentos ou aplicagées

Fluxos de dados pessoais (por onde circulam os dados pessoais)

S

m

O processo tem uma criticidade alta,
sendo que deve ser realizado um

DPIA.

Figura 23 - Ecra da fase de avaliagdo de criticidade
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Aralincio de maturidade

0r kitularer dewemror informador do propiérita do trakamenta i i i
. L Exirte um processo p-ara 4arantie que antes dare<alha dor dadar, ar civularer
5,13, |darrour dador, doperfodo duranto o qual arreur dadorirdorer " N ! _ ™ |Exccutadn
i 14 [sémumainfarmasio atualizada e clara dopropdrive dorrsur dador porrnaice |
14 |armazonadar, dorreur dircitar, ¢ carn aplicfuel, o or dadur infarmalmeonts
- . . - doprocerra de tratamentn dorreur dador?
rerdobransferidor parggutror eoirer guingbibyiSger
0r itularer dewem dar 0 conrenkimento para o procorramentn
dorreur dadur o dewerer porrfuel demanrtrar que ar kitularar . ) )
. Exirte umafarma definida de regirtar, armazenar ¢ dirpanikilizar quando _—
%,7 |deramoconrentimonta parantrataments dorreur dador, 12 - ! Hin aplizducl
. requiritadon zanrentimento parao prozerramento dor dadar?
Fezalhae sxcetuandn quandn o prozorramentn far necorrdrio para
infarmasin garantir canfarmidade com uma abriggsdn legal
5 |Devemrerserresolhidor apenarar dadornecorririnrparanr [ o [Esirte um prozeren pars qarantir quern re-cothidar apenar or dador Hia
ur. identifizador neerrdrins earaor e identifizadart imel 4
¢ |Apenardovemser realizadar o tratamontar aor dadar posroair | o | Essirte um prozeren para qarantic quo aponarin realizadar ar tratamentar qu
aug Farom jdentificadar carg ar titularer ng recalha dor dadar foram crocorkar aor ticylarr?
5 |G dadarporrnaic devem apenar permitic entifizararsivalarer E’“"“f"’““'“d"d:"";"'""".’:‘““”‘“‘”'“’_“"“.‘““’_‘"”“".‘F?“"_‘“: Hia
durante o propdrita paran qual ar dador Foram re<alhidar, : ",‘“:“" te ar dadar dig oir dar i atamanarndn ermitem 3 Henii T8 280 i e e mantada
sikularer:
7 |Devererpanivelartitularer rotiarem o zonrentimontaparan | o o | Esirte um prozesn para qarantic quo ar dadar dor titularss doisem dosor M aplic el
b durreur dadar carareia geliciel wroccsrador carggtitular i o reguirite?
15 E Ezirke um prozerro que permitamarkrar aor kitulares arreur dador perroair Exezutadn
Deverer parrivel paraar titulares podersm eserer ar dircitar ui 30133029590 ke m nasYd C e 290 0 mesma orralizive infarmal
) 16,14 |obre arreur dadnr posrnair, carnreia aplicduck 23 |Esfirte um prozesen pararotificar ar dador posraair dor titulares saraitalar [Executadn
Cwon:-m:nt Direita de azerrn; Eul_. ite arugretifizasdor — | _ v infarmal
oo ar dar
- 17,14 |- Direitn A revificagin g.q |EFIrte UM BrSAIE para Aarantie qua ar dadar dar dulararreiam apaasdar A yen e gugl
titularer S H arorsizralizitadn eelor erierinr, ou ndoreia mair ne coor dria tratar eorer
- Direito ao orque-siment N - N "
e N Excirke um procarro para a oxparka§in dor dador perroair de um kitular rom
- Direito 4 rerkrigio de trakamento; . . N . s "
0 Diroive 3 parsabilidade dar dod Z.5 [formatoinkorprotduel por méquinar por Farma a que or mermaorrejam enviador| Han aplizdwel
- Direita dpartabilidade dor dador; P L -
i ;b, - Erd ErgSerramenko parg gukrar oragnizaSGer saroreigralisitadn celo ttular
pg | e dekiesan. 2.5 |Evirte umprazara para imiar efauterminar doterminadutratamontads  Juo Lo
. dadar saroseiarolizivadocela tivalart
Deoveror mankidn o atualizadn um reqirtn com or detalhor do E mantidoum reqirkn com or detalher 4o tratamento, or tpar 4o dador, or Hia
B0 |kratamonta, tipar 4o dadar tratador o o Flou do circulagiade | 31 | Fusar do <irculagin de dadar posraaic o existe um procorro paraqaranticque |o ) L
dador ngcrocerrn carer dador grtin gtwalizadar?
o |Tarareiacferuadonerasamentn de dadorreneiuein, done suirvief o o [ Exirte, ¢ eref dnzumentadaumajurtificasdo wdlidaparantratamenta do Him aplicduel
umajurkifizaeinvilidocargenre b dador eerrnairrenriveirt
Documentags Caraoktratamentoreia cFebuadn por borcvirar, deue exirtir um Excirte um prozersa paraincluic uma <l §urula cm contrator cam prozeradarer
merequiritar || cantrake artabelecida entre ar partor ande o pracersadar 5.3 | doder esternar, para sarantic que ar mermar srrumem ar rircar ¢ tomam o
leqair arrume que implomenta ar medidar ticnicar corqanizasionair | ©7 | medidartéznicar e orqanizacionair sprapriadar para qarantic 2 confarmidade
apropriadar para garantic 2 confarmidads comorequlamento. amarzgul
itm an o quo cimontn aplica-re apenar quando o o i i
N o Cararejaobriqatério manter or dador perroair aptir o procecramenta, dovido a
17 |resesramentansator abriqatdrin para cumprir cam uma sala e P B
abrigaginloqal ouFar doinkorasre péblica n reqirta dar dadar .4 [alqumaobriqagin oqu,oxutoun:prucwlupcruq.crunt queor dadarrdn om dofinido
! e apaqador apér oprazo de rotengin dofinido por ot
<omn para Fins cient{Ficar.
4.4 |Ereamimel dur contralor o G0 antor dore azoder aqualquor [
dadocorraaldocracerra?
4.z | A aplizasdor hmimplomentada autentizasin multi-faceor para utilizadarer [Hin
" |eriveliziadar? imel 4
4.3 |Garnar aplizagier antenham dadar posroairronsfwsis, tem implementada [Hin
iza4dnmulti-Fastor corgutilizadores cam acerrn 3 corer dadar? imel |
4.4 |Ervdnimple mentadar mesanirmar 4o modificagio de parsunrdr perigidizal  [Eemds
4.5 |Ertd dofinidacom priticaumapalitiza de rovirin dv azsrrar porifdizat Hin
4.6 |Erviimelementadn o prinaipin 4o proviliainr minimar na atribuisdn 4 azoerar| Hin
: angvarytilizadarers i 1 Fl
4.7 | TEmum prazedimenta dofinidn o implomentadn para garantic que ndosdo Hin
arregadar dador eerrogi em amki i gualidad imel |
4.5 |Tabslar 4 bars ds dadnr zom dader porrnais, vim alqoritmar ds sifra aplizader Hin
LRI IOd s I L d
_— Hatratamenta 4o dadar porraair devemror 2ar antidar ar 4. |Fichwirar com dadur posrasis que rejam armazenador polar splicagior tém  |Hio
antrolor do ; ; ; : ;
25, 3z | Mo derequransa aprapriadar para praveaer ar dadar alqaritmar do cifra aplicadar nar mormar? implomentada
";:“_""‘i" 2| cantraprocerramentarile gain porda azidental, dorkruigin, |1t [Sinrealizadar verter desequrangaperiédizar, pelo menar anualmente: Hin
icar danm, ¢ zolozar ar dadnr diep andweir om 2arm e incidonts. 441 |Ertimimplementador me canirmar vhenicar que permitam fazertrackina de [Hin
todar ar agder realizadar relasionadar som dador perroairt implsmentadn
412 |ErtamimElementador mecanirmar thonicar que permitam Fazertracking 4o [Hdn
" |vodar ar agfier realizadar relacionadar com qertin o azerrart implsmentadn
443 |Ertdnimplementadar mesanirmar thenizar para qarantic ainteqridade dor  [Hn aplizduel
4.44|Garnreiam sranrmitidar dadorrenrineis entre aplizasfor, artar Hia
wransferfnziarsdn feitar abrauir de canairreaurar aarantidocor mitodor e fimel 4
Cararejam tranemitidar dadar perroaic para Fara daoraanizasin, arkar
415 | krareFerfnziarsn Feitar atravir 4o 2anairrequrar qarantidopor métador 4 |EBom dofinido
ifrat
4.4¢ | D Tirtemar credn prove qidar do saterinr darruar redes por fireuallr s crvdn | Goneroladn
Ll dor todor or cortar aue ninsdo uradort it ki
447 | Ered definidac empritica uma palitiza de backups requla Eem o
43| Ertdimplomentada um sirtoms para qarantir arestaurs3io dor dadar posraais | L
. <m deFinida
wm carn de derartre, dano ou porda dor mormar?
Conkrolar do Hoarmazenamonta do documentar com dadar perroair dowsem Hia
roquranga | €532 |ror qarantidar ar medidar dorequranga apropriadar para 5.1 |0 azewrn a dozumentor firizar ertd proteaido contra azerror indevidard implomentada
Firicar srokteger or dodo contra gcerrarindevidar
T forinsi Carnrejam trancferidor dadar para outrar pafrer ou i Eztirke um prozesro gara qarankie que ar dador perroair apenarsdo traneferidar Hin aplizduel
ranrferbniar idad 1
44,5, [arqanizagor internasionair, devemror tamadar ar medidar Eard i 44 SUMETIMSAmar - -
4o dadar ; . - Ertdnimplomentadar medidar tcnizar para qarantiv quo or dadar perroai om
) " | 46 |neccrrdriar para qarantic arequranga dor dador o privacidade N arkRenicary 3 kil
inkernazionair dur titularor E.Z [krdnritoparaFfora daorqanizaddnniorio comprometidor, como criptografia |Hanaplizdweel
ilizanda shaver aergerigdart

Figura 24 - Ecra da fase de avalia¢io de maturidade
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Resultados da avaliacdo de maturidade (de 0 a 10) (5 = Bem definido)

Maturidade do processo

Recolha 5 3,5
Consentimento e direitos dos titulares 5
Documentagdo e requisitos legais 5
Controlos de seguranca logica 5 2,4 Recolha e informacio
5
5

Controlos de seguranca fisica 0,0 10
Transferéncias de dados internacionais 10,0 9
8

~

lassificagdo por niveis de maturidade

G

Consentimento e direitos dos
titulares

Transferéncias de dados
internacionais

Melhorado continuamente

Controlade quantitativamente .

Controlos de seguranga fisica Documentagdo e requisitos legais

Executado informalmente I

Controlos de seguranca logica

—o— Aceitdvel —o— Atual

o
)
IS
@
oo
i
=)
-
=)
=
B
=
=

de maturidade

iacao
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Figura 25 - Ecré de resumo da fase de aval



Impacto
Ocorréncia

Ocorréncia LELLE] Insignificante |Limitado Significante |Maximo

N&o parece possivel que os riscos se W ) )
P p q Roubo de documentagdo armazenada num espaco protegido por leitor de

Insignificante materializem através da exploragdo das N . Insignificante
cartdes e um pin de acesso.
vulnerabilidades.
. Parece dificil que os riscos se materializem |Roubo de documentacio armazenada num espaco protegido por leitor de Limitada
através da exploracdo das vulnerabilidades. |cartdes.
Parece possivel que os riscos se Roubo de documentagio armazenada num espaco que ndo pode ser Significante
materializem através da exploragdo das acedido sem antes se fazer check-in na recec¢io.

E quase certo que os riscos se materializem

‘ . . Roubo de documentagdo armazenada num espago publico. Méxima
através da exploracdo das vulnerabilidades.

LELLLE]

Os titulares ndo séo afetados ou poderdo
Insignificante encontrar uns pequenos inconvenientes
que conseguem superar sem problema.

Perda de tempo a repetir procedimentos, rececdo de SPAM, alvo de
campanhas de publicidade para produtos de consumo comuns.

Pagamentos imprevistos (multas impostas erroneamente), custos
adicionais, negacdo de acesso a servigos, perda de oportunidade para
progressdo na carreira, rececao de email ndo solicitado propenso a
denegrir a reputacéo dos titulares, processamento de dados incorretos

Os titulares podem encontrar
inconvenientes significantes que
conseguem superar apesar de algumas

Limitado

dificuldades. levando a resultados ndo desejados.

Os titulares podem enfrentar Desvios de fundos ndo compensados, dificuldades financeiras ndo
consequéncias significantes que devem temporarias (obrigacdo a um empréstimo), danos em propriedades,
conseguir superar, embora com perda de emprego, perda de casa, separagdo ou divarcio.

Os titulares podem enfrentar Risco financeiro, dividas substanciais, incapacidade de trabalhar,
consequéncias significantes ou até incapacidade de re-alocar, perda de acesso a estrutura vital (agua,

irreversiveis que podem néo conseguir eletricidade).

de risco

ificagcédo

de class
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Figura 26 - Ecrd de def



Maturidade

da questio

Existe um processo pars garanti que antes da recolha

Possiveis consequincias

11| Evecurude |dos dudas, oc tiulara: fim uma inormagio stusksada o o a0e sl ROU |- Podem sar realivndes tratamentor aoz dudes peceoais que o titular Incignficant
o ° ormusEe vos titulures . ies
irfermalments | clars do propésit dos sous dudes peosenis & o i ROS | nds tenha suteriznds ¢ que ne catejs de acordo =
processs de rataments dos seus dades?
- 4 organizagiie nde consegue validar que estd a efetuar tratamentos
Existe umaforma definida de registar, armazenar ¢ . . ganizaga 9 9
. . - - O conzentimenta ndofica -RO& | apenas para titulares que auterizaram o tratamenta dos sous dadas
12 | W0 aplichvel quanda @ para P wa
devidaments registado SR04 nfio conzegque B dude
o processaments dos dudas?
caza requisitada
- Exizte um proces2o pars quranti que o recolhidos ; . ! ] L
Mo " pare garanti 4 . - Em cuce de fuga de ifermasie podem sor comprometides mais dadas InsignFicant
15 upenac or dudor necessitios pars of ratamentss -Recolha de dudor desnecacsirios |- RO2 : !
implemaniads | *F " que permitam cauzar dune wes titulares =
- Espechicagdes incompletas doz . et
e F -R03 |- Padem ser realizados tratamentes que ndaferam identficados
. ratamentas P L
Exizte um processo para garantic qus apenas o T s de dados e -ROS | inicilmente & que passam resultar e risces impravistas para o7 dados
14 | Bemdefinide | rezlizades of tratamentos que foram propostos nos autarizados - - -RO5 | pessoais Limitadz Limitade
titulares? e . -RO3 |- 0s dados podem ser ncedidos por pessons ou entidades que néo
- Aceszo pot entidndes o . F
o SRID | estio sutorizados para lhes aceder
Exictem mediduz 4s minimizasae dos duder, come ! . ] e
- . . e - Bz seja necesshrio manter o2 dudas prs fins sstatisticos, am case
NEe preudomnoninizugie pars gurantir que oz dudes depeis |- Infermagio identficativa -ROE ) . .
15 : A I defuga de informasie podem set comprometides dodos pssoniz que | Insignficants
dos nio permitem doz dizpanivel -Roe | T
- jf o oo utilizados
tiularas?
. - O titulares podem safrer consequincios de processamentas que
- Processamentos de dudos niio = " i P 9
Exizte um procesz0 pars guranti que oF dados dos . o | o auterizzran
21 | Mo aplichusl | titulares deivem de ser processadas case o titular assim | 7 T Cidades ng R | Mo contexta do processaments os dados podem ser tranderidos para na
- Ageszo pot ertidndes nio - ry o
o requisite? N dp sntidades que i nio devem ter autorizaghe pars processar oz dudos
aukorizadns £ .
- Impossibilinds dos titulares suercerem o dirsite § oposigho
. Titulares nbe subem que dudes & qus 5 organisagho tem ne ua
Existe um proceszo que permita mostrar ags tivulares oz -
Executada . i - Falta de cantralo sobre oz dados posse ) Insignficant
zz| seus dados pessoniz que 2 erganizagde tem na sua -Ror | P2 . ) . Inzignificante
irfarmalmente - pezsanis ~Titulares padem nfo conzequir retficar oz seus dudos s¢ nfo 2
posst caso & mesma o solicite? ] L
souberam que dudos & que 3 organizagho tem
-Tratamentos de dadas pessonis
. . . " P - Processaments de dados passosiz desntualizndos que podem causar
Executado | Existe um processs para retficar os dados pessonis dos | desatuslizados -7 | .
23| ) . : R impacte nes titulares Incignicante
irfermulments | tulures cucs o titular o a cuz retficusde? - Faltn de cantralo cobre s dados |- R10 oy . s
: - Impassibilidnds dos titulares swercerem o dirsits & retfizagio
pezsosis
~Tratamentos de dados nde ~Tratamentos de dados peseouiz para o7 quais [ née tthe
Existe um proceszo para garantic que oz dades dos autorizadas pop | Buterizades
2 | o aplicgest | HUIBRES seim Spugadas caso sejn solicitada peles |- Acesso por entidades nde Foa |0 dudos padem ser acedidos por pessonz ou entidudes que fé e
P préprios, ou o sefn maiz necesshrie tratar essas autorizadnz o | #2t0 autorizadaz para hes aceder
dados? - Faltn de controlo sobre s dados - O titulares podem sefrer consequincins de processamentos que
pecsonis rio utorizaram
Exicts um procerco purs o expertagie der dades Titulures pedem querer qus o7 reuz dudes passem @ oot procereador
pesaaniz de um itulor rumformato inkerprotiralpar | -Falta de controlo sabre oz dudes | Lo | por sutra entidads ¢ dessafams pedem ser “sbrigados  cantinuar o
25 | Mo apliciwel | méquinas porforma @ que oz mesmos sejom envindos | pesseais o | e eeisasindeseiados wa
PG processamenta para oulras organizagdes case |- Retengdo indevida dos dados - Impossibilidnde dos titulares exsrcerem o dirsits 4 portabilidade dos
sej solicitado pelo titular? dudas
Exizte um proces2o para limitar efou terminar - Falta de cantralo sobre o dados |-RUS |- Tratomentes nos dados ileguianie auterizadas pelos titulares
26 | Mo nplicivel | determinads tratzmento de dados caso sejn solicitads | pessoais SRD3 |- Impossibilidnde dos titulates exercerem o dirsits & linitacEo ou wa
pelo titulur? ~Tratsmentor de dudor indevidos | -F10 | objegfc
€ mantide um registe com oz detalhes do tratamenta, o7 |- Falta e cantralo sobre o dados
g
a1 NEe tipos de dudos, ozflues de circulagde de dudes pezsonis RO |- Padem sor tratades dudes pessonis qus e deviem ser tratades Limitad Insignficant
; - - . imitada
implementade | pessoais ¢ existe um processe para garantir que esses |- Falta de controlo sabre oz RO |- Tratamentes de dados pessonis parn o3 quais nfe 2stio auterizados 2
dudos estha tratamentos de dados
~Faltn de contrale sobre o7 dadez | 7 |- Tratamenktoz de dades de pessons sensiveis sem necesddads
" N Existe, & esté documentads uma justicagio vilida para | pessoais Tratamantos da dados pessenis qua nio devism sor sfetundos
32| Mo nplicavel ) -RO3 P P : N wa
o tratamento de dados pessoniz sensiveis? - Processamento de dados sem o |- Possiveis consequncins para os titulares das quais eles nio e
justizugie censigam proteger
. o . RO+ . ]
Exizte um proceszo para incluit una clusula em hos |- 0 prosessndares padem no azsunir arezponsubiidads pelos
contratos com processaderes de dados extemnos, para dudos em case de perda sufuga de informagio
- " - - Processamentos realizades per |- RO6 e _ ) -
33| Bemdefinide | gurantic que o meamos 3sumem 0F fiscos & tamam 2z " - podem nda ter medidas para Inzignicante |  Limitado
e ranen = : entidade 2m néa corformidads - RO ‘ o e b In
medidnz téenicas ¢ srgunizacionais praprindas pary e | 3arantir que oz dados no sto perdidos ou alve de fugas de
gurantic 5 corformidade com o requinmente? Rin | mermusie
Curs cofn cbligutbrs manter oz dndes peceouis upée + . .
o een e " . ) - Conzervngio de dudor pessonis e auterizador
processumante, devid o alguna sbrigugio legal, sxite |- Conservagio do dudes posconic |- FO6 : b .
34 ; P h ; . - Em caze do fugs de podem et comp doz dudoa que |
um precesss pars gurantic qus oz dudes s spagades | pora slém do que § expectivel -RO7

apbs o praza de retenglio definide por |

nfic deviam sztar na posss da organizaghe

Figura 27 - Ecrd da fase de classificagéo do risco, parte 1
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doroacedor 1 qualquer dadn pesrnal 4o proceera? -R05 - o
Bpe |- Dertruisin cou madificaginindsvida dor dador
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Figura 28 - Ecra da fase de classificagéo do risco, parte 2
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Presenca de riscos de acordo com avaliacdo de maturidade

Presenca de riscos de acordo com a avaliacdo de risco

Recaolha de dadoz nao justificada R 0,77

Recolbha de dados excessiva 02 0,73

Acesso ndo autorizado aos dados RO3 2435

Destruigio ou alteracio =,

acidentalfilegal de dados R4 E

Divulgagdo ndo autorizada de dados F05 20,8

Roubo de dados ROE 1607

Cwn._._p:._._.mwm_w_m_jmj,o de dados Fi7 2m

desatualizados

LI izagdo n_om dados para além do Fig 9,05

que & expectavel

LIh wOmo.now dado=z para alérm do Rog 355

que & socialmente aceitavel

Inferéncias ou tornadas de decises 2,8% H 2,8%
injustificdveis que a organi zacdo n3o R0 285 — — I I
pode tomar ROL Raz RO7 ROS RO3 R10

op 7 vulnerabilidades
[ Questd Vulnerabilidade Controlo de mitigagao

Média dos riscos

Mivel de risco Mivel de risco

Recolha & informagao 410 Falhas conhecidas nas aplicagles Definicao e EHECUEN de urn plane de testes de
seguranga peridodico
Conzentimento e direitos dos dados 41 Lzo ndo controlado dos sisternas Implernentagdo de um mecani=mo de registo de aglies
- .. . . e Implermentacio de recanismos de cifra para
Documentagio & requisitos legais 414 Canais de comunicagdo inseguras P A
tran=feréncias entre aplicagtes
Controloz de seguranga lagicos 49 Aceszoz indevidos Irnplernentagso de MEecanismos de cifra em ficheiros
comn dados pessoais
Controloz de seguranga fisicos 412 Lzo ndo controlado dos sisternas Implernentagdo de um mecani=mo de registo de aglies
Tranzferéncias de dadoz 412 Autenticagdo inapropriada Irmplermentacdo de login com 2 Fataores de autenticacdo
Processo 413 Autenticagio inapropriada Implementagio de login com 2 Fatores de auterticagio
Total de riscos Relagdo probabilidade de ocorréncia e impacto
5 0 s
Mxima

a 2 4 & B 10 1z 14

nfa =Basixo = Medic = ko mpado Probabili dade de ocorr Encia
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Figura 29 - Ecra de resumo da fase de classificacéo do risco
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A mitigar

= Aceites

Alto

nfa

Elevado

Estado de conformidade dos artigos relacionados com o processo

Questdes de maturidade Conformidade

Vai ficar em conformidade?

os relativos ao tratamento de dados pessoais 38%
6 - Licitude do tratamento 1.2 Néo aplica
7 - Condigdes aplicaveis ao consentimento 12,21 N&o aplicave N&o aplicdve
9 - Tratamento de categorias especiais de dados pessoa 3.2 N3o aplicav
13 - Informacdes a facultar quando os dados pessoais sdo .
recolhidos junto do titular -
14 - Informacdes a facultar quando os dados pessoais ndo sdo .
recolhidos junto do titular o
15 - Direito de acesso do titular dos dados 2.2
16 - Direito de retificacdo 2.3
17 - Direito ao apagamento dos dados («direito a ser esquecido») |2.4,3.4
18 - Direito & limitagdo do tratamento 2.6 Nao aplicave
19 - Obrigacdo de notificacdo da retificagdo ou apagamento dos 2324
dados pessoais ou acdo do tratamento
20 - Direito de portabilidade dos dados 2.5
21 - Direito de oposigdo 2.6

25 - Protegdo de dados desde a concegéo e por defeito

4.1,4.2,43,44,45,4.6,
4.8,49,4.10,4.11, 412,
4.14,4.15,4.16,4.17, 4.18,

4.7,
4.13,

28 - Subcontratante

33

30 - Registos das atividades de tratamento

3.1

32 - Seguranga do tratamento

4.1,4.2,43,44,45,46,4
4.8,4.9,4.10,4.11,4.12, 4.13,
4.14,4.15,4.16, 4.17, 4.18,

7

44 - Principio geral das transferéncias

1,6.2

@
L

Ndo aplic

45 - Transferéncias com base numa decisio de adequacéo 6.1,6.2 N&o aplicdve
46 - Transferéncias sujeitas a garantias adequadas 6.1,6.2 Néo aplic

o dos riscos

itigagdo

Figura 33 - Ecrd de resumo da fase de m
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ontrolos de mitigacao

11 |Falta de informagio aos titulares Docurnento onde estejam descritos os motivos e finalidades da recolha dos dados pessoais 2
12 |0 consentimenta ndo fica devidamente registado Definir procedimento para a gestio de consentimentos 0 Ha
13 |Recaolha de dados desnecessérios |dentificagdo dos dados pessoais a recolher 2
14 |Especificaglies incompletas dos tratamentos Docurnentar devidamente os tratamentos efetuados 4
14 |Tratarnentos de dados ndo autorizados Efetuar apenas oz tratarnentos para oz quais o titular deuw consentimenta 4
14 |Acesso por entidades ndo autorizadas Restringir o acesso dos dados apenas para as finalidades identificadas e consentidas 4
15 |Informagdo identificativa disponivel hagcaramento ou pseudonirmizagdo dos dados pessoais 3
2.1 |Processarnentos de dados ndo autarizados Irnplernentar sisterna de remogdo de consentimento por parte dos titulares 1} Ha
2.1 | Acesso por entidades ndo autorizadas Irnplernentar sisterna de remogdo de consentimento por parte dos titulares 1} Ha
2.2 |Falta de controlo sobre os dados pessoais Definir um procedimento para disponibilizar os dados dos titulares quando requisitado 1
2.3 | Tralamentos de dados pessoais desatualizados Definir um procedimento para atualizar os dados dos titulares quando requisitado 2
2.3 |Falta de controlo sobre os dados pessoais Definir um procedimento para atualizar os dados dos titulares quando requisitado 2
2.4 |Tratamentos de dados ndo autorizados Definir um procedimento para apagar os dados dos titulares quando ndo 30 mais necessarios a rla
2.4 |Acesso por entidades ndo autorizadas Definir um procedimento para apagar og dados dos titulares quando ndo 30 mais necesearios a rla
2.4 |Falta de controlo sobre o= dados pessoais Definir um procedimento para apagar og dados dos titulares quando ndo 30 mais necesearios a rla
2.5 |Falta de controlo sobre o= dados pessoais Definir um procedimento para exportar oz dados dos litulares guando reguisitado a rla
2.5 |Retengdoindevida dos dados Definir urm procedimenta para exportar oz dados dos titulares guando requisitado a rla
2.6 |Falta de contralo sobre os dados pessoais Definir urn procedimento para limitarterminar tratarnentos especificos aos dados pessoais 1} Ha
2.6 | Tratarnentos de dados indevidos Definir urn procedimento para limitarterminar tratarnentos especificos aos dados pessoais 1} Ha
3.1 |Falta de contralo sobre os dados pessoais Deszenvalver um diciondrio com az localizagdes dos dados pessoais 2
3.1 |Falta de controlo sobre os tratamentos de dados Deszenvalver umn dicionério comn as finalidades dos dados pessosis 2
3.2 |Falta de contralo sobre os dados pessoais Fecolher dados pessosis sensiveis apenas quando necesséario & com uma justificagdo a Ha
3.2 [Processamento de dados semn justificagdo Fecolher dados pessosis sensiveis apenas quando necesséario & com uma justificagdo a Ha
3.3 [Processamentos realizados por entidade em ndo conforrnidade Walidagdo de contratos com entidade externa e de cldusulas referentes ao RGPD 2
3.4 [Conservagdo de dados pessoaiz para além do gue é expectivel Irnplernentagio de recanismo para validar e apagar registos apds periodo de retengdo 3
41 |Acessos indevidos Irnplernentagdo de mecanismo de login 3
4.2 [Autenticagio inapropriada Irnplernentag8o de login com 2 Fatores de autenticagbo 5
4.3 [Autenticagio inapropriada Irnplernentagio de login comn 2 Fatores de autenticagfo [
4.4 M4 gestio de passwords Irnplernentagio de recanismos para forga a troca periddica de password 2
4.5 |Acessos indevidos Definiglo de palitica de recertificagdo de acessos 4
4.8 |Acessos indevidos Definiglo de palitica de atribuicdo de acessos minimos [
4.7 |Carregamento de dados pessoais em ambientes de qualidade Irnplernentagio de rmecanismo para mascarar dados e passagens de produgdo para lestes 4
4.8 | Acessos indevidos Irnplernentacio de recanismos de cifra nas bases de dados [
4.9 | Acessos indevidos Implementagio de mecanismos de cifra em ficheiros com dados pessoais El
4,10 [Falhas conhecidas nas aplicaglies Definigio e execugdo de um plano de testes de seguranca periddico 12
4.11 [Uso ndo control ado dos sistemas Implementagio de um mecanismo de registo de aglies 12
4,12 |Uso ndo control ado dos sisternas Implementagdo de um mecanismo de registo de agies 9
4,13 | =0 ndo control ado dos sisternas |Implementago de um mecanismo de verificagdo de integridade no registo de agfes a rla
4,14 |Canais de comunicacio ingeguros Implementagdo de mecanizmos de cifra para transferéncias entre aplicagies 12
4,15 |Canais de comunicago ingeguros |Implementagdo de mecanismos de cifra para transferéncias para fora da organizagao B
4,16 | Sisternas mal protegidas Irnplernentas o de firewallz entre & rede interna e a rede externa 3
4.17 [Falta de backups Irnplernentagdo de um sisterna de backups 3
4.18 [Falta de urn procedimento de recuperagdo de desastres Definigia de urn procedimento de recuperagdo de desastres 3
5.1 |Acessos indevidos Irnplernentag 8o de um mecanismo de protecdo Fisica [
6.1 |Processarnentos realizados por entidade ern ndo conformidade Walidagdo de contratos com entidade externa e de cldusulas referentes ao RGPD a Ha
6.2 [Canais de comunicagio inseguros IrnplernentagBo de mecanismos de cifra para transferéncias para fora da organizagio a Ha

Figura 34 - Ecrd de listagem de vulnerabilidades

"Niveis de maturidade Valor  Sim/nio  Ativos Criticidade Valor
N3o implementado 0 Sim Dado pessoal Baixa 1
Executado informalmer 1 Nio Dado pessoal sens Média 2
Bem definido 2 Aplicagdo Alta 3
Controlado quantitativ 3 Infraestrutura Elevada 4
Melhorado continuame 4

Nao aplicavel

n/a

Tratamentos Dados pessoais Criticidade  Aplicagdes Criticidade  Ocorrénci Valor
Processamento automatizado de da Dados identificati Média Aplicag3o qu Alta Insignifica 1
Processamento automatizado de da Dados demogréfi Média Aplicagdo ex Alta Umitada 2
Processamento de dados utilizados Experiéncia profic Média /a aplicag Alta Significan’ 3
Processamento de dados sensivels Caracteristicas fis Média aplica Alta Méxima 4

Processamento de dados em grande Perfilagem e dadi Alta Aplicagdo na Média
Processamento sobre conjuntos de « Dados de contas, Alta
Processamento de dados de individi Propriedades  Alta
Processamento de dados através do Outros dados fini Alta
Transferéncia de dados para fora da Origem racial ou Elevada
Processamento de dados que possa Opinides politica: Elevada
religic El
Novos tipos de processamento de d Fillagdo sindical El
Dados genéticos Elevada
Dados blométricc Elevada
Dados relativos & Elevada
Dados relativos & Elevada
Dados da vida pri Elevada

Outros tipos Baixa

Processamento de novos tipos de di Convicgde

Figura 35 - Ecra de listas de apoio ao prototipo
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