Universidade de Lisboa

Faculdade de Farméacia

) *

“ S B []A FACULDADE DE
UNIVERSIDADE FARM CIA

DE LISBOA Iniversidade de Lisboa

A Regulacao dos Dispositivos de Recolha e

Processamento de dados em Saude

Catarina Pascoal Antunes

Monografia orientada pela Professora Doutora Maria Beatriz da Silva

Lima, Professora Catedratica

Mestrado Integrado em Ciéncias Farmacéuticas

2021






Universidade de Lisboa
Faculdade de Farméacia

U

“ S B UA FACULDADE DE
UNIVERSIDADE FARMACIA

DE LISBOA Universidade de Lisboa

A Regulacao dos Dispositivos de Recolha e

Processamento de dados em Saude

Catarina Pascoal Antunes

Trabalho Final de Mestrado Integrado em Ciéncias Farmacéuticas

apresentado a Universidade de Lisboa através da Faculdade de Farmacia

Monografia orientada pela Professora Doutora Maria Beatriz da

Silva Lima, Professora Catedratica

2021






Resumo

Ao considerarmos 0s desenvolvimentos tecnologicos, economicos, sociais e culturais
que a sociedade sofreu ao longo dos ultimos anos, torna-se inevitavel a integragdo das

tecnologias nas diversas areas, nomeadamente na salde.

Existe hoje, um acesso enorme a conjuntos de dados nunca acessiveis no passado e que
tém o potencial de alterar a forma como a gestdo dos cuidados de salde se processa a nivel

global.

As tecnologias da satde tém a capacidade de facilitar a prevencgdo, o diagnoéstico, o
tratamento e a monitorizacdo de doencas, levando a melhores resultados em salde. A salde
digital surge assim como um termo abrangente, que desempenha um papel importante no
fortalecimento dos sistemas de salde e tem sido desenvolvida com o objetivo de criar
infraestruturas de tecnologia de informacdo e comunicacdo para a salde. Tem, portanto, o
intuito de promover o acesso equitativo e universal aos beneficios que esta tecnologia pode

trazer aos doentes.

No entanto, as tecnologias digitais trazem varios desafios, sendo o principal a questao
que se levanta sobre como fazer a sua regulagdo, uma vez que parte do software é considerado

dispositivo médico e outra parte é considerada como meio para o diagndstico clinico.

Deste modo, para que seja possivel tirar o maior proveito destas tecnologias, €
necessario que haja investimento por parte dos governos para possibilitar as mudancas nos

sistemas digitais, para que estes sejam seguros e fiaveis.

E ainda imperativo compreender que a satde digital surge como um meio complementar
aos sistemas de saude e ndo como um substituto dos métodos atuais. As tecnologias usadas na
salde podem complementar os processos utilizados na investigagédo, nos ensaios clinicos, nas
consultas ou nas avaliacdes de mercado, por forma a fornecer mais informacdo sobre a

seguranca e uso de um produto medico.

Palavras-chave: tecnologias da satde; satde digital; dados; regulamentacéo



Abstract

Considering the technological, economic, social, and cultural developments that society
has undergone over the last few years, the integration of technologies in different areas, such
as in health, becomes inevitable.

Nowadays, there is an enormous access to data that was never accessible in the past, and

which has the potential to change the way health care management works at a global level.

Health technologies have the capacity to facilitate the prevention, diagnosis, treatment,
and monitoring of diseases, thus leading to better health outcomes. Digital health emerges as a
comprehensive term that plays an important role in strengthening health systems and it has been
developed with the aim of creating information technology and communication infrastructures
for health. Its purpose is to promote equitable and universal access to the benefits that this
technology can bring to patients.

However, digital technologies bring several challenges, the main one being the concern
about how to regulate them, since part of the software is considered a medical device and

another part is considered as a means for clinical diagnosis.

In order to make the most of these technologies, there needs to be an investment by

governments to enable changes in digital systems, so that they are safe and reliable.

It is also imperative to understand that digital health arises as a complementary mean to
health systems and not as a substitute for the current methods. Technologies used in healthcare
can complement the processes used in research, clinical trials, appointments or market

assessments, in order to provide more information about the safety and use of a medical product.

Keywords: health technologies; digital health; data; regulation



Agradecimentos

A realizacdo desta monografia nédo teria sido possivel sem o apoio das pessoas que me

rodeiam e estdo comigo todos os dias e, por isso merecem 0 meu agradecimento.

Ao0s meus pais, obrigada por me incentivarem sempre a seguir oS meus sonhos, por me
ajudarem em tudo e me proporcionarem todas as oportunidades. Sem vocés nada disto seria

possivel, devo-vos tudo o que tenho e alcan¢o na vida.

A faculdade de farmacia, que nestes Gltimos 5 anos foi a minha segunda casa, que me

Viu crescer e que proporcionou todas as ferramentas para que possa triunfar no futuro.

Ao professor Rogeério Gaspar, por ser um exemplo de profissionalismo, exigéncia e

trabalho. Obrigada por todo o apoio e pela oportunidade de aprender consigo.

N&o posso deixar de agradecer aos meus amigos e colegas, por estarem la sempre que
preciso, por me motivarem, por acreditarem em mim e por fazerem de mim uma pessoa melhor.

Sem voceés nada disto seria possivel. Obrigada por existirem.

Por fim um agradecimento em especial a vocés, Helena, Adelaide, Joana, Sofia,
Margarida, Sara, Joana, Marta e Diana, que estiveram nos melhores e nos piores momentos, nas
épocas de exame e nos convivios. Foram o meu maior pilar e sem vocés ndo teria chegado ao

fim. Que seja sempre assim.



Abreviaturas

CE — Comissdo Europeia

CSIRT — Equipas de resposta a incidentes de seguranca informatica
DIV — Dispositivo Médico para diagnostico in vitro

DM - Dispositivo Médico

DPOC — Doenca Pulmonar Obstrutiva Cronica

EHR - Registos Eletronicos de Sadde

EMA — Agéncia Europeia do Medicamento

EMR — Eletronic Medical Records

ENESIS — Estratégia Nacional para o Ecossistema de Informacédo de Saude (ENESIS) 2020. O

Ecossistema de Informac&o de Saude (eSIS)

EUDAMED - Banco de dados abrangente da UE sobre DM
HCU — Bancos Administrativos de Dados

HTA — Health Tecnology Assessment (Avaliacdo de tecnologias de salde)
KEP — Kidney Exchange Programe

IA — Inteligéncia Avrtificial

IOT - Internet of Things (Internet das Coisas)

ML- Machine Learning

NRIC — Cartéo de identidade de registo nacional

OMS - Organizacdo Mundial de Saude

RCT — Ensaio Clinico Randomizado

RENTEV — Testamento vital

RGPD — Regulamento geral sobre a protecdo de dados
RWD — Dados do Mundo Real

RWE — Evidéncia do Mundo Real (dados de mundo efetivo)

SPMS — Servigos Partilhados do Ministério da Saude



SRI — Seguranca das Redes e da Informagéo
TIC - Tecnologias de informag&o e comunicagao
UDI - Identificador Unico de dispositivo

UE - Unido Europeia



Indice

1
2

Ty (0T L8 o= T F USSR 12
Tecnologias da saude e Digital Health ..., 13
2.1 Internet das CoiSaS (10T) ...veieeiieieiieiieie ettt 14
2.2 DALA SCIBMCE....cuviiiie ittt ettt bbbttt bbbt 14
2.3 Inteligéncia Acrtificial (1A) e Machine Learning (ML) .......cccoovevvvievieie s 14
2.4 TeCn0logias DIGITAIS. ......cciiueiieiieiieieeie et sre e sre e sreene e 15
2.5  Dispositivos de Sensoring € MONITOIING ........ocveiverireriririeieierese e 16
2.6 MHEAIN ..o e 17
2.7 TelemMEdICING ......oviiiiiiieee s 18
2.8 Impacto e potencial da satde digital ............cccoeveiiiiiieii i 18
Evidéncia a partir de Big Data.........cccceiiiiiiiiiiiieee e 20
3.1 RCeTo LAY o] [0 T - USSR 21
3.2 Real WOrId EVIAENCE .......c.cciiiiieiie ittt 21
3.3 Usode RWD e RWE na tomada de deCiSOES..........ccvrerrerieieierienieniesesiesesseeennens 22
3.3.1 Exemplos de usos regulamentares de RWE ...........cccooiiiiiieieic i 25
Regulagdo das Tecnologias em SaUde ..........ccooererriiririieeie e 26
4.1 HTA (Avaliacdo de Tecnologias em Salde).........ccccveveeveieeieere e 27
4.2 (@0 101 (o (oI =AU (0] 1<V PP SPRRO 27
4.2.1 Necessidade de novas medidas da UE ............ccocooiiiiiiiiiieicneseeeeen 28
4.2.2 MEATECN EUFOPE ..ot 29
4.3  Estratégias GlODaiS.........cccooviiiiiiie i 30
4.3.1 OMS: Estratégia Global 2020 — 2025 .........ccceceeiieeeeieseee e 30
4.3.2 Programas/Iniciativas extra da OMS.............cccoiiiiiiiiiiieie e 33
4.3.3 RePUDICA 08 COTBIA ....cueviiiiiitieiieeee e 33
A.3.4  SINQAPUIA...cutietieiieeitee ettt et e st e et e s e e be e et e e beessbe e beesseeesbeeasbeesbeeasseesreeebeeareens 36
Obstaculos Regulamentares e Perigos das Tecnologias Digitais de salde....................... 37
51  Conflitos e Gaps na regulamentagao..........ccceveriiriieiinininieere e 38
5.1.1 Regulamento (UE) 2017/745 - Dispositivos MEdICOS.........ccervereervereniesennnnnn, 38

5.1.2 Regulamento (UE) 2016/679 - Protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados............cocvvvvrveieennnn. 41
5.1.3 Diretiva (UE) 2016/1148 - Medidas destinadas a garantir um elevado nivel comum

de seguranca das redes e da informagdo em toda a UE............cccceveieeiieniniiievnscc e, 41
10



5.2  Recomendacg0es para a Resolucdo dos Perigos das Tecnologias da Saude.............. 42

B O CASO POITUGUES ...ttt bbbt 45
6.1 Programa ENESIS ... 46
6.2 Case Study - INESC TEC......ccccciiiiiiiiieise et 49

6.2.1 TECAHEALTH ..ttt ree e enea s 51

A O] o 11 Uo PSPPSR 53

Referéncias BIDIOGIATICAS ........c.coveiiiiieiicce e 54

Indice de Tabelas

Tabela 1. Categorias das tecnologias digitaiS...........cccevveveiieiieere i 15
Tabela 2. Fatores relacionados com a adogdo de mHealth ... 18
Tabela 3. Principio Orientadores e Objetivos Estratégicos da Estratégia Global ........ 31
Tabela 4. Resolug6es para melhorar o a seguranca no uso de tecnologias digitais .....43
Tabela 5. Principais dominios e setores de atividade............ccccoeveeveiveveiiieieese e 51

Indice de Figuras

Figura 1. Representacdo esquematica de sistemas de monitorizacéo de atividade fisica através

A8 SBNSOIES. ...ttt ettt ettt ettt b ettt st e bbbt bt e be R e Rt et et et e beebeebeeneene e e e e 17
Figura 2. FONES 08 RWD........ooiiiicie ettt ettt sre e 21
Figura 3. Fatores de relevancia importantes que as agéncias reguladoras avaliam para

determinar se 0s RWD séo adequados para uso regulamentar............cccccevevereneneeneennn. 23
Figura 4. Resumo da Framework for Action da Estratégia Global 2020-2025...............cc....... 32
Figura 5. Rastreamento de contacto com COVID-19 na Republica da Coreia..........c..c.......... 35
Figura 6. Timeline para implementacdo do novo regulamento dos DM. .........ccccceovviivnnnnne. 40
Figura 7. Estruturas de Governanga e Gestdo do eSIS. ..o 47
Figura 8. Estrutura Organizacional do INESC TEC. ..o 50

11



1 Introducao

O mundo encontra-se atualmente na “quarta revoluc¢do digital”. Esta revolugdo esta a
alterar a forma de funcionar e de atuar de inimeros sistemas, entre os quais o da satde. Com o
acesso a um maior numero de dados, os doentes tornaram-se cada vez mais exigentes
relativamente aos cuidados a que acedem e a informacédo que Ihes é proporcionada, sendo que

se encontram mais envolvidos na gestdo das suas doencas.

O desenvolvimento dos sistemas digitais permitiu a recolha de um conjunto de dados nunca
antes acessivel. Este fendbmeno deve-se em grande parte ao desenvolvimento de tecnologias
como a Internet das Coisas (loT), de dispositivos de avaliacdo e recolha de dados, da Data

Science, da utilizacdo de sistemas de Inteligéncia Artificial e de Machine Learning.

A salde digital tem tido um enorme investimento ao longo dos ultimos anos, com o
desenvolvimento de novas tecnologias, que véo desde aplicacGes e softwares que apoiam as
decisbes médicas clinicas até a inteligéncia artificial. Estas ferramentas digitais tém assim, o
potencial de melhorar a qualidade e o acesso aos cuidados de salde prestados, uma vez que

permitem melhorar a capacidade de diagnosticar e tratar doengas com maior precisao.

No entanto, estas novas tecnologias levam muitas vezes a um conflito regulamentar, pelo
facto de ndo se enquadrarem exclusivamente na categoria de medicamento ou de software. E
por isso, imperativo que as agéncias regulamentares criem um enquadramento legislativo com

linhas orientadoras e que promovam 0 uso seguro destas tecnologias.
Com o presente trabalho pretende-se:

e Demonstrar de que forma o recurso a tecnologias digitais na area da salide podem
levar a melhores resultados em salde

e Compreender quais as limitagOes regulamentares na regulagéo das tecnologias da
saude

e Perceber até onde € possivel transformar os dados de mundo real em informagéo
util

e Considerar quais serdo as estratégias e iniciativas a ser aplicadas de forma a fazer
um uso seguro e otimizado das tecnologias digitais

e Ter uma percecdo em que ponto se encontra Portugal na implementacdo das

tecnologias digitais na area da satde

12



2 Tecnologias da saude e Digital Health

A salde e cuidados digitais referem-se a ferramentas e servigos que utilizam TICs
(tecnologias de informacdo e comunicacdo) para melhorar a prevengdo, diagnostico,
tratamento, monitorizacao e gestdo da saude e estilo de vida das pessoas (1).

Tém assim sido desenvolvidos, implementados e atualizados diversos sistemas, para
melhorar a qualidade da informacao na prestacdo e gestdo de cuidados de salde, aumentar a
eficiéncia e atualizar tecnologicamente os sistemas existentes, permitindo uma melhoria nos

servigos prestados aos cidad&os.

As diversas tecnologias que nos permitem melhorar os resultados em salde e com o
potencial de revolucionar os sistemas de saude sé foram possiveis devido ao desenvolvimento

de tecnologias como os smartphones, aplicacfes maéveis, entre outros.

A transformacdo digital dos cuidados de salde pode ser perturbadora. No entanto,
tecnologias como a Internet das coisas, atendimento virtual, monitoriza¢do remota, inteligéncia
artificial, analise de Big Data, blockchain, smart wearables, plataformas, ferramentas que
permitem a troca e armazenamento de dados e ferramentas que permitem a captura remota de
dados e a troca de dados e compartilhamento de informagdes relevantes em todo o ecossistema
de salde, conseguem criar um continuum de cuidados com potencial comprovado. Assim, é
possivel melhorar os resultados de salude, melhorando o diagnoéstico médico, decisGes de
tratamento baseadas em dados, terapéutica digital, ensaios clinicos, autogestdo de cuidados e
centrada na pessoa, bem como criar mais conhecimento, habilidades e competéncias baseadas

em evidéncias para os profissionais para apoiar os cuidados de satde (2).

A salde digital descreve o uso de informacao digital, dados e comunicac@es tecnoldgicas
para recolher, partilhar e analisar informacdo médica com o propo6sito de melhorar a satde do
doente e o seu acesso a mesma. Inclui, entre outros, elementos de saude movel, sensores
fisiologicos de computacéo vestiveis, telemedicina, medicina de preciséo e saude personalizada
).

A OMS define a saude digital como “0 uso e a ampliagdo de solucdes digitais de salde
que podem revolucionar a forma como as pessoas alcangam padrdes mais elevados de saude

em todo o mundo e tém acesso a servi¢os para promover e proteger a sua saude e bem-estar”

(4).
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A saude digital desempenha, portanto, um papel importante no fortalecimento dos sistemas
de salide, aumentando a equidade no acesso aos servicos de salde e trabalhando para a cobertura
global de saude (5).

2.1 Internet das Coisas (IoT)

A Internet of Things (Internet das Coisas) 10T, pode ser definida como uma infraestrutura
de rede global e dindmica, com capacidade de autoconfiguracdo, com base em protocolos de
comunicagdo padréo e que utiliza interfaces inteligentes e perfeitamente integradas na rede de
informagdes (6).

Esta tecnologia consiste assim, no conjunto de dispositivos como sensores e smartphones,
gue ao estarem conectados pela Internet tém a capacidade de partilhar e analisar dados gerados

pelos mesmos (7).

2.2 Data Science

A Data science é uma area multidisciplinar que pode ser definida como o “conjunto de
principios fundamentais que apoiam e guiam a extracdo de dados baseada em principios de
informacdo e conhecimento”. Isto quer dizer que permite extrair conhecimento de dados

estruturados e ndo estruturados através de métodos estatisticos (8).

2.3 Inteligéncia Artificial (IA) e Machine Learning (ML)

A 1A ¢é a capacidade que as maquinas tém de imitar a inteligéncia comportamental do
humano, ou seja, funciona como um agente racional capaz de percecionar 0 que o rodeia e
tomar decisdes que conduzam a a¢do. O ML é a aplicacdo da IA e que permite que 0s sistemas
computacionais aprendam automaticamente com a experiéncia, sem programacao explicita para
tal. Desta forma, os computadores conseguem construir algoritmos a partir dos quais aprendem

e realizam previsdo de dados (9).

Estes algoritmos de machine learning, sdo atualmente usados por empresas como 0
Facebook e a Google para otimizar a colocacdo de publicidade e as consultas de pesquisa de
cada usuario. Existem varios estudos que estdo a ser feitos para perceber o potencial que as

tecnologias podem ter no auxilio do diagndéstico de diversas doencas.
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A Apple, por exemplo, esté a avaliar até que ponto o Apple Watch consegue identificar
ritmos cardiacos irregulares, tais como a fibrilhacao auricular (10).

2.4 Tecnologias Digitais

E importante compreender o conceito de tecnologia digital para compreender o largo uso
que esta tem ja na area da saude. Assim, tecnologias digitais podem ser produtos, servicos ou
solucdes que tém por objetivo melhorar a qualidade de vida das pessoas. Estas tecnologias

podem ir dos testes de gravidez, a ultrassons, 6culos, entre outros (11).

Exames de diagndsticos, dispositivos médicos ou ferramentas que permitem a
monitorizacdo dos doentes e que comunicam 0s resultados aos profissionais de salde, séo

tecnologias muito presentes na atualidade e que fazem parte destas tecnologias digitais (11).

As tecnologias digitais estédo presentes em todos os momentos da vida do doente. Seja na

prevencdo, no diagnostico, na monitorizacdo ou no tratamento (11).

Tabela 1. Categorias das tecnologias digitais. Adaptado de (12)

Sdo produtos, servicos ou solucdes que
. o previnem, diagnosticam, monitorizam,

DM (dispositivos médicos) ) )
tratam e cuidam das pessoas atraves de

meios fisicos

Sao testes ndo invasivos usados em
. amostras  bioldgicas (por exemplo

DIVs (Diagnosticos in vitro) _ _ _
sangue, urina ou tecidos) para determinar

0 estado de saude de alguém

Referem-se a ferramentas e servicos que
usam TICs para melhorar a prevencéo,
Saude e cuidados digitais diagnostico, tratamento, monitorizacédo e
gestdo da saude e estilo de vida das

pessoas

15



As tecnologias de saude digitais podem melhorar os resultados em salide ao aumentarem o
envolvimento do doente no seu autocuidado e do cuidador-cuidado, fechando lacunas de
comunicacdo e personalizando servi¢os que melhor suprimam as necessidades do doente. Isto
é particularmente interessante no tratamento de doencas crénicas como a diabetes, onde o
doente passa a calcular, atraves de uma aplicacdo, a quantidade necessaria de insulina. Este tipo
de aplicacdes capacita os doentes a otimizar os seus estados de saude, a0 mesmo tempo que

mantem o contacto com o prestador de saude (13).

2.5 Dispositivos de Sensoring e Monitoring

Um dos potenciais da saude digital € a realizacdo de diagnésticos através de smartphones.
ECGs, medicdo dos niveis de glucose no sangue, monitorizacao da pressao arterial e dos niveis
de saturacdo de oxigénio podem ser avaliados através de dispositivos eletronicos que podem
ser usados como acessorios, que fazem parte do vestuario ou até mesmo implantados no corpo
(wearable devices) e através de sensores. Estes dispositivos mantém os doentes regularmente
atualizados sobre o seu estado e progresso, fornecendo medidas proativas para fazerem um

melhor controlo da sua saude (14).

Entre estas tecnologias, as mais utilizadas sdo as bandas fitness, por exemplo as FitBit, e
os reldgios inteligentes, como o Apple Watch. As FitBit conseguem monitorizar os niveis de
exercicio, medindo quantos passos o usuario deu e quantas calorias queimou. Além disso, estes
dispositivos medem a quantidade de sono do usuério e estes dados podem depois ser enviados

para o smartphone sincronizado, que faz a analise dos mesmos (15).

A recolha de dados através de sensores digitais permite também a anélise dos dados vitais
do doente. Estes dados formam assim uma “pool de Big Data” que fica acessivel a profissionais
de saude, para que estes possam avaliar a resposta do doente ao tratamento. Os dados podem
também ser fornecidos a investigadores para ajudarem estudos clinicos e preverem tendéncias

de salde num determinado grupo de pessoas (14).
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Figura 1. Representacdo esquematica de sistemas de monitorizagdo de atividade fisica através
de sensores. Adaptado de (16)

2.6 mHealth

As abordagens dos cuidados de satde centrados nas pessoas podem ajudar os cidad&os a
assumirem a responsabilidade pela sua saude, a melhorarem o seu bem-estar, a qualidade dos
cuidados e a contribuirem para sistemas de salde sustentdveis. Tecnologias vestiveis e
aplicagcdes de mHealth, sdo solucGes digitais que contribuem para o envolvimento do cidadao

na autogestdo da sua satde (17).

A mHealth é um componente da saude digital. Pode ser definida como a pratica médica
apoiada por dispositivos mdveis, como smartphones, dispositivos de monitorizacdo,
dispositivos vestiveis, plataformas de imagens portateis e tecnologias baseadas em sensores
(18).

O seu aparecimento surgiu de trés fatores:

e Necessidade urgente de abordar o aumento de doencas crdnicas
e Aumento exponencial do poder de computacdo, o que levou a que 0s

dispositivos moveis se tornassem mais baratos
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e Modelo de saude centrado no doente (19)

Para que a mHealth possa alcancar o seu potencial, é necessario fazer a validacdo das

capacidades técnicas e de precisdo, bem como o impacto dessas tecnologias (20).

Tabela 2. Fatores relacionados com a ado¢do de mHealth. Adaptado de (20)

Dispositivo digital Doente Digital
Design simples Telemedicina
Dispositivos conectados a smartphones Auto-medidas do doente
Dispositivos vestiveis e sem fios Dados gerados pelo doente
Sensores Alteracdes de comportamento
Tecnologias “Lab-on-a-chip” Retencdo Digital
Imagem portatil Envolvimento com o Digital

2.7 Telemedicina

A telemedicina engloba uma variada gama de tecnologias que facilitam a realizagéo de
consultas remotas com médicos e outros profissionais de salde, sendo que ao longo dos dltimos
anos surgiu como uma solucéo elegante, principalmente para pessoas que vivem em areas mais

remotas (21).

A telemedicina inclui o uso de dispositivos eletronicos para a comunicacdo dos
profissionais de salde com os pacientes e entre si, a realizacdo de consultas aos pacientes,
diagnosticos e consultas de acompanhamento. A telemedicina pode ainda envolver regimes de

autocuidado e auto-monitorizagdo do doente em casa (22).

2.8 Impacto e potencial da satde digital

A possibilidade de criar uma rede de saude conectada traz varios beneficios na prestacao

de cuidados de salde ao doente e para o setor da saude como um todo, pois simplifica a
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prestacdo de servigos de salde, transforma os dados internos dos doentes, tornando-0s mais
faceis e répidos de aceder, economiza grandes quantias as seguradoras em custos com salde e

cria novos fluxos de receita para as diferentes partes interessadas (14).

Esta revolucéo digital de saude também ird definir um novo rumo na saide, com mais
iniciativas digitais, como a telemedicina para acompanhamento pré e pos-tratamento,
manipulacéo e transferéncia de dados digitalizados. Para além disso, o registo de dados de satide
esta a sofrer grandes alteracdes pela transformacdo digital. Os sistemas de informacéo de saude
estdo a alterar de registos em papel para registos eletronicos (Eletronic Medical Records -
EMRs), sendo que este € um ponto chave e impulsionador da revolucéo digital pela quantidade

de beneficios e oportunidades que oferece (14).

O recurso a tecnologias digitais em satde tem ainda o potencial de acelerar e otimizar 0s
estudos clinicos, a0 mesmo tempo que reduz o seu custo. Estas tecnologias podem facilitar a
realizacdo de ensaios clinicos randomizados (RCTSs), o que é particularmente relevante uma vez
que os RCTs sdo cada vez mais caros e complexos, demorando muito tempo a que 0s Seus

resultados sejam implementados na prética clinica (13).
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3 Evidéncia a partir de Big Data

Big Data € um termo que reflete 0 uso de grandes volumes de dados (recolhidos através de
meios eletrénicos de salde ou outras fontes), de forma a compreender a populacéo, respostas a
tratamentos e tendéncias na utilizacdo de cuidados de saude (23).

O desenvolvimento de Big Data esta a impulsionar a necessidade de recolha e analise
rapida e precisa de dados anteriormente inacessiveis, desencadeando descobertas inimaginaveis
em todos os setores, incluindo o campo da investigacdo cientifica. Essa disponibilidade de
dados, quando combinada com IA e ML, leva a uma visdo ousada para a saude (24).

Embora seja justo dizer que os investigadores dispGem de imensos dados, dispersos em
milhares de arquivos, relatdrios, registos de pacientes e décadas de estudos concluidos, os dados

ndo estdo disponiveis de forma viavel (24).

Existe um consenso que os sistemas de salde nacionais sdo cada vez mais avangados e
tecnoldgicos. Estes devem tomar decisdes acerca da seguranca dos varios tratamentos com base
nos resultados disponiveis relativos a eficacia. E igualmente aceite que os resultados obtidos
nos ensaios clinicos randomizados (RCTs) sdo pouco robustos, uma vez que apenas estudam
uma populacdo em especifico com determinadas caracteristicas (25).

Desta maneira, a complexidade dos tratamentos, bem como as diferencas demograficas e
heterogeneidade clinica das pessoas a receber um tratamento por longos periodos de tempo,
explica a diferenca que existe entre os resultados obtidos no grupo controlo no ensaio clinico e
0s resultados obtidos no mundo real (25).

Existe, portanto, um interesse geral em desenvolver métodos capazes de gerar evidéncia
sobre o impacto de um tratamento no mundo real. Neste momento, 0s registos eletronicos de
salude (EHRs) e as bases de dados sobre os servicos de satde do Sistema Nacional de Saude
estdo a receber cada vez mais atencdo por parte da comunidade cientifica e dos responsaveis

pelas tomadas de deciséo (26).

O uso de tecnologias digitais e outros biossensores para recolher e armazenar dados
relacionados com a saude tem vindo a aumentar ao longo dos Gltimos anos, o que permitiu
desenhar e conduzir melhor os ensaios clinicos e analisar e aplicar o resultado dessa mesma

analise no desenvolvimento de novos produtos médicos (27).
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3.1 Real World Data

Os dados do mundo real (RWD) podem ser definidos como os dados Uteis obtidos através
das informacdes recolhidas dos doentes que constituem a base necessaria para gerar evidéncia
no mundo real (28).

Estes dados sdo normalmente gerados a partir dos EHRS, ou seja, de informacdes
armazenadas digitalmente, sendo os bancos administrativos de dados de utilizacdo em saude
(HCU) os mais usados. Estes bancos requerem o armazenamento eletronico de dados relativos
a procedimentos e servicos de salde que representam um custo para as autoridades de saude,
como a dispensa de medicamentos, internamentos hospitalares, diagnosticos, intervenctes

cirurgicas ou exames laboratoriais (28).

/] Dados recolhidos atraves )
de fontes que informam
Registos eletronicos de
sobre o estado de saude £
] o o saude

(ex.: dispositivos moveis)

Registos de produtos Dados gerados pelos

e doencas doentes

Figura 2. Fontes de RWD. Adaptado de (27)

3.2 Real World Evidence

Os dados do mundo efetivos (RWE) sé@o os dados de mundo real, analisados e tratados,
relativos ao uso e aos beneficios ou potenciais riscos de um produto médico. Estes dados podem
ser obtidos atraveés de diversos desenhos ou andlises de estudos, incluindo estudos

randomizados e estudos observacionais (prospetivos e/ou retrospetivos) (29).

O RWE ¢ mais utilizado no estudo de doengas e no estudo da seguranca dos produtos. A
evidéncia gerada pelos dados do mundo real é neste momento utilizada para demonstrar eficacia

em certas doencas raras ou doencas onde o0s ensaios clinicos randomizados ndo séo éticos (30).
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Os RWE podem ser obtidos a partir de diversas fontes, como registos de satde eletronicos
ou registos de dispositivos moveis. Ao contrario dos RCTs, que podem ndo ser representativos
de uma populacdo devido ao facto de terem critérios de inclusdo e exclusdo muito restritos, os
dados de mundo efetivo conseguem identificar mais facilmente qual sera o desempenho de um

produto de saide na populagdo geral (30).

Os dados de mundo efetivo podem entéo fornecer um contexto Util para os reguladores,
para os pagadores e para os medicos compreenderem melhor as doencas e quais 0s tratamentos
mais adequados. Desta forma, com as diferentes partes interessadas a exigir dados de mundo
real de melhor qualidade, os utilizadores devem adotar uma abordagem metddica para avaliar
e selecionar os conjuntos de dados ideais, com base na sua disponibilidade, relevancia e

seguranca (30).

3.3 Uso de RWD e RWE na tomada de decisdes

O RWD ¢ usado pelas diversas agéncias e indUstrias para monitorizar a seguranca de um
medicamento apos a sua entrada no mercado. Esta monitorizacdo é essencial para a tomada de
decisdes regulamentares. O que se faz neste momento é fazer a analise desses dados para criar
ferramentas de apoio na prética clinica, sendo que sdo maioritariamente usados em estudos

clinicos e em novas abordagens de tratamento (27).

Os protocolos e planos de analise para RWD devem abordar os mesmos elementos,

protocolo e plano de andlise estatistica, que um ensaio clinico tradicional cobriria (29).

O aumento do uso de sistemas eletronicos de dados na area da salde tem o potencial de
gerar grandes quantidades de RWD. Como esses sistemas podem variar muito em termos de
qualidade, nem todos os RWD podem por si s6 gerar evidéncias suficientes para apoiar a

tomada de decisoes (29).
Algumas das finalidades para as quais 0 RWD pode ser potencialmente usado incluem:

e Gerar hipoteses a serem testadas em estudos clinicos prospetivos

e Fonte de dados de um modelo hierarquico ou controlo histérico

e Evidéncia para identificar ou demonstrar e/ou apoiar a validade clinica de um
biomarcador

e Evidéncia para apoiar a aprovacgao ou concessao de um pedido de aprovacao de

comercializacdo
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e Suporte para uma peticao de reclassificagdo de um dispositivo médico

e Evidéncia para expandir a rotulagem de um dispositivo para incluir indicacdes
adicionais de uso ou para atualizar a rotulagem para incluir novas informacoes
de seguranca e eficacia.

e Realizar estudos de pds-aprovacdo que sdo impostos como uma condi¢do para a
aprovacéo do dispositivo

e Fornecer dados p6s-mercado (29).

A medida que os dados de mundo real se tornam mais relevantes a nivel regulamentar, as
agéncias tém vindo a focar-se na qualidade destes dados e em como os dados gerados podem
ser usados corretamente para apoiar a tomada de decisdes. Assim, torna-se de extrema
importancia garantir e assegurar a qualidade dos dados, pois de outra forma existira um conflito
entre os reguladores e as agéncias, 0 que leva a atrasos na aprovacgdo de novos medicamentos,

tecnologias de salde, entre outros (31).

Os dados de mundo real tém varios pontos fortes, mas enfrentam também diversas
limitacGes. Identificar todos os individuos de uma determinada populacdo alvo que precisa de
cuidados requer o registo de base populacional da utilizacdo de servigos de salde dessa mesma
populacdo. Neste momento, essa informacdo ainda ndo esta disponivel, porque a maior parte
dos registos que existem dizem respeito unicamente aos sistemas publicos e ndo existe uma

infraestrutura/algoritmo que una os diferentes dados recolhidos (32).

Uma vez que as fontes de RWD sdo geralmente desenvolvidas para fins néo
regulamentares, as agéncias reguladoras tém de avaliar se os elementos dos dados contidos na

fonte de RWD sdo suficientes para serem usados em fins regulamentares (32).

4 D 4 N 4 A
RWD  ter detalhes Os dados serem RWD e RWE que
suficientes do uso do passiveis de analise fornecem serem
dispositivo, ~a  sua clinica e estatistica interpretaveis  usando
exposi¢éo e 0s re;ultados sélida julgamento clinico/
na populacdo de interesse cientifico informado

\ J \ J . J

Figura 3. Fatores de relevancia importantes que as agéncias reguladoras avaliam para

determinar se 0s RWD sdo adequados para uso regulamentar. Adaptado de (32)
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Para que os dados possam ser usados no apoio das tomadas de deciséo, as agéncias
devem garantir que a fonte de RWD tem um manual operacional ou outra documentacéo que
especifique os elementos dos dados a serem recolhidos, métodos para a juncdo de dados e
documentacdo e janelas de tempo relevantes para a colecdo de elementos de dados (por
exemplo, estrutura temporal comum). Alguns EHR podem n&o corresponder com todas as
caracteristicas descritas anteriormente, mas ainda assim demonstrarem que sdo suficientes para

apoiar a tomada de decisao regulamentar (29).

Assim, o desafio para gerar dados de mundo efetivos, ndo esta relacionado com a
tecnologia, com a capacidade de desenvolver ferramentas de armazenamento, atualizacdo ou
com o processamento de grandes quantidades de dados por meio de algoritmos de IA. O desafio
é o proprio paradigma cientifico da capacidade de desenvolver estudos observacionais robustos
e métodos de analise adequados, capazes de ter em conta a complexidade dos fendmenos e gerar

evidéncias confiaveis (32).

Avaliar se os RWD sdo adequados para uso é fundamental para gerar RWE para
informar a tomada de decisdo regulamentar relacionada com a eficacia dos produtos médicos
(24).

Para alcancar o potencial do RWD de forma que este possa apoiar a tomada de decisdes
regulamentares, é preciso investir na qualidade dos dados, nos métodos de avaliacdo e na
estrutura regulamentar. Além disso, é necessario entender completamente a veracidade das
evidéncias obtidas do RWD e, como podem ser verificadas as etapas do processo usado para

obter tais evidéncias (24).

Em suma, embora os RCTs sejam geralmente considerados o padrdo para a obtencgéo de
evidéncias clinicas, existe uma possibilidade clara no uso de RWE para avaliar a eficacia e a
seguranca dos produtos médicos. No entanto, também existem riscos a serem considerados e
ndo é razoavel esperar que os dados observacionais possam ser usados para abordar as mesmas
questdes clinicas abordadas pelos ensaios clinicos tradicionais. Embora os RWD néo eliminem
a necessidade de ensaios clinicos tradicionais, esses dados poderao oferecer oportunidades para
gerar evidéncias complementares, juntamente com o potencial de incorporar ensaios na pratica
clinica de rotina. Assim, os RWD irdo melhorar a compreensao que existe dos produtos médicos

e levar a melhores cuidados para os doentes (24).
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3.3.1 Exemplos de usos regulamentares de RWE

Nos Ultimos anos, ocorreram varias iniciativas em diferentes Estados Membros da

Unido Europeia para permitir a investigacdo baseada em dados do mundo real. Entre estes

Estados, encontra-se a Finlandia com novas leis que permitem o acesso a dados para pesquisa

e investimentos em paises como a Franca, Dinamarca e Alemanha. (29)

Exemplos de usos regulamentares para RWE:

Epidemiologia

Identificagdo de necessidades médicas néo satisfeitas
Compreender o curso natural da doenca

Estudar a incidéncia e prevaléncia de doencas

Demonstracdo das diferencas na pratica clinica entre os diferentes Estados

Membros
Comparagdo de resultados clinicos
Desenvolvimento de modelos clinicos preditores da resposta ao tratamento
Estudos de seguranca (ex.: seguranca de uma vacina)
No uso especifico do produto:
- Compreensao de como o produto é usado na pratica clinica
- Monitorizacédo da eficacia ou minimizacao de riscos

- Extrapolacdo da seguranca e eficacia da populacdo do ensaio clinico

para diferentes populagfes, como idosos ou criangas

- Extensdo das indicacGes para além das condicdes dos estudos em

ensaios clinicos (29).
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4 Regulacao das Tecnologias em Saude

A transformacao digital no setor da satde € um processo continuo que visa a criacao de um
novo ecossistema de informacdo. Traz novas oportunidades para o desenvolvimento e
utilizacdo dos recursos e, por isso, deve estar alinhada, ndo sé a nivel nacional, mas também

com as melhores praticas e iniciativas transfronteiricas.

As solucdes digitais destinadas a salde e aos cuidados podem aumentar o bem-estar de
milhdes de cidaddos e mudar radicalmente a forma como os servigos de salde e cuidados s&o
prestados aos doentes. No entanto, para que isto ocorra, é necessario conceber estratégias e

implementéa-las de uma forma eficaz (33).

Quando se decide como tomar decisdes em salde baseadas em evidéncias, as agéncias
nacionais e internacionais devem ter em consideracdo principios de politicas chaves. Desta

forma, os sistemas de avaliacdo devem ser:

= Holisticos

= Considerar todos os impactos das tecnologias médicas

= Avaliar tanto os beneficios como os custos da implementacédo destas
tecnologias

= Considerar os sistemas nacionais de salide e adaptar o uso de tecnologias
médicas as circunstancias locais

= Ter como objetivo aumentar 0 acesso as novas tecnologias médicas

= Informar e promover a escolha do doente; promover a inovacao e a ciéncia
(33).

Para que se possam atingir as metas de cobertura universal, tem de existir um esforco
estruturado e colaborativo que garanta que os sistemas de salide usam os recursos de forma
eficaz e eficiente. Nesse sentido, governos e prestadores de cuidados, tém de considerar uma
série de ferramentas de tomada de decisdo para priorizar intervengdes de saude, de forma a
garantir que os doentes tém acesso a produtos e servicos de salde de qualidade para prevenir,
diagnosticar e tratar doengas. Neste momento, existem governos que usam a avaliagéo de

tecnologias de saude (HTA) para ajudar a tomar decisdes politicas de satde informadas (33).
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4.1 HTA (Avaliacdo de Tecnologias em Saude)

A HTA ¢ a avaliacéo sistematica das propriedades, efeitos e/ou impactos das tecnologias
da satde. Abrange as consequéncias diretas pretendidas do uso destas tecnologias e as suas

consequéncias indiretas e ndo intencionais (34).

E usada como uma ferramenta de apoio para a tomada de decisdo na area da satde,
especialmente sobre qual a melhor forma de alocar fundos limitados para intervencdes e
tecnologias de saude. A avaliacdo é feita por grupos interdisciplinares, que fazem uso de
quadros analiticos explicitos, com base em informacdes clinicas, epidemioldgicas, econdmicas,

entre outras (34).

Pode ser aplicada na tomada de diversas decisdes, nomeadamente na inclusdo de um novo
medicamento num modelo de reembolso do doente, na implementacéo de programas de saude
publica (como a imunizagdo ou monitorizacdo do cancro), na definicdo de prioridades na
assisténcia a saude e na identificagdo de intervencdes de saude que produzem um maior ganho
de saude. Para alem disso, a HTA procura obter o melhor valor monetario, estabelecendo precos

para os medicamentos e outras tecnologias de satde, com base na relacdo custo-beneficio (34).

4.2 Contexto Europeu

Neste momento s6 seré possivel fazer uso das tecnologias digitais em salde e assegurar
gue as mesmas continuam a promover a salde, a prevenir doencas e a prestar cuidados centrados
no doente, se houver uma alteracdo significativa dos sistemas de salde e de prestacdo de
cuidados (35).

A digitalizacdo tem um enorme potencial para promover a salde e prevenir doencas,
permitir a continuidade dos cuidados além-fronteiras e para apoiar a reforma dos sistemas de

salde e a sua transicdo para novos modelos de prestagédo de cuidados (35).

Os dados constituem um fator determinante na transformacéo digital. Os dados relativos

a saude podem ser disponibilizados em varias formas.

Um dos obstaculos a utilizagéo correta e otimizada dos dados € que estes ndo séo geridos
do mesmo modo em todos os Estados-Membros da UE (Unido Europeia) ou mesmo nos
sistemas nacionais de satde. Na maior parte dos casos, 0s dados nem sdo disponibilizados aos
préprios doentes ou as autoridades publicas, aos profissionais de salde ou aos investigadores

que os poderiam ajudar a desenvolver e a melhorar os diagndsticos, os tratamentos ou 0s
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cuidados personalizados prestados. Isto faz com que os sistemas de salde carecam de
informagdes fundamentais para otimizarem os seus servigos e seja dificil criar economias de

escala para oferecer solucdes de saude e cuidados digitais eficientes (35).

A UE esta a desenvolver abordagens na area da computacéo, na analise de dados e na

inteligéncia artificial, por forma a melhorar os cuidados de satde prestados aos doentes.

Para melhorar os cuidados de saude transfronteiri¢os, a Comissao criou a rede de saude

em linha para melhorar a interoperabilidade das solucGes nesse dominio (36).

Também a legislacdo sofreu alteracbes para facilitar a utilizacdo responsavel das
tecnologias digitais na area da saude. Alguns exemplos destas alteracdes sdo a legislacdo dos
dispositivos médicos, a protecdo de dados, a identificacdo eletrénica e a seguranca das redes e

da informacéo (36).

4.2.1 Necessidade de novas medidas da UE

Infelizmente, até a data, a adocdo de solucGes de salde digitais mantém-se lenta e varia
bastante entre os diversos Estados Membros. Assim, a CE (Comissdo Europeia) tem um papel
fundamental para acelerar este processo, sendo que tem intencdo de prosseguir as suas acoes

em trés dominios:

= Acesso seguro dos cidaddos aos dados relativos a saude e possibilidade de os
partilhar além-fronteiras

= Melhores dados para fazer avancar a investigacao, a prevencdo de doencas € 0s
cuidados de satde personalizados

= Ferramentas digitais para maior participacao dos cidaddos e cuidados centrados
no doente (37).

A CE fez um estudo para determinar os maiores desafios & implementacao das solucdes
de cuidados de salde digitais. Estes dizem respeito a dominios como o acesso a dados relativos
a saude, a diversidade de registos de saude eletronicos, a falta de interoperabilidade técnica, o
acesso a servigos de saude digitais e a partilha eletronica de dados, especificamente o risco de

violagdes de privacidade, os riscos de ciberseguranca e a qualidade e fiabilidade dos dados (37).

A Comissdo estd por isso a acompanhar a aplicacdo do Regulamento Geral sobre a
Protecdo de Dados e do Regulamento relativo a identificacdo eletronica e aos servigos de

confianca no que diz respeito a saude (38).
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A Comisséo visa utilizar dados do mundo real (recolhidos fora do &mbito de ensaios
clinicos formais) por profissionais de salde, autoridades publicas e indUstria, para assegurar
que os produtos de salde, as tecnologias e as terapias inovadoras vdo ao encontro das

necessidades dos doentes e conduzem a resultados de saude satisfatorios (38).

Os sistemas de saude tém de fazer uso da avaliacdo das tecnologias da saude para
alcancar uma maior qualidade e sustentabilidade dos servigos de salde; promover a cooperagao
ativa entre profissionais de salde e doentes; fazer uso das solucdes digitais, que proporcionam

0S meios necessarios para prestar cuidados eficientes e eficazes em termos de custos (39).

A Comissdo pretende incentivar uma cooperacdo mais proxima entre as autoridades
regionais e nacionais para estimular o desenvolvimento do setor das tecnologias da saide. Isto
inclui o apoio a empresas em fase de arrangue e a pequenas e médias empresas que desenvolvam
solucdes digitais. Esta cooperacdo envolvera autoridades publicas e outras partes interessadas
empenhadas na promogdo de principios partilhados, para validar e certificar solu¢@es digitais
para adocao nos sistemas de salde (por exemplo, a salde mdvel e a vida autbnoma) (39).

4.2.2 MedTech Europe

A MedTech Europe representa os fabricantes dos dispositivos médicos e de diagnostico
na Europa. Existem mais de 500 000 produtos, servicos e solugdes disponibilizados atualmente
pela industria de tecnologia médica, sendo que vdo desde exames ao sangue e aparelhos

auditivos até testes de rastreio e marcadores de niveis de glicose (40).

O objetivo da MedTech Europe é disponibilizar tecnologia médica inovadora para mais
pessoas €, a0 mesmo tempo, ajudar os sistemas de salde a seguirem um caminho mais

sustentavel (41).

Para tornar isto possivel, a MedTech tem como funcdes destacar o valor e a contribuicéo
das tecnologias, servicos e solu¢cBes médicas para os doentes, sistemas de salde e para a
sociedade em geral. Além disso, contribui ativamente para as politicas e legislacdes da UE
relacionadas com a saude (41).

A MedTech concentra-se em questdes legais e regulamentares (como a privacidade e
seguranga), tecnologicas (ciberseguranca, interoperabilidade) e tecnologias emergentes

(medicina de precisdo e 1A) (42).
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4.3 Estratégias Globais

Em 2005, a OMS referiu a necessidade da criacdo de uma estratégia aplicavel a longo
termo que ajudasse na implementacédo e desenvolvimento dos servigos de saude digital. Assim,
ao longo dos ultimos anos todos os Estados Membros tém desenvolvido politicas e iniciativas

para a implementacao de solucgdes de saude digital (2).

Apesar do progresso consideravel alcangado por alguns paises, muitos outros ainda
precisam de suporte institucional para o desenvolvimento e consolidacdo das estratégias
nacionais de salde digital e para a implementacdo dos seus planos de acdo, 0s quais irdo
enaltecer e complementar o trabalho ja criados e o a ser desenvolvido (43).

Segundo a OMS, a saude digital deve ser uma parte integral nas prioridades de satde
e beneficiar as pessoas de forma ética, segura, de confianca, igualitaria e sustentavel. Deve ser
desenvolvida segundo principios de transparéncia, acessibilidade, replicabilidade, inter
operacionalidade, confidencialidade e segura (43).

4.3.1 OMS: Estratégia Global 2020 — 2025

A OMS definiu uma estratégia global para a saude digital para 2020 — 2025 para
ajudar os Estados Membros a implementar as solucbes de salde digital. O objetivo desta
estratégia global é fortalecer os sistemas de salde através da aplicacdo das tecnologias de saude
digital para os consumidores, profissionais de saude, prestadores de cuidados de salde e para a
indUstria. A estratégia € desenhada para se enquadrar para todos os Estados Membros, incluindo
aqueles com acesso limitado a tecnologias digitais, bens e servigos (2).
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Tabela 3. Principio Orientadores e Objetivos Estratégicos da Estratégia Global. Adaptado de
)

Principios Orientadores Obijetivos Estratégicos

Reconhecer que a institucionalizacdo da
] o ) ) Promover a colaboracdo global e
saude digital no sistema nacional de o
) L . avancada para a transferéncia do
saude requer uma deciséo e Compromisso _ o
) conhecimento em saude digital
dos paises

Reconhecer que o sucesso das iniciativas ) 5 )
o ; . Avangar a implementagéo nacional de
digitais de saude requer uma estratégia . o
) estratégias de saude digital
integrada

Promover o uso apropriado de Fortalecer a governanca para a salde

tecnologias de saude digital digital a nivel global, regional e nacional

Reconhecer a necessidade urgente de

abordar os principais  obstaculos Suportar sistemas de salde centrados nas
enfrentados  pelos  paises menos pessoas que sdo cobertas pela salde
desenvolvidos para implementarem digital

tecnologias de saude digital

O framework for action visa facilitar a implementacdo da estratégia global,
fornecendo uma estrutura e ferramentas que permitem a colaboracdo. O trabalho coletivo em
direcdo a objetivos estratégicos partilhados, permite que os colaboradores locais e globais
possam promover a diversidade, e, em conjunto, considerar conceitos, rotas, métodos,
ferramentas e financiamento que ajudem na implementacéo e apoiar paises em varios contextos

de desenvolvimento para fazer um uso otimizado das tecnologias de salude (44).
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OBJECTIVES

S501: Promote global
collaboration and
advance the transfer of
knowledge on digital
health

S502: Advance
implementation of
national digital health
sirategies

S03: Strengthen
govemnance for digital
health at global, regional
and national levels

S504: Enhance people-

centered health systems
enabled by digital health

OUTCOMES

OUTPUTS

POLICY & ACTIONS

—

Global alignment to
address opportunities and
challenges

Global multi-stakeholder Collaboration
and partnerships for impact established

Mational framework for collaboration and
capacity building establizhed

Mational information centres for diseasse
surveillance established or strengthensd

Programs and projects
Collaborations,
partnerships & network
Coordination mechanisms
Guidance

Strategic vision and
integrated action at the
national level

Innovative integration of digital
technolegies in national health strategies
established

Prioritization & sustainable financial
models identified and shared

Dynamic digital health maturity model
developed and implemented

Legislation, policy and
comphance

Strategy and investment
Infrastructure, senvices
and applications,
workforce

Change management

Actions and investments
based on informed
decisions

Global and national framework for
govemance of digital health is
established

Global research agenda on digital health
and frontier technology established

Guidelines and frameworks on key areas
of digital transformation established

Technical and policy
documents

Governance and capacity
building

Scale and implementation
Knowledge exchange and
leaming

People empowered to
make healthy and health-
enabling choices

People placed at the centre of digital
health transformation

Population health management
improved

Digital health literacy skillz and gender
equality and health equity approaches
sirengthened

Individual and community
health

Health and well-being
systems and services
Capacity building
activities

TARGET IMPACTS

Increasingly

appropriate and
sustainable digital
health ecosystem

Cost-effective
and efficient
health systems
and services

Accelerated
digitalization of
the health and

well-being sector

Healthier
populations

Figura 4. Resumo da Framework for Action da Estratégia Global 2020-2025. Adaptado de (44)
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Os Estados Membros devem também adotar um conjunto de indicadores e medidas que
sdo reconhecidas internacionalmente para a saude digital, para poderem monitorizar o

progresso geral na adocdo e uso de tecnologias de salde digital (2).

4.3.2 Programas/Iniciativas extra da OMS

A OMS possui alguns programas/iniciativas de saude digital, nomeadamente o Be
He@lIthy, Be Mobile, o hearWHO e 0 Google Fit.

O Be He@Ithy e 0 Be Mobile permitem ao utilizador aceder a informacdo quando
precisa. Esta iniciativa esta a ajudar milhdes de pessoas a deixar de fumar e a controlar doencas
como a diabetes. Ajuda ainda pessoas com risco aumentado para asma, DPOC e a cuidar de

pessoas idosas (45).

A hearWHO permite a detecdo precoce da perda auditiva, o que € crucial para
possibilitar a sua reabilitacdo eficaz. Esta aplicacdo permite ao utilizador avaliar o estado da
sua audicdo e monitoriza-la ao longo do tempo (45).

A Google Fit permite compartilhar conselhos relacionados com saude através de
plataformas novas e inovadoras. Isto faz parte da ambicdo da OMS de trabalhar em estreita
colaboracdo com o mundo digital para promover e proteger a saude das pessoas. Através desta
aplicacdo, a OMS é capaz de alcancar mais pessoas e fazer recomendagdes sobre atividade
fisica (45).

A OMS conta ainda com o grupo técnico consultor e especialistas em saude digital.
Este grupo multidisciplinar aconselha sobre questfes relacionadas com a saude digital, tais
como abordagens estratégicas, areas de intervencdo e governanca para regulamentacdes e

adocdo de solugbes e produtos digitais de satde (45).

4.3.3 Republica da Coreia

A Republica da Coreia foi dos primeiros paises afetados pelo COVID-19, sendo que
ficou reconhecida a nivel mundial pela forma eficaz como lidou com a pandemia desde o inicio.
Em vez de se focar em medidas agressivas como o controlo da migragéo, confinamentos ou

cortes de circulagéo, implementou um sistema de rastreio, testagem e tratamento em massa (46).
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As estratégias de contencdo de pandemias baseadas em TIC podem incluir, no geral,
documentacao e rastreamento de contacto. O compartilhamento de dados acerca de individuos
infetados no setor pablico e entre os profissionais de saude permite dar uma resposta precoce e

critica, para além de que ajuda os investigadores a economizar recursos (48).

O governo coreano desenvolveu uma aplicagdo para as pessoas em quarentena e exigiu
que estas comunicassem o seu estado de salde de forma regular, com dados de localizacéo

anexados (47).

O pais fez um uso extenso das TIC para rastrear individuos suspeitos de estarem
infetados ou que tivessem estado em contacto com uma pessoa infetada. No entanto, estas
medidas levantaram questdes relativamente a privacidade dos cidadéaos (47).

Uma vez que esta medida poderia ter tido como obstaculo legal as leis da privacidade
em vigor na Republica da Coreia, 0 governo emitiu um documento onde limitou as informacées

que eram reveladas de forma a respeitar a privacidade de cada pessoa (49)

A partir deste caso em particula, é possivel concluir que é fundamental equilibrar a
necessidade de obter informacdo para testar, rastrear e colocar em quarentena com questdes
legitimas de privacidade. A experiéncia da Republica da Coreia demonstra a utilidade que as
TIC podem ter na obtencédo de dados médicos e ndo médicos no processo de conter a propagacao

de uma doenca altamente infeciosa (49).
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Figura 5. Rastreamento de contacto com COVID-19 na Republica da Coreia. Adaptado de (49)
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4.3.4 Singapura

A Singapura foi também um dos primeiros Estados a desenvolver uma aplicagdo movel
“Trace Together” de rastreamento para a COVID-19. Esta aplicacdo foi desenvolvida pela
GovTech, parte do governo responsavel pela implementagédo de iniciativas digitais e permite
fazer o rastreio entre pessoas que recebem o diagnostico de COVID-19 com as pessoas que
estiveram em contacto. O objetivo é colocar em quarentena todas as pessoas que possam ter

contraido o virus (50).

A aplicacdo usa a tecnologia Bluetooth, que existe na maioria dos smartphones, para
rastrear a proximidade entre os utilizadores, trocando sinais para guardar encontros prolongados

entre diferentes individuos (51).

O que torna o caso de Singapura Unico é o facto de o governo ter disponibilizado o cédigo
usado para desenvolver a aplicacdo, por forma a tornar-se um modelo a seguir para outras
nagOes. Para além disso, o “Trace Together” foi definido como um instrumento ndo invasivo
em termos de privacidade, uma vez que usa “digital handshakes” entre dispositivos. Os dados
recolhidos sdo armazenados apenas nos dispositivos moveis e 0s usuarios tém de dar permisséo

para que os dados sejam posteriormente enviados para o Ministério da Saude (51).

O Estado desenvolveu ainda o “Safe Entry”. Este € um sistema nacional de check-in digital,
que regista 0 nome dos utilizadores e 0s nimeros de telemovel das pessoas que consultam locais
gue prestam servicos essenciais, tais como escolas ou faculdades, bem como a informacéo das

pessoas que trabalham nesses mesmos servicos (50).

Este sistema é mais inclusivo que o “Trace Together”, porque mesmo as pessoas que nao
tenham um smartphone, apenas precisam de usar 0 seu cartdo de identidade de registo nacional
(NRIC) para aceder aos servicos. Os dados sao posteriormente usados para entrar em contacto

com quem seja considerado um contacto de risco (52).

Tal como aconteceu na Republica da Coreia, foram levantadas questBes sobre a privacidade
dos dados das pessoas. No entanto, o “Trace Together” e o “Safe Entry” podem ser vistos como

um meio de combate a pandemia, o que pode justificar o sacrificio da liberdade civil (52).

Durante a pandemia tem-se demonstrado que ndo basta ter acesso as melhores tecnologias,
pois estas constituem apenas uma parte da soluco. E necessario que as politicas sejam mais
inclusivas, com iniciativas de base e lideranca eficaz para dar seguranca aos cidadaos de que a

sua privacidade se mantém intacta.
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5 Obstaculos Regulamentares e Perigos das

Tecnologias Digitais de saude

Apesar do potencial quer seja a nivel clinico ou dos ensaios clinicos, 0 uso de
tecnologias de informacdo em salde, enfrenta desafios a nivel da qualidade dos dados,

privacidade e preocupacOes regulamentares (13).

A estratégia global digital definida pela OMS, enfatiza que os dados de satde devem
ser classificados como dados pessoais sensiveis, ou informacdes de identificacdo pessoal, que

requerem um alto padrdo de seguranca e protecao (2).

Existe portanto, a necessidade de criar uma forte base legal e regulamentar para
proteger a privacidade, confidencialidade, integridade e disponibilidade dos dados pessoais de
salde e, para lidar com a seguranca cibernética, construcdo de confianca, responsabilidade e

governanga, ética, igualitaria, capacitacdo e literacia (2).

E preciso garantir que os dados recolhidos tém boa qualidade e que sdo partilhados
para apoiar o planeamento e transformagio dos servicos. E ainda importante manter a
transparéncia e comunicar de forma eficaz sobre estratégias que assegurem a seguranca dos
dados (2).

Os dados recolhidos nos diferentes sistemas podem ser comparados ao 6leo. Na sua base,
0 6leo ¢ inutilizavel e sem valor. No entanto, depois de extraido e refinado, o seu valor aumenta
exponencialmente. O mesmo acontece com os dados das pessoas. Neste momento, 0s dados
estdo dispersos em diversos sistemas dentro do sistema de salde e de assisténcia social. Se estes
dados forem tratados e usados de forma eficaz, ttm o potencial para transformar a forma como
os cuidados de saude sdo providenciados (53).

Os governos devem por isso assegurar-se de que os dados séo robustos, recolhidos de
forma igualitaria, anonimizados e posteriormente tornados disponiveis para qualquer entidade
gue os possa tratar de forma a acrescentar-lhes valor. Esta iniciativa é apelidada com a
abordagem “Open Data” e demonstrou que tem o potencial de diminuir os custos relacionados

com saude (53).

37



5.1 Conflitos e Gaps na regulamentacao

O rapido desenvolvimento de ferramentas de monitorizacéo e controlo de doencas através
de tecnologias digitais, resultou numa série de recomendages regulamentares. O grande
problema deste tipo de tecnologias € que uma parte do software é regulado como sendo um
meio de diagnostico clinico e outra parte do software é regulado como sendo um dispositivo
médico (54).

Para além disso, o desenvolvimento das tecnologias de saude digital criou um desafio as
agéncias reguladoras. Existem diversas aplicacdes que ndo sdo fidveis, uma vez que 0s

resultados que fornecem n&o s&o corretos (55).

Diversos problemas surgem do ponto de vista do pagador ao fazer a avaliacdo de
tecnologias de saude digital, pois € dificil mostrar que ha evidéncia da eficacia das tecnologias
de saude digital. Os reguladores precisam de evidéncias acerca da seguranca e eficacia de uma
aplicacdo quando esta é utilizada para diagnosticar ou tratar uma doenca. Por outro lado, 0s
pagadores exigem evidéncias do valor e custo-beneficio para tomar decisdes de cobertura.
Assim, futuramente, é necessario fazer a demonstracdo do valor e da relacdo custo-beneficio

dos cuidados de saude antes de este tipo de tecnologias serem utilizadas amplamente (55).

Para colmatar estes gaps, as agéncias reguladoras estdo a fazer alteracfes em varios
regulamentos, nomeadamente no regulamento relativo aos DM, no regulamento relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre
circulagdo desses dados e na diretiva relativa a medidas destinadas a garantir um elevado nivel

comum de seguranca das redes e da informacao.

5.1.1 Regulamento (UE) 2017/745 - Dispositivos médicos

No passado dia 26 de maio de 2021, entrou em vigor 0 novo Regulamento europeu de
DM. No comunicado de imprensa divulgado pelo Infarmed, este afirma que o objetivo do novo
regulamento ¢ “garantir que os dispositivos médicos sejam seguros e funcionem conforme

planeado ao longo do seu tempo de vida” (56).

Com a alteracdo a este regulamento pretende-se garantir que a avaliacdo da
conformidade, da vigilancia, da fiscalizacdo e da rastreabilidade s&o melhores e mais eficazes,

levando a uma maior transparéncia e seguranca juridica (56).
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A necessidade de um novo regulamento advém das diferentes interpretagdes que eram
feitas das regras existentes anteriormente, bem como de incidentes que ocorreram,
nomeadamente com implantes mamarios e implantacdo de préteses de ancas de metal com
metal (57).

Principais beneficios do novo regulamento para os doentes e consumidores:

e Maior protecdo da Saude Publica e segurancga do doente

e Criacdo da EUDAMED (banco de dados abrangente da UE sobre DM)

e Sistema de identificacdo do DM baseado num identificador Gnico de
dispositivo (UDI)

e Mecanismo financeiro robusto que garanta que o0s doentes séo

recompensados no caso de receberem produtos defeituosos (57).

O fortalecimento da governanca europeia do novo sistema é uma das principais
melhorias. O regulamento introduz um novo grupo de coordenacdo de DM (MDCG) e uma
maior cooperacdo entre Estados Membros. Estas acdes vdo permitir a troca de informacéo de
forma mais frequente e possibilitar decisdes regulamentares mais informadas e consolidadas

por parte dos Estados Membros, aumentando assim a seguranca na utilizagédo dos DM (57).
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Figura 6. Timeline para implementacdo do novo regulamento dos DM. Adaptado de (58)
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5.1.2 Regulamento (UE) 2016/679 - Protecéo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados

O RGPD (regulamento geral sobre a protecdo de dados) confere aos cidaddos um maior
controlo sobre o0s seus dados pessoais, reforcando os direitos existentes e prevendo a criacdo de

novos direitos (59).
Direitos conferidos pelo RGPD aos cidadé&os:

e Acesso facilitado aos dados

e Direito a portabilidade dos dados (facilita a transmissdo de dados entre 0s
prestadores de servigos)

e Direito ao apagamento dos dados

e Direito de saber se os dados pessoais foram alvo de pirataria informética (as
empresas ficam responsaveis por informar as pessoas das violagdes graves

em matéria de dados) (59).

O direito a portabilidade de dados permitird que os cidaddos transfiram os seus dados
pessoais de um servico para outro. Esta norma beneficia principalmente start-ups e empresas
de menores dimensdes, uma vez que estas serdo capazes de aceder a mercados de dados
dominados por grandes empresas digitais e atrair consumidores através de solu¢fes mais

apelativas relativamente a privacidade e seguranca dos dados (60).

Este regulamento vai assim reforcar os direitos das pessoas, fortalecer o mercado interno
da UE, garantir uma aplicagdo mais rigorosa das regras, agilizar a transferéncia internacional

de dados pessoais e definir padrdes de protecdo de dados mais elevados (60).

5.1.3 Diretiva (UE) 2016/1148 - Medidas destinadas a garantir um elevado nivel comum

de seguranca das redes e da informacéo em toda a UE

Também designada diretiva SRI (Seguranca das Redes e da Informacéo), constitui um
instrumento para alcancar um nivel elevado de seguranca das redes e dos sistemas de

informacédo na UE (16).

Esta diretiva visa assegurar que todos os paises da UE estejam prontos para reagir a
ciberataques através da:
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e Criacdo de equipas de resposta a incidentes de seguranca informética
(CSIRT)

e ldentificacdo dos operadores de servicos essenciais, nomeadamente das
infraestruturas digitais em que um ciberataque provocaria uma
perturbagdo consideravel do sistema

e Adocao de estratégias nacionais de ciberseguranca (61).

As CSIRT devem fazer a monitorizagdo dos incidentes de ciberseguranca e reagir aos

mesmos, cooperar com o setor privado e fazer a analise dos riscos e dos incidentes (61).

As empresas que operam nos setores fundamentais (energia, transportes, salde,
infraestruturas digitais, entre outros) devem adotar medidas para garantir a ciberseguranga e
notificar as CSIRT de qualquer incidente relevante que comprometa a ciberseguranca e a

continuidade de servigos essenciais (61).

Desta forma, os paises da UE vao aplicar sancGes para garantir a aplicacdo desta diretiva
(61).

5.2 Recomendacdes para a Resolucéo dos Perigos das Tecnologias da Saude

Os custos relacionados com a satde tém aumentado cada vez mais ao longo dos Gltimos
anos, sendo que representam entre 6% e 15% dos gastos totais de cada pais. Estes custos devem-
se na sua grande maioria a alteracGes demogréaficas, ao aumento da prevaléncia das doencas
cronicas devido a estilos de vida pouco saudaveis, ao investimento em novas tecnologias e

produtos mais caros e a exigéncia de cuidados de alto nivel (62).

Atualmente, a maioria das atividades online ocorre em plataformas desenvolvidas de
forma gratuita para os utilizadores. Estas plataformas tém configuracbes de privacidade
relativamente fracas, o que facilita o compartilhamento de informagdes por parte das empresas.
Estas pagam um valor pelo acesso a informacéo dos consumidores, de forma a direciona-los de
forma especifica para a aquisicéo de bens e servigos. Isto cria a questdo de quem é o proprietario
das informacodes recolhidas neste tipo de aplicagdes, 0 que gera uma preocupagdo crescente

relativa a privacidade da informacao dos utilizadores (53).

As empresas que guardam dados tém de funcionar de forma adequada dentro das bases
legais e financeiras definidas. As empresas tém ainda de ser transparentes na forma como os

dados sdo monitorizados, agregados ou compartilhados. Além disso, existe ainda a questdo do
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que acontece aos dados no caso de uma empresa ser vendida ou declarar faléncia. Neste caso,
se os dados forem armazenados fora da jurisdicdo da EU, podem existir complicagdes
adicionais. E assim necessario ponderar estes pontos para que seja possivel construir um sistema

de eHealth com confianca (53).

Tabela 4. Resolugdes para melhorar o a seguranga no uso de tecnologias digitais. Adaptado
de (53)

RECOMENDAGOES ACOES

Criar clareza juridica sobre o uso de dados em saude,

Uma nova base juridica para estabelecendo salvaguardas e fornecendo um
dados de saude na Europa ambiente de mercado estavel para incentivar a
inovagao

Estabelecimento de um grupo de referéncia pelas

autoridades publicas para promover o progresso. Este

Criar um “beacon group” de ) L
grupo pode fornecer lideranga e inspiragdao a outros

Estados Membros e regides ) ) N )
paises da UE. Pode ainda facilitar a aprendizagem e a

comprometidos com “open o .
troca de experiéncias, promovendo a adocdo de

data” e eHealth _ .
tecnologias comprovadas e partilhando os resultados

de novas iniciativas

Aumentar a compreensao das pessoas sobre as
oportunidades da eHealth para monitorizar e gerir o seu

bem-estar.

. . . B Aumentar a consciencializagdo sobre que dados sdo
Apoiar a literacia em saude

recolhidos, para que fins podem ser usados e quais os

beneficios que a pessoa e o sistema de saude podem

obter
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Usar o poder dos dados

Criar uma cultura de transparéncia em saude
Monitorizar o desempenho dos sistemas de saude

Incentivar a integracdo de dados em grandes conjuntos
de dados a nivel europeu e melhorar o acesso aos

investigadores

Reorientar o financiamento e as

politicas da UE

Exigir transparéncia das instituicdes nos sistemas de
saude por meio de critérios de aquisicdo e

financiamento

Atribuir fundos da UE que promovam a inovagao
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6 O Caso Portugués

Tal como ja foi explanado, o uso das TIC na saude, nomeadamente a eHealth, pode trazer
inimeros beneficios ao setor da Salde. Portugal tem tido por isso Vérias iniciativas neste
dominio (63).

O Plano Estratégico de eHealth para Portugal visa estabelecer beneficios e metas que
dependem da existéncia de acdo integrada e coordenada a nivel nacional. Este plano serve para
definir objetivos, qual a dire¢éo a seguir, agdes a desenvolver e mecanismos de monitorizagéo,

avaliagéo e reviséo (63).

Por forma a que o plano de implementacdo de eHealth em Portugal tenha sucesso, é
necessario o envolvimento das varias partes interessadas. Estas devem receber apoio para que
seja possivel garantir a incorporacéo de tecnologias digitais de saude que facilitem a prevencéo,

o diagnostico, o tratamento e a monitorizagdo de doengas (63).

Portugal € visto como um centro de exceléncia em varias areas muito em parte devido ao
trabalho desenvolvido por universidades e centros de investigacao. A salde é uma area em que
a integragdo com as novas tecnologias tem potencial e pode contribuir de forma direta para o

desenvolvimento econémico nacional (64).

No entanto, para que a transformacdo digital ocorra no setor da salde no nosso pais,
existem determinadas condicBes que devem existir para que a transformacdo seja bem-

sucedida. Algumas destas condigdes sao:

e Motivacdo e apoio social e politico
e Competéncias técnicas dos quadros técnicos no Estado e nas empresas
e Infraestruturas robustas, redes rapidas e hardware apropriado

e TeleSaude como principio e ndo como suplemento (65).

Em Portugal existem j& algumas iniciativas que colocam o pais num bom ranking a nivel
Europeu, nomeadamente com a criacdo do RENTEV (testamento vital), que no nosso pais €
digital, ou 0 SICO/SINAVE (certidfes de Obito eletronicas e declaracdo obrigatoria de doengas,

via sistemas de informac&o) (65).
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6.1 Programa ENESIS

Em 2017 foi aprovada a Estratégia Nacional para o Ecossistema de Informacéo de Saude
(ENESIS) 2020. O Ecossistema de Informagdo de Saude (eSIS) consiste no “conjunto de
tecnologias, pessoas e processos que intervém no ciclo de vida da informacéo relacionada com
todas as dimens@es da salde do cidaddo e outra relacionada, independentemente do local de

prestacdo de cuidados e/ou das barreiras organizacionais” (66).

O ENESIS 2020 aplica-se aos organismos do Estado e as demais entidades da area da
salde. A coordenacdo e supervisdo do programa sdo da responsabilidade do SPMS (Servigos
Partilhados do Ministério da Saude) (66).
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Com este programa pretende-se aumentar o uso pessoal, autdbnomo e participado dos
cidad&os na gestdo da sua saude (67).

Existem, portanto, principios e objetivos estratégicos a seguir. Estes séo:

e Orientacdo para a satisfacdo das necessidades dos diversos
intervenientes

e Centralidade no cidadao

e Transfronteirico por defini¢do

e eSalde em todas as politicas

e Interoperabilidade

e Movel por definicdo

e Dados Abertos

e Governanca abrangente

e Referenciais de boas praticas (68)

Por forma a implementar o programa, prevé-se a disponibilizacdo de diversas
plataformas de servicos digitais que permitem o acesso e partilha de informacéo, tais como as
que permitem a prescricdo e dispensa de medicamentos de forma eletronica, ou seja, as ja

conhecidas receitas sem papel (67).

Apesar dos beneficios que o programa apresenta, enfrenta também alguns desafios.

Estes sdo:

e Promocdo de uma governacdo mais alargada e coerente que promova as
condicOes necessarias a adocao de inovacgao

e Competéncias dos recursos humanos

e Melhoria da gestdo dos riscos e da seguranca da informacdo
(ciberseguranca)

e Atualizacdo tecnoldgica dos sistemas informéticos (69)

Uma das medidas propostas foi a criacio da Area do Cidad&o no Portal SNS (MySNS
Carteira). Através desta aplicacao, as pessoas passam a poder marcar consultas, consulta guias

de tratamento ou renovar a medicagdo cronica (67).

A MySNS Carteira retine assim a informacdo de saide da pessoa, onde é o utilizador
que escolhe a informacdo que pretende guardar reunida a partir dos mdaltiplos sistemas
existentes nas instituicdes de saude (66).
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A criacdo do centro nacional de TeleSalde enquadra-se também neste programa, sendo
considerado um principio facilitador para o acesso a salde devido ao potencial que tem de
chegar a um maior numero de cidaddos e ser uma ferramenta Util quer seja ha monitorizagéo,

rastreio ou diagnoéstico de doencas (66).

Em suma, o ENESIS 2020 tem o potencial de revolucionar o SNS, podendo aumentar a
facilidade de acesso a cuidados de satde, melhorar os resultados em saude e impulsionar a
economia nacional. Apresenta ainda falhas que podem e devem ser colmatadas no futuro, por

forma a permitir a implementacédo plena do programa.

6.2 Case Study - INESC TEC

O INESC TEC ¢ o Instituto de Engenharia de Sistemas e Computadores, Tecnologias e
Ciéncia.
E uma instituicdo privada sem fins lucrativos que se foca na investigacio cientifica e

desenvolvimento tecnoldgico, transferéncia de tecnologia, consultoria avancada e pré-

incubacdo de novas empresas de base tecnoldgica (70).

O INESC TEC aplica os conhecimentos gerados na investigacdo em projetos de
transferéncia de tecnologia e junta-os na academia, nas empresas, na administracdo publica e

na sociedade, de forma a criar valor e relevancia social imediata (70).

O objetivo desta instituicdo é promover avangos cientificos e tecnoldgicos, através da
transferéncia de novos conhecimentos e tecnologias para a inddstria, servigos e administracdo
publica (70).

O INESC TEC é composto por treze centro de Investigacdo e Desenvolvimento em cinco
localizagdes diferentes, sendo que estdo presentes na regido Norte (Porto, Vila Real e Braga)
(70).
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Figura 8. Estrutura Organizacional do INESC TEC. Adaptado de (70)
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6.2.1 TEC4HEALTH

Por forma a contribuir para o crescimento econémico sustentavel e para a satde e bem-
estar da populacdo, o INESC TEC desenvolveu o TECAHEALTH. Este concentra-se na
investigacdo e desenvolvimento na prestacdo de cuidados de saude (diagnostico e tratamento),

nos DM, industrias farmacéuticas e software medico (71).

O TEC4HEALTH é desenvolvido por equipas de véarios centros do INESC TEC, com
parceiros externos em torno de um conjunto de linhas de investigacdo (71). Entre estas
investigacGes encontram-se sensores de encaixe e subcutaneos avangados, processamento de

imagem biomédica, data mining na saude e tecnologia eletromagnética para a satde (71).

Tabela 5. Principais dominios e setores de atividade. Adaptado de (71)

* Reabilitacdo
Industrias da satide, desporto e bem- = Auvaliacao de desempenho de alto

estar nivel
= Turismo de saude

* Monitorizacdo da salde
* Medicina personalizada
Dispositivos Médicos N :
= Novos dispositivos biossensores

nano e micro

= Envelhecimento ativo e saudavel

Assisténcia & Autonomia no Domicilio = Indstria farmacéutica
= QOtimizacao de processos

O HHRPLAN é um dos projetos desenvolvidos pelo TECAHEALTH. Este projeto
consiste na previsao e apoio a decisdo para o planeamento de recursos humanos de salde e

analise de politicas (72).

Outro projeto de interesse € o Mkep. Este consiste em modelos e algoritmos de
otimizacdo em programas internacionais de doacdo renal cruzada. Os programas de doagéo
renal cruzada (KEP — Kidney Exchange Programe) representam uma alternativa para pacientes

que precisam de um transplante de dadores vivos. Estes programas sdao normalmente nacionais

51



ou regionais, mas esta a existir o impulso da criagdo de um grupo onde diferentes paises possam

integrar, de forma a criar um KEP multinacional (73).

No geral, 0 Mkep pretende desenvolver novos modelos e algoritmos de otimizacgéo e criar
uma ferramenta de apoio a decisao que podera ser utilizada ndo so6 a nivel europeu, mas também

a nivel global (73).
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7 Conclusao

O acesso a uma quantidade enorme de dados esta a alterar as dinamicas de muitos sistemas,

entre os quais o da saude.

As tecnologias da salde abrangem uma grande variedade de produtos, sendo que 0 seu
desenvolvimento foi possivel gracas a evolugdo dos sistemas digitais. Estas tecnologias
alteraram a visdo que os doentes, 0s governos e as empresas tém da gestdo dos servigos de saude

e do que podem fazer com os dados.

Apesar de estas tecnologias terem o potencial de melhorar e otimizar os cuidados de satde
uma vez que tém a capacidade de alcancar um maior nimero de pessoas, enfrentam também
diversos obstaculos. Estes obstaculos estdo relacionados principalmente com a qualidade,

regulagéo e seguranca dos dados.

Os dados provém de muitas fontes diferentes e, por isso, & imperativo fazer a analise dos
mesmos para garantir que sdo passiveis de serem utilizados no apoio da tomada de decisdes,

quer seja no uso de um novo produto ou na alteracao da utilizacdo do mesmo.

E também necessario criar medidas legislativas que garantam a transparéncia daquilo que
cada entidade faz com os dados recolhidos e criar normas que assegurem que os dados

recolhidos ndo violam a privacidade de cada cidadéo.

O uso de Big Data ndo pode substituir a realizacao de ensaios clinicos na totalidade, mas
pode complementa-los e fornecer informacdo extra sobre a seguranca de um produto,

assumindo assim um papel fundamental na anlise apds introducdo no mercado.

A introducdo das tecnologias da salde nas vidas das pessoas € ja um processo inevitavel e
que ocorre a uma velocidade nunca antes observada. E por isso, preciso que as agéncias
reguladoras atuem no presente por forma a garantir que a saude digital se possa tornar numa

ferramenta adicional dos sistemas de saude que permite um acesso universal e igualitario.
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