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Resumo

A presente dissertacdo de mestrado do curso de Mestrado em Ciéncias Juridico-
Empresariais da Faculdade de Direito da Universidade de Lisboa tem como principal
objetivo abordar a tematica da protecdo de dados pessoais em saide, bem como a
problematica da responsabilidade extracontratual delitual por violacao de dados
pessoais, nomeadamente atendendo a realidade dos Hospitais e Centros
Hospitalares E.P.E., por serem as instituicdes de saide mais representativas na

prestacdo de cuidados de sauide aos utentes do Servico Nacional de Satde.

No ambito do presente estudo, temos a oportunidade de realizar uma abordagem
inicial a problematica da protecdo de dados pessoais em saude, atendendo a
dimensdo das estruturas hospitalares e do tipo de dados pessoais tratados, bem

como das operac¢des de tratamento a que esses dados em satde sao sujeitos.

Realizamos ainda um breve apontamento sobre a constituicao interna dos Hospitais
E.P.E., com o objetivo de compreender melhor a complexidade organizacional

daquelas instituicdes e as competéncias dos seus 6rgaos.

Realizamos um enquadramento sobre o Regulamento Geral de Protecao de Dados
da Unido Europeia 2016/679, tocando nos seus conceitos, nos principios de
tratamento de dados, no tratamento de dados pessoais em saude, no Encarregado
de Protecao de Dados, nos registos das atividades de tratamentos e também na
autoridade nacional de controlo em matéria de prote¢do de dados, nao sem antes
nos referirmos a atual lei de protecdo de dados pessoais, a Lei n.2 67/98, de 26 de

outubro.

Numa fase final, abordamos o regime da responsabilidade civil extracontratual do
Estado por violacdo de dados pessoais em sadde, tocando neste aspeto como uma
das mais graves consequéncias para estas instituicdes em caso de violacdo de dados
pessoais, dando exemplos praticos, que pretendem demonstrar qual é a realidade e

as eventuais fragilidades dos Hospitais e Centros Hospitalares E.P.E. em Portugal.
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Por ultimo, e ap6s a identificacdo da problematica, propomos medidas com vista a
mitigacdo dos riscos de Violagao de Dados Pessoais, procurando apresentar algumas
medidas internas que as instituicdes podem adotar, no sentido de cumprir com o
principio da responsabilidade demonstravel no ambito dos tratamentos de dados
efetuados, nomeadamente a implementacdo de um sistema de gestdao de dados
pessoais com medidas para constituicdo de equipa afeta a implementa¢do do
Sistema de Gestdo de Dados, Realizacdo de Diagnostico e Avaliagdo do Hospital,
Nomeacdo do Encarregado de Protecdo de Dados, Designacdo de Responsavel do
Acesso a Informacdo, Planeamento da implementac¢do e execucdo e desenho do

Governo do Sistema de Gestdo de Dados Pessoais.

Palavras-chave: Protecao de Dados, Dados em Saude, Privacidade, Hospital, Centro
Hospitalar, Entidade Publica Empresarial, E.P.E., Responsabilidade Civil Extra
Contratual do Estado
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Abstract

This M.Sc. Dissertation, on the scientific area of masters degree in corporate law, aims
primarily to explore the problem of data protection in healthcare systems, as well as
State'’s "extra contractual” civil responsibility regarding personal data protection
violations in public healthcare, taking into particular account the reality of "Hospitals
and Hospital Centers E.P.E.", as the most representative healthcare institutions in the

Portuguese National Healthcare Service.

In the context of this study, we present an initial exploration of the issue of data
protection in healthcare, taking into account the dimension of the healthcare
institution, the kinds of personal data that are employed, as well as the treatment that

that data is subject to while in the system.

We also broach the subject of the internal organization of "Hospitals E.P.E.", aiming to
better understand the organizational complexity of these institutions, as well as the

individual tasks of the components of their management structure.

We present the European Union's General Data Protection Regulation (2016/679,
transposed into national Law N2 67/98), detailing its main concepts, data protection
principles, specific regulations regarding data protection in healthcare, the concept of
Data Protection Officer, the national authority for data protection, and analyze them

with respect to the necessary logging of healthcare practices.

Ending the study of the problem matter, we will detail the State's "extra contractual”
civil responsibility regarding personal data protection violations in public healthcare,
which constitutes one of the gravest consequences for these institutions in cases of data
protection violation. We provide practical examples demonstrating the Portuguese
reality and the main possible weaknesses of the systems implemented in "Hospitals and

Hospital Centers E.P.E.".
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Lastly, having properly defined and detailed the problem at hand, we will propose
measures aiming to mitigate the risks of data protection violation, presenting internal
policies that institutions can adopt towards aligning themselves with the principles of
demonstrable responsibility in the context of healthcare. These measures are mainly
composed of implementation of a personal data management system, by building an
implementation team of the Data Management System, Diagnostic and Evaluation of
the Hospital, Appointment of the Data Protection Officer, designation of the
Responsible for Information Access, Planning implementation and execution and

design of the Government Personal Data Management System.

Keywords: Data Protection, Healthcare Data, Privacy, Hospital, Hospital Center,

Corporate Public Entity, E.P.E., State's "extra contractual” civil responsibility
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Introducao

A presente dissertacdo de mestrado, do Curso de Mestrado em Ciéncias Juridico-
Empresariais da Faculdade de Direito da Universidade de Lisboa, tem como
principal objetivo abordar a tematica da Prote¢do de Dados Pessoais relativos a
saude, em particular a proteciao de dados pessoais dos Hospitais e Centros
Hospitalares E.P.E., e atender a problematica da responsabilidade civil do
responsavel pelo tratamento nas diferentes variaveis por violagdo da protecdo de

dados pessoais, nomeadamente de dados pessoais em saude.

0 nosso estudo atendera as disposicoes constantes no direito interno portugués e
no direito da Unido Europeia, tendo como finalidade a apresentagdo de solugdes que
possam mitigar esta problematica e proteger as institui¢cdes para a eventualidade da
violacdo de dados dos seus utentes e colaboradores, a luz do Novo Regulamento
Geral de Protecao de Dados EU 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016.1

Neste sentido, pretendo com o presente estudo efetuar uma abordagem inicial sobre
o direito fundamental de protecao da saude, direito consagrado na Constituicao da
Republica Portuguesa em paralelo com o direito a reserva da intimidade da vida
privada, fazendo ainda uma referéncia acerca do Servigo Nacional de Saide em

Portugal.

Considero ainda imprescindivel que seja efetuada uma abordagem a Lei n.2 67/98,
de 26 de outubro, a Lei da Protecao Dados Pessoais que transpds para a ordem
juridica portuguesa a Diretiva n.2 95/46/CE, do Parlamento Europeu e do Conselho,
24/10/952, relativa a protecao das pessoas singulares no que diz respeito ao
tratamento dados pessoais e a livre circulacdo desses dados e que, ao momento

presente, ainda se encontra em vigor.

1 Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016.

2 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados
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No ambito do presente estudo, considero também importante que seja explicada a
constituicdo dos Hospitais e Centros Hospitalares pertencentes ao setor publico
empresarial do Estado, uma vez que estas entidades, com autonomia patrimonial e
financeira, revestem a grande maioria das institui¢des prestadoras de cuidados de
saude em Portugal, tendo sido realizada uma clara distin¢ao entre a constituicdo
formal e fun¢des de cada 6rgdo pertencente a este tipo de organismos, por forma a
que, no desenrolar do nosso estudo, fossem mais facilmente enquadraveis as

solugdes propostas aos problemas que fossem sendo identificados.

Neste ambito, importa contabilizar aqueles que sdo os Hospitais e Centros
Hospitalares E.P.E. no nosso pais, em paralelo com outras institui¢cdes de saude com
outra natureza juridica, nomeadamente de acordo com os dados disponiveis no sitio

da internet do Servico Nacional de Saude.

Assim, de acordo com a informacdo disponibilizada naquele sitio da internet,
existem em Portugal as seguintes instituicdes de sadde, pertencentes ao Setor

Publico Empresarial3:

e Instituto Portugués de Oncologia de Lisboa Francisco Gentil (IPO);
e Unidade Local de Saude de Castelo Branco, EPE;

e Unidade Local de Saude de Matosinhos, EPE;

e Unidade Local de Saude do Alto Minho, EPE;

e Unidade Local de Saude da Guarda, EPE;

e Unidade Local de Saide do Baixo Alentejo, EPE;

e Unidade Local de Saude do Litoral Alentejano, EPE;

e Unidade Local de Saide do Norte Alentejano, EPE;

e Unidade Local de Saude do Nordeste, EPE;

e Centro Hospitalar do Porto, EPE;

e Centro Hospitalar de Entre Douro e Vouga, EPE;

e Centro Hospitalar de Tras-os-Montes e Alto Douro, EPE;
e Hospital da Senhora da Oliveira Guimaraes, EPE;

e Centro Hospitalar do Médio Ave, EPE;

e Centro Hospitalar de S. Jodo, EPE;

e Centro Hospitalar Pévoa de Varzim/Vila do Conde, EPE;
e Centro Hospitalar Tamega e Sousa, EPE;

e Centro Hospitalar de Vila Nova de Gaia/Espinho, EPE;

e Centro Hospitalar Tondela Viseu, EPE;

e Centro Hospitalar Leiria, EPE;

3 Retirado de https://www.sns.gov.pt/institucional/entidades-de-saude/
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e Centro Hospitalar e Universitario de Coimbra, EPE;

e Centro Hospitalar Cova da Beira, EPE;

e C(Centro Hospitalar Médio Tejo, EPE;

e Centro Hospitalar Barreiro Montijo, EPE;

e Centro Hospitalar de Lisboa Norte, EPE;

e Centro Hospitalar de Lisboa Ocidental, EPE;

e Centro Hospitalar de Setubal, EPE;

e Centro Hospitalar Universitario do Algarve, EPE;

e Centro Hospitalar do Baixo Vouga, EPE;

e Centro Hospitalar Lisboa Central, EPE;

e Hospital de Magalhaes Lemos, EPE;

e Hospital Santa Maria Maior, EPE - Barcelos;

e Hospital Distrital Figueira da Foz, EPE;

e Instituto Portugués de Oncologia de Coimbra Francisco Gentil (IPO), EPE;
e Hospital de Santarém, EPE;

e Hospital Garcia de Orta, EPE;

e Hospital Professor Doutor Fernando Fonseca, EPE;

e Instituto Portugués de Oncologia do Porto Francisco Gentil (IPO), EPE;
e Hospital Espirito Santo, EPE - Evora.

Em paralelo, e apenas a mero titulo de referéncia, existem os seguintes hospitais do

Setor Publico Administrativo?, os seguintes:

e Centro de Medicina Fisica de Reabilitagcdo do Sul - Sao Bras de Alportel;
e Centro Hospitalar Psiquiatrico de Lisboa;

e Centro Hospitalar Oeste;

e Centro de Medicina de Reabilitacdo da Regido Centro - Rovisco Pais;

o Hospital Arcebispo Jodo Cris6stomo - Cantanhede;

o Hospital Dr. Francisco Zagalo - Ovar;

e Instituto de Oftalmologia Dr. Gama Pinto.

Sdo ainda Servigcos Desconcentrados das Administracdes Regionais de Saude,

0s seguintes:

e Agrupamento de Centros de Saude Almada-Seixal;
e Agrupamento de Centros de Satilde Amadora;

o Agrupamento de Centros de Saude Arco Ribeirinho;

4 Retirado de https://www.sns.gov.pt/institucional /entidades-de-saude/
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Agrupamento de Centros de Satde Arrabida;

Agrupamento de Centros de Satde Cascais;

Agrupamento de Centros de Satude Estuario do Tejo;

Agrupamento de Centros de Satude Leziria;

Agrupamento de Centros de Satude Baixo Alentejo;

Agrupamento de Centros de Saude Baixo Vouga;

Agrupamento de Centros de Saude Lisboa Central;

Agrupamento de Centros de Satude Lisboa Norte;

Agrupamento de Centros de Saude Lisboa Ocidental e Oeiras;
Agrupamento de Centros de Satude Loures-Odivelas;

Agrupamento de Centros de Satide Médio Tejo;

Agrupamento de Centros de Satde Oeste Norte;

Agrupamento de Centros de Saude Oeste Sul;

Agrupamento de Centros de Satude Sintra;

Agrupamento de Centros de Saude de Tras-os-Montes - Alto Tamega e
Barroso;

Agrupamento de Centros de Satide do Douro I - Mardo e Douro Norte;
Agrupamento de Centros de Sadde do Douro II - Douro Sul;
Agrupamento de Centros de Satude do Alto Ave;

Agrupamento de Centros de Satide do Ave - Famalicdo;

Agrupamento de Centros de Saude do Cavado I - Braga;

Agrupamento de Centros de Satde do Cavado II - Gerés/Cabreira;
Agrupamento de Centros de Saude do Cavado III - Barcelos/Esposende;
Agrupamento de Centros de Satide do Tamega [ - Baixo Tamega;
Agrupamento de Centros de Saude do Tamega II - Vale do Sousa Sul;
Agrupamento de Centros de Saude do Tamega III - Vale do Sousa Norte;
Agrupamento de Centros de Saide do Grande Porto I - Santo Tirso/Trofa;
Agrupamento de Centros de Saide do Grande Porto II - Gondomar;
Agrupamento de Centros de Saude do Grande Porto III - Maia/Valongo;
Agrupamento de Centros de Saude do Grande Porto IV - Pévoa de
Varzim/Vila do Conde;

Agrupamento de Centros de Saide do Grande Porto V - Porto Ocidental;
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e Agrupamento de Centros de Satde do Grande Porto VI - Porto Oriental;

e Agrupamento de Centros de Saude do Grande Porto VII - Gaia;

e Agrupamento de Centros de Saude do Grande Porto VIII - Espinho/Gaia;

o Agrupamento de Centros de Saude de Entre Douro e Vouga I - Feira/Arouca;
o Agrupamento de Centros de Satude de Entre Douro e Vouga Il - Aveiro Norte;
o Agrupamento de Centros de Satde da Cova da Beira;

o Agrupamento de Centros de Saude do Baixo Mondego;

o Agrupamento de Centros de Saude do Dao - Lafoes;

o Agrupamento de Centros de Saude do Pinhal Interior Norte;

e Agrupamento de Centros de Saude do Pinhal Litoral;

e Agrupamento de Centros de Satde do Alentejo Central;

e Agrupamento de Centros de Satude do Algarve I - Central;

e Agrupamento de Centros de Satude do Algarve II - Barlavento;

e Agrupamento de Centros de Saude do Algarve III - Sotavento.
Sendo Hospitais em parceria publico-privada (PPP), os seguintes:

« Hospital Beatriz Angelo;
o Hospital de Braga;
o Hospital de Vila Franca de Xira;

e Hospital de Cascais Dr. José de Almeida.
E ainda Hospitais geridos pelas Misericordias, os seguintes:

o Hospital José Hospital S. Paulo - Serpa;
o Hospital Luciano de Castro - Anadia;

o Hospital Sdo José - Fafe.

Para além das instituicbes de satide supra mencionadas e identificadas, existem
hospitais do setor privado, bem como hospitais das misericérdias e ainda uma
pandplia de clinicas, centros médicos, laboratdrios de exames e de analises, que bem

assim ndo sendo o objeto principal do nosso estudo, poderao daqui retirar algumas
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ideias e seguir alguma da metodologia proposta, no sentido de mitigar eventuais
problematicas ao nivel da protecdo de dados em satuide, tendo em conta que os dados
por tratados por este tipo de instituicdes tém necessariamente que ser lidados de
uma maneira mais cuidada e cumprindo determinados requisitos mais exigentes,

como veremos em seguida.

No ambito do presente estudo, vou analisar a forma como podem as instituicdes de
saude com cardcter de entidade publica empresarial ser civilmente
responsabilizadas, nomeadamente por violacdes das normas instituidas
relativamente a protecdo de dados pessoais e em especifico de dados pessoais

relativos a saude.

Na fase final do nosso estudo, irei propor algumas solu¢des no sentido de mitigar os
riscos no tratamento de dados pessoais, por forma a prevenir as violacdes de
normas instituidas e, por conseguinte, evitar que as instituicdes incorram em
responsabilidade civil nesta matéria, tentando ao mesmo tempo efetuar as
propostas a luz do Regulamento Geral sobre a Protecao de Dados (EU) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016.

Por fim, considero pertinente referir que a Protecdo de Dados Pessoais é um dos
grandes temas do século XXI, que necessita de uma reflexdo profunda a nivel global
e, em particular, no nosso pais, sendo certo que os hospitais sdo das entidades que
mais devem adequar o seu funcionamento interno, no sentido de garantir que os
dados pelos quais sdo responsaveis pelo tratamento, sdo tratados na devida
conformidade, uma vez que o tipo de dados tratados pelos hospitais sdo
particularmente sensiveis e passiveis de colocar a reserva da intimidade da vida

privada® dos cidadaos em perigo, dada a sua especial sensibilidade.

5A este propdsito, GOMES CANOTILHO e VITAL MOREIRA, Constituicdo da Reptblica
Portuguesa Anotada, Volume I, 4.2 ed., Coimbra, 2007, “os dados de satde integram a
categoria de dados relativos a vida privada, tais como as informagées referentes a origem
étnica, a vida familiar, a vida sexual, condenagdes em processo criminal, situagdo patrimonial
e financeira”.
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PARTE I - ENQUADRAMENTO

Capitulo I - Contextualizacao da problematica da protec¢io de
dados perante o funcionamento dos Hospitais E.P.E.

Como teremos oportunidade de aferir ao longo do presente estudo, a protecdo de
dados nos hospitais do nosso pais, em particular nos hospitais E.P.E., possui um
especial relevo, dada a complexidade de relacdes existentes dentro destas
instituicdes, aliada ao tipo de dados pessoais tratados e aos tipos de tratamentos de

dados que sao efetuados no dambito das prestacdes de cuidados de saude.

Bem assim, considero importante referir que, dada a dimensao das estruturas
hospitalares E.P.E. em Portugal, e tendo em conta os tratamentos de dados efetuados
por estas instituicdes, a protecdo dos dados por estas tratados tera que estar
necessariamente no centro das preocupacdes das administra¢des hospitalares e de
todos os profissionais com responsabilidade de decisdo sobre as formas de
tratamento de dados, e até mesmo junto daqueles profissionais que diariamente e

no desempenho das suas fungdes, tratam dados relativos a saude.

No nosso pais, a preocupacao relativa a protecao de dados pessoais e a cultura da
populacdo em geral, no que diz respeito as matérias de privacidade é, a meu ver,
menor em relacao a outros paises europeus. Veja-se como exemplo de pais onde a
cultura relativa a privacidade e a prote¢dao de dados é mais elevada, nomeadamente
a Alemanha, pais onde a figura do Encarregado de Protecdo de Dados existe ja ha
mais de 8 anos, existindo inclusivamente seguros profissionais para o desempenho

daquela funcao.

Em Portugal as preocupacoes relativas a protecao de dados pessoais passaram a
estar em maior evidéncia, com a entrada em vigor do RGPD em 24 de maio de 2016,

pelo que durante o periodo de vacatio legis de dois anos® até ao passado dia 25 de

6 CALVAO, Filipa, Presidente da CNPD (NEGOCIOS, 29.01.2018): “As empresas e o Estado
tinham obrigacdo de preparar o regulamento desde 2016... Independentemente do valor das
coimas, eu gostaria de ter visto estas preocupagdes, que agora existem, nos tltimos anos”
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maio de 20187, muitas interpretacOes e preocupac¢des surgiram, numa sociedade

portuguesa ainda pouco experiente, em matéria de protecao de dados pessoais.

Nao obstante, a grande maioria dos principios e dos direitos dos titulares dos dados
pessoais previstos no RGPD ja se encontravam presentes na Diretiva n.2 95/46/CE,
do Parlamento Europeu e do Conselho, de 24/10/95, bem como na Lei n.267/98 de
26 de outubro, pese embora as preocupagdes com a protecdao de dados nao tenham
chegado ao nivel que de momento se verifica, preocupagdes essas motivadas em
grande parte pelas avultadas coimas, que nos casos mais graves podem ascender aos
20 milhdes de euros ou a 4% da faturacao anual das empresas, consoante o valor

que seja mais elevado.

Voltando a realidade hospitalar, estamos cientes de que existe ainda um largo
caminho a percorrer, uma vez que a abordagem a realizar a protecao de dados
pessoais estard necessariamente ligada a melhoria de procedimentos internos, com
o0 objetivo de regular as condutas e os comportamentos dos profissionais de saude e

auxiliares dessa atividade8.

A titulo de exemplo, cito a conclusdo do estudo de diagnéstico aos Arquivos Clinicos
recentemente elaborado pela Secretaria-Geral do Ministério da Sadde, no ambito
das suas atribui¢des e competéncias?, estudo esse realizado com base em inquéritos

em que participaram Diretores Clinicos, Responsaveis do Acesso a Informacgao e

7 0 Regulamento Geral de Protecdo de Dados teve aplicacdo direta em todos os Estados-
Membros da Unido Europeia, desde o passado dia 25 de maio de 2018.

8 Auxiliares da atividade de um Hospital, nomeadamente os servicos de apoio
administrativo e servigos de apoio a administracao.

9 O diagnostico aos Arquivos Clinicos elaborado pela Secretaria-Geral do Ministério da
Saude foi constituido por trés questionarios aos Responsaveis do Acesso a Informacdo, aos
Diretores Clinicos e aos Responsaveis do Arquivo Clinico. “No relatério, que agora se
apresenta a comunidade, pretende-se identificar dreas de melhoria e prioridades de
intervengdo, compreender qual o impacto dos sistemas de informagdo na avaliagdo da
informagdo clinica, analisar a qualidade dos recursos disponiveis e proceder ao levantamento
da utilizagdo e reutilizagdo dos registos clinicos.

Este documento estratégico reflete ainda o contexto atual e aponta caminhos futuros, que se
espera virem ao encontro das reais necessidades dos profissionais de Satide e do préprio
Utente, num trabalho colaborativo e de sinergias com todos os servicos e organismos do
Ministério da Satide.” O relatério esta disponivel para consulta no seguinte link:
https://www.sns.gov.pt/wp-
content/uploads/2018/06/RELATORIO_ARQUIVO_CLINICO.pdf
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Responsaveis do Arquivo Clinico, e atendendo as respostas dos Responsaveis do
Acesso a Informagao, verificou-se que 47% dos inquiridos pertencentes a centros
hospitalares refere nao ter tido formaciao no RGPD, e 53% dos inquiridos
pertencentes a hospitais refere ndo ter tido formag¢ao no RGPD. Na globalidade,
considerando hospitais, centros hospitalares, agrupamentos de centros de satude e
unidades locais de saude, a perspetiva é agravada, tendo em conta que apenas 35%
dos inquiridos confirmaram que a Institui¢do lhes proporcionou formagao sobre o
RGPD, enquanto 65% afirmaram que nao tiveram formacdol9, o que revela que
sabendo a especial sensibilidade dos dados tratados pelos hospitais, mesmo os
profissionais com responsabilidades avultadas no tratamento de dados pessoais,
nao obtiveram formacao adequada sobre o novo RGPD, com as consequéncias que o
desconhecimento daquele diploma pode trazer para estas instituicdes de saudde,

bem como para os titulares dos dados.

Apesar do supra referido, também a realidade ao nivel dos sistemas da informacao
deve ser pensada e repensada, tendo em conta a constante digitalizacdo e
informatizacdo da informacdo clinica, com as necessarias transferéncias e
processamentos de dados pessoais em saude, que levam a que os dados pessoais
relativos a saide sejam armazenamentos em bases de dados digitais e que muitas

vezes circulem através de dispositivos de armazenamento digital ou pela internet.

Neste ambito e a titulo meramente exemplificativo da vulnerabilidade da
informacao clinica dos utentes, menciono o ataque informatico que ocorreu em
finais do ano de 2016 ao Hospital Garcia de Orta “O ciberataque aconteceu no final
de 2016 e foi comunicado pela unidade as entidades competentes... Foi atingido o
sistema onde sdo guardados imagens obtidas em exames médicos como radiografias
ou TAC mas a unidade garante que ndo foram roubados registos de doentes.... este é o
maior ataque informdtico registado num hospital do Servico Nacional de Satide

alguma vez conhecido, isto numa altura em que a Comissdo Nacional de Protegdo de

10 E de notar que estes resultados sao ainda mais preocupantes, se tivermos em conta que
os profissionais inquiridos sdo profissionais que lidam especificamente com protecao de
dados e que decidem muitas vezes sobre as formas de tratamentos de dados de saudde.
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Dados tem reforcado os alertas para que sejam adotados sistemas mais robustos e com

informagdo encriptada para proteger a privacidade dos cidaddos.11”.

Teremos portanto a oportunidade de perceber ao longo do nosso estudo, as maiores
implicacdes ao nivel da prote¢do de dados nos hospitais e centros hospitalares E.P.E.
e de que forma estas entidades podem proteger devidamente os dados pessoais dos
seus utentes por um lado, e salvaguardarem a sua posi¢do perante os utentes e as
entidades fiscalizadoras, evitando uma das problematicas que sera central no nosso
estudo, nomeadamente a responsabilidade civil extracontratual por violagdo de

dados pessoais.

11 Piratas informaticos atacam hospital Garcia de Orta:
https://sol.sapo.pt/artigo/549734 /piratas-informaticos-atacam-hospital-garcia-de-orta-
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Capitulo II - Sistema de Saude e Servico Nacional de Satude

A Lei de Bases da Saude, aprovada pela Lei n.2 48/90, de 24 agosto, atualizada pela
Lei n.2 27/2002, de 08 de novembro, estabelece os principios pelos quais o Estado
deve reger a sua atuagdo, no sentido de proteger o direito dos cidaddos a protecao

da saude.1?

Abase 1V, cuja epigrafe é Sistema de Satide e Outras Entidades, prevé no seu n.?1, que
“O sistema de satide visa a efetivagdo do direito a protegdo da satide.”. Ainda de acordo
com o n.22 da base IV, “Para efetivagdo do direito a protecdo da satde, o Estado atua
através de servigos préprios, celebra acordos com entidades privadas para a prestagdo
de cuidados e apoia e fiscaliza a restante atividade privada na drea da
satide”. Estabelece ainda o n.23 da base 1V, que “Os cidaddos e as entidades ptblicas e
privadas devem colaborar na criagdo de condigcées que permitam o exercicio do direito

a protegdo da satide e a adogdo de estilos de vida sauddveis”.

No Capitulo II daquele diploma, nomeadamente o que versa acerca das entidades
prestadoras de cuidados de satide em geral, estabelece o n.21 da base XII que “0

sistema de saude é constituido pelo Servico Nacional de Satide e por todas as entidades

publicas!3 que desenvolvam atividades de promogdo, prevencgdo e tratamento na drea
da satide, bem como por todas as entidades privadas e por todos os profissionais livres

que acordem com a primeira a prestagdo de todas ou de algumas daquelas atividades”.

Por outro lado, estatui o n.2 2 da base XII que “0 Servico Nacional de Satide abrange

todas as instituicdes e servicos oficiais prestadores de cuidados de sauide dependentes

do Ministério da Saude e dispée de estatuto préprio”1*.

Tal separacao de defini¢cdes entre Sistema de Saude e Servigo Nacional de Saude,
esclarece que o Servigo Nacional de Saude esta incluido no Sistema de Saude, apesar

deste dltimo ndo se esgotar nas entidades publicas de prestacao de cuidados de

12 Como o objeto da minha dissertacdo esta enquadrado na responsabilidade civil das
administracoes dos hospitais e centros hospitalares E.P.E. por violacgio em matéria de
protecdo de dados pessoais relativos a saide, deixarei fora da discussdo a referéncia aos
organismos privados de prestacdo de cuidados de sadde.

13 Sublinhado nosso.

14 Sublinhado nosso.
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saude, englobando ainda todas as entidades privadas e os profissionais livres que

exercem a atividade de medicina.

Fazem portanto parte do Servigo Nacional de Saude, de acordo com o estipulado no
n.22 do artigo 72 da Lei Organica do Ministério da Satde (LOMS), aprovada pelo
Decreto-Lein.2 124/2011, de 29 de dezembro “todos os servigos e entidades ptiblicas
prestadoras de cuidados de satide, designadamente os agrupamentos de centros de
satide, os estabelecimentos hospitalares, independentemente da sua designagdo, e as
unidades locais de saude”, nos quais se devem incluir todos os Agrupamentos de
Centros de Saude (ACES), os estabelecimentos hospitalares (Hospitais e Centros

Hospitalares), bem como as Unidades Locais de Saude (ULS).

De acordo com o preceituado no n.21 do artigo 72 da LOMS, “O membro do Governo
responsdvel pela drea da satide exerce poderes de superintendéncia e tutela, nos
termos da lei, sobre todos os servigos e estabelecimentos do SNS, independentemente

da respetiva natureza juridica”.
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Capitulo III - A relacao juridica administrativa de prestacio de
cuidados de saude

No ambito deste estudo, considero pertinente que se realize uma breve abordagem
de enquadramento acerca da relacdo juridica administrativa da prestacdo de
cuidados de saide, nomeadamente aquela relativa as prestacdes de cuidados de
saude dentro do Servico Nacional de Satude, onde se enquadram naturalmente todos

os hospitais e centro hospitalares, E.P.E., como ja tivemos oportunidade de aferir.

Esta abordagem tem importancia no ambito do regime de responsabilidade civil
extracontratual do Estado e demais entidades publicas, porquanto a relacdo
existente no ambito da prestacdo de cuidados de saide se trata de uma relacao
juridica administrativa, ndo se considerando a existéncia de uma relacao contratual
entre a instituicao prestadora de cuidados de satide e o utente. Neste sentido Maria
Joao Estorninho e Tiago Macieirinha “ao contrdrio do que sucede no Direito Privado,
esta relagdo juridica ndo parece ter a sua fonte no contrato, ou seja, no acordo de
vontades das partes, mas antes surge como consequéncia do acesso dos cidad@os... ao
servigo publico de satide, determinado por uma permissdo normativa de origem legal

ou mesmo constitucional”15.

A este proposito, refere o professor Sérvulo Correial® que “Um ponto comum as
relagées juridicas administrativas de prestagdo de cuidados de satide é o seu cardcter
ndo contratual.”, defendendo que o ato que cria a relacdo de utilizagcdo de um servico
que pertence ao Servico Nacional de Satude nao é bilateral, por ndo se materializar
num acordo de vontades. Refere ainda o professor Sérvulo Correia que “O utente, ou
alguém por ele, requer uma consulta, a qual deverd ser-lhe concedida de acordo com
o principio da mdxima acessibilidade possivel, traduzido em atendimento no préprio
dia e marcacdo de consulta para hora determinada. A formulacdo da pretensdo
corresponderd, portanto, uma decisdo de concessdo imediata de consulta ou de

marcagdo de consulta. Eventualmente, em articulagcdo com uma consulta, poderd ser

ESTORNINHO, Maria Jodo e MACIEIRINHA, Tiago - Direito da Satide - Lisboa, Universidade
Catolica Editora, 2014;

16 SERVULO CORREIA, José Manuel - As relagées juridicas administrativas de prestagdo de
cuidados de saude, em: https://www.icjp.pt/sites/default/files/media/616-923.pdf
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determinado um internamento em hospital ou em unidade de internamento do prdoprio

centro de satde.”

Deste modo, considero que a relacdo juridico administrativa de prestacdo de
cuidados de saude no ambito do Servico Nacional de Saude apresenta uma fonte
legislativa e uma fonte regulamentar, na medida em que é necessario atender as
diferencas ao nivel das institui¢cdes prestadoras de cuidados de satide com base em
imposicdes legais, em paralelismo com as disposi¢des regulamentares ao nivel dos

regulamentos internos das instituicoes.

Defende ainda o professor Sérvulo Correial?, que “Sdo deste modo praticados actos
administrativos ampliativos, sob solicitacdo do particular ou antecedidos do seu
consentimento. O valor das vontades manifestadas pelo particular e pela
Administragdo de Satide e o contetido das faculdades e poderes exercidos ndo se
equiparam.”, na medida em que quando o utente aceita a prestacdo de cuidados de
saude, ou recusa essa mesma prestacado “cria um pressuposto de uma decisdo positiva
ou negativa”, apesar da prestacao de cuidados de saude em si, estar exclusivamente
dependente da vontade da instituicao de satide. Defende o professor Sérvulo Correia
que “no plano estrutural, a marcagdo de consulta ou a decisdo de internamento sdo
manifestagées unilaterais da vontade da Administragdo, constitutivas de uma relagdo
especifica de prestagdo de servigos (cuidados) de saude, que se articulam com
manifestagées de vontade do particular”, enquanto que a manifestacao de vontade
do utente em aceitar ou nao a prestacao de cuidados de saude, representa um
requisito de “validade ou de eficdcia da decisGo administrativa, consoante esta
dependa legalmente de um pedido prévio ou do consentimento do utente, quando este
deva ou possa ser posterior ao acto ainda que anterior a respectiva execugdo
material”’. Ainda assim, acompanhado a posicao de Maria Joao Estorninho e Tiago
Macieirinha, concordo que a relacdo existente entre a instituicdo prestadora de
cuidados de saude e o utente, ndo se trata de uma relagdo especial de poder, na
medida em que se forma uma verdadeira relagdo juridica “cujo contetido mais ou

menos determinado, ndo autoriza a recondugdo do utente a situagdo de sujeicdo as

17 SERVULO CORREIA, José Manuel - As relac¢des juridicas administrativas de prestacdo de
cuidados de saude, em: https://www.icjp.pt/sites/default/files/media/616-923.pdf
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regras do servico, mas antes a condi¢do de titular de verdadeiros e préprios direitos

de crédito, cujo cumprimento pode exigir.18”

18 ESTORNINHO, Maria Jodo e MACIEIRINHA, Tiago - Direito da Satide - Lisboa,
Universidade Catodlica Editora, 2014;
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Capitulo IV - Constituicao da Republica Portuguesa: Direito a

Saude e Direito a reserva da intimidade da vida privada

A Constituicdo da Republica Portuguesa dedica a area da saide um artigo denso e
complexo, estabelecendo o direito a todos os cidaddos quanto a protecdo da saude,
bem como quanto ao dever de a defender e de a promover. A Constituicdo da
Republica Portuguesa estatui, portanto, um direito fundamental a protecdo da
saude, inserido no capitulo que enuncia os Direitos e os Deveres Sociais,
nomeadamente no n.21 do artigo 642, “Todos tém direito a protecdo da satide e o

dever de a defender e promover”.

Encontra-se ainda estatuido na alinea a) do n22 do artigo 642 da CRP, que o direito

a protecdo da saude é realizado “através de um servico nacional de satide universal e

geral e, tendo em conta as condigbes econdémicas e sociais dos cidaddos,

tendencialmente gratuito”1°.

A CRP estabelece também no artigo 269, no capitulo referente aos direitos,
liberdades e garantias pessoais o seguinte: “A todos sdo reconhecidos os direitos a
identidade pessoal... ao bom nome e a reputagdo, a imagem, a palavra, a reserva da
intimidade da vida privada e familiar e a protegdo legal contra quaisquer formas de
discrimina¢do”, garantido aqui a CRP que o direito a privacidade e a reserva da
intimidade da vida privada sao efetivamente um direito fundamental. Sobre esta
questao, o Ac. n? 128/92, do TC de 1 de Abril de 199220 pronunciou-se sobre a
reserva da intimidade da vida privada que “Trata-se do direito de cada um a ver
protegido o espacgo interior ou familiar da pessoa ou do seu lar contra intromissoes

alheias. E a privacy do direito anglo-saxénico”.

No ambito da prestacdo de cuidados de saide e acompanhando o entendimento de
Maria Jodo Estorninho e Tiago Macieirinha sobre o segredo médico “a imposi¢do do
segredo cumpre... fungdo especial... que se prende com a tutela da reserva da

intimidade da vida privada do paciente... Nestes termos, a imposicdo do segredo

19 Sublinhado nosso.
20 Acordao n2 128/92, de 1 de Abril de 1992 do Tribunal Constitucional
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encontra o seu fundamento essencial na reserva da vida privada do paciente, a qual,

como é sabido, merce tutela constitucional’?!.

Mais, a CRP dedica um artigo a matéria da protecio de dados pessoais,
nomeadamente o seu artigo 352. Assim, encontra-se estipulado no artigo 352 que “A
lei define o conceito de dados pessoais, bem como as condigdes aplicdveis ao seu
tratamento automatizado, conexdo, transmissdo e utilizagdo, e garante a sua
protecdo, designadamente através de entidade administrativa independente.”.
Encontra-se ainda estatuido que “E proibido o acesso a dados pessoais de terceiros,
salvo em casos excecionais previstos na lei”, estando ainda previsto que “os dados
pessoais constantes de ficheiros manuais gozam de protegdo idéntica a prevista...”

para os dados informatizados, nos termos do artigo 352 da CRP.

Também a Convenc¢do Europeia dos Direitos do Homem?22 dispde no artigo 82 n.21
que “Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia” e no n.22 que “Ndo pode haver ingeréncia da
autoridade publica no exercicio deste direito sendo quando esta ingeréncia estiver
prevista na lei e constituir uma providéncia que, numa sociedade democrdtica, seja
necessdria para a seguranga nacional, para a seguranga publica, para o bem-estar
econdémico do pais, a defesa da ordem e a prevengdo das infracgcées penais, a protecgdo

da satide ou da moral, ou a protecgdo dos direitos e das liberdades de terceiros”.

Deste modo, reiteramos que a protecdo de dados em Portugal ndo é um assunto
desconhecido?3, estando inclusivamente previsto na propria lei fundamental,
reconhecendo o legislador portugués a importancia da protecao dos dados dos

titulares.

ZESTORNINHO, Maria Jodo e MACIEIRINHA, Tiago - Direito da Satide - Lisboa, Universidade
Catolica Editora, 2014;

22 Convencao Europeia dos Direitos do Homem, adotada pelo Conselho da Europa, em 4 de
novembro de 1950.

23 O direito a reserva da intimidade da vida privada foi consagrado pela primeira vez em
Portugal, no Codigo Civil de 1966.
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Capitulo V - Hospitais E.P.E. e Centros Hospitalares E.P.E.

Para melhor percebermos o funcionamento dos hospitais e centros hospitalares
E.P.E., serd necessario efetuar uma analise a sua estrutura interna, bem como as
competéncias de cada 6rgao e Servico estatutariamente previstos. Como teremos
oportunidade de analisar, ndo se encontra previsto no Decreto-Lei n.2 18/2017 de
10 de fevereiro24, nem nos estatutos a ele anexos, qualquer disposicdo especial
relativa a protecdo de dados pessoais, nem a previsao de existéncia de servico,
nucleo ou comissao que se preocupe em especial com a protecao de dados pessoais.
Esta falta de disposicdo sera, no meu entendimento, uma lacuna que reflete também
o nivel de desadequacdo e de preocupacao da tutela, nomeadamente do ministério

da saude, no que as matérias relativas a protecao de dados pessoais diz respeito.

Os hospitais E.P.E. e os centros Hospitalares E.P.E. sdo, quanto a sua natureza, e de
acordo com o preceituado no n.21 do artigo 182 do Decreto-Lei n.218/2017 de 10 de
fevereiro, pessoas coletivas de direito publico de natureza empresarial dotadas de
autonomia administrativa, financeira e patrimonial, nos termos do regime juridico
do sector publico empresarial. Tal previsdo est4 igualmente contemplada no n.2 1
do artigo 12 dos Estatutos dos Hospitais, Centros Hospitalares e Institutos
Portugueses de Oncologia, E.P.E., anexo 112> ao Decreto-Lei n.2 18/2017 de 10 de

fevereiro.

O objeto dos hospitais e centros hospitalares E.P.E. é, segundo o definido no artigo
22 dos ja referidos estatutos, “a prestagdo de cuidados de satide a todos os cidaddos
em geral, designadamente, aos utentes do Servico Nacional de Saude, as entidades
externas que com ele contratualizem a prestagdo de cuidados de satide e aos cidaddos
estrangeiros ndo residentes, no dmbito da legislacdo nacional e internacional em

vigor.”26

24 DL n.218/2017, de 10 de Fevereiro — Regime Juridico e Estatutos aplicaveis as unidades
de saude do Servico Nacional de Satde.

25 Anexo Il ao DL n.2 18/2017, de 10 de Fevereiro, que contem os Estatutos dos Hospitais,
Centros Hospitalares e Institutos Portugueses de Oncologia, E.P.E.

26 Como veremos em seguida, a prossecucdo deste objeto niao sera possivel sem o
tratamento de dados relativos a saide dos utentes. E também esse o entendimento do Grupo
de Trabalho do Artigo 299, quando aprecia a atividade de um hospital, para efeitos de
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Os hospitais e centros hospitalares E.P.E. tém ainda como objeto, o desenvolvimento
de atividades de investigacdo, formacdo e ensino, sendo a sua participa¢do na
formacao de profissionais de saide dependente da respetiva capacidade formativa,
podendo ser objeto de contratos-programa, em que se definam as respetivas formas

de financiamento.

Os hospitais e centros hospitalares E.P.E. possuem um vasto leque de regulamentos
administrativos de indole interna, desde o Regulamento Interno da prépria
instituicdo, até aos diversos regulamentos de Servicos de natureza assistencial e de
apoio a administracdo, que fixam diretrizes mais especificas, consoante as
necessidades atuais da populacdo da area de abrangéncia da instituicdo, mas
também acompanhando as atualizagoes legislativas e as orienta¢des do préprio

Ministério da Saude??.

Assim, importa explanar, para um melhor enquadramento das questdes a tratar, que
os hospitais e centros hospitalares E.P.E. se encontram na tutela do Ministério da
Saude, sendo que, de acordo com o plasmado no artigo 62 do Decreto-Lei n.2
18/2017 de 10 de fevereiro, o membro do Governo responsavel pela area da saude
exerce sobre estes, “poderes de definicdo das normas e critérios de atuagdo hospitalar,
defini¢do das diretrizes a que devem obedecer os planos e programas de agdo, bem
como a avaliagdo da qualidade dos resultados obtidos nos cuidados prestados a
populagdo, acesso a todas as informagoes julgadas necessdrias ao acompanhamento
da atividade, determinagdo da restricdo da autonomia gestiondria na situacdo de
desequilibrio econémico-financeiro e determinag¢do de auditorias e inspegoes ao seu

funcionamento, nos termos da legislagdo aplicavel.”

afericdo do conceito de atividade principal “Por exemplo, a atividade principal de um hospital
é a prestagdo de cuidados de satide. Contudo, um hospital ndo poderia prestar cuidados de
satide de forma segura e eficaz sem proceder ao tratamento de dados relativos a satde,
designadamente os registos de satide dos doentes. Assim, o tratamento destes dados deve ser
considerado uma das atividades principais de qualquer hospital...”, em Orientagdes sobre os
encarregados da protecao de dados (EPD) - Grupo de Trabalho do Artigo 29°

27 No capitulo II da Parte III do presente estudo, teremos oportunidade de propor a adogdo
de um Regulamento Interno Relativo aos dados pessoais para as instituicoes de saude,
encontrando-se ainda em anexo (anexo 1) ao presente estudo um exemplo de regulamento
interno que podera ser adotado.
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Relativamente a superintendéncia destas instituicoes, “cabe ao membro do Governo
responsdvel pela drea da satde, definir os objetivos e as estratégias das E.P.E.,
integradas no SNS, emitir orientagées, recomendagdes e diretivas especificas para
prossecugdo da atividade operacional das E.P.E. integradas no SNS, bem como definir
normas de organizagdo e de atuagdo hospitalar, ndo obstante estes poderes poderem
ser delegados nos conselhos diretivos da Administragdo Central do Sistema de Satde,

LP. (ACSS, LP.) e da Administragdo Regional de Satide territorialmente competente” 28

Os Hospitais e Centros Hospitalares E.P.E. estdo sujeitos a tutela setorial do

Ministério da Sadde e a tutela financeira do Ministério das Finangas.

Nestes termos, “compete ao membro do Governo responsdvel pela drea da satide,
exigir todas as informagées julgadas necessdrias ao acompanhamento da atividade
das E.P.E., integradas no SNS, sem prejuizo da prestacdo de outras legalmente
exigiveis, determinar auditorias e inspegdes ao funcionamento das E.P.E, integradas
no SNS, de acordo com a legislagdo aplicdvel, homologar os regulamentos internos das
E.P.E. integradas no SNS e praticar outros atos que, nos termos da lei, carecam de

autorizagdo prévia ou aprovagdo tutelar.”2°

Sdo 6rgdos dos Hospitais e Centros Hospitalares E.P.E. o Conselho de Administragao,
o Conselho Fiscal, o Revisor Oficial de Contas ou uma Sociedade de Revisores Oficiais
de Contas, caso se encontrem abrangidas pelo regime constante da Lei n.2
148/2015, de 9 de Setembro, ou o fiscal tinico e o conselho consultivo3?, sendo estes

ultimos 6rgaos de fiscalizacao.

Em termos de organizacdo interna, as E.P.E. integradas no SNS organizam-se de
acordo com as normas e critérios genéricos definidos pela tutela em funcao das suas
atribuicdes e areas de atuacao especificas, devendo os respetivos regulamentos
internos prever a estrutura organica com base em servicos agregados em
departamentos e englobando unidades funcionais, bem como estruturas organicas

de gestdo intermédia.

28 Artigo 192, n.21 e 2do DL n.218/2017 de 10 de fevereiro.
29 Artigo 202n.2 1 do DL n.2 18/2017 de 10 de fevereiro.
30 Artigo 52 do Anexo I do DL n.2 18/2017 de 10 de fevereiro.
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Neste ambito, cumpre ainda referir o estatuido na Portaria n.2 147/2016 de 19 de
maio, que estabelece o processo de classificacdo dos hospitais, centros hospitalares
e unidades locais de saude do Servico Nacional de Satide, independentemente da sua
natureza juridica, tendo como principio a definicdo das Redes de Referenciacdo
Hospitalar. Com efeito, prevé esta portaria no n.21 do artigo 32 que “os hospitais,
centros hospitalares e unidades locais de satide classificam-se em grupos, de acordo
com as respetivas especialidades desenvolvidas, a populagdo abrangida, a capacidade
de formagdo, a diferenciagdo dos recursos humanos, o modelo de financiamento, a

classificagdo dos seus servigos de urgéncia e a complexidade da produgdo hospitalar.”

1. Conselho de Administracao

0 conselho de administracao é composto pelo “presidente e um mdximo de quatro
vogais, que exercem fungoes executivas, em fungdo da dimensdo e complexidade do
Hospital E.P.E., incluindo um diretor clinico, um enfermeiro-diretor e um vogal
proposto pelo membro do Governo responsdvel pela drea das finangas™1. 0s membros
do conselho de administracdo sao designados de entre individualidades que retinam
0s requisitos previstos no Estatuto do Gestor Publico3?2 e possuam
preferencialmente “evidéncia curricular de formagdo especifica em gestdo em satide
e experiéncia profissional adequada, sendo o diretor clinico um médico33, e o
enfermeiro-diretor um enfermeiro”3#*. O requisito de inclusao de dois profissionais da
area dos servicos assistenciais, como pertencentes obrigatoriamente ao conselho de
administracao, faz crer que o legislador pretendeu deliberadamente incluir no 6rgao
maximo de gestao destas institui¢des, individuos com experiéncia profissional de
natureza assistencial, afastando uma ldgica de gestdo puramente economicista e
incluindo no processo decisorio individuos com experiéncia pratica e conhecedores

do “terreno”35. O mandato dos membros do Conselho de Administracdo tem a

31 Artigo 62, n.21 do Anexo Il do DL n.2 18/2017 de 10 de fevereiro

32 Estatuto do Gestor Publico - DL n.2 71/2007, de 27 de Margo

3 Artigo 62, n.22 do Anexo Il do DL n.2 18/2017 de 10 de fevereiro

34 Artigo 62, n.22 do Anexo Il do DL n.2 18/2017 de 10 de fevereiro

35 No ambito da protecdo de dados pessoais relativos a satude, os papéis do Diretor Clinico

e do Enfermeiro-Diretor sdo preponderantes, na medida em que estes profissionais lidam,
a partida, desde o inicio da sua formagao base com dados sensiveis relativos a satde, o que
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“duragdo de trés anos renovdvel e é renovdvel uma tinica vez, permanecendo aqueles
no exercicio das suas fungées até a designagdo dos novos titulares, sem prejuizo da que

possa haver’3e,

Ao Conselho de Administracdo compete “garantir o cumprimento dos objetivos
bdsicos, bem como o exercicio de todos os poderes de gestdo que ndo estejam
reservados a outros o6rgdos™’. Compete ainda, e especialmente, ao Conselho de
Administracao, as seguintes tarefas, definidas nas alineas infra, plasmadas no n.21

do artigo 72 do anexo Il do DL n.2 18/2017 de 10 de fevereiro:

a) Propor os planos de atividades anuais e plurianuais e respetivos orcamentos, bem
como os demais instrumentos de gestdo previsional legalmente previstos, e assegurar

a respetiva execugdo;
b) Celebrar contratos-programa externos e internos;

c) Definir as linhas de orientacdo a que devem obedecer a organizagdo e o
funcionamento do hospital E. P. E., nas dreas clinicas e ndo clinicas, de novos servigos,

sua extingdo ou modificagdo;

d) Definir as politicas referentes a recursos humanos, incluindo as remuneragdes dos

trabalhadores e dos titulares dos cargos de diregdo e chefia;

e) Autorizar a realizagdo de trabalho extraordindrio e de prevengdo dos trabalhadores
do hospital E. P. E., independentemente do seu estatuto, bem como autorizar o

respetivo pagamento;
f) Designar o pessoal para cargos de diregdo e chefia;

g) Aprovar o regulamento disciplinar do pessoal e as condigdes de prestacdo e

disciplina do trabalho;

h) Apresentar os documentos de prestagdo de contas, nos termos definidos na lei;

podera resultar numa maior sensibilidade para as questdes da protecdo de dados de
saude. Para esta questdo releva ainda o facto de nalguns hospitais, as func¢des de
Responsavel do Acesso a Informacado serem desempenhadas pelo Diretor-Clinico.

36 Artigo 62, n.2 4 do Anexo Il do DL n.2 18/2017 de 10 de fevereiro

37 Artigo 72, n.21 do Anexo Il do DL n.2 18/2017 de 10 de fevereiro
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i) Aprovar e submeter a homologagdo do membro do Governo responsdvel pela drea
da satide o regulamento interno e fazer cumprir as disposi¢céoes legais e requlamentares

aplicaveis;

J) Decidir sobre a realizagdo de ensaios clinicos e terapéuticos, ouvida a comissdo de

ética, sem prejuizo do cumprimento das disposigcdes aplicdveis;

k) Acompanhar e avaliar sistematicamente a atividade desenvolvida pelo hospital E.
P. E, designadamente responsabilizando os diferentes setores pela utilizagdo dos
meios postos a sua disposigdo e pelos resultados atingidos, nomeadamente em termos

da qualidade dos servigos prestados;

[) Tomar conhecimento e determinar as medidas adequadas, se for caso disso, sobre as

queixas e reclamagoes apresentadas pelos utentes;
m) Decidir sobre a admissdo e gestdo do pessoal;

n) Autorizar a aplicagdo de todas as modalidades de regimes de trabalho legalmente

admissiveis;

o) Exercer a competéncia em matéria disciplinar prevista na lei, independentemente

da relagdo juridica de emprego;

p) Acompanhar a execugdo do orcamento, aplicando as medidas destinadas a corrigir

os desvios em relagdo as previsoes realizadas;

q) Assegurar a regularidade da cobranga das dividas e autorizar a realizagdo e o

pagamento da despesa do hospital E. P. E.;

r) Tomar as providéncias necessdrias a conservagdo do patriménio afeto ao
desenvolvimento da sua atividade e autorizar as despesas inerentes, previstas no plano

de investimentos.

O conselho de administracdao detém ainda as “competéncias legalmente atribuidas
aos titulares dos cargos de diregcdo superior do 12 grau da administragdo central do
Estado, relativamente aos trabalhadores da Administragdo Publica”. O conselho de

administracao “poderd ainda delegar as suas competéncias nos seus membros, ou
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demais pessoal de dire¢do e chefia, incluindo os diretores dos Centros de
Responsabilidade Integrada, com exce¢do das previstas nas alineas a) a j) do n.%1,

definindo em ata os limites e condigdes do seu exercicio”8,

Julgamos ainda pertinente referir, que o conselho de administragao se obriga pela
assinatura, com indicacdo de qualidade, de dois membros do conselho de
administracao ou de quem esteja legitimado para o efeito, nos termos de eventual

delegacao de competéncias3?.

2. Presidente do conselho de administracio

Compete ao conselho de administracao dos hospitais e centros hospitalares E.P.E.,
“coordenar a atividade dos conselho de administragdo e dirigir as respetivas reunioes,
garantir a correta execugdo das deliberagoes do conselho de administragdo, submeter
a aprovagdo ou a autorizagdo dos membros do Governo competentes todos os atos que
delas caregam, representar o Hospital E.P.E.,, em juizo e fora dele e em convengdo
arbitral, podendo designar mandatdrios para o efeito constituidos e exercer as
competéncias que lhe sejam delegadas”. O presidente do conselho de administracdo

é substituido nas suas auséncias e impedimentos pelo vogal por si designado#0.

3. Diretor Clinico

O diretor clinico dirige a produgdo clinica do Hospital E.P.E., que compreende a
coordenacdo da assisténcia prestada aos doentes e a qualidade, corregdo e

prontiddo dos cuidados de saude prestados.

Designadamente, compete ao diretor clinico*:

38 Artigo 7%, n.2s 2 e 3 do Anexo Il do DL n.2 18/2017 de 10 de fevereiro
39 Artigo 122 do Anexo Il do Decreto-Lei n.2 18/2017, de 10 de fevereiro
40 Artigo 82, n.2s 1 e 2 do Anexo [I do DL n.218/2017 de 10 de fevereiro
41Artigo n.2 9 do Anexo I1 do DL n.2 18/2017 de 10 de fevereiro.
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a)

b)

d)

g)
h)

J)

Coordenar a elaboragdo dos planos de agdo apresentados pelos vdrios servigos
e departamentos de agdo médica a integrar no plano de ag¢do global do
hospital;

Assegurar uma integragdo adequada da atividade médica dos departamentos
e servigos, designadamente através de uma utilizagdo ndo compartimentada
da capacidade instalada;

Propor medidas necessdrias a melhoria das estruturas organizativas,
funcionais e fisicas dos servicos de acdo médica, dentro de pardmetros de
eficiéncia e eficdcia reconhecidos, que produzam os melhores resultados face
as tecnologias disponiveis;

Aprovar as orientagdes clinicas relativas a prescrigdo de medicamentos e meios
complementares de diagndstico e terapéutica, bem como os protocolos clinicos
adequados as patologias mais frequentes, respondendo perante o conselho de
administragcdo pela sua adequagcdo em termos de qualidade e de custo-
beneficio;

Propor ao conselho de administragdo a realizacdo, sempre que necessdrio, da
avaliagdo externa do cumprimento das orientagdes clinicas e protocolos
mencionados, em colaboragdo com a Ordem dos Médicos e instituicbées de
ensino médico e sociedades cientificas;

Desenvolver a implementagdo de instrumentos de garantia de qualidade
técnica dos cuidados de satide, em especial no que diz respeito aos indicadores
de desempenho assistencial e seqguranga dos doentes, reportando e propondo
correcdo em caso de desvios;

Decidir sobre conflitos de natureza técnica entre servigos de agdo médica;
Decidir as diividas que lhe sejam presentes sobre deontologia médica, desde que
ndo seja possivel o recurso, em tempo util, a comissdo de ética;

Participar na gestdo do pessoal médico, designadamente nos processos de
admissdo e mobilidade interna, ouvidos os respetivos diretores de servico;
Velar pela constante atualizacdo do pessoal médico e acompanhar e avaliar
sistematicamente outros aspetos relacionados com o exercicio da medicina e

com a formagdo dos médicos.
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4., Enfermeiro-diretor

Ao enfermeiro-diretor compete a coordenacgao técnica da atividade de enfermagem

do Hospital E.P.E., velando pela sua qualidade.

Compete designadamente ao enfermeiro-diretor42:

a)

b)

g)

Coordenar a elaboragdo dos planos de agdo de enfermagem apresentados pelos
vdrios servigos a integrar no plano de agdo global do hospital E. P. E.;
Colaborar com o diretor clinico na compatibilizagdo dos planos de agcdo dos
diferentes servigos de agdo médica;

Contribuir para a definicdo das politicas ou diretivas de formagdo e
investigagdo em enfermagem;

Definir padrées de cuidados de enfermagem e indicadores de avaliagdo dos
cuidados de enfermagem prestados;

Elaborar propostas referentes a gestdo do pessoal de enfermagem,
designadamente participar no processo de admissdo e de mobilidade dos
enfermeiros;

Promover e acompanhar o processo de avaliagdo do pessoal de enfermagem;
Propor a criagdo de um sistema efetivo de classificagdo de utentes que permita
determinar necessidades em cuidados de enfermagem e zelar pela sua
manutengdo, elaborar estudos para determinagdo de custos e beneficios no

dmbito dos cuidados de enfermagem;

h) Acompanhar e avaliar sistematicamente outros aspetos relacionados com o

exercicio da atividade de enfermagem e com a formagdo dos enfermeiros.

5. Estatuto dos Membros

Aos membros do conselho de administracao aplica-se o Estatuto do Gestor

Publico3, sem prejuizo do estatuido no Decreto-Lei n.2 18/2017, de 10 de

fevereiro44.

42 Artigo 102 do Anexo Il do DL n.2 18/2017 de 10 de fevereiro
43 Estatuto do Gestor Publico - DL.n.2 71/2007, de 27 de Margo
44 Artigo 132, n.21 do Anexo Il do Decreto-Lei n.2 18/2017, de 10 de fevereiro
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6. Servico de auditoria interna

Neste ponto, mesmo ndo estando tipificado como um verdadeiro 6rgdo do Hospital
E.P.E., julgamos pertinente explanar nesta dissertacdo as competéncias do servico
de auditoria interna, “responsdvel pela avaliagdo dos processos de controlo interno e
de gestdo de riscos, nos dominios contabilistico, financeiro, operacional, informdtico e
de recursos humanos, contribuindo para o seu aperfeicoamento continuo”. Sao
competéncias especiais do servico de auditoria interna do Hospital E.P.E., “fornecer
ao conselho de administragdo andlises e recomendagées sobre as atividades revistas
para melhoria do funcionamento dos servicos, receber as comunicagées de
irregularidades sobre a organizagdo e funcionamento do Hospital E.P.E., apresentadas
pelos demais érgdos estatutdrios, trabalhadores, colaboradores, utentes e cidaddos em
geral, elaborar o plano anual de auditoria interna, elaborar anualmente um relatério
sobre a atividade desenvolvida, em que se refiram os controlos efetuados, as anomalias
detetadas e as medidas corretivas a adotar e elaborar o plano de gestdo de riscos de

corrupgdo e infragées conexas e os respetivos relatérios anuais de execugdo”™>.

0 Servigo de auditoria interna podera ter um papel preponderante no auxilio do
Encarregado de Protecdo de Dados, no desempenho das suas funcoes,
nomeadamente as fun¢oes de auditoria em matéria de prote¢do de dados. Assim, se
bem que as fungdes ndo se confundem, cabendo ao Encarregado de Protecdo de
Dados a realizacdo de auditorias internas, o Servigo de auditoria interna podera
acompanhar o EPD, prestando auxilio, nomeadamente tendo em conta o
conhecimento profundo dos servigos das instituicdes e dos seus procedimentos
internos, muitos deles também relativos ao tratamento de dados pessoais de

categorias especiais.

O servigo de auditoria interno “é dirigido por um auditor interno, que exerce as
respetivas fungées pelo periodo de trés anos, renovdvel por iguais periodos, até ao
limite mdximo de trés renovagdes consecutivas ou interpoladas e que é apoiado
tecnicamente nas suas fungdes por um mdximo de trés técnicos auditores. O auditor

interno é recrutado pelo conselho de administragdo, de entre individualidades que

45 Artigo 199, n.2 2 do Anexo Il do Decreto-Lei n.2 18/2017, de 10 de fevereiro
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retinam requisitos de qualificacdo técnica, competéncias e experiéncia em auditoria, e

inscrigdo no organismo nacional que regule a atividade de auditoria interna™®.

7. Comissdes de Apoio Técnico

Nos estatutos dos Hospitais e Centros Hospitalares E.P.E. estdo ainda previstas a
existéncias de comissdes de apoio técnico, que estdo tipificadas como 6rgaos de
carater consultivo que tém por fun¢do colaborar com o conselho de administragao,

por sua iniciativa ou a pedido daquele, nas matérias da sua competéncia.

Neste ambito, em cada Hospital E.P.E., existem a comissdo de ética, a comissao de
qualidade e seguranca do doente, o grupo de coordenacdo local do Programa de
Prevencao e Controlo de Infe¢des e de Resisténcia aos Antimicrobianos e a comissao

de farmacia e terapéutica.

Os pareceres emanados por estas comissdes tém relevancia, nomeadamente
naquela que é a fixagao ou definicdo de regras de conduta, que embora ndo tenham
forca de lei, o seu desrespeito ou ndo seguimento, pode implicar a violacdo das leges
artis, com relevancia no apuramento de responsabilidade por erros técnicos ou por

mas praticas.

No Capitulo II da parte III, teremos oportunidade de propor a criagao de uma equipa
afeta a implementacao do RGPD, que num momento futuro e apds a implementacao
do RGPD, podera funcionar sobre a forma de Comissdao Técnica (Comissao de
Protecdao de Dados), podendo ter a fungdo de emitir orientacdes e recomendagdes
ao responsavel pelo tratamento sobre as formas de tratamento, sempre em estreita

articulacdo com o EPD.

Aqui chegados, conseguimos obter um panorama geral sobre o funcionamento
organico interno dos hospitais e centros hospitalares do nosso pais, compreendendo
a sua dimensao e complexidade organizacional, nomeadamente ao nivel dos 6rgaos

previstos nos estatutos e dos restantes servicos institucionais.

46 Artigo 192, n.2 3 e 4 do Anexo Il do Decreto-Lei n.2 18/2017, de 10 de fevereiro
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Dada a sua relevancia no Ambito do nosso estudo, ndo sera de descurar a referéncia
aos Servicos de natureza assistencial e das areas de apoio a administragao, divididos
pelas varias especialidades clinicas, nos quais se incluem os profissionais da area
médica, bem como da area de enfermagem, assistentes operacionais e também os
profissionais assistentes técnicos, maioritariamente integrados nos Servicos de
Gestao de Doentes, prestando um apoio essencial no bom desempenho dos servicos

da 4rea assistencial.

8. Organograma tipo de um Centro Hospitalar

Como exemplo de um organograma-tipo de um Hospital E.P.E., podemos referir a

seguinte estrutura organizacional?’:

CONSELHO DE ADMINISTRACAO

ORGAQS DE
APOIO TECNICO

ORGAQ DE FISCALIZACAD ORGAD DE CONSULTA

» FISCAL UNICO » CONSELHO CONSULTIVO

-+ COMISSAQ DE ETICA

+ COMISSAD DA QUALIDADE E SEGURANCA DO DOENTE

» GRUPO DE COORDEMACAQ LOCAL DO PROGRAMA DE
PREVENCAO E CONTROLO DE INFECOES E DE
RESISTENCIA ADS ANTIMICROBIANOS

+ COMISSAD DE FARMACIA E TERAPEUTICA

+ COMISSAD DE NORMALIZACAO DE MATERIAIS DE
CONSUMO E EQUIPAMENTOS CLINICOS

+ DIRECAQ DO INTERMATO MEDICO

+ COMISSAD MEDICA

+ COMISSAQ DE ENFERMAGEM

+ CONSELHO TECNICO DOS TECMICOS DE DIAGNOSTICO E
TERAPEUTICA

= EQUIPA INTRA-HOSPITALAR DE SUPORTE EM CUIDADOS
PALIATIVOS

+ EQUIPA DE GESTAD DE ALTAS

+ COMISSAQ DE GESTAO DE ALTAS E CAMAS

+ COMISSAQ DE HEMODERIVADOS

+ COMISSAQ DE GESTAO DE RISCO

+ COMISSAQ DE CATASTROFE E EMERGENCIA

SERVICOS COMPLEMENTARES DE SERVICOS DE ACAO MEDICA SERVICOS DE APOIO
DIAGNOSTICO E TERAPEUTICA
' = y
* MEDICINA FISICA E SERVICO DE URGENCIA ] [ DEPARTAMENTO J SERVICOS DE SUPORTE A SERVICOS DE J
REABILITACAD . DA MULHER E DA CRIANCA PRESTACAO DE CUIDADOS APOIO GERAL E LOGISTICA

- RADIOLOGIA » URGENCIA MEDICO-CIRURGICA . -
- PATOLOGIA CLINICA Unidade de Caldas da Rainha » GINECOLOGIA - SERVICOS FARMACEUTICOS + SERVICO DE GESTAQ DE
» MEDICINA TRANSFUSIONAL | ndace de Torres Vedres + OBSTETRICIA + SERVICO DE ESTERILIZACAO RECURSOS HUMANOS

» URGENCIA BASICA « PEDIATRIA « SERVICO DE MUTRICAD E + SERVICO FINANCEIRD

* - SERVICO DE GESTAO HOSPITALAR

* UNIDADE DE GESTAQ DE DOENTES

+ GABINETE DE CODIFICACAD E
AUDITORIA CLINICA

* UNIDADE HOSPITALAR DE GESTAQ
DE INSCRITOS PARA CIRURGIA

+ GABINETE DE PLANEAMENTO E

INFORMACAQ PARA A GESTAD

Unidade de Peniche

» VIATURA MEDICA DE

EMERGENCIA E R
Unidade de Calda:

- Unidade de Torres

=+ SUPORTE IMEDIATO DE -\"IDA

Unidade de Peniche

DEPARTAMENTO DE MEDICINA l

= MEDICINA INTERNA

» PNEUMOLOGIA

= CARDIOLOGIA

» DERMATOLOGIA

= GASTRENTEROLOGIA
= NEUROLOGIA

= PSIQUIATRIA E SAUDE

MENTAL

7

= NEOMATOLOGIA

l DEPARTAMENTO DE CIRURGIA ]

+ CIRURGIA GERAL
+ ORTOPEDIA

+ OTORRINOLARINGOLOGIA

+ OFTALMOLOGIA

+ ANESTESIOLOGIA

+ BLOCO OPERATORIO

+ CIRURGIA DE AMBULATORIO

DIETETICA

+ SERVICO SOCIAL E GABINETE DO

CIDADAD

« SERVICO DE PSICOLOGIA CLINICA
« SERVICO DE ASSISTENCIA

ESPIRITUAL E RELIGIOSA

3
SERVICOS DE
APOIO A GESTAOQ

= SERVICO DE GESTAQ

HOSPITALAR*

+ GABINETE JURIDICO
+ GABINETE DE AUDITORIA

INTERNA E PROJETOS
FINANCIADOS

+ GABINETE DE GESTAQ DA

QUALIDADE

« GABINETE DE COMUNICACAD E

RELACOES PUBLICAS

+ SERVICO DE

APROVISIONAMENTO E
LOGISTICA

+ SERVICO DE INSTALACOES E

EQUIPAMENTOS

+ SERVICOS HOTELEIROS
+ SERVICO DE SISTEMAS DE

INFORMACAO E
COMUNICACAD

"+ SERVICO DE MEDICINA DO

TRABALHO E SAUDE
OCUPACIONAL

+ CENTRO DE FORMACAQ
+ GABINETE DE PATRIMONIO

47 0 organograma supra exposto é exclusivamente ilustrativo, tendo sido retirado do
seguinte endereco eletrénico, disponivel para consulta publica, disponibilizado pelo Centro

Hospitalar do Oeste:

http://www.choeste.min-
saude.pt/images/conteudos/OCHO/Organograma/Organograma_CHO_aprovado.pdf
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PARTE II - PROTECAO DE DADOS EM SAUDE E NOS
HOSPITAIS E.P.E.

Capitulo I - O tratamento de dados como fator essencial da

prestacao de cuidados de saude

0 tratamento de dados pessoais relativos a saide de uma pessoa, estd intimamente
ligado a prestacao de cuidados de saide ministrada aos utentes do Servigo Nacional

de Saude, como condicdo acessoéria e necessaria aquela prestacao de cuidados.

A medicina nos nossos dias é praticada tendo por base o historial clinico do doente,
sendo que em muitos casos, quando um doente entra numa instituicio do SNS,
nomeadamente nos Hospitais E.P.E, é possivel rastrear todos os cuidados de saude
que lhe foram ministrados, muitas vezes desde o momento do seu nascimento. A
este proposito Sérgio Deodato refere que a intervencado de saude, que tipifica como
global, implica “um conhecimento do passado histdrico de cada pessoa, que muitas
vezes obriga a um conhecimento prévio familiar, naquilo a que se denomina pela
«histéria pessoa e familiar de saude». Ou seja, a intervengdo de saude necessita
aprofundar significativamente o conhecimento sobre a pessoa e a sua familia, para

que possa diagnosticar e intervir de forma eficaz”48.

A realidade do Servigo Nacional de Sauide e dos Hospitais E.P.E. é dispar, se bem que
em matéria de tratamento de dados, os Hospitais possuem os arquivos fisicos, onde
se encontram arquivados os processos clinicos ditos mais antigos, sendo que muitos
deles se encontram ainda em fase de digitalizacao desses mesmos processos para

bases de dados informaticas.

Ora, conhecendo a realidade da satide e sabendo que a transformacgéo digital no SNS
se tem dado a uma velocidade bastante relevante, é impossivel afastar que o risco

inerente ao tratamento#? de dados no seu todo (recolha, armazenamento, consulta,

48 DEODATO, Sérgio - Protegdo dos dados pessoais de Satide - Universidade Catélica Editora,
2017;
49 Artigo 49, n.22 - Definicao de tratamento de dados
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apagamento, etc.), acarreta um elevado risco, quer para os titulares quer para os

responsaveis pelo tratamento e mesmo para os subcontratantes.

Nos hospitais sdo varios os programas informaticos e aplicacdes que contém bases
de dados e que tratam dados de doentes, sendo diversos os profissionais daquelas
instituicdes que consultam informacdo no normal exercicio da sua funcdo de
prestadores de cuidados de sauide ou de auxiliares daquela fungao. A este propdsito,
refere Sérgio Deodato que a informacgao recolhida pelos profissionais de saide “ndo
é apenas do conhecimento de um profissional de saude, mas de uma equipa
multidisciplinar. A assisténcia em satide assume hoje um contexto particularmente
complexo, onde os problemas de satide-doenga das pessoas exigem uma resposta
pluriprofissional. E faz-se sobretudo no dmbito de organizagdes de satide, como o0s
hospitais ou os centros de satide, onde estas equipas registam os diversos dados de

satide a que tém acesso”>".

No ambito dos programas informaticos! e das bases de dados em ambiente
hospitalar, cumpre referir que a disparidade e diversidade é bastante significativa,
tendo em conta que muitas delas nao sdo controladas pela instituicdo de satide em
si mesma, como por exemplo o S Clinico Hospitalar>2 da competéncia dos Servigos
Partilhados do Ministério da Saude, E.P.E., enquanto que outros tém gestdo interna,
como por exemplo um programa relativo ao transporte de doentes nao urgentes ou
mesmo gestdo por parte de um subcontratante que controle um programa de

exames de TAC533.

Y DEODATO, Sérgio - Protecdo dos dados pessoais de Satide - Universidade Catélica Editora,
2017;

51 A este proposito EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS AND
COUNCIL OF EUROPE - Handbook on European data protection law - Luxemburgo,
Publications office of the European union, 2018 “A informacdo de satide mével é considerada
como um campo emergente e em rdpido crescimento, que tem o potencial de transformar a
prestagdo de cuidados de satide e melhorar a sua eficiéncia e qualidade.”
5zhttp://spms.min-saude.pt/product/sclinicohospitalar “O SClinico Hospitalar é um sistema
de informagdo evolutivo, desenvolvido pela SPMS, que nasce da vasta experiéncia com duas
anteriores aplicagdes usadas por milhares de médicos, enfermeiros e outros técnicos de satide:
0 SAM (Sistema de Apoio ao Médico) e o SAPE (Sistema de Apoio a Prdtica de Enfermagem).
Tem crescido para ser uma aplicacdo tnica, comum a todos os prestadores de cuidados de
satide e centrada no doente.”

53 TAC - Tomografia axial computorizada
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Para além das questdes supra identificadas, os programas e aplicagdes informaticos
que procedem ao tratamento de dados pessoais dos utentes tém ligacdo entre si,
procedendo muitas vezes a transferéncia de dados para outros programas e outros
locais de armazenamento, ou mesmo procedendo ao envio de dados de utentes do

responsavel pelo tratamento para outro responsavel pelo tratamento>+.

A este proposito da transformacgao digital das entidades do Servico Nacional de
Saude, destaco a prontuncia do Professor Henrique Martins, Presidente do Conselho
de Administracdo dos Servicos Partilhados do Ministério da Saude, E.P.E.>>, “A
transformagdo digital é hoje uma realidade na Sociedade em geral e nas Organizagoes
em particular, com as tecnologias emergentes a potenciarem um conjunto de
oportunidades de satisfacdo das necessidades das partes interessadas, de otimizagdo
dos recursos disponiveis e de otimizagdo dos riscos relacionados. Neste contexto, a
SPMS, EPE. tem vindo a acompanhar a inovagdo digital e a desenvolver um conjunto
de iniciativas estratégias relacionadas com a melhoria da prestagdo dos servigos aos
seus parceiros, a melhoria da eficiéncia organizacional e o langamento de novos
produtos e servicos digitais onde o fator inovagdo estd fortemente presente.

Conscientes de que este novo contexto digital acarreta um conjunto de novos cendrios

54 Um exemplo de uma transferéncia de dados de um responsavel de tratamento Hospital
E.P.E. “A” para outro responsavel pelo tratamento, também ele Hospital E.P.E. “B”, é a
necessidade de determinado utente estar internado num servigo do responsavel pelo
tratamento “A” e ser transferido para a realizacdo de determinado exame ou intervencao
clinica nas instala¢des do responsavel pelo tratamento “B” e por conta deste, devendo para
o correto desenrolar da intervencdo e para a correta administracdo de cuidados de saude,
ser acompanhado de toda a informagdo clinica relevante, no dmbito daquela relaciao de
prestacdo de cuidados de saudde.

55 In http://spms.min-saude.pt/a-spms/ “A SPMS - Servigos Partilhados do Ministério da
Satide, EPE tem a natureza de pessoa coletiva de direito ptiblico de natureza empresarial,
dotada de personalidade juridica, autonomia administrativa e financeira e de patriménio
préprio, nos termos do regime juridico do setor empresarial do Estado, aprovado pelo Decreto-
Lei n.2 133/2013, de 03 de outubro, estando sujeita a tutela dos membros do Governo
responsdveis pelas dreas das finangas e da satide. Foi criada em 2010, pelo Decreto-Lei n.?
19/2010, de 22 de margo, alterado pelo Decreto-Lei n.2 108/2011, de 17 de novembro, pelo
Decreto-Lei 209/2015, de 25 de setembro, e pelo Decreto-Lei 32/2016, de 28 de junho e pelo
Decreto-Lei n.? 69/2017, de 16 de junho, tendo como missdo a prestacdo de servigcos
partilhados - nas dreas de compras e logistica, servigos financeiros, recursos humanos e
sistemas e tecnologias de informagdo e comunicagdo - as entidades com atividade especifica
na drea da satde, de forma a “centralizar, otimizar e racionalizar” a aquisicdo de bens e
servicos no Servico Nacional de Satide.”
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de risco com Iimpactos cada vez mais relevantes na operacionalidade das
Organizagées, a SPMS, EPE., em alinhamento com o previsto na Estratégia Nacional
para o Ecossistema da Informagdo de Satide 2020 (ENESIS2020), tem vindo a colocar
os temas da Seguranga de Informagado, Cibersequranga e Privacidade dos dados no
topo das suas preocupagoes, tendo langado em 2016 o “Programa de Melhoria do Risco
e Seguranga da Informagdo”, com o objetivo de promover a coordenagdo e partilha de
boas prdticas relacionadas com os sistemas de informagdo do Ministério da Satide. Em
2017, as competéncias da SPMS, EPE no contexto da ciberseguranga foram refor¢adas
com o Despacho n?1348/2017, em Didrio da Republica n®28/2017, Série Il de 2017-
02-08, o qual identifica um conjunto de novas competéncias na coordenagdo,
monitorizagdo da implementagdo e operacionalizagdo das boas prdticas de melhoria

continua da resposta a ciber-riscos no setor da satide.”

Apesar do fendmeno da transformacao digital e da preocupagdo com as matérias de
ciberseguranca estar bem patente, tanto nas institui¢des E.P.E. integrantes do SNS,
como nos Servicos Partilhados do Ministério da Saude, entidades que tém liderado
esta matéria ao nivel da area da saude, a protecao de dados ao nivel informatico é
apenas uma ponta do iceberg, no que diz respeito as matérias relativas a protecao

de dados pessoais e da privacidade.

Pese embora toda a transformacgdo digital existente nestas entidades tuteladas pelo
ministério da satde, ndo é menos verdade que uma quantidade consideravel de
informacao relativa aos utentes, nomeadamente informacdao que contém dados
relativos a saude dos utentes, é tratada nas entidades pertencentes ao SNS através

de procedimentos manuais, com recurso ao papel ou a meios basicos de informatica.

Para além do supra exposto, também o fator humano inerente a prestacdo de
cuidados de saude e a consequente consulta de dados para a prestacao de cuidados
de saude, que podem ir desde o momento de recolha de dados para a marcagao de
uma consulta de especialidade, passando pela realizacdo de consulta e registo de
dados e realizacdo de exames, até a realizacdo de um determinado procedimento
cirargico durante o qual sdo recolhidos dados do utente sujeito a intervencao, sendo
registados no processo clinico do utente, requer que os dados de saide tenham uma

protecao especial. Também nesse sentido indicam as disposi¢des do manual sobre
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protecdo de dados da Agéncia Europeia para os Direitos Fundamentais, “Os dados
relativos a satide estdo sujeitos a um regime de processamento de dados mais restrito

que os dados ndo sensiveis”>®.

Como vimos, o tratamento de dados pessoais relativos a saiide de uma pessoa esta
intimamente ligado com a prestacdo de cuidados de sadde ministrados pelas
entidades pertencentes ao SNS, sendo uma condicdo impossivel de afastar e

verdadeiramente acessoria daquela prestacao de cuidados.

Assim, e se bem que as preocupagdes em matéria de protecao de dados em Portugal,
nomeadamente no setor da saude, seriam a partida superiores as dos restantes
setores, ndo menos verdade é que a publicagdo do Regulamento Geral de Protegao
de Dados veio despertar na sociedade portuguesa em geral, e em particular nos
profissionais ligados a drea da salide, uma consciéncia e um sentido critico mais
agucados, o que leva a que muitas instituicdes tenham que efetuar alteracdes
internas aos procedimentos instituidos, no sentido de mitigar riscos em matéria de
violacdo de dados pessoais, que podem suscitar san¢des previstas no regulamento
ou mesmo eventuais a¢des de responsabilidade civil, com especial enfoque para
estas ultimas no ambito do presente estudo, nunca devendo os responsaveis e os
profissionais das entidades de saide esquecer que a “informagdo de satide, incluindo
os dados clinicos registados e outro exames subsididrios, intervengées e diagndsticos,
é propriedade da pessoa”>’, assumindo aqui as instituicdes de satide um papel de

mero depositario dessa mesma informacao clinica.

56 EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS AND COUNCIL OF EUROPE -
Handbook on European data protection law - Luxemburgo, Publications office of the
European union, 2018;

57 Artigo 32 da Lei n.2 12/2005, de 26 de janeiro
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Capitulo II - O regime juridico da protecao de dados pessoais

Neste capitulo abordarei o regime juridico da protecdo de dados pessoais no nosso
pais, no sentido de conseguirmos elencar um enquadramento geral acerca do que
podera estar em causa, em matéria de regulacdo de dados pessoais, em particular
quando falamos de dados pessoais relativos a saide, nomeadamente aqueles que

sao tratados e processados pelos hospitais e centros hospitalares portugueses.

1. Breves Consideracoes acerca da Lei n.2 67/98, de 26 de outubro

No presente momento, no nosso pais, a Lei n.2 67/98, de 26 de outubro continua a
ser a lei portuguesa em matéria de protecdo de dados. Como ja vimos, esta lei
transpds para a ordem juridica portuguesa a Diretiva n.2 95/46/CE, do Parlamento
Europeu e do Conselho, de 24/10/95, contendo em grande parte as disposi¢coes
constantes no novo Regulamento Geral de Protecao de Dados, sem prejuizo das

novas disposi¢des e instrumentos deste diploma, que analisarei em seguida.

A este proposito, cumpre citar o comunicado da Autoridade de Controlo portuguesa
em matéria de protecdo de dados, a Comissdao Nacional de Protegdo de DadosS8,
emitido no dia 25 de maio de 2018, que explicitou que enquanto nao for aprovada
legislacdo nacional que complemente o RGPD e que venha a revogar a Lei n.2 67/98
de 26 de outubro, esta lei se mantém em vigor em tudo o que nao contrarie o

Regulamento.

Mais explicitou aquele comunicado>?, que no que diz respeito ao tratamento de

dados pessoais relativos a prevencdo, investigacdo e repressdo criminal, a Lei n.2

58 Lei n243/2004 de 18 de Agosto - Lei de funcionamento da CNPD

59 Comunicado da CNPD - Aplicacdo do novo quadro legal de protecao de dados, de 25 de
maio de 2018 “...A partir de hoje, 25 de maio de 2018, o RGPD tem plena aplicagdo em toda
a Unido Europeia e, por isso, também em Portugal. Enquanto nao for aprovada legislacdo
nacional que complemente o RGPD e que venha a revogar a Lei n.2 67/98, de 26 de outubro,
esta lei manter-se-a em vigor em tudo o que nio contrarie aquele diploma europeu. No que
diz respeito aos tratamentos de dados pessoais relativos a prevencao, investigacdo e
repressdo criminal, a Lei n.2 67/98 tem integral aplicacdo, sem qualquer alteragio, até a
transposicao da Diretiva 2016/680...”
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67/98 tem integral aplicacdo, sem qualquer alteracdo, até a transposicdo da Diretiva

2016/68000,

2. Conceito de dados pessoais a luz da Lei n.2 67/98

Chegados a esta fase, é importante percebermos a luz da Lei n.2 67/98 de 26 de

Outubro, o que se entende por dados pessoais.

Assim, estipulaaal. a) do artigo 32 da Lein.2 67 /98 de 26 de Outubro, que se entende
por dados pessoais ‘“qualquer informacdo, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a uma
pessoa singular identificada ou identificavel ('titular dos dados’); é considerada
identificdvel a pessoa que possa ser identificada direta ou indiretamente,
designadamente por referéncia a um niumero de identificagdo ou a um ou mais
elementos especificos da sua identidade fisica, fisiolégica, psiquica, econdmica,

cultural ou social’.

60 Diretiva (EU) 2016/680 do Parlamento Europeu e do Conselho de 27 de abril de 2016,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencao, investigacao, dete¢io ou
repressdo de infragdes penais ou execucdo de sangdes penais, e a livre circulagido desses
dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho.
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Capitulo III - O Regulamento Geral de Proteciao de Dados da UE

O Regulamento Geral de Protecdo de Dados da Unido Europeia 2016/679°¢1,
estabelece as regras relativas ao tratamento, por uma pessoa, uma empresa ou uma

organizacdo, de dados pessoais relativos a pessoas na Unido Europeia.

Este Regulamento, que entrou em vigor no dia 24 de maio de 2016 e que é de
aplicacao direta em todos os Estados Membros da Uniao Europeia, desde o dia 25 de
maio de 2018, ndo se aplica ao tratamento de dados pessoais de pessoas falecidas

ou de pessoas coletivas.

0 Regulamento ndo se aplica também ao tratamento de dados pessoais por motivos
exclusivamente pessoais ou no exercicio de atividades domésticas, desde que nao

haja qualquer ligagdo com uma atividade profissional ou comercial.

0 novo Regulamento Geral de Protecdo de Dados trouxe uma auténtica mudanca de
paradigma, no que diz respeito ao tratamento de dados pessoais de cidaddos da
Unido Europeia, apesar de ndo ser correto afirmar que o Regulamento traga sé por
si novos direitos e novos deveres, no que diz respeito ao tratamento de dados
pessoais, tendo em conta que grande parte das suas exigéncias se encontravam ja

plasmadas na Diretiva 95/46/CE®2,

Como vimos anteriormente, a Diretiva 95/46/CE foi transposta para o ordenamento
juridico portugués pela Lei n.2 67/98, de 26 de outubro, relativa a prote¢do das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados, sendo que ja neste diploma eram estipuladas algumas
regras de grande semelhanca, ao que se encontra previsto no Regulamento Geral de

Protecdo de Dados.

61 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE

62 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24.10.1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacio desses dados. Consultar em http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:01995L0046-20031120&from=EN
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0 RGPD acarreta sim uma panéplia de novidades em matéria de prote¢do de dados
pessoais, que se traduzem em alguns novos principios e conceitos, alguns novos
direitos para os titulares de dados pessoais e novos deveres para as entidades que
tratam esses dados, razao pela qual as entidades que procedem ao tratamento de
dados de categorias especiais, particularmente protegidos em sede de Regulamento
Geral de Protecdo de Dados, devem acautelar as necessarias adaptagdes no ambito

do tratamento de dados pessoais.

1. Conceitos do Regulamento Geral de Protecao de Dados

Para entendermos as disposicdes relativas a protecao de dados pessoais, de acordo
com o que se encontra disposto no Regulamento Geral de Protecdo de Dados,
importa aferir aqueles que sdo os conceitos mais relevantes, plasmados no artigo 42
do regulamento. Assim, destacamos os seguintes, com especial relevancia para o

nosso estudo:

e Dados Pessoais, é toda a “informag¢do relativa a uma pessoa singular
identificada ou identificdvel, sendo que para o efeito se considera identificdvel
uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um
numero de identificagdo, dados de localizagdo, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade fisica,
fisiolégica, genética, mental, econdomica, cultural ou social dessa pessoa
singular”. No caso especifico da saude, deveremos ter especial atencdo a
definicdo de dados pessoais relativos a saude®3;

e Tratamento define-se como “uma operagdo ou um conjunto de operagdes
efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizagdo, a estruturagdo, a conserva¢do, a adaptacdo ou alteragdo, a

recuperagdo, a consulta, a utilizagdo, a divulgagdo por transmissdo, difusdo ou

63 A este propdsito, ver a interpretacdo do Grupo de Trabalho do Artigo 292, contida no
“Parecer 4/2007 sobre o conceito de dados pessoais”.
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qualquer outra forma de disponibilizagdo, a comparagdo ou interconexdo, a
limitagdo, o apagamento ou a destruicdo”. Um exemplo de tratamento ao nivel
dos Hospitais e Centros Hospitalares é o registo de informagdo clinica
relativa ao utente, no sistema informatico S Clinico;

Limitagdo do tratamento consiste na “inser¢do de uma marca nos dados
pessoais conservados com o objetivo de limitar o seu tratamento no futuro”;
Definigao de Perfis, consiste em “qualquer forma de tratamento automatizado
de dados pessoais que consista em utilizar esses dados pessoais para avaliar
certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar
ou prever aspetos relacionados com o seu desempenho profissional, a sua
situagdo econdémica, saude, preferéncias pessoais, interesses, fiabilidade,
comportamento, localizagdo ou deslocagdes”;

Pseudonomizac¢do consiste no “tratamento de dados pessoais de forma que
deixem de poder ser atribuidos a um titular de dados especifico sem recorrer a
informagdes suplementares, desde que essas informagées suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas para
assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa
singular identificada ou identificdvel”. Esta técnica podera ser muito util na
realidade dos Hospitais e Centros Hospitalares, como veremos no capitulo
referente a implementacao de um sistema de gestdao de dados pessoais, como
proposta de solugdo ao problema identificado. A titulo de exemplo, aos
processos clinicos que circulam internamente na institui¢do para efeitos de
realizacdo de auditorias, pode ser aplicada a técnica da pseudonomizacao, na
medida em que o profissional que ira realizar o estudo, ndo necessita saber o
nome do utente a que corresponde o processo clinico;

Ficheiro é “qualquer conjunto estruturado de dados pessoais, acessivel
segundo critérios especificos, quer seja centralizado, descentralizado ou
repartido de modo funcional ou geogrdfico”. Podemos estar a falar de uma
tabela em Excel, contendo dados relativos a utentes, guardada no
computador de secretaria de um funcionario, ou mesmo guardados no

correio eletronico profissional;
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Responsavel pelo Tratamento define-se como “a pessoa singular ou coletiva,
a autoridade publica, a agéncia ou outro organismo que, individualmente ou
em conjunto com outras, determina as finalidades e os meios de tratamento de
dados pessoais; sempre que as finalidades e os meios desse tratamento sejam
determinados pelo direito da Unido ou de um Estado-Membro, o responsdvel
pelo tratamento ou os critérios especificos aplicdveis a sua nomeagdo podem
ser previstos pelo direito da Unido ou de um Estado-Membro”. Para o efeito,
responsavel pelo tratamento é, por exemplo, o hospital ou centro hospitalar
E.P.E,;

Subcontratante é “uma pessoa singular ou coletiva, a autoridade ptblica,
agéncia ou outro organismo que trate os dados pessoais por conta do
responsdvel pelo tratamento destes”. Os Hospitais recorrem diversas vezes a
entidades subcontratantes para a prestagdo adequada de cuidados de sadde.
Um exemplo de uma entidade subcontratante é por exemplo uma empresa
que preste servicos de realizacdo de exames de TAC ou de Ressonancia
Magnética por conta do Hospital, tratando dados dos utentes do Hospital por
conta deste, com a finalidade ultima de prestar os adequados cuidados de
saude;

Destinatario é “uma pessoa singular ou coletiva, a autoridade publica, agéncia
ou outro organismo que recebem comunicacbes de dados pessoais,
independentemente de se tratar ou ndo de um terceiro. Contudo, as autoridades
publicas que possam receber dados pessoais no dmbito de inquéritos especificos
nos termos do direito da Unido ou dos Estados-Membros ndo sdo consideradas
destinatdrios; o tratamento desses dados por essas autoridades ptblicas deve
cumprir as regras de protegdo de dados aplicdveis em fungdo das finalidades
do tratamento”. No ambito das prestacdes de cuidados de saude, existem
destinatarios que recebem dados enviados pelo responsavel pelo
tratamento. Um exemplo de destinatario sera uma outra entidade do Servico
Nacional de Saude que receba os dados do utente, que venha a ser sujeito a
uma intervenc¢do nessa mesma entidade destinatdria;

Terceiro é “a pessoa singular ou coletiva, a autoridade publica, o servico ou

organismo que ndo seja o titular dos dados, o responsdvel pelo tratamento, o
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subcontratante e as pessoas que, sob a autoridade direta do responsdvel pelo
tratamento ou do subcontratante, estdo autorizadas a tratar os dados
pessoais”;

e Consentimento do titular dos dados consiste numa “manifestagdo de vontade,
livre, especifica, informada e explicita, pela qual o titular dos dados aceita,
mediante declaragdo ou ato positivo inequivoco, que os dados pessoais que lhe
dizem respeito sejam objeto de tratamento”. O consentimento é um dos
requisitos de licitude para o tratamento dos dados pessoais, porém, nao
devera ser aquele em que assenta o tratamento de dados relativos a saude,
no ambito da prestacao de cuidados de saide no SNS¢4;

e Violacdo de Dados Pessoais é “uma violagdo da seguranga que provoque, de
modo acidental ou ilicito, a destruicdo, a perda, a alteragdo, a divulgagdo ou o
acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos
a qualquer outro tipo de tratamento”. Uma violagdo de dados pessoais pode
ser um ataque informatico, uma fotografia publicada numa rede social
contendo informacgdo relativa a um titular dos dados sem autorizacdo, ou
mesmo um furto de um equipamento que contenha informacgao relativa a
titular de dados, como um telemével, um computador ou um dispositivo de
armazenamento portatil;

e Dados Relativos a saude sao “dados pessoais relacionados com a satde fisica
ou mental de uma pessoa singular, incluindo a prestagdo de servigos de satde,
que revelem informagdes sobre o seu estado de satide”. Veremos em detalhe
esta questdo no ponto seguinte, relativo aos dados pessoais em saude a luz
do RGPD;

e Autoridade de Controlo é “uma autoridade ptblica independente criada por
um Estado-Membro nos termos do artigo 512” do Regulamento. No caso de
Portugal, a autoridade de controlo nacional é a Comissdao Nacional de

Protecao de Dados®5.

64 A este proposito, consultar as excegdes de tratamento de dados de categoria especial,
nos termos do n.22 do artigo 92 do RGPD.
65 A este proposito, consultar o artigo 32 da proposta de Lei n.2 120 /XIII
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2. Principios do artigo 52 do RGPD

O artigo 52 do RGPD estabelece aqueles que devem ser os principios relativos ao
tratamento de dados pessoais, nomeadamente o principio da licitude, lealdade e
transparéncia, o principio da limitacdo das finalidades, o principio da minimizacao
dos dados, o principio da exatiddo, o principio da limitacdo da conservagio, o
principio da integridade e confidencialidade e o principio da responsabilidade.

Nesta medida, cada principio estabelece o seguinte:

e Principio da licitude, lealdade e transparéncia, serve para garantir que os
dados pessoais serdo sempre objeto de um tratamento licito, leal e
transparente em relagdo ao titular dos dados pessoais;

e Principio da limitacdo das finalidades € o principio que garante que os dados
pessoais sao sempre recolhidos para determinada finalidade, finalidade essa
que deve ser explicita e legitima. Este principio estabelece que os dados
pessoais recolhidos ndo podem posteriormente e de uma forma incompativel
com essas finalidades, ser de novo tratados. Mais, estabelece este principio,
que no caso de o tratamento posterior a finalidade inicial ser necessario para
fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou
historico ou para fins estatisticos, este tratamento ndo sera considerado
incompativel, desde que cumprido o disposto no artigo 892, n.1;

e Principio da minimizacdo dos dados, garante que os dados recolhidos sdo os
adequados, pertinentes e limitados ao que é necessario, relativamente as
finalidades para as quais sao tratados;

e Principio da exatidao, estabelece que os dados tratados sdo exatos e que sao
alvo de atualizagdo sempre que necessario, devendo ao mesmo tempo ser
adotadas todas as medidas adequadas para que os dados considerado
inexatos, sejam apagados ou retificados;

e Principio da limitacdo da conservacdo, garante que os dados que se
encontram a tratamento pelo responsavel pelo tratamento, apenas permite
aidentificacdo dos titulares desses mesmos dados, estritamente pelo periodo
que seja necessario para as finalidades para as quais os mesmos sdo tratados.

No caso de os dados serem necessarios para fins de arquivo, nos termos do

54



PROTEGAO DE DADOS PESSOAIS EM SAUDE E HOSPITAIS E.P.E.:
RESPONSABILIDADE CIVIL DO RESPONSAVEL PELO TRATAMENTO

artigo 899, n.21, devem os mesmos serem sujeitos a aplicacdo de medidas
técnicas e organizativas adequadas nos termos do RGPD, de forma a
salvaguardar os direitos e liberdades do titular dos dados;

e Principio da integridade e confidencialidade, estabelece que os dados
pessoais devem ser tratados de uma forma que garanta a seguranca dos
dados, incluindo a protecao contra o seu tratamento ndo autorizado ou ilicito
e contra a perda desses dados, contra a destrui¢do ou danificacdo acidental,
devendo o responsavel pelo tratamento adotar as medidas técnicas ou
organizativas adequadas para proteger esses dados;

e Principio da responsabilidade, estabelece que o responsavel pelo tratamento
é responsavel pelo cumprimento dos principios supra referidos, tendo a
obrigacdo de comprovar o cumprimento, demonstrando perante o titular, a

autoridade de controlo ou outro organismo o cumprimento dos principios.

O principio da responsabilidade ou principio da responsabilidade demonstravel é
um dos principios fundamentais de sustentacdo do RGPD e um dos principios
basilares para o tratamento de dados pessoais, por parte dos responsaveis pelo

tratamento.

Como veremos em seguida, o RGPD oferece as instituicbes um conjunto de
ferramentas, algumas delas de implementacdao ou designacao obrigatoria, que
permitem precisamente aos responsaveis pelo tratamento demonstrar a
conformidade com o RGPD, nomeadamente a figura do Encarregado de Protecao de
Dados, a obrigacdo de registo das opera¢des de tratamento, as Avaliacdes de
Impacto sobre a protecdo de dados, o estabelecimento e divulgacdo de politicas de
privacidade ou a implementacdo de cédigos de conduta internos. Nao obstante,
veremos em maior detalhe como estes instrumentos podem ser utilizados pelo
responsavel pelo tratamento para cumprir com o principio da responsabilidade
demonstravel, fator de maior relevancia no admbito do nosso estudo, dada a

problematica da responsabilidade civil do responsavel pelo tratamento.
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3. Conceito de dados pessoais em saude a luz do RGPD

De acordo com o estipulado no Regulamento Geral de Protecdo de Dados,
nomeadamente no artigo 92 com a epigrafe “Tratamento de categoriais especiais de
dados pessoais”, os dados pessoais relativos a saude de uma pessoa sdo considerados

dados de categoria especial®®, podendo ser definidos como dados especiais.

Neste ambito, sera pertinente atender aos considerandos 51 a 54 do Regulamento
Geral de Protecao de Dados, onde se encontra plasmado que “Merecem protegdo
especifica os dados pessoais que sejam, pela sua natureza, especialmente sensiveis do
ponto de vista dos direitos e liberdades fundamentais, dado que o contexto do
tratamento desses dados poderd implicar riscos significativos para os direitos e
liberdades fundamentais”, sendo que com ja vimos, os dados pessoais relativos a
saude, merecem uma especial protecao dada a sensibilidade dos mesmos. Devem
ainda ser previstas “ de forma explicita derrogagdes a proibi¢do geral de tratamento
de categorias especiais de dados pessoais, por exemplo, se o titular dos dados der o seu

consentimento expresso”.

E ainda que estabelecido que para as categorias especiais de dados pessoais “que
merecem uma protegcdo mais elevada sé deverdo ser objeto de tratamento para fins
relacionados com a satude quando tal for necessdrio para atingir os objetivos no
interesse das pessoas singulares e da sociedade no seu todo, nomeadamente no

contexto da gestdo dos servicos e sistemas de saude ou de acdo social, incluindo o

tratamento por parte da administracdo e das autoridades sanitdrias centrais
nacionais desses dados para efeitos de controlo da qualidade, informagdo de gestdo e
supervisdo geral a nivel nacional e local do sistema de satide ou de agdo social,

assegurando a continuidade dos cuidados de satide ou de agdo social e da prestagdo

de cuidados de saude transfronteiras, ou para fins de seguranga, monitorizagdo e

alerta em matéria de satde, ou para fins de arquivo de interesse publico...”?’.

66 A este propdsito, ver a Lei n.2 12/2005, de 26 de Janeiro, sobre a Informacgdo Genética
Pessoal e Informacdo de Satde, que define o conceito de informacio de satde e de
informacdo genética, a circulacdo de informacio e a intervencdo sobre o genoma humano
no sistema de sauide, bem como as regras para a colheita e conservacdao de produtos
biolégicos para efeitos de testes genéticos ou de investigagio.

67 Sublinhado nosso.
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Encontra-se ainda previsto que o RGPD estabeleca “condigcdes harmonizadas para o
tratamento de categorias especiais de dados pessoais relativos a satide, tendo em
conta necessidades especificas, designadamente quando o tratamento desses dados for
efetuado para determinadas finalidades ligadas a satide por pessoas sujeitas a uma

obrigagdo legal de sigilo profissional.”

Ainda de acordo com o artigo 79, n.21 da Lei n.2 67/98, de 26 de outubro, os dados
relativos a sadde de uma pessoa sao considerados dados sensiveis, sendo a partida
o seu tratamento proibido por defeito, apesar de existirem algumas condi¢des de

licitude para o seu tratamento, com que nos conduz no mesmo sentido que o RGPD.

No entendimento de Sérgio Deodato dados pessoais em saude sdo “dados pessoais
relativos a satide de uma pessoa e que normalmente sdo recolhidos, registados e

usados pelos profissionais de satide” 8.

4. Tratamento de dados pessoais em saude

Uma das questdes mais pertinentes no ambito das atividades desenvolvidas por
uma instituicdo de saude é precisamente o tratamento de dados pessoais relativos a

saude de uma pessoa.

Com efeito, apesar da atividade principal de um Hospital ser a prestacao de cuidados
de saude, € praticamente impossivel de afastar que a prestacao de cuidados de saude
tem que invariavelmente estar acompanhada pelo tratamento de dados pessoais dos
utentes, para uma adequada prestacao de cuidados, atendendo naturalmente ao
historial clinico dos doentes, por forma a tomada de decisbes com uma maior

seguranga clinica.

As instituicoes de satude sdo aquelas que mais se devem preocupar com o adequado
e correto tratamento de dados, tendo em conta que, como ja vimos, os dados

pessoais em saude sdao dados considerados como pertencentes a categorias

68 DEODATO, Sérgio - Protegdo dos dados pessoais de Satide - Universidade Catélica Editora,
2017;
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especiais, devendo as instituicoes de satide acautelar a sua devida protecao e ndo
divulgacdo, na medida em que, como defende o autor Sérgio Deodato os dados de
saude “quando sdo partilhados - revelados ou expostos — para fora da fronteira
individual, passam a ser conhecidos pelos profissionais de satde, o que ndo significa

que passem para o espectro publico”®°.

Nos termos do artigo 92, onde o tratamento de dados pessoais relativos a satide de
uma pessoa é considerado, por defeito, proibido, sdo consagradas algumas excegdes

que afastam essa proibicao de tratamento.

Nestes termos, o tratamento de dados pessoais relativos a saide de uma pessoa nao
€ proibido nos seguintes casos, entre outros devidamente identificados no n.2 2 do

artigo 92

e Se o titular dos dados tiver dado o seu consentimento explicito para o
tratamento desses dados pessoais para uma ou mais finalidades especificas,
exceto se o direito da Unido ou de um Estado-Membro previr que a proibigdo a
que se refere o n.° 1 ndo pode ser anulada pelo titular dos dados;

e Seo tratamento for necessdrio para efeitos do cumprimento de obrigagdes e do
exercicio de direitos especificos do responsdvel pelo tratamento ou do titular
dos dados em matéria de legislagdo laboral, de sequranga social e de protegcdo
social, na medida em que esse tratamento seja permitido pelo direito da Unido
ou dos Estados-Membros ou ainda por uma convengdo coletiva nos termos do
direito dos Estados-Membros que preveja garantias adequadas dos direitos
fundamentais e dos interesses do titular dos dados;

e Se o tratamento for necessdrio para proteger os interesses vitais do titular dos
dados ou de outra pessoa singular, no caso de o titular dos dados estar fisica ou
legalmente incapacitado de dar o seu consentimento;

e Se o tratamento se referir a dados pessoais que tenham sido manifestamente
tornados publicos pelo seu titular;

e Se o tratamento for necessdrio por motivos de interesse ptblico importante,

com base no direito da Unido ou de um Estado-Membro, que deve ser

8 DEODATO, Sérgio - Protecdo dos dados pessoais de Satide - Universidade Catélica Editora,
2017;
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proporcional ao objetivo visado, respeitar a esséncia do direito a protegdo dos
dados pessoais e prever medidas adequadas e especificas que salvaguardem os
direitos fundamentais e os interesses do titular dos dados;

Se o tratamento for necessdrio para efeitos de medicina preventiva ou do
trabalho, para a avaliacdo da capacidade de trabalho do empregado, o
diagndstico médico, a prestagdo de cuidados ou tratamentos de satide ou de
agdo social ou a gestdo de sistemas e servigos de satide ou de ag¢do social com
base no direito da Unido ou dos Estados-Membros ou por for¢a de um contrato
com um profissional de satide, sob reserva das condigdes e garantias previstas
non.’3;

Se o tratamento for necessdrio por motivos de interesse ptiblico no dominio da
satide publica, tais como a protegcdo contra ameagas transfronteirigcas graves
para a satide ou para assequrar um elevado nivel de qualidade e de seguranga
dos cuidados de satide e dos medicamentos ou dispositivos médicos, com base
no direito da Unido ou dos Estados-Membros que preveja medidas adequadas
e especificas que salvaguardem os direitos e liberdades do titular dos dados, em
particular o sigilo profissional;

Se o tratamento for necessdrio para fins de arquivo de interesse ptblico, para
fins de investigagdo cientifica ou histérica ou para fins estatisticos, em
conformidade com o artigo 89% n.* 1, com base no direito da Unido ou de um
Estado-Membro, que deve ser proporcional ao objetivo visado, respeitar a
esséncia do direito a protecdo dos dados pessoais e prever medidas adequadas
e especificas para a defesa dos direitos fundamentais e dos interesses do titular

dos dados.

Ora, para a prestacdo de cuidados de saide é importante destacar as disposicdes

constantes nas alineas c), nomeadamente no caso do tratamento de dados relativos

a saude de uma pessoa ser necessario para a protecao dos interesses vitais do titular

dos dados (neste caso o utente) ou de outra pessoa singular, no caso de o titular dos

dados estar fisica ou legalmente incapacitado de dar o seu consentimento e

particularmente a alinea h), quando o tratamento de dados relativos a saude do
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utente seja necessario para a prestacdo de cuidados ou tratamentos de saide ou de

acdo social, ou para a gestao de sistemas e servicos e saude ou de a¢do social.

Neste ambito nao podera nunca ser afastada a disposi¢do do n.23 do artigo 9979, que
estabelece que “os dados pessoais referidos no n.° 1 podem ser tratados para os fins
referidos no n.2 2, alinea h), se os dados forem tratados por ou sob a responsabilidade
de um profissional sujeito a obrigagdo de sigilo profissional, nos termos do direito da
Unido ou dos Estados-Membros ou de regulamentagdo estabelecida pelas autoridades
nacionais competentes, ou por outra pessoa igualmente sujeita a uma obrigagdo de
confidencialidade ao abrigo do direito da Unido ou dos Estados-Membros ou de
regulamentagdo estabelecida pelas autoridades nacionais competentes.”, 0 que nos
leva a concluir que os dados pessoais de saude, para o efeito da prestacdo de
cuidados de saude, tém obrigatoriamente que ser tratados por ou sob a

responsabilidade de um profissional sujeito a obrigacao de sigilo profissional?.

Para além da disposi¢do constante no Regulamento Geral de Prote¢dao de Dados
relativa ao tratamento de dados pessoais de categorias especiais, cumpre ainda
atender a estipulacdo do n.25 do artigo 11 da Lei n.2 67/98 de 26 de outubro, que
estipula que “o tratamento dos dados referentes a satide e a vida sexual, incluindo os
dados genéticos, é permitido quando for necessdrio para efeitos de medicina
preventiva, de diagndstico médico, de prestagdo de cuidados ou tratamentos médicos
ou de gestdo de servigos de satide, desde que o tratamento desses dados seja efetuado
por um profissional de satide obrigado a sigilo ou por outra pessoa sujeita igualmente
a segredo profissional, seja notificado a CNPD, nos termos do artigo 27.% e sejam
garantidas medidas adequadas de sequranga da informagdo”, o que nos conduz no

mesmo sentido do disposto do RGPD.

70 Disposi¢do do n.23 do artigo 92 do RGPD, sobre a obrigatoriedade dos dados relativos a
saude serem tratados por profissional sujeito a obrigacado de sigilo profissional.

1 A este propdsito DEODATO, Sérgio - Protecdo dos dados pessoais de Saiide - Universidade
Catolica Editora, 2017 “Ao tomarem contacto com esta informagdo, os profissionais de satide
ficam imediatamente obrigados ao dever de guardar segredo, através do dever deontoldgico
de sigilo profissional... Atualmente, todas as profissoes reguladas da satde tém inscrito nas
suas deontologias profissionais, o dever de sigilo”.
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5. Encarregado de Protecao de Dados

O Regulamento Geral de Protecdao de Dados trouxe algumas novidades no que diz
respeito as fungdes profissionais, prevendo uma nova figura relativa ao tratamento
e a protecdo de dados pessoais, nomeadamente o Encarregado de Protecdo de

Dados.

O Encarregado de Protecdo de Dados é uma figura que nao se encontrava prevista
na antiga Diretiva n.2 95/46/CE, do Parlamento Europeu e do Conselho, 24/10/95,
nem tao pouco na Lein.2 67/98 de 26 de outubro, pese embora seja obrigatoria para

determinado tipo de empresas e entidades, como veremos em seguida.

A figura do Encarregado de Protecao de Dados encontra-se prevista nos artigos 372,
382 e 392 do Regulamento Geral de Protecdo de Dados, prevendo estes artigos,
respetivamente, a forma de designacdo do Encarregado de Protecdo de Dados, a
posicdo do Encarregado de Protecdo de Dados dentro da instituicdo e as fun¢des do

Encarregado de Protecao de Dados.

Neste ambito, importa aferir que tipo de entidades estdo obrigadas, a luz do
Regulamento Geral de Prote¢do de Dados, a designar esta figura, conseguindo
perceber que, por diversas razdes, as instituicdes de saide e em particular os

Hospitais E.P.E. sdo obrigados a designar um Encarregado de Protecao de Dados.

Com efeito, o Regulamento Geral de Protecdo de Dados, no n.21 do artigo 372 prevé
que o responsavel pelo tratamento e o subcontratante designem um Encarregado de

Protecao de Dados, sempre que:

a) O tratamento for efetuado por uma autoridade ou um organismo publico’?,

excetuando os tribunais no exercicio da sua fungdo jurisdicional;

72 Grupo de Trabalho do Artigo 29 - Orientac¢des sobre o Encarregado de Prote¢ao de Dados
- “O RGPD ndo define o que constitui «uma autoridade ou um organismo publico». O GT 29
considera que este conceito deve ser definido ao abrigo da legislagdo nacional. Por
conseguinte, as autoridades e organismos publicos incluem as autoridades nacionais,
regionais e locais, mas o seu conceito, nos termos das legislagdes nacionais aplicdveis, também
engloba, por norma, um conjunto de outros organismos de direito publico. Nestes casos, a
designagdo de um EPD é obrigatéria.”
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b) As atividades principais do responsdvel pelo tratamento ou do subcontratante
consistam em operagdes de tratamento que, devido a sua natureza, dmbito
e/ou finalidade, exijam um controlo regular e sistemdtico dos titulares dos
dados em grande escala; ou

c) As atividades principais do responsdvel pelo tratamento ou do subcontratante
consistam em operagoes de tratamento em grande escala de categorias
especiais de dados nos termos do artigo 9.2 e de dados pessoais relacionados

com condenagées penais e infragdes a que se refere o artigo 10°

Neste ambito, se é liquido que um Hospital com a natureza de Entidade Publica
Empresarial tem que designar um Encarregado de Protecdao de Dados por assumir a
forma de organismo publico, ndo sera de afastar a afericdo da necessidade de
designacdo desta figura, recorrendo as alineas b) e c), pelas razdes que passo a

enunciar.

As entidades estdo obrigadas a designar um Encarregado de Protecdao de Dados
sempre que as atividades do responsavel pelo tratamento consistirem em operacgées
de tratamento que exijam um controlo regular e sistematico dos titulares dos dados
em grande escala. Ora, se bem que a atividade principal dos Hospitais E.P.E. e dos
restantes Hospitais é a prestacio de cuidados de satde, como ja vimos, a
prossecucao desta atividade ndo é possivel sem que exista um tratamento de dados
dos titulares dos dados em grande escala’3, razao pela qual também estao os

Hospitais E.P.E. obrigados a designar um Encarregado de Prote¢do de Dados.

73 Grupo de Trabalho do Artigo 29 - Orientag¢des sobre o Encarregado de Prote¢do de Dados
- “0 artigo 37.% n.2 1, alineas b) e c), do RGPD faz referéncia as «atividades principais do
responsdvel pelo tratamento ou do subcontratante». O considerando 97 especifica que as
atividades principais do responsdvel pelo tratamento dizem respeito as suas «atividades
primdrias e ndo estdo relacionadas com o tratamento de dados pessoais como atividade
auxiliar». As «atividades principais» podem entender-se como as operagdes essenciais
necessdrias para alcangar os objetivos do responsdvel pelo tratamento ou do subcontratante.
No entanto, a interpretagdo das «atividades principais» ndo deve excluir as atividades em que
o tratamento de dados constitui uma parte indissocidvel das atividades do responsdvel pelo
tratamento ou do subcontratante. Por exemplo, a atividade principal de um hospital é a
prestacdo de cuidados de satide. Contudo, um hospital ndo poderia prestar cuidados de satide
de forma segura e eficaz sem proceder ao tratamento de dados relativos a satide,
designadamente os registos de satide dos doentes. Assim, o tratamento destes dados deve ser
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Por fim, atendendo a al. c) do n.21 do artigo 372, também aquelas entidades cujas
atividades principais do responsavel pelo tratamento consistam em operacdes de
tratamento em grande escala’# de categorias especiais de dados nos termos do
artigo 92 do regulamento, estdo obrigados a designar um Encarregado de Protecdo
de Dados, o que manifestamente também é o caso dos Hospitais E.P.E., tendo em
conta que na prossecuc¢do da sua atividade principal, a prestagcdo de cuidados de
saude, procedem ao tratamento em grande escala de categorias especiais de dados
de categorias especiais, como é o caso dos dados pessoais relativos a saide de uma

pessoa.

Relativamente a modalidade de designacdo, o Regulamento Geral de Protecdo de
Dados prevé que o Encarregado de Protecao de Dados possa ser designado por
grupo empresarial desde que haja um encarregado de protecdo de dados acessivel
a partir de cada estabelecimento, ou no caso do responsavel pelo tratamento ser um
organismo publico, podera também ser designado um unico encarregado de
prote¢do de dados para varios desses organismos publicos, atendendo a estrutura

organizacional e dimensao.

Apesar de o RGPD ndo prever nenhuma caracteristica especial para o desempenho
da fun¢do de Encarregado de Protecdo de Dados, prevé o n.2 5 do artigo 372 que o
encarregado da protecdo de dados é designado com base nas suas qualidades
profissionais e, em especial, nos seus conhecimentos especializados no dominio do
direito e das praticas de protecdo de dados, bem como na sua capacidade para
desempenhar as fungdes referidas no artigo 39°. Esta disposicdo € vaga e abstrata,
tendo em conta que o Regulamento ndo densifica o que para o efeito devem ser

considerados conhecimento especializados no dominio do direito, nem tao pouco o

considerado uma das atividades principais de qualquer hospital, cabendo, portanto, aos
hospitais nomear encarregados da protegdo de dados.”

74 Grupo de Trabalho do Artigo 29 - Orientag¢des sobre o Encarregado de Prote¢do de Dados
- “0 GT 29 recomenda que, em especial, os seguintes fatores sejam tomados em consideragéo
para determinar se o tratamento é efetuado em grande escala: O niimero de titulares de dados
afetados - como niimero concreto ou em percentagem da populagdo em causa; O volume de
dados e/ou o alcance dos diferentes elementos de dados objeto de tratamento; A duragdo, ou
permanéncia, da atividade de tratamento de dados; O dmbito geogrdfico da atividade de
tratamento... Contam-se como exemplos de tratamento de grande escala: o tratamento de
dados de doentes no exercicio normal das atividades de um hospital”
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que se devem considerar dominio de praticas de protecao de dados. Outro conceito
vago e indeterminado que o Regulamento Geral de Protecdo de Dados nos oferece,
tem que ver com a previsdo da capacidade para desempenhar as func¢des do
encarregado, previstas no artigo 392 do RGPD, o que podera dificultar a escolha da

pessoa que ird desempenhar a funcgao.

Para além de tudo o ja referido, o encarregado de protecdo de dados pode ser
designado internamente na instituicdo, com a designacdao de um trabalhador dos
quadros internos da empresa, ou pode ser contratado através de um contrato de

prestacado de servicos, desempenhando as fun¢des externamente.

A funcao do Encarregado de Protecao de Dados pressupde uma especial posicdao
dentro da organizacdo, nomeadamente tendo em conta a necessidade de envolver

esta figura em todas as questdes relacionadas com a protecao de dados pessoais.

No desempenho da sua fungao, o Encarregado de Protecao de Dados tem que ter
acesso aos recursos necessarios para o desempenho da sua funcao, tendo que lhe
ser dadas condi¢cdes para manter os seus conhecimentos, bem como tem que ter

acesso aos dados pessoais e as operacdes de tratamento das instituicdes.

Neste ambito, importa referir a necessidade de garantir a independéncia e
imparcialidade do Encarregado de Protecdo de Dados no desempenho das suas
funcdes, prevendo o n.23 do artigo 382 que o responsavel pelo tratamento e o
subcontratante asseguram que da protecdo de dados nao recebe instrucdes
relativamente ao exercicio das suas fung¢des, nao podendo ser destituido nem
penalizado pelo responsavel pelo tratamento ou pelo subcontratante pelo facto de
exercer as suas fungdes, exercendo aqui o Regulamento Geral de Protecao de Dados
uma fungdo de salvaguarda do profissional que venha a desempenhar a fungao, por

ndo ser penalizado por exercer as fungdes que lhe estao previstas.

Mais, prevé o regulamento que o encarregado da protecdo de dados informa
diretamente a direcdo ao mais alto nivel do responsavel pelo tratamento ou do
subcontratante, tendo em conta que no desempenho das suas fun¢ées o encarregado
podera ter que realizar auditorias as operacdes de tratamento levadas a cabo por

determinados servicos, tendo inclusivamente que emitir pareceres sobre
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determinadas operagdes de tratamento, nao fazendo sentido de que no desempenho
dessa funcao, esteja subordinado a um superior hierarquico que, no limite, tenha
que vir a ser fiscalizado por si, o que colocaria o encarregado de protecao de dados
numa posicdo de pouca autonomia e com limitagdo no desempenho das suas

funcgdes.

O RGPD prevé ainda que a fungdo de Encarregado de protecdo de dados possa ser
exercida através da acumulacdo de fun¢des, nomeadamente com fun¢des que ndo
sejam incompativeis. A este propdsito, o Grupo de Trabalho do artigo 292 considera
como fungdes incompativeis, nomeadamente as seguintes’>: diretor executivo,
diretor de operacgdes, diretor financeiro, diretor do departamento médico, diretor

de marketing, diretor dos recursos humanos ou diretor informatico.

Relativamente as fun¢des do Encarregado de Protecao de Dados, estipula o artigo

392 que esta figura tem, nomeadamente, as seguintes funcgoes:

e Informa e aconselha o responsdvel pelo tratamento ou o subcontratante, bem
como os trabalhadores que tratem os dados, a respeito das suas obrigagées nos
termos do presente regulamento e de outras disposigdes de protegdo de dados
da Unido ou dos Estados-Membros;

e (Controla a conformidade com o presente requlamento, com outras disposi¢oes
de protegdo de dados da Unido ou dos Estados-Membros e com as politicas do
responsdvel pelo tratamento ou do subcontratante relativas a protecdo de
dados pessoais, incluindo a reparticdo de responsabilidades, a sensibilizagcdo e
formagdo do pessoal implicado nas operagées de tratamento de dados, e as

auditorias correspondentes;

75 Grupo de Trabalho do Artigo 29 - Orientagdes sobre o Encarregado de Prote¢do de Dados
- “Regra geral, os cargos suscetiveis de gerar conflitos no seio da organizagéo podem incluir
ndo so os cargos de gestdo superiores (por exemplo, diretor executivo, diretor de operagdes,
diretor financeiro, diretor do departamento médico, diretor de marketing, diretor dos recursos
humanos ou diretor informdtico), mas também outras fungbes em niveis inferiores da
estrutura organizacional, se esses cargos ou fungdes levarem a determinagdo das finalidades
e dos meios de tratamento. Além disso, pode igualmente surgir um conflito de interesses se, por
exemplo, um EPD externo for chamado a representar o responsdvel pelo tratamento ou o
subcontratante perante os tribunais no dmbito de processos respeitantes a questdes de
protecdo de dados.”
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e Presta aconselhamento, quando tal lhe for solicitado, no que respeita a
avaliagdo de impacto sobre a protecdo de dados e controla a sua realizagdo nos
termos do artigo 35.9;

e (Coopera com a autoridade de controlo;

e Ponto de contacto para a autoridade de controlo sobre questoes relacionadas
com o tratamento, incluindo a consulta prévia a que se refere o artigo 36.%, e

consulta, sendo caso disso, esta autoridade sobre qualquer outro assunto.

Assim, o Encarregado de Prote¢do de Dados funciona como um pilar de
responsabilidade dentro da instituicdao, sendo um excelente incentivo no caminho
para a conformidade com o Regulamento Geral de Protecao de Dados, na medida em
que garante que as instituicdes, nomeadamente os Hospitais E.P.E., tenham nos seus
quadros algum funciondrio permanentemente preocupado com as questdes

relativas a privacidade e a protecao de dados pessoais.

Entre as funcdes de maior importancia, estdo naturalmente aquelas que se prendem
com o acompanhamento e aconselhamento permanente do responsavel pelo
tratamento e dos titulares dos dados, bem como o facto de ter que ser um ponto de
contacto permanente com a Comissdo Nacional de Protecao de Dados para as
questdes de privacidade da instituicdo em que esta inserido. Outra func¢do de
extrema relevancia, tem que ver com a realizacdo de auditorias relativas a protecao
de dados pessoais, o que garante um acompanhamento constante e uma verdadeira
integracdo dos diversos servicos das instituicdes nestas matérias da protecdo de

dados.

Deste modo, a figura do Encarregado de Protecdao de Dados podera ser visto como
um garante de conformidade e como parte de uma solu¢do que venha a mitigar os

riscos em matéria de violagdo de dados pessoais, como veremos em seguida.

Ainda assim, é importante que se tenha sempre presente que o Encarregado de
Protecdo de Dados nao é pessoalmente responsavel em caso de incumprimento ou
de violacao de dados que eventualmente ocorra, caindo essa responsabilidade

sempre na esfera do Responsavel pelo Tratamento, nos termos do n.22 do artigo 829
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do regulamento, onde se encontra plasmado que “Qualquer responsdvel pelo
tratamento que esteja envolvido no tratamento é responsdvel pelos danos causados

por um tratamento que viole o presente reqgulamento”.

6. Registo das Atividades de Tratamento de Dados

Uma das obrigagdes com maior relevancia, no ambito da aplicagdo do RGPD, tem
precisamente que ver com a obrigacao de registo das operacdes de tratamento de
dados, obrigacdo essa que recai sobre o Responsavel pelo Tratamento,
nomeadamente no caso de se tratar de um Hospital ou Centro Hospitalar E.P.E.,

pelas razdes que veremos em seguida.

Com efeito, estabelece o n.25 do artigo 302 do RGPD que as empresas ou entidades
que tenham no seu quadro de pessoal mais de 250 trabalhadores, ou aquelas
empresas ou entidades que procedam ao tratamento de dados que seja suscetivel de
implicar um risco para os direitos e liberdades do titular dos dados, ou
nomeadamente com particular interesse para o nosso estudo, que o tratamento
efetuado abranja dados de categoriais especiais, como € o caso dos dados relativos
a saude de uma pessoa, sdo obrigadas a proceder ao registo das atividades de

tratamento de dados.

Nos termos do n.21 do artigo 302 do RGPD, o registo conservado pelo responsavel

do tratamento deve conter as seguintes informagoes:

e 0 nome e os contactos do responsdvel pelo tratamento e, sendo caso disso, de
qualquer responsdvel conjunto pelo tratamento, do representante do
responsadvel pelo tratamento e do encarregado da protegdo de dados;

e As finalidades do tratamento dos dados;

e A descricdo das categorias de titulares de dados e das categorias de dados
pessoais;

e As categorias de destinatdrios a quem os dados pessoais foram ou serdo
divulgados, incluindo os destinatdrios estabelecidos em paises terceiros ou

organizagoes internacionais;
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Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou
organizagées internacionais, incluindo a identificagdo desses paises terceiros
ou organizagdes internacionais e, no caso das transferéncias referidas no
artigo 49.°, n.?1, segundo pardgrafo, a documentagcdo que comprove a
existéncia das garantias adequadas;

Se possivel, os prazos previstos para o apagamento das diferentes categorias
de dados;

Se possivel, uma descrigdo geral das medidas técnicas e organizativas no

dominio da seguranga referidas no artigo 32.°, n.? 1.

Esta obrigacao de registo das atividades de tratamento recai igualmente sobre o

subcontratante, nomeadamente no caso de subcontratantes que para um Hospital

ou Centro Hospitalar tratem dados de utentes, por conta daqueles responsaveis pelo

tratamento, devendo esses subcontratantes conservar um registo de todas as

categorias de atividades de tratamento realizadas em nome do responsavel pelo

tratamento, do qual constara:

O nome e contactos do subcontratante ou subcontratantes e de cada
responsdvel pelo tratamento em nome do qual o subcontratante atua, bem
como, sendo caso disso do representante do responsdvel pelo tratamento ou do
subcontratante e do encarregado da protegdo de dados;

As categorias de tratamentos de dados pessoais efetuados em nome de cada
responsdvel pelo tratamento;

Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou
organizagées internacionais, incluindo a identificagdo desses paises terceiros
ou organizagdes internacionais e, no caso das transferéncias referidas no
artigo 49.2, n.?1, segundo pardgrafo, a documentagdo que comprove a
existéncia das garantias adequadas;

Se possivel, uma descrigdo geral das medidas técnicas e organizativas no

dominio da seguranga referidas no artigo 32.°, n. 1.

Importa ressalvar que o registo das operacdes de tratamento tera obrigatoriamente

que ser efetuado por escrito, podendo naturalmente o registo ser feito por escrito,

em formato eletrdnico.
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No ambito do registo das operagdes de tratamento de dados, importa efetuar uma
remissdo para o n.21 do artigo 249, relativo a responsabilidade do responsavel pelo
tratamento, nomeadamente o facto de este ter que aplicar as medidas técnicas e
organizativas que forem adequadas para assegurar e poder comprovar que o
tratamento é realizado em conformidade com o RGPD, sendo que na minha opinido,
o registo sobre as operacdes de tratamento de dados, uma ferramenta bastante util
no sentido de demonstrar perante a autoridade de controlo e perante o proprio

titular dos dados o cumprimento com o disposto no RGPD.

7. Autoridade de Controlo Nacional

No ambito do nosso estudo considero absolutamente fundamental efetuar um breve
enquadramento acerca da autoridade de controlo do nosso pais, nomeadamente
aquela que tera a atribuicdo de exercer os poderes de fiscalizacdo em matéria de
protecdo de dados pessoais, sendo o garante da aplicacdo do RGPD e das politicas de

protecao de dados pessoais em Portugal.

Com efeito, a autoridade de controlo nacional em matéria de prote¢do de dados tem

sido, até ao momento, a Comissao Nacional de Protecdao de Dados’®.

Nos termos da Lei n.2 43/2004 de 18 de Agosto “A CNPD é uma entidade
administrativa independente, com poderes de autoridade, que funciona junto da

Assembleia da Reptblica, com as atribui¢des e competéncias definidas na lei.”

Na Lei n.2 67/98 de 26 de outubro, a lei de protecao de dados pessoais ainda em
vigor, a CNPD encontra-se prevista no Capitulo IV, estabelecendo o artigo 222
daquele diploma legal, aquelas que sdo das suas atribuicdes, nomeadamente
“controlar e fiscalizar o cumprimento das disposi¢cdes legais e regulamentares em
matéria de protecdo de dados pessoais, em rigoroso respeito pelos direitos do homem

e pelas liberdades e garantias consagradas na Constitui¢cdo e na lei.”

De acordo com o disposto nas alineas do n.23 do artigo 222, a CNPD dispde de:

76 Lei n.2 43 /2004 de 18 de Agosto - Regula a organizacao e o funcionamento da Comissao
Nacional de Prote¢do de Dados (CNPD), bem como o estatuto pessoal dos seus membros.
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“a) De poderes de investigagdo e de inquérito, podendo aceder aos dados objeto de

tratamento e recolher todas as informagbes necessdrias ao desempenho das suas

fungées de controlo

b) De poderes de autoridade, designadamente o de ordenar o bloqueio, apagamento

ou destruigcdo dos dados, bem como o de proibir, tempordria ou definitivamente, o

tratamento de dados pessoais, ainda que incluidos em redes abertas de transmissdo de

dados a partir de servidores situados em territorio portugués

c¢) Do poder de emitir pareceres prévios ao tratamento de dados pessoais, assegurando

a sua publicitagdo.”

Neste seguimento, atendemos ao disposto no artigo 232 da Lei 67/98,
nomeadamente aquelas que sdo as competéncias da CNPD:

a) “Emitir parecer sobre disposicdes legais, bem como sobre instrumentos

g)

h)

juridicos em preparagdo em instituicbes comunitdrias e internacionais,
relativos ao tratamento de dados pessoais;

Autorizar ou registar, consoante os casos, os tratamentos de dados pessoais;
Autorizar excecionalmente a utilizagdo de dados pessoais para finalidades ndo
determinantes da recolha, com respeito pelos principios definidos no artigo 5.%;
Autorizar, nos casos previstos no artigo 9.% a interconexdo de tratamentos
automatizados de dados pessoais;

Autorizar a transferéncia de dados pessoais nos casos previstos no artigo 20.%;
Fixar o tempo da conservagdo dos dados pessoais em fungdo da finalidade,
podendo emitir diretivas para determinados sectores de atividade;

Fazer assegurar o direito de acesso a informagdo, bem como do exercicio do
direito de retificagdo e atualizagdo;

Autorizar a fixagdo de custos ou de periodicidade para o exercicio do direito de
acesso, bem como fixar os prazos mdximos de cumprimento, em cada sector de
atividade, das obrigagdes que, por forca dos artigos 11.2 a 13.2, incumbem aos

responsdveis pelo tratamento de dados pessoais;
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i) Darseguimento ao pedido efetuado por qualquer pessoa, ou por associagdo que
a represente, para protegdo dos seus direitos e liberdades no que diz respeito
ao tratamento de dados pessoais e informd-la do resultado;

Jj) Efetuar, a pedido de qualquer pessoa, a verificagdo de licitude de um
tratamento de dados, sempre que esse tratamento esteja sujeito a restrigoes de
acesso ou de informagdo, e informd-la da realizagdo da verificagdo;

k) Apreciar as reclamagées, queixas ou peticoes dos particulares;

[) Dispensar a execugdo de medidas de seguranga, nos termos previstos no n.? 2
do artigo 15.% podendo emitir diretivas para determinados sectores de
atividade;

m) Assegurar a representacdo junto de instdncias comuns de controlo e em
reunibes comunitdrias e internacionais de entidades independentes de controlo
da protecdo de dados pessoais, bem como participar em reunioes
internacionais no dmbito das suas competéncias, designadamente exercer
fungdes de representagdo e fiscalizagdo no dmbito dos sistemas Schengen e
Europol, nos termos das disposicées aplicdveis;

n) Deliberar sobre a aplicagdo de coimas;

o) Promover e apreciar cddigos de conduta;

p) Promover a divulgagdo e esclarecimento dos direitos relativos a protecdo de
dados e dar publicidade periddica a sua atividade, nomeadamente através da
publicagdo de um relatério anual;

q) Exercer outras competéncias legalmente previstas.”

Nao obstante as competéncias supra referidas nesta lei de 1998, considero
pertinente auscultar as disposi¢cdes constantes na proposta de lei do governo n.2

120/XI1177. Assim, o artigo 3278 vem prever que a CNPD sera a Autoridade de

77 Proposta de Lei n.2 120 /XIII -
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679595
842774f6a63334e7a637664326c756157357059326c6864476c3259584d7657456¢c4a53
5339305a58683062334d76634842734d5449774c56684a53556b755a47396a&fich=ppl
120-XIIl.doc&Inline=true

78 Pese embora nao seja oficial, de acordo com o disposto na proposta de lei n.2 120/XIII, a
Comissdo Nacional de Protecdo de Dados sera a autoridade nacional de controlo, no nosso
pais.
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Controlo Nacional, nos termos do RGPD, bem como nos termos da futura lei. Mais,
cumpre aferir aquelas que serao as novas atribui¢des da CNPD, constantes no n.21

do artigo 62, sendo que competird a CNPD:

“a) Pronunciar-se, a titulo ndo vinculativo, sobre as medidas legislativas e
regulamentares relativas a protegdo de dados pessoais, bem como sobre instrumentos
juridicos em preparagdo, em instituicées europeias ou internacionais, relativos a

mesma matéria;

b) Fiscalizar o cumprimento das disposicoes do RGPD e das demais disposi¢oes legais
e regulamentares relativas a protegdo de dados pessoais e dos direitos, liberdades e

garantias dos titulares dos dados, e corrigir e sancionar o seu incumprimento;

c)Disponibilizar uma lista de tratamentos sujeitos a avaliagdo do impacto sobre a
protegdo de dados, nos termos do n.2 4 do artigo 35.2 do RGPD, definindo igualmente

critérios que permitam densificar a nogdo de elevado risco prevista nesse artigo;

d) Elaborar e apresentar ao Comité Europeu para a Protegdo de Dados, previsto no
RGPD, os projetos de critérios para a acreditagdo dos organismos de monitorizagdo de
codigos de conduta e dos organismos de certificacdo, nos termos dos artigos 41.2 e 43.2

do RGPD, e assegurar a posterior publicacdo dos critérios, caso sejam aprovados;

e)Acreditar organismos para monitorizar cédigos de conduta, nos termos do RGPD,
bem como revogar a acreditagdo sempre que os requisitos deixem de ser cumpridos ou

as medidas adotadas violem as normas de protegdo de dados;

f)Cooperar com o Instituto Portugués de Acreditagdo, L.P. (IPAC, L.P.), relativamente a
aplicagdo do disposto no artigo 14.2 da presente lei, bem como na definicdo de
requisitos adicionais de acreditagdo, tendo em vista a salvaguarda da coeréncia de

aplicagdo do RGPD;

g) Promover agdes de formagdo adequadas e regulares destinadas aos encarregados

de protegdo de dados.”

Para além das disposi¢coes atuais e futuras do direito interno, as disposicoes

relativas a autoridade de controlo estao previstas nos artigos 552 e ss. do RGPD.
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Conforme resulta da analise das competéncias, atribuicdes e poderes da autoridade
de controlo e nomeadamente atendendo aquelas que eram as competéncias da
CNPD antes da aplicacado direta do RGPD na UE, é possivel verificar que se deu uma
inversao no paradigma que passou a ser autorregulatdrio, no sentido em que, a
CNPD deixou de ter poderes de concessdo de autorizagdo prévia (ou de comunicagdo
obrigatdria de tratamento de dados), como por exemplo para a instalacdo de
camaras de videovigilancia nas instalacbes de determinado responsavel pelo
tratamento, recaindo agora sobre o responsavel pelo tratamento a obrigacdo de
efetuar uma Avaliagdo de Impacto sobre a Protecdo de Dados’® a essa operacao de
tratamento de dados em concreto, analisando os eventuais riscos a que os titulares
dos dados pessoais possam estar sujeitos e concluir se existe ou ndo risco para os
titulares dos dados, e bem assim, adotar as medidas de mitigacdo que considere

pertinentes para eliminar ou ultrapassar os riscos identificados®@.

Neste ambito, as notificacdes a autoridade de controlo deixam de ser necessarias,
sendo sim necessdrio que o responsavel pelo tratamento adote medidas e
procedimentos em conformidade com o RGPD e que nesse sentido, tenha capacidade
de demonstrar perante os titulares dos dados, perante a CNPD e perante os

tribunais, que cumpre as normas em matéria de protecao de dados pessoais.

79 AIP - Avaliacao de Impacto sobre a Protecdo de Dados

80 Neste caso em concreto, o responsavel pelo tratamento tem a obrigacdo de consultar a
autoridade de controlo antes de proceder ao tratamento dos dados pessoais, sempre que da
AIP se concluir que o tratamento de dados resultaria num elevado risco na auséncia de
medidas de mitigagdo tomadas pelo responsavel pelo tratamento para atenuar o risco dos
titulares, nos termos do disposto no n.21 do artigo 362 do RGPD.
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PARTE III - VULNERABILIDADE E PROPOSTA DE SOLUCAO

Capitulo I - Responsabilidade Civil do Responsavel pelo

Tratamento por violacao de Proteciao de Dados Pessoais

Como foi possivel aferir até esta fase do nosso estudo, o universo dos Hospitais e
Centros Hospitalares portugueses que integram o Servico Nacional de Saude e
aquelas que sdo as suas particularidades em matéria de utilizacdo de dados pessoais
para a prossecucdo daquelas que sdo as suas legitimas fun¢des podera acarretar
diversos riscos para os titulares dos dados pessoais e em particular dos dados

pessoais relativos a saiide, bem como para as instituicées de saude8l.

De entre os elevados riscos em matéria de protecao de dados pessoais, podemos
catalogar determinadas ocorréncias como violagdo de dados pessoais. Como ja
analisado, uma violagdo de dados pessoais é uma violacdo de seguran¢a que
provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a
divulgacao ou o acesso, ndo autorizado, a dados pessoais transmitidos, conservados

ou sujeitos a qualquer outro tipo de tratamento.

Em sede de violacdo de dados pessoais, o Regulamento Geral de Protecao de Dados
prevé diversas disposicdes que analisaremos brevemente, sem prejuizo de as
considerarmos como relevantes para uma eventual acdo de responsabilidade civil a

intentar por ocorréncia de violagdo de dados.

81 “Para além dos custos juridicos e financeiros, o incumprimento da lei tem ainda outros
custos associados que podem ter um impacto negativo muito significativo para as Entidades
integrantes do SNS: os custos de imagem e de reputagdo.”, em manual da PRIVACIDADE DA
INFORMACAO NO SETOR DA SAUDE, Servicos Partilhados do Ministério da Satde,
disponivel em:
http://spms.min-saude.pt/wp-content/uploads/2017/03/Guia-Privacidade-
SMPS_RGPD_digital_20.03.172-v.2.pdf
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1. Responsabilidade do Responsavel pelo Tratamento

Neste ambito e para melhor encadeamento do nosso estudo, considero pertinente
atender as disposi¢cdes e entendimentos existentes, relativamente ao responsavel

pelo tratamento.

Com efeito, estipula o artigo 42, n.27 do RGPD que o responsavel pelo tratamento é
“a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os meios
de tratamento de dados pessoais; sempre que as finalidades e os meios desse
tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro, o
responsdvel pelo tratamento ou os critérios especificos aplicdveis a sua nomeagdo

podem ser previstos pelo direito da Unido ou de um Estado-Membro”.

Nestes termos, resulta que é considerado responsavel pelo tratamento a pessoa
singular ou coletiva que determine as finalidades do tratamento®2 e decida sobre as
formas como os dados sdo tratados, desde a sua recolha, processamento,
armazenamento, até ao apagamento. No entendimento da professora Mafalda
Miranda Barbosa o responsavel pelo tratamento ou controller “é uma nogdo
dindmica, que ndo se deixa aprisionar por determinagées abstratas formuladas a
priori, antes procurando espelhar o efetivo controlo de facto sobre as finalidades e os

meios de tratamento de dados”83.

A este propésito e apesar de ndo nos debrugarmos sobre a responsabilidade do
subcontratante no nosso estudo, este é definido nos termos do artigo 42, n.28, como
“uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
que trate os dados pessoais por conta do responsdvel pelo tratamento destes”, sendo

que assumira o papel de responsavel pelo tratamento, no caso de utilizar os dados

82 Definicdo de tratamento, nos termos do artigo 42, n.2 2 do RGPD “uma operagdo de
tratamento ou um conjunto de operagdo efetuadas sobre dados pessoais ou sobre conjuntos
de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o
registo, a organizacdo, a estruturagcdo, a conservagdo, a adaptacdo ou alteragdo, a
recuperagdo, a consulta, a utilizagdo, a divulgagdo por transmissdo, difusdo ou qualquer outra
forma de disponibilizagdo, a comparagdo ou interconexdo, a limitacdo, o apagamento ou a
destruigdo”.

8 MIRANDA BARBOSA, Mafalda - “Data controllers e data processors: da responsabilidade
pelo tratamento de dados a responsabilidade civil’ - Revista de Direito Comercial,
disponivel em www.revistadedireitocomercial.com, 2018;
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que lhe foram confiados para a prossecucdo de determinada finalidade, para outra

completamente diferente.

Relativamente ao responsavel pelo tratamento, o artigo 282, n.21 estipula que
“Tendo em conta a natureza, o dmbito, o contexto e as finalidades do tratamento dos
dados, bem como os riscos para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser varidveis, o responsdvel pelo tratamento aplica
as medidas técnicas e organizativas que forem adequadas para assegurar e poder
comprovar que o tratamento é realizado em conformidade com o presente
regulamento. Essas medidas sdo revistas e atualizadas consoante as necessidades”.
Esta disposicdo é clara, no sentido de imputar ao responsavel pelo tratamento o
onus de garante de cumprimento das disposicdes do RGPD, relativas ao tratamento
de dados pelo qual é responsavel. O n.22 do artigo 242 estipula que “Caso sejam
proporcionadas em relagdo as atividades de tratamento, as medidas a que se refere o
n.2 1 incluem a aplicagdo de politicas adequadas em matéria de protegdo de dados pelo
responsdvel pelo tratamento.”, enquanto que no n.22 se encontra expresso que a
adogdo de cédigos de conduta®* ou de procedimento de certificacao®> aprovados
conforme o disposto no artigo 422, podem ser formas de demonstrar o cumprimento
das obrigacdes do responsavel pelo tratamento, com a natural relevancia que esta

disposicdo acarreta para o nosso estudo.

De acordo com as orientacdes do GT298¢ acerca do responsavel pelo tratamento e
do subcontratante, este conceito é autbnomo, no sentido de ter que ser interpretado
a luz da legislagdo comunitaria em matéria de protecdo de dados, bem como
funcional, na medida em que delimita a responsabilidade sobre alguém que exerce
uma influéncia de facto (pode resultar de diferentes circunstdncias juridicas e/ou
factuais: competéncia prevista expressamente na lei, quando esta nomeia o
responsdvel pelo tratamento ou atribui a tarefa ou o dever de recolher e tratar

determinados dados... Na verdade, um organismo que ndo dispée de competéncia legal

84 Artigo 402 do RGPD - Disposic¢des sobre Codigos de Conduta

85 Artigo 422 do RGPD - Disposicoes sobre Certificacio

86 A este proposito, consultar o Parecer do Grupo de Trabalho do Artigo 29 - Parecer 1/2010
sobre os conceitos de «responsavel pelo tratamento» e «subcontratante» - 2010
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nem de influéncia de facto para determinar o modo de tratamento dos dados pessoais
ndo pode ser considerado o responsdvel pelo tratamento. 87) no ambito do tratamento

de dados pessoais que é efetuado.

2. Notificacdo de uma violacao de dados pessoais a autoridade de controlo

No caso de ocorréncia de uma violacdo de dados pessoais, o responsavel pelo
tratamento, neste caso o Hospital ou Centro Hospitalar, esta obrigado a notificar a
autoridade de controlo® de tal facto, nos termos do previsto no n.21 do artigo 332

do regulamento8°.

Em regra, esta notificagdo de violagdo de dados pessoais tera que ocorrer sem
demora injustificada e, nos casos em que tal seja possivel, no prazo de 72 horas ap6s
o responsavel pelo tratamento ter tido conhecimento da mesma, a menos que a
violagao ocorrida ndo resulte num risco para os direitos e liberdades do titular dos
dados. Em caso de impossibilidade de notificagdo da violacao de dados pessoais, no
prazo definido de 72 horas, a notificacdo tera que ser acompanhada dos motivos do

atraso.

Também o subcontratante esta obrigado a notificar o responsavel pelo tratamento,
sem demora injustificada, sempre que tenha conhecimento de uma violagdo de
dados pessoais ocorrida, no ambito do tratamento de dados que faga por conta do

responsavel pelo tratamento.

O responsavel pelo tratamento devera documentar as violagdes de dados pessoais
ocorridas, que devem incluir todos os factos com elas relacionadas, os respetivos
efeitos e a medida de reparacao que tenha sido adotada, com intuito de demostrar
perante a autoridade de controlo a verificacdo de cumprimento das disposicdes em

matéria de notificagcdo de violacao de dados pessoais.

87 Ponto IV do Parecer do Grupo de Trabalho do Artigo 29 - Parecer 1/2010 sobre os
conceitos de «responsavel pelo tratamento» e «subcontratante» - 2010

88 Formulario de Notificagdo de Violagdo de Dados pessoais disponibilizado pela CNPD
https://www.cnpd.pt/DataBreach/?AspxAutoDetectCookieSupport=1

89 A este proposito, consultar o Parecer do Grupo de Trabalho do Artigo 29 - “Parecer
03/2014 relativo a notificagdo da violagdo de dados pessoais”
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De acordo com as alineas do n.23 do artigo 332 do regulamento, a notificacdo de

violacdo de dados pessoais devera conter, pelo menos, as seguintes informagdes:

e Descrever a natureza da violagdo dos dados pessoais incluindo, se possivel, as
categorias e o nimero aproximado de titulares de dados afetados, bem como
as categorias e o niimero aproximado de registos de dados pessoais em causa;

e Comunicar o nome e os contactos do encarregado da protecdo de dados ou de
outro ponto de contacto onde possam ser obtidas mais informagoes;

e Descrever as consequéncias provaveis da violagdo de dados pessoais;

e Descrever as medidas adotadas ou propostas pelo responsdvel pelo tratamento
para reparar a violagdo de dados pessoais, inclusive, se for caso disso, medidas

para atenuar os seus eventuais efeitos negativos.

3. Comunicac¢ao de uma violacao de dados pessoais ao titular dos dados

Para além do referido no ponto anterior, sempre que se conclua que a violacao de
dados pessoais é suscetivel de implicar um elevado risco para os direitos e
liberdades das pessoas singulares?, o Hospital ou Centro Hospitalar, na qualidade
de responsavel pelo tratamento é obrigado a comunicar a violagdo de dados

pessoais ao titular dos dados sem demora injustificada, nos termos do disposto no

90 Grupo de Trabalho do Artigo 29 - Parecer 03/2014 relativo a notificacdo da violacdo de
dados pessoais - Cenarios possiveis nos quais a notificacdo as pessoas em causa nao é
exigida: “Embora a avaliagdo das consequéncias da violagdo de dados pessoais deva ser
realizada caso a caso, a fim de ter devidamente em conta todos os elementos no decurso da
avaliacdo dos possiveis efeitos adversos sobre os individuos, como orientacdo geral e
complemento as isengdes descritas na secgdo anterior, o responsdvel pelo tratamento de dados
pode igualmente considerar que a notificagdo as pessoas em causa ndo é exigida em certos
casos especificos. Tais casos podem incluir: Uma violagdo de dados pessoais apenas relativa a
confidencialidade, sempre que os dados tenham sido encriptados em seguranga com um
algoritmo de ponta, que a chave de decifragdo dos dados ndo tenha sido posta em causa numa
qualquer violagdo da sequranga, e que a mesma tenha sido gerada de modo a que ndo possa
ser determinada, através de meios eletrénicos disponiveis, por qualquer pessoa que ndo esteja
autorizada a aceder-lhe. Com efeito, essas medidas tornam os dados ininteligiveis para
qualquer pessoa ndo autorizada a aceder a eles; Dados, tais como senhas, foram colocados em
hash de forma segura e salgados. O valor hash foi calculado com uma fungdo hash de ponta
encriptada com chave, a chave utilizada para codificar os dados ndo foi posta em causa em
qualquer violagdo da sequranga, e essa mesma chave foi gerada de modo a que néo possa ser
determinada, através de meios eletronicos disponiveis, por qualquer pessoa que ndo esteja
autorizada a aceder a ela.”
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n.21 do artigo 342 do regulamento, sendo que esta comunicagdo deve ser efetuada
em linguagem clara e simples, descrevendo a natureza da violagdo dos dados
pessoais e fornecendo ao titular dos dados, as informagdes e medidas previstas no

artigo 332, n.23, alineas b), c) e d).

Todavia, a comunicacgao de violacao de dados pessoais ao titular dos dados pode ser
afastada, no caso de ser preenchida uma das seguintes condi¢cdes, previstas nas

alineas a) a c) do n23 do artigo 342 do regulamento:

e O responsdvel pelo tratamento tiver aplicado medidas de prote¢do adequadas,
tanto técnicas como organizativas, e essas medidas tiverem sido aplicadas aos
dados pessoais afetados pela violagdo de dados pessoais, especialmente
medidas que tornem os dados pessoais incompreensiveis para qualquer pessoa
ndo autorizada a aceder a esses dados, tais como a cifragem;

e O responsdvel pelo tratamento tiver tomado medidas subsequentes que
assegurem que o elevado risco para os direitos e liberdades dos titulares dos
dados a que se refere o n.° 1 jd ndo é suscetivel de se concretizar; ou

o Implicar um esforco desproporcionado, em que terd que ser feita uma
comunicagdo publica ou tomada uma medida semelhante, através da qual os

titulares dos dados sdo informados de forma igualmente eficaz.

4. Direito de Queixa ou Reclamacgao

Em caso de ocorréncia de violacdo de dados pessoais, os titulares desses dados
possuem a faculdade de apresentar reclamac¢do junto da autoridade de controlo,
sendo este um meio ndo contencioso de reportar alguma inconformidade no ambito
do tratamento de dados pessoais. Com efeito, nos termos a alinea f) do n.21 do artigo
572 do RGPD a autoridade de controlo “Trata as reclamagdes apresentadas por
qualquer titular de dados, ou organismo, organizagdo ou associagdo nos termos do
artigo 809", tendo como atribui¢cdo ainda “investigar, na medida do necessdrio, o
contetido da reclamagdo e informar o autor da reclamagdo do andamento e do
resultado da investigagdo um prazo razodvel, em especial, se forem necessdrias
operagoes de investigagdo ou de coordenagdo complementares com outra autoridade

de controlo”.
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Ainda a este propdsito, atendendo ao considerando 141 “Os titulares dos dados
deverdo ter direito a apresentar reclamag¢do a uma unica autoridade de controlo,
particularmente no Estado-Membro da sua residéncia habitual, e direito a uma agdo
judicial efetiva, nos termos do artigo 47.° da Carta, se considerarem que os direitos que
lhes sdo conferidos pelo presente regulamento foram violados ou se a autoridade de
controlo ndo responder a uma reclamagdo, a recusar ou rejeitar, total ou
parcialmente, ou ndo tomar as iniciativas necessdrias para proteger os seus direitos.
A investigacdo decorrente de uma reclamagdo deverd ser realizada, sob reserva de

controlo jurisdicional, na medida adequada ao caso especifico. A _autoridade de

controlo _deverd informar o _titular dos dados do andamento e do resultado da

reclamacdo num prazo razodvel’’. Se o caso exigir maior investigacdo ou a

coordenagdo com outra autoridade de controlo, deverdo ser comunicadas informagées
intermédias ao titular dos dados. As autoridades de controlo deverdo tomar medidas
para facilitar a apresentagdo de reclamagdes, nomeadamente fornecendo formuldrios
de reclamagdo que possam também ser preenchidos eletronicamente, sem excluir

outros meios de comunicagdo”.

Estipula ainda o artigo 772 do RGPD que os titulares dos dados tém o direito a
apresentar reclama¢dao a uma autoridade de controlo, em especial no Estado-
Membro da sua residéncia habitual, do seu local de trabalho ou do local onde foi
alegadamente praticada a infracdo, se o titular dos dados considerar que o
tratamento dos dados pessoais que lhe diga respeito viola o RGPD. Este direito a
apresentar reclamacdo, ndo coloca em causa outra via de recurso administrativo ou

judicial, nos termos do n.21 do artigo 772 do RGPD.

O direito a apresentacdo de queixa encontra-se ainda previsto no artigo 332 da Lei

67/98 de 26 de outubro.

91 Sublinhado nosso.
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5. Direito a acdo judicial contra um responsavel pelo tratamento ou um

subcontratante

Nos termos do disposto no n.21 do artigo 792 do regulamento, estd prevista a
possibilidade dos titulares dos dados pessoais terem acesso a a¢do judicial se
considerarem ter havido violacao dos direitos que lhes assistem nos termos do
Regulamento Geral de Protecdo de Dados, na sequéncia do tratamento dos seus

dados pessoais efetuado em violacao do ja referido regulamento.

Nos termos do artigo 802 do RGPD, o titular dos dados tem o direito de mandatar
um organismo, organizacdo ou associacdo sem fins lucrativos, que esteja
devidamente constituido ao abrigo do direito de um Estado-Membro, cujos objetivos
estatutarios sejam do interesse publico e cuja atividade abranja a defesa dos direitos
e liberdades do titular dos dados no que respeita a protecao dos seus dados pessoais
para, em seu nome, apresentar reclamacao, exercer os direitos previstos nos artigos
772,782 e 799, e exercer o direito de receber uma indemnizacgao referido no artigo

829, se tal estiver previsto no direito do Estado-Membro.

O artigo 822, n.21 do regulamento, prevé que qualquer pessoa que tenha sofrido
danos materiais ou imateriais devido a uma violagao do RGPD, tem direito a receber
uma indemnizacdo do responsavel pelo tratamento ou do subcontratante pelos

danos sofridos.

Ainda nos termos do n.22 daquele artigo, qualquer responsavel pelo tratamento que
esteja envolvido no tratamento é responsavel pelos danos causados por um
tratamento que viole o RGPD, sendo que no caso do subcontratante, este é
responsavel pelos danos causados apenas se ndo tiver cumprido as obrigacdes
decorrentes do RGPD dirigidas especificamente aos subcontratantes ou se nao tiver

seguido as instrucdes licitas do responsavel pelo tratamento.

O nivel da demonstracao de falta de responsabilidade perante o evento que deu
origem ao dano, o responsavel pelo tratamento ou o subcontratante ficam isentos
de responsabilidade, nos termos do n.22 do artigo 822 do RPGD, no caso de
provarem que de modo algum sdo responsaveis pelo evento que deu origem ao

dano.
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Ainda assim, sempre que o responsavel pelo tratamento tenha pago uma
indemnizacao integral ao titular dos dados que tenha sofrido determinado dano,
este tem o direito de reclamar a outros responsaveis pelo tratamento ou
subcontratantes envolvidos no mesmo tratamento a parte da indemnizagdo
correspondente a respetiva parte de responsabilidade pelo dano, relevando neste
ponto a culpa do responsavel pelo tratamento no ambito do dano causado, como
defende o professor Almeida Costa “Se apenas alguns dos solidariamente
responsdveis forem culpados, s6 em relagdo a estes é admissivel o direito de regresso.
Os culpados ndo tém igual direito contra ou ndo culpados. Entre os culpados, funciona

o critério do grau de culpabilidade e dos resultados produzidos”2.

Importa de igual forma destacar a disposi¢cdo do n.26 do artigo 822 do RGPD, que
estabelece que os processos judiciais para exercer o direito de receber uma
indemnizacao sdo apresentados perante os tribunais competentes, nos termos do

direito do Estado-Membro.

Também o artigo 342 da Lei n.2 67/98 de 26 de outubro estabelece que “Qualquer
pessoa que tiver sofrido um prejuizo devido ao tratamento ilicito de dados ou a
qualquer outro acto que viole disposicées legais em matéria de proteccdo de dados

pessoais tem o direito de obter do responsdvel a reparagdo pelo prejuizo sofrido.”

Sem prejuizo do ja referido em matéria de indemnizag¢des e responsabilidade do
responsavel pelo tratamento, cumpre efetuar uma breve referéncia as condi¢des
gerais para aplicacao de coimas, nos termos do artigo 832 do RGPD, uma vez que
podera ser importante ter em conta as circunstancias de cada caso, nos termos das

alineas do n.22 do ja referido artigo, nomeadamente considerando o seguinte:

e A natureza, a gravidade e a duragdo da infragdo tendo em conta a natureza, o
dmbito ou o objetivo do tratamento de dados em causa, bem como o niimero de
titulares de dados afetados e o nivel de danos por eles sofridos;

e O cardter intencional ou negligente da infragdo;

e A iniciativa tomada pelo responsdvel pelo tratamento ou pelo subcontratante

para atenuar os danos sofridos pelos titulares;

92 ALMEIDA COSTA, Mario Julio de - Direito das Obrigacdes - 122 ed., Almedina, 2018
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O grau de responsabilidade do responsdvel pelo tratamento ou do
subcontratante tendo em conta as medidas técnicas ou organizativas por eles
implementadas nos termos dos artigos 25.° e 32.9;

e (Quaisquer infragées pertinentes anteriormente cometidas pelo responsdvel
pelo tratamento ou pelo subcontratante;

e Ograu de cooperagdo com a autoridade de controlo, a fim de sanar a infragdo
e atenuar os seus eventuais efeitos negativos;

e As categorias especificas de dados pessoais afetadas pela infragdo;

e A forma como a autoridade de controlo tomou conhecimento da infragdo, em
especial se o responsdvel pelo tratamento ou o subcontratante a notificaram, e
em caso afirmativo, em que medida o fizeram;

e O cumprimento das medidas a que se refere o artigo 58.%, n.2 2, caso as mesmas
tenham sido previamente impostas ao responsdvel pelo tratamento ou ao
subcontratante em causa relativamente a mesma matéria;

e O cumprimento de cédigos de conduta aprovados nos termos do artigo 40.° ou
de procedimento de certificacdo aprovados nos termos do artigo 42.%; e

e Qualquer outro fator agravante ou atenuante aplicdvel as circunstdncias do

caso, como os beneficios financeiros obtidos ou as perdas evitadas, direta ou

indiretamente, por intermédio da infragdo.

Neste seguimento, cumpre mencionar o disposto no considerando 14593 “No que diz
respeito a agdes intentadas contra o responsdvel pelo tratamento ou o subcontratante,
0 requerente pode optar entre intentar a agdo nos tribunais do Estado-Membro em
que estd estabelecido o responsdvel ou o subcontratante, ou nos tribunais do Estado-
Membro de residéncia do titular dos dados, salvo se o responsdvel pelo tratamento for

uma autoridade de um Estado-Membro no exercicio dos seus poderes publicos.”

93  Regulamento Geral de Protecio de Dados https://eur-lex.europa.eu/legal-
content/PT/ALL/?uri=celex%3A32016R0679
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6. Responsabilidade civil do Hospital ou Centro Hospitalar E.P.E., por

violacao de dados pessoais

Tendo em conta todos os riscos ja identificados em matéria de protecdo de dados
pessoais, nomeadamente atendendo aquela que é a relacdo complexa entre as
entidades prestadoras de cuidados de saude, os utentes e o direito que os titulares
dos dados pessoais tém de exigir indemnizacao sempre que ocorra uma violacdo de
dados pessoais, no ambito desta relacdo Instituicio de Saude/Paciente, cumpre
analisar a responsabilidade civil extracontratual do Estado, ao abrigo do disposto na
Lei n.2 67/2007 de 31 de dezembro, com as altera¢des introduzidas pela Lei n.2
31/2008, de 17 de julho, a qual salvaguarda os regimes especiais de

responsabilidade civil por danos decorrentes do exercicio da funcao administrativa.

Na opinido da professora Mafalda Miranda Barbosa®* “a partir do momento em que
um determinado sujeito lida com dados alheios, assume uma esfera de
risco/responsabilidade, devendo adotar as medidas de cuidado - consagradas pelo
legislador - no sentido de garantir a sua incolumidade. Ndo o fazendo, a primitiva
esfera de responsabilidade (responsabilidade pelo outro, ou pelos dados do outro)
convola-se numa outra esfera, mais ampla, de responsabilidade, no sentido da liability

(responsabilidade perante o outro)”.

No artigo 222 da CRP, encontra-se estatuido que “o Estado e as demais entidades
publicas sdo civilmente responsdveis, em forma soliddria com os titulares dos seus
drgdos, funciondrios ou agentes, por agdes ou omissdes praticadas no exercicio das
suas fungbes e por causa desse exercicio, de que resulte violagdo dos direitos,
liberdades e garantias ou prejuizo para outrem”, o que na opinidao dos professores
Gomes Canotilho e Vital Moreira significa que aquele artigo “ndo transporta apenas
uma Ilégica indemnizatdria-ressarcitoria decalcada da responsabilidade do direito

civil’®>, mas também a garantia de um principio basilar e a protecao de um direito

94 MIRANDA BARBOSA, Mafalda - “Data controllers e data processors: da responsabilidade
pelo tratamento de dados a responsabilidade civil” - Revista de Direito Comercial, disponivel
em www.revistadedireitocomercial.com, 2018;

95 GOMES CANOTILHO e VITAL MOREIRA, Constituicdo da Repiiblica Portuguesa Anotada,
Volume I, 4.2 ed., Coimbra, 2007

84


http://www.revistadedireitocomercial.com/

PROTEGAO DE DADOS PESSOAIS EM SAUDE E HOSPITAIS E.P.E.:
RESPONSABILIDADE CIVIL DO RESPONSAVEL PELO TRATAMENTO

fundamental a que os danos causados pelo Estado ou pelas entidades publicas sejam

devidamente compensados.

No entendimento do professor Marcelo Rebelo de Sousa, “A responsabilidade civil
administrativa é o conjunto de circunstdncias da qual emerge, para a administragdo e
para os seus titulares de 6rgdos, funciondrios ou agentes, a obrigagdo de indemnizagdo
dos prejuizos causados a outrem no exercicio da actividade administrativa”.?® No
ambito da responsabilidade civil administrativa, esta pode ser classificada de trés
formas: quanto a imputacdo do prejuizo, a responsabilidade pode ser delitual,
pelo risco ou por facto ilicito; quanto a natureza da posicao juridica subjetiva
violada, a responsabilidade pode ser contratual ou extracontratual; quanto ao
ramo do direito pela qual é regulada, a responsabilidade civil pode ser por ato de

gestdo publica ou por ato de gestdo privada.

A responsabilidade delitual tera sempre que decorrer de uma conduta reprovada
pela ordem juridica, sendo muitas vezes designada de responsabilidade por facto
ilicito e culposo, enquanto que a responsabilidade pelo risco decorre de regras
objetivas de distribuicdo de riscos sociais, quando um dano sofrido extravasa da
esfera de risco do lesado, devendo ser outra pessoa a responder por esse mesmo
dano. Ja a responsabilidade civil por facto licito, opera sempre que exista
necessidade de compensar alguém por um sacrificio a que tenha sido sujeito, através

de uma conduta juridicamente conforme e em beneficio do interesse publico.

No ambito do nosso estudo, atenderemos apenas a responsabilidade civil
extracontratual, uma vez que nao estaremos a analisar danos resultantes da
execucdao de um contrato, mas sim da “afetacdo de outros direitos subjetivos ou
interesses legalmente protegidos”®’. Neste sentido, iremos analisar também apenas a
responsabilidade civil por ato de gestdo publica, deixando de parte a
responsabilidade por ato de gestdo privada, uma vez que ndo estamos no ambito da

execucao de um contrato.

96REBELO DE SOUSA, Marcelo e SALGADO DE MATOS, André - Responsabilidade Civil
Administrativa, Direito Administrativo Geral, Tomo III - 12 ed. - D. Quixote, 2008
97 REBELO DE SOUSA, Marcelo e SALGADO DE MATOS, André - Responsabilidade Civil
Administrativa, Direito Administrativo Geral, Tomo III - 12 ed. - D. Quixote, 2008
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Com efeito, tendo em conta que iremos abordar a questdo da responsabilidade civil
por danos decorrentes do exercicio da funcdo administrativa, consideramos
pertinente centrar o nosso estudo na analise da responsabilidade extracontratual
delitual, ndo nos debrucando sobre a responsabilidade extracontratual pelo risco
nem por facto licito. Com efeito, a responsabilidade extracontratual delitual pode ser
administrativa ou pessoal, na medida em que importa perceber se a
responsabilidade recai sobre a pessoa coletiva administrativa e os titulares de
orgdos ou agentes, ou se por outro lado, a responsabilidade é estritamente dos
titulares de 6rgaos ou agentes. Para o professor Marcelo Rebelo de Sousa “O critério
relevante é o da imputagdo: hd responsabilidade administrativa pelos prejuizos
provocados por actos que sejam imputados a uma pessoa colectiva administrativa

(actos funcionais)”8.

Para que um ato seja considerado funcional, terd que cumprir os requisitos
cumulativos plasmados nos artigos 72 n.21 e 82 n.2 da Lei n.267/2007, na medida
em que o ato tem que ser praticado por um titular de 6rgao, funcionario ou agente
da pessoa coletiva; tem que ser praticado no exercicio das fung¢des do titular de
6rgdo, funcionario ou agente e por causa desse exercicio. Quanto ao dever de
indemnizar que decorra da responsabilidade civil delitual, podera recair quer
exclusivamente sobre a pessoa coletiva a quem é imputado o facto que gerou o
prejuizo, neste caso pelos danos causados ao titular dos dados nos termos do artigo
72 da Lei n.267/2007, quer também sobre o titular de 6rgao, funcionario ou agente

que tenha praticado o ato, nos termos do artigo 82 da Lei n.2 67/2007.

Havera lugar a responsabilidade civil delitual da administracdao, sempre que se
verifiquem os seguintes pressupostos cumulativos: o facto voluntario, a ilicitude??,

a culpa, o dano e o nexo de causalidade.

98 REBELO DE SOUSA, Marcelo e SALGADO DE MATOS, André - Responsabilidade Civil
Administrativa, Direito Administrativo Geral, Tomo III - 12 ed. - D. Quixote, 2008;

99 Para o professor Marcelo Rebelo de Sousa no caso de “faltar o pressuposto da ilicitude,
pode haver lugar a responsabilidade por facto ilicito ou pelo risco ou a uma pretensdo
indemnizatoria pelo sacrificio de direitos patrimoniais privados; se faltar o pressuposto da
culpa pode ter lugar a pretensdo a reconstituicdo da situagdo actual hipotética ou o
enriquecimento sem causa”. REBELO DE SOUSA, Marcelo e SALGADO DE MATOS, André -

86



PROTEGAO DE DADOS PESSOAIS EM SAUDE E HOSPITAIS E.P.E.:
RESPONSABILIDADE CIVIL DO RESPONSAVEL PELO TRATAMENTO

1. Facto voluntéario: Sé existira lugar a responsabilidade civil delitual por danos que
resultem de factos humanos que sejam dominaveis pela vontade, quer por agdes
quer por omissoes, nos termos do disposto nos artigos 72 n.21 e 82 n.%s 1 e 2 da Lei
n.267/2007. No entendimento do professor Marcelo Rebelo de Sousa “ Para efeitos
de responsabilidade civil constituem agées os reqgulamentos e os atos administrativos,
bem como as simples atuagdes administrativas e os atos reais, incluindo todas as

omissoes juridicamente relevantes”109;

2. Ilicitude: Nos termos dos artigos 72 n.21 e 82n.2s 1 e 2 da Lei n.267 /2007, tera que
existir ilicitude, para que se verifique a responsabilidade civil delitual, sendo ilicita
qualquer conduta que seja ilegal, no sentido de violar principios ou regras
constitucionais, disposi¢cOes legais ou regulamentares, ou disposicdes decorrentes
do direito comunitario, ou mesmo quando se violem regras técnicas ou deveres
objetivos de cuidado, nos termos do artigo 92 n.21 da Lei n.2 67/2007101, ou os
parametros pelos quais se fixa aquele que deve ser o funcionamento normal do
servico, nos termos do artigo 92 n.22 da Lei n.2 67/2007. No entendimento do
professor Marcelo Rebelo de Sousa “Existem duas modalidades bdsicas de ilicitude: a
ilicitude por violagdo de direitos subjetivos e a ilicitude por violagdo de normas

destinadas a proteger interesses”10Z;

3. Culpa: Nos termos dos artigos 72 n®1 e 82 n.%s 1 e 2 da Lei n.267/2007, a culpa é
outro dos pressupostos da responsabilidade civil delitual, existindo duas
modalidades de culpa: o dolo e a negligéncia. Nestes termos, existe dolo quando o
agente atuou com intencdo de provocar o dano, através do dolo direto, dolo
necessario ou dolo eventual, existindo negligéncia quando o agente violou, de forma

consciente ou inconsciente, os deveres de cuidado a que estava obrigado, nos casos

Responsabilidade Civil Administrativa, Direito Administrativo Geral, Tomo IIl - 12 ed. - D.
Quixote, 2008;

100REBELO DE SOUSA, Marcelo e SALGADO DE MATOS, André - Responsabilidade Civil
Administrativa, Direito Administrativo Geral, Tomo III - 12 ed. - D. Quixote, 2008

101 N.91 do Artigo 92 da Lei n.2 67/2007 “Consideram-se ilicitas as ac¢ées ou omissées dos
titulares de orgdos, funciondrios e agentes que violem disposicdes ou principios
constitucionais, legais ou regulamentares ou infrinjam regras de ordem técnica ou deveres
objectivos de cuidado e de que resulte a ofensa de direitos ou interesses legalmente protegidos”
102REBELO DE SOUSA, Marcelo e SALGADO DE MATOS, André - Responsabilidade Civil
Administrativa, Direito Administrativo Geral, Tomo III - 12 ed. - D. Quixote, 2008
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“em que o autor prevé a produgdo do facto ilicito como possivel, mas por leviandade,
precipitagdo, desleixo ou inctria cré na sua ndo verificagdo, e s6 por isso ndo toma as

providéncias necessdrias para o evitar”103,

Nos termos do disposto no n.21 do artigo 102 da Lei n.2 67/2007, “A culpa dos
titulares de drgdos, funciondrios e agentes deve ser apreciada pela diligéncia e aptiddo
que seja razodvel exigir, em fungdo das circunstdncias de cada caso, de um titular de
drgdo, funciondrio ou agente zeloso e cumpridor” sendo que na opinido de Jodo
Caupers “A culpa decorre de um comportamento adoptado com diligéncia ou aptiddo
inferiores aquelas que fosse razodvel exigir, no caso, a um titular de d6rgdo
administrativo, funciondrio ou agente zeloso e cumpridor, com base nos principios e
regras juridicas relevantes”194, De acordo com o disposto nos n.2s 2 e 3 “Sem prejuizo
da demonstragdo de dolo ou culpa grave, presume-se a existéncia de culpa leve na
prdtica de actos juridicos ilicitos” bem como “por aplicagdo dos principios gerais da
responsabilidade civil, sempre que tenha havido incumprimento de deveres de
vigildncia”1%5, o que no entendimento de Jodo Caupers significa que “a culpa leve,
menos séria, ndo estd definida na lei, ocorrendo quando o autor da conduta ilicita haja
actuado com diligéncia e zelo inferiores, mas ndo manifestamente inferiores, aqueles
a que se encontrava obrigado. Note-se que a lei, a fim de facilitar a responsabilizagdo,
estabelece uma presungdo, com base na qual a autoria de um acto juridico ilicito ou o

incumprimento de deveres de vigildancia faz presumir a culpa leve”106;

4. Dano: Para que se verifique responsabilidade civil administrativa, tem

necessariamente que ocorrer um dano, neste caso para o titular dos dados pessoais.

103 ANTUNES VARELA, Jodo - Das Obrigagcées em Geral - Coimbra, Almedina, 2000;

104 CAUPERS, Jodo - A Responsabilidade do Estado e Outros Entes Publicos - Faculdade de
Direito da Universidade Nova de Lisboa

105 QLIVEIRA, Heloisa - Jurisprudéncia Comunitaria e Regime Juridico da Responsabilidade
Extracontratual do Estado e demais Entidades Publicas - Influéncia, omissdo e
desconformidade “O artigo 10.% n.? 3, do RJRCEE prevé uma presungdo de culpa leve na
prdtica de actos juridicos ilicitos, sob a clara influéncia da jurisprudéncia comunitdria, que
determina a ndo imposi¢do de condigdes que dificultem excessivamente ou tornem impossivel
a obtengdo de ressarcimento por violagdo de direito comunitdrio, como é o caso do énus da
prova relativamente d culpa”.

106 CAUPERS, Jodo - A Responsabilidade do Estado e Outros Entes Piiblicos - Faculdade de
Direito da Universidade Nova de Lisboa

88


http://www.icjp.pt/sites/default/files/media/645-963.pdf
http://www.icjp.pt/sites/default/files/media/645-963.pdf
http://www.icjp.pt/sites/default/files/media/645-963.pdf

PROTEGAO DE DADOS PESSOAIS EM SAUDE E HOSPITAIS E.P.E.:
RESPONSABILIDADE CIVIL DO RESPONSAVEL PELO TRATAMENTO

Para este efeito, podem existir os seguintes tipos de dano: danos emergentes e lucros

cessantes; danos presentes e danos futuros; danos patrimoniais e danos morais;

5. Nexo de Causalidade: De forma a operar a responsabilidade civil, é sempre
necessario que o resultado de determinada conduta resultante em dano para o
titular dos dados, seja imputado ao facto voluntario praticado, nos termos dos
artigos 72, n.21 e 89, n.21 da Lei n.267/2007. Para este efeito, mencionaremos a
explicacdo do professor Marcelo Rebelo de Sousa acerca da Teoria da Causalidade
Adequadal®’ “um dano é imputado a um facto voluntdrio quando, perante a prdtica
desse, fosse previsivel, em condi¢cbes de normalidade social, a produgdo do primeiro;
em caso de omissdo, existe nexo de causalidade quando tenha sido omitida a agdo que,
em condigbes de normalidade social, teria previsivelmente permitido impedir a

produgdo do dano”, probabilidade aferida através de juizo de prognose p6stumaZ%,

Sobre a responsabilidade do responsavel pelo tratamento, o considerando 146 do

RGPD109 estipula o seguinte, com especial importancia para a nossa analise:

“O responsdvel pelo tratamento ou o subcontratante deverdo reparar quaisquer danos

de que alguém possa ser vitima em virtude de um tratamento que viole o presente

requlamento. O responsdvel pelo tratamento ou o subcontratante pode ser exonerado

da responsabilidade se provar que o facto que causou o dano ndo lhe é de modo algum

imputdvel. O conceito de dano deverd ser interpretado em sentido lato a luz da
jurisprudéncia do Tribunal de Justica, de uma forma que reflita plenamente os

objetivos do presente regulamento... Os titulares dos dados deverdo ser integral e

efetivamente indemnizados pelos danos que tenham sofrido. Sempre que os

responsdveis pelo tratamento ou os subcontratantes estiverem envolvidos no mesmo

tratamento, cada um deles deverd ser responsabilizado pela totalidade dos danos

causados. Porém, se os processos forem associados a um mesmo processo judicial, em

conformidade com o direito dos Estados-Membros, a indemnizagcdo poderd ser

107REBELO DE SOUSA, Marcelo e SALGADO DE MATOS, André - Responsabilidade Civil
Administrativa, Direito Administrativo Geral, Tomo III - 12 ed. - D. Quixote, 2008;

108 Juizo de prognose péstuma é um “Juizo virtual de prognose formulado apds a ocorréncia
do facto voluntdrio e do resultado” REBELO DE SOUSA, Marcelo e outro - Responsabilidade
Civil Administrativa - 12 ed. - D. Quixote, 2008

109 Regulamento Geral de Protecao de Dados (UE) 679/2016
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repartida em fungcdo da responsabilidade que caiba a cada responsdvel pelo
tratamento ou subcontratante pelos danos causados em virtude do tratamento
efetuado, na condigdo de ficar assegurada a indemnizagdo integral e efetiva do titular

dos dados pelos danos que tenha sofrido. Qualquer responsdvel pelo tratamento ou

subcontratante gque tenha pago uma indemnizacdo integral, pode posteriormente

intentar uma acdo de regresso contra outros responsdveis pelo tratamento ou

subcontratantes envolvidos ho mesmo tratamento 119,

Como exemplo daquilo que considero, no ambito de uma violacdo de dados pessoais,
uma agdao ou omissdo!!! ilicita, cometida com culpa levell? por parte de um
funcionario ou agente de um Hospital ou Centro Hospitalar, estd um caso em que um
funcionario do servico de Gestdao de Doentes, no ambito do seu desempenho normal
de funcdes, deixa uma folha com uma listagem de doentes para consultas de
oncologia em cima da sua secretdaria, ndo tendo observado, nesse ambito o dever de
cuidado a que estava obrigado e que por mero caso de estudo, essa lista é divulgada
publicamente numa rede social, por parte de terceiro que dela se tenha apoderado.
Naturalmente que estamos perante um caso de culpa leve por parte do funcionario
do Hospital, que inadvertidamente deixou a folha com a lista com dados especiais
em cima da secretdria, ausentando-se por momentos, o que tera sido suficiente para
que a mesma tivesse sido desviada e posteriormente divulgada por terceiro. Esta
acao pode ter causado dano para um dos doentes cujo nome constava da lista, que
nao queria essa informacao divulgada, tendo esse utente, enquanto titular dos dados
pessoais em saude divulgados sem autorizacao e contra a sua vontade, o direito a

ser indemnizado.

Sobre o funcionamento anormal do servicgo, estipula o n.24 do artigo 72 que existe

funcionamento anormal do servico quando, atendendo as circunstancias e a padroes

110 Syblinhado nosso.

111 “A omissdo, como pura atitude negativa, ndo pode gerar fisica ou materialmente o dano
sofrido pelo lesado; mas entende-se que a omissdo é causa do dano, sempre que haja o dever
juridico especial de praticar um acto que, seguramente ou muito provavelmente, teria
impedido a consumagdo desse dano.” ANTUNES VARELA, Jodo - Das Obrigagcées em Geral -
Coimbra, Almedina, 2000;

112 Artigo 109, n.23 “Para além dos demais casos previstos na lei, também se presume a culpa
leve, por aplicagdo dos principios gerais da responsabilidade civil, sempre que tenha havido
incumprimento de deveres de vigildncia.”
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médios de resultado, fosse razoavelmente exigivel ao servico uma atuagao suscetivel
de evitar os danos produzidos. Para o professor Marcelo Rebelo de Sousa “existem
situagbes em que, apesar de ser objetivamente comprovdvel que um determinado dano
se produziu em virtude da md organizagdo ou do mau funcionamento de um servigo
publico, ndo é possivel identificar o autor ou os autores dos factos que lhes deram
origem... Aplicando estritamente os pressupostos da responsabilidade civil, teria que
concluir-se ndo ser possivel a sua efetivagdo prdtica, na medida em que,
desconhecendo-se o autor do facto a quem respeitam as circunstdncias subjetivas
relevantes, ndo seria possivel formular os juizos de dolo ou negligéncia dos quais
depende o preenchimento do pressuposto culpa da responsabilidade civil... Tal
solugdo... contraria os fundamentos da responsabilidade delitual, motivo pelo qual se
admite, neste caso, a responsabilizagdo da pessoa coletiva a que pertenga o servico em
causa sem necessidade de apuramento da culpa individual’113, sendo que no
entendimento do professor Fernandes Cadilha, a “Culpa do Servigo” contempla “a
culpa colectiva, atribuivel a um deficiente funcionamento do servico, e a culpa
andénima, resultante de um concreto comportamento de um agente cuja autoria ndo

seja possivel determinar”114,

Um exemplo de violagdo de dados por funcionamento anormal do servico, podera
ser um caso em que o arquivo fisico onde constam os processos clinicos ser acedido
por um agente externo ao hospital, sem autorizagdo para tal e sem ser possivel aferir
qual o trabalhador afeto ao arquivo que deveria ter tomado as diligéncias
necessarias para impedir esse mesmo acesso, ndo sendo assim possivel atribuir

aquela falha de servigo a um trabalhador em concreto.

No que diz respeito a responsabilidade solidaria em caso de dolo ou culpa grave,
estabelece o n.21 do artigo 82 da Lei n.2 67/2007, que os titulares de oOrgdos,
funcionarios e agentes sdo responsaveis pelos danos que resultem de acdes ou

omissoes ilicitas, por eles cometidas com dolo ou com diligéncia e zelo

113 REBELO DE SOUSA, Marcelo e SALGADO DE MATOS, André - Responsabilidade Civil
Administrativa, Direito Administrativo Geral, Tomo III - 12 ed. - D. Quixote, 2008
114FERNANDES CADILHA, Carlos Alberto - “Regime da responsabilidade civil extracontratual
do estado e demais entidades ptibicas, anotado”- 22 ed. - Coimbra Editora, 2011
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manifestamente inferiores aqueles a que se encontravam obrigados em razao do

cargo.

Neste ambito, consideram-se ilicitas, nos termos do n.21 do artigo 92 da Lei
n.267/2007 as agdes ou omissoes dos titulares de 6rgaos, funcionarios e agentes que
violem disposi¢des ou principios constitucionais, legais ou regulamentares ou
infrinjam regras de ordem técnica ou deveres objetivos de cuidado e de que resulte
a ofensa de direitos ou interesses legalmente protegidos, existindo igualmente
ilicitude quando a ofensa de direitos ou interesses legalmente protegidos resulte do

funcionamento anormal do servico, segundo o disposto no n.2 3 do artigo 7.°.

Na esfera da culpa dos titulares de 6rgdos, funcionarios e agentes, esta deve ser
apreciada pela diligéncia e aptiddo que seja razoavel exigir, em fun¢do das
circunstancias de cada caso, de um titular de 6rgao, funcionario ou agente zeloso e
cumpridor, nos termos do n.21 do artigo 102 da Lei n.2 67/2007. A este propdsito
cumpre atentar na consideracao de Antunes Varela, na medida em que refere que “a
culpa exprime um juizo de reprovabilidade pessoal da conduta do agente: o lesante,
em face das circunstdncias especificas do caso, devia e podia ter agido de outro

modo.115”

Neste ambito, considero pertinente exemplificar aquilo que para mim sera um caso
de acdo ilicita, cometida pelos membros ou por membro do Conselho de
Administracdo de hospital ou centro hospitalar, com diligéncia e zelo
manifestamente inferiores aqueles a que se encontravam obrigados em razao do
cargo. Assim, o exemplo prende-se com o de um pedido de acesso a informacao
clinica dirigido a Direcao Clinica de um Hospital, efetuado por uma seguradora no
ambito de um seguro de saide de um utente que, no momento, tem uma doenca
degenerativa e necessita de cuidados de saude particularmente dispendiosos e a
ministrar em instituicao privada de saude, prestacdao de cuidados essa abrangida
pelo ambito do contrato de seguro com essa mesma seguradora. Com efeito,

acontece que o pedido de acesso a informacgao clinica é realizado, com o argumento

115 ANTUNES VARELA, Joao - Das Obrigagdes em Geral — Coimbra, Almedina, 2000;
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de licitude do acesso baseado em cldusula de consentimento para tratamento de
dados pessoais em saude, inserida no ambito do contrato de seguro, em clausulas
gerais. Este pedido de acesso a informacgao clinica em particular, é remetido para
parecer do Encarregado de Protecao de Dados do Hospital ou Centro Hospitalar, que
analisa o pedido e que da parecer de acesso negativo, por considerar que o
consentimento apresentado pela seguradora ndo é suficientemente expresso,
precisamente por existir uma clausula geral sobre acesso a dados. (a este proposito,
devemos atender também ao disposto no artigo 122, 152 e 162 do Decreto-Lei n.2
446/98, de 25 de outubro que determinam que sao proibidas as clausulas
contratuais contrarias a boa fé116, ponderando-se neste dmbito em especial o
seguinte: “A confiangca suscitada, nas partes, pelo sentido global das cldusulas
contratuais em causa, pelo processo de formacgdo do contrato singular celebrado, pelo
teor deste e ainda por quaisquer outros elementos atendiveis; o objectivo que as partes
visam atingir negocialmente, procurando-se a sua efectivagdo a luz do tipo de contrato
utilizado”117). Note-se que neste caso de estudo, o utente titular dos dados nao
pretende que a informacao seja cedida a seguradora, uma vez que considera que tem
o direito ao pagamento das despesas relativas a cuidados de saude e, portanto, nao
tem interesse em levantar essa informacdo e apresenta-la ele préprio a seguradora.
Neste ponto, considero ainda relevante a analise da Deliberagdo n.2 51/2001, de 3
de julho de 2001118 emanada pela Comissdao Nacional de Prote¢do de Dados,
nomeadamente atendendo ao ponto VIII, acerca do acesso das companhias de
seguro no contexto da morte dos titulares de seguros de vida, analisando
precisamente a abordagem realizada ao consentimento contido nas cldusulas gerais,
que reveste a mesma importancia para o caso em apreco: “E no momento da

celebragdo do contrato que a seguradora tem que calcular o risco e, por isso, fazer as

116 A este propdsito, consultar as seguintes sentencgas, nos processos infra identificados:
Processo n.2 2188/09.6TJLSB do 52 Juizo, 32 seccdo dos Juizos Civeis de Lisboa, proferida a
31 de Dezembro de 2010,

Sentenca Processo n.2 2393/09.5YXLSB do 72 Juizo, 32 Sec¢ado dos Juizos Civeis de Lisboa,
proferida a 27 de Janeiro de 2011

Sentenca Processo n.2 1810/09.9TJLSB, Juizos Civeis de Lisboa, proferida a 10 de julho de
2012

117 Artigo 162 do Decreto-Lei n.2 446/98, de 25 de outubro

118 Deliberagao n.2 51/2001 da CNPD https://www.cnpd.pt/bin/orientacoes/DEL51-2001-
ACESSO-DADOS-SAUDE.pdf
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diligéncias sobre o estado de satide do segurado. Seria de grande interesse para ela, no
momento da celebragdo do contrato, poder dispor da informagdo que lhe permitisse
delimitar o grau de risco. Para o efeito, ou obtém o consentimento ou realiza, também
com o seu consentimento, exames ao segurado... Ninguém coloca em causa que, em
vida do cidaddo, o acesso a informagdo de satide em poder da Administragdo para fins
de “instrugdo de contrato de seqguro” so serd admissivel se for autorizado pelo titular.
Estamos perante “situagées privadas pactuadas” decorrentes de contrato bilateral
alheio a Administragdo, obrigada a um dever de confidencialidade e de “confidéncia
necessdria”, e em que domina a autonomia da vontade... A revelagdo dos dados de
satide viola as disposigdes legais sobre confidencialidade e reserva da intimidade da
vida privada acima enunciadas as quais, na sequéncia do estabelecido no artigo 268.2
n.2 2 da CRP, integram os limites resultantes daquela “reserva de lei”. A confrontagdo
do artigo 268.2 n.2 2 com as referidas disposi¢cées da Lei de Bases da Satide, do DL n.?
16/93 e com a obrigagdo de confidéncia a que estdo obrigados os profissionais (Cédigo

Deontoldgico) impde, necessariamente, a proibigcdo quanto ao acesso a informagdo.”

Nao obstante o parecer do Encarregado de Prote¢do de Dados, a Direcao Clinica
levou o pedido a reunido do Conselho de Administragdo, que deliberou pelo
diferimento do pedido, tendo a companhia de seguros acedido a informacao clinica
do titular dos dados, o que levou a que no ambito da relagdo contratual existente
com a seguradora, as despesas inerentes aos cuidados de saiide ministrados ao
utente ndo tenham sido pagas, tendo causado ao titular dos dados um dano, uma vez
que a seguradora considerou que o titular dos dados no momento da celebracao do
contrato nao tera agido de boa-fé, omitindo questdes importantes relativas a sua

saude.

Neste ambito, estabelece o n.22 do artigo 82 que o Estado e as demais pessoas
coletivas de direito publico sdo responsaveis de forma solidaria com os respetivos
titulares de 6rgaos, funcionarios e agentes, se as agcdes ou omissdes referidas no n.21
tiverem sido cometidas por estes no exercicio das suas fun¢des e por causa desse
exercicio. Importa ainda referir que nos casos em que haja lugar ao pagamento de
indemnizagao por parte da pessoa coletiva de direito publico, esta goza de direito

de regresso contra os titulares dos 6rgaos, funcionarios ou agentes responsaveis.
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O artigo 32 da Lei n.2 67/2007 de 31 de dezembro, estabelece no n.21 que quem
esteja obrigado a reparar um dano, segundo o disposto naquele diploma, deve
reconstituir a situacdo que existiria se nao se tivesse verificado o evento que obriga
a reparacao sendo, nos termos do n.22, a indemnizagdo fixada em dinheiro quando
areconstituicdo natural nao seja possivel, ndo repare integralmente os danos ou seja

excessivamente onerosa.

Com efeito e no ambito do caso que analisamos a titulo de exemplo, teria o lesado,
neste caso o titular dos dados indevidamente divulgados a companhia de seguros
por culpa da administragio do Hospital ou Centro Hospitalar, o direito a
indemnizacao, nomeadamente a que viesse a compensar o mesmo pelas despesas

hospitalares que nao foram cobertas no ambito do contrato de seguro.

Por fim, estabelece o0 n.26 da Lei n.2 67/2007 que o exercicio do direito de regresso,
nos casos em que se encontra previsto na lei é obrigatério, sem prejuizo do

procedimento disciplinar a que haja lugar.

Identificado que estd o risco da ocorréncia de acdes de responsabilidade civil
extracontratual dirigidas aos Hospitais, aos seu 6rgaos, funcionarios e agentes no
campo dos dados pessoais relativos a sadde, tratados no ambito da relagdo existente
entre os utentes e aquelas instituicdes cumpre, no presente estudo, apresentar uma
solucdo integrada, que permita mitigar ao maximo este risco identificado,
protegendo quer as instituicOes, quer os profissionais, quer os préprios titulares dos

dados pessoais.
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Capitulo II - Mitigacao dos riscos de Violagdo de Dados Pessoais:

Responsabilidade Demonstravel das Entidades de Saude

Estando identificados os riscos em matéria de responsabilidade civil para as
administracdes dos Hospitais e Centro Hospitalares E.P.E., nomeadamente a
possibilidade dos utentes titulares de dados pessoais serem indemnizados nos
termos do artigo 822 do RGPD, bem como das disposicdes da Lei portuguesa
relativamente a responsabilidade civil do Estado, cumpre apresentar uma solucao
para mitigar precisamente os riscos que foram identificados, nomeadamente tendo
em conta todos os aspetos ao nivel do tratamento de dados pessoais das instituicdes

do SNS.

Assim, a abordagem que pretendo efetuar é a de apresentar uma solug¢do integral,
como um modelo de sistema a implementar pelos Hospitais e Centros Hospitalares
do Servico Nacional de Sauide, adaptado a realidade do nosso pais e tendo em conta

a composicdo destas instituicoes, analisada no inicio do estudo.

O Sistema de Gestdo de Dados Pessoais proposto, assenta na importancia de
demonstrar perante a autoridade nacional de controlo que a instituicio cumpre o
Regulamento Geral de Protecdo de Dados e que tem a preocupacdo com as politicas
de protecdo de dados em cumprimento dos principios de privacy by designl’® e de

privacy by default’??, sem nunca esquecer a necessidade que o sistema de saude e as

119“Privacy by design: A preocupagdo do risco de privacidade deve estar presente em todo o
processo de concegdo ou contratagdo de um novo produto, servico ou projeto, através da
implementagdo de procedimentos adequados desde o inicio, de modo a garantir que o
tratamento estd em conformidade com o RGPD e protege devidamente os direitos dos titulares
dos dados em causa”, em PRIVACIDADE DA INFORMACAO NO SETOR DA SAUDE, Servigos
Partilhados do Ministério da Satude, disponivel em:
http://spms.min-saude.pt/wp-content/uploads/2017 /03 /Guia-Privacidade-
SMPS_RGPD_digital_20.03.172-v.2.pdf

120 “Privacy by default: As entidades devem assegurar que sdo colocados em prdtica,
mecanismos para garantir que, por defeito, apenas a quantidade necessdria de dados pessoais
érecolhida, utilizada e conservada para cada tarefa, tanto em termos da quantidade de dados
recolhidos, como do tempo pelo qual eles sGo mantidos, nomeadamente cumprindo o principio
da minimizagdo e da transparéncia e por exemplo, adotando técnicos como a de
«pseudonimizagdo»”, em PRIVACIDADE DA INFORMACAO NO SETOR DA SAUDE, Servicos
Partilhados do Ministério da Satude, disponivel em:
http://spms.min-saude.pt/wp-content/uploads/2017/03/Guia-Privacidade-
SMPS_RGPD_digital_20.03.172-v.2.pdf
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instituicdes dele integrantes tém de “considerar os dados pessoais de satide como um
patrimdnio privado que se encontra ao seu cuidado, tomando como principio o segredo

da informagdo de satide registada”, nas palavras de Sérgio Deodato!21.

1. Possiveis violacoes de dados pessoais nos Hospitais

Antes de prosseguirmos para a proposta de mitigacdo dos riscos de violagdo de
dados pessoais, considero pertinente realizar um breve apontamento, sobre aquelas
que podem ser as situagdes relativas ao tratamento de dados pessoais nos hospitais
e centros hospitalares, que podem colocar a institui¢cdo e os préprios profissionais

em situacdo de vulnerabilidadel22:

1.1 Pedidos de acesso a informacao clinica por parte de familiares

Os pedidos de acesso a informacao clinica por parte de familiares sdo frequentes,
nomeadamente quando dizem respeito a utentes em situacao de debilidade, que nao
conseguem efetuar eles préprios o pedido. No entanto, todos os pedidos devem
seguir o circuito definido para o acesso a informacgdo clinica, de maneira a que se
avalie da legitimidade do acesso e da licitude da disponibilizacao da informacdo
clinica. O simples facto de um requerente se apresentar como familiar de um utente,
ndo significa que possa ter acesso a informacgao clinica respeitante a esse mesmo

utente. A este proposito, sigo a opinido de Sérgio Deodato “A revelacdo de dados

121 DEODATO, Sérgio - Protegdo dos dados pessoais de Satide — Universidade Catolica Editora,
2017;

122 “Serd necessdria a identificagdo das potenciais vulnerabilidades do sistema, bem como uma
previsdo do impacto que essas falhas de seguranga possam causar, de modo a proceder a uma
andlise e avaliagdo de riscos correta e realista que conduzam a uma definicdo eficaz das
medidas de seqguranga que melhor poderdo dar resposta as necessidades da Instituicdo”, em
manual da PRIVACIDADE DA INFORMACAO NO SETOR DA SAUDE, Servigos Partilhados do
Ministério da Saude, disponivel em:
http://spms.min-saude.pt/wp-content/uploads/2017/03/Guia-Privacidade-
SMPS_RGPD_digital_20.03.172-v.2.pdf
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pessoais de satide perante familiares, como perante outros, necessita ser consentida

pelo seu titular”123,

1.2 Pedidos de acesso a informacao clinica por parte de seguradoras

Os pedidos de acesso a informacao clinica por parte de seguradoras sao frequentes
em meio hospitalar, sendo particularmente sensiveis quando digam respeito a
pedidos realizados no ambito de contratos de seguro de vida. Apesar da frequéncia
dos pedidos, a grande maioria ndo reveste os requisitos de acesso, porquanto o
pedido é efetuado com base nas clausulas constantes no contrato de seguro.
Acontece porém que as referéncias existentes ao acesso a dados clinicos no ambito
deste tipo de contratos, sdo muitas vezes gerais e abstratas, ndo cumprindo na

minha opinido os requisitos para que a informacao clinica seja disponibilizada.

A este respeito, é também esse o entendimento da CNPD124 “A revela¢do dos dados
de saude viola as disposi¢des legais sobre confidencialidade e reserva da intimidade da
vida privada acima enunciadas as quais, na sequéncia do estabelecido no artigo 268.2
n.2 2 da CRP, integram os limites resultantes daquela “reserva de lei”. A confrontagdo
do artigo 268.2 n.2 2 com as referidas disposi¢oes da Lei de Bases da Satde, do DL n.?
16/93 e com a obrigagdo de confidéncia a que estdo obrigados os profissionais (Codigo
Deontoldgico) impée, necessariamente, a proibicdo quanto ao acesso a informagdo.
Ainda assim, e mesmo que se pretendesse utilizar um juizo de necessidade e de
proporcionalidade que deve presidir a harmonizagcdo entre os bens juridicos
conflituantes em presenca (art. 18.2 n.2 3 da CRP), ndo hd razbes objectivas que
justifiquem um sacrificio da reserva da intimidade da vida privada em detrimento da
invocagdo de um simples e hipotético “interesse” - sistemdtico (para todos os casos de
morte) e ndo fundamentado em qualquer suspeita ou indicio - que decorre da
obrigagdo de cumprir um contrato. O dever de confidencialidade é estabelecido,

conforme se referiu, para salvaguarda da privacidade do doente por exigéncias de

123 DEODATO, Sérgio - Protecdo dos dados pessoais de Satide - Universidade Catélica Editora,
2017;
124 Deliberacao n.2 51/2001 da CNPD
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interesse publico e para defesa da confianca que deve presidir a toda a organizagdo
do sistema e da prestagdo de cuidados de satde. Este interesse publico geral ndo pode
ser sacrificado por hipotéticos e, muitas vezes, mal definidos "interesses"” privados de
um dos contraentes que pretende satisfazer interesses economicos unilaterais, a custa
da violagdo da intimidade da vida privada do outro contraente. Por isso, entende a
CNPD que ndo serd de autorizar o acesso das seguradoras a informagdo clinica de um

segurado para efeito de instrugdo de processo relativo a seguro de vida.”.

Neste ambito, as informagdes de satide apenas devem ser facultadas as seguradoras
no caso de a autorizagdo de acesso aos dados de saude ter sido realizada num
documento auténomo, ou pelo menos verdadeiramente destacado das restantes
clausulas gerais do contrato de seguro, garantindo que o consentimento do utente
dado em vida, tenha sido “prestado de modo livre, especifico e informado e por forma
expressa, pelo titular dos dados de satide, de acordo com o estatuido no n.22 do artigo

72 e na alinea h) do artigo 32 da LPD.”125

1.3 Informacao clinica cedida para o exterior, através de telefone

Os pedidos informacao por telefone sao recorrentes em ambiente hospitalar, quer
seja para saber se determinada pessoa se encontra internada no hospital, quer seja
para saber se o estado clinico de determinado utente melhorou, ou em que servigo
esta o conhecido ou 0 amigo internado. No entanto, os profissionais dos hospitais e
centros hospitalares devem abster-se de prestar qualquer tipo de informacao clinica
por telefone relativamente a determinado utente, a nao ser que tenha sido deixado
um numero de contacto por parte do utente, com o respetivo consentimento
recolhido para a prestacdo de informacgdo. De outra forma, sera uma tarefa ardua e
infrutifera controlar a informa¢do que ¢é disponibilizada para o exterior,

possivelmente com graves prejuizos para os utentes.

125 Deliberacao n.2 970/2016 da CNPD
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1.4 Informacgao clinica a circular em papel dentro do Hospital

Como ja mencionamos anteriormente no nosso estudo, os hospitais possuem um
vasto leque de documentagdo impressa que contem informacao clinica. Este tipo de
informacdo pode estar presente nos processos clinicos impressos, em guias de
requisicdo de exames!26 em receitas de medicamentos em papel, nos resultados de
analises em papel ou resultados de exames impressos. Neste caso, as institui¢cdes
enquanto responsaveis pelo tratamento, devem adotar todos os mecanismos que
considerem possiveis no sentido de mitigar os riscos de violacdo de dados presentes
neste tipo de operagdes de tratamento!27,. As melhorias podem ir da retificagao ou
estabelecimento de procedimentos, passando pela alteracdo de circuitos, até a

anonimiza¢aol28 ou pseudonimizacao de determinados dados pessoais.

1.5 Malware nos sistemas informaticos do Hospital

Outra das vertentes abordadas no nosso estudo, teve precisamente que ver com a
informagdo clinica contida em suporte informatico nos diversos sistemas e
aplica¢des informaticas que tratam informacao clinica relativa aos utentes de um
hospital ou centro hospitalar. A titulo de exemplo mencionamos inclusivamente o
ataque informatico que ocorreu no Hospital da Orta, através do qual os atacantes
sequestraram os exames de todos os utentes daquela instituicdo, pedido um resgate

pela libertacdo da informacao clinica.

126Relatorio de Auditoria ao Tratamento de Informacdo de Saide nos Hospitais - CNPD -
2004 “vdrios servigos dos hospitais requisitam andlises clinicas em suporte de papel, muitas
vezes circulando internamente sem o minimo cuidado e permitindo aos funciondrios
administrativos — que fazem as marcagdes das andlises — conhecer o «diagndstico possivel», o
qual vem anotado nas respectivas requisi¢ées”.

127 Relatério de Auditoria ao Tratamento de Informacdo de Saide nos Hospitais - CNPD -
2004 “Em determinadas doengas discriminatdrias - v.g. SIDA/HIV, hepatite, doengas do foro
sexual ou oncoldégico - tem-se verificado que o acesso a esta informagdo por aqueles
profissionais suscita algumas objecg¢des por parte dos cidaddos envolvidos, sentindo que estdo
a ser discriminados em fungdo da forma como sdo atendidos. Acresce, por outro lado, que o
acesso ao diagndstico por parte daqueles profissionais (funciondrios administrativos) ndo se
apresenta como necessdrio ao desempenho das suas fungées.”

128 Grupo de Trabalho do Artigo 29 - “Parecer 05/2014 sobre técnicas de anonimizagdo”
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Neste ambito, devem os responsaveis pelo tratamento e os seus trabalhadores,
adotarem medidas que previnam este tipo de intromissao nos sistemas internos das
instituicdes!?, A este proposito, devem as institui¢cdes de sadde consultar o Manual
de Boa Praticas para mitigacdo dos riscos de seguranca da informa¢ao!3%, bem como

seguir as orientagdes do Centro Nacional de Ciberseguranca.131

1.6 Furto de equipamentos que contenham bases de dados relativos a saude

Outra das possiveis formas de ocorréncia de violacao de dados, tem precisamente
que ver com o furto de equipamento eletrénicos, como computadores, tablets ou
telemodveis que possuam informagdo clinica armazenada, ou mesmo dispositivos
fisicos de armazenamento de informacao clinica eletrénica, como sejam pens ou
discos rigidos, os quais contenham informacdo clinica. Desta forma, devem as
instituicdes garantir que este tipo de dispositivos se encontram devidamente
protegidos, por forma a evitar que sejam furtados e que a informacgao clinica que
neles possa constar, seja perdida ou indevidamente divulgada e acedida. Os
dispositivos devem ainda conter a informa¢dao devidamente encriptada, para

dificultar o acesso em caso de furto do equipamento.

1.7 Perfis de acesso aos programas informaticos com dados clinicos

129 Em caso de ocorréncia de incidente de seguranca, as entidades devem proceder a
notificacdo de incidentes ao Centro Nacional de Ciberseguranca, através do seguinte link:
https://www.cncs.gov.pt/certpt/notificar-incidente/

130 Servigos Partilhados do Ministério da Sadde, E.P.E. - “Manual de Boa Prdticas para
mitigagdo  dos  riscos de  seguranca da  informagdo”  disponivel em:
http://ciberseguranca.spms.min-saude.pt/wp-
content/uploads/2018/03/eSIS_Flyer_Seguranca_da_Informacao.pdf

131 Centro Nacional de Ciberseguranca - “atua como coordenador operacional e autoridade
nacional especialista em matéria de ciberseguranga junto das entidades do Estado,
operadores de Infraestruturas Criticas nacionais, operadores de servigos essenciais e
prestadores de servigos digitais, garantindo que o ciberespago é utilizado como espago de
liberdade, seguranca e justica, para protegcdo dos setores da sociedade que materializam a
soberania nacional e o Estado de Direito Democrdtico.” Informacido disponivel em:
https://www.cncs.gov.pt/sobre-nos/
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A atribuicdo de perfis de acesso a programas informaticos que contenham
informacgdo clinica a varios profissionais do Hospital, por exemplo ao programa
informatico S Clinico, sem atribuicdo de niveis de acesso e sem distin¢cdo entre a
informacao que possa ser acedida por cada grupo profissional, pode acarretar
problemas para o hospital, enquanto responsavel pelo tratamento. Nesse ambito, as
instituicdes de sauide devem adotar medidas para, por um lado, consigam avaliar
que profissionais tém que ter acesso a estas bases de dados e programas
informaticos, para o desempenho das suas fun¢des no dia-a-dia. Por outro, mesmo
para estes profissionais que tém que aceder a determinado tipo de informacao, é
importante que sejam instituidos niveis de acesso, para que nem todos os
profissionais tenham permissao para aceder a qualquer tipo de informacao, sobre
qualquer doente. A esse propdsito, considero pertinente mencionar as recentes
discussdes em torno dos acessos ao S Clinico por parte de profissionais ndao médicos,
com acesso a informacao clinica dos doentes no Centro Hospitalar Barreiro Montijo,
E.P.E. o que levou a que a CNPD e a IGAS dessem inicio a investigacdo no “caso de
acesso irregular a dados clinicos no Hospital do Barreiro, que, segundo o bastondrio

dos Médicos, pode ndo ser caso tinico”132,

132 Acesso irregular a dados clinicos no Hospital do Barreiro vai ser investigado: Citando
Miguel Guimarades, Bastonario da Ordem dos Médicos em artigo no Jornal Publico, “A
Comissdo Nacional de Protec¢do de Dados (CNPD) e a Inspeccdo-Geral das Actividades em
Satide vdo investigar o caso de acesso irregular a dados clinicos no Hospital do Barreiro, que,
segundo o bastondrio dos Médicos, pode ndo ser caso tinico... A CNPD esteve na sequnda-feira
no Centro Hospitalar do Barreiro e «vai investigar a situagdo, porque ficou a sensagdo de que
os dados clinicos dos doentes ndo tém a protecgdo que deveriam ter». Além de alertar o
Ministério Publico, o préximo passo é aguardar a «conclusdo quer da investigagdo da CNPD,
quer da Inspecg¢do-Geral das Actividades em Satide»... «Temos aqui uma drea que tem de ser
investigada de uma forma geral, se calhar ndo apenas no Hospital do Barreiro, se calhar é
mais extenso do que isso e temos que mudar como estdo a ser feitas as coisas neste momento»",
disponivel em: https://www.publico.pt/2018/07/03/sociedade/noticia/acesso-irregular-

a-dados-clinicos-no-hospital-do-barreiro-vai-ser-investigado-1836751
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2. Implementac¢ao de Sistema de Gestao de Dados Pessoais

Identificados os riscos inerentes ao tratamento de dados pessoais nos hospitais e
centros hospitalares E.P.E, e como forma de prevenir eventuais acdes de
responsabilidade civil por danos causados aos titulares dos dados pessoais,
consideramos que a melhor solucdo para mitigar estes riscos é proceder a
implementacao de um verdadeiro Sistema de Gestao de Dados Pessoais, devendo as

instituicdes efetuar os passos que se seguem nos pontos seguintes.

2.1 Constituicdo de equipa afeta a implementacao do Sistema de Gestao de

Dados

Os recursos internos de uma instituicdo serdo sempre essenciais para a correta
implementag¢do do RGPD, razao pela qual considero de extrema importancia que as
instituicdes do Servico Nacional de Sadde constituam equipas multidisciplinares,
compostas por profissionais dos diversos servigos com maior impacto no ambito da
Gestao dos Dados Pessoais da instituicdo e em particular dos dados relativos a satde

dos utentes.

A seguinte referéncia serve de mero exemplo do que considero ideal implementar,
em termos de equipa afeta a implementacao do RGPD, sendo que na minha opiniao

devera incluir pelo menos, elementos afetos aos seguintes servigos:

e Servico de Gestao da Qualidade;

e Servico de Gestdo Logistica;

e Servico de Gestdo de Recursos Humanos;
e Servico de Gestdo de Doentes;

e Gabinete Juridico;

e Servigo de Sistemas da Informacgao.

Naturalmente que integrara também a equipa afeta a implementacao do RGPD o
Encarregado de Protecao de Dados a designar, apesar do seu papel no seio da equipa
ndo seja o de executor nem de decisor, mas devera servir como ponto de apoio e de

parecer para as decisOes a tomar pela equipa e para as medidas a implementar.
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Por fim, destacar a importancia de incluir neste grupo de trabalho um elemento do
6rgao maximo de decisdo do Hospital ou Centro Hospitalar E.P.E., nomeadamente
um representante indicado pelo Conselho de Administracdo, de entre os seus
elementos. Esta questdo é premente, dada a necessidade de envolver o 6rgao
maximo decisor da instituicdo na implementacao do Sistema de Gestdo de Dados
Pessoais, garantido que a gestdo de topo acompanha diretamente as questdes
relacionadas com a protecdo de dados, o que ira contribuir para uma maior
consciencializacdo da administragdo para estes questdes, bem como permitira uma
implementacao do Sistema de Gestdo de Dados Pessoais de uma forma mais eficaz,
o que tendencialmente ndo iria acontecer, no caso da administragao de topo nao vir

a estar envolvida no processo.

2.2 Realizacdo de Diagnostico e Avaliacao do Hospital

Com vista ao correto diagnoéstico e avaliagdo do Hospital ou Centro Hospitalar E.P.E,,
a equipa afeta a implementacao do Sistema de Gestdo de Protecdo de Dados Pessoais

devera efetuar os seguintes passos:

e Elaborac¢do de uma reunido com a equipa de implementacao, para apresentacao
do RGPD as diferentes dire¢oes de Servigo da instituicao;

e Mapeamento de todas as operacdes de tratamento de dados pessoais do
hospital;

e Andlise dos fundamentos de recolha, finalidades dos tratamentos, prazos de
conservacao e demais pressupostos para o tratamento de dados;

e Andlise dos “Termos e Condicdes” e “Politicas de Privacidade” do sitio da
internet da instituicao;

e Andlise dos formularios de recolha de dados e forma de obtencao do
consentimento do titular dos dados, no caso de o consentimento ser condi¢ao de

licitude para o tratamento dos dados133;

133 Por exemplo, envio de newsletters para os utentes, sobre a atividade do hospital,
finalidade que nio se prende com a prestacdo de cuidados de satude.
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Anadlise dos tratamentos feitos relativamente aos dados pessoais dos
colaboradores da instituicdo;

Identificagdo de tratamento de dados considerados “sensiveis”, nomeadamente
e em particular os dados de saude;

Analise do procedimento adotado para o exercicio dos direitos dos titulares,
nomeadamente do direito ao apagamento, do direito de acesso, etc.;

Analise dos mecanismos concretamente implementados para prova do
cumprimento do RGPD;

Analise ao cumprimento das restantes obrigagdes face ao RGPD, nomeadamente
obrigacdao de nomeacao de Encarregado de Protecdo de Dados e elaboragdo de
Avaliacdo de Impactol34 sobre a protecio de dados para determinados
tratamentos de dados pessoais;

Analise das relacdes existentes com os Subcontratantes e dos contratos que
regulam essas relagoes;

Analise dos fluxos transfronteiricos de dados;

Analise do procedimento e processo para responder as viola¢des de dados, por
vezes designados por “Data Breaches”;

Elaboracao de um relatério final contendo:

o As desconformidades detetadas e identificadas;
o O grau de risco decorrente das desconformidades detetadas e
identificadas;

o Plano de mitigacao dos riscos em matéria de protecao de dados pessoais;

134 A este propdsito, consultar o sitio da internet da Autoridade de Controlo Francesa, bem
como a ferramenta disponibilizada por esta entidade para a realizagdo de AIP’s- CNIL
releases a free software for PIA - a tool to help data controllers carry out data protection
impact assessment- Disponivel em: https://www.cnil.fr/en/cnil-releases-free-software-pia-
tool-help-data-controllers-carry-out-data-protection-impact
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2.3 Nomeacao do Encarregado de Protecao de Dados

No caso das institui¢des integrantes do Servico Nacional de Saude e em particular
os hospitais e centros hospitalares E.P.E., como pessoas coletivas de direito publico,
sendo considerados organismos publicos para o efeito constante no RGPD, tem

obrigatoriamente que ser designado um Encarregado de Prote¢do de Dados.

Como ja vimos anteriormente, este Encarregado de Protecdo de Dados pode ser
designado internamente, com recurso aos meios de recursos humanos internos da
instituicdo, ou externamente, com recurso a um contrato de prestacao de servicos.
Ambas as modalidades tém vantagens e desvantagens, sendo certo que uma
entidade que recorra a um trabalhador interno, tem a vantagem deste ter a partida
um conhecimento superior dos processos internos, em comparagdo com um
Encarregado de Protecao de Dados com um contrato de prestacdo de servicos. Ainda
assim, no caso de a entidade recorrer a esta modalidade de prestagao de servigos, a
condicao de imparcialidade e autonomia relativamente ao desempenho das fungdes
do Encarregado de Protecdo de Dados pode a partida estar melhor assegurada, do
que no caso de recurso a trabalhador dos quadros da instituicdo. Apesar de tudo o
que foi dito, esta serd uma decisdo que cabera ao responsavel pelo tratamento, que
devera ter em conta a dimensao da instituicao, bem como os recursos disponiveis

para efetuar a escolha sobre o encarregado de protecdo de dados.

O Encarregado de Protecao de Dados devera ser designado com base nas suas
qualidades profissionais, com base nos seus conhecimentos especializados no
dominio do direito e no seu conhecimento das praticas de protecao de dados,
devendo exercer as suas fungdes com a autonomia e independéncia necessarias, sem
existéncia de incompatibilidades com os restantes servicos, como por exemplo a
acumulacdo da fung¢do de Encarregado de Protecao de Dados e de Diretor do Servico

de Recursos Humanos, ou do Servigo Financeiro.
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2.4 Designacdo de Responsavel do Acesso a Informacgao

Em paralelo com a figura do Encarregado de Protecdo de Dados e com uma func¢do
que ndo deve ser confundida, devendo estar concretamente autonomizada,

encontra-se a figura do Responsavel do Acesso a Informacao.

Nestes termos, o que defendo em relacao a esta figura é que se proceda a nomeacgado
de alguém com a fungdo especifica de receber, analisar e avaliar os pedidos de acesso
a informacao clinica, com o seu posterior envio para o profissional da area clinica
com a faculdade de aceder a informagdo (normalmente por ser um pedido de acesso
a informacao referente a um utente que tenha estado sob a sua responsabilidade).
Em seguida e ap6s a rececdo da informagdo por parte do clinico, este profissional
terd o papel de remeter a informagdo devidamente organizada para a Direcao Clinica
do Hospital ou Centro Hospitalar E.P.E., para ser finalmente remetida para o
requerente da informacgao.

Contudo, é necessario realizar uma nota de que a presente figura ndo se encontra
prevista nem na lei de prote¢do de dados portuguesa, nem tao pouco nos estatutos
dos Hospitais e Centros Hospitalares E.P.E., sendo si uma adaptacao ja existente em
alguns Hospitais do nosso pais, da figura do responsavel do acesso, prevista na Lei.2
26/2016, de 22 de agosto, que aprova o regime de acesso a informacdo
administrativa e ambiental e de reutilizacdo dos documentos administrativos,
transpondo a Diretiva 2003/4/CE, do Parlamento Europeu e do Conselho, de 28 de
janeiro, e a Diretiva 2003/98/CE, do Parlamento Europeu e do Conselho, de 17 de
novembro, nomeadamente no artigo 92, prevendo que “cada drgdo ou entidade
referida no n.? 1 do artigo 4.2 deve designar um responsdvel pelo cumprimento das
disposicées da presente lei, a quem compete nomeadamente organizar e promover as
obrigagées de divulgagdo ativa de informagdo a que estd vinculado o érgdo ou a
entidade, acompanhar a tramitagdo dos pedidos de acesso e reutilizagdo e estabelecer
a articulagdo necessdria ao exercicio das competéncias da Comissdo de Acesso aos
Documentos Administrativos, doravante designada por CADA.”

Note-se que nos termos do n.23 do artigo 12 “o acesso a informagdo e a documentos
nominativos, nomeadamente quando incluam dados de satide, produzidos ou detidos

pelos drgdos ou entidades referidos no artigo 4.2, quando efetuado pelo titular dos
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dados, por terceiro autorizado pelo titular ou por quem demonstre ser titular de um
interesse direto, pessoal, legitimo e constitucionalmente protegido na informagdo,
rege-se pela presente lei, sem prejuizo do regime legal de protegdo de dados pessoais.”,
valendo ainda para o efeito o disposto no artigo 79 deste diploma, relativo ao acesso
e comunicacdo de dados de saude “o acesso a informagdo de satde por parte do seu
titular, ou de terceiros com o seu consentimento ou nos termos da lei, é exercido por
intermédio de médico se o titular da informagdo o solicitar, com respeito pelo disposto
na Lein.2 12/2005, de 26 de janeirol32.”

A designacao do Responsavel pelo Acesso a Informacdo serd necessariamente uma
vantagem para os Hospitais e Centros Hospitalares E.P.E., na medida em que, na
pratica, a sua existéncia é materializada por um profissional permanentemente
dedicado a questdo do acesso a informacdo clinica, com experiéncia para filtrar
todos os pedidos de acesso a informag¢do que cheguem a instituicdo, diminuindo
desta forma o risco de existéncia de uma tomada de decisdo ao nivel do acesso a

informacao, desconforme com a lei de protecao de dados.

2.5 Planeamento da implementacao e execucao

Nao obstante a fase de planeamento da implementagdo e execucdo do Sistema de
Gestdo de Dados Pessoais diferir de instituicdo para instituicao, nomeadamente
tendo em conta o resultado da avaliacdo e diagnostico inicial, elaborado pela equipa
de implementacdo do sistema, serdo necessarios implementar ou adaptar os

seguintes passos e mecanismos:

e Realizagdo de A¢des de formacgao profissional ao nivel do Regulamento Geral de
Protec¢do de Dados, com abrangéncia a todos os colaboradores da instituicao de

saude, incluindo pessoal da area assistenciall3¢ e do atendimento ao publico;

135 Lei n.2 12/2005, de 26 de janeiro que define o conceito de informacio de satude e de
informacdo genética, a circulacdo de informacio e a intervencdo sobre o genoma humano
no sistema de saide, bem como as regras para a colheita e conservacdo de produtos
biolégicos para efeitos de testes genéticos ou de investigacgdo.

136 Sensibilizar, por exemplo, os profissionais da area médica que apenas sera possivel
aceder ao processo clinico dentro da instituicdo. Nesse sentido, é o entendimento da CNPD
“deve ser impossibilitado o acesso a informagdo clinica por parte dos utilizadores (médicos ou
enfermeiros) através de postos de trabalho externos ao Hospital. Sendo o acesso ao dossier
clinico justificado no dmbito do diagndstico ou prestagdo de cuidados de satide, ndo deverd ser
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Adaptacdo dos contratos dos colaboradores da instituicdo que lidam
diretamente com os dados pessoais, com inclusao de clausulas de
confidencialidade nesses mesmos contratos, obrigando os profissionais ao

reforc¢o do sigilo profissional, em matéria de tratamento de dados pessoais;

Adaptagado dos fundamentos de recolha, finalidades dos tratamentos, prazos de

conservacao e demais pressupostos para o tratamento de dados pessoais;

Alteracao aos “Termos e Condicdes” e as “Politicas de Privacidade” do sitio da

internet da instituicao;

Elaboracao de alteracdes aos contratos com os Subcontratantes, nomeadamente
e com particular enfoque nos prestadores de servigos que tratem dados relativos

a saude dos utentes, por conta do hospital ou centro hospitalar;

Elaboracdo de alteracdes aos contratos onde o hospital ou centro hospitalar é

Subcontratante, no caso de existirem essas situacoes;

Elaboracdo de um procedimento adequado a responder aos pedidos dos
titulares dos dados, nomeadamente respeitante a pedidos de acesso a
informacao clinica, direito de acesso a dados, direito ao apagamento, direito a

limitacdo do tratamento, etc.);

Elaboracdao de mecanismo e procedimento interno para resposta a violagdes de

dados (Data Breaches);

Implementac¢do de Regulamento Interno relativo a Gestao de Dados Pessoais;

permitidos aos utilizadores o acesso directo através de terminais colocados no exterior do
Hospital”, em Relatério de Auditoria ao Tratamento de Informacdo de Satide nos Hospitais
- CNPD - 2004.
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e Elaboracdo de procedimentos internos adequados, que instituam as formas de
tratamento dos terceiros perante situacdes de tratamento de dados pessoais, por

conta do responsavel pelo tratamento;

e Implementacao de alteragdes na arquitetura informatica, com vista a seguranga
dos dados pessoais armazenados nos sistemas informaticos e bases de dados da

instituicaol37;

¢ Implementacdo de mecanismos adequados a garantir a seguranca dos dados
considerados de categorias especiais, nomeadamente os dados relativos a saude

de uma pessoa singular;

2.6 Governo do Sistema de Gestio de Dados Pessoais

Ap6s a fase de planeamento e de execucdo da implementacao do Sistema de Gestao
de Dados Pessoais e numa fase em que este sistema se encontra em plena aplicagao,
garantindo que o hospital ou centro hospitalar E.P.E. cumpre em absoluto com as
disposi¢cdes em matéria de protecao de dados, nomeadamente as constantes na Lei
portuguesa e bem assim, garantindo o cumprimento do RGPD, é necessario garantir
o adequado acompanhamento e direcdo do sistema de gestdo de dados pessoais
implementado na instituicdo. Nesse ambito, sera necessario que a equipa afeta a
implementacao do RGPD continue a reunir periodicamente, no sentido de identificar
os pontos criticos que possam eventualmente vir surgindo, em matéria de protecao

de dados pessoais.

Mais, sera necessario que o responsavel pelo tratamento, em articulagdo com o

Encarregado de Protecao de Dados, promova as necessarias diligéncias de

137 “Deve ser assegurada a implementagdo de medidas destinadas a impedir o acesso indevido
de terceiros aos processos clinicos e aos sistemas informdticos que contenham informagéo de
satide, incluindo as respetivas copias de seqguranga, assim como a separagdo logica entre dados
de saude e dados administrativos”, em manual da PRIVACIDADE DA INFORMA(;AO NO
SETOR DA SAUDE, Servicos Partilhados do Ministério da Satde, disponivel em:
http://spms.min-saude.pt/wp-content/uploads/2017/03/Guia-Privacidade-
SMPS_RGPD_digital_20.03.172-v.2.pdf
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auditorial3® e de fiscalizacdo internas, no sentido de avaliar os procedimentos

instituidos em matéria de protecao de dados pessoais e em particular perceber se a

instituicdo estd efetivamente a cumprir com aquilo a que se obrigou.

Assim, sera sempre necessario garantir nomeadamente o seguinte:

Que os dados recolhidos apenas sdo tratados para finalidades determinadas,
explicitas e legitimas;

Que os principios de “privacy by design” e de “privacy by default”, previstos
no artigo 252 do RGPD sao devidamente respeitados, na medida em que
“privacy by design” significa que o “responsdvel pelo tratamento aplica, tanto
no momento de definicdo dos meios de tratamento como no momento do
proprio tratamento, as medidas técnicas e organizativas adequadas, como a
pseudonimizagdo, destinadas a aplicar com eficdcia os principios da protegdo
de dados, tais como a minimizagdo, e a incluir as garantias necessdrias no
tratamento, de uma forma que este cumpra os requisitos do RGPD e proteja os
direitos dos titulares dos dados”, garantindo que a preocupacao pelo risco da
privacidade estd presente em todo o processo de tratamento de dados,
através da implementacdo de medidas adequadas de protecdo desde o inicio
(n.21 do artigo 252 RGPD) e que “privacy by default” significa que o
“responsdvel pelo tratamento aplica medidas técnicas e organizativas para
assegurar que, por defeito, so sejam tratados os dados pessoais que forem
necessdrios para cada finalidade especifica do tratamento. Essa obrigagdo
aplica-se a quantidade de dados pessoais recolhidos, a extensdo do seu
tratamento, ao seu prazo de conservagdo e a sua acessibilidade. Em especial,
essas medidas asseqguram que, por defeito, os dados pessoais ndo sejam

disponibilizados sem intervengdo humana a um numero indeterminado de

138 “O RGPD prevé... que as Entidades integrantes do SNS adotem as medidas organizativas
adequadas para assegurar e poder comprovar que o tratamento de dados é realizado em
conformidade com as regras de protecdo de dados pessoais. Tais medidas podem incluir a
realizagdo de auditorias, a elaboragdo e implementagdo de politicas e procedimentos internos,
a serem veiculados por toda a Organizacdo”, em manual da PRIVACIDADE DA INFORMACAO
NO SETOR DA SAUDE, Servigos Partilhados do Ministério da Satde, disponivel em:
http://spms.min-saude.pt/wp-content/uploads/2017/03/Guia-Privacidade-
SMPS_RGPD_digital_20.03.172-v.2.pdf
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pessoas singulares”, colocando as entidades em pratica as medidas
necessarias para garantir que, por defeito, apenas a quantidade de dados sao
tratados para cada tarefa, cumprindo o principio da minimizacdo e da

transparéncia (n.22 do artigo 252 RGPD)13%;

* Garantir que o circuito de prestacdo de informacao aos titulares dos dados
estd devidamente estabelecido, nomeadamente existindo uma adequada
avaliacdo da licitude e da legitimidade dos pedidos de acesso a informacgao e

em particular no que diz respeito aos pedidos de acesso a informacao clinica;

* Garantir que, para as operacgdes de tratamento em que tal seja necessario, as
entidades obtém o consentimento dos titulares para finalidades de

tratamento especificas;

* Garantir que é efetuada uma adequada supervisao dos procedimentos para
fazer valer os direitos de acesso, retificacao, apagamento, oposicao, limitagdao

do tratamento e portabilidade dos dados;

* Avaliar periodicamente as medidas de seguranca relativas ao tratamento de
dados, em particular as medidas de seguranca dos programas e aplicacdes

informaticos49;

* Garantir que os dados pessoais sdo conservados apenas pelo periodo

necessario para a finalidade que foram recolhidos41;

139 A este proposito, releva o teor do considerando 78 do RGPD, nomeadamente o seguinte:
“Para poder comprovar a conformidade com o presente regulamento, o responsdvel pelo
tratamento deverd adotar orientagées internas e aplicar medidas que respeitem, em especial,
os principios da protecdo de dados desde a concegdo e da protegdo de dados por defeito. Tais
medidas podem incluir a minimizagdo do tratamento de dados pessoais, a pseudonimizagdo
de dados pessoais o mais cedo possivel, a transparéncia no que toca as fungées e ao tratamento
de dados pessoais, a possibilidade de o titular dos dados controlar o tratamento de dados e a
possibilidade de o responsdvel pelo tratamento criar e melhorar medidas de seguranga.”

140 “A CNPD considera que sé os suportes automatizados dotados das necessdrias segurangas
- passwords com «perfis de utilizadores» bem definidos, separacdo logica entre dados
administrativos e de satide - podem conferir a necessdria confidencialidade a informagdo
clinica dos doentes”, em Relatorio de Auditoria ao Tratamento de Informacgao de Satde nos
Hospitais - CNPD - 2004

141 A este proposito, ter em atencdo a Portaria n.2 247/2000 de 8 de Maio, que aprova o
regulamento arquivistico para os hospitais e demais servicos do Ministério da Saide, no que
se refere a avaliagdo, selegdo, transferéncia, incorporacio em arquivo definitivo,
substituicdo do suporte e eliminagdo da documentagao

112



PROTEGAO DE DADOS PESSOAIS EM SAUDE E HOSPITAIS E.P.E.:
RESPONSABILIDADE CIVIL DO RESPONSAVEL PELO TRATAMENTO

Garantir um adequado registo das atividades de tratamento de dados;

Realizar os “privacy impact assessments”, ou Avaliacdes de impacto sobre a
protecdo de dados, nos termos do artigo 352 do RGPD, nos casos em que tal

seja exigido142;

Garantir a adequada formacdo profissional e constante atualizacao do

Encarregado de Protecao de Dados;

Garantir que o procedimento para notificacdo de violagdes de dados e de

incidentes de seguranca é devidamente seguido;

Celebrar contratos escritos com todos os prestadores de servigos, incluindo

as clausulas de salvaguarda em matéria de cumprimento do RGPD;

Pedir, nos casos aplicaveis, consulta prévia a CNPD para os tratamentos de
dados, sempre que se conclua através da realizacio de uma Avaliacao de
impacto sobre a protecdo de dados que exista um elevando risco no
tratamento de dados, na auséncia de medidas tomadas pelo responsavel pelo

tratamento para atenuar o risco;

Adotar cuidados na escolha de prestadores de servigos, que atuaram como
entidades subcontratantes, no ambito de relagdo contratual com o Hospital

ou Centro Hospitalar, na medida em que

Garantir uma constante consciencializacdo e sensibilizacdo dos

trabalhadores, nomeadamente através de acoes periddicas de formacao;

142 “Através do PIA, as Entidades integrantes do SNS avaliam e identificam os riscos de
determinada operagdo para a protecdo de dados, por forma a, por um lado, antecipar
eventuais constrangimentos e, por outro lado, permitir a adogcdo de medidas que enderecem,
minimizem ou eliminem os riscos identificados”, em manual da PRIVACIDADE DA
INFORMACAO NO SETOR DA SAUDE, Servicos Partilhados do Ministério da Satde,
disponivel em:
http://spms.min-saude.pt/wp-content/uploads/2017/03/Guia-Privacidade-
SMPS_RGPD_digital_20.03.172-v.2.pdf
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« Estabelecer niveis de acessol43 as bases de dados onde se encontram

armazenados dados relativos a saude;

* Garantir uma informatizacdo maxima dos processos clinicos, evitando a

conservacao e acesso a processos clinicos em papell44;

* Adotar uma excelente estratégia de comunicac¢do, quer com os trabalhadores
do hospital e centro hospitalar, quer com os titulares dos dados, em questdes

relacionadas com a protec¢do de dados pessoais;

143 Relatoério de Auditoria ao Tratamento de Informacao de Saide nos Hospitais - CNPD -
2004, “estabelecimento de «niveis de acesso» em fungdo da natureza da informagdo tratada,
conferindo “medidas de seqguranga reforcada” e evitando o acesso indevido por pessoas ndo
autorizadas”

144Deliberacao n.2 100/2004, de 13 de Julho da CNPD, “o dossier clinico em suporte de papel
ndo confere as mesmas garantias de confidencialidade que podem ser asseguradas com a
informatizagdo do processo clinico.”
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Capitulo III - Conclusao

A presente dissertacdo do mestrado em ciéncias-juridico empresariais, teve como
objeto a analise da responsabilidade civil dos hospitais E.P.E., bem como dos seus
titulares de 6rgaos, funciondrios e agentes. No entanto, este estudo afastou-se da
abordagem tradicional em sede de responsabilidade ao nivel da atividade normal
deste tipo de institui¢des, analisando sim a responsabilidade na 4tica da violagdo de
dados pessoais relativos a saide, nomeadamente tendo em conta que este
tratamento de dados é uma condicdo essencial para a prestacdo de cuidados de

saude aos utentes.

Com efeito, pretendi efetuar uma abordagem sobre o direito fundamental a saude,
atendendo a sua natureza publica, através da criagdo de um Servigo Nacional de
Saude universal e tendencialmente gratuito e o direito a privacidade e a reserva da
intimidade da vida privada, também constitucionalmente consagrado. Em seguida,
realizei uma analise ao Sistema de Saude, que é constituido pelo Servico Nacional de
Saude e por todas as outras entidades publicas que desenvolvem atividades de
promocgao, prevenc¢ao e tratamento na drea da saude, assim como também por todas
as entidades privadas e por todos os profissionais livres que acordem com o SNS a
prestacao de todas ou de algumas daquelas atividades, tendo igualmente sido
efetuada uma analise ao Servico Nacional de Saude, onde se incluem todas as
instituicbes e servigos oficiais prestadores de cuidados de saude, que sejam

dependentes do Ministério da Saude.

Naquele encadeamento, e tendo em conta que o presente estudo versou a
problematica da responsabilidade civil dos hospitais e centros hospitalares, E.P.E.,
realizei uma analise ao Decreto-Lei n.2 18/2017 de 10 de fevereiro, que estabelece
os principios e regras aplicaveis as unidades de saude que integram o Servigco
Nacional de Saude com a natureza de entidade publica empresarial e aprova os seus
Estatutos, tendo igualmente sido efetuada uma andlise detalhada as competéncias
de cada 6rgdo dos hospitais e centros hospitalares e aquela que é a constituicdo
interna tipo deste género de institui¢cdes, para melhor compreensao da dimensao

interna e dos servicos existentes.
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Em seguida, foi realizada uma abordagem ao tratamento de dados pessoais como
fator essencial da prestacdo de cuidados de saude, onde se aborda a necessidade
premente de tratamento de dados sensiveis ou pertencentes a categorias especiais,
no ambito da presta¢do de cuidados de saude das entidades do Servico Nacional de
Saude, com o objetivo de garantir uma 6tima prestacdo, com base em critérios de
seguranca clinica e de analise do historial do doente, tendo sido inclusivamente
realizada uma analise aos tipos de bases de dados de saude e de operacdes de
tratamento de dados pessoais em saude existentes dentro das institui¢oes de saude

do nosso pais, quer ao nivel informatico, quer ao nivel de processos manuais.

Foi também realizada uma andlise ao regime juridico da protecao de dados pessoais,
tendo nomeadamente sido efetuada uma breve consideracdo acerca do contetido da
Lei n.2 67/98 de 26 de outubro, lei essa que versa, aindal45, sobre a protecdo de
dados pessoais no nosso pais, tendo inclusivamente sido analisada a caracterizacdo
de dados pessoais a luz da Lei n.2 67/98 de 26 de outubro, que transpds para a
ordem juridica interna a Diretiva n.2 95/46/CE, do Parlamento Europeu e do
Conselho, de 24 de Outubro de 1995, relativa a prote¢do das pessoas singulares no

que diz respeito ao tratamento de dados pessoais e a livre circulacao desses dados.

Tendo ainda em conta a atualidade e a pertinéncia das questdes relativas ao
Regulamento Geral de Protecdo de Dados n.2 679/2016 UE do Parlamento Europeu
e do Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacao desses dados, foi realizada uma
analise detalhada sobre as imposicoes do regulamento, tendo-se atendido aos
conceitos previstos no Regulamento Geral de Protecao de Dados, para melhor
compreensao do presente estudo. Ainda neste ambito e tendo em conta a
particularidade e importancia da matéria para o nosso estudo, foi realizada uma
andlise sobre o que sdao dados pessoais em saude a luz do RGPD, tendo sido em

seguida realizada uma analise sobre o tratamento de dados pessoais em saude,

145 £ feito este tipo de consideracdo, tendo em conta a Proposta de Lei n.2 120/XIII, que
pretende assegurar a execucdo, na ordem juridica interna, do Regulamento (UE) 2016/679,
do Parlamento Europeu e do Conselho de 27 de abril de 2016, relativo a protegio das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacao
desses dados, doravante designado abreviadamente por RGPD, prevendo-se que a sua
publicacao venha revogar a atual lei de protecdo de dados em vigor.
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nomeadamente sobre a sua protecao e sobre o que legitima o seu tratamento, a luz

do regulamento.

Foi também realizada uma abordagem a figura do Encarregado de Protecdo de
Dados, tendo em conta a obrigatoriedade da sua designacao no caso dos hospitais e
centros hospitalares E.P.E., tendo sido esta figura encarada como um pilar de
responsabilidade interno dentro da instituicio de saide, com um papel muito
relevante, quer na defesa da instituicdo, quer na defesa dos proéprios titulares de
dados pessoais em saude. Sobre o Encarregado de Protecao de Dados, ressalta a
vista a importancia das suas fun¢des ao nivel da protecdo de dados pessoais e da
privacidade, bem como a sua posi¢cdo dentro da instituicao. Ainda em matéria de
evidéncias, foi efetuada uma andlise a necessidade de registo das atividades de
tratamento de dados dentro dos hospitais e dos centros hospitalares,
nomeadamente tendo em conta o impacto que este registo pode trazer para estas
instituicdes, destacando ainda a relevancia desta ferramenta para a demonstragdo

de cumprimento das normas relativas a protecao de dados pessoais.

Apo6s a abordagem inicial a realidade dos hospitais e centros hospitalares E.P.E. e do
enquadramento realizado ao nivel do tratamento de dados pessoais destas
instituicdes, entrou-se na analise a responsabilidade civil dos hospitais por violacdo

de dados pessoais.

Neste ambito, foi pertinente analisar o tema da notificacdo de violacdes de dados
pessoais a autoridade nacional de controlo, por um lado, e ao titular dos dados

pessoais, por outro lado.

Foi igualmente abordado o direito que o titular dos dados pessoais possui de
intentar acao judicial contra um responsavel pelo tratamento ou contra uma
entidade subcontratante, nos termos do n.21 do artigo 792 do RGPD, bem como o
direito previsto no artigo 822, n.21, que prevé que qualquer pessoa que tenha sofrido
danos materiais ou imateriais devido a uma violacdo do RGPD, tenha direito a
receber uma indemnizacao do responsavel pelo tratamento ou do subcontratante

pelos danos sofridos.
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Nesse seguimento, realizdmos uma anadlise a acdo de responsabilidade civil contra
hospital ou centro hospitalar E.P.E., nos termos da Lei n.2 67/2007 de 31 de
dezembro, na sua versdao mais recente com as altera¢oes introduzidas pela Lei n.2
31/2008, de 17 de julho, que salvaguarda os regimes especiais de responsabilidade
civil por danos decorrentes do exercicio da fun¢do administrativa, tendo neste
ambito sido abordada a responsabilidade exclusiva do estado e demais pessoas
coletivas de direito publico, nos casos de danos resultantes de agdes ou omissdes
ilicitas, cometidas com culpa leve, pelos titulares dos seus 6rgaos, funcionarios ou

agentes, no exercicio da funcdo administrativa e por causa desse exercicio.

Foi igualmente analisada a responsabilidade solidaria em caso de dolo ou culpa
grave, nomeadamente quando se verifiquem danos resultantes de acbes ou
omissdes ilicitas, cometidas por titulares de 6rgaos, funcionarios e agentes com dolo
ou com diligéncia e zelo manifestamente inferiores aqueles a que se encontravam

obrigados em razao do cargo.

Para ambos os tipos de responsabilidade foram apresentados exemplos de estudo
concretos, tendo-se concluido que os hospitais e centros hospitalares E.P.E. sdo
instituicdes que, quer pela sua dimensdo em termos de trabalhadores e de utentes
que recorrem aos seus servicos, quer pela vulnerabilidade dos dados tratados, tendo
em conta a especial sensibilidade dos mesmos e as formas de tratamento de dados
internamente instituidas, apresentam elevados riscos de ocorréncia de violacdes de
dados pessoais, podendo os Hospitais ser diretamente responsabilizados por
ocorréncias de agdes ou omissdes que venham a causar dano aos titulares dos dados
pessoais, cometidas com culpa leve pelos titulares dos seus 6rgaos, funcionarios ou
agentes, no exercicio das suas funcoes. No que diz respeito a responsabilidade
solidaria em caso de dolo ou culpa grave, foi analisado um caso em que o drgao
maximo de administracao tomou uma decisdao com diligéncia e zelo manifestamente
inferior aquele a que se encontrava obrigado em razao do cargo, nao tendo tomado
em conta o parecer do Encarregado de Protecao de Dados do Hospital, causando um
acesso indevido de informacao clinica por parte de uma seguradora, o que causou
graves prejuizos ao titular dos dados, com o consequente direito a ser indemnizado

na sequéncia daquela divulgacao indevida.
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Em sede das conclusoes e dos altos riscos identificados de possibilidade de violagdo
de dados pessoais, a ocorrer em hospitais e centros hospitalares E.P.E., e tendo-se
concluido que o tratamento de dados pessoais em saude, efetuado por estas
instituicdes de saude ultrapassa um tratamento automatizado e informatico,
devendo considerar-se diversos fatores materiais e humanos, foi proposto um plano

para implementacao de um Sistema de Gestao de Dados Pessoais.

O principal objetivo da proposta de plano para implementagao de Sistema de Gestao
de Dados Pessoais, passa precisamente pela necessidade de mitigar os riscos
identificados ao nivel das possiveis violagdes de dados pessoais, atendendo aos

fatores ja identificados.

Assim, é proposto um plano alargado, com vista a articulagdo interna e envolvimento
de varios 6rgaos e servicos dos hospitais e centros hospitalares, E.P.E., que permita
por um lado evitar que as situagdes como as apresentadas nos exemplos de estudo
ndo se repitam, por um lado, enquanto por outro, permite demonstrar perante os
titulares dos dados, as autoridades de controlo e em ultima analise os tribunais, que
o tratamento de dados pessoais efetuado pelas institui¢cdes de saide é realizado com
atencdo aos principios e regras em matéria de protecdo de dados pessoais e de
privacidade, o que levara a que necessariamente os titulares dos dados estejam mais
protegidos e que também as instituicdes e as administragdes se consigam defender,

em sede de eventuais a¢des de responsabilidade civil extracontratual.

O plano de acdo proposto passa pela constituicdo de uma equipa afeta a
implementacdo do RGPD, pela realizacdo de diagnoéstico e de avaliacdo do hospital
ao nivel da conformidade com o RGPD, pela adequada nomeacao do Encarregado de
Protecdo de Dados, pelo planeamento da implementacao do sistema e da sua
execucdo, bem como pela necessaria atencdo aos principios de bom governo do

Sistema de Gestao de Dados Pessoais.

Em suma, o presente estudo conclui que os hospitais e centros hospitalares E.P.E.
sdo das instituicdes do nosso pais com maior vulnerabilidade em matéria de
protecdo de dados pessoais, existindo um caminho ainda longo a percorrer, com
vista ao correto tratamento de dados e de defesa dos titulares dos dados pessoais

em saude. Em paralelo, sera impossivel de afastar que estas instituicdes, bem como
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as suas administragoes, podem estar sujeitas a eventuais acdes com vista ao
ressarcimento de danos causados pelo tratamento indevido de dados e pela sua
divulgacao a entidades externas ou terceiros, nomeadamente num momento em que
a sociedade portuguesa em geral, desperta para um periodo de maior conhecimento

e de preocupacao sobre as matérias relativas a protecao de dados pessoais.
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Anexo 1 - Proposta de Regulamento Interno a aprovar nas instituicdes de

Saude

Preaimbulo

A instituicdo de saude, trata dados de saide de utentes, dados esses considerados
como pertencente a categorias especiais de dados, com base no artigo 92 do

Regulamento Geral de Protecao de Dados 679/2016 da Unido Europeia (RGPD).

O RGPD, entrou em vigor a 24 de maio de 2016, tendo aplicagdo direta e plena em
todos os Estados Membros da Unido Europeia, desde o dia 25 de maio de 2018,
tendo introduzido na ordem juridica europeia novos principios relativos ao
tratamento de dados pessoais, bem como novos direitos dos titulares dos dados

pessoais.

O RGPD tem por objeto o estabelecimento de regras relativas a protecao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo

desses dados.

O grande objetivo do RGPD é defender os direitos e as liberdades fundamentais das

pessoas singulares, nomeadamente o seu direito a prote¢do dos dados pessoais.

Também a instituicdo de satilde tem em grande conta a necessidade de protecdo dos
dados pessoais, quer aqueles que dizem respeito aos seus colaboradores, quer os

que dizem respeito aos seus utentes.

No seguimento dessa preocupacao e atendendo ao facto de existir alguma dispersao
de entendimentos em matéria de protecdo de dados pessoais, e no sentido de
transmitir alguma orientacdo aos colaboradores da instituicao de saude, é criado o
presente Regulamento Interno sobre o Tratamento de Dados Pessoais na instituicao

de saude.

Pretende-se com este Regulamento fixar as regras que devem presidir ao
tratamento de dados pessoais na instituicdo de satide, nomeadamente o tratamento

de dados pessoais relativos aos colaboradores e aos utentes deste Centro Hospitalar.
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A instituicdo de satde é uma instituicdo de sadde de referéncia em Portugal
pretendendo, para além de oferecer uma adequada presta¢do de cuidados de saude

aos seus utentes, ser um simbolo de modernidade e inovagdo no seio da sociedade.

No desenvolvimento da sua atividade principal, a prestacdo de cuidados de saude, a
instituicdo de satide necessita de proceder ao tratamento de dados relativos a satde,
designadamente os registos de saude dos utentes, sendo para este efeito o
tratamento de dados considerado uma das atividades principais da instituicao de

saude.

A instituicdo de saude possui um vasto quadro de recursos humanos, sendo que no
desenvolvimento das suas fun¢des enquanto empregador, o tratamento de dados

pessoais é uma necessidade inultrapassavel.

A instituicdo de sadde cumpre elevados standards de qualidade e conduta, em
conformidade com as regras previstas na lei vigente em matéria de protecdo de
dados e no Regulamento Geral de Protecdao de Dados da Unido Europeia 679/2016,
que se traduzam ndo s6 no cumprimento da propria lei, mas também no respeito

pelos direitos, liberdades e garantias dos seus colaboradores e dos seus utentes.

O presente regulamento interno pretende estabelecer as normas pelas quais os
colaboradores da instituicdo de saude se devem reger, em matéria de tratamento de
dados pessoais, sem prejuizo de outras disposi¢coes especificas que regulem esta

matéria.
O presente regulamento interno devera:

e Definir o quadro de finalidades do tratamento de dados pessoais de
colaboradores da instituicao de saude;

e Definir o quadro de finalidades do tratamento de dados pessoais de utentes
da instituicao de satde;

e Definir, em consequéncia, o conjunto de dados pessoais de colaboradores e
utentes a registar;

e Uniformizar as praticas e procedimentos, a nivel interno, no tratamento de

dados pessoais de colaboradores e utentes;
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e Parametrizar os standards minimos de qualidade e conduta a ter pelos
orgaos da instituicdo de saude, seus titulares, funcionarios e colaboradores
no tratamento dos dados pessoais de membros e prever os respetivos
mecanismos de penalizagcdo em caso de desrespeito dos mesmos;

e Definir o quadro de direitos, obrigacdes e competéncias para os diversos
orgaos da instituicdo de saide em matéria de tratamento de dados pessoais
de colaboradores e utentes;

e Definir, em consequéncia, os niveis de acesso aos dados pessoais de

colaboradores e utentes.

SECCAO]

Disposicoes gerais

Artigo 1.2 - Objeto

O presente Regulamento visa definir as regras de tratamento dos dados pessoais
tratados pela instituicdo de saide, nomeadamente dados pessoais relativos aos seus
colaboradores e aos seus utentes, nos termos definidos pela Lei de Protecdo de
Dados em vigor em Portugal, bem como do Regulamento Geral de Protecdao de Dados
da Unido Europeia 679/2016 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016.

Artigo 2.2 - Defini¢coes

Para efeitos do presente regulamento, entende -se por:

a) «Dados pessoais», toda a informacgdo relativa a uma pessoa singular identificada
ou identificavel («titular dos dados»), sendo identificavel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um

identificador, como por exemplo um nome, um nimero de identificacdo, dados de
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localizacdo, identificadores por via eletrénica ou a um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa

pessoa singular;

b) «Tratamento de dados pessoais» («tratamento»), € uma operagao ou um conjunto
de operacoes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais,
por meios automatizados ou ndao automatizados, tais como a recolha, o registo, a
organizacdo, a estruturacao, a conservacao, a adaptagao ou alteragao, a recuperacao,
a consulta, a utilizacdo, a divulgacdo por transmissdo, difusdo ou qualquer outra
forma de disponibilizacdo, a comparag¢do ou interconexdo, a limitacdo, o

apagamento ou a destruigao;
c) «Responsavel pelo tratamento», é a instituicdo de saude;

d) «Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia
ou outro organismo que trate os dados pessoais por conta do responsavel pelo

tratamento destes;

e) «Consentimento do titular dos dados», uma manifestacao de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados aceita, mediante
declaracao ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito

sejam objeto de tratamento;

f) «Violacdo de dados pessoais», uma violagdo da seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteragdo, a divulgacao ou o acesso, ndao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer

outro tipo de tratamento;

g) «Dados biométricos», dados pessoais resultantes de um tratamento técnico
especifico relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de uma
pessoa singular que permitam ou confirmem a identificacdo Unica dessa pessoa

singular, nomeadamente imagens faciais ou dados dactiloscépicos;

h) «Dados relativos a saide», dados pessoais relacionados com a saude fisica ou
mental de uma pessoa singular, incluindo a prestacdo de servicos de saude, que

revelem informacdes sobre o seu estado de saude;
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i) «Autoridade de controlo», a Comissao Nacional de Protecdo de Dados.

Artigo 3.2 - Ambito de aplicacio

O presente regulamento aplica -se ao tratamento de dados pessoais por meios total
ou parcialmente automatizados, bem como ao tratamento por meios ndo
automatizados de dados pessoais contidos em ficheiros ou a eles destinados,

tratados pela instituicdo de satde.

Artigo 4.2 - Finalidade do tratamento de dados

1. O tratamento de dados pessoais de colaboradores da instituicdo de saude, destina-

se a:
a) Exercicio das fun¢des normais de entidade empregadora;

d) Manter atualizado o registo disciplinar dos colaboradores;

c) Processamento salarial;

d) Cumprimento de obrigacdes perante a Seguranca Social;

e) Cumprimento de obriga¢des perante a Autoridade Tributaria;

f) Manter contacto regular com os colaboradores, através de correio postal, correio

eletrénico, telefone, fax ou qualquer outro meio de comunicacao;

g) Enviar publicagdes da instituicao de satide e qualquer outro tipo de material de
divulgacdo das iniciativas da institui¢cao de saide ou de interesse para o exercicio da

pratica profissional;

j) Divulgar, a pedido de terceiros e com o consentimento expresso do titular de

dados, conteudos de interesse para o exercicio da pratica profissional;
k) Elaborar estatisticas sobre a atividade profissional;
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0) Credenciar as referéncias profissionais dos seus membros;

q) Quaisquer outras finalidades legitimas, desde que respeitem a lei, o presente

regulamento e os direitos dos titulares.
2. 0 tratamento de dados pessoais de utentes da instituicdo de satde, destina-se a:
a) Prestar cuidados de saide de forma eficaz e segura;

b) Tratar e reabilitar, em tempo clinicamente adequado, os doentes em condi¢des

6timas de qualidade e humanidade dos servicos prestados;

c) Contatar os utentes para prestacao de informacdo, ou obtencdo de informacao

relevante, no ambito da presta¢do de cuidados de saude;

d) Envio de newsletter com atividade da instituicao de saide, mediante a obtencao

de consentimento prévio;

SECCAOQ I

Direitos e deveres dos titulares de dados

Artigo 5.2- Direito de informacao

Os titulares de dados tém direito de informacdo sobre as condi¢des de acesso e de

retificacdo dos seus dados pessoais.

Artigo 6.2 - Direito de acesso

1. O titular dos dados tem o direito de obter da instituicdo de sadude, livremente e

sem restri¢oes, informacao sobre:
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a) A comunicagdo, sob forma inteligivel, dos seus dados sujeitos a tratamento e de

quaisquer informacdes disponiveis sobre a origem desses dados;

b) O conhecimento da légica subjacente ao tratamento automatizado dos dados que

lhe digam respeito;

c) A retificacdo, o apagamento ou o bloqueio dos dados cujo tratamento ndo cumpra
o disposto na lei ou neste regulamento, nomeadamente devido ao caracter

incompleto ou inexato desses dados.

2. 0 titular dos dados tem ainda o direito de aceder a informacao clinica sobre si, que

esteja ao cuidado da instituicdo de saude.

Artigo 72 - Pedido de Acesso a Informacao Clinica

1. O titular dos dados pode a qualquer momento apresentar um pedido de acesso a
informacdo clinica, no sentido de aceder a sua informacdo clinica constante nas

bases de dados da instituicdo de satde.

2. 0 pedido de acesso a informacao clinica é oficializado através do preenchimento
de impresso proéprio, disponivel no sitio da internet da instituicdo de saiude, bem
como nos balcoes de atendimento ao utente, sendo em todos os casos encaminhado

para o Responsavel do Acesso a Informacgao Clinica.

3. Os pedidos de acesso a informacao clinica efetuados por terceiros, que nao os
titulares do acesso a informagdo, carecem igualmente de preenchimento do
impresso de Pedido de Acesso a Informacao Clinica, que seguira o circuito definido

para os pedidos de acesso a informacgao clinica.

Artigo 8.2 - Direito de oposicao do titular dos dados
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O titular dos dados tem o direito de se opor, a seu pedido e gratuitamente, ao
tratamento dos dados pessoais que lhe digam respeito previsto pelo responsavel
pelo tratamento para qualquer forma de tratamento, e de lhe ser expressamente

facultado o direito de se opor, sem despesas, a tal utilizagdo.

Artigo 92 - Direito a Portabilidade dos Dados

O titular dos dados tem o direito de receber os dados pessoais que lhe digam
respeito e que tenha fornecido a instituicio de saide, nomeadamente dados
pessoais relativos a saude, num formato estruturado, de uso corrente e de leitura
automatica, bem como o direito de transmitir esses dados a outro responsavel pelo

tratamento.

SECCAO III

Obrigacdes da Institui¢ao

Artigo 10.2 - Seguranca do tratamento

1. A instituicdo de satide responsabiliza-se por pér em pratica as medidas técnicas e
organizativas adequadas para proteger os dados pessoais contra a destruicao,
acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou o acesso nao
autorizados, nomeadamente quando o tratamento implicar a sua transmissao por
rede, e contra qualquer outra forma de tratamento ilicito. Estas medidas devem
assegurar, atendendo aos conhecimentos técnicos disponiveis e aos custos
resultantes da sua aplicagdo, um nivel de seguranca adequado em relacao aos riscos

que o tratamento apresenta e a natureza dos dados a proteger.

2. A instituicdo de saude, em caso de tratamento por sua conta, devera escolher um

subcontratante que ofereca garantias suficientes em relacdo as medidas de
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seguranca técnica e de organizacdo do tratamento a efetuar, e devera zelar pelo

cumprimento dessas medidas.

3. A realizacao de operagdes de tratamento em subcontratacdo sera regida por um
contrato ou ato juridico que vincule o subcontratante a instituicdo de saide e que
estipule, designadamente, que o subcontratante apenas atua mediante instrugdes da
instituicdo de saude, incumbindo-lhe igualmente o cumprimento das obrigacdes

referidas non.2 1.

Artigo 11.2 - Medidas especiais de seguranca

A instituicao de saide tomara as medidas adequadas para:

a) Impedir o acesso de pessoa ndo autorizada as instala¢des utilizadas para o

tratamento desses dados (controlo da entrada nas instalagoes);

b) Impedir que suportes de dados possam ser lidos, copiados, alterados ou retirados

por pessoa nao autorizada (controlo dos suportes de dados);

c¢) Impedir a introdugdo ndo autorizada, bem como a tomada de conhecimento, a
alteracdo ou a eliminag¢do ndo autorizadas de dados pessoais inseridos (controlo da

insercdo);

d) Impedir que sistemas de tratamento automatizados de dados possam ser
utilizados por pessoas ndo autorizadas através de instalacdes de transmissdo de

dados (controlo da utilizagdo);

e) Garantir que as pessoas autorizadas s6 possam ter acesso aos dados abrangidos

pela autorizagdo (controlo de acesso);

f) Garantir que possa verificar-se a posteriori, em prazo adequado a natureza do
tratamento, quais os dados pessoais introduzidos quando e por quem (controlo da

introducao);
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g) Impedir que, na transmissao de dados pessoais, bem como no transporte do seu
suporte, os dados possam ser lidos, copiados, alterados ou eliminados de forma nao

autorizada (controlo do transporte).

Artigo 12.2 - Sigilo profissional

1. A instituicao de saide, bem como as pessoas que, no exercicio das suas fungdes,
tenham conhecimento dos dados pessoais tratados, ficam obrigados a sigilo

profissional, mesmo apés o termo das suas funcdes.

2. 0 disposto nos ndmeros anteriores nao exclui o dever do fornecimento das
informagdes obrigatorias, nos termos legais, exceto quando constem de ficheiros

organizados para fins estatisticos.

Artigo 13.2 - Publicidade dos dados

1. Os dados pessoais dos colaboradores da instituicao de saide ndo sdo de acesso

publico, salvo o disposto no n.2 2 do artigo anterior.

2. A instituicdo de saude pode fornecer dados pessoais de colaboradores e de
utentes aos tribunais e demais autoridades publicas com poderes de investigacao

criminal, se para tal for solicitada por entidade competente.

3. A instituicdo de saude pode confirmar se qualquer cidadao figura ou nao na sua
lista de colaboradores e fornecer o respetivo contacto profissional, no caso de se

verificar a legitimidade do pedido da pessoa singular ou coletiva que o requeira.

Artigo 14.2 - Responsabilidade civil
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1. Qualquer pessoa que tiver sofrido um prejuizo devido ao tratamento ilicito de
dados ou a qualquer outro ato que viole disposi¢des legais em matéria de protecdo
de dados pessoais tem o direito de obter da instituicdo de saude a reparacao pelo

prejuizo sofrido.

2. A instituicdo de saude pode ser parcial ou totalmente exonerado desta

responsabilidade se provar que o facto que causou o dano lhe ndo é imputavel.

Artigo 15.2 - Notificacao de Violagcao de Dados Pessoais a CNPD

1. Sempre que se verifique uma violacao de dados pessoais, o colaborador/servico
da instituicdo de saude que a identifique, comunica ao Encarregado de Protecdo de
Dados a ocorréncia da mesma, de acordo com o procedimento definido

internamente.

2.0 Encarregado de Protecdo de Dados notifica a Comissao Nacional de Protegao de
Dados da violagao de dados pessoais, descrevendo a natureza da violagdao de dados
pessoais, incluindo as categorias de dados e o nimero aproximado de titulares de
dados afetados, bem como as categorias e o numero aproximado de registos de

dados pessoais em causa.

3. A notificacao referida no niumero anterior, devera conter ainda os contactos do
Encarregado de Protecao de Dados, descrever as consequéncias provaveis da
violacdo de dados pessoais e descrever as medidas adotadas ou propostas pela
instituicao de saude para reparar a violacdo de dados pessoais, inclusive, se for caso

disso, medidas para atenuar os seus eventuais efeitos negativos.

SECCAO IV

Gestao de dados pessoais
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Artigo 16.2 - Competéncias gerais

1. A conservacdo dos dados pessoais dos colaboradores da instituicdo de saude é da
responsabilidade de todos os oOrgdos e servigos, segundo as respetivas

competéncias.

2. A utilizacdo dos dados pessoais dos colaboradores pode ser efetuada por qualquer

orgdo com legitimidade para o efeito.

3. O bloqueio do acesso aos dados pessoais de colaboradores pode ser deliberado

pelos 6rgaos com legitimidade para o efeito.

4. Os dados pessoais dos colaboradores ndo sdo suscetiveis de ser apagados ou
destruidos, cabendo a instituicdo de sadde garantir a sobrevivéncia dos respetivos

suportes digitais.
5. Compete Conselho de Administracao da instituicdao de saude:

a) Garantir os suportes dos dados pessoais de colaboradores da instituicdo de
saude;

b) Garantir os suportes dos dados pessoais de utentes da instituicdo de saude;

c) Definir as pessoas autorizadas a ter acesso aos dados pessoais dos
colaboradores;

d) Definir as pessoas autorizadas a ter acesso aos dados pessoais dos utentes;

e) Garantir que as pessoas autorizadas sé possam ter acesso aos dados
abrangidos pela autorizacao;

f) Garantir que possa verificar-se a posteriori, em prazo adequado a natureza
do tratamento, quais os dados pessoais introduzidos, quando e por quem;

g) Fazer assegurar o direito de acesso a informacgdo, bem como o exercicio do

direito de retificacdo e atualizagdo.

Artigo 17.2 - Encarregado de Protecao de Dados
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1. A instituicdo de saide tem um Encarregado de Protecao de Dados, que nomeia de

entre os colaboradores do seu quadro de pessoal.

2. 0 Encarregado de Protecdo de Dados devera ser escolhido com base nas suas
qualidades profissionais e, em especial, nos seus conhecimentos especializados no
dominio do direito e das praticas de protecdo de dados, bem como na sua capacidade

para desempenhar as fung¢des que lhe estao atribuidas.

3. No caso de ndo existirem no quadro da instituicdo de sadde, colaboradores que
cumpram os requisitos definidos no ndmero anterior, pode ser contrato
Encarregado de Protecdo de Dados, com base num contrato de prestacdo de

servicos.

4. A instituicdo de saudde assegura que o encarregado da protecdo de dados é
envolvido, de forma adequada e em tempo util, em todas as questdes relacionadas

com a protecao de dados pessoais.

5. A instituicao de sadde apoia o encarregado da protecao de dados no exercicio das
suas fungdes, fornecendo-lhe os recursos necessarios ao desempenho dessas
funcdes e a manutenc¢do dos seus conhecimentos, bem como dando-lhe acesso aos

dados pessoais e as operacdes de tratamento.

6. O Encarregado de Prote¢do de Dados ndo recebe instrugdes relativamente ao
exercicio das suas fung¢des, nem pode ser destituido nem penalizado pelo

responsavel pela instituicdo de saude pelo facto de exercer as suas fungoes.

7.0 Encarregado de Prote¢do de dados informa diretamente a direcdo ao mais alto

nivel da instituicao de saude.

8. Os titulares dos dados podem contactar o Encarregado de Prote¢do de Dados
sobre todas questdes relacionadas com o tratamento dos seus dados pessoais e com

o exercicio dos direitos que lhe sdo conferidos pelo presente regulamento.

9. O Encarregado de Protecao de dados esta vinculado a obrigacao de sigilo ou de
confidencialidade no exercicio das suas fun¢des, em conformidade com o direito da

Unido ou dos Estados-Membros.
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Artigo 18.2 - Fungdes do Encarregado de Protecao de Dados

1. O encarregado da protec¢do de dados tem, pelo menos, as seguintes fungdes:

a) Informa e aconselha a instituicao de saiude ou o subcontratante, bem como

os colaboradores que tratem os dados, a respeito das suas obriga¢des nos

termos do presente regulamento e de outras disposicdes de protecao de

dados da Unido ou dos Estados-Membros;

b) Controla a conformidade com o presente regulamento, com outras

disposicdes de prote¢do de dados da Unido ou dos Estados-Membros e com

as politicas da instituicdo de saide ou do subcontratante relativas a prote¢ao

de dados pessoais, incluindo a reparticdo de responsabilidades, a

sensibiliza¢do e formac¢ao do pessoal implicado nas operagdes de tratamento

de dados, e as auditorias correspondentes;

c) Presta aconselhamento, quando tal lhe for solicitado, no que respeita a

avaliacao de impacto sobre a protecao de dados e controla a sua realizagao

nos termos definidos na legislacao;

d) Coopera com a autoridade de controlo;

e) Ponto de contacto para a autoridade de controlo sobre questdes relacionadas

com o tratamento, incluindo a consulta prévia a que se refere o artigo 36.°do

RGPD e consulta, sendo caso disso, esta autoridade sobre qualquer outro

assunto.

2. No desempenho das suas fungdes, o encarregado da prote¢do de dados tem em

devida consideracdo os riscos associados as operacdes de tratamento, tendo em

conta a natureza, o Ambito, o contexto e as finalidades do tratamento.

Artigo 19.2 - Responsavel do Acesso a Informacao Clinica
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1. O Responsavel do Acesso a Informacao Clinica tem como func¢ao receber, analisar,
processar, encaminhar e responder aos pedidos de acesso a informacao clinica da

instituicdo de satde.

2. 0 Responsavel do Acesso a Informacdo Clinica é nomeado por deliberacdo do

Conselho de Administracgao.
3. Compete em especial ao Responsavel do Acesso a Informacao Clinica:

a) Informar os utentes das suas fun¢des enquanto Responsavel do Acesso a
Informacao Clinica;

b) Informar os interessados sobre o circuito de pedido de acesso a informacgao
clinica;

c) Avaliar da legitimidade e licitude dos pedidos de acesso a informacao clinica;

d) Se verificar a ilegitimidade ou ilicitude do pedido, indeferir o mesmo
informado o requerente dos motivos;

e) Se o pedido suscitar duvidas ou carecer de mais informacdes, é devolvido ao
requerente solicitando os dados em falta;

f) Se o pedido for validado favoravelmente, encaminhar o mesmo para um
médico relator;

g) Receber a informacao do médico relator;

h) Reencaminhar a informagdo para o secretariado da Dire¢do Clinica, que

remete a resposta com informagdo em anexo para o requerente;

Artigo 20.2 - Comissao de Gestao de Dados Pessoais

1. Sera constituida uma Comissao de Gestdo de Dados Pessoais, composta por um
representante do Servico de Gestao da Qualidade, um representante do Servigo de
Gestdo de Doentes, um representante do Servico de Gestao de Recursos Humanos,
um representante da Unidade de Apoio Juridico e um representante do Servigo de
Sistemas de Informacao, bem como pelo Encarregado de Protecdo de Dados da
instituicdo de saude, a fim de implementar o Regulamento Geral de Protecao de

Dados na instituicdo de saude e de acompanhar o tratamento de dados pessoais
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tratados pela instituicdo de saide e propor medidas adequadas a resolucdo dos

problemas emergentes.
2. Compete a Comissdo de Gestao de Dados Pessoais:

a) Efetuar, a pedido de qualquer pessoa, a verificacao da licitude de um tratamento
de dados, sempre que esse tratamento esteja sujeito a restrigdes de acesso ou de

informacao, e informa-la da realiza¢do da verificagao;
b) Apreciar as reclamagdes e queixas relativas a tratamento de dados pessoais;

c) Apresentar ao Conselho de Administragao propostas relativas a organiza¢do dos

sistemas de dados pessoais;

d) Analisar os relatérios das auditorias em matéria de protecao de dados.

Artigo 21.2 - Consulta de dados pessoais

1. A consulta dos dados pessoais dos colaboradores pode ser efetuada pelos
préprios, na parte que lhes diga respeito ou por qualquer érgdo ou Servico da

instituicdo de saude com legitimidade para o efeito.

2. A consulta do nome e endereco eletréonico dos colaboradores da instituicdo de
saude € uma informacgdo que deve ser disponibilizada publicamente nos termos do

artigo 21.2

Artigo 22.2 - Comunicacao de dados pessoais

1. A comunicagdo por transmissao, difusdo ou qualquer outra forma de colocagao a
disposicdo dos dados pessoais dos colaboradores esta sujeita as restri¢oes referidas
no artigo 21.2 e pode ser efetuada pelos proprios, na parte que lhes diga respeito e

pelo Conselho de Administragao.
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2. A comunicacdo de dados pessoais com comparacgdo s6 é permitida para efeitos

estatisticos.

Artigo 23.2 - Lista online de contactos dos colaboradores

1. E disponibilizado o acesso interno a uma lista online dos colaboradores da
instituicdo de Saude, disponivel na Intranet, que permita identificar, pelo nome e/ou

Servico, qualquer colaborador.

2. A lista online ndo pode ser utilizado para gerar listas de enderecos com fins

comerciais.

3. 0 abuso sobre a informacao contida na lista online sera sancionado nos termos

disciplinares e legais.

SECCAOV

Autoridade de Controlo

Artigo 24.2 - Cooperacao com a CNPD

1. A instituicdo de saude coopera com a CNPD, nos termos da lei e a pedido desta, na

prossecucao das suas atribuicdes.

2. A instituicdo de saude cumpre ainda as suas obrigacdes perante a CNPD,
nomeadamente as relativas a comunicacdo de violacdo de dados pessoais nos
termos do artigo 152 do presente regulamento interno e do artigo 332 do RGPD e da

realizacdo de Consulta prévia, nos termos do artigo 362 do RGPD.

Artigo 25.2 - Apreciacao pela CNPD
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A instituicdo de satide submetera este regulamento a apreciagdo da CNPD, a fim de
certificar a sua conformidade com as disposi¢des legais vigentes em matéria de

protecao de dados pessoais.

SECCAO VI

Infracdes

Artigo 26.2 - Infracoes

Sdo passiveis de procedimento criminal, nos termos da lei, os seguintes atos:

a) Fornecer falsas informag¢des ou proceder a modificagdbes de dados nao

autorizados;

b) Desviar ou utilizar dados pessoais, de forma incompativel com a finalidade

determinante da recolha;

d) Nao cumprir obrigacdes determinadas pela lei ou pela CNPD;

e) Aceder a dados sem a devida autorizacgao;

f) Violar regras técnicas de seguranca;

g) Possibilitar indevidamente a terceiros o conhecimento de dados pessoais;
h) Proporcionar ao agente ou a terceiros beneficio ou vantagem patrimonial;

i) Apagar, destruir, danificar, suprimir ou modificar dados pessoais, tornando-os

inutilizaveis.

Artigo 27.2 - Responsabilidade Disciplinar
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Para além do disposto no artigo anterior, é passivel de procedimento disciplinar
qualquer comportamento ou ato de colaborador da instituicdo de saide que viole as

politicas e procedimentos internos relativos a protecao de dados pessoais.

SECCAO VII

Disposic¢des finais e transitorias

Artigo 28.2 - Disposicao transitoria

Os dados existentes em ficheiros manuais e eletrénicos anteriores serao

conservados unicamente com finalidades de investigagdo historica.

Artigo 29.2 - Entrada em vigor

O presente Regulamento entra em vigor no dia seguinte ao da sua publicagdo na

Intranet da instituicdo de satde.
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Anexo 2- Proposta de Politica de Privacidade

O HOSPITAL, E.P.E. (adiante designado HOSPITAL) é uma pessoa coletiva de direito
publico de natureza empresarial, dotada de autonomia administrativa, financeira e
patrimonial, pretendendo ser um Centro Hospitalar de referéncia na prestacdo de
cuidados de sadde, com especialidades diferenciadas, apostando no
desenvolvimento de servigos eficientes e inovadores, com uma gestdao adequada dos

recursos, sempre com o objetivo de atingir a satisfacdo dos seus utentes.

No desenvolvimento da sua atividade principal, a presta¢do de cuidados de saude, o
HOSPITAL é também responsavel pela recolha, processamento e utilizagdo de dados
pessoais dos utentes, sendo para o efeito do presente documento o “Responsdvel pelo

Tratamento”.

Os dados pessoais tratados pelo HOSPITAL, sendo dados pessoais relativos a satide
de uma pessoa, sdo pertencentes a categorias especiais de dados, sendo que o seu
tratamento respeita determinadas condi¢des, nos termos da Lei de Protecao de

Dados em Portugal e do Regulamento Geral de Protecao de Dados 2016/679 UE.

No ambito da recolha de dados necessaria para a prestacao de cuidados de saide no

HOSPITAL, tem o titular dos dados o direito a saber as seguintes informacoes:

Responsavel pelo Tratamento:

O responsavel pelo tratamento é o HOSPITAL, E.P.E., determinando as finalidades e
os meios de tratamento de dados pessoais dos utentes. O contacto do HOSPITAL é o

seguinte: geral@hospital.min-saude.pt

Encarregado de Protecao de Dados:

0 Encarregado de Protecao de Dados (Data Protection Officer) do HOSPITAL é ,

sendo o seu contacto eletrdnico o seguinte epd@hospital.min-saude.pt
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Dados Pessoais recolhidos e finalidades do tratamento:

e Dados de contacto - Com vista a comunicar com o titular dos dados pessoais
no ambito das suas atribuicdes, nomeadamente a prestacdo de cuidados de
saude, o HOSPITAL recolhe os dados de contacto (nome, pais de origem,
enderec¢o de email e nimero de telefone).

¢ Informacgdes clinicas e de satide - Com vista a prestacdo de cuidados de
saude, o HOSPITAL recolhe informacdes clinicas e de satide relacionadas com
os seus utentes. Estas informacdes sao solicitadas pelo clinico responsavel
pelo tratamento, que regista essas mesmas informacgdes no processo clinico

respetivo.

Utilizacdo de dados pessoais

O HOSPITAL recolhe, processa e utiliza os dados pessoais supra mencionados,

exclusivamente no ambito da prestacao de cuidados de saude.

Destinatarios dos Dados

Os dados tratados no ambito da relagio HOSPITAL-paciente sao armazenados nos
sistemas informaticos internos, ou sistemas informaticos supervisionados pelos
Servicos Partilhados do Ministério da Saude, E.P.E., sendo suscetivel o seu acesso,
noutras instituicées do SNS. Nao obstante, o acesso aos dados pessoais constantes
nos jareferidos programas informaticos, apenas é permitido no ambito da prestacdo

de cuidados de satide do titular dos dados.

Prazo de Conservacao dos Dados

Os dados pessoais recolhidos, serdo conservados durante o tempo em que se

mantiver a prestacao de cuidados de saude relativamente ao titular dos dados, bem
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como durante o prazo legalmente previsto para conserva¢do de informacgdo

arquivada pelos hospitais, consoante o tipo de informacao.

Direito de acesso, retificacdo ou apagamento

O titular dos dados tem o direito de solicitar ao HOSPITAL acessos aos dados
pessoais que lhe digam respeito, bem como a sua retificacdo ou ao seu apagamento,
nos termos dos artigos 152, 162 e 172 do RGPD. Para este efeito e para quaisquer
questdes adicionais que possa ter relativas a protecao de dados e ao processamento
dos seus dados pessoais, o titular dos dados devera contactar o HOSPITAL através do

seguinte enderenco de correio eletronico: geral@hospital.min-saude.pt

Direito a limitacao do tratamento

O titular dos dados tem direito de solicitar ao HOSPITAL a limitagao do tratamento

de dados, nos termos do artigo 182 do RGPD.

Direito a Portabilidade dos Dados

O titular dos dados tem o direito de receber os dados pessoais que lhe digam
respeito e que tenha fornecido ao HOSPITAL num formato estruturado, de uso
corrente e de leitura automatica, bem como o direito a transmitir esses dados a

outro responsavel pelo tratamento, nos termos previstos no artigo 202 do RGPD.

Direito a apresentar reclamacao a Autoridade de Controlo

0 titular dos dados toma conhecimento de que € seu direito apresentar reclamacao
a Comissado Nacional de Protecao de Dados, no ambito do tratamento dos seus dados

pessoais.

Obrigatoriedade de fornecimento de dados
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O titular dos dados devera fornecer os dados pessoais que lhe sejam solicitados no
momento da admissao no HOSPITAL, salvo casos de manifesta impossibilidade. Caso
o titular dos dados se recuse a disponibilizar alguns dos dados solicitados, o
HOSPITAL ndo se responsabiliza pelo normal encaminhamento do processo do
utente dentro do Servigco Nacional de Saude, incluindo o respetivo endosso de
assisténcia, pese embora em momento algum seja colocado em causa o direito a

receber os cuidados de saude.

Seguranca dos dados

Adotdmos medidas técnicas e organizacionais adequadas para proteger os seus
dados pessoais armazenados nos nossos sistemas de TI contra perda, destruicao,

acesso nao autorizado, alteracdo ou divulgacao.
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Anexo 3 - Proposta de Procedimento de Divulgacao de Informacgao Clinica a
entidades externas

1. O objetivo do presente procedimento é o de garantir a confidencialidade e a
seguranc¢a da informacao clinica, definindo critérios a considerar na divulgacdo da

informacdo clinica a entidades externas.

2. O presente procedimento aplica-se a todos os pedidos de acesso a informagdo

clinica efetuados por entidades externas ao Hospital.

3. Neste ambito, entende-se por entidades externas ao Hospital, entre outras
possiveis, as seguintes: o utente, familiares do utente, Tribunais, érgdos de policia
criminal, companhias de seguros, subsistemas de satde, juntas médicas, advogados,

etc.

4. Os pedidos de acesso a informacdo clinica sdo obrigatoriamente dirigidos ao
Diretor Clinico do Hospital ou ao Responsavel do Acesso a Informacao (RAI),
através de correio eletronico (rai@hospital-min.saude.pt) ou de impresso proprio

disponibilizado no Hospital para o efeito.

5. No caso de o pedido entrar pelo Diretor Clinico, o secretariado receciona e
regista o pedido, reencaminhando o mesmo para o gabinete do RAI, no prazo de 3
dias. Caso o pedido de acesso a informacao clinica seja diretamente dirigido ao RAI,

este procede a avaliacdo do mesmao.

6. Os pedidos de acesso a informagdo clinica devem ser bem fundamentados e
especificar os motivos pelos quais o pedido é efetuado, bem como qual o tipo de

informacao requerida.
7. 0 RAI avalia o pedido e procede de uma das seguintes formas, no prazo de 5 dias:

a) Considera que nao existe legitimidade e/ou licitude no pedido efetuado e
indefere o mesmo, informando o requerente dos motivos de indeferimento;
b) Considera necessario solicitar parecer ao Encarregado de Protecdo de

Dados (EPD), que avalia e emite parecer positivo ou negativo, quanto ao
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acesso a informacao clinica «no caso do parecer ser negativo, procede como
descrito em a). No caso do parecer ser positivo, procede como descrito em c)»;
c) Encaminha o pedido para o Diretor de Servigo da especialidade em que o
utente recebeu os cuidados, que elabora relatério clinico, contendo a
informagdo requerida, ou que recolhe os exames ou registos clinicos

requeridos;

8. O relatorio é elaborado no prazo de 10 dias pelo Diretor do Servigco responsavel,

ou por médico do Servico por este designado.

9. 0 médico que elabora o relatério envia apenas a informacdo que considere

necessaria para responder ao pedido do requerente.

10. O relatorio clinico ou os exames e registos clinicos, sdo remetidos para o RAI,
que reencaminha os mesmos para o Diretor Clinico, acompanhados de parecer

sobre a legitimidade e licitude do acesso a informacgao.

11. O reencaminhamento para o Diretor Clinico é realizado com recurso a meios
informatizados e com as devidas medidas de seguranca técnicas, adequadas para

garantir a confidencialidade da informacao.

12. O Diretor Clinico possui de 5 dias para avaliar o teor do relatério clinico, ou os
exames e registos clinicos a enviar, bem como o parecer do RAI e/ou do EPD, no

caso de ter sido solicitado, procedendo de uma das seguintes formas:

a) Da indicagdo para o secretariado remeter a informag¢ao para a entidade
requerente, cumprindo todos os requisitos de seguranga que estiverem ao
seu alcance para garantir a privacidade do titular dos dados;

b) Solicita ao médico que elabora o relatério, a reformulacdo de determinado

aspeto nele constante;
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Critérios de Divulgacdo de Informagao Clinica

Os pedidos de acesso a informacdo clinica sdo avaliados de acordo com os seguintes

critérios e outros, dispostos na Lei de Protecdo de Dados Pessoais:

a) Pedido de acesso a informacao clinica realizado por utente;

Em regra, os pedidos de acesso a informacdo clinica realizados por utente sdo
deferidos, em cumprimento com o direito de acesso a informac¢do que assiste aos
titulares dos dados. No entanto, poderao existir razdes em que, exclusivamente por
razoes clinicas e em protecdo do estado de satude do utente, a informacdo clinica

podera nao ser divulgada.

b) Pedido de informacao relativa a cuidados de satide para pagamento de

faturas por seguradoras e subsistemas de saude;

Os dados a comunicar para este efeito, devem ser os estritamente necessarios para
proceder a faturacdo e a cobranca dos cuidados de satde prestados. A comunicacao
sera sempre feita a profissional de sadde obrigado a sigilo ou a outra pessoa
igualmente sujeita a sigilo profissional, devendo as seguradoras e os subsistemas

indicar qual o profissional responsavel por receber a informagao enviada.

c) Solicitagdes de médicos assistentes, instituicobes de saude e

seguradoras, tendo em vista a continuidade de prestacao de cuidados;

O relatorio a enviar, bem como todos os exames efetuados disponiveis, devem ser

enviados ao médico que assegurar a continuidade de cuidados.

d) Pedidos formulados para elaboracio de relatério de reforma e

aposentacao;

Estes pedidos devem indicar o médico a ordem de quem deve ser enviada a
informacao clinica. Os relatérios podem ser efetuados a pedido do interessado, das

juntas médicas ou das entidades que concedem reforma por incapacidade.
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e) Pedido de documentacao a solicitacdao dos Tribunais;

No ambito de pedidos de informacao clinica efetuados pelos tribunais, é facultada a
informacao estritamente necessaria para corresponder a finalidade para a qual os
dados foram requeridos. Nos casos dos pedidos de acesso que ndo se encontrem
devidamente fundamentados e circunscritos a determinada finalidade, os mesmos

serdo indeferidos.
f) Pedidos de informacao clinica de 6rgaos de policia criminal;

Os pedidos de acesso a informacdo clinica por parte de 6rgaos de policia criminal
sdo, em regra, indeferidos. Nao obstante, em cumprimento do dever geral de
cooperacdo entre as instituicdes, podem ser fornecidos elementos de identificacdo
dos utentes como o nome, idade, morada ou o numero de identificagdo civil ou
informagdes genéricas sobre o estado de saide dos utentes, como a morte, gravidade

da situagdo necessidade de internamento ou a existéncia de lesées visiveis;
g) Pedidos efetuados por advogados;

Os pedidos de acesso a informacao clinica realizados por advogados, apenas podem
ser deferidos nos casos em que estes apresentem procuragdo com poderes especiais

para acesso aos dados de saude de determinado utente.
h) Acesso a dados por familiares de utentes falecidos;

A protec¢do de dados de utentes falecidos mantém-se apds a morte, considerando-se
que apenas poderdo ser fornecidas informacgdes post mortem a pedido de familiar

direto ou legitimo herdeiro, nos seguintes casos:

e Relatério de autdpsia ou relatério onde conste a causa da morte, a
requerimento de familiares ou herdeiros;

e Relatério sobre a situagdo clinica e os cuidados prestados quando os
familiares ou herdeiros invocarem a necessidade, devidamente justificada e
fundamentada, de acesso aos dados para intentar processo judicial (contra o
hospital, seguradora, etc.). A informac¢do fornecida s6 pode ser utilizada

exclusivamente para a finalidade requerida;
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e Relatério clinico, a pedido do médico assistente do familiar do utente
falecido, no caso de ser necessario tomar medidas preventivas ou fazer

diagnostico de doenca hereditaria ou genética;

i) Pedidos de Seguradoras no contexto de morte de titulares de seguros

de vida;

Os pedidos de acesso a informacao clinica no ambito de morte do titular de seguro
de vida sdo, por regra, indeferidos. A informacdo as seguradoras apenas sera
fornecida no caso de esta evidenciar que o titular dos dados deu, em vida, um

consentimento de modo livre, especifico e informado e por forma expressa.

Proibicao de fornecimento de informacao clinica

Todo e qualquer outro pedido de acesso a informacao clinica realizado fora do
ambito do circuito definido neste procedimento, deve ser imediatamente indeferido,
devendo os requerentes ser devidamente informados da existéncia de

procedimento especifico para acesso a informacao.

Os profissionais do Hospital devem igualmente abster-se de prestar informacao
clinica a entidades externas fora do presente circuito, quer seja por telefone, correio
eletrénico ou presencialmente, de forma a garantir a protecao dos titulares dos

dados pessoais, das instituicdes de sauide e dos préprios profissionais.
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