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Resumo

Atualmente, vivemos numa era cada vez mais digital, onde o cibercrime tem
vindo rapidamente a ganhar terreno através de redes organizadas mais sofisticadas, e
com acesso a mais e melhores recursos. Neste contexto, os CSOC (Cyber Security
Operation Center) sdo indispensaveis para detetar, analisar e combater esse avanco, e
garantir a ciberseguranca das organizagdes, sobretudo aquelas em que as suas redes
assumem uma dimensdo elevada, ou que esteja envolvida nos seus processos
informac&o sensivel.

Por forma a ser humanamente possivel tratar a informacéo recebida pelo CSOC,
esta deverd passar por um processo onde sdo coletados eventos das fontes de
informacdo (dispositivos de rede, plataformas de seguranca e sensores), sendo estes
filtrados, normalizados, classificados e correlacionados num SIEM (Security
Information and Event Management), dando origem a geracdo de alertas em caso de
incidentes de seguranca.

Este projeto visa adicionar fontes de informacéo que atualmente a Altice Portugal
ndo dispbe no SIEM Alienvault USM (Unified Security Management), relativas aos
eventos de seguranca das inumeras estacfes de trabalho e servidores MS (Microsoft)
Windows a operar dentro da rede corporativa e infraestruturas de datacenter (perto de 25
mil). Esta informac&o ira permitir uma melhor cobertura da sua infraestrutura, e detecéo
de anomalias de seguranca em tempo real. Estas capacidades sdo fundamentais, dado
gue a maioria dos ataques com recurso a malware sdo direcionados aos ecossistemas
MS Windows.

Torna-se assim necessario, desenvolver um processo técnico robusto e eficiente
de fazer chegar, de forma adequadamente filtrada ao SIEM, os eventos relevantes de
seguranga dos dispositivos MS Windows (tipicamente associados a Indicators of
Compromise (loC) conhecidos). De igual forma, é necessario desenvolver regras
personalizadas no SIEM, que permitam enderecar os alertas relevantes ao CSOC,
através da correlacdo e detecdo de padrdes anémalos dos eventos recebidos.

A ferramenta proposta neste projeto aumenta o nivel de seguranca da
infraestrutura de rede da empresa, oferecendo uma melhor visibilidade dos sistemas MS
Windows, de forma ndo intrusiva. Esta solucdo apresenta uma elevada capacidade de
escalabilidade a nivel da recolha e centralizacdo de eventos, assim como na detecdo de
comportamentos anémalos, através da criacéo de diretivas personalizadas no SIEM.

Palavras-chave: Eventos de Seguranga, MS Windows, SIEM, Detecdo de Intrusdes,
Ciberseguranca.






Abstract

Nowadays, we live in an increasingly digital age, where cybercrime has growing
very quickly, through increasingly sophisticated organized networks and the ease of
access to more and better resources. In this context, Cyber Security Operation Centers
(CSOC) are indispensable to detect, analyze and face this advance, and guarantee the
cyber security of organizations, especially those in which their networks are large, or
sensitive information is involved in their processes.

In order to be humanly possible to handle the information received by the CSOC,
it must pass through a process where network and platform events are collected by
sensors, which are filtered, normalized, classified and correlated in a SIEM (Security
Information and Event Management), to be able of rise alarms in case of security
incidents.

This project aims to add sources of information that currently Altice Portugal does
not have in the Alienvault USM (Unified Security Management) SIEM, related to the
security events of MS (Microsoft) Windows workstations and servers operating within
the corporate network and datacenter infrastructures (about 25 thousand). This will
enable a better coverage of their infrastructure, and detection of security anomalies in
real time. These are key capabilities, as most malware attacks target MS Windows
ecosystems.

It is therefore necessary to develop a robust and efficient technical process to
ensure that relevant security events of the MS Windows devices (typically associated
with known Indicators of Compromise (1oC)) arrive in an adequately filtered way to the
SIEM. Likewise, it is necessary to develop customized rules in the SIEM, which allow
addressing relevant alerts to the CSOC team, through the correlation and detection of
anomalous patterns of the events received.

The tool proposed in this project increases the level of security of the company's
network infrastructure, offering better visibility of MS Windows systems, in a non-
intrusive way. This solution reveals a high scalability in the event collection and
centralization environment, as well in the detection of abnormal behaviors, through the

creation of customized directives in SIEM Alienvault USM.

Keywords: Security Events, MS Windows, SIEM, Intrusion Detection, Cybersecurity.

\






Conteldo

LiStA A8 FIQUIAS .ecvvivieieeie ettt ettt e e nnesre e reeee s XI
LiSta d8 TabEIAS......ccveieieciee e X1
ACTONIMOS € SIGIAS ....veveeiiiiieieie e XV
Capitulo 1 INEFOAUGAD ......eeuveieieiie e 1
1.1 0] (A7 o To IS USSSPRPSIN 1
1.2 Enquadramento InStitucional ... 2
1.3 ODJETIVOS ...ttt 3
1.4 CONIDUIGOES ....veieieieeie ettt 3
1.5 Organizacao do dOCUMENTO ........cccveeiiiiieie e 4
Capitulo 2 Detegd0 de INTTUSBES. .....c.ccviereeeeierieieie e 7
2.1  Sistema de Detecdo de INtrusfes (IDS) .......ccoovvvviriiierenc e 7
2.2 Security Information and Event Management (SIEM) ...........c.ccocvvenene. 9
2.2.1 Normalizacdo de Eventos (Parsing) ........cccccocevvveieeieiiieieeie e 9
2.2.2 Correlacao de EVENLOS........ccceevviiiiiieieee e 10
2.2.3  AIBITAS ..ot 10

2.3 SIEM na Altice POrtugal..........coooviiiiiiiieiieeeee e 11
2.4 AHENVAUIT USM ......ooiiiiiiiee s 12
2.4.1 Interpretacdo e Normalizacdo de Eventos (Parsing).........cc.cceceeueee. 13
2.4.2 Correlagdo de Eventos € AIErtas ..........ccocvvvveiiiiieicne e 15

2.5 RESUMO ... 15
Capitulo 3 Eventos de Seguranga do WINAOWS .........cccceveierereneneneniesesnenens 17
3.1 Formato dos Eventos do WINAOWS...........covvrieiieneiiienie e 17
3.2 Auditoria de Eventos do WINAOWS..........cccveiervereeieieene e 18
3.3 Processo de Recolha e Centralizagdo de EVentos..........ccccoceveveriennne 19
3.3.1 Recolha de Eventos através da Instalagdo de Agentes............c.cc...... 20
3.3.2 Recolha de Eventos sem a Instalacdo de Agente (Agentless) ........... 20

34 Ferramentas da Microsoft para Recolha de Eventos.............cccccevvennine 21

VIl



3.4.1 Windows Event ColleCtion........cooooeeeeeee oo, 21

3.4.2  Microsoft System Center Operations Manager.........ccccceeevverennnnne 24
3.4.3 Servico de Telemetria do WINAOWS.........cccoveveeveiieneene e 25
344 RESUMO....iiiiiieieietee ettt 26

3.5  Ferramenta de Gestéo de EventoS NXLOQ ......c.ccovrvrierienenenienienieneans 27
3.6 RESUMO ... e 28
Capitulo 4 Gestdo e Monitorizacdo do Ambiente WEC ..........ccccccvvveieevieieenne. 29
4.1 Logbinder — SUPEIChArger.........cvevieiieiieie e 29
411 ANQUITEIUI .ot 29
4.1.2 FUNCIONAHAAAES. .......cveiieeiieie e 34

4.2 RESUMIO ... 41
Capitulo 5 Analise de Requisitos € ArqUItetura .........ccccvevveveeveerieseeseere e 43
5.1 DefiniGao do Problema ... 43
52 AnNAlise de REQUISITOS. .......ccuiiriririiiieieise e 44
5.2.1 Estratégia de Monitorizacdo dos Eventos Windows.............c.ccev..... 44

5.2.2 Definicdo a Alto Nivel das Atividades de Interesse a Monitorizar... 45

5.3  Requisitos N&O-FUNCIONAIS ..........ccuiiiiriiiiiiieiieeeeeee s 45
5.4 RequiSItoS FUNCIONAIS ........covvieiiiiieieiesie e 46
5.4.1 ESpectro de MAQUINGS .........cceieeiiieieiieie et 47
5.4.2 Condicdes para Geracdo de Alertas no SIEM..........cccccoeeveiieiieennenn, 47
5.5 ATQUITETUIA ...oveieeceee e s 48
5.5.1 Eventos do WindOws de INTEreSSE .......ceevvereervererreenieerieniesieeneesneens 49
5.5.2 Recolha e Tratamento dos Dados..........cccccoevririnieininnene e 50
5.5.3 Armazenamento dos Dados..........ccoerireriieiiiinieiee e 50
5.5.4 Gestdo e Monitorizagdo do Ambiente WEC...........cceviiiviieiennnnne 50
5.6 RESUMO ... 50
Capitulo 6 Implementagdo da SOIUGED .........cccviviiiiiiiiiicee e 51
6.1 FASE 1 — Ambiente de Laboratorio ..........cccceevveiveiveinneneie e 51
6.1.1 Concretizacdo do Ambiente de Laboratorio...........cccccvvervivieiinnnnnn. 52
6.1.2 Variantes da Arquitetura — Casos de EStudo.........cccccevvrieerveriecnnnnn. 53
6.1.3 Configuragdo do Alienvault............ccccooeriiiiiiiniicee 57
B.1.4  CONCIUSAD ....coviiiiiiieieeie e e 61
6.2 FASE 2 — Ambiente de ProduGao ...........cccceueriieniieieieiese e 62
6.2.1 Recursos de HardWare ..........cccooeeieienenisescseee e 63



6.2.2 Requisitos de SOftWAIE...........ccviiiieeieee e 64

6.2.3  IMPIEMENTAGAD .......oveviiiiicieeee e 66
6.2.4  CONCIUSAD .....covviriiiiiisiese b 67

6.3 RESUMIO ... 67
Capitulo 7 Avaliag80 da SOIUGED .......ccoeiiiiiiiceee e 69
7.1 CONFIGUIAGDES ...ttt 69
7.2 CRNANIOS ...vevievieiieie ittt bbbttt et b bbbt ens 70
7.3 Apresentacdo de Resultados € Analise .........ccccceevevievveicieene e 70
7.3.1 Primeiro Cenéario — Avaliagdo do NXLog Community Edition ......... 70
7.3.2 Segundo Cenério — Avaliagdo do SIEM Alienvault OSSIM ............. 72
7.3.3 Terceiro Cenario — Avaliacdo do Ambiente WEC...........c..ccceueneee. 73

T4 CONCIUSAOD.....ccuiiiieieiecie st 76
Capitulo 8 Conclus@es e Trabalno FULUIO..........ccoovivieiieieiece e 79
8.1 TrabalNo FULUIO ....eoeieiccce e 80
BIDHOQIafia .....ccveeveiecce e 83
AANBXOS ..ttt E e Rt r e n e reenneas 89
ANEXO A — Campos dos Eventos do Alienvault ............cccceoeviieniiennnnne. A-1
ANEXO B — Instalagio do Supercharger Manager .........ccccccoevereneneniennenn. B-1
ANEXO C - Configuracéo dos Coletores de Eventos do Windows .............. C-1
ANEXO D - Instalacdo e Configuracdo do NXLog Community Edition ....... D-1
ANEXO E — Politicas de GrUPO ........ccoerieirireieenieieese e E-1
ANEXO F — Configuragdes do Plugin NXLog no Alienvault.............c..cco..... F-1
ANEXO G - Funcdes Personalizadas do Plugin NXLog do Alienvault ......... G-1
ANEXO H — Script para Identificar Contas de Utilizador com Privilégios ... H-1
ANEXO | — Diretivas (Regras de Correlagao).........ccooererrerrenerienieeseenennens I-1
ANEXO J — Criacdo de uma SUDSCIIGAD. .......cevveierierieriiieriieeeesie e J-1






Lista de Figuras

Figura 2.1 — Componentes do Modelo CIDF..........cccccvieiieve e 8
Figura 2.2 — Security Information and Event Management (SIEM)...........cc.ccoe.... 9
Figura 2.3 — Arquitetura de alto nivel do AlienVault USM Appliance................. 12
Figura 2.4 — Processo de Normalizacao de EVentosS...........ccccveveivievveviccieceenn, 14
Figura 3.1 — Exemplo de Vista XML de um Evento do Windows....................... 18
Figura 3.2 — Politicas de Auditoria do SIStema............ccoveireinieineiieeeses 19
Figura 3.3 — Arquitetura do Ambiente "Windows Event Collection™ .................. 22
Figura 3.4 — Arquitetura Logica de uma SUbSCrIiGaO. ..........ccoevveveiiieieeie e 23
Figura 3.5 — Configuracdo do "Target Subscription Manager" .............ccccccevvennene 24
Figura 4.1 — Arquitetura Fisica do SUPercharger ...........ccococereiereneieneneneseneens 30
Figura 4.2 — Arquitetura Logica do SUPercharger ..........cococeveereneeneseneeenenens 31
Figura 4.3 — Criagd0o de uma Subscri¢do Distribuida...........cccceovvieneiniiiicnncns 36
Figura 4.4 — Politica de Subscricdo Padrao..........cccccevveviiieieeie e 37
Figura 4.5 — Editor de Filtros Através de "XML XPath Query"...........cccccevvennene 38
Figura 4.6 — Editor de Filtros "Managed Filter" ...........cccooiiiiiiiinen s 39
Figura 4.7 — Monitorizagéo de Desempenho dos COIetores ..........cccocevvvverernnnnne 41
FIQUra 5.1 — ArQUITEIUIG.....ccuiiieiieecie ettt 48

Figura 6.1 — Arquitetura de Rede do Ambiente de Laboratério (Caso Estudo 1). 54
Figura 6.2 — Arquitetura de Rede do Ambiente de Laboratorio (Caso Estudo 2). 55

Figura 6.3 — Arquitetura de Rede Final do Ambiente de Laboratorio .................. 57
Figura 6.4 — Exemplo de Alerta Gerado pelo Alienvault ...............ccoeeeiiiennnne 61
Figura 6.5 — Exemplo de Diretiva para Detecdo de Falhas de Autenticagéo........ 61
Figura 6.6 — Arquitetura de Rede do Ambiente de Produgo ............cccccecevvrnnene 62
Figura 6.7 — LOCAlIZAGA0 FiSICA .....ccueiviiviriiiieieieiee e 66
Figura 7.1 — Desempenno do NXLOQ «....covvviiiiieienie e 71

Figura 7.2 — Desempenho do Alienvault OSSIM Comparativamente ao NXLog 72
Figura 7.3 — Desempenho do Alienvault OSSIM ........c.ccccoooevieveiie v 73

Xl



Figura 7.4 — NUmero Médio de Eventos Por Segundo Suportado Pelo WEC....... 74

Figura 7.5 — Desempenho do Windows Event Collector...........ccccooevviiiiiinnnnnne 75
Figura B.1 — Instalacdo do Supercharger Manager (Passo 1 de 5) ........ccccue.e..e. B-1
Figura B.2 — Instalacdo do Supercharger Manager (Passo 2 de 5) ........ccccue..ee. B-2
Figura B.3 — Instalagdo do Supercharger Manager (Passo 3 de 5) ........ccecueneee. B-2
Figura B.4 — Instalagdo do Supercharger Manager (Passo 4 de 5) .......cc.ccoeueee. B-3
Figura B.5 — Instalacdo do Supercharger Manager (Passo 5 de 5) ........ccccueueee. B-3
Figura B.6 — Interface Web do Supercharger Manager ..........ccccceeveververerennnnn, B-4
Figura C.1 — Pagina Web do SUPEercharger.........ccccoeveireieine e C-1
Figura C.2 — Instalagdo do Supercharger Controller...........c.ccooeveiinencninennnn C-2
Figura C.3 — Aprovacao de um Coletor do WINndows...........cccceevereivieieesieennenn, C-2
Figura C.4 — Configuracdo do Servico de Gestdo Remota do Windows............ C-3
Figura C.5 — Configuragéo do servigo Coletor de Eventos do Windows ........... C-4

Figura C.6 — Enumerar as Configuracdes dos Canais em Escuta pelo WEC ..... C-5
Figura C.7 — Configurar uma Subscricao para Utilizar o Protocolo HTTPS...... C-5
Figura E.1 — Configuracdo da GPO de Ativacdo Automatica do WinRM .......... E-1
Figura E.2 — Configuracdo de Permissdes de Acesso ao Log de Seguranca ....... E-2

Figura E.3 — Configuracgdo de Regras de Firewall ...........cccoooveniiinniiiicen, E-3
Figura E.4 — Configuracdo do WEC Gestor de SUbSCIGAO0 ..........ccceevvereevrrennnne. E-4
Figura E.5 — Configuracdo do Nivel de Auditoria do Windows...............cc.c....... E-5
Figura E.6 — Configuracdo de Auditoria dos Eventos de “Logon”............cccco.... E-6
Figura J.1 — Interface Web do Supercharger para Configuracdo dos WEC.......... J-1
Figura J.2 — Interface Web para Criacdo de um Log de Eventos............c.ccccveenene J-2
Figura J.3 — Interface Web para Visualizacdo do Estado dos WEC...................... J-2
Figura J.4 — Configuragéo de uma Subscrigdo (Passo 1 de 5) .....ccccevveveervenennnnns J-3
Figura J.5 — Configuragdo de uma Subscricdo (Passo 2 de 5) ......cccoceveveneniinnnne J-3
Figura J.6 — Configuragdo de uma Subscricdo (Passo 3 de 5) ......ccocevvvenvrininne J-4
Figura J.7 — Configuragéo de uma Subscrigdo (Passo 4 de 5) .....c.ccvvvevvrvenennnnns J-4
Figura J.8 — Configuragéo de uma Subscrigdo (Passo 5 de 5) ....cccccvvvevvrienennnnns J-5
Figura J.9 — Visualizac¢do do Estado dos WEC e das SubscrigOes............c.ccovne. J-5
Figura J.10 — Visualizacéo das Configuragdes da SubsCriGao ...........cccovervrnnnne J-6

Xl



Lista de Tabelas

Tabela 4.1 — ID’s dos Eventos de Alarmistica Gerados Pelo Supercharger ......... 41

Tabela 6.1 — Dimensionamento do Espago Necessario em DiSCO ............cc.cveee.. 64
Tabela 6.2 — Caracteristicas dos Servidores VirtUuais..........cc.ccevveverereresesnannne 64
Tabela 6.3 — Requisitos de SOFtWAre..........ccccevveiieiecie e 65
Tabela A.1 — Campos de Eventos do Alienvault .............cccooveviiveiiiciiiiiciees A-1

X1






Acronimos e Siglas

AD Active Directory

AD CS Active Directory Certificate Services

AD DS Active Directory Domain Services

B2B Business-to-business

CEIP Customer Experience Improvement Program
CIDF Common Intrusion Detection Framework
CPU Central Processing Unit

CSE Cyber Security Engineering

CSIRT Computer Security Incident Response Team
CSOC Cyber Security Operations Center

Data Center Centro de Processamento de Dados
DBO Direcédo de Operagdes B2B

DHCP Dynamic Host Configuration Protocol

DIT Direcdo de Informacéo e Tecnologia

DNS Domain Name System

DoS Denial-of-service

FQDN Fully Qualified Domain Name

GPO Group Policy

HIDS Host-based IDS

ICT Information and Communications Technologies
IDS Intrusion Detection System

1S Internet Information Services

1oC Indicators of Compromise

LDAP Lightweight Directory Access Protocol
MDM Mobile device management

MS Microsoft

MSRT Malicious Software Removal Tool

XV



NIDS Network-based IDS

OMS Operations Management Suite

OU Organizational Unit

RAC Reliability Analysis Component
RAM Random-access Memory

SCOM System Center Operations Manager
SIEM Security Information and Event Management
SOC Security Operation Center

SSL Secure Socket Layer

USM Unified Security Management

vCPU CPU Virtual

WEC Windows Event Collector

WEF Windows Event Forwarding

XVI



Capitulo 1

Introducao

“More and more, modern warfare will be about people sitting in bunkers in

>

front of computer screens, whether remotely piloted aircraft or cyber weapons.’

(Philip Hammond)

1.1 Motivacao

O contexto atual da ciberseguranca caracteriza-se por uma crescente
complexidade e volumetria de ataques, e pela existéncia de redes de cibercrime cada vez
mais sofisticadas, com mais e melhores recursos. Estas redes sdo eventualmente
suportadas por Estados, cuja economia pode-se basear em parte nesta atividade, dado o
retorno financeiro que pode gerar, ou apenas por motivagdes politicas [1].

Este contexto leva a um aumento do risco para o funcionamento das organizacgdes,
com ciberatagues progressivamente mais destrutivos e com capacidade efetiva de
interrupcdo de setores de negdcio vitais para o funcionamento da economia. Esta
tendéncia tem-se verificado nos ataques mais recentes, como o WannaCry (maio de
2017) e o NotPetya (junho de 2017), que causaram danos a nivel mundial e de forma
transversal, afetando diversos setores, tais como a banca, a salde, os operadores de
servigos de comunicagoes, entre outros [1].

De forma a mitigar esse risco, 0s registos de eventos produzidos pelos sistemas
operativos e pelas aplicacbes sdo de vital importancia, uma vez que contribuem com
informagdo para analise e investigagdo dos incidentes de ciberseguranca [2]. A
correlacdo de eventos e a sua analise é fundamental para identificar incidentes de

seguranca, violagdes de politicas de dominio e atividades fraudulentas [3]. Neste
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contexto é essencial a existéncia de mecanismos que permitam efetuar a recolha,
filtragem, normalizacdo, andlise e correlagdo desses eventos [2].

Muitas organizacdes, efetuam uma recolha centralizada de eventos apenas dos
seus sistemas criticos de forma continua. Este tipo de abordagem pode ser motivado por
diversas razfes, como por exemplo: a maioria das estagdes de trabalho executar o
sistema operativo MS (Microsoft) Windows, que ndo permite uma integracao direta dos
eventos com a maioria dos SIEM (Security Information and Event Management)
existentes; ou a enorme quantidade de dados que serdo gerados na rede, dado 0 nimero
de méquinas existentes. Estas dificuldades acabam, muitas vezes, por levar as
organizagOes a negligenciar a recolha de eventos de seguranca das estagdes de trabalho
de forma centralizada, criando um vazio de informacao relevante para permitir obter um

panorama mais abrangente da ciberseguranca na organizacao [4].

1.2 Enquadramento Institucional

A Altice Portugal, como lider na &rea de ICT (Information and Communications
Technologies), possui um CSOC (Cyber Security Operation Center) e CSIRT
(Computer Security Incident Response Team) de referéncia nesta area para clientes e
para uso interno no Grupo Altice.

Desta forma, a organizacdo tem como responsabilidade lidar com todas as
ameacas a confidencialidade, integridade, autenticidade e disponibilidade da informacéo
e sistemas que a suportam.

Para cumprir esse objetivo, 0 CSOC dispbe de sistemas SIEM para detetar, com
base em eventos capturados em tempo real no maximo numero possivel de fontes de
informagdo, padrOes que indiciem anomalias de seguranga ou mesmo ataques em
preparacdo ou ja em curso.

Este projeto esta inserido na melhoria deste Ultimo ponto, na medida em que visa
adicionar fontes de informacdo que atualmente a Altice Portugal ndo dispée no SIEM,

relativas aos eventos de seguranca das estacdes de trabalho e servidores MS Windows.
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1.3 Objetivos

Este projeto tem como objetivo adicionar ao SIEM Alienvault Unified Security
Management (USM) da Altice Portugal, os eventos de seguranca relevantes das estac0es
de trabalho e servidores MS Windows, a operar dentro da rede corporativa e
infraestruturas de datacenter, garantindo uma melhor cobertura da sua infraestrutura e
detecdo de anomalias de seguranca em tempo real. Estas capacidades sdo fundamentais,
dado que a maioria dos ataques com recurso a malware tém inicio, e propagam-se,
através dos ecossistemas MS Windows, que sdo utilizados na maioria das grandes
empresas, e dos quais estas se encontram dependentes.

Torna-se necessario, desenvolver um processo técnico robusto e eficiente de fazer
chegar, de forma adequadamente filtrada ao SIEM, todos os eventos relevantes de
seguranca dos dispositivos MS Windows (tipicamente associados a Indicators of
Compromise (loC) conhecidos), de forma a permitir que este proceda a correlacao e
detecdo de padrdes anomalos, através da criacdo de regras personalizadas, que permitam
enderecar os alertas relevantes ao CSOC.

Desta forma, é necessario definir quais os eventos de seguranca considerados
relevantes para uma correta monitorizacdo dos sistemas, bem como as plataformas a
serem utilizadas para a sua recolha, filtragem, tratamento e gestdo centralizada.

Adicionalmente, por forma a ser possivel efetuar a correlacdo e detecdo
automatica de padrGes anémalos, para detetar ataques e possibilitar uma rapida resposta
aos incidentes, torna-se necessario desenvolver regras de correlacdo que permitam ao

SIEM detetar, de forma efetiva, anomalias relevantes a serem enderecadas ao CSOC.

1.4 ContribuicOes

A contribuicdo deste projeto esta diretamente relacionada com o enriquecimento
da informacdo disponibilizada ao CSOC da Altice Portugal para permitir detetar os
incidentes que estejam a ocorrer na rede. Assim, é possivel identificar as seguintes

contribuigoes:

e Assente na politica de implementacdo de seguranca em profundidade, este

projeto veio adicionar uma nova camada de seguranca na infraestrutura de
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rede da Altice Portugal, permitindo uma maior visibilidade e detecdo de
ataques direcionados ao ecossistema MS Windows.

e Criacdo de um processo robusto, eficiente, e escalavel, que permita efetuar a
recolha, filtragem, tratamento e gestdo centralizada dos eventos de seguranca
dos dispositivos MS Windows, e a sua integracdo com o SIEM da Altice
Portugal.

e Detecdo de ataques e geracdo de alertas de interesse, com vista a possibilitar
uma rapida resposta aos incidentes, através da extracdo, interpretacdo e
correlacdo da informacéo relevante dos eventos de seguranga dos sistemas
MS Windows recebidos pelo SIEM.

Em suma, este projeto visa tornar cada sistema MS Windows num sensor que ird
contribuir com informacéao valiosa para melhorar o panorama global de monitorizagéo

de seguranca.

1.5 Organizagao do documento

O documento esta dividido em oito capitulos, da seguinte forma:

Capitulo 1: E o presente capitulo, e contém uma introducdo onde s&o
apresentados em tracos gerais a motivacdo, o enquadramento institucional, os

objetivos que sdo propostos alcancar, e as contribuicdes do projeto.

Capitulo 2: Descreve do ponto de vista tedrico, o processo de detecdo de
intrusdes e a sua contribuicdo para um SIEM. Neste capitulo é ainda apresentado
0 SIEM Alienvault USM.

Capitulo 3: Aborda, de forma genérica, algumas das solugdes disponiveis para
implementar um processo consolidado de recolha, filtragem, tratamento e gestéo

centralizada de eventos dos sistemas MS Windows, e a sua integragdo num SIEM.

Capitulo 4: Descreve e analisa a solugdo proposta pela Logbinder para efetuar a
gestdo e monitorizacdo centralizada do ambiente Windows Event Collection
(WEC).
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Capitulo 5: Aborda a analise do problema que levou a elaboracdo deste projeto,
bem como os requisitos que devem ser satisfeitos e a arquitetura de alto nivel para

a implementacdo da solucdo.

Capitulo 6: Descreve o processo de implementacdo e avaliacdo atraves dos
diferentes casos de estudo analisados em ambiente de laborat6rio, bem como a
arquitetura e recursos necessarios para a concretizacdo da implementacdo da

solugcdo em ambiente de producéo.

Capitulo 7: Este capitulo efetua a avaliacdo do trabalho desenvolvido, com base
no cumprimento dos objetivos e requisitos propostos, e nos resultados de
desempenho obtidos em laboratério pela solugdo implementada.

Capitulo 8: Neste capitulo final sdo apresentadas as conclusfes do projeto, bem
como as opgOes tomadas com vista a atingir os objetivos propostos. Contempla
ainda o trabalho futuro que poderad ser desenvolvido com vista a melhorar os
processos implementados e amplificar a capacidade de andlise, correlagdo e
detecdo automatica de padrbes anomalos, de forma a antecipar mais tipos de

ataques, possibilitando uma rapida resposta aos incidentes.






Capitulo 2

Detecao de Intrusoes

A detecdo de intrusdes € um importante componente de um sistema de seguranga,
uma vez que fornece informacao relevante para permitir a detecdo de ataques [5].

Este capitulo descreve os fundamentos tedricos obtidos através da consulta e
andlise bibliogréfica relevante, que permitam compreender o processo de detecdo de
intrusdes e a sua contribuicdo para um Security Information and Event Management
(SIEM).

Apresenta ainda a plataforma Alienvault Unified Security Management (USM),
uma plataforma de monitorizacdo de seguranca desenvolvida com a capacidade de
operar em redes tradicionais, ambientes de cloud e redes hibridas. Esta plataforma € um
dos SIEM atualmente utilizado pela Altice Portugal, e o selecionado para a
implementacdo deste projeto. Este SIEM inclui capacidades essenciais de seguranca,

que permitem a detecdo de ameacas e resposta a incidentes de forma integrada e efetiva

[6].

2.1 Sistema de Detecdo de Intrusdes (IDS)

Um sistema de detecdo de intrusGes (IDS) é um importante componente de
segurancga, utilizado para identificar e isolar intrusdes em sistemas de computadores,
sendo que a informacdo fornecida por estes sistemas podera ainda ser Util para auxiliar
na analise forense de um ataque [5].

Apesar de existirem varios tipos de IDS, tais como sistemas baseados na anélise
de rede (Network-based IDS), e sistemas baseados na analise do equipamento local onde

se encontra instalado (Host-based IDS), € possivel utilizar o modelo Common Intrusion
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Detection Framework (CIDF) para definir um conjunto de componentes que permitem
representar a constituicdo de um IDS genérico [5].

O modelo CIDF, conforme Figura 2.1, é composto por quatro componentes [5]:

e Event (E) Box: Fornece informagdo dos eventos ao resto do sistema.

e Analysis (A) Box: Analisa os eventos produzidos pelas fontes de eventos.

Esta analise pode ser baseada em diferentes técnicas, tais como:

o Baseada em Comportamento (detecdo de anomalias): Analisa 0

comportamento padrdo do sistema através de técnicas de
inteligéncia artificial, e alerta a ocorréncia de comportamentos
anomalos.

o Baseada em Conhecimento (detecdo através de assinatura): DispGe

de uma base de dados com padrdes de ataques conhecidos, e utiliza
algoritmos estatisticos para 0os comparar com 0s comportamentos
que estdo a ocorrer.

e Storage (D) Box: Armazena e mantém disponivel a informacéo dos eventos.

e Countermeasure (C) Box: Executa acGes para parar atagues em curso e/ou

evitar futuros ataques.

: Output: Reactions to Events

Output: . ___-.--w Countermeasure Output:

High Level, ke Do (C) Box . Storage of Events
Interpreted ! P i (locally or otherwise)
Events :‘ :

, Analysis (A)Box | . ____________ - Storage (D) Box

e

R

... ... | Event(E)Box | __.__
‘ Output: Raw or Low-Level Events

L - = -

Raw Event Source

Figura 2.1 — Componentes do Modelo CIDF (extraido de [5])
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2.2 Security Information and Event Management (SIEM)

Um Security Information and Event Management (SIEM) é a combinacao de dois
sistemas, um Security Information Management (SIM) e um Security Event
Management (SEM). Os sistemas SIM coletam e armazenam a longo prazo os eventos
para analise de tendéncias e criacdo de relatorios, enquanto os sistemas SEM
interpretam e correlacionam os eventos para analise de seguranca em tempo real,
proporcionam uma melhor visualizacdo gréafica do ambiente, e produzem notificacdes
ou alertas, o que permite agilizar a realizacdo de acbes defensivas. Ao combinar essas
duas tecnologias num SIEM, obtemos uma melhor identificacdo, analise e recuperacédo
de uma eventual violagdo de seguranca [7].

A utilizagdo de um SIEM (ver Figura 2.2) proporciona uma melhor visibilidade da
infraestrutura, através da andlise de atividade e de comportamento. Ao aliarmos a
capacidade de correlacdo das diferentes fontes de informacdo a visibilidade fornecida
por um SIEM, permite que este nos impulsione para uma melhor identificacdo e

resposta dos incidentes [8].

Routers

Figura 2.2 — Security Information and Event Management (SIEM) (extraido de[9])

2.2.1 Normalizagdo de Eventos (Parsing)

Os eventos que chegam ao SIEM séo na sua grande maioria no formato Raw e
chegam a partir de diferentes sistemas, tais como computadores, servidores, firewalls,
routers, switches, proxy, sistemas de detecdo e/ou prevencgéo de intrusdes, entre outros.
Embora alguns destes sistemas compartilhem o mesmo formato de envio de eventos,

existe uma grande quantidade de formatos e conteudos de eventos diferentes [10].
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A instalacdo de um SIEM requer a configuracdo das fontes de eventos, bem como
da forma como os eventos recebidos de cada fonte especifica deverdo ser interpretados e
transformados num formato padrdo do proprio SIEM, de maneira a que possam ser

armazenados na sua base de dados de eventos e utilizados para posterior correlagéo.

2.2.2 Correlacao de Eventos

Numa organizacdo € gerada uma grande quantidade de eventos de seguranca a
partir de diferentes sistemas, tais como computadores, servidores, firewalls, routers,
switches, proxy, sistemas de detecdo e/ou prevencdo de intrusdes, entre outros. Grande
parte desses eventos ndo séo gerados de forma isolada, ou seja, existe uma relacéo entre
os eventos gerados pelos diferentes sistemas. Desta forma, a capacidade de
correlacionar os eventos dos diversos sistemas, bem como os diversos eventos do
mesmo sistema, tem um papel fundamental para garantir uma melhor e mais rapida
identificacdo dos eventuais incidentes que estejam a ocorrer na rede.

E nesta fase que os eventos s3o relacionados entre si e agrupados, de forma a dar
uma visualizacdo mais alargada de um determinado caso de interesse. Em casos de
incidentes especificos permitem ainda despoletar alertas. Por forma a despoletar alertas,
grande parte dos SIEM disponibilizam um conjunto de regras de correlagédo que
permitem detetar incidentes que estejam a ocorrer, e permitem também a criacao
customizada de novos tipos de correlacdo mais especificas ao ambiente de rede de cada

organizagao [11].

2.2.3 Alertas

Os alertas tém como fungéo notificar o mais proximo de tempo real possivel sobre
atividades ou comportamentos de interesse que estdo a ocorrer na rede e nos sistemas,
de forma a permitir tomar acGes de mitigacdo automaticas, ou manuais. Estes podem ser
gerados a partir de um Unico evento, ou a partir da correlacdo de diversos eventos que
estdo a ocorrer, de acordo com as regras definidas [12].

A geracdo de alertas automaticos é de vital importancia para uma rapida
identificacdo dos eventuais incidentes que estejam a ocorrer, uma vez que sem sistemas
de alerta automatizados seria praticamente impossivel identificar esses incidentes em

tempo quase real, o que impossibilitaria a implementacdo de contramedidas de protecéo
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em tempo Util, reduzindo drasticamente a capacidade para evitar o comprometimento
dos sistemas [12].

Para detecdo destas atividades, devera ser adotada uma estratégia que permita
minimizar a ocorréncia de falsos positivos e cumulativamente, de falsos negativos. Um
namero excessivo de falsos positivos, isto é, alertas a relatar anomalias ndo relevantes,
geram "ruido™ e consomem recursos especializados para serem analisados. Por outro
lado, a existéncia de falsos positivos, isto €, a ndo detecdo de uma atividade mal-

intencionada, pode ter consequéncias nefastas para a organizacao.

2.3 SIEM na Altice Portugal

Com o aumento do nimero de dispositivos conectados, e a preocupagdo crescente
com a sua seguranca, em 2004, a Altice Portugal (& data Portugal Telecom) comecou a
fazer as primeiras auditorias de seguranca as plataformas e servicos que estas
disponibilizam.

Ja no decorrer do ano de 2007, foi instalado o primeiro SIEM, tendo a escolha
recaido pelo ArcSight da Hewlett Packard. Ao principio, este comecou por fazer a
monitorizacdo de perimetro, através dos eventos gerados pelas Firewall. Ao longo do
tempo, foram sendo adicionadas fontes de eventos de outros sensores, de forma a
permitir uma cobertura mais abrangente da rede.

Com o progressivo aumento da dimensdo da infraestrutura, e com o objetivo de
permitir efetuar uma separacdo entre a rede da Altice Portugal, e as redes dos clientes,
que sdo geridas por esta, foi efetuado um estudo para a instalacdo de um segundo SIEM.
O SIEM eleito para efetuar a monitorizacdo da rede da Altice Portugal foi o Alienvault
USM.

No principio do ano de 2017 foi efetuada a implementacdo do SIEM Alienvault
USM, permanecendo o SIEM ArcSight para a monitorizacgao das redes dos clientes. Este
SIEM, veio adicionar as funcionalidades de Network-based IDS (NIDS), e Open Threat
Exchange (OTX), que nédo se encontravam presentes no ArcSight, permitindo aumentar
a capacidade de detecao de intrusoes.

Desde a sua implementacgdo, até a presente data, a Altice Portugal tem efetuado
esforgos para adicionar 0 méximo possivel de fontes de informacdo ao SIEM Alienvault

USM, como é o caso deste projeto, que visa adicionar os eventos de seguranca das
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plataformas MS Windows, com o objetivo de enriquecer a informacdo que o SIEM
disponibiliza ao CSOC.

2.4 Alienvault USM

O Alienvault USM Appliance ¢ uma plataforma unificada que integra diversas
tecnologias de seguranca. Esta pode assumir uma configuracdo com apenas um
servidor, ou uma configuracdo distribuida, com multiplos servidores, de modo a garantir

a escalabilidade e disponibilidade pretendida [13].

USM Server USM Legger

) — [s
Wb Ui I

y Ush Sansar
L

| |

]
Metvanrk Metvark -
Firewalls Devices = Leryers

Figura 2.3 — Arquitetura de alto nivel do AlienVault USM Appliance (extraido de [13])

Os trés componentes principais da arquitetura do Alienvault USM Appliance (ver

Figura 2.3), que permitem a monitorizagéo da rede sdo [13]:

e USM Sensor: Podem ser implementados em diversos pontos da infraestrutura
de rede, permitindo coletar e normalizar informagdes de qualquer

equipamento, reencaminhando-a de seguida para 0 USM Server.
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e USM Server: Agrega e correlaciona a informagdo que os USM Sensors
coletam. Fornece a capacidade de gestdo, reporte e administracdo através de
uma interface web, dando desta forma a capacidade SIEM ao Alienvault.

e USM Logger: Arquiva os eventos recebidos de forma segura para permitir

analise forense e garantir conformidade.

O Alienvault USM Appliance tem a capacidade de coletar eventos de varias fontes,
tais como equipamentos de rede, servidores ou aplicacOes. Esta plataforma disponibiliza
diversos plugins para permitir a integracdo com os protocolos utilizados pelas fontes de
eventos, tais como, syslog, Windows Management Instrumentation (WMI), Security
Device Event Exchange (SDEE), entre outros. Os eventos recebidos sdo normalizados
para extrair e armazenar a informacdo numa base de dados comum, permitindo
melhorar a analise, pesquisa e correlacdo dos dados, para que estes contribuam de forma
efetiva para a mitigacdo do risco, identificacdo de vulnerabilidades, detecdo de ameacas,

e priorizacdo da resposta aos incidentes, através da analise de comportamentos [13].

2.4.1 Interpretacdo e Normalizacédo de Eventos (Parsing)

A recolha de eventos é necessaria para a operacdo do Alienvault, sendo que estes
podem ser coletados de diversas fontes, tais como firewalls, routers, servidores,
estacOes de trabalho, aplicacOes, entre outros. Todos os dados coletados das fontes de
eventos sdo interpretados e normalizados para extrair e armazenar as informacfes em
campos de dados comuns (Ver ANEXO A) que definem um evento, tais como o
endereco IP, o nome de utilizador, entre outros. Apds o processo de normalizacdo, a
informacdo dos eventos coletados das diversas fontes pode ser analisada em conjunto no
Alienvault, permitindo efetuar pesquisas, correlacdes, detecdo de ameacas e
vulnerabilidades, e criacdo de alertas [14].

A interpretacdo dos eventos é efetuada através de Plugins que definem como
transformar os eventos Raw especificos de cada sistema e normalizar essa informacéo
em campos de dados de eventos comuns. O Alienvault dispde de diversos Plugins para
as fontes de eventos mais comuns, no entanto poderdo ser criados Plugins customizados
que se adaptem as necessidades de cada situacdo [14]. A normalizacéo dos eventos Raw

(ver Figura 2.4) em campos de dados de eventos comuns permite que o Alienvault exiba
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a informacdo de forma uniforme e correlacione os eventos dos Varios sistemas

individuais para gerar alertas [15].

Figura 2.4 — Processo de Normalizacao de Eventos (extraido de [15])

Por forma a abranger uma maior diversidade de sistemas, o Alienvault suporta

dois tipos de Plugins [15]:

e Detector Plugins: Os sistemas a monitorizar escrevem 0S eventos num

ficheiro de log localizado no Alienvault, de onde estes sdo extraidos por um
Plugin.

e Monitor Plugins: Executam comandos, tais como nmap ou tcptrack, para

recolher informacéo dos sistemas que se encontram a monitorizar.
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2.4.2 Correlagdo de Eventos e Alertas

Apdbs a normalizacdo, processamento, analise e filtragem iniciais que o Alienvault
realiza aos eventos, é efetuada a verificagdo dos seus campos, para que, caso estes
correspondam aos critérios das regras de correlagdo, o0 evento seja encaminhado para o
componente de correlacdo do Alienvault. Através da correlacdo é possivel determinar
padroes e sequéncias de eventos provenientes de diferentes sistemas. Os eventos
recebidos podem ser processados multiplas vezes pelo componente de correlacdo, uma
vez que 0 mesmo evento pode ser processado por diferentes regras de correlagéo [14].

A medida que os eventos continuam a surgir no componente de correlagdo, o
Alienvault gera alertas com base nas condi¢des de eventos especificadas nas diretivas
(regras de correlacdo). O Alienvault pode ainda ser configurado para receber informacao
de Indicadores de Compromisso (IOCs) através do programa Open Threat Exchange
(OTX), que permite aumentar a capacidade de detecdo de intrusbes, através da
correlacdo dos eventos de seguranca com a informacéo de reputacdo dos enderegos IP
que € recebida através do OTX [14].

2.5 Resumo

Um SIEM permite coletar, normalizar, armazenar e correlacionar os eventos
gerados pelas plataformas de seguranca, possibilitando dessa forma a identificacdo e
resposta a incidentes.

Este capitulo descreveu o processo de detecdo de intrusdes e a sua contribuicdo
para um SIEM, assim como apresentou a plataforma Alienvault Unified Security
Management (USM), que sera o SIEM utilizado para a implementacéo deste projeto.






Capitulo 3

Eventos de Seguranca do Windows

Os sistemas MS Windows disponibilizam uma grande quantidade de eventos, que
de entre outros, sdo armazenados localmente em quatro logs principais: Aplicacao,
Seguranca, Configuracao e Sistema. Destes logs, 0 mais importante no &mbito desta tese
é o log de Seguranga, uma vez que regista as agdes criticas do utilizador e/ou do
sistema, conforme definido através das politicas de auditoria, tais como logons e logoffs,
gestdo de contas, acesso a objetos, entre outros. Sdo uma das principais ferramentas
utilizadas para detetar e investigar atividades ndo autorizadas, potenciais falhas de
seguranca, e servem como evidéncia no caso de violagdes de seguranca. A Microsoft
descreve-os como "Your Best and Last Defense” [16].

3.1 Formato dos Eventos do Windows

O Windows Event Logging Framework da Microsoft utiliza a estrutura de dados
EVTX (oficialmente conhecido como Windows Event Log) a partir do sistema operativo
MS Windows Vista e Server 2008, que sucedeu a estrutura EVT (conhecida como Event
Logging), por esta ndo suportar o nivel de requisitos de conformidade exigidos. A
estrutura de dados EVTX inclui uma grande quantidade de novos recursos e
aprimoramentos relativamente a estrutura de dados EVT, que inclui novas propriedades
de eventos, o uso de canais para publicar eventos, a utilizacdo do formato XML
(Extensible Markup Language) para armazenamento dos eventos, e um novo
Visualizador de Eventos [17].

O formato de dados XML (ver Figura 3.1), foi criado para permitir a partilha de
dados estruturados num formato em que seja possivel definir os seus elementos. Este

formato aumenta consideravelmente a granularidade que pode ser aplicada na filtragem

17
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e visualizagdo dos eventos, permitindo efetuar uma filtragem por qualquer um dos

campos que definem o evento [17].

@ Event Properties - Event 4624, Microsoft Windows security auditing, >

General Details

() Friendly View (®) XML View

- «Event xmins="http:/ fschemas.microsoft.com/win/2004/08/events/event"> ~
- «Systemz>

<Provider Name="Microsoft-Windows-Security-Auditing"
Guid="{54849625-5478-4994-A5BA-3E3B0328C30D}" />

<EventiD>4624</EventlD>

“Version=2</Version=

<l evel=0</Level=

<Task=12544</Task=>

<Opcode=0</Opcode

<Keywords=0x8020000000000000 </Keywords=

<TimeCreated SystemTime="2018-03-05T16:02:04.701509600Z" /=

<EventRecordIiD=259345 </EventRecordID =

<Correlation ActivityID="{A983E35C-9ABA-0007-61E3-
83AOBAOADZ01}" /=

<Execution ProcessID="700" ThreadlD="4776" /=

<Channel=Security </Channel=

<Computer=COLLECTOR.CSC.PT=/Computer=

<Security /=

</System:=
- <EventData=

<Data Name="SubjectUsersid">=5-1-0-0</Data>

<Data Name="SubjectUserName">-</Data=

<Data Name="SubjectDomainName">- </Data=

«Data Name="SubjectLogonId"=0x0</Dataz>

<Data Name="TargetUserSid">5-1-5-21-3536489732-2082648247-
2687581074-1000</Datax>

<Data Name="TargetUserName">=DC%</Data=

<Data Name="TargetDomainName">CSC.PT</Data>

<Data Name="TargetLogonId">0x57bdd2fc</Data= v

<Data Name="LogonType"=3</Data>

Copy Close

Figura 3.1 — Exemplo de Vista XML de um Evento do Windows

3.2 Auditoria de Eventos do Windows

A auditoria de eventos permite detetar ataques que ja ocorreram, ou que estdo a
decorrer. No entanto, a determinagao dos objetos a ser auditados deve ser seletiva, tendo
por base as atividades de interesse a monitorizar (Subseccéo 5.2.2 ), uma vez que uma
auditoria muito abrangente cria sobrecarga no sistema, e a quantidade excessiva de
dados gerados faz com que o log de seguranca se torne demasiado grande e dificil de
gerir [18].

Em ambientes MS Windows, para que seja efetuado o log dos eventos é necessario

configurar e habilitar as politicas de auditoria, sendo que algumas ja se encontram pré-
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habilitadas no momento da instalacdo do sistema operativo. Estas politicas servem
apenas para definir os tipos de eventos que serdo gerados e armazenados nos logs [18].
As politicas de auditoria dividem-se em grupos, cada um composto por diversas
subcategorias, que uma vez habilitadas sdo responsaveis por auditar um conjunto de
eventos. Os principais grupos de politicas de auditoria, conforme se pode observar na
Figura 3.2, sdo: Inicio de Sessdo de Conta; Gestdo de Contas; Controlo Detalhado;
Acesso DS; Inicio de Sessdo/Fim de Sessao; Acesso a Objetos; Alteracdo de Politica;

Utilizacdo de Privilégios; Sistema; Auditoria de Acesso a Objetos Globais.

—

Introdugao

s
indows Defendler com Sequranga Avangada

A definiges de Corfiguragso de Politica de Auditoria Avangada podem ser Utiizadas para fomecer um cortrolo detalhado sobre as politicas de audtora, identficar ataques tentados ou
bem sucedidos & sua rede & recursos & verficar a conformidade com as regras que regem a gestéo dos bens organizacionais criticos.

Quando as definighes de Configuragso de Politica de Audtoria Avangada sée wtiizadas, a defiricio de politica *Auditoria: Forgar definigies de subcategoria de politica de
B, audtona (Windows Vista ou postenor) a substiuir definighes de categona de politica de audtona” em Polticas Locais\Opgies de Sequranca também tem de ser ativada

Mais informagdes

Que edicles do

a
[ Auditoria de Acesso a Objetos Globais

Figura 3.2 — Politicas de Auditoria do Sistema

Uma das maiores preocupacdes dos administradores € garantir que em ambientes
com um elevado numero de maquinas MS Windows, estas politicas sdo implementadas
de forma homogeénea. Para tal, caso estejamos num ambiente MS Windows com Active
Directory, através da criacdo de Group Policy (GPO), é possivel configurar as politicas
de auditoria de forma centralizada, e aplicar a grupos, ou a todas as maquinas da
organizacdo de forma simples, garantindo uma configuracdo coerente e homogénea
[19].

3.3 Processo de Recolha e Centralizacéo de Eventos

A recolha e centralizacdo de eventos € um processo que engloba a recolha de

eventos de uma, ou mais, fontes de eventos e 0 seu armazenamento numa estrutura de
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dados centralizada. Neste processo, um ou mais coletores de eventos deverdo ser
utilizados como repositorio centralizado de todos os eventos gerados pelos
computadores (fontes de eventos) a monitorizar.

Esta recolha pode ser feita atraves da instalacdo de agentes que correm nas
maquinas fonte de eventos, permitindo o seu envio para os coletores, ou de forma
menos intrusiva, sem a necessidade de instalacdo desses agentes. Sendo que o tipo de
processo de recolha devera ser escolhido com base na arquitetura da rede e capacidades

especificas das ferramentas a utilizar em cada um destes processos.

3.3.1 Recolha de Eventos através da Instalacdo de Agentes

A abordagem tradicional para a recolha de eventos envolve a instalacdo de
agentes em todos os sistemas onde € necessario recolher dados. Esta etapa de instalacdo
pode ser executada manualmente para cada sistema, ou automatizada por meio de um
servidor de instalacdo centralizado. Em qualquer dos casos, o custo de instalacdo,
manutencdo e atualizacdo € tipicamente proporcional ao nimero de sistemas que
requerem a instalacdo do agente [20].

No entanto, este tipo de abordagem pode fornecer beneficios, uma vez que o
agente podera ser configurado para monitorizar pardmetros que normalmente néo
aparecem no log de eventos, tais como 0 processamento ou a utilizacdo de espaco em
disco. Outro dos principais motivos para a utilizacdo de um agente é quando existe a
necessidade de traducdo do formato nativo do log do sistema antes do seu envio para o
sistema de destino [21].

A principal desvantagem deste tipo de instalacdo € a utilizacdo de recursos do

sistema onde 0 agente se encontra instalado [21].

3.3.2 Recolha de Eventos sem a Instalacdo de Agente (Agentless)

A abordagem Agentless, visa a recolha dos eventos sem a instalacdo de software
adicional nos sistemas onde é necessario recolher dados, utilizando apenas 0s recursos
ja disponiveis nesse sistema [20].

O principal beneficio desta abordagem é ndo ser necessario instalar, atualizar e
manter software adicional em cada um dos sistemas onde é necessario efetuar a recolha

de dados. No entanto, a capacidade de monitorizacdo de parametros especificos que ndo
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estejam contemplados nos logs, bem como a traducdo do formato nativo do log podera
ser limitada, ou mesmo impossivel de efetuar [21].

No caso dos sistemas operativos MS Windows, a Microsoft disponibiliza o0 WinRm
em todas as versdes a partir do sistema operativo Windows Vista, que € um servico que
visa permitir a gestdo remota dos sistemas. Este servico permite executar algumas das
operacOes que normalmente apenas seriam passiveis de executar por um agente, tais
como o envio de eventos iniciado pelo cliente, mas tem a grande vantagem de nao ser

necessaria a instalacdo de software adicional.

3.4 Ferramentas da Microsoft para Recolha de Eventos

De forma a possibilitar uma gestdo centralizada dos eventos das plataformas MS
Windows, a Microsoft disponibiliza solugdes baseadas em agentes, solucbes que
dispensam a necessidade de instalacdo de agentes, e solucbes baseadas em cloud. Serdo
descritas nas proximas secc¢fes algumas das solucbes disponibilizadas pela Microsoft,

para permitir analisar aquela que mais de adapta a cada tipo de ambiente.

3.4.1 Windows Event Collection

O Windows Event Collection é uma solucdo prépria da Microsoft, e encontra-se
integrado no protocolo de gestdo remota do Windows (WS-Management protocol). E
compativel com os sistemas operativos a partir do MS Windows XP SP2+ e Windows
Server 2003 SP1+, sendo que a partir do MS Windows Vista e MS Windows Server
2008, os servigos necessarios para a sua utilizacdo encontram-se instalados por omissao
em todos os sistemas operativos, ndo sendo necessario recorrer a instalacdo de agentes.

A utilizagéo da recolha de eventos requer a configuracdo das maquinas que iréo
reencaminhar os eventos, bem como da maquina que ird receber os eventos (coletor).
Esta funcionalidade estd dependente do servico de Gestdo Remota do Windows
(WinRM) e do servigo Recolector de Eventos do Windows (Wecsvc).

Como tal, os sistemas operativos da Microsoft permitem atraves da criacdo de
subscrigdes (ver Figura 3.3), configurar o reencaminhamento de uma copia dos seus
eventos para um repositorio centralizado (Windows Event Collector), onde estes podem

ser visualizados, tratados e analisados em conjunto.
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Figura 3.3 — Arquitetura do Ambiente "Windows Event Collection" (adaptado de [22])

As subscri¢cbes sdo criadas no coletor, e permitem especificar exatamente as
maquinas (fontes de eventos) e o0s eventos que serdo recolhidos, e em que registo serdo
armazenados no coletor. Assim que uma subscricdo esta ativa e 0s eventos estdo a ser
recolhidos, estes podem ser visualizados e tratados no coletor, tal como qualquer outro
evento local. A Microsoft permite que sejam efetuados dois tipos de subscri¢cbes no

WEC, sendo que estes ndo poderéo ser utilizados em conjunto [23]:

e Subscricdes iniciadas pelo coletor: As fontes de eventos tém de ser

especificadas no coletor no instante da criacdo da subscricdo, para que este as
possa contactar para iniciar o envio de eventos. Este tipo de subscricdo devera
ser utilizado quando se sabe quais as maquinas que irdo reencaminhar
eventos, 0 nimero de maquinas é pequeno, ou de forma a limitar as maquinas
que tém permissdo de escrita no coletor [24].

e Subscricdes iniciadas pela fonte: Permite a criacdo de uma subscricdo no

coletor de eventos, sem a necessidade de especificar as fontes que irdo
reencaminhar os eventos. As fontes que irdo reencaminhar os eventos poderao
ser posteriormente especificadas de forma local, ou de forma centralizada,
atraves de politicas de grupo (GPO). Este tipo de subscri¢do € Util quando nao
se quer especificar a partida todas as fontes de eventos no Windows Event
Collector, ou quando as fontes de eventos estdo inseridas num dominio em
que existe uma grande rotatividade de maquinas a ser adicionadas e/ou
retiradas [24].
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As Subscricdes podem ser aplicadas a maquinas especificas, mas também a
grupos da Active Directory, como é possivel ver na Figura 3.4. Por forma a reduzir o
trafego de rede gerado pelo reencaminhamento de eventos, deverdo ser definidos filtros
de eventos através do interface grafico, ou através de XML query no caso de se

pretender criar filtros mais avangados [22].

Subscription

Group

Active Directory

Querylisc
Query Id="0" Path®="Application”
Select Path®"Application™>*</Select e pr A T
/Querxy

/0 oL
</Querylist

Figura 3.4 — Arquitetura Légica de uma Subscricao (adaptado de [22])

No entanto, por um computador estar no grupo em que a Subscricéo é aplicavel
ndo significa que comece de imediato a enviar eventos. Isso porque, adicionalmente é
preciso configurar a conexdo com o seu respetivo Coletor de Eventos. Para tal, é
necessario ter privilégios de administracdo nas maquinas que serdo configuradas como
fontes de eventos, por forma a configurar e ativar a chave de registo “Computer

Confiquration \ Policies \ Administrative Templates \ Windows Components \ Event

Forwarding \ Configure target Subscription Manager”, o que podera ser efetuado através

de uma Politica de Grupo (ver Figura 3.5) [22].


file:///C:/Users/User/AppData/Roaming/Microsoft/Word/Group%20Policy%20Management%20Editor/Default%20DomaGroup%20Policy%20Management%20Editor/Default%20Domain%20Policy/Computer%20Configuration/Policies/Administrative%20Templates/Windows%20Components/Event%20Forwarding/Configure%20target%20Subscription%20Manager
file:///C:/Users/User/AppData/Roaming/Microsoft/Word/Group%20Policy%20Management%20Editor/Default%20DomaGroup%20Policy%20Management%20Editor/Default%20Domain%20Policy/Computer%20Configuration/Policies/Administrative%20Templates/Windows%20Components/Event%20Forwarding/Configure%20target%20Subscription%20Manager
file:///C:/Users/User/AppData/Roaming/Microsoft/Word/Group%20Policy%20Management%20Editor/Default%20DomaGroup%20Policy%20Management%20Editor/Default%20Domain%20Policy/Computer%20Configuration/Policies/Administrative%20Templates/Windows%20Components/Event%20Forwarding/Configure%20target%20Subscription%20Manager
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Figura 3.5 — Configuracao do "Target Subscription Manager" (extraido de [22])

3.4.2 Microsoft System Center Operations Manager

O Microsoft System Center Operations Manager (SCOM) permite efetuar a
monitorizacdo de servicos, dispositivos e operacdes de forma centralizada, através da
analise de eventos, tais como 0s eventos de seguranca, de modo a identificar
rapidamente potenciais problemas. A sua constituicdo base compreende um grupo de
gestdo que € composto por trés componentes principais, 0 management server, a
operational database, e a reporting data warehouse database, podendo estes coexistir

num Unico servidor, ou serem distribuidos por varios servidores [25].

e Management Server: E o ponto central, e tem como funcdo administrar a

configuracdo do grupo de gestdo, administrar e comunicar com 0s agentes
para recolha dos dados e comunicar com as bases de dados.

e Operational Database: E uma base de dados SQL Server que contém 0s

dados de configuracdo, e armazena todos os dados de monitorizacao
recolhidos e processados. A operational database retém dados a curto prazo,
por defini¢do durante 7 dias.

e Reporting Data Warehouse Database: E uma base de dados SQL Server,

onde os dados escritos na operational database sdo replicados, com o
objetivo de serem armazenados a longo prazo, para efeitos de historico e

elaboracao de relatorios.

Por forma a efetuar a monitorizacdo, o Microsoft System Center Operations

Manager requer a instalagédo de um agente nas fontes de eventos, para permitir efetuar a
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recolha dos dados, comparacdo de amostras de dados com os valores predefinidos,
criagdo de alertas e execugédo de respostas, de acordo com as configuracfes enviadas
pelo management server [25].

O agente pode ser configurado para atuar como um agente de proxy, permitindo
desta forma reencaminhar dados para 0 management server em nome de outro
computador ou dispositivo, permitindo a monitorizagdo de computadores e dispositivos
nos quais nao é possivel instalar um agente [25].

Uma das principais vantagens do Microsoft System Center Operations Manager
é a utilizacdo de uma base de dados SQL Server, onde os eventos recebidos, apos
normalizag&o, sdo armazenados de forma centralizada, permitindo desta forma efetuar

consultas de forma rapida e simples.

3.4.3 Servico de Telemetria do Windows

O servico de telemetria do Windows tem vindo a sofrer alteracdes ao longo dos
ultimos anos, sendo que o maior salto foi dado com o langcamento do sistema operativo
Windows 10 e Windows Server 2016. Nas versdes anteriores do Windows e do Windows
Server, a Microsoft usava a telemetria apenas para verificar se as assinaturas do
Windows Defender se encontravam atualizadas, se as instalagdes do Windows Update
tinham sido bem-sucedidas, e coletar informacGes de confiabilidade através do
Reliability Analysis Component (RAC) e do Customer Experience Improvement
Program (CEIP)[26].

No Windows 10 e no Windows Server 2016, foi introduzida uma nova
funcionalidade que permite controlar os dados de telemetria que se pretende enviar para
a cloud da Microsoft, através de uma ligacdo Secure Socket Layer (SSL), podendo estes
ser definidos através das Configuragdes da Privacidade, Group Policy (GPO), ou
através do Mobile Device Management (MDM). A Microsoft tem vindo gradualmente a
introduzir esta funcionalidade nas versdes mais antigas do Windows, a partir do
Windows 7, através de pacotes de atualiza¢des. Desta forma, torna possivel a recolha de
dados técnicos vitais, sobre o desempenho dos dispositivos e softwares que estdo a ser
executados, de forma a manter os sistemas atualizados, seguros e com bom desempenho
[26].
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O servico de telemetria é categorizado em quatro niveis cumulativos:

e Security: Informacgdes necessarias para manter o Windows seguro, incluindo
dados do Connected User Experience and Telemetry, Malicious Software
Removal Tool (MSRT) e Windows Defender.

e Basic: InformagBes basicas do dispositivo, tal como os dados de qualidade,
compatibilidade e utilizacdo das aplicac@es. Inclui ainda todos os dados do
nivel Security.

e Enhanced: InformagOes adicionais sobre como o sistema operativo e as
aplicacdes sdo usadas, dados de desempenho e dados de confiabilidade
avancados. Inclui ainda os dados dos niveis Basic e Security.

e Full: Todos os dados necessarios para identificar e ajudar a corrigir

problemas, além de dados dos niveis Enhanced, Basic e Security.

Estes niveis de telemetria estdo nativamente disponiveis em todas as edi¢Bes de
desktop e mével do Windows 10, exceto o nivel Security, que esta limitado apenas ao
Windows 10 Enterprise, Windows 10 Education, Windows 10 Mobile Enterprise,
Windows 10 10T Core (loT Core) e Windows Server 2016 [26].

Apesar de ndo estar publicamente disponivel em que formato, nem de que forma é
possivel obter os dados, a Microsoft permite as organizacgdes, através da configuracdo de
um ID comercial unico em todas as maquinas da organizacao, ter acesso aos eventos de
telemetria recolhidos. A utilizacdo deste servigo torna-se vantajosa, na medida em que a
Microsoft, através do Operations Management Suite (OMS), disponibiliza ainda
diversas solucdes de produtividade baseada em cloud que permitem as organizacdes
tirar partido desses dados, tal como o Windows Analytics, e contribuir para melhorar a

eficiéncia operacional dos dispositivos Windows [27].

3.4.4 Resumo

As trés solugdes apresentadas na seccdo 3.4 sdo proprietarias da Microsoft,
garantem compatibilidade com as plataformas a monitorizar, e permitem alcangar os
objetivos propostos para 0 projeto. Para efetuar a implementacdo na infraestrutura da
Altice Portugal, a solucéo escolhida € o Windows Event Collection (ver seccdo 3.4.1)

com subscricdo iniciada pela fonte, uma vez que dispensa a instalacdo de agentes, é
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escalavel, permite uma simples instalacdo e configuracdo de forma centralizada, e
garante que os eventos recolhidos sdo tratados dentro da propria infraestrutura da

organizacao.

3.5 Ferramenta de Gestdo de Eventos NXLog

O NXLog é um software de gestdo de eventos disponivel para diversas
plataformas, tais como MS Windows e GNU/Linux. Este software encontra-se
disponivel em duas versdes: o NXLog Community Edition; e o NXLog Enterprise
Edition [28].

O NXLog Community Edition é um software open source de gestdo de eventos, de
elevado desempenho, que permite a recolha de eventos reencaminhados em diversos
formatos, incluindo suporte para protocolos especificos de diversas plataformas, tais
como, Windows Eventlog (a partir do MS Windows XP), Linux kernel logs, Android
device logs e syslog [28].

O NXLog Enterprise Edition, além das caracteristicas presentes na versao
Community Edition, contém, entre outras, melhorias ao nivel do suporte de fontes de
logs adicionais, como eventos CheckPoint LEA e SNMP, recursos de gestdo e
monitorizacdo de agentes, recolha remota dos eventos do Windows e modulos de
entrada e saida ODBC para leitura e/ou gravacao de informacdo em bases de dados [28].

A NXLog disponibiliza ainda a aplicacdo NXLog Manager, que pode ser utilizada
juntamente com o NXLog Enterprise Edition, permitindo efetuar a gestdo e
monitorizacdo de forma centralizada das diversas instancias NXLog Enterprise Edition
através de uma consola de gestdo web [28].

O conceito chave do NXLog é o de lidar com os eventos, preservando a sua
estrutura, ndo sendo necessario converter todos 0s eventos para um protocolo comum,
no entanto, caso se pretenda, também permite fazer a sua conversao para um outro
protocolo. A arquitetura leve, modular e multithread, possibilita a esta ferramenta uma
grande escalabilidade, e uma capacidade de processamento, filtragem e conversdo de
logs na ordem das centenas de milhar de eventos por segundo [28].

Este software possibilita a recolha e centralizagdo dos eventos das plataformas MS
Windows, mas obriga que seja instalada e configurada uma instancia do NXLog em cada

fonte de eventos. No entanto, uma vez que € possivel configurar o envio dos eventos no
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formato syslog, permite que estes sejam encaminhados para o SIEM Alienvault USM a
partir do coletor de eventos, ou mesmo enviados diretamente das fontes de eventos,

suprimindo desta forma a necessidade de utilizacdo de um coletor de eventos.

3.6 Resumo

Efetuar a recolha e monitorizacdo em tempo quase real dos eventos de seguranca
dos sistemas MS Windows é um recurso extremamente valioso como parte de um
processo de monitorizacdo de seguranga mais amplo. As estacOes de trabalho e os
utilizadores que as utilizam tornaram-se o alvo da atual guerra cibernética, pelo que
torna-se essencial recolher e analisar os eventos produzidos por esses sistemas [29].

Este capitulo descreveu de forma genérica, com base nos fundamentos tedricos
adquiridos, algumas das solucBGes disponiveis para implementar um processo
consolidado de recolha, filtragem, tratamento e gestdo centralizada de eventos dos
sistemas MS Windows, e a sua integracdo num SIEM para uma melhor e mais rapida
identificacdo dos eventuais incidentes que estejam a ocorrer na rede, tornando cada
sistema MS Windows num sensor que ird contribuir com informacgdo valiosa para

melhorar o0 panorama global de monitorizacao de seguranca.



Capitulo 4

Gestao e Monitorizacdo do Ambiente WEC

Conforme apresentado no Capitulo 3, o Windows Event Collection é uma
tecnologia de base dos sistemas operativos MS Windows, desenvolvida pela Microsoft, e
constitui um nucleo flexivel e eficiente de encaminhamento de eventos. No entanto,
apresenta algumas lacunas ao nivel da capacidade de gestdo corporativa, monitorizagao
de estado, relatérios de funcionamento, ou recursos que permitam uma simples
escalabilidade do sistema, tal como o balanceamento de carga automatico.

Neste capitulo é estudada a solucéo proposta pela Logbinder para efetuar a gestao
e monitorizacdo centralizada do processo de recolha, filtragem e tratamento dos eventos
das plataformas com o sistema operativo MS Windows.

4.1 Logbinder — Supercharger

O Supercharger é uma plataforma de monitorizacdo e gestdo do ambiente
Windows Event Collection desenvolvida pela Logbinder. Embora ndo seja requisito para
a implementacdo de um ambiente WEC, o Supercharger veio colmatar as lacunas
existentes, permitindo uma gestao simples e visibilidade instantdnea do ambiente WEC
[30].

4.1.1 Arquitetura

A arquitetura do Supercharger pressupde um servidor designado de Supercharger
Manager e um agente designado de Supercharger Agent, ou Supercharger Controller,
que ¢ instalado em cada um dos Coletores de Eventos do Windows (WEC) [31].

O Supercharger Manager suporta Coletores de varios dominios, ndo sendo

necessario existir uma relacdo de confianca entre esses dominios. Em ambientes

29
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menores, é possivel executar o Supercharger Manager diretamente num WEC. No caso
de apenas existir um Coletor de Eventos do Windows é possivel instalar apenas o
Supercharger Manager diretamente nesse Coletor, uma vez que este ja inclui uma
instancia do servico necessario para gerir as Subscri¢des locais [31].

A Figura 4.1 apresenta uma arquitetura que o Supercharger permite implementar,
composta por trés dominios diferentes. Um dos dominios é composto por dois
Coletores, enquanto os outros dominios possuem apenas um Coletor cada. O
Supercharger Controller (ou Supercharger Agent) encontra-se instalado nos quatro
Coletores de Eventos do Windows, e um quinto computador tem configurado o
Supercharger Manager para efetuar a gestédo e monitorizagcdo dos WEC [31].

Active Directory Domain

Supercharger Manager

Windows Event Collector

ﬁ Manager Service Subscription
@ Web Application Event Log
Database ‘@j Supercharger Agent
A
= @
A
O
()
8,

Figura 4.1 — Arquitetura Fisica do Supercharger (extraido de [31])
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A arquitetura légica do Supercharger (ver Figura 4.2) baseia-se nas Subscri¢oes
do WEC e nos servidores Windows que as hospedam. Os objetos que a constituem
incluem as Politicas do Coletor, as Politicas de Subscri¢do e os Filtros. Uma das suas
grandes vantagens é permitir distribuir a carga pelos diversos coletores de eventos
pertencentes a uma determinada subscricdo de forma automética, através de uma

funcionalidade que permite a criacéo de Subscrigdes Distribuidas [32].

SUPERCHARGER"

Active Directory Domain

Collector Subscription Managed

Policies Policies Filters Windows Event Collector

Subscription

Consistent and Centrally Managed

Event Log
WEC Configuration for Collectors Filter logic centralized

and Subscriptions and re-used

Figura 4.2 — Arquitetura Logica do Supercharger (extraido de [32])

e Politicas do Coletor: Definem as configuracGes dos WEC. Permite atribuir a

mesma Politica a varios Coletores, de forma a garantir que estdo todos
configurados de forma coerente. O Supercharger disponibiliza uma Politica
de Coletor padrao, sendo possivel definir Politicas personalizadas adicionais.

e Politicas de Subscricdo: Sdo semelhantes as Politicas de Coletor, mas sdo

aplicadas ao nivel da subscricdo. O Supercharger e 0o WEC tém varias opgoes
de configuragcdo que determinam a forma como as subscri¢Ges funcionam no
ambiente WEC, e a forma como podem ser controladas pelo Supercharger.
Ao criar uma Politica de Subscricdo no Supercharger, esta podera ser
aplicada a varias subscricdes, de forma a garantir que séo todas configuradas

de forma coerente.
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Filtros (Managed Filters): Uma das caracteristicas do WEC é a sua

capacidade para criar filtros avancados que definem exatamente quais 0s
eventos que deverdo ser reencaminhados pelas fontes de eventos, permitindo
reduzir o trafego de dados na rede. Depois de criado um filtro no

Supercharger Manager, este pode ser atribuido a varias subscricoes.

Supercharger Manager

O Supercharger Manager é composto por trés componentes:

Web Application: Disponibiliza uma interface web através da qual é possivel

interagir com o Supercharger para gerir o ambiente WEC [31].

Manager Service: Permite efetuar uma gestdo centralizada da instalacdo do

Supercharger, bem como a gestdo de qualquer subscri¢do local, no caso da
maquina onde se encontra instalado o Supercharger Manager também ser um
Coletor (executa a funcdo do Supercharger Agent) [31].

Base de dados SQL Express: Instalada e gerida pelo Supercharger para

armazenamento de configuracdes e dados aplicacionais [31].

Estes permitem gerir os coletores de forma centralizada, e monitorizar o estado de

cada objeto, fornecendo visibilidade instantanea do estado do ambiente WEC. No caso

do Supercharger Manager detetar que o Supercharger Controller de algum WEC que

se encontra a ser gerido ndo esta a reportar informacdo, ele ira alertar essa alteracdo do

estado, que se refletird na cor do respetivo objeto que € apresentado no interface web.

Ao abrir a respetiva caixa de dialogo do visualizador é possivel saber a razdo pela qual o

objeto se encontra nesse estado [33]. As suas principais funcionalidades séo [34]:

Visualizagdo centralizada do estado de todos os Coletores e Fontes de
Eventos.

Gestdo centralizada de todos os Coletores de Eventos.

Alerta quando o estado de qualquer Subscricdo ndo cumpre com 0s requisitos
da sua Politica de Subscricdo. Este alerta pode ser visualizado através da
alteracdo da cor do estado do objeto no interface web, através da criacdo de

um evento representativo dessa alteragdo, ou através do envio de um e-mail.
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e Equilibrar a carga de um numero elevado de fontes de eventos por Vvarios
coletores, através de Subscricdes Distribuidas.

e Correlacdo das fontes de eventos presentes no WEC com a informacéo dos
computadores e grupos da Active Directory [35]:

o Determinista: Enumera cada grupo da AD associado a assinatura, e
compara com o nimero de fontes de eventos que estdo a reportar
atualmente ao WEC - Tem em consideracdo o estado do
computador na AD.

o Empirico: Compara a quantidade de fontes de eventos ativas, com
a quantidade de fontes existentes no passado.

o Arbitrario: Compara o nimero de fontes de eventos especificada na
subscrigdo, com o nimero de fontes de eventos que se encontram
atualmente a reportar.

e Exclui fontes de eventos (WEF) desatualizadas.

e Construcdo de filtros (Managed Filters) que limitam o ruido na fonte.

e Aplicar politicas de configuragdo WEC coerentes em coletores e subscrigdes.

e Anaélise de desempenho dos coletores, incluindo a carga do CPU e o numero
de eventos recebidos por segundo, para planeamento da escalabilidade do

sistema.

Supercharger Controller (Supercharger Agent)

O Supercharger Controller (aka agent) € executado como um servi¢co no WEC, e
tem como funcdo fornecer os dados de estado deste ao Supercharger Manager e
processar 0s comandos enviados automaticamente pelo Supercharger Manager, ou
enviados através da interface web. Algumas das principais funcionalidades do

Supercharger Controller sdo [33]:

e Criacdo, eliminacdo e modificacdo de Subscri¢des, conforme instrugcdo do
Supercharger Manager.

e Analise periddica das Subscri¢des locais do WEC.

e Anaélise de desempenho, incluindo a carga do CPU e o numero de eventos

recebidos por segundo.
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e Monitorizacdo e administracdo do estado dos servigos criticos, incluindo o
WIinRM e o Windows Event Collection.

e Garante a aplicacdo da configuracdo das Politicas de Subscricdo nas
Subscricdes atribuidas.

e Exclui fontes de eventos (WEF) desatualizadas.

e Executa consultas a Active Directory em nome do Supercharger Manager.

O Supercharger Controller comunica com o Supercharger Manager estritamente
via SQL (TCP 1433), utilizando a funcionalidade SQL Service Broker. A Unica exce¢do
¢ quando o Supercharger Controller descobre que o Supercharger Manager foi
atualizado. Nesta situacdo, este comunica via HTTP para descarregar a versao mais
recente do instalador do controlador, de forma a efetuar a atualizacdo automatica. Se a
atualizacdo automatica falhar por algum motivo, € possivel proceder-se a atualizacdo
manual do controlador, seguindo 0 mesmo procedimento de uma nova instalacao.

Além das instrucdes enviadas automaticamente pelo Supercharger Manager para
o Supercharger Controller, também é possivel enviar instrucbes através do interface

web para serem executados comandos a pedido no WEC, tais como [33]:

e Analise do estado das fontes de eventos (WEF)
e Reiniciar o servico do Supercharger Controller
e Reiniciar o sistema operativo do Coletor

e Limpeza do registo de fontes de eventos (WEF) antigas no WEC

4.1.2 Funcionalidades

O Supercharger apresenta diversas funcionalidades que visam melhorar a
capacidade, e aumentar a simplicidade de gestéo e configuragdo do ambiente WEC, tais

como:

Criacdo de Subscricoes

Atraveés do Visualizador de Subscri¢des do Supercharger é possivel configurar os
atributos da subscrigdo no WEC, bem como os atributos adicionais que permitirdo ao
Supercharger fornecer a informacéo de alarmistica pretendida. Desta forma, da-nos um

controlo centralizado dos coletores de eventos (WEC) a partir de qualquer ponto,



Capitulo 4. Gestdo e Monitorizacdo do Ambiente WEC 35

através da interface web, deixando de ser necessario aceder aos coletores para
configurar as respetivas subscrigdes [36].

Com o objetivo de permitir uma instalacdo graciosa em ambientes onde ja existem
coletores de eventos configurados, e a adi¢do, modificacdo, ou exclusdo manual de
subscrigdes nos coletores de eventos que se encontram a ser geridos pelo Supercharger,
0 Supercharger Controller procura por quaisquer subscri¢es existentes no coletor de
eventos (em intervalos de cerca de cinco minutos) e cria 0s seus registos associados no
Supercharger Manager. Esta analise pode ainda ser feita a pedido, através do comando
CollectorAnalysisCommand [36].

Quando uma subscricdo é alterada no Supercharger Manager, é enviada a
respetiva informacdo ao Supercharger Controller que se encontra instalado nesse
coletor, que sera responsavel pela aplicacdo das novas configuragdes no WEC de forma
imediata [36].

Subscricdes Distribuidas / Loadbalancer

Em redes com milhares de computadores, e/ou centenas de servidores, apenas um
WEC poderad ndo ser suficiente para suportar o elevado nimero de eventos gerados
pelas fontes, desta forma, o Supercharger na versdo Enterprise permite distribuir e
equilibrar a carga automaticamente entre varios coletores de eventos com 0 recurso as
Subscri¢des Distribuidas [37].

Uma subscricdo distribuida atua como uma subscri¢cdo normal ao nivel do WEC,
mas no Supercharger esta é criada ao nivel do dominio. Apos estar criada, terdo de ser
atribuidos 2 ou mais coletores desse dominio a Subscri¢do Distribuida. Em seguida, sdo
especificadas as fontes de eventos que serdo distribuidas entre esses coletores. Isso €
chamado de Forwarder Superset [37].

O Forwarder Superset pode ser especificado selecionando um grupo da Active
Directory que possui todas as fontes, ou em vez disso, especificar um filtro LDAP
(Lightweight Directory Access Protocol) personalizado. Tera também de ser definida
uma Politica de Subscricdo e um “Managed Filter” para a Subscri¢do Distribuida, de
forma a permitir ao Supercharger criar uma subscricdo WEC em cada um dos Coletores
atribuidos a Subscricdo Distribuida [37].

Para permitir que o Supercharger distribua as fontes de eventos pelos coletores €

necessario criar uma Unidade Organizacional (OU) na Active Directory (AD) e delegar
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no Supercharger autoridade para criar e gerir grupos nessa OU. Uma vez que o
Supercharger necessita de criar um grupo para cada Coletor atribuido & Subscricéo
Distribuida (ver Figura 4.3) para repartir os WEF existentes no Forwarder Superset

entre esses grupos [37].

New Load Balanced Subscription 0 x
1 2 3 4
Name/Controller Policy/Events Forwarder Criteria
Name * Balanced Subscription
Description * Security Events domain1.pf|

Controllers * collector1.domain1.pt

[ collector2.domain1.pt

< Previous Next >

Figura 4.3 — Criagdo de uma Subscri¢do Distribuida

Politicas de Subscricdo

As Politicas de Subscricdo permitem assegurar uma configuracdo coerente das
configuragbes do WEC entre vérias Subscricdes (mesmo em coletores e dominios
diferentes) semelhante a forma como as Politicas de Grupo funcionam em ambientes
Windows [36].

A maioria das configuracdes das subscricbes do WEC ndo sdo diretamente
acessiveis quando se cria ou edita uma subscricdo, uma vez que sdo geridas pela Politica
de Subscricdo atribuida a essa subscricdo. Sendo que as Politicas de Subscrigdo
existentes podem ser editadas, ou criadas novas Politicas, de forma a satisfazer as
necessidades de cada ambiente WEC. Por omisséo, o Supercharger tem disponivel duas
Politicas de Subscricéo [36]:
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Discovered Subscriptions Policy: Politica apenas de leitura, atribuida

automaticamente sempre que o Supercharger descobre uma subscricdo que
ndo foi criada por este. Nesta politica a opcdo “Enforce WEC settings” estara
sempre desmarcada, o que significa que o Supercharger ndo fara qualquer
modificacdo baseada em Politicas de Subscri¢do. Outras configuracfes, como
“Pruning Old WEC Sources” também estdo desabilitadas, e o “Health
Assessment Basis” utilizado é o deterministico. Basicamente, as subscri¢fes
descobertas sdo tratadas como hands-off pelo Supercharger até ser atribuida
manualmente uma nova Politica de Subscri¢do pelo administrador [36].

Default _Subscription Policy: Esta é a Politica de Subscricdo padrdo do

sistema. A criacdo de novas politicas customizadas comeca com as
configuracBes desta Politica. Por norma, as configuracdes padrdo sdo as
mostradas na Figura 4.4 [36]:

Subscription Policy o x

Name | Default Subscription Policy

Description | Default settings for all subscriptions except as defined in customer-created policies. e

Undefined settings in other policies will default to values defined here-in. This policy cannot ¥

Forwarder Analysis

Health Assessment Basis Empirical v
Min Percentage Healthy 100
Arbitrary Forwarder Qty
Days Till Dormant 30
Prune WEC Sources ® Enable Days Since Last Heartbeat 90
O Disable
WEC Settings
Enforce Wec Settings ¥}
Configuration Mode Normal v
* These values only take effect if Configuration Mode = Custom
Heartbeat Interval 3600000
Delivery Max Latency Time 200000
Delivery Max ltems 50000
Ignore No Heartbeat (Hrs)
Content Format RenderedText v
Read Existing Events [l v

Save Cancel

Figura 4.4 — Politica de Subscri¢do Padrao
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Criacdo de Filtros (Managed Filters)

Atraveés da criacdo de filtros personalizados, e da utilizagdo de alguns filtros pré-
existentes no Supercharger, é possivel de forma simples reduzir o ruido de eventos
reencaminhados pelas fontes. Estes filtros vdo ser aplicados nas fontes que geram 0s
eventos, de forma a selecionar quais os registos de eventos, e quais 0S eventos desses
logs que devem ser encaminhados para o coletor, permitindo maximizar a eficiéncia da
relacdo sinal-ruido [36].

Os filtros personalizados podem ser criados através de XML XPath query (ver

Figura 4.5), ou através do Managed Filter.

Add Managed Filter 0 x

Name Logon Events

Descripticn Event ID: 4624 and 46235

Raw Xpath String *
<QueryList>
<Query Id="0" Path="Security":>
<Select Path="Security">
*[System[ (EventID="4624")]
and
EventData [Data[@Name="LogonType'] and (Data='2' or Data='3' or Data='T7' or Data='1l0"}]
1
</Select>
</Query>
<Query Id="1" Path="Security">
<Select Path="Security">
*[System[ (EventID="4625")]
1
</Select>
</Query>
</Querylist>

Add Cance

Figura 4.5 — Editor de Filtros Através de "XML XPath Query"

De forma a ndo exigir o conhecimento da sintaxe XML query, bem como da
estrutura dos eventos do Windows para a criagé@o de filtros através de XML XPath query,
o Supercharger disponibiliza o interface grafico do Managed Filter (ver Figura 4.6) que

facilita a criacdo de filtros relativos ao Log de Seguranca do Windows.
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Add Managed Filter 0 x
o 2 4 5
Name Events
Check Al Uncheck Al Success Failure E
Account Logon (i.e. Authentication) 2
Credential Validation (ie NTLM) v [ suppress O suppress
Kerberos Authentication Service v [ suppress [ suppress
Kerberos Service Ticket Operations v [ suppress [ suppress
Other Account Logon Events no events in this category
Logon/Logoff
¢ Logon v [ suppress [ Suppress
Logoff v [ Suppress All
Account Lockout see Account Management
Group Membership v [ suppress All
IPsec Main Mode v O suppress O suppress
IPsec Quick Mode v [ suppress [ suppress
IPsec Extended Mode v [ suppress [ suppress
| Special Logon
Special Privilege Logon v [ suppress All
Special Group Logon v [ suppress All v
|
< Previous Next > Submit !

Figura 4.6 — Editor de Filtros "Managed Filter"

Depois de criado um filtro no Supercharger, este pode ser atribuido a varias
Subscri¢bes. As subscricdes existentes nos WEC, que sejam descobertas pelo
Supercharger (que ndo tenham sido criadas pelo Supercharger) exibem o filtro através
do XML XPath query previamente definido na subscricéo [36].

Limpeza do registo de WEF’s antigos no WEC

O Windows Event Collector (WEC) cria uma chave de registo e varias subchaves
para cada computador de origem que envia eventos para uma determinada subscrigéo.
No entanto, 0 WEC nunca apaga esses objetos de registo, mesmo depois das fontes de

eventos deixarem de ser validas, podendo originar dois problemas [36]:

e Nos ambientes em que haja uma grande renovagdo de fontes de eventos
(WEF), iremos observar um aumento excessivo do numero de registos de
fontes de eventos antigas, 0 que degrada o desempenho do WEC e torna o

Event Viewer irresponsivo [36].
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e O Supercharger ndo determina com preciséo o estado das subscri¢cdes quando
é selecionado 0 modo Empirico. O modo de avaliagdo Empirico, utiliza o
numero de fontes de eventos existentes no registo para avaliar o estado atual
da subscricdo, pelo que se existir no registo um elevado nimero de fontes de
eventos desatualizadas, o Supercharger ira apresentar a subscricdo com um

estado inferior ao que realmente se encontra [36].

Para resolver estes problemas, o Supercharger dispde de uma funcionalidade
opcional, que pode ser ativada ou desativada através dos Subscription Policy objects, e
permite eliminar de forma automatica as fontes de eventos antigas através da excluséo
da sua chave de registo existente no WEC. Se essa fonte de eventos voltar a ser ativada

no futuro, o WEC ir4 automaticamente recriar a chave [36].

Analise de Estado e Alarmistica

O Supercharger determina o estado de todos 0s objetos existentes no seu
ambiente WEC, permitindo visualizar ndo apenas um nivel macro, mas também
consegue alcancar o pormenor de visualizagdo do estado de cada uma das fontes de
eventos. A visualizagdo macro do ambiente WEC ¢ obtida através da cor dos icones
existentes no dashboard, sendo que estes podem assumir quatro cores (Cinzento — Sem
informacdo disponivel; Vermelho — Erro; Amarelo — Alerta; Verde — Sem problemas)
[36].

A cada Subscricdo do Coletor de eventos é necessario associar uma Politica de
Subscricdo que servira como base de avaliacao do estado desse ambiente WEC, e define
os critérios de avaliacdo dessa Subscrigdo. O principal objetivo devera ser manter o
ambiente WEC com todos 0s objetos a aparecer com a cor verde. Para tal, o
Supercharger permite criar Politicas de Subscricdo personalizadas, para que a
alarmistica seja a mais adequada para cada tipo de ambiente WEC a monitorizar [36].

A alarmistica do Supercharger funciona aproximadamente em tempo real para
mudangas de estado de qualquer objeto, desde o nivel das Subscri¢des até ao nivel dos
dominios. No entanto, ndo € necessario aceder ao dashboard para obter a informacéo do
estado do ambiente WEC, esta informagdo podera ser obtida através dos eventos
gerados pelo Supercharger Manager (ver Tabela 4.1), que verifica as alteracbes de
estado em todos os coletores. No caso da cor do estado de um objeto alterar, o

Supercharger cria um alerta no registo de Aplicacées local [36].
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Tabela 4.1 — ID’s dos Eventos de Alarmistica Gerados Pelo Supercharger (adaptado de [33])

Cor do Novo Estado e Severidade do Evento

Informacéo Alerta Erro
Cinzento Amarelo

Dominio 103 102 101 100
Coletor 203 202 201 200
Subscricdo 303 302 301 300
Subscricao Distribuida 403 402 401 400

Outra forma de receber a informac&o da alarmistica do Supercharger € através de
um Relatério enviado por SMTP (por padrdo, diariamente, as 7h) que lista cada
dominio, subscricdo distribuida, coletor e subscricdo, indicando o seu estado, cor, e as

razdes porque se encontra nesse estado [36].

Monitorizacdo de Desempenho dos Coletores

O Supercharger monitoriza a utilizagdo do processador (CPU) de cada coletor
de eventos em tempo real e 0 numero de eventos recebidos por segundo em cada log.
Disponibiliza ainda a média e o pico de eventos dos Ultimos 7 dias para serem exibidos

junto ao respetivo objeto (ver Figura 4.7) [36].

LAB-WECDEV-53.LAB.LOCAL

ForwardedEvents

Events Per Second: 1843
EPS 7 Day Avg: 2080

EPS 7 Day Peak: 2267

lab-wecdev-53.1ab.local

Current CPU: 19%
CPU 7 Day Average: 16%

Figura 4.7 — Monitorizacéo de Desempenho dos Coletores (extraido de [36])

4.2 Resumo

Este capitulo descreveu a arquitetura, funcionalidades e capacidades da
plataforma Supercharger da Logbinder, que permite efetuar a gestdo e monitorizagédo

centralizada do ambiente Windows Event Collection.






Capitulo 5

Analise de Requisitos e Arquitetura

"No problem can be solved until it is reduced to some simple form. The changing of a
vague difficulty into a specific, concrete form is a very essential element in thinking."

(John Pierpont Morgan)

Neste capitulo sdo especificados 0s requisitos e a arquitetura necessarios para a
implementacdo de um sistema que permita colmatar a atual lacuna da falta de
visibilidade e alarmistica adequada ao nivel da detecdo de incidentes de seguranca

relacionados com os sistemas MS Windows da Altice Portugal.

5.1 Definicdo do Problema

O problema exposto pela Altice Portugal para a realizacdo deste projeto tem por
base a atual lacuna ao nivel da capacidade de analise e detecdo de forma centralizada e
automatizada dos eventos de seguranca relativos as estaces de trabalho MS Windows.
Por forma a dotar o seu CSOC (Cyber Security Operations Center) desta capacidade

foram apresentando os seguintes objetivos:

e Desenvolver um processo técnico robusto e eficiente, que faca chegar, de
forma adequadamente filtrada ao SIEM, dados de todos os eventos relevantes
de seguranca, da totalidade dos sistemas MS Windows a operar dentro de uma
rede corporativa e infraestruturas de data center.

e Desenvolver regras de correlacdo que permitam ao SIEM detetar, de forma

efetiva, anomalias relevantes a serem enderecadas ao CSOC.

43
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5.2 Analise de Requisitos

A disponibilizagcdo de eventos por parte dos sistemas MS Windows, e a sua
utilizagdo ativa para monitorizagdo das atividades maliciosas em tempo real sdo dois
conceitos totalmente distintos. Os eventos de seguranca sdo uma fonte essencial de
informacdo durante uma investigacdo forense ap6s uma violacdo de seguranca, no
entanto, por si s6 ndo permitem a detecdo ativa de atividades maliciosas. De forma a
poderem ser (teis para a defesa ativa da rede, através da detecdo de ataques e
implementacdo das contramedidas adequadas em tempo Util, estes deverdo ser
monitorizados e analisados 0 mais proximo de tempo real possivel, sendo que isto
torna-se cada vez mais importante, quanto cada vez mais oS ataques se tornam mais
sofisticados [12].

Para proceder a definicdo dos requisitos para implementacdo do processo de
recolha de eventos do Windows, é necessario ter em conta uma correta estratégia de
monitorizacdo dos eventos do Windows, bem como definir corretamente as atividades

de interesse a monitorizar.

5.2.1 Estratégia de Monitorizacdo dos Eventos Windows

Uma vez que ndo existe uma estratégia de monitorizacdo de logs Unica que se
adeque a todas as organizacOes, € necessario perceber como devera ser implementado o
processo de monitorizacdo, e qual a infraestrutura de suporte necessaria, de forma a
garantir o seu sucesso. Para tal, existem algumas perguntas que deverdo ser feitas na
fase de desenho da estratégia, por forma a determinar os requisitos e garantir uma
correta implementacéo [12]:

e O que é necessario monitorizar (a um nivel macro)?

e Quais 0s sistemas e 0s componentes que deverdo ser monitorizados?

e Que informac0es os sistemas devem registar nos logs de seguranga?

e Qual sera o processo de captura e analise dos logs de seguranca?

e Com que frequéncia os dados dos logs de seguranca devem ser analisados?

e Por quanto tempo é necessario manter os logs de seguranga?

De forma a responder a essas questdes, deverdo ser consideradas em primeiro

lugar as leis e regulamentos aplicaveis, e de seguida as politicas e o0 apetite ao risco da



Capitulo 5. Analise de Requisitos e Arquitetura 45

organizacdo, a fim de garantir que a estratégia de monitorizagdo e gestéo atenda a todas
as necessidades da organizagdo. Além disso, é necessario compreender as capacidades
técnicas dos sistemas a monitorizar, e das tecnologias de suporte disponiveis que

permitam implementar o processo de captura e analise [12].

5.2.2 Definicdo a Alto Nivel das Atividades de Interesse a

Monitorizar

O ponto de partida para qualquer organizagao que procure estabelecer ou melhorar
0s seus processos de monitorizacdo de eventos € definir a alto nivel os tipos de
atividades que pretende monitorizar como possiveis indicadores de comportamento
potencialmente malicioso ou andmalo [12].

Uma vez que ndo existe uma linguagem universal para a representagdo de eventos,
é necessario na fase de planeamento definir os requisitos das atividades de interesse a
alto nivel, de forma a permitir que exista flexibilidade suficiente para que no momento
da implementacéo seja feita a selecdo de um conjunto de eventos (mensagens ou alertas)
especificos dos sistemas, que serdo associados a uma atividade de alto nivel [12].

Exemplos de atividades de interesse de alto nivel:

e Detecdo de Ataques de Bruteforce
e Detecdo de Uso Indevido de Credenciais
e Detecdo de Escalacdo de Privilégios

e Detecdo de Ataques Denial-of-service (DoS) a Contas de Utilizador

A definicdo a alto nivel das atividades de interesse a monitorizar devera garantir o

cumprimento das politicas de seguranca e 0 apetite ao risco da organizagéo.

5.3 Requisitos Nao-Funcionais

Com o objetivo de garantir os requisitos de integracdo dos eventos de seguranca
dos sistemas MS Windows no SIEM Alienvault USM, uma eficiente monitorizacgao e
gestdo desse processo, e a capacidade de retengdo de dados por um periodo consideravel
para eventual analise forense, é necessario implementar uma arquitetura robusta,

redundante, e capaz de suportar o normal funcionamento da infraestrutura existente,
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mas que sobretudo tenha capacidade sobrante suficiente para suportar periodos criticos
em que seja gerada uma elevada quantidade de eventos por segundo. Como tal, séo

definidos os seguintes requisitos ndo-funcionais para o sistema:

e Compatibilidade: Devera ser compativel com a infraestrutura existente, e ser

0 menos intrusivo possivel para as fontes de eventos, devendo privilegiar a
ndo instalacdo de agentes nas maquinas.

e Capacidade: Suportar o normal funcionamento da infraestrutura existente, e
garantir capacidade sobrante suficiente para suportar periodos criticos em que
seja gerada uma elevada quantidade de eventos por segundo.

e Escalabilidade: O sistema a implementar devera permitir uma facil

escalabilidade horizontal, tendo em conta a atual dimensdo e distribuicdo
geografica da organizacéo.

e Seguranca: Sendo uma solucdo que visa contribuir para a monitoriza¢ao do
estado da seguranca dos sistemas existentes na rede, deve ser implementada
tendo por base as melhores praticas ao nivel de seguranca, permitindo
garantir a disponibilidade, confidencialidade e integridade da informagao
tratada.

e Desempenho: Os eventos devem chegar ao SIEM em tempo Util para analise
e detecdo de anomalias.

e Robustez: O sistema devera ser desenhado de forma a resistir a falha de
alguns dos seus componentes.

e Disponibilidade: O sistema devera manter-se operacional, tanto quanto

necessario, para a detecdo efetiva de eventos relevantes.

5.4 Requisitos Funcionais

Os requisitos funcionais descrevem as condi¢fes necessarias para atingir 0s
objetivos propostos, permitindo alcancar o sucesso na realizacdo do projeto. Assim,

foram definidos os seguintes requisitos funcionais:
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5.4.1 Espectro de Maquinas

Este projeto destina-se a ser aplicado a totalidade dos sistemas MS Windows a
operar dentro da rede corporativa e infraestruturas de data center da Altice Portugal.
Atualmente, esta dispbe de mais de quinze mil estacbes de trabalho com sistema
operativo MS Windows geograficamente distribuidas, e de mais de oito mil servidores
com sistema operativo MS Windows que se encontram distribuidos em dois grandes
polos, um localizado em Lisboa, e outro na Covilha.

Por motivos de priorizacdo e complexidade de instalagdo, foi definido pela
empresa que o projeto sera implementado numa primeira fase apenas na infraestrutura
de servidores e estacdes de trabalho geridos pela Direcdo de Informacdo e Tecnologia
(DIT), que contempla a totalidade das estaces de trabalho existentes na Altice Portugal
e cerca de seis mil servidores, e seré estendido aos restantes cerca de dois mil servidores
que se encontram na infraestrutura gerida pela Direcdo de Operagdes B2B (DBO)

apenas no decorrer do ano de 2019.

5.4.2 Condicbes para Geracao de Alertas no SIEM

Para permitir a geracdo de alarmes relevantes a serem enderecados ao CSOC, o0s
eventos de seguranca gerados pelos sistemas MS Windows, terdo de ser encaminhados a
um SIEM para analise, correlagdo e geracdo de alertas em tempo real.

Este deve ser configurado de forma a detetar situagdes andémalas a nivel de
seguranca das plataformas MS Windows, tendo como objetivo alertar todos os
incidentes criticos que estejam a ocorrer em tempo quase real. As atividades de interesse

a monitorizar no &mbito deste projeto sdo:

e Detecdo de Ataques de Bruteforce
e Detecdo de Uso Indevido de Credenciais (através de movimentos laterais)

e Detecdo de Ataques Denial-of-service (DoS) a Contas de Utilizador

Para detecdo destas atividades, devera ser adotada uma estratégia que permita
minimizar a ocorréncia de falsos positivos, uma vez que um ndmero excessivo de
alertas a relatar anomalias ndo relevantes e a existéncia de falsos positivos geram
"ruido”, o que torna dificil (ou mesmo impossivel) determinar quais os alertas

verdadeiramente maliciosos, fazendo com que o sistema de alertas se torne inutil.
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Para reduzir o nimero de falsos positivos produzidos pelo SIEM, sem que isso
resulte na existéncia de falsos negativos, devera ser analisada a atividade normal da
rede, por forma a ser possivel definir criteriosamente os limites para as regras de
correlacdo de eventos. Devendo ser gerados alertas sempre que esses limites sejam
ultrapassados.

Para efetuar o estudo dos casos de interesse para a geracdo de alertas, pode-se
utilizar como base a informacdo dos casos apresentados através dos webinars

disponibilizados pela Windows Ultimate Security?.

5.5 Arquitetura

Para garantir os requisitos de integracdo dos eventos de seguranca dos sistemas
MS Windows no SIEM Alienvault definidos nas secc¢fes anteriores, uma eficiente
monitorizacao e gestdo de todo o0 processo, e a capacidade de retencdo de dados por um
periodo consideravel para eventual analise forense, foi desenhada uma arquitetura,

conforme mostra a Figura 5.1.

Sistema de Gestao e Monitorizacdo
(Supercharger Manager)

Estacdes de Trabalho
+
Servidores

. SIEM

Envio de Logs Envio de Logs [Alienu;Lllt':-

de Seguranca de Seguranca )
(WEF) (MXLog)

Coletores
(WEC)

Figura 5.1 — Arquitetura

Através do Windows Event Collection, os eventos de seguranga de interesse dos

sistemas MS Windows, que serdo as fontes de eventos (WEF), irdo ser encaminhados

1 https://www.ultimatewindowssecurity.com/webinars/
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para um ou mais Coletores de Eventos (WEC), onde serdo armazenados. De seguida, 0s
eventos serdo filtrados pela ferramenta NXLog, e encaminhados para o SIEM Alienvault
apenas aqueles que serdo utilizados por este para correlacdo e geracao de alertas.

A plataforma Supercharger, embora nao seja necessaria para a implementacéo do
ambiente Windows Event Collection, sera utilizada neste projeto para alcancar os
requisitos de gestdo e monitorizagédo definidos.

5.5.1 Eventos do Windows de Interesse

O objetivo deste projeto foca-se na recolha de eventos de seguranca dos sistemas
MS Windows, no entanto, € desejavel, se possivel, que a solugcdo proposta seja escalavel
de forma a ter a capacidade de processar todos os tipos de eventos considerados
relevantes que sejam gerados por estes sistemas.

Uma vez que os sistemas MS Windows podem chegar a ter mais de quatrocentos
eventos de seguranca distintos, dependendo da versao do sistema operativo, € necessario
definir quais os eventos de interesse para serem armazenados num repositdrio
centralizado para eventual andlise forense, e quais 0s relevantes para serem enderecados
ao SIEM para a monitorizagdo em tempo real e geracdo de alertas. Desta forma €
necessario definir a alto nivel, quais os tipos de a¢fes que deverdo ser monitorizadas,
para que seja efetuada a filtragem correta dos eventos de interesse para cada versdo do
sistema operativo.

Tendo por base a atual dimensdo e distribuicdo geogréfica da organizacdo, é
expectavel que a nivel global seja gerado uma elevada quantidade de eventos de
seguranca por segundo. Como tal, mais uma vez, torna-se imprescindivel garantir uma
correta selecdo e filtragem na fonte, por forma a minimizar o impacto que a transmisséo
dessa elevada quantidade de eventos possa vir a ter na rede.

Para permitir uma correta selecao dos eventos, o estudo dos eventos de interesse €
baseado na informagéo disponibilizada na pagina web da Windows Ultimate Security?,
que é uma das divisdes pertencentes ao Monterey Technology Group, que por sua vez

também é responsavel pela divisdo da Logbinder, onde é desenvolvido o Supercharger.

1 https://www.ultimatewindowssecurity.com/
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5.5.2 Recolha e Tratamento dos Dados

O processo de encaminhamento e recolha de dados devera garantir uma eficiente
transmissdo dos eventos entre as fontes de eventos, o sistema de armazenamento
centralizado, e o SIEM, para que este Ultimo possa receber a informacdo normalizada
com o menor atraso possivel, permitindo assim detetar eventuais anomalias em tempo
quase real. E importante utilizar protocolos de comunicagio seguros para transmissio

dos dados, prevenindo desta forma modificagdes ndo autorizadas.

5.5.3 Armazenamento dos Dados

Uma vez definido o espectro de maquinas e o método de recolha e tratamento dos
eventos de seguranca, deve ser determinado qual o método indicado para o seu
armazenamento. No caso deste projeto, foi definido pela empresa, que por motivos
operacionais, os dados dos eventos recolhidos serdo armazenados de forma centralizada
e normalizada durante um periodo minimo de um més, de forma a permitir contribuir
para uma eventual analise forense.

O sistema de armazenamento de dados deve ainda assegurar a seguranca dos

dados armazenados, bem como a sua redundancia em caso de falha do sistema.

5.5.4 Gestao e Monitorizacdo do Ambiente WEC

O sistema de gestdo e monitorizacdo deve permitir efetuar a gestdo centralizada e
uma eficiente monitorizacdo do ambiente Windows Event Collection. Este deve ainda,
garantir a uniformizacdo das configuragOes aplicadas aos coletores de eventos e
respetivas fontes de eventos, bem como permitir detetar atempadamente eventuais

falhas no reencaminhamento dos eventos.

5.6 Resumo

Este capitulo descreveu a problemética que levou a realizagdo deste projeto, e

definiu os requisitos e a arquitetura de alto nivel para a implementacgdo da solucgéo.



Capitulo 6

Implementacao da Solucao

Ap6s uma cuidada andlise dos requisitos, torna-se possivel iniciar a
implementacdo da solucdo de forma a cumprir com 0s objetivos propostos para este
projeto.

A implementacdo serd efetuada em duas fases, sendo que a primeira fase sera
implementada em ambiente de laboratério, que tenta reproduzir de forma mais fiel
possivel o ambiente de rede onde a solucdo vai ser implementada, e posteriormente,
numa segunda fase, esta serd implementada em ambiente de producéo, integrada com o
SIEM Alienvault USM da Altice Portugal.

Neste capitulo sera descrito o processo de desenvolvimento da solugdo, bem como
0S recursos necessarios para efetuar a recolha, filtragem, tratamento e gestdo
centralizada de eventos das maquinas que executam o sistema operativo MS Windows, e

a sua integracdo com o Alienvault USM da Altice Portugal.

6.1 FASE 1 - Ambiente de Laboratorio

Este capitulo descreve, o ambiente de laboratdrio disponibilizado e as diferentes
arquiteturas implementadas nos casos de estudo, tendo em vista a escolha da arquitetura
que melhor se adapta & implementacdo do projeto em ambiente de producéo.

Descreve ainda as configuracdes e regras de correlacdo necessarias que permitem
ao SIEM Alienvault OSSIM, com base nos eventos de seguranga recebidos dos
dispositivos MS Windows, detetar padroes que indiciem anomalias de seguranca ou

mesmo atagques em preparagio ou ja em curso.

51
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6.1.1 Concretizagdo do Ambiente de Laboratorio

O ambiente de laboratdrio disponibilizado pela organizacdo consiste numa estacéo
virtualizada com o sistema operativo CentOS Linux 7 (Core), com oito processadores
virtuais (vCPU), quarenta gigabytes de RAM, e trezentos gigabytes de espago em disco.
Sobre esta plataforma foi instalado o sistema de virtualizacdo Oracle VM VirtualBox,
onde foram montadas as maquinas e 0 ambiente de rede necessario para simular os
Casos de Estudo apresentados na Seccdo 6.1.2 , e implementar a arquitetura final do
ambiente de laboratorio.

Para implementac&o do ambiente de laboratorio foram criados trés dominios, onde
0 dominiol.pt é o dominio principal. O dominio dominio2.dominiol.pt é um dominio
filho do dominio dominiol.pt, e dispde de relacdo de confianca com este. E o dominio
dominio3.pt, que se encontra em outra arvore e ndo tem qualquer relacdo de confianca
com os outros dois dominios.

Cada um desses dominios é composto por um Controlador de Dominio, com o
sistema operativo Windows Server 2016 x64, (com as funcionalidades de Active
Directory Domain Services — AD DS, e as funcionalidades de Domain Name System —
DNS), e um Coletor de Eventos com o sistema operativo Windows Server 2016 x64. Foi
ainda instalado nos varios dominios um conjunto de maquinas para simularem o0s
clientes WEF, garantindo uma correta amostragem dos diversos sistemas operativos
existentes, entre as versdes Windows XP SP3/Windows Server 2003 e Windows
10/Windows Server 2016.

Adicionalmente a esta configuracdo base, no dominio dominiol.pt foram
adicionadas as funcionalidades de Dynamic Host Configuration Protocol (DHCP),
Active Directory Certificate Services (AD CS) e Internet Information Services (I1S) ao
Controlador de Dominio. Neste dominio de topo, a imagem de como serd implementado
em ambiente de producéo, foi instalado o SIEM Alienvault OSSIM, bem como o sistema
Supercharger Manager (de acordo com o ANEXO B) numa maquina com o sistema
operativo Windows Server 2016 x64, para permitir efetuar a gestdo e monitorizacao de
todo o ambiente WEC.

Apos a configuracdo do ambiente de rede necessario, os Coletores de Eventos do
Windows foram configurados (de acordo com o ANEXO C) para receber eventos
através do protocolo HTTPS e permitir que o Supercharger Manager possa efetuar a

sua monitorizacdo e gestdo remota. De seguida, foi instalado e configurado o NXLog
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Community Edition (de acordo com o ANEXO D), por forma a normalizar e
reencaminhar os eventos recebidos nos WEC, através de syslog, para o SIEM Alienvault
OSSIM.

Para que as fontes de eventos (WEF) encaminhem 0s eventos relevantes para o
seu respetivo Coletor de Eventos, e uma vez que se pretende efetuar as configuracgdes de
forma o mais centralizada possivel, foi necessario criar politicas de grupo ao nivel do
Controlador de Dominio para configurar o servico de reencaminhamento de eventos
(conforme ANEXO E), politicas de grupo para definir o Coletor de Eventos para onde o
WEF devera reencaminhar os eventos (conforme ANEXO E), assim como o nivel de
auditoria das maquinas (conforme ANEXO E).

Uma vez que existem determinadas especificidades na configuracdo do ambiente
WEC, bem como na comunicacdo dos agentes do Supercharger com o Supercharger
Manager entre dominios, foram efetuados trés casos de estudo, para permitir determinar
a melhor localizacédo l6gica dos coletores de eventos do Windows.

As diferentes arquiteturas presentes nos casos de estudo definidos na sec¢éo 6.1.2
foram configuradas através das politicas de grupo que definem o Coletor de Eventos
para onde o0 WEF devera reencaminhar os eventos, devendo estas ser configuradas a
partir do Controlador de Dominio.

6.1.2 Variantes da Arquitetura — Casos de Estudo

Foram implementadas em ambiente de laboratério, trés variantes da arquitetura
definida na seccdo 5.5 , que diferiram entre si ao nivel de localizagdo l6gica dos
coletores de eventos. A criacdo destas variantes tem como objetivo apurar a capacidade
dos coletores de eventos para coletar eventos entre dominios com diferentes graus de
confianca entre si, e encaminhéa-los para o SIEM Alienvault OSSIM.

O estudo das duas primeiras variantes da arquitetura serve de base para definir a
arquitetura do caso de estudo final, a ser implementado em ambiente de laboratério, e
posteriormente em ambiente de producdo, bem como apurar a capacidade de gestdo e

monitorizacdo, entre diferentes dominios, do sistema Supercharger.
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Caso de Estudo 1 — Cada dominio dispde do seu servidor WEC

Neste Caso de Estudo, cada dominio/subdominio dispde do seu proprio coletor de

eventos, conforme mostra a Figura 6.1.

dominiol.pt \
4 =
i
a3

Estagdes de Trabalho
SIEM
(Alienvault OSSIM)

Sistema de Gestao e Monitorizagao
(Logbinder - Supercharger)

+
Servidores

Coletores
(WEC)

Estagdes de Trabalho \ =
K ) Enio de Logs it da Loge Estagdes de Trabalho
Senvidores > / de Segurancs Servidores

Figura 6.1 — Arquitetura de Rede do Ambiente de Laboratorio (Caso Estudo 1)

As méquinas de cada dominio/subdominio, que serdo as fontes de eventos, foram
configuradas para reencaminhar os eventos de seguranca relevantes para o coletor de
eventos existente no seu dominio, de modo a permitir que este os armazene de forma
centralizada, e reencaminhe aqueles que sdo suscetiveis de gerar alarmes diretamente
para o SIEM Alienvault OSSIM.

Este caso de estudo permite analisar a capacidade do software NXLog para
reencaminhar os eventos entre diferentes dominios, com ou sem relagdo de confianca,
bem como a capacidade do Supercharger Manager, para monitorizar e gerir 0s
ambientes WEC desses dominios.

Através da analise deste caso de estudo, verificou-se que o Supercharger nao
apresenta qualquer limitagdo quando utilizado para gestdo e monitorizagdo de servidores
WEC que se encontrem num dominio diferente do dominio em que o Supercharger
Manager se encontra instalado, tenham estes, ou ndo, relacdo de confianca com o
dominio onde se encontra o Supercharger Manager.
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O software de gestdo de eventos, NXLog, utilizado para normalizar e encaminhar
os eventos do coletor para o SIEM, também revelou ser agndstico em relagdo ao
dominio, ndo apresentando limitacGes na utilizacdo entre dominios, independentemente
da sua relacéo de confianca.

Uma vez que neste caso de estudo as fontes de eventos (WEF) encontram-se no
mesmo dominio dos coletores de eventos (WEC), ndo foi verificado qualquer tipo de
limitacdo, tanto a nivel de configuracdo, como a nivel de recolha de eventos. Neste caso,
é possivel configurar de igual forma subscri¢des iniciadas pela fonte, e/ou subscri¢des

iniciadas pelo coletor (ver seccéo 3.4.1).

Caso de Estudo 2 — Todos os servidores WEC no mesmo dominio

Neste Caso de Estudo, foram instalados coletores de eventos apenas no dominio
dominiol.pt, de forma a permitir reduzir o nimero de coletores de eventos necessarios e
centralizar num unico ponto a recolha de eventos dos diversos dominios, conforme

mostra a Figura 6.2.
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Figura 6.2 — Arquitetura de Rede do Ambiente de Laboratorio (Caso Estudo 2)
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As méquinas de cada dominio/subdominio, que serdo as fontes de eventos, foram
configuradas para reencaminhar os eventos de seguranca relevantes para os coletores de
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eventos existentes no dominio dominiol.pt, de modo a permitir que este os armazene de
forma centralizada, e reencaminhe aqueles que sdo suscetiveis de gerar alarmes
diretamente para o SIEM Alienvault OSSIM.

Este caso de estudo permite analisar a capacidade do ambiente Windows Event
Collection para reencaminhar os eventos entre diferentes dominios, que disponham, ou
ndo, de relacdo de confiancga entre si.

Contrariamente ao verificado com o Supercharger e com o NXLog, no caso de
estudo 1, que ndo apresentam limitacbes na utilizacdo entre dominios com diferentes
relagdes de confianga, o ambiente Windows Event Collection apresenta algumas
particularidades na relacdo entre dominios, que terdo de ser tidas em conta para escolher
a melhor arquitetura a implementar para cada ambiente em particular.

Neste caso, foram verificadas algumas limitacbes de configuracdo do ambiente
Windows Event Collection, uma vez que ndo é possivel configurar subscri¢fes iniciadas
pelo coletor para serem aplicadas nos WEF que se encontram em dominios que ndo tém
relacdo de confianca com o dominio onde esta instalado o WEC. Assim, apenas é
possivel configurar subscri¢des iniciadas pela fonte, e tem se ser gerado e instalado um
certificado de autenticacdo em cada WEF, para que este se possa autenticar perante o
WEC. No caso de os dominios terem relacdo de confianca, ndo existe qualquer

limitacdo na implementacdo do ambiente Windows Event Collection.

Caso de Estudo 3 — Arquitetura Escolhida

Depois de analisados os casos de estudo 1 e 2, a solu¢do escolhida que melhor se
adapta para a implementacdo do projeto, € uma arquitetura mista, conforme mostra a
Figura 6.3, onde os coletores de eventos sdo instalados apenas nos dominios que nédo
dispdem de relacdo de confianca entre si.

Os dominios com relacdo de confianca encaminham 0s eventos para o coletor
existente no seu dominio de topo, de modo a permitir que este os armazene de forma
centralizada, e reencaminhe apenas aqueles que séo suscetiveis de gerar alarmes para o
SIEM Alienvault.

Esta solucéo torna possivel configurar subscri¢des iniciadas pelo coletor em todos
os dominios, uma vez que todos os WEF terdo relacdo de confianga com o seu respetivo
WEC. Adicionalmente permite reduzir a necessidade de utilizacdo e configuracdo de

certificados de autenticacdo, que apenas Sd0 necessarios nos casos em que o WEF e o
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WEC se encontrem em dominios sem relacdo de confianga, sendo que nesse caso existe

ainda a limitag&o de apenas ser possivel criar subscri¢des iniciadas pela fonte.
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Figura 6.3 — Arquitetura de Rede Final do Ambiente de Laboratério

6.1.3 Configuracéo do Alienvault

Os eventos de seguranca das plataformas MS Windows que sdo recebidos pelo
WEC, sédo posteriormente normalizados e encaminhados pelo software NXLog, através
do protocolo syslog, para o Alienvault OSSIM.

Apos recegdo desses eventos no formato Raw, o SIEM Alienvault OSSIM dispde
de plugins que permitem interpretar e normalizar os dados recebidos, e proceder ao seu
armazenamento em campos de dados comuns (Ver ANEXO A) para posterior
correlacdo e geracdo de alertas que podem ser configurados através de diretivas.

Dessa forma, é necessario personalizar o plugin que interpreta os eventos de
seguranca do Windows recebidos através de syslog, para que este possa extrair a
informacdo relevante dos eventos Raw, bem como criar Diretivas para correlacionar a

informac&o extraida dos eventos recebidos e gerar alertas de interesse.
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Plugin NXLoqg

Os eventos Raw recebidos via NXLog pelo Alienvault sdo armazenados num
ficheiro de log localizado em /var/log/nxlog.log. O plugin responsavel por extrair e
interpretar esses eventos é configurado em /etc/ossim/agent/plugins/nxlog.cfg.

Para implementacdo deste projeto, foi personalizado no plugin responsavel por
interpretar os eventos de seguranca do Windows recebidos através do NXLog, 0s

seguintes ID’s de eventos:

e 4624 — O logon de uma conta foi efetuado com éxito.

e 4625 — Falha no logon de uma conta.

e 4740 — Uma conta de utilizador foi blogueada.

e 4768 — Foi solicitado o ticket (TGT) de autenticagéo Kerberos.
e 4771 — Falha na pré-autenticagdo Kerberos.

e 4778 — Uma sesséo foi reconectada a uma estagdo Windows.

e 4801 — A estacdo de trabalho foi desbloqueada.

Embora este plugin permita interpretar outros eventos de seguranga, apenas foram
personalizados os ID’s dos eventos descritos anteriormente, de acordo com o ANEXO
F, uma vez que sdo estes 0s eventos de seguranca considerados relevantes para a criacao
das Diretivas que permitem monitorizar as atividades de interesse definidas na sec¢édo
54.2.

Por forma a possibilitar a extracdo, interpretacdo, normalizacdo e correlacdo de
alguma informagdo de interesse dos eventos Raw para ser armazenada em campos de
dados, foi necessario desenvolver as func@es personalizadas constantes no ANEXO G.
Estas fungdes deverdo ser adicionadas ao ficheiro de configuragdo localizado em
letc/ossim/agent/plugins/custom_functions/winnxlog_functions.cfg.

Adicionalmente, para ser possivel dotar o sistema com a funcionalidade de
verificagcdo do nivel de privilégios da conta de utilizador responséavel pera geracéo de
um determinado evento de seguranca, foi desenvolvido um script em Python (ver
ANEXO H), que devera ser executado periodicamente, e que permite identificar as
contas de dominio com privilégios de administracdo, e armazenar essa informacao num
ficheiro de texto que sera utilizado como fonte de informac&o para algumas das fungdes
personalizadas utilizadas pelo plugin.
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Diretivas (Reqgras de Correlacao)

Para permitir a geragdo de alertas, de acordo com as atividades de interesse
definidas na secgdo 5.4.2 , foram desenvolvidas diretivas, conforme ANEXO I, que
permitem correlacionar os eventos recebidos das plataformas MS Windows.

Tendo por base alguns dos casos apresentados nos webinars da Windows Ultimate

Security, foram definidas as seguintes atividades de interesse de alto nivel:

Atividade de Interesse 1 — Detecdo de Atagues de Bruteforce

Para esta atividade de interesse foram efetuadas quatro diretivas, que
permitem identificar ataques de bruteforce, através dos eventos de falha de
autenticacéo (ID 4625):

o Falhas de Autenticacdo em Contas de Dominio com Privilégios;

o Falhas de Autenticacdo em Contas de Dominio Sem Privilégios;

o Falhas de Autenticacdo em Contas Locais;

o Falhas de Autenticagéo a Partir da Mesma Origem.
Estas diretivas permitem identificar a existéncia de multiplas falhas de
autenticacdo num curto periodo de tempo, bem como perceber se o ataque
estd a ser dirigido a contas locais, ou a contas de dominio com, ou sem,
privilégios.
Para esta atividade de interesse, ndo serdo utilizados os eventos Kerberos que
sdo gerados no controlador de dominio (ID 4768 e ID 4771), uma vez que
ndo € possivel correlacionar esses eventos de forma deterministica, com 0s
eventos gerados nas plataformas onde é efetuada a autenticacdo (ID 4625).
Assim, para que ndo sejam gerados dois alarmes para 0 mesmo incidente,
optou-se por correlacionar apenas os eventos de falha de autenticacdo (ID
4625), uma vez que disponibilizam informacgdo mais relevante que os eventos

Kerberos.

Atividade de Interesse 2 — Detecdo de Uso Indevido de Credenciais

Esta atividade de interesse visa identificar o uso indevido de credenciais,
através da presenca de movimentos laterais. Para tal, foi efetuada a seguinte
diretiva, que visa detetar este tipo de comportamento anémalo:

o Utilizador Autenticado em Varias Estaces.
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Para determinar a presenca de um utilizador que se autentique em mdaltiplas
estacOes num curto espago de tempo, foram utilizados os eventos de logon
com éxito (ID 4624), restabelecimento de sessao (ID 4778) e desblogueio da
estacao de trabalho (ID 4801).

Neste caso, ndo serdo utilizados os eventos de logoff (ID 4634 e ID 4647), ou
sessdo desconectada (ID 4779), uma vez que no caso de a sessdo ndo ser
terminada corretamente, estes eventos ndo sdo gerados. Verificou-se tambem,
que estes eventos apenas sdo reencaminhados para o coletor de eventos, e
posteriormente para o Alienvault, quando a estacdo é novamente iniciada,

podendo originar falsos positivos.

Atividade de Interesse 3 — Detecdo de Atagues DoS a Contas de Utilizador

Esta atividade de interesse permite identificar ataques de Denial-of-service a
contas de utilizador, através da detecdo de multiplos eventos de bloqueios de
conta (ID 4740), num periodo de tempo. Para esse efeito foram criadas duas
diretivas:

o Muiltiplos Blogueios de Conta;

o Muiltiplos Blogueios de Conta a Partir da Mesma Origem.
Embora ambas as diretivas utilizem os mesmos eventos para correlagédo, a
primeira € mais abrangente e permite detetar ataques distribuidos, enquanto a
segunda é mais especifica, permitindo gerar alertas a partir de um menor
namero de eventos, e identificar o endereco a partir do qual o ataque esta a

ser efetuado.

As diretivas apresentadas nestas trés atividade de interesse de alto nivel, e
presentes no ANEXO I, foram avaliadas em ambiente de laboratdrio, através da geracao
de eventos nos WEF, com intervalos de tempo e nimero de ocorréncias adaptados para
0 ambiente existente, como por exemplo, a diretiva para detecdo de falhas de

autenticacdo em contas de dominio com privilégios (ver alerta gerado na Figura 6.4).
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EVENTS

v CORRELATION
LEVEL

1w Windows Bruteforce Attack, Login Authentication Attack Against Domain Privileged Accounts 2018-05-02 15:29:57 - v

Alarm Summary [ Total events matched with high rule level- 0 - Total Events: 3 que Dst IPAddr: 1 - Unique Types: 1 - Unique Dst Ports: 1
1 Windows NXLog Event: An account failed to log on [ 2018-05-02 12:09:41 1 - Wil 2
2 Wwindows NXLog Event: An account failed to log on 0 2018-05-02 12:09:39 1 - L H
3 Windows NXLog Event: An account failed to log on 0 2018-05-02 12:09:36 -
4 Windows NXLog Event: An account failed to log on o 2018-05-02 12:13:32 wWillo wWillo

Figura 6.4 — Exemplo de Alerta Gerado pelo Alienvault

Esta diretiva foi testada em laboratério para 1 ocorréncia no nivel de correlagédo
um, mais 3 ocorréncias no nivel de correlacdo dois num espaco temporal de 180
segundos, conforme Figura 6.5, enquanto no caso de estudo foi definido um intervalo de
tempo de 120 segundos para 1 ocorréncia no nivel de correlagdo um, mais 10

ocorréncias no nivel de correlacéo dois.

<directive = =

<rules>
<rule = =

</rules>
</rule>
</directive>

Figura 6.5 — Exemplo de Diretiva para Dete¢do de Falhas de Autenticacio

6.1.4 Conclusao

Os diversos casos de estudo analisados nesta seccdo permitiram avaliar que a
arquitetura que mais se adequa a implementacdo do projeto em ambiente de producéo é
uma arquitetura mista, conforme Figura 6.3, bem como definir regras de correlagdo de
eventos que permitam ao SIEM detetar padrdes que indiciem anomalias de seguranca

relevantes, que possam ser implementadas em ambiente de producéo.
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Em ambiente de laboratdrio foi possivel determinar que as regras de correlacdo
funcionam de acordo com o espectavel, no entanto ndo foi possivel aferir com preciséo
a existéncia de falsos positivos e de falsos negativos. Esta limitagdo deveu-se ao facto
de em ambiente de laboratorio ndo dispor de outra ferramenta que pudesse utilizar para
comparar os resultados obtidos, de forma a verificar a existéncia de falsos negativos.
Por outro lado, a auséncia de eventos gerados pelo normal funcionamento da
infraestrutura de uma organizacdo, uma vez que os eventos foram gerados em ambiente

controlado, tornou complexo aferir com precisdo a existéncia de falsos positivos.

6.2 FASE 2 - Ambiente de Producao

Conforme referido na seccdo 5.4.1 , foi definido pela empresa que este projeto
serd implementado apenas na infraestrutura de servidores e estacdes de trabalho geridos
pela Direcdo de Informacdo e Tecnologia (DIT), e serd estendido posteriormente a
infraestrutura gerida pela Direcdo de Operacbes B2B (DBO), ja fora do ambito deste

projeto.

ptportugal.corpPT.com =

133

Sistema de Gestdo e Monitorizacdo
{Logbinder - Supercharger)

[]
Envio de Logs de Seguranca l-
1
=\

QS SIEM

{Alienvault OSSIM)

==
Fd=——i>\
Estacfes de Trabalho

+
Servidores

Envio de Logs de Seguranca

Coletores

(

** corpPT.com

l -
-\
Estacfes de Trabalho

+
Servidores

*.corpPT.com

L
e,
Estaces de Trabalho

+
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Estacfies de Trabalho
+
Servidores

J J |

Figura 6.6 — Arquitetura de Rede do Ambiente de Producéo
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Apo6s implementacgdo e avaliacdo dos diferentes Casos de Estudo em ambiente de
laboratério, conforme Capitulo 6.1 , verificou-se que a arquitetura mais adequada para
implementacdo em ambiente de producdo na infraestrutura de servidores e estacGes de
trabalho geridos pela Direcao de Informacdo e Tecnologia (DIT), consiste na arquitetura
em que todos os WEC e o Supercharger Manager se encontram instalados no dominio
principal (acordo Figura 6.6), uma vez que os outros dominios tém relacdo de confianca
com este.

Com base na arquitetura definida, efetuou-se o estudo para definir os recursos e

requisitos necessarios para a implementacéo do projeto.

6.2.1 Recursos de Hardware

Para implementacdo deste projeto em ambiente de Producdo, a empresa decidiu
que por motivos operacionais, a implementacdo dos servidores WEC e Supercharger
Manager serdo efetuadas em maquinas virtualizadas. Estas maquinas terdo instalado de
base o sistema operativo Windows Server 2016 de 64 bits.

O dimensionamento para implementacdo da solucdo na infraestrutura de
servidores e estacOes de trabalho geridos pela DIT (com cerca de vinte e dois mil
sistemas MS Windows), foi efetuado tendo por base os dois polos existentes (Picoas e
Covilhd) com uma distribuicdo de carga ndo equitativa, que permita suportar
simultaneamente a falha de um servidor WEC em cada polo, ou mesmo a falha de um
dos polos. Sendo que no caso da falha de um dos polos, considera-se que todos os
servidores WEC do polo operacional se encontram a funcionar.

Uma vez que a Microsoft ndo disponibiliza métricas concretas para o calculo do
dimensionamento do ambiente WEC, foram tidos em conta alguns dos fatores que esta

aponta como limitativos para a escalabilidade do sistema:

e Méaximo de dez mil eventos por segundo e dez mil WEF, por cada WEC?;
e O tamanho médio que um evento ocupa no log s&o 500 bytes?;

e O tamanho méaximo de um log de eventos € 2 terabytes*;

1 https://docs.microsoft.com/en-us/windows/security/threat-protection/use-windows-event-forwarding-to-
assist-in-intrusion-detection

2 https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-
2008/dd349798(v=ws.10)



https://docs.microsoft.com/en-us/windows/security/threat-protection/use-windows-event-forwarding-to-assist-in-intrusion-detection
https://docs.microsoft.com/en-us/windows/security/threat-protection/use-windows-event-forwarding-to-assist-in-intrusion-detection
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd349798(v=ws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd349798(v=ws.10)
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e Largura de banda da rede e niimero de portas TCP abertas disponiveis?®;

e Velocidade de escrita em disco®.

Da observagdo do ambiente MS Windows da Altice Portugal, determinou-se que
em média cada WEF gera cerca de dez mil eventos num periodo de vinte e quatro horas,

0 que permitiu dimensionar o espaco em disco necessario, conforme Tabela 6.1.

Tabela 6.1 — Dimensionamento do Espaco Necessario em Disco

PERIODO DE 24H PERIODO DE 30 DIAS
——
GERADOSPORWEF 10000 300,000
E?)F()BAISC())R V(\)/cE:IL:J PAPO O 5MB 150 MB
LOGPELOSWEFDADIT | 01178 33078

Tendo por base os fatores limitativos apontados pela Microsoft, para permitir
suportar o numero de WEF existentes e garantir uma capacidade sobrante em momentos
em que exista um grande pico de eventos na rede, sdo necessarios trés servidores WEC.
De forma a cumprir com os requisitos de dimensionamento referidos anteriormente, é
necessario um total de seis servidores WEC (trés em cada polo), e um servidor

Supercharger Manager, com as caracteristicas definidas na Tabela 6.2.

Tabela 6.2 — Caracteristicas dos Servidores Virtuais

SERVIDOR WEC SERVIDOR SUPERCHARGER

CPU (N° CORES) 8 vCPU 8 vCPU
RAM 16 GB 16 GB
DISCO 3TB 1TB

6.2.2 Requisitos de Software

Para implementacdo deste projeto € necessaria a instalacdo e/ou configuracao de

algum software especifico, de acordo com a Tabela 6.3.
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Tabela 6.3 — Requisitos de Software

REQUISITOS DE SOFTWARE

FONTES DE EVENTOS (WEF) Windows Remote Management

Windows Remote Management
NXLog Community Edition
Supercharger aka Agent

COLETOR DE EVENTOS DO
WINDOWS (WEC)

SUPERCHARGER MANAGER Supercharger Manager

Nas fontes de eventos (WEF), que correspondem aos dispositivos MS Windows a
operar dentro da rede corporativa e infraestruturas de data center da Altice Portugal,
tem de ser configurado o servico Windows Remote Management de forma a
reencaminhar os eventos de seguranca relevantes para o WEC respetivo. Esta
configuragdo pode ser efetuada localmente, ou através de politicas de grupo.

Os servidores WEC tém como base o sistema operativo Windows Server 2016
x64, sendo necessario configurar o servico Windows Remote Management de forma a
permitir receber eventos de dispositivos remotos através de HTTPS. Estes servidores
terdo ainda instalado o Supercharger Controller, de forma a permitir a gestdo e
monitorizacdo remota pelo Supercharger Manager. Por fim, é necessario instalar o
software NXLog Community Edition que terd de ser configurado para encaminhar os
eventos recebidos para o SIEM Alienvault USM.

O servidor Supercharger Manager, tem como base o sistema operativo Windows
Server 2016 x64, sendo necessario instalar e configurar a aplicacdo Supercharger
Manager, que ird permitir a gestdo e monitorizacdo centralizada de todos os WEC.

Uma vez que o Windows Remote Management é um servi¢o do Windows, alem do
licenciamento da versdo do sistema operativo, ndo requer nenhum tipo de licenciamento
especifico para a sua utilizagdo, assim como o NXLog Community Edition, que é
distribuido sobre a forma de software de fonte aberta (open source). Ja a aplicacéo
Supercharger Manager, requer a aquisicdo de licenciamento, de acordo com o nimero e

tipo de estacdes WEF que se pretenda monitorizar.

1 https://www.logbinder.com/Products/Supercharger/Pricing
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6.2.3 Implementacao

De acordo com o dimensionamento e requisitos apresentados nas sec¢oes 6.2.1 , e
6.2.2 , deverdo ser instalados e configurados (com base no ANEXO B e ANEXO C) no
dominio ptportugal.corppt.com seis servidores WEC, e um servidor Supercharger
Manager, todos com o com o sistema operativo Windows Server 2016 x64. Estes
servidores irdo estar distribuidos por dois polos (Picoas e Covilhd), de acordo com a
Figura 6.7, sendo que serdo instalados trés servidores WEC em cada um dos polos, e 0

servidor Supercharger Manager no polo da Covilha.

ptportugal.corpPT.com
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8
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-

Estagdes Tracslno
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(Logbinder - Supercharger)
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(WEC)

s
a

de Seguran,

Estagies Trabslho 00 Estagdes Trabslha
+ Servidores

-

Estagdes Trsbslha

+ Senvidores

Estagdes Trabslha

+ Senvidores + Servidores

-

Figura 6.7 — Localizacéo Fisica

Apobs instalacdo e configuragé@o os servidores WEC, e do Supercharger Manager,
deverdo ser criadas as subscricdes, através da pagina web do Supercharger Manager, de
acordo com o ANEXO J, para que os WEF comecem a reencaminhar 0s eventos
selecionados para o respetivo servidor WEC.

De seguida, devera proceder-se a configuracdo do NXLog Community Edition (de
acordo com 0 ANEXO D) em todos os WEC, por forma a permitir que os eventos
recolhidos por estes sejam enviados por syslog, através da rede de gestdo, para o SIEM
Alienvault USM da Altice Portugal existente no dominio ptportugal.corpPT.com, e que

ja se encontra atualmente a receber informacao de diversas fontes de eventos.
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Apos a configuracdo de todo o ambiente WEC, torna-se necessario configurar o
Alienvault USM para interpretar e correlacionar os eventos que lhe sdo enviados pelos
servidores WEC através do NXLog. Desta forma, para implementacao deste projeto em
ambiente de producdo, deverdo ser configurados os plugins e diretivas do Alienvault, de
acordo com as configuracdes aplicadas em ambiente de laboratério, descritas na sec¢éo
6.1.3.

6.2.4 Conclusao

Nesta sec¢cdo foram descritos os requisitos de software, recursos de hardware e
procedimentos para a implementacdo do projeto em ambiente de producdo. Devido a
organizacdo ndo ter disponibilizado os recursos necessarios, em tempo util, ndo foi
possivel efetivar a instalacdo do projeto em ambiente de producao.

A solucdo proposta para implementacdo em ambiente de producdo pretende
garantir o cumprimento dos requisitos definidos no Capitulo 5. Assim sendo, 0s
requisitos de compatibilidade e escalabilidade sdo alcancados com escolha do Windows
Event Collection para a recolha e centralizacdo dos eventos. Com a analise do
dimensionamento e distribuicdo dos servidores WEC apresentada na secgdo 6.2.1 ,
garante-se o cumprimento dos requisitos de capacidade, robustez e disponibilidade. Por
ultimo, pretende-se assegurar o requisito de seguranca através da utilizacdo de
protocolos de comunicacdo seguros, assim como a utilizacdo da rede de gestdo para
efetuar a transmissdo de dados através de syslog entre os WEC e o Alienvault USM.

Ficando a faltar neste ponto garantir os requisitos de desempenho da solucéo, a

sua analise em ambiente de laboratorio sera apresentada no Capitulo 7.

6.3 Resumo

Este capitulo descreveu o processo de implementacdo e avaliagdo dos diferentes
casos de estudo analisados em ambiente de laboratorio, bem como a arquitetura e
recursos necessarios para a concretizacao da implementacéo da solugdo em ambiente de

producdo, de acordo com os requisitos apresentados.






Capitulo 7

Avaliacao da Solucéo

Apo6s apresentada a arquitetura final no capitulo anterior, neste capitulo sera
efetuada a avaliacdo da solucdo, com base no cumprimento dos objetivos propostos e
nos resultados obtidos.

Devido a ndo ter sido possivel a organizacdo disponibilizar, em tempo util, os
recursos necessarios para efetuar a instalacdo da solucdo proposta em ambiente de
producdo, a avaliacdo restringiu-se a analise funcional, conforme apresentado na seccao
6.1 , e analise de desempenho em ambiente de laboratério, que serd apresentada neste

capitulo, ndo tendo sido recolhidos dados em ambiente de produgéo.

7.1 Configuracoes

A andlise da solucdo final foi efetuada no ambiente de laboratério disponibilizado
pela organizacdo, que conforme descrito na seccdo 6.1.1 , consiste numa estacdo
virtualizada com o sistema operativo CentOS Linux 7 (Core), com oito processadores
virtuais (vCPU) com velocidade de processamento de 2,60GHz, quarenta gigabytes de
RAM, e trezentos gigabytes de espaco em disco.

Sobre esta plataforma foi instalado o sistema de virtualizagcdo Oracle VM
VirtualBox, onde foram montadas as maquinas e o ambiente de rede necessario para
implementar a arquitetura escolhida, de acordo com a Figura 6.3, com o objetivo de se
proceder a analise funcional e de desempenho desta solucéo.

69
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7.2 Cenarios

Foram criados trés cendrios, para permitir determinar o desempenho e capacidade
de processamento de eventos do ambiente Windows Event Collection, assim como do
software de gestdo de eventos NXLog Community Edition, e do SIEM Alienvault
OSSIM.

O primeiro cenério foi criado com o objetivo de avaliar o desempenho do NXLog
Community Edition, tendo sido utilizado um servidor WEC, com 4 processadores
virtuais e 4 gigabytes de memoria RAM, a partir do qual foram gerados cerca de
quatrocentos mil eventos, com o recurso a um script. Esses eventos foram armazenados
no log ForwardedEvents, para posteriormente serem utilizados nos testes de
desempenho do NXLog, conforme descrito na secc¢do 7.3.1 .

O segundo cenario foi desenvolvido para avaliacdo de desempenho do SIEM
Alienvault OSSIM, conforme descrito na secc¢do 7.3.2 , tendo-se utilizado para tal o
servidor WEC e os eventos armazenados no log ForwardedEvents do primeiro cenério,
e um SIEM Alienvault OSSIM com 6 processadores virtuais e 16 gigabytes de memoria
RAM.

Por fim, o terceiro cendrio foi desenvolvido para avaliagdo de desempenho do
ambiente Windows Event Collection. Para este cenéario foram utilizadas as mesmas
maquinas do cenario anterior, e mais duas maquinas WEF para gerar eventos, conforme

descrito na seccdo 7.3.3.

7.3 Apresentacdo de Resultados e Analise

Nesta sec¢édo serdo descritos os testes de desempenho realizados em cada um dos
cenarios enumerados na secgdo 7.2 , e efetuada a apresentacdo e analise dos resultados
obtidos.

7.3.1 Primeiro Cenario — Avaliacdo do NXLog Community Edition

Para proceder a avaliacdo de desempenho do NXLog Community Edition, utilizou-
se um conjunto de quatrocentos mil eventos armazenados no log ForwardedEvents do
servidor WEC, para serem interpretados e encaminhados pelo NXLog. Os eventos foram
encaminhados para um ficheiro de texto localizado no préprio WEC, de forma a
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verificar a capacidade de processamento do NXLog sem as eventuais limitacGes que o
SIEM possa ter na recegdo e processamento dos eventos.

Foram efetuados varios testes de modo a analisar o seu desempenho, consoante o
numero de caminhos em paralelo (Routes) que o NXLog possa executar no processo de
recegdo, interpretagdo e encaminhamento dos eventos. Os resultados desses testes séo
apresentados na Figura 7.1.

==¢==NUmero de Eventos Processados para Ficheiro de Texto
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Figura 7.1 — Desempenho do NXLog

Conforme apresentado na Figura 7.1, através do nimero de eventos processados
para ficheiro de texto, é possivel verificar que a capacidade de processamento do NXLog
aumenta de forma logaritmica, consoante 0 aumento do nimero de caminhos em
paralelo. No caso da maquina onde foi efetuada a analise de desempenho do NXLog,
que dispunha de 4 processadores virtualizados e 4GB de memoria RAM, este aumento
verificou-se até cerca de catorze mil eventos por segundo.

Desta forma, conclui-se que o NXLog é um software de gestdo de eventos de
elevado desempenho, e permite efetuar uma escalabilidade vertical através da adi¢do de

recursos de hardware que permitam aumentar o nimero de caminhos em paralelo.
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7.3.2 Segundo Cenério — Avaliacdo do SIEM Alienvault OSSIM

Apds apresentar os testes de desempenho do NXLog na sec¢édo anterior, para este
cenario foram efetuados os mesmos testes, mas com os eventos a serem encaminhados
para o SIEM Alienvault OSSIM, de forma a permitir determinar a capacidade de
processamento de eventos do SIEM. Neste caso, foi ainda possivel determinar o tempo
que o Alienvault OSSIM demora a processar 0 evento, através da adicdo de um
timestamp no Raw do evento, com o instante em que este foi enviado pelo NXLog para o
Alienvault OSSIM.

==¢==NUmero de Eventos Processados para Ficheiro de Texto

=== Nlimero de Eventos Processados para o SIEM Alienvault 0SSIM
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Figura 7.2 — Desempenho do Alienvault OSSIM Comparativamente ao NXLog

Ao encaminhar os eventos para o Alienvault OSSIM, de acordo com os resultados
apresentados na Figura 7.2, ndo foi possivel ultrapassar uma média de 5000 eventos
processados por segundo, no entanto verificou-se um tempo de processamento médio de
eventos bastante baixo (cerca de 100 milissegundos). Verificou-se ainda que o
Alienvault OSSIM apresenta um limite de 1024 eventos por segundo apds algum tempo
de estar a processar uma taxa de eventos superior a este valor, de acordo com o
apresentado na Figura 7.3, que € o mesmo limite apresentado para a versdo base de

subscricao do Alienvault USM Appliance All-in-One.
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Figura 7.3 — Desempenho do Alienvault OSSIM

Desta forma, os dados apresentados na Figura 7.2 correspondem a média do
namero de eventos processados por segundo, e a média de tempo de processamento dos
dados recolhidos no periodo que antecedeu a limitacdo dos 1024 eventos por segundo.
Apbs o instante que Alienvault OSSIM passa a processar 0 maximo de 1024 eventos por
segundo, caso 0 numero de eventos recebidos se mantenha constante, o tempo de

processamento dos eventos comegara a aumentar de forma linear.

7.3.3 Terceiro Cenario — Avaliacdo do Ambiente WEC

A avaliacdo do ambiente Windows Event Collection dividiu-se em duas fases.

A primeira fase permitiu determinar a capacidade de reencaminhamento de
eventos do ambiente WEC, através do calculo do nimero maximo de eventos por
segundo que chegam ao SIEM Alienvault OSSIM.

A segunda fase teve como objetivo determinar o atraso médio de encaminhamento
de um evento desde a maquina onde € gerado, até chegar no SIEM Alienvault OSSIM.

Para determinar o niUmero maximo de eventos por segundo que o servidor WEC
consegue processar, foi configurada uma subscrigéo para o WEC receber os eventos que

serdo gerados nas maquinas WEF. Foi configurado de igual forma o NXLog para
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reencaminhar os eventos recebidos para um ficheiro de texto com o timestamp do
instante em que foi processado pelo NXLog.

Apdbs a configuracdo da subscricdo, e todos os WEF estarem efetivamente a
encaminhar eventos para 0 WEC, foi desligada a conectividade de rede entre os WEF e
0 WEC para se proceder a geragdo de eventos. Neste ponto, foram gerados cerca de
duzentos mil eventos em cada WEF.

Para monitorizar o ritmo maximo de envio de eventos, a ligacdo de rede dos WEF
com o WEC foi reestabelecida no mesmo instante, e foi monitorizado o numero de
eventos que se encontravam a ser escritos no ficheiro por segundo, de acordo com a

Figura 7.4.
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Figura 7.4 — Nimero Médio de Eventos Por Segundo Suportado Pelo WEC

Conforme apresentado na Figura 7.4, verifica-se que cada WEF envia em média
cerca de 1600 eventos por segundo. Com o objetivo de determinar o atraso médio de
encaminhamento dos eventos desde a maquina onde sdo gerados, até chegar ao SIEM
Alienvault OSSIM, foi utilizada a mesma subscricdo que permitiu determinar 0 numero
maximo de eventos por segundo, no entanto, em vez de se gerar 0s eventos com as
maquinas WEF desconectadas do servidor WEC, foi executado o script de geracdo de
eventos nas maquinas WEF com a ligagdo de rede estabelecida, para que os eventos

fossem encaminhados em tempo real.
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A Figura 7.5 apresenta o numero total de eventos gerados por segundo pelas
maquinas, assim como a tendéncia do tempo médio de atraso no encaminhamento de
um evento, de forma a perceber quais os limites de processamento e de atraso existentes
no ambiente WEC.

Como limitacdo do ambiente de laboratorio onde foram efetuados os testes,
constatou-se ndo ser possivel gerar em tempo real mais de 1000 eventos por segundo,
uma vez que a execucdo em paralelo de varias instancias do script de geracdo de
eventos causava a exaustdo dos processadores da maguina sobre a qual esta montado o
ambiente de virtualizagdo do laboratério. Desta forma, ndo foi possivel determinar qual
0 comportamento do tempo de processamento de eventos para ritmos de eventos

superiores a 1000 eventos por segundo.
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Figura 7.5 — Desempenho do Windows Event Collector

Conforme apresentado na Figura 7.5, verifica-se que em média os eventos gerados
no WEC e reencaminhados pelo NXLog apresentam um tempo de processamento
inferior a um segundo. Pelo que se pode concluir que o NXLog introduz um atraso
pouco significativo no processamento de eventos, independentemente da taxa de

eventos por segundo.
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Para avaliar a capacidade de processamento do ambiente WEC, foram efetuados
testes numa primeira fase com apenas um WEF a encaminhar eventos para o WEC, e
numa segunda fase com dois WEF a encaminhar eventos para o WEC.

De acordo com a Figura 7.5, verificou-se que para taxas de eventos por segundo
mais baixas, 0 ambiente Windows Event Collection apresenta tempos de processamento
médio na ordem dos vinte segundos, e diminui gradualmente esse valor para taxas de
eventos por segundo mais elevadas, até apresentar um atraso medio de cerca de trés
segundos. Este comportamento € explicavel através das caracteristicas de
encaminhamento de eventos do ambiente WEC, que retém os eventos até que exista um
conjunto de eventos para encaminhar de forma agrupada, minimizando assim a
utilizacdo de largura de banda, e pelas configuracdes da subscri¢do escolhida (Minimum
Latency), que tem configurada uma laténcia maxima de trinta segundos.

Com os resultados apresentados na Figura 7.5, é possivel ainda constatar que as
estacbes WEF comecam a apresentar um incremento de laténcia no encaminhamento

dos eventos para 0 WEC, para taxas superiores a seiscentos eventos por segundo.

7.4 Conclusao

Apbs analisados os resultados, verifica-se que a solucdo apresentada permite
atingir os objetivos propostos, tanto a nivel funcional, como a nivel de requisitos de
desempenho em ambiente de laboratorio.

Devido a limitagdes ao nivel do CPU méaximo disponibilizado para execucdo do
ambiente de laboratério, e aos elevados recursos de CPU que 0s scripts necessitam,
apenas foi possivel gerar em tempo real 1000 eventos por segundo antes da estacdo
CentOS, que serve de base ao sistema de virtualizacao, chegar ao ponto de exaustdo dos
processadores, 0 que ndo foi suficiente para testar os limites do servidor WEC, que
segundo a recomendacéo da Microsoft, € de dez mil eventos por segundo.

A nivel de desempenho do servidor WEC, e do software de gestdo de eventos
NXLog, verificou-se que mesmo com maquinas com caracteristicas bastante inferiores
as que foram propostas para implementacdo em ambiente de producéo (sec¢édo 6.2.1), €
possivel atingir uma taxa de processamento de cerca de 4000 eventos por segundo, com
um tempo medio de atraso bastante reduzido. A maior limitacdo é causada pelo SIEM

implementado em ambiente de laboratorio, que apenas permite processar uma taxa de
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cerca de 1000 eventos por segundo. No entanto, o SIEM utilizado em laboratoério é uma
versdo open source do SIEM Alienvault USM da Altice Portugal, que atualmente disp6e

de um sensor com licenca para processar 5000 eventos por segundo.
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Conclusoes e Trabalho Futuro

A integracdo de eventos de seguranca das plataformas MS Windows num SIEM é
um valioso recurso, que permite aumentar a capacidade de ciber inteligéncia, tornando a
detecdo de intrusdes mais eficiente. A monitorizacdo e correlacdo de eventos de
seguranca das plataformas MS Windows proporcionam a organizagd0 uma Visao
abrangente, em tempo real, do nivel de seguranca da sua infraestrutura, melhora o
tempo de resposta a incidentes, assim como auxilia na sua mitigacao.

Este projeto focou-se no processo de recolha, filtragem, tratamento e gestdo
centralizada de eventos das plataformas MS Windows, de forma a serem enderegados ao
SIEM Alienvault, e na criagdo de um conjunto de regras de correlacdo que permitam ao
SIEM gerar alertas de seguranca relevantes.

Apbs a andlise das diversas solucbes para recolha de eventos de seguranca das
plataformas MS Windows apresentadas, a escolha recaiu no Windows Event Collection,
que mostrou ser a solugdo menos intrusiva, uma vez que dispensa a instalacdo de
agentes, é escalavel, proprietaria da Microsoft, e ndo necessita de licenciamento.

Adicionalmente, com o objetivo de proporcionar uma melhor monitorizagéo e
gestdo do ambiente Windows Event Collection foi utilizado o Supercharger da
Logbinder, que embora nao seja requisito para a implementacdo de um ambiente WEC,
permite melhorar a capacidade de gestdo corporativa, melhorar a monitorizacdo de
estado, visualizar relatorios de funcionamento, e efetuar o balanceamento de carga
automatico.

De forma a permitir o envio dos eventos de seguranca para 0 SIEM Alienvault, foi
escolhido o software de gestdo de eventos NXLog Community Edition, devido a ser um
software open source de elevado desempenho, incluir suporte para recolha de eventos
através do protocolo Windows Eventlog, e permitir configurar o seu envio no formato

syslog, que é um dos protocolos suportados pelo SIEM Alienvault.
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Apos selecionadas as ferramentas e plataformas a utilizar para fazer chegar os
eventos de seguranca das plataformas MS Windows ao SIEM Alienvault, foi definida a
melhor arquitetura a implementar em ambiente de producéo, e desenvolvidos plugins e
diretivas personalizadas no SIEM Alienvault, de forma a interpretar e correlacionar os
eventos de seguranca.

De seguida, foi efetuada a andlise da solucdo proposta em ambiente de
laboratdrio, uma vez que ndo foi possivel a Altice Portugal disponibilizar, em tempo
atil, os recursos necessarios para efetuar a instalacdo da solucdo proposta em ambiente
de producgdo. Desta andlise, concluiu-se que a solucdo apresentada permite atingir os
objetivos propostos, tanto a nivel funcional, como a nivel de desempenho, e apresenta
uma elevada capacidade de escalabilidade.

Por ultimo, para detecdo de comportamentos andmalos através dos eventos de
seguranca das plataformas MS Windows, e criacdo de alarmistica adequada, foram
desenvolvidas regras de correlacdo no SIEM para detecdo de trés tipos de
comportamentos: ataques de bruteforce; uso indevido de credenciais; e ataques de DoS
a contas de utilizador.

Em suma, este projeto evidenciou ser ambicioso, complexo, abrangente e um
processo de desenvolvimento continuo, através da criacdo de regras de correlagdo no
SIEM Alienvault, que permitam acrescentar novas funcionalidades de detecdo de

comportamentos anémalos.

8.1 Trabalho Futuro

No decorrer deste projeto foram identificadas algumas oportunidades de melhoria,
que visam aprimorar a qualidade do produto final.

A primeira melhoria deve-se com o facto de a organizacdo nao ter conseguido
disponibilizar em tempo Gtil os recursos necessarios a implementacdo do projeto em
ambiente de produgéo, aconselhando-se desta forma, a implementagéo do projeto em
ambiente de producdo assim que for viavel.

Por forma a minimizar o numero de falsos positivo e de falsos negativos gerados
pelas regras de correlacdo desenvolvidas neste projeto, é aconselhavel que apds a sua

implementacdo em ambiente de producéo, se proceda a um periodo de experimentacdo
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que permita afinar as regras de correlacdo de acordo com o ambiente presente na
infraestrutura de rede da Altice Portugal.

Para melhorar a capacidade de detecdo de comportamentos anémalos relativos a
autenticacdes de dominio, e uma vez que 0s eventos deste tipo de autenticacdo sdo
gerados na plataforma onde é feita a autenticacdo e no controlador de dominio, é
vantajoso conseguir correlacionar os eventos de ambas as fontes, sem criar uma
duplicacdo de alarmes. A correlacdo destes eventos permite identificar comportamentos
anomalos dentro da propria rede, que possam indiciar um problema de falha no processo
de encaminhamento de eventos, ou mesmo a existéncia de um ataque mais elaborado,
que impeca as maquinas afetadas de encaminhar os eventos de seguranca, como forma
de ocultar a sua presenca.

Por fim, este projeto ndo deve ser encarado como finito, mas como um processo
continuo de constante aperfeicoamento, sendo recomendavel o desenvolvimento regras
de correlagdo que permitam identificar novas categorias de comportamentos suspeitos.
Uma vez que o SIEM da Altice Portugal recebe eventos e flows de outras plataformas
de seguranca, aconselha-se a criacdo de regras que permitam correlacionar esses eventos
com os eventos das plataformas MS Windows, com o objetivo de tornar a capacidade de
detecdo de intrusdes mais efetiva.
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ANEXO A — Campos dos Eventos do Alienvault

Tabela A.1 — Campos de Eventos do Alienvault (extraido de [38])

Campos de Dados

Descricao

Date

Data e hora do evento.

AlienVault Sensor

Sensor que processou 0 evento

Device IP

Endereco IP do Sensor USM Appliance que processou 0
evento.

Event Type ID

ID atribuido pelo USM Appliance para identificar o tipo de
evento.

Unique Event ID#

Numero de identificacdo Unico atribuido ao evento pelo USM
Appliance.

Protocol

Protocolo utilizado pelo ativo de origem/destino do evento.
Por exemplo, TCP IP.

Category

Taxonomia do evento, por exemplo, Authentication ou
Exploit.

Sub-Category

Subcategoria da taxonomia do evento. Por exemplo, Denial of
Service, dentro da categoria Exploit.

Data Source Name

Nome da aplicagdo externa que produziu/enviou o evento
para 0 USM Appliance.

Data Source ID

ID associado a aplicacdo externa gue produziu o evento.

Product Type

Tipo de produto que gerou a taxonomia do evento. Por
exemplo, Operating System ou Server.

Nota: Eventos relacionados com reputacdo de IP tém Product
Types, enquanto eventos do OTX pulse ndo tém.

Additional Info

Se o evento for gerado por um URL suspeito, por exemplo,
este campo indica 0 URL. Quando presente, esse URL
fornece informacdo adicional e referéncias sobre os
componentes associados ao evento.

Nivel de prioridade, baseado no valor do tipo de evento.

Priority Cada tipo de evento tem um valor de Priority, que é utilizado
para calculo do risco.
Nivel de confiabilidade, baseado no valor da confiabilidade
do Event Type.

Reliability

Cada tipo de evento tem um valor de Reliability, que é
utilizado para calculo do risco.
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Nivel de Risco do event0: Baixo =0, Médio =1, Alto > 1
Risk Nota: O calculo do Risco é baseado na seguinte formula:

Valor do ativo * Reliability do evento * Priority do evento /
25 = Risk

OTX Indicators

NUmero de indicadores associados com reputacdo de IP, ou
eventos OTX pulse.

Source / Destination

Endereco IP e nome da origem e destino, respetivamente, do
evento. Se a origem, ou o destino for um ativo, é possivel
clicar com o botéo direito sobre ele e aceder a informagéo
detalhada sobre esse ativo.

Nome do ativo de origem/destino do evento.

RIS Se 0 nome do ativo estiver registado na lista de Assets, ao
clicar no ativo é possivel aceder a sua informacao detalhada.

MAC Address Media Access Control (MAC) do ativo, se disponivel.

Port Porta externa ou interna de Origem/destino do evento.

Latest Update Ultima vez que foi atualizada as propriedades do ativo pelo
USM Appliance.

Username & Nome de Utilizador e Dominio associados ao ativo, que gerou

Domain 0 evento.

Asset Value Valor do ativo, se estiver definido na lista de ativos.

. Se 0 pais do ativo de origem/destino for conhecido, mostra a

Location : . .
bandeira nacional respetiva.

Context Se o ativo pertencer a um grupo de entidades definido pelo

utilizador, 0 USM Appliance exibe o contexto.

Asset Groups

Quando o ativo de origem/destino do evento pertence a uma,
ou mais, grupos de ativos que se encontrem configurados,
este campo mostra a lista de grupos a que o ativo pertence.

Networks

Quando o ativo de origem/destino do evento pertence a uma,
ou mais, redes que se encontrem configuradas, este campo
mostra a lista de redes a que o ativo pertence.

Logged Users

Lista de utilizadores que estao/estiveram conectados no ativo.
Pode ser detectado através de um scan ao ativo.

OTX IP (Yes/No) Quando exista ou ndo reputacdo de IP que
Reputation identifique o IP como suspeito.
Servi Lista de servicos ou aplicag0es detetadas na porta de
ervice ) )
origem/destino.
Port Porta usada pelo servico ou aplicacgéo.
Protocol Protocolo usado pelo servico ou aplicacéo.
Raw Log Informac&do do evento no formato Raw.
Filename Nome do ficheiro associado ao evento.
Username Nome de utilizador associado ao evento.
Password Password associada ao evento.
Userdata 1-9 Campos de dados customizados pelo utilizador.
Payload Conteldo do evento.

Rule Detection

Regra do AlienVault NIDS que detetou o evento.




ANEXO B - Instalacdo do Supercharger Manager

Para proceder a instalacdo do Supercharger Manager, deve-se descarregar 0
instalador a partir da pagina web da Logbinder!. E necessario ter em atencio que a
maquina onde serd instalado o Supercharger Manager tem que pertencer a um dominio,
e a instalacdo devera ser feita com uma conta com privilégios de administracdo, uma
vez gue essa conta sera adicionada automaticamente ao grupo de Administradores do
Supercharger. No caso de esta ter, ou ter tido instalado o SQL Server 2016, devera ser
contactado o suporte? da Logbinder antes de proceder a instalag&o.

Ao executar o instalador, ira aparecer uma janela, de acordo com a Figura B.1.

LG Supercharger Manager Setup =

Supercharger Manager

wwnw.logbinder.com

L Gbinder b )

/===
Download
and install
Agent !E .
Manager Windows
"i {{é:i\ Manager Servioe E'\I’E‘”t
O Web Application Collectors
Database
Agent _,}

Click here to learn sbout Supercharger architecture

Figura B.1 — Instalacdo do Supercharger Manager (Passo 1 de 5)

[e2]

! https://www.logbinder.com/form/scdownload (Versdo Gratuita)
2 https://forum.logbinder.com/

B-1


https://www.logbinder.com/form/scdownload
https://forum.logbinder.com/
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Ao pressionar “Next”, ira aparecer uma janela, de acordo com a Figura B.2, onde

sdo selecionados os pré-requisitos a instalar.

Lo Supercharger Manager Setup >

Prerequisites

Select which prerequisites will be installed

Name Required Found Act
.MET Framework 4.6.1 Installed Ekip

s Microsoft 30L Server 2016 Mug
Confirm Internet Information Services Installed Inst

£ >

Figura B.2 — Instalagcdo do Supercharger Manager (Passo 2 de 5)

De seguida, € necessario aceitar os termos da licenca, conforme Figura B.3.

Lo Supercharger Manager Setup >

End-User License Agreement

Please read the following license agreement carefully

Please read the following License Agreement. You may use the scroll
bar to view the rest of this agreement.

END-USER LICENSE AGREEMENT

IMPORTANT. PLEASE READ THIS LICEMSE AGREEMENT BEFORE
LOADING THE SOFTWARE OMTO YOUR COMPUTER/SERVER.

This End-User License Agreement {"EULA") is a legal agreement
between you (a single entity) and Monterey Technology Group. Inc. ¥

@ | accept the terms in the License Agreement

l:::l | do not accept the terms in the License Agreement

Figura B.3 — Instala¢cdo do Supercharger Manager (Passo 3 de 5)
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Apos a instalacdo dos pré-requisitos e configuracdo da instalacdo do Supercharger
Manager, inicia-se a instalagédo do Supercharger ao pressionar “Install” (Figura B.4).

%, Supercharger Manager Setup X

Ready to Install

SUPERCHARGER"

for Windows Event Collection

77N\
L-\ /Gbinder

A division of Monterey
Technology Group, Inc. Click here to learn about Supercharger architecture

Figura B.4 — Instalagdo do Supercharger Manager (Passo 4 de 5)

Concluida a instalagdo com sucesso, € apresentada a janela conforme Figura B.5.
'-?_'. Supercharger Manager Setup =

Completing the Supercharger Manager
Setup Wizard

Click the "Finish" button to exit the Setup Wizard.

Figura B.5 — Instalagcdo do Supercharger Manager (Passo 5 de 5)
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A partir deste ponto as configuragdes sdo efetuadas a no interface web (ver Figura
B.6), no endereco http://localhost/Supercharger/, que devera ser aberto automaticamente

pelo programa de instalagéo.

e 93 hitp://localhost/Supercharger O ~ & || 9§ Supercharger Manager

SUPERCHARGER"

for Windows Event Collection

Figura B.6 — Interface Web do Supercharger Manager


http://localhost/Supercharger/

ANEXO C - Configuracéao dos Coletores de

Eventos do Windows

Para configuragdo dos Coletores de Eventos do Windows (WEC), devem ser

seguidos 0s seguintes passos:

1. Instalacdo do Supercharger Controller

No caso de existir uma instancia do Supercharger Manager ativa, e se pretenda
que o WEC seja gerido por este, deve-se (a partir do WEC) aceder ao URL
http://<Supercharger FQDN>/Supercharger/LocalMachine (ver Figura C.1) e executar

0s seguintes procedimentos:

1.1. Descarregar e executar o ficheiro de instalacdo do Supercharger Controller.

Local Machine

To make this computer a Collector:

1. Download and launch collector installer
2. When prompted by the installer, provide:
= SQL Server DNS name: SUP PT  Copy To Clipboard

= Authenticator: l14gsikokiixvbrx u425qwaok3hk  Copy To Clipboard

(This code is valid for at least 24-hours and can be used for multiple installations.)

Figura C.1 — Pagina Web do Supercharger

1.2. Inserir o nome do servidor SQL, e o codigo de autenticacdo fornecidos, quando
for solicitado pelo instalador (conforme Figura C.2). O codigo de autenticacéo

disponibilizado é valido por um periodo de 24 horas.


http://supercharger_fqdn/Supercharger/LocalMachine
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Local Machine

To make this computer a Collector:

1. Download and launch collector installer
2. When prompted by the installer, provide:
= SQL Server DNS name:JSUP .PT]  Copy To Clipboard

= Authenticator: j4qgsikokigvbrx u425qwaok3hk| Copy To Clipboard

(This code is vlid for af least 24-hours and can be used for multiple installations.)
=

5%) Supercharger Contjoller Setlip X

Required Parameté¢

@

You can obtain this infdrmation}from same web page where you downloaded
this installer.

v
SQL Server DNS Name: [ | ]

Authenticator l l

= Care

Figura C.2 — Instalac&o do Supercharger Controller

1.3. Aceder ao URL http://<Supercharger FODN>/Supercharger/Collectors, e

selecionar “Approve” (conforme Figura C.3), para autorizar o Supercharger
Manager a gerir o WEC.

Collectors o030 (2]

= collector2.domain2.pt New! Approve  Deny

Figura C.3 — Aprovacao de um Coletor do Windows

NOTA: Apobs efetuar este passo ndo é necessario efetuar os passos 2 e 3, no entanto

podem ser efetuados para confirmar se esta tudo corretamente configurado.


http://supercharger_fqdn/Supercharger/Collectors
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2. Configurar o Servico de Gestdo Remota do Windows

Para configurar o servico de Gestdo Remota do Windows (WinRM) é necessario
abrir uma janela de comando com privilégios de Administrador (RunAs Administrator),
e executar o comando “winrm qc”. De seguida, caso o servi¢o ndo esteja configurado,
deverdo surgir duas questdes, que deverdo ser respondidas de forma afirmativa,

conforme Figura C.4.

B¥ Administrator: Command Prompt — [m] P

s on this machine.

to this machine for management.

[S-Man requests to any IP on this machine.

ts to any IP on this machine.

Figura C.4 — Configuracao do Servico de Gestdo Remota do Windows

3. Configurar o Servico do Coletor de Eventos do Windows

Para configurar o servico Coletor de Eventos do Windows e garantir que é
possivel criar subscricGes, e manter as configuracdes depois de reiniciar o sistema
operativo, é necessario abrir uma janela de comando com privilégios de Administrador
(RunAs Administrator), e executar o comando “wecutil gc”. Caso o servi¢o ndo esteja
configurado, devera surgir uma questdo, que devera ser respondida de forma afirmativa,

conforme Figura C.5.
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C:\Users\Administrator>g

Figura C.5 — Configuracéo do servico Coletor de Eventos do Windows

4. Configuracdo do WEC para utilizacéo do Protocolo HTTPS (Opcional)

Para configuracdo do protocolo de comunicagdo seguro, através de HTTPS, é
necessario o servidor WEC ter instalado um certificado de autenticacdo de servidor
(Server Authentication), e efetuar os seguintes procedimentos:

4.1. Abrir uma janela de comando com privilégios de Administrador (RunAs
Administrator), e executar 0 comando “winrm create
winrm/config/listener?Address=*+Transport=HTTPS
@{Hostname="<WEC_FQDN_hostname>";CertificateThumbprint="<WEC _
Server_Authentication_Certificate_ Thumbprint>";Port="5986"} .

O comando “winrm enumerate winrm/config/listener”, conforme Figura C.6,
permite confirmar se 0 WEC esta corretamente configurado para receber os

eventos do Windows através de HTTPS.
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B¥ Administrator: Cornmand Prompt - m} x

>winrm enumerate winrm/c

Figura C.6 — Enumerar as Configuracdes dos Canais em Escuta pelo WEC

4.2. Configurar as subscri¢fes para utilizacdo do Protocolo HTTPS. Para tal, é
necessario abrir o visualizador de eventos do Windows, aceder as propriedades

da subscricdo desejada, clicar no botdo “Advanced...” e selecionar o protocolo

HTTPS, conforme Figura C.7.

B
File Action View Help
= 25 HE
E Event Viewer (Local) Subscriptions 6 Total, 6 Disabled. Actions
7 Customn Views = - Subscrinti .
& Windows Logs Ij'tl.ame Status  Type 3o Destin, ubscriptions
Applications and Services Log| || (#/HTTPS Disabled Source Initi... 2 Supe.. | |= OpenSaved Log..
£ Saved Logs
4 Subscriptions
Subscription name: HTTPS
Description:
| Advanced Subscription Settings x
Desti v
Event Delivery Optimization:
Sub
O Mormal
O Minimize Bandwidth
@ Minimize Latency
@
Protocok HTTPS ~
EVE[I O TOTECTY EIECT TVEITS. A
< > ||l
Configure advanced settings: Advanced...
QK Cancel

Figura C.7 — Configurar uma Subscri¢do para Utilizar o Protocolo HTTPS






ANEXO D - Instalacéo e Configuracéo do NXLog

Community Edition

Para proceder a instalacdo e configuracdo do NXLog Community Edition, para
reencaminhar os eventos do log de eventos reencaminhados para o Alienvault, devem
ser seguidos 0s seguintes passos:

1.4. Descarregar e instalar a versdao mais atualizada do NXLog Community Editionl
disponibilizada na pagina web da NXLog.

1.5. Descarregar o ficheiro patterndb.xml2 disponibilizado na pagina web da
Alienvault, e colocar em “C:\Program Files (x86)\nxlog\conf\patterndb.xml”.

1.6. Criar o ficheiro nxlog.conf, com o contetdo descrito a baixo, em “C:\Program
Files (x86)\nxlog\conf\nxlog.conf”.

1.7. Alterar no ficheiro nxlog.conf o OUTPUT_DESTINATION_ADDRESS para
corresponder ao endereco IP do Alienvault, e 0
OUTPUT_DESTINATION_PORT para corresponder a porta pela qual vai ser
efetuada a comunicacdo (por omissdo é a 514).

1.8. Reiniciar o servico NXLog.

Conteudo do ficheiro nxlog.conf

define ROOT C:\Program Files (x86)\nxlog
define LOGFILE $%ROOT%\data\nxlog.log

define OUTPUT DESTINATION ADDRESS XXX.XXX.XXX.XXX
define OUTPUT DESTINATION PORT XXX

Moduledir %$ROOT%\modules
CacheDir %ROO0T%\data

Pidfile $ROOT%\data\nxlog.pid
SpoolDir %$ROOT%\data

1 https://nxlog.co/products/nxlog-community-edition/download
2 https://www.alienvault.com/documentation/resources/downloads/usm-appliance/patterndb.xml



https://nxlog.co/products/nxlog-community-edition/download
https://www.alienvault.com/documentation/resources/downloads/usm-appliance/patterndb.xml
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LogFile %ROOT%\data\nxlog.log

i
## Extensions:

il

## Support character conversions:
<Extension charconv>

Module xm_charconv
</Extension>

#i
## Inputs:
i

## This nxlog servers heartbeat:

## MarkInterval defines the interval in minutes of the heartbeat-
messages.

## Mark defines the text which is sent.

<Input in nxlog heartbeat>

Module im mark

MarkInterval 10

Mark The nxlog service is alive.

Exec SEventType = 'Application'; $Channel = 'nxlog-ce';
SEventID = 8347;
</Input>

## Windows event log:
<Input in windows events>

Module im msvistalog
SavePos FALSE
ReadFromLast TRUE

# Limit the log forwarding to collected events:

Query <QueryList> \
<Query Id='0'"' Path='ForwardedEvents'> \
<Select Path='ForwardedEvents'>*</Select> \
</Query> \
</QueryList>
</Input>
#4#
## Transformation:
##

## Custom CSV format for nxlog and sysmon-nxlog plugin.
<Extension transform alienvault csv>

Module Xm_CSV

Fields SEventTime, S$EventType, $Severity, $Channel,
SHostname, $EventID, $SourceName, S$AccountName, S$SAccountType, $Domain,
SMessage

FieldTypes string, string, string, string, string, string,
string, string, string, string, string
Delimiter ;
</Extension>
##
## Filters:

##
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## Match events by Windows event ID.
## This sets $PatternID in case it matches.
<Processor match events>

Module pm_pattern
PatternFile $ROOT%\conf\patterndb.xml
</Processor>
##
## Outputs:
##

## Process and forward Windows logs:
<Output out alienvault csv>

Module om_udp
Host %OUTPUT DESTINATION ADDRESS%
Port %OUTPUT DESTINATION PORT%

# If the EventID doesn't exist in 'patterndb.xml' it gets dropped:
Exec if not defined $PatternID or not defined S$Message
{ drop(); }

# Replace newlines, tabs and carriage returns with blanks:
Exec $SMessage = replace($Message, "\t", " "); S$Message
= replace($Message, "\n", " "); S$Message = replace($Message, "\r'", "

H) .
4

# Ensure that commonly undefined values are set:

Exec if not defined S$AccountName { S$SAccountName = "-"; }
Exec if not defined $AccountType { S$SAccountType = "-"; 1}
Exec if not defined $Domain { $Domain = "-"; }

# Ensure we send in the proper format:

Exec transform alienvault csv->to csv(); S$raw event =
SHostname + ' WIN-NXLOG ' + $raw_event;
</Output>

## Output internal nxlog messages:
<Output out alienvault nxlog csv>

Module om_udp

Host %OUTPUT_DESTINATION_ADDRESS%

Port %OUTPUT_DESTINATION_PORT%

Exec if not defined $Message { drop(); }

# Replace newlines, tabs and carriage returns with blanks:
Exec SMessage = replace($Message, "\t", " "); SMessage
= replace($Message, "\n", " "); SMessage = replace(SMessage, "\r'", "

H) .
14

# Ensure that commonly undefined values are set:

Exec if not defined $AccountName { S$AccountName = "-"; }
Exec if not defined S$AccountType { SAccountType = "-"; }
Exec if not defined $Domain { $Domain = "-"; }

# Ensure we send in the proper format:

Exec transform alienvault csv->to csv(); $raw event =
SHostname + ' WIN-NXLOG ' + $raw event;
</Output>

#H
## Routes:
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il

## Route for Windows logs:
<Route route windows logs>
Path in windows events => match events =>
out alienvault csv
</Route>

## Route for internal nxlog heartbeat messages:
<Route route nxlog messages>
Path in nxlog internal, in nxlog heartbeat =>
out alienvault nxlog csv
</Route>



ANEXO E - Politicas de Grupo

Para concretizacdo do Ambiente de Laboratorio, foram criadas as seguintes
Politicas de Grupo (GPO), que permitam uma gestao centralizada das fontes de eventos
do Windows (WEF).

Configuracao do Servico WinRM

Para configuracdo do servico WinRM nas maquinas com sistema operativo
Windows XP SP2+ e Windows Server 2003 SP1+, é necessario garantir que o pacote de
atualizacdo KB968930, que contém a versdo 2.0 do WinRM, se encontra instalado. As
maquinas com o sistema operativo superior ao Windows Vista e Windows Server 2008
ja tém a versdo 2.0 do WinRM instalada por omissdo. O arranque automatico do servigo
WInRM pode ser configurado através da GPO “Computer Configuration\Preferences
\Control Panel Settings\Services ”, onde é necessario criar um novo servigo e configurar

conforme Figura E.1.

.| Group Policy Management Editor - D X
File Action View Help
e @0 =c:z BE RO+
i/ Disable IPv6 [DC.CSC.PT] Policy| [
~ & Computer Configuration th r‘,
1 Policies U Se lces
v [ Preferences . Name Order  Action Startup Ac
| Windows Settings Processing A
v (3 Control Panel Setting New > Service
S Data Sources All Tasks >
@ Devices i i
WinRM Properties X
Y Folder Options Paste F
# Local Users and C Refresh General Recovery Common
(9 Network Options
T 5 View
& Power Options % Startup: | Automatic (Delayed Start) v
S Printers Arrange |
(@) Scheduled Tasks 1 ,
& Services ineup k| servicename: | WinkM ]
~ & User Configuration Description Help Service action: | Start service v
7 Policies No policies selected —
" Preferences Wait timeout if service is locked: | 30 |5 seconds
Log on as:
(®) No change
(O Local System account
< > |\ Preferences ( Extended )\ Standard / O this account:
Services
oK Cancel Apply Help

Figura E.1 — Configuracao da GPO de Ativacdo Automatica do WinRM

E-1
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Permissdes de Acesso ao Log de Eventos de Seguranca do Windows

Para o servico WinRM poder recolher eventos de seguranca do Windows, é
necessario dar permisses de acesso ao log de seguranca de cada WEF. Através da
criagdo da GPO “Computer Configuration\Policies\Administrative Templates\Windows
Components\Event Log Service\Security\Configure Log Access” (conforme Figura E.2),

é possivel configurar esta permissdo de forma centralizada.

./ Group Policy Management Editor &= m} X
File Action View Help
s am = Hml Y
& Computer Configuration A Security
v Policies
Software Settings Configure log access Setting State Comment
Windows Settings |iz] Control the location of the log file Not configured No
v E Administrative Tempi(ll || E3* Belicy setting ) Specify the maximum log file size (KB) Not configured No
1 Control Panel Requirements: Back up log automatically when full Not configured
| Network At least Windows Vista i8] Configure log access Enabled
| Printers (%@ Configure log access (legacy) Not configured
Server Description: R\ Cnovtend Buant §sn hahmins uhan tha lns s veashee e ms  Nead i Firniios. A Na
) This policy setting specifies the I
Start Menu and T2 security descriptor to use for the log & Configure log access o X
System using the Security Descriptor
v Windows Compo Definition Language (SDDL) string. =1 Configure log access z 3
ActiveX Install || You cannot configure write o} Previous Setting Next Setting
A Add festures t permissions for this log. You must set
- both “configure log access” policy Not Confiqured  Comment:
1 App Packagel || ettings for this log in order to affect U ot Ganhote
| App Privacy the both modern and legacy tools. @ Enabled
App runtime
Application Ci If you enable this policy setting, only | (O Disabled
. those users whose security descriptor Supported on: [ 3 = =
AutoPlay Polic | - otches the configured specified At least Windows Vista
| Biometrics value can access the log.
1 BitLocker Driv
Camera If you disable or do not configure this | gptions: Help:
Cloud Conten policy setting, only system software
C ct and administrators can read or clear
o this log. Log Access This policy setting specifies the security descriptor to use for the
| Credential Use : log using the Security Descriptor Definition Language (SDDL)
| Data Collectio Note: If you enable this policy setting, ||| 0:BAG:SYD:(A;;0xf0005;;:SY)(A;;0x5;::BA) ;| string. You cannot configure write permissions for this log. You
] Desktop Gadg some tools and APls may ignore it. must set both “configure log access” policy settings for this log
Desktop Wind The same change should be made to in order to affect the both modern and legacy tools.
= D 4D the "Configure log access (legacy)”
iy CACE o policy setting to enforce this change If you enable this policy setting, only those users whose security
| Device Registr across all tools and APls. descriptor matches the configured specified value can access the
Digital Locker log.
| Edge Ul .
Event Forward If you disable or do not configure this policy setting, only system
software and administrators can read or clear this log.
v ] Eventlog Sen
Applicatio Note: If you enable this policy setting, some tools and APls may
Caruibe 3 ignore it. The same change should be made to the "Configure
< > |\ Extended (Stendard / log access (legacy)” policy setting to enforce this change across
all tools and APIs.

Figura E.2 — Configuragéo de Permissdes de Acesso ao Log de Seguranca

Cancel

Devido as diferengas existentes entre 0s diversos sistemas operativos da
Microsoft, € necessario criar uma GPO para as maquinas com sistema operativo
Windows XP SP2+ e Windows Server 2003 SP1+, com o valor do Log Access
“O:BAG:SYD:(A;;CC;;;NS)”, e outra GPO para as maquinas com o0 sistema operativo
superior ao Windows Vista e Windows Server 2008, com o valor do Log Access
“O:BAG:SYD:(A;;0xf0005;;;SY)(A;;0x5;;;BA)(A;;0x1;;;S-1-5-32-573)(A; ;0x1;;;NS)”.
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Criacéo de Regras de Firewall

Para garantir o correto funcionamento do ambiente WEC € necessério garantir que
a firewall dos WEF permite comunicacdo de entrada nas portas 5985 (WinRM HTTP),
5986 (WinRM HTTPS) e 80 (Modo de Compatibilidade do WinRM). Esta configuracédo
pode ser aplicada através da GPO “Computer Configuration\Policies\Windows
Settings\Security Settings\ Windows Firewall with Advanced Security\Inbound Rules”,

conforme Figura E.3.

4
=

File Action View Help

o= 252 -

i Computer Configuration # || Mame Group . |

v P_DI';'EF;V St @ Windows Remote Management (HTTPS-In) I
| Software Seffings @ Windows Remote Management (HTTP-In} Windows Remote Manage... |

v || Windows Settings
_| Name Resolution Pelicy
|| Scripts (Startup/Shutdowr
= Deployed Printers
~ 5}_:3| Security Settings

9 Windows Remote Management - Compatibility Mode (HTTP-In) Windows Remote Manage...

Windows Remote Management (HTTP-In) Properties X

Protocols and Ports Scope Advanced Local Principals Remote |sers

33 Account Policies General Programs and Services Remote Computers
7 Local Polici

,.ﬁ ocal Folicies (3) Thisis a predefined rule and some of its properties cannot

f Eventlog =" be modfied.
7 Restricted Groups General

4 System Services Name:
& R.eg|5try \, |Windows Remote Managemert (HTTP-In)|
4 File System Dosration.
Zaf Wired Network (IEEE 8 FEEEET
v | Windows Firewall witk Inbound rule for Windows Remote Management via

WS5-Management. [TCP 5585]

v ﬂ Windows Firewall

&2 Inbound Rules

&Y Outbound Rule

:i_ Connection Se

| Netwerk List Manager
Zalf Wireless Network (IEEE
~| Public Key Policies

£ >

W

Enabled

Action
\-';A_ (®) Allow the connection
W (D) Allow the connection f it is secure

() Block the connection

Cancel Apply

Figura E.3 — Configuracéo de Regras de Firewall

Configuracdo do WEC Para Onde o WEF Encaminha os Eventos

Para que as fontes de eventos recebam as subscricdes e encaminhem o0s eventos

para o seu respetivo Coletor de Eventos, é necessario configurar o Coletor de Eventos
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de destino em cada WEF, sendo que esta configuracdo pode ser feita através da GPO
“Computer Configuration\Policies\Administrative Templates\Windows Components\
Event Forwarding\Configure Target Subscription Manager”, no formato
“Server=http://<WEC_FQDN>:5985/wsman/SubscriptionManager/WEC”,  conforme
Figura E.4.

File Action View Help
| aE = HET

& Computer Configuration A
~ [ Policies

| Software Settings

| Windows Settings

_ Event Forwarding

Configure target Subscription Setting State Comment

Manager \iz| Configure forwarder resource usage Not configured No

w | Administrative Templ Edit policy setting i Confiqure target Subscription Manager Enabled Mo
policy s
| Control Panel a
| MNetwork Requirements:
1 Pri At least Windows Vista i ipti
1 Printers E: Configure target Subscription Manager e
| Server .
. || Description:
1 Start Menu and T This policy setting allows you to O Not Configured ~ Comment:
| System configure the server address, refresh
~ [] Windows Compo interval, and issuer certificate (® Enabled
7| ActiveX Install authority (CA) of a target
| Add featurest || Subscription Manager O Disabled

Supported on:

| App Package At least Windows Vista

If you enable this policy setting, you
| App Privacy can configure the Source Computer
“| App runtime to contact a specific FQDM (Fully

Application . || Qualified Domain Name) or IP Tt Help:
- Address and request subscription
| AutoPlay Polic
Biometrics spectics This policy setting all to configure th dd
] - is policy setting allows you to configure the server address,
| Bitlocker Driv || Use the following syntax when using || -5/ PionManagers refresh interval, and issuer certificate autharity (CA) of a target
7 Camera the HTTPS protocal: Subscription Manager.
| Cloud Conten Server=https://<FQDN of the
9 Connect collector=:5986/wsman/Subscription Show Contents [m] *
) Manager/WEC,Refresh=<Refresh
1 Credential Use || jnieralin
| Data Collectio seconds>, ssuerCA= < Thumb print of SubseriptionManagers
| Desktop Gadg the client authentication certificates.
| Desktop Wind ‘When using the HTTP protocol, use Value
SR ort 5985,
1| Deviceand Dr P Server=ttp://<FQDN_of the_collector>5385/weman/SubscriptionManager/WEC
| Device Registr || £ y01 gisable or do not configure this Servershttps //<FQDN_of_the_collectors 5986/wsman/SubscriptionManager/WEC
| Digital Locker policy setting, the Event Collector |
“| Edge Ul computer will not be specified. o)
Event Forward ¥
< > |" Extended (Standard /
2 setting(s)

0K Cancel

Figura E.4 — Configuracéo do WEC Gestor de Subscri¢do

Configuracéo do Nivel de Auditoria do Windows

A configuragdo do nivel de auditoria do Windows pode ser feita através da GPO
“Computer Configuration\Policies\Windows Settings\Security Settings\Advanced Audit
Policy Configuration\Audit Policies”, conforme Figura E.5.

As politicas de auditoria dividem-se em grupos, cada um composto por diversas
subcategorias, que uma vez habilitadas sdo responsaveis por auditar um conjunto de
eventos. Estas politicas sdo utilizadas para definir os tipos de eventos que serdo gerados

e armazenados nos logs.
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= Group Policy Management Editor
File Action View Help

L ANl 7

v i Computer Configuration
~ [ | Policies
| Software Settings
~ [ Windows Settings
| Name Resolution Pelicy
=] Scripts (Startup/Shutdown)
= Deployed Printers
v i Security Settings
;::I Account Policies
-iﬂ Local Policies
__:fd Event Log
5 Restricted Groups
& System Services
& Registry
"4 File System

| Public Key Policies

- ‘LE Audit Policies
(54 Account Logon

|5 Detailed Tracking
(55 DS Access

3 Logon/Logoff
Eﬂ Object Access
(5 Policy Change
Ea Privilege Use

(59 System

ully Policy-based QoS

E, Advanced

Getting Started

Advanced Audit Policy Configuration settings can be used to provide detailed control over audi policies, identify attempted or successful attacks on your
network and resources, and verfy compliance with rules goweming the management of critical organizational assets.

. When Advanced Audit Policy Configurstion settings are used, the "Audit: Force audit policy subcategory settings (Windows Vista or later) to
l§ ovemide audit policy category settings” policy setting under Local Policies\Security Options must also be enabled.

Mare about
Which edtions of

:HJ' Wired Network (IEEE 802.3) Po
| Windows Firewall with Advanc
| Metwork List Manager Policies

(fjf ‘Wireless Metwork (IEEE 802,11}

| Software Restriction Policies
| Application Control Policies
@ IP Security Policies on Active [
~ [ Advanced Audit Policy Config

__?ﬂ Account Management

A summary

Categories Configuration
Accourt Logon Not corfigured
Account Management Configured
Detailed Tracking Not corfigured
DS Access Mot configured
Logon/Logoff Configured
Object Access Mot configured
Policy Change Not corfigured
Privilege Use Mot configured
System Not corfigured
Global Object Access Auditing Mot configured

Eﬂ Global Object Access A

| Administrative Templates: Policy defii v

Figura E.5 — Configuracdo do Nivel de Auditoria do Windows

Como € possivel ver na Figura E.6, ao selecionar a auditoria dos eventos de

sucesso e falha de Logon, esses eventos serdo armazenados no log de seguranca do

Windows. Pelo contréario, se for definida uma politica para ndo auditar determinados

tipos de eventos, é possivel efetuar uma filtragem dos eventos que sdo armazenados no

log de seguranca das plataformas MS Windows.
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Group Policy Management Editor
File Action View Help

e nE 2 H

w i Computer Configuration A
w [ ] Policies
» [ Software Settings
~ [ Windows Settings
» [ Name Resolution Policy
[ Scripts (Startup/Shutdown)
» 0= Deployed Printers
~ i Security Settings
» [ Account Policies
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éﬁ Event Log
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("4 System Services
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éﬂ Wireless Metwork (IEEE 802.11)
> ] Public Key Policies
> [] Software Restriction Policies
» || Application Control Policies
> & IP Security Policies on Active T
~ [] Advanced Audit Policy Config
v Ly Audit Policies
> ;ﬂ Account Logon
'_:fd Account Management
’_:fa Detailed Tracking
5 DS Access
l‘_;fa Logon/Logoff
;ﬂ Object Access
;ﬂ Policy Change
'_:fd Privilege Use
'_:fd System
> 4 Global Object Access A
> gl Policy-based QoS
» ] Administrative Templates: Policy defir ¥
< >

N N

v

N

Subcategory

5it| Audit Account Lockout

o] Audit User / Device Claims
Audit Group Membership

| Audit IPsec Extended Mode
Audit IPsec Main Mode
Audit IPsec Quick Mode

17| Audit Logoff

& Audit Logon

Audit Network Policy Server
| Audit Other Logon/Logoff Events
5z Audit Special Logen

i

Audit Events

Mot Configured
Mot Configured

Audit Logon Properties

Palicy  Explain
% Audit Logon

Corfigure the following audit events
Success
Failure

Cancel Apply

Figura E.6 — Configuragdo de Auditoria dos Eventos de “Logon”




ANEXO F — Configuracgoes do Plugin NXLog no

Alienvault

As seguintes configuracdes deverdo ser adicionadas, e/ou modificadas no ficheiro
de configuragdo do  Plugin NXLog do Alienvault, localizado em

letc/ossim/agent/plugins/nxlog.cfg.

Evento com o ID 4624 — O logon de uma conta foi efetuado com éxito.

[0041 - successful logon]

# win-id 4624

precheck=";4624;"

event type=event

regexp='" (?P<incoming date>\w{3}\s{1,2}\d{1,2}\s\d{2}:\d{2}:\d{2}) \S+
WIN-NXLOG (?P<date>\d{4}-\d{2}-\d{2}

\d{2}:\d{2}:\d{2}) ;" (?P<event type>AUDIT SUCCESS)";" (?P<severity>INFO)
";" (?P<channel>Security)";" (?2:-

| (?P<hostname>[""]*))"; (?P<event 1d>4624) ;" (?P<source name>[""]+)";" (?
P<account name>[""]*)";" (?P<account type>[""]*)";" (?P<domain>[""]*)";"

An account was successfully logged on\.\s+Subject:\s+Security
ID:\s+\S+\s+Account Name:\s+ (?P<subject account name>.*?)\s+Account
Domain:\s+ (?P<subject account domain>.*?)\s+Logon ID:\s+.*?\s+Logon
Type:\s+ (?P<logon type>.*?)\s+.*?(?:Elevated

Token:\s+ (?P<elevated token>.*?)\s+.*?)?\s+(?:Impersonation
Level:\s+.*?\s+) ?New Logon:\s+Security ID:\s+\S+\s+Account

Name:\s+ (?P<logon_account name>.*?)\s+Account

Domain:\s* (?P<logon_account domain>.*?)\s+Logon ID:\s+.*?\s+Logon
GUID:\s+\S+\s+Process Information:\s+Process ID:\s+\S+\s+Process
Name:\s+.*?\s+Network Information:\s+Workstation

Name:\s+ (?P<workstation name>.*?)\s*Source Network Address:\s+(?:-
| (?P<src_addr>\S+)) \s+Source Port:\s+(?:-

| (?P<src_port>\S+))\s+Detailed Authentication Information:\s+Logon
Process:\s+\S+\s+Authentication
Package:\s+ (?P<authentication package>\S+)
date={normalize date(Sdate)}

plugin sid={:postfix auth event sid($event id, $logon account name,
$logon account domain, S$hostname)}

src_ip={:select srcip(Ssrc_addr, S$hostname, $workstation name)}
src_port={$src_port}

dst_ip={resolv(Shostname)}

device={S$hostname}
username={$logon account domain}\{$logon account name}
userdatal={$logon_account domain}\{$logon account name}
userdata2={$workstation name}

userdata3={translate2($Slogon type,$4624)}

T
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userdatad4={Sauthentication package}

userdatab={$source name}
userdata6={:check user privileges($hostname, $logon account domain,
$logon_account name)}

userdata7={S$severity}

userdata8={$event type}

userdata9={S$hostname}

Evento com o ID 4625 — Falha no logon de uma conta.

[0042 - failed logon]

# win-id 4625

precheck=";4625;"

event type=event

regexp="'" (?P<incoming date>\w{3}\s{1,2}\d{1,2}\s\d{2}:\d{2}:\d{2}) \S+
WIN-NXLOG (?P<date>\d{4}-\d{2}-\d{2}

\d{2}:\d{2}:\d{2}) ;" (?P<event type>AUDIT FAILURE)";" (?P<severity>ERROR
)" ;" (?P<channel>Security)";" (?2:-

| (?P<hostname>[""]*))"; (?P<event 1d>4625) ;" (?P<source name>[""]+)";" (?
P<account name>[""]*)";" (?P<account type>[""]*)";" (?P<domain>[""]*)";"

An account failed to log on.\s+Subject:\s+Security ID:\s+\S+\s+Account
Name:\s+ (?P<subject account name>.*?)\s+Account

Domain:\s+ (?P<subject account domain>.*?)\s+Logon ID:\s+\S+\s+Logon
Type:\s+ (?P<logon_ type>\S*)\s+Account For Which Logon
Failed:\s+Security ID:\s+\S+\s+Account

Name:\s+ (?P<logon_account name>.*?)\s+Account

Domain:\s+ (?P<logon_account domain>.*?)\s+Failure
Information:\s+Failure

Reason:\s+ (?P<logon failure reason>["\.]*)\.\s+Status:\s+ (?P<status>\S
+)\s+Sub Status:\s+ (?P<sub status>\S+)\s+Process Information:\s+Caller
Process ID:\s+\S+\s+Caller Process Name:\s+\S+\s+Network
Information:\s+Workstation Name:\s+(?P<workstation7name>.*?)\S+Source
Network Address:\s+(?:-| (?P<src_addr>\S+)) \s+Source Port:\s+(?:-

| (?P<src_port>\S+))\s+Detailed Authentication Information:\s+Logon
Process:\s+\S+\s+Authentication

Package:\s+ (?P<authentication package>\S+)'

date={normalize date($Sdate)}

plugin sid={:postfix auth event sid($event id, $logon account name,
$logon_account domain, $hostname)}

src_ip={:select srcip(Ssrc_addr, S$hostname, $workstation name)}
src_port={$src_port}

dst ip={resolv($hostname)}

device={Shostname}
username={$logon_ account domain}\{$logon account name}
userdatal={S$logon account domain}\{S$logon account name}
userdata2={$workstation name}

userdata3={translate2($logon type,$4624)}

userdatad={translate2 (Sstatus,$4625)}
userdatab={translate2 ($sub_ status,$4625)}
userdata6={:check user privileges($hostname, $logon account domain,
$logon_account name)}

userdata7={S$severity}

userdata8={$event type}

userdata9={S$Shostname}

Evento com o ID 4740 — Uma conta de utilizador foi bloqueada.

[0074 - user account locked out]
# win-1id 4740
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precheck=";4740;"

event type=event

regexp="'" (?P<incoming date>\w{3}\s{1,2}\d{1,2}\s\d{2}:\d{2}:\d{2}) \S+
WIN-NXLOG (?P<date>\d{4}-\d{2}-\d{2}

\d{2}:\d{2}:\d{2}) ;" (?P<event type>AUDIT SUCCESS)";" (?P<severity>[""]*
)";" (?P<channel>[~"]*)";" (?P<hostname>[""]*)"; (?P<event_id>4740) ;" (?P<
source name>[""]*)";" (?P<account name>[""]*)";" (?P<account type>[""]%*)
"y (?P<domain>[""]*)";"A user account was locked
out.\s+Subject:\s+Security ID:\s+[\w\d-]+\s+Account

Name:\s+ (?P<subject account name>.*?)\s+Account

Domain:\s+ (?P<subject account domain>.*?)\s+Logon ID:\s+\S+\s+Account
That Was Locked Out:\s+Security ID:\s+[\w\d-]+\s+Account

Name:\s+ (?P<locked account name>.*?)\s+Additional
Information:\s+Caller Computer

Name:\s+ (?P<caller computer name>.*)" (?:#\d{3})?$"'

date={normalize date(Sdate)}

plugin_ sid=4740

src_ip={resolv($caller computer name)}

dst ip={resolv($Scaller computer name)}

device={Shostname}
username={$subject account domain}\{$locked account name}
userdatal={$locked account name}

userdata2={$caller computer name}

userdata3={$subject account domain}

userdata4={S$channel}

userdatab={$source name}

userdata6={Saccount type}

userdata7={$severity}

userdata8={$event type}

userdata9={Shostname}

Evento com o ID 4768 — A Kerberos authentication ticket (TGT) was requested.

[0115 - Kerberos TGT]

# win-id 4768

precheck=";4768;"

event type=event

regexp="'" (?P<incoming date>\w{3}\s{1,2}\d{1,2}\s\d{2}:\d{2}:\d{2}) \S+
WIN-NXLOG (?P<date>\d{4}-\d{2}-\d{2}
\d{2}:\d{2}:\d{2});"(?P<event7type>AUDIT7(?:SUCCESSIFAILURE))";"(?P<Se

verity>[""]*)";" (?P<channel>[""]*)";" (?P<hostname>[""]*)"; (?P<event id
>4768) ;" (?P<source_name>[""]*)";" (?P<account name>[""]*)";" (?P<account
_type>[""]*)"; " (?P<domain>[""]*)";"A Kerberos authentication ticket

\ (TGT\) was requested.\s.*Account

Name:\s+ (?P<subject account name>.*?)\s+Supplied Realm
Name:\s+ (?P<subject account domain>.*?)\s+\s.*?Client
Address:\s+ (?P<source workstation>.*?)\s+Client

Port:\s+ (?P<source workstation port>.*?)\s+.*?Ticket
Options:\s+ (?P<ticket option>.*?)\s+Result

Code:\s+ (?P<result code>.*?)\s+Ticket Encryption

Type:\s+ (?P<ticket encryption type>.*?)\s+'
date={normalize date($Sdate)}

plugin sid=4768

src_ip={resolv($source workstation)}

src_port={$source workstation port}

dst ip={resolv($hostname)}

device={S$hostname}
username={3subject account domain}\{$subject account name}
userdatal={translate2($Sticket encryption type,Skerberos)}
userdatad4={Schannel}
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userdatab5={$source name}

userdata6={:check user privileges2($Sevent id, Ssubject account domain,
$subject account name, Saccount type)}

userdata7={S$severity}

userdata8={$event type}

userdata9={S$hostname}

Evento com o ID 4771 — Falha na pré-autenticacdo Kerberos.

[012]1 - Kerberos pre-authentication failed]

# win-id 4771

precheck=";4771;"

event type=event

regexp="'" (?P<incoming date>\w{3}\s{1,2}\d{1,2}\s\d{2}:\d{2}:\d{2}) \S+
WIN-NXLOG (?P<date>\d{4}-\d{2}-\d{2}

\d{2}:\d{2}:\d{2}) ;" (?P<event type>AUDIT FAILURE)";" (?P<severity>[""]*
)" " (?P<channel>[""]*)";" (?P<hostname>[""]*)"; (?P<event 1d>4771);" (?P<
source name>[""]*)";" (?P<account name>[""]*)";" (?P<account type>[""]*)
"; " (?P<domain>[""]*)";"Kerberos pre-authentication

failed.\s.*?Security ID:\s.*Account

Name:\s+ (?P<subject account name>.*?)\s+\s.*?Client
Address:\s+ (?P<source workstation>.*?)\s+Client

Port:\s+ (?P<source workstation port>.*?)\s+.*?Ticket
Options:\s+ (?P<ticket option>.*?)\s+Failure

Code:\s+ (?P<ticket encryption type>.*?)\s+'
date={normalize date(Sdate)}

plugin_sid=4771

src_ip={resolv($source workstation)}

src_port={$source workstation port}
dst_ip={resolv(Shostname)}

device={Shostname}
username={:resolv_username 4771 (Shostname, S$subject account name)}
userdatal={translate2($ticket encryption type,Skerberos)}
userdatad4={$channel}

userdatab={$source name}
userdata6={:check user privileges2($Sevent id, S$hostname,
$subject account name, $account type)}
userdata7={S$severity}

userdata8={$event type}

userdata9={$hostname}

Evento com o ID 4778 — A session was reconnected to a Window Station.

[0101 - A session was re|dis connected from|to a Window Station]

# win-id 4778, 4779

precheck=";477"

event type=event

regexp="'" (?P<incoming date>\w{3}\s{1,2}\d{1,2}\s\d{2}:\d{2}:\d{2}) \S+
WIN-NXLOG (?P<date>\d{4}-\d{2}-\d{2}

\d{2}:\d{2}:\d{2});" (?P<event type>AUDIT SUCCESS)";" (?P<severity>[""]*
)"; " (?P<channel>[""]*)";" (?P<hostname>[""]*)"; (?P<event id>477[89]) ;" (
?P<source name>[""]*)";" (?P<account name>[""]*)";" (?P<account type>[""
1*)"; " (?P<domain>[""]*)";" (?P<message>A session was

(?:re|dis)connected (?:to|from) a Window
Station.)\s+Subject:\s+Account

Name:\s+ (?P<subject account name>.*?)\s+Account
Domain:\s+ (?P<subject account domain>.*?)\s+.*?Client
Address:\s+ (?P<client address>.*?)\s+'
date={normalize date(Sdate)}
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plugin sid={Sevent id}

src_ip={:resolv srcip(Sclient address, $hostname)}
dst_ip={resolv(Shostname) }

device={Shostname}
username={S$Ssubject account domain}\{S$subject account name}
userdatad={S$channel}

userdatab={$source name}

userdata6={$account type}

userdata7={S$severity}

userdata8={S$event type}

userdata9={S$hostname}

Evento com o ID 4801 — A estacdo de trabalho foi desbloqueada.

[0104 - The workstation was (un) locked]

# win-id 4800, 4801

precheck=";480"

event type=event

regexp="'" (?P<incoming date>\w{3}\s{1,2}\d{1,2}\s\d{2}:\d{2}:\d{2}) \S+
WIN-NXLOG (?P<date>\d{4}-\d{2}-\d{2}

\d{2}:\d{2}:\d{2}) ;" (?P<event type>AUDIT SUCCESS)";" (?P<severity>[""]*
)"; " (?P<channel>[""]*)";" (?P<hostname>[""]*)"; (?P<event 1d>480[01]);"(
?P<source name>[""]*)";" (?P<account name>[""]*)";" (?P<account type>[""
1*)"; " (?P<domain>[""]*)";" (?P<message>The workstation was

(?:un|)locked.)\s+Subject:\s+Security ID:\s+[\d\w-]+\s+Account
Name:\s+ (?P<subject account name>.*?)\s+Account

Domain:\s+ (?P<subject account domain>.*?)\s+'
date={normalize date($Sdate)}

plugin sid={Sevent id}

src_ip={resolv($hostname)}

dst _ip={resolv($hostname) }

device={Shostname}
username={S$subject account domain}\{S$subject account name}
userdatad4={$channel}

userdatab={$source name}

userdata6={$account type}

userdata7/={$severity}

userdata8={$event type}

userdata9={$hostname}






ANEXO G — Funcoes Personalizadas do Plugin

NXLog do Alienvault

As seguintes funcdes deverdo ser adicionadas, e/ou modificadas no ficheiro de
configuracdo das funcgdes personalizadas do Pluguin NXLog do Alienvault, localizado

em /etc/ossim/agent/plugins/custom_functions/winnxlog_functions.cfg.

Funcao postfix_auth_event_sid:

Start Function postfix auth event sid

def postfix auth event sid(self, sid, username, domain,
workstation name='"', logon account name='-', logon_ account domain='-
v):

Postfix a plugin sid:

domain != workstation name and username == a user
AD related event -> return sid
domain != workstation name and username == a servicesS
AD related service event -> return sid + '1'
domain == workstation name and username == a user
local user login forwarded to the AD -> return sid + '2'
domain == workstation name and username == a servicesS

local service login forwarded to the AD -> return sid + '3'

wn

if (domain == '-' and username == '-'"):
domain = logon_account domain
username = logon account name
if domain == workstation name.partition('."')[0]:

if username.endswith('S'"):
return int(str(sid) + '3")
return int (str(sid) + '2")
elif username.endswith('S$'):
return int (str(sid) + '1")
return int (sid)
End Function

Funcéo select_srcip:
Start Function select srcip

import socket
def select srcip(self, src addr, hostname, workstation name):

G-1
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mwn

Return a workstation name if IP is missing, or null.
if ((src_addr == '-' or src addr == '') and (workstation name ==
'-'" or workstation name == ''")):
try:
return "%s" % socket.gethostbyname (hostname)

except Exception, e:
return "%s" % hostname
elif (src_addr == '"::1' or src _addr == '"127.0.0.1"):
try:
return "%s" % socket.gethostbyname (hostname)
except Exception, e:

return "%s" % hostname
elif ((src_addr == '-' or src addr == '') and (workstation name !'=
'-'" and workstation name != '')):
try:
return "%s" % socket.gethostbyname(workstation name)
except Exception, e:
return "%s" % workstation name
else:
return "5s" % src_addr

End Function

Funcéo check_user_privileges:

Start Function check user privileges
def check user privileges(self, hostname, domain, user,
user privileges = '-"):

# Set PRIVILIGED USERS file location

privileged users file =
'/etc/ossim/agent/plugins/custom functions/PrivilegedAccounts'

user=user.split("s", 1)[0]

#Chech if it is a Domain User

if (domain.lower () .partition('. ") [0] =

hostname.lower () .partition('.") [0]):

#Chech User Privileges Level

user with domain = (domain + "\\" + user).strip('\'").lower()

# Set the USER PRIVILEGES if the event don't have it set

if (user with domain != '' and (user privileges == '' or
user privileges == '-' or user privileges is None)):

user privileges = "No"

with open(privileged users file, "r") as f:
# Check if USER exists in the PRIVILEGED USERS FILE
for line in f:
if (user with domain == line.strip().lower()):
user privileges = "Yes"
break
f.close()

#Return Account Privilege Level
return ("%s" % user privileges)
End Function
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Funcéo check_user_privileges2:

Start Function check user privileges2
def check user privileges2(self, event id, domain, user,
user privileges = '-'"):

# Set PRIVILIGED USERS file location
privileged users file =
'/etc/ossim/agent/plugins/custom functions/PrivilegedAccounts'

user=user.split("s", 1)[0]
if (event id == '4771"):
domain = domain.split(".", 1)[1]
#Chech User Privileges Level
user with domain = (domain + "\\" + user).strip('\'').lower()
# Set the USER PRIVILEGES if the event don't have it set
if (user with domain = 7 and (user privileges == "' or
user privileges == '-' or user privileges is None)):
user privileges = "No"
with open(privileged users file, "r") as f:
# Check if USER exists in the PRIVILEGED USERS FILE
for line in f:

if (user with domain == line.strip().lower()):
user privileges = "Yes"
break
f.close()

#Return Account Privilege Level
return ("%s" % user privileges)
End Function

Funcao resolv_username_4771:

Start Function resolv_username 4771
def resolv username 4771 (self, dc_name, user):

domain = dc_name.split(".", 1)[1]
return "2s\%s" % (domain, user)
End Function






ANEXO H — Script para Identificar Contas de

Utilizador com Privilégios

#!/usr/bin/env python
from commands import getoutput
import ldap

FHF#HF#HF##H COMANDOS PARA CORRER A QUERY RECURSIVA A TODO O DOMINIO
FHAH SRR RS

##

## LOCALIZACAO: cd /etc/ossim/agent/plugins/custom functions/

##

## COMANDO: python -c "execfile('Get PrivilegedAccounts.py');

main (<Dominio de topo, no formato: 'DC=DOMINIO1l,DC=PT'>, '<Dominio da
conta para efetuar login em todas as AD>', '<Conta para efetuar login
em todas as AD>', '<Password>', <Grupos de interesse, no formato:
['"CN=Administrators,CN=RBuiltin, DC=DOMINIO1l,DC=PT', 'CN=Domain

Admins, CN=Users, DC=DOMINIO1l,DC=PT', ...]>, '<localizacao onde vai ser
escrito o ficheiro com a listagem de contas de utilizador>")"

##

##
iigdgsssassdssdsdssatssasasassndpdadpdssdtatdtatARARARERAREEEEEEEEESEEET
FHAH RS

#Retorna a listagem de todos os dominios existentes.

##0 filtro da query é feito pelo grupo (CN=Users), uma vez que este
grupo existe em todos os dominios.

def get domains list(full domain, login_ account domain,
login_account name, password login):

domain result set = set([])
result data = ([])
try:
search domain =
full domain.lower () .partition('dc=")[2].replace(',dc=", ".")
result data = filter (None, getoutput('ldapsearch -LLL -H
ldap://' + search domain + ':3268 -b ' + full domain.lower() + ' -D "'
+ login account domain 4+ '\\' + login account name + '" -w "' +
password login + '" "CN=Users" ""'").splitlines())

for j in range(len(result data)):
if (result datalj]l.startswith("dn: ")):
domain result set.add("DC=" +
result data[j].partition('DC=")[2])
return(list (domain result set))
except:
pass

H-1
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#Retorna a lista de todas as contas de utilizador que pertencem aos
grupos especificados no "filterBy distinguishedName".
def get nested user accounts(full domain, login account domain,
login_account name, password login, filterBy distinguishedName) :
try:
nested user result set= set([])
search domain =
full domain.lower() .partition('dc=")[2].replace(',dc=", ".")
for entry in filterBy distinguishedName:
try:
nested user result data = filter (None,
getoutput ('ldapsearch -LLL -H ldap://' + search domain + ':3268 -b ' +
full domain.lower() + ' -D "' 4+ login account domain + "\\' +
login_account name + '" -w "' + password login + '"
" (& (memberof:1.2.840.113556.1.4.1941:=" 4+ entry +
") (objectClass=user))" """).splitlines())
for j in range(len(nested user result data)):

nested user result set.add(nested user result dataljl)
except (ldap.LDAPError, e):
print (e)
return(list (nested user result set))
except:
return("")

#Retorna a lista de todos os grupos de utilizador que pertencem aos
grupos especificados no "filterBy distinguishedName".
def get nested child group accounts(full domain, login account domain,
login_account name, password login, filterBy distinguishedName) :
try:
child group result set= set([])
search domain =

full domain.lower() .partition('dc=")[2].replace(',dc=", ".")
for entry in filterBy distinguishedName:
try:

child group result data = filter(None,
getoutput ('ldapsearch -LLL -H ldap://' + search domain + ':3268 -b ' +

full domain.lower() + ' -D "' + login account domain + '\\' +
login_account name + '" -w "' + password login + '"
" (& (memberof:1.2.840.113556.1.4.1941:="' + entry +
") (objectClass=group))"™ ""').splitlines())
for j in range(len(child group result data)):
if ((full domain.lower() != ("dc=" +

child group_ result data[j].lower().partition('dc=")[2])) and
(len(child group result data[j]) > 0)):

child group result set.add(child group result datal[j])
except (ldap.LDAPError, e):
print (e)
return(list (child group result set))
except:
return("")

#Retorna a lista de todas as contas de utilizador que pertencem aos
grupos especificados no "filterBy distinguishedName", de forma
recursiva.
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def get full nested user accounts(full domain, login account domain,
login account name, password login, filterBy distinguishedName) :
users _result set= set([])
groups_result set= set([])
checked group = ([])

users_result data = get nested user accounts(full domain,
login_account domain, login account name, password login,
filterBy distinguishedName)
for k in range(len(users_result data)):
users_ result set.add(users result datal[k])
groups_result data = get nested child group accounts(full domain,
login_account domain, login account name, password login,
filterBy distinguishedName)
for 1 in range(len(groups result data)):
groups_result set.add(groups result datal[l])
while groups result set:
try:
check group = groups_result set.pop()
if (check group not in checked group):
checked group.append(check group)
filterBy child distinguishedName = []

full child domain = ("DC=" +
check group.upper() .partition('DC=")[2])

filterBy child distinguishedName.append(check group.partition('dn:
") [21)
users_result data =
get nested user accounts(full child domain, login account domain,
login_account name, password login, filterBy child distinguishedName)
for k in range(len(users_result data)):
users result set.add(users result datalk])

groups_result data =
get nested child group accounts(full child domain,
login_account domain, login account name, password login,
filterBy child distinguishedName)

for 1 in range(len(groups result data)):

groups_result set.add(groups result datal[l])
except:
pass
return(list (users result set))

#Retorna uma lista de contas de utilizador formatada para ser escrita
no ficheiro.
def parse users data(result set):
if len(result set) ==
print ("No Results.'")
pass
output = set([])
for i in range(len(result set)):

name =

result set[i].lower() .partition('cn=")[2].partition(', ") [0]
domain =

result set[i].lower() .partition('dc=")[2].replace(',dc=", "'.")

domain.split('.")
len(domain list)

domain list
list length
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if(list length > 0):
print domain = domain list[0]
for i in range(l, (list_length + 1)):
if (print domain and name) :
output.add(print domain + "\\" + name)
if (i < list length):
print domain += '.' + domain list[i]
return(sorted(list (output)))

#Cria o ficheiro com a listagem de contas de utilizador.
def write to file users(output file location, users):
try:
f= open(output file location,"w+")
f.write("\n".join(users))
f.close()
print("File %s Successfully Writed." % output file location)
return
except:
print("Error while writing in the file " +
output file location + ".")
pass

#Retorna um ficheiro com a listagem de todos os utilizadores
pertencentes aos grupos especificados pelo
"filterBy distinguishedName", ao fazer query a todos os Global Catalog
dos sub-dominios, de forma recursiva.
##Ao especificar no "filterBy distinguishedName" os grupos com
privilegios de administracao e possivel obter uma listagem de todos os
utilizadores com privilegios existentes nos diversos dominios.
def main(full domain, login account domain, login account name,
password login, filterBy distinguishedName, output file location):

print ("\nSTARTED...\n")

user accounts set = set([])

domain list = get domains list(full domain, login account domain,
login account name, password login)

domain list.sort(key=len, reverse=False)

for i in range(len(domain list)):

try:
user accounts data =
get full nested user accounts(domain list[i], login account domain,
login account name, password login, filterBy distinguishedName)
for j in range(len(user_ accounts data)):
user accounts_set.add(user accounts datalj])

except:
pass
users = parse users_data(list(user accounts set))

write to file users(output file location, users)
print ("END")
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Falhas de Autenticacdo em Contas de Dominio Com Privilégios

<directive = =

<rules>
<rule =

</rules>
</rule>
</directive>

Falhas de Autenticacdo em Contas de Dominio Sem Privilégios

<directive = =

<rules>
<rule = =

</rules>
</rule>
</directive>

Falhas de Autenticacdo em Contas Locais
<directive = =

<rule = =
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<rules>

<rule type= name=
from= to= port from=

port to= reliability= occurrence= time out=
plugin id= plugin sid= />

</rules>

</rule>
</directive>

Falhas de Autenticacédo a Partir do Mesma Origem

<directive id= name=
priority= >
<rule type= name=
from= to= port from= port to= reliability=
occurrence= plugin_ id= plugin sid= >
<rules>
<rule type= name=
from= to= port from=
port to= reliability= occurrence= time out=
plugin id= plugin sid= />
</rules>
</rule>
</directive>

Utilizador Autenticado em Varias Estacfes

<directive id= name=
priority= >
<rule type= name=
from= to= port from= port to= reliability=
occurrence= plugin id= plugin sid= >
<rules>
<rule type= name=
from=
to= port from= port to= reliability=
occurrence= time out= plugin id=
plugin sid= sticky different=
username= />
</rules>
</rule>
</directive>
Multiplos Blogueios de Conta
<directive id= name=
priority= >
<rule type= name=
from= to= port from= port to= reliability=
occurrence= plugin id= plugin sid= >
<rules>
<rule type= name=
from= to= port from=
port to= reliability= occurrence= time out=
plugin id= plugin sid= />
</rules>

</rule>
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</directive>

Multiplos Blogueios de Conta a Partir da Mesma Origem

<directive =

<rule

<rules>
<rule =

= />
</rules>
</rule>
</directive>






ANEXO J — Criacao de uma Subscricéo

Para criacdo de uma subscricdo é necessario confirmar que o servidor WEC se
encontra configurado de acordo com 0 ANEXO C, e as politicas de grupo para auditoria
e encaminhamento de eventos se encontram configuradas de acordo com o0 ANEXO E.

De seguida, as configuracdes sdo efetuadas no interface web do Supercharger

Manager, através do URL http://<Supercharger FQDN>/Supercharger/Collectors

(conforme Figura J.1).

Quick Start: Click here to quickly configure Windows Event Collection

Collectors oz 9

X DOMAIN1TWdministrator

Figura J.1 — Interface Web do Supercharger para Configura¢ao dos WEC

O primeiro passo é criar um log de eventos customizado, que sera utilizado para
armazenamento dos eventos recebidos dos WEF. Para tal, deve-se selecionar o WEC
respetivo e clicar no icone “Add Event Log”. Sera aberta uma nova janela (conforme
Figura J.2) onde serdo introduzidas as configurac@es do log de eventos que se pretende
criar. Caso se pretenda utilizar um log de eventos do sistema, ou um customizado ja

existente, ndo é necessario executar este passo.

J-1
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Quick Start: Click here to quickly configure Windows Event Collection
New Event Log @ x

& Quick Start

r# Collectors Name * WinCollect_Securityfvents

B Log Log Path * C:\EventLog

o

Maximum Log Size * 10737472000 bytes

When Max Size Reached ~ ® Circular: Overwrite events as needed (oldest events first)
© AutoBackup: Archive log when full, do not ovenwrite events
© Retain: Do not overwrite events (Clear logs manually)
Please Note:

® ©lax log size and mode may be overridden by
Collector Policy

Save Cancel

A DOMAINAWAd

Figura J.2 — Interface Web para Criacio de um Log de Eventos

Ao clicar no botdo “Save”, as configuragdes do novo log de eventos serdo salvas,
e dentro de alguns instantes o ficheiro de log é criado no WEC, e aparecera no interface
web do Supercharger, de acordo com a Figura J.3.

Quick Start: Click here to quickly configure Windows Event Collection

Collectors oz 9

Figura J.3 — Interface Web para Visualiza¢do do Estado dos WEC

Apos a configuracdo do log de eventos estar completa, poderd dar-se inicio a
configura¢do da subscri¢do, ao clicar no icone “Add Subscription”. Serd aberta uma
nova janela (conforme Figura J.4) onde serdo introduzidas as configuragdes da nova
subscricdo. A configuragdo da subscricdo divide-se em cinco passos: Descri¢do e
Selecdo do Log de Destino; Politicas de Subscri¢do; Selecdo dos WEF; Filtros de

Eventos; Submissdo da Subscricao.
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New Subscription @ x
Quic

1 2 3 4 5

Description Policy Allowed Forwarders  Filters
r# Colectors
Name * SecEwt
Description
4 Enabled
Destination log * p Destination-WinCollec T
Type
Protocol
Port
< Previous Next > Submit

Figura J.4 — Configuracdo de uma Subscricdo (Passo 1 de 5)

Na Descricdo e Selecdo do Log de Destino, conforme Figura J.4, € configurado o
nome da subscricéo, e o log, onde os eventos recebidos serdo armazenados. Ao clicar no
botdo “Next” iremos para a pagina de configuracdo das Politicas de Subscricdo,

conforme Figura J.5.

_ New Subscription @ x
Quic
F 2 3 1 2
Cc
. Description Policy Allowed Forwarders Filters Subm
Policy * MySubscriptionPolicy )

Event delivery optimization Minimum latency

Delivery max items 50000

Delivery max latency | 900000

Heartbeat interval 3600000

Pre-rendered RenderedText

Read existing events | No

< Previous Next > Submit

10.131.22.8/Supercharger/ Collectors#subWizardDescription

Figura J.5 — Configuracdo de uma Subscricdo (Passo 2 de 5)

Nesta pégina serdo selecionadas as configura¢Ges da subscri¢do, de acordo com a
lista de politicas de subscricdo que se encontram definidas no Supercharger. Esta lista
contém as politicas que vém integradas na instalacdo do Supercharger, sendo possivel
adicionar politicas customizadas. Ap6s a configuracdo das politicas de subscricdo, ao
clicar no botdo “Next” iremos para a pagina de configuragdo dos WEF, conforme Figura

J.6.
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Mew Subscription @ x
Quic

W 3 4 4

Description Policy Allowed Forwarders Filters

# Collectors

Collector Domain: gomain.pt

FRRRR Domain Computers Included

< Previous Next > Submit

Figura J.6 — Configuracdo de uma Subscricdo (Passo 3 de 5)

Ao clicar no botao “Add” é possivel adicionar os computadores MS Windows que
se pretende que reencaminhem eventos para 0 WEC de forma individual, ou atravées da
selecdo de um grupo de méaquinas, conforme mostra na Figura J.6.

Apos a selecdo dos WEF, ao clicar no botdo “Next” iremos para a pagina de
configuracdo dos filtros de eventos, conforme Figura J.7.

Mew Subscription o x
Quic

Cc o ° ° ! :

Description Policy Allowed Forwarders Filters

# Colleciors
Managed Filter * Manuzlly define filter below

| Manually define fiter below
= Buitin - Application and System Logs (all)
ultin - nd System Logs (errors and warnings only)
uitin - : Ac y Changes
%
|

d Remote Desktop Security Events
bound (al)
vall Inbound (dropped;blocked)

Builtin - Security: with Noise Suppression

Builtin - Security: Win

< Previous Next » Submit

Figura J.7 — Configuracdo de uma Subscricdo (Passo 4 de 5)

Nesta pagina é possivel selecionar um dos filtros de eventos que vém integrados
na instalagdo do Supercharger, ou um filtro que tenha sido customizado e se encontre
guardado na lista de Managed Filters do Supercharger. Existe também a possibilidade

de definir um novo filtro customizado de forma manual, através da opcao “Manually
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define filter below”. Apoés configurado o filtro de eventos, ao clicar no botdo “Next”

iremos para a pagina de submisséo da subscri¢do, conforme Figura J.8.

New Subscription o x

Quic

« O—O0—0—0—:

Description Policy Allowed Forwarders Filters Submit
Add Subscription

< Previous Next » Submit

Figura J.8 — Configuracdo de uma Subscricdo (Passo 5 de 5)

Nesta pagina, ao selecionar “Add Subscription”, ou “Submit”, a subscrigdo
configurada serd enviada para o WEC respetivo, onde serd criada através do
Supercharger Agent. Passados alguns instantes deverd ser possivel visualizar a
subscricao, bem como o seu estado, na interface web do Supercharger, conforme Figura
J.9.

Quick Start: Click here to quickly configure Windows Event Collection

Collectors oz e

A DOMAINT\Administrator

Figura J.9 — Visualizagdo do Estado dos WEC e das Subscrigdes

Uma vez que o Supercharger apenas permite configurar subscri¢bes HTTP, caso

seja necessario que os WEF enviem os eventos para o WEC através de um protocolo de
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comunicagdo seguro (HTTPS), é necessario efetuar os passos constantes no ponto 4.2
do ANEXO C, no coletor de eventos onde foi criada a subscrigéo.
Apbs efetuar o procedimento anterior, € possivel confirmar na interface web do

Supercharger que as configuracGes se encontram aplicadas, conforme Figura J.10.

SecEvt on colsctor o x

Quic

Overview WEC Current Forwarders Allowed Forwarders Filters

Uri hitpri/schemas microsoft comwbemiws

% Collectors

B

Eventdelivery | Minimum latency
optimization

Expires
| Protocol HTTPS
i Port

Delivery Mode Push

Delivery Max Items 0

Delivery Max Latency 30000

Heartbeat Interval 3600000

Locale en-US

Prarendarad RendaradTaxt %

Figura J.10 — Visualizacdo das Configuragdes da Subscricéo
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