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Adverténcias

Na redacao da presente dissertacio:

Todas as citagbes de trechos sdo realizadas em portugués, mediante

traducao livre.

As expressbdes ou palavras em lingua estrangeira serdo destacadas

mediante a utilizagao de italico.

Foram observadas as regras do novo Acordo Ortografico, no entanto, as
citagbes bibliograficas e transcrigdes foram reproduzidas com respeito
pela ortografia utilizada pelos autores aquando do momento da

publicagdo das suas obras.

Pag. 2 de 109



Agradecimentos

Aos meus pais, irmao e namorado, por todo o amor, carinho, preocupagao e

apoio, sempre.

Pag. 3 de 109



Resumo

Este trabalho visa analisar a tematica da pratica do crime de branqueamento de
capitais com recurso a criptoativos. Para tanto, efetuou-se uma abordagem
estruturada e analitica, fornecendo um enquadramento conceptual,
nomeadamente no que diz respeito a origem e natureza dos criptoativos e das
formas através das quais podem estes ser utilizados para a pratica do crime. Foi
feita, ainda, uma analise das legislacbes europeia e norte-americana
relacionadas com o branqueamento de capitais, com especial enfoque nas
disposicdes que se aplicam aos criptoativos, com o intuito de aferir da sua
adequacao e suficiéncia na prevencao e repressao do crime de branqueamento

de capitais através da utilizagdo deste fendmeno tecnoldgico e financeiro.

Palavras-Chave: Criptoativos; Branqueamento de Capitais; Blockchain;

Descentralizagdao; Anonimato.
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Abstract

This work aims to analyze the practice of money laundering with the use of
cryptoassets. To this end, a structured and analytical approach was carried out,
providing a conceptual framework, namely with regard to the origin and nature of
cryptoassets and the ways in which they can be used to commit the crime. An
analysis was also made of the European and North American legislation related
to money laundering, with a special focus on the provisions that apply to
cryptoassets, in order to assess their adequacy and sufficiency in the prevention
and repression of money laundering crime through the use of this technological

and financial phenomenon.

Keywords: Cryptoassets; Money Laundering; Blockchain; Decentralization;

Anonymity.
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Glossario de Abreviaturas e Siglas

AML — Anti Money Laundering (em portugués: antibranqueamento de capitais)
BCE — Banco Central Europeu

CASP (ou VASP) - Crypto Asset Service Provider ou Virtual Asset Service
Provider (em portugués: prestador de servigos de criptoativos ou prestador de

servigos de ativos virtuais)
CE — Comissao Europeia

CHF — Cryptographic Hash Functions (em portugués: fungbes hash

criptograficas)
CP — Caodigo Penal

CPU - Central Processing Unit (em portugués: unidade central de

processamento)

CFTC - Commodity Futures Trading Commission (em portugués: Comissao de

Negociacao de Contratos Futuros de Commaodities)

DLT - Distributed Ledger Technology (em portugués: tecnologia de registo
distribuido)

DOJ — Department of Justice (em portugués: Departamento de Justica dos
Estados Unidos)

EBA — European Banking Authority (em portugués: Autoridade Bancaria

Europeia)
EM — Estado-Membro

ESMA - European Securities and Markets Authority (em portugués: Autoridade

Europeia dos Valores Mobiliarios e dos Mercados)

EUA — Estados Unidos da América
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FAFT — Financial Action Task Force (em portugués: GAFI - Grupo de Acao

Financeira Internacional)

FBI — Federal Bureau of Investigation (em portugués, Departamento Federal de

Investigagéo)

FinCen - Financial Crimes Enforcement Network (em portugués: Rede de

Represséao aos Crimes Financeiros)

ICO — Inicial Coin Offering (em portugués: oferta inicial de moedas)

KYC - Know-Your-Customer (em portugués: conhega o seu cliente)

MiCA - Markets in Cryptoassets (em portugués: Mercados em Criptoativos)
P2P — Peer-to-peer (em portugués: par a par)

PIB — Produto Interno Bruto

PJ — Policia Judiciaria

PoS — Proof of Stake (em portugués: prova de participagéo ou interesse)
PoW — Proof of Work (em portugués: prova de trabalho)

TFUE - Tratado sobre o Funcionamento da Unido Europeia

SEC - Securities and Exchange Commission (em portugués: Comissédo de

Valores Mobiliarios)
UE — Uni&o Europeia

UIF — Unidade de Informacao Financeira
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Introdugao

O tema objeto de estudo na presente dissertacdo é a utilizacdo de
criptoativos na pratica do crime de branqueamento de capitais, um fenémeno

atual, com crescente relevancia juridico-penal, econdmica, politica e social.

Este tema assume relevancia uma vez que a globalizagédo e consequente
abertura dos mercados trouxe consigo novos desafios ao combate a atividade
criminal. Para o que a presente dissertagao interessa, cumpre discorrer que a
pratica do crime de branqueamento de capitais proliferou com a sofisticagao de
novos meétodos e técnicas, com a abertura de fronteiras (e consequente
possibilidade de mais facil transferéncia de fundos além-fronteiras) e, sobretudo,

com o desenvolvimento tecnoldgico.

Com efeito, ndo obstante o avango de tecnologia disruptiva permitir
eficiéncia, seguranga e transagdes instantaneas, também transporta consigo
preocupagdes, em particular, no que diz respeito a instrumentalizagdo de tais

tecnologias para o exercicio de atividades ilegais.

No que aos criptoativos diz respeito, estes surgiram e tornaram-se
bastante populares ao longo dos ultimos anos, atraindo investidores, e, bem
assim, o interesse de governos e reguladores. Enquanto alguns olham para o
fendmeno dos criptoativos como sendo uma revolugao financeira, outros, dada
a sua alta volatilidade e falta de regulamentacéo, consideram-nos arriscados e

meramente especulativos.

A pratica de branqueamento de capitais com recurso a criptoativos € uma
das formas mais recentes e sofisticadas de ocultacdo de proventos criminosos.
E isto € possivel porque, uma vez que as transagdes com criptoativos sao
descentralizadas, nao rastreaveis e andnimas, sdo ocultadas as informagdes da
operagao correspondentes a identificagdo da origem e destino dos fundos, ou de

quaisquer outras pessoas envolvidas nas transagoes.

Assim, é por demais evidente que a nova “modalidade” de branquear

vantagens ilicitamente obtidas utilizando criptoativos € um desafio emergente
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para as autoridades regulatérias e de aplicagéo da lei em todo o mundo devido
as caracteristicas intrinsecas dos criptoativos (de anonimato, privacidade,
descentralizacao e falta de regulamentacao) e, por isso, € necessario que seja

dada uma resposta legislativa harmonizadora a nivel internacional.

A verdade, é que os criptoativos sdo um produto complexo e, antes de
aferir da adequabilidade da legislagao, importa conhecer, em tragos gerais, a

tecnologia a estes subjacente.

Destarte, nesta dissertagdo comegaremos por fornecer um
enquadramento conceptual, versado na matéria dos criptoativos, bem como na
sua origem, nas suas caracteristicas do ponto de vista tecnoldgico e, ainda, na
forma como podem ser utilizados para facilitar o branqueamento de capitais.
Serado, aqui, discutidos mais aprofundadamente os recursos que tornam os
criptoativos atraentes para a pratica de atividades ilicitas, como sejam o
anonimato, a descentralizacdo e a facilidade de transferéncia transfronteiriga.
Analisar-se-ao, ainda, diferentes métodos utilizados no branqueamento de
capitais com criptoativos, como a mistura de moedas, transagdes p2p, o uso de

servigos de cambio ndo regulamentados, entre outras.

Numa segunda fase, sera realizada uma analise da evolugdo da
legislagao antibranqueamento de capitais existente na Europa e, lateralmente,
nos Estados Unidos, com foco nas medidas adotadas para combater o
branqueamento de capitais relacionado com os criptoativos, destacando as
principais caracteristicas desses normativos, incluindo requisitos de identificagéo

do cliente, monitorizagao de transagdes e relatorios de atividades suspeitas.

No final, serdo apresentadas as conclusdes decorrentes da analise
realizada, onde serao discutidas as lacunas e desafios enfrentados na aplicagcao
dessas leis, considerando a natureza descentralizada, anonima e global dos

criptoativos.
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PARTE |

ENQUADRAMENTO CONCEPTUAL

1. Branqueamento de capitais com recurso a criptoativos

1.1. Branqueamento de Capitais

De acordo com José Luis Bragués', o branqueamento de capitais & assim
designado uma vez que “descreve, com perfeicdo o circuito de lavagem do
dinheiro, desde a introdugcdo num ciclo de transagbées até sair do outro lado
legalizado”. Ainda no seu entendimento, a pratica de branqueamento de capitais
compreende o “encobrimento ou dissimulagdo, através de um conjunto de
operagbes praticadas atraves do sistema economico, com primordial presenga
do financeiro, da origem ilicita ou criminosa dos bens obtidos” e €, em suma, a
“atividade ou processo pela qual se procura dissimular a origem criminosa de
bens ou produtos obtidos através da pratica de alguns factos ilicitos, procurando

dar-lhes uma aparéncia legal’.

O branqueamento de capitais tem como pressuposto a realizacdo de um
ilicito a montante, de onde sao provenientes as vantagens que se desejam
ocultar, sendo, por este motivo, considerado um crime derivado, de segundo

grau ou induzido de outras atividades.

Com efeito, o branqueamento de capitais, i.e., 0 processo através do qual
os criminosos ocultam a origem ilegal dos seus bens ou rendimentos, é
habitualmente caracterizado por trés fases?, em concreto: (i) a fase inicial,
também conhecida como “fase de colocagéo” (placement), a saber, o momento
em que os produtos ilegais sao introduzidos no sistema financeiro, muitas vezes

divididos em montantes mais pequenos; (i) a segunda fase, ou “fase de

' (Bragués, 2009 pp. 7 - 8)
2 (European Union (EU), 2020 p. 4)
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circulagao” (layering), onde os fundos s&o deslocados ou convertidos de forma
a camuflar a sua origem; e, por ultimo, (iii) a terceira fase, ou “fase de integragao”
(integration), que se apresenta como a etapa em que 0s criminosos gastam ou
investem o produto do branqueamento de capitais, agora legitimado, na

economia.

No entendimento de Bragués®, a este processo é, ainda, possivel
acrescentar uma quarta fase, a “fase de seguranga”, que consiste na atividade
levada a cabo, durante todo o processo, pelos lideres das organizagdes

criminosas, por forma a assegurarem que nao sao, também eles, defraudados.

Quando concluido com sucesso, explicam Miguel Viegas e Carlos
Sarmento?, o branqueamento de capitais retrata “a dltima etapa da atividade

criminosa, culminando na consagrag¢ao do transgressor’.

Conforme clarificam Elizabeth Vallery Mulig e L. Murphy Smith®, ndo
obstante para a maioria das pessoas o crime de branqueamento de capitais, em
si, poder nao ser considerado como sendo altamente censuravel, a verdade é
que da aos criminosos acesso ao seu produto. E, tais receitas podem,
posteriormente, ser utilizadas pelos perpetradores do crime de branqueamento
de capitais para o financiamento de uma miriade de outros crimes, assim
favorecendo as ambig¢des dos criminosos e comprometendo a integridade dos

mercados.

Atualmente considerado como integrando o dominio da criminalidade
particularmente grave com dimensao transfronteirica®, o bem juridico violado
aquando da pratica do crime de branqueamento de capitais € a administracao
da justica e a sua incriminagao procura garantir a prossecugao e o confisco dos
proventos de atividades criminosas graves, dificultando a impunidade do

perpetrador e desencorajando, entdo, a pratica desses crimes’.

3 (2009 p. 9)

4 (2022 p. 3)

° (Mulig, et al., 2008)

6 Cfr. artigo 83.%, n.° 1, do TFUE.
" (Cheniaux, 2021 p. 38)
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E a criatividade do agente criminoso que limita a escolha de veiculos para
o branqueamento de capitais do produto da sua atividade. O dinheiro pode ser
lavado, ou branqueado, através de empresas de cambio, corretoras de agoes,
negociantes de ouro, casinos, concessionarios de automoveis, companhias de
seguros e empresas comerciais. Também os servigos bancarios privados, 0s
bancos offshore, as empresas de fachada, as zonas de comércio livre, os
sistemas de transferéncia e o financiamento do comércio possuem todos a

capacidade de mascarar atividades ilegais®.

Desta forma, a prevengao e o combate ao branqueamento de capitais
revestem capital importancia na proteg¢ao da integridade do sistema financeiro,
na prevencgao do financiamento do terrorismo e no combate ao crime organizado.
Para tanto, os paises tém implementado leis, regulamentagdes e diretrizes
especificas, como as Diretivas da UE, para identificar, reportar e impedir
transagdes suspeitas, além de estabelecerem requisitos de due diligence, de

registos e de controlo interno para entidades financeiras e outras instituicoes.

O branqueamento de capitais €, sem grande polémica, considerado crime
em varias jurisdigdes e, no ordenamento juridico portugués, a sua incriminagao
esta prevista no artigo 368.°-A do CP, punivel com pena de prisdo até 12 (doze)
anos e, nao estando prevista qualquer forma de negligéncia, € um crime que se

caracteriza pelo tipo subjetivo doloso.

O GAFI identifica diversas modalidades através das quais € possivel
branquear capitais, cada um com diferentes caracteristicas e implicagdes, e que
se diferenciam entre si conforme sejam levadas a cabo de forma auténoma do
crime precedente, pelo autor do crime precedente ou por terceiros alheios a
pratica do crime anterior, ou, até, quando seja concretizado de forma profissional

e organizada.

O branqueamento de capitais independente ou auténomo refere-se a
prossecucao da infracdo de branqueamento de capitais de forma independente,

ou seja, quando ndo ha indicios da verdadeira origem do produto ou de uma

8 (United States Department of State (USDS), 2001)
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infragdo principal especifica®. Isto pode ser particularmente relevante,
designadamente, quando nao existam provas suficientes da infragdo principal
que da origem ao produto do crime ou, até, em situagdes em que nao exista

jurisdicao territorial sobre a infragédo principal.

Nesta modalidade da pratica de ocultacéo de produtos do crime, podemos
estar perante branqueamento realizado pelo arguido perpetrador da infracédo
principal (autobranqueamento) ou por um terceiro (branqueamento de capitais

por terceiros)'°.

Por sua vez, o autobranqueamento de capitais'' consiste na execugao do
branqueamento por quem tenha estado envolvido na pratica da infracao
principal’?, na medida em que sdo os proprios individuos autores da atividade
criminosa inicial que ocultam o produto do seu préprio crime. Ja o
branqueamento de capitais por terceiros €, por maioria de razdo, executado por

uma pessoa que ndo esteve envolvida na pratica da infracdo a montante’3'4,

Por fim, o branqueamento de capitais profissional € um subtipo do
branqueamento por terceiros, compreendendo a atuagdo de organizagbes e
individuos que oferecem profissionalmente os seus servicos para branquear
capitais em troca de honorarios, comissdes ou outra forma de remuneracao.

Habitualmente, atuam de forma bastante sofisticada e organizada, utilizando

° (Jersey Financial Services Commission, 2022)

1% (Financial Action Task Force (FAFT), 2013 - 2021 p. 116)

" No ambito do artigo 368.°-A do Codigo Penal (desde a entrada em vigor da Lei n.°
11/2004, de 27 de margo), prevé a pratica do crime de branqueamento de capitais com
recurso a “vantagens, obtidas por si ou por terceiro”. E, o Acérdao do Supremo Tribunal
de Justica de fixacdo de jurisprudéncia n.° 13/2007, de 22 de margo, cristalizou a
possibilidade de punicdo do autor do crime precedente, admitindo expressamente a
existéncia de concurso efetivo entre o ilicito que gerou a vantagem e o crime de
branqueamento

12 (Financial Action Task Force (FAFT), 2013 - 2021 p. 116). Segundo o GAFI, nesta
modalidade, habitualmente, as quantias envolvidas sdo menores € ¢é utilizado o modelo
tradicional de branqueamento de capitais.

3 Por exemplo, no caso de um membro da familia ou de um amigo que utilize a sua
conta bancaria pessoal ou profissional para facilitar transacgdes financeiras em nome de
um traficante de droga

4 (Financial Action Task Force (FATF), 2018 pp. 10 - 11)
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estruturas complexas e opacas, transagdes entre jurisdigdes e movimentando

quantias significativas de dinheiro'®.

De acordo com o GAFI'8, os autores da pratica de branqueamento de
capitais profissional utilizam uma série de instrumentos e técnicas, como sejam
o0 branqueamento de capitais baseado no comércio, mecanismos de gestao de
contas e plataformas bancarias clandestinas e alternativas. Para conferir um
verniz de legitimidade as suas atividades, estes profissionais podem trabalhar
com individuos corruptos especializados na prestagéo de servigos legitimos (por
exemplo, banqueiros, advogados, contabilistas), para além da sua atividade

criminosa de branqueamento de capitais.

Os profissionais do branqueamento de capitais trabalham frequentemente
para mais do que um criminoso ou organizagao criminosa. Assim sendo, uma
acao penal bem-sucedida contra um branqueador de capitais profissional pode

ter um impacto potencial na atividade de diversos clientes criminosos.

'® (Financial Action Task Force (FATF), 2018 pp. 10 - 11)
16(2018)

Pag. 18 de 109



1.2. Utilizagao de criptoativos na pratica de branqueamento de

capitais

Os criptoativos proporcionaram as pessoas a possibilidade de realizar
transferéncias financeiras rapidas, quase instantadneas e a baixo custo, com
garantias intrinsecas de privacidade e seguranca. Para além disso, com os
criptoativos, em concreto, com a criagdo da Bitcoin, foi concebida a tecnologia
blockchain — depois utilizada e desenvolvida por outros criadores de criptoativos

-, que potenciou a inovagéo das mais diversas areas'’.

Desde o langamento da Bitcoin, outros criptoativos foram criados com base

no mesmo conceito.

E assim, tais beneficios, acrescidos da relevancia crescente do e-
commerce e da atratividade do processamento de transacdes eletrénicas sem a
necessidade de intermediagdo por uma entidade financeira, levaram a um
aumento do interesse nos novos meétodos de pagamento digitais,
nomeadamente em criptoativos como a Bitcoin, e, bem assim, na tecnologia

blockchain a esta subjacente’®.

A utilizacdo de tecnologias online combinadas com criptografia resultou,
entdo, num sistema de transferéncias completamente novo, onde um pagamento
seguro passou a poder ser remetido diretamente para o destinatario sem recurso

a intermediarios, como um banco central ou autoridade publica’®.

O ano de 2017 foi considerado como decisivo para o fendmeno dos

criptoativos, e uma das razdes para tal foi o fenobmeno “boom ICO”, que

7 Para sectores que lidem com grandes quantidades de dados e de informagao, a
blockchain permite uma gestao mais facil do sistema e dos fluxos de trabalho e com os
smart contracts disponiveis na blockchain da ethereum, passou a ser possivel as
industrias utilizar aplicagdes da blockchain na criagao de contratos.

'8 (Banco de Portugal working group on crypto-assets, 2020 p. 3)

19 (Europol, 2021 p. 5)
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correspondeu ao langcamento de centenas de fokens?°, sob a narrativa de se

estar a construir uma economia descentralizada?'.

Em 2018, a Comiss&o Europeia?? reconheceu que a inovagao tecnologica
conduziu a diversos tipos de novos ativos financeiros, especificamente os
criptoativos, que, em conjunto com a tecnologia blockchain, seriam promissores

para os mercados e infraestruturas financeiras.

Em Portugal, entre julho de 2021 e junho de 2022, os negocios com recurso
a criptoativos movimentaram mais de € 30.000.000,00 (trinta mil milhdes de

euros), correspondentes a 14% do PIB portugués em 202123,

O facto de os criptoativos serem bens totalmente digitais, facilmente
transferiveis, pseudoanénimos?* e que operam numa base descentralizada,
torna-os particularmente atrativos para a pratica de crimes?®, sobretudo na

auséncia de regulamentagéo eficaz?®.

A verdade é que ja existe uma relagao perfeitamente identificada entre a
utilizacdo de criptoativos e a pratica de atividades criminosas, seja através da
pratica de crime puramente informatico, seja através de novas formas de

cometer crimes tradicionais?’.

Algumas das formas mais conhecidas de utilizagao de criptoativos para fins
criminosos incluem a sua utilizagdo na dark web?® (com o intuito de facilitar

transacbes em mercados ilegais), praticas como o ransomware (requerendo o

20 Os tokens sdo um tipo de criptoativo, conforme adiante se explicara melhor.

21 (Ferreira, et al., 2021 pp. 4, 5)

22 (Comisséao Europeia p. 3)

2 (Garcia, 2022)

24 Sendo que, com a utilizagdo de tecnologias especificas de reforgo do anonimato,
podem tornar-se até mesmo completamente anénimos.

25 (Houben, et al., 2020 p. 45)

26 (Europol, 2021 p. 4)

27 (Ramalho, et al., 2020 p. 91)

28 A dark web (uma camada da deep web) € um ramo anonimo da internet, acessivel
através de redes como o The Onion Router, 12P ou Riffle, que utilizam encriptagdo em
camadas para ocultar a identidade e localizagdo dos utilizadores, sendo, geralmente,
considerada um paraiso para atividades ilicitas e ilegais. Ja a deep web é toda a parte
da internet que n&o é indexada pelos motores de busca normais, como o Google.
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pagamento em criptoativos de forma a restaurar o acesso a arquivos ou

sistemas) e, incontestavelmente, o branqueamento de capitais.

De facto, a Europol?® reconheceu que a utilizagdo de criptoativos para a
pratica de atividades criminosas tem crescido nos ultimos anos em termos de
volume e sofisticacéo e esta predominantemente associada a transagdes online
de bens e servicos ilicitos, fraude e branqueamento de capitais. Inclusive,
durante a pandemia COVID-19, muitas redes criminosas confiaram neste tipo de

ativo como meio de pagamento®.

Com a ampla disponibilidade de ferramentas para a utilizacdo de
criptoativos e com o estabelecimento de servicos dedicados a canalizacdo de
capitais de origem criminosa, a utilizag&o transgressora de criptoativos passou a

relevar em todos os tipos de crime que requeiram a transmissao de dinheiro3'.

Em matéria de criptoativos, e no que ao branqueamento de capitais diz
respeito, a CE3? reconheceu os beneficios, mas também os riscos, tendo
considerado que os “criptoativos e a tecnologia de cadeia de blocos subjacente
Ssdo promissores para os mercados financeiros e as infraestruturas financeiras.
A sua utilizagdo também implica riscos, como foi demonstrado pela forte
volatilidade dos criptoativos, pelas fraudes e deficiéncias e vulnerabilidades
operacionais nas plataformas de negociagdo de criptoativos. A nivel da UE, ja
foram tomadas medidas para dar resposta a alguns riscos especificos. As
ameacgas e vulnerabilidades das moedas virtuais e o branqueamento de
capitais e o financiamento do terrorismo foram avaliados como correspondendo
a uma exposigcao elevada ou mesmo muito elevada no relatério da Comisséao
sobre a avaliagao dos riscos de branqueamento de capitais e de financiamento

do terrorismo” (destacado nosso).

29 (Europol, 2021 p. 3)
30 (Europol, 2021 p. 12)
31 (Europol, 2021 p. 4)
32 (2018 p. 3)

Pag. 21 de 109



Como bem explicam David Silva Ramalho e Nuno Igreja de Matos?3, nas
fases de colocagao de e integragéo?, a utilizag&o de criptoativos, devido as suas
particularidades, permite agilizar a operagcdo de colocagdo de produtos de
atividade ilicita no sistema financeiro, que, de outra forma, seguindo os percursos
financeiros tradicionais, seria mais demorada e estaria sujeita a mecanismos de
controlo no contexto das instituicbes financeiras tradicionais, e, bem assim,
exposta a um maior risco de detegdo pelas autoridades. Depois, a
pseudanonimizagdo surge como uma vantagem para individuos ja sinalizados
pelos sistemas de prevencdo de branqueamento de capitais tradicionais, uma
vez que, de outro modo, dificimente passariam o crivo dos controlos das

entidades financeiras obrigadas.

Depois, a tecnologia blockchain, o “livro-razdo digital” por detras dos
criptoativos, € praticamente inviolavel e nao requer qualquer tipo de
monitorizagdo, o que levanta a possibilidade de as novas regras regulatorias
poderem gerar a inten¢do (ndo intencional) de empurrar o dinheiro produto do

crime ainda mais para tras das firewalls e para a dark web3°.

Para Andrew Haynes e Peter Yeoh6, a forma como os criptoativos (em
especial, a Bitcoin) operam e que os torna ideais para a pratica de

branqueamento de capitais, sugere que, em ultima analise, as novas leis terdo

de acabar com o anonimato dos enderecos das carteiras e aumentar a

transparéncia das empresas de cadmbio e dos seus utilizadores.

Pode, entdo, afirmar-se que a descentralizagdo, (pseudo)anonimidade e a
instantaneidade das transag¢des caracteristicas criptoativos constituem a sua
mais-valia, mas sdo também estes os atributos que os tornam especialmente
expostos a pratica do branqueamento de capitais, uma vez que permitem a
circulagdo do dinheiro nos angulos cegos dos sistemas de prevencédo do

branqueamento, facilitando a possibilidade de criptoativos provenientes de

33 (2020 p. 104)

3 Respetivamente, a primeira e terceira fases do branqueamento de capitais, cfr.
descri¢cao do ponto 1.1. supra.

% (Haynes, et al., 2020 p. 171)

36 (2020 p. 171)
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atividades criminosas percorrerem as diferentes fases ou etapas do crime de

branqueamento®’.

Antes do seu encerramento pelo FBI em 2013, o afamado mercado Silk
Road chamou a atencdo a possibilidade da utilizacdo de criptoativos como
método de pagamento preferencial para atividades criminosas e, desde o seu
desaparecimento, seguiram-se numerosos mercados na dark web para

transagdes criminosas.

Assim, embora a pratica de branqueamento de capitais com recurso a
criptoativos seja um desafio relativamente recente, ja existem novos casos que
também despertaram o interesse dos reguladores, como os casos BTC-e e
Liberty Reserve, que, devido as implicagbes para a regulamentacao deste tipo
de instrumento, evidenciaram algumas das lacunas na regulamentagao existente
relativa ao combate ao branqueamento de capitais, destacando a necessidade
de normas mais rigidas para plataformas financeiras digitais, bem como a
importancia da cooperagao internacional no combate a utilizagdo ilicita desses

servigos.

A medida que o ecossistema de criptoativos evolui, é provavel que surjam

novos eventos e desafios.

37 (Ramalho, et al., 2020)
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1.2.1. O caso Liberty Reserve

De acordo com o GAFI®, o caso Liberty Reserve foi, até a data, o maior

caso de branqueamento de capitais online da histéria.

Desmantelada em 2013, a plataforma internacional de transacéo baseada
em sistemas de pagamentos através de criptoativos Liberty Reserve (a data,

acessivel através do enderegco www.LibertyReserve.com) foi concebida por

Arthur Budovsky por forma a evitar o escrutinio regulamentar e policial e, deste
modo, possibilitar a criminosos a realizagao de transacgdes financeiras anénimas
e indetetaveis, permitindo-lhes distribuir, armazenar e branquear produtos
resultantes da fraude de cartdes de crédito, de roubos de identidade, de fraudes
em investimentos, de pirataria informatica, de trafico de drogas e de pornografia

infantil3®.

Esta plataforma comportou mais de um milhdo de utilizadores em todo o
mundo e nela foram operadas cerca de cinquenta e cinco milhdes de transacoes,
quase todas com fito criminoso. Durante um periodo de sete anos, estima-se que
tenha processado e branqueado 6.000.000,00 USD (seis mil milhdes de

délares)*.

Embora a plataforma exigisse informacdes basicas de identificacado, as
mesmas nao eram minimamente validadas, o que permitiu aos utilizadores a
criacdo de contas sob nomes e enderecos falsos. Este comportamento por parte
da plataforma foi entendido como sendo propositado, de maneira a facilitar aos
seus utilizadores a transferéncia, nao rastreavel, de dinheiro proveniente de

conduta criminosa*!.

3% (2014 p. 10)

3% De acordo com a BBC News, a plataforma Liberty Reserve publicitou-se como sendo
0 processador de pagamentos mais antigo, mais seguro € mais popular da Internet,
servindo milhdes de pessoas em todo o0 mundo (2016).

40 (Exploring the links between AML, digital currencies and blockchain technology, 2019
p. 521)

41 (Sanction Scanner, 2019)
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Para acrescentar uma camada adicional de anonimato, a plataforma Liberty
Reserve exigia aos seus utilizadores que fizessem depdsitos e levantamentos
através de empresas de transmissao de dinheiro que operavam em territério
russo e em varios outros paises sem supervisdo ou regulamentacdo
governamental significativa, a data, em matéria de branqueamento de capitais,

como a Malasia, Nigéria e Viethame.

Ademais, a plataforma também n&o permitia aos utilizadores a
transferéncia direta de dinheiro para as suas contas de utilizador a partir de
contas bancarias “normais”. Em vez disso, obrigava a que todos os depdsitos
fossem efetuados por meio de empresas de cambio externas, que possuiam
contactos financeiros diretos com a Liberty Reserve e compravam LR (a moeda
da plataforma) em grandes quantidades em troca de dinheiro fiduciario.
Outrossim, os utilizadores da plataforma que pretendessem levantar LR das
suas contas, teriam de enviar o seu dinheiro LR para uma empresa de cambio
que, posteriormente, lhes devolvia uma quantia equivalente em moeda

fiduciaria®?.

Ao evitar depdsitos e levantamentos diretos de utilizadores, a Liberty
Reserve nao recolhia informacdes sobre os mesmos através de transacdes
bancarias, uma vez que, caso assim nao fosse, seria criado um rasto central.
Ademais, por uma "taxa de privacidade" extra, os utilizadores podiam esconder
0s numeros das suas contas Liberty Reserve ao transferir fundos, tornando as

transferéncias completamente indetetaveis.

Este caso impactou indiretamente o sector bancario, uma vez que os
fatores que facilitaram a conduta foram a falta de informacdo sobre os
beneficiarios efetivos dos clientes e a inexisténcia de um quadro
antibranqueamento de capitais para a comunicacdo de transagdes suspeitas

com criptoativos.*3

42 (Sanction Scanner, 2019)
43 (Exploring the links between AML, digital currencies and blockchain technology, 2019
p. 521)

Pag. 25 de 109



1.2.2. O caso BTC-e

Este caso diz respeito, uma vez mais, a uma investigagao relacionada com
branqueamento de capitais, desta feita envolvendo uma plataforma de cambio

de criptoativos, a BTC-e, operada por Alexander Vinnik, um cidad&o russo.

A plataforma foi fundada em 2011 e apreendida em 2017 pelo facilitamento
de transacdes financeiras relacionadas com crimes de corrupgao, trafico de
droga e outros crimes, sendo que as investigacdes revelaram que, durante as
suas operacoes, a BTC-e processou mais de 4.000.000.000 USD (quatro mil

milhGes de ddlares) em criptoativos*4.

Para utilizar esta plataforma, os utilizadores criavam uma conta acedendo

ao sitio na internet da BTC-e (www.btc-e.com), ndo necessitando, para o efeito,

de fornecer informagdes de identificacdo basicas (como o nome, data de
nascimento, morada), apenas um nome de utilizador, uma palavra-passe e um
enderego de correio eletronico. Ademais, a BTC-e ndo exigia aos seus
utilizadores que validassem a sua identidade através do fornecimento de

documentos de identificagdo oficiais*°.

As atividades facilitadas pela plataforma BTC-e incluiram o branqueamento
das receitas resultantes da compra de criptoativos através da utilizagdo de
receitas ilicitas e da transferéncia de fundos?*®, permitindo a conversédo dos

fundos ilicitamente obtidos noutros criptoativos ou em moeda fiduciaria.

A plataforma nao dispunha de qualquer controlo ou politica de combate ao
branqueamento de capitais e acredita-se ter recebido receitas criminosas
proveniente de ataques de ransomware, esquemas de roubo de identidade,
hacking e outros incidentes de pirataria informatica, bem como de funcionarios

publicos corruptos e redes de distribuicdo de estupefacientes, estimando-se que

4 (Haig, 2019)
45 (Anderson, et al., 2019)
46 (Europol, 2021 p. 12)
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entre 2011 e dezembro de 2016, os enderecos de Bitcoin e as carteiras digitais

associadas a BTC-e receberam mais de nove milhdes de criptoativos?’.

47 (BanklInfoSecurity, 2020)
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1.2.3. O caso portugués

Também em Portugal este tipo de criminalidade ja ndo € novidade.

A Rita e o Pedro, um casal portugués que, em 2017, montou um esquema

de compra e venda de drogas a partir de Tras-os-Montes e com destino a

dezenas de paises um pouco por todo o mundo, foi detido pela Unidade Nacional

de Combate ao Trafico de Estupefacientes da PJ, na chamada “Operacéo BIT"4,

O casal utilizava, sob o nickname “Dailyfix”, a plataforma Alphabay Market,

um mercado negro de venda de estupefacientes, anunciando uma vasta listagem

de tipos de drogas para venda. Rita e Pedro enviavam os produtos em envelopes

almofadados dos CTT, para os mais variados destinos, dentro ou fora da

Europa*®.

Foram identificados trés esquemas de branqueamento dos produtos

obtidos por Pedro e Rita®:

(iif)

Pagamento em Bitcoins, e posterior mistura com Bitcoins de terceiros,
sendo que, posteriormente, o casal fazia passar as mesmas por um
misturador, vendendo-as, depois, e recebendo dinheiro fiduciario;
Utilizagao de um site para converter as Bitcoins em dinheiro fiduciario,
com posterior transferéncia para outra plataforma (situada em Malta),
no qual se encontrava associado um cartdo de débito, que lhes
permitia gastar o dinheiro em qualquer parte;

Apos a passagem das Bitcoins pelos misturadores, quer dos proprios
mercados de venda de produtos estupefacientes na darknet, quer por
misturadores exteriores, mas ainda na darknet, faziam o depdsito das
Bitcoins misturadas na conta fisica do computador, apés o que as

transferiam para uma conta num site (situado em Hong Kong), onde

“8 (Policia Judiciaria, 2017)
49 (Darknetlive, 2019)
%0 (Diario de Noticias, 2019)
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se encontrava associado um cartdo de débito que permitia gastar os

valores de bitcoins.
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2. Criptoativos

Até a data, ndo existe uma definigdo consensual e unitaria do conceito de
criptoativos. Ha muitos termos que sao utilizados indiscriminadamente, como
“criptoativos”, “tokens®!”, “criptotokens”, “ativos virtuais”, “ativos digitais”, e a
variedade de definigdes propostas ilustra a falta de compreensao sobre o que
sdo os criptoativos, resultando na falta de uniformidade na abordagem a
definigdo de criptoativos, com algumas das definicdes referentes a criptografia,

outras a DLT, e algumas a dimensdo econdémica®?.

Apesar de n&o existir um conceito unanime os para definir, existe uma série

de reflexdes tendencialmente aceites.

Na acecgdo do BCE®3, os criptoativos dizem respeito a qualquer ativo que
se encontre registado em formato digital e que n&o seja, nem represente, um
direito financeiro ou um passivo financeiro de qualquer pessoa singular ou
coletiva, e nao incorpore um direito de propriedade de qualquer entidade. No
entanto, um criptoativo é considerado um ativo valioso pelos seus utilizadores,

quer seja como um investimento, quer como um meio de troca.

Definigdo semelhante é oferecida pelo Banco de Portugal®*, que diz que os
criptoativos sao “representagées digitais de valores ou de direitos que podem ser
transferidos e armazenados eletronicamente. Apesar de poderem ser usados
para fazer pagamentos, como o valor dos criptoativos oscila muito, sdo
sobretudo utilizados como ativos de investimento. Um dos mais conhecidos é

a Bitcoin’.

A EBA® referiu que os criptoativos sdo um tipo de ativo financeiro que faz

uso de criptografia e de DLT como parte do seu valor inerente ou percebido.

51 Na vers3o portuguesa, “criptoficha”.

%2 (Ferreira, et al., 2021 p. 10)

53 (2019 p. 5)

54 (2020)

% (European Banking Authority (EBA), 2019)
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A FCADJS refere que os criptoativos, no geral, sdo representagdes digitais,
criptograficamente protegidas, de valor ou de direitos contratuais, através da
tecnologia DLT, e que podem ser armazenados, transferidos ou negociados

eletronicamente.

De acordo com Haynes & Yeoh®’, os criptoativos sdo moeda digital ou
virtual ndo emitida por uma autoridade central, que emprega criptografia para
providenciar seguranga e verificar transagdes na sua rede e sdo um sistema
blockchain P2P, que tem por base regras de funcionamento autbnomo baseadas

em codigos, por sua vez, baseados em transacgoes.

Segundo Houben, et al.®® os criptoativos caracterizam-se por serem
registados com recurso a criptografia e tecnologia DLT ou outra tecnologia
semelhante, ndo serem emitidos nem garantidos pela banca central ou por uma
autoridade publica, e poderem ser utilizados como meio de troca, para fins de

investimento ou até para aceder a bens ou servicos.

Conforme bem explicam Trozze, A., Kamps, J., Akartuna, E.A. et al.%%, os
criptoativos partilham de trés principios, e séo eles: (i) a descentralizagéo, ja que
em vez de serem geridos por uma instituicdo, sdo administrados por via de uma
rede P2P%0, cuja maioria de utilizadores tem de concordar com quais as
transacbes e ramo de uma DLT (a blockchain) sao validas; (i) a
pseudoanonimidade®’, porque, para identificar os utilizadores, em vez de nomes
de utilizador ou niumeros de conta, sdo usadas hashes® de chaves publicas,

formando um sistema de gestdo de identidade descentralizada; e (i) a

% (Financial Conduct Authority, 2019)

5" (Regulatory and Legal Issues, 2020, p. 7)

%8 (2020 p. 17)

%9 (2022 p. 2)

% Nome dado a arquitetura de redes de computadores onde cada um dos pontos da
rede funciona tanto como cliente e/ou como servidor, permitindo, assim, a partilha de
dados e servicos sem intervencado de um servidor central.

61 Os criptoativos sdo considerados apenas “pseudoanonimos” ao invés de “anénimos”
devido a caracteristica da transparéncia das transacgoes.

62 Puzzles de cifragem
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transparéncia, uma vez que todas as transagbes que ocorrem s&o gravadas

publicamente na blockchain.

2.1. Tipos de criptoativos

Os criptoativos podem ter diversas formas e caracteristicas, sendo que,
habitualmente, s&o divididos em duas grandes categorias, em concreto,

repartem-se entre criptomoedas e fokens®3.

Por sua vez, as criptomoedas podem ser divididas em duas categorias
principais®, por um lado, as criptomoedas ndo garantidas (ou non-backed
cryptocurrencies), que derivam o seu valor da expectativa de que serao utilizadas
no futuro e, por outro lado, as criptomoedas garantidas (ou stablecoins ou backed
cryptocurrencies), que sao suportadas por algum tipo de ativo, moeda fiduciaria,
combinagdo de ativos numa reserva ou, até mesmo, apoiadas por outras

criptomoedas, ndo garantidas ou garantidas (algoritmicas).

O primeiro tipo de criptoativo a surgir (a Bitcoin), foi uma criptomoeda nao
garantida, desenhada com o intento de ser utilizada como dinheiro, como uma
forma comum de meio de troca e, no fundo, de forma a providenciar uma

alternativa ao dinheiro emitido pela banca central®.

Porém, a alta volatilidade deste tipo de criptoativos fez com que a sua
utilizagdo enquanto moeda se tenha tornado muito complicada®, uma vez que a
falta de estabilidade faz com que ndo sejam capazes de cumprir a terceira fungao

do dinheiro, o elemento de reserva de valor®’.

3 Podendo, ainda, existir uma terceira categoria de criptoativos, do tipo hibrido, quando
reunam as duas carateristicas ou partes delas

6 (Cryptocurrencies and fiat money: The end of a public good?, 2022 p. 3)

65 (European Parliament, 2020)

% (Houben, et al., 2020 p. 18 e 19)

67 (Cryptocurrencies and fiat money: The end of a public good?, 2022 p. 4)
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Tal visdo é coerente com a posicdo do Regulador portugués®®, que
considera que, apesar de, muitas vezes, serem chamados de “moedas virtuais”,
os criptoativos ndo podem ser considerados verdadeiras moedas “[p]or um lado,
porque, como sdo muito volateis, ndo permitem estabelecer um prego para 0s
bens, nem preservar o poder de compra. Por outro, porque ndo sdo garantidos
pelo Banco de Portugal nem por qualquer outra autoridade nacional ou europeia
e porque néo existe qualquer protecdo legal que confira direitos de reembolso

ao consumidor’.

Ja os tokens, de acordo com o PE®°, a segunda geragao de criptoativos,
sao representacdes digitais de interesses ou direitos de aceder a certos ativos,
produtos ou servicos, normalmente emitidos através de uma plataforma ou

blockchain.

Habitualmente, os tokens podem ser divididos’® entre tokens de ativos ou
asset-backed tokens (cripto-tokens associados a ativos fisicos ou digitais,
financeiros e ndo financeiros, que podem representar tokens de seguranca e de
investimento, bem como registos digitais’!), tokens de pagamento ou payment
tokens (cripto-tokens utilizados para efetuar pagamentos digitais; o termo refere-
se principalmente a criptomoedas, que sdo uma forma especifica de moeda
digital construida sobre livros-razéo) e tokens de utilidade ou utility tokens’? (os
tokens que fornecem uma determinada utilidade aos utilizadores, como direitos
de acesso, direitos de membro, ou identificagcao e autenticacéo, ou que servem

de recompensa).

¢ (Banco de Portugal, 2020)

6 (European Parliament, 2020 p. 18)

70 (Crypto Tokens and Token Systems, 2023 p. 6)

" Um exemplo de um token de ativos é o "BNK token" do Bankera, que confere ao seu
detentor o direito a uma comissdo semanal a ser paga em Ether (European Parliament,
2020 p. 21)

2 Alguns exemplos de tokens de utilidade incluem o Golem (GNT) e o Filecoin (FIL),
cada um dos quais facilita o acesso a um servigo especifico, ou seja, poder de
computacao (Golem) e armazenamento de dados (Filecoin). (European Parliament,
2020 p. 21)
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Depois, é ainda possivel dividir os tokens entre aqueles que s&o fungiveis

e aqueles que nao sao fungiveis (NTF’s).

Conforme esclarece o PE"3, nalguma literatura juridica e documentagao
politica, as criptomoedas sado também referidas como "fokens de pagamento”,
"tokens de troca" ou "tokens de moeda". Esta terminologia € confusa e nao esta
isenta de problemas, porém, enquanto os fokens representam tipicamente um
direito a algum bem ou direito, as criptomoedas - ou pelo menos as criptomoedas

tradicionais n&o garantidas - geralmente n&o incorporam direitos intrinsecos.

Cumpre ainda referir que as stablecoins devem ser distinguidas dos tokens,

em vez de serem identificadas com estes.

Apesar de, tal como os tokens, as stablecoins serem normalmente emitidas
numa blockchain existente e incorporarem um crédito (em relagdo a um emitente
identificavel ou a ativos que suportam as moedas), por sua vez, os tokens séo
emitidos com uma funcionalidade muito especifica ou para um objetivo
especifico (por exemplo, para conferir aos seus detentores direitos de
propriedade e/ou direitos semelhantes a dividendos, ou para permitir o acesso a
um produto ou servigo especifico). Ja as stablecoins ndo tém geralmente essa
funcionalidade, destinando-se a ser utilizadas como um meio de troca para fins
gerais (para permitir a compra e venda de um bem ou servigo fornecido por

alguém que n&o o emitente)”™.

73 (2020 p. 18)
" (European Parliament, 2020 p. 20)
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2.2. A Tecnologia blockchain

A tecnologia de registo distribuido, ou DLT, funciona como uma base de
dados ou um registo de informacgao, que é partilhada através de uma rede e onde
nao existe necessidade de existéncia de um processo de validagéo centralizado.
Podemos estar perante uma base de dados sem restrigdes e com conteudo
publico, ou, pelo contrario ser uma base de dados restrita a um grupo especifico

de utilizadores, com conteuido visivel apenas para os participantes avaliados’>.

A tecnologia DLT diz respeito aos protocolos e infraestrutura de suporte
que permitem que computadores em diferentes locais proponham e validem
transacdes e atualizem registos de forma sincronizada através de uma rede, cuja
ideia subjacente € a de um livro-razdo, um registo comum de atividade,

partilhado em computadores em diferentes locais’®.

A blockchain € uma forma particular de tecnologia DLT’’, que, como vimos,
consiste numa forma de gravar e partilhar dados por multiplos armazenamentos
de dados (ou ledgers), sendo que, cada um, contém exatamente os mesmos
registos de dados, que sdo mantidos e controlados coletivamente por uma rede

de servidores informaticos, os nés (ou nodes)’8.

Segundo a Europol”®, a blockchain pode ser definida como uma base de
dados transacional e como um tipo ou subconjunto especifico da chamada
tecnologia DLT. A blockchain emprega um método de encriptacdo conhecido
como criptografia e utiliza algoritmos matematicos especificos para criar e
verificar uma estrutura de dados em crescimento continuo, a qual s6 podem ser

adicionados dados e da qual os dados existentes ndo podem ser removidos. Nao

s (Bullmann, et al., 2019 p. 7).

76 (Alcarva, 2018)

7 Conforme afirma, e bem, Pedro Ferreira Malaquias, “[a] DLT de referéncia é a
blockchain, sem duvida a mais conhecida e divulgada base de dados na area dos
criptoativos” - (2021)

8 (Houben, et al., 2018 p. 15)

9 (Europol, 2021)

Pag. 35 de 109



existe um proprietario central da rede e do software e sao distribuidas cépias

idénticas do livro-razao a todos os nos da rede.

De acordo com a explicagdo de Houben & Snyers®, a blockchain é um
mecanismo que emprega um metodo de criptografia e utiliza (um conjunto de)
algoritmos matematicos especificos para criar e verificar uma estrutura de dados
em crescimento continuo. Nesta estrutura de dados, a unica agéo possivel é a
adicdo de dados e a informacgéo ja existente n&o pode ser alterada ou removida.
Isto forma uma cadeia de “blocos de transacdo”, que funciona como um

distributed ledger.

A blockchain, ou cadeia de blocos, atua como um livro-razao publico, que
mostra todas as transagdes, embora as identidades dos participantes estejam
ocultadas. O bloco central € o bloco original e cada participante adiciona o seu
bloco. Cada transagdo inclui a fungdo criptografica (CHF®') do bloco anterior,
conectando-os entre si®? e cada adi¢gdo de um bloco ligado a cadeia torna mais
dificil para um mineiro ou (miner) desonesto roubar Bitcoin, reescrevendo a

sequéncia de transagdes®3.

Criptoativos como a Bitcoin sdo protegidos com esta técnica, sendo

utilizado um engenhoso sistema de chaves digitais publicas e privadas®*.

A tecnologia blockchain permite que duas partes que ndo se conhecem,
cheguem a um consenso através de uma historia digital comum. Uma vez que
os ativos e as transacoes digitais sdo, em teoria, faceis de falsificar e duplicar, a
tecnologia blockchain veio resolver este problema sem fazer uso de um

intermediario financeiro®.

8 (Houben, et al., 2018 p. 15)

81 Equacao utilizada para verificar a validade dos dados, que traduz dados de varios
comprimentos — a mensagem — para uma cadeia de tamanho fixo — o hash, e
caracteriza-se pela dificuldade em reverter e recriar a informacéo utilizada para o criar
(Jake Frankenfield, 2022).

8 (Haynes, et al., 2020 pp. 11 - 12)

8 (Haynes, et al., 2020 p. 11)

8 (Houben, et al., 2018 p. 20)

8 (Alcarva, 2018 p. 67)
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De acordo com o GAFI®, uma das principais vantagens da tecnologia
blockchain é o facto de permitir simplificar a execu¢ao de uma grande variedade
de transag¢des que normalmente exigiriam a intermediacdo de um terceiro (por
exemplo, um depositario, um banco, um sistema de liquidagdo de valores
mobiliarios, corretores, um repositorio de transagdes, ...), pelo que, na sua
esséncia, a blockchain tem tudo a ver com a descentralizacdo da confianca e

com o facto de permitir a autenticagao descentralizada das transagdes.

O atual sistema de transferéncias, onde os bancos atuam como
intermediarios, permitiu 0 aumento exponencial das transacdes entre varias
geografias. Todavia, devido a forte componente centralizadora da banca
tradicional, ndo é possivel aumentar a velocidade das transferéncias e custos de
ineficiéncia, e € aqui que entram as moedas virtuais, descentralizadas, com

maior rapidez e menores custos®’.

A blockchain tornou todas as promessas de criar uma moeda digital que
pudesse ser utilizada para transferéncias de valor sem requerer a intervengao
de intermediarios possiveis gragas a seguranca e confiabilidade do sistema e a
verificacdo das transagcdes sem a necessidade de utilizacdo de uma autoridade

central.

Nas permissionless blockchains ou blockchains publicas, como a Bitcoin e
a Ethereum, o acesso é publico e a gestdo de rede é efetuada através dos
mecanismos de consenso®. Estas blockchains sao totalmente descentralizadas,
praticamente qualquer pessoa pode: aderir a rede; enviar e receber transacoes;
operar um no; ver, copiar e contribuir para o codigo; e participar no processo de

consenso.

Devido aos problemas associados ao consenso necessario em redes
descentralizadas e abertas, foram criadas permissioned blockchains ou
blockchains privadas, onde existe controlo sobre a rede por parte de uma

entidade ou numero de entidades, que, recorrendo a um conjunto de critérios de

8 (2019)
87 (Alcarva, 2018 p. 66)
8 (Santos, 2021 pp. 34 - 35)
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admissibilidade, consegue decidir quem sao os participantes da rede, qual a
informacgao que pode ser inserida e validada e efetuar alteragdes as regras da

rede®,

8 (Santos, 2021)
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2.3. Sistemas de Consenso Distribuido

Os sistema de consenso distribuido sdo a forma utilizada para estabelecer
0 acordo entre as multiplas partes de uma transagao sobre alguma informagéo
(como seja a propriedade de um bem, por exemplo). De forma a provar a

autenticidade de tal informacéo, é utilizada a assinatura criptografica de dados®.

Assim, tal como no problema dos generais bizantinos®!, em que é
necessario confiar nas mensagens dos generais de modo a chegar a um
consenso, nos criptoativos € necessario confiar na integridade das transacgdes
registadas na blockchain. Todavia, ao contrario do problema dos generais
bizantinos, onde mensagens falsas podem ser enviadas por traidores, no
contexto dos criptoativos o objetivo é projetar um sistema resistente a ataques
de individuos mal-intencionados que tentem manipular as transag¢des ou

enganar o sistema.

Ha diversos tipos de sistemas ou mecanismos de consenso, donde se

destacam o PoW e o PoS.

No mecanismo PoW, utilizado, por exemplo, pela Bitcoin, o principal
objetivo é chegar a acordo sobre um unico estado da blockchain, pelo que, para
o efeito, um dos nodes (ou nés) participantes tem que comprovar que o trabalho
por si realizado e submetido é preciso, auferindo, assim, o direito de acrescentar

mais transagdes a blockchain®,

Por forma a construir o proximo bloco da blockchain, € necessaria a
resolucado de um desafio criptografico. A primeira pessoa a encontrar a solugao
torna-se encarregada por fechar e entregar o bloco, o leader - este processo

chama-se mineragéao e é levado a cabo pelos chamados “mineiros” (ou miners)

% (Debus, 2017 p. 4)

! Problema classico da ciéncia da computagdo, formulado em 1982 por Leslie Lamport,
que descreve uma situagdo em que um grupo de generais bizantinos deve chegar a um
consenso sobre um plano de acdo, mas alguns dos generais podem ser traidores e
enviar mensagens falsas.

9 (Lepore, et al., 2020 p. 11)
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que, ao confirmarem a informacgao da transacgéo, tornam os pagamentos na rede

seguros e confiaveis.

O leader recebe uma recompensa como resultado do seu trabalho para
gerar o bloco, e esta recompensa € o incentivo que a rede utiliza para garantir
que mantém os noés leais ou honestos. Enquanto a maioria dos nés honestos
forem encorajados a encontrar uma solugdo para o desafio criptografico, a
maioria do poder da CPU estara em maos honestas, o que preserva a
honestidade do sistema. Aumentando o numero de miners, diminui-se a
probabilidade de mineiros desonestos conseguirem controlar 51% da CPU,

fazendo com que cada tentativa de defraudar a rede seja inexequivel®.
Por seu turno, o mecanismo PoS foi inventado como alternativa a Po\W.

Neste mecanismo de consenso, os titulares dos nds, de forma a poderem
registar novos blocos e serem devidamente remunerados com novos criptoativos
e respetivas comissdes das transagdes, tém de provar que possuem um numero

de criptoativos determinado pela rede®.

Os stakers (alternativa aos mineiros) bloqueiam fundos num smart contract
especial e, sempre que um novo bloco é necessario, um algoritmo disponibiliza,
de forma aleatdria, a oportunidade a um staker especifico de publicar o préximo

bloco.

No mecanismo PoS, um nd participa no processo de consenso (gera ou
valida o bloco seguinte) proporcionalmente as apostas que faz, sendo que,
guanto mais se aposta, mais influéncia se tem na validagao do bloco seguinte e,
diferentemente do mecanismo PoW, no PoS os nds nao precisam de competir
uns com 0s outros para resolver um problema matematico, o que resulta num

processo mais eficiente e energeticamente mais sustentavel®.

% (Lepore, et al., 2020 p. 14)
% (Santos, 2021 p. 37)
% (Lepore, et al., 2020 p. 15)
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Caso seja registado um bloco com a informagédo errada e os restantes
stakers nao aceitem esse novo bloco, sao retirados os criptoativos que esse

detentor tinha em “stake”.

De tal modo, os sistemas de consenso s&do um elemento fundamental nos
criptoativos e na tecnologia blockchain, projetados de forma a permitir que os
participantes de uma rede distribuida concordem com o estado atual do sistema
e validem transagdes de forma confiavel, mesmo quando alguns participantes

possam ser desonestos ou mal-intencionados.

Cada sistema tem suas vantagens e desvantagens, e diferentes
criptoativos e blockchains podem escolher o algoritmo que melhor se adapte as

suas necessidades de seguranca, eficiéncia e governanga.
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2.4. Bitcoin

No livro branco de Satoshi Nakamoto® (cuja verdadeira identidade ainda é
alvo de mistério), o principal motivo dado para a criagcdo do sistema de
pagamento eletronico baseado em provas criptograficas foi o facto de o comércio
online sofrer das fraquezas inerentes ao modelo baseado na confianga, por
depender quase exclusivamente das instituicdes financeiras, que servem como

terceiros de confianga no processamento dos pagamentos eletronicos.

Desse modo, Nakamoto indicou ser necessario um sistema de pagamento
eletrénico baseado em provas criptograficas, em vez da confianga, permitindo as

partes transacionar diretamente entre si sem a necessidade de terceiros.

No livro branco que elaborou, propés uma solucdo para o problema do
“duplo gasto” (double spending)®” das moedas virtuais, através da utilizagado de
um servidor timestamp distribuido P2P para gerar prova computacional da ordem
cronoldgica das transacdes. Neste documento, € afirmado que o sistema seria
seguro desde que os nodes?® “honestos” controlassem coletivamente mais poder

de CPU do que qualquer grupo cooperante de nodes “atacantes”.

Assim, o ideal que nasceu com a Bitcoin foi o de uma moeda que nao serve
interesses geopoliticos, imune a pressdes e interesses de uma certa geografia
ou sistema, neutra, gerada e gerida por codigo e por regras que estdo definidas

desde o dia um (o codigo da Bitcoin nao é alterado e nao é alteravel).

% (Nakamoto, 2008)

% O double spending, ou duplo gasto, acontece quando alguém tenta fazer uma
transagao de Bitcoin para dois destinatarios diferentes, de forma simultanea (Haynes,
et al., 2020 p. 8)

% E o0 nome dado aos computadores da blockchain que validam e retransmitem as
transacoées.
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2.5. Ethereum

A Ethereum foi publicada em 2015 por Vitalik Buterin e, de acordo com o
seu livro branco®, a sua intengdo foi a de criar um protocolo alternativo para a
construcédo de aplicagdes descentralizadas, fornecendo, para tal, um conjunto
diferente de compensacgdes, com énfase nas situagcdes onde releve a rapidez do
desenvolvimento, a seguranga de aplicagbes pequenas e pouco usadas e a

capacidade de diferentes aplicag¢des interagirem de forma eficiente.

Para tal, a Ethereum criou uma blockchain com uma linguagem de
programacgdo Turing-completa’® integrada, permitindo a qualquer pessoa a
possibilidade de programar e escrever smart contracts e aplicagdes
descentralizadas, onde possam criar as suas proprias regras de propriedade

arbitrarias, formatos de transacao e fung¢des de transigao de estado.

Assim, a Ethereum é uma blockchain e tem uma moeda nativa conhecida,
a Ether, que ¢ utilizada para pagar a atividade da blockchain Ethereum. O Ether
também pode ser negociado em empresas de cambio de criptoativos, permitindo
aos usuarios a compra, venda ou troca dessa criptomoeda por outras ou por

moedas fiduciarias.

A principal diferenga entre a Ethereum e a Bitcoin no que diz respeito a
arquitetura da blockchain, é que, ao contrario da Bitcoin, os blocos da Ethereum
contém uma copia da lista de transacgdes e do estado mais recente. Para além
disso, dois outros valores, o nimero do bloco e a dificuldade, sdo também

armazenados no bloco.

% (Ethereum, 2023)

10 A completude de Turing refere-se a uma carateristica das plataformas de
computagdo em que um computador considerado Turing-completo pode executar todos
0s programas que uma maquina de Turing seria capaz de executar. No universo dos
criptoativos, as maquinas de Turing sao importantes porque ajudam a definir aquilo que
€ um criptoativo de segunda geracdo: a Ethereum possui uma linguagem de
programacao Turing-completa, o que significa que pode ser utilizada para expressar e
resolver qualquer problema de computador solucionavel conhecido (crypto.bi).
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2.6. Integracao dos criptoativos na banca tradicional

Embora, num momento inicial, os criptoativos tenham surgido como uma
alternativa descentralizada e independente ao sistema bancario, hodiernamente
encontram-se, de varias formas, a integrar gradualmente o sistema financeiro

convencional.

Os bancos tradicionais, reconhecendo a crescente demanda por
criptoativos como um tipo de investimento, comecaram a oferecer aos seus
clientes a opgao de investir em criptoativos por meio de produtos de investimento
especializados ou parcerias com empresas de cambio, permitindo-lhes, além

dos ativos tradicionais, diversificar as suas carteiras de investimento'01,

A banca comecou também a explorar servicos de custédia para
criptoativos, i.e., 0 armazenamento seguro e a gestdo das chaves privadas dos
clientes, garantindo a seguranga dos seus ativos digitais, fornecendo, assim, um
ambiente confiavel e regulamentado para que os seus clientes mantenham os

criptoativos de que s&o proprietarios’02.

Além disso, gragas a tecnologia blockchain, os criptoativos comportam o
potencial de simplificar pagamentos e remessas internacionais. Desse modo, os
bancos comecgaram a analisar a utilizacdo de criptoativos com vista ao
melhoramento da eficiéncia, velocidade e custo-efetividade das transagdes
internacionais, o que pode ser particularmente benéfico em regides com acesso

limitado a servigos bancarios tradicionais.

191 O Bank of America permite aos seus clientes que invistam em criptoativos de uma
das suas subsidiarias, a Merrill Edge, uma plataforma de negociagao eletronica langada
em 2010, o Chase Bank permite que os utilizadores se liguem a bolsa Coinbase para
comprar e vender criptoativos, a Goldman Sachs, em 2022, comegou a oferecer aos
clientes interessados acesso aos fundos Ethereum emitidos pela Galaxy Digital
(CreditDonkey, 2022)

192 Em Portugal, o Bison Bank, S.A. langou uma subsidiaria em janeiro de 2023, a Bison
Digital Assets, que oferece servigos de deposito, troca, levantamento e custodia de
criptoativos, tornando-se, assim, no primeiro prestador de servigos de ativos virtuais
detido por um banco em Portugal (Jornal de Negdcios, 2023)
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Depois, de forma a poderem manter-se competitivos e devidamente
adaptados as preferéncias em constante mudanga dos clientes, os bancos
tradicionais comecgaram a explorar parcerias e colaboragbes com empresas
fintech e startups de blockchain, que visam aproveitar os avangos tecnologicos

da industria de criptoativos para desenvolver solugdes financeiras inovadoras.
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2.7. Formas de branquear capitais utilizando criptoativos

O branqueamento de capitais com recurso a criptoativos pode ocorrer de

varias maneiras, sendo que, ao criminoso, basta ter imaginagéo.

Por exemplo, através da utilizacdo de empresas de cambio nao
regulamentadas, que ndo cumpram praticas antibranqueamento de capitais e
nao efectuem verificagdes de identidade rigorosas e completas, é possivel
efectuar transacgdes de criptoativos sem uma forma apropriada de identificagao,

permitindo, assim, a livre transagdo de criptoativos pelo mercado financeiro03,

Ou, entéo, por recurso a técnica denominada “exchange hopping”, onde os
criminosos permutam frequentemente criptoativos através de varias plataformas
de cambio com o objetivo de criar uma rede de transacg¢des complexa. Abrindo
contas em varias destas empresas, os fundos sao transferidos através de

diferentes plataformas, o que torna dificil seguir o rasto do dinheiro.

Podem, ainda, ser criadas de empresas de fachada que operem no setor
de criptoativos de forma a justificar as transagdes financeiras ilicitas como

transagdes comerciais legitimas.

Uma outra técnica conhecida é o recurso aos criptoativos de privacidade,
como o Monero ou o Zcash, que utilizam técnicas criptograficas avangadas,
projetadas especificamente para ocultar enderegcos de envio, montantes das

transacoes e outras informacgdes identificadoras.

E, talvez a forma mais 6bvia, a utilizacdo dos criptoativos na compra de
bens e servigcos, com posterior venda dos bens de forma a obter moeda

fiduciaria, tornando os fundos aparentemente legitimos.

103 Todavia, também é possivel utilizar empresas de cambio legitimas e aplicar varias
técnicas para contornar os processos de verificacdo (através da utilizagdo de
documentos de identificagao falsos, por exemplo).
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Vao, de seguida, explorar-se outras técnicas que, devido a sua maior

complexidade, merecem uma explicagao mais detalhada.

2.7.1. Servigos de mistura de transacgoes

Um mixer (ou misturador) é um servigo online que reune criptoativos
detidos por diversos utilizadores, devolvendo, posteriormente, criptoativos
"limpos", em diferentes montantes, a fim de que seja ocultado o rasto do dinheiro

“Sujo”_

Por recurso aos mixers ou tumblers podem ser quebradas a ligagdes entre
os enderecos de envio e os enderecos de rececao dos criptoativos,
obscurecendo, desta forma, o rasto até a fonte original e melhorando

simultaneamente o anonimato das transagoes'%4.

Estruturar as transacg¢des desta forma torna mais dificil para as autoridades
policiais e para os investigadores o mapeio eficaz do fluxo de fundos oriundos

de actividades criminosas'%°.

A Europol'% ja reconheceu esta forma de esconder o rasto criminoso dos
criptoativos enquanto uma técnica de ofuscagdo comum, exatamente por
aumentar a privacidade das transacgbes, quebrando as ligagdes entre o
endereco original e o enderego final através da utilizacdo de carteiras

intermediarias.

2.7.2. Coinjoin

Semelhante aos servigos de mistura analisados no ponto anterior, o recurso

a este tipo de tecnologia de ocultagdo envolve a colaboragcdo de varios

104 (Cuervo, et al., 2020 p. 6)
195 (Hudson Inteligence, LLC)
196 (Europol, 2021 p. 10)
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utilizadores, que se juntam para gerar uma transagdo agregada que inclui

multiplas entradas e saidas, com o objetivo de ofuscar o histérico de transacoes.

Ao observador externo nao é possivel criar uma correspondéncia entre os
participantes de uma qualquer transagao aleatoria com as entradas e saidas dos
seus fundos, uma vez que se fundem numa pilha de varias fontes e séo

posteriormente enviados para outros enderegos'’.

Ao contrario de outros servigos de mistura, através da técnica Coinjoin, os

utilizadores mantém a custddia dos seus fundos durante todo o processo.

2.7.3. Peel Chain

A peel chain € uma técnica utilizada para branquear uma grande
quantidade criptoativos através de diversas, mas pequenas, transac¢des. Aqui,
uma pequena porgao é "descascada" do enderego do sujeito numa transferéncia
de baixo valor, sendo apés direccionada para empresas de cambio, onde sao

convertidas em moeda fiduciaria ou noutro tipo de activos'%,

Quando bem feitas, estas pequenas quantias transferidas para as
empresas de cambio raramente levantam suspeitas, o que dificulta a sua

detecéo.

2.7.4. Smurfing

A técnica de smurfing envolve a divisdo de grandes somas de dinheiro em

quantias mais pequenas, que sdo depois enviadas através de varias transagdes.

197 (Goriacheva A., 2018 p. 3)
198 (Hudson Inteligence, LLC)
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O smurfing acrescenta confusdo a cadeia de transacgdes, tornando mais

complexo o rastreio dos fundos'®.

Nesta técnica, o primeiro passo consiste na abertura de contas verificadas
em empresas de cambio, com recurso a “mulas” de dinheiro, que atuam como
testas de ferro com documentos falsos que, posteriormente, transferem os
criptoativos sujos para as empresas de cambio através da utilizagao de tumblers

ou mixers (vide ponto 2.7.1. supra).

A etapa seguinte compreende a abertura de contas bancarias pelos testas
de ferro, com recurso a documentos de identificagdo estrangeiros falsos, para
onde, no final, s&o transferidos os criptoativos previamente transitados para as
empresas de cambio. E isto é possivel porque, nesta fase, o dinheiro do crime ja

foi separado da sua fonte.

2.7.6. Transagoes P2P

A realizacdo de transagdes diretamente para outros individuos, evitando
empresas de cambio e servigos intermediarios, pode dificultar o rastreamento da

origem e do destino dos fundos.

As transagdes P2P fazem-se com recurso a plataformas online, de forma a
ser possivel as pessoas a compra, venda e troca de criptoativos sem o crivo de
qualquer supervisdo regulamentar'’''" Sio frequentemente utilizados por
pessoas que pretendem maximizar a sua privacidade financeira ou evitar o
escrutinio dos reguladores governamentais, das autoridades policiais e dos

servigos de informagoes’2.

As plataformas P2P normalmente requerem poucos, ou nenhuns, passos

de verificagao da identidade de compradores e vendedores. Os proponentes das

19 (Financial Crime Academy)

110 (Conselho Europeu (CE); Conselho da Unido Europeia (CUE), 2022)

" A Binance, uma das maiores corretoras de criptoativos do mundo, providencia uma
plataforma P2P - (Binance, 2021)

112 (Hudson Inteligence, LLC)
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plataformas P2P afirmam que n&o precisam de cumprir os regulamentos KYC ou
AML porque estdo apenas a "facilitar" as transacgdes, ligando compradores e
vendedores, sem processar quaisquer pagamentos fiduciarios ou manter fundos

sob a sua custoddia.

Embora nem todas as transacg¢des P2P sejam ilicitas, a combinagao de
pagamentos em numerario e de utilizadores andénimos facilita a pratica do

branqueamento de capitais.

Haffke, Fromberger, & Zimmermann''® exemplificaram um ciclo complexo
da pratica de branqueamento de capitais com recurso a criptoativos, que envolve

varias das técnicas supra analisadas.

O ciclo inicia, entdo, com a pessoa “P” que, possuindo dinheiro fiduciario
originario de atividades ilicitas, o deposita num pais com baixos padrdes
antibranqueamento de capitais. Querendo comprar tokens Monero (que lhe
proporcionam um nivel elevado de anonimato, mas apenas estao disponiveis em
mercados de criptoativos), abre uma conta de utilizador num mercado de
criptoativos, que Ihe da acesso a uma carteira (chave publica e chave privada),
podendo, agora, transferir um certo montante de dinheiro fiduciario da sua conta
bancaria para o mercado de criptoativos e, aqui, trocar a moeda fiduciaria por
Bitcoins. Posteriormente, abre uma conta de utilizador noutro mercado de
criptoativos, que lhe da acesso a outra carteira, e troca as Bitcoin por tokens

Monero.

A pessoa “P” poderia trocar os tokens Monero por “dinheiro branqueado”
seguindo 0s mesmos passos ha ordem inversa. Como os fokens podem ser
transferidos através de fronteiras entre diferentes carteiras, a pessoa “P” poderia
fazé-lo em qualquer outro pais. Alternativamente, poderia transferir os tokens
para outras pessoas, que depois conduziriam a troca. Além disso, pode ser

utilizado um servigo mixer ou tumbler.

113 (2020)
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Portanto, face ao exposto, é possivel retirar duas caracteristicas que se
mostram determinantes para o0 sucesso de qualquer esquema de
branqueamento de capitais utilizando, para o efeito, criptoativos: por um lado, o

véu de anonimidade fornecido por este tipo de ativos, que oculta as identidades

do remetente, do destinatario e qualquer outro interveniente; por outro, os
esquemas modernos apresentados supra (e outros tantos que ainda nao séo
conhecidos ou ainda nem sequer foram inventados) destinados a provocar o

afastamento entre a origem e o destino dos fundos, ocultando, assim, o rasto

das transacdes.

Sao estes dois atributos que, em conjunto, tornam qualquer transagao com

criptoativos indetetavel (e, quando detetavel, ndo rastreavel).
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PARTE Il

ENQUADRAMENTO JURIDICO

1. O GAFI

Em julho de 1989, os chefes de governo dos paises do G-7 decidiram,
durante a Cimeira Econdmica Mundial de Paris (Cimeira de Sommet de I'Arche),
reforgar as medidas de combate ao branqueamento de capitais e criar o GAF1'"4,
uma organizacao intergovernamental global, cujos membros incluem a maior

parte dos principais EM da EU.

O GAFI, que nao é um organismo democraticamente eleito, € composto por
representantes nomeados pelos seus 39 membros, que trabalham com o intento
de desenvolver recomendacdes sobre a forma como os paises devem formular
politicas de combate ao branqueamento de capitais e outras politicas de

vigilancia financeira.

Esta estrutura emitiu o seu primeiro conjunto de 40 recomendagdes em
abril de 1990 (revistas em 1996, em 2001, em 2003 e em 2012)'"5, que urgiram
0s paises a criminalizar o branqueamento de capitais na aceg¢ao da Convencéao
de Viena, tendo alcangado uma grande aceitagdo na comunidade

internacional16,

Foram, ainda, adotadas altera¢des as recomendacgdes do GAFI em outubro
de 2018, de forma a esclarecer explicitamente que se aplicam a atividades

financeiras que envolvam criptoativos e, outrossim, aos prestadores de servicos

conexos.

14 (Money laundering through cryptocurrencies - analysis of the phenomenon and
appropriate prevention measures, 2021)

115 Embora nao sejam vinculativas, se um membro se recusar a implementa-las, podem
ser geradas graves consequéncias diplomaticas e financeiras.

116 (Cheniaux, 2021 p. 37)
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Além disso, em junho de 2019, foi divulgada uma nota interpretativa a
Recomendacgao n.° 15, que veio estabelecer medidas vinculativas para uma
regulamentacdo e supervisdo ou monitorizagdo eficazes dos prestadores de
servigos de ativos virtuais, que. Ativos virtuais devem ser considerados como
"propriedade", "proventos", "fundos" ou outro "valor correspondente" para fins de
aplicagcao das Recomendacgdes da do GAFI e devem ser aplicadas, pelos paises,

medidas relevantes relativamente aos ativos virtuais e aos VASP’s'7.
Desta nota interpretativa, destaca-se, em sintese, o seguinte:

(i) Devem ser devidamente identificados, avaliados e compreendidos
pelos paises e pelos VASP’s quais os riscos de branqueamento de
capitais associados as atividades de ativos virtuais e aos prestadores
de servigos de ativos virtuais, e, bem assim, deve ser aplicada uma
abordagem baseada no risco de forma a garantir a adocao de
medidas adequadas para prevenir ou mitigar tais riscos;

(i) Os VASP’s devem ser obrigados a obter licenga ou registo para atuar;

(i) Devem garantidas pelos paises a regulamentagcdo, supervisdo e
monitoragdo adequadas dos VASP’s para fins de prevencao do
branqueamento de capitais e do financiamento do terrorismo, em
estrito cumprimento das Recomendacdes relevantes do GAFI,

(iv) Devem ser garantida pelos paises a adogcao de sancgdes (criminais,
civis ou administrativas), destinadas aos VASP’s, que se afigurem
proporcionais e dissuasivas do nao cumprimento dos requisitos em
matéria de branqueamento de capitais e financiamento do terrorismo;

(v) Devem ser cumpridas pelos VASP’s as medidas preventivas descritas

nas Recomendacdes 10 a 21;

"7 O GAFI descreve as empresas prestadoras de servigos de ativos virtuais para ou em
nome de outra pessoa como um fornecedor de servigos de ativos virtuais (VASP). Em
contrapartida, o Regulamento MICA, conforme adiante se vera, refere-se a estas
empresas como prestadores de servigos de criptoativos (CASP). O termo VASP do
GAFI é utilizado mais frequentemente fora da UE e o termo CASP foi adotado na regido
da UE.
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(vi) E necessaria cooperagao internacional em matéria de ativos virtuais
no que diz respeito ao branqueamento de capitais, crimes

antecedentes e financiamento do terrorismo.

Em junho de 2019, foram langadas orientagbes para uma abordagem
baseada no risco relativamente aos ativos virtuais e aos prestadores de servigos
de ativos virtuais''8, passando a estar incluidos, no ambito da Recomendagao
16 (também conhecida como “Travel Rule” ou “Regra de Viagem”), os

prestadores de servigos de ativos virtuais.

Esta Travel Rule foi desenvolvida com o objetivo de, por um lado, impedir
que os terroristas e outros criminosos tivessem acesso ilimitado a transferéncias
de fundos facilitadas eletronicamente''® e, por outro, para detetar tal utilizacao
abusiva quando ocorra. Aqui, relevam transferéncias dentro ou fora do territério

nacional.

Com o alargamento da Recomendagdao 16 aos VASP’s, os paises
passaram a dever aplicar tais orientagdes independentemente de o valor da
transferéncia eletronica tradicional ou da transferéncia de ativos virtuais ser
expresso em moeda fiduciaria ou em ativos virtuais. Desta feita, passou a ser
recomendado aos paises o0 asseguramento da obtencdo e conservagao das

informagdes sobre o ordenante e o beneficiario das operagbes com VASP’s'20,

8 (Financial Action Task Force (FATF))

119 A Recomendacéo 16 define "transferéncias eletronicas" como qualquer transacéo
que seja efetuada em nome de um ordenante, através de uma instituicao financeira, por
meios eletrénicos, com vista a colocar um montante de fundos a disposicdo de um
beneficiario, numa instituicdo financeira beneficiaria, independentemente de o
ordenante e o beneficiario serem a mesma pessoa.

120 Estas informagdes incluem: o nome do ordenante ou do cliente ordenante; o nimero
da conta ou da carteira VA do ordenante utilizada para processar a transag¢ao, no
endereco fisico (geografico) do ordenante, o numero de identidade nacional, ou numero
de identificacdo do cliente que identifique inequivocamente o ordenante perante a
instituicdo ordenante, ou a data e o local de nascimento; o nome do beneficiario; e o
numero da conta ou da carteira VA do beneficiario utilizada para processar a transagao.
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Em junho de 2022, o GAFI langou um relatorio sobre a atualizagao
especifica da aplicagdo das suas recomendacgdes sobre ativos virtuais e

prestadores de servigos de ativos virtuais'?".

Este relatdrio foca-se na implementacéo da Travel Rule, da Recomendagao
15 e da sua Nota Interpretativa, bem como nos riscos emergentes e
desenvolvimentos do mercado que continua a monitorizar, como o fenémeno

DeFi, NFT’s e carteiras ndo hospedadas.

O GAFI, neste documento, informou que, embora alguns paises tenham
adotado medidas significativas para cumprir os requisitos, a aplicagdo das
recomendagdes continua a ser deficiente a nivel mundial, o que conduz a

arbitragem jurisdicional.

De acordo com este Relatério, a maioria esmagadora das jurisdigdes ainda
nao implementou totalmente os requisitos da Recomendacéo 15 e da sua Nota
Interpretativa (que, como vimos, que estabelecem as normas globais de AML

para ativos virtuais e VASP’s).

Como resultado: (i) das 53 jurisdigdes que avaliou desde junho de 2021,
concluiu que a maioria ainda precisa fazer melhorias significativas ou moderadas
quanto a aplicagado da Recomendacao 15, especialmente em relagédo a avaliagao
de riscos de branqueamento de capitais e de financiamento do terrorismo € a
aplicacdo de medidas preventivas; (ij) até marco de 2022, embora 29 das 98
jurisdicdes que responderam tenham relatado ter aprovado legislagao sobre a
Travel Rule, apenas 11 jurisdi¢des iniciaram medidas de aplicagao e supervisao;
e (iij) apesar de cerca de um quarto das jurisdigdes que responderam estar em
processo de aprovacgao da legislagao relevante, cerca de um tergo (36 das 98)
ainda nao comecgou a implementar a Travel Rule, o que deixa os ativos virtuais
e os VASP’s vulneraveis a abusos e demonstra a necessidade urgente de as

jurisdigdes acelerarem a implementacao e a aplicagao.

121 (Finantial Action Task Force (FATF))
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Assim, neste Relatério, o GAFI apela aos paises que tomem medidas no
sentido de adotar urgentemente as medidas adequadas em termos de avaliagao
dos riscos, legislagao, registo ou licenciamento, supervisao, aplicagao da Travel
Rule, san¢des em conformidade com as decisdes politicas, cooperagao nacional

e internacional e outros requisitos.

Para tanto, insta-os, de forma a garantir o cumprimento das normas AML,
a aplicar medidas de identificagdo dos VASP’s, a supervisédo e regulamentagéo
dos VASP’s, o estabelecimento de diretrizes que ajudem os VASP’s a cumprir
as normas AML, o cumprimento de sangdes, medidas preventivas de luta contra
0 branqueamento de capitais, incluindo a Travel Rule, e o cumprimento das

sancgodes financeiras especificas.

O Relatério menciona varias razdes para a fraca aplicagdo das
recomendagdes do GAFI, nomeadamente as diferengas nos requisitos de
jurisdicdo (o problema sunrise'??), a questéo da diligéncia devida da contraparte

VASP e problemas com as ferramentas de conformidade com a Travel Rule.

122 Este problema refere-se aos atrasos na aplicagédo da Travel Rule. De acordo com o
GAFI, a implementagéo desta regra resultou em diferentes periodos de transigéo e de
aplicacéao nas

jurisdigdes.
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2. Evolucao juridica do tratamento do branqueamento de capitais

na Europa

Passamos, entdo, a referir sumariamente alguns dos mais importantes
mecanismos europeus no ambito da previsao, prevencao e repressao da pratica
de branqueamento de capitais €, num momento posterior, aqueles que passaram

a prever as transacdes com criptoativos.

2.1. Recomendacao n.° (80) 10

O Comité de Ministros do Conselho da Europa adotou a Recomendagao
n.° (80) 10 em 27 de junho de 1980 relativa as disposi¢cdes contra a transferéncia
e a dissimulacéo de fundos de origem ilicita, o primeiro instrumento internacional

contra o branqueamento de capitais.

Esta recomendacao, para além de afirmar que o sistema bancario deveria
assumir um papel preventivo eficaz na luta contra o branqueamento de capitais
“[c]lonsiderando que a transferéncia de fundos de origem criminal de um pais
para outro e o processo através do qual os fundos sdo branqueados por meio da
insergdo no sistema econémico ddo origem a problemas sérios, encorajando a
perpetragdo de mais atos criminais e, assim, causar o alargamento deste
fenémeno a nivel nacional e internacional”?3, recomendou aos Governos
nacionais que providenciassem (i) a adogao, por parte dos bancos, de medidas
de averiguacdo e de controlo da identidade dos seus clientes, (i) o
estabelecimento de cooperagdes nacionais e internacionais entre os bancos e
as autoridades competentes (no que diz respeito a troca de informagdes sobre a
circulagao de notas utilizadas em delitos e no seguimento dos seus movimentos),
e (iii) a criagao de tecnologia que permitisse aos bancos consultar a lista de notas
utilizadas em ligagcéo com infragdes penais.

123 Disponivel em https://ms.hmb.gov.tr/uploads/sites/2/2019/04/R8010.pdf
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2.2. Declaragao de Principios do Comité de Basileia

A Declaragdo de Principios do Comité de Basileia sobre as regras e
praticas de controlo das operagbes bancarias'?*, de 12 de dezembro de 1988,
reconheceu que as instituicdes bancarias, mesmo que inconscientemente, eram
passiveis de serem utilizadas como intermediarios das operacbes de

branqueamento e atividades conexas.

Deste modo, impulsionou os bancos a colocar em pratica procedimentos
eficazes que assegurassem a devida identificacdo de pessoas que realizassem
negocios com as suas instituicdes, que desencorajassem todas as transacgdes
que nao parecessem legitimas e que a cooperagdo com as agéncias de

aplicacao da lei fosse alcangada.

2.3. Convencao de Viena das Nagdes Unidas

A Convengdo das Nacgbées Unidas Contra o Tréafico llicito de
Estupefacientes e de Substancias Psicotropicas (“Convencao de Viena das
Nagbdes Unidas”)'?, de 1988, compeliu, pela primeira vez, os Estados, a
criminalizar as atividades de branqueamento de capitais, apesar de se ter
limitado aos casos de bens provenientes da pratica de crimes relacionados com

o trafico de drogas e de substancias estupefacientes’?6.

Para além de dar énfase a necessidade da cooperagao internacional para
0 sucesso do combate ao trafico de drogas e a criminalidade organizada, esta
Convencao revelou um esforco no sentido de harmonizar as legislacbes

nacionais, regulou a apreensao e perda dos produtos obtidos e dos instrumentos

124 Disponivel em https://www.bis.org/publ/bcbsc137.pdf

125 Ratificada pelo Decreto do Presidente da Republica n.° 45/91, de 06 de junho e
publicada no Diario da Republica I-A, n.° 205, de 06 de junho de 1991

126 Artigo 3.° da Convengao
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utilizados na atividade criminosa e, ainda, sugeriu aos Estados que
considerassem a possibilidade de inverter o 6nus da prova quanto a origem ilicita

dos presumiveis produtos ou bens que pudessem ser objeto de perda.

De acordo com Anabela Miranda Rodrigues'?’, “[a] Convengéo de Viena
das Nagbées Unidas contém a primeira definicdo de branqueamento, sem o
nomear expressamente, enunciando os comportamentos que o configuram
(artigo 3.°, n.° 1, alinea b)”, e que podem descrever-se de acordo com trés fases
de execucgdo: a primeira, de converséo ou transferéncia de bens — o chamado
placementstage —, em que quem a efetua sabe que estes provém (de crimes que
relevam do ambito) do trafico de estupefacientes, com o objetivo de ocultar ou
dissimular a origem ilicita dos bens ou de auxiliar qualquer pessoa que esteja
implicada no cometimento de um daqueles crimes a eximir-se as consequéncias
juridicas dos seus atos; a segunda fase é a de ocultagcdo ou dissimulagéo da
natureza, da origem, da localizag&o, disposicdo, movimentag&o ou titularidade
ou outros direitos respeitantes aos bens — o chamado layeringstage —, sabendo
o autor que estes provém (de crimes que relevam) do &mbito do trafico de
estupefacientes; a terceira e ultima fase é descrita como a aquisi¢do, detengéao
ou utilizagcdo de bens — o chamado integrationstage — por parte de quem sabe,
no momento em que os recebe, que provém (de crimes que relevam do ambito)

do trafico de estupefacientes”.

2.4. Convencao Europeia n.° 141 relativa ao branqueamento, detecgao,

apreensao e perda dos produtos do crime

Em novembro de 1990 foi aprovada, em Estrasburgo, a Convencgao
Europeia n.° 141, relativa ao branqueamento, detecdo, apreensao e perda dos

produtos do crime'?®, que exigiu aos paises signatarios (i) a implementagao de

127(2017 p. 116)

128 Convengao ratificada por Portugal pelo Decreto do Presidente da Republica n.°
73/97, de 13 de dezembro, e publicada no Diario da Republica I-A, n.° 287, de 13 de
dezembro de 1997 (Resolu¢ao da Assembleia da Republica n.° 70/97), no qual Portugal
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legislacdo e medidas adequadas para combater o branqueamento de capitais,
(ii) incentivou a cooperagdo entre as autoridades competentes dos paises
membros, facilitando a troca de informacdes, a assisténcia mutua e a
colaborac&o em investigagdes relacionadas ao branqueamento de dinheiro e (jii)
estabeleceu critérios e procedimento para a apreensao e confisco dos produtos
do crime, visando privar os criminosos dos lucros ilegais e prevenir que tais bens

fossem usados para financiar atividades criminosas futuras.

2.5. Primeira Diretiva antibranqueamento de capitais

Em junho de 1991 foi aprovada, pelo Conselho das Comunidades
Europeias, a Diretiva 91/308/CEE (doravante, “AMLD1”), relativa a prevengéo da
utilizacdo do sistema financeiro para efeitos de branqueamento de capitais’?,
que (i) forneceu uma definigdo de operagdes que constituem branqueamento de

capitais'3, (i) estabeleceu medidas e obrigagbes para os EM prevenirem a

formulou a seguinte declaragao relativamente ao artigo 6.° da Convengao “ o dmbito da
punicao da infracdo de branqueamento é restrita aos casos de pratica dos crimes de
tréfico de droga e outras atividades ilicitas relacionadas, terrorismo, trafico de armas,
extorsao de fundos, rapto, lenocinio, corrupgéo, peculato e participacao econémica em
negdcio, administragdo danosa em unidade econémica do sector publico, fraude na
obtengéo ou desvio de subsidio, subvengédo ou crédito, infragcbes econémico-financeiras
cometidas de forma organizada com recurso a tecnologia informatica e infragcbes
economico-financeiras de dimensao internacional, quando cometidas sob qualquer
forma de comparticipagao, tal como definidos na sua legislacdo [nota: esta reserva foi
retirada].”

129 Transposta em Portugal pelo Decreto-Lei n.° 313/93, de 15 de outubro

130 “Converséo ou transferéncia de bens, com conhecimento por parte daquele que as
efectua, de que esses bens provém de uma actividade criminosa ou da participacdo
numa actividade dessa natureza, com o fim de encobrir ou dissimular a origem ilicita
dos mesmos ou de auxiliar quaisquer pessoas implicadas nessa actividade a furtar-se
as consequéncias juridicas dos seus actos, dissimulacdo ou encobrimento da
verdadeira natureza, origem, localizagdo, utilizagdo, -circulagdo ou posse de
determinados bens ou de direitos relativos a esses bens, com conhecimento pelo autor
de que tais bens provém de uma actividade criminosa ou da participacdo numa
actividade dessa natureza, aquisicdo, detencdo ou utilizacdo de bens, com
conhecimento, quando da sua recepcéo, de que provém de uma actividade criminosa
ou da participagdo numa actividade dessa natureza, a participacdo num dos actos
referidos nos pontos anteriores, a associacdo para praticar o referido acto, as tentativas
de o perpetrar, o facto de ajudar, incitar ou aconselhar alguém a pratica-lo ou o facto de
facilitar a sua execuggo.”
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utilizac&o do sistema financeiro para efeitos de branqueamento de capitais e (jii)
iniciou o processo de imposicdo de obrigacbes especificas em matéria de
branqueamento de capitais a elementos do sector privado'3!, nomeadamente em

matérias de identificacdo de clientes e transagdes suspeitas.

Com um pendor essencialmente preventivo, dirigida ao sistema financeiro,
impondo obrigacbes destinadas a prevenir e detetar operagbes de
branqueamento, esta Diretiva instou os EM a proibir o branqueamento de

capitais, mas sem exigir a sua incriminagdo penal'32.

A AMLD1 estabeleceu, ainda, que o crime antecedente do branqueamento
de capitais deveria ser compreendido de acordo com o disposto no artigo 3.°, n.°
1, alinea a), da Convengdo de Viena (ou seja, no ambito do trafico de
estupefacientes), mas permitiu a cada EM o alargamento de crimes

antecedentes a outras atividades criminosas?33.

2.6. Convencao das Nagdes Unidas contra o Crime Organizado

Transnacional

A Convengdo das Nagdes Unidas contra o Crime Organizado
Transnacional, ou “Convencao de Palermo”'34, um tratado internacional adotado
pelas Nagdes Unidas em 2000, entre outras coisas, (i) instou a adogao de
medidas legislativas (e outras medidas consideradas necessarias) para
criminalizar e reprimir o branqueamento de capitais, (/i) encorajou a cooperagao
entre os Estados no rastreamento, apreensao e confisco dos produtos do crime,

incluindo os bens provenientes do branqueamento de capitais, (iii) incentivou a

131 Tal como nas 40 Recomendacgdes do GAFI, esta diretiva visava os bancos como as
principais entidades obrigadas do sector privado (denominadas como “estabelecimentos
de crédito” e “institui¢cdes financeiras”).

132 (Viegas, et al., 2022)

133 (Rodrigues, 2017 p. 118)

134 Ratificada em Portugal pelo Decreto do Presidente da Republica n.° 19/2004, de 02
de abiril, publicada no Diario da Republica I-A, n.° 79, de 02 de abril de 2004 (Resolugéo
da Assembleia da Republica n.° 32/2004) e incorporada no direito interno com o
Decreto-Lei n.° 15/93, de 22 de Janeiro.
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cooperagao na troca de informacgdes financeiras relevantes e na assisténcia
mutua em investigagdes e processos judiciais relacionados ao branqueamento
de capitais, (iv) destacou a importancia da prevencédo do branqueamento de
capitais (v) e insistiu com a adog¢ao de medidas adequadas a garantir que o setor
financeiro fosse regulado e supervisionado de forma eficaz, a fim de prevenir o

uso indevido de instituicdes financeiras para fins de branqueamento de capitais.

2.7. Decisao-Quadro 2001/500/JAI

A Decisdo-Quadro 2001/500/JAI'* do Conselho relativa ao
branqueamento de capitais, a identificagcao, detecédo, congelamento, apreensao
e perda dos instrumentos e produtos do crime, de 26 de junho de 2001,
estabeleceu medidas comuns para combater o branqueamento de capitais e,
bem assim, identificar, detetar, congelar, apreender e confiscar os instrumentos

e produtos do crime.

Esta Decisdo-Quadro incentivou, ainda, a cooperagao entre os EM, a
Interpol e o GAFI e destacou a importancia da prevengao do uso indevido do

sistema financeiro para fins de branqueamento de capitais.

2.8. Segunda Diretiva antibranqueamento de capitais

A Diretiva 2001/97/CE do Parlamento Europeu e do Conselho, adotada em
dezembro de 200136 (doravante, “AMLD2”"), teve como objetivo o fortalecimento
dos esforcos da UE no combate ao branqueamento de capitais, estabelecendo,

para o efeito, uma série de requisitos e medidas, que consistiram (i) na

135 Tendo sido posteriormente aprovadas a Decisdo-Quadro n.° 2003/577/JAl (que veio
permitir a execuc¢ao, na Unido Europeia, das decisdes de congelamento de bens ou de
provas) e a Decisdo-Quadro n.° 2005/212/JAl (relativa a perda de produtos,
instrumentos e bens relacionados com o crime).

136 Transposta em Portugal pela Lei n.° 11/2004, de 27 de margo
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ampliagdo dos setores abrangidos pela regulamentacao antibranqueamento de
capitais'®, (i) na introdugdo da obrigatoriedade de identificar os clientes (o
chamado KYC), (ii) na manutengao de registos de identificacdo de clientes,
transacdes e correspondéncias, (iv) no relato de transagdes suspeitas e (v) no

reforco da cooperacao entre autoridades nacionais e internacionais.

Como vimos, a AMLD1 centrou-se nos fundos provenientes de crimes
relacionados com droga, embora dando a cada EM a liberdade para aumentar o
leque. Todavia, a presente Diretiva alargou efetivamente o seu ambito de
aplicagao, de modo a incluir o crime de corrupgéao, e tendo, inclusive, introduzido

a faculdade de congelar os bens provenientes de atividades criminosas.

2.9. Terceira Diretiva antibranqueamento de capitais

A Diretiva 2005/60/CE do Parlamento Europeu e do Conselho (doravante,
“AMLD3"), adotada em 26 de outubro de 2005'%, introduziu o conceito de
abordagem baseada no risco e ampliou o escopo dos requisitos de identificagéo
de clientes, dos registos de identificacdo de clientes, transagcbes e
correspondéncias, dos poderes das unidades nacionais de inteligéncia financeira

e as exigéncias de cooperagao internacional.

Para além do sector financeiro, esta Diretiva aplicou-se também a
determinados sectores nao financeiros, incluindo advogados, notarios,
contabilistas, agentes imobiliarios, prestadores de servigos de jogos de azar,
prestadores de servicos a sociedades e fundos fiduciarios e a todos os
fornecedores de bens quando os pagamentos fossem efetuados em numerario

num montante superior a 15.000.00 € (quinze mil euros).

A AMLD3 teve um impacto muito maior no processo KYC do que as

Diretivas anteriores, na medida em que estabeleceu medidas concretas para

137 Alargamento do ambito de aplicagdo as empresas de investimento e empresas de
cambio
138 Transposta em Portugal pela Lei n.° 25/2008, de 5 de junho
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determinar a verdadeira identidade dos clientes, comunicar transacdes suspeitas

e criar sistemas preventivos nas suas organizagdes.

Em concreto, entre outras coisas, as entidades sujeitas a Diretiva em
aprego passaram a ser obrigadas a identificar e verificar a identidade dos seus
clientes ("customer due diligence") e dos respetivos beneficiarios efetivos, a
controlar as suas relagbes comerciais com os clientes e a comunicar suspeitas
de branqueamento de capitais ou de financiamento do terrorismo as autoridades

publicas, por norma, a unidade nacional de informagao financeira.

A Diretiva introduziu, ainda, requisitos e salvaguardas adicionais
("enhanced due diligence") para situagdes que representassem um risco mais
elevado de branqueamento de capitais e de financiamento do terrorismo, como
sejam, por exemplo, transagdes com bancos correspondentes situados fora da
UE.

Porém, nao obstante ser referido no Considerando 41 da Diretiva que “[a]
importancia do combate ao branqueamento de capitais e ao financiamento do
terrorismo deve levar os Estados-Membros a estabelecerem sangées efectivas,
proporcionadas e dissuasivas no direito nacional para o caso de incumprimento
das disposi¢bes nacionais adoptadas nos termos da presente directiva. Deveréao
ser previstas sangdes para as pessoas singulares e para as pessoas coletivas”,

os EM n3o estavam vinculados a adotar sangdes penais?39.

2.10. Quarta Diretiva antibranqueamento de capitais

A Diretiva 2015/849 do Parlamento Europeu e do Conselho, adotada em
2015 e com data de entrada em vigor em junho de 2017'4° (doravante, “AMLD4"),
substituiu a anterior Diretiva 2005/60/CE, a AMLD3, e introduziu varias

mudangas e atualizagbes significativas em relagdo a Diretiva anterior,

139 (Rodrigues, 2017 p. 115)
40 Transposta em Portugal pela Lei n.° 83/2017, de 18 de agosto (parcialmente) e pela
Lei n.° 89/2017, de 21 de agosto (Capitulo IlI).
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nomeadamente, incluindo uma variedade mais ampla de setores e de
profissionais sujeitos as obrigacbes de prevengao do branqueamento de
capitais, estabelecendo requisitos mais rigorosos para a realizagdao de
diligéncias de identificacdo da identidade de clientes e beneficiarios efetivos,
reforcando as obrigacdes de reporte de transagbes suspeitas, e exigindo a

criagao de registos centrais de beneficiarios efetivos.

Esta Diretiva veio (i) reforgar as regras relativas a identificacao dos clientes
(em particular, dos beneficiarios efetivos de empresas e centros de interesses
coletivos sem personalidade juridica), (ii) exigir que as informacgdes sobre o
proprietario legal das empresas fossem conservadas num registo central em
cada EM'1, (iii) reforgar a sensibilizag&o e capacidade de resposta relativamente
aos riscos de branqueamento de capitais e financiamento do terrorismo, uma vez
que, além das avaliagdes de risco nacionais realizadas pelos Estados-Membros
da UE, a CEtambém passou a efetuar uma avaliagdo dos riscos de
branqueamento de capitais e de financiamento do terrorismo relacionados com
atividades transfronteiricas a que estivesse exposto o mercado interno, (iv)
introduzir uma politica coordenada a nivel europeu para lidar com a situacéo dos
paises nao pertencentes a UE e que nao dispusessem de regimes eficientes
para combater o branqueamento de capitais e o financiamento do terrorismo, a
fim de proteger o sistema financeiro da EU'?, e (iv) reforgar e melhorar a
cooperacgao entre unidades de informacéo financeira, os principais agentes na

luta contra o branqueamento de capitais e o financiamento do terrorismo'43.

Por outro lado, as entidades sujeitas aos termos da Diretiva’* deveriam (i)

comunicar suspeitas de branqueamento de capitais ou de financiamento do

41 Como, por exemplo, um registo comercial, um registo das sociedades ou registo
publico.

142 A primeira lista da UE de «paises terceiros de risco elevado» foi adotada através de
um ato delegado da Comissao em julho de 2016.

143 (Uniao Europeia (UE), 2021)

4 Instituigdes de crédito, instituigdes financeiras, empresas e profissdes ndo financeiras
designadas (auditores, técnicos de contas externos consultores fiscais, notarios e
advogados, em determinadas circunstancias, agentes imobiliarios, comerciantes de
bens (por exemplo, pedras e metais preciosos quando lidam com pagamentos em
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terrorismo as autoridades publicas (regra geral, a unidade de informacgao
financeira), (ii) adotar medidas de apoio, tais como assegurar a devida formagao
do pessoal e a criagdo de politicas e procedimentos internos de prevengao
apropriados e (i) adotar salvaguardas adicionais, medidas de diligéncia
reforgada quanto a clientela para situagdes de risco mais elevado, como as
transagdes com bancos localizados fora da UE e, nomeadamente, em
transagdes com entidades singulares ou coletivas estabelecidas em paises

terceiros identificados pela Comissdo como paises terceiros de risco elevado.

De acordo com Anabela Rodrigues'9, “[o] que se tornou, assim, claro, com
a adogdo da quarta Diretiva, € que, no ambito da vigéncia das anteriores
diretivas, se nada impedia os legisladores nacionais de utilizar o meio penal para
assegurar a efetividade da politica de prevengéo e luta contra o branqueamento
decorrente da adogéo das diretivas vigentes no &mbito comunitario, o facto é que

néo estavam aqueles vinculados a fazé-lo”.

2.11. A quinta Diretiva antibranqueamento de capitais

A adocéao da Diretiva 2018/843 do Parlamento Europeu e do Conselho, de
30 de maio de 2018 (doravante, “AMLD5")', alterou a AMLD4 e teve de ser

transposta para o direito nacional dos EM até 10 de janeiro de 2020.

Esta Diretiva (i) previu o alargamento do ambito da AMLD4 aos prestadores
de servicos de troca entre moedas virtuais e moedas fiduciarias e prestadores
de carteiras de custodia, (i) alargou o acesso as informagdes relativas aos
beneficiarios efetivos, aumentando a transparéncia, (iii) e reforgou a cooperacao
entre as unidades de informagéo financeiras, autorizando-as a partilhar mais

informacgdes.

numerario de montante igual ou superior a € 10.000,00 — dez mil euros-, prestadores de
servigos de jogo).

145(2017 p. 115)

146 Transposta em Portugal pela Lei 58/2020, de 31 de agosto.
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Tais alteragbes a Diretiva anterior tiveram como objetivo reduzir o

anonimato e melhorar a rastreabilidade das transacdes, exigindo as corretoras

de criptoativos e aos fornecedores de carteiras virtuais na UE que procedessem

a identificagao dos clientes e empreendessem as devidas diligéncias.

A Diretiva em apreco evidenciou o facto de os prestadores de servigos de
cambio entre moedas virtuais e moedas fiduciarias e os prestadores de servigos
de custddia de carteiras digitais ndo se encontrarem obrigados pela UE a
identificar atividades suspeitas e que, desse modo, os grupos terroristas tinham
a sua inteira disponibilidade a possibilidade de transferir dinheiro para o sistema
financeiro da UE ou, no dmbito de redes de moeda virtual, dissimular as
transferéncias ou beneficiar de um certo grau de anonimato nessas

plataformas’.

Dai, foi retirada a conclusao de se afigurar necessario alargar o ambito de
aplicacdo da AMLD4, de modo a ali incluir os prestadores de servigos cuja
atividade consistisse na realizagao de servigos de cambio entre moedas virtuais
e moedas fiduciarias e os prestadores de servicos de custdédia de carteiras
digitais. As autoridades competentes deveria passar a ser possivel acompanhar
a utilizagdo de moedas virtuais, permitindo, assim, uma abordagem equilibrada
e proporcional, salvaguardando o progresso tecnoldgico e o elevado nivel de
transparéncia alcangado em matéria de financiamento alternativo e

empreendedorismo social.

A Diretiva reconheceu, ainda, que o fator “anonimidade”, tipico dos

criptoativos, torna possivel a sua potencial utilizacdo abusiva para fins

criminosos. Admitiu, no entanto, que a inclusao de prestadores de servigos cuja
atividade consistisse na realizagao de servigos de cambio entre moedas virtuais
e moedas fiduciarias e prestadores de servigcos de custddia de carteiras digitais
nao resolveria totalmente a questao do anonimato ligado a transa¢des de moeda

virtual, uma vez que grande parte do contexto da moeda virtual permaneceria

47 Cfr. Considerando 8.
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anonimo, ja que os utilizadores também poderiam realizar operagdes sem tais

prestadores’48,

Para combater os riscos relacionados com o anonimato, as UIF nacionais
deveriam, entdo, passar a ser capazes de obter informag¢des que lhes
permitissem associar enderegos de moeda virtual a identidade do detentor de
moedas virtuais, sendo, ainda, aberta a possibilidade de os utilizadores se

autodeclararem voluntariamente as autoridades designadas.

No artigo 1.°, a AMLD5 comeca por elencar as alteragdes introduzidas a
AMLD4, das quais se destacam, porque relevantes em matéria de criptoativos,

em concreto:

(i) O aditamento da alinea g) ao ponto 3), do n.° 1, do artigo 2.° da
AMLD4, passando a incluir “Prestadores cuja atividade consista em
servigos de cambio entre moedas virtuais e moedas fiduciarias (...)”
(vide alinea c) do n.° 2 da AMLD5);

(ii) A inclusdo, nos pontos 18 e 19 do artigo 3.° da AMLD4, das
definicdes de “moeda virtual”'*® e de “prestador de servigos de
custddia de carteiras”®?, respetivamente (vide alinea d) do n.° 2 do
artigo 1.° da AMLD5);

(i) A alteracdo o n° 1 do artigo 47.° da AMLD4, epigrafado
“Supervisao”, passando a sujeitar ao circulo regulatério os
prestadores de servicos de cambio entre moedas virtuais e moedas

fiduciarias e os prestadores de servicos de custddia de carteiras

148 Cfr. Considerando 9.

149 «“Moeda virtual”: uma representagdo digital de valor que ndo seja emitida ou
garantida por um banco central ou uma autoridade publica, que ndo esteja
necessariamente ligada a uma moeda legalmente estabelecida e ndo possua o estatuto
juridico de moeda ou dinheiro, mas que é aceite por pessoas singulares ou coletivas
como meio de troca e que pode possa ser transferida, armazenada e comercializada
por via eletronica”»

150 «“Prestador de servigos de custodia de carteiras”: uma entidade que presta servigos
de salvaguarda de chaves criptograficas privadas em nome dos seus clientes, com vista
a deter, armazenar e transferir moedas virtuais.»
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digitais, em concreto, obrigando ao seu registo (vide n.° 29 do n.° 2
do artigo 1.° da AMLD5).

Porém, conforme bem concluem Robby Houben e Alexander Snyers's! |
desde a adogdo da AMLDS5, o espago criptografico ndo parou, tendo sido
gerados novos criptoativos, surgido novos tipos de servigos relacionados com a
criptografia e novos prestadores de servicos entraram no mercado de

criptografia.

Ao excluir do seu ambito de aplicacdo os servicos de cambio entre
criptoativos e, sobretudo, ao excluir também alguns prestadores de servigos de
mixing ou tumbling, esta Diretiva incide a aplicagdo dos deveres de prevengéao e
monitorizacdo das transagdes com criptoativos, de forma seletiva, na etapa da
integracdo. Assim, o agente que queira ocultar vantagem ilicita sob a forma de
Bitcoin, por exemplo, tera, a partida, maior facilidade no seu cambio e mistura do
que na sua conversdao em moeda fiduciaria, momento em que enfrentara
contacto com (novas) entidades obrigadas, mas em que podera estar ja na posse

de uma Bitcoin cuja origem foi ja dissimulada®s?,

2.12.Diretiva relativa ao combate ao branqueamento de capitais

através do direito penal

A Diretiva (UE) 2018/1673 do Parlamento Europeu e do Conselho de 23 de
outubro de 2018 relativa ao combate ao branqueamento de capitais através do
direito penal define as infragdes penais e sangdes no dominio do branqueamento
de capitais, com vista a facilitar a cooperagao policial e judiciaria entre os EM
da UE e evitar que os criminosos tirem partido de sistemas juridicos mais

brandos.

151 (2020 p. 9).
152 (Ramalho, et al., 2020 pp. 104 - 105)
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Esta Diretiva teve como objetivo criminalizar o branqueamento de capitais
quando este seja praticado de forma intencional e com conhecimento de que
o produto era proveniente de uma atividade criminosa'®3. Permitiu, também, aos
EM criminalizar o branqueamento de capitais caso o autor da infragao
suspeitasse ou devesse ter sabido que os bens provinham de uma atividade

criminosa’®,

No que diz respeito a criptoativos, embora reconheca que “[a] utilizagdo de
moedas virtuais apresenta novos riscos e desafios na perspetiva do combate ao
branqueamento de capitais’'®®, a Diretiva em apregco ndo faz mais nenhuma

referéncia a este tipo de fendémeno.

2.13.Pacote de propostas legislativas destinadas a reforgar as regras
da UE em matéria de combate ao branqueamento de capitais e ao

financiamento do terrorismo

Em 20 de julho de 2021, a Comiss&o apresentou o seu pacote de propostas
legislativas destinadas a reforcar as regras da UE em matéria de combate ao
branqueamento de capitais e ao financiamento do terrorismo'®. O pacote é

constituido pelos seguintes diplomas:

2.13.1. Regulamento relativo a prevencao da utilizagao do sistema
financeiro para efeitos de branqueamento de capitais ou de

financiamento do terrorismo

153 Para tanto, a Diretiva elenca expressamente, no artigo 3.°, quais os comportamentos
que sao considerados atividade criminosa, €, bem assim, relevantes para o crime de
branqueamento de capitais.

154 Artigo 3.°, n.° 2.

185 Cfr. considerando 6.

1% (Conselho Europeu (CE); Conselho da Unido Europeia (CUE), 2022)
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A Proposta de Regulamento do Parlamento Europeu e do Conselho relativo
a prevencao da utilizacdo do sistema financeiro para efeitos de branqueamento
de capitais ou de financiamento do terrorismo (COM/2021/420 final) estabeleceu
um conjunto unico de regras em matéria de luta contra o branqueamento de
capitais e o financiamento do terrorismo com maior clareza e orientagcao para as
empresas que tém de cumprir as obrigagdes em matéria de luta contra o
branqueamento de capitais e o financiamento do terrorismo ("entidades

obrigadas").

2.13.2. Proposta de Regulamento que cria a Autoridade da UE para o

Combate ao Branqueamento de Capitais —a AMLA.

A Comissdao Europeia apresentou a Proposta de Regulamento do
Parlamento Europeu e do Conselho, que cria a Autoridade para o combate ao
branqueamento de capitais e ao financiamento do terrorismo e altera os
regulamentos (UE) n.° 1093/2010, (UE) 1094/2010 e (UE) 1095/2010
(COM/2021/421 final). Esta proposta é parte integrante do pacote legislativo
destinado a aplicar o plano de acao de 2020 para uma politica global da Uni&do
em matéria de prevencio do branqueamento de capitais e do financiamento do

terrorismo.

A AMLA foi desenhada para ser o centro de um sistema integrado
composto pela propria autoridade e pelas autoridades nacionais com mandato
de supervisdo em matérias de branqueamento de capitais e financiamento do
terrorismo. A autoridade apoiara, igualmente, as UIF da UE e estabelecera um

mecanismo de cooperagao entre elas.

De acordo com esta Proposta, as competéncias da Autoridade no dominio
dos criptoativos estdo em consonancia com o pacote Finanga Digital, publicado
pela Comiss&o em 24 de setembro de 2020'%".

157 p_ 5,
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Em junho de 2022 o Conselho'® adotou a sua posigédo parcial sobre a
proposta, acrescentando poderes a Autoridade para supervisionar diretamente
certos tipos de instituicbes de crédito e financeiras, incluindo prestadores de

servigos de criptoativos, se forem considerados de risco.

Dada a natureza transfronteirica da criminalidade, espera-se que a
Autoridade dé um contributo forte e util para a luta contra o branqueamento de
capitais e o financiamento do terrorismo. Entre outras tarefas, contribuira para a
harmonizacao e coordenacao das praticas de supervisdo nos sectores financeiro
e nao financeiro, para a supervisao direta das entidades financeiras de alto risco

e transfronteiras e para a coordenacgao das unidades de informagao financeira.

2.13.3. Regulamento que reformula o Regulamento das

Transferéncias de Fundos

A Proposta de Regulamento do Parlamento Europeu e do Conselho relativo
as informagcbes que acompanham as transferéncias de fundos e de
determinados criptoativos (reformulacdo) (COM/2021/422 final), o TFR,
reconhece que, até ao momento, as transferéncias de criptoativos foram “[a]té
agora, as transferéncias de ativos virtuais tém sido deixadas de fora do
ambito de aplicacdao da legislacao da Unido em matéria de servigos
financeiros, expondo os detentores de criptoativos a riscos de
branqueamento de capitais e financiamento do terrorismo, uma vez que o
dinheiro ilicito pode circular através de transferéncias de criptoativos,
prejudicando a integridade, a estabilidade e a reputagdo do setor financeiro e
ameagando o mercado interno da Unido, bem como o desenvolvimento

internacional das transferéncias de criptoativos” (destacado nosso).

Continua, afirmando que “as transferéncias de ativos virtuais estao sujeitas

a riscos de branqueamento de capitais e de financiamento do terrorismo

1%8 (European Council; Council of the European Union, 2022)
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semelhantes aos que afetam as transferéncias eletronicas de fundos, devem ser
Sujeitas a requisitos da mesma natureza, pelo que se afigura adequado utilizar o

mesmo instrumento legislativo para abordar estas questées comuns” 199,

Assim, este regulamento passa a abranger as alteragdes aos requisitos de
processamento das transagdes e a inclusdo no ambito de aplicagdo os

prestadores de servigos de criptoativos.

De acordo com o Capitulo Il da Proposta de Regulamento, os prestadores

de servicos de criptoativos devem asseqgurar a inclusdo de informacdes de

identificacdo do remetente e do destinatario (como o nhome, numero de conta,

enderecos, ...) nas transferéncias de criptoativos.

Estes requisitos sdo comummente conhecidos como “Travel Rule” (ou
regra de viagem) e, como vimos no ponto 1 supra, foram originalmente
concebidos pelo GAFl para combater o branqueamento de capitais e o
financiamento do terrorismo, bem como para melhorar a rastreabilidade dos

fundos.

2.13.4. Sexta Diretiva antibranqueamento de capitais

A Proposta de Diretiva do Parlamento Europeu e do Conselho relativa aos
Mecanismos a criar pelos Estados-Membros para prevenir a utilizagdo do
sistema financeiro para efeitos de branqueamento de capitais ou de
financiamento do terrorismo e que revoga a Diretiva (UE) 2015/849
(COM/2021/423 final)

A CE reconhece a existéncia de vulnerabilidades especificas em matéria
de combate ao branqueamento de capitais em matérias de emissao de moeda
eletronica, nos servigos de pagamento e na prestagao de servigos de criptoativos
e, deste modo, permite aos EM que exijam aos prestadores estabelecidos no

seu territorio, cuja sede social esteja situada noutro EM, a nomeagao de um

159 p_ 3,
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ponto de contacto central, que deve assegurar o cumprimento das regras de
prevencdo do branqueamento de capitais e de financiamento do terrorismo

desses estabelecimentos €,

2.14.0 Pacote de Financiamento Digital

A CE apresentou o Pacote de Financiamento Digital em 24 de setembro de
2020 com o objetivo de garantir que a UE acolhe a revolugdo digital e a
impulsiona com empresas europeias inovadoras na vanguarda, disponibilizando
os beneficios do financiamento digital aos consumidores e empresas

europeus’®’.

Deste pacote destacam-se dois diplomas legislativos relativos a
criptoativos, a saber: a Proposta de Regulamento relativo ao mercado de
Criptoativos (o MiCA) e a Proposta de Regulamento relativo a um regime-piloto
para infraestruturas de mercado baseadas na tecnologia de registo distribuido
(DLT Pilot Regime), o Regulamento (UE) 2022/858.

2.14.1. Regulamento relativo a um regime-piloto para infraestruturas
de mercado baseadas na tecnologia de registo distribuido
(DLT Pilot Regime)

O Regulamento (UE) 2022/858 do Parlamento Europeu e do Conselho, de
30 de maio de 2022, relativo a um regime-piloto para as infraestruturas de
mercado baseadas na tecnologia de registo distribuido e que altera os
Regulamentos (UE) n.° 600/2014 e (UE) n.° 909/2014 e a Diretiva 2014/65/UE
(doravante, “DLT Pilot Regime”) foi publicado no Jornal Oficial da Unido Europeia
em 02 de junho de 2022.

160 Considerando 7 e artigo 5.°, epigrafado “Pontos de Contacto”
161 (European Commission, 2020)
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DLT Pilot Regime tem uma abordagem semelhante a de uma regulatory
sandbox (regime opcional), mas com um foco mais especifico: apenas a
negociagao de criptoativos qualificados enquanto instrumentos financeiros em

estruturas de mercados.

Com este regulamento pretende-se reduzir as duvidas sobre se as regras
definidas atualmente para os mercados secundarios de instrumentos financeiros
se adequam inteiramente a tecnologia de registo distribuido e aos criptoativos,
ao mesmo tempo que se garante a protegcado dos investidores, bem como da

integridade do mercado e da estabilidade financeira.

O DLT Pilot Regime permite que as estruturas de mercado que utilizem
tecnologias de registo distribuido sejam temporariamente isentas de alguns
requisitos especificos ao abrigo da legislagao financeira da Unido Europeia que,
de outra forma, poderiam impedi-los de desenvolver solugdes para a negociagao
e liquidacdo de transagdes em criptoativos que se qualifiquem enquanto

instrumentos financeiros 92,

As autorizagdes especificas e as iseng¢des deverao ter natureza temporaria,
por um periodo maximo de seis anos a contar da data da concessao da
autorizacao especifica, e deverdao ser validas apenas durante a vigéncia do

diploma'83,

2.14.2. A proposta de regulamento relativa aos mercados de

criptoativos - MiCA (markets in cryptoassets)

A CE publicou, no dia 24 de setembro de 2020, uma proposta de
Regulamento do Parlamento Europeu e do Conselho referente aos mercados de
criptoativos, o MiCA, inserida no Pacote de Financiamento Digital e mandatada

pelo plano de A¢ao da Comissao sobre Fintech.

62 Cfr. Considerando 6.
83 Cfr. Considerando 48.
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Em 31 de maio de 2023 foi finalmente publicado o Regulamento (UE)
2023/1114, do Parlamento Europeu e do Conselho, relativo aos mercados de
criptoativos'®4, que procura estabelecer um quadro proprio e harmonizado a nivel
da Unido com regras especificas para os criptoativos e as atividades e servigos

conexos, clarificando o enquadramento juridico aplicavel.

Este regulamento reconhece que “[qJuando utilizados como meio de
pagamento, os criptoativos podem proporcionar oportunidades para a realizagdo
de pagamentos mais baratos, mais céleres e mais eficientes, em particular no

contexto transfronteirigo, ao limitarem o nimero de intermediarios™1%°.

Porém, atenta que “com excecdo das regras aplicaveis a luta contra o
branqueamento de capitais, ndo existem regras que se apliquem a prestagao
de servigos relacionados com tais criptoativos nao regulamentados,
nomeadamente no que se refere a operagao de plataformas de negociagdo de
criptoativos, a troca de criptoativos por fundos ou outros criptoativos, e a custddia
e administragéo de criptoativos em nome de clientes. A auséncia de tais regras
deixa os detentores desses criptoativos expostos a riscos, em particular nos
dominios ndo abrangidos pelas regras de protegcdo do consumidor. A falta de tais
regras pode também dar azo a riscos substanciais para a integridade do
mercado, nhomeadamente em termos de abuso de mercado, mas também em

termos de criminalidade financeira” (destacado nosso)'66.

De acordo com o Conselho Europeu'®, o objetivo desde regulamento é
proteger melhor os investidores e regular os riscos relacionados com os
criptoativos, estimulando simultaneamente a inovacgao e reforgcando o papel da

UE como norma em matéria de politica digital.

O Regulamento MiCA classifica os criptoativos em trés categorias®:

164 O Conselho e do Parlamento chegaram a um acordo provisério sobre o Regulamento
MiCA em junho de 2022 e o Conselho adotou formalmente as regras em maio de 2023.
165 Cfr. Considerando 2.

166 Cfr. Considerando 4.

167 (Council of the European Union and the European Council, 2023)

168 Cfr. considerando 18.
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(iif)

“Criptofichas de moeda eletrénica” (ou e-money tokens - EMT) -
criptoativos que visem estabilizar o seu valor por referéncia a uma
Unica moeda oficial®®;

“Criptofichas referenciadas a ativos” (ou asset referenced tokens -
ART) - criptoativos que visem estabilizar o seu valor por referéncia a
outro valor ou direito, ou a uma combinacdo de ambos, incluindo
moedas oficiais, abrangendo todos os outros criptoativos (excluindo
criptofichas de moeda eletronica) cujo valor seja garantido por ativos;
Outros criptoativos - um termo genérico que inclui todos os outros
criptoativos que ndo se enquadrem nas duas categorias anteriores,
incluindo as criptofichas de consumo (utility tokens ou tokens de
utilidade).

E classifica e regula especificamente nove servigos relacionados com

criptoativos. S&o eles'’0:

(i)

A custdédia e administragao de criptoativos (a guarda ou controlo de
criptoativos, ou da sua chave criptografica privada, quando aplicavel,
em nome de terceiros);

A operacgao de plataformas de negociagédo de criptoativos (a gestao
de um ou mais sistemas multilaterais);

A troca de criptoativos por fundos (a compra ou venda de criptoativos
em troca de moedas fiduciarias, por oposi¢ao a outros criptoativos);
A troca de criptoativos por outros criptoativos (a compra ou venda de
criptoativos em troca de outros criptoativos, por oposicao a moedas
fiduciarias);

A execucgao de ordens relativas a criptoativos (servigos de corretagem
ou outros servicos de intermediagcdo, como a celebracdo de um
acordo de compra ou venda de criptoativos em nome de terceiros, ou

a aceitagao de venda de criptoativos no momento da sua emissao);

169 Assim denominados para efeito do regulamento por considerar que a fungéo destes
criptoativos ¢é idéntica a fungdo da moeda eletrénica, uma vez que ambos podem ser
substitutos de moedas e notas e utilizados para fazer pagamentos.

170 Artigos 75.°a 81.°
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(vi) A colocagao de criptoativos (comercializagdo, em nome do oferente
ou de um emitente, de criptoativos junto dos compradores);

(vii) A rececéao e transmissao de ordens por conta de terceiros (a recegao
de uma ordem de uma pessoa para comprar ou vender criptoativos);

(viii) A consultoria sobre criptoativos e gestdo de carteiras de criptoativos
(a gestdo de carteiras de investimento, incluindo criptoativos, em
conformidade com os mandatos acordados com os clientes);

(ix) Prestacao de servigos de transferéncia de criptoativos (a transferéncia

de criptoativos de um endereco ou conta DLT para outro).

O MiCA tem um ambito de aplicacao limitado a criptoativos que nao possam

ser qualificados como'”? (i) instrumentos financeiros, a luz da Diretiva relativa

aos mercados de instrumentos financeiros (MIFID2); (i) fundos, a luz da PSD2,
exceto se configurarem e-money tokens; (iii) depdsitos, a luz da Diretiva relativa

aos sistemas de garantia de depésitos; (iv) depdsitos estruturados, a luz da

MIFID 2; (v) titularizagbes, a luz do Regime Geral para a Titularizagao; e (vi)

moeda digital de banco central'’?. E determina que a prestagéo de servigos de

criptoativos € proibida se néo for devidamente autorizada'’3.

Os objetivos da CE com este Regulamento sdo a criagdo de um quadro
regulatorio que defina as regras a aplicar a todos os criptoativos que néo estejam
abrangidos pela legislacao existente no ambito dos servigos financeiros, fazer a
regulacdo acompanhar a utilizagao dos criptoativos e da tecnologia DLT, garantir
os direitos dos consumidores e investidores em termos analogos aos que séo
garantidos para outros servigos ja regulados no ambito do setor financeiro e a
estabilidade do sistema financeiro, ao serem estabelecidas regras que permitam

mitigar os riscos associados a utilizagdo e comercializagao de criptoativos.

O MICA estabelece requisitos uniformes no que respeita a condigdes de
transparéncia e divulgacdo para a emissdo e admissdo a negociacdo de
criptoativos, a autorizagdo e supervisdo de prestadores de servicos de

"1 Cfr. Considerando 9.
72 Cfr. Considerando 13.
173 Crf. Titulo V.
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criptoativos e supervisao emitentes, a operagao, organizagéo e governagao dos
emitentes de ART, de EMT e dos prestadores de servigos de criptoativos, as
regras de protegcao do consumidor no que respeita a emissao, negociagao, troca
e custodia de criptoativos e as medidas de prevengao de abusos de mercado

destinadas a assegurar a integridade dos mercados de criptoativos.

Com este regulamento, os prestadores de servigos de criptoativos passam
a necessitar de uma autorizagao para operar na UE, a ter de respeitar requisitos
para proteger as carteiras dos consumidores e a ser responsabilizados se
perderem os criptoativos dos investidores. Ademais, os prestadores de servigos
de criptoativos terdo também de declarar informac¢des sobre a sua pegada

ambiental e climatica.

A Autoridade Europeia dos Valores Mobiliarios e dos Mercados (European
Securities and Markets Authority — ESMA) devera criar um registo publico para
prestadores de servigos de criptoativos que operam na Unido Europeia sem

autorizacao'4.

O regulamento MiCA representa um marco significativo na regulamentagao
dos criptoativos na Unido Europeia, buscando trazer maior transparéncia,

seguranca e protecdo aos consumidores e investidores nesse setor.

174 Artigo 110.°.
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3. Evolugéo legislativa nos Estados Unidos da América

De seguida, far-se-a um enquadramento da evolugao regulatéria dos EUA.
Embora o foco da presente dissertagdo seja a pertinéncia e evolugdo da
legislagao europeia em matéria de branqueamento de capitais e, posteriormente,
quando sejam utilizados criptoativos, afigura-se importante fazer um
enquadramento juridico da evolugado legislativa americana de forma a melhor
fazer uma analise comparativa entre as duas e melhor posicionar a iniciativa

europeia.

3.1. Lei de Sigilo Bancario

A Lei relativa a manutengao de registos financeiros e a comunicacao de
transacbes em moeda e transacdes estrangeiras (Financial Recordkeeping and
Reporting of Currency and Foreign Transactions Act), mais conhecida como Lei
de Sigilo Bancario (Bank Secrecy Act), aprovada pelo Congresso dos Estados
Unidos em 1970, foi um importante marco na legislagdo dos Estados Unidos'’®
e constituiu o primeiro e mais abrangente estatuto federal de combate ao

branqueamento de capitais e ao financiamento do terrorismo do pais.

A Lei de Sigilo Bancario veio autorizar o Secretario do Departamento do
Tesouro dos Estados Unidos a emitir regulamentos que exigissem aos bancos e
a outras instituicdes financeiras a ado¢cao de uma série de precaugdes contra o
crime financeiro, incluindo o estabelecimento de programas AML e a
apresentacao de relatorios previamente determinados considerados com
elevado grau de utilidade em investigagdes e procedimentos criminais, fiscais e
regulamentares, e em determinados assuntos de inteligéncia e

contraterrorismo76,

175 (United States Government (USG))
176 (United States Government (USG))

Pag. 80 de 109



Foi também este diploma que instituiu o FINCEN, a entidade responsavel
por recolher e analisar informacdes sobre atividades financeiras suspeitas, e cuja
missao € “proteger o sistema financeiro contra a utilizagéo ilicita, combater o
branqueamento de capitais e 0s e 0s crimes conexos, incluindo o terrorismo, e
promover a seguranga nacional através da utilizagdo estratégica das autoridades

financeiras e da recolha, analise e divulgagéo de informagdes financeiras™"’.

3.2. Lei de Controlo do Branqueamento de Capitais

A Lei de Controlo do Branqueamento de Capitais (Money Laundering
Control Act) de 1986 alterou o codigo penal federal americano de forma a instituir
0 branqueamento de capitais como uma infragao federal, estabelecendo coimas
e sangdes a quem, de forma consciente, (i) efetuasse uma transacgao financeira
com bens de origem criminosa, (ii) efetuasse uma transagao comercial que fosse
parte de um esquema para ocultar bens de origem criminosa ou para dissimular
a origem ou a propriedade de bens de origem criminosa, (fii) ou transportasse
(ou tentasse) um instrumento monetario ou fundos de um local nos Estados
Unidos para ou através de um local fora dos Estados Unidos, ou vice-versa,
como parte de um esquema para ocultar bens de origem criminosa ou para

dissimular a origem ou a propriedade de bens de origem criminosa'’8.

3.3. Lei contra o abuso de drogas

A Lei contra o abuso de drogas (Anti-Drug Abuse Act) de 1988 alargou a
definicdo de “instituicdo financeira” de modo a incluir empresas como
comerciantes de automoéveis e agentes imobiliarios, obrigando-os a apresentar

relatérios sobre transagdes de grandes montantes em moeda e exigiu a

77 (Financial Crimes Enforcement Network (FinCen))
178 (United States Congress (USC))
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verificagdo da identidade dos compradores de instrumentos monetarios

superiores a USA 3.000,00 (trés mil ddlares).'”?

3.4. A Leide Sigilo Bancario (Annunzio-Wylie Anti-Money Laundering
Act)

A Lei de Sigilo bancario (Annunzio-Wylie Anti-Money Laundering Act) foi

implementada em 1994 e alterou a Lei de Sigilo Bancario (Bank Secrecy Act).

Com este diploma, (i) foram reforgadas sancgdes por infracdes a Lei de
Sigilo Bancario, (ii) foi fortalecido o papel do Departamento de Tesouraria, que
passou a estar autorizado a emitir regulamentos a exigir as instituicbes
financeiras, tal como definidas nos regulamentos do BSA, a manutencéo de
"padrées minimos" de um programa AML' e (jij) foi criado o Grupo Consultivo

da Lei do Sigilo Bancario (Bank Secrecy Act Advisory Group).

3.5. Lei de Supressao do branqueamento de capitais

A Lei de Supressao do branqueamento de capitais (Money Laundering
Suppression Act), de 1994, exigiu as agéncias bancarias que (i) analisassem e
reforcassem a formacao e desenvolvessem procedimentos de exame em
matéria de combate ao branqueamento de capitais e (/i) revissem e melhorassem
os procedimentos de encaminhamento de casos para as agéncias de aplicagéo

da lei apropriadas’®.

179 (Financial Crimes Enforcement Network (FinCen))
180 (Anti-Money Laundering Program Effectiveness, 2020 p. 2)
181 (Financial Crimes Enforcement Network (FinCen))
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3.6. Lei sobre a estratégia em matéria de branqueamento de capitais

e crimes financeiros

A Lei sobre a estratégia em matéria de branqueamento de capitais e crimes
financeiros (Money Laundering and Financial Crimes Strategy Act), de 1998,
alterou a lei federal de forma a redefinir o branqueamento de capitais e crimes
financeiros conexos como (i) o movimento de dinheiro ilicito ou de produtos
equivalentes a dinheiro para dentro, fora ou através dos Estados Unidos ou
através de certas instituicbes financeiras dos EUA; ou (i) aquele que é
significado dado ao abrigo de estatutos penais estatais e locais relativos ao

movimento de dinheiro ilicito ou de produtos equivalentes a dinheiro.

Ademais, (i) exigiu as agéncias bancarias o desenvolvimento de formagé&o
contra o branqueamento de capitais para os investigadores, (ij) impbs ao
Departamento do Tesouro e outras agéncias desenvolvessem uma Estratégia
Nacional de Branqueamento de Capitais, e (iii) criou as task forces de Alta
Intensidade para o Branqueamento de Capitais e Areas de Crime Financeiro
Associado (High Intensity Money Laundering and Related Financial Crime Area)
de forma a concentrar os esforcos de aplicacado da lei a nivel federal, estatal e

local em zonas onde o branqueamento de capitais era predominante’®2.

3.7. Lei Patriota dos EUA

A Lei Patriota de 2001 (Uniting and Strengthening America by Providing
Appropriate Tools Required to Intercept and Obstruct Terrorism - USA Patriot
Act) foi promulgada como resposta aos ataques terroristas de 11 de setembro e
teve como objetivo a dissuasdo e punigdo dos atos terroristas nos Estados
Unidos e em todo o mundo, o melhoramento dos instrumentos de investigacao

da aplicacado da lei e outros objetivos, entre os quais se inclui o reforgar as

182 (Financial Crimes Enforcement Network (FinCen))
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medidas dos EUA para prevenir, detetar e processar a lavagem de dinheiro

internacional e o financiamento do terrorismo.

Esta Lei (i) previu a identificagdo dos clientes que utilizassem contas de
correspondente (secgao 311), (ii) incentivou uma maior cooperagao entre as
autoridades policiais, as entidades reguladoras e as institui¢des financeiras para
a partilha de informacgdes sobre as pessoas suspeitas de estarem envolvidas em
terrorismo ou branqueamento de capitais (secc¢ao 314), (iii) facilitou a capacidade
do governo para apreender fundos ilicitos de individuos e entidades localizados
em paises estrangeiros e exigiu aos bancos dos EUA a manutencgao de registos
que identifiquem um agente para a citagdo ou notificagao de processos judiciais
relativos as suas contas correspondentes (seccao 319) e (iv) exigiu as
instituicbes financeiras o estabelecimento de programas de combate ao

branqueamento de capitais (secgéo 352)'83,

3.8. Lei da Reforma da Inteligéncia e Prevengao do Terrorismo

A Lei da Reforma da Inteligéncia e a Prevencao do Terrorismo (Intelligence
Reform and Terrorism Prevention Act), de 2004, alterou a Lei do Sigilo Bancario
de forma a exigir ao Secretario do Tesouro a elaboragdo de regulamentos que
exijam que certas instituicdes financeiras comuniquem transmissodes eletronicas
transfronteiricas de fundos, se considerar que essa comunicagdao €
"razoavelmente necessaria" na luta contra o branqueamento de capitais e o

financiamento do terrorismo'84.

3.9. A Lei de Execugéo da Lei de Sigilo Bancario

Lei de Execugao da Lei de Sigilo Bancario (Bank Secrecy Act Enforcement

Act) foi adotada em 2010, agravou as penalidades para o ndo cumprimento dos

18 (Financial Crimes Enforcement Network (FinCen))
184 (Financial Crimes Enforcement Network (FinCen))
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requisitos da Lei do Sigilo Bancario e fortaleceu a aplicagao e fiscalizagdo das

regulamentagdes antibranqueamento de capitais.

3.10. Aplicagcdao dos regulamentos do FIinCEN as pessoas que

administram, trocam ou utilizam moedas virtuais

Em 2013, o FinCEN emitiu a orientacéo n.° Fin-2013-G001, “Application of
FinCEN's Regulations to Persons Administering, Exchanging, or Using Virtual
Currencies”, que teve um impacto direto em todas as pessoas que “criam, obtém,
distribuem, trocam, aceitam ou transmitem moedas virtuais”, uma vez que as

abrigou sob a aplicabilidade da Lei do Sigilo Bancario.

Em concreto, esta orientagdo estabeleceu que um administrador ou um
operador de cambio que (i) aceite e transmita uma moeda virtual convertivel'8
ou (ii) compre ou venda moeda virtual convertivel por qualquer motivo é um
transmissor de dinheiro ao abrigo dos regulamentos do FinCEN, exceto se uma

limitagdo ou isencao da definicdo se aplicar a essa pessoa.

Deste modo, uma pessoa que cria, obtém, distribui, troca, aceita ou
transmite moedas virtuais € definido como um transmissor de dinheiro, devendo,
assim, estar registado no FinCEN e ser licenciado em qualquer estado em que

opere ou conduza negdcios.

Em 2017, o SEC langou um relatério onde concluiu que as ICO’s podem
estar sob a algcada dos regulamentos de valores mobiliarios, afirmando que os
emitentes de valores mobiliarios baseados em tecnologias DLT ou blockchain
devem registar as ofertas e vendas desses valores mobiliarios, a menos que se

apligue uma isengéo valida.

185 Para efeitos da orientagdo do FinCen, moeda virtual "convertivel" € um tipo de moeda
virtual que ou tem um valor equivalente em “moeda real” ou atua como um substituto da
“moeda real’.
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Para tanto, é aplicado o teste Howey, de forma a determinar se certos ativos
sdo valores mobiliarios. Independentemente da forma que assuma, um ativo é
um valor mobiliario se representar um investimento numa empresa comum com

a expetativa de lucro exclusivamente através dos esforgos de outros'86.

3.11.Lei contra o branqueamento de capitais

A Lei contra o Branqueamento de Capitais (Anti-Money Laundering Act -
AMLA), a mais relevante reforma da legislagdo AML do pais desde a Lei Patriota,
foi promulgada pelo Congresso em 1 de janeiro de 2021 como parte da Lei de

Autorizacao da Defesa Nacional os EUA.

De entre os seus objetivos mais importantes, esta Lei contém disposi¢des
destinadas a (i) estabelecer novos requisitos de transparéncia e divulgagcao da
propriedade efetiva a nivel federal (ii) alargar o objetivo do BSA e exigir uma
revisdo do quadro regulamentar antibranqueamento de capitais, (iij) promover
parcerias publico-privadas e oportunidades de envolvimento em questdes de
branqueamento de capitais e financiamento do terrorismo; (iv) introduzir novas
opgoes de pessoal e programas para melhorar as competéncias em matéria de
branqueamento de capitais e financiamento do terrorismo (v) promover a
cooperagao internacional em matéria de criminalidade financeira, protegendo
simultaneamente as informacdes financeiras contra de uso indevido (vi) reforgar
os instrumentos de aplicagao da lei para impedir o branqueamento de capitais e
outras formas de criminalidade financeira (vii) revigorar as disposi¢des do BSA
em matéria de denuncia de irregularidades (viii) alargar o ambito regulamentar
do BSA para incluir empresas que prestem servigcos que envolvam "valor que

substitui a moeda"187 188,

18 (Commissioner Hester M. Peirce, 2019)

187 (Rosen, et al., 2022 p. 2)

18 Cfr. Secgbes 5312(a), 5318(a)(2) e 5330(d), todas do Titulo 31, da Divisdo F, do
United States Code.

Pag. 86 de 109



Em 2019, em data anterior a promulgagéo da Lei em aprego, o FinCen'8
emitiu uma orientagdo, na qual incluiu uma explicagédo ao termo “valor que
substitui a moeda”, referindo que abrange situacbes em que a transmissao de
valores ndo envolve moeda ou fundos, mas envolve algo que as partes numa

transacao reconhecem ter um valor equivalente ou que pode substituir a moeda.

Assim, com a introdugédo da expressao “valor que substitui a moeda” (no
original “value that substitutes currency”), foi alargada a definigdo de instituicées
financeiras e de entidades prestadoras de servigos de pagamentos de forma a

incluir empresas que prestam servigos com ativos virtuais'®.

3.12.0rdem Executiva de 2022

Em margo de 2022, o presidente Biden emitiu uma Ordem Executiva,
abrindo as hostes para a criagdo de uma estrutura para regulamentagcéo dos

criptoativos nos EUA.

Esta Ordem Executiva representa a primeira abordagem de todo o governo
dos americano destinada lidar com o0s riscos emergentes e aproveitar os
beneficios potenciais dos criptoativos e da tecnologia a estes subjacente.

Para tanto, com esta Ordem Executiva estabeleceu uma politica nacional
em matéria de criptoativos tendo em vista a protecao dos consumidores e dos
investidores, a estabilidade financeira, o financiamento ilicito, a lideranca dos
EUA no sistema financeiro mundial, a competitividade econdmica, a inclusao

financeira e a inovacao responsavel.

Em concreto, esta Ordem Executiva exigiu medidas para™’:

(i) Proteger os consumidores, investidores e empresas através do

desenvolvimento de recomendacgbes politicas que abordem as

18 (Financial Crimes Enforcement Network (FinCen), 2019 p. 4)
%0 (Rosen, et al., 2022 p. 7)
191 (The White House, 2022)
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(iif)

(vi)

implicagbes do crescente sector de ativos digitais e incentivar os
reguladores a garantir uma supervisdo suficiente e a salvaguardar
quaisquer riscos financeiros sistémicos colocados pelos ativos
digitais;

Proteger a estabilidade financeira global e dos EUA e mitigar o risco
sistémico, encorajando a identificacdo e mitigagdo dos riscos
financeiros sistémicos colocados pelos ativos Vvirtuais e
desenvolvendo recomendacdes politicas adequadas para colmatar
eventuais lacunas regulamentares;

Mitigar os riscos financeiros ilicitos e de seguranca nacional
colocados pela utilizagao ilicita de ativos digitais, orientando um
enfoque sem precedentes de agdo coordenada em todas as agéncias
governamentais relevantes dos EUA e instruindo as agéncias a
cooperarem de forma garantir que os quadros, capacidades e
parcerias internacionais estejam alinhados e respondam as
necessidades dos cidadéos;

Promover a Lideranga dos EUA em Tecnologia e Competitividade
Econdmica para Reforgar a Lideranca dos EUA no Sistema Financeiro
Global, estimulando o estabelecimento de um quadro de investigagao,
desenvolvimento e abordagens operacionais aos criptoativos;
Promover o acesso equitativo a servigos financeiros seguros e
acessiveis, através da elaboracdo de um relatério sobre o futuro do
dinheiro e dos sistemas de pagamento, incluindo as implicagdes para
o crescimento econdmico, o crescimento financeiro e a inclusdo, a
seguranga nacional e a medida em que a inovagao tecnoldgica pode
influenciar esse futuro;

Apoiar os avangos tecnoldgicos e assegurar o desenvolvimento e a
utilizagdo responsaveis dos ativos virtuais, dando instru¢gées ao
Governo dos EUA para tomar medidas concretas para estudar e
apoiar os avangos tecnoldgicos no desenvolvimento, conceg¢ao e

implementagdo responsaveis dos sistemas de criptoativos, dando
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simultaneamente prioridade a privacidade, a seguranga, ao combate

a exploragao ilicita e a redugao dos impactos climaticos negativos;
(vii) Explorar uma Moeda Digital do Banco Central dos EUA, atribuindo

urgéncia a investigagao e desenvolvimento a mesma, caso a emissao

seja considerada de interesse nacional.

3.13.Proposta Lei de Inovacgao Financeira Responsavel

Em junho de 2022, os EUA emitiram sua proposta mais abrangente sobre
a regulamentacdo de ativos criptograficos, a Proposta de Lei de Inovacéo
Financeira Responsavel (ou Lummis-Gillibrand Bill), que contempla uma

estrutura regulatéria abrangente para criptoativos.

Esta Proposta de Lei possui uma norma clara para determinar quais os
ativos digitais que sdo mercadorias e quais sao valores mobiliarios, analisando
a finalidade do ativo e os direitos ou poderes que transmite ao consumidor,
dando as empresas de ativos digitais a capacidade de determinar quais seréo
as suas obrigagdes regulamentares e dando aos reguladores a clareza de que
necessitam para aplicar as leis existentes em matéria de comércio de valores

mobiliarios e mercadorias.

Na acecdo deste documento, os criptoativos sao ativos nativamente
eletrénicos, que conferem direitos ou poderes econémicos, de propriedade ou
de acesso e que sao registados através de tecnologia DLT criptograficamente

segura (ou qualquer tecnologia semelhante)'%2.

Ainda, prevé a atribuicdo de autoridade regulamentar em matéria de
criptoativos a CFTC, de acordo com o pressuposto de que a maioria dos
criptoativos sdo muito mais semelhantes a mercadorias do que a valores
mobiliarios. Os criptoativos que, de acordo com este diploma, correspondam a
definicdo de mercadoria (como a Bitcoin e o Ether, que representam mais de

192 Secgao 9801, paragrafo 3.°.
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metade da capitalizagdo do mercado de criptoativos), serdo regulados pela
CFTC.

No que a previsdo de normas sobre branqueamento de capitais diz
respeito, este Projeto Lei propde’® (i) a adogao, pelo Departamento do Tesouro,
a CFTC e o SEC standards de avaliacdo das instituicdes financeiras
relacionados com a prevengao do branqueamento de capitais e da evasao as
sangdes, (i) o registo, junto do FinCen, dos enderecos dos operadores de
quiosques e de ATM’s criptoativos, (iii) o aditamento, pelo FinCEN, de regras
relativas a verificacdo das identidades dos clientes dos quiosques de criptoativos
e (iv) a imposicao de novas sangdes em caso de violagao intencional das leis
AML.

3.14.Proposta de Lei de Combate ao Branqueamento de Capitais e

Criptoativos

Em 15 de dezembro de 2022 os senadores Elizabeth Warren e Roger
Marshall apresentaram o Projeto de Lei de Combate ao Branqueamento de
Capitais com Ativos Digitais com a intencdo de mitigar os riscos que o0s
criptoativos representam para a seguranga nacional dos EUA, de fechar lacunas
na estrutura existente de combate ao branqueamento de capitais e ao combate
ao financiamento do terrorismo, e de trazer o ecossistema de ativos digitais em

maior conformidade com as regras que regem o resto do sistema financeiro.

Para tanto, este Projeto de Lei prevé'™ (i) o alargamento as
responsabilidades da Lei do Sigilo Bancario, em particular os requisitos de KYC,
a fornecedores de carteiras de ativos digitais, a miners, validadores e outros
participantes da rede que possam atuar para validar, proteger ou facilitar
transacbes de criptoativos, dando instrugdes ao FINCEN para designar estes

intervenientes como empresas de servigos financeiros, (i) a abordagem a

193 (Gillibrand, 2023)
19 (Warren, et al., 2022)
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questio das carteiras digitais "ndo hospedadas"'%®, que permitem aos individuos
o contorno de verificagdes de AML, instruindo o FinCEN a finalizar e implementar
sua regra proposta em dezembro de 2020, que exigiria que aos bancos e as
empresas de servigos financeiros a verificagdo das identidades de clientes e
contrapartes, (iii) a inteng&o de proibir as instituicdes financeiras de utilizarem ou
efetuarem transagdes com mixers de criptoativos e outras tecnologias que
aumentem o anonimato, bem como de manipularem, utilizarem ou efetuarem
transagbes com criptoativos que tivessem sido tornados anonimos através de
tais tecnologias, (iv) o refor¢o da aplicagdo de conformidade com a Lei de Sigilo
Bancario, instruindo o Departamento do Tesouro a estabelecer um processo de
anadlise e revisdo da conformidade AML/CFT para os empresas de servigos
financeiros e instruindo a Securities and Exchange Commission e a Commodity
Futures Trading Commission a estabelecer processos de analise e revisdo da
conformidade AML para as entidades supervisionadas e (v) o alargamento das
regras da BSA relativas a comunicagao de contas bancarias estrangeiras para

incluir criptoativos.

1% Tipo de carteira que permite ao utilizador manter os seus criptoativos fora de qualquer
bolsa, como se mantivesse notas no seu proprio bolso.
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PARTE Ill

Tomada de Posicao

Face a todo o exposto, conclui-se que, em matéria de branqueamento de
capitais com recurso a criptoativos, o mecanismo americano de referéncia € a
Lei de Sigilo Bancario, encontrando-se ainda em fase preliminar a adogao de

normativos especificos e direcionados para o fendmeno dos criptoativos.

Desta feita, é evidente que a UE se encontra na vanguarda no que a esta
tematica diz respeito, com a aprovagdo de normativos especificamente
concebidos para regular este fendmeno. A questao que, entéo, se coloca, é a de
saber se, porventura, serao suficientes para prevenir e reprimir a pratica do crime

objeto de estudo.

Mas, antes de avangarmos, importa fazer um paréntesis e sublinhar que

os normativos europeus comportam limitagdes.

O facto de a UE ser composta por 27 Estados-Membros, cada um com seu
préprio sistema legal e tradigdes juridicas, dificulta a harmonizagao e aplicagao
uniforme da legislagdo em todo o territério. Estes EM s&o soberanos em matéria
de legislagao, o que significa que certos assuntos podem ser deixados a sua

decisao, resultando em diferengas nas leis entre os paises.

Depois, o facto de, de um modo geral, os seus normativos primarem pela
elevada complexidade e ou, até, o facto de as Diretivas precisarem de ser
transpostas, implica que nem sempre todos os paises implementam a legislacao
da mesma forma, o que pode levar a discrepancias na sua aplicacdo e

enfraquecer a eficacia da legislagao.

Com as necessarias adaptacdes, a legislacdo americana padece dos

mesmos problemas.

Como analisamos ao longo da presente dissertagdo, os criptoativos

surgiram em 2009 com o langcamento da primeira criptomoeda, a Bitcoin, e
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incorporaram a tecnologia DLT, que, antes de 2017, era considerada uma
tecnologia imatura e, bem assim, o seu potencial impacto nos mercados
financeiros e possivel adogao da tecnologia nos servigos financeiros era tido
como pouco claro, pelo que qualquer regulamentagao especifica era entendida

como sendo precipitada’®.

S6 a partir de 2017 é que os reguladores comegaram a perceber o potencial
desta tecnologia para os mercados financeiros, assim como a escala dos riscos

envolvidos'97.

A natureza revolucionaria dos criptoativos ndo permitiu uma resposta
legislativa e de aplicagdo imediata. Os processos AML e KYC nao foram
originalmente concebidos para atender a este fenobmeno, no entanto, alguns

processos legislativos mais recentes comegam a dar conta deste panorama®8,

O MiCA néao foi construido com o fito do combate ao branqueamento de
capitais com criptoativos, mas estabelece certas regras que, até certo ponto,
ajudam a mitigar os riscos neste setor, como a exigéncia destinada a EBA de
que mantenha um registo publico de empresas na area dos criptoativos que n&o
sejam conformes, facilitando, assim, o rastreamento de qualquer violagdo das

leis de combate ao branqueamento de capitais.

Este regulamento abrange criptoativos e prestadores de servigos de
criptoativos, exigindo a estes ultimos a obtengao de autorizagdo para atuar em
territério europeu, o que tornara mais facil as autoridades a supervisao das

empresas em matéria de AML.

Os prestadores de servigos de criptoativos, cuja empresa-mae esteja
localizada em paises que constam da lista da UE de paises terceiros
considerados de alto risco para atividades de combate ao branqueamento de

capitais, bem como da lista da UE de jurisdi¢des ndo cooperantes para efeitos

1% (Ferreira, et al., 2021 pp. 4, 5)
97 (Ferreira, et al., 2021 p. 5)
198 (Europol, 2021)
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fiscais, serdo obrigados a implementar controlos reforcados em conformidade

com o quadro da UE em matéria de combate ao branqueamento de capitais.

Subsistem, porém, alguns desafios, como a exclusdo do ambito do
regulamento dos servigos que sejam totalmente descentralizados, o que impde
riscos aos utilizadores de criptoativos, aumentando os riscos sistémicos e

dificultando a aplicagdo da regulamentagao financeira da UE.

Ja no que diz respeito a AMLD5 e ao TFR, qualquer plataforma que nao
corresponda a definicdo de CASP’s encontra-se de fora do ambito destes
normativos. Para além das carteiras sem custddia, por exemplo, um servigo de
mistura (um mixer) ndo é considerado um CASP quando consiga asseverar que
€ totalmente descentralizado, o que sera o caso quando prosseguir transagoes
P2P.

Como vimos, através da utilizagao de servigos mistura de criptoativos na
ocultagao dos criptoativos (utilizando qualquer uma das técnicas analisadas no
ponto 2.7 da Parte |), torna-se impossivel rastrear a cadeia de transag¢des, uma
vez que, apos a mistura, deixam de ser conhecidas as partes de uma transagao.
Por sua vez, nao saberemos para quem os fundos sdo encaminhados apods a
utilizagdo do protocolo de mistura e, do ponto de vista do destinatario, néo
sabemos de onde vém os fundos, exceto de que sao originarios de um servigo

de mistura.

Futuros regulamentos e diretivas até poderiam classificar quaisquer
fundos rastreaveis a servigos de mistura como sendo de alto risco e exigir aos
prestadores de servicos de criptoativos o bloqueio da conta de tais utilizadores.
No entanto, isso s6 resolve um problema e cria um novo, uma vez que ao
utilizador seria sempre possivel "quebrar a ligagdo" com o servigo de mistura’®

(vide, uma vez mais, as técnicas analisadas no ponto 2.7 da Parte I).

Se considerarmos o que realmente torna o setor de criptoativos menos

propenso a pratica de branqueamento de captais na Europa, ndo podemos

199 (Zetzsche, et al., 2023 p. 95)
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deixar de destacar o Regulamento da Transferéncia de Fundos, por meio da
adogcao da famosa Travel Rule, que exige aos prestadores de servigos de
criptoativos que compartiihem os detalhes dos clientes no caso de uma
transacao que envolva criptoativos. O requisito de que as informacdes da pessoa
devam viajar ao longo da transagdo torna mais dificil aos criminosos a
exploragéo do recurso ao anonimato no comércio de criptoativos para efeitos de

branqueamento de capitais.

Como o crescimento da utilizagao de criptoativos, o TFR revelou-se um
passo importante para uma maior transparéncia e responsabilidade no sistema

financeiro em toda a UE.

Embora na industria dos criptoativos este Regulamento possa ser havido
COmMo oneroso, O seu objetivo, em ultima analise, € a prevencgao de atividades
ilicitas através da utilizagcado de criptoativos, como sejam o branqueamento de

capitais e o financiamento do terrorismo.

Posto isto, a obrigatoriedade de identificagdo das partes envolvidas em
transacdes de criptoativos € um tema controverso que levanta questdes sobre a
privacidade e a natureza descentralizada dessas moedas digitais. Embora seja
importante combater atividades ilegais, como o branqueamento de capitais, €
valido considerar as possiveis consequéncias de tais medidas para o futuro dos
criptoativos e para a propria ideia que impulsionou o surgimento dessa

tecnologia.

Como é ja por demais evidente, a_caracteristica mais aliciante dos

criptoativos para pratica criminal € a sua capacidade de realizar transacoes de

forma andnima, permitindo aos individuos a preservacio da sua privacidade e e

a protecdo das suas informacoes pessoais.

Mas o fator anonimidade nao é atrativo apenas para pessoas com intuito
criminoso. Esta caracteristica tem o potencial por muitos valorizado de permitir
confidencialidade e sigilo nas transagdes financeiras, sobretudo num mundo
cada vez mais digital onde os dados pessoais estdo sujeitos a violagdes de

seguranca.
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Assim, a imposicao da identificacdo das partes envolvidas em transacdes
de criptoativos pode desencadear uma série de efeitos negativos.
Primeiramente, tal obrigatoriedade pode afastar os individuos que procuram
utilizar criptoativos como uma forma de preservar a sua privacidade e fugir a
vigilancia excessiva de instituigdes financeiras ou governamentais. Tal pode
gerar uma perda de confianca e de interesse nos criptoativos, tornando-os

menos atraentes para muitos usuarios.

Além disso, a exigéncia de identificagdo também pode criar barreiras
significativas para a adogao generalizada dos criptoativos. Nem todos os
utilizadores estao dispostos ou se sentem confortaveis em compartilhar as suas
informagdes pessoais num ambiente digital, mesmo que isso seja necessario

para o estrito cumprimento de regulamentacgdes e leis.

Destarte, é importante reconhecer que o avango tecnolégico e a inovagao
estdo intrinsecamente ligados a liberdade de explorar novas possibilidades e
abordagens. Impor excessivas restricdes a identificacdo das partes em
transagdes com criptoativos pode limitar esse avanco, inibindo a criatividade e a

experimentacao, elementos-chave no impulsionamento da evolugao tecnoldgica.

Embora certos paises tenham implementado regulamentagdes que
preveem o fendmeno dos criptoativos, a velocidade do avango tecnoldgico
muitas vezes supera a capacidade dos 6rgaos reguladores de adaptar-se e

controlar todas as nuances deste ambiente.

Além disso, existem jurisdicbes com regulamentag¢des mais flexiveis (ou
mesmo sem regulamentagdes), o que possibilita que individuos e organizagdes
mal-intencionados busquem refugio nesses locais de forma a realizar a suas
transacdes criminosas sem enfrentar as mesmas restricbes que encontrariam

em paises mais rigorosos.

Tecnologias emergentes, como a analise de dados, a inteligéncia artificial
e 0 machine learning, comportam o potencial de serem aplicadas de forma a
melhorar a detegcao de atividades suspeitas e identificar padrbées que possam

indiciar praticas ilegais, como o branqueamento de capitais. A colaboragéo entre
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paises e instituicbes financeiras também ¢é fundamental para combater o

branqueamento de capitais no contexto dos criptoativos.

No entanto, é preciso reconhecer que a evolugao tecnoldgica é constante
e, consequentemente, novas brechas e desafios podem surgir. A velocidade com
que essas mudangas ocorrem muitas vezes supera a capacidade das
regulamentagdes e controlos existentes. Para tanto, € essencial que haja uma
constante atualizagdo das regulamentagdes e o aprimoramento dos mecanismos
de fiscalizagcdo para acompanhar esse cenario em constante evolugcdo. Apenas
por meio de um esforgo continuo e colaborativo sera possivel minimizar os riscos

e assegurar a integridade do sistema financeiro no contexto dos criptoativos.

Assim, €& crucial encontrar um equilibrio entre a privacidade e a

necessidade de combater atividades ilicitas. As regulamentagdes podem ser

aprimoradas para buscar solugdes mais equilibradas, como a implementacéo de

mecanismos de verificacdo de identidade que protejam a privacidade dos

usuarios, ao mesmo tempo que permitam a detecdo de transacoes suspeitas.

Uma abordagem mais aberta e colaborativa, envolvendo governos,
instituicbes financeiras e especialistas em tecnologia e em criptoativos pode
ajudar a encontrar solugdes que preservem os principios fundamentais dos
criptoativos, como a descentralizacédo e a privacidade, sem comprometer a

seguranga e a integridade do sistema financeiro.

Em dltima analise, é essencial reconhecer que a evolugao dos criptoativos
e a regulamentagdo adequada sao desafios complexos e multifacetados. A
busca por um equilibrio entre a privacidade e a seguranga € um processo
continuo, que exige reflexado, dialogo e adaptacéo constante para garantir que
as inovagbes tecnologicas possam prosperar, mantendo-se alinhadas aos

principios e valores que impulsionaram o surgimento dos criptoativos.
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Conclusao

A medida que nos encontramos imersos na era digital, & cada vez mais
dificil acompanhar e prever todas as situacdes decorrentes desses avangos. Um
exemplo concreto desse cenario € a utilizacdo dos criptoativos no

branqueamento de capitais, mesmo diante das novas legislagdes.

E inegavel o potencial positivo das novas tecnologias e dos instrumentos
monetarios na modernizagao do panorama financeiro. No entanto, os setores
nao regulamentados e os intervenientes que operam no espago Vvirtual,
relativamente aos quais pouco se conhece o modus operandi e o impacto nas
atividades AML, utilizam meios eficazes de ocultacao da identidade das pessoas
envolvidas nas transagdes financeiras. Para fazer face a esta nova realidade, os
paises devem compreender estes fatores e o seu impacto nos futuros fluxos

financeiros.

A questao sobre se a legislacao atual é suficiente para impedir a pratica
de branqueamento de capitais utilizando criptoativos é objeto de debate e
continua avaliagdo. Embora tenham sido adotadas medidas regulatérias
significativas em varias jurisdicdes, existem desafios especificos relacionados

aos criptoativos que dificultam sua regulagao eficaz.

Os criptoativos surgiram como uma alternativa descentralizada e anénima
para a realizacdo de transagdes financeiras. Essa caracteristica, que
inicialmente era vista como uma vantagem, também se demonstrou como sendo
uma brecha para a pratica de atividades ilegais, como o branqueamento de
capitais, sobretudo devido a caracteristica do anonimato, que tem permitido que
individuos e organizagdes desonestas sejam bem-sucedidos nas ocultagao da

origem ilicita dos seus recursos.

Como vimos, a EU tem trabalhado ativamente para fortalecer as suas leis
e regulamentos no sentido de combater o branqueamento de capitais
relacionado aos criptoativos. Em particular, o TFR, o mais relevante diploma na

matéria, exige as empresas que prestam servicos de criptoativos a
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implementagcdo de medidas de conformidade, como a identificagdo dos clientes,

monitorizagao de transagdes e relatérios de atividades suspeitas.

Depois, as exigéncias de KYC dos remetentes e destinatarios dos
criptoativos pode levantar problemas, uma vez que nem toda a gente procura o
fator anonimidade deste tipo de ativos para contornar a lei, mas apenas por
motivo de privacidade em relagéo a partilha das suas informacdes pessoais em

ambiente digital.

Portanto, embora a legislagao atual tenha feito avancos significativos na
prevencao e repressdo ao branqueamento de capitais utilizando criptoativos, €
uma questdo em constante evolugdo e que requer esforgos continuos para
adaptar e fortalecer as medidas regulatorias a medida que surgem novos
desafios. A colaboragao internacional, a supervisdo efetiva e a educacao séo
componentes cruciais para enfrentar essa questdo complexa e em constante

mutacao.

Embora as alteragdes a legislagdo AML tenham sido substanciais nas
ultimas décadas, a mudanga do panorama global e a inovagédo tecnoldgica
significam que os reguladores e as instituicdes financeiras devem ser proactivos

em relagdo as ameacas criminosas e terroristas de branqueamento de capitais.

Para que essa resposta seja eficaz, sera vital uma parceria continua e
inovadora entre legisladores, instituigcdes financeiras e tecnologias emergentes,
que, em conjunto, podem chegar a solu¢gdes inovadoras na detegdo de
atividades suspeitas e identificacdo de padrdoes que possam indiciar praticas de

branqueamento de capitais.
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