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Resumo:

Neste estudo defendemos a admissibilidade da localizagdo por meio de sistema GPS no
quadro dos métodos ocultos de investigacdo criminal, sob o enquadramento
constitucional e processual penal portugués. Conceptualizamos o que se entende por
métodos ocultos, ndo deixando de atender ao circunstancialismo histérico que tem
estado na génese da sua proliferacdo, tanto ao nivel das novas formas de criminalidade
como da evolucdo da tecnologia. Realcamos a importancia decisiva de uma
regulamentacdo autdnoma da localizacdo por meio do sistema de GPS, enquanto meio
de obtencéo de prova, elencando um conjunto de elementos que deveriam constar dessa
norma habilitante a que o legislador ainda ndo dedicou a sua atencdo. Na falta dessa
mesma legislacdo, procuramos defender o modo como € possivel proceder a uma
interpretacdo extensiva do regime da localizacdo celular e das escutas telefonicas ao
sistema de localizacdo por GPS, sendo que o ideal seria que existisse uma legislacédo
autonoma que disciplinasse esta matéria objecto do nosso estudo. Percorremos o labor
da jurisprudéncia onde € notoria a utilizacdo dos dispositivos de geolocalizagdo que tém
sido admitidos como meios de obtencdo de prova atipica, quer do ponto de vista laboral
quer do penal. Atendemos a querela doutrinal sobre esta matéria ndo geradora de
consensos e analisamos as principais orientagdes, ndo deixando de nos comprometer
com uma posicdo pessoal, critica e fundamentada. Além disso conquanto defendamos a
admissibilidade da localizagdo por meio do sistema de GPS né&o deixamos de reflectir
sobre nddulos problematicos concéntricos com esta tematica central, designadamente o
risco de uma vigilancia total que contende com direitos fundamentais como sejam o da
reserva da vida privada (ao nivel constitucional) ou a ndo disseminacao deste método de
forma indiscriminada, porquanto € essencial atender as suspeitas fundadas e a
subsidiariedade.

Palavras-chave: GPS, Prova atipica, Método oculto; Investigacdo criminal;
Admissibilidade; Lacuna legislativa.
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Abstract:

In this research we defend the admissibility of GPS within the framework of
surveillance methods of criminal investigation in accordance with portuguese
constitutional and procedural criminal law. We conceptualize what is meant by occult
methods, while not failing to consider the historical circumstantial that have been at the
origin of its proliferation, both in terms of new forms of crime and the development of
technology. We emphasize the decisive importance of an autonomous GPS regulation,
as means of obtaining evidence, and listing a set of elements that should be included in
the enabling norm to which the legislator is not yet been devoted to their attention. In
the absence of this very same legislation, we seek to defend the way in which it is
possible to proceed with an extensive interpretation of the regime of cellular location
and wiretapping to the GPS, being that ideally there should be an autonomous law that
disciplines this object-matter of our study. We turn to the work of jurisprudence where
is well known the use of geolocation devices admitted as means of obtaining atypical
evidence, both from a labor and criminal perspective. We attend to the doctrinal quarrel
on this matter that does not generate consensus and we analyze the main guidelines,
while not compromising with a personal, critical and founded position. In addition,
conquest advocates an admissibility of GPS does not fail to reflect on problematic
nodules with this central theme, namely the risk of a total vigilance that contends with
fundamental rights as the reservation of a private life (at constitutional level) or the not
dissemination of the method in an indiscriminate way, as it is essential to consider the
established suspicions and subsidiarity.

Keywords: GPS (Global Position System); Atypical proof; Occult method; Criminal
investigation, Admissibility; Legislative gap.

VI



indice

SIQIAS € ACTONIMOS ....ecvviieieieeie ettt e et e et e s ae e s re et e s raesbeenbeaneesreenreanee e X
L 00 Uo7 T OSSR 1
Capitulo I: A localizagdo por via do sistema GPS no quadro dos métodos ocultos de
INVESTIGAGAOD CIIMINAL......ccuieieiieie ettt eene e sraeee s 8
1.1. O conceito de Mmé&todo OCUItO & ProVA ........cccoeriririeriiiiiisee e 8
1.2. Fundamento e limites dos métodos ocultos de investigacdo criminal.................. 17
1.3. A legalidade da prova no contexto dos novos métodos ocultos de investigacédo
CIIMINGL ..o sttt b et e re e s te et e e neesneeeas 23
1.4. A autoridade competente para autorizar 0s métodos ocultos ...........c.cceceveevnenne 33

Capitulo Il: A admissibilidade da localizacdo por via do sistema GPS como meio oculto
de prova a luz dos principios constitucionais: em que medida e intensidade séo atingidos

direitos FUNAAMENTAIS? .......cueiieieee e e es 36
2.1. Direitos fundamentais pretensamente violados ............cccoovviniiiicncncncsen 36
2.1.1. O direito a intimidade/privacidade: A admissibilidade da esfera intima ser
atingida por métodos ocultos, em especial o da localizacdo por via GPS .............. 36
2.1.2. O direito a inviolabilidade das comunicagdes...........cccccevvvereeireieeseerieseene 46
2.1.3. O direito a auto-determinacdo informacional...............ccccocevviiiieenecccceee, 48
2.1.4. O direito a confidencialidade e a integridade dos sistemas técnico-
INTOMMACIONAIS ...ttt bbb ene e 52
2.1.5. O Direito a liberdade de MOVIMENTO .......cccoverieriieiiiiiieieee e 53

2.2. Discussao dos argumentos que inviabilizam a admissibilidade da obtencdo de
dados por métodos ocultos, em especial o da geolocalizacdo: até que ponto este

método se inclui no modelo orwelliano de Sociedade?...........cccooeveveneiinieniiniencns 56
2.2.1. Em que medida o sistema de localizacao por meio de GPS faz parte de uma
sociedade de VIgIIANCIa total?...........cccoiiiiiiiii s 56

Capitulo I11: A admissibilidade da localizacdo por via do sistema GPS como meio
oculto de prova a luz dos principios processuais PENAIS .........ccccvevereereeriereresesesennenns 60

3.1. Principio da investigacdo ou da verdade material .............cccoeveviieicin e, 61

3.2. Principio da presungao de INOCENCIA.........cccererirererieisere e 63
3.2.1. Como conciliar a presungdo de inocéncia com os métodos ocultos de
investigacdo criminal e em especial com o da geolocalizagdo?..........cc.coccevvriennnne 63

3.3. Principio da exigéncia do processo equitativo e de garantia de todos os meios de

(0123 (TS RSP RUPR 65
3.3.1. Em que medida a localizagao por via de GPS colide com o principio da
lealdade ProCESSUAI? .........coviiiii et 65
3.4. Principio nemo tenetur Se iPSUM ACCUSATE .........ccveeveeieeeresieeireeresreenreeeessee e 66



3.5. Principio da legalidade da prova..........cccceeeieneieniseseseeeesese e 67

3.6. A admissibilidade da obtencdo de dados de localizacdo atraves do sistema de

GPS, enquanto meio de obten¢do de prova atipico a luz do artigo 125° do CPP ....... 68
Capitulo IV: A auséncia de legislacéo relativa a localizagéo por via do sistema de GPS:
PEISPECTIVA CITLICA ... vttt bttt ettt e 78

4.1. A reserva de lei e seus corolarios no &mbito dos métodos ocultos de prova....... 78

4.2. A aplicacdo analdgica deste método de investigacao criminal.............ccccccoeueneee. 92

4.3. Tudo aquilo que deveria constar de regulamentagédo, mas a que o legislador néo

ABU FESPOSTAL ...ttt bbbt b bbb 102
Capitulo V: A admissibilidade da obtencéo de dados de localizagdo por meio do sistema
GPS @ 1uz da JUFISPIrUENCIA .......covvveieciecieee e 110

5.1. Andlise de alguns dos Acordaos mais significativos nesta matéria: seus

contributos para esta ProblEMALICA ...........ccccveiiieiieic i 110
Capitulo VI: posicdo adotada sobre a admissibilidade da obtencdo de dados de
localizag@o por via do Sistema de GPS.........cccoooi i 131

6.1. Posicdo critica face aos argumentos contra a sua inadmissibilidade.................. 131
(0] Tod [11S7: o TSRS P ST PRTR PRSI 143
BiblOGrafia geral.........cooiiiiiiiiee s 149
Bibliografia eSPeCifiCa.........ccoviiiiiiiiie s 155
JUrISPrudéncia NACIONA ...........cciiiiiiiei e 167
Jurisprudéncia INternacional............ccooeiiiiiiii e 169
IS =T Lo PSSR 169



Siglas e acréonimos

AAVYV — Autores varios

Ac. — Acdrdao

Al. — Alinea

Art. — Artigo

CC — Cddigo Civil

Cit. - Citado

CEDH — Convencéo Europeia dos Direitos do Homem
Cf. — Conferir/verificar

CNPD - Comissao Nacional de Protec¢cdo de Dados
Coord. - Coordenagéo

CPP — Cddigo de Processo Penal

CP — Cddigo Penal

CRP — Constituicdo da Republica Portuguesa

CT — Cadigo do Trabalho

Ed. - Editora

EUA — Estados Unidos da América

Etc. — Etcetera

GPS — Global Position System

IMEI — International Mobile Equipment Identity
IMSI — International Mobile Subscriber Identity
JIC — Juiz de Instrugéo Criminal

LPDP — Lei de Proteccdo de Dados Pessoais

M.ma - Meritissima

MP — Ministério Pablico

N° - NUmero

OCDE - Organizag&o para a Cooperagdo e Desenvolvimento Econdmico
Op. - Obra

OPC — Orgdo de Policia Criminal

PJ — Policia Judiciaria

P./pp. — pagina/paginas

p.ex. — Por exemplo



SMS - Short Message Service
ss. — Seguintes
ST — Supremo Tribunal

STJ — Supremo Tribunal de Justica

USA - United States of America

TC — Tribunal Constitucional

TIC — Tecnologias da Informacéo e Comunicacao
TEDH — Tribunal Europeu dos Direitos do Homem
TRE — Tribunal da Relagio de Evora

TRG - Tribunal da Relagdo de Guimarées

TRL — Tribunal da Relacédo de Lisboa

TRP - Tribunal da Relacdo do Porto

V.g. — Verbi Gratia

Vol. — Volume

Xl



Introducéo

Este estudo tem como objectivo fundamental defender a admissibilidade da
localizag&o por meio de sistema de GPS, no ambito dos denominados meios ocultos de
investigacdo criminal no universo processual portugués. Para la deste labor de
investigacdo versar, prioritariamente, sobre a nossa posicdo em defesa da
admissibilidade da localizacdo por via do mecanismo de GPS, enquanto meio de
obtencdo de prova, é nossa intencdo problematizar a localizacdo por GPS no quadro
mais amplo dos métodos ocultos de investigacdo criminal.

Tendo em conta a auséncia de norma legal regulamentadora do regime do
método do sistema de localizacdo por via de GPS, procuraremos proceder ao
questionamento acerca da admissibilidade ou ndo da aplicacdo analdgica deste método
oculto de obtencdo de prova em relacdo aos demais métodos ocultos de investigacao
criminal, ndo deixando de elencar os argumentos a favor e contra, nem de, tampouco
nos comprometermos com uma posi¢cdo pessoal, critica e fundamentada, na medida em
que o legislador ainda ndo regulamentou seja a utilizacdo, seja 0s requisitos
indispensaveis para 0 recurso a este dispositivo de geolocalizacdo. Uma legislacdo que,
assim o defenderemos, deveré ser elaborada o mais brevemente possivel.

Uma outra tematica de que cuidaremos sera a de questionar de que forma o GPS,
como meio de prova atipico, colide, e em que extensdo e intensidade, com direitos
fundamentais, em especial, o direito a intimidade/privacidade; o direito a inviolabilidade
das comunicacBes; o direito a auto-determinacdo informacional; o direito a
confidencialidade e a integridade dos sistemas técnico-informacionais; o direito a
liberdade de movimento e ainda a sua conformacdo com principios essenciais do
Processo Penal, como sejam: o principio da investigacdo ou da verdade material; o
principio da presuncdo de inocéncia; o principio da exigéncia do processo equitativo e
de garantia de todos os meios de defesa; o principio da lealdade processual; o principio
nemo tenetur se ipsum accusare e o principio da legalidade da prova.

Além disso, é nosso propoésito enfatizar os beneficios da utilizagdo desta
ferramenta, propiciada pelo célere avanco das tecnologias, em sede de investigacéo
criminal e ainda configurar este meio de obtencdo de prova atipica a luz do artigo 125°
do CPP.

Com efeito, procuraremos clarificar o cariz pouco intrusivo deste meio de

obtencdo de prova, seja no que concerne as potenciais colisbes com principios
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constitucionais, seja com principios processuais penais. Admitindo que os dados obtidos
pelos aparelhos de GPS constituem prova documental, urge saber se um meio de
obtencdo de prova com estas caracteristicas € admissivel na ordem juridica portuguesa,
pese embora a auséncia de lei que legitime a sua utilizacdo, conquanto esta alastre ao
nivel da jurisprudéncia, bem como da doutrina.

Quanto as razbes que determinaram a escolha desta problematica, em termos
objectivos, a principal prendeu-se com a existéncia de uma querela doutrinaria — e
inclusive jurisprudencial — incidente nesta matéria, a qual possui grande actualidade e
relevancia, ndo sé pelas novas formas de criminalidade que assolam a nossa sociedade,
como também pela necessidade de o Direito se acomodar ao progresso tecnolégico, o
qual, na verdade, abre flanco a novas virtualidades na obtencéo de prova e na busca da
verdade material que, finalisticamente, é o desiderato maior do processo penal.

Quanto as questBes reguladoras desta nossa pesquisa, em virtude do seu objecto
de estudo, serdo, sobretudo, trés, a saber:

- Até que ponto é admissivel a utilizacdo do sistema de localizagdo por via de
GPS enquanto meio de prova atipico no ordenamento juridico portugués?

- Como proceder a interpretacdo do recurso a este método oculto de investigacao
criminal na falta de habilitacdo legal? Questdo que se desdobra nas seguintes: Através
da analogia? Através da interpretacdo anal6gica? Através da interpretacdo extensiva
e/ou actualista?

- O que é que deveria constar de regulamentacdo, mas a que o legislador nao deu
resposta?

No que respeita a metodologia, este estudo segue uma abordagem qualitativa,
assente no paradigma interpretativo, na medida em que se pretende proceder a uma
analise e interpretacdo de elementos da realidade social e da realidade juridica e
compreender 0 modo como se reciprocam no que aos avancos tecnoldgicos diz respeito.
Dentro desse enfoque qualitativo, recorreremos, prima facie, ao método hipotético-
dedutivo, conguanto ndo deixemos de utilizar também o método dialético, em virtude da
discussdo de diferentes orientagdes doutrinérias atinentes aos itens nucleares do nosso
estudo. Lateralmente, sobretudo em matéria de legislacdo, utilizaremos ainda o método
de procedimento comparativo, por via de alusGes ao direito comparado.

Quanto as técnicas de investigacdo utilizaremos, em especial, a documentacao
indirecta por via de uma pesquisa documental e bibliografica: recurso a uma pesquisa

analitica, que ter4& como fontes primarias a legislacdo, a jurisprudéncia, estudos
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monograficos, artigos de ambito juridico e igualmente de outras areas do saber,
porquanto as discussdes doutrinarias e jurisprudenciais, quer dos Tribunais portugueses
como também do TEDH, acerca das teméticas abordadas se traduzem num elemento
essencial para o melhor entendimento das diferentes perspectivas a que juntaremos um
contributo pessoal e critico para a analise da topica em causa.

A arquitectura deste nosso estudo encontra-se estruturada em seis capitulos.

O capitulo I constitui uma contextualizacdo do sistema de GPS no ambito dos
métodos ocultos de investigacdo criminal, encontrando-se subdividido em quatro itens.
Procedemos, num primeiro momento, a conceptualizacdo de método oculto de prova,
trazendo a colagdo diferentes entendimentos doutrinarios sobre o que deve entender-se
por método oculto de prova na investigacdo criminal. Seguidamente, focAmo-nos no
fundamento e limites dos métodos ocultos de investigacdo criminal, onde clarificamos,
especialmente, temas como: os crimes que legitimam a utilizacdo de métodos ocultos de
prova, 0s requisitos atinentes ao grau de suspeita e de necessidade (referindo a
necessidade de respeito pelo principio da proporcionalidade e da proibi¢do do excesso,
bem como a exigéncia de um menor nimero possivel de entorses aos principios
constitucionais e processuais penais), elencadmos os sujeitos alvo destes métodos ocultos
de investigacdo e ainda o requisito referente ao limite temporal que este meio de
investigacdo devera encerrar. Ainda neste capitulo I, analisdmos a questdo da legalidade
da prova, especialmente o principio aplicado a localizacdo através de GPS, tendo a
trajectoria da andlise deste item passado por uma conceptualizacdo do GPS em si
mesmo e do seu modo de funcionamento; pela enfatizacdo da controvérsia doutrindria (e
inclusive jurisprudencial), acerca da qualificacdo da localizagdo por intermédio do GPS
como meio oculto, a qual, na realidade, ndo é credora de consensos, tal como atestam as
posicBes que enumeramos, elegendo umas e rebatendo outras; uma primeira incursao
pela exegese do artigo 125° do CPP com vista ao esclarecimento do principio da
legalidade a partir do mesmo; referenciacdo das formas de intromisséo a luz do artigo
32° da CRP, concluindo este ponto com a consideracdo segundo a qual a localizacédo
através de GPS ndo colide de forma intensa com o direito a intimidade da vida privada e
ainda destacAmos a valorizacdo jurisprudencial da obtencdo de prova através deste
meio, ndo obstante a auséncia de uma norma habilitante expressa, ou seja, de uma
legislacdo autonoma sobre a matéria constitutiva do nosso objecto de estudo.
Termindmos o capitulo | com a questdo da autoridade competente para autorizar 0s

métodos ocultos de investigacdo criminal, ndo deixando de sistematizar variegadas
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orientagdes doutrinarias sobre a indispensabilidade ou ndo de uma autorizacéo seja pelo
MP, seja pelo JIC, de modo a evitar a sua aplicacdo directamente pelas autoridades
policiais e, por consequéncia, os abusos e 0 perigo de um Estado neo-policial, sendo
alids essa autorizacao pelas autoridades competentes um dos limites a tracar ao poder de
policia, pois, como defenderemos, esse recurso aos meétodos ocultos de prova pela
policia deve estar vinculado aos principios estruturantes de um Estado de Direito
Democratico, bem como as normas e principios constitucionais, onde o respeito pelos
Direitos do Homem deve assumir a primazia. No capitulo Il procurdmos confrontar o
sistema de localizacdo por via de GPS com principios constitucionais que gravitam em
seu torno, de modo a aferirmos o grau de lesividade que tal método pode albergar,
sendo que a conclusdo a que chegamos € que nao se trata de um método especialmente
intrusivo, bem pelo contrario; o seu grau de lesividade é significativamente reduzido,
sobretudo em contraste com outros métodos ocultos de investigacdo criminal
inclusivamente ja regulamentos pelo legislador, tal como, por exemplo, o sistema
amovivel de matriculas, as escutas telefénicas, a localizacdo celular, a videovigilancia,
entre outros. Comecadmos por verificar a potencial colisio com o direito a
intimidade/privacidade (consagrado no artigo 26°, n°1 da CRP, artigo 12° da DUDH e 8°
da CEDH) e, a luz do artigo 18° n°2 CRP, procuramos proceder a essa afericdo a
propdsito da restricdo de direitos, liberdades e garantias, ndo deixando de proceder a
uma analise, de modo sincopado, do conteddo do direito fundamental em causa, bem
como a admissibilidade de restricbes da esfera privada, desde que em conformidade
com o principio da proporcionalidade nas suas trés vertentes. Além disso, enumeramos
diferentes orientagBes doutrindrias sobre a intrusividade deste método ao nivel da
intimidade/privacidade e ainda seleccionamos algumas referéncias significativas da
jurisprudéncia justamente atinentes ao direito da reserva a vida privada. O segundo
direito que escrutindmos foi o da inviolabilidade das comunicac6es a luz do artigo 34°,
n°2 CRP, em que acentuamos o seu caracter ndo absoluto e a susceptibilidade da sua
restricdo em sede de processo criminal, o que nos permitiu concluir que o potencial
lesivo do sistema de GPS é minimo, na medida em que ndo sdo divulgados os contetdos
das comunicacdes privadas, sendo mantida a inviolabilidade da correspondéncia. Além
disso, confrontdmos o método de localizacdo de GPS com o direito a auto-determinagéo
informacional, consignado no artigo 35° da CRP, tendo procedido a definicdo do
conteddo do direito em causa. Quanto ao direito a confidencialidade e a integridade dos

sistemas técnico-informacionais salientdmos que a sua criagdo provém de uma sentenca
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proferida pelo Tribunal Constitucional Federal da Alemanha e que ndo tem uma
consagracao expressa na CRP, clarificando ainda a circunstancia de ser passivel de
restricbes e também aflordmos a questdo da interconexdo de dados. VerifichAmos
igualmente o direito a liberdade de movimento, a luz do artigo 27°, n°1 da CRP, o qual é
parcialmente restringido pelo GPS, conquanto este dispositivo ndo impeca, em rigor, a
liberdade de locomocdo entendida como a deslocacdo de um lugar para outro. A este
respeito explicitamos a posi¢do contraria de Benjamim Silva Rodrigues para quem a
utilizacdo de dispositivos electronico-digitais de GPS s6 tem legitimidade caso ocorra
em sede de uma criminalidade dotada de uma especial gravidade. Ademais, defendemos
que ndo pode haver abuso de controlo, designadamente no d&mbito do direito laboral.
Termindamos este capitulo com a seguinte reflexdo: até que ponto o sistema de
localizagdo por via GPS é mais um dos ingredientes do que Paulo Otero denomina
como modelo orwelliano de sociedade no d&mbito de um esvaziamento do Estado de
Direitos fundamentais, imposto pelo progresso técnico. Procuramos, assim, cientes de
uma cada vez maior compresséo dos direitos fundamentais verificar em que medida este
método oculto de investigacdo em especifico potencia conflitos entre o interesse publico
na eficacia da investigacdo criminal e os direitos, liberdades e garantias dos visados. E
uma matéria de grande interesse e actualidade a exigir blindagens que possam evitar
abusos desde logo de Constituigdo, o que se afigura como um desafio em aberto para o
qual contribui a reserva muito relevante feita nomeadamente pela decisdo do TEDH no
Processo Jalloh vs Alemanha de 11/07/2006 considerando que “[...] mesmo perante as
mais dificeis circunstancias como a luta contra o terrorismo e 0 crime organizado, a
proteccdo dos direitos fundamentais ndo € negociavel para 14 das excepcdes e
derrogacdes previstas pela propria Convengdo.”. Conquanto exista uma degeneragdo na
proteccao dos direitos fundamentais, ndo podemos deixar de considerar que, desde que
balizados por parametros e blindagens ajustados, desde logo, o principio da
proporcionalidade, os métodos ocultos de investigacdo se mostram necessarios com
vista a manutencdo de uma investigacdo criminal mais eficaz. Dai que, a este respeito,
subscrevamos a exigéncia de tais métodos serem consagrados com um elevado grau de
parcimdnia, ndo devendo ser consagrados sem cautelas e nunca perdendo de vista que
tal consagragdo “[...] sO pode ser pensada, institucionalizada e aplicada aos casos da

vida em que for concretamente compativel com a Rechtskultur do Processo Penal do



Estado de Direito e ndo puser em causa aquilo que, naquele processo, persiste como
indisponivel.” *. O capitulo 111 teve por finalidade escrutinar a admissibilidade da
localizacdo por via do sistema de GPS enquanto meio oculto de prova a luz dos
principios processuais penais, tais como: o principio da investigacdo ou da verdade
material; o principio da presuncdo de inocéncia, o principio da exigéncia do processo
equitativo e da garantia de todos os meios de defesa; o principio da lealdade processual;
0 principio nemo tenetur se ipsum accusare e principio da legalidade da prova, sendo
que na andlise deste ultimo escoramos a nossa reflexdo em torno dos artigos 125° e do
126° do CPP. Grosso modo, o desenho deste capitulo permitiu-nos firmar que a eficacia
da justica penal constitui um pressuposto basilar do Estado de Direito e, por isso, a
investigagdo criminal, com o escopo da procura da verdade material, deve ser o mais
operacional possivel sem com isso proceder a uma ingeréncia intoleravel nos direitos
fundamentais, mormente na reserva da intimidade da vida privada enquanto expressdo
da prdpria dignidade da pessoa humana e que, nessa medida, ndo devera prescindir da
ferramenta dos dispositivos de geolocalizagdo, até porque ndo configuram uma
ingeréncia desproporcionada. Por outro lado, sublinhdmos o facto de o legislador ndo
haver estabelecido expressamente a nulidade de provas obtidas por meio do sistema de
localizacdo por GPS e interpretdmos o artigo 125° do CPP como legitimando a
admissibilidade de todas as provas ndo proibidas por lei, e mais acrescentdmos que 0
método de obtencdo de prova por via de GPS ndo se encontra taxado de nulo a luz do
artigo 126° do CPP, sendo as provas, salvo disposicdo em contrario, apreciadas segundo
as regras da experiéncia e a livre conviccdo da entidade competente, conforme o
preceituado no artigo 127° do CPP. O capitulo IV teve como objectivo central apreciar
criticamente — e de forma negativa — a falta de legislacdo autdbnoma que regule a
localizacdo de GPS, o0 que nos permitiu aventar um conjunto de elementos que deveriam
constar de uma regulamentacdo por fazer. Ainda neste capitulo reflectimos sobre a
tematica da reserva de lei e seus corolarios e ainda sobre a, justamente na falta de lei
expressa habilitante da localizacdo por via de GPS, melhor forma de integrar o regime a
partir de outros ja chancelados pela Lei. A posicdo que defendemos a este respeito foi a
seguinte: inadmissibilidade da aplicacdo analégica dos regimes juridicos dos metodos
ocultos ja objectos de normas habilitantes ao sistema de localizacdo por via de GPS,

com vista a evitar discricionariedades em virtude do desrespeito pelas especificidades

! ROGALL, Klaus (2011) “A nova regulamentagdo da vigilancia das telecomunicagdes na Alemanha, in
2° Congresso de Investigagdo Criminal, Coimbra: Almedina, p. 131.



de cada um dos métodos, seja em termos de eficacia, seja, e sobretudo, em termos de
conformidade com as normas, os principios e a axiologia constitucional e ainda
processual-penal. Por conseguinte, idealmente, o que defendemos é uma via
autonomizadora, ou seja aquela que evita a incorporacdo da localizacdo por GPS seja no
quadro da localizagdo celular, seja no das escutas telefonicas. Defendemos ainda como
exequivel proceder a uma interpretacdo extensiva quer da localizacdo celular quer das
escutas telefénicas e igualmente sustentamos a pertinéncia de se recorrer a interpretacao
actualista em sequéncia das inovacgdes tecnoldgicas. No capitulo V selecciondmos um
conjunto de Acodrddos onde é bem patente o labor jurisprudencial em torno desta
matéria da localizacdo por via de GPS a que o legislador tem sido indiferente. Por
contraste a essa inércia do impulso legiferante, ha um acervo de Acordaos em que 0s
dados recolhidos através dos dispositivos de geolocalizacdo sdo valorados enquanto
provas e, além disso, a jurisprudéncia acaba por delimitar um dmbito para a tematica do
sistema de localizacdo por GPS que pode ser muito proficuo até para o legislador,
porquanto, sem unanimidade, a orientacdo maioritria da jurisprudéncia vai,
precisamente, no sentido da admissibilidade do GPS enquanto método oculto de
obtencdo de prova atipica. Alias, esse labor jurisprudencial tanto tem incidido sobre
matéria laboral como sobre matéria estritamente penal.

Finalmente, como anel de fecho o capitulo VI permitiu-nos, face as posicdes a
favor e contra a admissibilidade da obtencdo de dados de localizacdo por meio de
sistema de GPS, ndo s expor 0s argumentos aduzidos em que tais orientacdes assentam
como ainda adoptar, fundamentos para a nossa posicao acerca da admissibilidade deste
método oculto de obtencdo da prova no ordenamento juridico portugués, através de um
exercicio dialéctico-analitico de verificacdo das premissas e conclusdes dos autores que

se pronunciam a favor da inadmissibilidade.



Capitulo I: A localizacao por via do sistema GPS no quadro dos métodos ocultos
de investigacao criminal

1.1. O conceito de método oculto de prova

Os varios métodos ocultos de investigacdo criminal traduzem uma intromissédo
nos processos de accdo, interaccdo, informagdo e comunicagdo das pessoas em concreto
visadas, sem que estas disso tenham conhecimento ou disso se apercebam. A sua
emergéncia estd directamente conexionada com a célere evolucdo das inovacdes
tecnoldgicas que fazem proliferar novos métodos de investigacdo criminal. Inclusive
para boa parte da doutrina tais métodos ocultos de prova conduzem a uma crise do
processo penal no sentido em que, conforma BERNSMANN/JANSEN, “O Estado
liberal perdeu uma batalha importante, por ventura decisiva.”.

Segundo Manuel da Costa Andrade, e de uma perspetiva diacronica, 0s meios
ocultos de investigacdo ndo representam, rigorosamente, uma novidade, dando como
exemplo o recurso a agentes encobertos. Segundo 0 mesmo autor o que existe de novo é
“[...] o caracter institucionalizado das medidas, a sua legitimagdo material e formal-
procedimental pela ordem juridica.”®, acrescentando ainda que:

“Quando a sua pratica ndo encontra expressa e direta previsao legal [tal como
sucede com a localizacdo por via do sistema GPS], sempre é possivel apelar para
0s principios basicos da lei constitucional ou ordinaria para a justificar e para
legitimar a valoracdo processual das provas que ela permitiu alcancar. Nova é a
outrossim e em segundo lugar, a generalizacdo destas praticas, por vezes a

assumir expressao verdadeiramente massificada.”,

2 Cf. ANDRADE, Manuel da Costa, (2009) “Métodos ocultos de investigagdo (Plddoyer para uma Teoria
Geral”, in Que futuro para o direito processual penal? Simp6sio em Homenagem a Jorge de Figueiredo
Dias, por ocasido dos 20 anos do Codigo de Processo Penal Portugués (coord. MARIO FERREIRA
MONTE et al.), Coimbra: Coimbra Editora, p.531.

* 1dem. Op. Cit., p. 532.

* Ibidem. Exemplo dessa massificacdo é a experiéncia das escutas telefonicas, até porque estas sio
paradigmaticas do modo como o recurso as modalidades ocultas de investigacdo tende a ser crescente, em
virtude do progresso e das inovagdes tecnolégicas, como é o caso da introducéo do telemdvel, até porque
este facilita também a aquisicdo dos dados de localizacdo, permitindo aceder a uma recapitulagdo da
trajetéria dos movimentos do seu portador. Sobre esta questdo, diretamente ligada ao nosso objeto de
estudo, acrescenta o autor: “A este propoésito suscita-se um problema praticamente desconhecido em
Portugal, mas ja com uma presenga significativa na jurisprudéncia e na doutrina alemds, tendo ja mesmo
merecido tratamento normativo por parte do legislador germanico.”. Idem. Op. Cit., p.533.



Ainda em jeito de enquadramento historico desta problematica, € um facto
incontornavel que nas ultimas décadas de vigéncia do CPP a criminalidade sofreu
mudangas significativas, como sejam a crescente criminalidade organizada, ameaga do
terrorismo e o fendmeno da globalizacdo e, sobretudo, a proliferacdo de novas
tecnologias.

Eis como Benjamim Silva Rodrigues conceptualiza os metodos ocultos de
investigacdo: “[...] sdo aqueles métodos que representam uma intromissao nos
processos de accdo, interacdo, informacdo e comunicacdo das pessoas concretamente
visadas, sem que as mesmas disso tenham consciéncia, conhecimento ou disso sequer se
apercebam.””.

Alguns exemplos de métodos ocultos de investigacdo criminal sdo o agente infiltrado, o
registo de voz e imagem, o dito contributo dos arrependidos ou — e é esse aquele que
mais nos importa atendendo ao nosso objecto de estudo — a localizacdo geogréfica.
Muita controvérsia tém gerado estes novos meios de obtencdo de provas, porquanto
muitos autores veém neles um novo paradigma securitéario do direito penal, cujo efeito é
uma diminuicdo das garantias dos cidaddos e consequentemente a violacdo dos seus
direitos fundamentais, tal como entende Costa Andrade®. Outro dos perigos diz respeito
a introducdo de uma faceta regulatoria a préopria policia de investigacdo criminal, em
virtude da falta de regulacdo ao nivel da legislacdo, o que acarreta perigos de
arbitrariedade com uma utilizacdo massificada de tais métodos ocultos de investigacao.
Dai que o Estado ndo possa demitir-se da actividade reguladora que lhe é inerente desde
a sua genese nem deixar nas maos da policia criminal o exercicio de uma vigilancia
exortativa ', no ambito de um novo figurino da actividade policial em sequéncia da
evolucdo da tecnologia. Por conseguinte, ndo podem os métodos ocultos de investigacédo
criminal, entre eles o sistemas de localizacdo por via de GPS, constituir mais uma
ferramenta alavancado na vigia da torre de controlo de todos os passos dos ocupantes da
cela, tal como teorizou Jeremy Bentham e na sua linha Michel Foucault, o panoptismo,

ja que, assim utilizados, estes méetodos ocultos permitem tdo-somente uma visibilidade

> RODRIGUES, Benjamin Silva, (2010) Da Prova Penal: Bruscamente... a (s) face (s) oculta(s) dos
métodos ocultos de investigacdo criminal, Tomo I, Lisboa: Rei dos Livros — Letras e Conceitos, p. 37.

® (2009) “Métodos ocultos de investigagio (Plidoyer para uma Teoria Geral”, in Que futuro para o
direito processual penal? Simposio em Homenagem a Jorge de Figueiredo Dias, por ocasido dos 20 anos
do Codigo de Processo Penal Portugués (coord. MARIO FERREIRA MONTE et al.), Coimbra: Coimbra
Editora, p.528.

" JUNIOR, Anténio Humberto de Souza (2003) “Sera o Estado pés-moderno um Estado neo-policial? In
Estudos de Direito de Policia. Seminario de Direito Administrativo de 2001/2002 [Regéncia: Jorge
Miranda]. Lisboa AAFDL, p. 539.



armadilhada em que o cidad&o € visto sem ver o objecto pan-Optico, por mais eficaz que
tal objecto pareca ser, 0o que naturalmente poderd acarretar ndo s6 consequéncias
perniciosas para os direitos fundamentais como também para as garantias do arguido,
tais como o direito a recusar prestar depoimento, 0 principio nemo tenetur se ipsum
accusare ou situacées em que o arguido pode contribuir para a sua propria incriminagdo
de maneira inconsciente. Outra questdo essencial para que remetem os metodos ocultos
de investigacdo criminal é a seguinte: como conciliar o principio da investigagdo e da
descoberta da verdade material com os direitos fundamentais dos visados? Ora, estes
visados, nomeadamente os arguidos, jamais podem ser tratados como meros objectos do
processo®.

Por outro lado, como mostraremos mais adiante, é criticavel a letargia do
legislador que perdeu uma boa oportunidade, aquando da revisdo do CPP de 2007, de
ter atendido mais adensadamente a estes métodos ocultos, porquanto ndo bastam, de
forma alguma, diplomas extravagantes que, muitas vezes, apenas servem de disfarce a
inércia legiferante e para a consagracdo de meios nao previstos na lei.

Ainda segundo Costa andrade, na categoria, relativamente hibrida, de
investigacdo oculta inclui-se uma pandplia heterogénea de meios e obtencdo de
conhecimentos, deixando margem para que 0s agentes de investigacdo criminal possam
intrometer-se nos processos de comunicagdo — a que acrescentamos de locomocgéo —
privada das pessoas investigadas que disso ndo tém conhecimento®.

No ambito da investigacdo dita oculta integra-se um acervo variegado e
heterogéneo de meios de obtencdo de conhecimentos. Ainda acerca das escutas
telefonicas erigidas como paradigma dos meios ocultos de investigacdo, elas sao
facultadoras de um “[...] referente obrigatdrio para o intérprete e aplicador, confrontado
com os problemas juridicos suscitados pelos outros meios ocultos.”°.

No que a estas diz respeito enquanto exemplo emblematico™* retemos a seguinte

perspectiva:

8 (2009) “Métodos ocultos de investigagdo (Plidoyer para uma Teoria Geral”, in Que futuro para o
direito processual penal? Simpésio em Homenagem a Jorge de Figueiredo Dias, por ocasido dos 20 anos
do Codigo de Processo Penal Portugués (coord. MARIO FERREIRA MONTE et al.), Coimbra: Coimbra
Editora, p. 107.

% Idem. Op. Cit., p. 532.

1%|dem. Op. Cit., p.533.

! Neste sentido e em termos de impulso legiferante, realcamos o seguinte ponto de vista: “A analise de
alguns nddulos problematicos das «escutas telefonicas» permite-nos colher os principais ensinamentos
necessarios a fixagdo de um «sistema» ou regime global unificado dos métodos ocultos de investigacéo
criminal, visto que este meio de obtencdo de prova contem «em german» todos os ingredientes
imprescindiveis a fixagdo dos pressupostos formais e materiais de um regime unificado e uniformizado
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“[...]Je a verdade é que, tanto pelo seu acentuado relevo pratico como pelo
caracter mais elaborado e aperfeicoado do seu regime juridico, modelado ao
longo de décadas de producdo legislativa, legislacdo doutrinal e labor
jurisprudencial, as escutas telefonicas gozam hoje, no panorama de uma «teoria
geral» dos meios ocultos de investigacdo, de um estatuto de paradigma arquético
e figuram como referente obrigatdrio para o intérprete e aplicador, confrontado
com os problemas juridicos suscitados pelos outros meios ocultos. E que hoje
integram um denso e alargado espectro, muito para além das escutas
telefonicas.”*2.

Desde logo, as escutas telefénicas remetem-nos para a problematica das
intervencdes restritivas, isto porque as normas do CPP que regulam a admissibilidade
deste método oculto de investigacdo criminal afiguram-se como normas restritivas de
direitos fundamentais: a escuta telefonica, autonomamente considerada, direccionada a
um determinado cidaddo, constitui uma intervencdo restritiva. A este propdsito, é
importante o seguinte esclarecimento:

“[...] se bem que essas leis restritivas de caracter geral e abstracto e as
intervengdes restritivas, individuais e concretas, constituam o conjunto das
restricbes em sentido lato, em geral as primeiras funcionam como fundamento,
critério e justificacdo das Ultimas, ou seja, as intervengdes restritivas séo
legitimas se e na medida em que forem autorizadas pelas normas constitucionais
ou pelas restricoes dos direitos fundamentais entretanto verificadas ou
reconhecidas.”®.

Integrando a categoria mais geral dos métodos ocultos de investigacdo, isto é, o
conjunto de meios/métodos permissivos da recolha de prova sem que quem a fornece
conhega que se estd a auto-incriminar de uma maneira inconsciente™®. Tais métodos
ocultos emergiram através do DL n° 78/87 de 17 de Fevereiro publicado na 12 Série, n°
40 do Diério da Republica, pp. 617-699, que veio revogar o CPP de 1929 e aprovar o
CPP de 1987, ndo obstante a referéncia que ja ocorria no artigo 210° do CPP de 1929.
Com o CPP de 1987 interessa-nos , sobremaneira, sobrelevar o artigo 187, n°1 que, na

sua versao originaria, veio considerar como admissivel, mediante despacho do juiz, a

dos métodos ocultos de investigagdo criminal.” RODRIGUES, Benjamin Silva (2010) Da Prova Penal:
Bruscamente... a (s) face (s) oculta(s) dos métodos ocultos de investigacdo criminal, Tomo II, Lisboa:
Rei dos Livros — Letras e Conceitos, p. 66.

2 Ihidem.

13 NOVAIS, Jorge dos Reis (2003) As Restricdes aos Direitos Fundamentais ndo expressamente
autorizadas pela Constituicdo, Parte Il. Dissertacdo de Doutoramento em Ciéncias Juridico-Politicas
defendidas na Faculdade de Direito da Universidade de Lisboa. Coimbra: Coimbra Editora, p. 183.

4 A este respeito Cf., ANDRADE, Manuel da Costa(2009) “Métodos ocultos de investigagio (Plidoyer
para uma Teoria Geral”, in Que futuro para o direito processual penal? Simpdsio em Homenagem a
Jorge de Figueiredo Dias, por ocasido dos 20 anos do Codigo de Processo Penal Portugués (coord.
MARIO FERREIRA MONTE et al.), Coimbra: Coimbra Editora; ROGALL, Klaus (2011) “A nova
regulamentacdo da vigilancia das telecomunicacGes na Alemanha, in 2° Congresso de Investigacéo
Criminal, Coimbra: Almedina, pp. 117-145.
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intercepcdo e gravacdo de conversagdes ou comunicagOes telefonicas, incidindo sobre
um determinado cat&logo de crimes configurado pelo legislador e no caso de existirem
razbes para considerar que a diligéncia em causa se mostrasse de grande valia para a
descoberta da verdade ou para a prova. Evocamos que tal redaccdo originaria desse
preceito foi objecto de fiscalizacdo preventiva da constitucionalidade e que o TC no seu
Acbrdé@o n° 7/87, Processo n° 754/86, (Relator Mério de Brito) se pronunciou no
sentido da sua ndo inconstitucionalidade™. O DL n° 317/95, de 28 de Setembro,
introduziu algumas modificaces no regime vigente das escutas telefonicas, adicionando
novos crimes ao catalogo legal de delitos para os quais a escuta telefonica se mostrava
legitima. Por sua vez, registimos uma outra modificacdo atraves da Lei n° 48/2007 de
29 de Agosto, em que assistimos a uma regulacdo mais extensa e densificada da matéria
face as precedentes versdes da norma do artigo 187° CPP, vindo a tratar questfes que
careciam de respaldo legal, nomeadamente a duracdo da medida; limitacdo da mesma a
fase de inquérito e apenas tendo competéncia para a sua autorizacdo o JIC (artigo 187°
n% 1 e 2); as pessoas contra quem se pode langar médo da escuta telefénica e os novos
crimes aditados ao conjunto legal até entdo vigente.

Um dos métodos ocultos de investigacdo que mais tem sobressaido nos ultimos
tempos é justamente a intromissdo nas telecomunicagdes, designadamente a intromisséo
nas comunicagdes por telemoével e mais ainda porque, para 0 que a nossa tematica
respeita, avultam também nesse dmbito os dados de localizacdo cujo acesso € passivel
de refazer a trajectdria dos movimentos do seu portador:

“[...] isto é, permite determinar os lugares em que ele esteve em cada preciso
momento. A este proposito suscita-se um problema praticamente desconhecido
em Portugal, mas ja com uma presenca significativa na jurisprudéncia e na
doutrina alemas, tendo j& mesmo merecido tratamento normativo por parte do
legislador germanico.”*®.

5 Segundo o douto TC: “O n°l do artigo 187° do Codigo, ao permitir a intercepgdo e gravagio de
conversagBes ou comunicages telefonicas, por despacho do juiz, quanto aos crimes ai mencionados, € 0
artigo 190°, ao mandar aplicar esse preceito as conversagdes ou comunicagdes transmitidas por qualquer
meio diferente do telefone [que extensivamente poder-se-ia interpretar o termo telefone como o GPS],
ndo ferem o disposto no n°1 do artigo 26° da Constituicdo (direito a reserva da vida privada e familiar), j&
que, face a natureza e gravidade desses crimes, as restricdes impostas ndo infringem os limites da
necessidade e proporcionalidade exigidos pelos n°s 2 e 3 do artigo 18° da Constitui¢do.” Por maioria de
razdo, mutatis mutandis, este aresto abre a possibilidade de defendermos a admissibilidade do modelo de
localizacdo por via de GPS, até porque é muito menos intensivo e lesivo de direitos fundamentais, tais
como o0s enunciados no aresto, do que as escutas telefonicas.

16 A este respeito Cf., ANDRADE, Manuel da Costa(2009) “Métodos ocultos de investigagio (Plidoyer
para uma Teoria Geral”, in Que futuro para o direito processual penal? Simpdsio em Homenagem a
Jorge de Figueiredo Dias, por ocasido dos 20 anos do Codigo de Processo Penal Portugués (coord.
MARIO FERREIRA MONTE et al.), Coimbra: Coimbra Editora, p. 533.
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Com efeito- e ndo desenvolveremos esta tematica por o direito comparado nesta
matéria se situar fora do ambito do nosso objecto de estudo — a lei prevé a utilizacéo,
sem conhecimento dos visados e:

“[...] desde que fora de espacos que gozem da tutela do domicilio, de «outros
meios técnicos de vigilancia», desde que, sem essa utilizacdo, a descoberta da
verdade ou a determinagdo da localizagcdo do arguido ou suspeito se mostre
pouco promissora ou dificultada e conquanto que esteja em causa a investigacao
de um crime de relevancia consideravel.”"’.

Uma reserva importante estabelecida pela lei alema é que devem ser usados 0s
meios menos intrusivos e que se revelem eficazes para a investigacdo criminal, dai
distinguir vigilancia electronica das vigilancias acusticas ou vigilancia nas
telecomunicagdes, considerando o legislador alemé&o que o uso do GPS nédo invade o
reduto de intimidade e ndo viola a protec¢cdo constitucional do nucleo mesma. Além
disso 0 8 100H1 do CCP aleméo néo cartografa um catalogo fechado de instrumentos
susceptiveis de serem utilizados, sendo, por isso, um regime de clausula aberta, ndo
deixando de facultar um regime auténomo a localizacéo celular que fica direccionada
para crimes de maior gravidade.

Ainda nessa mesma ordem juridica a utilizacdo desses outros meios técnicos de
vigilancia, ndo esta dependente de autorizacdo judicial nem do MP, pelo que pode ser
desencadeada pelas autoridades policiais [situacdo com a qual discordamos, porquanto
essa autorizacdo judicial é, do nosso ponto de vista, fundamental para garantir a
legitimidade da utilizacdo dos meios ocultos de investigacdo e evitar 0s acossos de
securitarismo e de arbitrariedade].

Uma outra situacdo em que pontificam os métodos ocultos de prova reportam-se
as denominadas acc¢Bes encobertas, em sentido estrito, significando a introducdo de
agentes que, ocultando a sua identidade e propositos, se intrometem na esfera das
pessoas a investigar, vindo a obter delas conhecimentos e provas que, segundo a lei
portuguesa - Lei n°® 101/2001 de 25 de agosto, artigo 1°, trata-se de funcionérios de
investigacgao criminal. Por outro lado, ainda de acordo com Manuel da Costa Andrade, a
investigacdo oculta pode concretizar-se sob a forma de observacédo duradoura. Defende

ainda o mesmo autor que “A investigagdo oculta pode naturalmente servir-se de formas

Y NUNES, Duarte Rodrigues, (2017) “A admissibilidade da obtengdo, diretamente pelas autoridades, de
dados de localizag@o por meio de sistema GPS a luz do direito processual penal portugués”, in Julgar, N.°
32 (Maio-Agosto 2017), p. 104.
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ndo tipificadas.”*®. No que concerne as vantagens da investigacdo oculta, elas sio,
sobremaneira, impressivas ao nivel da criminalidade organizada e em especial do
terrorismo. Na mesma linha, David Silva Ramalho considera que:

“O recurso a estes métodos tem geralmente como pressuposto a sua necessidade
para a eficacia da perseguicdo criminal em concreto, conjugada com a gravidade
do crime em causa. N&o basta, portanto, que a perseguicdo do crime seja
significativamente dificil em face dos meios utilizados na sua pratica, mas antes
€ necessario que o grau de lesividade do ilicito justifique o recurso a um meio
mais gravoso.”lg.

Considera o mesmo autor que devém inevitavel uma evolucéo do processo penal
rumo a uma amplificacdo dos meios a disposicdo da investigacdo, ndo ficando
prisioneiro de uma reaccdo de auto-preservacdo do sistema. Todavia, a evolucdo
verificada ndo teve reflexos correspondentes em termos de alteragdes ao CPP,
porquanto em sede de métodos de investigacdo e de obtencdo de prova penal, o que
constatamos € uma mera acomodacdo de novas exigéncias, como sucede com a
introducdo, apo6s a reforma de 1998, da gravacdo de conversagdes entre presentes,
plasmada no artigo 189° do CPP e ainda da localizacdo celular integrada a partir da
reforma de 2007 e consagrada no artigo 252°-A. N&o obstante, disseminou-se uma
legislagdo extravagante que nédo deixa de ter impactos negativos em termos de falta de
sistematicidade e de referenciais valorativos. Tais mudancas foram acompanhadas pela
revisdo de 2001 do texto constitucional, tal como acentua Rui Pereira®, as quais
produziram uma mitigacdo ponderada de direitos e garantias dos arguidos e, em
especial, em casos de criminalidade violenta ou altamente organizada o que “[...]
representa, por isso, o resultado da submissdao do processo penal ao teste do tempo.”21.
Ndo obstante, David Silva Ramalho aponta deficiéncias a este processo,
designadamente o limitado catadlogo de métodos ocultos de investigacdo criminal, tal
como acontece com a localizacdo por sistema GPS. Ainda assim, paulatinamente, foram
emergindo novos métodos ocultos de investigacdo criminal, tal como referimos supra, o
funcionario de investigacdo criminal infiltrado; o agente encoberto; o registo da voz e

imagem (artigo 6° da Lei n° 5/2002 de 11 de Janeiro) e ainda os métodos ocultos de

¥ ANDRADE, Manuel da Costa(2009) “Métodos ocultos de investigagio (Plidoyer para uma Teoria
Geral”, in Que futuro para o direito processual penal? Simp6sio em Homenagem a Jorge de Figueiredo
Dias, por ocasido dos 20 anos do Codigo de Processo Penal Portugués (coord. MARIO FERREIRA
MONTE et al.), Coimbra: Coimbra Editora, p.535.

¥ RAMALHO, David Silva, (2016) Métodos Ocultos de Investigagdo Criminal em Ambiente Digital.
Dissertacdo de Doutoramento em Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de
Lisboa, p.180.

2 |dem. Op. Cit., pp.412-414.

2! |dem. Op. Cit., p.183.
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investigacdo criminal incluidos na Lei n°® 109/2009 de 15 de Setembro. Deste modo,
surgem novas modalidades institucionais implicativas de mudancas nos modelos de
comunicagdo e comportamento e, inclusive, as investigacoes policiais, passam a ter um
espaco de intervencdo amplificado em decorréncia de uma maior convergéncia das
tecnologias de informacéo e de comunicacgdo, permitindo uma orientacdo mais proactiva
tanto da policia como dos érgdos de investigacdo criminal, a qual se manifesta ex-ante a
criminalidade. Segundo Hans-Jérg Albrecht os métodos de investigacdo ocultos,
encobertos ou secretos comungam das seguintes caracteristicas essenciais:

“Os métodos de investigacdo secretos sdo ocultados ao arguido e tornam 0s
convencionais direitos do arguido obsoletos; sdo abrangentes e incidem sobre
um elevado ndmero de terceiros: geram um elevado numero de informacoes
relativas, ndo apenas ao passado, mas em especial ao futuro ou ao tempo prévio
e posterior aos factos; incluem informac6es independentemente do direito de ndo

prestar declaracBes das testemunhas; incluem informacg6es independentemente

da intimidade e fiabilidade da comunicacdo.”?.

Conclui David Silva Ramalho que o recurso a estes métodos deve ter um
caracter excepcional €, mesmo nos casos de mais grave criminalidade, ndo automatico,
até porque o simples facto de um método de investigacdo criminal ser oculto acaba por
representar, de per si, um factor de danosidade que é preciso ter em conta na
ponderacdo do processo penal designadamente no que concerne ao principio da
transparéncia e da lealdade ou ao principio da igualdade de armas e, por conseguinte,
“[...] os métodos ocultos de investigacdo criminal surgem dentro das coordenadas deste
delicado equilibrio.”?*,

Dai que concordemos que o direito portugués vigente o regime juridico das
investigacOes ocultas permanece excessivamente disperso, seja pelo Codigo de Processo
Penal, seja pela legislagdo extravagante da qual fazem parte a Lei n® 101/2001 de 25 de
Agosto e a Lei n °5/2002 de 11 de Janeiro.

Por seu lado, Duarte Rodrigues Nunes, atendendo ao artigo 1° da Lei n® 49/2008
de 27 de Agosto, onde é definida pelo legislador a investigacdo criminal, ndo deixa de
considerar que antes da propria aquisicdo da notitia criminis, poderd ocorrer

investigacdo e recolha de provas que serdo posteriormente utilizadas no processo penal,

22 ALBRECHT, Hans-Jérg, (2009) “Vigilancia das telecomunicagdes. Anélise tedrica e empirica da sua
implementacéo e efeitos”, in Que futuro para o direito processual penal? Simpdsio em Homenagem a
Jorge de Figueiredo Dias, por ocasido dos 20 anos do Codigo de Processo Penal Portugués (coord.
MARIO FERREIRA MONTE et al.), Coimbra: Coimbra Editora, p. 726.

2 RAMALHO, David Silva (2016) Métodos Ocultos de Investigagdo Criminal em Ambiente Digital.
Dissertacdo de Doutoramento em Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de
Lisboa, p. 187.
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como acontece ao nivel de accdes de prevencédo criminal, de averiguacdes preliminares,
entre outras. Assim sendo, existe uma prévia:

“[...] atividade de procura, recolha, conservagdo, exame e interpretacdo de
provas reais e localizacdo, contacto e apresentacdo de provas pessoais que
conduzam ao esclarecimento da verdade material, podera ser realizada de forma

«aberta» ou de forma «oculta» [...]"**.

No que a forma oculta respeita ela realiza-se por intermédio dos métodos ocultos
de investigacdo criminal (por vezes, também designados como métodos especiais de
investigacdo). Duarte Nunes faz ainda uma distingdo inclusa nos métodos ocultos,
asseverando que estes poderdo sé-lo por natureza ou serem apenas eventualmente
ocultos:

“[...] consistindo os primeiros naqueles métodos que, pela sua prépria natureza,
s0 podem ser utilizados «as ocultas» (accGes encobertas, escutas telefénicas,
etc.) e os segundos naqueles que tanto podem ser utilizados de forma «aberta»

como «as ocultas» (v.g. a fixacdo e comparacao de perfis de ADN).”?°,

Um outro aspecto carente de reflexdo concerne a utilizacdo cumulativa dos
métodos ocultos, ou seja, a subsidiariedade das relagdes dos meios ocultos entre si.
Segundo Costa Andrade, esta:

“[...] veda o recurso a qualquer meio oculto de investigacdo sempre que seja
possivel lancar mdo de meio menos gravoso e igualmente iddneo para a
prossecucao dos interesses da investigacdo. Ndo deve, por exemplo, proceder-se
a gravacdo de conversa entre presentes, se no caso puder recorrer-se a escuta
telefonica. Para além disso, o principio da subsidiariedade deve balizar e
contrariar a pulsdo para a utilizacdo cumulativa de dois ou mais meios ocultos de
investigacdo. A utilizacdo de duas ou mais medidas (v.g., escutas e agente
encoberto) s6 podera ter lugar se manifestamente, a utilizacdo de uma sé néo
permitir alcancar o desejavel e almejado resultado probatério. De qualquer
forma, a utilizacdo cumulativa de meios ocultos de investigacdo s6 podera
acontecer face as manifestacfes extremadas (pela danosidade e pela sofisticacdo
dos meios) da criminalidade, em consonancia com as experiencias da
proporcionalidade.”?.

Por seu lado, Duarte Nunes adverte para o facto de a cumulacdo de métodos

ocultos ter como limite a proibigdo do excesso, nestes termos:

“Porém, para além de estarem verificados os requisitos legais de todos 0s
métodos «ocultos» que se cumulem, serdo os ditames da proibi¢do do excesso

?* NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada. Dissertacdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p. 117.

% Ibidem.

% (2009) “Bruscamente no verdo passado”, a Reforma do Cédigo de Processo Penal: observagées
criticas sobre uma lei que podia e devia ter sido diferente, Coimbra: Coimbra Editora, p.115.
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que constituirdo as coordenadas da solug@o no caso concreto [...] porém, alguma
Doutrina e Jurisprudéncia, com inteira razdo, chamam a atencdo para o facto de
a utilizacdo cumulativa de métodos «ocultos» ndo poder conduzir a uma
«vigilancia total» (i.e. a obtencdo, de forma prolongada no tempo e através do
uso de medidas de observacgdo, de informac0es relativas a totalidade da vida do

visado construindo-se, desse modo, «umfassendes Personlichkeitsbilder », sob

pena de violac&o da proibicao do excesso.”?’.

Do nosso ponto de vista, concordando com estas duas perspectivas, 0 que deve
suceder é a utilizagdo do método oculto de investigacdo criminal que se manifeste o
menos intrusivo possivel no que tange aos direitos fundamentais e o método mais
adequado para o escopo da investigagdo criminal e da descoberta da verdade material.
No entanto, sempre que, casuisticamente, haja necessidade dessa utilizacdo cumulativa
de métodos ocultos de investigacdo criminal deve sempre existir uma especial cautela
para evitar uma intrusdo de tipo panoptico, no sentido de altamente intrusiva na
totalidade da vida dos cidaddos, além do que deve-se sempre, quando tal se manifeste
exequivel optar pelo método menos lesivo como por exemplo, ao invés de um
seguimento classico usar o sistema de localizacdo por via de GPS.

Grosso modo, os métodos ocultos de investigacdo resultam em especial da
proliferacdo do crime organizado e do terrorismo, 0 que introduz consequéncias

perniciosas para a sociedade, exigindo um combate mais eficaz.
1.2. Fundamento e limites dos métodos ocultos de investigacao criminal

Antes mesmo de clarificarmos quer o fundamento quer os limites dos métodos
ocultos de investigacdo criminal, impde-se como questdo prévia a determinacdo do
catdlogo de crimes que permitem a obtencdo de dados de localizagdo assim como a
identificacdo de pessoas e bens. Se pensarmos na localizagéo celular e tendo em conta a
Lei n® 109/2009 ha que distinguir se estamos perante a obtencao de dados directamente
pelas autoridades ou por intermédio da solicitacdo a terceiros. Neste Gltimo caso é
preciso aplicar o preceituado no artigo 11°, n°l dessa mesma Lei, a qual, salientamos,
ndo consigna qualquer catdlogo de crimes. J& no que concerne a obtencdo dos dados de
localizacdo directamente pelas autoridades segundo Duarte Nunes e, & luz do artigo

189° n°2, apenas poderd ocorrer quando esteja em causa a investigacdo de um dos

2’ NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada”. Dissertagdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de

Lisboa, p.299.
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crimes previstos no artigo 187° n°% 1 e 2 (isto de jure condito). Contudo, (de jure
condendo) e na auséncia de um catalogo de crimes:

“[...] o legislador deveria eliminar a exigéncia de que esteja em causa um dos
crimes previstos no artigo 187°. Na verdade, dada a grande utilidade de obtencéo
de dados de localizacdo celular e a pouca danosidade que encerra, consideramos

que ndo é necessario qualquer catalogo de crimes.”?.

Concordamos com Duarte Nunes quando faz uma aplicacdo, mutatis mutandis,
da obtencdo de dados de localizacdo através de GPS dos elementos constantes na lei
acerca da obtencdo de dados de localizag&o celular. Esta necessidade de um catalogo de
crimes que legitimam a utilizagdo de métodos ocultos ndo é de modo nenhum
despicienda, porquanto:

“E [...] no catalogo que o legislador plasma e ¢ através dele que exprime o seu
juizo de ponderacéo e superacao do conflito entre os interesses da investigacdo e
da eficacia da justica penal, por um lado; e os bens juridicos ou os valores
correspondentes por outro. O catalogo representa pois, o padrdo e a medida da
proporcionalidade querida pelo legislador e, como tal, imposta ao intérprete e
aplicador.”?.

Em termos de catalogo serd compreensivel que o legislador opte por um
catalogo mais restritivo nos métodos ocultos mais lesivos do que nos menos danosos,
pois, em sede de proporcionalidade, o0 método oculto mais lesivo s podera ser utilizado
se outros menos gravosos se revelarem desadequados. Todavia, pese embora, o grau
minimo de intrusividade no que ao mecanismo do sistema de GPS diz respeito, ndo
podemos concordar com a seguinte orientacéo:

“Comegando pelo catalogo de crimes, pelo facto de estar em causa uma restrigdo
pouco intensa de direitos fundamentais, o principio da proporcionalidade néo
impde a delimitacdo de qualquer catdlogo de crimes [nunca negligenciando a
imposicdo da proibicdo do excesso], nem se justifica que o legislador, ainda que
ao abrigo da sua liberdade de conformacdo, o faca. Deste modo, a semelhanca
do que sucede no artigo 14° da Lei n° 109/2009 de 15 de Setembro ndo deveria
existir qualquer catdlogo de crimes em matéria de obtencdo, directamente pelas
autoridades, de dados de localizacdo por meio de sistema GPS pese embora a
utilizacdo deste meio de obtencdo de prova deva depender sempre de uma
ponderacdo dos interesses em colisdo, ndo devendo ocorrer sempre que se

%8 |dem. Op. Cit., pp. 472-473.

2 ANDRADE, Manuel da Costa (2013) “O Regime dos «conhecimentos da investigacdo» em Processo
Penal: Reflexdes a partir das escutas telefonicas”, in As alteracdes de 2013 aos Codigos Penal e de
Processo Penal: uma reforma «cirdrgica»? (org. André Lamas Leite), Coimbra: Coimbra Editora, pp.
153-202 e pp. 189-190.
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entenda que, naquela situacdo concreta, o interesse a salvaguardar € inferior ao
direito fundamental que ir4 ser sacrificado no caso desta utilizaco ter lugar.”*.

Um limite muito relevante a utilizacdo dos meétodos ocultos de investigacdo
criminal, e em especial do GPS, baseando-nos numa leitura atenta do artigo 189°, n°2 do
CPP e em nome do respeito pelos mandamentos da proibicdo do excesso, defendemos
que essa utilizacdo apenas granjeia legitimidade quando exista uma suspeita fundada
sobre a préatica de um crime do catalogo. Dai que perfilhemos a seguinte perspectiva:

“[...] estes métodos, por menos lesivos do que a intervengdo nas comunicagoes

electronicas poderdo ser utilizados para «reforcar» a suspeita inicial, de modo a

torna-la «fundada», de molde a permitir o recurso aos metodos «ocultos» mais

lesivos. Assim, serd de exigir apenas a existéncia de uma suspeita inicial
objectivavel [...] e que podera resultar de informagdes recolhidas em sede de

prevencdo criminal ou de elementos que, ndo podendo ser utilizados como meio
de prova, sustentaram a aquisicao da notitia criminis.”".

Ainda que ndo exista regulacdo da exigéncia de uma suspeita fundada da préatica
de um crime a regular os métodos ocultos de investigacdo criminal, € possivel entdo
asseverar que se trata de um requisito implicito® e, sintetizando a posicdo de Duarte
Nunes, este autor pGe a tonica do grau de suspeita na circunstancia de que serad
suficiente a existéncia de uma suspeita inicial objectivavel, como a que ocorre de jure
condito, com o artigo 14° da Lei n° 109/2009, de 15 de Setembro. Contudo, este é um
aspecto a que o legislador devera estar atento no momento de configurar o regime
juridico desta modalidade de investigacdo objecto do nosso estudo. No que respeita ao
grau de necessidade, apenas € requerida a necessidade para a descoberta da verdade ou

para a prova e, estabelecendo uma ponte com os artigos 12° a 16° da Lei n° 109/2009,

%0 NUNES, Duarte Rodrigues, (2017) “A admissibilidade da obtengdo, diretamente pelas autoridades, de
dados de localizagdo por meio de sistema GPS a luz do direito processual penal portugués”, in Julgar, N.°
32 (Maio-Agosto 2017), p.118.

31 NUNES, Duarte Rodrigues (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigagdo criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p. 474.

%2 |dem. Op. Cit., p.293.

% Ainda no sentido da necessidade de uma graduacéo para o grau de suspeita e para a subsidiariedade
quanto aos meios menos ou mais lesivos € preciso ter em conta 0 seguinte entendimento: “Quanto a
primeira e sendo certo que deve tratar-se sempre de uma suspeita assente em facto e racionalmente
sustentada e, como tal, susceptivel de comunicabilidade e de escrutinio inter-subjectivos, ela deve ver as
suas exigéncias subirem a medida que se sobe na escala da lesividade. O mesmo valendo para a
subsidiariedade; que terd de valer tanto na opcédo entre as diferentes medidas ocultas; como na relagdo
entre estas e outras formas de investigacdo. De qualquer forma, também as suas exigéncias deverdo subir
conforme a medida for mais ou menos invasiva [...]” ANDRADE, Manuel da Costa (2009) “Métodos
ocultos de investigacao (Pladoyer para uma Teoria Geral”, in Que futuro para o direito processual penal?
Simpdsio em Homenagem a Jorge de Figueiredo Dias, por ocasido dos 20 anos do Cddigo de Processo
Penal Portugués (coord. MARIO FERREIRA MONTE et al.), Coimbra: Coimbra Editora, p. 546.

19



para a obtencdo de dados de localizacao celular através da solicitacdo a terceiros ou por
via de GPS ou sistemas anélogos, apenas € exigido que o recurso aos mesmos se afigure
como necessério para a descoberta da verdade®.

Importa ainda referir quais as pessoas que poderdo ser objecto da obtencdo, de
dados de localizacdo por meio do sistema de GPS, tendo em conta que o artigo 187°, n°4
CPP, inclui aquelas em relagdo a quem se justifica que sejam alvo da utilizacdo dos
meios de obtencdo de prova e, por isso, julgamos como aceitavel a possibilidade de
importar para o sistema GPS a possibilidade de uma norma similar. Uma orientacéo
igualmente defendida por Duarte Nunes que, recorrendo ao direito comparado e as
ordens juridicas que admitem como meio de obtencdo de prova atipico a obtencéo de
dados de localizacdo por meio do sistema de GPS, defende como boa a inexisténcia,
nessas ordens juridicas como a alemd, a espanhola ou a francesa de qualquer catalogo

de alvos, com a ressalva de que, no caso alemdo, o grau de subsidiariedade é mais

3 “E quanto ao grau de necessidade, também como ja sucede de jure condito, bastara que a utilizagdo
deste meio de obtengdo de prova se mostre necessaria para a descoberta da verdade ou para a prova, hdo
tendo de ser precedida pela utilizagdo prévia «infrutifera» de outros meios de obtengdo de prova menos
lesivos [...] No fundo, entendemos que, pela escassa danosidade deste meio de obtengdo de prova, o
principio da proporcionalidade ndo imp6e a exigéncia de mais do que uma suspeita inicial objectivavel,
nem de mais do que a mera necessidade para a descoberta da verdade ou para a prova.”, (orientacao que
subscrevemos). NUNES, Duarte Rodrigues (2017) “A admissibilidade da obtencdo, diretamente pelas
autoridades, de dados de localizacdo por meio de sistema GPS a luz do direito processual penal
portugués”, in Julgar, N.° 32 (Maio-Agosto 2017), p. 119. Considera, por conseguinte, este autor, no que
respeita aos métodos ocultos menos intrusivos que bastara que a sua utilizagcdo se mostre necesséria para a
descoberta da verdade e/ou para a aquisi¢do da prova, enquanto que, no caso dos métodos mais intrusivos,
a sua utilizacdo deverd revelar-se indispensavel para a descoberta da verdade, até porque os métodos
ocultos previstos nos artigos 187° e 189° do CPP em conjugacdo com o artigo 18° da Lei n° 109/2009
apenas podera ocorrer quando se revele indispensavel para a descoberta da verdade ou que, na auséncia
da sua realizacdo, a prova seria impossivel ou muito dificil de obter: “Na verdade, uma vez que a
exigéncia de um grau de necessidade para a utilizacdo dos métodos ocultos € uma imposi¢do da proibicéo
do excesso (mais concretamente, ao nivel do subprincipio da necessidade), serdo os ditames desse
principio que determinardo qual devera ser o grau de necessidade relativamente a cada um dos métodos
«ocultos».”. NUNES, Duarte Rodrigues (2015) “O problema da admissibilidade dos métodos “ocultos”
de investigacdo criminal como instrumento de resposta a criminalidade organizada”. Dissertagdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p.296. J& quanto ao momento relevante para aferir a verificagdo do grau de necessidade/suspeita,
considera o0 mesmo autor o seguinte: “O momento que releva para aferir o grau de necessidade/suspeita
(bem como os demais pressupostos legais dos métodos «ocultos») € o momento em que a entidade
competente autoriza o recurso ao método oculto ou em que, ndo carecendo de autorizacdo, se lanca mao
dele, ndo podendo essa admissibilidade ser aferida em funcéo do conteGido das informagfes obtidas e da
sua importancia probatdria nem de pré-juizos sobre a eventual inutilidade da diligéncia. Dai a relevancia
da fundamentagdo do despacho que autoriza a diligéncia, pois o seu conteldo serd determinante para
aferir da legalidade da realizag&o da diligéncia no caso concreto (incluindo a pretensa do alvo concreto da
diligéncia ao catalogo legal de alvos) e para legitimar a aquisicdo de conhecimentos da investigagdo ou
fortuitos.”. Idem. Op. Cit., p. 300.
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exigente nos casos em que o visado é um terceiro do que naqueles em que o visado é o
arguido ou o suspeito®.

Um outro limite relaciona-se com a exigéncia de dar conhecimento da realizacdo
da medida oculta de investigacdo criminal ao suspeito(s), arguido(s) ou visado(s) para
que o(s) mesmo(s) controle(m) a legalidade da mesma e, sobremaneira, exerca(m) o
contradit6rio®. Este aspecto é tanto mais relevante quando se trata de métodos ocultos,
por natureza mais lesivos do que os denominados métodos abertos, ja que tanto a
doutrina como a jurisprudéncia vém argumentando que o visado, porquanto ignora a
realizagdo da diligéncia, ndo pode “[...] actualizar qualquer pretensdao de reac¢do e
tutela, mesmo que legalmente subsistente e consignada.”’. Concordamos com esta
perspectiva, ja que se é verdade que a utilizacdo de tais métodos ocultos devera ser
conduzida sem conhecimento dos visados para que a diligéncia ndo venha a revelar-se
inatil, de modo algum pode ser franqueado o ditame do principio da proporcionalidade,
0 qual deve ser ajustado ao escopo da descoberta da verdade material e da obtencéo da

prova®, o que se torna particularmente mais intenso em caso de periculum in mora® ou

% NUNES, Duarte Rodrigues (2017) “A admissibilidade da obtengdo, diretamente pelas autoridades, de
dados de localizag@o por meio de sistema GPS a luz do direito processual penal portugués”, in Julgar, N.°
32 (Maio-Agosto 2017), p. 120.

% «Afigura-se, por isso, obrigatério que o método oculto de investigacdo recolha «acervo probatério
«bastante para permitir o contraditério ou o uso do que denominamos de «método dinamico e reversivo
de comprovacéo dos factos».”. RODRIGUES, Benjamin Silva (2010) Da Prova Penal: Bruscamente... a
(s) face (s) oculta(s) dos métodos ocultos de investigacdo criminal, Tomo Il, Lisboa: Rei dos Livros —
Letras e Conceitos, p. 65.

% ANDRADE, Manuel da Costa (2009) “Bruscamente no verdo passado”, a Reforma do Codigo de
Processo Penal: observagdes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra:
Coimbra Editora, p. 107.

%8 A este respeito, sublinhamos o seguinte raciocinio: “[...] o imprescindivel é que a motivagdo permita
ao arguido ou suspeito conhecer por que se autorizou a intromissao na sua intimidade e, com base em tal
compreensdo, decidir se impugna ou ndo a mesma; € a cognoscibilidade do raciocinio e do juizo de
ponderagdo que levam o 6rgdo judicial a decidir-se pelo sacrificio do direito fundamental o que procura,
em definitivo, com a exigéncia da motivagéo das resolugdes judiciais.”. LAINZ, apud, CABRAL, José
Santos (2016) “Anotagdo ao artigo 126° — Métodos proibidos de prova”, in AA. VV, Cddigo de Processo
Penal Comentado, 22 ed. Coimbra: Almedina, p.791.

% Em termos da autorizagdo nestas casos, seguimos a posicdo de Duarte Nunes segundo a qual: “[...]
uma vez que o artigo 189° do CPP remete para o catdlogo do artigo 187°, é legalmente possivel que
sempre que esteja em causa algum dos crimes previstos do n°2 do 187°, a obtencéo, directamente pelas
autoridades, de dados de localizacdo por meio de sistema GPS, seja autorizada pelo Juiz dos lugares onde
eventualmente se puder efectivar a obtencdo de tais dados ou da sede da entidade competente para a
investigacdo criminal e, do mesmo modo, nos termos do artigo 269°, n° 1 alinea €) (ou, pelo menos da
alinea f)) e n°2 conjugado com o artigo 268°, n°2 do CPP, é possivel, em casos de urgéncia, que a
utilizagdo para a obtencdo, directamente pelas autoridades, de dados de localizagcdo por meio de sistema
de GPS seja directamente requerida ao JIC pela autoridade de policia criminal sem «intermediagdo» do
MP.” NUNES, Duarte Rodrigues (2017) “A admissibilidade da obtencdo, diretamente pelas autoridades,
de dados de localizag@o por meio de sistema GPS a luz do direito processual penal portugués”, in Julgar,
N.° 32 (Maio-Agosto 2017), p. 115.
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nas circunstancias urgentes*®. Sob o signo da proibicéo do excesso é preciso atender ao
limite temporal sob pena de haver uma escorréncia para a vigilancia total que se deve
ter por intoleravel, devendo o periodo ser o mais curto possivel, salvo em situacoes
excepcionais*. Recorrendo ao artigo 187°, n° atinente as escutas telefénicas estas s6
poderdo ser utilizadas por um prazo maximo de trés meses e a ratio da limitacao € evitar
que a utilizacdo de métodos ocultos especialmente lesivos possam ser utilizados por um
tempo indeterminado, ja que tal acarretaria um aumento do nivel de lesdo dos direitos
fundamentais dos visados e de terceiros, mesmo que 0 prazo maximo de inquérito haja
sido excedido tal ndo é impeditivo da realizacdo nem da autorizacdo da prorrogacédo da
utilizagdo de métodos ocultos*?. Também & preciso ter em conta que a duragdo temporal
dos meios de obtencdo de prova por via dos métodos ocultos deve, em virtude do
principio da subsidiariedade na aplicacdo de tais métodos, ser diferente consoante o
método em causa, por exemplo a vigéncia da medida concernente ao agente encoberto
ndo deveria ser igual ao regime aplicavel as escutas telefonicas sob pena de uma
aniquilacdo do direito a confidencialidade e integridade dos sistemas informaticos sem
um suficiente contrapeso e ainda da ilicitude de o Estado afectar direitos, liberdade e
garantias de cidaddos, ou seja, abusos do Estado, porquanto a ablacdo casuistica de
direitos fundamentais e processuais do visado, devendo-se assim restringir ao tempo
estritamente necessario para as diligéncias finalisticamente orientadas para a descoberta
da verdade material. No que respeita as escutas telefonicas e a luz do artigo 187° do
CPP para além do requisito de a escuta ter de ser autorizada pelo JIC e apenas poder ser

efectuada durante a fase de inquérito, ela esta sujeita a um periodo temporal limitado e,

0 “Ip situations constituting an emergency, legislation will usually permit the use of covert surveillance
either without a warrant or with the authorization of an office-bearer of lesser authority than that usually
required. What constitutes an emergency is usually where there is a serious and imminent threat to
national security, persons or property,37 but may also include circumstances where valuable evidence
might be lost without the use of surveillance.”. UNODC- United Nations Office on Drugs and Crime
(2009), Current practices in electronic surveillance in the investigation of serious and organized crime.
New-York, United Nations Publication. Disponivel em, [em linha]
https://www.unodc.org/documents/organized-crime/Law-Enforcement/Electronic_surveillance.pdf ,
consultado em 25/10/2017, p. 26.

" “The length of time for which a warrant may authorize the use of electronic surveillance is usually
expressly limited in the legislation. The duration varies between jurisdictions which regulate this, and
ranges from 10 days to three months.26 However, most systems that stipulate a time period for
surveillance also provide that extensions of time may be permitted, where necessary, upon application to
the original issuer. Additionally, the issuer will usually retain the right to revoke the warrant at any time.".
Ibidem.

2 Cf. NUNES, Duarte Rodrigues (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigagdo criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p. 321.
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além disso, deve mostrar-se indispensavel para a descoberta da verdade ou para a prova.
Um dos fundamentos da nulidade das escutas é ndo existir um prazo para a duragdo das

mesmas™.

1.3. A legalidade da prova no contexto dos novos métodos ocultos de
investigacdo criminal

Esta € uma matéria muito controvertida na doutrina e mesmo na jurisprudéncia.
E nitido que a realidade do admiravel mundo novo das novas tecnologias andou a frente
do Direito, 0 que confrontou a consciéncia juridica com a presenca crescente dos meios
ocultos de investigacdo e, por isso mesmo, reagiu atraves da elaboracdo de
enquadramentos juridicos, se bem que de modo parcelar e incompleto, como atesta a
falta de legislacdo do sistema de localizacdo por meio de GPS.

Conceptualizando o GPS, este constitui um conjunto de meios técnicos que
permite situar no mapa um sinal radioeléctrico, pelo que é similar a aplicacdo moderna
da radiogoniometria, a qual se baseia nas propriedades da propagacdo de ondas
eléctricas e sobre a direccao das antenas. Actualmente, a geolocalizacdo passa, ndo raro,
por uma rede de telefonia mdvel, seja tratando-se directamente de um telemdvel, seja
por um sistema GPS que retransmite as informacOes através de uma rede, mas é
igualmente possivel realizar uma localizacdo mais aproximada detectando directamente
as ondas radioeléctricas a partir de um telefone moével, um procedimento, alias, utilizado
para resgatar um individuo no meio de uma multiddo ou num local fechado.

Com efeito, grosso modo, constitui um sistema de navegacao por satélite com
um aparelho mével que envia informacdes sobre a posicdo de algo em qualquer
momento e lugar do planeta, para 14 de outras informacdes, as quais podem ser
conhecidas através de um aparelho receptor que pode coincidir ou ndo com o emissor*.
O GPS foi um aparelho criado, na sua génese, para ser utilizado com objectivos

militares, tendo, porém, evoluido rapidamente e tornando-se massificada a sua

# «A questdo fulcral nesse aspecto, é que as escutas telefonicas sejam controladas (de forma efectiva,
continua e proximo-temporal) pelo juiz, enquanto forem autorizadas (isto é, enquanto as mesmas
continuarem e se prolongarem com autorizacdo judicial, por subsistirem 0s requisitos e pressupostos que
justificavam a sua admissibilidade, naquele juizo de ponderagdo vinculada que a juiz de instrucdo foi
efectuando em cada momento que autorizou a prorrogacao das ditas escutas)”. Acorddo do TRP de 14-11-
2007, Processo n°® 0713256, (Relatora Maria do Carmo Silva Dias). Disponivel em [em linha]
www.dgsi.pt, consultado em 14/10/2017.

“ Cf. Acorddo TRE, Processo n® 273/11.3TTSTR.E1, de 08-04-2014. Disponivel em [em linha]
www.dgsi.pt,, consultado em 17/12/2017.
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utilizacdo invadindo varias esferas da sociedade civil como por exemplo 0 mundo do
trabalho, ja que este mecanismo se tornou um meio frequentemente utilizado por
empresas para, por exemplo, controlarem a sua frota automdvel e, alem disso, conhecer
a localizacdo geogréafica do trabalhador, pelo menos enquanto este permaneca nas
viaturas. No ambito desta utilizacdo no campo do direito do trabalho cedo surgiram
controvérsias doutrindrias e jurisprudenciais respeitantes a questdo de saber se a
colocagdo de equipamentos GPS em veiculos da propriedade da empresa viola ou néo
direitos de personalidade dos trabalhadores.

Com efeito, a localizacdo por GPS € activada através de um aparelho sintonizado
com pelo menos dois satélites, dos quais recebe as informacGes das coordenadas da
longitude e da latitude a que o aparelho se encontra, fornecendo-lhe assim a localizacao
do sitio exacto “[...] por reporte ao mapa das estradas dessa regido, informagdo que ¢
transmitida e reproduzida num receptor na posse, neste caso, da autoridade policial.”*.

Mais esclarecemos que o aparelho conhecido vulgarmente como GPS Tracker
contém, via de regra, para além de um receptor de GPS, um modulo de comunicacdes
que, por intermédio da utilizacdo de uma diversa tecnologia (GPRS) faculta a
transmissdo dos dados obtidos pelo receptor para a empresa (isto no ambito do trabalho)
que instala e controla o aparelho, sendo os mesmos disponibilizados em tempo real a
qguem contratou essa empresa através da utilizacdo de um simples computador com
ligacdo a internet, permitindo o acesso ao sitio da empresa e a obtencdo dos dados que
para ela vdo sendo enviados. Tal como consolidado jurisprudencialmente (vide
Acérdédo do STJ de 18-05-2017 ou ainda o Acérddo do TRL de 13-04-2016), os
aparelhos de GPS e as tecnologias que 0os mesmos utilizam permitem um conhecimento,
no minimo, da localizacdo instantdnea e precisa do veiculo em que se encontram
instalados, o percurso efectuado, os tempos e locais de paragem, o periodo de
funcionamento do motor e a velocidade a que o automoével circula, “[...] podendo
propiciar ainda, se tal for pretendido, a obtencdo de um leque muito mais alargado de
dados, a transmissio de mensagens escritas e o bloqueio da circulagio da viatura.” %,

Frisamos, desde logo, que a qualificacdo da localizagdo através de GPS como
um metodo oculto de investigagdo ndo é geradora de consenso na doutrina, nem

tampouco na jurisprudéncia. Para alguns autores, designadamente David Silva

* Cf. Acorddo do TRE de 07-10-2008. Disponivel em [em linha] www.dgsi.pt, consultado em
14/12/2017.
* Cf. Acorddo do STJ de 18-05-2017. Disponivel em [em linha] www.dgsi.pt, consultado em
17/12/2017.
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Ramalho, Paulo Pinto de Albuquerque*’ e Costa Andrade®, a localizagdo de veiculos de
suspeitos através de GPS constitui uma intromissao na vida privada do suspeito carecida
de habilitacdo legal expressa e, dessa forma, excluida do catadlogo de meios a disposicao
no processo penal portugués. Existindo ainda posicdes, entre as quais aquelas que
constam do Acordao do TRP de 21-03-2013, Processo n.° 246/12.9 TAOAZ-A.P1 que
defende que é precisa uma previsdo legal expressa mas que, na sua auséncia, devera
aplicar-se analogicamente o artigo 187° do CPP e, ademais, outros autores, como José
Santos Cabral®®, Sandra Oliveira e Silva®®, Benjamim Silva Rodrigues™ (esse é o
entendimento de David Silva Ramalho), contudo, uma leitura aturada da argumentacgéo
de Benjamin Silva Rodrigues, designadamente na obra “Da Prova Penal.
Bruscamente... a(s) face(s) oculta(s) dos métodos ocultos de investigagdo criminal,
Tomo Il e, em especial nas pp. 92 e ss. mostra que, embora este autor pareca admitir em
certos tipos de criminalidade grave a utilizacdo do sistema de localizacdo de GPS , em
virtude dos considerandos prévios que tece a proposito das exigéncias decorrentes do
principio da reserva de lei, acaba por concluir que tal método oculto de investigacdo
criminal ndo deve ter-se por admissivel, na medida em que carece de habilitacdo legal
expressa. Podemos ainda verificar que alguma jurisprudéncia, tal como a plasmada no
Acérdédo do TRE de 07-10-2008, Processo 2005/08 que defendem a inexisténcia de
qualquer intromisséo na vida privada do suspeito, entendendo assim que se trata de um
método oculto atipico admissivel a luz do artigo 125° do CPP.

A posicdo que pretendemos defender nesta investigacdo € a que estd mais
préxima da segunda das trés antes elencadas, conquanto mitigada em virtude da questdo

do recurso a analogia e ainda a terceira posicdo, embora com um grau superior de

" ALBUQUERQUE, Paulo Pinto de (2009) Comentario do Cédigo de Processo Penal a luz da
Constituicdo da Republica e da Convengdo Europeia dos Direitos do Homem”, 3% ed., Lisboa:
Universidade Catdlica, p. 332.

* ANDRADE, Manuel da Costa (2009) “Bruscamente no verdo passado”, a Reforma do Codigo de
Processo Penal: observagdes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra:
Coimbra Editora, p. 113.

* CABRAL, José Santos (2016) “Anotagdo ao artigo 126° — Métodos proibidos de prova”, in AA. VV,
Cadigo de Processo Penal Comentado, 22 ed. Coimbra: Almedina, p. 843.

%SILVA, Sandra Oliveira e, (2011) “Legalidade da prova e provas proibidas”, in Revista Portuguesa de
Ciéncia Criminal, Ano 21, n.° 4 (Outubro/Dezembro de 2011), pp. 545-591.

5! RODRIGUES, Benjamin Silva (2010) Da Prova Penal: Bruscamente... a (s) face (s) oculta(s) dos
métodos ocultos de investigacao criminal, Tomo Il, Lisboa: Rei dos Livros — Letras e Conceitos, p.93. O
mesmo autor ndo deixa de reflectir sobre 0 novo paradigma de investigagdo criminal a partir dos métodos
ocultos, apresentando importantes ressalvas, tais como: “O novo paradigma de investigagdo criminal, a
partir dos métodos ocultos, deve assentar em determinadas exigéncias ou pressupostos materiais, formais
— procedimentais e organicos cuja ndo verificacdo deslegitimard o uso de tal meio (prova proibida ou
proibicdo de producdo) e afetard, irremediavelmente, a possibilidade da sua valoracdo (proibicdo da
valoracdo).”. Idem. Op. Cit., p.53.
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reservas e de uma forma igualmente mitigada. Com efeito, a Gltima das posicGes
identificadas - apesar de entender que inexistem intromissdes na vida privada do sujeito,
0 que ndo é formalmente correcto por haver, mesmo que num grau muito diminuido,
essa mesma intrusdo, - € uma posicdo a ter em conta ja que consideramos que este
método, objecto do nosso estudo, pode ser compatibilizado com os preceitos
constitucionais do artigo 18° n°2 e 3 da CRP e ainda com o requisito da
proporcionalidade, em virtude de, & luz dos artigos 32°, n°4 e 202° n°1 e 2 da CRP, a
limitacdo dos direitos fundamentais dever ser ponderada e aferida pelo denominado juiz
das liberdades, sendo que havendo requerimento dos 6rgdos da policia criminal, junto
do MP e deste junto daquela autoridade judiciaria e ainda caso exista uma decisdo
favoravel, torna-se possivel a colocagdo de um dispositivo eletrénico digital de GPS.
Ademais a jurisprudéncia mais recente do TEDH considerou respeitar a vida privada a
monitorizacao da localizacdo de trabalhadores durante o horério de trabalho, sendo aqui
de realcar, como adensaremos infra, o labor jurisprudencial em sede laboral. Além
disso, decorre dessa terceira posicdo que, ndo obstante estarmos perante um método
oculto de investigacdo criminal e, especialmente, de um meio de obtencdo de prova
atipico, ele ndo devera ser liminarmente excluido, pelo que é possivel ainda arguir no
sentido da sua admissibilidade em processo penal. Por seu lado, a segunda posicdo gera
um problema relevante sobre a susceptibilidade ou ndo do recurso a analogia, uma vez
que, pelo principio da reserva de lei contido no artigo 18° da CRP, carece de previsdo
legal especifica e, precisamente por isso, Duarte Nunes>* defende outrossim a
interpretacdo extensiva aplicado ao regime das escutas telefonicas, no entanto o recurso
a analogia deve fundamentalmente ser vedado quando ocorra um elevado grau de
intrusdo na privacidade do sujeito, o que, ndo se verifica com a localizacdo por meio de
sistema GPS:

“No entanto, ndo nos parece que a obtengdo directamente pelas autoridades, de
dados de localizagcdo por meio de sistema GPS possua um «elevado grau de
intrusdo na privacidade do sujeito», uma vez que tal meio de obtencdo de prova
apenas permite saber onde se encontra o objecto em que o aparelho foi colocado,
sendo que, por exemplo, no caso de um automovel, ndo se sabera ao certo quem
sdo 0s ocupantes e/ou o que estdo a fazer em concreto, e, por isso, este método
«oculto» até serd menos lesivo do que uma observacdo policial «classica»

52 NUNES, Duarte Rodrigues, (2017) “A admissibilidade da obtengdo, diretamente pelas autoridades, de
dados de localizag@o por meio de sistema GPS a luz do direito processual penal portugués”, in Julgar, N.°
32 (Maio-Agosto 2017), p.107.
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(eventualmente com seguimento) [na linha do Acordao do TRE de 07-10-
2008], cuja admissibilidade no Direito portugués ninguém coloca em causa.”.

Neste sentido, mesmo autor sustenta que:

“Quanto ao argumento de a utilizagdo deste meio de obten¢do de prova ndo ser
admissivel por forca de, inexistindo qualquer comunicacdo, ndo ser possivel
aplicar o regime das escutas telefonicas, é 6bvio que ndo estamos perante
qualquer comunicacdo e que, por isso, ndo é possivel aplicar, pelo menos
«directamentey, o regime das escutas telefonicas.” .

Contudo, pelo facto de estarmos perante um meio de obtencdo de prova cuja

utilizacdo restringe direitos fundamentais de uma forma pouco intensa, tal circunstancia

ndo impede a sua admissibilidade como meio de obtencdo de prova atipico, a luz do
artigo 125° do CPP, sem prejuizo “de [...] lhe ser aplicavel por interpretagdo extensiva,
o regime das escutas telefonicas.””. Na realidade, como teremos oportunidade de
desenvolver infra, o sistema de localiza¢do por GPS enquadrado nos métodos ocultos
atipicos tem uma afetagdo minima ou de pouca intensidade dos direitos fundamentais e
mesmo que estes sejam de algum modo afectados, esse método fa-lo num grau pouco
significativo, o que inviabiliza, do nosso ponto de vista, a insusceptibilidade de sujeitar
a sua admissibilidade a reserva de lei.

No dominio do Direito Penal tem sido amplamente controvertida a questdo de
saber se 0 meio de obtencdo de prova com as caracteristicas do GPS é permitido na
ordem juridica portuguesa, em virtude da auséncia de lei legitimadora da sua utilizacao;
uma lei que delimite os crimes que a admitem e, a0 mesmo tempo, estabeleca o
procedimento a adoptar além de fixar a competéncia para autorizar o seu uso e controlar
todo o procedimento que tiver lugar. Acerca desta mesma questdo, o Acérdéo do STJ
de 18-05-2017°° ndo deixa de pronunciar-se, trazendo a colacdo a doutrina e a
jurisprudéncia sobre esta matéria, nos seguintes termos:

“Ora, e em abono da melhor interpretagdo, a melhor jurisprudéncia vem
defendendo que «a resposta a esta questdo deve ser negativa, em primeiro lugar
porque um aparelho de geolocalizacdo, no caso, um GPS Tracker € um meio
oculto de investigacdo que, por isso mesmo, sé poderia ser admitido se existisse
lei que o consagrasse como um meio de obtencdo de prova legitimo e regulasse
todos os referidos aspectos do seu regime». Mais se aventando que «ndo se
compreenderia que a localizagdo celular de um telemdvel estivesse sujeita aos
apertados limites tracados pelos artigos 252°-A e 189° n.°2 do CPP e a

5% |dem, Op. Cit., p.107.

> Ibidem.

> Ibidem.

% Disponivel em [em linha] www.dgsi.pt, consultado em 26/10/2017. A ele voltaremos mais adiante
neste estudo.
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geolocalizacdo através de meios muito mais precisos fosse admitida sem

qualquer limitacdo e sem controlo».”.

E ainda uma evidéncia que os meios ocultos vieram para ficar e, paulatinamente,
vai-se consolidando a representacdo da sua imprescindibilidade, mormente na repressdo
da criminalidade organizada, transnacional que € uma nova fenomenologia criminal que
abala as sociedades contemporaneas. Um dos autores que mais fortemente repudia a
legalidade da prova obtida pelos novos métodos ocultos de investigacdo criminal é
Costa Andrade, considerando que o risco é de forte danosidade social que se estende por
uma diversidade de frentes. Segundo este autor:

“No plano material-substantivo, os métodos ocultos de investigacdo sacrificam,

a passagem um espectro de bens juridicos ou de direitos fundamentais tao

eminentes como privacidade/intimidade, palavra, imagem, sigilo profissional,

inviolabilidade do domicilio, segredo de estado, sigilo das telecomunicagdes,
confidencialidade e integridade dos sistemas técnico-informacionais [...], auto-
determinacéo informacional.”’.

Apesar de algumas das nossas divergéncias com Costa Andrade, ndo deixamos
de concordar com a tese: 0 que é tecnicamente possivel ndo € sO por si e sem mais
legitimo®® pelo que a intervencdo do legislador ganha um papel decisivo, porquanto se a
expansdo dos direitos fundamentais na sua dindmica e abertura ao futuro ndo esta
dependente da intervencdo do legislador, ja a sua limitacdo, em nome dos fins e dos
interesses do processo penal carecem da accao crucial do mesmo.

O principio da legalidade da prova — consagrado no artigo 125° CPP ao qual
voltaremos infra — reconduz-nos a problematica e a disciplina das proibicdes de prova,
ou seja a existéncia de meios de prova proibidos e a proibicdo de que tais meios de
prova possam ser utilizados no processo penal, no qual vigora o principio da legalidade
dos meios de prova. Importa aqui distinguir entre regras de producdo da prova e

proibicGes de prova, uma vez que as primeiras visam disciplinar o modo e o processo de

%" Segundo este autor as novas realidades e espagos franqueados pelo progresso cientifico e sua projeccéo
tecnologica desencadearam uma assimetria entre: “[...] por um lado, as mudangas e os avancos do lado
dos direitos fundamentais; e, por outro lado e inversamente, as mudangas e alargamento do lado do
arsenal de intromissfes legitimadas pela prossecugdo das finalidades da investigagdo criminal. De um
lado, a progressdo- expressa na emergéncia e triunfo de novos direitos fundamentais) ou de novas
dimensdes dos direitos pré-existentes, € espontanea, continua e automatica, apenas dependendo da
actualizacdo da consciéncia juridica, as mdos da doutrina e da jurisprudéncia (constitucionais).
Diferentemente, do outro lado, o caminho -sc.a consagracdo de novos meios de obtencdo de provas
resultantes do aproveitamento das possibilidades de intervencdo e intromissdo oferecidas pelas
realizacdes técnico-cientificas — faz-se de forma descontinua e derivada, ao ritmo das sucessivas e
localizadas intervengdes do legislador.” ANDRADE, Manuel da Costa (2009) “Bruscamente no ver&o
passado”, a Reforma do Codigo de Processo Penal: observagoes criticas sobre uma lei que podia e devia
ter sido diferente, Coimbra: Coimbra Editora, p.148.

% |dem. Op. Cit., p.50.
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obtencdo da prova, ndo determinando, se infringidas, a proibicdo de valoragdo do
material probatdrio, enquanto as proibices de prova conduzem a provas nulas (artigo
38, n°2 CRP), dado que a lei proibe as provas escoradas na violacdo da integridade
fisica e moral do agente e as provas que violem ilicitamente a privacidade®®. Do mesmo
modo, ndo podem ser, naturalmente, valorados em tribunal meios enganosos de
obtencdo de prova, como p. ex. um meio que instigue outrem & pratica de um
comportamento delituoso. Assim, por exemplo, a intervengéo do agente provocador em
processo penal é refutada, unanimemente, pela doutrina e pela jurisprudéncia
portuguesas, dado consubstanciar um meio enganoso de obtencéo de prova e, como tal,
proibido a luz do artigo 126°, n°2 alinea a) do CPP, na modalidade de perturbagdo da
liberdade de vontade e de decisGes através da utilizacdo de meios enganosos. Ao inves,
o0 agente infiltrado é um agente da autoridade ou terceiro por si comandado que nédo
determina outrem a prética do crime, permanecendo a margem da formacdo da vontade
de cometer o ilicito criminal: “[...] limitar-se-4 a observar a eventual pratica de crimes
e, se necessario, acompanhard a execucdo dos mesmos. Ja o agente provocador
comportar-se-4 na esséncia, como um instigador, tendo um papel determinante na
ocorréncia do crime.”®. O artigo 32°, n°8 da CRP limita o legislador tutelando direitos
fundamentais e a sua inviolabilidade contra o interesse da investigacdo e da perseguicéo
penal, sendo de destacar a proteccdo dos direitos pelas proibigdes constitucionais em
sede de prova, a integridade fisica e moral, a intimidade da vida privada e familiar, a
inviolabilidade do domicilio, o sigilo da correspondéncia e das comunicacgdes. Assim,
“Na tutela conferida a estes direitos fundamentais enquanto limitages a prova radicam

antes de mais a posicdo e o estatuto do arguido como sujeito processual [.]% A

Z(g) Cf. Acdrdédo do STJ, Processo n° 1/13.9YGLSB.S1, (Relator Raul Borges) de 17-04-2015.
Ibidem.

81 SILVA, Sandra Oliveira e, (2011) “Legalidade da prova e provas proibidas”, in Revista Portuguesa de
Ciéncia Criminal, Ano 21, n.° 4 (Outubro/Dezembro de 2011), p. 578. Ademais, “[...] o substrato da
proibicdo de determinados meios de prova pode ainda encontrar-se numa ideia de preservacdo da
integridade moral ou axiolégica do Estado, vale dizer, da sua superioridade ética (Eb. Schmidt) ou das
suas méos limpas (Radbruch) na veste de promotor da justica penal. Embora a obtencdo de provas e o
esclarecimento dos crimes assumam no Estado-de-Direito o mais alto significado, as instancias de
perseguicdo criminal ndo podem responder a criminalidade com as mesmas armas de que se servem 0s
delinquentes na prossecucdo dos seus objectivos. Isto é, ndo podem admitir-se como validos na «luta»
contra o crime todos 0s mecanismos preventivos e repressivos que se comprovem eficazes. Pelo contrario,
a confianga comunitaria nas normas implica que a maxima eficacia da justica criminal ndo comprometa a
distanciacdo moral do Estado e a sua irrestritivel lealdade na realizacdo do ius puniendi — 0 que torna
compreensivel, v.gr., a proscricdo total de meios enganosos ( entre eles, p. ex., 0S «0s agentes
provocadores» - artigo 126°, n°2, alinea a) parte final) e os particulares escrdpulos normativos colocados a
admissibilidade de métodos ocultos de investigacdo (escutas telefénicas, intercepcdo de comunicacGes
electronicas, agentes encobertos, videovigilancia, utilizacdo de camaras e ou microfones escondidos,
localizagdo por captacdo de sinal de GPS ou antena de telemdvel, etc.). Neste sentido a densa malha
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mesma autora, ensaiando uma hermenéutica da regra constitucional inserta no artigo 32°
da CRP considera possivel autonomizar no &mbito de analise dois tipos diferenciados de
provas proibidas, conforme a natureza dos direitos fundamentais em causa: na primeira
parte da norma fica estabelecido sem mais a nulidade de todas as provas obtidas por
meio da tortura, coacc¢do, ofensa da integridade fisica ou moral da pessoa (artigo 32°,
n°8 12 parte CRP), na 22 parte da norma remete-se para as provas obtidas através da
intromiss&o na vida privada, no domicilio, na correspondéncia ou nas telecomunicacoes,
as quais “[...] se contra-distinguem das primeiras pela circunstancia de, em relacéo a
elas, a interdigédo so existir se a intromissdo se revelar «abusiva» (artigo 32°, n°8 22 parte
da CRP) — uma assercdo que é, alias, corroborada pelo teor dos artigos 26° e 34° da
CRP”.%2, Ainda neste ambito é importante destacar o artigo 127° do CPP atinente & livre
apreciacdo da prova, estabelecendo que: Salvo quando a lei dispuser diferentemente, a
prova é apreciada segundo as regras da experiéncia e a livre convic¢do da entidade
competente, o que manifesta a consagracdo de um sistema de livre convic¢do ou
também denominado da intima conviccdo e de prova moral. Nesta linha, Germano
Marques da Silva considera que 0s meios de prova sdo caracterizados pela sua aptidao
para serem, de per si, fontes da cognoscibilidade do juiz, ou seja, elementos que 0 juiz
tem a faculdade de usar imediatamente para fundamentar a sua decisdo..

Ora, ndo existindo, como sabemos, na ordem juridica portuguesa uma norma que
preveja e regule a obtencdo, de dados de geolocalizacdo pelo sistema GPS, tal ndo pode
tolher a nossa interpretacdo relativamente a questdo da intromissdo causada por este
meio se revelar ou ndo como abusiva. O legislador tem feito um esfor¢o afincado para
proceder a demarcacdo das formas de intromissdo ndo abusivas e, assim, definir o seu
estatuto juridico, mormente processual-penal. Desde logo, ndo podemos enquadrar o
meio oculto do sistema de localizacdo por via de GPS ao nivel do sacrificio da
integridade fisica ou moral e, por conseguinte, ndo abre flanco a uma interdicdo
absoluta. Desde logo, porque ndo cabe no &mbito dos n% 1 e 2 do artigo 126° CPP onde

sdo enunciados os métodos de provas que o legislador considera proibidos em termos

normativa das proibicdes de prova ndo protege apenas o titular dos direitos fundamentais atingidos, mas a
prépria credibilidade, reputacdo e imagem de um processo penal com as credenciais do Estado-de-
Direito.”. Idem. Op. Cit., pp. 579-580. Cf. ainda ANDRADE, Manuel da Costa (2009) “Bruscamente no
verdo passado”, a Reforma do Cédigo de Processo Penal: observagdes criticas sobre uma lei que podia
e devia ter sido diferente, Coimbra: Coimbra Editora, pp. 277 e ss..

%2 SILVA, Sandra Oliveira e, (2011) “Legalidade da prova e provas proibidas”, in Revista Portuguesa de
Ciéncia Criminal, Ano 21, n.° 4 (Outubro/Dezembro de 2011), p.584.

83 SILVA, G. Marques (2008), “Curso de Processo Penal 11”. 4* ed. Lisboa, Editorial Verbo, (2008),
Curso de Processo Penal 11, 4% ed., Lisboa, Editorial Verbo, p. 95.
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absolutos, porquanto atentam contra direitos indisponiveis para o seu proprio titular e
relativamente aos quais é irrelevante o consentimento. Além disso, para garantir a
eficacia do método de localizacdo por via de GPS nédo faz sentido o consentimento dos
visados e, desta perspectiva, este sistema de localizacdo pode incluir-se nos métodos
proibidos de caracter relativo, ou seja aqueles que abrangem 0s casos em que se
utilizam processos de recolha de prova sem o consentimento dos respectivos titulares:
“Aqui, j& ndo existe uma proibicdo absoluta, mas meramente relativa, uma vez que,
estando apenas em causa direitos disponiveis, € sempre possivel utilizar os meios de

» % pelo que se conclui com o enquadramento do sistema de geolocalizagéo

prova [...]
através de GPS no plano das interdicOes relativas, as quais pressupem uma margem de
livre conformacgéo legal e, ademais, deve ter-se por abusiva a intromissdo quando
realizada fora dos casos previstos na lei e sem intervencao judicial, conforme artigo 34°,
n°2 e 4 da CRP, quando essa intromissdo se revelar desnecessaria, desproporcionada ou
destruidora dos direitos (artigo 18° n°2 e 3 da CRP). Deste modo, estando o sistema de
localizacdo por via de GPS fora dos casos previstos na lei por inércia do poder
legiferante, ndo poderemos considerar como abusiva a sua utilizacdo desde que ela seja
necessaria e siga as vertentes do principio da proporcionalidade. Os passos dados pelo
legislador inscrevem-se na autorizagdo constitucional expressa que Ihe é concedida para
tipificar como véalidos meios de aquisicdo probatoria que se revelem conflituantes com
alguns dos direitos fundamentais, tal como ocorre com as buscas domiciliarias e as
escutas telefénicas quando confrontadas com os direitos a inviolabilidade do domicilio e
das comunicacdes®™.Importa também acentuar a natureza ndo taxativa no que concerne
ao regime geral das proibicdes de prova, ou seja, a aceitacdo de uma proibigédo de prova
ndo depende da sua consagracdo legal expressa, até porque o artigo 126° CPP nao
ostenta um catalogo fechado, tipificador de um numerus clausus de provas proibidas.
Eis um elemento ja firmado no Acérddo do TC n° 192/2001 de 17 de Julho®
considerando que a CRP estabeleceu um acervo de nulidades processuais impostas ao
legislador ordinario, em qualquer processo penal in concreto, sem necessidade de

mediacgdo de outro diploma legal.

® Cf. Acorddo do STJ, Processo n° 1/13.9YGLSB.S1, (Relator Radl Borges) de 17-04-2015. Disponivel
em [em linha] www.dgsi.pt,, consultado em 15/12/2017.

% Para esta temética vide por todos NOVAIS, Jorge dos Reis, (2003) As Restricdes aos Direitos
Fundamentais ndo expressamente autorizadas pela Constituicdo, Parte Il. Dissertacdo de Doutoramento
em Ciéncias Juridico-Politicas defendidas na Faculdade de Direito da Universidade de Lisboa. Coimbra:
Coimbra Editora.

% Disponivel em [em linha] www.dgsi.pt,, consultado em 11/01/2018.
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O sistema de localizacdo por via de GPS enquadra-se, do nosso ponto de vista,
entre 0s meios ndo constantes do catalogo legal, enquanto idéneo a verificagdo do thema
probandum néo proibido pelo legislador, isto €, como um meio de prova inominado ou
prova atipica. Alias, tais provas atipicas tém obtido um interesse crescente em razédo da
permanente evolugdo cientifica e do progresso tecnologico e, no caso do GPS, veio
permitir uma técnica inovadora de conhecimento e demonstracdo probatéria no quadro
nos denominados meios ocultos de investigacdo. Segundo Sandra Oliveira e Silva um
primeiro corolario da compreensao da liberdade ou ndo taxatividade dos meios de prova
a partir do artigo 125° do CPP é a admissibilidade de que uma prova atipica pressupde
ndo apenas a auséncia de uma expressa proibicdo normativa, mas ainda a auséncia de
um meio probatério tipificado susceptivel de produzir o mesmo resultado cognoscitivo:
“Provas atipicas sdo apenas os instrumentos probatorios efectivamente ndo previstos
pelo legislador e ndo formas irrituais de aquisicdo de meios de provas ja disciplinados
no tecido processual.”®’.

Deste modo, julgamos que o sistema de localizagdo por via de GPS permite
conciliar o duplo escopo do Estado de Direito, a saber: garantir aos individuos a sua
liberdade contra os perigos de injustica, ou seja violacdes do due processo of law e,
simultaneamente procura defendé-los contra agressdes excessivas da actividade
empenhada na realizagdo da justica penal. Ou dito de outro modo, existe um
mandamento ético e juridico de procurar a verdade material, mas a0 mesmo tempo um
outro dever ético e juridico que implica a exclusdo da possibilidade de empregar certos
meios na investigacdo criminal, nomeadamente aqueles que acarretam um elevado grau
de intrusividade na esfera privada dos individuos. Assim sendo, é preciso atender ao
critério da ponderacdo de interesses e, nomeadamente, entre 0s interesses da
investigacdo criminal e os direitos fundamentais do arguido, a tutela dos bens juridicos
individuais co-envolvidos. O sistema de localizacdo por via de GPS como meio oculto
de prova néo atenta, defendemos, contra os direitos dos cidaddos (ou somente o faz com
uma fraca intensidade), pelo que ndo acarreta uma ingeréncia abusiva nos direitos dos

cidad&os que €, em ultima instancia, o fundamento essencial para a proibicdo de prova.

" SILVA, Sandra Oliveira e, (2011) “Legalidade da prova e provas proibidas”, in Revista Portuguesa de
Ciéncia Criminal, Ano 21, n.° 4 (Outubro/Dezembro de 2011), p. 564.Esclarece ainda esta autora que:
“[...] uma coisa ¢ a admissibilidade de meios de prova ndo expressamente previstos (essas sim, provas
atipicas (préprio sensu), outra bem diferente é permitir desvios ao figurino probatério expressis verbis
previsto pelo legislador pela aquisi¢do irritual de meios tipificados de prova (no que resultam meras
provas tipicas e legalmente produzidas). Idem. Op. Cit., p. 565.
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Ou seja: o sistema de localizacdo por via de GPS ndo implica um excessivo sacrificio
dos direitos dos individuos por parte das autoridades judiciarias, dos érgdos de policia
criminal ou inclusive dos particulares (pensamos nos empregadores). Assim,
respeitando o principio da proporcionalidade, pode constituir um meio mais eficaz com
vista a busca da verdade sem que essa se faca sem escrupulos, ja que esse sistema pode
configurar um meio justo, eficaz ou idoneo para a verdade processual que ndo € um
valor absoluto, no sentido em que ndo tem de ser investigada a qualquer preco,
entendendo-se aqui como pre¢o um sacrificio intoleravel de direitos fundamentais das
pessoas. Face aos argumentos aduzidos, discordamos das orientagdes de autores como
Pinto de Albuquerque, Costa Andrade e Benjamim Silva Rodrigues por defenderem a
inadmissibilidade da utilizag&o do sistema de GPS, com o fundamento de constituir um
método proibido de prova, dado ndo estar previsto na lei e por, enquanto meio de
obtencdo de prova atipico, ter um caracter muito intrusivo na intimidade/privacidade.
Ao contrério, aproximamo-nos da orientacdo de Santos Cabral e Duarte Nunes que
admitem o recurso a este meio de obtencdo de prova atipico com base no artigo 125°
CPP por considerarem, entendimento que partilhamos, que ndo colide de forma
profunda com o direito a intimidade e ainda em determinados Acordaos que teremos a
oportunidades de aprofundar no capitulo V, em que é valorado este instrumento de
obtengéo de prova, ndo obstante a auséncia de uma norma habilitante expressa no que
respeita a utilizacdo de instrumentos de vigilancia espacial (salvo a localizacéo celular)

prevista no artigo 189° do CPP.

1.4. A autoridade competente para autorizar os métodos ocultos

Neste tdpico, de forma sucinta, debrugcamo-nos designadamente no principio da
reserva de juiz®®, no sentido em que existindo a necessidade de recurso a uma medida
relacionada directamente com direitos fundamentais (artigo 32°, n° e 202°, n°2 CRP),
especialmente quando esta em causa um método oculto de investigacdo criminal, €, via
de regra, ao juiz de instrucdo que incumbe a afericdo dos pressupostos legais para a sua

utilizacdo. Assim sendo, é ao juiz, protagonizando uma entidade imparcial e

% A mesma visa “[...] assegurar a tutela preventiva dos direitos de uma pessoa (normalmente o arguido)
exposta a invasdo e a devassa e sem qualquer possibilidade de assegurar a sua propria defesa. Além do
mais, trata-se de medidas cuja danosidade é certa (e drastica) e cujas vantagens sdo incertas e aleatdrias.
Tudo a justificar por isso, a intervengdo de uma autoridade independente e neutra.”. ANDRADE, Manuel
da Costa (2009) “Bruscamente no verdo passado”, a Reforma do Codigo de Processo Penal:
observag@es criticas sobre uma lei que podia e devia ter sido diferente, Coimbra;: Coimbra Editora, p.

117.
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descomprometida no processo que compete proceder a analise objectiva dos bens
juridicos conflituantes nos termos da Lei e da CRP e, sob proposta do MP, decidir pela
justificacdo casuistica da restricdo de direitos fundamentais®. Esta participagéo do juiz é
especialmente relevante no que aos métodos ocultos de investigagdo criminal diz
respeito, porquanto inexiste o contraditorio por parte do titular do direito fundamental
atingido: “Ao juiz incumbird aqui exercer uma funcao de representacdo compensatéria
do arguido’, analisando criticamente os argumentos apresentados para a concessdo da
autorizagdo judicial e contrabalancando-os com os interesses e direitos do visado.”".
Ao juiz incumbe, portanto, autorizar total ou parcialmente ou indeferir o pedido,
devendo fazé-lo de maneira fundamentada, estabelecendo balizas para a execucéo da
medida (nomeadamente o limite temporal da sua execucdo, os aparelhos visados, entre
outros), mas também ponderando de modo auténomo as circunstancias factuais e de
direito relevantes para a decisdo, ndo se limitando a anuir acriticamente ao juizo
formulado pelo MP. Porém, existem métodos ocultos em que o legislador excepciona a
necessidade de autorizacdo judicial ou entdo torna-a num simples mecanismo de
deferimento tacito (p. ex. nas accdes encobertas artigo 3°, n° 3 da Lei n°® 101/2001), o
que, do ponto de vista de David Silva Ramalho constitui uma desvalorizacdo do papel
de juiz das liberdades:

“[...] através da sua progressiva subalternizacdo ao juizo do MP [o que] implica
que se pense seriamente em novas vias para compensar 0s prejuizos colocados a
posicao juridica do visado, em particular quando 0 mesmo apenas possa exercer
um contraditério diferido.”"?.

%9 Cf. RAMALHO, David Silva (2016) Métodos Ocultos de Investigagdo Criminal em Ambiente Digital.
Dissertacdo de Doutoramento em Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de
Lishoa, p. 212.

" A mesma ideia é sufragada por Costa Andrade que considera que o juiz tem a faculdade de “[...]
garantir que a decisdo sobre uma medida oculta de investigacdo tenha na devida conta os interesses do
arguido, quando, por causa do caracter oculto da medida, o arguido ndo pode curar, ele prdprio, dos seus
interesses. O controlo opera assim como uma representagdo compensatoria do arguido naquela fase do
processo.”. ANDRADE, Manuel da Costa (2009) “Bruscamente no verdo passado”, a Reforma do
Cadigo de Processo Penal: observagdes criticas sobre uma lei que podia e devia ter sido diferente,
Coimbra: Coimbra Editora, p. 118.

" RAMALHO, David Silva (2016) Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Dissertacdo de Doutoramento em Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de
Lisboa, p.213.

"2 Idem. Op. Cit., p. 214. O mesmo entendimento ¢ sustentado por Costa Andrade, nos seguintes termos:
“[...] o juiz corre o risco de figurar reduzido ao estatuto de longa manus do Ministério Publico,
assumindo a sua versdao dos factos e chancelando as suas pretensfes. Para, na medida do possivel, se
obviar a este risco (e a esta perversdo), o juiz deve escrutinar autonomamente a versdo carreada pela
acusacdo, submetendo a apreciagdo critica a sua pertinéncia e plausibilidade [...] estas sdo exigéncias que
tém o seu campo paradigmatico de aplicacdo face a pressupostos como a suspeita fundada e a
subsidiariedade. Topicos face aos quais dito de forma sincopada, o respeito pela reserva de juiz postula
uma ruptura epistemoldgica ou, ao menos, uma descontinuidade metodoldgica, entre o juizo adiantado
pela investigacdo e o do juiz. Que tem de subjectivar e assumir de forma auténoma e auto-referente a
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Esta matéria tem sido controvertida na propria jurisprudéncia, nomeadamente na
orientacdo adoptada no Acordao do TRE de 07-10-2008, Processo n° 2005/08-1 e no
Acordéo do TRG de 12-10-2009, Processo n° 1396/08.1 PBGMR-A.G1. No primeiro
aresto o Tribunal de recurso pronunciou-se sobre a questdo da possibilidade da
utilizacdo processual penal de aparelhos receptores de dispositivos electronicos de
dados emitidos pelo GPS em viaturas automoveis, visando a posterior utilizagéo
probatdria dos dados electronicos registados sobre a respectiva localizacao, entendendo
o tribunal de recurso contra o recorrente que a competéncia para a utilizacdo desse
dispositivo na fase do inquérito seria do MP e nédo do JIC, concluindo que o mesmo
devia ser admitido. Por contraste, o segundo aresto firmou que devia ser indeferido um
requerimento do MP para acesso a mensagens escritas (SMS) recebidas pela rede
telefénica mével, concluindo que tal matéria ndo integrava a reserva de juiz”.

Por conseguinte, e de acordo com a perspectiva de Costa Andrade, € por via da
reserva de juiz e pelo seu concreto exercicio que passa 0 sucesso do regime juridico da
investigacdo encoberta: “Na verdade, seja como for que as coisas se perspectivem a
nivel da law in books no plano da law in action é as méos do Juiz que as solucgdes legais
conhecem a conformacéo definitiva.”. Defendemos que a tutela preventiva de direitos
fundamentais é indispensavel e nesse quadro € fundamental a funcdo da intervencao do
juiz que ndo pode ser encarado como uma barreira contra o recurso as medidas que
incorporam a utilizacdo de métodos ocultos de investigacdo criminal, mas antes como
um guardido dos direitos fundamentais e um contrapeso a danosidade social mais ou

menos intensa associada aos métodos ocultos de investigacdo criminal, pelo que

decisdo de autorizar ou recuar a medida.” ANDRADE, Manuel da Costa (2009) “Bruscamente no verao
passado”, a Reforma do Codigo de Processo Penal: observages criticas sobre uma lei que podia e devia
ter sido diferente, Coimbra: Coimbra Editora, p. 118.

" A este proposito frisamos a seguinte perspectiva que aponta para: “[...] os elevados perigos de
assuncBes cartesianas de exclusdo da competéncia judicial de matérias controversas concretamente
submetidas ao Juiz de Instrugdo pelo MP. Num duplo plano: (a) Densidade da garantia de juiz que deve
permitir a aprecia¢do de questdes directamente submetidas ao Juiz de Instrugdo relativamente ao recurso
de meios tecnoldgicos que ndo se apresentam directa e inequivocamente regulados na lei [como acontece
com o GPS] como competéncia propria do titular do inquérito; (b) Riscos para a previsibilidade e eficacia
do sistema derivados de abordagens vinculadas a interpretacdes mais restritas do ambito da reserva
judicial [esclarecendo o autor em nota que tais interpretagdes sdo as que “[...] rejeitam a apreciagdo pelo
Juiz de Instrucdo de pedidos do MP de autorizacdo de recolha de prova electrénica com fundamento na
alegada competéncia propria do Ministério publico quando a mesma ndo se encontra inequivoca.”]”.
MESQUITA, Paulo D&, (2010) “Prolegomenos sobre prova electronica e intercepcdo de
telecomunicagdes no Direito Processual Penal portugués — o Codigo e a Lei do Cibercrime”, in Processo
Penal, Prova e Sistema Judiciario, Coimbra: Coimbra Editora, p. 125]. Ibidem.
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acolhemos as orientacdes que enfatizam a tutela preventiva que o juiz deve assegurar
enquanto instancia independente e neutra™.

Em suma, embora concordemos, no essencial, com a posi¢do de Costa Andrade
que defende que quaisquer restricbes de direitos deve ser exclusivamente do JIC e que
todos os casos que envolvam meios de obtencdo de prova implicam a autorizacdo do
JIC que assume uma representacdo compensatoria, no entanto tendemos a defender uma
posicdo mais mitigada sobre esta questdo, no ambito do denominado principio de
fragmentariedade, deixando aberto o flanco para que o MP detenha competéncias

marginais para a restricdo excepcional de direitos fundamentais’®.

Capitulo I1: A admissibilidade da localizacao por via do sistema GPS como meio
oculto de prova a luz dos principios constitucionais: em que medida e intensidade

sao atingidos direitos fundamentais?

2.1. Direitos fundamentais pretensamente violados

2.1.1. O direito a intimidade/privacidade: A admissibilidade da
esfera intima ser atingida por métodos ocultos, em especial o da localizacao
por via GPS

Desde logo — e este ponto de vista parece-nos valido para a analise dos diversos
direitos fundamentais que iremos analisar a luz da sua compressao mais ou Menos
razodvel pelo sistema de localizacdo por via do GPS - é preciso firmar que a
legitimidade do sacrificio de direitos fundamentais com base na prossecucéo de outro(s)

™ “para cumprir a fung¢io de tutela que é propria da Richtervorbehalt e dar satisfacdo as exigéncias
normativas do seu regime, a concreta decisdo de autorizacdo de uma medida oculta de investigacéo tera
de assentar numa fundamentacdo autonoma e suficiente. Terd, noutros termos, de ser o juiz, ele prdprio, a
subjectivar a fundamentacéo e a medida. E, para isso, a ajuizar critica e autonomamente as razdes de facto
e de direito apresentadas pelo Ministério Publico para requerer a medida [...] como o Bgh assinala, a
exigéncia de fundamentagdo ganha um relevo paradigmatico face sobretudo a dois topicos ou variaveis: a
suspeita (de crime do catalogo) e a subsidiariedade. Assim e ainda na esteira do
Bundesverfassungsgericht, para se considerar cumprida a suspeita, ndo bastam «meras especulacGes»,
consideragBes hipotéticas ou suposicBes desligadas de factos e apoiadas apenas em experiencias
criminalisticas do dia-a-dia. Por seu turno e do lado da subsidiariedade, nunca sera bastante invocar a
utilidade da medida. Mais do que isso, terd de ser pertinentemente invocado o facto de, em concreto, ndo
se poder lancar mao de nenhuma outra medida oculta ou ndo e menos gravosa, do que a medida a
autorizar.”. ANDRADE, Manuel da Costa (2009) “M¢étodos ocultos de investigacdo (Plddoyer para uma
Teoria Geral”, in Que futuro para o direito processual penal? Simpdsio em Homenagem a Jorge de
Figueiredo Dias, por ocasido dos 20 anos do Codigo de Processo Penal Portugués (coord. MARIO
FERREIRA MONTE et al.), Coimbra: Coimbra Editora, pp- 550-551.

> Pelo que concordamos com a sugestdo hermenéutica de PEREIRA, Bruno de Carvalho (2016) O
sistema de geolocalizacdo GPS no Processo Penal Portugués. Visdo integradora ou atipica no quadro
dos meios de obtencéo de prova, Dissertagdo de mestrado. Universidade de Lisboa, Faculdade de Direito,
pp. 59-60.
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interesse(s) ou finalidade(s) com dignidade constitucional devera ser escrutinada
mediante recurso a critérios de proporcionalidade. Segundo Reis Novais® o principio da
proporcionalidade emerge como a referéncia basilar do controlo da actuacdo dos
poderes publicos no Estado de Direito, assumindo, em especial no dominio dos limites
dos direitos fundamentais, o principal papel enquanto mecanismo de controlo da
actuacdo restritiva da liberdade individual. Acresce que o artigo 18° n°1 da CRP
estabelece uma vinculagdo que implica, numa vertente negativa, o dever de o legislador
se abster de criar actos legislativos potencialmente lesivos de direitos, liberdades e
garantias:

“(Trata-se, portanto, de uma norma negativa de competéncia) e, numa dimenséo

positiva, o dever de o legislador promover um quadro legal adequado e

actualizado de ligacao entre a norma constitucional e a realidade social, de modo

a maximizar a tutela constitucionalmente conferida aos direitos e a prevenir

eventuais inconstitucionalidades.””".

Mais acrescenta 0 mesmo autor que “Dentro da margem de liberdade —
vinculada e constitucionalmente limitada — deixada ao legislador, cabe-lhe estabelecer e
graduar os meios para atingir o fim da restricdo de acordo com o principio da
proporcionalidade.”’®. Além disso, é necessaria uma avaliagdo prévia’® e fundamentada
da aptiddo desses metodos ocultos para a producgdo do resultado visado de acordo com
os fins justificativos. Em relacdo ao principio da necessidade, o qual deve também ser
transversal as restricdes de direitos fundamentais, significa que de entre 0s meios
idoneos capazes de serem escolhidos abstractamente, seja selecionado aquele que, em
concreto, perante os pressupostos da disposicdo legal (inexistente no método oculto de
investigacdo criminal da localizacdo por via de GPS) que o consagra ou as

circunstancias do caso concreto em que se aplica, se mostre necessario, exigivel ou

® NOVAIS, Jorge dos Reis (2014) Os Principios Constitucionais Estruturantes da RepUblica
Portuguesa, Coimbra: Coimbra Editora.

" RAMALHO, David Silva (2016) Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Dissertacdo de Doutoramento em Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de
Lishoa, p. 202.

"8 1dem. Op. Cit., p. 203.Sobre 0 nosso objecto de estudo afirma ainda este autor que: “No que respeita a
regulamentacdo de métodos ocultos de investigacdo criminal restritivos de direitos fundamentais, cabera
ao legislador estabelecer, em funcdo da gravidade do método [a qual é muito pouco acentuada, do nosso
ponto de vista, no sistema de localizacdo por meio de GPS], uma filtragem do tipo de crimes e das
condicgBes da sua pratica susceptiveis de justificarem a concreta restri¢do abrangida pela sua previséo. Dai
que, entre os critérios utilizados, se recorra frequentemente a um catdlogo de crimes aptos a
desencadearem o recurso a certo tipo de métodos, quer em fungdo da sua gravidade, quer em funcédo da
sua absoluta indispensabilidade para a prova do ilicito.”. Idem. Op. Cit., p. 103.

¥ Cf. MATA- MOUROS, Maria de Fatima (2011) Juiz das Liberdades — Desconstrucdo de um Mito do
Processo Penal, Coimbra: Almedina, p. 255.
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indispensavel para alcancar o fim pretendido®®, o que aproxima o sub-principio da
necessidade do sub-principio da proporcionalidade stricto sensu. Este pretende aferir da
justa medida da limitagéo, tendo como parametro a conexao entre o grau de lesdo do
direito ou interesse protegido pela CRP e que por ela é afectado e a superioridade do
direito ou interesse em favor do qual se realiza a restricdo. Além do critério da
proporcionalidade, a mensuragdo do grau de restrigdo constitucionalmente justificavel
por via dos métodos ocultos, é preciso ainda ter em conta no¢des de gravidade do crime,
forca dos indicios, sancdo previsivel, individuos afectados e essencialidade do meio
para a prova do facto sob investigagdo®'. Compreendemos bem este acervo de cautelas,

porquanto uma utilizacdo de meios excepcionais exige prudéncias mais reforcadas®, no

8 Cf. NOVAIS, Jorge dos Reis (2014) Os Principios Constitucionais Estruturantes da Republica
Portuguesa, Coimbra: Coimbra Editora, pp 171-177 e ainda segundo RAMALHO, David Silva (2016)
Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Dissertagdo de Doutoramento em
Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de Lisboa: “A necessidade sera
aferida como o minimo necessario para a eficiéncia do meio escolhido em comparag¢do com os demais
meios idéneos abstractamente aplicaveis, ou seja, como 0 meio menos restritivo [como julgamos ser o
caso da localizag&o por via de GPS] de entre os que se revelam aptos a alcangar o fim”, p. 206.

8 Idem, Op. Cit., pp. 208-209. Conclui o autor, a este respeito, que “Uma avaliagdo desta natureza
pressupde, em cada momento, uma interpretacdo integrada, sistemética e hierarquizada da totalidade dos
métodos ocultos vigentes para permitir a escolha do meio que, ap6s a ponderacdo de todas as
circunstancias, se afigura juridico-constitucionalmente justificada, porquanto proporcional.”. Idem. Op.
Cit., p. 209. Ora, segundo Jorge Miranda, o principio da proporcionalidade ocorre, na CRP, nos
momentos mais dificeis dos direitos fundamentais, tais como nas restricdes de direitos, liberdades e
garantias (artigo 18°, n°2 segunda parte); a opcdo pelo estado de sitio ou pelo estado de emergéncia
(artigo 19°, n°4 e n°8); a prisdo preventiva tem natureza excepcional (artigo 28°, n°1; artigo 30°, n°5;
artigo 50°, n°5; artigo 270°; artigo 272°, n°2; 267°, n°4; 266°, n°2 e 282° n°4). Segundo este mesmo autor:
“E frequente [...] ver o principio da 6ptica das medidas restritivas ou até ablativas de direitos. Estando
frente a frente dois bens juridicos, um deles tem de ser sacrificado, ou um e outro tém de ceder algo para
poderem subsistir — eis uma relagéo de custos e beneficios. [...] no entanto, a par de violagdo do principio
por excesso, nao raro registam-se relacdes opostas por incumprimento, por parte do Estado, de deveres de
proteccdo relativos ao exercicio de direitos fundamentais: por exemplo quando o Estado ndo concede a
devida protecgdo aos dados pessoais (artigo 26°, n°2 e 35° CRP) [...]”. MIRANDA, Jorge (2012) Manual
de Direito Constitucional. Direitos Fundamentais, Tomo IV. 52 ed. Coimbra: Coimbra Editora, pp. 308-
309.

82 No mesmo sentido, CANOTILHO, J.J. Gomes e MOREIRA, Vital, Op. Cit., “O regime proprio dos
direitos, liberdades e garantias ndo proibe em todo a possibilidade de restri¢do por via de lei, do exercicio
dos direitos, liberdades e garantias. Mas submete tais restricbes a varios e severos requisitos [...]
consideracdo particular neste contexto exige o caso em que a lei pretende revelar limites que ndo se
encontram previstos ou mencionados na Constituicdo, mas que hajam de entender-se implicitamente
decorrentes do seu texto, designadamente por efeito de colisdo de direitos: sdo as restrigbes néo
expressamente autorizadas pela Constituicdo, tradicionalmente conhecidas como «limites imanentes».
Logo, por isto mesmo se deve ser particularmente exigente e rigoroso na admissdo deste tipo de limites
[...]”, pp. 388-389. Da perspectiva de Jorge Miranda: “Os direitos, liberdades e garantias referem-se tanto
a formas de realizacdo e de defesa das pessoas como a padrdes objectivos da ordem juridica. N&do
subsistindo, isolados, tém de ser apercebidos também na sua conexdo com interesses, principios e valores
ali insitos e que sobre eles, verificados determinados pressupostos e balizas, prevalecem. Donde, as
restricdes enquanto reducdes de contetido e de dmbito de protecgdo destes direitos.”, MIRANDA, Jorge,
(2012) Manual de Direito Constitucional. Direitos Fundamentais, Tomo 1V. 5% ed. Coimbra: Coimbra
Editora, p. 408. E quanto a questdo de saber se as restricdes constituem algo de exterior aos direitos
reduzindo o seu contelido e o seu ambito, ou se, diversamente, faz parte logo do seu contetido, 0 mesmo
autor adopta a teoria externa, porque: “[...] a temos por mais adequada ao principio da liberdade e mais
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cumprimento do principio da proporcionalidade constante do artigo 18, n°2 da CRP (A
lei s6 pode restringir os direitos, liberdades e garantias nos casos expressamente
previstos na Constituicdo, devendo as restrigdes limitar-se ao necessario para
salvaguardar outros direitos ou interesses constitucionalmente protegidos). No que
concerne ao regime especifico dos direitos, liberdades e garantias, J. Melo Alexandrino
enuncia trés postulados a ter em conta, a saber: o da diferenciacdo, o da relatividade e o
da mobilidade®. Quanto & intervenco restritiva, segundo o mesmo autor, ela carece, via
de regra, de um prévio apoio numa norma legal®’. Anotamos ainda as situacdes de
colisdo de direitos no caso concreto, a partir da seguinte distincdo operada por este
autor:

“Ao passo que na restricdo se procura uma resolucdo prévia de conflitos,
(pensados em abstracto e no mero plano das normas) atravées de solucdes legais
que harmonizem o0s bens e interesses em presenca (ou que remetam para
formulas gerais que permitam encontrar uma solugéo), a resolucdo da colisdo de
direitos no caso concreto ndo cabe ao legislador, mas sim aos titulares dos
direitos em presenca, as entidades eventualmente chamadas a intervir e, em

Gltima instancia aos tribunais [...]"%.

Reflectiremos, doravante, sobre o grau de danosidade no sistema de localizacéo
por meio de GPS no que diz respeito ao direito fundamental a intimidade/privacidade, a
reserva da vida privada, o qual estd consagrado no artigo 26°, n°1 da CRP, tal como nos
artigos 12° da DUDH, 8° da CEDH. No seu contetdo, o direito a intimidade/privacidade
pode desdobrar-se nos direitos a impedir o acesso de estranhos a informacdes sobre a
vida privada e familiar e a que ninguém divulgue as informacdes que possua sobre a
vida privada e familiar de outrem. No entanto, concordamos com a orientacao de Duarte
Nunes, ao considerar que:

“[...] os factos criminosos (incluindo conversas acerca de crimes ja cometidos),
sobretudo nos casos de maior ressonancia social ndo gozam da tutela da
intimidade/privacidade, pelo facto de a pratica de um crime ndo atingir apenas a
vitima, mas também a sociedade no seu todo e de ser abusivo que alguém
invoque o seu direito a privacidade quanto a pratica de facto criminosos.”®.

propicia a formas efectivas de controlo perante intervengdes abusivas do legislador a margem dos
principios consignados no artigo 18°, n° 2 e 3. A teoria interna, levando as suas premissas légicas até ao
fim, poderia negar o verdadeiro alcance destes principios. Siga-se esta ou aquela teoria, o essencial ha-de
consistir sempre em tomar as restri¢des no contexto da ordem constitucional e ndo ad hoc e em dilucida-
las e aplica-las a luz do principio da proporcionalidade.”. MIRANDA, Jorge, (2012) Manual de Direito
Constitucional. Direitos Fundamentais, Tomo IV. 52 ed. Coimbra: Coimbra Editora, pp.416-417.

8 ALEXANDRINO, José de Melo (2007) Direitos Fundamentais. Introducdo Geral, 22 ed., Cascais:
Principia, p.118.

8 |dem, Op. Cit., p. 125.

% |dem, Op. Cit., p. 126.

8 NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
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Tal como defendemos, quando estamos face a um direito fundamental
desprovido de proteccdo absoluta, sdo admissiveis restricbes da esfera privada, desde
que elas sejam conformes as directrizes do principio da proporcionalidade. Dai
perfilharmos a posic¢ao de Duarte Nunes segundo a qual:

“[...] ndo podendo (nem querendo) ignorar a especial eminencia da protec¢ao
de matérias que respeitam a area mais interior da personalidade das pessoas,
ainda assim consideramos que a esfera intima ndo deverd gozar de uma
proteccdo absoluta e que, por isso, ndo constituira um obstaculo intransponivel
para a investigacdo, pese embora, quando estiver em causa a restricdo desta
esfera, a ponderagéo tenha de ser muito mais exigente do que quando esteja em
causa a esfera privada, s6 podendo a esfera intima [a analise do autor recorre a
teoria das trés esferas] ser atingida em situacdes muito excepcionais.”®’.

Em termos jurisprudenciais, a utilizacdo do GPS enquanto equipamento
electronico de vigilancia e controlo tem suscitado controversia, porquanto certos
Acérddos tendem a considerar que inexiste uma restricdo do direito a reserva da
intimidade da vida privada, nomeadamente das dos trabalhadores em sede de direito
laboral, outros consideram que tal intrusividade ndo ocorre. A titulo de exemplo o
Acérddo do TRP de 05-12-2016, Processo 20/14.8T8AVR.P1%, considerou que tal
utilizacdo do GPS acarretava uma restricdo do direito a reserva da intimidade da vida
privada, violando assim o artigo 26° n°l da CRP, designadamente uma restricdo a
liberdade de movimento e por esses dados integrarem informacdo atinente a vida
privada dos trabalhadores controlados. Ainda assim, e em concordancia com as reservas
que apontamos supra, esse mesmo Acdrddo esclarece que:

“Os dispositivos de geolocalizagdo, como qualquer sistema de vigilancia,
envolvem restrigdes de direitos fundamentais pelo que, em caso de conflito de
direitos, as restricbes devem limitar-se ao necessario para salvaguardar outros
direitos ou interesses fundamentais, de acordo com o principio da
proporcionalidade, na sua tripla vertente de adequacdo, necessidade e
proporcionalidade em sentido estrito, implicando uma ponderacao dos interesses
fundamentais em conflito.”®.

doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p.118-119.

8 |dem. Op. Cit., p. 124.

% Disponivel em [em linha] www.dgsi.pt , consultado em 15/12/2017.

8 A este respeito: “ Se ndo for possivel resolver a colisio com base no escalonamento abstracto dos
direitos e na auséncia ou insuficiéncia das disposi¢Bes legais harmonizadoras, a solucdo devera ser
encontrada tendo em consideracdo um leque varidvel de factores (natureza e importancia abstracta dos
direitos, relevancia concreta dos direitos e dos interesses em presenca, qualidade dos intervenientes, peso
das demais circunstancias do caso, etc.), segundo um principio de harmonizacgdo e concordancia préatica
que possibilite uma equilibrada distribuicdo dos custos do conflito. Na maior parte dos casos, porém, nao
se podera escapar nem a metodologia da ponderagcdo dos bens, nem a aplicacdo do critério da
proporcionalidade (nas suas distintas dimensdes), podendo no limite chegar-se a concluséo de que um dos
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Igualmente a Deliberacdo n°® 7680/2014 da CNPD considerou que, no contexto
laboral, o uso de dispositivos de GPS entram na esfera da vida pessoal e da privacidade,
constituindo um tratamento de dados pessoais® enquadrados no conceito de dados
sensiveis, segundo o disposto no artigo 7°, n°L da LPDP. Ora, ndo ocorrendo uma
abusiva intromissdo na vida privada, dada a pouca intrusividade dos dispositivos de
geolocalizacédo, julgamos poder ultrapassar a determinagdo da CRP segundo a qual séo
nulas todas as provas obtidas através de abusiva intrusdo na vida privada, no domicilio,
na correspondéncia ou nas telecomunicacdes. Além do mais, se pensarmos que um
dispositivo de geolocalizacdo de GPS é susceptivel de elaborar perfis comportamentais,
designadamente de trabalhadores, rastreando as movimentagdes realizadas e os tempos
de permanéncia em determinados locais, tal ndo configura, em rigor, uma inaceitavel
invasdo da vida privada dos trabalhadores. No mesmo sentido seguiu o Acérddo do
TRE de 08-05-2014, Processo 2731/11.3 TTSTR.E.1,(Relator Paula do Passo)™ que
considerou a instalacdo de um equipamento de GPS numa viatura atribuida a um
trabalhador como uma ingeréncia inadmissivel na sua vida privada. Todavia, essa
ingeréncia deveu-se ao facto de a instalacdo do equipamento ser para uso total, ou seja,
a viatura poder ser usada pelo trabalhador em termos pessoais, o que fere a
proporcionalidade e a justa medida, ja que o empregador ndo tinha necessidade de
controlar o trabalhador no periodo extralaboral, sendo um caso exemplar de utilizacdo
abusiva do equipamento de GPS. Permitindo o mecanismo de geolocaliza¢do conhecer a
localizacdo geografica por exemplo de um trabalhador, pelo menos enguanto este
permaneca na viatura a questdo com que nos deparamos € a de saber se a colocacdo de
equipamento GPS em veiculos da propriedade da empresa viola ou ndo direitos de
personalidade dos trabalhadores reconhecidos nos artigos 1°, 24°, 25°, 26°, 27°, 34°, 35°
e 37° da CRP, 72°, 75°, 79° e 80° do CC e artigos 14° a 22° do CT. Dai concordarmos
com a interpretacdo feita no Acorddo do TRE por a empresa ter ingerido em aspectos
ndo directamente relevantes para a actividade laboral exercida pelo trabalhador e,
portanto, o sistema de GPS deveria ter-se restringido tdo somente a prestacdo da
actividade pelo trabalhador ou entdo essa limitagdo sé poderia ocorrer mediante

autorizacdo do trabalhador. Por contraste, 0 Acordé@o do TRE de 07-10-2008, Processo

direitos (ou um dos interesses) tem de ceder totalmente perante o(s) outro(s).”, ALEXANDRINO, José de
Melo, (2007) Direitos Fundamentais. Introducéo Geral, 22 ed., Cascais: Principia, pp. 126-127.

% Neste sentido a LPDP define, no seu artigo 3°, alinea a) dados pessoais como Qualquer informagao, de
qualquer natureza e independentemente do respectivo suporte, incluindo som e imagem, relativa a uma
pessoa singular identificada ou identificavel.

% Disponivel em [em linha] www.dgsi.pt , consultado em 15/12/2017.
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2005/08-1 (Relator Martinho Cardoso)®, ao basear a sua decisdo no artigo 125° do CPP
e também no artigo 126° CPP, considerou que por, justamente, a obtencdo de provas
ndo ter sido feita & custa da intromissdo na vida privada, tais provas ndo seriam nulas e,
portanto, ndo caberia no ambito do n°3 do artigo 126°, fundamentando da seguinte
forma essa sua orientacdo, com a qual estamos de acordo:

“O ter a autoridade policial no decurso de um inquérito criminal acesso a
informacdo de onde estd a cada momento um determinado veiculo automovel
ndo pode ser visto como uma intromissdo na vida privada de quem vai nesse
veiculo, pois que o GPS é um aparelho surdo e cego no sentido de que ndo
escuta as conversas dos ocupantes do carro [e € por iSSO mesmo que as escutas
tém um grau de intrusividade manifestamente superior em relagcéo ao sistema de
localizacdo por via de GPS] nem identifica quem la vai e 0 que estdo a fazer,
apenas informa onde estd o veiculo, circunstancia que é visivel a olho nu para
quem olhe para o carro e lhe vé a matricula. Dai que expressdes ou divulgacdes
como «estava |4 o carro de Fulano», «vi passar o carro de Sicrano» ou «0 carro
de beltrano fica todas as noites estacionado a porta da Maria» ndao constituam
qualquer comportamento tipificado como crime de devassa da vida privada, p. e
p. artigo 192° do CP.”.

Esse mesmo Acordao da ainda o exemplo da investigacdo de crimes ocorridos
em alto mar em que as autoridades juntam ao processo como prova o mapa do itinerario
da embarcacdo marcado no GPS da mesma. De igual modo contrasta a localizagéo por
GPS com o seguimento personalizado em que no caso daquele se desconhece
totalmente o que é que o(s) seu(s) ocupante(s) estdo a fazer de concreto ao passo que o
seguimento classico se afigura como um método profundamente mais intrusivo e
abrangente do que o simples conhecimento da localiza¢do do carro. Seguindo a mesma
orientacdo da ndo violacdo do direito a intimidade/privacidade, destacamos o Acordéao
do TRP de 21-03-2013, Processo 246/12.9TAOAZ-A.P1 (Relator Joaquim Gomes)®
que apds ponderacdo das trés dimens@es do principio da proporcionalidade, considerou
que esse método de recolha de prova ndo constituia uma ingeréncia abusiva da vida
privada, respaldando-se ainda no artigo 18°, n°2 da CRP para considerar que o sistema
de localizacdo por via de GPS se limita ao necessario para garantir outros direitos ou
interesses constitucionalmente protegidos, ou seja, que ele se enquadra no principio de
intervencdo minima na restricdo dos direitos fundamentais e das liberdades publicas.
Igualmente as sucessivas excepg¢des admitidas & proibicdo de recolha de dados pessoais
e 0 seu tratamento automatizado, tais como a Convencgédo do Conselho da Europa para a

proteccdo dos individuos face ao tratamento automatico de dados pessoais (1981) e das

% Disponivel em [em linha] www.dgsi.pt , consultado em 15/12/2017.
% Disponivel em [em linha] www.dgsi.pt , consultado em 15/12/2017.
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Directivas da OCDE sobre a proteccdo da vida privada e os fluxos transfronteiras de
dados pessoais (1981) e ainda Directivas europeias sobre a protec¢do de dados pessoais,
tém densificado o conceito de dados sensiveis. Em suma, o tema da privacidade
convoca a limitacdo da vigilancia, nomeadamente quando estdo em causa as tecnologias
da informacao e estas podem traduzir, na formulacdo de Michel Foucault, uma intrusdo
pandptica ou como a redimensionou Deleuze®, uma sociedade de controlo; um controlo
prevalecentemente difuso e partilhado na interagcdo entre pessoas e tecnologias da
informacdo e comunicacdo, mas em que o respeito pelo direito a reserva sobre a vida
privada deve permanecer como marca axioldgica fundamental enquanto direito especial
de personalidade™ e com garantias constitucionais concretizadas mediante o direito a
auto-determinacéo informativa de acordo com o artigo 35°, n°3 da CRP. Além disso,
ndo podemos negligenciar, designadamente no nivel do tratamento de dados do
empregador - o papel fundamental da CNPD e da exigéncia da sua autorizacdo prévia
sobretudo nos dados pessoais sensiveis em que se inclui a vida privada, segundo ainda o
disposto nos artigos 7° e 8° e o artigo 28° n°l1, alinea a) da Lei n° 67/98 de 26 de

Outubro sobre proteccdo de dados pessoais. Assim, no que respeita a licitude da

94 . ~ .
“«Controle» ¢ o nome que Burroughs propde para designar o novo monstro ¢ que Foucault reconhece

como nosso futuro proximo [...] os individuos tornaram-se « dividuais», divisiveis, e as massas tornaram-
se amostras, dados mercados ou «bancos».”. Deleuze, G. (1992) Post-Scriptum sobre as sociedades de
controle, disponivel em [em linha]
http://www.portalgens.com.br/filosofia/textos/sociedades_de controle_deleuze.pdf, consultado  em
16/12/2017, pp.2 e 3.

% «Qs direitos de personalidade sdo posigdes juridicas fundamentais do homem que ele tem pelo simples
facto de nascer e viver [...] revelam o conteido necessario da personalidade [...] t€ém por objecto, ndo
algo de exterior ao sujeito, mas modos de ser fisicos e morais da pessoa ou bens da personalidade fisica,
moral e juridica [...]”. MIRANDA, Jorge, (2012) Manual de Direito Constitucional. Direitos
Fundamentais, Tomo IV. 52 ed. Coimbra: Coimbra Editora, p. 73. Um dos exemplos dado por este autor é
justamente o direito a reserva sobre a intimidade da vida privada, artigo 80° do CC e 26° da CRP com
base no postulado primordial do respeito pela dignidade da pessoa humana constante no artigo 1° CRP
tendo ainda outras manifestagdes tais como: o direito a integridade pessoal (artigo 25°); direito a liberdade
e a seguranca (artigo 27); certas garantias relativas a informatica (artigo 35°), entre outros. Ha, porém, que
fazer uma importante destringa: “N&o obstante largas zonas de coincidéncia, ndo sdo, contudo,
assimilaveis direitos fundamentais e direitos de personalidade. Basta pensar nos demais direitos inseridos
no texto constitucional que extravasam dali [...] mas, sobretudo, sdo distintos o sentido, a projeccdo, a
perspectiva de uns e outros direitos. Os direitos fundamentais pressupdem relaces de poder, os direitos
de personalidade relagdes de igualdade. Os direitos fundamentais tém uma incidéncia publicistica e
mediata, ainda quando ocorram efeitos nas relagBes entre os particulares (artigo 18°, n°1); os direitos de
personalidade uma incidéncia privatistica ainda quando sobreposta ou subposta & dos direitos
fundamentais. Os direitos fundamentais pertencem ao dominio do direito constitucional, os direitos de
personalidade ao do direito civil.”, Op. Cit., p.76. Ja segundo Gomes Canotilho : “Os direitos de
personalidade abarcam certamente os direitos de estado, os direitos sobre a propria pessoa (direito a vida,
a integridade moral e fisica, direito a privacidade), os direitos distintivos da personalidade (direito a
identidade pessoal, direito a informatica) e muitos dos direitos de liberdade (liberdade de expressao) [...]
hoje em dia, dada a interdependéncia entre o estatuto positivo e o estatuto negativo do cidad&o, e em face
da concepcdo de um direito geral de personalidade como «direito a pessoa ser € a pessoa devir » cada vez
mais os direitos fundamentais tendem a ser direitos de personalidade e vice-versa.”. CANOTILHO, J.J
Gomes (2002) Direito Constitucional e Teoria da Constituicdo, 62 ed., Coimbra: Almedina, p. 396.
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colocacdo de mecanismos de GPS nos veiculos de servico a disposicdao dos
trabalhadores, consideramos que ela ndo é colocada em causa, na medida em que tal
sistema ndo permite captar as circunstancias, duracéo e resultados das visitas realizadas
aos clientes nem tampouco identificar os respectivos intervenientes. Além do que, por
ndo ocorrer captacdo de imagem ou som, fica reforcada a ndo afectacdo da esfera de
intangibilidade dos valores da privacidade e da dignidade humana. Ndo obstante a
CNPD na sua Deliberagdo n°® 7680/2004 vir a considerar existir um risco sério de
invasdo da privacidade, ainda assim é muito discutivel que os dados relativos a
localizagdo do trabalhador sejam totalmente atinentes a sua vida privada cabendo nos
chamados dados sensiveis®, orientacéo com a qual discordamos.

Para melhor contextualizarmos o grau com que a localizagdo por sistema de GPS
atinge este direito fundamental que estamos a tratar, julgamos pertinente, conquanto de
modo sinoptico, referir como os direitos fundamentais sdo atingidos por outros
mecanismos que ndo o da geolocalizagdo. No caso da localizagéo celular, regulada na
Lei n® 109/2009, julgamos que a obtencdo de dados por essa via é potencialmente mais
atentatoria dos direitos a intimidade/privacidade, a auto-determinacéo informacional e a
inviolabilidade das comunicag6es, quando confrontada ao mecanismo de GPS. Deste
modo, na eventualidade da localizacdo mediante um sistema GPS atingir o direito a
intimidade/privacidade, fa-lo, todavia de uma maneira muito pouco intensa e pode dar-
se 0 caso de o aparelho de GPS ser colocado por exemplo num contentor para
monitorizar a circulacdo de uma mercadoria em que ndo existe qualquer restri¢cdo de
direitos fundamentais®’.

Embora Benjamim Silva Rodrigues, Pinto de Albuquerque e Costa Andrade
baseiem a sua posicdo da inadmissibilidade do sistema de localizacdo por GPS como

meio de obtencdo atipico por ser dotado de uma natureza altamente intrusiva na

% A este proposito salientamos a seguinte perspectiva: [...] impressionam-me 0s argumentos da CNPD
relacionados com a evolugdo das capacidades intrusivas da geolocalizacdo quanto ao detalhe da
localizacdo e definicdo do perfil do movimento e acgbes dos trabalhadores, ndo podendo deixar de
conceder que se tratam efectivamente de meios de vigilancia a distdncia a exigir a observancia de
finalidades legitimas e, portanto, a sua regulamentacdo, por via da autorizacdo, tal como sucede com a
video-vigilancia.”. MENDES, Luis Azevedo (2016) “Privacidade e Tecnologia de Informagdo em
Contexto Laboral”, in Intervencdo no VIII Coldquio Anual Sobre Direito do Trabalho do Supremo
Tribunal de Justica, Outubro de 2016. Disponivel em, [em linha]
http://www.stj.pt/ficheiros/cologuios/coloquios_STJ/VIII_cologuioDT/LusAzevedoMendes.pdf ,
consultado em 03/09/2017, p.10.

% Cf. NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigagdo criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p. 465 e ss..

44


http://www.stj.pt/ficheiros/coloquios/coloquios_STJ/VIII_coloquio_DT/LusAzevedoMendes.pdf

intimidade/privacidade, ja Duarte Nunes diverge dessa orientacdo, pois defende, quanto
a admissibilidade deste método oculto, que ndo obstante estarmos face a uma restricao,
a qual considera como nédo intensa, de direitos fundamentais, constitui um meio
investigatorio que “[...] pela sua enorme fiabilidade e exactiddo na determinacdo da
localizagdo geografica, ¢ essencial para responder ao crime organizado |[.. .]”98.

Um exemplo disso - e que pode ser interpretado a luz da 22 parte do n°2 do artigo
18° da CRP em que existe a autorizagéo, tendo em vista a prossecucdo das finalidades
intrinsecas do processo penal e respeitadas as demais exigéncias constitucionais, a
restricdo dos direitos fundamentais, nomeadamente a reserva da vida privada - é o
sucedido no Estado do Ohio, em que as forgas policiais de Lucas Country, usaram um
dardo colocado na traseira do carro em que 0 criminoso seguia, o0 que tem desde logo a
vantagem de evitar ser necessario perseguir de perto veiculos em fuga e evitar que os
criminosos saibam que estdo a ser monitorizados e realizem manobras perigosas.
Atraveés desse dardo GPS a policia conseguiu seguir o criminoso e pedir auxilio a outras
forcas policiais que se envolveram na perseguicdo, ja que este sistema permitiu-lhes
saber a localizacdo e a velocidade a que circulava o veiculo, possibilitando o uso de um
mecanismo idéneo a perfurar os pneus (stop sticks), de modo a para-10*°. Salientamos
ainda 0 Acordao do TC n.° 254/99 que admitiu que em hipoteses de grande interesse
para a descoberta da verdade ou para a prova e, por conseguinte, de conflito com o
interesse na prossecucdo penal e com o principio da verdade material, pode haver
restricdo do direito fundamental a reserva da vida privada dentro do ambito do que
Santos Cabral denomina como Estado de necessidade conducente a legalidade de
prova™®.

Em Franca, a geolocalizacdo tem, de forma crescente sido utilizada como meio
habitual de investigacdo seja para procurar 0s autores de um crime ou delito, seja para
conservar os factos e os gestos de potenciais delinquentes. No entanto, o Tribunal de
Cassacdo num aresto de 22 de outubro de 2013 veio sublinhar que tais praticas

constituem atentados a vida privada:

% |dem. Op. Cit., p. 470. Mais acrescenta este autor que: “[...] o uso do sistema de GPS encerra uma
danosidade pouco intensa em termos de restricdo de direitos fundamentais, pelo que dificilmente se
podera considerar o uso do sistema de GPS como sendo portador de um elevado grau de intrusdo na
privacidade do suspeito.”. Ibidem sendo esta a posi¢éo que adoptamos.

% In Jornal de Noticias: https://www.jn.pt/motor-24/interior/policia-usa-dardo-gps-para-sequir-veiculos-
suspeitos-8809823.html em 30 de Setembro de 2017, consultado em 08/11/2017.

100 CABRAL, José Santos (2016) “Anotagio ao artigo 126° — Métodos proibidos de prova”, in AA. VV,
Cadigo de Processo Penal Comentado, 22 ed. Coimbra: Almedina, p. 432.
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“A geolocalizacdo e o seguimento dindmico em tempo real de uma linha
telefonica a revelia do seu utilizador constituem uma ingeréncia na vida privada
e familiar que ndo é compativel com as exigéncias do artigo 8° da Convencéo
Europeia dos Direitos do Homem se ndo na medida em que for prevista por uma
lei suficientemente clara e precisa.”'*!,

O direito a reserva sobre a vida privada também deve ser escrutinado no que diz
respeito a matéria laboral - até porque, como trataremos no capitulo V, existe
abundante jurisprudéncia sobre a admissibilidade ou ndo do sistema de localizagéo por
meio de GPS — uma vez que, sendo um direito especial de personalidade e, por natureza,
um direito sobre informacdo (acerca da propria pessoa) assiste-lne um conjunto de
garantias constitucionais estipuladas por via do direito a auto-determinacédo informativa
e que tutela o controlo dos dados pessoais de cada um, em conformidade com o artigo
359 n°3 da CRP (A informatica ndo deve ser utilizada para tratamento de dados
referentes a conviccdes filosoficas ou politicas, filiacdo partidaria ou sindical, fé
religiosa, vida privada e origem étnica, salvo mediante consentimento expresso do
titular, autorizacdo prevista por lei com garantias de ndo discriminacdo ou para

102 Além disso,

processamento de dados estatisticos ndo individualmente identificaveis)
0 artigo 125° CPP — que estudaremos com mais detalhe infra — contém o sistema
probatorio atipico, o qual encontra o seu limite quando atenta contra direitos, liberdades

e garantias fundamentais, isto é, quando se torna abusivo e intoleravel o seu desrespeito.

2.1.2. O direito a inviolabilidade das comunicacdes

O artigo 34° n°1 da CRP sob a epigrafe: O domicilio e o sigilo da
correspondéncia e dos outros meios de comunicacdo privada sdo inviolaveis; n °%4 E
proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas
telecomunicacgdes e nos demais meios de comunicagéo, salvo os casos previstos na lei

|103

em matéria de processo crimina consagra o direito a inviolabilidade da

19 Disponivel em [em linha] http://moreas.blog.lemonde.fr/2013/11/12/geolocalisation-les-enqueteurs-
devront-sadapter/comment-page-1/ , consultado em 09/11/2017.

192 Como bem CANOTILHO, J.J. Gomes e MOREIRA, Vital (2007) Constituicdo da Republica
Portuguesa Anotada. Vol. I, 4% ed., Coimbra: Coimbra Editora, p.556, este preceito admite trés
excepgoes, a saber: “(i) consentimento expresso do titular dos dados; (ii) a autorizagdo legal, em casos
justificados, e com garantias de ndo discriminacdo; (iii) processamento de dados estatistico nao
individualmente identificaveis.”. Ibidem.

103 «A excepcionalidade das restrigdes constitucionalmente autorizadas implica que as restrigdes legais
(CPP artigos 187 e 188) e as intervengdes restritivas decididas ou autorizadas pelo juiz («escutas
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correspondéncia e de outros meios de comunicacdo entre privados. Este direito, em
conformidade com o artigo 34° n°4 da CRP ndo é absoluto, uma vez que pode ser
restringido em matéria do processo criminal, sendo discutivel a admissibilidade das
restricdes a este direito para outras finalidades, nomeadamente para fins de prevencao

|104

criminal~"ou até de execucdo de penas, o que, como afirma Duarte Nunes, parece nao

ser possivel'®

, todavia se pensarmos no fenémeno da criminalidade organizada seja
possivel ponderar a recolha de informacdes previamente a aquisicdo da notitia criminis
que serdo posteriormente utilizadas no processo penal, assistindo-se a uma diluicdo de
fronteiras entre a prevencdo e a repressdo penal, pois como acontece com as escutas
telefonicas a sua utilidade pode radicar ndo tanto na prova de crimes j& consumados,
mas antes na investigacdo e prevencao de crimes que possam vir a ser cometidos. Assim
sendo, concordamos com a posi¢do deste autor ao afirmar que “[...] o artigo 34°, n°4 da
CRP ndo veda restricdes do direito a inviolabilidade das comunicacdes no plano da

prevencdo criminal e da execucdo da pena de prisdo.”'%

, enquanto autores como Pinto
de Albuquerque, Fatima Mata-Mouros, Germano Marques da Silva, entre outros tém
uma posi¢ao contraria.

Quanto a obtencéo de dados de localizacao e de identificacdo de pessoas e bens
através da solicitacdo desses dados a terceiros, também esta em causa a lesdo do direito
a inviolabilidade das comunicagdes, mas tal lesdo € pouco intensa se a compararmos
com a resultante das escutas telefénicas. Além disso este meio pode ser levado a cabo a
partir do artigo 14° da Lei n° 109/2009. O artigo 34° n°4 da CRP considera
inadmissiveis os meios de prova que impliquem a inviolabilidade do domicilio e da
correspondéncia, conquanto a CRP ndo especifique todos os meios de prova que

poderdo ser incluidos, até porque assistimos a uma proliferacdo de novos meios

telefonicas», nos termos do artigo 187° do CPP) estejam sujeitas aos principios juridico-constitucionais
das leis restritivas referidas no artigo 18°[...]” Idem. Op. Cit., p. 543.

104 Um exemplo que pode ilustrar a importancia dos localizadores de GPS em termos de prevencdo é o da
colocagdo de uma pulseira GPS monitorizada via satélite e que motivou um recurso de um reincidente
(Dale Grady) para o Supremo Tribunal da Carolina do Norte por violagdo dos direitos da 42 Emenda ou
ainda o caso ocorrido na Califérnia em que um criminoso sexual foi detido antes de cometer um crime
através da tecnologia GPS usada na sua pulseira de tornozelo, ja que os dados enviados pelo dispositivo
mostraram que ele rondava o campus de uma universidade e diversos colégios, no sul do Estado, o que
permitiu 0 seu reencaminhamento para a prisdo, pois estava em liberdade condicional. Disponivel em [em
linha] http://tecnologia.terra.com.br/noticias/0,,01743759-
E112882,00Pulseira+com+GPS+ajuda+a+deter+criminoso+sexual.html, consultado em25/10/2017.

1% NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p.135.

196 | dem. Op Cit., p. 136.
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tecnoldgicos. Neste principio aquilo que se pretende garantir € que qualquer cidadédo
tenha a confiangca de que, quando estabelece uma comunicagdo, 0 seu conteddo se
conserve tdo somente no dominio do conhecimento do destinatario ou circulo de
destinatarios que ele haja determinado, o que faz da inviolabilidade das comunicacdes
um elemento particular da intimidade/privacidade, embora as informac6es manifestadas
nas comunicagcdes nem sempre se relacionem com a intimidade/privacidade. Também
este direito ndo é absoluto (artigo 34° n°4 CRP), pelo que pode ser restringido em
matéria de processo criminal, sendo que tendemos a considerar a admissibilidade das
restricdes a este direito para fins como sejam os de prevencdo criminal ou mesmo de
execucdo de penas. No que respeita ao sistema de localizagdo por via GPS ndo nos
parece atingir este direito fundamental, porque ndo sdo divulgados os contetdos de
comunicacgdes privadas, uma vez que € mantida a inviolabilidade da correspondéncia e,
além disso, a sua restricdo pode sobrelevar a prevencdo criminal. Num entendimento
diverso, poder-se-ia considerar que os dados de trafego juntamente com o contetdo da
comunicagdo tragariam o ambito da inviolabilidade das comunicagdes e no que, aos
primeiros diz respeito, a questdo seria a da localizacdo ou seja, dados que permitam
identificar a posicdo geografica do respectivo utilizador, o que na linha desse
entendimento, que ndo comungamos, informagdes como a hora, o destinatario ou o local
onde se realizou a comunicagdo devem estar abrangidos pela garantia constitucional de
inviolabilidade, pelo que remetemos para a Lei n°® 41/2004 de 18 de Agosto sobre o
tratamento de dados pessoais e proteccdo da privacidade no sector das comunicacdes
electrénicas. Além disso é preciso referir a Lei n°® 46/2012 de 29 de Agosto que transpde
a Directiva n® 2009/136 CE do PE e do Conselho de 25 de Novembro e que veio alterar
a Lei n° 41/2004 de 18 de Agosto, sendo de assinalar como relevante a obrigacdo de

notificacdo @ CNPD de violagdes de dados pessoais'®’.

2.1.3. O direito a auto-determinacao informacional

Este direito encontra-se consignado no artigo 35° da CRP, mas também nos
artigos 12° da DUDH e 8° da CEDH e, grosso modo, traduz o direito de cada pessoa
controlar a informacdo disponivel a seu respeito, de maneira a proteger os individuos

contra a recolha, armazenamento, utilizacdo e transmissdo dos seus dados pessoais sem

Y7 cOoCCO, Magda e BARROS, Inés Antas de (2012) “Privacidade & Protec¢io de Dados”, in flash
informativo, Vieira de Almeida & Associados, Disponivel em [em linha] www.vda.pt , consultado em
10/10/2017.
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restrices, sendo ainda um instrumento de proteccdo da intimidade/privacidade.

Segundo o Acérdédo do STJ de 16-10-2014, Processo 679/05.7 TAEVR.E2.S1 (Relator

108

Helena Moniz)™", o direito a auto-determinacéo informativa:

“[...] visa assegurar um direito a um controlo sobre os seus dados, impondo
limitacGes quanto ao seu tratamento, acesso e divulgacao (apenas sendo possivel
com o consentimento do titular dos dados ou ap6s uma lei de autorizacéo [ainda
em falta no que concerne ao sistema de localizagdo por via de GPS], assim
cumprindo a exigéncia constitucional consagrada no preceito referido, [...]
«flanqueia e alarga a tutela dos direitos fundamentais da liberdade do
comportalror;ento e da privacidade», nas palavras do tribunal constitucional
alemao.” .

Igualmente o Acordéo do TC n° 213/2008 (Processo n° 671/07) pbe a tdnica no
designado direito a auto-determinacdo informacional, que se sobrepde, de forma parcial
e garantistica a reserva da intimidade da vida privada. O TC, neste aresto, ndo rejeitou a
inclusido dos dados obtidos pelo identificador “Via verde” em causa, no &mbito de dados
pessoais em respeito da LPDP, tal como ndo questionou o regime restritivo (tal como
plasmado no artigo 35° da CRP) de tratamento e acesso a tais dados. Mais: o TC ndo
entendeu que aquele tipo de dados pessoais se enquadravam nos denominados dados
sensiveis (artigo 35°, n°3), tal como ndo aceitou que existisse violacdo do artigo 18°, n°2
da CRP, porquanto entendeu o tribunal que :

“[A]s listagens em questdo apenas permitem, para além do conhecimento da
identidade do titular do identificador “VIA VERDE” o0 acesso as “passagens” do
veiculo automoével x por determinada portagem de certa auto-estrada, mais
concretamente as ‘“horas” e “dias” a que ocorreram essas passagens. [...] a
movimentacdo de uma pessoa [...] apesar de ocorrer em locais acessiveis a
outras pessoas, ¢ efectuada de forma tendencialmente anénima [...] mas isso nao
significa que o acesso a essas listagens, para fins probatdrios em processo penal,
se traduza numa inadmissivel intromissdo na vida privada do condutor do
veiculo em causa.”*°,

O que de mais relevante rastreamos neste Acordao é o facto de nao julgar como

inconstitucional a norma vertida no artigo 125° do CPP na interpretagdo segundo a qual

122 Disponivel em [em linha] www.dgsi.pt , consultado em 31/12/2017.
Ibidem.

19 Apud NETO, Luisa, (2011): “Acorddos do TC n° 213/2008 e 486/2009: A prova numa sociedade
transparente”, in Revista Cientifica Nacional,p. 323. Contudo, esta autora ndo acompanha na totalidade
essa decisdo proferida pelo TC, mesmo admitindo uma menor intensidade de tutela, mas considerando ter
ocorrido uma restricdo de direitos que “[...] deveria necessariamente passar pelo crivo do especial filtro
exigido para os dados sensiveis, mormente o da necessaria intervencdo de um juiz.”. Idem. Op. Cit., p.
324, Igualmente no que se refere ao Acérdao n® 486/2009 (Processo n°4/09), a mesma autora considera
que: “[...] os dados da faturagdo detalhada e os dados da localizagdo celular que fornecem a posicéo
geografica do equipamento movel, na medida em que sdo tratados para permitir a transmissdo das
comunicagdes, se encontram abrangidos pela protec¢gdo constitucional conferida ao sigilo das
telecomunicacgdes.” Idem. Op. Cit., p.329.
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é permitida a admissdo e valoracdo de provas documentais sobre a listagem de
passagens de um veiculo automével nas portagens das auto-estradas, registadas através
do identificador de Via Verde, sem o consentimento do arguido e através de
determinacéo do MP. Por outro lado, fica estipulado que a intensdo de evitar a devassa a
reserva da vida privada alheia ndo constitui um dever absoluto, até porque o artigo 18°
da CRP torna admissivel a restricdo de certos direitos fundamentais, para proteger a
defesa de outros igualmente escurados do ponto de vista legal. O que releva desta
abertura insita nesse preceito constitucional é que as restricdes devem limitar-se ao
estritamente necessario para atingir 0s objectivos, ou seja, 0 respeito pela
proporcionalidade entre meios legais restritivos e fins alcancados. Esse mesmo aspecto
é acentuado no artigo 35°, n°4 da CRP ao exigir que seja a lei (em falta no que ao GPS
diz respeito) ao estabelecer as condi¢bes de acesso aos dados pessoais de terceiros,
sendo ainda nessa norma constitucional que encontramos o0 requisito da
excepcionalidade da derrogacdo da proibicdo de acesso a dados pessoais de terceiro e
caso Se incorra nesse excesso entdo resulta uma inconstitucionalidade material. Mais
acrescenta este aresto que:

“Os artigos 125° e 126° n°3, do CPP ndo tém como escopo dirimir
especificamente a questdo do acesso excepcional a base de dados pessoais tal
como nos € posto no artigo 35° n.°4 da CRP, que por sua vez concretiza
especiﬂrlnente 0 estatuido em normas como os 17°, 18° n.°s1 a 3 e 32° n.°8 da
CRP.” .

Conclui este Acdrddo gque o acesso as listagens em questdo, para fins probatorios
em processo penal, ndo se traduz numa intoleravel intromissdo na vida privada do
condutor do veiculo em causa, até porque ndo se trata de uma intromissdo abusiva e,
além disso, o interesse publico constitucional da realizacdo da justica penal legitima a
afectacdo da privacidade em zonas distantes do seu nucleo mais intimo:

“Ora, situando-se o tipo de intromissdo sub judicio numa zona ja afastada do
nicleo mais intimo da vida privada, justifica-se plenamente que prevaleca o
interesse superior da obtencéo da verdade material na realizacdo da justica penal,
0 que legitima o conhecimento e a valoracdo probatéria judicial das
mencionadas listagens, na se mostrando violados os direitos constitucionais
consagrados nos artigos 35°, n°4 e 32°, n°8 da CRP.”.

Reconhece ainda o0 TC no Acordéao 213/2008 de 5 de Maio que o Ministério

Publico é iddneo para ordenar a apresentacdo das listagens das passagens do veiculo

1 Mais acrescenta o aresto que: “O interesse publico constitucionalmente protegido na descoberta da
verdade material, essencial a administracdo da justica penal como pilar de um Estado de Direito, pode
justificar a quebra da confidencialidade dos dados pessoais, desde que dela ndo resulte uma restricdo
intoleravel dos direitos fundamentais do cidaddo.”.
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automovel nas portagens das auto-estradas, mesmo sem intervencdo judicial e desde que
a entidade responsavel pelo armazenamento dos dados néo invoque sigilo profissional
(182, n°1 do CPP) e a intervencdo do juiz-garante justifica-se quando seja afectado o
ntcleo mais intimo. N&o obstante Paulo Sousa Mendes**? considera que deve ser um
juiz a decidir a realizacdo da pratica de actos instrutorios que possam restringir
severamente direitos fundamentais, na sua posi¢éo de «juiz das liberdades».

Também o Acérddo n® 486/2009, de 5 de Novembro do TC™ revela bem a
necessidade de “[...] limitar a0 maximo a existéncia de espagos de discricionariedade
[...] numa area de elevado risco de lesdo grave dos direitos e liberdades dos cidadaos,
enfatizando a exigéncia das leis restritivas do artigo 18°, n°s2 e 3 da CRP.”.

O TC neste aresto interpretou o direito fundamental a auto-determinacgdo
informacional (artigo 35° CRP) de modo a considerar que a admissao e valoracdo de
provas documentais acerca de dados pessoais dos arguidos provenientes de uma base
informatizada e disponibilizados pela empresa “VIAVERDE” para efeitos de
investigacao criminal ndo carecem de autorizacdo judicial, abrindo-se a possibilidade de
o MP demandar tais meios de prova, desde gque o realizasse segundo o artigo 182° do
CPP e ndo lhe fosse negado tal acesso por via da invocacao do sigilo profissional. Veio
ainda a considerar o TC que:

“[...] o artigo 187°, n°l do CPP, ao permitir a intercepcdo e gravagdo das
conversas ou comunicagOes telefonicas, permite também, inevitavelmente, o
acesso a todos os dados de trafego inerentes a concretizacdo dessa técnica de
ingeréncia nas telecomunicacdes, onde se incluem os dados da faturacéo
detalhada cobertos pelo sigilo das telecomunicacfes e a localizacdo celular. E
sendo esses dados de trafego apenas uma parte dos dados facultados pela
realizacdo de «escutas telefénicas», nada obstara, e até impora a exigéncia que
as técnicas de intromissdo nas comunicagdes telefonicas se limitem a medida
necessaria para alcancar o objectivo de investigacdo criminal visado, que o
acesso a esses dados de trafego seja efectuado, dispensando a realizacdo de uma
«escuta telefénica» quando esta ndo se revele necessaria aos fins da
investigacdo.”.

12 MENDES, Paulo de Sousa, (2004) “As proibigdes de prova no processo penal”, in Jornadas de Direito
Processual Penal e direitos fundamentais (org. MARIA FERNANDA PALMA), Coimbra: Almedina,
p.139.

3 Disponivel em [em linha] www.dgsi.pt , consultado em 26/12/2017.
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N&o obstante a previsdo constante do artigo 35° n°3 da CRP de uma interdicéo
absoluta do tratamento de dados sensiveis ndo deixa de permitir excepcdes a essa

114

interdigdo através de consentimento expresso do titular—", tal como explicitdmos.

2.1.4. O direito a confidencialidade e a integridade dos sistemas
técnico-informacionais

Trata-se de um direito ndo consagrado de modo expresso na CRP, é um direito

criado pelo BVerfG na sua sentenca de 27/02/2008"

, Justamente para fazer face ao
exponencial progresso tecnologico das sociedades contemporaneas e que:

“No fundo, se trata de uma concretizacgdo do direito geral de personalidade que
tutela o interesse do utilizador de sistemas técnico-informacionais de que 0s
dados obtidos, tratados e armazenados nesses sistemas se mantenham
confidenciais e a integridade de tais sistemas seja preservada.”°.

E igualmente passivel de restricdo para garantia de outros direitos fundamentais
e a sua principal teleologia é a de preencher lacunas na tutela de novos direitos
fundamentais e bens juridicos decorrentes de novas ameacas em virtude do progresso
tecnoldgico e que impendem sobre a pessoa humana podendo ser lido a luz do artigo
26°, n°1 da CRP. A este propdsito é particularmente relevante a interconexdo de dados,
isto &, a conexdo simultanea e reciproca de diversa informagdo'’. Segundo a LPDP a

interconexdo de dados pessoais ndo prevista em disposicdo legal esta sujeita a

14«0 desenvolvimento dos meios tecnoldgicos e o crescente recurso a meios electronicos que deixam
«pegadas electronicas» [...] tornam cada vez mais importantes as garantias contra o tratamento ¢ a
utilizacdo abusiva de dados pessoais e informatizados [...] no seu conjunto, todo este feixe de direitos
tende a densificar o moderno direito & auto-determinacéo informacional, dando a cada pessoa o direito
de controlar a informacdo disponivel a seu respeito, impedindo-se que a pessoa se transforme em
«simples objecto de informagdes» [...] A Constituicdo admite, porém, excepcdes a essa proibicdo,
autorizando o legislador a definir os casos em que poder haver acesso de terceiros e interconexdao de
dados (n° 2 e 4, in fine). Estas excepg¢des constituem outras tantas restricdes ao direito de controlo do
registo informatico sendo-lhes, por isso, aplicadvel o regime das restricBes aos direitos, liberdades e
garantias (artigo 18°); pelo que s6 podem ter lugar quando exigidos pela necessidade de defesa de direitos
ou bens constitucionalmente protegidos (defesa da existéncia do Estado, combate a criminalidade,
proteccéo dos direitos fundamentais de outrem, etc). As excepcdes constitucionais obrigam a uma leitura
europeia de proteccéo de dados sendo aqui relevante o Acordo Schengen com o seu espaco de protecgdo e
o seu sistema de informagdes.”. CANOTILHO, J.J. Gomes e MOREIRA, Vital (2007) Constituicdo da
Republica Portuguesa Anotada, Vol. I, 42 ed., Coimbra: Coimbra Editora, pp. 550-555.

5 Disponivel em [em linha] http://www.servat.unibe.ch/ , consultado em 03/01/2018.

18 NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lishoa, p. 139.

17«0 problema mais grave que a informatica coloca na perspectiva das liberdades piblicas reside na
circunstancia de que o processamento automatico facilita a interconexdo de ficheiros, de tal como que
possibilita a criagdo de um banco de dados que sendo o somatorio de informagdes dispersas em varios
ficheiros, permite a construcdo de uma imagem total do individuo a que se referem”, BARREIROS, José
Antonio (1977)” Informatica, Liberdade e Privacidade”, in Estudos sobre a Constitui¢do, Vol.l. Lisboa:
Petrony, p. 136.
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autorizacdo da CNPD; a interconexd de dados pessoais deverd ser adequada a
prossecucao das finalidades legais ou estatutérias de interesse legitimo dos responsaveis
dos tratamentos; ndo implicar restricdo dos direitos liberdades e garantias do titular dos
dados; ser acautelada por medidas rigorosas de seguranca e ter em conta um tipo de
dados alvo de interconexdo, nomeadamente os denominados dados sensiveis, 0 que tem
percussdes importantes, como veremos, nas relagdes laborais. Mais uma vez, o poder de
restricdo deste direito deve estar ao servico de situagdes em que o interesse publico ou
valores mais elevados se sobreponham sem deixar de ter em conta os critérios de
necessidade, adequacdo e proporcionalidade que essas limitacdes justificam, desde que
cumpram estes requisitos, ndo vislumbramos como o sistema de localizagdo por via
GPS possa contender de forma abusiva com este direito fundamental, até porque néo se
trata de uma monitorizacdo Optica e acustica, nem tampouco um sistema informatico no
domicilio do visado como seria por exemplo a instalacdo de um microfone ou de uma
webcam. Da mesma forma ndo entendemos que o sistema de localizagdo por via GPS

faca perigar a personalidade.

2.1.5. O Direito a liberdade de movimento

Consigna o artigo 27°, n°1 da CRP que todos tém direito & liberdade e a
seguranca, sendo que o direito a liberdade engloba designadamente o direito a liberdade
de movimentos. Contudo, o direito a liberdade ndo se afigura como um direito absoluto,
admitindo restricdes''®. E neste ambito que devemos perspectivar a utilizacdo do GPS
enquanto equipamento electronico de vigilancia e controlo, de maneira a percebermos o
seu potencial grau de les@o ou restri¢do perante a possibilidade de obtengéo de dados de
localizagdo através do sistema de posicionamento global. E verdade que este direito
fundamental a liberdade de movimento pode ser parcialmente restringido com o uso do
GPS como meio de obtencdo de prova, se entendermos o direito que o artigo 27° CRP
visa acautelar for entendido “[...] como liberdade de movimentos corpéreos, de «ir e

vir», a liberdade ambulatéria ou de locomogdo.”**. Ora, a utilizacdo do GPS para além

18«1 ] constituindo as restri¢des do direito a liberdade restrigdes a um direito fundamental integrante da

categoria dos «direitos, liberdades e garantias», estdo sujeitas as competentes regras do artigo 18°, n°2 e
n°3, o que quer dizer, entre outras coisas, que s6 podem ser estabelecidas para proteger os direitos ou
interesses constitucionalmente protegidos, devendo limitar-se ao necessdrio para os proteger.”
CANOTILHO, J.J. Gomes e MOREIRA, Vital (2007) Constituicdo da Republica Portuguesa Anotada,
Vol. |, 4% ed., Coimbra: Coimbra Editora, p. 479.

19 MIRANDA, Jorge e MEDEIROS, Rui (coord.), (2010) Constituicio da Republica Portuguesa
Anotada, Tomo I. Coimbra: Coimbra Editora, p. 638.
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de ndo constituir, por natureza, uma privacdo da liberdade encarada como um
confinamento fisico a um certo espaco, igualmente também ndo constitui uma restri¢do
tal que encerre uma qualquer modalidade de impedimento de deslocagdo de um lugar
para o outro. Outro ponto de vista diverso é aquele que entende que a obtencéo de dados
sobre a localizagdo por via da colocacdo de aparelhos de GPS no veiculo da pessoa
objecto de investigacdo, acarreta implicacGes no que concerne ao direito a liberdade de
circulacdo, com base no facto de alguém, sabendo que existe a possibilidade de os seus
movimentos estarem a ser constantemente controlados/vigiados, podera exercer
influéncia significativa na sua liberdade de deslocacdo™®. Neste sentido pronunciou-se
Benjamim Silva Rodrigues, nos seguintes termos:

“[...] ainda que em niveis ndo muito elevados também estard em causa o
problema de que, com o uso de tal método de investigacdo criminal, se
contender com a liberdade de deambulacdo, em todo o territério nacional, de
forma andnima, ja que tal se configura como essencial para a estruturagdo do
direito a intimidade pessoal e espacial do individuo. O cidaddo tem o direito ao
esquecimento, por parte do Estado, perante todas as movimentagdes que ele
efectue, em territério nacional, fora de qualquer actividade ilicita ou criminosa.
O Estado de Direito (e) Democréatico Portugués ndo se compagina com um total
controlo dos movimentos dos cidadaos, pois tal ndo poderia deixar de contender
com a eminente dignidade da pessoa de cada um deles e, além disso, com o
direito a liberdade deambulatdria e com o direito a reserva da intimidade da vida
pessoal e familiar, na sua vertente do «direito a estar s6 e esquecido ou
ignorado» (artigos 1°, 18°, n°2, 25° e 26°, da CRP).”*?,

Defende ainda este mesmo autor que a utilizacdo do dispositivo electronico-

digital de GPS s6 poderd ocorrer em sede de uma criminalidade com uma especial

122

gravidade e nunca no seio da pequena criminalidade™“.No que a matéria laboral diz

respeito, o Acordao do TRP de 05-12-2016, Processo n° 20/14.8T8AVR.P1 (Relator

Domingo Morais)'?®

elenca algumas reservas no sentido de um uso abusivo ou
desproporcionado do GPS poder incorrer num abuso do poder de controlo, despojando
os trabalhadores dos seus direitos fundamentais, designadamente da privacidade,

liberdade e dignidade dos trabalhadores:

120 cf. SEGURA, Filipa, Covacich (2013) A questao da colocacdo de um receptor de GPS no veiculo de
um suspeito ou arguido como meio de obtencdo de prova em Processo Penal, Dissertacdo de Mestrado
Forense, vertente Civil e Penal. Faculdade de Direito da Universidade Catolica Portuguesa.

121 RODRIGUES, Benjamin Silva (2010) Da Prova Penal: Bruscamente... a (s) face (s) oculta(s) dos
métodos ocultos de investigacao criminal, Tomo Il, Lisboa: Rei dos Livros — Letras e Conceitos, p.92.

122 |dem. Op. Cit., p. 93.

12 Disponivel em [em linha] www.dgsi.pt,, consultado em 20/12/2017. Na mesma linha segue o Acordéo
do TRP de 22-04-2013, Processo n® 73/12.3TTVNF.P1 (Relator Anténio José Ramos). Disponivel em
[em linha] www.dgsi.pt,, consultado em 20/12/2017.
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“Esta dimensdo desumana do poder ao permitir um controlo potencialmente
vexatorio, continuo e total, pode inclusivamente, comportar riscos para a saude
dos trabalhadores tanto fisicos, como psiquicos, nomeadamente por saber ou
sentir-se constantemente vigiado, 0 que pode provocar, inter alia, uma grande
pressdo psicoldgica que poderd conduzir a casos de assedio moral e doencas
como depressdes e stress.”*.

Todavia, ndo podemos negligenciar o facto de a geolocalizagdo através da
utilizacdo do GPS poder ser utilizada com a finalidade de proteccdo de pessoas e bens.
Assim sendo, os dispositivos de geolocalizacdo em caso de conflito de direitos, devem
ter em conta a necessidade de limitar ao necessario as restricbes para garantir outros
direitos ou interesses fundamentais, em consonancia com o principio da
proporcionalidade, até porque a colocacdo do receptor GPS recai, geralmente, sobre
suspeitos (sobre os quais ja podera haver, eventualmente, uma fundada suspeita,
segundo o artigo 58° e 59° do CPP) e ndo arguidos, o que implica que a sua utilizacdo
deverd ser mais acautelada. Neste sentido corroboramos, mais uma vez, que uma
regulamentacdo auténoma, relativamente ao sistema de geolocalizagdo por via de GPS,
seria essencial. Ainda assim, defendemos que a colocagdo de um receptor de GPS no
veiculo de um suspeito (ou até de um arguido) enquanto meio de obtencdo de prova ndo
é suficiente para afectar o nucleo essencial deste direito fundamental a liberdade de
movimento, conquanto, em tese, podera configurar uma restricdo a esse direito
fundamental e é por essa razdo que a sua admissibilidade carece de previsao legal e na
falta desta - que é o ponto em que estamos em termos de legislacdo - , ha entdo de
proceder a um juizo de proporcionalidade, adequacédo e necessidade. Por outro lado, o
artigo 26° da CRP postula um Direito ao segredo do ser*®, o qual inclui nomeadamente
o direito a praticar actividades da esfera intima sem videovigilancia, no entanto inexiste
qualquer principio ou regra constitucional a dar arrimo a este segredo, pois € preciso ter
em conta a necessidade de concordancia pratica com outros interesses, como sejam: 0
combate a criminalidade organizada, o combate a corrupcao e tréfico de influéncias, o
combate a fraude fiscal, o0 combate ao branqueamento de capitais ou ainda o combate ao
financiamento do terrorismo®?°. Igualmente ndo podemos negligenciar que o artigo 27°
n°1 da CRP garante, ao mesmo tempo, o direito a liberdade e o direito a seguranga e que
a utilizacdo do equipamento de GPS é licita quando tenha por finalidade a proteccéao e

124 1y -
Ibidem.

> CANOTILHO, J.J. Gomes e MOREIRA, Vital (2007) Constituicdo da Republica Portuguesa anotada.

Vol. |, 42 ed. Coimbra: Coimbra Editora, p. 468.

126 | dem. Op. Cit., p. 469.
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seguranca de pessoas e bens ou quando especificas exigéncias atinentes a natureza da
actividade o justifiguem e desde que ndo viole de forma intoleravel direitos
fundamentais e seja precedido de uma ponderagdo casuistica face aos interesses e
valores em jogo, assim como aos principios da necessidade, da adequacdo e da

proporcionalidade.

2.2. Discusséo dos argumentos que inviabilizam a admissibilidade da
obtencao de dados por métodos ocultos, em especial o da geolocalizacdo: até que
ponto este método se inclui no modelo orwelliano de Sociedade?

2.2.1. Em que medida o sistema de localizagdo por meio de GPS faz
parte de uma sociedade de vigilancia total?

Paulo Otero considera o0 modelo orwelliano de sociedade como um corolério de
uma democracia totalitaria que ameaca a sociedade do século XXI. Encontra como
razdo principal desse modelo a proliferacdo imparavel dos progressos tecnoldgicos em
diversos dominios, dando como exemplo o audiovisual que encerra em si a génese de
potenciais conflitos pela susceptibilidade de ferir o direito a imagem de quem a viu
captada sem a sua autorizagdo ou mesmo envolver uma lesdo do direito a
privacidade/intimidade em virtude do potencial de devassa que tais registos podem
comportar'?’. Do ponto de vista deste autor assistimos ao desenvolvimento e difusdo de
uma cultura de vigilancia que faz de todos nds suspeitos, numa linha reflexiva que
remonta a Bentham e desenvolvida por Michel Foucault e ainda por Gilles Deleuze ao
traduzir o pandéptismo numa sociedade de controle como substitutas das sociedades
disciplinares. Esse controlo surge metaforicamente como o novo Leviatd (de Hobbes)
do século XXI e que ja Foucault reconhecia como o nosso futuro préximo. Trata-se,
pois, de uma sociedade hiper-securitaria marcada pelo confinamento®. Outro dos
corolarios deste horizonte de omnipresenca de um Big Brother (na linha de George

127 <O progresso tecnologico provoca aqui, por consequéncia, uma restrigdo do espago de liberdade de
cada um, gerando conflitos entre a garantia de todos contra a invasdo da sua privacidade pela simples
captacdo ou utilizacdo por terceiros da respectiva imagem ou de informacBes pessoais sem a sua
autorizagdo e, por outro lado, a tutela de outros valores do ordenamento juridico.” OTERO, Paulo (2001)
A Democracia Totalitaria. Do Estado Totalitario & Sociedade Totalitaria. A Influencia do Totalitarismo
na Democracia do Século XXI, Cascais: Principia, p. 190.

128 «Og confinamentos sdo moldes, distintas moldagens, mas os controles sdo uma modela¢do, como uma
moldagem auto-deformante que mudasse continuamente, a cada instante, ou como uma peneira cujas
malhas mudassem de um ponto a outro.”. DELEUZE, G. (1992) Post-Scriptum sobre as sociedades de
controle, disponivel em [em linha]
http://www.portalgens.com.br/filosofia/textos/sociedades_de_controle deleuze.pdf,  consultado  em
16/12/2017, p. 2.
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Orwell, Mil Novecentos e Oitenta e Quatro), € a criacdo de um perverso principio geral
de suspeicdo sobre cada membro da sociedade, aniquilando a propria presuncdo de
inocéncia num quadro de controlo pleno ou de vigilancia total'®. Ora, do nosso ponto
de vista o direito penal ndo visa, de modo nenhum, aniquilar a liberdade, antes como
propde Hassemer'®® ¢ necessaria “Uma liberdade em seguranca [...] a seguranca da
liberdade é o direito penal”*®*. Mesmo considerando a ameaca do terrorismo e do
aumento da sofisticagdo da criminalidade organizada, e ainda que possa ser
compreensivel do ponto de vista de uma comunidade amedrontada, assiste-se a uma

“inflamac¢ao de direitos”*

em que a populacdo anseia um refor¢co dos mecanismos
repressores, de um Estado capaz de responder a repressdo e assegurar a prevencgdo deste
tipo de ameagas. Todavia, os direitos fundamentais ndo podem sucumbir pela presenga
de um “olho electronico a todos fiscalizando”*. Por conseguinte, o direito processual
penal ndo pode ceder a tentacdo de uma absolutizacdo do valor da seguranca face a
liberdade; ndo pode ceder na utilizacdo de métodos e dispositivos ao servico de um
sistema de vigilancia total; ndo pode ceder a uma cultura de sujeicdo institucionalizada
de todas as pessoas a um qualquer mecanismo de controlo electrénico-digital™*. Tal
como o entendemos, o sistema de localizacdo por via de GPS ndo faz parte de um
catalogo repressor que visa instituir uma sociedade de vigilancia total e, além disso, nao
podemos escamotear que a investigacdo criminal tem novos desafios que lhe exigem
respostas mais eficazes e operacionais e €& nesse contexto que integramos as
virtualidades dos sistemas de localizacdo GPS, cujo potencial de danosidade social é

muito menor do que os sistemas de videovigilancia'®®, das escutas telefonicas ou ainda

129 «1...] cada passo, cada palavra ou mesmo cada expressdo passam a ficar registados, permitindo uma

constante vigilancia num cenario de omnipresenca de um Big Brother.”. OTERO, Paulo (2001) A

Democracia Totalitaria. Do Estado Totalitario & Sociedade Totalitaria. A Influencia do Totalitarismo na

Democracia do Século XXI, Cascais: Principia, p. 191.

130 HASSEMER, W. (2004) “Processo Penal e Direitos Fundamentais”, in Jornadas de Direito

Egocessual Penal e Direitos Fundamentais (Coord. Maria Fernanda Palma), Coimbra: Almedina, p.18.
Ibidem.

1%2RODRIGUEZ, L. Z. (2001) Politica Criminal. Madrid: Editora Colex.

133 JUNIOR, Jodo Bosco Aratjo Fontes, apud OTERO, Paulo (2001) A Democracia Totalitaria. Do

Estado Totalitario a Sociedade Totalitaria. A Influencia do Totalitarismo na Democracia do Século XXI,

Cascais: Principia, p. 191.

134 «Bxiste [...] o risco de se desenvolver um totalitarismo em sentido vertical, protagonizado pelo Estado:

recorrendo a toda a pandplia de meios que as novas tecnologias possibilitam em termos de controlo

electrénico das pessoas, 0 Estado encontra-se hoje habilitado a implementar uma politica repressiva sem

limites e sem paralelo historico.”. Idem. Op. Cit., p. 193.

135 Acerca desta, sublinhamos a seguinte reflexdo: “A inseguranga geral (ou a0 menos a sincera sensagio

dela) compele as pessoas a ndo hesitarem no &mbito de uma horizontalizacdo do controlo] quando postas

sob o dilema entre o horizonte de maior prevencdo de delitos e a perspectiva de menor privacidade

individual. A liberdade individual acaba sufocada por um estado de necessidade colectivo forjador de

uma retrograda presuncdo de culpa. Aqui com muito mais vigor, sente-se a presenca de um Estado com
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da autorizacdo de permanente monitorizacdo dos veiculos dos cidaddos portugueses
com a colocacao de dispositivos amoviveis de GPS sem que exista qualquer suspeita de
cometimento de factos ilicitos-tipicos criminais, o que ndo se contém dentro dos
parametros constitucionais da proporcionalidade, necessidade, adequacdo e
subsidiariedade “[...] que timbram a abertura constitucional a admissibilidade do uso
dos gravosos métodos (ocultos ou claros) de investigacdo criminal que contendem com
direitos fundamentais, por forca do disposto no artigo 18°, n° 2 ¢ 3 da CRP.”**. Assim,
seria desproporcionado qualificar este método de investigacdo criminal como um dos
ingredientes do chamado Estado leviatanico porquanto, ele ndo pode estar ao servigo de
uma vigilancia continua. Também Costa Andrade alerta para o perigo da tendéncia
emergente ao nivel da nova legislagdo processual penal para a policializacdo da
investigacdo™®’. Na mesma linha, Anténio De Souza Jdnior, reflecte sobre a questdo de
saber se “Serd o Estado p6s-moderno um Estado neo-policial?”**®, considerando as
novas versdes do pandptico como sequéncia dos recentes avangos alcancados ao nivel
tecnoldgico, considerando que mesmo com as restricdes na hipétese de tratamento de
dados sensiveis, a zona da intimidade individual continua devassavel™®, embora
destacando o contributo importante da CNPD.

A CNPD preocupada com a sociedade de controlo tem alertado para os abusos
securitarios que se quer impor de maneira a vigiar, por antecipacdo e de modo

generalizado, a totalidade dos cidaddos, sobretudo nos pos 11 de setembro que

tendéncias extremamente controladoras, remetendo-nos, mais uma vez, aos tempos do absolutismo ou
mesmo a vestigios nitidos de um totalitarismo que se julgava subterrado pelas mdos da historia.”.
JUNIOR, Anténio Humberto de Souza (2003) “Sera o Estado pés-moderno um Estado neo-policial? In
Estudos de Direito de Policia. Seminario de Direito Administrativo de 2001/2002 [Regéncia: Jorge
Miranda]. Lisboa AAFDL, p. 543. Este autor d& o exemplo da Lei Orgénica N° 4/2007 de Espanha que
exige autorizagdo previa de determinados érgdos locais para a instalagdo de aparelhos de videovigilancia,
mesmo por agentes do Estado.

13 RODRIGUES, Benjamin Silva (2010) Da Prova Penal: Bruscamente... a (s) face (s) oculta(s) dos
métodos ocultos de investigacao criminal, Tomo Il, Lisboa: Rei dos Livros — Letras e Conceitos, p. 94.

137 ANDRADE, Manuel da Costa (2009) “Métodos ocultos de investigagdo (Plidoyer para uma Teoria
Geral”, in Que futuro para o direito processual penal? Simposio em Homenagem a Jorge de Figueiredo
Dias, por ocasido dos 20 anos do Codigo de Processo Penal Portugués (coord. MARIO FERREIRA
MONTE et al.), Coimbra: Coimbra Editora, p. 529. Esclarecendo este autor: “Ou seja, 0 alargamento de
espacos de actuacdo da policia criminal — nacional ou supra-nacional — fora de um controlo efectivo da
autoridade judiciaria e, particularmente, do juiz de instrugdo. Na certeza comprovada de que o output do
labor da policia se converte em premissa decisiva da acgéo do tribunal.”. Ibidem. E mais adiante enfatiza,
como proxima daquela tendéncia a de “[...] confiar sectores cada vez mais alargados de investigacao
criminal a formas de «administragdo indirecta». Ou como outros preferem, a tendéncia para a
privatizacdo da recolha estadual de informag&o.”. Ibidem.

138 JUNIOR, Antonio Humberto de Souza (2003) “Sera o Estado p6s-moderno um Estado neo-policial? In
Estudos de Direito de Policia. Seminario de Direito Administrativo de 2001/2002 [Regéncia: Jorge
Miranda]. Lisboa AAFDL, pp. 493- 595.

39 |dem. Op. Cit., p. 542.
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pressionou muita da actividade legislativa no sentido de restringir liberdades e direitos
fundamentais. Assim, do ponto de vista de Deleuze sdo as sociedades de controlo que
estdo a substituir as sociedades disciplinares/panopticas e o controlo é o nome que
Burroughs propds para a designacdo do novo monstro (que poderiamos chamar
hobbesiano)™*°.

Com efeito, as virtualidades do sistema de localizacdo por meio de GPS, que
defendemos, tém de estar devidamente balizadas e dai que a falta de legislacdo sobre
esta matéria se torne numa lacuna muito relevante, pois a ela caberia o tracar de limites,
porquanto ndo assistimos a uma necessidade social imperativa que seja justificadora de
medidas restritivas e altamente intrusivas que se visem aplicar por tempo indeterminado
a generalidade das pessoas. Por isso mesmo, o dever de comunicacdo deveria estar
dependente de uma autorizacdo judicial (prévia ou posteriormente confirmada), ja que
tal necessidade poderia contribuir em muito para efeitos de prevencdo criminal e ndo
apenas para efeitos de investigacdo criminal*’. N&do obstante os perigos adstritos &
permissdo do acesso a dados pessoais, e que ficam bastante intensificados na falta de
uma autorizacdo judicial, ou mesmo quando esse acesso € feito sem necessidade de
existéncia de um processo ou de uma suspeita, incorre-se no perigo da violacdo do
principio do consentimento assim como da teleologia do tratamento de dados pessoais.
Todavia, ndo podemos negligenciar o flagelo da criminalidade organizada a qual, pela
danosidade social que acarreta, deve, do nosso ponto de vista, ser inclusivamente
alargada e que os métodos ocultos assumem uma importancia ainda mais decisiva para
dar resposta a esse problema candente na sociedade contemporanea, pelo que
partilhamos da posicdo de Duarte Nunes segundo a qual: “[...] ndo vemos qualquer
obstaculo a utilizacdo no processos penal de dados de localizacdo e identificacdo das

pessoas e bens obtidos na prevengdo criminal.” **2,

140 DELEUZE, G. Op. Cit., p.2 Acrescenta o filésofo que: “Nas sociedades de controle, o essencial ndo é
mais do que uma assinatura e nem um namero, mas uma cifra: a cifra € uma senha, ao passo que as
sociedades disciplinares sdo reguladas por palavras de ordem (tanto do ponto de vista da integracdo
quanto da resisténcia. [...] os individuos tornaram-se «dividuais», divisiveis, e as massas tornaram-se
amostras, dados, mercados ou «bancos».”. Op. Cit., p.3.

1 Na mesma linha, Duarte Nunes considera que: “[...] sera possivel obter dados de localizacdo através
do sistema de GPS ou sistemas andlogos em matéria de prevencdo criminal sempre que se trate de crimes
da competéncia da PJ.”. NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos
“ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada”.
Dissertacdo de doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da
Universidade de Lisboa, p. 478.

42 | dem. Op. Cit., p.479.
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Embora seja esta uma matéria em aberto e que exige uma aturada reflexdo da
parte do legislador, do intérprete e do aplicador do direito, ndo pode, no entanto, tolher,
por excesso de pessimismo'*®, as vantagens decorrentes dos avancos tecnoldgicos, 0s
quais abrem novas perspectivas em beneficio da colectividade. Dai que subscrevamos a
seguinte conclusdo, com um sinal de esperanca, extraida por Antonio Souza Janior.
Esperanca de que:

“[...] a densificagdo e transparéncia da nogdo de interesse publico, o controlo
democrético (inclusive pela actuacdo dos tribunais) [por essa mesma razdo no
topico atinente as entidades competentes para a autorizacdo deste método oculto
de investigacdo, defendemos que ele ndo pode ser deixado ao arbitrio da policia,
antes deve ser legitimado por decisdo ou do MP ou do JIC] das novas
tecnologias empregadas pela Administracdo e a atencdo ao principio da
proporcionalidade, lancado ao centro da ribalta constitucional e administrativa,
possam operar a desejavel inversdo teleoldgica da funcdo da policia como
actividade abragentemente dedicada ao homem e a salvaguarda dos seus direitos
fundamentais e ndo mais a servico, a0 menos prioritariamente do Estado.”'**.

E neste contexto que devemos entender esta reflexo critica:

“A «morte da privacidade» deve, assim, ser reinventada para reclamar antes a
transparéncia dos procedimentos de restricdo de direitos [dai que defendamos
uma legislacdo autonoma para regulamentar a utilizacdo do GPS como método
oculto de obtencdo de prova], num modelo sempre centrado no teste triplo da
proporcionalidade — necessidade, adequacdo e proibicdo do excesso -, que
parece simplista, mas que €, ao invés, exigente e clarificador.”**.

Capitulo I11: A admissibilidade da localizacéo por via do sistema GPS como meio
oculto de prova a luz dos principios processuais penais

13 Essa tonica pessimista esta presente no seguinte entendimento: “Novas sdo também as representagdes
e as expectativas colectivas que tendem a alinhar pelas preocupacfes e pelas ac¢des dos detentores do
poder e a legitimar-lhe o discurso e a ac¢do. Tudo permite acreditar que as sociedades e particularmente
as sociedades ocidentais se dispordo a abrir mao da Rechtskultur que preside ao processo penal liberal em
troca de uma mais consistente Sicherkeitskultur. Como se, noutros termos, tivessem dispostas a outorgar
um novo contrato social para reequilibrar a balanca em desfavor das margens de liberdade reconhecida e
reservada ao individuo.”. ANDRADE, Manuel da Costa (2009) “Métodos ocultos de investigacdo
(Pladoyer para uma Teoria Geral”, in Que futuro para o direito processual penal? Simpdsio em
Homenagem a Jorge de Figueiredo Dias, por ocasido dos 20 anos do Cddigo de Processo Penal
Portugués (coord. MARIO FERREIRA MONTE et al.), Coimbra: Coimbra Editora, p. 531. Mais adianta
este autor, citando Bernsmann/Jansen que poderemos estar diante de uma capitulacdo no campo do
processo penal com a inclus@o dos métodos ocultos de investigagdo: “«O Estado liberal perdeu uma
batalha importante, decisiva».”. lbidem. Ademais, o autor aponta o perigo de uma massificacdo
decorrente da generalizagéo das praticas associadas a formas clandestinas de investigacao.

144 JUNIOR, Antonio Humberto de Souza (2003) “Sera o Estado p6s-moderno um Estado neo-policial? In
Estudos de Direito de Policia. Seminario de Direito Administrativo de 2001/2002 [Regéncia: Jorge
Miranda]. Lisboa AAFDL, p.547.

Y5 NETO, Luisa, (2011): “Acérddos do TC n° 213/2008 e 486/2009: A prova numa sociedade
transparente”, in Revista Cientifica Nacional, p. 343.
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3.1. Principio da investigagdo ou da verdade material

Trata-se de um dos principios fundamentais do Processo Penal (artigo 340° do
CPP), opondo-se ao principio do dispositivo, segundo o qual o Tribunal deverd,
abstraindo-se do contributo probatério carreado pelos restantes sujeitos processuais,
proceder a investigacdo dos factos sujeitos a julgamento, de modo a aplicar o direito
penal, independentemente das pretensdes dos varios intervenientes. Segundo Figueiredo
Dias é “[...] o poder-dever que ao Tribunal incumbe de esclarecer e instruir
autonomamente, mesmo para além das contribui¢es da acusacdo e da defesa, 0 «facto»
sujeito a julgamento, criando aquele mesmo as bases necessarias a sua decisdo.”**®. De
acordo com Paulo de Sousa Mendes o principio da investigacao constitui um corolario
do proprio principio da verdade material**’. Para que este principio se materialize é
preciso conceder as entidades competentes para investigar a pratica de crimes 0s meios
adequados que lhes permitam a descoberta da verdade material. Resulta do artigo 340°,
n°1 do CPP que o Tribunal pode ordenar, oficiosamente ou a requerimento, a producao
de todos os meios de prova cujo conhecimento se lhe revele necessario a descoberta da
verdade e a boa decisdo da causa. Concordamos com a posicdo de Miguel Teixeira de
Sousa, segundo a qual o juiz tem um dever de investigacdo auténoma da verdade®.
Acompanhamos ainda o entendimento de Duarte Nunes no seguinte ponto de vista:

“[...] ndo que se possa defender a licitude das actua¢des subsumiveis a previsao
do artigo 126°, mas também ndo podera tolerar-se limitagoes tais a descoberta da
verdade material que levem a que o tribunal se veja na contingéncia de ter de
prolatar uma sentenca assente numa base factual totalmente desconforme com a
verdade material (quer dai resulte a condenacgéo ou absolvi¢cdo do arguido). Dai a
especial necessidade de que a «verdade processualmente valida» se aproxime o
mais possivel da verdade material.”**°.

146 Apud, MENDES, Paulo de Sousa (2013) Licdes de Direito Processual Penal, Coimbra: Almedina, p.
204.

147 |dem. Op. Cit., p. 205. E mais acrescenta este autor que “[...] o tribunal intervém activamente na busca
da verdade material, ndo se limitando simplesmente a sopesar a versdo onerada contra a versao
privilegiada. Assim, o Tribunal ordena oficiosamente a producdo de todos os meios de prova cujo
conhecimento se lhe afigure necessario a descoberta da verdade e a boa decisdo da causa [...].”. Idem.
Op. Cit., p. 218.

18 SOUSA, Miguel Teixeira de (1997) Estudos sobre o novo Processo Civil, 2° ed., Lisboa: Lex, p. 323.
9 NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigag¢do criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p. 116. Mais acrescenta este autor que tal “[...] ¢ facilmente visivel ao nivel dos métodos
«ocultos», dado que, se formos demasiado restritivos no tocante a sua admissibilidade em matéria de
criminalidade organizada, corremos sérios riscos de a actuacdo das autoridades ser ineficaz, permitindo
que tais criminosos atuem na mais absoluta impunidade.” Ibidem.
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Como salientamos supra, o direito fundamental a reserva da intimidade da vida
privada ndo constitui um direito absoluto, podendo ser restringido em detrimento de
outros valores igualmente credores de tutela constitucional, como é o caso da descoberta
da verdade material e da realizacdo da justica, enquanto objectivos nucleares do
processo penal. Tal ndo significa que em nome dessa descoberta da verdade material se
possa enveredar por uma intrusdo excessiva e intoleravel, jA que nem todos 0s meios
justificam os fins e, como j& frisémos, o principio da proporcionalidade deve estar
sempre presente como principio equilibrante dos direitos fundamentais conflituantes.
Assim sendo, 0 que rejeitamos € a ideia de uma proteccdo radical, absolutista, dos
direitos fundamentais, porquanto ela disseminaria escolhos intransponiveis & descoberta
da verdade material. E aqui que se coloca a questdo de saber se os métodos ocultos
representam ou ndo uma alteracdo de paradigma do garantismo em favor de um novo
paradigma de “eficacia quase a todo o custo?”*>°. Respondemos negativamente a esta
questdo, porquanto tais métodos ocultos, entre os quais se inclui o sistema de
localizacdo por via de GPS, ndo podem ser, desde logo, contrérios ao principio da
proporcionalidade e em termos de realizacdo da justica e da descoberta da verdade
material podem inclusive ser os mais idéneos para a sua concretizacdo, ou seja sem 0
recurso a tais meios poderia ocorrer a impunidade de certos crimes cujo expoente
maximo € o crime organizado. Dai que perfilhemos a seguinte posi¢éo:

“[...] a utilizagdo de métodos «ocultos» nao constitui a perda de uma «
importante, provavelmente decisiva batalha» por parte do Estado Liberal de
Direito, mas sim a utilizacdo de instrumentos essenciais para que o Estado de
Direito e os seus cidaddos ndo percam uma «importante, provavelmente decisiva
batalha» contra o crime organizado.”".

Ademais, a eficacia da justica penal constitui um pressuposto basilar do Estado
de Direito, especialmente no que ao sistema de localizacdo por via GPS diz respeito,
como vimos antes, trata-se de um meio de obtencdo de prova cujo grau de ingeréncia na
reserva da intimidade da vida privada e demais principios constitucionais constitui o
suporte fundamental para a sua admissibilidade. Acresce que o direito a reserva da
intimidade da vida privada pode ser objecto de restricdo se esta se situar num plano ja
afastado do nuacleo essencial daquele direito (e por isso respeitando os limites
materiais), ou seja, do nucleo mais intimo da vida humana. Por outro lado, o legislador

ndo estabeleceu expressamente a nulidade de provas obtidas por meio do sistema de

%01 dem. Op. Cit., p. 266.
5 |bidem.
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localizagdo por via de GPS, porventura por ter considerado que ele ndo acarretaria uma
abusiva intromissdo na vida privada, no domicilio, na correspondéncia e nas
telecomunicagdes. Segundo o artigo 32° n°4 da CRP (Toda a instrucdo é da
competéncia de um juiz, o qual pode, nos termos da lei, delegar noutras entidades a
pratica dos actos instrutorios que se nao prendam directamente com os direitos

fundamentais)**%.

Além disso, discordamos da orientacdo de Paulo Pinto de
Albuquerque, para quem o GPS é um dos meios de prova que permite uma vigilancia

total™*,
3.2. Principio da presuncéo de inocéncia

3.2.1. Como conciliar a presun¢do de inocéncia com os métodos
ocultos de investigagdo criminal e em especial com o da geolocaliza¢édo?

O principio da presuncdo da inocéncia como fundamental em sede de processo
penal encontra-se consagrado no artigo 32° n°2 da CRP (Todo o arguido se presume
inocente até ao transito em julgado de sentenca de condenagdo [...]), traduzindo a ideia
de que o arguido € presumido inocente até ao transito em julgado da decisdo
condenatéria™®. Com efeito, a presuncdo de inocéncia tem subjacente a ideia da
existéncia de um processo penal eficaz e adequado a descoberta da verdade material.
Um dos corolarios que mais releva para 0 nosso objecto de estudo é o principio in dubio
pro reo™, ou seja, quando existam dividas fundadas sobre a culpabilidade do arguido,

deveré este ser absolvido, ndo pronunciado ou deve o processo ser arquivado pelo MP.

152 «Os interesses do Processo Penal encontram limites na dignidade humana (artigo 1°) e nos principios
fundamentais do Estado de Direito Democratico (artigo 2°), ndo podendo, portanto, valer-se de actos que
ofendam direitos fundamentais basicos. [...] a interdigdo ¢ absoluta no caso do direito a integridade
pessoal [o que ndo acontece com o sistema de localizacdo por via GPS] e, relativa, nos restantes casos,
devendo ter-se por abusiva a intromissdo quando efectuada fora dos casos previstos na lei e sem
intervencdo judicial (artigo 34° n° 2 e 4), quando desnecessaria ou desproporcionada ou quando
aniquiladora dos proprios direitos (artigo 18°, n°2 e n°3).”. CANOTILHO, J.J. Gomes e MOREIRA, Vital
(2007) Constitui¢do da Republica Portuguesa Anotada, Vol. I, 4% ed., Coimbra: Coimbra Editora, p. 525.
153 ALBUQUERQUE, Paulo Pinto de (2009) Comentério do Cddigo de Processo Penal a luz da
Constituicdo da Republica e da Convengdo Europeia dos Direitos do Homem”, 3* ed., Lisboa:
Universidade Catdlica, p. 232.

> Todavia importa destacar o seguinte entendimento: “Considera em todo o seu rigor verbal, o principio
poderia levar a prépria proibicdo de antecipacdo de medidas de investigacdo e cautelares
(inconstitucionalizando a instru¢do criminal, em si mesma) e a proibicdo de suspeitas sobre a
culpabilidade (o que equivaleria a impossibilidade de valorizagdo das provas e aplicacdo e interpretacdo
das normas criminais pelo juiz).”. CANOTILHO, J.J. Gomes e MOREIRA, Vital (2007) Constitui¢do da
Republica Portuguesa Anotada, Vol. |, 4% ed., Coimbra: Coimbra Editora, p. 518.

1% «O principio in dubio pro reo significa que a duvida sobre os pressupostos de facto da deciséo a
proferir deve ser valorada a favor da pessoa visada pelo processo. [...] o principio so diz respeito a prova
da questdo-de-facto. Quanto a questdo-de-direito, prevalece a interpretacdo que for julgada a mais
correcta.”. MENDES, Paulo de Sousa (2013) LicBes de Direito Processual Penal, Coimbra: Almedina,
p.222.
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Ora, a utilizacdo de certos métodos ocultos tem como pressuposto a existéncia de
suspeitas fundadas sendo de atender a destringa feita pelo TEDH entre decisdes “nio
finais” que traduzam um sentimento de que o visado ¢ culpado e as decisdes que apenas
descrevem um Estado de suspeita, porquanto aquelas violam a presuncao da inocéncia,
ao contrario destas™®. Daqui decorre que a utilizagdo de métodos ocultos ndo pode ficar
cativa da presuncédo de inocéncia, resultando antes as limitagcdes ao uso desses métodos
da proteccdo dos direitos fundamentais afectados e ainda dos padrfes do principio da
proporcionalidade, caso em que a utilizacdo de tais métodos ocultos ndo viola a
presuncdo de inocéncia. Além disso, a utilizacdo de tais métodos ocorre, ndo raro, ao
nivel da investigagdo pro-activa, isto €, num momento anterior a pratica do crime ou do
conhecimento da sua pratica, de modo a obter-se uma notitia criminis, isto &,
informacdes, facilitadoras da investigacdo de crimes que venham a ser cometidos, ou de
modo a evitar o cometimento de delitos ja planeados ou ainda mitigar os seus efeitos
para as vitimas, ao contrario do que sucede com a investigacao reactiva:
“Quanto a qualidade das informagdes que determinam a sua realizacdo, a
investigacdo pro-activa inicia-se na sequéncia do surgimento de uma suspeita
fundada de que podera eventualmente ter sido ou estar a ser ou em vias de ser
cometido um crime, ao passo que a investigacao reactiva se inicia na sequéncia

de terem chegado ao conhecimento do MP informagBes concretas de que terd
sido cometido um crime [...]"*".

A nosso ver, o sistema de localizacdo por via de GPS enquadra-se ao nivel da
investigacdo pro-activa, ja que permite a recolha de informagBes com base numa
suspeita razoavel de poderem ter sido ou virem a ser cometidos crimes de que ainda ndo
exista notitia criminis. Deste modo, a utilizacdo deste método materializa-se,

sobremaneira, nas accdes de prevencdo criminal'®®

, pelo que, defendemos, a presuncao
de inocéncia ndo pode constituir uma barreira que impeca a adop¢do de medidas
processuais de natureza investigatoria, isto no ambito das antes referidas situacdes

configuradoras de um Estado de suspeita, que ndo é sobreponivel com um sentimento

1% NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, pp 148- 149.

7 |dem. Op. Cit., p. 151.

158 Por isso mesmo acompanhamos a seguinte orientagio: “ A investigagdo pro-activa é extremamente
relevante para responder a formas de criminalidade caracterizadas pela sua opacidade, como a
criminalidade organizada, a criminalidade econdmica e 0s «crimes sem vitima», ndo sendo possivel uma
actuacao eficiente das autoridades na resposta a criminalidade organizada que ndo se preocupe com a
vertente pré-delituosa, pelo que a prevencdo criminal é essencial para evitar o sofrimento causado pelo
crime (possuindo, neste aspecto, claras vantagens face a repressao criminal.”. Idem. Op. Cit., pp-152-153.
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de que o visado é culpado no que concerne as decisdes nao finais. Assim, a utilizacdo do
sistema de localizagédo por via GPS vem ao encontro de um Estado que né&o se demite do
dever de proteccdo de direitos fundamentais dos cidaddos contra ameagas e nao
desrespeita o principio da proporcionalidade na vertente da proibicdo da insuficiéncia.
Por conseguinte, encaramos o sistema de geolocalizacdo como um dos instrumentos
idéneos a responder com eficécia a criminalidade, podendo mesmo ser mais eficaz do
que uma investigacdo apenas reactiva e, face aos argumentos aduzidos, consideramos
que integrado na investigacdo pro-activa 0 mecanismo de GPS néo viola o principio da

presuncao da inocéncia.

3.3. Principio da exigéncia do processo equitativo e de garantia de todos 0s
meios de defesa

3.3.1. Em que medida a localizacéo por via de GPS colide com o
principio da lealdade processual?

O principio da exigéncia do processo equitativo implica, desde logo, a posi¢édo
processual do arguido e do juiz, bem como a lealdade processual que Germano Marques
da Silva desdobra em trés requisitos: informacao detalhada ao acusado sobre a natureza
e motivos da acusacdo; procedimento leal sem interferéncias externas na formacéo do
juizo e um juiz imparcial™. Dito de outro modo, a lealdade processual implica o
reconhecimento ao acusador e ao acusado de uma posicdo de igualdade material, 0 que
se liga ao direito ao contraditorio e ainda ao principio da igualdade de armas. Este
principio alicercado na boa-fé processual proibe a aquisicdo e producdo de prova
adquirida de forma desleal (artigos 32°, n°8 da CRP e artigo 126° do CPP). Com efeito,
0 artigo 126° n° 1 a 3 prevé um conjunto de situacdes que, quando ocorram, impedem a
valoracdo de provas que hajam sido obtidas desse modo. Fazendo um contraponto entre
o sistema de localizagcdo por via GPS e 0 do agente encoberto, verificamos que neste
ultimo caso poderemos estar perante uma incompatibilidade com este principio em
analise, ainda que tal possa ser suprido se as autoridades que utilizam tais meios de
investigacao respeitarem a lei, pese embora que tal mecanismo de investigacdo criminal

envolva inevitavelmente um certo grau de engano*®. Contudo, o sistema de

19 SILVA, Germano Marques da (2008), Curso de Processo Penal |, 52 ed., Lisboa, Editorial Verbo, p.
69.

10 NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p. 155.
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geolocalizacdo, em nome da eficacia, ao ndo contemplar o consentimento daqueles que
sdo controlados por este mecanismo, também poderia suscitar a questdo de saber se nao
violaria o principio da lealdade processual. Todavia, pensamos, que ndo podemos
encarar a liberdade processual de uma forma rigida, ou seja, ela ndo pode ser vista como
um escolho as diligéncias investigatdria, pois se a vislumbrarmos como uma exigéncia
de uma total transparéncia e cognoscibilidade por parte dos visados ficard em risco a
eficacia da justica penal, igualmente com respaldo na CRP. Em consequéncia, por ndo
considerarmos que o sistema de localizacdo por via GPS se pauta pelo mero engano
entdo tendemos a defender que, em nome da eficacia da justica penal para a qual este

instrumento contribui, ele ndo viola o principio da lealdade processual.

3.4. Principio nemo tenetur se ipsum accusare

O principio nemo tenetur se ipsum accusare € a principal dimenséo do ideéario de
um processo justo e equitativo. Segundo este principio ninguém deve ser obrigado a

contribuir para a sua auto-incriminagdo’®.

Sobre este principio emergiram duas
orientacdes fundamentais: a tese substantiva, sobretudo defendida pela doutrina alema
maioritaria, segundo a qual o fundamento do nemo tenetur ipsum accusare integra o
principio da dignidade da pessoa humana e os direitos a integridade pessoal e ao
desenvolvimento da personalidade e a tese processualista que considera 0 nemo tenetur
arrimado nas garantias reconhecidas ao arguido no processo penal, tese que foi acolhida
unanimemente pela doutrina portuguesa. Um dos fundamentos invocados por Duarte
Nunes para aderir a tese processualista € o facto de ndo fundamentando o nemo tenetur
(que ndo é absoluto) no principio da dignidade da pessoa humana (que lhe daria um
cariz absoluto), se integra nas garantias processuais, o que faculta a introducdo de
limites a0 nemo tenetur, no quadro do principio da exigéncia do processo equitativo e
de garantia dos meios de defesa. Pensando no modelo de localizagdo por via do sistema

GPS, interdita-lo em nome do nemo tenetur ipsum accusare seria, cremos, conceder ao

181 «O direito de ndo facultar provas auto-incriminatdrias ndo tem consagraco expressa no CPP, mas
resulta da vontade do indagado em manter o siléncio. Também este ndo é um direito absoluto. Por
exemplo, a sujeicdo a exames (artigo 172°) é, claramente, uma restricdo ao direito de ndo facultar provas
contra si proprio, mas as restricdes carecem sempre de previsio legal.”. MENDES, Paulo de Sousa,
(2004) “As proibigdes de prova no Processo Penal”, in Jornadas de Direito Processual Penal e Direitos
Fundamentais (org. Maria Fernanda Palma). Coimbra: Almedina, p. 210. Mais adiante, considera o
mesmo autor: “[...] a analise da jurisprudéncia do TEDH autoriza, pelo menos, a conclusdo de que o
direito de ndo contribuir para a sua propria incriminacdo ndo é um direito absoluto, mas admite
ponderacdes e restricdes no confronto com outros interesses juridicamente tutelados, desde que se garanta
a preservagao do nucleo essencial daquele direito.”, Idem. Op. Cit., p. 216.
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arguido um direito a criar uma barreira a realizacdo de diligéncias probatdrias, pelo que
este principio ndo impede que o arguido se submeta, entre outros, a realizagcdo de
exames ou pericias com incidéncia sobre o seu corpo ou bens ou mesmo a identificacdo
de um suspeito de cometimento de um crime perpetrado ou a perpetrar, ou seja, ndo
podera o arguido impedir que sejam valoradas provas existentes mesmo que
independentemente da sua vontade e decorrentes de proibicbes probatorias suas como
sejam as provas obtidas mediante a geolocalizacao.

3.5. Principio da legalidade da prova

A legalidade da prova tem sofrido mudancas significativas, na medida em que a
realidade criminal hodierna progride de forma mais célere do que a actividade dos
legisladores e, além disso, 0s instrumentos tradicionais na obtencdo da prova ja ndo
conseguem dar uma resposta eficaz, dai surgirem novas estratégias como por exemplo a
da Lei n°® 101/2001, de 25 de Agosto, que veio regular as ac¢des encobertas para fins de
prevencdo em investigacdo criminal, como é o caso dos agentes infiltrados.

O principio da legalidade da prova'® na base da admissibilidade da prova em
processo penal remete-nos para o artigo 125° do CPP, segundo o qual sdo admissiveis
todas as provas que nao forem proibidas por lei, afirmando-se, assim, a nao
taxatividade®®® dos meios de prova. Se relativamente aos meios de prova (artigos 128° a
170° CPP) o preceito ndo coloca grandes dificuldades, ja quanto aos meios de obtencdo
de prova (artigos 171° a 190° CPP), a questao torna-se mais complexa, porquanto alguns
deles — 0 que ndo é o caso do sistema de localizacdo por via GPS — implicam um
elevado grau de intrusdo na privacidade dos visados, acarretando restricdes a direitos
fundamentais (as quais, no caso da geolocalizacédo, se configuram com uma intensidade
reduzida). O facto do principio da legalidade da prova ser aplicavel aos meios de

obtencdo de prova incluindo os atipicos, ndo colide com a reserva de lei consagrada nos

162 «O principio da legalidade significa que a actividade investigatoria se desenvolve sob o signo da estrita
vinculacdo a lei e ndo segundo consideracfes de conveniéncia de qualquer ordem, politicas ou
econdmicas e financeiras.” ldem. Op. Cit., p. 205.

163 «...] no que diz respeito a defini¢do legal dos meios de prova admissiveis — ndo um catalogo fechado
ou taxativo, antes um sistema aberto que admite a utilizacdo de formas probatérias ndo previstas, desde
que idodneas a verificacdo do thema probandum e ndo expressamente proibidas pelo legislador: meios de
prova inominados ou, na formulagdo mais corrente, provas atipicas SEICA, Alberto Medina de (2003) —
“Legalidade da Prova e Reconhecimentos “atipicos” em Processo Penal: Notas a margem da
jurisprudéncia (quase) constante”, in Liber Discipulorum para Jorge de Figueiredo Dias, Org. por
Manuel da Costa Andrade. Coimbra Editora, p. 1407.
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artigos 18°, n°2 da CRP e artigo 8° n°2 da CEDH, salvo quando restrinjam de maneira
intoleravel direitos fundamentais, ainda que:

“[...] diversos autores e alguma jurisprudéncia consideram que a utilizacao de
meios de obtencdo de prova que impliguem um «elevado grau de intruséo na
privacidade do suspeito» ou constituam um «potencial aditivo de perigo inerente
ao ataque aos direitos fundamentais» tera de ser permitida por lei expressa nesse
sentido, salvo se o visado prestar consentimento.” .

Deixamos para o tdpico seguinte uma andlise aprofundada do principio da
legalidade da prova tal como ele se encontra previsto no artigo 125° CPP.

3.6. A admissibilidade da obtencéo de dados de localizacéo através do
sistema de GPS, enquanto meio de obtencdo de prova atipico a luz do artigo 125°
do CPP

O principio da reserva de lei surge regulamentado, designadamente, no artigo
125° do CPP e cuja epigrafe é legalidade da prova, determinando que s@o admissiveis
as provas que nao forem proibidas por lei. Tal significa que a pléiade de meios de
prova e, consequentemente dos meios de obtencdo de prova no ambito do processo
penal ndo se circunscrevem ao catalogo legal, porquanto abarca meios de prova e de
obtencdo de prova qualificaveis como inominados ou atipicos, com a ressalva de que
ndo estejam legalmente proscritos. Como bem adverte David Silva Ramalho € preciso
ter em atencdo o seguinte:

“A aparente simplicidade da formulagéo legal do citado artigo, conjugada com a
sua insercdo sistematica, ndo deve, porém, induzir o intérprete a concluir
precipitadamente que toda a prova serd valida, desde que o método da sua
obten¢do ndo preencha a factispécie do artigo 126° do CPP. [...] o intérprete
devera procurar, em primeiro lugar, delimita-la [a abertura revelada pelo artigo
125° do CPP] positivamente através da sua conjugacdo com 0s meios de prova e
de obtencdo de prova ja consagrados na lei processual penal, aferindo da sua
similitude com os mesmos. Assim, para efeitos de afericdo da legalidade de um
meio de prova ou de obtencdo de prova atipico, o artigo 125° devera ser lido no
sentido de que «sdo admissiveis as provas que nao se encontrem ja tipificadas e
que nao forem proibidas por lei».” 163,

NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigag¢do criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lishoa, p. 174.

RAMALHO, David Silva (2016) Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Dissertacdo de Doutoramento em Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de
Lishoa, p. 189.
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Um dos pressupostos basilares do recurso a meios de prova ou de obtengédo de
prova atipicos é a auséncia de um meio probatério tipico susceptivel de alcancar o
mesmo resultado cognoscitivo.

Por outro lado, é preciso enfatizar que, na decorréncia da epigrafe do artigo 125°
do CPP, no ambito do processo penal vigora o principio da legalidade, embora ndo o da
atipicidade da prova, o que tem como corolério que a prova devera ser realizada, ndo s6
nos limites estritos da ndo proibi¢do, mas outrossim nos termos da lei quando esta se
manifeste insuficiente e ndo exista um impedimento ao recurso de meios de prova ou de
obtencdo de prova atipicos. Dai que, como sustenta 0 mesmo autor:

“[...] subjacente a tipificacdo e regulamentagdo de um meio de prova ou de
obtencdo de prova, estd uma ponderacdo do legislador, geralmente assente num
lastro histdrico e testada pelo tempo, sobre os valores envolvidos e 0s requisitos
necessarios para 0 cumprimento da funcdo probatéria concretamente visada. A
procura de novos meios probatorios estranhos ao catalogo legal deve, por isso,
incidir sobre «instrumentos probatorios efetivamente ndo previstos pelo
legislador [como acontece com a localizacdo por via do sistema GPS] e nédo
formas irrituais de aquisicdo de meios de prova ja disciplinadas no tecido
prOCessual>>.”166.

Podemos entdo concluir que a prova atipica assume um cariz excepcional e uma
natureza tendencialmente subsididria face a prova tipica: “[...] entdo o recurso a prova
atipica apenas ocorrerd quando o0s demais meios se revelem, em abstrato,
funcionalmente inaptos a demonstrar os factos probandos ou em concreto,
insusceptiveis de serem utilizados, intteis ou impraticaveis.”®’.

Mais acrescentamos que é no artigo 125° CPP que encontramos a natureza do
principio da legalidade da prova'® ja que o preceito em causa é paradigmético da
intencdo do legislador em delimitar um ndcleo mais ou menos vasto de provas
proibidas, interditando a sua utilizacdo em sede de processo penal. Assim, é possivel

extrair dessa mesma férmula que ndo sdo admissiveis somente 0s meios probatorios

186 |dem. Op. Cit., p. 190.

7 Ibidem.

168 «<[...] O artigo 125° do CPP estabelece o principio da admissibilidade de quaisquer provas no Processo
Penal ¢ do elenco das provas proibidas [...]”. Magistrados do Ministério Ptblico do Distrito Judicial do
Porto (2009), Cddigo de Processo Penal. Comentarios e Notas praticas, Coimbra: Coimbra Editora,
p.321; “Formula-se neste artigo a regra geral da admissibilidade de qualquer meio de prova, em moldes
que se ndo afastam das do direito anterior. Para que um meio de prova ndo possa ser usado, tera que a
proibicdo ser estabelecida por disposi¢ao legal, como sucede no artigo seguinte.” e, em comentario da
jurisprudéncia, “ Em processo penal ndo existe um verdadeiro 6nus da prova em sentido formal: nele
vigora o principio da aquisi¢do da prova ligado ao principio da investigacdo, donde resulta que sdo boas
as provas validamente trazidas ao processo, sem importar a sua origem, devendo o tribunal, em Ultimo
caso, investigar e esclarecer os factos na procura da verdade material.”. GONCALVES, Manuel Lopes
Maia (2009), Codigo de Processo Penal Anotado — Legislagdo Complementar, 17° ed., Coimbra:
Almedina, p.344.
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tipificados, mas todos aqueles que ndo forem proibidos mesmo sendo atipicos. Neste
mesmo sentido, G. Marques da Silva sublinha que:

“Proibindo a utilizacao de certos meios de prova, a norma consagra também |[...]
a liberdade da prova, no sentido de serem admissiveis para a prova de quaisquer
factos todos os meios de prova admitidos em direito, ou seja, que ndo sejam
proibidos por lei. Ndo s6 os meios de prova tipificados, isto €, regulamentados
por lei, que sdo admitidos, sdo admissiveis todos os que ndo forem proibidos,
mesmo sendo atipicos.” .

Por conseguinte, ndo se verifica a imposi¢do de um sistema fechado ou taxativo

relativamente aos meios de prova admissiveis, porquanto os diferentes meios de prova
se tornam igualmente admissiveis para a comprovacdo jurisdicional seja de que facto
for. Dai que ao julgador seja possivel recorrer ndo apenas aos varios meios tipificados
(as provas tipicas), mas igualmente vé reconhecida a liberdade de escolher
indiferentemente, de entre qualquer dessas fontes tipificadas de conhecimento e ainda,
excepcionalmente, poderd recorrer a meios nao integrantes do catadlogo legal, sob a
dupla condigdo de se configurarem como meios idéneos e ndo proibidos pelo legislador,
isto é: 0s meios de prova inominados que sdo as provas atipicas. Um elemento que nédo
deixa de ser mencionado por Sandra Oliveira e Silva nos seguintes termos:

“Nos ultimos anos, novas descobertas tém vindo a possibilitar técnicas distintas
e inovadoras de conhecimento e demonstracdo probatoria, como as pesquisas de
ADN e de todo um manancial de «meios ocultos de investigagdo» (p.ex., a
localizacdo celular ou por sinal de GPS, as técnicas do IMSI/IMEI — Catcher
ou“SMS — Blaster”).”m.

A leitura que, portanto, fazemos do artigo 125° CPP €, sobremaneira, a
consagracdo do principio de liberdade dos meios de prova ou, dito de outro modo, o
principio de ndo taxatividade dos meios de prova. Ndo obstante, estamos cientes que
uma tal leitura ndo pode abrir flanco a uma despreocupagdo com o sistema de estrutura
basicamente acusatdria consagrado no ordenamento juridico portugués (artigo 32° n°5
da CRP), cujas finalidades sdo a busca da verdade material, sem deixar de respeitar a
pessoa do arguido e, além disso, a validade epistemoldgica das provas. Relativamente
ao artigo 32°, n°1 da CRP (O processo criminal assegura todas as garantias de defesa,

189 SILVA, Germano Marques da SILVA, (2008), Curso de Processo Penal Il, 42 ed., Lisboa, Editorial
Verbo, pp. 136-137. Evocamos ainda que o preceito ndo apresenta grande novidade relativamente ao
propugnado no artigo 173° do CPP de 1929, dispondo que: “O corpo de delito pode fazer-se por qualquer
meio de prova admitido em direito.”.

Y0 SILVA, Sandra Oliveira e, (2011) “Legalidade da prova e provas proibidas”, in Revista Portuguesa de
Ciéncia Criminal, Ano 21, n.° 4 (Outubro/Dezembro de 2011), p.562 Cf. ainda ANDRADE, Manuel da
Costa, (2009) “Métodos ocultos de investigagdo (Plddoyer para uma Teoria Geral”, in Que futuro para o
direito processual penal? Simposio em Homenagem a Jorge de Figueiredo Dias, por ocasido dos 20 anos
do Codigo de Processo Penal Portugués (coord. MARIO FERREIRA MONTE et al.), Coimbra: Coimbra
Editora, pp. 533-535.
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incluindo o recurso), trata-se de uma espécie de sintese de todas as normas constantes
do artigo 31°, as quais sdo garantias de defesa'’ . J& quanto ao artigo 32°, n°5 da CRP,
ele consagra o principio acusatério como basilar da constituicdo processual penal*’.
Assim sendo, a admissibilidade de uma prova atipica, como € 0 caso da
localizagdo por sistema GPS tem como pressupostos a falta de uma expressa proibicéo
normativa e a auséncia de um meio probatdrio tipificado susceptivel de produzir o
mesmo resultado cognoscitivo, ja que “EXxistindo uma concreta prova tipica apta a
fornecer ao julgador as informacdes probatorias pretendidas é o formalismo delineado
para a aquisicdo desse meio de prova que deve ser seguido, repudiando-se o recurso a
uma qualquer «prova atipica».”*”>. No que respeita a0 nosso objecto de estudo, o que
extraimos do artigo 125° e a admissibilidade da utilizagdo do mecanismo de
geolocalizacdo, uma vez que tal sé ndo sucederia se existisse um meio probatério tipico
idoneo a producdo do mesmo resultado cognoscitivo, ja a ferramenta de GPS tem
especificidades e potencialidades probatérias que o autonomizam de outros meios de
prova, pelo que o intérprete pode recorrer a esta prova ndo tipificada, mesmo que o
legislador ndo tenha tido intervencdo nesta matéria. Por outro lado, ndo é possivel
negligenciar que o artigo 125° CPP projeta o problema atinente as proibicdes de prova,

uma matéria com respaldo constitucional no artigo 32°, n°8 da CRP ™ (séo nulas todas

Y “Em «todas as garantias de defesa» engloba-se indubitavelmente todos os direitos e instrumentos
necessarios ¢ adequados para o arguido defender a sua posi¢do e contrariar a acusagdo. [...] Em suma, a
«orientacdo para a defesa» do processo penal revela que ele ndo pode ser neutro em relacdo aos direitos
fundamentais (um processo em si alheio aos direitos do arguido). Antes tem neles um limite infrangivel.”.
CANOTILHO, J.J. Gomes e MOREIRA, Vital (2007) Constituicdo da Republica Portuguesa Anotada,
Vol. |, 4% ed., Coimbra: Coimbra Editora, p.516.

172 «Essencialmente, ele significa que s se pode ser julgado por um crime precedendo acusagio por esse
crime por parte de um 6rgdo distinto do julgador, sendo a acusagdo condicdo e limite do julgamento.
Trata-se de uma garantia essencial do julgamento independente e imparcial.”. Idem. Op. Cit., p. 522.

13 SILVA, Sandra Oliveira e, (2011) “Legalidade da prova e provas proibidas”, in Revista Portuguesa de
Ciéncia Criminal, Ano 21, n.° 4 (Outubro/Dezembro de 2011), p. 563.

7% Interpretando este preceito inserto no n° 8 do artigo 32° da CRP, J.J Gomes, Canotilho e Vital Moreira,
consideram que ele tem em vista a nulidade das provas “[...] obtidas sob tortura ou coacg¢do (nulidade e
ndo mera irregularidade) obtidas com ofensa da integridade pessoal, da reserva da intimidade da vida
privada, da inviolabilidade do domicilio e da correspondéncia ou das telecomunicagdes (cfr. arts. 25°, n.°1
e 34° CRP) ndo podendo tais elementos ser valorizados no processo. A interdicdo é absoluta no caso do
direito a integridade pessoal (cfr. Ac. TC n° 616/98); e, relativa, nos restantes casos, devendo ter-se por
abusiva a intromissdo quando efectuada fora dos casos previstos na lei e sem intervencdo judicial (art.
34°, n°2 e 4), quando desnecessaria ou desproporcionada ou quando aniquiladora dos préprios direitos
(cfr. art. 18, n°2 e n°3). [...] A proibi¢do de valoracdo de provas ilicitas suscita dificuldades sempre que
implique o problema do «efeito a distancia» ou do «furto de prova proibida», mas a ponderacao a efectuar
caso a caso das provas subsequentes ndo deve neutralizar a regra constitucional, tornando legitimas
«provas proibidas».”. (2007) Constituicdo da Republica Portuguesa Anotada, Vol. |, 42 ed., Coimbra:
Coimbra Editora, p.524. Ainda a prop0sito do regime das provas proibidas: “[...] constitui a conciliagdo
possivel da constante tensdo entre a necessidade de conferir a mais ampla proteccdo dos direitos,
liberdades e garantias individuais e de assegurar a maior legitimidade possivel ao Estado enquanto titular
da accdo penal e as exigéncias da comunidade de que o Estado desenvolva uma accdo penal eficaz e
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as provas obtidas mediante tortura, coacgdo, ofensa fisica ou moral da pessoa,

5

abusiva'”™ intromissdo da vida privada, no domicilio, na correspondéncia ou nas

telecomunicagdes), que se enraiza nos artigos 1° e 25° da CRP.
A este proposito consideramos relevante referir o Acoérdao do TRP de 21-03-

2003 (a que voltaremos infra aquando de uma analise mais pormenorizada da

176
1

jurisprudéncia), Processo 246/12.9taoaz-A. P1™°, mais concretamente as conclusdes do

Ministério Publico na sua interposi¢éo de recurso:

“1°) a colocacdo do localizador GPS em viaturas utilizadas pelos suspeitos da
pratica de furtos qualificados, assume toda a pertinéncia em termos
investigatorios, uma vez que quem se dedica ao furto em residéncias e
estabelecimentos alheios, com arrombamento e escalamento, acoberto da noite,
tem o cuidado de verificar com cuidado, permanentemente, com a colaboragéo
de co-autores “vigilantes”, se estdo ou ndo, a ser vigiados, pelo que qualquer
seguimento policial a distancia se revela infrutifero, bem assim a consequente
recolha de prova; 2°) o método de colocacdo em veiculo utilizado por suspeito
da prética de furtos qualificados, de localizador GPS, ndo sendo meio proibido
de prova nos termos do artigo 126° do C.P.Penal e 32° n°8 da C.R.P, é
admissivel nos termos do artigo 125° do C.P.Penal, desde que devidamente
autorizado e controlado judicialmente, por aplicacdo analdgica do preceituado
nas disposi¢des conjugadas dos artigos 4° ¢ 189°, n°2 do C.P.Penal.” (sublinhado
N0sso).

Na sua fundamentacéo, considerou o Tribunal que — tal como defendemos supra
— que “Nao existe um regime de tipicidade de meios de prova nem de obtencdo de
prova, podendo, por isso, as mesmas estar ou ndo indicadas no Codigo de Processo
Penal [...]".

Ainda no teor deste aresto o Tribunal remete para o Acérdao do TRE de 7-10-

2008, que considerou o uso do localizador de GPS pelos 6rgdos de policia criminal

capaz de manter a confianga da comunidade nas respectivas instituicGes, e a necessidade de definir as
possibilidades de o legislador limitar os direitos dos cidaddos para promover a tutela de outros direitos.”.
In: Acorddo do TRL de 13-04-2016, Processo 2903/11.8TACSC.L1-3. Disponivel em [em linha]
www.dgsi.pt , consultado em 15/12/2017 (ao qual voltaremos mais adiante). Contudo — este Aresto ndo
deixa de o frisar — as proibicdes de prova ndo assumem um caracter absoluto e imutéavel, razdo pela qual a
CRP permite ao legislador ordinario, relativamente a alguns direitos com respaldo constitucional, definir
as necessidades de eficacia penal.

17> A abusiva intromissdo é aquela que é realizada & margem dos casos previstos na lei e sem intervencéo
judicial, de acordo com o artigo 34°, n% 2 e 4 da CRP e quando é desnecessaria ou desproporcionada ou
destruidora dos prdprios direitos (artigo 18°, n°s 2 € 3 da CRP). Além disso: “A férmula «intromissdo
abusiva» tem, assim, o sentido de demarcar um campo, apesar de tudo significativamente amplo, no
interior do qual o legislador ordinario poderd mover-se e admitir como provas validas [dai defendermos
que o legislador deveria regulamentar a matéria da geolocalizagdo] as informagdes obtidas com
intromissdo na privacidade, palavra, imagem, correspondéncia e telecomunicacBes, posto que a
admissibilidade de tais provas ndo transcenda o &mbito constitucionalmente tolerado de restricdo de tais
direitos fundamentais.”. SILVA, Sandra Oliveira e, (2011) “Legalidade da prova e provas proibidas”, in
Revista Portuguesa de Ciéncia Criminal, Ano 21, n.° 4 (Outubro/Dezembro de 2011), p. 585.

176 Disponivel em [em linha] www.dgsi.pt, consultado em 01-12-2017.
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como um sistema “irmao gémeo eletrénico do classico seguimento do alvo de pessoas a
bordo de um carro”. Contudo, o TRP considerou — e a nosso ver bem — que:

“Nado cremos, no entanto, que a classica vigilancia convencional de seguimento
seja equivalente a localizacdo através do localizador GPS e a sua monitorizagéo,
atraves do registo dos respectivos dados, porquanto esta Gltima permite tracar o
perfil detalhado da vida publica e privada de uma pessoa como ainda
recentemente foi sublinhado (Ac. ST dos E.U.A caso USA v. John’s, de 23 de
janeiro de 2012). Por outro lado, ndo faria sentido que apenas fosse sujeita a
autorizacdo judicial a localizacéo celular através dos dados telefonicos e ja ndo o
fosse 0 acesso a dados de localizacdo através do mecanismo de GPS uma vez
que se tratam de dados sensiveis, que dizem respeito a vida intima e encontram-
se no ambito do direito fundamental a auto-determinagdo informativa. Nesta
conformidade e sempre que esteja em causa a localizacao através da tecnologia
GPS a mesma deve ser sujeita a autorizacdo judicial, aplicando-se, por
interpretacdo analdgica, o disposto no artigo 187° do CPP.”.

Em sintese, consideramos que no ambito do processo penal, a comprovacao de
certos enunciados factuais pode impor a utilizacdo de um meio probatério especifico,
nomeadamente o sistema de localizacéo por via de GPS, uma vez que, em determinadas
circunstancias, podera configurar o mecanismo mais idéneo, com vista a busca da
verdade material como méaxima teleologia, de entre os demais meios probatorios que,
ndo obstante se encontrarem legalmente previstos e disponiveis, poderdo ndo ostentar a
mesma potencialidade cognoscitiva ou tampouco a mesma garantia de fiabilidade. Aqui
impera, pois, 0 requisito da necessidade da utilizacdo da localizacdo por GPS como
veiculo de obtencdo de um resultado probatério mais eficaz, sem que, todavia, abale as
indispensaveis cautelas normativas que deverdo constar de uma possivel e necessaria
legislagdo sobre a sua admissibilidade enquanto método oculto de investigacdo. E essa a
ideia central de Sandra Oliveira e Silva, ao afirmar:

“[...] A confianga comunitaria nas normas implica que a maxima eficacia da
justica criminal ndo comprometa a distanciacdo moral do Estado e a sua
irrestritivel lealdade na realizacdo do ius puniendi — o que torna compreensivel
v.gr., a proscricao total de meios enganosos (entre eles, p. ex., os “ agentes
provadores” - art. 126°, n°2, alinea a), parte final) e os particulares escripulos
normativos colocados a admissibilidade de métodos ocultos de investigacdo
(escutas telefonicas, intercepcdo de comunicacdes electrénicas, agentes
encobertos, videovigilancia, utilizagdo de camaras e/ou microfones escondidos,
localizacdo por captagdo por sinal de GPS ou antena de telemovel, etc). Neste
sentido a densa malha normativa das proibicfes de prova ndo protege apenas o
titular dos direitos fundamentais atingidos, mas a propria credibilidade reputagéo
e imagem de um processo penal com as credéncias do Estado-de-Direito.”"".

YT SILVA, Sandra Oliveira e, (2011) “Legalidade da prova e provas proibidas”, in Revista Portuguesa de
Ciéncia Criminal, Ano 21, n.° 4 (Outubro/Dezembro de 2011), pp. 579-580.
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Com efeito, o artigo 126° deve ser lido a luz do artigo 32° da CRP onde, em
ultima anélise granjeiam respaldo os principios materiais do processo criminal ou de
constituicdo processual criminal, uma vez que as chamadas proibi¢cbes de prova
configuram concretizacGes processuais de direitos fundamentais, tais como o direito a
integridade pessoal, a reserva da intimidade da vida privada e familiar ou o direito a
liberdade, isto é:

“Em ultima instincia, esta em causa a tutela de direitos pessoais que se

reconduzem a dignidade da pessoa humana — principio transversal da ordem

juridica com raiz na consciéncia colectiva. [...] estamos perante o nucleo

essencial das proibicdes da prova que veio a conformar, e determinar, 0

legislador ordinario ao consagrar, no artigo 126° do CPP os denominados

métodos proibidos de prova.”17 :

N&o obstante, julgamos importante destacar que o mais relevante é, no fundo, a

CABRAL, José Santos (2016) “Anotagdo ao artigo 126° — Métodos proibidos de prova”, in AA. VV,
Cadigo de Processo Penal Comentado, 2% ed. Coimbra: Almedina, p. 441. No entanto, tal como 0 mesmo
autor assinala, € preciso destringar entre proibi¢des absolutas, isto é, aquelas que sdo insusceptiveis de
qualquer concessdo por afetarem o cerne dos direitos de personalidade, relativamente as proibicdes
relativas as quais podem ser razoaveis e admissiveis (como por exemplo as provas atinentes a
correspondéncia ou as telecomunicacfes) no quadro de uma légica de proporcionalidade e que se
integram no campo de aplicagdo do n° 3 do artigo 126° CPP em que ¢ possivel a respectiva sanagdo: “ No
que respeita a concretizacdo do campo de aplicacdo do n°3 do normativo importa afirmar a validade de
uma ponderacdo que, equilibrada entre a tutela da intimidade e o contrapeso do interesse publico na
realizagdo da justica, ndo pode excluir a inviolabilidade ética inerente a dignidade da pessoa humana. [...]
0 equilibrio dos valores em causa deve encontrar-se no respeito pelos principios da necessidade e da
proporcionalidade, questionando se a intromissdo na vida privada é, em face de cada caso concreto,
necessaria e ndo desproporcionada. ”. Idem. Op. Cit., p.442 Mais acrescenta o mesmo autor: “Os métodos
absolutamente proibidos de prova, por se referirem a bens absolutamente indisponiveis determinam que a
prova seja atingida por uma nulidade insanavel, a qual estd consagrada na expressdo imperativa «nao
podem ser utilizadas» consagrada no artigo 126°, n°1 do CPP. Efectivamente ha casos de atentados
extremos a pessoa humana de tal modo que os meios de prova obtidos com violagdo daqueles é
intoleravel; ha, no entanto outros em que, dentro de certos condicionalismos, € de admitir a sua
ponderacdo [e é isto que defendemos a prop6sito do sistema de localizagdo por meio de GPS] com outros
valores de igual, ou superior, dignidade axiol6gica, abandonando o legislador ordinério aquela tutela
absoluta e, incontornavel, para cair numa inadmissibilidade meramente relativa de tais meios de prova
como forma de salvaguardar valores de irrecusavel prevaléncia transcendentes aos meros interesses de
persegui¢do.”. Idem. Op. Cit., p. 447. Consideramos ainda pertinente a seguinte perspectiva sobre o0 meio
de aquisicdo de prova derivada como suficientemente distinta da prova ilegal: “[...] segundo tal limitacao,
podera ser utilizada no processo toda a prova secundaria a que os drgaos de investigagdo criminal ndo
teriam chegado, de uma perspectiva de relacdo causal, sem a violagdo da proibicdo de prova, mas
relativamente a qual se pode dizer que ja nenhum nexo causal efectivo subsiste entre tal prova mediata e a
violacdo inicial. Tal situacdo pode ocorrer em dois segmentos concretos que se traduzem na possibilidade
de a toxicidade da prova ser erradicada pelas préprias autoridades judiciarias, mediante a prossecucao da
investigacao através do recurso a meios licitos e alternativos de indagagdo, da continuacdo da recolha de
outros meios de prova, desta vez independentes e ndo «manchados». Igualmente a mancha processual
pode ser afastada através da atuagdo livre do arguido ou de um terceiro MORAO, Helena, (2006) “O
efeito-a-distancia das proibi¢des de prova no Direito Processual Penal Portugués”, in Revista Portuguesa
de Ciéncia Criminal, Ano 16, n° 4 (Outubro-Dezembro de 2006), p. 615. Deste modo, para esta autora
inexiste qualquer obstaculo face a possibilidade de utilizacdo da prova indirectamente obtida por
intermédio da violagdo de uma proibicdo de prova, na medida em que, através de um evento
superveniente a prova mediata deixa de ser perspetivada como tendo sido obtida através do
comportamento ilicito inicial, ou dito de outro modo: a licitude do que foi casualmente encontrado é
admissivel mesmo que a prova origindria seja ilicita.
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“[...] procura de modelos de decisdo assentes em critérios coerentes com a
ponderacdo de interesses que justifica que, em determinadas circunstancias, se
projecte a invalidade de uma prova proibida, para além de nela propria, noutras
provas e, em circunstancias distintas, se recuse tal projeccdo. Nada obsta a que
as provas mediatas possam ser valoradas, quando provenham de um processo de
conhecimento independente e efectivo, uma vez que ndo ha nestas situacdes
qualquer relacdo de causalidade entre 0 comportamento ilicito inicial e a prova
mediatamente obtida. Pode-se afirmar que o efeito metastisante da violacdo das
regras de proibi¢do de prova apenas tém razdo de ser em relacdo a prova que se
situa numa relagdo de conexao de ilicitude.”*".

Esclarece-nos o artigo 341° do CC que as provas visam a demonstracdo da
realidade dos factos, ou seja, a prova radica num acervo de actos praticados pelas partes,
pelo juiz e por terceiros com a finalidade de conduzir até ao magistrado a conviccao
sobre a existéncia ou inexisténcia de um facto, da falsidade ou veracidade de uma
afirmacéo, enquanto os meios de prova constituem accdes usadas com o fito de
pesquisar ou demonstrar a verdade. Se é certo que, via de regra, inexistem limitacGes
aos meios de prova, conforme o principio da liberdade probatoria, temos que atender a
que nenhum direito é absoluto e, existindo assim limita¢fes ao direito a prova e é neste
ambito que encaramos a proibicdo das provas obtidas através de meios ilicitos. A légica
do artigo 126°, n°1 é considerar como nulas, isto € como nao podendo ser utilizadas, as
provas obtidas sob tortura, coaccao ou, de um modo geral, ofensa da integridade fisica
ou moral das pessoas e neste Gltimo caso, mesmo que com o consentimento delas.
Daqui decorre a inadmissibilidade dos métodos proibidos de prova elencados no artigo
126°, os quais encaramos como afloramento dos artigos 32°, n°8 e 34° n °4 da CRP. A
I6gica subjacente €, afinal, de que a busca da verdade ndo pode ser entendida como um
valor absoluto, ou seja através da utilizacdo de quaisquer meios, mas antes por
intermédio daqueles que sejam legalmente admissiveis, funcionando aqui as proibicGes
de prova como limites & descoberta da verdade'®.

E ainda de salientar a seguinte interpretacdo do artigo 125° em relaco ao sentido
e alcance do principio da liberdade da prova, em que assenta a admissibilidade da prova

em processos penal:

% MOURAO, Helena (2016) in AA. VV, Co6digo de Processo Penal Comentado, 2% ed. Coimbra:
Almedina, p. 435.

180 A este respeito: “Entre o interesse publico na perseguicio penal e o interesse publico também da tutela
de determinados interesses, a ordem juridica opta por uns ou por outros, conforme considere que devem
prevalecer. Por isso, os meios utilizados em ordem a repressdo penal tém de acomodar-se aos principios
juridicos que predominam e aos valores fundamentais da nossa civilizagdo.” Magistrados do Ministério
Publico do Distrito Judicial do Porto (2009), Cddigo de Processo Penal. Comentarios e Notas praticas,
Coimbra: Coimbra Editora, p..324.
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“ De facto o artigo 125° que condensa e exprime em termos normativos O
essencial daquele principio [da legalidade da prova], nem se limita a uma mera
regra de exclusdo, vedando as formas de aquisi¢do proibidas, nem a uma estrita
regra de permissdo ou de incluséo, ao abrir o caminho a vias ndo previstas, sob
pena de nos cingirmos a uma leitura literalista, quase tautoldgica, diriamos, do
preceito e do conteddo normativo nele incorporado, leitura que mal tem em
conta o todo do sistema probatério, na multiplicidade de principios que o
enformam e conformam. Deste modo, é possivel alcangcar um ponto de equilibrio
para o problema da definicdo do catalogo das formas probatérias que supere a
irredutivel alternativa taxatividade/liberdade dos meios de prova.”181.

Manifestamos acordo com a posic¢ao sufragada por Duarte Nunes, ao considerar
que o artigo 125° do CPP permite a utilizagdo do meio investigatorio do sistema de
localizacdo por GPS enquanto meio de obtencdo de prova atipico™®® argumentando o
autor em favor dessa admissibilidade o facto de a obtencdo de dados de localizacdo por
meio de sistema GPS restringir direitos fundamentais de uma forma muito pouco
intensa. O mesmo autor rebate o argumento segundo o qual é imprescindivel que o
visado tenha de ter conhecimento prévio de que estd a ser sujeito a tais diligéncias
investigatorias, na medida em que “[...] o mero caracter «oculto» dessas diligéncias ndo

Ihe confere necessariamente um elevado grau de intrusdo na privacidade do suspeito,
um «potencial aditivo de perigo inerente ao ataque aos direitos fundamentaisy».”*.
Assim sendo, partilhamos da perspetiva deste autor para quem o artigo 125° do CPP

“[...] constitui base legal suficiente para permitir a utilizacdo de um tal meio de

99184

obtengdo de prova na nossa ordem juridica.” ", acrescentando que:

“[...] estamos perante uma restricdo pouco intensa de direitos fundamentais,
pelo que o artigo 125° do CPP permite o recurso a este meio investigatério como
meio de obtengdo de prova atipico, solucdo que [...] é acolhida no Direito
Italiano e que vigorava também no Direito espanhol, em que antes da reforma de
2015 da Ley De Enjuiciamiento Criminal inexistia norma que previsse
expressamente a utilizacdo de dispositivos técnicos de seguimento e de
localizacdo (onde se inclui o GPS ) e no Direito francés, em que, anteriormente
as alteragBes introduzidas no Code De Procédure Pénale pela Lei n°® 2014-372,
de 28 de Marco, também inexistia norma que previsse a utilizacdo desses
mesmos dispositivos.”lss.

181 SEICA, Alberto Medina de (2003) — “Legalidade da Prova e Reconhecimentos “atipicos” em Processo
Penal: Notas 4 margem da jurisprudéncia (quase) constante”, in Liber Discipulorum para Jorge de
Figueiredo Dias, Org. por Manuel da Costa Andrade. Coimbra Editora, 1408-1409.

182 NUNES, Duarte Rodrigues, (2017) “A admissibilidade da obtengao, diretamente pelas autoridades, de
dados de localizag@o por meio de sistema GPS a luz do direito processual penal portugués”, in Julgar, N.°
32 (Maio-Agosto 2017), p. 108.

' |bidem.

184 |dem. Op. Cit., p.110.

185 |dem. Op. Cit., pp. 110-111.
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Por conseguinte, a norma vertida no artigo 125° CPP assume um duplo
significado, j& que, se por um lado estipula a utilizacdo dos meios de prova que ndo
sejam proibidos por lei, por outro lado, admite também a utilizacdo de todos os outros
que ndo sejam abrangidos pela restrigdo , “[...] o que nos reconduz a aceitacdo de meios
de prova néo previstos no presente diploma.”*®.Daqui resulta, na linha do que defende
Germano Marques da Silva*®, que para além dos meios tipificados, ou seja, com
regulamentacéo legal, sdo admitidos todos os que ndo forem proibidos, mesmo sendo
atipicos. Porém, estes ultimos sdo, segundo Santos Cabral, especialmente relevantes ex
ante ou seja, na chamada fase pré-processual e, segundo o artigo 249° do CPP, segundo
0 qual a entidade policial procede aos exames dos vestigios do crime, garantindo a
preservacdo do estado das coisas e dos lugares:

“[...] colhendo informagdo das pessoas que facilitem a descoberta dos agentes

do crime e a sua reconstituicao; procedendo a apreensdes no decurso de revistas

e buscas. Estamos em face de uma competéncia cautelar pré-ordenada para 0s

fins do processo, mas que ndo tem uma natureza processual, sendo certo que a

sua posterior aquisicdo no ambito do processo estd dependente de uma

convalidacdo, efectuada pelo «dominus» do inquérito — o Ministério Plblico — a

qual tem como pressugosto o0 circunstancialismo em que actuou 0 mesmo 6rgao
de policia criminal.”*®,

Este mesmo autor assinala — e bem — que, em virtude da importancia que
assumem 0s meios ocultos de investigacdo a que pertencem meios de prova tais como
intromissdes nas telecomunicacbes; agentes encobertos e homens de confianca;
observacao oculta; videovigilancia entre outros:

“[...] justificava a concretizacdo de um regime juridico susceptivel de convocar
os principios comuns a sua aplicacdo. [...] a necessidade de codificagdo deriva
desde logo da forma desordenada como o legislador trata tais meios de obtencéo
de prova, de forma dispersa e sem articulagdo. Enquanto uns (v.g. escutas
telefonicas e outros legalmente equiparados) estdo regulados no CPP, outros
estdo dispersos por diplomas extravagantes, como por exemplo, 0s agentes
encobertos (Lei n°® 101/2001 de 25 de agosto), os registos fotograficos (Lei
n°5/2002 de 11 de Janeiro), a videovigilancia (Lei n° 1/2005 de 10 de Janeiro) ou
os exames de ADN (Lei n° 5/2008 de 12 de Fevereiro).”*®.

18 CABRAL, José Santos (2016) “Anotacio ao artigo 126° — Métodos proibidos de prova”, in AA. VV,
Cadigo de Processo Penal Comentado, 22 ed. Coimbra: Almedina, p. 427.

87 SILVA, Germano Marques da (2008), Curso de Processo Penal 11, 42 ed., Lisboa, Editorial Verbo, p.
136 e ss..

188 CABRAL, José Santos (2016) “Anotagio ao artigo 126° — Métodos proibidos de prova”, in AA. VV,
Cadigo de Processo Penal Comentado, 22 ed. Coimbra: Almedina, p.429.

189 |dem, Op. Cit. p. 431. O autor remete ainda para uma decisao do Tribunal Constitucional aleméo de 12
de Abril de 2005 em que ¢ estabelecido que “«em virtude das alteragdes tecnologicas derivadas da
sociedade de informag8o, instrumentos potencialmente perigosos para os direitos fundamentais, o
legislador tem de observar com atencéo os desenvolvimentos tecnoldgicos e, em caso de urgéncia intervir
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Em suma, da nossa leitura e interpretacdo do artigo 125° do CPP resulta a
admissibilidade de todas as provas ndo proibidas por lei, sendo possivel a utilizagdo na
respectiva recolha de todos os métodos ndo taxados de nulos, como sejam 0s que
recorrem a tortura, a coac¢do ou a ofensa da integridade fisica das pessoas em
conformidade com o artigo 126° do CPP, sendo as provas, salvo disposicdo em
contrério, apreciadas segundo as regras da experiencia e a livre convicc¢do da entidade
competente, nos termos do artigo 127° CPP e na linha do estabelecido no Acordéo do
STJ de 3-04-2002. Enfatizamos ainda que a livre apreciacdo da prova ndo pode ser
confundida com uma apreciacdo arbitraria da mesma, nem tampouco com a simples
impressdo criada no espirito do julgador pelos varios meios de prova, devendo
outrossim ser fundamentada e objectivada (como, alias, estabelece o Acérddo do STJ
de 8-11-2006).

Capitulo 1V: A auséncia de legislacéo relativa a localizacdo por via do sistema de
GPS: perspectiva critica

4.1. A reserva de lei e seus corolarios no ambito dos métodos ocultos de
prova

Adensando a problematica inerente a formula sé@o admissiveis as provas que ndo
forem proibidas por lei (tal como explicitado supra neste trabalho de investigacéo), é
preciso salientar que ela p6e em causa outros nos problematicos, como sejam o0s da
liberdade de aquisicdo probatoria, o da admissibilidade de provas atipicas ou ainda o da
fungibilidade das provas probatorias e da ndo taxatividade dos métodos proibidos.
Invocamos ainda que no artigo 124° do CPP, o legislador segmentou os enunciados

através de legislacdo complementars» [eis uma visdo com a qual concordamos totalmente, como tivemos
oportunidade de esclarecer neste estudo]” Acrescentando ainda que: “Na verdade, o aparecimento
constante de novas técnicas de investigacao implica também novas oportunidades de prevenir a pratica de
crimes que colocam em perigo valores e bens essenciais. Em determinadas circunstancias a utilizacdo de
um meio tecnoldgico inovador [pensamos no sistema de localizacdo por meio de GPS], mas nao
regulamentado, poderd configurar um auténtico estado de necessidade em que os valores e direitos
salvaguardados com a respectiva utilizagdo se situam a um nivel qualitativamente superior aos direitos
com a mesma comprometidos.” (sublinhado nosso). Assim, conclui o autor: “Em circunstincias concretas
da necessidade imperiosa de utilizacdo de nova tecnologia ndo regulamentada legalmente [como acontece
com o sistema de localizacdo por meio de GPS], e para defesa de bens e valores em risco de dimensdo
qualitativamente superior, o estado de necessidade subjacente conduz a legalidade da prova, nos termos
propostos pelo presente artigo. Nessa hipdtese, qualquer intervencdo probatoria com intromissdo da vida
privada, no domicilio, na correspondéncia ou nas telecomunicagdes, sem o consentimento do respectivo
titular, apenas deve ser admitida nos limites propostos pelo principio da proporcionalidade e com apelo a
regulamentacio de casos analogos [daqui se infere que este autor advoga a aplicagdo analdgica]. E
evidente que estamos sempre perante matérias de reserva de juiz a qual deve ser interpretada e aplicada
com o sentido, a funcéo e as implicagdes que a doutrina e a jurisprudéncia Ihe tém, de forma praticamente
unanime, atribuido.”. ldem. Op. Cit., p. 432.
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factuais relativos a existéncia da infraccdo, a aplicacdo da reaccdo criminal e aos
pressupostos da indemnizagdo civel. Contudo, a ideia norteadora no que respeita a
admissibilidade da prova é a da mais abrangente utilizacdo de todas as técnicas e fontes
de cognoscibilidade que se mostrem iddneas e Uteis a verificacdo do thema probandum.
Por essa razdo, considera Sandra Oliveira e Silva que:

“[...] uma qualquer diligéncia de prova apenas devera ser recusada quando nao
se revele Gtil & descoberta da verdade (frustra probatur quod probatum non
revelate), seja por ndo estar referida ao objecto da prova (utilidade abstracta),
seja por se mostrar redundante, supérflua ou desnecesséria a decisdo (utilidade
concreta).”lgo.

Chamando a colacdo o artigo 126° do CPP inferimos deste preceito que a quem
incumbe a aquisicao da prova tera de proceder a uma afericdo preventiva da actividade
instrutdria, recusando-a quando acarrete 0 uso de um método legalmente inadmissivel.
Mais acrescentamos que o artigo 126° do CPP ndo se manifesta como um catalogo
fechado relativamente as provas proibidas, nem sequer quando refere no n°2 as
proibicdes ocultas a que se referem aos métodos proibidos acompanhados de um maior
potencial de danosidade e 0 mesmo acontece com o n°3, pelo que nos deparamos com
uma dimensdo nao taxativa ao nivel do regime geral das proibi¢Ges de prova. Em sede
da atipicidade da prova, incumbe ao intérprete procurar na lei processual penal a
possivel verificacdo de limites expressos a sua admissibilidade, especialmente a que esta
contida no artigo 126° do CPP, além de que deve excluir liminarmente as provas
absolutamente proibidas (artigo 126°, n°1 CPP conjugado com o artigo 32°, n°8 da CRP,
excepto para as finalidades elencadas no artigo 126, n°4 do CPP). Ja quanto a valoragéo
da prova atipica esta deve ser obtida com o consentimento do visado, até porque
tratando-se de provas atipicas deve existir uma maior amplitude deste requisito. Passado
0 teste da verificacdo da inexisténcia de proibicdes legais expressas impeditivas da
utilizacdo de um concreto meio de prova (pensamos especialmente no da localizacédo
por GPS) ou de obtencdo de prova atipico, é ainda necessario proceder a afericdo da sua
admissibilidade, para tanto urge testar a sua aptiddo para limitar significativamente
direitos fundamentais do visado'** :

“Assim, ndo basta a aparente ndo ilegalidade de um concreto meio de prova ou
de obtencdo de prova comprovadamente atipico, mas € também necessario que o

190 STLVA, Sandra Oliveira e, (2011) “Legalidade da prova e provas proibidas”, in Revista Portuguesa de
Ciéncia Criminal, Ano 21, n.° 4 (Outubro/Dezembro de 2011), p. 552.

%1 RODRIGUES, Benjamin Silva, (2011) Da Prova Penal: Novos Métodos “Cientificos” In
Revista de Investigacdo Criminal Nas Fronteiras Das Nossas Crencas, Tomo VI.
Lisboa: Rei dos Livros, p. 35.
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mesmo seja conforme com os principios constitucionais e processuais penais em
matéria probatéria e de direitos fundamentais, bem como que seja
funcionalmente justificavel, pertinente, apto a demonstrar de modo fidvel os
factos probandos e, naturalmente, sujeito ao crivo do contraditério, desde logo
quanto & verificagdo de todos estes requisitos.” %

N&o obstante a commumente aceite perspectiva segundo a qual os métodos
ocultos de investigagdo criminal, dado o seu cariz tendencialmente invasivo (embora
sustentemos que o sistema de localizagdo por GPS detenha um grau de invasividade
muito limitado) propiciam restrigdes a direitos fundamentais, defendemos que ndo se
deve excluir de maneira liminar a sua admissibilidade em processo penal. E daqui que
decorre a aproximacdo da posicdo que defendemos com o entendimento sobre esta
matéria em especifico de David Silva Ramalho, porquanto afirma:

“E certo que todos os métodos ocultos impdem sempre um grau, por mais
infimo que seja, de restricdo de direitos fundamentais. Mas, em rigor,
praticamente toda a actividade publica o impfe. Dai que a reserva de lei
constitucionalmente imposta pelo artigo 18°, n°2 e 3 [CRP] deva ser lida cum
grano salis através da limitacdo da sua aplicacdo no caso de ingeréncias ou
restricbes relevantes — ou, se se preferir, ndo irrelevantes — de direitos
fundamentais. Apenas através de uma leitura razoavel dos referidos preceitos
constitucionais se pode operacionalizar a reserva de lei ai prevista, sob pena de
se atingirem resultados concretamente absurdos. Assim, quando nos referimos
a ndo afetacdo de direitos fundamentais para efeitos de desnecessidade de
reserva de lei, referimo-nos a restricGes minimas [que, a nosso ver, é o0 que

sucede com o sistema de localizacdo por GPS] sem aptiddo para
consubstanciarem uma verdadeira les&o do direito.”*%.

Contudo, Paulo de Sousa Mendes defende que a liberdade na escolha dos meios
de prova insita no artigo 125° do CPP &, afinal, iluséria, porquanto, segundo este autor a
lei estipula um catalogo de meios de prova tipicos, a saber: o depoimento de testemunha
(artigos 128° e ss. CPP); as declaragdes do arguido, do assistente e das partes civis
(artigo 140° e ss. CPP); o confronto entre as pessoas que prestaram declaracfes
contraditérias (artigo 146° CPP); o reconhecimento de pessoas e objectos (artigo 147° e
ss. CPP); a reconstituicdo do facto (artigo 150° CPP); o juizo técnico, cientifico ou
artistico inerente ao exercicio de funcbes periciais (artigo 150° e ss. CPP) e o0s

1% RAMALHO, David Silva (2016) Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Dissertacdo de Doutoramento em Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de
Lishoa, p. 192.

% RAMALHO, David Silva (2016) Métodos Ocultos de Investigagdo Criminal em Ambiente Digital.
Dissertacdo de Doutoramento em Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de
Lisboa, pp. 192-193.
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documentos (artigo 154° e ss. CPP). Face a este catdlogo dos meios de prova tipicos,

considera o autor que ele:

“[...] inclui os respectivos regimes € ndo permite que sejam desrespeitadas as
suas regras a fim de serem criados meios de prova aparentados, mas atipicos.
[...] por outro lado é dificil de imaginar que possa haver meios de prova
totalmente diferentes dos tipicos, de mais a mais admissiveis. Portanto, a Unica
liberdade que existe relativamente a escolha dos meios de prova consiste na
possibilidade de selecionar do catalogo dos meios de prova tipicos aqueles que
forem considerados como adequados ao processo em curso. N&o admira, pois,
que a epigrafe do artigo 125° CPP seja — muito correctamente — a «legalidade da
prova», em vez de ser a «atipicidade dos meios de provay.”%,

Todavia, julgamos que este entendimento de um catdlogo fechado e estanque
ndo é aquele que se coaduna com a realidade existente, até porque passos importantes
tém sido dados com vista a admissibilidade e regulamentacdo de meios de prova
atipicos, maxime as escutas telefonicas. Com efeito, € um novo paradigma aquele com
que nos deparamos, se bem que a liberdade dos meios de prova em sede do modelo
probatério ndo pode deixar de conformar-se pela tutela dos direitos fundamentais das
pessoas, assim como por escrupulos de racionalidade e controlo da prova, pelo que
concordamos com o seguinte entendimento:

“[...] ndo pode significar que todas as vias, pela circunstancia de sobre elas ndo
recair uma directa proibicdo, estejam, sem mais, disponiveis. Dito de outro
modo, o sistema probatdrio deve ser interpretado positivamente e nao apenas a
partir das concretas proibicdes que o delimitam. E esta a compreensdo que, em
nosso entender, melhor corresponde ao sentido e alcance do principio da
Iegalid?gse da prova que preside a admissibilidade da prova em processo
penal.”™.

Na mesma linha ja Alberto Medina de Seica havia sublinhado as alteracBes que
se impunham ao processo penal portugués, alegando que:

“De muitos lados, numerosas vozes, insistentes, imperiosas, reclamam urgentes
mudancas para 0 processo penal portugués. A funcionalidade da administracéo
judiciéria, os direitos dos arguidos, o sentido e os limites do segredo de justica,
as escutas telefénicas, a validacdo dos depoimentos de testemunhas, as medidas
de coaccgéo, os agentes infiltrados, para citar apenas alguns dos aspectos mais

notorios, passaram para o dominio do nosso acontecer quotidiano.”19 .

1% MENDES, Paulo de Sousa, (2004) “As proibi¢des de prova no Processo Penal”, in Jornadas de
Direito Processual Penal e Direitos Fundamentais (org. Maria Fernanda Palma). Coimbra: Almedina, p.
136.

1% SEICA, Alberto Medina de (2003) — “Legalidade da Prova e Reconhecimentos “atipicos” em Processo
Penal: Notas a margem da jurisprudéncia (quase) constante”. In Liber discipulorum para Jorge de
Figueiredo Dias, Org. por Manuel da Costa Andrade. Coimbra Editora, p. 1408.

1%|bidem, p. 1387 Assim, este autor ndo tem uma visdo restritiva do catdlogo dos meios de prova
admissiveis, como se atesta nas seguintes consideragdes: “ Quer ainda no que diz respeito a defini¢do
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Importa ainda relevar que o GPS, enquanto meio de prova atipico, tera de
submeter-se a um juizo sobre a admissibilidade e que uma futura legislacdo que o venha
a contemplar e regulamentar deva estabelecer o modo processualmente valido da sua
realizacéo, ou seja 0s exactos termos a que a producao ou aquisicdo desse meio de prova
devera obedecer, no sentido de garantir a efetiva consisténcia ao direito a prova na sua
conexdo com o preceito constitucional do artigo 32°, n °1 CRP. A este respeito é

importante ter em conta a seguinte perspectiva com a qual concordamos:

“A circunstancia de, em casos excepcionais e sob apertados requisitos, ser
possivel 0 recurso a meios de prova nao previstos ndo deve usar-se para
contornar o sistema do direito probatério. O mesmo vale por dizer que esta
vedado ao intérprete a possibilidade de afastar as formas probatorias
consagradas pelo legislador sob o pretexto de estas formas ndo serem taxativas,
qualificando como prova atipica admissivel aquilo que ndo passa de um desvio
ilegal do modelo probatério previsto [que do nosso ponto de vista ndo sucede
com o sistema de localizacdo de GPS]. Com efeito, «pressuposto para a
assuncdo de uma prova atipica ¢ a falta de um meio probatorio tipico idéneo a
conseguir 0 mesmo resultado cognoscitivo». S6 nesse caso, e com as cautelas

referidas, se podera lancar méo de uma forma probatdria inominada.”.*®’

Neste sentido, tem razdo Anna Maria Capitta ao sublinhar que:

“O «principio da ndo taxatividade dos meios de prova liga-se, no aspecto
aplicativo, a um sistema de taxatividade das formas probatdrias». Isto €, a
liberdade de meios de prova «encontra um limite ndo s6 naquilo que €
explicitamente proibido pela lei [...] e ndo pode estender-se sequer para terreno
ja explorado pelo legislador com uma peculiar disciplina probatéria»”%.

Dai que a utilizacdo de meios probatérios especificos ndo signifique conceder ao
julgador uma liberdade na escolha dos meios de prova a utilizar e, reforcamos, a
admissibilidade destes meios de prova como o da localizacdo por GPS pressupde
obrigatoriamente a sua necessidade, o que tem por consequéncia que esta ndo signifique

uma substituicdo por outras formas probatdrias, inclusive as previstas e disponiveis. Por

legal dos meios de prova admissiveis — ndo um catalogo fechado ou taxativo, antes um sistema aberto que
admite a utilizacdo de formas probatérias ndo previstas, desde gue idéneas a verificagdo thema
probandum e ndo expressamente proibidas pelo legislados: meios de prova inominados ou, na formulagéo
mais corrente, provas atipicas.” (Sublinhado nosso). Idem, Op. Cit., p. 1407 e mais adiante: “[...] ndo
invalida que, para além das formas probatérias previstas na lei, seja possivel, em casos excepcionais, 0
recurso a meios ndo constantes do catalogo, maxime por razdes de progresso tecnolégico. Porém, a
decisdo sobre a admissibilidade em concreto de uma forma probatéria inominada encontra-se sujeita a
parametros de validade ainda mais apertados do que os aplicaveis as provas tipificadas.”, p. 1409,
prosseguindo o0 autor com a seguinte argumentagdo: “[...] a admissibilidade da prova inominada depende
de um juizo ex ante sobre a sua abstracta funcionalidade, juizo esse que tem por referéncia os principios
enformadores do modelo probatério — tanto os atinentes a tutela dos direitos fundamentais das pessoas,
€omo 0s que asseguram a validade epistemologica do conhecer processual.”. Idem, Op. Cit., p. 1410.

97 | dem. Op. Cit., p. 1411.

19 |dem. Op. Cit., p. 1421.
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outro lado, ndo devemos tomar como sobreponiveis os conceitos de liberdade de
valoracéo e de aquisicdo da prova, porquanto:

“[...] «a confusdo toca o plano logico, para alem do juridico, ja que ndo se tem
em conta a distin¢do entre 0 momento processual da assuncéo do meio de prova,
ao qual se refere o problema da taxatividade dos meios de prova e aquele outro,
sucessivo, da valoragao do resultado probatério, em que intervém o principio da
livre convicgaoy.” .

Igualmente importante é o artigo 127° CPP atinente ao principio da livre
apreciacao da prova e que configura a etapa derradeira do procedimento probatério, a
saber: a valoracédo da prova.

No que diz respeito aos meios de prova proibidos, de novo teremos de respigar o
que adiantamos ja acerca do artigo 125° do CPP, o qual, como vimos, proclama a
liberdade na selec¢do dos meios de prova a utilizar no processo.

No que a reserva de lei diz respeito — sendo que nos restringiremos aos Seus
corolarios em relacdo aos métodos ocultos de prova e a localizacéo por sistema de GPS
em especial, de modo a ndo extravasarmos 0 ambito do nosso objeto de estudo — é
necessario referir o pressuposto genético plasmado no artigo 18° n°2 da CRP (a lei s6
pode restringir os direitos, liberdades e garantias nos casos expressamente previstos na
Constituicdo, devendo as restri¢des limitar-se ao necessario para salvaguardar outros

direitos ou interesses constitucionalmente protegidos)®®

, Na justa medida em que é a
existéncia de uma lei que preveja a restricdo do direito fundamental que traca o limite
da propria restricdo, impedindo, por essa via, as denominadas restricGes em branco
(aquelas que sdo passiveis de uma intervencdo conformadora de outras fontes
normativas ou que transfiram para outros 6rgdos dilatadas margens de liberdade
201

decisoria)”". Assim sendo, as restricbes aos direitos, liberdades e garantias tem a sua

199 [bidem.

200 Acerca deste preceito constitucional ha que atender ao seguinte esclarecimento: “O regime proprio dos
direitos, liberdades e garantias ndo proibe de todo em todo a possibilidade de restrigéo por via de lei, do
exercicio dos direitos, liberdades e garantias. Mas submete tais restrigdes a varios e severos requisitos.
Para que a restricdo seja constitucionalmente legitima, torna-se necessaria a verificacdo cumulativa das
seguintes condicOes: a) que a restricdo esteja expressamente admitida (ou, eventualmente, imposta) pela
Constituicdo, ela mesma (n°2, 12 parte); b) que a restricdo vise salvaguardar outro direito ou interesse
constitucionalmente protegido (n°2, in fine); c) que a restricdo seja exigida por essa salvaguarda, seja apta
para o efeito e se limite @ medida necessaria para alcancar esse objectivo (n°2, 22 parte); d) que a restri¢ao
ndo aniquile o direito em causa atingindo o conteldo essencial do respectivo preceito (n°3, in fine). Além
da verificacdo destes pressupostos materiais, a validade das leis restritivas de direito, liberdades e
garantias depende ainda de trés requisitos quanto ao caracter da propria lei: a) a lei deve revestir caracter
geral e abstracto (n°3, 12 parte); b) a lei ndo pode ter efeito retroactivo (n°3, 2%parte); c) a lei deve ser uma
lei da AR ou, quando muito, um Decreto-Lei autorizado (art. 165°, n°1, alinea b)).” CANOTILHO, J.J.
Gomes e MOREIRA, Vital, Op. Cit., 388.

21 NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigagdo criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
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admissdo expressa na CRP, conquanto seja imprescindivel respeitar 0s sucessivos
requisitos de que depende a criagdo de uma lei restritiva e que Jorge Reis Novais
denomina de limites aos limites’®. Desde logo temos a exigéncia de lei formal no
quadro do chamado regime organico no sentido em que somente a Lei parlamentar ou
Decreto-Lei autorizado pode intervir normativamente no ambito desses direitos (artigo
165°, n°1, alinea b) da CRP). Segundo José Melo Alexandrino essa exigéncia de lei
formal é completada por uma exigéncia de cariz material, pelo que no plano dos
direitos, liberdades e garantias pontifica um principio de reserva material de lei®®. Um
segundo requisito € a exigéncia de autorizacdo constitucional, significando, grosso
modo, que a lei apenas pode restringir os direitos, liberdades e garantias nos casos
expressamente previstos na CRP, sendo que adoptamos a perspectiva de Jorge Reis
Novais, ao advogar que a regra contida no artigo 18° CRP ndo tem correspondéncia na
natureza das coisas, em virtude de ser da natureza dos direitos fundamentais eles
colidirem com outros, acrescentando que se é inegavel que os direitos, liberdades e
garantias avultam como trunfos, eles “podem ser batidos por trunfos mais altos™?%*. Por
sua vez, José Melo Alexandrino defende que:

“[...] a Constitui¢do ndo pode ter pretendido, nem pretende excluir a existéncia
de eventos verdadeiramente restritivos fora os casos explicitamente enunciados.
N&o o pode pretender, porque ela propria, ao ter enunciado direitos, enunciou da
mesma forma limites a esses direitos [...]"%%.

Um terceiro requisito é o do principio da proporcionalidade ou da proibicdo do
excesso, significando que as restrigdes aos direitos, liberdades e garantias devem ser
necessarias para garantir outros direitos ou interesses constitucionalmente protegidos e
devem restringir-se ao necessario para essa finalidade®®. Em sintese o artigo 18°, n°3 é

aquele que contém o regime especifico dos direitos, liberdades e garantias bem como os

doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p. 168.

202 NOVAIS, Jorge dos Reis (2003) As Restricdes aos Direitos Fundamentais ndo expressamente
autorizadas pela Constituicdo, Parte Il. Dissertacdo de Doutoramento em Ciéncias Juridico-Politicas
defendidas na Faculdade de Direito da Universidade de Lisboa. Coimbra: Coimbra Editora, pp. 727ss..

203 ALEXANDRINO, José de Melo (2007) Direitos Fundamentais. Introducdo Geral, 22 ed., Cascais:
Principia, p. 128.

24 NOVAIS, Jorge dos Reis (2003) As RestricBes aos Direitos Fundamentais ndo expressamente
autorizadas pela Constituicdo, Parte Il. Dissertacdo de Doutoramento em Ciéncias Juridico-Politicas
defendidas na Faculdade de Direito da Universidade de Lisboa. Coimbra: Coimbra Editora, p. 586.

205 ALEXANDRINO, José de Melo (2007) Direitos Fundamentais. Introducdo Geral, 22 ed., Cascais:
Principia, p.133.

206 «Q principio da proporcionalidade em sentido amplo constitui um verdadeiro super-conceito
(Oberbegriff), super-conceito esse que tem sido tradicionalmente decomposto em trés subprincipios
(corolarios, maximas ou dimensdes): i) o da adequacdo (ou idoneidade); ii) o da necessidade
(indispensabilidade ou do meio menos restritivo); iii) o da justa medida (ou proporcionalidade em sentido
restrito).”. Idem. Op. Cit., p. 135.
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requisitos das restri¢ces, a saber: exigéncia de lei geral e abstracta; proibicdo de leis
restritivas retroactivas e garantia do contetudo essencial. Dai que concordemos com a
sinopse feita por José Melo Alexandrino em relacdo a esta questao:

“De tudo isto concluimos que o relevo da clausula do conteddo essencial se
projecta: i) no momento prévio a qualquer restricdo (o da ponderacao da decisao
politica de restringir um direito), na sinalizacdo dada ao legislador de que os
direitos liberdades e garantias valem como trunfos contra si; e ii) no momento
posterior a restricdo (o do controlo), em que o juiz constitucional passa a estar,
também ele, compenetrado do valor subjacente a norma constitucional,
funcionando entdo a garantia do conteldo essencial como momento (e derradeiro
filtro) para que o 6rgdo de controlo ndo perca de vista a importancia desses
preceitos.”?%".

Ora, cumpre-nos questionar de que modo os meios de obtencdo de prova®®, nos
quais se incluem métodos ocultos, se enquadram do ponto de vista da reserva de lei. Tal
questdo é particularmente relevante, dado que, por natureza, tais meios de obtencdo de
prova implicam, pelo menos tendencialmente, restricdes de direitos fundamentais®®, e a
questdo ganha maior complexidade quando se projecta na problemética da
admissibilidade de meios de obtencdo de prova atipicos, como € o caso da
geolocalizacdo que prevalecentemente nos ocupa. Assim, se atentarmos ao disposto no
artigo 125° do CPP, cuja formula é a admissibilidade de todas as provas que nao forem
proibidas por lei, desde logo é possivel entender que o legislador tinha em vista ndo

apenas as provas, mas também os meios de obtencdo de prova®’. Do principio da

27 |dem. Op. Cit., p. 142.

208 «A prova — enquanto resultado da actividade probatéria — é a motivagdo da conviccdo da entidade
dissidente acerca da ocorréncia dos factos relevantes, conquanto que essa motivacao se conforme com os
elementos adquiridos representativamente no processo e respeite as regras da experiencias, as leis
cientificas, e os principios da logica.”. MENDES, Paulo de Sousa, (2004) “As proibigdes de prova no
Processo Penal”, in Jornadas de Direito Processual Penal e Direitos Fundamentais (org. Maria Fernanda
Palma). Coimbra: Almedina, p. 133.

29 Neste sentido salienta Jorge dos Reis Novais que: “[...] é sobretudo nos argumentos democraticos que
a dimensdo competencial cobre pleno desenvolvimento, assumindo, ai, a reserva de lei parlamentar o
papel de protagonista. Basicamente a ideia é que ha decisdes tao essenciais para a vida da comunidade
gue devem ser tomadas pela instituicdo representativa de todos os cidaddos. Entre essas decisdes contam-
se imediatamente, qualquer que seja a fundamentacdo apresentada, as decisdes que afectam os direitos
fundamentais, mormente as suas restricdes, entendendo-se que a excepcionalidade da sua ocorréncia e a
gravidade dos seus efeitos exige a participagdo decisiva dos representantes dos proprios
interessados.”?*(2003) As Restricdes aos Direitos Fundamentais ndo expressamente autorizadas pela
Constituicdo, Parte Il. Dissertagdo de Doutoramento em Ciéncias Juridico-Politicas defendidas na
Faculdade de Direito da Universidade de Lisboa. Coimbra: Coimbra Editora, p. 833.

210 «[ ] se atentarmos na inser¢do sistematica dos arts. 125° ¢ 126° CPP, verificamos que este é
claramente a continuagdo daquele, na medida em que o art. 125° dispde que sdo admissiveis todas as
provas que ndo forem proibidas por lei g, logo de seguida, o art. 126° vem prever uma série de situacGes
em que as provas sdo proibidas, sendo que as proibigdes previstas tém, sobretudo, a ver com o modo de
obtencdo e ndo apenas com o0s meios de prova ex se. E, em segundo lugar, os meios de prova estdo
intimamente ligados aos meios utilizados para os obter, pelo que ndo poderdo ser dissociados do modo
como foram obtidos, ao ponto de a validade daqueles depender da validade destes e de, por isso, ndo
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legalidade da prova resulta a sua aplicacdo aos mecanismos de obtencdo de prova e
mesmo a admissibilidade de meios de prova atipicos, ndo ocorrendo violacdo do
principio da reserva de lei tal como consagrado nos artigos 18°, n°2 da CRP e 8°, n°2 da
CEDH, isto se ndo restringirem direitos fundamentais. Verificando-se uma qualquer
restricdo e/ou dano ao nivel de direitos fundamentais, tais meios de prova ndo poderao
ser pautados pela arbitrariedade nem pela gratuitidade, j& que eles s6 podem aplicar-se
com vista a garantir um outro direito ou interesse constitucionalmente protegido ou
ainda:

“[...] direitos e interesses que a CRP ndo consagre expressamente, mas que
gozem de consagracao na lei ordinaria ou em diplomas de Direitos Internacional
ou gue sejam decorréncia de outros ai previstos, o que exclui a restricdo de
direitos fundamentais se o direito ou interesse a salvaguardar for tutelado apenas
ao nivel infraconstitucional.”*.

Como ja explicitdmos supra o que sucede com o sistema de localizacdo por GPS
é que estamos perante um método oculto atipico cujo grau de afetacdo dos direitos
fundamentais ocorre numa dimensao pouco significativa e, por via disso ndo devemos
submeter, estritamente, a sua admissibilidade & reserva de lei?*>.Embora cientes de que
pela sua propria natureza de meétodo oculto, algum nivel de restricdo de direitos
fundamentais €, pelo menos tendencialmente, atingido, porém julgamos ser redutor
fazer depender a sua admissibilidade da visao tradicional de que a precedéncia de lei ou
de Decreto-Lei autorizado pela AR é, com base nos artigos 18°, n°2 e n°3 e 165°, alinea
b) da CRP, condicdo sine qua non, da legitimidade do ambito e da validade da prova

213

coligida mediante um tal método No entanto, no caso de o legislador, como

faltarem casos em que meios de prova ilicitos ndo podem ser usados precisamente porque foram obtidos
de forma ilicita.”. NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos
“ocultos” de investiga¢do criminal como instrumento de resposta a criminalidade organizada’.
Dissertacdo de doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da
Universidade de Lisboa, p. 174.

11 |dem. Op. Cit., p. 175.

22 RAMALHO, David Silva (2016) Métodos Ocultos de Investigagdo Criminal em Ambiente Digital.
Dissertacdo de Doutoramento em Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de
Lisboa, p. 194.

213 A este respeito julgamos pertinente o seguinte esclarecimento: “A conhecida e repetida formula de H.
Kruger- «leis apenas no ambito dos direitos fundamentais» - exprime plasticamente o sentido da
vinculagdo do legislador e dos actos legislativos pelos direitos, liberdades e garantias. [...] a clausula
de vinculacdo tem uma dimensdo proibitiva: veda as entidades legiferantes a possibilidade de criarem
actos legislativos [dai, como defendemos, a legislacdo que possa — deva vir a ser implementada tenha de
pautar-se por balizas, parametros e cautelas acrescidos] contrarios as normas e principios constitucionais,
isto &, proibe a emanacéo de leis inconstitucionais lesivas de direito, liberdades e garantias. As normas
consagradoras de direitos, liberdades e garantias, constituem, nesta perspetiva, normas negativas de
competéncia porque estabelecem limites ao exercicio de competéncia das entidades publicas
legiferantes.”. CANOTILHO, J.J Gomes (2002) Direito Constitucional e Teoria da Constituigdo, 6° ed.,
Coimbra: Almedina, p.440. Porém, também existe uma dimensdo positiva da vinculagdo do legislador: “A
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defendemos, vir a regular este método oculto ndo podera deixar de ter atencdo que tera
de contemplar um controlo jurisdicional efetivo dos actos envolvidos, proporcionando
ao visado por tal método uma faculdade de sindicar tanto a legalidade como a
constitucionalidade dos procedimentos adoptados e, por conseguinte, a validade da
prova. Ja que:

“Para a lei cumprir qualquer uma das finalidades [que acima e em nota
explicitamos] [...] é necessario que «preveja expressa e explicitamente a medida
de compressdao dos direitos fundamentais, fixe a sua compreensdo, extensao e
vinculacéo finalistico- teleoldgica, bem como defina os seus limites». Para tanto
[...] d%Yfré sempre fixar expressa e especificamente o método oculto em
causa.” "

Apesar da inexisténcia de habilitagdo legal, ndo negligenciamos, de nenhuma
forma, a importancia essencial da reserva de lei, porquanto esta delimita o dominio da
actuacdo do aplicador do direito, a0 mesmo tempo que correlaciona a Constituicdo com
a lei ordinaria e condiciona o sentido e alcance das leis, evitando ainda o perigo da
arbitrariedade. 1sso mesmo vem sendo enfatizado pelo TEDH em nome da protecgédo
dos cidaddos contra ingeréncias arbitrarias nos direitos garantidos pelo artigo 8°, em
especial 0 n°2, da CEDH (ndo pode haver ingeréncia da autoridade publica no
exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir
uma providencia que, numa sociedade democratica, seja necessaria para a seguranca
nacional, para a seguranca publica, para o bem-estar econdémico do pais, a defesa da
ordem e a prevencdo das infragdes penais, a proteccdo da salde ou da moral, ou a
protecdo dos direitos ou das liberdades de terceiros)*™.

E ainda importante referir a posicio adoptada sobre esta matéria por Benjamim
Silva Rodrigues para quem a utilizacdo de métodos ocultos de investigacdo criminal ndo
pode deixar de passar pelo crivo das exigéncias decorrentes do principio da reserva de

lei, até porque considera que a ponderacdo vertida em lei de um qualquer método oculto

vinculacéo dos 6rgéos legislativos significa também o dever de estes conformarem as relacfes da vida, as
relagdes entre o Estado e os cidaddos e as relagBes entre os individuos, segundo as medidas e diretivas
materiais consubstanciadas nas normas garantidoras de direitos, liberdades e garantias.”. Ibidem. E
preciso ainda ter em conta que os fundamentos para a exigéncia de reserva de lei, no que concerne as
restricBes de direitos fundamentais sdo: ganhos de publicidade, transparéncia e pluralismo no processo
parlamentar, de acordo com a perspectiva de NOVAIS, Jorge dos Reis, (2003) As Restri¢es aos Direitos
Fundamentais ndo expressamente autorizadas pela Constituicdo, Parte Il. Dissertacdo de Doutoramento
em Ciéncias Juridico-Politicas defendidas na Faculdade de Direito da Universidade de Lisboa. Coimbra:
Coimbra Editora, p. 840.

214 RAMALHO, David Silva (2016) Métodos Ocultos de Investigagdo Criminal em Ambiente Digital.
Dissertacdo de Doutoramento em Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de
Lisboa, p. 196.

25 Disponivel em [em linha] wwuw.echr.coe.int/documents/convention POR.pdf, consultado em
05/12/2017.
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de investigacdo criminal deve possuir um conjunto de caracteristicas, entre as quais as
seguintes:

“a) clareza suficiente para correcta e rigorosa identificacdo do be(ns) juridico(s)
ou direito(s) fundamental(is) envolvido(s); b) correcta definicdo dos niveis de
sacrificio a impor ao bem(ns) juridico(s) ou direito(s) fundamental(is)
envolvidos(s), com vista a sua contengdo dentro dos niveis da ndo
desestruturacdo ou aniquilamento do ndcleo fundamental respectivo do(s)
mesmo(s); ¢) previsdo da forma ou modalidade da técnica invasiva usada (ou a
utilizar); d) previséo e prescricdo precisa e clara do fundamento (Anlass) fim e
limites da intromissdo — principio da vinculacdo ao fim ( da recolha da
informagao).”?°.

Tal significa que, neste contexto preciso, este autor se aproxima da perspectiva
de Costa Andrade, isto porque faz decorrer a deslegitimagdo do uso de tais métodos
ocultos de investigacdo da inexisténcia de previsibilidade legal (reserva legal da
permissao da restricdo), nos seguintes termos:

“Assiste, assim, razdo a COSTA ANDRADE quando sublinha que ndo podera
existir producdo ou valoracdo, que ndo seja ilegal ou ilegitima, dos meios
ocultos de investigacao, que forem surgindo com o progresso técnico- cientifico,
se ndo for adoptada «nova e pertinente lei de autorizacdo» [algo que também
defendemos no sentido em que deve existir no futuro tal habilitacdo legal,
conquanto por motivos que temos vindo a aduzir tal ndo inviabilize a
admissibilidade do sistema de localizacdo por GPS como método oculto de
investigacdo criminal hodiernamente]. O que, na maior parte dos casos, se
traduzird numa restricdo desproporcionada dos direitos fundamentais [0 que, a
nosso ver, s6 acontece de uma forma muitissimo mitigada no que ao sistema de
localizacdo por GPS diz respeito] (porque ndo prevista e «devidamente
ponderada» pelo legislador que tem competéncia reservada nesta matéria) e a
levar ao altar da prova proibida e insusceptivel de valoracdo todo o acervo
probatériozllgvado a cabo a partir de tal novo método oculto de investigacdo
criminal.” ",

Ainda assim, este mesmo autor considera a existéncia de uma subsidiariedade

21
“em cascata”?'8

, para dentro e para fora, dos meios ocultos ou o principio da preferéncia
pelos métodos (ocultos ou ndo) menos lesivos ou, como lhes chama, “abertos” face aos
“ocultos”. Isto significa que o autor advoga que na adop¢do dos meios ocultos de
investigacdo criminal é imprescindivel ter em conta o principio de subsidiariedade “em
cascata”. O que o autor pretende significar ¢ que deve ser dada preferéncia aos métodos

menos lesivos ou “abertos” relativamente aos “ocultos”. Ora, do nosso ponto de vista o

que na préatica sucede é que tendemos a considerar o sistema de localiza¢do por via de

218 RODRIGUES, Benjamin Silva (2010) Da Prova Penal: Bruscamente... a (s) face (s) oculta(s) dos
métodos ocultos de investigacao criminal, Tomo Il, Lisboa: Rei dos Livros — Letras e Conceitos, p. 53.
27 |dem. Op. Cit., pp 54-55.

218 |dem. Op. Cit., p.57.
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GPS, se bem que como meio oculto, como um dos mais abertos, porquanto a
intromissdo lesiva ou intensidade da devassa implicada neste método é de grau muito
inferior a outros que ja estdo inclusive regulamentados. Mais acrescenta este autor que:

“Sendo operativo um meio de investigagcdo «aberto», para atingir os desideratos
investigatdrios, ficara proibida ou arredada a possibilidade de lancar mao de um
método oculto de investigacdo criminal. O mesmo se diga, dentro dos métodos
ocultos (Zzlle9 investigacdo criminal, se um dele for menos lesivo do que o0s
demais.” .

Ora, em relacdo a este ultimo entendimento, julgamos, por um lado que, o
sistema de geolocalizacdo apresenta um potencial probatorio com especificidades
diversas de outros meios de investigacdo que ndo conseguem atingir as mesmas
finalidades investigatorias e, por outro lado, na parte final das consideracBes do autor,
entendemos que, aquele sistema é, na realidade, menos lesivo do que outros, como
sejam as escutas telefonicas ou do agente encoberto. Assim, consideramos que, no
ambito do que o mesmo autor designa como subsidiariedade para dentro dos métodos
ocultos de investigacdo e em nome da relagdo de subsidiariedade, a opcéo pelo
mecanismo de localizagdo por via de GPS é menos lesivo do que outros mais gravosos e
intrusivos da intimidade da vida privada e mais iddéneo para a prossecucdo dos
interesses da investigacdo, do que outros meios que se revelam insusceptiveis de obter
eficazmente 0os mesmos resultados.

Pronunciando-se especificamente sobre a investigacdo oculta através da
localizacdo e identificacdo de dados por meio de equipamento de GPS amovivel,
considera ainda 0 mesmo autor que, em termos de enguadramento, se abriram novas
possibilidades de investigagéo criminal:

“[...] mediante uso de métodos ocultos, [que] sofreram um notdrio incremento
com 0S mais recentes avancos técnico-cientificos ocorridos na area das
comunicacdes eletrénicas e nas tecnologias da informacdo e da comunicacéo,
tipicas da sociedade informacional e comunicacional do dealbar do terceiro
milénio. Um desses novos métodos ocultos é o que consiste no acompanhamento
topografico e determinacdo efectiva do lugar onde se encontra, em cada
moment202,0 uma dada viatura, através da técnica de Global Positioning System
(GPS).”,

Benjamim Silva Rodrigues chama a colacdo os autores que consideram que, na
falta de regulamentacéo, o artigo 125° do CPP abre flanco a esses métodos ocultos de

investigacao criminal [aspecto que ja tratamos supra]. O mesmo autor considera, poréem

29 |dem. Op. Cit., p.58.
220 |dem. Op. Cit., p.91.
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que é preciso ter em conta que tais métodos ocultos contendem com determinados
direitos fundamentais, desde logo, o direito a reserva da intimidade da vida privada
pessoal e familiar, a qual s6 pode ser admitida e ultrapassada em casos gravosos,
conforme o comando constitucional plasmado no artigo 18° n°2 CRP; por outro lado,
contendem com a liberdade de deambulacdo de forma anénima o que colide com o
direito a intimidade pessoal e espacial do individuo. Conclui o autor que:

“A lei ndo previu, de forma expressa, este tipo de ingeréncia nos direitos
fundamentais implicados, de tal modo que ndo julgamos, sem mais, que a
clausula (relativamente) aberta do artigo 125° do CPP, possa legitimar, sem
mais, este tipo de investigagéo criminal. De qualquer forma, a considerar-se que
ela é ainda compativel com os mandamentos constitucionais do artigo 18° n.°2 e
3 da CRP — proporcionalidade da medida face aos resultados a obter — sempre
havera que referir que, por forca dos artigos 32° n.°4 e 202°, n.°s 1 e 2 da CRP, a
constricdo ou limitagdo de tais direitos fundamentais tem de ser aferida e
avaliada pela bitola do «juiz das liberdades» [...]"%".

No que ao GPS em concreto concerne, o autor acaba por aceita-lo nos casos de
uma criminalidade com especial gravidade (média ou grande criminalidade), mas nunca
no ambito da pequena criminalidade, conclusdo com a qual concordamos. O argumento
em que assenta esta sua posicao € o seguinte:

“[...] Para a considerag¢do da ndo admissibilidade, sem «letra de lei», a autorizar,
adveio, verdadeiramente do facto de o legislador no caso de dispositivo ndo
amovivel ou fixo, colocado em matricula («chip») [conforme Decreto-Lei n°
112/2009 e DL n° 111/2008 de 18 de Maio], ter sentido a necessidade de
consagrar, em lei expressa (clara e precisa), a autorizacdo de «permanente
monitorizagdo dos veiculos dos cidaddos portugueses». [...] A colocagdo de
dispositivos amoviveis de GSP, em todos os veiculos de cidaddos portugueses,
sem existéncia de qualquer suspeita de cometimento de factos ilicitos-tipicos
criminais, dificilmente se podera conter dentro dos critérios constitucionais da
proporcionalidade, necessidade, adequacdo e subsidiariedade que timbram a
abertura constitucional a abertura do uso dos gravosos métodos (ocultos ou
claros) de investigacdo criminal que contendem com direitos fundamentais, por
forga do disposto no artigo 18°, n°s 2 e 3 da CRP.”??,

Ora, estamos plenamente de acordo com o facto de a utilizacdo como método
oculto do sistema de localizacdo por GPS ndo poder ser aplicado indiscriminadamente
sobre todas as pessoas, porquanto isso acabaria por redundar num sistema totalitario ou
na chamada sociedade orwelliana, tal com reflectida por Paulo Otero, tema sobre o qual

ja reflectimos supra.

221 |dem. Op. Cit., p.93.
222 |dem. Op. Cit., p.94.
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Quanto a posicdo de Costa Andrade sobre a legitimidade e validade dos meios
de recolha de prova do Estado de Direito, este autor enfatiza a questdo da reserva de lei,
considerando que:

“Um postulado normativo que é portador de um aturado e consistente programa
de tutela e, por causa disso, se desdobra num largo espectro de exigéncias
normativas e de incontornaveis implicacbes préatico-juridicas [...] A significar
que a lei deve permitir identificar com rigor e seguranca tanto o bem juridico ou
o direito fundamental lesado ou atingido como o teor do respectivo sacrificio.
Uma exigéncia em que vai naturalmente coenvolvida a previsdo da forma ou
modalidade técnica de invasdo. Por vias disso, uma exigéncia de importancia e
relevo crescente, a vista do progresso tecnolégico, a oferecer permanentemente
novos meios — ocultos — de investigacdo. E cujas producdo e valoracdo serdo
ilegais e ilegitimas, enquanto ndo for adoptada nova e pertinente lei de
autorizacao.”**,

Na mesma linha argumentativa, este autor menciona o catalogo de infracgdes
cuja perseguicdo € susceptivel de legitimar cada um dos meios ocultos em causa, em
que o critério prevalecente é o da proporcionalidade, considerando que:

“Por vias disso, ndo seria consonante com as exigéncias constitucionais o quadro
normativo que autorizasse 0 recurso a um meio particularmente invasivo para
investigar um crime relativamente benigno [...] O mesmo juizo ¢ a mesma
censura merecendo a solucdo legal que alargasse 0s meios mais gravosos e
invasivos a um universo mais alargado de infraccGes, por essa via 0s estendendo
a crimes com menor gravidade e relevo.”??*,

Por outro lado, o autor acentua o principio da subsidiariedade®®

, asseverando

que “[...] ndo deve recorrer-se a meios ocultos quando for possivel alcangar os mesmos

resultados de investigagdo com a aplica¢do de meios «descobertos».”??®,

22 ANDRADE, Manuel da Costa (2009) “Bruscamente no verdo passado”, a Reforma do Cédigo de
Processo Penal: observagdes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra:
Coimbra Editora, p. 112. Segundo o mesmo autor: “[...] verifica-se uma inultrapassavel assimetria entre:
por um lado, a tendéncia expansiva dos direitos fundamentais, a partir do matricial direito geral de
personalidade ou da autonomia e dignidade pessoal; e, por outro lado, as formas legitimas de intromissao
ou devassa.”, concluindo: “De forma assumidamente apoditica, o recurso a um novo meio técnico (oculto
e invasivo) de investigacdo em processo penal (v.g, GPS) sO € possivel depois de prévia — explicita e
auténoma — legitimagdo legal [0 que todavia, ndo tem impedido o labor jurisprudencial acerca desta
matéria].”. Op. Cit., p. 113.

224 |dem. Op. Cit., p. 114.

225 Aiinda a propésito do principio de subsidiariedade, defende este autor que deve limitar-se o impulso
para a utilizagdo cumulativa de dois ou mais meios ocultos de investigacao: “A utilizacdo de duas ou mais
medidas (v.g., escutas e agente encoberto) sé podera ter lugar se, manifestamente, a utilizacdo de uma sé
ndo permitir alcancar o desejavel e almejado resultado probatério. De qualquer forma, a utilizagdo
cumulativa de meios ocultos de investigacdo s6 podera acontecer face as manifestacfes extremadas (pela
danosidade e pela sofisticacdo dos meios) da criminalidade, em consonancia com as exigéncias da
proporcionalidade.”. Idem. Op. Cit., p. 115. Costa Andrade convoca ainda a necessidade de um exercicio
de graduacéo incidente sobre o grau de suspeita e sobre a subsidiariedade, nos seguintes termos: “Quanto
a primeira e sendo certo que deve tratar-se sempre de uma suspeita assente em factos e racionalmente
sustentada e, como tal, susceptivel de comunicabilidade e de escrutinio inter-subjectivos, ela deve ver as
suas exigéncias subirem a medida que se sobe na escala da lesividade. O mesmo valendo para a
subsidiariedade: que terd de valer tanto na opgéao entre as diferentes medidas ocultas; como na relagdo
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Numa das perspectivas aventadas por Costa Andrade, estamos de acordo que o
legislador de 2007 poderia ter ido mais longe do que aquilo que foi a respeito da
extensdo que poderia ter acarretado a eliminagéo do artigo 189° do CPP, uma vez que:

“Regimes novos seriam, por exemplo, necessarios para enquadrar
normativamente meios como a localizacao de viaturas através de GPS. O mesmo
teria de valer para as diferentes formas de busca online (ndo reconduziveis nem
as buscas classicas, nem as intromissdes nas telecomunicacfes). Ou para as
intromissfes nas comunicacgdes telefonicas através da internet, designadamente
para as chamas acgdes de «vigilancia nas fontes» [...]"%".

4.2. A aplicacao analdgica deste método de investigacdo criminal

A questdo a que pretendemos dar resposta neste topico é a seguinte: na auséncia
de habilitacdo legal para o uso do GPS, serd aceitavel o preenchimento dessa lacuna por
via da analogia?

Conquanto exista um flanco aberto resultante de uma interpretacdo articulada
entre o artigo 29°, n°3 da CRP — o qual somente interdita a aplicagdo anal6gica®*® no
direito penal substantivo (o artigo 1°, n°3 do CP proibe, expressamente, a analogia
guanto as normas de que resulte a qualificacdo do facto como crime, a defini¢do de um
estado de perigosidade e a determinacdo da pena ou medida de seguranca

229

correspondentes)*” e o artigo 4° do CPP — que permite a integracdo de lacunas por

entre estas e outras formas de investigacdo. De qualquer forma, também as suas exigéncias deverdo subir
conforme a medida for mais ou menos invasiva [...]”. ANDRADE, Manuel da Costa, (2009) “Métodos
ocultos de investigacdo (Pladoyer para uma Teoria Geral”, in Que futuro para o direito processual penal?
Simpdsio em Homenagem a Jorge de Figueiredo Dias, por ocasido dos 20 anos do Codigo de Processo
Penal Portugués (coord. MARIO FERREIRA MONTE et al.), Coimbra: Coimbra Editora, p.546.

226 ANDRADE, Manuel da Costa (2009) “Bruscamente no verdo passado”, a Reforma do Codigo de
Processo Penal: observagdes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra:
Coimbra Editora, p. 115.

227 |dem. Op. Cit., p. 184. Mais acrescenta 0 autor que: “A optar-se, COMo se optou, por um modelo
assente nas escutas telefonicas integrado por uma norma de extensao entdo exigia-se que se procedesse
com o cuidado devido para que a extensdo parasse precisamente onde acabam as telecomunicagdes.
Deslocando para outros enquadramentos normativos e sistematicos as constelacdes que ndo podem
reivindicar o estatuto e o regime das intromissdes nas telecomunicacfes. S assim se evitaria a «casa dos
horrores» hermenéuticos em que se converteu o artigo 189°.” Idem. Op. Cit., p.185.

228 Utilizando o pensamento kantiano, sobretudo na obra Critica da Faculdade do Juizo, José Bronze
sufraga que: “A «analogia» funciona, portanto, como operador discursivo que permite a «procura» de
novos objectos na «experiéncia», (isto é, «através da percepcdo») e até a «descoberta» de mais
caracteristicas que lhe pertencam partindo da pressuposi¢do de notas qualificativas de outros objectos.
[...] a «analogia» ndo intende a obtengdo de certezas, nem pode intervir noutro dmbito que ndo seja o
(kantianamente) fenoménico. Mas dizem-nos algo mais: mostram-nos igualmente que a «semelhanga»
que lhe subjaz ndo é propriamente de caricter «qualitativo», mas «relacional».”. BRONZE, Fernando
José (1994) A Metodonomologia entre a semelhanca e a diferenga (reflexdo problematizante nos polos da
radical matriz analégica do discurso juridico), Coimbra: Coimbra Editora, p. 438.

2P ALMA, Maria Fernanda (2017) Direito Penal. Conceito material de crime. Principios e fundamentos.
Teoria da lei penal: interpretacdo, aplicagdo no tempo, no espago e quanto as pessoas, 22 ed. Lisboa:
AAFDL, p. 136. “A selec¢do da conduta incriminada € uma deciséo legislativa ilimitavel pelo julgador
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aplicacdo subsidiaria das regras do CC, designadamente no artigo 10° e em especial no
seu n°3, que impde ao intérprete e ao aplicador a superacdo das omissfes do sistema
através de um esforco legislativo casuistico tendo em conta o espirito do sistema,
todavia, tendemos a responder negativamente a questdo formulada. Isto porque uma
matéria tdo sensivel quanto aquela que se prende com a obtencdo de provas através de
meios ocultos de investigagdo criminal ndo pode ficar na dependéncia da
discricionariedade do intérprete. E, além disso, ndo poderemos escamotear o principio
da reserva de lei e a incompatibilidade da analogia aplicada aos métodos ocultos de
investigacdo criminal com o principio da legalidade enquanto pilar para a
regulamentacéo e para a restricdo dos direitos fundamentais que preside aos meios
ocultos de investigacdo e que nos afasta da hipotese do raciocinio analdgico como via
para superar a lacuna legal no que, designadamente ao sistema de localizacdo por via de
GPS diz respeito. Por isso concordamos com a seguinte posi¢ao:

“A analogia ¢ uma via perigosa de superagdo sendo, a miude, utilizada como
argumento favoravel a integracdo e a convergéncia no resultado. O resultado até
pode ser tipico, agora 0 percurso que comporta uma extensdo atipica, o que
poderd ser decisiva para um desenho regulamentar, mais ou menos, exigente
atento o seu grau de ofensividade ou devassa.”?.

A posigdo que adoptamos € a de Duarte Nunes, que parte do entendimento
segundo o qual o artigo 125° do CPP proibe a utilizacdo de meios de obten¢do de prova
que acarretem um elevado grau de intrusdo na privacidade do suspeito, até porque um
ataque aos direitos fundamentais terd, por forca do principio da reserva de lei (artigo 18°
da CRP), de estar expressamente previsto na lei, 0 que obsta ao recurso a analogia,
porém ndo ao recurso a interpretacdo extensiva, pois segundo Fernanda Palma:

“A categoria da interpretagdo extensiva baseia-se, no plano teorico, na
possibilidade de referir um certo caso ndo expressamente considerado pela letra
da lei ao seu pensamento. Diferencia-se da analogia, na medida em que o caso
real € meramente semelhante aos casos considerados pela lei, sem, no entanto,
ter sido pensado por ela. Assim, quando o legislador tenha apenas exprimido
imperfeitamente a intencdo de regular o caso havera interpretacdo extensiva.”*.

através do recurso a analogia.”. ibidem. E de atender ainda a esta reserva que a autora enfatiza acerca da
interpretacdo extensiva: “[...] ndo é de excluir que se ultrapasse o pensamento do legislador, na sua
formulacdo historica, interpretando-se a norma com o significado plausivel e juridicamente valido das
palavras.”. Idem. Op. Cit., p. 138.

20 PEREIRA, Bruno de Carvalho (2016) O sistema de geolocalizagdo GPS no Processo Penal
Portugués. Visdo integradora ou atipica no quadro dos meios de obtengdo de prova, Dissertacdo de
mestrado. Universidade de Lisboa, Faculdade de Direito, p. 61.

#Z1 pPALMA, Maria Fernanda (2017) Direito Penal. Conceito material de crime. Principios e
fundamentos. Teoria da lei penal: interpretacao, aplicacdo no tempo, no espago e quanto as pessoas, 22
ed. Lisboa: AAFDI, p. 137.
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Alias, € preciso ter em conta que as interpretagdes restritivas “[...] acrescendo as
restricbes afectam ou podem afectar direitos, liberdades e garantias muito para & do
conteido essencial ou determinam até a ablagdo de direitos deles derivados.”?®.
Consideramos que o facto de estarmos perante um meio de obtencdo de prova cuja
utilizacdo limita direitos fundamentais de uma forma pouco intensa, tal factualidade nédo
é impeditiva da sua admissibilidade enquanto meio de prova atipico e que Ihe pode ser
aplicavel, por interpretacdo extensiva, 0 regime das escutas telefonicas, contra o
argumento de que inexiste qualquer comunicacao na utilizacdo deste meio de prova e
que, por isso, ndo é possivel aplicar-lhe aquele regime (posicdo de Pinto de

2% por interpretacdo extensiva’®.

Albuquerque®®® e também de Costa Andrade
Evocamos que a analogia implicaria o recurso a aplicacdo do regime juridico de um
método oculto previsto na lei a um outro ndo previsto legalmente e que ndo ostenta
qualquer similitude com aquele. Embora possamos admitir a interdicdo do recurso a
analogia para, com base no artigo 125° CPP, legitimar a utilizacdo dos métodos ocultos
que manifestem um elevado grau de intrus&o na privacidade do suspeito, ndo nos parece
de afastar, nesta fase de um regime transitdrio, o recurso a interpretacdo extensiva e
nomeadamente a interpretacdo actualista e, de acordo com Duarte Nunes:

“[...] sobretudo no caso de novos métodos «ocultos» que sejam
«disponibilizados» pelo progresso tecnoldgico — que, sendo acessiveis a
qualquer pessoa, poderdo ser utilizados pelas organizacGes criminosas na
prossecucao das suas finalidades - e que o legislador ndo preveja expressamente
na lei e regulamente em tempo Gtil ou em que, prevendo-os, ndo os tenha
regulamentado de forma suficiente.”?%.

Julgamos que esse recurso a interpretacdo extensiva e a interpretacdo actualista
permite suprir o atraso do direito perante o imparavel desenvolvimento tecnolégico, o

que pode encerrar efeitos perniciosos em termos da proliferacdo da impunidade de

2 MIRANDA, Jorge, (2012) Manual de Direito Constitucional. Direitos Fundamentais, Tomo IV. 52 ed.
Coimbra: Coimbra Editora, p. 423.

*ALBUQUERQUE, Paulo Pinto de (2009) Comentario do Cédigo de Processo Penal & luz da
Constituicdo da Republica e da Convengdo Europeia dos Direitos do Homem”, 3* ed., Lisboa:
Universidade Catdlica, p. 545.

24 ANDRADE, Manuel da Costa (2009) “Bruscamente no verdo passado”, a Reforma do Cédigo de
Processo Penal: observacdes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra:
Coimbra Editora, pp. 113 e 184.

% NUNES, Duarte Rodrigues, (2017) “A admissibilidade da obtengdo, diretamente pelas autoridades, de
dados de localizag@o por meio de sistema GPS a luz do direito processual penal portugués”, in Julgar, N.°
32 (Maio-Agosto 2017), p. 107.

% NUNES, Duarte Rodrigues (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada”. Dissertacdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p. 282.
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determinados crimes que poderiam eficazmente ser provados através desses novos
meios que a tecnologia propicia, huma légica de prevencdo e de mitigacdo das suas
consequéncias para as vitimas. Por outro lado, € necessario ter em conta que o CP
somente proibe, de maneira expressa, a analogia em matéria de normas penais positivas,
pelo que, nesse sentido, a proibicdo da analogia ndo é extensivel a interpretacdo
extensiva, aspecto que pode ser clarificado se atendermos ao critério de distin¢do entre a
analogia e a interpretacdo extensiva, o qual radicaré:

“[...] na circunstancia de, enquanto nos mantivermos no ambito do sentido
comum e literal dos vocabulos [...] do texto da lei [...] estaremos no ambito da
interpretacdo extensiva (que, como vimos, é permitida) e quando ultrapassarmos
esse ambito cairemos no ambito da analogia (proibida).”*".

Ora, ndo sendo proibida a interpretacdo extensiva em matéria de normas penais
positivas, por maioria de razdo, ainda seguindo Duarte Nunes, torna-se admissivel o
recurso a interpretacao extensiva em sede de métodos ocultos e, por exemplo, as normas

238

atinentes a localizacdo celular=™®, cujas finalidades, se encontram proximas da

localizacdo por aparelhos de GPS, uma das vias em que serd possivel proceder a essa
interpretacdo extensiva. Quanto ao problema da cumulagéo entre interpretacdo extensiva
e actualista, igualmente concordamos com Duarte Nunes que estabelece para a sua
admissibilidade o seguinte entendimento:

“[...] na media em que dessa cumulacdo ndo resulte uma ultrapassagem ao
sentido comum e literal dos vocébulos do texto da lei, nada obstard a essa
cumulacdo; diversamente, se tal ultrapassagem ocorrer, estaremos no ambito da
analogia que [...] se vem entendendo como sendo inadmissivel em sede de

restricoes de direitos fundamentais.”*%.

Mais se acrescenta que a localizacéo celular, cuja relevancia tem sido crescente
em virtude da incorporagédo da tecnologia GPS:

“[...] constitui uma ferramenta mais recente que estd associada as redes de
telecomunicacdes moveis: ja que constitui condicdo indispensavel para o
estabelecimento e transmissdo das comunicacOes, quer durante a fase de
arranque da estacdo mdvel, quer quando ocorre uma mudanca de area, mas

27 1dem. Op. Cit., p. 283.

238 Esse entendimento est4 expresso nos seguintes termos: “[...] o regime da obtengdo, directamente pelas
autoridades, de dados de localizacdo por meio do sistema GPS devera ser, em tudo similar ao da obtengéo
de dados de localizacdo celular, atenta a similitude da intensidade de restricdo de direitos fundamentais
que a utilizagdo de uma e de outra implica.”. NUNES, Duarte Rodrigues (2017) “A admissibilidade da
obtencdo, diretamente pelas autoridades, de dados de localizagdo por meio de sistema GPS a luz do
direito processual penal portugués”, in Julgar, N.° 32 (Maio-Agosto 2017), p. 109.

29 NUNES, Duarte Rodrigues, (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigagdo criminal como instrumento de resposta a criminalidade organizada”. Dissertagdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de
Lisboa, p. 287.
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fornece igualmente um grau de precisdo muito mais elevado em matéria de
determinagAo da posicdo geogréfica.”**.

Mencionamos que no Acordao do TRE de 07-10-2008, Processo n° 2005/08-1,
(Relator Martinho Cardoso)?*!, esta quest&o da localizac&o celular na sua conexdo com
os localizadores de GPS é trazida a colacao, ja que o MP veio considerar a existéncia de
normas legais prevendo a aplicacdo analdgica com a localizacdo celular dos artigos
187°, n°1, alinea b), 189°, n°2 e 252°-A CPP. Essa aplicacdo analdgica € ainda, segundo

0 MP permitida pelo artigo 4° do CPP. Contudo, o aresto entendeu que — do nosso ponto

242

de vista erradamente“™ - a localizacdo por GPS ndo tem qualquer similitude com a

localizagdo celular, considerando que:

“A localiza¢do celular funciona num telemdvel é activado o IMEI, ou seja,
quando é feita ou recebida uma chamada ou uma mensagem; s6 indica a
«antena» que esta a transmitir para o IMEI alvo, ou seja, se € S. ou T. e ndo o
local exacto onde esta o telemovel alvo. A localizagdo por GPS é activada por
um aparelho sintonizado com pelo menos dois satélites [...] informagao que ¢
transmitida e reproduzida num receptor na posse, neste caso, da autoridade
policial.”.

O argumento principal deste aresto para afastar uma qualquer interpretacao
analdgica — ou mesmo uma interpretacdo extensiva — do GPS a luz localizacéo celular, é
0 seguinte:

“Ora o legislador, que bem recentemente em Agosto de 2007, através da Lei n°
48/2007, de 29-08, se preocupou a aperfeicoar a individualizacdo e o
acautelamento do uso de diversos mecanismos electronicos, tais como o telefone
e o telemovel (artigo 187° do CPP), o correio electronico ou outras formas de
transmissao de dados por via telematica, bem como os sofisticados e ainda raros
aparelhos de escuta a distancia de conversas a ocorrerem entre pessoas presentes
num local (189° CPP), a localizagdo celular e os registos da localizagdo de
conversas ou comunicacdes (artigo 190°CPP) — ndo podia desconhecer a
existéncia de localizadores GPS e as virtudes da sua utilizacdo na investigacao
criminal. N&o obstante, nada regulamentou sobre a sua utilizacdo, nem o0s
proibiu. Assim, aplica-se o artigo 125°.”.

0 NETO, Luisa, (2011): “Acérddos do TC n° 213/2008 e 486/2009: A prova numa sociedade
transparente”, in Revista Cientifica Nacional, p. 328.

1 Disponivel em [em linha] www.dgsi.pt,, consultado em 12/01/2018.

242 E nesta posicdo acompanha-nos Luisa Neto que também rejeita a ideia de que a localizacdo por via de
GPS ndo tem coisa alguma a ver com a localizagdo celular, a qual considera fundada na omisséo de
referéncia - de regime ou eventual proibicdo — individualizada a Lei n® 48/2007 de 29 de Agosto. NETO,
Luisa, (2011): “Acordaos do TC n°s 213/2008 e 486/2009: A prova numa sociedade transparente”, in
Revista Cientifica Nacional, p. 328.

96


http://www.dgsi.pt/

Por seu lado, o Acorddo do TRP de 21-03-2013, Processo n°® 246/12.9TAOAZ-

A.P1 (Relator Joaquim Gomes)®*

, veio considerar que: “A localizacdo através da
tecnologia GPS (Global Positionig System) estd sujeita a autorizagdo judicial,

aplicando-se, por interpretacdo analdgica, o disposto no artigo 187° do CPP.”

(sublinhado nosso). Permitimo-nos mencionar ainda um outro Acérdao, este do TRP
de 27-02-2013, Processo n° 494/09.0GAVLG.P1, (Relator Francisco Marcolino)**,
cujo interesse hermenéutico é o de estender o regime das escutas telefénicas ao sistema
de GPS. O aresto fa-lo nos seguintes termos: “[...] [0] regime das escutas telefonicas €
também estendido a obtencdo do registo de conversagdes ou comunicacdes, a
localizacdo geogréfica do aparelho técnico de comunicagdo e a recolha de dados de
localizagdo”. A base legal para este entendimento é a norma extensiva inserta no artigo
189° do CPP que leva o Tribunal a conviccdo de que a Lei equipara as escutas
telefénicas a localizacdo geografica do aparelho técnico da comunicacdo, a recolha de
dados de localizacdo, considerando este Tribunal que a localizacdo geogréfica pode
revelar-se uma boa técnica para localizagdo suspeitos ou até arguidos, mas igualmente
para localizar vitimas, p. ex., de sequestros, presumindo-se 0 consentimento nos termos
do n°4, alinea c) do 187° do CPP.

23 Disponivel em [em linha] www.dgsi.pt,, consultado em 21/12/2017. “O método de colocagio em
veiculo utilizado por suspeito da préatica de furtos qualificados, de localizador GPS, ndo sendo meio
proibido de prova nos termos do artigo 126° do CPP e 32°, n°8 da CRP, é admissivel nos termos do artigo
125° do CPP, desde que devidamente autorizado e controlado judicialmente, por aplicacdo analdgica do
preceituado nas disposi¢cdes conjugadas dos artigos 4° e 189°, n°2 do CPP.”. Na sua fundamentagdo
firmou o aresto com base noutro do TC, Processo 486/2009: “[O] artigo 187°, n°1 CPP, ao permitir a
intercepcdo e gravacdo das conversas ou comunicagdes telefénicas, permite também, inevitavelmente, o
acesso a todos os dados de trafego [remetemos para a Lei n® 41/2004 de 10 de Agosto, que transpds para a
ordem juridica portuguesa a Directiva n® 2002/58/CE, do PE e do Conselho, de 12 de Julho e que veio
considerar como dados de localizagéo “quaisquer dados tratados numa rede de comunicagdes electronicas
que indiquem a posi¢do geogréfica do equipamento terminal de um assinante ou de qualquer utilizador de
um servico de comunicagBes electronicas acessivel ao publico (artigo 1°, alinea €)] inerentes a
concretizacdo dessa técnica de ingeréncia nas telecomunicacdes, onde se incluem os dados de faturagdo
detalhada cobertos pelo sigilo das telecomunicacdes e a localizacdo celular e, sendo, esses dados de
trafego apenas uma parte dos dados facultados pela realizagdo de «escutas telefdnicas», nada obstarg, e
até impord a exigéncia que as técnicas de intromissdo nas comunicagdes telefonicas se limitem a medida
necessaria para alcancar o objectivo de investigagdo criminal visado, que o acesso a esses dados de
trafego seja efectuado, dispensando a realizacdo de uma «escuta telefénica» quando esta ndo se revele
necessaria aos fins da investiga¢do.”. Ja quanto a questdo da autorizagdo, mantendo a mesma matriz
analdgica da argumentagdo juridica, considera este aresto que “[...] ndo faria sentido que apenas fosse
sujeita a autorizacdo judicial a localizacdo celular através dos dados telefonicos e ja ndo o fosse 0 acesso
de dados de localizacdo através do mecanismo de GPS, uma vez que se tratam de dados sensiveis, que
dizem respeito & vida intima e encontram-se no ambito do direito fundamental & auto-determinagdo
informativa. Nesta conformidade e sempre que esteja em causa a localizagao através da tecnologia GPS a
mesma deve ser sujeita a autorizagdo judicial, aplicando-se, por interpretacdo analdgica, o disposto no
artigo 187° do CPP.”. Neste sentido, vide Acérddo do TRL de 13-04-2016, Processo n°
2903/11.8TACSC.L1-3, (Relator Carlos Almeida). Disponivel em [em linha] www.dgsi.pt,, consultado
em 08/12/2017.

4 Disponivel em [em linha] www.dgsi.pt,, consultado em 08/12/2017.
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Em suma, a posicdo que defendemos a este respeito & a seguinte:
inadmissibilidade da aplicacdo analdgica dos regimes juridicos dos métodos ocultos ja
submetidos a norma habilitante, ao sistema de localizacdo por via de GPS, por nédo
respeitar as especificidades intrinsecas de cada um destes métodos poderia abrir
margem a discricionariedades e desproporcionalidades. Ao invés, admitimos ser
possivel realizar, na auséncia de regulamentacgdo relativa ao sistema de geolocalizagéo,
uma interpretacdo extensiva quer da localizacdo celular, quer das escutas telefénicas ao
modelo GPS. Essa via teria desde logo uma vantagem acrescida de, em certo sentido,
colmatar o vazio concernente a legislacdo aplicavel ao sistema de geolocalizagcdo que,
até a0 momento e ndo obstante o contributo da jurisprudéncia, se encontra sob uma
nebulosa desregulagdo. Por outro lado, estando esses meios ocultos ja regulamentados, é
de pressupor que contenham as correspondentes garantias processuais, nomeadamente
no que concerne a restricdo de direitos fundamentais, bem como o respeito pelos
principios dos juizos de proporcionalidade em sentido amplo, de idoneidade,
necessidade e proporcionalidade em sentindo estrito, 0 que pode constituir uma espécie
de respaldo para que se torne praticavel a construcdo de um sistema de garantias
constitucionais e processuais no exercicio de diligéncias de investigacdo criminal,
visando examinar a informagdo armazenada no dispositivo de GPS. Além disso, ndo é
suficiente a simples adequacdo entre a medida de geolocalizacdo e o interesse
pretendido, até porque o principio da proporcionalidade também pressupde que, face as
situacOes concretas, existam meios com menor grau de intrusividade para a obtencdo da
finalidade méxima da investigacdo criminal. Por exemplo, o controlo através dos
telemoveis € muito mais intrusivo, sendo que tais dispositivos podem ter neles
instalados aparelhos de geolocalizacdo. Ja os aparelhos de radiofrequéncia sdo muito
menos intrusivos do que o uso de GPS em dispositivos méveis inteligentes®*®. Para se
equacionar o recurso aos dispositivos GPS é preciso uma aturada ponderagdo dos fins
que verdadeiramente o justificam e, por exemplo, como veremos, em sede de direito
laboral, é imperiosa a existéncia de um interesse legitimo do empregador justificativo da
instalacéo de tais sistemas de geolocalizag&o. E por isso que o simples crivo exclusivo
sobre a idoneidade néo € suficiente, porquanto é indispensavel uma conjugacédo das trés
vertentes do principio da proporcionalidade; tem de existir adequacao, pertinéncia, ndo
excessividade e necessidade estrita a finalidade pretendida e o controlo deve ser

5 MOREIRA, Teresa Alexandra Coelho (2016) Estudos de Direito do Trabalho, Coimbra: Almedina.
Disponivel em [em linha] https://books.google.pt, consultado em 18/12/2017.
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meramente temporario e ndo continuo e permanente. Assim, por comparagdo com
outros métodos ocultos j& respaldados em lei habilitante, julgamos que o sistema de
localizag&o por via de GPS se afigura como um meio menos intrusivo e deve beneficiar,
no que toca as relacdes laborais de uma prévia autorizacdo da CNPD, de modo a que o
efeito da utilizacdo ilicita de meios de vigilancia a distancia ndo venha a invalidar a

4%% conceder ao

prova obtida, pois, como vincado no Acérddo do TRE de 08-05-201
empregador a faculdade de saber a localizagé&o do trabalhador no seu tempo de descanso
configura uma inadmissivel exposicdo ao controlo do empregador que se alastra ao
tempo e locais que ndo sdo de trabalho, mas tdo-somente a vida privada do trabalhador.
Tal como frisdmos ndo se pode confundir interpretacdo extensiva e analogia, que se
distinguem conceitualmente e praticamente: enquanto a primeira constitui um
alargamento da letra da lei, a analogia é, fundamentalmente o alargamento do espirito
da lei**’. Concordamos com Duarte Nunes quando refere que a localizagdo celular,
atendendo a sua ratio legis pode ser interpretada extensivamente no sentido de permitir
igualmente a localizagdo por aparelhos de GPS e ja a interpretacdo actualista faz cada
vez mais sentido dadas as inovacdes tecnoldgicas e a sua utilizacdo é admissivel em
materia de métodos ocultos.

J& no que concerne especificamente aos aspectos do regime em vigor das escutas
telefonicas que podem facultar, elementos importantes que deveriam constar da
legislacdo (ainda inexistente) sobre o sistema GPS, destacamos, desde logo o Acdrdao
do TRP de 21-03-2013 onde surge que: “A localizagdo através da tecnologia GPS esta
sujeita a autorizacao judicial [algo que defendemos como sendo urgente], aplicando-se,
por interpretacdo analégica, o disposto no artigo 187° do CPP”. E importante, neste
contexto, proceder a delimitacdo do préprio conceito de escuta telefonica, tendo em
conta os elementos tipicos do seu regime tal como plasmados no artigo 187° CPP e que
nos permitem fazer deles uma interpretacéo extensiva para o sistema de GPS:

a) As escutas telefénicas constituem um método de obtencdo de prova ou, nas
palavras de Germano Marques da Silva: “[...] s@0 instrumentos que que se servem as
autoridades judiciarias para investigar e recolher meios de prova; ndo sdo instrumentos

de demonstracdo do thema probandim, s&o instrumentos para recolher no processo esses

2% Disponivel em [em linha] www.dgsi.pt,, consultado em 17/12/2017.
4T TELLES, Inocéncio Galvéo (2010) Introdugdo ao estudo do Direito, Vol. I. 112 ed. — Reimpresséo.
Coimbra: Coimbra Editora, pp.261-262.
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instrumentos.”®*®; b) s6 podem ser autorizadas pelo JIC; c) s6 podem ser realizadas e
autorizadas durante a fase do inquérito; d) estdo sujeitas a um periodo temporalmente
limitado; e) tém de ser mostrar indispensaveis para a descoberta da verdade ou para a

249 A excepcdo do n° 2, julgamos

prova; f) ttm de fundamentar-se num delito catalogar
que, por interpretacdo extensiva, todas estas caracteristicas sdo aplicaveis a um futuro
regime legal regulador do modelo GPS. J& quanto a questdo da prévia autorizacdo pelo
JIC, julgamos que deve ser um elemento fortemente atendivel aquando da feitura da lei
habilitante do sistema de localizacdo por via de GPS. Apoiamo-nos, nomeadamente,
nesse mesmo Acérddo do TRP de 21-03-2013, em cujo aresto é afirmado, no ambito
de uma equiparagdo entre a localizacdo atraves de localizador GPS e a localizagdo
celular, o seguinte:

“[...] ndo faria sentido que apenas fosse sujeita a autorizacdo judicial a
localizacdo celular através de dados telefénicos e ja ndo o fosse 0 acesso a dados
de localizacéo através do mecanismo do GPS, uma vez que se tratam de dados
sensiveis, que dizem respeito a vida intima e encontram-se no ambito do direito
fundamental a auto-determinacédo informativa. Nesta conformidade e sempre que
esteja em causa a localizacdo através da tecnologia GPS a mesma deve ser

sujeita a autorizacdo judicial, aplicando-se, por interpretacdo analdgica, o

disposto no artigo 187° do CPP”’.

Acrescentamos ainda uma outra caracteristica das escutas telefonicas, a saber: a
ingeréncia nas telecomunicacBes s6 é permitida nos casos legalmente previstos e em
sede de processo criminal (artigo 34°, n°4 da CRP), ndo sendo admitidas escutas
telefénicas de cariz preventivo. Todavia, da nossa analise do GPS consideramos que
essa natureza preventiva pode estar presente no sentido da prevencdo de crimes,
conquanto essa prevencdo, que se pode justificar pelo grau pouco intenso de
intrusividade, ndo pode ser arbitraria ou indiscriminada, ja que deve ter subjacente
fundadas suspeitas, embora tal ndo seja perfeitamente claro em termos de Direito
Laboral, sendo aqui a destrinca a fazer a seguinte: nas escutas telefénicas urge que

estejamos face a um crime consumado ou, pelo menos, de tentativa punivel, enquanto

8 SILVA, Germano Marques da (2008), Curso de Processo Penal 11, 42 ed., Lisboa, Editorial Verbo, p.
233.

% RODRIGUES, Claudio Lima (2013) Dos Pressupostos Materiais de Autorizacdo de uma Escuta
Telefonica. Portal Verbo Juridico. Disponivel em [em linha]
http://www.verbojuridico.net/ficheiros/doutrina/ppenal/claudiolimarodrigues_autorizacaoescutatelefonica
.pdf , consultado em 26/10/2017, p. 5. “A proposito da necessidade de a medida de intercepgdo das
telecomunicaces ter de ter por base um delito catalogar, devidamente especificado, se pode falar num
principio de especialidade da investigagdo, tendo por escopo evitar que a decisdo que determina a
adopc¢do da medida vise empreender rastreios indiscriminados de cariz preventivo e aleatorios sem base
factica prévia da comiss@o de um delito catalogar.”. Idem. Op Cit., p. 6.
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que no sistema de localizacdo por via de GPS é possivel inseri-lo no contexto da
prevencdo criminal, consoante a situagdo concreta, quando tem como propoésito obter
uma notitia criminis, ou seja, evitar o cometimento de crimes ja planeados ou mitigar as
suas consequéncias para as vitimas. Isto é:

“[...] obter informagdes [...], relativamente a crimes que possam vir a ser

cometidos no futuro, facilitem a sua investigacdo e as informacdes de inteligent

acerca do modo de funcionamento de determinadas formas de criminalidade

(desde logo, o modus operandi das organizacbes criminosas). Assim, a

prevengdo criminal inclui a prevencdo criminal ex se (v.g. obter uma notitia

criminis ou informac6es que possam ser Uteis na investigacao futura de crimes) e

a prevencdo de perigos (evitar o cometimento de crimes ou minimizar oS Seus

efeitos para as vitimas [.. .]”250.

De facto, o pressuposto basilar para a realizagdo de uma escuta telefonica é a
existéncia de um processo penal em concreto, no sentido em que 0 mesmo ja esteja em
curso, o que resulta do artigo 34°, n°4 da CRP e, implicitamente do artigo 187°, n°1 do
CPP, ao estabelecer que este método de obtengdo de prova apenas pode ser autorizado
na fase de inquérito. Resta referir que a competéncia para requerer e autorizar a medida
do recurso a este método de obtencdo de prova, € atribuida por Lei ao MP (artigo 187°,
n°l do CPP) significando que ndo pode o JIC autorizar uma escuta telefénica por
iniciativa prépria, nem a requerimento dos demais sujeitos processuais, na medida em
que é ao MP que cumpre a direccdo do inquérito (artigo 263° n°1 do CPP). Por essa
mesma razdo, julgamos que numa futura Lei disciplinadora do modelo de GPS também
a competéncia deveria ser do MP e no que concerne a competéncia decisoria, tal como
ocorre no regime das escutas telefonicas, esta deverd ser atribuida ao JIC titular do
processo, no sentido em que este avulta como protector dos direitos, liberdades e
garantias dos sujeitos processuais afectados por medidas restritivas dos mesmos. Sobre
0 JIC impenderia também o dever de fundamentacdo, tal como resulta dos artigos 187°,
n°l e 97° n° do CPP e ainda do artigo 205°, n°1 da CRP, justamente porque € ele o
guardido das medidas restritivas de direitos fundamentais, conquanto, tal como
defendemos, o GPS ndo constitua uma medida extremamente restritiva de direitos
fundamentais e, portanto, ndo acarretando uma intensa danosidade social, seja quanto
aos bens juridicos afectados, seja quanto aos potenciais sujeitos que vdo ser alvo da

instalacdo dos dispositivos de geolocalizacao.

0 NUNES, Duarte Rodrigues (2015) “O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada”. Dissertagdo de
doutoramento em ciéncias juridico-criminais, policopiada, Faculdade de Direito da Universidade de

Lisboa, p. 308.
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Em suma, defendemos a admissibilidade do sistema de localizacdo por via de
GPS, enquanto método oculto de investigacdo criminal, por via da interpretagdo
extensiva e actualista e, quantos aos requisitos, fundamentos e limites, sufragamos a
interpretacdo analdgica do regime das escutas telefonicas que poderdo constar da futura

norma habilitante do sistema de GPS.

4.3. Tudo aquilo que deveria constar de regulamentacédo, mas a que o
legislador n&o deu resposta

1

Defendemos a necessidade de uma lei expressa™ atinente ao sistema de

localizacdo por via de GPS, a qual deve necessariamente tracar balizas quanto a sua
intrusividade e parametrizar a sua utilizagdo enquanto meio de obten¢do de prova em
processo penal, até porque uma legislacdo nesta matéria dard um contributo decisivo
para impedir arbitrariedades no entendimento da liberdade de aquisicdo probatéria ou

ndo taxatividade dos meios de prova. Neste sentido, sublinhamos a seguinte perspectiva:

“No campo de tensdo entre a eficacia irradiante dos direitos fundamentais, que
se amplificam em quantidade e densidade e a emergéncia das novas formas de
agressao possibilitadas pelo crescente progresso cientifico e tecnolégico, em
particular nos dominios das telecomunicacfes e da genética, esta € uma licdo a
ter sempre presente - «s6 uma lei expressa e determinada, reportada a técnica em
causa definidora do seu circulo de invasividade pode legitimar a sua utilizacéo
como meio de obtencdo de prova em processo penal» e é tudo menos uma licdo
in6cua, pois constitui um elemento essencial na determinacdo do sentido e
alcance da tdo decantada liberdade de aquisicdo probat6ria ou ndo taxatividade
dos meios de prova.”??,

Se pensarmos, por exemplo, na matéria concernente as relacdes laborais e no

caso da videovigilancia, a legislacdo que venha a ser adoptada ndo pode deixar de ser a

51 Também Costa Andrade defende a necessidade de constituicio de novos regimes processuais, entre os
quais se inclui a legislagdo do sistema de localizagio por GPS, no sentido de, no que respeita a0s meios
ocultos de obtengdo de prova em que se integra o GPS, ndo ocorram integragdes atipicas, exigindo, com
vista a clareza, determinabilidade, compreensédo e vinculagéo teleoldgica que o legislador se encarregue
de positivar os parametros processuais de aplicacdo de modo a mitigar a excessiva limitagdo de direitos
fundamentais e para garantir os direitos de defesa dos visados pelas medidas investigatérias. ANDRADE,
Manuel da Costa (2009) “Bruscamente no verdo passado”, a Reforma do Codigo de Processo Penal:
observac0es criticas sobre uma lei que podia e devia ter sido diferente, Coimbra: Coimbra Editora, p. 86.
»1SILVA, Sandra Oliveira e, (2011) “Legalidade da prova e provas proibidas”, in Revista Portuguesa de
Ciéncia Criminal, Ano 21, n.° 4 (Outubro/Dezembro de 2011), pp. 590-591. A este propoésito, PEREIRA,
Bruno que: “Condena desta feita o legislador torpe em relagdo a integracdo de novas modalidades
tecnoldgicas de investigacdo, fomentando a criacdo e alargamento de lacunas facilmente preenchiveis sob
o primado da reserva de lei.”. (2016) O sistema de geolocalizagdo GPS no Processo Penal Portugués.
Visdo integradora ou atipica no quadro dos meios de obtencdo de prova, Dissertacdo de mestrado.
Universidade de Lisboa, Faculdade de Direito, p.87.

%2 ANDRADE, Manuel da Costa (2009) Bruscamente no verdo passado”, a Reforma do Cédigo de
Processo Penal: observag@es criticas sobre uma lei que podia e devia ter sido diferente, Coimbra:
Coimbra Editora, p. 86.
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menos intrusiva possivel e devera constituir uma vigilancia de cariz mais genérico do
que uma vigilancia com efeitos directos nos postos de trabalho, para evitar que a
instalacdo de tais sistemas nos locais de trabalho implique, de forma desproporcionada,
a restricdo do direito da reserva da vida privada. Assim sendo, a Lei em falta devera ter
em linha de conta que tais sistemas sO terdo efectiva legitimidade quando forem
necessarios para a prossecucdo de interesses idoneos e enquadrados nos limites

253

impostos pelo principio da proporcionalidade™’. Da mesma forma Pedro Romano

Martinez®** defende que:

“[...] qualquer decisdo sobre a realizagdo de controlo®® & distancia da actividade

laboral deve ser criteriosa, evitando-se que os beneficios que o empregador
pretende obter sejam desproporcionados em relacdo ao grau de lesdo que vai ser
causado a privacidade das pessoas.”?*®.

Todavia, discordamos da posicdo defendida por Cruz®®’ por assumir uma
perspectiva radical face a lesividade do uso do GPS, que, alias, iguala a todos os outros
meios ocultos de investigacdo e defende que o legislador, ao ndo ter previsto até a
presente data o uso do GPS é porque o fez de forma deliberada, considerando que o
conjunto de possibilidades franqueadas pela Lei Processual Penal, bem como a
legislacdo extravagante basta para a edificacdo de uma investigacdo solida e eficiente.
Ora, ndo podemos concordar com esta ideia defendida por este autor, porquanto ignora
vantagens muito significativas que advirdo de uma regulamentacéo consistente por parte
do legislador, uma vez que somos favoraveis a urgéncia da consagracdo legislativa do
modelo de localizacdo por meio de GPS. Por conseguinte, o argumento aduzido pelo
mesmo autor ndo se configura como suficiente para a contrariar o facto do sistema de
geolocalizacdo constituir um meio oculto de investigacdo criminal. Além disso, ndo

concordamos nem com a sua inadmissibilidade enquanto meio oculto de investigacao,

253 |sso mesmo ficou firmado no Acérddo do STJ de 08-02-2016. Disponivel em [em linha] www.dgsi.pt,
consultado em 20/12/2017.

%4 MARTINEZ, Pedro Romano (2003) Cédigo do Trabalho Anotado, Coimbra: Almedina.

2% «A importancia do poder de vigilancia ou controlo do trabalhador ¢ posta em evidéncia sobretudo pela
doutrina italiana, que configura este poder ou como uma componente do poder directivo ou em moldes
auténomos. [...] sustenta-se 0 tratamento deste poder de vigilancia como componente do poder directivo
e do poder disciplinar: é um corolario natural do primeiro e um pressuposto essencial do segundo.”.
RAMALHO, Maria do Rosario Palma. (2012) Tratado de Direito do Trabalho, Parte 1I. 42 ed. Coimbra:
Almedina, p. 102.

2% Ipidem.

%7 CRUZ, R. M. F. S. (2015) Sobre a admissibilidade da localizagdo por GPS como meio de obtencéo de
prova atipico em Processo Penal, Tese de Mestrado em Direito na especialidade de Ciéncias Juridico-
Forenses. Lisboa: Faculdade de Direito da Universidade de Lisboa.
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nem tampouco com a inadmissibilidade das provas produzidas por intermédio da sua
utilizagdo. Nesta mesma linha, Santos Cabral defende:

“A necessidade de codificacao deriva desde logo da forma desordenada como o
legislador trata 0s meios de obtencdo de prova, de forma dispersa e sem
articulacdo. Enquanto uns (v.g., escutas telefénicas e outros legalmente
equiparados) estdo regulados no Codigo de Processo Penal, outros estdo
dispersos por diplomas extravagantes, como por exemplo, 0s agentes encobertos
(Lei 101/2001 de 25 de Agosto), os registos fotograficos (Lei n°5/2002 de 11 de
Janeiro), a videovigilancia (Lei n°1/2005 de 10 de Janeiro) ou 0s exames de
ADN (Lei n°5/2008 de 12 de Fevereiro).”?*®,

Além disso concordamos com a perspectiva aventada pelo Acordao do TRE de
07-10-2008%*°, segundo a qual quando em Agosto de 2007 por via da Lei n® 48/2007 de
29 de Agosto se aperfeicoou a individualizagdo e o acautelamento do uso de variegados
mecanismos electrénicos, o legislador “[...] ndo podia desconhecer a existéncia do
localizador de GPS e as virtudes da sua utilizacdo na investigacdo criminal. Nao
obstante, nada regulamentou sobre a sua utilizagdo, nem os proibiu”. Ademais:

“Tomado no seu conjunto, o direito portugués dos meios ocultos de investigacédo
caracteriza-se pelas lacunas e descontinuidades, incongruéncias e inconsisténcias
e, sobretudo, por insustentaveis contradicbes e assimetrias normativas,
axioldgicas e politico-criminais. Sdo, por exemplo, frequentes e comuns as
situacBes em que se faz depender o recurso a um dado meio ao oculto de um
conjunto de pressupostos ou requisitos mais largo e exigente do que aqueles de
que depende a admissibilidade de um outro meio comparativamente menos
gravoso e invasivo. E, por isso, em clara e frontal violagdo do principio
constitucional de proporcionalidade.”?*°.

Assim sendo, julgamos que o legislador de 2007 acabou por perder uma
oportunidade para criar estabilidade juridica e aproximar-se dos avangos imparaveis das

8 CABRAL, José Santos (2016) “Anotacdo ao artigo 126° — Métodos proibidos de prova”, in AA. VV,
Cddigo de Processo Penal Comentado, 22 ed. Coimbra: Almedina, p. 431. O mesmo autor cita, a este
propdsito, a decisdo do Tribunal Constitucional Alemao de 12 de Abril de 2005: “Em virtude das
alteracBes tecnoldgicas derivadas da sociedade de informacgdo, instrumentos potencialmente perigosos
para os direitos fundamentais, o legislador tem de observar com atencdo os desenvolvimentos
tecnoldgicos e, em caso de urgéncia, intervir através de legislagdo complementar.”. E adianta o autor que:
“Na verdade, o aparecimento constante de novas técnicas de investigagdo implica também novas
oportunidades de prevenir a pratica de crimes que colocam em perigo valores e bens essenciais.”. lbidem.
2 Disponivel em [em linha] www.dgsi.pt , consultado em 20/12/2017.

260 ANDRADE, Manuel da Costa (2009) “Bruscamente no verdo passado”, a Reforma do Codigo de
Processo Penal: observacfes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra:
Coimbra Editora, p. 109.

280 Manifestamos, assim, concordancia com o seguinte ponto de vista: “E pena que o legislador portugués
ndo se tenha proposto estugar 0 passo no sentido de tentar acompanhar, mesmo que a distancia, o modelo
de que louvavelmente se reivindica. [...] havia, em primeiro lugar, que outorgar foros de cidadania aos
diferentes meios ocultos de investigacdo, assegurando a todos o sancionamento positivado no
ordenamento processual penal patrio, resgatando-os, assim, do limbo de quase clandestinidade e de menor
respeitabilidade com que, em geral, tém sido encarados.”. Idem. Op. Cit., pp. 109-110. Contudo j& néo
concordamos com este autor quando assevera que: “Havia, em segundo lugar, que garantir a efectiva e
drastica redugdo da sua utilizagdo.”. Idem. Op. Cit., p.110.
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tecnologias e regular todos os meios ocultos de investigacdo criminal de uma forma

sistematica e ndo apenas dispersa em articulados de leis extravagantes®

2

. lgualmente
P.P. Albuquerque®® advoga a necessidade de o legislador concretizar um regime
habilitante destacando que os meios ocultos de investigacdo ndo podem eximir-se a
reserva de lei.

Com efeito, ndo descuramos que um pressuposto essencial para o recurso aos
métodos ocultos de obtencdo de prova é justamente a sua necessaria consagracédo legal,
por via do principio da reserva de lei. O préprio TEDH tem insistido nesta questdo ao
considerar que “A reserva de lei constitui um pressuposto formal do principio da
proporcionalidade e, em consequéncia, necessario a concepcdo do principio da
legalidade num Estado de Direito Democréatico, que consagre o principio da supremacia
da lei.”?®. Alias, foi essa concordancia com a Lei um dos argumentos utilizados pelo
TEDH no caso Uzun vs Alemanha de 02 de Setembro de 2010. Desta forma, um dos
modos de expressdo e actualizacdo da reserva de lei € o denominado catalogo de
infraccOes cuja perseguicdo é susceptivel de legitimar os varios meios ocultos de

investigacdo criminal. Um tal catdlogo deve ser concebido segundo critérios de

261 ~ L L
Este mesmo autor expde um problema relevante e controverso a propdsito desta matéria, a saber: “As

leis existentes ndo podem com efeito, ser encaradas como uma espécie de «normas penais em branco»,
marcadas pela plasticidade e abertas & subsuncéo dos novos meios técnicos de invasao e devassa. A este
proposito, verifica-se uma inultrapassavel assimetria entre: por um lado, a tendéncia expansiva dos
direitos fundamentais, a partir do matricial direito geral de personalidade ou da autonomia e dignidade
pessoal; e por outro lado, as formas legitimas de intromissdo ou devassa.”. ldem. Op. Cit., p. 113, dando
como exemplo o GPS, nos seguintes termos: “De forma assumidamente apoditica, o recurso a um novo
meio técnico (oculto e invasivo) de investigacdo em processo penal (v.g., GPS) s6 é possivel depois da
prévia — explicita e autbnoma — legitimagdo legal.”. Ibidem. Ora, discordamos desta posi¢do extremada,
pois na pratica- como teremos oportunidade de elucidar ao longo deste trabalho de investigacdo — basta
termos em conta um acervo ja considerdvel de Acérddos que vao no sentido da admissibilidade do
recurso ao sistema de localizacéo por meio de GPS, ndo obstante a sua falta de habilitagdo legal.

262 ALBUQUERQUE, Paulo Pinto de (2009) Comentério do Cédigo de Processo Penal & luz da
Constituicdo da Republica e da Convengdo Europeia dos Direitos do Homem”, 3* ed., Lisboa:
Universidade Catdlica, p. 316.

263 Nesta linha remetemos para decisdes como as seguintes: Handyside vs Reino Unido de 07/12 de 1976
ou Huvig vs Franga de 24/04 de 1990, entre muitos outros. Igualmente o TRL no seu Acordéo de 20-11-
2008 considerou que: “A existir ingeréncia nas telecomunicagdes, no quadro de previsdo legal atinente ao
processo criminal, carecerd sempre de ser compaginada com uma exigente leitura a luz do principio da
proporcionalidade [...]”. Disponivel em [em linha] www.dgsi.pt, consultado em 17/12/2017. Ao
proposito atinente a preocupacdo com a legislacdo dos sistemas de geolocalizagdo, retemos a seguinte
perspectiva aventada pela UNODC: “When regulating for tracking devices it is important that legislators
bear in mind not only the use of tracking devices which can be covertly installed into or onto objects by
authorities but also the use of technology which already exists in objects such as GPS in cars and mobile-
phones. That is, any system of authorization should anticipate the use by law enforcement of tracking
devices already existent in the suspect’s possession.”. UNODC- United Nations Office on Drugs and
Crime (2009), Current practices in electronic surveillance in the investigation of serious and organized
crime. New-York, United Nations Publication. Disponivel em, [em linha]
https://www.unodc.org/documents/organized-crime/Law-Enforcement/Electronic_surveillance.pdf ,
consultado em 25/10/2017, p. 38.
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proporcionalidade, quer no sentido da gravidade delitual como das exigéncias
criminalisticas da sua investigacdo. Por tal razdo, ndo seria convergente com 0S
requisitos constitucionais um quadro normativo que viesse autorizar a utilizagdo de um
determinado método oculto especialmente intrusivo para a investigacdo de um crime
relativamente benigno. Até por vias disso, consideramos que uma habilitacdo legal do
método oculto do sistema de localiza¢do por via de GPS faria todo o sentido para 0s
casos em que se pudesse utilizar meios menos gravosos e invasivos do que outros.
Como referimos supra, a futura legislacdo sobre esta matéria deveria ter em conta que a
admissibilidade do meio ficaria dependente de uma verificacdo in concreto de uma
suspeita fundada da ocorréncia da infraccdo®®. Por outro lado, através de uma
graduacdo expressa nessa legislacdo a haver, deveria constar a concepc¢do segundo a
qual o recurso a meios ocultos ndo deve realizar-se quando seja possivel alcancar os
mesmos resultados de investigacdo com a aplicacdo dos meios ditos descobertos,
conguanto o sistema de localizacdo por via de GPS, embora oculto, é pouco gravoso
quando comparado inclusive com esses métodos descobertos. Um dos argumentos que
pretendem legitimar a falta de legislacdo, como antes aludimos, do regime juridico do
sistema de localizacdo por via de GPS prende-se com um siléncio deliberado do
legislador quando legislou inclusive sobre outros métodos ocultos propiciados pelos

avancos tecnol6gicos®®. Contudo, ndo podemos acolher uma tal argumentacéo,

%64 «Tera de tratar-se de uma suspeita baseada em factos concretos e definida segundo limiares de
plausibilidade ou probabilidade, graduados — v.g., suspeita simples, suspeita forte, etc — em funcdo do
potencial de devassa do meio.”. ANDRADE, Manuel da Costa (2009) “Bruscamente no verdo passado”,
a Reforma do Cédigo de Processo Penal: observagdes criticas sobre uma lei que podia e devia ter sido
diferente, Coimbra: Coimbra Editora, p. 144. O mesmo autor refere ainda a questdo da autoridade
competente (assunto que também ja clarificamos supra) nos seguintes termos: “[...] o juizo de suspeita
ha-de reportar-se a0 momento em que a autoridade competente decide sobre a autoriza¢do ou recusa da
medida.”. Ibidem.

%5 Nesta linha exegética: “Nio se pode sequer pensar que o legislador ndo tinha conhecimento de tais
métodos ocultos da obtencdo da prova, pois isso seria 0 mesmo que passar-lhe um atestado de
menoridade, ignorancia ou distraccdo que se afigura incompativel com o seu estatuto de legislador
omnisciente, insuspeitamente descarregado no artigo 92, n°3 do CC portugués. Todavia, mesmo nos ditos
«intervalos lucidos», o legislador abordou a matéria de forma inconsistente e foi revelando um grande e
confrangedor desconhecimento da evolugdo técnico-cientifica entretanto ocorrida e das mais decantadas
solucBes que na matéria se vai encontrando nos paises do nosso enterno sécio-histérico-cultural [...] Nao
se ignora que as dificuldades de regulamentacdo dos métodos ocultos ndo eram pequenas, mas isso ndo
pod(ia) e justificar a inercia do legislador nessa matéria [...] Embora se reconhecesse existirem dividas e
incertezas sobre os caminhos a percorrer, o certo é que o legislador reformador de 2007 ndo se «meteu a
caminho» - e exigia que se metesse a caminho, jd que a «caminhar se faz o caminho... da vida.» -,
escudando-se nas referidas dificuldades e «complexidade problematica», muito embora a doutrina (e a
jurisprudéncia) ja Ihe fossem fornecendo, aqui e ali, com maior ou menor valia, portos seguros, «lugares
seguros de passagem de algumas linhas e sentidos de progressdo» que ndo foram «(per)seguidos e
percorridos» ou sequer «conhecidos».”. RODRIGUES, Benjamin Silva (2010) Da Prova Penal:
Bruscamente... a (s) face (s) oculta(s) dos métodos ocultos de investigagdo criminal, Tomo Il, Lisboa:
Rei dos Livros — Letras e Conceitos, pp. 39-40. O mesmo argumento é utilizado por CRUZ, R. M. F. S.
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porquanto o que, no nosso entender, sucedeu foi uma inércia da parte do legislador, ndo
esquecendo que a realidade criminal avanga mais rapidamente do que o poder
legiferante que, segundo Alberto Medina de Seica, citando os escritos de El Rei D.
Pedro V, afirma que:

“[...] j& ndo podem «argumentar [os legisladores] do presente para 0 porvir»:

confrontado com novos tipos de criminalidade sobretudo organizada e

transnacional em que impera uma «cultura de supressdo da prova» e para 0s

quais 0s instrumentos tradicionais parecem ndo conseguir dar resposta

eficaz.”?%®

Ademais, uma legislacdo avisada sobre esta matéria daria um inequivoco
contributo para o dilema central no que a esta problematica diz respeito, ou seja, a
divisdo “[...] entre o fascinio da eficacia repressiva a qualquer custo e 0S excessos de
um nominal e estiolante garantismo que perverte a matriz acusatéria de que se reclama.”
267.

Lamentamos, pois que a reforma do processo penal de 2007 n&o tenha procedido
a uma exaustiva regulamentacdo dos métodos ocultos de investigacdo criminal, em
nome da sistematicidade e da uniformidade, o que evitaria, designadamente que, na
pratica tais meios de obtencdo de prova continuem a ser utilizados a margem da
legalidade e inclusive dos principios fundantes de um processo penal tipico de um
verdadeiro Estado de Direito Democratico orientado para a necessidade de proteccao
mais elevada dos direitos mais fundamentais dos seus cidadaos **,

Em suma, eis alguns dos elementos que deveriam constar em regulamentacdo a

proposito do sistema de localizacao por via de GPS:

(2015) Sobre a admissibilidade da localizagdo por GPS como meio de obtencéo de prova atipico em
Processo Penal, Tese de Mestrado em Direito na especialidade de Ciéncias Juridico-Forenses. Lisboa:
Faculdade de Direito da Universidade de Lisboa.

26 SEICA, Alberto Medina de (2003) — “Legalidade da Prova e Reconhecimentos “atipicos” em Processo
Penal: Notas a margem da jurisprudéncia (quase) constante”, in Liber Discipulorum para Jorge de
Figueiredo Dias, Org. por Manuel da Costa Andrade. Coimbra Editora, p. 1388.

%71 dem. Op. Cit., pp. 1389-1390.

268 Esta critica ¢ radicalmente formulada por Benjamim Silva Rodrigues: “Ninguém ignora que cada vez é
maior a tentacdo de usar, em abono de taxas de eficiéncia (policial ou judiciaria), em matéria de
perseguicao criminal, métodos ocultos de investigacdo criminal, sejam eles ja classicos, e conhecidos, ou
novos e parcialmente desconhecidos (agentes provocadores, «homens de confianga», videovigilancia,
«espionagem informatica», «buscas on-line», fotografia ou gravages sub-repticias, microfones a
distdancia, gravagoes ambientais [...] localizagdo e rastreamento por via de GPS [...] Importa, ainda, ndo
ignorar que ha outros meios de obtengdo da prova que, apesar de «ndo ocultos» - por que conhecidos -,
aparecem nas margens obscuras da legalidade ja que sdo usados de forma desleal e enganosa («as
ocultas»), a margem dos grandes principios estruturantes do processo penal tipico de um verdadeiro
Estado de Direito democratico.”. RODRIGUES, Benjamin Silva (2010) Da Prova Penal: Bruscamente...
a (s) face (s) oculta(s) dos métodos ocultos de investigagdo criminal, Tomo Il, Lisboa: Rei dos Livros —
Letras e Conceitos, p. 38.
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a)

b)

d)

f)

9)

h)

Edificar um regime tipificado, a semelhanca do que acontece no ordenamento
juridico alemdo que se firma na tipicidade dos meios de investigacdo criminal e
vigilancia, de maneira a mitigar 0s excessos na perseguicdo penal,

Autonomizar este método oculto de investigacdo relativamente ao regime dos
demais, inclusive ja regulamentados como € o caso das escutas telefonicas e da
localizacdo celular, entre outros, configurando-lhe um regime préprio, enquanto
meio de producdo de prova e de localizacdo geografica;

Existéncia de uma reserva de lei que determine com exactiddo as condicGes de
utilizabilidade segundo os ditames da previsibilidade e determinabilidade a luz
do artigo 8°, n°2 da CEDH com vista a néo restricdo de direitos, tal como sucede
no ordenamento juridico francés;

Estipular uma clausula aberta que permita o recurso a instrumentos
funcionalmente habilitados ao fornecimento de dados de geolocalizacdo, a
semelhanga do que fora proscrito no Acérddo do TEDH, caso Uzun vs
Alemanha: a tipicidade ndo impbe uma redaccdo exaustiva de todos 0s meios
subsumiveis na clausula aberta, isto €, de meios funcionalmente aptos para o
escopo teleoldgico da norma, antes deve o regime respeitar a condicdo de
foreeseability, o que vai ao encontro do artigo 8°, n°2 da CEDH;

Consagrar uma legislagdo susceptivel de assegurar o primado da tipicidade de
forma, com vista a clareza na identificacdo dos bens juridicos ou direitos
fundamentais envolvidos e adequada definicdo dos potenciais niveis de
sacrificio a impor aos mesmos;

Densificacdo e transparéncia da nocdo de interesse publico, bem como um maior
controle democratico (inclusive pela actuacdo dos Tribunais) destas novas
tecnologias utilizadas em sede de investigacdo criminal em atencéo ao principio
da proporcionalidade;

Previsdo e prescricdo precisa e clara do fundamento, fim e limites da
intromisséo;

Existéncia de um catdlogo de infraccdes justificativas do recurso ao método de
localizagéo por via de GPS;

No seguimento do ponto anterior, tracar um quadro de utilizacdo deste método
oculto a um dominio restrito de crimes fixados, por exemplo como acontece na
ordem juridica francesa que possui um universo de crimes delimitados que

permitem 0 seu recurso em sede investigatoria, sobretudo em sede de
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)
k)

criminalidade especialmente violenta, como sejam a criminalidade organizada e
o terrorismo, mas também no seio da media criminalidade, perturbadora da paz
juridica e susceptivel de lesar o sentimento de seguranca juridica da
comunidade, como alias, previu o ordenamento juridico alemao;

Parametrizacdo do grau de necessidade do recurso a este método oculto;
Necessidade de existir um grau de suspeita, mesmo para quem entenda (caso de
Duarte Nunes) que serd suficiente a existéncia de uma suspeita inicial
objectivavel,

Clarificacdo da entidade competente para autorizar o recurso a este método
oculto de investigacdo criminal no decurso da investigacdo criminal. No caso do
ordenamento juridico portugués, tal competéncia deverd incumbir ao MP ou ao
JIC, a semelhanca do que ocorre no ordenamento juridico francés, através da Lei
372/2014 que veio aceitar como valida a geolocalizacdo autorizada pelo MP -
sendo depois reavaliada pelo juiz das liberdades e da detencdo, designadamente
nas situagdes de periculum in mora e para crimes a partir de 5 anos -, durante
um prazo de trés meses). Ja a ordem juridica italiana ndo faz depender o recurso
a este método de localizacdo de uma autorizacdo via decreto autorizzativo do
MP. No ordenamento juridico espanhol, a autorizacdo podera ser levada a cabo
pela policia, sem necessidade de consentimento da autoridade judicial,
orientacdo com a qual discordamos, sob pena de permanecer um amplo espaco
para 0 desrespeito do principio da proibicdo do excesso bem como de
arbitrariedades e onde ficam menos salvaguardados os riscos de invasdo da
privacidade o que, alias, vem na linha do entendimento do TEDH no caso Uzun
vs Alemanha ao considerar que o labor legislativo deve ser o mais clarificador
possivel de maneira a ndo deixar oportunidade conducente ao recurso arbitrario,
promovendo, dessa forma, uma blindagem garantista, dai a necessidade de fixar
a competéncia para a autorizacdo no MP e ainda do JIC como instancias

avalizadas para a validacao ou ndo do recurso a este método;

m) Concretizacdo do limite temporal, que devera perdurar pelo prazo estritamente

n)

necessario, isto é, pelo minimo possivel;

Regulamentar a questdo do consentimento dos individuos alvo deste método,
firmando a desnecessidade de um consentimento, sobretudo em matéria laboral
quando os dispositivos de geolocalizacdo sejam introduzidos em viaturas de

forma licita e com autorizacdo da CNPD, embora no Acérddo Moreno vs USA
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de 11 de Fevereiro de 2010, o Tribunal tenha declarado ilegitima a utilizacéo de
um dispositivo de GPS colocado numa viatura quando este se encontrava
parqueado de fronte a habitacdo de um suspeito de trafico de estupefacientes;

0) Delimitar o universo de visados a suspeitos, vitimas, intermediarios ou outras
pessoas sobre quem existe uma forte probabilidade de contactarem com o
suspeito ou, através delas, se conseguir saber o paradeiro do suspeito®®’,
conguanto em ordens juridicas como a alem4, a espanhola e a francesa inexistam
quaisquer catalogos de alvos, com a ressalva de que no caso alemao, o grau de
subsidiariedade é mais exigente nos casos em que o visado € um terceiro do que
naqueles em que o visado é o arguido ou o suspeito;

p) Limitar a utilizagdo dos conhecimentos fortuitos no sentido de direccionar
teleologicamente o método para a informacdo com relevo probatério para o
processo em curso, para o thema probandum: “E o potencial de demonstragdo de
elementos profundamente reveladores da personalidade do visado que, em
ultima analise, justifica a tutela acrescida e, consequentemente, impde uma
limitagdo do grau de ingeréncia e do contetido a recolher.”?"°,

g) A ndo destruicdo dos dados recolhidos através da geolocalizacdo, em virtude de
poderem vir a ser Uteis a defesa.

Por conseguinte, aquilo que defendemos € a necessidade de o sistema de
localizacdo por via de GPS estar alocado a uma previsao legal, com o fito de evitar um
total controlo dos movimentos dos cidaddos, o que contenderia com a dignidade da
pessoa, com o direito a liberdade deambulatéria e com o direito a reserva da vida

privada e familiar a luz dos artigos 1°, 18°, n°2 e 25° e 26° da CRP.

Capitulo V: A admissibilidade da obtencdo de dados de localizagdo por meio do
sistema GPS a luz da jurisprudéncia

5.1. Andlise de alguns dos Acordados mais significativos nesta matéria: seus
contributos para esta problematica

Consideramos especialmente relevante este capitulo, porquanto, na falta de

legislagdo relativamente & matéria sob analise, tem sido, predominantemente o labor

%9 PEREIRA, Bruno de Carvalho (2016) O sistema de geolocalizagdo GPS no Processo Penal
Portugués. Visdo integradora ou atipica no quadro dos meios de obtengdo de prova, Dissertacdo de
mestrado. Universidade de Lisboa, Faculdade de Direito, p. 143.

"% RAMALHO, David Silva (2016) Métodos Ocultos de Investigagdo Criminal em Ambiente Digital.
Dissertacdo de Doutoramento em Ciéncias Juridico-Criminais, Faculdade de Direito da Universidade de
Lisboa.
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jurisprudencial (a par da doutrina) que mais tem contribuido para o adensamento da
problemética da admissibilidade da obtencdo de dados de localizagdo por meio de
sistema GPS. Iremos debrucar-nos na analise de alguns Acorddos mais emblematicos
em favor da posicdo que defendemos neste trabalho de investigacdo, com especial
enfoque na jurisprudéncia nacional, mas nao deixando de dar conta de alguns arestos
relevantes do TEDH. Referimos a partida que o contributo dado pela jurisprudéncia no
que a esta tematica diz respeito tem sido decisivo, ndo s6 quando incide em matéria
penal como também quando se reporta a matéria laboral e disso daremos conta. Sem
contudo procedermos a um aprofundamento, ndo deixaremos de referenciar dois
Acorddos que vao no sentido inverso a nossa defesa da admissibilidade deste método

oculto de obtencéo de prova.

Matéria Laboral

O Acorddo do TRG de 03-03-2016, Processo 20/14.7T8VRL.G1, (Relator

Manuela Fialho),?"

pronunciou-se sobre a utilizacdo de um equipamento de GPS num
veiculo cuja finalidade era a de controlar o trabalho do A., sendo que a entidade
patronal alegou que:

“ Sem o GPS a R. teria muita dificuldade em verificar: i) o (in)cumprimento do

exercicio de funcgdes; (ii) o (in)cumprimento do horario de trabalho; iii) o

(in)cumprimento do local de trabalho e dos locais de visita efectuadas; iv) os

quilometros percorridos a titulo profissional ¢ a titulo particular.”.

Tendo o tribunal dado como provado, contra o requisito da indispensabilidade
ou da necessidade, que R. mesmo antes da instalacdo dos aparelhos de GPS ja
conseguia controlar a actividade desenvolvida pelos seus funcionarios recorrendo a
outros meios, “[...] o que revela que a tecnologia do GPS nao ¢é indispenséavel qualquer
poder de direccéo e fiscalizagdo por parte da entidade empregadora.”. Mais acrescenta o
aresto que a recorrida mandou instalar, apos avaria ndo dolosa da parte do funcionario
do primeiro GPS, um segundo GPS no veiculo, sem disso ter dado qualquer
conhecimento ao recorrente. Da factualidade dada como provada considerou o Tribunal
ndo existir prova suficiente que permitisse concluir pelo incumprimento das ordens
quanto ao horario, local, visitas e declaracdo de quilometros particulares por parte do

recorrente e que este ndo adoptou nenhuma conduta susceptivel de fundamentar o seu

2" Disponivel em [em linha] www.dgsi.pt , consultado em 09/12/2017.
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despedimento com justa causa®’>. Relativamente ao GPS, considerou o Tribunal que a
sua utilizacdo era violadora dos mais elementares direitos e garantias dos trabalhadores,
nomeadamente do ponto de vista constitucional, alegando que:

“[...] o sistema de GPS permite apurar a localizagdo exacta, em momento
determinado, do veiculo e da pessoa que nele se desloca, pelo que deve ser
considerado um mecanismo de vigilancia a distancia, passivel de interferir com
0 constitucionalmente consagrado direito de reserva da intimidade e da vida
privada (artigo 26° da CRP) e enquadrado no regime consagrado pelos artigos
20° e 21° do CT. Na verdade, sendo um mecanismo de controlo a distancia é
proibida a sua utilizagéo para verificar o desempenho profissional do trabalhador
(artigo 20° n°1 do CT) e para a verificagdo do cumprimento de qualquer
contrato, designadamente o de trabalho [...]".

Mais acrescenta o aresto, recorrendo a Deliberagdo n°® 7680 de 2014 da
Comissao Nacional de Proteccdo de Dados segundo a qual:

“[...] as potencialidades de localizagdo de GPS tém de ser compatibilizadas com
os direitos, liberdades e garantias dos trabalhadores, principalmente nos casos
em que a viatura de servico pode ser utilizada pelo trabalhador a titulo pessoal
[...] permitindo apenas a utilizacdo do aparelho GPS em casos de gestdo de
servico externo, para as actividades de assisténcia técnica externa ou ao
domicilio, distribuicdo de bens, transporte de passageiros, transporte de
mercadorias, seguranca privada ou para protec¢do de materiais perigosos e de
valor elevado.”.

Considerou o Tribunal que tal meio de vigilancia a distancia é intrusivo da vida
privada e cuja reserva consubstancia um direito de personalidade (artigo 80° do CC) e
ainda um direito constitucionalmente consagrada (artigo 26° da CRP) e que, como tal,
“[...] em situacao de conflito (artigo 335° do CC), sempre deve sogobrar o direito do
empregador de dirigir e fiscalizar a actividade dos trabalhadores que contrata, em face
daqueles direitos do trabalhador [...]”, acrescentando que: “ [...] ¢ ilegal, contraria a
boa-fé e desprovida de qualquer sentido de ética e, outrossim, violadora dos direitos,
liberdades e garantias a utilizacdo que a recorrida faz dos referidos aparelhos.”.
Ademais, viola o artigo 20° do CT que estipula que o empregador ndo pode usar meios
de vigilancia a distancia no local de trabalho, mediante emprego de equipamento
tecnoldgico, com vista a controlar o desempenho profissional do trabalhador, se bem
que 0 n° 2 do mesmo preceito estabelegca que “A utilizagdo de um tal equipamento é,

porém, licita sempre que tenha por finalidade a proteccéo e seguranca de pessoas e bens

272 «“Nos termos do artigo 351°, n°1 do CT, o despedimento por facto imputével ao trabalhador assenta

necessariamente num comportamento do trabalhador que consubstancie uma situagdo de justa causa.”.
RAMALHO, Maria do Rosario Palma. (2012) Tratado de Direito do Trabalho, Parte 1I. 42 ed. Coimbra:
Almedina., p. 814. E mais adiante “A lei ¢ particularmente exigente na configuragdo da justa causa para
despedimento [...] é necessario que estejam preenchidos os requisitos do artigo 351°, n°l do CT.”. Idem.
Op. Cit., p. 817.
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ou quando particulares exigéncias inerentes a natureza da actividade o justifiquem.”
Uma das questdes relevantes com que nos interpela este aresto € a seguinte: estamos ou
ndo em presenca de um meio de vigilancia a distancia? O Tribunal, com base na Lei n°
67/98 de 26 de Outubro responde afirmativamente a questdo, citando a Deliberacdo n°
1565 de 2015, estabelecendo que “[...] € evidente que os meios de georreferenciacdo
em contexto laboral permitem o controlo a distancia dos trabalhadores [...] Nessa
medida constituem um meio de vigilancia a distancia e caem no &mbito da aplicagdo do
artigo 20° do CT.”. Todavia, tal como evocado neste aresto ndo tem sido esse o
entendimento que vem sendo adoptado pelo STJ, designadamente no Acordéao de 13-
11-2013 antecedido do Acordéo de 22-05-2007 considerou que:

“O conceito de «meios de vigilancia a distancia» expresso no n°1 do artigo 20°
do CT de 2009 esta reportado aos equipamentos que traduzam formas de
captacdo a distancia de imagem, som ou audiovisual, microfones dissimulados
ou mecanismos de escuta e registo telefénico. O dispositivo de GPS instalado
pelo empregador, em veiculo automovel utilizado pelo seu trabalhador no
exercicio das respectivas funcbes, ndo pode ser qualificado como meio de
vigilancia a distancia no local de trabalho [...] porquanto apenas permite a
localizacdo do veiculo em tempo real, referenciando-o em determinado espago
geografico, ndo permitindo saber 0 que faz o respectivo condutor.”.

Sufragamos esta perspectiva do STJ, no sentido em que para a matéria em
discussdo, 0 GPS ndo deve ser considerado como um meio de vigilancia a distancia, nao
sendo este, contudo o entendimento do TRG neste Acérddo, defendendo que:

“[...] o aparelho em questdo € um meio de vigilancia a distancia que, estando a
ser utilizado para controlar a actividade do trabalhador, € proibido. Deste modo,
todas as provas obtidas pela utilizacdo do mesmo e que se reportem ao controlo
do desempenho profissional do trabalhador sao ilicitas.”.

Em geral, concordamos com a decisdo do TRG, conquanto ndo baseie a sua
decisdo, na inexisténcia do nexo de causalidade que justificasse o despedimento por
justa causa, no modo como a prova € obtida, o que do nosso ponto de vista poderia ter
feito, tal como ocorreu no Acorddao do TRL de 13-04-2016, Processo 2903/11.8
TACSC.L1-3, (Relator Carlos Almeida)?” que no seu considerando XXIV estabeleceu
que:

“[...] ndo obstante o facto de a prova assim obtida ndo ter resultado da
actividade dos 6rgdos de policia criminal, deve entender-se que é proibida a
valoracdo dos registos obtidos atraves dos dois geolocalizadores instalados pela
assistente nos seus veiculos sem consentimento dos utilizadores dos mesmaos,
nem a autorizacio da CNPD. E o que resulta do artigo 32°, n°8 da CRP e do
artigo 126°, n°3 do CPP.”.

2% Disponivel em [em linha] www.dgsi.pt, consultado em 15/12/2017.
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Portanto, a entidade empregadora ndo poderia ter obtido a prova através dos
geolocalizadores que instalou no veiculo do funcionéario, além do que prescindiu do seu
consentimento para a utilizacdo dos mesmos e tampouco pediu autorizacdo & CNPD.

Ainda aprofundando a delimitacdo contida no artigo 20° do CT, é preciso, face
ao n°2 do mesmo preceito, questionar que equipamento tecnoldgico poderd ser
enquadrado nesta norma. Se atendermos ao n°3 deste artigo, tudo parece apontar téo-
somente para a videovigilancia, o que fica firmado, a titulo de exemplo no Acérdéo do
STJ de 22-05-2007, Processo 07S054%™ é o seguinte:

“Embora a formulagdo literal do n°1 do artigo 20° do Cddigo do Trabalho ndo
permita restringir o ambito da revisao daquela norma a videovigilancia [...] por
consideracBes sistematicas e teleoldgicas, remete para formas de captacdo a
distancia de imagem, som ou imagem e som que permitam identificar pessoas e
detectar o que fazem, quando e durante quanto tempo, de forma tendencialmente
ininterrupta [...]7%".

Por conseguinte é nos artigos 20% 21° do CT, atinentes aos meios de controlo a
distancia que julgamos ser de integrar o GPS. No que concerne a possibilidade de o
empregador adoptar arbitrariamente medidas de controlo incidentes sobre os
trabalhadores, defendemos que tal ndo é aceitavel, até porque, de acordo com o artigo
20° do CT, fica interdita a possibilidade da entidade empregadora recorrer a esse tipo de
meios num quadro de eficiéncia e, ainda, a faculdade de proceder a uma vigilancia
remota do trabalhador que extravase a dimensao patrimonial. Ou seja: colocar sistemas
de geolocalizacdo nos telemdveis dos trabalhadores sdo, cremos, ilegitimos, ja que
existe uma coliséo grave do sigilo das comunicagdes e mesmo da privacidade. Na linha
do Acorddo antes analisado, também o STJ no seu Acdrdao de 13-11-2013 e ainda no

Acordao de 22-05-2007, firmou uma posicdo de recusa do GPS enquanto meio de

2% Disponivel em [em linha] www.dgsi.pt, consultado em 12/12/2017.

275 «“No entanto, a Deliberag¢do n° 768/2014°® da CNPD pronunciou-se em sentido diverso, considerando
que “iii) os avangos tecnol6gicos constituem um factor determinante para a modernizacdo, a
organizacgdo, o aumento da produtividade e competitividade das empresas, que simultaneamente podem
ser utilizadas para potenciar um maior controlo dos trabalhadores em matéria de produtividade/...] iv)
os dispositivos de geolocalizagdo, como qualquer sistema de vigilancia, envolvem restri¢des de direitos
fundamentais pelo que, em casos de conflitos de direitos, as restrigdes devem limitar-se ao necessario
para salvaguardar outros direitos ou interesses fundamentais, de acordo com o principio da
proporcionalidade, na sua tripla vertente de adequac&o, necessidade e proporcionalidade em sentido
estrito, implicando uma ponderagdo dos interesses fundamentais em conflito.[...] xi) a subordinag¢do
juridica no ambito da relacdo laboral, quando confrontada com a utilizagdo de tecnologias e com 0
tratamento de dados pessoais do trabalhador, deve ser adequada as exigéncias legais atinentes ao
regime de proteccdo de dados, assumindo particular relevancia, nomeadamente, os principios da
finalidade, da adequacgdo, da necessidade e da proporcionalidade, da transparéncia e da boa-fé, bem
como os direitos de informagdo, acesso e oposi¢do.”.
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vigilancia a distancia, sem no entanto estabelecer que a vigilancia por intermédio de
GPS constitua uma ofensa a privacidade do trabalhador, porquanto ndo se dirigir
directamente a vigilancia no dominio de accéo dos trabalhadores, apenas permite saber
onde se encontram ou se estdo parados ou em circulacdo. Ao contrario do que defende
Bruno Carvalho Pereira®’® concordamos com esta perspectiva, pois pelos argumentos
aduzidos pelo douto Tribunal inexiste uma ingeréncia sobre a privacidade. No entanto,
defendemos que é importante que, atendendo ao grau minimo de ingeréncia que ainda
assim possa ocorrer, que ela teria de estar devidamente limitada e controlada, pelo que
ndo podemos chegar a mesma conclusdo deste autor a este respeito, porquanto o que
advoga € uma natureza intrusiva do GPS na esfera privada e liberdade pessoal das
pessoas, ainda que possamos concordar que tal matéria é credora de regulamentacéo, de
modo a evitar o caracter duradouro que podera transformar o mecanismo de
geolocalizagcdo num instrumento arbitrario de invasdo do nucleo de intimidade dos
trabalhadores. Em sentido inverso a esta nossa posicao, destacamos 0 Acérdé@o do TRP
de 05-12-2016, Processo 20/14.8 T8AVR.P1, (Relator Domingos Morais) 2,
sustentando que a utilizacdo do GPS enquanto equipamento electrénico de vigilancia e
controlo implica uma limitacdo do direito a reserva da intimidade da vida privada do
trabalhador, tal como consagrado no artigo 26° da CRP:

“[...] nomeadamente uma restricdo a liberdade de movimento, integrando esses
dados, por tal motivo, informacdo relativa a vida privada dos trabalhadores
controlados. Mais considerou este Tribunal que os dados pessoais referentes ao
trabalho ndo foram recolhidos de forma licita, inviabilizando desse modo, a
possibilidade da sua utilizacdo enquanto meio de prova em sede procedimento
disciplinar e respectiva impugnacao judicial do despedimento.”.

Na fundamentacdo da decisdo de facto a M.ma Juiz do Tribunal da 1? Instancia
tinha considerado o seguinte:

“[...] a R. definiu as regras para a utilizacdo dos dados recolhidos pelo GPS e
deu conhecimento das mesmas aos trabalhadores [...] e fez notifica¢ao devida a
CNPD, sendo que, esta entidade chamada a averiguar [...] se a R. estava a actuar
dentro do quadro normativo de proteccdo de dados, depois de fazer uma
peritagem ao sistema e demais diligéncias que entendeu necessarias, concluiu
ndo haver prova do contrario [...] pelo exposto entendemos ser licita a instala¢ao
pela R. do sistema de GPS [...] bem como a utilizagdo dos dados recolhidos para
aferir do cumprimento por estes do respectivo periodo normal de trabalho e da

276 PEREIRA, Bruno de Carvalho O sistema de geolocalizagdo GPS no Processo Penal Portugués. Visdo
integradora ou atipica no quadro dos meios de obtengdo de prova. Dissertacdo de mestrado.
Universidade de Lisboa, Faculdade de Direito, 2016, pp. 85-86.

2" Disponivel em [em linha] www.dgsi.pt , consultado em 12/12/2017.
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veracidade das declaracdes [...] relativas aos locais ditados e aos quilometros
percorridos [...]".

Além disso, o Tribunal reconhece a polémica tanto na doutrina como na
jurisprudéncia acerca da interpretacdo do artigo 20° do CT, designadamente sobre o
conceito de meios de vigilancia a distancia e que segundo Maria Regina Redinha
contempla “[...] qualquer forma de controlo e/ou fiscaliza¢do a distancia do trabalhador

. . . 278
através de equipamentos técnicos”

, considerando que o conceito de meios de
vigilancia a distancia integra a videovigilancia. Posi¢cdo diversa é assumida por Teresa
Alexandra Coelho Moreira que considera que o poder de controlo pelo empregador,
veiculado pelas novas tecnologias da informacdo e comunicacdo veio gerar novas
situacdes de tensdo entre o legitimo poder de controlo do empregador e os direitos
fundamentais dos trabalhadores, concluindo o aresto que:

“A incidéncia das novas tecnologias nas relac6es laborais tem precisamente uma
das suas manifestacdes mais visiveis nas novas dimensdes que as mesmas
podem ter na fiscalizacdo da actividade laboral do trabalhador, o que cria a
necessidade de proceder ao seu adequado enquadramento juridico [tal como
defendemos supra].”.

Mais acrescenta que ndo obstante estes meios, como o GPS, propiciarem
variegadas vantagens para a relacdo de trabalho, ha que forjar um conjunto de cautelas
na sua aplicacdo, sob pena de uma destruicdo da liberdade pessoal dos trabalhadores e
dos seus direitos fundamentais:

“Esta dimensdo desumana do poder ao permitir um controlo potencialmente
vexatdrio, continuo e total, pode inclusivamente, comportar riscos para a satde
dos trabalhadores, tanto fisicos como psiquicos, nomeadamente por saber ou
sentir-se constantemente vigiado, 0 que pode provocar, inter alia, uma grande
pressdo psicoldgica e que poderd conduzir a casos de assédio moral e doencas
como depressoes e stress.”.

Assim sendo:

“[...] a geolocalizacdo mediante a utilizacdo de GPS pode ser utilizada com o
objectivo de «proteccdo de pessoas e bens», mas ndo pode servir de meio de
controle do desempenho profissional do trabalhador, uma vez que a respectiva
utilizacdo com esses objectivos comprime o direito a reserva da vida privada do
trabalhador.”.

O que enfatizamos neste Ultimo aresto é que a entidade empregadora se

submeteu e bem ao controlo prévio por parte de uma autoridade administrativa (a

28 REDINHA, Regina (2003) Direitos de Personalidade — anotagdo ao Cédigo do Trabalho de 2013,
PublicagBes online. Faculdade de Direito. Universidade do Porto. Disponivel em [em linha]
http://www.cije.up.pt, consultado em 15-09-2017, p. 11.
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CNPD), respeitando o seu parecer vinculativo para a validagdo e integracdo da
utilizacdo do GPS, além do que obteve autorizacdo do empregador para a instalagdo do
equipamento de GPS, motivo pelo qual ndo vemos razdo suficiente para considerar que
ocorreu uma ingeréncia inadmissivel na sua vida privada. Em vias disso, manifestamos
concordancia com a seguinte perspectiva propugnada pelo Acérddo do TRE de 08-05-
2014, Processo 273/11.3 TTSTR.E, (Relator Paula do Paco)?”®, a saber:

“A circunstancia da viatura ser propriedade do empregador que admitiu que a
mesma seja utilizada, em termos pessoais, pelo trabalhador, ndo acarreta
qualquer limitacdo a privacidade do mesmo, pois a vida pessoal ou privada
deste, no periodo extralaboral, é algo que ndo pode ser limitado pela vontade do
empregador ou pela criacdo de circunstancias, por este, que levassem a tal
limitacdo. Essa limitagdo sO poderia ocorrer mediante autorizacdo do
trabalhador.”.

J& quanto a decisdo da inexisténcia de justa-causa para o despedimento, a
posicdo deste Tribunal é a seguinte:

“A instalacdo do equipamento GPS na viatura atribuida para uso total, sem que
se tenha demonstrado, que, por essa via, o trabalhador foi controlado no periodo
extralaboral, ndo € suficiente para que se considere que a atuacdo do
empregador, apesar de ilicita, tornou imediata e praticamente impossivel a
manutencdo da relacdo laboral, pelo que ndo se verifica a justa-causa de
resolucdo do contrato de trabalho por iniciativa do trabalhador.”

Alias, ja a sentenca proferida na 12 Instancia havia considerado que:

“Em relacdo ao direito a privacidade no trabalho, entende-se que ndo existe uma
compressdo excessiva e indevida, dado o nivel minimo de informacdo que o
equipamento permite ao empregador conhecer, face as vantagens na seguranca
do patrimoénio asseguradas.”.

Ademais, considerou que “a falta de autorizagcdo de instalacdo por parte da
CNPD implica apenas a violacdo de uma norma administrativa, mas ndo configura
qualquer alteracdo dos dados basicos das posicdes juridicas entre o trabalhador e a
empresa.”. Reagiu o trabalhador considerando que tinha justa-causa para 0 seu
despedimento, ja que a colocacdo do equipamento de GPS no veiculo que lhe tinha sido
atribuido para uso total, configurava uma ingeréncia e uma violacdo da sua privacidade,
matéria regulada no artigo 16° do CT, mas também no artigo 26° da CRP e no artigo 80°
do CC. Tal como consolidado na jurisprudéncia, a colocacdo de dispositivos de GPS

constitui um afloramento do poder de direcgéo280 do empregador conguanto este tenha

2% Disponivel em [em linha] www.dgsi.pt , consultado em 12/12/2017.

280 Conquanto tal poder de direccéo do empregador tenha de acomodar as garantias projectadas na defesa
da individualidade dos trabalhadores, tal como referido no Ac6rddo do STJ de 12-11-2013, Processo
73/12.3TTVNF.P1.S1. Disponivel em [em linha] www.dgsi.pt , consultado em 21/12/2017: “ E sabido
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como limite a prestagdo e a execucdo do trabalho. O TRE fundamentou a pretensa
violacdo do direito & vida privada com base na seguinte argumentacao:

“[...] quando por for¢a da instalagdo do equipamento GPS no veiculo atribuido
ao autor, o empregador tem a possibilidade de saber a localizagcdo do referido
veiculo e indirectamente a localizacdo do trabalhador no seu tempo de descanso,
tal constitui uma inadmissivel exposicdo ao controlo do empregado que se
estende ao tempo e locais que ndo sdo de trabalho, mas que apenas se reportam a
vida privada do trabalhador sem autorizacdo deste [...] A vida pessoal ou
privada do trabalhador no periodo extralaboral € algo que ndo pode ser limitado
por vontade do empregador ou pela criacdo de circunstancias, por este, que
levassem a tal limitacdo. Essa limitagcdo sé poderia ocorrer mediante autorizacao
do trabalhador. No caso, ndo resultou provado que existisse tal autorizacéo e ndo
ha justa medida possivel ou proporcionalidade razoavel que deva prevalecer um
direito de propriedade respeitante a um bem material sobre um direito pessoal,
que comporta em si o valor da dignidade humana.”.

O que sublinhamos desta decisdo € que o empregador enveredou por uma
utilizacdo abusiva, j& que abria flanco a vigilancia do trabalhador no seu periodo extra-
laboral e é nessa medida que tal deve ser proibido, uma vez que invadiu, in concreto, a
esfera da vida privada e familiar do trabalhador que, segundo Gomes Canotilho e Vital
Moreira®®!, goza de uma reserva a intimidade em consonancia com o conceito de esfera
privada adequado a vida contemporanea, ou como refere o Acordao do STJ de 13-11-
2013: “ [...] a pessoa humana esta primeiro e s6 depois a «organizacdo»; a pessoa
humana é o fim ndo mero instrumento das relagdes juridico-sociais.”. Ou utilizando
uma linguagem kantiana, a pessoa humana é fim em si mesma e nunca pode ser meio
para uma qualquer finalidade, pois ndo tem preco que € o que caracteriza as coisas, mas
sim dignidade. Por conseguinte, podemos sintetizar, em jeito de balango, estes dados
coligidos na jurisprudéncia em sede de direito do trabalho, afirmando que quando o
GPS se encontra instalado numa viatura afecta exclusivamente as necessidades do

servigo e restringida ao ambito das relacdes laborais, ndo estamos ante uma intrusao na

gue o exercicio de tais poderes tém de conciliar-se com toda uma série de principios de cariz garantistico,
gue visam ndo sO salvaguardar a individualidade dos trabalhadores, mas também — e, por ventura,
sobretudo — conformar o sentido da ordenac&o juridica das relagGes de trabalho (e, em geral, das relag6es
sociais) em funcdo de determinados valores juridico-constitucionais, ou seja, mais concretamente, em
funcdo de um projecto de ordem social assente na dignidade da pessoa humana e na liberdade
individual.” Este mesmo Acorddo faz importantes consideracfes nesta matéria, uma vez que, refere
como exemplo — se a localizagdo geografica de um camido de transporte de combustivel for utilizada, o
respectivo motorista ndo fica abrangido pelo direito a reserva da intimidade da vida privada, dado que
integra 0 ambito da relacdo juridica-laboral existente entre este e 0 seu empregador, bem como néo viola
a proteccdo dos seus direitos de personalidade. Dai que, ndo ignorando os critérios axiolégicos
subjacentes, considere este douto Tribunal que o “padrdo de reserva” ndo pode ser encarado como
estanque ou inelastico, dado que ele varia “[...] em fun¢do das circunstincias e elementos de cada caso
concreto, nomeadamente, a condigéo e tipo de relagdo das pessoas envolvidas”.

%1 CANOTILHO, J.J. Gomes e MOREIRA, Vital (2007) Constituicdo da Replblica Portuguesa
Anotada, Vol. I, 4% ed., Coimbra: Coimbra Editora.
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vida privada dos trabalhadores; quando ndo existe captacdo ou registo de imagem ou
som, igualmente ndo podemos concluir que fiqguem em causa os direitos de
personalidade dos trabalhadores; quando essa reserva € invadida de forma abusiva entéo
sim os dados obtidos pelo sistema de localizacdo através de GPS devem ser
considerados como ilicitos e a sua utilizacdo como inadmissivel, justamente por afectar
a dimensédo de intangibilidade dos valores da privacidade e da dignidade humanas. A
utilizacdo do GPS deve ser analisada e ponderada casuisticamente, pois € preciso ter em
conta as finalidades visadas e as demais circunstancias do caso concreto®, uma vez que
sO assim poderemos aferir se a utilizacdo do GPS é pertinente, adequada, proporcional e
ndo excessiva e respeitando tais requisitos deve ser tida por admissivel. Por outro lado,
quando os contrarie deve ser considerada, pela sua intrusividade na esfera de vida
privada dos trabalhadores, como ndo admissivel. A privacidade coloca a questdo da
limitacdo da vigilancia, porque havendo limites a tracar eles, sdo sobremaneira,
dirigidos a vigilancia em favor da proteccdo da privacidade com o fito de evitar o
excesso de intrusividade.

Assim, da analise dos artigos 20° e 21° do CT temos que o empregador esta
impedido de utilizar meios de vigilancia a distancia no local de trabalho com vista a
controlar o desempenho profissional dos trabalhadores, pelo que a utilizacdo de
equipamentos como o GPS é licita sempre que tenha por objectivo a proteccdo e
seguranca de pessoas e bens ou quando exigéncias especificas adstritas a natureza da
actividade o justifiquem ou exijam. Uma interpretacdo sistematica e teleoldgica do n°l
do artigo 20° do CT considera a formula “meios de vigilancia a distancia” como
veiculos de captacdo a distancia de imagem, som ou imagem e som que permitam
identificar pessoas e detectar o que fazem (0 que ndo acontece com o GPS, ao contrario
do que ocorre com camaras de video, microfones dissimulados ou mesmo mecanismos

de escuta e registo telefonico).

%82 A este propésito sublinhamos o seguinte entendimento de Castanheira Neves acerca do principio da
legalidade criminal: “Decerto que este secundum legem, ndo excluird que o concreto juizo decisério seja
obtido em termos metodologicamente correctos — mediante uma interpretacdo — concretizacdo normativo-
teleologicamente orientada e com todas as implicacBes normativas proprias de um juizo concreto dessa
indole. SO que exigira simultaneamente do julgador que tenha ele sempre presente estar a realizar um
direito de que se esperam particulares garantias, devendo por isso ser especialmente atento a critica
metodoldgica, com o objectivo tanto da maior objectividade e rigor como da mais circunscrita
determinacdo, embora teleologicamente justificadas, do &mbito objectivo da norma. Neste sentido,
lembrando as consideragdes de HASSEMER, se devera ver naquele principio um forte argumento de
auto-controlo e possibilidade critica do juizo decisorio.” NEVES, Rita Castanheira (1995): “O Principio
da Legalidade Criminal”, in Digesta - Escritos acerca do Direito, do pensamento juridico, da sua
metodologia e outros. Vol 1°. Coimbra: Coimbra Editora, pp. 467-468.
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Em concordancia com Regina Redinha, tais meios de vigilancia a distancia nao
podem alcangar aquilo que se faz, quando e durante quanto tempo ou, nos termos do
Acordéo do STJ de 13-11-2013:

“Ora, 0 GPS apenas permite a localizacdo de veiculos em tempo real,
referenciando-os em determinado espaco geografico. N&o se dirigindo
directamente a vigilancia do campo de accdo dos trabalhadores, ndo permite
saber o que fazem os respectivos condutores, mas, tdo somente, onde se
encontram e se estao parados ou em circulagdo”.

Ademais, salientamos que o empregador devera informar o trabalhador quer
sobre a existéncia, quer sobre a finalidade dos meios de vigilancia que utiliza, devendo
ainda este ultimo pedir autorizacdo a CNPD para a utilizacdo dos mesmos, ja que cabe a
esta entidade administrativa regular o procedimento, visando a sua obtencéo, bem como
estipular as regras de conservacdo e destruicdo dos dados pessoais obtidos mediante
esses meios e, mesmo, exercer actividade sancionatoria®,

Aguela mesma autora enfatiza que a utilizacdo de novas TIC no ambiente de
trabalho acarreta um aumento exponencial do perigo de devassa da esfera da reserva
privada e pessoal do trabalhador, porquanto amplia a sua exposi¢do ao controlo do
empregador e, além disso, por se tratar de um campo relativamente pouco lavrado
(sendo de realcar que o GPS configura um dos mais recentes avangos que assomam o
ambito do controlo dos trabalhadores), surgem, ndo raro, novos problemas de
redelimitacdo de fronteiras da subordinacdo, implicando um aumento da tensdo entre
tutela da personalidade e extensdo do poder de direccdo do empregador, ja que se este €
titular dos equipamentos e sistemas tecnologicos instalados na empresa, no entanto
também o trabalhador é titular do direito de uma esfera de reserva pessoal, 0 que gera,
em vista a articulacdo de ambos os direitos, problemas de dificil resolucdo. Deste modo,

%83 «Por isso, é a meu ver util que a reflex@o [...] tenha algum foco na Lei de Protec¢do de Dados e,

sobretudo, na doutrina que vem a ser desenhada pela CNPD e que, em matéria laboral, vai formatando
administrativamente as fronteiras entre 0 que € ou ndo permitido aos empregadores, enunciando um
subtexto das normas pertinentes do Cédigo do Trabalho que mais parecerd um metatexto caso 0s
Tribunais, ao contrario do que na verdade vem sucedendo, passem a utiliza-la como doutrina de
revelacdo. Na realidade, em questbes cruciais, a CNPD vai confrontando a jurisprudéncia dos nossos
Tribunais, afirmando o seu acompanhamento ou ndo, ou o0 seu desajustamento, até, em fungdo do
progresso das tecnologias e das suas cada vez maiores possibilidades de intrusdo na privacidade. De
forma que, a meu ver, uma via de didlogo formativo tem que ser estabelecida, sob pena de inevitavel
confusdo, ante os enormes poderes regulatérios da CNPD, por antecipacdo aos tribunais, e as
necessariamente posteriores decisdes destes na definicdo dos direitos, na aplicacdo do direito.”.
MENDES, Luis Azevedo (2016) “Privacidade e Tecnologia de Informagdo em Contexto Laboral”, in
Intervenc&o no VIII Coléquio Anual Sobre Direito do Trabalho do Supremo Tribunal de Justiga, Outubro
de 2016. Disponivel em, [em linha]
http://www.stj.pt/ficheiros/cologuios/coloquios_STJ/VIII_coloquio_DT/LusAzevedoMendes.pdf, p.4
consultado em 16/12/2017.
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os direitos de personalidade consignados no CT nédo devem ser encarados de uma forma
estatica ao nivel da tutela constitucional e civil dos direitos de personalidade, pelo que
boa parte da jurisprudéncia prefere uma interpretacdo extensiva do artigo 20° do CT em
detrimento da sua interpretacdo literal para considerar que a videovigilancia ndo esgota
a interdicdo estatuida no artigo 20°.

Passamos, doravante, a clarificar os aspectos mais relevantes do Acordao do
STJ de 18-05-2017, Processo n° 20/14.8 T8AVR.P1.S1, (Relator Chambel Mourisco)?.
A factualidade mais relevante neste aresto ¢ a da admissdo de uma delegada de
informacdo medica que utilizava, para o exercicio das suas funcGes uma viatura
automovel fornecida pela R., que veio a instalar, em 2011, um equipamento GPS na
frota automovel dos seus trabalhadores apds ter realizado a competente notificacdo a
CNPD. Quanto as finalidades que presidiram a instalacdo do equipamento de GPS nas
viaturas pela R. foram as seguintes:

“[...] para seguranca destas e dos seus utilizadores e em ordem a verificar o
cumprimento das fungdes dos trabalhadores externos, designadamente do
horéario de trabalho e dos locais das visitas [...] bem como para contabilizar os
quilémetros percorridos, quer em servigo, quer a titulo particular [...]".

Entretanto, a A., em 2014, ocultou no mapa de despesas por si elaborado, 110
quiléometros percorridos a titulo particular com prejuizo para a R.. Tal como o aresto
antes analisado, também no presente se considera que o GPS “N&o capta, nem

transmite, som ou/e imagem, ndo se tratando de um meio de vigilancia a distancia”

(sublinhado nosso). Na sua contestacdo/reconversdo, aduziu A. que a utilizacdo desse
equipamento era ilicita por tratar-se de um meio de vigilancia a distancia interditado
pelo artigo 20° do CT e resultando desse entendimento a sua desvalorizacdo como meio
de prova; por violar os direitos de personalidade dos trabalhadores, mormente o direito
a reserva da intimidade da priva privada e ainda por existir fugas de informacéo, “Tendo
sido divulgado um e-mail a todos os delegados com os dados de GPS de cada um dos
veiculos e ocorrido comentarios numa reunido sobre a vida amorosa de alguns
trabalhadores por causa da divulgagdo desses dados”; por R. ndo ter instalado GPS nos
veiculos de todos os trabalhadores; por considerar inexistir qualquer fundamento sério
(“apenas com base no facto de ser fumadora”) para lhe ser imputada a autoria dos danos

no GPS. No recurso de apelagdo para o Tribunal da Relagéo, a A. juntou a Deliberacao

%84 Disponivel em [em linha] www.dgsi.pt , consultado em 15/12/2017.
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n° 1015/2015 da CNPD de 23.06.2015. Por seu lado, o Tribunal da Relacdo proferiu
Acérddo que decidiu: reconhecer a ilicitude do despedimento da A; no mais, manteve a
sentenga recorrida, 0 que motivou que a R. tenha interposto recurso de revista, alegando
que definiu as regras para a utilizacdo dos dados recolhidos pelo GPS; que todos os
trabalhadores estavam informados sobre este dispositivo; fez a notificacdo da instalagcdo
de GPS a CNPD; para efeitos dos artigos 20° e 21° do CT, a instalagdo do GPS naqueles
automaveis ndo determina a autorizacao prévia do CNPD nos termos o artigo 28° da Lei
n°67/98, de 26 de Outubro®®. Este Acérddo, analisada a matéria de facto, considerou
que o aparelho instalado no veiculo da A. tdo somente disponibilizava informacdes
acerca da localizacdo aproximada desse mesmo veiculo e sobre os trajectos percorridos,
concluindo pela ndo ingeréncia na sua esfera privada, o que sé sucederia se existisse um
uso abusivo ou inapropriado do veiculo e em que fosse a propria A. a permitir essa
ingeréncia em aspectos particulares da sua vida privada. Mais entende o STJ que a

informagdo oriunda do equipamento de GPS nada tem a ver com o tratamento de dados

pessoais, mas antes com o0 tratamento de dados impessoais ou “ndo pessoais”

(sublinhado nosso), dado que referidos a uma coisa, ndo a uma pessoa. E mais adianta
que ndo se trata de dados pessoais sensiveis com tratamento sujeito a autorizacao prévia,
mas, antes, de dados pessoais ndo sensiveis, sujeito a mero registo de notificacéo.
Considera ainda este Acordao que: “Nenhuma ilegalidade se extrai da utilizagdo do GPS
como meio de prova.”. Também considera este douto Tribunal que, no caso sub judicio
ndo ocorreu a possibilidade de os dados obtidos pelo GPS passarem para 0 dominio do
conhecimento de terceiros, pois foram respeitadas: “[...] as mais elementares regras
para que os dados recolhidos através do GPS permanecam em seguranc¢a e longe do
conhecimento de terceiros.”. Mais acrescenta este aresto que é proibida a valoracdo dos
registos obtidos através dos geolocalizadores instalados pela assistente nos seus
veiculos sem consentimento dos utilizadores dos mesmos, nem autoriza¢do da CNPD,
tal como resulta do artigo 32°, n°8 da CRP e do artigo 126° n°3 do CPP. Outra
consideracdo inovadora inserta neste Acorddo ¢ a seguinte: “No que, concretamente

concerne & questdo laboral, ndo pode ser alheia uma consideracdo assaz evidente: a

8 Que transpds para o Direito portugués a Directiva n°® 95/46/CE do Parlamento e do Conselho,

consagrando principios que também deverdo ser atendidos nas relacdes laborais. Ja o seu artigo 27°
estipula que incumbe ao empregador a responsabilidade pelo tratamento de dados pessoais, embora deva
notificar previamente a CNPD da realizagcdo do tratamento automatizado e da sua finalidade, sendo
exigida a sua autorizagdo prévia em determinados casos, salvo se os tratamentos forem directamente
autorizados pela lei.
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jurisprudéncia em que se estriba a recorrente € -, salvo o devido respeito, que é muito —
manifestamente desfasada da hodierna realidade.”. Conclui entdo o Acérddo que no
caso concreto a utilizagdo do equipamento de GPS visa controlar o trabalho do A., o que
nunca, no entender deste Tribunal, € permitido e, além disso, a orientacdo adoptada
neste Acorddo é aquela que entronca na ideia de que a utilizacdo de GPS surge como
um meio de vigilancia a distancia de que resulta a sua proibic¢éo e o so¢obrar deste meio
de prova. Ora, da analise deste ultimos dois Acorddos torna-se bem notéria a
discrepancia no entendimento da licitude ou ilicitude da utilizacdo do sistema GPS,
mostrando bem, o quéo contraditoria é esta matéria mesmo no plano jurisprudencial, até
porque a 12 Instancia havia considerado como licita a instalacdo pela R. do dispositivo
de GPS na viatura atribuida a A. e considerava que tal dispositivo ndo era um meio de
vigilancia a distancia e ainda temos as posi¢oes da jurisprudéncia do STJ que vai no
mesmo sentido da licitude, casos dos Acérdaos de 22-05-2007 e de 13-11-2013%% nos
quais séo considerados como meio de prova os dados juntos aos autos transmitidos pelo
dispositivo do GPS. Ja o Acord&o do STJ de 18-05-2017 conclui que:

“[...] a matéria de facto constante da ampliacdo efectuada pelo TR e a questdo
de saber se a prova recolhida pelo dispositivo do Sistema de Posicionamento
Global (GPS) era ou ndo licita sé tinha interesse se subsistisse o referido
fundamento, com vista a apreciar a gravidade da conduta da autora, que ao
praticar o aludido dano teria pretendido obstar ao regular funcionamento do
dispositivo para permitir que o mesmo transmitisse informacdes que seriam
utilizadas pelo empregador.”.

Salientamos ainda o Ac6rddo do TRP de 22-04-2013, Processo
73/12.3TTVNF.P1 (Relator Anténio José Ramos)®®’ que foi um dos primeiros a
considerar que:

“A utilizacdo de meios de vigilancia [entre os quais inclui o0 GPS] s6 sera licita
se e enquanto tiver por finalidade exclusiva a proteccdo de pessoas e bens.
Proteccdo ou seguranca dos sujeitos da relacdo de trabalho, de terceiros ou do
publico em geral, mas também de instalacdes, bens, matérias-primas ou processo
de fabrico, nomeadamente. Significa isto que a vigilancia nao sera permitida se
tiver por finalidade dltima ou determinante o mero controlo do modo de
execucdo da prestacdo laboral. Seja através de uma interpretacdo extensiva ou
mediante uma interpretacdo actualista [ambas, a nosso ver, com importantes
virtualidades analiticas] instalado no veiculo automével atribuido ao trabalhador
deve ser englobado no conceito de meio de vigilancia a distancia no local de
trabalho [...] mas ndo pode servir de meio de controle do desempenho
profissional do trabalhador, uma vez que a respectiva utilizacdo com esses
objectivos comprime o direito a reserva da vida privada do trabalhador. A

286 Ambos disponiveis | em [em linha] www.dgsi.pt , consultado em 22/12/2017.
%7 Disponivel em [em linha] www.dgsi.pt, consultado em 22/12/2017.
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utilizacdo do GPS- como equipamento electronico de vigilancia e controlo que é
— e 0 respectivo tratamento implica uma limitacdo ou restricdo do direito a
reserva da intimidade da vida privada, consignada no artigo 26°, n.°1 da CRP,
nomeadamente uma restricao a liberdade de movimento, integrando esses dados,
por tal motivo, informagdo relativa a vida privada dos trabalhadores. [...] a
consequéncia da utilizacdo ilicita dos meios de vigilancia a distancia invalida a
prova obtida para efeitos disciplinares. Assim, a luz do artigo 32°, n.°8 da CRP, a
prova produzida através desses registos é nula, uma vez gque a sua aquisicao, o
seu tratamento e posterior utilizagdo constitui uma evidente violacdo da
dignidade e privacidade do trabalhador, ndo podendo, assim, a mesma ser
utilizada como meio de prova em sede de procedimento disciplinar.”.

Tendo em conta a rapida evolucdo dos meios tecnologicos, tendencialmente
passiveis de colidir com a vontade de cada individuo controlar a informacéo que sobre
si existe, acarreta problemas novos e instigadores de uma reflexdo aprofundada acerca
da necessidade de uma nova configuracao da privacidade, mas também da protec¢édo de
dados pessoais. A este respeito, salientamos a seguinte evocacao feita por Luisa Neto:

“Recorde-se que, ao proceder a distin¢do entre a reserva lato senso e a privacy, o
Tribunal Constitucional Alemao veio introduzir a ideia de auto-determinacéo,
abrangendo o direito de fazer escolhas essenciais numa esfera de intimidade e
segredo, na medida em que a divulgacdo intempestiva de factos proprios do
sujeito possa ameagcar o exercicio efectivo de outras liberdades. Neste sentido, é
ai possivel a distingdo entre o conceito de intimidade — equivalendo ao segredo e
factos ocultos — e o de privacidade — correspondendo aos direitos de
«reservatezzay italiana ou de «privacy» anglo-saxonica.”?%.

Resulta assim claro que o empregador ndo pode controlar as condutas que fazem
parte da esfera da vida privada do trabalhador nem vigiar o modo de execugdo da

prestacdo laboral pelo trabalhador.

Matéria Penal

Cumpre-nos agora aclarar alguns dos elementos que reportamos como 0s mais
significativos para o nosso objecto de estudo, coligidos a partir de Acdrddos incidentes
em matéria penal.

O Acordéo do TRL de 13-04-2016, Processo 2903/11.8TACSC.9.1-3 (Relator
Carlos Almeida), cuja factualidade nos remete para o crime de furto que tem como
elemento do seu tipo objectivo o conceito de subtraccdo e que constitui um crime de
consumacao antecipada. No que ao GPS respeita destacamos a seguinte consideracao:
“Os dados obtidos por cada um destes aparelhos constitui prova documental tal como

288 NETO, Luisa, (2011): NETO, Luisa, (2011): “Ac6rd&os do TC n° 213/2008 e 486/2009: A prova
numa sociedade transparente”, in Revista Cientifica Nacional, p.317.
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ela é definida pelo artigo 164, n°1 do CPP.” ?®°. Assim, este Ac6rdao interpela-nos a
reflectir sobre a questdo nuclear de saber se um meio de obtencdo de prova com as
caracteristicas do GPS e que se distingue da intercep¢do das comunicagfes pode ser ou
nao permitido apesar da auséncia de lei que: “[...] legitime a sua utilizagdo, delimite os
crimes que a admitem, estabeleca o procedimento a adoptar e fixe a competéncia para
autorizar o seu uso e controlar todo o procedimento que tiver lugar.”. A orientagdo
seguida neste aresto € a resposta negativa a questdo acima formulada, com a seguinte
argumentacao:

“[...] em primeiro lugar porque um aparelho de geolocaliza¢do, no caso, um
«GPS Tracker» ¢ um meio oculto de investigacdo que, por isso mesmo, sO
poderia ser admitido se existisse lei que o0 consagrasse como um meio de
obtencdo de prova legitimo e regulasse todos os referidos aspectos do seu regime
[...] a utilizag@o desses aparelhos pelo sistematico e permanente registo de dados
que propicia, cujo tratamento permite, e pela natureza dos mesmos, é susceptivel
de violar a vida privada dos utilizadores dos veiculos em que se encontrem
instalados [...] por tudo isto e ndo obstante o facto de a prova assim obtida ndo
ter resultado da actividade dos 6rgédos de policia criminal, deve entender-se que é
proibida a valoracdo dos registos obtidos através dos dois geolocalizadores
instalados pela assistente nos seus veiculos sem consentimento dos utilizadores
dos mesmos, nem autorizacdo da CNPD. E o que resulta do artigo 32°, n°8 da
CRP e do 126°, n°3 do CPP.”.

E ainda entendimento deste douto Ac6rddo que a invalidade do meio de
obtencdo de prova por intermédio do sistema de localizacdo por via de GPS é
impeditivo da valoragdo dos registos obtidos pelos geolocalizadores e mais ainda “[...]
a valoracéo dos resultados das vigilancias policiais efectuadas e das imagens recolhidas
durante a sua realizacdo uma vez que essas vigilancias foram coordenadas com as
informagdes sobre a localizacdo dos veiculos obtida através daqueles aparelhos.”. Uma
das questbes pertinentes que nos coloca, portanto, este aresto diz respeito as entidades
que devem ser competentes para autorizar este método oculto de investigacdo criminal,
uma vez que as localizacGes via GPS, no caso apreciado pelo TRL foram obtidas pela
assistente sem que tivessem sido solicitadas ou autorizadas por autoridade judiciaria,
mormente pelo JIC (o que €, alias, um aspecto que, do nosso ponto de vista, uma futura
lei sobre esta matéria devera fixar de forma clara). Em termos de arrimos legais o
Acoérdao faz referéncia aos artigos 125° e 126° do CPP e ao artigo 32° da CRP e em
termos infra-constitucionais faz referéncia a Lei n® 41/2004 de 18.08 e a Lei n° 32/2008

de 17 de Julho para além do artigo 20° do CT. Considera ainda que quando estd em

2 Disponivel em [em linha] www.dgsi.pt , consultado em 26/12/2017.
125


http://www.dgsi.pt/

causa a localizacdo mediante a tecnologia GPS esta deve ser sujeita a autorizagédo
judicial, fazendo aplicagdo por interpretacdo analdgica do disposto no artigo 187° do
CPP, sendo que concordamos que “[...] ndo pode a entidade patronal por conta propria
encetar e levar a cabo uma investigacdo com vista a detectar ilicitos criminais,
utilizando para tanto o sistema de GPS.”, mostrando-se ainda este Tribunal perplexo
pelo facto de o MP ter aproveitado as localizages obtidas através do sistema de GPS
sem autorizacdo do JIC. Seguindo esta linha argumentativa da invalidade motivada pela
falta de autorizacdo do JIC, o aresto traz a colacdo a questdo do efeito a distancia que
essa invalidade possa ter, ou seja, o efeito que uma invalidade gera na restante prova
produzida. Em termos substanciais, considera este Acérdao que:

“[...] a prova consistente nos registos da circulagéo das carrinhas do hotel é nula
porquanto foi obtida mediante uma abusiva intromissdo na vida privada dos
arguidos [...] atendendo a que ndo sé estes ndo tiveram conhecimento (e
portanto também ndo deram o seu consentimento) de que estariam a ser
controlados no exercicio da sua actividade por este meio como porque a
colocagdo destes dispositivos teve como unico fito investigar a pratica de crimes
e ndo foi autorizada por um juiz de instru¢cdo como devia ter sido em obediéncia
ao disposto no artigo 187° do CPP.”.

Conclui entdo pela nulidade da prova assim obtida nos termos do artigo 126°,
n°3 do CPP e para averiguar as consequéncias dessa nulidade, recorre 0 TRL a chamada
teoria dos frutos da arvore envenenada, ou seja que a prova produzida contamina a
restante prova — tem o efeito metastisante — se existir um nexo de dependéncia
cronoldgica, l6gica e valorativa entre a prova produzida e a restante prova conforme
artigo 122°, n°1 do CPP. Segundo o TRL a prova obtida posteriormente a juncdo dos
respectivos registos por GPS baseou-se somente na prova secundaria:

“Temos, pois, que a junc¢do dos registos GPS foi determinante para a aquisi¢cdo
posterior de prova que com eles tém inequivoco nexo de causalidade. Sendo
assim, entendo que os efeitos da nulidade se estendem designadamente as
apreensbes efectuadas na sequéncia das buscas levadas a cabo, a prova
testemunhal e até as declaracbes dos arguidos e as vigilancias efectuadas pela
autoridade judicial.”.

O Acérddo remete ainda para o TEDH cujos principios sdo orientadores da
jurisprudéncia portuguesa ao considerar:

“Por ex.: admitindo que as intercepgdes telefonicas (& semelhanga da localizagao
atraves de mecanismos de GPS) sdo uma interferéncia por uma autoridade
publica no respeito pela vida privada, essa interferéncia deve estar de acordo
com a lei e de perseguir objectivos legitimos.”.

Faz ainda o enquadramento legal desses objectivos, designadamente invocando
0 artigo 26° n°l1, o artigo 34° n% 1 e 4 da CRP, o artigo 137°, o artigo 134° n°2, o

126



artigo 356° e o artigo 126° do CPP. Contudo, o Acorddo faz uma importante
clarificacdo a respeito do TEDH j& que este atende a préatica do Estado e ndo apenas a
sua Lei e, assim a Lei é definida como um conceito de lei material, pelo que se devera
atender ao direito escrito e ndo escrito. Argumenta ainda o TRL, seguindo a teoria da
arvore envenenada que a localizacdo através do mecanismo de GPS seria um fruto dessa
mesma arvore a que o Tribunal ndo deve atender para impedir que a mancha ou nédoa
da prova ilicitamente obtida se propague a sentenca. Contudo, dentro da linha dessa
teoria, tendemos a considerar que seria mais proficuo aplicar a excep¢do da nodoa
dissipada, se entendermos que o GPS possa ser aceite por apresentar autonomia
suficiente de modo a afastar a nddoa, interpretando ndédoa como falta de legislacdo
sobre esta matéria, dada a importante eficacia penal que o modelo de localizacao por via
de GPS permite. Conclui o Acordao: que as interferéncias na privacidade decorrentes
da utilizacdo de GPS por serem de intensidade reduzida e por se justificarem por razdes
de proporcionalidade em virtude da prossecucdo de um interesse legitimo de
investigagcdo de um crime praticado pelo trabalhador no contexto laboral e além disso
ser legitima a utilizacdo de dados e informacdes obtidas através de GPS para efeitos de
queixa e abertura de inquérito nos termos da lei processual penal, tratando-se de uma
“[...] situacdo que configuraria uma delimitacdo negativa do direito do trabalhador a
privacidade dada a inexisténcia, nesta circunstancia, num interesse deste, susceptivel de
tutela juridica”, que os dados obtidos pelos aparelhos de GPS constitui prova
documental como ¢ definida pelo artigo 164°, n°1 do CPP e que deve distinguir-se o
sistema de localizagdo por meio de GPS da intercepg¢ao das comunicagoes.

Um outro Acorddo, este do TRP de 21-03-2013, Processo n° 246/12.9TAOAZ-

A.P1, (Relator Joaquim Gomes)*®

que reputamos como de especial relevancia para o
nosso objecto de estudo, porquanto a sua orientacdo vai no sentido da admissibilidade
da geolocalizagdo, firmando este aresto que a localizacdo através da tecnologia GPS
estd submetida a autorizacdo judicial, aplicando-se, por interpretacdo analdgica, o
estipulado no artigo 187° do CPP. Desde logo, é importante frisar a posicdo do MP no
sentido de considerar a necessidade da utilizagdo do localizador GPS e mesmo a sua
indispensabilidade em casos especificos como o que vem plasmado na factualidade

sobre a qual incide o Acorddo, a saber: colocacdo do localizador GPS em viaturas

2% pisponivel em [em linha] www.dgsi.pt , consultado em 23/12/2017.

127


http://www.dgsi.pt/

usadas pelos suspeitos da pratica de furtos qualificados asseverando o MP que ela
adquire toda a pertinéncia do ponto de vista investigatorio, com a seguinte justificac&o:

“[...] uma vez que quem se dedica ao furto em residéncias e estabelecimentos
alheios, com arrombamento e escalamento, a coberto da noite, tem o cuidado de
verificar com cuidado, permanentemente, com a colaboracdo de co-autores
«vigilantes», se estdo ou ndo, a ser vigiados pelo que qualquer seguimento
policial a distancia se releva infrutifero, bem assim a consequente recolha de
prova.”.

Mais acrescenta: tratar-se de um método ndo proibido de prova segundo a base
legal do artigo 126° do CPP e ainda do artigo 32° n°8 da CRP, considerando-o
admissivel nos termos do artigo 125° do CPP, sob a condicdo de que seja devidamente
autorizado e controlado judicialmente (algo que igualmente defendemos), por aplicacéo
analogica do preceituado nos preceitos conjugados dos artigos 4° e 189°, n°2 do CPP.
Ora, 0 que aqui estd em causa, para 14 da discussdo sobre a admissibilidade de
localizadores GPS nas viaturas usadas por suspeitos de virem a praticar eventuais
crimes, é a do respeito pelo principio da proporcionalidade nas suas trés variantes:
idoneidade ou adequacdo, necessidade ou exigibilidade e da proporcionalidade em
sentido estrito ou da justa medida. Acresce que — como clarificAmos supra — o artigo
125° do CPP considera como admissiveis as provas que nao forem proibidas por lei de
que retira o Acérddo a seguinte ilagdo:

“Nao existe, no entanto, um regime de tipicidade de meios de prova nem de
obtencdo de prova, podendo por isso as mesmas estar ou nao indicadas no CPP,
havendo até regimes especificos de obtencéo da prova (o que ainda ndo acontece
relativamente ao GPS), como sucede com a vigilancia, quer a realizada pelas
autoridades policiais (Lei n°9/2012 de 23 de fevereiro e DL n° 205/2005 de 29
de Novembro) [Além desta, pelos servicos de seguranca privada ou o sistema de
vigilancia rodoviéria, entre outros].”.

Além disso, o artigo 126° CPP configura um catadlogo de métodos proibidos de
prova, enquanto que a LPDP (Lei n® 67/98 de 26 de Outubro) veio considerar como
fazendo parte da esfera dos dados pessoais qualquer informacéo, de qualquer natureza e
independentemente do respectivo suporte. Acresce que a Lei n® 41/2004 de 18 de
Agosto veio considerar como dados de localiza¢do «quaisquer dados tratados numa rede
de comunicagOes electronicas que indiquem a posicdo geografica do equipamento
terminal de um assistente ou de qualquer utilizador de um servico de comunicagdes
electronicas acessiveis ao publico» (artigo 1°, alinea €)). E ainda de salientar a Lei n°
32/2008 de 17 de Julho que veio estabelecer os dados conexos necessarios para

identificar o assinante ou o utilizador registado para os objectivos da investigacao,
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deteccdo e repressao de crimes graves por parte das autoridades competentes, ficando
estipulado que: “A transmissdo dos dados as autoridades competentes s6 pode ser
ordenada ou autorizada por despacho fundamentado do juiz [de instrucdo], nos termos
do artigo 9°.”. E mais acrescenta este preceito conjugado com o artigo 4°:

“[...] s6 pode ser autorizada, por despacho fundamentado do juiz de instrugéo,
se houver razbes para crer gue a diligéncia € indispensavel para a descoberta da
verdade ou que a prova seria, de outra forma impossivel ou muito dificil de obter
no ambito da investigacdo, deteccdo e repressdo de crimes graves.”. (sublinhado
nosso).

O que aqui ressalvamos é a particularidade de a admissibilidade emergir a luz do
regime das escutas telefonicas, algo que ndo sucede no aresto do TRE (sobre o qual nos
debrugcaremos de seguida), ja que este firmou que a obtencdo directamente pelas
autoridades de dados de localizacdo através do sistema GPS tem a sua admissibilidade
arrimada no artigo 125° do CPP, ou seja, enquanto meio de obtencdo de prova atipico.
N&o obstante o que sucede no Acorddo do TRP que analisamos, a ideia principal a reter
é a que, a semelhanca do que acontece com a autorizacao judicial necessaria as escutas
telefonicas, também o uso de localizador GPS deveria estar sujeito a esse mesmo crivo
judicial, pois o sistema em causa — tal como definidko no Acorddo do TRE
2008/10/07°°* é um “irmdo gémeo electrénico do classico seguimento do alvo de
pessoas a bordo de um carro.” Uma orientacdo que nao sufragamos e, por isso mesmo,
acompanhamos antes a interpretacdo de Duarte Nunes para quem:

“[...] A classica vigilancia convencional de seguimento [n&o] seja equivalente a
localizagdo através do localizador GPS e a sua monitorizacao, atraves do registo
dos respectivos dados, porquanto esta ultima permite tracar o perfil detalhado da
vida publica e privada de uma pessoa, como ainda recentemente foi sublinhado
(Acérddo do Supremo Tribunal dos EUA, caso USA v. Johnes, de 2012/Jan/23)
por outro lado ndo faria sentido que apenas fosse sujeita a autorizacdo judicial a
localizacdo celular através dos dados telefonicos e ja ndo o fosse o0 acesso a
dados de localizacdo através do mecanismo GPS, uma vez que se tratam de
dados sensiveis, que dizem respeito a vida intima e encontram-se no ambito do
direito fundamental & auto-determinacéo informativa.”?%.

Pese embora ambos os Acorddos (do TRP e do TRE) sustentem a

admissibilidade dos dados obtidos através do aparelho de geolocalizagéo, o primeiro faz

21 Disponivel em [em linha] www.dgsi.pt , consultado em 22/12/2017.

%2 NUNES, Duarte Rodrigues, (2017) “A admissibilidade da obtengao, diretamente pelas autoridades, de
dados de localizag@o por meio de sistema GPS a luz do direito processual penal portugués”, in Julgar, N.°
32 (Maio-Agosto 2017), p. 10. Mais acrescenta este autor o seguinte: “Nesta conformidade e sempre que
esteja em causa a localizagdo através da tecnologia GPS (Global Positioning System) a mesma deve ser
sujeita a autorizagdo judicial, aplicando-se, por interpretacdo analdgica o disposto no artigo 187° do
CPP.”. (sublinhado nosso). Ibidem..
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depender 0 seu uso a uma autorizacdo judicial, j& o segundo considera ndo ser
necessaria tal autorizacao, justamente porque parte da premissa pouco aceitavel de uma
similitude entre o GPS e o cléassico seguimento do alvo de pessoas a bordo de um carro,
para o qual é bastante a colocacdo do receptor de GPS, por parte dos OPC, nos veiculos
de pessoas investigadas em sede inquérito. Face ao exposto, sufragamos a primeira
orientagéo sustentada pelo TRP que conclui que:

“[...] ndo faria sentido que apenas fosse sujeita a autorizagdo judicial a
localizacdo celular através dos dados telefonicos e ja ndo o fosse a dados de
localizagdo através do mecanismo de GPS [...] nesta conformidade e sempre que
esteja em causa a localizacdo através da tecnologia GPS a mesma deve ser
sujeita a autorizacdo judicial aplicando-se, por interpretacdo analogica ao
disposto no artigo 187° do CPP”. Termina este aresto considerando que na
factualidade em apreco ndo inexistiam quer indicios suficientes da pratica do
crime como ainda de uma indicacdo especifica dos veiculos automdveis, o que
leva e bem o TRP a considerar que “ [...] este quadro factual ¢ muito incipiente
para que, de modo proporcional ( desde logo falta o requisito da adequacéo) e
razoavel, se possa determinar a pretendida autorizacdo para se colocar uma
localizagdo GPS em veiculos automdveis, 0s quais até estdo indeterminados.”.

Especificando agora o Acérdao do TRE de 07-10-2008, Processo 2005/08-1 de
(Relator Martinho Cardoso)®*® que, como j& assinalamos defende uma orientacio
segundo a qual ndo carece de prévia autorizacdo judicial o uso pelos OPC de
localizadores de GPS colocados em veiculos usados por pessoas investigadas em
inquérito e pelo tempo que a entidade policial considere necessario. O MP considerou
aplicar-se ao mecanismo da geolocalizacdo, as normas legais preceituadas nos artigos
187°, n°1, alinea b), 189°, n°2 e 252°-A do CPP permissivos de aplicacdo analdgica com
a localizagdo celular (artigo n°4 do CPP). Mais considera que o mecanismo de
localizacdo por via de GPS em nada se confunde com a localizacdo celular, defendendo
ainda que se deve aplicar o artigo 125° j& que este método oculto ndo se encontra
proibido por lei, e ndo consubstancia um dos métodos proibidos de prova referidos no
artigo 126° do CPP. Quanto ao n°3 deste ultimo preceito, o qual estabelece como nulas
as provas alcancadas através da intromissdo na vida privada, é defendido que:

“O ter a autoridade policial no decurso de um inquérito criminal acesso a
informacdo de onde estd a cada momento um determinado veiculo automovel,
ndo pode ser visto como uma intromissdo na vida privada de quem vai nesse
veiculo, pois que o GPS é um aparelho surdo e cego no sentido de que nédo
escuta as conversas dos ocupantes do carro, nem identifica quem l& vai e 0 que
estdo a fazer, apenas informa onde esta o veiculo, circunstancia que é visivel a
olho nu para quem olhe para o carro e lhe vé a matricula.”.

2% Disponivel em [em linha] www.dgsi.pt , consultado em 15/12/2017.

130


http://www.dgsi.pt/

Ademais, este aresto sustenta a posi¢do segundo a qual, o uso do sistema de
localizacdo por via de GPS, ndo carece de autorizacdo judicial, j& que:

“[...] na investigacdo de crimes ocorridos em alto mar como o de trafico de
estupefacientes, as autoridades, sem necessidade de autorizacao judicial prévia,
leém e juntam ao processo como prova 0 mapa do itinerario da embarcacédo
marcado no GPS da mesma.”.

Neste Acdrddo encontram-se ainda elencadas vantagens e desvantagens do uso
do mecanismo do GPS em relagdo ao seguimento personalizado, sendo a principal
vantagem a de permitir um acesso permanente a localizacdo em que esta o carro — alvo
se encontra, todavia, 0 ponto negativo mais notério é o de que se desconhece por
completo o que € que o(s) seu(s) ocupante(s) esta(do) a fazer em concreto, o evidencia
de forma clara que estamos perante um método muito menos intrusivo, concluindo o
aresto que “[...] o GPS servird sobretudo como um meio coadjuvante do seguimento

classico [...]".

Capitulo VI: posi¢cao adotada sobre a admissibilidade da obtencédo de dados de
localizag&o por via do sistema de GPS

6.1. Posicdo critica face aos argumentos contra a sua inadmissibilidade

Um dos argumentos que sustentam a posicdo que defendemos nesta investigacdo
é o de que o sistema de localizacdo por meio de GPS apresenta um grau de intrusdo
minimo no direito a privacidade, bem como nos demais direitos plasmados na CRP.
Assim, por exemplo a escuta de uma comunicacgdo é significativamente mais intrusiva
do que o acesso aos dados de trafego ou/e & localizagdo celular®®*. Por outro lado, ndo
podemos ignorar a intensificacdo da criminalidade organizada e a sua danosidade é de
tal forma grave para a paz social nacional e internacional que serd inevitavel que a
garantia da privacidade individual ceda num processo que tende a intensificar-se.
Contudo, urge criar mecanismos susceptiveis de garantir uma maior transparéncia ao
nivel dos procedimentos que acarretam, inevitavelmente, a compressao de direitos, num
quadro que ndo pode, de forma alguma, ignorar esse triplo alicerce da
proporcionalidade: necessidade, adequacdo e proibicdo do excesso®®. Para tal,

reconhecemo-lo, a CNPD tem dado importantes contributos.

24 A mesma orientacdo é sufragada por NETO, Luisa, (2011): “Acérddos do TC n°s 213/2008 e
486/2009: A prova numa sociedade transparente”, in Revista Cientifica Nacional. Op. Cit., p. 343.

2% Dai que concordemos com a seguinte orientagdo da mesma autora: “Se a privacidade est destinada a
ser algo de apenas residual e se aquilo que nos espera é, de forma inevitavel, um mundo «transparente»,
entdo o verdadeiro desafio que se coloca hoje ndo é o de reclamar novos instrumentos que sejam capazes
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Julgamos ainda pertinente referenciar o Acorddo do TEDH Uzun vs Alemanha
de 2 de Setembro de 2010?*°, em termos factuais trata-se de dois individuos com
ligagBes a uma célula terrorista com a suspeita de que estes preparavam o cometimento
de um atentado bombista, o que motivou a vigilancia nas comunicacfes e a captacao de
imagens junto as habitacdes dos suspeitos e dos seus pais. Foram ainda colocados dois
transmissores de localizagdo dissimulados na viatura, mas que acabaram por ser
detectados pelos suspeitos. Entretanto o Departamento Federal colocou um dispositivo
GPS mediante autorizacdo do MP durante trés meses até a detencdo dos suspeitos, o que
permitiu aos investigadores a recolha de informacgdes essenciais obtidas a partir dos
padrdes de comportamento dos suspeitos, em especial dos locais de paragem, dando
origem a subsequentes diligéncias investigatorias.

O requerente veio alegar que as medidas de vigilancia a que havia sido
submetido, em particular a observacdo por via GPS e o uso dos dados obtidos no &mbito
dos procedimentos criminais haviam violado o direito ao respeito pela sua vida privada,
consignado no artigo 8° da Convengéo (trad. nossa). O Tribunal reconheceu que esta
vigilancia ndo violava o artigo 8° da CEDH, na medida em que as infragfes em causa
eram particularmente graves e que a lei previa a possibilidade de uma vigilancia técnica.
Com efeito, aquando dessa investigacdo, em 1995, o Cdédigo de Processo Penal alemé&o
ja previa expressamente que as vigilancias podiam fazer-se com a ajuda de fotografias,
de filmes e se necessario recorrendo a outros meios técnicos especiais de vigilancia ou
de localizacdo. No que concerne a Lei alemd, a base para o procedimento da
geolocalizacdo encontra-se plasmada no artigo §100 paragrafo 1, n°1 do Codigo de
Processo Penal, o qual determina a necessaria autorizacdo para 0 uso de técnicas de
vigilancia. O ordenamento juridico alemao consagra ainda que o(s) individuo(s) alvo(s)
deste método oculto de investigacdo criminal deve(m) ser notificado(s) das medidas que
estdo a ser adoptadas, tdo rapidamente quanto possivel sem colocar em causa 0s
objectivos das investigacdes e a seguranca publica. Ademais, o artigo 163° de 1 de
Novembro de 2000 veio restringir ao maximo de um més a vigilancia, excepto se a sua
extensdo for ordenada por um juiz. O TEDH considerou que sob a condi¢do de

foreeseability, de uma defini¢do concreta das circunstancias, das dimensdes e limites de

de nos devolver alguma da privacidade perdida mas sim o de exigir mais transparéncia e legitimacgéo
procedimental. Numa conclusdo que nada tem também de novo, o essencial é desenvolver formas
institucionais de «poder ver aqueles que nos veémy». Talvez seja esse 0 garante da viabilidade, ainda hoje,
do tal direito a «ser deixado em paz» [ideia proposta em 1890 pelo juiz norte-americano Louis Brandeis:
the most valued by civilized man - the right to be let alone.”. Ibidem..

2% Disponivel em [em linha] https://www.legal-tools.org/doc/478d38/pdf/ consultado em 26/12/2017.
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utilizacdo objectivas e subjectivas do meio de producdo da prova ndo colide com os
requisitos estipulados no artigo 8°, n°2 da CEDH, salvaguardando que a legislacdo nao
deve deixar margem para a utilizagdo arbitraria, ao invés deve conter uma limitacdo
garantista. Outrossim, afasta a utilizagdo do GPS do quadro genérico das
telecomunicacdes, considerando este mecanismo menos intrusivo do que outros e, além
disso considerou que as garantias de proporcionalidade foram devidamente asseguradas
pelo Tribunal. Igualmente fora sufragado que os trés meses de vigilancia se revelaram
idoneos a descoberta da verdade material. Ademais, julgou como suficiente a revisao e
homologacéo de legalidade levada a cabo pelos juizes nas fases posteriores do processo,
face a uma medida de grau de ingeréncia limitado. Assim, ao nivel do respeito pela
proporcionalidade foram garantidas as suas trés vertentes: a necessidade, a adequacao e
a proporcionalidade em sentido estrito. Concordamos desta forma com o Acérdédo do
TEDH, pois ndo vislumbramos, no caso em concreto, um potencial directamente
atentatorio a vida privada, mesmo que haja utilizado os dados dos receptores de GPS
para tracar o perfil do comportamento dos visados, além de que o tempo da medida em
causa (trés meses) ndo fora abusivo, pelo que discordamos de Bruno Carvalho Pereira®®’
que considerou que o Tribunal n&o teve em conta um cenrio de “ultra-vigilancia™?*,
Neste sentido, P.P. Albuquerque®® defende que para Ia dos limites formais
impostos pela lei, é preciso acrescentar um limite material que impede a faculdade de
inclusdo atipica do uso do GPS enquanto meio atipico, designadamente: “A
inadmissibilidade da utilizacdo isolada ou coordenada, de meios de obtencdo de prova
que permitam uma «vigilancia total» (Totalluberwachung), uma visdo global, com a
qual possa ser construido um perfil completo da personalidade do arguido.”300. Ora,

pensamos, este autor parte da premissa, segundo a qual prevalece uma dimensao de

2T pEREIRA, Bruno de Carvalho. Op. Cit..

2% The Court considers that such judicial review and the possibility to exclude evidence obtained from an
illegal GPS surveillance constituted an important safeguard, as it discouraged the investigating authorities
from collecting evidence by unlawful means. In view of the fact that GPS surveillance must be considered
to interfere less with a person's private life than, for instance, telephone tapping (an order for which has to
be made by an independent body both under domestic law (see Article 100b 8§ 1 of the Code of Criminal
Procedure, paragraph 30 above) and under Article 8 of the Convention (see, in particular, Dumitru
Popescu v. Romania (no. 2), no. 71525/01, 8§ 70-71, 26 April 2007, and lordachi and Others, cited
above, § 40), the Court finds subsequent judicial review of a person's surveillance by GPS to offer
sufficient protection against arbitrariness. Moreover, Article 101 § 1 of the Code of Criminal Procedure
contained a further safeguard against abuse in that it ordered that the person concerned be informed of the
surveillance measure he or she had been subjected to under certain circumstances,”. Disponivel em [em
linha] https://www.legal-tools.org/doc/478d38/pdf/, consultado em 25/12/2017.

29 ALBUQUERQUE, Paulo Pinto de (2009) Comentario do Cddigo de Processo Penal & luz da
Constituicdo da Republica e da Convencdo Europeia dos Direitos do Homem”, 3* ed., Lisboa:
Universidade Catolica, p. 316.

*Plbidem.
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vigilancia e controlo, um exercicio de poder abusivo associado as inovagdes
tecnoldgicas, no &mbito de uma sociedade dita disciplinar ou sociedade de controlo, até
porque detém uma visdo estanque do imperativo da reserva de lei e do seu excessivo
garantismo, ja que no caso do sistema de geolocalizacdo, tal como é firmado pelo
Acoérdéo do STJ de 22-05-2007:

“[...] este sistema ndo permite captar as circunstancias, a duragdo e 0s resultados
das visitas efectuadas [sendo que o aresto versa sobre a instalacdo de mecanismos de
GPS nos veiculos de servico a disposicdo dos trabalhadores] aos seus clientes, nem
identificar o0s respectivos intervenientes.”*®!. Mais acrescenta este Acérddo,
posteriormente confirmado pelo Acérddo de 13-11-2013 do STJ que o0 equipamento
GPS néo é considerado um meio de vigilancia a distancia incluido na proibicdo do
artigo 20° do CT e mais acrescenta que tal sistema ndo permite a captacdo de imagem
ou som e, dessa forma, ndo afecta a esfera de intangibilidade dos valores da privacidade
e da dignidade humanas, concluindo pela licitude do seu uso. Posicdo diversa desta €
defendida por Luis Azevedo Mendes que, analisando os argumentos da CNPD atinentes
a evolucdo das capacidade intrusivas da geolocalizacdo, no que respeitam ao detalhe da
localizacdo e definicdo do perfil de movimentos e acc¢Bes dos trabalhadores, considera
que ndo se pode deixar de “[...] conceder que se tratam efectivamente de meios de
vigilancia & distancia a exigir a observancia de finalidades legitimas e, portanto, a sua
regulamentacdo, por via da autorizagdo, tal como sucede com a Videovigiléncia.”302. O
Acordao do STJ de 22-05-2007°% veio considerar que o disposto no artigo 20°, n°1 do
CT implica que o empregador ndo possa utilizar meios de vigilancia a distancia no local
de trabalho, através do emprego de equipamento tecnoldgico, com o objectivo de
controlar o desempenho profissional do trabalhador, com as reservas das hipdteses
previstas no n°2 do mesmo preceito (proteccdo e seguranca de pessoas e bens), ou
existéncia de particulares exigéncias inerentes a natureza da actividade que justifiquem
0 uso de tais meios, devendo o empregador informar, nestes casos, o trabalhador, a luz
do n°3 do mesmo artigo. O que conclui este aresto é que “[...] a utilizagdo dos ditos

meios de vigilancia sera sempre ilicita (ainda que com aviso prévio da sua instalacdo

%% Disponivel em [em linha] www.dgsi.pt, consultado em 21/11/2017.

%02 MENDES, Luis Azevedo (2016) “Privacidade e Tecnologia de Informagio em Contexto Laboral”, in
Intervenc&o no VIII Coldéquio Anual Sobre Direito do Trabalho do Supremo Tribunal de Justi¢a, Outubro
de 2016. Disponivel em, [em linha]
http://www.stj.pt/ficheiros/coloquios/coloquios_STJ/VIII_coloquio_DT/LusAzevedoMendes.pdf ,
consultado em 28/09/2017, p. 10.

%93 Disponivel em [em linha] www.dgsi.pt, consultado em 05/12/2017.
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feito ao trabalhador), desde que tenha a finalidade de controlar 0 seu desempenho

profissional (sublinhado nosso).”. Ora, a reserva insita na parte final desta conclusdo
leva-nos a considerar que 0 uso do GPS ndo é liminarmente considerado inadmissivel,
porquanto é possivel um controlo, conquanto ndo total e indirecto da actividade
profissional do trabalhador, caso em que seria violado o seu direito de personalidade.
Além disso, desde a Lei n® 35/2004, de 29 de Julho, a utilizagdo dos meios de vigilancia
a distancia no local de trabalho exige uma autorizacdo da CNPD, a qual s6 podera ser
concedida se a utilizacdo dos meios for necesséria, adequada e proporcional aos
objectivos a atingir e quanto a destruicdo dos suportes indteis determina ainda a CNPD
que os dados pessoais recolhidos mediante os meios de vigilancia a distancia séo
conservados durante o periodo necessario para a prossecucdo das finalidades a que se
destinam, devendo ser destruidos aquando da transferéncia do trabalhador para outro
local de trabalho ou de cessacdo do contrato de trabalho, o que revela que a
admissibilidade do sistema de localizagdo por via de GPS tem implicita uma limitacéo
temporal, alids extensiva a utilizacdo dos demais métodos ocultos. Tomando ainda o
elemento teleol6gico do artigo 20° do CT temos que a utilizacdo de meios de vigilancia
a distancia no local de trabalho com a finalidade de controlar o desempenho profissional
do trabalhador sdo tidos como ilicitos ou inadmissiveis, justamente porque podem
alcancar aquilo que se faz, quando e durante quanto tempo, mas isso ndo é o que, na
pratica, sucede com o sistema de localizacdo por via de GPS, ao invés do que ocorre
com camaras de video, equipamento audiovisual, microfones dissimulados ou
mecanismos de escuta e registo telefonico com o fito de controlar o exercicio da
actividade profissional do trabalhador de maneira impessoal e tendencialmente

permanente®*

. Assim sendo, o0 uso do GPS ndo permite tracar uma espécie de biopsia
dos visados, ndo é uma forma de captacdo a distancia de imagem, som ou imagem
permissivos estes de identificar pessoas e detectar aquilo que fazem, traduzindo-se num
eco intrusivo de toda a vida de uma pessoa e, SO nesses casos, Nos parece existir
afectacdo de direitos fundamentais pessoais, maxime o direito a reserva da vida privada
e o direito a imagem. Dai que — e bem — este mesmo Acérddo nos permita rebater a
posicdo de Luis Azevedo Mendes, porquanto considera este aresto que:

“Tendo em conta as indicadas potencialidades do sistema GPS e a natureza da
actividade prestada pelo autor, ndo se pode qualificar esse concreto equipamento
tecnolégico como meio de vigilancia a distancia no local de trabalho, uma vez

3%Neste sentido vide Acérddo do STJ de 22-05-2007. Disponivel em [em linha] www.dgsi.pt, consultado
em 05/12/2017.
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que tal sistema ndo permite captar as circunstancias, a duracéo e os resultados de
cada visita efectuada pelo autor aos seus clientes, nem identificar os respectivos
intervenientes. Doutro passo, sendo a atribuicdo da viatura limitada as
necessidades do servico esta afastado qualquer controlo da vida privada do
autor.”.

Quanto & posicao de Benjamim Silva Rodrigues®®, embora concordemos com a

sua premissa, discordamos dos corolarios que dela retira. Essa premissa € a seguinte:
defende a dependéncia e necessidade de o instrumento do GPS estar alocado a uma
previsdo legal, no entanto considera que se trata de um meio de investigacdo que
contende com determinados direitos fundamentais; desde logo, o direito a reserva da
intimidade da vida pessoal e familiar cuja ultrapassagem so deve ser admitida em casos
gravosos segundo o artigo 18°, n°2 da CRP e contende com a liberdade de deambulacgéo
de forma an6nima:

“[...] j& que tal se configura como essencial para a estruturacdo do direito a
intimidade pessoal e espacial do individuo. O cidaddo tem o direito ao
esquecimento, por parte do Estado, perante todas as movimentacdes que ele
efectue, em territorio nacional, fora de qualquer actividade ilicita ou criminosa.
O Estado de Direito e Democratico portugués ndo se compagina com um tal
controlo dos movimentos dos cidadaos, pois tal ndo poderia deixar de contender
com a iminente dignidade da pessoa de cada um deles e, além disso, com o
direito & liberdade deambulatdria e com o direito a reserva da intimidade da vida
pessoal e familiar na sua vertente do «direito a estar s6 e esquecido ou
ignorado» (artigo 1°, 18°, n°2, 25° e 26° da CRP).”**®,
Este mesmo autor baseia-se no facto de a lei ndo ter previsto, de forma expressa,
esse tipo de ingeréncia nos direitos fundamentais implicados, advogando, assim, que a
clausula aberta do artigo 125° do CPP ndo basta para legitimar, sem mais, este tipo de
investigacdo criminal, deixando no entanto uma margem para a sua compatibilidade
com os imperativos constitucionais do artigo 18° n°2 e n°3 da CRP e que a limitacdo de
tais direitos fundamentais deve ser aferida e avaliada pela bitola do juiz das
liberdades®”. Neste ambito, naquela que poderemos considerar como uma posic&o
mitigada, o autor considera que uma vez feita a requerimento dos OPC, junto do MP e
deste junto daquela autoridade judiciaria e existindo deciséo favoravel, ja sera possivel a
colocagdo de um dispositivo electrénico-digital de GPS de modo a facultar a localizagéo

geografica, em tempo real, da sua posi¢ao, mas com uma ressalva, a saber: “Todavia tal

deve ocorrer em sede de uma criminalidade com uma especial gravidade (média ou

%5 RODRIGUES, Benjamin Silva (2010) Da Prova Penal: Bruscamente... a (s) face (s) oculta(s) dos
métodos ocultos de investigacao criminal, Tomo Il, Lishoa: Rei dos Livros — Letras e Conceitos, p. 92.
%% |hidem. Op. Cit. p. 92.

%97 |dem. Op. Cit., p.93.
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grande criminalidade), nunca no seio da «pequena criminalidade».” **. No entanto,
Benjamim Silva Rodrigues considera que € um argumento incontorndvel para o juizo da
ndo admissibilidade, o facto de o legislador, no caso de dispositivo ndo amovivel ou
fixo, colocado em matricula, ter sentido a necessidade de consagrar, em lei expressa
(clara e precisa), a autorizacdo de «permanente monitorizacdo dos veiculos dos
cidaddos portugueses». Com este Ultimo entendimento ndo deixamos de manifestar
concordancia, pois ndo nos parece, de facto e de direito, admissivel a colocacdo de
dispositivos amoviveis de GPS na totalidade dos veiculos dos cidaddos portugueses,
pois a sua colocacdo deverd ficar restringida a circunstancias em que haja alguma
suspeita fundada de cometimento de factos ilicitos-tipicos criminais e, por conseguinte,
usar tais dispositivos quando nada faca suspeitar do comportamento de um cidaddo é
claramente uma afronta aos critérios constitucionais da proporcionalidade, necessidade,
adequacao e subsidiariedade, a qual, do nosso ponto de vista, pode alastrar-se ao uso de
métodos ocultos de investigacdo criminal que, utilizados arbitrariamente, ndo deixardo
de colidir com direitos fundamentais, a luz do disposto no artigo 18° n°2 e n°3 da CRP.
No que respeita a violacdo dos direitos fundamentais, da Optica da orientacdo deste
autor, ndo poderemos subscrever totalmente essa posicdo. Sem negligenciarmos que
num Estado de Direito Democratico o programa politico-criminal devera ser ponderado
de maneira a garantir o contetudo basilar dos direitos fundamentais, impostos pela
valoracdo ultima da dignidade humana, ndo cremos que o sistema de localizacao por via
de GPS proceda a uma restricdo dos direitos fundamentais mencionados de uma forma
que possamos qualificar como intoleravel, até porque os dispositivos de GPS ndo
contendem com a zona mais contigua do ndcleo mais intimo da vida privada e, por tal
ndo suceder, julgamos que devera entdo prevalecer o interesse superior da obtencdo da
verdade material na realizacdo da justica penal, o que, no sentido que Ihe damos,
legitima a cognoscibilidade e a valoracdo probatdria judicial dos elementos coligidos
por tais dispositivos de GPS. Deste modo, discordamos parcialmente da posicdo de
Benjamim Silva Rodrigues no sentido em que ndo julgamos que estes dispositivos
sejam dotados de um cardcter altamente intrusivo, nomeadamente na
intimidade/privacidade embora concordemos com este autor quando inicialmente parece
admitir a utilizacdo deste meio de obtencédo de prova nos termos do artigo 125° do CPP,

debalde a necessidade de autorizacdo judicial e apenas no que concerne a crimes

3% |bidem.
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enquadraveis na criminalidade grave e média, mas j& ndo acompanhamos a sua linha
argumentativa quando acaba por defender a inadmissibilidade com base no facto de o
legislador, em relagdo ao caso do dispositivo ndo amovivel colocado em matricula, ter
passado por uma consagracdo em lei expressa (Decretos-Lei n°s 111/2009 e 112/20009,
ambos de 18 de Maio). Dai que subscrevamos a orientacdo de Duarte Nunes segundo a
qual ndo nos parece que:

“[...] a obtencdo directamente pelas autoridades, de dados de localizagcao por
meio de sistema de GPS possua um «elevado grau de intrusdo na privacidade do
suspeito», uma vez que tal meio de obtencdo de prova apenas permite saber onde
se encontra o objecto em que o aparelho foi colocado, sendo que, por exemplo,
no caso de um automovel ndo se sabera ao certo quem sdo 0s ocupantes e/ou 0
que estdo a fazer em concreto e, por isso, este método «oculto» até sera menos
lesivo do que uma observacdo policial «classica» (eventualmente, com
seguimg&to), cuja admissibilidade no Direito Portugués ninguém coloca em
causa.”™".

Também com base neste argumento discordamos da posi¢do de CRUZ, R. M. F.
$%% para quem o uso do GPS é dotado de um grande potencial lesivo, uma posicao que
estende a todos os restantes meios ocultos de investigacdo e, ademais, ampara-se na
falta de legislacdo para retirar a ilagdo segundo a qual se o legislador decidiu ndo prever
0 uso do GPS, fé-lo de forma deliberada, por considerar que “[...] o acervo de
possibilidade que a lei processual penal fornece, bem como a legislacdo avulsa, é
suficiente para a construcdo de uma investigacdo solida e eficiente.”™*. Do nosso ponto
de vista, trata-se de uma posicao excessivamente radical e com pouca adesédo a evolugdo
dos meios tecnoldgicos e da propria evolugdo da criminalidade, ficando a posicdo
enquistada numa posicdo extremada e adversa as mudancas em relacdo a qual a
investigacdo criminal ndo pode ficar refém nem tao pouco a teleologia do proprio
processo penal relativo a descoberta da verdade material, a qual ndo pode simplesmente
prescindir de meios que, respeitando o principio da proporcionalidade, numa concepgao
elastica da aplicacdo do artigo 18°, n°2 da CRP, se revelem eficazes e até mais eficazes
do que outros ja tipificados. Também ndo podemos acolher a argumentacao deste autor
ao defender que a néo tipificacdo do GPS se deve ao pretenso facto de o legislador ter
entendido que se tratava de uma situacdo abusiva, pois tal ndo tem sequer

correspondéncia com outras habilitagdes legais de meios muito mais intrusivos como

309 NUNES, Duarte Rodrigues (2017) “A admissibilidade da obtengdo, diretamente pelas autoridades, de
dados de localizag@o por meio de sistema GPS a luz do direito processual penal portugués”, in Julgar, N.°
32 (Maio-Agosto 2017), p. 107.

319 CRUZ, R. M. F. S.. Op. Cit., p. 118 e s5..

* Ibidem.
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acontece por exemplo com as escutas telefonicas, o seguimento classico, a colocacdo de
dispositivos electronicos de matricula, a localizacdo celular e a observacao policial, os
quais possuem um caracter de muito maior ofensividade. Neste sentido concordamos
com a seguinte critica de Bruno Carvalho Pereira:

“Deixa por distinguir se o uso isolado ou curto em termos temporais configura
igualmente uma acgdo abusiva que seja abrangivel pela norma proibitiva e
disciplinadora do artigo 126°, n°3; ou se, este abuso intoleravel so se arrastara quando o
uso for cruzado com outras dimensdes de recolha de prova.”slz.

Igualmente Costa Andrade®® defende a inadmissibilidade da obtencdo de dados
de localizagdo por meio de sistema GPS, considerando que o recurso a um meio técnico
oculto e, do seu ponto de vista, invasivo de investigacdo em processo penal como € o
GPS s0 seria legitimo ap6s uma prévia (explicita e autonoma) habilitacdo legal e,
ademais, considera que o legislador esta vinculado a determinar de maneira precisa o
telos da recolha de uma determinada informacdo®*. O mesmo autor centra a sua
rejeicdo da admissibilidade no artigo 189° do CPP, até porque considera:

“Que, a semelhanga do que acontece noutros ordenamentos juridico-processuais
se substituisse o capitulo das escutas telefonicas por outro mais amplo e
compreensivo, contendo um regime geral e comum as diferentes formas de
intromissdo nas telecomunicacdes o que no plano extrinseco teria logo como
consequéncia directa a eliminacdo do artigo 189° Extens&o.”.

E mais adiante:

“Regime novos seriam, por exemplo, necessdrios para enquadrar
normativamente medidas como a localizacdo de viaturas através de GPS. O
mesmo teria de valer para as diferentes formas de busca online (ndo
recondutiveis nem as buscas classicas nem as intromissdes nas
telecomunicacdes). [...] a optar-se, como se optou, por um modelo assente nas
escutas telefénicas, integrado por uma norma de extensao, entdo exigia-se que se
procedesse com o cuidado devido para que a extensdo parasse precisamente
onde acabam as telecomunicagdes. Deslocando para outros enquadramentos
normativos e sistematicos as constelacdes que ndo podem reivindicar o estatuto e
o regime das intromissdes nas telecomunicagdes.”**>.

2 PEREIRA, Bruno de Carvalho (2016) O sistema de geolocalizagdo GPS no Processo Penal
Portugués. Visdo integradora ou atipica no quadro dos meios de obtencdo de prova, Dissertacdo de
mestrado. Universidade de Lisboa, Faculdade de Direito, p. 93.

313 ANDRADE, Manuel da Costa (2009) “Bruscamente no verdo passado”, a Reforma do Cédigo de
Processo Penal: observagdes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra:
Coimbra Editora.

3% |dem. Op. Cit., p. 113.

315 |dem. Op. Cit., pp. 184-185.
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Em sintese, este autor exige que o recurso ao GPS como novo método oculto de
investigacdo assente numa lei expressa e conclui que, na auséncia de previséo legal face
a este meio de obtencdo de prova e tendo em conta que o teor do artigo 189° do CPP
ndo se afigura como fundamento legal valido com vista a sua utilizacdo do GPS, pelo
que as autoridades ndo devem socorrer-se do mesmo para as finalidades da investigacédo
criminal. Estas reservas aventadas por Costa Andrade tém por base, creio, o perigo da
generalizacdo da utilizacdo dos métodos ocultos de investigacdo criminal e que eles
possam assumir uma expressao massificada, dando para tal o exemplo das escutas
telefénicas, arrimando-se o seu pessimismo na sua constatacdo de que: “Tudo, de resto,
se conjuga no sentido de o recurso as formas ocultas de investigacdo ir continuar a

318 "0 que pode gerar

aumentar, ao ritmo do progresso e das inovagdes tecnologicas.
problemas de novacdo legislativa, tendo em conta as exigéncias da reserva de lei. No
que respeita a captacdo dos dados de localizacao (posytion date) o problema que coloca
contende com a possibilidade de existir uma intromissao ilegitima, um problema que ja
é credor de presenca significativa na jurisprudéncia e na doutrina alema®’. No geral
discordamos desta orientacdo por duas ordens de razéo a saber: a restricdo dos direitos
fundamentais, no caso do sistema de localizacdo por via de GPS se mostrar pouco
intensa e por ndo haver um impedimento a sua admissibilidade enquanto meio de
obtencdo de prova atipico nos termos do artigo 125° do CPP e ainda por aceitarmos o
argumento de Duarte Nunes segundo o qual, ndo sendo possivel a aplicacdo directa do

13

regime das escutas telefonicas, “[...]lhe ser aplicavel, por interpretagdo extensiva, o
regime das escutas telefonicas.”%,

Quanto a jurisprudéncia, como ja destacamos supra, o0 Acérddo do TRL de 13-
04-2016 **° pronunciou-se no sentido da inadmissibilidade do recurso ao sistema de
localizagcdo por meio de GPS, considerando o aresto que a ordem juridica portuguesa
ndo permite recorrer a este meio de obtengdo de prova, desde logo porque nédo existe

uma lei que legitime a sua utilizacdo, delimite os crimes que permitem essa utilizacéo,

318 ANDRADE, Manuel da Costa (2009) “Métodos ocultos de investigagdo (Plidoyer para uma Teoria
Geral”, in Que futuro para o direito processual penal? Simp6sio em Homenagem a Jorge de Figueiredo
Dias, por ocasido dos 20 anos do Codigo de Processo Penal Portugués (coord. MARIO FERREIRA
MONTE et al.), Coimbra: Coimbra Editora, p.532.

37 |dem. Op. Cit., p. 533.

318 NUNES, Duarte Rodrigues (2017) “A admissibilidade da obtengdo, diretamente pelas autoridades, de
dados de localizag@o por meio de sistema GPS a luz do direito processual penal portugués”, in Julgar, N.°
32 (Maio-Agosto 2017), p. 107.

319 Disponivel em [em linha] www.dgsi.pt, consultado em 05/12/2017.
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estipule o procedimento a adoptar e fixe a competéncia para autorizar 0 seu uso e
fiscalizar todo o procedimento que tiver lugar:

“[...] um aparelho de geolocalizagdo, no caso, um «GPS TRACKER» é um
meio oculto de investigacdo que, por isso mesmo, s6 poderia ser admitido se
existisse lei que o consagrasse como um meio de obtencdo de prova legitimo e
regulasse todos os referidos aspectos do seu regime. [...] para além disSso,
porque a utilizacdo destes aparelhos viola de uma forma nitida a vida privada
dos utilizadores dos veiculos em que se encontrem instalados. [...] partindo de
um entendimento abrangente da vida privada ndo podemos deixar de considerar
que a utilizacdo destes aparelhos, pelo sistemético e permanente registo de dados
que propicia, cujo tratamento permite, e pela natureza dos mesmos, é susceptivel
de violar a vida privada dos utilizadores dos veiculos em que se encontrem
instalados. Para além da violacdo deste direito fundamental protegido pelo n°1
do artigo 26° da CRP, o artigo 35° n°3 da CRP impede que os dados obtidos
atraves desses aparelhos sejam objecto de tratamento informatico, a ndo ser nos
casos ressalvados na parte final desse preceito, 0 que constitui uma forma
indirecta de proteger a propria privacidade. [...] por tudo isto [...] deve
entender-se que é proibida a valoracdo dos registos obtidos através dos dois
geolocalizadores instalados pela assistente nos seus veiculos sem consentimento
dos utilizadores dos mesmos, nem autorizacdo da CNPD. E o que resulta do
artigo 38° n°2 da CRP e do 126° n°3 da CRP.”?%,

Santos Cabral pronuncia-se no sentido da admissibilidade da obtengéo de dados
de localizagdo por meio de sistema de GPS, sobremaneira em virtude da exegese que
faz do artigo 125° do CPP, considerando que, na demanda da verdade dos factos, fica
mapeada a procura da realizacdo da justica mediante a busca da verdade material no
ambito de uma estruturacdo processual de tipo acusatdrio integrada pelo principio da
investigacdo. Este autor mostra que, ndo obstante ser urgente uma legislacdo autbnoma
sobre a matéria em apreco, em certas circunstancias a utilizacdo de um meio tecnologico
inovador, mas ndo regulamentado, “[...] podera configurar um auténtico estado de
necessidade em que os valores e direitos salvaguardados com a respectiva utilizacdo se
sittam a um nivel qualitativamente superior aos direitos com a mesma
comprometidos.”***. Eis uma posicdo que subscrevemos, pois ndo se pode abrir mdo do
sistema de localizacdo por via de GPS para os fins de investigacdo criminal,
designadamente para a sua vertente preventiva, apenas devido a uma passividade (do
nosso ponto de vista incompreensivel) do legislador, na medida em que é necessario
enfrentar perigos concretos e as novas tecnologias, mesmo que carentes de uma

regulamentacéo legal, convocam:

320 Disponivel em [em linha] www.dgsi.pt, consultado em 20/12/2017. Como jé tivemos oportunidade de
rebatermos essa mesma argumentac&do supra, em especial nos capitulos Il e V.

%21 CABRAL, José Santos (2016) “Anotagio ao artigo 126° — Métodos proibidos de prova”, in AA. VV,
Cadigo de Processo Penal Comentado, 22 ed. Coimbra: Almedina, p. 431.
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“[...] a ponderacdo de uma aplicagcdo provisoria sufragada nos principios da
ponderacdo de interesses; da proporcionalidade e, ainda, na regulamentacéo de
hipoteses legais analogas [...] o tratamento de dados pessoais para fins de
investigacdo policial deve limitar-se ao necessario para a prevencdo de um
perigo concreto ou repressdo de uma infraccio determinada.”*?,

Como clarificamos no capitulo V boa parte da jurisprudéncia tem consolidado
uma orientagédo no sentido da admissibilidade da obtencéo de dados de localizagéo por
meio de sistema GPS, ndo nos parecendo, contra Soares*?*, que o tenha feito de um
modo simplista ou tenha negligenciado o potencial de intromissdo dos dispositivos de
GPS. Esse mesmo autor raciocina segundo a teoria do mosaico introduzido por
Fulgencio Madrid Conesa para considerar que as movimentagdes espaciais dos visados
poderdo ser alvo de cruzamento de dados de tal modo que ultrapassem o limiar da
intimidade, sendo a ideia do autor espanhol citado por Soares®** expressa da seguinte
forma:

“Do mesmo modo como pedras insignificantes podem, juntamente com outras
pedras igualmente sem valor, formar uma imagem num mosaico pleno
significado, certos dados que, a principio, parecam irrelevantes e incapazes de
afectar a privacidade, podem, em conjunto com outros dados de iguais
caracteristicas expor e revelar integralmente a intimidade de uma pessoa.” %,

%22 CABRAL, José Santos (2016) “Anotacdo ao artigo 126° — Métodos proibidos de prova”, in AA. VV,
Cadigo de Processo Penal Comentado, 2% ed. Coimbra: Almedina, p. 432. Dai que este autor conclua que:
“[...] em circunstancias concretas de necessidade imperiosa de utilizagdo de nova tecnologia nédo
regulamentada legalmente, e para defesa de bens e valores em risco de dimensdo qualitativamente
superior, o estado de necessidade subjacente conduz a legalidade de prova, nos termos propostos pelo
presente artigo [artigo 125°CPP]. Nessa hipotese, qualquer intervencdo probatéria com intromissdo na
vida privada, no domicilio, na correspondéncia ou nas telecomunicagdes, sem o consentimento do
respectivo titular, apenas pode ser admitida nos limites propostos pelo principio da proporcionalidade e
com o apelo & regulamentacio de casos analogos. E evidente que estamos sempre perante matérias de
reserva de juiz a qual deve ser interpretada e aplicada com o sentido, a funcdo e as implicaces que a
doutrina e a jurisprudéncia lhe tém, de forma praticamente uninime, atribuido.”. Ibidem. Na verdade, em
relacdo a este Gltimo elemento citado, comprovamos a sua veracidade no capitulo V deste estudo.

2 SOARES, H.L. C. (2015) A monitorizacdo de suspeito através da implantacéo de equipamento GPS
em veiculos: admissibilidade e requisitos em Portugal, Relatério de Mestrado em Direito na
especialidade de Ciéncias Juridico-Criminais na unidade curricular de Direito Processual Penal. Lisboa:
Faculdade de Direito da Universidade de Lisboa.

%24 |dem. Op. Cit., p.8.

% Ibidem.
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Concluséo

Uma época marcada por grandes avangos tecnoldgicos, como € a nossa, acarreta
novos desafios significativos no ambito do direito processual penal, impondo uma
reformulacéo de critérios e de factores a ter em conta no recurso aos métodos ocultos de
investigacdo criminal (meios que permitem a recolha de prova sem que quem a fornece
se aperceba que esta a auto-incriminar-se de maneira inconsciente). Neste contexto,
como explicitdmos ao longo deste estudo, advém como imprescindivel uma ponderagéo
consistente acerca das solugdes de compatibilizacdo entre os interesses adstritos a
perseguicdo penal e a tutela de direitos fundamentais, de modo a que se consiga
procurar uma ponte, um equilibrio constitucionalmente admissivel ao recurso a

métodos, ndo raro invasivos.
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O direito ndo pode escamotear a incorporacdao de novas tecnologias permissivas
de meios ocultos de investigagdo criminal, assim como deve trabalhar no sentido
legiferante marcado por um enquadramento cauteloso, mas eficaz de tais métodos
ocultos em que se inclui o sistema de localizacdo por via de GPS. S¢ assim, sera
possivel combater a tendéncia para fazer deslizar tais métodos para o dominio estrito da
analogia, motivo pelo qual ndo deixdmos de defender a importancia decisiva de uma
legislacdo autbnoma para a matéria que constituiu 0 nosso objecto de estudo.

E no ambito do crime organizado e do terrorismo, mas ndo s6, que mais se faz
sentir a preméncia do recurso a metodos ocultos de investigacdo criminal e onde sédo
mais notorias as contribuicdes das novas tecnologias ao servico do processo penal, em
abono da investigagdo criminal, sem nunca se perder de vista o fundamento e limites
constitucionais destes mesmos métodos ocultos de investigacdo, designadamente a
legalidade da prova. Ndo obstante, ndo devemos cair num excessivo pendor securitario
nem sequer num hiper-fortalecimento dos poderes das policias obtido a custa da reducao
das competéncias e da intervencdo das magistraturas, pois ndo podemos esquecer que,
apos a reforma de 2007 do CPP foi concedido as autoridades de policia criminal a
competéncia propria para obtencdo de dados sobre a localizacdo celular (artigo 252°-A
do CPP) e que foi contestada por Benjamim Silva Rodrigues®?, considerando a norma
como manifestamente inconstitucional, e para além disso, assistiu-se a um alargamento
dos conceitos de crimes de catalogo.

Apesar da falta de uma norma habilitante expressa para a utilizacdo do
mecanismo de investigacdo do GPS (a qual é, tal como defendemos, necessaria e
urgente, até porque a sua feitura daria um significativo contributo para evitar abusos, a
utilizacdo discricionaria, sem fiscalizacdo, balizas e controlo, pois trata-se de um
instrumento que, embora de fraca lesividade, acarreta um potencial de intromissao para
os direitos fundamentais e, além disso, traria como beneficio o seu enquadramento
subsidiario dos meios de obtencdo de prova e sua sujeicdo ao filtro da
proporcionalidade) ndo tem impedido a sua utilizacdo informal na investigacao
criminal, enquanto meio oculto especialmente eficaz (aspecto ja evidenciado pelo TC no
aresto 486/2009 de 06-11-2009 considerando que a recente incorporacéo da tecnologia
GPS (Global Positioning System) no equipamentos moveis permitiu que a localizacao

celular atingisse um grau de preciséo muito elevado em matéria de determinagdo da

%26 RODRIGUES, Benjamin Silva (2010) Da Prova Penal: Bruscamente... a (s) face (s) oculta(s) dos
métodos ocultos de investigacdo criminal, Tomo I, Lisboa: Rei dos Livros — Letras e Conceitos, p. 35.

144



posicdo geografica, embora ndo consideremos como sobreponiveis as duas técnicas)
quanto a obtencdo de certas informagdes que nenhum outro mecanismo processual, ao
nivel dos meios de obtencdo de prova, pode conceder, pelo que, também neste caso, o
Direito estd um passo atras da potencialidade deste meio tecnologico.

Em termos de contextualizacdo dos métodos ocultos de investigacdo criminal,
chamémos a atencdo para o seu crescimento exponencial®?’.

Igualmente, mostrdmos a impossibilidade de negligenciar o facto de tais
métodos ocultos de investigacao tenderem a uma mais ou menos acentuada restricao dos
direitos fundamentais®?®, em grande medida devida ao crescimento de preocupacdes
securitarias, especialmente num tempo como o nosso marcado pelo fenémeno do

terrorismo.

Concluimos ainda, no que ao mecanismo de GPS diz respeito, pela sua pouca

intensividade ao nivel da intrusividade na intimidade/privacidade, pelo que néo

%27 ALBRECHT, Hans-Jorg, considera a este propdsito o seguinte: “Desencadeados pelo dramatico
progresso tecnoldgico, alteram-se os modelos de comunicagéo e comportamento e com isso, também os
ponte de partida para as investigagcBes criminais, que encontram na crescente convergéncia das
tecnologias de informacéo e de comunicagdo um espaco de intervengdo alargado e muito para além da
suspeita do crime os métodos de investigacdo secretos acarretam uma alteracdo da importancia do
julgamento para a fase de inquérito.”. (2009) “Vigilancia das telecomunicagdes. Andlise teorica e
empirica da sua implementagdo e efeitos”, in Que futuro para o direito processual penal? Simpdsio em
Homenagem a Jorge de Figueiredo Dias, por ocasido dos 20 anos do Cddigo de Processo Penal
Portugués (coord. Mario Ferreira Monte et al.), Coimbra: Coimbra Editora, p. 726. A disseminacao de
métodos ocultos de investigacdo que este autor considera a par do crescimento da criminalidade
organizada é altamente complexa para a qual os métodos de investigacdo ditos tradicionais j& ndo se
mostram adequados a sua investigacdo. ALBRECHT, Hans-Jorg, (2011) “Criminalidade Organizada na
Europa: Perspectiva Teorética e Empirica”, in 2° Congresso de Investigacdo Criminal, Coimbra:
Almedina, p.74.

328 «“por consequéncia, do lado reverso da medalha, surge uma cada vez maior compressdo dos direitos
fundamentais, & medida que os métodos ocultos de investigagdo crescem de forma exponencial (quer em
nimero, quer em danosidade), potenciando os conflitos entre o interesse publico na eficicia da
investigacdo criminal e os direitos liberdades e garantias dos visados. N&o obstante, como nota o TEDH
«mesmo perante as mais dificeis circunstancias, como a luta contra o terrorismo e o crime organizado, a
protec¢do dos direitos fundamentais ndo é negociavel para |4 das excepc¢des e derrogacdes previstas pela
propria Convengdo».”. RODRIGUES, Claudio Lima (2013) Dos Pressupostos Materiais de Autorizagéo
de uma Escuta Telefonica. Portal Verbo Juridico. Disponivel em [em linha]
http://www.verbojuridico.net/ficheiros/doutrina/ppenal/claudiolimarodrigues_autorizacaoescutatelefonica
.pdf , consultado em 26/10/2017, p. 11. No mesmo sentido segue o seguinte ponto de vista: “Mas, ha o
outro lado da lua. A patente danosidade social, expressa no sacrificio de bens juridicos e direitos
fundamentais. [...] esta danosidade social polimoérfica expressa na pluralidade e dispersdo dos bens ou
direitos sacrificados encontra réplica no plano subjectivo, no universo das pessoas atingidas. Isto a vista
da natural tendéncia das medidas para fazer alastrar a sua mancha de lesividade a um namero
indeterminado e incontornavel de pessoas, mesmo a ndo suspeitos de qualquer infraccdo. Na curta historia
das medidas ocultas de investigagdo é possivel referenciar uma tendéncia para o aprofundamento e
agravamento da correspondente danosidade social.”. ANDRADE, Manuel da Costa (2009) “Métodos
ocultos de investigagdo (Plddoyer para uma Teoria Geral”, in Que futuro para o direito processual penal?
Simpdsio em Homenagem a Jorge de Figueiredo Dias, por ocasido dos 20 anos do Codigo de Processo
Penal Portugués (coord. MARIO FERREIRA MONTE et al.), Coimbra: Coimbra Editora, p.536.
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contende de forma intensa com principios constitucionais fundamentais, nem tampouco
com principios rectores do processo penal portugués. Uma visdo, desde logo aventada
pelo TRE enquanto pioneiro na abordagem desta temética no seu aresto de 07-10-2008,
pois argumentou 0 mesmo que apesar de em qualquer momento poder saber-se onde
estd a viatura, se desconhecer o que é que o seu(s) ocupante(s) esta(do) a fazer de
concreto. Alids, o aresto faz o contraponto com o seguimento classico, mostrando que o
sistema de localizacdo, por via de GPS, é de facto muito menos intrusivo do que aquele
e, por conseguinte, revela que a potencial intromissdo na vida privada nao € suficiente
para preencher o &mbito abusivo tal como estipulados no artigo 126° CPP.

Mais concluimos, com base no principio da prova livre (artigo 125° do CPP) a
sua admissibilidade como mecanismo de investigagdo criminal e a sua utilizacdo atipica
por parte dos érgdos investigatdrios com a ressalva de que nesse mecanismo ndo pode
estar enleada uma utilizacdo puramente arbitraria e sujeita a uma total
discricionariedade, pelo que na sua utilizagdo devem pontificar as traves que alicercam
0 principio da proporcionalidade.

No que ao direito laboral diz respeito — que fora outra das vertentes que
explordmos, com base sobretudo na jurisprudéncia, sem negligenciar a doutrina
relevante a este respeito — concluimos que as novas tecnologias podem potenciar o
poder de controlo electronico pelo empregador e que, ndo sera licito recorrer ao
instrumento da geolocalizacdo por GPS com a finalidade de controlo electronico dos
trabalhadores.

Se € verdade que tais dispositivos de geolocalizacdo visam, muitas vezes,
somente a localizacdo da pessoa, fazendo com que se ndo inscreva entre 0s métodos
ocultos onde ¢é patente uma invasdo elevada da privacidade, é preciso, contudo, relevar
que existe a possibilidade real de criacdo de um perfil da vida profissional e até extra-
profissional dos trabalhadores, caindo-se assim na denominada “sociedade de controlo”,
tal como reflectida por G. Deleuze. Essa é uma outra razdo para a urgéncia de uma
legislacdo que evite quaisquer ameacas associadas a arbitrariedade. Por outro lado, essa
faculdade panoptica torna-se ainda maior quando estamos diante de dispositivos méveis
presentes em smartphones e tablets, ja que estes propiciam uma intrusdo no nucleo mais
intimo da vida privada das pessoas, sem que estas se apercebam de que transmitam
dados de localizagéo.

Acerca desta matéria mais aventamos que serd necessaria uma ponderagdo

casuistica face aos interesses e valores em jogo (nhaturalmente conjugados com o
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principio da proporcionalidade), de modo a que se possa aferir se a utilizacdo do GPS
viola ou ndo o direito a reserva da intimidade da vida privada do trabalhador e se o grau
da afectacéo for elevado entdo ndo sera admissivel, nesta sede, a utilizacdo de GPS.

Por outro lado, com suporte jurisprudencial, também verificAmos que um
dispositivo de GPS instalado num veiculo automdvel, por exemplo, atribuido a um
técnico de vendas, ndo constitui verdadeiramente um meio de vigilancia a distancia no
local de trabalho, porquanto tal sistema é insusceptivel de captar as circunstancias, a
duracdo e os resultados das visitas realizadas aos clientes, e tampouco identificar os
respectivos intervenientes, parecendo-nos ser essa a melhor interpretacdo a extrair do
artigo 20°do CT.

Por isso, em coeréncia, seja por via de uma interpretacdo extensiva, seja através
de uma interpretacdo actualista, o dispositivo GPS instalado no veiculo automdvel
atribuido ao trabalhador e para as finalidades antes referidas, ndo deve ser englobado no
conceito de meio de vigilancia a distancia no local de trabalho (Acérddo TRP de
22/04/2013)%%.

Mais reflectimos sobre o facto de o tratamento de dados pessoais dos
trabalhadores poder manifestar-se como legitimo, caso possua como fundamento o
contrato de trabalho ou quando se revele necessario ao exercicio da actividade
econdmica do respectivo responsavel, dependendo ainda a sua licitude da circunstancia
de estar em causa a proteccdo e seguranca das pessoas e dos bens ou mesmo de certo
tipo de actividades que acarretem riscos para os trabalhadores, ndo permitindo aferir as
condutas do trabalhador para la da situacdo geografica. Por fim, nesta matéria,
defendemos que o0s registos provenientes dos dispositivos de GPS, desde que
licitamente instalados, poderdo ser utilizados em sede de procedimento disciplinar ou
inclusive em sede de processo judicial.

Nesta linha, e a propo6sito do sistema de GPS defendemos a necessidade de que a
investigacdo possa, no respeito pelos principios constitucionais e processuais penais,

assumir uma intervencdo pro-activa de maneira a antecipar-se com o fito de evitar a

329 Daj que discordemos com a seguinte posi¢io: “Com a utilizagio do GPS o empregador pode seguir
passo a passo o percurso do trabalhador e apesar de ndo ver o que este faz sabe o que este faz a cada
momento. E para se vigiar alguém ndo € necessario ver-lhe a face, mas tao sé saber-se da sua posicao,
onde se encontra, por onde anda e por onde vai. E com 0s registos dos «passos do trabalhador» e da sua
posicdo pode o empregador proceder a um tratamento de dados pessoais, identificando o respectivo
condutor/trabalhador, assim, caindo no ambito do artigo 17°, n°2 do CT.”. RIBEIRO, Céu Gongalves
(2013) GPS. Violagdo da Reserva da Intimidade Privada do Trabalhador? Disponivel em [Em linha]
www.juscertus.blogspot.pt/2013/06/gps-violaccao-da-reserva-da-intimidade.html,consultado em
17/12/2017.
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pratica de crimes (nomeadamente de trafico de estupefacientes; raptos; furtos;
sequestros; trafico de pessoas, 6rgdos, branqueamento de capitais entre outros)®*,
substituindo o paradigma de uma resposta fundamentalmente reactiva das
autoridades®",

Uma outra conclusdo que extraimos desta nossa investigacdo diz respeito ao
conflito entre a busca pela verdade material e a necessidade de o Estado se pautar por
uma investigacdo criminal eficaz, sendo que, a este proposito enfatizamos que o respeito
por basilares direitos fundamentais do cidaddo enformadores de um Estado de Direito
Democratico jamais podem ser aniquilados, designadamente o direito a reserva da
intimidade da vida privada (artigo 26° da CRP), o direito a inviolabilidade das
comunicagdes (artigo 34°, n°4 da CRP).

Além disso, ndo deixamos de acentuar que este inevitavel conflito requer que se
tenha por horizonte o corolario imprescindivel a restricdo de quaisquer direitos
fundamentais, a saber: o principio da proporcionalidade, a luz do artigo 18° n°2 da
CRP, porquanto concordamos com Figueiredo Dias quando afirma, a partir de Henkel,

que todo o Direito Processual Penal é Direito Constitucional aplicado®*?,

330 A este respeito, enfatizamos a seguinte reflexio: “O crime organizado ¢ um dos fendmenos criminosos
gue tem cada vez mais importancia na actualidade, em virtude de ser um tipo de criminalidade em
elevado desenvolvimento e expansdo, € que a acarreta graves consequéncias para a sociedade [...] ¢,
assim, compreensivel a classificacdo da criminalidade organizada como um problema & escala mundial.
Centrando-nos em Portugal, verifica-se que este fenémeno é considerado como uma das ameagas a
seguranca interna. Tendo em conta que o pais em virtude da sua localizacdo geogréafica é um estimulo
para estas organizagdes, essencialmente para inserir produtos ilicitos (v.g. estupefacientes) no contexto
europeu (Relatério Anual de Seguranga Interna, 2013, p. 30) [Disponivel em [em linha]
https://www.portugal.gov.pt/media/1391220/RAS1%202013.pdf , consultado em  10/12/2017].”.
OLIVEIRA, Jodo Cosme Teixeira de (2015) Investigagdo no crime organizado. Métodos ocultos de
investigacdo — A partir da actuacdo do agente infiltrado, Universidade Lusiada do Porto, p. 4. Por sua
vez, Beling considera que: “Todos os progressos da técnica podem e devem estar ao servigo do Processo
Penal o qual efectivamente também deve estar a altura dos tempos.”. BELING, Ernst, (2009) “Las
prohibiciones de prueba como limite a la averiguacion de la verdad en el Proceso Penal”, in Las
prohibiciones probatdrias (coord. Kai Ambos e Oscar Julian Guerrero), Bogota: Temis, p. 5.

31 Enfatizamos esta consideragdo da UNODC : “The value of employing electronic surveillance in the
investigation of some forms of serious crime, in particular organized crime, is unquestionable. It allows
the gathering of information unattainable through other means. Some countries have utilized surreptitious
electronic surveillance for nearly a century. For others it is a more recent phenomenon, and for some it is
not yet utilized at all.”. (2009), Current practices in electronic surveillance in the investigation of serious
and organized crime. New-York, United Nations Publication. Disponivel em, [em linha]
https://www.unodc.org/documents/organized-crime/Law-Enforcement/Electronic_surveillance.pdf ,
consultado em 25/10/2017, p. 1.

32 DIAS, Jorge de Figueiredo (2004) Direito Processual Penal, Reimpressdo da 12 ed. de 1974. Coimbra:
Coimbra Editora, pp. 74 e ss.. Cf. Também ANTUNES, Maria Joao (2009) “Direito Processual Penal -
Direito Constitucional Aplicado”, in Que futuro para o direito processual penal? Simpdsio em
Homenagem a Jorge de Figueiredo Dias, por ocasidao dos 20 anos do Cddigo de Processo Penal
Portugués. Coimbra: Coimbra Editora.
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