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RESUMO

Através do presente trabalho, correspondente a dissertacao a ser apresentada no
ambito do Mestrado, temos o propdsito de debater a protecdo da privacidade e dos
dados pessoais, especialmente no que se refere aos dados de localizagdo tratados

no ambito das comunicagdes eletrdnicas.

Procuramos analisar o quadro regulatério existente, dando especial foco a
legislacdo comunitaria e portuguesa. Portanto, a investiga¢do inicia-se com uma
contextualizacdo acerca da sociedade da informacao, internet, privacidade e dados
pessoais. Procedemos a uma excursdo sobre a evolugdo histérica dos mais
relevantes sistemas de protecdo de dados, que culminaram nos principais

diplomas atualmente vigentes em matérias de protecdo de dados e a privacidade.

Ainda no que se refere ao regime geral da protecao de dados, destaca-se a
importancia da autodeterminacdo informacional e o contributo prestado pelo

Datenschutz alema.

/4

Toda a informacao é valiosa, mas esta informacdao serd muito mais valiosa na
medida em que tiver o devido enquadramento geografico. Nesse sentido, existem
cada vez mais servigos assentes no tratamento de dados de localizagdo. Tais
servicos incluem servicos de cartografia e navegacdo, o0s servigos
geopersonalizados (inclusive os que indicam pontos de interesse nas
proximidades), os servicos de realidade aumentada, a geomarcacao de contetdos
na Internet, o controlo de criancas e a publicidade baseada na localizagdo. E a
crescente evolucdo tecnoldgica e a cada vez maior massificacdo da utilizacao de
dispositivos moveis inteligentes que estimulam o surgimento desta nova categoria
de servicos assentes na localizacdo e vem motivar a analise especifica conduzida

no presente trabalho sobre o tema.

Entrando no tema especifico deste trabalho, analisamos os principais mecanismos
de geolocalizacdo e a legislacdo aplicavel. Notamos que ndo serdao abordados
determinados servigos assentes no tratamento de dados de localizagdo, tais como

sejam as questoes especificas de geolocalizagdo no contexto laboral, a geomarcacgao



associadas a chamada Web 2.0 e outras tecnologias de geolocalizagdo utilizadas

para interligar dispositivos em zonas reduzidas.

Palavras-chave: Protecdo de dados, direitos fundamentais, dados de localizagédo,

comunicacgdes eletrdnicas.

ABSTRACT

Through the present work, corresponding to the dissertation to be presented in
the scope of the Law Master, we have the purpose of discussing the protection of
privacy and personal data, especially with regard to the location data processed in

the scope of electronic communications.

We have sought to analyze the existing regulatory framework, with special focus
on Community and Portuguese legislation. Therefore, the investigation begins with
a contextualization about the information society, internet, privacy and personal
data. We toured the historical evolution of the main data protection systems, which
culminated in the main diplomas currently in force in matters of data protection

and privacy.

Also with regard to the general data protection regime, the importance of
informational self-determination and the contribution made by the German

Datenschutz stands out.

All information is valuable, but all information can be of a much higher value as
long as it has the proper geographical setting. In this sense, there are more services
based on the handling of location data each day. Such services include mapping
and navigation services, geo-personalized services (including those indicating
nearby points of interest), augmented reality services, geotagging of Internet
content, child control and location-based advertising. It is the growing
technological evolution and the increased massification of the use of intelligent
mobile devices that stimulate the emergence of this new category of services based
on location and motivate the specific analysis conducted in the present work on

the subject.



Entering the specific theme of this work, we analyze the main geolocation
mechanisms and the legislation applicable to them. We note that certain services
based on the handling of location data, such as geolocation-specific issues in the
workplace, geolocation associated with the so-called Web 2.0, and other
geolocation technologies used to interconnect devices in confined areas will not be

addressed.

Key words: Data protection, fundamental rights, location data, electronic

communications.
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INTRODUCAO

A sociedade atual vive em constante mudanga, fruto dos avancos da tecnologia, que
moldam a forma como comunica¢do e partilhamos: partilhamos cada vez mais,
através de mais plataformas e mais meios de comunicacdo. E nesse contexto de
partilha de informacdo que a protecdo de dados surge como direito incontornavel e
inalienavel, que permite ao individuo controlar a partilha de informacao que lhe

diz respeito, limitando o seu ambito e o objeto.

Nesta sociedade de informacgao, é comummente reconhecido que a informagao vale
ouro, pelo que se impunha o estabelecimento de regras que protegessem os dados
pessoais, incluindo dos dados de localizacdo pois, com a rapida evolucao
tecnolégica e a cada vez maior massificacao da utilizacdo de dispositivos médveis
inteligentes, surge uma nova categoria de servicos assentes na localizacdo. Tais
servicos incluem servicos de cartografia e navegacdo, o0s servigos
geopersonalizados (inclusive os que indicam pontos de interesse nas
proximidades), os servigos de realidade aumentada, a geomarcagdo de contetidos

na Internet, o controlo de criancas e a publicidade baseada na localizagao.

O objetivo da presente dissertacdo consiste em clarificar o quadro juridico
aplicavel a protecao de dados e em concreto aos servicos de geolocalizacdo, com
limitacdo aos servicos de localizacdo disponiveis através da utilizacdo de
dispositivos mdveis inteligentes. Note-se, desde ja, que o referido quadro juridico,
além de revestir especial complexidade, foi alvo de alteragdes significativas e que
impdem a necessidade de estudo aprofundado. Adicionalmente, a matéria da
protecdo de dados apresenta uma natureza interdisciplinar, conjugando as
disciplinas do Direito e das Tecnologias da Informacao, e outros saberes tais como
a Etica ou as Ciéncias Sociais. Mais, a sua natureza interdisciplinar tem reflexo na
sua incidéncia transversal ao ser aplicavel aos diversos sectores da economia. Por
outro lado, a protecio de dados, também em resultado da sua
interdisciplinaridade, obriga a sua emancipacdo das restantes disciplinas
tradicionais, que embora uteis para a analise, ficam aquém na resolucao das

questdes colocadas.



Nesse sentido, o presente trabalho comeca por descrever a evolugao historia da
protecdo de dados, deste a privacy e da Datenschutz ao atual panorama regulatoério
vigente, quer no direito internacional quer na legislacao portuguesa. Em seguida,
iremos identificar e analisar o quadro regulatério aplicavel a protecao de dados,
apresentando conclusdes respeitantes a aplicagdo das disposicdes legais
pertinentes. Por ultimo, concluimos com a analise da regulacdo especifica da

geolocalizagdo, tanto no direito comunitario como no direito portugueés.

Em conformidade com o ambito do presente trabalho, ndo iremos analisar algumas
questdes especificas de geolocalizagdo no contexto laboral. Ficara também de fora
a geomarcacdo associadas a chamada Web 2.0, mediante as quais os utilizadores
integram informagdes georreferenciadas em redes sociais. Também ndo iremos
analisar em pormenor outras tecnologias de geolocalizacdo utilizadas para
interligar dispositivos numa zona relativamente pequena (centros comerciais,
aeroportos, edificios de escritérios, etc.), nomeadamente etiquetas RFID assentes

nas tecnologias Bluetooth, ZigBee, geodelimitacao e WiFi.
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A EVOLUCAO DA PROTECAO DE DADOS

Quando se fala na evolucdao da protecdo de dados, devemos destacar dois
paradigmas distintos que irdo dar origem as duas grandes correntes relativas a
este tema: a privacy! nos Estados Unidos da América, que posteriormente difundiu-
-se para os paises que adotam o sistema da common law; e a Datenschutz na
Alemanha, que vai evoluir e conformar o paradigma europeu. Importa entdo

destacar os recortes principais destes dois modelos.

PRrIvacy

«

‘The Right to Privacy”, de Samuel Warren e Louis Brandeis

A privacy norte-americana pode ser atribuido um texto fundador: o artigo “the
Right to Privacy”, de Samuel Warren e Louis Brandeis?. Este artigo surge no
contexto dos Estados Unidos da América de finais do século XIX, no qual ja eram
visiveis os avangos da tecnologia, e as consequentes massificacdo, explosao
demografica e mutacdo de valores, que daqueles resultavam. Foi em relacdo a um
destes avancos, o da imprensa escrita, que nascem os primeiros desejos pela
privacy: as classes médias e altas procuravam proteger-se da exposicdo e da

publicidade que evoluiam a par do desenvolvimento da imprensa escrita e

1 0 vocabulo inglés originalmente utilizado era “privace” e originou no século XV, decorrente do
latim “privates” que significa separado do resto. A significacdo original ndo tem correspondéncia no
atual conceito de privacy, conforme melhor explicado adiante. WEBB, Diana - “Privacy and
Solitude”. Londres/Nova lorque: Hambledon Continuum, 2007, pp. XVI-XVIL.

E importante observar que o termo inglés “privacy” nido pode nem deve ser confundido com a
expressao “privacidade” da lingua portuguesa. De fato, resulta do artigo de Warren e Brandeis e das
primeiras decisdes sobre a matéria que a privacy assumiu, desde o inicio, voca¢do para ampla tutela
dos valores da personalidade, ndo se limitando apenas a tutela da privacidade. Nesse sentido,
FESTAS, David de Oliveira - Do contetido patrimonial do direito a imagem. Coimbra: Coimbra
Editora, 2009, p. 32). Desse modo, considerando a dificuldade na tradugdo do termo, que nao se
confunde com a privacidade e nem com os direitos da personalidade, preferimos utilizar nesse
trabalho, para ndo incorrermos em nenhuma imprecisao, a expressdo em inglés. WARREN, Samuel
D. e Brandeis, Louis D. - The Right to Privacy, in Harvard Law Review, Volume 1V, n. 2 15, 15 de
dezembro de 1890. p. 11.

2WARREN, Samuel D. e BRANDEIS, Louis D, op. cit.
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desencadeia-se uma discussdo entre a liberdade de imprensa e o pretenso direito a

protec¢do da vida privada3, alicer¢ada na privacy.*

E de salientar que ainda antes do artigo de Warren e Brandeis$, a ideia de privacy
ja estava presente no sistema juridico dos Estados Unidos®, tendo inclusive o
Supreme Court se pronunciado sobre o right to be let alone’ (direito a ser deixado
sozinho). No entanto, o conceito de privacy e o respectivo right to privacy nao
chegaram a receber o reconhecimento formal da comunidade juridica como um
direito, o que somente veio a verificar-se com a publicacdo do artigo de Warren e

Brandeis®°.

No seu artigo, Warren e Brandeis, colocam em evidéncia a ocorréncia de diversas

transformacgdes a nivel social, politico e econémico, que, conjugadas com o

3 0 Supreme Court analisou a compatibilidade entre a primeira emenda e a privacy, nos casos Paker
Corporation v. Utah (1932) e Kovacs v. Cooper (1949).Estes casos estdo disponiveis para consulta
em https://supreme.justia.com/cases/federal /us/285/105/ (17.03.2018) e
https://supreme.justia.com/cases/federal/us/336/77 /case.html (17.03.2018).

4 Sobre o assunto, ver SOLOVE, Daniel ]. e SCHWARTZ, Paul M. - Privacy and the Media. Austin,
Boston, Chicago e Nova lorque: Wolters Kluwer, 2008.

5 Em Julho de 1890, e antecedendo o artigo de Warren e Brandeis, o advogado e jornalista Edward
Lawrence Gorkin publicou um artigo seu na Scribner’s Magazine, subordinado ao titulo “Rights of
the Citizen - IV - To his own reputation”, no qual aborda os perigos da imprensa que vinha
corroendo a privacidade da sociedade em geral, e em especial da “aristocracia social”, utilizando ja
o conceito de “right to privacy”, o qual se assumia como um “direito natural”.

6 A ideia de privacy comeca a aflorar em 1669 e 1776, com a Constituicdo de Locke para a Carolina
do Norte e no Bill of Rights, respetivamente, através de men¢des aos direitos privados de
personalidade.

7 No século XIX é possivel reconher uma primeira manifesta¢do do direito individual de “ser deixado
s6” no caso Wheaton v. Peters (1834), decidido pelo Supreme Court. A decisdo esta disponivel para
consulta em http://www.bc.edu/bc org/avp/cas/comm/free speech/wheaton.html (17.03.2018).
Este direito também foi abordado na obra do juiz Thomas Cooley, publicada em 1880, sob o titulo
“A Treatise on the Law of Torts”. Ainda que o trabalho fosse sobre responsabilidade civil (torts),
pode ler-se na obra o seguinte trecho: “The right to one’s person may be said to be a right of complete
immunity: to be let alone”.

8 Apesar de muitos estudiosos admitirem na common law o reconhecimento jurisprudencial do
right of privacy antes do artigo de Warren e Brandeis, a matéria ndo é, contudo, isenta de
discussoes. De facto, um grupo consideravel de estudiosos vé nos casos apontados pelo artigo de
Warren e Brandeis como casos de reconhecimento da privacy apenas por referéncia a aplicagdo de
outros institutos, tais como o direito de propriedade, a violagdo de contrato, a violagdo de confianca
ou mesmo a ocorréncia de difamacgdo, sendo que a eventual protecdo da privacy, a existir, é apenas
incidental. Afirma-se ainda que os argumentos utilizados por Warren e Brandeis para a constru¢do
do privacy partiram da errénea compreensao dos precedentes examinados. Nesse sentido, ver
FESTAS, David de Oliveira, op. cit., p. 156-157.

9 PRATT, Walter F.- Privacy in Britain. Londres: Bucknell University press, 1979, p.37, do qual se
retira o seguinte trecho “Warren and Braindeis want a right that would prevent the publication of a
picture of anyone without the consent of that person or of an article about Warren’s entertaining
guests (...). In the areas of the Law discussed by Warren and Brandeis there were no precedent for a
right to privacy”.
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surgimento de novas inveng¢des, com especial relevancia para a fotografialf,
contribuiram para o surgimento de violagdes da privacidade dos individuosil.
Estas violagdes a privacidade foram assumidas pelos autores simultaneamente
como ponto de partida e ao mesmo tempo como pressuposto para o seu artigo,
deduzindo entdo a existéncia de um principio geral na common law, o right of
privacy. Utilizando o conceito do “right to be let alone”, Warren e Brandeis
propdem um novo “tort”, ou seja, um novo ilicito civil, que seria a invasdo do

“privacy” e que constituiria uma ofensa a propria pessoa, sobre sua independéncia,

individualidade, dignidade e honral2.

Para os autores, o right to privacy, apesar de resultar da common law, ndo estava
nela especialmente previsto!3 mas era sim uma consequéncia de diversos torts que
funcionavam para a proteger. Fazendo uma distingdo clara entre o right to property
e o right to privacy, Warren e Brandeis defendem a autonomia prépria do tort do
right to privacy e dos remedies que podiam ser aplicados para a sua tutela. Este
direito, fundamentado no direito a vida, expressamente enunciado na Declaragdo
de Independéncia dos Estados Unidos e formalmente reconhecido pela quinta
emenda da Constituicdo, visa conferir ao individuo uma garantiria contra
intromissdes ndo desejadas na sua vida privado, tutelando seus pensamentos,

sentimentos, emoc¢des, dados pessoais e o nome.

10 A imagem também foi incluida no ambito de prote¢do do privacy, destacando-se que os avangos
da fotografia tornaram possivel a captacao de forma oculta dos tragos pessoais, pelo que se fazia
necessaria a utilizagdo da lei de torts diante dos riscos inerentes a este progresso.

11 £ em resultado destes avancos tecnoldgicos e das constantes violagdes que deles advinham que
Warren e Brandeis consideraram o right to privacy uma necessidade de forma a garantir uma esfera
privada do individuo que seria protegida do meio social: “The intensity and complexity of life,
attendant upon advancing civilization, have rendered necessary some retreat from the world, and
man, under the refining influence of culture, has become more sensitive to publicity, so that solitude
and privacy have become more essential to the individual; but modern enterprise and invention have,
through invasions upon his privacy, subjected him to mental pain and distress, far greater than could
be inflicted by mere bodily injury”. WARREN e BRANDEIS - op. cit,, p. 196.

12 SOMA, John T - Privacy law. St. Paul: Thomson/West, 2008, p. 11.

13 Os autores entendem que os principios da privacy decorrem da common law, particularmente no
que diz respeito a protecdo do domicilio, sendo que o desenvolvimento tecnolégico veio tornar
necessario reconhecer expressa e separadamente esta protecdo sob o nome de privacy.
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As criticas a Warren e Brandeis

O artigo de Warren e Brandeis, ainda que tendo causado um impacto consideravel
no sistema juridico norte-americano, nao foi acolhido de forma imediata. De fato,
num primeiro momento, verificou-se alguma hesitacio por parte da doutrina
quanto a privacy e ao seu fundamento: a doutrina dividiu-se entre aqueles que
negaram energicamente as novas ideias de Warren e Brandeis e aqueles outros

que defenderam o instituto com entusiasmol4.

Nos tribunais, o efeito do artigo também ndo foi imediato, uma vez que os
primeiros casos julgados apds a sua publicagdo nao reconheceram a existéncia da

privacy.

O artigo também foi alvo de pesadas criticas, dentro das quais se podem assinalar

as seguintes:

e Anita L. Allen e Erin Mack assinalaram que “The Right of Privacy” era um
texto indiferente a questdes de género, nao tendo sido pensado numa estrutura
de génerols.

e Diane L. Zimmerman!® defendeu que o artigo de Warren e Brandeis era
desadequado aos problemas da privacy existentes no contexto em que o artigo
foi publicado, devido as dificuldades tanto de aplicacao pratica do right to
privacy conforme ali delimitado como de compatibilizacdo da criacdo de um
ilicito que visasse proteger uma area privada da personalidade com a primeira
emenda a Constituicao.

e James H Barron censura o artigo de Warren e Brandeis por limitar a privacy
a revelacdo de factos privados da vida do individuo, fazendo colidir este direito

com as liberdades de expressdo e de informar, reconhecidas pela primeira

14 PROSSER, William Lloyd - Privacy. California Law Review, vol. 48, 1960.

1SALLEN, Anita L. e MACK, Erin - How Privacy Got its Gende. Northen Illinois Law Review, vol. 10,
1999-2000, p. 477.

16 ZIMMERMAN, Diane L. - Requiem to a Heavyweight: A Farewell to Warren and Brandeis.
Connecticut Law Review, vol. 68, 1982-83.
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emenda, sem que os autores tivessem fornecido quaisquer critérios que
permitissem harmonizar o right to privacy e a primeira emenda?’.

e A generalidade dos autores entendia que o artigo estava enderecado a um
universo elitista de pessoas, as classes média e altal8, ainda que nao declarasse

expressamente.

Contudo, a ideia foi aos poucos sendo adotada e até expandida pelos tribunais
estaduais e federais, sendo ainda de ressalvar que, nas primeiras décadas de
existéncia, o right of privacy foi defendido ao abrigo da property theory, sendo que
apenas décadas depois passou a ser classificado como um direito pessoal

auténomo?.

Ainda assim, as maiores criticas ao artigo de Warren e Brandeis vieram de Prosser
e Bloustein, que exerceram, como passaremos a explicitar, indiscutivel influéncia

nos desenvolvimentos posteriores da privacy??.

William Prosser?! apresentou em 1960 um estudo bastante preciso acerca das
decisOes proferidas sobre o right of privacy. Nele, Prosser procurou evidenciar as
regras emanadas de cada caso e os desenvolvimentos juridicos que decorriam
daquelas decisdes jurisprudenciais?2. Apds a andlise do acervo jurisprudencial
disponivel, Prosser tentou sistematizar a matéria da privacy, face a confusao e
inconsisténcias constatadas no desenvolvimento da privacy. Segundo Prosser, a
privacy nao se limitava a ser apenas um tort, mas sim quatro categorias diversas de
torts, cada um deles correlacionado com a lesao de diferentes tipos de interesses

protegidos23: 1) interesse na preservacdao do interesse do individuo quanto a

17 BARRON, James H. - Warren and Brandeis, The Right to Privacy, 4 Harv. L. Rev. 193 (1890):
Desmystifying a Landmark Citation. Suffolk University Law Review, vol. XIII, 1979, p. 880 e 881,
p. 214.

18 Este entendimento é defendido por Alan Westin e Don R. Pember nas suas respetivas obras.
WESTIN, Alan, - Privacy and Freedman. Londres: The Bodley Head, 1970, p. 348.

PEMBER, Don R. - Privacy and the Press. The Law, The Mass Media and the First Amendment.
Seatle/Londres: University of Washington Press, 1972, p. 23.

19FESTAS, David de Oliveira, op. cit., p. 164-165.

20 DIONISOPOULOS, Allan e DUCAT, Craig R. - The Right to Privacy, Essays and Cases, p. 25-26.

21 William Prosser foi um aclamado professor da California School of Law (Berkeley) e era uma das
maiores autoridades em responsabilidade civil (tort law) na época.

22 PROSSER, William Lloyd, op. cit., p. 804.

23 Note-se que Prosser nao foi o primeiro a apresentar uma classificacdo do right of privacy em
diferentes categorias. No entanto, o seu trabalho é tdo mais relevante na medida em que ndo se
limita a desenvolver uma classificacdo que impo0s ordem e clareza a matéria, mas também por ter
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intrusdes alheias (“intrusion upon the plaintiff’s seclusion or solicitude, o rinto his
private affairs”); 2) interesse na ndo-publicac¢do de factos privados nao pretendidos
pelo individuo (“public disclosure of embarrassing private facts about the
plaintiff”); 3) interesse na nao-divulgacado de factos privados que possam criar uma
imagem publica falsa (“publicity in a false light in the public eye”); 4) interesse na
ndo-divulgacio do nome ou imagem do individuo (“appropriation for the

defendant’s advantage of the plaintiff’s name or likeness”).

A sistematizacdo de Prosser nao foi isenta de criticas, tais como as perpetradas por
Edward Bloustein24, que defendia que a andlise da privacy por categorias de
violagdes, tais como apresentadas por Prosser, contrariava o que Warren e
Brandeis defendiam, denotando ainda a incapacidade dos tribunais de
continuarem o desenvolvimento da privacy sem que fosse necessario o apoio nas
figuras juridicas tradicionais, como o direito a propriedade e a honra?>. Nessa
linha, Bloustein destacou a existéncia de uma consideravel confusdo no que toca a
natureza do bem juridico protegido pela privacy, entendendo que Prosser remete
esse direito novamente as antigas instituicdes juridicas, contrariamente ao
pensamento de Warren e Brandeis, que viam na privacy uma figura juridica nova e

unitaria.

Partindo destas observacdes, Bloustein propde uma teoria geral da privacy,
tomando como pressuposto para tal o bem juridico protegido em todas as
categorias de lesbes: a dignidade humana26. Segundo Bloustein, a dignidade
humana seria o bem juridico protegido pela privacy, e funcionaria
simultaneamente como perspetiva unificadora do right of privacy, vinculo que
Prosser nao havia conseguido estabelecer. Bloustein acrescenta ainda que a
privacy nao esta limitada a common law, mas abrange o direito como um todo,
incluindo as disposi¢des constitucionais e de direito processual penal?’. Para

comprovar tal afirmacao, e a protecdo do right of privacy de forma independente e

identificado o bem juridico protegido em cada uma das hipéteses apresentadas. Sobre a matéria,
conferir KAMLAH, Ruprecht - Right of privacy, 1969, p. 72.

24 BLOUSTEIN, Edward ]. - Privacy as an aspect of human dignity: an answer to dean Prosser.
New York University Law Review, v. 32, 1964, pp. 962 e ss.

25 KAMLAH, Ruprecht, op. cit., p. 73.

26 BLOUSTEIN, op. cit.,, pp. 962 e ss.

27 KAMLAH, Ruprecht, op. cit., p.74.
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ndo somente limitada a protecdo civil contra atos ilicitos, Bloustein alicerceia-se na
existéncia de diversa legislacio mais recente que regulava o uso de sistemas

eletronicos de vigilancia ou que proibia a intercetacao telefonica de conversas.

A decisdo do Supreme Court no caso Griswold v. Connecticut

A discussao e correspondente divergéncia doutrinaria e jurisprudencial arrastar-
se-do0 até a decisdao do Supreme Court no caso Griswold v. Connecticut (1965)28.
Nesta decisao, o Supreme Court procede ao desenvolvimento da complexidade na
classificacao da privacy, sendo que o papel de destaque recai sobre o Juiz Douglas
que apresenta uma nova fundamentagdo para a existéncia da privacy: para o Juiz
Douglas, nas garantias de direitos fundamentais reconhecidas pelas emendas a
Constituicdo podem ser encontradas zones of privacy, através de processos de
interpretacdao da 1.2 emenda (que reconhece a liberdade de expressdo), da 3.2
emenda (relativa a restricdo ao aquartelamento de soldados em casas
particulares), da 4.2 emenda (que procede a proibicdo de busca e apreensdes
ilicitas), da 5.2 emenda (que reconhece o direito a ndo autoincriminac¢do), da 9.2
emenda (que declara que os direitos nao especificados na Bill of Rights também sao
por ela abrangidos e protegidos) e da 14.2 emenda (que reconhece o direito dos
cidadaos a um due process)?°. Assim sendo, apesar da privacy nao estar
expressamente prevista, ela decorre dos direitos reconhecidos pela Constituicao e

pelo Bill of Rights.

Ora, tal como tem vindo a ser evidenciado, esta ndo foi a primeira decisao do
Supreme Court sobre questdes relacionadas com a privacy, no entanto a inovagao
de Griswold v. Connecticut (1965) prende-se com a decisional privacy e com a

classificacao do right to privacy como um fundamental right.

28 O caso esta disponivel em http://caselaw.findlaw.com /us-supreme-court/381/479.html.

Quanto aos factos subjacentes ao caso, a legislacdo do estado de Connecticut proibia o acesso e uso
por parte de pessoas casadas a contracetivos e a informacdo sobre o controlo da natalidade. A
discussdo abordava a legitimidade do Governo invadir a esfera intima e privada dos cidadaos
casados, impondo restri¢des e condicionantes a sua vida sexual.

29 RICHARDS, Neil M. - Griswold v. Connecticut, in Encyclopedia of Privacy, vol. I, p. 263
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A doutrina procedia de forma recorrente a classificagcdo da privacy entre decisional
privacy e informational privacy. Por um lado, a informational privacy esta vinculada
a forma de tornar publica uma informacdo, determinando os casos em que a
publicidade de determinados factos devesse depender do consentimento do titular
da informacdo. Por outro lado, a decisional privacy refere-se a comportamentos do

individuo, aos seus atos pessoais e sociais tomados de forma auténoma39.

A decisao do Juiz Douglas ndo foi aceite de forma pacifica, recebendo votos
desfavoraveis por parte de dois juizes e ainda declaragdes de voto de seis dos
juizes que votaram favoravelmente3l. Ainda assim, a partir da decisao Griswold v.
Connecticut (1965), a privacy como um direito fundamental vai ser desenvolvida e

consolidada por diversas decisdes do Supreme Court.

Apesar de nao diretamente abordada na decisdo Griswold v. Connecticut (1965), a
informational privacy viria a ser incluida na legislacdo, com especial relevancia
para a legislagdo aplicavel ao crédito, a investigacdo criminal e a seguranca

nacional. De facto, foram posteriormente aprovados os seguintes diplomas:

e Fair Credit Reporting Act (1971) - este diploma visava regular as relacdes
entre as institui¢des de financeiras ou comerciais e os consumidores, garantindo
a estes ultimos o direito a ser informado sobre a informacao financeira contida
no seu relatdrio de crédito e a impugnar a precisdo dessa mesma informagao32.

e Privacy Act (1974) - este diploma tem por objetivo ser uma privacy bill e
surge na sequéncia das intercec¢des ilegais de comunica¢des praticadas no caso

Watergate33. O seu ambito nao inclui o sector privado e ndo prevé a criagao e

30 PINHEIRO, Alexandre S., “Privacy e Proteccdo de Dados Pessoais: a Construgdo Dogmatica do
Direito a Identidade Informacional, Lisboa: AAFDL, 2015, pp. 365-366.

31 Segundo Garrow, o projecto de decisdo nao foi bem acolhido pelos membros do Tribunal;
GARROW,David ]. - Liberty and Sexuality. The Right to Privacy and making of Roe v. Wade.
Berkeley, Los Angeles e Londres: University of California Press, p. 249.

32 National Consumer Law Center - Fair Credit Reporting Act, Connecticut: Grolier Educational
Corporation, 1988, p.20.

33 0 caso Watergate foi um escandalo politico ocorrido na década de 1970 nos Estados Unidos que,
ao vir a tona, acabou por culminar com a renincia do presidente Richard Nixon, eleito pelo Partido
Republicano. Durante a campanha para a eleicdo de 1972, verificou-se uma invasao aos escritorios
do Partido Democrata em Washington, no conjunto de edificios Watergate. Esta invasdo pretendia
instalar aparelhos para a interce¢do de comunicag¢des do Partido Democrético.
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funcionamento de uma agéncia federal a qual ficassem incumbidos os assuntos

da informational privacy3+.

DATENSCHUTZ

A par do desenvolvimento da privacy nos Estados Unidos, na Alemanha foi-se
desenvolvendo a Datenschutz35, tendo sido aprovada em 1970, pelo estado federal
de Hessen, uma lei estadual pretendia ser de aplicacdo geral as operagdes
informaticas exercidas sobre dados pessoais3¢. Tanto esta lei como o
desenvolvimento da Datenschutz surge no contexto i) de um Estado Social que
prestava bens e servi¢cos, necessitando para tal de ter informagdo sobre a sua
populacdo, e ii) da existéncia de varias entidades do sector privado que detinham
um vasto conjunto de informacao. Estas novas realidades, aliadas a existéncia de
tecnologia mais avancada que permitia receber, enviar e tratar grandes
quantidades de informagdo de natureza variada, alertaram para a necessidade de

regular e combater os abusos que dai podem advir3’.

34 PINHEIRO, Alexandre S., op. cit. pp. 421 e ss.

35 Segundo Sousa Pinheiro, a terminologia Datenschutz “é efetivamente uma “palavra errada” para o
que pretende abranger, porém, provavelmente, no Iéxico do inicio dos anos 70 do século passado
“altura errada” era a que melhor se adequava a necessidade de equipar o Direito com instrumentos
proprios de protecdo relativamente aos “perigos da informdtica”. PINHEIRO, Alexandre Sousa - op.
cit., p. 430.

Em comparac¢ido ao caso norte-americano, a Datenschutz corresponderia a informational privacy,
“embora o paralelo ndo possa ser aprofundado, tendo em conta a maior profusdo de direitos
associados a protecdo de dados no caso europeu, relativamente aos aspetos informacionais da
legislagdo americana, (...) razdo que explica o facto de os Estados Unidos ndo serem considerados um
pais que garanta protecdo adequada”. PINHEIRO, Alexandre Sousa - op. cit., p. 430.

36 Para o autor Alexandre Sousa Pinheiro, a Lei de Hessen “fixou dois aspetos originais que
posteriormente transmigraram para a legislagdo federal, e vieram a ser recolhidos pela Diretiva n.?
95/46/CE, de 24 de outubro: a criagdo de entidades administrativas com competéncia para
fiscalizagd@o em sede de protecdo de dados, e o estabelecimento de que os tratamentos de dados
pessoais dependiam essencialmente do consentimento ou de disposicdo legal”. PINHEIRO, Alexandre
Sousa - op. cit,, p. 556.

A Lei de Hessen tinha como aspetos fundamentais os seguintes: “(i) aplicacdo a pessoas coletivas
publicas; (ii) transferéncia de dados de modo a impedir a alteragdo ou destruigdo destes; (iii) inclusdo
do direito de corregdo dos titulares dos dados em casos de erro ou incompletude do registo; (iv)
restabelecimento, sempre que possivel, da situacdo anterior ao erro”. PINHEIRO, Alexandre Sousa -
op. cit., p. 516.

Adicionalmente, esta lei procedeu a criacdo de um organismo de controlo, a Entidade de Inspe¢do
de Dados (Datainspektionen), com competéncia para autorizar tratamentos de dados pessoais.

37 PINHEIRO, Alexandre S., op. cit. p. 427.
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“[0] estado da doutrina germdnica quer no que respeita aos direitos fundamentais,
quer no que tange as teses sobre os direitos da personalidade (...) permitiram o
rdpido enquadramento dos novos desafios no contexto de uma sélida dogmdtica”38.
De facto, foram as construcdes doutrindrias originarias da criacdo e
desenvolvimento dos direitos subjetivos, quando harmonizados com o “direito da
personalidade” ou com o “direito geral da personalidade”, que pavimentaram o
percurso para o debate da Datenschutz no contexto da automatizagdo por meio do
recurso a maquinas, como protecdo aos dados armazenados em sistemas

informaticos.

Sousa Pinheiro refere ainda a relevancia da jurisprudéncia francesa e da sua lei de
18683%. De facto, os bens protegidos em cada um dos ordenamentos eram

essencialmente a “imagem” e, de modo mais genérico, os bens de personalidade.

A discussao subjacente a constru¢do da Datenschutz foi essencialmente sobre a
admissibilidade de ressarcir ofensas a bens da personalidade e sobre a existéncia
de um “direito geral da personalidade”. Aquando da discussao e elaborag¢do da Lei
Fundamental da Reptblica Federal da Alemanha de 1949, este assunto foi
especialmente discutido, principalmente no que toca a articulacdo da interpretacao
do § 829.1 do Biirgerliches Gesetzbuch e do numero 1 do artigo 2.2 do texto

constitucional40 41,

Quanto a admissibilidade dos “direitos de personalidade” ou de um “direito geral
de personalidade”, importa analisar brevemente a doutrina alema estabelecida
quanto a distingcdo entre entre absolute Rechte (Herrschaftetsrechte) e relative

Rechte (Anspriiche). A construgdo subjacente ao direito subjetivo, de acordo com a

38 Idem, op. cit. p. 428.

39 Sobre o tema, o autor cita LINDON, Raymond - Une Création Prétorienne: Les droits de la
Personnalité”, Paris: Dalloz, 1974.

40 No numero 1 do artigo 2.2 da Lei Fundamental pode ler-se que “[t]Jodos tém o direito ao livre
desenvolvimento da sua personalidade, desde que ndo violem os direitos de outros e ndo atentem
contra a ordem constitucional ou a lei moral”.

Por outro lado, o artigo 829 do BGB dispde que “[u]ma pessoa que, pelas razées citadas nas segcdes
827 e 828, ndo seja responsdvel pelos danos por si causados as instdncias especificadas nas secées 823
a 826 deve, no entanto, compensar o dano, a menos que a compensagdo por danos possa ser obtida de
um terceiro com um dever de supervisdo, na medida em que nas circunstdncias, incluindo, sem
limitagdo, as circunstdncias das partes envolvidas, o patrimdnio requeira indenizagdo e o sujeito ndo
seja privado dos recursos necessdrios para uma manutengdo razodvel e para o cumprimento dos seus
deveres legais de manutengdo”.

41 PINHEIRO, Alexandre S., op. cit. p. 433.
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doutrina de Savigny, era um grande entrave a admissibilidade de direitos de
personalidade ou de um direito geral de personalidade. Savigny baseava a sua
dogmatica sobre os direito subjetivo identificando trés tipos de relagdes: “as da
pessoa (einege Person), as estabelecidas com a natureza (unfreie Natur) e as
fundadas com outras pessoas (fremde Personen)”#. Nesta medida, é compreensivel
que a doutrina de Savigny ndo admita um direito de personalidade no ambito dos
direitos subjetivos, pois os direitos subjetivos pressupdem uma relacdo de dominio
da pessoa sobre um “objecto” (Rechtsobjekt) ou “bem juridico” (Rechtsgut).
Inerente ao direito subjetivo estd a vontade humana e o poder de agir sobre o
objeto, isto é, a “personalidade auténoma” do individuo#3. Com estas premissas
como base, afigura-se dificil configurar a prote¢do de um direito da pessoa sobre si
mesma, sendo esta tanto titular do direito como objeto do proéprio direito.
Posteriormente, a construcdo de Savigny sobre os direitos subjetivos é
abandonada porque nao oferecia tutela suficiente e efetiva para proteger bens
juridicos até entdo sem qualquer relevancia, mas que se viam ameagados pela

evolucdo tecnoldgica.

O impacto da Jurisprudéncia

O reconhecimento pelo direito alemao de “novos bens juridicos” resulta também
da atividade jurisprudencial na matéria, cujas principais decisées convém destacar,

incluindo-se também, pela sua relevancia, jurisprudéncia francesa*4.

Jurisprudéncia Francesa

o Affaire “Mere Supérieure des Sceurs de la Providence” (1855) - O
tribunal civil de La Seine proibiu a exibicdo publica de um quadro com a

representacao da Madre Superior das Irmas da Providéncia. A decisdo fundou-

42 VON SAVIGNY, Friedrich C. - System des heutigen Romischen Rechts, vol. I, Berlim, 1840, p.
338, apud PINHEIRO, Alexandre, op.cit. 434.

43 PINHEIRO, Alexandre, op.cit. 434.

44 Os percursores da privacy nos Estados Unidos, Warren e Brandeis referem o vanguardismo
francés no seu artigo, fazendo referéncia a “Loi Relative a la Presse” e ao direito de privacidade que
esta previa, de 11 de maio de 1868. WARREN, Samuel e BRANDEIS, Louis. op. cit., p. 214.

21



se na necessidade de protecdo da vida privada (vie privée) daquela Madre
Superior4s.

e Affaire “Rachel” (1858) - O tribunal civil de La Seine ordenou a cessagao de
publicacdes de imagens representativas (desenhos e pinturas) da atriz Rachel
Félix no seu leito de morte. O processo foi despoletado pela irma da atriz, sendo
que o tribunal decretou o fim das publicagdes com fundamento na protecdo e
respeito pelo desgosto e pela dor da familia*6. Segundo Sousa Pinheiro, defende-
se que este processo contém a primeira referéncia jurisprudencial ao “droit a la

vie privée™’.

Jurisprudéncia Alema

e Decisao “Graf Zeppelin” (1910) - o Reichsgerichts, condenou uma
empresa pela utilizacdo da imagem de Graf Zeppelin a abdicar da marca. O facto
de Zeppelin ter previamente autorizado a utilizagdo da marca por outra
empresa foi crucial para a fundamentacao da decisao. A decisdo ndao abordou a
questao da indemnizacgao a aplicar.

e A decisdao “Herrenreiter” (1958)48 - neste processo, o tribunal condenou
o produtor de um farmaco considerado estimulante sexual que havia utilizado,
sem autorizacao, a imagem de um cavaleiro, no exercicio de atividade equestre,
para promover o seu produto. O tribunal fundou a sua decisdo na violagdo do
direito pessoal a imagem, conjugado com uma situacdo de enriquecimento
injusto, previso no § 812.° do BGB.

A discussdo mais aprofundada deu-se em relacdo a admissibilidade de
atribuicdo de uma indemnizacao pecuniaria por uso nao autorizado da imagem
do cavaleiro. Para o BGHZ, a indemnizagdo s6 poderia ser atribuida se a imagem
correspondesse algum valor de mercado, pois deveria existir uma

correspondéncia entre a indemniza¢do e um hipotético consentimento para a

45 BERTRAND, André — Droit a la vie privée et droit a 1'image, Paris : Litec. 1999, p. 2, apud
PINHEIRO, Alexandre, op.cit. 436.

46 LINDON, op. cit., p. 11, apud PINHEIRO, Alexandre, op. cit. 436.

47 BERTRAND, André, op. cit. p.2, apud PINHEIRO, Alexandre, op.cit. 436.

48 Esta decisdo foi preferida pelo BGHZ (26, 349) e esti disponivel e pode ser consultada em

http://www.servat.unibe.ch /dfr/bz026349.html.
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utilizacdo da imagem. A indemnizacdo apenas poderia ser atribuida se fosse
possivel ficcionar o consentimento da pessoa visada. Caso nao fosse possivel
criar um cendrio hipotético em que a pessoa teria consentido na utilizagdo da
imagem, ndo ha lugar a indemnizacao.

e A decisao Lafontaine (2006)%° - neste processo, cujos factos eram
relativos a utilizacdo da imagem de um conhecido politico num antncio
publicitario de uma empresa do ramo automovel, o BGH decidiu que a utilizacao
da imagem de uma pessoa com uma posi¢cdo socialmente relevante encontrava-
se abrangida pela liberdade de expressao prevista no artigo 5.2 do GG. Este
Tribunal entendeu também que o “entretenimento” devia prevalecer sobre o
direito da personalidade.

Esta jurisprudéncia Lafontaine diverge relativamente a jurisprudéncia
Herrenreiter na medida em que elimina a ficcdo do consentimento do titular da
imagem.

e A Decisao Lesebrief (1954)50 - O BGH, no ambito desta a¢do, que versava
sobre a publicacdo parcial de uma carta que um advogado havia enviado a um
jornal, vem aceitar um direito geral da personalidade, que resultaria da
interpretacdao do § 823, n.2 1.2 do BGB51. O BGH assume uma posi¢do na qual
sustenta que notas pessoais, segundo a regra geral, ndo podem ser publicadas
sem o consentimento do autor vivo, e apenas na sua forma permitida.

Para esta decisdo relevou o facto de a GG adotar uma construcdao dogmatica que
permitia a fundamentagdo do “direito geral da personalidade”. Ainda assim, um
sector importante da doutrina entendia que “direito geral da personalidade”
ndo era isento de equivocos no que dizia respeito ao seu ambito de aplicacao.
Nesse sentido, defendia-se que apenas o Estado estaria vinculado a uma “fungao

de dever de protecao”, devendo conformar «o “direito geral da personalidade”

49 Esta decisao foi preferida pelo BGHZ (169, 340) e esta disponivel e pode ser consultada em

http://lorenz.userweb.mwn.de/urteile/izr182 04.htm (17.03.2018).

50 A decisdo estd disponivel para consulta em http://www.servat.unibe.ch/dfr/bz013334.html
(17.03.2018).

51 N3o se encontra qualquer mencio expressa a esta disposi¢cdo do BGB, mas o acérdio assenta na
doutrina 14 espelhada, pois faz referéncia ao "direito geral da personalidade” (nimero 1 do artigo
2.2 do GQG) e ao “principio da dignidade da pessoa humana” (nimero 1 do artigo 1.2 do GG). Assim, o
Direito Civil seria a base para a fundamentacdo do novo “direito geral da personalidade”.
PINHEIRO, Alexandre Sousa, op. cit., p. 438.
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nas relagées entre privados, ndo se verificando um fenémeno de eficdcia
externa»>2

No seguimento desta decisdo, a jurisprudéncia dos altos Tribunais alemaes
estabilizou no sentido acima defendido. Desta fase de construcdo
argumentativa, cabe realgar, a Decisdo Investitionshilfe de 1954>3 e a decisao
“Personlichkeitsrecht” de 195754, A partir deste quadro jurisprudéncial sobre os
direitos da personalidade, a jurisprudéncia ira, posteriormente, desenvolver-se
no sentido da autodeterminacao informacional com a decisdao dos censos de
1983.

e A decisdo Mephisto (1971)55 - no ambito deste processo, referente a satira
do percurso profissional do ator falecido Gustaf Grundgens>¢, O Tribunal
ponderou a relacdo entre a liberdade de criacao e expressao artistica (previsto
no artigo 5.2) e a limitacao aos direitos fundamentais decorrente do niimero 2
do artigo 2., que seria levada a cabo por critérios estabelecidos pela ordem
constitucional, pela moral e pelos direitos dos outros. O Tribunal conclui pela

ndo aplica¢do deste tltimo.

Note-se, contudo, que, de acordo com a posicao aprovada, ndo foi necessario
ponderar o “livre desenvolvimento da personalidade” visto que este nao se

poderia aplicar a um falecido, como era o caso de Gustaf Grundgens.

52 PINHEIRO, Alexandre Sousa, op. cit., p. 439.

53Esta decisdo versou sobre incentivos ao investimento e o Tribunal decidiu no sentido de que a
liberdade geral de atuagdo é um pressuposto essencial sem o qual o ser humano nio pode ser
entendido ou julgado como “pessoa ética e moral”. Em conformidade, o Tribunal decidiu que deve-
se avaliar o ser humano como um “ser social”, pelo que, em caso de tensio entre o ser individual e a
comunidade, deveria prevalecer os interesses desta ultima. Contudo, no ambito da Lei
Fundamental, era necessario restringir a liberdade de atuacdo, sem infringir o disposto relativo ao
principio da dignidade da pessoa humana.

540s factos subjacentes ao caso respeitavam ao segredo médico. O Tribunal entendia que a previsdo
constitucional de um direito ao desenvolvimento da personalidade conjugado com o principio da
dignidade da pessoa humana impunha o direito geral da personalidade como posi¢cdo juridica
oponivel quer a entidades publicas como a entidades privadas. O Tribunal entendeu também que
ndo podia ser negada a conclusdo segundo a qual o conceito de “personalidade geral” devia ser
considerado um “outro direito” para os efeitos do art.2 823.2.

A decisdo estd disponivel para consulta em http://www.servat.unibe.ch/dfr/bz024072.html
(17.03.2018).

55 A decisdo estd disponivel para consulta em http://www.servat.unibe.ch/dfr/bv030173.html
(17.03.2018).

56 A discussdo era sobre a publicagio de um livro de Klaus Mann, no qual este utilizou um
personagem para satirizar o percurso profissional do ator Gustaf Grindgens, ainda que sob outro
nome. A critica era feita através de insinua¢des e comentarios sobre a ligacdo do ator ao regime
nazi.
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O aspeto decisorio fulcral nesta decisdo estaria na conformidade, apreciada no
caso concreto, entre as liberdades de expressdo e a criacdo artistica com o
principio da dignidade da pessoa humana. Sobre isto, o Tribunal considerou que
“a obra de arte ndo tem apenas um efeito com valor estético, mas, também, um

dever-ser social”, pelo que a obra foi retirada do mercado.

e A decisio Elfes (1957)>7- nesta decisdo o Tribunal reiterou a linha
decisoria do processo Investitionshilfe de 1954, segundo a qual o individuo nao
pode ser considerado um ser “extrassocial”, pelo que o direito fundamental
geral de atuacdo e o direito ao livre desenvolvimento da personalidade podem
ser limitados. Nos termos da lei que regulava a renovacdo de passaportes,
existia uma cldusula residual que permitia a Administracao nao deferir o pedido
dos particulares quando estivessem em causa “outros interesses vitais”. Foi com
fundamento nesta clausula restritiva que o Tribunal decidiu a favor da
Administracao Publica, entendendo que a restricdo havia sido corretamente
realizada.

Esta decisdo releva a nivel dogmatico no medida em que resulta essencialmente
da interpretacdo do Tribunal, no sentido de a GG proteger “toda” a
“personalidade” com recurso ao direito fundamental ao livre desenvolvimento
da personalidade, e ndo apenas proteger o conteido nuclear da personalidade.

e A decisao Eppler (1980)58 - mais uma vez, no ambito deste processo
discutiu-se a interpretacao do art.? 2.2 como fundamento para a restricdo de
direitos. Depois de ter qualificado o direito sediado no artigo 2.° como um
“direito de liberdade inominado”, o Tribunal reiterou a doutrina de que a
articulacdo entre o nimero 1 do artigo 2.° com o nimero 1 do artigo 1.2

complementa os direitos constitucionais especialmente previstos. Uma das

57 A matéria de facto subjacente a decisdo dizia respeito a recusa apresentada pela Administragao
Publica a um politico, para proceder a renovagio do passaporte, com o fundamento substancial de
que o individuo em reunides e outras iniciativas internacionais criticava arduamente a politica de
defesa alema, bem como a reunificagdo do Estado. O referido processo punha em causa tanto a
liberdade geral de atuacdo, como a liberdade de circulacdo. Esta decisao pode ser consultada em
http://www.servat.unibe.ch /dfr/bv006032.html (17.03.2018).

58 A matéria de facto consistia no facto de um politico da CDU ter atribuido publicamente um
discurso publico favoravel a nacionalizagdo dos bancos e da indudstria a um politico do SPD. Este
ultimo intentou uma acgéo judicial por ter sido lesado devido ao facto de tais palavras ndo terem
correspondéncia com aquilo que ele fez ou disse.

Esta decisio pode ser consultada em http://www.servat.unibe.ch/dfr/bv054148.html
(17.03.2018).
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funcdes desta conjugacao € a protecdo constitucional dos direitos e liberdades
ndo expressamente previstos na GG. O Tribunal decidiu que estava em causa um
“prejuizo politico”, mas nao um “atentado a dignidade pessoal”, sendo que para
tal conclusdo, o Tribunal fundamentou que a imputagdo de observa¢des a um
individuo ndo afeta o direito geral da personalidade na medida em que tem na
sua base a “acdo de outro” individuo e ndo do autor da agao.

e A decisdo Soraya (1973)5° - o Tribunal, no ambito de um recurso
proposto pela revista, foi chamado a abordar a existéncia de uma ordem
objetiva de valores constitucionais, que também influenciam o Direito Privado,
através de um "efeito de irradiacao”. O sistema de valores existente assentaria
na personalidade humana, relativamente a qual é reconhecido o direito do livre
desenvolvimento na comunidade social, e que tem como elemento transversal o
principio da dignidade da pessoa humana”. «Além de uma fung¢do enquadradora
de cardcter objetivo, a articulagdo entre os artigos 2.° e 1.°, n.2 1 apresenta a
fungdo normativa de “preencher lacunas na protegdo da personalidade”»0. Ao
ponderar os valores em causa, o Tribunal considerou que no caso de uma
entrevista ficticia, ndo existia interesse geral do publico a informacdo, pelo que
devia prevalecer o direito geral da personalidade.

No seguimento desta decisdo, “a doutrina refere uma Lex Soraya que assenta na
atribuicdo de uma indemnizagdo a lesada”®l, que ird consubstanciar
responsabilizacao civil por danos ndo patrimoniais.

e A decisdao Tonband (1973)%2 - no ambito deste processo, o Tribunal

pronunciou-se no sentido de que o direito fundamental previsto no disposto no

59 Dos factos alegados no processo pode ler-se que um periédico empregou esfor¢os no sentido de
conseguir entrevistar a princesa Soraya do Irdo, aquando de uma visita sua a Alemanha, mas nao
conseguiu obter a desejada entrevista. Nao tendo conseguido o seu objetivo, a revista publicou uma
“entrevista inventada” com a princesa Soraya, e fé-lo de forma a criar a ilusdo de urna verdadeira
entrevista.

Esta decisdo pode ser consultada em http://www.servatunibe.ch/dfr/bv034269.html
(17.03.2018).

60 PINHEIRO, Alexandre Sousa, op. cit., p. 443.

61 [bidem.

62 A matéria de facto constante do processo relaciona-se com a uma gravacdo efetuada aquando da
realizacdo de um contrato de compra e venda com simulacdo de preco, e a realizacdo, no ambito do
mesmo negocio, de um contrato de mutuo em fraude a lei. Os vendedores gravaram as negocia¢des
dos contratos sem o conhecimento ou consentimento por parte do comprador. O problema juridico
colocou-se quando da apresentacdo e consequente aceitacdo, em juizo, da referida gravagiao corno
prova.

Esta decisio pode ser consultada em http://www.servat.unibe.ch/dfr/bv034238.html
(17.03.2018).
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numero 1 do artigo 2.2 ao proteger o livre desenvolvimento da personalidade,
abrange também o direito a propria imagem e o direito a palavra falada. Em
conformidade, o Tribunal reafirmou a doutrina da “area cerne de protecao da
personalidade”, que foi violado pelas gravacdoes levadas a cano pelos
vendedores. O direito da personalidade também protege negociacdes
comerciais, garantindo o seu registo gravado apenas com o consentimento das
partes, assim se cumprindo as exigéncias do principio da proporcionalidade.

No entendimento do Tribunal, como nao se tratava de uma intervencdo
autorizada pelos tribunais competentes ou de uma intervencdo numa
investigacdo levada a cabo por um poder publico, as grava¢des nao poderiam
ser aceites como meio de prova por terem sido obtidas em contradicio com a
GG e a lei. Adicionalmente, a Tribunal entendeu que nao existia um correlativo
interesse social especialmente protegido que permitisse limitar o direito de
personalidade.

e A decisdo Lebach (1973)¢ - esta decisdo resultou da ponderagdo de
valores realizada pelo Tribunal Constitucional Federal da Republica Federal da
Alemanha entre a liberdade de expressdo (prevista pelo artigo 5.2 do GG) e o
“direito ao esquecimento”, que permitiria ao individuo condenado pela pratica
de um crime, a possibilidade de ressocializa¢ao posterior.

No entendimento deste tribunal, era necessario recorrer ao principio da
proporcionalidade para delimitar a fronteira da area intocavel da vida interna,
impedindo a transmissdao de uma mensagem informativa mais completa no
momento da libertacdo. Para o tribunal, a captacdo e divulgacao de
representacoes do individuo condenado iria colidiria com o seu direito ao livre
desenvolvimento da personalidade, conjugado com o principio da dignidade da
pessoa humana (nos termos do disposto no niimero 1 dos artigos 2.° e 1.2 da
GG), causando ofensas a uma area do sujeito na relacdo consigo mesmo e com a
comunidade onde procurard integrar-se aquando da sua libertacao pois a

exposicao dos factos, iria resultar num efeito estigmatizador do individuo.

N

63 A acdo dizia respeito a captacdo de imagens sobre o nome e a fisionomia de um individuo
condenado pela pratica de um crime.

Esta decisio pode ser consultada em http://www.servat.unibe.ch/dfr/bv035202.html
(17.03.2018).
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Em resultado desta vasta jurisprudéncia, foi formado um “corpus homogéneo de
decisdes sobre a autodeterminagdo informacional”®4, ainda que a jurisprudéncia
posterior proceda de seguida a distin¢cdo entre os direitos de personalidade e a

protecdo de dados, conforme se analisara de seguida.

As influéncias doutrinarias

Importa salientar, ndo apenas a jurisprudéncia mas também, as influéncias
doutrinarias que contribuiram para a formac¢do e desenvolvimento Datenschutz,
dentre as quais destacam-se Heinrich Hubmann, Hans -Ulrich Evers e Niklas

Luhmann.

Heinrich Hubmann é considerado um dos criadores de uma das principais
construcdes doutrinarias classica relativas aos direitos de personalidade, a
chamada “teoria das esferas”®>, que assenta na ideia de que a sociabilidade de um
individuo deve e serve como limitacdo a sua liberdade individual, devendo a
intensidade da tutela juridica da personalidade ser inversamente proporcional a
sociabilidade do seu comportamento. Assim sendo, a doutrina alema perpetrada
por Heinrich Hubmann na sua obra Das Personlichkeitsrecht, caracteriza-se por
reconhecer na personalidade humana trés esferas concéntricas, dentro das quais a
personalidade da pessoa se desenvolve®®. A primeira e mais restrita dessas esferas
é a esfera secreta (Geheimnisphdre), a qual englobaria situacdes restritas a propria
pessoa e exclusivamente a ela acessivel (ou a um circulo limitadissimo de pessoas
proximas tais como familiares e amigos proximos). A segunda esfera é a esfera
privada (Privatsphdre), que seria mais ampla que a anterior e ja engloba algumas
integracdes com o espago publico e com terceiros. A ultima e mais ampla esfera na

qual se desenvolve a personalidade da pessoa seria a esfera individual, que

64 PINHEIRO, Alexandre, op.cit. 445.

65 A teoria das esferas foi estudada e desenvolvida por diversos autores, sendo que os autores
divergem quanto a denominac¢do e a quantidade das referidas esferas. Na Alemanha, Heinrich
Henkel também se debrugou sobre a teoria das esferas. Apud CORDEIRO, Anténio Menezes -
Tratado de Direito Civil Portugués: Parte Geral - Pessoas. Vol. 1, tomo III. Lisboa: Almedina,
2004. p. 200.

66 Apud CORDEIRO, Anténio Menezes. op. cit., p. 200.
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abarcaria o “ser individual integrado no mundo e ao seu valor singular na drea

publica”®’.

Por seu turno, Hans-Ulrich Evers defendia que «o direito a manutengdo da esfera
privada faz parte da “liberdade geral de a¢do” prevista no art.? 2, n.2 1 GG. Esta
envolve a necessidade do individuo preservar assuntos pessoais e, no limite, de se
“fechar” relativamente a comunidade»®8. Segundo Hans-Ulrich Evers, o disposto no
numero 1 do artigo 2.2 da Lei Fundamental da Republica Federal da Alemanha
confere um “direito a autoconformagao” pois abrange o ser que atua e, na medida
que o faz, revela a sua personalidade. Este direito de autoconformacao inclui
também o direito de conformar a extensao de abertura com o meio social, pelo que

relevam também os limites estabelecidos pelo individuo®°.

Em conformidade, o limite da esfera privada sera o limite a partir do qual os factos
pessoais podem ser do conhecimento de publico ilimitado. Mesmo ao Estado, sé
lhe é permitida a penetracdo na esfera privada quando estiverem preenchidos os

pressupostos estabelecidos por lei para o efeito?°.

Por ultimo, Niklas Luhmann debrugou-se sobre a autoapresentacao do individuo.
Para o autor, cada individuo tem o “poder funcional de autoapresentagao prévio”,
na medida em que a integracdo social do individuo é da sua prépria
responsabilidade, podendo este “personificar” as suas interacdes no contexto de

uma sociedade que oferece “sistemas comunicacionais diferenciados”’1.

Apesar de termos referenciado estes trés autores, importa esclarecer que o seu
grande contributo resultou tanto das criticas que foram sendo feitas a cada uma
das construgdes como dos esfor¢os que foram feitos no sentido de colmatar as
falhas identificadas’2. A partir destas doutrinas e das que se seguiram em
consequéncia destas, a jurisprudéncia também foi tomando o seu rumo no sentido

do desenvolvimento da Datenschutz.

67 Pinheiro, Alexandre Sousa, op. cit. p. 447.

68 EVERS, Hans-Ulrich - Privatsphire und Amter fiir Verfassungsschutz. Berlim: Walter de
Gruyter & Co., 1960, p. 38, apud Pinheiro, Alexandre Sousa, op. cit. p. 457.

69 [bidem.

70 EVERS, Hans-Ulrich, op. cit. p. 44, apud Pinheiro, Alexandre Sousa, op. cit. p. 458.

7t LUHMANN, Niklas - Grundrechte als Institution. Ein Beitrag zur politischen Soziologie.
Berlim: Duncker & Humbolt, 1999, apud Pinheiro, Alexandre Sousa, op. cit. p. 460.

72 Pinheiro, Alexandre Sousa, op. cit. p. 446.
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Assume especial relevancia o “parecer de caracter dogmatico pedido pelo
Ministério do Interior a um importante grupo de peritos”’3. Este parecer surge no
contexto de uma Alemanha pés segunda guerra mundial, que por um lado estava
traumatizada pela utilizacdo de registos publicos que fora feita pelo poder nazi,
mas que ndo podia impedir a automatizacdo de processos para tratamento de
informacgdo pessoal, incluindo o recurso a computadores. Este estudo antecipou a
doutrina da Decisdo dos Censos, que iremos abordar de seguida, e assentou nos

seguintes aspetos:

e Nao existia qualquer disciplina juridica que regulasse a “relagdo
comunicacional individuo-Estado” e essa regulacdo era necessaria de forma a
estabelecer regras que garantissem o equilibrio naquela relagao, “de modo a ndo
transformar as pessoas em ”“objetos informacionais”74.

e O uso da informatica, que permite simultaneamente a exclusao parcial do
fator territorial e o tratamento de mais informacgao de forma mais célere, exige
também que existam solu¢des padronizadas para os potenciais problemas.

e A pessoa perdia o direito de “autodeterminacdo, na medida em que ja nao
pode delimitar as fronteiras entre o estatal /publico e o privado”7>.

e «A protecdo de dados assume-se claramente corno problema politico, ndo
como figura “técnico-instrumental’»’®.

e Os “dados pessoais” sao informacdo tratada, que recaem tanto sobre
pessoas como sobre objetos””.

e Asregras a aplicar deviam ser diferentes consoante se tratasse de entidades
publicas ou entidades privadas a proceder ao tratamento dos dados7s.

e Os autores defendem “a necessidade de respeito pelas liberdades de

expressao e opinido, religiosa e de informar”, no que toca a relagdo entre a

73 STEINMULLER et alli - “Grundfragen des Datenchutzes. Gutachten im Auftrag des
Bundesministeriums des Innern”, Bunderstagdrucksache, Bona, VI/3826, 1972 apud Pinheiro,
Alexandre Sousa, op. cit. p. 463.

74 [dem, p. 36-37.

75 Ibidem.

76 STEINMULLER et alli, op. cit. p.41 apud Pinheiro, Alexandre Sousa, op. cit. p. 466.

7777 STEINMULLER et alli, op. citp.55 apud Pinheiro, Alexandre Sousa, op. cit. p. 466.Pinheiro,
Alexandre Sousa, op. cit. p. 466.

78 STEINMULLER et alli, op. cit.p.59 apud Pinheiro, Alexandre Sousa, op. cit. p. 467.
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informatizacdo e os direitos fundamentais. O direito a “autodeterminacao
informacional” nao pode impedir o desenvolvimento da opinido publica’®.

e F através do n.? 1 do artigo 2 da Lei Fundamental da Reptblica Federal
Alema que os autores fundamentam a constitucionalidade do novo direito a
“autodeterminacao informacional”89,

e A partida, a utilizacio dos dados para outra finalidade que nio aquela para a
qual foram recolhidos os dados é proibida e s6 é admissivel nos casos em que as
circunstancias respeitem o principio da proporcionalidade e estejam
especialmente previstas por lei®l. Ao abrigo desta limitacao, ficam
condicionadas as trocas de informag¢ao no ambito da Administrac¢ao Publica.

e O parecer alerta para a necessidade de “direitos secundarios” que permitam

ao individuo alterar, corrigir e eliminar os dados que lhe dizem respeito82.

As referéncias jurisprudenciais

Antes de entrar na Decisao dos Censos, importa mencionar brevemente as decisoes
Mikrozensus e Ehescheidungsakaten, nas quais releva especialmente releva
especialmente: «(i) a criacdo de uma drea pessoal imune a intervengdo dos poderes
publicos ou privados, (ii) o reconhecimento (ainda que timido) da adequagdo da
informagdo recolhida a uma finalidade determinada, (iii) o reconhecimento do
principio "proporcionalidade” na drea informacional, (iv) a fundagdo da protecgdo

de informagdo individual no principio da dignidade da pessoa humana.»®3

e A decisdao Mikrozensus (1969)84- o Tribunal foi chamado a pronunciar-se
sobre a compatibilidade com a Constituicao de normas relativas a populacao e a
vida profissional, através das quais se recolhia informac¢do sobre “viagens de
férias e de recreio”. O Tribunal defendeu que estas informa¢des ndo punham

em causa a interpretacao integrada dos artigos 1.°.n.° 1 e 2.°, n.° 1 da GG.

79 STEINMULLER et alli, op. cit.p.83 apud Pinheiro, Alexandre Sousa, op. cit. p. 469.
80 STEINMULLER et alli, op. cit.p.84 apud Pinheiro, Alexandre Sousa, op. cit. p. 46.

81 STEINMULLER et alli, op. cit.p.109 apud Pinheiro, Alexandre Sousa, op. cit. p. 471.
82 STEINMULLER et alli, op. cit.p.126 apud Pinheiro, Alexandre Sousa, op. cit. p. 473.
83 Pinheiro, Alexandre Sousa, op. cit. p. 475.

84 Esta decisdo estad disponivel para consulta em http://www.servat.unibe.ch/dfr/bv027001.html
(17.03.2018)
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No entendimento do Tribunal, apesar de existir a necessidade de respeitar o
“espacgo interno do individuo”, o “direito a autodeterminagdo na area interna da
vida”, o “direito a ser deixado em paz” pelo Estado, o “direito a solidao” e a “area
intangivel da vida individual” livre de interveng¢des do poder publico, ndo se
pode concluir que tenha havido violacao da esfera intima da pessoa pois o
tratamento desta informacdo era de caracter aleatdrio e ndo seletivo. Assim, a
recolha desta informacdo ndo punha em causa os principios do Estado de
Direito, pois o Tribunal procedia a distin¢do entre “dados constitucionalmente
protegidos” e “dados ordinariamente protegidos”.

e A decisao Ehescheidungsakaten (1970)8> - Na sua decisao deste
processo, o Tribunal decidiu que a transferéncia em causa ndo era, em principio,
licita, exceto nos casos em que houvesse consentimento dos cénjuges ou ex-
conjuges, ou quando estivesse em causa um interesse geral preponderante, e na
medida em que fosse respeitado o principio da proporcionalidade. A perspetiva
social do individuo pode justificar a interferéncia do poder publico na esfera
privada do mesmo, mas desde que seja respeitado o principio da
proporcionalidade. No cas concreto, tendo em conta que o pedido dos dados do
divércio nao foi acompanhado por qualquer fundamentacdo, o tribunal nao
tinha possibilidade de proceder a um juizo com base no principio da
proporcionalidade, pelo que ndo se podia concluir pela proporcionalidade desta
interferéncia.

O Tribunal voltou a defender a existéncia de uma “area intangivel da vida
individual”, livre de intervencdes do poder publico, que visa garantir o “livre
desenvolvimento da personalidade”, como manifestacao da dignidade da pessoa

humana.

Na sequéncia desta jurisprudéncia, em 1977 foi aprovada a primeira Lei Federal
De Protecio de Dados Da Republica da Federal da Alemanha, a
Bundesdateschutzgesetz (BDSG). Este diploma previa que qualquer “tratamento
informatizado de dados pessoais carecia de uma condigdo de legitimidade

baseada ou na lei, ou no consentimento individual”’, ainda que a lei também se

85 Esta decisdo recaia sobre a transferéncia de dossiés de um processo de divércio para utilizagao
em processo disciplinar. Esta disponivel para consulta em

http://www.servat.unibe.ch /dfr/bv027344.html (17.03.2018)
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aplicasse a “dados manuais”. O BDSG estabeleceu regras distintas para o
tratamento por entidades publicas e entidades privadas, garantindo também ao
individuo os direitos secundarios de “informacao, de correcao e de apagamento
de dados pessoais incorretamente registados”. Através desta lei foi também

criado um Comissario Federal de protecdo de dados®®.

A decisdo dos Censos (Volkszdhlung)8”

A Decisdo dos Censos é um dos casos mais relevantes, no contexto alemio e

internacional, no dominio da protecao de dados pessoais.

Ao abrigo desta decisdo, o Tribunal afirmou que o direito geral da personalidade,
tal como previsto no nimero 1 do artigo 2.° da GG, conjugado com o nimero 1 do
artigo 1.2 da GG, garante ao individuo prote¢do contra a recolha, armazenamento,
uso e transmissdo ilimitados de dados pessoais. Este direito estd, logicamente,
sujeito a limitacdes com fundamento no interesse geral da comunidade, que devem
estar necessariamente fundamentadas na Constituicdo e na lei. Deste modo, o
legislador, ao prever as situagdes que consubstanciem limites a este direito, deve
observar o principio da proporcionalidade e assegurar as garantias a nivel da
organizacdo e procedimentos que possam significar perigos de violacdo do direito

a autodeterminacdo informacional.

No que diz respeito a matéria estatistica, o Tribunal considera que devem ser
distinguidos os dados pessoais dos dados anénimos, pois, no ambito da atividade
estatistica, o Tribunal reconhece que nado pode verificar uma completa observancia
do principio da finalidade, dado que a informacao recolhida pode ser usada para
diversas finalidades publicas. Ainda assim, a estatistica ou outra forma publica de
tratamento de dados ndo pode fornecer resultados quanto ao “perfil completo do

individuo” ou a “catalogacao da personalidade”.

86 Pinheiro, Alexandre Sousa, op. cit. p. 517.
87 BVerfGE, 65, 1; disponivel em <http://www.servat.unibe.ch/dfr/bv065001.html> (6.11.2011).
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O Tribunal entende que o centro do ordenamento se encontra o “valor” da
“dignidade” da pessoa como membro de uma sociedade livre. Deste modo, o direito
geral da personalidade pode adquirir um significado especial, tendo em conta os
novos perigos decorrentes da evolugdo tecnoldgica, que possibilitava que sistemas
informaticos permitissem o armazenamento e a consulta de informacao pessoal,
ficando ultrapassados os dossiés e ficheiros manuais. Nesse sentido, o “tratamento
de dados pessoais” (Datenverarbeitung) com recurso a informdtica carece de
medidas especiais de protecao, nomeadamente no que respeita a seguranca dos
sistemas e as garantias de organizacdo e de procedimentos que devem ser

asseguradas.

Através de bases de dados integradas, passou a ser possivel unificar informacgao
individual dispersa por varios ficheiros, sem que o titular de dados pessoais possa
exer¢a qualquer controlo sobre a veracidade destes dados ou possa sequer
conhecer a sua utilizagdo. Assim sendo, aumentaram as possibilidades de obter
informacao sobre os individuos, principalmente enquanto membros de uma
comunidade politica, pelo que sao justificados os receios de que nascam formas de
“pressdao psiquica” que limitem o comportamento dos individuos. O Tribunal
entendeu que ndo era compativel com a autodeterminacao informativa um modelo
de funcionamento social que sistemas informatizados criassem casos em que os
individuos ndo saibam quem detém informacao a seu respeito e qual o contetido
daquela informag¢do. Nesse sentido, o Tribunal enfatizou o direito ao “livre
desenvolvimento da personalidade” associado ao bem comum como condigdo

necessaria para o funcionamento de uma sociedade democratica.

Claro esta que o Tribunal também reconheceu que o direito a autodeterminagao
informacional nao é ilimitado e esta sujeito as limitagdes préprias ditadas pela
inserc¢do do individuo num contexto social, do qual faz parte integrante. Os limites
ao direito a autodeterminacdo informacional devem ser previstos em base legal e
devem respeitar o principio da proporcionalidade, que deve funcionar como

medida de graduagdo da limitacao dos direitos fundamentais.

Numa dos excertos, a decisdo Censos considera que, com as “possibilidades de

tratamento” e da “conexdo” préprias da evolucdo da técnica, ndo existem “dados
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inofensivos”, pelo que a definicio adequada do principio da finalidade é
estritamente decisiva, no sentido de que os tratamentos devem obedecer ao
critério de “vinculacdo a finalidade”. Deste modo, o Tribunal concluiu que a
informacdo sensivel para o titular dos dados ndo provém unicamente da natureza
intima de tal informacao, mas do “contexto de uso” que sera dado a respetiva
informacao. Para o Tribunal, a natureza “intima” da informacdo pessoal deve

deixar de ser critério valorativo relativamente a sensibilidade dos dados, devendo

ter-se em conta a finalidade dos tratamentos concretosss.

O tribunal considerou que os casos de recolha coerciva de dados ndo poderiam ser
ilimitados, nomeadamente nos casos de tratamentos realizados no Ambito da
atividade administrativa. De tal modo, para além do respeito pelo principio da
proporcionalidade, o legislador deve identificar os tipos, natureza e forma de
utilizacdo dos dados, estabelecendo um regime que impeca os perigos do abuso
dos dados recolhidos. Em regra, apresentam pertinéncia os dados com repercussao
social, e nao informacdes da esfera intima ou que possam contribuir para a
autoincriminagdo do titular. A natureza coerciva da recolha torna decisiva a
definicdo do principio da tonalidade e da limitacdo da informag¢do ao "minimo

necessario” para a prossecucao dos objetivos publicos.

Esta decisdo foi fundamentada na autodeterminagdo informacional reconhecida
com base na conjugacao do disposto no numero 1 do artigo 2.2 da GG e no nimero

1 do artigo 1.2 da Lei Fundamental de Bona?8?.

A jurisprudéncia continuou a evoluir e o primeiro BDSG foi alterado na sequéncia
da Decisdao de Censos?0. A futura Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995 também ira provocar alteragdes ao BDSG, mas

esta matéria sera abordada nos capitulos seguintes.

88 O Tribunal nio rejeita expressamente a “teoria das esferas”, mas aponta no sentido de se dever
qualificar os tratamentos como sensiveis ou nido sensiveis, e ndo os dados em funcdo da sua
natureza secreta, intima ou privada.

89 Pinheiro, Alexandre Sousa, op. cit. p. 486.

90 Apesar de Decisdo dos Censos ser de 1983, o BDSG sé foi alterado em 1990.
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A EVOLUCAO DA PROTECAO DE DADOS NO DIREITO INTERNACIONAL

Apesar da importancia destas duas evolucdes para o entendimento das opgdes
adotadas pelas diversas leis no ambito da protecao de dados, nao nos alongaremos
mais sobre estes dois paradigmas pois, antes de entrar no capitulo especifico da
legislacdo portuguesa, importa dar uma breve explicacdo sobre o desenvolvimento
da protecdo de dados no contexto internacional, nomeadamente nos textos da
ONU, do Conselho da Europa. No ambito do direito da Unido Europeia, importa
também analisar os instrumentos que irdo posteriormente influenciar a legislacao

nacional.

ONU

“Ninguém sofrerd intromissdes arbitrdria na sua vida privada, na sua familia, no
seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagdo.

Contra tais intromissbes ou ataques toda a pessoa tem direito a protegdo da lei.”!

“Ninguém poderd ser objeto de ingeréncias arbitrdrias ou ilegais na sua vida
privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem de

atentados ilegais a sua honra ou a sua reputagdo.”??

A DUDH reconhece o direito a privacidade e o direito a reserva da intimidade da
vida privada, fundado na dignidade humana, que reconhece “ser inerente a todos
os membros da familia humana”, sendo que os proprios povos das Nagdes
Unidades “reafirmaram, na Carta da ONU, sua fé nos direitos humanos

fundamentais, na dignidade e no valor do ser humano”3.

91 Esta transcricdo corresponde ao disposto no artigo 12.2 da Declaragdo Universal dos Direitos do
Homem, aprovado em 1948. A declaracio esta disponivel e pode ser consultada através do link
http://www.un.org/en/universal-declaration-human-rights/index.html (17.03.2018).

92 Esta transcricdo corresponde ao disposto no artigo 17.2 do Pacto Internacional dos Direitos Civis
e Politicos, de 1966. O diploma estd disponivel para consulta em http://www.gddc.pt/direitos-
humanos/textos-internacionais-dh/tidhuniversais/cidh-dudh-direitoscivis.html.

93 Primeiro e Quinto Considerandos da Declaracdo Universal dos Direitos do Homem.
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Estes direitos, a privacidade e a reserva da vida privada, foram posteriormente
densificados pela proclamacdo de Teerao®* e Resolucao n.2 2450, de 19 de
Dezembro de 19689, que foi aprovada na sequéncia daquela proclamacgao. Esta
Resolucdo convida o Secretario-Geral, com a ajuda do comité relevante, a levar a
cabo um estudo sobre os problemas relacionados aos direitos humanos que
possam advir da evolugdo da ciéncia e da tecnologia, requerendo também um

relatorio com os estudos ja realizados ou em curso sobre as mesmas matérias.

CONSELHO DA EUROPA

“1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia. 2. Ndo pode haver ingeréncia da autoridade
publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na
lei e constituir uma providéncia que, numa sociedade democrdtica, seja necessdria
para a segurang¢a nacional, para a seguranga publica, para o bem - estar
econémico do pais, a defesa da ordem e a prevengdo das infragdes penais, a
protecdo da saude ou da moral, ou a protecdo dos direitos e das liberdades de

terceiros.”

Em 1950, o Conselho da Europa adotou a Convenc¢ao Europeia dos Direitos do
Homem - CEDH, que viria a entrar em vigor em 1953. O objetivo da CEDH é o de
promover o Estado de Direito, a democracia, os direitos humanos e o

desenvolvimento social.%

Todos os Estados membros do Conselho da Europa estdo obrigados ao

cumprimento da CEDH e muitos incorporaram ou deram cumprimento a CEDH no

94 Esta proclamacdo foi aprovada na Conferéncia de Teerdo de 1968, na qual foi analisada a
evolucdo tecnoldgica e as vantagens e desvantagens dela resultantes. A proclamacgio esta disponivel
e pode ser consultada em http://www.direitoshumanos.usp.br/index.php/Confer%C3%AAncias-
de-C%C3%BApula-das-Na%C3%A7%C3%B5es-Unidas-sobre-Direitos-Humanos/proclamacao-de-
teera.html (17.03.2018)

95A Resolucdo n.2 2450, de 19 de Dezembro de 1968 pode ser consultada em https://documents-
dds-ny.un.org/doc/RESOLUTION/GEN/NR0/244/10/IMG/NR024410.pdf?OpenElement
(17.03.2018).

96 Conselho da Europa - Manual da leglsla(,'ao Europela sobre proteccao de dados, pp. 14 e 15
Disponivel em https:

pt.pdf
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seu direito nacional. Ainda assim, de forma a garantir que as partes contratantes
cumprissem as obriga¢des assumidas ao abrigo do CEDH, foi criado, em 1959, o
Tribunal Europeu dos Direitos do Homem - TEDH, O TEDH assegura o
cumprimento das obriga¢des assumidas pelos Estados ao abrigo da Convencao
através da apreciacdo de queixas apresentadas por cidaddos, grupos de cidadaos,

ONG ou pessoas coletivas que aleguem violagcdo da Convencao.

Na sua jurisprudéncia, o TEDH ja se pronunciou sobre diversas situacdes em que
foi suscitada a questdo da protecao de dados, entre as quais importa destacar
questdes relacionadas com a intercecdo de comunicagdes?’, as varias formas de
vigilancia®® e protecdo contra o armazenamento de dados pessoais pelas

autoridades publicas??.

Na sequéncia do surgimento da tecnologia da informacdo e de novos meios de
comunicacao e informatizacao, o Conselho da Europa sentiu a necessidade de
“adotar regras mais pormenorizadas para salvaguardar as pessoas através da
protecdo dos seus dados pessoais”100. Nesse sentido, o Comité de Ministros do
Conselho da Europa adotou, em meados da década de 70, duas resolucbes sobre a
protecdo de dados pessoais que faziam referéncia ao artigo 8.2 da CEDH: A

Resolugdo (73)22 relativa a protecdo da privacidade das pessoas singulares

perante os bancos eletréonicos de dados no setor privado, de

97 Ver, a titulo de exemplo, os seguintes ac6rdaos:
TEDH, acérdao Malone c. Reino Unido de 2 de agosto de 1984, peticdo n.2 8691/79, disponivel para

consulta em https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-57533%22]}
(17.03.2018);
TEDH, acérdao Copland c. Reino Unido de 3 de abril de 2007, petigdo n.2 62617/00, disponivel para
consulta em https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-79996%22]}
(17.03.2018).

98 Ver, a titulo de exemplo, os seguintes acérdaos:

TEDH, ac6rdao Klass e o. c. Alemanha de 6 de setembro de 1978, peticdo

n.25029/71, disponivel para consulta em
https: //hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-57510%22]} (17.03.2018);

TEDH, acérdio Uzun c. Alemanha de 2 de Setembro de 2010, peticdo n.2 35623/05, disponivel para
consulta em https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-100293%22
(17.03.2018).

99 Ver, a titulo de exemplo, os seguintes acérdaos:

TEDH, ac6rddo Leander c. Suécia de 26 de margo de 1987, peticdo n.2 9248/81, disponivel para

consulta em https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-57519%22]}
(17.03.2018);

TEDH, acérdao S. and Marper c. Reino Unido de 4 de dezembro de 2008, peti¢des n.2s 30562/04 e
30566/04, disponivel para consulta em

https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-90051%22]} (17.03.2018).
100 Conselho da Europa, op.cit. p. 15 e 16.
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26 de setembro de 1973101; e a Resolucdo (74) 29 relativa a protecao da
privacidade das pessoas singulares perante os bancos eletronicos de dados no

setor publico, 20 de Setembro de 1974102,

Convencdon.2 108

No entanto, o maior foco recai sobre a Convencao para a protecdo das pessoas
relativamente ao tratamento automatizado de dados de carater pessoal

(Convencdo 108)103104,

A Convencdo 108 aplica-se a todos os tratamentos de dados pessoais realizados
tanto pelo setor privado como pelo setor publico, incluindo os tratamentos de
dados efetuados pelas autoridades policiais e judiciarias. Conforme consta do
disposto no artigo 1.2, a Convencao visa garantir o respeito pelos direitos e
liberdades fundamentais de cada individuo, em particular, o seu direito a

privacidade em relagdo a “tratamentos automatizados!95 dos dados pessoais0 que

mage= 590512&SecM0de 1&Docld 649498&Usage 2(17. 03 2018)

102 A Resolugao pode ser consultada em
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&Instranetl
mage=589402&SecMode=1&Docld=646994&Usage=2 (17.03.2018).

103 Esta convengao foi aprovado e aberta para assinatura em 1981 e pode ser consultada em
https://www.coe.int/en/web/conventions/full-list/- /conventions/rms/0900001680078b37
(17.03.2018).

104 No ambito da Unido Europeia, através da Recomendag¢ido da Comissdo n.2 81/679/CEE, de 29 de
Julho, relativa a Convengio do Conselho da Europa sobre o tratamento automatizados de dados, a
Comissdo recomendou que os Estados-membros assinassem e ratificassem a Convencgdo. Esta
recomendacdo estd  disponivel para consulta em = http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A31981H0679.

O que se verificou é que, apesar da Recomendagdo, apenas 7 paises procederam a assinatura e
ratificagdo da Convencdo do Conselho da Europa, pelo que o Parlamento Europeu aprovou a
Resolucdo do Parlamento Europeu de 9 de Margo de 1982, na qual considerou necessario aprovar
legislagdo comunitaria sobre a matéria da protecdo de dados.

105 Apesar desta disposicdo, a Conveng¢do admite que os Estados apliquem as normas da Convencgao
ao tratamento manual de dados, por forca do disposto na alinea c) do nimero 2 do artigo 3.2. Caso
os Estados assim optassem, estariam a conferir maior prote¢do do que a prevista na Convencao,
possibilidade reconhecida no artigo 11.2 da prépria Convencdo. Neste sentido, RAPOSO, Amavel -
Convenc¢ao de Protecio de Dados do Conselho da Europa na Expectativa da Ratificacdo
Portuguesa, in Gabinente De Documentagdo E Direito Comparado - Coléquio Informatica e
Tribunais, Lisboa 1992, p. 449, apud PINHEIRO, Alexandre Sousa, op. cit. p. 539.

Na verdade, nos termos do disposto no artigo 3.2 da Convencdo, o ambito dos ficheiros de dados aos
quais a Convengdo serd aplicada deve ser determinado pelos Estados aquando da assinatura da
Convencdo, no momento do depdsito do instrumento de ratificagdo, aceitacdo, aprovagdo ou
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lhe digam respeito. O tratamento de dados deve respeitar finalidades legitimas e

determinadas197.

Outros dois aspetos importantes da Convencdo 108 sdao o facto desta proceder a
criacdo da figura do “responsavel pelo tratamento”108 e consagrar igualmente os
direito do individuo de ser informado sobre a existéncia de ficheiros
automatizados a seu respeito, de aceder a informacao, de retificar e de suprimir

dados pessoais que lhe digam respeito e que constem de ficheiros automatizados.

Por ultimo, a Convengdo proibe, na auséncia de garantias juridicas adequadas, o
tratamento de dados «sensiveis», tais como dados sobre a racga, a opinido politica, a

saude, as convicgoes religiosas, a vida sexual ou o registo criminal de uma pessoa.

A protecdo de dados na jurisprudéncia do TEDH

Conforme acima demonstrado, a CEDH ndo prevé, expressa e isoladamente, a
figura da protecdo de dados. Nesse sentido, a abordagem do TEDH assentou na
escolha de um “direito de referéncia” para permitir a penetracdo da figura da

protec¢do de dados e da Convengdo n.2 108.

adesdo, ou em momento posterior. Naquela disposicdo pode ler-se :“Qualquer Estado pode, (...)para
notificar por declaragdo dirigida ao Secretdrio-Geral do Conselho da Europa:

a) que ndo aplicard a presente Convencdo a certas categorias de ficheiros de dados pessoais
automatizados, cuja lista serd depositada. Nesta lista ndo deve incluir, no entanto, as categorias de
ficheiros de dados automatizados sujeitos, ao abrigo da sua lei interna, a provisédes de protecdo de
dados. Por conseguinte, deve alterar a lista com uma nova declaragdo sempre que categorias
adicionais de ficheiros de dados pessoais automatizados forem sujeitas a provisées de protecdo de
dados, ao abrigo da sua legislagdo interna;

b) que também aplicard a presente Convengdo a informagdes relativas a grupos de pessoas,
associagdes, fundagbes, empresas, corporagées e quaisquer outros érgdos que constituam, de forma
direta ou indireta, individuos, independentemente de esses 6rgdos possuirem personalidade juridica
ou ndo”.

106 O disposto na alinea a) do artigo 2.2 da Convencgdo estabelece que sdo dados pessoais as
“informacdes relativas a uma pessoa identificada ou identificavel”. Considerando que a Convengao
ndo concretiza o conceito de pessoa identificavel, o Relatério Explicativo da Convengao do Conselho
da Europa vem dizer, no seu artigo 28.2, que por pessoa identificavel deve entender-se uma “pessoa
facilmente identificavel”, cujo processo de identificacdo ndo acarrete custos excessivos nem seja
altamente complexo. Neste sentido, ver também GONCALVES, Maria Eduarda - Direito da
Informagao, Coimbra: Almedina, 2003, p. 89.

O Relatoério Explicativo da Convengdo do Conselho da Europa esta disponivel para consulta em
https://rm.coe.int/16800ca434.

107 PINHEIRO, Alexandre Sousa, op. cit. p. 538.

108 A Convengdo cria a figura do “controller of the file” mas ndo procede a concretizagdo de quais
deviam ser as regras de funcionamento desta entidade.

40


https://rm.coe.int/16800ca434

Ao contrario da solucdo germanica, acima descrita, a jurisprudéncia do TEDH, na
sua construcao do direito a protecdo de dados, ndo procurou expandir um
principio - no caso, a dignidade humana -, mas partiu do direito ao respeito pela
vida privada, pela vida familiar, pelo domiciliou e pela correspondéncia -

formando o nucleo da “esfera privada”1%? - previsto no artigo 8.° da CEDH.

UNIAO EUROPEIA

No inicio da década de 70, comecgou a ser discutida a necessidade de aprovar um
instrumento europeu de protecao de dados, sendo que o Parlamento Europeu, em
1975, apresentou um estudo “em que se apontava para a conveniéncia de elaborar
rapidamente legislacdo comunitdria que contribuisse para a uniformiza¢do das
legislagbes nacionais de protecdo dos cidaddos relativamente a erros ou abusos
cometidos por via informdtica”11%. E na sequéncia deste estudo que é aprovada a
Resolu¢do do Parlamento Europeu de 8 de Maio 1979, contendo 14 referéncias
introdutérias e 17 recomendagdes, estas ultimas divididas em trés capitulos
“relativos a principios, direitos e a criagdo de u o6rgdo de protegdo de dados

nacional. "111

A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de
24 de outubro de 1995

Em 1995, o Parlamento Europeu e o Conselho aprovara aquele que viria a ser, até
2016, o principal instrumento juridico da UE sobre protecao de dados: a Diretiva
95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,

relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de

109 RAMIRO, Moénica Arenas - El Derecho Fundamental a la Proteccion de Datos Personales en
Europa. Valéncia: Tirant lo Blanch, 2006, p. 56.

110 PINHEIRO, Alexandre Sousa, op. cit. p. 573.

111 PINHEIRO, Alexandre Sousa, op. cit. p. 574.
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dados pessoais e a livre circulacao desses dados (Diretiva de Protecdao de Dados)112

113,

A Diretiva foi aprovada ao abrigo da norma habilitante constante do artigo 100.2- A
do TUE4, A livre circulacdo de mercadorias, servicos e pessoas no mercado
interno exigia o livre fluxo de dados, que sé seria possivel se os Estados-Membros
pudessem confiar na existéncia de um nivel uniformemente elevado de protecao
de dados. Uma vez que o objetivo da aprovagdo da Diretiva de Protecao de Dados
era a harmonizacdo da legislagdo sobre protecao de dados a nivel nacionall15, esta
prevé um grau de especificidade comparavel ao da legislacdo nacional sobre
protecdo de dados (entdo) em vigor. Segundo a jurisprudéncia do TJUE, “a
Diretiva 95/46 visa [...] tornar equivalente em todos os Estados-Membros o nivel de
protegdo dos direitos e liberdades das pessoas no que diz respeito ao tratamento de
dados pessoais [...] A aproximagdo das legislagbées nacionais aplicdveis na matéria
ndo deve fazer diminuir a protegdo que asseguram, devendo, pelo contrdrio, ter por
objetivo garantir um elevado nivel de protecdo na Unido Assim, [...] a harmonizag¢do
das referidas legislagdes nacionais ndo se limita a uma harmonizagdo minima, mas
conduz a uma harmonizagdo que é, em principio, completa.”116. Consequentemente,
os Estados-Membros dispunham apenas de uma pequena margem de manobra na

transposicdo da Diretiva. Nesse sentido, apesar de a Diretiva incluir dois

112A  Diretiva de Protecio de Dados estd disponivel para consulta em http://eur-
lex.europa.eu/legal-content/PT/ALL/?uri=celex:31995L0046.

113 O processo de aprovagdo da Diretiva de Protecdo de Dados foi longo e complexo, sendo que a
primeira proposta foi apresentada em 1990 e a Diretiva s6 foi aprovada 5 anos depois, ap6s duas
alteragdes significativas (em 1992 e em 1993, apesar desta ultima ser uma “espécie de
contraproposta”). HIGUERAS, Manuel Herdero - La Directiva Comunitaria de la Proteccién de
Datos de Caracter Personal. Pamplona, 1997, p. 41 apud PINHEIRO, Alexandre Sousa, op. cit. p.
612

114 O Tribunal de Justi¢a da Unido Europeia comentou este aspeto: “Directive 95/46, adopted on the
basis of Article 1002 of the Treaty, is intended to ensure the free movement of personal data
between Member States through the harmonization of national provisions on the protection of
individuals with regard to the processing of such data”. Decisées C-465/00, C-138/01 e C-139/01,
disponiveis para consulta em http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A62000C]0465.

115 Ver os Considerandos 1, 4, 7 e 8 da Diretiva de Protecdo de Dados.

116 TJUE, ac6érddao de 24 de novembro de 2011, nos processos apensos C-468/10 e C-469/10,
Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF) e Federacion de Comercio
Electrénico y Marketing Directo (FECEMD) v. Administracién del Estad, n.2s 28 e 29. Acérdio
disponivel para consulta em
http://curia.europa.eu/juris/celex.jsf?celex=62010C]0468&lang1=en&type=NOT&ancre=.
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propositos no seu artigo 1.2117, é “comummente aceite que o texto europeu visa,

essencialmente, garantir a liberdade de circulagdo de dados pessoais”118,

Nos termos do disposto no nimero 1 do artigo 3.2 da Diretiva, esta é aplicavel ao
tratamento de dados pessoais por meios automatizados, bem como ao tratamento
por meios nao automatizados de dados pessoais contidos num ficheiro
automatizado ou destinados a ficheiros automatizados. Note-se que estdo
excluidos do ambito de aplicacdo da Diretiva os tratamentos de dados pessoais
que, por um lado, sejam efetuados “no exercicio de atividades ndo sujeitas a
aplicagdo do direito comunitdrioll®, tais como as previstas nos titulos V e VI do
Tratado da Unido Europeia, e, em qualquer caso, ao tratamento de dados que tenha
como objeto a seguranga publica, a defesa, a sequranga do Estado (incluindo o bem-
estar econémico do Estado quando esse tratamento disser respeito a questdes de

seguranga do Estado), e as atividades do Estado no dominio do direito penal”120 121,

117 0 artigo 1.2 da Diretiva dispde que: “1. Os Estados-membros assegurardo, em conformidade com a
presente diretiva, a protecdo das liberdades e dos direitos fundamentais das pessoas singulares,
nomeadamente do direito a vida privada, no que diz respeito ao tratamento de dados pessoais.

2. Os Estados-membros ndo podem restringir ou proibir a livre circulagdo de dados pessoais entre
Estados-membros por razdes relativas a protecdo assegurada por for¢a don?1.”

118 HIGUERAS, Manuel Herdero, op. cit,, p. 70 apud PINHEIRO, Alexandre Sousa Pinheiro, op. cit,, p,
616.

119 A férmula ndo taxativa adotada visava “permitir abranger atividades prosseguidas quer a nivel
nacional, quer objeto de regulagdo comunitdria”. HIGUERAS, Manuel Herdero, op. cit,, p. 88 apud
PINHEIRO, Alexandre Sousa Pinheiro, op. cit., p, 618.

120 Ver o disposto no primeiro travessao do niimero 2 do artigo 3.2 da Diretiva.

121 A protecdo de dados nestas matérias baseia-se em instrumentos juridicos diferentes. A prote¢do
de dados no setor policial e da justica penal s6 estd regulada no contexto da cooperacdo
transfronteirica entre as autoridades policiais e judiciarias.

A Decisdo-Quadro 2008/977/]Al do Conselho, de 27 de novembro de 2008, relativa a prote¢do dos
dados pessoais no ambito da cooperacdo policial e judiciaria em matéria penal visa assegurar a
protecdo dos dados pessoais das pessoas singulares quando estes sdo tratados para efeitos de
prevencao, investigacdo ou repressao de infracdes penais ou de execucdo de sangdes penais. Os
Estados-Membros e a UE sao representados por autoridades competentes que trabalham no setor
policial ou da justica penal. A aplicabilidade da Decisao-Quadro esta limitada a garantia da protecdo
dos dados no ambito da cooperacdo transfronteirica entre estas autoridades e ndo abrange a
seguranca nacional. A Decisdo-Quadro pode ser consultada em http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32008F(0977.

Note-se que em 2016 foi aprovada a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho
de 27 de abril de 2016 relativa a prote¢do das pessoas singulares no que diz respeito ao tratamento
de dados pessoais pelas autoridades competentes para efeitos de prevencio, investigacdo, detecao
ou repressao de infragdes penais ou execucdo de san¢des penais, e a livre circulacdo desses dados, e
que revoga a Decisdo-Quadro 2008/977/JAl do Conselho. Esta diretiva estd disponivel para
consulta em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:32016L0680.

Para além da Decisdo-Quadro relativa a prote¢do de dados, existem outros instrumentos juridicos
que regulam o intercambio de informacgdes detidas pelos Estados-Membros netas areas especificas,
tais como a Decisao-Quadro 2009/315/]JAl do Conselho relativa a organizacdo e ao conteddo do
intercambio de informagdes extraidas do registo criminal entre os Estados-Membros e a Decisdo do
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Outra excecao ao ambito de aplicagdo da Diretiva é a chamada “excecdo
doméstica”, que diz respeito ao tratamento de dados pessoais por uma pessoa
singular no exercicio de atividades exclusivamente pessoais ou domésticas. 122Este

tratamento € geralmente considerado parte das liberdades pessoais.

O ambito de aplicacao territorial da Diretiva de Protecao de Dados nao se limita
aos 28 Estados-Membros da UE, incluindo também os Estados que nao sao
membros da UE mas que fazem parte do EEE'23. Na verdade, a questao do ambito
de aplicagdo territorial da Diretiva levantava diversas questdes. No artigo 4.2 da
Diretiva pode ler-se que “1. Cada Estado-membro aplicard as suas disposicoes
nacionais adotadas por forca da presente diretiva ao tratamento de dados pessoais
quando:

a) O tratamento for efetuado no contexto das atividades de um estabelecimento do
responsdvel pelo tratamentol?* situado no territorio desse Estado-membro; se o
mesmo responsdvel pelo tratamento estiver estabelecido no territdrio de vdrios
Estados-membros, deverd tomar as medidas necessdrias para garantir que cada um
desses estabelecimentos cumpra as obrigagdes estabelecidas no direito nacional que
lhe for aplicavel;

b) O responsdvel pelo tratamento ndo estiver estabelecido no territério do Estado-
membro, mas num local onde a sua legislagdo nacional seja aplicdvel por forca do
direito internacional publico;

c¢) O responsdvel pelo tratamento ndo estiver estabelecido no territério da

Comunidade e recorrer, para tratamento de dados pessoais, a meios, automatizados

Conselho relativa a disposicdes de cooperacdo entre as unidades de informagdo financeira dos
Estados-Membros em matéria de troca de informacdes.

122 Ver o disposto no segundo travessdo do nimero 2 do artigo 3.2 da Diretiva.

123 De acordo com a Decisdo do Conselho e da Comissdo de 13 de dezembro de 1993 relativa a
celebragdo do Acordo sobre o Espago Econémico Europeu entre as Comunidades Europeias, os seus
Estados-membros e a Republica da Austria, a Republica da Finlandia, a Republica da Islandia, o
Principado do Liechtenstein, o Reino da Noruega, o Reino da Suécia e a Confederagdo Suica,
disponivel para consulta em http://eur-lex.europa.eu/legal-
content/EN/TXT /?uri=uriserv:0].L. .1994.001.01.0003.01.ENG (17.03.2018).

124 O Considerando 19.2 estabelece que “o estabelecimento no territério de um Estado-membro
pressupée o exercicio efetivo e real de uma atividade mediante uma instalagdo estdvel; que, para o
efeito, a forma juridica de tal estabelecimento, quer se trate de uma simples sucursal ou de uma filial
com personalidade juridica, ndo é determinante; que, quando no territério de vdrios Estados-membros
estiver estabelecido um tnico responsdvel pelo tratamento, em especial através de uma filial, deverd
assegurar, nomeadamente para evitar que a legislacdo seja contornada, que cada um dos
estabelecimentos cumpra as obrigagdes impostas pela legislacdo nacional aplicdvel ds respetivas
atividades”.
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ou ndo, situados no territério desse Estado-membro, salvo se esses meios s6 forem

utilizados para trdnsito no territério da Comunidade.”

Ora, da disposi¢do acima transcrita resulta que «(i) é pretendida a aplicagdo de
legislagdo de um Estado-membro aos tratamento efetuados no @mbito da Unido; (ii)
a fixidez da regra do pais do estabelecimento ndo pode ser invocada para “iludir” as
obrigagbes provenientes para particulares e entidades privadas decorrentes de
outras disposigées da diretiva»12>. Estas conclusdes levantavam dificuldades nos
casos em que o tratamento nao se processasse apenas em um Estado-membro
pois, nos casos de tratamentos plurilocalizados, haveria a obrigatoriedade de
cumprimento de todas disposicoes de protecao de dados que estivessem em vigor

nos Estados-Membros em questdol26,

A Diretiva 95/46/CE assumiu um modelo de controlo administrativo prévio em
relacdo aos tratamentos de dados que apresentam maiores riscos para o direito a
protecdao de dados pessoais. Este foi o modelo “consagrado na generalidade dos
diplomas legais que procederam a sua transposi¢cdo para a ordem juridica dos
Estados membros da Unido Europeia - veja-se o artigo 20.2 da Diretiva. Nos restantes
tratamentos de dados pessoais, dotados portanto de menor risco para os direitos e
liberdades, a Diretiva tragca o caminho preferencial do controlo a posteriori pela
autoridade administrativa dos tratamentos de dados (v. considerando 52), apenas
admitindo como regra a notificagdo prévia dos mesmos a autoridade administrativa

de controlo, com o objetivo, assumido no considerando 48, de assegurar a

publicidade das finalidades e principais caracteristicas do tratamento”127.

Considerando que a Diretiva 95/46/CE foi revogada pelo RGPD, ndo nos iremos
alongar sobre aquele diploma, que sera analisado por referéncia aquando da
analise do RGPD. Nesse sentido, deixamos de seguida apenas algumas

consideracoes especificas a ter em conta.

125 PINHEIRO, Alexandre Sousa, op. cit., p. 620.

126 No “Primeiro relatério sobre a implementacdo da Diretiva relativa a protecdo de dados” pode
ler-se que “a implementagdo desta disposicdo é deficiente em diversos casos, permitindo a
manifestagdo do tipo de conflitos que o artigo mencionado pretende evitar.” O relatorio esta
disponivel para consulta em http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=LEGISSUM%3A114012 (17.03.2018).

127 CALVAO, Filipa - 0 modelo de supervisio de tratamentos de dados pessoais na Unido
Europeia: da atual diretiva ao futuro regulamento, in Forum de Protecdo de Dados, n.2 1, julho.
2015, pp. 37.
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Quando uma pessoa - singular ou coletiva- pretendesse levar a cabo uma atividade
que envolvesse tratamento de dados pessoais, aplicar-se-ia um sistema de
notificacao para efeito de registo (“comunicacdo prévia sem prazo”) no que se
refere a tratamentos de dados que acarretassem menor risco, “e em casos de maior
risco, por incidir sobre dados pessoais sensiveis ou pelo contexto ou dimensdo do
tratamento, um sistema de controlo administrativo prévio, a realizar pela autoridade

de controlo nacional’128.

Em relacdo as situacdes de maior risco para a privacidade - nomeadamente as que
se referem a dados sensiveis, parte-se da proibicido do tratamento dos mesmos,
mas admitindo a lei que a proibicdo possa ser afastada mediante autorizagao

(“proibicao com reserva de autorizagdo”129).

A Diretiva de Prote¢do de Dados deu corpo aos principios do direito a privacidade
ja consagrados na Convencao 108 do Conselho da Europa e, como esta Convengao
também o fizera, previu um conjunto de direitos inerentes a proteciao de dados,

tais como o direito de informacao, o direito de acesso e direito de oposicao.

Os artigos 10.2 e 11.2 elencam a informacdo que deve ser prestada ao titular dos
dados aquando da recolha dos dados, sendo que esta informacao varia consoante
os dados sejam recolhidos diretamente do titular ou indiretamente. O rol de
informacdo a ser prestada inclui a identidade do responsavel pelo tratamento e do
seu representante, conforme aplicavel; as finalidades do tratamento a que os dados
se destinam; e outra informagdo, tais como os destinatdrios ou categorias de
destinatarios dos dados, o caracter obrigatério ou facultativo da resposta, bem
como as possiveis consequéncias se ndo responder, a existéncia do direito de

acesso aos dados que lhe digam respeito e do direito de os retificar.

O direito de acesso vem previsto no artigo 12.2 da Diretiva e garante ao titular dos
dados o direito de aceder aos dados que lhe digam respeito, podendo obter “a

confirmagdo de terem ou ndo sido tratados dados que lhes digam respeito, e

128 CALVAO, Filipa, «O modelo de supervisdo de tratamentos de dados pessoais na Unido Europeia:
da atual diretiva ao futuro regulamento», in Forum de Protegdo de Dados, n.2 1, julho. 2015, pp. 38.
129 Sobre a proibicdo com reserva de autorizagdo, ver Pedro Costa Gongalves, Reflexdes sobre o
Estado Regulador e o Estado Contratante, Direito Publico e Regulacao 8, Cedipre, Coimbra Editora,
Coimbra 2013, pp. 146—148.
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informagdes pelo menos sobre os fins a que se destina esse tratamento, as categorias
de dados sobre que incide e os destinatdrios ou categorias de destinatdrios a quem
sdo comunicados os dados, a comunicagdo, sob forma inteligivel, dos dados sujeitos a
tratamento e de quaisquer informagdes disponiveis sobre a origem dos dados, o
conhecimento da légica subjacente ao tratamento automatizado dos dados que lhe
digam respeito, pelo menos no que se refere as decisées automatizadas referidas no

n?1 do artigo 152”.

Nos termos do artigo 142, a Diretiva obrigava os Estados-membros a reconhecer a

pessoa em causa o direito de:
a. Pelo menos nos casos de tratamentos necessarios para a execu¢ao de uma
missdo de interesse publico ou o exercicio da autoridade publica de que é
investido o responsavel pelo tratamento ou um terceiro a quem os dados sejam
comunicados e tratamentos necessarios para prosseguir interesses legitimos do
responsavel pelo tratamento ou do terceiro ou terceiros a quem os dados sejam
comunicados, desde que nao prevalecam os interesses ou os direitos e
liberdades fundamentais da pessoa em causa, se opor em qualquer altura, por
razdes preponderantes e legitimas relacionadas com a sua situacdo particular, a
que os dados que lhe digam respeito sejam objeto de tratamento, salvo
disposicdo em contrario do direito nacional. Em caso de oposic¢ao justificada, o
tratamento efetuado pelo responsavel deixa de poder incidir sobre esses dados;
b. Se opor, a seu pedido e gratuitamente, ao tratamento dos dados pessoais
que lhe digam respeito previsto pelo responsavel pelo tratamento para efeitos
de mala direta; ou ser informada antes de os dados pessoais serem comunicados
pela primeira vez a terceiros para fins de mala direta ou utilizados por conta de
terceiros, e de lhe ser expressamente facultado o direito de se opor, sem

despesas, a tais comunicagdes ou utilizagdes. 130

Em relacao aos fluxos transfronteiricos de dados!31, o numero 1 do artigo 25.2, n.2

1, da Diretiva de Protecdo de Dados regulava a “transferéncia para um pais terceiro

130 Este direito funciona como uma “limitagdo as consequéncias ndo consentidas expressamente na
recolha de dados pessoais”. GONCALVES, Maria Eduarda - “A Protecdo de Dados Pessoais em Direito
Internacional e em Direito Interno”, Revista do Ministério Publico, ano 10, n.2 40, 1989, p. 101
apud PINHEIRO, Alexandre Sousa, op. cit.,p. 660.

131 O TJUE tem feito uma interpretacdo restritiva do conceito de fluxos transfronteiricos,
considerando que a mera publica¢do on-line de dados pessoais ndo deve ser considerada um fluxo
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de dados pessoais objeto de tratamento, ou que se destinem a ser objeto de
tratamento apds a sua transferéncia [...]”, prevendo o livre fluxo de dados entre os
Estados-Membros, pois os “niveis de prote¢do adequados” ficam assegurados com

a transposicao da propria Diretiva para a legislacao nacionall32.

Em conformidade, a transferéncia de dados pessoais para paises terceiros ndo
estava proibida e nem sujeita a restri¢cdes nos termos da legislagdo nacional sobre
protecdo de dados se tivesse sido apurado que o destinatario possuia um nivel
adequado de prote¢do de dados33 ou se transferéncia fosse necessaria tendo em
conta os interesses especificos da pessoa em causa ou os interesses superiores

legitimos de terceiros, especialmente interesses publicos relevantes.

A opcdo por um critério de exigéncia de adequacdo, e ndo de equivaléncia, permitiu
o reconhecimento de vdrios sistemas de protecdo dos dados. Segundo o disposto

no numero 6 do artigo 25.2 da Diretiva, a Comissdo Europeia era competente para

transfronteirico de dados. O TJUE aplica o mesmo critério aos registos publicos e aos meios de
comunicagdo social online, tais como os jornais eletrénicos e a televisdo. Apenas a comunicagio
dirigida a destinatarios especificos estd abrangida pelo conceito de «fluxo transfronteirico de
dados».

Sobre isto, ver o Acordido Bodil Lindgvist, no TJUE considerou que «a referéncia, feita numa pagina
da Internet, a varias pessoas e a sua identificacio pelo nome ou por outros meios, por exemplo, o
numero de telefone ou informacgdes relativas as suas condi¢cées de trabalho e aos seus passatempos
constitui um “tratamento de dados pessoais por meios total ou parcialmente automatizados” na
acecdo do artigo 3.2, n.2 1, da Diretiva 95/46.». Contudo, o TJUE defende, tendo em conta, por um
lado, o estado de evolugdo da Internet a data da elaboragio da diretiva e, por outro, a auséncia, na
Diretiva, de critérios aplicaveis a utilizacdo da Internet, «ndo se pode presumir que o legislador
comunitdrio tinha a intengdo de incluir prospectivamente no conceito de “transferéncia para um pais
terceiro de dados” a insergdo [...] de dados numa pdgina Internet, mesmo que estes se tornem deste
modo acessiveis as pessoas de paises terceiros que possuam os meios técnicos para acederem a esses
dados.» Caso assim ndo fosse, ou seja, se a Diretiva fosse «interpretada no sentido de que existe uma
“transferéncia para um pais terceiro de dados” cada vez que sdo carregados dados de cardter pessoal
numa pdgina Internet, essa transferéncia seria necessariamente uma transferéncia para todos os
paises terceiros onde existem os meios técnicos necessdrios para aceder a Internet. O regime especial
previsto [na Diretiva] tornar-se-ia, necessariamente, no que respeita as operagdes na Internet, um
regime de aplicacdo geral. Com efeito, desde que a Comissdo verificasse [...] que um pais terceiro ndo
assegura um nivel de protegdo adequado, os Estados-Membros seriam obrigados a impedir qualquer
colocagdo na Internet de dados de cardter pessoal» Este acérddo pode ser consultado em
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pagelndex=0&doclang

=en&mode=Ist&dir=&occ=first&part=1&cid=9409 (17.03.2018).

132 PINHEIRO, Alexandre Sousa, op. cit., p. 627.

133 Para a avaliacdo da adequacdo do sistema de protecdo de dados de um determinado pais, o
nimero 2 do artigo 25.2 da Diretiva dispde que serdo utlizadas como critério “todas as
circunstdncias que rodeiem a transferéncia ou o conjunto de transferéncias de dados; em especial,
serdo tidas em consideracdo a natureza dos dados, a finalidade e a duragdo do tratamento ou
tratamentos projetados, os paises de origem e de destino final, as regras de direito, gerais ou
sectoriais, em vigor no palis terceiro em causa, bem como as regras profissionais e as medidas de
seguranca que sdo respeitadas nesse pais”. Em conformidade, a andlise ndo deve ser abstrata.
PINHEIRO, Alexandre Sousa, op. cit., p. 628.

48



apreciar o nivel de protecdo de dados em paises estrangeiros!34 135 e, para este
efeito, consultava o Grupo de Trabalho do artigo 29.9136, que deu um contributo

substancial para a interpretacdo dos artigos 25.2 e 26.2137,

Importa notar que a Diretiva estabelecia uma obrigatoriedade segundo a qual
“Cada Estado-membro estabelecerd que uma ou mais autoridades publicas serdo
responsdveis pela fiscalizacdo da aplicacdo no seu territério das disposi¢oes
adotadas pelos Estados-membros nos termos da presente diretiva. Essas autoridades
exercerdo com total independéncia as fungbées que lhes forem atribuidas.” O
estabelecimento destas autoridades de controlo independentes funcionou como
meio de melhorar o cumprimento das regras sobre protecdao de dados e revelou-se
um importante contributo para a aplicacao eficaz da legislacdo europeia sobre

protecao de dados138,

134 A constatacio de um nivel adequado de protecio pela Comissio Europeia tinha efeito
vinculativo. Se a Comissdo Europeia publicasse uma constatacido de um nivel adequado de protecédo
relativamente a um determinado pais no Jornal Oficial da Unido Europeia, todos os paises membros
do EEE e os respetivos drgaos estavam vinculados por essa decisdo, o que significa que o fluxo de
dados para esse pais ndo estaria sujeito a procedimentos de controlo ou autorizacdo perante as
autoridades nacionais.
135 Para uma lista continuamente atualizada de paises que foram objeto de uma constatacdo de um
nivel de protecdo adequado, consultar a pagina inicial da Comissdo Europeia, Direcao Geral da
Justica, disponivel em: http://ec.europa.eu/justice/data-protection/document/international-
transfers/adequacy/index en.htm.
136 O grupo de trabalho foi instituido pelo artigo 29.2 da Diretiva 95/46/CE e é um 6rgio europeu
independente, com caracter consultivo em matéria de protecdo de dados e privacidade. As suas
atribui¢ées sdo definidas no artigo 30.2 da Diretiva 95/46/CE e no artigo 15.2 da Diretiva 2002/
58/CE. A partir de maio de 2018 e com a entrada em vigor do RGPD, o Grupo de Trabalho do artigo
29.2 da Diretiva 95/46/CE foi substituido pelo Comité Europeu para a Prote¢do de Dados. O Comité
devera ser um 6rgio independente da Unido, dotado de personalidade juridica (cf. artigos 68.2 e ss
do RGPD).
137 Sobre esta matéria, ver:
e Grupo de Trabalho do artigo 29.2 (2003) - Documento de trabalho sobre as
transferéncias de dados pessoais para paises terceiros: a aplica¢ao do artigo 26.2, n.2
2, da Diretiva Proteciao de Dados da UE a regras vinculativas para as empresas em
matéria de transferéncias internacionais de dados, WP 74, Bruxelas,
3 de junho de 2003;
e Grupo de Trabalho do artigo 29.2 (2005) - Documento de trabalho sobre uma
interpretaciao comum do artigo 26.2, n.2 1, da Diretiva 95/46/CE de 24 de outubro
de 1995, WP 114, Bruxelas, 25 de novembro de 2005.
138 De igual modo, o Conselho da Europa também introduziu este elemento na Convengdo 108,
através do Protocolo Adicional a Convengdo 108, que determina que “cada Parte deverd designar
uma ou mais autoridades responsdveis por assegurar o cumprimento das medidas que aplicam, no seu
direito interno, os principios enunciados nos capitulos II e 1I1I da Convengdo e no presente Protocolo”.
Este protocolo esta disponivel para consulta em

http://direitoshumanos.gddc.pt/3 18/I1IPAG3 18 3.htm (17.03.2018).
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QOutros instrumentos

No seguimento e na sequéncia da Diretiva 95/46/CE do Parlamento Europeu e do
Conselho e nos seus termos, a Comissao aprovou a Decisao 2000/520/CE, de 26 de
Julho, relativa ao nivel de protecao assegurado pelos principios de «porto seguro»
e pelas respetivas “questdes mais frequentes” (FAQ) emitidos pelo Department of
Commerce dos Estados Unidos da América.’?°. Este acordo visava compatibilizar a
legislacdo sectorial e a autorregulacdo norte-americanas com a legislacao europeia

em matéria de protecdo de dados.

Uma vez que a Diretiva de Protecdo de Dados sé podia ter por destinatarios os
Estados Membros da UE, era necessario aprovar outro instrumento juridico que
assegurasse a protecao de dados nos casos de tratamento de dados pessoais pelas
instituicdes e 6rgaos da UE. O Regulamento do Parlamento Europeu e da Comissao
Europeia n.245/2001 relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas instituicdes e pelos 6rgaos
comunitarios e a livre circulacdo desses dados desempenha esta fungdol40. Além
disso, mesmo em dareas abrangidas pela Diretiva de Protecdo de Dados, surge
muitas vezes a necessidade de estabelecer disposi¢des mais detalhadas em matéria
de protecao de dados para assegurar a necessaria clareza na conciliagdo com
outros interesses legitimos. E neste contexto que foram aprovadas a
Diretiva 2002/58/CE relativa ao tratamento de dados pessoais e a prote¢do da
privacidade no setor das comunica¢des eletrénicas!4!l e a Diretiva 2006/24/CE
relativa a conservacdao de dados gerados ou tratados no contexto da oferta de

servicos de comunicagdes eletronicas publicamente disponiveis ou de redes

139 Esta Decisdo foi aprovada em 2000 e ficou conhecida vulgarmente conhecida como Acordo de
Safe Harbor. Ao abrigo deste acordo, as entidades com sede nos EUA declararam cumprir as regras
relativa a protecdo dos dados pessoais estabelecidas através da legislagdo comunitaria, ficando
entdo fundamentadas as operagdes de transferéncia de dados de entidades que operam nas duas
jurisdicdes. Note-se que esta Decisdo foi considerada invalida pelo TJUE em Outubro de 2015, com
fundamento, por um lado, na violagdo de direitos fundamentais no tratamento de dados pessoais
realizado pelos EUA e, por outro lado, no esvaziamento dos poderes das entidades de controlo
nacionais que a decisdo promove, inibindo-as de investigar as demais queixas com independéncia.
TJUE, Caso Schrems, processo (-362/14, disponivel para ser consultado em
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pagelndex=0&doclan
g=PT&mode=Ist&dir=&occ=first&part=1&cid=28904 (17.03.2018).

140 Este regulamento esta disponivel para consulta em http://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=CELEX:32001R0045 (17.03.2018)

141 Este regulamento estd disponivel para consulta http://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=CELEX:32002L0058 (17.03.2018)
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publicas de comunica¢des (Diretiva da Conservacdo de Dados, invalidada em

8 de abril de 2014)142, e que altera a Diretiva 2002/58/ CE.

A Carta dos Direitos Fundamentais da Unido Europeia e o Tratado de Lisboa

Os tratados originais das Comunidades Europeias ndo continham qualquer
referéncia ao direito a privacidade ou a prote¢do de dados. Na verdade, a tnica
referéncia mencao a protecdao de dados era feita por referéncia a Autoridade de
Supervisdo na area da protecdo de dados!43. Foi, contudo, em consequéncia da
jurisprudéncia do entdo Tribunal de Justica das Comunidades Europeias (TJCE), no
ambito de processos instaurados com fundamento em alegadas violagdes dos
direitos humanos no ambito da legislacdo da UE, que se desenvolveu uma nova
abordagem relativa a prote¢do de dados: evolui-se no “sentido da distin¢ao entre a
“vida privada” e a “protecdo de dados”, permitindo a aplicacao da Conveng¢ao 108”

e das suas disposicoesi44,

Reconhecendo a necessidade de garantir niveis semelhantes da protecdo dos
direitos humanos e num esfor¢o para aproximar os cidaddos da Unido, a Unido

Europeia proclamou, em 2000, a Carta dos Direitos Fundamentais da Unido

142 O Tribunal de Justica da Unido Europeia declarou invalida a Diretiva 2006/24 /CE do Parlamento
Europeu e do Conselho, de 15 de marg¢o de 2006, ao considerar que a Diretiva 2006/24/CE
implicava uma invasdo desproporcional na vida privada dos cidadaos utilizadores de meios de
comunicacgio eletrénica, violando direitos fundamentais ao respeito pela vida privada e a protecao
de dados pessoais. Esta conclusdo teve como fundamento o facto de a Diretiva ser aplicavel a todos
os individuos, todos os meios de comunicagdo eletrdnica e todos os dados de trafego, sem qualquer
diferenciacdo; nao conter critérios objetivos de acesso aos dados pelas autoridades nacionais
competentes e para a estipulacdo dos prazos maximo e minimo de conservacdo dos dados.
Adicionalmente, a Diretiva ndo oferecia salvaguardas suficientes contra eventuais abusos, ndo
assegurava a destruicdo irreversivel dos dados, findo o prazo de conservagio e ndo impunha que os
dados sejam conservados no territério da Unido.

Esta  diretiva estd  disponivel para consulta em  http://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX:32006L0024 (17.03.2018).

143 No artigo 286.2 do Tratado da Comunidade Europeia pode ler-se que “A partir de 1 de Janeiro de
1999, os atos comunitdrios relativos a protecdo das pessoas singulares em matéria de tratamento de
dados de cardcter pessoal e de livre circulagdo desses dados sdo aplicdveis ds instituicdes e drgdos
instituidos pelo presente Tratado, ou com base nele. 2. Antes da data prevista no n.? 1, o Conselho,
deliberando nos termos do artigo 251.% deve criar um drgdo independente de supervisdo, incumbido
de fiscalizar a aplicagdo dos citados atos comunitdrios as instituicbes e érgdos da Comunidade e
adotar as demais disposicdes que se afigurem adequada.”

144 PINHEIRO, Alexandre Sousa, op. cit., p. 662.
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Europeial4. Esta Carta incorpora direitos civis, politicos, econémicos e sociais dos
cidadaos europeus, sintetizando as tradigdes constitucionais e as obrigacdes
internacionais comuns aos Estados-Membros. Os direitos fundamentais
reconhecidos na Carta estdo divididos em seis seccdes: dignidade, liberdades,
igualdade, solidariedade, cidadania e justica.

E no artigo 8.2 que encontramos o direito a protecdo de dados, no qual pode ler-se
que “1. Todas as pessoas tém direito a prote¢do dos dados de cardter pessoal que
lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por
lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam
respeito e de obter a respetiva retificagdo.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma

autoridade independente.”

As instituicdes da UE e os Estados-Membros tém o dever de observar e garantir
este direito a protecdo de dados, que também é aplicavel aos Estados-Membros
quando aplicam o direito da Unidol46. Note-se que, tendo sido formulado cinco
anos apds a adogdo da Diretiva de Prote¢do de Dados, o artigo 8.2 da Carta deve ser
interpretado no sentido de incorporar a legislagdo da UE sobre protecdo de dados
preexistente. Por conseguinte, a Carta ndao apenas menciona expressamente o
direito a protecao de dados no nimero 1 do artigo 8.2, n.2 1, como também faz
referéncia a principios fundamentais da protecao de dados no namero 2 do mesmo

artigo 8.2

145 Embora originalmente a Carta nio fosse mais do que um documento meramente politico, a Carta
passou a ser juridicamente vinculativa como direito primario da UE com a entrada em vigor do
Tratado de Lisboa em 1 de dezembro de 2009. Nos termos do disposto no nimero 1 do artigo 6.2 do
TUE, “A Unido reconhece os direitos, as liberdades e os principios enunciados na Carta dos Direitos
Fundamentais da Unido Europeia, de 7 de dezembro de 2000, com as adaptagdes que lhe foram
introduzidas em 12 de dezembro de 2007, em Estrasburgo, e que tem o mesmo valor juridico que os
Tratados.”

A Carta pode ser consultada em http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:12012P/TXT

146 Nos termos do disposto no nimero 1 do artigo 51.2 da Carta, “As disposi¢cdes da presente Carta
tém por destinatarios as institui¢des, 6rgdos e organismos da Unido, na observancia do principio da
subsidiariedade, bem como os Estados-Membros, apenas quando apliquem o direito da Unido.
Assim sendo, devem respeitar os direitos, observar os principios e promover a sua aplicacdo, de
acordo com as respetivas competéncias e observando os limites das competéncias conferidas a
Unido pelos Tratados.”
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Por fim, o direito primario da UE passou também a reconhecer o direito a protegdo
de dados e atribuiu a UE competéncia genérica para legislar sobre matérias
relacionadas com a protecdo de dados. No seu artigo 16.%, o Tratado sobre o
Funcionamento da Unido Europeia estabelece que “todas as pessoas tém direito a
protegdo dos dados de cardter pessoal que lhes digam respeito” e a competéncia
para aprovar as regras relativas a protecao de dados das pessoas singulares no que
diz respeito ao tratamento de dados pelas institui¢cdes, érgaos e organismos da
Unido, bem como pelos Estados-Membros no exercicio de atividades relativas a
aplicacdo do direito da Unido, e a livre circulacio desses dados recai sobre
“Parlamento Europeu e o Conselho, deliberando de acordo com o processo legislativo

ordindrio” 147

Note-se que ao abrigo do ndmero 2 do artigo 16.2, as normas que forem adotas
pelo Parlamento e pelo Conselho ndo prejudicam as normas especificas previstas

no artigo 39.2 do Tratado da Unido Europeia.

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016

Conceitos e ambito de aplicacao

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de
abril de 2016 relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE, (Regulamento Geral sobre a Protecao de Dados) foi publicado
no Jornal Oficial da Unido Europeia em 4 de maio de 2016. A sua entrada em vigor

ocorreu no vigésimo dia seguinte ao da sua publicacdo (24 de maio de 2016).

O RGPD é obrigatorio em todos os seus elementos e é diretamente aplicavel em

todos os Estados-Membros da Unido Europeia desde 25 de maio de 2018, sem

147 Sobre o impacto do Tratado de Lisboa na protecdo de dados, ver HUSTINX, Peter - Data
protection in the Light of the Lisbon Treaty and the Consequences for Present Regulations,
disponivel em http://www.law.uni-sofia.bg/Kat/T/IP/T/ZLD /DocLib/2009%20-

%20Data%20protection%20in%20the%20light%200f%20the%20Lisbon%20Treaty%20and%20t
he%20consequences%20for%20present%20regulations.pdf (17.03.2018)
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necessidade de qualquer ato interno de transposicdo ou rececao, com excec¢do de
algumas areas que expressamente identifica (designadamente a possibilidade de
os Estados-Membros limitarem o alcance das obrigacdes e dos direitos previstos
nos artigos 12.2 a 22.2 e no artigo 34.2, bem como no artigo 5.2 do RGPD, e no que

diz respeito ao regime sancionatoério previsto nos artigos 85.2 a 91.92).

O objetivo principal do RGPD é o de conferir eficacia a prote¢do de dados em todo o
espaco da Unido Europeia, procurando harmonizar as diversas legislacdes
nacionais e favorecer a concorréncia, pretendendo, ao mesmo tempo, atualizar as
regras comunitdrias que estavam em vigor desde 1995 e jd se encontravam
obsoletas e desadequadas a muitos dos desafios que a protecdo de dados agora
enfrenta, com a utilizagdo das redes sociais, da computagdo em nuvem, nos
servicos baseados em localizacdo e cartdes inteligentes. Por outro lado, apesar da
Diretiva Protecdo de Dados garantir “uma protegdo efetiva do direito fundamental a
protecdo de dados (..) as diferencas na forma como cada Estado-Membro
implementa a lei levaram a inconsisténcias, que criam complexidade, incerteza
juridica e custos administrativos. Isso afeta a confiangca dos individuos e a

competitividade da economia da UE.”148

O RGPD constitui o elemento fundamental do pacote legislativo apresentado pela
Comissdo, que incluiu também a Diretiva (EU) 2016/680 do Parlamento e do
Conselho, também de 27 de abril de 2016, relativa a prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencdo, investigacdo, detecdo ou repressiao de
infragdes penais ou execucdo de sangdes penais, e a livre circulagdo desses dados, e

que revoga a Decisdao-Quadro 2008/977/JAl do Conselho).

Sem prejuizo de legislacdo especifica, o Regulamento Geral sobre a Protecao de
Dados aplica-se transversalmente a todos os sectores de atividade, sem prejuizo da

existéncia de legislacao especifica.

0 ambito de aplicacao material do Regulamento vem definido no seu artigo 2.2, o

148 Comissdo Europeia - Comunicado de imprensa da Comissao Europeia, de 21 Dezembro de
2015, disponivel para consulta em http://europa.eu/rapid/press-release MEM0-15-6385 en.htm
(17.03.2018)
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qual determina, no seu n.2 1, que o Regulamento é aplicavel ao tratamento de
dados pessoais por meios total ou parcialmente automatizados, bem como aos
tratamentos por meios nao automatizados de dados pessoais contidos em ficheiros

ou a eles destinados.

O RGPD estabelece também a lista de defini¢cdes aplicaveis, da qual resulta que o
conceito de dados pessoais respeita apenas a informacgdes relativas pessoas
singulares identificadas ou identificaveis, ou seja, que possam ser identificadas,
direta ou indiretamente, em especial por referéncia a um identificador tal como o
nome, nimero de identificacdo, dados de localizacdo ou outros elementos (cf.
numero 1 do artigo 4.2). De igual modo, o RGPD estabelece que o conceito de
tratamento abrange uma diversidade de operagdes (ou conjunto de operagdes)
envolvendo dados pessoais (ou sobre conjuntos de dados pessoais), tais como a
recolha, o registo, a organizacdo, a estruturagdo, a conservacdo, a adaptacdo ou
alteracdo, a recuperacdo, a consulta, a utiliza¢do, a divulgacdo por transmissao,
difusdo ou qualquer outra forma de disponibilizagdo, a comparagdo ou
interconexao, a limitagdo, o apagamento ou a destruicdo, quer sejam efetuadas por
meios automatizados ou nao automatizados (cf. nimero 2 do artigo 4.9).
Do ambito de aplicagdo do RGPD continua a estar excluido, tal como estava na
Diretiva 95/46/CE, 149, o tratamento de dados pessoais efetuado por pessoas
singulares no exercicio de atividades exclusivamente pessoais ou domésticas (i.e.
sem qualquer ligacdo com uma atividade profissional ou comercial), embora se
deva entender que as normas sejam aplicaveis aos responsaveis pelo tratamento e
aos subcontratantes que fornecam os meios para o tratamento dos dados pessoais
dessas atividades pessoais ou domésticas. Outras exclusdes do ambito de aplicagao
material do RGPD sdo as exclusoes de tratamento de dados pessoais:

a. Efetuado no exercicio de atividades nao sujeitas a aplicacao do direito da

Uniao:

b. Efetuado pelos Estados-Membros no exercicio de atividades abrangidas

pelo ambito de aplicacdo do titulo V, capitulo 2 do TUE (nomeadamente

atividades relativas a politica externa e de seguranga comum);

c. Efetuado pelas autoridades competentes para efeitos de prevencao,

149 Esta exclusdo vinha prevista no niimero 2 do artigo 3.2 da Diretiva.
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investigacao, detecdo e repressao de infracdes penais ou da execugdo de san¢des
penais, incluindo a salvaguarda e a prevencao de ameacas a seguranca publica,
ao qual é aplicada a Diretiva (EU) 2016/680 do Parlamento e do Conselho,
também de 27 de abril de 2016.

O Regulamento tem um ambito de aplicagdo territorial mais vasto do que o que
resultava das disposi¢des nacionais transpostas pela Diretiva que por ele foi

revogada.

Em primeiro lugar, as disposi¢des do RGPD sdo aplicaveis ao tratamento de dados
pessoais efetuados no contexto das atividades de um estabelecimento situado no
territério da Unido Europeia, independentemente de o tratamento efetivo ocorrer

dentro ou fora do territério da Unido (cf. ndmero 1 do artigo 3.2)150.

Para além disso, o RGPD é aplicavel as atividades de tratamento de dados
desenvolvidas por responsavel ou subcontratante que nao estejam estabelecidos
na Unido Europeia, quando estejam em causa atividades de tratamento de dados
pessoais de titulares residentes no territério da Unido Europeia que envolvam
qualquer das situagdes seguintes:
e A oferta de bens ou servicos a esses titulares na Unido Europeia,
independentemente de haver ou ndao pagamento (cf. nimero 2 do artigo 3.9,
alinea a))®>1,; ou
e o controlo do comportamento de residentes no territorio da Unidao Europeia

que tenha lugar na Unido (cf. nimero 2 do artigo 3.2, alinea b))152,

Por ultimo, o Regulamento também é aplicavel ao tratamento de dados pessoais
por um responsavel que ndo esteja estabelecido em territorio da Unido Europeia,
desde que o direito de um Estado-Membro seja aplicavel ao local onde ocorra o
tratamento por forca do direito internacional publico (cf. nimero 3 do artigo
3.9).153

Alguns dos principais conceitos a ter em conta podem ser definidos, a luz do

disposto no artigo 4.2 do Regulamento Geral sobre Protecao de Dados Pessoais do

150 Ver também Considerando (22).
151 Ver também Considerando (23).
152 Ver também Considerando (24).
153 Ver também Considerando (25).
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modo seguinte:

e Autoridade de controlo: a Autoridade que em cada pais da Unidao Europeia

seja responsavel por regular, fiscalizar o tratamento de dados pessoais e a sua
protecdo e sancionar o incumprimento dos principios e regras decorrentes do
RGPD, nos termos do artigo 51.2 (cf. nimero 21 do artigo 4.2);

e Estabelecimento principal: No que se refere a um responsavel pelo

tratamento com estabelecimentos em varios Estados-Membros, o local onde se
encontra a sua administracao central na Unido, a menos que as decisdes sobre
as finalidades e os meios de tratamento dos dados pessoais sejam tomadas
noutro estabelecimento do responsavel pelo tratamento na Unido e este ultimo
estabelecimento tenha competéncia para mandar executar tais decisdes, sendo
neste caso o estabelecimento que tiver tomado as referidas decisdes
considerado estabelecimento principal. No que se refere a um subcontratante
com estabelecimentos em varios Estados-Membros, o local onde se encontra a
sua administracdo central na Unido ou, caso o subcontratante ndo tenha
administracao central na Unido, o estabelecimento do subcontratante na Unido
onde sao exercidas as principais atividades de tratamento no contexto das
atividades de um estabelecimento do subcontratante, na medida em que se
encontre sujeito a obrigacdes especificas nos termos do RGPD (cf. nimero 16 do
artigo 4.2);

e Responsavel pelo tratamento: a pessoa singular ou coletiva, a autoridade

publica, a agéncia ou outro organismo que, individualmente ou em conjunto
com outras, determina as finalidades e os meios de tratamento de dados
pessoais (cf. ndmero 7 do artigo 4.2);

e Subcontratante: a pessoa singular ou coletiva, a autoridade publica, agéncia

ou outro organismo que trate os dados pessoais por conta do responsavel pelo

tratamento destes (cf. nimero 8 do artigo 4.2);

e Tratamento transfronteirico: O tratamento de dados pessoais que ocorre no
contexto das atividades de estabelecimentos em mais do que um Estado-
Membro de um responsavel pelo tratamento ou um subcontratante na Unido,
caso o responsavel pelo tratamento ou o subcontratante esteja estabelecido em
mais do que um Estado-Membro. Reporta-se também ao tratamento de dados

pessoais que ocorre no contexto das atividades de um tnico estabelecimento de
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um responsavel pelo tratamento ou de um subcontratante, mas que afeta
substancialmente, ou é suscetivel de afetar substancialmente, titulares de dados

em mais do que um Estados-Membro (cf. nimero 23 do artigo 4.2);

e Violacdo de dados pessoais: uma violagdo da seguranga que provoque, de
modo acidental ou ilicito, a destruicao, a perda, a alteracdo, a divulgacdo ou o
acesso, nao autorizados, a dados pessoais transmitidos, conservados ou sujeitos

a qualquer outro tipo de tratamento (cf. nimero 12 do artigo 4.2).

Os principios do RGPD

O novo Regulamento de Protecio de Dados assenta em sete principios
fundamentais que tém por objetivo proteger a privacidade dos cidadaos da UE e
que devem orientar os procedimentos das organizagdes. Nos termos do artigo 5.2,
o tratamento de dados deve obedecer aos seguintes principios:

e Licitude, lealdade e transparéncia: os dados pessoais devem ser tratados de

forma licita, totalmente transparente e leal perante os seus titulares (cf. nimero
1 do artigo 5.2, alinea a));

e Limitacdo das finalidades: os dados pessoais devem ser recolhidos para

finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades (cf. ndmero 1
do artigo 5.2, alinea b))15%;

e Minimizacdo dos dados: os dados objeto de tratamento devem ser
adequados, pertinentes e limitados ao que é necessario relativamente as
finalidades para as quais sdo tratados (cf. nimero 1 do artigo 5.2, alinea c));

e Exatiddo: os dados recolhidos devem ser sempre exatos e atualizados ao
longo de todo o tratamento dos mesmos. Devem ser adotadas medidas para
garantir que os dados inexatos sdo apagados ou corrigidos (cf. ndmero 1 do
artigo 5.2, alinea d));

e Limitacdo do periodo de conservacdo: os dados s6 podem ser conservados
de uma forma que permita a identificacdo dos titulares dos dados apenas

durante o periodo necessario para as finalidades para as quais sao tratados (cf.

154 Nos termos daquela disposicdo “o tratamento posterior para fins de arquivo de interesse
publico, ou para fins de investigacdo cientifica ou histérica ou para fins estatisticos, ndo é
considerado incompativel com as finalidades iniciais.”
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numero 1 do artigo 5.2, alinea e))1°3;

e Integridade e confidencialidade: o tratamento dos dados deve garantir a

seguranca dos mesmos, devendo ser adotadas as medidas técnicas ou
organizativas adequadas a garantir a protecdo contra o tratamento nao
autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental
(cf. ndmero 1 do artigo 5.2, alinea f));

e Responsabilidade: os responsaveis pelo tratamento sdo responsaveis pelo

cumprimento das normas do RGPD (cf. nimero 2 do artigo 5.9).

Alteracido do paradigma das obrigac¢oes de notificaciao prévia a luz do regime

do RGPD

O RGPD estabelece a passagem de um paradigma essencialmente de hétero-
regulacdo (com notificacdo ou autorizacdo prévias de praticamente todos os
tratamentos pela Autoridade de Controlo) para um paradigma de autorregulacao,
com mais obrigacdes e maior responsabilidade para os responsaveis pelo

tratamento de dados pessoais.

Ao abrigo do RGDP, o tratamento de dados deixou de ser sujeito a supervisdo
prévia, com exce¢do das situacdes abaixo apresentadas. O responsavel pelo
tratamento deixou de ter o dever universalmente aplicavel de notificar
previamente a Autoridade de Controlo da realizacao de um tratamento ou conjunto

de tratamentos.

O ndmero 1 do artigo 36.2 do RGPD estabelece que o responsavel pelo tratamento
deve consultar a autoridade de controlo antes de proceder ao tratamento quando a
avaliacdo de impacto sobre a protecdo de dados indicar que o tratamento
resultaria num elevado risco na auséncia das medidas tomadas pelo responsavel
pelo tratamento para atenuar o riscol%6. Sempre que considerar que o tratamento

em causa violaria o disposto no RGPD, nomeadamente se o responsavel pelo

155 0 RGPD prevé, no entanto que ficam excecionados os dados pessoais tratados exclusivamente
para fins de arquivo de interesse publico, ou para fins de investigacdo cientifica ou histdrica ou para
fins estatisticos, sujeitos a aplicacdo das medidas técnicas e organizativas adequadas. Estes dados
podem ser conservados durante periodos mais longos.

156 Nesse sentido, cf. Considerando (89).
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tratamento nao tiver identificado ou atenuado suficientemente os riscos, a
autoridade de controlo, no prazo maximo de oito semanas a contar da rece¢do do
pedido de consulta (prorrogavel até seis semanas, tendo em conta a complexidade
do tratamento previsto), devera dar orientagdes, por escrito, ao responsavel pelo

tratamento e, se o houver, ao subcontratante (cf. artigo 36./2 do RGPD).

Licitude do tratamento e reforco de direitos dos titulares dos dados

O Regulamento vem aumentar o leque de direitos dos titulares dos dados ja
anteriormente previstos na Diretiva 95/46/CE, bem como a relevancia e as
exigéncias de consentimento para o tratamento dos seus dados quando seja essa a

causa que legitima o tratamento.

O consentimento do titular dos dados (isto é, a manifestacdo de vontade livre,
especifica, informada e explicita, através da qual o titular dos dados aceita,
mediante declaracdo ou ato positivo inequivoco, - légica de opt-in - que os dados
pessoais que lhe dizem respeito sejam objeto de tratamento, conforme definido
pelo numero 11 do artigo 4.9) é a principal fonte de legitimidade para tratamento

dos dados pessoais?>’.

Sempre que o tratamento seja realizado com base no consentimento, o responsavel
tem de estar em condi¢gdes de demonstrar que obteve o necessario consentimento
do titular (e que o obteve nos termos legalmente exigiveis) sem o que ndo podera

proceder ao tratamento dos dados em causa (cf. nimero 1 do artigo 7.2).

Nos termos do niumero 2 do artigo 7.2, sdo condi¢oes de validade do consentimento

157 Nesse sentido, o Considerando (32) dispde que “o consentimento do titular dos dados deverd ser
dado mediante um ato positivo claro que indique uma manifestagdo de vontade livre, especifica,
informada e inequivoca de que o titular de dados consente no tratamento dos dados que lhe digam
respeito, como por exemplo mediante uma declaragdo escrita, inclusive em formato eletrénico, ou uma
declaragdo oral. O consentimento pode ser dado validando uma opg¢do ao visitar um sitio web na
Internet, selecionando os pardmetros técnicos para os servicos da sociedade da informagdo ou
mediante outra declaragdo ou conduta que indique claramente nesse contexto que aceita o
tratamento proposto dos seus dados pessoais. O siléncio, as opgées pré-validadas ou a omissdo ndo
deverdo, por conseguinte, constituir um consentimento. O consentimento deverd abranger todas as
atividades de tratamento realizadas com a mesma finalidade. Nos casos em que o tratamento sirva
fins miiltiplos, deverd ser dado um consentimento para todos esses fins. Se o consentimento tiver de ser
dado no seguimento de um pedido apresentado por via eletrdnica, esse pedido tem de ser claro e
conciso e ndo pode perturbar desnecessariamente a utilizagcdo do servigco para o qual é fornecido.”
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que este tenha sido apresentado de uma forma que o distinga claramente desses
outros assuntos de modo, quando for prestado no contexto de uma declaracdo
escrita que diga também respeito a outros assuntos, inteligivel e de facil acesso e

numa linguagem clara e simples.158

Ao titular dos dados é conferido o direito de retirar o consentimento em qualquer
altura, devendo garantir-se que o consentimento seja tdo facil de retirar quanto de
dar, designadamente através do mesmo meio em que o consentimento foi prestado
(cf. ndmero 3 do artigo 7.2). O titular dos dados deve também ser inicialmente
informado desta possibilidade de retirada de consentimento e do facto de tal
retirada do consentimento ndao comprometer a licitude do tratamento efetuado
com base no consentimento previamente dado.
Além do consentimento, o RGPD estabelece, no niimero 1 do artigo 6.2, outros
fundamentos para a licitude do tratamento. Tais fundamentos, aos quais se acresce
o consentimento ja anteriormente abordado, sdo os seguintes:
e O tratamento for necessario para a execuc¢do de um contrato no qual o
titular dos dados é parte, ou para diligéncias pré-contratuais a pedido do titular
dos dados (cf. ndmero 1 do artigo 6.2, alinea b);
e O tratamento for necessario para o cumprimento de uma obrigac¢ao juridica
a que o responsavel pelo tratamento esteja sujeito (cf. numero 1 do artigo 6.2,
alinea c));
e O tratamento for necessario para a defesa de interesses vitais do titular dos
dados ou de outra pessoa singular (cf. nimero 1 do artigo 6.2, alinea d));
e O tratamento for necessario ao exercicio de fungdes de interesse publico ou
ao exercicio da autoridade publica de que esta investido o responsavel pelo

tratamento (cf. nimero 1 do artigo 6.2, alinea e));

158 “Sempre que o tratamento for realizado com base no consentimento do titular dos dados, o
responsdvel pelo tratamento deverd poder demonstrar que o titular deu o seu consentimento a
operagdo de tratamento dos dados. Em especial, no contexto de uma declaragdo escrita relativa a
outra matéria, deverdo existir as devidas garantias de que o titular dos dados estd plenamente ciente
do consentimento dado e do seu alcance. Em conformidade com a Diretiva 93/13/CEE do Conselho (1),
uma declaragdo de consentimento, previamente formulada pelo responsdvel pelo tratamento, deverd
ser fornecida de uma forma inteligivel e de fdcil acesso, numa linguagem clara e simples e sem
cldusulas abusivas. Para que o consentimento seja dado com conhecimento de causa, o titular dos
dados deverd conhecer, pelo menos, a identidade do responsdvel pelo tratamento e as finalidades a
que o tratamento se destina. Ndo se deverd considerar que o consentimento foi dado de livre vontade
se o titular dos dados ndo dispuser de uma escolha verdadeira ou livre ou ndo puder recusar nem
retirar o consentimento sem ser prejudicado.” Cf. Considerando (42).
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e O tratamento for necessario para efeito dos interesses legitimos
prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se
prevalecerem os interesses ou direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais, em especial se o titular for uma crianca
(cf. ndmero 1 do artigo 6.2, alinea f)). Fica excluido deste ambito o tratamento de
dados efetuado por autoridades publicas na prossecucdo das suas atribuicdes

por via eletroénica.

Adicionalmente, o RGPD confere discricionariedade legislativa aos Estados-
Membros, permitindo que estes mantenham ou aprovem disposicdes mais
especificas com o objetivo de adaptar a aplicacdo das regras do regulamento no
que diz respeito ao tratamento de dados para o cumprimento do namero 1, alineas
c) e e), determinando, de forma mais precisa, requisitos especificos para o
tratamento e outras medidas destinadas a garantir a licitude e lealdade do
tratamento, inclusive para outras situacdes especificas de tratamento (cf. nimero 2

do artigo 6.2).

O RGPD veio alargar o elenco dos direitos conferidos aos titulares dos dados.
Adicionalmente aos direitos ja anteriormente previstos na Diretiva 95/46/CE, tais

como direito a informag¢dol>?, o direito de acessol®® e direito de oposicdolél e

159 O RGPD determina a obrigacdo de prestar informagdes ao titular dos dados. O nimero 1 do
artigo 13.2 determina que “quando os dados pessoais forem recolhidos junto do titular, o responsdvel
pelo tratamento faculta-lhe, aquando da recolha desses dados pessoais, as seguintes informagdes:

a) A identidade e os contactos do responsdvel pelo tratamento e, se for caso disso, do seu
representante;

b) Os contactos do encarregado da protegdo de dados, se for caso disso;

c) As finalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento juridico
para o tratamento;

d) Se o tratamento dos dados se basear no artigo 6., n.2 1, alinea f), os interesses legitimos do
responsdvel pelo tratamento ou de um terceiro;

e) Os destinatdrios ou categorias de destinatdrios dos dados pessoais, se os houver;

f) Se for caso disso, o facto de o responsdvel pelo tratamento tencionar transferir dados pessoais para
um pais terceiro ou uma organizagdo internacional, e a existéncia ou ndo de uma decisdo de
adequagdo adotada pela Comissdo ou, no caso das transferéncias mencionadas nos artigos 46.0 ou
47.2 ou no artigo 49.%, n.2 1, segundo pardgrafo, a referéncia as garantias apropriadas ou adequadas
e aos meios de obter cépia das mesmas, ou onde foram disponibilizadas.”

O responsavel pelo tratamento deve fornece ao titular informagdes adicionais, necessarias para
garantir um tratamento equitativo e transparente, nomeadamente:

“a) Prazo de conservagdo dos dados pessoais ou, se ndo for possivel, os critérios usados para definir
esse prazo;

b) A existéncia do direito de solicitar ao responsdvel pelo tratamento acesso aos dados pessoais que
lhe digam respeito, bem como a sua retificagdo ou o seu apagamento, e a limitagdo do tratamento no
que disser respeito ao titular dos dados, ou do direito de se opor ao tratamento, bem como do direito a
portabilidade dos dados;

62



retificacaol®?, o RGPD confere ao titular dos dados o direito a que, em
determinadas circunstancias, os seus dados pessoais sejam definitivamente
eliminados pelos responsaveis pelo tratamento - direito a ser esquecido - e o
direito a que o responsavel pelo tratamento lhe forne¢a num formato estruturado,
de uso corrente e de leitura automatica os dados pessoais que lhe digam respeito,

consagrado como direito a portabilidade.

c) Se o tratamento dos dados se basear no artigo 6.% n.2 1, alinea a), ou no artigo 9.2 n.2 2, alinea a), a
existéncia do direito de retirar consentimento em qualquer altura, sem comprometer a licitude do
tratamento efetuado com base no consentimento previamente dado;

d) O direito de apresentar reclamagdo a uma autoridade de controlo;

e) Se a comunicagdo de dados pessoais constitui ou ndo uma obrigagdo legal ou contratual, ou um
requisito necessdrio para celebrar um contrato, bem como se o titular estd obrigado a fornecer os
dados pessoais e as eventuais consequéncias de ndo fornecer esses dados;

f) A existéncia de decisées automatizadas, incluindo a definicdo de perfis, referida no artigo 22.%, n.% 1
e 4, e, pelo menos nesses casos, informagées liteis relativas a Ilégica subjacente, bem como a
importdncia e as consequéncias previstas de tal tratamento para o titular dos dados.” (cf. nGtmero 2
do artigo 13.9).

O responsavel pelo tratamento também deve cumprir os requisitos da prestacdo de informacgio
quando a recolha ndo seja efetuada junto do titular dos dados (cf. artigo 14.2).

160 Nos termos do numero 1 do artigo 15.2, “o titular dos dados tem o direito de obter do responsdvel
pelo tratamento a confirmagdo de que os dados pessoais que lhe digam respeito sdo ou ndo objeto de
tratamento e, se for esse o caso, o direito de aceder aos seus dados pessoais e as sequintes informagées:
a) As finalidades do tratamento dos dados;

b) As categorias dos dados pessoais em questdo;

c) Os destinatdrios ou categorias de destinatdrios a quem os dados pessoais foram ou serdo
divulgados, nomeadamente os destinatdrios estabelecidos em paises terceiros ou pertencentes a
organizagoes internacionais;

d) Se for possivel, o prazo previsto de conservagdo dos dados pessoais, ou, se ndo for possivel, os
critérios usados para fixar esse prazo;

e) A existéncia do direito de solicitar ao responsdvel pelo tratamento a retificagdo, o apagamento ou a
limitagdo do tratamento dos dados pessoais no que diz respeito ao titular dos dados, ou do direito de
se opor a esse tratamento;

f) O direito de apresentar reclamagdo a uma autoridade de controlo;

g) Se os dados ndo tiverem sido recolhidos junto do titular, as informagdes disponiveis sobre a origem
desses dados;

h) A existéncia de decisées automatizadas, incluindo a definigdo de perfis, referida no artigo 22.%, n.%
1 e 4, e, pelo menos nesses casos, informagdes lteis relativas a ldgica subjacente, bem como a
importdncia e as consequéncias previstas de tal tratamento para o titular dos dados.”

161 De acordo com o disposto no artigo 21.2, “o titular dos dados tem o direito de se opor a qualquer
momento, por motivos relacionados com a sua situagdo particular, ao tratamento dos dados pessoais
que lhe digam respeito com base no artigo 6.2, n.2 1, alinea e) ou f), ou no artigo 6.% n.2 4, incluindo a
definigcdo de perfis com base nessas disposigdes. O responsdvel pelo tratamento cessa o tratamento dos
dados pessoais, a ndo ser que apresente razdes imperiosas e legitimas para esse tratamento que
prevalecam sobre os interesses, direitos e liberdades do titular dos dados, ou para efeitos de
declaragdo, exercicio ou defesa de um direito num processo judicial.

Quando os dados pessoais forem tratados para efeitos de comercializagdo direta, o titular dos dados
tem o direito de se opor a qualquer momento ao tratamento dos dados pessoais que lhe digam
respeito para os efeitos da referida comercializagdo, o que abrange a defini¢cdo de perfis na medida em
que esteja relacionada com a comercializagdo direta.” (cf. nimeros 1 e 2 do artigo 21.9).

162 “O titular tem o direito de obter, sem demora injustificada, do responsdvel pelo tratamento a
retificacdo dos dados pessoais inexatos que lhe digam respeito. Tendo em conta as finalidades do
tratamento, o titular dos dados tem direito a que os seus dados pessoais incompletos sejam
completados, incluindo por meio de uma declaragédo adicional.” (cf. artigo 16.2)
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O direito a ser esquecido foi previamente reconhecido no Acérdao do Tribunal de
Justica (Grande Sec¢do) de 13 de maio de 2014, e ficou conhecido como o acérdao
Google Spainl®3. Na sequéncia da jurisprudéncia ali firmada, é reconhecido aos
titulares dos dados o direito ao apagamento dos seus dados por parte do
responsavel pelo tratamento. Caso os dados forem publicos, o responsavel pelo
tratamento deve informar os restantes responsaveis pelo tratamento que o titular
dos dados em causa requereu o apagamento das ligagdes para esses dados e das
copias e reproducdes dos mesmos, tomando as medidas razoaveis para o efeito.
Este direito ficou consagrado no artigo 17.2 do RGDP, nos termos do qual o titular
tem o direito de ser esquecido, quando se aplique um dos seguintes motivos:

“a) Os dados pessoais deixaram de ser necessdrios para a finalidade que motivou a
sua recolha ou tratamento;

b) O titular retira o consentimento em que se baseia o tratamento dos dados nos
termos do artigo 6.2 n.? 1, alinea a), ou do artigo 9.2 n.? 2, alinea a) e se ndo existir
outro fundamento juridico para o referido tratamento;

c) O titular opbe-se ao tratamento nos termos do artigo 21.% n.? 1, e ndo existem
interesses legitimos prevalecentes que justifiquem o tratamento, ou o titular opde-se
ao tratamento nos termos do artigo 21.%, n.2 2;

d) Os dados pessoais foram tratados ilicitamente;

e) Os dados pessoais tém de ser apagados para o cumprimento de uma obrigagdo
juridica decorrente do direito da Unido ou de um Estado-Membro a que o responsdvel
pelo tratamento esteja sujeito;

f) Os dados pessoais foram recolhidos no contexto da oferta de servigos da sociedade
da informagdo referida no artigo 8.¢ n.? 1.”

Contudo, o numero 3 do artigo 17.2 estabelece que ha excecbes ao direito a ser
esquecido, nomeadamente nos casos em que o tratamento se revele necessario:

“a) Ao exercicio da liberdade de expressdo e de informagado;

b) Ao cumprimento de uma obrigagdo legal que exija o tratamento prevista pelo
direito da Unido ou de um Estado-Membro a que o responsdvel esteja sujeito, ao
exercicio de fungédes de interesse publico ou ao exercicio da autoridade ptblica de que

esteja investido o responsdvel pelo tratamento;

163 0 acérdao pode ser consultado em
http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=PT (13.03.2018).



http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=PT

c) Por motivos de interesse ptblico no dominio da saude ptblica, nos termos do
artigo 9.2, n.2 2, alineas h) e i), bem como do artigo 9.9, n.? 3;

d) Para fins de arquivo de interesse publico, para fins de investigagdo cientifica ou
histdrica ou para fins estatisticos, nos termos do artigo 89.% n.? 1, na medida em que
o direito referido no n.? 1 seja suscetivel de tornar impossivel ou prejudicar
gravemente a obtengdo dos objetivos desse tratamento; ou

e) Para efeitos de declaragdo, exercicio ou defesa de um direito num processo
judicial.”

O direito a portabilidade deve ser analisado por referéncia ao Big Data, “prdtica de
combinar gigantescos volumes de informagdo proveniente de diversas fontes e
analisd-los, recorrendo frequentemente a inteligéncia artificial através de solugdes
de mdquinas inteligentes”164, O namero 1 do artigo 20.2 confere ao titular dos dados
o direito a solicitar ao responsavel pelo tratamento “os dados pessoais que lhe
digam respeito e que tenha fornecido a um responsdvel pelo tratamento, num
formato estruturado, de uso corrente e de leitura automdtica, e o direito de
transmitir esses dados a outro responsdvel pelo tratamento sem que o responsdvel a
quem os dados pessoais foram fornecidos o possa impedir, se:

a) O tratamento se basear no consentimento dado nos termos do artigo 6.2 n.? 1,
alinea a), ou do artigo 9.2, n.? 2, alinea a), ou num contrato referido no artigo 6.2 n.2
1, alinea b); e

b) O tratamento for realizado por meios automatizados.”

O RGPD ressalva também que o direito a portabilidade ndo prejudica o direito a ser

esquecido (cf. numero 3 do artigo 20.9).

0 mecanismo do one-stop-shop

Ao abrigo da revogada Diretiva 95/46/CE e dos diplomas nacionais que a

164 Buttarelli, Giovanni - Inteligéncia Artificial, Robética, Privacidade e Protecio de Dados, in
Forum de Protegdo de Dados, n.2 4, julho, 2017, pp. 27.

Segundo este autor, “Big Data refere-se ao crescimento exponencial quer na disponibilidade de
informagdo quer na sua utilizagdo automatizada; refere-se a conjuntos digitais gigantescos de dados
detidos por empresas, governos e outras organizagées de grande dimensdo, que sdo extensivamente
analisados (dai o nome: analytics) através de algoritmos computacionais (Parecer 3/2013 do Grupo
de Trabalho do Artigo 29.2 sobre o principio da finalidade).”
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transpuseram, o0s operadores econdmicos viam-se obrigados a solicitar
autorizacdes em cada Estado membro em cujo territério pretendiam estabelecer-
se ou realizar operacdes sobre dados sensiveis. Esta necessidade consubstanciava
um entrave a livre circulacdo de bens, servicos e de capitais, e a liberdade de

estabelecimento e de prestacdo de servicos dentro do espago comunitario.

Adicionalmente, a transposi¢do da Diretiva para os ordenamentos juridicos dos
Estados-Membros foi feita em termos bastante distintos, pelo que os regimes
juridicos da protecdo de dados ndo apresentavam os mesmos niveis de protecao, o
que funcionou como chamariz para o estabelecimento de grandes grupos
econdmicos em determinados Estados-Membros, com a consequente perturbacdo
da concorréncia no espagco europeu e em prejuizo da tutela dos direitos

fundamentais dos seus cidadaos.

O RGPD veio aprovar, nos termos do seu artigo 56.2, o one-stop-shop, um
mecanismo de “balcdo Unico” que permite concentrar numa Unica autoridade local
a qualidade de entidade competente (Autoridade de Controlo Principal) para agir
para agir relativamente ao tratamento transfronteirico efetuado por determinado

responsavel pelo tratamento ou subcontratante.

Assim, embora o RGPD reconhe¢a que cada Autoridade nacional de Controlo é
competente para prosseguir as atribui¢cdes e exercer os poderes conferidos pelo
regulamento no territério do seu préprio Estado-Membro, introduz o conceito de
Autoridade de Controlo Principal que passa a ser, relativamente a cada
responsavel ou subcontratante, a autoridade competente para agir como o unico
interlocutor desse mesmo responsavel ou subcontratante no tratamento

transfronteirigo de dados pessoais que o(s) mesmo(s) efectue(m).

A qualidade de Autoridade de Controlo Principal recai sobre a autoridade do
territério onde se encontra situado o estabelecimento principal ou do
estabelecimento tUnico do responsavel pelo tratamento ou do subcontratante (cf.

definicdo de Estabelecimento Principal supra).

Nao obstante este principio, por uma questao de garantia de acessibilidade dos

titulares dos dados e em derrogacao daquela regra, cada autoridade de controlo
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mantém competéncia para tratar reclamacoes que lhe sejam apresentadas (ou
lidar com eventuais violagdes das regras do regulamento) se a matéria em aprego
afetar substancialmente titulares de dados apenas no seu Estado-Membro ou se a
matéria em aprecgo estiver relacionada apenas com um estabelecimento que se
situe no Estado-Membro da autoridade (diferente da Autoridade de Controlo

Principal) (cf. nimero 2 do artigo 56.92).

As regras relativas a autoridade de controlo principal e ao mecanismo de balcédo
unico (ou ‘one-stop-shop’) nao se aplicam quando o tratamento dos dados for
efetuado por autoridades publicas ou organismos privados que atuem no interesse
publico. Nesses casos, a autoridade de controlo do Estado-Membro em que estiver
estabelecida a indicada autoridade publica ou organismo privado é que sera a

Unica autoridade de controlo competente (cf. nimero 2 do artigo 55.2).

Privacy impact assessment (avaliacao de impacto sobre a protecao de dados)

A avaliacdo de impacto sobre a prote¢do de dados (conhecida como ‘privacy impact
assessment’ ou ‘PIA’) corresponde a uma avaliacdo prévia do impacto de um
determinado conjunto de operagdes de tratamento previstas sobre a protecdo de
dados. Com esta avaliacdo pretende-se aferir ou determinar a origem, a natureza, a
particularidade e a gravidade do risco de determinados tratamentos de dados

pessoais para os direitos e liberdades dos respetivos titulares dos dados.16>

O RGPD prevé, no seu artigo 35.2, que a avaliacdo de impacto deva ser realizada
pelo responsavel sempre que um certo tipo de tratamento, em particular que
utilize novas tecnologias e tendo em conta a sua natureza, ambito, contexto e
finalidades, for suscetivel de implicar um elevado risco para os direitos e
liberdades dos titulares dos dados a tratar.

0 RGPD densificou aquela suscetibilidade através da indicacdo exemplificativa de
trés casos em que a realizacdo de uma avaliacdo de impacto sobre a protecdo de
dados é obrigatoria. Concretamente:

a. em caso de tratamento que implique uma avaliagdo sistematica, completa e

165 Nesse sentido, cf. Considerando (84).
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baseada em tratamento automatizado, de aspetos pessoais respeitantes aos
titulares dos dados (incluindo a definicdo de perfis, profiling), com base nas
quais se pretenda adotar decisdes com efeitos juridicos relativamente ao titular
ou que a afetem significativamente de forma similar;

b. no caso de operagdes de tratamento em grande escala de dados sensiveis;
ou

¢. quando ocorra controlo sistematico de zonas acessiveis ao publico em

grande escala.

Prevé-se ainda, também numa perspetiva de densificagio de conceitos, a
possibilidade de elaborag¢do e publicitagdo, pela(s) autoridade(s) de controlo, de
uma lista dos tipos de operagdes de tratamento sujeitos ao requisito de privacy

impact assessment (cf. nimero 5 do artigo 35.2 do RGPD).

O numero 7 do artigo 35.2 estabelece o contetido minima que a avaliacdo de
impacto das operagoes de tratamento deve compreender, nomeadamente: i) uma
descricdo sistematica das operacbes de tratamento e a concretizacdo das
finalidades do tratamento; i) uma avaliacio da necessidade e da
proporcionalidade das operagdes de tratamento em relagdo aos objetivos de
tratamento pretendidos; iii) uma avaliagdo dos riscos para os direitos e liberdades
dos titulares dos dados; e iv) as medidas previstas para fazer face aos riscos
identificados, incluindo as garantias, medidas de seguranca e procedimentos
destinados a assegurar a protecao dos dados pessoais e a demonstrar a

conformidade entre o tratamento em analise e o RGPD.

A avaliagdo do impacto das operag¢des de tratamento esta prevista como operacao
prévia ao inicio do tratamento. Note-se que, nos termos do disposto no artigo 36.2,
n.2 1, o responsavel pelo tratamento deve consultar a autoridade de controlo antes
de proceder ao tratamento quando a avaliacdo de impacto sobre a prote¢do de
dados indicar que o tratamento resultaria num elevado risco na auséncia das

medidas tomadas pelo responsavel pelo tratamento para atenuar o risco.
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Privacy by design e privacy by default

Privacy by design e privacy by default sao dois conceitos consagrados no
Regulamento Geral sobre a Protecao de Dados relacionados com um modelo de
tratamento e de protecao de dados (cf. artigo 25.2 do RGDP). Estes conceitos
traduzem-se em solucdes tecnoldgicas destinadas a protecao de dados por
predefinicao e desde a concecdo do produto ou servigo, permitindo que sejam
criadas de raiz medidas de minimizacao de impacto e medidas de seguranca nos
produtos e servicos oferecidos desde a fase mais embriondria do seu
desenvolvimento (privacy by design), passando as definicdes de protecao da
privacidade a ser a norma, por defeito, por exemplo, em redes sociais ou aplicagoes

moveis (privacy by default).

Os responsaveis pelo tratamento ficam obrigados a tratar os dados numa légica de
privacy by design e de minimiza¢do, de acordo com o contexto, o ambito, as

finalidades e os riscos do tratamento.

Uma das medidas técnicas previstas pelo RGDP é a pseudonimizacao (cf. nimero 1
do artigo 25.2). A pseudonimizacgdo corresponde ao «tratamento de dados pessoais
de forma que deixem de poder ser atribuidos a um titular de dados especifico sem
recorrer a informagdes suplementares, desde que essas informacgdes
suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e
organizativas para assegurar que os dados pessoais nao possam ser atribuidos a
uma pessoa singular identificada ou identificavel» (cf. nimero 5 do artigo 5.2). Ora,
esta técnica assume especial releviancia na determinag¢do da licitude de

determinados dados, conforme abaixo melhor explicitado.

Obrigacao de designar um data protection officer (encarregado da protecao
de dados)

A figura do data protection officer ja estava anteriormente prevista como possivel
na Diretiva (cf. n.2 2 do artigo 18.2). No entanto, com a entrada em vigor do
Regulamento Geral de Protecao de Dados Pessoais, nos termos do artigo 37.2, os

responsaveis pelo tratamento de dados e os subcontratantes passam a ter de
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designar um encarregado da prote¢do de dados pessoais sempre que:
a. as suas atividades principais consistam em operacdes de tratamento de
dados que pela sua natureza, ambito ou finalidade impliquem um controlo
regular e sistematico dos titulares dos dados;
b. as atividades principais do responsavel consistam em operagdes de

tratamento de dados sensiveis.

Sempre que o tratamento seja efetuado por uma autoridade ou um organismo
publico, excetuando os tribunais no exercicio da sua funcao jurisdicional também

se imp0Oe a nomeacdo de um encarregado da protecdao de dados pessoais!®.

O encarregado da protecdo de dados pode ser um elemento da entidade
responsavel pelo tratamento ou do subcontratante, ou exercer as suas fungdes com

base num contrato de prestagdo de servigo.

As fung¢bes do Data Protection Officer, previstas no artigo 39.%, passardao por
controlar a conformidade do tratamento de dados com o Regulamento, cooperar
com a Autoridade de Controlo e informar e aconselhar o responsavel pelo
tratamento ou o subcontratante, bem como os trabalhadores que tratem os dados,
a respeito das suas obrigacdes. “O delegado assume em boa medida as fungdes de
controlo prévio e sucessivo que tradicionalmente eram da competéncia da
autoridade administrativa (cf. artigo 37.2), constituindo a obrigagdo legal da sua
criagdo uma expressiva manifestagdo da transferéncia do poder de controlo da
autoridade administrativa para o prdprio responsdvel pelo tratamento, que, noutros
planos, tem vindo a ser institucionalizado (como sucede no dominio do direito do

ambiente)” 167

Obrigacao de Notificacao de uma violacao de dados pessoais

Nos termos do numero 1 do artigo 33.2, o responsavel pelo tratamento esta
obrigado a notificar a autoridade de controlo competente em caso de violacdao de

dados pessoais, sem demora injustificada e, sempre que possivel, até 72 horas apos

166 Cf. nesse sentido o Considerando (97) do RGPD.
167 CALVAO, Filipa, op. cit. pp. 44.
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ter tido conhecimento da mesma. O mesmo artigo estabelece que ficam
excecionadas da obrigacdo de notificagdo as violagcdes dos dados pessoais nao
sejam suscetiveis de resultar num risco para os direitos e liberdades das pessoas

singulares.

O subcontratante fica também obrigado a notificar o responsavel pelo tratamento,
sem demora injustificada, apds ter conhecimento de uma violagdo de dados

pessoais (cf. numero 2 do artigo 33.92).

Note-se que esta obrigacdo foi inicialmente prevista na Diretiva Diretiva
2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, alterada pela
Diretiva 2009/136/CE, do Parlamento Europeu e do Conselho, de 25 de novembro.
0 que o RGPD pretende agora “é generalizar esta obrigagdo aos tratamentos de

dados realizados em todos os setores de atividade.”168

Em casos em que a violagdo dos dados pessoais seja suscetivel de implicar um
elevado risco para os direitos e liberdades das pessoas singulares, o responsavel
pelo tratamento também esta obrigado a comunicar a violacdo de dados pessoais
ao titular dos dados sem demora injustificada (cf. nimero 1 do artigo 34.2).
O titular dos dados esta isento da comunicagdo ao titular dos dados sempre que for
preenchida uma das seguintes condigdes:
a. O responsavel pelo tratamento tiver aplicado medidas de protegdo
adequadas, tanto técnicas como organizativas, e essas medidas tiverem sido
aplicadas aos dados pessoais afetados pela violacio de dados pessoais,
especialmente medidas que tornem os dados pessoais incompreensiveis para
qualquer pessoa nao autorizada a aceder a esses dados, tais como a cifragem;
b. O responsavel pelo tratamento tiver tomado medidas subsequentes que
assegurem que o elevado risco para os direitos e liberdades dos titulares dos
dados a que se refere o nimero 1 ja ndo é suscetivel de se concretizar; ou
c. Implicar um esforco desproporcionado. Nesse caso, é feita uma
comunica¢ao publica ou tomada uma medida semelhante através da qual os
titulares dos dados sao informados de forma igualmente eficaz (cf. nimero 3 do

artigo 34.92).

168 CALVAO, Filipa, op. cit. pp. 45.
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Controlo do cumprimento das regras do Regulamento Geral sobre Protecc¢ao

de Dados

A fiscalizacdo do cumprimento do Regulamento é assegurada por uma Autoridade
de Controlo existente em cada pais, responsavel por regular e fiscalizar o
tratamento de dados pessoais e a observancia dos principios e regras impostas
pelo RGPD na protecao de dados pessoais, dispondo de variados poderes de

investigacdo e fiscalizagao. (cf. artigo 51.9).

As autoridades de controlo beneficiam de “estatuto independente” (cf. artigo 52.2)
- e “sdo competentes para prosseguir as atribuicées e exercer os poderes que lhes sdo
conferidos pelo presente regulamento no territério do seu prdprio Estado-Membro»
(cf. ndmero 1 do artigo 55.9).
Entre as atribui¢cdes das autoridades de controlo, estabelecidos no nimero 1 do
artigo 57.2, contam-se as de:
a. Controlar e executa a aplicacao do RGPD;
b. Se lhe for solicitado, prestar informagdes a qualquer titular de dados sobre
o exercicio dos seus direitos nos termos do RGPD e, se necessario, cooperar com
as autoridades de controlo de outros Estados-Membros para esse efeito;
c. Tratar as reclamag¢des apresentadas por qualquer titular de dados, ou
organismo, organiza¢do ou associacdo nos termos do artigo 80.2, e investigar, na
medida do necessario, o conteido da reclamacdo e informar o autor da
reclamacdo do andamento e do resultado da investigagdo num prazo razoavel,
em especial se forem necessarias operacoes de investigacdo ou de coordenacao
complementares com outra autoridade de controlo;
d. Cooperar, incluindo partilhando informagdes e prestando assisténcia mutua
a outras autoridades de controlo, tendo em vista assegurar a coeréncia da
aplicacdo e da execucao do presente regulamento;
e. Conduzir investigacdes sobre a aplicacdo do RGPD, incluindo com base em
informacgdes recebidas de outra autoridade de controlo ou outra autoridade
publica;
f.  Adotar as clausulas contratuais-tipo previstas no nimero 8 do artigo 28.2, e
no numero 2 do artigo 46.2, alinea d);

g. Elaborar e conservar uma lista associada a exigéncia de realizar uma
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avaliacdo do impacto sobre a protecdo de dados, nos termos do numero 4 do
artigo 35.%;

h. Dar orientagdes sobre as operacdes de tratamento previstas no namero 2
do artigo 36.%;

i.  Autorizar as clausulas contratuais e disposi¢des previstas no nimero 3 do
artigo 46.%;

j.  Aprovar as regras vinculativas aplicaveis as empresas nos termos do artigo
47.9;

k. Contribuir para as atividades do Comité Europeu para a Proteccdo de
Dados, organismo previsto pelo Regulamento enquanto organismo da Unido,
que assegura a aplicacdo coerente das regras do Regulamento;

l.  Conservar registos internos de violagdes do presente regulamento e das

medidas tomadas nos termos do niumero 2 do artigo 58.2.

Adicionalmente, a Autoridade de Controlo dispde ainda de poderes sancionatorios,

conforme abaixo mais bem descrito.

A Comissdo Nacional de Proteccao de Dados (CNPD) no novo contexto legal

No novo contexto legal, em Portugal, a fiscalizacdo do cumprimento das regras
resultantes do Regulamento Geral sobre a Protecdo de Dados Pessoais é da
competéncia da Comissdo Nacional de Protecdo de Dados. A CNPD compete regular
e fiscalizar as atividades e operacdes de tratamento de dados pessoais e sancionar

a inobservancia dos principios e regras impostas pelo RGPD.

Desde a Revisdao Constitucional de 1997, o artigo 35.2 da Constituicao prevé a
existéncia de uma “entidade administrativa independente”, cujo objetivo seria
garantir a protecdo dos direito a protecao de dados. Ainda antes da inclusdo desta
previsao constitucional, a Lei n.2 10/91 criou a Comissdo Nacional de Protecao de
Dados Pessoais Informatizados, que viria a ser instituida em 1994. Atualmente, e
desde de 1998, essa autoridade administrativa independente é conhecida por

Comissdo Nacional de Protecao de Dados.
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Portanto, a CNPD “é a entidade que, a luz do artigo 35.% n.? 2 da CRP, e do artigo
22.% n.2 2 da LPDP, detém competéncia para intervir em todas as situagdes que
impliquem tratamento de dados pessoais”1%°. Nos termos do disposto nos artigos

22.2 e 23.2 da Lei da Protec¢do de Dados Pessoais, a CNPD dispde:

a. “De poderes de investigagdo e de inquérito, podendo aceder aos dados objeto
de tratamento e recolher todas as informagbes necessdrias ao desempenho das
suas fungoes de controlo” (cf. nimero 2 do artigo 22.2, alinea a));

b. “De poderes de autoridade, designadamente o de ordenar o bloqueio,
apagamento ou destruicao dos dados, bem como o de proibir, temporaria ou
definitivamente, o tratamento de dados pessoais, ainda que incluidos em redes
abertas de transmissdo de dados a partir de servidores situados em territério
portugués” (cf. nimero 2 do artigo 22.2, alinea b))179;

c. “Do poder de emitir pareceres prévios aos tratamentos de dados pessoais,
assegurando a sua publicitacdo” (cf. nimero 2 do artigo 22.%, alinea c)) e
“compete em especial a CNPA emitir pareceres sobre disposi¢cées legais, bem como
sobre instrumentos juridicos em preparagdo em instituicbes comunitdrias e
internacionais, relativos ao tratamento de dados pessoais” (cf. ndmero 1 do artigo

23.9, alinea a));

d. Da competéncia para a autorizacdo prévial’l ou registol’2 dos tratamentos
de dados pessoais;

e. Da competéncia para “efetuar, a pedido de qualquer pessoa, a verificacdo da
licitude de um tratamento de dados, sempre que esse tratamento esteja sujeito a
restricdes de acesso ou de informagdo, e informd-la da realizagdo da verificagdo”

(cf. nimero 1 do artigo 23.2, alinea j));

169 Comissdo Nacional de Protecdo de Dados - Comissdo de assuntos constitucionais direitos,
liberdades e garantias. Relator Luis Barroso. Parecer n.2 43/2012. Lisboa: CNPD, 2012. Disponivel
para consulta em http: //www.cnpd.pt/bin/decisoes/par/40 43 2012.pdf (17.03.2018).

170 MARQUES, Garcia; MARTINS, Lourenco - Direito da Informatica. Coimbra: Edi¢des Almedina,
p- 363 e ss.

171 H3 lugar a autorizagdo prévia quando o tratamento diga respeito a dados sensiveis, dados
relativos a suspeitas de atividades ilicitas, infragdes penais, contraordenagdes, decisdes que
apliquem penas, medidas de seguranga, coimas e san¢des acessorias, de dados pessoais obtidos
através da interconexdo de dados sobre crédito e solvabilidade (nos termos do niimero 2 do artigo
8.2, do artigo 9.2, do artigo 23.2, das alineas b), c) e d) do niimero 1 do artigo 23.2 e do artigo 28.2)
172 O registo do tratamento de dados pessoais esta previsto no artigo 27.2.
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f.  Apreciar as reclamacdes, queixas ou peti¢cdes dos particulares (cf. nimero 1

do artigo 23.9, alinea k)).

Além das referidas competéncias e poderes, a CNPD é competente para autorizar
ou isentar do dever de notificagdo determinadas categorias de tratamento de
dados que ndo sejam suscetiveis de por em causa direitos e liberdades dos titulares
dos dados, conforme dispde o numero 2 do artigo 27.2 da Lei n.2 67/98, de 26 de
outubro. Outro poder conferido a Comissao Nacional de Protecdo de Dados é o
poder para advertir ou censurar publicamente o responsavel pelo tratamento, em
caso de reiterado incumprimento das disposi¢cdes legais em matéria de dados

pessoais, nos termos do niimero 4 do artigo 22.2.

Por dltimo e ainda no que toca a CNPD, existem ddvidas quanto a compatibilidade
do disposto no nimero 2 do artigo 7.2 da Lei n.2 67/98, de 26 de outubro, com a
Constituicdo da Republica Portuguesa, “na parte em que estabelece uma
competéncia autorizativa da Comissdo”. Segundo o autor Sousa Pinheiro, “cré-se
que o n.2 2 do art.? 7.2 da Lei n.? 67/98, de 26 de outubro, ndo é compativel com a
Constituicdo”173. No entendimento deste autor, a CRP apenas estabelece duas
fontes de legitimidade para o tratamento de dados pessoais, que sdo o
“consentimento” e a “autorizacdo prevista por lei”, ndo referindo uma terceira
fonte, a autorizagdo da entidade administrativa de controlo. Ainda assim, a Lei n.2
67/98, de 26 de outubro, enuncia que a CNPD é a entidade competente e elenca as
situagdes em que pode ser emitida autorizacdo para o tratamento de dados
pessoais sensiveis, livre quer do consentimento do titular, quer de disposicao

especifica.

Com a aplicacdao do Regulamento Geral sobre a Protecao de Dados Pessoais, as
atribuicoes da CNPD em matéria de fiscalizagcao serao mais abrangentes, incluindo,
por exemplo, ordenar o fornecimento de informacgdes por parte do responsavel
pelo tratamento ou do subcontratante, obter acesso a todos os dados pessoais e
todas as informagdes necessarias, impor uma limitagdo definitiva ou temporaria ao

tratamento de dados, ordenar a retificacao ou o apagamento de dados pessoais.

A CNPD passara a ter um papel de fiscalizacdo mais ativo, podendo até realizar

173 PINHEIRO, Alexandre Sousa, op. cit., p. 736 e 737.
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investigacdes as empresas sobre a forma de auditorias sobre protecdo de dados.

Para além disso, a CNPD dara seguimento as reclamacodes recebidas, conduzira
investigacdes sobre a aplicacdo do Regulamento, aplicando as coimas de acordo

com as novas previsdes do RGPD.

Entre outras atribui¢cdes competira a CNPD, em Portugal, exercer as atribuicdes das

autoridades de controlo estabelecidas nos termos do artigo 57.2, n.2 1.

Regime sancionatodrio

Previamente a entrada em vigor do RGPD, a matéria sancionatéria no que toca a
infragdes relacionadas com dados pessoais no Direito da Unido Europeia era
regulada pelo artigo 24.2 da Diretiva 95/46/CE. Nos termos daquele artigo 24.9,
“[o]s Estados membros tomardo as medidas adequadas para assegurar a plena
aplicagdo das disposicées da presente diretiva a determinardo, nomeadamente, as
sangbes a aplicar em caso de violagdo das disposicbes adotadas nos termos da

presente diretiva”.

7

A norma do artigo 24.2 é igualmente aplicavel a Diretiva 2002/58/CE do
Parlamento Europeu e do Conselho, de 12 de Julho de 2002, relativa ao tratamento
de dados pessoais e a protecdo da privacidade no sector das comunicagdes
eletrénicas (Diretiva Privacidade e Comunicacdes Eletrénicas) e da Diretiva
2006/24/CE do Parlamento Europeu e do Conselho, de 15 de Margo de 2006,
relativa a conservacdo de dados gerados ou tratados no contexto da oferta de
servicos de comunicagdes eletrdnicas publicamente disponiveis ou de redes
publicas de comunica¢desl’4, e que altera a Diretiva 2002/58/CEO, por for¢a das

remissoes operadas pelos artigos 15.2, n.2 2 da Diretiva 2002/58/CE e artigo 13.9,

174 A diretiva 2006/24/CE impde a conservacdo de determinados dados gerados ou tratados no
contexto da oferta de servigos de comunica¢des eletrénicas, com o objetivo de garantir a
disponibilidade desses dados para efeitos de investigacdo, detecdo e repressdo de crimes graves, de
acordo com a defini¢do adotada no direito nacional de cada Estado membro. No dia 8 de abril de
2014 (processos apensos (-293/12 e 594/12), o tribunal de Justica declarou a Diretiva
2006/24/CE invalida, por violagdo dos artigos 7.2, 8.2 e 52.2, n.2 1, da Carta dos Direitos
Fundamentais da Unido Europeia, pelo facto de a diretiva impor uma significativa intromissao nos
direitos fundamentais ao respeito pela vida privada e aos dados pessoais. Para uma andlise da
decisdo de invalidade da diretiva.
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n.2 1, da Diretiva 2006/24/CE.

Verificou-se, contudo, que, devido ao elevado grau de indeterminacao do artigo
24.2 da diretiva 95/46/CE, a sua transposicao para os ordenamentos juridicos dos
Estados-Membros foi feita em termos bastante distintos, quer quanto a
qualificacdo da natureza infracdo (quer como crime, contraordenacgao ou infracdo
punivel com sancdo administrativa), quer quanto a medida legal da sancdo

abstratamente aplicavel.

0 RGPD, com o propdsito claro de estabelecer “um quadro de protec¢do de dados
sélido e mais coerente na Unido, apoiado por uma aplicagdo rigorosa das regras”,
bem como “sangées equivalentes para os infractores nos Estados membros”175, prevé
um aumento relevante do valor das coimas que podem ser aplicadas pelas
Autoridades de Controlo em consequéncia da violagdo de normas do mesmo
Regulamento e cujo valor maximo passa a poder ir até € 20.000.000,00 ou 4% do

volume de negoécios do infrator.

Ora, ao contrario do que aparenta ter sido o objetivo do RGPD76, a aplicabilidade
direta do RGPD ndo resulta clara do diploma no que toca ao regime sancionatorio,
na medida em que “os Estados-Membros estabelecem as regras relativas as outras
sangées aplicdveis em caso de violagdo do disposto no presente regulamento,
nomeadamente as violagdes que ndo sdo sujeitas a coimas nos termos do artigo 79.2
a 83.2 e tomam todas as medidas necessdrias para garantir a sua aplicagdo. As

sangoes previstas devem ser efetivas, proporcionadas e dissuasivas.”

Ainda assim, o RGPD faz uma diferenciacao clara entre i) as san¢des qualificadas
como “coimas”, aplicaveis as infracdes previstas nos n.2s 4 a 6 do artigo 83.2 -
relativamente as quais se verifica a aplicabilidade direta do Regulamento; ii) as

outras sanc¢des aplicaveis em caso de violacdo do disposto no Regulamento,

175 Cf. nesse sentido os Considerandos (7), (9) e (11) do RGPD.

176 De acordo com a exposicdo de motivos da Proposta de Regulamento, é referido que «[a] sua
aplicabilidade direta, prevista no artigo 288.2 do TFUE, permitira reduzir a fragmentagdo juridica e
proporcionar maior seguranga juridica, introduzindo um conjunto harmonizado de regras de base,
melhorando a protecdo dos direitos fundamentais das pessoas singulares e contribuindo para o
bom funcionamento do mercado interno» - Cf. Exposi¢do de motivos da proposta de Regulamento
do Parlamento Europeu e do Conselho relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, COM(2012) 11 final,
disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52017PC0495
(17.05.2018).
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relativamente as quais o 84.2 prevé-se que os Estados-Membros devem
estabelecem as regras aplicaveis, nomeadamente as violagdes que ndo sdo sujeitas
a coimas nos termos do artigo 83.2/6. Segundo José Lobo Moutinho, resulta “claro
que cabe aos Estados membros, ndo sé (i) a determinagdo de outras sangées
(designadamente penais) para as infragdes ao disposto do Regulamento, como ainda
(ii) a previsdo de sangdes aplicdveis as infragdes que ndo sdo sujeitas a coimas nos

termos do artigo 83.27.177 178

Nos termos artigo 83.2, n.2 9, as sang¢les aplicaveis as infracdes diretamente
puniveis por forca do Regulamento sao expressamente qualificadas como “coimas”,
nomeadamente “coimas impostas pelas autoridades de controlo”. Esta qualificacao
tem como consequéncia a aplicabilidade do RGCO naquilo que ndo for
expressamente regulado no  Regulamento, por estarmos perante

contraordenagoesi’®.

Por ultimo, em relacdo a questdo de quem sdo os responsaveis pelas infracoes,
importa atentar que o RGPD nao é muito claro na solu¢cdo adotada. O artigo 83.2
(nos seus numeros 3,4 e 5) utiliza a expressdao “empresa” para determinar o
montante maximo da coima. No entanto, parece resultar daqueles artigos que a
expressao “empresa” ndo tem o significado apresentado no artigo 4.2 do
Regulamento. Segundo essa disposicao, «empresa», € “uma pessoa singular ou
coletiva que, independente- mente da sua forma juridica, exerce uma atividade

econdmica, incluindo as sociedades ou associagdes que exercem regularmente uma

177 MOUTINHO, ]José, «Legislador portugués. Precisa-se. Algumas notas sobre o regime
sancionatério no Regulamento Geral sobre a Protecidode Dados (Regulamento (UE) 2016/679), in
Forum de Protegdo de Dados, n.2 4, julho. 2017, pp. 43.

178 Esta solucao é a que resulta dos Considerandos (152) e (149).

Nos termos do Considerando n.2 152 “sempre que o presente regula- mento ndo harmonize sanc¢des
administrativas, ou se necessario noutros casos, por exemplo, em caso de infracdes graves as
disposi¢des do presente regulamento, os Estados-Membros deverdo criar um sistema que preveja
sancdes efetivas, proporcionadas e dissuasivas. A natureza das sangdes, penal ou administrativa,
devera ser determinada pelo direito do Estado-Membro”. Por sua vez, pode ler-se no considerando
n.2 149 que “os Estados-Membros deverdo poder definir as normas relativas as sang¢des penais
aplicaveis por violacdo do presente regulamento, inclusive por violagdo das normas nacionais
adotadas em conformidade com o presente regulamento, e dentro dos seus limites. Essas san¢des
penais podem igualmente prever a privagdo dos lucros auferidos em virtude da violagdo do
presente regulamento. Contudo, a imposicdo de sangdes penais por infracdo as referidas normas
nacionais, bem como de san¢des administrativas, ndo devera implicar a violagdo do principio ne bis
in idem, conforme é interpretado pelo Tribunal de Justi¢a”

179 Atendendo ao critério formal para a definicdo de contraordenacdo -a pratica de um facto que
preencha um tipo legal no qual se comine uma “coima” (artigo 1.2 do RGCO).
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atividade econémica” (nimero 18) e «grupo empresarial» é “um grupo composto
pela empresa que exerce o controlo e pelas empresas controladas” (nimero 19).
Ora, o artigo 83.2 ndo prevé o caso dos grupos empresariais, o que leva a afastar a

utilizacao da definicao constante do artigo 4.2

José Lobo Moutinho defende que a solucdo deve ser interpretada segundo o
considerando n.2 150, que «parece pretender esclarecer este mistério ao afirmar que
“sempre que forem impostas coimas a empresas, estas deverdo ser entendidas como
empresas nos termos dos artigos 101.2 e 102.2 do TFUE para esse efeito”. Portanto,
podem ser sancionadas empresas ou “coimas a pessoas que ndo sejam empresas

nesse sentido”.» 180

Cabera ao Comité elaborar as “diretrizes dirigidas as autoridades de controlo em
matéria de aplicagdo das medidas a que se refere o artigo 58.2 n.% 1, 2 e 3, e de

fixagdo de coimas nos termos do artigo 83.2” (cf. nimero 1 do artigo 70.2, alinea k)).

A EXPERIENCIA PORTUGUESA EM PROTECAO DE DADOS
A EVOLUCAO: DA CONSTITUICAO DE 1976 A0S DIAS DE HOJE

O primeiro texto constitucional da Europal8! a consagrar, ainda que indiretamente,
a protecdo dos dados pessoais, foi a Constituicdo da Republica Portuguesa de
1976182, no seu art.2 35.2, consagrado no titulo respeitante dos Direitos, Liberdades

e Garantias. Referimos que a consagracao foi indireta pois a disposi¢cdo do artigo

180 MOUTINHO, José - Legislador portugués. Precisa-se. Algumas notas sobre o regime
sancionatério no Regulamento Geral sobre a Protecio de Dados (Regulamento (UE)
2016/679), in Forum de Protegdo de Dados, n.2 4, julho. 2017, pp. 49.

181 Neste sentido, CASTRO, Catarina Sarmento e — Direito da Informatica, Privacidade e Dados
pessoais. Coimbra: Edicoes Almedina, p. 32; e, TEIXEIRA, Maria Leonor da Silva - A Unido
Europeia e a Protecciao de Dados Pessoais - Uma visao futurista. Lisboa: Sindicato dos
Magistrados do Ministério Publico, p.75.

182 “ARTIGO 35.2 (Utilizagdo da informdtica) 1. Todos os cidaddos tém o direito de tomar
conhecimento do que constar de registos mecanogrdficos a seu respeito e do fim a que se destinam as
informagdes, podendo exigir a retificacdo dos dados e a sua atualizagdo. 2. A informdtica ndo pode ser
usada para tratamento de dados referentes a convicgdes politicas, fé religiosa ou vida privada, salvo
quando se trate do processamento de dados ndo identificdveis para fins estatisticos. 3. E proibida a
atribuicdo de um nuimero nacional tinico aos cidaddos”. Constituicdo da Republica Portuguesa de

1976. Disponivel em http://www.parlamento.pt/Parlamento/Documents/CRP1976.pdf.
(17.03.2018)
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35.2 nao fazia “referéncia em qualquer dos seus trés numeros a “proteciao de

dados” ou ao “direito a protecao de dados”183.

Este artigo sofreu alteracdes resultantes das revisdes constitucionais de 1982184
de 1989185 e por ultimo, de 1997. Esta ultima alteracdo impds alteragdes
profundas!86 e aprovou o texto constitucional atualmente vigente, no qual pode
ler-se:

«Artigo 35.2

Utilizacao da informatica

1. Todos os cidadaos tém o direito de acesso aos dados informatizados que lhes

digam respeito, podendo exigir a sua retificacdo e atualizacdo, e o direito de

conhecer a finalidade a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condi¢des aplicaveis

ao seu tratamento automatizado, conexao, transmissao e utilizacdo, e garante a

183 PINHEIRA, Alexandre Sousa, op. cit., p. 665.

184 Esta alteragdo, perpetrada pela Lei n.2 1/82, de 30 de Setembro e determinava, no seu artigo
27.2, que:

«“1 - No n.2 1 do artigo 35.2 a expressdo 'registos mecanogrdficos' é substituida pela expressdo
“registos informdticos”.

2 - E aditado ao artigo 35.2 um novo n.? 2, com a seguinte redacdo: “2. Sio proibidos o acesso de
terceiros a ficheiros com dados pessoais e a respetiva interconexdo, bem como os fluxos de dados
transfronteiras, salvo em casos excecionais previstos na lei.”

3-0n.22 do artigo 35.2 passa a constituir o n.2 3 do mesmo artigo, sendo o seu texto substituido por:
“3. A informdtica ndo pode ser utilizada para tratamento de dados referentes a convicgées filosdficas
ou politicas, filiagdo partiddria ou sindical, fé religiosa ou vida privada, salvo quando se trate do
processamento de dados estatisticos ndo individualmente identificdveis.”

4 - Ao artigo 35.2 é aditado um n.? 4, com a seguinte redacdo: “4. A lei define o conceito de dados
pessoais para efeitos de registo informdtico.”

5-0n.23do artigo 35.2 passa a constituir o n.2 5 do mesmo artigo.»

185 Q artigo 20.2 da Lei n.2 1/89 de 8 de julho de determinou que:

«1 -0 n.?1 do artigo 35.2 é substituido por: “Todos os cidaddos tém o direito de tomar conhecimento
dos dados constantes de ficheiros ou registos informdticos a seu respeito e do fim a que se destinam,
podendo exigir a sua retificacdo e atualizagdo, sem prejuizo do disposto na lei sobre segredo de Estado
e segredo de justica.”

2 -0 n.2 2 do artigo 35.2 é substituido por: “2. E proibido o acesso a ficheiros e registos informdticos
para conhecimento de dados pessoais relativos a terceiros e respetiva interconexdo, salvo em casos
excecionais previstos na lei.2

3 -0n.24 do artigo 35.2 é substituido por: “4. A lei define o conceito de dados pessoais para efeitos de
registo informdtico, bem como de bases e bancos de dados e respetivas condigbées de acesso,
constitui¢do e utilizagdo por entidades ptblicas e privadas.”

4 - Ao artigo 35.2 é aditado um novo n.2 6, com a seguinte redagdo: “6. A lei define o regime aplicdvel
aos fluxos de dados transfronteiras, estabelecendo formas adequadas de protecdo de dados pessoais e
de outros cuja salvaguarda se justifique por razées de interesse nacional.»

186 Esta revisdo constitucional deste artigo esteve largamente fundada na necessidade de proceder
a transposicdo da Diretiva de Prote¢do de Dados. Sobre a matéria ver PINHEIRO, Alexandre Sousa e
BRITO FERNANDES, Mario Jodo de - Comentario a IV Revisdo Constitucional. Lisboa: AAFDL, 1999,
p.-135e MAGALHAES, José - Dicionario da Revisdo Constitucional. Lisboa: Edital Noticias, 1999, p.
132 apud PINHEIRO, Alexandre Sousa, op. cit., p. 666.

80



sua protecdo, designadamente através de entidade administrativa
independente.

3. A informatica nao pode ser utilizada para tratamento de dados referentes a
convicgoes filosoficas ou politicas, filiagdo partidaria ou sindical, fé religiosa,
vida privada e origem étnica, salvo mediante consentimento expresso do titular,
autorizagdo prevista por lei com garantias de nao discriminacdo ou para
processamento de dados estatisticos ndo individualmente identificaveis.

4, E proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais
previstos na lei.

5. E proibida a atribui¢io de um niimero nacional tinico aos cidad3os.

6. A todos é garantido livre acesso as redes informadticas de uso publico,
definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as
formas adequadas de protecao de dados pessoais e de outros cuja salvaguarda
se justifique por razoes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais gozam de protecdo

idéntica a prevista nos numeros anteriores, nos termos da lei.»

Tal como defendem Gomes Canotilho e Vital Moreiral®?, o direito a protecdo de
dados é decorrente de outros «“direitos-mde”, tais como o direito a dignidade da
pessoa humanal88, do desenvolvimento da personalidade, da integridade pessoal e da
autodeterminagdo informatival®®». Em conformidade, e sem prejuizo da
aplicabilidade direta dos direitos liberdades e garantias1?9, o disposto no ntimero 2
do artigo 35.2 da CRP atribui a lei a definicao do «conceito de dados pessoais, bem
como as condigbes aplicdveis ao seu tratamento automatizado, conexdo, transmiss@o
e utilizagcdo». Importa entdo analisar a legislagdo portuguesa aprovada no ambito

da protecao de dados.

187 CANOTILHO, ]. J. Gomes; MOREIRA Vital - Constituicio da Republica Portuguesa Anotada.
Coimbra: Coimbra Editora, p. 251 - 273

188 O artigo 1.2 da Constituicdo da Republica Portuguesa preconiza que «Portugal é uma republica
soberana, baseada na dignidade da pessoa humana e na vontade popular e empenhada na
construcdo de uma sociedade livre, justa e solidaria».

189 Acerca do Recht auf informationelle Selbstbestimmung (Direito a Autodeterminacdo Informativa)
ver CASTRO, Catarina Sarmento - Privacidade Versus Publicidade: Protecdo de Informacées
Pessoais e Atividade Registral. Coimbra: Coimbra Editora, p. 376 e 377.

190 Garantia constitucionalmente prevista por for¢a do art.2 18.2, n.2 1 da CRP
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A entrada em vigor do Regulamento Geral da Protecdo de Dados acarreta diversas

implicagdes para o normativo constitucional em analise.

Em primeiro lugar, o artigo 35.2 da CRP faz, desde logo, a referéncia expressa a lei.
Ora, considerando que o regulamento “é obrigatdrio em todos os seus elementos e
diretamente aplicdvel em todos os Estados-Membros”, fara sentido recorrer a
expressao “nos termos das disposicdes legais aplicaveis” em substituicdo da

redacdo atual.

O niimero 1 do artigo 9.2 do RGPD impde uma altera¢do a redagdo do nimero 3 do
artigo 35.2 da CRP, na medida em que aquele normativo comunitario prevé apenas
a proibicdo do tratamento de dados “que revelem a origem racial ou étnica, as
opinides politicas, as convicgbes religiosas ou filoséficas, ou a filiagdo sindical, bem
como o tratamento de dados genéticos, dados biométricos para identificar uma
pessoa de forma inequivoca, dados relativos a satide ou dados relativos a vida sexual
ou orientacdo sexual de uma pessoa.” No que toca as excecbes da proibicao
estabelecida, também aqui seria necessario introduzir alteragoes para espelhar o
previsto no n?2 do artigo 9.2 do RGPD. Note-se também que o RGPD ndo prevé a
proibicdo do numero unico, inserta no n.2 5 do artigo 35.2 da CRP. De facto, o

numero Unico € utilizado em mais do que um pais da Unido Europeia.

Adicionalmente, hd que notar que os fluxos transfronteiras no interior da Unido
Europeia ndo podem estar submetidos a regulamentacdo da lei nacional, conforme
determina o numero 6 do artigo 35.2 da CRP. O RGPD é bastante explicito ao
estabelecer que “a livre circulagdo de dados pessoais no interior da Unido ndo é
restringida nem proibida por motivos relacionados com a protecdo das pessoas
singulares no que respeita ao tratamento de dados pessoais». Adicionalmente, as
transferéncias de dados pessoais para paises terceiros ou organizacdes

internacionais vem regulada nos artigos 44.2 e seguintes do RGPD.

Por fim, a formulacdao contida no numero 7 do artigo 35.2 da CRP difere da
formulagao do niimero 1 do artigo 2.2 do RGPD. Por um lado, o RGPD é aplicavel ao

“tratamento por meios ndo automatizados de dados pessoais contidos num ficheiro
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ou a ele destinados”, enquanto o numero do artigo 35.2 da CRP faz referéncia aos

“dados constantes de ficheiros manuais”.1°1

ALEIN.267/98, DE 26 DE OUTUBRO

Embora a protecdo de dados pessoaisi?? seja referenciada na Constituicdo como
um direito fundamental, no disposto no artigo 35.2, a Constituicdo, desde a Revisao
Constitucional de 1982, remete para a lei a definicio do conceito de dados
pessoais. No entanto, s6 em 1991, com a Lei n.2 10/91, de 27 de abril, que aprovou
a Lei da Protecdo de Dados Pessoais face a Informatica, que o legislador regulou a
matéria da protecdo de dados, em harmonizacao com os principios da Convengao
108 do Conselho da Europa sobre a prote¢do das pessoas relativamente ao
tratamento automatizado de dados pessoais. Atualmente, tal definicdo encontra-se
desenvolvida na Lei da Prote¢do de Dados Pessoais, aprovada pela Lei n.2 67/98,
de 26 de outubrol?3, conforme alterada pela Lei n.2 103/2015, de 24 de agosto. A
Lei da Protecdo de Dados Pessoais transpde para a ordem juridica portuguesa a
Diretiva n.2 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro de
1995.

191 Sobre esta questdo ver LOPES, Joaquim de Seabra - O artigo 35.2 da Constituicido: da génese a
atualidade e ao futuro previsivel, in Forum de Protecdo de Dados, n.2 2, jan. 2016.

192 A expressdo “protecdo de dados” constitui uma tradugdo literal da formula alema Datenschutz,
que se impds na linguagem universal”. PINHEIRO, Alexandre de Sousa - A protecido de dados na
proposta de regulamento comunitario apresentada pela Comissdo Europeia (2012):
primeiras reflexdes. Lisboa: Diario de Bordo, p. 9 e 10.

193 A Lei n.2 67/98, de 26 de outubro revogou a Lei n.2 10/91, de 29 de abril, que aprovara a Lei da
Protecdo de Dados Pessoais face a Informatica. Esta Lei n.2 10/91, de 27 de abril, que foi a primeira
Lei da Prote¢do de Dados surgiu na sequéncia de um Acérddo do Tribunal Constitucional que deu
por verificada a existéncia de uma inconstitucionalidade por omissdo em virtude da inexisténcia de
uma Lei que regulasse estes aspetos: Acérddo do Tribunal Constitucional n.2 182/89, publicado no
DR [-A, de 2 de margo de 1989 e disponivel para consulta em
http: //www.tribunalconstitucional.pt/tc/acordaos/19890182.html (17.03.2018). Sobre o assunto,
ver CASTRO, Catarina Sarmento e - op. cit., p. 35 e ss.

Diversas criticas foram feitas a Lei n.2 10/91, designadamente o facto 1) de nao fazer referéncia a
protecdo de dados no seu principio geral (e sim a reserva da vida privada e familiar), 2) de
restringir o seu ambito de aplicacdo material considerando identificavel apenas aquela pessoa cuja
identificacdo ndo tivesse custos ou prazos desproporcionados, o que resultada na sua
inconstitucionalidade. Nesse sentido GOUVEIA, Jorge Bacelar de - Os Direitos Fundamentais a
Protecdo dos Dados Pessoais Informatizados, Revista da Ordem dos Advogados, Ano 51,
Dezembro 1992, p. 716 apud PINHEIRO, Alexandre Sousa, op. cit.,p. 704.
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A Lei da Protecao de Dados Pessoais esta dividida em VII capitulos e o seu ambito
de aplicacao encontra-se regulamentado no artigo 4.2, delimitando tanto o ambito
de aplicacao material como o ambito de aplicac¢do territorial. Deste modo, a Lei da
Protecao de Dados Pessoais aplica-se “ao tratamento de dados pessoais por meios
total ou parcialmente automatizados, bem como ao tratamento por meios nao
automatizados de dados pessoais contidos em ficheiros manuais ou a estes
destinados” 194195, sempre que o tratamento seja “no dmbito das atividades de
estabelecimento do responsdvel do tratamento situado em territdrio portugués” quer
as atividades sejam realizadas “fora do territério nacional, em local onde a
legislacao portuguesa seja aplicavel por for¢a do direito internacional”. A Lei da
Protecdo de Dados também é aplicavel ao tratamento realizado “por responsdvel
que, ndo estando estabelecido no territério da Unido Europeia, recorra, para
tratamento de dados pessoais, a meios, automatizados ou ndo, situados no territério
portugués, salvo se esses meios sé forem utilizados para trdnsito através do territdrio

da Unido Europeia.”196 197

Uma exclusao a qual importa fazer referéncia é a exclusdo do ambito de aplicacao
da Lei da Protecdo de Dados dos tratamentos de dados pessoais efetuados por
pessoa singular no exercicio de atividades exclusivamente pessoais ou
domésticas8. Conforme nota Alexandre Sousa Pinheiro, “a interpretagdo do art.®

4.2, n.22, da Lei n.? 67/98, de 26 de outubro, pode causar dificuldades no que respeita

194 Ver o disposto no niumero 1 do artigo 4.2 da Lei da Protecao de Dados Pessoais.

195 Nesse sentido, a CNPD foi chamada a pronunciar-se sobre os limites da aplicabilidade da Lei a
dados manuais, num caso relativo a transmissdo de informacao ao Instituto do Consumidor, tendo
aprovado a Deliberagdo n.2 107/2003, afirmando que “o dmbito das competéncias da CNPD
restringe-se a possibilidade de apreciagdo de tratamento efetuado com recurso a meios total ou
parcialmente automatizados ou em ficheiros manuais estruturados. Verifica-se que a correspondéncia
trocada se encontra arquivada - de forma “ndo estruturada” na acegdo da Lei 67/98 - em pastas ou
arquivos. Ora, ndo hd quaisquer elementos que permitam concluir que as alegadas ‘referéncias
negativas” ou “juizos de valor” transmitidos ao Instituto do Consumidor constem de um “tratamento”
a que ¢é aplicavel a Lei 67/98”Esta deliberagio pode ser consultada em
https://www.cnpd.pt/bin/decisoes/2003 /htm/del/del107-03.htm (17.03.2018).

196 O ambito territorial de aplicacdo da Lei da Protecdo de Dados Pessoais estad previsto no nimero
2 do artigo 4.9. Sobre a matéria ver CASTRO, Catarina Sarmento e - Direito da Informatica,
Privacidade e Dados pessoais. Coimbra: Edi¢des Almedina p. 51.

197 “Mas a lei portuguesa jd ndo serd aplicdvel quando o meio que serve de recolha de dados é, v.g., um
PC pertencente ao titular dos dados, que por sua iniciativa consulta uma pdgina Internet e envia as
suas informagdes pessoais para um pais terceiro a fim de serem utilizados por uma entidade ndo
estabelecida em territdrio onde a lei portuguesa seja aplicdvel, mesmo que esse titular se encontre em
territério portugués.” CASTRO, Catarina Sarmento e - op. cit,, p. 53 e ss.

198 Ver o disposto no nimero 2 do artigo 4.2 da Lei n.2 67/98, de 26 de outubro, e no nimero 2 do
artigo 3.2 da Diretiva 95/46/CE de 24 de outubro.
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a aplicagdo. A exclusdo dos dados tratados para finalidades exclusivamente pessoais
ou domésticas pode levantar problemas quando estejam em causa tratamentos de
dados com finalidade distinta”. O autor defende que, sempre que o tratamento de
dados inclui mais finalidades que ndo apenas finalidades exclusivamente pessoais,
o disposto na Lei n.2 67/98, de 26 de outubro deve ser aplicado19°.
O numero 1 do artigo 5.2 estabelece os requisitos dos dados pessoais,
estabelecendo que cabe ao responsavel pelo tratamento assegurar a sua
observancia. Nesse sentido, os dados pessoais devem ser:
a. “Tratados de forma licita e com respeito pelo principio da boa fé;
b. Recolhidos para finalidades determinadas, explicitas e legitimas, ndo podendo
ser posteriormente tratados de forma incompativel com essas finalidades;
c. Adequados, pertinentes e ndo excessivos relativamente as finalidades para
que sdo recolhidos e posteriormente tratados;
d. Exatos e, se necessdrio, atualizados, devendo ser tomadas as medidas
adequadas para assegurar que sejam apagados ou retificados os dados inexatos
ou incompletos, tendo em conta as finalidades para que foram recolhidos ou para
que sdo tratados posteriormente;
e. Conservados de forma a permitir a identificacdo dos seus titulares apenas
durante o periodo necessdrio para a prossecugdo das finalidades da recolha ou do
tratamento posterior.”
A Lei da Proteg¢do de Dados determina, tal como o fazia a Diretiva e faz o RGPD, que
o consentimento é a principal fonte de licitude do tratamento de dados. A parte do
consentimento, o tratamento de dados pessoais pode também ser efetuado se o
tratamento for necessario para:
a. Execucdo de contrato ou contratos em que o titular dos dados seja parte ou
de diligéncias prévias a formacao do contrato ou declara¢do da vontade negocial

efetuadas a seu pedido;

199 0 autor apresenta como exemplos a instalacdo de cdmaras quer para controlo dos trabalhadores
como para controlo da via publica, casos em que as regra da Lei da Protecdo de Dados sdo aplicaveis
e ndo ha lugar a exclusao da sua aplicacdo. PINHEIRO, Alexandre Sousa - op. cit., p. 721.

No mesmo ambito, o autor chama também atengdo para os problemas que podem surgir aquando
do tratamento de carater pessoal ou doméstico de dados pessoais contidos em agendas, manuais ou
eletrénicas, ou noutro tipo de equipamento, sempre que a informacdo for utilizada para uma
finalidade distinta da natureza pessoal ou doméstica (por exemplo, no caso de através, por exemplo
de leildes de agenda.).
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b. Cumprimento de obrigacdo legal a que o responsavel pelo tratamento esteja
sujeito;

c. Protecdo de interesses vitais do titular dos dados, se este estiver fisica ou
legalmente incapaz de dar o seu consentimento;

d. Execucdo de uma missao de interesse publico ou no exercicio de autoridade
publica em que esteja investido o responsavel pelo tratamento ou um terceiro a
quem os dados sejam comunicados;

e. Prossecucdo de interesses legitimos do responsavel pelo tratamento ou de
terceiro a quem os dados sejam comunicados, desde que ndo devam prevalecer
os interesses ou os direitos, liberdades e garantias do titular dos dados. (cf.

artigo 6.2 da Lei).

No que se refere ao tratamento de dados sensiveis, funciona a regra de proibi¢cdo
sob reserva de autorizagdo. Quer isto dizer que, de acordo com o disposto no artigo
.2, é proibido o tratamento de dados pessoais referentes a convicgdes filosoficas

ou politicas, filiagcdo partidaria ou sindical, fé religiosa, vida privada e origem racial
ou étnica, bem como o tratamento de dados relativos a saude e a vida sexual,
incluindo os dados genéticos. No entanto, mediante disposi¢do legal ou autorizacdo
da CNPD, pode ser permitido o tratamento dos dados referidos no nimero anterior
quando por motivos de interesse publico importante esse tratamento for
indispensavel ao exercicio das atribuicbes legais ou estatutdrias do seu
responsavel, ou quando o titular dos dados tiver dado o seu consentimento
expresso para esse tratamento, em ambos os casos com garantias de ndo
discriminacdo e com as medidas de seguranca adequadas.
0 tratamento de dados sensiveis também é permitido quando se verificar uma das
seguintes condi¢des:

a. Ser necessario para proteger interesses vitais do titular dos dados ou de

uma outra pessoa e o titular dos dados estiver fisica ou legalmente incapaz de

dar o seu consentimento;

b. Ser efetuado, com o consentimento do titular, por fundagdo, associacdo ou

organismo sem fins lucrativos de caracter politico, filoséfico, religioso ou

sindical, no ambito das suas atividades legitimas, sob condi¢cdo de o tratamento

respeitar apenas aos membros desse organismo ou as pessoas que com ele
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mantenham contactos periodicos ligados as suas finalidades, e de os dados ndo
serem comunicados a terceiros sem consentimento dos seus titulares;

c. Dizer respeito a dados manifestamente tornados publicos pelo seu titular,
desde que se possa legitimamente deduzir das suas declaragdes o
consentimento para o tratamento dos mesmos;

d. Ser necessario a declaracgao, exercicio ou defesa de um direito em processo

judicial e for efetuado exclusivamente com essa finalidade.

Por forga da Diretiva 95/46 que transpo0s, a Lei da Protecdo de Dados consagra os
seguintes direitos dos titulares dos dados: direito de informacdo (cf. artigo 10.2);
direito de acesso (cf. artigo 11.2); direito de oposicao do titular dos dados (cf.
artigo 12.92); direito a nao ficar sujeito a decisdes individuais automatizadas (cf.
artigo 13.92).

Antes de abordar o tema sectorial especifico deste trabalho, convém verificar os
conceitos definidos pela Lei da Protecdo de Dados. O artigo 3.2 apresenta as

definicoes adotadas para efeito da Lei da Protecdo de Dados, que sdo as seguintes:

o «“Dados pessoais” qualquer informagdo, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a uma
pessoa singular identificada ou identificdvel (“titular dos dados”) 200; ¢é
considerada identificdvel a pessoa que possa ser identificada direta ou
indiretamente, designadamente por referéncia a um numero de identificagcdo ou a
um ou mais elementos especificos da sua identidade fisica, fisiolégica, psiquica,

economica, cultural ou social?%1»;

200 Esta definicdo estd em consonancia com o previsto na Diretiva n.2 95/46/CE, de 24 de outubro,
ja anteriormente abordada.

201 Entende-se que também integram o conceito de dados pessoais aqueles dados que permitam
identificar uma pessoa singular através da utilizacdo de meios disponiveis a terceiros.

2 “(...) Por assim entender é que deve considerar-se que, no ambito dos dados tratados a propoésito
de comunicagdes através da internet, os dados do endereco IP do utilizador sdo dados pessoais:
podem ser sempre identificadveis, ainda que com recursos a meios de que dispdem outros
intervenientes nestas comunicagdes [...]”.CASTRO, Catarina Sarmento e - op. cit,, p. 71.
Adicionalmente, o Tribunal de Justica, no caso Tietosuojavaltuutettu, destacou que “(...) as
atividades de tratamento de dados pessoais, relativas a ficheiros das autoridades publicas que
contenham dados pessoais que abranjam apenas informagdes inalteradas ja publicadas nos meios
de comunicagdo social, enquadram-se no ambito de aplicagdo da Diretiva n.2 95/46/CE” . Esta
decisdo pode ser consultada em

8c7a8875e96eb2f7 e34KaX1Lc3gMb4-0RchOSaqua3107text &doc1d 76075&pagelndex=0&doclan
g=PT&mode=Ist&dir=&occ=first&part=1&cid=666398 (17.03.2018).
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o «“Tratamento de dados pessoais” (“tratamento”): qualquer operagcdo ou
conjunto de operagdes sobre dados pessoais, efetuadas com ou sem meios
automatizados?92, tais como a recolha, o registo, a organizagdo, a conservagdo, a
adaptagdo ou alteragdo, a recuperagdo, a consulta, a utilizagdo, a comunicagdo
por transmissdo, por difusdo ou por qualquer outra forma de colocagdo a
disposicdo, com comparagdo ou interconexdo, bem como o bloqueio, apagamento
ou destruigdo;

e  “Ficheiro de dados pessoais” (“ficheiro”): qualquer conjunto estruturado de
dados pessoais, acessivel segundo critérios determinados, quer seja centralizado,
descentralizado ou repartido de modo funcional ou geogrdfico;

e  “Responsdvel pelo tratamento”: a pessoa singular ou coletiva, a autoridade
publica, o servico ou qualquer outro organismo que, individualmente ou em
conjunto com outrem, determine as finalidades e os meios de tratamento dos
dados pessoais; sempre que as finalidades e os meios do tratamento sejam
determinados por disposigcées legislativas ou regulamentares, o responsdvel pelo
tratamento deve ser indicado na lei de organiza¢cdo e funcionamento ou no
estatuto da entidade legal ou estatutariamente competente para tratar os dados
pessoais em causa;

e  “Subcontratante”: a pessoa singular ou coletiva, a autoridade ptblica, o
servico ou qualquer outro organismo que trate os dados pessoais por conta do
responsdvel pelo tratamento;

e “Terceiro”: a pessoa singular ou coletiva, a autoridade publica, o servico ou

qualquer outro organismo que, ndo sendo o titular dos dados, o responsdvel pelo

A qualificagdo como “dado pessoal” estd sujeita a um principio de reconhecimento. Em
conformidade, ndo podem ser considerados dados pessoais aqueles dados que ndo permitam
identificar uma pessoa. Nesse sentido veja-se o acérdao do Tribunal de Justica da Unido Europeia
no ambito do processo n.2 C-101/01, disponivel para consulta em
http://curia.europa.eu/pt/actu/communiques/cp03/aff/cp0396pt.htm. (17.03.2018).
Diferentemente sera a questdo da anonimizag¢do, que vem permitir que caso exista “informagio
pessoal apenas identificavel com meio sofisticados e custos elevados, essa s6 deve considerar-se
protegida pelo regime da Diretiva caso seja ultrapassada a prova da razoabilidade”.

202 O Tratamento também pode ser realizado de forma parcialmente automatizada. Catarina
Sarmento e Castro descreve como exemplo de um tratamento parcialmente automatizado o
tratamento, ainda que realizado com recurso a meios informaéticos, que se limite a organizar os
nomes dos utentes de um servigo publico aos quais esteja ligado um niimero de processo, que
permita, depois, mediante identificagdo desse mesmo niimero associar uma pasta em papel de que
constam outros elementos. Em relacdo aos ficheiros manuais, a autora refere as fichas de
atendimento de um consultério, organizadas por ordem alfabéticas, ou de uma conta-corrente
numa mercearia. CASTRO, Catarina Sarmento, op. cit., p.106.
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tratamento, o subcontratante ou outra pessoa sob autoridade direta do
responsdvel pelo tratamento ou do subcontratante, esteja habilitado a tratar os
dados;

o  “Destinatdrio”: a pessoa singular ou coletiva, a autoridade publica, o servigo
ou qualquer outro organismo a quem sejam comunicados dados pessoais,
independentemente de se tratar ou ndo de um terceiro, sem prejuizo de ndo serem
consideradas destinatdrios as autoridades a quem sejam comunicados dados no
ambito de uma disposicdo legal;

e “Consentimento do titular dos dados”: qualquer manifestacdo de vontade,
livre, especifica e informada, nos termos da qual o titular aceita que os seus dados
pessoais sejam objeto de tratamento;

e  “Interconexdo de dados”: forma de tratamento que consiste na possibilidade
de relacionamento dos dados de um ficheiro com os dados de um ficheiro ou
ficheiros mantidos por outro ou outros responsdveis, ou mantidos pelo mesmo

responsdvel com outra finalidade.»

0S MECANISMOS DE GEOLOCALIZACAO

Por um lado, o surgimento de novas tecnologias cria cada vez mais riscos a
privacidade e a protecdo de dados dos utilizadores. O uso da internet e de redes
moveis digitais, com um custo acessivel a maioria das pessoas, faz com que o
numero de utilizadores cresca todos os dias, pelo que importa analisar os seus
impactos nos direitos dos utilizadores. Por outro lado, grande parte da informacao
partilhada na internet e nas redes moveis é informacdao sobre a localizacdo
geografica e o recurso a tecnologias e meios de localizacdo é cada vez mais

frequente?203,

Atualmente, os dados de localizagdo assumem especial relevancia e diversas
industrias nao funcionam sem estes dados. Olhemos para a industria automével -

em termos de hardware e de software — e para a prestacao de servicos tais como a

203 A titulo de exemplo, podemos indicar os servigos de navegacdo, os servicos realidade
aumentada, a monitorizacdo do paradeiro de amigos, o controlo de criangas, a publicidade baseada
na localizag¢do, sistemas de portagem para automdéveis, entre outros
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Uber, Taxify ou Cabify, que beneficiam dos dados de localizacdo para
implementarem o seu modelo de negdcio, apenas possivel gracas a combinacdo de

localizacdo de veiculo e localizacao do requerente do servico.

Iremos abordar o método de funcionamento dos trés principais tipos de
infraestruturas e mecanismos utilizados na obtenc¢do de dados de geolocalizagao,
designadamente GPS, estacdes de base GSM e WiFij, e a protecdo dos dados obtidos

por estas tecnologias no contexto comunitario e nacional.

DADOS DAS ESTAGCOES DE BASE

De forma a poder aceder aos servicos de telecomunicagées 3G ou superiores, o
dispositivo moével em questdo deve estar conectado a antena (“estacdo de base”)
que assegura a cobertura pelo operador de telecomunica¢des na area geografica
em que se encontra (“célula”)204, Sempre que esteja ligado e ativo, um dispositivo
movel esta sempre ligado a uma determinada estagdo de base e o operador de
telecomunicacdes que opera a respetiva estacdo de base procede ao registo

continuo das ligacdes feitas pelo dispositivo a estagdo.

Cada estacdo de base possui um codigo de identificagdo Unico e esta registada com
uma localizagdo especifica, o que permite que, tanto o operador de
telecomunicacdes como os préprios dispositivos mdveis, utilizem os sinais de
células sobrepostas (ou seja, os sinais de estacdes de base vizinhas) para
determinar a localizacao do dispositivo moével com certa exatiddo. Esta técnica é

também conhecida como triangulacgao.

Ainda que este método forneca apenas uma indicacdo rapida e grosseira da
localizagao, muito menos precisa do que a que pode ser obtida através de dados
GPS e WiFi, a margem de erro é de cerca de 50 metros em zonas urbanas

densamente povoadas e tem vindo a diminuir exponencialmente205,

204 As células abrangem zonas de dimensdo diversa, variando em fun¢do do nimero de estagdes de
base existentes e em funcionamento e das circunstancias do ambiente e do clima, como por
exemplo, a existéncia de montanhas ou edificios altos.

205 Segundo o Grupo do Artigo 29.2, a margem de erro pode chegar a varios quilometros em zonas
rurais, mas tem vindo a decrescer rapidamente. Ver Grupo do Artigo 29.2 - Parecer 13/2011
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TECNOLOGIA GPS

O Global Position System é a tecnologia mais utilizada nos dias de hoje para a
obtencdo de dados de localizagao. Atualmente, a grande maioria dos dispositivos
moveis inteligentes estdo equipados com circuitos integrados que constituem
recetores GPS, ou seja, recetores que determinam a sua localizacdo através da
utilizacao de satélites colocados em diferentes orbitas e que calculam a longitude,

latitude e altitude do dispositivo.

“0 sistema GPS baseia-se em 24 satélites, mais 4 de reserva, equipados com reldgios
atémicos, que giram em torno da terra, em diferentes drbitas, duas vezes por dia. (...).
O recetor GPS recebe o sinal de 4 satélites, calculando em seguida a que distdncia
cada um destes se encontra, através da medi¢do do tempo que as ondas de sinal rddio
demoram a chegar do satélite ao recetor. Este cdlculo permite determinar a latitude,
a longitude e a altitude do recetor”2%, Para o efeito da localiza¢do, cada satélite
emite um sinal rddio muito preciso, sendo que a localizacdo s6 é determinada

quando o sensor GPS captar pelo menos quatro desses sinais207.

PONTOS DE ACESSO WIF1

Outra fonte de dados de geolocalizagdo sdo os pontos de acesso WiFi, cuja
tecnologia é semelhante a utilizada para as estacdes de base na medida em que
ambas se baseiam num identificador Unico que pode ser detetado pelo dispositivo
movel e enviado a um servico que conhece a localizacdo correspondente a esse

identificador. O identificador Ginico de cada ponto de acesso WiFi € o seu enderego

sobre servicos de geolocalizacdo em dispositivos mdveis inteligentes, 16 de Maio de 2011, p. 4.
Disponivel para consulta em
www.gpdp.gov.mo/uploadfile/2014/0505/20140505071557367.pdf (17.03.2018).

206 SILVA, Fernando - Sistemas de geolocalizacdo e monitorizacio de veiculos: do inicio do
GPS as novas tendéncias, in Férum de Protecdo de dados, n.23, julho, 2016, pp. 34

207 Note-se que, ao contrario dos dados de localizagido obtidos através dos dados das estagdes de
base, o sinal GPS é unidirecional e, assim sendo, as entidades que gerem os satélites ndo tém a
possibilidade de manter registos dos dispositivos que receberam o sinal raddio. Nesse sentido,
Grupo do Artigo 29.2, op. cit. p .5.
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MAC, que corresponde a um identificador Unico atribuido a uma interface de rede e

que, em geral, esta registado no respetivo hardware?%.

A posicdo geografica de cada ponto de acesso WI-FI é passivel de ser determinada
com relativa precisdo dentro do limite de 20 metros. Com recurso a esta técnica, é
possivel determinar o momento em que o sinal é mais forte e revelar a posi¢ao com
um recetor GPS. “A técnica utilizada é denominada de wardriving, utilizada em

veiculos equipados com um computador, uma placa WI-FI e um recetor GPS”20.

Os dispositivos de localizacao podem ser divididos em duas categorias: os passivos
e os ativos. «Os dispositivos “passivos” armazenam as localizagées GPS, velocidade,
dire¢do e, em alguns casos, eventos como inicio/paragem, porta fechada ou aberta,
travagens, etc. Quando o veiculo regressa ao local pré-determinado o dispositivo é
removido ou envia os dados para um servidor para posterior avaliagdo dos mesmos.
Os dispositivos “ativos”, como o nome indica, além de recolherem informagédes como
0s passivos, transmitem-nas em tempo real (ou quase) através de rede de
comunicagédes, sendo a mais comum a GSM, para um centro de dados. A combinagdo
dos dois modos é a mais frequente. (..). A localizagdo do veiculo é assim obtida e
registada pela utilizagcdo dos sistemas GPS e GSM, que se complementam na
monitorizagdo de um veiculo em andamento e reportam o seu estado. Estes
dispositivos de localizagdo/monitorizagdo de posicdo fornecem em tempo real a
atividade dos veiculos monitorizados, para dispositivos méveis ou para servidores

que disponibilizam a informagdo em sites».210

A GEOLOCALIZACAO NO RGPD E NA DIRETIVA PRIVACIDADE E COMUNICACOES ELETRONICAS

No ambito do direito comunitario, o quadro juridico aplicavel aos dados de
geolocalizacao é composto pelo RGPD e pela Diretiva 2002/58/CE do Parlamento
Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados

pessoais e a protecdo da privacidade no setor das comunicagdes eletrdnicas

208 Q endereco MAC de um ponto de acesso WiFi denomina-se BSSID (Basic Service Set Identifier , ou
seja identificador de componente basico de servigo.

209 SILVA, Fernando, op. cit., pp. 36.

210 SILVA, Fernando, op. cit., pp. 38.
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(Diretiva Privacidade e Comunicagdes Eletronicas)?!! 212, conforme alterada pela
Diretiva 2009/136/CE do Parlamento Europeu e do Conselho de 25 de novembro
de 2009213,

Tratamento realizado por operadores de telecomunicacoes

Nos termos da Diretiva Privacidade e Comunicacdes Eletronicas, sdo dados de
localizagdo “quaisquer dados tratados numa rede de comunicagdes eletrénicas ou
por um servico de comunicagdes eletrénicas que indiquem a posi¢cdo geogrdfica do
equipamento terminal de um utilizador de um servico de comunicagdes eletronicas

acessivel ao puiblico”?14 215,

Ora, considerando que os dados das estacdes de base sdo continuamente tratados
pelos operadores de telecomunicacdes no ambito da sua oferta de servigos
publicos de comunica¢des eletrénicas?16, na medida em que se relacionem com
pessoas fisicas identificadas ou identificaveis, os dados de localizacdo derivados
das estagdes de base sdo abrangidos pelas disposi¢cdes que regem a prote¢do dos

dados pessoais, constantes tanto do RGPD como da Diretiva 2002/58/CE.

211 Em conformidade com o ambito de aplicagdo material desta Diretiva, esta aplica-se apenas ao
tratamento de dados das estacdes de base pelos servicos e redes de comunicagdes eletrénicas
publicas. De facto, o nimero 1 do artigo 1.2 da Diretiva 2002/58/CE determina que esta visa
harmonizar “as disposicdes dos Estados-Membros necessdrias para garantir um nivel equivalente de
protegdo dos direitos e liberdades fundamentais, nomeadamente o direito a privacidade, no que
respeita ao tratamento de dados pessoais no sector das comunicagdes eletronicas, e para garantir a
livre circulagdo desses dados e de equipamentos e servicos de comunicagdes eletrénicas na
Comunidade”.

212 Ver também Grupo do Artigo 29.2 —-Parecer 13/2011 sobre servicos de geolocalizacao em
dispositivos moveis inteligentes, op. cit.

213 A Diretiva n.2 2009/136/CE altera a Diretiva n.2 2002/22 /CE relativa ao servi¢o universal e aos
direitos dos utilizadores em matéria de redes e servicos de comunicagdes eletrdnicas, a Diretiva
2002/58/CE relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor das
comunica¢des eletrénicas e o Regulamento (CE) n.2 2006/2004 relativo a cooperagdo entre as
autoridades nacionais responsaveis pela aplica¢do da legislacao de defesa do consumidor.

214 Alinea c) do seu artigo 2.2.

215 Se um operador de telecomunicagdes oferecer um servigo hibrido de geolocalizagdo que se
baseie também no tratamento de outros tipos de dados de localizagido, como os dados GPS ou WiFi,
essa atividade é considerada um servigo publico de comunicagdes eletronicas.

216 Note-se que a oferta de pontos de acesso WiFi publico pelos fornecedores de servigos de
telecomunicagdes é também considerada um servigo publico de comunicagdes eletrénicas, pelo que
dever4, acima de tudo, respeitar o disposto na Diretiva Privacidade e Comunicag¢ées Eletronicas.
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Nos termos do nimero 1 do artigo 9.2 da Diretiva Privacidade e Comunicagdes
Eletrénicas, apenas o consentimento?l” ou a anonimiza¢ao?!8 sio fontes de

legitimidade para o tratamento de dados de localizagdo?1°.

No ambito da Diretiva Privacidade e Comunicacdes Eletrdnicas, o unico
responsavel pelo tratamento de dados é o proprio operador de comunicacdes

eletrénicas e/ou os seus subcontratados.

Tratamento realizado por fornecedores de servicos da sociedade da informacéo

Normalmente, os servigos e aplicagcbes de localizagdo com recurso a uma
combinacao de dados de estacoes de base, GPS e WiFi sdo considerados servigos da
sociedade da informacgdo. Ora, estes servicos da sociedade de informacdo estdo

explicitamente excluidos do ambito de aplicacdo da Diretiva Privacidade e

217 0 consentimento deve poder ser retirado a qualquer momento, sendo-lhe conferida também a
possibilidade de “por meios simples e gratuitos, recusar temporariamente o tratamento desses
dados para cada ligacdo a rede ou para cada transmissdo de uma comunica¢do”, nos termos do
disposto no niimero 2 do artigo 9.2 da Diretiva Privacidade.

218 A anonimizag¢do deve ser distinguida da pseudonimizacdo na medida em que a primeira
“camuflagem das identidades” seja feita de modo a “impossivel a reidentificagdo, por exemplo,
através de criptografia de sentido Unico que, em geral, cria dados anénimos”. Grupo de Trabalho do
Artigo 29.2 - Parecer 4/2007 sobre o conceito de dados pessoais, op. cit., p. 18.

Por outro lado, a “a criagdo de pseudénimos pode ser realizada mantendo a possibilidade de
identificacdo, utilizando algoritmos de criptografia de duplo sentido. Grupo de Trabalho do Artigo
29.2 - Parecer 4/2007 sobre o conceito de dados pessoais, op. cit., p. 18.

No mesmo sentido, o Grupo de Trabalho do artigo 29.2 afirmou que “os dados pseudénimos
identificiveis podem ser considerados como informacdo sobre pessoas que sdo diretamente
identificaveis. De facto, utilizar um pseudénimo significa que é possivel remontar até a pessoa, de
modo que a identidade da pessoa pode ser a descoberta, mas isto apenas em circunstancias pré-
definidas. Nesse caso, apesar de se aplicarem as regras de prote¢do de dados, os riscos existentes
para as pessoas no que toca ao tratamento dessa informacdo indiretamente identificavel serdo na
maioria dos casos reduzidos, de forma que a aplicacdo destas regras sera justificadamente mais
flexivel do que a informacdo tratada sobre pessoas diretamente identificaveis”. Grupo de Trabalho
do Artigo 29.2, op. cit., p. 22.

Numo outra perspetiva, o autor Alexandre Sousa Pinheiro, afirma que “apesar do conceito amplo
que a diretiva apresenta de dado pessoal, ndo parece que a sua funcionalizagdo a identificagcdo ou
identificabilidade de pessoas singulares esgote a ratio do texto comunitdrio. Dados hd que,
provavelmente, ainda ndo permitem identificar um titular, mas permitem admitir a sua existéncia.
Veja-se o recurso a alcunhas, nomes alterados ou pseudénimos, numa fase em que ndo seja
identificdvel o titular dos dados. O mais que se pode afirmar consiste em verificar a probabilidade da
existéncia de um titular de dados pessoais”. PINHEIRO, Alexandre Sousa - op. cit., p. 645.

219 Nos casos em que sdo processados dados de localizagdo, para além dos dados de trafego,
relativos a utilizadores ou assinantes de redes publicas de comunicagées ou de servigos de
comunicagdes eletrénicas publicamente disponiveis, esses dados s6 podem ser tratados se forem
tornados andénimos ou com o consentimento dos utilizadores ou assinantes, na medida do
necessario e pelo tempo necessario para a prestacdo de um servigo de valor acrescentado.
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Comunicagdes Eletréonicas, com base na definicdo estrita de servico de
comunicagdes eletrénicas da Diretiva 2002/21/CE, de 7 de Marco de 2002220,
Assim sendo, a Diretiva Privacidade e Comunicacdes Eletrénicas ndo se pode
aplicar ao tratamento de dados de localizagdo por servicos da sociedade da
informagdo, mesmo quando o referido tratamento seja efetuado através de uma

rede publica de comunicagdes eletronicas221.

Nos casos em que a Diretiva Privacidade e Comunica¢des Eletrdnicas ndo seja
aplicavel, em resultado do disposto no niimero 2 do seu artigo 1.2 era aplicavel a
Diretiva 95/46/CE até a sua revogacdo, passando a ser aplicavel o RGPD?222, No
entanto, para esta aplicacdo é necessario que se verifique o critério estabelecido

para a determinacdo de dados pessoais.

No Considerando (26) do RGPD, relativo ao termo “identificavel”, pode ler-se o
seguinte: “Para determinar se uma pessoa singular é identificdvel, importa
considerar todos os meios suscetiveis de ser razoavelmente utilizados, tais como a
selecdo, quer pelo responsdvel pelo tratamento quer por outra pessoa, para
identificar direta ou indiretamente a pessoa singular. Para determinar se hd uma
probabilidade razodvel de os meios serem utilizados para identificar a pessoa
singular, importa considerar todos os fatores objetivos, como o0s custos e o tempo
necessdrio para a identificagdo, tendo em conta a tecnologia disponivel a data do

tratamento dos dados e a evolugdo tecnoldgica.”?23. Acontece que os dispositivos

220 Nos termos da Diretiva 2002/21/CE, de 7 de Margo de 2002, artigo 2.2, alinea c): «”"Servigo de
comunicag¢des eletronicas”, o servico oferecido em geral mediante remuneragio, que consiste total
ou principalmente no envio de sinais através de redes de comunicagdes eletrdnicas, incluindo os
servigos de telecomunicagdes e os servicos de transmissdo em redes utilizadas para a radiodifusao,
excluindo os servigos que prestem ou exercam controlo editorial sobre contelddos transmitidos
através de redes e servigos de comunicacdes eletrénicas; excluem-se igualmente os servicos da
sociedade da informacdo, tal como definidos no artigo 1.2 da Diretiva 98/34/CE que ndo consistam
total ou principalmente no envio de sinais através de redes de comunicagdes eletrénicas.»

221 Um utilizador pode optar por transmitir dados GPS através da Internet, nomeadamente quando
acede a servicos de navegacido na Internet. Nesse caso, o sinal GPS é transmitido no nivel das
«aplicacdes» da comunicacdo na Internet, independentemente da rede GSM. O fornecedor de
servicos de telecomunica¢des atua como simples transportador e ndo tem qualquer acesso aos
dados de localizagdo, a menos que recorra a meios muito intrusivos, como a inspecdo aprofundada
dos pacotes.

222 «Para os efeitos do n.2 1, as disposi¢des da presente diretiva especificam e complementam a
Diretiva 95/46/CE».

223 No seu parecer sobre o conceito de dados pessoais, o Grupo de Trabalho do Artigo 29.2 forneceu
amplas orienta¢des sobre a definicdo de dados pessoais. Grupo de Trabalho do Artigo 29.2
-Parecer 4/2007 sobre o conceito de dados pessoais, adotado em 20 de junho. Disponivel para

consulta em http: //www.gpdp.gov.mo/uploadfile/others/wp136 pt.pdf (17.03.2018).
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moveis inteligentes, através dos quais sdo utilizadas as tecnologias de localizagao,
estdo indissociavelmente ligados a pessoas singulares, pelo que da sua utilizacdo

resulta tanto uma identificabilidade direta como uma identificabilidade indireta.

Em primeiro lugar, o operador de telecomunica¢des possui, regra-geral, um registo
do utilizador, de onde consta o seu nome, enderec¢o, informacdo fiscal e as
referéncias bancarias dos clientes, em combinacdo com varios nlimeros Unicos do
dispositivo, como o IMEI e o IMSL. Em segundo lugar, a compra de software
suplementar (aplicagbes) para o dispositivo exige normalmente um nimero de
cartdo de crédito, o que enriquece a combinacdo de niimeros Unicos e dados de
localizagcdo com dados de identificacdo direta. “A identificagdo indireta pode obter-
se através da combinagcdo dos nuimeros unicos do dispositivo com uma ou vdrias
posicées determinadas por cdlculo. Cada dispositivo mével inteligente tem, pelo
menos, um identificador unico, o seu endereco MAC, mas pode ter outros niimeros de
identificacdo unicos, acrescentados pelo criador do sistema operativo.”?24 A
transmissdo e tratamento destes identificadores Unicos no contexto dos servicos
de geolocalizacdo, conjugados com observagdes recorrentes pode resultar na
identificacdo do proprietario do dispositivoZ25, Segundo o parecer 4/2007226 sobre
o conceito de dados pessoais, os identificadores Unicos permitem rastrear o
utilizador de um dispositivo especifico e, por conseguinte, destaca-lo, mesmo

quando o seu nome verdadeiro nao é conhecido227228,

224 Grupo de Trabalho do Artigo 29.2 — Parecer 13/2011 sobre servi¢os de geolocalizacdo em
dispositivos moveis inteligentes, op. cit,, p. 10.

225 A facilidade de identificagdo do proprietario com base no endereco MAC depende do meio
envolvente, sendo que em zonas pouco povoadas, nas quais o endereco MAC pode até apontar para
uma Unica casa, o proprietario da mesma pode ser determinado diretamente com recurso a
instrumentos publicos, tais como os registos prediais, as listas telefénicas, os registos eleitorais. Em
zonas mais densamente povoadas, é possivel, com base, na intensidade do sinal e/ou no SSID (que é
passivel de ser detetado por qualquer pessoa com um dispositivo dotado da funcdo WiFi),
determinar a localizagdo precisa do ponto de acesso e, em muitos casos, a identidade da pessoa ou
pessoas que vivem no local (casa ou apartamento) onde esta instalado o ponto de acesso.

Ha casos em que ndo é possivel, sem um esforco irrazoavel, identificar com precisdo a pessoa que
vive no apartamento onde se situa o ponto de acesso, mesmo recorrendo a informacao sobre a
intensidade do sinal. Isto acontece em zonas muito densamente povoadas, em que o endereco MAC
aponta para varios apartamentos onde podera situar-se o ponto de acesso.

226 Grupo de Trabalho do Artigo 29.2 -Parecer 4/2007 sobre o conceito de dados pessoais, op.
cit, p.14 e 15.

227 Esta identificabilidade indireta aplica-se igualmente aos pontos de acesso WiFi, sendo que os
pontos de acesso WiFi podem mesmo ser diretamente identificaveis, caso o fornecedor de acesso a
Internet mantenha um registo dos enderecos MAC dos encaminhadores WiFi que fornece aos seus
clientes identificados.
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Assim, o RGPD sera aplicavel na exata medida em que os dados de localizagdo
configuram informacao relativa a uma pessoa singular identificada ou identificavel,

nos termos dos artigos 2.2/2 e 4.2/1 do RGPD.

Tal como acima explicado no Capitulo relativo ao RGPD, as obrigacdes em matéria
de protecdo de dados resultantes do RGPD recaem sobre o responsavel pelo
tratamento (cf. nimero 2 d artigo 5.2/2). Acontece que, em funcdo das trés
funcionalidades diferentes oferecidas por cada um, podemos ter trés responsaveis
pelo tratamento distintos: responsavel pelo tratamento dos dados de uma
infraestrutura de geolocalizacdo?2?, fornecedor de uma aplicagdo ou servigo
especifico de geolocalizagdo?30 e criador do sistema operativo de um dispositivo
movel inteligente23l. Acontece que, frequentemente, as grandes empresas

desempenham simultaneamente duas ou até trés destas fungdes.

Tal como definido na RGPD, os titulares dos dados tém o direito a informacao, o
direito de acesso e direito de oposicao, a retificacdo, o direito a ser esquecido e o
direito a portabilidade. (cf. capitulo acima relativa aos direitos dos titulares dos

dados no ambito do RGPD).

A GEOLOCALIZAGCAO NO AMBITO DA LEGISLACAO PORTUGUESA

Nos termos da Lei da Protecao de Dados, consubstanciam dados pessoais qualquer

informacgdo relativa a uma pessoa singular identificada ou identificavel. Ora, os

228 Convém lembrar que ndo é necessario que a finalidade do tratamento desses dados de
geolocalizacdo seja a identificagdo dos utilizadores. A necessidade de um esfor¢o irrazoavel para
identificar os proprietarios dos pontos de acesso WiFi é, em grande parte, determinada pelos meios
técnicos de que o responsavel pelo tratamento ou qualquer outra pessoa dispde para identificar os
utilizadores.

229 Estes sdo os proprietarios das bases de dados de pontos de acesso WiFi cartografados, na
medida em que tratem dados pessoais quando calculam a localizagdo de um determinado
dispositivo movel inteligente.

230 O fornecedor de uma aplicagdo capaz de tratar dados da geolocalizagcdo é o responsavel pelo
tratamento dos dados pessoais resultantes da instalacdo e utilizacdo dessa mesma aplicacdo. O
Grupo de Trabalho do artigo 29.2 refere como exemplo de casos em que o responsavel é o
fornecedor da aplicacdo os casos das aplica¢des de servicos meteoroldgicos. Grupo de Trabalho do
artigo 29.2 - Parecer 13/2011 sobre servicos de geolocalizacio em dispositivos madveis
inteligentes, op. cit., p.13.

231 O criador do sistema operativo do dispositivo movel inteligente pode ser o responsavel pelo
tratamento dos dados de geolocalizagdo se esse sistema interagir diretamente com o utilizador e
recolher dados pessoais (nomeadamente quando exige o registo inicial do utilizador e/ou recolhe
dados de localizagdo para melhorar os servigos).
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dados de localizacdo sdao um elemento que permitem, com relativa facilidade,
identificar um individuo, através do controlo dos seus habitos comportamentais,
percursos efetuados, tempos de permanéncia em cada local. Nessa exata medida,
os dados de localizagdo devem ser considerados dados pessoais e o seu tratamento
(designadamente recolha, registo, conservagdo, consulta, entre outros) esta

abrangido pela Lei da Protegdo de Dados.

Segundo Alexandre Sousa Pinheiro e Carolina Moura, “as condigées de legitimidade
de tratamento de dados através da tecnologia de geolocalizagdo diferird consoante
estivermos perante dados pessoais sensiveis ou ndo (cf. alinea e) do artigo 6.2 ou n.2 2

do artigo 7.2 da LPD)."%32

Assim, sempre que os dados de localizagdo correspondam a dados pessoais
referentes a convicgdes filosoéficas ou politicas, filiacdo partidaria ou sindical, fé
religiosa, vida privada e origem racial ou étnica, a sadde e a vida sexual, incluindo
os dados genéticos, o seu tratamento sera proibido nos termos previstos no artigo
7.2 da Lei da Protecao de Dados. O tratamento destes dados ser3, todavia, possivel
mediante disposicao legal ou autorizacao da CNPD nos casos previstos no nimero

2 do mesmo artigo 7.2.

Se os dados de localizagdo ndo configurarem dados sensiveis, o seu tratamento
sera licito desde que se verifique qualquer das circunstancias de licitude previstas

no artigo 6.2 da Lei.

Tratamento realizado por operadores de telecomunicacoes

Em Portugal, a Diretiva n.2 2002/58/CE foi transposta para ordenamento juridico

portugués através da Lei n.2 41/2004, de 18 de agosto?33, que regula o tratamento

232 PINHEIRO, Alexandre Sousa Pinheiro e MOURA, Carolina - “Utilizacdode tecnologia de
geolocalizacdo e o tratamentode dados pessoais no regime juridico portugués: a propdsitoda
Deliberacdon.?2 7680/2014 da ComissdoNacional de Protec¢dode Dados e jurisprudéncia posterior”,
in Forum de Protecao de dados, n.23, julho, 2016, pp. 20

233 Esta lei foi posteriormente alterada pela Lei n.2 46/2012, de 29 de agosto de 2012, que procede
a transposicdo da Diretiva n.2 2009/136/CE 174.

O ambito de aplicagao da Lei n.2 46/2012 abrange o tratamento de dados pessoais no contexto da
prestacdo de servicos de comunicagdes eletronicas acessiveis ao publico em redes de comunicag¢io
publicas, nomeadamente nas redes publicas de comunica¢des que sirvam de suporte a dispositivos
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de dados pessoais e a protecdo da privacidade no setor das comunicagdes
eletronicas. Entre as matérias reguladas por esta lei encontramos os servicos de
localizagdo do utilizador de um terminal de comunica¢des moveis?34, na medida em
que “atribuicdo de um local de referéncia para um equipamento terminal fixo
constitui um dado indispensdvel ao prdprio estabelecimento da prestagdo do servigo

de comunicagdes”.

Tal como disposto no nimero 1 do artigo 9.2 da Diretiva n.2 2002/58/CE, a Lei n.2
41/2004 também dispde que o tratamento de dados de localizagcao s6 sera possivel
se esses dados relativos a assinantes ou utilizadores se tornarem anénimos ou
ainda quando houver consentimento dos mesmos para a prestacao de servicos de
valor acrescentado?3>, nos termos do disposto nos numeros 1 e 3 do artigo 7.2
Para efeitos do consentimento, os prestadores de servigos devem informar o
utilizador acerca do tipo de dados de localizagdo, para além dos dados de trafego
que, serdo tratados, dos fins, da duracdao do tratamento, bem como da eventual
transmissdo a terceiros para fornecimento de servico de valor acrescentado, antes
da obtencao do consentimento dos utilizadores ou assinantes. Se o assinante e o
utilizador ndo sdo a mesma pessoa, e se este vai ser localizado, sendo para tal a
informacao de localizacdo um dado pessoal que lhe respeita, este deve consentir no

Seu uso.

Ainda que o consentimento para determinado tratamento de dados de localizagdo
tenho sido concedido pelo seu titular, o utilizador ou assinante, sempre devera ter
a possibilidade de recusar temporariamente o tratamento desses dados, de forma

gratuita e por meios simples.

de recolha de dados e de identificagdo, especificando e complementando as disposi¢des da Lei n.2
67/98, de 26 de outubro175.Esta Lei introduziu novas defini¢des, nomeadamente as defini¢ées de
comunicacdo e de dados de localizagdo, sendo que esta tltima passou a incluir os dados tratados no
ambito de um servico de comunicagdes eletrénicas. Ver as alineas a), b) e) e g) do niimero 1 do
arrigo 2.2 da Lein.2 46/2012, de 29 de agosto.

234 O regime juridico aplicavel aos dados de localizagdo resulta do disposto no art.2 7.2 da Lei n.2
41/2004, aplicavel aos casos “em que sejam processados dados de localizagio, para além dos dados
de trafego”, no que diz respeito ao regime legal apenas abrange aqueles dados de localizagdo que
ndo devam ser considerados como dados de trafegos e submetidos ao preceito do artigo 6.2.

235 Nos termos do disposto no nimero 3 do artigo 7.2, ainda que haja consentimento do titular dos
dados, o tratamento é apenas permitido na medida e pelo tempo necessario para a prestacdo dos
servigos de valor acrescentado.
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O legislador nacional, em transposicdao da Diretiva 2006/24/CE do Parlamento
Europeu e do Conselho, de 15 de marco de 2006, veio, na Lei n.2 32/2008, de 17 de
julho, impor as empresas que prestam servicos de comunicagdes eletronicas
acessiveis ao publico em redes de comunica¢des publicas o dever de conservacao
de tais dados pessoais e da sua transmissao para efeitos de investigacdo de crimes
graves. Nos termos desta lei, o legislador prevé um regime excecional face a a
proibicdo geral de conservacdo e acesso aos dados pessoais relativos a
comunicagdes eletronicas estabelecida na Lei n.2 41/2004. Dentre estes dados

estdo também os dados de localizagao.

Acontece que a Diretiva que a Lei n.2 32/2008 transpoe foi declarada invalida pelo
Tribunal de Justica da Unido Europeia (TJUE) - no acérdao de 8 de abril de 2014,
processos C-293/12 e C-594/12 - e que o legislador nacional ainda nao retirou as
consequéncias devidas de tal declaragao. Ora, esta situagdo gera desconformidades
entre a legislacdo nacional e a comunitaria, que irdo impor a interven¢do do

legislador.

O CASO ESPECIFICO DOS CARROS VEICULOS SEM CONDUTOR E DOS VEICULOS CONECTADOS

Temos assistido a crescente difusdo da inteligéncia artificial e os carros sem
condutor sao provavelmente o exemplo mais conhecido da inteligéncia artificial e

da robdtica.

Os self-driving cars (também chamados de carro sem condutor ou carro auténomo)
sdo veiculos programados com inteligéncia artificial que os torna capazes de
realizar percursos sem qualquer interven¢do humana. Estes carros apresentam
diversas vantagens, mas ndo sao isentos de contras 23¢. Independentemente da
posicao ética que se tome em relagdo a estes carros auténomas, a verdade é que
estes automoveis recorrem a utilizacdo de dados que, na maior parte das vezes, sao

dados pessoais. “Para funcionarem, os carros sem condutor precisam de uma

236 Recorde-se o atropelamento por um carro auténomo de testes de Uber, ocorrido no estado do
Arizona, nos Estados Umdos que resultou na morte de uma mulher A noticia pode ser consultada

leva-uber-a-parar-testes- 1807243 (07.07.2018).


https://www.publico.pt/2018/03/19/tecnologia/noticia/carro-sem-condutor-mata-mulher-e-leva-uber-a-parar-testes-1807243
https://www.publico.pt/2018/03/19/tecnologia/noticia/carro-sem-condutor-mata-mulher-e-leva-uber-a-parar-testes-1807243

cartografia tdo perfeita quanto possivel, bem como de tanta informag¢do quanto
vidvel sobre os outros veiculos e as suas viagens (por exemplo, para a gestdo do
congestionamento do trdnsito)”?37. Necessitam também de informacgdo relativa ao

destino, itinerario e utilizador do servigo.

Ora, em relagdo aos dados de localizacdo a serem utilizados pelos self-driving cars,
e considerando a auséncia de um quadro legal especifico, o regime ira depender da
possibilidade de identificagio de um titular daqueles dados com recursos
razodaveis, tanto para efeitos do RGPD quanto para efeitos da Lei da Prote¢do de
Dados nacional (nos termos dos artigos 2.2/2 e 4.2/1 do RGPD, e dos artigos 3.2/1 e
4.2/a) da Lei da Protecao de Dados). Caso a identificacdao do titular seja possivel,
estamos perante dados pessoais a serem tratados no cumprimento das disposi¢oes

daqueles dois diplomas.

No que se refere a Diretiva n.2 2002/58/CE, a nivel comunitario, e a Lei n.2
41/2004, de 18 de agosto, a nivel nacional, a aplicacdo destes dois diplomas ficara

dependente da concreta configuracdo do sistema.

Ora vejamos, nos modelos de carros auténomos atualmente em fases de testes, os
servicos de conectividade necessarios sdo prestados por operadores de
telecomunicacdes aos quais os fabricantes contratam os servicos de comunicagdes
eletrénicas - ndo sendo prestados pelo “préprio carro” (entenda-se, pelo
fabricante ou prestador de servigo automovel). Assim sendo, quer-nos parecer que
existem bases sélidas para concluir ao tratamento de dados realizado por carros
autonomos ndo sera de aplicar o regime relativo aos servicos de comunicagdes

eletrdnicas.

Para esta conclusao concorrem os factos de os servigos prestados pelos carros
autonomos estarem estao fora do escopo de aplicacdo da Lei Portuguesa de
Comunicagdes Eletrénicas (Lei n.2 5/2004, de 10 de fevereiro, alterada por
diversas vezes, sendo a ultima alteracao introduzida pelo Decreto-Lei n.2 92/2017,
de 31 de julho (“Lei das Comunicagdes Eletréncias), ja que nao se qualificam como
“servicos de comunicagdes eletrénicas”, na ace¢do do artigo 3.2, alinea ff), da Lei

das Comunicagdes Eletrénicas.

237 BUTTARELLI, Giovanni, op. cit. pp. 33.
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A Lei das Comunicag¢des Eletronicas define, no seu artigo 3.9, alinea f), que servigco
de comunicag¢bes eletronicas como “o servico oferecido em geral mediante
remuneragdo, que consiste total ou principalmente no envio de sinais através de
redes de comunicagoes eletrénicas, incluindo os servigos de telecomunicagées e os
servigos de transmissdo em redes utilizadas para a radiodifusdo, sem prejuizo da
exclusdo referida nas alineas a) e b) do n.? 1 do artigo 2.2”. 0 n? 1, alineas a) e b), do
artigo 29, referido na definicdo citada, excluem os «servicos da sociedade da
informagdo, definidos no Decreto-Lei n.2 58/2000, de 18 de Abril, que ndo consistam
total ou principalmente no envio de sinais através de redes de comunicagdes
eletrénicas; b) os servicos que prestem ou exercam controlo editorial sobre contetidos
transmitidos através de redes e servicos de comunicacdes eletronicas, incluindo os
servigos de programas televisivos e de rddio e os servigos de audiotexto e de valor
acrescentado baseados no envio de mensagem».
A definicdo de “servico de comunicacdes eletrénicas” para efeitos da Lei das
Comunicag¢des Eletronicas é, conforme acima demonstrado, essencialmente
idéntica a estabelecida na diretiva 2002/21/CE do Parlamento Europeu e do
Conselho, de 7 de Marg¢o de 2002, relativa a um quadro regulamentar comum para
as redes e servicos de comunicacdes eletronicas (Diretiva-quadro), para a qual
remete a Diretiva Privacidade e Comunicagdes Eletrdnicas. Esta definicao centra-se
também nos seguintes trés critérios:

a. O servico deve ser normalmente prestado por remuneragao;

b. O servigo deve consistir, total ou principalmente, no encaminhamento de

sinais em redes de comunicagdes eletrénicas;

c. O servico deve consistir na transmissao de contetido (e nao na producao de

conteudo).

Ressalva-se que o regulador nacional do sector das telecomunicac¢des, a ANACOM,
ainda nao emitiu quaisquer decisdes ou pareceres especificamente sobre esta

definicdo ou sobre a sua aplicacdo a casos concretos.

No que toca a remuneragdo, assumiremos, como parece ser a intencdo dos
fabricantes e prestadores de servigos, que os servigos dos carros autébnomos serao
oferecidos mediante uma contraprestagdo a ser incluida no pregco de compra do

veiculo ou de quaisquer componentes adicionais ou de servigos de manutencgao.
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Tendo isto em conta, é nossa opinido que os servigos sdao prestados em troca de
remuneracdo, para os fins da definicdo contida no artigo 3, alinea ff) da Lei das

Comunicagdes Eletronicas.

Passando para o segundo ponto, ndo parece que os servigos dos carros autdbnomos
consistam “total ou principalmente” na transmissdao de um sinal, pelo que os
fabricantes automoveis ficariam excluidos de se qualificar como prestadores de
servicos de comunicagdes eletrdnicas. Esta avaliacdo esta altamente relacionada

com o terceiro critério, em relacdo a transmissao de conteudo.

Nos termos do ndmero do artigo 2.2, alinea b), da Lei das Comunicagdes
Eletronicas, os servicos que fornecem ou que exercem o controlo editorial do
conteudo transmitido através de redes de comunicacdes eletrénicas ndo sao
abrangidos pelo seu ambito de aplicacdo. Para qualificar os servicos como servigos
de comunicacgdes eletronicas, é essencial determinar se sdo predominantemente
baseados na transmissao de sinais ou se apresentam principalmente um carater de
conteudo. Embora os servicos dos carros autbnomos envolvam a transmissao de
sinais, como mencionado anteriormente, o seu foco principal ndo reside no
transporte de sinal. Na verdade, o transporte de sinal constitui um requisito
técnico e operacional para a prestacdo dos servigos, mas ndo o proprio nucleo
daqueles. O foco principal é permitir o intercambio de informagdes técnicas
relevantes sobre os veiculos e permitir que aqueles possam aceder a uma ampla
gama de contelidos informativos sobre localizacdo, informacgdes de trafego,

previsao do tempo, etc.238

No entanto, esta conclusdo nao é totalmente infalivel na medida em que os servigos
sdo efetivamente prestados pelo fabricante automovel ou prestador de servicos ao

utilizador.239

238 Sobre o tema, ver o relatério do Organismo de Reguladores Europeus das Comunicac¢des
Electrénicas (“ BEREC ), intitulado “Enabling the Internet of Things”, de 12 de fevereiro de 2016,
disponivel e acessivel em
https://berec.europa.eu/eng/document register/subject matter/berec/reports/5755-berec-
report-on-enabling-the-internet-of-things (21.07.2018).

239 Ainda assim, o referido Relatério do BEREC aponta também para a ndo qualificagido dos servigos
de carros autébnomos como servicos de comunica¢des eletronicas, tendo em conta a definigio
constante da Diretiva-Quadro. Com relacdo especificamente ao caso de um «usudrio de IoT (por
exemplo, fabricante de automdveis, fornecedor de eletricidade) ”, o relatdrio indica que “normalmente,
um usudrio de IoT que inclui conectividade como um produto de entrada em seus produtos ou servigcos
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Assim, e em consequéncia do exposto, a Diretiva n.2 2002/58/CE e a Lei n.2
41/2004 nao seriam aplicaveis ao fabricante automoével ou prestador de servigos
de carros autéonomos. No entanto, continuariam sim a ser aplicaveis aos
operadores de comunicag¢des eletronicas nos termos gerais, conforme o regime ja

descrito.

0 mesmo entendimento acima explicitado devera ser igualmente aplicado, com as
necessarias adaptacdes, aos carros que ndao sendo auténomos, sdo “carros

conectados”?249,

ndo parece fornecer um ECS ao vender um dispositivo conectado ou servigo "inteligente” (a menos que
revenda total ou principalmente a conectividade com seus clientes). Nesse caso, o usudrio da IoT é
semelhante a um produtor e/ou fornecedor de equipamento terminal».

240 S30 considerados carros conectados aqueles veiculos capazes de otimizar sua préopria operagdo
e manutencgdo através do recurso a sensores de bordo e utilizam tecnologias de comunica¢do para
interagir com o motorista, outros carros na estrada; infraestruturas na beira da estrada; com a
nuvem e qualquer outro dispositivo inteligente. Mais informagao sobre as valias tecnolégicas pode
ser consultada em  http://autocaat.org/Technologies/Automated and Connected Vehicles
(11.08.2018).
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CONCLUSOES

A informacdo é cada vez mais valiosa e, com os avangos tecnoldgicos, é tratada
cada vez mais, mais rdpido e em maiores quantidades. Nesse contexto, surge a
necessidade de proteger a informacao relacionados com os individuos, conferindo-
lhes o direito de dispor da informacdo que lhe diga respeito. Comecam entdo a
surgir diversos diplomas que regulam os direitos dos titulares de informacdo

pessoal, face a nova realidade da sociedade de informacao.

Em resultado das diversas construcdes que foram desenvolvidas sobre o direito a
protecdo de dados, atualmente decorre claro que este direito esta intrinsecamente

relacionado com o principio da dignidade da pessoa humana.

Analisdmos a evolucdao da privacy nos Estados Unidos e da Datenschutz na
Alemanha, com as consequéncias que destes paradigmas decorreram para o direito
internacional, comunitario e portugués. Principalmente no caso Alemdo, foram
visiveis as influéncias que a Datenschutz e a demarcacio do direito a

autodeterminacdo informacional tiveram no quadro juridico europeu.

Quanto ao ambito da geolocalizagdo, abordamos os aspectos ligados as

comunicacgdes eletrdnicas.

E de notar que o quadro juridico objeto da presente dissertacdo sofrera alteracdes
em breve. De facto, em de janeiro de 2018, a Comissdo Europeia tornou publica a
proposta de Regulamento sobre Privacidade e Comunica¢des Eletronicas
(Regulamento ePrivacy), que devera substituir a Diretiva 2002/58/CE (Diretiva e-
Privacy). A proposta, que visa complementar o Regulamento Geral sobre a
Protecao de Dados (RGPD), surge com o propdsito declarado de adaptar o quadro
juridico vigente em matéria de privacidade a nova realidade tecnolégica e ao
desenvolvimento do mercado. A nivel nacional, ja foi objeto de consulta a Proposta
de Lei n.2 120/XIII/3.2 (GOV), que pretende assegurar a execuc¢do, na ordem
juridica nacional do RGPD. Em conformidade, a sua aprovagao devera estar para

breve.
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