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“Se o legislador toma o seu ponto de partida fora dos
factos, € um acidente feliz encontrar-se com eles; se
entende seguir a logica pura da sua razdo € milagre poder
compreender a logica oculta de certas incoeréncias sociais;
e se quer estar rigorosamente de acordo consigo mesmo,
como nao cessara de o estar com a realidade?”

Juan Cruet, A vida do Direito a inutilidade das leis

“O unico lugar onde o sucesso vem antes do trabalho ¢ no
dicionario”

Albert Einstein
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RESUMO

Este trabalho tem como finalidade cimeira analisar a admissibilidade de dispositivos de
geolocalizagdo no ordenamento juridico actual, numa época em, cada vez mais, as
tecnologias e os sistemas de informacdo fazem parte do discurso juridico. As rdpidas
evolucdes no mundo da electrénica fixaram o advento de uma sociedade do risco
sucumbida pelo receio do indeterminado e do intangivel. As pulsdes securitdrias sdo hoje
uma variavel da equacdo que conforma as vias de combate a um crime que, a par e passo,
vai atingindo patamares de complexidade e de organizacdo como nunca antes vistos. Recai
sobre o Direito Penal uma desesperada e crente esperanca de que este consiga preparar-se e
reforcar-se adequadamente no sentido de dar resposta a todo este conjunto de desafios, em
crescenda rota de progressao. Neste sentido, tem vindo o legislador penal a ser desafiado a
adoptar um posicionamento ofensivo e quase reaciondrio, sendo inculcado a procurar
novas e arrojadas formas de controlo de um adversdrio mais preparado, versdtil e
clandestino. E neste referente que assenta uma visivel corrente que postula a adopcio de
novos meios de investigacdo. Ora, é no seio deste universo que surge a geolocalizacdo
como um importante e util mecanismo para a investigacdo criminal. Todavia, e pese
embora tratar-se, reconhecidamente, de um meio proficuo, é ainda hoje um instrumento
desprovido de consagracdo legal expressa no ordenamento nacional, a semelhanca de
muitos outros no eixo europeu. A sua defini¢do e contextualizacio juridica constituiram o
mote para elaborar este trabalho e nele, problematizar a admissibilidade da sua utilizacao,
almejando, no fim, a consolidacdo de um desenho tipico equilibrado e conforme a

axiologia constitucional.



ABSTRACT

This work has as its fundamental goal the analysis of geo tracking mechanisms in
accordance with the actual legal system, in a time in witch, more and more, technologies
and information systems compose the ordinary speech. The rapid evolutions in the world
of electronics marked the birth of a risk society embembed by a fear of the unknown and
intangible. The security dilemma is nowadays a key word essential in the equation that
regulates the multiple forms of crime that, step by step, are growing in complexity and
organization. Falls under the Penal Right an desperate and believing hope that it can
prepare himself properly in order to face this universe of challenges, in a clear and
unstoppable progression. Under this premise has the penal legislator being called in order
to adopt a more offensive posture, almost reactionary, looking for new and advance forms
of power to be ready to face such an adversary, more capable, organized and unknown. It
is under this logic that a visible current of importation of new means of investigation takes
place. In the middle of this universe appears the electronic tailing as an important and
utilitarian mechanism to criminal investigation. Despite its undoubtful proficiency, has still
a deficient legal treatment in the national order, likewise most of the countries in Europe.
That was the reason why we choose it and tried to find a legal answer that, in the end,

would remain balanced and respectful of the constitutional principles.
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O sistema de geolocaliza¢cao GPS no processo penal portugués

INTRODUCAO

Esta exegese tem por ambito abordar uma questdo que casuisticamente € alvo de
murmdirio nos meandros da juridicidade mas que, do ponto de vista conceptual, juridico
— doutrindrio e jurisprudencial — tem, julgamos nds, um tratamento incipiente e
precariamente esclarecedor, designadamente a utilizacdo de aparelhos de localiza¢do
GPS como instrumento de investigacio, maxime meio de obtengdo de prova no processo
penal portugués.

Indmeras tém sido as formas de perscrutar este meio de investigacdo, ora como
um mero instrumento de auxilio ao trabalho das entidades materialmente encarregues
pela investigacdo (OPC) na sua actividade de vigilancia criminal, ora como uma forma
atipica, oculta e enganosa que, destituida de confirmacdo juridico-legal, atento o seu
escopo compressor de direitos fundamentais deverd, nos termos do quadro juridico-
constitucional vigente, redundar em inoperancia e inadmissibilidade. H4 ainda quem
tente, por via duma integracdo analdgica, adequar a sua utilizagdo ao panorama do
regime das escutas telefonicas — art. 187.° a 190.° do CPP — advogando uma especial
similitude com o instituto da localizag¢do celular previsto in fine no n.° 2 do art. 189.° do
CPP. Este serd, inquestionavelmente, o nédulo central da nossa problematizacdo e que
nos ocupard, de sobremaneira, ao longo de toda esta excursdo gnosioldgica.

O GPS ¢ apenas mais uma de muitas e louvaveis descobertas da ciéncia nesta
época pdés-moderna onde a tecnologia tem sofrido acentuados e ininterruptos avangos a
uma cadéncia impressionante, sobretudo na &drea das tecnologias da informacdo e
comunicacdo onde os fluxos informacionais se movimentam a uma velocidade
estonteante. O fendmeno da globalizagdo erigiu aquilo que hodiernamente designamos
por sociedade da informagdo ou sociedade digital em que o todo deixa de ser apenas a
soma das suas partes antes, com um recorte gestdltico, um alinhamento geométrico de
pura interaccdo e agregacdo das partes, cada vez mais auto semelhantes e proximas
entre si.

Esta evolucdo vertiginosa produz necessarios efeitos na ordem social, gerando
nio s6 beneficios e vantagens mas, outrossim e fatalmente, novos riscos pelo
aproveitamento que lhe pode ser dado pela falange da sociedade que se dedica ao crime,

fendmeno esse que sociologicamente apodamos de sociedade do risco. Este € o nicho
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em que se nidifica a passos alarmantes uma sociedade sofrega de seguranga, guiada por
uma visdo apocaliptica duma realidade social cada vez mais desconstruida, anémica e
enferma cujas rédeas estdo entregues aos senhores do crime, exigindo-se por parte do
Estado uma resposta eficaz e implacavel que vise precludir o advento do caos, mesmo
que para isso seja necessdrio abdicar de parte (ou grande parte) da liberdade.

Este € o dilema que com o qual o nosso Estado de Direito se confronta desde ha
algumas décadas recentes a esta parte, sendo cada vez mais as «maos» que tentam
hastear a bandeira da seguranca defraudando o idedrio liberal que esteia a nossa
sociedade — o primado da liberdade.

E neste campo movedico que se move a ordem juridica procurando novos
equilibrios, novos realinhamentos e novas formas de preservar os mandamentos
fundadores de um Estado de Direito Democratico que se arrisca a sucumbir perante uma
certa “palingenesia” (Beccaria, 1998, p. 50) ou vontade anestésica de regredir a um
passado pidesco, a um certo Estado Leviathd onde os opositores sdo tratados como
inimigos.

O processo penal como instrumento precipuo na materializacdo dos principios e
referentes juridico-constitucionais, nomeadamente na proteccdo sacramental dos valores
e direitos fundamentais que fundam a democracia, deve ser o veiculo através do qual
encontramos o ponto de Arquimedes (Monte, 2010, p. 195), um porto de conciliacio e
compatibilizacio entre este mundo de novos perigos controlados, assim preconizamos, €
as fundacgdes classicas dum Estado de Direito Democrético, onde o obelisco é, e sera
sempre, a dignidade da pessoa humana.

Nao esquecer porém uma verdade quase lapalissiana que nos obriga a repensar
o processo penal. O crime, € certo, assume actualmente um cardcter deslocalizado,
epidémico, polimérfico e com niveis de organizacdo que rompem com as constelacdes
classicas de delinquéncia. Os seus agentes, cada vez mais dedicados a tempo inteiro a
esse «modo de vida» vao aproveitando da melhor forma as vantagens da ciéncia e da
tecnologia em proveito proprio no sentido de criar mais Obices e dificuldades
investigatorias as autoridades. Com efeito, € sem prejuizo do cepticismo que rodeia o
acolhimento de novas formas persecutdrias de investigar, em concreto de meios ocultos
de investigacdo criminal que, de sobremaneira, contenderdo mais flagrantemente com
direitos fundamentais, também € verdade, e pouco justificivel pensamos nds, que o

Estado se mantenha estético e algo letdrgico a aceitacdo de novas formas de combate
2
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que se impdem e que, se legalmente positivadas e procedimentalmente codificadas,
depois de crivadas pelos filtros constitucionais, podem constituir-se como mais-valias
no combate a um delimitado espectro criminal — criminalidade organizada e violenta -
mais complexo de investigar. Ademais, assaltam-nos ddvidas que estas novas
ferramentas tecnoldgicas, onde o GPS estd definitivamente incluido, a serem
ordinariamente normativizadas, possam extravasar o nivel de insidiosidade e de
compressio de direitos que regimes como o das Escutas Telefénicas' ou das accdes
encobertas, pontificados e regulamentados em lei penal adjectiva, permitem no quadro
dos meios de obtencdo de prova.

Emerge a necessidade clara de reajustamento do processo penal a versatilidade e
inovagdo tecnolégica se quisermos estar 2 altura destes novos desafios”, mais do que
“ajustar acriticamente [a dogmatica penal] as consequéncias da modernidade”
(Rodrigues, 2008, p. 438). A incorporacdo de novos meios de combate ao crime nao
tem necessariamente que ser vista como uma massificacdo ou apetrechamento «bélico»
do processo penal rendido a tentagdes securitdrias, antes, e sobretudo, tentar
acompanhar o ritmo e dindmica da sociedade e, a0 mesmo tempo, alargar a latitude
subsididria no quadro dos meios de obtencdo de prova, evitando que os investigadores
criminais o fagcam ao arrepio das normas e regras processualmente vigentes.

A localizacdao via GPS no ambito da investigacao criminal ja deu provas de que
poderd constituir uma importante ferramenta de auxilio no ambito da investigacdo
criminal, sobretudo no estrangeiro onde este € um tema com aprofundamentos mais
significativos, quer pela dogmadtica, quer pela jurisprudéncia. Existem inclusivamente
legislacbes em ambos o0s eixos — continental e common law — que ja prevéem a
utilizacdo do GPS como instrumento tipico no quadro dos meios de obten¢do de prova,
havendo inclusivamente institutos proprios para a geolocalizacdo ou localizacdo
geodésica. Estes conhecimentos serdo trazidos a exegética em curso para que possamos,
ou pelo menos tentemos, obter respostas juridicamente proficientes.

No quadro juridico nacional, e porque, amiude, sdo feitas remissdes ao quadro

das escutas telefonicas, in fine o instituto da localizacdo celular, iremos desenvolver a

1 N . . . . . . . .

Onde a partida, entre muitas, se podem incluir subcategorias como as escutas ambientais, microfones
direcionais de ampliagdo de voz, IMEI catchers, intercepgdes de emails, etc.
2 . .. e . . ~ 7. . . .

Veja-se a titulo exemplificativo a criacdo necessaria da Lei do Cibercrime por forma a enfrentar (novos)

crimes cometidos no mundo ou através do mundo digital.



O sistema de geolocaliza¢cao GPS no processo penal portugués

nossa perspectiva critica sobre essa via aparentemente integradora ou analdgica
abordando, outrossim, assuntos conexos como a aparente assintonia de protec¢do num
regime parificado que nivela, em termos de exigéncia, as escutas telefonicas fout court
aos regimes de obtencdo de dados de trifego e outros elementos externos a
comunicac¢do (Rodrigues, 2008).

Eis as perguntas que consideraremos a partida e para as quais procuraremos

resposta ao longo da presente estudo:

i. Configurard a localizacdio GPS uma mera ferramenta de auxilio a
vigilancia policial tradicional?

ii. Existe compressdo de direitos fundamentais que obrigue a um juizo critico
de ponderacao? Que direitos e qual a intensidade?

1i. Poderd a localizacdo via GPS ser considerada como vidvel e justificada
perante a actual legislacido?

iv. Existem diferencas entre a localizacdo feita por GPS e a localizacdao
celular? Na auséncia de diferencas, fard sentido incorporar a localizacdo
por GPS no quadro das escutas telefonicas ou antes optar-se por uma via
autonomizadora?

v. Haverd necessidade de reacerto na arrumacdo sistemdtica do regime das
escutas telefonicas?

vi. Poderd a geolocalizacdo ser utilizada no quadro das medidas cautelares e

de policia?

O quadro de perguntas ndo € estanque e decerto outras, que ndo questiunculas,
emergirdao a medida que formos aprofundando o tema.

Procurdmos centrar o presente estudo numa penetrante recolha dogmética e
jurisprudencial nacional e internacional, perscrutando paises como Espanha, Itdlia,
Franca, Alemanha, Inglaterra e EUA, olhando igualmente para as resolu¢des do TEDH
e legislacdo comunitaria.

Acima de tudo € nosso ensejo apresentar um contributo com novas perspectivas
e novas visdes sobre um tema que tem sido acanhadamente tratado e, julgamos nos,

alvo de resolugdes redutoras do seu real escopo.



O sistema de geolocaliza¢cao GPS no processo penal portugués

A justica ndo poderd ser procurada a todo o custo mas ndo estd, por isso,
interdita a abertura de novos e alternativos horizontes, tanto mais quando eles podem
constituir-se como vias subsidiariamente menos compressoras de direitos fundamentais®
pois, s6 assim, se conceberd o Direito, com efeito ubi homo ibo societas, ubi societas ibi

.4
ius”.

* Nesta linha argumentativa, numa dimens3do negativa, proscrevendo o excesso de garantismo, diz-nos
JOAO CONDE, citado no Ac. do TRL de 24-01-2012, que “a maxima protec¢do dos direitos fundamentais
colocaria barreiras intransponiveis a descoberta da verdade e, em consequéncia, a realizacdo da justica,
e a busca da verdade a todo o custo eliminaria os mais elementares direitos, conduzindo a uma
mistificacdo da justica. Este conflito revela-se, em toda a sua amplitude, de forma exponencial, no
dominio dos meios de prova e de obtencdo da prova”. O OPJ (2009, p. 34) evidencia e sobreleva
também esta ideia referindo que “as novas formas de criminalidade e os desafios por elas colocados
obrigam, também, a repensar o equilibrio entre a exigéncia de garantias e a exigéncia de eficacia,
procurando-se respostas rapidas e eficientes para o crime, que ndo descurem o respeito pelo valor da
dignidade humana e pelos direitos e garantias constitucionais”.

* «Onde estd o Homem, ha sociedade, onde ha sociedade ha direito», um Direito im namen des volkes
(Bundesverfassungsgericht) ou au nom du peuble (Cour de Cassation). Também neste sentido trazemos
as palavras de Rodrigues (2003, p. 46), no ramo do processo penal, que nos fala dum Direito voltado

para o “rosto humano”.
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1. O Direito Penal da seguranca como pano de fundo de novos meios de
investigacao no controlo do crime em niveis aceitaveis.

“Para que haja essa liberdade ¢ necessario
que o governo faca de modo que nenhum

cidaddo possa temer outro cidaddo.”

Montesquieu

1.1. A medusa securitiria associada aos (novos) riscos da globalizacao:
paradigma da liberdade invertida?

A globalizac¢do trouxe-nos riscos multiformes que romperam com a dimensao das
sociedades classicas e com 0 modelo comum de organizacdo social, tendo muito que ver
com O progresso5 incontrolado dos sistemas de comunicacdo. Tem na sua génese uma
forte ligacdo ao espectro econdmico mas que rapidamente se tornou difuso abarcando e
influenciando sectores como a politica, a cultura e as tecnologias de uma maneira geral.
Este expansionismo desmedido veio esbater fronteiras, até entdo, bem enraizadas e que,
entretanto, se viram invadidas no seu espago por outras com cardcter homogénico. Isto
foi patente com a abertura mundial dos mercados ao comércio externos e, bem assim, de
forma confluente, com a constitui¢do de um espaco europeu que permite e incentiva a
circulagdo de pessoas e bens. Ainda que esta “nova desordem mundial” (Maillard, cit. in
Rodrigues, 2006, p. 19) ndo traduza, por si s, uma crise de identidade e muito menos
uma perda ou compressao de soberania dos Estados, ndo deixa de ser verdade que este
interaccionismo colossal veio precipitar uma série de mutagenias e altera¢des profundas

- . 6
nos coragdes das sociedades’.

> Lembre-se Hayek (1983, p. 39) ao referir que “em certo sentido, civilizagdo é progresso e progresso é
civilizagdo”, independentemente dos riscos inerentes que o acompanhem, é preciso é encontrar o
caminho pois “o homem nunca avancga tanto como quando desconhece o caminho” (Hayek, 1983, p.
38).

6 Rodrigues (2006, p. 21) diz-nos que é sob o impulso da globalizagdo que “a sociedade redesenha as
formas da sua organizagdo [em que] multiplas redes debuxam os contornos fluidos de uma sociedade

multiforme e policéntrica”.
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Este efeito pandémico abalou de sobremaneira as estruturas governamentais
mais frdgeis ou menos consolidadas, as quais tiveram mais dificuldade em aplacar os
efeitos deste processo que se repercutiu, consequentemente, na producdo de resultados
fracturantes no &mago do sistema social, com sintomas de uma anomia enfraquecedora
dos “sistemas informais’ de controlo social” (Oliveira, 2006, p. 66).

Este ¢ um ambiente de instabilidade que favorece a expansao e a massificacdo de
condutas criminosas, destacando-se uma liberdade ambulatéria quase desgovernada e
uma facilidade tremenda de comunicagao e troca de informacgdes cada vez mais dificil
de rastrear face aos inimeros veiculos de transmissdo, com especial enfoque na Internet
onde dia apds dia se tentacularizam canais de didlogo mais sofisticados e de dificil
acesso — e.g. dark web, alinhada sobre um processo de credenciagdo de acessos que
inveja muitas agéncias e servigos secretos de informagdo — que amparam e alavancam o
estabelecimento de relacdes simbidticas transnacionais entre mercados criminais,
mormente na criminalidade especialmente organizada — traficos de armas, droga e seres
humanos, terrorismo, branqueamento de capitais, corrupgao, trafico de influéncias,
burlas informaéticas. Esta osmose facilitada viabiliza ndo s6 a ubiquidade do fenémeno,
cada vez mais sem «casa», como lhe permite mudar de «cara»® e, em alguns casos, nem
té-la.

A liberaliza¢do do mercado de capitais, a par do choque tecnoldégico, constitui
hoje os alicerces duma nova (des)ordem social dominada pela instabilidade e receio face
ao potencial destruidor desta nova realidade, uma realidade transfigurada que comporta
riscos indetermindveis, intangiveis e indomindveis, por serem como diz Hassemer
(2004, p. 20) “mais uma sobra que um objecto”. Esta postura claudicante reflecte-se,

como alvitra o autor, numa progressiva erosdo social que, por sua vez, fragiliza a

7 Molina (1994, p. 188) fala-nos duma auténtica “crise de valores tradicionais e familiares” que cria
fissuras na coesdo social e que conduz ao desenraizamento e desintegracao da populagao.

.o crimindlogo Maurice Cusson (2002, p. 221) ilustra distintamente esta ideia ao referir que “a
semelhanga das cabecas da hidra, a criminalidade renasce constantemente sob novos rostos”. Rodrigues
(2006, p. 26) fala-nos do crime com um rosto actual opaco, “invisivel [e] gasoso” que define e privilegia a
classe dos poderosos pela sua capacidade de desestabilizacdo dos mercados através de vias de
branqueamento de capitais ilicitos, sejam eles proventos de crimes de colarinho branco ou de crimes
tradicional e fisicamente organizados como o trafico na sua configuragdo tripartida — droga, armas e

pessoas.
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seguranca juridica e a confianga dos cidaddos na eficidcia e operancia das normas,
designando-o por um processo de “desorientagdo normativa” (Hassemer, 2004, p. 20).

Este definhamento tende a alastrar-se cada vez mais, erigindo aquilo que a que
Beck (2001) designa por sociedade do riscog, tendo o autor, no seu estudo sobre esta
world risk society, fragmentado a mesma em dois niveis: o mundo dos riscos
quantificdveis, no qual pensamos e agimos, e o mundo das insegurangas nao
quantificiveis que estamos a criar e que se avolumam a cada dia que passa. E neste
segundo quadro de riscos, mais produto “das nossas decisdes” (Ost, 2001, p. 345), que o
perigo, objectiva e externamente se verifica ao nivel de todas estas transformagdes. O
cidaddo entra numa espécie de histerismo permanente receando a incerteza e
indeterminabilidade do futuro, um futuro que se auspicia, numa visdo mais dantescalo,
condenado a uma autofagia degenerativa que s6 o Estado podera evitar. A desconfiancga
e o cepticismo ao redor de tudo e de todos passa a estar latente na cabeca da maioria,
onde “o estado de urgéncia tende a tornar-se o estado normal” (Ost, 2001, p. 347), um
sufoco que se traduz em panico, em desorientacdo, em intranquilidade normativa,
enfim, num clima que transpira inseguranga e que enevoa “a estrela polar” (Agra, 2008,
p. 16) dos fins-fundadores do Estado, do sistema de valores fundamentais de matriz
liberal que, por sua vez, da lugar a um Estado securitdrio ou securizante, promovido por
uma agudiza¢do das “necessidades de controlo e [d]os instrumentos de repressao (..)
[visando] uma antecipacdo do controlo” (Hassemer, 2004, p. 20).

Este €, sem duvida, um meio duplamente propicio a expansdo do crime, numa
forma objectiva, pelo apetrechamento técnico e pela facilidade com que este,
hodiernamente, se pode «movimentar» e camuflar no tecido social sem ser detectado, e,
numa Optica subjectiva, pela postergacdo continua dos controlos informais de repressao

social, por via de um entorpecimento da populacio que se desresponsabilizou de

° Dias (2001, p. 158) define a sociedade do risco como “uma sociedade exasperadamente tecnolégica,
massificada, e global, onde a acgdo humana, a mais das vezes andnima, se revela susceptivel de produzir
riscos, também eles globais ou tendendo para tal, susceptiveis de serem produzidos, em tempo e lugar,
largamente distanciados da ac¢do que os originou ou para eles contribuiu e de poderem ter como
consequéncia, pura e simplesmente, a extingdo da vida”.

% Rock (1997, p. 239) profetiza a vinda “de um novo apocalipse, onde a anomia floresce massivamente,

provocando a dissolu¢do das sociedades para o estado cadtico e anarquico”.
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responder as disrupcdes e anomias do sistema''. Caminhamos cada vez mais para a
materializacdo de um “Estado-providéncia, responsavel [Unico] pela seguranga [dos
cidaddos], (...) [onde estes surgem] como meros «consumidoresy, passivos € apaticos”
(Oliveira, 2006, p. 65). O crime alimenta-se, com efeito, deste estado para evoluir mas,
mais do que o crime em si, o que de forma mais acentuada aflige a populag¢do € o medo
do crime, esta dimensdo subjectiva que enroupa grande parte deste sentimento viral de
insegurangalz.

Assistimos destarte a uma decadéncia progressiva das politicas sociais que cede
a constituicdo de um direito especialmente fundamental a seguranca, a uma liberdade
individual relativizada e leiloadaB, a troco dum terrorismo securitario centrado na
perigosidade e com laivos retributivos que nos fazem lembrar a lei de talido, sintomatica
do Cddigo de Hamurabi. Com isto, inverte-se a matriz subsididria do Direito Penal, que
agora se vé convocado a intervir em zonas da vida social que extravasam o seu escopo
de proteccdo dos direitos e bens juridicos fundamentais, necessdrios a sd convivéncia
em sociedade (Rodrigues, 2006). Auspicia-se um progresso do retrocesso, com a
substituicdo de um direito penal liberal por um “direito penal da vontade, (...)
[direccionado] como medida apenas para as energias anti-sociais da vontade” (Beccaria,
1998, p. 37). Esta é a nova penologia, virada para um Estado reforcado no seu
instrumentarium punitivo que tende a coisificar o cidaddo e a vé-lo como uma ameaca,
fidelizando-se outrossim a “magna carta do delinquente” (Rodrigues, 2006, p. 29),

dando-se primazia a “paixdo da ordem” em detrimento da “paixdo da liberdade”

" Também Rodrigues (2006, p. 34), em igual sentido, nos fala dum “declinio do sector social do Estado e
o desenvolvimento do seu brago penal, (...) [de] «mais Estado» para encobrir e conter as consequéncias
sociais deletérias onde se verifica a deteriora¢do da protecg¢do social”.

2 0 estabelecimento de uma relacdo de causa-efeito entre o crime e a inseguranca é por muitos
considerada uma auténtica falacia - vide Roché (1993) e Wilson e Kelling (2005), estes ultimos
amplamente conhecidos pela sua teoria do broken windows e a relagdo das incivilidades com o
sentimento de inseguranga — ou seja, que embora se admita um crescendo do sentimento de
inseguranca face a um aumento absoluto das taxas criminais, em sentido inverso essa relacdo padece de
uma causalidade verificavel (Ditton & Farral, 2000)

3 Relembrem-se as sabias e intemporais palavras de Rousseau (2001, p. 17) que afirma que a renuncia
“a liberdade é renunciar a prépria condicdo de homem e é arrebatar toda a moralidade as suas ag¢des e

bem assim subtrair toda a liberdade a sua vontade”.
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(Wieacker, cit. in Andrade, 1991, p. 30), desnivelando-se, com efeito, o binémio
Estado-cidaddo. Este € um caminho perigoso que continuando a ser trilhado podera
desembocar num ponto sem retorno onde a liberdade, como a conhecemos, ndo sera
mais do que uma mera recordacdo langada aos ventos dum Estado muralhado por fildes
securitarios empedernidos. A liberdade ' €, como a conhecemos, condi¢do essencial
para a manuten¢do da nossa dignidade e pré requisito para sermos reconhecidos
enquanto tal, como verdadeiros e auténomos sujeitos juridicos (Hegel, 1990) e, convém
recordar, “quase sem tocar no corpo, a guilhotina suprime a vida, tal como a prisao
suprime a liberdade, ou uma multa tira os bens” (Foucault,1999, p. 16), também a
seguranca cega nos pode despojar da nossa esséncia.

Mas até onde ird este aparente anacronismo' de sobrelevar a seguranca em
detrimento da liberdade'®, quando esta Gltima é “o «oxigénio» da vida democratica, [e]
a seguranca, um bem acessorio, um dos «orgdos dos sentidos» da organica social”

(Agra, 2008, p. 16)?'7 Sem liberdade niio conseguimos viver mas também é verdade que

1 Temerosos, devemos ser, quando o discurso deixar de ser o da liberdade e passar a ser o discurso das
liberdades. Hayek (1983, p. 15) diz-nos isso mesmo, fazendo a ponte dicotdmica entre a liberdade e a
escraviddo, “a diferenca entre liberdade e liberdades é a mesma que existe entre uma condicdo na qual
é permitido tudo o que ndo seja proibido por normas gerais e outra, na qual é proibido tudo que ndo
seja explicitamente permitido”. Chegados aqui a liberdade ndo passara dum conceito vazio.

> Moura (2005, p. 39) fala-nos mesmo duma transversalidade deste anacronismo, dum verdadeiro
“movimento pendular entre garantismo e eficientismo na configuracdo [actual] dos processos penais
europeus”.

'8 Esta liberdade n3o é ilimitada, “ndo é a liberdade pura e simples mas a liberdade como meio de
prossecugdo e seguranga do processo democratico (...) [onde] a socialidade (...) [é cada vez mais] um
elemento constitutivo da liberdade e ndo como limite externo da mesma” (Canotilho, 1983, p. 441).

Y Também Rodrigues (2006, p. 43) inscreve este espaco de duvida ao referir que “é dilemético e, ao
mesmo tempo, simples: como podemos defender-nos, sem correr o risco de uma politica securitaria,
que atinge o proprio nucleo da democracia?”. A mesma autora fala-nos dum paradoxo de exigéncia que
recai hoje sobre o Direito Penal, numa realidade que insta a que aquele seja ao mesmo tempo um
«ordenamento de liberdade» e um «ordenamento de seguranga», que “limita os poderes do Estado em
nome da protecgdo dos direitos dos cidadaos, e que amplie os poderes do Estado também em nome da
protecgdo dos cidaddos” (Rodrigues, 2002, p. 550). E de intuir uma aparente impossibilidade de co-
existéncia destes dois papéis mas, acreditamos nds, ser possivel de conciliar, caso a ampliacdo dos
instrumentos de combate ao crime ndo traduza uma ampliagdo dos poderes do Estado em matéria de

10
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uma liberdade sem seguranca redundard numa libertinagem desmedida, num caos
insustentavel, enfim, num devaneio selvatico onde as razdes de Estadolg, de vida em
colectividade se esfumacam. Deve-se procurar, como Hassemer (2004, p. 18) afirma,
“uma liberdade em seguranca (...) [onde] a seguranca da liberdade ¢ o Direito Penal”.
Percebe-se que o crime tenha uma relagdo especial com a inseguranca quando
assistimos a episodios marcantes, a verdadeiras manifestacdes de perfidia e terror, como
o ataque as torres gémeas em Nova lorque, o ataque a estacdo ferrovidria espanhola de
Atocha, o ataque ao metropolitano de Londres ou, mais recentemente, o ataque a sede
do jornal Charlie Hebdo em Paris. O impacto global destes acontecimentos, e muitos
outros poderiam ser enumerados'?, é inquestiondvel e personifica um flagrante ataque a
humanidade sentido por quem se rege pelo idedrio democritico, como se de um
verdadeiro soco no estdmago se tratasse. E portanto algo compreensivel que ocorra uma
certa “inflamacdo de direitos” (Rodriguez, 2001, p. 266) que a populacdo reclame um
reforco do arsenal repressor, dum Estado bélico legiferantemente capaz de dar uma
resposta implacdvel na repressdo e, sobretudo, na prevenc¢ado e aniquilacdo deste tipo de

ameagaszo.

perseguicdo, (i.e., que os principios juridico-constitucionais reguladores deste quadro -
proporcionalidade, subsidiariedade, adequagdo, necessidade, ponderagdo, inter alia) — ndo sejam
depauperados e abandonados a deriva securitaria.

18 Agra (2008, p. 17) apoiando-se numa famosa obra de um autor francés Phlippe Robert, «O crime, o
cidaddo e o Estado», fala-nos dum fenémeno de auténtica desregulagdo da seguranga, decisiva para o
divércio contraido entre a populagdo e o Estado francés. O crescente sentimento de inseguranga,
catapultado, grosso modo, pelo medo do crime, e o enraizamento de uma politica social de laissez faire,
foram capitais nesta cisdo. O mesmo autor preconiza para Portugal o mesmo destino face a um conjunto
de condigdes favordveis, designadamente nos niveis de inseguranca que, segundo ele, sdo ainda
maiores no Nosso pais.

¥ Falamos por exemplo de iniUmeras decapita¢des publicas levadas a cabo por fac¢Ges radicais e
fundamentalistas do médio oriente, de execugdes de terror promovidas pelo Imperador norte-coreano
assentes em razGes futeis e inatendiveis, de genocidios puros que sdo promovidos no continente
africano, veja-se por exemplo o recente ataque terrorista a uma universidade no Quénia (vide

http://veja.abril.com.br/noticia/mundo/numero-de-mortos-em-ataque-terrorista-no-quenia-sobe-para-

147/), ou entdo, inter alia, o ataque terrorista a maratona de Boston em 2013.

20 . T ~ . sae ~ . . . I
Assiste-se a uma multiplicacdo europeia das politicas de prevengao da criminalidade, em especifico do

fendmeno de criminalidade organizada, in fine, do terrorismo como seu expoente maximo. Neste
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O medo densifica-se e passa a fazer parte integrante da vida de populagdes
constituidas por cidaddos cada vez mais “dependentes, impotentes ¢ medrosos” (Agra,
2008, p. 19) onde “o medo do crime e guerra ao crime sdo o verso € o reverso duma
sociedade que se sente ameacada de sucumbir” (Andrade, 2009, p. 19).

E sobre esta ideia que se edifica uma ideologia neo-liberal, alimentada “pelos
individualismos egoistas, pela ldgica eficientista da ponderacdo custos-beneficios e um
discurso repressivo e securitdrio de combate ao crime”, (Rodrigues, 2006, p. 43) que se
alia intimamente a uma concepg¢ao de “inseguranca mé”21, nos dizeres de Agra, (2008,
p- 17) ou totalitdria, que serve a opressdo e imola os direitos, liberdades e garantias
fundamentais da nossa Constituicao.

Esta visdo neo-garantista, radicada na varidvel inseguranga, vai muito para além
de uma visdo peregrina de que o crime, fout court, € a razdo exclusiva para esta
mudanca diametral a que temos assistido. Mais do que o crime em si, 0 que sobressai €
o populismo e a propaganda em torno deste tema, o que adensa a visdo negativa com
que, subjectivamente, olhamos para o fenémeno.

Todos os dias somos infestados por pilhas de noticias que lhe vao conferindo,
cada vez mais, o estatuto de monstro, ao invés de olharmos para ele como um fenémeno
natural, que decorre da vivéncia e dinamica entre pares, em colectividade. A atribuicdao
de um cardcter parasitirio ao crime, como algo que queremos ver erradicado,
semelhante a um arquirrival, favorece o endurecimento cego das politicas de repressdao
como se estas representassem o antidoto para o problema.

E utépico pensar que o crime, alguma vez, serd contido hermeticamente quando

ele “ndo se circunscreve fora da sociedade, pois ¢ seu filho” (Valente, 2005, p. 24)>.

sentido veja-se um trabalho europeu do EU Férum consultavel em

http://efus.eu/files/fileadmin/efus/pdf/fr pub justy.pdf, onde estdo compiladas sumariamente as

medidas assimiladas por muitos paises europeus nesta matéria.

1 0 autor (2006, p. 16) faz uma destringa conceptual entre inseguranca ma ou totalitaria e inseguranca
boa ou democratica, esta ultima, capaz de assumir e compreender o risco, agindo sobre ele sem a avidez
propria do securitarismo e, acima de tudo, agindo segundo uma ldgica de intervencionismo
proporcional junto do reduto dos direitos fundamentais.

*? Neste sentido nos fala Beccaria (1998, p. 154) ao firmar a ideia de que “ndo é possivel reduzir a
turbulenta actividade dos homens a uma ordem geométrica sem irregularidade e confusdo”. E ao
mesmo tempo a beleza e maldicdo de vivermos em numa unidade dindmica onde a colisdo de
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Pensar o contrdrio € assumir uma ruptura civilizacional em que as sociedades, como as
conhecemos, passam a meras memorias. Sociedades perfeitas apenas existem no nosso
subconsciente ou na arte cinematografica e, até essas, acabam por definhar. A obrigacdo
do Estado é, com efeito, manter o crime, e tudo o que estd directa ou indirectamente
ligado a ele, em niveis equilibrados que permitam uma sa convivéncia em sociedade.

Mas, dividas ndao subsistem, que existe um virar de costas cada vez mais
acentuado entre o Estado e os cidaddos, sofregos de seguranga, a exigir a
implementa¢do de medidas que facam regredir um sentimento de insegurancga, cada vez
mais recrudescido, com tendéncia a cristalizar nos grandes centros urban0523, onde o
conceito de defensible space e a procura de bolhas de seguranca € mais patente. O
resultado deste fendmeno € incrivelmente fracturante, beneficiando aquilo a que
designamos de homogeneizacao fractal, que se define pela delimitacdo nitida de zonas
de integracdo e zona de exclusdo, estas ultimas, associadas a um processo de
ghettizacdo ou segregacdo de underclasses, que sdo colocadas a margem da teia social.
Sobre elas € colocado um rétulo de marginalidade e ociosidade que as matiza como
zonas quentes, inseguras e preferenciais a pratica criminosa e a fixacdo de individuos
predispostos a mesma.

Estas zonas passam a ser catalogadas como zonas de risco™’, verdadeiras
pustulas a serem lancetadas, muito gracas ao empolamento mediético que os OCS lhes
conferem, dando-lhes uma primazia sensacionalista que alimenta a repulsa e aversdao
junto da restante comunidade, gerando, em concomitincia, niveis elevados de
inseguranca. Alids, recai sobre os OCS uma grande fatia de responsabilidade no que

tange a forma distorcida e abomindvel com que se olha actualmente para o fenémeno

consciéncias é fatal, onde os vdrios “eul[s] socia[is]” (Neves, 1995, p. 168 e ss.) ou “seres imperfeitos”
(Dias, 2009, p. 688), pecas dum complexo poliedro, interagem, realizam e projetam as suas emogdes
livremente sobre o mundo.

2 Atenda-se por exemplo a um inquérito de vitimagdo levado a cabo pela APAV na zona da grande
Lisboa onde 56% das pessoas assinalaram sentirem-se inseguras durante o periodo nocturno (Seabra,
2005). Em contraponto, inquéritos de seguranca nacionais levados a cabo nos anos 1992, 1994 e 2000,
vieram apresentar um cendrio menos assustador com taxas de 26%, 19% e 27%, respectivamente
(Seabra, 2005).

4 Veja-se o exemplo da imprensa britanica que no ano 2000 utilizou o termo ‘risco’ 18.003 vezes, uma
escala gigantesca face ao valor de 2.037 registado no ano de 1994 (Furedi, 2003).

13



O sistema de geolocaliza¢cao GPS no processo penal portugués

criminal, ndo fossem eles veiculos especiais na transmissao e divulgag¢ao de informacao,
tendente a “formacdo de imagens mentais” (Esteves, 1991, p. 36). Cultiva-se desta
forma o medo, “transformando algumas situagdes potencialmente mais problemaéticas
em [verdadeiras] questdes de sobrevivéncia (Neves, 2005, p. 244). Este diapasao €,
amiude, perversamente utilizado pelo poder politico, que numa OJptica de
aproveitamento, ndo s6 acolhe, como que acentua esta dimensdo negativa, numa clara
tentativa de aproveitamento simpdatico da sua pulsdo medidtica”, tendo em vista a
perpetuagdo de uma certa hegemonia securitdria que lhe confere, com efeito, a
preferéncia eleitoral das massas. Destarte, é através desta manipulacdo, daquilo que
Rodrigues (2006, p. 28) apoda de “medo colectivo difuso” que, inviamente, se
promovem e perpetuam politicas securitdrias, conducentes a um endurecimento do
Direito Penal, onde o bloqueio dos direitos fundamentais tende a ser cada vez mais
inoperante.

Sinal disso € a titulo exemplificativo a proliferacdo de medidas de controlo
pandptico, onde ressalta o CCTV, que nos faz lembrar o modelo foucaltiano de controlo
social, de imposi¢ao dum Estado “condutor de condutas” (Hindess, 1996, p. 142) e
disciplinador da alma. Nao € tanto este, cremos nds, o sustentdculo tedrico a que
obedece a implementacdo deste tipo de sistemas, da promocdo de assimetrias de poder
com laivos de tecnocracia e submissio entre Estado e cidaddo, antes o direcionamento
preventivo e selectivo desta inovacao tecnoldgica sobre o espaco mais preocupante sob
o ponto de vista do crime e da inseguranca.

6

2 . . . ~ 2
O nédulo fixador €, inquestionavelmente, o da prevencdo™ e, consequentemente,

aumento do risco para o ofensor e ndo um afrontavel “reformismo individual” (Shearing

2> Recordem-se neste ambito as sabias palavras de Beccaria (1998, p. 125) asseverando que “a voz de
um fildsofo é demasiado débil perante os tumultos e gritos de todos aqueles que sdo guiados pelo cego
habito, mas os poucos sabios que estdo dispersos pela face da terra far-me-do eco no fundo do seu
coragdo”. Alerta-nos implicitamente para a facilidade com que podemos ceder as pressdes maioritarias
e aos purismos do momento em detrimento duma racionalidade, equilibrio e ponderagdo de espirito
que devem subjazer as decisdes em matéria de direitos humanos, pugnando claramente por uma linha
humanista ao invés de determinista ou eficientista.

*® E neste ambito a prevencdo pode assumir varios rostos ainda que todos tenham um denominador
comum, encurtar o filtro de oportunidades para o crime ocorrer.
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1. Em primeira linha a conhecida prevencdo situacional que tem que ver mais com a reordenagdo do
espaco de forma a que este se torne menos atractivo a pratica delitiva. Neste ambito a pedra de toque é
o0 ambiente como factor limitador do crime, um palco onde o Direito Penal ndo tem intervencdo.

2. Em segunda linha surgem as conhecidas medidas de policia que estdo integradas sobretudo no
panorama de segurancga interna, previstas sobretudo na LSl e alguma legislacdo extravagante (e.g.
Regime Juridico de Armas e MunigGes, vulgo Lei das Armas), mas com fortes raizes processuais penais,
havendo amiude uma mistura conceitual entre estas e as medidas cautelares e de policia previstas no
CPP. O controlo preventivo do crime é um imperativo constitucional fixado pelo n.2 3 do art. 272.2 e que
a policia prossegue através de acgdes de vigilancia, fiscalizagdo, controlos aleatérios, saturagao,
interdicdo em zonas consideradas hot spots ou potencialmente de risco — estabelecimentos, estagcdes e
gares, zonas comerciais, bairros degradados. Neste quadro sdo ndo raras vezes desenvolvidas medidas
para penais, que contendem igualmente com direitos fundamentais, como a identificacdo de individuos
suspeitos (art. 28, n.2 1 al. a) da LSI e art. 250.2 do CPP), revistas e buscas direccionadas para a
apreensdo de armas ou droga (art. 29.2 al a) da LSl e art. 174.2 do CPP) ou a apreensdo tempordrias de
bens/substancias perigosas (art. 29.2 al. b) da LSl), interdicdo de entrada em recintos ou transportes
publicos (art. 28.2 n.2 1 al. b), entre outras. Relembrar todavia que a intervengdo neste quadro ndo se
faz num plano de arbitrariedade ou pura discricionariedade, mantendo-se fortemente aplicavel o
principio de actuagdo vinculada que obriga a que todas estas ac¢des obedegcam igualmente a critérios de
legalidade, adequacao, exigibilidade e proporcionalidade dado que estamos no campo das restricdes de
direitos. Algumas destas ac¢Ges — autos de identificagdo de suspeitos, condugdes as esquadras para
revistas cautelares - sdo inclusivamente sindicadas pelo MP numa optica de controlo posterior de
legalidade. Lembrar neste ambito um tipo de operacgGes especiais de prevengdo criminal direccionadas
para as armas — vide art. 1.2 da Lei 5/2006, de 23/02, revista pela ultima vez pela Lei 50/2013, de 24/07
— em que se passa a ideia que o MP passa um cheque em branco para que se procedam a buscas e
revistas de forma discricionaria a revelia dos pressupostos legitimadores estabelecidos pelo CPP no seu
art. 174.2. Nao é assim, os requisitos ndo sdo em momento algum esbatidos pela especialidade da
ac¢do, mantendo-se a regra da suspeita fundada como requisito essencial.

3. Por fim, as acc¢Ges de prevencdo avangada ou, nas palavras do TCFa de 27-07-2005, citado por
Andrade (2009, p. 131), de “providéncia para a investigacdo” que é um género de pré-investiga¢gdo onde
se procede a colheita de informacdes e elementos indiciarios sobre uma suposta actividade criminal que
serdo a jusante, possivelmente, reaproveitados no processo de investigacdo. S3o cada vez mais
habituais estas ditas «investigacbes preliminares» (veja-se o exemplo das acg¢bes preventivas
desenvolvidas no ambito da Lei 36/94, de 29/09 epigrafado como «Medidas de combate a corrupgdo e a
criminalidade econdmico-financeira», com previsdo no seu art. 1.2), assentes numa dptica de vetting, de
despiste da verosimilhanca de determinada noticia criminal ou de confirmag&do de um certo perigo que é
depois, se confirmado, orientada para o processo penal tout court. Neste sentido fala Pereira (2008, p.
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& Stenning, 2000, p. 417) imposto por “um laboratorio de poder”, (Foucault, 1977, p.
204) orientado por critérios de perigosidade.

Nao € tanto a aplicacdo, excepcional e criteriosa, que nos cria pruridos e receios,
do ponto de vista dos direitos fundamentais e das liberdades individuais das pessoas que
ocupam 0s espagos, - ndo esquecendo o nivel suplantador de efeitos positivos nos casos
estudados em Portuga127—, mas antes, a crivel e preconizdvel vulgarizacdo do sistema,
multiplicando-se as intengdes e vozes a reclamar localmente a sua implementagdo,
denotando-se, invariavelmente, uma adesao das entidades locais, assente em questdes de
popularidade®® e ndo de necessidade efectiva.

O nosso receio € que, a semelhanga de Inglaterra, exemplo mais paradigmético do uso

abusivo desta medida®’, passemos a ser inundados por cidades big-brother™, onde todos

195) recenseando-as como “informagdes prospectivas instrumentais da investigagdo criminal”. Andrade
(2009, p. 132) mostra-se algo céptico quanto ao transporte e integragdo automatica destas informacgdes
a luz dos principios penal, algo desforrados, e também do quadro das proibi¢cGes (de valoracdo) de
prova. O mesmo autor (Andrade, 20093, p. 530) fala-nos numa certa “tendéncia para a homogeneizagdo
de categorias e de discurso e a fusdo de horizonte politico-criminal e axiolégico”, alertando para um
quadro perturbador perante a possibilidade desta tendéncia se alastrar ao campo dos servigos de
informacado.

%’ No nosso trabalho “O controlo pandptico do CCTV em zonas de risco” (Pereira, 2012), que visou aferir
do impacto desta medidas nos centros urbanos de Lisboa, Porto e Coimbra, foi possivel verificar uma
mudanga abissal no peso negativo que a inseguranca tinha e passou a ter com a implementac¢do dos
sistemas CCTV nas zonas de cobertura. Exceptuando-se Coimbra em que apenas 50% da amostra
revelou sentir-se mais segura com o CCTV, as restantes amostras foram quase undanimes em apontar
nesse sentido.

2 A competitividade estabelecida entre autarquias funciona igualmente como catapulta a adopgdo de
sistemas CCTV sem planeamento prévio, antes uma resposta radicada no factor popularidade, um
verdadeiro “simbolo do sucesso do municipio” (Sutton & Wilson, 2004, p. 316).

% A autora Ladeira (2006, p.360) firma bem esta ideia ao prescrever que “a nogdo de que o CCTV é uma
panaceia, é difundida por interesses politicos e sem base em andlises apropriadas” que, ndo raras vezes,
ao invés de benéficas, vém a traduzir-se altamente prejudiciais por compelirem outras medidas
alternativas, de forma indirecta, expatriando-as para o esquecimento, “em particular, medidas de
caracter social” (Wilson & Sutton, 2003, p.3). Mais um resquicio da prevaléncia do Estado-seguranca
sobre o Estado-social.

%% 56 a cidade de Londres possui mais de 500 sistemas CCTV instalados em &reas publicas (Norris,
McChahill & Wood, 2004). Retenha-se no entanto que foi gracas a este sistema que foi possivel
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0S NO0ssos passos passam a ser controlados sem espagco para manifestacdes de
privacidade, arrogando-se dum argumento, simplista e reduccionista, de que a
privacidade no dominio publico é a que menos proteccdo merece € que a mesma terd
necessariamente que ceder face a um bem «manifestamente superior»: a seguranga da

colectividade. Mas sobre isto falaremos mais a frente.

1.2. «Direito penal do inimigo»: um pequeno recuo para um grande
avanco?

Ja percebemos que a varidvel que mais contribui para esta mudanga de panorama
€ ditada pela palavra inseguranca. Este é, inquestionavelmente, o tronco comum
alicercado e alimentado por multiplas raizes de naturezas e ‘riscos’ distintos, sendo o
crime e o medo do crime, especialmente este tltimo, 0os que mais contribuem para a sua
virilidade. Pede-se entdo ao Direito Penal que seja a solu¢do para um problema que é
pluridimensional e que envolve uma série de varidveis que extravasam o seu campo de
accdo, como se fosse uma pamaceia31 que tudo resolve, por via da supressdo da liberdade
ou antes, apoiando-nos nas palavras de Valente (2005, p. 286), de um “securitarismo
desorientado”.

O Direito Penal € acima de tudo um direito que preserva e protege a liberdade e
que se regula por principios democréaticos fundamentais onde a persegui¢do tiranica e a
prevencdo pelo terror ou pela ameaca ndo tém lugar, um direito para o cidadio,

relembramos’>. Ao Direito Penal deverd caber, como Hassemer (2004, p. 22) refere, um

desvendar o crime hediondo ocorrido no metro de Londres. A eficacia da ferramenta é inquestionavel, o
que é preciso é limita-la dentro de critérios de necessidade, adequagao e proporcionalidade.
31 Atente-se as palavras de Palma (2004, p. 53) que alerta para o facto de olharmos para o Processo

|ll

Penal “como puro instrumento de combate a criminalidade [ao invés] de aprender a analisar os modos

sociais de controlar os problemas da criminalidade, com os meios de um estudo interdisciplinar e

III

através de uma politica social global”. A intervengdo devera ser sincrética ndo devendo haver uma
preponderancia ou exclusividade do Direito Penal num problema com dimens&es onde aquele, sozinho,
ndo consegue chegar.

%2 Recordemos as palavras de alerta de Beccaria (1998, p. 155) ao referir que “os homens escravos sdo
mais voluptuosos, mais libertinos, mais cruéis do que os homens livres”, opondo-se com efeito a via da

tirania, tecnocracia e submissao.
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plano de intervencao excepcional, de subsidiariedade ou de “ultima ratio” quando
outros se manifestem insuficientes e incapazes de resolver o problema. Nao se pode
pedir ao direito penal que aja sobre questdes de solidariedade e regulacdo social, de
restruturacdo e renovagdo do territério tendo por base coroldrios de prevengdo
situacional, de intervencdo comunitdria renovadora e refor¢cadora de referentes de
normalidade e normatividade social, entre outros>>. Estender o chapéu-de-chuva do
Direito Penal seria desde logo uma afronta a teoria do bem jurfdico3 * ¢ aos principios da
subsidiariedade e fragmentariedade. Recordado Roxin (cit. in Dias, 2006, p. 199; Palma,
1996) “o direito penal s6 protege uma parte dos bens juridicos (principio da
subsidiariedade) e que essa protecdo por vezes ndo € global ou geral mas apenas se
justifica a sua intervencdo perante formas de ataque concretas (principio da
fragmentariedade)”. De outra forma arriscar-nos-emos a perverter o seu nucleo
fundamental, dando crédito aqueles, mais incautos, que prescrevem “a utilizacdo da
arma penal como instrumento modelador de comportamentos social, moral e
religiosamente considerados desviantes” (Matta, 2005, p. 25), arriscando-nos a uma
degeneracao completa dos seus fundamentos teleoldgicos e jurl’dico—constitucionais3 .,
Mas isto ndo significa que devamos abrir os olhos para aquilo que sd@o novas

dimensdes>®

e novas constelacdes de direitos, fruto desta propagacdo e expansao
tecnoldgica, sobretudo na drea dos sistemas de telecomunicacdo e informagdo. Abriram-

se, portanto, as fronteiras a dreas do desconhecido, cujos riscos nos forcam a repensar o

33 ~ . . .. . )
N3o queremos com isto dizer que o Direito Penal, in fine o Processo Penal como sua face

instrumental, ndo tenha um importante papel na conten¢do do alarme social, tem-no sim
desempenhando aquilo que Palma (2004, p. 42) refere como “papel positivo de estabilizacdo das
reacgdes sociais ao crime (...) estabelecendo uma via positiva para a catarse e a futura reinser¢do social”
do arguido. O Direito Penal é com efeito um referente de auto-regulacdo social, um dos mais
importantes sem duvida atente as dimensdes preventivas que subjazem a aplicacdo das penas, mas que
reparte com outros a dura tarefa de tentar manter o equilibrio homeostatico da sociedade. Neste
sentido, recordando as palavras de Welzel (1969, p. 6), ao Direito Penal cabe acima de tudo “fortalecer
0 juizo ético e a consciéncia juridica dos cidadaos”.

** Neste sentido, de forma muito desenvolvida, Schiinemann (2005).

* A autora Palma (2011, p. 72) apoiada nas visGes filoséficas de Hegel e Kant aponta-nos o Direito como
“um minimo instrumental de um maximo cultural — a realizagdo de cada um como pessoa na plenitude
das condicBes do seu tempo histdrico”.

%® Andrade (2009, p. 113) refere-se a elas como “novas dimensdes da personalidade”.
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mundo dos direitos, um upgrade, utilizando uma codificacao prépria da informatica, ou,
nas palavras de Andrade (2009, p. 149) “desvelar e dar nome a dimensdes até entdo
veladas e inonimadas de direitos ja consagrados e estabilizados”.

Imagine-se, por exemplo, o direito a privacidade ou a autodeterminagdo
informacional a luz destas gigantescas modificacdes. Imagine-se a facilidade com que,
actualmente, se acede a dados pessoais, da mais variadissima natureza, face a um
dimensionamento atroz da nossa exposicdo publica, deixando rasto nas camaras do
centro comercial, no multibanco do nosso cabeleireiro, num grupo de conversa¢do no
qual fomos adicionados através de um amigo/conhecido do Facebook e sobre o qual
esquecemos de restringir a informacdo relativa a nossa localiza¢do, no hospital onde
fomos a uma consulta e foram registados informacdes sobre o nosso quadro clinico, ou
numa esquadra da policia onde fomos fazer uma denuncia, enfim, num sem nimero de
novas dimensdes da realidade que eram, até a data, completamente desconhecidas. A
informacao pessoal deixou de estar compactada, para hoje se estender difusamente pelos
mais diversos espectros da sociedade. Seguindo este alinhamento, veio também a fazer
sentido, e € essa a tendéncia a que temos assistido, a proliferacdo de bens juridicos
colectivos ou supra individuais em dreas como o ambiente, a informdtica ou o mercado
de capitais onde a “referéncia antropocéntrica [propria e distintiva dos bens juridicos
individuais passou a ser] mediata por o interesse em causa dizer respeito a interesses
difusos da colectividade” (Conceigao, 2009, p. 244), e.g. o crime de branqueamento de
capitais37, a sabotagem informatica ou a poluigdo.

Hassemer (2004) fala-nos também, a par das anteriores, dum alastramento de

crimes de perigo abstracto no Direito Penal moderno, centradas pois no conceito

* Neste ambito destacar a aprovagao recente da lei que prevé a criminalizagdo do enriquecimento
injustificado e que levanta duvidas de fundo quanto a sua constitucionalidade, destacando-se uma
aparente inversdo do dnus da prova que no processo penal é inadmissivel como sabemos, cabendo ele,
em exclusivo, ao Estado. Talvez um regime sancionatério contraordenacional, no quadro fiscal, fosse o
melhor caminho a enveredar, solugdo que foi alids inculcada pelas bancadas parlamentares do PS, BE e
PCP. Ademais, é também alvo de reparo a falta de densificagdo do bem juridico que é justificada, de
sobremaneira, pelo seu caracter difuso, ndo sendo, a primeira vista, apreensiveis pelos destinatarios da
norma penal. Mas, atente ao que referimos sobre este assunto, ndo nos parece que possa constituir-se
como um dbice desde que mantenha uma referéncia antropocéntrica mediata. Vide noticia publicada no

JN: http://www.jn.pt/Paginalnicial/Nacional/Interior.aspx?content id=4596136&page=-1.
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paradigmadtico de perigo, ampliando-se o seu raio de intervencdo a accdes que,
abstractamente, podem perigar certos bens juridicos, como € o caso da burla para a
obtencdo de subvencdes. Estes tipos incriminadores sdo, normalmente, mais ficeis de
demonstrar, por terem construgdes tipicas mais enxutas, ndo havendo muito a provar,
para além da demonstragdo da accdo algo que ja ndo acontece, por exemplo, para o
crime de burla, sendo este um exemplo tipico de um crime de resultado com uma
dimensao corpdrea, subjectiva e objectiva, bem mais intrincada.

Enfrentamos neste “mundo em permanente ebulicao” (Loureiro, p. 288) um
conjunto global de novos desafios e novos riscos, alguns deles ainda pouco
determindveis e compreendidos na sua extensdo, mas que nos t€ém levado a uma certa
deriva e afunilamento securitario, resultado do encrostamento de um clima de
inseguranca assente sobretudo no medo de sermos afrontados na nossa esfera
individual.

Este medo latente é aquele que tem sugerido e reivindicado uma revolucdo
coperniciana no direito penal (Dias, 2000), uma mudanga do seu paradigma, querendo-
0, numa Optica eficientista, habilitado e reforcado para digladiar-se, de igual para igual,
com um crime globalmente mais complexo, mais organizado, mais técnico e mais lesivo
dos nossos direitos fundamentais, abdicando para isso, se preciso for, de parte das
liberdades individuais. Esta ideia chega a constituir-se como um contra senso, algo
verdadeiramente paradoxal, face a uma historicidade recente onde a liberdade foi
estandarte a fundacdo dos idedrios democraticos, tal qual os conhecemos
hodiernamente.

O medo nunca foi bom conselheiro por induzir uma “ansia de esmagamento”
(Alves, 2008, p. 228), para o absolutismo, para as antipodas e nunca para uma resolucao
equilibrada e harmoniosa. Querer um Direito Penal que limite a0 médximo a nossa
esséncia ontologica € privar “o homem do uso dos seus sentidos” (Beccaria, 1998, p.
154), € indcuiza-lo, esvaziar-lne a alma, enfim, coisifica-lo. Numa sociedade
humanizada e humanizante “o homem ¢é de facto a medida e a razdo de ser das coisas, o
que nunca pode ser esquecido, mesmo quando a tensdo ameaca a razao” (Alves, 2008,

p. 229)%. Abdicar da confirmagdo axioldgica onto-antropolégica que constitui o

*® A cedéncia ao medo e aos tumultos é na voz de Beccaria (1998, p. 154) “a quimera dos homens de
espirito limitado, quando tém o poder nas maos”. Este medo conduz-nos a um estado vegetativo em
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esqueleto da nossa Constitui¢do, e na qual repousa toda a matéria penal, é promover um
Direito Penal do inimigo onde o Homem deixa de ser “Homem-pessoa” (Rodrigues,
2006, p. 47) ou o Homem-cidadao e passa a ser Homem-objecto ou nio-pessoa.

A utilizacdo deste conceito € quase um cliché no mundo da discussdo juridica e
pode ser assumido quase como uma reencarnacdo dos idedrios totalitirios onde os
opositores ao regime, neste caso, aqueles que se comportam de “forma hostil ao
Direito” (Dias, 2009, p. 690), sdo expurgados e excluidos, tratados como verdadeiros
inimigos. O Direito Penal serd, pois, a ponta da lanca no combate a estes inimigos, com
poderes refor¢cados, onde a letalidade € palavra de ordem.

O pai deste conceito € o famigerado Giinter Jakobs (2003) e o mesmo assenta
numa ideia primacial “de que quem se coloca fora do direito ndo oferecendo a
«seguranga cognitiva suficiente» de um comportamento como pessoa, ndo acede ao
direito de ser tratado como pessoa” (Lucio, 2009, p. 144) e trata-lo como tal seria
colocar a seguranca dos demais (das pessoas) em causa, firmando, ademais, a
irrecuperabilidade deste em motivar-se pelas normas, pelo que, serd inevitavel a sua
exclusdo da malha social. Estes indigentes nem a catalogacdo de perigosos merecem,
sempre manteriam um minimo de dignidade que o préprio Jakobs ndo lhes atribui. O
autor, inclusivamente, esteia a sua teoria ancorando-se em referéncias do Direito como
Rousseau, Fitche, Hobbes e Kant (Jakobs, 2003, p. 27 e ss.) que faziam a distin¢do entre
pessoa e inimigo, este ultimo o delinquente.

Relembre-se, todavia, as palavras de Kant (1960, p. 76) ao mencionar que “ ter
uma dignidade significa ter um valor em si mesmo, estar acima de todo o prego, ndo ser
susceptivel de troca ou transac¢do”, pelo que, € de induzir que o referido autor considera
a dignidade humana, ja na sua época, um valor que ndo tem preco € que, em momento
algum, podera ser arrancada do sujeito.

Esta visdo apocaliptica que apregoa uma espécie de “pacto com o diabo” (Silva,
2005, p. 397), tem subjacente a ela uma ideia de purificacdo dos «pecaminosos»,
possibilitando a esta uma via aberta onde o direito é como que arredado do processo,

tornando-se este um verdadeiro “procedimento de guerra (...) [onde] o inimigo ndo €

que deixamos de ser capazes de promover a nossa auto-protecgao passando essa tarefa para o Estado,
que se ird alimentar capitalmente do medo destas almas perdidas e dependentes para prosseguir um via
despotista. Esta é a ideia de Montesquieu, o despotismo alimenta-se do medo, ele é a sua centelha.
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um sujeito de direito™, mas sim, um objecto de coac¢do® (Conceicio, 2009, p. 259)
sem “expectativas contrafacticas” (Dias, 2009, p. 689) de direito e de personalidade.

Alteram-se os conceitos e onde estava a culpa passa a estar o perigo enquanto
que a pena € substituida pela prevencdo desse perigo, e como € que ela € prosseguida,
através da neutralizacdo do inimigo. Jakobs ndo integra nesse universo todo o tipo de
individuos que violam bens juridicos penais, apenas aqueles que sdo, na sua maioria,
mais relevantes, sendo que a sua violacdo acarreta e impele, segundo uma equagdo
muito simplista, um comportamento que se intui cronicamente contrario ao Direito.
Simplista é também o argumentério, como seria de esperar, para a aplicacdo daquilo que
o autor denomina de “Direito de excepgao” (Dias, 2009, p. 691) aos tais inimigos e,
bem assim, o porqué de determinados crimes para além daqueles que expectavelmente
serviriam como carta de alforria para um tratamento contrario a ordem juridico-
constitucional. E pois, severamente, criticado pela sua 16gica, algo retérica, de
inevitabilidade que, a0 mesmo tempo, exaure a légica sistémico-funcionalista que
subjaz a Constituic;ﬁo41 e, mais palpavelmente, ao processo penal induzindo aquilo a que
Dias (2009, p. 693) apoda de “uma espécie larvar de positivismo ideologico”, havendo
nesta mundividéncia homens de primeira e outros que nem de segunda sao.

A légica distorcida que norteia a arregimentacdo deste direito de excepgao,
hermeticamente contido segundo Jakobs, sem risco de contaminagdo a restante ordem
juridica, assenta numa espécie de estado de necessidade preventivo ou securitario (Dias,
2009) que visa neutralizar fontes de perigo ou “personificagdes de perigo” (Conceigao,
2009, p. 259), mesmo que esse perigo nao se verifique concretizado, sendo mais um
perigo etéreo justificante de uma intervencdo de ndo direito onde o esteio dos direitos de

defesa é completamente dilacerado. Nao s6 o 6nus da prova € invertido, como passa

* canotilho (1983, p. 509) classifica-o como “um integrismo autoritario”.
a0 Hayek (1983, p. 17) fala-nos exactamente da atribuicdo desta prerrogativa ao Estado com o fim de
“proteger as esferas privadas conhecidas contra a interferéncia de outras pessoas e, também, se forem
delimitadas essas esferas privadas, ndo por designacdo especifica, mas pela criagdo de condi¢des nas
quais o individuo pode determinar sua prépria esfera”. A coercdo podera assim ser maléfica se anular o
“individuo enquanto ser que pensa e avalia, fazendo dele um mero instrumento dos fins de outrem”.
o Flagrante e insustentdvel seria a violagdo de um dos principios mais sagrados que a nossa Constituicdo
e uma série de outros tratados internacionais consagram, o principio da Igualdade, neste caso a
“igualdade perante todos os actos do poder publico” (Canotilho, 1983, p. 297).
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taxativamente a ser inexistente, e com ele, em catadupa, todos os direitos imanentes que
a Constitui¢do, explicita ou implicitamente, prevé — infer alia, direito ao siléncio, direito
a ndo auto-incriminagao coercitiva, direito a causidico. Este seria um direito hoc sensu,
que na impressao do seu criador, coabitaria harmoniosamente com o restante quadro
juridico, tal qual o conhecemos.

Ora, depois do desenho feito, esperariamos que ndo fosse mais do que um
rascunho mal conseguido com destino tracado e completamente inaplicdvel na nossa
mundividéncia actual. No entanto, pasme-se quando a dita ilha existe e muitas outras
poderdo seguir-lhe o infeliz exemplo. Referimo-nos a famigerada ilha de Guantdnamo
onde estdo aprisionados «inimigos» maioritariamente com ligacdes a células terroristas
e que foram detidos e encarcerados pelas chamadas military commissions™ nos termos
do Military Order n.° 1 de 13 de Novembro de 2001 em condi¢des muito dubias quanto
as garantias e fundamentos juridico-processuais que estiveram subjacentes a decisdo.
Este dltimo articulado, juntamente com o USA Patriotic Act de 24 de Outubro de 2001,
criados logo apds o ataque terrorista as torres gémeas de 11 de Setembro de 2001,
constituem-se como dois documentos fiéis na sua génese ao idedrio de Jakobs, ainda
que branqueado por certos recortes de humanismo e respeito pela dignidade das
«pessoas». Veja-se por exemplo as al. b) e d) da sec¢do 3 - «Detention Autority of the
Secretary of Defense» - que prevé um tratamento humano e o respeito pela liberdade e
culto religioso43. Pese embora estes sintomatismos de um ideédrio democratizado sejam
inquestiondveis, € de convir que duvidas e cepticismo haverd quando o processo de

decisao € todo ele gerido pelo executivo, desprovido de jurisdicionalidade, na pessoa do

** Relembra-nos os velhos tempos de vigéncia dos Tribunais Militares em Portugal que foram extintos
com a revisdo constitucional de 2003 passando apenas a poder constituir-se, excepcionalmente, em
«situacdes de guerra» nos termos da Lei 100/2003, de 15 de Novembro. Continuam a ser encabegados
por altas chefias militares, desenroupados de veste judicial, e competentes para julgar crimes de guerra
ou de natureza militar — vide antigo Cédigo de Justica Militar, Dec-Lei 141/77, de 9 de Abril.

* N3o obstante a previsdo encaramos o seu fiel respeito com algum cepticismo pela reserva de
confidencialidade e secretismo que obnubila um real conhecimento sobre o tipo de tratamento que
estes presos tém naquela ilha. Sem prejuizo da avaliagdo subjectiva que possamos fazer veja-se por
exemplo o seguinte testemunho, publicado no Didrio de Noticias, sobre um cidaddo com liga¢des a Al-
Qaeda que esteve preso em Guantanamo e que tera sido torturado e obrigado a comer no periodo do

Ramad3o: http://www.dn.pt/inicio/portugal/interior.aspx?content id=45987118&page=-1.
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Secretario de Estado da Defesa, um claro cendrio de excep¢ao que afronta e posterga o
principio de separagdo e interdependéncia de poderes. Mais a mais, nos termos do USA

. A4 A . 4 e . : 46 4
Patriotic Act™, as agéncias federais 3, com poderes policiais ou de intelligence™, é-lhes

* A titulo de curiosidade a propria designagao do diploma encerra em si um ideia de defesa contra actos
que colocam em causa a patria americana, a sua sobrevivéncia.

* Trazer o exemplo também da experiéncia alem3 que em 25 de Dezembro de 2008 criou a Lei de
Defesa contra os perigos do terrorismo internacional, atribuindo uma série de prerrogativas e
instrumentos operacionais a Policia Judiciaria Federal para a “defesa contra os perigos do terrorismo
internacional e de prevencgdo de crimes graves (...) [entre eles] meios de vigilancia das telecomunicagdes
(...) [e] intervengdo encoberta em sistemas informaticos (a chamada busca on-line)” (Roggal, 2010, p.
120).

A atribuicdo de poderes puros de investigacdo criminal a servigos de inteligéncia é ainda hoje um
nédulo de extrema controvérsia, sobretudo em Portugal onde tem existido uma declarada oposigao e
consequente bloqueio a partilha deste tipo de poderes a entidades marginais ao processo penal.
Relembre-se um celeuma recente que envolveu o ex vice-director do Servico de InformacgGes
Estratégicas de Defesa acusado de ter escutado ilegalmente um jornalista do Publico e escuda-se numa
pratica que, embora contra legem, consta no manual das «secretas» - vide

http://www.ionline.pt/266945. Sobre este assunto veja-se por exemplo Lopes (2005) que a semelhanga

de Pereira (2008) defende a concessdo de poderes tipicos do processo penal aos servico de
informagdes, sem extravasarem porém a barreira da intervengao jurisdicional, alvitrando para isso a
criagdo de uma comissdo de juizes da qual dependeria a autorizacdo para a ingeréncias nas
telecomunicagbes, missdes encobertas onde se integram acg¢des de espionagem e contra-espionagem e
eventual parecer sobre o levantamento do segredo de Estado. A missdo dos servigos de informagao,
embora distinta da investiga¢cdo criminal, ndo Ihe é assim tdo distante, alids, muitas das suas acg¢Ges,
sendo todas, visam a prevencdo de ac¢des que prefiguram crimes, normalmente violentos, muitos
danosos e atentatdrios da nossa soberania. Talvez se deva repensar mesmo esta questdo sob pena de
teorificarmos os servigos de informagdes reduzindo os seus agentes de informagdes a meros analistas
de fontes abertas. A missdo destes servigos é inquestionavelmente vital sendo que para isso é preciso
dota-los de instrumentos que permitam prosseguir a sua missdo com proficiéncia, bastando para isso a
criacdo de um regime que regule e delimite de forma esclarecedora as suas acgdes, respeitando, claro
esta, o principio da reserva de lei depois da sua conformacgao jus-constitucional. Ademais, recentemente
o governo manifestou a intencdo de franquear o acesso do SIRP e seus agentes a bases de dados fiscais,
bancarias e de telecomunicagGes, estas ultimas com acesso restrito a metadados (dados da
comunicagdo — dados de trafego e localizagdo celular nos termos legais actualmente em vigor), sem
acesso ao conteludo portanto, ficando de criar uma comissdo de sindicancia prévia constituida por
magistrados judiciais. Vide noticia do JN de 04-06-2015
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atribuido um cheque em branco para a utilizacdo de todo o tipo de ferramentas que
possam auxiliar na monitorizacdo e investigacdo de células terroristas, desde
instrumentos cldssicos como as escutas telefénicas, ac¢des infiltradas e as buscas,
utilizando tecnologia avancada, o uso de reconhecimento facial aliado a uma cobertura
massiva do CCTV, o uso de satélites e de aparelhos de ultra percep¢ao, microfones
direcionais, spywares”’, clonagem de aparelhos de telecomunicagdes, medidores de
massa e densidade, andlise genética, entre outros, alguns deles, decerto mantidos no
oculto da confidencialidade. Mais do que o apetrechamento massivo destes organismos
0 que salta a vista € a inexisténcia parcial ou quase total de sindicancia jurisdicional,
sendo a maioria destas ac¢Oes desenvolvidas a revelia de quem as devia, legalmente,
apreciar, decidir e supervisionar, ficando apenas sujeitas ao controlo do poder
governamental, do executivo.

Nao € possivel, nem compagindvel, um direito ecléctico, desta natureza, que
prevé normas ordindrias e normas de emergéncia, estas ultimas com uma ldégica
securitdria®® que esvazia, para além do admissivel, o reduto de direitos fundamentais
que a pessoa, enquanto cidada, tem direito. Lembrem-se as palavras de Roxin (2001, p.
469) que afirma nao ser possivel “aprender a viver em liberdade respeitando a lei

através da supressdo da liberdade”.

http://www.jn.pt/Paginalnicial/Justica/Interior.aspx?content id=4607217&page=1. Sobre esta questio

Roxin (2009) que fala do aproveitamento dado as informagdes coligidas pelos servigos de informagdo no
processo penal.

* Entendidos como agentes infiltrados do mundo digital.

*® E n3o se diga que o argumento aventado por Rousseau (cit. in Dias, 2009, p. 697), com a devida
adaptagdo aos tempos de hoje, que “em caso de ameaca a subsisténcia da comunidade, cada cidaddo
tem o dever de sacrificar, cedendo, se necessario a propria vida, como contrapartida da protec¢do aos
direitos e liberdades que dela recebe”. Os cidaddos ndo tém que abdicar daquilo que é seu por
nascenga, sendo a compressao da sua liberdade justificada face a necessidade de a compatibilizar com
as liberdades dos demais e também, de forma proporcional, quando questdes de persegui¢cdo penal e
outras prevalecam, sem contudo afrontar o nucleo essencial dos seus direitos. Neste sentido

“«

parafraseamos Silva (2005, p. 400) ao referir firmemente que “ os direitos fundamentais, direitos
humanos ou direitos naturais, sdo direitos morais, exigéncias éticas e direitos que os seres humanos tém
pelo facto de serem humanos e, portanto, com um direito igual ao ser reconhecimento, protecgdo e
garantia por parte do poder politico e do Direito”.
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Por muito hediondos que os crimes possam ser, € independentemente do grau de
perigo que colima o individuo, este terd que ser sempre tratado como pessoa € nunca
como objecto, sendo que a légica do Direito, maxime Direito Penal latu sensu, nunca se
subordinard a 16gicas de eficicia e neutralidade, a 16gica serd sempre a da liberdade e da
dignidade, s6 assim se atingir a verdadeira Justica®.

Independentemente da necessidade de afinamento, aperfeicoamento e inclusao
de meios de perseguicdo penal, eles terdo sempre que obedecer a critérios axioldgicos
juridico-constitucionais e juridico-processuais, pelo que este alinhamento adversarial,
que a corrente securitdria inculca, terd que ser substituida por um alinhamento de
proporcionalidade e subsidiariedade.

Seguimos o mesmo referente quando toca a criacdo de novos tipos penais sem
que seja cogitada uma varidvel essencial ao elemento constituido, referimo-nos ao
critério do dano social, esse sim o critério legitimador da proteccdo penal de
determinados bens juridicos™. O dano deve ser concretizdvel e nunca etéreo, merecedor
de tutela por contender com bens sociais imprescindiveis a vivéncia em comunidade’.

Nao pode o Direito Penal ser utilizado, nas palavras de Cusson (2002, p. 98),
como “um instrumento de dominagdo”, ele desempenha acima de tudo uma fungdo
reguladora e disciplinadora dos comportamentos humanos almejando, ad finem, que os

cidaddos se revejam e motivem pelas normas. Este ndo serd pois o caminho a trilhar.

* A liberdade é condi¢do essencial num Estado democratico-constitucional que se reclama de uma
legitimidade material e processual para agir. Os actos estaduais ndo podem assim assentar nem “em
legitimidades transcendentais ou ontoldgicas nem com um qualquer processo arbitrario ou ditatorial de
decisdo” (Canotilho, 1983, p. 31). A legitimidade do Direito Penal, sendo inquestionavelmente o filho
vardo do Direito Constitucional, deve procurar na liberdade, na dignidade e na transparéncia dos
principios a razdo de e forma de procurar a verdadeira Justica.

>0 Veja-se Andrade (1991, p. 48) que se refere a danosidade social como “um elemento constitutivo do
conceito material de crime”. O autor alemdo Eser (1998, p. 33) frisa bem a necessidade de aliarmos a
axiologia juridico-constitucional “uma definicdo pré-juridica de lesividade social através da qual se
haveriam de determinar os critérios materiais decisivos” dos crimes.

>1 0 autor Dias (2009, p. 694) ao debrugar-se sobre esta questao fala-nos duma “actual proliferagdo de
crimes de risco desvinculados de qualquer légica de ofensividade e previsibilidade”. Um mau augurio
daquilo que podera ainda advir caso este alinhamento ganhe lastro.
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1.3.  As revisoes penais: dos movimentos ciclicos as indefinicoes

Iniciaremos agora com uma frase de Dias (2003, p. 1124) onde o autor refere
que se torna “indispensavel pois, neste tempo poés-moderno, uma nova €ética, uma nova
racionalidade, uma nova politica”. Tudo isto ¢ verdade mas andamos nisto ha mais de
20 anos e as reformas sdo ciclicas e, curiosa e estranhamente, com “enxertos de
oportunidade” (Sousa, 2006, p. 266) sobre uma aparente «manta de relhados» onde a
estabilidade pretendida tarda a aparecer. E verdade que a volatilidade e dindmica
incrivel com que a realidade se transfigura, evoluindo e regredindo em todas as
direcgdes, deixando nas maos do legislador uma verdadeira “tarefa de Sisifo [no sentido
de] simplificar, agilizar, [adaptar] e humanizar o processo € a0 mesmo tempo garantir o
respeito pela lei penal” (Cunha, 2009, p. 380).

Mas isso ndo significa que ndo possamos conferir alicerces a estrutura penal
deixando, apenas, o telhado sujeito as periddicas renovacgdes e ajustes que tém que
suceder por forca da motricidade dos tempos. Para isso, € preciso que O processo
legislativo seja feito com a mestria e justeza devidas, suportada por uma parametrizagao
constitucional, conquanto de outro modo continuaremos a viver “sem tecto, em ruinas”
(Andrade, 2009, p. 25).

O Direito Penal, a semelhanga dos outros ramos do direito, deve assumir uma
componente multidisciplinar abrindo as portas ao conhecimento que outras dreas do
conhecimento que estuda, entre outras, a tecnicidade tecnoldgica, a evolucdo social e
politica e a intertextualidade da linguagem e comportamento humano, pois, € nesta
defini¢@o simbidtica de pontes de contacto “entre o Direito e as outras compreensdes da
realidade que se alarga a propria visdo juridica do mundo, como uma meio de produzir a
partir da multiplicidade de sentidos da realidade, sentidos de justicas mais abrangentes”

(Palma, 2006, p.7)*%.

> Neste sentido a autora Vidal (1997, p. 34) condena a intervengdo dos Tribunais “sem articulagao
interinstitucional e interdisciplinar (...) [ndo sendo estes a panaceia que vai resolver por si s todos os
problemas”. De facto o Direito ndo pode substituir-se a outras dreas tematicas de corre¢do social
devendo apenas intervir quando aja efetiva, real e vital necessidade de intervir face aos perigos que dai
defluem para a liberdade da pessoa sob pena de estender os seus designios a dominios encabecados
sistemicamente noutros instrumentos de controlo social.
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Como afirma de forma certeira Andrade (2005, p. 216), referindo-se ao processo
penal, “todos dizem que ¢ preciso alterar, mas ninguém diz, com rigor, ou seguranca,
em que sentido™, esquecendo-se juizos de prognose e estimativas assentes numa
cuidadosa sinalizacdo de lacunas e contradicdes a superar’ e, bem assim, da
necessidade de fazer adendas ao corpo legislativo. Mas para isso € preciso que o
legislador esteja atento, sobretudo, ao contributo que advém do laborioso trabalho da
doutrina e, sobretudo, da jurisprudéncia5 > que nos vai sugerindo heuristicas orientadoras

56
dos processos de reforma™.

>> 0 mesmo autor (Andrade, 2005, p. 216) criticando as revisGes ciclicas que sdo feitas ao cédigo, faz
uma anotac¢do pessoal: “tenho medo de boas leis se tiver maus aplicadores e intérpretes [devendo]
moderar um pouco os impulsos reformadores. E que enquanto nos viramos para a lei, encontramos o
mal na lei e justificamos a nossa falta de estudo, de trabalho bem como as omissGes do poder politico —
gue muitas vezes terd a responsabilidade de ndo dar os meios indispensaveis para que a aplicagdo da
justica se faga — ha sempre solugdo que é mudar a lei, e andamos nisto”. Ndao devemos assumir o erro,
imperfeicdo ou omissdo precocemente e muito menos partir para uma reforma se nao estivermos
perfeitamente esclarecidos dos ajustes ou complementos que tém que ser feitos. As vezes é preferivel
deixa-las amadurecer para, limpidamente, tirar ilagdes. Lembrem-se as palavras de Beccaria (1998, p.
33) citando Bacon, “nas coisas mais dificeis, sejam elas quais forem, ndo deve esperar-se que alguém
semeie e logo colha, mas é necessaria uma preparacdo de forma a que elas amaduregcam gradualmente.
>* Sousa (2006, p. 266) ilustra qual deve ser a preocupacdo do legislador aquando do processo de
revisdo legislativo. Parafraseando o autor, as revisdes legislativas devem ocupar-se com “o
preenchimento de conceitos indeterminados, procurando aquele sentido mais ajustado a finalidade da
lei, [sendo estas] manifestacdes de legalidade, com permissdo constitucional, e ndo enxertos de
oportunidade exteriores ou extravagantes perante a legalidade”. Mais uma vez vemos reforgada a
Constituicdo como a batuta da orquestra, ou seja, a forga legitimadora da lei ordinaria.

>> Andrade (2006, p. 286) diz-nos de forma majestética que a exigéncia que motiva todo um processo
legislativo, sobretudo num processo de tdo elevada envergadura, devera concitar “a seu favor o aplauso
praticamente unanime da jurisprudéncia e da doutrina, incluida a doutrina jus-constitucionalista”

*® Como ensina Teixeira (2006, p. 15) uma reforma legislativa deve contemplar seis fases distintas, que
passamos sumariamente a descrever: 1. Cautela no impulso de revisdes legislativas sistematicas; 2.
Analises sistémicas ao nivel dos indicadores umbilicalmente ligados com a tematica a rever; 3. Proceder-
se a uma revisdo correcta, cirlrgica, minuciosa e integrada do sistema; 4. Aposta no controlo selectivo
da litigiosidade; 5. Seleccdo de procedimentos que simplifiquem (ndo imbricando em termos de

legalidade) o processo; e, 6. Operacionalizar os fluxos informacionais entre as células/nédulos
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Mas as reformas nio podem ser espoletadas por razdes populistas®’, clamor

publico, pressdao medidtica ou l6gicas securitdrias®

, € muitos menos, pelo acolhimento
acritico de «ovos de colombo» que, amitde, se traduzem em verdadeiros ovos podres
condenados a definhar. “Ha tempos, hd modas, ha climas, e hda mudanga de valores.
Sabemos isso. Mas as paredes das Casas do Saber, como as das Casas da Justi¢a, ndao
deveriam ser chocadas pelo excessivo fanerismo dos passantes nem despindo-se de
simbolos, nada lhes sugerindo” (Cunha, 2009, p. 380). Nao devemos ceder as tentagdes
do «diabo» e procurar uma “eficiéncia funcionalmente orientada” (Dias, 2009, p. 809)
integrando novos meios € novas formas para “investigar, prevenir € perseguir a
diversificadissima e tecnologicamente imaginativa nova vaga de criminalidade”
(Loureiro, 2009, p. 276), fazendo-os passar pelo crivo apertado dos principios
constitucionais — proporcionalidade, legalidade, subsidiariedade, determinabilidade,
reserva - de forma a evitar uma compressdao desmesurada das margens de exercicio de

direitos e liberdades das pessoas5 .

judicidrios. O objectivo central de qualquer reforma tematica, e no caso concreto no regime processual
penal, prende-se com uma ldgica de eficacia.

>7 Jadice (2010, p. 324) fala-nos duma tendéncia “dos politicos em agradar a populaga com a «political
correctness» de cada época e da atmosfera hedonista dominante no Mundo moderno”.

>® Nesta linha Teixeira (2006, p. 10) refere que “a aceleragdo histdrica e as expectativas da sociedade
ndo se compadecem com o longo prazo, o médio prazo, nem sequer o curto prazo”, o que a mesma
pretende sdo respostas breves e resolutas aos seus problemas, nomeadamente os imediatos. E neste
sentido que surge a veaxata questdo de como atingir um equilibrio entre duas légicas aparentemente
antagonistas, a securitaria e a garantista. O préprio Figueiredo Dias (2009, p. 809) define-a como
truistica a afirmacdo relativa a “necessidade de equilibrio da tensdo entre a exigéncia, por uma parte, de
manutenc¢do do processo penal como um sistema de sélida garantia dos direitos fundamentais do
cidaddo; e, por outra parte, de abertura ao tratamento eficiente de forma expansivas, massificadas,
altamente organizadas e definitivamente internacionalizadas de criminalidade gravissima”.

> Neste sentido vai também Roxin (2009) que pontifica uma corrente com tendéncia para a
desformalizagdo do processo penal alemdo, sem postergar todavia as suas garantias, almejando,
essencialmente, uma prossecucdo penal mais eficaz e mais célere, sobretudo na criminalidade de

pequena e média danosidade social.
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E portanto nesta dialéctica® de correntes, algo movedica, que as reformas penais
se vao fazendo, sendo compreensivel, respeitdvel e aceitdvel o cepticismo que
acompanha o discurso do bloco mais garantista e, definitivamente mais minoritario, face
a tudo o que temos vindo a dizer. Mas, curiosamente, no caso de Portugal, a tdltima
grande revisdo processual datada de 2007 — Lei 48/2007, de 29 de Agosto — que alterou
quase 1/3 daquele diploma, teve um cunho mais garantista que propriamente securitario,
ainda que com alteracdes em ambos os sentidos.

Houve um reforco dos direitos de defesa, destacando e.g. o encurtamento dos
prazos e aumento da exigéncia penoldgica para a aplicagdo da prisdo preventiva, a
imposicao de «suspeitas fundadas» para a constituicao de arguido, o segredo de justica
que passa a ter cardcter excepcional ou a maior determinabilidade de alguns regimes de
obtencdo de prova que eram pouco previsiveis, parcamente regulamentados e com zonas
cinzentas ou zonas de indefinicdo — escutas telefonicas.

Por outra parte, houve a inser¢do de solugdes “‘processualmente [mais]
completas” (Loureiro, 2009, p. 277) destinadas a combater a criminalidade organizada
e/ou violentas, saltando a vista uma alteracdo que tem sido pontualmente criticada por
ter um certo recorte de direito penal do inimigo, referimo-nos as buscas domicilidrias
nocturnas — art. 174.° e 177.° do CPP — que agora podem ser levadas a cabo em
inquérito ou em acto subsequente a detencdo em flagrante delito, quando tiverem por
base um crime enquadrdvel num universo delimitado de crimes — ex vi al. a) e ¢) do art.
177.° do CPP. Nao nos detendo muito tempo nesta questdo, o que mais tem sido
questionado e criticado foi a abertura de uma «caixa de pandora», que permite aos OPC,
por motu préprio, comprimir desmesurada e abusivamente um leque de direitos
fundamentais, com especial destaque para a inviolabilidade do domicilio (art. 32.° n.° 8
e 34.° da CRP), a reserva da vida privada (art. 26.° da CRP) e, consequentemente, a

privacidade e intimidade da pessoaél. Ora, percebe-se que foi intencdo clara do

% 0 autor Seica (2003, p. 1389), neste quadro, refere que “a disciplina da prova (...) encontra-se no
epicentro destas convulsGes, dividida entre o fascinio da eficacia repressiva a qualquer custo e os
excessos de um estoliante garantismo que perverte a matriz acusatoéria de que se reclama”.

® valente (2005, p. 304), referindo-se na altura ao texto constitucional do art. 34.2 n.2 3, considera esta
alteragdo flagrantemente atentatdria de direitos fundamentais que se querem muralhados por uma
proteccdo apertada face aos interesses individuais que estdo em jogo. Proscreve uma auténtica afronta
aos limites constitucionais estabelecidos que justificam intrusGes neste reduto, defendo a sua
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legislador constitucional, seguida pelo legislador ordindrio, alterar substancialmente o
paradigma das buscas, abrindo uma frecha, excepcional, de intromissdo no domicilio em
situagdes de flagrante delito por crimes com moldura penal superior a 3 anos — art.
177.°, n.° 2 al. a) -, um critério penoldgico igual ao previsto, por exemplo, para as
escutas telefonicas — art. 187.° n.° 1 al. a) -, dando prevaléncia a perseguicdo penal e
recolha de prova, em detrimento da violagdes dos direitos individuais antes elencados.
Nao esquecer, porém, que o acionamento desta vdlvula excepcional terd que
obedecer a requisitos explicita e implicitamente insitos na norma, com decorréncia
constitucional do seu art. 18.°, designadamente de actualidade, urgéncia, utilidade,
objectividade, necessidade, adequacdo e proporcionalidade da diligéncia na recolha de
elementos probatdrios que poderiam perecer face a uma intervenc¢ao tardia. SO assim a
diligéncia se podera julgar legitima, expurgando-se acionamentos arbitrdrios que ndo
obedecam a um juizo de ponderagdo e confirmacdo requisitoria nos termos

N

. . . . e, . ;. . 2
mencionados, cabendo a autoridade judicidria um escrutinio afivelado®, de modo a

legitimidade apenas para situagdes enquadraveis no estado de necessidade — ex vi art. 35.2 do CP -, em
que haja portanto perigo actual para a vida ou integridade fisica de terceiro que nao seja possivel
remover que ndo pelo acesso ao domicilio. Define-a, citando Conde, como um recorte “do «Direito
penal bélico», um «Direito penal do inimigo», em que as garantias praticamente desapareceram para
converter-se exclusivamente em um instrumento que busca a toda a custa a seguranga cognitiva, por
cima de qualquer outro valor de direito fundamental”, mantendo-se fiel seguidor do regime que
condicionava o acesso ao domicilio entre as 07h e as 21h e apenas com autorizagdo judicial nos termos
do art. 177.%, n.2 1 do CPP, na versdo imposta pela Lei 59/98, de 25 de Agosto, salvo os casos
excepcionais previstos no art. 174.2, n.2 4 al. a) — estado de necessidade — e al. b) — consentimento do
visado.

®2 Anotar-se apenas duas situagdes conhecidas na jurisprudéncia nacional — Ac. do TRL de 22-12-2009 e
22-01-2015 - que vém a declarar nula a prova obtida no decorrer das buscas domicilidrias por falta de
verificagdo cumulativa dos requisitos que legitimariam a diligéncia, designadamente a falta de
actualidade por intervengdo tardia do OPC que entre o momento da detengdo e o inicio da busca
consome tempo que ndo consegue preencher ou justificar com diligéncias de caracter processual ou
policial — e.g. a procura da morada do visado que fornece deliberada e dilatoriamente informacgdes
erradas de forma a ganhar tempo; isto acontece invariavelmente em caso de trafico de estupefacientes
onde é pré-estabelecido um cddigo de seguranga entre o traficante e familiares ou pessoas de
confiancga, sendo que estas ultimas, na impossibilidade ou auséncia de contacto com o primeiro, ficam
incumbidos de dar destino a droga e paraferndlia conexa com a actividade por forma a obstar a sua
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evitar intromissoes injustificadas na esfera dos direitos e, outrossim, rechacar o impeto
conatural dos OPC nesta matéria.

A criagdo de valvulas de excep¢do e de mecanismos novos, adaptados ao
combate duma franja de criminalidade mais violenta e organizada, ndo nos causa
prurido. Independentemente do seu potencial, mais ou menos, destrutivo no campo dos
direitos, € a inabilidade dos seus utilizadores que as torna abusivamente agressivas
quando se socorrem delas de forma injustificada e desproporcional. Veja-se o exemplo
de banalizacdo crescente das escutas telefénicas que hoje sdo usadas de forma
recorrente e sistemadtica nas investiga¢des criminais, sobressaindo, em relacdo a elas, um
notério enquistamento dos operadores judicidrios e policiais que as elegem com
predilecdo, ndo por serem muitas das vezes indispensdveis a recolha de prova, mas por
serem o0 meio mais comodo e, abstractamente, mais eficaz de se recolherem indicios
contrafacticos.

Aquele que, ainda hoje, ¢ considerado “o paradigma dos meios ocultos de
obtencdo de prova” (Faria, 2010, p. 201) tem vindo a perder, paulatinamente, o direito a
esse titulo, fruto dum uso distorcido em frontal desrespeito para com os comandos
constitucionais e constitucionais aplicados (legais) que diluem, cada vez mais, a sua jaez
de excepcionalidade, e também da sua popularizagdo macica no seio da comunicagdo
social que, hoje, o torna um dos instrumentos do processo penal mais conhecido, mais
falado e mais escalpelizado no dominio publico, que se repercute, necessariamente, em
perdas substanciais de eficicia.

Subscrevemos, em parte, as palavras de Valente (2008, p. 183) quando este
afirma que as escutas se vulgarizaram num “meio delator da ideia da tutela do intimo”,

resultado de uma cristalizacao evidente na sua utilizacdo, ndo como um meio necessario

apreensdo por parte das autoridades policiais — interrompendo-se aquilo que o primeiro aresto
mencionado designa por “imediatismo temporal (que se esta a cometer um delito ou tenha sido
cometido instantes antes) - imediatismo pessoal (que o delinquente se encontre ali numa situacdo tal,
com relagdo aos objectos ou aos instrumentos do delito, que oferega uma prova da sua participagdao no
delito) e necessidade urgente (de tal modo que a policia, pelas circunstancias concorrentes no caso
concreto, se veja impelida a intervir imediatamente com o duplo fim de impedir a propagacdao do mal
que a infracg¢do penal acarreta e de conseguir a detenc¢do do autor dos factos”.
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ou indispenséavel®, mas como uma potencial via facilitadora do processo de recolha de
prova indicidria.

Com isto, observamos investigacdes que se enraizam exclusivamente em
centenas de horas e centenas de dias de intercepcdes telefénicas, sem que outros meios
alternativos, menos insidiosos e qui¢d até mais proficientes, sejam ponderados e
utilizados, respeitando-se o primado da proporcionalidade e subsidiariedade.

Este afunilamento terd que sofrer um retrocesso antes que as escutas definhem
numa crise de eficdcia e, mais importante ainda, que se continuem a alimentar praticas
investigatdrias que sdo extremamente invasivas, sem que sejam respeitados os requisitos
subsididrios da sua aplicacdo, como um dos tltimos meios de obtencdo de prova de que
se pode lancar mao, tornando-as solucao tabeladas.

Este bloqueio e esta sindicancia deverd recair, em primeira mao, sobre o MP,
que deverd interromper uma clara linha seguidista das propostas dos OPC, assumindo,
com efeito, um papel mais activo no rateio de legalidade que faz sobre as mesmas antes
de as acolher e propor.

Em segunda linha, o JIC, como 6rgdo atomista e monofuncional, enroupando o
papel de guardido das liberdades e garantias fundamentais, deverd repristinar uma
subscricao automatica® das propostas do MP, passando-lhes o crivo da legalidade e da
proporcionalidade latu sensu, esbatendo desta forma construgdes ideoldgicas que
propendem a designd-lo como “uma mera extensdo do MP®, usado para fingir

formalmente que ¢ licito o que ndo passa de arbitrio e abuso” (Judice, 2007, p. 11).

6 Veja-se o TRE que no seu acérddo de 13-10-2009 afirma que o critério de indispensabilidade “so se
compreende como meio de proscrever a banalizagdo da utilizagdo deste meio de prova”. A banalizagdo
das escutas apenas fomenta o cardcter ilusério deste requisito, cada vez mais branqueado pelo arbitrio
de solugdes eficientistas.

* Neste sentido fala Andrade (2009, p. 27) referindo que “o Juiz ndo pode ater-se apenas a
representacdo das coisas sustentada pelo MP, tem, antes, de a submeter a escrutinio, em ordem a
formular a sua propria representacao dos factos e das circunstancias”.

® A contrario sensu também o indeferimento se deve presumir solidamente assente numa avaliagdo de
mérito e ndo, como o 2.2 RMRP (2008, p. 80) refere, porque os JIC “ndo tém tempo para proceder a sua
validagdo”. A necessidade de fundamentacdo estende-se as duas dimensGes possiveis da decisdo,
negativa ou positiva, ndo podendo o JIC coibir-se em fazé-lo, assumindo, em pleno, a sua dimensdo

garantista.
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Se este controlo ndo for para além do paliativo, entrevemos a degeneracdo das
escutas numa dupla perspectiva: mais ineficazes e obsoletas face ao ruido popular que
gravita em seu redor e que alerta os criminosos para a necessidade de criacdo de
automatismos de seguranga; e um aumento dos niveis de ingeréncia na esfera da vida
privada e privacidade das pessoas, atente ao maior volume de informacdo que hoje
circula por canais alternativos a comunicacao pessoal.

Voltando agora um pouco mais atrds, a uma ideia que nos causa algum
formigueiro e que € costumeiramente utilizada como subterfigio ou bloqueio a
integracdo de novos recursos e instrumentos processuais de recolha de prova, por se
supor, em abstracto, que estes constituirdo formas “muito mais sofisticadas ao nivel
tecnoldgico e muitos mais invasivas e potencialmente susceptiveis de afectar esferas
privadas de individuos” (Loureiro, 2009, p. 276)°° e que poderdo, outrossim, potenciar
uma auto-incriminagdo coerciva do visado, um pouco a semelhanca das escutas
telefonicas.

N3ao € na diversificacdo dos meios de obtencdo de prova que estd o problema, até
porque € razoavel que o legislador procure novas formas de dar resposta as ameacas do
mundo moderno onde a criminalidade tem um rosto mais diversificado, mais técnico e
mais evoluido. Nao o fazer fa-lo-4 redundar, mais cedo que tarde, num estado de
completa inabilidade, sendo preferivel resignar.

Aumentar as op¢Oes permitird, ao aplicador, uma maior latitude na escolha do
meio mais adequado e necessdrio a recolha de prova, permitindo-lhe, igualmente,
escolher a via que, subsidiariamente, menos contende com direitos fundamentais. No
fim ndo se trata de estender a via tornando-a mais agressiva e mais proxima dos nicleos

fundamentais das pessoas, antes criar caminhos alternativos no mesmo sentido que

% Criticamos neste sentido Valente (2005, p. 289) que associa erradamente sofisticagdo a um aumento
necessario de coergdo afirmando assim que o “apetrechamento dos operadores judicidrios com meios
coercivos mais sofisticados e, consequentemente, atacantes dos direitos e liberdades fundamentais”. E
um truismo afirmar que qualquer meio de obtengdo de prova tem no seu rosto um rasgo de coergdo por
comprimir direitos fundamentais, agora cada um inflige niveis de compressao distintos e tem associado
a si um requisitorio mais ou menos apertado para a sua aplicacdo, decisdo essa que tera sempre que ser
avaliada e ponderada a montante de forma a tornar-se legitima.
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possam constituir-se como solugées67 mais adequadas e com menor grau de
ofensividade.

O proprio Roxin (2009, p. 393) assume compreensivelmente que estes “novos
desenvolvimentos (...) tenham de originar medidas de prevengao e, também, que devam
ser utilizados os meios de investigacdo que os avancos cientificos e tecnoldgicos
colocam a nossa disposi¢do”, ndo advindo dai um légico e causal “endurecimento do
direito punitivo” (Valente, 2005, p. 288). Esse resultado estard, sempre, dependente da
maior ou menor justeza, ponderacio e conformacao juridico-constitucional das decisdes
dos aplicadores judicidrios, sobretudo do JIC que detém o grosso das decisdes mais
sensiveis nesta matéria, pelo que o preconizado estado demencial apenas se verificara,
caso este ultimo, se subtraia ao cumprimento da sua tarefa de sindicancia permanente,
podendo dai sim resultar ingeréncias ilegitimas e inadmissiveis no espaco de liberdade e
privacidade do cidaddo.

Esta rentincia asséptica a integracio e adaptacdo de novos meios de obtencdo de
prova ird conduzir a um de trés resultados:

1. Na auséncia de solugdes alternativas vao continuar a utilizar-se os
classicos meios de obtengdo de prova mais invasivos — e.g. escutas telefonicas, accoes
infiltradas, captacdo de imagem e voz;

2. Utilizac@o oculta de meios insidiosos por parte dos OPC que ndo estdo
tipificados e/ou regulamentados, sendo apenas utilizados como um meio para atingir um
fim — e.g. IMEI catchers, microfones direcionais, quicd, o GPS como sistema de
geolocaliza¢do, ndo querendo todavia adiantar uma resposta ji que ird ser alvo de
tratamento préprio mais a frente; ou

3. Frustracdo da ac¢@o penal por manifesta incapacidade em investigar, por
inexisténcia ou inadaptacdo dos mecanismos existentes a novas modalidades criminais.
Trazemos a titulo de exemplo a problemdtica dos crimes informaticos em que parte

destes gozaram de um periodo de imunidade entre a entrada em vigor do novo CPP com

%7 Estas solugdes ndo poderdo todavia ser integradas sem um prévio estudo cientifico da sua forma de
funcionamento para que a possamos corporizar e conformar juridicamente de forma adequada,
evitando desnecessarios desacertos, lacunas, ou pior, assimetrias e descontinuidades. Muito critico é
Andrade (2009, p. 44) firmando a ideia que “nada mais comprometedor do prestigio e da confianga num
documento legislativo do que a evidéncia de ele estar inquinado por erros de conhecimento:
assumindo, enunciando ou edificando sobre supostos a revelia de toda a solvabilidade cientifica”.
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a Lei 48/2007, de 29 de Agosto e a legislacdo extravagante sobre o cibercrime, a Lei
109/2009, de 15 de Setembro. A op¢ado do legislador ordindrio foi a de estender o manto
de proteccao das escutas telefénicas a comunicagdes feitas no mundo digital mesmo que
estas se «encontrem guardadas em suporte digital» — art. 189.° n.° 1 do CPP.
Independentemente de acharmos que a solugdo, na altura, pecou por ser pouco
parificada® e algo confusa por nivelar realidades estéticas com realidades dinimicas
como a das comunicagdes, por misturar aparentes regimes de apreensao, inclusivamente
o da correspondéncia, ao regime das escutas telefénicas. Em termos préticos veio-se a
verificar que, vdrios crimes, na altura previstos na Lei da Criminalidade Informatica —
Lei 109/91, de 17 de Agosto -, cuja moldura penal se situava abaixo dos 3 anos
(inclusive) — e.g. art. 7.° «Acesso ilegitimo»; art. 8.° «Intercepcao ilegitima» - ganharam
um periodo de imunidade, por nio entrarem no universo de crimes previstos no art.
187.°n.° 1 do CPP.

Nem mesmo crimes como a injiria, ameaga, coac¢do ou devassa da vida
privada, que estdo previstos no catdlogo, se praticados por meios informéticos, e que
sdo na realidade bastante comuns, eram passiveis de ser investigados por via da
limitacdo consagrada literalmente pelo legislador na al. g), delimitando-a a factos
cometidos por telefone. Presumindo que o legislador se exprimiu bem, ndo serd de
admitir interpretacdes ampliadoras da tipicidade, dado que estamos no campo das
restricdes de direitos. Mais a mais, sufragando Teixeira (2008, p. 284), “ndo se podera
dizer que a mens legislatoris visaria incluir no catdlogo os crimes cometidos através do
telefone ou «quaisquer outros meios (a que alude o art. 189.°) porque, em outros lugares
do artigo onde se enuncia o catdlogo, quando entendeu ser abrangente, usou a expressao

«meio de comunicacdo» (cf. n.°4 e 7 do art. 187.°) e ndo «telefone» .

% Neste sentido criticou acerrimamente a opgdo Verdelho (2008, p. 167) dizendo que “depois desta
alteragdo legislativa passou a ser bastante dificil e improvavel investigar com sucesso a pratica de crimes
desta natureza, ao ndo ser possivel, nessas investigacGes, proceder a apreensdo de comunicagdes
electrénicas de qualquer tipo, quer estejam em transito, quer estejam ja armazenadas num
computador”. Até a obtencdo de dados de trafego, que muitas das vezes constituiram meio de prova
suficiente para o desfecho do thema probandum, estavam vedados por equiparagdo aparente das
mesmas exigéncias restritivas que recaem sobre as escutas telefdnicas tout court. Sobre esta questao,
designadamente a nossa discordancia com a decisdo asténica do legislador em criar regimes simétricos
para as escutas telefénicas e os dados auténticos da comunicagdo, falaremos mais a frente.
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Insuficiéncias na adaptacdo do regime das buscas® e apreensdes ao mundo
digital, agora previsto na Lei do Cibercrime como «Pesquisa de dados informdticos» -
art. 15.° - e «Apreensdo de dados informdticos» - art. 16.° - levantaram intimeros
problemas préticos, por nao ser possivel, nem admissivel, equiparagdes ou extensdes
aos regimes cldssicos das apreensdes (art. 178.° e ss.) e das buscas (174.° e ss.), isto
porque o computador €, cada vez mais, conceptualizado como a nossa casa digital70,
sendo um potencial repositério de grandes e diversificados volumes de informacgdo
(fotografias, didrios pessoais, videos, agenda, portef6lios, etc.), parte dela decerto muito
sensivel contendo dimensdes de sigilos (e.g. bancdrio), segredos (e.g. Estado, religioso,
profissional) e de direitos (e.g. privacidade, liberdade auto informacional, intimidade) e
que, evidentemente, exigem ¢ demandam “uma ponderagdo diferenciada” (Teixeira,

2008, p. 284).

® Falando e criticando o lapso do legislador nesta matéria Andrade (2009, p. 150) fala-nos de uma
“irredutivel heterogeneidade teleoldgica e normativa que separa os dois meios de obtenc¢do de prova, e
que fazem particularmente crise no cardcter oculto da busca online, contraposto a natureza aberta da
busca tradicional”.

% Sobre esta resolucao também se pode levantar uma questdo com clara acuidade, se a busca pesquisa
ou busca on line permite um acesso Unico ao computador no sentido de recolher instantaneamente a(s)
informacdo(0es) pretendidas ou se, por outro lado, o prazo de 30 dias permite um acesso continuo de
monitorizagdo, criando assim um espelho em constante actualizagdo. Para além da possibilidade
(criticdvel e que ndo advogamos) de podermos violar o direito das telecomunica¢Bes (acedendo por
exemplo a emails, e aqui ja a doutrina diverge consoante estejam abertos ou fechados) por aplicacdo
subsididria do regime das escutas, estamos, no nosso entender, perante a violagdo de outras areas de
tutela fundamentais como a tutela do domicilio e da privacidade/intimidade que podem ir muito mais
além, em termos de agressividade, que a busca tradicional. Imagine-se e.g. o acionamento e
monitorizacdo remota da cdmara e/ou microfone do computador permitindo ao OPC controlar a vida
intra-doméstica do visado, e, com efeito, potencialmente, atentar contra o nicleo fundamental da sua
esfera intima. Refere Andrade, citando o TCFa, que com a “infiltracdo, [busca ou intercepgao] é abatida
a barreira decisiva a devassa generalizada do sistema”. Sdo questdes muito praticas que merecem
reflexdo e, acima de tudo, tém que ser acauteladas de forma a evitar “lastros de arbitrio e de
danosidade [da acgdo probatdria” (Andrade, 2009, p. 153). Sdo estas (novas) dimensGes de direitos que
tém que ser compreendidas para que se possa agir adequadamente sobre elas em termos de protec¢do
e de correcta legitimacao legal.
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A possibilidade de utilizacdo da figura do agente digital infiltrado, com
remissdes necessdrias ao Regime das acc¢des encobertas — Lei 101/2001, de 25 de
Agosto - foi também uma inovacdo prevista pela Lei do Cibercrime, que ficou no
esquecimento aquando da reforma de 2007, e que era j4 uma resolucdo tipica, a
semelhanga das anteriores, em constelacdes processuais de outros paises nao sendo por

conseguinte desconhecida.
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2. Processo Penal de Principios ou de Arbitrio?

Com este pequeno raciocinio pretendemos alertar para um percurso dialdgico
que quanto a esta matéria caminha de forma erratica, julgamos nos.

Nao € a criacdo de medidas alternativas que gera frangibilidades na garantia de
um processo que contende o minimo possivel com direitos fundamentais, €, antes, a sua
aplicacdo desconforme com as imposicdes constitucionais € com os principios
fundamentais do processo penal no sistema de produ¢do de prova.

Ocorre que, isso dependerd, apenas, do rigor e justeza das decisdes dos decisores
judicidrios, in fine, do JIC, a quem cabe zelar pelo seu escrupuloso cumprimento.

O que interessa expurgar, sdo formas ardilosas, desleais, enganosas e coercivas
de se colher prova; isso sim, seria combater o crime com as regras € comandos proprios
do seu idedrio.

E sabida e conhecida a “disparidade entre (...) tempo histérico e tempo
processual” (Cunha, 2009, p. 155), estando o direito um passo sempre atrds da
criminalidade, pelo menos, daquela mais complexa e organizada que se vai refinando
através do aproveitamento dum mercado tecnoldgico e comunicacional que lhes oferece
um leque de solucdes cada vez maior.

Ficar estitico ndo é sindnimo de refor¢co de garantias, €, antes, criar zonas de
criminalidade onde o direito se revela estéril e incapaz de ai penetrar, propiciando, em
simultaneo, o encrostamento de meios cldssicos de investigacdo tdo ou mais insidiosos.

Existe uma ideia cada vez mais calcificada de que a inser¢dao de meios ocultos de
investigacdo contribuirdo para a instalacio cada vez mais arreigada de ldgicas
securitarias, de compressdes exageradas de direitos e, por fim, de uma policializacdo da
investigacdo atento o suposto ‘“alargamento de espacos de actuacdo da policia”
(Andrade, 2009%, p. 529).

Este ultimo autor ndo se detém na critica, afirmando que esta nova constelacao
de meios ocultos, que tém vindo a ser, progressivamente, integrados nos mais diversos
compéndios adjectivo-processuais, dettm uma maior danosidade social por
representarem exclusivamente “uma intromissao nos processos de ac¢do, interacgdo e
comunicagdo das pessoas (...) sem que estas tenham conhecimento do facto nem delas
se apercebam [continuando] (...) a agir, interagir, a expressar-se e a comunicar de forma

«inocente», fazendo ou dizendo coisas de sentido claramente auto-incriminatério ou
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incriminatério  daqueles que interagem ou comunicam [ditando] (...),
inconscientemente, para o processo «confissdes nao esclarecidas nem livres” (Andrade,
2009, p. 106).

E continua pontificando “uma tendéncia irreprimivel para invadir a esfera
juridica de um numero incontroldvel de pessoas (...), ndo conhecendo distingdo, nem
diferenca, entre suspeito e inocente, nao respeitando relacdes de confiancga, de segredo,
de proximidade existencial” (Andrade, 2009, p. 106).

Nao podemos acompanhar esta visdo por uma série de razdes, designadamente:

1. A critica parece-nos, paradigmaticamente, dirigida ao instituto das
escutas telefonicas latu sensu e ndo a outra inovagdo no quadro dos meios de obtengdo
de prova, podendo, perfeitamente, alastrar-se a outros meios de investigacdo que
vigoram no nosso ordenamento ha mais de um decénio, e que estdo previstos na Lei
101/2001, de 25/08 - regime das accdes encobertas - e da Lei 5/2002, de 11/01 que
estabelece medidas de combate a criminalidade organizada e econdémico-financeira,
permitindo a gravacdo de voz e imagem. Estes sdo sem duvida os trés regimes com
maior pendor de aglressividade71 aos direitos fundamentais dos visados’?, podendo,
facilmente, dimensionar-se no plano subjectivo, por envolver terceiros, que nada
tenham que ver com o0s objectos das investigacdes. Também no plano dos segredos e
demais institutos de impedimento previstos, todos podem colidir com eles de
sobremaneira, excluindo, em parte, o regime das accdes encobertas. Fazemos esta
ressalva j4 que o homem de confianga pode, efectiva e materialmente, tomar
conhecimento de elementos importantes para a investigacdo através do visado, de
colaboradores, de terceiros onde se pode incluir o advogado, mas, formalmente, essas

informacdes terdo pouca ou nenhuma validade no plano adjectivo atentas as regras do

" Considerados também, por uma grande corrente doutrinaria, como meios que afligem o principio da
lealdade, por serem acgdes ou métodos enganosos, delatores e até criminosos (Valente, 2005), olhando
com algum grano salis para a justificacdo da sua licitude penal substantiva por via da ponderagdo de
interesses e proporcionalidade, tendo do outro lado um “estado de necessidade qualificado de
investigacao” (Teixeira, 2008, p. 247). Na doutrina e jurisprudéncia que melhor acolhe estes regimes é
costumeiro ver denominagdes como «menos leal» - vide Ac. do TC 578/98, de 17-10-98 que equipara
em termos de deslealdade, com alguma bondade, o RJAE ao das intercepcdes telefénicas.

72 Teixeira (2008, p. 247) define estes regimes por uma ampla “danosidade social polimérfica”.
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depoimento indirecto e do direito ao siléncio, excluindo-se, por conseguinte, qualquer
possibilidade de aproveitamento de declara¢des confessdrias.

Nao deixa porém de se constituir, inquestionavelmente, como o instrumento que
mais dano’® cria nas esferas individuais por ter, potencialmente, uma capacidade de
penetragdo mais profunda e menos intermitente nas dimensdes sociais e familiares da(s)
pessoa(s) que sao visadas por esta medida.

Aproveitando este momento tematico, de estranhar, é que o legislador ndo tenha,
pelo menos taxativamente, patenteado o regime com um critério de indispensabilidade”
a semelhanga das escutas deixando espaco a interpretacdes menos bondosas que
atribuem ao seu recurso uma exigéncia menor. Ou entdo, definindo um catdlogo fechado
para os crimes que admitem a sua utilizagdo, ao contrdrio das escutas que tem um
catilogo semi-aberto, comete um lapso substantivo deixando margem para a sua
utilizacdo em crimes que rocam o bagatelar e.g. corrup¢do passiva para acto licito (art.
373.°) ou o peculato de uso (art. 376.°) e depois ndo abre a porta a integracdo de crimes
graves e cometidos por células organizadas — e.g. furtos qualificados praticados por
células com origens balcanicas.

Questionavel também, desvalorizando aqui a sua parca e desmembrada

7z

regulamentacdo, é a utilizacdo (excepcional e urgente) desta figura em accoes

”* Neves (2009, p. 324) refere que “a maioria dos ordenamentos juridicos consideram expressamente a
utilizacdo do agente encoberto como uma ultima ratio, legitimada por um prévio juizo de
proporcionalidade que restringe a sua utilizagdo contra a criminalidade mais grave e complexa”.
Reafirma, por conseguinte, a necessidade de legitimacgado legal fundeada criteriosamente no primado da
proporcionalidade, alids, de outro modo ndo teria enquadramento e dignidade sistémico-juridica.
Também neste sentido giza Pereira (2010, p. 147) referindo que “a utilizacdo de agentes infiltrados ndo
deve ser uma regra, sob pena de atentarmos contra principios basilares [constitucionais]”. O Ac. da RL
de 05-06-2002 é bem claro quanto a este pensamento referindo que “a lei apenas veda por via do
principio da subsidiariedade que o recurso das escutas telefonicas possa e deva ser preterido em fungao
da viabilidade de outros meios investigatérios”, e.g. apreensdes, buscas domicilidrias. E no entanto
ressalvado nesse mesmo acérdao a especialidade inerente ao RJAE porquanto se revela um meio mais
insidioso, oneroso e intrusivo.

" 0ou guase impossibilidade da sua obtencdo por forma diversa.
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preventivas, resguardada porém numa sindicancia e autorizacao prévia por parte do JIC
apo6s proposta do MP — ex vi art. 3.°n.° 4 do RJAE”.

Na mesma linha, de aparentes assimetrias, temos o regime da captacdo de voz e
imagem, considerado como um instituto ligeiramente mais nocivo para os direitos
fundamentais que o das intercepg¢des telefonicas, atentando, nao sé, contra o direito a
palavra, mas também, com o direito a privacidade e intimidade (podendo aqui haver
uma certa parificagdo conceitual por ambos 0s regimes permitirem aparentemente a
vigilancia acustica através da captacdo ambiental das conversas).

A utilizacdo de um microfone direcional de captacdo de voz € de enquadrar em
que regime? Nao nos parece que o argumento monolitico de um captar voz e imagem e

outro apenas voz'® seja argumento distintivo, mas também contra a imagem, e depois ter

"Parece-nos que esta positivagdo excepcional ter-se-a apoiado na decisdo do TC, no aresto indicado na
anotacdo 68 que considerou, perante criminalidade grave, violenta ou organizada, que existe uma
situagdo de excepcionalidade que legitima a utilizagdo de tal técnica investigatéria e de obtenc¢do de
prova, face a necessidade colectiva de combate a este tipo de criminalidade; decidiu, deste modo, pela
ndo inconstitucionalidade da norma do art. 59.2 do DL n.2 15/93, permitindo a actuacdo de agentes
infiltrados sem abertura prévia de inquérito. O TC procede, pois, a um juizo de proporcionalidade,
estabelecendo como baliza limitadora o respeito pela liberdade de vontade e de decisdao das pessoas,
condenando com efeito o recurso a agentes provocadores como um meio flagrantemente desleal pela
sua natureza formativa no crime. Assim o classifica Silva (1994, p. 29) “considera[ndo] que a provocagdo
nao é apenas informativa, mas sobretudo formativa, ndo revela o crime e o criminoso, mas cria o
préprio crime e o préprio criminoso e, por isso, é contraria a prépria finalidade da investigacdo criminal,
uma vez que gera o seu proprio objecto”. Esta corrente doutrindaria foi entretanto acoitada pelo mesmo
Tribunal na decisdo 46/2001, declarando-a ndo integravel no alcance conceitual e material da expressio
«meios enganosos» prevista pela al. a) do n.2 2 do art. 126.2 do CPP, e por conseguinte ndo
incostitucional.

e Albuquerque (2008, p. 528) circunscreve (estranhamente) a captagdo de voz nos termos da Lei 5/2002
apenas a cenarios em que a voz nao pressuponha “um acto de conversagdo”, remetendo nesses casos
para o regime das escutas telefonicas — art. 187.2 e ss — face a especialidade do regime. Temos algumas
dificuldades em acompanhar este argumento por via da limitagdo profunda ao ambito de aplicagdo do
regime, delimitando-o a captagdo de imagem e voz quando esta Ultima dimensdo se manifeste sobre a
forma de «mondlogo». Como estd bem de ver o argumento peca por ser reducionista de mais e

posterga o alcance teleoldgico do regime.
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uma exigéncia de necessidade, que nem qualificada’’ é (Teixeira, 2008), e que permite
ao operador dela lancar mao mais facilmente. Mais, ja se tentou perceber porque é que
este instrumento € utilizado quase exclusivamente para a captagdo de imagens e/ou em
complemento a intercepcdes telefonicas? Nao se deveria repensar o meio numa Optica
de fragmentariedade prevendo, no regime, uma exigéncia menor quando se trate apenas
de captacdo de imagem (e.g. vigilancias estdticas ou dindmicas a individuos que
costumam vender estupefaciente num determinado local ou em regime de mobilidade
onde captar o que ¢ dito revela-se despiciendo) havendo, por conseguinte, uma menor
ingeréncia nos direitos fundamentais afectados, sobretudo ao reduto da
intimidade/privacidade.

2. Pese embora se possa dar, controversamente, utilidade as sessoes
confessatorias dos visados, a real esséncia de qualquer um dos dois meios de obtencdo
de prova antes mencionados (excluindo-se os homens de confianca pelos motivos ja
elencados), e outros que pudéssemos aqui elencar, ndo € essa, antes a recolha e
constru¢do de uma matriz indicidria fortemente condensada dos factos criminais e das
suas associacoes de autoria, relativizando esse criticavel resultado que alids,
isoladamente, ndo deveria ser suficiente para redundar numa condenacao, se ndo aliado
a uma série de outras fontes independentes de prova.

Mas aparte isto, parece-nos simplista demais admitir que novos meios ocultos de
investigacao tragam consigo esta esséncia destrutiva e que sirvam apenas para fomentar
o processo de auto incriminagdo coerciva quando, muitos deles, servirdo apenas captar
accoes, interacgoes, resultados e factos que ninguém mais que o visado decidiu cometer,
ndo esquecendo que muitos deles detém uma impressividade mediata que transcende os
nossos campos sensoriais, que sdo cometidos no oculto com tremendos cuidados e
precaucgdes.

Pensar que muita desta nova criminalidade se investiga através de meios

tradicionais de investigagdo, as claras ou de forma aberta, como muitos parecem propor,

7 Rodrigues (2008a, p. 494) defende que ndo existe diferenga entre o conceito de «necessidade» aqui
previsto e a «indispensabilidade» estatuida no regime das escutas telefdnicas, tratando-se de
“densificagGes distintas do principio da proporcionalidade”, mas que exigem a mesma justeza de
ponderagdo sob pena da actuagao ser ilegal — art. 126.2 do CPP — e inconstitucional — art. 32.2 n.2 8 e
24.2 n.2 4 da CRP. Em sentido contrario Albuquerque (2009, p. 528) que defende que o “crivo da
necessidade é mais lasso que o crivo da indispensabilidade”.
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como as revistas, as buscas, os exames ou apreensio de correspondéncia, €, perdoem-
nos o adédgio, «dar o ouro ao bandido» e resignar a investigar por manifesta
incapacidade ou, in casu, resisténcia.

Imagine-se, num plano mais realista, que estdvamos a investigar uma rede
internacional de trafico de droga e que tinhamos suspeitas que o grupo investigado se
iria deslocar a alto mar a fim de proceder a um transbordo de uma grande quantidade de
droga e que, por conseguinte, tornava-se imperioso monitorizar os seus movimentos a
fim de perceber, ndo sé, os contornos do momento, como também, a concretizar-se,
onde o barco iria atracar a fim de proceder a uma intercep¢ao. Nao sendo propriamente
facil e discreto proceder a um seguimento dindmico em alto mar, seria preferivel
socorrer-nos de um drone’® a fim de monitorizar 2 distincia a embarcacdo ou antes
interceptar as comunicagdes telefonicas dos suspeitos a guisa de um descuido destes no
fornecimento da informacdo pretendida? A resposta parece-nos 6bvia. E a necessidade
ou indispensabilidade da investigacdo oculta que tem que ser verificada, a sua real
confirmacdo requisitéria em termos de proporcionalidade no caso concreto e a sua real
delimitacdo subjectiva as pessoas sobre as quais existe uma suspeita mais que fundada’
e ndo, proprio das decisdes tabelares, uma presumivel, mera, fraca, pouco confirmada
suspeita.

3. N3ao aceitar a necessidade de novos instrumentos de investigacdo, é nao
reificar o processo penal as novas e efectivas necessidades de investigacao e as novas
dimensdes que os direitos comportam hodiernamente.

A verdade € que, se os queremos proteger, temos igualmente que criar condi¢des
para o fazer. E.g. como € que se investiga um crime de sabotagem informaética se nao
pudermos aceder a dados da comunicacdo relativos ao computador que o suspeito

utilizou para aceder ao sistema?

® N3o entraremos, por ora, em questdes axioldgicas de necessidade ou ndao de enquadramento
adjectivo no plano da tipicidade e legalidade do meio.

”® Nés chamar-lhe-iamos suspeitas qualificadas em vez de fundadas atribuindo-lhe uma propriedade
aumentativa de ponderacgdo vinculada. Andrade (2009, p. 76) assinala a profusdo de sentidos dada ao
conceito de ‘fundadas suspeitas’, susceptivel de interpretagdes multimodais, algumas delas
demasiadamente extensivas, criadoras de “um espaco de limbo de investigacdo até a consolidacdo da
suspeita: até que ela justifique a qualificacdo de «fundada»”.
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Mais do que segregar ab initio ad finem estas novacgdes investigatdrias, interessa
perceber, antes de as acomodarmos no nosso ordenamento juridico, do seu potencial de
danosidade objectiva, em termos de valores sacrificados, e do risco/dimensao subjectiva

que atende ao universo de pessoas atingidas.

2.1. A reserva de lei como baluarte garantistico na obtencdo de prova
(a)tarifada

Nao € de todo nossa inten¢do defender uma integracao sem limites, sem rumo e
sem norte, de novos instrumentos de investigacdo a guisa pura de um pretenso
melhoramento dos niveis de eficicia do processo penal no combate ao crime, virando
costas as balizas constitucionais que gerem esta dialéctica e que nos permitem procurar
pontos de equilibrio que, cepticamente, nunca serdo éptimos.

E, sobretudo, no campo da producio da prova onde se assistird a maiores
impulsos de inclus@o e ndo tanto na prova em si, esta Ultima com um regime que no

: 80 . L
nosso entender escalona taxativamente™ quase todos os meios de prova possiveis e

8 Assim parece ser também a ideia defendida por Mendes (2004, p. 135) ao nado reconhecer um
verdadeiro principio da ndo taxatividade dos meios de prova face a um quadro aparentemente esgotado
que “inclui os respectivos regimes e ndo permite que sejam desrespeitadas as suas regras a fim de
serem criados meios de prova aparentados, mas atipicos”. Imagine-se, em oposi¢cdo, no quadro dos
meios de obtencdo de prova, o reconhecimento por imagem térmica que ndo tem previsao no nosso
ordenamento, onde inclui-la? E a prova por reconhecimento através de sensores fotograficos que é uma
realidade nas agéncias federais norte-americanas? Parece ser de integrar a primeira na prova
documental nos termos do art. 164.2 do CPP por ndo exigir “especiais conhecimentos técnicos,
cientificos ou artisticos” nos termos do art. 151.2 do CPP, algo que ja acontece, julgamos nés, para a
segunda situacdo. Em ambos os casos estamos a falar de realidades por ora relativamente
desconhecidas, pelo menos no quadro mais técnico, mas que mais tarde ou mais cedo acabardo por
fazer sentido ainda que, para que o segundo instrumento pudesse funcionar, teria que haver uma
liberalizagdo plena do repositério dos servigos de registo civil relativamente a cidadados nacionais, do SEF
relativamente a cidaddos extra-comunitarios, aos demais OPC relativamente ao universo de cidaddos do
espacgo Schengen sobre os quais exista registo fotografico e por fim, a derradeira ponte de cooperagdo e
cedéncia de informagdo europeia ao abrigo do pilar da Justica e cooperagdo internacional. Mas esta é
uma questdo que, a semelhanca da liberalizacdo de dados biométricos, informacdo genética e afins,
levantaria questdes controversas do ponto de vista da compressao de direitos, inter alia, da liberdade
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admissiveis no processo, até porque se rege por uma delimitagcdo categorial que permite,
numa légica integrativa, acomodar novas dimensdes de prova, que ndo sdo mais, do que
extensdes reconduziveis aos dominios da prova pessoal e/ou prova material ja
existentes.

Interessard, pois, resgatar formas de investigacdo de zonas de clandestinidade
sobre as quais ndo existe um escrutinio teorético-dogmético do ponto de vista da sua
conformacdo fundamental e legal, abrindo as «portas do inferno» a um uso oculto,
indiscriminado e arbitrario que, certamente, lesard direitos e valores fundamentais
atento o seu potencial de maior ou menor intrusividade, sintomdtico e transversal a
todos eles.

E com base neste alinhamento que assentamos uma postura de rejeicdo,
resiliente, a aquiescéncia leviana de formas atipicas que a literalidade da norma do art.
125.° do CPP assim parece sugerir, mas que ndo favorecem a exigida transparéncia e
clarividéncia do ordenamento juridico, criando antes fissuras na confianga e seguranca
da comunidade para com o Estado.

Por oposi¢do “as leis existentes ndo podem, com efeito, ser encaradas como
uma espécie de «normas penais em branco», marcadas pela plasticidade e abertas a
subsun¢do dos novos meios técnicos de invasdo e devassa” (Andrade, 2009, p. 113),
estes t€m, antes de mais, revelar-se necessarios e idoneos a sua constitui¢do como meios
de produgdo de prova, depois de passarem pelo crivo de ponderacdo da hierarquia
axioldgica constitucional.

S6 a partir dai a solu¢do se poderd considerar legitima e constitucionalmente
admissivel a luz do (grande) principio de Estado Democrético.

Este processo permite decompor o meio e colocar ao descoberto o seu potencial
de lesividade para com os direitos fundamentais, pondo-o em confrontacdo com as
limitacdes expressas e imanentes contidas na hermenéutica constitucional, permitindo
assim, com rigor e precisao, definir os limites de sua aplicacdo funcional no processo
penal, sem esquecer porém que esta compatibilizacdo deverd, em caso de divida, tender

para a prevaléncia dos direitos fundamentais em detrimento da perseguicdo penal.

de autodeterminagdo informacional — art. 35.2 da CRP -, e da identidade pessoal e imagem — art 26.2 da
CRP.
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S6 este exercicio permitird restringir, convenientemente, o ambito da norma,
ajustando-a aos limites impostos pelo ambito de protec¢do da norma que preve o direito
fundamental, impedindo-o, desta forma, de atingir ndcleos essenciais e invioldveis
impostos pela dignidade humana®', condicdo absoluta 2 sua realizacio como pessoa e
que apenas podem, excepcionalmente, ser relativizados®” quando em conflito com
“outros bens constitucionalmente valiosos” (Canotilho, 1983, p. 479) que exijam, numa
Optica de proporcionalidade e necessidade absoluta, a sua compressao.

O receio que subsiste € que estas exigéncias de conformacdo constitucional, de
absoluto respeito pelas regras e limites a restricdo de direitos seja, progressivamente,
enfraquecida por uma elevacdo dos interesses da perseguicao penal que tende a socobrar
barreiras intransponiveis da dignidade, tornando-se um direito cada vez mais pré
investigacdo criminal e menos “um processo penal vocacionado para a protec¢dao dos
direitos fundamentais” (Andrade, 2006, p. 38). A verdade factual s6 pode ser obtida por
via processual e judicialmente vdlida™, através de absoluta observincia dos dogmas
constitucionais limitadores — art. 18.°, 27.°, 32.°, 34.° da CRP -, alguns deles com
decalque directo no proprio quadro adjectivo por via das proibi¢des de prova — art. 126.°

do CPP -, mantendo-se, sem mdcula, coeficientes de indisponibilidade que preservam a

*palma (20063, p. 12) alude a “uma drea intangivel da pessoa, expressdao da sua dignidade, e que
compreende o dmbito das relagGes consigo mesmo”.

8 canotilho (1983, p. 479) fala-nos da existéncia de duas correntes antagdnicas quanto a estd matéria: a
primeira que defende a absolutizagdo do nucleo essencial, fixando a sua delimitagdo e concretude,
abrogando quaisquer intrusGes “independentemente da valia dos interesses publicos com ele
colidentes”. Por oposi¢cdo diametral temos aqueles que pugnam por um conteudo essencial relativizavel,
intangivel e cuja prevaléncia ou cedéncia sé pode fazer-se em cada caso concreto mediante “uma
ponderacdo de bens e interesses concorrentes”. Os problemas ou augurios menos favoraveis ao
acolhimento desta ultima visdo, mais funcionalista e positivista, é a de que esta equagdo ponderativa
possa definhar numa desvirtuacdao ou “relativizacdo dissolvente dos direitos fundamentais”, dando-lhe
cada vez mais um cunho de habituabilidade que infra valorard exigéncias de proporcionalidade e
exigibilidade.

®0 gue se pretende ndo é uma procura desenfreada e desbravada de uma verdade que nunca vai ter
contortos absolutos de fidedignidade, antes uma verdade que se constitua como fonte de
convencimento, como verdade provavel que tendera a redundar num desfecho condenatdério quanto
mais se aproximar da verdade factual. O que se pretende ndo é “verdade em si mesma mas a verdade
processual e validamente obtida” (Rodrigues, 2010, p. 114).
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tutela da dignidade da pessoa humana e que, em momento algum, podem ser
subalternizados num processo penal que se quer justo e humanizado.

As leis restritivas, contrariamente as leis regulamentadoras ou concretizadoras,
tém que obedecer a uma reserva de lei restritiva ou qualificada (Canotilho, 1983) que
fixe objectivamente, com grau de determinabilidade e com ‘“clareza normativa, o
fundamento (Anlass), o fim e os limites da intromissao” (Andrade, 2009, p. 113).

Nao se admitem, desde logo, compressdes de direitos que a Constituicdo nao
autorize (fungdo de proibicdo) ou reservas de lei geral (fung¢do de adverténcia) que
viabilizem a compressao de direitos sem vinculagdo finalistica e com ampla liberdade
aplicativa, ao arrepio das superiores exigéncias da comunidade® no campo da
perseguicdo penal. Veja-se o exemplo paradigmético do art. 81 do CPPf que passamos a
citar: “Le juge d'instruction procede, conformément a la loi, a tous les actes
d'information qu'il juge utiles a la manifestation de la vérité. Il instruit a charge et a
décharge”. Ora, esta prerrogativa merece-nos toda a censura por delimitar
ilimitadamente o campo de accdo e de intervencdo do Juiz no desenvolvimento de todo
e qualquer tipo de ac¢des ou procedimentos de recolha de informacdes que ele prefigure
como necessdrias no ambito da investigacao.

Esta cldusula de indeterminabilidade concede margens discriciondrias que no
campo dos direitos fundamentais sdo inconcebiveis. Alids, sobre esta questdo veio o

TEDH, no Ac. Vetter vs Frangags, a julgar inadmissivel a autorizacdo de escutas

¥ Canotilho (1983, p. 468) fala-nos disto mesmo afirmando “que todas as limitagbes de direitos
fundamentais devem encontrar o seu fundamento na Constituicdo, motivo pelo qual deve haver
particular cuidado na aceita¢do de limitacGes ndo escritas (ungeschriebene Grundrechstbegrenzungen)
(...) ndo bastando, por ex., que a protecgdo de um bem superior da comunidade justifique, através de
um simples critério de ponderagdo de interesses ou bens (Guterabwdgung), a limitagdo dos direitos
fundamentais”.

% Neste sentido existe um sem ndmero de decisdes do TEDH relativamente a variados ordenamentos
juridicos europeus. E.g. Malone vs UK, de 02-08-84, Halford vs UK, de 25-06-97, Huvig vs Franca, de 24-
04-90 (pelos mesmos motivos que o abordado supra), Kruslin vs Francga, de 20-04-90, Calogero vs ltalia,
de 15-11-96 por ndo fixar com precisdo o alcance teleoldgico da norma e prazos para a sua
materializacdo no que toca a apreensdo de correspondéncia — sec¢do 18 da Lei n.2 354/75, de 26 de
Julho -, Contreras vs Espanha, de 30-07-98 por falta de concretizagdo dos termos de utilizagdo do
instituto das escutas telefénicas no art. 579 do CPPe, em concreto, “conditions regarding the definition
of the categories of people liable to have their telephones tapped by judicial order, the nature of the
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telefénicas ambientais®® por parte do Juge de Instrution com base nesse mesma
disposicdo legal e nos art. 151.° e 152.° do CPPf, estes dltimos respeitantes ao regime
das escutas telefénicas na sua concepg¢ao tradicional, considerando-a insuficientemente
precisa e parcamente regulamentada, exigindo uma “précision particuliére : dans ce
domaine aussi, [’existence de regles claires et détaillées apparait indispensable,

d’autant que les procédés techniques utilisables ne cessent de se perfectionner (...) [et]

offences which may give rise to such an order, a limit on the duration of telephone tapping, the
procedure for drawing up the summary reports containing intercepted conversations and the use and
destruction of the recordings made”. Rematando esta anotagdo parece que o legislador espanhol se
mostra resiliente a alteragdo proposta pelo TEDH sendo novamente declarada a violagdo do art. 8.2 da
CEDH, por compressdo inadmissivel da privacidade do visado por uma disposicdo pouco precisa e
esclarecedora, Abdulkadir vs Espanha, de 26-09-06. Veja-se os n.2 2 e n.2 3 actuais do art. 579.2 do CPPe
para melhor percepgao:

2. Asimismo, el Juez podrd acordar, en resolucion motivada, la intervencion de las comunicaciones
telefénicas del procesado, si hubiere indicios de obtener por estos medios el descubrimiento o la
comprobacion de algun hecho o circunstancia importante de la causa.

3. De igual forma, el Juez podrd acordar, en resolucion motivada, por un plazo de hasta tres meses,
prorrogable por iguales periodos, la observacion de las comunicaciones postales, telegrdficas o
telefénicas de las personas sobre las que existan indicios de responsabilidad criminal, asi como de las
comunicaciones de las que se sirvan para la realizacion de sus fines delictivos.

8 A talhe de foice 0 nosso ordenamento nesta matéria também nos parece pouco claro ao remeter no
art. 189.2 n.2 2 para os requisitos e formalidades do art. 187.2 e 188.2. Desde logo, parece-nos que o
legislador ficou um pouco aquém ao adoptar uma decisdo parificadora entre as escutas feitas por
intromissdo nas telecomunica¢des e as escutas de comunicagdes entre presentes. O grau de
intrusividade na esfera da vida privada sdo manifestas conquanto nestas Ultimas as “reasonable
expectations of privacy” (no espirito da common law - 4 amendment) sdo muito maiores que nas
comunicagbes mediadas por um operador de telecomunicagdes. Exigéncias maiores de
proporcionalidade e restricdo deveriam ter forcado o legislador a criar um regime mais apertado em
termos de utilizacdo desta ferramenta, com um catdlogo mais exiguo e sobretudo com limitagoes
materiais de aplicagdo a dreas puras de intimidade como o domicilio, aquilo que na jurisprudéncia do
TCFa se designa por grosse Lauschangriff, grande escuta ou “grande devassa” (Andrade, 2009, p. 111).
Aqui esta umas das assimetrias do regime das escutas telefonicas quanto a subordinacdo e subsuncdo
do potencial de devassa do instrumento as regras constitucionais da proporcionalidade. Ja antes da
revisdo processual de 2007 Andrade (2005, p. 217) tinha alertado para esta grande diferenca defendo
um reajuste normativo e a positivacdo negativa da impossibilidade de se fazerem escutas no domicilio.
Um assunto que reataremos mais a frente.
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doit offrir aux justiciables «des sauvegardes adéquates» contre les abus a redouter”,
violando com efeito o disposto na CEDH no seu art. 8.°n.° 1 e n.° 287,

Esta clareza e precisdo normativa reduz as margens de oportunidade e
discricionariedade do aplicador e favorece a legalidade como “garantia juridica de que
os cidaddos se podem arrogar como defesa contra os arbitrios estatais” (Valente, 2004,

p. 191). Como Gomes (2010, p. 146) a “lei ¢ o limite ¢ d4 seguranca”®®

, permitindo ao
cidaddo o seu acesso (accessibility) e o seu alcance previsional (foreseeability).
Parafraseando Gomes (2010, p. 167) a “norma hd de ser suficientemente clara e
indicar de manera adecuada a los ciudadanos en qué circunstancias y bajo qué
condiciones estdlas autoridades puiblicas facultadas para doptar determinadas medidas
que restringen los derechos fundamentales de un ciudadano”.
Esta exigéncia diafana aplaca, ndo s, a oportunidade do recurso, como também,

a oportunidade dentro do recurso, escamoteando subterfugios invios de operincia que

favorecem o reforco contrafiactico dos direitos de defesa do arguido, que se presume

¥ Artigo 8.2 da CEDH

(Direito ao respeito pela vida privada e familiar)

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia.

2. Ndo pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta
ingeréncia estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranga nacional, para a seguranca publica, para o bem - estar econdmico do pais, a
defesa da ordem e a prevencéo das infrac¢Ges penais, a proteccdo da saude ou da moral, ou a protec¢do
dos direitos e das liberdades de terceiros.

% A autora Winter (2010, p. 166) reforga esta ideia dizendo “la reserva de ley constituye un presupuesto
formal del principio de proporcionalidade, y es consecuencia necessdria de la concepcion del principio de
legalidade en um Estado democrdtico de Derecho, que consagra el principio de la supremacia de la ley”.
Alids, ja Beccaria no seu tempo dizia (1998, p. 156) “que ndo ha homem esclarecido que ndo ame os
publicos, claros e Uteis pactos de seguranga comum, quando compara o pouco de inutil liberdade por
ele sacrificada a soma de todas as liberdades sacrificadas pelos outros homens, que sem as leis podiam
tornar-se conspiradoras contra eles”. Um verdadeiro tributo ao principio da legalidade. Também Dias
(cit. in Valente, 2004, p. 190) aplaude a legalidade pois “ela preserva um dos fundamentos essenciais do
Estado de Direito, enquanto pde a justica penal a coberto de suspeitas e de tentacdes de parcialidade e
arbitrio”.
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inocente até ao desfecho da causa, de poder contraditar esclarecidamente a prova
produzida contra ele.

Estas devem ser as formas prototipicas que o legislador (interpositio legislatoris)
deve prosseguir, tomando, por base, a pauta axioldgica constitucional e o grau de
densificagdo normativo que esta impde. E, neste sentido, que Roxin aponta (2009, p.
393) quando diz que “os meios de investigagdo que os avangos cientificos e
tecnologicos colocam a nossa disposi¢do (...) dever[dao] ser minuciosa e fundadamente
regulamentado[s], com respeito pelos direitos de personalidade individuais, se

289

quisermos evitar comportamentos de um Estado de Policia”™”, sendo de abominar, sem

% Este ¢ um domind cada vez mais verificavel no dominio da investigacdo onde o MP assume cada vez
mais o papel de receptor passivo do inquérito, cada vez mais acantonado e distanciado das
investigagdes, aquilo a que Pereira (2006, p. 229) apoda de “domind punitivo altamente perverso” fruto
de um certo “sedentarismo funcional das magistraturas” (Valente, 2008, p. 173), onde o JIC se inclui.
Veja-se o exemplo um pouco empolado mas bastante elucidativo de Rui Pereira (2006, p. 229) quanto
ao funcionamento do referido ‘domind’: “ao abrigo de uma delegagao genérica, € um OPC que constitui
alguém arguido e realiza todos os actos de inquérito; alheado da investigagdo, o MP tenderd a
concordar com os meios de obtencdo de prova e com todas as medidas de coac¢do ou garantia
patrimonial que |he forem propostas; o juiz, igualmente estranho ao inquérito, deferird o que lhe foi
requerido e, no caso de crime grave (crime doloso punivel com pena de prisdo superior a 3 anos),
aplicarad a prisdo preventiva; fundamentando-se a prisdo preventiva na existéncia de fortes indicios, o
MP deduzira acusacdo, para a qual se requer a verificacdo de indicios suficientes; requerida a instrugdo
pelo arguido, o juiz é «convidado» a pronuncid-lo, uma vez que o despacho de pronuncia concordante
com a acusagao é irrecorrivel e poderd apaziguar as suas duvidas pensando que fica adiada para a fase
de julgamento a avaliacdo definitiva da responsabilidade; o juiz do julgamento, ciente de que houve
despachos de varios magistrados que consideram haver indicios fortes ou suficientes, poderd presumir
culpado o arguido, invertendo o principio da presungdo de inocéncia”.

Relativamente aos actos de policia ensinam-nos Canotilho e Moreira (1993, p. 956) que 0s mesmos,
“além de terem fundamento necessario na lei, devem ser medidas ou procedimentos individualizados e
com conteudo suficientemente definido na lei, independentemente da natureza dessas medidas: quer
sejam regulamentos gerais emanados das autoridades de policia, decisGes concretas e particulares
(autorizagdes, proibi¢cdes, ordens), medidas de coercdo (..) ou operacdes de vigildncia, todos os
procedimentos estdo sujeitos ao principio da precedéncia de lei e da tipicidade legal”. Valente (20053, p.
86) fala-nos no principio da legalidade numa dupla dimensdo: dimensdao negativa equivalente ao
principio da prevaléncia da lei, i.e. “todos os actos da policia tem de se conformar com as leis”; e, numa
dimensdo positiva, o principio da precedéncia de lei que vincula a intervenc¢do da policia “de acordo e
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prejuizo da independéncia evidente, da isencdo expectdvel, da capacidade avancgada de
interpretacdo juridica e da fidelidade absoluta a batuta constitucional por parte dos
juizes, a destituicdo de marcos normativos ou de uma bussola juridica norteadora que
vincule todos, pois, a “Constitui¢ao consagrou um Estado de Direito Democratico e ndo
um Estado de Juizes” (Canotilho, 1983, p. 306).

A estes caberd zelar pela fiel conformagdo constitucional e legal dos actos de
investigacdo, nao obstante ter, invariavelmente, que esboroar construgdes legislativas
menos conseguidas, elucidativas e programdticas, cabendo-lhe o, duro e exigente,
exercicio de bloquear tudo o que sejam acc¢des sem cabimentacdo juridico-

constitucional e juridico-legalgo.

2.2. A proporcionalidade das normas legais restritivas a luz da axiologia
constitucional

Aos desenhos tipicos das normas que restringem direitos e liberdades
fundamentais, deve anteceder um juizo penetrante no campo das cautelas ji que,
segundo Mouros (cit, in Pereira, 2010, p. 146) “para meios excepcionais hd que tomar
cautelas adicionais”. E ¢ aqui que entra em cena o importante principio da
proporcionalidade — art. 18.° n.° 2 da CRP - ou, nas palavras de Canotilho (1983, p.
303), “principio geral do direito de policia”.

Este serd um dos mais importantes principios no que toca a matéria de restricao
de direitos pois é com base nele que se definem os limites maximos de compressdao

atendendo aos direitos fundamentais que estdo em colisdo, alids, nem seria possivel

com base na lei ou com autoriza¢do desta”. A legalidade ndo suprime recortes de oportunidade que sdo
necessarios, alids nem seria possivel, mesmo seguindo um positivismo radical, legislar sem deixarmos
espacos abertos. O que se pretende é, ndo contraindo a oportunidade, limitar o arbitrio e evitar que o
ordenamento se transforme numa auténtica manta de retalhos.

% canotilho (1983, p. 300) defende que a seguranca juridica que se impde deve traduzir-se em lei com
conteudo inequivoco sendo que a “indeterminabilidade e a abertura de lei[...] deixa[rd] a administracdo
amplos poderes de decisdo adaptativa (...) [criando] clausulas gerais [que] podem encobrir uma «menor
valia» democratica”. No exercicio legiferante que envolve questdes de restricdo de direitos esta é uma
via de sentido proibido.
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restringir direitos fundamentais’' em que um dos interesses colidentes tivesse natureza
infraconstitucional — n.° 2 do art. 18.° da CRP.

Ressalta, desde logo, um principio fundamental que € a previsdo expressa da
restricdo por parte do texto constitucional, que, embora nao tenha de ser directa
(Canotilho&Moreira, 1993) tem que ser pelo menos “consentida, explicitamente ou
implicitamente, pela Constituicdo” (Miranda, cit. in Valente, 2006, p. 169) ou, nas
palavras de Canotilho e Moreira (1993, p. 151) “suficiente e adequada expressdo”,
podendo essa restricdo ser especificada pela propria CRP — e.g. art. 27.° n.° 3, 34.°n.° 2
e 4 — vinculando qualificadamente o legislador, ndo lhe dando, portanto, qualquer
margem de manobra quanto ao alcance a dar a norma, e nio especificado — e.g. art. 26.°
n.° 2 e 3, 35.° n.° 2 — permitindo ao legislador, depois do exercicio ponderativo,
proceder a sua concretizacdo limitadora, procurando preservar sempre o nucleo
essencial do respectivo direito’”.

O principio da proporcionalidade subdivide-se, tripartidamente, em adequacio,
exigibilidade e proporcionalidade em sentido estrito (Valente, 2006).

Ainda que o juizo de ponderacdo se faca numa Optica abstracta, contrariamente
ao aplicador que deve renovar o exercicio de proporcionalidade atendo-se as
circunstancias do caso concreto, e daqui resulta uma dupla operincia do principio
fundamental, a assegurar no inicio e no fim a sua fiel obediéncia aos preceitos
constitucionais.

O meio sobre o qual se vai legislar deve, portanto, ser adequado ou idéneo “a
prossecucao dos fins visado pela le1”, o mais exigivel na medida em que se revela como

um meio necessario a essa prossecucdo comportando-se como o meio “mais eficaz e

°! Nesta ponderagdo ndao entram apenas em colisdo direitos liberdades e garantias podendo o conflito
dar-se com outros direitos fundamentais constitucionalmente consagrados. Por isso é que é possivel
restringir direitos por exemplo na area da seguranga interna — na prevencdo de perigos e prevencgado
criminal que afloramos antes — de forma legitima ainda que as limitagGes sejam naturalmente maiores
face a assimetria de grandeza com os direitos, liberdades e garantias — e.g. na area da perseguicdo
penal.

% Esta relagdo vinculada materializa uma pretensa e esperada “osmose entre o direito constitucional e o
direito legal” (Canotilho, 1983, p. 491) imprescindivel para que este Ultimo n3do descarrile perante
tentacOes ou pulsares que apelam a um processo penal cada vez mais desformalizado e implacavel no
combate ao crime.
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menos oneroso para os restantes direitos, liberdades e garantias” (Valente, 2006, p. 169)
e, por fim, aquele que compatibiliza justa e proporcionalmente os efeitos restritivos aos
fins pretendidos.

Esta tarefa, pese embora, com efeitos inacabados no que toca a aplicacdo
proporcional da medida criada, essa apenas acessivel ao aplicador - JIC, MP e OPC — a
quem caberd fazer uma ponderacdo casuistica e conformadora aos requisitos de
aplicacdo da mesma’>, ndo deixa de ser imprescindivel por residir nela uma ponderagao
objectiva dos valores ou bens juridicos fundamentais que sdo postos em causa €, ao
mesmo tempo, uma delimitacdo subjectiva do universo de pessoas que pode ser afectada
pela medida, tudo em funcdo do seu pendor de maior ou menor intrusividade,
ofensividade ou danosidade social.

S6 assim se conseguem delimitar espacos de accdo da medida a universos
proporcionais de criminalidade, fixar limites temporais de aplicacdo e prorrogagdo, se
define a necessidade ou ndo de a sujeitar a uma reserva de controlo judicial (quanto as
impostas constitucionalmente, como ja vimos, existe uma ponderacdo qualificadamente
vinculada, tendo portanto que ser decalcada positivamente), protec¢Oes especiais a
dimensodes de segredos e sigilos, e toda uma série de outras imposi¢des requisitorias que
assentardo em critérios funcionais e de politica criminal.

Como ja assinalamos criticamente 14 atrds, € comum haver nos ordenamentos
desenhos tipicos com assimetrias, descontinuidades, lacunas e imprecisdes que, se
evitados, constituiriam um verdadeiro colete-de-forcas a wusos abusivos ou
desproporcionados, fatalmente enquadraveis no universo dos meios proibidos de prova
nos termos da constitui¢ao e meios de prova processualmente proibidos.

E por isso que Antunes (2009, p. 745) refere que “as leis do processo sdo o
complemento necessdrio das leis constitucionais [e que] as formalidades do processo
sdo actualidades das garantias constitucionais”, exigindo-se por isso uma ‘“estrita e

minuciosa regulamentagdo legal de qualquer indispensavel intromissao” (Antunes,

3 Veiga (2005, p. 186) fala-nos desta dualidade temporal no campo das ponderagdes arrazoando “que
as restricdes a direitos fundamentais (...) emerge[m] directamente do art. 18.2 n.2 2 da Constituicdo e
tanto se dirige ao proprio legislador, no plano das ponderagdes abstractas de valoragdo que subjazem a
feitura das leis processuais, como aos aplicadores destas leis, no plano das ponderag¢des concretas que
subjazem aos actos das autoridades judicidrias (e portanto, necessariamente, também as que subjazem

aos actos das entidades policiais)”.
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2009, p. 745) fechando desta forma a porta “as manifestagdes arquetipicas e mais
intoleraveis de violacdo das proibi¢des de prova” (Andrade, 2009, p. 94).

Ora, centrando-nos no universo dos meios ocultos de investigacdo, esta
exigéncia € ainda maior, por inerente a ela estar, a partida, uma danosidade mais
acentuada a direitos fundamentais como a privacidade, a reserva da vida privada,
personalidade e a liberdade de auto determinacao.

Destrate, € de repristinar colagens artificiosas, que se prendem com defini¢des
conceituais, que deixam muito a desejar do ponto de vista do seu fundamento sistémico-
processual e politico-criminal. E perfeitamente compreensivel que ao abrigo do
principio da proporcionalidade se definam catdlogos de crimes que estejam em frontal e
manifesta simbiose com o grau de insidiosidade do meio de obten¢do de prova. Seria,
talvez, desrazodvel e pouco curial exigir ao legislador que, para cada meio de obtencao
de prova, o mesmo definisse um catdlogo fechado e (quase) taxativo dos crimes
possiveis de investigar94, tendo para isso, de forma a facilitar a tarefa associativa, criado
categorias previstas nas al. j), 1) e m) do art. 1.° do CPP como a «criminalidade
violenta», «criminalidade especialmente violenta» e «criminalidade organizada».

Quanto aos dois primeiros, pensamos que o fundamento teleoldgico até é
facilmente entendivel e aceitdvel circunscrevendo crimes cometidos dolosamente e que
lesem bens juridicos nominados — vida, integridade fisica e liberdade pessoal®,
liberdade e autodeterminacdo sexual e autoridade publica — com molduras penais
abstractas de 5 e 8 anos, respectivamente.

J4 no que tange ao conceito de criminalidade altamente organizada, esse ja nos

oferece algumas criticas de fundo, ndo sendo pioneiros na mesma.

* Um pouco a semelhanc¢a do que fez no RJAE, no seu art. 2.2, definindo um ambito de aplicagdo bem
delimitado por um elenco quase taxativo: de crimes, agrupamentos de crimes e agrupamentos de
crimes com clausulas delimitativas — e.g. «Contra a liberdade e contra a autodeterminacgdo sexual a que
corresponda, em abstracto, pena superior a 5 anos de prisdo, desde que o agente ndo seja conhecido,
ou sempre que sejam expressamente referidos ofendidos menores de 16 anos ou outros incapazes».

2 A aparente exclusdo dos crimes contra a liberdade sexual na Lei 48/2007 é um exemplo paradigmatico
daquilo que foi um lapso evitavel do legislador aquando do desenho do conceito, face a uma co-natural
ligacdo nos bens juridicos afectados e no nivel de gravidade dos crimes. Andou bem e rapido o legislador
de 2010 que, com a Lei 26/2010, de 30/08, veio integrar os crimes contra a liberdade e
autodeterminacgdo sexual e ainda crimes que atentem contra a autoridade publica.
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Pensamos que na mens legislatoris, que precedeu a definicdo de um catdlogo
fechado de crimes, estivesse subjacente um critério de elevada probabilidade daqueles
crimes - «associagdo criminosa, trafico de pessoas, trifico de armas, tridfico de
estupefacientes ou de substancias psicotropicas, corrupcdo, trafico de influéncia,
participacdo econdmica em negdcio ou branqueamento» - se manifestarem de forma
materialmente organizada, alids, s6 assim se perceberia o recorte tipico que surge,
entretanto, indexado a outras medidas processuais alargando-lhe o seu espectro de
aplica¢do, diminuindo a exigéncia na sua utilizacdo ou criando restricoes especiais’®.

Para além da critica que lhe € apontada por Albuquerque, (2009, p. 43) da
integracdo de crimes que nada t€ém de (altamente”’) organizado, ou que, pelo menos, nao
sd0, em regra, praticados com elevados niveis de organizacdo, dando o exemplo da
cormpgﬁo98 e trafico de influéncias que, comummente, ndo envolvem mais do que duas
pessoas, considerando-o, com efeito, um conceito que vai “para além dos limites da
Constituicao (...) por violar frontalmente a mens legislatoris e a propria materialidade
do conceito constitucional”.

Alias, custa-nos a crer, com a maior das bondades, que exceptuando-se o crime

de Associacao Criminosa previsto no art. 299.°, naturalmente organizado por ser essa a

% E.g. art. 143.2 n.2 4 - Primeiro interrogatério ndo judicial de arguido detido em que o MP goza da
prerrogativa de vedar ao arguido o contacto com outras pessoas para além do advogado; art. 174.2, n.?
5al. a) e art. 177.2 n.2 2 al. a), ambos relacionados com condi¢des especiais e menos exigentes para a
realizagdo de buscas domicilidrias e ndo domicilidrias; art. 187.2 n.2 2 al. a) relativo ao regime das
escutas telefdnicas; art. 202.2 n.2 2 al. c) e art. 215.2 n.2 2 ampliando o universo de crimes onde é
aplicavel a prisdo preventiva e o aumento da duragdo da mesma, respectivamente. Fonseca (2004, p.
446) diz-nos que “a «criminalidade organizada» é apresentada hoje como o «abre-te-sésamo» para
desencadear o arsenal de instrumentos de intervencdo da autoridade em nome da prevengdo de
perigos e da elucidagdo de crimes”.

0 legislador vai ainda mais além dando-lhe uma propriedade aumentativa o que, logicamente, se
deveria repercutir numa densificagdo maior dos niveis/exigéncias de «organizagdo» e da elevada
probabilidade de eles se verificarem nos crimes elencados.

% Repete-se também aqui o problema ja frisado quanto ao RJAE onde a falta de concretizagdo do tipo
incriminador, ndo se ficando pela indicagdo genérica do crime (corrupg¢do), da aso a que crimes menores
ou bagatelares (corrupacdo passiva para acto licito) possam incorporar os numerus clausus em frontal
violagdo com o principio da proporcionalidade e da exigibilidade.
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sua esséncia tipica, presumir ou prever que os demais detenham essa configuracio é
algo que nos parece pouco defensével.

A ser assim, as inumeras condenagdes que existem no nosso repositorio
jurisprudencial, envolvendo os restantes crimes, redundariam, com maior frequéncia,
em condenagdes cumulativas pelo crime de Associacdo Criminosa, sendo que a
experiéncia empirica neste campo vai num sentido completamente inverso. Talvez fosse
mais equilibrado e proporcional redimensionar o conceito, reconduzindo-o a uma
cldusula geral de aplicacdo a todos os crimes em que se confirmasse, casuistica e
objectivamente, niveis de organizacdo integrdveis no alcance teleolégico da norma,
sendo para isso necessdrio que se densificasse normativamente o conteido politico-
processual de «altamente organizada»"".

N3ao o fazendo, mantendo o edificio arquetipico vigente, arriscamo-nos, por via
directa da aplicacdo da clausula fechada, a cometer verdadeiros abusos e compressdes
casuisticas imponderadas na falange dos direitos e liberdades fundamentais, limitando,
por outro lado, a sua aplicacdo legitima a outras tipologias criminais que, invaridvel ou
ocasionalmente, se podem manifestar de forma organizada. Manter o que estd afronta,

nao so, principios e garantias constitucionais, como posterga linhas de politica criminal.

2.3. A reserva judicial como primeiro bastido da legalidade. O MP com um
status activus processualis

Outro principio que € de extrema relevancia € o principio de reserva judicial, que
¢ transversal nos meios de obten¢do de prova mais abrasivos para os direitos
fundamentais e que coloca sobre os ombros do juiz das liberdades e garantias a
incumbéncia de sindicar as propostas que lhe sdo feitas, neste dmbito, pelo MP,
decidindo sobre a sua legitimidade e proporcionalidade.

H4 neste quadrante duas correntes sobre a leitura que deve ser feita da

hermenéutica constitucional na fixa¢do funcional desta reserva. Uma mais radical ou

* A nio ser que se deva interpretar diferentemente o conceito numa 6ptica de rede criminosa ou
organizada, aparentemente com menor carga ou exigéncia densificadora. Segundo Albrecht (2010, p.
76) “o conceito da criminalidade organizada tem vindo a ser, nos ultimos 10 anos, substituido cada vez
mais pelo termo rede criminosa, o qual mostra uma carga menor”.
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absoluta, que defende que toda e qualquer restricdo de direitos deve ser exclusividade
do JIC, ressalvadas as situacdes de «perigo na demora», podendo ai o MP ou OPC
assumir o juizo de ponderagdo. Por exemplo, Andrade (2009, p. 117) defende a sua
aplicacdo, sem excepcao, a todos os casos que envolvam meios ocultos de obtencao de
prova “por se tratar de medidas cuja danosidade ¢ certa (e dréstica) e cujas vantagens
sdo incertas e aleatdrias” havendo uma necessidade de se assegurar uma “tutela
preventiva dos direitos (...) de uma pessoa (normalmente o arguido) exposta a invasao e
a devassa e sem qualquer possibilidade de assegurar a sua propria defesa”, necessidade
essa assegurada por uma entidade neutra e independente (contrariamente ao MP assim
parece)m().

O JIC assumird, com efeito, uma representacdo compensatdria, defendendo os
interesses e direitos do arguido que durante a fase de inquérito tem a sua capacidade de
defesa diminuida e que se deve presumir, até ao fim do processo, como inocente — art.
32.°n.°2 da CRP"".

A segunda corrente, mais relativa, defende que, apenas caem na esfera de
reserva judicial, as restricdes de direitos que o legislador constitucional objectivamente
fixou ao Juiz —e.g. art. 32.° n.° 4, 34.° n.° 4 (este por remissdo indirecta ao art. 32.° n.° 4)
— enquanto que as demais, em que é feita referéncia a «uma ordem de autoridade
judicial competente» “poderd ser o magistrado judicial ou o magistrado do MP no

exercicio das suas competéncias (isto €, no inquérito) (...) de acordo com a

1% Teixeira (2006, p. 68) postula uma ideia diferente defendendo que o MP, embora mantendo uma
relacdo de dependéncia de “indole institucional-administrativa” com o executivo, mantém um reduto de
independéncia funcional que lhe confere “objectividade e imparcialidade”. O autor, citando Jescheck
(cit. in Teixeira, 2006, p. 69), alvitra que “o nosso MP tera de ser visto como uma autoridade que pensa
e age segundo categorias tipicamente jurisdicionais”. Julgamos que esta visdo tenha claro acolhimento
no pensamento do legislador ao atribuir-lhe competéncias processuais originarias — direccdo do
inquérito, arquivamento/acusacgdo, actos instrumentais de investigacdo (e.g. buscas ndo domiciliarias,
mandados de detencdo) — que o distanciam cada vez do perfil de parte e o aproximam
progressivamente de um verdadeiro sujeito processual.

%! Esta ideia é também acompanhada por Antunes (2009, p. 745) que defende “um estrito controlo
judicial de todos os drgdos do Estado (..) [sempre] que a actividade se prenda com garantias

constitucionais”.
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consideragdo sistemdtica de que o legislador constitucional utiliza linguagem mais
incisiva quando se refere a juiz” (Pereira, 2005, p. 227).

Conscientes das cautelas, somos de acompanhar, em parte, esta tltima linha de
pensamento, designadamente, aquela que parece intuir uma leitura hermenéutica e
sistémica da mosaico constitucional, no sentido de ndo atribuir em absoluto ao JIC o
controlo de todos os actos que, no processo penal, restrinjam direitos fundamentais,
sendo, no entanto, de se manter a vinculacdo qualificada a todas as restricdes que o
legislador entendeu atribuir expressamente ao juiz'®’, repristinando-se extensoes
conceituais que ampliem infundadamente a teleologia constitucional.

Sugerimos que se continue a seguir um principio de fragmentariedade, havendo
margem para que o MP, o responsavel pelo inquérito, “pré-instrucdo ou instrucao

preparatoria” (Ac. TC 7/87)'", detenha competéncias marginais para restringir

1% Entendemos por exemplo que nem todos os espectros do sigilo das telecomunicagGes - pelo art. 34.2

n.2 1 da CRP — meregam a mesma tutela preventiva, in fine do JIC, por apresentarem niveis de
compressao de direitos fundamentais assinalavelmente distintos, merecendo protecgdes diferenciadas a
luz do principio da proporcionalidade. Alids, pese embora o legislador constituinte agrupe o domicilio, o
sigilo da correspondéncia e dos outros meios de comunicagdo privada, contrariamente ao primeiro para
0 qual prevé uma expressa reserva judicial (n.2 2), para os demais (n.2 4) remete para a lei criminal,
induzindo aqui alguma latitude para que procedam a possiveis e ajustados escalonamentos processuais.
1% Este foi o Acérddo gue julgou ndo inconstitucional o normativo que coloca a direcgdo do inquérito a
cargo do MP. Fazendo-se uma visdo actualista e desprendida do processo penal inquisitério, € ao MP
que cabe desenvolver as diligéncias de inquérito conducentes ao thema decidendum, decorrendo dai
uma natural e necessdria transferéncia de poderes, inclusivamente no campo das restricdes de direitos
fundamentais, sendo harmonizavel com a tarefa origindria do juiz das liberdades e garantias em sindicar
diligéncias que possam comprimir acentuadamente os redutos fundamentais. Em sentido contrario
segue Rodrigues (2008a, p. 206) que defende uma judicializacdo absoluta de todo e qualquer tipo de
intromissdes nos direitos fundamentais, referindo-se em particular a matéria de ingeréncia nas
telecomunicagBes. Alids, o mesmo autor, amarrado nesta linha de pensamento, milita pela
inconstitucionalidade do art.2 252-A do CPP por duas grandes ordens de razdo: por se poder fazer “ao
arrepio de um processo-crime (...) e ao arrepio da intervencdo do JIC” (Rodrigues, 2008a, p. 228),
escusando-se todavia em aprofundar a sua fundamentagdo ao abrigo de um eventual estado de
necessidade (preventivo ou defensivo) que justificaria essa intromissdo face a manifesta superioridade
dos bens a salvaguardar (o art. 174.2 n.2 5 al. a) segue filigramicamente esta pretensdo do legislador,
estando em causa, igualmente, um bem juridico invioldvel —art. 34.2n.2 1 e 2).
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excepcionalmente direitos fundamentais'® — vide a titulo exemplificativo a
possibilidade de autorizarem buscas ndo domicilidrias (art. 174.° n.° 3), ordenarem a
deten¢do fora de flagrante delito (art. 257.° n.° 1), quebra do sigilo bancério (art. 78.° e
79.°n.° 2 al. d), do RGICSF), acesso da bases de dados pessoais informatizadaslos, entre
outras. Ndo se pretende, com isto, inverter o paradigma de controlo judicial ou o sistema
de garantias constitucionais, antes 1é-lo a luz das heuristicas e hermenéutica

constitucional actuais, conferindo ao MP um status activus processualis nesta matéria.

2.4. Analogia e atipicidade no quadro dos meios de obtenciao de prova

Atentando a tudo o que acabamos de escalpelizar serd, entdo, possivel a
integragdo atipica de meios de obtencao de prova no ordenamento juridico?

Serd possivel proceder a superacdo da lacuna legal por via de raciocinio
analégico?

A nossa resposta tenderd a ser, maioritariamente, negativa, sem prejuizo de
existir uma porta legal aberta, que resulta de uma leitura articulada entre o art. 29.° n.° 3

da CRP, que, apenas, veda a aplicagdo analdgica no direito penal substantivo, e que é

confirmada depois, positivamente, pelo art. 4.° do CPP, que viabiliza a integracdo de

194 Existem até competéncias neste ambito atribuidas aos OPC a quem as investigacGes sdo delegadas,

levando-as a cabo de forma precdria por impossibilidade de serem assumidas pelo MP (e
excepcionalmente pelo JIC no caso das buscas nos termos do art. 174.2 n.2 5), e.g. a emissdo de
Mandados de Detencdo fora de flagrante delito nos termos do art. 257.2 n.2 2.

1% Neste sentido destaque para a decisdo do TC que, no Ac. 213/2008, considerou que o interesse
publico de descoberta da verdade em sede de investigagdo criminal pode legitimar a quebra da
confidencialidade dos dados pessoais de terceiros (art. 35.2 n.2 4 da CRP), desde que respeitado o
regime de restricdo de direitos, liberdades e garantias (art. 18.2 da CRP). Com efeito o TC afirma que “o
interesse publico constitucional da realizagdo da justica penal justifica a afectacdo da privacidade em
zonas distantes do seu nucleo mais intimo”, num caso em que estava em causa a “admissao e valoragao
de provas documentais relativas a listagens de passagens de um veiculo automadvel nas portagens das
auto-estradas, que foram registadas pelo sistema de identificagdo da «Via Verde», armazenadas numa

base de dados informatizada e ulteriormente juntas ao processo criminal, sem o consentimento do

arguido e por mera determinacdo do Ministério Plblico” — merecendo confirmacgédo constitucional.
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lacunas por aplicacdo subsididria das regras do CC — art. 10.° - obrigando o intérprete e
aplicador a superar as omissdes do sistema por via de um esfogo legislativo casuistico,
orientado pelo espirito do sistema — ex vi art. 10.° n.° 3 do CC.

Na auséncia plena de disposi¢do regulamentadora, parece-nos que deixar a
solu¢do nas maos do intérprete serd criar um campo de discricionariedade demasiado
aberto a disponibilidade subjectiva do mesmo que, sem prejuizo da sobrelevada
capacidade do juiz, ird certamente redundar em decisdes multidimensionais com pontos
de convergéncia, € certo, mas também com nédulos dissidentes.

Parece-nos de dificil transponibilidade o principio da reserva de lei (expressa e
qualificada nos termos da CRP) que, a semelhanca da tipicidade, desempenha um papel
importante na promog¢do de um ordenamento matizado pela sua transparéncia e rigor
procedimental, sobretudo no campo dos direitos — maxime direitos de defesa, numa fase
onde, estes ultimos, estdo particularmente comprimidos e o contraditorio esta
manifestamente mitigado.

Serd pois de considerar inadmissivel a analogia nestes casos por flagrante
incompatibilidade com o principio da legalidade, “requisito niimero um para a
regulamente [e sobretudo restricdo] de direito[s] fundamenta[is]” (Gomes, 2010, p.
152), ganhando, ainda, maior consisténcia e razdo de ser quando falamos de meios
ocultos de investigacdo, onde a serendipidade € sintomatica, exigindo-se com efeito
uma maior cautela.

Andrade (2009a, p. 542) tem sido um acérrimo defensor da ilegitimidade de
utilizacdo e valorac@o dos resultados provenientes da utilizacdo de meios de obtenc¢ado de
prova sobre os quais existe um vazio ou siléncio da lei, censurando os Tribunais
Superiores alemdes que tém, num passado recente, inflectido a sua posi¢cdo nesta
matéria, opondo-se frontalmente a “uma credenciada corrente doutrinal (...) sustentando
a admissibilidade das medidas e a legitimidade da valoracdo das provas com ela
alcancadas, (...) com base num conjunto de argumentos que se podem sintetizar em
razdes de indole criminalistica, de natureza formal e de cardcter material-teleologico”.
A analogia € uma via perigosa de superacdo sendo, amidde, utilizada como argumento
favoravel a integracdo e a convergéncia no resultado.

O resultado até pode ser tipico, agora o percurso comporta uma extensao atipica,
que poderd ser decisiva para um desenho regulamentar, mais ou menos, exigente atento

o seu grau de ofensividade ou devassa. Nao é, pois, bastante o escrutinio destas formas
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atipicas de obten¢ao de prova, com base num juizo de ponderacio, apoiado numa escala
ou graduacdo de gravidade, quando os preceitos constitucionais obrigam que seja feito
um esforco mental de decomposicdo juridica que permita delimitar a “medida de
compressao dos direitos fundamentais, fixar a sua compreensao, extensdo e vinculacao
finalistico-teleologica, bem como definir os seus limites” (Andrade, 2009a, p. 541).

Esta €, pois, uma tarefa de extrema exigéncia, que ndo poderd recair sobre os
ombros dos muitos juizes que se vao deparar e debater com este tipo de questoes.

A autora Robalo (2013, p. 90) defende uma solucdo intermédia, advogando a
possibilidade de se recorrer a analogia quando estejamos perante meios de obteng¢do de
prova sobre os quais se “conclua pela nao restricao de direitos, liberdades e garantias,
ndo haverd razdes para se afastar a aplicacdo analdgica”.

Seria uma solugdo de fécil aceitacio pela inexisténcia de comando constitucional
vinculativo — art. 18.° n.° 2 da CRP - que obrigasse a expressa confirmacgdo legal do
meio. Agora, o que foge a nossa compreensdo, € a existéncia de meios de obtencdo de
prova destituidos de veia compressora quando a insidiosidade, maior ou menor, € uma
caracteristica intrinsecamente transversal a todos eles.

Por outro lado, e adoptando uma visdo relativa da interdicdo da analogia no que
toca a normas que restrinjam direitos fundamentais, in fine no quadro dos meios de
obtencdo de prova, admitimos que se corre uma risco suportavel ao deixar ao legislador
uma margem de discricionariedade, tendo em vista a superacdo de pequenas lacunas,
omissOes e até aparentes assimetrias do legislador no desenho tipico das normas.

Alids, é gracas ao labor da doutrina e, sobretudo, da jurisprudéncia que se
depuram questdes menos claras, menos esclarecidas e menos conseguidas por parte do

) .. 106
legislador permitindo, futuramente, o seu acerto .

106 Veja-se por exemplo o Ac. do STJ de 14-07-2010 que veio trazer um entendimento teleoldgico

diferente ao que aparentemente ressalta da interpretacao do art. 189.2 do CPP no que tange ao acesso
a dados de trafego e a necessidade de uma prévia autorizagdo do JIC, derrogando um entendimento
pretérito daquela instancia sobre esta matéria — vide Ac. do STJ de 20-09-2006. Ora, aquele venerando
Tribunal vem dizer que a intencdo do legislador era conferir aos dados de trafego uma equivaléncia
funcional as escutas, e com isso as mesmas exigéncias prescritas pelo art. 187.2 e 188.2, que cessava a
partir do momento em que a comunicagao findava sendo a partir dai acessiveis por estarem fora do
chapéu-de-chuva do direito a inviolabilidade nas telecomunica¢des — art. 34.2 n.2 4. Citando um trecho
do referido aresto “Estes dados - mensagens enviadas ou recebidas, a lista telefénica dos contactos,
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O trabalho do intérprete &, pois, essencial para que, regimes menos consolidados

ou amadurecidos, possam entretanto refinar-se, arrumar-se e até superar questdes
.. . . . . 107 . .

materiais de inconstitucionalidade'® , evitando-se resultados que possam definhar em

auténticas proibicdes de prova.

chamadas recebidas e atendidas, chamadas recebidas e ndo atendidas, chamadas efectuadas ou outros
dados que sejam guardados no telemével (seja na meméria do cartdo ou do proéprio telemovel) - devem
ser revelados e ndo se torna necessario que essa revelagdo seja precedida de autorizagdo do juiz de
instrugdo, ja que ndo se trata aqui de qualquer dado ou comunicagdo em transmissdo, mas apenas um
certo dado que se encontra guardado num certo suporte: o telemével ou o cartdo de memoria. Pese
embora concordemos parcialmente com o resultado final da decisdo, de uma cobertura/proteccio legal
distinta das escutas a face do principio da proporcionalidade, e portanto de mais facil acesso, parece-
nos que a decisdo peca por incipiente. Esta decisdo, entretanto acompanhada por uma decisdo recente
do TRE, Ac. 07-04-2015, poderad abrir portas a interpretagdes extensivas ao regime da cibercriminalidade
no que toca ao acesso a dados contidos/guardados em suporte digital (CPU, pen disk, discos rigidos
portateis) inocuizando-se a pretensdo (etérea) de controlo judicial desde tipo de dados sempre que se
presuma que estes possam conter informagdes da vida intima do visado — art. 16.2 n.2 3. Estd bem de
ver que a norma referida peca por ser infeliz por ndo ser fixadora de uma presunc¢do absoluta, antes
maledvel, que coloca nas maos de outro figurino (OPC parece-nos), depois de autorizado o acesso, a
incumbéncia de um despiste inicial dos contetidos armazenados. E assim preferivel que, 3 cautela, ou se
define o acesso exclusivo por parte do JIC aos conteudos ou entdo, optando por uma via mais
permissiva, admite-se o acesso por parte do MP (materialmente executado pelo OPC), depois da
autorizagdo judicial. Manter-se o actual corpo da norma ndo assegura com efeito a proteccdo e garantia
especial que o legislador Ihe quis conferir, distanciando-se com efeito dos dados de conteudo
armazenados em telemdveis e meios de comunicag¢do afins susceptiveis de conter menos informagdo
(quantitativa e qualitativa), dispensando pois um controlo prévio por parte do JIC, apenas a sua
autorizagdo no acesso. Em sentido manifestamente contrario vai Rodrigues (2008, p. 83), ancorando-se
na posi¢do fixada pelo TEDH no caso Malone vs UK, defendendo uma “extensdo material (...) e
temporal” da inviolabilidade da comunicacdo, adscrevendo a sua violagdo apenas ao JIC.

1% salta-nos a vista por exemplo o desnivelamento de exigéncia que existe entre as escutas telefdnicas e
as escutas ambientais mas que a luz do actual regime tém uma relagdo parificada. Estaremos
porventura diante de situagcdo de inconstitucionalidade material a luz do principio da proporcionalidade
que acarretaria desde logo o encurtamento do catalogo de crimes, pequenos acertos nas formalidades
das operagdes e um reacerto dos limites subjectivos de aplicagdo. Alias, é neste sentido que podemos
ter, veja-se so, o registo de voz-off que traduz nada mais do que a captagdo de conversagdes ambiente
através do canal de comunicagdes que entretanto ndo foi encerrado pelo utilizador, por esquecimento,

e que permite a «observacdo» de uma conversa ambiente, essa desprovida da tutela de proteccdo
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Temos, ainda, alguma margem para admitir inser¢des atipicas, por via da
analogia ou por pura via atipica, quando o meio em questdo tenha uma dimensdo bem
confinada que permita, com efeito, uma delimitacdo bem objectiva dos valores
fundamentais em causa e igualmente subjectiva relativamente as pessoas visadas pela
compressao.

De aditar, ainda, que estas restricoes tém, indubitavelmente, que estar bem
distantes do nucleo essencial do direito fundamental comprimido, definindo-se, assim,
como pequenas restri¢des (maioritariamente pesquisas/pedidos de informacdes de dados
pessoais) — e.g. pedido de informacdes sobre as passagens na Via Verde, elementos
fiscais ou seguranca social'®, controladores de velocidade, facturacdo eléctrica,

109

imoveis, pacotes televisivos, etc. Estamos a falar, portanto, de dimensdes de

adjectiva e material das telecomunicagdes, mas que devia, inquestionavelmente, ter uma tutela mais
apertada no capitulo da privacidade. Neste sentido distintivo veja-se o exemplo do CPPa que faz uma
distincdo clara entre aquilo que é observagdo nas telecomunicagdes (escutas como as conhecemos no
nosso codigo) - § 100a e 100b do CPPa — e observagdes acusticas em divisdes habitacionais («permises»)
- § 100c e 100d do CPPa — ou fora delas - § 100f do CPPa, sendo muito mais exigente e limitativo no
recurso a estas ultimas duas por serem mais susceptiveis de afontarem o nucleo de intmidade das
pessoas - «corn sphere or area of intimacy» - seguindo a risca a teoria das areas concéntricas de
privacidade — art. 2.2 n.2 1 da Constituicdo alema, «personal freedoms» - que foi inicialmente
desenvolvida pelo TCFa num aresto de 1973 e que segmentava a privacidade em 3 anéis mais ou menos
delimitados — corn shpere (proteccdo absoluta); privacy shpere (sujeito a compressdes estaduais numa
I6gica ponderativa de proporcionalidade); social shpere (referente a “extensa e periférica area da vida
normal de relagdo (Andrade, 2006, p. 96)). H4 quem defenda na nossa doutrina (Rodrigues, 2008, p.
251) uma cisdo simples deste right to privacy em “esfera pessoal intima (absolutamente protegida) (...) e
esfera privada simples (relativamente protegida, podendo ceder em conflito com outro interesse ou
bem publico)”. O nosso TC nos Ac. 607/2003 e 442/2007, acompanha de perto a primeira teoria
diferenciando niveis de intrusdo na privacidade.

1% poder-se-ia talvez fazer uma analogia ao sigilo bancério que actualmente pode ser derrogado por
despacho do MP ainda que nos parec¢a que estes sejam merecedores de uma maior tutela preventiva
por fornecerem auténticos retratos das rotinas dos clientes.

1% |sto s3o tudo matérias que com as quais a CNPD lida de perto e onde existe algum anacronismo na
cedéncia destes dados por parte das entidades que as possuem. Por exemplo as Finangas, a Seguranga
Social, as operadoras de telecomunicagGes e a EDP ndo levantam problemas de reserva e cedem
facilmente estes dados aos OPC e MP; por sua vez a Via Verde exige que o pedido seja oficializado por
uma autoridade judiciaria escudando-se no direito e confidencialidade das bases de dados pessoais e a
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obtencdo direccionadas, em que a preocupacdo, ird centrar-se sobretudo na qualidade e
quantidade da informacdo solicitada, de modo a evitar que esta se aproxime de niveis
criticos de insidiosidade para a reserva da vida privada, privacidade e personalidade do
visado.

Pensamos que o art. 125.° do CPP nao deve ser lido nem na literalidade, criando
dominios de aceitagdo plena de novos meios de produgdo de prova, nem no radicalismo
de abominag¢do absoluta, expurgando tudo o que sejam novagdes atipicas. Elas serdo
cada vez mais exiguas se o legislador (ordindrio) reformador fizer um trabalho
exaustivo“o, com arrimo, esgotando todas as vias onde perdura um vazio juridico,
exaurindo a0 maximo os palcos de problematizacido que recaem sobre o intérprete.

A liberdade prosseguida deve ser a liberdade na legalidade, e essa, exige um
esforco de compatibilizagdo e concordancia prética capaz de evitar o florescimento de
um processo penal hermético, letdrgico e sem solugdes, ou um processo penal
enviesado, que contorna a cartilha constitucional e que ofusca o cidadao.

Chegados aqui, depois deste longo excurso tedrico, cabe-nos problematizar o
recurso a geolocaliza¢ao no processo penal mediante recurso ao GPS.

Para isso, tomaremos como referéncia comparativa o instituto positivado da

localiza¢do celular previsto nos art. 189.° n.° 2 e 252-A.°, ambos do CPP, por se

restricao de direitos inerente, seguindo um parecer da CNPD. Falamos de anacronismo por nos parecer,
a primeira vista, que os elementos informacionais que a Via Verde poderia facultar sejam merecedores
de maior protec¢do que, e.g., os dados fiscais, estes ultimos quigd, face ao actual funcionamento, mais
globalizado e com muito mais informacdo, possam merecer uma protec¢do maior. Neto (2011, p. 324)
critica a ratio decidendum do TC, no Ac. 213/2008, por considerar que os dados em causa, ainda que
afastados do nucleo mais intimo da vida privada, cotejando nesta parte a visdao do Tribunal, devem ser
tratados como dados sensiveis nos termos do art. 35.2 n.2 3 da CRP, exigindo a intervencdo judicial
como “garante das posic¢des juridico-subjectivas dos cidadaos”.

119 Relembrar nesta sede as palavras de Novais (cit. in Ac. 486/2009 do TC): “Sendo a determinabilidade
normativa um elemento essencial das garantias de Estado de Direito proporcionadas pela reserva de lei,
nela hd uma clara dimensdo competencial que se traduz, no fundo, por saber, em funcdo da densidade
da regula¢do a quem é atribuida a ultima decisdo sobre a afecta¢do do direito fundamental: ou ao
legislador, quando a lei restritiva estd suficientemente determinada — o que, no caso, equivale grosso
modo a dizer que ela cabe aos 6rgGos nacionais democraticamente legitimados ou se ela cabe a

Administragdo ou ao poder judicial, quando a densidade exigivel escasseia.

65



O sistema de geolocaliza¢cao GPS no processo penal portugués

presumir que ambos conduzam ao mesmo resultado tipico — localizagdo geografico-
espacial do arguido.

E nosso ensejo esboroar essa aparente similitude, procurando colocar ao
descoberto pontos de convergéncia 16gico-funcionais, potencialidades compressoras no
quadro dos direitos fundamentais, l6gicas de inclusdo ou exclusdo no direito positivo e
eventuais necessidades de reajustamento sistémico-processual.

Para isso socorrer-nos-emos de contributos varios na dogmatica e jurisprudéncia,
nacional e internacional, que abordam esta temadtica bem como perscrutaremos
especificidades, no espectro técnico, necessarias a definicdo de um palco de discussao
com dimensdes de coeréncia e ajustamento juridico.

Como ja antes salientdimos, o desconhecimento das potencialidades e valéncias
técnicas de uma determinada tecnologia leva a que o legislador cometa falhas de
ajustamento e regulamentacdo juridica por estar alheado das verdadeiras implicacoes
que o seu uso tem no mundo real e, consequentemente, no mundo dos direitos.

S6 através do estabelecimento de vasos comunicantes serd possivel densificar
com rigor e precisdo a sua extensdo e limites no processo penal sob pena de,
negativamente, criarmos registos de utilizacdo desproporcionais a virtual viruléncia do
meio nas esferas individuais dos afectados, pugnando assim por um Estado de “maos

limpas” na designa¢do de Radbruch (in Andrade, 2006, p. 73).
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3. Dimensoes técnicas da localizacao celular e localizacao por GPS

Interessa pois perceber qual o grau de precisdo que ambas as modalidades de
localizacdo permitem obter para que se possa aferir do grau de compressdo que estas
tém sobre a esfera de privacidade do visado, j4 que € sobre a liberdade ambulatoria e,
consequentemente, dominio da vida privada, que ambas as técnicas produzem o seu
efeito erosivo, corroendo, nas palavras do TCFa (cit. in Andrade, p. 71), a
“disponibilidade sobre si proprio”.

E nossa intencdo desmistificar ideias pré concebidas e errdticas que redundam
em afirmacgdes quase candnicas, cheias de certezas, mas destituidas de realismo.

Sem entrarmos num ifer exageradamente técnico, procuraremos de forma
fragmentdria, perfunctéria, mas elucidativa, esperamos ndés, descrever a forma de
funcionamento de cada um dos métodos de localizagdo.

A localizag@o celular € obtida através de um sistema de antenas de transmissao
de ondas radio designadas por BTS (Base Transceiver System) que disponibilizam
canais de onda, para que o trafego comunicacional se possa fazer, sendo essa comutacdo
assegurada e gerida por uma BSC (Base Station Controller) a qual estdo alocadas vérias
BTS’s. Ora, cada uma das BTS s dispOe de uma area de cobertura que podera ser omni-
direccional (cobrindo um raio de 360.° graus) ou sectorizada (normalmente em 3 (120.°)
ou 4 sectores (90.°) de forma a permitir um fornecimento mais limpo do canal de onda

dependente do posicionamento do transmissor movel) — vide figura 1.

(":{(“‘A‘ ) <

a) Célula omni-direcional b) Célula setorizada

Figura 1 - Tipologias de BTSs (Broering, 2010, p. 29)
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As BTS’s, de acordo com a disponibilidade de banda e a intensidade do sinal
(dependente das condicdes ambientais que poderdo atrasar o sinal) emitido pela MS
(Mobile Station — telemdvel), procedem a cedéncia do canal, reencaminhando o sinal a
BSC, que tratard de estabelecer a ponte com a BSC responsavel pela BTS onde se
encontra o receptor da chamada.

As BTS funcionam numa légica de mosaico, com dreas de cobertura
parcialmente sobrepostas - vide figura 2 - para facilitar o processo de transferéncia de
sinal, em caso de sobrelotagdo do canal ou deficiéncia no sinal, podendo ter um raio
maior ou menor face tipologia de drea que cobrem — urbana (50 — 300mts) ou rural

(pode ir até aos 20 km) (Pratas, 2009, p.10).

Figura 2 - Zonas de cobertura das antenas BTS (Broering, 2010, p. 22)

O processo de localizagdo resume-se ao fornecimento do CGI (Cell Global
Identity), que é, basicamente, o cddigo identificativo da antena que captou o sinal da
MS, normalmente a que estd mais proxima daquele, e que nos permite obter a
localizacdo da mesma através dum software apropriado, ja com codificacOes
individualizadas para cada antena, ou entdo, numa forma mais prosaica, fornecendo as
coordenadas de latitude e longitude da antena para depois serem inseridas num mapa
(e.g Google maps).

Ora, a tnica localizac¢do exacta (denominada por Cell-id) que temos corresponde
a antena de telecomunicacdes que nos dard uma drea, mais ou menos, extensa conforme
o raio de cobertura da antena — urbana ou rural — e o tipo de antena captadora — omni-
direccional ou sectorizada. A titulo exemplificativo, se a antena fornecedora do sinal for

uma antena omni-direccional, que irradia 0 mesmo sinal em todas as direccdes do raio
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de cobertura, e se esta estiver a cobrir uma zona rural com imaginemos 10 km de raio, a
MS podera localizar-se numa drea de 314 km? (presumindo a regularidade dum circulo
perfeito — Area = 1 * %) correspondente 2 totalidade da 4rea de cobertura.

A diferenca (significativa) das antenas sectorizadas €, como o préprio nome
indica, delimitar a area de cobertura da antena, sendo tanto menor conforme a
proximidade entre antenas. E por isso que na melhor das hipéteses, a variacdo da
precisdo pode variar, em absoluto, entre “100mts e 20km” segundo Broering (2010, p.
28) e, em média, “243-248mts para locais urbanos e 755-785mts para areas rurais”
segundo Cordeiro (2009, p. 7).

Esta variacdo pode ser encurtada se o sistema de BTS estiver provido de um
equipamento de cdlculo algoritmico, o AoA (Angle of Arrival) que permite as mesmas
fazerem um célculo estimativo do dngulo daquela a MS, ou o ToA (Time of Arrival)
que permite fazer uma estimativa de distancia entre aquela e a MS'"'! através do tempo
de resposta a um impulso da BTS, visando ambas uma reducdo substancial da drea
provavel onde a MS se encontra. Este calculo, serd tanto mais preciso quanto o nimero
de BTS envolvidas no processo e a desobstrucio do feixe de emparelhamento.

Limitador serd sempre o numero de BTS, cujas dreas de cobertura abarquem o
sinal da MS, raramente em maior nimero que 3 e mais comum em 4dreas urbanas onde a
malha de antenas € mais condensada (Broering, 2010). Veja-se e.g. o célculo

trigonométrico retratado na seguinte figura.

" No Ac. do STJ 08-01-2014, aquele venerando fala-nos de um rigor cientifico que é atingido por esta

técnica de calculo, afirmando assim que “a localizacdo celular tem rigor cientifico, a partir da medicdo
do tempo entre a transmissao pelo telemovel e a recepgaodo do sinal pelas antenas da “BTS “, torre
onde as antenas estdo orientadas para um azimute, de acordo com a regido que se deseja irradiar pelo
sinal , sendo entdo estimada a distancia celular a essa torre ,pelo que cruzando os dados e por uma
sistema de triangulagdo é possivel chegar a uma localizagdo muito aproximada do telemovel a localizar,
em média ndo superior a 250 metros para as zonas urbanas e 800 para as zonas rurais”. Como ja vimos
isto ndo é o que acontece pois o sistema de BTS’s ndo estd equipado com esta tecnologia e mesmo que
estivesse temos duvidas que 250mts de desvio fossem uma demonstracgdo de precisdo.

69



O sistema de geolocaliza¢cao GPS no processo penal portugués

Figura 3 - Andlise trigonométrica entre 3 antenas BTS (Cordeiro, 2009, p. 8)

O tunico problema neste sistema é a determinagdo estimada do angulo ou do
tempo entre a BTS e a MS que poderd, como ja vimos, por circunstancias exdgenas ao
sistema, perturbar o célculo, aumentando a margem de erro que se reflectird,
necessariamente, na precisao do célculo.

Este tipo de tecnologia nio é, normalmente, utilizada por ser muito cara € nao
servir os interesses das operadoras de telecomunicagdes que, acima de tudo, querem
prestar um bom servico de comunicacdo, sendo que a localiza¢do celular se assume
apenas como uma varidvel a ater-se no processo de gestdo e condicionamento do trafego
comunicacional entre BTS, ndo sendo, com efeito, parte constitutiva da comunicacao.

Em tese, mesmo com este melhoramento técnico, ficariamos sempre com
margens de erro que na malha urbana sdo exponenciadas pelo emaranhado de
construgdes em verticalidade e horizontalidade. Com efeito, quando falamos de
localizacdo celular a unica referéncia que temos € a drea de cobertura — total ou
sectorizada — de uma BTS, sendo mais correcto, parece-nos, denomind-la por area

celular aproximada''.

112 . ~ . . , .
Esta informacdo foi confirmada por representantes das operadoras mdveis em Portugal no trabalho
do autor Pratas (2009) sobre a localizagdo celular. Alias, é quase um truismo dizé-lo ja que decorre do
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Por sua vez o GPS (Global Positioning System) constitui um sistema
tecnologicamente mais evoluido, concebido unicamente para cdlculo da distancia dos
receptores GPS na terra, permitindo afericdes de localizacdo muito mais rigorosas
fidedignas.

O teorema de célculo é, exactamente, o0 mesmo que ji explicitimos para as
antenas BTS. A grande diferenca estd no reldgio atdmico dos satélites, que consegue
célculos de distancia, com uma margem de erro minima, pela sua capacidade de acerto
temporal feita ao milissegundo — conhecido como tempo GPS - assegurada por uma
permanente comunicacao bilateral com estagdes terrestres espalhadas por todo o globo.

Ademais, a rotagcdo orbital, permite, normalmente, que os receptores terrestres
tenham uma média de 3/4 satélites disponiveis, com os quais podem emparelhar,
podendo em algumas zonas chegar aos 13 (Broering, 2010).

Sendo o calculo da distancia quase exacto, o resultado do cruzamento
trigonométrico ou triangulacdo, ird permitir obter um resultado, igualmente, préximo do
real, sendo até possivel obter dados sobre a altitude se o cdlculo envolver, no minimo,
dados de 4 satélites.

Até a um passado bem recente existiam algumas limitagdes de sinal, por via da
influéncia das camadas da atmosfera e de reflexdes varias a superficie que definiam a
transmissao como sendo de multipercurso, com um sinal retardado quando comparado
com a comunicagdo directa, mas que, paulatinamente, t€ém sido ultrapassadas com a
instalagdo de “antenas especiais (...) técnicas de software que incluem aproximacdes
paramétricas e outras técnicas de filtragem” (Broening, 2010, p. 48).

Este melhoramento € sentido, especialmente, dentro de edificios, onde a
captacao de sinal tendia a ser especialmente dificil e agora estd muito mais depurada,
muito gracas a utilizacio de sistemas de melhoramento como o eGPS (enhanced GPS)
ou o WAAS (Wide Area Augmentation System). Existe, ainda, uma outra pequena

limitacdo onde se t€ém observado adiantamentos significativos, designadamente na

n.2 7 do art. 2 da Lei 32/2008, de 17 de Junho relativa a conservagdo de dados gerados ou tratados no
contexto da oferta de servicos de comunica¢des electrénicas publicamente disponiveis ou de redes
publicas de comunicagdes. Neste seguimento tem também interesse o Regulamento 112L, do Conselho
de Administracdo da ICP-ANACOM , que aborda técnica e detalhadamente a area de incerteza e caréncia

de precisdo na localizagdo celular.
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demora excessiva que os receptores demoravam a estabelecer ligagao com os satélites e
que tem sido encurtada gracas ao sistema AGPS (assisted GPS).

Este sistema consiste em indexacdes de leitores de sinal GPS fixos junto das
BTS, muito mais rapidos no processamento e acerto temporal com os satélites quando
em comparagdo com os receptores tradicionais, que equipam os telemdveis e viaturas,
servindo aquelas dltimas como inferface de transmissao de informagdo aos receptores
moveis aumentando-lhes a disponibilidade de sinal.

No fim, importa reter apenas que o grau de precisdo média se situa nos 2.5-6mts,
podendo, com melhoramentos nos sistemas de correccdo e com o aumento de estacoes
de leitura e calibracdo pelo globo, chegar a pouco mais de um metro. Vamos apenas
juntar um quadro com vdrios indicadores comparativos entre as ferramentas elencadas,

fruto de um trabalho aturado levado a cabo pelo autor Broening no Brasil.

Comparativo CELL-ID GPS AGPS
Referéncia BTS Satélite BTS + Satélite
Cobertura Celular Global Celular
Disponibilidade Alta Alta Alta

Indoor Bom Regular/Ruim  Regular/Ruim
Precisdo Baixa Alta Alta
Custo/beneficio Médio Alto Baixo

Custo equipamento Baixo Médio Alto

Time To First Fix ~ Baixo Médio Médio

Figura 4 - Quadro comparativo de técnicas de geolocaliza¢do (Broening, 2010, p. 86)

Chegados aqui resulta evidente a diferenca substancial entre a geolocalizagdo ou
localizagcdo geodésica, que uma e outra ferramenta permite obter, sendo que, no caso da
localizagdo feita através da rede de comunicagdes, a margem de erro € muito mais
varidvel e esse resultado tem muito que ver com a sua génese sistémica recentrada sobre
a qualidade das comunicagdes e nao tanto com a capacidade de proceder a uma
localizagao celular o mais rigorosa possivel. Por oposicdo, o escopo do GPS, principal e
unico, € permitir ao utilizador obter referéncias geograficos muito préximos do real para
que se possa orientar. As palavras de ordem sdo, portanto, cambiantes, comunicacao e

orientagdo, respectivamente.
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Existe uma outra grande diferenca que se refere ao provider do servico e que
podera dificultar mais o acesso remoto a informagdo. Enquanto que a obtencdo de dados
sobre a localizacdo celular € feita junto das operadoras nacionais, que nos termos da Lei
32/2008, art. 5.° n.° 2, conserva apenas dados e elementos inerentes a comunicagdes
realizadas, pese embora detenha a capacidade de detectar MS bastando que estas
emitam sinal radio'", i.e., que estejam ligados ou em funcdo stand-by, designados por
muitos como dados ndo auténticos da comunicag50“4 (Andrade, 2009; Andrade in
Pratas, 2009), nao pressupondo um acto de «comunicagao» entre pessoas mas sim entre
mdquinas. Ora, no caso do GPS'", sendo aquele monopolizado pelos EUA, serd dificil
proceder a uma «intercepg¢io»' ¢ do sinal, se ndo existir uma cedéncia desses dados por
parte do provider, restando apenas a possibilidade de aceder a eles por via indirecta, ou
seja, através do canal de telecomunicacbes no caso dos telemdveis, acedendo
ocultamente ao conteido do mesmo e criando um espelho através da instalacdo de uma
aplicagdo oculta que nos ird fornecendo a informacdo sobre a localizacio GPS do
aparelho.

A dificuldade, e, a0 mesmo tempo, a perigosidade desta ac¢ido € delimitar o

acesso apenas a informacdo pretendida, deixando sem madacula toda a restante

13 Neste sentido ver Ac. 486/2009 do TC.
% 0 TCFa no seu Ac. de 22-08-2006 vem referir que apenas as (tele)comunicagbes entre pessoas é que
gozam de tutela constitucional e processual, os «echten Verbindungsdaten», deixando de fora tudo o
que sejam comunicagGes técnicas entre maquinas por, na opinido daquele Tribunal, ndo revestirem um
potencial de perigo para o direito fundamental consagrado no art. 10.2 da Constituicdo alema referente,
entre outros, ao sigilo das telecomunicagdes. Somos de acompanhar o entendimento deste Tribunal
quando a inexisténcia de compressdo daquele direito fundamental todavia, ndo afastamos a
necessidade de poder ser merecedor de tutela por, em abstracto, neste e noutros casos, a informagdo
prestada influir na esfera da vida privada dos titulares dos aparelhos, detendo com efeito um potencial
de ingeréncia na sua esfera de privacidade.

' Existem outros sistemas do género ainda pouco consolidados e pouco operantes, sdo eles o
“GLONASS (Russia), Galileo (Europa) e o Compass (China). Além desses sistemas globais existem os de
posicionamento regional, como o QZSS (Japdo), IRNSS (india) e o SBAS (EUA, Europa, Japdo e india)”
(Broeting, 2010, p. 37).

1% colocamos «intercepgdo» entre comas pois, a semelhanca das «intercep¢des nas comunicagées» nao
existe uma verdadeira intercepg¢do, mas apenas uma observacdo oculta da informagdo que é canalizada

pelo canal comunicacional.
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informacdo contida no telemoével (dados de trifego, dados de contetido in live e
armazenados na memoria).

Ja no que toca a GPS’s instalados em viaturas, apenas serd possivel fazer isto
caso 0 mesmo seja um sistema hibrido que esteja a0 mesmo tempo conectado a rede de
telecomunicagdes, de outro modo € tecnicamente impossivel.

Face ao que apreendemos, didvidas nio restam que a localizacao feita por GPS é
mais insidiosa que a localizacdo celular como a conhecemos face a rigorosidade e
qualidade da informagao que permite obter. Veremos se € possivel enquista-la ao septo
das telecomunicacdes, face a uma aparente analogia idiossincritica que € habitual

8 nacional e em dimensdes de direito

coe 117 . A 11
observar-se na dogmdtica * e jurisprudéncia
comparado. Comecgaremos por perscrutar 0 nosso jargao juridico nacional e aferir das

constelacdoes dogmaticas e jurisprudenciais em torno deste tema.

w Veja-se a resposta dada pelo Professor Germano Marques da Silva (Pratas, 2009, p. 96) quando

questionado se achava que se podia falar na localizagdo por GPS por analogia a localizagdo celular, ainda
que ndo afirmasse a aplicacdo adjectiva do regime processual estatuido: “Pois, penso que a situagdo é
idéntica, porque a localizagdo celular permite localizar pessoas, o sistema de localizagdo por GPS
também (...) a situacdo é analoga, é muito idéntica, é inteiramente idéntica”.

18 Veja-se o Ac. do STJ de 08-01-2014 que faz uma equiparacdo estranha, equiparando a rede GSM ao
GPS, tratando-as como apetrechos tecnoldgicos: “A obtencdo de dados através da localizagdo celular,
muito em uso no meio militar e até civil, para controle da localizagao de pessoas, pela adaptagdo de um
dispositivo (GPS ou GSM) ao telemdvel, diz respeito a utilizagdo de dados, revela o percurso fisico que o
titular do telemovel fez ou a estd a fazer, a sua mobilidade ou permanéncia; por via da sua ligacdo a
rede telefdnica revela a localizagdo do aparelho telefénico, obedecendo ao mesmo propdsito que uma
vigilancia policial sobre um dado individuo potenciada pelos meios electrénicos disponiveis pelas forgas
policiais, ndo permitindo aperceber ou revelar quaisquer comunicacdes nem o seu conteudo”. O TRP, no
Ac. de 21-03-2013 afirma categoricamente que, pela similitude nos dados recolhidos, é de aplicar o
mesmo regime — art. 187.2 e ss do CPP — citando: “Por outro lado ndo faria sentido que apenas fosse
sujeita a autorizagdo judicial a localizagdo celular através dos dados telefénicos e ja ndo o fosse o acesso
a dados de localizagdo através do mecanismo GPS, uma vez que se tratam de dados sensiveis, que dizem
respeito a vida intima e encontram-se no ambito do direito fundamental a autodeterminagdo
informativa. Nesta conformidade e sempre que esteja em causa a localizagdo através da tecnologia GPS
(Global Positioning System) a mesma deve ser sujeita a autorizacdo judicial, aplicando-se, por

interpretacdo analdgica, o disposto no artigo 187.2 do Cédigo de Processo Penal”.
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4. Geolocalizacdo como meio de obtencdo de prova: O caso paradigmatico do
GPS

4.1. As visoes e antagonismos aparentes dos Tribunais nacionais —
criminais e administrativos

A discussao jurisprudencial sobre este problema € tdo escassa quanto o aparente
recurso a este mecanismo de investigacdo ou instrumento de obtencdo de prova, e
dizemos aparente porque estamos em crer, infelizmente, que a auséncia de uma norma
habilitante expressa para a utilizagdo de mecanismos de vigilancia espacial — excepgao a
ser feita a localizacdo celular prevista no art. 189.° do CPP — tem catapultado a
utilizacdo camuflada ou informal do GPS nas investigacdes, como um meio oculto
inquestionavelmente essencial a obtencdo de determinadas informacdes que nenhuma
outra alavanca processual, no plano dos meios de obtencdo de prova, pode oferecer. O
receio de postergar a distdncia toda a prova adveniente que tem como soalho
informacdo aquilatada por via da utilizacdo deste sistema de localizacdo preciso e
rigoroso como vimos, forca os agentes da investigacdo a encobrir 0 seu uso e isso é
patente em investigacdes destroncadas, sem fio l6gico e encadeado de factos, muitas das
vezes com informacdes de pessoas e locais que surgem quase por arte divinatéria'"®, ou
pelas chamadas vias andnimas, e que reflectem nada mais que informacao coligida por
via de seguimentos dindmicos em que o GPS se assume como verdadeiro olho de
Horus.

Ora, a determinéncia dos dados recolhidos pelo GPS € facilmente branqueavel ja
que ela apenas nos d4 uma orientacdo apurada dos caminhos a percorrer — locais
importantes no seio da actividade, pessoas, rotinas de «trabalho», etc. — fazendo-se um
aproveitamento deste campo fértil que amitde redunda em prova apreendida por via de
buscas, portanto fontes independentes de prova que valem por si para demonstrar o

objecto da investigacdo. Empiricamente denota-se uma reduzida preocupacdo em

119 . o . . .
Os poucos autores que trataram este problema, puristamente iludidos por uma realidade ideal,

créem que os OPC ndo se socorrem deste tipo de mecanismo por a sua utilizacdo ndo estar vertida nos
processos. Veja-se e.g. Rocha (2015, p. 10) que introdutoriamente, ao debrugar-se sobre o quadro
nacional assevera que “a utilizacdo do dispositivo GPS ainda é pouco corrente”. Esta facilidade é tanto
maior quando no mercado livre se consegue adquirir um localizador/receptor GPS pela mddica quantia
de 40/50 euros cujas funcionalidades se ajustam as necessidades do servico.
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N .

perceber-se o caminho que conduziu a aparicdo de um determinado indicio ou
informacdo com valor reforcado, mais a mais quando burilado naquele emaranhado de
volumes, pecas processuais e despachos interlocutérios. O vicio, a existir, serd
factualmente dificil de inferir e artificialmente substituido se preciso for para explicar a
proveniéncia de determinada informacao.

Daqui ressalta uma exigéncia de primeira ordem, que recai sobre os Tribunais é
certo: perceber da possibilidade de enquadrar a sua utilizagcdo ou, sendo ela
impraticavel, e € isso que vamos tentar perceber daqui em diante, produzir leituras
possiveis e convergentes que possam diluir a aridez que paira a volta deste n6 gérdio e,
simultaneamente, impulsionar uma arregimentacdo adjectiva futura que,
profilacticamente, acautela aluimentos que amitdde verificamos nos processos
legislativos. Apenas desta forma evitaremos que se continue a utilizar
discricionariamente, sem critério € sem controlo, uma ferramenta que encerra em si um
potencial de intromissdo para os direitos fundamentais, alargando outrossim o
escalonamento subsididrio dos meios de obtenc¢do de prova tdo bem entronizado no
filtro da proporcionalidade.

No quadro dos tribunais criminais temos até a data apenas dois arestos que,
espacados por 5 anos, apresentando um argumentdrio que julgamos insipiente,
insuficientemente fundamentado e sem alusdes a angulos dogmadticos, internos ou
externos, chegam a conclusdes dicotomicas, destacando-se, como unico ponto de
convergéncia a teologia do instrumento, mormente, a geolocalizacdo de suspeitos.
Ciosos duma pesquisa precdria, resolvemos alargar o espectro de pesquisa procurando,
ainda que noutros quadrantes de utiliza¢do — direito laboral -, abordagens e leituras que
pudessem ampliar a nossa dimensao critica acerca do assunto.

Mas comecemos pelo segmento abstractamente mais contributivo para a

tematica em discussao.

4.1.1 Tribunais Criminais: visao polarizada

Em termos temporais temos o Tribunal da Relacdo de Evora como pioneiro na
abordagem a esta temdtica no seu aresto de 07-10-2008. Veio aquele venerando

Tribunal considerar que a utilizacdo de GPS, que no caso concreto teve a duracdo de 60
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dias, monitorizando-se veiculos utilizados pelos suspeitos da investiga¢do, nio carecia
de enquadramento normativo por captar (apenas) informacdes coligiveis no dominio
publico (Soares, 2015), sendo classificdvel como um germano impuro do seguimento
policial cldssico ou tradicional'”. Faz no entanto ressalva a algumas diferencas
substanciais no que um e outro permitem alcangar referindo que “A principal vantagem
serd o permanente acesso a localizacdo em que se encontra o carro-alvo. A desvantagem
mais evidente serd a de que, apesar de em qualquer momento se saber aonde estd o
carro, se desconhecer por completo o que é que o seu ocupante ou 0s seus ocupantes
estdo a fazer de concreto. Nesse aspecto, o seguimento cldssico, por permitir, além do
mais, escrutinar quem vai no carro e o que fazem os ocupantes pelo menos quando o
carro para, para onde vao quando saem dele e com quem falam, é um método muito
mais intrusivo e abrangente do que o mero conhecimento da localizac¢do do carro ™.
Contrariamente a ideia postulada por Rocha (2015, p. 11) na dissecagdo deste
acérdao, pugnando pela inexisténcia de “uma intromissdao na vida privada (...) [por] o
GPS [ser] um aparelho surdo e cego no sentido que ndo escuta as conversas dos
ocupantes do carro, nem identifica quem l4 vai e o que estdo a fazer”, achamos antes
que os relatores admitem uma intromissdo na vida privada que ndo € bastante para
preencher o universo abusivo'>' que os métodos proibidos esquadrinham no art. 126.°
n.° 3, sendo de admitir, ao abrigo do principio da prova livre — art. 125.° do CCP — a
utilizacdo deste dispositivo de investigagdo por parte dos Orgdos investigatorios.
Sobressalta, de entre muitos, um problema que € atalhado no aresto e que tem que ver,
face a conclusao simplista a que se chega, com a indefinicdo de balizas juridicas e
discricionariedade associada no uso de uma ferramenta de investigacdo que tem um
potencial de lesividade para com o reduto de direitos fundamentais, nomeadamente no

dominio da vida privada. Serd que no caso concreto que os 60 dias de monitorizagdo

120 . ape . A . . . . ~
O mencionado aresto pontifica de forma essa equivaléncia material: “digamos que a localizagao por

GPS é o «irmdo gémeo electrénico» do classico seguimento do alvo por pessoas a bordo de um carro”.
1 Muito embora a disposicdo processual do art. 126.2 n.2 3 ndo disponha expressamente o caracter
abusivo da intromissdo, defendemos que a leitura deverd abrigar um caracter osmaético com a fonte
constitucional que a legitima, designadamente o art. 32.2 n.2 8 da CRP onde estdo previstas as garantias
do processo criminal. Ndo deve o ambito processual ser mais restritivo que a teleologia que o legislador
constitucional quis impor nesta sede, e, parece-nos defensavel, que os venerandos Juizes seguiram, in

casu, esta linha de entendimento.
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ndo extravasaram barreiras de necessidade e proporcionalidade? Nestes 60 dias quantas
horas de monitoriza¢do foram feitas e quem foram as «pessoas» visadas? Serd que ndo
se compilaram informacdes importantes que poderiam servir a jusante a Defesa? Isto
sao tudo questdes contornadas pelo Tribunal e para quais deveria haver um escrutinio.

E ndo se venha, como censuravelmente o Tribunal vem fazer, conferir um grau
de equivaléncia a informacdo contida num GPS integrado num navio (ou num carro),
que detém informacdo t4cita ou expressamente consentida por quem delas usufrui
havendo conhecimento da sua existéncia, a um GPS apetrechado deliberadamente
ocultado por agentes de investigacdo. Sdo dimensdes que comportam uma dignidade
distinta merecendo, por conseguinte, protec¢des também elas diferenciadas. O autor
Soares (2015, p. 23) alude a este apontamento mas numa outra perspectiva, anotando a
desconsideracdo do Tribunal para com os dados depositados no GPS de uma
embarcacdo, julgando-os, aparentemente, desmerecedores de tutela protectiva.

Rematando, a utilizacio do GPS ¢é vista pela Relagdio de Evora como
apendicitria'** ao regime do seguimento ou observacdo policial cldssica, favorecendo
um acompanhamento feito a distincia, mais prolongado e inquestionavelmente mais
preciso, fornecendo informagdes que estdo acessiveis no dominio publico. Sobressai
aqui a ideia de uma fragmentacio da realidade em duas dimensoes, a publica e privada,
propugnando-se um claro «cheque em branco» para a recolha de tudo o que seja
privadamente prosseguido no primeiro dominio, como se este fosse destituido de
qualquer chapéu-de-chuva juridico protector. Ora, sem nos alongarmos por ora, até
porque serd um ponto a abordar com maior detalhe a jusante, a esfera privada e sua
devassa ndo se circunscreve a manifestacdes feitas no dominio privado, pois também no
palco publico as pessoas detém expectativas curiais de privacidade que obstem a que,

ilegitimamente, sejam colhidas informacdes pessoais que, acumuladas e intercruzadas,

122 patente fica a ideia de um uso cruzado e conjugado destas duas modalidades de investigacdo — GPS e

seguimento cldssico - no sentido de, inter alia, ter-se a certeza que é o (s) suspeito (s) que esta (3o) na
viatura, a movimentacéao e direc¢do apeada deste (s) apds paragem, contactos estabelecidos com outros
suspeitos, recurso a outras viaturas, locais ou edificios, etc. Estd bem de ver que uma ideia de pura e
total substituicdo do seguimento humano pelo GPS ndo pode vencer ja que o Ultimo ndo consegue
captar para além de informagdes geoespaciais (carro) e o primeiro, muito dificilmente, conseguiria
assegurar um seguimento ininterrupto de 24/24H sem ser detectado, contrariamente ao que o Tribunal
arrazoa.
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permitam extrair verdadeiros perfis de comportamento e personalidade e, mais grave,
obter sinais da sua vida intima.

Perpassa e enraiza-se a ideia, falaciosa de que meios de investigacdo, como o
GPS ¢ interpretado neste caso, sdo institutos singularizdveis dos meios de obtencdo de
prova e que, bem assim, nido constituem ameacas ao jargdo dos direitos dos
investigados, sendo a sua utilizagdo discriciondria e sem balizas delimitadoras.
Considera-los falsos cognatos é uma leitura que ndo podemos acompanhar por
considerarmos que sao formas conceptuais distintas de classificar o mesmo universo de
coisas'**. Os meios de investigacdo sdo em si vias de recolha de provas indicidrias, e
ndo se venha advogar, e.g., que a observacdo policial, em si, ndo configura um meio de
obtencdo de prova em si, mesmo ndo estando desenhado tipicamente no CPP'*.
Podiamos dar variadissimos exemplos daquilo que sdo actos policiais/judicidrios
erradamente esquadrinhados neste universo classificativo, mais metodoldgico que
juridico, que encerram em si restricdes a direitos fundamentais — recolha de imagens
CCTYV ou pesquisas em bases de dados diversas (IMTT, ITLJ, Registo Civil, Registo
Predial, Registo Automével, Seguros, EDP, SMAS, etc.). Houve foi, por parte do
legislador, alguma elasticidade em ndo arregimentar formas simples de recolha de
indicios técnicos, importantes ao desenrolar das investigagdes, e com baixo potencial de
danosidade'>.

Eis que em 2013 surge uma outra decis@o sobre a utilizagdo do GPS, desta feita
problematizada pela Relagdo do Porto. Embora nao se tenha mantido fiduciario ao
anterior, definindo uma distinta linha de interpretacdo, foi pelo menos seguidista num
aspecto, o de tentar enquistar a utilizacdo do GPS a dispositivos investigatérios ja
vigentes — e.g. da vigilancia policial - que aparentemente teriam o mesmo alcance

teleoldgico, neste caso ao regime das intercepcdes nas comunicacoes, in fine ao instituto

da localizacdo celular previsto no art. 189.° do CPP.

'3 A autora Rocha (2015, p. 12) demarca bem esta distingdo conceptual.

% Existem vérios regimes processuais, como na Alemanha ou a Suica, que prevéem expressamente a
observacao policial ou vigilancia pessoal no catdlogo dos meios de obtengao de prova.

' N3o quer dizer com isto que no meio do processo, ndo tenham havido algumas “oportunidades
perdidas” (Dias, cit. in Moutinho, 2013, p. 6) em se instituirem meios com necessidade de

regulamentacdo processual, como é o caso, quica, do GPS.
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De forma muito telegrafica o Tribunal considerou que o recurso a GPS, a
semelhanca da localizacdo celular, permite obter, de forma oculta, dados sobre a
localizac@o espacial de pessoas visadas numa investigacdo, descartando preocupacdes
sobre a quantidade e qualidade de informagdes passivel de ser colectada por cada uma
delas. Mais, fazendo um raciocinio analégico e articulado, veio aquele considerar que os
dados recolhidos por via do GPS deverdo assumir a categorizagdo de dados pessoais nos
termos da Lei 67/98, de 26 de Outubro — Lei da Proteccdo de Dados Pessoais -, e, de
forma mais concreta, equiparando-os a dados provenientes de um processo
comunicacional, abrangidos pelos marcos e barreiras juridicas estatuidas no contexto
das comunicagdes electronicas — Lei 41/2004 e 41/2008 (Soares, 2015, p. 25). Destrate,
com base na relacdo umbilical destas duas legislagcdes com o regime das intercepcoes
nas comunicagdes — 187.° e ss. do CPP -, veio o Tribunal acomodar ampliativamente o
GPS no disposto do art. 189.° n.° 2, com todas as formalidades e imposi¢Oes ai
consagradas — catdlogo de crimes, dimensdes subjectivas de aplicabilidade, prazos,
autorizacgdo judicial para a promocgao, inter alia.

Temos entdo duas decisdes que sdo convergentes na compreensao material do
instrumento em termos de funcionalidade — obtencao de dados de localizacdo — mas, por
outro lado, completamente divergentes na fixacdo do potencial de insidiosidade das
informacdes recolhidas pelo dispositivo, o primeiro (Evora) que de forma muito ligeira
defende uma utilizagdo atipica semelhante ao «regime» da vigilancia tradicional e o
outro (Porto) que defende uma insercdo tipica e analdgica num dos regimes mais
densificados e protectores do CPP no universo dos meios de obten¢do de prova.

Sem nos alongarmos muito, ja que esta matéria serd profundamente decomposta
em capitulo préprio mais adiante, o aresto da Relacdo do Porto peca por duas grandes
ordens de razao:

1. Embora se admita que os dados coligidos por via do GPS possam ser de

enquadrar na dimensdo de dados pessoais firmada no art. 3.° al. a) da Lei
67/99, ja nos parece ser postergador da ratio dos diplomas, forcar a inser¢ao
destes no contexto das comunicacdes electronicas que t€ém um alcance

.. 126 o o )
razoavelmente bem definido . Parece-nos intuivel a delimitacdo exclusiva

126 ;g ~ . . ~ ~ s e
Fazemos esta médica anotac¢do por consideramos que a localizacdo celular ndo serd de classificar

como parte interconexa do processo comunicacional, defendendo a sua emancipagdo de um regime
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ao campo das comunicac¢des entre pessoas, nao sendo extensivel ao fluxo
comunicacional entre maquinas, ndo carente da intervengao humana'?’;

2. Atribui uma equivaléncia funcional entre a localizagdo celular e o GPS
abjurando funcionalidades e dimensdes técnicas distintas que influem na
qualidade e quantidade das informagdes pessoais recolhidas, sendo estas

determinantes para fixar exigéncias de ambito juridico.

Alids, ainda que um pouco fora deste ambito, mas trazendo a colacdo esta
questdo, o TC no seu aresto 486/2009, de 6 de Novembro de 2009, ji havia sido
pioneiro neste entremear conceitual dizendo que “a recente incorporagdo da tecnologia
GPS (global positioning system) nos equipamentos mdveis permitiu que a localizacao
celular atingisse um grau de precisdo muito elevado em matéria de determinacio da
posicao geografica”. Ora, como j4 antes vimos quando destrincamos tecnicamente estas
duas técnicas, a Unica ligacdo que existe entre elas € funcionarem por via do mesmo
aparelho, ou MS, que detém a dupla funcionalidade de se conectar com a rede de
comunicacdes — localizagdo celular - e também com o posicionamento via satélite
através de um receptor proprio. Confusdo ndo deve ser feita com aquilo que foi
igualmente abordado 14 atrds, que tem que ver com o A-GPS, que traduz a
rentabilizacdo do sinal GPS por via da rede de telecomunica¢des que, como € de convir,
esta disseminada por pontos estratégicos para uma melhor captura de sinal. O GPS nao
melhora assim a qualidade da localizacao celular, ele € por si s6 uma via independente.

Temos portanto dois arestos que para além de serem um pouco opacos e parcos
na fundamentacdo que conduz as conclusdes que antecedem, sdo divergentes no epilogo
e, desta feita, pouco orientadores para a sistematizacdo e consolidacdo de posicoes
tedricas e dogmadticas acerca da utilizacdo do GP no processo criminal portugués.

Perscrutaremos agora a forma como os Tribunais abordam a utilizacdo do GPS
no quadrante laboral. Cientes das diferencas naturais entrem os quadrantes, criminal e

laboral, serd interessante observar a forma ou formas porventura distintas destes

excessivamente protector e sem equivaléncias as outras dimens&es do regime — escutas telefdnicas tout
court, dados de conteldo. Sera uma ideia que iremos consolidar mais a frente.

7 Soares (2015, p. 25) ndo acompanha igualmente a construgao desenhada pelo TRP, e em concreto
esta incoeréncia conjectural, “visto que ignorou a natureza ndo comunicacional do monitoramento via
satélite”.
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posicionarem o GPS no quadro dos instrumentos de vigilancia e limites juridicos
associados ao seu emprego quando em colisdo com os direitos dos trabalhadores que
sd0, como se sabe, mitigados em razdo da relacdo estabelecida entre empregado e
empregador. Procuramos obter novos angulos de abordagem que nos ajudem a

complementar a posi¢do carenciada da jurisprudéncia criminal analisada.

4.1.2 O GPS no direito laboral: perspectivas e posicionamento

A utilizacdo de mecanismos de vigilancia a distancia, no mundo do trabalho,
tem-se tornado uma constante, entre sistemas de videovigilancia, controlos biométricos
—art. 18.° do CT - nos acessos e, aquele que nos interessa, uso de GPS no controlo de
frotas automoveis. Também o cédigo do trabalho dispde de forma conformadora, o
direito fundamental a privacidade, impondo uma relacdo bilateral de respeito a
personalidade de ambas as partes — empregador e trabalhador - e bem assim de reserva
aos seus nucleos de intimidade — art. 16.° do CT. Pese embora nos movimentemos num
campo de cedéncias e obrigacdes decorrentes do vinculo laboral contraido, o CT impde
necessdrias limitagdes ao poder de controlo e vigilancia exercido pelo empregador junto
dos seus colaboradores, querendo, com isso, evitar ingeréncias desmesuradas e
ilegitimas nas esferas pessoais destes ultimos, mormente nos quadrantes da liberdade e
privacidade por serem aqueles mais expostos.

E perfeitamente entendivel que a liberdade dos trabalhadores seja, ainda, mais
mitigada face as obrigagdes laborais que decorrem dum contrato de trabalho que
“pressupde um acordo vinculativo assumido por uma pessoa singular para prestar a sua
actividade a outra ou outras pessoas (singulares ou colectivas), mediante determinada
retribuicdo, e sob a sua autoridade” (Bastos, 2011), cabendo, pois, ao legislador laboral
mitigar, a0 maximo, esta relacdo assimétrica de supremacia por parte do empregador.

Nestes termos, € naquilo que subordina a actividade de controlo do empregador
sobre as tarefas do trabalhador, existem limites legalmente impostos, como aquele que
resulta do art. 20.°, 21.° e 22.° do CT, interessando, para o efeito, os primeiros dois,
relacionados com os meios de controlo a distancia onde, porventura, se poderia integrar

o GPS.
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Desde logo o legislador ndo deixa ao alvedrio do empregador a possibilidade de
adoptar acriteriosamente, € a seu bel-prazer, medidas de controlo sobre os trabalhadores.
As medidas previstas no n.° 1 do art. 20.° t€m necessariamente que coadunar-se e
subsumir-se “a proteccdo e seguranca de pessoas e bens ou quando particulares
exigéneias inerentes 4 natureza da actividade o justifiquem” — n.° 2 do art. 20.°'%.
Ademais, antes da sua implementacdo, as medidas estdo sujeitas a um escrutinio prévio

2 _art. 21°n°le2-— que ird aferir da adequacao,

de aprovacgdo por parte da CNPD
necessidade e proporcionalidade da medida nos termos da Lei de Protec¢do de Dados
Pessoais - Lei n.° 67/98, de 26 de Outubro — e, claro estd, implicitamente, da CRP.

A utilizacdo do GPS no quadro laboral ja foi alvo de ponderacdo da CNPD que
na sua deliberacdo 7680/2014, de 28 de Outubro, veio a julgar a sua utilizagdo aceitdvel,
mas pontificando algumas cautelas relacionadas com um possivel desvirtuamento do
seu uso para fins que ndo configurem causas justificativas: 1. Gestdo da frota em servigo
externo: nas dreas de actividade de assisténcia técnica externa/ao domicilio; distribuicao

de bens, transporte de passageiros, transportes de mercadorias e seguranga privada; e 2.

protec¢do de bens: transporte de materiais perigosos e transporte de materiais de valor

128 . . s N N . . . . ;.
Neste contexto também a entidade empregadora esta vinculada a obediéncia religiosa dos principios

constitucionais da restricdo minima e subsidiariamente possivel dos direitos do trabalhador. Refere a
CNDP, na deliberacdo 7680/2014: “A entidade empregadora deve recorrer aos meios que se revelem
menos intrusivos, obedecendo aos principios da necessidade, da proporcionalidade e da boa-fé, e,
consequentemente, demonstrar que escolheu opg¢des com menor impacto sobre os direitos
fundamentais dos trabalhadores”, almejando um justo e afivelado equilibrio entre a privacidade e a
confidencialidade dos dados pessoais dos trabalhadores e a liberdade gestionaria e directiva que a lei
Ihes confere. O STJ subscreve igualmente esta ideia no seu Ac. de 13-11-2013 referindo que “o poder de
direcdo do empregador, enquanto realidade naturalmente inerente a prestacdo de trabalho e a
liberdade de empresa, inclui os poderes de vigilancia e controle, os quais, tém, no entanto, de se
conciliar com os principios de cariz garantistico que visam salvaguardar a individualidade dos
trabalhadores e conformar o sentido da ordenagdo juridica das relagdes de trabalho em func¢do dos
valores juridico-constitucionais”.

2% 5 consentimento do trabalhador é, neste contexto, dispensado acautelando todavia, como é curial
vaticinar, que muitos deles ndo representem uma manifestacdo séria, espontdnea e livre, antes uma

declaragdo coartada pela vontade imperante do empregador.
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elevado (valor superior a € 10.000,00)"*. Fora destes casos o acesso aos dados do GPS
deverd estar limitado a necessidades de investigacdo criminal, devendo, sé ai, ser
possivel quebrar o selo de seguranca digital que permite o acesso aos seus dados, sendo
os restantes acessos considerados inaceitdveis e ilegitimos.

Todas estas cautelas prendem-se com questdes de intromissao na esfera da vida
privada do trabalhador- art. 8.° da CEDH e art. 26.° da CRP — e, no possivel, acesso
indevido a dados pessoais — art. 35.° da CRP.

Nesse sentido, veda a possibilidade da entidade empregadora se socorrer deste
tipo de meios num plano de eficiéncia — art. 20.° do CT — e a possibilidade de proceder a
um controlo remoto do trabalhador que vad para além da dimensdo patrimonial,
objectando-se qualquer controlo directo sobre a dimensdo subjectiva do trabalhador por
ser grosseiramente abusivo e limitador da sua liberdade'"', permitindo-lhe ndo s6
perceber tempos e locais de paragem ou desvios de rota, como todos os passos do
trabalhador com uma precisao excelsa.

Ademais, veio impor a conservacdo destes dados a um prazo médximo de
conservacdo de 10 dias, adensando, ainda mais, a veia garantista de acesso a dados
pessoais, seguindo de perto o, ja, defendido numa deliberacdo anterior, de 2013
especificamente sobre esta matéria — deliberagcdo n.° 1638/2013, de 16 de Julho.

Também os Tribunais tém sido chamados a deliberar sobre esta matéria e a

decisdo tem sido proclamada, unanimemente, no sentido da exclusio do GPS em

B30 Existe pois uma densificagdo do conceito de protecgdo de bens que nao pode ser interpretado de
forma lata, havendo pois que confinar essa protecgdo a bens de valor consideravelmente avultado, dai a
fixacdo deste valor por parte da CNDP. Refere na dita deliberagdo que “quanto a finalidade de protecao
de bens, e tendo em conta a sua formulagdo demasiadamente genérica, considera a CNPD dever ser
feita uma rigorosa ponderagdo entre os valores aqui em conflito, no sentido de conciliar o direito a
protecdo do bem com o direito a protecdo de dados e a privacidade; caso contrario, ficarad ferida a
perspetiva de excecionalidade e de singularidade que o legislador pretendeu imprimir a norma, pois
ficariam automaticamente abrangidos todos os veiculos automoéveis”.

B! Sistemas de geolocalizagdo instalados nos telemdveis dos trabalhadores sdo portanto inadmissiveis
por permitem um controlo pandptico do trabalhador. Em igual sentido se veda a possibilidade do
empregador ter acesso a facturagdo detalhada do telemével e a dados do computador (correio
electrdnico) do trabalhador por revestirem uma grosseira violagdo do sigilo das telecomunicagGes e bem
assim da sua privacidade, defraudando-se as suas legitimas espectativas de confidencialidade e

intimidade — vide Ac. do TCE de 170/2013, de 13 de Outubro.
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viaturas da constelagdo de meios de controlo a distancia previstos no n.° 1 do art. 20.° do
CT.

O STJ — Ac. 13-11-2013 e 22-05-2007 - tem assumido uma postura lapidar, de
rejeicio do GPS, como um meio de vigilancia a distdncia, delimitando o alcance
teleoldgico da norma a captacdes de imagem, som ou ambas. Refere o mencionado
aresto que, “Embora a formulacgdo literal do n.° 1 do artigo 20.° do Cédigo do Trabalho
ndo permita restringir o ambito da previsdo daquela norma a videovigilancia, a verdade
¢ que a expressdo adoptada pela lei, «meios de vigilancia a distdncia no local de
trabalho, mediante o emprego de equipamento tecnoldgico, com a finalidade de
controlar o desempenho profissional do trabalhador», por consideracdes sistemdticas e
teleoldgicas, remete para formas de captacdo a distancia de imagem, som ou imagem e
som que permitam identificar pessoas e detectar o que fazem, quando e durante quanto
tempo, de forma tendencialmente ininterrupta, que podem afectar direitos fundamentais
pessoais, tais como o direito a reserva da vida privada e o direito a imagem”.

Estranhamente, ndo considera a vigilancia através de GPS como uma ofensa ou
intrusdo a privacidade do trabalhador por apenas “a localizagdo de veiculos em tempo
real, referenciando-os em determinado espaco geografico. Nao se dirigindo diretamente
a vigilancia do campo de acdo dos trabalhadores, ndo permite saber o que fazem os
respectivos condutores, mas, tdo-somente, onde se encontram e se estdo parados ou em
circulacao”.

Somos forcados a discordar desta visdo, que peca por ser bondosa de mais, ao
alegar a inexisténcia de ingeréncia alguma na privacidade'**. Ela existe, e s6 pelo facto
de ser uma ingeréncia menor, se devidamente balizada e controlada, € que pode ser
considerada admissivel. Julgamos que o espectro advogado por este superior Tribunal

deveria incluir o GPS, sem prejuizo de este, em tese, ndo fornecer tanta e tdo insidiosa

32 Também o TRE, no seu Ac. de 27-10-2009, defende esta ideia dando a seguinte justificacdo: “nao

havendo captagdo ou registo de imagem ou som, (...) ndo podemos concluir que se ponha em causa os
direitos da personalidade que o A invoca, nomeadamente a reserva da intimidade da vida privada e
familiar, (...), pois [0 GPS] apenas permite a empresa saber pontualmente, e em certo momento, a
localizagdo aproximada [do trabalhador], ou seja apenas poderd ficar a saber que ele se encontra numa

|Il

certa localidade, mas ndo numa certa rua ou em determinado local”. Ora, como ja vimos, este controlo
€ mais do que pontual e bem mais preciso do que este Tribunal vem alegar.
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informacdo que e.g. o CCTV'® permite obter, havendo, neste dltimo caso, uma
observacao circunstancial da ac¢ao do trabalhador.

Parece-nos razodvel, chegados aqui, concluir pela natureza intrusiva do GPS na
esfera privada e liberdade pessoal das pessoas que sdo visadas pela utilizacdo da
medida, tanto mais, quando ela, no processo penal, € utilizada de forma oculta e poder-
se-4 dar o caso de, ndao regulamentada, poder revestir caricter permanente e
prolongadamente insidioso ao ponto de rogar, se complementada com outras formas de

vigilancia presencial, o seu ndcleo de intimidade.

4.2. Os angulos da dogmatica na problematizacdo do recurso a
instrumentos de geolocalizacao como o GPS

A semelhanca do espectro acinzentado dos Tribunais nesta matéria, também a
dogmatica nacional se revelou um terreno muito drido no tratamento desta matéria,
comecando a ser aprofundado apenas nos ultimos 2 a 3 anos. Positivaremos algumas
posic¢des, a maior parte delas com varios pontos de contacto e denominadores comuns.

O autor Andrade (2009, p. 194) assume a necessidade de se constituirem
regimes processuais novos, incluindo neste impulso legiferante o GPS. Nao o
considera enquadravel em nenhum regime processual vigente, expurgando no caso
concreto um aparente e possivel paralelismo a localizacdo celular (Andrade, in Pratas,
2009, p. 86). Ademais, exige, sem excep¢do, que no plano do meios ocultos de
obten¢do de prova, onde se inclui o GPS, ndo se admita integracOes atipicas, exigindo,
por questdes de clareza, determinabilidade, compreensdo e vinculacdo finalistico-
teleoldgica, que o legislador positive as balizas processuais de aplicagdo para que se
evite, para além de compressdes desmesuradas de direitos fundamentais, se garanta os

direitos de defesa dos visados pelas medidas investigatdrias e, por fim, que se seja o

133 Recorde-se nesta matéria o Ac. 26-06-2008 do TRP relativamente ao uso de sistemas CCTV e aos

|ll

requisitos que devem abastar a sua implementacdo. E portanto aceitavel “a utilizacio de camaras de
video quando tal meio se mostre concretamente o mais adequado para a manutencdo da seguranga e
ordem publicas e para a prevengdo da pratica de crimes, tendo em conta as circunstancias concretas do
local a vigiar (...) para que se ndo caia num verdadeiro Big Brother, essa instalagdo devera encontrar
justificacdo quando for necessdria a prossecucdo de interesses legitimos e dentro dos limites definidos

pelo principio da proporcionalidade”.
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intérprete e aplicador a “bater em busca das tabuas da lei” (Andrade, 2009, p. 187).
Condena desta feita o legislador torpe em relacdo a integracdo de novas modalidades
tecnoldgicas de investigacdo, fomentando a criacdo e alargamento de lacunas
facilmente preenchiveis sob o primado da reserva de lei.

O autor Albuquerque (2009, p. 528) é seguidista da visdo ante explanada,
advogando a impossibilidade de colagem ao regime da localizacdo celular “porque ndo
hd uma comunicagio, isto €, a transmissdo de sinal para o GPS ndo constitui uma
comunicacdo”. Defende igualmente que deve o legislador promover um regime
habilitante sublinhando “o imperativo da reserva de lei neste dominio dos meios
ocultos de investigagao” (Albuquerque, 2009, p. 316). Aparte aos limites formais que
a lei impde, o autor destaca um limite material que afasta a possibilidade de inclusdo
atipica do uso do GPS como meio atipico, nomeadamente a “inadmissibilidade da
utilizagdo, isolada ou coordenada, de meios de obtencdo de prova que permitam uma
«vigilancia total» (Totalliiberwachung), uma vigilancia global, com a qual possa ser
construido um perfil completo da personalidade do arguido” (Albuquerque, 2009, p.
316). Presumimos, por inferéncia, que o autor integra o uso do GPS no acervo de
meios que isoladamente permitem tragar mais que uma radiografia, uma auténtica
ressonancia da vida de uma pessoa, caso seja usado de forma prolongada. Nao
conseguimos no entanto perceber o que fundamenta este pensamento por nio ser
antecedido de grande excursdao dogmadtica.

Neste plano de discussdo surge outrossim Rodrigues (2010, p. 92) que nao
considera o GPS como um instrumento com potencial para, de forma isolada, ferir o
nicleo de intimidade ou reduto mais pessoal da vida privada, mas advoga a
dependéncia e necessidade de este estar alocado a uma previsdo legal. Refere ainda
que “o Estado de Direito e Democratico portugués ndo se compagina com um total
controlo dos movimentos dos cidaddos, pois tal ndo poderia deixar de contender com a
eminente dignidade da pessoa (...), com o direito a liberdade deambulatoria e com o
direito a reserva da intimidade da vida pessoal e familiar, na sua vertente do «deixar a
estar s6 e esquecido ou ignorado» (artigos 1.°, 18.°, n.° 2, 25.° e 26.° da CRP)".
Defende a semelhanca dos anteriores autores o primado da tipicidade de forma a
materializar as exigéncias do principio da proporcionalidade definido no art. 18.° n.° 2

da CRP, reforcando esta obrigatoriedade por se tratar de um meio de obtencdo de
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prova oculto. Defende desta feita que normas restritivas desta dimensao devem ter
(Rodrigues, 2010, p. 53):

a) Clareza suficiente para correcta e rigorosa identificacio do bem(ns)
juridico(s) ou direito(s) fundamental(ais) envolvido(s);

b) Correcta definicdo dos niveis de sacrificio a impor ao bem(ns) juridico(s) ou
direito(s) fundamental(is) envolvido(s), com vista a sua contencao dentro dos niveis da
nao desestruturacdo ou aniquilamento do nucelo fundamental respectivo do(s)
mesmo(s);

¢) Previsdo da forma ou modalidade da técnica invasiva usada (ou a utilizar); e

d) Previsdo e prescricdo precisa e clara do fundamento (Anlass), fim e limites da
intromissdo — principio da vinculagdo ao fim (da recolha da informagdo) ”. Destarte
aponta ferozmente os canhdes em direc¢cdo ao legislador que, ainda que de forma ndo
irremivel, manteve-se apatico na integracdo de um mecanismo ja hd muito conhecido
na mundividéncia do mundo da investigacdo criminal e do processo penal'**.

Até aqui as posicdes t€m sido quase univocas na forma como abordam o
problema. Ja o autor Silva (in Pratas, 2009, p. 96) faz uma equivaléncia material do
uso do GPS a localizagdo celular, sendo conubio com o pensamento teorético firmado
pelo TRP, isto porque “a localizacdo celular permite localizar uma pessoa, o sistema
de localizagdo geogréfico, através de GPS, também permite localizar uma pessoa, a
situacdo € analoga, ¢ muito idéntica” e remata dizendo que a “sua [pessoa ou visado]
privacidade ndo pode ser devassada, tanto ndo pode ser devassada através da
localizag@o celular como através do GPS. Portanto as regras para utilizar o GPS tém
de ser no fundo as mesmas ou idénticas as outras”. Defende portanto uma
aproximacao ao regime da localizacdo celular por via de uma interpretacdo extensiva
ou analdgica tendo por base o mobil de utilizagdo de ambos os dispositivos, olvidando
todavia, tal como os anteriores, as dimensdes técnicas do(s) instrumento (s), a
quantidade e qualidade da informacdo potencialmente coleciondvel. Ha pelo menos

um denominador comum entre todas as posicdes, acusando posturas profilacticas que

3% Ainda no seguimento desta ideia diz o autor (Rodrigues, 2010, p. 59) que cabe ao legislador “em cada

«momento investigatdrio», (...) efectuar, de forma permanente e incessante, um levantamento de todos
os (existentes) meios ocultos de investigacdo, com o seu arrolamento e hierarquiza¢do, quer ao nivel da
danosidade bem como do ponto de vista da sua concreta idoneidade teleolégica”
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refutam a livre utilizacdo do GPS como instrumento de investigacdo por via do seu
potencial (polimérfico) para com os direitos fundamentais.

Mais recentemente, ¢ de forma mais aprofundada, foram desenvolvidos
excursdes neste dominio que passaremos perfunctoriamente a descrever.

A autora Segura (2013, p. 29) chega a conclusdo que o uso do GPS ndo ¢é
enquadrdvel no universo dos meios de obtencdo de prova vigentes postergando,
porém, a sua insercdo atipica por se tratar de um meio com configuracdo oculta,
mesmo admitindo que o seu uso “chegue a afectar o niicleo duro essencial deste direito
fundamental [(privacidade)]”. Defende piamente a consagracdo de norma expressa
“cuja admissibilidade ou inadmissibilidade tem de ser aferida a luz dos limites e
principios constitucionais e infraconstitucionais inerentes ao principio da dignidade
humana”. Declina entdo uma eventual elasticidade na aplica¢dao do art. 18.° n.° 2 da
CRP, refutando como suficiente um eventual controlo judicial exercido num leito
atipico. Promove entdo a inclusdo legiferante de um meio de investigacdo utilitario
mas com critérios de utilizacdo densificados sob pena de se prosseguirem acgdes
investigatdrias que trespassam a muralha da vida privada, definhando, desta forma, nas
proibi¢des de prova positivadas no art. 126.° n.° 3 do CPP.

Faz no entanto recair de forma inflexivel o mérito da decisdo sobre o JIC,
fazendo uma leitura asséptica do art. 32.° n.” 4 da CRP, encabecando ao JIC todas as
decisdes que possam contender com direitos fundamentais. Ndo integra o MP nesta
equagdo, mesmo que de forma precdria, proscrevendo igualmente situacdes de urgéncia
ou periculum in mora, dando ao JIC “competéncia exclusiva de decidir, nos termos da
lei, os sacrificios, que considera ou ndo tolerdveis dos direitos fundamentais em favor
do interesse da realizac@o da justiga” (Segura, 2013, p. 51).

O autor Soares (2015, p. 5) partilha grande parte das conclusdes da autora
anterior introduzindo um par de ideias que merecem apontamento € que partem de uma
frase idiomatica da sua autoria “diz-me por onde andas e dir-te-ei quem és”. Critica a
forma simplista com que a jurisprudéncia tem olhado para a qualidade dos dados que
sdo passiveis de obter e a graduacdo danosa inerente para os direitos fundamentais,
tratando-os isoladamente o que na sua Optica ndo retrata fidedignamente o seu potencial
de intromissao.

Reclama assim uma realidade que deixou de ser compartimentada entre o

dominio privado e publico, recenseando a necessidade de se introduzir na equagdo os
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contributos da teoria do mosaico introduzida pelo espanhol Fulgencio Madrid Conesa.
Roga portanto a necessidade de se perceber que as dimensdes privadas e publicas (ou
sociais como muitas vezes sao apodadas) sdo na verdade realidades sobrepostas, ou seja,
também na dimensao publica podemos encontrar laivos de privacidade que meregam
proteccao ao abrigo do colete constitucional. No caso do GPS, e face a sua capacidade
limitada de coligir apenas informagdes relativas a uma parcela135 das movimentagdes
espaciais do visado, o autor pretende alertar para o possivel incremento de valor e
dignidade dos dados quando cruzados entre si, alavancando aquilo que sdo dados
isoladamente insignificantes para um mosaico correlacional que permite a criacdo de
verdadeiros perfis de personalidade compostos por variadissima informacao do foro
privado que, no limite, poderd rogar o limiar da intimidade. O autor espanhol citado por
Soares (2015, p. 8) retrata bem esta ideia referindo que “do mesmo modo como pedras
insignificantes podem, juntamente com outras pedras igualmente sem valor, formar uma
imagem num mosaico pleno de significado, certos dados que, a principio, parecam
irrelevantes e incapazes de afectar a privacidade, podem, em conjunto com outros dados
de iguais caracteristicas, expor e revelar integralmente a intimidade de uma pessoa”.

O autor acha ainda que a utilizacdo do GPS, por afrontar o reduto de protec¢ao
de dados pessoais, poderd ser alvo de controlo prévio por parte de uma autoridade
administrativa — a CNPD -, sendo o seu parecer vinculativo para a sua validagcdo e
integracdo. Ora, ndo nos detendo na apreciagcdo critica, sem prejuizo do mérito da
sugestdo, ndo nos parece que a proposta seja acolhivel ao abrigo do actual panorama
juridico. Nao sé as decisdes da CNPD podem ser revisitadas, revisadas e reversiveis
pelo Tribunal, como o seu ambito de intervengdo se situa no plano abstracto, nunca
numa situacdo que sirva o caso concreto, € normalmente num palco preventivo (e.g. a
utilizagdo de sistemas CCTV no dominio publico; a propria utilizagdo do GPS numa
frota de viaturas de uma determinada empresa para efeitos de controlo de mercadorias).
Adaptando-se a via da atipicidade na utilizagao do GPS, por questdes de autoridade, ndao

se atinge a maior capacidade de leitura por parte da CNPD quando inseridas no

135 . . . . . ey
Coisa diferente seria se fosse efectuado recurso ao GPS que incorpora o telemodvel permitindo a

recolha de dados ambulatérios proximos do absoluto atente a portabilidade quase permanente que se
verifica no contexto actual.
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processo estdo autoridades judicidrias que se presumem, neste ponto de vista, mais
habilitadas que qualquer uma outra que possamos identificar.

A autora Rocha (2015) apresenta uma ideia eclética que se destrin¢ga dos demais
autores jéa indicados. Admite a inexisténcia de norma habilitadora para o uso do GPS
nos termos legais vigentes mas, integrando a forma de funcionamento do aparelho e dos
dados obtidos, entende que estes ultimos sdo de integrar, para além da proteccdo da vida
privada do art. 26.° da CRP, também no universo protector do art. 34.° da CRP,
respeitante as ingeréncias feitas no dominio “dos demais meios de comunicagdo”. Nao
subscreve na integralidade as conclusdes ja expendidas do TRP na decisdo atrds
apresentada, que alids ndo escamoteia, mas, apesar de ndo atribuir uma equivaléncia
material e formal a localizag¢do celular, defende a aplicacdo das regras do art. 188.° do
CPP enquanto ndo houver norma consagrada. Nao s6 ndo € entendivel como a autora
chega a essa conclusdo como, outrossim, nao se percebe em que termos € feita esta
aparente germazicao conceitual entre o GPS e o regime das escutas telefénicas'*. S6
assim se perceberd a necessidade do GPS se submeter as mesmas exigéncias e regras
das «intercepcdes nas comunicagdes», em concreto, parece-nos, da localizagcdo celular.
A tnica explicagdo que encontramos, € ndao decorre expressamente da leitura da
exegese, ¢ a autora, perante a auséncia de um regime ajustado, com limites bem
definidos, defenda, a cautela, a aplicacdo de um regime que concebemos como bem
arrimado e suficientemente protector dos direitos fundamentais. Mesmo que se pudesse
acompanhar a aparente analogia defendida, tememos que uma harmonizag¢do juridica no
que ao art. 188.° do CPP diz respeito, seria extremamente dificil de se fazer.

Parece-nos confortdvel afirmar que a autora ampliou as dimensdes do processo
comunicacional definido pela CRP e pelo proprio art. 187.° e ss. de forma a caber ai
também todos os processos de comunicacio estabelecidos por via do emparelhamento
entre maquinas. Temos vdrias reservas em aceitar esta leitura por tudo o que ja
dissemos, achando que a abordagem aos dados captados pelo GPS deverdo centra-se,
grosso modo, no reduto da vida privada e autodeterminacdo informativa. N@o nos

parece que fosse essa a ratio do legislador constituinte e que, mesmo fazendo uma

136 . . ;. . . . e
Faz um analogia entre o regime das escutas telefénicas e um regime que designa “do dispositivo

electrénico” (Rocha, 2015, p. 32)
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leitura actualista, necessdria atente a volatilidade dos tempos e do mundo tecnolégico
em concreto, ela ndo iria intrincar naquele escopo.

De destacar a admissdo de matriz legal para os dados recolhidos, defendo a
autora que “os dados contidos no GPS devem passar por um processo técnico de
recolha, do seu processamento, tratamento, conservagcao e transmissao para m
documento escrito [devendo] (...) fazer o enquadramento dos parametros obtidos pelo
art. 164.° do CPP que estabelece a admissibilidade da prova documental” (Rocha, 2015,
p- 32).

Por fim, o autor Cruz (2015) € soliddrio com a perspectiva maioritaria, mas
partilha, pensamos nds, da visdao mais radical em relacdo ao potencial lesivo do uso do
GPS, patamar pelo qual nivela todos os demais meios ocultos de investigacdo,
considerando-o um meio incrivelmente insidioso. Apadrinha a ideia de que o legislador
se ndo previu entretanto o uso do GPS ¢é porque o fez deliberadamente “concluindo que
o acervo de possibilidades que a lei processual penal fornece, bem como, a legislacdao
avulsa, € suficiente para a constru¢cdo de uma investigacdo sélida e eficiente”. Neste

137
aspecto somos forcados a concordar com o autor

, mas por razdes diversas: mesmo
admitindo o mais que admissivel conhecimento desta técnica, sendo ja parte integrante
do nosso carddpio de solugdes tecnoldgicas, é que o legislador deve ter considerado
como suficiente os meios de vigilancia pessoal que estdo ao dispor no actual cédigo —
localizacdo celular e observacdo policial -, negligenciando porém dimensdes,
funcionalidades e vantagens distintas que o forcariam a legislar; mais, perante a remota
possibilidade de estar a duplicar inutilmente um meio de investigacdo, muito embora a

. . < 1 ~ . .
herancga do direito europeu, a data 38, ndo oferecesse grandes saidas como iremos ver, a

jurisprudéncia americana decerto seria um bom ponto de partida para perceber da

137 Ressalvar no entanto uma justificacdo adicional do autor (2015, p. 118) para a nao tipificagdo do GPS,

referindo que o legislador “entendeu que se tratava de uma situag¢ao abusiva”. Ndao podemos, de forma
alguma, acompanhar este alinhamento quando poderiamos aqui enumerar variados outros meios de
obtengdo de prova polimérficos com maior caracter de ofensividade. Admitimos que o autor se tenha
excedido no pensamento ao analisar o acérddo do TRE que analisdmos anteriormente, condenando o
recurso abusivo do GPS durante 60 dias seguidos sem que houvesse qualquer tipo de controlo ou
sindicancia judiciaria, considerando-a portanto intoleravel a luz dos preceitos constitucionais e legais.

138

Consideramos como marco o ano de 2007 quando se fez a ultima grande revisdo de fundo do CPP,

mormente nestas matérias.
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importancia desta consagracao legislativa, ainda mais quando estamos perante um meio
oculto de investigagﬁom.

Considera com efeito que o uso é portanto inadmissivel e que, qualquer prova
produzida por via da sua utilizacao, devera ser considerada nula, e bem assim, a luz de
uma corrente doutrindria mais radical, todas as que dai advierem, pugnando por um
efeito a distancia absoluto. Deixa por distinguir se o uso isolado ou curto em termos
temporais configura igualmente uma accdo abusiva que seja abrangivel pela norma
proibitiva e disciplinadora do art. 126.° n.° 3; ou se, este abuso intolerdvel sé se arrastara
quando o uso for cruzado com outras dimensdes de recolha de prova.

Finda esta prospeccdo pelo quadro nacional passaremos de seguida ao peculio

internacional, fazendo incursdes pelos quadrantes continentais e anglo-saxénico de

forma a complementar e assentar ideias mais sedimentadas.

% Mesmo dentro do espectro dos meios ocultos de investigagao ha que destringar categorias pois nem

todos detém o mesmo grau de ofensividade. Veja-se por exemplo o caso concreto do GPS que,
contrariamente ao que induz o autor Cruz (2015, p. 115), este ndo contende nem posterga direitos de

‘"

defesa como o direito a ndo auto incriminagdo pois ndo o leva “ a ditar inconscientemente para o
processo confissGes”. Diz ainda que a utilizagdo de meios ocultos leva a que os visados “continuem a
agir, interagir, a expressar-se e a comunicar de forma inocente, fazendo ou dizendo coisas de sentido
claramente autoincriminatério” (Cruz, 2015, p. 114). Desde logo a utilizagdo de um qualquer meio
oculto, onde se insere, reafirmamos, o uso do GPS, deve depender de uma reasonable cause ou suspeita
fundada e, o que deve evitar é o uso desproporcionado para além dos limites da necessidade e
proporcionalidade pois o visado continuard a conduzir a sua vida sem condicionamentos de monta,

inclusivamente aqueles que digam respeito a sua actividade ilicita.
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5. Visoes de Direito Comparado

S5.1. TEDH

Comecaremos por perscrutar o mais alto dos Tribunais, o TEDH, que mais
experiéncia tem na andlise e sopesamento da proporcionalidade das restricdes no campo
dos direitos dos particulares visados por investigacdes criminais dos Estados.

O TEDH foi chamado apenas uma vez a abordar juridicamente a questdo da
geolocalizagdo através de um dispositivo GPS — caso Uzun vs Alemanha, de 02 de
Setembro de 2010.

O caso remonta ao ano de 1995 e versava sobre dois individuos que tinham
ligacbes a uma antiga célula terrorista designada Anti-Imperialist Cell
(Antiimperialistische Zelle), suspeitando-se que estes se estivessem a preparar para
cometer um atendado bombista. Com efeito, de Outubro de 1995 a Fevereiro de 1996,
ambos o0s suspeitos, entre 0s quais o recorrente, estiveram debaixo de vigilancia
apertada — vigilancias nas comunicacdes, captacdo de imagens junto as suas habitacdes
e dos seus progenitores. No sentido de facilitar a sua monitorizacdo aquando das
deslocacdes automoéveis foram colocados dois transmissores de localizagdo
dissimulados na viatura do recorrente mas que, pouco tempo depois, foram detectados
pelos suspeitos. O Departamento Federal optou entdo por colocar um dispositivo GPS
na anterior viatura, mediante autorizagdo do MP nos termos do art. 100c § 1 n.° 1 (b) do
CPPa (agora art. 100h § 1 n.°2), tendo essa intervengado electronica durado cerca de 3
meses até a detencdo dos suspeitos. Com efeito, a prova recolhida pelo receptor GPS
permitiu aos investigadores recolher informacdes vitais extraidas a partir das rotinas e
padrées de comportamento dos suspeitos, sobretudo nos locais de paragemm,
alavancando posteriores diligéncias investigatorias.

O recorrente veio entdo fazer as seguintes alegacoes:

140 A . . . . .~
Nesta sede, realgando o poder e relevancia indicidria que o GPS pode ter, saliente-se a decisao

Schatschaschwili vs Alemanha, de 17 de Abril de 2014, em que os dados recolhidos pelo GPS de um dos
carros dos suspeitos (roubos e extorsdo qualificada) colocou 0 mesmo muito préoximo do local dos factos
e permitiu uma correspondéncia temporal decalcada a dos factos.
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ii.

iii.

1v.

Que a cldusula aberta do art. 100c, a altura dos factos, ndo comportaria a
utilizacdo de aparelhos como o GPS pelo que, ndo estando tipificado,
estaria condenado ao regime das proibi¢des de prova;

Que o uso de instrumentos tecnolégicos contendentes com direitos
fundamentais, sem concretizagdo positiva, afronta as imposicoes
comunitdrias — art. 8.° n.° 2 da CEDH - de reserva de lei e
previsibilidade normativa;

Que a decisao, por ser um meio insidioso e oculto, deveria ter recaido
sobre uma autoridade judicial e ndo sobre o MP, depauperando-se
garantias fundamentais; e

Que esteve, desproporcionalmente, a ser sujeito a uma ultra vigilancia

que violaram as suas razodveis expectativas de privacidade.

Até a subida ao Tribunal de Estrasburgo, todos os Tribunais alemaes rejeitaram

estes fundamentos, recenseando o seguinte argumentdrio na «pessoa» do Governo

alemao:

il.

1il.

1v.

Que o crime em investiga¢cdo detinha uma gravidade substancial;

Que o meio utilizado era o menos intrusivo quando comparado com os
demais — escutas e captacdo de imagem — e foi utilizado na base de uma
utilizacdo proporcional e subsididria;

Que € aceite, unanimemente, pelos Tribunais superiores alemaes a
insercdo sistemdtica do GPS como forma de vigilancia a distancia;

Que nao se colocava a necessidade de a medida ser autorizada por um
juiz face a sua veste de complementaridade face aos demais meios de
obten¢do em cena;

Que o dispositivo ndo visou directamente o recorrente, antes a viatura
do seu colaborador, pelo que aquele apenas permitia saber onde aquela
estava parada, ndo prestando informacdes sobre os seus ocupantes,
descartando desta feita um cendrio de ultra vigilancia, mesmo que a
medida estivesse a operar em simultineo com outros meios de

investigacao ocultos.

O TEDH apreciou e verteu a seguinte matriz decisoria:
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il.

iii.

iv.

Vi.

Vil.

Considerou que a utilizagao de dispositivos GPS esta em “accordance
with the law”, respeitando com efeito o primado da reserva de lei;

Que a tipicidade ndo obriga a uma redaccdo exaustiva de todos 0s meios
enquadraveis da cldusula aberta de meios funcionalmente aptos para o
propdsito teleoldgico da norma, antes deve o regime respeitar a condicao
de foreeseability, definindo com concretude as circunstancias, dimensoes
e limites de utilizagdo — objectivas e subjectivas — do meio de produgdo,
cumprindo desta forma os requisitos prescritos no art. 8.° n.° 2 da CEDH;
Que tratando-se de um meio tecnoldgico a tarefa legislativa deve ser a
mais arreigada possivel de forma a ndo deixar margens de oportunidade
tendentes ao recurso arbitrario, promovendo assim uma blindagem
garantista, o0 que acontece com no caso sub judicio;

Exclui a utilizagdo do GPS do espectro das telecomunicagdes, definindo-
0 como menos insidioso;

Afasta a ideia de uma suposta ultra vigilancia, mesmo que a altura ndo
existisse a disposicao do art. 163f § 4 (agora eliminado), permitindo um
controlo judicial posterior a partir do 30 dia de observagao, considerando
ainda assim que as garantias de proporcionalidade foram asseguradas
pelo tribunal e que os 3 meses de vigilancia ndo foram excessivos;
Ademais, e na sequéncia do ponto anterior, considerou garantia
suficiente a revisdo e homologacdo de legalidade feita pelos juizes nas
fases subsequentes do processo, defronte a uma medida de modesta
ingeréncia; e

A utilizacdo da medida foi proporcional na medida em que outras (até

mais ofensivas) nao surtiram resultado;

Apenas algumas breves notas considerativas.

O TEDH considera que a vigilancia electronica foi usada num puro quadro de

proporcionalidade quando outros meios se revelaram ineficazes. Ora, ndo podemos
deixar de revelar a nossa estranheza pela manutencdo das demais medidas intrusivas —
captacao de imagem e escutas telefénicas — até ao dia em que se precipitou a detengao
dos suspeitos. Serd que haveria legitimidade para prorrogar a sua utilizacdo quando, até

a altura, elas se revelaram manifestamente inuteis ja que os suspeitos desconfiavam que
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estavam a ser escutados e vigiados, tendo cautelas nas proximidades das suas habitacdes
e cuidados suplementares nos conteddos transmitidos ao telefone. Nao deveriam ter
cessado, pelo menos uma delas?

Mais, o TEDH afasta a ideia de uma ultra vigilancia quando, como referimos ainda
agora, o suspeito este a ser monitorizado em casa — sua e da sua mae -, no carro € no
telefone durante 3 meses consecutivos? Para ndo falar das vigilancias policiais
complementares que aqui sdo uma varidvel desconhecida. Temos algumas reservas
sobre a determinabilidade deste conceito face a sua enorme amplitude subjectiva,
carecendo, julgamos nés, de uma densificagc@o objectiva.

Mais, e tendo presente a evolucdo da légica de entendimento do Tribunal de
Estrasburgo relativamente as dimensdes da vida privada, descolando-se do velho
paradigma do dominio privado e publico perfeitamente compartimentadosm, este fica
um pouco aquém das expectativas ao analisar deficitariamente o real potencial danoso
do cruzamento de toda a informacdo coligida pelo GPS ao longo de 90 dias. O autor
Soares (2015, p. 14) citando Alcaraz, reprova a decisdo neste sentido, referindo que o
Tribunal deixou “de considerar o potencial directamente atentatério a vida privada que a
interconexao de dados aparentemente inofensivos pode apresentar”’. Neste sentido refere
que o TEDH, ao decompor o caso, ndo teve presente os principios da teoria do mosaico
olvidando a dindmica correlacional que se pode estabelecer cruzando e burilando os
dados, permitindo a constru¢do de tracos comportamentais, rotineiros e de
personalidade do visado que mereceriam, quicd, outra protec¢cdo. Este cendrio agudiza-
se ainda mais quando, em simultineo, como vimos, temos outros meios ocultos a
canalizar massiva e ininterruptamente informacgao, podendo, no limite, configurar-se um
cendrio de «ultra-vigilancia» que o Tribunal quis afastar. Faltou aquele Tribunal, na
nossa ideia, fazer uma leitura holistica que ponderasse da utilizacdo cumulativa e algo
prolongada de vérios meios de obtencdo de prova, ndo sendo bastante o argumento
aventado de que o visado era apenas, parcialmente, monitorizado quando utilizava o

carro.

YA decisdo Peck vs UK, de 28 de Janeiro de 2003, retrata bem esse rompimento ideoldgico,

considerando o conceito de «vida privada» muito mais amplo, abrangendo a interac¢do do individuo
com outras pessoas, mesmo no espago publico. Passa, como diz Frederica (2013, p. 380) “a englobar,
ndo sé o direito a protecgdo da identidade e do desenvolvimento pessoal, mas também o direito ao
estabelecimento e desenvolvimento de relagdes pessoais com terceiros.
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Relembrar também que embora o TEDH ja tenha firmado por variadissimas
vezes a necessidade de haver uma base juridica conformadora ao recurso de
determinados meios de investigacdo — reserva de lei — esta ndo deve ser entendida como
tabloidiana, mas de uma forma eldstica, ou seja, sendo mais exigente, rigorosa e
meticulosa perante dominios de obten¢ao de prova mais insidiosos, detendo um critério
mais lasso perante medidas mais brandas, onde, aparentemente, enquadra o uso do GPS
(Soares, 2015, p. 13)'42. Veja-se no caso concreto a aceitacdo da base processual alema
que, ndo prevendo taxativamente o uso do GPS, detém, na 6ptica do Tribunal, uma
matriz protectora com limites genéricos suficientemente estabelecidos para que se
evitem usos desmesurados ou desproporcionados. Voltaremos a esta questdo quando

fizermos a incursao pelo direito alemao.

5.2. Alemanha

A Alemanha é, a par da Franga, o unico pais que detém regulacdo sobre a
geolocalizacdo ainda que ndo o faca tdo detalhadamente como o ordenamento franceés.
De destacar com gdudio a forma mais ou menos hierarquizada com que o legislador
alemao sistematizou todas as constelacdes ocultas de obtencdo de prova § 100 - §)100j
do CPPa, obviando a que, como acontece no ordenamento portugués, se alastrassem
pelo registo extravagante143 . A pedra angular do ordenamento alemdo fixa-se pois na
taxatividade ou tipicidade dos meios de investigacdo e vigilancia de forma a encurtar as
margens de oportunidade na perseguicao penal. O autor Ross (2005, p. 4) vinca bem

esta ideia dizendo que “the more modes of surveillance the state deploys, the less each

2 0 TEDH chega a ir mais longe defendendo um “concepg3o eldstica do termo «lei», indo além do seu

sentido estrito, de modo a incluir, também normas infralegais e construgdes jurisprudenciais”
(Signorato, 2012, p. 604), ideia que é transposta da decisdo Kruslin vs Franca, de 24 de Abril de 1990,
onde aquele Tribunal entendeu que o termo «lei» devia ser entendido num visdo materialmente mais
ampla que a formal.

3 E sobre este registo algo anacrdnico e difuso que Andrade (2009, p. 116) dirige grande parte da sua
critica a revisdao processual de 2007, reclamando uma boa oportunidade perdida pelo legislador que,
negligentemente, ndo cuidou de prosseguir um “exigente labor de filigrana (...) [que passava pelo]
levantamento (..) actualizado de todos os meios ocultos de investigacdo bem como a sua

hierarquizacdo, tanto na direc¢do da danosidade como da respectiva idoneidade teleoldgica”.
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additional covert technique contributes at the margin and the more difficult it becomes
to justify its use. In this way, the system for regulating covert surveillance powers
pursues proportionality between investigative means and evidentiary payoffs. It avoids
the nightmare scenario of “total surveillance” that the FCC [Federal Constitucional
Court] recognizes as constitutionally prohibited”, aquilo a que o TCFa, no seu Ac. de
12 de Abril de 2005, define como Rundiiberwachung ou ultra vigilancia e que atenta em
primeira instincia contra a dignidade da pessoa humana, limite absoluto ontico — art. 1
n.° 1 da Grundgesetz (Ca) — e, num segundo momento, contra a law of personality, i.e.,
o direito da pessoa ndo ser afrontada na sua esfera de autonomia privada — art. 2 n.° 1 da
Ca.

O TCFa ¢ peremptério em distanciar a vigilancia electrénica das vigilancias
acusticas ou vigildncia nas telecomunicagdes, considerando-a uma medida menos
intrusiva que podera até facilitar e obviar a que se tenha que fazer recurso aquelas numa
Optica de pura subsidiariedade. Esta linha diferenciadora é igualmente patenteada pela
sua inser¢ao numa cldusula de pura proporcionalidade strictu sensu, admitindo-se a sua
utilizacdo quando outros meios menos intrusivos se revelem ineficazes e a investigagao
seja dificil de prosseguir. Ja no caso das vigilancias nas telecomunicagdes e sobretudo
nas vigilancias acusticas, estas dltimas indiscutivelmente aquelas que mais oneram as
esferas fundamentais, apenas serd possivel socorrermo-nos delas em situacdes de
extrema indispensabilidade, aquilo a que o CPPa designa por aussichtslos oder
wesentlich erschwert. O recurso apenas serd possivel quando a investigacdo se afigurar
quase impossivel ou muito dificil de prosseguir, e esta densificacio requisitéria deve-se
ao facto de ambas deterem um potencial de intrusividade que poderd, em abstracto,
afrontar a ja mencionada core shpere of privacy. Esse limite ficou bem recenseado pelo
legislador alemao ao determinar a imediata interrup¢do da vigilancia sempre que esta
afrontar limites de intimidade invioldveis — e.g. § 100c n.° 4 ¢ 5 do CPPa.

No caso da geolocalizagao por GPS o legislador alemao nao considerou que este
fosse suceptivel de invadir esse reduto de intimidade, linha que o STFa, no Ac. de 12 de
Abril de 2005, veio sufragar dizendo expressamente que o “uso do GPS,
individualmente ou em conjunto com outras técnicas de vigilancia policial, ndo violam a
protec¢do constitucional Kernbereich (niicleo de intimidade) consagrada nos artigos e

12

1 e 2 da Grundgesetz”. Foi entdo, nesta linha intermédia de ingeréncia, que foi
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desenhado o § 100h (1) 2 do CPPa, permtindo o recurso a meios técnicos para
vigilancias.

Antes de percorrermos a estrutura tipica do artigo importa fazer mengdo a
aparente segmentacdo que o legislador fez em relacdo a localizacdo celular na
modalidade de IMSI-catcher - § 100i — conferindo a este ultimo um regime mais
restritivo ainda que afastado do espectro reservado ao sigilo das telecomunica¢des. A
geolocalizacdo ceular detém para o legislador alemio, aparentemente, uma idoneidade
teleoldgica distinta que exige uma maior proteccao.

O § 100h (1) do CPPa ndo delimita uma catdlogo fechado de instrumentos
passiveis de serem utilizados, pelo que € um regime de cldusula aberta'* que
aparentemente, voltamos a referir, exclui a localizacdo celular a quem dd um regime
auténomo. Permite a utilizacdo desta técnica num universo delimitado de crimes de
maior gravidade, embora ndo concretizando nem remetendo para outra disposicao, de
forma a recolher elemento probatérios conducentes a demonstracdo do thema probandi
ou ao descortinio do paradeiro do(s) autor(es). Pode este instrumento visar outras
pessoas que nao o suspeito caso, nos termos do § 100h (2) 2, existam indicios fundados
que essas mantém contacto com O suspeito ou que a sua monitorizagdo ird permitir
deslindar o paradeiro deste dltimo.

A competéncia para autorizar esta medida é, segundo leitura articulada e
inferencial, do MP. Esta disposi¢do tem que ser necessariamente lida em conjunto com
o § 163e e § 163f do CPPa, que determina e regula as vigilancias e ultra vigilancias
policiais, respectivamente. Nos termos do dltimo inciso quem detem competéncias para
ordenar a vigilancia é o MP, exceptuando-se casos de vigilancia continua/permanente
que extravasem 24h ou que vao para além de 2 dias, que ja carecem de uma autorizagao
judicial, sem prejuizo de o MP ou os Oficiais da Policia Judicidria o poderem
determinar em casos de urgéncia - § 163f (3) — ficando essa ordem sujeita a um
escrutinio posterior do juiz que terd ou nao que a subsecrever num prazo maximo de
72h. Esta disposi¢do foi sujeita a uma recente alteracdo legislativa que veio restringir de
sobremaneira a competéncia do MP. A redac¢do inicial do artigo, que data de
Novembro de 2000, exigia um controlo judicial da medida a partir do 30 dia de

vigilancia (Jacoby, 2005) — antigo § 163f (4).

144 . .
Permite e.g. 0 recursoa um beep ou a um drone para rastreamento p05|C|onaI.
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Assombram-nos todavia umas quantas ddvidas de aplicacdo legal face a
inexisténcia de densificacdo conceitual do conceito de vigilancia continua 24/24h.
Deve-se presumir que a monitorizacdo de uma viatura através de GPS deve caber nesse
espirito teleoldgico ou apenas se a mesma for complementada com uma observacio
presencial que permita reaficar o comportamento da pessoa monitorizada? Entdo e se
em paralelo ao rastreamento electrénico o suspeito estiver a ser vigiado nas suas
comunicacdes ja € de considerar o preenchimento tipico da norma? E se o rastreamento
posicional for feito através do receptor GPS instalado no telemével do suspeito esta
accdo ja é subsumivel no conceito de ultra-observacao? Estas sdo algumas das questdes
que nos ressaltaram da andlise feita ao articulado e para as quais ndo conseguimos ter
resposta. De qualquer das formas parece-nos que a alteracdo legislativa foi longe de
mais ao exaurir quase completamente a margem de ac¢do do MP circunscrevendo-a, no
maximo, a um periodo de 2 dias de observagdo o que é quase impraticavel e, julgamos
nés, saturadamente proprocional. Ademais, olvida questdes essenciais como o
armazenamento dos dados informacionais recolhidos ou necessidades pontuais de
invasdo em dominios patrimoniais de forma a garantir a exequibilidade da medida.

Parece-nos, ao contrario do que é defendido por Soares (2015), o regime alemao
oferece todas as garantias minimas para a utilizagdo, indo até, como acabamos de dizer,
longe demais por exigir que o controlo seja assegurado pelo JIC dois dias depois de ser
ter iniciado a sua utiizacdo, considerando mais moderado a anterior norma - § 163f (4) —
que previa um prazo de 30 dias para o controlo jurisdicional. Nem sempre € facil ao
legislador conseguir, exaustivamente, encaixar singularmente as técnicas de
investigacdo, podendo, como no caso concreto, desenhar uma norma que agrupe todas
as técnicas de vigilancia pessoal — norma de cldusula aberta - tendo sempre a
possibilidade de, perante o surgimento de uma técncia que exiga um tratamento isolado,

e .4 14
positivé-la nesse sentido'*.

145 . ; s . . , N ~
Veja-se a titulo exemplificativo o legislador suico que, a semelhanga do alemao, consagrou um

regime semelhante que epigrafou como «Observation» — vide section 3, article 282.2 e 283.2 do CPP
suico.
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5.3. Franca

Até muito recentemente o ordenamento juridico francé€s passava pela mesma
tormenta que o portugués e espanhol, auséncia de reserva positivadora da figura da
geolocalizacdo e que levou, pontualmente, a Cour de Cassation — Chambre Criminelle a
deliberar e rejeitar o recurso a este tipo de instrumentos por inexisténcia de regime
habilitador, declarando nula toda a prova recolhida através da sua utilizacao.

Em trés situagdes o dito Tribunal considerou essencial a existéncia de uma
reserva de lei que determinasse com exactidao as condi¢des de utilizabilidade a luz dos
preceitos de previsibilidade e determinabilidade consagrados no art. 8.° n.” 2 da CEDH
para restricoes de direitos. O Ac. de 15-10-2014 € claro quanto a esta questdo
arrazoando conclusivamente que “en vertu de l'article 8, § 2, de la Convention
européenne, toute ingérence dans le droit au respect de la vie privée doit reposer sur
une base légale suffisamment claire et précise ; que « dans le contexte de mesures de
surveillance secrete la loi doit user de termes assez clairs pour indiquer a tous de
maniere suffisante en quelles circonstances et sous quelles conditions elle habilité la
puissance publique a recourir a de telles mesures”. Neste sentido vai também o Ac. 22-
10-2013 que, a semelhanc¢a do anterior, considera ilegitima a autorizacdo do MP para o
recurso a forma de investigacdo que contende com a privacidade das pessoas, devendo
essa incumbéncia recair sobre um juiz. Refere o mencionado aresto que a “technique

!

dite de " géolocalisation " constitue une ingérence dans la vie privée dont la gravité
nécessite qu'elle soit exécutée sous le controle d'un juge”, Gnico capaz de acautelar
procedimentos arbitrdrios cabendo-lhes assegurar “que cette ingérence dans la vie
privée de la personne concernée était proportionnée au but poursuivi”. Neste sentido
mencdo ainda a fazer ao Ac. de 22-11-2011 que anulou a decisdo do JIC que permitiu a
instalacdo de um dispositivo GPS numa viatura de um suspeito do crime de trafico de
estupefacientes pelo facto de a policia judicidria ter tido a necessidade de se introduzir
na garagem daquele tendo-o feito com a autorizacido do JIC que, a luz do CPPf — art.

706-96, ndo detém competéncias para o determinar, antes o Juiz das Liberdades e da

~ 14 ~ . n C . ~
Detengdo'*®. Se ndo fosse essa incompeténcia deciséria a argumentacio da Cour de

146 . .. A . . ~ .
O sistema criminal francés tem esta distingdo por ainda manter recortes de um modelo de

investigacdo inquisitdrio onde o JIC é quem detém as rédeas de investigacdo detendo, é certo, algumas
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Cassation iria no sentido de homologar a decisdo por ter sido tomada por um juiz,
fazendo jus as exigéncias de cautela e controlo prévio que os dois anteriores acordaos
pontificaram de forma lapidar.

Eis que em 2014 o legislador francés cumpre a sua tarefa preenchendo esta clara
lacuna no ordenamento penal adjectivo, implementando a Lei 372/2014147, de 28 de
Marco que veio regulamentar de forma detalhada o regime da geolocalizagdo. Ja é com
base neste novum regime que a Cour de Cassation veio, no Ac. de 06-01-2015,
relativamente a uma investigacdo sobre factos de 2013, a aceitar como vdlida a
geolocalizacdo autorizada pelo MP durante um prazo de 3 dias, ndo considerando a
ingeréncia excessiva a luz dos preceitos constitucionais e comunitdrios estando
inclusivamente conforme o limite imposto pela nova legislacdo, ainda que nao aplicavel
a altura dos factos.

Vamos agora, de forma telegrafica, sumariar as disposicdoes legais mais
importantes no regime agora em vigor:

i. A geolocalizacdo pode, por questdes de necessidade, durante o inquérito
(inclui aqui algumas modalidades de inquérito préprias do cédigo franceés -
enquéte de flagrance e enquéte préliminaire), ser feita por qualquer meio
técnico que permita, em tempo real, obter a localizacdo de uma pessoa,
veiculo ou objecto, sem o conhecimento do seu proprietdrio ou possuidor —

art. 230-32;

competéncias restritivas que o MP em Portugal ndo tem, mas cabendo ao Juiz das Liberdades e da
Detencdo as decisGes de monta no quadro das ingeréncias fundamentais.

"7 0 autor Verges (2012) critica a moratodria e passividade do legislador francés que ja em 2004, com a
Lei 2004/2004, de 9 de Marco «portant adaptation de la justice aux évolutions de la criminalité», podia e
devia ter previsto e consagrado a geolocalizacdo no universo dos meios de obteng¢do de prova por ndao
ser propriamente uma técnica desconhecida e ser empiricamente reconhecida nos meandros da pratica
policial. Refere o autor que “la pose de balises dans les véhicules de personnes suspectées ou poursuivies
était déja intégrée a I'époque parmi les procédures d’enquéte. Le fait de pouvoir suivre les mouvements
de suspects constitue déja un atout pour la police judiciaire. Elle permet d’obtenir des informations
précieuses sur les personnes surveillées et, dans le meilleur des cas, de procéder a des arrestations au
moment de la commission de I'infraction ou de sa tentative. En revanche, sans base légale, 'usage de la
géolocalisation ne permet pas de retranscrire les mouvements de la personne surveillée dans un proces-

verbal et de verser cette preuve au dossier”.
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ii.  Tem um universo de crimes delimitados que possibilitam o seu recurso em
sede investigatéria: a partir de trés anos para o crime de evasdo ou apoio a
actos terroristas (art. 434-27 e 434-6 do CPf, respectivamente); e crimes a
partir de 5 anos de prisao — art. 230-32;

iii. A autoriza¢do para o recurso a geolocaliza¢do recai sobre o MP sendo que
mesma terd um prazo de duragdo limitado de 15 dias sendo depois reavaliada
pelo Juiz das Liberdades e da Detengcdo que poderd prorrogar por um més,
renovavel até um maximo de 4 meses — art. 230-33;

iv.  Pode o MP, numa situag¢do de periculum in mora, e para crimes a partir de 5
anos, autorizar a colocacdo de um dispositivo GPS num local privado —
habitacdo, garagem armazém, dentro de um veiculo — sujeitando a
autorizagdo a um processo de convalidagdo do Juiz das Liberdades e da
Detengao — art. 230-34;

v.  Pode a APC (Oficial da Policia Judicidria), em caso de urgéncia resultante da
perda eminente de prova ou de atentados graves a vida ou integridade fisica,
determinar o seu recurso, informando, o mais rapidamente e pela via mais
expedita, 0 MP ou o Juiz das Liberdades (dependo ou ndo da necessidade de
violar dominios privados nos termos do ponto anterior), sem prejuizo de uma
comunicacdo formal sob a forma de relatério, os quais sindicardo a
legitimidade da decisdo num prazo méaximo de 24h — art. 230-35;

vi.  Para além dos registos de localizacdo relevantes a cadeia de prova todos os
restantes sdo guardados num dossier proprio e juntos ao inquérito permitindo
uma consulta a todo o tempo nas fases processuais subsequentes — art. 230-

39.

O regime € bastante detalhado e parece-nos agradavelmente equilibrado ficando
talvez um pouco aquém na fixacdo clara do horizonte subjectivo sobre o qual a medida
pode ser aplicada, aparentemente a qualquer pessoa, e também na eventual necessidade
de distin¢do entre a geolocalizacio descontinua (celular e através de GPS em tudo o que

ndo envolva o sujeito) e a geolocaliza¢do permanente ou ultra vigilancia.
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5.4. Espanha

Em Espanha, tal como em Portugal, ndo existe um regime positivado para a
geolocalizacdo pelo que teremos que nos socorrer das leituras e contributos da
jurisprudéncia dos Tribunais Superiores que por indmeras vezes foram chamados a
debrucgar-se sobre esta questao.

Existe uma clara corrente que tenta colar o rastreamento GPS ao sigilo das
telecomunicagdes previsto no art. 18.° n.” 3 da Constituicdo espanhola, que tem sido
redondamente afastada pelo STJe — Ac. 562/2007, 523/2008 e 798/2013 — tendo por
base os fundamentos recentemente ditados pelo TCe, no seu Ac. 170/2013, de 7 de
Outubro. Muito sumariamente a fundamentagdo assenta em 3 premissas fundamentais:

i.  Inexisténcia de destinatdrio cognoscivel por estarmos perante uma rede
aberta que estd disponivel a qualquer pessoa que a queira utilizar que exclui
a necessidade de um mediador ou intermedidrio como acontece nas
comunicacoes electronicas latu sensu;

1. A teleologia prescrita pelo art. 18.° n.° 3, decalcada entretanto no regime das
vigilancias nas telecomunicacdes do art 579.° do CPPe, ndo protege
maquinas, apenas pessoas. Com o sistema GPS, ainda que se pudesse, de
forma ampliadora, dizer que estamos perante uma comunicagdo, ela nio €
mais do que uma transmissdo de informacao que € recebida e traduzida por
um receptor para a prestagao de um servico de navegacao; e

ili. Porque a «comunicagdo» ndo se transmite por um canal fechado de
comunicacoes, gerido e mediado por um terceiro (operadora), sobre o qual se

exigiam garantias de confidencialidade dos dados e conteudos pessoais.

A questdo deve entao ser redirecionada para a tdbua constitucional positivada no

art. 18° n® 1 e 4 da Constituicdo espanholaMS, que confere proteccdo da

%8 Neste sentido defende Lainz (2014) referindo que “este tipo de dispositivos no generan una especie

de comunicaciones en las que participara de manera forzada la persona que conduce o transporta el
objeto de la vigilancia. La emision de tales sefiales, en cualquier caso, se produce de forma ajena a la
participacion de personas, tiene lugar de mdquina a mdquina; y el hecho de que en cierto modo dicha
persona participe de la generacion de la informacion que emite la baliza, o sea detentador de una
posesion sobre el objeto de la vigilancia, no le convierten en titular de esa forma peculiar de
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privacidade/intimidade, pessoal e familiar, e personalidade (n.° 1) e limita o uso da

N

tecnologia da informagdo a reserva e autodeterminacdo pessoal (n.° 4). Os dados

recolhidos através do GPS'

nio se encontram com efeito desprotegidos, gozam de
uma protec¢do constitucional que deve ser salvaguardada e mantida dentro de limites
exigiveis e proporcionais no processo penal.

O STe nas decisdes 562/2007 e 798/2013, firma a ideia clara de que a instalacio
destes dispositivos, pela sua reduzida ingeréncia na privacidade da(s) pessoas visadas,
ndo carece de autorizagdo judicial podendo ser levada a cabo pela policia. A primeira
resolugcdo jurisprudencial mencionada, que aborda a instalacdo de uma baliza de
rastreamento numa embarcacdo, refere que “la colocacion de esa baliza permitio
realizar el seguimento de la embarcacion, ubicarla en alta mar y para su colocacion,
en los exteriores del barco, no se preciso ninguna injerencia en dmbitos de intimidad
constitucionalmente protegidos. Se trata, en definitiva, de una diligencia de
investigacion, legitima desde la funcion constitucional que tiene la policia judicial, sin
que en su colocacion se interfiriera en un derecho fundamental que requeriria la
intervencion judicial”. Ja o segundo aresto, afastando de forma veemente a inclusdo no
universo de meios potencialmente agressivos na esfera de intimidade da pessoa,
demarcando o GPS de outras formas de seguimento/vigilancia acustica e visual que
“regla general son mas susceptibles de interferir en el derecho de la persona al respeto
de su vida privada, porque revelan unas informaciones sobre la conducta de una

persona, sus operaciones o sus sentimentos”.

comunicacion. En definitiva, ni nos encontramos ante una comunicacion o cadena de comunicaciones
protegidas por el art. 18.3 CE, ni podemos entender que el sujeto investigado fuera titular de dichas
comunicaciones automadticas. Las balizas despliegan su potencial injerencial en el exclusivo dmbito del
derecho a la intimidad”.

149 Refere o TCe no Ac. 173/2011, debrugando-se sobre o armazenamento massivo de informacdo
possibilitada por estas hodiernas tecnologias permite tragcar um “perfil altamente descriptivo de la
personalidad de su titular, que es preciso proteger frente a la intromision de terceros o de los poderes
publicos, por cuanto atafien, en definitiva, a la misma peculiaridad o individualidad de la persona”. Tem
ainda assim havido alguma permissividade no acesso a informacdo contida em aparelhos GPS de
viaturas e embarcagGes em situagdes de necessidade e urgéncia na intervencgdo por parte da Policia
Judicidria espanhola — Ac. do TCe 70/2002, de 03 de Abril, e 72/2010, de 18 de Outubro, este ultimo
decidindo pela desnecessidade de autorizagao do acesso aos dados GPS de uma aeronave no sentido de
recolher informacdo sobre as rotas de transporte de estupefaciente.
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O Ac. 906/2008 do STJe foi instado a apreciar uma situagao de suposto excesso
de geolocalizacdo, que afastou alertando todavia para o risco de se a ingeréncia na
privacidade e liberdade deambulatéria — art. 17 n.° 1 da Ce - se poder maximizar face a
auséncia de norma habilitante que imponha limites de utilizacdo deste instrumento. A
insuficiéncia reguladora poderd trazer resultados desastrosos que nem o esforco de
superacdo dos Orgaos jurisdicionais conseguird acautelar, pelo que se impde a fixacao
de marcos normativos estabilizadores das garantias constitucionais'™ e repelentes da
avidez dos aplicadores.

No que tange a geolocalizacdo feita através das antenas BTS existe outrossim

151 . .
> 1o sentido de a considerar uma

uma transversalidade de entendimento do STJe
intromissd@o pouco grave na privacidade da pessoa ja que, citando o Ac. 681/2013 do
STle, “esa ubicacion solo puede concretarse con una aproximacion de varios cientos
de metros, que es la zona cubierta por la BTS o estacion repetidora que capta la sefial,
en modo alguno puede considerarse afectado, al menos de forma relevante, el derecho
a la intimidad del sometido a la prdctica de la diligencia”. Confere com efeito, indo ao

encontro daquilo que ja defendendo anteriormente, que a localizacdo celular comporta

uma intrusividade muito menor que aquela que o nosso legislador lhe pretendeu dar.

5.5. Italia

O ordenamento italiano, a semelhanca de Portugal e Espanha, ndo detém
previsdo legal'™* para a geolocalizacdo através de GPS. A Corte di Cassazione ji por

varias vezes tem equiparado a localizagdo por satélite como uma medida com

10 o TEDH, no caso Prezhdarovi vs Bulgaria, de 30 de Setembro de 2014, aconselha neste sentido,

defendendo a necessidade de estabelecer comandos de controlo e restricdo tendentes a proteger, na
medida do possivel, ingeréncias na privacidade das pessoas, limitando-as ao tempo estritamente
indispensavel.

B! Destacam-se também as decisdes n.2 706/2006, 906/2008, 772/2012 e 681/2013 que seguem todas
aquele vector dogmatico.

52 A autora italiana Signorato (2012, p. 583) refere isso mesmo dizendo que o “monitoraggio tramite
tracker GPS integra una modalita investigativa non expressamente disciplinata dal codice”.
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equivaléncia funcional 2 tradicional vigilancia policial™ — Ac. n.° 9667, de 10 de
Marco de 2010 e n.° 14529, de 10 de Janeiro de 2012 — integrando pois o alcance
teleolégico dos art. 55.°, 347.° e 370.° do CPPit que institui as fungdes da Policia
Judiciaria, e firmando a desnecessidade da sua autorizacao por “decreto autorizzativo”
(Gentile, 2010) do MP. Também ali se verificaram tentativas vdrias de colagem as
disposi¢Oes legais relativas as ingeréncias nas telecomunicagdes — art. 15.° da Ci e art.
266.° e ss. do CPPit — todavia, sem sucesso por ndo estar em causa “la captazione
clandestina da parte di un soggeto terzo del contenudo di una comunicazione riservata
tra due o piu persone” (Ac. da Corte di Cassazione n.° 36747, de 28 de Marg¢o de 2003),
antes um sinal aberto que esta a “disposizione dell ‘intera collettivita” (Signorato, 2012,
p- 584). Esta € a soluc¢do que Bovio (2013, p. 30) designa por “/a soluzione preferibile”
mas que ndo € aquela que se intui mais adequada face a capacidade pandptica — um
misto de precisdo e prolongamento - que dota este tipo de ferramenta e a qual estd
associada uma “maggiore invasivita” (Signorato, 2012, p. 589).

O plano de discuss@o deve ser recentrado entdo na dimensdo compressora que
este tipo de técnica tem sobre a privacidade da pessoa — art. 13.° da Cit — e sobre a sua

liberdade deambulatéria — art. 16.° da Cit. A via da atipicidade ndo é aconselhédvel

quando estamos a falar de quadros de restricdo, a legitimidade advém da legalidade,

53 Frederica (2013, p. 376) assinala isso mesmo dizendo que “the Italian Supreme Court of Cassation
finds no significant difference between such technologically characterized tailing and traditional tailing
and considers both as an atypical investigative activity, subject to the admissibility rule of art. 189.° of
the Code of Criminal Procedure, which allows the admission of any evidence not specifically regulated by
procedural law if it is capable of revealing the facts and does not violate a person’s freedom of self-
determination”. Atente-se a decisdo da Corti di Cassazione n.2 21366, de 28 de Maio de 2008, referindo-
se a localizagdo celular e excluindo-a do retrato tipico das escutas telefénicas, mencionado assim que “le
attivita di localizzazione dei soggetti effettuata attraverso I'apparecchio cellulare di cui abbiano il
possesso, non sono assimilabili alle attivita di intercettazione di conversazioni o comunicazioni
telefoniche, la cui utilizzazione e disciplinata dagli artt. 266 e ss. c.p.p.: la técnica del “positioning”
trattandosi di attivita da cui trarre tracce o elementi di prova, puo farsi rientrare tra gli atti urgenti
demandati agli organi di Polizia Giudiziaria, ai sensi degli artt. 55 e 348 c.p.p. e, come tale, non e
subordinata alla preventiva autorizzazione da parte dell’autorita giudiziaria, consistendo I'operazione in
una sorta di pedinamento a distanza”. Ha no entanto autores como Tonini e Conti (2014, p. 467) que,
sem se alongarem muito em termos de argumentario, consideram o seguimento electrénico mais
intrusivo que o tradicional.
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uma legalidade que define os “casi e modi stabiliti dalla lege secondo le garanzie
prescritte per la tutela della liberta personale” (Signorato, 2012, p. 597). Embora se
assuma que o recurso a0 GPS como técnica investigatoria traduz uma “modesta lesione
del diritto al rispetto della vita privata” (Signorato, 2012, p. 603), isto nao significa que
ela ndo deva ser regulada, tanto mais que a dosimetria lesiva ndo € estanque e pode
facilmente dimensionar-se em “casis di monitoraggio particolarmente prolungado nel
tempo” (Signorato, 2012, p. 603), impondo-se, conforme sugestio reiterada do TEDH,
“un pin ridotto plafond di garanzie, rappresentato da una «base legale», anche
genérica, a cui si accompagni peraltro la previsione di una tutela adeguata contro
ingerenze abitrarie” (Signorato, 2012, p. 604). S6 assim serd possivel limitar o acesso
indiscriminado a esfera de privacidade da pessoa respeitando o intrinseco direito ao
anonimato ou right to be alone que, nas palavras de Gentile (2010, p. 1473), traduz “el
diritto di ciascuno a non ricevere indebite e prolungate intrusioni nella propria sfera
individuale, anche quando per libera scelta agisca in luoghi pubblici”.

E opinido maioritdria do universo dogmaético que esta ferramenta, pela sua
natureza oculta, deva cingir-se a um quadro de crimes especialmente graves e
organizados, e que a medida deva radicar-se num reduto de judicatura, estando sempre
dependente de uma “pre-authorization by the public prosecutor”154 (Frederica, 2013, p.
382) e, marginalmente, “del giudice qualora il monitoranggio si prolunghi per periodi
particolarmente lunghi” (Signorato, 2012, p. 606).

Anotar ainda duas peculiaridades que destrincam o ordenamento italiano do
nosso. O primeiro tem que ver com a classificacao restritiva que legalmente é atribuida
a dados coligidos através de comunicagdes nao humanas, como é o caso do GPS, que
nao revestem a dignidade de dados pessoais segundo a autoridade italiana para a
proteccdo de dados pessoais — semelhante a nossa CNPD -, e portanto fora do manto de
proteccao da Lei de Privacidade, n.° 675 de 31 de Dezembro de 1996. Ora, ndo detendo
esta codificacdo juridica, é facilmente afastdvel a teorizdvel ideia que esta pratica nao

contenda com a autodeterminacdo pessoal que € critério, nos termos do art. 189.° do

> Uma decisdo recente da Corte di Cassazione, de 13 de Fevereiro de 2013, vem reforcar esta ideia

firmando a desnecessidade de autorizagdo judicial para o recurso ao GPS, um pouco a semelhanca do
que acontecer para os chamados dados de trafego ou dados externos as comunicagdes que podem ser
autorizados por ordem do MP nos termos do art 132.2, n.2 3 do CCPit, contrariamente ao que se verifica

no quadro nacional cujas ingeréncias nesta dlea sdo da exclusiva responsabilidade do JIC.
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CPPit, para expurgar vias de integracdo atipicas. O uso do GPS ndo € entendido como
compressor desta liberdade “visto que o individuo, sem consciéncia de que estd sob
investigacdo, mantém preservada suas escolhas e ac¢des rotineiras” (Soares, 2015, p.
18).

O bloco da privacidade, estd visto, ndo se configura como contra peso neste
sistema de blocos, ndo detendo o mesmo grau de importancia e dignidade que a Lei

nacional lhe confere.

5.6. EUA

O foco de discussdo nos ordenamento americano segue um diapasao
completamente distinto dos ordenamentos continentais que até agora temos vindo a
escalpelizar. A matriz americana mantém ainda hoje fortes raizes de historicidade
ligadas ao vetusto primado da propriedade que foi, aquando da redac¢do da primeira
Constituicio America, em meados do séc. XVIII, uma das suas pedras angulares.
Existia uma forte proteccdo do dominio patrimonial das pessoas contra toda e qualquer
tipo de intrusdo, era um direito orientado para o palpavel, para a tangibilidade das coisas
e nem tanto para o homem que hoje €, indiscutivelmente, o obelisco determinador dos
quadros normativos com raizes continentais.

E no dominio conceitual da 4. Emenda Constitucional que encerram as mais
acesas discussdes no plano das garantias e da legitimidade das ingeréncias estaduais no
ambito da perseguicdo penal. A referida disposicdo constitucional, numa vertente
proibitiva ou negativa, garante “the right of the people to be secure in their persons,
houses, papers, and effects, against unreasonble searches and seizures shall not be
violated, and no warrants shall issue, but upon probable cause, supported by oath or
affirmation, and particularly describing the place to be searched, and the persons or
things to be seize”. O conceito de search deve ser interpretado de forma lata como uma
intrusdo, ndo detendo o significado padrdo de busca que conhecemos. E portanto esta a
linha axiomdtica que deve pautar programaticamente a actuacdo dos organismos da
justica no campo da perseguicao penal.

Perdura ainda, hodiernamente, um tradicionalismo teleolégico que limita as

dimensdes da privacidade a uma confirmagdo fisica de intrusdo, i.e., as razoaveis
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expectativas de privacidade continuam a definir-se muito em torno do nosso dominio
patrimonial e das eventuais intrusdes que aquele sofra. E aquilo a que Farahany (2012,
p. 1241) refere como “property law”. Ora, ha muito que as dimensdes da privacidade
ultrapassaram a seguranca que as barreiras fisicas — casa, carro ou pessoa — lhe
conferiam hd uns séculos quando hoje se assiste a uma propagagdo epidémica de formas
remotas de acesso a dados pessoais sem que para isso se tenha que verificar uma
intrusdo cognoscivel, ou melhor, inteligivel. A codificacdo tradicional ja ndo serve as
exigéncias actuais de protec¢do dos redutos de intimidade e deve ser alargada e
actualizada face a maior permeabilidade e vulnerabilidade do cidaddo atente aos riscos
da era tecnoldgica reinante, sob pena de vermos defraudadas, cada vez mais, as nossas
expectativas privadas e o nosso direito ao anonimato.

A dogmidtica maioritdria sugere pois um redireccionamento centrado na
protec¢do da propriedade informacional, aquela que hoje € mais propicia de ser afectada
gracas a edificacdo de mundos e realidades digitais onde a palavra de ordem sdo os bits
e as frequéncias electrénicas. Sem prejuizo de mantermos incélume o legado tradicional
da property law'> o direito americano deve abandonar a letargia latente, abrindo os seus
horizontes ao idedrio teleoldgico da propriedade intelectual. Subscrevendo as palavras
de Farahny (2012, p. 1243) “recognizing that Fourth Amendment privacy interests can
arise from both property and intellectual rights helps to resolve both old and new
riddles in Fourth Amendment law”. Serd concebivel mantermos inalterado o referente
quando hoje, sem nos apercebermos, podemos estar a ser escutados ou vigiados a
distancia através do telemoével, camaras, satélites, microfones telescopicos ou
computador? O diapasdo tem que mudar, sé assim poderemos manter as expectativas de

privacidade em niveis equilibrados.

15 Veja-se o exemplo da decisdo quase secular do ASC, caso Olmstead vs USA, de 4 de Junho de 1928,

que considerou inexistir invasdo ilegitima na esfera privada dos arguidos num caso em que a policia
interceptou as linhas telefénicas das habitagGes, ndo tendo para isso tido necessidade de invadir
fisicamente o dominio patrimonial dos recorrentes. O Tribunal, seguindo sacramentalmente os
corolarios da property law, ndo teve como as considerar ilegais ja que, tangivelmente, nenhuma
dimensdo fisica tinha sido afectada. Certo é que, passados quase cem anos, este ideario,
completamente desfasado da realidade hodierna, continua a subsistir nas leituras interpretativas da 4.2
Emenda. Em igual sentido vai a decisdo do ASC, no caso Goldman vs USA, de 27 de Abril de 1942, ao nado

considerar a existéncia de qualquer violagdo perante a utilizagdo de uma escuta ambiental.
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A (pequena) reviravolta no paradigma teve o seu berco na decisdo do ASC, no
caso Katz vs USA, que consideraram a intercep¢do de um telefone publico violadora da
4.* Emenda Constitucional por ferir as razodveis expectativas de privacidade do
escutado. O redactor do referido aresto faz mesmo questio de se demarcar, pela
primeira vez, do argumentdrio ressequido dos casos Goldman e Olmstead referindo que
estes “are no longer good law” e que “the permise that property interestes to control
the right of the government to search and seize have been discredeted”. E com esta
renovada visdo, este novo escopo recentrado no Homem e ndo no lugar, que nasce uma
férmula que ainda hoje é usada nos Tribunais para determinar a conformidade
constitucional das ac¢des estaduais no dominio da privacidade, batizada com o nome
Katz test. Este nao € nada mais do que um teste ponderativo entre as expectativas
individuais de privacidade (individual subjective expectations of privacy) e a
razoabilidade objectiva do accdo do Estado em conformidade com os valores e
interesses da sociedade (objective reasonableness).

No plano das novas tecnologias, e na aferi¢do da sua potencialidade danosa para
o aqueduto da privacidade, € necessario perceber o seu grau de intrusividade e isso €
revelado quer pelo tipo de invasdo que este gera quer pela quantidade de informacgado
pessoal que este permite obter. Hutchins (2007) fala-nos de uma férmula algo redutora
que fazia depender da funcionalidade extrassensorial ou sensitivo aumentativa do meio,
0 seu maior ou menor potencial intrusivo. Com efeito, instrumentos que permitissem
apenas agucar as nossas capacidades sensoriais — e.g. beeper, gravador, drone — seriam
considerados pouco lesivos ou insidiosos e ndo dependentes de mandado, enquanto que
aqueles que nos permitissem obter informacdo extra sensorial — e.g. leitor térmico'°,
microfone acustico, despistagem canina — seriam integrdveis numa categoria de elevada
intrusividade e portanto carecedores de autorizacdo. Estd bem de ver que esta distin¢gdo
nio oferece garantias ji que a discussdo deve centrar-se ndo no meio mas sim na
informacdo — quantidade e qualidade — que este permite coligir. Duvidamos que a
informacao que recolhemos de um despiste feito por um cao de despistagem seja mais

intrusivo que a gravagdo oculta de uma conversa.

o) ASC, no caso Kyllo vs USA, de 2001, considerou que a utilizagdo de leitores termais esta

dependente de uma autorizagdo prévia judicial por permitir a apreensdo de detalhes e informacGes
inobservaveis através dos sentidos.
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Mas aproveitando a classificacio o GPS integraria entdo o grupo “sense
augmenting surveillance” (Hutchins, 2007, p. 432) por exponenciar as capacidades
visuais de seguimento dindmico de um suspeito. Como é que os Tribunais americanos
avaliaram a sua utilizagc@o a luz da 4.* Emenda Constitucional. Vamos trazer dois casos
recentes Moreno vs USA, de 11 de Fevereiro de 2010 e Jones vs USA, de 8 de
Novembro de 2011.

No primeiro caso o Tribunal decidiu por ndo declarar ilegitima a utilizagdo de
um dispositivo GPS colocado num carro quando este se encontrava parqueado a frente
da habitacdo de um suspeito de trafico de estupefacientes e que possibilitou a sua
posterior intercepcdo depois de ter sido sinalizado a sair de um possivel local onde
guardaria o referido produto. O raciocinio do Tribunal foi no sentido de considerar, a
luz da teleologia da «property law», que nenhuma violagao fisica teria ocorrido ja que a
viatura se encontrava num espago que “is only a semiprivate”, citando jurisprudéncia
anterior do caso Magana vs USA, e que portanto ndo poderia o recorrente alegar
expectativas de privacidade num espaco que podia ser acedido por uma variedade
imensa de pessoas que por ali pudessem passar — carteiro, padeiro, etc.. Mais,
reforcando o seu argumentdrio, apoia-se numa decisdo anterior daquele Tribunal, no
caso Knotts vs USA, que abordou a utilizacdo de um beeper para rastrear as deslocacoes
automédveis de um suspeito, referindo que “[a] person traveling in an automobile on
public thoroughfares has no reasonable expectation of privacy in his movements from
one place to another”.

Em sentido contrério, mas tendo por base a mesma base de argumento, seguiu o
Tribunal no segundo caso mencionado, decidindo pela ilegalidade do meio a luz da 4.
Emenda Constitucional por ter ocorrido uma introdugdo ilegitima na propriedade do
suspeito aquando da colocagdo do dispositivo. Esta foi a opinido da maioria dos juizes
que no fim prevaleceu, enfatizando-se o “property right [as] the central source of
individual interests protected by the Fourth Amendement”, sem prejuizo da nova linha
de visdo instituida pelo caso Katz. A decisdo ndo deixou de ser severamente criticada
pelos votos de vencido dos juizes Sotomayor e Alito que focaram as limitacOes de uma
abordagem assente na linha tradicional da property law que branqueia a real danosidade
do meio para a vida privada de quem € alvo da intrusdo, destacando a possibilidade de

se obter “a precise, comprehensive record of a person’s movements that reflects a
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wealth of detail about her familial, political, professional, religious and sexual
associations, without ever commiting a physical trespass” (Farahany, 2012, p. 1239)"7.

Em ambas as situagdes o Tribunal optou por ndo abordar o problema de frente e
dar-lhe um tratamento juridico conformador aos novos horizontes axiolégicos da 4.*
Emenda Constitucional, optando por esbarrar na tabelada disciplina da property law.
Fiéis seguidores deste Supremo Tribunal sdo todos os restantes — estaduais e federais -
que até 2007 optaram outrossim por virar as costas a este né goérdio, admitindo ainda
assim que o uso do GPS levanta questdes de privacidade que vao para além da
vigilancia tradicional (Hutchins, 2007, p. 445). Apenas ressalvar um caso decido pelo
Washington Supreme Court, em 11 de Setembro de 2003, no caso State vs Jackson, em
que aquele Tribunal admite a necessidade de a medida ter que ser autorizada
judicialmente por via do volume de informacdo que permite obter € que comprimem
necessariamente as expectativas privadas do suspeito.

O ordenamento americano afigura-se-nos ainda pouco ldcido a tratar este tipo de
matérias por ainda ndo se ter conseguido descolar da velha tradi¢do da property law,
coibindo-o de olhar mais translucidamente para os problemas e riscos das novas
tecnologias no plano dos direitos — maxime privacidade e propriedade intelectual.

O que verificamos é um claro anacronismo e dissonancia nas variadissimas
decisdes nesta e noutras matérias, mas fiquemo-nos pelo caso do GPS. Temos entdao
Tribunais que se mantém torpes e fiéis a uma leitura literalista, estanque e
desactualizada da 4.* Emenda, mantendo o ratio de proteccdo daquela a propriedade,
estando as expectativas de privacidade intimamente ligadas a ela. Veja-se o exemplo
paradigmatico do caso California vs Ciraolo, de 10 de Dezembro de 1985, em que foi
usado um avido para captar imagens de uma plantacdo de marijuana que estaria
muralhada por uma vedacdo, ndo sendo observavel do exterior. Ora, e j4 14 vao 30 anos,
a luz do property law, que alids foi defendida por um dos votos de vencido, as

expectativas de privacidade do visado foram defraudadas porquanto a existéncia de uma

%7 0 autor Soares (2015, p. 21) partilha de um entendimento diferente sufragando a ideia de que o

Tribunal ndo postergou as linhas axioldgicas embercadas no caso Katzs, antes aplicou como primeiro
filtro a doutrina do trespassing que foi por si so suficiente para obnubilar a necessidade de outro tipo de
analise., chegando-se desta forma a conclusdo que esta deveria ser considerada uma busca injustificada
a luz da 4.2 Emenda Constitucional por uma suposta violagdo da propriedade do visado, consumada
aquando da instalagdo do aparelho.
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vedacgdo obstaria a que olhares alheios pudessem ver o que ele detinha no interior do seu
dominio privado. A maioria decidiu no entanto que essas expectativas ndo foram
violadas ja que se alguém se colocasse numa cota mais alta teria conseguido ver o
mesmo que as autoridades viram. Nao obstante o desfecho, que consideramos favoravel
ao nosso alinhamento, temos para nés que a discussdo juridica deverd partir de outra
origem. Nao € tanto a forma como a informacao € captada que deverd relevar, pouca
diferenca faria se no caso concreto se a informacgdo era passivel de ser recolhida de
outra forma - avido, baldo de ar, helicépetro, etc — antes, se face ao tipo de crime
envolvido era razodvel aceitar uma ingeréncia e, em caso afirmativo, se essa ingeréncia
seria aceitdvel sem a existéncia de um quadro de necessidade qualificado que exigiria a
intervencdo de uma autoridade judicial no sentido de a legitimar e bem assim acautelar
possiveis abusos.

Com efeito, a nossa avalia¢do do caso concerto € que, estando a casa guarnecida
por uma vedagdo, todo a propriedade exterior a habitacdo teria um aumento de
dignidade nao compardvel com o espago exterior das casas que estdo em linha de vista
do espaco publico, decorrendo daqui, ainda que sem uma equivaléncia ao dominio
privado dentro de portas, uma maior exigéncia de proteccdo legal. Destrate, e sem
prejuizo do mérito da decisdo, achamos que a captacdo das imagens deveria ter sido
precedida de uma autoriza¢do judicial nos termos da 4. Emenda face ao risco de
intromissdao em dominios da esfera da privacidade que, hipoteticamente, podem rogar o
limiar da intimidade'*®,

O que se deve ter presente € o potencial de intrusdo do instrumento face ao tipo e
volume de informacdo que pode recolher, ainda mais quando se propagam formas
tecnologicas vdrias que permitem obter informacdo de forma remota, contornando
facilmente a barreira da violagdo fisica. A violacdo continua a ocorrer mas ela focaliza-
se cada vez mais numa violacdo da nossa propriedade imaterial, daquilo que dizemos ou
fazemos, a nossa privacidade.

A duvida persiste quanto a suficiéncia teleolégica da 4.* Emenda para abarcar

esta nova modalidade de intromissdes remotas, tdo ou mais compressoras da nossa

158 . . / .
Imagine-se por exemplo uma casa vedada onde, pelo mesmo meio, para além de imagens de uma
estufa, sdo também captadas imagens de um dos moradores a fazer topless ou um casal a ter relagdes

sexuais.
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privacy que as tradicionais. Veja-se o exemplo do uso de dispositivos de geolocalizagdo
como o GPS, cujo grau de insidiosidade estd directamente dependente do tempo de
utilizagdo. Se utilizado durante uma janela temporal curta até conseguimos admitir que
esta ndo caia dentro do ambito da 4.* Emenda, nao devendo ser considera uma busca.
Entdo e se for utilizada indiscriminadamente durante um longo periodo de tempo
permitindo a constru¢do de um puzzle da vida do visado? Qual € o limite quando a base
legal ndo nos oferece linhas de orientacdo e estd dependente de uma jurisprudéncia que
ndo chega a consensos interpretativos? Na auséncia de uma fundacdo juridica que
delimite o uso de meios ocultos de investigacdo como o GPS, tenderemos, a cautela e de
forma preventiva, a admitir que a sua utilizacdo, excepcionando-se situacdes de
periculum in mora, exigindo-se na mesma a reasonable cause ou as suspeitas fundadas
como critério legitimador, a necessidade do seu uso ser equiparado a uma busca e, com

efeito, carecer de autorizacao judicial.

6. O GPS como meio de obtencio de prova atipico

6.1. O art. 189.° n.° 2 e a sua aplicacdo extensiva ao GPS: possivel ou
sistemicamente descabida?

Comecemos por situar a localizagdo celular, aparente germano da localizacdo
GPS, no actual quadro juridico. Teremos que nos socorrer de legislacdo extravagante
para, inicialmente, apreendermos como a lei define conceitualmente localizacdo celular.
A Lei 41/2004, de 18 de Agosto (que transpde a Directiva n.° 2002/58/CE do PE e
CUE, relativo a proteccao da privacidade no sector das telecomunicacdes), no seu
nimero 2.° al. e) positiva a seguinte defini¢do: “quaisquer dados tratados numa rede de
comunicacdes electronicas que indiquem a posicdo geografica do equipamento terminal
de um assinante ou de qualquer utilizador de um servico de comunicagdes electronicas

. R 1
acessivel ao publico”"’.

159 . . .~ . . . . . ~ ,

J4 vimos que esta definicdo deixa um pouco a desejar em termos de rigor pois a informagdo que é
transmitida ndo relecte a posicdo geografica do MS, antes da BTS que capta a comunicag¢do. Aceitavel
seria que a definicdo mencionasse que a localizagdo do equipamento electrénico seria sempre
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Seguidamente, vem a Lei 32/2008 (que transpde a Directiva n.° 2006/24/CE, do
PE e CUE, relativo a conservacao de dados no contexto das telecomunicagdes), de 17 de
Julho, dizer que a conservacdo de dados gerados latu sensu no processo
telecomunicacional, no qual se inclui a localiza¢do celular, “para fins de investigagao,
deteccao e repressao de crimes graves por parte das autoridades competentes”, sendo,
depois, necessario articular-se com o regime geral das escutas telefénicas — 187.° e ss do
CPP.

E bem conhecida a fragmentacio tripartida das telecomunicacdes em dados de
base, dados de trafego e dados de conteddo'®’. Para melhor compreensao, citando o Ac.
486/2009 do STJ, “nos servicos de telecomunicagdes podem distinguir-se,
fundamentalmente, trés espécies ou tipologias de dados ou elementos: os dados
relativos a conexdo a rede, ditos dados de base; os dados funcionais necessarios ao
estabelecimento de uma ligacdo ou comunicagdo e os dados gerados pela utilizacdo da
rede (por exemplo, localizacdo do utilizador, localizacdo do destinatdrio, duracdo da
utilizagdo, data e hora, frequéncia), dados de trafego; e os dados relativos ao contetido
da comunicagdo ou da mensagem, dados de contetido”.

Neste sentido, seria de intuir que a localizacdo celular tivesse integrada no
universo de dados de trafego que, a semelhanca dos dados de conteddo, gozam de uma
proteccdo constitucional — art. 34.° n.° 1 e 4 — por serem elementos constitutivos do
processo comunicacional, portanto inviolaveis. Pese embora a Lei 38/2008 faga uma
clara distin¢do no seu art. 1.° e 2.° entre dados de localizacdo celular e dados de trafego,
tem sido posicdo, quase unanime, da doutrina e da jurisprudéncia, agregar os dados de
localizagdo celular aos ultimos, conferindo-lhes a mesma proteccdo e,
consequentemente, a mesma exigéncia requisitéria. Mas esta distin¢do, pelo menos do
ponto de vista técnico, ndo nos parece assim tao descabida. A existéncia de cobertura de
rede e posterior disponibilizacdo de canal para que se processe a comunica¢do € uma
pré-condicdo para que aquela ocorra, é um factor de viabilidade que se encerra na rede e

ndo na comunicagao tout court.

aproximada e traduziria a area de cobertura da antena de telecomunicagGes, na parte (sendo
sectrorizada) ou no todo (sendo omni-direccional).
180 yide Parecer n.2 21/2000, de 23 de Julho de 2002, do Conselho Consultivo da PGR.
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Ja os dados de trafego, propriamente ditos, apenas sdo gerados -—
emissor/receptor, momento, tipo e duracdo da comunica¢do - se a comunicagdo vier
efectivamente a ser estabelecida (mesmo em comunicagdes falhadas).

Nao é ao acaso que, quando estamos a proceder a «escutas telefonicas»,
tenhamos acesso necessdrio aos dados de trafego enquanto que, no caso da localizagdo
celular, esta tem que ser solicitada'®! aquando do pedido dirigido pelo OPC ao MP e
daquele ao JIC para que possa haver recurso simultineo de ambos. Ela ndo deriva da
comunicacdo, ela é, com efeito, uma das bases da comunicagdo sendo que o seu acesso
ndo constitui necessariamente um perigo para a confidencialidade e sigilo da

o . . 162
comunicagio, sem prejuizo de poder afrontar outras dreas de tutela'®,

81 £ nossa opinido que este tipo de pedido deva igualmente ser apreciado numa optica de

subsidiariedade e proporcionalidade, ndo sendo admissivel que o deferimento das escutas telefdnicas
provoque uma arrastamento consequente ao nivel da utilizabilidade dos demais meios -
nomeadamente a localizagdo celular e a captag¢do de conversas ambiente (vulgo voz off). Numa ldgica
inversa, se for indispensavel para a investigacao proceder apenas, ou numa primeira linha, a localizagdo
celular, ndo deve o OPC e MP partir logo para as escutas telefénicas, nem o JIC as deve deferir por
manifesta desproporcionalidade e desrespeito subsididrio. Mas, infelizmente, este é o caminho que
normalmente é tracado, que segue uma ldgica invertida, ao ponto de termos conhecimento de
investigacdes em que foi solicitada a localizagdo celular (apenas), sendo que a operadora desconhecia
como é que isso se fazia sem que fosse dado o acesso ao sistema de intercepcdes (sistema PARAGON
em utilizacdo na PJ) pois ndo tinham uma plataforma criada para a cedéncia exclusiva desse tipo de
informagdes. Por questGes de urgéncia na resposta a solugao foi a utilizagdo do referido sistema com
blogueio de acesso as chamadas de voz, ndo conseguindo porém, por incapacidade técnica, obviar o
acesso aos conteudos remetidos por SMS. Esta incapacidade é confirmada inclusivamente pelo
Engenheiro Leitdo (in Pratas, 2009, p. 114) que refere que seria “necessério que as préprias operadoras
nos dessem acesso a base de dados de facturagdo onde esta a localizagdo celular e isso ndo acontece”.
Temos entdo que a localizagdo é possivel de obter sem que haja uma comunicagdo, ou seja, que ndo é
sua dependente e que, contrariamente ao que ja acontece em realidades comparadas, ela é possivel de
ser utilizada isoladamente.

162 Este alinhamento é seguido pelo autor Verdelho (2006, p. 116) que assevera que “ao contrario do
gue acontece com as intercepgdes telefdnicas (...) a localizagdo celular ndo viola nem pde em causa o
sigilo das telecomunicagGes. Este tipo de informacgdo apenas permite saber a localizagdo fisica
[aproximada] de uma pessoa (ou melhor, de um aparelho telefénico), ndo permitindo aperceber ou
revelar qualquer comunica¢do efectuada nem o seu contelddo”. Advogando o mesmo resultado, ainda

que indo por uma direccdo diferente, vai Lopes (2005, p. 144) sugerindo um regime aligeirado para “as
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O legislador foi, no entanto, claro quanto ao agrupamento de dados de trafego ou
dados externos das comunicagf)es163 (electrénicas e telefonicas) e dados de contetido

sob a bandeira do sigilo/segredo das telecomunica¢des. Mas este ndo € o dnico direito

«escutas» de mera localizagdo (...) [por estar em causa uma invasao] da privacidade — e ndo intimidade —
(...) devendo por isso ser menos rigidas na sua fundamentagdo”.

'3 Nés integrariamos todos os dados derivados ou derivantes da comunicag3o, inerentes portanto a
comunicagdo, podendo assim ai incluir a localizagdo celular, ndo esquecendo porém que existem dados
que podem ser gerados a partir do sistema de telecomunicagdes sem que para isso tenha que se
vincular a uma comunicagdo propriamente dita. Veja-se por exemplo o sistema de varrimento das BTS
que lhes permite saber todos os MS que estdo a funcionar na sua area de cobertura através da emissdo
de ondas radio. Ndo havendo uma comunicagdo associada esses dados, chamados eventos de rede ou
«lixo electrénico», ndo sdo guardados (permanecem numa memoria transitéria durante pouco mais de
um dia) nos termos da Lei 38/2010, mas isso n3o significa que ndo tenham dignidade e que possam ser
tratados como vogelfrei, tanto mais que no caso em concreto, fornecem o mesmo tipo de informagdo
que a localizagdo celular. Conhecendo o IMEI ou o IMSI do telemdvel que procuramos localizar é
possivel rastred-lo dentro do sistema de telecomunicagdes e perceber a zona onde o seu utilizador
anda. Mesmo que arredado do espectro de proteccdo do sigilo das telecomunicagGes a informacdo
recolhida traduz uma ingeréncia na esfera privada do titular do telemodvel pelo que carece de
regulamentacdo. A semelhancga deste existe também a técnica de IMSI-catcher, ja positivada em alguns
ordenamentos juridicos como o alemdo — § 100i CPPa — que permite através de um leitor préprio obter
os dados de identificacdo dos aparelho telefonicos (IMEI) e do(s) cartGes telefonicos e ele associados
(IMSI) numa determinada area de cobertura. Isto é importante por exemplo para obter dados de um
determinado individuo visado numa investigacgdo sem que seja preciso interagir com ele, bastando
recolher dados de pelo menos duas antenas por onde o mesmo tenha passado para se conseguir extrair,
mediante correlagdo, os dados que Ihe dizem respeito, sendo os demais destruidos nos termos do n.2 2.
A disposicdo permite ainda proceder a localizagdio do referido aparelho do espectro de
telecomunicagBes sem que para isso seja necessario aguardar comunica¢des do utilizador, aquilo que
comecamos por abordar na presente anotagdo. Carece no entanto de autorizagao judicial nos termos do
§ 100b n.2 1, podendo em caso de urgéncia ser autorizada pelo MP. Sobre isto fala-nos Andrade (2009,
p. 162) afastando estes dados do sigilo das telecomunicagbes por ndo constituir perigo para a
privacidade das comunicagdes. Ja o autor espanhol Mulas (2005, p. 339) fala-nos sobre uma decisdo do
STJe, numa decisdo de 08-02-1999, que apreciou a utilizacdo deste tipo de aparelhos ndo positivados e
no CPPe, decidindo pela necessidade de autorizagdo judicial tendo por base o seu alargamento a “las
modernas formas de interconexién por satélite o cualquier outro sefial de comunicacion a través de

ondas”.
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7z N

fundamental que aqui € colocado em causa, também o direito a autodeterminacdo
informativa, direito a reserva da vida privada, personalidade e palavra o sao.

Isto ndo significa, porém, que todas as formas de ingeréncia nas
telecomunicagdes compartilhem os mesmos niveis de ofensa ou intensidade lesiva para
com aqueles direitos fundamentais ao ponto de exigir, assim parece, de forma pouco
coerente, as mesmas exigéncias e limitacdes para as escutas telefénicas, localizacdo
celular e demais dados de trafego, sem esquecer, mais uma vez, que neste emaranhado
se incluem as conversagdes ambiente que pouco t€ém que ver com o espectro das
telecomunicacdes'*,

Vejamos, as escutas telefénicas sdo, inquestionavelmente, um dos meios de
obtencdo de prova mais lesivos para os direitos fundamentais, o tinico a contender com
o direito a palavra e, decerto, aquele que mais ingere na esfera de privacidade do visado
pela intrusdo, podendo, inclusiva e pontualmente, rocar redutos de intimidade e colocar
em causa direitos e segredos constitucional e processualmente protegidos — inter alia,
segredo religioso, juridico, profissional, direito ao siléncio, direito a ndo auto
incriminagao.

Fard sentido alastrar as exigéncias de indispensabilidade e excepcionalidade
conferida aos dados de conteido aos dados de triafego e de localizacdo por estes,
presumivelmente, “permitirem efectuar auténticos perfis psicoldgicos ou «profilings»
dos utilizadores” (Rodrigues, 2008, p. 98)?

Nao foi ao acaso que o legislador previu, em legislacio extravagante, a
possibilidade de se guardarem dados de localizacdo e dados de trafego para - entre
outros propdsitos - fins de investigacdo criminal, e ndo abriu essa porta aos dados de
conteido. O autor Rodrigues (2008, p. 192), pese embora admita uma “menor
intensidade da lesdo do segredo ou confidencialidade das comunicagdes electronicas”,
defende que a exigéncia se deve manter e que “mesmo ao nivel da vertente menos
agressiva” (Rodrigues, 2008, p. 193), sendo uma restri¢do, esta ndo deve fugir ao

controlo jurisdicional.

%0 Ac. do STJ de 29-04-2010 firma bem essa distingdo ao dizer que "o grau de intromissdo na

privacidade da pessoa alvo destas medidas é muito diverso, como bem diferente é o contributo que as
medidas aqui contrapostas podem dar, como prova indiciaria”, referindo-se a utilizacdo da localizacdo
celular e dados de trafego.

120



O sistema de geolocaliza¢cao GPS no processo penal portugués

Ora, mesmo que assim fosse, ideia que ndo acompanhamos integralmente, isso
ndo tem, necessariamente, que traduzir a mesma exigéncia face ao desnivel manifesto
que existe em termos de grandeza intrusiva'®. Pese embora o legislador constitucional,
fixe a inviolabilidade nas telecomunicacdes, ele também deixa alguma margem ao
legislador penal para que este crie previsdes intrusivas norteadas pelo seu potencial de
ingeréncia, fornecendo-lhe as devidas garantias e impondo-lhe os necessdrios limites.
Os marcos normativos t€ém que ser bem colocados para que se possa, a0 mesmo tempo,
evitar abusos desmedidos nas esferas fundamentais e conferir fluidez e resposta ao
processo penal, evitando, esclarecidamente, que o que quisemos deixar do lado de fora
da porta, ndo entre pela janela.

Comecando pela localizagdo celular, aquela que mais nos interessa, por ser
aquela que se aproximard mais, em termos teleoldgicos, da localizagdo por GPS,
restringe de forma mitigada a liberdade ambulatéria (jus ambulandi) do utilizador,
dando-nos, intermitentemente'®®, zonas aproximadas de movimentacdo que, se
complementadas com uma vigilancia dindmica e ostensiva, podem facilitar a criacdo de
padrdes de vida, rotinas e coisas da vida privada que ndo sdo, legitimamente, acessiveis
e que podem constituir-se como verdadeiros atentados a vida privada. Isoladamente,
face a precariedade da informacdo que ela nos permite obter, é de alvitrar que, no
dominio da prova, ela ndo assuma um cardcter particularmente valioso, podendo até
designar-se por prova indicidria frigil, servindo muita das vezes para infirmar
declaracOes «alibitérias» ou servir, materialmente, como mero instrumento de apoio

PP N ~ |
técnico a observacao policial 67,

1% 0 autor Lopes (2005, p. 143) partilha a mesma opinido e sugere que se deva “ndo so interpretar-se o

que é desigual de uma forma também desigual, como sobretudo ser ponderada a necessidade de, em
termos de obtencdo de prova, admitir-se um regime legal processual menos rigido no que respeita a um
tipo de intercepcdo telefénica essencial a investigacdo criminal, mas que ndo pGe em causa a violacdo
da comunicagdo fechada que esta em causa no regime das escutas telefénicas”.

166 Dependendo se este efectua ou ndo comunicag¢des (chamadas, sms, acesso a internet).

%7 Esta afirmacédo resulta do nosso conhecimento empirico. O sucesso de utilizagdo desta ferramenta na
demonstragdo do thema probandi é quase nula, sobretudo e especialmente se for a Unica prova no
inquérito por nunca colocar o visado no local do factos e apenas, com sorte, caso efectue uma
comunicacdo prévia ou posterior, numa zona relativamente aproximada do local dos factos. Em zonas

rurais onde a cobertura da antena é imensa, ou em zonas urbanas onde a sobreposicdo das antenas e o
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De referir, ainda, uma utilizacdo que pode ser assumida nos termos do conceito
de localizagdo celular como invia e que ndo respeita os limites processualmente
consagrados no n.° 4 do art 187.°, e que é uma prética cada vez mais habitual nos
meandros da investigacdo, e, progressivamente, mais aceite nos meandros da
juridicidade. Referimo-nos a pedidos de informacdo de todos os MS que utilizaram,
num hiato temporal delimitado, a cobertura de rede da antena que cobre igualmente a
zona onde um crime foi cometido, para posterior comparagdo e correlacdo com dados
semelhantes recolhidos em locais onde foram cometidos crimes, objectivamente,
correlaciondveis, tendo em vista, a obtengdo de dados relativos aos autores. A infima
probabilidade de, naqueles periodos e locais, para além dos autores, estarem outras
pessoas que ndo integram o universo do n.° 4 do art. 187.°, tem sido o argumento
utilizado para deferir este tipo de pedidos, ainda que no inicio tenha havido alguma
obstru¢do por parte dos juizes, talvez por ndo alcancarem bem a real intrusividade da

1
ferramenta'®®,

trafego sdao uma constante, esta prova sai ainda mais enfraquecida. InUmeros sdo os casos na
jurisprudéncia em que a prova por localizagdo celular caiu facilmente ficando muito aquém da duvida
razoavel para que a convicgdo do julgador ndo pudesse redundar numa fatal e expectavel absolvicdo em
frontal respeito ao principio da presungao de inocéncia constitucionalmente consagrado. Veja-se e.g Ac.
do STJ de 27-06-2012, 15-02-2012, 17-02-2011, 05-11-2008 e 27-09-2006 — citando uma das conclusdes
“apenas a localizagdo celular, mostra-se insuficiente para fundar a convicgdo do Tribunal, porque apenas
coloca os arguidos na zona da pratica dos factos, dai que ndo possa ser suficiente para dar como
provado certo factos” -; Ac. do TRL 27-06-2012 e 23-06-2004; Ac. do TRP de 12-06-2013 (resulta numa
condenagdo em que a localizagdo celular credibilizou as declaragdes confessérias do arguido) e 13-02-
2008. Em rigor, e por for¢a da aplicagdo extensiva e literal das disposi¢Ges legais do art. 187.2 e 188.2 a
localizagdo celular apenas poderia ser utilizada como meio de obtengdo de prova e ndo (também) como
meio de localizagcdo de suspeitos como acontece no direito germanico - § 100h, § 100i e § 100j do CPPa
— ou no direito francés — art. 230-32 e ss. do CPPf -, mas existe, ainda assim, essa ideia enraizada na
jurisprudéncia, e.g. Ac. do TRP de 27-02-2013 que refere que a localizagdo celular “Pode revelar-se uma
boa técnica para localizar suspeitos ou até arguidos”. Pensamos que também neste aspecto se exigiria
um recenseamento positivado desta clara necessidade de se utilizar a localiza¢cdo celular na localizagdo
de suspeitos, alias, s6 assim se poderd perceber a inclusdo do crime de evasdo no catalogo do n.2 1 do
art. 187.2, decerto ndo serd base motivadora de escutas telefdnicas, a ndo ser disfarcadas e esvaziadas
de conteudo legitimador.

168

Ac. do TRP de 22-05-2013, TRL de 10-05-2011 e TRC de 16-02-2005.
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A leitura daqueles dados, que representam nos termos da definicdo em vigor,
localizagdes celulares varias, todas correspondentes as coordenadas da BTS, ndo traduz
mais do que o tridfego comunicacional suportado por aquela, num dado periodo
temporal, dando apenas a indicacdo dos utilizadores que fizeram uso da rede'®.

E-nos dificil entender, mas a luz do conceito, os dados recolhidos assumem
natureza de dados auténticos de comunicagdo — localizagdo celular — que, visando
pessoas que extravasam o universo delimitado - suspeito, vitima ou intermedidrio -,
deveriam ser considerados nulos por constituirem ingeréncia abusiva nas
telecomunicacoes.

A fundamentacdo tem sido assente num duplo argumento: a delimitacdo
subjectiva de pessoas que assumirdo a configuracdo de suspeito'’; e a ingeréncia

171 ‘ Iy . . -
que é materializada no acesso aos demais dados recolhidos que, por ndo

minima
relevarem, ndo irdo ser objecto de posterior tratamento investigatorio.

Qual seria entdo a diferenca se tivéssemos positivada a figura do IMSI-catcher,
ou, entdo, que os dados recolhidos fossem dados de localizacdo impuros, entenda-se
captados sem registo comunicacional'’?, apenas entre miquinas, sendo estes ultimos até

mais precisos por nio estarem dependentes da vontade do utilizador.

' No CPPa este meio de obtengdo estd devida e distintamente positivado no § 100g visando

“determinar a identidade de suspeitos ou obter indicios adicionais para o esclarecimento dos factos”
(Rogall, 2010, p. 130).

e Imagine-se um roubo a mdo armada praticado a um taxista praticado na Amadora tendo os autores
apanhado o referido na zona da baixa de Lisboa. A leitura que for feita nas antenas do local de partida e
chegada muito dificilmente chegarao a co-verificagcdo de IMSI’s que ndo os dos suspeitos.

! Dizemos ingeréncia minima ja que nem se chega a tentar obter a informag3o sobre a titularidade
daqueles numeros, sem esquecer que existe um mercado livre nas telecomunicagdes e ninguém é
obrigado a registar a titularidade do cartdo. Pode-se de certa forma dizer que os dados sdo tratados de
forma impessoal, ndo havendo ingeréncias de monta no sigilo das comunica¢des e na liberdade de
autodeterminagdo informativa.

72 com efeito é o proprio legislador, por importagao plena do regime comunitdrio, que limita os dados
referentes a localizagdo impondo-lhe uma pré-condi¢do, a existéncia de uma comunicacdo. Daqui se
depreende, de forma muito légica, e é corroborada implicitamente pela autora Agostinho (2010, p. 11)
quando esta refere que “o legislador ao configurar o regime da localizagdo celular como uma norma de
extensdo do regime das escutas telefdnicas, limitou a obtencdo dos dados de localizagdo aos casos em

gue existe uma comunicacdo”. Posto isto, é de concluir que a localizagdo celular de um aparelho mével
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Em termos praticos, nenhuma, do ponto de vista juridico, a exigir um reacerto da
regulamentacdo vigente.

Mas isto ndo sucede apenas com a localizacdo celular, também nos dados de
trafego se verifica uma recidiva na utilizacdo que desrespeita, de certa forma, as
limitacdes subjectivas impostas pelo n.° 4 do art. 187.°.

Veja-se o seguinte exemplo prético: na sequéncia de um roubo de telemdvel o
MP solicita ao JIC que oficie as operadoras telefénicas para que fornecam os dados de
trafego comunicacional do referido aparelho, tendo em vista a identifica¢do do autor do
referido crime. Ora, estd bem de ver, que a delimitacdo exigida pelo inciso ndo é
cumprida, ja que o preceito exige que o pedido detenha uma certa concretizagdo, ndo
sendo admissivel pedidos “contra incertos” (Albuquerque, 2009, p. 510).

No caso em concreto, o pedido, visa um pretenso possuidor que serd, a partida, o
autor dos factos em investigacdo. O que se verifica, na prética, é que, face a volatilidade
do bem, e ao rdpido branqueamento que lhe é dado no mercado negro, passando
facilmente de mao em mao, as pessoas identificadas através dos referidos dados, sdao
pessoas que ndo mantém qualquer ligacdo aos autores, pelo que, nem a figura de
intermedidrios podem assumir.

Nao esquecendo, também, os chamados “achados inevitaveis” (Rodrigues, 2008,
p- 224) em que subjacente ao pedido estd um crime aparente que € utilizado como
valvula de escape a demonstracdo de uma infraccdo criminal que ndo legitima a
interveng@o no quadro das comunicagdes, aquilo a que o autor Rodrigues (2008, p. 225)
designa por “crime néo investigado previsivel”'".

O modelo estd, claramente, em crise, ou porque existem ingeréncias encapotadas

na telecomunicacdes, ou porque o desenho tipico da norma ndo € o mais ajustado face

ndo é dependente de uma comunicagdo entre pessoas, antes sim do emparelhamento entre maquinas e
qgue, por isso, ndo deve estar partilhar arrumos com o regime das intercep¢des nas comunicagdes,
podendo até, clarificando-se o regime, proceder-se a um melhor aproveitamento da ferramenta
investigatoria.

Hao) exemplo mais habitual surge nas simulages de crimes que tém como propdsito burlar os seguros —
art. 366.2 e 219.2 do CP, respectivamente — e que tem assumido contornos virais. Esta desconfianca é
normalmente criada pelo desacerto e incongruéncia da versdo apresentada prestada pelo pretenso
lesado aquando da sua tomada de declaragdes. Nenhum destes crimes, excluidos que estdo do catdlogo

de crimes do n.2 1 do art. 187.9, legitimaria a ingeréncia nas telecomunicagdes.
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aos interesses em evidéncia, quando ponderados com uma das formas menos
intromissivas do espectro das comunicacdes telefonicas.

A semelhanca dos dados de trifego electrénico'™, que fornecem uma
informacdo muito parca, os dados de trifego telefénico, contrariamente ao que ¢
postulado por muitos doutrinadores, fornece informagdo muito insipiente da vida
privada do utilizador, para que, a partir dela se possam construir verdadeiros perfis
comportamentais 17,

Mais ingerente na privacidade é, por exemplo, o acesso aos dados bancdrios que
nos permitem, expressa e induzidamente, obter informagdes sobre as nossas rotinas
didrias, locais de paragem, gostos variados — roupa, comida e possiveis excentricidades
-, despesas correntes — créditos habitac@o, viatura ou pessoal, contas da luz, dgua, gés,
pacotes televisivos, telemodvel -, informagdes pessoais — jardim-de-infancia, ginésio, etc.

R ~ .. 5176
— e que, juridicamente, estdo sujeitos a uma menor protec¢do ~ que os dados externos

74 citando Verdelho (2006, p. 118) “o registo de trafego que fica (...) [do processo deambulatdrio digital]

é o da mera ligagdo do computador desse individuo a um fornecedor de servigo de acesso a internet (...)
[pelo] que aquilo que o operador de telecomunicagGes ou o fornecedor de servigo (...) poderdo oferecer
a quem investiga é a identificacdo de um terminal que, num determinado dia, a uma determinada hora
[e durante determinado periodo] acedeu a internet por via de um determinado IP”. Em igual sentido vai
Albuquerque (2009, p. 530). E de convir, face a este cenario, que o regime legal seja exageradamente
limitador no acesso aos dados.

> 0 autor Verdelho (2006, p. 118 e 119) discorda desta ideia dizendo que “faz sentido que seja objecto
de sigilo a informagdo que permite saber quem falou com quem e as circunstancias temporais em que
decorreram essas conversas, bem como o tempo que tomaram e a frequéncia que aconteceram {...)
[permitindo] revelar habitos repetidos, padrdes de comportamento, atitudes e outras informacgGes que
permitem inferir informagdo pessoal da vida privada”. Discordamos desta ideia, com uma extensdo
especulativa pouco firmada julgamos, mas, sem prejuizo de nem sempre ser possivel obter a identidade
dos receptores, as inferéncias que sdo possiveis estabelecer serdo sempre pouco consolidadas e muito
subjectivas — e.g. um pai que liga muitas vezes para os filhos deve-se presumir fraternal e preocupado
ou antes um pai controlador e distante? uma pessoa que fala muito durante a noite deve-se presumir
noctivaga e boémia ou apenas uma pessoa que dorme pouco e se costuma deitar a horas tardias?
Conseguimos admitir que se possam apreender habitos repetidos agora dai poder inferir padrdes de
comportamento ou mesmo atitudes, ndo cremos.

76 0 autor Mendes (2010, p. 204), citando um aresto do TC (278/95), refere que “na sociedade moderna
uma conta-corrente pode constituir a biografia pessoal em nimeros do contribuinte”, detendo um

potencial intrinseco de devassa e compressdo da vida privada — art. 26.2 n.2 1 da CRP. A autora Palma
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as comunicagdes. Enquanto para este tltimo quadro a cldusula € de indispensabilidade e
estd sujeita a um controlo jurisdicional apertado, o sigilo bancério pode ser derrogado
por intervencdo de autoridade judicidria, onde se inclui o MP — art. 79.° n.° 2 al. d) do
RGICSF — desde que “assegurada a ponderagdo e enquadramento de interesses publicos
considerados dominantes” (Ac. do TC 42/2007) nos termos do art. 18.°n.° 2 da CRP.

O direito ao sigilo/segredo bancdrio, ainda que ndo expressamente consagrado,
encerra a sua esséncia no art. 26.° n.° 1 da CRP, sendo, por conseguinte, merecedor de
garantias restritivas que possibilitem a sua violacdo apenas quando necessdrio e
proporcional a salvaguarda de interesses publicos de natureza prevalecente. E, por
conseguinte, razodvel intuir uma proteccdo excessiva no caso dos dados de trafego e,
sobretudo, nos dados de localizagdo celular por constituirem, face ao que foi assinalado,
uma ingeréncia menor no sigilo das telecomunicagdes, sendo que no caso da ultima nao
nos parece que esta tutela lhe seja legitima.

Posto isto, a semelhangca do que acontece na derrogacdao do segredo bancério,
serd de repensar a transferéncia de tutela para o MP ou, pelo menos, um reajustamento
da extensdo, comecando logo pelo titulo que soa a algo «apendicital>>177, aligeirando o
acesso a0 mesmos e impondo-lhe uma disciplina menos rigida que a que regula as
escutas telefonicas fout court que se compreende face ao potencial lesivo polimoérfico
que normalmente extravasa os valores fundamentais atingiveis (dimensao objectiva) e o

nimero de pessoas afectadas (dimensao subjectiva).

(2010, p. 195) fala-nos de uma ideia generalizada de que o sigilo bancério assume a tutela prioritaria da

IH

“vida privada patrimonial” mas, parece-nos, que essa ideia é algo redutora pois o «descobertar» dessa
informacdo possibilita o acesso a dimensées truncadas da vida privada que estdo directa e intimamente
conexas com aquela, portanto o sigilo bancdrio visa proteger todas as divisdrias da vida privada que
estdo conectadas com a privacidade patrimonial. Ndo é por acaso que o autor Campos (cit. in Mendes,
2010, p. 203) diz que “conhecer a conta bancaria é conhecer os tragos fundamentais da vida privada de
cada um; é ter o ponto de partida para conhecer o outro”. Visdo idéntica é retratada no Ac. 442/2007 do
TC, tendo este entendido “que o sigilo bancario é, ainda instrumento de garantia de reserva de dados
relativos a vida pessoal), j4 que através do destino dos pagamentos ou transferéncias se consegue
aceder a informacgdo de natureza ndo patrimonial”.

Y7 Andrade (2009, p. 185) critica ferozmente esta solugdo classificando-a como uma “casa dos horrores
(...) que confunde o inconfundivel, cria desequilibrios inexplicdveis e submete ao mesmo regime
[constelagBes] completamente heterogéneas [(e.g. vigildncia aclstica ou conversas ambiente)] e

centrifugas, que s6 poderiam reclamar tratamentos diferenciados”.
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Nao acompanhamos, todavia, o alinhamento libertino firmado pelos Ac. do STJ
de 14-07-2010 e do TRE de 07-04-2015, no sentido de sujeitar os dados de contetddo e
dados de trafego ao regime das apreensdes, abrindo a possibilidade de aqueles dados
serem acedidos livremente pelos OPC a guisa de uma protec¢do no sigilo das
telecomunicagdes, que cessa com a interrupcdo da dindmica comunicacional, como se
tratasse de uma carta aberta. Este argumento afigura-se-nos demasiado reducionista,
nem tanto pelo fraco argumento gizado no Ac. 20-09-2006 do STJ, referindo-se em
concreto as comunicagdes electronicas, de que “as mensagens tenham sido lidas ou ndo
pelo destinatdrio, o que nem sempre se torna de destringa facil, sobretudo se e quando
algum do software de gestdo de correio electronico possibilita marcar como aberta ou
ndo aberta uma mensagem, por vontade do seu destinatario”.

Independentemente de ter sido ou ndo lida, o visado tem sempre o direito a ndo
ver a correspondéncia que lhe foi enderecada devassada por alguém, sem sua
autorizacdo, constituindo a sua leitura uma intromissdo absolutamente ilegitima nela,
atentado ao direito a inviolabilidade da mesma, consagrado no art.° 34.° n.° 4 | da
Constituicao”, mas sobretudo pelo potencial de devassa que, hodiernamente, colima um
telemdével ou um computador, constituindo-se como um verdadeiro repositorio de
comunicacdes humanas e ndo humanas (dados transmitidos por infravermelhos,
bluetooth ou ondas radio, gravacoes de voz).

Ora, o acesso facilitado e ndo previamente sindicado por uma autoridade
judicidria, sendo de intuir o JIC pela possibilidade de os contetidos acolherem
informacdo da esfera intima da pessoa, ndo nos parece uma via tempestiva a luz do
principio da proporcionalidade, independentemente de, como os dois arestos referem, a
protec¢ao do sigilo nas telecomunicagdes inexistir ou ser mais lassa. Por outro lado, ja
ndo nos cria espanto que, por questdes de necessidade e urgéncia, os OPC possam
aceder a dados das lista telefénica por estes constituirem uma ofensa menor ao reduto da
privacidade e estarem, claramente, fora da malha de proteccdo do sigilo nas

: ~ 178
ICICCOH’IUHIC&QOCS .

7% Neste sentido vai o aresto do TCe n.2 115/2013, de 09/05 ao decidir pelo acesso justificado da policia

espanhola na sequéncia de varias detengdes por trafico de estupefacientes, havendo a necessidade de
se conseguir chegar ao paradeiro dos donos de um armazém que estaria relacionado com a actividade,
sendo portanto possiveis colaboradores. Ora, aquele Tribunal decidiu que o acesso a lista telefénica ndo
violava o disposto no art. 18.2 n.2 3 da Ce relativo ao sigilo nas telecomunicagdes e que a ingeréncia na
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Mas bem, recentrando agora a discussao do GPS e possibilidade deste, como o
Ac. do TRP 21-03-2013 sugere, subjugar-se a disciplina das telecomunicagdes pela sua
aparente consanguinidade com a localizagdo celular.

Esse é, alids, o seu tnico grande argumento para colocar dentro da mesma cerca
juridica aquilo que pertence a uma fatisspecie relativamente distinta.

Ademais, baseando-se numa decisdo recente do STEU, no Ac. Jones vs. USA,
remata dizendo, apenas, que a utilizagdo daquele instrumento permite tragar um “perfil
detalhado da vida publica e privada de uma pessoa”, pelo que, “ndo faria sentido que
apenas fosse sujeita a autorizacdo judicial a localizacdo celular através dos dados
telefénicos e ja nao o fosse o acesso a dados de localizacdo através do mecanismo GPS,
uma vez que se tratam de dados sensiveis, que dizem respeito a vida intima e
encontram-se no ambito do direito fundamental a autodeterminagao informativa”.

Se duvidas tinhamos, quanto a colocacdo da localizacdo celular sob o manto de
protec¢do das telecomunicacdes, face aos argumentos anteriormente esgrimidos, quanto
ao GPS, dividas ndo temos, que o mesmo terd que ser pensado numa dimensdo
diferente, mesmo partilhando o mesmo tronco teleoldgico. E a questdo central situar-se-
4 no campo da privacidade e nas «reasonable expectations of privacy» ou «right to be

179
let alone»

acolhendo a doutrina anglo-saxénica consagrada na 4.* Emenda
Constitucional.

Existe uma outra corrente que alega a desnecessidade de positivacdo por
considerar o GPS como o “irmdo gémeo electronico do cldssico seguimento do alvo de

pessoas a bordo de um carro” (Ac. do TRE de 07-10-2008), um dipositivo electrénico

esfera privada consagrada no art. 18.2 n.2 1 da mesma, era justificada pelo superior interesse da
investigacdo criminal, como passamos a parafrasear: “si bien los agentes de policia accedieron a los
datos recogidos en la agenda de contactos telefonicos del terminal movil del recurrente sin autorizacion
judicial (ni tampoco consentimiento del afectado), ya hemos adelantado que tal exigencia se excepciona
en los supuestos en que existan razones de necesidad de intervencion policial inmediata para la
averiguacion del delito, el descubrimiento de los delincuentes o la obtencion de pruebas incriminatorias,
siempre que se respete el principio de proporcionalidad”. Em sentido contrario vai o autor Albuquerque
(2009, p. 528) que defende que também este acesso se encontra protegido pelo art. 189.2 n.2 2, pelo
qgue deve considerar-se ilegal e a prova adveniente nula.

7% Ac. Katz vs USA, de 18-12-1967.

128



O sistema de geolocaliza¢cao GPS no processo penal portugués

de controlo/seguimento a distancia. Mas serd assim tao liquido este decalque? E o que

iremos ver ja de seguida.

6.2. O GPS como modelo evolutivo da vigilancia policial tradicional

O acérdao supra referido rejeita qualquer tipo de intromissdo abusiva na vida
privada decorrente da utilizagdo de um aparelho de localizagdo GPS, colocado numa
viatura, com o propdsito de seguir os movimentos de um suspeito, denominando-o
como “o «irmdo gémeo electronico» do classico seguimento do alvo por pessoas a
bordo de um carro” e que, assim sendo, a semelhanca da vigildncia policial, que ¢
destituida de positividade e, com efeito, de uma aparente desnecessidade de
regulamentacdo juridica, constituindo assim uma forma legitima e legal de seguimento a
distancia.

Ademais, define-a como uma forma, ainda menos ingerente de seguimento, por
ndo permitir uma observagdo presencial in loco, ndo permitindo apreender quem sao os
ocupantes da viatura, onde se incluird (presumivelmente) o suspeito, € 0 que estes
estardo a fazer e os circunstancialismos da sua ac¢cdo. E continua dizendo que,
juridicamente, ndo existem Obices que possam ser colocados a uma observacao policial
24/24h, pelo que, ad maius ad minus, também ndo serd de colocar congestionamentos
legais a aceitacdo deste meio de investigacdo. Este € pois um argumento de autoridade,
que inverte completamente o realismo da ac¢do, e que ndo podemos acompanhar, por
duas grandes ordens de razao: o GPS gracas a sua capacidade de precisdo, ird permitir
aos investigadores menos descontinuidades no processo de observagdo e com isso uma
vigilancia mais prolongada do suspeito, correndo menos riscos de ser detectado estando
por conseguinte menos vulnerdvel as manobras de contra vigilancia, sintomdticas em
grupos que prosseguem actividades criminais substantivamente organizadas onde as
cautelas e cuidados sdo redobrados.

E, portanto, muito falivel o argumento que considera que uma vigilancia
tradicional pode ser realizada ininterruptamente, o que nos leva a segunda ordem de
razdo. Mesmo que fosse teoricamente possivel, uma vigilancia ininterrupta desta
natureza, lida a luz do principio da proporcionalidade, constituiria uma compressao

inquestionavelmente abusiva na esfera da vida privada do visado e portanto condenada
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as proibicdes de prova — art. 32.° n.° 8 da CRP e art. 126.° n.° 3 do CPP -, a isto se

YR |
chama ultra vigilancia 80

ou ultra observagdo nos termos do § 163f 1 n.° 1 do CPPa
(longer term observation) que, nos termos do n.° 3, carece de autorizagdo e controlo
judicial.

Ora, e ndo se venha dizer, defendendo uma linha exigua, que a utilizacdo de
aparelhos de localizacdo GPS em viaturas terd resultados proficientes se
desacompanhado de uma observacdo presencial dos investigadores, mesmo que parcial
e intermitente, pois sO assim se poderd demonstrar, directa ou inferencialmente, que
determinada pessoa esteve num determinado local, quem sabe no local dos factos'®'.

Contrariamente a um telemével, que é um aparelho cuja titularidade e fruicao é
quase sempre individual, no caso de uma viatura, essa premissa cai por terra, sendo
mais facil e passionalmente cedida a outrem.

Partindo daqui, torna-se ainda mais dificil de compreender como € que o
Tribunal defende uma visdo menos restritiva para o GPS do que para a localizacdo
celular, admitindo que, esta ultima, apenas da a localizacdo da antena que estd a dar
cobertura de rede ao aparelho telefénico. E verdade que a utilizagio de um aparelho

GPS numa viatura ndo nos dard uma localizacao permanente da pessoa que se pretende

seguir mas, por comparacao, a localiza¢ao celular ndo s6 nido nos dd uma localizacio

180 Relembre-se neste quadro de vigilancia a inadmissibilidade de cobertura pandptica dos sistemas
CCTV em dominios publicos onde as expectativas de privacidade estdo mais mitigadas. A cedéncia da
sua privacidade em detrimento de interesses de prevengao criminal na zona de cobertura do CCTV ndo
pode ser total, ndo sendo proporcional nem legitima a vigilancia permanente sobre determinada
pessoa. Mesmo no dominio publico as pessoas tém direito a que lhes seja reservado um espaco de
privacidade que muitas vezes ultrapassa a prépria esfera social de privacidade. Como diz Campos (cit. in
Fernandes, 2004, p. 12) “o direito a privacidade ndo se resume ao direito a intimidade da vida privada,
confundido com a intimidade do espaco familiar, de casa da morada da familia. A pessoa ndo é so
privada, intima, reservada, quando passa a porta da sua morada, quando corre as cortinas. Na rua, nos
edificios, nos jardins, a pessoa continua envolta numa esfera privada”.

181 Imagine-se uma viatura «marcada» policialmente por se dedicar a furtos em habitagdo. Colocéa-la no
local dos factos sem se saber, a montante, ou logo apds, quem eram os ocupantes, de nada servira no
plano da imputabilidade. Portanto, o seguimento via GPS terd sempre uma eficidcia relativa que
dependera, decisivamente, de uma observagdao complementar densificadora. Ndo quer dizer com isto
que, desacompanhada, ndo nos possa dar pistas indiciarias que, aliadas a outras entretanto recolhidas,

possam levar-nos a demonstragdo do iter criminis e seus autores.
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com a precisdo do GPS como, igualmente, ela serd intermitente conquanto o portador
utilize mais ou menos vezes a rede celular. Em termos de intrusividade na privacidade
do visado, nem o GPS (em viaturas), e muito menos a localiza¢do celular, de forma
isolada, manifestam um “elevado grau de intrusdao na privacidade do suspeito”
(Albuquerque, 2009, p. 528), pois ndo sdo susceptiveis de permitir a obtencdo de
informacdes/dados circunstancialmente conformadores, apenas que «ele este proximo
de algures» ou «o carro esteve estacionado junto a ao centro comercial», enfim,
informacdes vagas que apenas poderdo adquirir uma expressividade intrusiva se levadas
a cabo continuamente'*.

O potencial lesivo deve atender assim, e concordando com a sugestdo alvitrada
por Soares (2015), a teoria do mosaico de forma a alcancar a real intromissdo desta
ferramenta oculta, polimorfica e compressiva da privacidade do visado. Ainda que esta
afronte outros dominios constitucionalmente protegidos, a discussdo deverd centrar-se
na privacidade pois este é o reduto sobre o qual se produz a maior ingeréncia, sendo esta
a Unica via que permitird a criacdo de limites proporcionais arrimados que respeitem os
tectos constitucionais. Estas foram preocupacdes patentes na agenda do legislador
alemdo e franc€s que, conscientes do potencial lesivo desta ferramenta, tomaram o
impulso legiferante como tunica saida possivel a acautelar eventuais perigos de uma
utilizacdo discriciondria. Este deverd ser o fio condutor do legislador portugués que
deverd declinar enquistamentos sem equivaléncia material demonstrada e promover a
uma integracdo que se compagine com o grau de insidiosidade real do instrumento,
devendo pois ser considerado um verdadeiro mecanismo de controlo a distancia
contrariamente a visdo dos Tribunais nacionais que balizaram levianamente a utilizacao
do GPS no mundo do trabalho, classificando-o como uma intromissao muito moderada

no reduto dos direitos dos trabalhadores. Se neste quadrante ainda podemos admitir

82 Neste sentido vai também a CNPD que na deliberagcdo 7680/2014 relativamente ao recurso a
geolocalizagdo no contexto laboral refere que estes “facultam a obten¢do de um vasto manancial de
dados relativos ao utilizador, os quais permitem, consoante a extensdo de dados a tratar, elaborar perfis
comportamentais ao rastrear as movimentacoes realizadas e, nessa medida, identificar habitos de vida
pelos percursos efetuados, pelos locais frequentados, pelos tempos de permanéncia. (...) Além de o
rastreamento ser feito “ao minuto” e poder ser realizado de forma intensiva e prolongada no tempo,
dando lugar a registos sistematicos da localizacdo de pessoas, estes equipamentos permitem ademais
extrair informacdo adicional que Ihe pode estar associada”.
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alguma complacéncia face a um quadro de direitos mitigados, no quadro da prossecucao
penal as cautelas deverdo ser amplificadas por estarmos num quadro onde a

materializacdo dos direitos € plena.

6.3. Via atipica ou positiva de superacao? Qual o caminho...

Mesmo que ab initio ndo concorddssemos, ja vimos que o caminho da analogia,
da colagem a localizacdo celular do art. 189.° n.° 2 do CPP, ndo nos daria uma resposta
consentanea e adequada face as dimensOes e especificidades da localizagdo feita por
GPS. Alids, nem teria sentido fazé-lo, quando nds proprios defendemos uma ma
insercdo sistemdtica da localizacdo celular no quadro das ingeréncias possiveis nas
telecomunicagdes, quando esta, definitivamente, nao interfere no processo
comunicacional.

Alegoricamente falando, é como ter uma folha e uma vontade imensa em
escrever € ndo ter uma caneta ou um ldpis para o fazer. Mas mesmo que continuem a
persistir dividas sobre esta ultima, quanto a geolocalizacdo por GPS, ndo é de todo,
possivel integra-la nesse circulo, ndo sendo seu enteado e muito menos seu filho.

A via da atipicidade e da integracdo livre deste meio de producdo também nos
coloca, como j4 firmdmos anteriormente, imensas reservas, desde logo:

1.  Pela falta de sintonia e convergéncia de entendimento na jurisprudéncia,
havendo linhas completamente dissonantes no que tange ao seu real
potencial intrusivo. No ambito criminal temos Tribunais a defender, sem
grande consisténcia, ora uma equivaléncia funcional a localizacdo celular,
ora a vigilancia policial tradicional. Depois, no panorama do direito de
trabalho, onde existe uma relativa permissividade quanto a pequenas
restri¢des nos direitos do trabalhador, verificamos que a vigilancia através do
GPS € completamente descartada por ndo constituir uma afronta a
privacidade daquele; e

ii.  Pela necessidade de densificacdo das dimensdes objectiva e subjectiva de
aplicacdo da medida: que crimes, que pessoas, que autoridades é que sdo

competentes para as autorizar, a possibilidade precéria de agir em situagcdes
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de periculum in mora, a imposi¢do de limites temporais de aplicagdo e

revisdo da necessidade.

Mesmo ndo sendo um meio tdo ingerente como alguns regimes preexistentes,

3 e
, ou mesmo o das buscas domiciliarias,

designadamente, o das escutas telefénicas'®
pode, no limite, se ndo balizado juridicamente, constituir a médio prazo um meio
ostensivamente intrusivo.

Nao configura, a primeira vista, um meio de producdo de prova abusivo na
esfera da vida privada das pessoas visadas, ndo caindo no regime das proibi¢des de
prova, mas, se utilizado prolongada e indiscriminadamente, decerto permitird empilhar
montes de informacao privada e, com isso, tragcar verdadeiros perfis de comportamento,
rotinas, atitudes, gostos, alguns dos quais muito intimos e, quicd, excéntricos, e esse €
um resultado que tem que ser evitado, e s6 o poderd ser, caso haja uma sopesamento
prévio do legislador no quadro das ponderacdes no sentido de impor os adequados
limites e necessdrias garantias.

Diferenciacao deverad ser feita desde logo entre a utilizacdo de um mecanismo de
vigilancia GPS numa viatura e no proprio visado, sendo possivel fazé-lo através da rede
de telecomunicacdes que acede remotamente ao receptor GPS instalado no telemével do
visado, absorvendo a informacdo que precisa.

Sem prejuizo do nosso desconhecimento técnico sobre esta matéria, € possivel,
depois da infiltracdo digital, instalar uma aplicagdo oculta (aquilo a que costumamos
chamar de frojan ou virus digital) que nos permite vigiar a todo o tempo o canal de

comunicacdo electrénico entre receptor GPS e rede de satélites, algo semelhante as

'8 Neste sentido temos que discordar com a opinido de Albuquerque (2009, p. 670) quando este

equipara, em termos de intrusividade, a localizagdo celular as escutas telefénicas, escudando-se nesse
argumento para afastar a possibilidade de se recorrer a primeira em situagcGes de pura necessidade por
nos situarmos no quadro da prevengdo criminal. A localizagdo celular, ao contrdrio das escutas
telefdnicas, ndo posterga o direito a palavra ou a voz, ndo é potencialmente ofensiva do nucleo de
intimidade das pessoas como as escutas flagrantemente o sdo, ndo colide com reservas de sigilo ou
segredo que reivindicam uma protecgdo especial, ndo exaure garantias e direitos constitucionais e infra
constitucionais como o direito ao siléncio ou o nemo tenetur ipsum accusare, e ndo é susceptivel de,
epidemicamente, se alastrar a dimensdes subjectivas que ndo sejam as visadas pela intrusdo. Este
elenco afasta qualquer possibilidade de nivelacdo e serve, neste ambito, para a geolocalizacdo por GPS.
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escutas. Pese embora a comunicacdo ndo seja intersubjectiva, entre pessoas entenda-se,
a informagdo flui por decis@o do titular do aparelho, sendo ela vital ao estabelecimento
da comunicagdo.

Esta realidade obriga-nos a repensar os horizontes das comunicagdes,
nomeadamente, aquelas que envolvem apenas maquinas, nao olhando para eles como
espacos vazios de direito ou ndo merecedores de tutela porque também eles, na sua
esséncia, circunscrevem fluxos de informagdo pessoal, por vezes autorizados por quem
tem a disponibilidade do aparelho, como € o caso do GPS. Sem o receptor estar activado
nao existe emparelhamento possivel com os satélites e, com efeito, ndo existe maneira
de obter as suas coordenadas posicionais. Estd bem de ver que uma monitorizacdo desta
indole ¢ muito mais agressiva e compressora que a localizacdo celular ou a localizacdao
via GPS em viaturas.

Desta forma, conseguimos controlar, quase ininterruptamente, todos os passos
da pessoa face, a cada vez maior, dependéncia humana ao telemoével. Face ao grau de
intrusividade, ja nos parece razodvel que esta modalidade de geolocalizacdo seja alvo de
uma regulamentacdo e controlo mais apertados, este ultimo encabe¢ado na figura do JIC
ou, excepcionalmente, por questdes de urgéncia na intervencdo, no MP'*, ficando a
decisdo sujeita a uma sindicancia posterior por parte do primeiro, produzindo efeitos
retroactivos em caso de ndo validacgao.

As demais formas de geolocalizacdo — celular e por GPS -, pela sua natureza
menos agressiva para os direitos fundamentais poderiam, numa primeira linha, ser de
iniciativa propria do MP e, precariamente, em situacdes de periculum in mora, pelo

1 .. . L. .
OPC'®, sujeitando-se necessariamente a um escrutinio posterior do MP. Extravasada

184 Veja-se por exemplo o exemplo italiano que permite ao MP, em caso de urgéncia — art. 267.2e 268.2
do CPPit -, ordenar intercepg¢des nas comunicagdes (escutas), sendo essa decisdo sujeita a convalidagdo
por parte do JIC, num prazo maximo de 24H.

185 Imagine-se que durante uma investigacdo de trafico de estupefacientes, numa sexta-feira noite
dentro, é recolhida informagdo que o suspeito ird recolher uma viatura alugada para se deslocar a um
indeterminado ponto do pais a fim de buscar uma grande quantidade de estupefaciente, havendo pois a
necessidade de colocar um dispositivo GPS para se proceder ao controlo do individuo & distancia,
sobretudo pelas grandes dificuldades de se fazer uma seguimento dindmico discreto e sem ser
detectado. Deve no entanto esta autorizagdo recair sobre uma APC a quem cabera redigir relatério

sucinto onde explicara as razdes e necessidades da colocacdo dando-a a conhecer, oficialmente, num
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uma barreira temporal limite a competéncia da prorrogacdo da medida devera ficar a
cargo do JIC, a quem caberd ajuizar ponderadamente a existéncia de fundamento
legitimador.

Seguindo este alinhamento, parece-nos razodvel que o impulso inicial deixe de
ser do MP, quando existem outras formas ocultas de investiga¢do ja em curso — escutas
telefénicas e acgdes encobertas -, sendo de introduzir uma cldusula de salvaguarda e
garantia, devendo a decisdo recair sobre o JIC no sentido de, holisticamente, poder
decidir sobre a pertinéncia, necessidade e, sobretudo, da proporcionalidade da medida
em conjunto com as demais, evitando-se estados puros de ultra vigilancia'®.

. , e eqe P 2.+ 187
Admite-se também a possibilidade, numa fase pré-inquérito 7 ou fase

1 . P ., .
cautelar'®®, que os OPC possam, excepcionalmente, para além dos casos jd previstos no

prazo maximo de 48h, ao MP, sem prejuizo de, no mais curto espago de tempo, o fazer pelo meio mais
expedito. Temos este exemplo do direito italiano, veja-se uma decisdo recente da Corte di Cassazione de
28 de Maio de 2008 em que esta refere que “a actividade de localizagdo de suspeitos feita através do
aparelho telefénico ndo sao associaveis a actividade de intercepgdes de conversagdes ou comunicagoes,
as quais sdo disciplinadas pelos art. 266.2 e ss. do CPPit. A técnica de «positioning», sendo necessaria no
processo de recolha de prova, pode ser solicitada pela Policia Judicidria em casos de urgéncia segundo
as disposi¢cdes do art. 55.2 e 348-2 do CPPit e, como tal, ndo esta subordinada a uma autorizagdo
preventiva por parte da autoridade judiciaria” (trad. nossa).

18 Conhecemos casos reais em que na mesma investigac3o, a0 mesmo tempo, havia recurso a escutas
telefénicas, a localizagdo celular, a escutas ambientais na vertente de voz off, agente infiltrado e ainda
captacdo de imagem. Nao querendo aqui colocar em causa o mérito do deferimento, que recaiu todo
sobre o JIC, temos sérias duvidas que o quadro fosse inteiramente proporcional.

187 Enquanto que o quadro actualmente disposto no art. 252-A esteja direcionado para um espectro pré-
crime, a ideia que defendemos situa-se numa fase posterior ao crime onde ainda ndo existe um
inquérito formal, ndo deixando todavia de ser, nos dizeres de Silva (1996, p. 63) “uma realidade extra-

|Il

processual conexa com a processual”, portanto umbilicalmente ligadas. Ademais, a intervengdo por nds
advogada estd delimitada por crimes que pela gravidade das lesdes aos bens juridicos detém natureza
de crimes publicos, sendo a abertura de inquérito uma fatalidade.

%8 Neste quadro Valente (2005, p. 264) defende que as medidas cautelares e de policia estdo
originalmente atribuidas aos OPC e APC atente ao seu fundamento e finalidade, “ndao se afigurando
adequado que as AJ possam praticar medidas cautelares e de policia, sob pena de se neutralizar a sua
ratio e teleologia”. Concordamos inteiramente com esta visdo segregando visdes diversas que se
escudem no argumento de autoridade ad maius ad minus, ndo querendo com isto dizer que,
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CPP — ex vi art. 252-A - socorrer-se da localiza¢do celular e da localizacdo por GPS
para responder imediatamente a um segmento da criminalidade especialmente violenta e
grave, procurando recolher rapidamente provas do crime e identificar e/ou deter os seus
autores. Conscientes que estamos, da inércia e cepticismo que estd, normalmente,
presente nas vozes daqueles que criticam estas valvulas de escape, sintomaticas,
segundo eles, de um processo penal cada vez mais policializado (Bravo, 2010) e menos
garantista, concedendo margens de oportunidade perigosas aos OPC no quadro da
perseguicio penal'®, a sugestdo tem por base, de um lado, uma ingeréncia menor no
quadro dos direitos fundamentais, e, do outro lado, um manifesto e prevalecente
interesse em dar-se uma resposta rapida e eficaz a uma pequena mas prioritdria franja de
criminalidade, havendo, qui¢cd, a necessidade de alargar o conceito de criminalidade
especialmente violenta previsto no art. 1.° al. 1) do CPP, que remete para a al. j),
integrando af crimes praticados com recurso a armas.

Colocando isto num plano prético, imagine-se a possibilidade de localizar
imediatamente um telemével roubado'” na sequéncia de um roubo violento (recurso a

arma de fogo) a uma habitacdo, sabendo que a taxa de sucesso, dias depois, €

residualmente, as AJ ndo possam ter que desenvolver este tipo de actos, mas nunca o fardo sem a
colaboragdo de quem esta materialmente mais ambientado com eles.

189 Mesquita (2005, p. 62) é um claro adepto do monopdlio judiciario na perseguicdo penal impondo
uma limitacdo a “autonomia policial nos actos de iniciativa prépria (...) dado o imperativo constitucional
que consiste na consagragao de um monopdlio judicidrio da primeira palavra na perseguicdo penal e na

|n

proibicdo de um procedimento administrativo prévio ao processo penal”. Em igual sentido vai Moura

(2008, p. 145) defendendo uma cobertura “jurisdicionalizada” do inquérito.
190 Aqui pode-se sempre colocar a possibilidade de, até haver valvula juridica para o efeito, ser o préprio
lesado a consentir a suposta ingeréncia nas telecomunicagGes pois ndo nos parece que o autor do crime
goze de uma transferéncia de tutela protectiva — art. 126.2 n.2 3 do CPP -, que ndo se verificara decerto
enquanto o telemdvel estiver a funcionar com o IMSI do lesado, mesmo que as comunicacdes sejam
feitas por aquele. Receamos todavia alguma resisténcia por parte das operadoras na cedéncia destes
dados sendo preferivel uma positivagdo clara nesse sentido. Em termos de eficacia ela é inquestionavel
quando inimeros sdo os casos em que se consegue chegar aos autores dos crimes quando o lesado
disponibiliza essa informacgdo através duma aplicagdo digital anti roubo instalada no seu telemével que
reencaminha a todo o tempo informagdo sobre a sua localizagdo para um sistema icloud acessivel
através da internet, sendo que essa transmissdo ndo é susceptivel de ser interrompida por ter uma

chave de seguranca, sendo-o apenas se o telemovel for desligado e a bateria for retirada.
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aproximadamente nula face a fugaz intencionalidade apropriativa e cumulativa
facilidade de branqueamento em mercados ilicitos e mesmo licitos. Ou entdo, outro
exemplo, a abertura para se poder colocar um dispositivo GPS numa viatura suspeita de
ter sido utilizada num sequestro agravado que estd algures num bairro de dificil acesso e
maior dificuldade de posicionamento estatico para uma possivel vigilancia.

Voltando ao quadro do inquérito, a utilizacdo de mecanismo GPS, deve estar
limitada a um universo de crimes substancialmente graves afastando-os da
criminalidade bagatelar, sendo o critério penolégico previsto no regime das escutas

telefénicas um bom ponto de partida, exceptuando-se pequenas ressalvas de crimes
91

N

P ~ 1 . ~ 2
especificos como o de evasio ~~ onde o recurso a geolocalizacdo decerto serd uma

192 ~ . .. ..
%2, Mesmo ndo detendo o potencial de agressividade para os direitos

importante arma
fundamentais como tem, por exemplo, as escutas telefénicas ou ambientais, portanto
com um grau de exigéncia requisitorio menor, ndo nos faria grande sentido estar a abrir
portas a utilizacdo de um meio oculto como este em franjas de criminalidade menor ou
de massa. O critério dos 3 anos, salvaguardando-se a questdo especifica do crime de
evasdo, servird perfeitamente o alcance finalistico-teleoldgico esperado.

No que toca a dimensao subjectiva de aplicacio, para além de suspeito, vitima e

intermedidrio, existirdA uma modalidade inominada que aqui deve ser acautelada,

191 . . A . . s .
O que se pretende para o caso concerto é dar consisténcia material ao alncance teleolédgico que o

legislador pretendeu aquando da insercdo sistematica do crime de evasdo no catdlogo de crimes
passiveis de ser investigados com recurso a intercep¢des na comunicagdes e que tera que ver, tdo e
somente, com o facto da localizagdo celular estar sistemicamente (mal) arrumada neste quadro. Mais, e
tendo como base o uso das intercepgGes nas comunicagdes para efeitos de recolha de prova, a evsdo
em si um crime cujo prova se confina ao acto de evadir ndo se projectando necessidade de recolha de
prova suplementar pelo que a Unica diligéncia que resta realizar é a descoberta do paradeiro do
evadido, e neste ambito a localizagdo celular pode ser inquestionavelmente um instrumento de sucesso.
92 Atenha-se por exemplo ao crime de contrabando, ndo esquecido pelo legislador no catdlogo de
crimes do art. 187.2 n.2 1 do CPP, que tem a particularidade de ter um horizonte indiscernivel, sendo o
seu preenchimento como crime — nos termos do art. 92.2 n.2 1 da Lei 15/2001 - dependente do valor da
prestacdo tributaria ou, ndo sendo esta exigivel, o valor total da mercadoria, redundando, caso um
destes elementos ndo se verifiquem, num ilicito contra-ordenacional. Também aqui, provando-se a sua
priorizagdo em termos de combate investigatdrio no dominio fiscal, ainda para mais quando muito do
contrabando é feito via terrestre, parece-nos de ressalvar a sua excepcionalidade num catalogo semi-

aberto onde o GPS possa ser utilizado como técnica investigatoria.
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designadamente a possibilidade de utilizacdo destes mecanismos numa viatura que € ja
suspeita sem que haja suspeitos associados. Este tipo de cendrios sdo bastante
frequentes, sendo costumeiro obterem-se indicios técnicos desta natureza previamente a
imputacdo de uma qualquer suspeita a uma determinada pessoa. Isto acontece muito em
crimes de cendrio — burlas e furtosl%, roubos, incéndios, extorsdes, ofensas a
integridade fisica qualificadas, homicidios, etc. — em que temos, para além de uma
descricdo dos autores que, amidde, se verifica vaga endo nos fornece pistas para
continuar, temos a indicacao total ou parcial da matricula do veiculo de apoio utilizado,
sendo este um elemento técnico solido que nos podera levar a descoberta dos autores
desconhecidos. Deverd portanto a ser acautelada a possibilidade da viatura, sendo
detectada, mesmo antes da autuacdo formal do inquérito'™, numa fase portanto
endoprocessual como classificimos 14 atras, de ser marcada com um dispositivo GPS
para que encurte a moratdria no processo de monitorizagao que se exige, ndo sO visando
a identificacdo dos autores como a preven¢do de novos crimes. O critério de urgéncia
adensa-se ainda mais quanto estamos perante, e.g., células criminais ou grupos
organizados que apresentam uma metodologia de trabalho muito bem definida,
utilizando carros furtados ou alugados rapidamente descartaveis de forma a obviar a sua
localizagao.

Cuidados devem ainda haver no que toca a colocacdo do aparelho pelo que
qualquer intrusdo na esfera patrimonial, ndo domicilidria — carro, garagem, armazém —
ou domicilidria, devem ser antecedidas de uma autorizacdo prévia do MP ou JIC,
respectivamente.

Nao esquecer, porém, que tudo o que acabamos de referir é valido para
dispositivos GPS que tenham como exclusiva funcionalidade o rastreamento ou
positioning  geografico, sendo que aparelhos GPS equipados com multiplas

funcionalidades, e.g. captacdo de voz, terdo que estar sujeitos a uma regime diferente,

193 3 e s ;. . , . . .re ~ .
A luz do critério penoldgico fixado sé seria admissivel a utilizacdo do GPS nestes crimes na sua

modalidade qualificada — e.g. furtos em residéncia ou estabelecimento, burlas a vitimas especialmente
vulneraveis, furtos em supermercados como modo de vida, etc. -, deixando de fora situagdes isoladas e
pouco prioritdrias em termos de investigacdo, que exigirdo um tratamento investigatério mais
aligeirado.

%% Estamos a falar de crimes cuja natureza é inquestionavelmente publica, sendo redondamente fatal a

sua autuagdo como inquérito.
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nomeadamente o das vigilancias acusticas ou ambientais, por ser flagrantemente mais
insidioso.

Prosseguindo entdo a positivacdo do uso do GPS enquanto meio de obtencdo de
prova, sugerirmos que se vd mais longe e, a semelhanca do regime francés e alemao, se
alargue a admissibilidade de utilizacdo de técnicas de localizac¢do espacial como o GPS
para fins de localizacdo de suspeitos, prevendo-se que seja uma ferramenta de dupla
accdo ou duplo alcance teleolégico, ndo achando que seja necessdrio reajustar o epiteto
sistemético do Titulo III «Dos meios de obten¢do de provax», por considerarmos que a
localizagao do suspeito € em si uma necessidade por ser ele o epicentro de toda a

actividade investigatoria.

6.4. Regular nao é «policializar»: sistematizaciao processual

Como ja antes defendemos, e resume muitas das ideias que temos vindo a
destacar repetidas vezes, integrar novas tecnologias ou ferramentas investigatorias como
aquela que problematizamos nesta excursao, € ndo so dar latitude de accao ao legislador
para escolher as que mais se adequam a determinada investigacdo, € também favorecer
o primado constitucional da proporcionalidade pondo ao descoberto formas
verdadeiramente ocultas de investigacao utilizadas pelos OPC ao arrepio da sindicancia
judicidria que se impde e, outrossim, promover a escalada subsididria dos meios de
obtencdo de prova degrau a degrau. Foi o que fez o legislador Alemao e Francés, e o
que o Italiano e Espanhol ndo tardardo a fazer face as experi€ncias e contributos que
pudemos compilar.

Deveremos entdo consagrar um regime especifico para o GPS? Achamos que
nao fard sentido circunscrever o impulso legiferante ao caso singular do GPS quando
outras técnicas espreitam um objectivo comum, ainda que detenham raizes marginais
que as distinguem e que obrigardo a um arrumo sistematico de filigrana de forma a
edificarmos agrupamentos processuais equilibrados que escombrem a apodada casa de
horrores de Andrade (2009).

Concebemos desta forma uma associac¢io légica entre a localizag¢do celular e o
uso de GPS em veiculos porque, nem uma nem a outra, permitem localizacdes

ininterruptas do visado, alids a primeira até d4 apenas localiza¢Oes aproximadas que se
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projectam mais constantes pelo aumento dos fluxos comunicacionais (sms, chamadas,
dados moéveis), obviando aquilo que j4 denominados aqui como ultra vigilancia ou
panoptismo investigatorio. E mantemos o mesmo alinhamento caso se passe a conferir a
devida dignidade juridica aos malogrados «eventos de rede» que, a luz do entendimento
actual maioritdrio, definhem numa espécie de vazio legal ou buraco negro juridico. Ora,
ndo deve ser esse o entendimento a luz da explicacdo técnica que demos e que prova a
independéncia da localiza¢do celular (coordenadas da BTS) em relacdo ao processo
comunicacional. Nao sendo fécil, de forma analitica, mensurar o produto final da
quantidade e qualidade da informagao obtida através de cada via, a tendermos para uma
linha de entendimento diferenciadora, sera de colocar o uso de GPS em veiculos como
um meio ligeiramente mais insidioso face ao rigor e precisdo da informagdo. Mas
reafirmamos, nunca poderemos dizer, de forma conclusiva, que o GPS, nestes termos
fornecerd mais e melhor informacdo que a localizacdo celular, variando de caso para
caso, agora, a serem feitos nivelamentos, cremos que este serd o mais acertado.
Excepc¢ao deverd ser feita a uma eventual e preconizdvel evolugdo a curto prazo
que permitird obter a todo o tempo os dados do receptor GPS que estd integrado no
telemdvel, ja que este permitird saber, quase de forma plena, a posi¢do espacial do
portador. Esta teorizacdo bebe consisténcia face a inquestiondvel dependéncia das
pessoas aos telemdveis e, bem assim, a emancipacdo do GPS como apetrecho
fundamental neste mundo das tecnologias. Esta modalidade de vigilancia, rocando ela o
limiar da ultra Vigilﬁncialgs, deverd ser autorizada pelo JIC exceptuando-se situacdes de
urgéncias que ndo se compadecam com uma interven¢do mediata. Admitimos que se

possa elevar o critério penoldgico para crimes iguais ou superiores a 5 anos de forma a

195 ~ . . / . . .. ~
Ndo a consideramos absoluta pois sera quase distopico estarmos a aventar uma delimitagao

conceitual que se nos afigura de dificil densificagdo. Ndo nos parece ser de preencher absolutamente o
conceito com uma vigilancia espacial, ainda que ininterrupta. Havera outras dimensGes da vida do
visado que se manterdo incélumes se nenhuma outra medida for utilizada como complementar (e.g.
vigilancias nas telecomunicac¢ées ou vigilancia ambiental). Admitimos uma utilizacdo excepcional de trés
ou mais ferramentas deste calibre intromissivo em quadros de natureza muito excepcional como o
terrorismo nas suas mais diversas formas, seguindo o alinhamento da maioria dos ordenamentos
juridicos europeus e americano que criaram legislacGes com critérios mais lassos face aos niveis de
violéncia empregues e aos perigos advenientes de uma reacgdo apoucada e extemporanea.
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diferenciarmos limpidamente as duas dimensdes de utilizacdo como base no potencial
intromissivo expectavel.

H4 no entanto que ponderar, nesta sede, se outro mecanismo de vigilancia
pessoal, mais histérico e tradicional, deverd ou nao ser repensado do ponto de vista
tipico, estamo-nos a referir a observagao policial. Alids, importa relembrar que nao seri
inédito corporizar a vigilancia policial no quadro dos meios de prova a semelhanca do
que outros ordenamentos juridicos, como o alemdo e o suico, fazem. E esta aparente
questiincula ganha ainda mais acuidade com a ji ndo tdo remota possibilidade de se
fazerem usos cumulativos desproporcionados de instrumentos investigatorios insidiosos
onde a vigilancia policial terd necessariamente que ser considerada como varidvel no
processo de ponderacdo e utilizacdo destes meios. Pese embora o quadro retratado
continuamos a achar que a sua forma atipica manter-se-a aceitdvel ja que qualquer
enxerto tipico seria facilmente torneado por autoridades policiais mais absortas que
verteriam no inquérito, de forma criteriosa e discriciondria, apenas as vigilancias que na
sua Optica trariam elementos de relevo para a investigacdo, obviando ao relato das
demais consideradas estéreis. Assim sendo, e querendo acreditar que estes serdo casos
pontuais e pouco curiais num mundo de profissionais que se presumird leal, honesto e
fiel a magna carta da lei, deverd o legislador e as autoridades judicidrias manterem-se
conformadoras a este cordao de confianga, ponderando da necessidade casuistica de
novos meios de obten¢do de prova serem necessdrios e proporcionais face dquilo que o
OPC lhes apresenta neste quadrol%.

E quanto a exigéncia legitimadora do seu uso, serdo necessdrios critérios de
indispensabilidade, a semelhanca das vigilancias nas comunicagdes, ou de «mera»
necessidade a semelhanca das buscas? Cremos que incorporar como requisito o critério
de indispensabilidade a semelhanca das escutas fout court ou das ac¢des encobertas (que
ndo t€ém mas deviam ter como j4 antes referimos) € ir longe de mais na exigéncia e errar,
mais uma vez, na compara¢do meios com uma serendipidade enorme como os que

enumeramos, com técnicas que manifestam modestas formas de intromissao na esfera

196 Algo que ja ndo sera tdo facil de acautelar no caso do GPS que pode, a qualquer altura, ser detectado

pelo visado e, com efeito, servir de prova material contra o OPC pelo crime de devassa da vida privada —
art. 192.2 do CP-, ou o crime de devassa por meio de informatica — art. 193.2 do CP — se se considerar
enquadravel na norma incriminadora.
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da vida privada da pessoa, tanto mais que muito dificilmente ferirdo o seu nicleo central

de intimidade e ndo postergarao os direitos de defesa do visado.

6.5. A utilizacao do GPS no quadro actual

Face a auséncia de quadro habilitante, face a expectavel assintonia de critérios
que se manterd até ao legislador decidir legislar no sentido inculcado e atente a grande
probabilidade deste tipo de técnica continuar pontualmente a ser usada, sobretudo por
parte de autoridades judicidrias que partilhem de um entendimento mais leviano ou até
simplista como o subscrito pelo TRE no acérddo que abordamos, € se sugerir algumas
cautelas.

Assim, e estribando-nos na experiéncia, ainda que sem decalque vertivel, pelo
menos de forma directa, no nosso ordenamento, que ja dura hd anos e onde, ainda hoje,
nao se chegou a uma leitura minimamente sélida e consensual de como € que o uso do
GPS se deve situar, observando multiplas decisdes que vao no sentido de o enquadrar na
4.* Emenda sugerindo a sua aproximagdo requisitdria a busca, outros que defendem que
nio é de enquadrar naquele ambito, extravasando o elemento literal e teleoldgico
possivel de se extrair, e ainda outros, com uma visao mais actualista daquela, defendem
que o ingeréncia provocada pelo uso do GPS afronta moderadamente os dominios de
privacidade do visado, sendo razodveis e justificadas quando em confrontagdo com a
accdo penal do Estado.

Ora, perante esta marcha algo arritmada, defendemos que, a cautela, enquanto
ndo se consagrar norma expressa, que deva ser a decisdo de usar este tipo de
instrumento colocada a consideracdo do JIC que ponderard da sua utilidade e
proporcionalidade face as suspeitas apresentadas, a tal reasonable cause, da utilizacio
conforme os principios constitucionais e legais vigentes. E verdade que o brocardo
popular «cada cabeca sua sentenca» nido nos da garantias absolutas de que a sua
utilizacdo ndo extravasard em determinados casos o limite do admissivel, mas a
encabecar esta dura e dificil tarefa, ninguém melhor que a figura que se considera mais
neutra e capaz que o guardido das liberdades.

Admitimos, em casos muito excepcionais, e de forma muito ponderada, a

utilizacdo do GPS em situacdes de periculum in mora, desde que autorizadas pelo MP.
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Excepcionamos a eventual autorizacdo que advogamos ser feita por APC, mais uma vez
a cautela, defendendo a intervencdo e sindicancia prévia de uma autoridade judicidria,
mesmo que ndo se considere, a luz da jurisprudéncia alemd, uma «grande devassa», o
que nao queremos € que se abra uma caixa de pandora que traduza o seu uso

indiscriminado.

7. Sugestoes de Direito a constituir

Depois de toda esta auscultacdo dogmadtica e jurisprudencial, nacional e
internacional, vamos agora alvitrar algumas ideias e propostas que consideramos
prementes para a arregimentacdo de um desenho tipico equilibrado, tendo por base

conteddos vélidos recolhidos nesse processo:

I. Constru¢do de um regime préprio e autonomizado para a geolocalizacdo
como meio de produgdo de prova e localizacdo de suspeitos;

II. Afastar a geolocalizacdo feita através da rede celular do quadro das
intercep¢des nas comunicagdes integrando-o neste novo quadro juridico;

II. Fixar uma cldusula aberta que possibilite o recurso a instrumentos
funcionalmente habilitados a fornecer dados de geolocalizacio;

IV. A geolocalizacdo podera incidir sobre a pessoa, viaturas ou outros objectos
sem o consentimento do seu proprietario ou possuidor;

V. Circunscrever o universo possivel de visados a suspeitos, vitimas,
intermedidrios ou outras pessoas sobre as quais existe uma grande
probabilidade destas contactarem com o suspeito ou, através delas, se
descortinar o paradeiro do suspeito;

VI. Delimitar o quadro de utilizacdo desta ferramenta oculta a um universo
delimitado de crimes fixados por um critério penolégico de crimes puniveis
com pena de prisdo superior a 3 anos de prisdo, salvo raras e excepcionais
op¢des como o crime de evasdao ou outros que, pela sua especificidade,
possam requerer a sua utilizacao;

VII. Defini¢do de uma clausula de necessidade na utilizacdo deste instrumento;
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VIII. Fixar a competéncia para a autorizacdo no MP, salvo situag¢des de periculum
in mora em que pode a APC determinar o seu recurso, dando conhecimento
da sua decisdo pela via mais expedita;

IX. A partir do 15° dia de vigilancia, caberd ao JIC sindicar a continuidade da
medida, podendo-a prorrogar por 30 dias até a um limite de 6 meses,
renovadveis apenas em situagdes muito excepcionais — criminalidade
objectiva e confirmadamente organizada (lembramos a necessidade de
confirmacdo casuistica da dita forma organizada que deverd ser assumida
como elemento tipico;

X. A APC caberd elaborar relatério detalhado onde explicard as motivagdes que
estiveram subjacentes a sua decisdo, sujeitando-a ao escrutinio do MP ou JIC
no prazo maximo de 48h;

XI. Ao MP ou JIC cabera validar ou ndo o recurso no prazo maximo de 48h;

XII. Em investigacdes em que estejam a ser desenvolvidas outras formas ocultas
de producdo de prova — accdes encobertas, escutas telefénicas ou registo de
voz e imagem, deverd a competéncia para autorizar ser transferida para o JIC
mediante proposta do MP;

XIII. Se a geolocalizagdo permitir uma referenciacdo precisa e prolongada da
pessoa a decisdo devera recair sobre o JIC;

XIV. Os dados recolhidos através da geolocalizacdo serdao guardados e juntos ao
inquérito ndo podendo ser destruidos por ndo serem susceptiveis de conter
informacdes intimas da pessoa e poderem ser tteis a defesa;

XV. Introdugdes em dominios privados tém que ser autorizadas pelo MP ou JIC
consoante seja domicilio ou ndo domicilio;

XVI. A APC podera autorizar, em casos de urgéncia, introdu¢des nos termos do
ponto anterior, exceptuando-se introdu¢des no domicilio;

XVII. A possibilidade de, no quadro das medidas cautelares e de prova — art. 252-
A, e visando acautelar urgentemente a recolha de prova e a identificagdo dos
autores, a APC poder socorrer-se da localizacdo celular ou de dispositivos
GPS para crimes integraveis na delimitacdo conceitual de «criminalidade
especialmente violenta», alargando o seu espectro a crimes praticados com
armas de fogo;

XVIIL. A comunicagdo deverd ser feita nos termos dos pontos X e XI.
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Estas propostas tiveram como base matricial o regime francés, para nds, o mais
equilibrado, detalhado e ponderado atentas as correntes sempre conflituantes,
perseguicdo penal e direitos fundamentais. Foi com efeito nosso ensejo preencher uma
flagrante lacuna normativa integrando, positivamente, uma ferramenta que poderd,
dentro deste quadro de garantias, servir da melhor maneira o processo penal em
Portugal, ndo o fazendo ao arrepio de vias ocultas indeterminadas que estao nidificadas

na obscuridade e ai continuam.
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8. Conclusao

Findo este excurso, urge fazer uma sintese do tema, realcando as principais
ilagbes que se podem extrair e, bem assim, as limitacdes sentidas no seu
desenvolvimento.

O tema revelou-se um desafio a abordar face a sua indiscutivel actualidade e
controvérsia.

A geolocalizagdo, maxime o geoposicionamento por GPS, insere-se no universo
vasto e megaldmano das tecnologias hodiernas que, por um lado, fazem caminho no
sentido do progresso mas que, por outro, revelam descontinuidades sobre realidades nao
tratadas mas com as quais o Direito tem que saber lidar, sobretudo pelo eclodir de novos
recortes dimensionais e da transfiguracao de outros.

O discurso da tentagdo ou sedugdo securitdria assume hoje contornos cada vez
mais populistas que apelam a 16gicas de intervencao eficazes no quadro da prevencao de
perigos e na perseguicio penal dos «indigentes» e profissionais de tecnologia de ponta.
Neste terreno movedico quem normalmente sai a perder sdao os direitos fundamentais,
mormente a liberdade, que € leiloada a troco de uns vinténs ou de uma lufada tacanha de
ar securitdrio. Erige-se, desta forma, um Estado fracturado por pulsdes individualistas
que, paulatinamente, vao desgastando os alicerces do Estado social.

Destarte, assistimos a uma tendencial inversdo da teleologia penal, cada vez
menos a batuta dos direitos fundamentais e cada vez mais a ponta da langca que se
pretende mais implacdvel no combate ao crime, exigindo-se, em paralelo, uma
codificacdo disciplinadora de comportamentos desvio ou proprios do «inimigo». Neste
desiderato, emergem reivindicagdes proprias de redutos de antijurisdicidade para fazer
face as ameacas do novo mundo, numa espiral de inseguranca catapultada,
sobremaneira, pelo terrorismo e outras formas mais cristalizadas de criminalidade
organizada.

Alastra-se a malha penal e reforca-se a producdo legiferante no quadro das
restricdes de direitos. Sobre o legislador penal recai a dura e exigente tarefa de ndo
ceder a toda esta miriade de impulsos reformistas e panaceias divinas e, lucidamente,
importar apenas solu¢des adequadas a fazer face a estes novos desafios, sem olvidar a
sua conformacdo juridico-constitucional. Acomodar novas e variadas formas de

investigar é dar latitude ao aplicador para escolher ndo s6 o meio idoneamente mais
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habilitado mas também aquele que menos efeitos negativos produz na esfera do
cidaddo. E por conseguinte uma tarefa de filigrana a que cabe ao legislador no sentido
de habilitar a ordem penal adjectiva com institutos juridicos reificados e a0 mesmo
tempo garantisticamente blindados. No plano dos meios de obtengdo de prova esta
exigéncia é ainda maior para que se evite a criacdo de regimes pautados por assimetrias,
descontinuidades ou lacunas que consintam, posteriormente, vias de superacdo atipicas
ou analégicas. Essa deficiente concretizacdo levaria a criacdo de margens de
oportunidade conducentes a accdes arbitrarias ou, pelo menos, pouco embergadas pelo
manto constitucional.

Nesse quadro de deficiente enquadramento legal surge a figura da
geolocaliza¢do que no nosso ordenamento juridico ndo tem confirmagdo positiva e que
tem sido erraticamente escalpelizada pela jurisprudéncia, ora tentando enquistd-la ao
regime das telecomunicagdes ora procurando atribuir-lhe uma equivaléncia funcional as
vigilancias policiais tradicionais. Este, julgamos nds, ndo € o caminho correcto a trilhar
pois renuncia a um exercicio de concordancia pratica entre o seu potencial intrusivo e as
mais que legitimas garantias de privacidade e autodeterminagdo pessoal e
informacional.

Percorrendo ordens juridicas vizinhas foi-nos possivel tomar consciéncia que o
anacronismo € igualmente transversal em quase todas elas, com excep¢ao meritéria do
regime francé€s e alemdo, e que também elas carecem de integracdo positiva de um
instrumento de investigacdo que veio para ficar.

Este parco e insipiente tratamento constituiu, inderrogavelmente, a nossa maior
dificuldade na consolida¢do de uma imagética tipica, calibrada e adaptada as exigéncias
e requisitos jusconstitucionais fundadas no principio da proporcionalidade e do respeito
absoluto pela dignidade da pessoa humana.

Sugerimos, no fim, as linhas mestras sobre a constituicdo de uma norma
habilitadora que regule exaustivamente as circunstincias e limites do recurso a
geolocalizagdo para que esta possa, finalmente, adquirir um esgar de previsibilidade e
determinabilidade ao invés de continuar a navegar, reconhecidamente, num marasmo de

indefini¢do juridica.
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