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Notas de leitura

De notar que, ndo raras vezes referir-nos-emos ao branqueamento de
capitais como BCFT, embora o conceito de Financiamento ao Terrorismo néo se
apligue a todas as realidades relacionadas com o Branqueamento de Capitais

passaremos, tal como o legislador, a tratar os dois conceitos em conjunto.

As abreviaturas encontram-se devidamente identificadas no indice de

abreviaturas, presente no inicio do relatorio.

Na bibliografia € possivel encontrar as referéncias completas de todas as
obras citadas, ndo s6 o autor e o titulo, como o local, a editora, ano de publicacao
e ISBN, entre outras informacgdes conforme o caso. As paginas consultadas séo

indicadas nas notas de rodapé.

Quanto a colocacgédo das notas de rodapé€, cumpre esclarecer que, sempre
gue estas se refiram exclusivamente a Ultima frase, serdo inseridas antes do
ponto final; no entanto, se se aplicarem a todo o paragrafo, seréo colocadas apés

o ponto final, de modo a abranger a totalidade do conteudo referido.

Este relatorio de estagio encontra-se redigido conforme o Novo Acordo
Ortografico da Lingua Portuguesa, que entrou em vigor a 13 de maio de 2009,
excetuando os titulos de obras citadas e citacGes diretas que tenham sido

escritas em conformidade com o acordo anterior.
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Lista de abreviaturas

e AML — Anti-Money Laundering

e AMLA - Anti-Money Laundering Authority

e ANR - Avaliacdo Nacional de Risco

e Art. —artigo

e BCE - Banco Central Europeu

e BdP - Banco de Portugal

e BCFT - Branqueamento de Capitais e Financiamento ao Terrorismo

e BTC — Bitcoin

e CDD — Customer Due Diligence

e CCPPCBCFT — Comisséao de Coordenacéo das Politicas de Prevencéo
e Combate ao Branqueamento de Capitais e ao Financiamento do
Terrorismo

e Cfr. — conforme

e CP - Cddigo Penal

e CPP - Cddigo de Processo Penal

e DCIAP - Departamento Central de Investigacao e Acao Penal

e EBA — European Banking Authority

e ESMA - European Securities and Markets Authority

e EUA — Estados Unidos da América

e FBI — Federal Bureau of Investigation

e FDUL - Faculdade de Direito da Universidade de Lisbo

e FIinCEN - Financial Crimes Enforcement Network

e FSA - Financial Services Agency

e GAFI/ FAFT — Grupo de Agéao Financeira Internacional / Financial Action
Task Force

e [CO — Initial Coin Offer

e |TO - Initial Token Offer

e KYC — Know Your Customer

e LBCFT - “Lei do Branqueamento de Capitais e Financiamento ao
Terrorismo” — Lei n.° 83/2017, de 18 de agosto
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N.° - Numero

NFT’s — Non Fungible Tokens

OCDE - Organizacéo para a Cooperacgao e Desenvolvimento
Econdmico

ONU - Organizacao das Nagdes Unidas

p. — pagina/paginas

PBCFT — Prevencéo de Branqueamento de Capitais e Financiamento ao
Terrorismo

PEP — Politically Exposed Person

RCBE — Registo Central do Beneficiario Efetivo

TIN — Tax Identification Number

UIF — Unidade de Informacéo Financeira

UNCS3T — Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnolbgica

VASP — Virtual Asset Service Providers
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Resumo

Este Relatorio visa desenvolver o tema da Prevengdo do Branqueamento
de Capitais e do Financiamento ao Terrorismo (PBCFT) no contexto dos ativos
virtuais, com énfase no papel das entidades que operam com estes ativos. A
investigacdo surge a partir de um estagio na Luso Digital Assets e explora a
evolucdo do enquadramento legislativo neste dominio, a medida que se torna

cada vez mais relevantes no cenario econémico-financeiro global.

Dada a crescente popularidade dos ativos virtuais como meio de troca e
de investimento, surgiram preocupacoes devido aos desafios que estes
apresentam para o combate a criminalidade econdmica. Considerando a
oportunidade que representam para a integracao de ganhos ilicitos na economia,
uma mudanca de paradigma legislativo € necessaria e urgente, com normas
rigorosas e harmonizadas entre os varios Estados, de forma a mitigar esses
riscos. A crescente sofisticagdo dos esquemas criminosos e a globalizacao
impulsionaram esta necessidade de adaptacdo das normas legais, tanto a nivel

nacional como internacional.

Embora as criptomoedas representem inovacdes significativas no
mercado financeiro, a sua regulamentacéo, concertacdo e monitorizacéo eficaz
Sdo essenciais para prevenir o uso ilicito destas tecnologias e garantir a

seguranca e integridade do sistema econdmico-financeiro global.

Neste contexto, o presente trabalho examina as sucessivas altera¢des no
panorama juridico, aborda os principais desafios que estas tecnologias
representam para o direito penal e expde os desenvolvimentos mais recentes na
regulacdo desta matéria, particularmente na Unido Europeia. Com o
aparecimento deste admiravel mundo novo, imp&em-se deveres aos prestadores
de servigos de criptoativos, deveres esses que procuraremos também analisar
neste trabalho, destacando a importancia da conformidade (compliance) e da
monitorizacdo no combate ao BCFT.

Palavras-Chaves: Branqueamento de Capitais e Financiamento ao

Terrorismo; Ativos Virtuais; Regulacdo; Compliance; Blockchain.
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Abstract

This report aims to explore the topic of Anti-Money Laundering and
Counter-Terrorist Financing (AML/CTF) in the context of virtual assets, with an
emphasis on the role of entities operating with these assets. The research stems
from an internship at Luso Digital Assets and delves into the evolving legislative
framework in this domain, as it becomes increasingly relevant in the global

economic and financial landscape.

Given the growing popularity of virtual assets as a medium of exchange
and investment, concerns have arisen due to the challenges they present in
combating economic crime. Considering the opportunity they represent for
integrating illicit gains into the economy, a paradigm shift in legislation is
necessary and urgent, with strict and harmonized regulations across various
states to mitigate these risks. The increasing sophistication of criminal schemes
and globalization have driven the need for adaptation of legal norms, both at the

national and international levels.

While cryptocurrencies represent significant innovations in the financial
market, their effective regulation, coordination, and monitoring are essential to
prevent the illicit use of these technologies and ensure the safety and integrity of

the global economic and financial system.

In this context, this report examines the successive changes in the legal
landscape and addresses the main challenges these technologies pose to
criminal law, as well as the most recent developments in regulation, particularly
within the European Union. With the emergence of this brave new world,
obligations are imposed on crypto-asset service providers, obligations that we will
also examine in this work, highlighting the importance of compliance and

monitoring in combating AML/CTF.

Keywords: Anti-Money Laundering and Counter-Terrorist Financing;

Virtual Assets; Regulation; Compliance; Blockchain.
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Introducao

A Faculdade de Direito da Universidade de Lisboa passou a permitir a
substituicdo da Dissertacdo de Mestrado por um Relatério de Estagio, tendo-se
preferido esta opcao por representar uma oportunidade para adquirir experiéncia
profissional, aprender na pratica o funcionamento de certas entidades,
aprofundar conhecimentos sobre o seu dominio de atuacdo, permitir a
consolidacdo de matérias lecionadas e, ainda, a aprendizagem de outras que,
por qualquer motivo, n&do foram abordadas.

Visando este objetivo procurou-se realizar o estdgio numa entidade com
uma atividade inovadora e, portanto, com maior margem para aprendizagem.
Para a concretizacdo do estagio, escolheu-se a Luso Digital Assets, uma
entidade que exerce atividade com ativos virtuais (os chamados Virtual Asset
Service Providers — VASP).

Contudo, enveredar numa tematica tdo recente e arrojada, acarreta
igualmente 0s seus riscos, pois além de consubstanciar uma matéria que nao €
devidamente aprofundada nas unidades curriculares, € também um tema pouco
desenvolvido doutrinalmente. O surgimento e a rapida expansdo dos ativos
virtuais ndo foram acompanhados, do ponto de vista legislativo, por solucdes
consistentes e consensuais. Até ter sido definido um quadro normativo para as
atividades com ativos virtuais e se ter constatado o uso dos mesmos para
branquear capitais e financiar o terrorismo, havia uma lacuna a ser explorada no
regime juridico da PBCFT. Ainda hoje, uma das principais criticas apontadas
reside na questdo de as solucdes indicadas pelo legislador portugués néo
parecerem ser as mais adequadas para lidar com esta nova realidade.

Adicionalmente, o problema que nos propomos abordar mostra-se
particularmente desafiante e premente, considerando ndo sé a novidade e a
complexidade dos ativos virtuais, mas também o facto de essas exigéncias
reclamarem uma resposta por parte da comunidade juridica, resposta essa que
nos parece insuficiente.

E indiscutivel o avanco tecnolégico que se tem verificado nos Gltimos anos
e a passagem das nossas vidas para o mundo digital. Cada vez mais, a vida

guotidiana passa pelo uso das novas tecnologias e, consequentemente, mais
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crimes sdo cometidos neste meio. Com este avango, vieram também novos
desafios e a necessidade de uma adaptacao do sistema juridico ao ciberespaco.

Juntando esta passagem da sociedade para o mundo digital, com o
fenomeno da globalizacdo, houve um aumento da cibercriminalidade e um
aumento exponencial do numero de situacdes juridico-penais transfronteiricas e,
naturalmente, novas formas de branquear capitais e financiar o terrorismo. O
BCFT passou a ter um carater eminentemente internacional revelando-se,
assim, um problema a escala global.

A metodologia utilizada na elaboracdo deste relatério baseou-se,
primordialmente, na andlise legislativa e nas escassas observa¢des doutrinais.
Conscientes do desafio que é descrever com simplicidade um fendmeno
complexo, tentaremos compreender o papel das entidades que exercem
atividade com ativos virtuais, sem negligenciar a extensédo que uma investigacao
sempre requer.

Passaremos ainda em revista as obrigacdes de registo das entidades que
pretendam exercer atividades com ativos virtuais junto do Banco de Portugal e
0s deveres a que estas entidades estdo obrigadas. Referir-nos-emos também a
baixa taxa de reporte de operacbes suspeitas destas a UIF (Unidade de
Informacdo Financeira) e ainda a alguns ativos virtuais que podem ser
potencialmente usados em esquemas de BCFT, como os NFT’s (Non Fungible
Tokens). Analisaremos também a facilidade de criagdo e uso de novos ativos
virtuais, o anonimato de algumas transacfes que a tecnologia blockchain ainda
permite, entre outras situacdes que agravam o risco de BCFT.

Deste modo, partiremos de uma andlise dos conceitos mais importantes,
para entao de seguida aferir de que forma é que estas entidades podem intervir
com o objetivo de travar o BCFT. Numa primeira analise, veremos quais as
técnicas utilizadas para branquear capitais e financiar o terrorismo. A partir dai
sera possivel atuar na prevencao e estudar de que forma estdo as VASP a
contribuir para evitar a pratica destes crimes, nomeadamente através de deveres

preventivos.

10
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Capitulo | — Conceptualizacao

1. Brangueamento de Capitais

Ainda que este relatorio vise averiguar o papel que desempenham as
entidades que exercem atividade com ativos virtuais na prevencdo do
Branqueamento de Capitais, € essencial definir e fazer um enquadramento legal

deste crime.

Nos ultimos anos, a doutrina tem apontado varias concecdes para definir o

crime de Branqueamento de Capitais, seguindo-se alguns exemplos.

NUNO BRANDAO! define o branqueamento de capitais como “a actividade
pela qual se procura dissimular a origem criminosa de bens ou produtos,

procurando dar-lhes uma aparéncia legal”.

Ja VITALINO CANAS? realca que o crime de branqueamento é “mais do que
um acto isolado e localizado”, mas “uma sucessao de actos que configuram uma
sequéncia ou processo [relativamente difuso] tendente a um certo objetivo”. Esse
objetivo sera a “utilizagao licita de bens ou produtos obtidos através da pratica
de factos ilicitos tipicos”, recorrendo, para isso, a um “processo de progressiva
ocultagao”. Acrescenta ainda que o conceito nao é feliz, pois também “nao tém
de ser obrigatoriamente dinheiro ou capitais”. Para ele, seria mais apropriado se
a nomenclatura deste tipo legal fosse algo como “dissimulacéo da proveniéncia

ilicita de bens e produtos”.

Similarmente, JORGE ALEXANDRE FERNANDES GODINHQO? diz que o
branqueamento de capitais ndo é legalmente descrito “como um conjunto mais
OuU menos circunscrito de condutas concretas mas sim, mais ampla e
genericamente”. Define-o como “um processo destinado a um certo fim, a

ocultacéo ou dissimulagédo de um conjunto de caracteristicas de bens de origem

1 BRANDAO, Nuno - Branqueamento de Capitais: O Sistema Comunitario de Prevencao, p. 15.
2 CANAS, Vitalino - O Crime de Branqueamento: Regime de Prevencéo e de Repressao, p. 13 e
21.

8 GODINHO, Jorge Alexandre Fernandes - Do crime de «Brangueamento» de Capitais:
Introducéo e Tipicidade, p. 13.

11
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ilicita (origem, localizacao, disposi¢cdo, movimentagao, propriedade), pelo que a

casuistica do branqueamento de capitais € inesgotavel”.

No ordenamento juridico portugués, o crime de branqueamento de capitais
encontra-se tipificado no artigo 368°-A do Cddigo Penal. Este artigo esta inserido

no Capitulo Ill, referente aos crimes contra a realizacdo da justica.

De forma concisa, podemos afirmar que o crime de branqueamento consiste
na conversdo, transferéncia, auxilio ou facilitacdo de alguma operacdo de
conversédo ou transferéncia de vantagens, obtidas por si ou por terceiro, direta
ou indiretamente, provenientes da pratica de um determinado conjunto de ilicitos
criminais (também designados de crimes precedentes), com o objetivo de
dissimular a proveniéncia ilicita dessas vantagens, ou de evitar que o autor ou
participante dessas infracfes seja criminalmente perseguido ou submetido a
uma reacao criminal. Também é considerado como crime de branqueamento, a
ocultacdo ou dissimulacdo da verdadeira natureza, origem, localizacao,
disposicéo, movimentacao ou titularidade das vantagens provenientes da pratica

de crimes precedentes, ou dos correspondentes direitos®.

Constatamos que o legislador considera como “vantagens” os bens
provenientes da pratica de qualquer facto ilicito tipico punivel com pena de prisdo
de duracdo minima superior a seis meses ou de duragcdo maxima superior a

cinco anos.

De seguida, elenca uma série de crimes em que, independentemente das
penas aplicaveis, também se consideram vantagens os bens provenientes da
sua pratica. A tipificacdo penal do branqueamento de bens ou produtos
pressupde que estes resultem de comportamentos ilicitos, também estes

puniveis criminalmente.®

Isto significa que, para haver branqueamento de capitais, tem de haver
um crime anterior que proporcionou ao seu autor proventos ilicitos (ou também

guem as detiver ou utilizar com conhecimento dessa qualidade), que

4 RODRIGUES, André Alfar — Manual de Inovacgédo Financeira: Uma Introducdo ao Universo das
Criptomoedas e da Blockchain, p. 165.

5 CANAS, Vitalino - «Branqueamento de Capitais»: Nocdes elementares do regime juridico de
prevencao e repressao e evolucao previsivel, p. 212.

12
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posteriormente ele, ou outrem, pretendessem camuflar, para que pareca que

resultam de atividade licitas.

A este respeito, o Tribunal da Relacdo de Lisboa referiu que o crime de
branqueamento supfe o desenvolvimento de atividades que, podendo integrar
varias fases, visam dar uma aparéncia de origem legal a bens com origem ilicita,
encobrindo assim a sua verdadeira origem. Isto conduzirda, na maior parte das
situagbes, a um aumento de valores que ndo € comunicado as autoridades

legitimas®.

Foi ainda referido pelo Tribunal da Relacdo que “sem um crime
precedente como tal previsto a data da transferéncia do capital, ndo ha crime de
branqueamento. A puni¢do do branqueamento visa tutelar a “pretenséo estadual
ao confisco das vantagens do crime”, ou mais especificamente, o interesse do
aparelho judiciario na detegdo e perda das vantagens de certos crimes”. Quanto
mais eficiente e sofisticada for a conduta de branqueamento mais grave e
perigoso é o atentado ao bem juridico protegido com esta incriminagcédo. Porém,
mesmo a simples conduta do agente de apenas depositar na sua conta bancaria
quantias monetérias provenientes do crime precedente por si cometido, pode
integrar a pratica do crime de branqueamento™.

O Tribunal da Relacéo de Lisboa também entendeu que o brangueamento
de capitais € um crime de mera atividade e de perigo, que se verifica com a
simples execucdo de um dos comportamentos tipicos, independentemente do
seu resultado. Trata-se de um crime de perigo (e ndo de um crime de dano), uma
vez que pode nao haver uma leséo efetiva do bem juridico protegido, bastando
a existéncia do perigo dessa lesédo. Este é também um crime de perigo abstrato,
na medida em que n&o se exige, caso a caso, a verificacao de perigo real para
o bem juridico protegido. Por dltimo, é um crime de mera atividade (em
contraposicao a um crime de resultado), dado que a tentativa de branqueamento

€ punivel.

® RODRIGUES, André Alfar — Manual de Inovacéo Financeira: Uma Introducéo ao Universo das
Criptomoedas e da Blockchain, p. 165.

7 Acérdao do Tribunal da Relacdo de Lisboa, de 18.07.2013, Processo n.° 1/05.2JFL-SB.L1-3,
Relator: Rui Gongalves.
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Noutro acorddo mais recente, o Tribunal da Relag&o de Lisboa proferiu o
seguinte: “O crime de branqueamento de capitais, tanto na modalidade tipificada
no n° 2, como na modalidade prevista no n° 3 do art. 368° A do CP, € um crime
de intencéo que exige o dolo especifico, traduzido no propoésito, ou melhor, dois
propoésitos (os quais podem ser cumulativos ou alternativos), que acrescem a
consciéncia e vontade relativa aos elementos objetivos do crime — o agente tem
de atuar com o fim de dissimular a origem ilicita das vantagens em causa, ou
com o fim de evitar que o autor ou participante das infracdes subjacentes seja

criminalmente perseguido ou submetido a uma reacéo criminal”.

Relativamente ao n° 3, importa ressalvar que a conversao é a “alteracao
da natureza e configuracdo dos bens gerados ou adquiridos com a prética do
facto ilicito tipico subjacente”. Por outro lado, a transferéncia consubstancia a
“deslocacdo fisica dos bens, quer na alteracéo juridica ao nivel da titularidade ou

do dominio™.

Importa referir que a alinea j) do n.° 1 do artigo 2° da LBCFT, define o
branqueamento de capitais como “as condutas previstas e punidas pelo artigo
368°-A do Codigo Penal”, mas acrescenta ainda a participacdo num dos atos a
que se refere esse artigo, especificando que também se considera
branqueamento de capitais “a associacéo para praticar o referido ato, a tentativa
e a cumplicidade na sua pratica, bem como o facto de facilitar a sua execucéo

ou de aconselhar alguém a pratica-1o”.

Note-se que, até 2002, o método que vigorou era o da delimitacdo de crimes
subjacentes ao branqueamento, o método do catalogo. Havia, portanto, uma lista
fechada de crimes subjacentes expressamente designados na lei e, com a Lei
n.° 10/2002, de 11 de fevereiro, passou a vigorar um método misto de catalogo
e clausula geral: por um lado, uma lista e, por outro, uma clausula geral através
da qual, com referéncia a uma moldura penal, se definem mais alguns crimes

subjacentes ao branqueamento’®. Sendo este o método utilizado pelo legislador

8 Acordao do Tribunal da Relacéo de Lisboa, de 30.10.2019, Processo n.° 405/14.0TELSB.L1-3,
Relator: Cristina Almeida e Sousa.

9 CANAS, Vitalino - O Crime de Branqueamento: Regime de Prevencédo e de Represséo, p.
159.

10 CANAS, Vitalino - O Crime de Branqueamento: Regime de Prevencao e de Represséao. p. 42
e 43.

14



A PREVENGAO DO BRANQUEAMENTO DE CAPITAIS E FINANCIAMENTO AO TERRORISMO | Raquel Maria Caldeira Fernandez

e 0 que se mantém até hoje é, a nosso ver, 0 mais adequado, porque abre o

leque a outros crimes que, a partida, ndo entrariam no catalogo.

Relativamente a expresséo “branqueamento de capitais”, importa referir que
esta é equivalente a “lavagem de dinheiro”, expressdo mais utilizada no Brasil,
mas que se refere a mesma situacdo. O termo “branqueamento de capitais”
provém da expressao francesa “blanchiment d’argent’ e € o termo mais utilizado
em Portugal, pois foi o vocabulo adotado na nossa legislacdo e, s6 por esse
motivo, sera a expressao usada neste trabalho, pese embora possa ter
conotacdes racistas, uma vez que equivale a dizer que os capitais “bons” sao os
“brancos” e os capitais “maus” sdo os “nao-brancos”. Por outro lado, a expresséo
“lavagem de dinheiro” é associada a imagem das “lavandarias de dinheiro”!!
como lojas ou negocios, com lucros dificeis de verificar, em que é facil “misturar”
dinheiro proveniente da pratica de crimes com os lucros da propria empresa.
Contudo, a ideia de “branqueamento” ou de “lavagem” é a mesma, que é dar
uma aparéncia licita aos varios capitais através de alguma atuacdo que permita
‘lavar” ou “branquear” dinheiro “sujo” que resultou de uma atuacgao ilicita

anteriorl2,

Retomando a questéo das fases pelas quais passa o branqueamento de
capitais, importa atentar que, a primeira fase, a qual foi atribuida a designacéo
de colocacédo (ou placement stage), consiste na introducdo dos capitais nos
circuitos financeiros e ndo financeiros, seja através de, por exemplo, depdsitos
em instituicdes financeiras, compra de ativos, investimentos em imoveis, joias e
atividades lucrativas ou transferéncias para contas em jurisdigcdes com leis mais
permissivas. Trata-se, geralmente, de grandes quantias em numerario, por isso
0 branqueador esta mais preocupado em desfazer-se do papel-moeda,

convertendo-o noutra forma mais facilmente manuseavel. O caso mais

11 A respeito das “lavandarias de dinheiro” importa esclarecer que o contexto do branqueamento
de capitais surgiu nos EUA, sobretudo com o esquema das lavandarias automaticas, utilizado
por grupos criminosos e mafiosos. Estas lavandarias eram empresas de fachada que permitiam
as organizacdes criminosas efetuar depdsitos bancérios de notas de baixo valor, que simulavam
os lucros resultantes das lavandarias. Na verdade, os montantes que eram depositados eram
fruto do comércio de bebidas alcodlicas proibido pela Lei Seca e de outras atividades criminosas
que eram praticadas por estas organiza¢cdes, como 0 jogo ou a prostituicdo, cfr. RODRIGUES,
André Alfar — Manual Tedrico-Préatico de Compliance, p. 141.

12 MACHADO, Miguel da Camara — “Contexto, evolugéo e tendéncias do compliance em Portugal
e na Europa, em especial a partir do Aviso n.° 3/2020, de 15 de julho, do Banco de Portugal” in
“Estudos sobre Law Enforcement, Compliance e Responsabilidade Empresarial”, p. 177-179.
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paradigmatico € o dos volumes de notas resultantes do trafico de droga. Esta
fase inicial € a mais vulneravel e detetavel pelas autoridades de investigacao e
fiscalizacdo. Por esse motivo, € frequente os detentores de capitais de origem
ilicita introduzirem os montantes nos circuitos de forma fragmentada, para evitar
o “paper trail’, ou seja, o rasto documental que possa revelar a origem dos
fundos. Além disso, atualmente, é cada vez menos frequente a liquidacao de
transacbes com papel-moeda, sendo cada vez mais suspeita a utilizacdo de
largos volumes em numerario. Neste sentido, a recomendacéo n.° 25 do GAFI
sugere aos Estados que estimulem a utilizagdo de outros meios de pagamento,
ja que, em principio, todos eles deixam um “paper trail” que permitira reconstituir
as transacles efetuadas quando necessario® e a Lei n.° 92/2017 de 22 de
agosto, que proibe o pagamento em numerario para transacfes que envolvam

montantes iguais ou superiores a 3.000 euros.

A segunda fase, conhecida como a fase da transformacéo, da
circulagdo, da camuflagem ou da dissimulacédo (ou layering stage) ocorre
quando se realizam as operacdes necessarias para ocultar a proveniéncia
criminosa dos capitais. Nesta etapa, € comum a realizacdo de varias transacoes
financeiras consecutivas, com o objetivo de criar “camadas” (ou layers) entre a
origem real dos proveitos obtidos com as atividades ilicitas e a que se pretende
visivel. Esta fase visa movimentar os proveitos da pratica do crime o maximo
possivel, distanciando-os da sua origem criminosa e tornando quase impossivel
identificar o rasto. Muitas vezes, os capitais sdo objeto de multiplas e repetidas
operacodes e sao feitas transferéncias de fundos para contas bancarias anénimas
ou pertencentes a entidades anénimas!4, com esse propdsito de eliminar
qualquer vestigio sobre a sua proveniéncia e propriedade. Sao igualmente
comuns as compras e vendas de ativos em diferentes jurisdicbes e o uso de
empresas de fachada. O objetivo € interromper o “paper trail” e, portanto, o
conjunto de elementos documentais que permitem a reconstrucdo dos

movimentos efetuados.

13 GODINHO, Jorge Alexandre Fernandes — Do crime de «Branqueamento» de Capitais:
Introducao e Tipicidade, p. 13.

14 Esta situacdo acontece, designadamente, em jurisdicdes que de alguma forma facilitem o
processo, seja pela admisséo de contas bancéarias anénimas, pelo facto do branqueamento de
capitais ndo ser criminalizado ou por falta de controlo das autoridades. Por isto se afirma que o
branqueamento de capitais € feito, grande parte das vezes, através de varios sistemas juridicos.
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Por ultimo, a terceira fase, da integracéo (ou integration stage), consiste na
reintroducdo dos capitais ja branqueados nos circuitos econdémicos e financeiros
legitimos, de forma aparentemente legal. Ap0s o branqueamento, esses capitais
podem ser investidos nas mesmas ou em outras atividades ilicitas, mas também
em atividades plenamente licitas, nomeadamente através de depoésitos em
contas bancarias ou na aquisicdo de bens, como imoveis, valores mobiliarios,
ativos virtuais e metais preciosos, numa perspetiva ja de longo prazo. Ja nao se
trata de dissimular a origem dos fundos, mas sim de os fazer “reaparecer’ no
circuito econémico, sob um manto de licitude e de forma visivel, designadamente

ao fisco.

Tanto VITALINO CANAS como JORGE ALEXANDRE FERNANDES
GODINHO consideram que esta ultima fase ja ndo integra o processo de
branqueamento de capitais, uma vez que ja ndo esta em causa a dissimulacéo
da origem, os capitais ja estdo camuflados e prontos para um uso de natureza

licita.

Para estes autores, o branqueamento de capitais podera corresponder sim
as duas primeiras fases, mas mais concretamente a segunda. Nao obstante,
importa ressalvar que qualquer uma destas trés fases pode assumir inimeras
expressdes concretas ou nao se verificar, de todo, em certos casos. Atualmente,
o0 brangueamento de capitais é uma atividade que pode atingir um grau de
sofisticacdo tal, que so artificialmente se pode reduzir a um esquema unico e
linear. VITALINO CANAS defende, por isso, uma reavaliacdo a este modelo

descritivo tradicional das trés fases com a configuragdo apresentadal®.

Ha ainda quem defenda que, no processo de branqueamento de capitais, sO
a partida é perfeitamente identificavel, ndo o ponto final, cuja finalidade ndo
consiste apenas em ocultar ou dissimular a origem ilicita dos bens, mas também

em conseguir que eles, ja “lavados”, possam ser utilizados na economia legal®®.

Num Acordao do Tribunal da Relacdo de Lisboa pode ler-se que “face a

amplitude da configuragéo do crime de branqueamento de capitais no art. 368°

15 CANAS, Vitalino — O Crime de Branqueamento: Regime de Prevencao e de Represséo, p. 22.
16 MELO, Julio César Machado Ferreira de — Crime organizado e delacdo premiada: com as
alteracdes do pacote anticrime (Lei 13.964/2019), p. 53.
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A do CP, deve entender-se que o processo trifasico — conversao; dissimulacao
e integracao — de reciclagem dos bens ou vantagens patrimoniais resultantes de
factos tipicos e ilicitos das espécies previstas no seu n.° 1 pode ser mais ou
menos elaborado, consoante a economia de esfor¢o necessaria a producao do
resultado antijuridico, pelo que a mera introducdo de dinheiro proveniente da
pratica de crimes base, ou da venda de bens obtidos através do cometimento
desses tipos de ilicito, por exemplo, através de um mero depdsito bancario, ainda
gue menos grave e perigosa do que outras mais sofisticadas e engenhosas, é ja
branqueamento de capitais, sob pena de restricao ilegal do ambito objetivo do
tipo e de desarticulacdo funcional com o bem juridico tutelado com a

incriminacédo.”’

Assim, e seguindo a mesma linha de raciocinio de SARAGOCA DA MATA?,
o ideal seria a atuacao imediata das instituices que recebem os capitais quando
estes sdo introduzidos nos circuitos, para que todo o processo de
branqueamento se esgote na fase da colocacdo. Isto €, no fundo, o que se
pretende que fagam as entidades que exercem atividade com ativos virtuais, que
detetem a intencdo de BCFT na primeira fase e, denunciando-as imediatamente,
impossibilitem a sua concretizac&o. Veremos como € que este processo decorre

utilizando criptoativos adiante.

17 Ac6rdao do Tribunal da Relacéo de Lisboa, de 30.10.2019, Processo n.° 405/14.0TELSB.L1-
3, Relator: Cristina Almeida e Sousa.
18 MATA, Paulo Saragoca da — Politica e corrup¢do: branqueamento e enriquecimento, p. 126.
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2. Compliance

O termo compliance advém da expressao “to comply”, que se traduz na
adocao de um comportamento conforme uma determinada norma, comando ou

instrucdo, ou seja, conformidade perante o Direito vigente!®.

Também designado por cumprimento normativo, o compliance ganhou uma
maior visibilidade desde que as empresas comecaram a adotar programas
corporativos de prevencgdo de ilicitos, no sentido de diminuir os riscos de
responsabilizagéo das sociedades comerciais e dos respetivos dirigentes nos
ambitos civil, contraordenacional e criminal. Inicialmente, o cumprimento
normativo consistia huma autorregulacao voluntaria (voluntary self-regulation),
passando mais tarde para uma autorregulacdo regulada ou imposta (enforced
self-regulation). Isto significa que as empresas passaram a ser obrigadas a
redigir os seus préprios programas de cumprimento normativo, 0s quais devem
ser depois certificados por entidades devidamente acreditadas para o efeito. A
autorregulacao regulada imp6s um crescimento exponencial dos departamentos
e fun¢bes de conformidade nas empresas, embora de forma proporcional a
dimenséo de cada uma?°. Na Luso Digital Assets, o departamento de compliance

era composto por duas pessoas, dada a pequena dimensdo da empresa.

O compliance visa a adoc¢ao de normas ou regulamentos internos que ajudam
a mitigar nao so as situacdes de BCFT, como a corrupcéo, conflitos de interesses
e protecdo de dados pessoais?’, sendo a matéria da PBCFT a area
universalmente mais regulada ao nivel da imposicao de deveres preventivos, a

todas as entidades sujeitas, tanto financeiras como néo financeiras??.

Um dos desafios do cumprimento normativo é visar especificamente a
PBCFT, pois € natural a tendéncia dos departamentos de compliance em apostar

na isengado de responsabilidades empresariais e em evitar eventuais sangoes.

19 RODRIGUES, André Alfar — Manual Te6rico-Préatico de Compliance, p. 15 e 23.

20 MENDES, Paulo de Sousa - “Regulagdo responsiva, autorregulagdo regulada e
responsabilidade empresarial” in “Estudos sobre Law Enforcement, Compliance e
Responsabilidade Empresarial”’, p. 9 e ss.

21 RODRIGUES, André Alfar — Manual Tedrico-Pratico de Compliance, p. 17 e 22.

2 MENDES, Paulo de Sousa — “Regulagdo responsiva, autorregulacdo regulada e
responsabilidade empresarial” in “Estudos sobre Law Enforcement, Compliance e
Responsabilidade Empresarial”, p. 29.
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Sendo o foco deste trabalho a PBCFT, ndo poderiamos deixar de mencionar este
problema e, tal como PAULO DE SOUSA MENDES?3, reconhecemos o risco de
tornar os programas de conformidade “meros estratagemas de encobrimento

das més praticas das empresas”.

Outro desafio € precisamente medir a eficacia destes programas de
compliance, isto €, determinar indicadores objetivos da probabilidade (j& que é
impossivel garantir a sua efetividade, sem falhas) de que o programa em questédo
podera ajudar a prevenir o BCFT. Esta tarefa afigura-se particularmente
complicada, sendo impossivel?* o que, por si sé, ja é elucidativo da complexidade

do problema que aqui nos propomos tratar.

De facto, conforme realca MIGUEL DA CAMARA MACHADO?%, podemos
mesmo “estar a falar de um combate com pouca ou nenhuma efetividade”. O
autor refere ainda que os poucos estudos que tém sido possiveis quanto a
proveniéncia dos capitais tém apontado para que a grande maioria do capital

gue entra nos mercados com origem ilicita ndo é detetada.

Na The Economist, tém sido publicados varios textos que descrevem esta
luta como meramente simbdlica, dizendo que podemos estar efetivamente a
desviar os esforcos de investigacdo para os lugares errados e que o sistema
global para o combate a crimes financeiros, além de excessivamente

dispendioso, é ineficaz?®.

E porque, vejamos, ndo basta que os programas de compliance estejam “bem
desenhados”, nem basta que sejam aplicados de boa-fé e com seriedade, é

também preciso assegurar que estes procedimentos possam realmente ser

23 MENDES, Paulo de Sousa - “Regulagdo responsiva, autorregulagdo regulada e
responsabilidade empresarial” in “Estudos sobre Law Enforcement, Compliance e
Responsabilidade Empresarial”, p. 36.

24 SCANDELARI, Gustavo Britta — “Certificacdo em compliance: bases e possibilidades para o
exame da idoneidade do programa” in “Estudos sobre Law Enforcement, Compliance e
Responsabilidade Empresarial”’, p. 99 e ss.

25 MACHADO, Miguel da Camara — “Deveres antibranqueamento de capitais: De onde vieram,
quais sdo e como vao evoluir (do “4G” ao “5G”)” in “Novos Estudos sobre Law Enforcement,
Compliance e Direito Penal”, p. 304 e 305.

26 A titulo de exemplo, v., https://www.economist.com/special-report/2005/10/20/looking-in-the-
wrong-places [consultado em: 12.04.2024] e, mais recente, https://www.economist.com/finance-
and-economics/2021/04/12/the-war-against-money-laundering-is-being-lost  [consultado em:
12.04.2024].
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utilizados na préatica?’. Parece-nos que esta aplicabilidade pratica é o mais dificil
de garantir e, por este motivo, € muitas vezes um grande entrave do compliance

das organizacdes.

Importa referir que estas preocupacdes com compliance em Portugal
apareceram muito associadas a banca, aos mercados financeiros e aos seguros,
0 que se explica pelo impulso internacional do combate ao BCFT, mas ndo € um
exclusivo destes setores. Atualmente, o compliance €, cada vez mais, uma
preocupacao que todas as empresas tém de ter, independentemente do setor
em que atuam, interessando a todas as atividades reguladas e

supervisionadas?,

As empresas tém de ser responsaveis pelo cumprimento das leis, regras e
regulamentos que sejam aplicaveis a sua atividade, o que devera ser assegurado
por pessoas que podem, ou ndo, ser juristas. Tem-se verificado uma tendéncia,
cada vez maior, por parte das empresas na alocagao de custos com compliance.
Este aumento significativo deve-se a complexificacdo dos sistemas internos de
controlo, mas também a previsdo de elevadas coimas que sancionam o
incumprimento dos normativos aplicaveis. Assim, 0s custos aumentaram para
permitir a implementacdo de estruturas que acompanhem o controlo e o
compliance exigido as empresas e atendéncia é a de que continuem a aumentar,

de modo a acompanhar as exigéncias juridicas cada vez maiores?°,

As exigéncias juridicas sdo cada vez maiores também porque a legislacéo
referente a BCFT esta cada vez mais complexa e aumentou consideravelmente,
0 que obriga o compliance a estar permanentemente a adaptar-se aos novos
desafios de uma economia em constante mudanca, reforcando os seus sistemas
de controlo interno de forma a evitarem consequéncias, tanto para as préprias
empresas, como para o tecido empresarial e o mercado®°. A ndo adocédo de

politicas de compliance pode levar a entidade a sofrer prejuizos graves, como

7 RODRIGUES, André Alfar — Manual Te6rico-Pratico de Compliance, p. 58.

28 MACHADO, Miguel da Camara — “Contexto, evolugao e tendéncias do compliance em Portugal
e na Europa, em especial a partir do Aviso n.° 3/2020, de 15 de julho, do Banco de Portugal” in
“Estudos sobre Law Enforcement, Compliance e Responsabilidade Empresarial”, p. 178.

29 |dem, p. 179.

30 RODRIGUES, André Alfar — Manual Tedrico-Préatico de Compliance, p. 15-17.
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processos judiciais, contraordenacionais e lesbes na sua imagem e reputacao,

colocando em risco a sua sobrevivéncia3?.

31 RODRIGUES, André Alfar — Manual Tedrico-Préatico de Compliance, p. 21-22.
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3. Financiamento ao Terrorismo

Por outro lado, o financiamento ao terrorismo tornou-se uma preocupagao
mundial devido aos ataques terroristas do 11 de setembro de 2001 e foi desde
entdo que 0S governos comecaram a procurar prevenir os sistemas de
financiamento das organizacdes terroristas?.

Também o GAFI, em outubro de 2001, se juntou ao esforgco legislativo
mundial e editou oito Recomendacdes Especiais sobre financiamento ao
terrorismo (a que, apds 2012, se veio a juntar a nona). A partir deste momento,
as “40 + 9” Recomendagbes do GAFI comecaram a ser entendidas como um
conjunto Unico de medidas para enfrentar tanto o branqueamento quanto o
financiamento do terrorismo (e a nao proliferacdo de armas de destruicéo
macica)®,

De acordo com o artigo 2.° da Lei n.° 52/2003, de 22 de agosto considera-se
grupo terrorista a associacdo de duas ou mais pessoas que, atuando
concertadamente, visem cometer infracdes terroristas. Sao infracdes terroristas
0s atos que, podendo afetar gravemente as instituicdes do Estado, um Estado
estrangeiro ou uma organizacao internacional, sdo praticados com o objetivo de
intimidar certas pessoas, grupos de pessoas ou a populacdo em geral ou
compelir de forma indevida os poderes publicos a praticar um ato ou a abster-se
de o praticar.

O artigo 2.° da LBCFT define o Financiamento ao Terrorismo como “as
condutas previstas e punidas pelo artigo 5.°-A da Lei n.° 52/2003, de 22 de
agosto, lei de combate ao terrorismo”, remetendo a definicdo para este artigo
que diz “Quem, por quaisquer meios, direta ou indiretamente, fornecer, recolher
ou detiver fundos, com a intencao de que sejam usados ou sabendo que podem
ser usados, total ou parcialmente, para planear, preparar, praticar ou contribuir
para a pratica de infracdes terrorista (...) € punido com pena de prisdo de 8 a 15
anos”.

O financiamento ao terrorismo, também de acordo com a Convencao

Internacional para a Eliminacdo do Financiamento do Terrorismo (adotada em

82 RODRIGUES, André Alfar — Manual Teérico-Pratico de Compliance, p. 141.
83 NUNES, Carlos Casimiro — O Ministério Publico na prevencdo do branqueamento e do
financiamento do terrorismo, p. 103.
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Nova lorque a 9 de Dezembro de 1999), consiste no fornecimento ou na recolha
de fundos, por quaisquer meios, direta ou indiretamente, com a intencdo de
serem utilizados ou sabendo que serdo utilizados, total ou parcialmente, tendo
em vista a pratica de atos terroristas ou de qualquer outro ato destinado a causar
a morte ou ferimentos corporais graves num civil ou em qualquer pessoa que
nao participe diretamente nas hostilidades numa situacdo de conflito armado,
sempre que o objetivo desse ato, devido a sua natureza ou contexto, vise
intimidar uma populacdo ou obrigar um governo ou uma organizagcio

internacional a praticar ou a abster-se de praticar qualquer ato.

No financiamento do terrorismo um dos propositos primarios dos
financiadores é a ocultacdo da finalidade a que os fundos se destinam, sendo
que, frequentemente, os montantes envolvidos séo relativamente baixos ou
mesmo de origem licita, o que torna mais dificil a sua detecéo.

A prevencado do Financiamento ao Terrorismo geralmente vem articulada
com o quadro preventivo do Branqueamento de Capitais tendo, porém, sido
adotadas medidas legislativas que facilitam especificamente a detecdo, a
prevencdo e a supressdo do financiamento do terrorismo, reduzindo as
possibilidades de acesso ao sistema financeiro internacional dos autores de atos

de terrorismo, de organizagdes e grupos terroristas e dos seus financiadores.

Incluem-se nessas medidas o congelamento e a perda de bens pertencentes
a autores de atos de terrorismo e a quem apoie e financie grupos e organizacdes
terroristas, o dever de comunicacao de transagdes suspeitas de terem algum tipo
de conexdo com o terrorismo, o refor¢co dos deveres de PBCFT (em especial do
dever de identificacdo) no ambito das operacdes de transferéncia de fundos e a

criminalizacao do financiamento do terrorismo.

Tal como sucede no caso do branqueamento de capitais, também o

financiamento do terrorismo é caracterizado por 3 fases distintas:

e Colocacao dos fundos (licitos ou ilicitos) no sistema financeiro;

e Circulagao dos fundos para dissimular a finalidade e os destinatarios dos
mesmos;

e Armazenamento ou transferéncia dos fundos para organizacoes

terroristas ou individuos terroristas.
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Uma vez que a sobrevivéncia das organizacdes terroristas depende da sua
capacidade de financiamento, afigura-se essencial interromper os fluxos de

fundos para o financiamento destes grupos ou organizacdes terroristas.

A ameaca do financiamento ao terrorismo implica o risco de os fundos e
outros ativos destinados aos terroristas serem angariados, movimentados,
armazenados ou utilizados num sistema juridico ou através dele. As
vulnerabilidades do sistema podem permitir que estas atividades ndo sejam
detetadas, o que traz consequéncias a Varios niveis. A compreensdo do
ambiente de ameaca e das vulnerabilidades do sistema pode facilitar a detecéo
e a interrupcao do financiamento ao terrorismo. Por esse motivo, consideramos
particularmente importante a colaboragdo permanente entre as autoridades dos
diferentes paises tanto para a detecdo, como para a avaliagdo dos riscos do

financiamento ao terrorismo transfronteirigo.
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4. Ativos virtuais, Tecnologia Blockchain e Know Your Costumer (KYC)

Antes do regime monetério internacional atual, vigorava o padrao-ouro,
segundo o qual o dinheiro tinha um valor intrinseco, associado ao material
utilizado na sua producdo, nomeadamente o0 ouro ou a prata. Ao padrao-ouro
seguiu-se a generalizacdo da moeda fiduciaria, como as moedas e as notas, as
quais ndo tém um valor intrinseco, mas sim um valor determinado por um
governo ou uma autoridade central, como é o caso do Banco de Portugal. Sdo

ambas moedas fisicas, ao contrario das moedas virtuais34.

Ativos virtuais é a nomenclatura escolhida pelo legislador portugués e, por
isso, serd a nossa escolha primordial, embora também se possa falar em

criptoativos, criptomoedas ou moedas virtuais.

O termo “criptomoeda” foi criado da aglutinagdo das palavras criptografia e
moeda, uma vez que as criptomoedas utilizam varias técnicas criptogréficas para
realizar transacdes entre usuarios. Uma criptomoeda é uma forma de dinheiro
digital que permite a transferéncia de valores num ambiente digital. A sua
principal fungdo € atuar como um sistema de dinheiro eletrénico que néo é detido

por nenhuma instituicdo ou organizacéo®.

Na apresentacdo do Orcamento de Estado para 2023 foi consagrada a
definicdo de “criptoativo” como “toda a representagao digital de valor ou direitos
que possa ser transferida ou armazenada eletronicamente recorrendo a

tecnologia de registo distribuido ou outro semelhante”.

Nao obstante, o termo «ativo virtual» vem definido na alinea Il) do n.° 1 do
artigo 1° da Lei n.° 83/2017, de 18 de agosto, de uma forma muito similar, como
“‘uma representacao digital de valor que néo esteja necessariamente ligada a
uma moeda legalmente estabelecida e que ndo possua o estatuto juridico de
moeda fiduciaria, valor mobiliario ou outro instrumento financeiro, mas que é

aceite por pessoas singulares ou coletivas como meio de troca ou de

34 BRITO, Jodo Rodrigues — “Da sujeicao dos Virtual Asset Service Providers ao Cumprimento
de Deveres de Prevengéo do Branqueamento de Capitais” in “Novos Desafios da Prova Penal’,
p. 371.

% RODRIGUES, André Alfar — Manual de Inovacéo Financeira: Uma Introducéo ao Universo das
Criptomoedas e da Blockchain, p. 36.
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investimento e que pode ser transferida, armazenada e comercializada por via

eletrénica”. Essa “via eletronica” é a tecnologia denominada blockchain.

A tecnologia blockchain foi criada em 2008 pelo pseudonimo Satoshi
Nakamoto e, até hoje, a sua verdadeira identidade mantém-se desconhecida.
Esta tecnologia foi desenvolvida e publicada através do artigo “Bitcoin: A Peer-
to-Peer Electronic Cash System”3¢, tendo sido utilizada pela primeira vez para a

implementagao da inovadora criptomoeda Bitcoin.

A principal funcdo da tecnologia blockchain € proporcionar a realizacdo de
transacg@es por individuos desconhecidos entre si, através da internet, de forma
segura, direta e descentralizada, isto €, sem a interferéncia de um agente

centralizador para a efetivacao daquela transacéao.

Através da blockchain ocorre a transacéo de ativos virtuais, sendo regulado
de forma automéatica através de algoritmos e registados por meio de um
consenso entre os usuarios da rede, que estéo distribuidos por todo o mundo e
gue sao também responsaveis por armazenar, nos seus dispositivos, uma cépia

integral e atualizada da blockchain.

Todos os registos armazenados na blockchain sdo publicos e podem ser
verificados por qualquer pessoa através da internet, embora a identidade dos
autores desses registos e de todos os membros da rede esteja preservada
através de pseuddénimos. Contudo, a necessidade de uma entidade
centralizadora e reguladora é substituida pela confianca incorporada nas
diversas tecnologias da blockchain, pois é possivel a verificacdo dessas
transacdes por qualquer pessoa, bem como 0 acesso a todas as informacgdes

armazenadas.

Por este motivo, considera-se a tecnologia blockchain uma alternativa
tecnicamente mais eficaz e confiavel?’ de coleta e armazenamento de evidéncias

disponiveis na internet e discute-se, inclusivamente, os beneficios da sua

36 Disponivel e traduzido em portugués em https://bitcoin.org/files/bitcoin-paper/bitcoin_pt.pdf.

87 Em comparacdo com outros tipos de provas tradicionais, como o certificado de facto e o print
screen. A confiabilidade da tecnologia blockchain advém, principalmente, da impossibilidade de
interferéncia humana durante a cépia das informac8es disponiveis no website e do facto de
armazenar o contetdo de forma inalteravel.
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utilizacdo como prova em processo penal®. De facto, a utilizacdo da tecnologia
blockchain como meio de coleta e armazenamento de evidéncias eletronicas ja

é uma realidade na China e no estado de Vermont, nos EUA3°.

A blockchain funciona como um banco de dados distribuido pelos
computadores em todo o mundo. Por ser altamente tolerante a uma ampla gama
de falhas e por ndo comprometer a privacidade da informacdo armazenada
gracas a criptografia®®, a blockchain é capaz de armazenar a evidéncia eletrénica
preservando a autenticidade e integridade contra altera¢des do seu contetudo e
acesso indevido de pessoas a informacdo. Esta confiabilidade somada a
possibilidade da blockchain comportar o armazenamento de diversos tipos de
informacdo, tornou a implementacéo desta tecnologia extensivel a uma ampla
gama de servigos. A tecnologia € utilizada ndo s6 no setor financeiro, como no
registo de propriedades, protecdo de propriedade intelectual, contratos

inteligentes, votacdo eletrénica, autenticacédo de contelidos WEB, entre outros?..

Os aplicativos publicos baseados em tecnologia blockchain sao projetados
como plataformas abertas e ndo requerem permissao para entrar, o que significa
gue qualquer pessoa pode participar. Estes aplicativos tendem a oferecer uma
alta transparéncia e forte integridade de dados e é exemplo a Blockchain da
Bitcoin. Os utilizadores deste tipo de aplicacdes sao identificados pela sua chave
publica ou pelo seu endereco, o que dificulta a identificacéo real do utilizador. No
entanto, caso os utilizadores obtenham o seu par de chaves privada e publica
num servigco como o das entidades que exercem atividade com ativos virtuais, a
sua identidade no mundo real pode ser facilmente encontrada, uma vez que a

ideia € que estes servigcos solicitem uma prova da identidade dos seus clientes

38 Contribuiria para a celeridade e para a economia processual, uma vez que nao seria
necessaria a realizacéo de pareceres de especialistas para a autenticidade da evidéncia, nem a
pericia para a confirmacgéo do seu contetdo.

%9 LAVRADOR, Jasmine Souto — “Beneficios da Coleta e Armazenamento de Evidéncias
Eletrénicas Disponiveis na Internet Através da Tecnologia Blockchain em Comparagédo com as
Provas Tradicionalmente Disponiveis aos Particulares em Portugal” in “Novos Desafios da Prova
Penal”, p. 339 a 365.

40 O contelido é preservado sob a forma de cédigo de assinatura digital, uma sequéncia numérica
Unica e exclusiva, estabelecida por um algoritmo de criptografia.

41 LAVRADOR, Jasmine Souto — “Beneficios da Coleta e Armazenamento de Evidéncias
Eletrénicas Disponiveis na Internet Através da Tecnologia Blockchain em Comparagédo com as
Provas Tradicionalmente Disponiveis aos Particulares em Portugal” in “Novos Desafios da Prova
Penal”, p. 339 a 365.
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para cumprir o KYC e leis contra BCFT#2, E 0 que acontece nas entidades que

exercem atividade com ativos virtuais e, em patrticular, na Luso Digital Assets.

Como consequéncia das carateristicas dos ativos virtuais (o carater anénimo
e a descentralizacéo), surgiu a necessidade de se aplicar verificacdes de KYC a
este universo, uma vez que as suas carateristicas tornaram este “ecossistema
financeiro” um lugar ideal para os sujeitos realizarem fraudes, branqueamento

de capitais e crimes de evasao fiscal*.

A medida que o mercado dos ativos virtuais se desenvolveu, aumentaram as
preocupacdes com atividades ilicitas e dai surgiu a necessidade de aprimorar a
seguranca, nao sO para proteger os utilizadores como o proprio sistema
financeiro. A legislacdo relativa aos procedimentos de identificacdo de cliente
(KYC) varia de pais para pais, mas existe uma cooperacao internacional em
relacdo as informacBes basicas necessarias. Estas verificacdes de KYC
afiguram-se extremamente importantes, uma vez que as transacdes dentro da
blockchain tém um carater irreversivel. Os fundos podem ser roubados ou

movidos para outras contas, sem qualquer possibilidade de recuperacdo?*.

Associado ao KYC estd o CDD (Costumer Due Diligence), podendo definir-
se o due diligence como a “avaliacao preliminar de terceiros (third parties), sejam
eles clientes, fornecedores ou intermediarios, com a qual ou com 0s quais a

empresa pretende contratar ou estabelecer um relacionamento™.

O objetivo € conhecer o potencial parceiro, desde 0s seus acionistas, gestao
de topo, reputacdo e recursos econdmicos, para avaliar potenciais riscos de
integridade da contraparte, identificar transagdes suspeitas e aplicar medidas de
mitigacéo adequadas. Perfilhamos a opinido de que este momento deve ocorrer

42 DUARTE, Diogo Guerreiro — “An Introduction to Blockchain Technology from a Legal
Perspective and its Tensions with the GDPR”, in “Direito e Ciberespa¢o — Coletanea de Artigos
da Revista Digital CyberLaw by CIJIC”, p. 437.

43 OGUNBADEWA, Ajibola — “The Bitcoin Virtual Currency: A Safe Haven for Money
Launderers?”, 2013. Artigo disponivel em SSRN: https://ssrn.com/abstract=2402632 or
http://dx.doi.org/10.2139/ssrn.2402632 [consultado em 22.04.2024].

4 RODRIGUES, André Alfar — Manual de Inovacgédo Financeira: Uma Introducéo ao Universo
das Criptomoedas e da Blockchain, p. 158-160.

45 FLYVBJERG, Bent — “Quality Control and Due Diligence in Project Management: Getting
Decisions Right by Taking the Outside View” in “International Journal of Project Management”, p.
760-774. Artigo disponivel em SSRN: https://ssrn.com/abstract=2229700 [consultado em
22.04.2024].
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antes de se iniciar a relacdo comercial, mas também sempre que ocorram

renovacgées contratuais e suspeitas fundadas de irregularidades?®.

O due diligence pode consistir em averiguar, por exemplo, a atividade da
empresa; o0 pais onde esta sediada (a sede da empresa € um elemento muito
relevante, pois podemos estar perante empresas de fachada e também porque
existem paises que representam, desde logo, um risco acrescido de BCFT); a
morada da pessoa singular (se nos € dada uma morada verdadeira ou ndo); a
data de constituicdo da empresa; o niumero de identificacdo fiscal, bem como
dos gestores e administradores; o endereco da internet; o montante da
transacdo; o volume de negdécios/capacidade financeira; se estamos perante
uma Pessoa Politicamente Exposta; a reputacdo dos acionistas e gestores; se a
empresa € detida por outra, etc., sendo estes apenas alguns exemplos de

medidas aplicadas pelo departamento de compliance da Luso Digital Assets.

Quanto as entidades que exercem atividades com ativos virtuais ou Virtual Asset
Service Providers (VASP - na definicho do GAFI) ou exchangers (na
terminologia da FINCEN), importa dizer que se consideram «atividades com
ativos virtuais», “qualquer uma das seguintes atividades econdmicas, exercidas

em nome ou por conta de um cliente:
i) Servicos de troca entre ativos virtuais e moedas fiduciarias;
i) Servigos de troca entre um ou mais ativos virtuais;

iii) Servicos por via dos quais um ativo virtual € movido de um endereco ou

carteira (wallet) para outro (transferéncia de ativos virtuais);

iv) Servigos de guarda ou guarda e administracdo de ativos virtuais ou de
instrumentos que permitam controlar, deter, armazenar ou transferir esses

ativos, incluindo chaves criptogréficas privadas”.

Consideram-se entidades que exercem atividades com ativos virtuais, no

territdrio nacional, as seguintes pessoas ou entidades:

46 RODRIGUES, André Alfar — Manual Teérico-Pratico de Compliance, p. 61 e 62.
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e As pessoas coletivas ou entidades equiparadas a pessoas coletivas
constituidas em Portugal para o exercicio de atividades com ativos
virtuais;

e As pessoas singulares, as pessoas coletivas ou entidades equiparadas a
pessoas coletivas com domicilio ou estabelecimento em Portugal afetos
ao exercicio de atividades com ativos virtuais;

e As demais pessoas singulares, pessoas coletivas ou entidades
equiparadas a pessoas coletivas que, em razao do exercicio de atividades
com ativos virtuais, estejam obrigadas a apresentar declaracdo de inicio

de atividade junto da Autoridade Tributaria e Aduaneira.

Estas obrigacdes foram trazidas pela Diretiva (UE) 2018/843 do Parlamento
Europeu e do Conselho, de 30 de maio de 2018, que foi transposta pela Lei n.°
58/2020, de 31 de agosto.

Todas as entidades que pretendam exercer, em territério nacional, atividade
com ativos virtuais estdo sujeitas a registo junto do BdP. O artigo 112.°-A da Lei
n.° 83/2017 e o Aviso do Banco de Portugal n.° 3/2021, de 23 de abril (“Aviso n.°
3/2021”) regulam esse processo de registo, bem como das alteracdes

subsequentes aos elementos a registar.

O Banco de Portugal €, desde 2020, a autoridade nacional competente pelo
registo e supervisdo das entidades que pretendam exercer atividades com ativos
virtuais e pela verificagdo do cumprimento das disposicdes legais e

regulamentares aplicaveis as entidades registadas em matéria de PBCFT*.

Esta competéncia do BdP circunscreve-se a PBCFT, ndo se alargando a

outros dominios, de natureza prudencial, comportamental ou outra

Cumpre deixar aqui a ressalva de que as atividades com ativos virtuais
dependem do registo prévio junto do BdP, incluindo nos casos em que o
requerente exerca outra profissdo ou atividade abrangida pela Lei n.° 83/2017
(n.° 1 do referido artigo 112.°-A).

47 SANTOS, Nuno Serdoura dos — “Prevenc¢ao do Branqueamento e Criptoativos” in “I Congresso
Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 260.
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A data de entrega do presente Relatério de Estagio, 2 de outubro de 2024,
eram apenas 13 as entidades registadas, das quais 8 ja se encontram a exercer

atividade com ativos virtuais em Portugal®.

Os pedidos de registo inicial e de alteracdo devem ser apresentados através
do preenchimento de modelos especificos que constam no site do Banco de
Portugal*® (acompanhados da devida documentacéo de suporte). Estes modelos
devem ser remetidos ao Banco de Portugal nos termos dos niumeros 3 a 6 do
artigo 6.° do Aviso n.° 3/2021.

Os prestadores de servigos relacionados com ativos virtuais ndo estavam
sujeitos, até ha pouco tempo, a obrigacéo de identificacdo e de comunicacédo de
atividades suspeitas, o que facilitava a insercdo de ganhos ilicitos no sistema
econdémico-financeiro. Essa auséncia de regulamentacdo permitia, ainda mais,

dissimular transferéncias e usufruir do anonimato nestas plataformas.

Estéo previstas san¢des no caso de violacédo das disposicdes relativas ao
registo de atividades com ativos virtuais, prevendo-se a punicdo como
contraordenagédo especialmente grave, numa coima entre 5.000€R e 1.000.000€
para pessoas coletivas ou entidades equiparadas e entre 2.500€ e 1.000.000€

para pessoas singulares.

Apesar destas sancdes, existem dezenas de entidades que exercem
atividades com ativos virtuais em Portugal e que ndo estdo sujeitas a atividade

fiscalizadora do Banco de Portugal.®® Desta forma, ndo é garantido o

cumprimento de deveres de PBCFT, o que consubstancia um elevado risco.

A Luso Digital Assets, pelo contrério, € uma entidade fundada em 2020,
licenciada e regulada pelo BdP desde 2021 e que exerce atividade com ativos

virtuais em toda a zona SEPA. O estagio na Luso Digital Assets foi realizado

48 A lista de prestadores destes servigos registados junto do Banco de Portugal esta disponivel
online e pode ser consultada em https://www.bportugal.pt/sites/default/files/documents/2024-
Ol/lista_entidades ativos virtuais pt.pdf [consultado em 29.09.2024].

4% Disponivel em https://www.bportugal.pt/page/registo-de-entidades-que-exercem-atividades-
com-ativos-virtuais [consultado em 29.09.2024].

0 SANTOS, Nuno Serdoura dos — “Prevengao do Branqueamento e Criptoativos” in “| Congresso
Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 261.
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entre abril e agosto de 2023, das 9 as 18 horas, em regime 100% remoto e a

minha orientadora de estagio foi a Dra. Madalena Catarino.

Desde o primeiro dia de estagio tive contacto com a realidade do BCFT,
pois sendo o estagio realizado no departamento de Compliance, esta era a
principal preocupacdo do departamento, garantir que a empresa estava

compliant com a lei e cumpria as normas de PBCFT.

O dia a dia na Luso consistia em abrir a plataforma da empresa e analisar
tanto os novos clientes que tinham feito o onbording connosco, como os clientes

que tinham feitos novas transacoes.

Para os clientes novos, faziamos uma andlise cuidada das informacdes
gue nos forneciam, nomeadamente confirmando os dados do documento de
identificagdo (pode ser um cartdo de identificacdo, carta de condugéo ou titulo
de residéncia), se 0 mesmo estava valido, se tinham dado a informacéo
completa, confirmdvamos a morada e se representavam um risco acrescido de
BCFT pelo pais onde viviam ou pela atividade que desempenhavam. Se
estivessem nas chamadas ‘listas negras™! e se integrassem as listas dos PEPs,
0 sistema gerava automaticamente um alerta. Estes alertas eram

cautelosamente examinados.

Tal como nos explica NUNO SERDOURA DOS SANTOS®?, a politica de
KYC da maior parte das operadoras exige aos criadores da carteira/conta uma
copia do cartdo de identificacdo e/ou carta de conducédo, um email valido para
verificar a identidade, um numero de telefone para ativar a autenticacao de dois

fatores e um comprovativo de morada com ndo mais de 6 meses.

Para os clientes que ja haviam sido aprovados e pretendessem fazer nova
transagdo connosco, analisivamos o risco dessas transacfes e pediamos,

nomeadamente SOFs (Source of Funds) sempre que se justificasse.

O onbording era realizado pelos clientes através dos procedimentos

autonomos de KYC (Know Your Customer) e CDD (Customer Due Diligence) e

51 Nestas “listas negras” constam individuos e empresas sinalizados que pertencem ou agem
para determinadas jurisdicdes de Alto Risco e Nao Cooperantes, bem como individuos, grupos
e entidades terroristas e narcotraficantes.

52 SANTOS, Nuno Serdoura dos — “Prevencao do Branqueamento e Criptoativos” in “I Congresso
Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 262.
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posteriormente passavam pelo departamento de compliance para serem
analisados. No caso de nado revelarem risco de BCFT, os mesmos eram
aprovados e o0s clientes podiam, assim, transacionar 0s ativos virtuais

pretendidos.

No caso de representarem riscos ou suspeita de BCFT, os alertas ndo
eram limpos, a situacdo era examinada pela direcdo para posterior deciséo de

comunicar ou nao ao BdP.

Foi uma excelente oportunidade para conhecer como é aplicada na
pratica a matéria da PBCFT, para aprender mais sobre este crime, sobre os
riscos associados as novas tecnologias nesta tematica e descobrir como é dificil
deteta-los, bem como confirmar as suspeitas levantadas. Foi uma experiéncia
muito relevante e muito util para conhecer a realidade de uma entidade que
exerce atividade com ativos virtuais e o papel que estas desempenham na
PBCFT.

Além das func¢des relacionadas com a PBCFT, como a andlise de clientes
e do risco que representam, também assumi a tarefa de preparar as formacdes
que foram dadas aos trabalhadores da Luso Digital Assets durante o periodo em

gue realizei 0 estagio, ao abrigo do dever de formacéo.

Assumi a responsabilidade de preparar trés formagdes, no total, com os

seguintes temas:

e O Branqueamento de Capitais e Financiamento ao Terrorismo (BCFT):

uma visao global sobre a legislacao;

e Osdeveres especificos das empresas que exercem atividades com ativos

virtuais;

e Os procedimentos especificos da LDA relativamente a compliance e
BCFT.

A experiéncia de preparar as formacfes para todos os colaboradores da
empresa, juristas e ndo juristas, permitiu-nos ter contacto com a matéria da
PBCFT e ganhar a capacidade de descrevé-la de uma maneira mais simples e

pedagadgica.
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O estagio na Luso Digital Assets foi, de facto, uma 6tima oportunidade

para ver, na pratica, inserida no mundo atual, o que se faz em matéria de PBCFT.
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5. O GAFI e a sua abordagem a atividade com ativos virtuais

O Groupe d’Action Financiere sur le Blanchiment de Capitaux, Financial
Action Task Force on Money Laundering ou Grupo de Acdo Financeira
Internacional, em portugués, é um organismo intergovernamental, criado a 16 de

julho de 1989, na reunido da Cimeira dos Paises do G7, em Paris.

Este organismo tem como objetivo desenvolver e promover politicas de
combate ao BCFT. E, no fundo, uma organizacdo de peritos que funciona no
ambito da OCDE em consequéncia da decisdo da Cimeira dos 7 paises mais
industrializados do mundo®. O GAFI promove padrdes internacionais e a
aplicacdo efetiva das medidas legais, regulamentares e operacionais
necessarias para combater o BCFT e outras ameacas a integridade do sistema

econdmico-financeiro internacional.

O GAFI (i) emite recomendacdes destinadas a prevenir e a reprimir esses
crimes (consideradas standards internacionais nestas matérias), (i) promove a
avaliacdo muatua da observancia desses standards (iii) determina contramedidas
relativamente as jurisdicdes com deficiéncias relevantes e (iv) identifica novos

riscos e metodologias de combate a estas atividades criminosas.

Nas palavras de JAIME WINTER ETCHEBERRY>* 0 GAFI é, atualmente, a
organizacdo internacional mais importante do mundo na luta contra o BCFT,
sendo particularmente relevante para o desenvolvimento desta luta, as suas
Quarenta Recomendacdes. As Recomendacdes do GAFI constam, desde 2012,

num documento Unico.

As Quarenta Recomendacdes do GAFI originais foram criadas em 1990
como uma iniciativa para combater o branqueamento de capitais provenientes

do trafico de droga e séo consideradas “ainda hoje a base dos modernos regimes

53 Os sete paises que integram o grupo sdo: Alemanha, Canada, Estados Unidos, Franca, Italia,
Japéao e Reino Unido.

54 ETCHEBERRY, Jaime Winter — “La regulacion internacional del lavado de activos y el
financiamento del terrorismo” in “Lavado de Activos y Compliance — Perspectiva internacional y
Derecho comparado”, p. 36.
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de prevencgao™®. Em 1996, as Recomendacdes foram revistas pela primeira vez
para refletir as novas tendéncias e técnicas de branqueamento de capitais e para
ampliar o escopo das Recomendacdes para além do branqueamento de capitais
relacionado apenas com drogas. Na sequéncia do ataque terrorista de 11 de
setembro de 2001, a 10 de outubro do mesmo ano, o GAFI expandiu o seu
mandato para poder tratar também da questdo do financiamento dos atos e
organizacbes terroristas e deu um importante passo ao criar as Oito
(posteriormente expandidas para Nove) “Recomendacbes Especiais sobre
Financiamento do Terrorismo”. As Recomendacgdes do GAFI foram revistas, pela
segunda vez, em 2003 e essas, juntamente com as Recomendac¢des Especiais
(desenvolvidas por notas interpretativas e atualizadas em 2004), foram adotadas
por mais de 180 paises, sendo reconhecidas universalmente como o padrédo
internacional de PBCFT®6.

Atualmente sio membros do GAFI 35 paises ou territorios (Africa do Sul,
Alemanha, Argentina, Australia, Austria, Bélgica, Brasil, Canadd, China,
Dinamarca, Espanha, E.U.A., Finlandia, Franca, Grécia, Hong Kong, india,
Irlanda, Islandia, Italia, Japdo, Luxemburgo, Malasia, México, Noruega, Nova
Zelandia, Paises Baixos, Portugal, Reino Unido, Republica da Coreia, Russia,
Singapura, Suécia, Suica e Turquia) e duas organizacfes regionais (Comissdo
Europeia e Conselho de Cooperacdo do Golfo). O GAFI também promove a
avaliacao periddicas dos sistemas de PBCFT, tendo o sistema portugués sido
avaliado no ambito do GAFI em 1994, 1999 e 2006 e 2017°%".

A nova era dos ativos virtuais tem trazido mudancas legislativas significativas
nas varias jurisdicbes. Por este motivo, uma das principais preocupacfes €,

precisamente, a compatibilizacdo da regulacdo no dominio da PBCFT®%®, uma

55 MACHADO, Miguel da Camara — “Deveres antibranqueamento de capitais: De onde vieram,
quais sdo e como vao evoluir (do “4G” ao “6G”)” in “Novos Estudos sobre Law Enforcement,
Compliance e Direito Penal”, p. 269.

56 Disponivel em https://www.fatf-gafi.org/content/dam/fatf-
gafi/translations/Recommendations/FATF-40-Rec-2012-Portuguese-
GAFISUD.pdf.coredownload.inline.pdf - p. 7.

57 Os resultados da avaliagdo de 2017 podem ser consultados no relatdrio Anti-money laundering
and counter-terrorist financing measures in Portugal — Mutual Evaluation Report (December
2017) - https://www.bportugal. pt/sites/default/files/anexos/documentos-
relacionados/relatorio_de avaliacao mutia de portugal - 2017.pdf.

%8 BRITO, Jodo Rodrigues — “Da sujeigdo dos Virtual Asset Service Providers ao Cumprimento
de Deveres de Prevencgéo do Branqueamento de Capitais” in “Novos Desafios da Prova Penal’,
p. 369 a 399.
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vez que cada pais adota as suas politicas nesta matéria, essas politicas vao
variando ao longo do tempo e é necessaria uma compatibilizacédo global nesta
matéria para concretizar a cooperacdo internacional. A atividade do GAFI

afigura-se, por esse motivo, essencial.

Relativamente a atividade com ativos virtuais e tal como ja havia acontecido
no passado, foram os EUA a dar o primeiro passo® ao atribuir a alguns
prestadores de servigos de ativos virtuais a classificagdo de money services
business, uma categoria dentro da instituicdo financeira ao abrigo do Bank
Secrecy Act®. Desta forma, fizeram cair sobre estas entidades as mesmas
tipologias de deveres de PBCFT, tais como o dever de identificacdo, de

conservacao de registos e de comunicacéo de operagdes suspeitas.®!

Desta feita, varios paises e organizacfes internacionais tém seguido o
exemplo americano, embora algumas vezes fossem impostos a estas entidades
deveres de PBCFT, ainda antes de obrigacdes fiscais ou de regulacéo financeira
pura, 0 que contraria 0 movimento habitual (geralmente, primeiro impdem-se
obrigacdes fiscais ou de regulacéo financeira e, depois, a exigéncia de deveres
de PBCFT).62

Sendo o GAFI considerado o mais importante emissor de soft law ao nivel
internacional no dominio da PBCFT (ao ponto de tomarem as suas
Recomendac¢Bes como inevitavel emissdo de legislacdo nesta tematica), era

expectavel que se pronunciasse sobre o dominio dos ativos virtuais.

% Os EUA ja haviam sido o primeiro pais no mundo a criminalizar o branqueamento de capitais,
em 1986, através do Money Laundering Control Act e acredita-se que tenha sido a pressao dos
EUA que motivou a criacdo do GAFI, porque aos americanos interessava uma unidade, para o
mundo inteiro, que garantisse que todos os paises tinham as mesmas regras AML, de forma que
o dinheiro ndo “fugisse” dos bancos americanos para a Europa.

8 Bank Secrecy Act é a designacdo do Currency and Foreign Transactions Reporting Act de
1970, que constitui a lei americana de combate ao branqueamento de capitais.

61 BRITO, Joao Rodrigues — “Da sujei¢do dos Virtual Asset Service Providers ao Cumprimento
de Deveres de Prevencdo do Branqueamento de Capitais” in “Novos Desafios da Prova Penal”,
p. 369 a 399.

62 |dem, p. 369 a 399.
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De facto, foi na sequéncia das recomendacdes do GAFI que se salientou a
necessidade de existir uma abordagem baseada no risco em relacdo ao

cumprimento do KYC, aquando da compra e venda de criptomoedas®3.

Cronologicamente, foi em 2010 que o GAFI mencionou pela primeira vez o
aparecimento de novos métodos de pagamento e 0s perigos associados aos
ativos virtuais e as suas plataformas, sendo que s6 em 2014 é que esta
organizagao produziu o primeiro estudo compreensivo sobre a matéria, assente
no tal risk based approach no contexto da PBCFT. Este estudo abrangia uma
analise a diferentes tipos de ativos virtuais e também articulava descri¢cdes sobre
0s mecanismos e formas de funcionamento das plataformas que operam na
rede, incluindo métodos de mineracdo, mercados de cambio (exchanges),
misturadores (mixers/tumblers) e carteiras de ativos virtuais (wallets). Com este
diagnéstico, abriu-se a porta a regulacdo do mercado dos ativos virtuais e, em
2015, o GAFI propbs mecanismos de adaptacdo das suas Recommendations —
International standards on combating money laundering and the financing of

terrorism & proliferation para implementacédo no ambito dos ativos virtuais®.

A Recomendacdo do GAFI de 2014 evidenciou, portanto, oS principais
conceitos relacionados com ativos virtuais, assim como 0s riscos para efeitos de
BCFT associados a estas novas tecnologias®®, ao passo que na orientacéo
emitida em 2015, os objetivos foram, essencialmente, aprofundar o
reconhecimento dos riscos associados a estas novas tecnologias e alertar as
autoridades nacionais e decisores politicos para a necessidade de implementar
sistemas regulatorios para os ativos virtuais; e, por outro lado, alertar os préprios
operadores do mercado para a necessidade de desenvolver estratégias para
mitigar esses riscos — prescindindo, portanto, de estabelecer restricdes ou impor
onus aos proéprios utilizadores dos ativos virtuais. Na Nota Interpretativa da
Recomendacao 15 (GAFI 19b) foi também publicada uma vasta orientacéo do

GAFI relativamente a implementacdo de novos padrbes internacionais de

combate ao BCFT através de ativos virtuais. Em 2019, o GAFI sentiu

63 RODRIGUES, André Alfar — Manual de Inovagéo Financeira: Uma Introducdo ao Universo das
Criptomoedas e da Blockchain, p. 159.

8 RAMALHO, David Silva e MATOS, Nuno Igreja — Branqueamento e Bitcoin: uma introducéo,
p. 96 e 97.

8 Esta Recomendacdo do GAFI é inspirada no relatério do BCE de 2012 e na guidance da
FinCEN de 2013.
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necessidade de incluir uma referéncia expressa aos ativos virtuais e as entidades
que exercem atividade com ativos virtuais e foi na GAFI 2019a que foram
apelidados de Virtual Asset e Virtual Asset Service Providers (VASP),

respetivamente®®,

Em 2019, o GAFI recomendou que todos os paises deveriam impor
obrigacdes de registo ou licenciamento as entidades que exercem atividade com
ativos virtuais e sujeitd-las ao cumprimento dos mesmos deveres de PBCFT que
sdo aplicaveis as instituicbes financeiras (GAFI 2019a), como o dever de

identificacéo e diligéncia e o de comunicacéo de operacdes suspeitas.

Seguindo a linha da Recomendacéo relativamente a obrigacéo de registo ou
licenciamento, surgiu o Aviso do Banco de Portugal n.° 3/2021, que regula, como
ja vimos, o processo de registo e de alteracdo das entidades que exercem

atividade com ativos virtuais, junto do Banco de Portugal.

Quanto a sujeicdo dos mesmos deveres que sao aplicaveis as entidades
financeiras, importa assinalar que continua a haver, todavia, algumas situacdes
em que se estabelecem diferencas, como € o caso das transac¢des ocasionais.
Para as entidades que exercem atividade com ativos virtuais, o limiar minimo a
partir do qual estas ficam obrigadas a levar a cabo deveres de identificacdo e
diligéncia (Customer Due Diligence — CDD) corresponde a 1.000 délares ou
euros, em oposicao aos 15.000 doélares ou euros aplicaveis as instituicbes
financeiras. Isto é justificado pelo maior potencial de risco e pela natureza

transfronteirica das atividades com ativos virtuais.®’

% BRITO, Jodo Rodrigues — “Da sujeigdo dos Virtual Asset Service Providers ao Cumprimento
de Deveres de Prevencgéo do Branqueamento de Capitais” in “Novos Desafios da Prova Penal’,
p. 369-399.

67 ldem.
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Capitulo Il — Evolucéo legislativa

1. Introducéo da legislacdo

Cumpre fazer uma breve andlise da evolugdo legislativa nacional e
internacional nos Gltimos anos. Conforme assinalou OLIVEIRA ASCENSAQ®8, a
legislacdo portuguesa andou sempre a reboque de movimentos internacionais
em matéria do BCFT, pelo que nos pareceu preferivel associar ambos 0s

contextos.

Esta claro que o crime de BCFT, até pelo seu modus faciendi, implica a
utilizagdo de meios sofisticados e envolve, muitas vezes, vastas redes de
contactos que ultrapassam as fronteiras. As relacbes entre os Estados e a
colaboracéo transfronteirica sdo, por este motivo, vitais. Indo aos primérdios da
guestdo, conseguimos detetar certos sinais marcantes do progressivo e
redobrado esforco de cooperacdo e vinculagdo internacional através da
aprovacdo de certos diplomas®®.

Diriamos que o primeiro marco histérico na legislacdo sobre BCFT aconteceu
com a aprovagéo em Viena, em dezembro de 1988, da Convencao das Nagdes
Unidas contra o trafico ilicito de estupefacientes e de substancias psicotropicas
0 ratificada em 1991 por Portugal’t. Este diploma determinou “a inclusdo, na
legislacdo de cada pais, da reciclagem de capitais provenientes do trafico de
droga no quadro das infrac¢des criminais, possibilitando e facilitando, deste
modo, a cooperacao judiciaria e a extradicdo”’2.

Seguiu-se a Convencdo n.° 141 do Conselho da Europa, assinada em

Estrasburgo a 8 de novembro de 1990, relativa ao Branqueamento, Detecéao,

68 ASCENSAO, José de Oliveira — “Branqueamento de Capitais: Reac¢do Criminal”, in “Estudos
de Direito Bancario”, p. 338-339.

69 CANAS, Vitalino - «Branqueamento de Capitais»: No¢Oes elementares do regime juridico de
prevencao e repressao e evolucao previsivel, p. 206

70 Disponivel em https://www.unodc.org/pdf/convention 1988 en.pdf.

e Pela Resolugéo da Assembleia da Republica n.° 29/91
https://gddc.ministeriopublico.pt/sites/default/files/documentos/instrumentos/convencao_NU_co
ntra_trafico_ilic_estupefacientes _sbst_psicotropicas.pdf.

72 pAUL, Jorge Patricio — “A Legislacdo Portuguesa sobre Branqueamento de Capitais e as suas
Repercussodes no Exercicio da Actividade Bancaria” in “Estudos de Direito Bancario”, p. 321-336.
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Apreensdo e Perda dos Produtos do Crime, que ampliou a definicdo de
branqueamento incluida na Convencdo da ONU e deu, entretanto, lugar a
Convencdo do Conselho da Europa Relativa ao Branqueamento, Detecdo,
Apreenséo e Perda dos Produtos do Crime e ao Financiamento do Terrorismo,
assinada por Portugal a 16 de maio de 2005"3. Com esta Convencdo passou a
contemplar-se ndo sé o financiamento ao terrorismo através de atividades de
branqueamento de capitais, mas também através de atividades licitas. Esta

convencao foi ratificada por todos os Estados-Membros da Unido Europeia’.

Especifica para as entidades financeiras, tivemos a Diretiva n.° 91/308/CEE
do Conselho das Comunidades Europeias, de 10 de junho de 19917°, relativa a
prevencao da utilizagéo do sistema financeiro para efeitos de branqueamento de
capitais. Esta diretiva foi parcialmente alterada pela Diretiva n.° 2001/97/CE, do
Parlamento Europeu e do Conselho, de 4 de dezembro de 20017® e que foi
depois transposta pela Lei n.° 11/2004, de 27 de marco’’ para 0 NOSSO
ordenamento juridico. Esta lei estabeleceu um regime de prevencao e repressao
do branqueamento de vantagens de proveniéncia ilicita, trouxe o branqueamento

para o Cédigo Penal e introduziu o "esqueleto” do que € hoje a Lei n.° 83/2017.

Podemos assinalar como primeiro diploma portugués relativo a BCFT o
Decreto-Lei n.° 15/93, de 22 de janeiro (inspirado na Convencao de Viena e na
Convencao de Estrasburgo). Trata-se do diploma geral sobre estupefacientes e
substancias psicotropicas, reviu a legislacdo de combate a droga e foi emitido
em consequéncia de autorizacéo legislativa contida na Lei n.° 27/92, de 31 de
agosto. No seu artigo 23°, sob a epigrafe «conversdo, transferéncia ou
dissimulacao de bens ou produtos», surgiu a incriminacao do branqueamento de
capitais’®. Era limitada aos bens provenientes das infracdes previstas nos artigos

210, 22°, 24° e 25° daquele diploma e, portanto, ao dominio da droga.

73 Disponivel em https://files.dre.pt/1s/2009/08/16600/0564705674.pdf.

74 Retirado de

https://www.europarl.europa.eu/meetdocs/2009 2014/documents/crim/dt/925/925991/925991pt
-pdf.

75 Disponivel em https://eur-lex.europa.eu/eli/dir/1991/308/oj?locale=pt.

76 Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32001L.0097.
77 Disponivel em https://diariodarepublica.pt/dr/detalhe/lei/11-2004-210422.

78 Nesta expressao ja se abrangia ndo s6 o branqueamento de capitais propriamente ditos, mas
também o branqueamento de outros bens provenientes da pratica de crimes.
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Seguiu-se o Decreto-Lei n.° 313/93, de 15 de setembro, que é precedido da
autorizacao legislativa n.° 16/93, de 3 de Junho e € a transposi¢cao da Diretiva
91/308/CE. Neste diploma estabelecem-se, nos artigos 8° e seguintes, o0s
primeiros deveres das entidades financeiras perante transac¢des suspeitas, como
o dever de informar a autoridade judiciaria competente (artigo 10°). S&o também
estabelecidas medidas sancionatorias de natureza contraordenacional no caso
de incumprimento desses deveres, cuja aplicacdo compete ao Ministério das

Financas.

Em 1995, surge o Decreto-Lei n.° 325/95, de 2 de dezembro, que alargou
ainda mais os limites da criminalizacdo e dos deveres de prevencdo. Este
diploma é emitido no seguimento da autorizacdo legislativa contida na Lei n.°
32/95, de 18 de agosto e unificou (relativamente) esta matéria, generalizando-a
em dois sentidos, um relativo ao crime e outro ao ilicito de mera ordenacao

social:

e O branqueamento de capitais passou a ser estendido aos proventos
originados por outros crimes, além dos relativos ao trafico de droga,;
e Os deveres acessorios das entidades ao abrigo deste diploma estendem-

se a outras entidades, além das financeiras.

De elevada importancia também o Regulamento (CE) n.° 2580/2001 do
Conselho, de 27 de dezembro de 20017°, relativo a medidas restritivas
especificas de combate ao terrorismo dirigidas contra determinadas pessoas e
entidades. Constatamos que as instituicbes da Unido Europeia comegaram a
legislar sobre o fendmeno do BCFT durante a década de 90, mas a preocupacéao
com a sua prevencgao e a consagracao do combate ao terrorismo evidenciou-se,
como seria de esperar, ap0s o atentado de 11 de setembro de 2001. A resposta,
a nivel nacional, veio em 2003, com a Lei n.° 52/2003, de 22 de agosto, que

aprova a Lei de combate ao Terrorismo.

Contudo, no que concerne a repressao do branqueamento de capitais,
importa referir a Lei n.° 5/2002, de 11 de janeiro, relativa a medidas de combate

a criminalidade organizada e econdémico-financeira, dado que estabeleceu um

79 Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32001R2580.
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regime especial de recolha de prova, quebra do segredo profissional e perda de

bens a favor do Estado para este crime.

2. As geracoes de instrumentos normativos de combate ao BCFT

Ao contréario do Direito a que estamos habituados, que € um Direito estavel
(os cddigos sao feitos para vigorarem “para sempre”), as leis da PBCFT ja vém,
nas diretivas da Unido Europeia, com um “prazo de validade”, usando as
palavras de MIGUEL DA CAMARA MACHADO?®.

Estes diplomas preveem a sua revisao periodica porque os branqueadores
de capitais também os estudam, razéo pelo qual o Direito tem de estar em

constante evolugéo e a alterar os sistemas preventivos.

O autor identifica cinco (quase seis) geracfes de instrumentos normativos no
combate ao BCFT:

e Uma primeira geracao (“1G”) que surgiu nos anos 80/90, no contexto da
luta contra o trafico de droga®'. Como consequéncia, foi impulsionada, nos
EUA, a criacdo de regras que obrigavam os bancos a reportar
determinados comportamentos dos seus clientes®?;

e A segunda geracao (“2G”), que surge no contexto das medidas contra o
terrorismo e que se intensificaram apés o 11 de setembro de 2001. Nesta
altura, os deveres de denuncia pelas empresas e pelos bancos também

foram ainda mais aprofundados®;

80 MACHADO, Miguel da Camara — “Contexto, evolugao e tendéncias do compliance em Portugal
e na Europa, em especial a partir do Aviso n.° 3/2020, de 15 de julho, do Banco de Portugal” in
“Estudos sobre Law Enforcement, Compliance e Responsabilidade Empresarial”, p. 187 e ss.

81 Neste contexto, surgiu a Diretiva n.° 91/308/CEE, do Conselho, de 10 de Junho de 1991,
relativa a prevencao da utilizacdo do sistema financeiro para efeitos de branqueamento de
capitais; o Decreto-Lei n.° 15/93, de 22 de Janeiro, que revé a legislacdo de combate a droga; e
0 Decreto-Lei n.° 325/95, de 2 de Dezembro, que introduziu os primeiros deveres de prevengéo
do branqueamento de capitais no nosso ordenamento juridico.

82 Nesta altura, alguns deveres que foram exigidos, e que analisaremos adiante, foram previstos
de uma maneira que funcionou de forma contraditoria, desde logo, o dever de identificacdo:
quando os bancos suspeitavam de alguma operacdo eram obrigados a pedir mais informacdes,
0 que funcionava como um aviso para os ordenantes que passavam assim a saber que eram
suspeitos e estavam a ser investigados, sendo facil reconhecer efeitos contrarios aos desejados.
83 Sobressaem aqui a Convencao do Conselho da Europa relativa ao Branqueamento, Detecéo,
Apreenséo e Perda dos Produtos do Crime e ao Financiamento ao Terrorismo, assinada por
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e A terceira geracdo (“3G”), com instrumentos mais reforcados e
detalhados, ainda a proposito do terrorismo e da criminalidade
internacional — contexto em que foi feita a Lei n.° 25/2008 — que orientou
os profissionais portugueses nesta matéria ao longo da ultima década®;

e Uma quarta geragédo (“4G”), que alargou o combate a luta contra a
corrupgao e os crimes fiscais, marcas sentidas na Lei n.° 83/2017 hoje

vigente®s;

Portugal em 17 de maio de 2005; o Regulamento (CE) n.° 2580/2001, do Conselho, de 27 de
Dezembro de 2001, que prevé medidas restritivas especificas de combate ao terrorismo; a
Diretiva n.° 2001/97/CE, do Parlamento Europeu e do Conselho, de 4 de Dezembro de 2001, que
foi transposta pela Lei n.° 11/2004, de 27 de Marco, que estabelece um regime de prevencéo e
repressédo do branqueamento de vantagens de proveniéncia ilicita, trouxe o branqueamento para
0 Cddigo Penal e introduziu o “esqueleto” do que € hoje a nova Lei n.° 83/2017. Também
relevante nesta época foi o0 Regulamento (CE) 1889/2005 do Parlamento Europeu e do Conselho,
de 26 de Outubro de 2005, relativo ao controlo das somas em dinheiro liquido que entram e saem
da Unido Europeia, que ainda hoje se mantem em vigor; e a Lei n.° 11/2004, a “Lei da prevengao
do branqueamento” que antecedeu a de 2008 e foi alvo de bastantes criticas, tendo introduzido
no nosso ordenamento a estrutura de deveres que apenas seria desenvolvida em 2008 e muito
detalhada em 2017.

84 O guadro normativo que vigorou até 2017 é o que decorre de duas importantes Diretivas: a
Diretiva n.° 2005/60/CE (relativa a prevencao da utilizagdo do sistema financeiro e de outras
atividades e profissdes especialmente desighadas para efeitos de branqueamento) e a Diretiva
n.° 2006/70/CE (com medidas de execucdo da outra), transpostas através da Lei n.° 25/2008,
que entretanto sofreu varias alteracdes, das quais destacamos: (i) o Decreto-Lei n.° 317/2009
(com mudancas relativas as instituicdes de pagamento); (i1) o Decreto-Lei n.° 242/2012 (relativo
as instituicbes de moeda eletrénica); (iii) o Decreto-Lei n.° 18/2013 (quanto a colaboracdo com
autoridades europeias); (iv) o Decreto-Lei n.° 157/2014 (que veio reforcar as sangfes pela
violagdo dos deveres de prevencgéo e prever uma nova sancdo acessoria); (v) a Lei n.° 62/2015
(desde logo quanto ao jogo online); (vi) e, por fim, a Lei n.° 118/2015 (que aprofunda a definicdo
do conceito de beneficiario Gltimo das transacgdes). Deste quadro normativo, importa ainda
lembrar o Decreto-Lei n.° 125/2008, de 21 de julho, que estabelecia as medidas nacionais
necessarias a efetiva aplicagdo do Regulamento (CE) n° 1781/2006, do Parlamento Europeu e
do Conselho, relativo as informacdes sobre o ordenante que deviam acompanhar as
transferéncias de fundos (e que antecedeu o Regulamento (UE) 2015/847).

85 Destacam-se aqui: i) a Diretiva "4G" (ou AML IV), a Diretiva (UE) 2015/849, de 20 de maio de
2015, relativa a prevencéo da utilizacéo do sistema financeiro para efeitos de branqueamento de
capitais ou de financiamento do terrorismo, mas também (ii) a Diretiva (UE) 2016/2258 do
Conselho, de 6 de Dezembro de 2016, relativa ao acesso as informa¢des anti branqueamento
de capitais por parte das autoridades fiscais; os regulamentos delegados (ii) (UE) 2018/1108 da
Comisséo, de 7 de maio 2018 e (iv) (UE) 2016/1675 da Comissao, de 14 de julho de 2016; (v) o
Regulamento (UE) 2015/847 do Parlamento Europeu e do Conselho, de 20 de maio 2015, que
estabelece as informacdes sobre o ordenante que devem acompanhar as transferéncias de
fundos.

No plano nacional, releva principalmente a Lei n.° 83/2017, de 18 de agosto que "estabelece
medidas de combate ao branqueamento de capitais e ao financiamento do terrorismo", mas
também as Leis n.° 89/2017, 92/2017, 96/2017, 97/2017 (o "pacote anti lavagem do verdo de
2017"), aLein.° 15/2017, de 3 de maio (que proibe a emissdo de valores mobiliarios ao portador;
0 Decreto-Lei n.° 123/2017, de 25 de setembro (que estabelece o regime de conversao dos
valores mobilidrios ao portador em valores mobiliarios nominativos, em execugédo daquela Lei n.°
15/2017); a Resolugdo do Conselho de Ministros n.° 88/2015, de 1 de outubro, que criou a
Comisséo de Coordenacédo de Politicas de Prevengédo e Combate ao Branqueamento de Capitais
e ao Financiamento do Terrorismo; e a Portaria n.° 233/2018, de 21 de agosto, que regulamenta
0 Regime Juridico do RCBE.
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e E, porultimo, uma quinta geracéao (“56G”), de que é paradigmatica a Quinta
Diretiva AML, a Diretiva (UE) 2018/843 do Parlamento Europeu e do
Conselho, de 30 de maio de 2018, identificando como &reas distintivas de
preocupacdo e inovacdo o mercado da arte® (também comicamente
apelidado de “Monet laundering”, em referéncia ao famoso pintor) e,

principalmente, o mundo das fintechs e dos ativos virtuais.

Com esta separacdo, conseguimos distinguir diferentes fases que, pelo
combate a um tipo de crime ou fendmeno cujos proveitos seriam branqueados,
impulsiona determinado tipo de respostas normativas (ou serve de fundamento
para o reforco ou alargamento das preexistentes). Em suma, 0s regimes de
PBCFT aparecem no quadro da luta contra o trafico de estupefacientes (1G),
evoluiram no quadro do combate ao terrorismo (2G) e, mais recentemente,
contra a criminalidade inter ou transnacional (3G), estando atualmente a ser
alargados ao combate a corrupcado e a fraude fiscal (4G), crescentemente
preocupados com 0s avancos tecnoldgicos relacionados, nomeadamente, com

0s ativos virtuais.

Relativamente aos ativos virtuais em especifico, importa mencionar, que 0s
Estados comecaram gradualmente a sensibilizar-se para a necessidade de
enquadrar legalmente e blindar os seus sistemas aos riscos emergentes dos
novos mercados e ativos virtuais. Em 2012, o Banco Central Europeu publicou o
seu primeiro estudo sobre Virtual Currency Schemes®’, que alertava para a
inseguranca destas novas plataformas em face da inexisténcia de regulacéo,
supervisao e superintendéncia em relacdo a esta matéria. Logo em 2013, o
FINCEN, né&o obstante distinguir os mercados de ativos virtuais dos designados
Money Service Business (MSB) veio expressamente clarificar «the applicability
of the regulations implementing the Bank Secrecy Act (“BSA”) to persons
creating, obtaining, distributing, exchanging, accepting, or transmitting virtual

currencies», bem como sujeitar os administradores de empresas prestadores de

86 Para compreender melhor as preocupagées relativas a BCFT no ambito do mercado da arte
recomenda-se a leitura dos seguintes artigos:
https://www.dentons.com/en/insights/articles/2024/march/11/the-art-market-a-money-
launderers-haven, https://www.whitecase.com/insight-alert/money-laundering-issues-art-market
e https://www.moneylaunderingnews.com/2022/02/treasury-report-no-immediate-need-for-bsa-
regulations-for-the-art-industry/ [todos os artigos consultados em 18.04.2024].

87 Disponivel em https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf
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servicos sobre ativos virtuais as regras da FINnCEN®8. No panorama europeu, no
entanto, apenas com a aprovacgédo da “Quinta Diretiva AML”, que examinaremos
ja de seguida, é que se consolidou e uniformizou uma politica regulatéria comum

no quadro dos ativos virtuais®®.

Iremos aprofundar esta Diretiva pois refere-se especificamente a matéria de
regulacdo da PBCFT, contudo ndo podemos deixar de referir que, em matéria
de regulacdo da propria atividade, foi muito relevante o Regulamento (UE)
2023/1114 do Parlamento Europeu e do Conselho, de 31 de maio de 2023
(também conhecido por Regulamento MiCA), que introduziu novas regras quanto
a classificacdo, a emissao e a admissdo a negociacao de criptoativos, assim

como quanto a prestacao de servigcos com criptoativos.

A ideia era adotar um conjunto de medidas destinadas a fomentar ainda mais
o potencial do financiamento digital em termos de inovacdo e concorréncia,
garantindo que a Europa estava preparada para a era digital e criando uma

economia preparada para o futuro, ao lado dos cidaddos europeus.®°

88 Disponivel em https://www.fincen.gov/sites/default/files/quidance/FIN-2013-G001.pdf.

89 RAMALHO, David Silva e MATOS, Nuno Igreja — Branqueamento e Bitcoin: uma introducéo,
p. 98.

%0 RODRIGUES, André Alfar — Manual de Inovagédo Financeira: Uma Introducdo ao Universo das
Criptomoedas e da Blockchain, p. 168.
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3. A Quinta Diretiva AML

A Quinta Diretiva AML nasce da constatacdo do aumento exponencial das
transacoes levadas a cabo em mercados digitais e de uma paralela convicgéo
de que os prestadores de servicos na blockchain, especialmente os mercados
de cambio entre moedas virtuais e moedas fiduciarias e os prestadores de
servicos de carteiras virtuais, enquanto pontos de acesso privilegiados ou
sucedaneos virtuais ao sistema financeiro tradicional, ndo se encontravam
claramente sujeitos aos deveres de controlo, identificacdo, diligéncia e
comunicacdo de suspeitas estabelecidos nas anteriores Diretivas AML (e

correspondente legislagdes nacionais de transposicéo)®?.

Nesse sentido, a Quinta Diretiva veio assumir o proposito de «incluir os
prestadores cuja atividade consista na realizacdo de servigcos de cambio entre
moedas virtuais e moedas fiduciarias, bem como os prestadores de servi¢cos de
custédia de carteiras digitais»%?, fixando, para o efeito, definicbes de moeda
virtual e de prestador de servicos de custddia de carteiras®, que foram

expressamente abrangidos pelas disposi¢cdes da Diretiva.

Apesar de as moedas virtuais poderem ser utilizadas como meio de
pagamento, também podem servir para outros fins e ter aplicacées mais vastas,
servindo como meio de troca, investimento, produtos de reserva de valor ou
utilizacdo nos casinos online. A Diretiva tinha por objetivo abranger todas as

possiveis utilizacées das moedas virtuais.®*

J& as carteiras custodiadas sdo um tipo de carteira digital que € controlada e

mantida por terceiros, como uma exchange ou uma empresa de custédia de

91 RAMALHO, David Silva e MATOS, Nuno Igreja — Branqueamento e Bitcoin: uma introdugéo,
p. 99.

92 cfr. § 8 da Quinta Diretiva AML.

9 cfr. alinea d), do n.° 2 do artigo 1° da Quinta Diretiva AML - “Moeda virtual”: uma representagéo
digital de valor que ndo seja emitida ou garantida por um banco central ou uma autoridade
publica, que ndo esteja necessariamente ligada a uma moeda legalmente estabelecida e nao
possua o estatuto juridico de moeda ou dinheiro, mas que é aceite por pessoas singulares ou
coletivas como meio de troca e que pode possa ser transferida, armazenada e comercializada
por via eletronica; e “Prestador de servigos de custddia de carteiras”: uma entidade que presta
servicos de salvaguarda de chaves criptograficas privadas em nome dos seus clientes, com vista
a deter, armazenar e transferir moedas virtuais.

9% SANTOS, Nuno Serdoura dos — “Prevengao do Branqueamento e Criptoativos” in “| Congresso
Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 256.
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ativos virtuais e, nesse caso, as chaves privadas necessarias para aceder e
controlar os ativos virtuais sdo mantidas e protegidas pela entidade custodiante

em nome do usuario.®

Quanto aos mercados de cambio, ja vimos que a Diretiva é inequivoca na
abrangéncia dos «Prestadores cuja atividade consista em servicos de cambio
entre moedas virtuais e moedas fiduciarias»®® (também denominados crypto-to-

fiat exchanges).

Esta é a atividade primordial das entidades habilitadas a exercer atividade
com ativos virtuais em Portugal e € a Unica que todas essas entidades registadas
junto do BdP exercem. E também o caso de outros conhecidos servidores, como
a Coinbase, EXMO, Bitpanda ou a Binance, que se dedicam a servi¢os de troca
entre ativos virtuais e moeda fiduciaria, permitindo a compra e a venda de ativos
virtuais através de pagamentos por moeda fiducidria. Estes prestadores
constituem os principais pontos de acesso ao mercado dos ativos virtuais e
estdo, consequentemente, mais expostos, constituindo simultaneamente locais

de maior exposicao global a riscos de BCFT.

Por outro lado, € preocupante o facto de a Diretiva ter excluido do seu &mbito
de aplicacdo os servicos de cambio exclusivamente de moedas virtuais (as
chamadas crypto-to-crypto exchanges, como a ShapeShift??). Esta excluséo da
azo a um vazio regulatério, embora os prestadores destes servicos possam vir a
estar sujeitos a Diretiva quando oferecam aos seus utilizadores (e até é comum
oferecerem) servicos de custddia de carteiras®®. Mesmo assim, essas casas de
cambio poderdo contornar a incidéncia regulatéria se evitarem qualquer funcao
de armazenamento de «chaves criptograficas privadas em nome dos seus
cientes», 0 que é possivel, por exemplo, se exigirem que sejam os clientes a

introduzir manualmente as respetivas chaves.

% SANTOS, Nuno Serdoura dos — “Prevengao do Branqueamento e Criptoativos” in “I Congresso
Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 256 [nota de rodapé].

9 Este aditamento vem, desde logo, previsto na alinea c), do n.° 1 do artigo 1°.

97 Em 2018, o Wall Street Journal acusou a ShapeShift de facilitar o branqueamento de capitais
de 9 milhdes de dolares de fundos provenientes de atividades criminosas durante um periodo de
dois anos — disponivel em https://www.wsj.com/articles/how-dirty-money-disappears-into-the-
black-hole-of-cryptocurrency-1538149743 [consultado em 18.08.2024].

98 Desta forma, passam a estar sujeitos a Diretiva, ndo nos termos da alinea c), do n.° 1 do artigo
1°, mas do n.° 19 da alinea d), do n.° 2 do artigo 1°.
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Relativamente aos prestadores de servi¢os de custddia de carteiras, e como
ja foi visto, estes encontram-se agora expressamente sujeitos aos deveres de
PBCFT, uma vez que prestem servicos de «salvaguarda de chaves
criptogréficas privadas em nome dos seus clientes, com vista a deter, armazenar

e transferir moedas virtuais»°.

Igualmente preocupante foi a exclusdo dos prestadores de servigos de
mistura (mixing/tumblers) do ambito da Diretiva, 0 que constitui porventura a
mais problematica opcdo regulatéria, na medida em que as operacdes de
mistura, embora sirvam muitas vezes propoésitos licitos de protecdo do
patrimonio pessoal ou da privacidade do utilizador, sdo também muitas vezes

utilizados para ocultar a proveniéncia ilicita de vantagens.

Desempenhando os misturadores um papel relevante tanto na salvaguarda
legitima de ativos virtuais como na dissimulagdo da sua eventual origem
criminosal®, seria especialmente importante que os prestadores de servicos
desta natureza se encontrassem expressamente abrangidos pela Diretiva, até
como forma de melhor distinguir os casos em gue 0O recurso aos mesmos
exorbita a protegcdo patrimonial ou corresponde a um propdsito materialmente de
BCFT. Ainda que também estes servicos surjam algumas vezes acoplados a
servigos de custodia de carteiras (tornando-os, assim, sujeitos a Diretiva), a sua
inclusdo direta reforcaria a eficacia do sistema, evitando potenciais esquivos

regulatorios e operacdes de BCFT através deles.

Com tudo isto, e conforme apontam DAVID SILVA RAMALHO e NUNO
IGREJA MATOS!01, esta Diretiva revela uma opc¢éo fundamental de aplicacdo
dos deveres de PBCFT as entidades que exercem atividades com ativos virtuais,
sem, no entanto, acautelar todos os propdsitos preventivos, pois ndo tem em
consideracdo as caracteristicas essenciais das criptomoedas e o0 quasi-
anonimato nas transagdes com ativos virtuais. Estes autores referem ainda que
a politica regulatoria inscrita nesta Diretiva é “essencialmente realpolitik e n&o

uma politica marcadamente intervencionista: regula as moedas virtuais na estrita

% cf. n.° 19, da alinea d) do n.° 2 do artigo 1° da Diretiva.

100 Na GAFI2014 ja se alertava para os riscos de BCFT associados a estes servicos de mistura.
101 RAMALHO, David Silva e MATOS, Nuno Igreja — Branqueamento e Bitcoin: uma introducao,
p. 100 a 103.
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medida e no preciso momento em que as mesmas estdo na iminéncia de
contactar com o sistema financeiro tradicional, recusando-se, portanto, a impor
qualquer regra que descaracterizasse a esséncia do funcionamento dos

mercados virtuais”.

De facto, parece-nos que, apesar de necessaria e inovadora nesta matéria,
esta Diretiva fracassou quando excluiu do seu ambito de aplicagéo os servicos
de cambio entre ativos virtuais e os mixers/tumblers, que nos debrugaremos
novamente adiante, aquando da andlise as desvantagens da normalizacdo das

transacfes com ativos virtuais.

Se esta tensdo entre a regulagdo de um novo fendbmeno de risco em
expansdo, por um lado, e o reconhecimento da inevitabilidade da sua
subsisténcia, por outro, gera neste plano de prevencao solucdes cujo racional e
eficiéncia é discutivel, também no plano repressivo vao surgir problemas muito
especificos quando se confrontam comportamentos que sao passiveis de ser
percebidos como adequados ao contexto descentralizado da blockchain, mas
gue simultaneamente também podem ser percebidos como atos ilicitos a luz dos

crimes de BCFT.102 103

J4 NUNO SERDOURA DOS SANTOS!%4 destaca outras omissdes desta
Diretiva, pois, ainda que tenha introduzido obrigacdes de reporte de transacdes
suspeitas as UIF’s nacionais, esqueceu, todavia, ndo s6 o importante mercado
dos NFT’s, como os particulares e a propria criacdo dos ativos virtuais. Ora,
“sendo a criptomoeda uma moeda digital na qual se usam meios de encriptacéo
(criptografia) para regular a criacdo de unidades de moeda e verificar a
regularidade da transferéncia de fundos, operando independentemente (e
apesar de) um Banco Central, e estando a sua tecnologia aberta (open source)

e livremente disponivel, é extraordinariamente facil proceder a criacdo de uma,

102 RAMALHO, David Silva e MATOS, Nuno Igreja — Branqueamento e Bitcoin: uma introducéo,
p. 103.

103 Os autores referem-se especificamente no artigo a “rede bitcoin”, todavia, na nossa opinido,
0 mesmo entendimento é extensivel a rede geral, da blockchain, motivo pelo qual referir-nos-
emos a esta.

104 SANTOS, Nuno Serdoura dos — “Prevengéo do Branqueamento e Criptoativos” in “| Congresso
Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 257 a 259.
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e, consequentemente, realizar uma ICO (Initial Coin Offer), convencendo os

investidores a trocar moeda fiduciaria pela moeda virtual ora criada”.

A oferta inicial de moeda (ICO) € um método de arrecadacdo de fundos
operando através da emissdo de ativos virtuais trocaveis por outros durante a
fase de inicializacdo de um projeto. Esses ativos, denominados de “tokens”
(token digital) sdo emitidos e trocados utilizando a tecnologia blockchain. O
software de criacdo de moeda encontra-se em repositério livre (open source) e
esta facilidade de criacdo deste tipo de ativos, associada a falta de regulacao,
gerou uma infinidade de ativos virtuais cujo valor ndo se encontra associado a
nenhum outro produto ou moeda (ao contrario das stable coins, que mantém um
valor relativo associado, por exemplo, ao doélar ou ao ouro). Desta forma, estes
ativos podem ser facilmente utilizados por criminosos e ficam totalmente fora do

sistema de comunicacao associado as transacfes de moeda fiduciaria.

Relativamente aos NFT’s, a sua criagao e posterior transacdo em mercados
nao sujeitos a obrigacbes de reportes, acabam por comportar um sério risco de
BCFT, havendo inclusivamente ja noticias do seu uso para esta atividade%®. Em
maio de 2023, o valor de mercado deste tipo de ativos virtuais era de cerca de
20 bilides de dolares'®.

Como explica NUNO SERDOURA DOS SANTOS!97, os NFT’s sdo um tipo
de token criptogréafico que representa a propriedade ou a autenticidade de um
item digital Unico ou raro. Ao contrério das criptomoedas tradicionais, como a
Bitcoin, que sdo fungiveis e, por isso, podem ser trocadas por outras unidades

idénticas, os NFT's sao unicos e nao podem ser substituidos um pelo outro.

Os NFT’s sdo baseados na tecnologia blockchain e registam informacdes

especificas sobre cada item digital, como o nome do proprietario, histérico de

105 Chainalysis Team, 2022, August 8. Noutra nota, em 2022, conforme dados da Chainalysis
(2023), o valor total das transag@es ilicitas com criptomoedas atingiu um recorde de 20,6 mil
milhdes de ddlares americanos, marcando o nivel mais elevado ja registado. Desse montante,
43% estavam diretamente associados a transacfes relacionadas com entidades sancionadas,
representando um aumento impressionante de 152,844% em comparagdo ao ano de 2021. Além
disso, segundo informac¢des do Ciphertrace (2023), entre os meses de julho e setembro de 2022,
0s ataques cibernéticos a diversas plataformas somaram perdas de 383 milhdes de délares
americanos devido a hacks nas diferentes plataformas.

106 Analytics, 2023.

107 SANTOS, Nuno Serdoura dos — “Prevencdo do Branqueamento e Criptoativos” in ‘I
Congresso Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 258 e 259.
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transacgdes e caracteristicas exclusivas do item em si. Uma das suas principais
caracteristicas €, portanto, a capacidade de rastrear a sua proveniéncia e
propriedade, garantindo a autenticidade e possibilitando a negociacdo no
mercado secundario. Isto implica que os NFT’s podem ter valores unicos e
variados, dependendo da procura e do reconhecimento que recebem no

mercado.108

Contudo, a facilidade de criagdo de criptomoedas ou de tokens, a sua
disponibilizacéo ao publico mediante uma ICO ou uma ITO (Initial Token Offer),
bem como a facilidade de criacdo de uma imagem proprietaria e a sua
disponibilizacdo ao publico em geral para venda em mercados néao regulados e
nao sujeitos a reporte, fazem deste mecanismo um grande aliado a criminalidade

organizada e ao BCFT, que néo foi contemplado, erradamente, nesta Diretiva.

4. Novo pacote legislativo da Unido Europeia

A 31 de maio de 2024, o Conselho da Unido Europeia e o Parlamento
Europeu aprovaram um pacote de novas regras em matéria de PBCFT, para
protecdo dos cidadaos e do sistema financeiro da Unido Europeia com vista a
harmonizacdo das regras nesta matéria em todos os Estados-Membros.
Podemos considerar como os principais diplomas as seguintes quatro propostas

legislativas:

e Regulamento (UE) 2024/1620, de 31 de maio de 2024, que cria a
Autoridade Europeia para o Combate ao Branqueamento de Capitais e ao
Financiamento do Terrorismo, conhecida como "AMLA" (do inglés, Anti-
Money Laundering Authority).

Este regulamento é aplicavel a partir de 1 de julho de 2025, com excecéo de
algumas disposicOes especificas que serédo aplicaveis a partir de 26 de junho de
2024 e 31 de dezembro de 2025.

108 SANTOS, Nuno Serdoura dos — “Prevencdo do Branqueamento e Criptoativos” in ‘I
Congresso Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 258 e 259.

109 Disponivel em https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0QJ:L 202401620
[consultado em 18.08.2024].
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A AMLA, uma das principais alteracdes e inovagdes deste pacote legislativo

ha muito aguardada, servirA para supervisionar diretamente as entidades

obrigadas de alto risco e acompanhar e coordenar as autoridades nacionais.

Este era um dos problemas do pacto anterior que se procurou resolver, uma vez

que ndo existia uma supervisdo centralizada da Unido Europeia em matéria de

PBCFT e as autoridades nacionais e as UlFs tinham dificuldade em cooperar

entre si. As funcdes sédo, por isso, essencialmente duas:

Coordenacédo e Harmonizacdo: A AMLA coordena e padroniza os critérios

de atuacao entre as autoridades do setor ndo financeiro, emitindo guias
técnicos (orientacdes) que facilitam a cooperacdo e o intercambio de
informacdes entre UIFs. Além disso, pode desenvolver os meios
eletrénicos utilizados pelas UIFs e pela Europol para partilhar e comparar

informacdes.

Supervisdo: A AMLA supervisiona diretamente as entidades obrigadas,

garantindo que estas cumpram as suas obrigacodes:
o Por suainiciativa, no caso de entidades de alto risco de BCFT,;

o A pedido das UIF dos Estados-Membros ou por iniciativa propria,

guando tal for de interesse da Uniao.

Com sede em Frankfurt (onde jA se encontra sediado o Banco Central

Europeu), a AMLA iniciara a sua atividade em meados de 2025.

As entidades que serdo supervisionadas diretamente pela AMLA serao

selecionadas da seguinte forma:

As autoridades nacionais podem escolher entidades obrigadas do setor
financeiro que operem em, pelo menos, seis Estados-Membros e que
apresentem um perfil de risco residual elevado, de acordo com a
metodologia harmonizada aprovada pela AMLA. A sele¢céo baseia-se em

critérios harmonizados de atividade e risco transfronteirico.

A AMLA pode solicitar a Comissdao Europeia que coloque
temporariamente uma entidade do setor financeiro sob a sua supervisao
em situacdes especificas, quando a entidade nao tiver cumprido as

obrigacdes de combate ao BCFT.
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o As autoridades nacionais podem pedir a AMLA que supervisione uma
entidade que ndo esteja a cumprir as suas obrigacdes em matéria de
PBCFT ou cuja atividade constitua uma ameaca ao nivel da Unido

Europeia.

A AMLA tem ainda a capacidade de analisar o cumprimento das regras de
PBCFT pelas entidades sob a sua supervisdo direta e de aplicar san¢cdes em
caso de incumprimento. Substituira, assim, as fungbes da EBA.

Em suma, a AMLA:

i. criara um mecanismo integrado com 0S supervisores nacionais para
assegurar que as entidades obrigadas cumprem as obrigacfes em matéria de
PBCFT no setor financeiro;

ii. desempenhard um papel de apoio no que diz respeito ao setor ndo
financeiro;

iii. coordenara e apoiara as UIFs; e

iv. podera aplicar sangdes pecuniarias as ‘“entidades obrigadas
selecionadas”, em caso de infracdo grave, sistematica ou repetida de requisitos
diretamente aplicaveis.

e Regulamento (UE) 2024/1624, de 31 de maio de 20240 relativo a

prevencdo da utilizacdo do sistema financeiro para efeitos de BCFT.

Este regulamento sera aplicavel a partir de 10 de julho de 2027 (exceto no
caso de novas entidades obrigadas especificas, para as quais sera aplicavel a
partir de 10 de julho de 2029) e visa estabelecer um conjunto Unico de regras
para a PBCFT.

A maior parte do regulamento € amplamente familiar das regras existentes
ao nivel europeu no ambito da Quarta Diretiva relativa ao BCFT (alterada pela
Quinta Diretiva), mas, pela primeira vez, sera sob a forma de um regulamento

para harmonizar a abordagem adotada em relacdo ao BCFT em toda a Uni&o

110 Disponivel em https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L_202401624
[consultado em 18.08.2024].
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Europeia, dado que, tendo a natureza de regulamento, sera diretamente

aplicavel.

Existem também alguns novos requisitos e melhorias nas regras existentes
gue as empresas precisardo de considerar. De entre as novidades, destacamos

as seguintes:

i. Alargamento das regras em matéria de combate ao BCFT a novas
entidades, abrangendo, agora, todo o setor dos criptoativos (como o0s
prestadores de servicos de criptoativos), mas também as plataformas de
financiamento coletivo, intermediérios de crédito para créditos hipotecérios e ao
consumo (com excecao das instituicdes de crédito e das instituigdes financeiras),
comerciantes de bens de luxo (joias, reldgios e veiculos de luxo, como veiculos
a motor avaliados em mais de 250.000€ e aeronaves e embarcacdes avaliadas
em mais de 7.500.000€) e clubes de futebol profissional e agentes quando

efetuam determinadas transacoes;

ii. Fixa o limite maximo de 10.000€ para os pagamentos em numerario em
toda a Unido Europeia. Ao limitar os pagamentos em numerdrio de somas
avultadas, a Unido Europeia tornard mais dificil para os criminosos o
branqueamento de capitais de origem criminosa. Porém, os Estados-Membros
terdo flexibilidade para impor um limite maximo mais baixo, se assim o

entenderem;

iii. Estipula novas regras relativas aos beneficiarios efetivos das entidades
juridicas, que passam a ser mais pormenorizadas para ajudar a identificar mais
facilmente os beneficiarios efetivos, especialmente no caso das empresas com
estruturas empresariais complexas. Este Regulamento especifica as
informacdes necessarias para identificar os beneficiarios efetivos e garante que
a regra se aplica uniformemente em toda a Unido Europeia (obrigando,
nomeadamente, as entidades obrigadas a declarar quem € o seu beneficiario
efetivo e a registar essa informacao no registo central de beneficiarios efetivos
correspondente). O limite de 25% ou mais das ag0es ou direitos de voto na
entidade legal por ter um interesse de propriedade é mantido, contudo este
regulamento prevé a possibilidade de a Comissédo Europeia estabelecer, apés
um periodo de avaliagcdo que termina em 10 de julho de 2029, um limiar mais
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baixo de 15% para certas categorias de entidades empresariais expostas a

riscos mais elevados de BCFT;

Iv. E estabelece requisitos de dever de diligéncia mais rigorosos. Nos termos
do novo quadro, um notario, advogado ou outro profissional forense deve aplicar
medidas de diligéncia ndo s6 em relacdo aos seus clientes, mas também em
relacdo as outras partes na transacéo, quando sdo os Unicos profissionais que
atuam na transacdo. Outra novidade do novo pacote é o facto de se exigir que
as entidades nomeiem um compliance manager para garantir a conformidade e
o cumprimento das disposi¢cdes de PBCFT. Este “diretor de conformidade” deve
também ser um membro do conselho de administracdo da entidade obrigada. O
novo quadro utiliza a expressao "6rgao de direcdo na sua funcao de gestao",
que, de acordo com o regulamento, é definido como o 6rgdo de direcédo
responsavel pela gestdo corrente da entidade obrigada. Além disso, como o
regulamento inclui a figura do Responsavel pelo Cumprimento Normativo sobre
BCFT, é o 6rgao de gestado da entidade obrigada que o nomeia para implementar
politicas, procedimentos e controlos que garantam o cumprimento adequado
dessas normas. Em relacdo ao relatorio de transagdes suspeitas, o regulamento
também instituiu que as entidades obrigadas devem comunicar todas as

transacfes suspeitas a UIF.

Por ultimo, especificamente quanto aos prestadores de servicos de
criptoativos, estes ficam agora obrigados a exercer o dever de diligéncia
relativamente aos seus clientes, o que significa que terao de verificar os factos e
informacdes sobre os seus clientes e comunicar eventuais suspeitas as UIFs. O
Conselho exige que os prestadores de servicos de criptoativos apliquem
medidas de diligéncia sempre que se efetuarem transacfes de valor igual ou
superior a 1 000€ e acrescenta medidas para mitigar os riscos relacionados com
as transacdes que envolvam carteiras de autocustodia. O Conselho introduziu
igualmente medidas especificas de diligéncia reforcada para as relacdes
transfronteiras de correspondéncia para os prestadores de servicos de
criptoativos. Relativamente as transferéncias de fundos, o regulamento da Uni&o
Europeia relativo as informacdes que acompanham as transferéncias de fundos

também viu o seu ambito de aplicacdo alargado as transferéncias de criptoativos.
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As novas regras, que constam das diretrizes da chamada travel rule!'!, impdem
a estes prestadores de servicos a obrigacédo de recolher e disponibilizar certas
informacdes sobre os ordenantes e beneficiarios envolvidos nas transferéncias
de criptoativos. Isso garantird a rastreabilidade dessas transac¢des, facilitando a
identificacéo e o bloqueio de operacbes potencialmente suspeitas.

Desta forma, verifica-se um quadro sélido e proporcional que cumpre as
normas internacionais mais exigentes em matéria de troca de criptoativos e séo
seguidas as recomendacfes formuladas pelo GAFI, bem como o critério ja
expresso para as instituicbes financeiras nas Orientacdes da EBA (European
Banking Authority) de 14 de junho de 2022 que € agora alargado a todas as
entidades obrigadas.

Neste novo quadro legislativo, as regras aplicaveis ao setor privado séo
transferidas para este Regulamento que, apds trés anos da sua entrada em
vigor, ser& diretamente aplicavel em todos os Estados-Membros.

e Diretiva (UE) 2024/1640, de 31 de maio de 20241*? (j4 conhecida como
Sexta Diretiva AML) relativa aos mecanismos a estabelecer pelos
Estados-Membros para efeitos de prevencédo da utilizacdo do sistema
financeiro para o BCFT, que altera a Diretiva (UE) 2019/1937 e altera e
revoga a Diretiva (UE) 2015/849 (também conhecida por Quarta Diretiva
AML).

Os Estados-Membros devem transpor esta diretiva o mais tardar até 10 de
julho de 2027.

111 A travel rule, originalmente uma recomendacao do GAFI, exige que prestadores de servigos
financeiros, incluindo agora os prestadores de servicos de criptoativos, coletem e transmitam
informacdes sobre o remetente e o destinatario em transacdes, assegurando a rastreabilidade
das transferéncias e facilitando a identificacdo de atividades suspeitas. Com a aprovacdo dos
novos diplomas legislativos da Unido Europeia em maio de 2024, especialmente o Regulamento
(UE) 2024/1624, a aplicagdo da travel rule tornou-se obrigatoria para criptoativos, reforgando a
estrutura regulatéria da UE contra o BCFT. A nosso ver, este regulamento, juntamente com
outras medidas, representa um passo significativo para aumentar a transparéncia e a seguranca
no uso de criptoativos dentro da Uniéo Europeia.

112" Disponivel em https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0QJ:L 202401640
[consultado em 18.08.2024].
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Esta nova diretiva visa, essencialmente, agrupar a matéria relativa a
organizacdo das autoridades nacionais competentes no combate ao BCFT e
inclui, em grande medida, requisitos para as autoridades de supervisdo e as
UlFs.

Tem em vista melhorar a organizacéo dos sistemas nacionais de combate ao
BCFT, estabelecendo regras claras sobre o modo como colaboram as UIFs, os
organismos nacionais que recolhem informagdes sobre atividades financeiras

suspeitas ou invulgares nos Estados-Membros e as autoridades de supervisao.

Estabelece também varias medidas aplicdveis aos setores suscetiveis de
BCFT a nivel nacional, tais como a obrigacdo de registar, identificar e controlar
0s gestores de topo e os beneficiarios efetivos das entidades obrigadas. Obriga
também a criacdo de registos de beneficiarios efetivos e de contas bancérias e
impde obrigacbes especificas as UIFs e aos organismos que supervisionam as

entidades obrigadas.

e Diretiva (UE) 2024/1654, de 31 de maio de 20241%3, que altera a Diretiva
(UE) 2019/1153 no que diz respeito ao acesso pelas autoridades
competentes a registos centralizados de contas bancérias através do
sistema de interconexao e as medidas destinadas a facilitar a utilizagéo

dos registos de transacoes.

Em relacdo as informacgdes sobre contas bancarias é importante ressalvar
que o quadro atual exige que os Estados-Membros criem mecanismos
automatizados centralizados (tais como registos centralizados ou sistemas EDR)

para identificar quem controla efetivamente as contas bancérias.

O novo pacote alarga a informagao a incluir nos registos centrais de modo a
incluir questdes de seguranca e contas de criptoativos. Estabelece igualmente a

obrigacao de dispor de mecanismos automatizados centralizados.

A Comissao Europeia criara o Sistema de Interconexdo de Contas Bancérias

(BARIS, do inglés bank account registers interconnection system), que entrara

113 Disponivel em https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=0J:L. 202401654
[consultado em 18.08.2024].
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em funcionamento, o mais tardar, a 10 de julho de 2029. O AMLA, as UIFs
nacionais e as autoridades de controlo de PBCFT dos Estados-Membros terao

acesso a este sistema.

Os Estados-Membros devem transpor esta diretiva o mais tardar até 10 de
julho de 2027.

Podemos desta forma concluir que, com a entrada em vigor deste novo
pacote, serdo alcancados determinados objetivos que estavam, até entdo, a ser
amplamente criticados, inclusivamente por nés, na elaboracéo deste trabalho.

O pacote modifica, substantivamente, o regime operacional das entidades
obrigadas, através do estabelecimento de um conjunto de regras comuns para
todos os Estados-Membros no combate ao BCFT, pela criagcdo de uma nova
autoridade de supervisao e, ndo menos relevante, pela previsdo e exigéncia de

cumprimento de novos requisitos da diligéncia devida no contexto da PBCFT.

Em primeiro lugar, ficou acautelada a criacdo de um regulamento europeu
anico em matéria de PBCFT que reunisse todas as nhormas que regulam esta
matéria. Este avanco representa a passagem de um modelo baseado
exclusivamente em diretivas para um modelo baseado num regulamento Unico,
com excecdo, obviamente, dos aspetos que continuam a ser regulados por
diretivas ap6s a harmonizacdo. As regras aplicaveis ao setor privado serdo
transferidas para o Regulamento relativo a prevencéo da utilizacdo do sistema
financeiro para efeitos de BCFT, diretamente aplicavel, enquanto a matéria da
organizacdo das autoridades nacionais competentes no combate ao BCFT para

as Diretivas.

Também se materializara, finalmente, a supervisado da luta contra o BCFT a
nivel da Unido Europeia e o reforco da cooperacdo e coordenacdo entre as
autoridades nacionais, bem como a criacdo de um mecanismo de apoio e

colaboracéo entre estas (através da AMLA).

Na nossa Otica, o surgimento desta Autoridade constitui a maior prova do

reconhecimento da Unido Europeia quanto a necessidade de adotar uma

abordagem holistica e harmonizada dos multiplos e, muitas vezes,
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descoordenados esforcos, que os diferentes paises tém vindo a desenvolver

neste contexto.

Ficardo, assim, resolvidos certos problemas trazidos pelo quadro anterior.
Note-se que a regulamentacdo da matéria através de diretivas revelou-se
problematica, uma vez que as diretivas tém de ser transpostas para o direito
nacional, o que exige tempo para que seja efetivamente aplicada. Além disso,
como a diretiva ndo era suficientemente pormenorizada, os Estados-Membros

acabaram por aplicar quadros divergentes.

Por outro lado, dado que ndo existia uma supervisdo centralizada ao nivel
europeu em matéria de PBCFT, as autoridades nacionais e as UlFs tinham
dificuldade em cooperar entre si e, por conseguinte, o combate a criminalidade

organizada nao era eficaz.

Valorizamos, portanto, o esforco de harmonizacdo da regulamentacgéo
europeia e louvamos, igualmente, a tentativa de aumentar a transparéncia e o
acesso aos registos centrais dos beneficiarios efetivos. A existéncia de lacunas
legais, disposicfes ambiguas, pouco claras e coerentes, a supervisao
insuficiente no mercado interno e a falta de coordenacgéo na troca de informacdes
entre as UIFs de cada Estado-Membros, eram fragilidades utilizadas pelos

Criminosos.

E igualmente digno de nota que, apesar de o novo e ambicioso quadro
regulatorio ser altamente exigente, o legislador europeu tomou a precaucéo de
suavizar a sua implementacéao pelos diversos Estados-Membros. De forma sabia
e prudente, foi prevista uma entrada em vigor gradual, garantindo assim as
condicdes necessarias para que 0s procedimentos internos possam ser
adequados as novas exigéncias regulatérias. Dessa forma, minimiza-se o risco
de incumprimentos e das consequentes penalidades financeiras e sancgdes

administrativas que, habitualmente, lhes estdo associadas.

Por agora resta-nos esperar para saber de que forma é que estas ideias
serdo efetivamente concretizadas, se resolvera os problemas que tém vindo a
ser detetados (ou se, porventura, se encontrardo outros) e se os Estados-
Membros estdo preparados para adotar estes mecanismos e retirar o melhor

proveito deles. As legislacdes locais relativas a BCFT teréo de ser alteradas (ou
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revogadas, embora o mais recente Aviso do Banco de Portugal ja tenha
acautelado uma série de questdes a prever a entrada em vigor deste pacote
legislativo) uma vez que as regras de prevencdo serdo incorporadas no
regulamento e serdo diretamente aplicaveis em todos os Estados-Membros. As
empresas que estdo sujeitas ao novo regime, onde se inclui a Luso Digital
Assets, terdo de considerar as suas politicas e praticas existentes e fazer as
alteracdes necessarias para garantir que estdo em condi¢cdes de cumprir o0 novo

panorama legislativo.
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5. Legislacéo especifica para as entidades que exercem atividades

com ativos virtuais

O Banco de Portugal (BdP) é a autoridade responsavel pela supervisdo
das entidades que exercem atividades com ativos virtuais, no que diz respeito

ao cumprimento das regras de PBCFT.

As entidades que exercem atividades com ativos virtuais em Portugal,
como exchanges, plataformas de custodia e prestadores de servigos de carteira,
sdo, portanto, obrigadas a registar-se no BdP e a cumprir um conjunto de
obrigacdes, tais como, implementar medidas de diligéncia devida aos seus
clientes, monitorizar as transacoes realizadas pelos seus clientes e comunicar

transacfes suspeitas as autoridades competentes.

O registo, como ja vimos, deriva da Recomendacao do GAFI 2019a, que
recomendou a todos os paises obrigacdes de registo ou licenciamento das
entidades que exercem atividade com ativos virtuais e, nessa medida, surgiu o
Aviso do Banco de Portugal n.° 3/2021, que regula o processo de registo e de
alteracdo das entidades que exercem atividade com ativos virtuais, junto do

Banco de Portugal.

Mais tarde, no dia 24 de janeiro de 2023, é publicado em Diario da
Republica o Aviso n.° 1/2023 do BdP em matéria de PBCFT, particularmente
focado no setor dos ativos virtuais. O projeto deste Aviso havia sido submetido
a consulta publica e recebeu ainda parecer favoravel da Comissdo Nacional de

Protecdo de Dados.

Este Aviso regulamenta matérias previstas na Lei n.° 83/2017, de 18 de
agosto (“Lei do BCFT”), bem como na Lei n.° 97/2017, de 23 de agosto (Lei n.°
97/2017), que regula a aplicacéo e a execucéo de medidas restritivas aprovadas
pela Organizacédo das Nag¢Ges Unidas ou pela Unido Europeia e estabelece o
regime sancionatorio aplicavel a violacao destas medidas. Neste sentido, 0 Aviso
veio adaptar a realidade das entidades que exercem atividades com ativos
virtuais as disposi¢des do Aviso n.° 1/2022, de 6 de junho que, na mesma
matéria, regula os deveres a que estao sujeitas as entidades financeiras alvo de

supervisao pelo BdP. Este Aviso surge ainda na sequéncia do Aviso n.° 3/2021,
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de 23 de abril, que veio regular o procedimento de registo junto do BdP e dos
VASP, obrigatorio em virtude do artigo 112.°-A da Lei do BCFT, denotando uma
crescente regulamentacdo de um setor associado a um consideravel risco de

prevencéo do BCFT.

Esta crescente regulamentacdo acompanha uma tendéncia global, sendo
cada vez mais frequentes as sang¢odes relacionadas com a violacdo de deveres
de prevencdo do BCFT nesta industria. Casos como o da Coinbase, uma
plataforma de compra e venda de criptomoedas norte-americana que acedeu ao
pagamento de 50 milhdes de ddlares ao Departamento Financeiro de Nova
lorque (NYDFS) por ndo ter adequadamente implementado um sistema de
detecédo de atividade ilegal, devendo ainda investir pelo menos 50 milhdes de
dolares no desenvolvimento de um sistema adequado de compliance, vém
expandindo a dimensdo sancionatdria que as entidades reguladoras podem

exercer sobre este setor.

Os destinatarios deste novo Aviso sdo as entidades que exercem, em
territdrio nacional, atividades com ativos virtuais (cf. o n.° 6 do artigo n.° 4 da Lei
do BCFT, em articulagdo com as alineas Il) e mm) do n.° 1 do artigo 2.° da Lei
de prevencao do BCFT, bem como com o n.° 1 do artigo 2.°, alinea k) do Aviso),
como tal registadas no BdP (cf. artigo 112.°-A da Lei do BCFT e Aviso n.°
3/2021). As entidades ndo sedeadas em territério nacional sdo consideradas
“entidades de natureza equivalente” (cf. artigo n.° 2, n.° 1, alinea I), do Aviso) e,
embora ndo estejam sujeitas as disposi¢des do Aviso, a relacdo de negdcio entre
estas entidades em territério nacional é regulada em alguns aspetos,
nomeadamente no que se refere a implementacdo de medidas de diligéncia

reforcada no ambito da relagcéo estabelecida.

Este Aviso foi altamente inovador, pois teve ainda como finalidade a
harmonizacdo da legislagdo nacional com o enquadramento internacional de
combate ao BCFT, refletindo antecipadamente algum do conteddo que se
constatou vir a integrar o regime legal decorrente do Novo Pacote Legislativo de
combate ao BCFT ao nivel da Unido Europeia, que foi recentemente aprovado.
E também influenciado pela recomendac&o 15 do GAFI, revista em 2018 para
incluir os VASP, bem como pelas orientacbes do GAFI, em documento
designado Updated Guidance for a Risk-Based Approach to Virtual Assets and
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Virtual Asset Service Providers, de 2021, conforme decorre, desde logo, da

introducéo da travel rule, tal como recomendado pela organizacéo.

O objetivo do Aviso consiste em  definir os procedimentos, 0s
instrumentos, os mecanismos, as formalidades de aplicacdo, as obrigacdes de
prestacao de informacéo e os demais aspetos necessarios ao cumprimento dos
deveres preventivos associados ao combate ao BCFT, numa é&rea identificada
como tendo riscos de BCFT potencialmente mais elevados e em que a
experiéncia de cumprimento destes deveres preventivos é relativamente recente
— ndo fossem as particularidades associadas ao dever de registo junto do BdP
terem sido reguladas no Aviso n.° 3/2021 do BdP, que apenas entrou em vigor a
14 de abril de 2021 — conforme se pode inferir na Nota Justificativa ao Projeto de
Aviso.

O Aviso traduz, assim, dois principais objetivos, na sua articulagdo com o
engquadramento legislativo com vista ao combate do BCFT:

e Clarificar o modo de aplicacdo das disposicdes da Lei de PBCFT e da Lei
n.° 97/2017 ao setor dos VASP, tendo em conta 0S seus riscos concretos
e as particularidades técnicas do setor, espelhando a regulamentacéo ja
prevista para as entidades financeiras no Aviso n.° 1/2022;

e Introduzir elementos inovadores no enquadramento legislativo,

especificos a realidade operativa do setor dos VASP.

Em particular, este Aviso veio regulamentar a forma de execucdo dos
deveres preventivos de BCFT por parte dos VASP sujeitos a supervisdo do BdP
para efeitos de PBCFT. A este propdsito salientamos, em concreto, as seguintes

disposicdes relevantes:

e O dever de definir e implementar uma funcao de controlo do cumprimento
do quadro normativo preventivo do BCFT. Deve ainda garantir-se a
segregacado desta funcdo das préprias funcbes que o controlo de
cumprimento monitoriza, com excecao das entidades com um numero de
colaboradores inferior a seis (excluindo os administradores) e em que 0s

proveitos operacionais no ultimo exercicio econémico sejam inferiores a
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1.000.000€ (cf. artigo 3.° do Aviso). Este acréscimo no que toca as
funcdes de controlo para efeitos de prevencdo do BCFT reflete-se ainda
na necessaria designacdo de um Responsavel pelo Cumprimento
Normativo, que deve exercer funcbes em regime de exclusividade (cf.
artigo 5.° do Aviso, em conjugacdo com o artigo 16.° da Lei do BCFT);
Embora seja agora admissivel na generalidade, a subcontratacdo de
processos, de servicos ou de atividades para cumprimento destes
deveres encontra-se submetida a um conjunto de regras, incluindo a
impossibilidade de excluir a responsabilidade do VASP, o impedimento de
subcontratacdo quando esta possa diminuir a qualidade das medidas, o
dever de analisar os riscos subjacentes a propria subcontratacdo, tendo
em conta as politicas preventivas de BCFT e o enquadramento legislativo
em gue se insere a entidade subcontratada, entre outras (cf. artigo 16.°
do Aviso);

Foi também introduzida a possibilidade de os VASP recorrerem a
videoconferéncia como possivel meio de comprovacdo dos elementos
identificativos recolhidos no ambito do cumprimento do dever de
identificacdo e de diligéncia nos termos do artigo 25.° da Lei de prevencao
do BCFT, podendo agora ser utilizado tanto pelos préprios VASP como
por via de entidades subcontratadas, nos casos admissiveis e mediante
o cumprimento de vérias salvaguardas e requisitos prévios, técnicos e
gerais;

O dever de identificacdo e diligéncia quanto a clientes é atualizado
conforme a realidade particular do setor, sugerindo-se o uso de
ferramentas adequadas para a determinagao da origem e de destino dos
fundos e ativos virtuais (tais como ferramentas de analise de redes ou
histéricos de operacdes associados a enderecos ou wallets, por exemplo)
(cf. artigo 24.° do Aviso). Limita-se ainda o tipo de operac¢des que podem
ser realizadas sem proceder a identificacdo do cliente a um elenco muito
reduzido (cf. artigo 24.° do Aviso). Os meios comprovativos de elementos
de identificacdo disponiveis sdo 0s mesmos que ja se encontram
previstos para o setor financeiro (cf. artigo 21.° do Aviso);

Prescreve-se, além disso, um maior controlo sobre a origem e o destino
dos ativos virtuais, sendo que certas informagcdes sobre o ordenante e o

66



A PREVENGAO DO BRANQUEAMENTO DE CAPITAIS E FINANCIAMENTO AO TERRORISMO | Raquel Maria Caldeira Fernandez

beneficiario devem agora, obrigatoriamente, acompanhar a transferéncia
destes (cf. artigos 37.° a 40.° do Aviso), em aplicacdo da chamada travel
rule proposta pelo GAFI na sua recomendacéo 15;

e A obrigacdo concreta de proceder a identificacdo e subsequente
avaliacdo de fatores de risco especificos deste setor (cf. artigo 7.° do

Aviso), com base na identificacao feita pelo GAFI.

A violacao dos deveres preventivos por parte dos VASP podera constituir
contraordenacéo, nos termos dos artigos 169.° e 169.°-A, punivel com coima até
1.000.000€ (cf. artigo 170.° da Lei do BCFT).

O Aviso entrou em vigor no dia 15 de julho de 2023, com excecéo da
utilizacdo de videoconferéncia como meio de comprovagdo de elementos
identificativos (cf. subalinea i) da alinea c) do n.° 4 do artigo 25.° do Aviso), a

qual pode, desde logo, ser utilizada.
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Capitulo Il - O crime de brangueamento através de

criptoativos

1. Impulsionadores da pratica do crime

N&o ha davidas que o alcance global, a rapidez com que as transacdes
podem ser realizadas e a possibilidade de anonimato oferecidas pelos ativos
virtuais os tornam particularmente vulneraveis ao uso indevido para fins

Criminosos.

A tecnologia blockchain permite que os utilizadores armazenem criptoativos
nas suas carteiras digitais e realizem transferéncias P2P (peer-to-peer) sem
limites pré-estabelecidos. A auséncia de regulamentacdo e a preservacao do
anonimato reduzem a necessidade das técnicas tradicionais de ocultacdo de
ativos ilicitos, uma vez que a aquisicdo de outros bens e valores pode ser
efetuada diretamente com criptoativos, sem retorno ao sistema financeiro

convencional (fase da integracdo do branqueamento de capitais).

JOSE FONTES e NELSON DA CRUZ!!5 sublinham que o desenvolvimento
de software de anonimizacédo, como as redes P2P (peer-to-peer) e 0 uso de
criptoativos criaram um ambiente propicio para organizagbes criminosas,
facilitando o acesso aos mercados ilicitos na darkweb, mesmo para aqueles sem
conhecimentos avancados de informética. Assim, as organizacdes criminosas
tém migrado dos mercados ilicitos tradicionais para esses ambientes digitais,
visando dificultar a detecéo pelas autoridades e ampliar o seu alcance junto a

potenciais clientes, estabelecendo simultaneamente uma relacéo de confianca.

Dessa forma, os principais facilitadores para a pratica de crimes incluem a

descentraliza¢do, o anonimato e a natureza global dos criptoativos.

114 BARROS, Marco Anténio de — Lavagem de capitais: Crimes de Lavagem, Procedimento Penal
Especial, Protocolos Administrativos e Preventivos, p. 89 e 90.

115 FONTES, José e CRUZ, Nelson da — Contributo para a Sustentabilidade dos Estados e das
Democracias, p. 32 e 33.

68



A PREVENGAO DO BRANQUEAMENTO DE CAPITAIS E FINANCIAMENTO AO TERRORISMO | Raquel Maria Caldeira Fernandez

A descentralizacao das criptomoedas significa que n&do existe uma entidade
central responsavel por controlar ou monitorizar as operacfes, o que impede a
identificacdo e o reporte de transacdes suspeitas, exceto no caso das
exchanges, onde ha interagcdo com o mundo “real” e, portanto, uma possibilidade
de investigacdo. Nas transacdes entre os utilizadores, ndo ha mecanismos para
rastrear diretamente as operacfes. Com a auséncia de uma autoridade central
para emitir ou regular essas moedas, as transacfes e a criagdo de novas

unidades ocorrem através de um sistema descentralizado.

As operacOes com criptomoedas proporcionam um alto grau de privacidade,
0 que € particularmente relevante no contexto da investigacdo de crimes como
0 branqueamento de capitais. Nao € necessario que uma pessoa se identifique
para criar uma conta e uma mesma pessoa pode possuir multiplos enderecos de

criptomoedas, aumentando ainda mais o anonimato das transacoes.

Embora todas as transacdes sejam registadas na blockchain, o que
possibilita rastrear todo o histérico de transacdes, a identificacdo dos titulares
desses enderecos sO pode ser realizada por terceiros, como as exchanges. A
globalidade das criptomoedas caracteriza-se pela capacidade de realizar
transacbes sem barreiras ou controlo centralizado. Isso significa que as
criptomoedas facilitam a transferéncia de fundos através de fronteiras
internacionais sem a necessidade de intermediarios financeiros, como o0s
bancos. Consequentemente, o dinheiro ilicito pode ser movimentado
rapidamente e de forma menos percetivel entre paises, o que torna a detecéo e
a investigacao por parte das autoridades mais dificil.

2. Criptoativos e o procedimento do branqueamento de capitais

Como ja discutido, a "lavagem de dinheiro" € um dos riscos potenciais do uso
de criptoativos. A facilidade com que o0s criptoativos, especialmente
criptomoedas, podem ser adquiridos com dinheiro de origem ilicita permite que
a tecnologia blockchain seja explorada para "limpar" esses fundos.

Muitas operagcbes envolvendo, por exemplo, a bitcoin (BTC) podem

enquadrar-se na tipificacdo do crime de branqueamento, cumprindo as trés fases
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descritas no artigo 368°-A do Cddigo Penal (colocagéo, circulacdo e integragédo
das vantagens obtidas ilicitamente com o objetivo de ocultar bens, capitais ou
produtos com a finalidade de Ihes dar uma aparéncia final de legitimidade,
procurando dissimular a sua origem criminosa). Em qualquer uma dessas
etapas, pode ocorrer a ocultacdo dos fundos investidos em criptoativos,
preenchendo o tipo objetivo do crime, que inclui: (1) converter, (2) transferir, (3)
auxiliar ou facilitar a converséo ou transferéncia de vantagens (obtidas por si ou
por terceiros, direta ou indiretamente), (4) ocultar ou dissimular a verdadeira
natureza dessas vantagens, e (5) adquirir, deter ou utilizar vantagens

provenientes de um facto ilicito tipico cometido por outrem.

Ao analisar o tipo legal mencionado, podemos enquadrar a aquisicdo de
criptoativos como uma estratégia para "esconder” dinheiro de origem ilicita. Isso
ocorre quando o agente utiliza esses fundos para adquirir uma quantidade de,
por exemplo, BTC que corresponda ao valor das vantagens obtidas de forma
ilicita, tentando assim oculta-las. Neste contexto, as criptomoedas podem
efetivamente romper qualquer vinculo entre os proventos ilicitos e o crime

antecedente, representando uma transicdo do mundo fisico para o virtual.

Com base na protecao do bem juridico, que neste caso é a administracdo da
justica, dado que o objetivo do branqueamento € dificultar ou impedir a acao
judicial e considerando que o crime de branqueamento € um crime de perigo
abstrato, conclui-se que a utilizacdo de ativos virtuais para dificultar a acédo da

justica coloca em perigo esse bem juridico protegido.

Assim, o crime de branqueamento pode ser considerado consumado a partir
do momento em que a continuidade da blockchain é interrompida,
impossibilitando a vinculagdo de um grupo especifico de determinada
criptomoeda a uma operacao concreta. Mesmo que nao haja uma lesao concreta
ao bem juridico, a conduta que impede a administracdo da justica ja configura o

crime.

O tipo penal de branqueamento de capitais exige que as condutas recaiam
sobre um objeto originado de crimes antecedentes e uma interpretacéo
teleolégica do termo "objeto” pode levar a entender as criptomoedas como

equivalentes ao dinheiro. Aléem disso, o pseudo-anonimato dessas transacoes é
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compativel com a auséncia da necessidade de identificagdo dos autores ou do
local da pratica do crime antecedente para que exista a punicdo do crime de

branqueamento.

Na fase de colocagdo, de acordo com TEICHMANN e FALKER!1S, os
criminosos adquirem criptomoedas com os lucros obtidos de atividades ilicitas.
Para realizar essa aquisi¢do de forma andnima é comum utilizarem mercados de
cambio situados em jurisdicdes com legislacao insuficiente contra o BCFT, bem
como ATMs (maquinas automaticas) que, por serem amplamente disponiveis,

facilitam as transacdes e permitem a criacao de novas carteiras virtuais.

Daqui resulta uma outra grande dificuldade do combate ao BCFT, que é a
facilidade de movimentacédo dos fundos entre paises e a escolha do local para
praticar o crime, consoante a legislacdo que lhe for mais favoravel. Arthur
Budovsky, fundador da Liberty Reserve!!’, renunciou a sua cidadania norte-
americana e mudou-se para a Costa Rica, onde criou o seu negdcio
intencionalmente fora dos Estados Unidos, com o objetivo de contornar a

legislacdo americana.

Outras praticas incluem a aquisicédo de criptomoedas através de exchanges
ou transac0Oes diretas entre usuarios, além da venda direta de bens obtidos de
atividades criminosas em troca de criptomoedas ou ainda a compra de

criptomoedas com o produto do crime!!8,

Na fase de circulacédo, o criminoso realiza transa¢fes para ocultar a origem
dos fundos. Embora a blockchain garanta a rastreabilidade das transacoes, a

identificacdo dos usuarios é dificultada pelo facto de os enderecos se resumirem

116 TEICHMANN, Fabian Maximilian Johannes & FALKER, Marie-Christin — "Cryptocurrencies
and financial crime: solutions from Liechtenstein" in Journal of Money Laundering Control, p. 775-
788.

117 A Liberty Reserve foi um processador de pagamentos e troca de moeda que néo utilizava
ferramentas anti-BCFT, como os processos de Know Your Customer (KYC). A plataforma apenas
solicitava informacdes basicas como nome, morada e data de nascimento dos seus usuarios,
permitindo transagcfes sem uma verificagdo rigorosa. Este cenario facilitou a utilizacdo da
plataforma para atividades ilicitas, o que resultou no seu encerramento pelas autoridades em
2013 e numa condenacdo de 20 de prisdo para o fundador. Disponivel em:
https://www.publico.pt/2016/05/07/economia/noticia/fundador-da-liberty-reserve-condenado-a-
20-anos-de-prisao-1731261 e  https://www.justice.gov/usao-sdny/pr/liberty-reserve-founder-
arthur-budovsky-sentenced-manhattan-federal-court-20-years [consultados em 18.08.2023].

118 ESTELLITA, Heloisa — Criptomoedas e lavagem de dinheiro, in “Revista Direito GV”, 2020,
[disponivel em https://www.academia.edu/51716693/Criptomoedas e lavagem de dinheiro,
consultado em 18.08.2024].
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a algoritmos, tornando mais dificil a identificacdo dos titulares. Existem varios
meétodos que aumentam o nivel de ocultacdo das operacbes com BTC, como o0s
mixers (também conhecida como tumbler ou servico de mistura de
criptomoedas), onde as criptomoedas obtidas de forma ilicita séo trocadas por

outras "limpas".11°

Segundo Teichmann & Falker'?°, o processo de circulacédo pode ser realizado
usando navegadores focados na privacidade, como o Tor Browser, e redes
virtuais privadas (VPNSs), o que adiciona outra camada de anonimato e dificulta

a identificacéo do autor das transacoes.

Na fase de integracdo, as criptomoedas sédo convertidas diretamente em
moeda fiduciaria ou utilizadas para comprar bens e servicos. Essa etapa final
goza das mesmas vantagens da fase de integracdo, pois a venda das
criptomoedas pode ser feita pelos mesmos meios utilizados para a sua
aquisicdo, como exchanges e ATMs.

Uma das maiores dificuldades na investigacdo do crime de branqueamento
de capitais surge quando os crimes subjacentes ou as etapas do processo de
branqueamento ocorrem através de redes digitais especificas no ambiente
cibernético. Na atual situacdo de quase total liberdade no ambiente virtual,
apesar de muitas transacodes legitimas ocorrerem, a falta de regulamentacéo em
certas atividades tecnoldgicas prejudica a fiscalizacao, investigacéo e aplicacao
da justica, além de dificultar a recuperacéo de valores obtidos ilegalmente.?!

119 FONTES, José e CRUZ, Nelson da — Contributo para a Sustentabilidade dos Estados e das
Democracias, p. 38.

120 TEICHMANN, Fabian Maximilian Johannes & FALKER, Marie-Christin — "Cryptocurrencies
and financial crime: solutions from Liechtenstein" in Journal of Money Laundering Control, p. 775-
788.

121 BARROS, Marco Anténio de — Lavagem de capitais: Crimes de Lavagem, Procedimento Penal
Especial, Protocolos Administrativos e Preventivos, p. 88 e 89.
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3. Deveres preventivos

No sentido de evitar a ocorréncia do crime de branqueamento através de

criptoativos, foram instituidos deveres preventivos, entre 0s quais:

Dever de controlo

O dever de controlo vem previsto entre os artigos 12° a 22° da Lei e consiste

no dever de as entidades obrigadas definirem e aplicarem, de forma eficaz e em

permanéncia, as politicas, procedimentos e controlos que se mostrem

adequados para:

gerir os riscos de BCFT a que entidade obrigada esteja ou venha a estar
exposta;

dar cumprimento as normas legais e regulamentares em matéria de
prevencédo do BCFT;

assegurar o cumprimento das medidas restritivas de congelamento de
bens e recursos econémicos, adotadas pelo Conselho de Seguranca das
Nacdes Unidas ou pela Unido Europeia e relacionadas com o terrorismo,
com a proliferacdo de armas de destruicdo em massa e com 0 respetivo

financiamento.

Tais politicas, procedimentos e controlos devem ser:

proporcionais a natureza, dimenséo e complexidade da entidade obrigada
e da atividade por esta prosseguida;

no caso de entidades obrigadas que facam parte de um grupo, aplicadas
transversalmente ao nivel do grupo, com partilha, no seio do mesmo, de

toda a informacgé&o relevante para a prevencéo e combate ao BCFT.

Na Luso Digital Assets, este dever era exercido logo no momento do

onbording, que era obrigatorio para todos os clientes e permitia, através de

procedimentos de KYC (Know Your Customer) e CDD (Customer Due Diligence),

avaliar o cliente como de alto ou baixo risco. A partir desta avaliacdo, eram

aplicadas as medidas e diligéncias adequadas que se justificassem. Esta
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informacéo fica gravada e pode ser encontrada em qualquer momento, bastando
para isso pesquisar pelo nome do cliente ou filtrar consoante o que se pretenda

encontrar.

Dever de identificacéo e diligéncia

A Lei n.° 83/2017 unificou o que na Lei n.° 25/2008, de 5 de junho, eram os
deveres autonomizados de identificacdo e diligéncia, regulando agora nos seus
artigos 23° a 42° um dever Unico de identificagdo e diligéncia.

Este dever estipula que as entidades obrigadas devem observar
procedimentos de identificacdo e diligéncia — relativamente aos clientes, aos
respetivos representantes e aos beneficiarios efetivos — quando:

a) Estabelecam relacfes de negocio;
b) Efetuem transacdes ocasionais:

i) de montante igual ou superior a 15.000€ (independentemente de a
transacdo ser realizada através de uma Unica operacdo ou de varias

operacdes aparentemente relacionadas entre si);

i) que constituam uma transferéncia de fundos de montante superior

a 1 000 euros;

iii) de montante igual ou superior a 2.000€ (independentemente de a
transacdo ser realizada através de uma Unica operacdo ou de varias
operacdes aparentemente relacionadas entre si), no caso especifico dos
concessionarios de exploracdo de jogo em casinos, (concessionarios de
exploragdo de salas de jogo do bingo, entidades pagadoras de prémios de
apostas e lotarias e entidades abrangidas pelo Regime Juridico dos Jogos e
Apostas Online, aprovado pelo Decreto-Lei n.° 66/2015, de 29 de abril;

c) Se suspeite que as operacdes, independentemente do seu valor e de
qualquer excec¢ao ou limiar, possam estar relacionadas com o branqueamento

de capitais ou com o financiamento do terrorismo;
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d) Existam duvidas sobre a veracidade ou a adequagdo dos dados de

identificacdo dos clientes previamente obtidos.

Em complemento dos procedimentos de identificacdo, as entidades

obrigadas devem ainda:

e obter informacéao sobre a finalidade e a natureza pretendida da relacao de
negocio;

e obter informacao sobre a origem e o destino dos fundos movimentados
no ambito de uma relacdo de negocio ou na realizacdo de uma transacao
ocasional, quando o perfil de risco do cliente ou as caracteristicas da
operacéo o justifiquem;

¢ manter um acompanhamento continuo da relacdo de negécio, a fim de
assegurar que as operacdes realizadas no decurso dessa relacdo séo
consentaneas com o conhecimento que a entidade tem das atividades e
do perfil de risco do cliente e, sempre que necessario, da origem e do

destino dos fundos movimentados.

Adequando esta questdo a realidade da Luso Digital Assets, importa
mencionar que o facto de a contratacdo ser sempre feita a distancia (artigo 38.°
da LBCFT) implica a adocao de medidas reforcadas, segundo o artigo 36.°, n.°
2 da LBCFT. No n.° 6 do referido artigo, é dado um elenco de exemplos — néo
taxativo — de medidas reforcadas, que podem ser aplicadas pelas entidades
obrigadas e que nos parece, de certa forma, um corolario do dever especifico de

identificacdo e diligéncia.

Desta forma, todos os clientes eram assumidos como de alto risco, pelo que
eram implementadas medidas de conformidade mais intensas, de forma a
garantir a seguranca de todo o sistema. Nao era apenas verificada a identidade
dos clientes (que incluia nome, morada, profissdo, dados do documento de
identificacdo e informacfes empresariais relevantes), como eram muitas vezes
requeridas informacgfes adicionais sobre estes, 0s seus representantes ou

beneficiarios efetivos, bem como sobre as operagfes planeadas ou realizadas.

Algo que constatamos, infelizmente com alguma frequéncia, era a pretensao
de pessoas da terceira idade (mais de 80 anos) de realizar transferéncias para

compra e/ou venda de ativos virtuais. Quando isto acontecia, era agendada uma
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videochamada com o cliente no sentido de apurar se seria sua a verdadeira
intencdo de fazer aquela transferéncia e se estava consciente do que se tratava

e dos respetivos riscos.

As transacdes dos clientes eram monitorizadas e acompanhadas pelos
membros do departamento de compliance numa base continua, de forma a
verificar sinais de atividade criminosa. A titulo de exemplo, levantava suspeitas
quando uma ou varias transferéncias rondavam valores perto dos 10.000€, nao
chegando a alcancar este valor (como 9.990€ ou 9.950€), pois poderiam indicar

que, talvez por ter origem ilicita, o cliente ndo queria indicar Source of Funds.

Dentro deste dever, é importante salientar as dificuldades na identificacao
de duas categorias de individuos: as Pessoas Politicamente Expostas (PEP) e

os Beneficiarios Efetivos (BEF) de pessoas coletivas!??,

Constatamos um reforgo de zelo do dever de identificagdo e diligéncia, tanto
para o caso dos PEP’s, como para os membros proximos da familia e pessoas

reconhecidas como estreitamente associadas.

O artigo 19°, para o qual se remete, imp&e as entidades obrigadas a aplicacédo
de procedimentos e sistemas de informacédo adequados e baseados no risco,
qgue permitam aferir ou detetar a qualidade de PEP antes do estabelecimento da
relagdo de negdécio ou no decurso da mesma. Isto tem muita relevancia prética,
porque quer dizer que a Lei encarrega as entidades obrigadas a adotarem
procedimentos ou sistemas de informacdo adequados para elas proprias

detetarem que um cliente seu é PEP.

Por dltimo, é importante referir que na realidade da Luso Digital Assets, o que
acontece é gue um programa de software faz o encontro automatico de possiveis
PEP’s com o nome do cliente, aquando do onbording. E necessario,
posteriormente, fazer uma averiguacao de se de facto o cliente corresponde a
pessoa detetada como PEP, passando este processo, muitas vezes, por fazer
pesquisa na internet e por perguntar ao cliente. Tal como € estipulado na Lei, ha

depois a intervencdo de um elemento da direcdo de topo para aprovacéao e,

122 COSTA, Jodo Neves da e NEVES, Mario — “Dificuldades e impossibilidades: Algumas notas
praticas a aplicacdo da Lei n.° 83/2017, de 18 de junho, no contexto da atividade de Compliance”
in “Novos Estudos sobre Law Enforcement, Compliance e Direito Penal”, p. 202.
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guando o valor que o cliente pretende transacionar é superior a 10.000 €, séo
adotadas medidas necessarias para conhecer e comprovar a origem do
patrimonio e dos fundos (€ pedida Source of Funds e comprovativo da wallet, o

que também é criticavel, mas desenvolveremos esta questédo a seguir).

Dever de comunicacéao

O dever de comunicacao esta consagrado nos artigos 43° a 46° da LBCFT e
€ o dever de as entidades obrigadas, por sua proépria iniciativa, informarem de
imediato a Unidade de Informacéo Financeira (UIF) e o Departamento Central
de Investigacdo e Acdo Penal (DCIAP) sempre que saibam, suspeitem ou
tenham razdes suficientes para suspeitar que certos fundos ou outros bens,
independentemente do montante ou valor envolvido, provém de atividades
criminosas ou estdo relacionados com o financiamento do terrorismo,
comunicando, para o efeito, todas as operacdes propostas, tentadas, em curso

Ou executadas.

Segundo a politica da Luso Digital Assets, aquando da detecdo de uma
operacao suspeita, o Responsavel pelo Cumprimento Normativo recebe e avalia
os relatérios internos sobre atividades suspeitas'??, decidindo se devem ou néo
ser formalmente comunicadas as autoridades. Em caso afirmativo, o mesmo
realiza a comunicacao formal (Comunicacéo de Operacdes Suspeitas - COS) em

nome da Luso Digital Assets.

Em sentido mais lato, o dever de comunicagdo consagrado na Lei abrange

ainda a comunicagdo, numa base regular:

e a UIF e ao DCIAP, das tipologias de operacOes definidas em portaria do
ministro responsavel pela area da justica (comunicagdo sistematica de
operacgoes);

e ao Instituto dos Mercados Publicos do Imobiliario e da Construcdo

(IMPIC), de informagédo sobre a atividade das entidades obrigadas

123 Um exemplar do Relatério de Atividade Suspeita da Luso Digital Assets consta nos Anexos
Documentais para consulta.
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relacionada com (i) mediac&o imobiliaria, (ii) compra, venda, compra para
revenda ou permuta de imoveis, (iii) arrendamento e (iv) promocéo

imobiliaria (comunicacéo de atividades imobiliarias).

Relativamente ao dever de comunicacdo, NUNO BRANDAO!2 oferece uma
perspetiva que nos parece relevante assinalar. O autor defende que, apesar de
todas as obrigagbes visarem, naturalmente, o sucesso de programas de
prevencao de branqueamento de capitais, € no cumprimento de um conjunto de
deveres especificos que se joga o papel decisivo desse sucesso. Esses deveres
sao, no seu ponto de vista, o dever de exame, de informacéo e o de comunicacéo
de operacdes suspeitas. O autor assinala ainda que para ele €, especificamente,
no cumprimento do dever de comunicacdo que as instituicbes melhor
contribuirdo para a PBCFT, distinguindo-o do dever de informac¢éo, como melhor

explicaremos adiante.

O dever de denuncia de operacdes suspeitas (que equivale, grosso modo, ao
dever de comunicacdo) impde também o dever de colaboracdo com as
autoridades de luta contra o BCFT, que € outro dever assinalado na Lei e traduz-
se na obrigacdo as entidades obrigadas de colaborar com as autoridades
competentes, em contraposicao a este dever de dendncia que impde a obrigacao
de lhes comunicar, por iniciativa prépria, quaisquer factos que indiciam

operacGes de brangqueamento de capitais!?®.

Segundo NUNO BRANDAO!?6, existem trés modelos de obrigacdo de
comunicacado. O primeiro € o da obrigacdo geral de comunicac¢ao, praticado nos
EUA, pelo qual as instituic6es ficam vinculadas ao dever de comunicar todas as
operacdes realizadas em numerario acima de determinado montante. No
exemplo americano esse valor € de 10.000 délares. E um sistema que acarreta
custos elevados para pér em pratica, pois implica uma maquina administrativa

que receba e processe todas as comunicagbes. O elevado numero de

124 BRANDAO, Nuno - Branqueamento de Capitais: O Sistema Comunitério de Prevenc&o, p. 38
e 39.

125 Cfr. artigo 6°-1/a) da Diretiva 91/308/CE — que, apesar de se dirigir as entidades financeiras,
0 seu conteldo € agora passivel de ser aplicavel a outras a outras entidades adstritas a essas
mesmas obrigac¢des, como € o caso das entidades néo financeiras e, em particular, as entidades
que exercem atividades com ativos virtuais.

126 BRANDAO, Nuno - Branqueamento de Capitais: O Sistema Comunitério de Prevencéo, p. 38
e 39.
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comunicacdes torna esta tarefa de procurar sinais de operacdes de BCFT em
algo semelhante a procurar uma agulha no palheiro, sendo esta a principal critica

que se faz a este modelo.

Por esta razdo, num segundo modelo, procurou-se filtrar as comunicacdes a
montante, por parte das autoridades, consoante houvesse ou néo a suspeita de
BCFT. Foi este o caminho apontado pela Diretiva e é o modelo o que foi adotado
em Portugal, na Alemanha, na Franca e no Reino Unido. E o designado modelo

de obrigacdo de comunicacéo de operacdes suspeitas.

Pode haver, contudo, um terceiro modelo (sistema misto), aquele que nos
parece mais razoavel, pois combina-se as caracteristicas dos dois modelos
anteriores. Neste modelo, as entidades, além de ficarem obrigadas a comunicar
operacdes suspeitas que tenham detetado, devem dar também conhecimento as
autoridades de todas as transacfes em numerario acima de determinado

montante. E o sistema adotado, por exemplo, na ltalia e na Espanha.

NUNO BRANDAO!?" distingue ainda o dever de comunicacdo do de
informacdo, defendendo que é no cumprimento do primeiro que melhor se
contribuira para a PBCFT, pois € através deste dever que as entidades
desempenham um papel ativo na detecao de operacdes de BCFT e colocam as
autoridades no trilho dos esquemas de BCFT e das atividades criminosas a ele
associadas. Este € um contributo cuja importancia ndo pode ser ignorada, pois,
na maior parte dos casos, sera soO através desta intervencéo das entidades que
0s oOrgaos de investigacdo criminal tomardo conhecimento dessas operacgées,
devendo, por isso, este contributo ser tanto quanto possivel promovido e
estimulado. Por seu turno, o cumprimento do dever de informacao traduz j& uma
situacdo em que € a autoridade que se dirige a entidade, no sentido de recolher
dados e elementos que permitam confirmar ou infirmar as suspeitas de BCFT
que ja recaiam sobre determinado individuo ou organizacdo. Neste caso, a
entidade ja estd numa posicéo passiva, aparecendo a imposicao deste dever de
informacg&o como o instrumento que permite derrubar o obstaculo que se interpbe

entre os investigadores e as informacdes, 0 segredo profissional. No entanto,

127 BRANDAO, Nuno - Branqueamento de Capitais: O Sistema Comunitario de Prevencéo, p. 48
e 49.
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nem esta distingdo, nem o proprio dever de informagéo foram consagrados na
Lei n.° 83/2017, parecendo-nos antes corresponder ao previsto dever de

colaboracéo.

Dever de abstencao

Relativamente ao dever de abstencdo, este vem previsto nos artigos 47° a
49° e impde que as entidades obrigadas se abstenham de executar qualquer
operacéo ou conjunto de operacoes, presentes ou futuras, que saibam ou que
suspeitem poder estar associadas a fundos ou outros bens provenientes ou
relacionados com a pratica de atividades criminosas ou com o financiamento do

terrorismo.

Dever de recusa

Quanto ao dever de recusa, consagrado no artigo 50° da Lei, € o dever de as
entidades obrigadas recusarem iniciar relacbes de negdcio, realizar transacfes

ocasionais ou efetuar outras operacgdes, quando nédo obtenham:

e 0s elementos identificativos e 0s respetivos meios comprovativos
previstos para a identificacdo e verificacdo da identidade do cliente, do
seu representante e do beneficiario efetivo, incluindo a informacéo para a
afericdo da qualidade de beneficiario efetivo e da estrutura de propriedade
e de controlo do cliente; ou

¢ ainformacao prevista no artigo 27.° da Lei, sobre a natureza, o objeto e a

finalidade da relagcéo de negdcio.

Dever de conservacgéao
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Este dever resultou, primeiramente, das Recomendacdes do GAFI de
2012%28 que estipulam um dever de conservacgéao de, no minimo, cinco anos, para
todos os documentos referentes aos clientes e as transacdes efetuadas, tanto
internas como internacionais, a fim de poderem responder rapidamente aos
pedidos de informacdo das autoridades competentes. No documento
mencionado exige-se ainda que estes documentos sejam “suficientes para
permitir reconstituir as transacodes individuais (inclusive os montantes e tipos de
divisa em causa, se for caso disso), de modo a fornecerem, se necessario,

provas em processo de natureza criminal’.

Dever de exame

Nas palavras de NUNO BRANDAO?, ao lado do dever de dentncia, tem de
vir o dever de exame, pois néo basta que sobre as entidades recaia um dever de
comunicar operacfes suspeitas, se este dever, por si sO, de pouco servira se s6
as operacoes de tal modo evidentes é que acabariam por ser detetadas. Assim,
deve recair também sob as entidades, a obrigacdo de analisar criteriosamente
as operacdes em gue intervém. Nao devem ser todas analisadas, sob pena de
o cumprimento do dever de exame se conduzir ao imobilismo, mas pelo menos

aguelas que possam ser idéneas a constituir operacdes de BCFT.

De facto, é neste sentido que o artigo 52° define o dever de exame como o
dever de as entidades obrigadas analisarem com especial cuidado e atencédo —
intensificando o grau e a natureza do seu acompanhamento — quaisquer
condutas, atividades ou operacdes cujos elementos caraterizadores as tornem
suscetiveis de poderem estar relacionadas com fundos ou outros bens que
provenham de atividades criminosas ou que estejam relacionados com o

financiamento do terrorismo.

128 Disponivel em
https://irn.justica.gov.pt/Portals/33/Internacional/Recomendacoes GAFI fev 2012.pdf?ver=201
9-03-06-161917-790, p. 15.

120 BRANDAO, Nuno - Branqueamento de Capitais: O Sistema Comunitario de Prevencao, p.
39 e 40.

81


https://irn.justica.gov.pt/Portals/33/Internacional/Recomendacoes_GAFI_fev_2012.pdf?ver=2019-03-06-161917-790
https://irn.justica.gov.pt/Portals/33/Internacional/Recomendacoes_GAFI_fev_2012.pdf?ver=2019-03-06-161917-790

A PREVENGAO DO BRANQUEAMENTO DE CAPITAIS E FINANCIAMENTO AO TERRORISMO | Raquel Maria Caldeira Fernandez

Contudo, também esta disposi¢do, que mesmo ja tendo sofrido altera¢des no
sentido de ser mais clara, na nossa opinido, ainda € passivel de criticas.
Conforme aponta NUNO BRANDAO20, a propésito da anterior redacgéo, a forma
como esta norma foi redigida e os termos em que este dever de exame se deve

verificar, pode dar origem a grandes incertezas.

Efetivamente, o facto de ndo se definir exatamente os termos e 0s elementos
caraterizadores que tornam as tais operacdes suscetiveis de poderem estar
relacionadas com BCFT, gera confusao, principalmente no plano pratico. Parece
ja ter havido esforcos no sentido de tornar a norma menos vaga, mas sabendo
que o incumprimento deste dever de exame constitui um ilicito penal ou
administrativo em todos os Estados-Membros, por via da Diretiva 2001/97/CE,
importa questionar se continua a prevalecer o argumento de que se esté a violar
o principio da legalidade pela indeterminacdo dos conceitos usados. Em que

consiste o “especial cuidado e atengao”?

Na nossa visao, ndo constitui uma violacéo do principio da legalidade e temos
sérias duvidas se seria benéfico o legislador consagrar algumas situacfes que,
quando verificadas, caiam neste dever de exame. E certo que néo se pode cair
no exagero oposto de tentar fazer um catalogo exaustivo de situacdes suspeitas
de BCFT, até porque o carater volatil deste crime ndo o permite, uma vez que
estdo sempre a surgir novas formas de BCFT. Porém, a consagracao de alguns
exemplos de movimentos seria uma possibilidade, a nosso ver, para que as
entidades obrigadas ganhassem alguma nogao de formas usualmente utilizadas
para efeitos de BCFT e despertassem a sua sensibilidade para outras. Contudo,
pesando os prés e contras, ndo nos parece ser um argumento suficientemente
forte para as consagras. Se assim fosse, as transagfes constantes dessa lista
passariam a fazer parte da seccao de “operacgdes a evitar’ de qualquer “manual
de BCFT”, pelo que poderia levar os branqueadores a procurarem ser mais

criativos.

130 BRANDAO, Nuno - Branqueamento de Capitais: O Sistema Comunitario de Prevencao, p.
40 e 41.
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MIGUEL DA CAMARA MACHADO®3!, a este propésito, admite que
enquadrar estas situacdes torna-se necessario “para que, dentro do principio da
legalidade, seja possivel punir e sancionar determinados comportamentos
relacionados com BCFT”. Contudo, reconhece que “esta vontade e necessidade
de definir conceitos pode ser uma armadilha no combate ao BCFT, reveladora
de alguns dos maiores paradoxos em que os desenhadores, intérpretes e

aplicadores do Direito se encontram nestas matérias”.

Parece-nos que a solucdo passa entdo, em primeiro lugar, por um efetivo
conhecimento do cliente e das atividades a que ele se dedica e ndo pela
tipificacdo das situacfes que podem revelar-se operacfes de BCFT. Na Luso
Digital Assets, por exemplo, é pedida informacéo relativa a profissdo do cliente.
Em caso de suspeita de BCFT, sédo pedidos os extratos bancarios do cliente, de
forma a conhecer melhor a sua situacdo financeira, bem como a origem dos

capitais que pretende usar nas transacoes.

Outro exemplo que era praticado regularmente na Luso Digital Assets relativo
a este dever de exame € que quando o cliente tem mais do que 65 anos é feita
uma video chamada, no sentido de examinar a intencéo do cliente, como € que
ele teve conhecimento da atividade com ativos virtuais e procurar entender se o
cliente esta ciente do que esta a fazer. O objetivo é tentar perceber se, de facto,
€ a vontade daquele cliente transacionar os ativos virtuais, ou se ha outro
beneficiario por detras daquela transacao que, talvez por estar sinalizado em
“‘listas negras”, ndo possa “aparecer’ no sistema, que teria a sua transacgéo

recusada.

Noutra vertente, NUNO BRANDRAO!32 adota uma posicdo com a qual ja
concordamos totalmente. O autor defende que o dever de exame deve dar lugar
a denuncia sempre que as entidades saibam ou suspeitem da pratica de
operacdes BCFT. No fundo, € a concretiza¢cdo do segundo modelo de obrigagéo
de comunicacgao que vimos a respeito do dever de comunicacao. Conjugado este

dever com o dever de exame, é possivel adotar um sistema que, em relacdo ao

131 MACHADO, Miguel da Camara — “4G na prevencdo do branqueamento de capitais:
problemas, paradoxos e principais deveres” in “Estudos de Direito Bancario I”, p. 78.

132 BRANDAO, Nuno - Branqueamento de Capitais: O Sistema Comunitario de Prevencao, p. 42
e 43.
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modelo de obrigacao geral de comunicacgao, tem a vantagem de evitar um fluxo
exagerado de comunicacdes e de dar azo a quebra do sigilo profissional apenas
guando sobre o cliente recaia uma suspeita fundada da realizacao de operacoes
de BCFT. Ha, porventura, o grande inconveniente que se prende com o problema
de determinar em que casos se esta perante uma transacéo suspeita. Quais 0s
factos que podem configurar indicios de operacdes de BCFT? Se as entidades
estdo obrigadas a comunicar esses factos e podem ser punidas se nao o fizerem,
esta é uma questdo que se impde. A doutrina maioritaria, embora identificando
o problema, ndo adianta nenhuma via de solucdo, constatando que ndo ha
maneira de ultrapassar essa indeterminacdo, em virtude da extrema variedade
de formas que podem assumir as operacdes de BCFT. A descri¢cdo de algumas
técnicas habituais seria contraproducente; mas é, em todo o caso, pela
divulgacédo dessas técnicas que tem passado o esfor¢o de concretizagéo do que
€ uma transacao suspeita. A este respeito e visando colmatar esta problemaética,
a Diretiva 2001/97/CE consagrou um dever para os Estados-Membros de
proporcionar as pessoas e entidades vinculadas ao sistema de prevencdo o
acesso a informacdes atualizadas sobre as préaticas de BCFT e sobre os indicios

que permitam identificar transacdes suspeitas!33.

Dever de colaboracéo

J& o dever de colaboracdo vem definido no artigo 53° da Lei e € o dever de
as entidades obrigadas prestarem, de forma pronta e cabal, toda a colaboracéo
que lhes for requerida pelo Departamento Central de Investigacdo e Acédo
Penal (DCIAP), pela Unidade de Informacdo Financeira (UIF) pelas demais
autoridades judiciarias e policiais, pelas autoridades setoriais ou pela Autoridade
Tributaria e Aduaneira.

J4 vimos que este dever estd intimamente relacionado com o dever de
comunicacdo, distinguindo-se deste no sentido em que s&o estipuladas
obrigacdes especificas as entidades em matéria de colaboracdo, sendo

exemplos: a resposta, de forma completa, aos pedidos de informacéo; a

133 Cfr. artigo 11°-2 da Diretiva.
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disponibilizacao de todas as informacgdes que sejam requeridas; conferir, se for
requerido, acesso remoto a essas informacdes; colaborar, plena e prontamente
com as autoridades setoriais no exercicio da sua atividade inspetiva,
nomeadamente abstendo-se de qualquer recusa, facultando a inspecao de
quaisquer instalacdes utilizadas, facultando cépias, extratos ou traslados de toda
a documentacao requerida, cumprindo integralmente as ordens ou instrucdes

gue lhes sejam dirigidas, entre outras.

No n° 4 o legislador faz uma ressalva de que o cumprimento deste dever néo
pressupde o exercicio prévio do dever de comunicacdo do artigo 43°, sem

prejuizo da solicitacdo de quaisquer informacfes complementares.

Dever de néo divulgacéo

O dever de nédo divulgacédo vem previsto no artigo 54° da Lei e consubstancia-
se no dever de as entidades obrigadas - bem como os membros dos respetivos
orgaos sociais, 0s que nelas exercam funcdes de direcdo, de geréncia ou de
chefia, os seus empregados, 0s mandatarios e outras pessoas que lhes prestem
servico a titulo permanente, temporario ou ocasional - ndo revelarem ao cliente

ou a terceiros:

e (que foram, estdo a ser ou irdo ser efetuadas comunicacdes ao abrigo dos
artigos 43.°,45.°, 47.° e 53.° da Lei n.° 83/2017, de 18 de agosto;

e quaisquer informacdes relacionadas com aquelas comunicacoes;

e (ue se encontra em curso, ou pode vir a encontrar-se, uma investigacao
ou inquérito criminal, bem como quaisquer outras investigacoes,
inquéritos, averiguacdes, analises ou procedimentos legais a conduzir
pelas autoridades judiciarias, policiais ou setoriais;

e quaisquer outras informacdes ou andlises, de foro interno ou externo, que
possam por em causa (i) o exercicio das fungbes legalmente conferidas
as entidades obrigadas e as autoridades judiciarias, policiais e setoriais

ou (i) a preservacdo de quaisquer investigacdes, inquéritos,
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averiguagbes, analises ou procedimentos legais e a prevencéo,

investigacdo e detecdo do BCFT, em geral.

Dever de formacao

Por ultimo, o dever de formacao esta previsto no artigo 55° da Lei e € o dever
de as entidades obrigadas proporcionarem aos seus dirigentes, trabalhadores e
demais colaboradores, cujas funcdes sejam relevantes para efeitos da PBCFT,
um conhecimento adequado das obrigacOes decorrentes da Lei do BCFT e da
respetiva regulamentacdo, através da realizacdo de aclOes especificas e
regulares de formacao, adequadas a cada sector de atividade, que habilitem os
mesmos, a todo o momento, a reconhecer operacdes que possam estar

relacionadas com o BCFT e a atuar de acordo com o quadro normativo vigente.

Foi ao abrigo deste dever que preparamos diversas formacdes aquando do

estagio na Luso Digital Assets.
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3.1.Problematica da violacdo do dever de segredo e das denlncias

anonimas

Para NUNO BRANDAO34, o cumprimento do dever de comunicacdo implica
a violagao do dever de segredo a que as entidades estdo adstritas. Em virtude
da enorme diversidade dos ordenamentos juridicos dos Estados-Membros no
que diz respeito a regulacdo do sigilo profissional, sua exoneracéo e exclusédo
de responsabilidade, esta norma!3® pretende impor expressamente a proibicédo
de ser imputada aos destinatarios do sistema de PBCFT qualquer
responsabilidade pela divulgacdo as autoridades, realizada de boa-fé, de

informacdes relativas a suspeitas de praticas de BCFT.

No entanto, segundo o autor, esta transposicdo da Diretiva para 0 n0osso
ordenamento ndo seria, em principio, necessdria, pois essa exoneracdo da
responsabilidade decorreria ja do principio da unidade da ordem juridica, pelo
qgue a quebra do dever de segredo dever-se-ia considerar justificada em face do
cumprimento de um dever legal que exclui a ilicitude penal e contraordenacional
do facto. Ndo h4, portanto, qualquer violacdo de um dever de segredo, pois
nestas situacoes a entidade estd obrigada a dar a conhecer factos relativos ao
cliente, ndo devendo, por isso, guardar sigilo sobre eles. Existindo uma
obrigacao de denuncia, é 6bvio que o cumprimento desses deveres nao se pode
traduzir na “violacdo de qualquer dever de segredo”, porque esse dever nem
sequer existe. A exclusdo da responsabilidade funda-se numa exclusdo da

ilicitudel36,

N&o obstante, o legislador portugués optou por deixar clara a exclusédo de
qualquer tipo de responsabilidade, apesar deste preceito ja vir a ser criticado
pela doutrina ha varios anos. OLIVEIRA ASCENSAO7 define-o como
“rigorosamente inutil” e acrescenta que “é claro que o cumprimento de um dever

legal ndo pode implicar a violacdo de um dever de segredo; e que se nao ha

134 BRANDAO, Nuno - Branqueamento de Capitais: O Sistema Comunitario de Prevencao, p. 49-
52.

135 Que advém do artigo 9° da Diretiva 2001/97/CE.

136 Cfr. alinea c) do n.° 2 do artigo 31° do CP.

137 ASCENSAO, José de Oliveira — “Branqueamento de Capitais: Reaccédo Criminal” in “Estudos
de Direito Bancario”, p. 353.
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ilicito ndo pode haver responsabilidade”. De facto, e ainda bastante atual, o autor
referiu que “ndo ha hoje qualquer tipo de segredo profissional que prevaleca
sobre o combate ao branqueamento de capitais; pelo contrario, sdo as

preocupacdes desta ordem que prevalecem sempre”.

Noutra nota, o n.° 2 do artigo 56° da Lei n.° 83/2017 faz depender a excluséo
da responsabilidade de uma atuacdo de boa-fé na disponibilizacdo das
informac6es?3®. Mais uma vez, segundo NUNO BRANDAO, mesmo que esta
exigéncia nao tivesse sido expressamente imposta, resultaria j& dos principios
gerais. Além disso, a justificacdo nao é prejudicada pelo facto de uma vez levada
a cabo a investigacdo da operacao objeto de dendncia, se chegar a conclusao
de que a transacdo ndo constituia, na verdade, uma operacao de BCFT ou
subsistirem fortes davidas em relacdo a isso. Suspeitando fundadamente da
licitude da proveniéncia dos bens, a entidade tem o dever de comunicar esse
facto as autoridades, constituindo isso fundamento bastante para que seja
exonerada de qualquer responsabilidade pela revelacdo do segredo, mesmo que
essa ilicitude ndo se venha efetivamente a provar ou se desconheca a concreta
atividade criminosa em causa. Efetivamente, ndo seria razoavel, nem compativel

com a eficicia do sistema de PBCFT a defesa de outra solucéo.

Problematica diferente é a das denlncias anénimas (ou whistleblowing, cujos

mecanismos tantas vezes se cruzam com o Compliance).

O whistleblowing é, nas palavras de NUNO BRANDAO%, “o termo, de
origem norte-americana, com que, ha longo tempo, € cunhada a actividade
daquele que sinaliza um comportamento ilegal ou irregular ocorrido no quadro
de uma organizacgao, publica ou privada, com a qual tem ou teve algum vinculo”.
Os mecanismos de protecdo dos whistleblowers foram sendo instituidos em
Varios paises, um movimento que, no espac¢o da Unido Europeia, culminou na
publicacdo da Diretiva (UE) 2019/1937 do Parlamento Europeu e do Conselho,
de 23 de outubro de 2019, relativa a protecdo das pessoas que denunciam

violagdes do direito da Uniéo.

138 Este pressuposto tem a sua origem na Recomendacédo 16 do GAFI, p. 4.
139 BRANDAO, Nuno — O whistleblowing no ordenamento juridico portugués, p. 99.
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O termo foi utilizado pela primeira vez em 1963 por Otto Opeka, antigo
membro do Departamento do Estado dos EUA, que foi demitido apos entregar
documentos confidenciais a um conselheiro do Senado, relativamente ao

sistema de seguranca interna do pais*.

O whistleblowing pode ocorrer no interior do ente coletivo em que o
whistleblower se integra, mediante reporte de suspeitas de ilegalidades ou
irregularidades a pessoa ou ao 6rgdo internamente incumbido de receber
participaces dessa natureza (dendncia interna) ou pode o whistleblower
comunicar a entidades externas, judiciarias ou administrativas, com competéncia
para a investigacdo dos factos participados (denuncia externa), ndo havendo,
em Portugal, um escalonamento das formas preferiveis de denuncia e néo
obstante qualquer pessoa que tenha conhecimento de um crime poder denuncia-
lo ao Ministério Publico (artigo 244° do CPP)'#1, O denunciante deve, em todo o
caso, agir de boa-fé, perfilhando-se aqui a opinido de ANDRE ALFAR
RODRIGUES!*? que defende que, quando haja de ma-fé ou utilize os canais de
dendncia para fins contrarios aos que se destinam, o agente deveria ser

responsabilizado.

Estes mecanismos relacionam-se com o compliance na medida em que
surgiram como um meio de detecéo de infracdes penais ou administrativas. O
whistleblowing € visto quer como um mecanismo para prevenir a pratica de
crimes da empresa, quer como um meio para aferir da existéncia e efetiva
aplicacdo de um programa de compliance e, assim, decidir da sua eventual

responsabilidade criminal'*3.

A questao € que, na prética, esta figura ndo tem grande expresséo e relevo
em Portugal. O legislador e as autoridades publicas portuguesas estéo, em larga
medida, alheados a figura do whistleblower, a legislacdo € escassa, fragmentéria
e lacunosa e o seu enforcement pelas autoridades é débil e limitado. Para NUNO

BRANDAO44, isto acontece por tratar-se de uma figura sem qualquer tradicdo

140 RODRIGUES, André Alfar — Inteligéncia Artificial, Compliance e Responsabilidade das
Pessoas Coletivas, p. 89.

141 BRANDAO, Nuno — O whistleblowing no ordenamento juridico portugués, p. 102-110.

142 RODRIGUES, André Alfar — Manual Teorico-Pratico de Compliance, p. 175.

143 BRANDAO, Nuno — O whistleblowing no ordenamento juridico portugués, p. 107.

144 BRANDAO, Nuno — O whistleblowing no ordenamento juridico portugués, p. 112 e 113.
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na experiéncia portuguesa e pelo facto de nunca ter havido uma interiorizagao
de que o whistleblower deveria ser acolhido e estimulado como um meio (til,

virtuoso e desejavel de prevencéao e detecao de crimes.

Segundo MIGUEL DA CAMARA MACHADO5, esta questdo das denlncias
anonimas na Europa assume um cariz marcadamente filosofico e é resultado da
Historia das ditaduras no nosso continente. Os portugueses, os alemaes, 0s
franceses e os fidis sdo avessos as denuncias andénimas pelos “traumas”
resultantes do periodo pré- e pos-Segunda Guerra Mundial. Pelo contrario, nos
EUA e em Inglaterra admite-se, aceita-se e fomenta-se denuncias anonimas
(vejamos o caso Enron!?6, nos EUA, que reforcou a necessidade deste
mecanismo, pois acredita-se que so foi possivel “desmontar’ aquela estrutura
criminosa com recurso a este instrumento). A experiéncia europeia aponta no
sentido de que as denuncias anonimas sao utilizadas para delatar vizinhos e
familiares, talvez por, nestes paises, se ter vivido ditaduras até ha pouco tempo,
pelo que ha uma certa cultura europeia “continental” contra as denuncias

anénimas.

De facto, aquando da experiéncia de estagio na Luso Digital Assets,
constatou-se a existéncia de um canal para este efeito'#’, mas que nunca tinha
sido ativado. A nosso ver, trata-se de uma boa arma de apoio na luta contra o

BCFT embora, na realidade laboral, praticamente ndo tenha sido ainda utilizada.

Estamos em crer que a simples existéncia deste canal de denuncia, além de
servir o proposito de denunciar possiveis comportamentos ilegais e contrarios
aos regulamentos da empresa, serve como dissuasor de futuros
comportamentos erréneos. Também o facto de o canal de denuncias poder ser

instituido através de uma plataforma web comporta vantagens, desde logo

145 MACHADO, Miguel da Camara — “Contexto, evolugdo e tendéncias do compliance em
Portugal e na Europa, em especial a partir do Aviso n.° 3/2020, de 15 de julho, do Banco de
Portugal” in “Estudos sobre Law Enforcement, Compliance e Responsabilidade Empresarial’, p.
176-177.

146 BRATTON, William Wilson — Enron and the Dark Side of Shareholder Value. Artigo disponivel
em SSRN: https://ssrn.com/abstract=301475 or http://dx.doi.org/10.2139/ssrn.301475
[consultado em 19.04.2024].

147 As entidades obrigadas tém o dever de criar canais especificos, independentes e andénimos
que internamente assegurem, de forma adequada, a rececdo, o tratamento e 0 arquivo das
comunicacdes de irregularidades relacionadas com eventuais violagdes em matéria de PBCFT,
nos termos do artigo 20° da LBCFT.
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porque a plataforma € separada e protegida de forma a ndo ter qualquer ligagédo
aos sistemas informaticos da organizacdo que recebe a denuncia, o que garante
0 anonimato e a confidencialidade, bem como a prote¢do do denunciante!4,
Concordamos, pois, que os canais de dendncia se afiguram extremamente

vantajosos e relevantes para reduzir os riscos de compliance e de BCFT.

O que ja ndo é consensual e suscita duvidas quanto a sua razoabilidade é
relativamente a exigir essa denuncia sobre colegas. Hé& relatos de empresas nos
EUA onde os trabalhadores séo sancionados por nao terem denunciado colegas
que estdo a violar Codigos de Conduta na sua presenca. Esta situacdo gera
alguma polémica, pois um ambiente onde os trabalhadores séo os policias uns
dos outros parece inconcilidvel com um bom ambiente de trabalho. No entanto,
ao contrario do que defende MIGUEL DA CAMARA MACHADO n&o nos
parece que, nesta questao, os regimes de combate ao BCFT tenham ido longe
demais. Tratando-se da detecado de atividades de BCFT, um flagelo tdo grande
e de dificil detecé@o, parece-nos razoavel exigir aos agentes responsaveis por
‘cumprir” os procedimentos no ambito das suas empresas que sejam O0sS
primeiros a dar o exemplo e a fazer tudo o que tiver ao seu alcance para
combater este problema, incluindo a denuincia de colegas, se tal for necessario,

gue eventualmente ndo estejam a cumprir deveres de PBCFT.

148 RODRIGUES, André Alfar — Manual Teorico-Préatico de Compliance, p. 173.

149 MACHADO, Miguel da Camara — “Contexto, evolugdo e tendéncias do compliance em
Portugal e na Europa, em especial a partir do Aviso n.° 3/2020, de 15 de julho, do Banco de
Portugal” in “Estudos sobre Law Enforcement, Compliance e Responsabilidade Empresarial”, p.
177.
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4. Reporte de operacfes suspeitas: um valor aquém do esperado

J& vimos que sobre certas entidades recaem obrigacfes de reporte de
operacOes suspeitas, entidades essas sujeitas a registo junto do Banco de
Portugal. No entanto, se é verdade que cabe a estas entidades, em primeira
linha, a denuncia dessas operac¢fes, também é verdade que tais denuncias séo
raras, havendo uma clara disfuncdo entre aquilo que devia ser o dever de
dendncia e o uso cada vez mais frequente dos ativos virtuais para efeitos de
BCFT.

A Quinta Diretiva AML veio, pela primeira vez, alargar o ambito da sua
aplicacao de modo a incluir os prestadores cuja atividade consiste na realizacéo
de servicos de cambio entre ativos virtuais e moedas fiduciarias, bem como os
prestadores de servicos de custddia de carteiras digitais, criando obrigacdes de
reporte as UIFs nacionais de operagcfes suspeitas que, por via desse reporte,
devem ser capazes de obter informacdes que lhes permitam associar enderecos

do ativo virtual a identidade do seu detentor®9,

Atualmente, a PBCFT estd cometida, prima facie, ao DCIAP, junto do qual
funciona a UIF. Em tempos, o regime juridico que vigorava em Portugal era um
sistema dual de comunicacdo de operacdes suspeitas, que implicava a
comunicacdo para as duas entidades. Este sistema era criticado pela sua
ineficacia e por forcar as entidades obrigadas a um esfor¢co redobrado, razéo
pela qual foi desenvolvida uma plataforma digital que permite a comunicacdo

simultanea ao DCIAP e a UIF*!, simplificando o procedimento?®®?.

150 SANTOS, Nuno Serdoura dos — “Prevengdo do Branqueamento e Criptoativos” in ‘I
Congresso Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 255.

151 Esta comunicagdo digital Unica surgiu no seguimento do disposto no artigo 126° da Lei
83/2017, que impode a cooperagao entre o DCIAP e a UIF “no sentido de estabelecerem um canal
unico, seguro e fiavel” para as entidades obrigadas efetuarem as suas comunicagdes de
operacgdes suspeitas e outras informacgdes solicitadas.

152 NUNES, Carlos Casimiro — O Ministério Publico na prevencdo do branqueamento e do
financiamento do terrorismo, p. 109.
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Cabe as UIFs processar e analisar as informagdes recebidas, bem como
repassar essas informacfes aos O0rgados de prossecucdo penal, no caso de

constarem a pratica de algum ilicito penal*>3, conforme artigo 82.° da LBCFT.

Apesar dos esfor¢cos no sentido de otimizar a comunicacao de operacdes
suspeitas, o reporte destas entidades € fraca ou quase inexistente. A cooperacao
em sede de investigagdo criminal com vista & obtencéo de dados referentes ao
titular da conta ou de informacdes sobre transacgfes, depende quase sempre de
pedidos informais, efetuados por plataformas proprias, pois a alternativa de
recurso a meios tradicionais de cooperacdo judiciaria internacional € quase
sempre morosa, esbarrando muitas vezes no facto das sedes daqueles
prestadores, muitas vezes instaveis, se encontrarem em jurisdicdes que ndo

cooperam com as investigacdes criminais®4.

Estas circunstancias culminam num nuUmero anormalmente baixo de

reporte a UIF nacional de transa¢des suspeitas usando ativos virtuais.

Segundo o relatério anual da UIF referente ao ano de 202115, das 10.059
comunicacdes suspeitas recebidas, apenas 6 transacdes suspeitas foram
reportadas por entidades que se dedicam a atividades com ativos virtuais.

Em 2022, ndo obstante o aumento verificado das comunicacdes de
operacOes suspeitas pelas entidades do setor n&do financeiro (um aumento de
140,5% em comparacao ao ano de 2021), continuou a verificar-se a existéncia
de entidades obrigadas que pouco ou nada reportaram. O maior niamero de
comunicacdes de operacfes suspeitas que a UIF recebeu continuou a ser
proveniente das entidades financeiras e as entidades que exercem atividade
com ativos virtuais reportaram apenas 15 transacdes (mais 9 do que no ano

anterior)*6,

Em contrapartida, € cada vez mais frequente a descoberta, em processos

criminais e nomeadamente em processos relacionados com fraude fiscal e

153 TEIXEIRA, Adriano — “A relevancia processual dos relatérios de inteligéncia financeira” in
“Estudos sobre Law Enforcement, Compliance e Responsabilidade Empresarial”, p. 130.

154 SANTOS, Nuno Serdoura dos — “Prevencdo do Branqueamento e Criptoativos” in ‘I
Congresso Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 261.

155 Disponivel em https://uif.policiajudiciaria.pt/wp-
content/uploads/2022/11/UIFRelatorioAnual2021-3.pdf.

156 Disponivel em https://uif.policiajudiciaria.pt/relatorio-anual-2022/.
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BCFT, da existéncia de carteiras de ativos virtuais, normalmente custodiadas em
operadores financeiros nacionais e internacionais que, ndo obstante estarem
obrigados a politicas de KYC e de obrigacbes de reporte, ndo haviam
comunicado qualquer transagdo suspeita as autoridades nacionais. A detecao
da existéncia daquelas carteiras destinadas a BCFT, ocorre, usualmente apds a
realizacdo de diligéncias intrusivas (como buscas domiciliarias e néo
domiciliarias, apreenséo de computadores e dispositivos moveis) aos suspeitos.
A sua posterior analise forense, financeira e contabilistica revela, quase sempre,
um volume e uma frequéncia de transacdes que, se tivesse ocorrido no setor
bancario tradicional, teria certamente gerado obrigacGes de reporte, permitindo
de imediato o acionamento dos mecanismos previstos na Lei do BCFT,
particularmente os deveres de abstencao e de comunicacdo, com a consequente
avaliacdo da necessidade de suspensao temporaria da operagéo, consagrada

no artigo 48° do referido diplomat®’.

157 SANTOS, Nuno Serdoura dos — “Prevencdo do Branqueamento e Criptoativos” in ‘I
Congresso Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 261 e 262.
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Capitulo IV — O caminho para a normalizacéo das

transacdes com ativos virtuais

1. Vantagens

Revela-se importante reconhecer as principais vantagens decorrentes da
utilizacdo dos ativos virtuais e da tecnologia blockchain, vantagens essas que
sdo até apontadas pelas autoridades preocupadas com 0s riscos inerentes a sua

utilizagao*®®,

Configura-se uma grande vantagem, desde logo, a eficiéncia e a rapidez na
realizacdo de operacgdes transfronteiricas, principalmente quando comparado
com o tradicional sistema de transferéncias bancérias internacionais.
Adicionalmente, e devido a desnecessidade de intermediarios ou de um sistema
de monitorizacao, o custo de transac¢ao de ativos virtuais também é muito baixo.
Uma transferéncia leva, em média, menos de 8 segundos e menos de 30

céntimos a ser executadal®®.

Existem também movimentos de autorregulacéo, portanto alguns operadores
que impuseram aos seus utilizadores deveres de identificagdo e diligéncia
proprios do sistema de PBCFT, com o objetivo de conquistar uma vantagem
competitiva face aos outros concorrentes que se vao mantendo indiferentes as
manifestacbes de preocupacdo das autoridades, procurando assim ganhar
reputacdo e credibilidade no mercado e atrair aqueles clientes que néo
pretendem fazer uma utilizacéo ilegitima da tecnologia. E o caso da Luso Digital
Assets e consubstancia uma vantagem no sentido em que € possivel esta

autorregulagéo.

Além disso, a transi¢cao para o mundo digital € inevitavel, esta cada vez mais

presente nos nossos dias, por isso a facilidade em fazer transacgfes € algo que,

1% BRITO, Jodo Rodrigues — “Da sujeicdo dos Virtual Asset Service Providers ao Cumprimento
de Deveres de Prevencgéo do Branqueamento de Capitais” in “Novos Desafios da Prova Penal”,
p. 376 e 377.

159 PACHECO, Antoénio Vilaga — Bitcoin: Tudo o que precisa de saber sobre o0 mundo das
criptomoedas, p. 293.
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com certeza, se procurara generalizar e, idealmente, espera-se que sejam feitas
em seguranca (0 que nos parece possivel, uma vez que tudo fica gravado na

blockchain).

Através desta tecnologia e no momento da conversédo dos criptoativos em
dinheiro governamental - como o euro ou o ddlar - é possivel identificar quem fez
a conversao e, a partir dai, ver de onde vieram todas as transacdes de todas as
carteiras anteriores e, um a um, investigar 0os seus intervenientes. Para
PACHECO®*°, também néo parece razoavel eliminar a tecnologia, uma vez que
nao é a mesma a praticar os crimes de BCFT, mas sim 0s criminosos, que usam
qualquer forma de dinheiro e ndo séo proibidas essas formas nas quais transitam
ainda maiores volumes de dinheiro ilicito. O autor refere ainda que trocar notas
e moedas € e serd sempre muito mais anénimo do que qualquer outra forma
informatica. O autor admite que ha espaco para melhoria, mas precisamos

primeiro de aceitar a mudanca.

Assim, os ativos virtuais podem assegurar funcdes monetarias, de acordo
com a vontade das partes, sem a necessidade de intervencdo de um terceiro
(descentralizacdo), o que permite ganhos de eficiéncia, rapidez, seguranca,

escassez, polivaléncia, inovacdo e autonomia sistémica's?.

A eficiéncia é adquirida pela reducdo dos custos de transacdo, como as
comissfes de depdsito e as taxas de transacdo, que ocorrem nas moedas
fiduciarias. A rapidez traduz-se numa elevada velocidade da transacdo, o que
permite garantir a ocorréncia de pagamentos ou transferéncias, que se fossem
realizadas por uma instituicdo financeira, poderia demorar dias. A seguranca €
outro ponto forte uma vez que o sistema de registo descentralizado nao é
passivel de ser corrompido com facilidade, o que a torna de certa forma imune a
fraudes, furtos, falsificacéo, destruicao, entre outras limitacées que ocorrem em
moedas fisicas. A escassez é outro ponto determinante e especialmente valido
para a Bitcoin, dada a predefinicdo maxima de 21 milhdes de moedas, o que |Ihe
confere uma natureza deflacionaria. Além do seu valor enquanto moeda, esta

também assume uma elevada polivaléncia, uma vez que as criptomoedas

160 PACHECO, Antonio Vilaca — Bitcoin: Tudo o que precisa de saber sobre o mundo das
criptomoedas, p. 292 e 293.
161 ANTUNES, José Engracia — As criptomoedas, p. 124.
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podem desempenhar funcdes de investimento e financiamento, como s&o
exemplos as “utility tokens” e as “security tokens”. A sua existéncia é também
fomento para plataformas de crowdfunding e financiamento de startups, tendo
assim caréater inovatério e distinguindo-se do sistema financeiro atual, ao abrir
novas possibilidades de negoécio. A privacidade é outra vantagem das
criptomoedas, na medida em que os enderecos das moedas virtuais, que
consistem em chaves publicas e privadas, ndo contém, normalmente, a
identificacdo pessoal do titular. A autonomia sistémica é conferida pela
independéncia destas moedas face a intervencdo dos Estados'6?.

162 RODRIGUES, André Alfar — Manual de Inovacdo Financeira: Uma Introdugcdo ao Universo
das Criptomoedas e da Blockchain, p. 38 e 39.
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2. Desvantagens

Ao nivel das desvantagens convém entender que, se por um lado, a
independéncia das criptomoedas face a intervencdo de um Estado pode ser uma
vantagem, por outro, confere-lhe uma auséncia de estatuto legal proprio, o que

desprotege os utilizadores, no que aos seus direitos diz respeito?63,

Como ja expusemos, também constituem motivo de preocupacdo as
condutas de utilizacdo e dissimulacdo da origem ilicita, nomeadamente, de
bitcoins, através de operacdes financeiras virtuais de mixing — que sado, nao

obstante o seu propdsito de ocultagdo, muitas vezes licitas'64.

Javimos que, quando alguém realiza uma transacdo com criptomoedas, essa
transacdo € registada na blockchain e fica visivel para qualquer pessoa. Através
de analises a blockchain é possivel, na maior parte das vezes, rastrear o histérico
de transacdes de um endereco, por exemplo, de Bitcoin e potencialmente
associa-la a uma identidade real'®®. O problema esta na existéncia de mixers ou
tumblers que, embora associados e vendidos como ferramentas de privacidade,
estdo a ser associados a prética de crimes cometidos no espaco cibernético,
como a ransomware®®. Um mixer de Bitcoin € um servico que permite aos
usuarios baralharem ou misturarem as suas Bitcoins com as de outros
utilizadores, com o objetivo de dificultar o rastreamento e a associacdo das
transacdes a enderecos especificos'®’.

O processo ocorre com 0 envio de Bitcoins para 0 mixer que, por sua vez,
redistribui os fundos para diferentes enderecos, geralmente aleatoriamente,

antes de os enviar de volta para os utilizadores. Ao usar um mixer de Bitcoin, é

163 RODRIGUES, André Alfar — Manual de Inovagdo Financeira: Uma Introdugéo ao Universo das
Criptomoedas e da Blockchain, p. 39.

164 RAMALHO, David Silva e MATOS, Nuno Igreja — Branqueamento e Bitcoin: uma introdugéo,
p. 78.

185 SANTOS, Nuno Serdoura dos — “Prevengdo do Branqueamento e Criptoativos” in “| Congresso
Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 262.

166 Ransomware ou ransom malware € um tipo de malware (software malicioso) que impede os
utilizadores de aceder ao seu sistema ou ficheiros pessoais e exige-lhes o pagamento de um
resgate [ransom] para devolver o acesso. Atualmente, os autores do ransomware exigem que o
pagamento seja enviado através de criptomoedas ou cartdo de crédito. Mais informacgdes podem
ser encontradas em https://pt.malwarebytes.com/ransomware/.

167 SANTOS, Nuno Serdoura dos — “Prevencgéo do Branqueamento e Criptoativos” in “| Congresso
Inteligéncia Artificial e Direito — Atas da Conferéncia”, p. 262 e 263.
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possivel obscurecer o rasto das transacdes, tornando mais dificil para terceiros
identificar a origem das Bitcoins e relaciona-las a uma pessoa especifica. Ainda
que o valor estimado do uso de mixers para ocultar o rasto de transacdes por
atores criminais seja apenas de 10% do valor total estimado de transacgdes
usando esta tecnologia, ndo € menosprezivel, considerando o valor total de
transacdes destes ativos virtuais diretamente relacionado a BC e se tivermos em
conta que a Quinta Diretiva AML, como ja vimos, ndo se aplica a estes

fornecedores de servigos?®®.

E por este motivo que o principal foco de riscos de BCFT apontado pelo GAFI
reside, atualmente, nos mecanismos de reforco de anonimizacdo, de
obscurecimento e de disperséo de ativos virtuais transacionados, ou seja, nas
entidades prestadoras de servicos de mistura (mixers/tumblers) e estes

constituem uma clara desvantagem da utilizacdo para os ativos virtuais®®.

Entre outras desvantagens, também é possivel apontar que o propdsito para
0 qual os ativos virtuais foram criados se esta a perder (rapidez, simplicidade,
seguranca, baixo custo, etc.). Neste momento, as entidades que exercem
atividade com ativos virtuais estdo sujeitas a varios procedimentos, cuja utilidade
é discutivel. Sdo exemplos: a questédo do print da wallet; a falta de especificacédo
na lei do que é aceite como Source of Funds; a falta de formacéo; e até os testes
de eficacia — que nenhuma consultora sabe bem como fazer e, por isso, cobram
valores altissimos; a questao dos TIN’s — e de como isso ndo é uma realidade

praticavel noutros paises, como é em Portugal.

Tudo isto é explicado com a crescente preocupacao em legislar esta matéria,
mas que acaba por resultar numa verdadeira confusdo de diplomas, nacionais e
internacionais. O facto de, até este ano, se ter optado por Diretivas europeias,
em vez de Regulamentos, também fez com que a informacao na Unido Europeia
nao fosse consensual e fosse diferente de pais para pais, 0 que resulta num

auténtico caos e permite a escolha da jurisdicdo mais favoravel por parte do

168 SANTOS, Nuno Serdoura dos — “Prevengéo do Branqueamento e Criptoativos” in “| Congresso
Inteligéncia Avrtificial e Direito — Atas da Conferéncia”, p. 263.

1 RAMALHO, David Silva e MATOS, Nuno Igreja — Branqueamento e Bitcoin: uma introducéo,
p. 97 e 98.
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criminoso. Também a informac¢do sobre ativos virtuais disponibilizada ndo é

clara, acessivel e completa.

Quanto a obrigatoriedade da SOF, sentimos tendéncia a concordar com a
posicdo de NUNO BRANDAO, de que pedir este tipo de informac&o sobre a
origem dos fundos e a justificar a operacao, obtida por escrito através do proprio
cliente, ndo parece suficiente para atingir o seu propoésito. De facto, parece-nos
gue esta obrigacao carece de sentido, pois 0 seu cumprimento ndo garante nada
e tera ainda como consequéncia pbr os potenciais autores de operagfes de
BCFT imediatamente alerta, mostrando-lhes que estdo perante uma entidade

atenta a possiveis esquemas de BCFT e levando-0s a procurar outras paragens.

Além destas desvantagens, as moedas virtuais sdo ainda extremamente
volateis e instaveis, sendo esta instabilidade decorrente da maior falta de liquidez
e menor dimensdo de mercado. Tém também uma elevada facilidade em serem
manipuladas e sofrerem ataques especulativos. Isto porque, ndo obstante a
capacidade de fortificar a sua seguranca através de encriptacdo de ultima
tecnologia, a verdade é que estas moedas podem ser bastante vulneraveis e
suscetiveis a ataques informaticos caso os “atacantes” disponham de um poder
computacional superior. Isto pode resultar em falhas de autenticidade e
operacionalidade. Outra desvantagem € que, com excecdo de moedas com
maior poder de mercado, como o Bitcoin ou a Ether, a grande maioria das
criptomoedas nao sao diretamente convertiveis em moedas fiduciarias, como o

euro ou o dolar.1’1

Porém, mesmo quando séo convertiveis e uma vez que 0s ativos virtuais nao
tém curso legal em Portugal, a sua aceitacdo pelo valor nominal ndo é
obrigatéria. Ademais, ao usar moedas virtuais como meio de pagamento, o
consumidor encontra-se desprotegido. Isto porque n&o existe, atualmente,
qualquer protecéo legal que garanta direitos de reembolso ao consumidor que
utilize ativos virtuais para fazer pagamentos, ao contrario do que acontece com
instrumentos de pagamento regulados. Consequentemente, em caso de

desvalorizagéo parcial ou total dos ativos virtuais, ndo existe um fundo que cubra

170 BRANDAO, Nuno - Branqueamento de Capitais: O Sistema Comunitario de Prevenco, p. 42.
171 RODRIGUES, André Alfar — Manual de Inovacdo Financeira: Uma Introdugcédo ao Universo
das Criptomoedas e da Blockchain, p. 39.
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eventuais perdas dos seus utilizadores, que terao de suportar o risco associado
as operacBes com estes instrumentos, podendo perder todo o seu dinheiro na

plataforma de negociacdo.'”?

Por ultimo, e pese embora a baixissima taxa de reporte de operacdes
suspeitas, verifica-se que 0s crimes com mais impacto entre os inquéritos
abertos pela UNC3T"3 da PJ em 2022, foram, precisamente, o branqueamento

de capitais, a sextortion e 0 o ransomware’’4.

Com conclusdo semelhante, também o Crypto Crime Report 2023 da
Chainanalysis d4 conta de que o volume de transacfes de ativos virtuais
diretamente relacionado a branqueamento de capitais ascendeu a 22 bilibes de

dolares, tendo subido exponencialmente face aos anos anteriores.

Vejamos, a titulo de exemplo, a recente operacdo global que desmantelou
uma rede ilicita de lavagem de dinheiro relacionada com a RUssia, que utilizava
criptomoedas para evadir sancdes internacionais!’®. Embora fossem utilizadas
exchanges ilicitas, este caso demonstra como a tecnologia pode ser desvirtuada
dos seus propdésitos originais, podendo-se tirar proveito do anonimato e da falta
de regulamentagdo rigorosa, 0 que permite que individuos ou entidades
contornem sanc¢fes econdmicas impostas, neste caso a Russia, decorrentes da

guerra atual.

O BCFT é, portanto, uma pratica frequentemente associada aos ativos
virtuais, dado o seu carater tendencialmente anénimo, o que néo pode deixar de

constituir uma das principais desvantagens desta tecnologia.

172 Disponivel em https://www.bportugal.pt/comunicado/banco-de-portugal-reitera-alertas-aos-
consumidores-sobre-riscos-associados-aos-ativos [consultado em 18.08.2024].

173 Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnolégica.

174 Esta informag&do consta na pagina 17 do Relatdrio do Centro Nacional de Ciberseguranca em
Portugal (CNCS), de junho de 2023. Na pagina 18 também é possivel ler-se “Os cibercriminosos
realizaram principalmente ataques de phishing/smishing/vishing, ransomware, intrusdes
(algumas na forma tentada), diversos tipos de burla e branqueamento de capitais”. Este
relatorio esta disponivel em https://www.cncs.gov.pt/docs/rel-riscosconflitos2023-
obcibercncs15m.pdf [consultado em 20.04.2024].

175 Disponivel em https://www.coindesk.com/pt-br/policy/2024/09/27/global-effort-disrupts-russia-
linked-network-using-crypto-to-evade-sanctions-us-charges-two-russians/amp/ [consultado em
29.09.2024]
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3. Criacdo de uma entidade reguladora especifica

Seria, a nosso ver, importante a criagcdo de uma entidade reguladora
especifica para a atividade com ativos virtuais. Porque ndo haver uma entidade
supervisora especifica que, além de regular e inspecionar, também possa ajudar
0s prestadores de servicos de criptoativos com uma componente formativa e
pedagdgica, nas questbes interpretativas da lei e nas melhores formas para

concretizar essas mesmas exigéncias?

A entidade reguladora atualmente é o Banco de Portugal e, para as questdes
que Ihe sdo colocadas, nem sempre tem uma resposta adaptada a realidade
dindmica dos ativos virtuais, além de ter a seu cargo muitas outras entidades
financeiras para supervisionar. Nao deixa de ser algo contraditério que uma

entidade financeira regule e supervisione uma entidade nao financeira.

Como também aponta CARLOS CASIMIRO NUNES?'’8, Portugal necessitava
de uma entidade que coordenasse os esfor¢cos efetuados no ambito da PBCFT.
A existéncia de uma autoridade ou mecanismo de coordenac¢do das politicas
nacionais de combate ao BCFT era um imperativo desde a revisdo das
Recomendac¢des do GAFI em 2012 e da publicacdo da Diretiva (UE) n.°
2015/849, do Parlamento Europeu e do Conselho, de 20 de maio de 2015 (artigo
7°).

O que aconteceu, ao invés, foi a criacdo da Comissédo de Coordenacao das
Politicas de Prevencdo e Combate ao Branqueamento de Capitais e ao
Financiamento do Terrorismo (CCPPCBCFT)'’ cuja principal missdo é
acompanhar e coordenar a identificacdo, avaliacdo e resposta aos riscos de
BCFT a que Portugal esta ou venha a estar exposto. Estando sob dependéncia
do Ministério das Finangas, 0 objetivo desta Comissdo é contribuir para a
melhoria continua da conformidade técnica e da eficacia do sistema nacional de

combate ao BCFT, propondo as medidas legislativas, regulamentares e

176 NUNES, Carlos Casimiro — O Ministério Publico na prevencdo do branqueamento e do
financiamento do terrorismo, p. 97.

177 Esta Comissao foi criada a partir da Resolucdo de Conselho de Ministros 88/2015, de 01/10
(DR n.° 195/2015, Série | de 06/10/2015).
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operacionais necessarias para assegurar a boa execucdo da estratégia e das

politicas nacionais!’8,

E certo que esta Comissdo de Coordenagdo representa um importante
avanco na PBCFT, considerando que até um dos seus primeiros trabalhos foi a
conclusdo da primeira Avaliacdo Nacional de Risco (ANR)!’® em matéria de
PBCFT. Este primeiro relatério serviu ndo s6 para percecionar 0S riscos
concretos, como para compreender, orientar e adequar as medidas tomadas e
aquelas que eram necessarias, em cada setor. Foi, ainda, um auxiliar importante

na quarta avaliacdo do GAFI a Portugal®°,

No entanto, nem esta Comissdo, nem a nova Autoridade Europeia especifica
para o combate ao BCFT resolvem o problema, uma vez que, mesmo que esta
Gltima vise supervisionar o cumprimento dos deveres de PBCFT por parte de
algumas entidades obrigadas, ndo é dotada da expertise, nem focada na
realidade dos ativos virtuais.

Sendo esta uma matéria muito complexa, com conceitos técnicos e
especificos, uma entidade reguladora prépria, com recursos técnicos, humanos,
financeiros e formacéo apropriada em ativos virtuais, traria inUmeras vantagens.
Dada a dificuldade em acompanhar a rapida evolu¢cdo deste mercado, esta
entidade especifica teria uma maior pericia na matéria dos ativos virtuais, traria
maior eficiéncia na aplicacdo das medidas regulatérias e uma maior
coordenacao entre as diferentes autoridades competentes. Esta entidade, que
poderia assumir a denominacédo de ERACAYV (Entidade Reguladora da Atividade
Com Ativos Virtuais), deveria funcionar em estreita articulacdo com a
CCPPCBCFT e o Banco de Portugal.

Embora o GAFI ndo recomende, de uma forma explicita, a criacdo de uma
entidade reguladora especifica em cada pais para os ativos virtuais, sdo varias
as recomendacdes a sugerir, ainda que implicitamente, que € este o caminho a
trilhar. Olhemos, a titulo de exemplo, para a Recomendacao 25, onde o GAFI

solicita aos paises que cooperem entre si de modo a partilhar informacdes e a

178 RODRIGUES, André Alfar — Manual Te6rico-Pratico de Compliance, p. 158 (nota de rodapé).
179 A imposicao da realizagdo periédica de ANR vem prevista no artigo 8.° da Lei 83/2017.

180 NUNES, Carlos Casimiro — O Ministério Publico na prevencdo do branqueamento e do
financiamento do terrorismo, p. 97.
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investigar conjuntamente casos de BCFT. A criacado de uma entidade reguladora
especifica para ativos virtuais poderia ser uma forma eficaz de concretizar,
assim, as Recomendacdes do GAFI, que alertam frequentemente para a
necessidade de os paises executarem medidas regulatérias robustas, de modo

a prevenir e a detetar o uso indevido de ativos virtuais.

De facto, ja existem entidades especificas que regulam e supervisionam a
atividade com ativos virtuais noutros paises, com o objetivo de prevenir o BCFT,
como € o caso dos EUA (que tem o Financial Crimes Enforcement Network -
FINCEN) e do Japéao (Financial Services Agency - FSA). A regulamentacao de
ativos virtuais, além de multifacetada, varia de pais para pais. Ora, a criacao de
uma entidade reguladora especifica permitiia uma maior cooperacao,

articulacao e eficacia na PBCFT, a nivel nacional e internacional.

Admitimos, porém, que a criacdo de uma entidade reguladora especifica para
ativos virtuais, também pode acarretar algumas desvantagens, como 0 aumento
dos custos e uma eventual duplicacdo de esforcos regulatérios, quando ha ja um
universo muito vasto e confuso de diplomas e, além disso, esta para breve a
AMLA.

104



A PREVENGAO DO BRANQUEAMENTO DE CAPITAIS E FINANCIAMENTO AO TERRORISMO | Raquel Maria Caldeira Fernandez

Conclusao

A crescente adocédo e utilizacdo de ativos virtuais tém gerado uma série de
desafios legais, inclusivamente no que toca a questfes relacionadas com a
PBCFT.

Para enfrentar esses desafios € essencial desenvolver um ambiente juridico
adequado. Ora, 0 que acontece € que a regulamentacéo desta matéria deixa de
fora importantes questdes, como os NFT’s.

Além disso, a cooperagédo internacional e a harmonizagéo regulatéria séo
fundamentais de modo a garantir a seguranca e a integridade do mercado de
ativos.

Verificamos também que o regime de PBCFT aplicavel as VASP é
praticamente idéntico ao das entidades financeiras, o legislador ndo foi muito
“original” e ndo se adequou, nalgumas circunstancias, as especificidades desta
atividade em franca expanséo.

Dado o carater eminentemente internacional e o facto de se utilizar a
tecnologia associada aos ativos virtuais para BCFT a uma escala global, sé uma
politica de cooperacao internacional permitiria um combate mais eficaz a este
tipo de crimes.

O regime atual de PBCFT é considerado bastante ambicioso, mas contém
algumas carateristicas que, por vezes, culminam em verdadeiras
impossibilidades praticas de cumprimento e, noutras situa¢des, nao abrange
todas as realidades passiveis de operac6es de BCFT. Noutros casos ainda, o
cumprimento até € possivel, mas mostra sérias dificuldades praticas de
interpretacgédo legislativa potencialmente geradoras de confus&o.

Ao nivel europeu, pese embora os esfor¢cos recentes que tém vindo a ser
feitos nesse sentido, sdo manifestamente insuficientes, pois deixaram de fora
produtos e tecnologia que facilmente podem ser usados no cometimento de
crimes de BCFT, como os servicos de cambio entre ativos virtuais e 0s
mixers/tumblers.

Apesar de a tecnologia blockchain ser, a partida, uma alternativa mais
confiavel, inteligente, segura e acessivel por baixo custo, também acarreta

riscos, nomeadamente porque permite o anonimato de certas transagdes e pode,
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assim, ser utilizada com o proposito de BCFT. Esta utilizacdo tem vindo a
aumentar e ja assume alguma expressdo nos inquéritos criminais em
investigacdo em Portugal.

Os riscos deste uso nao se circunscrevem unicamente a mera detengéo dos
ativos virtuais, mas também ao desenvolvimento de novas moedas.

Urge a criacdo de uma disciplina especifica no ensino superior, que aborde
a legislacdo e as varias incidéncias destas atividades, em virtude da
impossibilidade de integrar o conceito dos ativos virtuais nas figuras existentes
na nossa ordem juridica. Seria também uma oportunidade para investigar,
aprofundar e publicar estudos cientificos sobre estas matérias, que rapidamente
sofrem transformacdes.

Além desta componente académica e cientifica, torna-se imperativa a
criacdo de uma entidade reguladora especifica, que supervisione as entidades
gue exercem atividade com ativos virtuais. Entidade essa que poderia assumir a
denominacdo de ERACAV (Entidade Reguladora da Atividade Com Ativos
Virtuais).

Por ultimo, o ideal serd dotar o sistema de PBCFT com um filtro
suficientemente apertado de modo a detetar operacdes suspeitas de BCFT e
denuncia-las logo na primeira fase.

N&o obstante o crescente reporte desta utilizagdo, os mecanismos de
prevencao existentes com vista a comunicacdo de transacdes suspeitas sdo
muito deficitarios, quer pelo atual quadro legal, quer pela falta de cumprimento
de obrigacdes de reporte.

E, por isso, necessario repensar o quadro legislativo atendendo as
especificidades destes ativos e a dotacdo de meios técnicos e humanos nas
entidades reguladoras e de controlo, que assumiréo cada vez mais protagonismo
na area da PBCFT relacionada com ativos virtuais. S6 desta forma se prevenira
a ocorréncia destas operacdes e poderemos combater este flagelo.

A AMLA veio acautelar uma necessidade que foi por nos identificada ao
longo da elaboracédo deste trabalho. A natureza transfronteirica da maioria das
investigacoes sobre BCFT, a disparidade dos formatos utilizados para o combate
a este flagelo, as dificuldades no tratamento dos registos de transacoes e a
dificuldade de intercambio de informacdes entre as autoridades competentes dos

Estados-Membros, ja ha muito que requeria uma solu¢cdo como a que agora foi
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apresentada. Resta-nos saber se 0s paises estardo aptos a adequar 0S seus
procedimentos e se se sabera retirar o melhor proveito desta ideia.

Ao abrigo deste novo pacote legislativo foram também acrescentados
requisitos adicionais para as empresas que, seguramente, contribuirdo para que
o combate ao BCFT seja mais eficaz e que seja mais dificil branquear dinheiro e

financiar o terrorismo através de ativos virtuais.
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