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Resumo

Um dos requisitos fundamentais da analise forense é a necessidade de recolha de
evidéncias digitais para investigacao de crimes. Em particular, ¢ muito comum a
procura de indicios de crimes em dispositivos pertencentes aos suspeitos, de forma a
encontrar pistas que ajudem na investigagao. Esta procura de pistas no computador
é um problema complexo e moroso, estando dependente, muitas vezes, de intervencao
humana. O objetivo desta tese é ajudar este processo, automatizando a procura, em
particular no contexto de fotografias que possam indiciar algum crime, para auxiliar
0s especialistas na area.

O processo de analise do computador de um suspeito levanta, no entanto, dois
problemas. O primeiro consiste na anélise das imagens de disco rigido, necessa-
ria para aceder ao contetido a analisar. O segundo problema é a classificagao de
fotografias de forma automatica. Atualmente, é possivel encontrar no mercado solu-
coes para cada um dos problemas individualmente, mas nao existe nenhuma solucao
integrada. O nosso objetivo é desenvolver um sistema integrado que ajude os espe-
cialistas forenses a procurar indicios de crime numa imagem de disco do computador
de um suspeito.

Para nos ajudar a definir as especificacoes da solugao a desenvolver, realizamos
um estudo de mercado relativamente as solucoes ja existentes para cada um dos
problemas. Além disso, realizamos testes praticos para conhecer de forma aprofun-
dada as funcionalidades e o desempenho destas solucoes, de forma a servir de base
para a definicao dos requisitos da solugao a desenvolver. A solucao integrada que
desenvolvemos foi avaliada com fotografias retiradas da internet, gerando uma clas-
sificacao maioritariamente positiva e obtendo poucos falsos positivos. Os resultados
da avaliacao demonstram a utilidade da solucao, mas apontam também melhorias
a fazer no futuro.

Palavras-chave: Analise forense, imagem de disco, classificacao de fotografia.
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Abstract

One of the fundamental requirements of forensic analysis is to collect digital evi-
dence for crime investigations. It is very common to look for crime evidences on
devices which belong to suspects in order to find clues for the investigation. This
search for clues on the computer is a complex time-consuming problem and is often
dependent on human intervention. The purpose of this thesis is to help this pro-
cess by automating the search, particularly in the context of photographs that may
indicate a crime, to assist experts in the field. The process of scanning a suspect’s
computer raises however two problems. The first is the analysis of hard disk images
to access the content to be analyzed. The second problem is the automatic classi-
fication of photographs. Currently, solutions to each problem can be found on the
market individually, but there is no integrated solution. Our goal is to develop an
integrated system that will help forensic specialists to look for evidence of a crime
on a suspect’s computer disk image. To help us define the specifications of this
system, we have conducted a market survey of existing solutions to each problem.
In addition, we have conducted practical tests to gain a thorough understanding of
the features and the performance of the solutions as a basis for defining the requi-
rements of the solution we intended to develop. The integrated solution developed
was evaluated with photographs taken from the internet, generating accurate classi-
fications, with few false positives. The evaluation results demonstrate the usefulness
of the solution but also point to improvements to be made in the future.

Keywords: Forensic analysis, disk image, photo classification
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Capitulo 1

Introducao

E bastante comum, na area da analise forense, a analise de dispositivos como
computadores ou discos externos, com o intuito de encontrar provas de crime ou
alguma evidéncia que auxilie a investigacao de determinados casos policiais. Nos
casos de crimes relacionados com criancas, em particular, é feita uma tentativa da
sua identificacao no dispositivo recolhido como prova, através da anélise ao con-
tetido do computador do suspeito. Este procedimento é comum a outros crimes, tal
como aqueles relacionados com o uso de armas ou falsificacao de cartdes de crédito:
os especialistas forenses analisam os dispositivos pertencentes aos suspeitos com o
objetivo de identificar fotografias que possam servir como prova do crime que estao
a investigar.

O procedimento é, em teoria, relativamente simples. Em primeiro lugar, é neces-
sario recolher os equipamentos a analisar. Apos a sua recolha e identificacdo como
evidéncias, é realizada uma analise aos mesmos através de software especializado, de
forma a extrair todas as fotografias que existam no computador recolhido. Depois
de todas as fotografias serem localizadas é feita a classificacao de cada uma delas,
através de outro software especializado.

Como estes dois processos estao separados, a obtencao de resultados é dificultada
e 0 processo é moroso e ineficiente. Idealmente, todo o processo seria automatizado,
para simplificar a tarefa dos especialistas forenses e agilizar o processo.

1.1 Motivacao

A importancia deste problema pode ser demonstrada através do exemplo de
um caso policial relativo ao crime de pedofilia. Os especialistas tém de ir a casa
de um suspeito recolher evidéncias fotograficas para posterior analise. Para tal, é
necessario aceder ao computador do mesmo, de onde é extraida uma imagem de
disco, de forma a ser possivel realizar uma andlise detalhada em laboratorio. Essa
imagem de disco poderd conter conteido extremamente relevante para encontrar
indicios de crime, tal como a presenca de fotografias de menores. Essa procura é
normalmente complexa, envolvendo varias solugoes especializadas cuja integragao
exige trabalho manual, tornando o processo moroso.
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Mais especificamente, sao necessarias solugoes direcionadas para ler a imagem de
disco e extrair as fotografias, e outros programas distintos direcionados para fazer
a classificacao das fotografias extraidas. Existem atualmente varias aplicagoes que
solucionam cada um dos subproblemas, no entanto nao existe uma solucgao integrada.
O ideal seria uma solucao que automatizasse e permitisse ao especialista realizar todo
o processo num s6 local.

O desafio passa entao por estudar detalhadamente as solucoes que ja existem
para cada um dos problemas, incluindo a concretizacao de testes de funcionalidade
e desempenho. Além disso, é preciso desenvolver novos mecanismos que permitam
integrar solucoes que foram pensadas individualmente. Este é o alvo de estudo deste
trabalho.

1.2 Objetivo

O objetivo do trabalho é o desenvolvimento e avaliagao de um sistema integrado
que ajude os especialistas forenses a encontrar indicios de crime em computadores
de suspeitos, agilizando e simplificando todo o processo. Especificamente, pretende-
se estudar e desenvolver um sistema que integre tecnologias da area de analise de
imagem de disco e da area de classificacao de fotografias.

Portanto, o objetivo é desenvolver uma solu¢ao que consiga analisar e extrair
fotografias de uma imagem de disco e fazer, de forma automéatica, uma anélise e
posterior classificacao das fotografias extraidas para o reconhecimento de trés tipos
de fotografias-alvo: criancas, armas e cartoes de crédito. Como resultado, pretende-
se facilitar o processo e reduzir o tempo de obtencao de resultados.

Resumindo, os objetivos praticos deste trabalho traduzem-se nos seguintes pon-
tos:

1. Analisar uma imagem de disco.
2. Extrair fotografias da imagem de disco.

3. Classificar as fotografias extraidas, consideradas conjunto de fotografias alvo,
comparando-as com um conjunto de fotografias externas, consideradas de re-
feréncia, previamente rotuladas.

4. Apresentar resultados relativo & semelhanca das fotografias, isto é, para cada
fotografia analisada indicar a categoria em que foi classificada e o resultante
nivel de precisao.

1.3 Contribuicoes
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A contribuicao deste trabalho é o desenho, implementacao e avaliacao de um
sistema integrado de procura e classificacdo de fotografias para ajudar na busca de
indicios de crime para investigagoes forenses.

A solucdo integra a anélise da imagem de um disco onde se localizam as fo-
tografias alvo, a classificacao automatica e quantificacao de semelhanca entre as
fotografias alvo e as de referéncia, de modo a reduzir o tempo e a morosidade deste
procedimento e ajudar na tomada de decisao.

1.4 Estrutura do Documento

O trabalho desenvolvido esta dividido nos seguintes capitulos:

e Capitulo 2 - Estudo do Estado da Arte

Neste capitulo esta descrito o estudo realizado relativamente as tecnologias
existentes no mercado para as duas areas de interesse deste trabalho, andlise
de imagem de disco e classificacao de fotografias.

As tecnologias foram analisadas e detalhadas a nivel tedrico, sendo que algumas
das tecnologias foram analisadas também a nivel préatico. Examinaram-se
tecnologias pagas e open-source de forma a ser feita uma comparacao quanto as
funcionalidades de ambas, tomando a ferramenta de c6digo fechado como base
e exemplo de comparacao, dado ser normalmente a tecnologia mais madura.

Na area de classificacao de fotografias, além de serem detalhadas tecnologias da
area, foram também abordadas algumas técnicas e/ou métodos relacionados
com 0 mesmo, como machine learning, deep learning e template matching. Fez
sentido abordar estes métodos uma vez que sao a base conceptual de parte das
tecnologias apresentadas.

e Capitulo 3 - Requisitos Funcionais e Nao Funcionais

Neste capitulo sao identificados os requisitos funcionais e nao funcionais e
respetivas especificagoes para a solucao a desenvolver. Especificamente, deta-
lhamos fatores como tempos de resposta, ambientes onde a solucao pode ser
executada, funcionalidades e tipos de imagem suportados, entre outros.

e Capitulo 4 - Desenho e Implementacao da solucao

Neste capitulo descrevemos o desenho da solugao, que tem o objetivo de dar
uma ideia geral da solucao final, isto é, dar uma percecao intuitiva das va-
rias solucoes desenvolvidas e a forma como se interligam entre si. Enquanto
o desenho d& uma nocao abrangente de tudo o que foi desenvolvido, indi-
cando os pontos chaves de cada solucao, tal como os argumentos de entrada e
saida, neste capitulo sao também descritos todos os passos realizados para a
implementacao da solucao.

e Capitulo 5 - Avaliagao da Solucao
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Este capitulo contém a avaliacao da solucao, incluindo a metodologia de testes,
as decisoes tomadas para a criacao do modelo de treino, assim como uma
discussao dos resultados.

Os testes experimentais tiveram como base uma imagem de disco de 16GB que
continha 178 fotografias localizadas aleatoriamente por pastas distintas, sendo
o modelo de aprendizagem treinado e validado com base em 4800 fotografias
distintas destas.

e Capitulo 6 - Conclusao e Trabalho Futuro

Neste capitulo apresentamos as conclusoes relativamente a solugao desenvol-
vida, bem como determinadas melhorias que poderao vir a ser implementadas.




Capitulo 2

Estudo do estado da arte

Neste capitulo apresentamos o estudo realizado relativamente as ferramentas ja
existentes nas areas de interesse para o desenvolvimento da solucao. Nomeadamente,
tecnologias na area de analise de imagens de disco e na area de andlise e classificacao
de fotografias.

Como método optamos por analisar uma tecnologia closed-source j4 madura e
comparar as suas caracteristicas e especificidades com tecnologias open-source. Esta
estratégia tem como intuito perceber, em primeiro lugar, quais as funcionalidades
principais e o desempenho das melhores ferramentas (ao estudar uma tecnologia
paga), para depois comparar essas caracteristicas com as tecnologias open-source.
A tecnologia paga é vista como um bom exemplo de tecnologia a seguir e um bom
modelo de comparacao com as tecnologias open-source, dado que tem toda uma
equipa que investe nao s6 a nivel profissional, mas também a nivel de capital, na
mesma.

2.1 Tecnologias para analise de imagem de disco

Para a area de analise de imagens de disco, a tecnologia paga escolhida para estudo
foi a EnCase, uma vez que é uma poderosa ferramenta de investigacao forense e dado
o seu historial evolutivo ao longo dos tempos. Relativamente as tecnologias open-
source, foram escolhidas a SANS SIFT e o The Sleuth Kit por serem as ferramentas
mais populares para a investigacao forense.

Além de um estudo teodrico sobre as tecnologias escolhidas, também foram re-
alizados testes praticos com algumas destas ferramentas. Nao foi possivel realizar
ao EnCase, uma vez que é um produto pago ao qual nao tivemos acesso. A ferra-
menta SANS SIFT nao foi testada globalmente mas apenas parcialmente, uma vez
que se trata de uma apliance que contém ferramentas que foram testadas a parte,
individualmente, como o Autopsy.

2.1.1 EnCase

A ferramenta EnCase [2] [3], da opentext (antiga Guidance Software) é reconhecida
como o “gold standard” da forense digital, sendo uma solucdao que permite obter
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informagao a partir de uma grande diversidade de equipamentos, incluindo tele-
moveis /smartphones e tablets. Esta ferramenta oferece um entendimento profundo
do ciclo de vida da investigacao digital e da importancia de manter a integridade
das evidéncias obtidas. Além de ter uma poderosa capacidade de processamento,
apresenta também facilidade de utilizacao na 6tica do utilizador.

Esta ferramenta faz uma investigacao forense completa, incluindo as seis fases
do ciclo de vida de uma investigagao digital, permitindo a criagao de relatorios com
diferentes caracteristicas dependendo do publico alvo em questao. O ciclo de vida
de investigacao digital, divide-se, como se lista, em seis fases, sendo:

e Triagem

Neste primeiro estagio, a ferramenta permite procurar, identificar e priorizar
evidéncias, de forma a percebermos se existe a necessidade de uma investigacao
adicional ou nao, fazendo com que os investigadores se foquem apenas no que
realmente importa e nao seja desperdicado tempo em evidéncias que nao sejam
necessarias.

e Recolha

O EnCase oferece uma ampla compatibilidade, quer com sistemas operativos,

quer ao nivel dos dispositivos, permitindo analisar aplicacoes moveis de i0S,
Android e Blackberry.

e Decifragem

Inclui varias plataformas de suporte a criptografia, como Dell Data Protection,
Symantec e McAfee, podendo ser adicionados outros componentes, sendo um
o Tableau Password Recovery, uma solucao de hardware que identifica e des-
bloqueia ficheiros protegidos com palavra-passe.

e Processamento

O processador de evidéncias do EnCase, considerado o processador de lideranca
do mercado, consegue automatizar a preparacao de evidéncias de forma a
facilitar a investigacdo. It alimentado através de um mecanismo de indexacdo
com elevada escalabilidade e desempenho, que automatiza procuras complexas
sobre varias evidéncias num tnico passo, aumentando a eficiéncia.

e Investigacao e analise

Esta fase foi desenvolvida especialmente para os investigadores, que tém ao
seu dispor um amplo conjunto de funcionalidades que lhes permite realizar
rapidas triagens sobre as evidéncias, além da sua analise forense profunda.

e Relatorio

O EnCase disponibiliza uma framework de reporting bastante flexivel. Podem
ser feitos relatorios mais gerais ou mais especificos consoante o objetivo em
questao. Os relatérios podem também ser personalizados de acordo com as
especificidades da audiéncia alvo.
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2.1.2 SANS SIFT

Esta solugao, open source, consiste numa appliance preparada/configurada com
as ferramentas necessarias para realizar uma anélise forense profunda. Isto é, é uma
imagem que contém uma pandplia de software desenvolvido para forense digital,
de forma a permitir uma investigacao forense adequada [4]. Alguns dos pacotes
incluidos, sao [5]:

e DFF — Digital Forensic Framework

Uma Framework open source, que visa a recolha e analise de evidéncias sem
comprometer a integridade das mesmas.

e EVTX — Event Log Viewer

Permite auditar ficheiros de logs com extensao EVTX, logs criados pelo sistema
operativo Windows. E uma ferramenta que faculta anélise aos logs.

e Mdbdeep

Ferramenta ao nivel da linha de comandos que permite calcular e comparar
sinteses M D5, para verificacao da integridade de um ficheiro relacionado com
uma evidéncia digital antes de se trabalhar na mesma.

e Volatility

Descrito na secao 2.1.4.

e Autopsy

Descrito na seccao 2.1.5.

Esta ferramenta tem suporte para evidéncias de tipo EO1 - Expert Witness For-
mat, AFF - Advanced Forensic Format e dd - RAW, e tem capacidade para criar
uma linha no tempo através dos syslogs, dado que suporta a ferramenta log2timeline.
Tem também a capacidade para examinar o recycle bin através da ferramenta Rifiuti.

Para conseguirmos aceder e analisar uma evidéncia através desta méaquina vir-
tual, é necesséria a criacao de uma pasta partilhada entre o host e a méquina virtual
em questao. Para instalar esta ferramenta, pode usar-se o software Virtual Box ou
semelhante software de virtualizacao.

2.1.3 Autopsy

Este programa [11] é uma interface grafica para o The Sleuth Kit, que consiste
numa cole¢ao de comandos de consola (linux) para analisar imagens de disco e recu-
perar ficheiros da mesma. Depois de a imagem de disco ser carregada e analisada, a
ferramenta permite aceder a todas as fotografias e videos contidas no mesmo, com
a vantagem de que é possivel exportar todos os ficheiros encontrados pelo Autopsy
para um local a definir pelo utilizador.
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Na pratica

Depois de carregar a imagem de disco no programa, escolhemos o tipo de pesquisa
que deve ser feita na mesma, isto é, o que faz sentido analisar e descartar. Existe
uma ampla variedade de modulos de pesquisa béasicos, sendo que ainda podem ser
criados adicionalmente pelo examinador novos moédulos para auxiliar e/ou melhorar
as pesquisas. Também existe a opcao de escolha do local onde a pesquisa deve
ser feita, incluindo em espaco nao alocado ou entao em todos os ficheiros e pastas,
excluindo o espaco nao alocado. Os moédulos existentes por omissao, na versao
analisada, sao mostrados na Figura 2.1.

Run ingest modules on:

|AII Files, Directories, and Unallocated Space | - |

Recent Activity

Hash Lookup

File Type Identification
Embedded File Extractor
Exif Parser

Keyword Search

Email Parser

Extension Mismatch Detector
E01 Verifier

Encryption Detection
Interesting Files Identifier
PhotoRec Carver
Correlation Engine
Virtual Machine Extractor

O0OREEEEEEEOEEEEE

Android Analyzer

| Select All || Deselect All || History |

Figura 2.1: Importacao de médulos no Autopsy

Para uma imagem com 4Gb, o tempo de espera para a obtencao dos resultados
da pesquisa foi de aproximadamente um minuto. Para uma imagem de 16 Gb o
tempo de espera para obtencao de resultados foi cerca de 4 minutos. Estes tempo
sao considerados razoaveis para este problema, assim como o crescimento linear do
tempo de anélise em funcao do tamanho do ficheiro.

Como resultado, o programa mostra cinco separadores raiz (Figura 2.2):

- Data Sources: onde encontramos as imagens dos discos que foram carregados.

- Views: onde nos sao apresentados de forma organizada todos os ficheiros pre-
sentes na imagem identificada no separador anterior,dando-nos uma nocao de
quantos ficheiros de cada tipo existem no disco (Figura 2.3). Disponibiliza,
além de uma contagem dos mesmos, os proprios ficheiros em si, permitindo-nos
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uma anélise rapida. Também nos indica ficheiros que foram apagados. As-
sim sendo, conseguimos selecionar facilmente todas as fotografias e exporta-las
para um local especifico, de forma a podermos usar este conjunto de fotogra-
fias como input de um software de analise e classificacao de fotografias.

- Results: onde nos sao apresentados os resultados dos modulos que correram.

- Reports: Relatorios que podem ser gerados.

Add Data Source @ Images)

Directory Tree

&«
> @ [psta Sources)

¢ = Views
o File Types
o= y Deleted Files
o~ MB File Size
¢ |E| Results
o B Extracted Content
o= "5 Kewyword Hits
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Figura 2.2: Arvore de pastas do Autopsy
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Figura 2.3: Separador "Por extensao"do Autopsy
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2.2 Tecnologias para analise e classificacao de foto-
grafias

O reconhecimento facial e de objetos é o segundo requisito da solucao a desen-
volver, por isso nesta seccao apresentamos alguns dos métodos e das tecnologias
existentes para este problema. Comecamos, na seccao 2.2.1, por apresentar trés mé-
todos - Template Matching, Machine Learning e Deep Learning - que sao centrais
as tecnologias de andlise e manipulacao de fotografias digitais, que fazem reconhe-
cimento de padroes faciais ou de objetos, que apresentamos nas seccoes seguintes.

2.2.1 Técnicas e Métodos

Nesta seccao apresentamos trés dos métodos que formam a base de algumas ferra-
mentas existentes, atualmente, no mercado, direcionadas para a analise de fotogra-
fias.

Template Matching

Template Matching ¢ uma técnica utilizada para identificar areas numa fotografia
que sejam semelhantes a uma fotografia de referéncia. Este método é facil e intui-
tivo, consistindo em mover a fotografia de referéncia por todas as posicoes possiveis
da fotografia alvo, exigindo que a fotografia de referéncia seja inferior a alvo, de
forma a ser possivel verificar se existe algum tipo de semelhanca entre ambas. Esta
comparagcao ¢ feita pixel a pixel. Destas comparacoes resulta um indice de precisao,
que se traduz no nivel de semelhanca entre a fotografia alvo e a de referéncia.

Ainda que exista uma ligeira diferenca entre as fotografias que estao a ser com-
paradas, desde que essa diferenca seja ligeiramente pequena a técnica template mat-
ching é efetiva. O template matching é usado normalmente para encontrar caracte-
res, niimeros e objetos pequenos [16] [17].

Machine Learning

As técnicas de Machine Learning podem ser genericamente traduzidas na capacidade
de uma méquina aprender sem ter de ser explicitamente programada. Para tal, sao
utilizados algoritmos para analisar uma grande quantidade de dados de entrada,
aprender padroes presentes nos dados, e por fim fazer determinacoes e previsoes
relativas a nova informacgao analisada. Os nossos métodos de interesse sao de apren-
dizagem supervisionada, uma vez que a informacao fornecida ao modelo contém a
resposta ao problema. a qual vai sendo cada vez mais precisa conforme recebe mais
informacgao. Isto é, a sua precisdao aumenta com o aumento dos dados de entrada
que vai recebendo [18].

Assim, as técnicas de Machine Learning implicam um conjunto de algoritmos
que analisam informacao que lhes ¢ passada, aprendem com essa informacao, e por
conseguinte baseiam-se no conhecimento que desenvolveram para tomar decisoes.
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Isto é, uma vez que aprenderam uma forma de tomar determinada decisao, eles
podem aplicar a mesma decisao em problemas semelhantes. Quanto mais dados
tém, mais precisa podera tornar-se a decisao [19].

Deep Learning

O Deep Learning ¢ um ramo de Machine Learning. A sua principal caracteristica
consiste em analisar continuamente a informacao que lhe é fornecida, usando uma
estrutura logica semelhante & humana, de forma a conseguir tomar decisoes. Para
alcancar este proposito, o Deep Learning foi inspirado na func¢ao e estrutura do cé-
rebro humano, nomeadamente nas interligacoes dos neurénios. Esta técnica tenta
imitar a estrutura biologica do cérebro através de uma estrutura de redes neurais
artificiais. Uma rede neural consiste em milhdes de nés de processamento relativa-
mente simples interligados entre si. O modo como é feita esta interligacao é o que
leva & aprendizagem e & capacidade de tomada de decisoes de forma auténoma.

As técnicas de Deep Learning tém a capacidade de determinar, autonomamente,
a precisao das suas decisoes. Desta forma, este tipo de sistema consegue aprender
através da sua propria computacao, tornando-se mais abrangentes e nao necessitando
constantemente de guias para criar o seu conhecimento constante [19].

2.2.2 Photo DNA

Esta ferramenta, desenvolvida pela Microsoft, é um produto comercial pago. E
direcionada para as entidades governamentais que lidam com o combate a exploragao
infantil, com principal foco na prevencao de pornografia infantil. Neste sentido, nao
¢ um software de reconhecimento facial e nao pode ser utilizado para identificar
pessoas ou objetos em fotografias, mas pode ser utilizado para encontrar fotografias
semelhantes. O PhotoDNA procura identificar copias de uma determinada fotografia
alvo num conjunto de fotografias, através dos seus valores de hash. Isto é, primeiro
é calculado o hash da fotografia alvo e de seguida o hash gerado é comparado com
uma série de hashes de outras fotografias, de forma a identificar fotografias similares
[20] [21].

O “ADN” de cada fotografia é obtido fazendo algumas alteragoes a fotografia.
Especificamente a fotografia é convertida para uma escala de preto e branco, é
redimensionada e dividida numa espécie de grelha. Para cada posicao dessa grelha
resultante é encontrado um histograma relativo a intensidade dos gradientes das
margens, sendo o ADN da fotografia criado a partir desta informacao relativa aos
gradientes [22].

A Microsoft doou esta ferramenta ao Centro Nacional para o Desaparecimento
e Exploracgao de Criancas, NCMEC, nos Estados Unidos. Este centro lida com
questoes relacionados com prevencao de vitimizacao de criancas e recuperacao de
criancas vitimas, incluindo rapto, abuso e outros tipos de exploracao. Esta tecno-
logia, por nao ser open-source, foi excluida da selecao das tecnologias para integrar
na solucao a ser desenvolvida.
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2.2.3 OpenCV

A ferramenta OpenCV, desenvolvida originalmente pela Intel, em 2000, é um
conjunto de bibliotecas open source de algoritmos e funcionalidades direcionados
para a visao computacional, visando dar suporte ao tratamento de fotografias e re-
conhecimento de padroes. Esta biblioteca é constituida por um consideravel naimero
de algoritmos, otimizados incluindo algoritmos dedicados & visao computacional,
mas também machine learning mais genericamente. Podemos encontrar, entre mui-
tos outros, algoritmos para:

- Detecao e reconhecimento facial;

- Identificagao de objetos;

- Classificagao de acoes de humanos em videos;

- Rastreamento de movimentos em camaras;

- Extracao de modelos 3D de objetos;

- Busca de fotografias semelhantes de uma base de dados de fotografias;

- Remocao dos olhos vermelhos de fotografias tiradas com flash.

A ferramenta tem uma compatibilidade consideravel, com suporte para Win-
dows, Linux, MacOS e Android, com interfaces C++, Python, Java, e ainda integra
o MATLAB através da API do C++. Assim, o OpenCV e o MATLAB podem ser
usados de forma complementar para o desenvolvimento de algoritmos de analise de
fotografias e videos [24]. Com esta integracao é possivel explorar algoritmos imple-
mentados em OpenCV e MATLAB, utilizar os algoritmos OpenCV aproveitando as
capacidades do MATLAB (como, por exemplo, acesso a informagao, aquisicao de
fotografias e visualizacao), e também utilizar o MATLAB para explorar e analisar
solugdes que incorporem algoritmos do tipo OpenCV [25].

O OpenCV pode ser utilizado em diversos problemas de reconhecimento de pa-
droes. No entanto, nao existe uma solugao que se possa aplicar ao nosso problema.
Além disto, utilizar esta ferramenta exigiria a instalacao de uma série de bibliotecas,
tornando a solucao complexa e dependente de atualizacoes de bibliotecas externas.
Por estas razoes, esta ferramenta nao seré considerada para a solucao final.

2.2.4 Amazon Rekognition

A Amazon Rekognition é uma API nao open-source baseada em deep learning
desenvolvida por cientistas da Amazon. E uma ferramenta que auxilia outras apli-
cagoes a executar andlise de fotografia e video, sendo para tal apenas necessario
fornecer a API da Rekognition a fotografia a analisar, e esta faz todo o trabalho de
analise, retornando o resultado final.
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Esta ferramenta permite identificar objetos, textos, pessoas, atividades e até
contetido improprio. Com o Rekognition é possivel fazer analise facial com elevada
precisao, dando a possibilidade de detetar e comparar faces para uma ampla varie-
dade de utilizadores.

A API, além de analisar rapidamente qualquer fotografia ou video, é também
amiga do utilizador, sendo simples e facil de usar. Além disso, o ritmo de atualiza-
coes é elevado, nao so a nivel de recursos para o reconhecimento facial, mas também
estando em constante aprendizagem com os novos dados que vao surgindo, fazendo
com que os seus resultados sejam cada vez mais precisos [28|. Apesar doutras van-
tagens, como ¢ uma solucao de codigo fechado e ser paga, foi excluida da selecao
das tecnologias passiveis de serem parte integrante da solucao a desenvolver.

2.2.5 YOLO, You Only Look Once

O YOLO ¢é um detetor de objetos em fotografias e videos. Ao receber uma
fotografia como dado de entrada, o YOLO retorna caixas delimitadoras a volta de
cada objeto que reconheca, e classifica cada objeto encontrado consoante o tipo de
classe ao qual pertence. O YOLO trata da detecao de objetos como um problema
de regressao: ao receber uma fotografia aprende simultaneamente as coordenadas
das caixas delimitadoras para os objetos e as probabilidades das classes a definir.

Um exemplo do resultado do uso desta ferramenta é apresentado na Figura 2.4
(retirada de [29]). Nela observamos a fotografia passada como entrada ao programa,
mas com caixas de varias cores. Diferentes cores identificam diferentes classes. Como
se pode ver, foram encontrados todos os objetos a exce¢ao de um dos copos de vinho,
0 que mostra algumas limitagoes do YOLO.

Figura 2.4: Fotografia devolvida pelo YOLO [29]

Esta limitacao esta relacionada com a dificuldade de lidar com objetos pequenos,
e com a incapacidade de manipular objetos agrupados. Na figura 2.4 a ferramenta
nao foi capaz de identificar os dois copos de vinho, uma vez que estavam demasiados
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proximos, quase agrupados. Portanto, podemos concluir se a base de dados de foto-
grafias incluir objetos pequenos ou muito proximos, o YOLO nao sera a ferramenta
mais indicada.

Para reconhecer objetos esta ferramenta utiliza uma base de dados de fotogra-
fias anotadas que, através de deep learning, aprendeu a identificar uma determinada
gama de objetos e animais. Esta base de dados, denominada por COCO, Common
Object in Context, tem capacidade para identificar cerca de oitenta categorias, de
entre elas: pessoas, animais, carros, bicicletas e avides [29][30]. Dado o seu poten-
cial, resolvemos testa-la.

Na Pratica

Ao correr o programa, é necessario passar alguns argumentos, nomeadamente o
caminho para a fotografia a analisar e a base de dados de fotografias que o mesmo
deve utilizar para classificar os objetos que encontrar [29]. Na Figura 2.5 podemos
verificar que a fotografia a analisar se chama baggage claim.jpg e se encontra na
pasta images, e que a base de dados que o programa vai utilizar é a yolo-coco.

python3 yolo.py --image images/baggage_claim.jpg --yolo yolo-coco

Figura 2.5: Comando para realizar analise de fotografia pelo YOLO.

O resultado da execucao da instrucao da Figura 2.5 é apresentado na Figura 2.6.

(4=225 v=01~ F:204 G205 B: 199

Figura 2.6: Resultado apresentado pelo YOLO na execucao da instrucao da Figura
2.5
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Como podemos analisar na Figura 2.6, o YOLO identificou oito pessoas presen-
tes na fotografia passada como input, além de ter também identificado trés malas de
viagem e uma mala de senhora. Cada pessoa ou objeto identificado estd dentro de
uma, caixa delimitadora com cores diferentes e essas cores, como podemos observar,
variam consoante a categoria a qual o objeto pertence. Neste caso, amarelo se for
pessoa, verde se for mala de viagem e cinzento para a mala de senhora. Juntamente
com cada caixa podemos verificar que existe a identificacao da categoria que o pro-
grama atribuiu, assim como um nimero que corresponde a precisao entre o objeto
detetado e a categoria atribuida. Quanto mais préximo de 1, mais precisa foi a
classificacao.

Além da sua limitacao de lidar com objetos pequenos e proximos, esta ferramenta
seria uma boa aposta para incluir na solucao final, se a base de dados de fotografias
anotadas utilizada tivesse uma maior abrangéncia e incluisse as categorias armas,
criancas e cartoes de crédito. Desta forma, a ferramenta nao seré considerada para
a solucao final.

2.2.6 Keras

O Keras é uma API de redes neurais de alto-nivel, escrita em python e capaz de
correr sobre o Tensor Flow, uma API open-source de machine learning. Estas duas
APIs dao a possibilidade de criar um modelo de aprendizagem que permita treinar
uma solucao para reconhecer objetos. Através desta API, foi possivel criar um
modelo de treino com trés categorias cruciais, armas, cartoes de crédito e criangas.
Este processo divide-se normalmente em duas partes. Em primeiro lugar, cria-se
um modelo de treino fazendo a aprendizagem sobre um conjunto de fotografias de
referéncia. Depois, classificam-se as fotografias alvo baseado no modelo de treino
criado no passo anterior [33].

Esta API, embora nao seja especializada para solucionar o nosso problema, tem
vantagens, nomeadamente, ser uma ferramenta open-source e ter miltiplas técnicas
que permitem resolver o problema, tornando-a assim, em algo a considerar para a
solucao final.

2.3 Comparacao das Tecnologias

Dado o estudo teorico e pratico das tecnologias escolhidas, em ambas as vertentes,
nomeadamente, andlise de disco e andlise de fotografias, por forma a simplificar e
facilitar a analise das propriedades de cada uma, foi feita uma matriz de comparacao,
com propriedades consideradas relevantes para ambas. Desta forma serad possivel
realizar uma leitura breve e sucinta, assim como ter uma base de comparacao entre
as tecnologias estudadas, uma vez que é fornecida uma visao geral de cada uma.

As propriedades que se podem encontrar na matriz sao as seguintes:

- Fabricante: E importante reconhecer o fabricante, para se conseguir fazer uma
analise sobre a sua visibilidade e imposicao nos dias de hoje face ao mercado.
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- Tipo de Licenca: Esta ¢ uma caracteristica relevante, uma vez que no ambito
deste trabalho os programas escolhidos para efetuar as avaliacoes praticas terao
de ser open-source, devido a possibilidade de acesso ao codigo fonte e ao custo
monetario deste acesso ser nulo. J& para a parte tedrica, isto é, para a andlise
e base de comparacao, resolvemos incluir o software pago, uma vez que, ao
terem investimento de capital e toda uma equipa dedicada, terao as funcoes
mais requeridas e importantes para este tipo de programas.

- Formatos de imagem de disco que suporta: Uma ferramenta que suporte mais
formatos serd a que tem maior compatibilidade e abrangéncia para conseguir
concluir o processo de analise, uma vez que pode receber e analisar a maioria
das imagens de disco disponiveis. Uma ferramenta que tenha apenas suporte
para um numero reduzido de formatos, vai condicionar a amplitude do processo
a esses mesmos formatos.

- Tipo de Interface: Caracteristica que se refere a forma de utilizacao da fer-
ramenta, se é executada via aplicacao com interface grafica, via terminal ou
ambas.

- Tempo de andlise de um disco de 16 GB.
- Tempo de andlise de um disco de 180 GB.

- Base de dados: Para as tecnologias de anélise de fotografias ¢ relevante se
tém ou nao ligagdo/acesso a uma base de dados de fotografias de referéncia
anotadas.

- Reconhecimento de padroes: Ainda na vertente de anélise de fotografias, é
necessario que a tecnologia a integrar a solugao final contenha algoritmos es-
pecializados em reconhecimento de padroes.

Com base no estudo realizado e na tabela de comparacao elaborada (Figura 2.7),
seré feita uma selecdo quanto a tecnologia mais adequada para integrar na solucao
final.
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Tempo
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Figura 2.7: Tabela das tecnologias analisadas.

Feita a analise e realizados os testes praticos as ferramentas, foi possivel retirar
conclusoes e excluir algumas tecnologias que nao se adaptavam a solugao a desen-
volver. Como podemos confirmar na tabela apresentada na Figura 2.7, todas as
tecnologias analisadas, & excepcao do En Case, Photo DNA e Amazon Re-
kognition, sao open-source. Este ¢ & partida um motivo de exclusao para estas
tecnologias. A tecnologia SANS SIFT ¢é uma workstation com varias tecnologias
ja instaladas o que a torna um pouco lenta e pesada. Uma vez que obter os resul-
tados no menor tempo possivel é um dos requisitos da solucao, esta tecnologia foi
também excluida.

A tecnologia The Sleuth Kit tem varios pontos positivos, nomeadamente a
capacidade de analisar imagens de disco, aceder aos ficheiros da mesma e extrair
fotografias, requisitos essenciais da solugao a desenvolver. Tem, no entanto, proble-
mas, em particular a dificuldade de integracao com as tecnologias de classificagao de
fotografias. Por isso, optamos por desenvolver a nossa propria solucao de extragao
de fotografias de uma imagem de disco, integrando-a com um mecanismo de classi-
ficacao usando a framework Keras. Esta nossa solucao, o Recognizer, é descrita no
capitulo 4.

2.4 Conclusao

Neste capitulo introduzimos alguns tépicos e tecnologias que servem como con-
texto onde a tese se insere. Foram abordadas as vertentes de andlise de disco e de
classificacao de fotografias, e foi apresentado um estudo relativo ao estado da arte de
cada uma. O objetivo foi obter uma visao abrangente do que existe a nivel de tec-
nologias e que pode ser um bom ponto de partida para o desenvolvimento da nossa
solucao. Além das descrigoes das tecnologias foram também feitos testes praticos a
algumas das tecnologias estudadas.
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Na vertente de analise de disco, analisdmos a facilidade de utilizacao, os tempos
de resposta, e as limitacoes das ferramentas estudadas. Para a vertente de anéalise
e classificacao de fotografias foram estudadas algumas tecnologias, open-source e
pagas. A ferramenta que fara parte da solucao a desenvolver serd a API do Keras,
devido as maltiplas funcionalidades que oferece, por ser open-source e pela sua
facilidade de integracao com outras tecnologias.

No préximo capitulo apresentamos a identificacao e andlise dos requisitos funci-
onais e nao funcionais e respetivas especificacoes, que vao servir de base ao desenho
e implementacao da solucao a desenvolver.




Capitulo 3
Requisitos

De modo a desenhar de forma efetiva a solucao a desenvolver, é relevante identificar
quais sao os requisitos que a solucao deve contemplar, incluindo as funcionalidades
que devem ser implementadas e as suas caracteristicas. Para isso, neste capitulo
vamos identificar os requisitos funcionais, isto é, as funcionalidades da solucao, e os
requisitos nao funcionais, nomeadamente o tipo de suporte tecnologico esperado e o
desempenho.

3.1 Requisitos Funcionais

Estao identificados e detalhados na Tabela 3.1 os requisitos funcionais da solucao
a desenvolver. Estes requisitos incluem a montagem de uma imagem de disco, a
extragao de fotografias nela contidas e a sua classificacao de acordo com quatro
categorias: armas, criancas, cartoes de crédito e outros. Faz também parte dos
requisitos, a apresentacao dos resultados ao utilizador numa interface amigével, de
modo a facilitar a anélise dos mesmos.

19
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Tabela 3.1: Requisitos Funcionais - ID | Descri¢ao

RF 1 Montar uma imagem de disco que esteja numa pasta local.

RF 2 Montar uma imagem de disco que esteja num dispositivo externo.

RF 3 Aceder as pastas e ficheiros da imagem de disco através de uma ferra-

menta de andlise de disco.

RF 4 Realizar pesquisas sobre a imagem montada.

RF 5 Encontrar todas as fotografias contidas na imagem montada.

RF 6 Extrair todas as fotografias encontradas, contidas na imagem de disco.

REF 7 Armazenar o conjunto de fotografias alvo numa pasta especifica.

RF 8 Lidar com dois conjuntos de fotografias diferentes, conjunto de fotografias

alvo e conjunto de fotografias de referéncia.

RF 9 Analisar as fotografias do conjunto de fotografias alvo.

RF 10 Comparar o conjunto de fotografias alvo com o conjunto de fotografias
de referéncia.

RF 11 Evidenciar semelhancas entre os dois conjuntos de fotografias.

RF 12 Reconhecer criangas em fotografias.

RF 13 Reconhecer cartoes de crédito.

RF 14 Reconhecer armas.

RF 15 Reconhecer tudo o que nao seja criancas, cartoes de crédito e armas como
outros.

RF 16 Receber uma imagem de disco e devolver os resultados gerados relativa-
mente & precisao das fotografias numa interface amigavel para o utiliza-
dor.

3.2 Requisitos nao Funcionais

Os requisitos nao funcionais recaem sobre especificacoes que a aplicacao devera
suportar, relativamente ao tipo de imagem de disco e sistema operativo.
Todos os requisitos nao funcionais estao identificados na Tabela 3.2.

Tabela 3.2: Requisitos Nao Funcionais - ID | Descri¢ao

RNF 1 Tem por base tecnologias open-source.

RNF 2 Executéavel em Linux.

RNF 3 Suportar imagem de disco do tipo dd, img e EOL.

RNF 4 Suportar fotografias do tipo png, jpeg e jpg.

RNF 5

aproximadamente 16 GB e > 100 fotografias.

3.3 Especificacoes

Realizar todo o processo em 20/25 segundos, para imagens de disco de
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Baseado nos requisitos funcionais e nao-funcionais, na Tabela 3.3 apresentamos
as especificagoes da solucao, de modo a identificar a tecnologia de suporte usada
para cumprir cada requisito, ou seja, o mapeamento entre os requisitos e a sua
concretizacao. Por exemplo, para as tarefas de classificacao de fotografias utilizamos
a API do Keras.

Tabela 3.3: Especificagoes - ID | Descrigao | RF ID que satisfaz

ESP 1 Obter uma imagem de disco através do desenvolvimento de | RF 1 - RF 7
um script em bash.

ESP 2 Obter um conjunto de fotografias alvo localmente, através | RF 8
do desenvolvimento de um script em bash, e outro conjunto
de fotografias provenientes de uma fonte externa.

lidades.

ESP 3 Utilizar a API do KERAS e tirar partido das suas funciona- | RF 9 ao RF 11

conhecer armas, criancas e cartoes de crédito.

ESP 4 Obter uma base de dados treinada especificamente para re- | RF 12 a RF 15.

ESP 5 Integracdo da ferramenta de anélise de disco e da ferramenta | RF 10
de classificacao de fotografias numa solucao tnica: o Recog-
nizer.

3.4 Sumario

Neste capitulo identificamos os requisitos funcionais e nao funcionais da solucao
desenvolvida, assim como as respetivas especificagoes. Na proxima seccao iremos,
além de apresentar o desenho da solucao, descrever a implementacao, identificando
todos os passos do desenvolvimento da solucao final.




Capitulo 4

Desenho e Implementacao

Neste capitulo é apresentado o desenho da solucao e os detalhes da sua imple-
mentagao, incluindo discussao das principais decisoes tomadas. O desenho define o
modo como os varios modulos se interligam, e fornece uma visao geral da solucao e
do fluxo do programa.

4.1 Desenho da solucao

-

Interface do .. .
T —> utilizador Obtencao de imagem de disco Montagem e acesso a imagem de disco

Actor

| Analise de disco

A 4

Analise e extracio de fotografias contidas na imagem de disco

Base de dados
de fotografias externas

Classificacao das fotografias extraidas

Classificagdo de fotografias

A

Resultado da classificagao das fotografias

Figura 4.1: Desenho

22
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Na Figura 4.1 apresentamos o desenho da solugao, que é composto pelos médulos:

- Interface de utilizador
- Moédulo de anélise de disco e de recolha de fotografias

- Modulo para classificacao de fotografias

A solucao consiste na integracao dos diversos moédulos, como se pode observar
na figura. O modulo de andlise de disco é necessario para se aceder ao disco a
analisar e recolher as fotografias nele contidas, que serao objeto de entrada para o
modulo seguinte, identificado como moédulo para classificacao de fotografias. Neste,
seré feita uma classificacao relativa ao nivel de semelhanca entre as fotografias alvo
recolhidas e as categorias identificadas, nomeadamente: armas, criancas e cartoes
de crédito.

Para tornar esta solucao amiga do utilizador, foi também pensado num modulo
para a interface para o utilizador, simplificando a forma como a interacao com a
mesma é feita.

Resumindo, a ferramenta deve apresentar uma interface grafica amigavel para o
utilizador que interliga as vertentes de anélise de disco e classificacao de fotografias.
Com essa solucao é possivel obter todas as fotografias contidas na imagem de disco
e classifica-las, de forma automatica, facilitando a tarefa do técnico forense.

4.2 Implementacao da solucao

training model

: : [5]
o

il [4] [6]
GUI —>» recognizer.py B disk_analysis.py »| classification.py result.txt L lmag;n;)i(:v(:::put

[2] 31

extract_images.sh

Figura 4.2: Implementacao da solugao

A interface para o utilizador é via browser. Depois de o programa ser iniciado,
o utilizador é redirecionado para a pagina web da aplicagao (Figura 4.2). Afi, é
apresentado um campo de preenchimento que solicita a insercao do caminho para
a imagem de disco que o utilizador pretende analisar (passo |1| na Figura 4.2).
Depois de o utilizador ter submetido o caminho para o dispositivo, sera feita uma
analise e procura de fotografias no disco, e as mesmas serdao extraidas para uma
pasta temporaria (passos [2]| e [3] da Figura 4.2).

Apos a recolha, segue-se o processo de classificacao das fotografias recolhidas
(passos [4] e |5] da Figura 4.2). Como resultado, é apresentada a precisao da classifi-
cagao do objeto identificado, relativamente & categoria que lhe foi atribuida (passos
[6] e [7] da Figura 4.2).
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Apresentada a visao geral do programa, nas seccoes seguintes apresentamos os
detalhes da implementacao de cada modulo.

4.2.1 Interface grafica

O ponto de entrada do nosso programa, escrito em python, d& acesso a uma
pagina web onde sera solicitado o caminho para o disco a analisar (Figura 4.3).
Esta pagina foi projetada com simplicidade, para que o utilizador identifique rapi-
damente o que lhe é solicitado. A péagina tem apenas um texto informativo e um
campo para o caminho do disco alvo de anéilise, que o utilizador devera preencher e
submeter (Figura 4.2, passos [1] e [2]). O programa ira guardar o caminho recebido,
para ser utilizado pelo moédulo responsavel pela analise de dispositivos e recolha de
fotografias, descrito a seguir.

Recognizer

Caminho para a imagem de disco

Image path

Figura 4.3: Interface grafica do Recognizer.

4.2.2 Solugao de analise de disco e recolha de fotografias

A nossa solucao para este modulo é um programa, escrito em bash, que executa
as seguintes tarefas:

Montar a imagem de um disco

Aceder ao seu conteudo

Encontrar ficheiros do tipo fotografia (png, jpeg, jpg)

Extrair as fotografias encontradas para um local especifico.
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O programa criado tirou partido dos comandos linux dd, find, file, grep, awk
e cp. O objetivo é criar uma pasta com todos os ficheiros do tipo fotografia que
existam na imagem de disco passada ao programa.

Na préatica, o primeiro passo ¢ montar a imagem de disco que é passada nos
argumentos. Depois, é necessario encontrar todos os ficheiros do tipo fotografia,
contidos na imagem que foi montada. Depois de os encontrar, copiar todos esses
ficheiros para uma pasta especifica, onde serao tratados.

Para conseguir identificar todas as fotografias, foi utilizado como referéncia a
extensao de ficheiros. Para tal foi usado o comando find com a indicagao do caminho
para o local onde incide a pesquisa, com a opcao -name, para que possamos procurar
pela extensao png, jpeg ou jpg contida no nome. O resultado desta instrugao seréd
todos os ficheiros que se encontrem no local especificado, com a extensao passada
como argumento.

Na Figura 4.4, mostramos um exemplo do comando executado e o respetivo re-
sultado.

vtroncaoétvtroncao:~$ find ./Pictures/teste/ -name '*.png
. [Pictures/teste/s sd sd.png

. [Pictures/teste/Classificacoesl.png

Figura 4.4: Comando find via linha de comandos.

Uma questao que foi tida em consideracao foi o facto de o nome do ficheiro
poder nao conter uma extensao, apropriada, mas ainda assim ser uma fotografia.
Para colmatar esta situacao houve a necessidade de usar o comando file, que nos
fornece a informacao base do ficheiro, nao dependendo do seu nome. Por exemplo,
ao executar o comando file sobre a fotografia que nao foi abrangida no resultado
no comando anterior, file ./Pictures/teste/Classificacao2 -b, obtemos informagoes
relativamente & mesma como o tipo de fotografia, as dimensoes e o sistema de cores.
Podemos verificar que, embora nao contenha a extensao no seu nome, é de facto
uma fotografia do tipo PNG.

A Figura 4.5 identifica o comando executado e respetivo resultado.

tvtroncao@tvtroncao:~$ file ./Pictures/teste/fClassificacao2 -b

PNG image data, 858 x 231, B-bit/color RGBA, non-interlaced

Figura 4.5: Comando file via linha de comandos.

Tirando partido deste comando file, o objetivo é fazer uma pesquisa sobre o re-
sultado que este retorna. Para tal, usdmos o comando grep aplicado ao resultado
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do comando file. O comando grep permite pesquisar uma determinada palavra, ou
conjunto de palavras. Neste caso, a pesquisa tem por base as palavras “image data”.
Os resultados obtidos com o comando grep, sao os ficheiros com imagens, que serao
copiados com o comando c¢p.

Em suma, o processo realiza-se com os seguintes passos:

- Montar a imagem de disco recebida para a pasta local

- Criar uma pasta temporéria para onde serdao copiadas todas as fotografias
encontradas no disco a analisar.

- Criar um ficheiro de texto temporéario com o nome listoffiles na pasta onde
o script se encontra, onde serdao gravados os nomes de todos os ficheiros en-
contrados no disco a analisar. Para obter esta lista de ficheiros foi utilizado o
comando find com a opcao type definida para f, o que representa uma procura
de ficheiros.

- Criar um ficheiro de texto temporario com o nome listoftypes na pasta corrente,
onde serao gravados todos os tipos de ficheiros relativos aos encontrados no
passo anterior. Uma vez que o comando file nao tem opcao de recursividade
entre pastas, foi necessario criar o anterior listoffiles, para que o comando file
conseguisse extrair os tipos dos ficheiros encontrados. Para facilitar pesquisas
futuras e conseguir distinguir um tipo de ficheiro de outro, foi definido um
separador entre os ficheiros tirando partido da opcao separator que o comando
file disponibiliza, alterando o separador de : para :end: .

- Criar um ficheiro de texto temporario com o nome [listimagedata na pasta
onde o script se encontra, onde serao gravados todos os ficheiros que contiverem
1mage data na definicdo. Para conseguir obter esta lista foi utilizado o comando
grep que vai percorrer todas as entradas do ficheiro criado no passo anterior,
listoftypes, e procurar em cada entrada :end: *?.?*image data. Isto ¢, faz-se
uma analise sobre os ficheiros que contém na sua definicao :end: seguidos de

wm ou mais espagos e por image data.

- Criar um ficheiro de texto temporario com o nome imagestocopy na pasta cor-
rente, onde vao ser gravados os nomes dos ficheiros que constam no ficheiro
anterior, mas cada linha ser& cortada pelo delimitador end, de forma a ob-
termos uma lista limpa e sem informacao auxiliar desnecessaria. Para esta
transformacao foi utilizado o comando awk que procura o segmento :end: e
guarda a informagao que estava antes do mesmo, obtendo desta forma ape-
nas o nome completo do ficheiro. Neste ficheiro de texto vamos encontrar
todos os caminhos para as fotografias, que vamos copiar para a pasta criada
inicialmente, e que serao analisadas no modulo seguinte.

- E feita a copia de cada fotografia para a pasta criada inicialmente. Para isso
foi utilizado o comando cp, dentro de um ciclo sobre o ficheiro imagestocopy,
que copia cada linha deste para a pasta de destino em questao.

- Por fim, é feita a remocao de todos os ficheiros temporarios.
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4.2.3 Solugao para classificagcao de fotografias

Para a classificacao de fotografias foi necessaria a implementagdao de um modelo
de treino que conseguisse classificar a gama de objetos definidos para identificacao.
Para tal, recorremos a algoritmos de machine learning, mais especificamente através
da API do Keras, descrita na seccao 2.2. A gama de objetos definidos para esta
classificagdo recaiu sobre criancas, cartoes de crédito, armas e outros (as quatro
categorias). Sendo o nosso objetivo classificar corretamente as trés primeiras cate-
gorias, a ultima serve apenas para identificar tudo aquilo que nao é classificado nas
trés anteriores.

Esta parte do processo esta dividida em duas fases:

- A primeira fase consiste na criacao de um modelo de treino. Este modelo
resulta de dois passos. Primeiro, fazer vérias iteracoes sobre o conjunto de
fotografias de referéncia. Segundo, fazer a validagao do treino feito. Estas ite-
racoes dependem da forma como o modelo foi construido, ou seja, das camadas
que o constituem. Nesta fase, o dataset de fotografias utilizado corresponde
ao conjunto de fotografias de referéncia, que foram identificadas com as cate-
gorias: pessoas, cartoes de crédito, armas e outros.

- A segunda fase consiste na classificacao de fotografias. Esta fase tira partido do
modelo treinado na fase anterior e requer também um conjunto de fotografias
alvo para classificacao.

Para a construcao do nosso modelo de treino, no decorrer da primeira fase foi
necessario obter o dataset de fotografias de referéncia. Para esse fim, e por nao
nos ter sido facultado um conjunto de fotografias de referéncia por fonte externa,
como era previsto inicialmente, foi necessario recorrer ao motor de pesquisa google e
descarregar as fotografias resultantes de pesquisas para criancas, cartoes de crédito,
armas e outros.

Foram definidos datasets com mil e duzentas fotografias de cada categoria, das
quais 75% sao consideradas como grupo de fotografias de teste e 25% sdo conside-
radas como grupo de fotografias de validacao, escolhidas aleatoriamente.

Passo 1. Preparacgao do input do modelo

Antes de se criar o modelo propriamente dito, existe uma fase de preparacao da
informacao que lhe serd passada. Aqui, o modelo recebe como input o conjunto de
fotografias de referéncia e ¢ sobre este que vai incidir a aprendizagem do modelo.
O conjunto esta organizado por pastas, sendo que cada pasta corresponde a uma
categoria de interesse.

Embora organizadas, estas fotografias tém dimensdes variadas, o que requer
que ainda antes de se seguir para a fase de treino do nosso modelo se faga um
tratamento relativo as mesmas, pois o modelo ¢ definido para receber fotografias
de uma determinada dimensao apenas. Assim sendo, todas as fotografias deste
conjunto foram redimensionadas para as dimensoes a passar ao modelo, 32x32, que
sao dimensoes pequenas para se diminuir o tempo de processamento, de forma a que
se consiga lidar com grandes quantidades de fotografias de forma eficiente.
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Depois deste ajuste é necessario fazer um mapeamento entre a fotografia e a
categoria correspondente, uma vez que a categoria estd presente no caminho da
fotografia, ja que foi extraida do mesmo. Esta associacao é importante pois o modelo
quando estd a ser criado precisa de saber que todas as fotografias dentro de uma
determinada pasta pertencem & categoria cujo nome da pasta a identifica.

Para auxiliar esta associacao, usamos a classe label binarizer do Keras. Esta
permite criar uma matriz identificadora de categorias a partir de uma lista. Isto é,
dado o input de fotografias e o input das categorias, esta fungdo gera como output
uma matriz binaria, onde atribui 1, se a fotografia se identifica naquela categoria, ou
0, caso contrario. Na Figura 4.6 encontramos um exemplo simplificado do resultado
da aplicacao da fungao label binarizer [43].

0 1 2

Labels - [arma, cartéo, crianga]

Data input — [crianca, arma, crianca, carté@o]

Encoder » [2,0,2,1]

- Label Binarizer [0, 0, 1] (Foi atribuido 1 & Gltima label - crianca)
[1, 0, 0] (Foi atribuido 1 & primeira label - arma)
[0, 0, 1] (Foi atribuido 1 a ultima label - crianca)
[0, 1, O] (Foi atribuido 1 & segunda label - cartdo)

Figura 4.6: Exemplo simplificado da aplicacao da funcao label binarizer. Tendo
uma lista de categorias definida e uma lista de dados de entrada, é feita uma anélise a
cada item de entrada relativamente as categorias. Isto €, vamos ver a que posicao da
lista a fotografia recebida corresponde, e depois deste processo estar feito para todos
os itens de entrada, é convertido para uma matriz binaria. Uma linha corresponde
a cada item de entrada e cada coluna corresponde a cada categoria. Caso seja 1,
representa a categoria em questao, caso contrario seré 0.

O treino do modelo requer que exista um conjunto de fotografias de treino, mas
também um conjunto de fotografias de teste. Para esse efeito, é feita uma divisao
no conjunto de fotografias de treino ficando uma parte para treino e outra para
teste. As dimensoes destes dois conjuntos foram definido para 75% - 25%, ficando
o valor maior para treino e o menor para teste. Esta divisao foi feita com a funcao
train _test split, que recebe como argumentos o local onde estao armazenadas
as fotografias, as categorias, e a fracao que é pretendida para o conjunto de teste
(neste caso, 25%). Esta fun¢do faz a escolha dos elementos aleatoriamente. Desta
forma, os conjuntos resultantes ndo seguem a ordem que tinham originalmente [53].

Passo 2. Criacao do modelo

Nesta fase tiramos partido novamente da API do Keras, que disponibiliza uma
vasta gama de layers (designada futuramente por camadas), que podem ser conju-
gadas e aplicadas consoante o alvo de treino. De forma a obter-se o melhor resultado
em termos de precisdo foram necessérias varias experimentagoes, conjugando as ca-
madas de formas diferentes. Esta API permitiu a construcao de um modelo de treino
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adequado as categorias definidas com um output cuja precisao média de teste foi de
aproximadamente 84%, como veremos no Capitulo 5.

Para criar um modelo, é necessario, primeiramente, definir o tipo de modelo que
queremos elaborar. Para este caso, foi escolhido o modelo sequencial, de forma a
ser possivel adicionar camadas ao mesmo até que o output corresponda ao que é
procurado. Para se chegar ao melhor output foi necessario realizar varias experién-
cias, através do método de tentativa-erro, experimentando cada camada, variando os
argumentos de cada uma (como por exemplo o kernel size, a fungdo de ativagao, e
até mesmo a ordem das camadas). Estas altera¢oes influenciam o output isolado de
cada camada, o que ird, consequentemente, afetar o output das camadas seguintes,
levando a que o resultado seja diferente de configuracao para configuracao.

Assim sendo, podemos concluir que treinar um modelo é encontrar o melhor
conjunto de pesos, ou seja, a configuracdo de camadas, para mapear inputs para
outputs num determinado conjunto.

A primeira camada de um modelo necessita de receber informacao relativa as
dimensoes do input, ou seja, necessita que lhe sejam passadas as dimensoes das
fotografias, sendo que as camadas seguintes j& nao requerem receber diretamente
essa informagao, uma vez que conseguem inferir a partir da camada anterior. A
primeira camada é responsavel por definir o input, ou a camada visivel, e de definir
a primeira hidden layer [34]. Uma fotografia é traduzida numa matriz de pixéis,
e ¢ sobre essa matriz que as camadas fazem o seu processamento, gerando outras
matrizes como output, com base na que lhe é passada.

Apés varias tentativas para alcancar o modelo cujo output tivesse a melhor
precisao possivel, foi construido um modelo que teve por base camadas dos tipos
Conv2D, BatchNormalization, MaxPooling2D, Flatten, Dropout e Dense.
Segue-se uma descricao de cada camada, detalhando a sua funcao e a razao dos seus
argumentos e outputs.

Camadas
Convolucional

Normalizagdo [—* Agrupamento || Flatten > Dropout —* Camadas Densas

Figura 4.7: Diagrama da rede convolucional

Camada 1. Conv2D(32, (3, 3), input_shape=(32, 32, 3), activation="relu",
kernel regularizer=12(0.01))

Conv2D pertence & classe das camadas convolucionais, conhecidas por serem
apropriadas para classificacao de fotografias. Estas aplicam uma série de filtros a
fotografia que lhe é passada, fazendo percorrer uma matriz filtro sobre a mesma.
Por cada area que a matriz abrange sao feitas varias operagoes mateméticas que
resultam num tnico valor na matriz de output. Por fim, é aplicada uma func¢ao de
ativacao.

Conv2D ¢ vista como uma matriz bidimensional, que se envolve com o input,
conseguindo alterd-lo de forma a gerar um output, que é outra matriz de onde
é possivel extrair mais informacao. Sao feitas operagoes matematicas para que

consigamos alterar a funcdo original de forma a conseguir obter mais informacao
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de camada para camada. Como esta camada esta a ser utilizada como a primeira
do modelo, ela tem de receber como input o argumento input shape que esté
definido para (32, 32, 3), o que corresponde as dimensdes das fotografias. Neste
caso, tratam-se de fotografias de 32x32. O tltimo argumento (3) diz respeito ao
sistema de cores (tratam-se de fotografias RGB, isto &, com trés canais, red, green
e blue, o que significa que sao fotografias a cores).

O primeiro argumento que é passado para esta camada, diz respeito ao niimero de
filtros que vao passar pela fotografia a analisar e que serao gerados ap6s a camada ser
processada. O segundo argumento refere-se as dimensoes do kernel, (kernel size),
que definem a altura e a largura da matriz filtro que passara pelas fotografias. As
dimensoées podem ser (1,1), (3,3), (5,5) e (7,7), mas foram definidas (3,3), uma
vez que a dimensao das fotografias é inferior a 128x128. Caso fossem superiores, o
kernel size deveria ser superior a (3, 3) para os filtros terem maior abrangéncia a
nivel espacial e para ajudar a reduzir o volume de informacao.

O terceiro argumento é referente a funcao de ativagao, activation. Neste caso,
foi definida a funcao relu, "Rectified Linear Unit", sendo que esta é a que deve
ser aplicada depois de ter sido realizada a convolucao. Esta funcao de ativacao é
aplicada para que se consiga introduzir nao-linearidade no modelo. Relu é a funcao
de ativagdo mais utilizada atualmente e, embora ainda nao seja perfeita, é a mais
confiavel [40].

O quarto argumento é relativo ao kernel regularizer, que ¢ um regularizador
que permite aplicar penalizacoes as camadas, ajudando a reduzir o overfitting. Esta
é uma técnica que realiza pequenas modificacoes ao algoritmo de aprendizagem, de
forma a que o modelo generalize melhor, promovendo assim o desempenho deste
relativamente a informacao que nunca viu. A funcao definida para este argumento
foi 12, que representa uma funcao de perda que tenta minimizar o erro do modelo.
Esta regularizagao penaliza o somatorio do quadrado dos pesos [54] [55].

As primeiras camadas aprendem menos do que as camadas mais proximas do
output final, por essa razao foram aplicadas varias camadas deste tipo, tendo as
primeiras menos filtros do que as ultimas. Ou seja, o nimero de nés vai aumen-
tando com a profundidade da rede. Temos duas camadas Conv2D de 32 nos, sendo
que entre elas temos uma camada de normalizacao e outra de pooling. A seguir a
segunda camada Conv2D de 32 nés temos novamente camadas para normalizagao,
pooling e também de dropout. Depois destas foi adicionada uma camada Conv2D
de 64 que seguiu o processo igual a primeira camada Conv2D 32. No total, temos
6 camadas Conv2D, duas para cada niumero de nés escolhido (32, 64 e 128), tendo
sempre camadas de normalizacao e pooling entre elas, e de dropout entre camadas de
diferentes nos. Estas seis camadas estao separadas por outras camadas, por forma
a introduzir normalizagao e reduzir a dimensao do output de cada camada ante-
rior. Foi utilizada esta estrutura de forma a conseguir obter a melhor aprendizagem
possivel. Na Figura 4.7 ilustramos esta arquitetura.

Camada 2. BatchNormalization()

Com esta camada estamos a tentar regularizar o output gerado anteriormente,
pelo que esta funcao é responsavel por normalizar a ativacao da camada anterior.
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Isto é, ela aplica uma transformacao de forma a manter a média da ativacao pro-
xima de 0 e o desvio padrao da ativacao préoximo de 1. Para tentar estabilizar o
modelo, esta camada normaliza o output da anterior subtraindo a média de ativacao
e dividindo pelo desvio padrao [56].

Camada 3. layers.MaxPooling2D((2, 2))

MaxPooling2D pertence a classe das camadas de agrupamento, que tém como
funcao a reducao da resolugao do output da camada Conv2D anterior, de forma a
reduzir o tempo de processamento. A funcao Max Pooling, que consiste numa matriz
cujas dimensoes lhe sao passadas nos argumentos, vai iterar sobre cada posicao e
retirar o valor maximo dos pixéis abrangidos pela matriz. A medida que vai obtendo
os valores maximos de cada iteracao, vai construindo uma nova matriz com base nos
mesmos. Na Figura 4.8 esté ilustrado o resultado da aplicacao da fungao em questao,
sendo que foi possivel reduzir as dimensdes da matriz inicial para metade [40].
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Figura 4.8: Resultado da aplicacao da funcao MaxPooling. Do lado esquerdo temos
a matriz inicial (alusiva a fotografia inicial) e do lado direito temos a matiz resultante
da aplicacao do MaxPooling 2x2.

Camada 4. Flatten()

Esta camada tem o objetivo de preparar o output da camada anterior, Conv2D,
para a camada Dense que se segue. Isto é necessirio uma vez que o output da camada
anterior é multidimensional, esta na forma 4-D, ou seja, (x,y,z,w), e a camada que se
segue sO consegue receber inputs da forma uni-dimensional, 1-D, (x*y*z*w,). Entdo
é utilizado o Flatten, para que faca esta transformacao e se consiga aplicar camadas
do tipo Dense ao output da camada Conv2D. No fundo, esta camada faz a ponte
entre a Conv2D e a Dense [36].

Camada 5. (layers.Dropout(0.5))

Esta camada, Dropout, é uma técnica de regularizacao que evita a questao de
overfitting, que acontece quando um modelo estd muito bem treinado para o con-
junto de fotografias de treino, mas nao se comporta como é esperado para o conjunto
de fotografias de teste, ou para as que ainda nao viu. Esta fungao recebe uma fragao,
que varia entre 0 e 1, e é esse ntmero que dita quantos "neurénios" serao apagados,
fazendo com que os neurénios que ficam tenham de lidar com a auséncia daqueles
que foram apagados. Os que sdo apagados sdo escolhidos de forma aleatoria [37]
[38].
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Camada 6. Dense(1024, activation="relu")

Dense pertence a classe das camadas densas. Estas realizam uma classificacao
das caracteristicas que foram extraidas pelas camadas convolucionais e reduzidas
pelas camadas de agrupamento. Estas camadas densamente ligadas sao definidas
usando a classe Dense do Keras. E uma camada de nos regular numa rede neural,
onde cada no recebe informacgao de todos os nés da camada anterior, estando desta
forma todos os nos densamente ligados [39] [40].

O primeiro argumento recebido por esta camada é o ntimero de nos, neste caso a
camada densa tera 1024 nos e o segundo argumento diz respeito a funcao de ativacao.
A funcao definida é a relu, de forma a ser introduzida nao-linearidade no modelo.

Camada 7. Dense(512, activation="relu")

Esta ¢ uma camada com descrigao igual a camada anterior, sendo que as altera-
¢oOes recaem sobre os argumentos de entrada. Esta camada terd apenas 512 nds e a
funcao de ativacao serda a mesma que a da camada anterior.

Camada 8. Dense(len(lb.classes ), kernel regularizer=12(0.05), activa-
tion="softmax")

Finalmente, esta camada com descri¢ao igual a anterior, tera o nimero de nos
igual ao ntimero de categorias para o qual o modelo foi treinado. Neste caso, como
sdo quatro categorias(armas, cartdes de crédito, criancas e outros) teremos entdo
uma camada densa de quatro nés. Relativamente a fungao de ativacao foi escolhida
a softmax, ja que esta funcao normaliza os valores de input num vetor onde valores
seguem uma distribuicao probabilistica cujo somatorio é igual a 1. Assim sendo, a
aplicacao desta funcao vai gerar um ntimero entre 0 e 1 para cada n6 da camada,
fazendo com que a soma de todos os nos resultem em 1.

O resultado desta funcao pode ser interpretado como uma medida que determina
a probabilidade de uma fotografia pertencer a cada uma das categorias, isto é, para
cada fotografia a ser analisada ira resultar uma probabilidade de fazer parte de cada
uma das categorias existentes [41] [42].

Passo 3. Compilagao do modelo

Para compilar o modelo foi usada a funcdo compile da API do Keras. Esta
funcao recebe como argumentos de entrada:

(loss="mean squared error", optimizer=SGD(lr=0.01, momentum
= 0.9), metrics=["accuracy"])

e loss: é um argumento obrigatério para a funcao compile e corresponde a uma
funcao de perda ou de custo. O resultado desta funcao traduz-se no nimero
que é proveniente da anélise de todos os aspetos do modelo. O objetivo é me-
lhorar, neste caso, minimizar o quanto possivel este niimero, ou seja, a perda do
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modelo, para se obter um modelo melhor. A escolha desta funcao deve ser cui-
dadosa, uma vez que tem de ir de encontro aos objetivos do modelo, pois caso
nao se enquadre no que é esperado, a perda do modelo pode ser elevada, nao
por culpa da fun¢ao, mas sim pela escolha da funcao a usar nao ser a mais apro-
priada. A funcao escolhida para este argumento foi mean squared error,
a funcao mais utilizada em problemas de regressao, a qual é calculada como
a média do quadrado da diferenca dos valores de treino e de teste. Isto faz
com que diferengas grandes nos conduzam a mais erro/perda do que diferen-
cas pequenas. Consequentemente, o modelo é "castigado"por cometer grandes
diferencas entre os valores de treino e de teste, uma vez que resulta em maior
erro. (Quanto menor esta média for, mais proximo estamos de obter a linha
que melhor se encaixa no modelo [45] [46].

e optimizer: é um dos argumentos obrigatérios para a funcao compile, sendo
usada para atualizar iterativamente os pesos da rede com base nos dados de
treino. O optimizador escolhido foi o SGD - Stochastic gradient descent, que
recebe como argumentos uma taxa de aprendizagem, Ir - learning rate, e um
float de valor superior ou igual a zero, que acelera o optimizador na direcao
relevante e ajuda a reduzir as oscilacoes [49]. A taxa de aprendizagem pode
variar entre 0 e 1, sendo que esta taxa controla a rapidez com que o modelo se
adapta ao problema: uma taxa pequena vai fazer pequenas modificagoes nos
pesos a cada iteracao, e por essa razao taxas pequenas requerem mais iteragoes,
ou seja, mais epochs. Pelo contrario, taxas grandes levam a mudancas mais
rdpidas o que, consequentemente, requer menos iteracoes. Este argumento
controla quio rapido ou lento é a aprendizagem do modelo. E adicionada ainda
inércia ao procedimento de atualizacao, para que varias atualizacoes do modelo
continuem na mesma direcao, ajudando o modelo a aprender mais rapido, ao
manter-se na direcao correta de aprendizagem. Este tem em consideracao os
gradientes anteriores para suavizar as iteragoes com descida de gradiente [57].

e metrics: Metrics é uma funcao que é utilizada para avaliar o desempenho do
modelo. Os valores resultantes sao registados no final de cada iteragao sobre
os dados de treino. Esta funcao baseia-se no numero de previsoes corretas
sobre o total de previsoes feitas, e depende do nimero de elementos que temos
para cada categoria. Caso tenhamos 90% de elementos da categoria A e 10%
da categoria B, facilmente chegamos a uma precisao de 90%, uma vez que sera
previsto que 90% dos elementos sejam da categoria A. Para existir uma boa
utilizacao desta métrica o ideal é ter o mesmo ntiimero de elementos para cada
classe [50].

Passo 4. Treino e avaliagao do modelo

(trainX, trainY, validation data=(testX, testY), epochs=EPOCHS,
batch size=32)
Com o modelo compilado, podemos passar a fase de treino do modelo, sendo
que para este passo vamos tirar partido da funcao fit, do Keras. Esta funcao é
usada quando a RAM consegue lidar com todo o conjunto de treino, ndo sendo
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necessario utilizar geradores do Keras. Para conjuntos de treino muito grandes é
necessario tirar partido da fun¢ao fit _generator, que exige aumento de dados uma
vez que a RAM nao consegue lidar com o conjunto de treino dada a sua dimensao,
evitando assim o overfitting (¢ também uma forma de regularizacao, ou seja, leva
a que o modelo generalize melhor). A fungao fit ird receber os conjuntos de treino
e teste que ja foram previamente divididos como argumentos de entrada, a varidvel
epochs, ou seja, o nimero de iteragoes que o modelo devera fazer, e por tiltimo o
batch _size.

Relativamente aos conjuntos de treino e teste, é necessario passar, além do con-
junto de fotografias a analisar, o conjunto de categorias. O niimero de epochs tem
de ser definido antes de treinar o modelo, pois o modelo necessita saber quantas
vezes deve iterar sobre o conjunto de entrada. Foram definidos 100 epochs e o
epoch inicial é zero, ou seja, comeca no indice zero e ira iterar até alcancar o indice
100 [52] [51]. Foram realizados testes com maior nimero de epochs, e os resultados
foram semelhantes, uma vez que a perda e a fiabilidade tendem a estabilizar por
volta da vigésima iteracao.

Apobs o nosso modelo estar treinado, temos o modelo finalizado e é desejavel
realizar sobre ele uma previsao, sendo que para isso foi utilizada a funcao predict da
APT do Keras. Esta funcao gera previsoes sobre o conjunto de teste. O modelo nunca
viu este conjunto e, por essa razao, vamos utiliza-lo para fazer algumas previsoes de
algo que ele nao viu na fase de treino [51].

Apos estas fases, o0 modelo esté treinado e testado, pode ser guardado para que
se possa utilizar em futuras classificacoes de fotografias para o qual o modelo foi
criado. Para guardar o modelo foi utilizada a fungao save do Keras, que o guarda
na pasta especificada, passada via argumento. Esta funcao gera um ficheiro HDF5
que contém a arquitetura, pesos e configuracoes do modelo, bem como as funcoes
de loss e optimizer.

Passo 5. Classificagao

Com o modelo criado e guardado, podemos classificar fotografias com o mesmo.
Para isso é preciso passar um conjunto de fotografias alvo ao programa destinado
a classificacao. Este carrega o modelo e gera uma precisao para cada uma das
fotografias recebidas.

Antes da previsao da precisao de cada elemento de input, é necessério tratar cada
fotografia para que se enquadre com a gama de fotografias que o modelo consegue
analisar. Assim sendo, cada fotografia foi redimensionada para 32x32, uma vez que
o modelo foi treinado em fotografias da mesma dimensao.

Depois deste ajuste, passamos a fase de previsao, sendo que para isso tiramos
partido da funcao predict do Keras. Esta funcao gera previsoes para as quatro
categorias disponiveis, sendo necessario obter a posi¢cao onde a precisao foi maior e, a
partir desse indice, verificar a que categoria corresponde. A categoria correspondente
serd aquela a qual a fotografia analisada pertence. Depois de analisarmos todas
as fotografias do conjunto alvo, temos identificada uma categoria para cada uma,
associada a uma precisao.
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4.3 Sumario

Neste capitulo apresentamos o desenho da solucao assim como a sua implemen-
tacao, sendo detalhados os passos necessarios para o desenvolvimento da solucao
final. No proximo capitulo iremos apresentar os resultados obtidos na avaliacao da
solucao desenvolvida, explicando os testes realizados a mesma e discutindo os seus
principais resultados.




Capitulo 5

Avaliacao da solucao

Neste capitulo sao apresentados os testes realizados a aplicagao e uma discussao dos
resultados gerados. Sao consideradas quatro métricas: falsos positivos, verdadeiros
positivos, fiabilidade e perdas.

5.1 Setup experimental

O desenvolvimento e validacao do modelo de aprendizagem exigiu dois conjuntos
de fotografias, um para a sua criacao e o outro para a sua avaliacao, definidos como
conjunto de fotografias de referéncia e conjunto de fotografias alvo, respetivamente.
Estes sao descritos a seguir.

5.1.1 Dataset para criagao do modelo de aprendizagem - Con-
junto de referéncia

As fotografias para gerar o dataset de treino foram obtidas através do motor de
busca Google. Foram obtidas 1200 fotografias para cada categoria, num total de
4800 fotografias. Foram escolhidas quatro categorias, de forma a identificar armas,
cartoes de crédito e criancas. A quarta categoria inclui tudo aquilo que nao pertence
as outras trés, englobando assim a categoria "Outros". Esta categoria é constituida
por uma série de fotografias dispares, escolhidas aleatoriamente.

5.1.2 Dataset para avaliacao do modelo de aprendizagem -
Conjunto alvo

Este conjunto, constituido por 178 fotografias, foi também obtido aleatoriamente
através do motor de busca Google, uma vez que nao foi possivel obter dados de
organizacoes externas para testar o modelo, como estava previsto inicialmente.

Estas fotografias representam assim as que seriam recolhidas do computador de
um suspeito, e que sao objeto de anélise pela nossa solucao.

36
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5.2 Definicao das métricas usadas

Foram escolhidas as seguintes métricas para avaliar a nossa solucao:

- Fiabilidade("accuracy"): Representa o nivel de confianga na classifica¢io ob-
tida pela solucao. Isto ¢, fotografias com nivel de fiabilidade elevado tém mais
probabilidade de estarem bem classificadas.

- Perda("loss"): Representa as perdas que existiram na criagdo do modelo, du-
rante o processo de aprendizagem.

- Verdadeiros positivos(VP): Representam todas as fotografias que foram clas-
sificadas corretamente na categoria a qual pertencem.

- Falsos positivos(FP): Representam todas as fotografias que foram incorreta-
mente classificadas em dada categoria.

- Precisao: Representa as fotografias corretas do total de fotografias avaliadas
pela solugao. Calculada com base na formula P = VP /(VP+FP).

Foi com base nas duas primeiras métricas que foi escolhido o modelo de apren-
dizagem. As tdltimas trés métricas foram usadas para avaliar a solucao.

5.3 Escolha do modelo de aprendizagem

Para escolher o melhor modelo de aprendizagem a utilizar na solucao final, fo-
ram testados varios modelos de treino. Especificamente, foram testadas camadas
convolucionais diferentes, e variacoes da sua ordem. Depois da escolha das cama-
das convolucionais e respetiva ordem, foram realizados alguns testes nas funcoes de
perda e nos otimizadores. O objetivo de todas estas experiéncias prende-se com a
procura do modelo com a precisao mais elevada.

Depois de véarios testes, o modelo escolhido tem a seguinte configuracao: ca-
mada convolucional, Conv2D, camada de normalizacao, BatchNormalization,
camada de pooling, MaxPooling, camada Flatten, camada Dropout e por fim
trés camadas densas, Dense.

A precisao do modelo, para o conjunto de fotografias de referéncia (o conjunto
com 4800 fotografias), foi de aproximadamente 84%, com uma perda de cerca de
13%. O grafico apresentado na Figura 5.1 mostra a evolugao da precisao do modelo,
durante a sua criacao. Além disso, mostra também a diminuicao da perda ao longo
das iteracoes do treino. O eixo do x representa o numero de iteracoes. Neste caso,
o modelo foi treinado em 100 iteragdes. O eixo do y representa a precisdo/perda.
O ultimo passo do processo de criacao do modelo corresponde ao treino e validagao
do modelo. Neste passo, o conjunto de fotografias de referéncia (4800) ¢ dividido
em duas partes: 75% das fotografias sao usadas para treino (o que corresponde a
3600 fotografias) e 25%, que corresponde a 1200, fotografias usadas para validacao
do modelo.
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No grafico estao representadas quatro medidas diferentes, analisadas no processo
de criacao do modelo, sendo: perda no treino, perda na avaliacao, precisao no treino
e precisao na avaliacdo. Conseguimos observar que ambas as linhas que identificam
as perdas, caem para menos de 50% antes da vigésima iteracdo e ambas as linhas
representativas da precisao sobem para valores acima dos 70% a partir, também,
da vigésima iteracao.

Training Loss and Accuracy (Simple NN)

—— train_loss
—— val_loss

2.0- train_acc
—— val_acc

[ 20 40 60 80 100
Epoch #

Loss/Accuracy

Figura 5.1: Grafico com a progressao da precisao e da perda ao longo das iteracoes
durante o treino do modelo. Foram definidas 100 iteracoes.(Recordar seccao 4.2.3)

Ainda com base na Figura 5.1, podemos verificar que a linha que representa a
precisao da fase de avaliacao tende a aproximar-se de 1, ou seja, a precisao do modelo
esteve em média sempre a progredir, tendo estabilizado ao fim de 60 a 70 iteracoes
nos 84%. Podemos ainda verificar que a funcao de perda tende a aproximar-se de 0,
estabilizando ao fim de 20 a 30 iteragoes nos 13%. Segundo a mesma figura, ¢ possivel
verificar que as métricas para treino e para avaliacao estao muito semelhantes.

Na proxima seccao vamos apresentar os resultados obtidos dos testes realizados
ao modelo, com o conjunto de fotografias alvo (conjunto com 178 fotografias). Estes
resultados tém uma condicao de fiabilidade associada, isto é, apenas sao apresen-
tadas as fotografias que tém uma fiabilidade superior a 75%, excluido as restantes.
Na otica dos analistas forenses e para facilitar a leitura dos resultados, eliminamos
assim algum ruido, ao apresentar apenas as fotografias com mais de 75% de fiabili-
dade, ja que os analistas devem dar mais énfase as fotografias com maior fiabilidade
e menos aquelas que tenham um valor baixo na semelhanca a categoria.

5.4 Resultados

Agora com o modelo ja escolhido e devidamente treinado (ver sec¢do 5.3), passa-
mos a fase de avaliacao da solugdo. Para isso, testdmos o modelo de aprendizagem
escolhido com o conjunto de fotografias alvo.

Para ser possivel testar a aplicacao foi necesséario simular um possivel caso real,
incluindo a obtencao de uma imagem de disco onde seré feita uma anélise e recolha
de fotografias. Neste caso pratico, foi criada uma imagem de um drive USB de 16GB,
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onde se encontram 178 fotografias escolhidas aleatoriamente. A nossa solucao vai
classificar estas fotografias e apresentar um resultado ao utilizador.

Apos a classificacao ser executada é-nos apresentado o resultado geral, identifi-
cado na Figura 5.2, de onde conseguimos inferir que 38 fotografias das 178 iniciais
foram excluidas por terem uma fiabilidade inferior a 75%, sendo entao consideradas
para o resultado apresentado ao utilizador 140 fotografias.

Das 140 fotografias a classificagdo gerou o seguinte output:

19 fotografias foram classificadas na categoria cartao de crédito

45 fotografias foram classificadas na categoria crianca

29 fotografias foram classificadas na categoria outros

47 fotografias foram classificadas na categoria arma

Analise de dispositivos e classificagao de fotografias - Resultados

Home

Foram excluidas 38 fotografias, devido a sua precisao ser inferior ou igual a 75%.

Label Total de 140 fotografias Percentagem

cartao_credito 19 13.48%

crianca 45 31.91%

outros 29 20.57%

arma 47 33.33%

Figura 5.2: Tabela resumo apresentada via pagina web ao utilizador, apds a classi-
ficacao das fotografias ter sido feita.

Na Figura 5.3 apresentamos uma tabela mais detalhada de cada fotografia que
foi analisada, permitindo fazer uma analise por fotografia. Cada linha representa
uma fotografia analisada, incluindo a categoria e respetiva percentagem de precisao
que lhe foi atribuida pelo programa.

HN‘ Cartao_credito 91.56%

r Arma 91.78%
—

& Crianca 91.83%
i

H Qutros 91.85%

7] Arma 91.89%
24
oyl

Figura 5.3: Tabela detalhada dos resultados, apresentada ao utilizador.
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Depois de fazer uma verificacdo manual das fotografias com precisao superior
a 75%, ou seja, depois de analisar manualmente as 140 fotografias contabilizadas,
verificou-se que existem falsos positivos, mesmo contabilizando apenas as fotografias
com precisao mais elevada. Traduzindo para valores mais concretos, em 140 foto-
grafias classificadas com precisao elevada (superior a 75%), 7 sdo falsos positivos,
ou seja, existem 7 fotografias que nao foram classificadas corretamente, sendo-lhes
atribuidas outras categorias as quais nao pertencem. Este ntimero de falsos positivos
representa 5% do total de fotografias consideradas.

Foram realizados varios testes onde as variaveis das camadas foram variando
assim como as fotografias do conjunto alvo, de modo aleatério. Na Figura 5.4, é
apresentado o grafico relativo a média, minimo e maximo de falsos positivos de cada
categoria, e do total.

Falsos Positivos

A0%, B armas

B cartdo credito

Posit

30% criangas
outros

20% M tota

Falsos

o 3 %
X

Figura 5.4: Gréfico com a média, minimo e maximo de falsos positivos, de cada
categoria e do seu total.

A categoria que obteve maior quantidade de fotografias mal classificadas, falsos
positivos, foi a outros, com uma média de 22%. A categoria cartao de crédito
foi a que obteve melhor precisao, uma vez que o seu maximo de falsos positivos cor-
responde a 6%. Os resultados correspondem ao que esperavamos, dado a categoria
outros conter fotografias de muitos tipos diferentes, gerando portanto classificacoes
menos precisas. Como total dos testes obtemos uma média de cerca de 10% de falsos
positivos.

Na Figura 5.5, apresentamos um grafico com a média, minimo e méximo de
verdadeiros positivos por categoria, e também do total.
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Verdadeiros Positivos
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Figura 5.5: Gréafico com a média, minimo e maximo de verdadeiros positivos, de
cada categoria e do seu total.

As categorias que obtiveram maior taxa de fotografias corretamente classificadas,
foram as categorias cartoes de crédito e criancas, com uma média de aproxima-
damente 98% e 95% de verdadeiros positivos, respetivamente.

A categoria com menor taxa de verdadeiros positivos, é a outros, com uma média
de 78%. O facto desta categoria ser tao abstrata e tao dispersa, incluindo fotografias
sem um padrao que se possa seguir, interferiu com a precisao do modelo, uma vez que
este nao tem uma base para conseguir aprender um padrao ou tragos minimamente
semelhantes entre as fotografias da categoria "Outros". Dai ser a categoria com
menor nimero de verdadeiros positivos e maior nimero de falsos positivos. Como
total obtemos uma média de, aproximadamente, 90% de verdadeiros positivos.

Na Figura 5.6, podemos analisar a precisao de cada categoria. A precisao foi
calculada de acordo com os valores dos dois graficos anteriores (Figura 5.4 e 5.5),
de acordo com a formula P = TP/(TP+FP).

Precisao
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95% 2 @
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Precisdo

outros

B total

Figura 5.6: Grafico com a precisao das categorias nos testes efetuados e o seu total.

Podemos observar que a categoria com maior precisao foi cartao de crédito,
com precisao média de 97%. A categoria outros obteve a precisao mais baixa, com
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uma média de 78%, pelas razdes ja explicadas. Como total obtivemos uma média
de 90% de precisao, um resultado positivo neste contexto.

Depois da analise e discussao dos resultados obtidos, iremos descrever na préxima,
sec¢ao o cumprimento dos requisitos definidos no Capitulo 3.

5.5 Cumprimento dos requisitos

Todos os requisitos definidos no capitulo 3 foram cumpridos. Relativamente aos
requisitos funcionais, a solucao consegue receber uma imagem de disco e apresentar
os resultados gerados, relativos a precisao das fotografias, numa interface grafica,
para o utilizador. Quanto aos requisitos nao funcionais, a solucao desenvolvida
suporta imagens de disco de tipo dd, img e e01, e reconhece fotografias do tipo
png, jpeg e jpg. Além disto, é executavel em Linux, é baseada em ferramentas
open-source, e consegue analisar uma imagem de disco de 16GB com mais de 100
fotografias e apresentar os resultados dentro de 20/25 segundos.

5.6 Sumario

Neste capitulo definimos o setup experimental identificando os datasets de treino
e avaliacao, e as métricas utilizadas para avaliar o modelo. Depois de vérios testes
para escolher o modelo, realizdmos uma anélise aos resultados dos testes efetuados,
apresentando dados estatisticos para as métricas verdadeiros positivos, falsos positi-
vos, e precisao. No proximo capitulo, iremos fazer uma sucinta descricao de todo o
trabalho realizado, apresentando também pontos relevantes para melhorias futuras.




Capitulo 6

Conclusao e Trabalho Futuro

O objetivo deste trabalho era o desenho, implementacao e avaliacao de uma solu-
¢ao integrada, que conseguisse analisar uma imagem de disco, extrair as fotografias
nela contidas, classificd-las com base em quatro categorias pré-definidas e mostrar o
resultado ao utilizador numa interface amigavel.

Desse modo, neste trabalho desenvolvemos uma ferramenta que integra todas as
fases do processo, necessitando como entrada apenas do caminho para uma imagem
de disco. A partir dai, classifica as fotografias e gera um resultado, e apresenta-o
ao utilizador. Desta forma, a solucao final permite facilitar a tarefa dos especialis-
tas forenses, que anteriormente necessitavam de miltiplas ferramentas individuais,
fazendo a sua integracao de modo manual.

Apo6s o desenvolvimento da solugao, foram realizados intimeros testes de forma
a analisar a sua conformidade com o desejado, e a precisao nos resultados gera-
dos. Com base nesta andlise, foram implementadas algumas melhorias no modelo
de treino elaborado, tendo a solucao final gerado resultados com precisao aceitével
para o contexto.

Um dos objetivos do trabalho era também testar a aplicagao em ambiente real,
mas devido a falta de resposta por parte das organizagoes externas, que era previsto
colaborarem, este teste nao foi possivel realizar. Como o conjunto de dados de
referéncia nao nos foi, assim, fornecido, o modelo foi treinado com fotografias obtidas
através do Google. Acreditamos que com fotografias de entidades forenses a precisio
dos resultados seria maior, pois os padroes das fotografias seriam mais semelhantes.
Futuramente seria interessante testar a aplicacao num ambiente real para testar esta
hipotese. Além disso, deverfamos aumentar o nimero de fotografias para treinar o
modelo, pois os algoritmos de machine learning usados tendem a aumentar a precisao
com o aumento da quantidade de dados.
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(zlossario

Imagem de disco: Ficheiro que contém o contetido de um disco externo
Fotografias alvo: Conjunto de fotografias contidas da imagem de disco

Fotografias de referéncia: Conjunto de fotografias obtidas de fonte externa,
que serao base de comparacao com o conjunto de fotografias alvo
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