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RESUMO

O presente trabalho versa sobre a utilizacdo do Global Positioning System (“GPS”) como

método de investigacdo, nos ramos do Direito processual penal e do trabalho.

Visa-se, no essencial, compreender as implica¢fes que o GPS, enquanto nova tecnologia
utilizada para multiplos fins e com inimeras potencialidades, tem ao nivel do Direito,
essencialmente no que respeita a producdo de prova no processo criminal e no &mbito de
um possivel processo disciplinar a instaurar a um trabalhador. Neste contexto, o trabalho
em apreco analisa duas das utilizacbes possiveis do sistema de GPS: a nivel do processo
penal, através da sua colocacdo num veiculo de um suspeito da pratica de um crime e
posterior utilizacdo dos elementos recolhido através deste meio, e enquanto meio capaz,
ou ndo, de produzir provas necessarias para que 0 empregador possa instaurar um

processo disciplinar ao trabalhador.

Sucede que 0 GPS ndo encontra consagracao legal especifica no ordenamento juridico
portugués. Assim, tentdmos compreender se, neste quadro, a sua utilizagdo deve ser
genericamente admitida. No Direito processual penal a doutrina encontra-se dividida.
Alguns autores defendem a possibilidade de aplicacdo analdgica face ao regime da
localizacéo celular e outros defendem-na relativamente a outros regimes. Por fim, ha
guem manifeste total concordancia com a sua utiliza¢do a luz do principio da legalidade,

previsto no Codigo de Processo Penal.

Também a jurisprudéncia nacional reflete diferentes consideragdes sobre o tema. Neste
sentido, o Tribunal da Relag&o de Evora ja se pronunciou no sentido de néo ser necessario
um enquadramento normativo especifico para a utilizagdo do GPS enquanto meio de
investigacdo criminal; no polo oposto, o Tribunal da Relagédo do Porto defende que tal
enquadramento € necessario, tendo alinhado pela aplicacdo analdgica do regime da

localizag&o celular.

No que respeita ao Direito do trabalho, a questdo é igualmente relevante e objeto de
divergéncia doutrinaria, desde logo quanto a qualificagdo do GPS como meio de
vigilancia a distancia. Ao passo que alguns autores consideram a utilizagdo do GPS como
um meio de vigilancia a distancia, outros, pelo contrario, consideram que este sistema

nédo deve integrar tal conceito.
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Também os tribunais tém deliberado sobre este assunto, em sede laboral, tendo o0 Supremo
Tribunal de Justica desconsiderado o GPS como meio de vigilancia a distancia.
Contrariamente, o Tribunal da Relag¢éo do Porto ja se pronunciou no sentido oposto.

Deste modo, facilmente se compreende que, em ambos os ramos do direito, a
problemaética da utilizagdo do GPS como método de investigacdo ndo se encontra isenta
de duvidas, o que prejudica a sua utilizagdo, mesmo quando esta se revelaria da maior

importancia na descoberta da verdade.

O que consideramos, em suma, é que seria importante a consagragdo de um regime
especifico capaz de definir de forma clara e objetiva 0s pressupostos e as condicdes
especificas para a utilizacdo do GPS como método de investigacdo, tendo sempre como

fator decisivo o respeito pelos principios ordenadores do nosso sistema juridico.

Foi nesse contexto e com essa inten¢do que desenvolvemos a presente tese. Ela visa, tendo
como pano de fundo o Direito processual penal, por um lado, e o Direito do trabalho, por
outro, alcancar uma conclusdo geral que nos permita afirmar se e em que medida o GPS
pode (ou ndo) ser utilizado como meio de investigacdo. A analise de dois ramos do Direito
distintos faz sentido, deste ponto de vista. Tendo em conta a unidade do Direito,
procurdmos formular uma conclusédo capaz de abarcar ambas as situacdes, em nome da

certeza e seguranca juridicas.

PALAVRAS-CHAVE: Global Positioning System; direitos fundamentais, direitos de

personalidade; novas tecnologias da informacdo e comunicacao e meio de prova.
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ABSTRACT

The present work deals with the use of the Global Positioning System (GPS) as a method

of investigation in the areas of criminal and labour Law.

It is mainly aimed to understand the implications that GPS, as a new technology used for
multiple purposes and providing many potentialities, presents as far as the Law is
concerned, essentially as regarding proof finding in the criminal proceeding and within
the scope of a possible disciplinary procedure aimed at an employee. In this context, the
present work examines two possible uses of the GPS system: in criminal proceedings, by
placing it in the vehicle of a suspect in a criminal offense and then using the information
collected through this means; and as a means capable, or not, of producing necessary

proof so that the employer can start a disciplinary procedure against an employee.

It turns out that the GPS does not find specific legal consecration in the Portuguese legal
order. Thus, we have tried to understand whether, in this context, its use should be
generally accepted. In criminal procedural law the doctrine is divided. Some authors
defend the possibility of analogical application to the regime of cellular localization and
others defend it against other regimes. Finally, there are those who show full agreement
with their use considering the principle of legality, provided for in the Code of Criminal

Procedure.

It also happens that national jurisprudence also reflects different considerations on the
subject. In this regard, the Evora Court of Appeal has already ruled that a specific
normative framework is not necessary to use GPS as means of criminal investigation; on
the other hand, the Porto Court of Appeal argues that such a framework is necessary,

having aligned with the analogical application of the regime of cellular location.

Regarding to labour law, the issue is equally relevant and subject to doctrinal divergence,
as to the qualification of GPS as a means of distance surveillance. While some authors
consider the use of GPS as a means of remote surveillance, others, on the contrary,

consider that this system should not integrate such a concept.

Also courts have deliberated on this subject, in labour, having the Supreme Court of
Justice disregarded the GPS like means of remote surveillance. In contrast, the Porto

Court of Appeal has already ruled in the opposite direction.

7 .
3|Pagina
FACULDADE DE DIREITO
Universidade de Lisboa



In this way, it is easy to understand that, also,both areas of law, the problem of the use of
GPS as a proof finding method is not without doubts, which hampers its use, even though

it would be of the greatest importance in the discovery of the truth.

What we consider, in short, is that it would be important to establish a specific regime
capable of defining in a clear and objective way the specific assumptions and conditions
for the use of GPS as a proof finding method, always having as a decisive factor the

respect for the principles of our legal system.

It was in this context and with this intention that we developed the present thesis. It aims,
on the background of criminal procedural law, on the one hand, and labor law, on the
other, to reach a general conclusion that will allow us to state whether and to what extent
GPS can (or not) be used as a means proof finding. The analysis of two distinct branches
of law makes sense from this point of view. In view of the unity of law, we have tried to

formulate a conclusion capable of covering both situations in the name of legal certainty.

KEY WORDS: Global Positioning System; fundamental rights, personality rights; new

information and communication technologies and means of proof.
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INTRODUCAO

&

O presente estudo ocupa-se da utilizacdo do GPS, o mesmo é dizer, de um
instrumento utilizado no Direito processual penal e no Direito do trabalho e que
finalisticamente visa a localiza¢do de um determinado veiculo de um suspeito ou
de um trabalhador, respetivamente.
O GPS é uma das grandes inovacdes da era pds-moderna em que a tecnologia tem
evoluido de forma exponencial. Assim, neste &mbito, as NTIC apresentaram
mudangas que apelidamos de “revolucionarias”.
Foram, sem divida, mudancas que originaram um impacto enorme na sociedade,
tanto no modo de viver, de pensar e de agir dos seus individuos, como também no
que respeita a maior facilidade de recolha de provas de crimes ou infracdes
cometidas por esses individuos.
De facto, esta evolucdo obriga-nos a repensar, quanto a utilizacdo da tecnologia
GPS, de que modo esta influéncia o Direito processual penal e o Direito do
trabalho. As NTIC fazem-se sentir com grande impacto no mundo laboral,
transformando a organizacdo empresarial, revolucionando 0s processos
produtivos, as condicdes de trabalho dos trabalhadores e até mesmo os poderes do
empregador sobre aquele.
Novas questfes surgem ao nivel deste ramo do direito, tendo em conta que o
trabalhador j4 ndo € visto como dantes, mas sim como um ser “instrumentalizado”
e controlado pelo empregador de modo muito diverso e facilitado.
As NTIC, em geral, e 0 GPS, em particular, permitem, de facto um maior controlo
do trabalhador, sendo capaz de ameacar o seu direito a reserva da intimidade da
vida privada. Contudo, tudo isto depende do uso que for dado por este instrumento
pelo ser humano (empregador).
Ora, tudo isto tem um enorme significado numa sociedade em que ha um aumento
da possibilidade de controlo e de vigilancia, mas em que, simultaneamente, o tema
da privacidade (dos trabalhadores enquanto tais e enquanto cidaddos) assume uma
relevancia muito forte.
A introducdo destas tecnologias no mercado de trabalho originou, de forma
incontestavel, um consideravel conjunto de vantagens para a empresa e para 0
empregador. Nao obstante, ndo deixa de ser verdade que com estas hd um aumento
enorme da capacidade de acumulacdo da informacdo por parte do empregador
5|Pagina
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face ao trabalhador, sendo-lhe possivel reconstruir, a partir de determinados
dados, por exemplo recolhidos através do GPS, um perfil do trabalhador, a sua
rotina, os seus habitos, que podem ser utilizados com os mais diversos fins.
Torna-se necessario aferir de que forma pode ser utilizado o GPS no mundo
laboral, nomeadamente se pode o empregador colocar este dispositivo no veiculo
utilizado pelo trabalhador, e, sendo possivel a sua colocacao, saber os fins a que
se pode destinar 0 uso desse sistema e a que requisitos tem a mesma de obedecer.
E de extrema importancia aferir de que modo podem ser utilizadas as novas
potencialidades das novas tecnologias, garantindo o respeito por este direito dos
trabalhadores. O problema associado as NTIC e ao mundo laboral é
essencialmente um problema de limites que tém de ser definidos, constituindo
objetivo deste trabalho analisar as possiveis violagcdes de direitos fundamentais
que podem ocorrer devido a utilizacdo do sistema de GPS e ainda analisar de que
modo a jurisprudéncia tem permitido a sua utilizagdo, bem como a doutrina e,
sendo necessario, retirar alguns exemplos também de ordenamentos juridicos
estrangeiros.

Ora, como ja adiantamos supra, as NTIC tém também impacto ao nivel do ramo
do Direito processual penal, o que ndo é dificil de perceber. De facto, a
criminalidade assume, atualmente, novos contornos, com um carater
deslocalizado e com niveis de organizacdo muito complexos, utilizando os seus
agentes as novas tecnologias.

Assim sendo, também sdo necessarias novas formas de investigacao e de controlo
destes novos crimes ou de novas formas criadas para cometer tipos de crimes ja
existentes, onde se destaca a utilizagdo do GPS como instrumento de investigacao,
nomeadamente, como meio de obtencdo de prova no processo penal portugués.
Perante estes factos, é clarissimo que surge a necessidade de fazer ajustamentos
ao nivel do Direito processual penal, de modo a este consiga responder, de modo
eficaz, aos novos desafios da sociedade moderna. Assim, este ramo do direito tem
necessidade de evoluir, até mesmo para evitar que os investigadores se vejam
confrontados e acabem por utilizar mecanismos sem qualquer regime legal.
Contudo, apesar de vir constantemente a utilizar este instrumento, a verdade é que
0 mesmo ndo se encontra tipificado no nosso ordenamento juridico. Assim, tém
sido utilizadas diversas formas para se referir a este meio de investigacdo. Se por

um lado ha quem o considere como um mero instrumento ao auxilio dos Orgéos
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de Policia Criminal (“OPC”), na sua atividade de investigagdao, também ha, por
outro lado, quem considere que se trata de um instrumento que representa muito
mais do que um “auxilio” préprio destas entidades na sua atividade. Assim, pode
ser entendido como uma forma oculta, atipica, desprovida de confirmacao legal
guanto ao seu uso, que atendendo ao carater atentatorio dos direitos fundamentais
que potencializa, devera ser inadmissivel. Por fim, pode ainda ser analisada a sua
utilizacdo, a luz de uma terceira perspetiva, ou seja, considerando a via da
integracdo analdgica, em que se adequa a utilizacdo do GPS ao regime definido
no Codigo de Processo Penal Portugués (“CPP”) para as escutas telefonicas
(artigos 187.° a 190.° do CPP), referindo uma especial semelhanga com a
localizacdo celular (nimero 2 do artigo 189.° do CPP). Assim, é neste tema que
nos iremos centrar quanto a problematica de utilizacdo do GPS no Direito
Processual Penal), percebendo se a sua utilizacdo é admissivel a luz do que se
encontra hoje consagrado no nosso ordenamento juridico ou se & necessario
definir um regime préprio para o GPS, tal como acontece para 0 jA& mencionado

exemplo das escutas telefonicas.

Assim, tentaremos encontrar, ao longo deste trabalho, a resposta para um conjunto
de questdes, nomeadamente:

(i) no que respeita a sua utilizacdo no Direito processual penal: Considerara a
doutrina portuguesa que existe base legal que permita legitimar o recurso a essa
utilizacdo? Sera viavel o recurso a aplicacdo analdgica com outros regimes,
nomeadamente com o regime da localizacdo celular? Seré a utilizacdo do GPS
semelhante a vigilancia policial tradicional de veiculos? Constituira o artigo 125.°
do CPP uma norma habilitante? E a jurisprudéncia nacional, o que considera sobre
estas questdes? Mais, sendo possivel a utilizagdo do GPS serad possivel a sua
utilizacéo restringir direitos fundamentais do visado? E em que medida?
Analisaremos ainda qual serd o tratamento concedido a esta questdo nos
ordenamentos juridicos estrangeiros e, por fim, estudaremos a posi¢do adotada
pelo Tribunal Europeu dos Direitos do Homem (“TEDH”) na decisdo de alguns
casos.

(if) no que respeita a sua utilizacdo no Direito do trabalho: O GPS podera ser
considerado um “meio de vigilancia a distancia”, para efeitos do artigo 20.° do

Codigo do Trabalho (“CT”)? Quais serdo os direitos fundamentais restringidos
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com a sua utilizacdo? Que requisitos devem ser respeitados no cumprimento do
dever de controlo do empregador? Poder-se-a afirmar que este sofreu uma
evolugdo? Far sentido distinguir os conceitos de controlo presencial e controlo a
distancia por parte do empregador? Admitindo que o GPS podera ser considerado
como um meio de vigilancia a distancia, a sua utilizacdo terd de cumprir
determinados requisitos ou sera livre? Se a primeira hipétese se verificar e, ndo
sendo os mesmos cumpridos a prova recolhida serd ilicita? Poderemos constatar
que os tribunais portugueses sao unanimes nas suas decisées quanto aos assuntos

suprarreferidos? E os ordenamentos juridicos estrangeiros, o que estabelecem?

N&o obstante estaremos perante a analise da utilizagdo deste método oculto de
investigacdo em dois ramos do direito distintos, consideramos que esta se reveste
da méxima importancia. Desde logo, na doutrina, sdo enormes, em ambos 0S
ramos do direito em anélise, as disparidades apresentadas quanto a possibilidade
de utilizacdo deste método de investigacao.

Também na jurisprudéncia o mesmo se verifica. Nao obstante o estudo que iremos
desenvolver, poderemos, desde ja, adiantar que, ao nivel do direito processual
penal, a jurisprudéncia tem vindo a tornar-se mais restritiva na utilizagdo do GPS,
embora ndo detenha uma posi¢do unénime sobre o tema.

No que respeita ao Direito do trabalho, o tema ndo se apresenta também alvo de
controvérsias, tal como iremos compreender neste estudo, mas a tendéncia € para
existir uma maior abertura na utilizacdo do GPS como meio de controlo da
atividade do trabalhador.

De facto, perante esta situagdo de “inconstancia”, a utilizagdo do GPS € feita
discricionariamente, sem a existéncia de critérios legais, reiteramos em ambas as
situacGes em analise, colocando em causa a protecdo dos direitos fundamentais
do visado.

Pensamos que seré atraves da comparagéo efetuada através do estudo, e da analise,
da utilizacdo do GPS nestes dois ramos do direito, que conseguiremos demonstrar
a necessidade da existéncia de um regime legal, que estabeleca 0s pressupostos
claros em que a sua utilizacdo deve assentar.

N&o nos restam duvidas de que a sua utilizacdo é bastante diminuta, face ao que

poderia ser, pela inexisténcia de uma norma habilitante e, de todo um regime
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consagrado de modo claro e definido, que permita o seu uso, isento de quaisquer

davidas.

O tema em apreco implica um estudo a niveis diferenciados: iremos abordar a
perspetiva de utilizacdo do GPS como meio de prova de um determinado crime e
como meio de prova que permita ao empregador desencadear um procedimento
disciplinar, que possibilite, por sua vez, o despedimento do trabalhador.
Tentaremos, sempre, evoluir no presente trabalho de forma segura e ordenada, de
modo a que iremos, sempre que necessario, explicitar os conceitos que
considerarmos relevantes a fim de se poder chegar a uma concluséo e desenvolver
um raciocinio l6gico e sequencial.

Para tal, nas paginas que se seguem, comecar-se-a, no que respeita ao Direito
processual penal, por uma breve analise do conceito de métodos ocultos, seguida
da analise da classificagdo do método de investigacdo que aqui nos interessa, o
GPS.

Procuraremos conhecer algumas concec¢des doutrinarias sobre o tema, sendo
também indispensavel um estudo ao nivel da jurisprudéncia nacional.

De seguida, faremos um enquadramento sobre a implicacdo que podera ter a
utilizacdo do GPS nos direitos fundamentais do visado pela sua utilizagéo, seguido
de algumas anotac@es sobre o regime das proibicGes de prova.

Por fim, mas ndo menos importante, sera abordado o tratamento concedido por
outros ordenamentos juridicos ao tema em apreco, bem como o estudo de algumas
decisdes do TEDH.

No que respeita a utilizacdo do GPS no Direito do trabalho, comegaremos por
compreender 0 pensamento da doutrina portuguesa. Numa primeira parte, iremos
proceder ao estudo do conceito de meios de controlo da atividade do trabalhador,
seguido da analise estudo dos direitos fundamentais que podem ser restringidos
pela utilizagdo deste instrumento.

Seguidamente, estudaremos, ainda que de forma breve, os poderes do
empregador, nomeadamente, o poder de controlo, pois, € neste ambito que o
empregador podera utilizar meios de vigilancia a distancia do trabalhador.

N&o poderemos dispensar o estudo do conceito dos meios de vigilancia a

distancia, a anlise da situacdo de utilizacdo do GPS fora do ambito de controlo
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da atividade profissional do trabalhador e da protecdo de dados pessoais do
trabalhador.
Por ultimo, iremos mencionar algumas decis@es jurisprudenciais sobre o tema,

bem como uma breve analise de Direito comparado.

E importa, desde ja, referir que, apesar de, tanto ao nivel do Direito processual
penal como do Direito do trabalho, considerarmos que a justica ndo pode ser
conquistada “a todo o custo”, ndo a consideramos como algo que nao seja “aberto”
a introducdo de novos mecanismos, novos meios capazes de resolver os
problemas. De facto, é claro que a sociedade evolui e que, 0s seus problemas séo
uma constante mudanca, o que origina também uma mudanca na justica e nos
sistemas juridicos. Nao significa isto, portanto, que o valor “primordial” seja a
justica a todo o custo, mas sim que a consigamos atingir de forma equilibrada e
de modo a que a compressdo de direitos e liberdades dos individuos seja a menor

possivel, segundo critérios de proporcionalidade, necessidade e adequacdo.
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1. O

1.1

1.2

1 Neste

SISTEMA DE GPS

. O GPS: NOVAS TECNOLOGIAS E NOVAS PROVAS NO DIREITO

No ultimo século, constantes foram os avangos tecnoldgicos, que se acentuaram
de forma intensa recentemente. Muitos traduziram-se em enormes revolucdes que
se fizeram sentir no dia-a-dia das pessoas, ndo s6 a nivel pessoal como
profissional. Ora, no que respeita ao Direito processual penal, importa reter que
estas tecnologias se traduzem em novos meios de obtencdo de prova e, entre estes,
encontra-se o GPS. Por outro lado, no Direito do trabalho constituem novos meios

de controlo passiveis de serem usados pelo empregador face ao trabalhador.

Vejamos alguns aspetos essenciais sobre o seu funcionamento, antes de

procedermos a uma andlise sobre a sua admissibilidade no mundo juridico.

CRIACAO E FUNCIONAMENTO DO GPS

“Global Positioning System” (“GPS”), originario dos Estados Unidos da América
(“EUA™), consiste num sistema de posicionamento global, por satélite, que
fornece a um aparelho recetor movel a sua posi¢do?, informacéo horaria, num
qualquer local da Terra e em qualquer momento.? Para tal, basta que o recetor se
encontre no campo de visdo de, pelo menos, trés satélites. Com efeito, funcionam
de modo sequencial, sendo possivel descrever o funcionamento da seguinte forma:
(i) primeiramente o calculo da distancia a um satélite permite obter o célculo de
uma posi¢do colocada numa esfera; (ii) depois, com um segundo satélite, permite-

se que se faca uma intercecdo de duas esferas para que se reduza a incerteza; e

sentido FILIPA PEDRO — A Privacidade no Local de Trabalho — A admissibilidade dos meios de

vigilancia como meios de prova — Dissertagdo de mestrado, Instituto Universitario de Lisboa, p. 74, refere
que “O sistema de GPS (sistema de posicionamento geografico) é um sistema que permite ao recetor,
através da emissdo de um sinal que calcula a longitude, latitude e altitude, detetar o local onde se encontra
um determinado dispositivo”

2 Sobre

este assunto veja-se FILIPA SEGURA — A questdo da colocacao de um recetor de GPS no veiculo

de um suspeito ou arguido como meio de obtencdo de prova em processo penal — Dissertagdo de mestrado,
Faculdade de Direito da Universidade Cat6lica Portuguesa, p. 4

&
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1.3.

(iii) com o terceiro satélite interseta-se o circulo anterior em dois pontos. Note-se
que pode ainda ser usado, como auxiliar, um quarto satélite, para que se aumente

a precisao da localizagéo.

Para que tenham a maxima precisdo, os recetores GPS sdo constituidos por um
relégio interno que efetuam a marcagdo das horas em causa com uma enorme
precisdo, em nanossegundos. S&o, por sua vez, os satélites que emitem constantes
sinais para o recetor, sendo também enviado o horario e, ocorrendo o envio desses
sinais de modo constante. O sinal enviado para o recetor é extremamente rapido,
sendo transmitido a velocidade luz. De seguida, o recetor calcula quantos
nanossegundos € que o sinal demorou a chegar até ele e, deste modo se consegue
perceber a localizacdo de determinada pessoa. Sendo o envio constante, a posicao

mantém-se exata e atual.®

Tendo em conta o seu modo de funcionamento*, vejamos de que modo é este

sistema utilizado.

UTILIZACAO DO GPS

O GPS tinha, inicialmente, como principal destino a utilizacdo para fins militares.
Contudo, ao longo do tempo, rapidamente o seu uso se generalizou a outros fins,
nomeadamente profissionais e, mais tarde, no dia-a-dia do cidad&o, a nivel da
navegacao, apenas para que facilmente se consiga adquirir um determinado trajeto
no ambito de uma viagem ou para gque seja possivel saber a posicdo atual de uma
pessoa ou encontrar um local.> Com efeito, € hoje muito utilizado em automéveis:
permite obter mapas das cidades e informacg6es de transito muito Gteis. Tambeém

em atividades desportistas, caminhantes, ciclistas, ecoturistas, ou ainda em

% Sobre este assunto veja-se TELMO REIS CUNHA — High Precision Navigation Integrating Satellite
Information — GPS — and Inertial System Data, Edi¢cGes FEUP, Porto, 2002, p. 34.

4 Veja-

Lisboa,

se ainda sobre o tema CARLOS SALEMA - Feixes Hertezianos — Instituto Superior Técnico,
1994, p. 45.

5 Cf. JOAO ANDRE CORREIA TELO DE OLIVEIRA — Sistema de gestdo de uma frota de veiculos
baseado em GPS — Dissertacdo para obtencdo do Grau de Mestre em Engenharia Eletrotécnica e de
Computadores, Instituto Superior Técnico, Lisboa, 2014, p. 3.

&

7 .
12|Pagina
FACULDADE DE DIREITO
Universidade de Lisboa



&

importantes profissdes como geo6logos e bombeiros a utilizacdo do GPS é

recorrente.

E, através dele, perfeitamente possivel saber a exata localizagio geografica (com
a respetiva latitude e longitude) de uma pessoa, tal como um suspeito ou um
arguido de um determinado crime, ou um trabalhador, colocando-se um GPS no
veiculo utilizados por estes individuos. Esta informacdo é transmitida para um
determinado recetor, que normalmente esta na posse de um OPC, quando se trata
de uma investigacao criminal, ou para o empregador quando a sua utilizacéo seja

relativa ao Direito do trabalho.

Além de todas estas possiveis utilizacdes permite ainda que, quando associado a
outro tipo de tecnologias, se detete o recetor. Existem aparelhos de GPS onde se
coloca um cartdo “subscriber identity module” (“SIM”) ¢ se regista a sua latitude
e longitude. Deste modo, para que se saiba a localizacdo do aparelho GPS, um
terceiro envia uma mensagem para esse numero. O localizador determina a
localizagdo e envia para quem a pediu. Posteriormente, diversos programas
permitem, através de mapas, saber a localizacdo exata.

O sistema de GPS tem a si associadas uma série de vantagens, a saber: (i)
possibilidade de funcionamento em quaisquer condicdes; (ii) alcance ilimitado; e
(iii) possibilidade funcionamento a qualquer hora do dia.

Contudo, também lhe estdo associadas desvantagens, tais como: (i) necessidade
de utilizacdo de um minimo de trés satélites; (ii) existéncia de interferéncias que
podem ocorrer com o sinal; e (iii) surgimento de dificuldades de funcionamento

em zonas muito arborizadas e edificadas.

Tecidas estas principais referéncias “técnicas” sobre o GPS, passemos agora a
analise referente a sua utilizacio em dois dominios especificos, com

consequéncias no Direito processual penal e no Direito do trabalho.
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2. AUTILIZACAO DO GPS NO DIREITO PROCESSUAL PENAL

2.1. NOTA INTRODUTORIA

&

Numa perspetiva historica, os métodos ocultos de investiga¢do criminal ndo séo
uma novidade. N&o obstante, ndo tinham anteriormente a designacéo que hoje Ihes

damos. Eram invocados como formas “clandestinas™ de investigagao.

Além de hoje possuirem uma designacdo diferente, também se distinguem pelo
seu carater institucionalizado, ou seja: (i) pela sua legitimacdo material; (ii) pela
forma procedimental conferida pela ordem juridica; e (iii) pelo seu uso
generalizado.

A generalizacdo do uso destes meétodos relaciona-se com a evolucdo da
criminalidade, com o desenvolvimento de diversos crimes como o terrorismo ou
outros ligados a globalizagdo, bem como com os recentes e “revolucionarios”

desenvolvimentos tecnologicos.
Vejamos alguns aspetos essenciais.

Os métodos ocultos de investigacdo abrangem um conjunto diversificado e
heterogéneo de meios de obtencdo de conhecimento em que 0s agentes de
investigacao se intrometem nos processos de comunicacdo privada das pessoas,
ndo tendo estas conhecimento desta intromissdo. Assim, continuam a agir de
forma ‘“natural”, espontdnea e inocente, o que as pode levar a adotar um
comportamento “auto-incriminatorio”. Por outras palavras: ndo apresentam
nenhum cuidado especial com o que dizem e 0 que expressam, porque ndo fazem
a menor ideia de que ha um agente que 0s vigia e que sabe 0 que aquele esta a

dizer ou a fazer.
As vantagens do recurso a estes metodos de investigagédo séo claras de enunciar.

No essencial, em crimes de droga, terrorismo ou com ambientes muito fechados,
em que muitas vezes so este tipo de investigacdo permite chegar a verdade, séo

inequivocas as vantagens na utilizacao destes métodos.

Todavia, apesar destas vantagens, eles apresentam também desvantagens,

contribuindo para a lesdo dos direitos fundamentais dos individuos. Com efeito,
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na maioria das investigacdes, a liberdade de expressdo do arguido, o estatuto de
sujeito processual e o direito a recusa de depoimento sdo afetados pela utilizagdo
destes métodos. Nesse sentido, podemos desde ja adiantar a seguinte concluséo
parcelar: neste dominio, existe um conflito latente entre as garantias de justica e

os direitos dos cidadaos.

O Direito, nomeadamente, o Direito processual penal, visa tutelar as garantias do
cidadao face ao Estado, para que aquele ndo fique desprotegido face ao poder
estatal. Porém, nalguns casos, para que se consigam prosseguir algumas
investigacdes € necessario que os cidaddos vejam os seus direitos comprimidos
pelo Estado, atraves do recurso a estes métodos potencialmente lesivos dos seus

direitos.

E este 0 balango que importa obter: por um lado, o Estado deve munir-se de meios
que Ihe garantam uma investigacdo plena e eficaz; por outro lado, deve fazé-lo

com respeito pelos direitos fundamentais dos cidadaos.

Para além do suprarreferido, o fundamento dos métodos ocultos concretiza-se na
realidade econdmica e na pressao tecnologica sentida atualmente. Apesar desta
necessidade de recurso a estes métodos, ndo podemos deixar de referir que 0s
mesmos apenas podem ser usados na medida do necessario e s se necessario.
Referimo-nos, portanto, ao carater excecional dos métodos ocultos, sobre o qual

desenvolveremos mais em diante.

No regime portugués, os métodos ocultos estdo dispersos por diversas leis.
Contudo, tal ndo significa que ndo existam aspetos comuns, a saber: (i) exigéncia
de reserva de lei, na medida em que estes métodos sdo apenas admitidos se
gozarem de expressa e especifica consagracdo legal, sendo fixada a sua
compreensdo, extensdo e vinculacdo teleoldgica; (ii) respeito pelos preceitos
legais; (iii) cumprimento de um conjunto de variaveis de indole material-
substantivo e de indole formal-procedimental, nomeadamente, a existéncia de um
catalogo de crimes, o cumprimento de um determinado grau de suspeita e 0
respeito pela subsidiariedade destes meios face a outros e concessdo de
autorizacao por uma entidade competente para o seu uso; (iv) neutralizacdo dos

direitos convencionais do visado, tais como o direito a ndo autoincriminacéo; e
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(iv) obtencdo de informacdes ndo sO relativamente ao proprio visado como

também face a terceiros.

Aqui chegados, ndo podemos deixar de refletir no seguinte aspeto: de facto, ndo
sdo 0s métodos ocultos tipificados na lei que constituem um problema no nosso
ordenamento juridico. O problema reside acima de tudo nos métodos ocultos
atipicos que nao tém qualquer tipo de regulacéo legal, mas que, apesar do visado
ndo saber que estdo a ser utilizados huma investigacdo, sdo realmente utilizados.

E neste plano que se inclui a utilizacdo do GPS.

O GPS, ndo é apenas um meio de obtencdo de prova. Trata-se acima de tudo de
um método oculto de investigacdo criminal. Para além do mais, trata-se de um
método oculto atipico, pois ndo ha norma legal que o preveja de modo expresso

nem que se refira sequer a sua proibicao de utilizagéo.

O GPS tem de facto uma enorme relevancia enquanto meio de obtencdo de prova
no ambito do processo penal. Pode ser muito importante na obtencéo de indicios
suficientes para que se possa submeter um arguido a julgamento e pode ainda
contribuir para a criacdo da convic¢do da pratica do crime, ao permitir saber a

localizacdo exata de um determinado veiculo de suspeito ou arguido.

Como ja vimos supra, ao contrario do que sucede com outros métodos ocultos, o

GPS constitui um método atipico de investigacao.

Por essa razdo, a conformidade deste método de investigacdo com os principios
gerais em sede de direito processual penal é particularmente importante.

Existem diversos principios aplicaveis em matéria de prova de extrema
importancia, nomeadamente: (i) o principio da presuncdo de inocéncia; (ii) o
principio da investigacéo; (iii) o principio da verdade processual; (iv) o principio
da legalidade; (v) o principio do contraditorio; (vi) o principio da imediagdo; e

(vii) o principio da livre apreciacéo da prova.

Vejamos o seu conteddo essencial, resumidamente.
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O principio da presuncao de inocéncia encontra a sua consagracao constitucional
no nimero 4 do artigo 32.° da Constituicdo da Republica Portuguesa (“CRP”).5
Trata-se de uma presuncao ilidivel que consiste tratamento do arguido ou do

suspeito como inocentes até ao transito em julgado da sentenca.

Ora, pelo disposto no numero 1 do artigo 340.° do CPP, torna-se claro o sentido
do principio da investigacdo. Significa que o tribunal ordena, oficiosamente ou a
requerimento, a producdo de todos os meios de prova cujo conhecimento se lhe
afigure necessario a descoberta da verdade e a boa decis&o da causa.” Com efeito,
o tribunal ndo se limita a formar a sua convicgao através dos factos que a acusagao
e a defesa lhe oferecem. Contrariamente, tem o poder-dever de investigar

autonomamente, esclarecendo as suas duvidas.

Inteiramente relacionado com o principio supra, estd o principio da verdade

processual.

De facto, a verdade processual ndo €, necessariamente, uma verdade absoluta, o
que se explica, desde logo, pela existéncia de limitagcbes nos meios e métodos de
obtencdo de prova a serem usados na investigacao, consideracao muito importante

para 0 N0SSo estudo.

O juiz tem o poder de investigar e esclarecer o facto sujeito a julgamento, pelo
que a verdade processual vale como verdade material em duplo sentido. E verdade
que ndo depende apenas da acusacdo e da defesa e é uma verdade que, ndo sendo
absoluta, € uma verdade judicial, ou seja, € processualmente valida. Assim sendo,

a verdade material ndo é absoluta, mas sim judicial e processualmente valida.

6 Cf. GERMANO MARQUES DA SILVA — Direito Processual Penal Portugués, Nocles Gerais,
Universidade Catélica Editora, Lisboa, 2013, p. 50 refere que sobre a origem deste principio a sua
proclamag@o em Franga, “na Declaracéo dos Direitos do Homem e do Cidad&o, de onde derivou para 0s
sistemas juridicos inspirados pelo jusnaturalismo iluminista e veio a ser reconhecido pela sociedade
internacional através da sua consagra¢do na Declaragéo Universal dos Direitos do Homem (artigo 11.9),
na Convenc¢do Europeia dos Direitos do Homem (artigo 6.°) e no Pacto Internacional sobre os Direitos
Civis e Politicos”.

" Veja-se a este proposito GERMANO MARQUES DA SILVA, cit., p. 88, que esclarece que “0 principio
da investigacao traduz o poder-dever que incumbe ao tribunal de esclarecer e instruir autonomamente,
mesmo para alem das contribuicBes da acusacdo e da defesa, o facto sujeito a julgamento, criando o
préprio tribunal as bases necessarias a sua decisdo”.

&
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No que respeita ao principio do contraditdrio, este adquire especial relevo na fase
da audiéncia de julgamento® (nimero 5 do artigo 32.° da CRP). Isto significa,
portanto, que a audiéncia de julgamento serd, em termos praticos, um debate entre
acusacdo e defesa. Cada parte pode: (i) oferecer as suas provas; (ii) deduzir as suas
razdes de facto e de direito e (iii) questionar e debater o resultado das provas, bem
como o seu valor. No podera haver condenacdo baseada em elementos de prova

ndo sujeitos a discussao, e contraditdrio, em audiéncia de julgamento.

N&o podemos esquecer que reveste de enorme importancia o contacto direito do
juiz com o meio de prova em causa num determinado processo (principio da

imediac&o).®

Por fim, mas ndo menos importante, ndo podemos esquecer que o juiz € livre de
conceder o valor & prova que ele mesmo entender (artigo 127.° do CPP). Encontra-
se assim consagrado o principio da livre apreciacdo da prova, ao qual se contrapde
a prova legal. Com efeito, de acordo com o principio da livre apreciacédo da prova,
0 juiz adquire o seu préprio juizo sobre a prova, mas é objetivavel, motivavel e
comunicavel. Deste modo, e s6 deste modo, se permite que 0s outros sujeitos
processuais entendam porque é que o juiz atribuir a certo elemento de prova um

determinado valor.

Aqui chegados, cumpre saber se existe base legal que permita legitimar o recurso
a sua utilizacdo, nomeadamente se pode ser utilizado num veiculo de um particular

(suspeito ou arguido).

8 Neste sentido veja-se GERMANO MARQUES DA SILVA — Direito Processual Penal Portugués, cit.,
p. 87, nomeadamente especifica que “Este principio se traduz na estruturacdo da audiéncia em termos de
um debate ou discussdo entre a acusacao e a defesa. Cada um dos respetivos titulares é chamado a aduzir
as razdes de facto e de direito, a oferecer as suas provas, a controlar as provas contra si oferecidas e a
discretear sobre o resultado de umas e outras™.

&
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2.2. O AUTILIZACAO DO GPS NA DOUTRINA E NA JURISPRUDENCIA

2.2.1. Concec0es doutrinarias

A doutrina nacional divide-se sobre a admissibilidade de utilizacdo do GPS como

meio de investigacao.

Basicamente, ha a distinguir trés posicGes, que analisaremos ao longo da nossa
dissertacio: (i) aqueles'® que entendem que o GPS constitui uma intromissdo na
vida privada do suspeito ou do arguido carecida de habilitacdo legal expressa, e
como tal, ndo permitida na legislagdo portuguesa; (ii) aqueles!! que entendem que
é necessaria previsdo legal expressa mas que, na sua auséncia, devera aplicar-se

analogicamente o artigo 187.° do CPP, ou seja, o regime definido para a

10 Cf. PAULO PINTO DE ALBUQUERQUE — Comentario do Codigo de Processo penal a luz da
Constituicdo da Republica e a Convencdo Europeia dos Direitos do Homem, Universidade Catdlica
Editora, Lisboa, 2011, p. 322 e Manuel da Costa Andrade — Bruscamente no Verao Passado, a reforma do
Cddigo de Processo Penal — Observacdes criticas sobre uma Lei que podia e devia ter sido diferente,
Almedina, Coimbra, 2009, p. 113.

Neste mesmo sentido, se pronunciou j& o Tribunal da Relagéo de Lisboa — Acérddo do Tribunal da Relagdo
de Lisboa de 13 de abril de 2016, processo n.° 2903/11.8TACSC.L1-3, disponivel em http://www.dgsi.pt —
“Um aparelho conhecido vulgarmente como “GPS tracker” contém em geral, para além de um recetor de
GPS, um mddulo de comunicacles que, atraves da utilizagdo de uma diferente tecnologia, permite a
transmissdo dos dados obtidos pelo recetor para a empresa que instala e controla o aparelho, sendo os
mesmos facultados, em tempo real, a quem contratou essa empresa através da utilizacdo de um simples
computador com ligacéo & internet, o que permite o acesso ao sitio da empresa e a obtencdo de dados que
para ela vao sendo enviados. Estes aparelhos e as tecnologias que 0s mesmos utilizam permitem conhecer,
pelo menos, a localizagdo instantanea e precisa do veiculo em que se encontram instalados, o percurso
pelo mesmo efetuado, os tempos e locais de paragem, o periodo de funcionamento do motor e a velocidade
a que o automovel circula, podendo propiciar ainda, se tal for pretendido, a obten¢do de um leque muito
mais alargado de dados, a transmissdo de mensagens escritas e o bloqueio da circulagdo da viatura. Os
dados obtidos por cada um destes aparelhos constitui prova documental, tal como é definida pelo artigo
164.°, n.° 1, do Cddigo de Processo Penal. a questao que se coloca e a de saber se um meio de obtengéo
de prova com estas carateristicas, que nao se confunde nem equipara a intercecdo de comunicacgdes, €
entre nos permitido, dada a auséncia de lei que legitime a sua utilizacao, delimite os crimes que a admitem,
estabeleca o procedimento a adotar e fixe a competéncia para autorizar o seu uso e controlar todo o

procedimento que tiver lugar. A resposta a esta questdo deve ser negativa (...) é um meio oculto de
investigacdo que, (...), sO seria permitido se existisse lei que o consagrasse (...) e regulasse todos os
referidos aspetos do seu regime”.

11 Neste sentido decidiu a Relagdo do Porto, no Acérddo de 21 de marco de 2013, processo n.°
246/12.9TAOAZ-A-P1, disponivel em http://www.dgsi.pt.

19|Pagina
FACULDADE DE DIREITO
Universidade de Lisboa


http://www.dgsi.pt/
http://www.dgsi.pt/

localizac&o celular; e (iii) por fim, aqueles? que entendem que n&o existe qualquer
tipo de intromissao na vida privada do visado pelo que, tratando-se de um método
oculto atipico, 0 mesmo ¢é admissivel ao abrigo do artigo 125.° do CPP.

Sem prejuizo do desenvolvimento infra exposto, cumpre, desde ja, distinguir as

seguintes posigoes:

Q) PAULO PINTO DE ALBUQUERQUE considera que nao fara qualquer
sentido uma possivel aplica¢éo analdgica ao regime da localizacéo celular;

(i) BRUNO CARVALHO PEREIRA e MANUEL DA COSTA ANDRADE
refletem, no sentido, de ndo ser viavel qualquer aplicacdo analdgica;

(i)  DAVID RAMALHO, PAULO PINTO DE ALBUQUERQUE, MANUEL
DA COSTA ANDRADE detém a sua posicao no sentido de o artigo 125.°
do CPP ndo constituir qualquer norma habilitante, que possibilite a
utilizacdo do GPS; e

(iv)  Porseuturno, SANTOS CABRAL e DUARTE NUNES consideram que,
através do artigo 125.° do CPP, se encontra legitimada tal utilizacéo.

Vejamos as diferentes conce¢des defendidas pela doutrina portuguesa.

(i)  Aplicacdo analdgica como solucdo para a admissibilidade do GPS

No que toca, portanto, ao método analdgico, ndo se encontrando na lei uma
solucdo juridica para um caso, cumpre procurar uma norma existente que proceda

a regulacdo de um caso analogo.

O ntmero 2 do artigo 10.° do CC procura dar resposta a pergunta de “Quando se
verifica a analogia?”, dispondo que “Ha analogia sempre que no caso omisso
procedam as razdes justificativas da regulamentacgdo do caso previsto na lei”. Ou
seja, ha analogia quando, como refere CASTRO MENDES?!? “a razéo de decidir

NO Caso 0Misso e NO caso previsto é a mesma”.

12 Cf, entre outros, JOSE SANTOS CABRAL — Codigo de Processo Penal Comentado, Almedina,
Coimbra, 2004, p. 843; e também na jurisprudéncia acorddo do Tribunal da Relagio de Evora de 7 de
outubro de 2008, processo n.° 2005/08-1, disponivel em http://www.dgsi.pt.

13 Cf. CASTRO MENDES, Introdugdo ao Estudo do Direito, Pedro Ferreira Editor, 2004, p. 32.
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Chegados a este ponto, e tendo em conta que nos interessa em particular a analogia

e a interpretacdo extensiva, de que modo tragamos a fronteira entre elas?

Na analogia o legislador ndo quis alargar a solucdo que existe consagrada na lei
para um caso a outro, mas este caso apresenta as mesmas carateristicas essenciais
que justificaram a solugdo quanto ao caso previsto. Na interpretacdo extensiva, o
legislador quis consagrar a solucédo face a qual agora se procede a um alargamento,
mas a sua maneira de dizer ou de se exprimir ndao foi a mais correta. Na
interpretacdo extensiva ndo ha omissdo, ao contrario do que acontece no caso da

analogia.

Tendo sido por nds expostos estes aspetos relacionados com os contetdos da
interpretacdo e integracdo da lei, a luz do CC, importa analisar, mais
especificamente, 0 modo como a analogia e a interpretacdo extensiva sao tratadas
pelo Direito penal (“DP”), a fim de sabermos se sdo de facto permitidas na busca

da consagracdo de uma solucéo legal para o regime do GPS.

A luz do Direito penal, o principio da legalidade manifesta-se de diversas

maneiras, entre as quais, proibindo a aplicacdo analdgica da lei penal.

O principio da legalidade penal foi, desde a sua génese, configurado de forma a
que se evitassem possiveis arbitrariedades ao nivel do poder legislativo e do poder
judicial. A ideia subjacente era, portanto, a da protecdo do cidad&o face ao arbitrio
do Estado. Contudo, a sua rigorosa interpretacdo literal ¢ irrealista, tendo em conta
que cada caso tem carateristicas particulares, ndo podendo haver solucGes

“estanques” passiveis de aplicagdo a diversos casos.

Quando o intérprete chegue a conclusdo de que o caso concreto a decidir ndo é
abrangido por nenhuma das interpretacdes legais que o texto comporta, estamos
diante de uma “lacuna da lei” ou “lacuna do direito” consoante exista, ou nao,
norma juridica que se aplique a um caso analogo. No primeiro caso, a lacuna sera
preenchida por aplicacdo analdgica, enquanto que no segundo serdo de aplicar os
principios fundamentais subjacentes as normas que regulam o setor juridico em

que a questdo concreta se insere (analogia iuris).
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AMERICO TAIPA DE CARVALHO refere que “(...) 0 que me parece decisivo
é que a razao de certeza e seguranca juridica do cidadao frente ao poder punitivo
estatual proibe a aplicacdo de uma norma penal a uma situagdo que nédo esteja
expressamente abrangida por um dos varios sentidos compativeis com o texto
legal e que a norma se materializa e se manifesta. O objetivo da interpretacéo é
a descoberta da ratio da norma, isto é, a descoberta de qual o bem juridico que
ela visa tutelar e de quais as situaces faticas a que se devera aplicar, tendo em
conta a sua teleologia normativa. O texto legal constitui, porém, um limite as
conclusdes interpretativas teleoldgicas, no sentido de impedir a aplicacdo da
norma a uma situacdo que ndo seja abrangida pelo teor literal da norma, isto &,
por um dos varios significados das palavras do texto legal. (...) ficardo, por vezes,
fora do ambito juridico-penal situacGes tdo ou mais graves do que as
expressamente abrangidas pela norma penal, isto é, comportamentos que, por
identidade ou até por maioria de razdo, também sdo abrangidos pela ratio da
norma e, portanto deveriam ser também puniveis. (...) assim ¢é, e tem de ser, quer
em nome de tal garantia politica do cidaddo quer na linha do carater

fragmentério do direito penal”.

A proibigdo da aplicacdo analdgica fundamenta-se na raz&o de garantia politica
do cidadao frente ao poder punitivo do Estado. Assim, o legislador constitucional,
no namero 1 do artigo 29.° da CRP, estabeleceu a proibicdo de analogia. Essa foi
posteriormente concretizada no nimero 3 do artigo 1.° do CP: “N&o é permitido o
recurso a analogia para qualificar um facto como crime, definir um estado de
perigosidade ou determinar a pena ou a medida de seguranca que lhes

corresponde”.

Esta proibicao de uso da analogia abrange so a analogia desfavoravel ao agente, e

ndo a analogia Ihe que seja favoravel.

Tratando-se de situac6es que ndo fundamentam ou agravam a responsabilidade do
agente, mas pelo contrario a excluem ou a atenuam, o recurso a analogia é legitimo

sempre que o resultado seja o do alargamento do seu campo de incidéncia.

14 Cf. AMERICO TAIPA DE CARVALHO — Direito Penal, Parte Geral, Questdes Fundamentais, Teoria
Geral do Crime — Almedina, Coimbra, 2003, p. 167 e ss.
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Passemos a aplicacdo destas questdes ao que nos interessa: 0 GPS. Seréa possivel,
através de algum destes “institutos”, proceder a consagracao de uma solucdo para
0 GPS?

Vejamos.

Aplicacéo analdgica e o regime da localizagdo celular

Como primeira hipétese de solugdo, tendo em vista a sua legitimagdo, podemos
desde logo apontar algo ja bastante debatido a nivel jurisprudencial - saber se o
GPS pode ser abrangido pelo regime de localizacdo celular. Questionava-se se
este meio poderia ser abrangido pelo regime desta localizacdo, tendo em conta que

permitira obter uma localizacéo.
Vejamos.

Com efeito, para que seja possivel a aplica¢do analdgica, primeiramente ha que
analisar se a localizacdo celular e a localizacdo por GPS dispdem, tal como
suprarreferimos, de carateristicas semelhantes que merecam a mesma solucéo

legal.

Nos termos da alinea €) do niimero 2 da Lei 31/2004, de 18 de agosto™ é definido
o conceito de localizagdo celular como “quaisquer dados tratados numa rede de
comunicacdes eletronicas que indiquem a posi¢ao geogréafica do equipamento
terminal de um assinante ou de qualquer utilizador de um servico de

comunicag0es eletronicas acessivel ao publico”.

A localizag&o celular esta prevista no CPP, no Titulo I11, Capitulo IV, artigo 189.°,

estando inserida como uma extensao do regime das escutas telefonicas.

Os dados referentes a localizagdo celular incluem-se no universo dos dados de

trafego. De acordo com um Parecer do Conselho Consultivo da Procuradoria

15 Cf. Corresponde a transposicdo da Diretiva n.° 2002/58/CE do Parlamento Europeu e do Conselho,
disponivel em http://eur-lex.europa.eu/legal/content.

&
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Geral da Republica®® as telecomunicagdes sao tripartidas, no que respeita aos seus

dados, em: (i) dados base; (ii) dados de trafego; e (iii) dados de contetdo.

Vejamos, em termos simples, em que consistem o contetdo de cada um destes
tipos de dados, a fim de concluirmos pela inclusdo nos dados obtidos pela
localizac@o celular no conceito de dados de trafego.

Com efeito, dispbe a alinea ¢) do nimero 2 da Lei n.° 109/2009, de 15 de setembro
—de ora em diante designada por (“Lei do Cibercrime”) - que “o0s dados de trafego
sdo dados informéticos relacionados com uma comunicacéo efetuada por meio
de um sistema informatico, gerados por este sistema como elemento de uma
cadeia de comunicacdo, indicando a origem da comunicacao, o destino, o trajeto,

a hora, o tamanho, a duragéo ou o tipo de servico subjacente”.

Por sua vez, também no sentido de esclarecer esse conceito, o artigo 2.° da Lei n.°
41/2004, de 18 de agosto — de ora em diante designada por (“Lei de Prote¢do de
Dados Pessoais no ambito das Telecomunicagfes™) — esclarece que os dados de
trafego incluem “quaisquer dados tratados para efeitos do envio de uma
comunicacdo atraves de uma rede de comunicagdes eletronicas ou para efeitos

da faturacdo da mesma”.

No que respeita aos dados de contetido, o nimero 3 do artigo 16.° da Lei do
Cibercrime refere-se a “dados ou documentos eletrénicos cujo conteddo seja
suscetivel de revelar dados pessoais ou intimos, que possam pOr em causa a
privacidade”. Assim sendo, os dados de conteudo estdo relacionados com o
contetdo dos dados informéticos que contendem com a confidencialidade das

mensagens.

Por altimo, o nimero 1 do artigo 12.° da Lei do Cibercrime refere-se a obtencao
de “dados informaticos especificos armazenados num sistema informatico,
incluindo dados de trafego”. Daqui se conclui que esta categoria, por exclusdo de
partes, € considerada como abrangendo os dados que ndo sdo de trafego nem de

contetdo.’

17 A jurisprudéncia nacional trata também desta distingdo, mencionado o acérddo do Tribunal da Relagio
de Lisboa de 18 de janeiro de 2011, processo n.° 3142/09.3PBFUN-A.L1-5, disponivel em
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Deste modo, os dados da localizacao celular correspondem a dados de trafego.

Aqui chegados, de modo a que possamos, ao longo desta exposicéao, perceber se
existem semelhancas entre a localizacdo celular e a localizacdo por GPS, cumpre

também perceber a que tipo de dados corresponde esta Ultima.

A Lei de Protecdo de Dados Pessoais no ambito das Telecomunicacdes define, no
seu artigo 2.°, dados de localizagdo como sendo “quaisquer dados tratados numa
rede de comunicagdes eletrénicas que indiquem a posicdo geogréafica do
equipamento terminal de um assinante ou de qualquer utilizador de um servico

de comunicagdes eletronicas acessivel ao publico”.

Em suma: é possivel concluir que os dados relativos a localizacdo celular séo
distintos dos dados de localizagdo (baseados no GPS). De facto, os dados
referentes a localizacdo celular, sendo dados de trafego, respeitam a aspetos
“técnicos” das comunicagdes efetuadas, tais como a origem da chamada, destino
ou a duracdo. Por outrem, os dados que respeitam a localizacdo permitem aceder
a posicdo geogréfica do assinante ou do utilizador de um determinado servico.
N&o sdo, portanto, confundiveis. Esta assim estabelecida a primeira diferenca

entre a localizacdo por GPS e a localizacéo celular.

Vejamos agora, no que respeita, a0 modo de obtencdo destes dados se ha

semelhancas entre os dois tipos de localizacdo que nos ocupam.

Desde logo hé a referir que a localizacdo celular é obtida através de um sistema
de antenas de transmissdo de ondas de radio que disponibilizam canais que
possibilitam o trafego de informacg&o. Por sua vez, essa comutagdo € assegurada

por uma central especifica.

Cada uma dessas antenas dispde de uma area de cobertura que podera ser diversa,
distinguindo-se: (i) omnidirecional que cobre um raio de 360.° graus e (ii)
setorizada que, por sua vez, se pode dividir em trés ou em quatro setores. No

primeiro caso cobre uma area de 120.° graus e no segundo 90.° graus. As antenas

http://www.dgsi.pt e dele retirando o seguinte: “Os dados de base sao relativos a conexao a rede, os dados

de trafego séo os dados funcionais necessarios ao estabelecimento de uma ligagdo ou comunicagéo e dados
gerados pela utilizagéo da rede, os dados de contetdo sdo os dados relativos ao contelido da comunicacéo
ou da mensagem”.

&
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funcionam numa l6gica de parcial sobreposicao para que seja facilitado o processo

de transferéncia de sinal, em caso de “falha” de sinal.

A localizacdo basta-se, portanto, com o fornecimento de um codigo que identifica
a antena “mae”, ou seja, a antena que captou o sinal. Esta ¢ a unica localizagao
exata que temos e nos dara uma certa area coberta. A localizag&o celular apenas
indica a antena mais proxima, e nao o local exato. Trata-se de uma “ferramenta”
associada, no caso da localizacdo celular, as redes de comunica¢fes madveis que,
por sua vez depende da instalacdo de emissGes para assegurar a cobertura de

determinada &rea geogréafica.

Por seu turno, “A localiza¢do por GPS é ativada por um aparelho sintonizado
com pelo menos dois satélites, dos quais recebe a informacdo das coordenadas
da longitude e da latitude a que o aparelho se encontra, fornecendo-lhe assim a
localizacdo do sitio exato pro reporte ao mapa das estradas dessa regido,
informac&o que é transmitida e reproduzia num recetor na possa, neste caso da

autoridade policial”.'®

O sistema de GPS de facto, funciona a partir de uma rede de satélites,
nomeadamente, 24 satélites que se distribuem em seis planos, de acordo com a
oOrbita do planeta Terra. Esses enviam sinais para o recetor, ou seja, para o aparelho
de GPS que nos importa, interpretando esse 0s sinais que recebe. Dessa
interpretacdo surge a localizacdo do local exato onde a pessoa esta naquele

momento.

Estd verificada, portanto a segunda diferenca técnica entre os dois tipos de

localizagdo mencionados.

Como terceira carateristica, e ao contrario do que acontece com o GPS, a
localizagdo celular apenas ¢ ativada quando se faz uma determinada comunicacao.
Depende de uma atuacdo do individuo a ser alvo da investigagdo. Isto claro,
desconsiderando os atuais telemoveis em que se pode usar a funcionalidade GPS,

como se fosse um GPS “a parte”, como o que aqui estamos a tratar.

18 Cf. Acorddo do Tribunal da Relagéo de Evora de 7 de outubro de 2008, processo n.° 2005/08-1, disponivel
em http://www.dgsi.pt.
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Para além disso, importa ndo esquecer que esta localizacdo celular € apenas
efetuada durante o tempo em que a comunicacao esteja a ser efetuada, ao passo
que no caso do GPS a duracio é aquele que for mais conveniente ao OPC. E ele
que consegue “manipular” o uso do GPS durante o tempo que pretenda

independentemente, portanto, de qualquer comunicacao.

Esta €, de facto, uma diferenca substancial entre os dois sistemas. Tal como refere
FILIPA SEGURA?'®, “ao passo que a localizagdo celular apenas obtém uma
informacéo relativa a localizagcdo por breves momentos e apenas no decorrer de
uma comunicagao — razdo pela qual se encontra inserida no regime das escutas
telefonicas - , a colocacdo de um recetor de GPS no veiculo de um suspeito ou de
um arguido monitoriza e transmite informacdes relativas a todas as deslocacgdes
do veiculo por periodo indeterminado de tempo, ou seja, sempre permitiria aos
6rgéos de investigacdo crimina saber, a todo o tempo da localizagdo do veiculo,
desde que efetuada através daquele automovel, é claro”.

O recetor de GPS é, portanto, muito mais intrusivo do que a localizacdo celular.

Uma outra diferenca de grande importancia prende-se com o facto de a obtencéo
de dados sobre a localizacao celular ser feita junto das operadoras nacionais, o que
jando sucede e no caso do GPS. Desenvolvendo um pouco mais, no primeiro caso,
e nos termos da Lei 32/2008, nimero 2 do artigo 5.°, as operadoras apenas
conservam dados e elementos inerentes a comunicacdes realizadas, enquanto que
no segundo, no caso do GPS, é muito dificil haver ma intercecdo do sinal, se ndo
existir cedéncia desses dados por parte do provider. Resta apenas a possibilidade
de aceder a estes por via indireta através de um canal de telecomunicac6es ou ao

conteudo do telemovel.

Esta diferenca tem sido assinalada a nivel jurisprudencial. A titulo meramente
exemplificativo, € o que se retira de um acordao do Tribunal da Relacdo de

Evora®, onde se expressou que “a localizagdo por GPS no tem coisa alguma a

19 Cf. FILIPA SEGURA — A questdo da colocagéo de um recetor de GPS no veiculo de um suspeito ou
arguido como meio de obtencao de prova em processo penal, Universidade Catélica Portuguesa, Lisboa,
setembro de 2013, p. 43.

20 Cf, Acorddo do Tribunal da Relagéo de Evora de 7 de outubro de 2008, processo n.? 2005/08-1, disponivel
em http://www.dgsi.pt.
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ver com a localizacdo celular. A localizacdo celular funciona quando num
telemovel € ativado o IMEI, ou seja, quando é feita ou recebida uma chamada ou
uma mensagem: so indica a antena que esta a transmitir para o IMEI alvo, ou
seja, se € Sou T. e ndo o local exato onde esté o telemovel alvo. A localizagéo por
GPS ¢ ativada por um aparelho sintonizado com pelo menos dois satélites, (...)
fornecendo-lhe assim a localizacdo do sitio exato por reporte ao mapa das

estradas dessa regido (...)".

Importa, também, referir um acorddo?! recente que corrobora a mesma posicao,
onde se enuncia que a utilizagdo do GPS “(...) permite a transmissdo de dados
obtidos pelo recetor para a empresa que instala e controla o aparelho, sendo os
mesmos facultados, em tempo real, a quem contratou essa empresa através da
utilizacdo de um simples computador com ligacdo a internet, o que permite o
acesso ao sitio da empresa e a obtencdo de dados que para ela vao sendo
enviados”. E ainda feita uma referéncia ao facto de permitirem “pelo menos, a
localizacéo instanténea e precisa do veiculo em que se encontram instalados, o
percurso pelo mesmo efetuado, os tempos e locais de paragem, o periodo de
funcionamento do motor e a velocidade a que o automével circula, podendo
propiciar ainda, se tal for pretendido, a obtencéo de um leque muito alargado de
dados, a transmissdo de mensagens escritas e o bloqueio da circulacdo da

viatura”.

Ainda no &mbito desta mesma logica, 0 Supremo Tribunal de Justica?? referiu que
“a localizacé@o celular é uma (...) com um sentido e alcance bem distintos. A
obtencdo de dados através da localizagéo celular, muito em uso em meio militar
e até civil, para controle da localizacdo de pessoas, pela adaptacdo de um
dispositivo (GPS ou GSM) ao telemovel, diz respeito a utilizacéo de dados, revela
o0 percurso fisico que o titular do telemdvel fez ou esta a fazer, a sua mobilidade
ou permanéncia; por via da sua ligacéo a rede telefénica releva a localizagdo do

aparelho telefénico, obedecendo ao mesmo proposito que uma vigilancia policial

2L Cf. Acdrdao do Tribunal da Relacéo de Lisboa de 13 de abril de 2016, processo n.° 2903/11.8TACSC.L1-
3, disponivel em http://www.dgsi.pt.

22 Cf. Ac6rddo do Supremo Tribunal de Justica de 8 de janeiro de 2014, processo 7/10.0TELSh.L1.51,
disponivel em http://www.dgsi.pt.
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sobre um dado individuo potenciada pelos meios eletrénicos disponiveis pelas
forcas policiais, ndo permitindo aperceber ou revelar quaisquer comunicagoes
nem o seu contetido. S&o ai incluidos a latitude, longitude e altitude, a direcéo de
deslocacdo, o nivel de precisdo da informacéo de localizagdo, a identificacéo da
célula da rede em que o equipamento terminal esta localizado em dado momento

e hora de registo de informacgdo da localizagdo”.

Aqui chegados, estamos seguros de que ndo existem semelhancas entre os dois
tipos de localizacdo em analise de modo a que possamos estabelecer uma

aplicacdo analdgica entre elas, por tudo 0 que expusemos.

Assim sendo, e no que respeita a doutrina portuguesa, a nossa posi¢ao esta a par
da de PAULO PINTO DE ALBUQUERUQUE, defendendo o autor, no que
respeita a localizagdo celular que “a disposicdo ndo € aplicavel a colocacéo de
um recetor de GPS no veiculo do suspeito ou do arguido, desde logo porque néo
ha uma comunicacao, isto é, a transmissao do sinal para o GPS nédo constitui uma

comunicagdo”.?

Em suma: das diferencas assinaladas podemos concluir que a localizacao celular
e a localizacdo por GPS néo sdo semelhantes. Por outras palavras: (i) ao passo que
a localizacdo celular apenas obtém informacéo decorrente de uma comunicacéo,
logo por breves momentos, a localiza¢do por GPS monitoriza informag6es por um
tempo indeterminado; (ii) contrariamente ao que acontece com a exatiddo da
informacdo obtida através do GPS, que é exata, a informacdo obtida por
localizagdo celular apenas da indicacbes de um sitio aproximado; (iii) na
localizagdo por GPS néo se verifica qualquer comunicagédo, contrariamente ao que
acontece com a localizacdo celular, em que € pressuposto desta a existéncia da
comunicagéo; e (iv) assim sendo, ndo existindo comunicagdo, ndo se considera
aceitavel a aplicacdo do regime das escutas telefonicas, aplicavel a localizacéo

celular precisamente por estas pressuporem uma comunicacao.

23 Cf. PAULO PINTO DE ALBUQUERQUE — Comentario ao Cédigo de Processo Penal, cit., p. 545.

&
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(i)  Aplicacdo analogica face a outros regimes

Tendo sido por nés excluida a aplicacdo analdgica do regime da localizagédo
celular ao GPS, é importante também referimos que é nossa conviccdo que
também ndo se pode estabelecer uma analogia face a outros regimes. Ora, ndo nos
podemos esquecer que estamos perante um método oculto (GPS) particularmente
invasivo da reserva da vida privada do suspeito/arguido, que nos permite saber
um grande numero de informagdes “preciosas” sobre o mesmo, pelo que ¢ muito
restritivo no que toca aos direitos fundamentais. Ndo podemos legitimar a sua
utilizacdo através de uma analogia, pois 0 recurso a este instituto ndo é facil em
matéria penal, tal como vimos, havendo diversos problemas relacionados com as

suas conexodes constitucionais.

Ora, para além do que ja mencionamos ndao podemos deixar de ter em conta que a

aplicacdo analdgica em Direito penal é de dificil aceitacao.

Nas palavras de BRUNO CARVALHO PEREIRA?* & questdo de se sera possivel
proceder a superacdo da lacuna legal por via de raciocinio analdgico, a resposta
“tenderd a ser, maioritariamente, negativa, sem prejuizo de existir uma porta
legal aberta, que resulta de uma leitura articulada entre o artigo 29.%, n.° 3 da
CRP, que, apenas veda a aplicacao analégica no direito penal substantivo, e que
é confirmada depois, positivamente, pelo artigo 4.° do CPP, que viabiliza a
integracdo de lacunas por aplicacdo subsidiaria das regras do CC — art. 10.° -
obrigando o intérprete e aplicador a superar as omissdes do sistema por via de
um esforco legislativo casuistico, orientado pelo espirito do sistema — ex vi. 10.°
n.’ 3 do CC”. O autor acrescenta, e estamos de acordo com a sua orienta¢do de
que “parece-nos de dificil transponibilidade o principio da reserva de lei
(expressa e qualificada nos termos da CRP) que, a semelhanca da tipicidade,
desempenha um papel importante na promoc¢do de um ordenamento matizado

pela sua transparéncia e rigor procedimental, sobretudo nos campos dos direitos

24 Cf. BRUNO CARVALHO PEREIRA — O Sistema de Geolocalizacdo GPS no Processo Penal Portugués
— Universidade de Lisboa, Faculdade de Direito, Lisboa, 2016, p. 61.
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—maxime direitos de defesa, numa fase onde, estes Gltimos, estdo particularmente

comprimidos e o contraditério esta manifestamente mitigado™?°.

BRUNO CARVALHO PREIRA?, com o qual estamos de acordo, conclui no
sentido de que “sera, pois, de considerar inadmissivel a analogia nestes casos por
flagrante incompatibilidade com o principio da legalidade, (...) ganhando, ainda
maior consisténcia e razdo de ser quando falamos de meios ocultos de
investigacdo, onde a serendipidade € sintomatica, exigindo-se com efeito uma

maior cautela.”

MANUEL DA COSTA ANDRADE? tem mantido a sua posi¢io quanto a tal
utilizacdo da analogia em direito penal, sendo, tal como refere BRUNO
CARVALHO PEREIRA?, “um acérrimo defensor da ilegitimidade de utilizagdo
e valoracéo dos resultados provenientes da utilizacdo de meios de obtencéo de
prova sobre os quais existe um vazio ou silencia da lei, censurando os Tribunais
superiores alemaes que tém, num passado recente, infletindo a sua posi¢cdo nesta
matéria, opondo-se frontalmente a uma credenciada corrente doutrinal
sustentando a admissibilidade das medidas e a legitimidade da valoracéo das
provas com ela alcangadas, com base num conjunto de argumentos que se podem
sintetizar em razbes de indole criminalistica, de natureza formal e de carater
material-teleoldgico. A analogia é um via perigosa de superagdo sendo, amiude,

utilizada como argumento favoravel a integracao e a convergéncia no resultado”.

Em suma: ndo consideramos ser correta a aplicacao analdgica de qualquer regime

para a utilizacdo legitima do GPS, pelas razBes supra expostas.

%5 Cf. BRUNO CARVALHO PEREIRA — O Sistema de Geolocalizagdo GPS no Processo Penal Portugués,
cit., p. 62.

% Cf. BRUNO CARVALHO PEREIRA — O Sistema de Geolocalizagdo GPS no Processo Penal Portugués,
cit., p. 64.

27 Cf. MANUEL DA COSTA ANDRADE — Métodos ocultos de investigagao, que o futuro para o direito
processual penal? Simposio em Homenagem a Jorge de Figueiredo de Dias, por ocasido dos 20 anos do
Cddigo de Processo penal Portugués — Almedina, Coimbra Editora, 2009, p. 542.

28 Cf. BRUNO CARVALHO PEREIRA - O Sistema de Geolocalizagdo GPS no Processo Penal Portugués,
cit., p. 61.
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(ili) O GPS e a vigilancia tradicional

Numa outra perspetiva, pode também ser analisado o GPS face a vigilancia

tradicional, para que possamos perceber se 0s mesmos sao semelhantes.

Neste sentido, a Relagdo de Evora ja se pronunciou sobre a relagdo existente entre
0 GPS e a vigilancia policial tradicional. Na sua perspetiva, 0 GPS é considerado
como “irmao gémeo eletronico do classico seguimento do alvo de pessoas a bordo
de um carro. E que tem vantagens e desvantagens em relagdo a este seguimento
personalizado. A principal vantagem sera o permanente acesso a localizagcdo em
gue se encontra o carro-alvo. A desvantagem mais evidente sera a de que, apesar
de em qualquer momento se saber ainda estd o carro, se desconhecer por
completo, 0 que € que 0 Seu ocupante ou 0s seus ocupantes estdo a fazer de
concreto. Nesse aspeto, 0 seguimento classico, por permitir, além do mais,
escrutinar quem vai no carro e o que fazem os ocupantes pelo menos quando o
carro para onde vao quando saem dele e com quem falam, é um método muito
mais intrusivo e abrangente do que o mero conhecimento da localiza¢éo do carro,
pelo que o GPS servira sobretudo como meio coadjuvante do seguimento classico

— 0 qual, alids, também pode ocorrer 24 horas sobre 24 horas.”*

Cumpre analisar se sera mesmo assim e qual a nossa posi¢cdo sobre esta

equiparacéo.

O acordao mencionado, considerando o GPS como “irm&o gémeo” da vigilancia
tradicional policial, e sendo esta destituida de positividade, defende a

desnecessidade da sua regulamentacéo juridica.

Cumpre fazermos, desde ja, uma primeira critica a posi¢do deste acorddo. Como
¢ possivel o tribunal considerar estes dois métodos como “gémeos” se depois, na
propria decisdo considera que o GPS é uma forma menos intrusiva de seguimento,

por ndo permitir uma observagdo presencial in loco, ndo permitindo apreender

29 Cf. Acorddo do Tribunal da Relacéo de Evora de 7 de outubro de 2008, processo n.° 2005/08-1, disponivel
em http://www.dgsi.pt.
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quem sdo os ocupantes da viatura, e o que estes estardo a fazer e os

circunstancialismos da sua a¢ao?

Nao nos parece de facto que sejam “gémeos”, sendo, com o devido respeito, a
decisdo até contraditdria ao admitir estas mesmas diferencas. Para além disso,
enquanto que o GPS pode ser usado durante mais tempo, de forma ilimitada e sem
permitir que 0s ocupantes da viatura detetem a sua utilizacdo, pensamos ser
notdrio que a vigilancia tradicional policial é de muito mais facil detecdo. De
facto, se 0s ocupantes detetarem que estdo a ser alvo de perseguicéo policial, esta
deixa de ter o seu efeito, pelo que 0 GPS enquanto método oculto de dificil detecdo
mantém o seu objetivo de os suspeitos manterem o seu “trajeto”, a sua “acao” de

forma natural.

Ora, chegados aqui, ndo nos parece que o GPS seja menos “intrusivo”, tal como
refere a decisdo. De facto, ha aspetos em que se demonstra ser menos lesivo, mas,
porém, ha outros em que € francamente mais lesivo. Perfilhando a posicdo de
BRUNO CARVALHO PEREIRA, “O GPS gracas a sua capacidade de preciséo,
ird permitir aos investigadores menos descontinuidades no processo de
observacdo e com isso uma vigilancia mais prolongada do suspeito, correndo
menos riscos de ser detetando estando por conseguinte menos vulneravel as
manobras de contra vigilancia, sintomaticas em grupos que prosseguem
atividades criminais substantivamente organizadas onde as cautelas e cuidados
sdo redobrados”®. Nestes casos, em bom rigor, 0 GPS consubstancia um
mecanismo de vigilancia tecnoldgico, que é obviamente distinto e mais
potencialmente mais eficaz e intrusiva do que uma vigilancia policial classica,
feita por homens face a outros homens, com as limitacGes proprias da atividade

humana.

Ainda néo tendo perspetivado qualquer solucao que permita considerarmos o GPS

admissivel a luz do Direito processual penal vejamos outras solucdes possiveis.

30 Cf. BRUNO CARVALHO PEREIRA — O Sistema de Geolocalizagdo GPS no Processo Penal Portugués,
cit., pp. 129 e 130.
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(iv) O principio da legalidade previsto no artigo 125.° do CPP como possivel
norma habilitante

N&o obstante o suprarreferido, a doutrina tem-se pronunciado também sobre a
possibilidade da admissibilidade do GPS tendo em conta a previséo do artigo 125.°
do CPP.

Neste sentido, vejamos algumas posi¢des doutrinérias sobre se a utilizacdo do

GPS é ou ndo considerada admissivel no nosso ordenamento juridico.

Dispde o artigo 125.° do CPP que “sdo admissiveis as provas que ndo forem

proibidas por lei”.

Ora, PINTO DE ALBUQUERQUE?®! que defende a inadmissibilidade deste meio
de prova, justifica-a na circunstancia de a sua utilizacdo implicar um elevado grau
de intrusdo na privacidade do suspeito, um potencial aditivo de perigo inerente ao
ataque dos direitos fundamentais, sendo que o artigo 125.° do CPP ndo permite a
utilizacdo de meios de obtencédo de prova que impliqguem um tal grau de intruséo
na privacidade do visado, pelo gque sera necessaria a existéncia de lei expressa

nesse sentido, salvo se o visado tiver dado o seu consentimento.

Por sua vez, COSTA ANDRADE entende que, exigindo o recurso a um novo
método oculto de investigacdo criminal (como é o caso de obtencdo de dados de
localizacdo por meio de GPS) uma previsdo legal (explicita e autbonoma), a falta
de previséo legal deste meio de obtencédo de prova — e o artigo 189.° do CPP néo
constitui fundamento legal valido para a sua utilizacdo — na nossa ordem juridica

obsta a que as autoridades lancem méo dele para fins de investigacdo criminal®.

Por fim, e no mesmo sentido, BENJAMIM DA SILVA RODRIGUES esclarece
que apesar de, inicialmente parecer de admitir a utilizagdo desse meio de obtencao
de prova a luz do artigo 125.° do CPP, ndo é essa a sua inten¢do nem convicg&o.
Assim, conclui no sentido da inadmissibilidade, devido ao facto do legislador,

relativamente ao caso dispositivo ndo amovivel colocado em matricula, ter sentido

3L Cf. PINTO DE ALBUQUERQUE — Comentéario ao Codigo de Processo Penal, cit., p. 332.

%2 Cf. MANUEL DA COSTA ANDRADE - Bruscamente no Verdo Passado, a reforma do Caodigo de
Processo penal, observaces criticas sobre uma Lei que podia e devia ter sido diferente, Coimbra Editora,
Coimbra, 2009, pp. 113. e 184.
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a necessidade de consagrar, em lei expressa (Decretos-Leis nimeros 111/2009 e
112/2009, de 18 de maio ambos) a autorizagdo de “permanente monotorizagao
dos veiculos dos cidaddos portugueses™3,

Contrariamente, SANTOS CABRAL admite o recurso a este meio de obtencéo de
prova a luz do artigo 125.° do Codigo de Processo Penal, pois na sua opinido a sua
utiliza¢do “ndo contende, ou contende apenas de forma superficial, com o direito

a intimidade™**,

O mesmo defende DUARTE NUNES®, cuja opinido se centra no sentido da
admissibilidade do GPS a luz do artigo 125.° do CPP. Para este autor, “Sem
prejuizo de (...) podermos referir que consideramos que o recurso a um tal meio
de obtengdo de prova (e, concomitantemente, método “oculto” de investigagao
criminal) é admissivel & luz do Direito Portugués, cumpre por refutar os

argumentos que tém sido esgrimidos no sentido da sua inadmissibilidade3®”.
Vejamos 0s argumentos que o autor apresenta.

DUARTE NUNES refere, desde logo, pensar que a obtencdo de dados de
localizagdo atraves de GPS, diretamente pelas autoridades, ndo possui um elevado
grau de intrusdo na privacidade do suspeito. Na sua ética apenas permite saber
onde esta o veiculo, mas ndo quem sao 0s seus ocupantes nem o que estdo a fazer

num determinado momento.

O autor pensa que ndo é possivel aplicar-se o regime das escutas telefénicas
“diretamente” para o caso da utilizagdo do GPS como método oculto de
investiga¢do, por ndo haver qualquer “comunica¢do” como se sucede no primeiro
caso. Defende entdo a aplicagdo desse regime por interpretacdo extensiva,

referindo que “(...) pelo facto de estarmos perante um meio de obtengdo de prova

33 Cf. BENJAMIM DA SILVA RODRIGUES — Da Prova Penal II, Bruscamente...As faces ocultas dos
Métodos Ocultos de Investigacdo Criminal, — Editora Rei dos Livros, Lisboa, 2010, pp. 92 e ss.

3 Cf. SANTOS CABRAL — Cddigo de Processo Penal Comentado, cit., pp. 842-843.

3% Cf. DUARTE NUNES — “A Admissibilidade de obtencao, diretamente pelas autoridades de dados” — in
Revista Julgar, n.° 32, 2017, pp. 106 a 121.

36 Cf. DUARTE NUNES — “A Admissibilidade de obtencio, diretamente pelas autoridades de dados”, cit.,
pp. 106 e 107.
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cuja utilizacao restringe direitos fundamentais de uma forma pouco intensa, tal
circunstancia ndo impede a sua admissibilidade como meio de obtencéo de prova
atipico, a luz do artigo 125.° do Codigo de Processo Penal, sem prejuizo de, (...)

Ihe ser aplicavel, por interpretacéo extensiva, o regime das escutas telefénicas™?’.

Seguidamente, ndo podemos deixar de referir que DUARTE NUNES pensa que
ndo € por estar em causa um método oculto que ndo pode 0 mesmo ser enquadrado
no artigo 125.° do CPP e, ser, portanto, admissivel. Para o autor, o que € um fator
decisivo a fim de se determinar a inadmissibilidade de um metodo oculto é o
mesmo possuir um “elevado grau de intrusdo na privacidade do suspeito, um
potencial aditivo de perigo inerente ao ataque aos direitos fundamentais, o que
nao é, manifestamente, o caso de obtencdo, diretamente pelas autoridades, de

dados de localizago por meio de sistema GPS "%,

O autor preocupa-se ainda em refletir sobre o facto de a localizagédo celular de um
telemovel estar sujeita aos limites tracados pelos artigos 252.°- A e nimero 2 do
artigo 189.°, ambos do CPP. O autor pensa que ndo é pelo facto de tal suceder que
0 GPS deveréa ser considerado um método de investigacdo inadmissivel. A sua
conviccao assenta em diversos factos: (i) a utilizacdo do sistema de GPS nos
moldes aqui tratados ndo constitui uma restricdo significativa de direitos
fundamentais, bem como tal ndo acontece com a localizacédo celular. Assim, pensa
que o regime estabelecido pelo CPP para esta Gltima, se manifesta excessivo, nao
havendo necessidade de tal regime para a localizacéo celular e, por conseguinte,
também ndo para a localizacdo através de GPS; (ii) ndo existe nenhuma imposicéo
constitucional no sentido de ser estabelecido o regime que hoje temos para a
localizagdo celular. Trata-se de uma opc¢éo do legislador, pelo que o regime a
aplicar ao GPS devera ser o mesmo estabelecido para a localizagdo celular, pois
ambos o0s métodos possuem semelhante grau de restricio de direitos
fundamentais; (iii) a obtencdo de dados através de GPS deve estar sujeita ao

regime das escutas telefénicas, por forca do que se sucede com a localizagéo

37 Cf. DUARTE NUNES — “A Admissibilidade de obtencio, diretamente pelas autoridades de dados”, cit.,

p. 109.

38 Cf. DUARTE NUNES — “A Admissibilidade de obtencio, diretamente pelas autoridades de dados”, cit.,

p. 108.
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celular, pois tendo em conta a sua pequena danosidade bastaria apenas a aplicacao
do artigo 125.° do CPP; e (iv) por fim considera que o disposto no numero 3 do
artigo 35.° da CRP em nada implica a inadmissibilidade de obtencéo de prova

através do GPS.%°

Aqui chegados, ndo podemos deixar de mencionar que DUARTE NUNES
defende convictamente a permissdo do GPS no ordenamento juridico portugués,
por considerar: (i) a existéncia de um restricdo pouco intensa de direitos
fundamentais e a sua permissao pelo artigo 125.° do CPP; (ii) a importancia deste
método oculto, tendo em conta a sua enorme “fiabilidade e exatiddo na
determinagdo da localizacdo geogrdfica, (...) essencial para responder ao crime
organizado, permitindo monitorizar a localizacdo de veiculos que sejam
utilizados para praticar crimes ou para transportar lideres procurados pelas
autoridades ou para que outros membros da organizagao se encontrem com esses
lideres em locais recénditos (...)* ”; (iii) 0 seguimento que o GPS permite poderia
ser realizado através da observacéo policial, mas esta levaria a uma maior restri¢do
de direitos fundamentais do sujeito, pois os policias que a realizassem tomariam
conhecimento sobre quem vai no veiculo, para onde aquelas pessoas em concreto
se dirigem, entre outros aspetos; (iv) o uso de GPS podera ser utilizado como
método de diligéncia probatoria de outras diligéncias de prova subsequentes que,
podendo ser mais lesivas, requerem uma investigacdo adicional da existéncia de
suspeitas fundadas; e (v) a ndo existéncia de qualquer imposicao constitucional a
consagracédo do regime da localizacdo celular, permite a utilizacdo das normas que

regulam a obtencdo de dados por via da localizacdo celular para as situacfes de

39 Neste sentido, DUARTE NUNES — “A Admissibilidade de obtencéo, diretamente pelas autoridades de
dados”, cit.p. 107 - refere que “Na verdade, o artigo 35.°, n.° 3, da CRP refere-se aos dados sensiveis —
que, por esse facto, séo objeto de uma tutela mais intensa do que a que é dispensada face aos demais dados
pessoais — sendo que, ainda que ai se fale nos dados referentes a vida privada, nao podemos incluir ai (por
manifestamente excessivo), para mais ad latus dos dados referentes a convicgdes filos6ficas ou politicas,
filiagdo partidaria ou sindical, fé religiosa ou origem étnica, dados que atingem o direito a
intimidade/privacidade de uma forma tao pouco significativa como sucede com os dados de geolocalizacdo
de bens através de sistemas de GPS”.

40 Cf. DUARTE NUNES - “A Admissibilidade de obtencdo, diretamente pelas autoridades de dados”, cit.,
pp. 110 e 111.
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dados através do sistema GPS. Apesar de tudo, seriam sempre de admitir este

método através do artigo 125.° do CPP.

Perfilhando as palavras de DAVID RAMALHO, “o leque de meios de prova e,
naturalmente, dos meios de obtengdo de prova admitidos em processo penal ndo
se encontra limitado ao catalogo legal, mas abrange também meios de prova e
meios de obtencéo de prova inominados ou atipicos, desde que néo se encontrem

legalmente proibidos "L,

Pensamos que desta formulacdo legal ndo se deve subentender que toda a prova
sera valida, desde que ndo caiba no ambito das proibi¢bes de prova definidas no
artigo 126.° do CPP. Assim, pensamos que deve ser feita uma interpretacédo
restritiva do preceito, contrariamente ao que faz DUARTE NUNES, e
concordamos com a posicdo de DAVID RAMALHO.#

Com efeito, devemos partir do artigo 125.° do CPP, que consagra o principio da
legalidade da prova, e de onde resulta que a prova deve ser feita nos termos da lei.
Sé assim ndo o serd em caso de inexisténcia de um meio probatorio que se revele
eficaz para a resolucdo de um determinado problema e ndo haja obstaculos ao

recurso a métodos atipicos de prova.

Em suma: na nossa opinido h& que fazer uma leitura restritiva do artigo em
analise, ndo tomando como ponto de partida que, no fundo, os métodos atipicos
sdo, em geral, permitidos. Devemos ter em conta que “subjacente & tipificacdo e
regulamentacdo de um meio de prova ou de obtencdo de prova, esta uma
ponderacao do legislador, geralmente assente num lastro historico e testada pelo
tempo, sobre os valores envolvidos e 0s requisitos necessarios para o
cumprimento da funcdo probatéria visada”.*®* Assim, a prova atipica é
caraterizada pela sua excecionalidade e subsidiariedade face a prova tipica, o que
justifica que fagamos uma interpretagéo restritiva do artigo 125.° do CPP. Assim

4 Cf. DAVID RAMALHO — Métodos ocultos de investigagdo criminal em ambiente digital ~Almedina,
Coimbra, 2017, p. 212.

42 DAVID RAMALHO — Métodos ocultos de investigacdo criminal em ambiente digital, cit., p. 212 -
esclarece que o artigo 125.° devera ter o significado de que “s@o admissiveis as provas que nao se encontrem
ja tipificadas e que ndo forem proibidas por lei”.

4 Cf. DAVID RAMALHO — Métodos ocultos de investigacdo criminal em ambiente digital, cit., p. 214.
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2.3.

sendo, apenas no caso dos meios de prova tipicos se revelarem inadequados, ou
insuscetiveis de serem utilizados em determinada situagdo é que podem ser

utilizados os meios de prova atipicos.**

Neste mesmo sentido, PAULO SOUSA MENDES pensa que, no que respeita ao
disposto no artigo 125.° do CPP, “a proclamagéo da liberdade de escolha dos

meios de prova a utilizar no processo é, afinal de contas, ilusoria®”.

O autor, a fim de demonstrar a sua convicgao, esclarece que “a ndo taxatividade
dos meios de prova que o artigo 125.° estabelece respeita apenas a meios de prova
nao previstos e ndo pode significar liberdade relativamente aos meios ja
disciplinados. (...) Portanto, a Unica liberdade que existe relativamente a escolha
dos meios de prova consiste na possibilidade de selecionar do catalogo dos meios
de prova tipicos aqueles que forem considerados como adequados ao processo

em curso*®” 47

JURISPRUDENIA DOS TRIBUNAIS NACIONAIS

N&do existindo norma habilitante que permita a utilizacdo do GPS, cabera a
jurisprudéncia a tarefa fundamental de compreender a possibilidade de aplicacéo

de outros regimes.
As decisdes dos nossos tribunais nesta tematica sao escassas.

Algumas, as principais, merecem ser enunciadas:

4 Neste mesmo sentido DAVID RAMALHO — Métodos ocultos de investigacéo criminal em ambiente

digital,

cit., p. 214, - esclarece: “(...) resulta, ndo s6 o cardter excecional da prova atipica, mas também o

seu carater subsidiario em relagéo a prova tipica”.

4 Cf. PAULO DE SOUSA MENDES - Lic@es de Direito Processual Penal — Almedina, Coimbra, 2015,

p. 173.

4 Cf. PAULO DE SOUSA MENDES - Licdes de Direito Processual Penal, cit., p. 174.

47A proposito do principio da legalidade dos meios de prova, este ja sobressaia no Codigo de Processo Penal
de 1929, na seguinte formulaggo: “O corpo de delito pode fazer-se por qualquer meio de prova admitido
em direito”.

&
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(i)

(i)

Acordao do Tribunal da Relagio do Evora de 7 de outubro de 2008%

Em 2008, apareceu a primeira decisdo dos tribunais judiciais portugueses relativa
a esta tematica. Nesta, a Relagdo de Evora, analisando a utilizagio do GPS em
veiculos de suspeitos de determinada investigacdo por 60 dias, considerou que
essa nao necessitaria de qualquer enquadramento legal, julgando o GPS como
“irmdo gémeo” da vigilancia tradicional. Ainda assim, ndo se absteve de
estabelecer algumas diferengas entre estes, estabelecendo a existéncia de
vantagens e desvantagens entre o0 GPS e a vigilancia tradicional.

De acordo com o estabelecido por este tribunal, o GPS apresenta a principal
vantagem de permitir 0 acesso continuo, sem interrup¢es, da localizacéo do carro
do suspeito.

Por outro lado, o GPS, contrariamente a vigilancia tradicional, ndo permite
perceber quem sdo os ocupantes do veiculo, pelo que, na verdade, apenas se
conseguira obter a localizacdo do veiculo, sem certeza de que no mesmo se
encontra o suspeito.

Nestes termos, a Relacdo conclui que o GPS néo € considerado um método mais
intrusivo dos direitos do suspeito ou arguido, quando comparado com a vigilancia
tradicional.

Por essa razéo, admitiu o0 GPS enquanto metido de investigagdo criminal.

Acordio do Tribunal da Relagéo do Porto de 21 de margo de 2013%

Em 2013, a Relacdo do Porto, apesar de continuar a admitir a utilizacdo do GPS
como meio de investigacdo, fa-lo com base noutra argumentacdo. Neste caso, a
legitimacdo da utilizacdo do GPS é feita tendo por base os meios de investigacao
existentes e tipificados no ordenamento juridico portugués, nomeadamente a
localizagéo celular.

O tribunal considerou que as utilizacbes do GPS e da localizacdo celular
possibilitam a obtencdo oculta da localizacdo do suspeito/arguido de uma
investigacdo criminal, ndo tendo em consideracéo a quantidade de informacao que

ambos 0s instrumentos permitem obter.

48 Disponivel em http://www.dgsi.pt.

49 Disponivel em http://www.dgsi.pt.

&
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(iii)

2.4.

Para além do mais, a Relacdo categorizou os dados obtidos por via do GPS como
sendo dados pessoais e provenientes de um processo comunicacional. Por fim,
considerou, sem qualquer davida, que a utilizacdo do GPS seria perfeitamente

enquadravel no regime do ndmero 2 do artigo 189.° do CPP.

Acordio do Tribunal da Relagdo de Lisboa de 13 de abril de 2016*°

Contrariamente as decisdes anteriormente citadas, a Relacdo de Lisboa, em aresto
de 2016, considerou que o GPS, por regra, na auséncia de legislacdo especial que
0 permita, ndo deve ser utilizado enquanto meio de investigacdo criminal.

Com efeito, na presente decisdo, a Relagdo

pronunciou-se no sentido da ndo confundibilidade do GPS com a intercecéo de
comunicacgdes, tendo concluido pela sua inadmissibilidade no ordenamento
juridico portugués. A este propdsito, esclareceu que “o GPS é um meio oculto de
investigagdo que, por isso mesmo, sé poderia ser admitido se existisse lei que o
consagrasse como um meio de obtengdo de prova legitimo e regulasse todos os
referidos aspetos do seu regime”. Mais, acrescenta, que “ndo ser compreenderia
que a localizacgdo celular de um telemovel estivesse sujeita aos limites tracados
pelo Cadigo de Processo Penal e a geolocalizacao fosse admitida sem qualquer
limitacé@o e sem controlo”. Nesse sentido, conclui que a utilizacdo do GPS, “pelo
sistematico e permanente registo de dados que propicia, cujo tratamento permite,
e pela natureza dos mesmos, é suscetivel de violar a vida privada dos utilizadores

dos veiculos em que se encontrem instalado”.

IMPLICACOES DO USO DO GPS COMO MEIO DE OBTENCAO DE
PROVA NO AMBITO DOS DIREITOS FUNDAMENTAIS

Na auséncia de uma norma que preveja este meio de obtencdo de prova, ou de um
regime em que possamos considerar incluido o GPS, importa verificar se existe
alguma possibilidade de, ainda assim, 0 GPS ser utilizado como meio de obtencao

de prova no Direito processual portugués.

%0 Disponivel em http://www.dgsi.pt.

&
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Neste sentido, importa perceber se existe alguma norma que estabelece proibigdes
de prova. De facto, é o que se sucede no nimero 8 do artigo 32.° da CRP em que
se prescreve a nulidade de todas as provas obtidas mediante restricdo de direitos
fundamentais, designadamente “tortura, coacao, ofensa da integridade fisica ou
moral da pessoa, abusiva intromissdo na vida privada, no domicilio, na
correspondéncia ou nas telecomunicagdes”. Por outras palavras: sendo nulas,
estas provas sdo totalmente proibidas e ndo podem de forma alguma ser utilizadas

no processo penal.

Estabelecendo o artigo 32.%°! esta proibicdo face as provas que impliquem
restricdo de direitos fundamentais, vejamos, em concreto, se € isto que se sucede

no caso do GPS.

2.4.1. Referéncia ao regime dos direitos fundamentais

Tendo em conta a resposta a questdo suprareferida, ou seja, saber se a utilizacdo
do GPS restringe os direitos fundamentais a ponto de ser aplicado o artigo 32.° da
CRP, fagcamos algumas consideragdes especiais sobre o regime destes direitos.

Nas palavras de MENEZES CORDEIRO, podemos definir os direitos
fundamentais “como as posic¢Ges juridicas ativas consagradas na Constituicao.
Seréo formais quando se considere a Constituigdo formal — portanto: o diploma,
aprovado com determinadas solenidades e a que se chame “Constitui¢do” — e
materiais quando resultem dos principios e normas essenciais de determinado

ordenamento”.>?

51 Sobre o tema veja-se GOMES CANOTILHO e VITAL MOREIRA - Constituicdo da Republica
Portuguesa Anotada, Volume |, 4.2 Edicdo, Coimbra Editora, p. 524. Na sua anotacdo ao artigo 32.° os
autores esclarecem que “Os interesses do processo criminal se encontram limitados na dignidade humana
e nos principios fundamentais do Estado de direito democratico, ndo podendo, portanto, valer-se dos atos
que ofendam direitos fundamentais basicos. Dai a nulidade das provas obtidas sob tortura ou coacéo,
obtidas com ofensa da integridade pessoal, da reserva da intimidade da vida privada, da inviolabilidade
do domicilio e da correspondéncia ou das telecomunicacdes, ndo podendo tais elementos ser valorizados

no processo”.

52 Cf. ANTONIO MENEZES CORDEIRO — Tratado de Direito Civil IV, Parte Geral, Pessoas, 3.2 edicio,
Almedina, Coimbra, 2011, p. 138.
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Ora, a luz da nossa lei fundamental, distinguem-se duas grandes categorias de
direitos fundamentais®: os direitos, liberdades e garantias por um lado, e, por
outro, os deveres econémicos, sociais e culturais. Entre os primeiros encontram-
se, por exemplo, o direito a liberdade, a seguranca, a integridade fisica e moral e
correspondem ao nucleo essencial da vivéncia na sociedade. No que respeita aos
direitos econémicos, sociais e culturais, podemos apontar como exemplos o
direito ao trabalho ou a habitacdo. Enquanto que os primeiros, independentemente
da existéncia de lei que os proteja, beneficiam sempre de um regime que dificulta
a sua restricdo consagrada pela CRP®*, os segundos sdo muitas vezes de aplicacéo

deferida.

Como principios comuns aos direitos, liberdades e garantias podem apontar-se 0s

seguintes aspetos: (i) aplicacdo direta®™ e imediata; (ii) vinculagdo de todas as

53 Cf. J.J. GOMES CANOTILHO - Direito Constitucional e Teoria da Constituicdo, 7.2 edicdo, Almedina,
Coimbra, 2003, p. 397, menciona quanto a esta distingdo que “é uma distin¢ao particularmente importante
no plano do direito constitucional positivo e no plano do direito internacional. Quanto ao direito
constitucional vigente basta dizer que a estrutura classificatoria bésica assenta na distin¢do entre
“Direitos, liberdades e garantias e “Direitos economicos, sociais e culturais”; relativamente ao direito
internacional, o interesse da distin¢do radica no facto de ela se aproximar da classificacdo de direitos
constante dos dois pactos internacionais das Na¢6es Unidas sobre direitos fundamentais™.

4 Cf. J.J. GOMES CANOTILHO - Direito Constitucional e Teoria da Constituicao, cit., p. 415, esclarece
que “os direitos, liberdades e garantias e direitos de natureza anéloga beneficiam de um regime especifico.
Com efeito, a Constituicdo contém regras e principios que, na sua globalidade, consagram uma disciplina
juridico-constitucional especifica para esta categoria de direitos fundamentais. Os tragGes caraterizados
deste regime préprio dos direitos, liberdades e garantias sdo os seguintes: (i) aplicabilidade direita das
normas que os reconhecem, consagram ou garantem; (ii) reserva de lei para a sua restri¢éo; (iii) principio
da autorizacdo constitucional expressa para a sua restri¢do; (iv) principio da proporcionalidade como
principio informador das leis restritivas; (v) principio da generalidade e abstragdo das leis restritivas; (vi)
principio da ndo retroatividade das leis restritivas (...)".

5 Cf. J.J. JOSE GOMES CANOTILHO — Direito Constitucional e Teoria da Constituicéo, cit., p. 438,
recorda que o “sentido fundamental da aplicabilidade direta” é o de que ““os direitos, liberdades e garantias
sdo regras e principios juridicos, imediatamente eficazes e atuais, por via direta da Constituigdo e ndo
através da auctoritas interpositio do legislador. Nao sdo simples normas normarum mas norma normata,
isto é, ndo sdo meras normas para a producéo de outras normas, mas sim normas diretamente reguladoras
de relagles juridico-materiais. (...) esta ideia de aplicabilidade direta significa uma normatividade
qualificada”.
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entidades publicas®® e privadas; (iii) reserva de lei®’; e (iv) carater restritivo das
restricbes que podem ser efetuadas face a estes direitos, exigindo-se o
cumprimento do principio da proporcionalidade, a exigéncia de uma lei restritiva
geral e abstrata, a proibicdo de retroatividade dessa lei e a intangibilidade do

nacleo essencial do direito em causa.®®

Assim sendo, vejamos se existe e qual o direito fundamental ou direitos

fundamentais posto(s) em causa com a utilizacdo do GPS.

2.4.2. O direito a reserva da intimidade da vida privada

Aqui chegados, consideramos que o direito fundamental que consideramos mais
restringido com o uso do GPS como meio de obtencéo de prova em processo penal
é o direito a reserva da intimidade da vida privada, embora ndo deixemos de

verificar a restricio de outros direitos.>®
Cumpre analisar o enquadramento legal deste direito tdo importante.

Desde logo, a nivel internacional, destaca-se o artigo 12° da Declaracdo Universal

dos Direitos do Homem (“DUDH”), o artigo 8° da Convencdo Europeia dos

5% Cf. JOSE GOMES CANOTILHO — Direito Constitucional e Teoria da Constituigéo, cit., p. 439, nota
“como destinatarios de tal vinculacdo perfilam-se, desde logo, 0s poderes publicos — o legislador, o
governo/ a administracdo e os tribunais”.

57 Cf. JOSE GOMES CANOTILHO — Direito Constitucional e Teoria da Constituico, cit., p. 450, no que
respeita a reserva de lei restritiva nota que nesta situagdo “A Constituicdo autoriza a lei a estabelecer
restricfes ao conteldo juridicamente garantido de um direito”.

8 Cf. JORGE REIS NOVAIS — Direitos Fundamentais e Justica Constitucional em Estado de Direito
Democrético, 1.2 edi¢do, Almedina, Coimbra, 2012, p. 69: “A ideia de direitos como trunfos traduz a ideia
de indisponibilidade dos direitos fundamentais, considerados que eles sdo, em Estado de Direito, como
subtraidos & livre vontade e & livre decisdo da maioria. Porém, ha um primeiro momento em que se teve
de definir quais sdo os direitos fundamentais, quais sdo, afinal, os limites considerados como
intransponiveis pela maioria. (...) os direitos fundamentais sdo limitaveis, tém que ceder, podem ser
restringidos”.

59 Neste sentido JOSE GOMES CANOTILHO — — Direito Constitucional e Teoria da ConstituicAo, cit., p.
396 : “Muitos direitos fundamentais sdo direitos de personalidade, mas nem todos os direitos fundamentais
sdo direitos de personalidade. Os direitos de personalidade abarcam certamente os direitos de estado, os

direitos sobre a propria pessoa (...direito a privacidade), os direitos distintivos da personalidade”.
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Direitos do Homem (“CEDH”) e o artigo 17° do Pacto Internacional dos Direitos

Civis e Politicos.

Entre nos, o direito em apreco tem consagracdo constitucional no nimero 1 do
artigo 26.° da CRP, segundo a qual “A todos sdo reconhecidos os direitos a
identidade pessoal, ao desenvolvimento da personalidade, a capacidade civil, a
cidadania, ao bom nome e reputacdo, a imagem, a palavra, a reserva da
intimidade da vida privada e familiar e a protecado legal contra quaisquer formas
de discriminacdo”. A Constituicdo reconhece a todos estes direitos, ficando o
legislador ordinério incumbido de estabelecer garantias contra a sua utilizacdo

abusiva ou contréria a dignidade humana.

N&o menos importante é a consagracao legal deste direito a nivel do direito civil,
no artigo 80° do CC® em que este se assume como direito de personalidade ou até

a nivel penal, no capitulo VII, titulo I1.

O numero 2 do artigo 80.° delimita a protecdo em funcgéo de dois elementos: (i)
objetivo: a natureza do caso e (ii) subjetivo: a condi¢do das pessoas.

Segundo MENEZES CORDEIRO®?, o dado objetivo relaciona-se com os valores
em concreto que possam conduzir a intromissao na esfera privada. No que respeita
ao dado objetivo, 0 autor menciona que se reporta a notoriedade ou cargo da

pessoa considerada ou a postura que adote.

Nas palavras de MENEZES CORDEIRO, “este direito postula uma liberdade
fundamental: a que a cada um tem de, sem prejudicar terceiros, orientar a sua
vida privada como entender. Posto isto, queda um bem: a concreta vida privada

do sujeito”.5

80 O artigo 80.° do CC dispde o seguinte: “1. Todos devem guardar reserva quanto a intimidade da vida
privada de outrem.; 2. A extensdo da reserva é definida conforme a natureza do caso e a condi¢do das
pessoas”.

s1 Cf. ANTONIO MENEZES CORDEIRO — Tratado de Direito Civil 1V, Parte Geral, Pessoas, cit., p. 265.

62 Cf. ANTONIO MENEZES CORDEIRO — Tratado de Direito Civil IV, Parte Geral, Pessoas, cit., p. 260.
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Em termos simplistas, o contetdo deste direito pretende significar que se impede
0 acesso a estranhos a informag@es da vida privada®® e familiar de cada um de nos

e ainda o direito a que ninguém divulgue essas mesmas informacoes.

No ambito deste direito, aparece-nos como parte integrante do mesmo o direito a
privacidade. Contudo, ndo se trata de um direito de fécil densificacdo de contetido
nem de facil compreensdo, apesar de ser certo que obsta a obtencdo de

informacdes e divulgacdo das mesmas.

3

Independentemente do concreto bem “vida privada”, o Direito civil, hoje,
reconhece a existéncia de privacidade como valor autonomo®. Ha a necessidade
de valorar a prépria privacidade enquanto tal, sem estar em causa a imagem ou a
palavra do sujeito.®® Segundo o autor, “a privacidade traduz, no fundo, um circulo
de liberdade independente do Estado e de terceiros e que o sujeito interessado

podera tratar como entender”.%®

Pensa-se que € muito importante o destaque para a privacidade como principio no
Direito civil, uma vez que estdo cada vez estdo disponiveis mais meios invasivos
que permitem vigiar tudo e todos nas diversas circunstancias, como se assistissem
a uma divulgacdo de fatores que isto justificam, a saber aspetos relacionados com

tributacdo ou liberdade critica politica e social, por exemplo.

8 ANTONIO MENEZES CORDEIRO — Tratado de Direito Civil 1V, Parte Geral, Pessoas, cit., p. 260,
esclarece o seguinte: “A vida privada compreende as mais diversas realidades: a origem e a identidade da
pessoa; a sua situacao de salde; a sua situagdo patrimonial; a sua imagem; 0s seus escritos pessoais; as
suas amizades e relacionamentos sentimentais; as suas preferéncias estéticas; as suas opgdes politicas e
religiosas. Em rigor, a vida privada abrangera tudo o que ndo seja publico e profissional ou social”.

84 Cf. ANTONIO MENEZES CORDEIRO - Tratado de Direito Civil IV, Parte Geral, Pessoas, cit., p. 261.

s ANTONIO MENEZES CORDEIRO — Tratado de Direito Civil IV, Parte Geral, Pessoas, cit., p. 260,
esclarece a existéncia de necessidade “de valorar a prépria privacidade, enquanto tal: isso
independentemente de estar em causa a imagem ou a palavra do sujeito, bens esses que constituem, de
resto a base de direitos autbnomos”.

ss ANTONIO MENEZES CORDEIRO - Tratado de Direito Civil 1V, Parte Geral, Pessoas, cit., p. 264: “A
reafirmacdo do principio, no coracgédo do Direito civil, € muito importante: ndo s6 estdo disponiveis meios
cada vez mais invasivos, que permitem vigiar tudo e todos nas diversas circunstancias, como se assiste a
uma divulgacdo de valometrias que tudo justificam, como invocagdo de “direitos” do Estado ou sociais

().
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O direito a reserva da intimidade da vida privada ndo é, porém, um direito
absoluto. Como tal, pode ser limitado no caso de confronto com outros valores
igualmente merecedores de tutela constitucional, tais como a descoberta da

verdade material e a realizacdo da justica.

Com efeito, € claro que embora a descoberta da verdade seja muito importante,
esta ndo pode ser obtida a qualquer custo. Cumpre ter sempre em conta os diversos
direitos em conflito e os valores em jogo, de modo a poder fazer-se uma
ponderacdo adequada a luz do principio da proporcionalidade e desde que a

restricdo esteja expressamente prevista na lei.

Para conseguirmos perceber se a colocacdo de recetor de GPS num veiculo de
cidaddos como meio de obtencédo de prova pode ser uma forma de intromisséo da
vida privada ha que perceber que sentido é dado a expressao “abusiva intromissao

na vida privada”.

No entendimento de GOMES CANOTILHO e VITAL MOREIRA, a intromissao
sera abusiva quando seja efetuada fora dos casos previstos na lei e sem intervencao
judicial, ou quando seja desnecessaria ou desproporcionada ou aniquiladora dos

proprios direitos.

Aplicando a questdo ao GPS, em particular, a localizacdo através deste pretende
ndo apenas saber onde o suspeito estara em determinada altura, mas muito mais
do que isso: pretende tracar um perfil do visado, tendo por base as suas
deslocagdes a diversos locais. E nesse sentido que se situa a decis&o do Tribunal
da Relagdo do Porto de 21 de margo de 2013%7, ao sublinhar que o GPS “permite

tracar o perfil detalhado da vida publica e privada de uma pessoa”.

Por comparacdo, importa fazer referéncia a um outro acorddo, neste caso do
Tribunal Constitucional®®, em que o que estava em causa eram as informacdes

relativas a passagens no dispositivo da Via Verde por parte dos utilizadores, que

67 Cf. Acdrddo do Tribunal da Relacdo do Porto de 13 de marco de 2013, processo n.° 246/12.9TAOAZ-A.
P, disponivel em http://www.dgsi.pt.

68 Cf. Acbrdio do Tribunal Constitucional 213/2008, disponivel em
http://wwww.tribunalconstitucional.pt/tc/acordaos/20080213.html.
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&

permitem além do conhecimento da identidade do titular do identificador, a
identificacdo do veiculo e as horas e de dia de passagem do mesmo. Foi, nesse
sentido, que coube ao tribunal analisar se o conteudo das listagens de passagens
de veiculos nas portagens das auto-estradas integra o conceito de reserva da
intimidade da vida privada. Neste caso, a decisdo do Tribunal foi distinta da
deciséo que supra analisamos referente ao GPS.O tribunal decidiu no sentido de
que “as listagens em questdo apenas permitem, para além do conhecimento da
identidade do titular do identificador “Via Verde”, o acesso as “passagens” do
veiculo automovel X por determinada portagem de certa auto-estrada, mais
concretamente as “horas” e “dias” a que ocorrem essas passagens. (...) Quanto
a situacdo em causa, embora sujeita a reserva, decorre em espagos que permitem
a sua observacdo por qualquer pessoa, nomeadamente vias publicas, a
intensidade da tutela é menor, podendo esta ter de ceder, para salvaguardar
interesses superiores. Ora, situando-se o tipo de intromissdo uma zona ja
afastada do nucleo mais intimo da via privada, justifica-se plenamente que
prevaleca o interesse superior da obtencdo da verdade material na realizacédo da
justica penal, o qual legitima o conhecimento e a valoracéo probatéria judicial
das listagens, ndo se mostrando violados os diretos constitucionais consagrados
nos artigos 35.%, n.°4 e 32.%, n.° 8 da CRP”. Foi esta a decis&o do tribunal, com a

qual concordamos.

Pensamos ainda ser importante fazer uma referéncia a evolugéo do contetido deste

conceito.

O conteudo do direito a reserva da intimidade da vida privada ndo se pode dizer
que seja estatico, no sentido de nao sofrer mudancas ao longo do tempo. De facto,
as sociedades evoluem, os costumes alteram-se, tal como os valores pelo que sdo

estas mudangas que vao “ditar” o conteudo deste direito.

Sera que nao podemos estar perante uma nova concecao de reserva da intimidade
da vida privada, visto que estamos numa sociedade em que muitas pessoas
partilham fotografias suas, dos seus familiares, amigos, em diversas redes sociais,

particularmente no Facebook e no Instagram?

Pensamos que sim e que ha que repensar um pouco toda esta problematica. Todos
0S que tém atitudes, como as que em cima descrevemos, estdo a contribuir para
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&

que se restrinja, na vida prética, este direito de reserva da intimidade da vida
privada. Aspetos como a localizagdo que eram considerados, normalmente, como
integrantes deste direito, s&o hoje disponibilizados pelas pessoas, de modo
voluntério, na internet, dando-se uma restri¢cdo por elas mesmas do seu direito.
N&o s0 existe a partilha de fotos relativamente a aspetos diarios do dia-a-dia, como
muitas vezes, nessas fotos, ha a identificacdo dos proprios locais onde as pessoas

Se encontram.

De facto, vivemos numa era da tecnologia em que o controlo que se exerce sobre
0S Nossos movimentos do dia-a-dia é muito grande. Desde logo, 0s bancos sabem
de forma répida onde gastamos o dinheiro que temos; os hipermercados sabem,
de forma eficiente, 0 que compramos; os sistemas de via verde sabem por onde
viajamos. Ha toda uma evolucdo muito significativa que implica uma intromissao
constante na nossa vida. H& mudancas na nossa privacidade. As préprias pessoas,
através do que referimos anteriormente (disponibilizacdo de informagdes nas
redes sociais) e ainda, por exemplo, participando em “reality shows” que existem,

contribuem ativa e voluntariamente para uma diminui¢do da sua privacidade.

Hoje, a privacidade é cada vez mais delimitada, ndo s6 em virtude das utilizacdes
possiveis de novas tecnologias e da nova era em que vivemos, mas também em

virtude do direito a seguranca e liberdade de expresséo.

Cada pessoa Vvive consoante a exposicao que ela préopria permite que seja dada a
sua vida. Muitos dos factos que anteriormente eram considerados como fazendo
parte integrante da vida intima de cada pessoa sdo hoje divulgados pelos titulares
dos mesmos. Isto leva a que pareca que esses factos ja ndo fazem parte da sua vida
privada e que sdo considerados como sendo normais estarem perante a
disponibilizagéo a terceiros. N&o constitui um facto estranho, hoje em dia, uma
pessoa aceder a uma rede social e constatar uma fotografia de alguém nas suas
férias em determinado local, por exemplo. Parece ser uma realidade de que
ninguém pensa que, por o fazer, pode estar a afetar o tradicional direito a

intimidade da reserva da vida privada de que na fotografia aparece.

Consideramos, portanto, que estamos a assistir a uma evolugdo no sentido de

atingirmos um conceito mais restrito deste direito.

7 .
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Ha que fazer uma andlise desta limitacdo voluntaria que o individuo faz da sua
intimidade da vida privada. Ora, se ele mesmo partilha, de modo voluntério,
informagfes da sua intimidade, autorizando que outros a tal acedam ndo ha
violacdo do direito em estudo. Esta prevista, no artigo 81° do CC a possibilidade
de limitacdo voluntaria, excetuando-se os casos de contrariedade a ordem publica,
a lei e bons costumes. Note-se que ndo se pode esquecer o facto de a limitagdo
ndo poder ser efetuada por meio de um negécio juridico unilateral ou de um

contrato.

Este consentimento que cada pessoa d&, sobre 0 acesso a todas estas informacoes,
pode ser feito de modo expresso ou técito. O que € relevante é que tem de traduzir,

nos termos do artigo 217° do CC, uma vontade séria, livre e esclarecida.

Deste modo, consideramos que, perante tudo o que foi exposto, hd uma mudanca

no conceito da reserva da vida privada, atualmente.

Aqui chegados e concluindo no sentido que a colocacdo de um aparelho de GPS
no veiculo de um suspeito ou arguido constitui uma ingeréncia no direito a reserva
da intimidade da vida privada, ha que ter em conta que outros direitos alvo de
restricdo e, sabendo que 0s mesmos ndo sdo absolutos, verificar em que termos

essas restricdes podem ser feitas.

2.4.3. Direito fundamental a liberdade e a utilizacdo do GPS

No dmbito deste direito importa referir o artigo 27° da CRP®® em que se estabelece

uma referéncia a liberdade de movimentos corpéreos, de ir e vir.

De facto, esta norma incorpora, por um lado, a consagracdo de uma garantia

constitucional que abrange a privacao de liberdade no sentido se se confinar uma

89 O artigo 27.° da CRP disp0e o seguinte:

1.

2.

&

“Todos tém direito a liberdade e a seguranca.

Ninguém pode ser total ou parcialmente privado da liberdade, a ndo ser em consequéncia de
sentencga judicial condenat6ria pela pratica de ato punido por lei com pena de prisdo ou de
aplicagdo judicial de medida de seguranca. (...)".
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pessoa a certo espaco, e por outro, uma mesma garantia para que nao se impeca

uma pessoa de se deslocar a um determinado espaco’®.

Neste sentido, se alguém representa a possibilidade de os seus movimentos
estarem a ser vigiados, pode ver influenciada a sua liberdade de deslocacdo, ou 0

tempo que permanece em determinado sitio.

Assim sendo, e mesmo considerando nos que ndo estamos perante uma restricdo
ao nucleo essencial deste direito, a verdade é que estamos perante uma restricéo a
um direito fundamental. Tal significa, portanto, que a mesma tem de cumprir 0s
requisitos que ja supra expusemos neste trabalho, estando dependente de previsao

legal expressa e de um juizo a luz do principio da proporcionalidade.”

Vejamos em que termos podem ser feitas as restricdes, em concreto.

70 Sobre o tema veja-se GOMES CANOTILHO e VITAL MOREIRA - Constituicdo da Republica
Portuguesa Anotada, Volume 1... p. 478. Os autores esclarecem o conceito do direito a liberdade
mencionado que “O direito a liberdade significa (...) direito a liberdade fisica, a liberdade de movimentos,
ou seja, direito de ndo ser detido, aprisionado ou de qualquer modo fisicamente confinado a um

determinado espacgo, u impedido de se movimentar. (...).

" Veja-se GOMES CANOTILHO e VITAL MOREIRA - Constituicdo da Republica Portuguesa Anotada,
cit., p. 479: “o direito a liberdade ndo ¢ um direito absoluto, admitindo restri¢cdes. As restri¢des ao direito
a liberdade, que se traduzem em medidas de privacao total ou parcial dela, s6 podem ser as previstas nos
nimeros 2 e 3” do preceito em causa. “Por outro lado, constituindo as restri¢des do direito & liberdade,
restri¢oes a um direito fundamental integrante da categoria dos “direitos, liberdades e garantias”, estdo
sujeitas as competentes regras do artigo 18.°, n.° 2 e 3.° o que quer dizer, (...) que so podem ser
estabelecidas para proteger os direitos ou interesses constitucionalmente protegidos, devendo limitar-se

ao necessdrio para os proteger”.
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2.4.4. Possiveis restricdes aos direitos fundamentais

(i) Reservade lei

Nos termos do nimero 2 do artigo 18.° da CRP, qualquer restricdo’? a direitos,
liberdades e garantias esta sujeita a reserva de lei’3. Assim, esta assegurado que
os direitos, liberdades e garantias apenas possam sofrer limitacfes através de uma
lei e ndo de qualquer outro ato normativo. Assim, perante a descoberta da verdade
material, no que respeita ao processo penal, o legislador preocupou-se em
encontrar um equilibrio entre a realizagdo da justica e o respeito pelos direitos,
liberdades e garantias dos cidad&os.”* Assim, as entidades encarregues de uma
determinada investigacdo apenas podem utilizar determinadas medidas que se
traduzem em restricbes de direitos fundamentais, estando estas expressamente

previstas e autorizadas na lei.

Perfilhando a posigdo de BENJAMIM DA SILVA RODRIGUES™, a lei que
proceda a legitimac&o de adocao de um determinado método oculto tem de revestir
determinadas carateristicas: (i) clareza suficiente para uma rigorosa identificacédo

dos direitos fundamentais envolvidos; (ii) definicdo concreta dos niveis de

2 Cf. JORGE REIS NOVAIS - Os principios constitucionais estruturantes da Republica Portuguesa,
Almedina, Coimbra, p. 84: “depois de verificada a existéncia de uma restri¢éo a direito fundamental, cabe
apurar: (i) se ha uma autorizagdo constitucional expressa ou uma justificagdo adequada para restringir,
devendo ainda esta justificacéo ser suficientemente forte para fazer ceder o direito fundamental e (ii) se a
restricao respeitou todos os principios constitucionais que regulam a afetacdo desvantajosa dos direitos
fundamentais, e designadamente se a medida da restricao ndo é excessiva”.

> GOMES CANOTILHO e VITAL MOREIRA - Constitui¢cdo da Republica Portuguesa Anotada, cit., p.
392 - explicam a existéncia de um duplo sentido para este conceito: “reserva de lei material, que significa
que os direitos, liberdades e garantias ndo podem ser restringidos (ou regulados) sendo por via de lei e
nunca por regulamento, ndo podendo a lei delegar em regulamento ou diferir para ele qualquer aspeto
desse regime; reserva de lei formal, o que significa que os direitos, liberdades e garantias s6 podem ser
regulados por lei da AR (...), por decreto-lei governamental devidamente autorizado (...)”.

74 Cf. JOSE GOMES CANOTILHO — Direito Constitucional e Teoria da Constituigdo, cit., p. 452, no
mesmo sentido, esclarece que “esta autorizaglo expressa tem como objetivo obrigar o legislador a
procurar sempre nas normas constitucionais o fundamento concreto para o exercicio da sua competéncia
de restricao de direitos, liberdades e garantias visa criar seguranca juridica nos cidadaos, que poderao
contar com a inexisténcia de medidas restritivas d direitos fora dos casos expressamente considerados
pelas normas constitucionais como sujeitos a reserva de lei restritiva”.

> Cf. BENJAMIM DA SILVA RODRIGUES - Da Prova Penal — Tomo VI — Novos Métodos “Cientificos”
de Investigacdo Criminal nas Fronteiras das Nossas Crencas, Rei dos Livros, Lisboa, 2011, p. 56.
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sacrificio a impor aos bens juridicos; (iii) previsdo da forma ou da técnica invasiva
a utilizar; e (iv) previsao e prescri¢do clara e precisa do fundamento da restrigéo,

do seu fim e limites.

Nas palavras de GOMES CANOTILHO e VITAL MOREIRA™, um dos
requisitos de legitimidade das leis restritivas de direitos, liberdades e garantias €
0 seu carater geral’’ e abstrato. Acrescentam que estes dois requisitos s3o

cumulativos.

Um segundo requisito das leis restritivas é ndo terem carater retroativo, ndo
podendo aplicar-se a situacdes ou a atos passados (nimero 2 do artigo 18.° da
CRP).’®

O Ultimo pressuposto material da legitimidade das leis restritivas dos direitos
fundamentais consiste em ndo poderem diminuir a extensdo e o alcance do

contetido essencial dos preceitos constitucionais’®.

6 Cf. GOMES CANOTILHO e VITAL MOREIRA — Constituicdo da Reptiblica Portuguesa Anotada, cit.,
p. 392.

7 Neste sentido GOMES CANOTILHO e VITAL MOREIRA — Constituicdo da Republica Portuguesa
Anotada, cit., p. 392, - “ a lei geral é a lei que se dirige a uma generalidade de pessoas, sendo o contrério
de lei individual (aplicavel apenas a uma pessoa ou a um conjunto identificado de pessoas); lei abstrata é
a lei aplicavel a um conjunto indeterminado de casos, sendo o contrario da lei concreta”.

78 Neste sentido GOMES CANOTILHO e VITAL MOREIRA - Constituicdo da Republica Portuguesa
Anotada, cit. p. 394. Os autores explicitam que “A proibi¢do incide sobre a chamada retroatividade
auténtica, em que as leis restritivas de direitos afetam posi¢Bes jusfundamentais ja estabelecidas no
passado ou, mesmo, esgotadas. Ela abrange também alguns casos de retrospetividade ou de retroatividade
inauténtica (a lei proclama a vigéncia para o futuro mas afeta direitos ou posi¢des radicadas na lei
anterior) sempre que as medidas legislativas se revelem arbitrarias, inesperadas, desproporcionadas ou
afetarem direitos de forma excessivamente gravosa e improprias as posi¢des jusfundamentais dos
particulares”.

Os autores com o intuito de esclarecer a ratio da norma mencionam que “a razao de ser deste requisito esta
intimamente ligada a ideia de protecdo da confianca e da seguranca aos cidadéos, defendendo-os contra
0 perigo de verem atribuir aos seus atos passados ou as situagOes transatas efeitos juridicos com que
razoavelmente ndo podiam contar”.

9 Neste sentido GOMES CANOTILHO e VITAL MOREIRA — Constituicdo da Republica Portuguesa
Anotada, cit. p. 394, mencionam que ndo estamos perante um conceito de facil definigdo: “Outro problema
é o de saber se o contetido essencial é uma realidade de natureza absoluta ou relativa, isto €, se s6 pode
conhecer-se em cada caso concreto, mediante uma ponderacdo de bens ou interesses concorrentes ou se
ele possui substancialidade propria.”.
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(i)

Nesse sentido e tendo por base o supra exposto, ndo nos restam davidas de que
ndo existindo lei que expressamente admita a utilizacdo de um método de
obtencdo de prova que possa ser lesivo de direitos fundamentais a sua utilizagao
viola o disposto no numero 2 do artigo 18.° da CRP, ndo podendo a prova ser

utilizada no processo penal em curso.

Principio da proporcionalidade

Nas palavras de GOMES CANOTILHO, “o principio da proibicdo do excesso
(...) significa, no ambito especifico das leis restritivas de direitos, liberdades e
garantias, que qualquer limitacdo, feita por lei ou com base na lei, deve ser
adequada (apropriada), necessaria (exigivel) e proporcional com (justa
medida)”®. Mais, acrescenta, que este principio “constitui um limite
constitucional a liberdade de conformacdo do legislador. A constituicdo, ao
autorizar a lei a restringir direitos, liberdades e garantias, de forma a permitir
ao legislador a realizacdo de uma tarefa de concordancia pratica justificada pela
defesa de outros bens ou direitos constitucionalmente protegidos, impde uma
clara violag&o do exercicio dos poderes discricionarios do legislador”8?.

E hoje aceite que existem trés dimensdes do principio da proporcionalidade, a
saber: (i) principio da idoneidade, do qual se depreende que 0s meios de obtencao
de prova se devem traduzir no meio adequado para alcangar o fim visado; (ii)
principio da necessidade, segundo o qual s6 pode ser usado um determinado meio
se nao existir outro menos oneroso e (iii) principio da proporcionalidade em
sentido estrito, que significa que os meios usados devem conduzir a vantagens

proporcionais face a restricio dos direitos a que a utilizagio implica.®?

O principio da proporcionalidade, nas palavras de JORGE REIS NOVAIS, surge
como sendo “a referéncia fundamental do controlo da atuacdo dos poderes
publicos em Estado de Direito, assumindo, particularmente no @mbito dos limites

aos direitos fundamentais, o papel de principal instrumento de controlo da

8 Cf. JOSE GOMES CANOTILHO — Direito Constitucional e Teoria da Constituicao, cit., pp. 456 e ss.

81 Cf. JOSE GOMES CANOTILHO — Direito Constitucional e Teoria da Constituicéo, cit. pp. 457.

&
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(iii)

atuacao restritiva da liberdade individual e de chave sem a qual, integrada no
recurso a metodologia da ponderagdo de bens, ndo seria possivel decifrar os

complexos problemas que ai vém suscitados”.8®

Com efeito, no que respeita a investigagdo em curso no dominio do processo
penal, este principio implica a ponderacéo entre a descoberta da verdade material
e o interesse dos visados com as medidas processuais utilizadas para a descoberta

dessa verdade.

Ora, é claro que o proprio legislador, na feitura das leis, se encontra vinculado ao
principio da proporcionalidade. Contudo, ndo deixamos de considerar que este
principio deve ser aplicado casuisticamente, sempre que estamos perante um

conflito positivo de direitos fundamentais.

Neste caso do GPS, sera de admitir, a titulo de exemplo, a colocacdo de um GPS
no caso de determinados crimes como o terrorismo, mas ja pode violar o principio

da proporcionalidade a utilizacdo de tal meio perante um crime de difamacdo.

Principio da reserva de juiz

Ainda que fosse admissivel a colocagdo de um recetor GPS no veiculo de suspeito
ou arguido como meio de obtencdo de prova, vejamos se tal carece ou ndo de

autorizagdo prévia de um juiz.®*

8 Cf. JORGE REIS NOVAIS — Os principios constitucionais estruturantes da Republica Portuguesa, cit.,

161.

8 Sobre este assunto DAVID RAMALHO — Métodos Ocultos de Investigagdo Criminal em Ambiente
Digital, cit., p. 237, esclarece que a reserva de juiz se apresenta “na sua configuragdo constitucional, ndo
s6 como concretizacéo de direitos fundamentais, mas também como verdadeiro direito fundamental. E ao
juiz, enquanto entidade imparcial, desinteressada e descomprometida no processo, que cabe analisar
objetivamente os bens juridicos em conflito nos termos da lei e da Constituicdo e, perante a proposta do
MP, decidir pela justificacdo casuistica da restricdo de direitos fundamentais”.

&
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Dispde o niamero 1 do artigo 263.° do CPP no sentido de que “A direcdo do
inquérito cabe ao Ministério Puablico, assistido pelos 6rgdos de policia

criminal”.®

Com efeito, a entrega da fase de investigacdo compete a estas entidades,
envolvendo “0 conjunto de diligéncias que visam investigar a existéncia de um
crime, determinar 0s seus agentes e a responsabilidade deles e descobrir e
recolher as provas, em ordem a deciséo sobre a acusacdo”. Ndo obstante esta
“norma geral”, o CPP estabelece um conjunto de disposicdes especificas
aplicaveis aos meios de investigacdo gravemente lesivos dos direitos
fundamentais dos cidaddos. Referimo-nos aos artigos 268.° e 269.° do CPP que
estabelecem, o primeiro um conjunto de atos que durante a fase de inquérito estdo
dependentes exclusivamente do juiz de instrugdo (“JIC”), e o segundo que prevé
um conjunto de atos que dependem da ordem ou da autorizacgéo exclusiva do JIC.8®
Como justificacdo para estes atos estarem dependentes da competéncia exclusiva
ou da autorizacdo do JIC estd a necessidade desses meios serem aplicados de
forma “oculta”, sem o consentimento do visado e sem qualquer possibilidade da
prética do contraditorio.®” De facto, sendo métodos ocultos a sua eficicia depende
do desconhecimento pelo visado, razéo pela qual a efetivacdo da acgdo penal
permite excecionar, neste caso concreto, o principio do contraditorio garantido
constitucionalmente no artigo 32.° da CRP. Para além do mais, como ja vimos, na

nossa ordem juridica os direitos fundamentais estdo bastante protegidos, sendo-

8 Neste sentido GERMANO MARQUES DA SILVA — Direito Processual Portugués, cit., p. 87: “O
Ministério Publico, como entidade competente para dirigir o inquérito, é inteiramente livre de promover
as diligéncias que entender necessarias ou convenientes a realiza¢éo das finalidades do inquérito”.

8 A este propdsito veja-se GERMANO MARQUES DA SILVA — Direito Processual Portugués, cit., p.
82: “O inquérito é da competéncia do Ministério Publico que pratica os atos necessarios a realizacdo da
sua finalidade, mas ndo sé o Ministério Publico pode conferir a 6rgdos da policia criminal o encargo de
procederem a diligéncias e investigagdes relativas ao inquérito como também h& atos de inquérito que s
podem ser praticados, ordenados ou autorizados pelo juiz de instrugdo”.

87 Sobre este assunto DAVID RAMALHO — Métodos Ocultos de Investigacdo Criminal em Ambiente
Digital, cit., p. 237, quanto a importancia do papel do juiz considera que “este papel é particularmente
importante — ainda que nem sempre seja legalmente obrigatério — no caso dos métodos ocultos de
investigacdo criminal, em virtude da inexisténcia de contraditério por parte do titular do direito
fundamental afetado. Ao juiz incumbird aqui exercer uma funcao de representagdo compensatoria do
arguido, analisando criticamente os argumentos apresentados para a concesséo da autorizacao judicial e
contrabalangando-os com os interesses e direitos do visado”.
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Ihes concedida uma protecdo e relevancia especiais. Assim sendo, parece fazer
todo o sentido a competéncia para a utilizacdo de métodos ocultos competir a uma
entidade independente e imparcial, como o JIC.88 8°

Para além das disposicOes da lei ordinaria, consideramos que a competéncia do
JIC decorre verdadeiramente, e acima de tudo, da consagracdo constitucional

concretizada no nimero 4 do artigo 32.°.

Em suma: conjugando as normas do CPP citadas supra, a investigacéo, na fase de
inquérito no processo penal, cabe ao MP, sendo este coadjuvado pelos OPC.
Contudo, estando em causa medidas de investigacdo que ponham em causa

direitos fundamentais, a competéncia é exclusiva do JIC nos termos expostos.

Pensamos ainda que ndo faria qualquer sentido a adogao de outro sistema, em que
porventura a pratica dos atos em questéo seria realizada pelo MP ou pelos OPC e
sujeita apenas posterior validacao pelo JIC. Com efeito, a apreciacéo pelo JIC apds
ter sido utilizado o meio de obtencdo de prova suscetivel de restringir um direito
fundamental ndo traria qualquer consequéncia pratica. Verdadeiramente, é a sua
autorizacao prévia que traz seguranca ao sistema. E esta, em suma, a solucéo que

melhor se coaduna com o referido principio da reserva de juiz.

Aqui chegados, cumpre concluir parcelarmente que, em nosso entender, a
informacdo obtida pelo GPS colocado no veiculo de um suspeito ou arguido,
contende de forma relevante com o direito fundamental a reserva da intimidade
da vida privada, pelo que consideramos estar a sua utilizacdo dependente de

autorizacao pelo JIC.

88 Neste sentido BENJAMIM DA SILVA RODRIGUES, — Da Prova Da Prova Penal — Tomo II.
Bruscamente... A(s) Face(s) Oculta(s) dos Métodos Ocultos da Investiga¢do Criminal, cit., p.62 - refere
que “cumprirda a um juiz (...) de Instru¢do — por imperativo constitucional, a0 menos no ordenamento
juridico portugués — a autorizagéo do uso do método de investigacéo oculto”.

89 Veja-se neste sentido também o entendimento do Tribunal Constitucional, no acérddo n.° 213/2008,
segundo o qual “A independéncia da magistratura judicial e o seu maior distanciamento da atividade
investigatoria, confere-lhe uma maior disponibilidade funcional e psicolégica para, com objetividade,
decidir os limites toleraveis do sacrificio dos direitos fundamentais em favor do interesse da realizacéo da
justica penal”, disponivel em http://www.tribunalconstitucional.pt/tc/acordaos/.

&
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N&o obstante, o Tribunal da Relacdo de Evora, em 2008%, pronunciou-se em
sentido oposto: “ndo carece de prévia autorizacao o uso pelos 6rgaos de policia
criminal de localizadores de GPS colocados em veiculos utilizados por pessoas
investigadas em inquérito (e pelo tempo tido por necessario pelo 6rgéo de policia
criminal encarregue do mesmo)”. A decisdo do tribunal baseia-se na tese acima
ja enunciada, segundo a qual, se a lei autoriza o seguimento classico de um
suspeito que vai no seu veiculo por parte das autoridades policiais (vigilancia
tradicional) sem necessidade de autorizacédo judicial prévia, tal significa que esta

autorizacao também néo é necessaria no caso do GPS.

N&o podemos deixar de mencionar a nossa total discordancia, com o devido
respeito, face a esta decisdo do tribunal. E a razdo € simples: como ja concluimos
supra, a utilizacdo do GPS no veiculo de um suspeito ou arguido constitui um
método oculto de investigacdo que interfere com os seus direitos fundamentais,
nomeadamente o direito fundamental a reserva da intimidade da vida privada.
Consequentemente, ja aqui defendemos que, assim sendo, a competéncia para a
autorizacdo do seu uso pertence ao JIC. Para além disso, ndo consideramos que
sejam semelhantes a “vigilancia tradicional” e a instalagdo do sistema de GPS no
veiculo de um suspeito ou arguido no ambito do processo penal. De facto, os fins
visados sao 0s mesmos com estes dois métodos, mas a informacdo que se alcanca
é muito superior no caso do GPS, dado que este recebe informacéao exata em muito
maior nimero. Para que se obtivesse a mesma quantidade de informacéo e com o
mesmo grau de precisdo seria necessario mais do que um veiculo a fazer a
perseguicao policial, de modo a que nunca perdessem o veiculo suspeito de vista.
E seria necessario, também, que a perseguicao policial, que esta sujeita a acdo e a
falha humana, nunca corresse mal, o que nem sempre sucede. Consideramos ainda
que o recurso a utilizagdo do GPS é bastante mais suscetivel de lesar os direitos
do visado tendo em conta que é um verdadeiro método oculto, o que ndo se sucede

com vigilancia tradicional que é de muito mais facil descoberta pelo visado.

% Cf. Acorddo do Tribunal da Relagio de Evora de 7 de outubro de 2008, processo n. 2005/08-01,
disponivel em http://www.dgsi.pt.

&
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Terdo sido estas, alias, as razdes que levaram a que mais recentemente o Tribunal
da Relagdo do Porto®, em 2013, se tenha mostrado contrario a tese defendida pela
Relagdo de Evora, considerando que “sempre que esteja em causa a localizacao

através da tecnologia GPS (...) a mesma deve ser sujeita a autorizagdo judicial”.

2.4.5. Aproibicéo e nulidade de prova obtida pelo GPS no Direito processual
penal

Sem prejuizo de repeticdo do que ja mencionamos a propdsito do principio da
legalidade, sabemos que sdo permitidas, pelo artigo 125.° do CPP, todas as provas
que nédo forem proibidas por lei. Contudo, como garantia processual que tem como
objetivo o cumprimento do principio da legalidade e ainda como forma de
protecdo dos direitos fundamentais, encontramos no CPP um regime especifico

de proibicdes de prova.

De facto, sucede-se que embora previsto no artigo 127.° do CPP o principio da
livre apreciacdo de prova, esta ndo podera ser efetuada sem limitacdes. Pelo
contrario: constatamos no ordenamento juridico portugués a existéncia de um

conjunto de regras para a obtencio de meios de prova®.

Nas palavras de MANUEL LOPES MAIA GONCALVES®, “O regime das
proibicBes de prova tem o duplo propdsito de, por um lado, estabelecer um limite
intransponivel a reducdo da conflitualidade e, por outro, salvaguarda da
identidade e imagem de um processo penal assente nos principios de um Estado

de Direito”.

Ora, n&o sendo estas respeitadas deparamo-nos com uma proibicéo de prova®.

91 Cf. Disponivel em http://www.dgsi.pt.

92 Cf. Sobre o tema veja-se MANUEL DA COSTA ANDRADE — Sobre as proibicdes de prova em
Processo Penal, Coimbra, Coimbra Editora, 2013, p. 74: “A perseguicdo penal de ir de encontro a

dignidade, autonomia e liberdades do arguido”, pelo que surge o regime das proibicdes de prova.

% CF. MANUEL LOPES MAIA GONCALVES - Cédigo de Processo Penal Anotado, anotagdo ao artigo
126.°, Almedina, 2007, p. 130.

% No mesmo sentido de Manuel da Costa Andrade, veja-se ainda GERMANO MARQUES DA SILVA —
Curso de Processo Penal, cit., , p. 72: “Os meios utilizados em ordem & repressdo penal tém de acomodar-

&
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Assim sendo, e ndo deixando de mencionar que existem proibicGes de prova
previstas ao longo do CPP, o artigo 126.° estabelece especificamente um elenco,

nao taxativo, de provas proibidas, sob a epigrafe “Métodos proibidos de prova”.

Neste sentido e para 0 que nos interessa no objeto deste trabalho, ndo séo
admitidos, nos termos do nimero 1 e 2 da dessa disposic¢do, métodos de prova que
violem a dignidade da pessoa humana, a integridade fisica ou moral, ndo obstante

serem obtidos com o consentimento do titular dos direitos em causa.

No entendimento de PAULO SOUSA MENDES, o nimero 1 do artigo 126.° do
CPP proibe implicitamente a producéo de provas mediante a ofensa da integridade
fisica ou moral das pessoas. O autor acrescenta que 0 preceito proibe
expressamente a valoracdo dessas provas, mencionando que as mesmas n&o
podem ser utilizadas “subentenda-se na fundamentacdo da acusacgdo, da pronincia

ou da sentenca condenatoria”.*®

O regime das nulidades cominadas pelo preceito consiste essencialmente no
seguinte: sdo nulidades de conhecimento oficioso a todo o tempo e podem ser
atacadas excecionalmente apds o transito em julgado da deciséo final, se apenas

depois disso forem descobertas.

N&o obstante, ndo podemos deixar de ter em conta que o artigo 126.° estabelece
para todos os casos referidos a mesma consequéncia: a nulidade das provas
obtidas.

Assim sendo, e em nossa opinido, conjugando o disposto no artigo 125.° e 126.°
a conclusdo é a de que apenas podem ser admissiveis, mesmo que atipicas, as
provas que ndo contendam com direitos fundamentais. Consideramos, portanto,

que apenas sdo de excluir as provas que estejam expressamente proibidas por lei.

N&o podemos admitir que ndo sendo a utilizacdo do GPS regulada ou proibida
pelo legislador, entéo, tal significa que a mesma é permitida pelo artigo 125.° do
CPP. Se, por um lado, ndo é necessario que exista uma norma expressa que preveja

a admissibilidade de um determinado meio de obtencéo de prova para que possa

se aos principios juridicos que predominam num dado momento e aos valores fundamentais da nossa
civilizacao”.

% Cf. PAULO SOUSA MENDES - Licdes de Direito Processual Penal, cit., p. 188.

&
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ser validamente utilizado no processo penal, por outro lado também nao se
constata ser necessaria uma previsdo expressa e especifica de proibicdo de
determinado meio de prova como proibido para que a prova seja nula. H4, deste

modo, limites legais e constitucionais, como vimos supra.

E especialmente importante, para o objeto do nosso trabalho, o nimero 3 do artigo
126.°, pois nele se inclui o direito que pode ser afetado com a utilizacdo do GPS
no veiculo de suspeito ou arguido no ambito da investigacdo em processo penal,
designadamente o direito a reserva da intimidade da vida privada. Prescreve o
preceito que “ressalvados os casos previstos na lei, séo igualmente nulas, néo
podendo ser utilizadas, as provas obtidas mediante intromissdo na vida privada

(...) sem o consentimento do respetivo titular™®.

Assim sendo, neste ambito, tendo nés ja concluido de que ndo h4, no caso do GPS
colocado em veiculo particular, norma que constitua a “ressalva” mencionada no
preceito e que permitisse a sua utilizacéo, e de que a questdo da possibilidade do
consentimento, neste caso, também ndo se averigua viavel por estar em causa um
método oculto, concluimos seguramente que estamos perante um método de
obtencao de prova proibido®. A violagio desta proibigdo tem como consequéncia

direta a nulidade da prova obtida através do dispositivo de GPS.

Antes de mencionarmos alguns aspetos que consideramos essenciais a fim de
poder ser considerada admissivel a utilizacdo do GPS no processo penal como

método de investigacdo, vejamos o que se sucede no direito comparado.

7 Note-se que relativamente a questdo da prova proibida em processo penal, esta apresenta-se com alguma
regularidade perante os tribunais portugueses. Enunciamos algumas das problematicas face as quais a
jurisprudéncia nacional se tem pronunciado constantemente, neste ambito das proibi¢cdes de prova,
nomeadamente: (i) valor dos resultados dos alcoolimetros nos crimes de condugéo em estado de embriaguez
(por exemplo, acérddo do Tribunal da Relagdo do Porto de 26 de outubro de 2011 — processo n.°
192/11.3GCVRL.P); (ii) contraprova de taxa de alcool no sangue no mesmo aparelho (por exemplo,
acorddo do Tribunal da Relagdo do Porto de 9 de dezembro de 2009, processo n.° 197/09.5PAESP.P1 e
videovigilancia (por exemplo, acérddo do Supremo Tribunal de Justica de 28 de setembro de 2011 —
processo n.° 22/09.6YGLSB.S2.

&
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2.5. A ADMISSIBILIDADE DO GPS A LUZ DE OUTROS ORDENAMENTOS

JURIDICOS

O GPS no sistema juridico alemao

Apenas dois sistemas juridicos possuem regulacdo para o sistema de
geolocalizacdo. Contudo, no ordenamento juridico alemao a regulacdo néo é tdo

pormenorizada como no sistema francés.%

Um importante aspeto a ter em conta, em compara¢do com o ordenamento
portugués, € o de que o legislador alemdo, no CPP, sistematizou, de forma
hierarquizada, os métodos ocultos de obtencdo de prova. Contrariamente, tal como
ja vimos, 0 nosso ordenamento possui estas matérias organizadas de modo
disperso por diversa legislacdo extravagante. A consagracdo efetuada no direito
alemdo transmite-nos a ideia de que na Alemanha sempre procurou alcangar uma
fixacdo taxativa dos métodos de investigacdo, reduzindo potenciais duvidas que

pudessem surgir®®.

O tribunal constitucional federal alemdo separa de modo estanque 0s meios de
vigilancia eletronica dos de vigilancia acustica/nas telecomunicac@es. Refere que
a primeira € menos restritiva e intrusiva e, numa ldgica de subsidiariedade e
proporcionalidade, considera que s6 se devem utilizar as segundas caso a primeira
ndo seja suficiente. Isto significa, portanto, que s6 se devera recorrer a vigilancia
acustica/nas telecomunicac@es, mais lesivas e restritivas de direitos fundamentais,
nos casos destas serem mesmo indispensaveis, no sentido de que sem elas é

extremamente dificil ou impossivel prosseguir a investigacdo. Deste modo, estes

% Cf. BRUNO CARVALHO PEREIRA — O Sistema de Geolocalizagdo GPS no Processo penal Portugués,
cit., p. 61.

% Veja-se neste sentido J.E. ROSS — “Germany’s Federal Constitutional Court and the Regulation of GPS
suveillance”, in German Law Jouwrnal 12, pp. 1805-1812, vinca bem esta ideia referindo: “The more
moldes of surveillance the state deploys, the less each additional cobert technique contributes at the margin
and the more difficult it becomes to justify its use. In this way, the system for regulation coverte surveillance
powers pursues proportionality between investigative means and evidentiary payoffs. It avoids the

nightmare scenario of “total surveillance” that the Federal Constitucional Court recognizes as
constitutionally prohibited”.

&
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dois modos de vigilancia afetam a intimidade, restringindo-a, de modo muito mais
grave do que a vigilancia eletronica. Assim sendo, o legislador considerou que o
sistema de geolocalizacdo por GPS ndo estaria a par da vigilancia acustica/nas
telecomunicacdes, ndo considerando que a localizacdo por GPS fosse suscetivel

de invadir o nucleo essencial do direito a intimidade.

Contudo, no que respeita a localizacdo celular, o legislador conferiu-lhe um

regime mais restritivo.

Foi assim que no Codigo de Processo Penal alemdo se permitiu o recurso a meios
técnicos para vigilancias, o artigo 100.° do CPP aleméo. Este ndo delimita um
catalogo taxativo de instrumentos passiveis de serem utilizados, estando, no
entanto, desta excluida a localizacdo celular por ter um regime especifico
adequado a sua protecdo mais exigente, como supra menciondmos. Deste modo,
a utilizacdo da geolocalizacao no ordenamento juridico aleméo nédo dispde de uma
norma especifica sendo enquadrado no disposto no nimero 1 do artigo 110.°,

enquanto clausula aberta.

Note-se que esta disposicdo apenas permite 0 recurso a meios técnicos para
vigilancias perante um conjunto de requisitos definidos, nomeadamente: (i)
consagra um conjunto de limitado de crimes relativamente aos quais se afigura
legitimo o recurso a estes meios; (ii) permite que a investigacdo com recurso aos
meios técnicos ndo vise apenas 0 sujeito, mas também terceiros que com ele
mantenham contacto ou que permitam descobrir o paradeiro do mesmo e (iii)
define a competéncia para autorizar o recurso a estes meios ao Ministério Pablico,
exceto em casos de vigilancia continua/permanente em que além de 24h ou de 2

dias, respetivamente tera de existir autorizacéo judicial.

Ou seja, na Alemanha, o sistema atualmente em vigor apresenta uma
regulamentacdo especifica para a utilizacdo dos sistemas de geolocalizacao,

através de uma clausula geral em que se enquadra o GPS.

Trata-se, por isso, de um sistema que quando comparado com 0 portugués
apresenta, por sua vez, todas as garantias necessarias para a sua legitima

utilizagéo.

Analisemos agora o disposto no ordenamento juridico francés.
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(ii)

O GPS no sistema juridico francés

A geolocalizacdo como método de obtencdo de prova no sistema juridico francés
é algo recente. Antes disto, o tribunal da cassacdo francés considerava de modo

repetido que a prova obtida através do GPS era nula.

Por diferentes vezes, este tribunal considerou que teria de haver reserva de lei para
que pudessem ser especificadas as condi¢es de utilizacdo do sistema de
geolocalizacdo, pois assim, e s6 assim, estariam respeitadas as exigéncias de
previsibilidade e determinabilidade exigidas pelo numero 2 do artigo 8.° da
CEDH.

Destacam-se algumas situacbes em que o tribunal considerou que perante a
existéncia de uma restricdo a um direito fundamental é necesséria a existéncia de
uma reserva de lei que determine as condi¢des de utilizacdo do GPS, de modo

preciso e claro.'®

Nesse sentido, o tribunal decidiu, em 2013, considerar ilegitima a autorizacio
do MP para a utilizacdo de forma de investigacdo que contenda com a privacidade

das pessoas, pelo que essa competéncia deveria recair sobre o juiz.

Veja-se ainda uma outra decisdo do tribunal da cassagdo francés que anulou a
decisdo do JIC que permitiu a instalacdo de um dispositivo GPS numa viatura de
um suspeito de um crime pelo facto do 6rgdo de policia criminal ter tido
necessidade de se introduzir na garagem do suspeito, com autorizacdo do JIC.%?
Tendo sido a decisdo tomada pelo juiz das liberdades e da detencdo, o tribunal

100 Veja-se a este proposito o acdrddo do Tribunal da cassagdo de 15 de outubro de 2014 cuja decisdo

apresenta o seguinte teor: “en vertu de [’article 8/2.° de la Convention européenne, toute ingérence dans de

droit au respect de la vi prevée doit reposer sur une base légale suffisamment claire et precise; que dans
le contexte de mesures de surveillance secréte la loi doit user de termes assez clairs pour indiquer a tous
de maniére suffisane en queles circnstances et souls queles conditions elle habité la puissance publique a
recourir & de telles mesures”.

101 Acorddo de 22 de outubro de 2013.

102 A luz do CPP francés o JIC ndo detém competéncia para tal, sendo a mesma do Juiz das Liberdades e
da Detencdo. Note-se que o sistema criminal francés possui esta distingdo em que pertence ao Juiz das
Liberdades e da Detencdo a competéncia para as decisdes que impliquem restri¢des no ambito dos direitos
fundamentais.

&
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2.6.

(i)

103 Sob

considerou a decisdo legitima, verificando-se as exigéncias de cautela e controlo

prévio necessarias, e ja identificadas nas outras duas decisdes referidas.

Posteriormente, em 2014, o legislador francés, atraves da Lei 372/2014, de 28 de

margo, regulamentou o regime da geolocalizagdo de forma especifica.

Nos termos do referido diploma, estabeleceu-se que o sistema de geolocalizacdo
pode ser utilizado, durante o inquerito, por questfes de necessidade, através de
qualquer meio técnico, incluindo o GPS, que permita obter uma localizagdo em
tempo real. Para além disso, refere-se que essa localizagdo pode referir-se uma
pessoa, a um veiculo ou objeto, ndo se exigindo o conhecimento do proprietario

ou possuidor destas duas Gltimas situacdes.*®

Ou seja, em Franca, o sistema atualmente em vigor consagra de modo especifico
a permissao da utilizacdo dos sistemas de geolocalizacdo, estabelecendo para tal,
determinados requisitos. Trata-se, por isso, de um sistema que, quando comparado
com o portugués se diferencia pelo seu regime bastante detalhado e que, em nossa
opinido, se apresenta como bastante equilibrado.

VISAO CRITICA DO TRIBUNAL EUROPEU DOS DIREITOS DO

HOMEM

Caso Uzun vs Alemanha

O TEDH, em setembro de 2010, foi convocado a abordar a questéo juridica da
localizagdo através de um dispositivo GPS. Tratou-se do primeiro caso Uzun vs

Alemanha'®, em que o tribunal se pronunciou neste tema.

Respeitante a 1995, o caso abordava a situacdo de suspeita de que dois individuos,

com anteriores ligagdes terroristas, estivessem a preparar um novo atentado.

re este assunto veja-se BRUNO CARVALHO PEREIRA - O Sistema de Geolocalizagdo GPS no

Processo penal Portugués, cit., p. 61.

104 Cf.

Caso Uzunv. Germany, nimero 35623/05, 2 de setembro de 2010, disponivel em https://www.legal-

tools.org/doc/478d38/pdfl.

&
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Desde 1995 até inicio de 1996, foi organizado um sistema de vigilancia a fim de
controlar os suspeitos. Além de vigilancias nas comunicagdes e captacdo de
imagens dos suspeitos, procedeu-se também a instalacdo de dois transmissores de
localizacdo nas viaturas de um dos suspeitos, o recorrente. Contudo, apesar de
disfarcados, estes meios acabaram por ser descobertos pelo mesmo e pelo outro
suspeito. Mais tarde, foi colocado um GPS na viatura, durante alguns meses, até
a altura da detencdo dos suspeitos e, para tal, obteve autorizagdo do MP. Através
deste meio de obtencdo de prova, o GPS, os investigadores conseguiram obter
importantes informacbes que permitiram continuar a investigacdo. Essas
informacfes foram obtidas essencialmente através das rotinas e padrfes de
comportamentos que a informacéo obtida pelo sistema de GPS permite captar de

modo continuo.

A prova obtida para posterior condenacao do recorrente baseou-se na informacéo
recolhida através do GPS, pelo que este veio referir que haveria uma violagao do
seu direito a privacidade. Invocou ainda que a legislacdo alemd, a aplicar no caso,
mormente o CPP, ndo abrangia a utilizacdo de aparelhos como o GPS. Explicitou
gque 0 mesmo apenas previa o uso de novas tecnologias para fim de vigilancia dos

suspeitos, ndo o GPS em especifico.

O recorrente utilizou ainda outros dois argumentos para defesa da sua posicéo.
Primeiramente, invocou que ao ser usado o GPS enquanto instrumento
tecnoldgico, sem haver uma concretizagdo do mesmo, se colocariam em causa as
exigéncias de reserva de lei e previsibilidade normativa, constantes do n° 2 do
artigo 8.° da CEDH. Por outro lado, fez ressaltar o facto de considerar que deveria
ter existido uma autoridade judicial a autorizar o uso do sistema de GPS e ndo o
MP.

Os tribunais alemé&es ndo acolheram os fundamentos do suspeito, referindo que o
crime detinha uma gravidade substancial, explicitando que tinham sido cumpridos
principios como a proporcionalidade e subsidiariedade e que ndo havia qualquer
problema no uso do sistema GPS, tendo em conta que era bastante menos intrusivo
do que outros meios de obtencdo de prova passiveis de serem utilizados, tais como
escutas ou captacdo de imagem. Referiram ainda que ndo haveria uma necessidade
de autorizacao por parte do juiz, sendo suficiente uma autorizacdo por parte do
MP, tendo em conta que o sistema de GPS iria ser usado como complementar face
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aos demais meios que estariam a ser usados e que o sistema apenas permitia saber
onde o veiculo estava e ndo daria quaisquer informagdes sobre os ocupantes. Nao

foi dada, portanto, razéo ao recorrente.

Na sequéncia daquela decisdo dos tribunais alemaes, houve recurso para o TEDH,
que concluiu pela licitude da utilizagdo do GPS. No essencial, a deciséo teve por
base 0s seguintes argumentos: (i) as autoridades judiciarias alemas respeitaram o
principio da reserva de lei; (ii) cumpriu-se 0 nimero 2 do artigo 8.° da CEDH,
pois bastaria uma clausula aberta de meios tecnologicos que pudessem ser usados
e ndo era necessaria uma redagdo da norma exaustiva; (iii) a utilizacdo do GPS
respeitou o principio da proporcionalidade; e (iv) esta foi a medida mais correta

tendo em conta gque outras ndo levariam ao mesmo resultado.
Né&o podemos deixar de fazer algumas criticas a esta decisao.

Desde logo, o TEDH considerou que estavamos perante uma utilizacéo
respeitadora do principio da proporcionalidade, o que nos causa alguma
inquietagdo. Até ao momento da detengdo dos sujeitos, foram mantidas, em
cumulacdo com a utilizacdo do GPS, a captacdo de imagem e as escutas
telefonicas, mesmo sendo inGteis. Assim sendo, na nossa opinido, as mesmas
deveriam ter sido terminadas e, posteriormente, substituidas pelo GPS, ndo

estando assim respeitado o principio mencionado.

Para além disso, a decisdo ndo parece fazer uma analise densificada do dano
provocado pelo cruzamento de todas as informac@es obtidas através do GPS, ainda
num periodo considerével: 90 dias.

E verdade que, tal como jé foi referido, a legislacdo alema previa o uso de novas
tecnologias para vigilancia dos suspeitos. Contudo, ndo nos parece de sustentar
que uma norma tdo genérica possibilite a utilizacdo do sistema em estudo. Trata-
se de uma medida muito restritiva de direitos fundamentais, pelo que sera
necessaria uma habilitacdo legal expressa, determinada quanto ao seu contetdo e
quanto a sua restricdo, identificando-se corretamente o direito e os limites,
juntamente com a vinculacio teleoldgica da mesma. E claro que podem existir
formulacBes mais genéricas do que outras, apesar de nunca constituirem norma
em branco, mas parece-nos que de facto os limites que acima identificamos nédo

foram respeitados, ndo sendo, por isso, admissivel a utilizacdo do GPS.
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(i)  Caso Ben Faiza vs Franca

Tendo em conta o caso supra exposto, decidido pelo TEDH, consideramos ter
interesse a analise de uma outra decisdo deste tribunal.

Vejamos.

O TEDH pronunciou-se, a 8 de fevereiro de 2018, relativamente a um
determinado caso, relacionado com a utilizagdo do GPS.

O mesmo respeitava a utilizagio de medidas de vigilancial®, nomeadamente GPS,
no veiculo de um suspeito da pratica de um crime de tréfico de estupefacientes,
Mohamed Ben Faiza, nascido e residente em franga.

Através do auxilio deste sistema, as autoridades perceberam que o suspeito,
juntamente com outros envolvidos na pratica do crime, tinha passado a residir na
Holanda, a fim de importarem estupefacientes.

Acabaram por ser condenados a 12 anos de pena de prisdo e a uma pena de multa.
Ben Faiza recorreu da deciséo invocando a violagdo do seu direito ao respeito da
vida privada.

O TEDH decidiu no sentido de existir violacdo do artigo 8.° da CEDH, sob a
epigrafe “Direito ao respeito pela vida privada e familiar”, devido ao uso do GPS
naquele veiculo, em 2010.

Fundamentando a sua decisdo, explicitou que, a data da utilizacdo do sistema
GPS, a lei francesa ndo detinha clareza suficiente quanto as situacdes em que este
sistema poderia ser utilizado, no &mbito de uma investigacéo criminal.

Mais, acrescentou que tinham sido acompanhados 0s movimentos dos suspeitos
em tempo real, 0 que constituiu uma vigilancia particularmente rigorosa.

Assim, concluiu pela existéncia de um desrespeito pela protecdo minima
assegurada por um Estado de Direito Democrético do direito da vida privada dos

suspeitos.

105 Tendo em conta o tema do nosso trabalho, apenas iremos apresentar as principais consideracdes da
decisdo relativas ao sistema de GPS, ndo obstante o tribunal se tenha pronunciado sobre outras medidas de
vigilancia.
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2.7. DO DIREITO A CONSTITUIR

&

Aqui chegados, pensamos ter sido claros, ao longo deste trabalho, ao transmitir a
ideia de que, em nossa opinido, apesar de ndo existir no sistema juridico portugués
norma habilitante para a utilizacdo do GPS como método de investigacao oculto
no processo penal, a mesma deveria existir. De facto, por todas as consideracfes
que efetudmos, e tendo por base o facto de a a evolucdo da criminalidade uma
constante, julgamos que esta necessita de ser acompanhada de novos meios de

investigacao.

Contudo, tal ndo significa que estes meios possam ser usados sem mais. A
investigacdo oculta é uma realidade, mas para que seja utilizada de forma
admissivel carece de regulacdo, em particular quando envolva restrigdo de direitos
fundamentais. Ora, é isso, julga-se, 0 que sucede no caso do GPS colocado no

veiculo de suspeitou ou arguido, como ja referimos.

Assim, carecendo 0 GPS de habilitacdo legal, julgamos, apds toda esta exposicao,
estar em condicBes de fazer pequenas indicacdes sobre o que consideramos que
poderia contribuir para a definicdo de um regime que tornasse admissivel a

utilizacdo deste método.
Vejamos.

Primeiramente, surge a necessidade de existir expressa consagracdo legal que
permita a possibilidade da sua utilizacdo. Note-se que a mesma deveria incluir um
regime definido com alguns elementos essenciais, designadamente: (i) um
catalogo de crimes face aos quais a utilizacdo do GPS nos termos ja expostos fosse
admissivel; (ii) a indicacdo de que a utilizacdo do GPS sé se deve considerar
admissivel se estiver verificada a existéncia de suspeita fundada da ocorréncia de
um desses crimes no momento em que é concedida a autorizagdo do uso do GPS;
(iii) a definicdo da competéncia para autorizar a sua utilizacdo, a qual, em nossa
opinido, deve indubitavelmente caber ao JIC; e (iv) a indicagdo de que dando-se
como finda a utilizagdo do GPS na investigagcdo em causa, 0 arguido ou 0 suspeito
visado pela sua utilizacdo deverd ter conhecimento de que foi sujeito a mesma, a
fim de poder perceber se a mesma foi utilizada de acordo com os requisitos legais

e para que possa exercer o seu contraditorio.
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De facto, como abordadmos, néo faz sentido, tratando-se de um método oculto de
investigacdo, o exercicio prévio do contraditorio nos termos do artigo 32.° da CRP.
Contudo, ap6s a utilizacdo do método e ja ndo se colocando em causa a eficécia
da investigacdo, ndo vemos por que razdo € que o mesmo nao deve ser realizado.
Mais, consideramos que devera ser neste momento dada a oportunidade de
contraditorio ao suspeito ou arguido, sob pena de violacdo deste principio

constitucionalmente garantido.

Em suma: a utilizacdo do método oculto GPS revela-se de uma notoria
importancia, mas, tendo em conta a possibilidade da mesma colidir com
importantes direitos fundamentais, esta s6 deve em nossa opinido ser de admitir

nos termos expostos.
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3. AUTILIZACAO DO GPS NO DIREITO DO TRABALHO

3.1. NOTA INTRODUTORIA

Com o avango tecnoldgico, como é sabido, evoluiram de forma significativa as
formas pelas quais é permitido ao empregador exercer o seu poder de controlo em
relacdo ao trabalhador.%® Importa perceber, tendo em conta essa evolugdo, quais
0s meios pelos quais € permitido controlar/vigiar o trabalhador e se podem os

mesmos ser usados enquanto meio de prova no ambito de um processo disciplinar.

Neste trabalho procuramos, de modo breve, analisar o quadro juridico em que se
baseia a utilizacdo de meios de vigilancia a distancia nas relacGes laborais,

compreendendo se 0 GPS podera ser enquadrado como tal.

Procuramos perceber se a utilizacdo do GPS podera ser permitida no Direito do
trabalho, sendo os seus dados utilizados para efeitos de prova no processo

disciplinar de um trabalhador.

106 \eja-se a este proposito TERESA COELHO MOREIRA — A Privacidade dos Trabalhadores e as Novas
Tecnologias de Informagdo e Comunicacdo: contributo para um estudo dos limites do poder de controlo
eletrénico do empregador, Almedina, Coimbra, 2010, pp. 32 e 33: “0 poder de controlo do empregador é
entendido como uma manifestacdo do poder diretivo do empregador”. Mais, “com a introducéo
massificada das NTIC a qualificagdo altera-se. Assim, questdes como o controlo do e-mail e da internet, a
utilizacao do computador como instrumento de controlo dos trabalhadores e a vigilancia através de meios
audiovisuais, convertem esta matéria num fendmeno de dimensdes complexas que justificam a classificacéo
deste poder de controlo de forma autonémica”.

Faz também notar que “0 empregador tem o poder de verificar e controlar a atividade laboral dos
trabalhadores devendo concilid-lo, necessariamente, com exigéncias de legalidade, de lealdade, de
proporcionalidade e de boa-fé, assim como, com a protecdo devida a dignidade e a privacidade dos
trabalhadores. Tendo o empregador o direito de controlar a prestacéo de trabalho dos trabalhadores, tem
igualmente o dever de assegurar a maior transparéncia possivel no seu exercicio, assim como a
proporcionalidade do método utilizado e a adequabilidade do local de controlo.

A relacdo de trabalho é uma relacdo desequilibrada e desigual onde o exercicio do poder de controlo do
empregador constitui uma ameaca real para a afirmacéo dos direitos fundamentais dos trabalhadores e,
sobretudo, para aqueles que o trabalhador tem enquanto pessoa, 0s mais expostos a atuacdes lesivas do
empregador. Por outro lado, embora o empregador tenha o poder de controlo e de vigilancia para avaliar
0 cumprimento da prestacdo de trabalho, é manifesto que este poder tem limites, ndo tendo carater
absoluto”.
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3.2. IMPLICACOES DO USO DO GPS COMO MEIO DE OBTENGAO DE
PROVA NO AMBITO DOS DIREITOS FUNDAMENTAIS

N&o obstante j& termos feito, neste trabalho, um enquadramento sobre os direitos
fundamentais existentes no sistema juridico portugués, vejamos agora algumas
especialidades dos mesmos no ambito do Direito do trabalho, a ter em conta para

0 objeto do nosso estudo.

As relagcdes laborais, que se estabelecem entre empregador e trabalhador,
assentam numa posicao de desigualdade, no sentido de que existe uma parte mais
forte, 0 empregador, que exerce determinados poderes sobre o trabalhador, que se
assume como a parte “mais fraca” e desprotegidal?’. Assim sendo, para que o
empregador ndo utilize o seu poder de forma abusiva, torna-se necessaria uma
especial defesa dos direitos fundamentais do trabalhador, em especial da tutela da

sua personalidade. 1%

107 Sobre o tema veja-se GUILHERME DRAY — O principio da Protecdo do Trabalhador, Almedina,
Coimbra, 2015, p. 398. O autor esclarece que no ambito da relagdo juridica laboral é exigido “que 0
empregador possa gerir a sua unidade produtiva de forma assumir 0s seus deveres para com o trabalhador
(...) e de forma a dela retirar o maximo proveito, tendo em vista, nomeadamente, a obtencdo de lucro, a
preservacdo da mesma e, consequentemente, a subsisténcia do prdprio vinculo laboral”. Assim sendo,
acrescenta que “quer em sede constitucional, quer a nivel de legislacao ordinéria, a ordem juridica prevé
um conjunto de principios e de poderes que visam garantir ao empregador a possibilidade de gerir
convenientemente a sua unidade produtiva e de emitir ordens e instruces ao trabalhador em ordem a
promover o pleno funcionamento da mesma.”

108 \/eja-se sobre o tema LUIS MENEZES LEITAO — Direito do Trabalho, Almedina, Coimbra, 2014, 4.2
edicdo, p. 147 — “A regulacdo dos direitos de personalidade do trabalhado no &mbito do contrato de
trabalho constitui uma questdo relativa a tutela da personalidade no ambito laboral, a qual vem a ser
objeto de profunda restricdo com a celebracéo do contrato de trabalho. Efetivamente, ao aceitar submeter-
se a autoridade e direcdo do empregador, o trabalhador efetua necessariamente a uma autolimitacdo dos
seus direitos de personalidade, a qual, embora eminentemente revogéavel, subiste enquanto dura o contrato
de trabalho. (...) A questdo é regulada ex novo apenas no CT de 2003.

Assim, a instituicdo de um dever de respeito pelos direitos da personalidade da contraparte apresenta-se
como essencial as modernas concecbes da relacdo juridico laboral. Efetivamente, sabendo-se que a
disponibilizacdo da forca de trabalho a favor de outrem importa sempre alguma restricdo da
personalidade, necessario se torna estabelecer que essa restricdo ndo seja excessiva, o0 que o Codigo de
2009 vem determinar através da imposicao a cada um dos sujeitos da relagdo juridica laboral do dever de
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(i)

No que respeita a questdo de sabermos se a colocacao de um GPS em veiculo de
um trabalhador é admissivel, ou, por outras palavras, € restritiva dos seus direitos
fundamentais, consideramos ser essencial tratar dos direitos fundamentais de

personalidade do trabalhador.

Vejamos entdo algumas consideragdes sobre estes.

Direitos de personalidade dos trabalhadores

Os direitos de personalidade fundamentais de cada individuo de encontram-se
consagrados constitucionalmente. Assim sendo, podemos apresentar como
fazendo parte deste “leque” de direitos, nomeadamente: (i) 0 direito a imagem;
(ii) o direito ao bom nome; (iii) o direito a reserva da intimidade da vida privada;

e (iv) o direito a protecdo dos dados pessoais.

A lei geral, nomeadamente o CC, concretiza esses mesmos direitos prescrevendo,
no seu artigo 70.°, que a ofensa desses direitos possibilita ao individuo requerer
qualquer providéncia adequada a evitar a consumacao da ofensa ou que possa
atenuar os seus direitos. Neste ambito, é o proprio CC que, na sequéncia das
disposicdes constitucionais, prescreve, no artigo 70.°, uma protecdo destes direitos
no que respeita ao seu nucleo essencial. Por outras pelavas: o ofendido no que
respeita a esses direitos pode requerer qualquer providéncia que considere apta e
adequada a evitar a consumacdao da sua ofensa ou para que se atenuem os efeitos

dessa consumacao.

Ora, sucede que, ndo obstante esta prote¢ao “especial”, estes direitos podem ser
autolimitados, desde que esta autolimitacdo ndo ofenda os principios da ordem
publica, designadamente: (i) a lei; (ii) os bons costumes; (iii) a moral; e (iv) a

seguranca.

E neste contexto, como refere GUILHERME DRAY, que os direitos de

personalidade assumem carateristicas especificas: “sdo direitos pessoais, que

respeitar a personalidade da contraparte. Esse dever de respeito assume especial relevo em relacdo aos
trabalhadores, a parte mais fraca da relagdo, ndo sendo admitidos tratamentos vexatorios e humilhantes,

que podem lesar gravemente a sua personalidade”.

&
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podem ter por objeto bens tdo dispares como o direito a vida, a integridade fisica
ou moral, ou o direito ao nome; direitos pessoalissimos, porque nao sao

transmissiveis; direitos absolutos, dado que devem ser respeitados por todos %,

O regime dos direitos de personalidade, que apenas constava inicialmente do
Cadigo Civil, passou também a estar consagrado especificamente e de uma forma

mais intensa, na legislacio laboral.*

Para o que aqui mais nos importa, 0 Cédigo do Trabalho (“CT”)!! nos seus artigos
14° a 22° contém um elenco de direitos prescrevendo a protecdo do
trabalhador'!? e do empregador!!?, a saber: (i) liberdade de expresséo e de opinio;

(i) integridade fisica e moral; (iii) reserva da intimidade da vida privada; (iv)

109 Cf. GUILHERME DRAY - O principio da protecéo do trabalhador, cit., p. 168.

10 A proposito deste tema, veja-se nomeadamente o que refere GUILHERME DRAY - O principio da
protegdo ... p. 168. - “O sistema laboral passou a conter, ele préprio, um conjunto de direitos de
personalidade fundamentalmente associados a protecéo do trabalhador e dos seus direitos de cidadania
no &mbito do contrato de trabalho e decorrentes do sistema geral do Direito Civil”,

111 Veja-se sobre esta matéria GUILHERME DRAY - Cédigo do Trabalho Anotado, 9.2 edi¢do, Almedina,
Coimbra, 2013, pp. 140 e ss.: “A matéria dos direitos de personalidade é determinante, numa ldgica de
protecdo da dignidade humana, assumindo uma importéncia crescente na sociedade hodierna. O Direito
do Trabalho n&o foge & regra e ndo era aceitavel, consequentemente, que 0 mesmo permanecesse a margem
desta légica de protecdo da pessoa e dos bens que diretamente lhe dizem respeito. Pelo contrario: as
especificidades deste ramo do Direito ndo sé justificavam, como aconselhavam a consagragédo de um
regime autonomo no dominio dos direitos de personalidade. A razdo é simples de enunciar: a situagéo
juridico-laboral pde em confronto os interesses das partes contratuais de forma manifesta e vincada; na
esfera juridica do empregador, elava-se a desiderato principal a salvaguarda dos interesses da empresa,
mediante o recurso a instrumentos de gestdo dinamicos e flexiveis; na esfera do trabalhador, joga-se
fundamentalmente com a tutela dos respetivos interesses pessoais e patrimoniais, com a seguranca no
emprego, a garantia salarial e a conciliagdo entre a vida profissional e a vida privada. (....) ndo faria
sentido (...) que ndo existissem previsdes normativas especificas especialmente concebidas para garantir

a protegdo dos direitos de personalidade, em especial do trabalhador, enquanto contraente mais debil”.

112 Como refere GUILHERME DRAY - “O principio da prote¢do do Trabalhador e a Ideia de Dignidade
no Trabalho”, in Prontuério do Direito do Trabalho”, Volume II, 2016 — “O principio da protecédo do
Trabalhador deve ser visto como um principio genérico e diretivo, que se concretiza em diversos
subprincipios operativos. (...)”.

113 £ sabido que o Direito do trabalho se centra na protegdo dos direitos fundamentais do trabalhador.
Contudo, ndo podemos deixar de ter em conta que ndo é apenas o trabalhador que possui direitos, mas
também o empregador € titular de determinados direitos. Torna-se, portanto, necessario procurar o
equilibrio entre os direitos para que ndo haja violacdo de direitos de uma das partes, o que nao significa que
ndo seja necessario existir uma certa restri¢do de direitos de uma ou de ambas as partes.
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n4 Cf.

protecdo de dados pessoais; (v) protecdo de dados biométricos; (vi)
confidencialidade de mensagens e acesso a informacéo; e (vi) regulando ainda a

utilizacdo de meios de vigilancia a distancia.

De facto, o CT introduziu, e a nosso ver bem, uma subsecc¢éo especifica dedicada
aos direitos de personalidade, que mais nada é do que a consagracao de um regime

especial face ao exposto no artigo 70.° do CC.

Nas palavras de GUILHERME DRAY, “O direito do trabalho ndo podia
permanecer a margem desta logica de protecdo da pessoa e dos bens que
diretamente Ihe dizem respeito, quando é certo que o seu principio orientador € o
principio da protecdo do trabalhador. Pelo contrario: as especificidades deste
ramo do Direito ndo so justificavam, como aconselhavam a consagragdo de um

regime auténomo no dominio dos direitos de personalidade” !4

Com efeito, atendendo ao carater continuado da situacdo juridica, ao grau de
indeterminagéo da prestacéo de trabalho e ao envolvimento da personalidade do
trabalhador na relacdo laboral, ndo nos restam davidas de que todo o sentido tem
a consagracao existente no CT.® Entendemos que esta é de facto necessaria néo
sendo apenas uma “copia” ou uma “repeti¢do” desprovida de sentido face ao

consagrado no Cadigo Civil'®®,

Neste mesmo sentido, JOAO LEAL AMADO esclarece que a “forca de trabalho
é uma qualidade inseparavel da pessoa do trabalhador, o que supde um profundo
envolvimento da pessoa deste na execugdo, em moldes heterodeterminados,
daquele contrato”. Tal facto impde que “0 Direito, ndo obstante apreenda a
relacdo laboral como uma relacdo patrimonial de troca trabalho-salario, sujeite

tal relacéo a um regime especial relativamente ao regime comum das relagoes

GUILHERME DRAY - “Comunicagdes Eletronicas e Privacidade no Contexto Laboral”, in

Prontuario do Direito do Trabalho, VVolume II, 2016.

115 Cf. MARIA DO ROSARIO PALMA RAMALHO - Direito do Trabalho, Parte |1, Situagbes Laborais
Individuais, 4.2 edicdo, Almedina, Coimbra, 2012, p. 429.

116 \/eja-se a este proposito o que refere GUILHERME DRAY — Cddigo do Trabalho Anotado, cit., p.141,
que menciona sobre o tema o seguinte: “Trata-se de um regime especial relativamente ao consagrado nos
artigos 70.° e ss. do Cadigo Civil, mas que ndo deixa de ter pontos de contacto com o regime civil”.

&
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patrimoniais”.!*” Também JULIO GOMES esclarece que hoje em dia o
trabalhador ¢ visto como “um cidaddo, cujo direito de personalidade importa

acautelar”.11®

Contudo, ndo pode apenas atender-se ao que dispde o CT quanto a estes direitos,
havendo necessidade de interligar as diferentes disposicOes legais que

mencionamos supra.

Por outras palavras: como sustenta GUILHERME DRAY, os preceitos devem ser
conjugados (e complementados) a trés niveis: (i) deve atender-se sempre aos
preceitos constitucionais, nomeadamente aos artigos 26.° e seguintes, bem como
ao nimero 2 do artigo 18.°. De facto, nunca devemos deixar de ter em conta que
a limitacédo aos direitos de personalidade deve sempre processar-se de acordo com
0 principio da proporcionalidade na sua tripla vertente: proporcionalidade em
sentido estrito, adequacao e necessidade; (ii) ha que ter em consideracdo o que
prevé o CC, nomeadamente o regime da tutela geral da personalidade e os direitos
de personalidade especiais nele previstos, bem como o regime da limitacdo
voluntaria dos direitos consagrados no artigo 81.° e (iii) tendo em conta que todas
estas disposi¢cdes decorrem do principio da protecdo do trabalhador, sempre que
surjam duvidas interpretativas ou seja necessario proceder a integracdo de lacunas,

ha que ter em consideragao este principio fundamental do Direito do trabalho*®,12°

Aqui chegados, no gque respeita aos direitos fundamentais do trabalhador merece
destaque, no nosso trabalho, o direito a reserva da intimidade da vida privada. A

teoria das esferas de Robert Alexy distingue trés niveis de intimidade: (i) num

117 cf, JOAO LEAL AMADO - Contrato de Trabalho, 3.2 edi¢fo, Coimbra Editora, Coimbra, 2011, pp.

14-15.

118 Cf, JULIO VIEIRA GOMES - Direito do Trabalho, Volume I, Coimbra Editora, Coimbra, 2007, p. 265.

119 Veja-se a este propdsito o que refere GUILHERME DRAY — Comunicagdes Eletronicas e Privacidade,
cit., pp.105 e 106: “O principio da protecao do trabalhador pode ser relevante, em sede interpretativa ou
de integracdo de lacunas, para ajudar o aplicador do Direito a resolver casos juridicos duvidosos, dentro
do espirito do sistema. O principio em causa ndo deve funcionar como Canone geral de interpretacdo e
ndo existe nenhuma regra especifica que mande o aplicador do Direito decidir de acordo com este
principio. Em qualquer caso, a luz das regras gerais do artigo 9.° do Cédigo Civil, o principio da prote¢édo
do trabalhador n&o deixa de ser relevante”.

120 Cf. GUILHERME DRAY - Comunicacdes Eletronicas e Privacidade, cit., p. 112.

&
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primeiro nivel estdo incluidas informacdes intimas que respeitam aos sentimentos
e ao estado de saude das pessoas; (ii) num segundo nivel cabem determinadas
informagdes que o individuo so6 partilha com as pessoas com quem pretende; (iii)
por fim, num terceiro nivel estdo integrados os assuntos alvo de conhecimento

publico®?!,

E necessario, a luz do artigo 16.° do CT!?? que as partes respeitem
reciprocamente este direito, estando consagrada a intimidade como bem
autonomo abrangendo todas as formais possiveis de agressao a esfera privada do

trabalhador.

Nas palavras de GUILHERME DRAY, o artigo 16.° do CT “afirma como
principio geral a necessidade de os sujeitos laborais respeitarem reciprocamente
os direitos de personalidade da contraparte, em especial o direito a reserva da
intimidade da vida privada”. Mais, acrescenta que “0 preceito em causa assume
uma dupla funcéo: por um lado, afirma a tutela geral da personalidade dos
sujeitos laborais, a semelhanc¢a do disposto no artigo 70.°, n. °1, do Cédigo Civil;
por outro lado, eleva o direito a reserva da intimidade da vida privada daqueles
sujeitos a categoria de direito de personalidade em especial, com contornos

proprios”t%,

Através desta consagracdo especial do direito a reserva da intimidade da vida
privada no contexto laboral, pretende-se que sejam efetivamente protegidos
aspetos relativos a esfera intima e pessoal das duas partes, trabalhador e

empregador. A vida privada do trabalhador n&o se relaciona apenas com o que faz

121 Neste sentido GUILHERME DRAY - Cddigo do Trabalho Anotado, cit., p. 153, esclarece que “0
preceito (...) afirma expressamente — contrariamente ao alcance aparentemente redutor do artigo 80.° do
Cddigo Civil — que o direito a reserva da intimidade da vida privada abrange quer o acesso, quer a
divulgacdo de aspetos atinentes a esfera intima e pessoal das partes, o que significa que para além da
intromissdo também a difusdo de tais elementos ndo é permitida. Assim, mesmo nos casos em que haja
consentimento por parte do trabalhador quanto a tomada de conhecimento pelo empregador de
determinados aspetos da vida privada daquele, continua a incidir sobre o empregador o dever de os nédo
revelar a terceiros, ou vice-versa”.

122 Neste sentido, dispde, no niimero 1, que o “0 empregador e o trabalhador devem respeitar os direitos
de personalidade da contraparte, cabendo-lhes, designadamente, guardar reserva quanto a intimidade da
vida privada”.

123 Cf. GUILHERME DRAY - Cddigo do Trabalho Anotado, cit., p. 152.

&
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no seu local de trabalho, havendo necessidade de proteger a pessoa também fora

da execucio do contrato de trabalho.?*

Ora, vejamos algumas consideracdes sobre o direito a privacidade do trabalhador,

em especial.

(i)  Em especial o direito a privacidade do trabalhador

Interligado diretamente com o direito a reserva da intimidade da vida privada esta

o direito a privacidade que, por sua vez, é também um direito fundamental.*?®

N&o sendo um direito de facil definicéo, é relativamente pacifico o entendimento
segundo o qual o mesmo permite que cada individuo desenvolva as duas ideias

antes de serem tornadas publicas, incentivando a sua autonomia.*?

Tendo sofrido uma longa evolugdo histérical?’, o desenvolvimento tecnoldgico

contribuiu para um novo conceito de privacidade!?®, mais fragilizada e exposta a

124 Neste sentido veja-se - JULIO GOMES, - Direito do Trabalho, Volume |, cit., pp. 269-270.

125 Neste sentido veja-se TERESA COELHO MOREIRA — A Privacidade dos Trabalhadores e as Novas
Tecnologias..., p. 805.

126 TERESA COELHO MOREIRA — A Privacidade dos Trabalhadores e as Novas Tecnologias de
Informacdo e Comunicagdo: contributo para um estudo dos limites do poder de controlo eletrénico do
empregador, cit., p. 805, esclarece sobre o tema que se se trata de “um direito extremamente dificil de
definir devido as suas carateristicas e ao facto de muitas vezes, o seu significado ser diferente consoante
as pessoas em causa e a situa¢ao em concreto, tratando-se de um direito de enorme relevancia”.

127 TERESA COELHO MOREIRA A Privacidade dos Trabalhadores e as Novas Tecnologias de
Informagéo e Comunicacdo: contributo para um estudo dos limites do poder de controlo eletrénico do
empregador, cit., p. 805, esclarece o seguinte: “Em relagdo ao percurso historico da privacidade podem
ser referidas diferentes fases: numa primeira, o fendmeno da propenséo do ser humano para procurar um
espaco proprio longe dos demais e sem o olhar indiscreto dos restantes cidad&os; numa segunda fase,
relaciona-se com a gestacdo da ideia e a sua reivindicacdo tedrica; a terceira e Ultima fase, esta
intimamente ligada a formulagao técnico-juridica do direito a privacidade, primeiro com base no direito

de propriedade e, depois, como um direito fundamental autonomo com legislag¢do propria (...)".

2 TERESA COELHO MOREIRA — A Privacidade dos Trabalhadores e as Novas Tecnologias de
Informagéo e Comunicagdo: contributo para um estudo dos limites do poder de controlo eletrénico do
empregador, cit., p. 806, esclarece que “no plano internacional, o reconhecimento da importancia da
privacidade € de consagracao recente”. A autora acrescenta que para uma perce¢ao completa do direito a
privacidade € necessaria uma analise a luz do direito comparado, tendo em conta os seguintes factos: (i) “a
génese da tutela juridica deste direito se encontra no &mbito do Direito dos EUA; (ii) 0 nosso ordenamento
juridico insere-se numa area geografica que tem dado grande relevo, historicamente, ao respeito pelo
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3.3.

direito

intromissdo de terceiros, sendo necessario um reforco da sua protecdo. Nestes
termos, caberd ao Direito a tarefa de compatibilizar o direito fundamental a

privacidade dos individuos e o desenvolvimento tecnologico.

Dispondo de consagragdes diversas nos direitos ramos do Direito, o direito a
privacidade, intimamente relacionado com o direito a dignidade da pessoa

humana, tem consagracédo ao nivel do Direito do trabalho.

Nas palavras de TERESA COELHO MOREIRA, “a tutela da privacidade do
trabalhador na relacéo de trabalho engloba néo apenas a protecdo das questdes
pertencentes a vida extra-laboral do trabalhador como também determinadas
formas de controlo na propria relacdo de trabalho, ja que estas poderdo ser
invasoras, per si, do direito a privacidade do trabalhador. Entende-se que a sua
privacidade ndo se limita a englobar os aspetos mais intimos e pessoas e antes 0s
supera (...) englobando diversas outras facetas, como o e-mail, a propria
navegacdo extra-profissional na internet, a utilizacdo do computador e a

captacéo de imagens e de sons fora de determinado contexto”?°,

A UTILIZACAO DO GPS NA DOUTRINA E NA JURISPRDUENCIA

3.3.1. Os poderes do empregador

A respeito do objeto do nosso estudo, mencionamos que a relacdo laboral assenta
numa assimetria entre as partes. Com efeito, 0 empregador, perante a relagdo com

o trabalhador, detém determinados poderes que o colocam numa posicdo de

a privacidade e a defesa de outros direitos fundamentais” € (iii) as novas NTIC caraterizam-se

“pela queda das barreiras espacio-temporais e pelas inimeras dificuldades em ultrapassar estas
barreiras”.

129 Cf.

TERESA COELHO MOREIRA — A Privacidade dos Trabalhadores e as Novas Tecnologias de

Informacdo e Comunicacdo: contributo para um estudo dos limites do poder de controlo eletrénico do
empregador, cit., p. 809.
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130

superioridade face a este**". Os poderes do empregador resultam do facto de ser

titular da organizagéo produtiva e de ter direito a conformar a sua organizacao.

No topo, encontra-se o poder de organizacao da empresa e da sua conformacao.
Através da celebragdo do contrato de trabalho, o empregador adequa as fungdes!3!
do trabalhador ao que considera mais adequado ao bom funcionamento da
empresa'®2. Para além disso, para garantir que o trabalhador cumpre com as suas

funcdes, o empregador detém poderes para o punir®3,

N&o podemos deixar de concordar com TERESA COELHO MOREIRA, que

esclarece que a introducdo das novas tecnologias de informacdo e comunicacéo

130 Neste sentido veja-se LUIS MENEZES LEITAO — Direito do Trabalho, cit., p. 356, referindo o
seguinte: “A situacdo que resulta para o empregador do contrato de trabalho implica uma posic¢ao de
supremacia, que se concretiza na atribuicdo de poderes que este pode exercer em relacédo ao trabalhador.
Estes poderes correspondem ao poder de direcéo, ao poder regulamentar e ao poder disciplinar”.

131 Note-se, como refere GUILHERME DRAY - O Principio da Protecéo do Trabalhador, cit., p. 401. O
autor explica que “ndo obstante os valores do sistema juslaboral assentarem, de um modo geral, no
proposito da dignidade do trabalhador e dos seus direitos pessoais e de dignifica¢do do trabalho (...) o
sistema comporta, também, um valor que atua no polo oposto e que ndo pode ser descurado: precisamente
o0 que assenta no “principio da salvaguarda dos interesses de gestao do empregador” e nas suas multiplas
projecdes e concretizacdes”.

132 Sobre 0 tema veja-se GUILHERME DRAY — O Principio da Protecédo do Trabalhado, cit., p. 400. O
autor explica que “O poder de direcdo, previsto no artigo 97.° do CT, faculta ao empregador, no essencial,
a possibilidade de 0 mesmo dar ordens e instrucdes ao trabalhador quanto ao modo, ao tempo e ao local
de execucdo do contrato de trabalho — é ao empregador que compete (...) estabelecer os termos em que o
trabalho deve ser prestado, dentro dos limites do contrato e das normas que o regem. E do poder de direcao
que resulta a possibilidade de o empregador determinar o tipo de funcdo que o trabalhador deve prestar
correspondente a atividade para que este se encontra contratado (...)”. Em suma: “a conformacéo da
atividade contratada, a mobilidade funcional, a transferéncia de local de trabalho ou a fixacéo e alteracéo
de horério de trabalho sdo consequéncias diretas do poder de direcdo e resultam da necessidade de
salvaguarda dos interesses de gestdo do empregador.”

133 Trata-se de o poder disciplinar do empregador face & prestagio do trabalhador. LUIS MENEZES
LEITAO — Direito do Trabalho, cit., p. 45, define-o como a “faculdade de o empregador aplicar san¢ées
ao trabalhador que se encontre ao seu servigo, enquanto vigorar o contrato de trabalho”. Mais, acrescenta
que “o poder disciplinar constitui um coroldrio do poder de direcdo, atribuindo-lhe a carateristica de

coercibilidade, que é exercida pelo empregador, ainda que sujeita a controlo judicial .

134 Cf. TERESA COELHO MOREIRA — A Privacidade dos Trabalhadores e as Novas Tecnologias de
Informagdo e Comunicagdo: contributo para um estudo dos limites do poder de controlo eletrénico do
empregador, cit., p. 350.
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no ambito da relacdo laboral ndo alterou a esséncia dos poderes do empregador,
mas 0 mesmo ndo pode dizer-se da sua relevancia e do seu modo de se

manifestarem.

De entre esta posicdo de supremacia e dos poderes do empregador merece
destaque o poder disciplinar, consagrado no artigo 328.° do CT e seguintes. E, de
facto, através dele, que o empregador garante que, por parte do trabalhador, séo
cumpridas as ordens dadas por aquele, tendo, em caso contrario, o poder de aplicar
sancbes. Ora, estas encontram-se especificadas na disposicdo referida supra,
sendo que aqui nos apenas importa a que se refere ao despedimento por justa
causa. Este despedimento pode, nos termos do artigo 351.° e seguintes do CT ter
diversos fundamentos, tais como: (i) violacdo de direitos e garantias dos
trabalhadores; (ii) provocacdo repetida de conflitos; e (iii) desinteresse pelo
cumprimento concreto da atividade para a qual o trabalhador foi contratado. Resta
ainda averiguar quais os elementos permitidos por lei para justificar este

despedimento.

Com efeito, no CC existem diversas disposi¢des sobre meios de prova que
importam ter em conta neste tema do nosso estudo. Assim sendo, para além do
artigo 341.° e seguintes conter disposices gerais sobre estes, sdo elencados 0s

diversos meios de prova admissiveis.

Complementando estas disposi¢fes, ao nivel do Direito processual civil é
estabelecido o dever de cooperacdo para a descoberta da verdade, face ao qual
todas as pessoas devem prestar a colaboracdo necessaria para a sua descoberta, a
menos que tal consubstancie uma intromisséo na vida privada ou familiar e

outrem.

Perante estas perspetivas, o sentido a retirar ndo pode ser outro sendo o de que as
provas que violem o direito a reserva da intimidade da vida privada ndo séo

admissiveis.

Para além do poder disciplinar do empregador, a faculdade de vigilancia e de
controlo é essencial para garantir que o trabalhador cumpre com o respetivo
contrato. Assim sendo, ndo restam davidas da necessidade e da legitimidade da
existéncia deste controlo. Por outro lado, ndo isentos de dividas encontram-se 0s

limites do exercicio desses poderes.
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Como refere TERESA COELHO MOREIRA® o controlo exercido pelo
empregador € uma atividade de verificagdo que traduz um controlo juridico e que
esta relacionada com a presenga de dois elementos essenciais de controlo: a
existéncia de parametros definidos pelo empregador e conhecidos do trabalhador
e 0 juizo de adequacdo do objeto controlado aos parametros face aos quais se
verifica o controlo. Assim, conclui que a fungdo de controlo € uma atividade de
verificacdo teoricamente continua, o que ndo significa que seja exercida de modo
permanente. Com efeito, o poder de controlo ndo se prende apenas com a
verificacdo do resultado do trabalho prestado, exigindo uma vigilancia e controlo

ao longo do desenvolvimento da atividade prestada®=®.

Concordamos com esta posicdo, no sentido de que os contornos da prestacdo
laboral constituem o limite interno objetivo do controlo do empregador,
impedindo recolha de informacdo que ndo se prenda com o seu estrito
cumprimento®®’. S6 assim podera estar respeitada a privacidade e a dignidade do
trabalhador, enquanto se respeita o0 poder de controlo e vigilancia do trabalhador.

O equilibrio entre ambos esta assim alcancado.

185 Cf. TERESA COELHO MOREIRA — A Privacidade dos Trabalhadores e as Novas Tecnologias de
Informagéo e Comunicagdo: contributo para um estudo dos limites do poder de controlo eletrénico do
empregador, cit., p. 373.

136 Sobre 0 tema veja-se TERESA COELHO MOREIRA A Privacidade dos Trabalhadores e as Novas
Tecnologias de Informagéo e Comunicacdo: contributo para um estudo dos limites do poder de controlo
eletrénico do empregador, cit., p. 810. A autora, prestando esclarecimentos sobre o conceito do poder de
controlo especifica o seguinte: “O poder de controlo é considerado como uma faculdade permanente da
organizacdo empresarial enquanto instrumento indispensavel para a coordenacdo e valoracdo da
prestacdo de trabalho, sendo definido em direta relagdo com o dever de subordinacdo do trabalhador.
Tradicionalmente este poder de controlo configura-se como uma manifestacdo do poder diretivo™.

137 Sobre o tema veja-se TERESA COELHO MOREIRA — A Privacidade dos Trabalhadores e as Novas
Tecnologias de Informacéo e Comunicacdo: contributo para um estudo dos limites do poder de controlo
eletronico do empregador, cit., p. 810: “0 objetivo basico deste poder do empregador é a prestacéo laboral
e sim mesma, assim como as suas circunstancias de lugar e de tempo. Todavia, em certas situa¢des, também
pode abarcar aspetos colaterais e relacionados com a prestacdo laboral, mas tendo sempre em
consideracéo o necessario respeito pelos direitos dos trabalhadores, principalmente pela sua privacidade
e dignidade. Os contornos da prestacdo laboral constituem, desta forma, um limite interno objetivo do
controlo do empregador impedindo a recolha de qualquer informacéo que ndo tenha por objeto o estrito
cumprimento da prestacdo de trabalho”.
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Neste sentido, TERESA COELHO MOREIRA no que respeita ao ambito,
natureza e faculdades de controlo do trabalhador, estabelece dois critérios
interpretativos: “Por um lado, a finalidade do controlo n&o pode ser outra que
ndo seja a de comprovar o correto funcionamento da organizacéo produtiva e o
adequado cumprimento contratual do trabalhador, surgindo com esta ideia a
figura da idoneidade do controlo exercido pelo empregador relacionada com a
legitima relevancia contratual do controlado. Desta forma, o controlo do
empregador serd licio se visar o controlo de momentos, aspetos ou circunstancias
da atividade laboral com repercussédo contratual. Em segundo lugar, o método
utilizado pelo empregador terd de ser adequado a finalidade estabelecida,

funcionando como um limite a atuacgdes discricionarias do empregador%,

Resta-nos concluir no sentido de que é permitido ao empregador exercer 0s
poderes de controlo e vigilancia sobre o trabalhador. Contudo, o exercicio destes
poderes ndo esta isento de limites, devendo cingir-se & comprovacao de que 0
trabalhador cumpre adequadamente as suas obrigacfes e deveres laborais,

respeitando os seus direitos a dignidade e a privacidade.

Em suma: o poder de controlo tem de respeitar o principio da proporcionalidade,
tanto quando a forma de uso, ao método, lugar, momento e conteudo essencial do

direito, bem como quanto aos principios da transparéncia e da boa-fé**°.

N&o devemos deixar de mencionar que a limitacdo do direito a privacidade tem
de assentar na necessidade de o empregador controlar a sua prestacao de trabalho

e respeitar o principio da boa-fé.

Com efeito, o trabalhador devera ter conhecimento dos meios de controlo

utilizados, da sua natureza, e do fim visado com a recolha de informacéao obtida.

1% Cf. TERESA COELHO MOREIRA — A Privacidade dos Trabalhadores e as Novas Tecnologias de
Informacdo e Comunicacdo: contributo para um estudo dos limites do poder de controlo eletrénico do
empregador, cit., p. 379.

139 Cf. TERESA COELHO MOREIRA - A Privacidade dos Trabalhadores e as Novas Tecnologias de
Informacdo e Comunicagdo: contributo para um estudo dos limites do poder de controlo eletrénico do
empregador, cit., p. 389 considera que a boa fé pretende basilar o exercicio de controlo pelo empregador,
que funciona como “unidade de medida do exercicio desse poder”.
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Em suma: ao trabalhador deverd ser concedido o aviso prévio de todos estes
elementos, bem como aos seus representantes, por disporem de conhecimentos

especificos sobre 0s meios de controlo.

3.3.2. Controlo presencial e controlo a distancia

O poder de controlo pelo empregador é, portanto, inerente a prépria relagédo
laboral, embora tenha os seus proprios limites. Sendo esses respeitados, a
legislagdo portuguesa laboral admite um controlo por parte do empregador perante
a atividade dos trabalhadores, presencialmente. N&o sendo respeitados, o controlo
torna-se ilicito. A Idgica é esta: havendo uma colisdo entre estes meios e os direitos
fundamentais dos trabalhadores, como o direito a reserva da intimidade da vida
privada, importa que 0os mesmos sejam utilizados dentro de certos limites. Assim
sendo, os meios de controlo a distancia ndo sdo totalmente excluidos do poder de
controlo do empregador. O que se sucede é que apenas podem ser utilizados em
casos limitados, nomeadamente, para salvaguarda da protecdo de pessoas e bens
e segundo (também aqui) principios de proporcionalidade, necessidade e

adequacao.
Vejamos por partes.

De facto, ndo faria sentido o empregador dispor de um poder de direcéo,
consubstanciado na possibilidade de dar ordens ou instruc@es ao trabalhador, se
ndo fosse estabelecida a possibilidade de saber se essas eram efetivamente

cumpridas.4

Proferindo as palavras do STJ*, “O poder de direcdo do empregador, enquanto
realidade naturalmente inerente a prestacdo de trabalho e a liberdade de

empresa, inclui os poderes de vigilancia e controlo, os quais, tém, no entanto, de

140 \/eja-se a este proposito o que refere JULIO GOMES — Direito do Trabalho, Volume 1, cit., p. 320 —
dispondo no sentido de que a “faculdade de determinar a concreta fungéo a exercer pelo trabalhador, o
poder de conformar a prestacdo laboral e ainda poderes de vigilancia e de controlo sobre a atividade

desenvolvida pelo trabalhador em sede de execu¢do contratual (...) ndo faria sentido dar ordens e
instrucdes desprovido da possibilidade de conferir se essas (...) foram devidamente cumpridas”™.

41 Cf. Acdrddo do Supremo Tribunal de Justica de 13 de novembro de 2013, processo n.°
73/12.3TTVNF.P1. S1, disponivel em http://www.dgsi.pt.

&
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se conciliar com os principios de cariz germanistico que visam salvaguardar a
individualidade dos trabalhadores e conformar o sentido da ordenacao juridica

das relacdes de trabalho em funcao dos valores juridico-constitucionais”.

Mas, por outro lado, porque ndo é considerado admissivel o controlo da atividade
do trabalhador através de meios de vigilancia a distancia?

A razdo é a mesma a que ja fizemos referéncia anteriormente. Sendo esses meios
potencialmente lesivos dos direitos fundamentais do trabalhador, tais como o
direito & imagem e, acima de tudo o direito a reserva da intimidade da vida privada,
eles ndo podem ser ilimitados. Com efeito, estes sdo direitos que o trabalhador,
antes de o ser, ja deles € titular enquanto individuo. Pensamos, por isso, que 0s
podemos considerar como tendo “multipla prote¢ao™: (i) constitucional; (ii) civil
(CC); e (iii) laboral (CT).

Deste modo, os meios de vigilancia a distancia do trabalhador apenas podem ser
permitidos para permitir a salvaguarda de interesses superiores, como “a protecao
de bens e pessoas”.

Em suma: o controlo efetuado de modo presencial ndo viola o direito a reserva da
intimidade da vida privada, no sentido em que o trabalhador s6 transmite
informacdes sobre si a0 empregador ou a outros colegas, se quiser e se verificar
que nao esta sob este controlo. No polo oposto, estando sob um controlo efetuado
a distancia e, ainda por mais, podendo nédo ter conhecimento deste, o trabalhador
poderd tecer algum comentério com colegas sobre a sua vida privada ou sobre

algum aspeto particular que nédo deveria ser do conhecimento do empregador.

Vejamos em que consiste o controlo a distancia pelo trabalhador e através de que

meios é o0 mesmo realizado.
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3.3.3. O conceito de meios de vigilancia a distancia

Nas palavras de SAMUEL LEITAO MONTEIRO?, o conceito de meios de
vigilancia a distancia abrange, “em abstrato, qualquer forma de controlo
(camaras de vigilancia, Internet, escutas, GPS, etc...) de pessoas ou objetos, seja
através da obtencdo e gravacao de imagem ou som, localizacdo de bens e pessoas,

acesso a conteudos e informacdes informaticas”.

Podem, neste conceito, ser enquadrados: (i) a videovigilancia; (ii) a radio

frequéncia; (iii) a monotorizacdo através da utilizacao da internet; e (iv) o GPS.

Vejamos o que dispde a legislacdo laboral sobre os meios de vigilancia a distancia.

3.3.4. O conceito de meios de vigilancia a distancia no Cédigo do Trabalho
e em particular o caso do GPS
O regime dos meios de vigilancia a distancia consta do artigo 20.° do CT.

De acordo com esta disposicdo, “o empregador ndo pode utilizar meios de
vigilancia a distancia no local de trabalho, mediante o emprego de equipamento
tecnoldgico, com a finalidade de controlar o desempenho profissional do
trabalhador”. Mais acrescenta o nimero 2 que a utilizagdo de tais instrumentos é
considerada admissivel “sempre que tenha por finalidade a protecdo e a
seguranca de pessoas e bens ou quando particulares exigéncias inerentes a
natureza da atividade o justifiquem”.

Contudo, mesmo nas situacdes em que e considerada admissivel, o trabalhador
tem de ser previamente informado sobre a sua existéncia e finalidade, estando o
empregador adstrito a um dever de informacéao especifico: “Este local encontra-
se sob vigilancia de um circuito fechado de televisdo, procedendo-se a gravacao
de imagem e som”, seguido de simbolo que os identifique (nimero 3 do artigo
20.9).

142 Cf. SAMUEL LEITAO MONTEIRO — Os meios de vigilancia a distancia nas relagdes laborais - O
GPS, Dissertacdo de Direito do Trabalho, ISCTE — IUL — Instituto Universitario de Lisboa, Lisboa, 2016,
p. 20.
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Deste modo, cumpre-nos perceber a que meios de vigilancia a distancia se refere
0 artigo 20.° do CT, bem como se os elementos recolhidos atraveés desses podem

ser utilizados para efeitos disciplinares.

SAMUEL LEITAO MONTEIRO esclarece que “A primeira vista, por meio de
uma interpretacdo literal da norma, nomeadamente do nidmero 3 deste artigo,

parece apontar-se unicamente para a videovigilancia”. 43

A CNPD!, todavia, concluiu no sentido de se dever ndo restringir o conceito de

meios de vigilancia a distancia presente no artigo 20.° do Codigo do Trabalho.

Mais do que isso. Para 0 que nos interessa nesta dissertacdo, a CNPD concluiu
que 0 GPS é abrangido pela defini¢do de meios de vigilancia a distancia que, como
especifica o artigo 20.° do Cddigo do Trabalho, ndo podem ser usados com o fim
de controlar o desempenho profissional do trabalhador, apresentando os seguintes

argumentos:

(i)  “Os dispositivos de geolocalizagdo facultam a obtencéo de um basto
manancial de dados relativos ao utilizador, os quais permitem, consoante
a extensdo de dados a tratar, elaborar perfis comportamentais ao rastrear
as movimentacdes realizadas e, nessa medida, identificar habitos de vida
pelos percursos efetuados, pelos locais frequentados, pelos tempos de
permanéncia;

(i) O GPS (...) constitui um sistema de rastreamento de objetos/pessoas e,
nessa medida constitui uma ingeréncia na vida privada;

@itt)  (...) Além de o rastreamento ser feito “ao minuto” e poder ser realizado
de forma intensiva e prolongada no tempo, dando lugar a registos
sisteméticos da localizacdo de pessoas, estes equipamentos permitem
extrair informacéo adicional que lhe pode estar associada;

(iv)  No contexto laboral, o uso de dispositivos de geolocalizacéo, instalados

em veiculos automoéveis ou em dispositivos moveis inteligentes e

143 cf, SAMUEL LEITAO MONTEIRO — Os meios de vigilancia & distancia nas relacdes laborais - O
GPS, cit., p. 23.

144 Cf. Deliberagéo n.° 7680/2014 da Comissdo Nacional de Protecdo de Dados, aplicavel aos tratamentos
de dados pessoais decorrentes da utilizacdo de tecnologias de geolocalizacdo no contexto laboral, pp. 1 a 4,
disponivel em http://www.cndp.pt.
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controlados pela entidade empregadora, constitui um sério risco de
invasdo da privacidade do trabalhador, na medida em que estes podem
ser reveladores da localizagdo permanente do trabalhador e do seu
histérico de movimentos, bem como do seu modo de atuacéo; e

(v)  Tal possibilidade torna-se ainda mais intrusiva quando a geolocalizacdo
dos equipamentos se prolonga além do tempo da prestacéo do trabalho e
abrange as pausas e periodos de descanso, onde se incluem os fins-de-

semana do trabalhador (...)**>”.

TERESA COELHO MOREIRA considera que o artigo 20.° ndo se restringe
apenas a videovigilancia. Acrescenta ainda que ainda assim nao se pode
considerar sem mais a utilizacdo de outros meios tecnoldgicos. Especificamente
quanto ao GPS considera que “deve existir um fim legitimo para a geolocalizacéo
que justifique a restricdo imposta aos trabalhadores, exigindo-se um critério
restritivo na adoc¢ao destes dispositivos de vigilancia a distancia, aplicando-se os
principios previstos no artigo 20.°, n° 1 e 2”.14 Neste sentido, conclui que o
empregador ndo pode utilizar o aparelho de GPS para controlar o desempenho
profissional do trabalhador, pelo que apenas pode utilizd-lo para garantir a
seguranca de pessoas e bens, tal como menciona o artigo 20.°do CT

Mais, especifica quais 0s motivos que considera que podem originar o controlo
licito pelo empregador. Com efeito, primeiramente, aponta desde logo como
fundamento, o “respeito pela seguranca de pessoas e bens, previsto no artigo 20.°,
n°2do CT”. 147

N&o podiamos estar mais de acordo com a argumentacgéo da autora, no sentido de
que o empregador devera ter a possibilidade de, perante possiveis agressées ao
seu patrimoénio, as evitar, independentemente de serem provenientes dos proprios

trabalhadores ou de terceiros. Nao obstante, ndo sera qualquer risco de colocar em

145 Cf. Deliberagéo n.° 7680/2014 da Comissdo Nacional de Protecdo de Dados, aplicavel aos tratamentos
de dados pessoais decorrentes da utilizacdo de tecnologias de geolocaliza¢do no contexto laboral, pp. 26,
disponivel em http://www.cndp.pt.

146 Cf. TERESA COELHO MOREIRA - Estudos de Direito do Trabalho, Volume I, Almedina, Coimbra,
2016, p. 14.

147 Cf. TERESA COELHO MOREIRA — Estudos de Direito do Trabalho, Volume I, cit., p. 15.
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causa a seguranca de pessoas ou bens que legitimard a utilizacdo do GPS,
enquanto meio de vigilancia a distancia. Perfilhando as palavras de TERESA
COELHO MOREIRA “Consideramos, contudo, que, atendendo ao elevado grau
de intrusdo deste tipo de aparelhos, tém de ocorrer situacGes de risco razoavel
para a seguranga ou um perigo concreto e ndo apenas uma finalidade genérica
preventiva ou de seguranga”. Ainda mais, acrescenta que “s6 podem considerar-
se finalidades legitimas para a instalacéo deste tipo de meios se estes servirem
para garantir a seguranca dos trabalhadores, das mercadorias ou de veiculos,
para oferecer uma melhor prestacéo dos meios dos veiculos, para gestao de frota,
ou para fazer um seguimento e faturacéo das prestacdes do transporte ou para
combate ao furto, mas ndo quando se faz um controlo do tempo de trabalho ja

que esta finalidade pode ser obtida por meios menos intrusivos'48” 149

Nao estando intimamente relacionado com a “seguranca de pessoas e bens”, a
autora considera que o empregador podera fazer uso licito do GPS a fim de lhe ser
possivel fazer uma eficaz gestdo de frotas e oferecer um melhor servico aos
clientes das empresas, abrangendo-se assim 0 servico externo das empresas que
esteja relacionado com assisténcia externa ou ao domicilio, distribui¢do de bens,

transporte de passageiro, transporte de mercadorias e seguranca privada.t®

Para além de todas estas finalidades associadas a utilizacdo do sistema de GPS,
atenta ainda que sera a propria atividade ou até mesmo o processo produtivo da
atividade em causa que pode originar uma utilizacéo licita do GPS. Estando em
causa o transporte de materiais perigosos para a saude, toxicos, armas ou de

elevado valor sera, também a nosso ver, justificavel.

148 Cf. TERESA COELHO MOREIRA — Estudos de Direito do Trabalho, Volume I, cit., p. 15.

149 Neste sentido, a autora considera que é por essa mesma razao que ndo considera licita a utilizacdo do
GPS com a finalidade de provar o cumprimento de um contrato, dando como exemplo, a questdo de saber
a que horas foi feita uma entrega pelo trabalhador. Considera que, nestas situagdes, existem outros meios
menos intrusivos para fazer tal prova, como por exemplo, a assinatura do destinatario. Na mesma sequéncia,

revela

que o dispositivo de GPS ndo deve mencionar a velocidade maxima do veiculo, mas apenas a

velocidade média. N&o sera o empregador que tem a responsabilidade de verificar eventuais infracdes que
possam estar em causa face ao Codigo da Estrada, havendo autoridades competentes para tal.

150 Cf. TERESA COELHO MOREIRA — Estudos de Direito do Trabalho, Volume I, cit., p. 15.

&
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Ou seja, ndo podemos nunca deixar de ter em conta o principio da
proporcionalidade, mesmo nos casos em que se revela legitima a utilizacdo do
dispositivo GPS. Ao trabalhador deve ser permitido desconectar-se do dispositivo
GPS fora do seu tempo de trabalho, devendo a monotorizacéo ser apenas efetuada

quando necessaria a atingir a sua finalidade.

AMADEU GUERRA?®® refere a propésito da utilizagdo do correio eletrénico, um
conjunto de principios gerais que devem ser aplicaveis, a nosso ver, também ao
GPS, a saber:

(i)  Principio da necessidade: garante que meio necessario para a vigilancia do
trabalhador € necessario;

(i) Principio da finalidade: os dados recolhidos devem atender a um
determinado fim legitimo e explicito perante os trabalhadores;

(iii)  Principio da transparéncia: as politicas de controlo utilizadas devem ser
objetivamente explicadas aos trabalhadores e identificadas no proprio
contrato de trabalho;

(iv) O principio da legitimidade: garante que a recolha de dados deve ser
conforme com interesses legitimos e ndo violadores dos direitos
fundamentais;

(v) O principio da proporcionalidade: o controlo efetuado pelo empregador
deve ser realizado apenas se necessario, nunca de forma excessiva e
através de meios idoneos;

(vi) O principio do rigor e retencdo de dados: garante que o0s dados
armazenados apenas o sdo durante o periodo necessario; e

(vii) O principio da seguranca: a recolha de dados deve ser efetuada néo
colocando em causa a confidencialidade de dados do trabalhador.

A utilizacdo de meios de vigilancia a distancia por parte do empregador ¢ bastante
controversa quanto a sua utilizacdo como meio de prova em sede de processo

disciplinar a instaurar ao trabalhador.

151 Cf. AMADEU GUERRA — A Privacidade no local de trabalho. As novas tecnologias e o controlo dos
trabalhadores através de sistemas automatizados. Uma abordagem ao cédigo do Trabalho, Almedina,
Coimbra, 2004, pp. 360 e ss.
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O direito a producdo de prova néo significa a admissibilidade de todos os meios
de prova. J& vimos supra de que modo o CPP trata esta situacdo. Pelo contrario,
0 CPC nédo contem nenhuma disposicdo semelhante a esta sendo aplicavel o
numero 8 do artigo 32.° da CRP: “sdo nulas todas as provas obtidas mediante
tortura, coacdo, ofensa da integridade fisica ou moral da pessoa, abusiva
intromissdo na vida privada, no domicilio, na correspondéncia ou nas

telecomunicagdes”.

De acordo com ISABEL ALEXANDRE?, este preceito constitucional deve
também ser aplicado as entidades privadas. Assim refere que através de uma
interpretagdo literal percebemos que o legislador ao referir “todas as provas”, nao
faz nenhuma distincdo. Para além disso, o preceito constitui uma garantia geral
dos direitos, liberdades e garantias e os tribunais encontram-se vinculados a
constituicdo, pelo que sdo valoradas como nulas as provas obtidas com violagdo
dos preceitos constitucionais.

SALAZAR CASANOVA, num acorddo da Relagdo de Lisboal®® distingue “as
provas absolutamente inadmissiveis das relativamente inadmissiveis,
pertencendo as primeiras as que forem obtidas mediante tortura, coacdo, ofensa
da integridade fisica ou moral das pessoas, e as segundas as que forem suscetiveis
de colocar em causa os direitos a que se refere o artigo 519/3.°, b) do CPC,
referidas na segunda parte do artigo 32/8.° da CRP, para concluir que neste
segundo caso ndo decorre da lei processual civil a proibicdo absoluta da
admissibilidade da prova a qual, em funcdo das circunstancias como foi obtida,

serd ou ndo valorizada pelo tribunal”.

Deste modo, ao processo laboral é aplicavel o processo civil, subsidiariamente,
pelo que podem ser aplicadas as disposi¢Oes acima referidas. Vejamos entdo de

que modo os meios de prova podem influir no processo disciplinar do trabalhador.

O empregador, atendendo ao principio da protecdo do trabalhador, apenas pode

fazer cessar o vinculo laboral em determinadas situacdes, definidas por lei.

152 Cf. Isabel Alexandre — Provas llicitas em Processo Civil, Almedina, Coimbra, 2008, pp. 237-239.

158 Cf. Acorddo do Tribunal da Relagdo de Lisboa de 26 de setembro de 2013, processo n.°
1130/10.6YXL.SB. L1-2, disponivel em http://www.dgsi.pt.
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Desrespeitando o trabalhador os seus deveres, é-lhe aplicavel um processo
disciplinar, que pode originar, de entre as varias sancOes possiveis, 0

despedimento, previsto na alinea f) do nimero 1 do artigo 328.° do CT.

Para que esse despedimento se concretize, por facto imputavel ao trabalhador, ha
diferentes requisitos que tém de ser verificados, entre eles: (i) a ilicitude do
comportamento do trabalhador; (ii) o comportamento grave e culposo do
trabalhador e (iii) a ndo exigibilidade ao empregador de uma outra sancao juridica

que possibilite a manutencao do vinculo laboral.

A Relagdo do Porto®™* ja se pronunciou sobre a prova recolhida através do GPS,
nos termos supra expostos. Nessa situacdo, o trabalhador foi despedido tendo
como o empregador utilizado o GPS como meio de prova. De acordo com o
exposto pelo empregador, o trabalhador teria desrespeitado aquela e as suas
indicacdes, ndo havendo relacdo de confianca para que subsistisse a relacéo
laboral. O empregador apresentou os registos do sistema de GPS de localizacdo
do camido conduzido pelo trabalhador. O tribunal concluiu que, apesar de se tratar
de uma situacdo em que é admissivel a colocacdo do sistema de GPS no veiculo
por se tratar de um transporte de mercadorias perigosas, este poderia ocorrer desde
que verificados os requisitos constantes na Lei de Protecdo de Dados Pessoais e,
o direito a privacidade e a reserva de intimidade da vida privada. O tribunal
percebeu que tinham sido violados o direito a informacdo do trabalhador, pois
apesar de ele conhecer a utilizacdo do sistema de GPS no veiculo, ndo tinha
conhecimento da finalidade do mesmo e o empregador ndo tinha solicitado a

autorizagdo necessaria a CNPD.

A deciséo do tribunal foi a de considerar que as provas obtidas revelaram um
comportamento ilicito do trabalhador, mas que seriam consideradas nulas pelo

supra exposto.

GUILHERME DRAY considera, a este respeito, que o registo proveniente da

utilizacdo de meios de vigilancia & distancia, quando estes extravasam a sua

154 Cf. Acordao do Tribunal da Relagdo do Porto de 22 de abril de 2013, processo n.° 73/12.3TTVNF.P1,
disponivel em www.dgsi.pt.

&
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finalidade original, ndo pode ser valorado como meio de prova, face ao que dispde

0 nimero 1 do artigo 20.° do Codigo do Trabalho.'®®

AMADEU GUERRA® e DAVID FESTASY’ consideram que a utilizagao deste
meio de prova é legitima, pois o trabalhador ndo beneficia, sem mais, de uma
especial protecdo. Contudo, a violacdo cometida tem de ser atentatdria da
finalidade de protecdo e seguranca de pessoas e bens ou de particulares exigéncias
inerentes a natureza da atividade. Significa isto, portanto, que sendo possivel
utilizar aquele meio para provar um furto de terceiros, também pode, atraves dele,

demonstrar-se o ilicito cometido pelo trabalhador.

Ora, também a jurisprudéncia ja se pronunciou sobre a possibilidade de utilizacédo

dos registos obtidos por estes meios em sede de processo disciplinar.

Em 1999, a Relacio do Porto®® considerou admissivel a utilizagdo de registos

levados a cabo pelo sistema de videovigilancia.

Por outro lado, e no sentido defendido por GUILHERME DRAY, a Relagéo de
Lisboa julgou ser inadmissivel o recurso as imagens registadas no local de

trabalho como meio de prova em processo disciplinar.

A CNPD menciona também a possibilidade de a informacéo obtida através do
GPS ser utilizada no ambito do procedimento disciplinar, quando aqueles factos
forem per si violadores dos deveres do trabalhador. Assim ¢ “garantida a defesa
dos legitimos interesses do empregador, enquanto se assegura nao haver desvio
da finalidade, ndo sendo os dados pessoais usados para controlo do desempenho

do trabalhador”%°,

1% Cf. GUILHERME DRAY - Cddigo do Trabalho Anotado, cit., pp. 130 e ss.

1% Cf. AMADEU GUERRA — A Privacidade no local de trabalho. As novas tecnologias e o controlo dos
trabalhadores através de sistemas automatizados. Uma abordagem ao cédigo do Trabalho, cit., pp. 358 e

SS.

157 Cf. DAVID FESTAS — “O Direito a Reserva da Intimidade da Vida Privada do Trabalhador no Cédigo
do Trabalho ”, in Revista da Ordem dos Advogados, novembro de 2004, p. 429.

158 Cf.

Acorddo do Tribunal da Relagdo do Porto de 27 de setembro de 1999, processo n.° 9910135,

disponivel em http://www.dgsi.pt.

159 Cf. Deliberagdo n.° 7680/2014 da Comissdo Nacional de Protecéo de Dados.

&

93|Pagina
FACULDADE DE DIREITO
Universidade de Lisboa


http://www.dgsi.pt/

3.3.5. Consequéncias de utilizagdo da prova ilicita

Como vimos supra, estando o empregador impossibilitado de utilizar determinado
“meio de vigilancia a distancia”, a sua utilizacdo em sede de processo disciplinar
serd também vedada. Estamos, nestes casos, perante prova ilicita, porquanto
obtida com recurso a um ato contrario a uma disposi¢do legal, atendendo ao
disposto no nimero 8 o artigo 32.° da CRP.

N&o obstante, as repercussdes de obtencdo de prova ilicita ndo se ficam por aqui.
Neste sentido, consideramos!®® plenamente aplicavel em sede de prova no

procedimento disciplinar a teoria do “efeito & distancia” da prova ilicita®*.

Assim no caso dos dados recolhidos através do GPS fora do cumprimento dos
requisitos legais, se os mesmos forem obtidos ilicitamente, a “mécula” afeta ndo
apenas a ilicitude desses dados em si, mas também se estende a outros possiveis
meios de prova que venham depois a ser obtidos ou produzidos em resultado

desses dados.

3.3.6. A utilizacdo do GPS fora da atividade profissional do trabalhador

Pode suceder-se que o trabalhador esteja autorizado a utilizar o veiculo cedido
pelo empregador para a sua utilizagdo privada, estando 0 mesmo equipado com

dispositivos de geolocalizacgéo.

A CNDP, na deliberacao referida supra, ja se pronunciou sobre esta questdo: “o
facto de a viatura ser da entidade empregador néo lhe da a faculdade de controlar

a sua geolocalizacdo, pois tal implica conhecer também a geolocalizag¢ao do seu

160 Neste sentido acompanhamos as posicGes referidas nos seguintes acérddos: acérddo do Tribunal da
Relacdo de Lishoa de 8 de setembro de 2014 — processo n.° 101/13.5TTMTS.P1; (ii) acérddos do Tribunal
da Relacéo do Porto de 22 de abril de 2013 — processo n.° 72/12.3TTVNF.P1, e de 17 de dezembro de 2014
— processo n.° 231.14.6TTVNG.P1, disponiveis in www.dgsi.pt.

161 «“Makel-Theorie”.

&
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condutor no seu tempo livre e de autodisponibilidade, o que é claramente

desproporcionalt®?”,

Além do mais, relembra a inexisténcia de previsao legal que permita esse controlo
no ambito da vida pessoal do trabalhador e acrescenta que nem mesmo o0
consentimento do trabalhador poderéd constituir fundamento valido para que o

controlo em causa seja legitimo.
Concordamos na integra com o que refere a CNPD, a saber:

(i)  “(...) ndo pode haver monotorizacao de geolocaliza¢do da viatura quando
esta estiver a ser utilizada pelo trabalhador para fins privados.

(i)  Embora tecnicamente os dados de geolocaliagdo continuem a ser
registados, tornando possivel em caso de extrema necessidade saber onde
se encontra o veiculo, eles ndo deverdo, todavia, ser controlados pela
entidade empregadora. Ora para garantir que tal ndo acontece, os dados
ndo deverdo estar disponiveis para consulta.

(iii)  (...) E essencial que o trabalhador possa entrar em “modo privado”
quando termina o trabalho e retomar o modo profissional quando inicia
o trabalho. E é ao trabalhador que tem de ser dada a capacidade de
acionar tal mecanismo.

(iv)  Nao se trata de uma opg¢do, mas de uma obrigacdo de as empresas
adotarem uma solucdo de salvaguarda sempre que o0s veiculos
automoveis, equipados com geolocalizacdo, possam ser utilizados para
fins privados dos trabalhadores.

(V)  (...) nos casos em que a tecnologia utilizada o permite (...) deve ser dada
a possibilidade de o trabalhador ligar e desligar o dispositivo de GPS,
consoante esta ou ndo ao servigo.

(vi)  No entanto, ha situacbes em que o sistema de GPS esta interligado
eletronicamente ao motor do veiculo (...), e desligar o dispositivo (...) ndo
é uma solucdo aplicavel. Quando for este o sistema usado, a Unica
possibilidade é recorrer a propria tecnologia (...) para encontrar as

respostas necessarias para resolver a situacdo. Na verdade, é possivel

162 Cf. Deliberagdo n.° 7680/2014 da Comissdo Nacional de Protecdo de Dados, p. 37.
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desenvolver uma aplicacdo adicional que permita separar a utilizacao

profissional da privada.

Pelo supra exposto é claro que a utilizacao pessoal e profissional do veiculo pelo
trabalhador devem ser ter um tratamento distinto pois as mesmas revertem

carateristicas diferentes.

3.4. APROTECAO DE DADOS PESSOAIS

No seguimento da nossa exposi¢cdo ha ainda a considerar a protecdo de dados

pessoais do trabalhador.

O artigo 21.° do CT especifica que “a utilizacao de meios de vigilancia a distancia
no local de trabalho esté sujeita a autorizacdo da Comissao Nacional de Protecéo

de Dados™¢3,
Vejamos.

A Lein.°67/98, de 26 de outubro - de ora em diante designada por Lei de Protecédo
de Dados Pessoais — define, na alinea a) do seu artigo 3.° dados pessoais como
sendo “qualquer informacdo de qualquer natureza e independentemente do
respetivo suporte, incluindo som e imagem, relativa a uma pessoa singular
identificada ou identificavel (“Titular dos dados”)”. Acrescenta que “€
considerada identificavel a pessoa que possa ser identificada direta ou
indiretamente, designadamente por referéncia a um nimero de identificacdo ou a
um ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica

econOmica, cultural ou social”.

O principio geral basilar no tratamento de dados pessoais € o da transparéncia,
complementando-se com o respeito pela reserva da vida privada, e restantes

direitos liberdades e garantias fundamentais.

Ora, a instalacdo pela entidade empregadora de GPS em veiculos automoveis

usados pelos trabalhadores, consubstancia um tratamento de dados pessoais. Por

183 A Comissédo Nacional de Prote¢do de Dados (“CNPD”) controla e fiscaliza o processamento de dados
pessoais em respeito pelos direitos do homem e pelas liberdades e garantias consagradas na Constituicéo e
na lei.
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sua vez, dispoe a alinea b) do artigo 3.° que este tratamento respeita a “qualquer
operagdo ou conjunto de operagdes sobre dados pessoais, efetuadas com ou sem
meios automatizados, tais como a recolha, o registo, a organizagéo, a
conservacao, a adaptacao ou alteracéo, a recuperacao, a consulta, a utilizacéo,
a comunicacdo por transmissdo, por difusdo ou por outra qualquer forma de

colocagdo a disposigao (...) bem como apagamento ou destrui¢do”.

Por sua vez, o artigo 5.° da Lei de Protecdo de Dados Pessoais prescreve que 0S
dados pessoais devem ser adequados e ndo excessivos em relacdo as finalidades
para que sdo tratados e conservados apenas durante o periodo necessario para

esses fins serem prosseguidos.

No respeitante a determinados dados pessoais, ou seja, 0s relativos a convicgoes
filosoficas ou politicas, filiacdo partidaria ou sindical, origem racial ou étnica, bem
como o tratamento de dados relativos & salde e a vida sexual, a lei de Protecédo de
Dados Pessoais consagra uma proibicdo genérica do seu tratamento, nos termos
do nimero 1 do seu artigo 7.°. Deste modo, apenas podera ocorrer o seu tratamento
nos termos previstos no nimero 2: (i) mediante disposicdo legal; (ii) existindo
consentimento expresso do titular dos dados ou (iii) quando por motivos de
interesse publico importante for indispensavel ao exercicio de atribuicdes legais

ou estatutarias do responsavel pelo tratamento.

Contudo, na situacdo em andlise, o consentimento do trabalhador para efeitos de
tratamento de dados ndo permite que seja possivel o tratamento dos dados pessoais
que referimos e que estdo identificados no n.° 1 do artigo 7.°, tendo em conta que
a alinea h) do artigo 3.° refere que o consentimento do titular dos dados tem de ser
uma “manifestacdo da vontade, livre, especifica e informada”, o que ndo é o caso
do GPS na utilizagdo em estudo. Significa isto, portanto, que estamos numa
situacdo de desequilibrio, em que ndo ha paridade entre trabalhador e empregador,
pelo que nada garante que o trabalhador ndo esta a ser alvo de “pressdo” pelo

empregador, e assim sendo ndo existindo consentimento livre.1%*

164 Neste sentido e com o qual concordamos na totalidade, decidiu a Comissdo Nacional de Protecéo de
Dados, na sua Deliberagdo n.° 7680/2014 da Comissdo Nacional de Protecdo de Dados, disponivel em
http://www.cnpd.pt,p. 15.
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Também o fundamento disposto no n.° 2 do artigo 7.° relacionado com a existéncia
de interesse publico importante e indispensavel ao exercicio das atribuigdes legais

das entidades empregadores ndo releva para 0 n0sso caso.

Deste modo, apenas nos resta o tratamento legitimo dos dados pessoais
enquadrados no n.° 1 do artigo 7.° que tenha o seu fundamento numa disposicao
legal. Se for assim, ainda tem de ser cumprido um outro requisito: o n.° 2 do artigo
7.° impde a garantia da ndo discriminacao e a aplicacdo das medidas de seguranca

previstas na Lei de Protecdo de Dados Pessoais.

A possibilidade de geolocalizacdo de pessoas no contexto da relacédo laboral ndo
encontra previsao expressa no nosso ordenamento juridico. Contudo, como vimos
supra, e apesar de nem todos considerarem que assim o é, os dispositivos de
geolocalizacdo constituem um meio de vigilancia a distancia, pelo que existe no
artigo 20.° do Cddigo do Trabalho uma previsao legal “necessaria e indispensavel”
que permite sustentar o tratamento desses dados a luz do n.° 2 do artigo 7.° da Leli

da Protecdo de Dados Pessoais.®>1% Deste modo, através da conjugagéo do n.° 2

165 Sobre este ponto remetemos para 0 que ja explicitimos anteriormente, relembrando apenas que na
Deliberagdo n.° 7680/2014 da Comissdo Nacional de Protecdo de Dados Pessoais, p. 16, disponivel em
http://www.dgsi.pt em que é referido que “A CNPD conhece o0 Acordéo do Supremo Tribunal de Justica,
de 13 d novembro de 2013, no qual é citado o Acordado de 22 de maio de 2007, e nos quais se considera,
nomeadamente, ndo poder o GPS ser qualificado como meio de vigilancia a distancia, no conceito expresso
no n.° 1 do artigo 20.° do CT, devido as suas parcas possibilidades de monitorizacdo. A CNPD considera,
todavia, que o quadro interpretativo, entretanto mudou substancialmente devido a rapida evolugdo deste
tipo de tecnologia, quanto a sua preciséo e quanto ao desenvolvimento de valéncias associadas. Por outro
lado, ndo estando confinada aqui a apreciacdo casuistica, esta deliberacdo abrange ndo s6 as
potencialidades da tecnologia GPS, como de outras tecnologias que permitem a geolocalizacdo. Acresce
gue sdo analisados, do ponto de vista do regime de protecéo de dados pessoais, além dos equipamentos de
geolocalizagdo instalados em viaturas automdveis, também aqueles existentes nos dispositivos moveis

inteligentes, como os telemoveis, que configuram uma realidade bastante diversa.”

186 A proposito desta problematica importa mencionar a entrada em vigor a 25 de maio de 2018 do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
(“Regulamento”), relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoas e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados). Note-se, desde j&, que o que referimos relativamente a aplicacdo da Lei de Prote¢do
de Dados Pessoais face ao tema em apreco ndo sofre alteracdo com a aplicacéo deste Regulamento.

A luz deste instrumento o conceito de dados pessoais abrange “qualquer informacdo relativa a uma pessoa
singular identificada ou identificavel: é considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo um
nome, um Umero de identificacdo, dados de localizagéo, identificadores por via eletrénica ou a um ou mais
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do artigo 7.° da Lei de Protecédo de dados pessoais e do artigo 20.° do CT podemos
constatar que existe um fundamento para a existéncia de legitimidade para o

tratamento de dados relativos a localizagcdo do trabalhador, desde que sejam

elementos especificos da identidade fisica, fisiolégica, genética, mental, econdmica, cultural ou social
dessa pessoa singular”. Assim, a propria nog¢ao de dados pessoais, contida no artigo 4.°, corresponde a uma
perspetiva mais ampla e abrangente, sendo considerados, por exemplo, os dados de localizacdo e os
identificados por via eletrénica, o que é de extrema relevancia para os problemas laborais associados a
geolocalizagéo dos trabalhadores.

O artigo 88.° do Regulamento, sob a epigrafe “Tratamento no contexto laboral”, dispoe que “Os Estados
Membros podem estabelecer, no seu ordenamento juridico ou em convengdes coletivas, normas mais
especificas para garantir a defesa dos direitos e liberdades no que respeita ao tratamento de dados
pessoais dos trabalhadores no contexto laboral, nomeadamente para efeitos de recrutamento, execucéo do
contrato de trabalho, incluindo o cumprimento das obriga¢des previstas no ordenamento juridico ou em
convengdes coletivas, de gestéo, planeamento e organizac¢éo do trabalho, de igualdade e diversidade no
local de trabalho, de salde e seguranca no trabalho, de protecé@o dos bens do empregador ou do cliente e
para efeitos do exercicio e gozo, individual ou coletivo, dos direitos e beneficios relacionados com o
emprego, bem como para efeitos de cessacdo da relagdo de trabalho”.

Concretizando tal disposi¢do, o nimero 2 dessa mesma disposi¢do esclarece que “As normas referidas
incluem medidas adequadas e especificas para salvaguardar a dignidade, os interesses legitimos e 0s
direitos fundamentais do titular dos dados, com especial relevo para a transparéncia do tratamento de
dados, a transferéncia de dados pessoais num grupo empresarial ou num grupo de empresas envolvidas
numa atividade econdmica conjunta e os sistemas de controlo no local de trabalho.”

No Regulamento é concedido especial relevo ao principio da finalidade do tratamento (alinea b) do nimero
1 do artigo 5.°), devendo existir um interesse legitimo do empregador no acesso e tratamento de dados, em
articulagdo com outros principios, nomeadamente proporcionalidade e transparéncia. Deste modo, a licitude
da atuacéo do empregador deverd ser avaliada em fungdo do cumprimento destes principios.

No que respeita ao consentimento o titular dos dados para o seu tratamento que, em regra, constitui um
fundamento para a validade do seu tratamento, nota-se que tal ndo se sucede no contexto laboral. Deste
modo, o Considerando 43 do Regulamento dispde no seguinte sentido: “A fim de assegurar que o
consentimento € dado de livre vontade, este ndo devera constituir fundamento juridico valido para o
tratamento de dados pessoais em casos especificos em que exista um desequilibrio manifesto entre o titular
dos dados e o responsavel pelo seu tratamento (...)”. Assim, a legitimidade de tratamento por parte do
empregador devera decorrer do respeito e observancia dos principios suprarreferidos.

Uma pequena nota para esclarecermos que a data de elaboragdo deste trabalho aguarda aprovacdo na
Assembleia da Republica a Proposta de Lei n.° 120/XIIl. Esta Proposta de Lei justifica-se, pois, 0
Regulamento, apesar de se tratar de um regulamento da UE, apresenta um conjunto significativo de normas
que requerem ou permitem a intervencdo do legislador nacional. Assim, através desta Proposta assegura-se
a execucdo do Regulamento na ordem juridica interna e, adotam-se as solugGes mais adequadas para a
protecdo dos direitos dos titulares de dados pessoais no contexto da competitividade das empresas
portuguesas.
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3.5.

observados os requisitos quanto as finalidades dos tratamentos e quanto a

idoneidade dos meios para alcangar os fins pretendidos.

Como vimos é essencial a existéncia de transparéncia no tratamento dos dados
pessoais. Assim sendo, a legitimidade do controlo efetuado por GPS esta
relacionado com a informacdo prévia que deve ser dada aos trabalhadores, bem
COMO aos seus representantes, sob pena de ser violado o disposto no n.° 3 do artigo
20.°do CT.

TERESA COELHO MOREIRA considera ainda que “a instala¢géo de um sistema
deste tipo por parte do empregador, de forma oculta, constitui, ainda, uma
violacdo ilegitima do direito a autodetermianacdo informativa, concretizando,
talvez o atentado mais grave me matéria de protecdo e dados na medida em que
tem consequéncias extremamente intrusivasi®””. O que estd em causa ndo é a
necessidade de consentimento da pessoa envolvida, pois alias isso poderia por em
causa a finalidade da investigacdo e existe um interesse legitimo para a realizacdo
do seu tratamento. O que se revela como necessério é o fornecimento de
informacdo adequada as entidades envolvidas. O empregador, enquanto tal,
deverd: (i) verificar se € comprovadamente necessario monitorizar a localizacdo
exata dos trabalhadores para um fim legitimo e (ii) ponderar essa necessidade
tendo por referéncia os direitos e liberdades fundamentais. O trabalhador devera
ser informado de que pode ser afetado por sistemas de vigilancia, devendo ainda
ser lhe transmitida a informacdo relativa a identidade do responsével pelo

tratamento dos dados resultantes da mesma, bem como a finalidade visada.

Além do mais, 0 nimero 4 do artigo 21.° complementa estas exigéncias,
mencionado a obrigatoriedade de comunicacdo aos representantes dos

trabalhadores da existéncia destes meios.

JURISPRUDENCIA DOS TRIBUNAIS NACIONAIS

O tema em aprec¢o lida com conceitos indeterminados, que suscitam duvidas

interpretativas. Por essa razdo, e tendo em conta a auséncia de previsdes legais

167 Cf. TERESA COELHO MOREIRA — Estudos de Direito do Trabalho, cit., p. 20.
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especificas sobre a utilizacdo do GPS, a aplicacdo do direito em sede

jurisprudencial assume particular relevancia.

Nesse sentido, e antes de enunciarmos as nossas conclusfes, propomo-nos

apresentar alguns casos jurisprudenciais emblematicos sobre este tema.

(i)  Acordao do Tribunal da Relacédo do Porto de 24 de janeiro de 2018168

Esta recente decisdo assume grande importancia, uma vez que “alerta” para as
potencialidades do GPS colocarem em causa o direito a privacidade e a reserva da

intimidade da vida privada do trabalhador, quando o seu uso seja continuo.

Perante um litigio que versava sobre a licitude ou ilicitude do despedimento de
um trabalhador, motorista de reboque, controlado pelo uso de GPS de modo
“permanente”, o tribunal proferiu as seguintes conclusdes: “(...) a ré violou o
direito a privacidade do autor, ja que estava obrigado a ter ligado o dispositivo
de localizacao (GPS, PDA e Telemdvel), 24 horas por dia, seis dias por semana,
isto €, muito para além do periodo normal de trabalho, quer diario quer semana,
legalmente previsto. (...) Os dispositivos de geolocalizacdo facultam a obtengdo
de um vasto manancial de dados relativos ao utilizador, os quais permitem,
consoante a extensdo de dados a tratar, elaborar perfis comportamentais ao
rastrear as movimentacoes realizadas e, nessa medida, identificar habitos de vida
pelos percursos efetuados, pelos locais frequentados, pelos tempos de
permanéncia. Os dispositivos de geolocalizacdo, em particular o GPS, séo
comummente definidos como sistemas de rastreamento de objetos e/ou pessoas e,
nessa medida, constituem uma ingeréncia na via privada. (...) Mas mais, constitui
um risco sério de invasdo da privacidade, entrando na esfera da sua vida pessoal
e da sua privacidade. E, por isso, constitui um tratamento de dados pessoais. (...)
A ré, através do dispositivo de geolocalizacdo, localizava o veiculo/reboque
usado pelo autor, incluindo para fins particulares, como Ihe era permitido, ou em
qualquer outro local da sua escolha e interesse, 24 horas por dia e 6 dias por
semana, isto é, muito para além do seu periodo normal de trabalho diario e

semanal, legalmente previsto. Ou seja, sabendo a ré qual era a residéncia do

168 Cf. Disponivel em http://www.dgsi.pt.
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autor, através do dispositivo de geolocalizacgao ficava a saber, por exemplo, se 0
autor pernoitava ou ndo em casa e, se ndo, qual a localidade e a rua onde a
pernoita ocorreu e a que distancia se encontrava da sua residéncia ou da sede da
empresa. Assim, atraves do dispositivo de geolocalizacdo instalado na viatura,
podia elaborar os perfis comportamentais do autor e, dessa forma, ao rastrear as
movimentacOes realizadas, identificar os habitos de vida do autor, pelos
percursos efetuados, pelos locais frequentados e pelos tempos de permanéncia. E
estes factos (...) respeitavam, com toda a clarividéncia, a vida privada do autor,
quando ocorridos fora do periodo normal de trabalho, diario e semanal,
legalmente previsto e enquadram-se na previsdo do artigo 26.°da CRP. (...) A ré
violou o direito do autor ao repouso e aos lazeres (pessoais e familiares) e o

direito a privacidade”.

Em sintese, o tribunal considerou que esta em causa com a utilizacdo do GPS nos

termos expostos “a escravatura eletronica do século XXI”.

Atraveés desta decisdo pensamos tornar-se claro que a utilizagdo do GPS mesmo
sendo legitima ndo pode nunca deixar de respeitar o principio da
proporcionalidade. Mais: aqui € demonstrado que o GPS, quando utilizado de
modo indevido, € um método de controlo restritivo do direito fundamental a

reserva da intimidade da vida privada.

(i)  Acordao do Tribunal da Relacéo do Porto de 5 de dezembro de 20166°

Em 2016, o Tribunal da Relacdo do Porto proferiu uma nova decisdo referente a

utilizacdo do GPS como equipamento de vigilancia e controlo do trabalhador.

Neste sentido, concluiu que “é proibida a utilizacdo de meios de vigilancia a
distancia no local de trabalho, com a finalidade de controlar o desempenho
profissional do trabalhador, sob pena de violacdo do direito a reserva da
intimidade da vida privada do trabalhador. Ora, a utilizacdo do GPS, como
equipamento eletronico de vigilancia e controlo, implicou uma restricdo do

direito a reserva da intimidade da vida privada da delegada da informacgéo

169 Cf. Disponivel em http://www.dgsi.pt.
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&

medica, nomeadamente uma restricdo a liberdade de movimento, ja que foram
recolhidos dados pessoais daquela 24 horas por dia, 7 dias por semana. Nestes
termos, os dados pessoais referentes a trabalhadora ndo foram recolhidos de
forma licita, pelo que ndo podem ser utilizados pela entidade empregadora como

meio de prova huma acgao de impugnacdao judicial de despedimento”.

No caso concreto, o tribunal deparou-se com diferentes preocupacdes: (i) a falta
de autorizacdo prévia da CNPD, tendo apenas sido notificada a recorrida
(trabalhadora) a instalacdo dos dispositivos; e (ii) a analise do conceito de meios
de vigilancia a distancia e a inclusdo ou ndo do GPS no mesmo. Neste sentido o
tribunal concluiu que esta incluido neste conceito o GPS. Passamos a citar o
referido no acérdéao sobre esta questdo discutida na doutrina e na jurisprudéncia:
“Entendemos que o legislador laboral ndo pretendeu limitar o conceito de meio
de vigilancia a distancia aos registos de videovigilancia, antes englobando os
mecanismos tecnoldgicos que permitam controlar o desempenho profissional do
trabalhador nas suas mais variadas dimensdes. Os meios de vigilancia a distancia
nao se circunscrevem a registos de som e/ou imagem, estendendo-se a todos 0s
mecanismos tecnoldgicos que permitam a entidade empregadora controlar, a
disténcia, ou seja, sem a intervencédo do trabalhador e de forma relativamente
continua e indiscriminada, a quantidade, o modo, o conteudo ou o local em que
o trabalho é prestado. Esse controlo ndo terd necessariamente de ser global, isto
é, de abranger simultaneamente todas aquelas dimensdes de prestacdo de
trabalho, podendo limitar-se a monotorizacdo apenas de uma ou de algumas das

referidas parcelas”.

Tambeém esta decisdo vem no sentido da anteriormente exposta, concluindo que o
GPS é um metodo de controlo potencialmente lesivo do direito a reserva da
intimidade da vida privada. Mais, o Tribunal considerou que o direito fundamental
a liberdade (de deslocacdo) poderd também ser afetado. Por fim, o tribunal
considerou o GPS como estando incluido no conceito de “meios de vigilancia a
distancia” do artigo 20.° do CT. Assim, apenas podera ser utilizado de acordo com

os termos definidos nessa disposicgéo.
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(iii)  Acérdéo do Tribunal da Relagéo do Porto de 22 de abril de 201370

A Relacédo do Porto apreciou outro caso especifico referente a utilizacdo do GPS,

neste caso no ambito do Direito do trabalho.
Vejamos o que nos diz sobre este assunto.

Primeiramente, pensamos ser importante referir que esta decisdo esta de acordo

com as demais que j& mencionamos.

Assim considera que “a utilizac@o de meios de vigilancia a disténcia s6 sera licita
se e enquanto tiver por finalidade exclusiva a protecdo de pessoas e bens. O
dispositivo GPS instalado no veiculo automovel atribuido ao trabalhador deve
ser englobado no conceito de meio de vigilancia a distancia no local de trabalho
e pode ser utilizada com o objetivo de protecédo de pessoas e bens, mas ndo pode
servir como meio de controle desempenho profissional do trabalhador, uma vez
que a respetiva utilizacdo com esses objetivos comprime o direito a reserva da
vida privada do trabalhador. N&o resulta da matéria de facto provada nenhum
facto especifico que indique que o empregador tenha informado o trabalhador da
instalacdo do GPS na sua viatura, tal obrigacdo, que impende sobre o
empregador, abrange ndo s6 a informacéo ao trabalhador da existéncia dos
meios de vigilancia utilizados, mas também sobre a respetiva finalidade destes
meios. O incumprimento do dever de informacéo acarreta pretericdo de requisito
de ilicitude da utilizacdo de meios de vigilancia a distancia. A consequéncia da
utilizacdo ilicita dos meios de vigilancia a distancia invalida a prova obtida para
efeitos disciplinares. A prova produzida através desses registos € nula, uma vez
gque a sua aquisicdo, o seu tratamento e posterior utilizacdo constitui uma
evidente violacdo da dignidade e privacidade do trabalhador, ndo podendo,
assim, a mesma ser utilizada como meio de prova em sede de procedimento

disciplinar”.

Por esta decisdo, mais uma vez, podemos constatar que a utilizacdo do GPS néo é
licita sem mais. Ha que dar cumprimento aos requisitos legais apenas podendo ser

utilizado para os fins especificos da lei. Para além disso, também considerou o

170 Cf. Disponivel em http://www.dgsi.pt.
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tribunal que o GPS se inclui no conceito de meios de vigilancia a distancia, ndo

obstante o preceito pareca remeter para a videovigilancia.

(iv)  Acorddo do Supremo Tribunal de Justica de 13 de novembro de
20137

Embora ndo estejamos, com o devido respeito, de acordo com a decisdo do STJ
agora em andlise, ndo podemos deixar de a referir de modo a que possamos
analisar a argumentacdo utilizada pelo tribunal a fim de ndo considerar o GPS,
contrariamente as outras decisdes, um meio de vigilancia a distancia, para efeitos
do artigo 20.° do CT.

O tribunal comeca por definir o que considera meios de vigilancia a distancia.
Neste sentido refere que 0S mesmos se reportam “aos equipamentos que traduzam
formas de captagdo a distancia de imagem, som ou som e imagem que permitam

identificar pessoas e detetar o que fazem”.

Neste sentido, o tribunal concluiu que “um dispositivo de GPS instalado, pelo
empregador, em veiculo automovel utilizado pelo seu trabalhador no exercicio
das respetivas funcdes, ndo pode ser qualificado como um meio de vigilancia a
disténcia no local de trabalho, porquanto apenas permite a localizacéo do veiculo
em tempo real, referenciando-o em determinado espaco geogréfico, e nao
permitindo saber o que faz esse condutor”. Mais acrescenta que na sua otica
“encontrando-se esse GPS instalado numa viatura exclusivamente afeta as
necessidades do servigo, ndo permitindo a captacao ou registo de imagem ou sim,
0 seu uso ndo ofende os direitos de personalidade do trabalhador, nomeadamente
a reserva da intimidade da vida privada e familiar. Deste modo, tendo a entidade
patronal demonstrado, pela informacéo contida no GPS, de que o trabalhador no
exercicio das funcbes de motorista de transporte de mercadorias perigosas
conduziu o veiculo para fora do percurso determinado, a revelia da empregadora,
por dezoito vezes, num periodo de trés meses, tem justa causa para decidir pelo

despedimento”.

171 Cf. Disponivel em http://www.dgsi.pt.
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Deste modo, o tribunal apenas considera como “meios de vigilancia a distancia no
local de trabalho”, os equipamentos que captem a distancia imagem, som ou

ambos, excluindo desde entdo o GPS.

3.6. A ADMISSIBILIDADE DO GPS A LUZ DE OUTROS ORDENAMENTOS

JURIDICOS

(i) O GPS no sistema juridico espanhol

Apobs termos procedido a uma andlise da jurisprudéncia nacional acerca da
utilizacdo do GPS no veiculo do trabalhador, cumpre percorrer um pouco da
jurisprudéncia estrangeira para percebermos o tratamento que € dado a esta

questéo.

Comecando pelo ordenamento juridico espanhol, na Lei Organica de 1/1982, de 5
de Maio'"? é estabelecida a proibicéo de utilizacio de aparelhos que tenham como

consequéncia a violacdo da reserva da intimidade da vida privada.

Ora, sobre esta esta lei e no que respeita a estes “aparelhos”, ndo e consensual se

neste conceito esta abrangido o sistema de GPS.
Vejamos algumas decisdes contraditorias sobre esta problematica.

No primeiro desses casos!”, o tribunal considerou ilicita a utilizacio do GPS,
tendo sido o seguinte o contexto da situagdo: uma empresa constatou que 0
trabalhador fazia registos que ndo correspondiam a realidade sobre visitas
realizadas aos seus clientes. Para provar tal facto baseou-se no meio de prova GPS,
0 que para o tribunal configurou um facto ilicito, pois s6 poderia ter usado tal meio
se tivesse havido um prévio esclarecimento ao trabalhador do funcionamento,

alcance e potencialidades do GPS, 0 que ndo se sucedeu.

172 Esta lei versa sobre a protecdo do direito & honra, a vida privada, a imagem e a intimidade dos individuos.

173 Sentenca n.° 715/2014, Castilla-La Manhca (Albacete), Sala de lo Social, de 17 de junho de 2014,
recurso de suplicacién 162/2013, disponivel em http://www.apesal.com/wp-
contente/uploads/2014/12/TJSC-LM_2014-06NoGPS.pdf.
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Também numa outra decisdo se consideraram inadmissiveis as provas obtidas pelo
GPS.

Noutro caso, oposto*’

ao supra descrito, o Tribunal considerou a utilizacdo do
GPS como licita. Neste caso, ocorreu o despedimento de um seguranca de uma
empresa que usava um veiculo nas suas rondas de trabalho. Por vezes, parava o
veiculo e dormia, facto que era uma desconfianca por parte do empregador. A fim
de confirmas estes factos, este colocou um GPS no veiculo, sem conhecimento do
trabalhador e despediu-o com base na prova obtida. O tribunal referiu que o GPS
servia como medida de seguranca para encontrar o veiculo em caso e acidente
pelo que ndo teria qualquer problema a sua instalagdo. Também, em 2014, o
Tribunal Superior de Justicia de Madrid'’® se pronunciou sobre esta tematica.
Nesta decisdo, o tribunal considerou o despedimento ilicito e, consequentemente

as provas obtidas pelo GPS como inadmissiveis.

Em causa estava a utilizacdo por um trabalhador (gestor de contas e comercial da
empresa) de uma viatura com um GPS instalado, fora do horario de trabalho, pela

empresa.

O tribunal tomou a sua decisdo no sentido da inadmissibilidade das provas obtidas
através da sua utilizacdo tendo em conta os seguintes factos: (i) existéncia da
violacdo da protecdo de dados de carater pessoal, ndo tendo o trabalhador
conhecimento da existéncia do GPS instalado na viatura; (ii) registo de dados fora
do horario de trabalho; e (iii) tratamento de dados obtidos pelo GPS por uma

empresa exterior.

Através destas decisdes podemos concluir que no sistema juridico espanhol a
utilizacdo do GPS no direito do trabalho como meio de vigilancia do empregador
ja foi considerada como licito pelo tribunal, sendo utilizado como medida de
seguranca para encontrar o veiculo em caso de acidente, ainda que sem o

consentimento do trabalhador.

174 Sentenca n.° 3031/2014, Tribunal Superior de Justicia de Galicia, Sala de la Social, de 6 de junho de
2014, recurso 903/2014, disponivel em http://www.aepsal.com/wp-contente/TSJ/Galicia-GPS.pdf

175 Sentenca do Tribunal Superior de Justicia de Madrid de 21 de margco de 2014, disponivel em
http://www.poderjudicial.es/search/doAction?action=contentpdf&databasematch=AN&reference=701867
5&links=GPS&optimize=20140410&publicinterface=true .
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Contudo, na maioria das decisdes assinaladas, para que as provas recolhidas pelo
GPS sejam consideradas como admissiveis, € necessario: (i) 0 prévio
conhecimento do trabalhador; (ii) o registo de dados apenas no horério de trabalho

e (iii) o tratamento de dados realizado pela propria empresa.

Vejamos agora em que sentido ja decidiu a jurisprudéncia americana.

(i) O GPS no sistema juridico americano

No sistema americano procura-se acima de tudo a protecdo da privacidade dos
cidadaos face a buscas desrazoaveis por parte do Estado. Deste modo, analisemos

dois casos em que 0 meio de controlo a distancia é o GPS.

No caso Cunninham v. New Yor State Department of Labor!’®, analisado pelo
tribunal, um trabalhador contratado por determinada empresa, foi considerado
suspeito, por parte desta, de ndo cumprir o horario laboral estabelecido. Com
efeito, a mesma instalou um sistema de GPS no veiculo do trabalhador para o
vigiar. Contudo, o GPS abrangia também as localizagcbes da familia do
trabalhador, até mesmo aos fins-de-semana e férias. O trabalhador recorreu para
os tribunais e foi-lhe dada razédo, pelo Supreme Court, que declarou a prova e o
despedimento ilicito. Concluiu pela existéncia de uma intrusdo na esfera da vida
privada e familiar do trabalhador, tendo a empresa acesso a dados relativos as
deslocacbes e aos horérios do trabalhador e da sua familia, dentro e fora do

contexto laboral.

(ili) O GPS no sistema juridico francés

Sucede-se que no Cadigo do Trabalho francés’” estabelece-se que os direitos e

liberdades fundamentais, no seio da relacdo laboral, s podem ser restringidos

176 Esta decisdo encontra-se disponivel em  http://courts.state.ny.us/reporter/3dserires/2013/
2013 04838.htm.

7 Disponivel em http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=L EGIART100000690
0785&cidTexte=L EGITEXT00000672050 .
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desde que a natureza da tarefa a realizar o justifique e de modo proporcional ao

fim que se pretende prosseguir.

No que respeita ao GPS de referir a importancia da Déliberation n® 2006-066 du
16 mars 200678, que esclarece que o uso do GPS implica a recolha de dados
pessoais e que isso so pode ocorrer com fim legitimo e especifico.

O tribunal da cassacdo considerou, em 2011, que era ilicita a utilizacdo do GPS
visando a empresa procurar controlar os tempos de trabalho do seu trabalhador,
pois s6 o poderia fazer, recorrendo ao GPS, caso ndo houvesse outro meio. Para
além do mais, o tribunal considerou que neste caso nem se justificava tal utilizacéo
tendo, pois, o trabalhador tinha liberdade na organizacdo dos seus tempos de

trabalho,

Aqui chegados percebemos que, embora com especificidades diferentes, a
jurisprudéncia dos diferentes tribunais considera que a utilizacdo do GPS nédo pode
ser admitida sem mais, havendo determinados requisitos a respeitar. Essencial é
que seja respeitada a protecdo do direito a protecdo da intimidade da vida privada
do trabalhador.

18Disponivel em  http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=HORFTEXT000000815113
&dateTexte.
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SINTESE CONCLUSIVA

Findo todo este percurso, consideramos que podemos, resumidamente, elencar as

principais conclus@es sobre o tema que foi objeto do presente estudo.

N&o podemos deixar de referir que todo este trabalho se demonstrou como um grande

desafio, tendo em conta ndo sé a importancia do tema e a controvérsia existente a sua

volta,

bem como o tratamento tdo diferenciado que Ihe é dado nos ordenamentos juridicos

estrangeiros.

Atento o exposto, estamos em condi¢des de concluir:

(i)
(i)

(iii)

(iv)

(v)

&

No que respeita a utilizacdo do GPS no Direito processual penal:

O Direito penal assistiu, nos ultimos anos, a novas formas de cometer 0s crimes
ja existentes e assistiu a pratica de novos crimes, o que se deve a utilizacdo de
novos instrumentos tecnoldgicos;

Perante o desenvolvimento tecnoldgico surgiu a necessidade de criacdo de novos
meios de investigacdo, nomeadamente o GPS, para a descoberta dos ilicitos
criminais;

Né&o existindo consagracao legal, tem havido uma tentativa de legitimacao da sua
utilizacdo, nomeadamente através da analogia com outros regimes juridicos;

A admissibilidade deste meio ndo pode ter por base uma aplicacdo analdgica de
regras legais que regulam outros meios de investigacdo, nomeadamente a
localizag&o celular;

A doutrina portuguesa ndo apresenta uma posi¢cdo consensual quanto a
admissibilidade do GPS no ordenamento juridico portugués. Neste sentido,
PAULO PINTO DE ALBUQUERQUE assume uma posi¢édo clara de que nao
podera assistir-se a uma aplicacdo analogica do regime da localizacédo celular. No
mesmo sentido, ndo equacionado a possibilidade de aplica¢do de outros regimes,
por via da interpretacdo analdgica, encontram-se as posi¢des de BRUNO
CARVALHO PEREIRA E MANUEL DA COSTA ANDRADE;

N&o obstante, a doutrina questiona-se também sobre a viabilidade da
admissibilidade de utilizagdo do GPS, a luz do disposto no artigo 125.° do CPP.
Deste modo, PAULO PINTO DE ALBUQUERQUE, DAVID RAAMALHO,
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(vi)

(vii)

(viii)

(ix)

(x)

(xi)

(xii)

&

MANUEL DA COSTA ANDRADE e BENJAMIM DA SILVA RODRIGUES
consideram que tal n&o se afigura possivel;

Por outro lado, SANTOS CABRAL e DUARTE NUNES consideram esta
situacdo admissivel;

N&o menos importante se apresenta a analise efetuada pelos tribunais portugueses,
quanto a esta temética. Assim, e apresentando visfes antagdnicas, 0S nossos
tribunais ndo apresentam uma sequéncia constante e uniforme das suas decisoes.
Em 2008, o Tribunal da Relag&o de Evora considerou n&o ser necessario qualquer
enguadramento normativo que permitisse a utilizacdo do GPS, assemelhando-o a
tradicional vigilancia policial. Por outro lado, o Tribunal da Relag&o do Porto, em
2013, seguiu uma linha diferente, tentando assemelhar esta utilizagdo com a da
localizagdo celular, pelo que considerou aquela abrangida pelo regime desta;
Esta temética é também objeto de andlise por parte do Tribunal Europeu dos
Direitos do Homem;

Neste sentido, em 2010, este tribunal, perante uma concreta situagéo de utilizacao
de aparelhos de GPS no veiculo de um suspeito, considerou que ndo é tida como
necessaria a redacdo exaustiva, na lei, de todos os meios de prova passiveis de
utilizacdo. Mais acrescentou que apena se revelariam como necessérias a
definicdo das circunstancias e dos limites de utilizagdo destes meios;
Posteriormente, em 2018, no famoso caso Ben Faiza vs france, o mesmo tribunal,
numa semelhante situacdo, considerou que a utilizacdo do dispositivo GPS se
afigurava também como ilicita, ndo existindo norma expressa que a consagrasse,
bem como por existir violagédo do artigo 8.° da CEDH,;

A utilizacdo do GPS num veiculo particular constitui uma ingeréncia no direito a
reserva da intimidade da vida privada, permitindo tracar um perfil do sujeito em
causa;

O direito a reserva da intimidade da vida privada ¢ um direito fundamental
positivado na Constituicao;

Contudo, ndo constitui um direito absoluto, pelo que podera ter de ceder, e ser
restringido, em detrimento de outros direitos ou interesses constitucionalmente
protegidos

As restricbes a efetuar dependem da verificagdo de certos requisitos,

nomeadamente da reserva de lei.
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(xiii)
(xiv)

(xv)

(xvi)

(xvii)

(xviii)

&

Por outras palavras: uma restri¢do a este direito fundamenta depende de uma lei
geral e abstrata que a autorize de forma expressa. Logo, por aqui concluimos que
sendo 0 GPS um meio de obtencao de prova atipico, é necessario concluir, a titulo
de regra geral, pela sua inadmissibilidade no sistema juridico penal portugués;
Mesmo existindo consagracdo expressa que preveja um regime juridico para o
GPS, a licitude da sua utilizacdo fica dependente do principio da
proporcionalidade;

Tendo em consideracdo que a utilizacdo do GPS é suscetivel de lesar os direitos
fundamentais do sujeito visado, a competéncia para a sua autorizacdo devera, em
nossa opinido, caber sempre ao juiz de instrucao;

O artigo 126.° do Cddigo de Processo Penal contém um elenco ndo taxativo de
métodos proibidos de prova;

O ntimero 3 da suprarreferida disposi¢do especifica que “ressalvados os casos
previstos na lei, sdo igualmente nulas, ndo podendo ser utilizadas, as provas
obtidas mediante intromissdo na vida privada (..) sem o consentimento do
respetivo titular”;

Esta norma atribui duas vias de legitimacdo, teoricamente possiveis, para a
utilizacdo do GPS: (i) previsdo legal expressa e (ii) consentimento do titular;
Contudo, para que 0 sucesso de investigacdo seja alcancado, o GPS tem de
necessariamente ser utilizado sem o conhecimento do visado. Para além disso, ndo
h& norma expressa que regule este meio de obtencdo de prova, nem regime em
que o possamos considerar como incluido, pelo que também ndo se encontra
verificada a possibilidade da prova obtida ndo ser considerada nula, a luz do
disposto do niumero 3 do artigo 126.°

Em suma: a luz do nosso ordenamento juridico, consideramos inadmissivel a
utilizacdo deste meio de obtencéo de prova. A sua licitude depende da existéncia
de lei expressa que legitime a sua utilizacdo, definindo pressupostos legais e um
catalogo de crimes face aos quais se afigura admissivel o seu uso. Acresce ainda
gue mesmo verificando-se um crime do catalogo num determinado caso concreto,
0 processo de legitimacao da utilizacdo do GPS apenas deve ser licito, em nossa
opinido, se existir uma fundada suspeita da ocorréncia de um desses crimes
quando seja autorizada pelo JIC a utilizacdo do GPS. Por fim, estando concluido
0 recurso ao GPS como método de investigacdo, o suspeito/arguido devera ter
conhecimento de este instrumento que foi utilizado, de modo oculto, para agora
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(ii)

(iii)

(iv)

(vi)

(vii)

&

sim, em momento posterior e sem p&r em causa 0 sucesso da investigacao se poder

defender, exercer o direito ao contraditorio.

No que respeita a utilizagdo do GPS no Direito do trabalho:

O artigo 20.° do Cdodigo do Trabalho estabelece o poder do empregador utilizar
meios de vigilancia a distancia do trabalhador, admitindo-o apenas para fins de
protecao de pessoas e bens;

O conceito de meios de vigilancia a distancia do artigo 20.° do Codigo do Trabalho
apresenta-se como sendo bastante controvertido. Contudo, consideramos que,
apesar do nimero 3 do artigo 20.° apenas ser conter uma remissao direta para a
“videovigilancia”, ndo fara sentido cingir o conceito em analise apenas a este
grupo de casos em que se utilizam sistemas de videovigilancia. Com efeito, a ratio
desta norma apenas conseguird ser alcancada se no conceito de “meios de
vigilancia a distancia” forem incluidos outros meios que possibilitem o
empregador exercer um controlo abusivo para com o trabalhador;

O GPS instalado numa viatura de um trabalhador permite conhecer todo o trajeto
percorrido, bem como o seu tempo, paragens efetuadas e a sua duracéo,
velocidade e a sua localizacdo permanente. Assim sendo, permite construir um
perfil detalhado sobre os movimentos efetuados, sendo facilmente enquadravel no
conceito de “meios de vigilancia a distancia”;

Este um meio permite um controlo continuo das decisbes efetuadas pelo
trabalhador, conseguindo perceber quais as suas opgoes e a qualidade da prestacao
laboral, circunstancia que o pode fazer sentir-se constrangido e vitima de uma
enorme pressao, o que podera mesmo pdr em causa a sua salde;

N&o sendo a sua utilizacdo conhecida pelo visado ou ndo sendo possivel
“desativar” este meio fora do horéario laboral, 0 seu manuseamento e utilizacao
podem constituir uma verdadeira violagdo da intimidade da vida privada do
trabalhador;

O empregador apenas podera utilizar o GPS como “meio de vigilancia a distancia”
quando razdes de seguranca e protecdo de pessoas e bens o justifiquem;

O GPS podera, a titulo exemplificativo, ser utilizado como um meio que

possibilite a gestdo de frotas do empregador e a melhor assisténcia externa
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prestada aos clientes. De facto, nestas duas situac6es os direitos fundamentais do
trabalhador ndo sofrem qualquer restricdo e o empregador é beneficiado;

O GPS nunca poderd, todavia, ser utilizado para controlo do desempenho
profissional do trabalhador;

Mesmo sendo admissivel a utilizacdo do GPS, nos casos suprarreferidos, é sempre
necessario o cumprimento do principio da proporcionalidade, nomeadamente: (i)
elaboracdo de um juizo prévio sobre a necessidade ou a indispensabilidade da
medida e sobre a proporcionalidade dos sacrificios que comporta para os direitos
fundamentais dos trabalhadores; (ii) adequacdo da utilizacdo do GPS face as
finalidades que a estas subjazem e (iii) elaboragcdo de um teste de
indispensabilidade da utilizagdo do GPS;

O trabalhador tem de ser informado sobre os fins, a duragdo e por quem esta a ser
em concreto efetuado o controlo atraves do GPS;

No que respeita & problemaética de utilizagdo das informagdes recolhidas atraves
do GPS como prova a ser usada em processo disciplinar, consideramos que, desde
que cumpridos determinados requisitos, poder-se-a utilizar essas mesmas
informacdes no ambito desse processo; e

Em suma: consideramos que atualmente se revela de extrema importancia a
utilizacdo do GPS no Direito do trabalho. Contudo, para que a sua utilizagao seja
admissivel ha que encontrar um ponto de equilibrio entre os interesses dos sujeitos
da relacdo laboral. Deste modo, o empregador terd& ao seu dispor para
determinados fins, nomeadamente, protecdo de pessoas e bens, um meio
tecnoldgico bastante util e desenvolvido, mas nunca para o controlo do

desempenho profissional do trabalhador.

Chegamos, pois, ao fim do presente trabalho, terminando como se iniciou: o
GPS é um instrumento utilizado no Direito processual penal e no Direito do
trabalho e que finalisticamente visa a localizagdo de um veiculo de suspeito
ou trabalhador, respetivamente. E, por outras palavras, um instrumento
essencial nestes ramos do direito, em que a sua utilizacdo deve ser limitada ao
necessario, respeitando os principios basilares do sistema juridico portugués.
E, em suma, um sistema que a aquando do seu uso devera garantir um
equilibrio entre a “procura da justica” e a menor compressdao possivel dos

direitos e liberdades dos individuos.
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