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Resumo

As ultimas décadas foram marcadas por dois fatos importantes: organiza¢des de com-
bate ao crime de Branqueamento de Capitais (BC) foram criadas; e os Bancos Centrais,
normalmente responsaveis pelo controle e definicdo de normas, ampliaram as leis de
Anti-Branqueamento de Capitais (ABC). A agilidade na adaptacdo do modus operandi
dos fraudadores e a falta de informacdo sistematizada que associe os clientes suspeitos
comunicados com a comprovacdo do crime (classificado neste trabalho como um risco
sistémico) sdo fatores que dificultam a automatizagdo do processo de ABC e pode ex-
plicar as raras publicagdes com solucdes inovadoras. A abordagem apresentada nesta
tese modifica o tratamento genérico utilizado pela maioria dos trabalhos publicados, indo
além da sinalizacdo de transagdes suspeitas, auxiliando o Analista de ABC na tomada de
decisdo. Esta tese apresenta uma forma inovadora de integracdo de processos de aprendi-
zagem, numa perspetiva de grupos de risco, com agentes auxiliando a anélise e a tomada
de decisdo, resultando na implementacdo do sistema multi-agente denominado Jano, que
levou a uma melhoria clara nos resultados relativos a identificacdo e sinalizagdo de cli-
entes suspeitos de BC. Para cada cliente foi gerado um perfil representando seu padrao
de comportamento transacional, permitindo a ado¢do de uma abordagem que identifica
e classifica o nivel de risco de BC de cada perfil. Os dados utilizados referem-se a dois
anos de movimentagcdes, um com 30 e outro com 32 milhdes de transacdes relevantes.
De modo a avaliar a relevancia das propostas apresentadas, seis meses de transacoes fo-
ram utilizadas para o teste final, um conjunto dos perfis sinalizados foi submetido aos
Analisas de ABC da institui¢ao financeira (IF) que financiou a pesquisa e o resultado
foi comparado com outros sistemas em uso naquela IF. Os nimeros obtidos nas métricas
Fl1-score e Matthews Correlation Coefficient permitem concluir que com a metodologia
proposta nesta tese foi possivel obter resultados melhores, destacando que 76% dos perfis
confirmados como suspeitos ndo foram reportados ao 6rgao regulador na época da sua
ocorréncia, porque nenhum sistema em utilizacdo na IF sinalizou-os como suspeitos.

Palavras-chave: Anti-Branqueamento de Capitais; Sistema Multi-agente; Agentes
Inteligentes; Aprendizado de Maquina; Avalia¢do de Risco
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Abstract

The last decades have been marked by two important facts: organizations to combat
Money Laundering (ML) have been created, and Central Banks, usually responsible for
control and definition of norms, have expanded Anti-Money Laundering (AML) laws.
The agility in the adaptation of the fraudsters’ modus operandi and the lack of systema-
tic information that associates the suspicious clients communicated with the proof of the
crime (classified in this work as a systemic risk), are factors that hinder the automation
of the AML process and can explain the rare publications with innovative solutions. The
approach presented in this thesis modifies the generic treatment used by most published
works, going beyond the signaling of suspicious transactions, assisting the AML Analyst
in decision making. This thesis presents an innovative way of integrating learning proces-
ses, from a risk groups perspective, with agents helping the analysis and decision making,
resulting in the implementation of the multi-agent system called Jano, which has led to a
clear improvement in the results related to the identification and signaling of ML suspici-
ous clients. For each client, a profile representing their transactional behavior pattern has
been generated, allowing the adoption of an approach that identifies and classifies the ML
risk level of each profile. The data used refer to two years of transactions, with an average
of 32 million relevant transactions. To evaluate the relevance of the proposals presented,
six months of transactions were used for the final test, a set of signaled profiles was sub-
mitted to the AML Analyzes of the financial institution (FI) that funded the research and
the result was compared with other systems in use in that FI. The numbers obtained in
the F1-score and Matthews Correlation Coefficient metrics allow us to conclude that with
the methodology proposed in this thesis it was possible to obtain better results, highligh-
ting that 76% of the profiles confirmed as suspicious were not reported to the regulator at
the time of their occurrence, because no system in use at the FI flagged them as suspicious.

Keywords: Anti-Money Laundering; Multi-agent System; Intelligent Agents; Machine
Learning; Risk Evaluation
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Capitulo 1

Introducao

1.1 Contexto

Ac¢des de prevengdo e combate ao crime de Branqueamento de Capitais (BC) sdo priori-
zadas por quase todos os governos do mundo, no minimo, no mesmo nivel das grandes
questdes globais [85)]. BC é, tipicamente, um crime que consiste em tornar licita a origem
ilicita de um determinado ganho financeiro. Segundo o Escritério das Nacdes Unidas so-
bre Drogas e Crimes (UNODC) a estimativa global anual de branqueamento de capitais
é em torno de 2%-5% do Produto Interno Bruto Global, ou US$800 mil milhdes - US$2
bilides [121]. Os Estados Unidos continuam a estimar que o crime financeiro doméstico,
excluindo a sonegagdo de impostos, gera aproximadamente US$ 300 mil milhdes em re-
cursos passiveis de branqueamento [122]]. Este volume financeiro perdido anualmente
j4 € motivo suficiente para o assunto ser tratado com prioridade, no entanto, outro fator
leva os governos a priorizarem o combate a este crime: a sua comprovada ligacdo com
outras praticas criminosas como narcotrifico, fraude, corrupcao, sequestro, terrorismo,
contrabando de armas, entre outros [112]].

As autoridades financeiras dos paises, normalmente Bancos Centrais, sdo responsa-
veis pelo controle e definicao de normas regulatérias de Anti-Branqueamento de Capitais
(ABC), exigindo das institui¢cdes financeiras a implementagdo de procedimentos que apli-
quem referidos normativos. Vale ressaltar que, conforme serd mostrado no [Processo de
IDetecao, Analise e Comunicacao de Indicios| (subseccio - pag. [I4), o processo de
ABC nas institui¢des financeiras € uma instancia de um Fluxo Genérico de Combate a

Fraudes (FGCF), estando, em sua maioria, semiautomatizados na fase de sinalizacdo de
transacoes suspeitas de BC. Atualmente estes processos utilizam médias, desvios-padrdes
e regras fixas pré-estabelecidas, regras estas geralmente baseadas em observagdes empi-
ricas ou na experiéncia humana dos Analistas de ABC.
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1.2 Motivacao

A capacidade dos criminosos de se autofinanciar, em fun¢do do lucro fécil, permite-lhes
adotar procedimentos cada vez mais sofisticados visando burlar as regras de combate
ao crime. Esta situacdo decorre, principalmente, devido ao fato do processo de ABC
apresentar entraves relevantes, tais como:

* a publicacdo das regras de combate e prevengdo ndo tem carater sigiloso. Desta
forma, torna-se um conhecimento de facil acesso, levando ao desenvolvimento, por
parte dos infratores, de estratégias de dissimulacdo das operacoes;

* o processo de ABC nido apresenta uma etapa de retroalimentagdo que possibilite,
objetivamente, associar as transagdes sinalizadas como suspeitas com a real com-
provacgdo de atividades ilicitas. Esta auséncia dificulta a otimizacdo da fase de si-
nalizacdo de transagdes suspeitas que, aliado ao aumento constante no volume de
transacoes efetuadas diariamente, impde aos Analistas de ABC uma sobrecarga de
transacOes a serem analisadas;

* abordando ainda o processo de ABC, ele pode ser resumido com as fases de iden-
tificacdo, andlise e reporte. Considerando a ineficiéncia na identificacdo dos casos
e a auséncia de retroalimentagc@o, muitos casos nao sdo analisados e, portanto, ndo
sdo reportados, impossibilitando a criacao de novas regras baseadas na experiéncia
adquirida, tanto por parte da institui¢do financeira como dos 6rgdos reguladores.
Esta situacdo pode ser caracterizada como um risco sistémico;

* a geracdo de novas regras para prevencao e combate dependem da disponibilidade
de tempo dos Analistas de ABC, considerando que sua atividade principal € a ana-
lise das transagdes suspeitas;

* a semiautomatizacdo do processo € incapaz de reduzir, significativamente, a quan-
tidade de casos suspeitos destinados a cada Analista de ABC;

* desde o surgimento do processo de ABC as anélises sdo realizadas por especialistas
humanos que detém o conhecimento das normas vigentes e das principais taticas
utilizadas para o branqueamento, apresentando relato de cada caso para tomada de
decis@o quanto ao reporte. Até o momento, nenhum sistema ou método automa-
tizado proposto ou em uso apresentou eficiéncia que fosse revertida em confianca
suficiente que resultasse na dispensa a acdo humana na andlise. Importante sali-
entar que a andlise de um caso de BC ainda utiliza muita subjetividade para sua
conclusdo.

A consequéncia imediata desses entraves € tornar a atividade de prevengdo e combate
ao crime de BC pouco eficiente, transcorrendo num lapso de tempo cada vez maior e ja
ha muito inadequado [28]].

Uma possivel explicac@o para esta falta de eficiéncia do processo € que as institui-
coes financeiras se encontram diante de um verdadeiro circulo vicioso. A dindmica do
mercado e o avango tecnoldgico do setor bancédrio provoca um aumento vertiginoso no
volume de transagdes realizadas e, consequentemente, no volume de transagdes suspeitas
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a serem analisadas. A solucdo imediata é a alocagcao de mais Analistas ao processo, sendo
que os entraves citados mantém a ineficiéncia do processo e cada vez mais humanos sao
necessdrios. Sendo que, por alegadas questdes de custo, esta alocagdo ndo acontece na
forma adequada.

A situacdo descrita levou a que os trabalhos realizados por pesquisadores, utilizando
técnicas de Inteligéncia Artificial, tivessem um inicio efetivo de utilizag¢do nas institui¢des
financeiras. Houve a percecao da capacidade dessas técnicas de analisar um volume maior
de dados e de combind-los com novas fontes de informagao, permitindo detetar anomalias
ou padrdes que caso contrdrio, passariam despercebidos [57].

1.3 Questoes de Pesquisa e Hipdtese Principal

As publicacdes disponiveis descrevendo estudos sobre a utilizagdo de técnicas computa-
cionais no combate ao crime de Branqueamento de Capitais (BC) concentram-se, basi-
camente, em duas linhas: 1) proposta de novos algoritmos ou melhoria em algoritmos
existentes visando a sinalizac@o de casos suspeitos de BC [[132, 119, 80, [79, 169]]; 2) pro-
posta de sistemas que buscam melhorar e agilizar o processo de sinalizacio de transagdes
suspeitas [65, 131} 164, 103, 117].

Com relagdo aos algoritmos, estes estudos carecem de validagcao da eficicia da pro-
posta perante uma quantidade de dados mais préxima da realidade didria de uma institui-
cdo financeira. Os sistemas propostos, mesmo os baseados em multi-agentes incorporam
pouco da experiéncia dos Analistas de ABC [64, (131, 103]], sendo poucas as abordagens
baseadas em risco.

Diante da motivacdo apresentada anteriormente e desta situacdo acima descrita, as
seguintes questdes de pesquisa podem ser elaboradas:

a. Os algoritmos consagrados de aprendizagem indutiva nao-supervisionada e a apli-
cacdo de regras por meio de agentes inteligentes sao técnicas suficientes para detetar
com eficécia casos suspeitos de BC, em grandes volumes de dados? se ndo, como
tornd-las?

b. Agentes inteligentes podem ser desenhados para incorporar parte da experiéncia
dos Analistas de ABC e auxilid-los no processo de tomada de decisdo sobre os
casos suspeitos de BC?

c. O processo de ABC pode ser desenhado de forma genérica, permitindo a definicdo
de um sistema multi-agente que identifique e decida sobre casos suspeitos de BC,
apresentando melhorias face ao estado atual?

Para solucionar estas questdes foi assumido como hipétese que “agentes inteligentes
que incorporem técnicas de data mining, aprendizagem indutiva e auténoma, identificam
com eficdcia casos suspeitos de BC e apresentam indice satisfatério de decisdes auténo-
mas na andlise dos casos suspeitos”.
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1.4 Objetivos

O objetivo principal desta tese é

“a formalizacdo de um novo fluxo de tomada de decisdo, combinando mi-
neracdo de dados e agentes inteligentes, que possa ser implementado num
sistema de suporte ao processo de Anti-Branqueamento de Capitais (ABC).”

Os objetivos relacionados a seguir sdo classificados como especificos:

. Ampliar e sistematizar o conhecimento sobre os processos inerentes ao ABC;

. Mapear o processo de tomada de decisdo praticado por um Analista de ABC no

exercicio da tarefa de andlise das transa¢des sinalizadas como suspeitas;

. Conceber um modelo de agentes inteligentes que permita representar o conheci-

mento sistematizado no processo de ABC;

. Definir e implementar um sistema computacional que atenda os seguintes principios

basicos:

4.1. Tornar mais eficaz e inteligente a identificacdo de transagdes suspeitas;

4.2. Dotar de moderada autonomia a tomada de decisdo de parte do processo de
andlise das transacdes suspeitas;

4.3. Auxiliar e aprender com o Analista de ABC na tomada de decisdo sobre os
casos mais complexos de transagdes suspeitas;

4.4. Criar subprocesso de sugestdao de novas regras baseadas em novos critérios.

1.5 Contribuicoes

Ao atingir os objetivos elencados também tera sido possivel oferecer contribuigdes signi-

ficativas para a drea do conhecimento em informadtica e, consequentemente, para a rea a

institui¢do financeira fornecedora dos dados e patrocinadora do estudo. Estas contribui-

coes podem ser assim relacionadas:

Mudancga de paradigma na abordagem genérica de combate ao crime de Branquea-
mento de Capitais (BC);

Solucdo baseada em agentes, num processo de cooperacdo de andlise, para to-
mada de decisdo e mitiga¢do do risco sistémico identificado no processo de Anti-
Branqueamento de Capitais (ABC);

Metodologia de utilizacdo de técnicas de data mining aplicavel a grande volume de
dados visando agrupamento de clientes induzido sob uma perspetiva de grupos de

risco;

Modelo de integracao entre a metodologia de data mining e a arquitetura de sistema
baseado em agentes Belief-Desire-Intention (BDI);
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1.6 Estrutura deste Documento

O desenvolvimento da proposta apresentada nesta introdug@o estd descrito neste docu-
mento, dividido na seguintes estrutura:

O Capitulo 2 apresenta conceitos sobre a natureza e tipificacdo do crime de BC, carac-
teristicas sobre o combate a este crime e os gargalos identificados nesta atuacao. Expde as
principais estatisticas deste crime no Brasil e em Portugal, permitindo observar o desafio
da volumetria envolvida. Descreve o erro sistémico existente no processo de ABC, iden-
tificado neste trabalho e descreve as primeiras iniciativas visando a automatizagcdo deste
processo.

As principais técnicas e abordagens utilizadas no apoio ao ABC estdo descritas no Ca-
pitulo 3, com €nfase na mineracdo de dados, aprendizado de maquina e sistemas baseados
em agentes inteligentes.

O Capitulo 4 descreve e quantifica os dados utilizados no trabalho, realizando um his-
térico das principais defini¢des visando o atingimento dos objetivos definidos. Também
relaciona as ferramentas e técnicas utilizadas no desenvolvimento da solugao.

Detalhes sobre a modelagem do sistema sdo apresentados no Capitulo 5, que também
apresenta exemplos dos cddigos utilizados.

O Capitulo 6 apresenta e analisa os resultados obtidos.

As conclusdes e sugestdes para trabalhos futuros estdo no Capitulo 7.

Além desses capitulos o documento também contém apéndices onde estdo os dia-
gramas gerados pela metodologia de desenvolvimento de sistema utilizada no projeto e
detalhes das bases de dados utilizada no produto a ser implementado.
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Capitulo 2

Branqueamento de Capitais, Conceitos,

Combate e Gargalos

A capacidade de adaptacdo do modus operandi dos fraudadores e a falta de informacao
sistematizada que associe as transacdes suspeitas com a comprovacao do crime, sdo fa-
tores que dificultam demasiado a automatizacdo do processo de prevencdo e combate
ao crime de Branqueamento de Capitais (BC). E possivel que esta seja a explicacio
para as raras solucdes inovadoras tornadas de conhecimento publico, no ambito do Anti-
Branqueamento de Capitais (ABC). O objetivo deste capitulo é apresentar um panorama
sobre acdes mundiais visando o combate ao crime de BC, mostrar o estdgio atual em Por-
tugal e no Brasil, ressaltando os grandes problemas enfrentados por quem tem a obrigacao
de combater este crime.

2.1 Branqueamento de Capitais - Introducao e Conceitos

Quer seja na industria financeira, nos 6rgaos centrais de controle e regulamentacdo da
atividade financeira ou nas a¢des de governo de todas as nacdes do mundo, a busca pelo
aprimoramento do processo de preven¢do e combate a crimes que podem provocar perda
de capitais estd no topo da relacdo de prioridades. Lavagem de Dinheiro (LD), Branquea-
mento de Capitais (BC) ou Money Laundering (ML), € um dos crimes que tem por objetivo
a legalizacao de capitais obtidos de forma ilicita, na maioria dos casos com propdsito de
financiamento de atividades ilegais. As organizac¢Oes e governos tém empreendido es-
for¢os, quer isoladamente ou em cooperacao, visando o mapeamento do modus operandi
desses criminosos.

A ja& comprovada associacdo entre este crime e os crimes de narcotrafico, corrup-
cdo, sequestro, terrorismo, contrabando de armas, entre outros, justifica esta preocupagao
mundial com o tema [[112]. As nacdes t€ém promovido alteragdes e inovagdes nas suas le-
gislacdes e nos seus procedimentos institucionais, sempre buscando um melhor combate
as cada vez mais diversas e audaciosas modalidades desse crime [83]].

E chamado de “dinheiro sujo” (dirty money) aquele que resulta do lucro com a prética

7
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de crimes, como os citados anteriormente, cujos autores, geralmente, pertencem a uma
organizacao criminosa [15].

Para Mendroni a pratica de legalizar recursos obtidos de forma ilicita, remonta ao sé-
culo XVII com os piratas [[87]. Contudo, a origem do termo money laundering remonta ao
tempo das quadrilhas de gangster americanos nas décadas de 1920 e 1930, que utilizavam
lavandarias de roupas e lavadores de autos para dissimular a origem criminosa dos seus
recursos financeiros [[110].

Castellar esclarece sobre a origem do termo quando afirma que [30, p. 81]:

“A expressdo lavagem de dinheiro originou-se, historicamente, no costume
das mafias norte americanas, na segunda década do século 20, de usar lavan-
darias para ocultar a procedéncia ilegal de seu dinheiro. Deve-se observar
que em muitos paises, inclusive Portugal, em vez de ‘lavagem de dinheiro’ é
usado o termo ‘branqueamento de dinheiro’. Internacionalmente, a expressao
‘money laundering’ € utilizada para designar esta atividade. ”

Na atualidade o termo oficialmente utilizado em Portugal é Branqueamento de Capi-
tais (BC), o qual serd adotado, de agora em diante, neste trabalho, exceto nas citacdes de
autores brasileiros onde o termo Lavagem de Dinheiro (LD) € utilizado.

Na tipificac@o dos crimes relacionados ao BC, aqueles que provocam ganho de capital
e que precisam ser “‘branqueados” para retornar ao mercado sem que sua origem seja
descoberta, sdo chamados crimes antecedentes [33]].

Segundo o Conselho de Controle de Atividades Financeiras (COAF) o BC caracteriza-
se por um conjunto de operagdes comerciais ou financeiras que buscam a incorporaco na
economia de cada pafs, de modo transitdrio ou permanente, de recursos, bens e valores de
origem ilicita [34].

O Banco de Portugal (BdP) define branqueamento de capitais como “o processo pelo
qual os autores de algumas atividades criminosas encobrem a origem dos bens e ren-
dimentos (vantagens) obtidos ilicitamente, transformando a liquidez proveniente dessas
atividades em capitais reutilizdveis legalmente, por dissimulac¢io da origem ou do verda-
deiro proprietario dos fundos” [12].

Além da similaridade nestas defini¢es, universalmente hd concordincia quanto as
acdes criminosas se desenvolverem por meio de um processo dindmico constituido, te-
oricamente, de trés fases independentes (colocagdo, ocultagdo e integracdo) que, com
frequéncia, ocorrem simultaneamente (Figura[2.1).

Estas fases do processo sdo assim descritas pelo COAF na cartilha Lavagem de Di-
nheiro: Um problema Mundial [34, p. 4]:

“Colocacdo — A primeira etapa do processo € a colocacdo do dinheiro no
sistema econdmico. Objetivando ocultar sua origem, o criminoso procura
movimentar o dinheiro em paises com regras mais permissivas e naqueles
que possuem um sistema financeiro liberal. A colocacdo se efetua por meio
de depositos, compra de instrumentos negocidveis ou compra de bens. Para
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dificultar a identificacdo da procedéncia do dinheiro, os criminosos aplicam
técnicas sofisticadas e cada vez mais dindmicas, tais como o fracionamento
dos valores que transitam pelo sistema financeiro e a utilizagcao de estabeleci-
mentos comerciais que usualmente trabalham com dinheiro em espécie.

Ocultacdo — A segunda etapa do processo consiste em dificultar o rastrea-
mento contdbil dos recursos ilicitos. O objetivo é quebrar a cadeia de evi-
déncias ante a possibilidade da realizacdo de investigacdes sobre a origem do
dinheiro. Os criminosos buscam movimenta-lo de forma eletrénica, transfe-
rindo os ativos para contas andénimas — preferencialmente, em paises ampa-
rados por lei de sigilo bancério — ou realizando depdsitos em contas ‘fantas-

’

mas .

Integragdo — nesta udltima etapa, os ativos sdo incorporados formalmente ao
sistema econdmico. As organizacdes criminosas buscam investir em empre-
endimentos que facilitem suas atividades — podendo tais sociedades presta-
rem servicos entre si. Uma vez formada a cadeia, torna-se cada vez mais

facil legitimar o dinheiro ilegal.”

Dinheiro sujo € acumulado

3. INTEGRACAO

2. OCULTACAO
(LAYERING)
=~ 2

O dinheiro sujo é colocado
no sistema financeiro

Compra de bens de luxo /
Investimentos financeiros,
comerciais e industriais

L i

Transferéncia eletrdnica entre varias offshore /
Pagamento de faturas falsas / Empréstimos Fantasmas

)\
Transferéncia\ ﬁfﬁ‘

Bancaria

Figura 2.1: Ciclo do processo de branqueamento de capitaiﬂ

Canas acrescenta que na fase de colocagdo a introdugdo de bens e produtos tam-

bém pode ocorrer em pontos do circuito financeiro tais como: casas de cambio, casinos

e institui¢des de investimento. Na ocultagdo, que o autor chama de camuflagem, ele sa-

lienta a criacdo de “camadas” (layering) envolvendo transformacdo em vdarias moedas e

sucessivas transferéncias, tornando quase impossivel identificar a origem. Na integracdo

Figura adaptada de http://paulrenner.com/C6-Intelligence/paul-renner-c6-kycmap-what-is-money-

laundering.html
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o autor inclui a compra de veiculos de comunicacdo social na relacdo de bens buscados
na legitimac¢do do dinheiro devidamente branqueado.

Por esta descricdo € possivel perceber que para disfarcar os lucros ilicitos e ndo com-
prometer os envolvidos, o BC impde dinamismo no processo quando requer: primeiro,
o distanciamento dos fundos de sua origem, evitando uma associa¢do direta deles com o
crime; segundo, o disfarce de suas vdrias movimentacdes para dificultar o rastreamento
desses recursos; e terceiro, a disponibiliza¢do do dinheiro novamente para os criminosos
depois de ter sido suficientemente movimentado no ciclo de lavagem e poder ser conside-
rado "limpo".

Ainda na cartilha sobre o processo de BC o COAF utiliza o didatico caso Franklin Ju-
rado, conduzido pela justica americana entre 1990 e 1996, para ilustrar um ciclo classico
(34, p. 5]:

“Economista colombiano formado em Harvard, Jurado coordenou a lavagem
de cerca de US$ 36 milhdes em lucros obtidos por José Santacruz Londono
com o comércio ilegal de drogas.

O depésito inicial - o estdgio mais arriscado, pois o dinheiro ainda esta pro-
ximo de suas origens - foi feito no Panamd. Durante um periodo de trés anos,
Jurado transferiu ddlares de bancos panamenses para mais de 100 contas di-
ferentes em 68 bancos de nove paises, mantendo os saldos abaixo de US$ 10
mil para evitar investigacdes.

Os fundos foram novamente transferidos, dessa vez para contas na Europa,
de maneira a obscurecer a nacionalidade dos conta-correntistas originais, e,
entdo, transferidos para empresas de fachada. Finalmente, os fundos votaram
a Colombia por meio de investimentos feitos por companhias europeias em
negocios legitimos, como restaurantes, construtoras e laboratdrios farmacéu-

ticos, que nao levantariam suspeitas.

O esquema foi interrompido com a faléncia de um banco em Ménaco, quando
vérias contas ligadas a Jurado foram expostas. Fortalecida por leis anti-
lavagem, a policia comegou a investigar o caso e Jurado foi preso.”

Para Satula [110] a maioria dos autores que aborda o fendmeno acaba por caracteriza-
lo, quanto a forma de execug¢do, em: internacionalizacio da atividade; grande volume de
transagoes; especializacio das organizagdes envolvidas; e diversidade de técnicas.

A internacionalizagdo talvez explique porque a quase totalidade dos casos de BC, tor-
nados publicos, mostram que para o sucesso do processo € necessdria a existéncia dos
denominados paraisos fiscais, com facilitacdo das instituicdes financeiras, comerciais e
com aval ou conivéncia do governo local. Nesses paraisos fiscais sdo utilizadas empresas
genericamente denominadas off-shore, que, no entanto, adotam denominagdes diferen-
tes em outras localidades, tais como Exempt Companies nas Ilhas Virgens Britanicas ou
Sociedad Anonima Financeira de Inversion (SAFI), no Uruguai.
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Conclusivamente, Canas atesta que “apesar da diversidade dos métodos e das técni-
cas de branqueamento, a maior parte das operacdes quase sempre passardo, em algum
momento, pelo sistema financeiro” [28, p. 81].

2.1.1 Evolucao das Acoes de Anti-Branqueamento de Capitais

E possivel indicar o final da década de 1980 como o momento em que a comunidade
internacional desencadeou esforcos no sentido de criar leis, organizagdes € mecanismos
de controle para o combate ao crime de branqueamento de capitais. O objetivo inicial
era harmonizar, no que fosse possivel, as legislacdes internas de cada Pais, “para impedir
praticas contrdrias a ordem publica, aos bons costumes, que ofendessem os postulados do
fair play e de justica substantiva” [110, p. 48].

Como consequéncia, surgem no final de 1988 dois documentos internacionais pionei-
ros na defini¢@o de regras para o combate ao BC: A Declaragdo de Basileia e a Convengao
da Organizagdo das Nacdes Unidas (ONU).

A chamada Declaragdo de Basileia € o documento Prevention of Criminal Use of the
Banking System for the Purpose of Money Laundering [16], que apresenta conceitos que
orientam: a cria¢do da politica de Conheca seu Cliente (Know Your Customer (KYC)); a
manutencdo da conformidade com as leis e as boas praticas de mercado; a formacgdo de um
sistema interno de controle nas institui¢des financeiras; bem como o treinamento dos fun-
ciondrios em controle interno. Estas orientacdes resultaram em procedimentos que pela
primeira vez trataram do tema Anti-Branqueamento de Capitais (ABC) ou Anti-Money
Laundering (AML). Estes conceitos foram refor¢cados no depoimento apresentado pelo
vice-presidente do Conselho do Federal Reserve, Roger W. Ferguson, Jr., em 18/06/2003,
perante 0 Comité do Senado dos EUA para Assuntos Bancarios, Habitacdo e Urbanos,
publicado no boletim do The Federal Reserve Board dos EUA [56]].

A Convengdo das Nacdes Unidas Contra o Tréfico Ilicito de Estupefacientes e de
Substancias Psicotrépicas, chamada Convencdo de Viena [93], apesar do titulo, estava
mais voltada para o tema ABC. Um dos motivos provaveis foi porque em convengdes
anteriores a comunidade internacional havia percebido que os traficantes estavam moder-
nizando e tornando mais complexo seus meios de financiamento, o que exigia estratégias
especificas para o combate a este crime organizado, reforcando a atividade de ABC. A
Convencgao entdo oficializou o compromisso internacional para a criminaliza¢ao da pra-
tica descrita.

O Grupo de Acdo Financeira Internacional (GAFI) ou Financial Action Task Force
(FATF) € um 6rgao intergovernamental criado em julho de 1989 pela Reunido de Ciipula
do G-7 realizada em Pariﬂ Franca. O GAFI tem divulgado recomendagdes que sio
reconhecidas como padrao internacional para o ABC, ao combate ao financiamento do
terrorismo e a proliferacdo de armas de destruicdo em massa.

Outros 6rgaos, regionalizados, ligados ao GAFI foram criados, como o Grupo de

Zhttp://www.fatf-gafi.org/about/
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Acao Financeira da América Latina (GAFILAT) ou Financial Action Task Force of Latin
America (FATFLAT), criado em novembro de 2006, do qual o Brasil faz part além de
também integrar o GAFI desde 2000. Na Peninsula Ibérica ndo existe nenhum 6rgao
especifico, por isso, Portugal é exclusivamente membro do GAFI desde 1990.

O Grupo de Egmont, criado em 1995, resultante de reunido ocorrida no Palacio de
Egmont-Aremberg, em Bruxelasﬂ consiste de uma rede internacional de cooperacao, com
sede em Toronto no Canadd, formada pelas Financial Intelligence Unit (FIU) dos atuais

164 paises membros. O principal compromisso assumido por estes paises foi:

“Cada Pais subscritor do acordo internacional comprometeu-se a criar sua
prépria ‘Unidade de Inteligéncia Financeira’, que tem a fun¢do de receber
e concentrar as informagdes a respeito das operacdes suspeitas de encobrir
atividade de lavagem de dinheiro e repassi-las aos 6rgaos de persecu¢dao com
atribuic@o para a investigacio e processamento criminal — por exceléncia —,
policias e Ministérios Publicos.” [87, p. 483]

As recomendagdes contidas nos documentos citados, bem como aquelas emitidas e
frequentemente atualizadas pelos 6rgaos reguladores criados, geram um grande volume
de informagdes a serem tratadas neste processo. Volume sempre crescente de normas,
recomendacdes e de dados a serem analisados e compartilhados.

2.1.2 Base Legal e Estatisticas no Brasil e em Portugal

No Brasil a Lei 9.613, de 3/3/1998 [81]], tipificou o crime de Branqueamento de Capitais
(BC) como aquele em que se oculta ou dissimula a natureza, a origem, a localizacdo, a
disposicdo, a movimentagdo ou a propriedade de bens, direitos e valores provenientes,
direta ou indiretamente, de determinados crime antecedentes [33]].

O orgao especializado para averiguar a pratica de operacdes de BC, nos moldes de
uma FIU, € o Conselho de Controle de Atividades Financeiras (COAF), que, criado pela
citada Lei 9.613/1998, visa a implementagdo de politicas nacionais voltadas ao combate
ao BC.

Em seu ultimo Relatério de Atividades o COAF informa suas atividades e principais
realizagdes, constando também o total de comunicacdes recebidas e a quantidade de Re-
latérios de Inteligéncia Financeira produzidos no periodo, conforme as Figuras [2.2]e[2.3]
[35].

Em Portugal o crime de branqueamento de capitais foi tipificado pela Lei 25/2008 de
5 de junho [82], que estabelece obrigacOes para as entidades financeiras, nomeadamente
institui¢des de crédito, empresas de investimento e outras sociedades financeiras, empre-
sas seguradoras que exercam atividades no ramo vida e sociedades gestoras de fundos
de pensdes. A lei designa para as entidades financeiras, dentre outros, o chamado dever

3http://www.fatf-gafi.org/pages/members/financialactiontaskforceoflatinamericagafilat.html
“http://www.egmontgroup.org/
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Figura 2.2: Comunicagodes recebidas pelo COAF (Brasil)
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Figura 2.3: Relatérios de Inteligéncia Financeira emitidos pelo COAF (Brasil)

de comunicagdo: se uma operagdo suspeita nao puder deixar de se realizar, a entidade
executa-a e deve fornecer de imediato a autoridade judicidria, no caso o Procurador Geral
da Republica, todas as informacdes respetivas, de modo a permitir que este execute sua
atividade de investigacdo [28, [110].

O o6rgao responsavel por averiguar a prética de operagdes de BC, nos moldes de uma
FIU, € a Unidade de Informacgdo Financeira (UIF) subordinada aos Servigos da Direcao
Nacional, 6rgdo da Policia Judicidria, criada pelo Decreto-Lei n° 304/2002, de 13 de
dezembro [42]. As suas competéncias estdo descritas no Decreto-Lei n® 42/2009, de 12
de fevereiro [43], e na prépria lei de prevengdo e combate ao BC [82].

Um dos objetivos da Comissao Europeia € facilitar e dar suporte ao ABC, além de di-
fundir informacdes e estatisticas sobre este crime, no entanto, a complexidade dessa tarefa
fez com que somente em 2010 fosse realizado pelo European Commission - statistical of-
fice of the European Union (EUROSTAT), situado em Luxemburgo, o primeiro relatério
com dados estatisticos sobre Branqueamento de Capitais na Europa, denominado Money
Laundering in Europe [50]].
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Como comentado anteriormente, as 40 Recomendag¢des do Grupo de A¢ao Financeira
Internacional (GAFI) sao reconhecidas como um padrao global contra o BC e o financi-
amento ao terrorismo. O GAFI publica regularmente o relatério Anti-money laundering
and counter-terrorist financing measures - Mutual Evaluation Report com informacgdes e
estatisticas sobre cada pafs membro. O tltimo relatério com dados de Portugal foi publi-
cado em 2017 [53]]. Baseado neste relatorio, a Figura [2.4| mostra a série de Nimero de

TransacOes Reportadas (NTR).

5.368
5.047
3.971 3.910
3.047
2.776
2,281
5 I I
2009

2010 2011 2012 2013 2014 2015 2016

Figura 2.4: Comunicag¢des recebidas pelo FATF (Portugal)

Para o mesmo relatério Portugal reportou a quantidade de processos instaurados e as
condenagdes realizadas com base no crime de BC, conforme mostra a Tabela [2.1]

Tabela 2.1: Processos e Condenagdes informadas ao FATF (Portugal)
Branqueamento de Capitais 2010 2012 2013 2014 2015 2016

NTR 2281 3.047 2776 3910 5.047 5.368
Processos Instaurados 80 60 92 77 115 123
Condenagoes 13 19 36 19 14 -

2.2 Processo de Detecio, Analise e Comunicacao de Indi-
cios

O Comité de Basileia, conforme jia comentado, definiu em [16] a politica de Conhega
seu Cliente (Know Your Customer (KYC)), como boa pratica de combate a fraudes. Os
principios do KYC foram refor¢ados em [17], documento que detalha os procedimentos
a serem seguidos. Tendo por base estes documentos, bem como o benchmark da empresa
Hewlett-Packard (HP) publicado pelo The Institute of Internal Auditors no artigo [78]],
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€ possivel realizar um mapeamento da pratica genérica de fraude ou burla na atividade
econdmica, cuja operacionalizacdo resulte na execu¢do de uma operagao formal, direta ou
indiretamente informatizada. Este mapeamento mostra a existéncia de elementos comuns
na atividade criminosa, independente do setor onde é praticado. Consequentemente, o
combate a este crime também resulta em procedimentos similares. O Fluxo Genérico de
Combate a Fraudes (FGCF), mostrado na Figura 2.5 é uma representagdo gréfica deste
citado mapeamento. Importante observar que apesar do Branqueamento de Capitais (BC)
ser um crime adjacente, ou seja, “para haver Branqueamento teria de haver um crime
anterior que proporcionasse ilicitamente ao seu autor proventos que posteriormente ele,
ou outrem, pretendesse camuflar” [28]], na sua esséncia € possivel afirmar que ele € uma
instancia de um processo genérico de fraude ou burla. Dessa forma, a atividade de Anti-
Branqueamento de Capitais (ABC) acaba sendo o fluxo genérico mostrado aplicado ao
setor financeiro.

Atual Fluxo Genérico de

Combate a Fraudes ‘ Orgos
l Reguladores
Normas e
Recomendacdes

P .

Informacdes - o -
g ‘ Parametros ‘ \1 Especialista

sobre o Ator

~ Ultimas 3
Operagdes
Realizadas

Operacoes

Realizadas | Analise das { Sltuagao ‘
; s Suspeita
no Periodo Im ‘ _

Figura 2.5: Fluxo Genérico de Combate a Fraudes (Atual)

Um ponto em comum entre as leis e normas, emanadas dos 6rgaos de controle citados
anteriormente, diz respeito aos deveres das entidades sujeitas a esta base legal. Dessa
forma, tém responsabilidade especifica, todas as pessoas fisicas e juridicas que exer¢cam
atividades, principal ou acessoéria, relacionadas a: captagdo, intermediacio ou aplicagdo
de recursos financeiros; compra e venda de moeda estrangeira, ouro, ativo financeiro
ou instrumento cambial; negociacdo ou administracdo de titulos ou valores mobilidrios;
gestao ou comercializacdo de fundos de pensao ou de capitais de risco [81, 82]].

Essas responsabilidades especificas estdo claramente definidas na legislacdo portu-
guesa, Lei 25/2008 [82], enunciados no artigo 6°, como deveres gerais: de identificacio,
de diligéncia, de recusa, de conservagdo, de exame, de comunicacdo, de abstencdo, de
colaboracao, de segredo, de controle e de formacao.
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Dentre as entidades sujeitas a esse arcaboico legal estao as instituicdes financeiras, em
especial os Bancos, que, em todo o mundo, tiveram de redesenhar e até criar processos
visando atender esses preceitos. Alguns dos deveres citados tiveram maior relevancia na
reestruturacdo ocorrida nos Bancos, tais como:

* Exigir documentos de identificacdo e verificar a identidade de clientes e represen-
tantes (KYC);

* Exercer acompanhamento continuo dos clientes e de seus negdcios, mantendo sem-
pre atualizado e disponivel seu perfil de risco (diligéncia);

* Manter registo fisico e digital do cumprimento dos deveres e das transacdes reali-
zadas (conservagao);

 Efetuar andlise sobre atividade e transacdes cujos elementos acusem incompatibili-
dade e possam ser relacionados com o branqueamento de capitais (exame); e

* Informar de imediato o 6rgdao competente (COAF no caso do Brasil, UIF e Procu-
radoria Geral da Republica (PGR) no caso de Portugal) quando do conhecimento,
suspeita ou existéncia de fatos indicidrios da prética de crime de branqueamento de
capitais.

O sistema financeiro € constituido por um conjunto de institui¢des, mercados e recur-
sos de um determinado pais, voltados para a viabilizacdo de transagdes com promessas
de pagamento a ser realizada no futuro, por pessoas ou instituicdes, que se tornam assim
devedores; e que sdo aceitas por outras pessoas ou instituicdes, que se tornam desta forma
credores dos primeiros [29]].

Dentro deste ja complexo sistema foi entdo criado, em cada pais, um processo para
abrigar os 6rgdos de controle citados anteriormente e cumprindo as exigéncias e recomen-
dagdes emanadas dos acordos internacionais e das legislacdes locais. Um esboco genérico
desse processo estd apresentado na Figura

Considerando que tanto Brasil quanto Portugal tém 6rgdos de acompanhamento e con-
trole nos moldes de uma FIU (COAF e UIF) e que t€ém, também, os respetivos Bancos
Centrais (Banco Central do Brasil e Banco de Portugal) como 6rgaos reguladores e le-
gisladores, o processo do Sistema Financeiro de ambos apresentam poucas diferencas.
Cabe ressaltar que o COAF ¢ subordinado ao BACEN. As institui¢des financeiras, nome-
adamente os bancos, tém por dever comunicar todas as situacdes suspeitas e isso € feito
remetendo algumas informacdes para o COAF e outras para o Banco Central do Brasil
(BACEN), no caso do Brasil, e para a UIF e PGR, no caso de Portugal. Em ambos os
casos essas instituicdes de acompanhamento e controle também reportam os casos para
os respetivos Bancos Centrais e outros 6rgaos competentes, conforme o caso. Com base
no modus operandi e no aprendizado obtido com os casos reportados, além da adaptacao
das recomendacdes internacionais, os Bancos Centrais formulam normas e recomenda-
coes que devem ser seguidas pelas institui¢des financeiras. Também as FIU podem emitir
recomendacgdes visando o aprimoramento do processo.
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Figura 2.6: Sistema Financeiro: Processo Genérico de ABC

E possivel perceber que em fungdo do conjunto de leis de cada pafs, bem como as
especificidades de cada mercado financeiro, os processos acabem tornando-se especificos
para cada pais e até para cada instituicdo financeira. No entanto, detalhando um pouco
mais o processo mostrado na Figura [2.6] um possivel fluxo genérico para o processo
interno de uma instituigéo financeira, é sugerido na Figura[2.7]
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Figura 2.7: Institui¢ao Financeira: Processo Genérico de ABC

As transacOes sao geradas pelos sistemas funcionais de negdcio e algumas sdo cap-
turadas como suspeitas por sistemas especializados que verificam limites predefinidos.
Em seguida essas transagdes sao submetidas a um conjunto de regras e parametros, que
congregam as diretrizes legais para a prevengdo e combate ao crime de BC com as orien-
tagdes produzidas pela Area de Risco da instituicdo. Normalmente, este filtro é genérico
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e conservador, resultando num grande conjunto de transa¢des que devem ser analisadas
por um especialista humano.

O especialista, normalmente conhecido como Analista de Compliance ou Analista de
ABC, utiliza seus conhecimentos e experiéncias baseadas na norma vigente para decidir
entre: pedir mais informacdes a agéncia que atende o cliente que executou a transagao;
sinalizar o cliente para um acompanhamento mais rigoroso; encerrar a analise daquela
transacdo ou considerar procedente e encaminhar para o0 Comité recomendando o despa-
cho de transacdo suspeita para a Diretoria. A decisdo final € da Diretoria da institui¢do
que, entendendo procedente, comunica a autoridade competente, ou, caso contrario, en-
cerra o0 processo.

Frequentemente o Comité € composto por executivos de vdrias dreas da empresa e
podem deliberar por ndo acatar a recomendacdo do Analista, encerrando o processo, ou
encaminhar para a Diretoria da institui¢do.

E possivel perceber um elevado nivel de subjetividade e grande lapso de tempo entre
a identificacdo da suspeita e a decisdo final, questdes que serdo tratadas a seguir.

2.2.1 Complexidade e Gargalos do Processo de ABC

Uma observacgado superficial no fluxo mostrado na Figura pode passar ao observador
a impressdo de simplicidade, pressupondo que basta identificar indicios ou suspeitas e
comunicar as autoridades competentes.

No entanto, exatamente esses dois pontos salientados (identificar e comunicar) tornam
o processo complexo e critico. A complexidade estd em torno da tarefa de identificar e
analisar as transagdes suspeitas; e a criticidade reside em executar estas tarefas em tempo
habil, mesmo que ndo consiga impedir a primeira ocorréncia, mas que permita evitar a
repeticao e propagagdo do crime.

As institui¢des financeiras, particularmente os bancos, enfrentam dificuldades com a
volumetria das transacdes que devem ser analisadas diariamente, numa diversidade cada
vez maior de canais de atendimento, confrontando-as com o grande arcabougo legal exis-
tente, impedindo a celeridade do processo.

Outro fator impactante é a inexisténcia de mecanismos tecnoldgicos eficientes que
agilizem a identifica¢do e andlise dos indicios do crime de Branqueamento de Capitais
(BC), fazendo com que esta fase ocorra com indesejdvel desfasagem de tempo, podendo
chegar a meseﬂ Este é um prazo inaceitdvel, pois permite que o crime seja cometido
e aqueles que o praticam possam se evadir, contudo, com o atual modelo de andlise, um
prazo menor pode ser inviavel.

O problema envolvendo o tempo adequado para andlise de uma transagao suspeita foi
alertado por Canas ao afirmar que:

“um quadro legal que pressione demasiado o sistema bancario, ou qualquer

>0 COAF estabelece prazo maximo de 90 dias para comunicagio de uma situagdo suspeita, a partir do
momento que a transacdo € realizada
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outro sistema ou conjunto de entidades, a realizar um nimero aprecidvel e
crescente de comunicacdes prévias pode conduzir a uma situacdo em que 0s
meios de investigacdo criminal ndo conseguem acompanhar e analisar com
rigor mais que uma infima parte dessas comunicacdes, inutilizando e descre-
dibilizando o sistema de prevencao” [28, p. 190].

2.2.2 Obstaculo da Volumetria

A Federacdo Brasileira de Bancos (FEBRABAN) realiza pesquisa anual intitulada “Pes-
quisa FEBRABAN de Tecnologia Bancéria” que ilustra bem o tamanho do setor no Brasil
e, principalmente, seu ritmo de crescimento. Publica também um Relatério Anual onde,
além de informacdes econdémicas, apresenta o resultado das diretrizes da Global Repor-
ting Initiative (GRI |

O Banco de Portugal mantém em seu site aplicativo denominado Banco de Portugal -
Estatisticas Online (BPstatﬂ que, de maneira eficiente, possibilita a difusdo de estatisti-
cas relevantes sobre a economia portuguesa e sobre o setor bancario no pais.

O Banco Mundial disponibiliza ferramenta com inimeras bases de dados, dentre elas
bases com informagdes sobre a industria financeira mundia A base de dados intitulada
Global Financial Inclusion contém 776 indicadores sobre 183 economias, incluindo indi-
cadores de medida de inclusdo financeira e sobre como as pessoas guardam, emprestam,
fazem pagamentos e a gestdo do risco.

Importante ressaltar que o conceito de inclusdo financeira € abrangente, conforme esta
registado no documento Politicas de Inclusdo e Formacdo Financeira [13]], resultante do
Encontro dos Bancos Centrais dos Paises de Lingua Portuguesa:

“O conceito de inclusdo financeira envolve um critério ndo s6 quantitativo de
acesso a produtos bancérios, mas também qualitativo sobre a sua adequada
utilizagdo. A inclusdo financeira é, em primeiro lugar, entendida como o
acesso a uma conta bancdria (bancarizac¢io), porque a posse de uma conta é
um requisito essencial para aceder a outros produtos e servigcos financeiros.
Mas o conceito de inclusdo financeira deve ainda abarcar o acesso a outros
produtos e servicos financeiros e o seu uso efetivo por parte do consumidor.
Ter uma conta bancdria ndo significa, por si s, uma utilizacdo adequada da
conta e dos produtos e servigcos financeiros associados.” [13} p. 12]

Assim sendo, para efeito deste estudo, a informagao mais relevante € a quantidade de
contas ativas, ou seja, bancarizacdo, uma vez que, objetivamente, este nimero permite
aferir o percentual da populacdo que estd gerando transac¢des nas institui¢des financeiras.

Shttps://www.globalreporting.org
https://bpstat.bportugal.pt/?mlid=1327
8http://databank.worldbank.org/data/home.aspx
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Utilizando relatério e dados destas fontes de informagdes, € possivel tracar um perfil
do setor bancdrio, incluindo o volume de transacdes processadas, por canal de atendi-
mento.

Em 2020, 178 milhoes de consumidores brasileiros mantiveram relacionamento com
as institui¢des financeiras [55]], representando algo em torno de 80% da populagio, con-
tudo relatérios internacionais indicam que até 2017 somente 70% da populagdo brasileira
possuia conta corrente num banco [120]. Um percentual alto para os padrdes latino-
americanos € mesmo entre os paises em desenvolvimento, Brasil, Russia, India, China
e Africa do Sul (BRICS), porém, muito baixo se comparado com paises desenvolvidos.
Ou seja, existe um potencial de crescimento deste nimero de clientes, que pode ocorrer
rapidamente, considerando que entre 2011 e 2017 este crescimento foi de 15%, porém,
entre 2014 e 2017 o crescimento foi de apenas 2%, conforme a Figura 2.8 [120]].

50%

BO%

T0%

60% 53 55%
51%
50% 4B%

Ln
=]
E

1

39%
40%
I 33%
30% L |
América Chile Argentina  Costa Rica Brasil Rissia india China Africa do Sul
Latina

m2011 ®2014 =2017

Figura 2.8: Bancarizagdo: Brasil x América latina x BRICS

Este crescimento deve ser considerado significativo pois em 2020 foram realizadas
103.500 milhdes de transagdes nos bancos brasileiros, sendo que esta quantidade cresceu
20% no ultimo ano. Importante salientar que deste montante, 66.400 milhdes de tran-
sacOes sdo passiveis de andlise no escopo da tarefa de Anti-Branqueamento de Capitais
(ABC) [55]].

Em termos de tendéncia as tradicionais transacdes com cheques, mais lentas € menos
complexas de serem analisadas sob a 6tica do ABC, cairam de 1.120 milhdo em 2010 para
219 milhdes em 2021 (-80%). Em 2020 os canais Internet e Mobile Banking confirmaram
a preferéncia no relacionamento com os bancos, com 66% das transacdes sendo realizadas
por estes canais, em detrimento do relacionamento presencial nas agéncias (9%), onde
procedimentos de ABC sdo mais faceis de serem aplicados [55].

Segundo dados do Banco Mundial, Portugal apresenta um 6timo indice de bancariza-
¢do, 92% em 2017, porém abaixo da média da Area do Euro e de outros paises desen-
volvidos como Franga e Alemanha. Isso significa que, também em Portugal, existe um
potencial de crescimento deste nimero de clientes, considerando que entre 2011 e 2017
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este crescimento foi da ordem de 11%, enquanto a Area do Euro cresceu 5%, conforme a
Figura [2.9][120].

O Banco Mundial disponibiliza a base de dados, sem tecer comentdrios ou andlises
de todos os valores encontrados. Relatérios especiais sao produzidos, porém, o tema
bancariza¢do nao foi abordado por nenhum desses relatérios, por isso, ndo existe uma
explicacdo oficial para a queda no percentual da populagdo com conta corrente em paises
como Espanha, Franca e Reino Unido.
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Figura 2.9: Bancarizagdo: Portugal x Area do Euro x USA

Para os padrdes europeus um crescimento de 11% € muito significativo ji que em
2018 foram realizadas em torno de 2.277 milhdes de transagdes, com impacto financeiro,
nos bancos portugueses. Todas essas transacdes sdo passiveis de andlise no escopo da
tarefa de ABC [14].

Relativamente a utilizacdo de cheques, em Portugal a reducdo foi semelhante a do
Brasil e ficou em torno de 84% entre 2010 e 2021. O canal Multibanco em 2021 repre-
sentou em torno de 90% do total das transagdes realizadas, relembrando que neste tipo de
canal os procedimentos de ABC sdo mais dificeis de serem aplicados [14].

Tendo por base os percentuais de crescimento citados, e revisitando a Figura 2.7] é
possivel perceber que o crescente aumento no volume de transa¢des geradas pelos siste-
mas de negdcio, que provocam, consequentemente, um maior volume de transagdes com
indicios de irregularidades, resultando na necessidade de mais analistas responsaveis pela
atividade de verificacdo dessas suspeitas. Um niimero insuficiente de analistas provoca
atrasos na comunicac¢do aos O0rgaos reguladores tornando o processo ineficiente quanto a
um réapido combate e completamente ineficaz quanto a tarefa de prevencao.

2.2.3 Um Possivel Risco Sistémico

Fica evidente que o sucesso do atual processo depende, basicamente, de dois fatores:
uma andlise bem realizada por parte dos analistas humanos e parametros bem definidos
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visando uma melhor sele¢ao dos casos a serem analisados.

Ampliando a visdo de como o processo ocorre em uma institui¢ao financeiro (Figura
2.7) e considerando o conjunto das institui¢des financeiras que integram o sistema finan-
ceiro, bem como os 6rgdos reguladores, a Figura[2.10]busca mostrar como ocorre a retroa-
limentagdo no processo. Todas as institui¢cdes financeiras reportam as transacdes suspeitas
as autoridades competentes (COAF, UIF ou PGR), quer estas suspei¢Oes tenham sido des-
cobertas pelos processos internos quer tenham tido origem em uma denuncia (chamada
na figura de sinalizac¢do externa). Estas sinaliza¢des externas também podem ser encami-
nhadas para o 6rgao regulador (BACEN ou BdP).

Instituicdo B Instituicdo C ‘ Institui¢do D ‘ ‘ it ‘

\. J
Y

Sinalizacdo COAF Sinalizagdo
Externa UIF e PGR Externa

r

Instituicdao A
Agéncia

Iy

BACEN
r . v '[ BdP
Sistema de Captura

de Transagdes > Analistas [—» Comité —»| Diretoria
Suspeitas

A E |

Figura 2.10: Retroalimentacdo do Processo de ABC

Analisando este processo sob a perspetiva da retroalimentacao é possivel perceber as

seguintes situacdes:

* 0 aprimoramento dos pardmetros utilizados para verificacdo e selecdo dos casos
suspeitos € feito tendo por base as normas estabelecidas e o conhecimento adquirido
nas verificacOes realizadas pelos analistas;

* os analistas s6 aprofundam a verificacdo nos casos selecionados pelas rotinas que
utilizam os citados parametros ou por sinalizacdes externas (denuncias, agdes poli-
ciais, trabalhos jornalisticos etc.);

* os Bancos Centrais sdo responsaveis pela evolugdo dos normativos, baseando-se
nas experiéncias repassadas pelos organismos de controle e nos casos efetivamente
comprovados.

Existe nesta descricdo um fluxo pouco favordvel a um adequado aprimoramento da
etapa inicial, que € a selec@o dos casos com indicativos de suspei¢do da pratica criminosa,
ponto crucial de retroalimentacdo do processo. Relatos de participantes do processo dao
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conta de que os analistas dedicam cada vez menos tempo a tarefa de extrair dos casos ana-
lisados as situagdes passiveis de utiliza¢do no aprimoramento dos parametros dos sistemas
de captura, em funcdo do crescimento no nimero de transac¢des sinalizadas para andlise.
Parametros inadequados resultam em sinalizacdes ineficientes e até omissas, andlises de-
moradas e sem a devida profundidade levam a comunicagdes de casos suspeitos aquém
da realidade de mercado, permitindo a inferéncia de que os casos relatados ndo permi-
tem aos Orgdos de controle aprimorarem, adequadamente, as normas e recomendagdes.
Criando-se, dessa forma, um circulo vicioso.

Uma situacdo rotineira que contribui para fragilizar este processo € a dissociacio entre
os casos comunicados pelas institui¢des financeiras e o resultado de um possivel processo
instaurado, ou seja, a comprovacdo do Branqueamento de Capitais (BC). Processos dessa
natureza podem levar anos até sua conclusdo e nao existe um fluxo de retorno de infor-
magdo que permita estabelecer uma relacdo entre a transa¢cdo comunicada como suspeita
e a efetiva comprovacao da fraude.

Outro fator que refor¢a a necessidade de cada instituicao financeira adotar um robusto
processo de verificagdo € a capacidade de adaptacdo do modus operandi dos fraudadores.
Um bom exemplo dessa capacidade € a manipulacdo dos valores limites nas transagdes
realizadas. Os bancos centrais de cada pais definem um valor na moeda local a partir
do qual todas as transacdes de transferéncia e/ou saque deve ser comunicado ao 6rgao
fiscalizador. Para fugir a este controle os fraudadores realizam transacdes com valores
inferiores a este limite e utilizam diversas institui¢des financeiras.

Esta é uma situacdo que extrapola o ambito da institui¢do financeira e compete ao
orgao supervisor proceder esta verificacdo. No entanto, para viabilizar este procedimento
seria necessario que as institui¢des financeiras informassem todas as transagdes realizadas
e ndo somente aquelas superiores a um limite. Fica claro, contudo, que este € um pro-
cedimento invidvel em fun¢do do volume de informacdo. Resta, entdo, como alternativa
que cada institui¢do financeira aprimore seus processos, permitindo um conhecimento e
acompanhamento do perfil de cada cliente, visando mitigar este risco.

Apesar de importantes, considerando o reflexo das particularidades de cada pais, o
aprimoramento baseado em casos locais comprovados é apenas uma das fontes de infor-
macoes que permitem aos organismos de controle produzirem normas e recomendagdes.
O atual nivel de cooperacdo internacional, coordenado pelas ja citadas instituicdes como
FATF, GAFI e Grupo de Egmont, permitem uma frequente atualiza¢io da base legal e das
recomendagdes que resultam em parametros para identificacdo de transacdes suspeitas.

Buscando mitigar esse erro sistémico, as institui¢des financeiras buscam constante-
mente novas formas de melhor identificar as transagdes suspeitas, no entanto, a pratica de
mercado e os estudos publicados mostram um uso constante de um fluxo baseado, quase
exclusivamente, na politica Know Your Customer (KYC) para combater o BC [57, 40].
Torna-se, portanto, necessario que novos mecanismos de andlise que permitam uma ra-
pida, de preferéncia imediata, sinalizacdo de transacdes suspeitas, com base nas mais
recentes normas e recomendagdes publicadas ([1, 2} 3] 14, 5. 6]]).
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2.3 FAIS - Primeira Ferramenta de Apoio ao Anti-Branqueamento
de Capitais

Uma das ferramentas mais conhecidas na drea do Anti-Branqueamento de Capitais (ABC)
€ o FinCEN Artificial Intelligence System (FAILS) [[113], desenvolvido e utilizado pelo Fi-
nancial Crimes Enforcement Network (FinCEN ﬂ 6rgao do Departamento do Tesouro dos
Estados Unidos. A miss@o do FinCEN ¢é estabelecer, implementar e supervisionar medi-
das de prevengdo e combate ao crime de Branqueamento de Capitais (BC) e financiamento
do terrorismo e utiliza o FAIS desde 1993 para avaliar relatorios e identificar potenciais
Ccasos.

O FAIS analisa e estabelece ligacOes entre os relatorios fornecidos pelas institui¢des
financeiras americanas. Tais relatérios contém informagdes sobre transacdes suspeitas,
bem como transacdes realizadas acima do valor limite estabelecido em lei. E um sistema
baseado em regras, utiliza técnicas de data mining e link analysis e seu ponto chave €
0 “suspicion score”, que pontua os varios tipos de transacdo e atividade ilicita, porém,
oferece grande €nfase na visualizacdo do resultado encontrado [21]].

O FAIS foi baseado em andlise de formuldrios e ndo apresenta indicacdo
conclusiva sobre as andlises realizadas, todos os resultados estatisticos e de

ponderagdo de risco sdo submetidos aos analistas humanos para decisdo.

(Nota AJ1Y)

Em 1995, a Subcomiss@o Permanente de Investigagdes do Comité do Senado Ameri-
cano para Assuntos Governamentais solicitou ao Office of Technology Assessement (OTA ),
escritério do Congresso Americano que funcionou de 1972 a 199ﬂ para avaliar pro-
posta de utilizacdo de técnicas de pesquisa baseadas em inteligéncia artificial visando
monitorizar, de forma totalmente automatizada, o trafego e transferéncias bancédrias com
o proposito de reconhecer transacdes suspeitas.

Em 1998, relatério do United States General Accounting Office (GAO) “|registou que
o FinCEN decidiu parar alguns servicos preventivos de combate ao BC e, principalmente,
também decidiu ndo implementar novos produtos utilizando técnicas de Inteligéncia Ar-
tificial (IA). Os principais motivos identificados para esta decisdo foram: a reducdo de
pessoal apto a desenvolver estas atividades; e porque as agéncias de informag¢des, mui-
tas vezes, ndo tomavam qualquer acdo diante das sinalizacOes efetuadas [102]]. Auditoria
realizada em 2001 pelo Office of Inspector General (OIG E atestou que somente um Intel-
ligence Research Specialis estava alocado para trabalhar com o FAIS, como resultado

“https://www.fincen.gov/

10As Notas apresentadas neste trabalho sdo comentarios do autor sobre o item abordado. O principal
objetivo € sinalizar os aspetos positivos que foram considerados no desenvolvimento do trabalho.

http://ota.fas.org/

2http://www.gao.gov/

Bhttps://www.oig.doc.gov

https://www.fincen.gov/careers/intelligence_research.html
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desta auditoria foram alocados mais seis especialistas, contudo, ndo ha informacdes sobre
novas versoes do sistema [92].

A avaliac@o do OTA concluiu que “o conceito original na sua formula¢do mais simples
— o monitoramento do trafego de transferéncia bancéria, de forma continua e em tempo
real, usando técnicas de inteligéncia artificial — ndo € vidavel”. Contudo, ponderou que
existiam formas em que a tecnologia da informacdo podia ser utilizada para apoiar e
reforcar a aplicacdo da lei contra o BC [94]. O capitulo quatro intitulado Technologies for
Detecting Money Laundering, que integra o documento [94] sugere algumas técnicas tais
como: knowledge acquisition, machine learning, clustering, knowledge sharing e data
transformation.

Apesar do parecer final do OTA, a época, ser contrdrio a utilizagdo de IA,
as técnicas alternativas sugeridas eram vidveis e a decisdo de ndo evoluir o
sistema ndo parece ter sido técnica, mas sim gerencial.

(Nota B)
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Capitulo 3

Técnicas e Abordagens para apoio ao

Anti-Branqueamento de Capitais

O tema Anti-Branqueamento de Capitais (ABC) ndo € dos mais preferidos para aplicagao
de estudos académicos e solugdes inovadoras. Um dos motivos talvez seja a dificuldade
na obten¢do de dados reais das institui¢des financeiras e, principalmente, a necessidade
de manutencdo de sigilo sobre os dados obtidos.

O objetivo deste capitulo é apresentar um levantamento das abordagens que t€ém sido
utilizadas no desenvolvimento de sistemas de apoio ao combate ao Branqueamento de
Capitais (BC), bem como uma visdo geral das técnicas que lhes sdo subjacentes, tais
como: mineracdo de dados, aprendizado de méquina, agentes inteligentes e sistemas
multi-agentes. No final de cada sec¢do, encerrando os principais temas sdo referencia-
dos os trabalhos identificados e que t€m relagdo com os temas descritos.

3.1 Mineracao de Dados e Aprendizado de Maquina

Barateamento dos meios de armazenamento, popularizacido de equipamentos dotados de
sensores de captura, incremento constante na velocidade de transmissao de dados, sdo
fatores que determinaram o grande aumento no volume de dados armazenados. Apesar de
ter ocorrido esta mudanga de cendrio nas técnicas e meios de coleta e armazenamento de
dados, indo do armazenamento caro e uso pontual até a integracdo e ampla possibilidade
de utilizacdo nos mais diversos setores, informacdes Uteis para as pessoas, negocios e
pesquisas carecem de ser descobertas. Técnicas de mineracdo de dados e aquisi¢do de
conhecimento sdo as mais utilizadas para esta descoberta de informacdes.

3.1.1 Introducao

O processo decisério nos mais diversos setores necessitam de respostas para perguntas
cada vez mais complexas e que, na maioria das vezes, ndo podem ser respondidas com
meras consultas utilizando linguagens de banco de dados. Perguntas complexas e funda-

27
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mentais para a prosperidade ou sobrevivéncia de um negdcio, tais como: Qual produto
de alta lucratividade venderia mais com a promog¢do de um item de baixa lucratividade,
analisando os dados dos dltimos dez anos de vendas? ou quais s@o os clientes potenci-
ais para praticar um ilicito financeiro? Desta forma, torna-se necessdria a utilizagao de
ferramentas de andlise e extra¢do de conhecimento para responder estas perguntas [104].

A estratégia basica utilizada € a criacdo de bases de dados que contenham dados lim-
pos, agregados e consolidados, que possam ser analisados por ferramentas capazes de
realizar consultas complexas nestas bases multidimensionais. Analisar e compreender
grande volume de dados é uma deficiéncia reconhecida, por isso, estudos visando ao de-
senvolvimento de tecnologias de extracdo automatica de conhecimento de Bases de Dados
continuam sendo desenvolvidos nesta drea denominada Knowledge Discovery in Databa-
ses (KDD) ou Mineragdo de Dados (MD).

3.1.2 Etapas do processo de mineracao de dados

Os autores ndao divergem sobre o processo de MD ser dividido em fases, contudo, eles
divergem quanto ao nimero de fases. Fayyad et al. em [54] prop6s um processo com
cinco fases, Weiss e Indurkhya [124] apresentou fluxo com quatro fases, Rezende et al.
[104] utiliza trés fases, numa publicacdo mais recente, Tan et al. [118] reforca o modelo
em trés fases. A Figura [3.1] apresenta o processo com trés fases principais, baseado em
[118], mostrando os principais passos a serem executados.

Pré-Processamento Mineragéo de Dados Pés-Processamento
Conhecimento

® Reducdo de ruidos = Selecdo dos padrées
* Redugdio da encontrados

dimensionalidade = Visualizagdo dos
dos dados padrdes
= Selegdo de atributos = |nterpretagdo dos
= Normalizagdo padrées
= Geragdo de um
subconjunto de
dados

Figura 3.1: Processo de Minerac¢do de Dados

A forma de armazenamento e a localiza¢do dos dados podem ser as mais variadas, por
isso, o pré-processamento é chamado de fase da transformacdo dos dados. Envolve o
agrupamento e escolha da massa de dados a ser minerada, onde a extragcdo sera realizada,
busca assegurar a qualidade dos dados envolvidos na minerac¢ao, realizando operagdes bé-
sicas como a remogdo de ruidos e exigindo decisOes estratégicas em casos de omissao de
dados, além, quando existente, da reducdo das dimensdes destes dados. Nesta fase tam-
bém ocorre a procura por atributos uteis nos dados tendo em considera¢io os objetivos a
que se destinam e buscando a reducdo do nimero efetivo de varidveis. Um subconjunto
de dados € entdo gerado. Na fase seguinte a mineracao de dados ¢ efetivamente iniciada,
com a escolha do método e do algoritmo mais compativel com o objetivo da extragdo, a
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fim de encontrar padroes nos dados que sirva de subsidios para descobrir conhecimen-
tos ocultos. A fase pés-processamento é a fase de consolida¢do do conhecimento des-
coberto, incorporagdo deste conhecimento no sistema ou elaboracdo de relatérios para
as partes interessadas, verificacdo e resolucdo de potenciais conflitos com conhecimento
tido como verdadeiro [104, 118]. Estas fases foram aplicadas na execu¢do deste trabalho
e estdo descritas no Capitulo[] - pag.

Em Camilo [27] foi apresentada uma classificagdo de MD, conforme sua capacidade
de realizar as tarefas, seguindo proposta inicial de [77], publicada na primeira edicdo do
livro:

* Descricdo (Description) é a tarefa utilizada para descrever os padrdes e tendéncias
revelados pelos dados. Geralmente estas descri¢cdes sugerem explicacdes para os
padrdes e tendéncias descobertos;

» Estimacdo (Estimation) ou Regressdo (Regression) € usada quando o registo € iden-
tificado por um valor numérico e ndo um categoérico. Assim, pode-se estimar o
valor de uma determinada varidvel analisando-se os valores das demais. A tarefa de
estimacao pode ser usada, por exemplo, para estimar a pressao ideal de um paciente
baseando-se na idade, sexo e massa corporal;

* Classificagdo (Classification) é similar a estimacio, porém, € utilizada quando a va-
ridvel alvo é categérica. E uma das tarefas mais comuns, visa identificar qual classe
um determinado registo pertence. Nesta tarefa, o modelo analisa o conjunto de re-
gistos fornecidos, com cada registo ja contendo a indicacdo a qual classe pertence, a
fim de *aprender’ como classificar um novo registo. A tarefa de classificacao pode
ser usada por exemplo para: determinar quando uma transacdo de cartdo de cré-
dito pode ser uma fraude; identificar a que grupo de risco um determinado cliente
pertence;

* Predicdo (Prediction) esta tarefa é similar as tarefas de classificacdo e estimagdo,
porém ela visa descobrir o valor futuro de um determinado atributo. Exemplos:
predizer o valor de uma ac¢do trés meses adiante; predizer o percentual que sera
aumentado de trafego na rede se a velocidade aumentar;

» Agrupamento (Clustering) a tarefa de agrupamento busca identificar e aproximar
os registos similares. Um agrupamento (ou cluster) € uma colegdo de registos si-
milares entre si, porém diferentes dos outros registos nos demais agrupamentos.
Esta tarefa difere da classificagdo pois ndo necessita que os registos sejam previ-
amente categorizados. O agrupamento ndo tem a pretensdo de classificar, estimar
ou predizer o valor de uma varidvel, ela apenas identifica os grupos de dados simi-
lares. Exemplos: segmentacdo de mercado para um nicho de produtos; separando
comportamentos transacionais que podem ser suspeitos;
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» Associacgao (Association) consiste em identificar quais atributos estao relacionados.
Apresentam a forma: SE atributo X ENTAO atributo Y. E uma das tarefas mais
conhecidas devido aos bons resultados obtidos. Alguns exemplos: determinar os
casos onde um novo medicamento pode apresentar efeitos colaterais; identificar os
usudrios de planos que respondem bem a oferta de novos servicos.

3.1.3 Aprendizado de Maquina

Defini¢des informais, em alguns documentos ou nas descricdes de ferramentas de mer-
cado, colocam Mineracdo de Dados (MD) como uma aplicacdo de Aprendizado de Méa-
quina (AM). E possivel que esta visdo exista em funcio de que boa parte das ferramentas
utilizadas em MD estdo baseadas em algoritmos de AM. Por outro lado, MD atualmente
aparece como forte indutora para AM, assim sendo, “‘é inegdvel a existéncia de uma forte
sinergética sobreposi¢ao entre as duas areas” [100, p. 2].

Para Monard and Baranauskas [90] “um sistema de aprendizado € um programa de
computador que toma decisdes baseado em experiéncias acumuladas por meio da solugao
bem-sucedida de problemas anteriores”. Estes sistemas podem ser classificados quanto a
linguagem de descri¢do, modo, paradigma e forma de aprendizado utilizado. Importante
observar que ndo existe um método de aprendizado dito de “propdsito-geral”, ou seja,
ndo existe uma solucdo que apresente o melhor desempenho para todos os problemas.
Cada método tem a sua utilidade comprometida pelas suas suposi¢cdes e particularidades,
e cada aplicacdo requer compreensdo das limitacdes dos diversos algoritmos de AM e
utilizar abordagem que permita avaliar conceitos por eles induzidos [90, [100].

Utilizar o conhecimento ja adquirido para obter novo conhecimento € um processo
natural do aprendizado. Quanto mais inferéncia for aplicada no processo de aquisi¢ao
deste novo conhecimento, menos a fonte de conhecimento ou o ambiente externo preci-
sard atuar. No aprendizado humano cinco estratégias podem ser enumeradas, segundo o
grau de complexidade de inferéncia: hébito, instru¢cdo, dedugdo, analogia e inducdo. A
primeira estratégia apresenta menor complexidade de inferéncia, ao passo que a estratégia
indutiva exige maior esforco para o aprendizado [88, 89].

Em Metz [88], citando Michalski et al. [89], € esclarecido que no aprendizado por
hébito, todo conhecimento € transmitido do instrutor para o aprendiz, o qual ndo realiza
nenhuma inferéncia sobre as informacdes fornecidas, apenas as memoriza. No aprendi-
zado por instrugdo, o aprendiz adquire conceitos de uma fonte (professor e livros textos,
por exemplo) mas ndo transfere diretamente a informacao recebida para a memoria. Essa
estratégia engloba a selecdo dos fatos mais importantes e a transformacgdo da informagao
fonte em formas mais apropriadas. No aprendizado por dedugdo, o aprendiz adquire um
conceito por meio da deducdo sobre o conceito ja conhecido, ou seja, o conhecimento
aprendido € o resultado de uma transformagao sobre um conhecimento que o individuo
possui a priori. O aprendizado por analogia é caracterizado quando o aprendiz modifica
conceitos previamente adquiridos para aprender novos conceitos. Assim, ele ndo cria
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regras, mas adapta regras existentes para que possam descrever o novo conceito.

No aprendizado indutivo € utilizada uma forma de inferéncia l6gica que permite obter
conclusdes genéricas sobre um conjunto particular de exemplos. O raciocinio € originado
de um conceito especifico para um conhecimento genérico, ou seja, da parte para o todo.
Na indug¢do, um conceito € aprendido efetuando a inferéncia indutiva sobre os exemplos
apresentados — construcao de uma hipétese. Essa inferéncia pode ser verdadeira ou nao
[90]. Basicamente o que diferencia os tipos de aprendizado indutivo é a existéncia ou
nao de um atributo especial chamado classe que rotula os registos do conjunto de dados
utilizado. Quando esta classe existe o aprendizado € dito supervisionado; quando apenas
parte dos exemplos apresenta este atributo o aprendizado € chamado semissupervisionado;
e quando esses rétulos ndo existem o aprendizado € ndo-supervisionado [88].

Outro tipo de aprendizado indutivo € chamado por refor¢o, que consiste no treina-
mento de modelos de aprendizado de maquina para tomada de decisdes. O aprendizado
consiste em atingir um objetivo em um ambiente incerto e complexo. No aprendizado
por refor¢o, o sistema enfrenta uma situacdo e busca encontrar uma solucao para o pro-
blema aprendendo com tentativas e erros. O processo de aprendizado recebe recompensas
ou penalidades pelas acdes que executa. Portanto, assim como no aprendizado humano,
o aprendizado indutivo por reforco selecionam agdes que lhes proporcionariam a maior
recompensa [/2]. A Figura 3.2/ mostra a hierarquia do aprendizado indutivo.

Aprendizado
Indutivo

Semi-
Supervisionado supervisionado

Nio- Aprendizado
supervisionado por Reforco

Regras de
Associacido

Sumarizacio

Classificacio Regressio
b & de Textos

Clustering

Hierarquico Probabilistico |...| Particionado Clumping

Figura 3.2: Hierarquia do Aprendizado Indutivo

3.1.4 Aplicacoes para o Anti-Branqueamento de Capitais

A mineracdo de dados tem sido uma das principais técnicas utilizadas na tentativa de
identificar padrdes ou anomalias que possam indicar a prética do crime de branqueamento
de capitais. Assim sendo, existem vérios trabalhos publicados com propostas nesta area.
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Zhang et al. [[132] discretizou um conjunto de dados para construcao de clusters. Os
recursos sdo mapeados para N+2 espaco dimensional Euclidiano, sendo N dimensdes
do cliente, uma dimensao de tempo e uma dimensao para transacdes. A frequéncia das
transacdes de cada cliente € projetada numa linha de tempo discretizada, formando um
histograma. Os clusters sao entdo criados (utilizando o algoritmo K-means) com base
nos segmentos no histograma. Andlises de correlacao locais e globais sdo entdo aplicadas

para detetar padrdes suspeitos.

Uma boa abordagem para a andlise de comportamentos individuais e/ou
comportamentos de grupo, examinando as suas operagoes para detetar com-
portamentos suspeitos relacionados com picos anormais no histograma. No
entanto, quando é necessdrio analisar grande quantidade de clientes e tran-
sagoes durante um longo periodo de tempo, pode ficar dificil detetar casos
suspeitos, pois podem existir poucos ou nenhum pico no histograma.

(Nota C)

Kingdon [74] propds a utiliza¢do de técnicas de Inteligéncia Artificial (IA) e a utili-
zacdo de méaquina de vetor de suporte (Support Vector Machine (SVM)) numa perspectiva
diferente daquela até entdo utilizada, ou seja, montar o perfil histérico dos clientes e
buscar utiliza¢des fora do padrio ao invés de focar em comportamento suspeito baseado
apenas em perfil cadastral.

Independente da tecnologia utilizada, esta proposta fortalece o conceito da
politica Know Your Customer (KYC) e forna-se ainda mais iitil se aplicada

de forma incremental e constante.
(Nota D)

A implementagao realizada por Kingdon [74] ¢ uma extensao de uma SVMs apresen-
tada por Scholkopf et al. [111]], na qual € proposta a utilizagdo de uma matriz com grande
dimensionalidade. Teoricamente um fator positivo desta abordagem € ela poder lidar com
conjuntos de dados heterogéneos, contudo, o tamanho da matriz deixou muitas davidas
quanto ao desempenho [79,49].

O questionamento apresentado sobre esta proposta continua vdlida, conside-
rando que ndo foi possivel localizar testes mais exaustivos.
(Nota E)

Tang and Yin [119] propuseram outra extensdo da SVM para analisar as transacoes
dos clientes e detetar comportamento fora do padrio. E apresentado uma combinagéo de
um kernel com melhoramentos do Radial Basis Function (RBF) [[111]] com definicdo de

distancias distintas [[125]] e algoritmos SVM supervisionados e nao-supervisionados.

Uma vantagem desta abordagem é o fato dela conseguir lidar com conjuntos
de dados heterogéneos, porém, a avaliacdo de desempenho foi feita apenas
com dados de simulacdo.

(Nota F)
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Combinar a técnica de clustering com Multilayer Perceptron (MLP) foi a proposta
de Le-Khac et al. [80]. Um processo de clustering, aplicando o algoritmo K-means, é
utilizada para detetar casos suspeitos de Branqueamento de Capitais (BC). Esta técnica
baseia-se em duas caracteristicas principais (fundo de investimento e investidor) que, em
seguida, sdo usados como entrada do processo de formac¢do de um Multilayer Perceptron
(MLP).

Os resultados apresentados mostram que a sua abordagem é eficiente. No
entanto, o niimero de caracteristicas e o nimero de padroes de treinamento
utilizados foi muito pequeno e isso pode afetar a precisao.

(Nota G)

Outros métodos estatisticos também foram propostos como por Liu and Zhang [84],
que utiliza scan statistics, onde as transagdes realizadas num periodo de tempo sao sele-
cionadas aleatoriamente e agrupamentos incomuns sao buscados.

Adequado para trabalhos de auditoria em funcdo da aleatoriedade imposta
ao procedimento, no entanto, para um processo quotidiano nenhuma transa-
¢do pode ser desprezada.

(Nota H)

Le-Khac and Kechadi [79] apresentam um estudo de caso em que aplicam uma solu-
cdo para geracdo de uma base de conhecimento, combinando técnicas de mineracdo de
dados, clustering utilizando K-means, redes neurais e algoritmos genéticos para detetar
padrdes de BC.

Analisando somente por este documento, a solugcdo pode apresentar um baixo
custo-beneficio, considerando a alta complexidade da implementacdo pro-
posta.

(Nota I)

3.2 Sistemas Baseados em Agentes aplicados ao ABC

3.2.1 Introducao

A 4rea dos agentes apresenta uma grande interdisciplinaridade, como mostra Helder Co-
elho em [36, p. 46] posicionando os agentes da seguinte forma:

"a darea dos agentes esté colocada nas Ciéncias da Computacdo, mais propria-
mente no campo do Processamento Inteligente da Informacao, a par da Des-
coberta do Conhecimento, da Gestdo do Conhecimento, da Aprendizagem
Mecanica e do Raciocinio Autonémico, ou seja, numa regido onde a Inteli-
géncia Artificial se cruza com os Sistemas Distribuidos, o Reconhecimento
de Padrdes ou a Robdtica."
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Quer seja pela evolucdo da informadtica ou por motivacdes cientificas, desde sempre
o dominio da Inteligéncia Artificial Distribuida (IAD) foi dividido em duas abordagens
distintas: Resolucdo Distribuida de Problemas (RDP) e Sistemas Multi-Agente (SMA).
E possivel considerar a abordagem RDP como sendo "um cruzamento das técnicas de
IA e de sistemas distribuidos, que aplicam as técnicas de coordenacdo e sincroniza¢ao
desenvolvidas no segundo para integrar sistemas desenvolvidos conforme modelos do
primeiro”[66), p. 280]. Um SMA € um sistema composto por varios agentes inteligentes
que interagem para resolver problemas que vao além das capacidades ou conhecimentos
individuais de cada agente [47].

Nos ultimos anos, observou-se uma mudanga de estratégia na IA enquanto ciéncia,
ela procurou se utilizar das teorias existentes como base, em vez de procurar por solu-
coes completamente novas. Elementos como Internet, mecanismos de pesquisa e grandes
volumes de dados permitiram este novo caminho. Atualmente agente inteligente é o con-
ceito mais comumente aceito, "no qual as abordagens simbdlicas e conexionistas podem
trabalhar de forma colaborativa para a resolu¢do de problemas através de um sistema

computacional"[60, p. 17].

O sistema idealizado neste trabalho guarda afinidade com este conceito quando
utiliza agentes inteligentes aliados a técnicas de aquisi¢do de conhecimento
para lidar com grande base de dados na busca de solugcdo para alguns pro-
blemas enfrentados pelo Anti-Branqueamento de Capitais (ABC).

(Nota J)

3.2.2 Agentes

Sobre o surgimento dos agentes Jaime Sichman e Helder Coelho [115} p. 5] relatam que:

"O campo de agentes nasceu nos EUA no inicio dos anos 80, com o Workshop
de Inteligéncia Artificial Distribuida (DAI), na Europa, no final dos anos 80,
com os Agentes Autonomos de Modelagem em um workshop com o Multi-
Agent World (MAAMAW) e na Orla do Pacifico, no inicio dos anos 90, com o
Workshop Japonés sobre Multi-Agente e Computagdo Cooperativa (MACC).
Posteriormente, enquanto as solu¢des multi-agente comecam a surgir, esses
trés eventos foram federados na Conferéncia Internacional sobre Sistemas
Multi-Agente (ICMAS), cuja primeira ocorréncia foi em San Francisco, em
1995. Nos anos 90, surgiram outras duas conferéncias e workshops: a Con-
feréncia Internacional sobre Agentes Autonomos (AA) e o Workshop Inter-
nacional sobre Teorias, Arquiteturas e Idiomas de Agentes (ATAL). A partir
de 2002, estes ultimos foram fundidos com o ICMAS, levando a atual Con-
feréncia de Agentes Auténomos e Sistemas Multi-Agente (AAMAS). O su-
pervisor desta conferéncia, o conselho internacional da IFAAMAS, € agora
o 6rgdo lider de todo o campo e da comunidade de pesquisa de agentes e
sistemas multi-agentes."
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Uma das definicdes mais conhecidas de agente coloca-o como um sistema de com-
putador localizado em algum ambiente e que € capaz de acdes auténomas sobre este
ambiente visando atingir um objetivo recebido [[129]. Em principio, o termo computer
system parece muito abrangente para definir um agente, porém, ela pode ser esclarecida
com uma defini¢do mais detalhada de SMA, que serd feita na sec¢do [3.2.3] No entanto,
vdrios autores defendem que agentes sao sim um tipo especial de sistema computacional,
neste sentido um SMA seria um conjunto de sistemas.

Mais direta é a definicdo de Costa and Simdes [38, p. 28] que apresenta agente como
sendo toda a entidade capaz de interagir com o ambiente guiado, em geral, por objetivo.
Complementam definindo que a estrutura de um agente é algo simples:

"tem um mecanismo que lhe permite recolher informacdes do ambiente (per-
cecdo), mecanismos que lhe permitem atuar sobre o ambiente (acao) e pro-
cessos que lhe permitem definir qual a melhor acdo a realizar (decisdo). Os
processos de decisdo serdo tanto mais sofisticados quanto mais complexa for
a tarefa e/ou o ambiente."

Em termos estruturais um agente ¢ realmente algo simples, a Figura [3.3 mostra uma
arquitetura de mais alto nivel para um agente.

/Ambiente \

Agente

Percepcdo / Entrada

t Tomada de Decis3o
Acdo [/ Saida

. /

Figura 3.3: Arquitetura de um Agente

3.2.2.1 Propriedades

As defini¢des existentes para agentes sao genéricas e podem representar um elemento fi-
sico ou um elemento virtual, contudo, todos os estudos afirmam que existe um conjunto
de propriedades bdsicas e atributos que caracterizam um agente. S3o vdrias as relacdes
dessas propriedades e atributos, apresentando pequenas variagcdes de defini¢do ou nomen-
clatura, sendo as seguintes as principais [66, 130, [129]:

* Autonomia de Decisao - capacidade de analisar uma situacdo, gerar alternativas de
atuacdo e escolher a situagdo que melhor atende seus objetivos. Em certos casos,
o0 agente ndo reconhece o cendrio de atuagc@o, mas tem capacidade de escolher uma
experiéncia prévia semelhante e adaptar a solu¢cao ao novo cenério;
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* Autonomia de Execug¢do - capacidade de operar no ambiente sem intervencdo de
outro agente (geralmente humanos);

» Competéncia para Decidir - capacidade de configurar sua atuagdo sem intervengao

externa;

* Existéncia de uma Agenda Proépria - capacidade de criar uma lista de objetivos que
concretizem suas metas;

» Reatividade - capacidade de reagir as mudancas do ambiente a partir do reconheci-
mento de um contexto conhecido;

» Adaptabilidade - capacidade do agente de adaptar seu processo de decisdo frente a

situacdes desconhecidas;

* Mobilidade - capacidade do agente de mover-se e ser executado em outras platafor-
mas;

* Personalidade - capacidade do agente de personificar-se, utilizando recursos que

lembrem caracteristicas humanas como a emog¢ao ou o humor;

* Interatividade com o Usudrio - capacidade de interagir com usudrios e, conside-
rando os possiveis mal-entendidos, reagir as falhas de comunica¢do de maneira

aceitavel;

* Ambiente de Atuacdo - caracteriza o local onde o agente vai atuar, isto é, em ambi-
entes fechados (desktop) ou abertos (Internet); e

* Comunicabilidade - capacidade de interagir com outros agentes computacionais
para a obtencdo de suas metas. Quando mais de um agente atua, seja de modo
competitivo ou cooperativo, configura-se um ambiente de atuacdo multi-agentes.

3.2.2.2 Ambientes

Os ambientes de atuacdo dos agentes podem ser classificados em ambiente fisico ou am-
biente de software. Como exemplo de atuacdo nestes ambientes € possivel citar os robos
e a Internet, respetivamente. Russell and Norvig [107] apresenta uma classificagdo de-
talhada e longa, Costa and Simdes [38] uma classificacdo mais pragmadtica com apenas
trés opgdes que parecem ser suficientes, contudo, na relacdo a seguir foi acrescentado o
ultimo aspeto deixando a relagcdo com quatro eixos de classificacdo, isto porque nao foi
possivel encontrar esta dltima caracteristica nos trés itens anteriores:

a) Acessiveis ou ndo: um ambiente serd acessivel se o agente puder retirar do ambiente
toda a informacdo que necessita para determinar a melhor acdo. O caso cldssico de
ambientes acessiveis € o que envolve jogos abertos como o xadrez;
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b) Deterministas ou ndo: quando a evolucdo do ambiente ndo pode ser determinada
de forma tunica a partir da situacdo corrente e da acdo do agente sobre o ambiente,
o ambiente diz-se ndo determinista. Um caso tipico € um sistema de diagndstico
médico, em relagdo ao qual o comportamento do ambiente (que inclui o paciente
e o tratamento) ndo evolui de forma determinista. Para uma mesma doenca, nem
todos os pacientes reagem da mesma maneira a0 mesmo tratamento;

c) Estaticos ou ndo: um ambiente diz-se estdtico se ndo se altera enquanto o agente
estd a decidir a acdo a executar. Um sistema de previsao do tempo tem de lidar com
um ambiente que ndo € estatico, mas sim dinamico;

d) Agente Unico ou nio: ambientes com um tnico agente sio aqueles onde somente
um agente estd colocado para solu¢do do problema. Num ambiente multi-agente

mais de um agente esta colocado.

Os ambientes mais complexos sdo aqueles que sdo inacessiveis, ndo deterministas,
dindmicos e multi-agentes, enquanto que ambientes acessiveis, deterministas, estaticos e
com agente Unico oferecem as situacdes mais favoraveis para o agente.

3.2.2.3 Arquitetura

Considerando-se que um agente € um tipo especial de sistema computacional € possivel
classificd-lo conforme sua representacdo interna do ambiente. Um agente pode conter
um modelo de representagdo interna do ambiente e dos outros agentes baseado segundo
um eixo cognitivo, onde a representacdo € baseada em estados mentais, possuindo um
modelo racional de decisdo (agente cognitivo) ou simplesmente agir baseado em reacdes
aos estimulos provocados pelo ambiente (agente reativo) [66, 38]].

A arquitetura de um agente, portanto, deve determinar como ele pode ser decomposto
em moédulos e como estes mdédulos devem interagir. Este conjunto de médulos e suas
interacoes descrevem como os dados recebidos do ambiente e o estado interno do agente
determinam suas acodes [130]. Os varios modelos de arquitetura propostos € em uso no
mercado adota, também, uma arquitetura denominada hibrida, que apresenta comporta-
mentos inerentes tanto a arquitetura reativa como a cognitiva.

Os agentes reativos sdo baseados em modelos de organizacdo bioldgica ou etolégica
(formigas, cupins, abelhas etc.), seu modelo de funcionamento é formado por um par
estimulo-resposta (a¢do-reacdo). Nesse modelo ndo ha uma representacao simbdlica ex-
plicita do ambiente, os agentes ndo tém capacidade de realizar raciocinios complexos e
nao possuem qualquer tipo de histdrico das acdes passadas [116, [25].

Os agentes cognitivos utilizam modelos de representacdo interna do ambiente e dos
outros agentes baseado em estados mentais. Permitem a manutencio de histérico das
interacdes e acdes passadas, como uma memoria, sendo assim capazes de planear agcdes
futuras. As duas formas mais populares de modelagem de um agente cognitivo sdo a mo-
delagem de agentes cognitivos baseados em ldgica e a modelagem de agentes cognitivos
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com crencas, desejos e intengdes. No modelo baseado em ldgica, os estados internos do
agente sdo determinados através de férmulas 16gicas e seu comportamento € determinado
pelas regras de deducao e pelo histérico de agdes passadas. O segundo modelo, conheci-
dos como agentes Belief-Desire-Intention (BDI), é baseado na teoria do raciocinio pratico
humano, desenvolvida, pelo filésofo Michael Bratman [24].

3.2.2.4 Arquitetura BDI

Na arquitetura BDI os estados mentais do agente representam um papel central. O pro-
cesso de decisao do agente consiste em formar novos desejos (subobjetivos) com base nas
crengas, desejos e intengdes existentes no momento, como etapa para atingir o objetivo
final. Normalmente, esse processo é formado por duas etapas: geracdo de opgdes e fil-
tragem. A primeira etapa consiste na escolha de desejos levando em conta as crengas e
intencdes conhecidas, enquanto a filtragem tem por objetivo escolher a melhor alternativa
gerada pela etapa anterior [23, [128]]:

* Crengas - as crencas de um agente referem-se ao que o agente acredita ser possivel
em determinado momento, e descrevem sua perspetiva sobre o estado do ambiente
e dos outros agentes;

* Desejos - sdo todos os possiveis estados existentes para para que o agente alcance
seus objetivos, podem ser considerados subobjetivos;

* Intencdes - um conjunto de ac¢des ou tarefas que o agente selecionou, e que podem
ajudar na concretizacao dos seus objetivos.

Evoluindo a arquitetura mostrada na Figura [3.3] uma arquitetura BDI é mostrada na

Figura[3.4]

3.2.3 Sistemas Multi-Agentes

Virias tendéncias da IA e da prépria ciéncia da computagao contribuiram para o desenvol-
vimento do conceito de um agente inteligente. Assim sendo, ainda é comum existirem, na
literatura e textos académicos, explicacdes justificando algumas diferengas, tais como: o
que € um agente; esclarecimentos sobre agentes ser realmente uma disciplina de IA; dife-
renciar agentes de sistemas especialistas; e a relacdo entre agentes e objetos. Wooldridge
[129] procura oferecer um quadro definitivo sobre estas questoes, deixando mais clara a
posicdo e importancia dos agentes inteligentes para a engenharia de software e para a IA.

3.2.3.1 Definicao e Classificacao

Para Issicaba [70] um sistema baseado em agentes significa aquele em que a abstracio
principal é a do agente. Portanto, um sistema de agente unico refere-se a um sistema
baseado em agente com apenas um agente, compreendendo entdo um ambiente de agente
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Figura 3.4: Arquitetura BDI de um Agente
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unico. Da mesma forma, um sistema multiagente refere-se a um sistema baseado em
agente com mais de um agente, compreendendo entdo um ambiente multiagente. Cada
agente possui conjuntos internos de estruturas € mecanismos que permitem que ele racio-
cine sobre si mesmo e sobre o ambiente.

A Resolucdo Distribuida de Problemas (RDP) desenvolve a forma como um problema
pode ser resolvido por varios médulos, ou nds, que cooperam na resolucao de um pro-
blema especifico. Por outro lado, um SMA representa uma conjunto interligado de agen-
tes trabalhando para resolver um problema cuja solugdo estd para além da capacidade
individual de um unico agente. Num SMA ndo se pode assumir que todos os agentes
possuem um objetivo comum, muitas vezes eles representam os interesses € objetivos de
diferentes entidades ou organizagdes. Os interesses dos agentes podem gerar conflitos,
tal como acontece nas sociedades humanas. Contudo, os agentes terdo que cooperar de
modo a atingir os seus objetivos, também a semelhanca das sociedades humanas [39].

Uma taxonomia para os SMA ¢ apresentada por Garcia and Sichman [66], nela os
agentes sdo classificados segundo a perspetiva, abertura, granularidade, composicdo e
interacao [116]:

* Perspetiva - indica o objetivo do sistema. O sistema tem perspetiva de simulacio,
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quando seu objetivo s@o as interagdes sociais, e tem perspetiva de resolucio, quando
objetiva resolver problemas de forma cooperativa e distribuida;

» Abertura - o sistema pode ser aberto ou nio, indicando a possibilidade do mesmo
alterar sua composi¢cao dinamicamente, modificando o nimero de agentes que o
compoe;

* Granularidade - indica se o sistema € composto por poucos agentes (baixa granula-
ridade) ou muitos agentes (alta granularidade);

» Composic¢do - indica se o sistema é formado por agentes homogéneos (agentes do
mesmo tipo) ou heterogéneos;

* Interacdo - define os diversos tipos de relacionamentos entre os agentes componen-
tes do sistema (comunicacao, cooperacao, coordenacdo e negociacao).

3.2.3.2 Interacao entre Agentes

Sistemas Multi-Agente (SMA) sdo sistemas distribuidos. Projetar e implementar um
SMA significa especificar e codificar rigorosamente as comunicagdes entre os agentes
por meio do protocolo de interagdo. Muitos consideram desafiador realizar esta especi-
ficacdo, considerando as propriedades dos agentes em serem autonomos e heterogéneos
[32]. Esta comunicag¢do entre agentes, também chamada de interagdo, é representada pela
troca de informacdes, de forma direta (comunicacdo explicita) ou indireta (emissao de
sinais através do ambiente).

Comprovadamente existe um esfor¢co da comunidade em criar padrdes de construcao
que permitam compartilhar e integrar agentes, quer eles tenham sido construidos ou nao
pelo mesmo grupo. Estes esforcos sao liderados pela Foundation for Intelligent Physical
Agents (FIPA EI e Knowledge Query and Manipulation Language (KQOML ﬁ A FIPA, cri-
ada em 1996, foi integrada ao IEEE Computer Society (C/FIPA) em 2005ﬂ Em 2017 o
IEEE SA Standards Board transferiu o C/FIPA para um projeto especial do IEEE Com-
puter Society Standards Activities Board (C/SAB Special Project the PAR - open project
P2409f1]

A C/FIPA manteve integralmente as quatro linguagens propostas pela FIPA, inclusive
com o nome original: FIPA Semantic Language (FIPASL), FIPA Constraint Choice Lan-
guage (FIPA-CCL), FIPA Knowledge Interchange Format (FIPA-KIF) e FIPA Resource
Description Framework (FIPA-RDF).

Thttp://www.fipa.org/

Zhttps://www.csee.umbc.edu/csee/research/kqml/papers/

3http://https://docplayer.net/5982064-Institute-of-electrical-and-electronics-engineers-ieee-fipa-
standards-committee-fipa-sc-policies-and-procedures.html

“https://standards.ieee.org/about/sasb/resolutions/
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A comunicagdo entre agentes precisa ser clara na inten¢do do ato comunicativo, por
isso, as linguagens de comunicagd@o entre agentes baseiam-se na teoria dos atos de falzﬂ
Essa teoria apresenta uma forma de organizar a conversagdo, para que a mesma se torne
mais eficaz. Cada mensagem deve conter, além do contetdo, a indica¢do da intencdo da
comunicacao, ou seja, sua tipologia, auxiliando o destinatdrio no entendimento e facili-
tando a obtencdo dos objetivos. Essa mensagem pode ser enviada para um tnico agente
(ponto-a-ponto) ou para vdrios agentes (broadcast).

Signoretti [[116, p. 21] apresenta um bom resumo sobre o mecanismo de mensagens
entre os agentes:

“As mensagens trocadas pelos agentes sao representadas usando duas lingua-
gens: a externa e a interna. A linguagem interna € a linguagem usada para
expressar o conteido da mensagem. Ja a externa € usada para declarar os par-
ticipantes da comunicacao; a descri¢ao do contetido (assunto) e o tipo de ato
comunicativo (tipologia). Tanto a linguagem interna quanto a externa devem
ser conhecidas por todos os participantes da comunicacdo. Como exemplo
de linguagem externa tem-se a KQML e a FIPA Agent Communications Lan-
guage (FIPA-ACL), as linguagens internas usadas por elas sao a FIPA-KIF e
a FIPA Semantic Language (FIPA-SL), respetivamente.”

A FIPA-ACL continua sendo a principal referéncia para propostas de expansdo da
linguagem, como a apresentada por Rodriguez-Arias et al. [[105] que utiliza os communi-
cative acts da ACL no ambiente de jogos eletrénicos.

A FIPA também formalizou a Agent Unified Modelling Language (AUML) como
diagrama de sequéncia para especificagdo do protocolo de interagﬁoﬁ

Por vezes considerada linguagem e outras vezes como protocolo, a KQML permite
a comunicagio entre agentes ¢ humanos. E uma linguagem estruturada em trés camadas
(66, 132]:

* Contetudo - motivo da comunicacdo, podendo transportar qualquer linguagem de
representacdo de conhecimento;

* Mensagem - determina as interagdes possiveis com um agente que se comunique
em KQML, identificando o protocolo de entrega da mensagem e fornecendo uma
acdo ou ato de fala que o emissor anexa ao conteido. Este ato de fala identifica o
conteudo como uma consulta, uma assertiva ou um comando;

* Comunicacao - refere-se aos parametros de identificacdo de emissor, destinatdrio,
multiplicidade (inica ou multipla) do pacote ou quadro.

Urna mensagem gera um ato de fala, como ask ou tell. A semantica € informal, a
linguagem € simples e independente de plataforma ou contetido. A sintaxe foi inspirada

5 A teoria dos atos de fala foi elaborada inicialmente por John L. Austin (1911-1960) e desenvolvida
posteriormente por J. R. Searle
Ohttp://www.fipa.org/specs/fipa00025/XCO0025E.html#_Toc505480202
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na linguagem LISPﬂ A linguagem trata agentes e bases de conhecimento igualmente,
para tanto os agentes terdo uma interface, denominada wrapper, semelhante a das bases
de conhecimento, que permita: perguntas e afirmagdes sobre seu contetido; inclusio ou
exclusdo de informagdes em seu contetido; pedidos ou ofertas de capacidades.

3.2.4 Agentes Aplicados ao Anti-Branqueamento de Capitais

Nao € extensa a relacdo com as propostas que consideram o uso de abordagens baseadas
em agente para suportar o Anti-Branqueamento de Capitais (ABC). Gao et al. [65]], define
uma arquitetura de sistema utilizando um conjunto de agentes especializados, tais como:
agentes de coleta de dados (sistemas internos e informagdes externas); agentes de monito-
ramento para acompanhamento do perfil cadastral do cliente e das transacdes realizadas;
e um agente que emite relatdrios e alertas sobre possiveis operacdes de BC.

Apesar da boa proposta de arquitetura, o problema crucial do volume de
andlises submetidas ao analista humano ndo é enfrentando, alids, pode até
ser agravado com a automatizagdo da fase de sinalizacdo de transagoes sus-

peitas.
(Nota L)

Gao and Xu [64] propdem uma alteracdo na arquitetura apresentada por Gao et al.
[65], incorporando as fases e técnicas de um modelo de tomada de decisdo, aplicado em
tempo real. O objetivo era melhorar as fases de identificacio e sinalizacdo de transagdes
suspeitas do sistema multi-agente definido no trabalho anterior, na tarefa de ABC. O
sistema utiliza trés grupos de agentes: o intelligence group, com agentes responsaveis
pela coleta de dados, perfilhamento de clientes e monitoramento de transacdes; o design
group, onde uma categorizacdo € realizada visando a realizacdo de uma anélise critica
por parte de agentes especializados; e o choice group, responsével pela escolha da melhor
decisdo, apresentacdo de relatérios e interface de usudrio.

A arquitetura do sistema proposto anteriormente foi melhorada, mas em ter-
mos de fluxo ndo houve avangos, persistindo a falta de apoio aos analistas

humanos.
(Nota M)

Outra abordagem baseada em agente foi apresentada por Xuan and Pengzhu [131]. A
arquitetura proposta € semelhante a descrita por Gao et al. [635], porém, com evolugdo dos
agentes incluindo as caracteristicas de negociagdo, diagnostico e autoaprendizagem. Um
grupo de agentes chamados supervisores, em ultima anélise, € responsavel pelas decisdes
mais importantes, tomadas com base nas informag¢des fornecidas pelo grupo de agentes
de coleta de dados.

http://www-formal.stanford.edu/jmc/lisp20th/lisp20th.html
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As caracteristicas dos agentes é o ponto forte desta proposta, contudo, tam-
bém ndo detalha como melhorou a atuacdo dos analistas na passagem de
sinalizagées para o analista humano.

(Nota N)

Um sistema especialista que utiliza ontologia para detetar transacoes suspeitas € apre-
sentado por Rajput et al. [103]. O sistema, que utilizou um bom volume de dados reais,
consiste em um dominio de conhecimento e algumas regras para apoiar o raciocinio. A
abordagem descrita utiliza as diretrizes de combate ao BC definidas pelo Banco do Pa-
quistdo. Um conjunto de regras definidas pelo autor descartam transacdes em fun¢do do
tempo em que foram executadas, do limite de valor e de grupos estabelecidos.

O artigo ndo indica o volume de transagoes sinalizadas como suspeitas. Ape-
sar do considerdvel volume de dados utilizados, as regras definidas pelos
autores o universo analisado ficou muito limitado. Por exemplo, foram ana-
lisados somente transagoes entre 2.500 € e 12.000 € e que atendiam outras
condigoes.

(Nota O)

3.2.5 Abordagem de Risco Aplicada ao Anti-Branqueamento de Ca-
pitais

Abordagem baseada em risco ndo € comumente utilizada no processo de Anti-Branqueamento
de Capitais (ABC). Shijia Gao, um dos autores do trabalho [65]], publicou, no mesmo ano,

o trabalho [63]] onde critica o trabalho anterior por dedicar grande foco nas regras de pro-
ducdo e propde um modelo conceitual, ressaltando a busca no controle e prevengdo. Uma
das novidades da proposta € a utilizacdo de indicadores de risco definidos com base em
informagdes obtidas no cadastro do cliente.

Helmy et al. [69] apresenta um monitor para identificagdo de transacdes suspeitas ba-
seado em dois mecanismos de risco: risco do cliente e risco da transagdo. Estes dois tipos
de risco sdo aplicados em cendrios pré-definidos e utilizam probabilidades para assina-
larem as transacodes suspeitas. O risco do cliente € totalmente depende do Know Your
Customer (KYC) e o risco da transacdo baseia-se em cendrios pré-definidos para atribui-
cdo de pesos e aprimoramento do modelo de probabilidades.

Abordagens fortemente baseadas em informagoes cadastrais apresentam pouca
eficiéncia pois ndo é possivel garantir a precisdo destas informagoes, nem
que estejam atualizadas.

(Nota P)

Demetis and Angell [46] redefiniu o conceito de modelo de risco para Branqueamento
de Capitais (BC) estendendo os modelos tradicionais com qualquer atributo que reduza
a complexidade inicial do conjunto de transagcdes. Nesse sentido, quaisquer dados de



Capitulo 3. Técnicas e Abordagens para apoio ao Anti-Branqueamento de Capitais 44

fraude, marketing, demografia, media etc., podem ser usados. Demetis [45], também
apresentou um estudo de caso de um banco do Reino Unido. O conceito estendido foi
aplicado neste trabalho considerando que os atributos utilizados para definir os grupos
de risco vao além das definicdes legais e preparam o ambiente para a incorporacido de
informacdes de outras fontes.

Apesar de expandir a possibilidade de atributos, os que foram utilizados no
trabalho sdo de fontes cadastrais. Melhor em relacdo a propostas anteriores,
mas ainda limitado ao Know Your Customer (KYC).

(Nota Q)

Uma proposta inovadora foi apresentada por Tai and Kan [[117]] onde os autores pro-
pdem um processo baseado em aprendizado por maquina e técnicas de andlise de dados.
E utilizado um modelo com 18 atributos, sendo oito baseados na média da quantidade dos
tipos de transagdes e os demais na frequéncia de ocorréncia dos digitos. Numa segunda
parte do modelo é baseada na Lei de Benford ou Lei do Primeiro Digito que se refere a
distribui¢do de digitos nas fontes de dados.

de Jesus Rocha-Salazar et al. [40] também buscou ir além das informag¢des obtidas
nas politicas Know Your Customer (KYC) e propds uma metodologia que considera vari-
veis ndo-transacionais, relacionadas com produtos e informacdes geograficas, varidveis
presentes no relatério do Financial Action Task Force (FATF). Estas varidveis servem de
base para um indicador de anormalidade, que utiliza a variancia destas varidveis.

Modelos baseados em varidveis quantitativas mostram aplicabilidade mais
aderente ao Anti-Branqueamento de Capitais (ABC). A Lei de Benford tem
apresentado mais eficdcia em situacoes de fraude, em Branqueamento de
Capitais (BC) a manipulagdo de niimeros ndo é usual.

(Nota R)

3.2.6 Conclusao

Os conteudos apresentados neste capitulo, notadamente das subsec¢des[3.1.4]-[Aplicacdes

[para o Anti-Branqueamento de Capitais] [3.2.4]-[Agentes Aplicados ao Anti-Branqueamento
de Capitais|e [3.2.5] - [Abordagem de Risco Aplicada ao Anti-Branqueamento de Capitais]
foram determinantes para a escolha da abordagem adotada no desenvolvimento deste tra-

balho, considerando que permitiu identificar a aderéncia dos trabalhos publicados com o
tema Branqueamento de Capitais (BC) e evitou que abordagem j4 estudada e testada fosse
adotada, sem que apresentasse contribui¢do para a melhoria do processo.

Os comentdrios apresentados, em forma de Notas, salientam os principais aspetos
dos trabalhos publicados sobre o tema em estudo. Os aspetos positivos, considerados
no desenvolvimento do trabalho, estdo destacados nos outros capitulos deste trabalho,

principalmente em [Aplicando Mineracao de Dados e Aprendizado de Maquina para ABC|
(Capitulo [ pag. @3).




Capitulo 4

Aplicando Mineracao de Dados e
Aprendizado de Maquina para ABC

A exploracdo e utiliza¢do dos resultados encontrados na idealizag¢do da estratégia visando
a solu¢do do problema apresentado, delimitam os estudos realizados e que serdo descritos
neste capitulo. O objetivo € a formacao de perfis dos clientes, oriundos, primordialmente,
do histdrico de utilizacdo dos servigos disponibilizados pela instituicao financeira. Estes
perfis permitem o estabelecimento de um padrao de comportamento, tanto no uso dos ser-
vicos da instituicdo financeira, como na média dos valores transacionados. Este enfoque
foi comentado em [79], na Nota D da seccdo [3.1.4] (pag. [32), na Nota J da secgdo [3.2.1]
(pag. [34), além do modelo apresentado por Mak et al. [86].

Os dados utilizados na aprendizagem sao reais e oriundos de uma instituicdo finan-
ceira brasileira cuja identificag@o, por questdes de seguranga e compromissos assumidos,
serd mantida em sigilo. Estes dados referem-se ao produto Contas-Corrente 0 primeiro
a ser implementado no sistema proposto.

4.1 Modelo e Descri¢cao dos Dados

O conjunto de dados que compde o produto Contas-Correntes € constituido de 6 tabelas,
que originalmente possuem as seguintes descri¢des e interligacdes:

* Cadastro -— contém informagdes cadastrais dos clientes referentes ao sistema de
contas-correntes. A cada cliente € atribuido um tnico cédigo de identificacdo (C6-
digo de Cliente) e que serd associado com todas as contas deste cliente no banco.
Nao existe limite para a quantidade de contas relacionadas a cada cliente. A identi-
ficacdo de cada uma das contas do cliente € formada pelo conjunto de informagdes:

! Conta-corrente é o principal produto oferecido pela banca piiblica e privada, também conhecida como
conta a ordem, pode ser mantida por pessoa singular ou juridica e permite a realizacdo de transagdes em
espécie ou eletronicas. Estas transacdes podem envolver depdsitos, saques, transferéncias, pagamentos,
tanto a débito quanto a crédito, nacionais ou internacionais.

45
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codigo da agéncia, nimero da conta-corrente e digito verificador da conta. O cédigo
do cliente permite conexao com seus dados pessoais, ndo utilizados neste estudo;

* Movimento -— armazena informacdes sobre todas as transacdes realizadas pelos
clientes. E organizada pelo dia de realizagio da transagdo e pela identificacdo da
conta (cédigo da agéncia, nimero da conta-corrente e digito verificador da conta),
permitindo relacdo com a tabela Cadastro. Armazena, também, os valores envolvi-
dos e o saldo da conta apds a conclusio da transaco;

 Histérico -— apresenta um c6digo que permite relagdo com a tabela Movimento e
a descricao textual que detalha a natureza das transagdes previstas (tarifa, transfe-
réncia de valores, depdsito etc.). Pelo histérico € possivel identificar, também, se
a transacdes foi de crédito ou débito, em dinheiro, por cheque, online, realizado
numa agencia etc.;

* Tipo de Pessoa -— define a natureza contabil do cliente, indicando ser pessoa fisica
ou singular, juridica, governo, empresa nos diversos portes etc.;

* Tipo de Conta -— determina o tipo de conta associada ao cliente. Podendo esta ser
normal ou garantida, que € uma espécie de empréstimo rotativo etc.;

* Tipo Contabil — relaciona a conta do cliente com um tipo contébil apropriado e
que serd utilizado pelo sistema de contabilidade. Assume valores como “Instituicao
Financeira Cooperativa”, “Governo Administra¢do Direta Federal” etc.

A descri¢@o dos campos existentes em cada tabela, bem como o diagrama mostrando
o relacionamento entre as tabelas pode ser visto no Apéndice [A] contudo, a Figura 4.1
mostra um exemplo dos dados contidos em cada tabela. A Figura[d.2]apresenta um resumo
do modelo dos dados envolvidos no processo, este resumo serd referenciado em fluxos que
serdo apresentados nas secgdes seguintes.

Considerando o grande volume de dados e por ser a primeira vez que esta base pas-
saria por este tipo de andlise, a op¢ao foi por analisar inicialmente apenas trés meses de
movimentacdo. Outro fator que contribuiu para utilizagdo de um conjunto reduzido de
dados, foi a curva de aprendizado do autor do trabalho sobre as ferramentas a serem utili-
zadas, resultando em repetidas execugdes de rotinas, por falhas na concecao ou busca de
melhoria, o que seria invidvel com um grande volume de dados.

Apds 0 mapeamento inicial e o devido entendimento das bases de dados e das ferra-
mentas utilizadas, todas as transagdes referentes a um ano de movimentagdo passaram a
ser utilizadas, ou seja, foram analisadas 90,6 milhdes de transa¢des, efetuadas por alguns
dos 5,1 milhdes de clientes. Os volumes envolvidos sdo detalhados na Tabela 4.1l Os
dados foram armazenados no banco de dados MySQL Workbench (MySQL) [91], con-
siderando que este BD permite integracdo com as ferramentas a serem utilizadas para
mineracao dos dados.
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Tipo Pessoa

CD_TP_PES
A

DE_TP_PES

G
1
N

Conta Normal Crediamigo Pessoa Fisica
Conta Simplificada Pessoa Fisica
Pessoa Juridica - Cheque Empresa - Industria
Pessoa Fisica para os Tipos Contabeis 11, 20, ...

47| SAQUE

Historico
CD_HST| DE_HST_CUR

SAQ.CART

SAQUE CARTAC

Tipo Contabil

CD_TP_CTB| DE_TP_CTB

Pessoa Fisica
Gov.Serv. Publ. - Estadual

SAQUE POR CARTAO

51| DEPOS DEPOSITO DEPOS.DINHEIRO DEPOSITO EM DINHEIRO
614] TRTED T.R.TED TRANS. REC. TED TRANSF. RECURSOS VIA TED
266] RESGA RESGATE RESGATE AUTOMAT RESGATE FUNDOS AUTOMATICO

Cadastro
DT_INC_REG CD_AG| NR CTA|NR DIG CTA| cD psT DT _ABE CTA lve um cta] .. ]
21/06/2... 04:58:11 2 990 9 0 16370314 1 02/05/2... 00:00:00 1 0
21/09/2... 04:27:00 85 1297 7 0 71793871 1 12/04/2... 00:00:00 1 0
21/12/2... 05:39:18 93 1702 2 0 46340386 1 25/04/2... 00:00:00 1 0
13/02/2... 05:49:33 126 1864 9 0 16901548 1 28/05/2... 00:00:00 1 0
Movimento
cD_AG NR_DIG_CTA| CD_HST DT_MOV
828185437 02/11/2... 07:29:58 2 390 3 47 Jo1/11/2... 00:00:00 2500+ 179,04 D 411002
828185458 02/11/2... 07:29:59 85 1297 7 51 Joi/11/2. 000000 18700+ 2578746 C 67
828185486 02/11/2... 07:29:59 93 1702 2 614 01/11/2... 00:00:00 10550 + 21,18 D 5602
828185495 02/11/2... 07:29:50] 126 1864 9 266 |01/11/2... 00:00:00 130000  + 31247693 C 52647

DE_HST_MED DE_HST_LNG DE_HST_EXT ]

Figura 4.1: Exemplo dos Dados nas Tabelas

Bases de Dados Envolvidas

Tipo de Pessoa

Cadastro
Base de Clientes
501 M
Movimento
Transacdes Realizada Tipo Contabil
90.6 M Histérico

Tipo da Transacio

08K Tipo de Conta

Figura 4.2: Resumo do Modelo dos Dados Envolvidos no Processo

4.2 Técnicas e Ferramentas Utilizadas

O combate ao Branqueamento de Capitais (BC) caracteriza-se por ser um processo de
descoberta de conhecimento, por vezes escondido no meio de bases de dados gigantes-
cas, assim sendo, a mineracdo de dados torna-se essencial. A andlise de transacoes e de
informacdes sobre as contas, com agrupamento, classificagdo e mineracao baseada em
restri¢des pode melhorar a eficicia, a precisao e, também, descobrir novos padrdes de BC
[83].

Os métodos supervisionados ndo sdo adequados para a maioria das institui¢des finan-
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Tabela 4.1: Volumetria das Bases de Dados Utilizadas

Nome da Quantidade = Tamanho da
Tabela de Linhas Tabela (MB)
Movimento 90.630.515 8.999.702
Cadastro 5.113.396 545.138
Histérico 838 0.096
Tipo Contabil 59 0,004
Tipo de Pessoa 37 0.004
Tipo de Conta 2 0.002

ceiras porque exigem dados reais e, geralmente, o numero de casos de BC confirmados
como suspeitos € pequeno se comparado com a quantidade de casos sinalizados e analisa-
dos e para os quais existe uma justificativa aceitdvel. Esta situagdo dificulta a construgao
de um conjunto de dados rotulado e a aplicagdo de algoritmos supervisionados. Dentre
os algoritmos ndo-supervisionados, os de agrupamento tém sido os mais utilizados neste
dominio [40].

Como sera explicado na sec¢@o seguinte, os dados utilizados neste trabalho nao pos-
suem uma classe (ndo-supervisionado). O objetivo inicial € descobrir padrdes a partir
de alguma caracteristica de regularidade presente no conjunto de dados (clustering), bus-
cando a formagdo de grupos de clientes com caracteristicas semelhantes e mutuamente
exclusivos (particionado). A expetativa era que as caracteristicas comuns dos clientes
permitisse a identificacdo de grupos com diferentes escalas de suspei¢des para possiveis
atividades de BC, podendo vir a ser classificado como grupos de risco. A Figura
adaptada de [88]], mostra a hierarquia de aprendizagem com o caminho escolhido neste
trabalho.

Virios estudos ja foram realizados com conclusdes semelhantes sobre os algoritmos
particionados serem mais eficientes ao lidar com grandes volumes de dados. Os al-
goritmos hierdrquicos s@o muito mais caros computacionalmente do que K-means, por
exemplo, o que pode ser uma barreira para usi-los em conjuntos de dados muito grandes
(73,71} 158].

O algoritmo K-means [67] foi o escolhido, apesar de repetidamente ser salientado
como obstiaculo a sua utilizagdo a necessidade de se definir a priori o ndmero de clus-
ters a ser utilizado, contudo, ele ¢ um dos métodos mais utilizados. Esta popularidade
talvez possa ser explicada por ele possibilitar bons resultados, pela sua simplicidade, ser
de facil entendimento, eficiéncia e por estar presente em quase todos os ambientes de
implementagdo e automatizagcdo do processo de data mining 108, 86].

Outra questdo que precisa ser tratada quando da utilizacdo do K-means € quanto ao
fato dos melhores resultados serem apresentados com atributos numéricos continuos em
comparacao com resultados utilizando atributos nominais. A explicacdo reside no fato de,
originalmente, ser utilizado o quadrado da distincia Euclidiana para célculo de proximi-
dade. Em atributos nominais este cdlculo niao pode ser realizado [98, 52].
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Aprendizado

Indutivo

Aprendizado por
Refor¢o

Supervisionado Semi-supervisionado

Néo-supervisionado

» ~ S Regras de Sumarizagdo
Classificagdo ‘ Regressdo Associagdo de Textos
\ |
Hierarquico Probabilistico | ... BEEIERLE Clumping

Figura 4.3: Hierarquia do Aprendizado Indutivo

A facilidade de uso e a eficiéncia documentada da ferramenta Waikato Environment
for Knowledge Analysis (WEKA EL produto da Universidade de Waikatoﬂ (Nova Zelandia),
determinou a escolha deste ambiente, aliada ao fato desta possuir suporte para todas as
etapas do processo de Mineracao de Dados (MD), com uma boa interface grafica além de
implementar vérios algoritmos de clustering, de forma nativa, incluindo o SimpleKMeans
[9].

Esta versdao do K-means no WEKA aplica, tanto para distancia Euclidiana como para
distancia Manhattan, a técnica do vizinho mais préximo visando reduzir o problema com
os atributos nominais. A regra geral € que para dois valores de atributos numéricos X e
Y, o resultado de X-Y ¢ utilizado no calculo da distancia. Quando o atributo € nominal é
atribuido o valor 0 quando X e Y sdo iguais e 1 quando sdo diferentes.

Também foi utilizada a ferramenta Massive Online Analysis (MOA ﬂ da Universidade
de Waikato. Enquanto a WEKA facilita o manuseio, limpeza e tratamentos dos dados, a
MOA possibilita a realizagdo de avaliacdes dos clusters gerados, pois ela incorpora mais
algoritmos que a Weka e utiliza uma forma diferente de avaliag¢do, baseada na divisdo da
base de dados para treinamento e teste 19].

Na busca pelo nimero adequado de clusters a ser utilizado, o algoritmo SimpleKMe-
ans foi executado 10 vezes e as métricas mais populares, tais como Coeficiente Silhueta
[106l), Sum of Squared Error (SSE), Variance Ratio Criterion (VRC) [26]], Van Dongen
e Rand foram analisadas, utilizando MOA. Além de comparagdo realizada com o
resultado de execucdo do algoritmo CascadeSimpleKMeans [26]], que se propde a indicar

Zhttp://www.cs.waikato.ac.nz/ml/weka/index.html
3http://www.cs.waikato.ac.nz/
“http://moa.cms.waikato.ac.nz/
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o melhor numero de clusters.

Com os clusters gerados, a etapa seguinte € da geracao de regras. Para cumpri-la foram
realizados experimentos com 0s seguintes algoritmos, todos incorporados ao ambiente
WEKA: PART [61], que implementa o algoritmo C4.5 Decision Tree para as interagdes e
utiliza a técnica best leaf na geracdo das regras; J48 [101] também baseado no C4.5, mas
com a opc¢ao de “reducedErrorPruning’”; e JRip [37], que visa maximizar o resultado da
técnica de poda sucessiva.

4.3 Tratamento dos Dados

Conforme ja mencionado, num primeiro momento o estudo foi realizado com apenas trés
meses de movimentagdo, algo em torno de 14,5 milhdes de linhas de transagdes, além
de 4,5 milhdes de linhas referente a dados cadastrais. Na etapa de pré-processamento
dos dados, seguindo procedimento consagrado, buscou-se a melhoria da qualidade dos
dados [62]. Os dados foram entdo agrupados por cliente com atributos numéricos que
indicavam:

1. Tipo de pessoa;
Idade da Conta;
Média da quantidade de servigos utilizados no periodo;
Média da quantidade total de transacdes realizadas no periodo;
Média da quantidade de transacdes realizadas a crédito no periodo;
Média da quantidade de transacoes realizadas a débito no periodo;
Valor médio das transagdes a crédito realizadas no periodo;
Valor médio das transagdes a débito realizadas no periodo;

A e B T i

Desvio padrao da quantidade servigos utilizados no periodo;

—
e

Desvio padrao da quantidade total de transagdes realizadas no periodo;

[a—
—

. Desvio padrao da quantidade de transagdes realizadas a crédito no periodo;

p—
[\

. Desvio padrao da quantidade de transagdes realizadas a débito no periodo;

p—
(98]

. Desvio padrao do valor das transacdes a crédito no periodo;

,_.
N

. Desvio padrao do valor das transacdes a débito no periodo;

—_
9,1

. Coeficiente de variacdo do valor de transacdes a crédito no periodo;
16. Coeficiente de variacdo do valor de transacdes a débito no periodo;

Uma tabela com 1,6 milhdes de linhas foi o resultado desta forma de organizagdo dos
clientes.

Apesar das j4 citadas restricdes quanto a utilizacao de atributos nominais na formacao
de clusters com o K-means e seus similares, para cada um dos atributos numéricos foi
efetuada uma discretizagdo com quatro ou cinco faixas de valores, dependendo da ampli-
tude dos valores. Trés cendrios foram testados: com todos os atributos numéricos; com
todos os atributos nominais; com atributos numéricos e nominais. A motivac¢io para esta
decis@o foi a grande variacdo entre os valores minimo e maximo dos atributos, onde a
maior variacdo ficou entre o minimo 0,01 e o maximo 536.852.446,89.
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Apesar dos clusters gerados terem apresentado coeréncia com a realidade dos clientes,
andlise corroborada por analistas do banco fornecedor dos dados, o resultado final alcan-
cado ndo pode ser considerado satisfatério, posto que as regras obtidas ndo permitiam
qualificar os clientes por vdrios atributos. Muitas regras utilizavam somente um atributo,
selecionando uma grande quantidade de clientes que nao representavam nenhum risco de
BC. Por exemplo, regras que apenas separavam os clientes por tipo de pessoa (singular
ou juridica). Assim sendo, uma nova estratégia foi adotada para o trabalho a ser desen-
volvido com o volume de dados citado na Tabela[4. 1] referente a 1 ano de movimentagao

[2].

4.3.1 Definicao do Perfil do Cliente

A nova estratégia foi baseada numa outra forma de apresentar as informagdes do perfil
dos clientes, cuja estrutura é apresentada a seguir:

Cédigo do Cliente;

Cdodigo da Agéncia;

Numero da Conta Corrente;

Nimero do Digito Verificador da Conta;

Tipo de Pessoa;

Tipo Contabil;

Conta Especial (S/N);

Idade da Conta (em anos);

A S N e

Quantidade de Servicos Utilizados no Periodo;

p—
e

Quantidade de Movimentos Realizados no Periodo;

. Quantidade de Movimentos na faixa de valor [0,00 — 500,00];

. Quantidade de Movimentos na faixa de valor (500,00 — 1.500,00];

. Quantidade de Movimentos na faixa de valor (1.500,00 — 5.000,00];

. Quantidade de Movimentos na faixa de valor (5.000,00 — 10.000,00];

. Quantidade de Movimentos na faixa de valor (10.000,00 — 90.000,00];
. Quantidade de Movimentos na faixa de valor (90.000,00 — inf];

. Percentual do Montante de Débitos sobre o Montante de Créditos;

N e T e Y e S S e W =Y
0N N AW

. Percentual da Quantidade de Transferéncia Eletronica Disponivel (TED)s sobre a
Quantidade de Créditos;

. Percentual da Quantidade de Documento de Ordem de Crédito (DOC)s sobre a
Quantidade de Créditos.

—_
Ne)

Os atributos 5 e 8 a 19 foram utilizados no aprendizado para formacgdo de clusters.
O atributo 5 é originalmente nominal e os demais sdo numéricos, sendo uma estrutura
mais adequada para utilizacdo do algoritmo SimpleKMeans. Os atributos 11 a 16 expres-
sam contagem para faixa de valores em Reais, moeda brasileira de onde a base de dados
¢ oriunda. DOC e TED identificam transacdes realizadas entre bancos e destinam-se a
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transferéncia de recursos, informacdes cruciais para o presente estudo. A TED realiza
a transferéncia de valores de forma imediata, enquanto o DOC ¢é realizado somente no
processamento batch noturno. Neste caso, a TED € uma transacio de altissimo risco e
preferencial nos casos de Branqueamento de Capitais (BC), por ndo possibilitar cancela-
mento.

Uma das caracteristicas comportamentais do BC € a rapidez com que o dinheiro entra
e sai da conta utilizada para o crime, geralmente esta conta recebe o nome de conta de
passagem. O objetivo do fraudador € dificultar o rastreamento do dinheiro sujo, por isso
ele utiliza vdrias contas em vdrios bancos para receber e repassar o dinheiro. O atributo
17 congrega duas informagdes importantes na busca de identificagdo desta caracteristica
no perfil do cliente: a percentagem de débitos sobre os créditos realizados no periodo; e
o tempo decorrido entre a entrada e a saida do dinheiro da conta deste cliente. Para obter
este atributo a referida percentagem foi ponderada pelo tempo de permanéncia destes
valores na instituicao financeira. Este atributo indica a volatilidade do dinheiro na conta
do cliente, esta volatilidade é diretamente proporcional a um possivel risco deste perfil.
Quanto mais rdpido o dinheiro € retirado da conta, mais suspeitas sdo essas transagoes.

Para identificar o comportamento foi analisado o cendrio em que o cliente retira todo
o montante depositado, ponderado pelo nimero de dias que permaneceu na conta. Esta
ponderacdo produz uma curva com queda rdpida nos primeiros dias e depois uma certa
estabilidade na curva, praticamente a partir do trigésimo dia (Figura [4.4(a)). Com este
comportamento o atributo nio contribuiria para andlise. Em outro cendrio analisado uma
ponderacdo foi realizada, também, pelos dias que o dinheiro permanece na conta, porém,
proporcional a um ano de movimentacao. O resultado foi uma curva com queda menos
acentuada, mostrando-se mais adequada para o propésito deste trabalho (Figuraf.4(b)). A
interpretagcdo geral é: quanto maior o percentual de volatilidade maior o risco de tratar-se
de um com transacdes suspeitas.

0 5 15 20 30 50 90 120 150 180 240 300 360 0 5 15 20 30 50 90 120 150 180 240 300 360

Dias Dias

(a) Volatilidade com ponderagdo em dias (b) Volatilidade com ponderacéo proporcional a
um ano

Figura 4.4: Comparativo das Curvas da Pondera¢do do Atributo de Volatilidade

A Equagdo {.Tlimplementa o conceito de volatilidade deste atributo [3].
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PD(C) =) vd;(C) * (1 — ((cici/;((g))— dc1(C))/365)

k=1
para vcg(C) >0, vdi(C)>0 e ddy>dc

* 100
“4.1)

onde:
PD(C) é a percentagem de débito de um cliente C especifico; nc € o niimero de registos
para o cliente C na tabela de perfis; vd; € o montante da k-ésima transacdo de débito
realizada no periodo analisado; ddy € a data da k-ésima transacdo de débito realizada no
periodo analisado; vcg € o montante da k-ésima transacdo de crédito realizada no periodo
analisado; dcy € a data da primeira transacao de crédito realizada no periodo analisado. A
diferenca entre duas datas é medida em dias, ponderado para um periodo de um ano.

4.3.2 Geracao dos Clusters e Regras - Abordagem 1

Analistas de ABC da institui¢do financeira fornecedora da base de dados consultados,
além de ratificarem a importancia dos atributos definidos, identificaram os tipos de tran-
sacdes que ndo tém nenhuma relagdo com o crime de BC. Por exemplo, cobranca de
tarifas realizadas pelo banco. Com esta definicdo a quantidade de linhas da tabela de
perfis foi reduzida e a expectativa era que os clusters gerados seriam mais especializados
em transacdes realmente passiveis de serem utilizadas no BC. A nova tabela de perfis de
clientes resultou em 2,4 milhdes de linhas.

O resultado da execug¢do do algoritmo na busca pelo nimero adequado de clusters a
ser utilizado pode ser verificado na Figura[d.3]

0,90
0,80
0,70
0,60
0,50
0,40
0,30
0,20
0,10

0,00 = 1,45
4 5 6 7 8 9 10 11 12 13

—e—Silhouette —#—SSE #—vanDongen —&=—Rand —&—VRC

Figura 4.5: Busca do Numero Ideal de Clusters

As métricas Silhueta, SSE e VRC indicam 6 clusters como o nimero ideal, enquanto
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vanDongen e Rand indicam 7 clusters. Tanto Silhueta como SSE mostram uma linha de
estabilidade a partir do ndmero 6, o que pode corroborar o nimero 7 sinalizado pelas
demais métricas. Contudo, o procedimento padrao € fazer a escolha recair sobre o “coto-
velo” da curva ou o valor mais alto, dependendo da métrica. Portanto, inicialmente foram
considerados 6 clusters.

Tanto os clusters gerados quanto os relatérios do ambiente de avaliacio (WEKA),
iniciam a numeracgdo dos clusters em zero, contudo, na explicacdo abaixo e ao longo do
texto a numeragdo serd iniciada em um. As descri¢des abaixo sdo resultado de andlise
realizada para identificacdo das caracteristicas comuns, estas descri¢des foram validadas

pelos Analistas de ABC da instituicao financeira:

* Cluster #1 — Baixa Utilizacao: grupo de clientes com baixissima utilizacdo de ser-
vicos e pouca movimentacdo. Valores manuseados também muito baixos e baixo
percentual de débitos sobre os créditos realizados. Pode significar contas pratica-
mente inativas com raras movimentagdes;

* Cluster #2 — Alta Utilizacao: clientes com maior volume de utilizagdo de servigos
e grande movimentacdo. Valores manuseados distribuidos por todas as faixas, com
predominancia nas faixas menores, porém, sao os maiores usudrios das faixas que
representam grandes valores. Percentual alto de débitos sobre os créditos realizados
com moderada utilizacao de TED (2* maior utiliza¢do). Pode representar os grandes
clientes do Banco;

* Cluster #3 — Cliente Padrao: maior grupo de clientes com utilizagao de servigos,
movimentacao e valores transacionados bem acima do “cluster #1” mas ainda bem
abaixo do “cluster #2”, ou seja, clientes intermedidrios. Alto percentual de débitos
sobre os créditos realizados, significando que o dinheiro entra e sai da conta rapi-
damente. Utilizacdo “normal” de TED. Pode representar a média dos clientes do

Banco;

* Cluster #4 — Grupo de Risco 1: terceira maior movimenta¢ido em quantidade, com
utilizagao de poucos servigos. Valores transacionados concentrados nas faixas mais
baixas. Maior percentual de débitos sobre os créditos realizados e maior percentual
de utilizacdo de TED, significando que o dinheiro entra e sai da conta rapidamente
via TED. Esta utilizagdo de TED aliada a maior utilizacdo de DOC torna este um
grupo de alto risco, considerando também que os valores manuseados estao dividi-
dos em faixas menores;

* Cluster #5 — Clientes Tradicionais: clientes com maior tempo de abertura de con-
tas, utilizacdo de variada quantidade de servicos e “boa’ quantidade de movimentos.
Valores manuseados distribuidos por quase todas as faixas, com menor incidéncia
na faixa mais alta. Pouco acima da metade dos créditos realizados permanecem no
banco e com moderada utilizacdo de TED;
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* Cluster #6 — Grupo de Risco Moderado: grupo semelhante ao do “cluster #3”
porém com mais volume financeiro envolvido, proximo ao limite legal. “Boa” uti-
lizagdo de servigos e quantidade de movimentos. Altissimo percentual de débitos
sobre os créditos realizados. Utilizacdo de TED acima da média. Apesar da se-
melhanca com o grupo do “cluster #3”, considerando a quantidade de clientes e a
maior utiliza¢do de TED torna este um grupo de risco moderado.

A pouca diferenga entre os valores 6 e 7 para a quantidade total sugerida de clusters
sinaliza a necessidade de verificagdo do resultado com 7 clusters. A redistribui¢do das
instancias para criagdo do sétimo cluster ndo afetou as caracteristicas bdsicas dos seis
clusters iniciais. Em termos proporcionais o Cluster #3 foi o que mais cedeu elementos
para a formagdo do Cluster #7, como mostra a Tabela .2 e cujas caracteristicas podem
ser assim definidas:

* Cluster #1 — Grupo de Risco 2: perfil de contas mais antigas com grande utiliza-
¢do de servigos e grande volume de transagcdes. Valores financeiros concentrados
nas faixas denominadas de “limites legais”. Maior percentual de saida de recursos
financeiros, porém com baixa transferéncia para outras instituicdes. Alta transfe-
réncias entre contas da mesma institui¢ao.

As caracteristicas apresentadas pelo sétimo Cluster torna importante a sua manuten-
cdo na configuragdo do sistema, dessa forma, o trabalho passou a utilizar a formacao de 7
clusters no tratamento integral da base de dados.

Tabela 4.2: Comparacao entre as Instancias Clusterizadas

Treinamento (66%)  Teste (34%) ‘ Treinamento (66%) ‘ Teste (34%)
#Cluster / Instancias ‘ #Cluster / Instancias

1 156.371 (10%) 1 80.456 (10%) | 1 156.226 (10%) 1 80.386 ( 10%)
2 60.523 (4%) 2 31.083 (4%) | 2 57773 (4%) 2 29.676 (4%)
3 709.927 (45%) 3 366.331 (45%) | 3 650.410 (41%) 3 335.588 (41%)
4 31.745 (2%) 4 16.227 (2%) | 4 31.771 (2%) 4 16.247 (2%)
5 113.155(7%) 5 57.604 (7%) | 5 113.164 (7%) 5 57.593 (7%)
6 519.701 (33%) 6 268.122(33%) | 6 517.392 (33%) 6 266.943 (33%)
1.591.422 (100%) 819.823 (100%) | 7 64.686 (4%) 7 33.390 (4%)
1.591.422 (100%) 819.823 (100%)

Conforme mencionado na secgio [.2] (pag. as ferramentas WEKA e MOA permi-
tem avaliar os clusters gerados através da utilizacdo de varias medidas. Por padrdo estas
ferramentas consideram o ultimo atributo como a classe dos dados, por isso, os clusters
gerados foram incorporados a tabela de perfis.

As avaliagOes realizadas foram todas satisfat(’)riaﬂ a matriz de confusdo, por exem-
plo, mostrou um nivel de acerto acima de 99% considerando-se as taxas de classificagdao

>Todas as execugdes para avaliagdo dos clusters foram realizadas utilizando a funcio de Split da base
de dados na propor¢ido 66% para treinamento e 34% para teste.
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incorreta de 0,0683% e 0,0596%, respetivamente para a base de treinamento e para a base
de teste, conforme mostram as Figuras [4.6|e

=== Evaluation result forltraining instancesl===
Scheme: SimpleKMeans
Relation: QueryResult-weka.filters.unsupervised.attribute.AddCluster-Wweka.clusterers.SimpleKMeans
-init ® -max-candidates 188 -periodic-pruning 10000 -min-density 2.8 -t1 -1.25 -t2 -1.8 -N 7 -A
"weka.core.EuclideanDistance -R first-last"™ -I 500 -num-slots 1 -S 8-11,2,3,4,6,7-
weka.filters.unsupervised.attribute.Remove-Rfirst-4,6,7

kMe ans

Number of iterations: 22
Within cluster sum of squared errors: 106330.06201957827
Clustered Instances

] 156224 ( 10%)

57158 ( 4%)
650723 ( 41%)

31797 (  2%)
113144 (  7%)

517423 ( 33%)

64953 (  4%)

(AR R

Class attribute: perfil
Classes to Clusters:

0 1 2 3 4 5 6 <-- assigned to cluster
156224 (4] 5] (4] 2 Q 0 | clusterl

0 57152 1@ 44 25 40 556 | cluster2

%] 3 650380 %] (5] 1 33 | cluster3

0 (4] 0 31753 (4] [%] 2 | clustersd

] 2 0 0 113111 0 @ | clusters

] 1 13 ] 6 517354 1 | clusteré

(4] (4] 320 (4] (4] 28 64361 | cluster?
Incorrectly clustered instances : 1087.0 0.0683 % I

Figura 4.6: Avaliacdo dos Clusters (instancias de treinamento)

A Figura[4.8|apresenta um fluxo com o objetivo de resumir as etapas executadas numa
primeira abordagem. O elemento “bases de dados envolvidas” se refere ao modelo apre-
sentado na Figura[4.2](pag. 47). Os processos Seleciona Transacoes Relevantes, Estrutura
Perfis de Clientes e gera clusters com o algoritmo K-Means, foram concluidos.

Seguindo o objetivo do trabalho agora deve se buscar as regras que melhor delimitem
e identifiquem os clusters existentes. Estas regras possibilitardo a classificacdo de novos
clientes e reclassificacdo de clientes que apresentem comportamento diferente daquele
utilizado no aprendizado. A busca por estas melhores regras levou a realizacdo de ex-
perimentos com os ja citados algoritmos PART, J48 e JRip, utilizando-se os parametros
default da ferramenta WEKA e restringindo a cobertura das regras a 100 e 1000 instan-
cias. Esta configuracdo (15 experimentos) foi executada 2 vezes: uma realizando Split da
base de dados na propor¢do 66% para treinamento e 34% para teste; e outra com cross-
validation (10 folds). Ou seja, no total foram realizadas 30 execugdes, cujo resultado €
mostrado na Figura 4.9

O algoritmo JRip, apesar de gerar uma quantidade pequena de regras, o que seria
ideal para trabalhar, no presente estudo, apresentou sempre baixa qualidade, conforme as
métricas utilizadas. O algoritmo PART apresentou o melhor resultado, nos dois conjuntos
de experimentos, para as varidveis analisadas, quando o nimero minimo de instancias
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=== Evaluation result 'For ==

Scheme: SimpleKMeans

Relation: QueryResult-weka.filters.unsupervised.attribute.AddCluster-hWweka.clusterers.SimpleKMeans
-init @ -max-candidates 1808 -periodic-pruning 10000 -min-density 2.8 -t1 -1.25 -t2 -1.@ -N 7 -A
"weka.core.EuclideanDistance -R first-last” -T 50@ -num-slots 1 -S 8-T11,2,3,4,6,7-
weka.filters.unsupervised.attribute.Remove-Rfirst-4,6,7

kMeans

Number of iterations: 22
Within cluster sum of squared errors: 106330.06201957827
Clustered Instances
) 80386 ( 10%)
29318 ( 4%)
335722 ( 41%)
16289 ( 2%)
57652 ( 7%)
266982 ( 33%)
33474 ( 4%)

[saRNCa RN SR VRN N

Class attribute: perfil
Classes to Clusters:

0 1 2 3 4 5 6 <-- assigned to cluster
80386 0 0 %} 0 2} 0 | clusterl
8 29312 6 28 11 20 245 | cluster2
%] 1 335569 4] %] 1 10 | cluster3
4] 2 @ 16261 4] 2 0 | cluster4d
4] 3 Q @ 57648 1 8 | clusters
4] 4] 8 Q 1 266949 2 | clusteré
4] (5] 139 Q 4] 11 33217 | cluster?
IIncor‘rectly clustered instances : 4189.0 0.0596 % I

Figura 4.7: Avaliacdo dos Clusters (instancias de teste)

por regra € limitado a 100. Contudo, o percentual de 71,72% de classificacdo correta,
em principio, ndo é um bom percentual. As regras geradas também ndo apresentaram a
qualidade esperada, com estranhas repeticdes de atributos ou conflito nos atributos.

A consideracio de que estes resultados ndo foram satisfatérios, motivou a realizagcdo
da discretizagdo de alguns atributos dos perfis. Dos atributos descritos na subsec¢ao4.3.1
IDefinicao do Perfil do Cliente|(pag. foram discretizados os atributos 8 a 19, utilizando
trés grupos de valores com percentuais equivalentes de quantidade de ocorréncias, quando

possivel. A Tabelad.3]mostra um exemplo desta discretizacao.

Alguns atributos, devido a uma concentracdo de ocorréncias em um tnico valor, foram
divididos em apenas dois grupos (atributos 15, 16, 18 e 19). Os experimentos foram
novamente realizados executando-se os mesmos algoritmos e utilizando-se 0s mesmos
parametros do experimento anterior e os resultados sdo mostrados na Figura[4.10]

O algoritmo JRip manteve a mesma baixa qualidade nos resultados e por isso suas
regras foram descartadas. Os algoritmos J48 e PART apresentaram os melhores resultados
no conjunto de experimentos utilizando Split e cross-validation, respetivamente. Nos
dois casos o nimero 1.000 limitou o minimo de instancias por regra para o PART e o
minimo de folhas na drvore do J48. Apesar de ndo ter sido significativa os indicadores
apresentaram melhores resultados se comparados com os experimentos anteriores.

Ampliando mais o experimento com o propdsito de verificar se o comportamento des-
ses indicadores sofreria grande impacto com a variacdo na poda, os algoritmos PART e
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Tratamento dos Dados - Abordagem 1
Eases de Seleciona Transaces
Dados Transacbes Relevantes
Envolvidas Relevantes 30.5M
L 4
Perfis de Clientes

(19 atributos) Estrutura Perfis da

Cog4AmM Clientes
¥

Algoritmo

K-Means
¥

Perfis Agrupados
T clusters
24M
Gera Regras Gera Regras Gera Regras
Algoritmo PART Algoritmo J48 Algoritmo JRIP
¥ ¥ ¥
Regras PART Regras J48 Regras JRIP
- Seleciona e .
"] | Unifica Regras | |
L 4
Regras
Unificadas

Figura 4.8: Fluxo do Tratamento dos Dados - Abordagem 1

J48 foram executados 22 vezes cada um, variando o nimero minimo de instancias por
regra e de folhas na arvore (-M 2 até -M 40000). A cada par de execugdes em uma foi uti-
lizada a opcao “reduceErrorPruning”, buscando compressao da arvore gerada, conforme
mostra a Tabela[d.4l

As Figuras .11 e [d.12] mostram os resultados obtidos. Era esperado que o percentual
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Train/Test Percentage Split (order preserved) - 66%0
Comparisonfield ' () ' @ 3 @ ¢ L@ @ ® © @) an a2 | @3 @ (4 ' (15 besiValue
Percent_correct T187 6637 71.82 TL71 7192 TL72 6647 T124 7099 7108 68.10 6582 6389 6700 6668 >=71.3%
Mean_absolute_emror 012 0.17 0.12 0.12 0.12 0.12 017 012 0.13 0.13 0.13 0.17 0.13 0.13 013 =012
measureNumBules 1.127 80 366 733 1.019 139 35 216 102 193 36 15 36 30 44 <=130
Kappa_statistic 052 0.36 0.52 0.52 052 052 037 051 0.51 0.51 0.47 0.37 047 045 044 >=0.52
F measure 043 0.00 0.46 0.43 044 042 0.00 043 0.36 0.43 0.40 0.00 043 0.02 0.00 =043
Cross-validation - 5
Comparisnfield () @ G @& 6 L@ @O @ © a0 ay  az | @13 (4 (15 bestValue
Percent_correct 63.04 5821 6305 6503 6593 6561 ST71 6360 6344 6545 6341 5484 6361 6281 6202 >=633%
Mean_absolute_emror  0.13 0.17 0.13 0.13 0.13 0.13 017 014 0.14 0.14 0.14 0.18 0.14 014 014 >=0.13
measureNumRules 1.103 T3 361 713 931 147 41 223 120 198 41 11 37 33 ] <=150
Kappa _statistic 033 0.38 0.53 0.33 0.33 0352 037 0.52 0.52 0.52 0.49 032 049 048 049 =032
F measure 046 0.38 0.46 0.46 0.46 043 37 0435 0.435 0.435 0.41 0.33 043 040 0.40 »= .43
Algorithms / parameters
(1) PART default (6) PART default -M 100 (11) PART default -M 1000 -R reducedEmorPruning — Whether reduced-error pruning is
(2) TRip default (T)Rip default N 100 (12) TRip default N 1000 used instead of C4.5 pruning.
(3) J48  default (8) J48  default -M 100 (13) 148 default -M 1000 -M minNumObj — The minimum number of instances per rule.
(4) PART default -B (%) PART default -M 100 -R (14) PART default -M 1000 -E.
(5) 148 default-R (10) J48  default -M 100 -R (15) J48  defaunlt -M 1000 -R
Figura 4.9: Experimento de Geracdo de Regras (atributos numéricos)
Tabela 4.3: Exemplo da Discretizacdo Realizada
Atributo 10 - Quantidade de Movimentos
Realizados no Periodo
Faixa % do Total do atributo
<=3 31%
>=4, <=5 32%
>=06 37%
Atributo 12 - Quantidade de Movimentos
na faixa de valor (500,00 - 1.500,00]
Faixa % do Total do atributo
= 31%
>=1,<=3 36%
>=4 32%
Tabela 4.4: Parametros Utilizados no Experimento
Num Parametros ‘ Num Parametros ‘ Num Parametros ‘ Num Parametros
1 -M2 7 -M 3000 13 -M 10000 19 -M 30000
2 -M 2 -R 8 -M 3000 -R 14 -M10000-R | 20 -M 30000 -R
3 -M 100 9 -M 5000 15 -M 15000 21  -M 40000
4 -M 100 -R 10 -M 5000 -R 16 -M15000-R| 22 -M40000-R
5 -M 1000 11 -M 7000 17  -M 20000
6 -M 1000 -R 12 -M 7000 -R 18 -M 20000 -R

de acerto nos testes realizados fosse inversamente proporcional ao aumento da quanti-

dade minima de instancias para cobertura das regras ou para as folhas da drvore. Quanto
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Train/Test Percentage Split (order preserved) - 66%0

Comparisonfield (1) @ &) @& @ ©® @O  ® & a0 @y (12 (13 (4 | (15 besiValue
Percent_cotrect 7320 T0BT 7328 7326 7332 7326 094 T3 7322 7323 M9 T0463 TI92 TATé T30 >=T3%
Mean_absolute_error 012 014 012 012 012 012 014 012 012 012 012 014 012 012 012 <=0.12
measureNumRules 1.916 30 1055 1216 1311 274 30 290 182 273 83 39 115 62 91 ==130
Kappa_statistic 0.57 0.51 0.57 0.57 0.57 0.57 0.51 0.57 0.57 0.57 0.57 0.31 0.57 036 037 ==0.57
F_measure 046 017 046 046 046 046 013 046 045 046 044 016 044 043 048 >=0.46
Cross-validation - 10

Comparisonfield () @ &) @& & ® O  ® ® 0 | @y (1 (@13 14 (15 bestValue
Percent_cotrect 7035 7035 7034 7034 T031 7028 7028 7026 70.01 6524 6994 6988 6980 >=70%
Mean_absolute_error 012 012 012 011 0.12 012 012 012 012 014 012 012 012 >=0.12
measureNumBulas 2078 2223 1398 2013 20 660 229 623 103 20 240 73 203 <=130
Kappa_statistic 0.57 0.57 0.57 0.57 0.57 0.57 0.57 0.57 0.57 048 057 0.37 0.57 >=(.57
F_measure 0.69 0.69 0.57 0.69 0.69 0.69 0.69 0.69 0.69 0.62 0.69 0.69 0.68 »=0.69
Algorithms / parameters

(1) PART default (6) PART default -M 100 (11) PART default -M 1000 -R. reducedErrorPruning — Whether reduced-error pruning is
(2) JRip default (7y JRip default -N 100 (12) JRip default -N 1000 used instead of C.4.3 pruning.

(3) 148 default (8)J48  default -M 100 (13) J48  default -M 1000 -0 minNumObj — The minimum number of instances per rule.
(4) PART default ‘B (%) PART default -M 100 R (14) PART default -M 1000 R

(3)J48  default -R (100148 default -M 100 -E. (15) 148 default -M 1000 -E

Figura 4.10: Experimento de Geragdo de Regras (atributos nominais)

mais regras geradas maior o nivel de acerto. No entanto, a queda acentuada no inicio da

curva, com a criacdo de um cotovelo, mostra opcdes de escolha de um menor nimero de

regras sem perda acentuada de qualidade, fato refor¢ado pela estabilidade das curvas das

métricas Receiver Operating Characteristic (ROC) e Kappa.

Niimero de Regras

213 14 13 16 17 18 19 20

=—Percentual de Corretude

(a) Numero de regras e percentual de corretude

(b) Area ROC e estatistica Kappa

Figura 4.11: Algoritmo PART

Nimero de Regras

=——Percentual de Corretude

11121514 151617 1819 2021 22

2345 6

78 9101112131415161718192021 22

=——RO0C Arza Kappa statistic

(a) Numero de regras e percentual de corretude

(b) Area ROC e estatistica Kappa

Figura 4.12: Algoritmo J48

Diante dos resultados apresentados com este experimento e, principalmente, do apren-
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dizado do processo, € possivel definir um procedimento automadtico a ser seguido para
geracdo dos perfis de clientes e das sugestdes de regras a serem utilizadas pelos agentes

do sistema. Os pontos em destaque na Figuras{4.11(a)le4.12(a)|podem ser utilizados para

geracdo das regras. Uma andlise nas regras geradas pelos algoritmos J48 e PART, utili-
zando os parametros do melhor resultado, mostrou uma melhor qualidade considerando
completude e auséncia de redundancia [2].

4.3.3 Algoritmo de Geracao dos Clusters e Regras - Abordagem 2

A andlise da base de dados identificou que menos de 10% dos clientes sdo pessoas juri-
dicas (empresas comerciais, industrias, governos etc.), no entanto sao responsaveis por
mais de 90% dos valores totais envolvidos. Desta forma, visando uma melhor especiali-
zacdo dos clusters, ficou evidente que o mais adequado seria realizar a divisao da base de
dados em duas: uma constituida somente por clientes singulares e outra com outro tipo
de clientes. Com esta divisdao da base de dados, todo o procedimento descrito nas seccoes
anteriores e resumido na Figura [4.§] seria executado separadamente para cada base, evi-
denciando um nivel de esfor¢co envolvido na tarefa podendo potencializar o risco de falha
no processo. Desta forma, o processo de geracao dos clusters resultou na formulagdo e
implementagdo no Algoritmo (1| [3} 4, 5, 16].

Para esta nova estratégia, de cada base foram excluidas as transagdes cujas carac-
teristicas a tornam imunes a pratica de branqueamento de capitais, tais como: tarifas,
comissdes, juros, impostos etc. Na maioria dos casos transacdes geradas pelos proprios
sistemas de negdcio do banco. A base final resultou em 30,5 milhdes de transagdes rele-
vantes.

O periodo medido estd diretamente relacionado a natureza do negécio envolvido, apre-
sentando a duragdo méxima possivel, por exemplo trimestral, semestral, anual etc. Neste
caso um ano de transagdes foi utilizado para a geracdo do perfil de comportamento tran-
sacional. Os atributos efetivamente utilizados na aprendizagem visando a formagao dos
perfis estdo listados a seguir e sdo tratados em Algoritmo|I]- linha 3:

1. Tipo de Pessoa;

Idade da Conta (em anos);

Quantidade de Servicos Utilizados no Periodo;

Quantidade de Movimentos Realizados no Periodo;

Quantidade de Movimentos na faixa de valor [0,00 — 500,00];
Quantidade de Movimentos na faixa de valor (500,00 — 1.500,00];
Quantidade de Movimentos na faixa de valor (1.500,00 — 5.000,00];
Quantidade de Movimentos na faixa de valor (5.000,00 — 10.000,00];
Quantidade de Movimentos na faixa de valor (10.000,00 — 90.000,00];
Quantidade de Movimentos na faixa de valor (90.000,00 — inf];

. Percentual do Montante de Débitos sobre o Montante de Créditos;

. Percentual da Quantidade de TEDs sobre a Quantidade de Créditos;

S A

—_— = =
N = O
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13. Percentual da Quantidade de DOCs sobre a Quantidade de Créditos.

Os atributos 5 a 13 mantiveram a discretizacdo descrita na sec¢ao anterior e a tabela
de perfis dos clientes ativos no ano analisado ficou com 2,4 milhdes de linhas, cada li-
nha representando univocamente a tripla cliente, agéncia e conta (Algorithm [I] - linha
3). Esta tabela foi utilizada num processo de aprendizado indutivo ndo-supervisionado
com clustering, para formagdo de grupos de clientes com caracteristicas semelhantes e
mutuamente exclusivos.

Assim, o passo seguinte € encontrar o melhor ndmero de clusters k que represente os
diferentes tipos de clientes. Para fazer isso, todos os k de 2 a 11 (ndmero de atributos
menos 1 — linha 4) foram executados. Para cada k (Algorithm [I]- linha 5), foi executada
a seguinte sequéncia: encontrar k clusters (usando K-means, representado como algc),
executar dois classificadores — PART (algrl) e J48 (algr2) —, assumindo a identificacdo
dos clusters como as classes, memorizando os erros encontrados (Algoritmo (1| — linhas
6-10)

Apdés executar o processo para todos os k’s, a fungdo EncontraMenorErro pesquisa
os vetores e seleciona aquele que corresponde ao erro minimo (Algoritmo [I]— linha 13),
sendo o resultado final do processo os Clusters e Regras correspondentes (Algoritmo [I]—
linha 14 ). O modelo de cluster utilizado mostrou-se adequado ao permitir a interpretacao
dos agrupamentos sem a utilizacio de sofisticados esquemas de visualizacao ([31]]).

Algorithm 1 Processo de Aprendizagem
1: Input : TR > TR=Transacdes Relevantes
2: procedure PROCESSOAPRENDIZAGEM( )
3: PerfisDeClientes < Selecao de Atributos de TR

4. k <— Numero de Atributos de Per fisDeClientes - 1

5: while k£ > 1 do

6: Clusters(k) <— Clustering (algc (PerfisDeClientes, k))
7: Regras1 (k) <— CriaRegras (algrl (Clusters (k)))

8: Errol(k) < CalculaErroClassifica¢do (Regrasli(k))

9: Regras2(k) < CriaRegras (algr2 (Clusters (k)))
10: Erro2(k) < CalculaErroClassificacdo (Regras2(k))
11: k+k-1
12: end while
13: Idx < EncontraMenorErro (Errol, Erro2)

14: returns Clusters(Idx), Regras1(ldx), Regras2(Idx)
15: end procedure

Os resultados obtidos com as execugdes do algoritmo confirmaram a expectativa, apre-
sentando clusters com as caracteristicas do estudo anterior (abordagem 1), agora especia-
lizado por tipo de pessoa, qual seja: cinco clusters para o tipo de pessoa singular e quatro
clusters para os demais tipos de cliente.

A Figura [4.13| resume esta segunda abordagem descrita acima com a separagdo das
bases de dados e a organizacdo do processo com a defini¢do do Algoritmo[I] O processo
assinalado no fluxo como Definicao do Nivel de Risco esta descrito na seccao seguinte.
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Tratamento dos Dados - Abordagem 2

Bases de Dados
Envolvidas

Seleciona
Transapies
Relevantes

____________________________ e

Transacdes

Relevantes
305M

Algoritmo 1 - clientes singulares

Algoritmo Processo
de Aprendizagem

Perfis de Clientes
Singulares
{13 atributos)
22M

Periis Singulares
Agrupados
5 clusters
22M

____________________________ S o ——

| Algoritmo 1 - outros tipo de clientes

_________________ e

Algoritmo Processo
de Aprendizagem

Regras PART e J48
Perfis Singulares

Regras PART e J43
Perfis
OCutres Tipos

Definicao
Mivel de Risco

A 4

Seleciona e
Unifica Regras

Fy

Regras
Unificadas

Perfis de Clientes
Qutros Tipos
(13 atributos)

0.2M

Perfis Cuftros Tipos
Agrupados
4 clusters
02M

Definicao
Nivel de Risco

Figura 4.13: Fluxo do Tratamento dos Dados - Abordagem 2

Conforme ja comentado o nivel de acerto na avaliacdo das regras geradas, ficou em

torno de 99% para ambos os segmentos de clientes, no entanto, foi possivel observar

no conjunto de original de regras geradas algumas que, apesar de corretas, isoladamente

ndo aplicdveis ao tema Branqueamento de Capitais (BC). Como exemplo € possivel citar

regras cujos atributos envolvidos se referiam apenas a quantidade de servicos utilizados e

idade da conta. Estes elementos ndo sao suficiente para indicar um perfil como suspeito.

Foi possivel perceber, também, que na quase totalidade desses casos os citados atributos

integravam outras regras, tornando-as mais completas e coerentes. A etapa Seleciona e

Unifica Regras, mostrada na Figura[d.13|ressalta a necessidade e importéncia de efetuar a

analise de todas as

regras geradas.
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4.4 Abordagem Conservadora em Relacao ao Nivel de

Risco

A andlise dos clusters gerados, para os dois segmentos de clientes, permitiu a identificacao
de caracteristicas que possibilitam classifica-los conforme o risco da pratica de BC. Desta
forma, um grupo de clientes com grande movimentacdo de valores, com transferéncia
integral para outras institui¢des financeiras, pode ser classificado como de alto risco; ja
um grupo com movimentacdo constante de valores proximos do limite de comunicagdo
aos orgdos reguladores pode ser classificado como de risco moderado. Desta andlise
resultou a classificagdo mostrada na Tabela

Tabela 4.5: Classificagdo dos Perfis Gerados

Pessoa Outro Tipo
Singular de Cliente

1. Baixa Utilizacao ClusterS4 ClusterO4
2. Cliente Padrao ClusterS2  ClusterO1
3. Risco 1 (baixo)  ClusterS1 -

4. Risco 2 (médio) ClusterS5 ClusterO3
5. Risco 3 (alto) ClusterS3 ClusterO2

Perfil

Com esta classificacdo € possivel definir uma melhor estratégia, oferecendo trata-
mento diferenciado aos grupos de clientes, conforme seu nivel de risco. Apesar do 6timo
nivel de acerto obtido na avaliacdo das regras geradas, em torno de 99% para ambos 0s
segmentos de clientes, um por cento de erro representa mais de 24 mil transa¢des e ndo
podem ser desprezadas. A matriz de confusdo gerada pelos algoritmos identificou as re-
gras que por serem aplicaveis a dois ou mais grupos de clientes compdem o 1% de erro
mencionado. Ou seja, regras classificam clientes como pertencentes a mais de um perfil.
Com o propésito de mitigar esta falha, a op¢ao foi reclassificar os perfis que nao repre-
sentam risco ou t€m baixo risco (perfis 1, 2 e 3 de pessoa singular e perfis 1 e 2 de outro
tipo de cliente), conforme mostra a Tabela@

Dessa forma, a transacdo cujo cliente pertencer a um desses 3 grupos sera reclassifi-
cada, somente para efeito de andlise, sendo submetidas as regras do perfil de risco mais
elevado que satisfagam a condi¢do. Por exemplo, na base de dados utilizada para data
mining, 33 regras classificam os clientes pessoas singulares como pertencentes aos perfis
Risco 2 e Risco 3, correspondendo a 1,85% do total. Contudo, estas regras também clas-
sificam 0,06% de clientes originalmente pertencentes ao perfil padrdo. A reclassificacdo
consiste em, durante o processo de busca por transacio suspeita, considerar esses clien-
tes do perfil padrao como pertencentes aos grupos de risco, sem modificar a classificacio
original.

O método principal adotado para a busca por transagdes suspeitas consiste em re-
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troagir sempre um més a partir da data da anélise, desta forma serd sempre utilizado o
comportamento do cliente durante um més de transac¢des para efeito de comparagcdo com
os perfis histéricos. Para os perfis de risco, serdo sempre utilizados para os cdlculos o
maior valor mensal encontrado para cada atributo e, para os demais perfis, serd utilizado
como limite o valor total anual, conforme consta da Tabela[d.6] Por exemplo, um cliente
padrao, perfil 2, usard sempre como valor referéncia sua movimentagao anual, ou seja, ele
serd considerado suspeito se em um més ele ultrapassar a movimentagdo histérica de um
ano. Porém, um cliente classificado como pertencente ao grupo de risco (perfis 3 a 5 de
pessoa singular e perfis 4 e 5 de outro tipo de cliente) t€m como valor referéncia a movi-
mentacdo histérica mensal, isto é, basta que a movimenta¢do do dltimo més ultrapasse o
referencial histdrico para ser considerado suspeito.

Tabela 4.6: Perfis Gerados - Informacdes de Controle

Perfil Pessoa Outro Tipo Reclassifica Valor

Singular de Cliente  Perfil Limite
1. Baixa Utilizacdo ClusterS4 ClusterO4  Sim Total anual
2. Cliente Padrao ClusterS2  ClusterO1 Sim Total anual
3. Risco 1 (baixo)  ClusterS1 - Sim Maximo mensal
4. Risco 2 (médio) ClusterS5 ClusterO3 Nao Maximo mensal
5. Risco 3 (alto) ClusterS3  ClusterO2 Nao Maximo mensal

A base de conhecimento criada, composta por regras geradas no processo de data
mining, regras criadas com base em leis e diretrizes gerais, e por regras formadas com base
no conhecimento dos Analistas de ABC deve ser a mais estdvel possivel, considerando
que se transformard em crengas a serem utilizadas pelos agentes, possibilitando a tomada
de decisdo consistentes e coerentes. No entanto, considerando o apetite e tolerancia ao
riscoﬁ praticados pela institui¢do financeira utilizadora desta abordagem, ela pode desejar,
para uma determinada andlise, ser mais ou menos rigorosa quanto aos valores limites.
Esta préatica levaria, inevitavelmente, a modificagdes nas regras, quebrando a desejada
estabilidade.

Para contornar esta situacao, foi parametrizado um valor que representa um percentual
intitulado Margem Adicional de Risco (MAR), cuja atribui¢do ficard a critério da institui-
cdo financeira e que, aplicado sobre os valores limites, reduzem-no ou ampliam-no pelo
percentual indicado [4, 15, 16].

A Margem Adicional de Risco (MAR) é definida como:

Vi,Ca P(C):4\/5

(4.2)
MR % Vic, P(C)=1Vv2V3

maric =

%0 Apetite ao Risco é o nivel de risco que uma organizago esta disposta a aceitar enquanto persegue
seus objetivos. Normas brasileiras como ISO 27001, ISO 27005 e ISO 31000, abordam o assunto.
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onde: mar,c é a margem adicional de risco considerada para o atributo a do cliente C;
MAR € o valor da margem de risco a ser aplicada para os atributos; V; ¢ € o valor referéncia
dos atributos i do cliente C; P(C) obtém o perfil do cliente C.

Uma Margem Adicional de Risco (MAR) maior do que zero provoca a execucdo de
uma andlise mais conservadora e rigorosa, devendo produzir uma eleva¢do na quantidade
de perfis suspeitos. Valores da MAR acima de 100 provocam uma anélise mais liberal,
tendo como consequéncia esperada uma redu¢do na quantidade de perfis suspeitos. Por
outro lado, uma MAR menor que 100 executa uma andlise mais conservadora, resultando
numa quantidade maior de perfis suspeitos. A MAR igual a 100 ndo modifica os valores
apurados e geram a quantidade real de casos suspeitos. Os clientes com perfis de risco
médio e alto ndo sdo afetados pela MAR, gerando sempre a quantidade original de clientes
suspeitos. A Equagdo .2 formaliza a Margem Adicional de Risco (MAR) e a Tabela|4.7|
resume os efeitos da aplicacao da MAR.

Tabela 4.7: Atuacdo da MAR sobre o Resultado da Andlise

Efeito nos Perfis

MAR Tipo de Andlise Baixa Utilizacio, Risco Médio Resultado Obtido

Cliente Padrao e e Risco Alto
Baixo Risco

> 100 Liberal Limite Ampliado ~ Valor Limite ~ Menos suspeitos
=100 Padrio Valor Limite Valor Limite  Quantidade Real

< 100 Conservadora Limite Reduzido  Valor Limite = Mais suspeitos

A Tabela 4.8 mostra como a MAR ¢ aplicada a um determinado perfil. Caso o per-
fil em andlise esteja classificado como sendo 1 ou 2, conforme mostrado na Tabela [4.6]
a quantidade médxima anual apurada para o analisado serd utilizada como referéncia de
comparacao. Este valor referencial serd modificado ou ndo, conforme o percentual atri-
buido a MAR, podendo ser menor, igual ou superior a 100%. A MAR também atua sobre
o perfil 3 (Risco baixo), porém, o referencial serd a quantidade méxima mensal apurada
para o analisado. Importante ressaltar que a MAR ndo serd utilizada nos perfis 4 e 5 que
sdo os de de maior risco.

A titulo de exemplo, admitindo a andlise do atributo 4 (Quantidade de Movimentos
Realizados no Periodo) e os valores mostrados na Tabela[4d.§] € possivel perceber que uma
MAR de 100% significa a aplicagdo de uma anélise padrdo, ou seja, as quantidades ma-
ximas apuradas serdo utilizadas na decisdo de suspeicdo. Os perfis 1 e 2 sdo comparados
com o limite anual de 450 transacdes e os demais perfis serdo confrontados com o limite
mensal de 50 transa¢des. No caso de uma MAR de 110% ela serd aplicada sobre o limite
anual para avaliacdo dos perfis 1 e 2, que serdo considerados suspeitos se a movimenta-
cdo em andlise for superior a 495 transa¢des. Com a mesma MAR o perfil 3 (risco baixo)
serd considerado suspeito somente a partir de 55 transacdoes. Com uma MAR de 90%
(conservadora), a aplicagc@o é a mesma, sendo que diminui os limites mensais ou anuais,
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Tabela 4.8: Aplicacdo da MAR em um Atributo

Cliente X Mensal Anual
Quantidade Méxima do Atributo 50 450

Andlise Liberal ‘ Andlise Padrao ‘ Anilise Conservadora
Perfil do MAR=110% Suspeito MAR=100% Suspeito MAR=90% Suspeito
Cliente X se Atributo se Atributo se Atributo
Baixa Utilizagdo 450+45 >495 | 45040 >450 | 450-45 >405
Cliente Padrdo 450+45 >495 | 45040 >450 | 450-45 >405
Risco 1 (baixo) 50+5 >55 | 5040 >50 | 50-5 >45
Risco 2 (médio) 50 >50 | 50 >50 | 50 >50
Risco 3 (alto) 50 >50 | 50 >50 | 50 >50

conforme o caso. Ou seja, os perfis 1 e 2 passam admitir o limite de 405 transagdes e
o perfil 3 passa admitir o limite de 45 transa¢cdes. Qualquer que seja a MAR utilizada
os perfis 4 e 5, classificados como de risco médio e alto, sempre serdo avaliado numa
comparacdo com o valor mensal calculado de 50 transagdes.

4.5 Indice de Suspeiciio

Por mais agilidade que a adoc@o de novas tecnologias possa trazer para o processo de
Anti-Branqueamento de Capitais (ABC) um estoque de perfis a serem analisados sempre
serd uma variavel que, em algum momento, pode impor ao processo a necessidade de pri-
orizacdo na andlise. Um acumulo de casos complexos de perfis suspeitos que necessitem
da intervencdo do Analista de BC pode ocorrer por varios motivos: regras que necessi-
tam de revisdo; crescimento natural da volumetria de transag¢des; redu¢ao no nimero de
analistas; etc.

Numa situacdo desta uma pergunta que sempre € feita: diante do estoque, quem deve
ser analisado primeiro. Com o objetivo de apresentar a relagdo de perfis suspeitos com
uma ordenacdo em funcdo do risco, foi estabelecida a possibilidade de atribuicao de peso
para cada um dos onze atributos utilizados para formacgao dos clusters. Este peso é um
inteiro no intervalo de um a nove que serd multiplicado pela ponderacao dos valores dos
atributos de perfil em andlise. A soma dos valores dos atributos define o indice de suspei-
cdo do perfil. A ordenacdo decrescente destes indices fornece uma relagdo de prioridade
dos perfis que, em tltima andlise, ¢ uma ordenagao por um critério de risco.

Neste trabalho, trés dos atributos foram considerados os mais importantes e receberam
peso 2. Esses atributos sdao: a Quantidade de Movimentos na faixa de valores (5.000,00 -
10.000,00], o Percentual de Transferéncias Eletrénicas Disponiveis (TED) e o Percentual
de Documento de Ordem de Crédito (DOC). O primeiro, por ser um intervalo cujo va-
lor maximo € explicitamente estabelecido pelo Banco Central do Brasil (BACEN) como
passivel de comunicagdo aquele 6rgdo, sempre que este valor atingido numa transacao.
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Razao pela qual os fraudadores dividem as operagdes em valores menores e os outros dois
porque indicam transferéncias monetdrias para outras institui¢des financeiras. Estes atri-
butos contribuem fortemente para a formagéo de perfis de risco. A Equagaof.3|formaliza
o cdlculo do Indice de Suspeigdo (IS) e a Tabela mostra os atributos e seus respetivos
pesos [4}15,16].

v v (C)

IS(C) =Y ——-xpr ,mxy>0Ap>0 (4.3)
—1 MXk (C)

onde: IS(C) é o indice de suspeigdo do cliente C; na é o niimero de atributos que caracte-

riza um perfil; v; € o valor do atributo k; mx; é o maior valor mensal ocorrido no periodo

de formacdo do perfil k; p; € o peso atribuido ao atributo k.

Tabela 4.9: Pesos dos Atributos Utilizados no Célculo do Indice de Suspeicio

Atributo Peso
1. Quantidade de Servicos Utilizados no Periodo 1
2. Quantidade de Movimentos Realizados no Periodo 1
3. Quantidade de Movimentos na faixa de valor [0,00 — 500,00] 1
4. Quantidade de Movimentos na faixa de valor (500,00 — 1.500,00] 1
5. Quantidade de Movimentos na faixa de valor (1.500,00 — 5.000,00] 1
6. Quantidade de Movimentos na faixa de valor (5.000,00 — 10.000,00] 2
7. Quantidade de Movimentos na faixa de valor (10.000,00 — 90.000,00] 1
8. Quantidade de Movimentos na faixa de valor (90.000,00 — inf] 1
9. Volatilidade de Débito 1
10. Percentual de Transferéncia Eletronica Disponivel (TED)s 2
11. Percentual de Documento de Ordem de Crédito (DOC)s 2

A Tabela[4.10] apresenta exemplos de cdlculo do IS em trés cendrios:

1. Utilizacdo Méaxima - neste cendrio os limites armazenados e as quantidades em
andlise reproduzem um perfil de alta utilizacdo dos servicos disponiveis, transa-
¢oes realizadas e de grande movimentagdo de recursos financeiros. Comprovado
pelas quantidades indicadas nas colunas gtdServ (quantidade de servigos), gtdMov
(quantidade de movimentagdes) e nas duas maiores faixas de valores. O periodo
em andlise mostra uma variacdo maior que o comportamento conhecido;

2. Utilizacao Intermedidria - o perfil em andlise neste cendrio apresenta comporta-
mento bem préximo do padrao conhecido, quando comparadas as quantidades em
andlise e o comportamento conhecido. Seria selecionado como suspeito pelo fato
de estar acima dos limites conhecidos;

3. Situacdo Atipica - o cendrio procura representar um caso bastante comum, no qual a
movimentacdo, repentinamente, muda de padrdo, principalmente nos atributos que
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sinalizam comportamento de risco. Os atributos fxVir4 (faixa de valor 4, de 5.000 a
10.000), pctTED e pctDOC (percentuais de tipos de transferéncias eletrénicas) sao
exatamente os atributos que recebem pesos na simulacio apresentada.

Objetivando demonstrar o efeito da aplicacdo dos pesos no resultado final do IS a
Tabela 4.10] apresenta um cdlculo parcial do indice sem aplicar os pesos e em seguida os
cdlculo final com os pesos, destacando os atributos envolvidos. E possivel perceber que
o IS final apresenta pouca alteragdo entre o célculo intermedidrio e o resultado final para
o cendrio intermedidrio. No cendrio de utilizacdo maxima a variacdo é maior, indicando
um desvio merecedor de destaque. No entanto, o IS final pontua fortemente o perfil do
cendrio atipico, quando comparado com os demais cendrios, conforme esperado. Desta
forma, ordenando o resultado a prioridade de anélise mais aprofundada por parte de um
humano seria do perfil do cenério atipico, seguido pelo de maior utilizacao e, por tltimo,

o de utilizacdo intermedidria.

Tabela 4.10: Exemplo do Célculo do Indice de Suspeig¢ao
Limites do Perfil em Analise
Cenarios qtdServ qtdMov fxVIrl fxVIr2 fxVIr3 fxVird fxVIr5 fxVIr6 volatDeb pctTED pctDOC

Maiximo 23 7567 5737 578 709 183 299 61 180,11 120,15 39,86
Intermedidrio 17 1378 680 266 245 69 60 58 190,23 130,42 26,85
Atipico 8 49 23 8 8 9 1 0 102,15 1,5 0

Quantidades do Més para o Perfil em Anailise
Cenarios qtdServ qtdMov fxVIrl fxVIr2 fxVIr3 fxVird fxVIr5S fxVIir6 volatDeb pctTED pctDOC

Miximo 26 9620 7795 824 525 192 202 82 128,93 184,52 42,35
Intermedidrio 16 1663 702 356 432 72 71 30 160,87 120,87 18,32
Atipico 8 92 25 12 11 37 6 1 105,31 98,42 9,03

Cilculo do IS sem Pesos
Cenarios qtdServ qtdMov fxVIrl fxVIr2 fxVIr3 fxVIird fxVIr5S fxVIr6é volatDeb pctTED pctDOC IS

Miximo 1,13 1,27 1,36 1,43 0,74 1,05 0,68 1,34 0,72 1,54 42,35 53,60
Intermedidrio 0,94 1,21 1,03 1,34 1,76 1,04 1,18 0,52 0,85 0,93 0,68 11,48
Atipico 1,00 1,88 1,09 1,50 1,38 4,11 6,00 1,00 1,03 65,61 9,03 93,62

Cilculo do IS com Pesos
Cenarios qtdServ qtdMov fxVIrl fxVIr2 fxVIr3 fxVird fxVIr5 fxVIr6 volatDeb pctTED pctDOC IS

Maiximo 1,13 1,27 1,36 1,43 0,74 2,10 0,68 1,34 0,72 3,07 84,70 98,53
Intermedidrio 0,94 1,21 1,03 1,34 1,76 2,09 1,18 0,52 0,85 1,85 1,36 14,13
Atipico 1,00 1,88 1,09 1,50 1,38 8,22 6,00 1,00 1,03 131,23 18,06 172,38

4.6 Conclusao

Com o tratamento dos realizado, a abordagem de perfis dos clientes definida, os perfis
agrupados por nivel de risco, processo de geragdo de regras sistematizado em um algo-
ritmo, técnicas auxiliares com Margem Adicional de Risco e Indice de Suspeicdo defi-
nidas, resta implementar, testar e validar os resultados. Estas etapas estdo descritas nos

proximos capitulos.
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Capitulo 5

Modelagem e Implementacao de um

Sistema Multi-agentes para ABC

5.1 Contexto

A capacidade de readaptacdo do modus operandi dos fraudadores e a falta de informacao
sistematizada que permita associar as transacdes informadas como suspeitas com a com-
provagdo do crime, comentado em [Um Possivel Risco Sistémico| (tépico - pag. [21),
sdo fatores que dificultam bastante a automatizacio do processo de prevencao e combate

ao crime de Branqueamento de Capitais (BC).

Apesar do presente trabalho ndo atuar diretamente sobre o risco sistémico citado an-
teriormente, posto que isto demandaria uma agdo sobre todo o sistema financeiro, o re-
sultado, porém, tende a mitigd-lo, na medida em que busca melhorar o processo interno
das instituicdes financeiras, permitindo elevar qualitativamente a identificacdo de casos
suspeitos e, dessa forma, contribuir para a melhora da definicdo de novos normativos e
parametros de captura.

O Fluxo Genérico de Combate a Fraudes (FGCF), mostrado na Figura 2.5 (pag. [I5),
apresenta oportunidades de melhoria. A aplicacdo de um novo fluxo no atual processo de
Anti-Branqueamento de Capitais (ABC) das institui¢cdes financeiras, mostrado na Figura
(pag. [I7), confirma os pontos criticos ja citados: a captura de transagdes suspeitas
e a tarefa de andlise executada pelos Analistas de ABC. Estes sdo os principais pontos
abordados neste capitulo.

5.2 Novo Fluxo Genérico de Combate a Fraude

A quase totalidade das solucdes tecnoldgicas existentes actualmente que visam suportar
o processo de ABC, concentram-se na parte do processo referente a captura de transa-
coOes suspeitas, transferindo para o Analista de ABC a tarefa de comprovagdo ou ndo da
suspei¢dao. Além disso, boa parte dessas solucdes sdo procedurais e fortemente baseadas

71



Capitulo 5. Modelagem e Implementacao de um Sistema Multi-agentes para ABC 72

em parametriza¢des oriundas dos normativos publicados. Um grande esfor¢co de inova-
cdo tem ocorrido, contudo, a maioria dos algoritmos propostos concentram-se na busca
de identificacdo de transagdes suspeitas considerando visdes parciais e ndo testados com
grandes volumes de dados.

E possivel que esta seja a explicagdo para o fato de entre 317 profissionais dedicados
a operacdes de ABC e técnicos de conformidade, em instituicdes financeiras de 48 paises,
incluindo do Brasil e de Portugal, apenas 58% acreditam que os sistemas existentes em
suas organizagdes sdo capazes de monitorar adequadamente as transacdes ocorridas nas
diversas linhas de negécios. Além disso, somente 49% destes profissionais afirmaram
que os citados sistemas de monitoracao sdo capazes de compartilhar informagdes entre as
diversas plataformas de negocio. Estes dados constam do documento Global Anti-Money
Laundering Survey, divulgado pela KPMG International Corporate (KPMG), em 2014
[75].

A Dow Jones Risk & Compliance e a Swift Financial Crime Compliance entrevistaram
mais de 500 executivos da drea de gestdo e riscos ao redor do mundo para compor o
documento Global Anti-Money Laundering Survey Results 2017 [48]. Um dos objetivos
da pesquisa era mapear as tendéncias e preocupagdes dos executivos com ABC. Entre os
principais desafios relacionados estdo: reduzir o alto nimero de falsos positivos (46%) e
lidar com tecnologias insuficiente, inadequada ou desatualizada (48%).

A empresa de consultoria AlixPartners em seu 2018 Global Anti-Money Laundering
and Sanctions Compliance Survey [1], entrevistou 372 institui¢cdes financeiras em 71 pai-
ses e identificou uma mudancga significativa nos desafios apontados pelos entrevistados,
quando comparados com os dados de 2017. Em 2018, o primeiro desafio € aplicar avalia-
cao de risco em ABC (54%, era 50% em 2017), sendo segundo desafio o uso de sistemas
eficientes de monitoramento de transacdes para detetar atividades potencialmente suspei-
tas (48%, era 50% em 2017).

Estas pesquisas reforcam a percecdo de que o processo de ABC tem problemas a
serem resolvidos. A experiéncia tem mostrado que este processo sendo praticado como
uma instincia do fluxo genérico de combate a fraude € ineficiente, pois ele falha em
identificar e reportar as transacdes suspeitas. Esta ineficiéncia contribui fortemente para
a formagao do risco sistémico, pois a reduc@o de casos reais interfere na formulagdo de
novas leis e recomendacgdes de qualidade.

A Figura 5.1 mostra uma nova versdo do fluxo geral de combate a fraude, cujo obje-
tivo € mitigar o risco sistémico e buscar soluc@o para os problemas acima citados [4]. A
criacao de perfis dos atores participantes da atividade, baseados no histérico completo das
operacoes realizadas; a substituicao dos atuais parametros fixos por regras de produgao,
aprendidas com estes perfis e nas normas e recomendacdes existentes; a eliminagdo da uti-
lizag¢do das operagdes mais recentes; abordagem baseada em risco; e o uso de inteligéncia
em alguns pontos do processo eleva qualitativamente o nivel na captura de operacdes
suspeitas e, principalmente, da tomada de decisdo pelo especialista [99].
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Figura 5.1: Fluxo Genérico de Combate a Fraudes (Proposto)

5.3 Analise e Modelagem de um Sistema Baseado em Agen-

tes

Utilizando o novo fluxo genérico de combate a fraude proposto como uma instancia do
processo de Anti-Branqueamento de Capitais (ABC), € possivel observar que algumas das
tarefas a serem automatizadas (pelo menos parcialmente) mantém sintonia com os princi-
pios que definem um Sistemas Multi-Agente (SMA) [128]]. E necessério um conjunto de
entidades (agentes) com autonomia para realizar tarefas especificas e que mantenham co-
municacdo com as outras entidades, a fim de atingir um objetivo comum. Cada entidade
deve ter o seu proprio conhecimento e deve ser capaz de raciocinar e decidir de forma in-
teligente. Além disso, essas entidades precisam apresentar flexibilidade e escalabilidade
[44].

Na tomada de decisdo, uma caracteristica torna-se muito importante: a persisténcia no
alcance do objetivo. Caso um agente, por algum motivo, ndo consiga atingir um objetivo
por meio de uma intengdo especifica, ele deverd reconsiderar o objetivo, considerando
o contexto atual. Nesta situagdo, um agente baseado no modelo BDI (Belief-Desire-
Intention) é capaz de tentar encontrar um novo curso de acdo para atingir o objetivo,
descartando-o somente quando € alcangcado ou considerado irrelevante [[11].

Considerando outras caracteristicas como: quantidade e relevancia dos dados histori-
cos disponiveis que serdo utilizados para a tomada de decisao; a necessidade mencionada
de, durante o processo, rever e expandir o conhecimento adquirido; a possibilidade de de-
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senvolver novos subobjetivos / objetivos; considera-se que BDI seja o modelo adequado
para ser aplicado ao caso.

Diante do exposto, o objetivo geral da solu¢do proposta por este estudo pode ser assim
descrito:

Desenvolver um sistema para dar suporte ao processo de Anti-Branqueamento
de Capitais (ABC) em uma instituicdo financeira. O sistema ird manter atu-
alizado um perfil para cada cliente, baseado em seu historico de transagoes,
que serd utilizado, juntamente com as regras extraidas dos normativos ofi-
ciais de combate ao Branqueamento de Capitais (BC), para a captura e si-
nalizacdo de transagoes suspeitas processadas pelos diversos sistemas de
negocio. O sistema decidird sobre alguns casos sinalizados e aprenderd com
o auxilio que prestard ao Analista de ABC na tomada de decisdo dos casos
mais complexos. Novas regras para captura de transagdes suspeitas e as

possiveis mudangas em perfis, serdo sugeridas.

A Figura [5.2) mostra a incorporacao dos objetivos acima descritos ao fluxo genérico
apresentado na Figura[5.1] Os principais aspetos e inovagdes deste modelo sdo [6]:

1. O mapeamento do comportamento transacional de cada cliente, considerando atri-
butos especificos que ajudam a definir niveis de risco de lavagem de dinheiro, per-
mitindo a criacdo de grupos de clientes com risco potencial (A);

2. A modelagem dos processos de captura e andlise de transagdes suspeitas com base
em técnicas de inteligéncia artificial utilizando perfis comportamentais mapeados,
além de padrdes e recomendacgdes existentes (B);

3. Agente inteligente executando tarefas e auxiliando os analistas humanos no pro-
cesso de tomada de decisdo (C);

4. Uso de estratégias baseadas em risco tanto na capta¢do quanto na tomada de deci-
sdo, oferecendo flexibilidade a institui¢do financeira no exercicio de seu apetite ao
risco (B e C).

5.3.1 Metodologia de Desenvolvimento Utilizada

Objetivando um nivel de documentagdo adequado e, em ultima instincia, uma qualidade
melhor na modelagem do sistema proposto, torna-se necessdria a utilizacdo de uma meto-
dologia formal de apoio ao processo de modelagem. Existe uma grande variedade de me-
todologias propostas para suportar uma abordagem de Engenharia de Software Orientada
aos Agentes (AOSE - Agent-Oriented Software Engineering), algumas delas implementa-
das em produtos de mercado, ou grandes ambientes de desenvolvimento. Dessa forma,
foram estabelecidas as seguintes premissas para escolha da metodologia a ser utilizada:
a) de f4cil utilizagdo; b) poucos elementos de representagcdo; 3) documentacdo acessivel,
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Figura 5.2: Novo Fluxo de ABC

de linguagem direta e, de preferéncia, com exemplos; 4) ferramenta de apoio de facil

instalacdo, de preferéncia para o ambiente Windows.

Wooldridge [128] apresenta em algumas metodologias e entre elas a Prometheus,

como sendo simples, com uma rica colecao de modelos e com ferramenta de suporte. Es-
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tudo sobre as principais Agent-Oriented Software Engineering (AOSE), apresentado por
Winikoff and Padgham [127], Prometheus € citada e boa parte dos exemplos mostrados
no trabalho utilizam as notacdes da metodologia. Bawa and Attri [18] realiza compara-
cdo entre cinco metodologias e conclui que os agentes na Prometheus ndo sdo simples
entidades, eles sdo compostos por entidades menores com papéis e competéncias.

A metodologia Prometheus consiste em trés fases, mostradas na Figura @

1. A fase de especificag¢do do sistema, que foca na identificacdo dos objetivos e funci-
onalidades bdsicas do sistema, desenvolvimento de cendrios de caso de uso, junta-
mente com entradas (perce¢des), dados, atores, papéis e saidas (acdes);

2. A fase de projeto da arquitetura, que usa as saidas da fase anterior para determinar
quais tipos de agentes serdo implementados, desenvolver seus protocolos e como
eles irdo interagir;

3. A fase de detalhamento do projeto, que refina as capacidades internas de cada
agente, especifica os processos e define como serdo realizadas suas tarefas den-
tro do sistema. Nesta fase também sdo especificados os algoritmos de cada plano
de a¢do, as crengas e detalhamentos dos eventos.

Assim sendo, a metodologia foi testada e comprovou-se ser de facil utilizacdo, bem
documentad principalmente devido ao livro [96], que apresenta bons exemplos e pela
ferramenta de apoio chamada Prometheus Design Tool (PDT) (um plugin do Eclipse).
Exemplos préticos de utilizacdo da metodologia foram apresentados por de Silva et al.
[41] e numa proposta de solucdo para decisdes tdticas na drea militar [S1]].

A Figura [5.3] apresenta um screenshot dos elementos gréficos disponiveis na PDT.
Sobre as setas faz-se necessaria uma explicac¢do adicional pois pode representar subordi-
nacao (como no caso dos objetivos e subobjetivos), dire¢ao do fluxo de informagdo (como
nas trocas de mensagens, percecoes e acdes) ou recuperacao/geracao de dados (como no
caso de leitura e/ou gravacdo de dados).

Padgham and Winikoff [96], autores da metodologia, deixaram claro que a Prometheus
¢ mais aderente a uma plataforma de agentes baseada em BDI, no entanto, somente no
momento de geracdo dos planos isso fica evidente, o que ndo impede de a metodologia
ser utilizada para outras plataformas. A Figura[5.4]apresenta o esquema geral da metodo-
logia, com suas fases e os itens disponiveis na ferramenta PDT. No tdpico seguinte deste
trabalho serdo apresentados os diagramas mais importantes da modelagem da solucao
proposta e o restante da documentac¢do estd no Apéndice

5.3.2 Objetivos do Sistema

Para definir os objetivos e subobjetivos do sistema, um dos passos iniciais € analisar a
definigdo feita para o sistema no topico [5.3| (pagina [74). Dessa forma, é possivel obter a
seguinte relacdo inicial de objetivos (os subobjetivos foram obtidos a partir da pergunta

Thttp://www.rmitagents.com/
2 As figuras referentes & Metodologia serdo mantidas no original em inglés
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“como?” feita para cada objetivo):

1. dar suporte ao processo de anti-branqueamento de capitais;

1.1.
1.2.
1.3.

automatizar etapas do processo;
dotar de inteligéncia etapas automatizadas;
aprender com a execugdo do processo;

2. manter um perfil para cada cliente;

2.1.
2.2.
2.3.
24.

gerar perfis com base em histérico de transagdes;
confrontar novos perfis com perfis existentes;
sugerir novos perfis;

efetuar atualizagcdes na base perfis;

3. capturar perfis suspeitos;

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.

analisar base histérica de transagdes;

aplicar regras geradas no processo de aprendizagem;
aplicar regras extraidas dos normativos oficiais de ABC;
aplicar regras extraidas dos perfis dos clientes;

guardar transagdo suspeita;

comunicar existéncia de transacdo suspeita;

4. sinalizar perfis suspeitos;

4.1. verificar todos os produtos aplicdveis para cada perfil suspeito;

4.2.

comunicar a existéncia de perfis suspeitos;

5. decidir sobre casos sinalizados;

5.1.
5.2.

analisar sinalizacao a luz do histérico de decisdes tomadas;
guardar decisdo tomada no histérico de decisao;

6. auxiliar na tomada de decisdo dos casos mais complexos;

6.1.

decidir sobre os casos sinalizados;
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6.2. sinalizar casos passiveis de andlise do Analista de ABC;

7. aprender com a tomada de decisdo nos casos mais complexos;

7.1. gerenciar a atualizac@o do histérico de decisdes tomadas;

7.2. garantir que exista uma decisdo para cada sinalizacdo feita;

7.3. utilizar histérico de decisdes na tomada de decisao;

8. sugerir novas regras incluindo novos perfis;

8.1. elaborar regras baseadas nos novos perfis encontrados;

8.2. analisar regras existentes;

8.3. guardar sugestdo de novas regra.
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Estes objetivos e subobjetivos foram analisados, ampliados ou agrupados até a obten-
cdo de um modelo adequado. As etapas seguintes vao refinando, ampliando ou fundindo
objetivos, gerando novos artefatos, ampliando a definicdo até que um diagrama geral do
sistema torne-se aceitavel.

5.3.3 Diagramas do Sistema

Os diagramas de cada uma das etapas estdo colocados no Apéndice [B] conforme a Tabela

5.1

Tabela 5.1: Diagramas Gerados pela PDT

Etapas Apéndice
Objetivos e subobjetivos Figura|B.1
Objetivos agrupados por funcionalidades (roles) Figura|B.2
Operacdo do sistema em cendrios Figura|B.3
Interligac@o das bases de dados Figura|B.4
Criagdo de agentes por agrupamento de roles Figura[B.5
Diagrama geral do sistema Figura|B.6
Detalhamento dos agentes Figuras|B.7 alm
Diagrama AUML Gerencia Captura Figura|B.16
Diagrama AUML Atualiza Perfis Figura|B.17
Diagrama AUML Evolui Regras Figura|B.18
Diagrama AUML Valida Sugestdes Figura|B.19

A Figura [5.5] mostra uma versdo simplificada do diagrama mostrado na Figura [B.6]
do Apéndice Bl Esta versao do diagrama ressalta os agentes, as bases de dados externas
(DB), as bases de conhecimento (KB) e a interacdo dos agentes com o ambiente e 0s
Analistas de ABC. As letras A, B e C presentes no diagrama permitem conexao com o
fluxo mostrado na Figura[5.2][6].

5.3.4 Descricao Funcional dos Agentes

O agente capturador de perfis suspeitos (CPS) pode ser tnico ou formar um grupo especi-
alizados por produto da linha de negdcios de uma institui¢do financeira (contas correntes,
cambio, fundos de investimento, empréstimos etc.). A especializa¢do oferece vantagens,
tais como: cada agente pode ser aprimorado com as especificidades do produto e dos
perfis dos clientes, que podem mudar em cada produto; outra vantagem diz respeito aos
principios de manutenibilidade e de escalabilidade, ou seja, um produto vigente pode ser
descontinuado (morte de um CPS) e um novo produto pode ser criado (novo CPS) sem
que isso interfira no funcionamento dos demais agentes. Dentre as especificidades dos
produtos € possivel citar o requerimento de informacdes adicionais, como por exemplo,
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verificacdo em listas restritivas internacionais de comércio entre paises (cambio) ou listas
de pessoas politicamente expostas (PEP), sobre quem a legislacao exige cuidado especial.

Solicita Busca Gerenciador da @ Casos
de Suspeitos Captura de Suspeitos Complexos
A
CPS APD
/R\ Capturador de Per‘Fis ¢ N }\ Auxiliar d.o I?r.ccesso @
Perfis Suspeitos Suspeitos Decisorio

Histdrico de
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DB
Transacdes GEC

Decide Casos
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KB

Decide sobre
Sugestbes

v

Analista de ABC

KB Base de 3\ Gerenciador da Evolug3o
Solicita Novos Regras do Conhecimento
Perfis P 2 ©
ABP Regras
S id
i Atualizador da Base ol KB Perfis ugeridas v
) g )
de Perfis Sugeridos
Status das
A DB d
Sugestdes
ABR
Y
Base de . Atualizador da Base
KB »
Perfis de Regras

Figura 5.5: Versao Resumida do Modelo do Sistema

O banco de dados com o histdrico do perfil dos clientes, visivel na Figura [5.5 como
DB-Histérico de Transagdes, refletindo o periodo de aprendizado, € um conjunto de re-
gras constituem a principal base de conhecimento dos agentes. O conjunto de regras,
identificado[5.5|como KB-Base de Regras ¢ formado por:

1. DM Regras — regras geradas no processo de data mining, que serdo usadas na revi-
sdo da classificagdo original dos clusters;

2. Regras Legais — regras criadas com base em regulamentos legais e diretrizes gerais,
emitidas por organismos de controle, que orientam a luta contra o crime de lavagem

de dinheiro;

3. Regras de Perfil — regras que refletem o conhecimento especifico do banco sobre
ABC e o gerenciamento de riscos de acordo com os grupos de perfis gerados.

A base geral de perfis, identificada na Figura[5.5|como KB-Base de Perfis e o histérico
de decisoes, identificado no modelo como KB-Histérico de Decisdes, completa o conjunto
de informagdes que serdo manuseadas pelo sistema no processo de captura e andlise das

transacOes suspeitas.
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Na andlise das transacodes os agentes utilizam as regras de produgao vigentes, geradas
com base nos perfis dos clientes, nos normativos sobre ABC e nas normas internas da
institui¢do financeira. Atuam em duas modalidades: busca por perfil ou busca por cliente
especifico. Na busca por perfil a base histdrica de transacdes € analisada integralmente,
dentro do periodo informado, enquanto na busca por cliente, somente as transagdes rela-
cionadas ao cliente informado sao analisadas.

O agente Gerenciador da Captura de Suspeitos (GCS) pode receber uma solicitagao
externa de andlise e comandar para execucao pelo Capturador de Perfis Suspeitos (CPS)
especialista ou comandéa-la autonomamente. Ao receber a informacdo de um CPS de que
uma transac¢do suspeita foi identificada, comanda uma andlise na modalidade busca por
cliente para os demais CPSs responsdveis por produtos que constem do perfil do referido
cliente. Somente o GCS tem conhecimento de quantos e quais sdo os CPS existentes.
Ap6s todos os CPSs acionados terem enviado mensagens de resposta ao comando de
andlise, o GCS comunica ao agente Auxiliar do Processo Decisério (APD) a existéncia
de transagdes suspeitas.

O agente Auxiliar do Processo Decisério (APD) € responsavel por, autonomamente,
aprofundar a andlise e decidir sobre a suspei¢do do cliente, confirmando-a ou ndo. A
utiliza¢do de conhecimento especifico sobre o produto e de uma base de dados com o
histérico de decisdes tomadas, permitem ao agente decidir sobre a suspei¢dao ou, quando
ndo € possivel chegar a uma decisdo, sinalizar para o Analista de ABC sobre a existéncia
de um caso complexo. Os casos sinalizados para andlise humana aplicam o Indice de
Suspeicdo no intuito de orientar o trabalho do Analista. As decisdes tomadas pelo agente,
bem como aquelas informadas pelo Analista, sdo guardadas no histérico de decisdes e sao
utilizadas como base para criagdo de novas regras de perfil.

O conhecimento interno do sistema, necessdrio para o seu funcionamento, é formado
pelas bases de perfis, normativos, de regras e pela ja citada matriz de decisdo. Para cada
uma dessas bases de conhecimento existe um agente responsavel por sua evolugao.

O agente Atualizador da Base de Perfis (ABP) atua na andlise do histérico de tran-
sacOes para geracdo de perfis de clientes e posterior comparacao com a base de perfis
existente. Este processo pode ser acionado por uma solicita¢do do usudrio ou de forma
autébnoma pelo agente. Os possiveis novos perfis surgidos sdo sugeridos para o Analista
de ABC, para andlise. O agente ABP atualiza a base de perfis com os perfis que forem
validados.

A base de regras de produgdo € um elemento chave na arquitetura do sistema, sua
evolugdo ¢ feita pelo agente Atualizador Base de Regras (ABR). A primeira etapa deste
processo de evolugdo consiste na geracdo de novas regras, confrontadas com a base de
regras vigente, baseadas nos novos perfis. O ABR sugere entdo essas novas regras para
andlise do Analista de ABC. As regras resultantes desta analise sdo incorporadas a base
de regras que sera utilizada pelos agentes decisores.

Algumas tarefas sdo muito importantes no sistema e dizem respeito a controlar as
sugestoes feitas pelos agentes para evolucdo das bases de conhecimento; manter interface
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com o Analista de ABC no procedimento de validacdo, eliminacdo ou ampliagao dessas
sugestdes; e manter comunicagdo com os demais agentes para comandar e controlar a
efetivacdo dessas evolucdes. Esta tarefa é desempenhada pelo agente Gerenciador da
Evolucao do Conhecimento (GEC). A interface mantida com o Analista de ABC permite
que este analise e valide as sugestdes além de garantir que esta tarefa € realizada somente
por analistas cadastrados.

As evolugdes das bases de conhecimento e o aprendizado previstos no sistema vi-
sam, primordialmente, mitigar o risco da ocorréncia de falso positivo e/ou falso negativo,
existente em sistema baseados unicamente em um conjunto de regras e padroes de com-
portamento [63}[79]].

5.3.5 Interacio entre os Agentes

O cdédigo e diagrama AUML utilizados na defini¢do dos protocolos de comunicagdo uti-
lizam quase integralmente as defini¢des apresentadas por Winikoff [126]. A estrutura
escolhida para implementar o sistema, que serd discutida a seguir, usa nativamente a es-
trutura interna do mecanismo de tomada de decisdo do modelo do Procedural Reasoning
Sytem (PRS) e a KQML para estabelecer um processo de comunicagdo simples, porém
eficiente. "Por exemplo, a KQML performativa e/l € usada com a intencao de alterar as
crengas do recetor, enquanto que achieve € usado com a intencao de alterar os objetivos
do recetor", ou seja, através do label da performativa é possivel identificar a intencdo do
remetente da mensagem, oferecendo flexibilidade de acdo [23]].

A cooperacdo entre os agentes CPS ocorre por meio da interagdo direta com o agente
GCS, que coordena as tarefas e recebe os resultados. Somente o agente CGS conhece
todos os agentes CPS existentes; além disso, ele pode identificar os produtos que o perfil
suspeito usa na instituigdo. A figura [5.6] mostra um dos processos de interagdo entre
agentes.

A interacdo entre outros agentes (APD, ABP, ABR e GEC) tem o papel de acionar
em cada um desses agentes o objetivo de executar a tarefa sob sua responsabilidade. Em
outras palavras, todos os agentes tém seus proprios conhecimentos especificos e t€m ob-
jetivos independentes e ndo conflituante. Por outro lado, hd muita cooperacdo para a
consecuc¢do de um objetivo comum.

5.4 Implementacao do Sistema

5.4.1 Ambiente Utilizado para Implementacao

Partindo de Fisher et al. [59] e com base em Boissier et al. [20] e Shehory and Sturm
[114], o framework JaCaMo [22] foi escolhido. O tutorial apresentado em AAMAS2015
por Baldoni et al. [10] e o 6timo posicionamento da plataforma no estudo realizado por
Kravari and Bassiliades [[/6] refor¢aram esta escolha. A estrutura € flexivel na interagao
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Figura 5.6: Exemplo do Processo de Interacdo entre Agentes

com outras linguagens de programacao, principalmente java; acesso nativo as principais
plataformas de banco de dados; boa usabilidade e documentacio; compliance com a FIPA;
licencga grétis; e BDI nativo [8,[76].

O JaCaMo € baseado em trés plataformas independentes: a) Jason para programar
o nivel de agentes, inspirado na arquitetura BDI; b) CArtAgO para programar o nivel
do ambiente, que é composto por um ou mais espacos de trabalho, usados para definir
a topologia do ambiente; c) Moise para programar o nivel das organizagdes, definindo
0s grupos e subgrupos sociais existentes, tarefas sociais e regras de comportamento que
permitirdo a consecucdo de objetivos sociais [22, 23]].

As regras obtidas no processo de mineragdo de dados foram escritas como regras de
Jason e usadas em um processo semelhante ao usado em Prolog. As bases de conheci-
mento e bancos de dados externos sdo acessados no MySQL usando artefactos escritos
em Java para melhorar o desempenho no acesso, devido ao volume de dados. Todo conhe-
cimento e bancos de dados externos sdo usados pelo sistema como crengas, representando
os estados do ambiente e o conhecimento adquirido.

Os principais elementos do sistema podem ser representados no modelo BDI apre-
sentado na Figura diante disto, a seguir serdo mostrados exemplos de como estes
elementos foram implementados.
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Figura 5.7: Modelo BDI do Sistema

5.4.2 Lidando com o Conhecimento sobre o Comportamento Tran-

sacional

Partindo-se do principio que as crencas representam os conhecimentos que o agente pos-
sui acerca do ambiente que ocupa e faz parte, os perfis representam o conhecimento acu-
mulado sobre cada cliente. O perfil concentra, de forma codificada, o histérico, o com-
portamento e a classificacdo de risco de um cliente em comparacdo com os demais. Este
conhecimento, assim como outra grande quantidade de crencgas, precisa estar totalmente
presente na memoria de um agente no momento da tomada de decisao.

Considerando a grande quantidade de dados (perfis) a serem analisados a cada pro-
cessamento, do ponto de vista de desempenho torna-se invidvel o acesso a base de dados
a cada perfil a ser analisado. Dessa forma, o mais racional é que a maior quantidade
possivel de perfis esteja na memoria de um agente. Isto leva a um contingenciamento
em funcdo da quantidade de memoria fisica disponivel no equipamento que executard a
andlise.

A estratégia adotada foi separar os conhecimentos entre técnico e comportamental. O
conhecimento técnico concentra o que € necessario para embasar a tomada de decisdo e
o comportamental é aquele que permite aplicar, na sua defini¢do bdsica, os conceitos do
Know Your Customer (KYC). O conhecimento técnico é estatico a luz do ambiente atual
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enquanto o comportamental depende da qualidade de perfis analisados. Por isso, o agente
que detém o conhecimento sobre o comportamento transacional € limitado e precisa ter
seu conhecimento substituido a cada nova quantidade de perfis a serem analisados. A
quantidade de perfis que estardo sob o conhecimento de um agente depende da disponibi-
lidade de memoria fisica.

A solucdo encontrada foi a de criar agentes tempordrios, que atuam como auxiliares
aos CPS, denominados Recuperador de Perfis para Analise (RPA) limitados a quantidade
de perfis pré-definidos (Cddigo linha [I7), sendo criados e eliminados tantas vezes
quantas forem necessdrias para expressar todo o conhecimento dos perfis que executaram
transagdes no periodo analisado. A Figura [5.8] mostra o modelo de tratamento desses
agentes, salientando que a cada momento existe apenas um agente RPA em acdo. O
Codigo|[C.2] Linhas [3|a[I7} mostra processo de criagdo e eliminagdo dos agentes RPA

No caso mostrado na Figura[5.8] a quantidade total de perfis selecionados para andlise
¢ dividida pela quantidade de perfis definida como limite, em fun¢do da restricdo de me-
moria fisica (250.000 / 40.000 = 6,25). A légica entdo é montada para criar sete agentes
RPA, sendo que seis trabalhardao com 40.000 perfis e o sétimo com 10.000 perfis.

| - h RPA 1 - 40.000

Perfis 250.000
selecionados - 5 RPA 2 - 40.000
para analise .

o RPA 3 - 40.000

—

Quantidade
de perfs ﬂ’ RPA 6 - 40.000
por agente

o RPA 7 - 10.000

Figura 5.8: Esquema de Atuacdo dos Agentes RPA

5.5 Interface e Rotinas Relevantes do Sistema Multi-Agente

Com o objetivo simples de organizar, sequenciar e facilitar a utilizacdo dos elementos
definidos e descritos neste trabalho, foi elaborado um protétipo de um Sistema Multi-
Agente batizado de Jano. A origem do nome vem da mitologia romana e também etrusca
segundo a qual Jano (do latim Janus ou lanus) era um deus representado por duas cabecgas,
buscando simbolizar os términos e 0os comecos, o passado e o futuro, o dualismo relativo
de todas as coisas. Ele seria o porteiro da corte divina, podendo olhar para lugares opostos



Capitulo 5. Modelagem e Implementacao de um Sistema Multi-agentes para ABC 86

e vigiar as intersecdes dos caminhos. Jano foi a inspiracdo do nome do primeiro més do
ano (janeiro, do latim januarius). Ele teria inventado o dinheiro e as primeiras moedas
traziam sua imagem [935} [109]. O simbolismo do nome esta na capacidade do sistema de
vigiar os diversos caminhos trilhados pelas tentativas de Branqueamento de Capitais.

A interagdo inicial do sistema com o ambiente pode ser observada na Figura[5.9]cujas
principais informagdes estio a seguir descritas:

(1) — a primeira janela controla a execuc¢do das principais a¢gdes desta versao do sis-
tema e no destaque um sdo mostradas os botdes de acionamento. As caracteristicas
especificas de cada funcdo serdo descritas ao longo deste capitulo;

(2) — na sec¢do dos agentes ¢ mostrada a relacdo de agentes ativos e também os que
foram eliminados ao longo do processo;

(3) — neste quadro fica a relacdo de arquivos disponiveis resultante de processos ja
executados;

(4) — esta janela apresenta a interagdo do agente GCS com o ambiente, bem como a
execucdo das duas primeiras fases do processo de captura. As fungdes dos agentes
envolvidos neste processos estdo descritas em [5.3.4] (pag. [79);

(5) — a seccao chamada Ambiente Atual mostra os valores que serdo utilizados
como parametros para execugdo dos agentes envolvidos. Algumas dessas informa-
¢oes serdo transformadas em crengas e outras para localizacdo de base de dados e
montagem de consultas ao banco de dados. Informac¢des como Perfis por Agente,
informa a quantidade de perfis que fardo parte de cada grupo a ser analisado, neces-
sidade imposta por uma limitagdo de memdria comentada em[5.4.2](pag. [84). Outra
informacao mostra a Margem Adicional de Risco (MAR), explicada em (pag.
[64), previamente definida. As opgdes Cliente, Agéncia, Conta e Digito, quando
informadas, permitem executar andlise de um cliente especifico. A informacgao de
Movimento determina o més e ano de referéncia para o processament;

* (6) -— esta drea permite modificar as informacdes entio vigentes no ambiente, des-
critas no item anterior;

* (7) -— semelhante a janela anterior, esta sec¢do mostra os agentes ativos e elimina-
dos sob a gestdo do agente CPS. Cada agente Recuperador de Perfis para Andlise
(RPA), mostrados como ativo e eliminados, processa um grupo de perfis cuja quan-
tidade foi definida pelo numero referenciado no item 5. Detalhes sobre a logica
aplicada pelo agente Recuperador de Perfis para Analise (RPA) estd descrita em

5.4.2] (pag. [84);

SEm consequéncia de compromisso assumido com a Instituicio Financeira fornecedora dos dados,
serdo mantidas em sigilo as informagdes que indiquem o ano de execugdo das transagdes ou permitam
identificag¢do do cliente, mesmo que parcial (cédigo do cliente, agéncia e conta).
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(8) -— este quadro mostra o andamento e o resultado final das fases em execugao e

serd detalhado a seguir.

Alivos:

b % Jano 1.0 - GCS (Gerencia Captura de Suspeitos) o = u] x
Ambiente Atual
Coplucar o Perfis por Agente 40000 Margem de Risco(%) 0 Limite SQL
% Cliente Agéncia Conta Digito
Analisar Decidir Movimento -03 o
Exibir Relatorios Exibir Suspeito Aterar Amblents

Agentes

Cliente Agéncia Conta Digito o
jano gecs o Movimento

Eliminados:

Perfis por Agente Margem de Risco{%) Limite SQL

Alterar Ambiente Valores Iniciais

Capturar Suspeitos Salvar

: -

e Agentes
Ativos: cps rpa3l o
Eliminados: =3

iciado em 5/03/2020 a8 21:150:19 -

lecionados (12 arquivos) Margem Adicional de Risco: 0%

0

Figura 5.9: Interface Inicial do Sistema

codigo-fonte das defini¢cdes rotinas mais relevantes do sistema estdo colocados no

Apéndice[C], na sequéncia descrita a seguir:

Crencas Globais — Para um melhor funcionamento do sistema, alguns valores fo-
ram parametrizados pois representam informagdes externas (localizacdo de fichei-
ros - c6digo [C.I]linha [I4) ou aspetos gerais que auxiliam a tomada de decisido dos
agentes, que ndo devem ficar no c6digo, quer seja pela possibilidade de mudanga,
quer seja pela repeticdo (codificagio dos perfis, Indice de Suspeigio (IS), Margem
Adicional de Risco (MAR) etc.). O ambiente em uso permite esta codificagdo num
arquivo que pode ser incluido no inicio da execucao dos agentes, conforme mos-
trado abaixo. Os comentdrios no cddigo buscam explicar a fun¢do de cada parame-

tro;

Reclassificacdo dos Perfis — Conforme detalhado em |[Abordagem Conservadora]
lem Relacdo ao Nivel de Risco| (tépico [.4] - pag. [64) foi adotada a estratégia de
reclassificar os perfis Baixa Utilizacao, Cliente Padrdo e Risco Baixo, com o obje-

tivo de corrigir o problema provocado quando uma regra classifica um cliente como
pertencente a mais de um perfil. Quando isto ocorre o cliente € temporariamente re-
classificado para o perfil com indicativo de maior risco. Inicialmente o agente CPS
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obtém do agente RPA responsdvel todas as informagdes que possui sobre o perfil
em anélise (Coédigo @], Linha @[), em seguida, a classe € redefinida e, dependendo
do tipo de cliente, as regras s@o novamente aplicadas efetuando a reclassificacio
(Cddigo [C.3). Considerando que o perfil atribuido inicialmente a cada cliente é
definido no sistema como uma crenga, realizar esta reclassificacio temporaria pode

representar uma revisao da crenga inicial;

* Codificacao das Regras — Um exemplo de codificacdo das regras obtidas pelo
processo de aprendizagem € mostrado no Codigo [C.4] As regras sdo codificadas de
forma a permitir sua ficil localizacao e expressar o conhecimento adquirido.



Capitulo 6

Apresentacao e Analise dos Resultados

6.1 Contexto

Neste capitulo sdo apresentados os resultados obtidos com a aplicagdo de cada uma das
técnicas e teorias apresentadas anteriormente. Inicialmente sdo apresentadas caracteristi-
cas sobre os dados utilizados neste trabalho e os resultados em cada etapa do processo.

6.2 Sobre os Dados Envolvidos

Os dados reais utilizados neste trabalho referem-se a dois anos de movimentagdes, com
30,5 milhdes e 35,2 milhdes de transagdes relevantes, respetivamente, conforme mostra
a Tabela [6.1] Transagdes relevantes sdo aquelas que, considerando suas caracteristicas,
direta ou indiretamente, podem vir a ser consideradas suspeitas de Branqueamento de
Capitais (BC). O elemento bésico para a defini¢ao da relevancia estd na informacao exis-
tente na tabela denominada Histéricos, cujos cédigos definem a natureza ou finalidade das
transacoes. A relevancia desses codigos para a tarefa de Anti-Branqueamento de Capitais
(ABC) foi validada por Analistas de ABC da Institui¢do Financeira que forneceu os dados
e patrocinou esta pesquisa. Como exemplo € possivel citar que transagdes originadas pela
propria institui¢do financeira ndo sio consideradas relevantes e foram desprezadas (tarifé-
rio, coimas, juros etc.), por outro lado, transa¢des envolvendo levantamentos, depdsitos,
transferéncias, pagamentos etc., sdo consideradas relevantes.

Perfil do Cliente € uma entidade criada neste trabalho objetivando concentrar infor-
macoes que permitem estabelecer o comportamento transacional de um cliente, conforme
detalhado em (pag. [51). Perfis, na Tabela representa a quantidade de clientes
com transacoes relevantes no ano em andlise. Apesar da quantidade de registos do Ca-
dastro ter apresentado um crescimento de 18%, os perfis mostraram variacdo de apenas
8%, o que pode ser explicado pelo nimero de clientes que abriram contas corrente € nao
realizaram movimentagdes no periodo ou referem-se a contas criadas com a finalidade
exclusiva de recebimento de salarios, situacido descartada como passivel de BC. Impor-

89
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tante destacar que 1,7 milhdo de clientes, em torno de 70%, realizaram transa¢des nos
dois anos envolvidos no estudo, razio pela qual sdo chamados de clientes frequentes.

Os perfis de comportamento transacional dos clientes foram gerados a partir dos da-
dos do primeiro ano, constituindo a base de referéncia. A busca por transagdes suspeitas
foi realizada em seis meses de transacdes relevantes do segundo ano, resultando na ané-
lise média de 2,8 milhdes de transagdes/més. Sobre estas transagcdes foram selecionados
em média 441,7 mil perfis/més com comportamentos transacionais passiveis de analise,
conforme mostra a Tabela[6.2

Tabela 6.1: Niimeros sobre os Dados Envolvidos*)

Clientes Ano 1 Clientes Ano 2 Perfis
Tabelas Total Perfis Total Perfis Frequentes
Cadastro 5,1 2.4 6,0 2,6 1,7

Transacoes Ano1 Transacoes Ano 2

Total Relevantes Total Relevantes

Movimentos 90,6 30,5 82,4 35,2

(*) Todos os valores expressos em milhdes

Tabela 6.2: Perfis Selecionados para Anélise

Ano2-Meés  Transacoes Perfis
Referéncia Relevantes Selecionados
Jan 2.734.718 444.819
Fev 2.435.385 408.302
Mar 2.918.980 447.542
Abr 2.786.800 427.415
Mai 2.833.358 447.683
Jun 3.081.400 474.484
Média 2.798.440 441.708

A decisdo de analisar seis meses de dados justifica-se pelo fato da validacao dos resul-
tados obtidos, necessariamente, ter de ser realizada por analistas humanos da institui¢cao
financeira envolvida no estudo, portanto, um nimero muito grande de perfis sinalizados
como suspeitos poderia tornar a validagao invidvel.

Sobre a necessidade desta avalia¢do por terceiros, € preciso relembrar o ambiente des-
crito em[2.2.3| (pag. [21), denominado neste trabalho de risco sistémico, resultante da falta
de retroalimentacdo do processo de ABC. Os 6rgaos reguladores ndo informam a efetivi-
dade das comunicacdes de clientes com transagdes suspeitas, realizadas pelas instituicoes
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financeiras. A instituicdo comunica a suspeita, mas nao sabe se esta suspeita se confirmou
ou ndo. Esta situacdo praticamente impede a utilizacao de técnicas supervisionadas.

Conforme salientou Ebberth Paula em [97], talvez a maior dificuldade no uso de técni-
cas ndo supervisionadas seja exatamente a avaliacdo dos resultados em relacdo aos obje-
tivos propostos. A avaliagc@o por especialistas € subjetiva e, portanto, dificilmente estardo
totalmente alinhadas com os aspetos tratados pelos algoritmos. Contudo, este € o pro-
cesso normal de trabalho e, nesta pesquisa, o compromisso dos Analistas de ABC € para
com a instituicdo que financiou a pesquisa e ndo para com os formuladores da pesquisa.
Assim sendo, entendemos como valida esta avaliagdo.

6.3 As Trés Fases do Processo

O processo de busca por transacdes suspeitas foi dividido em 3 fases: a reclassificagao
dos perfis ou ajuste da matriz de confusdo; a captura dos perfis suspeitos; e a andlise dos
perfis capturados. As duas primeiras fases sdo processadas pelos agentes Gerenciador
da Captura de Suspeitos (GCS) e Capturador de Perfis Suspeitos (CPS) e representam a
interacdo com o ambiente, a revisdo de crencas e a captura de perfis suspeitos. A ter-
ceira fase é executada pelo agente Auxiliar do Processo Decisorio (APD) apds receber do
agente Gerenciador da Captura de Suspeitos (GCS) a sinalizacdo da existéncia de perfis
suspeitos.

6.3.1 Fase 1 - Reclassificacao dos Perfis

Um resumo do resultado da aplicacdo da estratégia de reclassificacao dos perfis, descrita

em [Abordagem Conservadora em Relacao ao Nivel de Risco| (tépico .4 - pag. [64), é

mostrada na Figura [6.1] As principais informagdes do resumo estdo identificadas pela
numeracdo de um a trés, que serdo descritas a seguir:

* (1) — o primeiro nimero existente na linha indica a quantidade de perfis seleciona-
dos para anilise, conforme mostrado previamente na Tabela[6.2] Informa também
que esta quantidade de perfis foi dividida em 12 arquivos, em fun¢do do ndmero de
Perfis por RPA. Em seguida € informado o percentual utilizado na Margem Adicio-
nal de Risco (MAR);

* (2) — informa a quantidade de regras e versdo das regras utilizadas para efetuar a
reclassificacdo dos perfis. Regras estas obtidas no processo mineracdo de dados e
aprendizado de maquina, descritos em 4.3 (pag. [50);

* (3) — indicagcdo de que 389 perfis tinham caracteristicas que eram atendidas por
regras que resultavam em mais de um cluster. Originalmente classificados como
“padrdo", foram reclassificados, ficando 32 em risco médio e 357 em alto risco.
Dos perfis que representam outros tipos de pessoa, 6 foram reclassificados, saindo
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do perfil padrao para o perfil de alto risco. Importante salientar que com esta abor-
dagem 391 perfis que inicialmente seriam analisados com menos rigor, por nao
apresentarem caracteristicas de risco, foram selecionados para verificacdo dentro
de critérios de médio e alto risco.

6.3.2 Fase 2 - Captura dos Perfis Suspeitos

Na Figura[6.1|é mostrada as informagdes referentes as regras utilizadas e a quantidade de
perfis selecionados como suspeitos.

* (4) — quantidade e versdo das regras utilizadas para efetuar a captura dos perfis
suspeitos. Estas regras estdo divididas em regras baseadas em normativos e regras
baseadas nos perfis. O primeiro conjunto de regras aplica as determina¢des norma-
tivas que nio se baseiam em limites, ou seja, estdo mais proximos de exprimirem
comportamento. Determinagdes estas definidas pelos bancos centrais do Brasil e
Portugal. O segundo conjunto permite a aplicagdo da abordagem da MAR e incor-
pora regras capturadas da experiéncia dos Analistas de ABC;

* (5) — apresenta a quantidade de perfis capturados como suspeitos e que serdo anali-
sados na fase seguinte.

As regras extraidas da experiéncia dos Analistas de ABC, citadas no item quatro,
permitem a incorporacdo de conhecimentos do tipo: perfis ligados a atividades identifi-
cadas como de risco sdo analisados como de alto risco e levam mais em consideracdo a
quantidade de transa¢des que os valores envolvidos; contas novas (menos de um ano) sao
selecionadas sempre que movimentam valores nas faixas mais altas ou efetuam grande
quantidade de transagdes.

Considerando que a utilizacdo da MAR € opcional e sua variacao no sentido mais con-
servador ou mais liberal, a critério do utilizador, modifica o comportamento original do
sistema, os resultados apresentados a seguir e que serdo validados por analistas humanos
utilizac@o o valor da MAR sem variagdo, ou seja, igual a 100%.

O numero de suspeitos, para um més de transagdes, mostra-se exequivel para a andlise
humana, dentro de um processo normal e oficial de andlise.

6.3.3 Fase 3 - Analise dos Perfis Capturados

Esta fase do processo aciona o agente Auxiliar do Processo Decisorio (APD) que busca
fornecer ao Analista de ABC as informagdes necessdrias para uma correta tomada de de-
cisdo, podendo o préprio agente decidir nos casos de menor complexidade. As principais
informagcdes fornecidas nesta fase estdo mostradas na Figura[6.2] identificadas da seguinte
forma:

* (1) — resumo com a distribui¢do dos suspeitos pelos grupos de perfis;
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== Processo de captura iniciado em 24/11/2018 as 10:50:44

o Movimento: Mar /-

447.542 perfis selecionados (12 arguivos) Margem Adicicnal de Risco: 0%

Fase 1 - Reclassificagdo dos Perfis (ajuste matriz de confusio)
Rplica regras geradas no processo de aprendizagem
(1) Pessoas Singulares/Fisicas 49 regras Versado: 30112016.01°

(2) oOutros Tipos de Pessoa 55 regras Versao: 3011201¢.01
(1) (2)
Perfis—-———-———-——-——0Original ARjuste-——0Original Ajuste
Baixa utilizacgdo 49.835 0 4.610 0
Padrao 310.401 -389 6.522 -6
Alerta 4.948 0 0 0 o
Risco 4,955 +32 §.252 0
Alto Risco 20.967 +357 37.049 +6
Erro 3 0] 1] 1]
Total de Perfis 3591.105 56.433
Fase 2 - Captura perfis suspeitos (aplica regras)
8 regras baseadas em normativos versdao: 06112017.01
20 regras baseadas nos perfis versao: 0203201?.010

254 perfis suspeitos
0.0567% dos perfis analisados

== Processo de captura concluido em 24/11/2018 as 13:1:42

Figura 6.1: Processo - Fases 1 e 2

(2) — apresenta o nivel de utilizacdo das regras aplicadas aos suspeitos. Assim
como a informacdo anterior, o objetivo € auxiliar o Analista a identificar possivel
concentracdo de casos em poucas regras sinalizando a necessidade de revisdo do

modelo, regras ou grupos de perfis;

* (3) — este trecho mostra em detalhes as informag¢des do perfil indicado como sus-
peito, bem como, as regras ativadas para o caso;

* (4) — na parte final do relatério os casos suspeitos sio classificados segundo Indice
de Suspeicao (IS), visando oferecer uma priorizacdo de investigacdo. Informacdes
sensiveis foram omitidas. Os nimeros de identificacdo do perfil suspeito sdo inter-

nos do sistema;

* (5) — mostra a aplicacdo do IS, que classifica os suspeitos, conforme descrito em4.5]
(pag, [67). A identificagdo das regras envolvidas sdo apresentadas para cada perfil
selecionado.

A andlise dessas informacdes precisa considerar todo o conjunto oferecido. E possi-
vel observar que a distribuicdo dos suspeitos por perfil, alerta para a concentracdo de 58%
dos suspeitos no perfil de Alto Risco. Esta informacao pode induzir o Analista de ABC a
concentrar as investigacdes neste grupo de perfis. Porém, o agente também informa que
os maiores IS sdo classificados como pertencentes ao grupo Normal, ou seja, perfis Baixa
Utilizagdo e Padrdo, que foram analisados como sendo de Risco ou Alto Risco.
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Padrio
Rlerta
Risco

Alto Risco

BCXx2016001
BCXX2016002
BCXX2016003

BCXX2016005

BCXX2016004 -

Serv - 1/
FuVlrl — 1/
FxV1r2 - o/
FrV1r3 - o/
PctDEE - o/

Total Suspeitos -

1
23
31

&

1

Analise de 2 suspeitos,
Suspeito: 196 / 404817
Atributo - total anual

1

1
0
o

/
/
1/
/

Fase 3 - ZnAlise das transagdes sinalizadas
Captura realizada em 24/11/2018
Inalisados: 447.542 perfis MAR: 0%

Distribuigio dos suspeitos por perfil:
Baixa utilizagdo —

21 8%

19 T%
1 0% o
13 26%

147 58%

254

PCXX2016001 -
PCEX2016002 —
PCXX2016003 -
PCXX2016006 -
PCEX2016012 —

iniciando no nimero 156&.

Foram ativadas 15 regras, que ocorreram 264 vezss:

== Processo de andlise iniciado em 24/11/2018 &s 13:10:12

Movimento de Mar/

1 PCX®2016014
20 PCXX2016015
27 PCHEX201e017
1l& PCXX2016018

5 PCEX2016020

Regra sspecifica(["Todas"])

Cliente_ Lgéncia

C::\ntal {1 anos)

1
o
o

valor maximo no més / valor no més
5 Movi
0 FxVlr4
0 FxV1lr3
/ 0 FxV1ré

0/ 99.53 PctTED —
Regra BCKX2016002-Movimentaglio repentina de altos valorss em perfil de baixa movimentaglo (CC.3542.1.IV.e)

o/

[=3=1r =N
A

o

o/ 55.

/ 3
/
/
/ 2

27 PctDCC -

7

- ©
2
5

Perfil-normal (J/ot)

o/ o/

Regra PCXX2016020-IdadeConta < 2 anos e movimentagdo mensal nas faixas de valores 5 = €

0

(a) Detalhes sobre os Perfis Capturados

Suspeito
130-223383
32-15783
208-413828
202-409764
196-404817
112-193472
228-433430
116-195876
110-188312
164-299989
246-444413
213-417125
235-437043
133-228065
46-29363
96-160322
221-427962
222-428010
128-218849
76-95413
253-447164

58-53577
39-21839

Cliente Ag. Conta Idade

== Processo de analise concluido em 24/11/2018 as 13:10:14

[ye]

=

=
el I e Sl S R e e e e e e el e =

Perfis suspeitos classificados pelo Indice de Suspeicgao

Perfil TpPessca Indic

normal
normal
normal
normal
normal
risco2
normal
normal
normal
risco3
normal
risco3
normal
normal
normal
risco3
normal
normal
risco3
normal
risco3

risco3
risco3

J/ot
F/pf
J/ot
J/ot
J/ot
J/ot
J/ot
N/pf
J/ot
J/ot
J/ot
J/ot
J/ot
F/pf
F/pf
J/ot
F/pf
J/ot
J/ot
F/pt
J/ot

J/ot
J/ot

0.
0.

gegras

765.
448,
368.
303.
289.
283.
279.
259.
243.
240.
235.
217.
217.
210.
203.
200.
194.
166.
lel.
155.
143.

BCXX2016002
BCXX2016002
PCXX2016020
BCXX201€002
BCXX2016002
PCXX2016015
BCXX201€002
PCXX2016020
BCXX201€002
BCXX2016002
BCXX2016002
BCXX2016002
BCXX201€002
BCXX2016002
BCXX2016002
PCXX2016003
BCXX2016002
PCXX2016002
BCXX2016002
BCXX2016002
BCXX2016002

BCXX2016003
BCXX2016003

PCXX2016020

PCXX2016003

PCXX2016020

PCXX2016003

(b) Classificacio pelo Indice de Suspeicio

Figura 6.2: Processo - Fase 3

As regras resultantes do processo Seleciona e Unifica Regras, descrito em [4.3.3] (pag.

[61), foram codificadas e armazenadas numa base de conhecimento do sistema. Esta codi-

ficac@o das regras buscou permitir identificar sua origem e época de criagcao, por meio do
formato OOOOAAAANN, onde: OOOO significa a origem da regra, AAAA € o ano de
criacdo e NN um sequencial por ano. A Tabela[6.3]detalha os nomes utilizados.

Importante também ressaltar que o texto das regras indicam a relevancia das suspeitas,

como por exemplo a regra legal BCXX2016002, originada no normativo do Banco Central

Brasileiro que sinaliza uma repentina mudanga no comportamento transacional do perfil,
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Tabela 6.3: Formagdao do Nome das Regras

Origem Ano Sequencial Descricio das Regras

DMPF 2016 01 a49 Geradas no Data Mining para pessoas singulares

DMOT 2016 01 a 55 Geradas no Data Mining outros tipos de pessoa
PCXX 2016 01 a20 Criadas com base nos perfis de clientes

BCXX 2016 01 a08 Refletem os normativos dos bancos reguladores

em fun¢do de movimentacao de altos valores quando regularmente este perfil tem baixa
movimentacdo. Esta € uma das situagdes mais corriqueiras de BC, podendo indicar o
inicio de processo de branqueamento ou a utilizagdo da conta por terceiros na tentativa
de esconder o real usudrio. A regra PCXX2016020 agrava ainda mais a situa¢do pois
ela indica tratar-se de uma conta aberta recentemente e que os valores transacionados
estdo nas faixas mais altas definidas pelo sistema. O IS 289.07 capturou bem o alto risco
desta sinalizacdo, conforme pode ser observado na Figura [6.2] As regras citadas estio
apresentadas na Figura[6.3]

regraBC (suspeito, StRisco, "BCXX2016002")
:- gtdeMovimento (QtdeMovi) & faixaVlrSMes (FxV1rSMes) & faixaVlréMes (FxV1reéMes) &
minMovMesFxRisco (MinMovMesFxRisco) & QtdeMovi < MinMovMesFxRisco &
(FrV1rSMes + FxV1réMes) > (MinMovMesFxRisco).
regraBC ("BCXX2016002", Desc)
:— Desc = "Movimentagdo repentina de altos valores em perfil de baixa movimentagdo (CC.3542.1.IV.es)".

regraPC(suspeito, Criterio, "PCHX201e020")
:- idadeConta(IdadeConta) & TIdadeConta < 2 & gtdeMoviMes (QtdeMoviMes) &
faixaVlrS5Mes (FxV1rS5Mes) & faixaVlréMes (FxV1réMes) &
calcRisco (0tdeMoviMes, V1rSup, V1rInf) & (FxV1rSMes+FxV1réMes) >= VlirInf.
regraPC ("PCXX2016020", Desc)

:— Desc = "Idade da Conta < 2 anos e movimentagdo mensal nas faixas de valores mais altos".

Figura 6.3: Estrutura das Regras Utilizadas

E preciso considerar que a andlise do caso e a aplicagdo das técnicas de Know Your
Customer (KYC) pelos gestores da agéncia envolvida pode resultar numa explicacdo acei-
tdvel para o caso e esta decisdo estd a cargo do Analista de ABC. Apesar desta situacao,
conceptualmente, ter caracteristicas de falso positivo, ela escapa do padrio pois ndo estad
passivel de correcdo, casos semelhantes devem continuar a ser notificados e somente a
investigacdao mais aprofundada serd capaz de descarta-la.

6.4 Geracao da Base de Suspeitos para Teste de Quali-
dade

Conforme comentado anteriormente, para atestar o nivel de qualidade das sinalizacdes
do sistema, uma quantidade de casos foi submetida aos Analistas de ABC da institui¢ao
financeira participante deste estudo. Também foi dito que os Analistas ndo estavam to-
talmente a disposicdo deste trabalho, sendo prioritarias as suas tarefas didrias. Portanto,
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seria necessdria a ado¢c@o de uma estratégia para realiza¢io desses testes.

Qualificar os dados obtidos surge como a primeira tarefa a ser realizada e para isso a
andlise de seis meses de dados precisava ser efetuada. As Tabelas [6.4] e [6.5] mostram o
conjunto de informacdes desde os perfis selecionados para andlise até os perfis considera-
dos suspeitos. Uma média de 441,7 mil perfis com transacdes relevantes para BC foram
selecionados para andlise. Do total de 2,6 milhdes de perfis selecionados, 2.390 tiveram
sua categoria ajustada para perfis de risco e de alto risco. Deste total 1.343 foram con-
siderados perfis suspeitos e foi sobre este quantitativo que foi elaborada a estratégia para
indicacgdo dos perfis que seriam investigados pelos Analistas, considerando que o volume
total era invidvel de ser analisado sem interferir nos trabalhos rotineiros da instituigao.

Tabela 6.4: Perfis Reclassificados por Tipo de Risco

Ano 2 - Més Perfis Perfis Perfis Recetores
Referéncia Selecionados Ajustados Risco Alto Risco
Jan 444.819 418 0,09% 39 379
Fev 408.302 406 0,10% 33 373
Mar 447.542 395 0,09% 32 363
Abr 427.415 392 0,09% 31 361
Mai 447.683 391 0,09% 37 354
Jun 474.484 388 0,08% 28 360
Total 2.650.245 2390 0,54% 200 2.190

Tabela 6.5: Perfis Suspeitos

Ano 2 - Més Perfis Perfis
Referéncia Selecionados Suspeitos
Jan 444.819 182 0,04%
Fev 408.302 148  0,04%
Mar 447.542 254 0,06%
Abr 427.415 216 0,05%
Mai 447.683 246 0,05%
Jun 474.484 297  0,06%
Total 2.650.245 1.343 0,05%

Complementando as informagdes sobre os perfis sinalizados como suspeitos, a Tabela
[6.6] mostra a distribui¢do dos suspeitos pelo nivel de risco, ressaltando que os perfis de
risco e alto risco concentram quase 80% das sinalizacoes.

A indicagdo constante de um mesmo perfil como suspeito € sempre algo que preocupa
os Analistas e nem sempre € percebido, principalmente se a ocorréncia ndo acontecer de
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Tabela 6.6: Perfis Suspeitos por Tipo de Risco

Perfis por Ano 2 - Més de Referéncia

Tipo de Risco Jan | Fev | Mar | Abr | Mai | Jun
Baixa Utilizagdo 8 4% | 9 6% | 21 8% | 13 6% | 13 5% | 15 5%
Padriio 32 18% | 22 15% | 19 1% | 20 9% | 19 8% | 23 8%
Alerta 1 1% 0 0%| 1 0%| 0 0%| 1 0%| 0 0%
Risco 47 26% | 42 28% | 66 26% | 58 21% | 67 21% | 76 26%
Alto Risco 94 52% | 75 51% | 147 58% | 125 58% | 146 59% | 183 62%
Total 182 148 254 216 246 297

forma sequenciada. Utilizando esta situacdo, a estratégia adotada para selecionar perfis
para serem submetidos aos Analistas da instituicao financeira foi, em primeiro lugar iden-
tificar esta contumdcia e em seguida estabelecer uma linha de corte na quantidade dos
perfis selecionados somente em um dos meses. Considerando os seis meses analisados,
que perfis estiveram presentes mais vezes nestes conjuntos? A Figura[6.4mostra os quan-
titativos envolvidos e os selecionados para verificagdo. Os perfis que foram indicados
como suspeitos repetidamente de dois a seis meses foram todos selecionados.

Conforme definido na Equagao o Indice de Suspeigdo (IS) varia em fungdo dos
valores dos atributos, assim sendo, ndo € possivel determinar uma escala de possiveis
valores, um ponto 6timo de corte ou de sinalizacdo de risco. Apenas € possivel assegurar
que o risco € diretamente proporcional ao valor absoluto do IS, ou seja, quanto maior o
valor maior o risco e, consequentemente, a possibilidade de confirmacdo da suspeicao.
Neste caso em estudo, a linha de corte foi aplicada nos perfis com IS inferior a 25 pontos.
Ressaltando que o maior IS entre os perfis sinalizados, com ocorréncia em somente um
més foi 439,95 e maior IS de todo conjunto selecionado para teste, com ocorréncia em
todos os seis meses, foi 2093,47. Esta linha de corte considerou: a representatividade do
risco comparado com o comportamento observado do perfil, 25 pontos acima do padrao
observado; a representatividade do nivel de risco 25 frente aos valores maximos de IS
citados anteriormente, ou seja, ele representa somente 1,2% o maior risco observado; e,
principalmente, a capacidade de andlise da instituicdo financeira. O total resultante foi de
189 perfis selecionados para verificacdo humana.

6.5 Resultado da Analise Realizada pelos Analistas Hu-

manos

O processo de verificagdo dos casos suspeitos acontece com a distribuicao destes casos
entre os Analistas de ABC, que executam esta tarefa diariamente. Com o propdsito de nao
interferir no dia a dia de trabalho do setor, a tarefa foi realizada por dois analistas durante

trés meses.
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Figura 6.4: Quantidade de Perfis Selecionados para Investigacao

O processo de andlise, resumidamente, consiste em identificar e analisar detalhes das
transacoes realizadas pelo perfil, tais como: dados cadastrais, natureza da transagdo, valo-
res envolvidos, origem e possivel destino do recurso, comparagdo com outras transagoes
realizadas no periodo, informag¢des publicadas sobre o cliente etc. Quando estas e ou-
tras informacdes analisadas ndo sdo suficientes para uma tomada de decisdo, o analista
demanda a agéncia onde o perfil mantém relacionamento solicitando informacdes adicio-
nais. Caso as ddvidas persistam o analista solicita uma visita gerencial as instalacdes do
cliente, no caso de pessoa juridica, ou demanda atualizacdo cadastral no caso de pessoa
fisica.

As poucas coincidéncias na indicacdo de suspeitos demonstra a mudanga de aborda-
gem, saindo da forte parametrizacdo de limites para anélise de comportamento transaci-
onal. Consequentemente, o resultado inclui apenas algumas das suspeitas efetivamente
identificadas pelo sistema em utilizacao pela institui¢cao financeira e posteriormente co-
municadas aos 6rgaos externos de controle.

A Tabela[6.7]detalha o resultado final da verificagdo humana. “Nao Suspeito” significa
que os perfis relacionados apresentam algum tipo de justificativa para a suspeicdo e 0s
critérios de selecao do sistema podem carecer de andlise e ajuste nas regras. Uma das
situacdes mais comuns de ndo suspei¢cdo sdo perfis de agricultores que realizam grande
quantidade de transa¢des somente em periodo de colheita de safras, ficando o resto do ano
com baixa movimentacdo. Este € o motivo para a indicacdo de possibilidade de ajuste,
considerando que, neste caso ndo existe erro na sinalizagao.

A situacao de “Suspeito, mas necessita investigar e aprofundar a andlise” indica que
a sinalizacdo estd correta mas com as informagdes obtidas pelo Analista ndo permite
uma conclusio sobre o caso, havendo, portanto, a necessidade de novas diligéncias, na
maioria dos casos a serem realizadas pelas agéncias. Geralmente sdo perfis cuja situacao
pode requerer uma visita técnica para comprovagdo de informagdes e de funcionamento
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Tabela 6.7: Resultado Final da Verificacdo dos Perfis Suspeitos

Suspeitos Agrupados por Sinalizados

Classificacio de Risco por Outros
Resultado da Baixa Utilizacdo Baixo Risco e Sistemas

Andlise Humana e Cliente Padrao Médio Risco  Alto Risco Total Sim Nao
Nao Suspeitos 35 21 44 100 81 19
Por Investigar® 8 12 23 43 26 17
Suspeicdes Confirmadas 13 7 26 46 11 35
Total 56 40 93 189 118 71

*requer mais informacgdes e investigagdo mais detalhada, envolvendo a agéncia do cliente

do empreendimento. E possivel observar o contributo do resultado na quantidade de casos
novos, ndo sinalizados pelos sistemas da institui¢ao financeira.

A “Suspeigdo confirmada” foram indica¢des que ndo deixaram duvidas quanto a sus-
peicdo. Este € o status onde se apresenta o maior contributo deste trabalho, posto que as
sinalizagdes novas representam o triplo das sinalizacdes efetivas reportadas pelos siste-
mas utilizados pela institui¢ao financeira. Importante salientar que estes perfis deveriam
ter sido reportados para os 6rgaos externos de controle e nao foram, podendo dentre eles
existirem reais praticantes do crime de Branqueamento de Capitais (BC).

Importante ressaltar que 76% dos perfis totalmente confirmados como suspeitos nao
foram reportados ao 6rgao regulador na época da sua ocorréncia, porque nenhum sistema
em utilizacdo na instituicdo financeira sinalizou-os como suspeitos.

6.6 Variacoes na Utilizacao da Margem Adicional de Risco
(MAR)

Em {4 (pag. [64) o conceito da Margem Adicional de Risco (MAR) foi descrito e ex-
plicado. Com o proposito de verificar sua atuagdo no resultado do sistema, foi realizada
simulagdo utilizando trés meses dos dados em dois cendrios. Primeiro num cendrio mais
liberal onde foi aplicado o valor de 110%, significando que todos os limites e valores
encontrados pelo sistema foram alargados em 10%, ou seja, uma tolerancia de 10% na
indicacdo de perfis suspeitos, onde se espera a indicagdo de uma quantidade menor de
suspeitos. Um situagdo hipotética para esta situacdo seria a necessidade de gerar menos
perfis suspeitos, pelos mais diversos motivos, por exemplo, falta de analistas para realizar
as verificacoes.

Outro cendrio de simulagdo foi mais restritivo, ou seja, um MAR de 90%, significando
que os indicadores de suspei¢cdo foram todos reduzidos em 10%, onde uma maior quan-
tidade de perfis suspeitos deve ser gerada. Para este caso os motivos também podem ser
diversos, dentre eles, um teste para posterior ajuste das regras e do ambiente.

A Figura[6.5|mostra o resultado da aplicagdo da MAR em trés meses dos dados utiliza-



Capitulo 6. Apresentacdo e Anélise dos Resultados 100

355
289
182
148
129
I 101
Jan Fev

m90% m100% ©110%

430

Figura 6.5: Perfis Suspeitos apds Aplicagdo da MAR - Total em 3 meses

dos e, conforme esperado, demonstra a ampliacdo (90%) e reducao (110%) na quantidade
de indicacao de perfis suspeitos. Com este grafico também € possivel inferir que as regras
utilizadas apresentam bom nivel de ajuste, uma vez que o efeito sobre o percentual mais
conservador € maior que sobre o percentual mais liberal. Verificando estes dados sobre
a perspetiva dos perfis, o conjunto da Figura [6.6] exibe que a MAR flexibiliza o sistema
preservando seu objetivo, considerando que o efeito da MAR € maior sobre os perfis de
Risco e Alto Risco quando aplicada de forma conservadora (90%) e € menor em todos os

perfis quando € utilizada de forma mais liberal (110%).

6.7 Comparacao com os Sistemas em Uso na Instituicao

Uma forma adicional de avaliar o resultado obtido é comparando-o com os sistemas em
uso. Esta avaliacdo pode ser feita de duas formas: comparando os valores absolutos, no-
meadamente para as suspeicoes confirmadas; e usando métricas de avaliagcdo de classifica-
dores como F1-score (combinando precisdo e sensibilidade) e o coeficiente de correlagdao
de Matthews(MCC - Matthews Correlation Coefficient).

Os resultados apresentados na Tabela[6.7] e discutidos anteriormente, apresentam um
claro entendimento de que, em relacdo aos valores absolutos, hd uma melhora com a nova
abordagem. A Figura[6.7apresenta uma visdo geral deste resultado, permitindo uma com-
paracdo dos resultados dos sistemas, considerando o numero de perfis em cada categoria.
A principal conclusao aqui, € a mais importante do ponto de vista da institui¢ao finan-
ceira, € que o nimero de casos de suspei¢do tanto “confirmadas” quanto “por investigar”
representam resultados muito melhores, com um aumento insignificante no nimero de
falsos positivos (“ndo suspeitos” confirmados) [6].

Buscando ampliar e consolidar esta andlise, foi efetuado o cdlculo das medidas F1-
score e MCC. A escolha dessas duas métricas foi motivada por Fl-score ser bastante
utilizada na avaliagdo de sistemas de detecao e por fazer uma média harménica da precisao
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e sensibilidade, onde ambas precisam ser altas para que a F1-score também seja. A MCC
foi escolhida por sua formula usar todas as possibilidades de um problema de classificacao

(F1-score nao utiliza verdadeiros negativos) e por seu resultado ser de fécil interpretagao,
devido a normalizacdo entre -1 (pior) e 1 (melhor). Para esta utiliza¢do foi definido o

seguinte:
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» Sdo verdadeiros positivos, os casos com “suspei¢cao confirmada”.
* Sdo falsos positivos, os casos confirmados de “nao suspeito”.

* Nio € possivel ter informagdes exatas sobre verdadeiros/falsos negativos, pois estes
estdo incluidos no conjunto de todos os casos que nao foram selecionados para ins-
pecdo humana. Mas € possivel fazer uma estimativa, conforme explicado a seguir.

Para execucdo dos cdlculos, foi considerado o total de 474.484 perfis candidatos, e
uma estimativa de 0,002% de falsos negativosﬂ

Como hé alguma incerteza quanto ao resultado final dos casos “por investigar”, a op-
cao foi por apresentar os resultados para F1-score € MCC usando um intervalo de valores
possiveis. Assim, o limite inferior para os intervalos corresponde a considerar todos os
casos sinalizados como “falsos positivos”, e o limite superior corresponde a considerar
todos como ““verdadeiros positivos”.

Os resultados obtidos nas métricas F1-score [6] e MCC sao apresentados na Tabela
6.8] considerando o pior (limite inferior) e o melhor (limite superior) valor para os casos
sinalizados.

Tabela 6.8: Valores das Métricas F1-score e MCC para os Sistemas Anteriores € 0 Novo

Limite Inferior | Limite Superior | Valor Central
Sistemas  F1-Score MCC | F1-Score MCC | F1-Score MCC
Anteriores 0,16 023 | 045 050 | 031 037
Novo 038 045 | 062 065 | 050 055

E importante observar que a hipétese referente 2 estimativa acima é apenas uma forma
de viabilizar os cdlculos da medida, porém, a conclusdo final (que o novo sistema melho-
rou os resultados) é obtida com qualquer hipétese justa (Por justa entenda-se assumir
propor¢des, estimativas, idénticas para ambos os sistemas).

Valores obtidos com base nos resultados informados nas tabelase



Capitulo 7
Conclusoes e Trabalhos Futuros

Como capitulo final desta tese aqui serdo reapresentados e discutidos topicos referentes
as questdes de pesquisa, 0s objetivos propostos e as contribui¢des do trabalho desenvol-
vido. Ao final sdo apresentadas sugestdes de pesquisa a serem exploradas no futuro. Nos
Capitulos [2] e [3] foram inseridos comentdrios sobre publicacdes e conceitos, identificados
como Nota, que serdo referenciadas neste capitulo.

7.1 Conclusoes e Discussoes

A pesquisa desenvolvida neste trabalho situa-se na componente Informatica (agentes,
aprendizagem) com atuacdo no combate ao crime de Branqueamento de Capitais (BC)
e buscou apresentar propostas reais que podem ser utilizadas pelas institui¢des financei-
ras, visando auxilid-las no processo de Anti-Branqueamento de Capitais (ABC). Referido
processo consiste em analisar todas as transagdes efetuadas pelos clientes dessas institui-
coes financeiras, realizando comunicacdo aos 6rgdos competentes sobre os clientes que
realizaram transacoes entendidas como suspeitas de BC. A falta de retroalimentacdo sobre
a confirmacio do crime dentre os clientes informados introduz o que foi definido neste
trabalho com erro sistémico, além de impedir uma abordagem com maior precisdo no
aprendizado automético.

Diante deste cendrio foram expostas questdes e hipdteses no inicio do trabalho, para

as quais sdo apresentadas a seguir respostas e comentarios:

1. Os algoritmos consagrados de aprendizagem indutiva ndo-supervisionada e a apli-
cacdo de regras por meio de agentes inteligentes sdo técnicas suficientes para de-
tetar com eficdcia casos suspeitos de BC, em grandes volumes de dados? se ndo,

como tornd-las?

Nos Capitulos [2] e [3| foram apresentadas vdrias publicagdes com propostas de no-
vos algoritmos ou de melhoria em algoritmos existentes. Conforme comentado nas
Notas colocadas em cada uma dessas publicacdes, elas apresentam uma caracteris-
tica em comum que € a ndo aplicagdo da solucdo proposta em grande volume de

103
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dados. Os resultados descritos eram oriundos de simulagdo ou de aplicacdo sobre
baixo volume de dados, permitindo dividas quanto ao desempenho (Notas E, Fe G
- seccdo @] - [74, 1119, 180]). Outras propostas, na sua totalidade ou em parte, sdo
mais apropriadas para outros dominios, como auditoria e combate a fraude interna
(Notas H e R - secgdes [3.1.4] ¢ [3.2.5] - [84, 40]). Esta pesquisa demonstrou que a
utilizagdo de algoritmos de dominio geral como K-means para clustering, PART e
J48 para geracdo de regras de producdo sdo adequados para manuseio de grandes
volumes de dados e identificagdo de transagdes suspeitas.

2. Agentes inteligentes podem ser desenhados para incorporar parte da experiéncia
dos Analistas de ABC e auxilid-los no processo de tomada de decisdo sobre os

casos suspeitos de BC?

A utilizacdo de agentes inteligentes na arquitetura Belief-Desire-Intention (BDI),
descrito na secgdo[5.4] ofereceu flexibilidade para a adogdo de técnicas de tomadas
de decisdo, notadamente na definicdo de crengas e na possibilidade de reclassifica-
¢do dos perfis, que, temporariamente, modifica algumas crencas iniciais (sec¢oes
d.4le[5.5). Este processo de reclassificagdo é fundamental para corregdo de situacdo
onde o aprendizado automético identifica o cliente como pertencente a dois grupos
de risco, neste caso, a crenca ¢ temporariamente revista colocando o cliente no gru-
pos de maior risco. O funcionamento dos agentes manuseando uma base de regras
oferece a solu¢do implementada um nivel adequado de extensibilidade pois além
das regras oriundas do aprendizado automdtico permite a incorporacao de regras
extraidas da experiéncia dos analistas de ABC (secgdo|[5.3.4).

3. O processo de ABC pode ser desenhado de forma genérica, permitindo a definicdo
de um sistema multi-agente que identifique e decida sobre casos suspeitos de BC?

E natural que cada instituicdo financeira acabe criando seu préprio processo de
ABC, talvez isto explique que boa parte dos trabalhos publicados proponham al-
goritmos e ndo avancem no processo. Neste trabalho as definicdes dos 6rgdos re-
guladores internacionais, com énfase nas regras do Banco de Portugal e do Banco
Central do Brasil, foram estudadas e permitiu o desenho de fluxo genérico para
o processo de ABC, que serviu de base o desenvolvimento da solu¢do. As técni-
cas utilizadas permitem que cada institui¢do realize as adaptagdes necessarias sem
necessitar refazer todo o fluxo (sec¢io|[5.2).

ApOs as pesquisas e implementacdes realizadas visando responder as questdes acima,
€ possivel afirmar que técnicas de data mining e agentes inteligentes sdo 6timas ferramen-
tas para estruturar solu¢des cujo objetivo seja o combate ao BC. No entanto, é necessario
que estas técnicas sejam aplicadas buscando sobre um processo estruturado ao invés de
solugdes pontuais que ndo atacam o problema central que é o volume sempre crescente de
clientes sinalizados como suspeitos. As técnicas informdticas nem sempre sao suficientes
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para encontrar a solucao deseja, é preciso conhecimento profundo do problema e adocao
de mecanismos adicionais, por vezes simples, oferecer robustez ao produto final.

7.2 Principais Contribuicoes

O estudo dos trabalhos relacionados com soluc¢des para o processo de Anti-Branqueamento
de Capitais (ABC) permitiu a perce¢do da existéncia de lacunas quando defrontadas com
dos problemas identificados no processo. Assim sendo, este trabalho apresenta solug¢ao
para algumas dessas lacunas, resultando nas seguintes contribui¢des:

1. Mudanca de paradigma na abordagem genérica de combate ao crime de Branque-
amento de Capitais (BC).

Este trabalho apresentou solucdes que foram além da sinalizac¢do de transacoes sus-
peitas, fornecendo informagdes visando auxiliar o Analista de ABC na tomada de
decisdo sobre a suspeicao ou nao do cliente. Um dos grandes problemas identifica-
dos no estudo inicial € o aumento do volume de transagdes efetuadas e, consequen-
temente, da quantidade de transagdes suspeitas, sendo que o nimero Analistas ndo
acompanha este crescimento. Muitos dos trabalhos publicados cumprem a fungao
de sinalizacdo de suspei¢des, sem apurar a efetividade dessas sinalizacdes, situacao
que pode aumentar o volume de analises a serem realizadas (Notas L e M - seccdo
[3.2.4] - [65, [64]). Os resultados apresentados mostram que 47% das sinalizacdes
realizadas se confirmaram ou carecem de aprofundamento nas investigacdes. Os
53% nao confirmados podem ser reduzidos em fun¢do de um maior conhecimento
da agora existente base histdrica dos perfis comportamentais dos clientes. Estes nu-
meros consideram a utilizagdo ideal da solucao apresentada, sendo que a instituicao
financeira conta com o recurso da Margem Adicional de Risco (MAR) que permite
ajustar seu chamado apetite ao risco.

2. Solucdo baseada em agentes, num processo de cooperacdo de andlise, para tomada
de decisdo e mitigacdo do risco sistémico identificado no processo de ABC.

Considerando que uma mitigacdo eficiente do risco sistémico identificado neste
trabalho € de dificil implementac¢do, pois envolveria a atuagdo de 6rgdos regulado-
res ou de acdes de governo, resta as instituicdes financeiras buscarem a melhoria
continua de seus processos e sistemas. Neste sentido, a solu¢do implementada no
ambito do ABC, baseada em agentes inteligentes, resultante da aplicagdo de meto-
dologia Agent-Oriented Software Engineering (AOSE), suportada pela ferramenta
Prometheus Design Tool (PDT), cumpre o papel de acdo mitigadora local. Os agen-
tes implementados cumprem o papel de Analistas de primeira linha e estdo aptos
para decidir sobre o que passa ou nio para os Analistas humanos. E uma decisio da
instituicao, por exemplo, definir que clientes selecionados que tenham baixo risco,
nio se enquadrem nas regras de reclassificaciio de risco e tenham baixo Indice de
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Suspeicao, sejam enquadrados como nao suspeitos e retirados da relacdo a ser pas-
sada para os Analistas humanos. Esta flexibilidade € possivel devido o ambiente
de atuagiio, a arquitetura, forma de interacio e ferramentas adicionais (Indice de
Suspeicao (IS), Mineracdo de Dados (MD), Margem Adicional de Risco) utilizadas
na implementacdo do Sistemas Multi-Agente (SMA).

3. Metodologia de utilizacdo de técnicas de MD aplicdvel a grande volume de dados

visando agrupamento de clientes, induzido sob uma perspetiva de grupos de risco.

A pesquisa sobre trabalhos relacionados foi evidenciada a op¢ao de algumas solu-
¢Oes em basear-se, quase exclusivamente, em informagdes cadastrais. Parte dessas
informacdes seguem exigéncias legais e uma parte significativa atendem uma boa
pratica internacional denominada Know Your Customer (KYC) (Notas D, P e Q -
seccoes [3.1.4] [3.2.5 e [3.2.5] - [74, 169, 146]), ocorre que a prépria banca reconhece
a dificuldade em manter estas informacdes atualizadas. Torna-se, portanto, funda-

mental a busca por varidveis alternativas que permitam classificar ou agrupar os
clientes. O Capitulo[]apresenta uma sequéncia de etapas com descri¢do e volume-
tria dos dados utilizados, permitindo a utilizacdo das técnicas escolhidas, sele¢do do
melhor resultado e agrupamento dos clientes. Considerando que os atributos defini-
dos sdo vocacionados para uma andlise de risco, o resultado permitiu a formacao de
grupos de clientes com diferentes niveis de risco e sobre estes grupos foi possivel
montar a estratégia de tratamento para os problemas identificados. A sistematiza-
¢do das etapas citadas permitiu a criacdo de um algoritmo geral para o processo de
aprendizagem (descrito em 4.3.3)), incorporando os algoritmos envolvidos na solu-
¢do e a escolha automadtica do melhor resultado.

4. Modelo de integracdo entre a metodologia de MD e a arquitetura de sistema base-
ado em agentes Belief-Desire-Intention (BDI)

O modelo criado para o sistema apresenta os seguintes elementos basicos: a) um
conjunto de regras obtidas como saida do algoritmo geral para o processo de apren-
dizagem; b) um conjunto menor de regras criadas com base na experiéncia dos Ana-
listas de ABC da instituicdo financiadora da pesquisa; ¢) uma base histérica com o
perfil comportamental dos clientes; e d) o perfil do cliente em andlise. Este conhe-
cimento foi codificado na forma de crengas para o0 modelo BDI, conforme descrito
na sec¢do[5.4] Conhecimento sobre o ambiente utilizado, valores que auxiliam a to-
mada de decisdao sobre manuseio dos perfis, IS, MAR etc., foram codificados como
Crencas Globais, permitindo a integracao entre a MD e a arquitetura BDI.

5. Resultados obtidos

Os resultados obtidos mostram a viabilidade do uso sistematico e estabelecem uma
nova frente de combate ao crime de BC. A qualidade dos resultados foi atestada
pela verificacdo realizada pelos analistas de ABC nos perfis suspeitas sinalizadas,
nos quais vale destacar que todos os casos classificados pelo sistema como suspeitos
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de “alto risco” ndo foram sinalizados anteriormente pelos sistemas em uso; dos 46
suspeitos totalmente confirmados, 35 nunca haviam sido relatados anteriormente

por nenhum outro sistema em execucao.

Além disso, calculando a precisdo e as métricas F1-Score e Matthews Correlation
Coefficient (MCC), os resultados sdo claramente melhores no novo sistema. Con-
siderando o centro dos intervalos analisados, conforme apresentado na Tabela [6.§]
(seccdo [6.7)), a melhora obtida foi de 19 pontos percentuais na métrica F1-score e

18 pontos na métrica MCC.

7.3 Publicacoes resultantes deste trabalho

O desenvolvimento e resultados obtidos nesta pesquisa possibilitaram a publicacdo em
conferencias e artigos em jornais, uma curta descri¢do € apresentada a seguir:

* Alexandre, C. and J. Balsa 2015a. A Multiagent Based Approach to Money Laun-
dering Detection and Prevention. In Proceedings of the International Conference
on Agents and Artificial Intelligence, S. Loiseau, J. Filipe, B. Duval, and H. J. van
den Herik, eds., volume 1, Pp. 230-235, Lisbon. SciTePress.

Este artigo apresentou a proposta a ser desenvolvida na pesquisa, indicando a pro-
blematica envolvida tanto quanto a volumetria como também a necessidade de um
maior apoio aos Analistas de ABC. O artigo indica como solucdo a utilizagdo de
um sistema de agentes inteligentes e descreve alguns dos agentes que integraram o
sistema. Numero de citagdes: 2(ﬂ

* Alexandre, C. and J. Balsa 2015b. Client Profiling for an Anti-Money Laundering
System. ArXiv e-prints. http://adsabs.harvard.edu/abs/2015arXiv151000878A.

Este documento foi disponibilizado contendo a descri¢cdo detalhada do processo de
mineracdo de dados para montagem de perfis de clientes bancarios, visando apoiar
o processo de detecdo de operacdes suspeitas de BC. Contém detalhes dos expe-
rimentos realizados com os dados reais de uma institui¢do financeira, da forma de
agrupamento dos clientes em clusters e da geracdo de um conjunto de regras de
classificacdo, sinalizando como essas regras serdo incorporadas na base de conhe-
cimento dos agentes inteligentes responsaveis pela sinalizacdo de transagdes sus-

peitas. Numero de citagdes: 230

* Alexandre, C. and J. Balsa 2016. Integrating client profiling in an anti-money laun-
dering multi-agent based system. In New Advances in Information Systems and
Technologies, A. Rocha, A. M. Correia, H. Adeli, L. P. Reis, and M. Mendonga
Teixeira, eds., Pp. 931-941, Cham. Springer International Publishing.

'Indexado por Google Académico Citacdes - posi¢io verificada em 14 de agosto de 2022.
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Este artigo resume o documento disponibilizado anteriormente e apresenta mais de-
talhes sobre os agentes definidos para o sistema multiagente e como eles utilizam os
perfis criados e as regras geradas. Descreve a soluc@o encontrada para informagdes
que ofereciam complexidade ao processo de mineracdo de dados, quer seja pela
sua volatilidade (débito e crédito em conta) quer seja pela amplitude dos valores
envolvidos (de décimos a mil milhdes da moeda envolvida). Nimero de citagdes:

220

* Alexandre, C. and J. Balsa 2017. Um sistema multiagente no combate ao branque-
amento de capitais. RISTI - Revista Ibérica de Sistemas e Tecnologias de Informa-
¢do, 12(25):1 —17.

O algoritmo definido para automatizagao do processo de tratamento dos dados (se-
lecdo de transacgoes relevantes), escolha dos melhores clusters e geragdo de regras
foi apresentado neste artigo. Nele também foi apresentada a abordagem relacio-
nada ao risco com a defini¢do da Margem Adicional de Risco (MAR) que permite
a instituicdo financeira ser mais ou menos conservadora em relagdo aos limites que
definem a suspeicdo do cliente quanto a indicios de BC. Nimero de citagdes: G

* Alexandre, C. and J. Balsa 2018. A Multi-Agent System Based Approach to Fight-
Financial Fraud: An Application to MoneyLaundering. Preprints.

As técnicas utilizadas tanto no desenvolvimento do sistema quanto na sua imple-
mentacao estdo mais detalhadas neste documento. Os primeiros resultados obti-
dos com a implementa¢do do sistema foram discutidos, demonstrando uma expres-
siva melhora na identificacdo de clientes suspeitos, inclusive indicando clientes ndo

identificados por sistemas utilizados na institui¢do financeira. Nimero de citagcdes:
40

* Alexandre, C. and J. Balsa 2023. Incorporating Machine Learning and a Risk-
based Strategy in an Anti-Money Laundering Multiagent System. Expert Systems
with Applications, volume 217, Pp. 119500.

Este artigo apresenta um resumo de toda a pesquisa realizada. Comenta o estudo
realizado, o desenvolvimento e implementacdo do sistema, as técnicas e solugdes
adotadas. Apresenta a ultima forma do algoritmo de automatizaciao do processo de
tratamento dos dados, escolha dos melhores clusters e geracao de regras, formaliza
a MAR. Também define o Indice de Suspeicio (IS) e discute o resultado final ob-
tido. A superioridade dos resultados obtidos, quando comparados as solu¢des em
uso na institui¢do financeira, foram demonstradas ndo s6 em valores absolutos mas
pela utilizacao da métrica F1-score.
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7.4 Trabalhos Futuros

O processo de Anti-Branqueamento de Capitais (ABC) continua carente de solugdes que
visem melhorar o processo de identificacdo e comunicagdo de clientes suspeitos do crime
de Branqueamento de Capitais (BC). A seguir sao sugeridas linhas de pesquisa que podem
dar continuidade a este trabalho ou iniciarem novas linhas de pesquisa:

1. Buscar forma de codificar informag¢do que permita maior nivel de aprendizado dos
agentes perante as decisdes finais dos Analistas de ABC.

A decis@o do Analista vista de forma bindria, comunica ou ndo comunica, casa haja
ou ndo indicio de Branqueamento de Capitais (BC), € a forma mais simples de co-
dificacdo. Na realidade esta decisdo concentra mais informagdes, tipo: quantidade
de itens da regulacdo descumpridos; relevancia e amplitude deste descumprimento;
frequéncia com que o perfil foi comunicado; recomendacdo sobre a manuten¢ao ou
ndo da relacdo de negdcio com o cliente envolvido por parte da institui¢ao finan-
ceira. Todos estes itens envolvidos na decisdo podem enriquecer a base de conhe-
cimento e permitir um nivel mais apurado de aprendizado e, consequentemente, de
uma tomada de decisdo mais automatizada ou, no minimo, um auxilio mais qualifi-

cado para a tomada de decisao humana.

2. Incluir no modelo indicadores que permitam medir a eficdcia das regras resultantes
do aprendizado, diante da confirmagao das sinaliza¢des efetuadas.

O conjunto de regras obtido € o elemento mais relevante para a selecao dos perfis
suspeitos e posterior andlise por parte dos Analistas de BC.Nem sempre a identi-
ficacdo e correcdo de falso positivo serd suficiente para aprimorar a sele¢io, por
isso, € grande valia que cada regra criada disponha de indicadores que permitam
medir sua eficécia, possibilitando identificar, por exemplo, qual a qualidade da se-
lecdo realizada. Permitir medir, também, a efetividade da selecdo, ou seja, dos
perfis selecionados quantos foram comunicados e qual o grau de qualidade desta

comunicacao.

3. Modificar o modelo de regras utilizado, unificando-as ou transformando-as em ce-
ndrios mais complexos de atuag¢do dos branqueadores de capitais.

O modelo de regras utilizado esta fortemente ligado a itens da regulacdo vigente,
contudo, além da conformidade legal por item, existem cendrios que agrupam va-
rios destes itens. Codificar estes cendrios no modelo utilizado neste trabalho tor-
naria as regras muito complexas, principalmente se considerarmos a existéncia de
cendrios que vao além da legislacdo, ou seja, casos reais descobertos e divulgados
e que ainda ndo estdo tipificados. A codificacdo destes cendrios seria utilizado em
conjunto o modelo de regras utilizado neste trabalho.

4. Pesquisar um modelo eficiente de anélise de resultados obtidos por solucdes seme-
lhantes a apresentada neste trabalho.
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Testar, comparar e selecionar uma métrica adequada para problemas semelhantes
ao apresentado neste trabalho seria uma grande contribuicdo. E possivel até que o
resultado deste estudo demonstre a necessidade de uma nova forma de avaliar resul-
tados baseados em classificadores, que pode nio conter as métricas escalares mais
conhecidas. Dependendo da técnica ou conceito utilizado na solug¢do do problema,
qual a melhor métrica a ser utilizada para compara os resultados?



Apéndice A

Estrutura de Dados: Produto

Contas-Correntes

Conta-corrente € o principal produto oferecido pela banca publica e privada, também co-
nhecida como conta a ordem, pode ser mantida por pessoa singular ou juridica e permite
a realizacdo de transacdes em espécie ou eletronicas. Estas transa¢des podem envolver
depdsitos, saques, transferéncias, pagamentos, tanto a débito quanto a crédito, nacionais
ou internacionais. As principais tabelas do Sistema de Contas-Correntes estdo abaixo
descritas, a abreviatura colocada entre parénteses indica o nome utilizado no diagrama de
dados (Figura[A.T):

1. CADASTRO (ccad) — contém informacoes cadastrais dos clientes referentes ao sis-
tema de contas-correntes. Cada cliente possui um unico codigo a ele atribuido e
que serd associado com todas as contas correntes que este cliente possuir no banco.
Nao existe limite para a quantidade de contas que cada cliente pode abrir no banco,
contudo, cada cliente tem apenas um unico codigo de cliente a ele associado. Um
cddigo de cliente é gerado para cada conjunto [cédigo da agéncia, nimero da conta-
corrente, digito verificador da conta] a menos que este conjunto pertenga a um
mesmo cliente e que ja possui um codigo de cliente gerado, neste caso o conjunto
€ apenas associado ao cédigo existente. Este codigo do cliente permite acesso a ta-
bela com dados pessoais do cliente integrante do Sistema de Geréncia do Cadastro;

2. MOVIMENTO (cmov) - armazena informacdes sobre todas as transagdes realiza-
das pelos clientes. E organizada pelo dia de realizacio da transago e pelo conjunto
[codigo da agéncia, numero da conta-corrente, digito verificador da conta]. Nao
possui a informacdo de cédigo do cliente. Possui um cédigo referente a detalhes
sobre a natureza da transagcdo, chamado histérico, além dos valores envolvidos e o
saldo da conta ap6s a conclusdo da transacao;

3. HISTORICO (hist) - detém a descrigio textual dos c6digos que detalham a natureza

111
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das transag¢des realizada. Por este codigo € possivel identificar se a transagdes foi de
crédito ou débito, em dinheiro, por cheque, online, realizado numa agéncia ou por
aplicativo mével, envolveu transferéncia de recursos para outras agéncias do banco
ou para outros bancos, etc.;

. TIPO DE PESSOA (tpes) - define o tipo de “pessoa” do cliente. Neste caso “pes-
soa” refere-se a natureza contdbil do cliente, caso ele seja pessoa fisica, juridica,
governo, empresa nos diversos portes, etc.;

. TIPO DE CONTA (tcta) - determina o tipo de conta associada ao cliente. Podendo
esta ser normal, detentora de cheque especia]E], conta salario, etc.;

. TIPO CONTABIL (tctb) - relaciona a conta do cliente com um tipo contébil apropri-
ado e que serd utilizado pelo sistema de Contabilidade. Assume valores como “Ins-
tituicao Financeira Cooperativa”, “Governo Administracdao Direta Federal”, etc.

v
:‘|:| ccad m v
t_inc_reg TIMEST AMP
e cd_tp_pes VARCHAR(1)
cd_ag INT
-—— de_tp_pes VARCHAR(45)
nr_cta INT Be——d
nr_dig_cta INT >
cd_pst INT
»cd_dli DECIMAL (10,0)
" emov it i
— | Pid_tl_ce INT Bl——
i 1  teth ¥
»sq_aut INT | dt_sbe_cta VARCHAR(10) I cd_tp_cth INT
dt_inc_req TIMEST AMP | i
_inc_reg | dt_fth_cta VARCHAR(10) L—— de_tp_ctb VARCHAR(45)
cd_ag INT | tp_pes CHAR(1)
nr_cta INT Bj—— tp_cth INT e =
nr_dig_cta INT st_cta INT I
cd_hst INT e | Woos =
|
dt_mov VARCHAR( 10) > | cd_tp_cta INT
vr_mov DECIMAL (13,2) l—— de_m_m VARCH AR (45) ‘
»sn_sd CHAR(1) H__l = =
| | hist % P
vr_sd_dep_mov DECIMAL(13,2)
| od_hstINT
tp_Inc CHAR(1) |
5 more | »de_hst_cur CHAR(S)
|
> L de_hst_med CHAR(S)
de_hst_Ing VARCHAR(15)
de_hst_ext ¥ ARCHAR{25)
>

Figura A.1: Diagrama do Modelo de Dados

"Modalidade de empréstimo automdtico utilizado para na ocorréncia de saques a descoberto. O valor

disponivel depende do limite estabelecido para cada cliente e € varidvel entre os bancos
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Scenario Overview,

Gerenciar Busca de Perfis Suspeitos Scenari: Auxiliar Tomada de Decisao Scenari

Manter Perfis por Cliente Scenarit Gerenciar Base de Regras Scenaric

Figura B.3: Cendrios do Sistema
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Agent Overview

Solicita BuscaCliente Suspeit: KB Produtos Implementados: KB Perfis Suspeitos
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PL SolicitaBusc: PL VerificaCliente PerfisSuspeitos

BuscaCliente BuscaConcluidi AnalisaClient« ClienteAnalisad:

Figura B.7: Agente Gerenciador da Captura de Suspeitos

Agent Overview|
BuscaCliente

S
s
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\~~A
PL AnalisaTransacoe

BuscaConcluid:

AnalisaClient( ClienteAnalisad«

-
’
=
#
rig

| PL AnalisaClient: | | PL GravaPerfisSuspeito:

\

KB Base de Regras f ]
L KB Perfis Suspeitos

Figura B.8: Agente Capturador de Perfis Suspeitos

Agent Overview

- 5 CasoComplexc
PerfisSuspeitos

CP DecideCasosSinalizadc | :

KB Perfis Suspeitos < ¥
| / \ | PL DecideCasosComplexo

KB Base de Regras

KB Matriz de Decisaa KB Historico de Decisoes

Figura B.9: Agente Auxilia Processo Decisorio
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Agent Overview

KB Base de Regras

>

~—
KB Regras Sugeridas

Decide Sobre Sugestoes AtualizaBasePerfis KB Satus das Sugestoes

PL PainelDeProvidencia
KB Perfis Sugeridos KB Base de Perfis

Figura B.10: Agente Gerenciador da Evolugdo do Conhecimento
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Figura B.11: Agente Atualizador da Base de Perfis
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Agent Overview,|
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KB Base de Perfis L
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Figura B.12: Agente Atualizador da Base de Regras
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Figura B.13: Competéncia Decide Casos Sinalizados

Capability Overview

e ——
SinalizaStatusPerfis

Decide Sobre Sugestoes
AtualizaBasePerfit

I PL VerificaStatusSugestoes I(\ ( PL ValidaPerfi:
KB Satus das Sugestoes ‘

’ KB Base de Perfis

KB Perfis Sugeridos

Figura B.14: Competéncia Gerencia Sugestio de Perfis
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Capability Overview
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Figura B.15: Competéncia Gerencia Sugestdo de Regras
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Figura B.16: Diagrama AUML Gerencia Captura de Suspeitos
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Figura B.17: Diagrama AUML Atualiza Perfis
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Figura B.18: Diagrama AUML Atualiza Perfis
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Figura B.19: Diagrama AUML Valida Sugestoes
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[ RN - Y N R N

MR R R R R R DR R R R LWL LWWLLWENNNNRNNDN L = = o e e e e
DO —mSOCXPI T EUVRON~ROOXAINEIOR~ASCRXRITAEDND -0 IAUN R WO~ 0O

/ **x
—--Projeto: Jano (Um MAS no Combate ao Branqueamento de Capitais)
——Arquivo Include

crencasGlobais.asl - este arquivo contém informagdes sobre o ambiente
de funcionamento do sistema e pardmetros de configuragdo que serédo
transformados em crengas para os diversos agentes.
——Localizacao
Endereg¢o "src/agt/inc/"
*/
// LR R R i I I I I I I I I I I kb I I I I S I ki
// Bmbiente computacional
//
// caminho para abrigar os arquivos e relatdérios de saida
dirArquivosSaida ("C:/Users/.../JanoOutfiles/").

// quantidade de perfis por arquivo depende da quantidade de meméria disponivel
gtdePerfisPorAgente (40000) .

// R R R R R R R R I S I kR Rk ki i S S S
// Crencas especificas do produto Contas Correntes

// cbédigos que definem o cliente como Pessoa Fisica
tipoPessoa (Cod, pf)
:— .member (Cod, ["A", "B", "C", "DM, WEM, MEw o mgw o owgw wyn o owgpm o owgw
"T"’ "vll, "W", "<"]) .
// cédigos que definem o cliente como Outro Tipo de pessoa
tipoPessoa (Cod, ot)
:— .member (Cod, ["I", "J", "K', "IN, wM", nwQw, wpn owgm owgn owyw wyn
mgw,owlmompm w3m omgmoowgw o wgw owgm owgm owgmyy
tipoPessoa (Cod, erro) :— true.
// nome dos perfis encontrados no processo de data mining
nomePerfis (["Baixa utilizacgdo","Padrédo", "Alerta","Risco","Alto Risco",
"ErroClasse"]) .
// perfis encontrados para os tipos de pessoa, conforme o nivel de risco

defineClasse (pf, 0, cluster4, normal). defineClasse(ot, 0, clusterd4, normal).
defineClasse (pf, 1, cluster2, normal). defineClasse (o 1, clusterl, normal).
deflneclasse(pf 2, clusterl, riscol). defineclasse(ot, 2, na).//ndo agrupado
defineClasse (p 3, cluster5, risco2). defineClasse(ot, 3, cluster3, risco2).
deflneclasse(pf 4, cluster3, risco3). defineClasse(ot, 4, cluster2, risco3).
defineClasse (pf, 2, nclassif, riscol). defineClasse(ot, 2, nclassif, riscol).

// Ak Ak kA kA hkhhkhkhhkhhhkhhhhhhhhhhk kb hkhhkdh b hkh bk h bk kA kb hkhkhhhhkh bk hk Ak hkhk bk hkhhkhkhkdhhkhkhkhkhkhkhkhkrhhkkx
// Crencas que afetam as regras de produgdo

//

// Margem de Risco(\%), que modifica o limite padrdo do perfil permitindo ao

// utilizador flexibilizar sem modificar as regras de produgéo
pctMargemRisco (0) .

// LR R R I I R R I I I I i
// Crencas que afetam a andlise e apresentagdo dos resultados

//

// pesos dos 11 atributos utilizados no célculo do Indice de Suspeicgédo
pesosIndiceSuspeicao([1,1,1,1,1,2,1,1,1,2,2]).

Cdédigo C.1: Crengas Globais
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// controle para analisar todos os perfis selecionados

1

2 for ( .range(NumPerfil, 1, QtdePerfis) ) {

3 —+numPerfil (NumPerfil) ;

4 ArgAtual = ((NumPerfil - 1) div QtdePerfisPorAgente) ; //limite para
5 ArquivoAtual = (ArgAtual * QtdePerfisPorAgente) + 1; //criacao de
6 if ( agenteCPS (NumPerfil, NomeAgente) ) { //novo agente

7 'atualizaArquivoSuspeitos;

8 if ( agenteAnterior (NomeAgtAnt) ) {

9 .kill_agent (NomeAgtAnt) ; // elimina agente anterior
10 retiraAgenteGCSgui (NomeAgtAnt); // atualiza interface
11 }
12 .create_agent (NomeAgente, "recuperadorPerfisAnalise.asl",
13 [beliefBaseClass ("jason.bb.TextPersistentBB") 1) ;
14 —-+agenteAnterior (NomeAgente) ;
15 } else {
16 ?agenteCPS (ArquivoAtual, NomeAgente);
17 }
18 // solicita perfil ao agente criado e adiciona crengas com os dados
19 .send (NomeAgente, askOne, NumPerfil, PerfilCliente);
20 !obtemDadosPerfil (PerfilCliente);
21 // aplica os conjuntos de regras ao perfil em andlise
22 ?codTipoPessoa (Codigo) ;
23 ?classe (ClasseOriginal);
24 !redefineClasse (NumPerfil, ClasseDM) ;
25 laspectosLegais (NumPerfil, ClasseDM) ;
26 !limitesPerfil (NumPerfil, ClasseDM) ;
27 !memorizaSeSuspeito (NumPerfil) ;
28 // totaliza classe original/reclassificag¢do por tipo de pessoa
29 !contaClasse (Codigo, ClasseOriginal, ClasseDM);
30}

Cdédigo C.2: Processo Principal

1 // aplica regras obtidas no DM visando corregdo de erros da matrix de confuséo
2 +!redefineClasse (PerfilCliente, ClasseRedefinida)

3 codTipoPessoa (Cod) & tipoPessoa(Cod, Tipo) & Tipo == pf

4 <- ?regraPF (PerfilCliente, ClasseRedefinida, IdRegra);

5 'guardaIdRegra (IdRegra) .

6 +!redefineClasse(PerfilCliente, ClasseRedefinida)

7 codTipoPessoa (Cod) & tipoPessoa (Cod, Tipo) & Tipo == ot

8 <- ?regraOT (PerfilCliente, ClasseRedefinida, IdRegra);

9 !'guardaIdRegra (IdRegra) .

10 +!redefineClasse(PerfilCliente, ClasseRedefinida)
11 <- ?classe (ClasseRedefinida) ;
12 !guardaIdRegra ("DMxxErro01") .
13 // aplica regras extraidas dos normativos dos érgdos de controle
14 +!aspectosLegais (NumPerfil, Classe)
: codTipoPessoa (Cod) & tipoPessoa (Cod, Tipo) &

16 defineClasse (Tipo, _, Classe, Status)

17 <- ?regraBC(ResultAnalise, Status, IdRegra);

18 !'guardaIdRegra (IdRegra) .

19

20 -—!aspectosLegais (NumPerfil, Classe) : true. // perfil com erro

Codigo C.3: Reclassificagao dos Perfis
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11

13
14
15
16

17
18
19
20
21
22

23
24

25

26
27

28

29
30

// Encerra se o cliente ja pertencer a grupo de risco

regraPF (Pcli, Classe, IdRegra) :- classe(ClasseAtual) & idxStatusClasse(pf, Idx,
ClasseAtual, Status) &
.substring("risco",Status) & Classe = ClasseAtual.
regraPF (Pcli, Classe, IdRegra) :- classe(ClasseAtual) & idxStatusClasse(pf, Idx,
ClasseAtual, Status) &
Status == erro & Classe = ClasseAtual & IdRegra = "DMPFErroOl1".
// Cliente Grupo Alerta - Classe 1
regraPF (Pcli, clusterl, "DMPF2016001") :- pctDebito(PctDebito) & pctTED (PctTED)
&
PctDebito > 76.69 & PctTED > 74.24.
regraPF (Pcli, clusterl, "DMPF2016002") :- pctDebito(PctDebito) & pctTED (PctTED)

& gtdeServico (QtdeServico) &

PctDebito > 97.35 & PctTED > 73.48 & PctTED <= 74.24 & QtdeServico <= 48.

// Cliente Grupo Alto Risco - Classe 3

regraPF (Pcli, cluster3, "DMPF2016016") :- pctDebito(PctDebito) & pctTED (PctTED)

& gtdeServico (QtdeServico) &
idadeConta (IdadeConta) &

PctDebito > 51.92 & PctTED <= 25.25 & IdadeConta > 11 & QtdeServico > 38.
regraPF (Pcli, cluster3, "DMPF2016017") :- pctDebito(PctDebito) & pctTED (PctTED)

& gtdeServico (QtdeServico) &
idadeConta (IdadeConta) &

PctDebito > 51.92 & PctTED <= 25.25 & IdadeConta <= 11 & QtdeServico > 64.
regraPF (Pcli, cluster3, "DMPF2016018") :- pctDebito(PctDebito) & pctTED (PctTED)

& gtdeServico (QtdeServico) &
idadeConta (IdadeConta) &

PctDebito > 51.92 & PctTED <= 25.25 & IdadeConta > 16 & QtdeServico > 21 &

QtdeServico <= 38.

regraPF (Pcli, cluster3, "DMPF2016019") :- pctDebito(PctDebito) & pctTED (PctTED)

& gtdeServico (QtdeServico) &
idadeConta (IdadeConta) &

PctDebito > 100 & PctTED <= 25.25 & IdadeConta <= 11 & QtdeServico > 55 &
QtdeServico <= 64.
regraPF (Pcli, cluster3, "DMPF2016020") :- pctDebito(PctDebito) & pctTED (PctTED)

& gtdeServico (QtdeServico) &

idadeConta (IdadeConta) &

PctDebito > 100 & PctTED <= 25.25 & IdadeConta > 6 & IdadeConta <= 11 &
QtdeServico > 42 & QtdeServico <= 55.

Cédigo C.4: Exemplo de Tratamento de Regras
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