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RESUMO

A velocidade exponencial do progresso tecnoldgico e a globalizacdo criaram novos
desafios em matéria de protecdo de dados. A coleta e a partilha dos dados pessoais
registraram um aumento mais do que significativo. As novas tecnologias proporcionam
as empresas publicas e privadas a utilizacdo de um numero sem fim de dados pessoais,
em um nivel sem precedentes no &mbito de suas atividades. Em paralelo a desenfreada
evolucdo digital, ha a exigéncia de um quadro de protecdo de dados mais sélido, com o
reforco da seguranca juridica e pratica das pessoas singulares, que, a0 mesmo tempo,
devem obrigatoriamente ter o direito a informac&o e a transparéncia sobre a recolha e o
tratamento dos seus dados pessoais. Devem ser assegurados pela Unido Europeia e 0s
Estados-Membros a aplicacdo inequivoca e uniforme das regras de defesa dos direitos e
das liberdades fundamentais das pessoas singulares. As projecdes do direito do trabalho
na matéria da protecdo de dados sdo imensas e de demasiada importancia na medida em
que, por vezes, ocupam-se com dados sensiveis dos trabalhadores, como os dados
biométricos. No ambito da presente dissertacdo temos como objetivo desenvolver a
temética do tratamento dos dados pessoais no contrato de trabalho, especialmente dos
dados biométricos recolhidos para o fim do controle de acesso e da assiduidade e tempos
de trabalho dos trabalhadores, considerando a crescente utilizagdo dos sistemas
biométricos no ambiente de trabalho. Em virtude da particular vulnerabilidade que o
tratamento dos dados biométricos envolve, a investigacdo se debrucard no estudo e
acentuada analise quanto a sua licitude, sob a também condicdo de que os dados
recolhidos deverdo ser tratados com os propoésitos da finalidade, adequacdo e
proporcionalidade aos objetivos a atingir, além da garantia e tutela da intimidade da vida
privada. A luz de todas essas consideracBes, as empresas que fizerem a opcdo pela
utilizacdo dos sistemas biométricos, deverdo o fazer em estrita conformidade com a
legislacdo da protecdo de dados com articulacdo da legislacdo nacional, especialmente a
Lei de Execucdo e as de direito laboral, como também com atencdo as manifestacdes do
Grupo de Trabalho 29, instituido pelo artigo 29.° da Diretiva 95/46/CE e do atual Comité
Europeu para a Prote¢do de Dados.

Palavras-chave: contrato de trabalho; direitos fundamentais; RGPD; protecdo de dados;
dados biométricos.



ABSTRACT

The exponential speed of technological progress and globalization has created new
challenges in terms of data protection. The collection and sharing of personal data have
registered a much more significant increase in comparison to prior years. New
technologies have provided public and private companies with the use of an endless
amount of personal data, at an unprecedented level within the scope of their activities. In
parallel with the unbridled digital evolution, there is a demand for a more solid data
protection framework, with the reinforcement of legal and practical security from the data
subjects, who have the legal right to information and transparency over the collection and
processing of their personal data. The unequivocal and uniform application of the rules
defending the rights and fundamental freedoms from the data subjects must be ensured
by the European Union and the Member States. The projections of labor law in the field
of data protection are immense and extremely important as they sometimes deal with
workers; sensitive data, such as biometric data. Within the scope of this dissertation, we
aim to develop the theme of the processing of personal data in the employment contract,
especially biometric data collected for the purpose of controlling access and attendance
and working times of workers, considering the increasing use of biometric systems in the
work environment. Due to the particular vulnerability that the processing of biometric
data involves, the investigation will focus on the study and accentuated analysis regarding
its lawfulness, under the condition that the data collected must be treated with the
purposes of finality, adequacy and proportionality to the objectives to be achieved, in
addition to guaranteeing and protecting the intimacy of private life. In light of all these
considerations, companies that choose to use biometric systems must do so in strict
accordance with data protection legislation in conjunction with national legislation,
especially in regards to the Implementation law and labor law, as well as being observant
to the manifestations made by the Working Party (WP29), established by article 29 of
Directive 95/46/EC and the current European Committee for Data Protection.

Keywords: employment agreement; fundamental rights; GDPR; data protection;
biometric data.
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INTRODUCAO

Vivemos atualmente em um contexto de uma apressada, surpreendente e continua
aceleracdo do crescimento digital e do progresso das Tecnologias de Informacdo e
Comunicagéo (TIC)Y. Sob o olhar do contexto econémico, as empresas sio agucadas
inquietamente a explorar e a utilizar as tecnologias para garantir a competitividade frente
a concorréncia. O mais valioso recurso ndo € mais o petréleo, como era no século passado
e, sim, os dados, o petréleo da era digital?. De um lado crescimento, ganhos imensuraveis,
avancos tecnologicos, de outro, a incidéncia sobre inUmeros aspectos da vida das pessoas
em geral, dos trabalhadores. Os dados pessoais tornam-se cada vez mais disponiveis e
vulneraveis, o que reclama mais do que nunca celeridade, atividade e maior atencéo a

protecao de dados.

Como é cedico, o0 ramo do direito da protecdo dos dados pessoais, nas questdes e
aspectos diretamente ligados ao direito laboral, € um ramo cujos pilares se baseiam em
questdes disruptivas, de complexidades sociais, em uma era das novas tecnologias e das
aceleradas transformacdes, de ainda incertezas quanto aos temas da inteligéncia artificial
e de riscos alargados a violagdo dos direitos fundamentais dos homens, dos trabalhadores.
Os estudos doutrinarios e as decisfes jurisprudenciais, ininterruptamente em constante
producdo e analise de casos concretos, respectivamente, evidenciam franco
desenvolvimento e atencdo as mutacdes da era tecnoldgica. Por essas razdes, exige-se 0
prosseguimento de investigacdes profundas e producgfes intensas académicas, como
forma de contribuicdo e bases futuras. Uma corrida em paralelo ao ligeiro

desenvolvimento tecnoldgico.

! MOREIRA, Teresa Alexandra Coelho — Algumas Questdes Sobre o Regulamento Geral de Protecéo de
Dados e as Relag¢fes de Trabalho, Estudos APODIT 6, Lishoa, 2020, pp. 15-38, p. 20-21: “tem-se desde
logo a questdo que surgiram e continuam a surgir constantemente novas tecnologias extremamente
invasoras da privacidade das pessoas em geral e dos trabalhadores em especial 0 Regulamento Geral teve
isso em atencdo. Surgem a todo o momento tecnologias de seguimento dos trabalhadores e das suas
comunicac0es eletronicas que podem violar a privacidade dos trabalhadores. Este monitoramento pode
infringir os direitos de privacidade dos trabalhadores, independentemente de o0 mesmo ocorrer de forma
sistematica ou ocasional. O risco ndo se limita a analise de metadados sobre uma pessoa pode permitir um
monitoramento detalhado, igualmente invasivo da privacidade, da vida e até dos padrfes de comportamento
de um trabalhador.” O autor AMADO, Jodo Leal — Inteligéncia Artificial e Direito Laboral. | Congresso
Inteligéncia Artificial e Direito. MIRANDA, Anabela; SOUSA, Susana Aires (Coord.). Coimbra:
Almedina, 2023, p. 61, evidencia também a sua preocupacdo no mundo do trabalho, enquanto também
novas oportunidades na era da transi¢do digital, “que remete para uma dimensdo tecnoldgica da
digitalizacdo, da automacao e de outras transformacdes que estdo associadas com o futuro do trabalho.”
2THE world’s most valuable resource is no longer oil, but data — The Economist. Disponivel em
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-
data. Acesso em: 16/12/2023.



E certo que a evolucao histérica da protecdo dos dados pessoais na Europa nasce
na década de 70 do século passado, sendo o primeiro diploma na Alemanha. Em Portugal,
também foi na década de 70, a Constituicdo Portuguesa de 1976°, pioneira, depois a
Diretiva 95/46/CE e, mais recentemente, o Regulamento Geral da Protecdo de Dados?,

tudo muito novo, pouco mais de meio século apenas.

Na era da tecnologia, a recolha das informacgdes se tornou simples. E feita das
mais diversas formas, nos mais variados dominios, como através das cameras de
segurancas instaladas no empregador, dos computadores ou dispositivos como tablets,
aparelhos celulares ou, também, por meio da biometria. Entretanto, hd a complexidade
no tratamento dos dados pessoais no local de trabalho, especialmente com a invaséo da
inteligéncia artificial. Os conflitos entre a privacidade dos trabalhadores e o poder diretivo
do empregador no tratamento dos dados tornam-se mais categoricos e, por conseguinte,

mais desafiadoras sdo as solugdes.

A presente dissertacdo serd dedicada ao extenso estudo sobre o tratamento dos
dados pessoais no contrato de trabalho, especialmente dos dados biométricos®. Serdo
apresentados os problemas que envolvem o tema, 0s impactos positivos e negativos do

tratamento dos dados biométricos, bem como as factiveis solucdes de conflito.

A dissertacdo mergulha inicialmente na abordagem do Contrato de Trabalho e a
Protecdo dos Dados Pessoais, focando na Tutela dos Tempos de Trabalho. Discorreremos
sobre uma breve conceituacdo do contrato de trabalho e o papel do empregador e do
trabalhador; os deveres e limites da informacdo na relacdo empregador-trabalhador e a
interseccdo com os direitos da personalidade, no que toca a protecdo. Estruturas
conceituais que alimentam e ddo o alicerce quanto a protecdo dos dados pessoais do
trabalhador, desde a recolha, até o tratamento, as balizas especialmente relativas aos

tempos de trabalho.

3 Que, a partir de agora, é denominada CRP.

4 Que, a partir de agora, é denominado RGPD.

5> AMADO, Joao Leal, ROUXINOL, Milena Silva, VICENTE, Joana Nunes, SANTOS, Catarina Gomes
Santos, MOREIRA, Teresa Coelho — Direito do trabalho, 22 Edicdo Revista e Atualizada. Coimbra:
Almedina, 2023, p. 192: “A utilizagdo destes dados biométricos coloca inumeras questdes filoséficas,
socioldgicas e politicas, que ainda se tornam mais pertinentes se estes dados sdo armazenados em bases de
dados centralizadas. Surgem, assim, dois interesses divergentes: por um lado, a vontade de manter a
seguranga em qualquer local e, por outro, a necessaria protecao a vida privada das pessoas em geral, e dos
trabalhadores em especial.”
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Colocadas as necessarias premissas do direito material laboral, ingressa a
dissertagdo na intersecgdo do direito laboral com o direito da protecdo de dados,
especialmente no Tratamento dos Dados Pessoais no Contexto Laboral, o objetivo é

calcar a fase seguinte, o tema central do nosso estudo.

Nessa segunda parte, abriremos por meio de um apanhado histérico da protecdo
dos dados pessoais no cenario europeu e em Portugal. Dissecaremos conceitos especificos
relativos ao RGPD, desde as basilares defini¢des de dados pessoais, dados sensiveis, bem
como quanto aos principios como base de partida para o tratamento dos dados, utilizando
dos principios da legislacio portuguesa (CRP, Codigo Civil® e Cdigo do Trabalho’), em
articulacdo com os exigidos fundamentos de licitude do tratamento no contexto laboral.

Chegaremos no tratamento dos dados do trabalhador no contexto portugués e
traremos algumas manifestagdes da Comissdo Nacional da Protecdo de Dados® por meio
de Pareceres e DeliberacGes citando, ainda, a transformacdo do seu papel, a partir do
RGPD. Citaremos, ainda, algumas contribui¢cdes internacionais relativas a protecdo dos

dados pessoais e dos direitos fundamentais.

Caminharemos entéo, para a dedicacdo do nucleo da nossa dissertacdo - O Caso
dos Dados Biométricos - que possibilitara nos levar as efetivas conclusdes, nédo
exaustivas, quanto a utilizacdo da biometria no ambiente de trabalho, no registro dos
tempos de trabalho dos trabalhadores, desfechos estes realizados a partir do cotejo entre

a intersec¢do do direito da protecdo de dados com o direito laboral.

Numa anélise mais detalhada, discorreremos sobre a biometria e suas facetas,
adentrando brevemente em questfes de engenharia dos sistemas que envolvem esse
método; quais sdo 0s mecanismos de protecdo para o tratamento dos dados recolhidos,
incluindo as medidas técnicas e organizativas e a avaliacdo de impacto sobre a protecéo
de dados. A evidéncia por meio da exploracdo quanto a ja utilizacdo efetiva dos dados
biométricos para o controle de acesso e assiduidade especialmente nas empresas publicas

e privadas portuguesas, colaborara para as nossas conclusoes.

Do mesmo modo, por meio das manifestacGes especialmente dos doutrinadores

quanto ao conteudo legislativo atual, da CNPD no que se refere a utilizacdo dos dados

® Que, a partir desse momento, sera designado pelas iniciais CC.
" Que, a partir desse momento, sera designado pelas iniciais CT.
8 Que, a partir de agora, é denominada CNPD.
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biométricos no ambiente de trabalho, do Ministério do Trabalho, Solidariedade e
Seguranca Social, em colaboracdo com alguns 6rgdos, como a Autoridade para as
Condicdes de Trabalho®, apoiardo esta pesquisa e investigacao.

Reunidos todos os aspectos juridicos, face a nitida dicotomia quanto a utilizacdo
da biometria para o registros dos tempos de trabalho, a seguranca que evita fraudes e, por
outro lado, os riscos para os trabalhadores quanto a violagdo dos seus direitos
fundamentais e de privacidade, pretendemos buscar pistas no abundante quadro
legislativo ja existente, também com analise critica das ainda eventuais lacunas, se ha
respaldo juridico para a sua utilizacdo, considerando também os incessantes avangos

tecnoldgicos.

Em palavras outras, avangcando para a conclusdo, por meio de uma anéalise global
da combinacédo dos verossimeis mecanismos de equilibrio que permitem ao empregador
0 exercicio do poder de direcdo, do seu interesse econémico que decorre do seu papel
enguanto empresario, da utilizacdo das ferramentas dos registros dos tempos de trabalho
que trazem maior seguranca e menor risco de fraude no ambiente de trabalho e, a0 mesmo
tempo, da protecéo do trabalhador quanto aos direitos fundamentais e de personalidade,
se é licita a utilizacdo da biometria para o registro de tempos de trabalho e o seu

consequente tratamento. O Caso dos Dados Biomeétricos. Desafio.

® Que, a partir de agora, sera designada pelas iniciais ACT.
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1. O CONTRATO DE TRABALHO E A PROTECAO DOS DADOS PESSOAIS.
A TUTELA DE DADOS DOS TEMPOS DE TRABALHO

1.1. O contrato de trabalho e a posicédo das partes

Quando se aborda em geral o tema da prote¢do de dados, o contexto das
relacBes de trabalho parece ndo estar necessariamente nas prioridades
das preocupag@es, ao contrario de outras areas como a salde, dados
bancérios ou transages comerciais online. No entanto, a execucédo de
um contrato de trabalho é um ambiente propicio a gestdo de um
conjunto elevado de dados pessoais e com bastante impacto na esfera
juridica do trabalhador. Por isso, o tratamento de dados pessoais no
ambito laboral ndo s6 é uma realidade diaria e constante, como importa
uma cuidada anélise. Até porque, sem margens para duvidas, a relacéo
que decorre de um contrato de trabalho entre empregador e trabalhador,
é também, uma relacéo entre o responsavel pelo tratamento de dados e
o respectivo titular de dados pessoais.°
Antes de adentrarmos no objeto da nossa dissertacdo, “O Tratamento dos Dados
Pessoais no Contrato de Trabalho. O Caso dos Dados Biométricos”, imperioso trazermos
o conceito legal do contrato de trabalho®!, bem como a posicdo das partes e a delimitacéo
no que diz respeito a situacdo juridica do empregador e do trabalhador na relacdo
contratual, os deveres de cada um, sobretudo nos pontos que guardam integral relagédo

com os principios, fundamentos, direitos e obrigacdes do RGPD.

Conforme o disposto no artigo 1152.° do CC e no artigo 11.° do atual CT de 2009:
“Contrato de trabalho é aquele pelo qual uma pessoa singular se obriga, mediante
retribuicéo, a prestar suas atividades a outra ou outras pessoas, no ambito de organizacao

e sob a autoridade destas”.

O elemento autoridade traduz a complexidade do vinculo laboral. As atividades
que o trabalhador prestard no &mbito da organizacdo sdo definidas pelo empregador e
este pode exercer poderes que delimitardo as atividades prestativas. O trabalhador e o
empregador terdo atuacdo contratual a partir de um relacionamento intersubjetivo que

estabelecerdo e aceitardo, o qual constituird o alicerce da relagdo contratual e do

10 SOUSA, Duarte Abrunhosa, GONCALVES, Rui Coimbra — Cessagdo do Contrato de Trabalho e
Conservacao de Dados pessoais dos Trabalhadores, Estudos APODIT 6, Lisboa, 2020, p. 198.

1 A singularidade desse instituto laboral e a sua importancia para a afirmacéo da autonomia dogmatica do
contrato de trabalho, a qual concordamos. Nesse sentido, RAMALHO, Maria Do Rosério Palma — Tratado
de Direito do Trabalho: Parte | — Dogmaética Geral. 5.2 ed., Coimbra: Almedina, 2020, p. 544 e ss. Em
sentido contréario, no direito portugués, Menezes Cordeiro e Romano Martinez.
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cumprimento das prestacdes e obrigacdes de cada um. Trata-se de um relacionamento de
dominio em que o empregador exercera sobre o trabalhador poderes de ordenar, fiscalizar

e sancionar e este devera suporta-los.

E no seio da relacdo intersubjetiva mantida entre o trabalhador e o empregador
que se desenvolve a subordinagdo juridical?, em que o trabalhador se encontra em uma

posicao de sujeicdo, submissdo e dependéncia.

A posicdo do trabalhador no contrato de trabalho é dominada pela direcdo do
empregador®3. O empregador, por sua vez, encontra-se na posi¢do de dominio, e, portanto,
é quem propde as clausulas do contrato de trabalho, designa a posicdo do trabalhador
dentro da empresa e 0s termos em que ele devera prestar as suas atividades, avalia o
desempenho do trabalhador e os resultados alcancados, além de fiscalizar o seu
trabalho®.

A posicao do trabalhador de subordinacdo juridica amplia os riscos de danos a sua
privacidade. Existe um flagrante conflito entre a protecdo da privacidade e os poderes de
gestdo do empregador, sobre o qual repisa a sobrecarga da responsabilidade em uma

relagdo em que ha a auséncia de paridade entre as partes.’®

2 Entendemos por jé citar o artigo a seguir, que aborda a subordinacéo juridica e os tempos atuais porque,
ainda que neste topico estejamos tratando da conceituacdo do termo, ja sinalizamos a subordinacdo no
contexto da atualidade, tema do nosso estudo: PEREIRA, Rita Garcia — Casa dos Segredos: um novo templo
para a subordinagdo juridica. Escritos Juridicos-Laborais. Vol. I, Coimbra: Coimbra Editora, 2014, pp.
697-731, p. 697: “Vivemos no tempo do just in time. Do imediatismo. Do para se ser, é necessario aparecer.
Da flexibilidade. Da velocidade. Das conexdes e, paradoxalmente, do individualismo e de uma soliddo
instalados entre toques de telemdvel e avisos de chegada de mensagens electronicas. Cada vez se incute
mais nas pessoas a ideia de liberdade e, simultaneamente, nunca fomos tdo vigiados. As novas tecnologias
dao-nos liberdade para trabalhar em qualquer parte do mundo mas, simultaneamente, indicam, com uma
assinalavel precisdo, o exacto ponto do globo onde nos encontramos. Este €, de facto, o Admiravel Mundo
Novo!”.

13 MENEZES, Antonio Cordeiro — Direito do Trabalho II - Direito Individual. Coimbra: Almedina, 2019,
p. 451: “Ill. A subordinagdo laboral apresenta-se como uma comum domina¢do humana, ainda que
voluntariamente assumida. Boa parte do Direito do trabalho foi desenvolvida para confirmar e regular essa
subordinago. A medida que a tecnologia se desenvolveu, a subordinagéo, nas suas diversas facetas, foi-se
tornando mais invasiva; e isso mau grado a permanente suavizagdo dos costumes.”

14 ADANI, Adriana Maria Salgado — A limitagdo do Poder de Vigilancia na era digital. Que desafios?
Relatério apresentado como condigdo para a conclusdo da Disciplina de Direito do Trabalho | e 11, sob
regéncia da Excelentissima Professora Doutora Maria do Rosario Palma Ramalho. Lisboa: Faculdade de
Direito da Universidade de Lisboa, 2022.

15 SOUSA, Duarte Abrunhosa, GONCALVES, Rui Coimbra, Cessagdo do.....cit., 198, vide nota de rodapé
2: A maioria da doutrina reconhece o desequilibrio das partes no &mbito de um contrato de trabalho, uma
vez que a maior parte dos contratos ndo tém as suas clausulas negociadas entre o trabalhador e o
empregador. Nestes casos, podemos assumir que estamos perante verdadeiros contratos de adesdo com as
devidas consequéncias legais nomeadamente a criagdo de uma relacdo de subordinacéo. (...) No
entendimento do WP29, Employees are almost never in a position to freely give, refuse or revoke consent,
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A partir da basilar conceituacdo do contrato de trabalho, bem como da evidéncia
da posicdo das partes nessa relacdo juridica, que envolve direitos de personalidade do
trabalhador e que emanam tutela, é essencial partirmos para a questdo relativa a situacao
juridica do empregador e trabalhador na relacdo contratual e seus respectivos deveres.
Deveres que sustentam a protecéo e o tratamento dos dados pessoais dos trabalhadores,
porque tém como finalidade a protecéo a privacidade e intimidade do trabalhador e aos
direitos fundamentais, seja na fase da formacéo ou execucédo do contrato.

1.2 A Situacéo juridica das partes no contrato de trabalho e os Deveres

1.2.1 Deveres das partes na formacédo do contrato de trabalho. Dever da

Informacéo e limites

O principio geral de Direito Civil insculpido no artigo 227.° do CC, no ambito
laboral, no artigo 102.° do CT determina que empregador e trabalhador devem atuar
segundo as regras da boa fé'®, desde os momentos prévios, quanto na formagdo do

contrato de trabalho.
Além disso:

A especificidade do vinculo laboral, designadamente por forca das suas
componentes de pessoalidade e insercdo organizacional, confere um

given the dependency that results from the employer/employee relationship. Given the imbalance of power,
employees can only give free consent in exceptional circumstances, when no consequences at all are
connected to acceptance or rejection of an offer — cfr. Opinion 2/2017 on data processing at work to WP
29 (...). No mesmo sentido a autora SARMENTO, Catarina Castro e — Novas Tecnologias e Relacdo Laboral
— Alguns Problemas: Tratamentos de Dados Pessoais, Novo Regulamento Geral de Protecdo de Dados e
Direito a Desconexdo, Revista do Centro de Estudos Judiciarios, 2018-1, pp. 275-276: “(...) o Direito do
Trabalho da corpo a um principio geral de protecdo, imediatamente reconhecivel enquanto principio da
prote¢do do trabalhador, ja que este é a parte subordinada da relagéo de trabalho, seja em virtude da sua
inferioridade juridica (...) seja por causa da sua situacdo de sujeicdo econdmica (...) ou seja, porque a
prestacdo laboral envolve o seu desempenho pessoal, em muito relevando das suas qualidades pessoais,
sendo, consequentemente, indissociavel da sua pessoa.” Mais adiante, menciona o lado do empregador, de
que o Direito do Trabalho também prossegue o objetivo de salvaguarda da posi¢do do empregador, na
medida em que zela pelos seus interesses de gestdo empresarial e pela liberdade de organizacao dos meios
de trabalho (...).

6Principio da boa fé. O principio da boa-fé (artigo 126.° do C.T./2009) - ja para ndo falar de outros
principios e valores mais elevados e abrangentes, como os direitos de personalidade, sempre radicados e
pautados pela dignidade da pessoa humana, designadamente, na vertente da preservacéo da sua integridade
fisica e moral (cfr., por exemplo, os artigos 14.° e seguintes do C.T./2009 e 70.° do C. Civil) - estd sempre
presente no cumprimento e execucdo do contrato de trabalho, o que significa que as partes ndo podem agir
nas suas relacBes contratuais de uma forma infundada, despauterada, por sua livre e autorrecriacdo, sem
motivo objetivo, plausivel, l6gico e reconhecido como legitimo pelo direito (logo, em violagdo do dito
principio da boa-fé), assim como ndo podem atuar em abuso de direito (artigo 334.° do Cdédigo Civil).
Acérddo citado na ww.pgdlisboa.pt/leis. Jurisprudéncia comentada no artigo 126.° do C.T./2009. No
mesmo sentido, MARTINEZ, Pedro Romano — Direito do Trabalho. 112 edi¢do, Coimbra: Almedina,
2023, p. 455, quanto aos ditames da boa-fé previstos no CC, artigo 227.°: “Mas, neste aspeto, ndo se
estabeleceu um regime particular no dominio do contrato de trabalho, aplicando-se, assim, as regras gerais
de direito civil”. Vide, nester termos: Acorddo do Tribunal da Relagéo de Lishoa, de 15.09.2016.
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relevo particular a alguns dos deveres das partes na fase da formacéo
do contrato de trabalho mas também impde alguns limites a esses
mesmos deveres. Por outro lado, projectam-se nesta matéria valores
juridicos gerais, dos quais decorrem deveres especificos a ter em conta
na formacdo do contrato de trabalho.'’

Do lado do empregador, a condi¢cdo de continuidade do contrato de trabalho,
coloca o dever de informacdo (artigo 106.° n.° 1 do CT) em elevacdo méxima, o
trabalhador tem o direito de conhecer e ter informacGes sobre a organizacgéo interna do
seu empregador, sobre a empresa, sobre as condi¢Ges de trabalho de forma transparente
e previsivel!®, na linha da Diretiva 2019/1152/UE*®°, de 20 de junho de 2019, que
estabelece direitos minimos e atualiza, tornando mais densas, as regras relativas as
informacBes que devem ser fornecidas ao trabalhador, que pertencem aos contextos e
conjunturas do seu trabalho. A mencionada Diretiva revogou a Diretiva 91/533/CEE, de
14 de outubro de 1991.

Do lado do trabalhador (art.° 106.°n.° 2 do CT), ele tem o dever de evidenciar suas
aptiddes e caracteristicas que interessam ao empregador para a relagdo contratual.
Entretanto, esse dever de informacdo tem limites quando falamos do elemento
pessoalidade do vinculo de trabalho, a indissociabilidade entre a atividade laboral e a
pessoa do trabalhador e a ligacdo integral da sua personalidade e, dai, a necessidade dessa

limitacdo, justamente para a preservacdo da sua esfera extralaboral. Ha informacGes que

" RAMALHO, Maria Do Roséario Palma — Tratado de Direito do Trabalho: Parte Il - situacOes laborais
individuais. 9.2 ed., Coimbra: Almedina, 2023, p. 192, citada nota de rodapé 323: “E que foram
oportunamente evidenciados — cfr. Tratado I, paragrafo 12°, pontos 43.5.1 € 43.5.2.”

18 Cfr. Artigo 106° CT, com a redacéo da Lei n® 13/2023, citaremos os itens que guardam relagdo com o
objeto do nosso estudo e que sofrerdo modificacdo ou que foram acrescentados, respectivamente: (...) 3 -
O empregador deve prestar ao trabalhador, pelo menos, as seguintes informacgdes: (...) i) O periodo normal
de trabalho diério e semanal, especificando os casos em que é definido em termos médios, bem como o
regime aplicavel em caso de trabalho suplementar e de organizacdo por turnos; s) Os pardmetros, 0s
critérios, as regras e as instrugcBes em que se baseiam os algoritmos ou outros sistemas de inteligéncia
artificial que afetam a tomada de decisGes sobre 0 acesso e a manutencdo do emprego, assim como as
condic@es de trabalho, incluindo a elaboracéo de perfis e o controlo da atividade profissional. Esta dltima
alinea citaremos mais adiante. Ainda cabe citar o artigo 107° CT, com a redagdo da Lei n°® 13/2023: 1 - A
informac&o prevista no artigo anterior deve ser prestada por escrito, podendo constar de um ou de varios
documentos, assinados pelo empregador. 2 - Quando a informacdo seja prestada através de mais de um
documento, um deles deve conter os elementos referidos nas alineas a) a €), h), i), 0) e g) do n.° 3 do artigo
anterior. 3 - O dever previsto no n.° 1 do artigo anterior considera-se cumprido quando a informacdo em
causa conste de contrato de trabalho reduzido a escrito ou de contrato-promessa de contrato de trabalho,
nos termos do nimero seguinte.

19 A Diretiva foi transposta para a ordem interna - Lei 13/2023, art. 1). Citamos o artigo 5°, nimero 3: Os
Estados-Membros devem garantir que as informacdes sobre as disposicdes legislativas, regulamentares,
administrativas ou estatutarias ou as convencdes coletivas de aplicacdo geral que constituem o regime
juridico aplicavel e que devem ser comunicadas pelos empregadores sdo disponibilizadas gratuitamente, de
forma clara, transparente e exaustiva e de modo a que estejam facilmente acessiveis a distancia e por via
eletrdnica, nomeadamente nos portais em linha existentes.
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ndo devem ser fornecidas (ex. estado de saude, situacdo familiar, religido e politica), é
um direito do trabalhador preserva-las, principio da reserva da vida privada, nos termos
do previsto no artigo 26.%, n.° 1 da CRP e artigo 80° do CC. Sendo assim, tem-se que:*(...)
o direito a reserva da vida privada tem a maior importancia como limite aos deveres de
informacdo do trabalhador ao empregador, tanto na fase da formacdo do contrato de

trabalho como ao longo da sua execugio.”?°

Nessa seara, no que diz respeito aos limites do dever de informacéo do trabalhador
na formagdo do contrato?’, uma limitacdo negativa do dever de informar, ha que se
observar a conjugacgéo do art.° 106.°, n.° 2 do CT, com os artigos 16° e 17° do mesmo
diploma sobre o direito a reserva da vida privada, “na esteira do personalismo ético que
anima este Cddigo, visa-se consagrar um conjunto sistematizado de preceitos que
garantem a defesa dos direitos de personalidade dos sujeitos laborais.??”” Um direito a

privacidade, como direito de personalidade da pessoa humana, do trabalhador?.

N&o menos, o dever de informacéo sobre 0s aspectos relevantes na prestacéo do
trabalho, que no CT esta previsto desde o artigo 106° ao artigo 109°, deve ser conjugado
com os direitos fundamentais na perspectiva da CRP?* e os direitos da personalidade

20 RAMALHO, Maria do Rosério Palma — Direitos de Personalidade e Direitos Fundamentais em Matéria
Laboral. In: Aa.Vv. — Estudos de Homenagem ao Prof. Doutor Jorge Miranda. Volume Il, Coimbra:
Coimbra Editora, 2012, p. 630.

2L MARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel, VASCONCELOS, Joana; BRITO, Pedro
Madeira de; DRAY, Guilherme; SILVA, Luis Gongalves da — Cédigo do Trabalho Anotado. 13.2 ed.,
Coimbra, 2020, p. 276, quanto ao histdrico legislativo relativo ao dever de informagdo das partes no
contrato de trabalho, lembrando que a Diretiva n® 91/533/CE foi revogada pela Diretiva 2019/1152, ainda
assim entendemos que devemos citar o historico: “III- O dever de informar o trabalhador sobre as condicdes
aplicaveis ao contrato de trabalho advém da Diretiva n°® 91/533/CE, do Conselho, de 14 de outubro de 1991,
que foi transposta pelo Decreto-Lei n° 5/94, de 11 de janeiro. Contudo, tanto na Diretiva como no Decreto-
Lei 5/94 atende-se a uma visdo unilateral do dever de informar: a obrigacdo de informag8o a cargo do
empregador. De modo diverso, o artigo em anotacdo (tanto na versao de 2003 como na de 2009) impde o
dever de o empregador informar o trabalhador (n° 2). O contrato de trabalho é sinalagmatico e, tanto na
formacdo como na execucao, ha deveres reciprocos, nomeadamente no que respeita a informagdes a prestar
pelas partes. A consagracao de deveres reciprocos impostos a cada uma das partes de informar a contraparte
da situacdo juridica e das alteracdes relevantes para o cumprimento do contrato de trabalho constitui um
dos aspetos de alteracéo introduzia pelo Cddigo do Trabalho”.

22 |dem., p. 87.

Z1dem, p. 277: “V- As situacBes que devem ser informadas dependem da concretizacdo dos conceitos
indeterminados constantes dos dois niimeros: “aspetos relevantes do contrato de trabalho (n.° 1) e “aspetos
relevantes para a prestagdo da atividade laboral”( n°® 2). A exemplificacdo seria necessariamente redutora,
pelo que parece correta a técnica legislativa que, nestes casos, recorre a conceitos indeterminados. Todavia,
o dever de informagdo a cargo do trabalhador encontra-se limitado pela tutela da personalidade, constante
dos artigos 71° e ss. do CC e artigo 14° e ss. do CT 2009.”.

2 RAMALHO, Maria do Rosério Palma — Tratado...cit., 2023, p. 196. No mesmo sentido MARTINEZ,
Pedro Romano, Direito do....cit., 2023, p. 456 ao tratar dos deveres de informacdo do trabalhador quanto a
aspectos da sua vida pessoal: “O dever de informagdo a cargo do trabalhador encontra-se limitado pela
tutela da personalidade, constante nos arts. 71.° ss. do CC e arts. 15.° ss. do CT.”
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implementados na CT de 2003, deixando-se de recorrer aos preceitos legais do Codigo

Civil em matéria de direitos da personalidade (art.° 70° ss.).

O direito a reserva da intimidade da vida privada abrange o regime relativo a
protecdo de dados pessoais (art.° 17°), do tratamento dos dados biométricos (art.° 18°), a
realizacdo de testes e exames medicos (art.° 19°), a utilizacdo de meios de vigilancia a
distancia (arts.° 20.° e 21.9), o direito de reserva e confidencialidade de mensagens e de
acesso a informacéo de carater ndo profissional que o trabalhador receba ou envie através

de correio eletronico (art.% 22.9)%°,

Chama-se a atencdo para o artigo 17.°do CT, n.° 3 e 4, que submete as informacdes
pessoais fornecidas pelo trabalhador a legislacdo relativa a protecdo dos dados pessoais,
quais sejam, a tutela atribuida pelo RGPD, a Lei n° 58/2019, de 9 de agosto, que deu
execucdo ao RGPD na ordem juridica portuguesa. Diplomas que devem ser associados

obrigatoriamente.

“Em suma, em cada caso concreto, devera ser cotejado o direito fundamental ou
o direito de personalidade do trabalhador em questdo com a actividade laboral a exercer,

sendo desta conjugacéo que se retira em concreto a extensio do dever de informar?8.”

1.2.2. Execucdo do contrato de trabalho. Dever da informagao.
Limitacéo para o empregador

Em primeiro lugar, o direito do trabalhador a reserva da vida privada
limita o direito do empregador a informacao, proibindo-lhe questionar
o trabalhador sobre a sua vida privada, estado de salde e, no caso da
trabalhadora, estado de gravidez, excepto por razes de seguranca e
satde no trabalho ou com uma justificagéo objectiva nos termos acima
indicados para a fase de formacdo do contrato (art. 17.°n.°1e 2, e art.
19.°do CT).%

Nessa trilha, o dever de informacdo dos dados pessoais do trabalhador na
formacdo e na execuc¢do do contrato de trabalho tem lugar até 0 momento em que nao é

violada a sua privacidade. Entretanto, as particularidades da relacdo laboral,

2 MARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel; VASCONCELOS, Joana; BRITO, Pedro
Madeira de; DRAY, Guilherme; SILVA, Luis Gongalves da — Cddigo....cit., p. 87.

% RAMALHO, Maria do Rosério Palma — Tratado...cit., 2023, p. 198. “Assim, a davida sobre a
exigibilidade da informacédo deve ser resolvida através da prevaléncia daqueles direitos de personalidade e
a davida sobre a extensdo da informacdo a prestar deve ser resolvida no sentido da restricdo desta
informagdo ao contelido minimo correspondente a necessidade objectiva da inquirigdo.” Mencionado o
artigo 18° da CRP.

2 RAMALHO, Maria do Rosério Palma — Direitos de Personalidade....cit., p. 632.
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especialmente a posicdo do trabalhador de subordinacdo juridica, acrescem os riscos de
danos a sua privacidade.
Independentemente do cumprimento do seu dever de informacdo
durante a formagdo do contrato de trabalho, o Cddigo do Trabalho
impde ao empregador o dever de prestar informagéo escrita ao
trabalhador no inicio da execucdo do contrato de trabalho, sobre os
principais aspectos da sua situacao juridica laboral. Dispdem sobre essa
matéria os arts. 107.°a 109.°do CT (com as alteragdes introduzidas pela
L. n. 13/2023 de 3 de Abril e em transposic¢ao da Dir. 2019/1152/UE,
de 20 de junho de 2019, que revogou a Dir. 91/533/CEE, de 14 de
outubro) (...)%.
Dentre os deveres do empregador quanto a prestacdo de informagdes na vigéncia
do contrato de trabalho, a Lei n.° 13/2023, de 03 de abril, acresceu a alinea s), no n.° 3,
do artigo 106.° do CT que traz previsdo quanto a obrigacdo de munir e prover o
trabalhador com informac0es relativas as regras, critérios, parametros e instrugdes em que
se fundamentam os algoritmos ou outros sistemas de inteligéncia artificial e que afetam
a tomada de decisdes tanto quando do acesso, como também da manutencdo do emprego,
assim como as condi¢Oes de trabalho, incluindo a elaboracdo de perfis e o controle da

atividade profissional®®.

A inovacao resulta, sem davida, a partir dos desenfreados, cada vez mais, avangos
da tecnologia, dos sistemas algoritmos e da IA. O recurso aos algoritmos e a 1A tanto para
a formacdo do contrato de trabalho, quanto para a gestdo das condi¢des de trabalho gera
deveres de informacéo para o empregador, seja perante os trabalhadores, a comissao de

trabalhadores e os delegados sindicais. S30 deveres mais vastos de informacg&o®.

8 RAMALHO, Maria do Rosario Palma — Tratado.....cit., 2023, pp. 204-205.

2 VIANA, Soénia Santos — Sintese sobre a alteracdo da legislacdo laboral no &mbito da agenda do trabalho
digno. Aa.Vv. — Liber Amicorum Pedro Pais de Vasconcelos. Coimbra: Almedina, 2022, 700, em seu
artigo, anterior & Lei 13/2023, de 3 de abril, trouxe uma Sintese da Proposta de Lei n.° 15/XV/1.2 (GOV),
cabendo aqui citar o item 9. Informacéo sobre aspetos relevantes na prestacéo de trabalho, em que pudemos
observar que a redacdo da alinea s) sofreu uma ligeira alteracdo na Lei, sendo acrescido, além dos
“parametros, as regras e as instru¢des”, os “critérios”.

30 RAMALHO, Maria do Rosério Palma — Tratado.....cit., p. 205 traz criticas quanto a algumas alteragGes
advindas com a Lei n.°13/2023, de 3 de abril e, especialmente no que pertine a alinea s), do n.° 3, descreve:
“Contudo, estas alteragdes sujeitam-se a varias criticas. Assim, algumas destas matérias sdo dificeis de
operacionalizar na perspectiva do dever de informacéo (é o caso, paradigmatico, da informag&o sobre o
regime de gestdo algoritmica, cujo alcance concreto ¢ dificil de estabelecer).” Concordamos, ainda ha
muitos caminhos a se percorrer, pois a necessidade de que o trabalhador seja informado sobre o regime da
gestdo dos algoritmos é imperiosa, guarda relagdo com a questdo técnica e organizativa dos sistemas, de
catalogacdo e mapeamento, o que demandarad um forte exercicio entre as areas juridica, direito e engenharia
da informacdo e de novos diplomas juridicos. Todas essas atuais incertezas quanto aos algoritmos e a A, e
os desenvolvimentos exageradamente céleres, geram impacto no tratamento dos dados dos trabalhadores,
especialmente dos dados sensiveis, dos dados biométricos objeto do nosso estudo. Avangamos um pouco
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Outra inovacao que adveio também a partir da Lei n.° 13/2023, foi a alteragéo
parcial da redacdo do n.° 1, do artigo 109.° do CT, quanto a atualizacdo das informacdes.
O empregador deve informar o trabalhador no maximo até a data em que a alteracéo
comega a produzir seus efeitos®!. Anteriormente, o prazo do dever de informagao era nos
30 dias subsequentes o que, na era da tecnologia, da inteligéncia artificial, dos algoritmos,
poderia representar um periodo infinito e de consideravel prejuizo e impacto negativo
para o trabalhador, uma invasdo desenfreada e com consequéncias diretas e indiretas a

invasdo da sua privacidade.

mais em alguns raciocinios, ainda que nessa fase primeira dos nossos estudos, mas com o objetivo de
agucar: se o registro dos tempos de trabalho € feito via dado biométrico, pelo reconhecimento facial, por
exemplo e o sistema néo é fiavel permitindo, como consequéncia, a identificacdo do seu titular, das suas
convicgOes politicas ou religiosas, caracteriza-se flagrante violagdo das normas de protecdo de dados, bem
como dos direitos fundamentais e de personalidade. Também, violag¢do ao principio da ndo discriminagdo
do trabalhador que, assim como o dever de informagéo, é um limitador a liberdade do empregador. E mais:
se os algoritmos dos sistemas de biometria, ndo tiverem a protecdo adequada e realizarem a percepgéo de
varidveis e a tomada de decisdes, revelando as caracteristicas comportamentais do trabalhador,
simplesmente porque “aprenderam” a assim fazer, desprezando-se a intervencdo humana, néo revelariam
uma discriminag&o ainda mais grave do trabalhador? E entdo, haveria respaldo legal para a utilizagdo do
sistema biométrico no contexto laboral? Aqui, limitamos a apenas questionamentos. Ainda e
oportunamente, porque tratamos da discriminag&o do trabalhador, citamos brevemente doutrina, no ponto
em que ha a interface com o objeto do nosso estudo e alguns raciocinios decorrentes: RAMALHO, Maria
do Rosério Palma, Tratado...cit., 2023, pp. 213-214: a discriminagdo, regra geral, da proibicéo de toda a
conduta do empregador que privilegie, beneficie, prejudique, prive de qualquer direito ou isente de qualquer
dever um trabalhador ou candidato a emprego em razdo de fatores e condutas relacionadas a muitos
aspectos, citando-se exemplificativamente, em razdo da ascendéncia, idade, sexo, orientagdo sexual,
religido, convicgoes politicas ou religiosas (...). Adiciona a autora também, como conduta discriminatoria,
“o tratamento discriminatério que decorra da tomada de decisdes com base em algoritmo ou outros sistemas
de inteligéncia artificial (art. 24.° n.° 3, corpo, na redacéo introduzida pela L. n.° 13/2023, de 3 de Abril —
no CT, na Subseccéo 11l — Igualdade e ndo discriminacdo, Divisdo | — DisposicOes gerais sobre igualdade
e ndo discriminacéo).

31 A Diretiva (UE) 2019/1152 do Parlamento Europeu, de 20 de junho de 2019, relativa a condices de
trabalho transparentes e previsiveis na Unido Europeia dispde: “(3) O Pilar Europeu dos Direitos Sociais
prevé, no seu Principio no. 7, que, no inicio da relagdo de trabalho, os trabalhadores tém o direito de ser
informados por escrito sobre os seus direitos e obrigacfes decorrentes da relacdo de trabalho, incluindo
durante o periodo experimental; que, antes de qualquer despedimento, os trabalhadores tém o direito de ser
informados sobre os motivos do despedimento e de dispor de um pré-aviso razoavel e que os trabalhadores
tém direito de acesso a um sistema de resolucéo de litigios eficaz e imparcial e, em caso de despedimento
sem justa causa, direito de recurso, acompanhado de uma indemnizacdo adequada”. E quanto ao direito a
informagéo, dispde: “(5) Nos termos da Diretiva 91/533/CEE, a maioria dos trabalhadores na Unido tem o
direito de receber, por escrito, informacdes sobre as suas condic¢Ges de trabalho. No entanto, esta diretiva
ndo se aplica a todos os trabalhadores da Unido. Além disso, as novas formas de emprego, criadas em
resultado da evolucéo do mercado de trabalho desde 1991, apresentam lacunas em matéria de protecdo; (6)
Por conseguinte, deverdo ser estabelecidos a nivel da Unido requisitos minimos relativos a informacéao
sobre os elementos essenciais da relagdo de trabalho e as condi¢des de trabalho, que se apliquem a todos os
trabalhadores a fim de lhes garantir um grau adequado de transparéncia e previsibilidade nestas areas, a par
da manutenc¢do de uma flexibilidade razodvel quanto as formas atipicas de emprego, preservando assim 0s
seus beneficios para trabalhadores e empregadores”. Determina a Diretiva no artigo 3.° que o empregador
devera fornecer por escrito a cada trabalhadora informacdo nela prevista, comunicada e transmitida em
suporte de papel ou formato eletrbnico e o empregador conservar prova de que cumpriu a obrigacao. E é
justamente no Capitulo I1, que a Diretiva trata da Informacéo sobre a Relacdo se Trabalho e que ordenou a
alteragdo do Codigo do trabalho nos artigos 106.° ao 109.°.
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Como consequéncia, as clausulas contratuais devem ser nitidas e claras quanto a
comprovacdo de que as regras acerca da recolha e do tratamento de dados foram
transmitidas para o trabalhador, o dever de informacdo, o direito do trabalhador a
informacdo. As regras também podem estar previstas em convencao coletiva (art. 2.°, n.°

3 do CT). Alguns desenvolvimentos serdo realizados mais adiante.

1.3. A privacidade do trabalhador no contrato de trabalho e a protecdo dos dados

pessoais

Como foi realgado na construcdo dogmaética do contrato de trabalho,
um dos elementos de maior singularidade deste contrato reside no
envolvimento global da personalidade do trabalhador no vinculo, que
decorre da dificuldade de estabelecer uma separagdo clara entre a
prestacdo do trabalho e a pessoa do prestador. Esta dificuldade,
conjugada com o caracter continuado do contrato e com o grau de
indeterminacdo da prestagdo de trabalho ao longo da respectiva
execucdo, torna particularmente vulnerdveis os direitos de
personalidade do trabalhador na vigéncia do contrato, bem como os
direitos fundamentais que Ihe assistem na qualidade de cidaddo®.

Contudo, no ambito da relagdo de trabalho, mais do que envolver a
simples cedéncia da forga de trabalho, o individuo participa através da
sua pessoalidade e individualidade, e também enquanto cidaddo. Como
tal, a ingeréncia na vida privada do trabalhador é admitida dentro dos
limites estabelecidos por lei.*

32 RAMALHO, Maria do Rosario Palma — Tratado....cit., 2023, p. 356. A autora cita na nota de rodapé 615,
a rica obra de sua autoria também: “Tratado I, paragrafo 12.°, ponto 43.5.2 e, para mais desenvolvimentos
sobre esta construcdo, RAMALHO, Maria do Roséario Palma — Da autonomia Dogmatica...cit., p. 764 e
ss.” Tratamos aqui da privacidade do trabalhador a construgdo da protegdo e tratamento dos dados pessoais,
entretanto, entendemos importante mencionar a abordagem da autora da perspectiva do Cédigo do Trabalho
atual quanto aos direitos de personalidade do trabalhador e do empregador, in RAMALHO, Maria do
Rosario Palma — Direitos de Personalidade...cit.,, p. 628: “Este quadro normativo impde, desde logo, uma
reflexdo sobre a perspectiva formal adoptada pelo Cddigo do Trabalho no tratamento da matéria dos direitos
de personalidade. Tal como em relacdo a outras matérias, o Cédigo do Trabalho adopta uma perspectiva
«igualitaria» na aproximacdo aos direitos de personalidade, afirmando um dever geral de respeito pelos
direitos de personalidade do trabalhador e do empregador no contrato de trabalho (art. 16.%, n.° 1). Essa
perspectiva merece-nos dois tipos de reservas, uma de ordem sistemética e outra de ordem substancial. (...)
Ja em termos substanciais, a perspectiva igualitarista do Cédigo na aproximacéo a esta matéria € de criticar,
porque correspondente, sobretudo, a uma peticdo de principio. E que, sendo certo que os direitos de
personalidade do empregador merecem o mesmo respeito que os direitos de personalidade do trabalhador,
certo é também que, no contrato de trabalho, apenas em relagdo ao trabalhador se justifica uma tutela
acrescida nesta matéria, porque a sua posicao de subordinagdo no vinculo o torna mais exposto a atentados
aos seus direitos de personalidade. Ja os direitos de personalidade do empregador sdo suficientemente
acautelados pelas regras do Cddigo Civil na matéria. A inconsisténcia material da perspectiva igualitarista
do Cddigo do Trabalho nesta matéria acaba, alias, por ser revelada no regime juridico subsequente, uma
vez que todas as projecdes especificas de direitos de personalidade previstas no Codigo do Trabalho se
destinam, afinal, a acautelar direito de personalidades do trabalhador, com destaque para o direito a reserva
da vida privada — assim sucede com as disposicOes sobre a protecdo dos dados pessoais do trabalhador (art.
17.°), sobre dados biométricos (art. 18.°) (...)”.

3AZEVEDO, Marta; DIAS, Jodo Moreira— O Regulamento Geral de Protecdo de Dados. Estudos APODIT
6, Lisboa, 2020, pp. 185-186, cita nota de rodapé 28, a qual entendemos oportuna a transcricdo:
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Os direitos de personalidade incidem sobre bens de personalidade e envolvem, de

acordo com o objeto do nosso estudo, a reserva da intimidade da vida privada®.

Tradicionalmente ancorada no direito civil (arts. 70.° a 81.° do CC), a
matéria dos direitos de personalidade ndo é s6 um tema de interesse
geral como um tema especialmente candente, perante a proliferacdo e a
sofisticacdo das formas de atentado a tais direitos que hoje se observam
aos mais variados niveis. A importancia geral dos direitos de
personalidade justificou o seu reconhecimento pela Constitui¢éo, onde
foram consagrados como direitos fundamentais. Por outro lado, os
direitos de personalidade conhecem novos desenvolvimentos em areas
juridicas que lidam com situagdes sociais onde esta matéria € mais
sensivel — é o caso do direito laboral, onde a matéria foi introduzida
com o Cddigo do Trabalho de 2003 (arts. 15.° e ss.) e se mantém no
actual Codigo do Trabalho (arts. 14.° e s5.)* .

Os direitos de personalidade sdo mais do que limites externos aos
poderes do empregador- eles assumem-me como verdadeiros limites
internos, que exigem a protecdo do trabalhador em todos os dominios
da sua pessoa, quer fisicos, quer quanto a sua dignidade.®

Os direitos fundamentais dos trabalhadores e direito de personalidade durante a
execucao do contrato de trabalho sdo compativeis com a aceitacdo da imposi¢do de limites

“Aprofundando, este ponto leva-nos ao conceito de direitos laborais inespecificos, ou seja, os direitos
adquiridos na qualidade de cidaddo, ndo cindiveis por forca da qualidade de trabalhador. Nas palavras de
AMADO, Jodo Leal — «O que temos aqui, quase sempre, é um problema de conflito de direitos (dir-se-ia:
o conflito entre a liberdade de empresa e a liberdade na empresa», in, Contrato de Trabalho, 3.2 Edicdo,
Coimbra Editora, 2011, pp. 216. Vide, para mais desenvolvimentos, TERESA COELHO MOREIRA - A
privacidade... cit., anteriormente, pp. 329 e ss”.

34A este propdsito, CORDEIRO, Anténio Menezes — Codigo Civil Comentado, 1- Parte Geral. Coimbra:
Almedina, 2020, p. 321: “A intimidade da vida privada ¢ antes de mais, um direito contra o Estado. Este s6
pode investigar nesse campo com cobertura de leis constitucionais e na estrita medida do necessario: pense-
se na devassa fiscal. Mas além disso constitui um direito de personalidade, oponivel a todos os particulares.
Nos possiveis conflitos com outros direitos, havera que proceder a uma ponderagédo valorativa.”

3% RAMALHO, Maria do Rosario Palma — Direitos de Personalidade...cit., p. 619. Na mesma obra, a autora
desenvolve as probabilidades de violagdo dos direitos de personalidade do trabalhador que nasce do
contrato de trabalho: “Esta permeabilidade acrescida do vinculo laboral a violagdo de direitos de
personalidade decorre, quanto a nés, da esséncia do proprio contrato de trabalho por forca de dois dos seus
elementos constitutivos — o elemento de poder e o elemento de pessoalidade. Por um lado, o contrato de
trabalho tem uma componente de poder, que se manifesta na titularidade dos poderes de direcdo e de
disciplina pelo empregador e a que corresponde a situacdo de subordinacdo do trabalhador — naturalmente,
este elemento dominial favorece as ameacas aos direitos de personalidade do trabalhador no ambiente
contratual. Por outro lado, o contrato de trabalho exige um significativo grau de envolvimento da
personalidade do trabalhador, por forca da inseparabilidade entre a prestagcdo laboral e a sua pessoa
obviamente, esta componente pessoal do vinculo aumenta a probabilidade de violagdo dos direitos da
personalidade do trabalhador”. Nessa passagem, a autora cita obras proprias na nota de rodapé de ntimero
19.

%DRAY, Guilherme — Comunicagdes Eletrdnicas e Privacidade no Contexto Laboral. CEJ -Prontuério de
Direito do Trabalho, 2° semestre de 2016, p. 112 que cita na nota de rodapé 31: “Cf. GOMES, Julio Vieira
— Direito do Trabalho. Vol. I, cit..., pp. 267-268”.
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a esses direitos. Citamos a classificacdo desses limites em limites imanentes, extrinsecos

e voluntarios®’, tecendo brevemente a seguir algumas de suas caracteristicas.

Limites imanentes aos direitos fundamentais e da personalidade séo os direitos
que devem ser exercidos dentro de uma adequacao funcional ou de admissibilidade que
justificam a sua existéncia. Ultrapassados esses limites, gera-se uma situacéo de abuso do

direito, nos termos do disposto no artigo 334.° do CC.

Limites extrinsecos aos direitos da personalidade e fundamentais dos
trabalhadores decorrem de outros direitos ou interesses que entrem em colisdo com
aqueles. Ocorrendo a colisdo dos direitos e conflito, ha que se buscar o equilibrio do
direito no interesse das partes, trabalhador e empregador, ceder com reciprocidade ou,
através da prevaléncia do direito que se considere superior (art.° 335.° CC). Ou seja, nem
sempre prevalecem os direitos dos trabalhadores, ha situagdes em que se deve ceder aos

direitos do empregador (ex. direito da livre iniciativa econdmica, art.° 80.° CRP).

E, ainda, ha os limites voluntarios aos direitos fundamentais e da personalidade
do trabalhador, seja por sua vontade, ou por acordo com o empregador. Quando se
identifica esse tipo de restricdo, elas devem ser solvidas por meio da conjugacdo do
regime dos direitos, liberdades e garantias (art.° 18.° CRP), com o regime da protecdo dos

direitos da personalidade.

O artigo 16.° do CT afirma expressamente que o direito a reserva da intimidade
da vida privada abrange, quer o acesso, quer a divulgacdo de aspectos que dizem respeito
a esfera intima e pessoal das partes, o que quer dizer que, para além da intromissao,
também a difusdo de tais caracteristicas e particularidades ndo é autorizada. Por outro
lado, o CC, artigo 80° é mais genérico, ndo trata em especifico de que forma e sob quais

limites deve-se observar a reserva da vida privada de outra pessoa®.

" RAMALHO, Maria do Rosario Palma — Tratado... cit., 2023, pp. 364-368.

3 VIANA, Sonia Santos — A tutela Judicial Civil dos Direitos de Personalidade. Relatério do Curso de
Mestrado em Ciéncias Juridicas elaborado no ambito do Seminario de Direito Civil Il Subordinado ao tema
“Os Direitos de Personalidade”. Lisboa: Faculdade de Direito da Universidade de Lisboa, 2002. Consulta
fisica na biblioteca da Faculdade de Direito da Universidade de Lisboa. Fonte: T-262 (I) no mesmo sentido
guanto ao artigo 80.° CC: No artigo 80.° CC encontramos outro caso de tutela parcial do direito a
privacidade, embora este em si seja muito mais amplo. Com efeito, a mencionada disposi¢ao imp&e apenas
a obrigacdo de se guardar segredo ou reserva quanto a intimidade da vida privada de outrem. Porém, a
intromissdo na vida privada de outrem & ilicita, ainda que se guarde segredo sobre ele. Por isso, essa regra
s0 faz sentido para 0s casos em que o titular do interesse permitiu a invasao da reserva da sua vida privada,
mas manteve-se o direito de que a sua vida privada, mesmo assim, ndo fosse objeto de divulgacédo pelo
agente da invasdo.” A autora menciona a nota de rodapé 24: “Conforme posi¢do adoptada por Pais
Vasconcelos in Teoria geral do direito civil, Volume I, Lex, Lisboa, 1999, pagina 53”.
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Em sede de direito a intimidade da vida privada ha a denominada teoria das trés
esferas, que distingue a esfera intima ou secreta que compreende todos os fatos que
devem, objetivamente, ser inacessiveis a terceiros e absolutamente protegidos,
designadamente aspectos da vida familiar, condutas e habitos sexuais, praticas e
conviccdes religiosas e ao estado de saude das pessoas; esfera privada que compreende
todos os fatos que o titular tem, subjetivamente, o interesse em guardar para si, CoOmo
aqueles relativos a vida profissional, ao seu domicilio e habitos da sua vida, fatos esses
cuja protecdo € relativa, podendo aceder em caso de conflitos com direitos ou interesses
maiores; esfera publica, fatos e situacdes de conhecimento publico, que sdo evidenciados
e se desenvolvem perante toda a comunidade e que podem, de um modo geral, ser objeto
de conhecimento e de divulgacio®.

A citacdo da teoria das trés esferas € essencial nesta dissertacdo, na medida em
que sustenta e embasa os preceitos dos artigos 16.° e 17.° do CT, quanto a distin¢do das
esferas intima, privada e pablica e a repercussao quanto ao ambito e limites da protecdo

dos dados pessoais dos trabalhadores.

Assim, 0 n.° 2, do artigo 16.° concretiza, de forma ndo exaustiva, algumas
caracteristicas da esfera intima, sendo que aquelas que ndo foram nele mencionadas,
desde que “revistam particular significado ético”, encontram-se também abarcadas pelo
artigo. Ja as caracteristicas que se referem a esfera privada, ndo estdo incluidas no regime
de protecdo deste artigo mas, de qualquer forma, ainda assim, devem atender aos
principios gerais da proporcionalidade e adequagdo: a reserva da vida privada deve ser
regra e ndo excecdo e a sua limitacdo so se justifica quando interesses superiores exijam

e dentro dos limites decorrentes do artigo 335.° do Cadigo Civil*.

Enquanto o artigo 16.° traz a regra geral do direito a reserva da intimidade da vida
privada, o artigo 17.° regula, por outro lado, o regime da protecdo dos dados pessoais que
tenham sido fornecidos pelo trabalhador ao empregador, abrangendo tanto a fase pré-
contratual, do candidato ao emprego, quanto trabalhador incerto no contrato de trabalho.

As alineas a) e b) do n.° 1, do artigo 17° trazem um principio que nado ¢ absoluto,

pode-se admitir ser limitado, o que quer dizer que devem ser obedecidos os principios da

3% MARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel, VASCONCELOS, Joana; BRITO, Pedro
Madeira de; DRAY, Guilherme; SILVA, Luis Gongalves da — Cédigo...cit., pp. 106-107.
40 |dem., pp. 102-103.
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proporcionalidade, necessidade e adequacdo, conforme previsdao nos artigos 18.°, n.° 2,
da CRP e 335.°do CC.
Os nimeros 3 e 4 concretizam o direito a protecdo de dados pessoais,
garantindo-se ao trabalhador o direito ao controlo dos respectivos dados

pessoais; a tomar conhecimento do teor dos dados que estdo na posse
do empregador e dos fins a que 0s mesmos se destinam®?,

Uma projecdo especifica do direito do trabalhador a reserva sobre a sua
vida privada, que tem hoje uma enorme importancia, € o direito do
trabalhador a protecdo dos dados pessoais que o empregador sobre ele
recolha*,

E o reconhecimento do direito do trabalhador a protecio dos seus dados pessoais,
tendo em vista que os dados transportam incontaveis caracteres da personalidade e da
intimidade do seu titular.

No que diz respeito a recolha das informacdes, tomou tamanha profundidade com
a era digital, porquanto a simplicidade na colheita de tais dados nos mais variados

dominios e que, ao final, contrapde-se com a complexidade de controlar o seu tratamento.

Evidencia-se que o empregador procede a recolha de inimeros dados do
trabalhador desde a fase da formacdo do contrato de trabalho, como também durante a
execucdo e, ainda que o objetivo dessa colheita seja apenas para fins da prestagédo dos
servigos, exigéncias da seguranca e das leis, desenvolvimento das atividades,
incontestavelmente, podem terminar — e terminam — por manifestar comportamentos e
atitudes de carater pessoal desse trabalhador, razdo pela qual originam a tutela da protecédo
dos seus dados pessoais.

O direito a reserva da intimidade da vida privada na execucdo do contrato de
trabalho representa a espinha dorsal da protecdo do trabalhador em relagcdo aos seus
direitos da personalidade. Nessa trilha, para além da protecdo geral a intimidade da vida
privada do trabalhador, o CT fortalece e desenvolve a protecdo aos dados pessoais, a

integridade fisica e moral, a tutela das mensagens eletrdnicas, aos testes e exames

41 MARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel;, VASCONCELOS, Joana; BRITO, Pedro
Madeira de; DRAY, Guilherme; SILVA, Luis Gongalves da — Cédigo do Trabalho...cit., pp. 108-109.

42 RAMALHO, Maria do Rosario Palma — Tratado....cit., 2023, p. 360. No mesmo sentido a autora
RAMALHO, Maria do Rosario Palma — Direitos de Personalidade.....cit., pp. 632-633: “Em segundo lugar,
o direito do trabalhador a reserva da vida privada projecta-se no direito ao controlo dos dados pessoais que
tenha fornecido ao empregador (art. 17.°, n.° 3, do CT), bem como daqueles dados que tenham sido obtidos
no ambito da utilizacdo de meios de vigilancia a distancia (art. 21.°, n.° 3) e ainda dos dados biométricos
do trabalhador (art. 18.%, n.° 3).”
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médicos, ao tratamento dos dados biométricos, cujas caracteristicas tém robusto interesse

na protecdo da intimidade da vida privada do trabalhador.

Uma outra projecdo laboral especifica dos direitos de personalidade no
contrato de trabalho, tem a ver com o direito a identidade pessoal, na
formulacdo ampla do art.° 26.%, n.° 1, da CRP. Trata-se das limitagGes a
utilizacdo de dados biométricos do trabalhador pelo empregador
impostas pelo art.°. 18.°do CT.*®

Sobressai a atencdo dada pelo CT, especialmente no artigo 17.°, n.° 4* e pela
legislagdo em vigor que dispde em matéria da protecdo de dados pessoais, 0 RGPD e a
Lei n° 58/2019, de 08 de agosto, de aplicacdo deste Regulamento na ordem juridica

nacional. S&o leis que devem estreita e imperiosamente se vincular.

1.4. O registro dos tempos de trabalho*® e a protecéo os dados pessoais

1.4.1 Registros dos tempos de trabalho: breves consideracdes

A primeira norma laboral que regulou e imp0s o registro dos tempos de trabalho
para a generalidade dos trabalhadores foi o CT de 2003. O CT de 2009 caminhou na
mesma trilha (artigo 202.°), mantendo a determinacdo ao empregador, da obrigacao da
manutencdo dos registros dos tempos de trabalho (n.° 1), correspondendo a indicacao das
horas de inicio e de termo do tempo de trabalho, bem como das interrup¢des ou intervalos

que nele ndo se compreendam (n.° 2)%°.

4 RAMALHO, Maria do Rosario Palma — Direitos de Personalidade...cit., p. 634.

4 «Qs ficheiros e acessos informaticos utilizados pelo empregador para tratamento de dados pessoais do
candidato a emprego ou trabalhador ficam sujeitos a legislagdo em vigor relativa a protecdo de dados
pessoais.”

4 SUPIOT, Alain — Transformag@es do Trabalho e futuro do Direito do Trabalho na Europa, Perspectivas
Laborais. Coimbra: Coimbra Editora, 2003, p. 97 a respeito do tempo de trabalho: “O Direito do Trabalho
sistematizou este modelo. Nele, o tempo foi concebido como uma referéncia objetiva, que serve para regular
as relaces de trabalho, tanto no plano individual como no coletivo. Esta concepg¢do é posta em causa pelas
actuais transformacdes do trabalho, que conduzem a uma individualizacdo e a uma heterogeneizagéo do
tempo de trabalho. Isto conduz a definir novas perspectivas para o Direito do Trabalho, em que o tempo
seja tomado na sua dimensdo pessoal e subjectiva.”

4 A proposito da obrigagdo dos registros dos tempos de trabalho nos Estados-Membros, SOUSA, Duarte
Abrunhosa; GONCALVES, Rui Coimbra — Cessagéo...cit., 202, nota de rodapé 14: “A obrigag¢do de registo
de tempos de trabalho ndo é consensual em todos os ordenamentos juridicos. Alias, quanto a este tema, 0
TJUE decidiu recentemente no seu acorddo C-55/18 de 14 de maio de 2019, no &mbito de uma questdo
prejudicial levantada no ordenamento juridico espanhol, que a obrigagdo de registo de tempos de trabalho
resulta da Diretiva n.° 2003/88/CE do Parlamento Europeu e do Conselho, de 4 de novembro de 2003,
relativa a determinados aspetos da organizacao do tempo de trabalho (JO 2003, L. 299, p.9) que os Estados-
membro devem obrigar os empregadores a estabelecer um sistema de medir a duracdo do seu tempo de
trabalho diario.” O mencionado acordio originou-se de um litigio coletivo na Espanha proposto em 26 de
julho de 2017, a autora foi a Confederacdo Sindical de Comissdes de obreiros e 0 réu o banco Deutsche
Bank S.A.E. Em breve resumo, a autora requereu que o empregador adotasse um sistema para o registro
das horas de trabalho dirias dos trabalhadores. O réu defendeu que a lei espanhola néo estabelecia qualquer
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A determinacdo do horario de trabalho do trabalhador depende de uma deciséo do
empregador (art.° 212.%,n.° 1 do CT), se encaixa no seu poder de direcdo. Por outro lado,
é dever do trabalhador “comparecer ao servigo com assiduidade e pontualidade” (art.

128.2,n.2 1, al. b) do CT).

Os registros dos tempos de trabalho devem ser mantidos em local acessivel e por
forma que permita a sua consulta imediata (art.° 202.°, n.° 1). Entendemos que esse dever
decorre do dever de informacdo do empregador, dos dados do trabalhador relativos aos
tempos de trabalho. O trabalhador tem o direito de ter evidente, claro, transparente o

tempo efetivo que ele trabalhou.

E os dados devem estar em “local acessivel”, sendo a norma omissa quanto a
citacdo da efetiva localizacdo de disponibilidade, limita-se a determinacdo de que deve
ser acessivel, descomplicado. A melhor interpretacdo serd aquela que se adeque ao
entendimento da autoridade inspetiva, bem como a atualidade, a partir do formato dos
registros que o empregador tiver aderido. “Afastamos, desta forma, qualquer
interpretacdo restritiva que possa ser feita quanto ao contetdo de “local acessivel”. Por

esta razao, entendemos que ndo deve ser apreendido como equivalente a “local de

obrigacgdo para nesse sentido. Em Audiéncia Nacional, especificou-se a jurisprudéncia do Tribunal Supremo
da Espanha através da citacdo de alguns acérdaos, que o Estatuto dos Trabalhadores, salvo convencdo em
sentido contrario, apenas impde um registro da jornada extraordindria realizada pelos trabalhadores e a
comunicacdo aos seus representantes. Entretanto, a interpretacdo do TJUE foi diversa, defendendo que o
trabalhador tem o direito a um registro dos tempos do trabalho, ndo apenas a exceg¢do, justamente para
comprovarem o tempo efetivo de trabalho. O trabalhador deve ter assegurado o seu direito fundamental.
Cita-se DAMILIANO, Claudio Teixeira; STURMER, Gilberto — O cartdo de ponto por excecéo:
comentario critico do acérddo do Tribunal de Justica da Unido Européia (Grande Secdo) — Processo C-
55/2018 — A Reforma Trabalhista no Brasil que causou a Alteracdo de Posicionamento do Tribunal Superior
do Trabalho e a Lei de Liberdade Econdmica. Revista Juridica Luso-Brasileira (RJLB), Ano 7, n° 6, 2021,
pp. 421-441, quanto a analise critica do mencionado acoérddo: “Ora, a decisdo do TJUE impactou
positivamente na vida dos trabalhadores e empregadores, pois a remuneracéo esta correspondendo aquilo
que efetivamente se trabalha. Nada a mais, nada a menos.” Em 08 de marco de 2019, na Espanha, o Decreto-
lei 8/2019 de medidas urgentes de protecdo contra a precariedade do trabalho nas jornadas de trabalho,
alterou o artigo 34 do Estatuto de los Trabajadores* (Jornada), determinando o dever da empresa de
garantir o registro diario da jornada de trabalho (n.° 9), apenas ndo trouxe previsao sobre qual forma e
método o registro deve ser realizado. No mesmo nimero, traz a previsdo sobre a forma e a organizagao dos
registros, consumados através de instrumentos coletivos que contenham a participacéo dos trabalhadores:
“La empresa garantizara el registro diario de jornada, que deberd incluir el horario concreto de inicio y
finalizacion de la jornada de trabajo de cada persona trabajadora, sin perjuicio de la flexibilidad horaria
que se establece en este articulo. Mediante negociacidon colectiva o acuerdo de empresa o, en su defecto,
decision del empresario previa consulta con los representantes legales de los trabajadores en la empresa,
se organizaray documentara este registro de jornada. La empresa conservara los registros a que se refiere
este precepto durante cuatro afios y permaneceran a disposicion de las personas trabajadoras, de sus
representantes legales y de la Inspeccion de Trabajo y Seguridad Social.”
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trabalho.”*” Concordamos com esse entendimento, mais ainda quanto os registros se

encontram em sistemas biométricos*.

Ou seja, as exigéncias relativas ao local e tempo de acesso aos registros de ponto
expressamente mencionadas no CT de 2009, “decerto tendo em conta, sobretudo, as

necessidades da a¢do inspetiva do servico competente™®.

Desenvolvendo, de qualquer forma, alguns raciocinios relativos as exigéncias do
legislador na era tecnoldgica, em que d&o lugar aos registros em cartdes de ponto de papel
manuais, 0s registros em cartdes magnéticos ou através dos dados biométricos, esses
ficam armazenados em formato digital, traduzindo que podem estar em mais de um local,
especialmente quando a empresa conta com mais de uma unidade produtiva. Nessa
esteira, ha que se conjugar essa realidade da estrutura de armazenamento, com o
preceituado em lei, quanto a disponibilizacdo dos registros em “local acessivel”, qual a
forma que poderdo ser acedidos® os registros em locais distintos e que, mais adiante,
também refletird no tratamento, quando falamos no tratamento desses dados pessoais do

trabalhador.

Nessa seara, em se tratando de registros biométricos, disponiveis em sistema,
independentemente se a empresa tem sede Unica ou em varios locais, entende-se que
estardo disponiveis seja em que unidade for, notadamente porque 0s sistemas se

comunicam e estdo interligados obviamente.

Um outro ponto que gera controveérsia a partir da letra da lei, diz respeito a
expressa mencao, além de os registros estarem em “local acessivel”, devem permitir a

“consulta imediata”. O que o legislador quis dizer? Traduz-se em “consulta instantanea”?

47 SOUSA, Duarte Abrunhosa e — Registo dos Tempos de Trabalho e Protecdo de Dados Pessoais. Estudos
APODIT 4, 2018, p. 131.

48 Diferentemente, a luz do CT 2003 ainda, aqui citando como fonte de conhecimento, a Inspe¢io-Geral do
Trabalho (IGT), atual ACT, considerava numa de suas fichas interpretativas, que o estabelecimento era o
unico local apropriado para manter os registros dos tempos de trabalho, justamente para permitir a sua
consulta e controle (V1.3 da IGT, p.57).

4 MARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel; VASCONCELOS, Joana; BRITO, Pedro
Madeira de; DRAY, Guilherme; SILVA, Luis Gongalves da — Cddigo...cit., p. 507.

50 SOUSA, Duarte Abrunhosa e — Registo...cit., p. 134: “Assim, entendemos que o registo dos tempos de
trabalho deve estar disponibilizado em local onde possa ser acedido. No caso de ser um registo fisico, este
local é onde o registo estiver ( local de trabalho, sede regional ou sede nacional) dentro dos pressupostos ja
descritos. Se estivermos perante um registo informatico ou biométrico que constara de uma base de dados
num servidor, ai o registo ndo esta disponibilizado num unico local, mas em varios. Porém, o local onde
devera obrigatoriamente ser acedido serd na sede do empregador por ser ai que se cumprem as suas
obrigacdes.”
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“Entendemos que ndo. Na realidade, ao utilizar a expressao “por forma a que
permita a sua consulta imediata”, o legislador limitou-Se a regular o modo como
0 registo deve ser mantido (...) Ndo pode, pois, ser um registo que promova
obscuridades ou gualquer desinformacdo. (...) independentemente da utiliza¢éo
de dados biométricos ou de um cartdo, havendo a introducdo dos dados
diretamente num servidor cuja visualizacdo possa ser garantida
automaticamente desde que devidamente acedida, entdo entendemos que o
registo permite a consulta imediata®.

Sem duvida, um ponto que entendemos que parametriza o termo “consulta
imediata”, diz respeito a assegurar a autenticidade dos registros dos tempos de trabalho,
evitando-se quaisquer desvios a legalidade, garantindo a integral eficiéncia da visita
inspetiva. Dentro dessa premissa, uma vez solicitada a documentacdo, deve ser
disponibilizada em um espaco de tempo razoavel e ndo imediato. A imediatidade, sem

hesitacdo, € impraticavel na pratica.

A jurisprudéncia, reconhecendo que a disponibilizacdo dos registros dos tempos
de trabalho pode demandar um certo tempo, tem interpretado esse termo do dispositivo

legal remetendo ao principio da proporcionalidade®.

Retomando-se a questdo da consulta dos registros dos tempos de trabalho via
biometria, nasce a condicdo amparada na protecdo dos dados do trabalhador, a fim de

evitar o acesso indevido dos dados:

Todavia, os empregadores ja pouco usam os registos em papel. Pelo
contrério, recorrem a servidores onde os dados em causa ficam
disponibilizados até para outros fins, como o processamento salarial.
Assim, esta informacdo pode e deve estar protegida de acessos
indevidos através palavras-passe.*

51 SOUSA, Duarte Abrunhosa e — Registo...cit., pp. 136-137.

52 Cfr. Sentenga do TTV de 20/2/2014, que cita que “a consulta imediata a que o preceito legal se refere
tera de ser entendida com alguma tolerancia”, permitindo a rapida e eficaz fiscalizagdo da ACT, mas
permitindo que a entidade empregadora “diligencie para, rapidamente, satisfazer essa pretensdo.” No
mesmo sentido é a sentenca do Tribunal do Trabalho de Portim&o de 04.12.2006, relativa ao processo que
correu os seus termos com o no. 385/06.5TTPTM na sua Secgdo Unica”. (Idem, nota de rodapé 42, p. 134).
58]dem, p. 138, na nota de rodapé 49, menciona decisdes judiciais que aplicam o principio da
proporcionalidade e o critério da tolerancia principalmente quando o acesso é feito via plataforma
informatica: decisdo do Tribunal do Trabalho de Viseu, no seu processo 317/12.1TTVIS e, também, no
mesmo sentido assim entendeu a Seccéo de Trabalho da Comarca de Vila Real em sentenca proferida no
dia 12.11.2014 no processo que correu 0s seus termos com o no. 535/12 TTVRL.

29



Ainda, complementar ponto consideravel relativo ao tema, o empregador deve
manter os registros dos tempos de trabalho durante 5 (cinco) anos (art. 202.°, n° 4)°*, E,
nesse topico, € importante trazermos alguns elementos de atengo: enquanto responsavel
pelo tratamento de dados, 0 empregador deve proteger os dados pessoais do trabalhador
recolhidos, dados esses que sdo confidenciais. Adentrando em um raciocinio mais
profundo, o trabalhador dedica pelo menos 1/3 diariamente ao seu trabalho, logo, os
registros dos tempos de trabalho revelam a rotina de trabalho dele. E, considerando a
obrigacdo legal do empregador de conservar essas informacdes pelo periodo de 5 (cinco)
anos, é dizer que se manterdo vivas e disponiveis essas informacdes e, como
consequéncia, evidencia-se que durante esse interregno, € plenamente possivel identificar

0s costumes e habitos do trabalhador.

Nesse espeque, ndo € qualquer pessoa, terceiro que pode ter acesso a aludidas
informac0es, elas dizem respeito ao trabalhador, para a eventual utilizagdo para efeitos
de prova. Quanto ao empregador, 0 tratamento e a conservacdo, como dispde a lei,
ultrapassa a vigéncia do contrato de trabalho e devem estar respaldados de licitude e em
observancia aos principios do RGPD, como também sob fortes medidas de seguranca.
Muito também porque o acesso as informacdes relativas aos tempos de trabalho pode
caracterizar a violagdo da vida privada do trabalhador, como ja mencionamos e, inclusive,

como decorréncia, caracterizar a discriminacdo do trabalhador no ambiente de trabalho.

Por consequéncia, 0 acesso deve ser restrito a determinados trabalhadores
designados pelo responsavel pelo tratamento e, além disso, a autoridade inspetiva (ACT)

quando do ato de inspecéo, pautada no principio da proporcionalidade®.

% Para efeitos da legislacdo da protecdo de dados, o artigo em comento, algumas vezes, deve ser
interpretado a luz das bases de licitude que sustentam o tratamento dos dados pessoais (RGPD e Lei de
execucao nacional — Lei n.°58/2019, artigo 21.°), como também de legislacGes especificas. Exemplificando,
para a garantia da legalidade das entidades inspetivas (ACT), 0 prazo de conservacao pode ser superior a 5
anos, chegando a 7,5 anos (Lei n.° 107/2009 de 14 de setembro que aprova o regime processual aplicavel
as contraordenacdes laborais e de seguranga social.

% ABRANTES, José Jodo — Contrato de Trabalho e Direitos Fundamentais. Coimbra: Coimbra Editora,
2005, p. 258 quando se refere ao artigo 16.° do CT, o direito a reserva da intimidade da vida privada, que
se analisa na proibicéo do acesso de estranhos a informacgdes sobre a vida privada de outrem.
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1.4.2 O registro dos tempos de trabalho. Dados pessoais e a prote¢do da
reserva da intimidade da vida privada

O legislador imp6e ao empregador que proceda ao registro dos tempos de trabalho
dos seus trabalhadores, 0 que emana diretamente a questdo relativa a protecdo dos dados
pessoais albergados nos registros, desde a sua recolha, como também nas operacdes de
tratamento. Alias, determina o art.° 17.°, n.° 4, do CT que “os ficheiros ¢ acessos
informaticos utilizados pelo empregador para tratamento de dados pessoais do candidato
a emprego ou trabalhador ficam sujeitos a legislagcdo em vigor relativa a proteccéo de

dados pessoais”, isto ¢, atualmente ao RGPD e a Lei de Execucédo n.° 58/2019.

N&o obstante a quase inexistente doutrina sobre o registo dos tempos de
trabalho, devemos constatar que 0 registo em causa contém uma
inevitavel intromissdo na vida privada do trabalhador. Alias, € mesmo
obrigacdo do empregador “guardar reserva quanto a intimidade da vida
privada” dos seus trabalhadores. O art. 35.° da CRP salvaguarda
protecdo constitucional para este direito face a utilizacéo da informatica

em sentido lato na gestdo dos dados pessoais.®
“O controlo da rotina laboral permite, pois, um severo controlo do tempo
vinculado de um trabalhador. Dai se entende que a sua protecdo deve dar as maximas
garantias a cada trabalhador quanto a sua nio divulgacdo.”®’. Os registros dos tempos de
trabalho, por um lado, garantem ao trabalhador a prova dos tempos de trabalho
efetivamente prestados, evidenciam a assiduidade e a pontualidade, que resultam no
processamento e pagamento do seu salario. O que extrapola, evidencia intrusdo a sua

intimidade e vida privada®®.

Quando se trata do registro dos tempos de trabalho por meio dos sistemas de
controle biométrico, cada vez mais a op¢édo das entidades empregadoras, devemos avaliar
se a utilizagdo dessa ferramenta pode caracterizar-se como pratica muito invasiva para a
esfera privada dos trabalhadores, por ser um sistema que acede a dados pessoais sensiveis,
ja assim considerados a luz da legislacédo atual (RGPD) o que seré abordado na terceira

parte da nossa dissertagéo, o tema central.

% SOUSA, Duarte Abrunhosa e — Registo...cit., pp. 140-141.

5 Idem, p. 142.

58 |dem., p. 144 menciona que o Tribunal Constitucional ja se debrucou por diversas vezes relativamente a
eventuais intromissdes na vida privada do trabalhado em contexto laboral, como no acérdao do TC 5/2008
de 08.01.2008.
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Mais uma vez: estd em causa a cidadania no trabalho e a protecdo de
direitos de cidadania. Esta em causa a protecdo de um reduto de
privacidade e, bem assim, de uma esfera de liberdade do trabalhador-
cidadao®.
Por forca do art. 17.°,n.° 4 do CT e da lei n.° 67/98 (antiga de protecdo de dados),
art. 14.°, n.° 1, é possivel o empregador estabelecer medidas técnicas e organizativas com
vistas a assegurar a protecdo da informacao, dos registros de tempo de trabalho. Como

consequéncia, a protecdo a privacidade do trabalhador.

O RGPD em seu Considerando 49, sublinha a necessidade de o tratamento dos
dados pessoais assegurar a seguranca da rede e das informacdes, ou seja, a capacidade de
uma rede ou de um sistema informaético de resistir, com um de nivel de confianca, o que
guarda relacdo com a autenticidade e fiabilidade e a protecdo dos sistemas em que séo
realizados os tratamentos. E, na sequéncia desse racional, o Considerando 155% prevé
que os Estados-Membros podem prenunciar regras especificas para o tratamento de dados
pessoais dos trabalhadores, regras essas que devem trazer medidas para preservar 0s seus
direitos fundamentais.

Assim, é legitimo que apenas os trabalhadores com responsabilidades
especificas, tais como chefias ou profissionais de recursos humanos
tenham acesso ao registo dos tempos de trabalho de uma organizacéo
(...). Por outro lado, havendo lugar a um registo que esteja contido num
servidor por ser realizado por meios informaticos, o empregador
utilizara as medidas técnicas adequadas para vedar 0 acesso a essa

informagdo a trabalhadores ndo autorizados atraves de uma password
especifica®?.

% DRAY, Guilherme — Direito do Trabalho e Cidadania. Coimbra: Almedina, 2022, p. 101.

80 MESTRE, Bruno — O RGPD, o TEDH e as Relag@es Laborais: um equilibrio complexo. CEJ: Prontuario
de Direito do Trabalho, 2018-I1, p. 172 em profundo estudo menciona a necessidade da conjugacdo do
Considerando 155 do RGPD e do artigo 88.° com a Recomendacdo (2015) de 04/2015, do Conselho da
Europa, sobre a protecdo de dados pessoais no contexto laboral, ressaltando que esse instrumento juridico
tem bastante interesse na medida em que contempla as mesmas regras e principios previstos no RGPD, que
deverdo reger as operagoes de recolha e tratamento dos dados pessoais, adaptando-as ao contexto especifico
das relagdes laborais, em particular os principios da lealdade, transparéncia, confidencialidade e limitagdo
da extensdo. E lembra que a Recomendacédo tem regras especificas acerca dos dados biométricos (artigo
18.° do CT). A mencionada Recomendacdo substituiu a Recomendacdo do Comite de Ministro sobre o
Tratamento de Dados Pessoais no contexto do emprego (Rec (89)2), considerada desatualizada face a
influéncia das novas tecnologias que emergiram na vida das empresas, nas administrages publicas e nas
profissdes liberais. “Merecem também especial interesse os paragrafos referentes a utilizacdo da Internet e
das comunicaces eletrdncias no local de trabalho (pardgrafo 14.°), a monitorizacdo dos trabalhadores,
incluindo a videovigilancia (pardgrafo 15.°), o uso de equipamento que revele a localizagio do trabalhador
(pardgrafo 16.°) e o uso de dados biométricos (paragrafo 18.°).”

61 SOUSA, Duarte Abrunhosa e — Registo ...cit., p. 145.
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A tematica relativa a protecdo dos dados biométricos do trabalhador e o seu
tratamento, como mencionado, ser4 abordada detalhadamente na terceira parte da

dissertagéo.
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2. O TRATAMENTO DOS DADOS PESSOAIS NO CONTRATO DE TRABALHO

2.1. Origem e consolidacao juridica do direito a protecao de dados

2.1.1. O contexto europeu

Entendemos pela importéncia de trazer nesta dissertacdo uma breve exposicao
historica sobre o contexto em que se engendrou e se desenvolveu o direito a protecéo de

dados no continente europeu.

As primeiras tentativas da regulacdo do tratamento dos dados pessoais no
continente europeu se deram a partir da década de 1970. Antes disso, ainda em uma época
em que a democracia era, para muitos, uma ilusdo, houve o papel pioneiro da Convengéo
Europeia dos Direitos do Homem®?, de 04 de novembro de 1950, cujos responsaveis
estabeleceram “a primeira pedra do sistema de protecao do ser humano no que diz respeito
ao tratamento de dados pessoais que viria a pontificar na Europa, ao longo das décadas

subsequentes.”®?

O artigo 8.° da CEDH estabelece o direito de qualquer pessoa ao respeito pela vida

privada e familiar, do seu domicilio e da sua correspondéncia (n.° 1)

Tendo em conta a Convencao Européia dos Direitos do Homem e das
Liberdades Fundamentais, bem como a jurisprudéncia do Tribunal
Europeu dos Direitos do Homem sobre o artigo 8.° dessa Convencdo, o
Grupo de Trabalho sublinha que qualquer interferéncia no direito de
protecdo dos dados s serd permitida se for feita em conformidade com
a lei e se for necessaria, numa sociedade democratica, para proteger um
interesse publico importante.5

62 Que, a partir de agora, sera denominada CEDH.

8 ALVES, Joel A. — O Novo Modelo de Protecdo de Dados Pessoais Europeu: da heterorregulagio a
autorregulacdo publicamente regulada. Coimbra: Almedina, 2021, p. 28.

84 Cfr. GRUPO de Trabalho do artigo 29.° para a protecéo de dados — Parecer 3/2012 sobre a evolugéo das
tecnologias biométricas, de 27 de abril de 2012, p. 9. Na mesma esteira, em nota de rodapé de n.° 3, citada
na mesma pagina, menciona-se a jurisprudéncia do Tribunal Europeu dos Direitos do Homem: “Cf.
Tribunal de Justica da Unido Européia, acérddo de 20 de maio de 2003, processos apensos C-465/00, C-
138/01 e C-139/01 (Rechnungshof/Osterreichischer Rundfunk e outros), Tribunal Europeu dos Direitos do
Homem, acorddo de 4 de dezembro de 2008, processos n.° 30562/04 e 30566/04 (S. e Marper/Reino Unido)
e acorddo de 19 de julho de 2011, processos n.° 30089/04, 14449/06, 24968/07, 13870/08, 36363/08,
23499/09 e 64027/09 (Googins e outros/Reino Unido). O Parecer 3/2013 do GT29 também faz uma sintese
histérica sobre a evolugdo do direito a privacidade e do direito a protecao de dados (paginas 9 a 14). Ainda,
oportunos os seguintes esclarecimentos acerca do Grupo de Trabalho do Artigo 29.% Inicialmente, foi
designado por Grupo de Trabalho de Protecdo de Dados do artigo 29.°, que foi criado a partir do art. 29.°
da Diretiva 95/46/CE, e que foi um érgdo consultivo europeu independente em matéria de protecdo de
dados e privacidade (ndo refletindo a posicdo da Comissao Europeia). O GT29 deixou de existir a partir do
dia 25 de maio de 2018, com o inicio da vigéncia do RGPD. Ele foi substituido pelo Comité Europeu de
Prote¢do de Dados (abreviamos: CEPD), que assumiu como seus 0s pareceres/posi¢8es daquele grupo, nos
termos do previsto no Considerando 139 do RGPD. A partir de agora, passamos a denominar como GT29”.
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O primeiro diploma dedicado ao estabelecimento de regras relativas a protecdo de
dados, aprovado em 1970, em 07 de outubro, foi o Hessisches Datenschutzgesetz
(HDSG)®, sendo que o seu campo de aplicagdo material se encontrava limitado aos dados

recolhidos e tratados por entidades publicas.

A seguir, na Suécia, foi o Datalag em 1973 o primeiro diploma de aplicagdo
transversal e nacional aplicavel ndo apenas para as entidades publicas, como também para

as entidades privadas.

A década de 1970 teve ainda sua importancia pela regulamentacdo em
instrumentos nacionais da matéria relativa a protecdo de dados pessoais. Na Franca, a
Loi relative a I'informatique, aux fichiers et aux libertés, de 06 de janeiro de 1978 e na
Alemanha, a Bundesdatenschutzgesetz, em 27 de janeiro de 1977. E, especialmente, em
Portugal, a Constituicdo Portuguesa de 1976 que trouxe um conjunto de garantias no

plano do tratamento automatizado de dados.

A seguir, na década de oitenta, a Convencao 108 do Conselho da Europa de 1981,
instrumento vinculativo de carater internacional determinado a garantir para cada parte
signataria, o respeito pelo direito e liberdades fundamentais de cada pessoa singular,
notadamente no que tange a vida privada, em razdo do tratamento automatizado dos dados

pessoais.

Ainda que a Convencdo 108 tenha trazido defini¢bes dos pontos principais
relativos a protecdo dos dados pessoais, havia uma inseguranca se quando da circulacdo
dos dados de uma fronteira para outra, poderiam ser encontradas barreiras de dados entre
0s paises, face a assimetria entre as legislacfes nacionais. Portanto, para assegurar essa
necessidade, a Unido Europeia aprovou um instrumento que configurou um marco
histérico da protecdo de dados pessoais na Europa, a Diretiva 95/46/CE de 1995 do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995. A Diretiva refor¢ou a
Convencdo 108, vez que transpds para o nivel comunitario as solugdes por esta colocadas,

como também reforgou tutelas.

5 CORDEIRO, A. Barreto Menezes — Direito da Protecdo de Dados, a Luz do RGPD e da Lei n.° 58/2019.
Coimbra: Almedina, Reimpressdo 2022, p. 64: Em nota de rodapé: “Sobre a evolugio historica do Direito
alem&o da protecdo de dados veja-se, por todos Spiros Simitis, Einleitung cit, Rn.1 ss: infelizmente estes
desenvolvimentos histéricos ndo foram transpostos para 0 mais recente comentario ao RGPD coordenado,
entre outros, por Smitis. Em lingua inglesa: BENNETT, Collin J. — Regulating Privacy: Data Protection
and Public Policy int the Europe and the United States. Ithaca: Cornell University Press, 1992, p. 74 e ss.
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As décadas a seguir, a partir da ja definicdo das principais regulamentacdes que
trouxeram a previsao da protecdo dos dados pessoais do homem, se destinaram ao
processo de construcdo dogmatica do direito a protecdo de dados pessoais europeu.

Nessa esteira, a Carta de Direitos Fundamentais da Unido Europeia®® de 2000
trouxe uma mudanca de paradigma na Unido Europeia no que diz respeito a determinagao
de uma cultura de direitos fundamentais de carater transversal e aplicavel a todos os
Estados-Membros. Em resumo, a CDFUE incluiu o direito de todas as pessoas a protecao

dos seus dados pessoais.

Mais tarde, os legisladores da Unido Europeia e do Conselho da Europa,
estimulados pelos avancos juridicos e, principalmente tecnoldgicos, a tecnologia big data,
a inteligéncia artificial e a internet das coisas, iniciaram um novo ciclo da protecédo de
dados através do Regulamento Geral de Protecdo de Dados, aprovado em 27 de abril de
2016, aplicavel a partir de 25 de maio de 2018 e que tem como proposito regular o
tratamento dos dados das pessoas fisicas, garantindo-lhes seus direitos e liberdades

fundamentais.

Antes de finalizarmos esse apanhado historico, importante ressaltar que a

Convencao 108 sofreu atualiza¢do no ano de 2018, a partir do RGPD:

Processo esse que assumiu como um dos seus principais objetivos
assegurar a consisténcia entre a protecdo oferecida, em matéria de
protecdo de dados pessoais, ao nivel dos sistemas do Conselho da
Europa, por um lado, e da UE, pelo outro. Donde se assista a uma
tendencial sintonia entre grande parte das solucGes vertidas na versao
modernizada deste diploma e as solugdes acolhidas, pelo legislador da
Unido, no RGPD®".

2.1.2. O percurso portugués

A Constituicdo da Republica Portuguesa de 1976 tem uma extensa

tradicdo na regulacdo dos dados pessoais, como também no seu tratamento. Ela foi a

% Que passa, a partir de agora, a ser denominada CDFUE.

7 ALVES, Joel A. — O Novo Modelo...cit., p. 47. Cita em nota de rodapé 139: “Cfr. Conselho da Europa,
“Explanatory Report to the Protocolo amending the Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data”, 2018, p. 1, paragrafo 3 (...)”.
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primeira Lei Fundamental a reconhecer, de forma direta, determinada protecdo de dados

pessoais.®

O cerne inicial esta no artigo 35.° que, em sua versao original, determina que todos
os cidaddos tém o direito de ter o conhecimento dos registros a seu respeito, bem como
das finalidades a que se destinam, podendo demandar a retificacdo ou atualizacéo dos
dados (n.° 1); a informética ndo pode ser usada para o tratamento de determinados fins,
relativos a conviccdes politicas, religido ou vida privada, ao menos quando abordar o
processamento de dados ndo identificaveis para fins estatisticos (n.° 2); proibe-se imputar

aos cidaddos uns nimero nacional Unico.

O artigo em comento passou por reformulacdes quando das Revisdes
Constitucionais de 1982, 1989 e 1997, esta Ultima, a sua versdo contemporanea:

As sucessivas revisdes constitucionais promoveram, por um lado, um

alargamento progressivo da protecdo concedida aos titulares dos dados

e, por outro, estabeleceram as bases fundamentais do Direito da

protecédo de dados, densificadas no RGPD, na LE e na demais legislacéo
extravagante.5®

O primeiro diploma nacional dedicado estritamente a protecdo de dados veio
apenas mais de uma década depois, no ano de 1991, Lei n.° 10/91, de 29 de abril, Lei da
protecdo de dados pessoais face a informagdo. Em 1994, entrou em funcionamento a
Comissdo Nacional de Protecdo de Dados que, conforme previsdo na mencionada Lei,
Capitulo I, artigo 4°/1:

E criada a Comissdo Nacional de Proteccdo de Dados Pessoais
Informatizados (CNPDI), com atribuicdo genérica de controlar o
processamento automatizado de dados pessoais, em rigoroso respeito
pelos direitos do homem e pelas liberdades e garantias consagradas na
Constituicdo e na lei.

Na sequéncia, a Lei n.° 67/98 que transpds a Diretiva 95/46/CE, revogada apds
mais de 20 anos pela Lei n.°58/20197° de 8 de agosto, a Lei de Execugio portuguesa do

Regulamento Geral da Protecéo de Dados.

Imprescindivel ainda mencionarmos o Tratado de Lisboa de 2009 de 1 de

dezembro, a partir de quando o direito a protecdo de dados pessoais europeu — e nao

% CORDEIRO, A. Barreto Menezes — Direito da Protecao...cit., p. 73. Em nota de rodapé 193: “Gonzalez
Fuster, The Emergence cit., 66: apresenta a CRP como a primeira Constitui¢ao a tratar da matéria.”

& I1dem., p. 76.

0 Que, a partir de agora, passa a ser denominada LE.
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apenas em Portugal — arremeteu qualitativamente, seja porque o Tratado tornou a CDFUE
juridicamente vinculativa, passando a ter o mesmo valor juridico dos Tratados™; sejaem
razdo de por fim a divisdo de pilares que vigoravam na UE desde o Tratado de Maastricht,
abrindo um apoio a tutela sobre as atividades de tratamento dados pessoais enquadradas
em dominios como a cooperacdo politica e judiciaria em matéria penal; seja por introduzir
uma base juridica especifica para a ado¢do de normas em mateéria de protecdo de dados,
o atual artigo 16.° do TFUE'2.

A Carta consagra a protecdo de dados enquanto direito fundamental. “Essa
caracteristica distingue a Carta de outros instrumentos de direitos humanos, os quais — na
sua maioria — tratam a proteccdo de dados pessoais como uma extensdo ao direito a

privacidade.””

2.2 Dados pessoais e a sua conceituagdo. Definigao e categorizagdo de dados especiais

2.2.1 Consideracdes Preliminares

A ativa evolucdo tecnoldgica e a globalizacdo criaram novos desafios em matéria
da protecdo de dados. A colheita e partilha de dados pessoais registraram um aumento
substancial. As novas tecnologias permitem as empresas privadas e entidades publicas a
utilizacdo de dados pessoais em uma grande escala sem precedentes no exercicio de suas
atividades. As tecnologias contemporaneas transformaram a economia e a vida social e
deverdo contribuir para facilitar a livre circulagdo de dados pessoais, assegurando
simultaneamente um elevado nivel de protecdo dos dados pessoais, um quadro de
protecdo de dados solido e mais coerente na Unido, apoiado por uma aplicacdo rigorosa

das regras.”™

No campo das relacdes de trabalho, os dados pessoais dos trabalhadores, gerados
no ambiente laboral necessitam, como todo dado pessoal, de protecédo e tratamento. O
RGPD em seu artigo 88°7° reforca esse direito, evidenciando o excepcional cuidado com

o tratamento de dados no contexto laboral. O artigo versa sobre o tratamento tanto na fase

"L Cfr. GRUPOQ de Trabalho do artigo 29.° para a protecdo de dados — Opinion 3/2013 on purpose limitation,
adopted on 2 de April 2013, p. 13. Disponivel em: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf. Acesso em: 13/01/2024.

72 paragrafo extraido do autor ALVES, Joel — Novo Modelo de Protego...cit., p. 43.

73 Cfr. GRUPO de Trabalho do artigo 29.° para a protecédo de dados —.. .cit., p. 13.

4 Cfr. RGPD, Considerandos 6 e 7.

> SARMENTO, Catarina Castro e — Novas Tecnologias...cit., p. 282 menciona que, embora o tratamento
dos dados pessoais dos trabalhadores represente uma intruséo na vida pessoal dos trabalhadores, ainda que
de densidades muito diversas, no &mbito laboral, encontram fundamento nesse dispositivo, 88° do RGPD.
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da formacéo do contrato de trabalho, durante a sua execucéao e para efeitos da cessagédo
dessa relacdo. Prevé que os Estados-Membros podem estabelecer através dos seus
ordenamentos juridicos ou convengdes coletivas, normas mais especificas para garantir a
defesa dos direitos e liberdades dos trabalhadores no que respeita ao tratamento de dados.
A relacdo de trabalho exige, por vezes, o tratamento de inimeros dados
pessoais dos trabalhadores, na acecao do art.° 4%, n.° 1, do Regulamento
Geral de Protecdo de Dados Pessoais, assim como o tratamento dos
mesmos, na medida em que é necessaria a obtencdo de informagdo e
esta é arquivada, acedida e analisada. Varios sdo os dados que poderao
ser alvo deste tratamento, desde dados pessoais como os CV,
certificados de formagdo, candidaturas, notas de entrevistas, assim
como dados pessoais sensiveis, como sejam dados biométricos, 0s
dados de saude, dados genéticos, ou ainda, imagens de videovigilancia,

ou dados de geolocalizacdo™.
Antes de adentrarmos nas questfes relativas a protecdo e tratamento dos dados
pessoais dos trabalhadores, prescinde-se dissecar de conceitos especificos relativos ao
RGPD, desde os basilares conceitos dos dados pessoais, dados sensiveis, como também

dos principios e fundamentos de licitude do tratamento no contexto laboral.

2.2.2 Dados pessoais: dados especiais e 0 tratamento dos dados dos
trabalhadores

A Recomendac&o n.° R(89)2 do Conselho da Europa’’, norma setorial pioneira na
protecdo de dados pessoais usados para fins de emprego define “dados pessoais” como
sendo qualquer informacao relacionada a um individuo identificada ou identificavel (item

1.3, da Recomendacdo, primeira parte).

8 MOREIRA, Teresa Alexandra Coelho — Algumas Questdes...cit., p. 20. A nota de rodapé citada como
nimero 12 “Art.°. 4°, n.° 2, do RGPD. A nota de rodapé citada como ntimero 13 “Cf. Art.° 9°, n.° 1 do
RGPD”.

" MOREIRA, Ana Francisca — A Protecdo de Dados Pessoais do Empregado no Direito Brasileiro, Um
Estudo sobre os Limites na Obten¢édo e no Uso pelo Empregador da Informacéo relativa ao Empregado.
Tese de Doutorado apresentada ao Departamento de Direito do Trabalho da Faculdade de Direito da
Universidade de Séo Paulo - USP, 2012, p. 48. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/2/2138/tde05082013165006/publico/TESE_AnaFranciscaMor

eiradeSouzaSANDEN.pdf. Acesso em: 13/01/2024. A mencionada Recomendag¢do, como ja citado em nota
de rodapé anterior, foi substituida pela Recomendagdo CM/Rec (2015) 5 do Conselho da Europa, que
também traz a mesma definicdo de “dados pessoais” (segunda parte, item 2).

39



A Recomendagdo 2015 (5) traz a definicéo atualizada de “fins empregaticios”’®
atrelada aos dados pessoais do trabalhador. O empregador poderé apenas coletar e, na
sequéncia tratar, os dados essenciais do trabalhador ao recrutamento, ao cumprimento do
contrato de trabalho, a gestdo, incluindo cumprimento de obrigacdes previstas em lei ou
em acordos coletivos, bem como o planejamento e o funcionamento eficiente de uma

organizagao e a rescisdo do contrato de trabalho.

No contexto do RGPD, “Nos termos do disposto no artigo 4.°, 1), por dados
pessoais entende-se “informacgdo relativa a uma pessoa singular identificada ou

identificavel”.

O conceito de dado pessoal, bem consolidado no espaco europeu e internacional,
decompde-se em quatro elementos distintos e autonomizaveis: (i) qualquer informac&o;

(i) relativa a; (iii) pessoa singular; e (iv) identificada ou identificavel.”

O GT29, emitiu 0 memoravel Parecer 4/20078° “sobre o conceito de dados
pessoais”, Parecer este que, considerando que o RGPD reaproveitou essa definicdo, se
aplica no ambito deste diploma.

Descendo a detalhes, dos elementos do conceito de dado pessoal, chama-se a
atencdo para o elemento informacéo, porquanto entende-se como sendo pessoal relativa
avida privada, que compreende tanto a vida profissional, como social.?! O proprio RGPD
faz citacGes diversas a dados pessoais de trabalhadores em seus artigos 9.°, 2, b), 88.°,

dentre outros.

8 Primeira Parte, item 2: “Employment purposes” concerns the relations between employers and employees
which relate to recruitment, fullment of the contract of employment, management, including discharge of
obligations laid down by law or laid down in collective agreements, as well as the planning and ecient
running of an organisation and termination of the employment relationship. The consequences of the
contractual relationship may extend beyond the term of the contract of employment”. CONSELHO DA
EUROPA — Recommendation CM/Rec(2015)5 of the Committee of Ministers to member States on the
processing of personal data in the context of employment. Disponivel em: https://rm.coe.int/cmrec-2015-
5-on-the-processing-of-personal-data-in-the-context-of-empl/1680a43b68, Acesso em: 11/03/2024.
 CORDEIRO, A. Barreto Menezes — Direito da Prote¢do...cit., p. 107. Em nota de rodapé 340: “O
legislador europeu reaproveitou a definicéo constante na Diretriz n.° 95/46/CE: artigo 2.°, a)”.

8 Cfr. GRUPO de Trabalho do artigo 29.° para a protegéo de dados — Parecer 4/2007 ...cit.

81 CORDEIRO, A. Barreto Menezes — Direito da Protecéo...cit., 108, cita na nota de rodapé 348, decisGes
do TJUE que trazem no seu bojo essa defini¢ao quanto ao que se refere a “informagao pessoal”: TJUD 30-
mai.-2013, proc. C-342/12 (Worten v ACT), 18 ss, TJUD 29-jun.-2010, proc.C-28/09 (Comissdo v The
Bavarian Lager), 68 ss; TJUD 20-mai.-2003, proc. C465/00, C-138/01 e C-139/01 (Rechnungshof v
Osterreichischer Rundfunk), 64 ss, em especial 73. SARMENTO, Catarina Castro e — Novas
Tecnologias...cit., p. 282, também cita 0 acérddo do TJUD, proc. C-342/12 que analisou justamente uma
questdo prejudicial apresentada por um Tribunal portugués: “Estava em causa o acesso, pela Autoridade
das Condic¢des de Trabalho, aos dados dos trabalhadores relativos ao registo dos tempos de trabalho, que
foram considerados dados pessoais, visto serem dados relativos a uma pessoa identificada ou identificavel.”
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Quando se questiona de quais dados pessoais estamos falando, o legislador
europeu traz no RGPD as suas variadas modalidades, compreendendo os dados genéticos,
dados biométricos, dados relativos a salde, que revelem a origem racial ou étnica,
opinides politicas, convicgdes religiosas ou filosoficas, a filiagdo sindical, relativos a vida

sexual.

Outra questdo que importa destacar, 0 RGPD se aplica a qualquer dado informado,
independentemente de qual formato ele foi recolhido e do suporte em que se encontra
armazenado. Exemplificando, pode ser desde o formato em papel, até a memoria do
computador.

Também aqui, as decisbes do TJUE sdo esclarecedoras: imagens
gravadas em video, atas de reunides contendo os nomes dos seus
participantes, registos dos tempos de trabalho de trabalhadores de uma

empresa; observagles de peritos sobre determinado projeto divulgadas
em sitio da Internet.®

O dado pessoal especial ndo tem definicdo no RGPD (artigo 4.°), embora o artigo
0s expanda em trés categorias concretas — dados genéticos (n.° 13), dados biométricos (n.°
14) e dados relativos a sadude (n.° 15). A interpretacdo conceitual dos dados pessoais esta
estampada no Considerando 51, a partir da sua funcao primordial no esclarecimento do
Regulamento, assim como todos os demais Considerandos.

O RGPD distingue, em relagdo aos demais, os “dados especiais” ou
“dados sensiveis” “que sejam, pela sua natureza, especialmente
sensiveis do ponto de vista dos direitos e liberdades fundamentais, dado

que o contexto do tratamento desses dados podera implicar riscos
significativos para os direitos e liberdades fundamentais.®

A protecdo excepcional conferida aos dados especiais € legitimada sobretudo em
razdo do risco da sua latente utilizacdo indevida, de modo a causar dano aos direitos
fundamentais e de personalidade dos seus titulares, especialmente em relacdo ao principio
da igualdade (artigo 13.° da CRP), liberdade e seguranca (artigo 27.°, n.° 1 da CRP),
integridade fisica e moral (artigo 25.°, n.° 1 da CRP)8.

8 CORDEIRO, A. Barreto Menezes — Direito da Protecdo...cit., pp. 109-110, cita nas notas de rodapé 358:
GT29, Parecer 4/2007 cit., 8-9 e 361: TIUE 30-maio-2013, proc. C-342/12 (Worten), p. 18 e ss.

8 CORDEIRO, A. Barreto Menezes — Direito da Protegdo...cit., p. 132. Cita nota de rodapé 482 para
afirmar que “dados especiais” ou “dados sensiveis”, “O legislador europeu parece usar ambas as expressoes
indistintamente, como sindnimos”. Na nota de rodapé 483 cita o “Considerando 51, p.1” do RGPD,
destacando o trecho entre aspas.

8 GONCALVES, Bruno Silveira Fonseca — A Protecdo da Intimidade e da Vida Privada do Candidato ao
Emprego e do Trabalhador. Dissertacdo de Mestrado Cientifico. Lisboa: Faculdade de Direito da
Universidade de Lisboa, 2018, p. 28.
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Por sua vez, o artigo 9.° do RGPD dedica-se a dois grupos de dados pessoais
especiais, trazendo as regras quanto ao seu tratamento, os tratamentos que revelem a
origem racial ou étnica, as opinies politicas, as conviccOes religiosas ou a filiagdo
sindical e, o segundo grupo, os tratamentos dos dados genéticos, dados biométricos para
identificar uma pessoa de forma inequivoca, dados relativos a vida sexual ou orientacao

sexual de uma pessoa.

No que tange aos dados biométricos, objeto de estudo da nossa dissertacéo, o
legislador europeu apresentou a seguinte definicdo, no artigo 4.°, 14) do RGPD:

dados pessoais resultantes de um tratamento técnico especifico relativo

as caracteristicas fisicas, fisiolégicas ou comportamentais de uma

pessoa singular que permitam ou confirmem a identificagéo Unica dessa

pessoa singular, nomeadamente imagnes faciais ou os dados
dactiloscépicos.

Alias, relativamente aos dados biométricos convém ter em atengéo que
0 Regulamento estabelece no art. 9.2, a proibi¢do, como regra geral do
tratamento de certas categorias de dados pessoais, considerados dados
sensiveis e que tém implicacéo direta na relacdo de trabalho e que s&o
(...) “dados biométricos para identificar uma pessoa de forma
inequivoca™®,

A inclusdo dos dados biométricos como dados especiais (sensiveis) se deu no
RGPD, ndo eram assim considerados na Diretiva 95/46/CE, destaque magno a ser feito
eis que, enquanto ndo considerado como dado especial, ndo pelo menos de forma expressa
e unanime, o seu tratamento ndo estava, a priori, proibido, bastando que o responsavel
pelo tratamento submetesse um pedido fundamentado a CNPD e concomitante
autorizacdo desta, para que pudesse implementar no local de trabalho, um sistema de

registro dos tempos de trabalho por meio de dados biométricos.

Sem hesitacdo, certamente que o requerimento a CNPD ndo deveria estar
fundamentado s6 na Diretiva, também na Lei n.° 67/98 de 26 de Outubro (Lei da
Proteccdo de dados em Portugal), quanto a fundamentacao para o tratamento dos dados,
com respeito pela reserva da vida privada do titular dos dados e para finalidades
determinadas, explicitas e legitimas, devendo também ser adequado, pertinente e nédo

excessivo em relacdo a finalidade que motivou a sua recolha.

8 MOREIRA, Teresa Alexandra Coelho — Algumas Questdes...cit., p. 32.
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O aspecto ora ventilado, o divisor de aguas quanto a natureza dos dados
biométricos na Diretiva e no RGPD e seus efeitos, serd mais detalhadamente
desenvolvido na terceira parte dessa dissertacéo.

Apesar da proibig&o legal, ha excecdes quanto ao tratamento dos dados especiais
previstas no n.° 2 do artigo 9.°. No &mbito laboral, exemplificando, a alinea b) n.° 2
autoriza apenas “se o tratamento for necessario para efeitos do cumprimento de
obrigacdes e do exercicio de direitos especificos do responsavel pelo tratamento ou do
titular dos dados em matéria de legislacdo laboral”®, seguranca social e de protecéo
social, na medida em que esse tratamento seja permitido pelo direito da Unido ou dos
Estados-Membros ou ainda por uma convencdo coletiva nos termos dos Estados-
Membros que preveja garantias adequadas dos direitos fundamentais e dos interesses do

titular de dados.

E imprescindivel ter demarcado o conceito de dados pessoais no contexto do
RGPD e algumas introducgdes quanto ao seu tratamento, justamente porque é o gatilho

real da aplicacdo do direito da protecdo de dados e do préprio Regulamento.
2.3. Principios. Tratamento dos dados pessoais no ambiente laboral

No ambito do contexto laboral, como ja& mencionamos, é necessaria a recolha de
diversas informacdes sobre os trabalhadores, desde a formagao do contrato de trabalho,
como também durante a sua execucdo, informacdes essas assentadas em principios e

valores fundamentais®’, como os direitos de personalidade, incessantemente pautados

8 MOREIRA, Teresa Alexandra Coelho — Algumas Questdes...cit., p. 32.

87 Oportuno nesse momento mencionarmos a Organizacdo Internacional do Trabalho e suas ricas
contribuicbes, com foco ao objeto da nossa dissertacdo, ndo o fazendo de forma esgotante — abriremos
dedicacdo breve sobre as contribui¢fes internacionais com contelido que guarda relagdo com o tema do
nosso estudo. Entendemos inicialmente, tecer alguns esclarecimentos trazidos in AMADO, Joao Leal,
ROUXINOL, Milena Silva, VICENTE, Joana Nunes, SANTOS, Catarina Gomes Santos, MOREIRA,
Teresa Coelho — Direito...cit., p. 42: “A nivel internacional, ndo ha davida de que as fontes com maior
relevancia no dominio laboral sdo as emanadas pela OIT. Como se sabe, esta organizacdo, integrada,
atualmente na ONU, foi prevista, pela primeira vez, no Tratado de Versalhes, de 1919, que marcou o final
da Primeira Guerra Mundial. Na verdade, ndo é um acaso que uma organizagdo voltada, especificamente,
para os problemas laborais haja emergido no contexto do final de um conflito mundial. O surgimento da
OIT neste momento histdrico reflete a convicgdo de que a paz mundial deveria assentar, desde logo, na
justica social.” E mencionamos: ORGANIZACAO INTERNACIONAL DO TRABALHO — Protection of
workers personal data. An llo code of practice. Geneva, Internacional Labour Office, 1997. Disponivel
em: https://www.ilo.org/public/english/standards/declaration/declaration_portuguese.pdf. Acesso em:
12/07/2022. O Repertdrio de Recomendagdes Praticas de Protecdo de Dados Pessoais do Trabalhador de
1997 menciona que, ainda que varias leis nacionais e normas internacionais tenham estabelecido
procedimentos vinculativos para o tratamento dos dados pessoais, é necessario desenvolver disposi¢des de
protecdo de dados que abordem especificamente a utilizacdo dos dados pessoais dos trabalhadores. O
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pela dignidade da pessoa humana, principalmente na dimensdo da preservacao da sua
integridade fisica e moral, conforme artigos 14.° e seguintes do CT, bem como do artigo
70.°do CC.

Presente também tanto na fase preliminar do contrato de trabalho — fase negocial
ou, ainda denominada, fase da formacgé&o — quanto na execucéo do contrato de trabalho, o
principio da boa fé (art.° 227.° CC e 126.° CT) — e aqui 0 mencionamos sob o enfoque
quanto ao dever de informacéo das partes, especialmente sobre o dever de informar do
empregador, pautado na boa fé. Nessa seara, deve-se agir de forma fundada, objetiva,

plausivel, l6gica e reconhecida como legitima pelo direito.

N&o menos importante devem, empregador e empregado, além de agir nos limites
impostos pela boa fé, também pelos bons costumes ou pelo fim social ou econémico do
direito, ou seja, ndo podem atuar em abuso do direito (art.° 334.°). Tratamos desse
principio no topico relativo aos limites dos direitos fundamentais e da personalidade do
trabalhador, os limites imanentes, em que as situacdes juridicas e direitos devem ser
exercicios dentro dos parametros de adequacdo funcional ou de admissibilidade que

justificam a sua existéncia.

Também deve ser observado o principio do direito civil, quando houver a colisdo
de direitos, ou seja, quando houver interesses ou direitos que colidam com os direitos da
personalidade e fundamentais do trabalhador, hd necessariamente que ter um equilibrio,

objetivo desse Codigo é justamente emitir recomendacdes, ndo tendo forgca obrigatéria, conforme
esclarecido no Prefacio. Ainda importante citar a Declaragdo da OIT sobre os Principios e Direitos
Fundamentais no Trabalho, de 18 de junho de 1998, que aqui importa mencionar a declaracdo de que todos
0s Membros, ainda que ndo tenham ratificado as Convengdes aludidas na Declaracéo, respeitem, promovam
e tornem realidade, de boa fé e de conformidade com a Constituigdo, os principios relativos aos direitos
fundamentais, dentre eles a “eliminacdo da discriminagdo em matéria de emprego e ocupagio”, que guarda
relacdo com a recolha e o tratamento dos dados dos trabalhadores, a ndo discrimina¢do. Tem mais. O tema
relativo a protecdo de dados ndo é novo, entretanto, ganhou maior relevancia a partir do RGPD, com
aplicacdo direta aos Estados-Membros. Nesse cenério, destacamos a Declaragcdo do Centenério da OIT,
aprovada na 1082 Conferéncia Internacional do Trabalho que apela a todos os Estados-Membros nos
sentidos de que os trabalhadores e trabalhadoras devem gozar de protecdo adequada de acordo com a
Agenda de Trabalho Digno, tendo em consideracao o respeito pelos seus direitos fundamentais (111. B. (i),
p. 10), dentre outros. A Conferéncia apela, ainda, promover o crescimento econémico sustentado, o pleno
emprego e o trabalho digno através de politicas e medidas que garantam a privacidade adequada e a protecdo
de dados pessoais e respondam a desafios e oportunidades no mundo do trabalho decorrentes da
transformacé&o digital do trabalho, incluindo o trabalho em plataformas (111.C. (v), p.10). OIT. Declaracdo
do Centenario Da Oit Para O Futuro Do Trabalho: adotada pela Conferéncia Internacional do Trabalho
na sua 108% sessdo. Genebra, 21 de junho de 2019. Disponivel em
https://www.ilo.org/wecmsp5/groups/public/---europe/---ro-geneva/---
ilolisbon/documents/publication/wcms_749807.pdf. Acesso em: 10/01/2024.
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trabalhador ou empregador deve ceder ou prevalecer um direito que se considere superior
(art.° 335.°do CC).

O que se quer dizer, a partir da recolha das informacgdes dos trabalhadores
previamente e durante o contrato de trabalho, quando partimos para o tratamento dos
dados deve o responsavel pelo tratamento, literalmente, adotar como base o0s principios
hd muito previstos no direito nacional, especialmente na CRP, CC e CT, fontes
obrigatorias do direito do trabalho portugués e, também, aplicar os principios previstos

na legislacao da protecédo de dados.

Nessa trilha, os principios do RGPD previstos no artigo 5.° orientam, norteiam,
sdo vitais quanto ao modo de recolha e tratamento dos dados pessoais, pois devem ser
realizados com limites e de maneira ndo discriciondria. Sao, portanto, o ponto de partida
para a compreensdo integral do regime da protecdo de dados, a recolha e o tratamento dos
dados, independentemente da tecnologia utilizada, o empregador deve sempre ter em

conta os principios fundamentais da protecédo de dados.

Descendo a detalhes:

assume especial relevancia para o nosso estudo o principio da licitude
gue, em sentido amplo, poderéa ser definido como a imposicédo de que o
tratamento de dados seja conforme com a legislacdo em vigor. Ja em
sentido estrito — aquele que, no caso, mais nos interessa — o principio
da licitude podera ser formulado por referéncia a disciplina prevista nos
artigos 6°, 9° e 10°, impondo, por conseguinte, que o tratamento de
dados pessoais s6 possa ter lugar quando a0 mesmo assista um dos
fundamentos de licitude ai referidos.®® Em sentido estrito, o principio
da licitude faz depender o tratamento de dados pessoais da subsuncgao
de cada tratamento em concreto a uma das causas de licitude elencadas
no artigo 6.°. Em sentido amplo, pressupde o cumprimento do RGPD e
da demais legislacdo aplicAvel. Na primeira acecdo respeita ao
tratamento de dados e na segunda ao cumprimento da Lei.®°

No contexto laboral, o principio da licitude possui especial relevancia no ambito
das relacdes laborais. O tratamento dos dados pessoais dos trabalhadores com fundamento
no interesse legitimo tem redobrada importancia, em determinados contextos com fulcro
no artigo 6.°do RGPD, sem deixar de considerar a também importancia de o responsavel

pelo tratamento dever observar suas obrigacGes decorrentes previstas no RGPD e na

8 MAGINA, Joana Teresa — Fundamentos de licitude do tratamento de dados pessoais em contexto laboral.
Estudos APODIT 6, 2020, p. 53.

8CORDEIRO, A. Barreto Menezes — Direito da Protecdo...cit., p. 152. Cita nota de rodapé 576:
“Considerando 40. Frenzel, Anotagdo ao artigo 5.° do RGPD em Paaal/Pauly, Rn. 14; Buchner/Kuhling,
Anotacdo ao artigo 5.° do RGPD em Buchner/Kuhling, Rn. 8-9”.
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legislacdo nacional. Nesse sentido, ainda que um determinado tratamento tenha
fundamento no requisito da licitude, ndo traduz a inobservancia da recolha de dados ser
demasiada em relagdo a sua finalidade ou até mesmo a sua conservagao por um periodo

superior ao necessario.

Através do apropriado e adequado emprego dos fundamentos da licitude do
tratamento dos dados pessoais, objetiva-se a garantia do respeito pelos direitos de
privacidade dos trabalhadores, desafio intenso diante da avancgada e continua evolucao
tecnoldgica. Abriremos um paragrafo especifico mais adiante para descer a detalhes sobre
0s requisitos e fundamentos de licitude do tratamento dos dados pessoais no contexto do

ambiente de trabalho.

O principio da transparéncia apresenta-se contemporaneo no RGPD. Na Diretiva
95/46/CE ele era abrangido pela lealdade. Ele cruza todo o processo de tratamento,
englobando toda tematica e topicos das informacdes que serdo transmitidas aos titulares
ou a terceiros, assim como os procedimentos de transmissao. Esse principio compreende
o direito do trabalhador ao conhecimento de como, quando, onde e de que forma o

tratamento dos seus dados esta sendo feito.
Desta forma, todos os tratamentos de dados devem ser comunicados
aos trabalhadores devendo ser aprovadas e publicadas politicas de
qualquer monitorizacéo realizada pelo empregador e apenas desde que
respeitem esses principios sendo que, sempre que possivel, os

trabalhadores ou seus representantes devem ser envolvidos na
elaboracdo das mesmas.®

O GT29, através do ja citado Parecer 3/2012 sobre a “evolucdo das tecnologias
biométricas”, traz no item 3 (Analise Juridica), em especifico, 3.4 a “Transparéncia e
informag#o das pessoas em causa®, a época, como mencionado, abrangida pelo principio
da lealdade. Conguanto o foco aqui seja abordarmos o principio da transparéncia, porque
mencionamos o Parecer, completamos dizendo que ele analisa os desenvolvimentos
frequentes da tecnologia, especialmente relativos aos sistemas biométricos, porque sao

dados que estdo intimamente ligados as pessoas, podendo servir de uma caracteristica

% MOREIRA, Teresa Coelho — Algumas questdes....cit., p. 36.
%1 GRUPO de Trabalho do artigo 29.° para a protecio de dados — Parecer 3/2012...cit...
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individual, bem como questbes relativas aos riscos para a protecdo de dados e da

privacidade.

Mencionamos também, dentro ainda do principio da transparéncia, o
Considerando 39 do RGPD que preceitua que o tratamento dos dados pessoais devera ser
efetuado de forma licita e equitativa. O principio da transparéncia “exige que as
informacBes ou comunicacfes relacionadas com o tratamento desses dados pessoais
sejam de facil acesso e compreenséo, e formuladas numa linguagem clara e simples.” Diz
mais, os titulares dos dados tém direito sobre a identidade do responsavel pelo tratamento
dos mesmos e os fins a que o tratamento se destina. Devem ser alertados para 0s riscos,
regras, garantias e direitos associados ao tratamento dos dados pessoais e para 0S meios

de que dispBe para exercer 0s seus direitos relativamente a esse tratamento.

“Verdadeira pedra angular de todo o sistema europeu de protec¢do das pessoas
relativamente ao tratamento de informacdes de caracter pessoal que lhes digam respeito,
afirma-se, todavia, o principio da finalidade.” A finalidade deve ser legitima, nédo
bastando questionar em si s0, se ha finalidade para o tratamento dos dados, mas se essa

finalidade € legitima.

Em palavras outras, o principio da finalidade é o principio essencial da protecéo
de dados, sendo os demais principios funcdo deste, na medida em que os dados devem
ser adequados, pertinentes e ndo excessivos em relacdo a finalidade pretendida; devem
ser exatos, completos e atualizados em funcédo da finalidade; e s6 devem ser conservados

pelo tempo que a finalidade exige.

Assim, a finalidade pretendida pelo empregador tem de ser legitima, isto €, deve
estar em conformidade com o ordenamento juridico e ser especialmente respeitadora dos

valores fundamentais.®?

Destarte, dando corpo a uma l6gica de seguranca juridica e
previsibilidade, procura este principio delimitar as «balizas» dentro das
quais os dados pessoais poderao ser utilizados por um responsavel pelo
tratamento apds a respectiva recolha, estabelecendo: - a montante, a
exigéncia de que os dados sejam recolhidos para finalidades
especificas, explicitas e legitimas (dimensdo da especificagdo das
finalidades); - a jusante, a proibicdo de que esses dados pessoais
venham a ser objeto de tratamento para finalidades consideradas

%2 MOREIRA, Teresa Coelho — Algumas questdes sobre....cit., pp. 30-31.
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incompativeis com as chamadas finalidades determinantes da recolha
(dimens&o da compatibilidade das finalidades). %

O ja citado Parecer 03/2013 do GT29% analisa o principio da limitacio da
finalidade, traz conceitos importantes, razéo pela trazemos aqui breves referéncias, dentro
do contexto desse item, que trata dos principios do RGPD. Assim, o Parecer preceitua
que a finalidade € uma condicdo essencial para o tratamento dos dados pessoais e um
requisito prévio a aplicacdo dos demais requisitos em matéria de dados. A determinacao
da finalidade contribui para a transparéncia, certeza e seguranca juridicas, estabelece
limites para os responsaveis pelo tratamento dos dados®.

O Considerando 39 do RGPD também traz especificamente as regras relativas a
finalidade, prevendo que elas devem ser explicitas e legitimas e ser determinadas aquando
da recolha dos dados pessoais.

O principio da minimizacdo dos dados previsto no artigo 5°, 1, b) do RGPD ¢ a
imposicdo de que quaisquer dados pessoais devem ser adequados, pertinentes e limitados
ao que é rigorosamente necessario para o cumprimento das finalidades que determinam

0 seu tratamento.%

“O principio da minimizacao dos dados compde-se de trés pilares: (i) adequagéo;
(ii) pertinéncia; e (iii) necessidade.” Quanto a esse ultimo, “o tratamento apenas sera
juridicamente aceitavel se ndo existir um método alternativo menos invasivo; p.ex: a

anonimizagéo — 32.%/1, a) — ou a pseudonomizagdo — 25.%/1.7%7

9 ALVES, Joel A. — O Novo Modelo ...cit., pp. 58-59. Cita as notas de rodapé 177: “Cft. artigo 5.°/1/b) do
RGPD lido em articulagdo com o artigo 8.°/2 da CDFUE; 183 Sobre essa dimensdo, GRUPO de Trabalho
do artigo 29.° para a prote¢do de dados . — Parecer 03/2013...cit.

% GRUPO de Trabalho do artigo 29.° para a protecdo de dados — Opinion 3/2013 on purpose limitation,
adopted on 2 de April 2013, 13. Disponivel em: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf.

% Idem.

% CORDEIRO, A. Barreto Menezes — Direito da Protegdo....cit., p. 158: “Ja previsto na Diretriz n.°
95/46/CE, o principio da minimizacdo assume, no Direito vigente, contornos mais exigentes: a expressao
“ndo excessivos” presente na Diretriz n.° 95/46/CE, foi substituida por “limitados ao que é necessario”.
CORDEIRO, A. Barreto Menezes — Comentario ao Regulamento Geral de Protecdo de Dados e a Lei n.°
58/2019. Coimbra: Almedina, 2021, p. 105: “Esse principio ¢ composto por trés pilares: (i) adequag&o; (ii)
pertinéncia; (iii) limitagdo. Apesar de dificilmente autonomizaveis, em especial 0s dois primeiros, cada um
visa propositos distintos. A adequacdo imp0e aos responsaveis pelo tratamento que circunscrevam a recolha
e demais tratamentos a dados pessoais que se enquadrem nas finalidades perseguidas. Os dados ndo
relacionados ou inapropriados encontram-se, ab initio, excluidos. A pertinéncia — o termo empregue na
versao inglesa é mais feliz: circunscreve as atividades dos responsaveis a tratamentos que possam contribuir
para a prossecucdo dessas finalidades. Por fim, o tratamento apenas sera juridicamente aceitavel se ndo
existir um método alternativo menos intrusivo dos direitos dos titulares — p., ex: anonimizagéo — 32.9/1.°,
a) — e a pseudononimizagdo — 25.°/1.”

% CORDEIRO, A. Barreto Menezes — Direito da Protecéo...cit., p. 159.
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O principio da proporcionalidade previsto na alinea c¢), n.° 1, do artigo 5.° do
RGPD deve ser respeitado pelo empregador. E um mecanismo de equilibrio entre
diferentes direitos em causa e tende a equalizar as obrigacdes do trabalhador decorrentes
do contrato de trabalho e os direitos fundamentais, o direito a sua privacidade e garante
que a modulacao desse direito fundamental vai ser realizada com delimitacdo quantitativa
e qualitativa. Mais um principio de extrema, demasiada importancia quando do
tratamento dos dados dos trabalhadores, dos dados biométricos.

Os dados recolhidos e armazenados pelo responsavel devem ser dados corretos,
sendo proibido o contrério. Também, enquanto armazenados, devem ser atualizados
sempre que necessario. Ainda, ha o dever de apaga-los ou de retificar os dados que foram
identificados como incorretos, sempre & luz das finalidades perseveradas. E o principio

da exatiddo previsto no artigo 5°, 1, d) do Regulamento.

A conservacdo dos dados pessoais deve ser limitada, o pressuposto é que sejam
apagados sem delongas (principio da limitagdo da conservacéo - 5° 1, e) do RGPD).
Nessa trilha, o responsavel pelo tratamento devera fixar os prazos para 0 apagamento ou
para revisdo dos prazos previamente fixados, com o fim de que os dados sejam
conservados, enquanto puramente necessario. Ha, entretanto, excecdo, ha dados que
podem ser conservados por um tempo maior, atendendo a determinados fins, conforme

previsto na segunda parte do preceito legal.

ImpGe-nos, por ultimo, citar o principio da seguranca. O preceito impde a
obrigacdo de garantirem a seguranca e a confidencialidade dos dados. A seguranca
abrange a perda, a destruigcdo ou a danificacdo acidental, independentemente do impacto
total ou parcial. Os responsaveis pelo tratamento devem adotar as medidas técnicas e

organizativas adequadas a garantir o cumprimento de ambos os principios.®

% CORDEIRO, A. Barreto Menezes — Direito da Protecgdo...cit., p. 161. SARMENTO, Catarina Castro e
— Novas Tecnologias...cit., p. 283: “Deve salientar-se que é a especial finalidade de cada tratamento de
dados que pode justificar o tratamento das informacgdes pessoais dos trabalhadores, devendo cada
tratamento incluir apenas os dados adequados, pertinentes e limitados ao que é necessario, relativamente as
finalidades determinadas, explicitas e legitimas para as quais sdo tratados, de acordo com aquilo que o
Regulamento Geral da Prote¢ao de Dados classifica como principio de minimizac¢ao de dados.”
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2.4. Fundamentos da licitude do tratamento dos dados pessoais dos trabalhadores

A conjugacdo dos principios do RGPD com as bases legais que justificam o
tratamento dos dados pessoais é imperativa. Tratar os dados apenas com fundamento na
base legal indica fragilidade e riscos da configuracdo de violagdo aos direitos
fundamentais e de personalidade dos trabalhadores. A coordenagéo das bases legais ao
conjunto dos principios, é pressuposto para o tratamento dos dados dos titulares, o
propdsito de proteger a privacidade dos titulares e de garantir do controle de cada um dos
seus dados pessoais. Somando-se, sempre, 0s principios do direito civil, do trabalho e

constitucional.

A CDFUE, em seu artigo art.° 8.%, n.° 2 traz a previsao de que “Esses dados devem
ser objeto de um tratamento leal, para fins especificos e com o consentimento da pessoa

interessada ou com outro fundamento legitimo previsto por lei.”

Os artigos 6.° e 9.° do RGPD trazem os fundamentos de licitude do tratamento dos
dados pessoais e 0 nosso foco é a abordagem no contexto laboral. O artigo 9.° cuida do
tratamento dos dados especiais, designados também como dados sensiveis, enquanto o

artigo 6.° refere-se simplesmente a dados pessoais, sem mencionar a sua natureza.

Uma das questdes que, pertinentemente se coloca a propdsito deste
Gltimo normativo é a de saber se 0 mesmo é aplicavel somente aos
tratamentos de dados pessoais ndo sensiveis ou se também aos
tratamentos de dados sensiveis (...). (...)Por aqui se compreende, sem
mais, que o artigo 9.° contenha, no seu n.° 1, uma proibicao genérica de
tratamento de dados sensiveis, e que as excegdes a esta regra sejam mais
rigorosas e exigentes do que os critérios plasmados no artigo 6.°.
Acontece que o normativo do artigo 9.°, na maior parte dos casos,
limita-se a densificar os critérios plasmados no artigo 6.°, reduzindo o
seu ambito de aplicacdo e tornando-o0s mais exigentes. Nos casos em
que assim seja, ndo vemos qualquer motivo atendivel para sustentar que
0 artigo 6.° seja aplicavel em cumulagdo com o artigo 9.°. Admitindo-
se, porém, que tal podera ndao acontecer em todos 0s casos, considera-
se aconselhavel a realizacdo de uma ponderacéo casuistica destinada a
apurar se a protecdo conferida pelo artigo 9.°, é superior a
proporcionada pelo artigo 6.°. O que interessa assegurar € que, em caso
algum, a protecdo conferida aos dados sensiveis seja inferior a dos
restantes dos dados.”

% MAGINA, Joana Teresa — Fundamentos de licitude...cit., pp. 55-56. Cita as notas de rodapé 8 e 10
respectivamente: “O que se admite que possa ser nomeadamente o caso da al. €) don.° 2 do artigo 9.° (dados
manifestamente tornado publicos pelo seu titular) — que nenhuma relacdo apresenta com os critérios
definidos no artigo 6.°”. “Cfr. GT29, Parecer 6/2014...0b. cit., pp. 22 a 24”. Nesse sentido, da leitura do
citado Parecer, ainda que emitido a luz da Diretiva 95/46/CE, opto por citar trecho importante, em que ha
a citacdo dos artigos 7.° e 8.°, correspondentes aos artigos 6.° e 9°, respectivamente do RGPD: “Se o artigo
8.° tiver sido concebido como uma lex specialis, ha que se analisar se exclui a aplicagdo do artigo 7.° no
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2.4.1 O tratamento ancorado no artigo 6.° do RGPD

O artigo 6.°, n.° 1 delibera, alineas a) a f), a partir do principio da licitude, que o
tratamento dos dados pessoais deve ser feito quando uma ou mais das 6 (seis) condi¢bes
previstas, se configure. S&o fundamentos taxativos e alternativos e ndo ha entre eles

hierarquia.®

A excecdo do fundamento previsto na alinea a), em que a licitude depende de uma
manifestacdo de vontade do titular, os demais permitem o tratamento em situacdes em
que o tratamento dos dados em um determinado contexto seja necessario’! e adequado
para prosseguir um interesse legitimo especifico e delimitado de forma clara, interesse
esse que pode estar relacionado com a execuc¢do de um contrato ou para diligéncias pré-
contratuais (alinea b)), com o cumprimento de uma obrigacéo juridica (alinea c)), com o0s
interesses vitais da pessoa singular (alinea d)), com o interesse publico (alinea €)) ou,
ainda, com outros interesses legitimos, quer do responsavel pelo tratamento, quer de

terceiros (alinea f)).

seu todo. Se assim for, tal significa que certas categorias especificas de dados pessoais podem ser objeto de
tratamento sem cumprir o disposto no artigo 7.°, desde que uma das exceg¢des previstas no artigo 8.° seja
aplicavel. No entanto, é igualmente possivel que a relagdo seja mais complexa e que os artigos 7.° e 8.°
sejam aplicaveis cumulativamente.” Citado paragrafo traz a nota de rodapé 30, por ser complemento,
transcrevo: “Uma vez que o art.° 8° constitui uma proibicdo com excecdes, essas exce¢des podem ser
consideradas requisitos que apenas limitam o alcance da proibicdo mas ndo conferem, por si sés, uma base
juridica para o tratamento. De acordo com este entendimento, a aplicacdo das excegdes previstas no artigo
8.% ndo exclui a aplicacdo dos requisitos estabelecidos no artigo 7.° e, quando necessario, ambos devem ser
aplicados cumulativamente.”

100 Cfr. art. 6.2, n.0 1, alineas a) a f), do RGPD: “1. O tratamento sé ¢ licito se e na medida em que se
verifique pelo menos uma das seguintes situagdes: a) O titular dos dados tiver dado o seu consentimento
para o tratamento dos seus dados pessoais para uma ou mais finalidades especificas; b) O tratamento for
necessario para a execucdo de um contrato no qual o titular dos dados é parte, ou para diligéncias pré-
contratuais a pedido do titular dos dados; c) O tratamento for necessario para 0 cumprimento de uma
obrigacdo juridica a que o responsével pelo tratamento esteja sujeito; d) O tratamento for necessario para a
defesa de interesses vitais do titular dos dados ou de outra pessoa singular; e) O tratamento for necessario
ao exercicio de funcdes de interesse publico ou ao exercicio da autoridade publica de que esté investido o
responsavel pelo tratamento; f) O tratamento for necessario para efeito dos interesses legitimos
prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais, em especial se 0
titular for uma crianga.”

101 MAGINA, Joana Teresa — Fundamentos de licitude...cit., p. 59., cita as notas de rodapé 15 e 16, as quais
mencionamos a seguir pelo grau de importancia no contexto do estudo das bases de licitude para o
tratamento dos dados pessoais: Gfr. GT29, Parecer 6/2014...0b. cit., p. 16. Nota 15: Quanto ao conceito de
necessidade e ao facto de o mesmo ter sido considerado um conceito autbnomo de direito comunitério, cfr.
Ac. TJUE de 16.12.2008, Heinz Huber/Alemanha, processo C. 524/06, n.° 52. Contribuindo para fornecer
orientacOes Uteis quanto a definicdo do conceito, cfr. Ac. TEDH de 25/03/1983, no processo Silver e o. C.
Reino Unido, paragrafo 97. Nota 16: Daqui resulta que, neste segundo grupo de fundamentos, se exige a
realizacdo de um teste da necessidade, teste este que, o caso do fundamento da al. f) ainda é combinado
(ou, mais precisamente, cumulado) com o teste de ponderacéo.
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Dentro desse grupo de situacOes previstas no artigo 6.°, alineas a) a f), registra-se
que ha ainda uma separacdo, ou seja, os fundamentos de licitude plasmados nas alineas
a) a e) se referem a interesses legitimos especificos e delimitados, enquanto o fundamento
previsto na alinea f) faz mencédo a qualquer tipo de interesse legitimo, logo, ndo tem
qualquer presuncdo de equilibrio e, portanto, para que seja invocado esse fundamento, o

equilibrio deve ser evidenciado através da realizacdo do teste de ponderagéo.

O teste de ponderacdo esta previsto no Parecer 6/2014 do GT29 emitido na
vigéncia da Diretiva 95/46/CE, trabalho esse que conserva utilidade no RGPD. Nao
teceremos muitas palavras acerca do teste, entretanto, esclarecemos em linhas gerais, que
ele tem como escopo avaliar a necessidade e a proporcionalidade do tratamento, bem
como o impacto que o tratamento pode ter nas pessoas em causa. E uma avaliacio de
impacto, que ndo se confunde com a Avaliacdo de Impacto da Protecdo de Dados prevista

no artigo 35.° do RGPD e que, mais adiante, sera objeto do nosso estudo.

O fundamento da licitude do interesse legitimo emerge nos Considerandos 47, 48
e 49 do RGPD, como também no artigo 6.° n.° 1, alinea f) que estatui que os interesses
legitimos do responsavel pelo tratamento ou do terceiro ndo podem prevalecer sobre 0s
interesses ou direitos e liberdades fundamentais do titular dos dados que exijam a protecao

dos dados pessoais.

O conceito de interesses ou direitos e liberdades fundamentais do titular
dos dados deve ser interpretado em sentido amplo, fazendo-o
corresponder a todas as liberdades e direitos fundamentais reconhecidos
ao titular dos dados pelo ordenamento juridico aplicavel, e ainda a todos
os interesses do titular dos dados sejam eles legalmente tutelados ou
nao.1%

A regra ¢ a de que o tratamento de dados pessoais no contexto laboral
s6 serd permitido se estiver legitimado por um dos seguintes
fundamentos: consentimento; cumprimento de obrigacGes legais; ou
prossecucao de um interesse legitimo (artigo 6.°,n.° 1, als. a), ¢) e f), do
RGPD.1%

102 MAGINA, Joana Teresa —Fundamentos de licitude...cit., p. 65. Cita a nota de rodapé 32: “Desde o
direito ao respeito a vida privada e o direito a protecao de dados pessoais, tais como a liberdade de expresséo
e de informacéo, a liberdade das artes e das ciéncias, o direito de acesso aos documentos, o direito a
liberdade de imprensa, entre outros.

18 DUARTE, Diogo Pereira — Registo de tempos de trabalho e protecdo de dados pessoais. Estudos
APODIT 4, 2018, p. 179. MAGINA, Joana — Fundamentos de licitude.....cit., pp. 80-84, além das alineas
mencionadas pelo autor do artigo 6.°n.° 1 do RGPD, hip6teses de licitude do tratamento dos dados pessoais
no contexto laboral, elenca a alinea b). Nessa trilha, para o tratamento dos dados dos trabalhadores na
situacdo em que for necessario para a execucdo do contrato, “No contexto laboral, o fundamento da
execucdo do contrato legitima a entidade empregadora, nomeadamente, a tratar dados pessoais de
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2.4.1.1. Interesse legitimo
No contexto laboral, o tratamento dos dados com fulcro no fundamento do
interesse legitimo previsto na alinea f) pode ser realizado conforme algumas

circunstancias:

Videovigilancia para a seguranca de pessoas e bens, nos casos em que
a mesma ndo se legitime por referéncia a outro fundamento de licitude.
Salienta-se que o tratamento dos dados recolhidos através destes
sistemas devera cumprir o disposto no artigo 19.° da Lei 58/2019, e
demais legislagdo aplicavel

. Monitorizacéo eletrdnica da utilizacdo da internet e dos meios de
comunicacao da empresa;

Transmissdo de dados dos trabalhadores no @mbito do grupo de

empresas onde o responsavel pelo tratamento se inclua;

. Transmissdo de contratos de trabalho temporéario ou de contratos de
trabalho por tempo indeterminado para cedéncia temporaria a pedido
do utilizador, nos termos do artigo 173.%, n.°5 do CT.1%

2.4.1.2. Consentimento

A necessidade de, por principio, o titular ter de consentir no tratamento
dos seus dados pessoais assume-se como uma das principais garantias
de protecdo dos interesses individuais de cada sujeito.” “A este regime
geral acresce uma série de regimes especiais. A saber: (...) (ii) a
proposito do tratamento dos dados especiais, artigo 9.9/2, ¢) e d)1%.

identificacdo do trabalhador destinados a correta identificagdo da contraparte no contrato, a tratar dados de
identificacdo da conta bancéria do trabalhador para efeitos de pagamento da remuneracéo e ainda a tratar
os dados que sejam necesséarios a atribuicdo dos fringe benefits que hajam sido acordados com o
trabalhador.” Ja o tratamento dos dados dos trabalhadores que tem como base legal “para diligéncias pré-
contratuais a pedido do titular dos dados”, a autora menciona as situagoes: “No ambito laboral, o dispositivo
sob analise assume especial relevancia no contexto do recrutamento.(...). Assim, defendemos que a norma
da segunda parte da al. b) do n.° 1 do artigo 6.° é base legal suficiente para permitir o tratamento de dados
pessoais do candidato durante o periodo razoavelmente necessario para a (potencial futura) entidade
empregadora analisar os dados do candidato e proceder ao preenchimento daquela vaga, admitindo ainda
que estes dados sejam conservados durante o periodo maximo de um ano ap6s o fim dos procedimento de
selecdo e recrutamento, sem prejuizo de tal prazo se estender pelo tempo de duracdo de eventual processo
judicial e até ao limite de seis meses ap6s o transito em julgado da respetiva deciséo final. Quanto a alinea
e) a autora entende que tal fundamento de licitude ja tenha sido objeto de referéncia a propdsito do
fundamento da al. f) do n.° 1, do mesmo diploma legal, razdo pela qual “se remete” a ele.

104 MAGINA, Joana — Fundamentos de licitude.....cit., pp. 73-74. Tratam-se de exemplos tipicos de
interesses legitimos, preleciona a autora na nota de rodapé 50. As notas de rodapé 51 a 57 que decorrem do
texto destacado, complementam o contetido desse item 2.5.2 da nossa dissertagao. Respectivamente, a partir
de cada circunstancia colocada: para a primeira circunstancia, a nota 51: para explicar que pode existir um
fundamento de licitude diverso, quando, entdo, deve-se aplica-lo, no lugar da LE, artigo 19.%: “Como seja
adaal.c)don.°1doartigo 6.° nos casos em que a mesma seja legalmente obrigatoria. Também diz respeito
a primeira circunstancia, as notas 52 e 53. Para a segunda, a nota de rodapé 54. Sucessivamente,
cirscunstancia terceira, a nota 55, depois quarta, nota 56, finalmente quinta, nota 57. Arremata a autora que
a lista mencionada é meramente exemplificativa, enuncia os tratamentos possiveis sob o fundamento do
interesse legitimo, um dos fundamentos mais importantes do contexto laboral, com ambito de aplicacéo
vasto e diversificado.

105 CORDEIRO, A. Barreto Menezes — Direito da Protecéo...cit., pp. 167-168, cita nota de rodapé 635:
“Nao se trata de uma exigéncia absoluta, como resulta do art.8.°/2 da Carta de do artigo 6.° do RGPD”.
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Por outro lado, hé criticas ao consentimento, destacando-se os seus fundamentos,
a luz da protecdo de dados em geral, mas j& analisando sob a égide das relagdes laborais,
ainda mais quando se trata de dados sensiveis:

Spiros Smitis, um dos mais reconhecidos autores do Direito da protecéo
de dados, ha muito descreve o consentimento como uma ficg¢do, o
reconhecimento deste direito ao consentimento traduz uma falsa idéia
de controlo na esfera juridica do titular — dai a ideia de ficcdo . Pouco
importa , prossegue Smitis, que o titular consinta formalmente, quando,
na esmagadora maioria as vezes, (i) ndo tem hipdtese de néo o fazer
sem incorrer em pesados riscos — os dados sdo pedidos por um superior
hierarquico ou por um sujeito que detenha uma enorme ascendéncia —
p. ex.: area da salde; ou (ii) 0 consentimento é necessario para aceder a
bens e servigos indispensaveis — emprego, energia, comunicagdes,
contas bancérias, etc. Simitis conclui sua analise afirmando que,
distintamente do que o legislador parece considerar, a imposigdo do
consentimento ndo restringe o uso dos dados pessoais, pelo contrario:
representa antes uma chave para um acesso virtualmente ilimitado a um
sem fim de informagdes.1%

Nos termos do Considerando 43 do RGPD o consentimento do titular dos dados
deve ser dado de livre’® vontade, ndo devendo constituir fundamento juridico valido
para o tratamento em casos especificos em que exista um desequilibrio manifesto entre o
titular e o responsavel pelo tratamento. Menciona-se ainda o Considerando 32 do RGPD,
que é cristalino ao determinar que o consentimento devera ser dado mediante um ato
positivo claro que indique uma manifestacdo de vontade livre, especifica, informada e
inequivoca de que o titular de dados consente no tratamento dos dados que Ihe digam

respeito.

Além disso, importante citar o Parecer 15/2011 do GT29 sobre a “definicdo de
consentimento”, que preceitua que, para gque 0 consentimento seja valido ele

necessariamente precisa ser livre, ter sido uma verdadeira escolha pelo titular dos dados,

16 BARRETO, A. Menezes Cordeiro — Direito da Protecdo....cit., pp. 168-169, cita a nota de rodapé 641:
Spiros Simitis, Anotacdo ao § 4.° do BDGS em Simitis, Bundesdatenschutzgesetz, 82. ed., Nomos, Baden-
Baden, 2014, Rn. 3.

"MOREIRA, Teresa Coelho — Algumas questdes sobre....cit., p. 26. Quanto a manifestacdo livre, a autora
sublinha e traz a nota de rodapé 21, a qual entendemos salutar traduzir: “Sublinhado nosso, sendo que este
é 0 que falta numa relacéo de trabalho. As relagdes de trabalho sdo um exemplo paradigmatico da existéncia
de relages privadas desiguais ndo s6 no plano factual mas também no plano juridico. Na verdade, no plano
factual, os sujeitos contraentes — trabalhador e empregador — ndo dispdem da mesma liberdade no que
concerne a celebracdo do contrato nem a estipulacdo de clausulas contratuais, 0 que origina o aparecimento
de um desequilibrio contratual que se acentua em alturas de desemprego generalizado. No plano juridico,
a conclusdo do contrato de trabalho coloca o trabalhador numa situacdo de subordinagdo face ao
empregador. Assim, figurando-se o dominio econémico e social de uma parte, ndo se pode invocar, sem
mais, o principio da liberdade contratual, para se poder escolher arbitrariamente a contraparte, ou seja, 0
trabalhador.
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sem que tenha existido qualquer risco de fraude, coacdo ou consequéncias negativas
importantes, caso ele seja recusado. O Parecer foi atualizado em 28/11/2017, com redacao
revista e adotada em 10/04/2018, aprovadas pelo j& Comité Europeu para a Protecdo de

Dados'® “Orientacdes relativas ao consentimento na ace¢do do Regulamento (UE)
2016/679” (WP 259)1%°,

O Parecer avalia a relacdo trabalhador-empregador, a total limitacdo do
trabalhador consentir por livre vontade, justamente porque ndo pode se recusar perante a
relacdo de subordinacdo com o seu superior, considerando uma problematica que o
tratamento de dados tenha como fundamento de licitude o consentimento. Tem mais, as
Diretrizes do CEPD 05/2020 relativas ao consentimento na acecdo do Regulamento
2016/679, adotadas em 04/05/2020'%°, constitui um documento com uma versdo

ligeiramente atualizada das referidas Orientacdes.

Nas relacGes laborais ha um desequilibro manifesto, pelo que nao é possivel o
tratamento dos dados com base no consentimento do trabalhador, titular dos dados, via
de regra. O artigo 4.°, 11) define o «Consentimento» do titular dos dados sendo uma
manifestacdo de vontade livre, especifica, informada e explicita, pela qual é aceito o
tratamento dos dados pessoais, 0 que ndo ocorre na relacdo trabalhador-empregador.

Considera-se que, no ambito laboral, o requisito do consentimento fica
relegado para um segundo plano ja que o trabalhador interessado se
encontra numa posicao de desigualdade em relacdo ao responsavel pelo
tratamento, isto é, o empregador, desigualdade na sua necessidade de

obtengdo de um posto de trabalho, no caso dos candidatos a emprego
ou de manutencdo do mesmo, no caso de trabalhadores.!!!

Evidencia-se portanto, que 0 consentimento ndo é base absoluta para se alcancar
0 processamento dos dados pessoais, mas apenas uma das sustentaces juridicas.

108 Que, a partir de agora, passa a ser denominado CEPD.

109 Cfr. GRUPO de Trabalho do artigo 29.° para a protecdo de dados — “Orientacdes relativas ao
consentimento na acegdo do Regulamento (UE) 2016/679” (WP 259). Citamos o item 4, da pagina 5 das
Diretrizes: “Os pareceres emitidos pelo Grupo de Trabalho do Artigo 29.° (GT29) sobre o consentimento
continuam a ser pertinentes, quando coerentes com 0 novo quadro juridico, uma vez que o RGPD codifica
as orientagdes existentes do GT29 e as boas praticas em geral e que o0s principais elementos do
consentimento continuam 0s mesmos ao abrigo do RGPD. Por conseguinte, no presente documento, o
CEPD desenvolve e completa os pareceres emitidos anteriormente pelo Grupo de Trabalho do Artigo 29.°
sobre tépicos especificos que fazem referéncia ao consentimento nos termos da Diretiva 95/46/CE, em vez
de os substituir.

H0Cfr, CEPD - European Data Protection Board. Disponivel em:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 202005 consent pt.pdf. Acesso em:
20/12/2023.

11 MOREIRA, Teresa Coelho — Algumas questdes sobre....cit., p. 27.
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Trazendo para o contexto laboral, o consentimento deve ser levado em conta como um
dos altimos, se ndo o ultimo fundamento de licitude para o tratamento dos dados pessoais
do trabalhador.

As Diretrizes do CEPD 05/2020, mantendo as Orientac¢des do Parecer do GT29,
no item 3.1.1 — Desequilibrio do poder — 23., traz um exemplo concreto da possibilidade
de o consentimento ser a base de licitude do tratamento dos dados do trabalhador, em
circunstancias excecionais, afirmando que ndo podem ser produzidas quaisquer

consequéncias negativas para o titular:
Exemplo 5: Uma equipa de filmagem pretende filmar determinada parte
de um escritdrio. O empregador solicita o consentimento de todos 0s
trabalhadores que se sentam nessa zona do escritério para serem
filmados, uma vez que podem aparecer em segundo plano nas filmagens
do video. Os trabalhadores que ndo quiserem ser filmados ndo seréo de
forma alguma penalizados, uma vez que serdo colocados noutro local
de trabalho equivalente numa outra zona do edificio enquanto durar a
filmagem.!!2

2.4.1.3. Cumprimento de obrigacéo juridica

O tratamento dos dados pessoais com base no cumprimento de uma obrigacao
juridica revela, também, a obrigacdo da verificacdo do principio da necessidade, assim
como a existéncia de uma obrigacdo juridica a que pertenca ao responsavel pelo

tratamento.

Os Considerandos 41 e 45 conceituam a obrigacéo juridica e esclarecem que nédo
ha a necessidade dessa obriga¢do emanar de um ato legislativo adotado pela Assembleia
da Republica, mas fundar-se em medida legislativa do direito da Uni&o ou de um Estado-
Membro e que seja cristalina. Dizem mais, que a aplicacdo da obrigacdo seja presumivel
para os seus destinatarios, em conformidade com a jurisprudéncia do Tribunal de Justica

da Unido Europeia (Tribunal de Justica) e pelo Tribunal Europeu dos Direitos do Homem.

112 SILVA, Diogo Filipe Rodrigues — Regulamento Geral da Protecdo de Dados: O consentimento do
trabalhador. Dissertacdo de Mestrado. Porto: Faculdade de Direito da Universidade do Porto, outubro
2020. O autor cita igualmente o exemplo mencionado nessa dissertacdo MAGINA, Joana — Fundamentos
de licitude.....cit., p. 78 e, mais importante, alude a CNPD, Deliberagdo 2019/494, p. 5 e 6 que, interpretando
0 artigo 28.° da LE, especialmente o n.° 3, al. a) quando trata do consentimento, diz expressamente que:
“Em suma, por traduzir uma restricdo nao adequada, desnecessaria e excessiva do direito fundamental a
autodeterminacdo informacional ou a prote¢do dos dados enquanto direito ao controlo dos seus préprios
dados, para la do que é necessario a salvaguarda dos direitos e interesses dos trabalhadores, a alinea a) do
n.° 3 do artigo 28.° da Lei n.° 58/2019 restringe o0 ambito de aplicacdo da alinea a) do n.° 1 do artigo 6.° e
da alinea a) do n.° 2 do artigo 9.° do RGPD. Com esse fundamento, a CNPD, de forma a assegurar a plena
efetividade do RGPD, desaplicara a referida norma, nas situagdes que venha a apreciar.”
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“Exemplos tipicos de dados pessoais em contexto laboral com base neste
fundamento de licitude sdo a comunicacdo de dados pessoais dos trabalhadores a

Autoridade Tributaria e a Seguranca Social.” 11

2.4.2. O tratamento plasmado no artigo 9.° do RGPD

O artigo 9.° do RGPD, n.° 1 proibe o tratamento de categorias especiais de dados
pessoais, entretanto, as exce¢des estdo plasmadas no n.° 2, que enuncia as condicGes sob
as quais esses dados podem ser tratados. Encaixa-se nessa classificacdo, os dados

biométricos do trabalhador.

Os embasamentos que, em sua maioria, sao intitulados para legitimar o tratamento
dos dados sensiveis no contexto laboral, sdo aqueles previstos nas alineas a), b) e h) do
n.° 2 do artigo 9.° do RGPD.

Descendo a detalhes, quanto a alinea b), os dados pessoais dos trabalhadores
podem ser tratados se o tratamento for necessario para efeitos do cumprimento de
obrigagdes e do exercicio de direitos especificos do responsavel pelo tratamento ou titular
dos dados em matéria de legislacdo laboral, de seguranca social e de protecdo social,

desde que se encontrem previstos no direito da Unido ou dos Estados-Membros.

O Parecer 02/2017 do GT29, que completa a publicacéo anterior, o Parecer 8/2001
sobre o tratamento de dados pessoais no contexto laboral (GT 48 de 13 de setembro de
2001), € um importante documento que traz atualiza¢fes quanto ao tratamento dos dados
no local de trabalho especialmente porque, passados mais de 15 (anos) apés esse ultimo
Parecer, foram adotadas varias tecnologias, tornando o tratamento mais ordenado,

metddico, provocando imensos desafios em matéria de protecdo de dados e privacidade.

Ainda que relacionado com a Diretiva 95/46/CE, o aludido Parecer reflete as
obrigacOes complementares trazidas pelo RGPD, bem como reafirma as conclusGes do

Parecer 8/2001, assim como o documento de trabalho GT554. O Parecer prevé logo em

113 MAGINA, Joana — Fundamentos...cit., p. 86.

114 Da reunido dos contetidos da Diretiva, RGPD, Parecer 8/2001 ¢ GT 55, sdo as reafirmagdes: * - 0S
empregadores devem ter sempre em conta o0s principios fundamentais da prote¢do de dados,
independentemente da tecnologia utilizada: . os empregadores devem ter sempre em conta 0s principios
fundamentais da protecdo de dados, independentemente da tecnologia utilizada; . o conteldo das
comunicacg0es eletronicas feitas a partir de um estabelecimento comercial goza da mesma protecdo dos
direitos fundamentais que a das comunicagfes analogas; . € muito improvavel que o consentimento possa
constituir uma base juridica para o tratamento de dados no local de trabalho, a menos que os empregados
possam recusar, sem consequéncias adversas; . a execugdo de um contrato e o interesse legitimo podem,
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sua abertura, que o alicerce essencial que os empregadores devem utilizar quando do
tratamento dos dados pessoais dos trabalhadores, sdo os principios fundamentais da

protecdo de dados, sem embargo da tecnologia utilizada.
Objetiva o Parecer:

uma nova avaliacdo do equilibrio entre o interesse legitimo dos
empregadores e a expectativa razoavel de privacidade dos empregados,
sublinhando os riscos colocados pelas novas tecnologias e realizando
uma avaliacdo da proporcionalidade de varios cenarios em que
poderiam ser aplicadas®®.

Como mencionado, o Parecer foi emitido no &mbito da Diretiva
n.° 95/46/CE, em que o interesse legitimo era mencionado como justificativa para o
tratamento de dados no contexto laboral, entretanto, especialmente para o tratamento dos
dados biométricos, classificados a partir do RGPD como dados sensiveis, a perspectiva
do tratamento desses dados, em nossa opinido, deve se dar a luz de uma das hipoteses
previstas no n.° 2, do artigo 9.°, concomitantemente com os principios do mesmo diploma
legal. Prosseguiremos mais com esse especial ponto na terceira e ultima parte da nossa
dissertacéo, quando abordaremos precisamente sobre o tratamento dos dados biométricos

e a sua admissibilidade frente as bases legais e aos principios.

Retomando as importantes citacdes do Parecer, menciona-se que ele avalia nove
cenarios relativos ao tratamento dos dados no local de trabalho, em que as novas
tecnologias tém um potencial de caracterizar um risco elevado para a privacidade dos
trabalhadores e, a partir disso, 0 GT29 traz orientaces e reflexdes para 0os empregadores
como forma de mitigar tais riscos. Em todos os cendrios, os empregadores devem ter em
consideracao, se:

a atividade de tratamento é necessaria e, em caso afirmativo, os
fundamentos juridicos que se aplicam; - a proposta do tratamento de
dados pessoais é equitativa para os empregados; - a atividade de

tratamento € proporcional as preocupagdes suscitadas; e - a atividade de
tratamento é transparente.1®

por vezes, ser invocados, desde que o tratamento seja estritamente necessario para uma finalidade legitima
e respeite os principios da proporcionalidade e da subsidiariedade; . os empregados devem receber
informacdes eficazes sobre a realizagdo da monitorizagdo (...)

115 GRUPO de Trabalho do artigo 29.° para a protecdo de dados — Parecer 02/2017 sobre o tratamento de
dados, p. 4. Disponivel em: http://ec.europa.eu/newsroom/document.cfm?doc_id=45631. Acesso em:
02/04/2022.

1161dem, p. 13.
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As mesmas consideracdes de tratamento dos dados pessoais devem ser levadas

em conta sob a égide do RGPD, com as devidas especificagdes nele previstas.

Na ultima parte dessa dissertacdo, como mencionado, o cerne central,
abordaremos um desses cendrios, relativo as “Operagdes de tratamento relacionadas com
a pontualidade e a assiduidade”, as orienta¢fes do GT29, jA no ambito do tratamento

através dos dados biométricos dos trabalhadores.
Além disso, entende o GT29, conforme o Parecer em comento, que:

Independentemente da base juridica para tal tratamento, um teste de
proporcionalidade deve ser realizado antes do seu inicio, para
considerar a questdo de saber se o tratamento é necessario para atingir
uma finalidade legitima, bem como as medidas que devem ser adotadas
para garantir que as violacbes do direito a vida privada e a
confidencialidade das comunicagcfes sejam limitadas ao minimo. Isto
pode fazer parte de uma avaliagdo de impacto sobre a protecéo de dados
(AIPD).1Y

2.4.2.1. Consentimento explicito

O tratamento dos dados sensiveis do trabalhador com fulcro no consentimento
explicito, tem previsdo no artigo 9.°, n.° 2, alinea a) e guarda muita proximidade com
propésito do fundamento de licitude do consentimento previsto no artigo 6.°, n.° 1, alinea
a). Contudo, a previsao no artigo 9° é mais exigente, ndo sendo suficiente que o titular
apenas dé o seu consentimento, mas que esse seja um consentimento “explicito”. Além
disso, ndo pode existir qualquer norma do direito da Unido ou Estado-Membro que
impeca a prestacdo do consentimento nesse ambito. E exatamente a situacio que ndo se

justifica que o artigo 9.° seja aplicado de forma cumulativa com o artigo 6.°18,

E em se tratando de consentimento “explicito”, no entender do GT 29119 se traduz

no consentimento que tenha manifestacdo expressa do titular dos dados, ndo

117 GRUPO de Trabalho do artigo 29.° para a protecéo de dados — Parecer 02/2017...cit.

118 MAGINA, Joana — Fundamentos da licitude....cit., p. 88. A autora cita a nota de rodapé 93: Dada a
maior exigéncia da norma plasmada no artigo 9.°, n.° 2, al. a), comparativamente com a norma do artigo
6., n.° 1, al. a), considera-se que este € um dos casos em que ndo se justifica a aplicacdo cumulativa do
artigo 6., conforme referido na se¢éo 2.1.2 supra.

11 RAMOS, Mariana Pinto — O consentimento do titular de dados no contexto da internet. Revista da
Faculdade de Direito da Universidade de Lisboa, vol. LXIII, 1-2, outubro de 2022, p. 687: “Contudo, o
“consentimento explicito” nos termos dos artigos 9.° e 49.° ndo estd definido no RGPD, mas, ainda assim,
é entendimento maioritario que o0 RGPD exige um consentimento reforcado face a outras categorias de
dados. Este consentimento reforcado justifica-se, seja pela maior sensibilidade dos dados pessoais alvo do
consentimento, seja pelo maior risco de desprote¢do do titular de dados face a terceiros nas referidas
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necessariamente por escrito, mas que revele a certeza de que ele esta efetiva, clara e sob

a certeza praticamente absoluta de que esta consentindo.

Sem qualquer sombra de ddvida, para o tratamento dos dados biométricos do
trabalhador, o consentimento explicito ndo é fundamento de licitude, nunca. Se ja ndo
poderia ser o consentimento plasmado no artigo 6.°, sem lugar mais ainda o

consentimento explicito.

A titulo de exemplo da admissibilidade do consentimento explicito no campo das
relagOes laborais, evidencia-se para o tratamento dos dados de filiagdo sindical, para
efeitos da cobranca e entrega de quotas sindicais, nos termos do disposto no artigo 458.°
do CT.

2.4.2.2. Cumprimento de obrigaces e exercicio de direitos em matéria laboral, de
seguranca social e de protecédo social

A excecdo ao principio da proibic¢do do tratamento dos dados sensiveis pode ser
suplicada se o tratamento for necessario para efeitos do cumprimento de obrigacdes e do
exercicio de direitos especificos do responsavel pelo tratamento ou do titular dos dados
em matéria laboral, de seguranca social e protecdo social, na medida em que esse
tratamento seja permitido pelo direito da Unido o dos Estados-Membros ou ainda por uma
convencéo coletiva nos termos dos Estados-Membros que preveja garantias adequadas
dos direitos fundamentais e dos interesses do titular dos dados (art. 9.°n.° 2, al. b)).

“Um exemplo tipico da aplicacdo pratica deste fundamento de licitude ¢, no caso

portugués, o do tratamento de dados biométricos dos trabalhadores para efeito de controlo

de assiduidade e de acesso as instalagdes do empregador.”?°

situacBes. Assim, de acordo com as orientacBes das autoridades de controlo europeias (v.g. ICO), podem
entender-se como requisitos adicionais para o consentimento ser “explicito”, os seguintes: (i) o
consentimento explicito deve ser confirmado numa declaragdo clara (oral ou escrita), em vez de por
qualquer outro tipo de agdo afirmativa; (ii) deve especificar a natureza dos dados da categoria especial; e
(ii1) deve ser separado de quaisquer outros consentimentos.”

120 MAGINA, Joana —Fundamentos de licitude...cit., p. 89. Cita a nota de rodapé 98: “Entendendo-se como
tal os “dados pessoais resultantes de um tratamento técnico especifico relativos as caracteristicas fisicas,
fisiol6gicas ou comportamentais de uma pessoa singular que permitam ou confirmem a identificagdo Unica
dessa pessoa singular, nomeadamente imagens faciais ou dados datiloscopicos” conforme definicao
avangada pelo artigo 4.°, n° 14. Igualmente com contributos para a compreensdo do termo, cfr.
considerando 51 do RGPD.”
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2.5 O tratamento dos dados pessoais no contrato de trabalho: o contexto portugués

A Lei da Protecdo de Dados n.° 58/2019 (LE) de 8 de agosto assegura a execugédo
do RGPD na ordem juridica portuguesa e tem ambito de aplicacdo nacional,
independentemente da natureza publica ou privada do responsavel pelo tratamento ou do
subcontratante (art. 1° n.° 1).

A interpretacdo da LE deve ser cumprida conforme o disposto no artigo 9.°do CC,
segundo o qual ndo apenas cingida ao texto da lei mas, também, tendo em conta a unidade
do sistema juridico, as circunstancias em que a lei foi elaborada e as condi¢des especificas
do tempo em que a lei é aplicada. Nessa trilha, todos o0s atos sujeitos ao tratamento dos
dados pessoais das pessoas singulares devem ser feitos sob a égide do RGPD - principios,
bases legais e demais regras e obriga¢des - bem como da LE. Entretanto, “Segundo a
jurisprudéncia constante do TJUE, exposta de forma inequivoca no incontornavel acorddo
Simmenthal, caso o intérprete-aplicador seja confrontado com uma incompatibilidade

entre 0 RGPD e a LE deve aplicar o primeiro em prejuizo do segundo.”'?

O Capitulo VI da LE esta reservado para as situagdes especificas de tratamento de
dados pessoais e, em especial, o artigo 28.°, no ambito das relagcbes laborais, dispondo
que o empregador pode tratar os dados pessoais dos seus trabalhadores para as finalidades
e com os limites definidos no Cddigo do Trabalho e respectiva legislacdo complementar
ou noutros regimes setoriais, com os detalhes previstos nesse dispositivo legal (n.° 1).

No ambito da atual legislacdo, a LE traz a previsdo da Comissdo Nacional de
Protecdo de Dados (CNPD) artigos 3.° e 4.°, enquanto autoridade de controle nacional
para efeitos do RGPD e da LE. Estatui que ela possui natureza administrativa, com o
poder de controle e fiscalizacdo do cumprimento do RGPD, da LE, bem como das demais
disposicdes legais e regulamentares em matéria da protecdo de dados pessoais, a fim de
defender os direitos, liberdades e garantias das pessoas singulares no ambito do
tratamento dos dados pessoais (art.? 4°, n.° 2).

Abra-se parénteses, as manifestagbes de entendimentos pela Autoridades
Nacionais da Protecdo de Dados, em Portugal, a CNPD, sdo guias-mestre e devem ser
fielmente observadas pelos empregadores, considerando a sua atribui¢do de controle e

execucdo do RGPD, prevista no art.° 57.°, n.° 1.9, a), assim como na LE, artigo 6.° e na

121 CORDEIRO, A. Barreto Menezes — Direito da Protecéo...cit., p. 50.
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Lei n.°59/2019, artigo 44.°, como também o seu poder de investigacdo, fiscalizacao (art.°
58.° RGPD, LE, artigo 8.° e na Lei n.° 59/2019, artigo 45.°) e aplicacdo de penalidades.

Nessa esteira, 0 responsavel pelo tratamento, ao tratar os dados pessoais dos
trabalhadores, tem a forte recomendacdo de, além de observar a legislagdo supranacional
da protecdo dos dados pessoais, os Pareceres dos Orgdos Consultivos e a lei nacional,
proceder a analise e aplicacdo das OrientacOes da autoridade nacional para a protecao de
dados, no contexto portugués, os Pareceres da CNPD, com as devidas adequacoes as leis
do tempo???,

Neste Regulamento hd uma mudanga de paradigma ja que a
responsabilidade de garantir a legalidade do tratamento de dados
pessoais passa para o responsavel pelo tratamento, que terd de a
comprovar, nos termos do art. 5.°, n.° 2. Este artigo acarreta um novo
principio no tratamento de dados pessoais que € o principio da
responsabilidade ou do accountability principle, na medida que se passa
de uma filosofia de avaliacdo preventiva por parte das autoridades de
protecdo de dados para uma atividade fiscalizadora a posteriori

devendo as empresas assegurarem a priori a compliance com as regras
estabelecidas.’®

Nessa seara, ainda que por forca da LE gque assegura a execucdo na ordem juridica
nacional do RGPD, tenha sido tacitamente revogada a determinagao de notificagdo prévia
da CNPD para a autorizacdo do tratamento dos dados biométricos (n.° 1 artigo 18.9),
objeto da nossa dissertacdo, o seu papel continua tendo profunda importancia, enquanto

autoridade investigativa, fiscalizadora e de aplicacédo de penalidades como mencionado.

Retratando, portanto, algumas das manifestacdes da CNPD, no contexto da
Diretiva 95/46 CE, foi emanada a Deliberacdo “Principios sobre Privacidade no local de

trabalho™, em 29 de outubro de 2002, que recomendava que as entidades empregadoras

12 RAMOS, Mariana Pinto — O consentimento...cit., pp. 674-675 traz uma abordagem ltcida quanto as
fontes de natureza infralegal e de soft law, cabendo aqui citar o trecho do artigo no momento em que
mencionamos o papel da CNPD: “O RGPD néo atribui as autoridades de supervisdo competéncias para
elaborar regulamentos ou diplomas legais com forca andloga. Nessa medida, os pareceres, orientacdes,
recomendacdes genéricas emitidas pelas autoridades de supervisdo nacionais (entre nds, pela CNPD) néo
tem contetdo normativo prdprio e, portanto, ndo sdo, per si, vinculativas. Contudo, essas orientacoes e
pareceres ilustram os entendimentos e interpretacdes veiculadas pelas autoridades de supervisdo, auxiliando
na interpretacdo do RGPD e na sua aplicagdo pratica.”

12 MOREIRA, Teresa Coelho — Algumas questdes...cit., p. 19. Cita nota de rodapé 10, sendo importante
aqui destacé-la: “Nédo pode deixar de atender-se, ainda, a obrigacéo prevista no Considerando 13 e o artigo
30.° do Regulamento Geral, relacionada aos registos das atividades de tratamento, porque apesar do
Considerando 13 derrogar esta obrigacdo para empresas com menos de 250 trabalhadores, o n.° 5 do artigo
30.°, estabelece que “As obrigacdes a que se referem os n.° s 1 ¢ 2 ndo se aplicam as empresas ou
organizacGes com menos de 250 trabalhadores, a menos que o tratamento efetuado seja suscetivel de
implicar um risco para os direitos e liberdades do titular dos dados, ndo seja ocasional ou abranja as
categorias especiais de dados a que se refere 0 artigo 9.°, n.° 1, ou dados pessoais relativos a condenagdes
penais e infragdes referido no artigo 10.”
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observassem alguns principios na utilizacdo das novas tecnologias. Essa Deliberagéo foi
revisada em 2013, com a aprovacao da Deliberacdo n® 1638/2013, de 16 de julho, hoje
valida, “Aplicavel aos tratamentos de dados pessoais decorrentes do controlo da
utilizacdo para fins privados das tecnologias de informacao e comunicacdo no contexto

laboral”124,

A CNPD, na mencionada Deliberacgéo, trouxe algumas Consideragdes, dentre as
quais guardam relagdo com o nosso tema, especialmente quanto ao tratamento dos dados,

e, portanto, cabe-nos aqui cita-las:

11. O artigo 2.° e 5.° da Lei n.° 67/98, de 26 de outubro, consagram
principios nucleares em matéria de protecdo de dados firmando-se que
o0 tratamento de dados se deve processar <de forma transparente e no
estrito respeito pela reserva da vida privada, bem como pelos direitos,
liberdades e garantias;

12. O Cddigo do Trabalho (CT) contém disposicOes especificas
relativas a tutela dos direitos de personalidade, as quais sdo expressdo
da tutela constitucional e civilistica dos direitos de personalidade do
trabalhador no quadro da relagéo laboral, com especial destaque para o
direito a reserva da intimidade da vida privada, previsto no artigo 16.°
do CT e para protecéo de dados pessoais dos trabalhadores, consagrada
no artigo 17.° do CT;

13. A subordinacdo juridica no ambito da relacdo laboral, quando
confrontada com a utilizacdo das tecnologias e com o tratamento de
dados pessoais do trabalhador, deve ser adequada as exigéncias legais
atinentes ao regime de protecdo de dados, assumindo particular
relevancia, nomeadamente, os principios do fim, da adequacdo, da
necessidade e da proporcionalidade, da transparéncia e da boa-fé, bem
como os direitos de informagéo, acesso e oposicao.

A Deliberacgdo ainda menciona no item F. as medidas de seguranca que deve o
responsavel pelo tratamento observar, especialmente por estarem em causa dados

sensiveis, a época para cumprir o disposto no artigo 15.° da Lei de Execucéo.

Ainda no ambito das manifestacbes da CNPD, recentemente através da
Diretriz/2023/1, a Autoridade trouxe alertas e sensibilizacGes aos responsaveis pelo

tratamento dos dados para as suas obriga¢cdes no dominio da seguranca de dados.

124Cfr. COMISSAO NACIONAL PARA A PROTECAO DE DADOS - Deliberagéo n.° 1638/2013 de 16
julho. Disponivel em: https://www.cnpd.pt/media/kugbxfdv/delib_controlo_tics.pdf.  Acesso em:
30/01/2024.
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A Diretriz leva o titulo “Sobre medidas organizativas e de seguranga aplicaveis
aos tratamentos de dados pessoais”!? cabendo-nos destacar alguns dos Considerandos:
1. Os atagues a sistemas de informacdo que tém ocorrido em ndmero
crescente, em especial no ano de 2022, alguns dos quais de grande
dimensdo e complexidade, afetaram, na sua grande maioria, dados
pessoais. 2. Verifica-se que os principais vetores de atague tém sido a
exploracdo das vulnerabilidades das infraestruturas, a falta de formacéo
dos utilizadores para detetarem campanhas de phishing que permitem
depois a distribuicdo de malware, com especial relevancia para os
ataques de ransomware'?®, a auséncia de consciencializacdo dos
responsaveis pelos tratamentos quanto aos riscos para os direitos dos

titulares dos dados que a falta de investimento em mecanismos de
seguranca acarreta.

E a partir dos Considerandos, a Diretriz elenca medidas de seguranca (item I1.
Medidas técnicas e organizativas a adotar pelo responsavel pelo tratamento e pelo
subcontratante, em carater ndo exaustivo, considerando “sua direta dependéncia do
desenvolvimento tecnoldgico, estando, por isso, sujeitas a atualizacdo sempre que se
revelar necessario”. Tais medidas advém da exigéncia prevista no artigo 32.°n.°1 e 2, do
RGPD.

Na parte seguinte, Gltima parte do nosso estudo, ao abordarmos o tratamento dos
dados biométricos dos trabalhadores, esse tema relativo as medidas organizativas e de

seguranca aplicaveis ao tratamento, sera retomado com mais detalhada propriedade.

125 COMISSAO NACIONAL PARA A PROTECAO DE DADOS — Diretriz/2023/1 de 10 janeiro de 2023.
Disponivel em: https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/122048. Acesso em:
30/01/2024.

126 A Diretriz esclarece na pagina 1, em notas de rodapé 1, 2 e 3 respectivamente, 0s termos técnicos em
inglés: “1. Phishing é um tipo de ataque que tem como objetivo capturar informacéo sensivel de uma vitima,
tentando engana-la de modo que esta fornega informacdo sensivel, seja por clicar em anexos ou links
maliciosos no correio eletronico, seja por partilhar dados em péginas fraudulentas. 2 Malware refere-se a
qualquer tipo de programa ou codigo malicioso criado para invadir, danificar ou incapacitar computadores
e outros dispositivos, sistemas ou redes, ou até para roubar, encriptar ou apagar dados. 3 Ransomware é um
tipo especifico de malware que encripta os ficheiros armazenados em servidores ou computadores,
tornando-os inacessiveis, e exigindo um pagamento para a sua desencriptacao. Alguns tipos de ransomware
também extraem dados dos computadores afetados, enviando-os para 0s atacantes”.
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3. 0 CASO DOS DADOS BIOMETRICOS. TRATAMENTO?
3.1. Consideracdes iniciais

Conforme abordamos na primeira parte da nossa dissertacdo, emana do contrato
de trabalho, na relagdo trabalhador e empregador, os elementos poder diretivo e
subordinacdo respectivamente, existindo, portanto, uma auséncia de paridade entre eles.
A partir do desequilibrio contratual, ao trabalhador € assegurado um determinado nivel
de protecdo porque nessa relacdo estd intrinseca e imanente a pessoalidade. A protecao
do direito de personalidade e do direito a reserva da vida privada, conforme disposto no
artigo 16.°do CT. Além disso, no dominio do contrato de trabalho, em que estdo inseridos
os direitos de personalidade, a elevacdo laboral especifica guarda direta relagdo com a
identidade pessoal, o desenvolvimento da personalidade, da capacidade civil, da
cidadania, da reserva da intimidade da vida privada, direitos pessoais fundamentais

previstos na CRP, em seu artigo 26.°, n.° 1.1%/

Desde a formacéo do contrato de trabalho, como também durante a sua execucao,
existe a obrigacdo das partes do dever de informar, quanto ao trabalhador, hd um limite
relativo as informacGes que deve fornecer para o empregador, justamente informar até
onde nao resta configurada a violacao dos seus direitos fundamentais, cujas balizas advém
notadamente dos mecanismos legais. Também e dentro do equilibrio que emana do
contrato de trabalho, considerando o desequilibrio que j& tratamos, devem ser respeitados

o0 principio da gestdo empresarial e da preservacao do poder laboral.

E no terreno do direito ao desenvolvimento da personalidade do trabalhador, além
de estar inserido o direito a reserva da sua intimidade e vida privada (art.° 16.° do CT),
também esta o direito a protecdo dos seus dados pessoais, desde a sua recolha quando da
formacdo do contrato de trabalho, como durante a execucdo desse contrato (art.° 17.°),
havendo a imposicao de que o tratamento desses dados se submeta a legislacdo em vigor
relativa a protecdo de dados pessoais ( n.° 4).

E na intersecdo do direito a protecdo de dados e do direito do trabalho, no ambito
do contrato de trabalho, avaliamos nessa primeira parte, os tempos de trabalho do
trabalhador, considerando a obrigatoriedade do seu registro, conforme previsao no CT.

127 «A todos sdo reconhecidos os direitos a identidade pessoal, ao desenvolvimento da personalidade, a
capacidade civil, a cidadania, ao bom nome e reputacdo, a imagem, a palavra, a reserva da intimidade da
vida privada e familiar e a proteccdo legal contra quaisquer formas de discriminacdo.” A defini¢éo legal do
direito a reserva da vida privada pelo Tribunal Constitucional: acérddos n.° 355/97, 128/92 e 319/95.
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Elucidamos tais elementos, articulando-os com a forma como é feita a recolha desses
registros, no passado e na atualidade, o acesso pelo empregador, a exposi¢do dos dados
registrados e indicios de protecdo, calgando a terceira parte do nosso estudo, o “Caso dos
Dados Biometricos”, a utilizacdo da biometria para o registro dos tempos de trabalho
usualmente adotada nos tempos atuais, na era digital. A recolha e tratamento dos dados

biométricos. Cabimento e licitude.

Na segunda parte da nossa dissertacdo, adentramos no direito da protecdo de
dados, garantia fundamental aos titulares dos dados. Trouxemos uma abordagem ampla
a respeito da recolha e do tratamento dos dados pessoais dos trabalhadores, uma
interpelacdo com foco no contexto laboral, ponto apice quanto aos fundamentos da
licitude do tratamento desses dados, em articulagdo com os principios enunciados no

artigo 5.° do RGPD, como também na legislacdo nacional, na CRP, CC e CT.

Finalizamos abordando o tratamento dos dados no contexto portugués e algumas
manifestacbes e deliberacbes da CNPD, que ddo um norte e balizamento para o
tratamento dos dados dos trabalhadores, com enfoque especial para o Parecer de 2004, de
26 de fevereiro, “Principios sobre a Utilizacdo de Dados Biométricos no ambito do
Controlo de Acessos e de Assiduidade”, ja anunciando bases para o cerne central do nosso
estudo, a terceira parte. Levantamos, ainda, a mudanca do papel da CNPD a partir do
RGPD, da antes obrigatoria avaliacdo preventiva anterior ao tratamento para, agora,
atuacdo enquanto autoridade fiscalizadora do cumprimento da lei mantendo-se, de
qualquer forma, como fonte delimitadora para o empregador.

A partir de agora, tema central da nossa dissertagéo, na confluéncia entre o direito
a privacidade e o direito a protecdo de dados do trabalhador, discorreremos sobre a
protecdo e o tratamento dos dados biométricos no contexto laboral portugués, desde as
previsdes legislativas atuais, através do RGPD e LE como, também, e ndo menos
importante, as passadas, essas especialmente no nivel da Diretiva 96/45/CE, nos
Pareceres do GT29, notadamente quando fontes ainda aplicaveis na atualidade ou até
porque emanam raciocinios e possiveis caminhos de solucdes para os obstaculos atuais e

futuros do tema'?e,

128 5obre a delimitacdo das condicGes em que os empregadores podem tratar os dados dos trabalhadores
comenta GUERRA, Amadeu — A Privacidade no Local de Trabalho: as novas tecnologias e o controlo dos
trabalhadores através dos sistemas automatizados. As alteragdes do Codigo de Trabalho. Coimbra:
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Além disso, serdo citadas manifestagdes da CNPD que apoiam as bases de licitude
do tratamento dos dados biométricos, os limites impostos e 0s mecanismos de protecao,
lancando evidéncias quanto a efetividade do tratamento desses dados via biometria.

H& pouco tempo o registro dos tempos de trabalho era realizado com recursos
como folha com assinatura. Atualmente, as empresas, sejam publicas ou privadas, em sua
quase totalidade, utilizam o sistema de controle biométrico, considerando a tecnologia
eficiente, a economia, a inteligéncia artificial, um controle que traz vestigios de maior
tutela, entretanto, mais invasiva, 0 que compromete de maneira mais profunda a
intimidade do trabalhador, com riscos muito mais altos da violacdo a sua privacidade,
ainda mais através dos dados biométricos.

Deslocando-se a detalhes, a utilizacdo da biometria por um lado, tem imensa
utilidade, € resistente a fraudes, confere maior seguranca e eficiéncia de que os registros
de tempos de trabalho terdo sido efetuados de forma correta. Também, a biometria
associa-se a um individuo, ao contrario de uma senha que pode ser utilizada por alguém
autorizado garantindo, portanto, maior credibilidade de que os dados que advém dela
refletem fidedignamente a realidade. Outro aspecto favoravel, esse mais no campo de um
raciocinio geral inicialmente, a biometria tende a trazer uma maior simplicidade nas
tramitaces remotas, possibilitando que o trabalhador registre os tempos de trabalho sem

que esteja fisicamente na empresa, além da reducéo de custos.

Em contrapartida, a utilizacdo da biometria representa alto risco para o
trabalhador, risco da invasdo a sua vida privada, desde quando da sua recolha, através da
identificacdo do seu titular ou, por exemplo, quando da recolha dos dados biométricos
através de dispositivos mdveis, em que ha a possibilidade de ser identificado o exato local

onde ele esta (geolocalizacdo). Durante o tratamento dos dados biométricos, pode

Almedina, 2004, p. 16: “ndo ¢é tarefa simples na medida em que varias formas de tratamento tém que
compatibilizar os varios direitos da empregadora (iniciativa privada e liberdade de estabelecimento, os seus
poderes de (direcgdo e orientacdo), os principios decorrentes do contrato de trabalho (onde, teoricamente,
domina a liberdade contratual), com os direitos e obriga¢cdes do trabalhador que, numa situagdo de
desvantagem, esta adstrito ao dever de subordinacdo e de obediéncia. Torna-se necessario, por isso,
assegurar um “equilibrio entre dois dos mais significantes postulados da sociedade hodierna: a livre
iniciativa e autonomia privadas e a integridade fisica e reserva da intimidade da vida privada. Importa,
assim, harmonizé-las e maximizar os direitos em causa, sem aniquilar as dimensdes essenciais de qualquer
deles.” Na nota de rodapé 22, 0 autor cita: “Conforme doutrina do Tribunal Constitucional, a liberdade de
iniciativa privada ndo é um direito absoluto e legalmente incondicionavel, mas, antes, sujeito, no seu
exercicio as “restricdes impostas pelo interesse coletivo”. A compatibilizagdo de direitos devera ser feita a
luz dos principios da “necessidade e proporcionalidade da restri¢ao, do seu caracter geral e abstracto e nao
retroactivo, e do respeito pelo conteudo essencial do preceito constitucional consagrado do direito” cf. Ac.
de 12 de Julho de 1989, in BMI, n. 389, p. 214.
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representar alto nivel de riscos razdo pela qual, uma vez permitida pela legislacdo a
biometria para o registro dos tempos de trabalho, se realizada, desde a sua recolha e o seu
tratamento, deve ser em estrito respeito e adequacdo a legislacdo laboral, como também
da protecdo de dados pessoais vigente, 0 RGPD e a LE. E devera envolver a analise prévia
do cruzamento dos elementos riscos, desprotecdo, volubilidade com seguranca, garantia,

confianca.
3.2. O registro dos tempos de trabalho e os dados biométricos

Abordamos na abertura da nossa dissertacdo, o CT dedica deveres para o
empregador e também para o trabalhador em matéria de registro de tempos de trabalho.
O n.° 1 do artigo 202.° CT traz principios gerais sobre a duracdo e a organizacdo dos
tempos de trabalho e estabelece que o empregador deve manter os registros em local
acessivel e que permita a sua consulta de forma imediata. Ainda, 0s registros devem
conter a indicacdo das horas de inicio e termo de trabalho, também as interrupgdes ou
intervalos compreendidos no espaco de tempo em que o trabalhador iniciou e finalizou

suas atividades e um tempo minimo de retencdo dos documentos de 5 (cinco) anos.

Por outro lado, registra-se a introducéo na alinea b), a par do dever de
“assiduidade”, do dever de “pontualidade” — o trabalhador deve nédo
apenas comparecer no local de trabalho segundo o programa temporal
contratualmente definido, como fazé-lo com escrupuloso cumprimento
das horas de inicio e reinicio do horéario de trabalho, isto é, sem
atrasos'®,
As informagdes relativas ao tempo de trabalho de cada trabalhador e que
sdo inseridas nos registros, integram o conceito de dados pessoais,**° pelo que é necessaria
a articulacdo do regime de registro de tempos de trabalho com o regime constante na

legislacdo de protecdo de dados.

No contexto laboral, a partir da obtencdo de informacdes do trabalhador, o

empregador ird arquiva-las, acedé-las e analisa-las, o fazendo através das denominadas

129 MARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel; VASCONCELOS, Joana; BRITO, Pedro
Madeira de; DRAY, Guilherme; SILVA, Luis Gongalves da — Cédigo do Trabalho...cit., p. 336,
comentando o artigo 128.%,n.° 1, b).

130 DUARTE, Diogo Pereira — Registo de tempos de trabalho...cit., p. 177, cita na nota de rodapé 4: “Nesse
sentido, cfr. Ac. do TJUE, processo C-342/12, supra referido, do qual consta: “os dados que constam de
um registo de tempos de trabalho como o que esta em causa no processo principal, relativos, para cada
trabalhador, aos periodos de trabalho diario e aos periodos de descanso, constituem dados pessoais, ha
acecdo do artigo 2.°, alinea a), da Diretiva 95/46, pois trata-se de «informacdo relativa a uma pessoa
singular identificada ou identificavely» ”. Sobre o tratamento de dados pessoais no contexto laboral, cf. o
Ac. do TJUE, de 20 de maio de 2003, C-465/00; C-138/01 e C-139/01, relativos a divulgagdo da retribuicao
supervisora.
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operacdes de tratamento. Podem ser produzidos e/ou arquivados pelo empregador dados
diversos, estando entre eles as informac0es relativas aos tempos de trabalho, registrados
em sistemas de controle de assiduidade, de acesso as instalagdes, logins e logoffs de

sistemas de informacé&o, dentre outros.

O artigo 202.° do CT néo determina a forma pela qual o trabalhador deve fazer o
registro do seu tempo de trabalho, logo, pode o empregador constituir se 0s registros serdo

efetuados por meio manual, eletrénico ou atraves dos dados biométricos.
O artigo 4° n.° 14 do RGPD traz a definigdo de dados biométricos como sendo:

dados pessoais resultantes de um tratamento técnico especifico relativo
as caracteristicas fisicas, fisiologicas ou comportamentais de uma
pessoa singular que permitam ou confirmem a identificacéo Unica dessa
pessoa singular, nomeadamente os dados dactiloscopicos.

A definicdo ja foi mencionada na segunda parte da nossa dissertacdo, entendendo-

se pela importancia de novamente trazer o dispositivo nesse momento.

Assim, dados biométricos ndo sdo mais que propriedades bioldgicas,
caracteristicas fisiologicas, tragos fisicos ou agbes reproduziveis, na
medida em que essas caracteristicas e/ou agdes sejam simultaneamente
Unicas a essa pessoa € mensuraveis, mesmo que os padrdes utilizados
na pratica para medi-las tecnicamente envolvam um certo grau de
probabilidade. !

Definicdo de dados biométricos que também imperativamente se aproveita, é a

emitida pelo GT 29, através da WP 136.°, o ja citado Parecer 4/2007, de 20 de junho,

sobre o conceito de dados pessoais, a luz da Diretiva 95/46:

Como propriedades bioldgicas, caracteristicas fisioldgicas, tracos
fisicos ou acgOes reproduziveis, na medida em que essas caracteristicas

131 Definigdo de dados biométricos por ALVES, Lurdes Dias — Prote¢do de Dados...cit., p. 23. AMADO,
Joao Leal, ROUXINOL, Milena Silva, VICENTE, Joana Nunes, SANTOS, Catarina Gomes Santos,
MOREIRA, Teresa Coelho, Direito ...cit., p. 192: “ Esse tipo de dados esta ligado a caracteristicas unicas
da pessoa, e tem requisitos especificos, nomeadamente o da universalidade, no sentido de que estdo
presentes em todas as pessoas; a sua singularidade ou unicidade, j& que devem ser distintivos de cada
pessoa; a permanéncia, pois cada pessoa conserva a propriedade do dado biométrico com o tempo; € a
mensurabilidade e acessibilidade, podendo dividir estas caracteristicas em varios tipos. Pode ser consoante
a sua natureza: umas, tem por base, inter alia, natureza morfoldgica, fisica ou fisioldgica e avaliam as
caracteristicas fisiologicas de uma pessoa, como as impressodes digitais (...); as outras, sdo baseadas na
analise comportamental que avaliam o comportamento das pessoas como, inter alia, a verificacdo da
assinatura manuscrita, a analise da digitacdo (...).Atendendo a estas caracteristicas, umas sdo mais fiaveis
do que outras, parecendo que a eventual licitude da utilizacdo do tratamento destes dados a luz do CT, e do
art. 28.°da Lei n 58/2019, de 8 de agosto, que executa o0 Regulamento Geral da Protecdo de Dados Pessoais,
s6 existira para os dados do primeiro tipo.” MOREIRA, Teresa Alexandra Coelho — Direito do Trabalho
na Era Digital. Coimbra: Almedina, 2021, p. 233 também traz a mencionada definic&o.
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e/ou acdes sejam simultaneamente Unicas a essa pessoa € mensuraveis,
mesmo gue os padrdes utilizados na préatica para medi-las tecnicamente
envolvam um certo grau de probabilidade. Exemplos tipicos de dados
biométricos sdo as impressdes digitais, os padrdes de retina, a estrutura
facial, a voz, mas também a geometria das maos, os padrdes das veias,
ou mesmo uma habilidade profundamente enraizada ou outra
caracteristica comportamental (tal como a assinatura manual, caligrafia,
forma particular de andar ou falar, etc...).Uma particularidade dos dados
biométricos é que estes podem ser considerados como conteldo da
informacéo sobre uma determinada pessoa (Tito tem estas impressoes
digitais), bem como um elemento para estabelecer uma ligagdo entre
uma informacao e a pessoa (esse objeto foi tocado por alguém com estas
impressdes digitais e estas impressoes digitais correspondem ao Tito;
como tal, este objeto foi tocado pelo Tito). Assim sendo, podem
funcionar como “identificadores”. De facto, devido a sua ligacao Unica
com uma determinada pessoa, 0s dados biométricos podem ser
utilizados para identificar a pessoa. Esse caracter duplo, também surge
no caso de dados de ADN que fornecem informagdo sobre o corpo
humano e permitem uma identificacédo clara e Unica da pessoa.

O Considerando 51 do RGPD faz referéncia expressa que:

O tratamento de fotografias ndo devera ser considerado
sistematicamente um tratamento de categorias especiais de dados
pessoais, uma vez que sdo apenas abrangidas pela defini¢do de dados
biométricos quando forem processadas por meios técnicos especificos
que permitam a identificagdo inequivoca ou a autenticacdo de uma
pessoa singular”, entretanto, se pela conceituacao, a “estrutura facial” é
dado biométrico, conclusdo consequente € a de que as imagens que
identificam indiscutivelmente as pessoas, sdo dados de categorias
especiaist®,

Conceituado “dados biométricos” pormenorizadamente, ¢ acesa a luz, Se
ultrapassam a simples captura de dados dos seres humanos, in casu, dos trabalhadores
para, além, adentrarem na sua pessoalidade e personalidade e, como consequéncia,
identificarem o conteddo de um determinado trabalhador, suas caracteristicas

comportamentais e psicoldgicas.

O desafio é buscarmos determinar se atraveés dos sistemas de seguranca de
biometria, devidamente estruturados para a captacéo e recolha desses dados, o tratamento
pode ser realizado e em quais condicOes e regras, sem que sejam violados os direitos

fundamentais e de personalidade do trabalhador.

132 Cfr. Considerando 55. Também, cfr. UNIVERSIDADE DE COIMBRA — Fundamentos do Parecer n.°
42 da Reitoria da Universidade de Coimbra, de 31 de marco de 2022, sobre o “Tratamento de dados
biométricos para efeitos de registo de tempos de trabalho e de assiduidade e pontualidade”, II, A., 9, 2/7.
Disponivel em: https://www.uc.pt/site/assets/files/475840/20220331 parecer_42_epd_uc.pdf . Acesso em:
16/01/2024.
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Nesse esteira, deverdo obrigatoriamente ser articuladas algumas condicGes para o
tratamento dos dados biométricos, estando incluida toda a parametrizacdo dos sistemas
de biometria, com a adocdo de medidas de seguranga compreendendo, ainda: uma
preliminar analise do contexto laboral/empresarial pelo responsavel pelo tratamento e a
identificacdo da perspectiva do registro de ponto via biometria; a determinacdo das bases
de licitude e principios que sedimentam a recolha dos dados pessoais via biometria dos
trabalhadores e o seu tratamento; a elaboragdo prévia ou ndo da Avaliacdo de Impacto
sobre Protecao de Dados; possivel consulta prévia a CNPD, ainda que ndo mais exigéncia

legal.
3.3. O tratamento dos dados biométricos

A Diretiva 95/46/CE nao classificava os dados biométricos como dados especiais.
O tratamento dos dados biométricos era realizado apenas por um interesse legitimo do
responsavel do tratamento, fosse o tratamento para o controle de acessos e/ou para 0
controle de assiduidade dos trabalhadores, tendo uma base legal fundada no artigo 202.°
do CT. Ainda, o tratamento se justificava desde que, articulado ao interesse legitimo
evidenciado, fosse destacada a sua necessidade, adequagédo e proporcionalidade, bem
como se apreendesse nos limites entre o poder diretivo do empregador e do respeito a
privacidade e dignidade do trabalhador, a sua inviolabilidade pessoal, especialmente a

comportamental.

No ambito da Diretiva ainda, a licitude do tratamento dos dados biométricos
dependia de uma avaliacdo prévia da CNPD. A época, questdo conceitual de extrema
importancia de plano aqui a ser colocada, dizia respeito quanto a algum entendimento
doutrinario da ndo classificacdo dos dados biométricos puramente enquanto dados
pessoais, 0 que impactava fortemente nos fundamentos que conferiam a legitimidade do

seu tratamento.

Uma vez que assentam em caracteristicas biolégicas do individuo, os
dados biométricos sdo provenientes da pessoa e nesta medida sdo dados
pessoais. No entanto, inclinamo-nos para a sua exclusdo desta
qualificacdo stricto sensu, pois, actualmente, os sistemas biométricos
ndo registam nem armazenam amostras biométricas reproductiveis. O
sistema que 1€ a impresséo digital ndo permite descodificar e reproduzir
essa mesma impressédo. O dado recolhido, no actual estado de evolugédo
técnica, ndo é, pois, rigorosamente, um dado pessoal, mas um
instrumento de controlo baseado em pardmetros bioldgicos. Neste
mesmo sentido se inclina a CNPD, nos seus “Principios sobre a
utilizacdo de dados biométricos no ambito do controlo de acessos e de
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assiduidade”, de 26 de fevereiro de 2004, embora sem expressa e
coerente conclusdo. A exclusdo da categoria de dados pessoais em
sentido restrito ndo preclui, no entanto, a sua tutela e controlo pela
CNPD, dada a amplitude do conceito de dado acolhido no artigo 3.°, a)
da Lei n.° 67/98, de 26 de outubro, regime subsidiariamente aplicavel
em tudo quanto néo disponha este preceito.!*

“Com o passar do tempo, a Autora passou a compreender que a maior parte dos
sistemas continuam assim, mas ha sistema que permitem a descodificagdo.”3* A
descodificacéo, o reconhecimento, a identificacdo que alguns sistemas traduzem advem
do avanco da tecnologia, por um lado com ferramentas extremamente avangadas que
possuem travas de irreversibilidade, por outro, “deixam escapar” e € justamente o que nao
pode ocorrer. Para tanto, ao mesmo tempo em que a tecnologia avancou, a legislacéo da
protecdo de dados trouxe regulamentacdo sobre as medidas técnicas e organizativas que
protegem o0s dados pessoais e que ndo permitem a sua reversdo. Mais adiante
dedicaremos espaco para esse tdo imprescindivel topico, atrelado aos demais pontos

requisitos para a admissibilidade do tratamento dos dados biométricos.

Ainda a luz da Diretiva 95/46/CE, citamos o importante documento emanado pelo
GT29, Working Document on biometrics 80 de 01 de agosto de 2003'%, que também traz
questdes que evidenciam a preocupacdo quanto a alguns aspectos ligados aos dados
biométricos, emitindo a opinido de que, a maior parte dos dados biométricos, implica
tratamento, desde que sejam respeitados os principios da Diretiva.

O documento de trabalho, em conclusdo, rememora o principio da
proporcionalidade como sendo o cerne da protecdo assegurada pela Diretiva e impde,
especialmente no contexto da autenticacdo e verificagdo, uma clara preferéncia por

aplicacdes biométricas que ndo processam dados obtidos a partir de vestigios fisicos

133 REDINHA, Maria Regina — Da protecgdo da personalidade no Cédigo do Trabalho, Para Jorge Leite,
Escritos Juridicos-Laborais, volume I, Coimbra: Coimbra Editora, 2014, pp. 833-834. OLIVEIRA NETO,
Celio Neto Pereira — Reflexdes iniciais quanto ao uso da biometria nas relagdes de trabalho: do paradigma
portugués as projecfes no Brasil. Revista LTr, Legislacdo do Trabalho, vol. 87, n. 07 de julho, 2023, pp.
866 e ss., traz a citacdo da autora, a qual citei.

134 OLIVEIRA NETO, Celio Neto Pereira — Reflexdes iniciais ...cit., p. 866 e ss.

135 H4 ainda documento relacionado e que foi emanado no dmbito da Diretiva 95/46 e que deve ser aqui
mencionado: GRUPO de Trabalho do artigo 29.° para a protecdo de dados —Working document on the
surveillance of electronic communications in the workplace, de 29 de maio de 2002 (WP 55), que
complementa o Parecer 8/2001. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2002/wp55_en.pdf . Acesso em: 16/01/2024. Citamos especialmente o Anexo que
traz a legislagdo nacional sobre o tema dos paises da Comunidade Européia, dentre elas, Portugal (33). Traz
a legislagdo especialmente constitucional que tem relagdo direita com a protecdo de dados (CRP art. 35.9),
também, sobre a reserva da vida privada e intimidade do trabalhador. Indiretamente, contetido que guarda
relacdo com os dados biométricos quando se trata do cruzamento de dados, proibido, tema tratado nessa
parte da dissertacéo.
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deixados de forma inadvertida por individuos ou que ndo sejam mantidos em um sistema
centralizado. Indicou, ainda, a reviséo desse documento e trabalho futuro “sem atrasos”,
especialmente considerando a sua utilizagcdo decorrente da tecnologia, no contexto do

emprego, dentre outras areas.

Essencial ainda no ambito da Diretiva 95/46 CE, como mencionado na segunda
parte da nossa dissertacdo, ao tratarmos das bases legais para o tratamento dos dados
biométricos, voltariamos a indicar nessa fase, um cenario mencionado no Parecer
02/2017, do GT29 que corresponde a avaliacdo do equilibrio entre o interesse legitimo
dos empregadores e a privacidade dos trabalhadores no nivel dos Estados-Membros para
o versado tratamento. Na esteira de que, na época, enquanto dados ndo especiais, 0

interesse legitimo era a base legal para o tratamento desses dados.

O cenério diz respeito as “Operagdes de tratamento relacionadas com a
assiduidade e pontualidade”, levantando pontos determinantes relativos aos riscos que 0s
sistemas que colhem as informacdes do trabalhador no que tange a pontualidade e
assiduidade representam, justamente porque terminam também permitindo o
acompanhamento das suas atividades, 0 que traduz uma ameaca muito maior da invaséo

a sua privacidade.

O cenario revela, através do exemplo pratico, que um empregador mantém uma
sala de servidores com dados sensiveis de trabalhadores e clientes. A partir disso, é
instalado um controle de acesso, com o registro das entradas e saidas dos empregados que
tem acesso a sala. Esse controle ndo pode, por inferéncia, permitir que seja objeto de
monitorizagao e, como consequéncia, permitir a avaliacdo do desempenho das atividades

desses empregados®®.

136 Cfr. GRUPO de Trabalho do artigo 29.° para a protecdo de dados — Parecer 02/2017.. .cit., pp. 23-24:
“5.5 Operagdes de tratamento relacionadas com a pontualidade e a assiduidade - Os sistemas que permitem
a monitorizacao pelos empregadores a quem entra nas suas instalacfes e/ou em determinadas areas das suas
instalagbes, podem também permitir 0 acompanhamento das atividades dos empregados. Embora tais
sistemas tenham existido durante varios anos, as novas tecnologias destinadas a acompanhar a pontualidade
e a assiduidade dos empregados estdo a ser cada vez mais amplamente implantadas, nomeadamente as que
se referem ao tratamento de dados biométricos, assim como outras, como 0 acompanhamento por
dispositivos mdveis. Embora tais sistemas possam constituir uma importante componente de uma pista de
auditoria de um empregador, colocam também o risco de proporcionar um nivel de conhecimento e controlo
invasivo das atividades do empregado no local de trabalho. Exemplo: Um empregador mantém uma sala
com servidores onde os dados empresariais sensiveis, os dados pessoais relativos aos empregados e 0s
dados pessoais relativos aos clientes sdo armazenados em formato digital. A fim de cumprir as obrigagdes
juridicas para proteger os dados contra 0 acesso ndo autorizado, o empregador tinha instalado um sistema
de controlo de acesso que regista a entrada e a saida dos empregados que tém a devida autorizagdo para
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O cenario apresentado no Parecer, nos faz refletir sobre dois cruciais pontos: o
primeiro, a necessidade do equilibrio de interesses empregador e trabalhador quando do
tratamento dos dados, a fim de que ndo sejam feridos os direitos e liberdades
fundamentais, o segundo, se a licitude tdo somente com base no interesse legitimo nesse

caso seria suficiente para o tratamento.

A procura de conclusdes sobre as nossas reflexdes, remetemo-nos ja para o RGPD,
os dados biométricos foram elevados para dados sensiveis e, conforme previsao no artigo
9.°n.° 2, b)'¥, entendemos que apenas podem ser tratados para efeitos do cumprimento
de obrigaces e do exercicio de direitos especificos do responsavel pelo tratamento ou do
titular dos dados em matéria de legislacdo laboral, de seguranca social e de protecéo social
ou, ainda, se baseados em alguma lei ou convencdo coletiva que cumpra 0s requisitos
legais e 0 admita, e exercicio de direitos especificos do responsavel pelo tratamento e
desde que sejam preservadas as garantias adequadas dos direitos fundamentais e dos
interesses do titular de dados.

Por conseguinte, mesmo quando os dados biométricos sdo utilizados para o
controle de acesso as instalagdes do empregador, entendemos que a base legal esta

estruturada no artigo 9., n.° 2, b).

Alongando, o artigo 18 do CT prevé que o tratamento dos dados biométricos so é
permitido se os dados forem necessarios, adequados e proporcionais aos objetivos a
atingir. O citado preceito legal deve ser articulado com artigo 28.°, n.° 6 da LE*® que
legitima o tratamento dos dados biométricos dos trabalhadores exclusivamente para fins

do controle de acesso as instalagdes do empregador ou para fins do controle da

entrar na sala. Caso qualquer peca de equipamento venha a desaparecer ou 0s dados sejam suscetiveis de
acesso ndo autorizado, perda ou furto, os registos mantidos pelo empregador ndo lhe permitem determinar
guem teve acesso a sala nessa altura. Dado que o tratamento é necessario e ndo prevalece o direito ao
respeito da vida privada dos empregados, pode ser no interesse legitimo na acecdo do artigo 7.°, alinea f),
se os empregados foram adequadamente informados sobre a operacdo do tratamento. No entanto, a
monitorizacdo continua da frequéncia e da entrada e da saida exatas dos empregados ndo pode ser
justificada, se esses dados forem também utilizados para outros fins, como, por exemplo, a avaliagdo do
desempenho dos empregados.

187 «“Se o tratamento for necessario para efeitos do cumprimento de obrigagdes e do exercicio de direitos
especificos do responsavel pelo tratamento ou do titular de dados em matéria de legislacdo laboral, de
seguranga social e de protecdo social, na medida em que esse tratamento seja permitido pelo direito da
Unido ou dos Estados-Membros ou ainda por uma convencéo coletiva, nos termos do direito dos Estados-
Membros, que preveja garantias adequadas dos direitos fundamentais e dos interesses dos titulares de
dados;”. MOREIRA, Teresa Alexandra Coelho — Algumas QuestBes Sobre o Regulamento...cit., p. 33,
também aponta que, embora a lei ndo mencione, entende que os dados biométricos servem, para além do
controle da assiduidade, o controle da pontualidade.

138 A norma encontra suporte nos arts. 9.%, n.° 4 e 88.° do RGPD.

74



assiduidade®®®

, €sse ultimo via registro dos tempos de trabalho (artigo 202.° CT, base
legal), devendo assegurar-se que apenas se utilizem representacdes dos dados
biométricos e que o respectivo processo de recolha ndo permita a reversibilidade dos

referidos dados*°.

O uso dos dados biométricos, em tese, garante a seguranca das empresas e € uma
ferramenta concisa de gestao empresarial, entretanto, “por forca da aplicagao do disposto
no artigo 18.°n.° 2, da CRP e do artigo 335.° do Cadigo Civil, acompreensdo dos direitos
de personalidade deve limitar-se ao necessario para salvaguardar outros direitos ou

interesses constitucionalmente protegidos, segundo critérios de proporcionalidade e

adequagdo.”t*

3.3.1. Bases de licitude para o tratamento de dados biométricos

Desenvolvemos maior conteddo no que diz respeito as bases legais para o
tratamento dos dados biométricos, porque constituem a espinha dorsal que determinara

ser possivel ou ndo trata-los.

Finalmente, é bastante comum que a legislacdo laboral imponha
obrigacdes que implicam tratamento de dados. (...) E o que sucede,
parece-nos, com o registro de tempos de trabalho tal como o configura
0 CT: embora a sua realizagdo pudesse considerar-se necessaria para
fiscalizar o cumprimento da posicdo debitéria do trabalhador e, nessa
medida, se pudesse dizer que o registro seria necessario para
cumprimento de um contrato, a teleologia subjacente ao registo sera
essencialmente de permitir a fiscalizagdo do cumprimento pelo
empregador, do regime legal de duracdo e organizacdo do tempo de

139 MOREIRA, Teresa Alexandra Coelho — Algumas Questdes...cit., p. 22: oportuna é a citagio: “Tendo em
atencdo a redagdo deste artigo e a ampla protecdo conferida no Codigo do Trabalho relativamente a esta
matéria consideramos muito positivo que o legislador portugués tenha acionado este artigo na Lei 58/2019,
de 8 de agosto, ao estabelecer um artigo com a epigrafe relacbes laborais — art. 28.%, e que no n.° 1, prevé
que “O empregador pode tratar os dados pessoais dos seus trabalhadores para as finalidades e com os limites
definidos no Codigo do Trabalho e respetiva legislagdo complementar ou notros regimes setoriais, com as
especifididades estabelecidas no presente artigo.”

140 GUERRA, Amadeu — Privacidade...cit., p. 209: “A finalidade do tratamento assenta na necessidade de
agilizar o cumprimento de um objetivo que a lei reconhece integrar-se no &mbito dos poderes de controlo
da entidade empregadora: a fixagcdo do horario de trabalho (artigo 170° CT), o controlo da assiduidade
(artigo 396.°, n.° 3, al. g), do CT), e o registo do tempo de trabalho (art. 162.° do CT). Deste registo depende,
ainda, a contabiliza¢@o e o controlo do trabalho suplementar (cf. artigo 197 e ss. do CT).” Lembrando que
a época da obra (2004), estava vigente o Cadigo do Trabalho de 2003, entretanto, no CT de 2009 continuam
existindo todas as obrigacfes atinentes aos tempos de trabalho.

“IMARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel; VASCONCELOS, Joana; BRITO, Pedro
Madeira de; DRAY, Guilherme; SILVA, Luis Gongalves da—— Cédigo do Trabalho...cit., p. 110. O artigo
18.%, n.° 2 da CRP: “A lei s pode restringir os direitos, liberdades e garantias nos casos expressamente
previstos na Constituicdo, devendo as restricdes limitar-se ao necessario para salvaguardar outros direitos
ou interesses constitucionalmente protegidos.”
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trabalho e, nessa medida, o fundamento para o tratamento de dados
pessoais serd 0 cumprimento de uma obrigacéo legal .42

Mais uma vez, depreende-se que a licitude do tratamento dos dados biométricos
do trabalhador (diga-se, o tratamento das representacdes dos dados biométricos) se
encontra elencada no artigo 9.° n.° 2, b) do RGPD, o cumprimento da obrigacao prevista
no Cddigo do Trabalho, artigo 202.°, bem como no artigo 28.% n. 6.° da LE¥,

articulando-se com o artigo 18.°n 2 do CT.

142 DUARTE, Diogo Pereira — Registo de tempos de trabalho...cit., p. 180.

143 Oportuno citar uma breve investigacdo realizada, ndo de forma aprofundada, quanto a previsdo legal em
alguns paises da Comunidade Européia, da obrigagdo ou ndo do registro dos tempos de trabalho; da
existéncia ou ndo de legislagdo que aborda a biometria como meio de registro, seja legislacdo do direito
laboral, seja digital, especialmente através das leis de execucdo do RGPD e algumas consideragdes sobre 0
tratamento dos dados biométricos: na Espanha, diferentemente de Portugal, a Ley Orgénica para la
Proteccion de Datos Personales y Derechos Digitales, n.° 3/2018, de 5 de dezembro, denominada
LOPDGDD, em seu Titulo X (Garantia de Los derechos digitales) ndo traz previsao quanto ao controle dos
dados biométricos e regramentos afins, portanto, ha que se remeter ao RGPD ou até mesmo a prdpria Lei,
ainda que ela aborde o tema de forma generalista como, por exemplo, preceitua o artigo 91, quanto a
previsdo dos direitos digitais na negociagdo coletiva. Ou seja, a LE espanhola incentiva, através dos
instrumentos coletivos, a previsdo de garantias adicionais de direitos e liberdades relacionados com o
tratamento dos dados pessoais dos trabalhadores e a salvaguarda dos direitos digitais no ambiente laboral.
Nem o artigo 20 do Estatuto dos Trabalhadores que trata dos direitos dos trabalhadores a intimidade, com
relagdo ao contexto digital e a desconexao, tratou dos dados biométricos. Cfr. ROYO, Miguel Rodriguez
Pifiero, Las facultades de control de dados biométricos del trabajador, Temas Laborales n. 150/2019, 98.
Sem prejuizo, ainda, de sempre recorrer as orientacbes da Agéncia Espanhola da Protecdo de Dados
(Agencia Espafiola Proteccion datos — AEPD) que, inclusive, em maio de 2021 publicou um Guia “La
Proteccion de datos em las relaciones laborales” que, além de trazer um resumo da legislacdo da protecéo
de dados, tem como objetivo proporcionar orientacdo, de carater pratico, aos responsaveis pelo tratamento
e encarregados da protecdo de dados. O Guia teve a participacdo do Ministério do Trabalho e Economia
Social, bem como Sindicatos. https://www.aepd.es/documento/la-proteccion-de-datos-en-las-relaciones-
laborales Cita-se de forma abreviada, a previsdo no Guia quanto a questdo relativa ao Registro da Jornada,
item 8, 35: “En lo referente al registro de jornada obligatorio, la Agencia recomienda que se adopte el
sistema menos invasivo posible y este no puede ser de acceso publico ni estar situado en un lugar visible.
Asimismo, los datos de ese registro no pueden utilizarse para finalidades distintas al control de la jornada
de trabajo, como comprobar la ubicacion. Es el ejemplo de una persona trabajadora itinerante cuyo
registro de jornada se realiza por geolocalizacion. La finalidad ese registro es comprobar cuando
comienza y finaliza su tiempo de trabajo pero no verificar donde se encuentra en cada momento, ya que el
tratamiento de datos de geolocalizacién requiere de una base  juridica
especifica.” https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/aepd-publica-guia-pd-y-
relaciones-laborales. Recentemente, em novembro de 2023, a AEPD publicou um guia especifico AEPD —
—“Guia sobre Tratamientos de Control de Presencia mediante Sistemas biometricos”. Disponivel
em: https://www.aepd.es/documento/guia-control-presencia-biometrico.pdf (aepd.es),
Acesso em: 06/02/2024. Igualmente, em breve analise, a AEPD conclui que o tratamento do controle de
presenca com a utilizacdo da biometria, que inclui a categoria de dados especiais, representa alto risco; que
uma vez implementado o sistema, deve-se cumprir o principio da minimizacdo de dados, desde a concesséo
e por defeito, utilizando de medidas alternativas equivalentes de menor intrusdo; é necessario que exista
uma circunstancia que autorize o tratamento e uma condicao que legitime o tratamento, quanto ao registro
da jornada e controle de acesso, se a base estd no artigo 9., n © 2, b), deve a norma, com categoria de lei,
especificar a possibilidade de utilizar dados biométricos para esse fim, o que ndo é encontrado na legislacdo
espanhola em vigor. Conquanto o Guia ndo tenha o carater normativo, como sabemos, da balizamento para
as empresas espanholas. Nesse ponto, pequena reflexdo que fazemos: o responsavel pelo tratamento podera
utilizar a base de licitude para o tratamento dos dados biométricos, o artigo 9.°, n ° 2, b), mas amparado
pela previsdo em instrumento coletivo? Rica discussdo no ambito espanhol. Trazendo para a legislacdo
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portuguesa, o fundamento da excecdo a proibicdo com base no mesmo artigo do RGPD (9.9, n © 2, b), se
encontra na LE, no artigo 28, n° 6. Outra importante pronincia da AEPD diz respeito as restricdes que o
Guia estabelece quanto aos tratamentos biométricos realizados para o controle de presenca, quando se
tomam decisGes automatizadas sem a intervencdo humana, que tenham efeitos juridicos sobre a pessoa ou
afetem significativamente de modo similar. Ainda, sem citacdo exaustiva, concluiu a AEPD que o
consentimento ndo serve de base legal para justificar a utilizacdo do sistema biométrico para registro de
horario ou controle de acesso, pois existe uma situacao de desequilibrio entre o interessado e o responsavel;
quanto ao controle de acesso fora do local do trabalho, a execucéo de um contrato ndo é fundamento de
licitude e o consentimento também ndo pode ser base legal. O recente Guia merece, sem ddvida, maior
exploracdo em estudos breves futuros pela comunidade cientifica. Na Franga, o “Code du
Travail ” estabelece que o empregador tem de assegurar o controlo dos tempos de trabalho dos seus
trabalhadores sob pena de sanc¢des penais. No entanto, 0 método utilizado pelo empregador para proceder
esse registro € livre. O legislador francés impde, contudo, que seja fiavel e inalteravel.” Citagdo feita
por SOUSA, Duarte Abrunhosa e — Registo dos tempos....cit.,, p. 125, nota de rodapé 17: “v. art.
L3171 “Code du Travail.” Redagdo verificada para a dissertagdo, vigente. Ainda, cita-Se a autoridade
francesa de protecdo de dados, Commission Nationale de linformatique (CNIL) que, através da Comisséo
Nacional de Tecnologia da Informacéo e Liberdades publicou a Deliberagdo n.° 2019-001, de 10 de janeiro
de 2019, relativa a regulamentagdo normatizada quanto a implementagdo de dispositivos destinados ao
controle de acessos por autenticacdo biométrica a instalacdes, dispositivos e aplicacdes informéticas em
locais de trabalho. Essa Deliberacdo € vinculativa, ou seja, as empresas e organiza¢cdes devem respeitar 0s
seus termos, sob pena de, sob 0 manto do poder fiscalizatorio, serem rigorosamente penalizadas. Chamamos
a atencdo de alguns pontos e aspectos da Deliberacéo, que aqui ndo se esgotam: (i) expressa preferéncia a
outros métodos que representam menor risco para o titular de dados (ex. crachds, palavras-passe); (ii) prevé
que o responsavel devera evidenciar a real necessidade da utilizagdo desse método, articulando o0s
fundamentos de licitude e principio previstos no RGPD e na legislacdo nacional; (iii) exige que as
organizacBes respeitem especificacdes rigorosas no que diz respeito as medidas de seguranga
organizacionais e técnicas; (iv) recorda e reforga certas obriga¢des do RGPD, incluindo a de informar as
pessoas em causa; (v) exige que os responsaveis pelo tratamento procedam a elaboragdo do documento
AIPD, de forma obrigatéria para qualquer tipo de sistema, devendo a empresa colocar o documento a
disposi¢do da CNIL, bem como o responsavel devera reavaliar os riscos e medidas de seguranca adicionais
a cada 3 (trés) anos. Em: https://www.cnil.fr/fr/question-reponses-sur-le-reglement-type-biometrie.
Citamos GAURIAU, Rosane — Tratamento de Dados Pessoais e a Relacdo Laboral: Contribui¢des do
RGPD e do Direito do trabalho Francés. Revista do Tribunal Regional do Trabalho da 102 Regido, vol. 25,
n.° 2, 2021, pp. 178-179, mencionando a Deliberagdo de que estamos brevemente tratando: “Na Franga, a
CNIL interpretando 0 RGPD a legislagéo e a jurisprudéncia estabelece os procedimentos a serem adotados
para a utilizagdo de dados biométricos impostos pelo empregador (de direito publico ou privado) ao seu
pessoal (em sentido lato: empregados, estagiarios, trabalhadores temporarios, voluntarios, etc), a fim de
controlar 0 acesso ao local de trabalho. Como todo tratamento de dados sensiveis, 0 uso da biometria deve
ser justificado, proporcional e adequado aos fins que se destina. O responsavel pelo tratamento dos dados
deve tomar as medidas adequadas (de seguranca e conservacdo) para fornecer ao empregado todas as
informagdes necessarias sobre os dados coletados. Uma avaliacdo de impacto sobre a protecdo de dados
deve ser efetuada pelo responsavel do tratamento antes da implementacdo da biometria. Enfim, o uso de
dados biométricos sé sera permitido para controlar o acesso ao local de trabalho. Por fim, informacéo
adicional e apropriada dentro do breve desenvolvimento do tema, prova recente das consequéncias do
incumprimento das orientacfes da CNIL (de 27/12/2023), conquanto ndo relacionada de forma direta com
os dados biométricos — mas evidenciando o que significa ndo cumprir com as deliberacGes - diz respeito
a aplicagdo de multa de elevado valor a Amazon France Logistique. O valor representa 32 milhdes de euros
por varias infrages relacionadas com o incumprimento, entre outros, do principio da minimizagdo e da
obrigacdo de informacdo relativa ao tratamento de dados pessoais para fins de videovigilancia e
monitorizagdo de funciondrios. Em: https://www.cnil.fr/en/employee-monitoring-cnil-fined-amazon-
france-logistique-eu32-million. Na América do Sul, optamos por citar o Brasil pontualmente: A legislacao
trabalhista — Consolidacdo das Leis do Trabalho (CLT) prevé em seu artigo 74.°, paragrafo 2.° que as
empresas com mais de 20 (vinte) empregados, sdo obrigadas a controlar a jornada de trabalho, podendo o
registro ser realizado de forma manual, mecanica ou eletrénica. Ndo traz mencao expressa quanto a
utilizacdo da biometria, mesmo com a vigéncia da lei de protecdo de dados brasileira. A previsdo do
dispositivo legal deve ser articulada com a vigente Portaria 1.510/2009 do Ministério do Trabalho e
Emprego, de 21 de agosto que disciplina o registro eletronico e a utilizacdo do Sistema de Registro
Eletronico de Ponto — SREP. A Portaria foi atualizada pela Portaria 671/2021. Uma das formas do registro
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Concluimos, portanto, “nos casos que assim seja, nao vemos qualquer motivo
atendivel para sustentar que o artigo 6.°, seja aplicavel em cumulagéo com o artigo 9.9°144,
desenvolvimento juridico trazido na segunda parte do nosso estudo, para algumas
situacOes no contexto laboral, que ndo a do tratamento dos dados biométricos. A exce¢do
a proibicdo genérica do tratamento dos dados sensiveis tem regra mais rigorosa e exigente

do que os critérios plasmados no artigo 6.°14°,

da jornada de trabalho é através dos dados biométricos, € bastante utilizada. Entretanto, inexiste o
aprofundamento relativo a influéncia da tecnologia e seus efeitos, notadamente quanto a possivel invaséo
da privacidade dos trabalhadores e, como consequéncia, a violagdo dos direitos fundamentais. Apenas a
partir da Lei Geral da Protecdo de Dados (LGPD) n.° 13.709/2018 de 14 de agosto, vigente desde setembro
de 2020, bastante recente - antes disso, 0 pais ndo possuia uma cultura da prote¢do de dados, nem legislacéo
especifica — observamos regulamentacdo. O artigo 5.°, inciso |l da LGPD prevé que os dados biométricos
sdo considerados dados sensiveis. As bases legais para o tratamento dos dados sensiveis (no RGPD
denominadas bases de licitude), estdo previstas no artigo 11 da LGPD. Quanto aos dados biométricos,
entendemos que as bases legais para o tratamento sdo cumprimento de obrigacéo legal ou regulatdria. Mas
ja foi objeto de discussdo juridica se a base “obrigacédo legal” assentada no artigo 74.° da CLT autoriza o
tratamento dos dados biométricos originarios do registro da jornada de trabalho, porque nao traz
expressamente a biometria como forma de registro. Nesse caso, a base legal que pode ser fonte para o
tratamento € a prevista na alinea g) do artigo 11 da LGPD: garantia da prevencdo a fraude e a seguranca do
titular, nos processos de identificacdo e autenticacdo de cadastro em sistemas eletrdnicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais. Nesse sentido, um lado negativo para a
utilizacdo dessa base legal é que ela se sustenta as obrigacdes do empregador, nem tanto com o enfoque de
protecdo do trabalhador. Nesse caso, entendemos que serd necessario a elaboracdo de um Relatério de
Impacto da Protecdo de Dados (RIPD), correspondente ao AIPD, para fazer uma avaliacéo global, levando
em conta também os principios da LGPD. Quanto ao consentimento ndo pode ser base legal em nosso
entendimento, praticamente unissono no Pais, justamente pelo fundamento de que o trabalhador estd em
posicdo hierarquica diversa do empregador, ndo o fazendo, como consequéncia, de maneira espontanea.
Além das bases legais, o responsavel pelo tratamento deve justificar o tratamento, adequacéo, finalidade,
transparéncia, alguns dos principios também previstos na LGPD. A Autoridade Nacional de Protecdo de
Dados (ANPD), quanto ao tratamento dos dados biométricos, até aqui, trouxe a Nota Técnica n.
4/2023/CGTP/ANPD, de 11.05.2023, que avaliou a biometria nas farmécias, ndo sobre o enfoque das
relagGes de emprego com os seus funcionarios, mas sob a 6tica das suas relagfes com os consumidores, ou
seja, dados dos titulares colhidos sob a base legal consentimento em programas de fideliza¢do, mas que
terminam sendo utilizados para outros fins. Nessa seara, essa Nota jd pode revelar pistas quanto ao
entendimento da autoridade brasileira de prote¢do de dados no &mbito da sua utilizagao para os efeitos dos
controles de jornada. Na Nota Técnica, a ANPD, no item 5, menciona que o tratamento desses dados é
pauta da agenda regulatéria da ANPD para o biénio 2023-2024. Em https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-divulga-nota-tecnica-sobre-tratamento-de-dados-pessoais-no-setor-
farmaceutico/SumrioexecutivoNTFarmacias.pdf. Nota ainda adicional, no ano de 2022, a Emenda
Constitucional n.° 115 de 10 de fevereiro de 2022, incluiu no texto da Constituigdo o direito a protecdo dos
dados pessoais, artigo 5.2 inciso LXXIX da Constituicdo Federal.

144 Trecho ja citado no Capitulo 2, oportunamente citado nesse paragrafo. MAGINA, Joana,
Fundamentos....cit., pp. 55-56.

145 ROYO, Miguel Rodriguez Pifiero — Las facultades de control de datos biométricos del trabajador. Temas
Laborales: Revista Andaluza de Trabajo y Bienestar Social, 2020, vol. 150, pp. 91-109. 103 entende que a
base de licitude do tratamento dos dados biométricos se encontra no artigo 6 do RGPD, n.° 1, b), articulado
com o artigo 9 do mesmo diploma, n.° 2, b).
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Nem tampouco alicercar o tratamento dos dados biométricos com fulcro no
legitimo interesse!*®, nos termos consagrados no artigo 6.° n.° 1, f) quando for o caso da
utilizacdo da biometria para o controle de acesso & ambientes especificos do empregador,
quando se quer preservar areas e/ou locais que contenham dados, informacdes, sistemas,
objetos de grande valia, assim como outros de natureza de confidencialidade. Ainda que
alguns autores defendam nesse sentido. Por inferéncia, ndo temos duvida, o risco é
demasiado grande quanto ao conhecimento do titular dos dados e das suas caracteristicas
comportamentais, violando os direitos fundamentais, de privacidade e legislacdes

correspondentes, incluindo a legislacdo da protecao de dados.

E mais. Ainda para evidenciar que o legitimo interesse ndo é base legal para o
tratamento dos dados biométricos, voltamos no tempo, na interpretacéo do ja apresentado
Parecer 06/2014, a luz da Diretiva 95/46/CE. O Parecer opina sobre o tratamento dos
dados biométricos com base no interesse legitimo (artigo 7.°, alinea f), correspondente ao
artigo 6.%, n.° 1, f) do RGPD):

A titulo ilustrativo, na opinido do Grupo de Trabalho, regra geral, a
utilizagdo de dados biométricos por exigéncias gerais de seguranca de
bens ou de pessoas é considerada um interesse legitimo sobre o qual
prevalecem os interesses ou os direitos e liberdades fundamentais da
pessoa em causa. Por outro lado, dados biométricos como a impressdo
digital e/ou reconhecimento da iris podem ser utilizados para garantir a
seguranca de um local de alto risco, como um laboratério que esteja a
investigar virus perigosos, desde que o responsavel pelo tratamento

tenha apresentado provas concretas da existéncia de um risco
consideravel 4’

Observamos que, ainda que o Parecer mencione risco consideravel como
suficiente para o tratamento dos dados biométricos no exemplo citado, com fulcro no
legitimo interesse (artigo 6.° n.° 1, f), ele traz nota de rodapé que ja evidencia tamanha
fragilidade dessa base de licitude para o tratamento de dados médicos. Traduzindo para o

nosso estudo, equiparamos os dados médicos aos dados biométricos, dados sensiveis a

148 Desenvolvimento breve e atual, no Brasil, no més de fevereiro desse ano (2024), a ANPD langou 0 Guia
Orientativo das Hipdteses Legais de Tratamento de Dados — Legitimo Interesse, que tem como objetivo
esclarecer pontos relevantes para a aplicacdo da base legal “legitimo interesse” dos controladores
(responsaveis pelo tratamento) ou terceiros. Dentre os exemplos trazidos no Guia, 0 que mais se aproxima
do tema da nossa dissertag@o é o exemplo 1, “Dados pessoais de satde e legitimo interesse”, por ser dado
sensivel, requer maior protecdo, logo, a hipo6tese legal do legitimo interesse ndo pode ser aplicada (p. 8)
Ainda explorando um pouco mais o Guia, mesmo que preliminarmente, deve ser feito um teste de
balanceamento com o objetivo de mitigar os riscos dos direitos e liberdades fundamentais, no ambito da
hipétese legal do legitimo interesse. ANPD - Guia Legitimo Interesse. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf. ~ Acesso  em:
13/03/2024.

147Cfr. GRUPO de Trabalho do art. 29° — Parecer 06/2014...cit., pp. 60-61.
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luz da Diretiva 95/46/CE, artigo 8.°, n.° 1 (RGPD, artigo 9°, n.° 1. A excecdo do tratamento

se encaixa nas alineas do n.° 2 (RGPD, artigo 9°, n.° 2), em que néo se encontra o legitimo

interesse:
(...) Novamente a titulo ilustrativo, no seu Parecer 4/2009 sobre a
Agéncia Mundial Antidopagem (ja referido na nota 32), o Grupo de
Trabalho salientou que o artigo 7.°, alinea f), ndo constituia um
fundamento vélido para o tratamento de dados médicos e de dados
relativos a infragfes no contexto de investigacOes antidopagem, dada a
«gravidade das intrusdes na privacidade». O tratamento de dados deve

estar previsto na lei e cumprir os requisitos estabelecidos no artigo 8.°
n. 4.°e 5.% da Diretiva.

Razdo pela qual, sem o cansaco de repetir, € 0 nosso entendimento, ainda mais no
contexto do RGPD, em que os dados biométricos passam a ter o enquadramento juridico
de dados sensiveis, o tratamento dos dados biométricos dos trabalhadores deve ser feito
com fundamento no artigo 9.2, n.° 2, b), a protecdo conferida é superior a proporcionada
no artigo 6.°, repita-se, estar-se-a tratando de dados sensiveis além e, portanto, em sendo
permitido o tratamento pelo direito da Unido ou Estados-Membros ou, ainda por
convencdo coletiva nos termos dos Estados-Membros que preveja garantias adequadas
dos direitos fundamentais e dos interesses do titular de dados. O cumprimento de lei
advém da articulacdo do artigo 202.° do CT com o artigo 28.°, n.° 6.° da LE.

Nesse sentido, os Estados-Membros podem manter ou impor novas condices,
incluindo limitacGes, no que respeita ao tratamento de dados genéticos, dados biométricos
ou dados relativos a satde (artigo 9.°n .° 4 do RGPD).

E muito mais a base legal para o tratamento dos dados biométricos se fundar no
cumprimento de obrigacdo e sob o requisito da protecdo adequada aos direitos
fundamentais e dos interesses do trabalhador, ja sob o manto do RGPD, ainda que o
Parecer 6/2014 assim ja sinalizasse, plasmado na Diretiva 95/46/CE e na Lei 67/98.
Sedimentacdo essa advinda pelo passar do tempo, o0 avancar da tecnologia, a inteligéncia
artificial e, como consequéncia, a caracterizacdo da nudez tecnoldgica do trabalhador, vez
que a automatizacdo de dados sobre ele, regra geral, recai sobre caracteristicas da sua

privacidade e que, por isso, estdo sob tutela juridica.
Avancando:

Mas ndo apenas o tratamento de dados é realizado com base em
fundamento juridico, base legal, temos citado ao longo dessa
dissertacdo, “o empregador esta sempre adstrito a garantir que: (i) 0s
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dados pessoais dos trabalhadores sdo objeto de um tratamento licito,
leal e transparente em relacdo ao titular dos dados; (ii) os dados sdo
recolhidos para finalidades determinadas, explicitas e legitimas e que
ndo sdo utilizados posteriormente de forma incompativel com essas
finalidades; (iii) os dados sdo adequados, pertinentes e limitados ao que
é necessario relativamente as finalidades para as quais sdo tratados
(minimizacdo de dados); (iv) os dados pessoais sao exatos e atualizados
sempre que é necessario; (v) os dados pessoais sdo conservados de uma
forma que permita a identificacdo do titular apenas no periodo
necessario; (vi) os dados pessoais sdo tratados de forma segura,
incluindo a protecdo contra o tratamento nao autorizado ou ilicito e
contra a sua perda, destruicdo ou danifica¢do acidental (artigo 5.° do
RGPD).148

E mais. O responsavel pelo tratamento deve sempre facultar ao titular dos dados
um conjunto de informacGes transparentes sobre as atividades de tratamento, bem como

sobre os seus direitos e a forma do seu exercicio*.

Fonte adicional quanto ao tratamento dos dados biométricos dos trabalhadores,
com a devida interpretacao atualista, no que diz respeito as pistas, advém do Parecer da
CNPD de 26 de fevereiro de 2004, “Principios sobre a Utiliza¢cdo de Dados Biométricos
no Ambito do Controlo de Acessos e Assiduidade™*°.

O Parecer, como expressado, a despeito de ter sido emitido ao apoio da Diretiva
94/46 CE, bem como da LE n.° 67/1998, tendo como objetivo alertar os responsaveis pelo
tratamento de dados para a necessidade de cumprirem alguns principios de protecdo de
dados, continua a ser tido em consideracdo, dada a sua relevancia, adaptando-se
certamente o seu conteido, a legislacdo em vigor, 0 RGPD e a LE n.°58/2109. A época,
a CNPD informou que consideraria alguns aspectos no momento da apreciacdo dos
tratamentos de dados biométricos para o controle de acessos e assiduidade.

148 DUARTE, Diogo Pereira — Registo de tempos de trabalho....cit., pp. 180-181. Citamos novamente o
Brasil, de forma tangencial e porque, como ja mencionado, diferentemente dos paises da Comunidade
Européia, tem uma legislagéo da protecdo de dados nova. Citagdo que diz respeito ao tratamento dos dados
biométricos, base legal (licitude) e principios do LGPD: o artigo 5.°, inciso 1l da LGPD prevé que os dados
biométricos sdo considerados dados sensiveis, assim como sdo os dados de origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou organizagdo de carater religioso, filosofico ou
politico, dado referente a saide ou a vida sexual e dado genético. Portanto, hd uma necessidade de maior
rigor em sua utilizagdo pelo seu potencial discriminatorio. Como ja mencionado, a base legal para o
tratamento dos dados biométricos é o cumprimento de obrigagao legal ou regulatéria. artigo 74.°, paragrafo
2.°da CLT, combinado com a Portaria 1.510/2009 do Ministério do Trabalho e Emprego (atualizada pela
Portaria 671/2021). N&o h4, até aqui, qualquer orientacdo concreta da Autoridade Nacional da Protecédo de
Dados (ANPD) quanto a esse objeto.

149 Cfr., artigos 13.° e 14.° do RGPD.

15 COMISSAO NACIONAL DE PROTECAO DE DADOS - Principios Sobre a Utilizacdo de Dados
Biométricos no Ambito do Controlo de Acessos e de Assiduidade, Parecer 2004, de 26 de fevereiro de 2004.
Disponivel em: https://www.cnpd.pt/media/uqunywgn/principios-biom-assiduidade-acesso.pdf. Acesso
em: 18/01/2024.
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S@o destaques o0s seguintes Considerandos que mencionam os direitos do

trabalhador relativos aos seus dados biométricos, 0s riscos a protecdo e a necessidade da

observacao da finalidade do tratamento:

26. O titular tem o direito de saber se a sua caracteristica biométrica se
encontra armazenada e obter a respectiva comprovagdo, nomeadamente
através do desencadeamento da operacdo de reconhecimento ou de
autenticacdo®!. 27. A finalidade do tratamento assenta na necessidade
de agilizar o cumprimento de um objectivo que a lei reconhece integrar-
se no ambito dos poderes de controlo da entidade responsavel pelo
tratamento: a fixagdo do horario de trabalho, o controlo da assiduidade
e o registo do tempo de trabalho. Deste registo depende, ainda, a
contabilizacdo e o controlo do trabalho suplementar. 28. A operacao de
recolha das caracteristicas biométricas com a finalidade de controlo do
horario de trabalho ndo envolve, em si mesmo, uma violagdo da
integridade fisica do trabalhador, do seu direito a privacidade ou da sua
intimidade.

Destacam-se, também, os Considerandos a seguir mencionados, que sinalizam

pontos de atencdo que o responsavel pelo tratamento deve ter quando do tratamento dos

dados biométricos:

37. Se ndo for estabelecido contratualmente o tratamento de dados
biométricos por razdes inerentes e determinadas pela especial natureza
do contrato (v.g entrada em locais de «alta seguranca»), a mera
celebragédo do contrato ndo determina, sé por si, uma legitimacdo para
0 tratamento destes dados.

38. O simples fato de ter sido celebrado um contrato ndo implica, s6 por
si, que o trabalhador esteja obrigado a fornecer «informagdes
adicionais» relativas as suas caracteristicas biométricas, tanto mais que
esses elementos de identificagdo, contrariamente ao que acontece com
0 nome, nao sdo imprescindiveis a perfeicdo da declaragdo negocial®®2.”
45. Na apreciacdo do «grau de intromissao» importa considerar a forma
como se obtém os elementos de identificacdo e as finalidades que estéo
na base da colheita de caracteristicas fisicas dos trabalhadores (v.g. se
representam finalidades discriminatérias).

46. Na colheita de dados biométricos — normalmente a impressao
digital, geometria da mdo ou da face, padrdo da iris ou reconhecimento
da retina — a capta¢do ndo tem qualquer implicacdo com a integridade
fisica do trabalhador na medida em que a finalidade visada ou a forma
como os elementos da identidade s&o captados ndo tém implicagdes no
recato ou no pudor.

47. A simples operacédo de recolha, em exclusivo, para fins de controlo
da assiduidade do trabalhador néo afecta o direito & identidade pessoal

151 Cfr. artigo 35.°da CRP: 1. Todos os cidad&os tém o direito de acesso aos dados informatizados que lhes
digam respeito, podendo exigir a sua rectificagdo e actualizacao, e o direito de conhecer a finalidade a que
se destinam, nos termos da lei.

152 OLIVEIRA NETO, Celio Neto Pereira — Reflexdes iniciais ...cit.: 0 autor dedica artigo sobre o tema,
em estudo comparado com o Brasil e cita a maioria dos Considerandos do Parecer aqui citados, como
indicacdo dos caminhos no tratamento dos dados pessoais.
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e da intimidade da vida privada, garantidas constitucionalmente no
artigo 26.° da CRP.

E, ainda mencionando o Parecer, destacamos os itens abaixo relativos as
Considera¢des da CNPD quando do tratamento dos dados biométricos, lembrando que
foram feitas a luz da Lei 67/98, adequadas ao quadro legal atual (RGPD e LE):

I (...)

a) O tratamento deve ser feito com respeito pela reserva da vida
privada (artigo 2.°) e para finalidades determinadas, explicitas e
legitimas (art. 5.°, n.°1, al. b);

b)  Os dados devem ser adequados, pertinentes e ndo excessivos em
relacdo a finalidade e proporcionados aos objetivos que se pretendem
atingir (art. 5., n.°1, al. c);(...)

e) O responsavel deve assegurar o direito de informagao em relacéo a
existéncia de tratamento, dados pessoais tratados, finalidades e
entidades a quem os dados séo transmitidos (cf. Artigo 10.°);

Evidencia-se a ultima alinea (), o Parecer ja mencionava o direito de informacéo
no campo do tratamento dos dados pessoais e, trazendo para a atualidade, devemos
lembrar a recente Lei 13/2023, jaA mencionada na primeira parte da nossa dissertacao, que

acrescentou a alinea s) n.° 3, no artigo 106.°, merecendo novamente a sua transcrigao:

O empregador deve prestar ao trabalhador, pelo menos, as seguintes
informagdes: (...) Os pardmetros, os critérios, as regras e as instrucdes
em que se baseiam os algoritmos ou outros sistemas de inteligéncia
artificial que afetam a tomada de decisdes sobre o0 acesso e a
manutencdo do emprego, assim como as condigdes de trabalho,
incluindo a elaboragdo de perfis e o controlo da atividade
profissional .13,

153 BARBOSA, Mafalda Miranda — Inteligéncia Artificial e Protecdo de Dados. | Congresso Inteligéncia
Artificial e Direito. RODRIGUES, Anabela Miranda, SOUSA, Susana Aires (Coord.). Coimbra: Almedina,
2023, p. 39 descreve sobre os efeitos dos algoritmos quanto aos dados: “Desde logo, tendo os algoritmos
potencial para gerar novos dados a partir dos que foram inicialmente transmitidos, coloca-se o problema de
saber se o fundamento de licitude do tratamento que deles seja feito, é suficiente ou ndo para abarcar esta
segunda geragdo de dados.” Continua: “Quer isso dizer que, para além do potencial discriminagdo que os
algoritmos encerram, eles exponenciam a possibilidade de se chegar a solugdes erradas, eventualmente
lesivas de direitos alheios, agravando-se, assim, um problema atinente aos vieses de programacao que
possam ja existir. TEBANO, Laura — Poteri datoriali e dati biometrici nel contesto dell Al Act,
Federalismi.it, Revista Di Diritto Pubblico Comparato, Europeo, Focus Lavoro, Persona Tecnologia,
18/10/2023 traz uma abordagem brilhante e que reflete as nossas preocupaces trazidas nessa dissertacéo
guando imaginamos se o tratamento dos dados biométricos tera embasamento com o0 avango da inteligéncia
artificial, reflexdo que ultrapassa a legislacdo da protecdo de dados. A autora traz um estudo mais
aprofundado quanto a existéncia, além dos dados biométricos tradicionais, os dados ndo biométricos em
sentido estrito, ou seja, sistemas que ndo sdo biométricos do ponto de vista técnico-juridico, no sentido de
que ndo se enquadram no ambito da no¢do defendida pelo RGPD, nem do Al Act, ndo na versdo inicial, que
se limitava a relembrar a nogdo do RGPD. E avanca no desenvolvimento do artigo mencionando que essa
inovagdes que repercutem ao nivel das relagBes de trabalho requerem regulamentacdo rigorosa. Uma de
suas conclusdes é a de que a Lei da Inteligéncia Artificial funciona como uma pega adicional no panorama
regulamentar europeu, assim, o responsavel pelo tratamento devera conduzir o RGPD com articulacéo dos
sistemas de inteligéncia artificial de alto risco. E a necesséria e essencial intersecdo da legislacdo da
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A obrigacgdo do direito a informag&o esta também prevista nos artigos 13.° e 14.°

do RGPD e tera uma parte dedicada mais adiante.

3.3.2. Parénteses. Consentimento do trabalhador para o tratamento dos
dados biomeétricos. Consideracdes

Abordamos na segunda parte da nossa dissertacdo, a relacdo de trabalho e a
definicdo de consentimento do trabalhador, titular dos dados pessoais quanto ao seu
tratamento, concluindo que o consentimento ndo é, via de regra, a base legal para o

tratamento dos dados no contexto laboral.

No que toca ao tratamento dos dados biométricos sob o manto do consentimento
explicito, abrimos esse topico para afirmar que encontramos pesquisadores que defendem
que “a luz do RGPD, o controle da jornada por meio de registro de ponto eletrénico pelo
uso de biometria devera ser previamente autorizado pelo empregado e seu uso restrito ao
fim a que se destina, vedada a utilizacdo para outra finalidade, sem o consentimento
expresso do trabalhador.®*”. Entendimento esse que ndo concordamos, conforme

evidenciado ao longo desse estudo.

A base de licitude, consentimento explicito, ndo se sustentara para o tratamento
dos dados do trabalhador por meio da biometria, ainda que seja articulada com os
principios do artigo 5.° do RGPD. A fundamentacdo é um complicador evidente para o
responsavel pelo tratamento. Quando o empregador analisa e investiga a implantacdo da
biometria no contexto laboral, especialmente para o controle da assiduidade, tem como
premissa a aplicacdo para todos os trabalhadores, motivo pelo qual o fundamento da

licitude deve ter como base que ndo o consentimento explicito, sob pena de desconstrucao

protecdo de dados e da inteligéncia artificial, tdo em constante construcdo e modificagdo. Inquietacéo,
provocacdo, desafio.

1% GAURIAU, Rosane — Tratamento de Dados Pessoais...cit., p. 107. Cita nota de rodapé 70: RGPD:
Consider. n.° 51, 53 e 91 e arts. 4°, paragrafo 4°, 9° paragrafos 1° e 4°. De lado outro, ROYO, Miguel
Rodrigues Pifiero — Las facultades.....cit., p. 106: “Sin embargo, no parece necessario obtenerel
consentimento, em algo en lo que coinciden también tribunales y organos administrativos.” O autor cita
duas importantes decisdes na Espanha: sentencia de la Sala de lo contencioso-administrativo de la
Audiencia Nacional de 21 de 2013 que opina que: “dado que el control del cumplimiento del horario de
trabaju es una finalidad legitima; y en tanto esa obligacion es inherente a la relacion que une a los
trabajadores con la entidad que los emplea, no es necesario obtener previamente consentimento.” Citou,
ainda, outras decisdes: sentencia de la Sala de lo Social del Tribunal Superior de Justicia de la Comunidad
Valenciana, de 8 de febrero de 2017 e, também a sentencia de la Sala de lo Social del Tribunal Superior de
Justicia de Andalucia de Sevilla de 27 de septiembre de 2007. Decisdes sob a luz ainda da Diretiva
96/45/CE.
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do sistema. Como visto, ha base de licitude concisa para o tratamento dessa modalidade

de dado sensivel.

3.4. Os deveres do responsavel pelo tratamento dos dados biométricos

3.4.1 Medidas técnicas e organizativas adequadas

A abordagem até aqui trouxe as bases de licitude para o tratamento dos dados
biométricos dos trabalhadores em articulagdo com o0s principios, entretanto,
questionamos: ainda que o responsavel pelo tratamento identifique principalmente a
necessidade, adequacéo e proporcionalidade para o seu tratamento (art. 18, n.°2 CT), bem
como a base legal, colhidos sob o fundamento do artigo 202.° do CT e do artigo 28.°,
n.° 6, da LE, é suficiente para o tratamento? Ou ha outros requisitos essenciais para a
concretizacdo desse tratamento, a fim de que ndo sejam violados os direitos fundamentais
do trabalhador?

O titular dos dados no contexto laboral, o trabalhador (“a pessoa singular
identificada ou identificavel”), conceituacdo indireta preceituada no artigo 4.°, 1) do
RGPD, tem o direito relativo a autodeterminagdo informacional*®. Por néo se tratar de
um direito absoluto, traduz-se que nem todo tratamento se encontra vedado, como € o
caso do tratamento dos dados biométricos, a partir do previsto no artigo 9.° n.° 2 do
RGPD.

No mesmo caminho do respeito aos principios fundamentais, da protecdo da
personalidade e da vida privada do trabalhador, o direito a autodeterminacao
informacional devera sempre ser avaliado tendo em consideracdo as vantagens sociais,
numa acecdo amplissima, da livre fluicdo da informacdo — recupere-se, a esse proposito

as palavras TJUE: “o direito a protec¢do dos dados pessoais ndo € uma prerrogativa

155 CORDEIRO, A. Barreto Menezes — Direito da Protecdo....cit., p. 258: “IIl. O Tribunal Constitucional
Federal alemdo considerou sucintamente, que o direito ao livre desenvolvimento da personalidade
pressupde: um conhecimento , por parte do respetivo titular, relativo a que informagao sua € detida por
outros, em gque momento e em que contexto; e (ii) a liberdade de agir sem as suas atuacfes ou decisdes
serem constantemente monitoradas. N&o se trata, como esclarece o Tribunal Constitucional Federal alemé&o,
de um direito absoluto: os titulares dos dados ndo dispdem de um controlo total sobre os seus proprios
dados.(...)” O autor cita ainda MOREIRA, Teresa Coelho que nomeia como o direito a autodeterminacao
informativa, A privacidade dos trabalhadores cit., p. 293 ss, como também PEREIRA, Alexandre Liborio

Dias — O “direito a autodetermina¢do informativa’ na jurisprudéncia portuguesa: breve apontamento, 5
AIS-TA, 2017,pp. 27-30.
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absoluta, mas deve ser tomado em consideracdo relativamente a sua fungdo na

sociedade”.1°®

“O dever de realizar tratamentos nos termos estipulados na legislacao aplicavel
(formal) e no estrito respeito pelos direitos a autodeterminagdo informacional dos titulares
dos dados eventualmente visados (material) concretiza-se em trés manifestagdes
principais”'®’, conforme a seguir abordadas, no ambito do dever da aplicacio de medidas

técnicas e organizativas adequadas.

A primeira, o dever principal do responsavel pelo tratamento dos dados que
corresponde, sob a Gtica formal, ao dever de realizar o tratamento dos dados no estrito
cumprimento da legislacdo aplicavel, o RGPD e a legislacdo adicional e, numa oOtica
material, ao dever de realizar o tratamento na rigorosa consagracao pelos direitos dos
titulares dos dados porventura atingidos™®,

A segunda manifestacdo, o responsavel pelo tratamento tem o dever de aplicar,
tanto no momento de defini¢do dos meios de tratamento, como no momento do préoprio
tratamento, as medidas técnicas e organizativas adequadas, como a pseudonimizacéo,
destinadas a aplicar com eficacia os principios da protecdo de dados, tais como a
minimizacdo e incluir as garantias necessarias no tratamento, denominadas privacy by
design (art. 25.9, n.° 1)1,

O Considerando 28 do RGPD sugere a aplicacdo da pseudonimizacdo dos dados

pessoais explicitando que pode reduzir os riscos para os titulares de dados, a0 mesmo

1% CORDEIRO, A. Barreto Menezes — Direito da Protecao....cit., p. 261 cita a nota de rodapé 1053: TIUE
9-nov.-2010, proc. C-92/09 e C-93/09 (Shecke), 48.

157 CORDEIRO, A. Barreto Menezes — Direito da Protec&o...cit., p. 316.

1%8 Artigo 24°, n° 1, do RGPD: “Tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser variveis, o responsavel pelo tratamento aplica as medidas técnicas e
organizativas que forem adequadas para assegurar € poder comprovar que o tratamento é realizado em
conformidade com o presente regulamento. Essas medidas sdo revistas e atualizadas consoante as
necessidades. O Considerando 75 do RGPD menciona que as operacGes de tratamento podem causar danos
fisicos materiais ou imateriais, especialmente quando possa dar origem a discriminagdo, roubo de
identidade, prejuizos para a reputacdo, perdas de confidencialidade, a inversdo ndo autorizada da
pseudonimizacéo, dentre outros — destacamos aqueles que entendemos que guardam maior relagdo com os
dados biométricos e o seu tratamento. Ainda, sdo riscos para os direitos e liberdades das pessoas singulares,
quando forem avaliados aspectos de natureza pessoal, em particular analises ou provisdes de aspectos que
digam respeito ao desempenho no trabalho, as preferéncias ou interesses pessoais, & fiabilidade ou
comportamento e a localizagdo ou as deslocacdes das pessoas.

159 CORDEIRO, A. Barreto Menezes — Comentario...cit., p. 240: O conceito privacy by design foi cunhado
pelos estudos de Ann Cavoukian. O autor cita na nota de rodapé 6: “Privacy by Design. The 7 Foundational
Principles. Impementation and Mapping of Fair Information Practices, Information and Privacy
Commissioner of Ontario: Toronto (2010, revisto em 2011), disponivel em iapp.org.”
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tempo em que apoia 0s responsaveis pelo tratamento e 0s seus subcontratantes quanto ao
cumprimento de suas obrigacOes de protecdo de dados, devendo ter em conta a
possibilidade da aplicagdo de eventuais outras medidas. O Considerando 29 do mesmo

diploma também trata da pseudonimizacdo durante o tratamento dos dados pessoais.

Também, o responsavel pelo tratamento deve adotar tais medidas, igualmente de
forma adequada para assegurar que, por defeito, s6 sejam tratados dados pessoais que
forem necessarios para cada finalidade especifica do tratamento, medidas essas que
garantem, por defeito, que os dados pessoais ndo sejam disponibilizados sem a
intervencdo humana e um numero irresoluto de pessoas singulares (art. 25.°, n.° 2 -

privacy by default).

Ainda, assegura-se um nivel de seguranca adequado ao risco, além da
pseudonimizacgdo, a anonimizagao, nos termos previstos no artigo 32.° n.° 1, a) do RGPD,

ou seja, mediante o denominado termo técnico cifragem dos dados pessoais*®’.

A medida decorre do principio da minimizagdo dos dados previsto no artigo 5.°,
n.° 1, b) do RGPD, na ramificagdo do pilar limitacdo, conforme desenvolvimentos ja

tecidos.

“Alias, € o proprio Regulamento Geral que aponta para esta idéia no art. 25.° que
chama a atencdo para o facto da tecnologia poder ser vista como amiga da privacidade,

atavés da consagracdo da protegio de dados desde a concegdo e por defeito (...)”*6!

160 Cfr. UNIVERSIDADE DE COIMBRA - Anonimizacdo e Pseudonimizacdo. Disponivel em:
https://www.uc.pt/protecao-de-dados-e-informacao-administrativa/protecao-de-dados-
pessoais/anonimizacao-e-pseudonimizacao/. Acesso em: 17/01/2024. A anonimizagdo de dados pessoais €
uma técnica de processamento de dados que remove ou modifica informagdes que possam identificar uma
pessoa. Essa técnica resulta em dados anonimizados, que ndo podem ser associados a nenhum individuo
especifico. Com a andlise de dados anonimizados, podemos criar produtos e recursos seguros e valiosos,
como o preenchimento automatico de uma consulta de pesquisa inserida, e detectar com mais precisdo as
ameacas a seguranca, como sites de phishing e malware, além de proteger a identidade dos utilizadores.
Podemos também compartilhar externamente e com seguranca os dados anonimizados, tornando-os (teis
para outras pessoas sem colocar a privacidade dos nossos utilizadores em risco”.(...)” Por principio, a
anonimizag&o devera ser um processo irreversivel, analogo a destrui¢o.”

161 MOREIRA, Teresa Coelho — Algumas questdes ....Cit., pp. 23-24. A citacdo foi realizada apds a autora
ter feito mengdo a respeito dos dispositivos de geolocalizagdo inseridos nos smartphones ou tablets dos
trabalhadores, em que indmeras informagdes podem ser extraidas. O eventual tratamento dos dados de
geolocalizagdo deve cingir-se a utilizagdo profissional, ndo podendo servir-se para além do limite temporal
acordado com o trabalhador, ou seja, para o extralaboral e, para tanto, a tecnologia entra como ferramenta
da protecdo da privacidade dos trabalhadores através do recurso a tecnologia de BIB, significa que é o
préprio dispositivo técnico que cria a possibilidade de proteger a privacidade dos trabalhadores através de
mecanismos para separar a utilizagdo profissional da utilizagdo pessoal, ficando a primeira acessivel ao
empregador e a segunda ndo, ainda que em caso de furto ou roubo por exemplo, essa informacédo esteja
registrada e possa ser utilizada pelas autoridades competentes. Por analogia, aplica-se aos dados
biométricos quanto ao cruzamento de dados, ndo pode existir em qualquer hipdtese.
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Por fim, a terceira manifestacdo, o responsavel tem o dever de aplicar as medidas

para garantir a seguranca dos dados pessoais recolhidos (artigo 32.°).

O Considerando 78 do Regulamento refere que a defesa dos direitos e liberdades
das pessoas singulares relativamente ao tratamento dos seus dados pessoais exige a
adoc¢do de medidas técnicas e organizativas adequadas, a fim de assegurar o cumprimento
dos requisitos do préprio regulamento. Para poder comprovar a conformidade com o
presente regulamento, o responsavel pelo tratamento, no caso o empregador, “devera
adotar orientacdes internas e aplicar medidas que respeitem, em especial, 0s principios da

protecdo de dados desde a concegdo e da protegdo de dados por defeito.”62

O RGPD ndo traz a definicdo de medidas técnicas e medidas organizativas.

Os termos devem, tanto numa perspetiva isolada como numa perspetiva lata, pelo
que as medidas técnicas e organizativas abrangem todos os aspetos que possam
influenciar o cumprimento do RGPD ou prejudicar os direitos dos titulares dos
dados.

Na busca por uma distingdo, podemos considerar, com algumas cautelas, que as
medidas técnicas respeitam os procedimentos aplicados na realizacdo dos
tratamentos e as medidas organizativas a forma como o responsavel e os préprios
tratamentos séo estruturados e organizados.'®

Retomando o Considerando 78, hd a sugestdo de que o responsavel pelo
tratamento deve adotar orientacdes internas, BARRETO MENEZES CORDEIRO®
apresenta alguns exemplos tais como a pseudonimizagdo; anonimizacédo; a transparéncia
no que diz respeito as fungdes e ao tratamento dos dados, tais como limitacdo do acesso
aos dados através de credenciais Unicas, controlar quem acede aos dados e quem procede
ao tratamento, etc. Diz mais adiante, que entende que a lacuna no RGPD é intencional,
remetendo ao principio da neutralidade tecnolégica (Considerando 15 do RGPD),
cabendo efetivamente ao responsavel, de acordo com o cenario do tratamento, decidir as

melhores medidas.

Nessa seara, 0 responsavel pelo tratamento pode recorrer a codigos de conduta

aprovados, a certificacfes aprovadas, as orientagdes fornecidas pelo Comité ou as

162 MOREIRA, Teresa Coelho — Algumas Questdes...cit., pp. 24-25.

163CORDEIRO, A. Barreto Menezes — Direito da Protec&o...cit., p. 321. O autor cita as notas de rodapé
respectivamente 1302 e 1304: “Hartung, Anotacdo ao artigo 24.° em Kuhling/Buchener, Rn. 18.” e
“Martini, Anotago ao artigo 24.° do RGPD em Paal/Pauly, Rn. 20 ss”.

164 1dem, p. 333.
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indicacdes fornecidas por um encarregado da protecdo de dados como forma de obter

orientagdes para a execucdo das medidas adequadas (Considerando 77).

Importa ainda mencionarmos o conceito de “adequadas” quando se trata da
aplicacdo das medidas técnicas e organizativas. Para o conceito, ha que se ter em
consideracao dois fatores, 0s resultados da risk based approach que tendera a analisar o
caso em concreto, seu contexto e particularidades, as finalidades do seguimento do
tratamento e o possivel impacto de um determinado ato que afetara o titular dos dados,

bem como o principio da proporcionalidade, que emana como um limitador.

O risk based approach corresponde a uma efetiva abordagem de risco na prote¢édo
de dados, analisando efetivamente o grau do risco. Para cada atividade de tratamento, o
responsavel deverd avaliar o risco e levar em conta a gestdo da privacidade. O
Considerando 76 do RGPD prevé que a probabilidade e gravidade dos riscos para 0s
direitos e liberdades do titular dos dados devera ser determinada por referéncia a natureza,
ambito, contexto e finalidades do tratamento de dados e que os riscos deverdo ser

auferidos numa base de avaliagdo objetiva.

No campo dos dados biométricos, uma vez identificados os requisitos para o
tratamento dos dados — bases de licitude e principios, especialmente finalidade e
proporcionalidade - o responsavel pelo tratamento deve assegurar que tomou as medidas
de controle adequadas e necessarias e respeitou os requisitos da protecdo de dados desde
a concecao e por defeito (art. 25.° RGPD, justamente para que seja improvavel acedé-los
e utiliza-los que ndo para a finalidade de assiduidade, pontualidade e controle de acesso,
bem como que a conservacao se limitou a representacdo dos dados e sem que possivel

seja a sua reversao.

Alguns exemplos préaticos que configuram as medidas técnicas e organizativas:
(@) proceder a Avaliacdo de Impacto da Protecdo de Dados de avaliacdo dos sistemas,
sejam eles novos ou, se ja existentes, tenham sofrido alteragéo, justamente com o objetivo
de verificar a conformidade da opcéo pelos controles biométricos, em razdo dos requisitos
de conformidade da lei; (b) antes da utilizagdo efetiva do sistema, proceder a um teste,
validacdo piloto para que sejam avaliadas justamente a sua performance e fiabilidade; (c)
implementacdo de um procedimento alternativo de identificagdo destinado aos

trabalhadores que, por uma restricdo ou caracteristica fisica, ndo consigam proceder a
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recolha dos dados biométricos, procedimento esse que deve ter um nivel de robustez

idéntico ao dado biométrico, a exemplo de um codigo de acesso inico®®.

3.4.2 Seguranga dos dados pessoais. Dados biométricos.

O responsavel pelo tratamento e o subcontratante devem aplicar medidas técnicas
e organizativas adequadas para assegurar um nivel de seguranca adequado ao risco dos
direitos e liberdades dos trabalhadores (artigo 32.°, n.° 1). Como mencionamos

anteriormente.

A LE, artigo 28.°n.? 6, in fine, determina que o tratamento dos dados biométricos,
previsto conforme as situacfes j& mencionadas, somente poderd ser feito sob
determinadas condi¢fes: “devendo assegurar que apenas se utilizem representacfes dos
dados biométricos e que o respetivo processo de recolha ndo permita a reversibilidade

dos referidos dados”.

Revolvendo o Parecer 2004 da CNPD, que aborda os “Principios sobre a
UtilizacAo de Dados Biométricos no Ambito do Controlo de Acessos e Assiduidade”, em
seus Considerandos, traz algumas questdes relativas a utilizacdo dos sistemas
biométricos, cabendo aqui citar de forma resumida e ndo exaustiva: (a) o0 emprego dos
sistemas biométricos recente visa substituir ou reforcar a seguranca dos meios
tradicionais de controle de entrada e saidas, como também é imensamente (til para o
controle de acesso a areas com limite de acesso, seja por seguranca ou segredo (n.° 1); (b)
os sistemas biométricos trazem vantagens que os demais ndo tem, ele ndo ¢ “perdivel”,
nem suscetivel de apropriacao ilicita, a pessoa ndo precisa recordar dados como nimeros
ou cddigos ou qualquer outra chave de identificacdo (n.° 2); (c) deve ser feita uma
comparacao de sistemas, quando houver a deciséo de introduzir o biométrico, nas vérias
perspectivas relevantes, notadamente em termos da protecéo de dados (n.° 3), assim como
tem que ter em consideragdo o conforto na utilizagdo, a preciséo, relagdo qualidade/preco
e 0 grau de seguranca (n.° 5); d) implica ter uma posi¢do prudente e equilibrada que
incentive os fabricantes de sistemas biométricos a adotar solugbes técnicas que,

protegendo a privacidade, minimizem os riscos de utilizagdes indevidas (n.° 9).16°

165 SANT ANA, Simédo de, GOUVEIA, Vitorino — O RGPD e os Recursos Humanos, Guia Pratico para
a Conformidade. 2% Edicao. Coimbra: Almedina, 2022, pp. 256-259.
166 COMISSAO NACIONAL DE PROTECAO DE DADOS - Principios...cit., pp. 1-2.
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Em se tratando da seguranca dos dados, O Parecer 2004 também aborda
fortemente questfes quanto a forma da utilizagdo dos sistemas biométricos, no sentido

técnico propriamente e que entendemos fazer alguma reproducgéo, com as nossas palavras.

Os equipamentos biométricos registram normalmente uma representacéo digital,
que se denomina template, que ndo € uma amostra biométrica passivel de ser reproduzida,
ndo tem utilidade em outros sistemas, na generalidade dos casos, apenas fazem a
codificacdo dos dados recolhidos, ndo utilizam a tecnologia de digitalizacdo da imagem
obtida (Considerando 10).

O sistema biométrico que, através do processo de algoritmizacdo, gerou o
template que representa numericamente a caracteristica biométrica captada, ndo permite
que seja feita a reversdo e, como consequéncia, descodificar e reproduzir, de forma
digitalizada, a imagem da caracteristica biométrica (Considerando 11). Ou seja, 0
responsavel pelo tratamento dos dados ndo possui uma base de dados de caracteristicas
biométricas, mas de uma lista estruturada e numeralizada dessas caracteristicas
(Considerando 12).

Na verdade, o que representa perigo a privacidade do titular de dados é justamente
a centralizacdo das caracteristicas biométricas em bases de dados, razdo pela qual nédo é
admissivel, por principio, o seu relacionamento com outro tipo de tecnologia, como a

videovigilancia. (Considerando 14).

O Parecer 3/2012, de 27 de abril, (GT 29)'®" sobre a evolucio das tecnologias
biométricas de uma maneira geral — e ndo especificamente no campo laboral, embora a
nossa analise seja sob esse enfoque — no item 2, traz algumas Defini¢des que dao baliza
ao responsavel pelo tratamento dos dados quando se trata especialmente da seguranca dos
dados biométricos. De uma maneira geral, traz a conceituacdo dos dados biométricos, as

fontes, modelo, sistemas, identificacdo biométrica, dentre outros.

O Parecer trata ainda dos novos desenvolvimentos, novas tendéncias tecnologicas
biométricas, novos cenarios (item 4), mencionando que o amadurecimento da tecnologia

aperfeicoa os sistemas biométricos, que vem a substituir ou reforcar os métodos

167GRUPO de trabalho do artigo 29.° para a protecdo de dados — Parecer 3/2012 sobre a evolug3o...cit., p.
4,
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convencionais. O avanco das tecnologias e redes informaticas levam ao aumento do que
se considera como segunda geracéao das tecnologias biométricas, sustentadas na utilizacao
de tracos comportamentais e psicoldgicos. Os dados recolhidos séo utilizados para alguns
fins como criacdo de perfis, vigilancia remota ou tarefas mais complexas como a

inteligéncia ambiente.

O Parecer ja mencionava a potencial recolha de informacdes a distancia ou em
movimento feita pelos sistemas biométricos, questao essa que até os dias atuais ainda traz
duvidas quanto ao tratamento dos dados biométricos dos trabalhadores fora do ambiente
fisico empresarial, conforme mais adiante detalharemos.(p.19) E avan¢ando, o GT29,
reconheceu a tendéncia atual — a época — de permitir 0 acesso remoto a sistemas
biométricos, por exemplo interfaces disponiveis na internet, evidenciando a preocupacao
de que h& uma introducdo de uma nova série de problemas de seguranca e por isso,
chamou a atencdo de que o desenvolvimento de um sistema desse tipo, deve contar com
pessoal técnico de seguranca adequado da inddstria de TI, no inicio da fase de concecéo.
Recomenda, ainda, um elevado nivel de protecdo técnica para o tratamento dos dados

biométricos.

Avancando um pouco mais, o Parecer faz referéncia a tecnologias e sistemas
biométricos especificos, tais como padrdo vascular, impressdes digitais, reconhecimentos
facial e vocal, sistemas biométricos de reconhecimento de assinaturas, avaliando o grau

de invasdo e riscos para o individuo.

Importante aspecto, o responsavel pelo tratamento deve avaliar e examinar, apds
feitas as analises juridicas e a opg¢do pelo dado biométrico para o registro dos tempos de
trabalho no contexto laboral, qual método biométrico utilizar, que tenha 0 menor grau de
risco para os trabalhadores. Destacamos e avaliamos dois deles: as impressées digitais,
por ser um método ampla e historicamente utilizado e o reconhecimento facial, também
utilizado ha muito mas que, mais recentemente, vem sendo objeto de profundos estudos
quanto a, além da identificacdo pessoal, também evidencia caracteristicas

comportamentais e psicoldgicas do titular dos dados.

Quanto as impressoes digitais (item 4.4.2) do Parecer 3/2012, trazemos mencéo a
questdes especificas como: (i) podem ser recolhidas impressées de um ou mais dedos; (ii)
parte das pessoas ndo podem ter recolhidas suas impressdes digitais, por diversos

motivos, o que leva & necessidade de, uma vez adotada essa opg¢do no contexto laboral,
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existir necessariamente outro método do registro dos tempos de trabalho desses
trabalhadores; (iii) os sistemas mais avancados para a utilizacdo dos dados biométricos
sdo os denominados AFIS, sistemas automatizados de impressdes digitais, entretanto, ha
que se encontrar solugdes, sobretudo, sobre a fiabilidade em termos de resultados falsos
positivos ou falsos negativos. Em funcéo dos sistemas/algoritmo utilizados para gerar um
modelo, existem riscos potenciais relacionados com a possibilidade de estabelecer uma
ligacdo dos modelos com outras bases de dados de impressdes digitais para identificar
pessoas; (iv) dada a possibilidade da ligacdo com outras bases, existem alguma técnicas
que podem ser utilizadas para reduzir os riscos como técnicas biométricas convertiveis e

as técnicas biométricas de cifragem.

A partir do alto risco do cruzamento de dados, conforme mencionado no item (iii)
supra, menciona ainda o Parecer que a utilizacdo de sistemas para contornar o
reconhecimento de impressdes digitais através do recurso a dedos ou impressées digitais
artificiais, feitos de matérias artificiais, que permite a usurpacdo de identidade, €
igualmente uma questdo importante. Ha diferentes abordagens para reduzir a
vulnerabilidade destes sistemas, tais como a dete¢do ao vivo, 0s sistemas baseados no
reconhecimento de varios dedos e também o recurso a supervisao humana adequada para

as funcgdes de registo e identificagbes/verificagéo.

Quanto ao reconhecimento facial, ja ha anos é utilizado pelas autoridades
publicas, policias ou até mesmo entidades privadas. Exemplo sdo 0s passaportes.
Atualmente, ha a substituicdo por imagens, que terminam sendo integradas em videos
carregados em tempo real. E, ao adicionar novas capacidades de tratamento a um sistema
ja existente, como por exemplo a videovigilancia em circuito fechado, o responsavel pelo
tratamento tem que reconhecer que este novo elemento pode alterar a ou as finalidades
do sistema original e devem reavaliar as consequéncias de alteracdo para a privacidade.

O denominado, pela comunidade juridica, de cruzamento de dados.

Arriscamos a dizer, com base nos nossos estudos e tendéncia de entendimentos
principalmente do CEPD, que a utilizacdo do reconhecimento facial representa
fortemente mais perigo a privacidade dos trabalhadores, justamente pela alta
probabilidade da identificacdo de estados comportamentais e psicolégicos deles

(inclusive com falsos positivos) e o cruzamento dos dados e utilizacdo das informacgoes
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para outros fins que gerardo consequéncias drésticas, como a discriminacio®®®. Ainda
mais na era da IA e dos algoritmos!®. Provavel que a opcdo, pelo responsavel pelo
tratamento, da utilizacdo de outro método, tenha melhor caminho de atender a legislacao
da protecdo de dados e direito laboral, especialmente quanto a ndo violagéo dos direitos
fundamentais.
Neste casos, a tecnologia pode auxiliar na protecdo da privacidade dos
trabalhadores através do recurso a tecnologia de privacy by design,
significando que é o prdprio dispositivo técnico que cria a possibilidade
de protege a privacidade dos trabalhadores através de mecanismos para
separar a utilizacdo profissional da utilizacdo pessoal, ficando a
primeira acessivel ao empregador e a outra inacessivel, ainda que, em

caso de furto ou roubo, por exemplo, essa informagéo esteja registrada
e possa ser utilizada pelas autoridades competentes. 1™

Ainda é importante citar que o Parecer traz orientacGes gerais, recomendagdes
setoriais e medidas técnicas e organizativas (item 5) que dizem respeito ao
desenvolvimento dos sistemas biométricos, mencionando que depende da cooperacgéo de
varios agentes, o que € de relevante necessidade de observacdo pelo responsavel pelo
tratamento dos dados.

1688 ROYO, Miguel Rodriguez Pifiero — Las facultades...cit., p. 95: El grado de itrusion vaia segln el
mecanismo de control y el dato tomado como referencia: no es lo mismo verificar el rostro de una persona
(algo que se hace a sitancia) que su huella digital (que exige un contato fisico con el aparato), o que su
ADN o grupo sanguineo (que impone la extraccion de muestrar bioldgicas). También depende de los datos
concretos que se tomen como referencia: no es igual verificar el rosto, pablico y notério, que el ADN o el
rimo cardiaco, ocultos y que pueden decirnos cosas sobre la salud o el origen genético de la persona.
Nesse sentido, o autor cita a jurisprudéncia espanhola: “Aunque para algunos este tipo de control resulta
bastante intrusivo. Asi, en la Sala de lo Social del Tribunal Superior de Justicia de Andalucia de Sevilla,
Sala de lo Social de 11 de Febrero de 2016 leemos que un Comité de Empresa mostro su “disconformidad
cone | sistema de control através de huella digital por entender que implica un sacrificio para el trabajador
desprenderse de su hiella digital”.

189 Citamos de forma breve as Guidelines 05/2022 on the use of facial recognition technology in the area
of law enforcement, de maio de 2022, em sua versdo 2.0, adotada em 26 de abril de 2023, European Data
Protection Board (EDPB). O escopo da Diretriz é limitado as FRT (Facial Recognition Technology) mas,
também, para outras formas do tratamento de dados baseadas em dados biométricos. A Diretriz menciona
que a utilizacdo e difusdo do reconhecimento facial € comum em alguns lugares, outros ainda em fase
experimental. A EDPB lembra que a utilizacdo do dado biométrico através do reconhecimento facial pode
apenas ser implementada se for compativel com o quadro juridico aplicavel, particularmente RGPD e a lei
nacional. Menciona, ainda, resumidamente, que o uso do reconhecimento facial esta intrinsicamente ligado
com o tratamento dos dados especiais e, além disso, impacta direta ou indiretamente em um ndmero de
direitos fundamentais consagrados na Unido Européia e na Carta dos Direitos Fundamentais. Em concluséo,
como um dos pontos de atengdo, menciona que ha casos de tecnologia de reconhecimento facial que
representam inaceitaveis altos riscos para os individuos, denominadas linhas vermelhas (red lines). Por tais
razdes, sdo proibidas. Além disso, a EDPB esta convencida de que o uso do reconhecimento facial e
tecnologias similares que inferem emocdes da pessoa natural, sdo altamente indesejadas e proibidas, com
poucas excecdes justificadas. EDPB — Guidelines 05/2022 on the use of facial recognition technology in
the area of law enforcement. Disponivel em: edpb.europa.eu/our-work-tools/documents/public-
consultations/2022/guidelines-052022-use-facial-recognition_en.

170 MOREIRA, Teresa Coelho — Algumas questdes...cit., p. 4.
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Preceitua a necessidade da privacidade desde a conce¢édo e recomenda a avaliacao
do impacto na privacidade (AIP), detalhando o contetdo do documento, bem como
especificidades dos dados biométricos e medidas técnicas e organizativas.

3.5. Deveres de Informacao

Na primeira parte da nossa dissertacdo, dedicamos a abordagem sobre os deveres
de informacdo das partes, empregador e trabalhador desde a formacgéo do contrato de
trabalho, como também durante a sua execucdo. Deveres insculpidos no CT, nos artigos
106.°a109.°, como também amparados nos principios do direito civil, chamando-se ainda
a atencdo para a Diretiva 2019/1152 de 20 de junho relativa a condi¢des de trabalho
transparentes e previsiveis na Unido Europeia, transposta para a ordem juridica interna
pela Lei n.° 13/2023 de 3 de abril.

O enfoque agora é trazermos a abordagem dos deveres de informacdo do
empregador, responsavel pelo tratamento de dados, quando da recolha dos dados pessoais
do trabalhador, conforme previsao nos artigos 13.° e 14.° do RGPD, conjugados com o
artigo 15.° do mesmo diploma legal, bem como a previsao na LE quanto aos limites desse
dever (Dever de segredo) quando a lei imponha ao responsavel ou ao subcontratante um
dever de segredo que seja oponivel ao proprio titular dos dados. O responsavel devera,
sem duavida, observar os preceitos previstos na legislacdo da protecdo de dados e

legislacdo laboral.

O responsavel pelo tratamento dos dados tem o dever de informar o titular 0s
dados pessoais recolhidos, nos termos do preceituado no artigo 13.°, n.° 1 do RGPD,
especialmente a finalidade do tratamento, decorréncia direta do principio da finalidade
insculpido no artigo 5.%/1,b), bem como o fundamento juridico para o tratamento (al. c)),

garantindo um tratamento equitativo e transparente!’*,

Necessario esclarecimento sem, entretanto, adentramos em detalhes porque nos

concentramos no principio geral do direito da informacéo, o legislacao europeu optou por

11 CORDEIRO, A. Barreto Menezes — Direito da Protecéo...cit., p. 340.
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distinguir consoante os dados tenham sido (art. 13.°) ou ndo (14.°) recolhidos diretamente

junto ao titular dos dados!’2,
Quanto aos dados biométricos:

0 empregador encontra-se obrigado a informar o trabalhador, na
qualidade de titular de dados pessoais, acerca da instalacdo e utilizacdo
do sistema biométrico, das finalidades para as quais 0 mesmo é
utilizado, que as medidas técnicas e fisicas foram adotadas, com vista a
assegurar a seguranca dos dados, etc.!”.

A ndo prestacdo de informacdes ao titular de dados previstas nos dispositivos do
RGPD supramencionados, implica em contraordenagdo muito grave (art. 37.%, h) da LE),
punidas com coimas de valores altos, arbitradas conforme o tamanho da empresa (art.
37.,n.°2 da LE)'",

3.6. Avaliacdo de Impacto sobre a Protecédo de Dados

O RGPD introduziu o conceito da AIPD, assim como a Diretiva 2016/680 de 27
de abril, do Parlamento Europeu e do Conselho, denominando como avalia¢éo de impacto
na privacidade (AIP)™,

Preceitua 0 RGPD sobre a obrigacdo de o responsavel pelo tratamento dos dados,
antes de iniciar o tratamento, proceder a uma AIPD quando um certo tipo de tratamento

que utilize novas tecnologias, tendo em conta a sua natureza, ambito, contexto e

172 PINHEIRO, Alexandre Sousa, COELHO, Cristina Pimenta Coelho, DUARTE, Tatiana, GONCALVES,
Carlos Jorge, GONCALVES, Catarina Pina — Comentario ao Regulamento Geral da Protecéo de Dados.
Coimbra: Almedina, 2018, p. 347 comenta que o Considerando 61 do RGPD afirma uma das fundamentais
diferengas entre os artigos 13.° e 14.° baseado da dimensdo temporal, qual seja, as informacbes sobre o
tratamento dos dados pessoais relativos ao titular dos dados deverdo ser fornecidas no momento da sua
recolha, enquanto se os dados tiverem sido obtidos a partir de outra fonte, dentro de um prazo razoavel
consoante as circunstancias. Diz, ainda que o direito de informacéo pressupde uma posicao ativa por parte
do responsavel pelo tratamento e ndo uma acdo indagatéria por parte do titular dos dados. Mais adiante, 0s
autores trazem uma importante questéo, 349: “Com frequéncia, o direito de informagéo é confundido com
o consentimento.” E, como sabemos, ndo pode existir tal confusdo. O consentimento ¢ uma condi¢do de
legitimidade para o tratamento de dados que, como ja opinamos, ndo se aplica quando do tratamento dos
dados biométricos, enquanto o direito de informagcdao resulta de uma posigdo ativa dos titulares dos dados
gue ndo carece, por natureza, de qualquer consentimento.

1 SANT’ANA, Siméo de; GOUVEIA, Vitorino — O RGPD...cit., p. 254.

174 Cfr. Artigo 37.° da LE: a) De 5000 € a 20 000 000 € ou 4 % do volume de negécios anual, a nivel
mundial, conforme o que for mais elevado, tratando -se de grande empresa; b) De 2000 € a 2 000 000 € ou
4 % do volume de negécios anual, a nivel mundial, conforme o que for mais elevado, tratando -se de PME;
¢) De 1000 € a 500 000 €, no caso de pessoas singulares.

175 Comenta sobre o impulso historico da AIPD: “Amplamente inspirada nas experiéncias positivas das
avaliacOes de impacto ambientais, regulatdrias e sociais na década de 1960.(...)” citando a nota de rodapé
461: Cfr. DE HERT, Paul; PAPAKONSTANTINOU, Vagelis — “The proposed...”, p. 140.

96



finalidades, for suscetivel de implicar um elevado risco para os direitos e liberdades das
pessoas singulares (art. 35.%, n.° 1).
Surge, assim, enquanto um dos reflexos do paradigma da
autorregulacdo, privilegiando uma abordagem pelo risco e pela
prevencdo. Esta andlise critica exige a identificagdo clara dos riscos, a

necessidade do tratamento e as contingéncias adotadas para minimizar,
mitigar ou eliminar o risco.!’®

O artigo 35.°n.°3 do RGPD determina a realizagéo obrigatdria da AIPD em alguns
casos (als. a) a ¢)) ndo sendo uma lista exaustiva. Quanto aos dados biométricos, a
principio nos parece que ¢ o caso quando das “operagdes de tratamento em grande escala

de categorias especiais de dados a que se refere o artigo 9°n.° 1 (...)” (al. b)).

Nesse sentido, importa trazer algumas reflexdes. No que pertine ao termo “grande

escala”, o RGPD nio traz definigdo:

O Considerando (91)Y7 refere alguns indicios, tais como o tratamento
de uma grande quantidade de dados pessoais, a abrangéncia geografica
desse tratamento (nivel regional, nacional ou supranacional) e o
impacto num nimero consideravel de titulares de dados.*”®

176 AZEVEDO, Marta e DIAS, Jodo Moreira — O Regulamento Geral.....cit., 194-195. As “OrientacGes
relativas a Avaliacdo de Impacto sobre a Prote¢do de Dados (AIPD) do GT 29 (W248) traz a definigdo na
pagina 4: “A AIPD é um processo concebido para descrever o tratamento, avaliar a necessidade e
proporcionalidade desse tratamento e ajudar a gerir os riscos para os direitos e liberdades das pessoas
singulares decorrente do tratamento dos dados pessoais avaliando-os e determinando as medidas para fazer
face a esses riscos. As AIPD sdo instrumentos importantes em matéria de responsabilizagdo, uma vez que
ajudam os responsaveis pelo tratamento ndo apenas a cumprir 0s requisitos do RGPD, mas também a
demonstrar que foram tomadas medidas adequadas para assegurar a conformidade com o regulamento (ver
também artigo 24.°). Por outras palavras, uma AIPD é um processo que visa estabelecer e demonstrar
conformidade.”

177 Considerando 91 do RGPD: “Dever-se-a realizar também uma avaliagdo de impacto sobre a protecdo de
dados nos casos em que o0s dados pessoais sdo tratados para tomar decisGes relativas a determinadas pessoas
singulares na sequéncia de qualquer avaliacdo sistematica e completa dos aspetos pessoais relacionados
com pessoas singulares baseada na definicdo dos perfis desses dados ou na sequéncia do tratamento de
categorias especiais de dados pessoais, de dados biométricos ou de dados sobre condenagdes penais e
infragdes ou medidas de seguranca conexas.”

178 AZEVEDO, Marta e DIAS, Jodo Moreira — O Regulamento Geral.....cit., 195. Os autores citam a nota
de rodapé 44 que pode representar alguns parametros quanto ao numero de trabalhadores que traduz a
expressdo “grande escala”: “No que diz respeito ao numero de trabalhadores a considerar, ¢ apenas a luz
do direito nacional, poder-se-a fazer uso de um critério interpretativo tendo por base as alineas a) e b) do
n.° 2 do art. 78.° da LSST, referente a obrigatoriedade da adogdo de servicos internos de SST, e que utiliza
como critério um conjunto igual ou superior a 400 trabalhadores. Numa outra abordagem, podera
considerar-se o conjunto de 250 trabalhadores a que faz referéncia o n.° 5 do art. 30.° do RGPD relativo &
ndo obrigatoriedade de realizagdo de registo de atividades de tratamento.” Ou seja, ndo se aplicam as
obrigagdes a que se referem 0s n.% 1 e 2, obrigacOes relativas a conservacdo de um registro de todas as
atividades de tratamento, quando as empresas e organizacdes tiverem menos de 250 trabalhadores. A
doutrina interpreta a partir de alguns pardmetros legais, levando a conclusdo que “grande escala” pode
traduzir o tratamento nas empresas que tenham mais de 250 (duzentos e cinquenta) trabalhadores.
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E ainda que interpretado o termo «grande escala» as empresas e organizacfes com
mais de 250 (duzentos e cinquenta) trabalhadores, a partir do pardmetro previsto no
Considerando 13 do RGPD, bem como no artigo 30.°, n.° 5, pode ser o caso da realizagéo
da AIPD para aquelas que possuem um ndmero menor de trabalhadores, se o0 tratamento
efetuado for suscetivel de implicar um risco para os direitos e liberdades do titular dos
dados, néo seja ocasional ou abranja as categorias especiais de dados a que se refere o
artigo 9°, n.° 1, como o tratamento dos dados biométricos dos trabalhadores.

E mais. Ganha forca a aludida interpretacéo, a partir do cenario portugués em que
a CNPD, ao abrigo do preceituado no artigo 35.°, n.° 4, através do Regulamento 798/2018,
publicado em 30 de novembro, tornou publico o seu Regulamento n.° 1/2018 relativo a
lista de tratamentos de dados pessoais sujeitos a AIPD, lista essa ndo exaustiva, que
acresce as situacOes previstas no artigo 35.° do RGPD, n.° 3, o0 n.° 7, que diz respeito ao
“Tratamento de dados biométricos para identificacdo inequivoca dos seus titulares,
quando esses sejam pessoas vulneraveis, com exce¢do de tratamentos previstos e
regulados por lei que tenha sido precedida de uma avaliagcdo de impacto sobre a protecao

de dados”.1"®

Anteriormente a publicacdo da citada lista do Regulamento n.° 1/2018, a CNPD
havia comunicado ao CEPD, conforme exigéncia do artigo 68.° do RGPD que, apds
detida analise, emitiu o Parecer 18/2018 de 25 de setembro, “sobre o projeto de lista da
autoridade de controlo competente de Portugal”, sob 0 manto do disposto no artigo 64.°
do RGPD.18

No citado Parecer, 0 CEPD opinou quanto a lista da CNPD (p. 7) indicando, em
sentido diverso do entendimento da autoridade portuguesa, que o tratamento dos dados
biométricos, “por si s6, ndo ¢ necessariamente suscetivel de representar um risco
elevado”, mas admitiu-0, desde que conjugado com, pelo menos, outro critério e deve ser

aplicada sem prejuizo do disposto no artigo 35.2, n.° 3.

119 O Parecer cita nesse numero, quando menciona “pessoas vulneraveis”, o critério 7 das Orientagdes WP
248 do GT 29.

180 COMITE EUROPEU PARA A PROTECAO DE DADOS — Parecer 18/2018 de 25 de setembro, “sobre
0 projeto de lista da autoridade de controlo competente de Portugal”. Disponivel em:
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-182018-draft-list-
competent-supervisory_pt., p. 7, 0 CEPD opinou quanto & lista da CNPD que indica que o tratamento dos
dados biométricos, por si s6, exige a realizacdo de uma AIPD. Asseverou, em sentido diverso, que o
tratamento dos dados biométricos, “por si s0, ndo é necessariamente suscetivel de representar um risco
elevado”, mas admitiu-0, desde que conjugado com, pelo menos, outro critério e deve ser aplicada sem
prejuizo do disposto no artigo 35.%, n.° 3.
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Ainda, de acordo com o Parecer do CEPD (18/2018), a analise efetuada nas
OrientagGes WP 248 do GT 29 em 04 de abril de 2017 (rev.1 — revistas e adotadas pela
ultima vez em 04 de outubro de 2017), “Orientagdes relativas a Avaliagdo de Impacto
sobre a Protecdo de Dados (AIPD)” e que determinam se o tratamento ¢ «suscetivel de
resultar num elevado risco» para efeitos do Regulamento (UE) 2016/679”, constitui

elemento fundamental para garantir a coeréncia em toda a Unido*8?.

Interpretamos, de todo modo, que o responsavel pelo tratamento deve proceder a
AIPD antes de realizar o tratamento dos dados biométricos, ainda que em determinadas
situacdes, conforme o proprio RGPD e o Parecer 18/2018 do CEPD, ela ndo seja
obrigatoria, pois é uma ferramenta favoravel e conveniente que apoia de forma sisuda e

concisa a garantia do cumprimento da legislacao relativa a protecdo de dados.

Ultrapassada a questdo da obrigatoriedade e recomendacéo da elaboracédo (ou néo)
da AIPD, o0 RGPD prevé, no artigo 35.%, n.° 7, que o documento deve conter, pelo menos:
uma descricdo sistematica das operacOes de tratamento previstas e a finalidade do
tratamento (al. a)); uma avaliagcdo da necessidade e da proporcionalidade das operagcfes
de tratamento em relagéo aos objetivos (b)); uma avaliagdo dos riscos para os direitos e
liberdades dos titulares dos direitos (c)); medidas para fazer face aos riscos, incluindo as
garantias, medidas de seguranca e procedimentos destinados a assegurar a protecdo dos

dados pessoais e a demonstrar a conformidade com 0 RGPD (...) (d)).

Nessa seara, descendo a detalhes adicionais a respeito dos contetdos das
Orientacdes WP 248 do GT 29:

A AIPD deve ser iniciada o mais cedo possivel na concecao da operacado
de tratamento, mesmo que algumas das operacdes de tratamento ainda
sejam desconhecidas. A atualizagdo da AIPD ao longo do ciclo de vida
do projeto garantira que a protecdo dos dados e a privacidade serdo
consideradas e incentivara a criagdo de solugbes que promovem a
conformidade. Pode também ser necessario repetir as etapas individuais
de avaliagdo a medida que o processo de desenvolvimento progride,
uma vez que a selecdo de determinadas medidas técnicas e
organizacionais pode afetar a gravidade dos riscos colocados pelo
tratamento ou a probabilidade de estes se concretizarem. 82

181 GRUPO de Trabalho do artigo 29.° para a protecdo de dados —WP 248 Orientacdes relativas a Avaliacdo
de Impacto sobre a Protecéo de Dados (AIPD) e que determinam se o tratamento é < suscetivel de resultar
num elevado risco> para efeitos do Regulamento (UE) 2016/679, Disponivel em:
https://www.cnpd.pt/media/fOide5i0/aipd_wp248rev-01_pt.pdf. Acesso em: 28 jun. 2023.

182 1dem.
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Sugere ainda o Parecer 18/2018 que, ao ser avaliadas as operacdes de tratamento
dos dados, deve ser levado em conta o cédigo de conduta, que pode ser bastante valido
para evidenciar que foram escolhidas ou aplicadas medidas adequadas, sendo coincidente
para a operacdo (art.° 35.° n.° 8). Outro requisito que o Parecer remete € 0 previsto no
artigo 42.° do RGPD quanto a existéncia de selos e certificagdes, para efeitos da

conformidade com 0 RGPD, bem como regras vinculativas aplicaveis as empresas.

Nessa linha, nas Orientacbes WP 248 do GT29, ha a sugestdo de que sejam
definidas e documentadas as regras praticadas internamente, determinando-se citar, por
exemplo, a sugestdo de pareceres a “peritos independentes de profissdes diferentes”, tais

como advogados, peritos em Tl e em seguranca, dentre outros (p. 18).

Ainda, o WP 248 traz considerag¢fes quanto ao previsto no RGPD, 35.°,n.°9, o
responsavel pelo tratamento, especialmente para efeitos do tratamento dos dados
biométricos dos trabalhadores, quando da elaboracdo da AIPD, pode solicitar a opinido
dos representantes dos trabalhadores sobre o tratamento previsto, como forma de dar mais
consisténcia e garantia ao tratamento, sem prejuizo da defesa dos interesses comerciais

ou publicos ou da seguranca das operacOes de tratamento (p. 17).

Abrindo breve parénteses quanto a questao relativa a participacéo e interferéncia
dos representantes dos trabalhadores quando a abordagem diz respeito ao tratamento dos

dados biométricos, tecemos algumas indispensaveis observagdes.

O artigo 18.°n.° 4 do CT determina que a notificacdo prévia ao tratamento dos
dados biométricos a CNPD, prevista no n° 1 do mesmo dispositivo, deve ser
acompanhada de parecer da comissdo de trabalhadores (art. 54.° da CRP e art. 404.° b)
CT)'®. Nessa seara, conquanto a notificacdo & CNPD ja ndo seja obrigatoria,
considerando o tratamento de dados sensiveis (dados biométricos), entendemos que é

importante a solicitacdo da opinido dos representantes dos trabalhadores sobre o referido

183 MARTINEZ, Pedro Romano; MONTEIRO, Luis Miguel; VASCONCELOS, Joana; BRITO, Pedro
Madeira de; DRAY, Guilherme; SILVA, Luis Gongalves da — Cédigo do Trabalho...cit., p. 949 sobre o
papel da comissdo dos trabalhadores:“(...)representam todos os trabalhadores que desenvolvem uma
atividade subordinada numa empresa, independentemente da situag&o sindical e de terem ou néo participado
na eleicdo da comissdo de trabalhadores, pelo que, de certo, complementam na representagdo.” Mais
adiante, p. 968: “A comissdo dos trabalhadores é uma pessoa coletiva privada criada pelos trabalhadores
de uma empresa, eleita diretamente por eles, para a defesa dos seus interesses, cabendo-lhes representa-los
independentemente da sua vontade. Essa estrutura tem assento constitucional (art. 54.°), podendo salientar-
se que difere da associagdo sindical, desde logo, pelos direitos e pela representatividade, pois a comissdo
de trabalhadores representa todos os trabalhadores da empresa, independentemente de terem ou néo,
votado.”
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tratamento. Os fundamentos se encontram no artigo 35.%, n.° 9 do RGPD, na opinido do
GT29 no Parecer e Orientacdes de que estamos ora tratando e, por Gltimo, considerando
que a redacdo do n.° 4 (art.° 18), nessa parte, ndo foi alterada'®*. E, na verdade, uma
estrutura de representacdo coletiva dos trabalhadores e que garante uma maior protecéo

dos direitos fundamentais dos titulares®®®.

Inclusive o préprio responsavel pelo tratamento dos dados pessoais dos
trabalhadores pode sugerir a criacdo — se ja nao existir — de uma comissdo coordenadora
especifica que tenha por escopo a representatividade dos titulares dos dados, os
trabalhadores, quanto ao tratamento de dados no contexto laboral, incluindo o tratamento
dos dados biométricos, obviamente, nos termos do previsto no artigo 415.°n.°4 do CT.
Comissao essa que tem o controle de gestdo da empresa e a atribuicdo e competéncia de
defender os legitimos interesses dos trabalhadores junto aos 6rgdos de gestdo e

fiscalizacdo da empresa e das autoridades competentes (artigo 426.°, n.° 2, e) CT).

Uma vez realizada a AIPD, o responsavel pelo tratamento poderd consultar a
CNPD antes de proceder ao tratamento quando evidenciar que a prépria AIPD indica que

0 tratamento resultaria num elevado risco na auséncia das medidas tomadas pelo

184 FERNANDES, Antonio Monteiro — Direito do Trabalho. 21.2 edicdo (Actualizada). Coimbra:
Almedina, p. 871 menciona sobre o declinio do movimento das comissdes de trabalhadores desde o inicio
dos anos 80, conforme diversos fatores contributivos: “a consolidagdo da dominante sindical na negocia¢do
e no conflito, a restauracdo das estruturas de poder nas empresas, as condi¢des de crise econdmica que
afectaram decisivamente o destino de muitas empresas e colocaram em evidéncia a necessidade (defensiva)
de salvaguarda do emprego, a decadéncia das ideologias basistas face ao surto do produtivismo. Grande
nimero de comissdes deixou de existir ou foi remetido a uma actividade simbolica.” Ainda assim, ha
autores que defendem a obrigatoriedade da necessidade de oportunizar & comissdo de trabalhadores a
possibilidade da manifestacdo, como NIEDDU, Régis Antbnio Bersanin — Tecnologia nas Relagdes de
Trabalho na Unido Européia, Privacidade e Protecdo de Dados em Portugal, Italia, Espanha, Franca e
Alemanha. Porto: Jurud, 2022, p. 159. No mesmo sentido, SANT ANA, Siméo de, GOUVEIA, Vitorino —
O RGPD...cit., p. 255: “Defendemos que o parecer dessa estrutura representativa de trabalhadores devera
continuar a ser pedido. A prova do pedido e o parecer propriamente dito, caso venha a ser emitido, deverdo
ser juntos ao processo interno de compliance com o RGPD, no apartado relativo a utilizacdo e
funcionamento do sistema biométrico, pois a alteragao legislativa que suprimiu o pedido de autorizagdo
junto da CNPD néo se confunde e ndo devera impedir a participagdo da comissdo de trabalhadores neste
processo.” Na nossa opinido, como quer que seja, ainda que ndo se trate da comissdo dos trabalhadores,
entendemos que deve o responsavel pelo tratamento buscar base interna na empresa que participe da AIPD,
podendo existir previsdo inclusive na norma coletiva.

18 Cfr. ROYO, Miguel Rodriguez Pifiero — Las facultades...cit., pp. 98-100, menciona a previsdo no
Estatuto de los Trabajadores que os controles dos dados biométricos se ajustam na delimitacdo no ambito
material dos convénios coletivos previstos no artigo 85. Inclusive é o que esta previsto no ja& mencionado
artigo 34.9, quanto a obrigatoriedade da documentacéo do registro de jornada mediante negociacéo coletiva
ou acordo de empresa, ou, ainda, decisdo do empresario com prévia consulta com os representantes dos
trabalhadores.
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responsavel pelo tratamento para atenuar o risco (art. 36.° n.° 1 do RGPD). S&o os

denominados elevados riscos residuais®®®.

Finalizando esse tdpico, desenvolvemos brevemente alguns raciocinios quanto a
questdo da consulta prévia a CNPD a partir do mencionado artigo, se ainda que néo seja
a hipotese prevista no RGPD, o responsavel pelo tratamento dos dados biométricos dos
trabalhadores deveria, mesmo assim, consultar a autoridade de controle portuguesa. Seria

um excesso?

Por um lado ndo, e esse entendimento tem fundamento na linha da doutrina que
defende a consulta prévia a CNPD, se houver evidéncias de que ela efetivamente pode
ser mais um mecanismo de prote¢do®’. Dentro da defesa desse entendimento, ainda ha o
fundamento de que essa medida bastante conservadora adotada pelo responsavel pelo
tratamento, pode evitar a aplicagio de multas posteriores pela autoridade, por exemplo.&

Por outro lado, nos termos do Considerando 89 do RGPD, a obrigacdo geral de
notificacdo do tratamento dos dados pessoais as autoridades de controle estava prevista
na Diretiva 95/46. O Considerando menciona que esta obrigacdo origina encargos
administrativos e financeiros, nem sempre contribui para a melhoria da protecdo dos
dados pessoais, razdo pela qual preceitua que tais obrigacGes gerais sejam suprimidas e

substituidas por regras e procedimentos eficazes mais centrados nos tipos de operacdes

18 No mesmo sentido, NIEDDU, Régis Ant6nio Bersanin — Tecnologia nas Relagdes de Trabalho...cit., p.
159.

187 MOREIRA, Teresa Coelho — Dados pessoais: breve analise do art. 28° da Lei n° 58/2019, de 8 de agosto.
Questdes Laborais, n.° 55, Ano XXVI, (jul./dez. 2019), p. 46 desenvolve o entendimento da consulta prévia
a CNPD: “Por outro lado, apesar de saber-se que a regra geral é a da intervencdo a posteriori, atendendo a
abertura que o art. 88.° do RGPD deu aos Estados Membros, assim como & natureza da relagéo de trabalho
que se baseia numa relacdo de desigualdade entre as partes e cuja base genética ou 0 ADN é uma fungéo
tuitiva ou protecionista, ndo nos choca a manutencéo do regime existente.

18 MOREIRA, Teresa Coelho — Dados pessoais.....cit., pp. 46-47, quando defende a manutencdo da
intervencdo prévia da CNPD: “A relagédo laboral assenta, como ¢ comumente aceite, na idéia de que as
partes envolvidas ndo se encontram em pé de igualdade, apresentando-se o empregado como parte
contratual mais forte, dotada de um poder de conformagao da prestacdo a que o trabalhador esta submetido.
Este, quando celebra um contrato de trabalho, aliena uma parte da sua autonomia e da sua liberdade, ficando
colocado numa situagdo de dependéncia perante o empregador, que ndo se configura somente na otica
juridica mas também, quase sempre, na perspectiva econdmica, o que conduz a idéia defendida de que “com
a independéncia do que possam dizer os economistas, o trabalho ndo é uma mercadoria mas sim uma
emanacao da natureza humana, intima e indissociavelmente unida a esta. O trabalhador ndo vende uma
suposta energia laboral, separavel da sua pessoa, antes, compromete na prestacdo laboral a sua propria
pessoa.”. Ao final desse pardgrafo, a autora cita a nota de rodapé 18: MELGAR, Antonio Montoya — La
buena fe en el Derecho del Trabajo. Madrid: Tecnos, 2001, p. 9. E, entdo, no pardgrafo seguinte conclui:
“Estas razdes parecem ser um possivel argumento para a manutengdo da intervengao prévia da CNPD.”
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de tratamento suscetiveis de resultar num elevado risco para os direitos e liberdades das

pessoas singulares, devido a sua natureza, ambito, contexto e finalidades.

E mais, na linha do mencionado Considerando, uma consulta prévia a CNPD sem
que seja a hipdtese prevista no artigo 36.° n.° 1 do RGPD pode vedar o tratamento dos
dados biométricos, se a propria AIPD concluiu que é possivel.

Nesse sentido, dados os elementos discorridos, na nossa visdo, deve-se proceder
a analise caso a caso observando-se todo o contexto para a conclusdo se necessaria a

consulta prévia ou ndo a CNPD.
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4. REFLEXOES FINAIS RELATIVAS AO TRATAMENTO DOS DADOS
BIOMETRICOS EM PORTUGAL

Trouxemos ao longo do estudo evidéncias quanto a existéncia de licitude para o
tratamento dos dados biométricos dos trabalhadores, apontando defesa quanto ao seu
cabimento, quando séo detidamente adotadas as medidas técnicas e organizativas pelo
responsavel pelo tratamento, como também realizada a AIPD. Em algumas situaces, a
consulta prévia antes do tratamento é medida que se impde, embora vista pelo RGPD

como custosa, nos termos do Considerando 89.

Inquestionavelmente, ha opinides em sentidos diversos relativamente ao recurso
aos sistemas biomeétricos para o registro dos tempos de trabalho, independentemente da
da sua utilizagdo ser precedida de licitude, do cumprimento de obrigacao legal e da precisa
observéancia da legislacdo de protecdo de dados e nacional. Opinifes que envolvem uma

avaliacdo mais generalista, substancial de qualquer modo.

Nessa esteira, de um lado os entusiastas que defendem as potencialidades que
estes sistemas apresentam e, portanto, entendem inexistir qualquer inadequagéo na sua
utilizacdo, do outro, aqueles que desencorajam a sua funcionalidade e propositos,
especialmente porgue a analise, na perspectiva do trabalhador, emana conclusdes bastante

consideraveis quanto a invasdo da sua vida privada e a violacdo aos direitos fundamentais.

Na linha da opinido da visdo positiva e a qual coadunamos, pensamos gque ha mais
beneficios do que infortunios para os trabalhadores quanto a utilizacdo dos dados
biométricos para o controle de acesso e assiduidade, desde que exista coeréncia além de,
repita-se, evidéncia de o tratamento adequar-se aos ditames legais. A sociedade deve
acompanhar a evolucdo da tecnologia, pensarmos em sistemas classicos de controle dos
registro dos tempos de trabalho, ¢ “andarmos para tras”. E, como consequéncia, buscar

aparatos de protecéo, ainda que ndo acompanhem o desenfreado desenvolvimento digital.

De qualquer modo, antes de avangarmos para as conclusdes desse estudo, impde-
nos a esta altura levantar reflexdes do cenario portugués relativas as ainda lacunas
legislativas, aos anuncios da CNPD ha praticamente duas décadas quanto as fragilidades
do tratamento dos dados biométricos (ainda vivas) como, também, aos recentes estudos

concretizados no “Livro Verde sobre o Futuro do Trabalho” elaborado por iniciativa do
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Governo portugués, no dmbito do Ministério do Trabalho e Solidariedade Social'®,
Ponderagdes essas que, invariavelmente, indicam colaboragéo para o aperfeicoamento do
estudo do tema e seus desenlaces, chegando ao desfecho da nossa dissertagéo.

4.1 Lacunas da LE

Ponderamos algumas questdes relativas as lacunas da legislacdo nacional e, como
consequéncia, os desafios presentes e futuros para os operadores do direito e para 0s
proprios responsaveis pelo tratamento dos dados biométricos. E justamente a partir das
lacunas que as interpretacdes juridicas sdo preciosas e relevantes, utilizando-se das leis ja
existentes, bem como jurisprudéncia, articulando-se através de cada caso concreto, de

cada contexto laboral.

Na verdade, imaginamos que a lacuna advém tdo somente da LE, especialmente
no artigo 28.°, n.° 6. N&o. Antes disso, alguns autores entendem existir lacuna no proprio
CT relativa aos registros dos tempos do trabalho. O artigo 202.° n.° 1 do CT reclama

ajustes, especialmente pelo avanco da tecnologia.

DUARTE ABRUNHOSA E SOUSA levanta aludida questdo quando menciona
que o RGPD dé& a oportunidade aos Estados-Membros de consolidarem o principio da
proporcionalidade no acesso aos documentos que possam conter dados pessoais do
trabalhador, incluindo os dados biométricos. Nesse sentido, ele entende que o legislador
tera que trazer fundamento expresso no artigo com o objetivo de evitar interpretacdes que
promovam o livre e constante acesso do registro dos tempos de trabalho do trabalhador,
especialmente porque no artigo ha expressamente a mencdo de que a consulta deve ser

“imediata”%. Concordamos.

BIMOREIRA, Teresa Alexandra Coelho; DRAY, Guilherme; NEVES, Ana Lima das; FONTES, Ana;
CAMARA Maria Jodo; TRINDADE Sénia; ALBUQUERQUE, José Luis; OLIM Ana; BERNARDES,
Ricardo; TAVARES, Susana; FERREIRA, Rita Dantas — Livro Verde sobre o futuro do trabalho: Novos e
velhos desafios. Lishoa: Gabinete de Estratégia e Planeamento do Ministério do Trabalho, Solidariedade e
Seguranca Social, 2022.

1%0 SOUSA, Duarte Abrunhosa e — Registo dos Tempos...cit., p. 154. Também citado em AMADO, Joao
Leal, ROUXINOL, Milena Silva, VICENTE, Joana Nunes, SANTOS, Catarina Gomes Santos, MOREIRA,
Teresa Coelho —Direito..cit., p. 193: “A inadmissibilidade ndo nos parece a melhor solugio, entendendo-se
que tera de fazer-se uma interpretacdo extensiva da norma, nesta parte. Aliés, afigurasse-nos que neste
namero, na primeira parte, o legislador restringiu em demasia o principio da finalidade e as situacfes em
que é possivel o recurso aos dados biométricos e, por outro lado, na segunda parte, deveria ter sido mais
restritivo.”
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No que diz respeito a LE, parece deixar de fora algumas questdes'®!: a primeira,
ndo traz qualquer mencéo quanto a possibilidade do tratamento dos dados biométricos
para autenticacdo dos trabalhadores em equipamentos eletronicos, o que quer dizer,
aparelhos celulares (telemoveis) e tablets da empresa. JOANA MAGINA, traz o racional
de que poder-se-ia entender com “generosa benevoléncia” que tais equipamentos, por se
tratarem de equipamentos corporativos, estariam incluidos no conceito de “instalagdes do
empregador”, depois termina por achar que esse entendimento seria forcoso. O GT29 ja
trazia essa possibilidade e temos que pensar que sim, que existe licitude para o tratamento
dos dados biomeétricos a partir de tais dispositivos.

Por outro lado, é possivel que o acesso a dispositivos moveis e
informaticos seja feito por dados biométricos. Ora, também esta
finalidade nos parece legitima. Mas ndo consta do art.° 28.° n.° 6.

Significara que ndo serd admissivel? N&o nos parece a melhor solucédo
esta inadmissibilidade.%

Sem contar com a questdo da inteligéncia artificial (1A), justamente a gestdo
algoritmica vem sendo aumentada, especialmente a partir da pandemia Covid-19, atraves
da utilizacdo de softwares de trabalho remoto que terminam permitindo a recolha e
monitorizacdo de dados de performance laboral'®®. A este respeito, JOAO LEAL
AMADO, com quem concordamos, considera que também poderia ser justificavel que o

acesso a dispositivos moveis e informaticos fosse feito através de sistemas biométricos.

Lado contrério, para aqueles que sdo resistentes a utilizacdo dos dados biométricos
no local de trabalho, nas instalacbes do empregador, com alguma razdo, podem
argumentar, se o trabalhador, ao se conectar no computador pelo sistema log in/log off,
sem que necessariamente inicie a sua jornada de trabalho, podera traduzir um “alarme
falso” quanto aos registros efetivos dos tempos de trabalho, ele pode estar fazendo outras
coisas no computador, que néo trabalhar. Nesse sentido, pensamos que o sistema deve ter
ferramentas que identifiqguem realmente os tempos de trabalho, excluindo a mera conexao

do trabalhador como se trabalho fosse. Também, que pode existir o cruzamento de dados

191 MAGINA, Joana — Fundamentos...cit., p. 91: “(...) nfio est4, por isso, isenta de criticas, nomeadamente
no que respeita as limitagdes do seu ambito de aplicagdo e as duvidas que se podem colocar a esse respeito.”
e traz algumas questdes que estdo sendo citadas no decorrer desse item.

192 MOREIRA, Teresa Coelho — Algumas...cit., p. 33.

1% AMADO, Jodo Leal — Escritos Laborais, Inteligéncia artificial, plataformas digitais e robotizacéo:
que futuro para o (direito do) trabalho humano? Coimbra: Almedina, 2023.
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e o trabalhar ser identificado no local aonde se encontra, especialmente fora do horario

de trabalho, cruzamento de dados que ndo se permite.

Nessa seara, € notorio, o tema reclama mais ainda legislacdo, primeiro para a
regulacdo da autenticacdo dos tempos de trabalho via dados biométricos por
equipamentos eletronicos remotos, instalados os sistemas em lap tops ou aparelhos
celulares dos trabalhadores e, segundo, para regular mecanismos de proibicdo da violagédo

da privacidade e dos dados pessoais pelo cruzamento dos dados, muito mais com a 1A%,

A segunda lacuna encontrada na LE, diz respeito a inexisténcia de previséo quanto
a possibilidade do tratamento dos dados biométricos para o controle de acessos quando o

trabalhador trabalha fora das “instalagdes do empregador”.

Tanto na primeira, quanto na segunda questao, a convencao coletiva pode prever
garantias adequadas dos direitos fundamentais e dos interesses do titular dos dados, sem
prescindir da possibilidade de recorrer & interpretacdo extensiva da norma'®®. Novamente
a intervencao da representatividade dos trabalhadores, a qual entendemos, repita-se, como
um mecanismo que garante com mais seguranca a ndo violacéo dos direitos fundamentais

e de personalidade do trabalhador.

Avangamos mais a partir de todo o estudo até aqui realizado. Denota-se que ha
algumas trilhas que podem substituir as lacunas da lei nas duas questdes
supramencionadas com certa seguranca juridica. A importancia, a essencialidade do

instrumento coletivo.

Assim, o responsavel pelo tratamento podera, com subsidio juridico e
considerando todo o contexto laboral, atrelar as lacunas da lei: (i) a utilizacdo dos
principios da CRP, CC, CT e do proprio RGPD; (ii) da legislacao que guarda relacdo com
0 tema ja existente, quanto aos direitos da personalidade (artigos 25.° e 26.° e 35.° da
CRP e 17.°a 22.°do CT), bem como dados pessoais (artigo 35.° da CRP) e o artigo 18.°
do CT - dispositivos legais citados de forma ndo exaustiva; (iii) as interpretacoes

doutrinérias e jurisprudenciais; (iv) a previsdo dessas auséncias na convencgéo coletiva;

194 SANT ANA, Simdo de, GOUVEIA, Vitorino — O RGPD....cit., p. 119, nota de rodapé 119: “A dicotomia
entre a inclusdo de algoritmos de 1A para a tomada de decisdo no mercado de trabalho e a necessidade de
conformidade com regulamentacdo legal de protecdo de dados é apresentada por Jeremias Adams-Prassl,
no artigo “What if your boss was an algorithm? Economic incentives, legal challenges, and the rise of
artificial intelligence at work”, (2019) 41 (1) Comparative Labor & Policy Journal 123.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3661151".

195 MAGINA, Joana, Fundamentos...cit., p. 91.
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(v) a utilizacdo de medidas técnicas e organizativas; (vi) a elaboracdo da AIPD, com o
parecer da comisséo de trabalhadores ou outra representatividade dos titulares de dados;
(vii) a eventual notificacdo & CNPD se houver risco residual apos a AIPD.

H& mais. Para alguns, entende-se como lacuna, para outros, que o legislador
decidiu nenhuma citagdo fazer. A LE regulou no artigo 28.°, n.° 4 quanto as imagens
obtidas através da videovigilancia, ndo podendo ser utilizadas para finalidade do controle
do desempenho profissional do trabalhador, nos termos do disposto no artigo 20.°do CT
. No entanto, ndo trouxe qualquer menc¢do quanto aos sistemas biométricos, no sentido de
poderem identificar o desempenho do trabalhador, mas apenas se limitou, no n.° 6, a
preceituar para qual fim podem ser tratados os dados biométricos, bem como que néo
podem ser reversiveis, justamente para que ndo se identifique o titular e questdes de

analise da sua performance profissional.

Sem davida, a utilizacdo dos dados biométricos é uma realidade cada vez maior
nas empresas, portanto, como ja mencionado, € merecedora 0 qudo antes, de uma

regulamentacdo especifica.

Também a auséncia na LE, diz respeito a auséncia de previsdo quanto a vedacédo

do cruzamento dos dados de vigilancia com dados biométricos.

Considera-se, ainda, atendendo as inimeras possibilidades de controlo
através deste tipo de dados, e na senda do defendido pela CNPD, que
sO deverd ser permitido e utilizado um Unico dado biométrico do
trabalhador, ndo nos parecendo admissivel o cruzamento de informagao
deste tipo de informagdo com outro tipo de tecnologia como é o caso da
utilizada pelos meios de vigilancia a distancia.**

1% MOREIRA, Teresa Coelho — Algumas questdes sobre ...cit., p. 34. Sem deixar de mencionar ainda, que
a autora entende que, além do controle da assiduidade, os dados biométricos se destinam também ao
controle da pontualidade do trabalhador. Quando a autora menciona a CNPD, trata-se do Parecer de 2004,
de 26 de fevereiro, Principios sobre a utilizagdo de dados biométricos no &mbito do controlo de acessos e
de assiduidade, justamente quanto & vedacdo do cruzamento de informacGes entre dados biométricos e
videovigilancia. Porque ha uma “vulgarizacao dos sistemas de videovigilancia e o uso descontrolado desta
nova forma de tratamento”, cfr item 8. O item 9 menciona posi¢éo prudente e equilibrada que incentive os
fabricantes de sistemas biométricos a adotar solucdes técnicas que, protegendo a privacidade, minimizem
os riscos de utilizagOes indevidas. O item 10: equipamentos biométricos registram, normalmente, uma
representacdo digital (template) e ndo uma amostra biométrica passivel de ser reproduzida, ou seja, 0
template armazenado ndo tem utilidade nenhuma noutros sistemas e ndo pode ser utilizado para reproduzir
os dados biométricos originais. Item 11: O sistema biométrico que, através do processo de algoritmizacao,
gerou o template que representa numericamente a caracteristica biométrica captada, NAO permite fazer a
reversdo e, por conseguinte, descodificar e reproduzir, de forma digitalizada, a imagem da caracteristica
biométrica (v.g. representacdo digitalizada da impressdo digital, da iris, da geometria da méo ou da
geometria facial). Item 12. O responsavel do tratamento NAO dispde, por isso, de uma base de dados de
caracteristicas biométricas, mas de uma lista estruturada e numeralizada dessas caracteristicas. Item 13.
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Por fim, ha ainda mais uma questdo que ndo foi enfrentada pela LE: a
possibilidade do controle de acessos quando o titular dos dados ndo tenha vinculo laboral
com os responsavel pelo tratamento e titular das instalacbes, o que apenas podera ser

197

resolvido através de medida legislativa™’, cabendo aqui apenas citar a lacuna, entretanto

néo tecer detalhes, por ndo se tratar do objeto dessa dissertacao.

4.2 Breve estudo de caso portugués — O controle dos registros dos tempo de trabalho
através dos dados biométricos dos trabalhadores da Universidade de Coimbra

Denominamos o presente subcapitulo como sendo um breve estudo de caso
concreto buscando elucidar se, na pratica, em algum ambiente laboral, seja publico ou
privado, foi evidenciada a ocorréncia de fraudes ou graves problemas relativos a
privacidade dos trabalhadores quando do tratamento dos dados biométricos. Se mesmo
incluindo a protecdo dos sistemas e a AIPD para o tratamento, houve o desvirtuamento,
0 prejuizo ao trabalhador, por exemplo, os dados como RG e CPF chegaram até as maos
de terceiros, ndo autorizados nem por lei, nem pelo empregador. Consequéncias e
penalidades, quais.

Ainda que ndo se trate de um caso concreto sob a 6tica do que resultou e resulta o
tratamento dos dados biométricos, quanto aos beneficios experimentados ou problemas
enfrentados, desde reparaveis de forma simples, até eventualmente a configuracdo de
fraudes, encontramos um documento interno publico da Universidade de Coimbra
(Parecer) do més de marco de 2022, que agucou 0 nNosso raciocinio, justamente porque o
empregador admitiu a utilizagcdo do sistema de biometria para os fins previstos em lei. O
documento foi construido a partir de todo o aparato legal — RGPD e lei nacional - com a
articulacdo da realidade do ambiente de trabalho na Universidade.

Descendo a detalhes, o Encarregado da Protecdo de Dados da Universidade de

Coimbra emitiu o Parecer n.° 42. Admitiu-se a instalacdo de equipamento de tratamento

Serd diferente para a invaséo da privacidade o armazenamento através da digitalizacéo e referenciacéo das
caracteristicas biométricas ou a constituicdo de uma base de dados dos templates dessas caracteristicas.
Item 14. A centralizacdo das caracteristicas biométricas em bases de dados representa perigos acrescidos
para a privacidade, razéo pela qual ndo é admissivel, por principio, o seu relacionamento com outro tipo de
tecnologias (v.g. videovigilancia). E, por fim, item 22. A existéncia de uma grande probabilidade de «falsos
utilizadores» poderem ser aceites permite que — no contexto de uma empresa ou servi¢o publico onde o
sistema visa controlar o horario de trabalho — as apontadas deficiéncias no desempenho potenciem a troca
de identificacdo de alguns trabalhadores (eventualmente com caracteristicas semelhantes) e a consequente
anotacdo de atrasos, faltas ou presencas de forma indevida.

197 A autora MAGINA, Joana — Fundamentos...cit., p. 91, assim entende.
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de dados biométricos dos seus trabalhadores, tendo o Parecer o propdésito de indicar
medidas técnicas e organizativas destinadas a atenuar 0s riscos que possam evitar
consequéncias negativas para a privacidade dos trabalhadores.!%

A dedicacdo ao sintetizado estudo do Parecer da Universidade de Coimbra nessa
dissertacdo, se deve a concretizacao dos estudos doutrinario e jurisprudencial quanto a
possibilidade do tratamento dos dados biométricos dos trabalhadores no contexto laboral
portugués. Consideragoes.

A abertura se da quanto a mencgédo ao item 4, A), Il (“Conceitos e principios
essenciais”), que menciona a auséncia de davidas de que os dados biométricos sdo dados
especiais, tanto € que “tanto mais que ha autores que consideram existir tecnologia recente
que permite identificar, por exemplo, a orientacdo sexual, a partir de fotos faciais ou
identificar a religifo através da presenca de determinadas pecas de vestuario”.*®°

Na sequéncia, dentro do Il, o Parecer conceitua os dados biométricos e,
especialmente no item 11, traz as regras fundamentais para o tratamento dos dados
pessoais traduzidas nos principios previstos no artigo 5.° do RGPD, além das bases legais
que tem previsao no item 20, B) (“Dados biométricos e relacdo laboral™) refletindo o
nosso estudo.

O Parecer dedica o numero |1, C) ao AIPD, inaugurando pelo item 31: “Uma AIPD
€ um processo continuo que visa estabelecer e demonstrar a conformidade do tratamento
de dados com 0 RGPD e deve ser encarada como um instrumento de apoio a tomada de
decisdo em relagdo ao tratamento de dados pessoais”, trazendo as regras do RGPD no
artigo 35.°, com a complementacdo do Regulamento 798/2018 da CNPD, publicado em
30 de novembro, ja mencionado.

O Parecer propde, ao final, no nimero Il em “Considera¢des Finais” que 0
responsavel pelo tratamento sempre procure um método menos invasivo, escolhendo,
sempre que possivel, um método ndo biométrico; questione a razdo pela qual foi escolhido

o sistema de controle biomeétrico, articulando com a avaliacdo da proporcionalidade e

19%0 acesso ao Parecer se encontra na pagina:
https://www.uc.pt/site/assets/files/475840/20220331_parecer_42_epd_uc.pdf. Na pagina
https://www.uc.pt/protecao-de-dados-e-informacao-administrativa/protecao-de-dados-pessoais/pareceres-
do-epd/ a Universidade de Coimbra traz nota prévia acerca da fungdo do encarregado e do propdsito dos
Pareceres, bem como traz a classificacdo dos seus Pareceres de acordo com o grau de confidencialidade
dos seus destinatarios, sendo que o Parecer n.° 42 foi classificado com o nivel 4, ou seja, a confidencialidade
é nula, portanto, o publico em geral pode ter acesso, razdo pela qual foi aqui citado.

19 PEREIRA, Celio Neto — Reflexdes...cit., p. 871 cita o entendimento atual da Professora Doutora Maria
Regina Gomes Redinha quanto a existéncia de sistema biométricos que permitem a descodificacdo dos
dados.
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finalidade; determinacdo das medidas de seguranca; garantia da impossibilidade da
reversdo dos dados; transparéncia ao trabalhador; garantia de que a recolha dos dados néo
represente qualquer violacdo aos direitos de personalidade do trabalhador; assegure que
a localizacdo dos equipamentos de leitura dos dados biométricos ndo permitem controlar
a circulacéo dos trabalhadores no interior das instalacGes; conservacao dos dados apenas
no periodo necessario para a prossecucdo das finalidades do tratamento, destruindo-os no
momento da transferéncia do trabalhador para outro local de trabalho ou da cessa¢do do
contrato de trabalho.

Destaca-se 0 ponto inerente a transparéncia para o trabalhador sobre todos os
aspectos relativos a recolha e tratamento dos dados biométricos, € o denominado essencial
direito da informacdo, previstos nos artigos 13.° e 14.° do RGPD, citados no item 14 do
Parecer. Sdo as informac0es a facultar para os titulares dos dados quando os dados séo e
ndo sdo recolhidos.

Realca-se, ainda, a proposta do Parecer, adicionalmente as demais sugestdes
colocadas no paréagrafo anterior, que o responsavel pelo tratamento obtenha parecer
prévio da Comissdo de Trabalhadores da UC, dando cumprimento ao disposto nos
Estatutos daquela Comissdo. Recomendacdo essa proposta pela doutrina como ja

abordado nesse estudo, a qual concordamos plenamente.

4.3 Outras possiveis questdes/problemas levantados pela CNPD

Levantamos até aqui questdes relacionadas as lacunas legislativas e, através de
caso concreto, quais sdo as resisténcias para o tratamento dos dados biométricos dos
trabalhadores e os fundamentos que as justificam. Mas, também, ha quase 20 (vinte) anos,
guando a tecnologia ja& anunciava despontamento, a CNPD apresentava
questBes/problemas relativos a utilizacdo desse método de controle dos tempos de
trabalho conectados a privacidade dos trabalhadores e que, hoje, se confirmam.

Nessa trilha, 0 ja citado Parecer da CNPD de 2004, “Principios sobre a Utilizacdo
de Dados Biométricos no ambito do controlo de acessos e de assiduidade” previu alguns
possiveis problemas futuros quanto aos riscos do tratamento dos dados biométricos dos

trabalhadores, levantados nos Considerandos — citagcdo ndo exaustiva:

22. A existéncia de uma grande probabilidade de «falsos utilizadores»
poderem ser aceites permite que — no contexto de uma empresa ou
servico publico onde o sistema visa controlar o horario de trabalho — as
apontadas deficiéncias no desempenho potenciem a troca de
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identificacdo de alguns trabalhadores (eventualmente com
caracteristicas semelhantes) e a consequente anotacdo de atrasos, faltas
ou presencas de forma indevida.

49. Ndo é o dado biométrico em si mesmo que pode afectar o direito a
privacidade da pessoa, mas a finalidade com que é utilizado e os riscos
que apresenta para a propria pessoa (risco de discrimina¢do ou de
cruzamento com outros sistemas, consequéncias produzidas em razéo
da sua falta de fiabilidade, efeitos na sua esfera pessoal no caso de
falsificacdo ou usurpacao da caracteristica biométrica).

53. A proliferacdo e massificacdo destas formas de tratamento e a
possibilidade de relacionamento com outras tecnologias (v.g.
videovigilancia) sdo factores que, em termos de proteccdo da
privacidade, ndo devem ser negligenciados.

Além disso, quando o Parecer menciona 0s aspectos que ird considerar quando da

apreciacdo dos tratamentos dos dados biométricos para controle de acessos e assiduidade:

X. Na&o estando afastados riscos efectivos de falsificacdo ou
«apropriacdo» das caracteristicas biométricas, aspectos que tem
consequéncias imprevisiveis para o0s titulares nomeadamente se
caminharmos para a utilizacdo generalizada destes meios, a CNPD
seguira com atencéo os novos desenvolvimentos tecnolégicos.?

Ainda diz a CNPD, na linha da deficiéncia do grau de desempenho dos sistemas

biométricos utilizados e 0s seus riscos.

XV. Neste quadro, apresentam-se como bastante problematicas as
consequéncias juridicas da utilizacdo destas tecnologias uma vez que a
«prova biométrica» tem vindo, cada vez mais, a ser questionada em face
da reconhecida impossibilidade destes sistemas serem 100 por cento
fiaveis.

XI. Por isso, impd&e-se que o responsavel do tratamento ndo encare, sem
qualquer flexibilidade, a introdugdo destes novos sistemas como
instrumentos «infaliveis» em termos de reconhecimento, devendo
abordar com realismo as situacdes em que o trabalhador questiona a sua
eficacia®?.

E mais recentemente, quase 20 (vinte) anos mais tarde, no ano passado, a CNPD
emitiu a Diretriz 2023/1, j& mencionada, relativa as "Medidas Organizativas e de
Seguranca aplicaveis ao tratamento dos dados pessoais” alertando e orientando 0s
responsaveis pelo tratamento dos dados quanto a seguranca dos sistemas, & prevencao dos
avancos da tecnologia e 0s impactos negativos nos ambientes empresariais, indicando

algumas sendas de solucdo. Assinalam-se, sem esgotamento:

200 COMISSAO NACIONAL DE PROTECAO DE DADOS - Principios....cit., p. 9.
201 |dem, p. 10.
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Medidas Organizativas, tais como: Il1. f. criacdo de uma politica de gestdo de ciclo
de vida de utilizadores para garantir que cada trabalhador tenha acesso apenas aos dados
necessarios; h. definicdo, numa fase inicial, as melhores praticas de seguranca da
informacao; i. Realizacdo de auditorias de seguranca de T1 e avaliagéo de vulnerabilidade;
m. fomento junto aos colaboradores de uma cultura de privacidade e seguranca da
informagdo; n. dar a conhecer aos trabalhadores a confidencialidade dos dados; o.
Avaliacdo periddica das medidas de seguranca.

Quanto as Medidas Técnicas, menciona a Diretriz a Utilizacdo de credenciais
fortes; i. Autenticacdo. E, finalmente, conclui que: “21. Responsaveis pelo tratamento e
subcontratantes sdo incentivados a definir antecipadamente e a colocar em prética planos

de prevencao”.

As manifestacbes da CNPD revelam que a Autoridade contribui quanto a
conscientizacdo das empresas publicas e privadas e, a0 mesmo tempo, indicam seu
posicionamento quanto a interpretacdo da legislacdo da protecdo de dados, evidenciando
trilhas quanto aos caminhos e regramentos, sob a 6tica desse estudo, do contexto laboral,
que os responsaveis pelo tratamento dos dados devem refletir e adotar.

4.4. O Livro Verde

O Livro Verde, ao tratar de questdes relativas ao “Futuro do Trabalho: Novos e

velhos desafios” dedica-se também ao “Direito a privacidade e protegdo de dados”.
O software de processamento de dados e analitico também se tornou
cada vez mais poderoso, sofisticado, onipresente e barato, tornando as

informacdes facilmente pesquisaveis, conectavel e rastreavel. Os dados
pessoais sdo mais valiosos e mais propensos a usos imprevistos.?%2

Resumidamente, apresenta preocupacdo quanto a privacidade dos titulares dos
dados e riscos digitais, num contexto de utilizagdo da IA, a chamada “internet das coisas”
e analise big data, pois ha um franco crescimento, a era digital. Preceitua que ha, como
consequéncia, 0 aumento das violagdes de dados, tais como hacking malicioso, ataques
de phishing e negagéo de servico, 0 que emana urgéncia dos paises adotarem medidas de
introducdo e modificacdo das suas politicas de dados, adaptando-se a era digital.

ZOZAMOREIRA, Teresa Alexandra Coelho; DRAY, Guilherme; NEVES, Ana Lima das; FONTES, Ana;
CAMARA Maria Jodo; TRINDADE Sénia; ALBUQUERQUE, José Luis; OLIM Ana; BERNARDES,
Ricardo; TAVARES, Susana; FERREIRA, Rita Dantas — Livro Verde...cit., p. 84.
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Cita os dados biométricos, mencionando a legitimidade do seu tratamento para 0s
efeitos do controle de assiduidade e de acessos as instalacbes do empregador, como
previsto na LE, artigo 28.°, n.° 6.

Alude e aponta sobre os pontos ja trazidos na presente dissertacao, tais como o
conjunto de obrigacdes do responsavel pelo tratamento, nomeadamente o cumprimento
de medidas técnicas, ao nivel da organizacdo, controle e seguranga, que se demonstrem
suficientes para garantir a confidencialidade, também quanto aos procedimentos do
responsavel pelo tratamento quando houver a violacdo dos dados ou acesso indevido,
ainda, o conjunto de direitos que recaem sobre o titular dos dados e quanto aos softwares
que controlam a distancia o desempenho profissional, que avancaram com o trabalho
remoto.

Finalizamos apresentando alguns importantes dados trazidos no Livro Verde,
citados para ilustrar esse estudo. O Livro menciona que:

De acordo com o Questionario das Diretrizes de Privacidade da OCDE
de 2019, as principais tecnologias que colocam desafios a privacidade
identificadas sdo a inteligéncia artificial, a analise de big data, a internet
das coisas e a biometria. Também, que “de acordo com um inquérito
realizado pela OCDE sobre esta matéria, em mais de 82% dos paises
respondentes, as autoridades com responsabilidade nestas areas
emitiram orientagdes ou documentos de posi¢do oficial em relagdo a
privacidade ou avaliaces de impacto de protecao de dados, formularios
de consentimento, orientacdo aos consumidores sobre violagGes de
privacidade, inteligéncia artificial e publicidade direcionada, e 38% dos
paises estdo a implementar incentivos para promover a autorregulacéo
das empresas®®,

Alguns dos dados importantes citados comparam que as empresas e individuos
em Portugal reconhecem menos do que na Unido Europeia sofrer incidentes de
ciberseguranca, todavia, entre 2018 e 2019 houve um aumento de 26% nos incidentes
registrados e de 139% de vulnerabilidades identificadas pelo CERT, sendo que as
infraestruturas digitais, os prestadores de servicos de internet, a Educacdo, Ciéncia
Tecnologia e Ensino Superior e a banca sdo 0s setores e areas governativas mais afetadas

por incidentes?%,

23V OREIRA, Teresa Alexandra Coelho; DRAY, Guilherme; NEVES, Ana Lima das; FONTES, Ana;
CAMARA Maria Jodo; TRINDADE Soénia; ALBUQUERQUE, José Luis; OLIM Ana; BERNARDES,
Ricardo; TAVARES, Susana; FERREIRA, Rita Dantas — Livro Verde...cit., p. 89, citando nas notas de
rodapéll3: OECD (2020), OECD Digital Economy Outlook 2020, OECD Publishing, Paris,
https://doi.org/10.1787/bb167041-en.

204 1dem, p. 90, nota de rodapé 114: Relatdrio Ciberseguranca em Portugal —Riscos e Conflitos 2020,
Observatério de Ciberseguranca.
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Por outro lado, sim, as empresas de Portugal possuiam em 2019 recomendac6es
documentadas sobre medidas, praticas e procedimentos de TIC (em 28%), e 54% das
empresas nacionais desenvolveram agdes de sensibilizacdo dos colaboradores sobre a
seguranca das TIC no mesmo ano, contra 62% na Unido Europeia. Ha também
Resolucdes do Conselho de Ministros dos anos de 2015 (n.° 36/2015, de 12 de junho) e
2019 que aprovaram a Estratégia Nacional de Seguranca do Ciberespaco, essa ultima no
periodo de 2019-2023. Devemos também citar também a Lei n.° 46/2018, de 13 de agosto,
veio estabelecer o regime juridico da seguranca do ciberespaco, transpondo a Diretiva
(UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa
as medidas destinadas a garantir um elevado nivel comum de seguranca das redes e dos
sistemas de informagéo em toda a Unido.

O Livro Verde arremata nos seguintes termos: “a defesa do direito a reserva da
intimidade da vida privada e a protecdo de dados pessoais deve merecer uma atencao
acrescida das entidades publicas, nomeadamente no &mbito da formacéo e execucgdo de
contratos de trabalho.

E porgue dedicamos espaco para mencionar sobre a IA:

De facto, a Inteligéncia Acrtificial (I1A), apoiada no forte crescimento da
capacidade de computacéo e da utilizacéo de dados, tem vindo a evoluir
a um ritmo cada vez mais intenso. Este desenvolvimento no campo da
IA pode trazer inimeros beneficios em varias dimensdes,
nomeadamente na producéo de conhecimento, melhoria das tomadas de
decisdo e no tratamento de dados em larga escala, e contribuir para o
crescimento econdmico e bem-estar individual e social, mas comporta
igualmente um conjunto de sérios riscos em areas como a privacidade
e seguranca, opacidade e distanciamento das relac6es de trabalho, bem
como em processos de decisdo pouco transparentes, e na potencial
discriminacdo e exclusdo com base no funcionamento dos
algoritmos.?%

Nessa seara, serd possivel manter concluindo pela admissdo da biometria para o
registro dos tempos de trabalho e 0 consequente tratamento dos dados biométricos dos
trabalhadores com os avancos da IA, se ela ameaca mais fortemente ainda a privacidade
dos trabalhadores e tende a ferir os principios insculpidos na legislacdo nacional e no

205 AMADO, Jodo Leal — Escritos Laborais..cit., p. 99. Também entendemos ser oportuno complementar
o autor, 100: “A Comissao Européia, no Livro Branco sobre Inteligéncia Artificial, salienta o potencial da
IA para novos beneficios, desenvolvimento de novos produtos e servi¢os bem como reducdo de custos em
areas como a salde, transportes, servicos publicos, educacdo, energia, gestdo de residuos, agricultura,
economia verde e circular. No entanto, evidencia igualmente os riscos para a seguranga, 0 bom
funcionamento do regime de responsabilidade, a protecdo da privacidade e dos dados pessoais e a ndo-
discriminacéo.”
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RGPD? Questdo que se coloca para o futuro. Um futuro préximo, desafiando a

continuidade dos estudos sobre o tema.
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CONCLUSOES

1-

A dimenséo e a relevancia do tema protecdo dos dados pessoais dos trabalhadores
no contrato de trabalho e o seu tratamento, justifica-se porque a projecao laboral
dessa matéria tem consideravel importancia e essencialidade, em razdo de
cuidarem de dados sensiveis dos trabalhadores, como os dados biométricos. As
projecdes desse tema também chamam e reclamam a atencéo porque lidam com
matérias delicadas como 0s meios de vigilancia eletrbnica nas empresas ou o
controle das comunicac@es digitais, o que atrai a colacdo principios de demasiada
magnitude, como o da tutela dos direitos fundamentais, dos direitos de

personalidade dos trabalhadores.

No ambito da protecdo e do tratamento dos dados pessoais no contrato de trabalho,
deve existir uma compatibilizacdo entre o direito do empregador pautado na livre
iniciativa e autonomia privadas, no poder de direcdo e nos principios do contrato
de trabalho em que, pelo menos de forma teorica, ha a liberdade contratual, com
os direitos dos trabalhadores, que estdo em situacdo de desequilibrio e
desvantagem, o direito a integridade fisica e a reserva da intimidade da vida
privada. Decorre, sobretudo, que a inquietacdo entre protecdo dos dados dos
trabalhadores e interesses econdmicos do empregador, em um contexto constante
e incessante do desenvolvimento tecnoldgico e digital, deve resultar em uma
conformidade razoavel, aceitavel e equanime, se houver uma maior e melhor
protecao dos dados, a0 mesmo tempo em que deverao ser respeitados 0s principios

da livre iniciativa e do desenvolvimento econdmico.

No contexto da imperativa harmonizacdo entre os interesses do empregador e a
protecdo dos dados dos trabalhadores, a partir da peculiaridade do vinculo laboral,
pela componente pessoalidade, emana, do lado do empregador, um dever de
informagdo em elevagdo méxima. O trabalhador, titular dos dados, deve
obrigatoriamente ser informado sobre, de que forma, sob quais niveis, em qual
grau estdo sendo protegidos os seus dados pessoais. Também, quais sdo 0s

métodos e 0s mecanismos do tratamento dos seus dados, de forma transparente e
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previsivel, na linha da Diretiva 2019/1152/UE para que, acima de tudo, seja
preservado o direito & intimidade da vida privada. O limite aos deveres de
informacao do trabalhador.

A Lei n.° 13/2023, de 3 de abril, que procedeu a transposi¢do da Diretiva UE
2019/1152, a alteracdo do Codigo do Trabalho aprovado pela Lei n.° 7/2009, de
12 de fevereiro, anuncia preocupagfes com o avango das tecnologias, algoritmos,
inteligéncia artificial, o que reclama regulamentacdo complementar, mas ainda
estd longe de representar um progresso consideravel e uma protecédo e seguranca
juridica desejavel, exemplificativamente, o qudo recentissima é a lei da IA (EU
Al Act).

Desafiamos em nosso estudo a avaliacdo especialmente da protecdo dos dados
pessoais sensiveis do trabalhador, os dados biométricos recolhidos diariamente
com o proposito de refletir os tempos de trabalho e o seu tratamento. Quais o 0s
efetivos métodos de recolha, considerando também o método biométrico
utilizado, que revela a menor exposi¢do do trabalhador (ex. reconhecimento

facial, impressdes digitais, etc.).

Com a velocidade exponencial do progresso tecnolégico, as empresas publicas e
privadas tém preferéncia por utilizar, cada vez mais, as ferramentas tecnologicas
disponiveis no mercado, para 0 nosso estudo, os sistemas biométricos e, a partir
disso, enfrentam enormes desafios, desde os sistemas de engenharia, como as
questdes juridicas por falta de protecdo legal ampla pelo que, uma vez feita a
opcédo por esse método de controle de acesso e assiduidade, deve o responsavel
pelo tratamento observar a legislacdo da protecdo de dados e de direitos
fundamentais, especialmente desenhadas para o ambito do direito do trabalho.

Reforgo revisto no artigo 88.° do RGPD.

Dentro da categoria de dados pessoais, 0s dados biometricos foram elevados a
dados sensiveis, a partir do RGPD. O tratamento dos dados biométricos € licito,

devendo ser realizado a partir da articulagdo dos principios do RGPD e das bases
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de licitude. Os fundamentos de licitude para o tratamento dos dados biométricos
estdo plasmados no artigo 9.2, n.° 2, alinea b) do RGPD. Também na LE, artigo
28.°,n.° 6 e no CT, especialmente no artigo 18.°, que se encontra no ambito dos

direitos da personalidade (artigos 14.°a 22.°) e artigo 202.°.

8- Naandlise do tratamento dos dados biométricos, além dos principios previstos no
RGPD, em especial a finalidade, adequacdo, transparéncia, minimizacdo e
conservacao, também e ndo menos importante, deve-se manter observancia aos
principios da CRP, CC e CT.

9- O consentimento ndo pode ser base de licitude para o tratamento dos dados
biométricos. No ambito do ambiente de trabalho, h fortes criticas sobre a
utilizacdo dessa base e, praticamente a unanimidade, entende-se que ndo se
justifica. Sao raras as situacdes laborais que tem como suporte o consentimento,

0 que ndo é o caso para dados sensiveis, repita-se, os dados biométricos.

10- As manifestacdes da CNPD — assim como de todos os Orgdos da Protecdo de
Dados de cada pais - devem ser fielmente observadas pelos empregadores. Sao
guias-mestre, além de subsidio para a tomada de decisdes, como aplicacdes de
penalidades aos infratores da legislacéo da protecao de dados. No campo do nosso
estudo, especialmente os Pareceres com contetdo conexo com o0s dados
biométricos, Privacidade no Local de Trabalho de 2002 e Principios sobre a
utilizacdo dos dados biométricos no ambito do controle de acesso e assiduidade,

de 2004, ainda vigentes, com as adequacdes a legislacdo atual.

11-No ambito da Diretiva 95/46/CE, a licitude para o tratamento dos dados
biométricos dependia de uma avaliacdo prévia da CNPD, na linha do
entendimento da ndo classificacdo dos dados biométricos enquanto dados
pessoais, gerando impacto nos alicerces que outorgavam a legitimidade do seu
tratamento. A partir do RGPD, deixou de ser obrigatoria a notificacdo. Todavia,
na esteira de entendimento doutrinario que defende pela notificagcdo prévia ao
tratamento desse dado sensivel, embora 0 RGPD defenda ser custoso, entendemos

que se 0 caso concreto assim sinalizar, o responsavel devera notificar a CNPD.
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12- A adocdo de medidas técnicas e organizativas no momento da definicdo do
tratamento, bem como durante, é medida que se impde. Privacy by design e
Privacy by default, respectivamente, a fim de ndo ser permitida a decodificagéo

dos dados biométricos. Medidas que decorrem do principio da minimizacéo.

13- Medidas outras e relevantes igualmente, que estdo no ambito das medidas
técnicas e organizativas como limitacdo do acesso aos dados atraves de
credenciais Unicas. Pode-se recorrer ainda a Cddigos de Conduta aprovados e

certificacGes. Analise de cada caso concreto (risk based approach).

14- No ambito ainda da seguranca dos dados, a recomendacdo é a existéncia dos
templates apenas, que ndo permitem a reversdo dos dados, que correspondem a
uma lista estruturada e numeralizada das caracteristicas biométricas e ndo
propriamente das caracteristicas biométricas. Ainda e essencialmente, a nédo
centralizacdo das caracteristicas biométricas, justamente na linha do afastamento
do relacionamento com outros tipos de tecnologia (ex. videovigilancia). E mais,
deve ser privilegiada a insercdo das caracteristicas do trabalhador em cartdo que

ele carregue consigo.

15- Ha ainda desafios, devera haver um esforco substancial de engenharia reversa
que permita o conhecimento dos algoritmos - ainda hoje é indisponivel na maioria
das organizacGes. Os sistemas devem ser rastreaveis e auditaveis. Transparéncia,
possibilitando ao responsavel que identifique sejam rastreadas as decisdes e/ou as

acOes adotadas pelo sistema.

16-as lacunas ndo se estacionam no foro juridico mas, também, na engenharia da
informacdo, nas questdes técnicas e organizativas relativas ao mapeamento e
catalogacdo, as areas devem se comunicar para 0s caminhos e solugdes futuras.
As tecnologias biométricas ndo podem garantir a precisdo plena, existindo sempre
um risco implicito decorrente de identificacbes que ndo séo corretas e, a partir

disso é que séo geradas decisdes que afetam os direitos individuais.

17-por isso, o responsavel pelo tratamento deve avaliar qual é o melhor método
biométrico a ser utilizado, nos inclinamos as impressdes digitais pelo

entendimento de que, uma vez os sistemas biométricos formatados de forma
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segura, tem menor chance da decodificacdo dos dados do trabalhador e verificacéo
das caracteristicas comportamentais e psicolégicas, além do cruzamento de dados
com outros sistemas. Além do que, ha recente manifestacdo da European Data
Protection Board (Guidelines 05/2022) pronunciando consideraveis restricdes ao

uso da tecnologia do reconhecimento facial.

18- Opinamos pela elaboragdo da AIPD sempre que for o caso do tratamento dos
dados biométricos, mesmo que a legislagdo ndo obrigue. E uma ferramenta
favoravel e que garante maior efetividade e seguranca no tratamento dos dados.
Inclusive o responsavel pelo tratamento podera utilizar o sistema biométrico para
0 registro dos tempos de trabalho por um periodo experimental, com revisdes
periddicas, a fim de elucidar, apds, se se torna definitivo.

19- Recomendamos fortemente, ainda, a participacdo e interferéncia dos
representantes dos trabalhadores quando o tratamento diz respeito aos dados
biométricos, nas esteira da previsdo do CT, artigo 18.°, n.° 4.

20- Uma breve analise sobre a utilizacdo da biometria para o registro dos tempos de
trabalho em alguns paises da Comunidade Europeia, como Espanha, Franca e
Itdlia revelou que, embora venha sendo amplamente utilizada, ela é ainda
restritiva: hd a sugestdo de que se privilegie pela utilizacdo, pelas empresas
publicas ou privadas, de um método menos invasivo. De qualquer modo, ainda no
campo do direito comparado, da sintetizada investigagdo, em linhas gerais,
observamos que, uma vez feita a opcdo pela utilizacdo dos sistemas biométricos
para o controle dos tempos do trabalho, devem ser observados os principios do
RGPD e as bases de licitude, sem contar a estrita observancia das medidas técnicas

e organizativas.

21- A partir das ainda lacunas na LE; dos apontamentos historicos, pela CNPD, de
problemas relativos ao avanco da tecnologia e consequéncias substanciais para 0s
empregadores e trabalhadores, com anancios de solugdes; das evidéncias trazidas
no Livro Verde, Ultima edicdo concluimos que, ainda que exista todo esse
manancial , € imperioso que o quadro legislativo seja enriquecido. Engquanto isso,

para cada caso concreto devem ser utilizados os principios previstos na CRP, CC
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e CT, bem como a articulacdo da legislacdo nacional com o proprio RGPD,
considerando que produzem efeitos imediatos nas ordens juridicas, aplicacdo
direta; Somando-se & todo o exposto, as interpretacdes dos doutrinadores e
estudiosos, jurisprudéncias e até experiéncias concretas do proprio empregador,

responsavel pelo tratamento e do encarregado da protecédo de dados.

22-ComalA, aLein.°13/2023, de 03 de abril, acresceu a alinea s), no n.° 3, do artigo
106.° do CT que traz previsdo quanto a obrigacdo de munir e prover o trabalhador
com informacdes relativas as regras, critérios, parametros e instru¢ées em que se
fundamentam os algoritmos ou outros sistemas de inteligéncia artificial e que
afetam a tomada de decisdes tanto quando do acesso, como também da
manutencdo do emprego, assim como as condi¢des de trabalho, incluindo a
elaboracdo de perfis e o controle da atividade profissional. Criticado porque é
complexo o alcance concreto sobre o regime da gestdo algoritmica. Entretanto,
agucou os estudiosos, langou evidéncias de que devem vir as solucgdes. Desafio
para o futuro.

23-Na esteira dos raciocinios quanto ao tema objeto da nossa dissertacdo e 0S
progressos da IA, avancamos em questionar, sera que manter-se-a licito o
tratamento dos dados biométricos, sem que exista legislacdo prévia da ampliacéo
da protecdo da privacidade do trabalhador e dos seus dados pessoais? Sera que as
empresas estdo preparadas para a geracdo dos sistemas que poderdo ser
desenvolvidos a partir da IA e garantirem a preservacdo da ndo reversdo desses
dados pelos algoritmos? Breves questionamentos para agucar a continuidade dos

estudos sobre o tema.
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