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RESUMO

O avanco da tecnologia interfere de maneira significativa em todos os aspectos
da vida cotidiana da sociedade, desde assuntos mais comezinhos até questdes
politicas de grande relevancia, em alguns casos desaguando em revolugoes.
Passamos da antiga esfera publica tradicional para o surgimento da nova praga
publica digital das plataformas digitais, especialmente diante do crescimento
vertiginoso de tecnologias como os sistemas de inteligéncia artificial e o uso
massivo de dados pessoais para alavancar e propiciar a continuidade e avango
desta. Com isso, novos desafios surgiram e o direito passou a n&o mais dar
respostas adequadas com os antigos instrumentos juridicos, necessitando de
uma nova abordagem que conseguisse compreender o fendmeno social e
apresentar respostas coerentes, momento em que surge o constitucionalismo
digital, objetivando enderecar tais respostas, especialmente focado na protegéo
de direitos fundamentais no ambiente digital e na regulacdo do mesmo a partir
de preceitos fundantes do Estado de Direito.

PALAVRAS-CHAVE

Constitucionalismo Digital; Protecdo de Dados Pessoais; Inteligéncia Artificial;
Regulacgao; Plataformas Digitais



ABSTRACT

The technological progress and breakthrough significantly interferes in all
aspects of society's daily life, from the most trivial matters to political issues of
great relevance, in some cases leading to revolutions. We have moved from the
old traditional public sphere to the emergence of the new digital public square of
digital platforms, especially given the dizzying growth of technologies such as
artificial intelligence systems and the massive use of personal data to leverage
and promote its continuity and development. As a result, new challenges
emerged and the law no longer provided adequate responses with the old legal
instruments, requiring a new approach that could understand the social
phenomenon and present coherent responses, at which point the digital
constitutionalism thesis emerged, aiming to address such responses, especially
focused on the protection of fundamental rights in the cyberspace and its
regulation based on the founding precepts of the Rule of Law.

KEYWORDS

Digital Constitutionalism; Personal Data Protection; Artificial Intelligence;
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A PROTECAO DE DADOS PESSOAIS E A REGULACAO DA INTELIGENCIA
ARTIFICIAL: EM DIRECAO A UM CONSTITUCIONALISMO DIGITAL.

INTRODUGCAO

Os influxos da sociedade da informagao, notadamente marcada pela
digitalizacdo das relagbes sociais, produziu no Direito Constitucional uma
corrente de pensamento denominada de constitucionalismo digital, que objetiva
compreender o espaco digital e desenhar respostas adequadas que englobem

os principais gargalos do mundo digital.

Para Mendes e Fernandes (2020), estes desafios albergam: i)
reconhecimento de novos direitos fundamentais; ii) limitacao da capacidade de
violagao de direitos fundamentais na internet; iii) novas formas de controle social
sobre os atores do espacgo, tanto governamentais, quanto privados; iv) a
velocidade de resposta aos problemas; v) a nao limitagdo aos territorios
soberanos e o acumulo de poder por agentes privados (Mendes e Fernandes,
2020.

Para EDOARDO CELESTE (2019) o constitucionalismo digital trata-se de
uma verdadeira ideologia constitucional em que se estrutura em um quadro
normativo de protecao dos direitos fundamentais e de reequilibrio de poderes na

governanga do ambiente digital.

Assim, ao mesmo tempo que a internet amplificou o acesso a
informagéo e promoveu uma abertura aos direitos fundamentais e ao exercicio
da cidadania e da democracia, também demonstrou sua faceta autoritaria,
vigilante e manipuladora de comportamentos dos usuarios, tanto de governos,
quanto pelo setor privado. A evidéncia, um espaco que foi concebido para ser
um Jocus de liberdade quase que absoluta, hoje é repensado para se adequar
aos principios constitucionais estruturantes do Estado de Direito e a regulagéo é

uma ideia que se mostra no centro do debate atual.

Portanto, diante dessas transformagbes impostas ao regime de

protecdo de direitos fundamentais que, nos ultimos anos, estados nacionais,
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entidades privadas e organizagdes sociais tém se mobilizado para reestabelecer

o equilibrio constitucional nos espacos digitais ().

Consequentemente, dentro deste escopo tedrico indicado acima,
pretendemos investigar, a partir de um enquadramento tedrico-juridico do
Constitucionalismo Digital, quais os enderegamentos aos desafios existentes e

ainda o porvir do ciberespaco.

Para tanto, iniciamos o primeiro capitulo com os conceitos sobre o
que seria o Constitucionalismo Digital, obras e autores mais renomados sobre o
assunto, sua origem, sua aplicacdo e a transmutacdo da esfera publica
tradicional as plataformas digitais, chamada de “esfera publica digital”’, bem
como uma introdugéo ao papel do dados pessoais e sua imbricada conexao com
os sistemas de inteligéncia artificial, a fim de desnudar o panorama geral da
investigacdo e munir o leitor com substratos iniciais para compreender o

desenrolar dos itens seguinte.

Em seguida, no capitulo 2, iniciamos o tratamento do assunto acerca
da inteligéncia artificial, trazendo conceitos e o cenario histérico, presente e
futuro desta tecnologia na vida humana, especialmente seus impactos de ordem
juridico-legal. Para tanto, deve-se perpassar igualmente pelos beneficios, riscos

e modelos de sistemas de |A existentes hodiernamente.

Uma vez exposto o grande quadro tedrico do Constitucionalismo
Digital e, adentrado a inteligéncia artificial, faz-se inevitavel correlacionar a
questdo de dados pessoais e sua protecdo com o dinamica dos sistemas de |A
partindo de um breve histérico e evolugdo do direito a protecdo de dados
pessoais; seu regime juridico no Brasil e Unido Europeia e interseg¢des insitas

aos dois temas.

Por consequéncia, a pesquisa indica aprofundar o estudo da protegcao
de dados pessoais e Inteligéncia Artificial (IA) para englobar, compreender e
responder os questionamentos atuais sobre um determinado tipo de IA, qual
seja, a de natureza generativa. Logo, o terreno ainda pouco explorado sobre IA
generativa e seus potenciais benéficos e maléficos a sociedade obriga a
abordagem deste subtema, onde explanaremos uma breve introdugcéo aos

conceitos, o funcionamento e aos modelos existentes, para tentar perceber de
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que forma a protecdo de dados pessoais podera auxiliar na tutela deste novo

cenario tecnologico.

Por fim, trataremos da regulagdo entre Brasil e Unido Europeia,
nomeadamente atraves dos principais diplomas sobre o tema prote¢cao de dados
pessoais e inteligéncia artificial, a fim de compreender as respostas possiveis do

Constitucionalismo Digital.

1) Constitucionalismo Digital:

1.1) Origem, conceito e enquadramento tedrico-juridico:

Vivenciamos e experimentamos o fendbmeno da digitalizagao de todos
os aspectos da vida, em magnitude total no que toca a persuasao deste contexto
nas relagdes sociais, interpessoais, econdémicas, juridicas e politicas em que, ao
mesmo tempo proporcionam grandes beneficios a humanidade, mas igualmente
implicam desafios e problemas até entdo ndo experimentados, de dificil

enfrentamento e enderegamento.

A evolugéo tecnoldgica proporcionou uma escalabilidade no acesso a
informagao que, por sua vez, transformou o mundo que conheciamos num novo
espaco, onde os ambientes on-line, leia-se plataformas digitais, revelaram-se o
locus da antiga pracga publica, onde se faz o debate publico sobre os assuntos
mais importantes e se consolida a opinido publica e os interesses maiores da

sociedade.

A renomada socidloga de Harvard, SHOSHANA ZUBOFF (2020) € de
precisdo peculiar ao perceber que a informacao é o bem mais precioso nesse
novo sistema envolto ao ciberespaco, cunhando tal momento de “Capitalismo de
Vigilancia”, pela estreita relacdo com as fases de evolucdo do capitalismo,
fulcrado na melhoria da eficiéncia e produtividade dos processos de troca de
informacgédo ou dados, mas também gerador de um sistema de vigilancia sem

precedentes.

Corroborando este contexto, MANUELL CASTELLS (1999. p. 458) diz que

“‘esta nova economia surge no final do século XX, levada pelas mudangas
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tecnoldgicas e de transmissdo de informagdo, que conferiu a base material
indispensavel para o seu nascimento”. Assim, o alcance global e instantaneo da
informacgao ao redor do mundo proporcionou a disrupgao para um novo estilo de

vida conectado ao espaco cibernético.

Destarte, o jurista RICARDO CAMPOS (2022) é categdrico sobre a
abrangéncia desta nova era, para quem:
“[...] o mundo digital cria ndo apenas uma nova ordem de
conhecimento, mas também uma nova ordem de cultura, ao
decantar e depurar a antiga forma de conhecimento, que era
orientada para organizagdes, substituindo a velha forma de
economia, baseada na revolugdo industrial, prevalecente da
metade do século XIX até ao século XX, por uma nova forma de

economia, consubstanciada em dados e, lastreada em
plataformas. (CAMPOS, 2022, p. 277)

Em adigao, o suprarreferido jurista afirma que tal transicao de ordens,
dada sua novidade e auséncia de precedentes, pode oferecer abordagens
extremas, tanto autoritarias, quanto demasiadamente liberais, ou seja,
enderecamentos desproporcionais aos desafios que se apresentam:

“Este processo de transicdo para uma nova ordem digital de
conhecimento e cultura, no qual a ‘ndo-conceitualidade’
(Unbegriefflichkeit) existente do novo (Blumenberg) desafia a
antiga ordem baseada na organiza¢c&o, ao mesmo tempo em que
reduz, por um lado, simples no¢des de restauragcdo de uma

“‘comunidade” que pode sempre assumir caracteristicas
autoritarias, nao liberais e, por outro lado, solugdes libertarias

)

que preferem uma abordagem na qual ‘anything goes™.
(CAMPOS, 2022, p. 278)

Neste ambiente do ciberespaco nasce um maior protagonismo de
atores privados, detentores das tecnologias que norteiam a vida no espaco
digital, nomeadamente via plataformas digitais, que passaram a ter enorme
poder econbmico, social e politico, exercendo, inclusive, a normatizacdo e
interferéncia em direitos fundamentais de utilizadores, especialmente aqueles
ligados a liberdade de expressao, autonomia privada, privacidade e protecao de

dados pessoais.

Este oligopdlio, formado pelas maiores empresas de tecnologia, opera
sob um modelo de negdécios baseado em utilizacdo de algoritmos e dados
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pessoais, especialmente desenhado para rentabilizar a partir dados oriundos de
profiling de utilizadores e estimular uma permanéncia maior dentro da

plataforma, criando-se um espago de capitalismo baseado em vigilancia.

Portanto, passamos a perceber nova concepgao de sociedade,
fulcrada em torno de plataformas digitais -e no mundo onde a informacéo é tida
como um pilar de desenvolvimento e poder-, entendida também a partir de um
paralelismo com a evolucdo das fases do capitalismo, denominada de

“sociedade algoritmica” (Schuilenburg; Peeters, 2020)

Contudo, para dar um panorama resumido de como se chegou a este
estagio atual de coisas, precisa-se retornar, ao menos, ao inicio da era
capitalista. Brevemente, a histéria do sistema capitalista é faseada com base em
trés etapas: /) comercial; /i) industrial; e jii) financeira. Por sua vez, alguns autores
afirmam existir uma quarta fase: o “capitalismo informacional™— termo
desenvolvido por MANUELL CASTELLS (1999), em sua obra “A sociedade em

rede”.

O capitalismo de cunho comercial alavancou-se no inicio da formagao
do sistema capitalista e a consequente expansao do comércio internacional no
contexto da Europa. Essa fase ficou marcada pela expansao maritima comercial
e colonial, com a formacéo de colbnias europeias em varias partes do mundo,
com destaque para as Américas e para o continente africano. Nesse periodo,
intensificou-se a pratica do mercantilismo, um sistema econémico geralmente

concebido como “um conjunto de praticas” ndo planejadas.

A segunda fase do capitalismo é chamada de “capitalismo industrial”,
por ter sido um efeito direto da emergéncia, expanséo e centralidade exercida
pelas fabricas gracas ao processo da Revolucao Industrial, iniciado em meados

do século XVIII, especialmente no Reino Unido.

Por conseguinte, o dito “capitalismo financeiro” é caracterizado pelo
protagonismo exercido pela especulagao financeira e pela primazia em torno da
bolsa de valores, que passou a ser uma espécie de “termdmetro” da economia
de um pais. Basicamente, essa fase do capitalismo estrutura-se com a formagao
do mercado de agoes e a sua especulagdao em termos de valores, taxas, juros e

outros.
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A atual fase, ao seu turno, é conhecida, dentre outras alcunhas, como
“capitalismo informacional”, “capitalismo da vigilancia” ou “quarta revolugéo
industrial” (Schwab, 2016), designando estas expressdes as tecnologias para
automacao e troca de dados e informacdes utilizando-se de conceitos como
“sistemas ciber-fisicos”, ‘“internet das coisas”, ‘“inteligéncia artificial”,
“‘computagdo em nuvem”, dentre outros que integram o novo vocabulario do
mundo digital. Portanto, o foco da “Quarta Revolugéo Industrial” é a melhoria da
eficiéncia e produtividade dos processos de troca de informag¢ao ou dados, que
impulsiona um capitalismo forte na recolha, processamento, tratamento e

comercializagao de dados (Zuboff, 2020).

Deveras, a informagao sempre desempenhou papel fundamental na
sociedade. O direito, como ciéncia social aplicada, tem a fungdo de reconhecer
e perceber esses fendbmenos, para regula-los naquilo que for necessario, em
nome da justica, seguranca juridica e da paz social. Logo, o tema ganhou novos
contornos por meio do enorme avango da tecnologia, que permite a circulagao

de dados pessoais e informacao em tempo instantaneo.

Na economia digital, dados e informagdes s&o ativos fundamentais
que podem ser considerados matérias-primas das quais o seu processamento
pode gerar valor. Mesmo dados simples, quando processados com propésito
especifico e misturado com outras informacdes, pode fornecer modelos e
respostas preditivas. Essas oportunidades levaram ao surgimento de novas
aplicagdes e modelos de negdcios numa nova fase do capitalismo (Policcino; De
Gregorio, 2021).

Assistimos, por exemplo, a disseminacdo e democratizacdo da
internet, o crescimento das redes sociais, 0 surgimento dos smartphones e,
principalmente, o surgimento de novos atores, em sua maioria particulares com
enormes poderes, como as grandes empresas de tecnologia ou big tech.
Contudo, os problemas advindos desse “mundo digital”, como acesso as
tecnologias, desinformacao, fake news, aumento da polarizagdo politica,
discurso de &dio, discriminacdo nas redes sociais, malbaratamento de dados
pessoais e falta de privacidade tomaram o centro das preocupacdes dos
usuarios e da sociedade.
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E consabido que, cada dia mais, pessoas estdo conectadas umas as
outras, trocando informacgdes de todos os tipos, 0 que leva a uma abertura para
vigilancia dos governos e de particulares donos das maiores plataformas digitais
de troca de informacgdes, onde essas interagdes digitais tém lugar, cada qual
objetivando seus interesses, sejam eles legitimos e alinhados ao Estado

Democratico de Direito, ou ilegitimos e contrarios aos direitos fundamentais.

Desse modo, desde o final do século XX, a vida quotidiana tornou-se
cada vez mais digital em dire¢do a uma dimenséo “on-life” (De Gregorio, 2022).
Ou seja, os individuos exercem cada vez mais seus direitos e liberdades em um
ambiente digital onipresente, onde as relagcdes sociais sdo mediadas por uma
mistura de entidades que expressam formas da autoridade publica e da ordem

privada.

As tecnologias sempre levaram a pontos de inflexdo na sociedade. No
passado, as tecnologias desenvolvimentos abriram a porta para novas fases de
crescimento e mudanga, ao mesmo tempo que influenciou valores e principios
sociais. Logo, as tecnologias algoritmicas se ajustam dentro deste quadro. Estas
tecnologias contribuiram para a introdu¢do de novas maneiras de processar

grandes quantidades de dados.

Embora estas tecnologias tenham efeitos positivos em toda a
sociedade, como o de aumentar a capacidade dos individuos para exercerem
direitos e liberdades, também levou a novos desafios constitucionais. As
oportunidades oferecidas pela sociedade algoritmica necessariamente levam a
uma colisdo entre a tecnologia, especialmente sua opacidade e falta de
responsabilizagao, no que foi definido como uma “algocracia” por JOHN DANAHER
(2016).

Assim, n&o é coincidéncia que a transparéncia esteja no topo nucleo
do debate sobre algoritmos, pois existem riscos para os direitos fundamentais e
democracia inerente a falta de transparéncia sobre o funcionamento de sistemas
automatizados e processos de tomada de decisdo As implicacdes decorrentes
do uso de algoritmos pode ter consequéncias nos direitos fundamentais dos
individuos, como o direito a autodeterminacgao pessoal e informacional, liberdade

de expresséo e privacidade (Policcino; De Gregorio, 2019).
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Em vista deste quadro geral do estado de coisas, uma corrente prépria
de pensamento surgiu, denominada de “Constitucionalismo Digital”, que objetiva
dar direcionamento de envergadura constitucional aos desafios postos pela
sociedade algoritmica, nomeadamente o enforcement de direitos fundamentais

nas relagdes horizontais, o respeito a dignidade humana e ao Estado de Direito.

Outrossim, imperioso destacar que este pensamento constitucional de
reacao aos abusos de poderes das plataformas ocorreu incialmente na Europa.,
dada a sensibilidade peculiar do constitucionalismo europeu que nao tolera
abusos de direitos e visa proteger os direitos humanos, notadamente a dignidade

da pessoa humana.

Desde os horrores da Segunda Guerra Mundial, os estados europeus
comegaram a incorporar e codificar a dignidade humana como principio
estruturante do Estado de Direito, elevando-o a pedra angular do Estado

constitucional do pés-guerra”.

A dignidade da pessoa humana ndao € um conceito isolado, mas um
principio fundamental ligado aos valores e aspiragbes que moldam o
constitucionalismo europeu. Também impulsionada pelo quadro internacional, a
dignidade humana comecgou a emancipar o lado oriental do Atlantico do lado
ocidental, onde a marca liberal do direito constitucional ainda continua a ser o
fundamento principal dos direitos e liberdades fundamentais (De Gregorio,
2022).

Nesse sentido, como bem assevera o professor e doutrinador JORGE

REIS NOVAIS,- posicionamento ao qual nos filiamos-, o principio da dignidade da

pessoa humana, por ser o mais central e edificante da ordem juridica, devera

prevalecer sobre quaisquer outros, nao admitindo cedéncia em caso de colisao
com outros principios:

A dignidade da pessoa humana €, por definigdo constitucional, a

base sobre que assenta a Republica e, com esse alcance, pode

ser considerada o principio supremo da ordem juridica. Nessa

qualidade, deve prevalecer sobre quaisquer outras razdes,

valores, bens interesses ou direitos que apontem em sentido
divergente ou contrario [...] (Novais, 2018, p. 9).
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E, adicionalmente, argumenta REIS NovAIS (2018) que os principios
estruturantes dos Estados de Direito, nesta dicotomia entre norma- principio e
norma-regra, nao atingem a potencialidade de verdadeiras estruturas se
admitirem ponderagao ante uma colisdo, sendo que os principios estruturantes
devem valer sempre com uma natureza absoluta, merecendo ser observados e
respeitados, sob pena de inconstitucionalidade:

[...] os principios estruturantes de Estado de Direito apresentam
uma natureza que nao & compativel com a sua consagragao
através de normas com a natureza de principio, isto é, a sua
prevaléncia ou cedéncia ndo pode ser remetida para
ponderagdes de caso concreto; ao invés, a sua forga vinculante
prevalece, sempre. [...] Diferentemente, quaisquer que sejam as
circunstancias, ndo fazemos este tipo de juizo relativamente a
aplicabilidade dos principios estruturantes, ndo os ponderamos
com outros bens, principios, direitos ou valores para decidir qual
devera prevalecer;, ndo ponderamos igualdade e

proporcionalidade, ou dignidade e qualquer outro bem para
apurar qual deve ceder (Novais, 2018, p.15).

Assente, pois, no principio da dignidade humana, ordenamentos
juridicos de inspiracdo europeia tem a obrigacdo de atuar em prol de uma
regulamentacao das plataformas digitais — e de todo ciberespaco- a fim de
conformar o abuso e excesso de poder a rule of law, vez que destes abusos e
excessos decorrem lesdes intoleraveis aos principios estruturantes do proéprio
Estado de Direito.

Consoante ensina DE GREGORIO (2022), o constitucionalismo digital
serve como uma tentativa de reformular o papel das democracias constitucionais
na sociedade algoritmica, a medida que o atual contexto social, caracterizado
por grandes plataformas digitais, situa-se entre os Estados-nacgéao e os individuos
comuns e, que se utilizam de algoritmos e sistemas de inteligéncia artificial para
governar, sendo que as plataformas digitais globais, como o Facebook, a
Amazon ou o TikTok, desempenham cada vez mais um papel critico na

interseccdo entre a autoridade publica e as ordens privadas.

Sobre o assunto, o pesquisador italiano EDOARDO CELESTE (2019) diz-nos
que o constitucionalismo digital pode ser entendido como o pensamento que
pretende estabelecer e garantir a existéncia de um quadro normativo de protecao
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de direitos fundamentais em harmonia com os poderes oriundos do

ciberespaco™.

Para JOAO PAULO LORDELO (2022), o fendbmeno do constitucionalismo
digital compreende:
Um conjunto de iniciativas juridicas que objetivam articular o
exercicio de direitos politicos, normas de governangca e
limitacbes do poder no ambiente digital, especialmente para
limitar o exercicio do poder por agentes privados na internet,

nomeadamente numa sociedade algoritmica, em oposi¢cao a
limitacdo estatal (Lordelo, 2022, p. 154).

Destarte, GIOVANNI DE GREGORIO (2021 p. 41) ensina-nos que 0O
constitucionalismo digital, em suma, consiste na “disciplina dos limites do
exercicio de poder em uma sociedade em rede”, e que esta denominacao é o
resultado da juncdo de dois termos distantes, em que o digital se refere a
tecnologia em que as plataformas se baseiam, a forma como tratam dados e
moderam o espaco publico digital, e o constitucionalismo, que sempre
conhecemos, e assenta na ideia de limitagdo do poder de quem o tem, evitando
gue o seu exercicio seja realizado de forma discricionéria e arbitraria.

Outrossim, em trabalho pioneiro sobre o tema do constitucionalismo
digital os autores LEX GILL, DENIS REDEKER E URS GASSER identificaram quatro
dimensdes que permitem caracterizar um quadro normativo de
constitucionalismo digital, a saber: a) o conteudo substantivo das normas aborda
questdes politicas amplas e fundamentais que tém uma natureza inerentemente
de carater constitucional, nomeadamente exploram direitos -sejam coletivos ou
individuais-, articulam limites de poder estatal e promovem uma série de normas
de governacao; b) as iniciativas dizem respeito a uma determinada comunidade
politica definida, seja explicita ou implicitamente; c) os principios que estas
normas promovem aspiram a um reconhecimento politico formalizado e a uma
legitimidade dentro dessa comunidade politica; e d) os esforgos em diregdo ao
constitucionalismo digital apresentam um certo grau de abrangéncia (Gill;
Redeker; Gasser, 2015).

1 “Ideology that aims to establish and guarantee the existence of a normative framework for the
protection of fundamental rights and balancing of powers in the digital environment”.
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Em resumo, o objetivo da corrente de pensamento advogada pelo
constitucionalismo digital seria o de tutelar os direitos fundamentais -e a
dignidade humana- dos individuos/usuarios da “esfera publica online” e delimitar
a atuacao dos atores digitais deste ciberespaco, plasmado, nomeadamente,

pelas big tech detentoras das maiores plataformas digitais do mercado.

Nesta nova dindmica on-life, existe diversas vantagens do ponto de
vista da organizagéo institucional-estatal v.g democratizar e ampliar o acesso: i)
a liberdade de expressdo — e a real possibilidade de influenciar a tomada de
decisdes politicas —; ii) a informacéo, viabilizando um aumento do conhecimento
e melhoria da vida democratica. Porém, traz igualmente algumas preocupacoes,
especialmente: i) préprios contornos do que se pode dizer ou ndo nas
plataformas- moderagéo de conteudo; ii) uso de sistemas de inteligéncia artificial
para determinar direitos e deveres; iii) excessos e abusos no uso de dados
pessoais, principalmente para aumento arbitrario do lucro e discriminagéao,

dentre outros.

Por isso, dado o papel assumido na esfera publica digital, as
plataformas digitais passam a ser encaradas como sujeitos de direito publico e,
como tal, estdo, sim, sob a tutela do direito constitucional e, consequentemente,
das formas de limitagdo de poder e protecdo de direitos e garantias
fundamentais, corroborando a tese de um constitucionalismo afeto ao

ciberespaco (Sousa, 2022).

Dessa forma, ancora-se agora nao mais naquele constitucionalismo
aprendido nas faculdades, dada sua incapacidade de tutelar os problemas atuais
— mormente porque esses problemas se encontram na esfera publica digital —
, mas no constitucionalismo adequado a nova realidade de poder das big tech,
do uso indiscriminado de dados pessoais, da submissao a sistemas algoritmicos
e a vigilancia total sobre a vida dos utilizadores, escorado numa relagéo
horizontal de eficacia dos direitos fundamentais e na limitagcao de poder exercido

por estes novos players, chamado de constitucionalismo digital.

Dessa maneira, busca-se entender e perquirir quais os direitos e

garantias fundamentais que sao exercidos na esfera publica digital, quais devem
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ser protegidos e quais comportamentos devem ser rechagados num contexto

supranacional e globalizado de atuagao de grandes empresas de tecnologia.

E, pois, neste contexto social de enorme utilizacdo de dados pessoais
para comercializagao, categorizagao, limitacao de liberdade, influéncia e controle
da privacidade, atrelado a um poder jamais visto nas maos de burocratas estatais
e plataformas digitais — ambos utilizadores de inteligéncia artificial — que surge
uma corrente de pensamento que pretende equacionar, via direito constitucional,
especialmente por meio de uma nova interpretacado dos direitos fundamentais,
bem como o reconhecimento de novos direitos, os problemas da digitalizagao

das relacdes e da sociedade, denominado de constitucionalismo digital.

Logo, os poderes publicos ja ndo sao 0s unicos capazes de propor
regulamentacgdes, vez que sao apenas uma parte da estrutura fragmentada da
governanga on-line, especialmente pelo surgimento de novos atores
expressando seus poderes. Assim, a acumulagao de poder aumenta a assimetria
entre os particulares envolvidos, quais seja, big tech de um lado e usuarios de
outro, desaguando muitas vezes no exercicio arbitrario do poder das

plataformas.

1.2) Da esfera publica tradicional as plataformas digitais: a era da “esfera publica
digital”:

Consoante afirma o jurista portugués SIMAO SOUSA (2022), houve uma
transferéncia da esfera publica tradicional para as plataformas digitais, ou seja,
ha um novo locus publico de debate na sociedade digital, onde séo exercidos

diversos direitos fundamentais:

E na esfera publica da vida em sociedade que o individuo
institucionaliza a relagdo com os demais, especialmente através
da liberdade de expressdo. Na nova configuragdo, o férum
publico de debate passa a ser exercido através das plataformas,
especialmente em redes sociais, pelo que se transfere um
grande poder as plataformas digitais, que passam agir com
verdadeiros arbitros da vida publica, além de ter sob seu dominio
uma constelagcdo de dados pessoais dos usuarios, que sao
tratados e utilizados num capitalismo de vigilancia, gerador de
muitas discriminagdes, especialmente pela modus operandi de
categorizacao de usuarios (Sousa, 2022 p. 53-54).
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Como ja defendemos em oportunidade anterior?, nestes ambientes ha
uma arquitetura permissiva de um maior protagonismo de atores privados,
detentores das tecnologias que ditam o ritmo no espacgo digital, nomeadamente
as grandes plataformas digitais, que passaram a ter tamanho poder econémico,
social e politico, exercendo, inclusive, a normatizagao e interferéncia em direitos
fundamentais de utilizadores, especialmente aqueles ligados a liberdade de

expressao, autonomia privada, privacidade e protecao de dados pessoais.

Como indicado em topico anterior, presenciamos na ultima década um
pernicioso modelo de negdcios, baseado em utilizagdo de algoritmos e dados
pessoais para produzir perfilamento de utilizadores, objetivando direcionar
marketing e assuntos de maior interesse, a vista de entreter o usuario o maior
tempo possivel dentro da plataforma, -gerando maiores lucros- o que acabou por
desaguar numa polarizagéo politica acentuada, resultando no malbaratamento
dos principios da rule of law e a erosdo democratica ao redor do mundo. Este
ambiente on-line, especialmente dentro das plataformas digitais, passou a ser

entendido como a “nova esfera publica” dos tempos modernos.

Resta-nos, de anteméo, perceber o que se entende por dominio
publico ou esfera publica e sua evolugao até o presente momento, com especial
atencdo a transferéncia de poder que ocorreu da figura do Estado para as

empresas de tecnologia, nota marcante deste momento histdrico.

Portanto, para IMMANUEL KANT apud Morais (2020, p. 45), o Estado
deveria ser, necessariamente, dirigido por uma vontade racional, traduzida numa
relacdo de dominio caracterizada pela busca do bem comum, por leis justas e
objetivas, acatadas por governante e governados e pela exclusdo do arbitrio da
violéncia injustificada, no exercicio do poder de autoridade, de forma que deveria
pertencer ao proprio Estado o monopdélio da violéncia, justamente como via de

estabilidade e paz entre os governados.

As constitui¢cdes, desde sua origem, sado elaboradas com o objetivo

de limitar poderes governamentais, protegendo assim os individuos da

2 Cf. FARINHO e MULLER DORNELAS, 2024,
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interferéncia de autoridades publicas. Do ponto de vista do direito constitucional,
a nogao de o poder tem sido tradicionalmente atribuida as autoridades publicas
e necessitam de sistemas de freios e contrapesos para dar forma a tdo aclamada

separacgao e limitagcao dos poderes instituidos.

As constituicoes definem as regras e processos fundamentais de uma
comunidade politica, e classicamente, o termo refere-se aos mecanismos que
delimitam os limites do poder de um estado sobre seus cidaddos. O aspecto
substantivo central do pensamento constitucionalista esta incorporado nessa
necessidade de controlar, limitar e restringir o poder do Estado (Gill; Redeker;
Gasser, 2015).

Para o professor catedratico da Faculdade de Direito da Universidade
de Lisboa (FDUL), CARLOS BLANCO DE MORAIS (2020, p. 47), a necessidade da
criacdo do Estado vem da ideia de proteger o individuo e possibilitar seu
crescimento e desenvolvimento pessoal, através do desenho claro de limites de
poder do Estado e dos particulares. Logo, é de facil conclusdo que os abusos
perpetrados na nova esfera publica digital, notadamente ligados a direitos que
estdo umbilicalmente atrelados ao crescimento e desenvolvimento da pessoa
humana- como os direitos da personalidade-, ferem a prépria no¢ao do Estado

e, assim, devem ser objeto de atencéo e estudo do Direito Constitucional.

Embora formalmente os Estado sejam dominios regidos pelo direito,
destaca-se nos dias de hoje, como paradigma de uma evolugao civilizacional
iniciada pelo movimento constitucionalista do Século XVIII, um modelo de Estado
regido pelo primado da Constituicao, pela separagao dos poderes, pelo principio
da submissao da Administragéo publica a lei e pela salvaguarda dos direitos dos
cidadaos através de Tribunais independentes, ou seja, trata-se do Estado de
Direito (Morais, 2020).

BLANCO DE MORAIS (2020, p.47) prossegue afirmando que € o Estado
o ente que detém, de forma mais perfeita, o monopdlio do uso da forca para fazer
cumprir, junto das pessoas, individuais e coletivas, as regras que dele

promanam. Esse vinculo de obediéncia prestada por uma comunidade humana
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a uma autoridade que nela impera reconduz-se a ideia weberiana do “Principio

da Dominacéo™.

Implica, pois, a suscetibilidade dos membros de um grupo
determinado obedecerem a comandos, gerais e especificos, manifestando um
minimo de vontade de acatar o poder de autoridade de onde brotam os referidos
comandos:

“Uma comunidade onde a autoridade nao faga cumprir as suas
decisdes e onde impere recursivamente a desobediéncia,
desagregar-se-a na anomia, divisao e violéncia, fazendo os

individuos valer erraticamente os seus interesses, particulares
ou grupais, através da for¢a” (Morais, 2020, p.7).

Todavia, ante a modificagdo do paradigma social, politico, econémico
e juridico, que se nota com o advento da sociedade algoritmica, ocorre a
transferéncia do tradicional dominio da esfera publica para as plataformas
digitais, figurando esses atores privados como legitimos detentores de poder
econdmico* - sem precedentes - e pautados por uma visao liberal de internet,

onde nao existe muito apreco aos limites da Constitui¢ao.

Por isso, quando o Estado é cooptado por forcas — tanto estatais
quanto nao-estatais- que antagonizam e desprezam as regras do jogo
democratico- como vem ocorrendo na sociedade algoritmica- e passa a existir
nao mais para os objetivos democraticos, naturalmente ha uma tendéncia a

regulagéo e imposi¢ao do Estado de Direito.
Destarte, para o renomado jurista alemao HOFFMANN-RIEM (2021, p.6):

[...] a transformagdo digital desenvolveu-se inicialmente com
base em estruturas ultrapassadas, incluindo a ordem anterior do
Estado, da economia e da sociedade e, por sua vez, encontrou
um sistema juridico que se expandiu no curso do
desenvolvimento histérico, como por exemplo o Direito Publico
nacional, o Direito Civil e o Direito Penal, incapaz de
compreender e dar respostas as demandas do ciberespaco.

3 Para Max Weber a dominagdo é sempre resultado de uma relagéo social de poder desigual,
onde se percebe claramente a existéncia de um lado que comanda (domina) e outro que
obedece, ou seja, ha uma relagdo de subordinagao ou verticalidade entre os sujeitos. Os trés
tipos puros de dominagao da dogmatica weberiana sdo: dominagéo legal, dominagéo tradicional
e dominagao carismatica. Para maiores aprofundamentos, conferir a obra WEBER, Max. Textos
Coligidos. Sado Paulo: Atica, 2001.

A sigla GAMAM ¢ utilizada para designar as cinco maiores big techs do mercado que, juntas,
somaram em fevereiro de 2023 um valor de mercado de mais de 7 Trilhdes de dodlares, a saber:
Google, Apple, Microsoft, Amazon e Meta
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Em vista da globalizacdo dos desenvolvimentos, o direito como um

todo é afetado na medida em que o sistema legal contém competéncias e

diretrizes para configurar a ordem social, isso também afeta o agora importante

processo da transformacéo digital e seus resultados. Logo, a protegcao pelo

direito devera ser mais abrangente, englobando demais areas cientificas de
todos os aspectos da vida social, vez que configuram a nova esfera publica:

A necessidade de ajudar a moldar futuros desenvolvimentos por

meio da lei afeta basicamente todos os usos possiveis das

tecnologias digitais. A visdo deve ser ampliada tanto em termos

sdcio-politicos, como juridicos, ou seja, para incluir as

oportunidades e os riscos da digitalizacdo no Estado e na
sociedade (Hoffmann-Riem, 2020, p. 7).

Assim, a esfera publica institucionaliza a relagdo entre individuos,
democratizando e construindo a opiniao publica, bem como assumindo a
garantia de deveres e liberdades para os participantes- assentes na liberdade de
comunicagdo dos seus intervenientes e nas consequéncias juridicas,
previamente delimitadas, de transbordamento dos limites do exercicio das

liberdades-.

THOMAS VESTING (2021) preconiza que a formacao da esfera publica
€ extremamente dependente das tecnologias disponiveis na sociedade para

produzir e fazer circular a informacgao social:

A esfera publica liberal, por exemplo, caracterizou-se pela sua
emancipacado dos contornos centralistas da corte e pela nova
estruturas impessoais garantidas pela dinamica das grandes
cidades oitocentistas século. Com o surgimento dos meios de
comunicagao de massa no século XX, a esfera publica comecou
a ter um contorno mais pluralista e orientado para o grupo,
deixando de consistir essencialmente de individuos que
estiveram em locais publicos para debates sobre temas gerais.
Uma terceira fase, a atual, transformou a esfera publica centrada
nos grupos em uma nova constelagdo gerada pela logica
algoritmica das redes sociais (Vesting, 2021, p. 149).

Por isso, a formagao de novos padrdes legais para lidar com os efeitos
negativos da nova esfera publica digital ndo pode mais ser guiado pelos padrées
anteriores e deve se concentrar em particular em promover a auto-organizagao

do setor tecnoldgico em questao.
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Para que isto funcione bem, JACK BALKIN (2017) advoga que:

“Os defensores dos principios do Estado de Direito devem
trabalhar em conjunto com as empresas de tecnologia para
enfatizar a responsabilidade social destas na nova esfera
publica digital, a fim de que percebam e aceitem seu papel
central” (Balkin, 2017, p. 65).

Dessarte, VESTIN (2021) ensina que a esfera publica sempre se
baseou numa estrutura pluralistica de grupo de interesses, porque o pressuposto
da opinido é determinado por questdes e contribuicbes de grupos sociais e
organizagbes de interesse, tais como por partidos politicos, por organizagdes

sociais, pelas igrejas, sindicatos, e midia tradicional.

Lado outro, como bem aponta o pesquisador JOAO TORNADA (2023,
p.6), “[...] a democracia representativa nao possui apenas natureza formal, mas
também seu viés material, de vontade do povo”. Em outras palavras, a realizagao
da vontade do povo ndo € apenas a representacao da vontade da maioria, nem
sua correspondéncia com concepgdes a priori de justica, mas também o
resultado de um processo dialético entre representantes e aqueles eles

representam.

Esse modelo discursivo deliberativo é baseado, portanto, em um ideal
suposicao de comunicagdo voltada para a obtencdo de compromissos e
consensos em torno do melhor argumento, legitimando, por via processual,

solugdes boas, justas e razoaveis.

E, JURGEN HABERMAS apud TORNADA (2023), conclui que, de acordo
com a teoria da agdo comunicativa, a lei s6 seria legitima se fosse produto de
um processo deliberativo de discursivo livre e inclusivo, entre os tomadores de
decisao e a opinido publica, pelo que n&o ha legitimidade democratica sem uma
esfera publica robusta, suficientemente ativa e dialégica para promover, por meio
de procedimentos de discursos deliberativos, o escrutinio do poder, o livre
desenvolvimento da personalidade dos cidaddaos e sua autodeterminacgao

politica democratica.

Portanto, as teorias da democracia discursivo-deliberativa estao
associadas ao papel da sociedade civil (descentralizada por natureza), como o

formador da “opinido publica em um dialogo constante com a classe politica
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(tradicionalmente institucionalizadas), que ocorre em uma esfera publica aberta,
robusta e plural, sendo que a midia desempenha um papel extremamente
importante no acompanhamento e escrutinio da atividade politica, contribuindo
para a formagao da opinido publica e sobre o exercicio do poder soberano, bem

como na a criagéo de alternativas (Tornada, 2023).

A evidencia, nas sociedades complexas, a esfera publica “consiste
numa estrutura intermediaria entre o sistema politico e os setores privados,
sendo o discurso publico fator determinante para robustecer os assuntos
politicos (Tornada, 2023).

Logo, o didlogo entre a sociedade civil e o poder institucionalizado
depende de liberdades fundamentais assentes na ideia democratica de liberdade
de expressao, autonomia privada e uma imprensa livre, critica e engajada em
um “debate publico critico”, pois o Estado, obrigado a responder as questdes
colocadas pela opinido publica, passaram a utiliza-lo como bussola de

moralidade e legalidade para suas agoes.

A evidéncia, o ciberespaco criou um ambiente fértil para uma esfera
publica mais ampla, inclusiva, democratica e participativa do debate, em qual o
discurso publico e privado se combina, transferindo o eixo da tradicional esfera

publica analdgica, para a novel esfera publica digital.

Soma-se a isto dois fatores imprescindiveis, quais sejam, i) tecnologia
estar cada vez mais acessivel as pessoas; e ii) a democratizagado do acesso a
informacdo: assim, na nova esfera publica das plataformas digitais, um sem
numero de pessoas, com acesso a informagéo e tecnologias que permitem o
compartilhamento de informagdes, conhecimento e dialogam sobre tudo o que

se possa imaginar, especialmente assuntos ligados a coletividade.

Como consequéncia prejudicial deste ambiente, o excesso de
informacéo -que leva a desinformagao- e a manipulagdo com noticias falsas,
percebeu-se uma tendéncia a polarizagao de opinides, aumento do discurso de

odio e intolerancia ao contraditério, notadamente em questdes politicas.

Nota-se que o modelo de negdcio utilizado pelas big tech, baseado

em dados e algoritmos, especialmente ha o profiling de utilizadores, a fim de
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manté-los o maior tempo possivel online, com sistemas de recomendacgao e
moderacao por sistemas de IA, o que contribui sobremaneira para este estado

de coisas (Farinho; Miller Dornelas, 2024)>.

Por isso, o pesquisador SIMAO Sousa (2022) faz o alerta que o
populismo crescente no mundo fora impulsionado pelas plataformas digitais, que
fazem escola no preenchimento de todos os espagos da esfera publica digital e
sao favorecidos por uma campanha de desinformacao e polémicas que, mercé
de uma sociedade cada vez mais polarizada e dividida, vdo aumentando o grau
de influéncia, inclusive em processos eleitorais democraticos, minando o debate
com um discurso populista radical, que apelam para fortes emocdes nos
utilizadores e influenciam o ciclo vicioso da recomendacgéao algoritmica, gerando

lucros ao final.

Assim, THOMAS VESTING (2021) ensina-nos que, no lugar da esfera
publica pluralista de grupos de interesse, encontramos, atualmente, uma esfera
publica fragmentada em redes amplamente dispares, que sdo o resultado da

grande escala desagregacao dos fluxos de comunicagao social.

Nesses novos modos de vida, grupos e organizagdes sociais
tradicionais em particulares perdem sua importancia e sdo substituidos por
processos muito mais instaveis, como o locus das plataformas digitais, que
desagua num aumento do individualismo e da intolerancia e desincentivo ao

contraditério.

Como dito anteriormente, isso se da em grande parte pelo uso de
técnicas adaptativas de algoritmos para impulsionar e recomendar conteudos
que recompensam especificamente postagens que provocam emocgdes fortes e
imediatas interagcdes e que, em suma, criam para o usuario seu proprio mundo
singular, levando as consequéncias indesejaveis, como o conhecido efeito bolha

(bubble effect) e as camaras de eco (echo chamber).

Uma das razbes que levam a polarizacdo na esfera publica digital,
para THOMAS VESTING (2021) é a precisa falta de contraditério, criada por essas

5 Cf. Farinho, Domingos; Miller Dornelas, Felipe. Op cit., 2024 (no prelo).
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“bolhas” de pensamento uUnico, o que conduz a um empobrecimento da opiniao
publica e, por consequéncia, do debate democratico:
Ha uma autolimitagao tematica questionavel, como se fosse um
tipo de “cegueira narcisica” para as realidades da vida fora do
préprio grupo, que dificilmente permite mais uma apreciagao
reciproca das visdes de mundo e ideologias de outros meios

culturais, de forma a empobrecer o debate democratico e a
opinido publica consequentemente (Vestin, 2021, p.159).

E porque as novas “cédmaras de eco” sdo muito menos formalizadas,
muito menos institucionalizadas, e em um grau muito menor estruturado pela lei
formal do que a midia da esfera publica pluralista de grupos de interesse,
fendmenos totalmente novos como a desinformacgao e fake news tornam-se

possiveis.

Corroborando a ideia de uma esfera publica digital marcadamente
fragmentada e difusa, SIMAO SOUSA (2022) constata que este modelo é capaz de
proliferar estratégias de desinformagéo e manipulagao algoritmica, contribuindo
para radicalizagdo das ideias, dificultando um debate democratico e racional
sobre os temas essenciais de uma democracia:

A definicao de esfera publica digital parte de um conjunto amplo
de pressupostos que assente desde logo na fragmentacgéao atual
do espago publico digital promovido pelo recentrar do debate
publico com recurso a plataformas digitais, permitindo que a
formagdo da opinido publica seja feita, fundamentalmente,
mediante o conteudo que se encontram em rede, sejam eles
verdadeiros ou falsos, proliferando estratégias de desinformagéao
e manipulagao algoritmica, contribuindo para radicalizagdo das

ideias, dificultando um debate democratico e racional sobre os
temas essenciais de uma democracia (Sousa, 2022, p.76).

Assim, a digitalizagdo do mundo global, veio proceder a uma
modificagdo da esfera publica, que passou para o mundo digital proporcionado
pelas plataformas, assumindo estas um papel determinante na nova esfera

publica digital.

Dado o papel central assumido — propositalmente ou n&o- na esfera
publica digital, as plataformas digitais passam a ser encaradas como verdadeiros
sujeitos de direito publico e, como tal, estdo, sob a égide do Direito Constitucional
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e, consequentemente, das formas de limitagao de poder e protecéo de direitos e

garantias fundamentais (Sousa, 2022).

A vista disso, na sociedade algoritmica, as principais ameacas as
democracias constitucionais nao provém mais exclusivamente do poder publico,
uma vez que eles vém principalmente de atores privados que governam espagos
que sao espacos formalmente privados, mas exercendo na pratica, e sem
qualquer salvaguarda, fungbes tradicionalmente atribuidas as autoridades

publicas sem qualquer salvaguarda (De Gregorio, 2022).

Partindo destas premissas, é forcoso reconhecer que a esfera publica
digital deva ser tutelada pelo Estado de Direito, ainda que exista grande margem
de normatividade propria- como aponta GEOVANNI DE GREGORIO (2023), que
denomina tal movimento de “Rule of Tech” -, ndo se admitindo a mera
observacao do fendmeno por parte do direito, ante a exasperacédo do exercicio
do poder legado as empresas de tecnologia e a forma abusiva que tratam dos

direitos dos usuarios nesta nova praga publica:

“As tecnologias de inteligéncia artificial, e particularmente a
tomada de decisbes automatizada baseada em ‘machine
learning’ e ‘deep learning’, fornecem outra fonte normativa
generativa que molda a ‘sociedade algoritmica’. Embora os
intervenientes publicos regulem as tecnologias digitais ou os
gigantes tecnoloégicos imponham direitos e liberdade a escala
global com base nos seus termos de servigos, a tecnologia
também expressa uma forma de governagdo que escapa a
I6gica dos intervenientes publicos e privados, desafiando assim
os limites tradicionais da ‘rule of law’, ou mesmo da ‘rule of the
platform’. Esse entendimento pode ser chamado de ‘rule of

tech’.” (De Gregorio, 2023, p.5, tradug&o livre). ©
Consequentemente, é dizer que o ciberespago deve estar sob os
ditames constitucionais, singularmente a limitacdo de poder das grandes
empresas de tecnologia, o respeito aos direitos fundamentais no interior destas

€ o respeito aos principios democraticos.

® No original: Artificial intelligence technologies, and particularly automated decision-making
based on machine learning and deep learning, provide another generative normative source that
shapes the algorithmic society. While public actors regulate digital technologies or tech giants
enforce rights and freedom on a global scale based on their terms of services, technology also
expresses a form of governance that escapes the logic of public and private actors, thus
challenging the traditional boundaries of the rule of law, or even the rule of the platform. This
understanding can be called the rule of tech.
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Assim, os poderes publicos ainda desempenham um papel critico
papel na gestao dos espagos digitais e na interferéncia com direitos e liberdades.
No entanto, a influéncia dos intervenientes privados no ambiente digital suscita
cada vez mais preocupacbes sobre a forma como estas entidades
desempenham fungdes de interesse publico ou, em alguns casos, espelham o

exercicio dos poderes publicos.

Na sociedade algoritmica, portanto, as empresas privadas
transnacionais, principalmente as plataformas on-line, exercem poderes
governando os espacgos digitais, pelo que os conteudos e os dados coletados
podem ser facilmente disseminados a escala global, como se nota das
plataformas de redes sociais que implementam tecnologias algoritmicas para

moderar e recomendar conteudo.

Portanto, € uma consequéncia natural deste novo panorama social a
constitucionalizagéo das plataformas, tendo em vista a nova esfera publica digital
perpassar por questdes que escapam a interesses estritamente privados,
adentrando em temas de relevancia coletiva que, dada suas influéncias

sistémicas, devem ser tuteladas pelas normas constitucionais.

1.3) Protecédo de dados pessoais e IA no contexto do ciberespaco:

A evidéncia, a dignidade da pessoa humana, como autonomia
individual e controle da reserva de intimidade e apresentacdo publica na
sociedade digital, esta no epicentro do direito a prote¢cao de dados pessoais. A
fundamentacdo tedrica da protecdo de dados pessoais, portanto, esta
consubstanciada na protecado a autodeterminacao informacional - conectada a

personalidade - e, por fim, a dignidade da pessoa humana.

Como ja exposto em trabalho anteriormente realizado’, ao lado da

proscricdo de subjugacdo® e exclusédo e, também, da vedacgao a utilizagao de

7 Conf. MULLER DORNELAS, 2022.

8 “A partir da capacidade de prestacdo e de representacdo da prépria dignidade, ndo sao
admissiveis, em principio, outras interferéncias estatais na autodeterminagéao individual acerca
do sentido e dos planos que cada um projeta e desenvolve para a propria vida que ndo sejam
estritamente derivadas da necessidade de garantir a reciprocidade do respeito pela igual
dignidade de todos e pelo estatuto de humanidade imprescindivel da pessoa” (Novais, 2018. p.
115).
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coisificagdo da pessoa -ou férmula do objeto®-, o controle sobre a identidade, a
reserva da esfera intima e apresentacdo da pessoa integram o conteudo da

dignidade da pessoa humana.

Dessarte, os direitos da personalidade s&o, por natureza, mais proximos
a dignidade da pessoa humana e é nela que mais direta e imediatamente
repercutem as exigéncias de respeito a dignidade humana. Eles se fundam na
propria existéncia do seu titular considerado como persona. Neste plano € que a
ligacao entre direitos fundamentais e a dignidade da pessoa humana toma forma
de uma nao eventual sobreposi¢éao, mas de uma distingdo dos respectivos

comandos normativos através de seu conteudo essencial.

Em adicao, os direitos fundamentais muitas vezes nao sao suficientes
para tutela efetiva de toda extensdo da dignidade da pessoa humana,
especialmente diante do surgimento de novas tecnologias e mudancgas de

paradigmas nas sociedades modernas.

A dignidade humana, todavia, relega um campo residual que nao
permite uma identificagdo total com direitos fundamentais, sob pena de ser
in6cuo e sem conteudo autdnomo. Ou seja, considerados no dmbito normativo,
os direitos fundamentais admitem cedéncia e limitacdo, enquanto a dignidade
humana, como principio dos principios que sustenta todo arcabougo do Estado
de Direito, possui forga juridica imperativa, sendo que esta parcela residual, ndo
alcangada pelos direitos fundamentais, s6 pode ser objeto de guarida pela

dignidade.

E no dominio dos direitos da personalidade, por conseguinte, que
existe uma forte aproximacao entre o ambito protetivo dos direitos fundamentais
e da dignidade da pessoa humana. Consoante a doutrina do Professor JORGE
REIS NovAIs (2018), existe uma ligacéo estreita entre direitos da personalidade e

a dignidade humana:

9 “[...] instrumentalizagdo significando que se utiliza alguém apenas como mero meio, com um
sentido ou um efeito denegridor, desqualificante. Sé no segundo tipo de situacao é legitimo falar
em eventual violacdo da dignidade da pessoa humana, ainda que, objectivamente, haja
instrumentalizagdo num e no outro caso” (Novais, 2018. p.130).
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Se ha direitos que, por natureza, estdo mais préximos ou mais
intimamente associados a dignidade da pessoa humana, esses
sdo os chamados direitos fundamentais da personalidade, ou
seja, aqueles que respeitam e se fundam na prépria existéncia
do seu titular considerado como persona, incluindo-se, ai, as
garantias jusfundamentais de protecado da vida, da integridade
fisica e psiquica, da liberdade geral de acdo e de uma esfera
pessoal reservada (Novais, 2018, p. 193).

Por conseguinte, colmatando a lacuna entre a relagdo da dignidade
da pessoa humana com os direitos da personalidade e a prote¢ao de dados, é
imperioso regressar, historicamente, ao ano de 1977, pois a Alemanha ja possuia
uma lei federal de protecdo de dados pessoais (Bundesdatenschutzgesetz -
BDSG), sendo que igualmente, desde 1970, ja existira, no Land do Hesse, uma
lei regional de protecdo de dados pessoais, predecessora, portanto, da lei

federal.

Todavia, o caso emblematico e amplamente divulgado como um
marco tedrico do reconhecimento da protecdo de dados pessoais se deu em
1982, através da lei do censo alemao, onde tal continha previsdo de uma
consulta a populagdo, com mais de cento e sessenta perguntas, que, em
seguida, fora digitalizada, sistematizada e inserida em bancos de dados da
administracao, levantando diversos questionamentos sobre a vigilancia e a falta

privacidade™®.

Nesse sentido, acabou por ser impugnada no Tribunal Constitucional
Aleméao (Bundesverfassungsgericht- BvG), que declarou a inconstitucionalidade
desta lei, nomeadamente pela possibilidade de vigilancia estatal dada a auséncia
de finalidade do tratamento, reconhecendo um direito a autodeterminacao
informacional (Informationelle Selbstbestimmungsrecht) como decorréncia direta

da dignidade da pessoa humana.

A partir deste célebre julgamento pelo BvG, iniciou-se uma
preocupagao maior no estudo sistematico da prote¢cao de dados, que resultou
anos depois em numa tentativa de estabelecimento robusto de um quadro-legal
sobre o tema. Por isso, a protecdo de dados pessoais foi reconhecida como um

direito fundamental pela Carta de Direitos Fundamentais da Unido Europeia,

10 Cf. MULLER DORNELAS, Felipe. Op. Cit., 2022
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através do artigo 8°, n.° 11, bem como pelo artigo 16° n.° 112, do Tratado sobre

o Funcionamento da Unidao Europeia (TFUE).

Igualmente, antes da entrada em vigor do Regulamento (EU)
2016/679, denominado de Regulamento Geral de Protegcao de Dados (RGPD),
a protecao de dados pessoais ja era reconhecida através da Directiva 95/46/CE,
posteriormente revogada em prol da utilizagdo de um instrumento normativo
dotado de vinculagao obrigatoria direta aos Estados-Membros- como é o caso
do instituto juridico do Regulamento- e capaz de uniformizar conceitos e

procedimentos em matéria de dados pessoais em todo o espacgo europeu?s.

Somado a isso, a sociedade vem experimentado um exponencial
crescimento das tecnologias e a consequente utilizagdo massiva de dados
pessoais, que funciona como impulsionador deste novo sistema econémico e

social4.

Recorrendo novamente aos relatos da sociéloga SOSHANA ZUBOFF
(2020), é patente a vigilancia massiva exercida sobre as pessoas nos tempos
atuais, notadamente por meio das grandes empresas de tecnologia, destacando
que os dados pessoais funcionam como verdadeiras comodities dos “novos

tempos”.

Nesse sentido, € o proprio considerando n.°6 do Regulamento Geral

de Protecao de Dados (RGPD), que assim determina:

A rapida evolugado tecnoldgica e a globalizagdo criaram novos
desafios em matéria de protegdo de dados pessoais. A recolha
e a partilha de dados pessoais registaram um aumento
significativo. As novas tecnologias permitem as empresas
privadas e as entidades publicas a utilizagado de dados pessoais
numa escala sem precedentes no exercicio das suas atividades.
As pessoas singulares disponibilizam cada vez mais as suas

11 Todas as pessoas tém direito a protec¢do dos dados de caracter pessoal que lhes digam
respeito.

12 Todas as pessoas tém direito a protegdo dos dados de carater pessoal que lhes digam respeito.
13 Precisamente neste sentido é o considerando n.°10 do Regulamento que assim dispde: A fim
de assegurar um nivel de protegdo coerente e elevado das pessoas singulares e eliminar os
obstaculos a circulagdo de dados pessoais na Uniéo, o nivel de protecdo dos direitos e liberdades
das pessoas singulares relativamente ao tratamento desses dados devera ser equivalente em
todos os Estados-Membros. E conveniente assegurar em toda a Unido a aplicagdo coerente e
homogénea das regras de defesa dos direitos e das liberdades fundamentais das pessoas
singulares no que diz respeito ao tratamento de dados pessoais. [...]

14 Ficou célebre a frase do matematico britanico Clive Humby quando disse que “Data is the new

oil”.
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informagdes pessoais de uma forma publica e global. As novas
tecnologias transformaram a economia e a vida social e deverao
contribuir para facilitar a livre circulacdo de dados pessoais na
Unido e a sua transferéncia para paises terceiros e organizagoes
internacionais, assegurando simultaneamente um elevado nivel
de protegéo dos dados pessoais (RGPD).

Portanto, a protecdo dos dados pessoais!® ocupa uma centralidade
amplamente reconhecida na esfera publica digital, sendo uma das preocupacgdes
do dominio publico a sua devida tutela, especialmente por se tratar do direito em
esséncia que faz fluir este novel arranjo econémico, como igualmente
reconhecido pela agenda digital europeia, tanto como diretriz, como direito a ser

tutelado.

Nas palavras do pesquisador BRUNO BIONI (2021), esta nova forma de
organizagdo da sociedade, baseada na tecnologia, tem a sua centralidade
consubstanciada na coleta para tratamento dos dados pessoais dos individuos,
visando a transformacao destes em informacéao que, por conseguinte, impulsiona
todo um sistema econdémico:

[...] no estagio atual, a sociedade esta encravada por uma nova
forma de organizagdo em que a informacéo é o elemento nuclear
para o desenvolvimento da economia, substituindo os recursos

que outrora estruturavam as sociedades agricola, industrial e
pos-industrial (Bioni, 2021, p. 5).

Portanto, a evolugao tecnoldgica proporcionou o tratamento de uma
gama infindavel de dados, em alta velocidade, modificando a estrutura das
relagdes sociais para uma nova era, em que se encurtam as distancias de tempo
e espacgo e, consequentemente, as relagdes politicas, econdbmicas, sociais e

culturais tomam nova forma.

Destarte, com a peculiar precisdo, PAESANI (2010), assevera que
houve um “encolhimento” do mundo, por meio da compreensdo do espaco-

tempo, isto quer dizer, a disrupcdo causada pelo avango tecnoldgico,

15 Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679.
Acesso em 06 de julho de 2023.

16 Dados Pessoais, segundo a conceituagao legal trazida no numero 1) do artigo 4.° da RGPD,
€ toda informagéo relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um
numero de identificacdo, dados de localizagao, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econdémica, cultural ou
social dessa pessoa singular;
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especialmente a internet, proporcionou uma escalabilidade das interacdes
sociais, numa velocidade jamais vista, desaguando numa nova percepgao de
mundo, onde a velocidade da informagcdo €& praticamente instantanea,

desconhecendo limites territoriais ao redor do globo.

Este contexto, também possibilitou uma vigilancia massiva exercida
por Estados, governos e empresas, por meio dos dados pessoais de cidadaos e
usuarios, permitindo a categorizagdo das pessoas em verdadeiros “perfis
virtuais”, que passam a fundamentar a tomada de decisdes comerciais, politicas
e afetivas e, por consequéncia, surgiram uma gama de problemas oriundos deste

modus operandi.

BRUNO BIoNI (2021) exemplifica concretamente este estado de coisas,
quando nos diz que as informacgdes sobre os habitos de consumo dos cidadaos
permitem empreender de forma mais eficiente no mercado, aumentando as

possibilidades de éxito, melhorando a segmentagédo de um produto ou servigo.

Ou seja, a informacédo convertida em conhecimento é tida como
matéria-prima de uma economia digital -ou do capitalismo de vigilancia-, que

tem, através dos dados pessoais dos cidadaos, seu “combustivel” operacional.

Diante desse cenario, os direitos fundamentais das pessoas sao
constantemente violados, seja por vigilancia, seja por tratamento inadequado e
ilegal de seus dados pessoais, seja por manipulagéo direta e indireta a partir de
uma categorizagao e “estereotipacdo” do usuario tem causado enormes danos
nao apenas a estes, mas também ao préprio Estado de Direito, em razado dos

efeitos sistémicos destas violagdes.

Assim, é importante destacar que, neste contexto, a tecnologia
permitiu escalar a organizagao e sistematizacdo de dados pessoais com o
surgimento da inteligéncia artificial potencializando os efeitos nefastos deste

quadro social, politico e econdmico.

Partindo da premissa de que os dados pessoais representam o estado
primitivo da informacgéao, € natural de se esperar que as referidas bases devam
ser processadas e organizadas para se transformarem em inteligéncia e, por

meio disso, ganhar utilidade. Inicialmente, essa sistematizacdo e esse
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processamento de dados utilizavam uma légica de entrada (input) e saida
(output), com uma necessaria gestao manual ou automatizada de um grande
conjunto de elementos, conforme nos ensina o saudoso doutrinador DANILO
DONEDA (2019).

Conforme ensina-nos LAURA SCHERTEL MENDES (2021. p. 424), a
tecnologia permitiu um salto qualitativo e quantitativo no processo de
transformacdo de dados pessoais (matéria-prima bruta) em informacgao,
primeiramente com utilizacdo de softwares e, posteriormente, por meio da

inteligéncia artificial e big data®’.

Recorrendo mais uma vez ao polido ensinamento de BRUNO BIONI

(2021), o big data representa o éxtase do processo de gestao e sistematizagao

dos dados em informacao, por meio da velocidade, do volume e da variedade
que esses sistemas sdo capazes de processar:

Por isso os dados passaram a ser analisados ndo mais em

pequenas quantidades ou por amostras, mas em toda a sua

extensao. Ha um salto quanto ao volume de dados processados,

tornando possivel correlacionar uma série de fatos (dados),

estabelecendo-se entre eles relagdes para desvendar padrbes

e, por conseguinte, inferir, inclusive, probabilidades de
acontecimentos futuros (Bioni, 2021, p. 37).

Ocorre que, ao promover esse salfo relacionado ao volume, a
variedade e a velocidade (3 V’s) de dados tratados nas bases, transformando-os
em informacao, criando-se padrdes de perfil humano e encaixando as pessoas
em categorias, a partir desses padrdes identificados pela maquina, surgiu um
campo feértil e propicio para violagao de direitos fundamentais, especialmente o

principio da igualdade, por meio de perfilizagbes discriminatorias.

17 Qutrossim, para Mayer-Schonberger e Cukier, ndo ha definicdo precisa de Big Data, mas o
fendbmeno pode ser caracterizado por trés tendéncias. Em primeiro lugar, a quantidade de
dados e informacéo coletada. As andlises de Big Data ndo apenas reunem mais dados do que
nunca, mas buscam juntar todos os dados e informagdes referentes a uma situacao particular
ndo somente uma amostra deles, como colocam os autores, em Big Data, ‘n=tudo’. Em
segundo lugar, devido a grande quantidade de informagdes disponiveis, os dados podem ser
imprecisos. Na medida em que a magnitude aumenta, do mesmo modo elevam-se as chances
de equivocos. A terceira propriedade é a de buscar correlagdes, em vez de causalidades. Isso
significa que a relagéo entre dois fatos ou caracteristicas é determinada de acordo com uma
analise estatistica”.
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Chegou-se a ponto de, a partir dos likes ou “gostos” em uma rede
social, detectar o perfil exato de preferéncias dos usuarios de determinada
plataforma on-line, identificando com precisdo — independentemente da
autorizagdo e consentimento do utilizador/consumidor — a porcentagem de
usuarios homossexuais, heterossexuais, brancos e negros, republicanos e
democratas (Bioni, 2021, p. 84).

Para além, é possivel identificar que o big data se utiliza, em suas
analises, de correlagdes (probabilidade de um evento ocorrer, caso outro evento
também se realize) e ndo de causalidade (agente que liga dois processos, sendo
um a causa e outro o efeito) e, por essa razdo, podera apontar situacdes
discriminatodrias, por usar essa relagao estatistica para gerar a informacéo, ao

invés de tentar compreender os eventos a partir da l6gica de causa e efeito.

Destarte, precisas séo as ligdes de MAYSON apud Lordelo (2022, p.
178), que ja identificara a perpetuagdo de desigualdades enraizadas ou
estruturais nesses tipos de mecanismos, baseados em frios calculos realizados
por algoritmos “Em um mundo racialmente estratificado, qualquer método de

predigédo projetara essas desigualdades do passado para o futuro”.

E evidente que o uso desregulado das tecnologias algoritmicas de
inteligéncia artificial, ancorados em plataformas digitais de big techs, detentoras
de grandes poderes numa sociedade digitalizada, acabam por propiciar vieses
cognitivos, preconceitos enraizados e estruturais e opacidade em decisdes,
como podemos exemplificar por meio do uso de algoritmos e os vieses de
género, raca, opcao sexual e social para reconhecimento facial, escolha de

candidatos para ofertas de emprego, oferta de crédito, etc.

Segundo os dados do portal Social Media Users 2023, existem 4.9
bilhdes de usuarios de midias sociais no mundo, o que representa 60,49% da
populagdo mundial conectada as plataformas digitais, com estimativa de que em
2027 esse numero suba para 5.85 bilhdes de utilizadores. Dessas plataformas,

o Facebook € que possui maior numero de usuarios, com aproximadamente 3.03
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bilhdes, sendo que os paises que mais possuem pessoas conectadas as redes

sdo China, india e Estados Unidos da América, respectivamente?®,

Lado outro, o avango exponencial da Inteligéncia Artificial (IA) nos
ultimos anos representa ao mesmo tempo um fator de avango na sociedade,
notadamente pela capacidade viabilizar novos servigos, produtos e tecnologias
digitais, mas igualmente uma ameaca a diversos direitos fundamentais, dada a
frieza dos algoritmos e sua capacidade de chegar a resultados conflitantes com
direitos e geradores de discriminagdes, vigilancia e, principalmente a utilizag&do

inadequadalilicita de dados pessoais.

Em vista disto, o prestigiado pesquisador e professor alemao PHILIPP
HACKER (2023a) aponta precisamente que, junto com a tematica da mudanca
climatica, a inteligéncia artificial € o topico de maior preocupagdo da atual
presidéncia da Unido Europeia, nomeadamente pela importadncia desta
tecnologia na vida cotidiana da humanidade — com seus pros e contras-, levando

o legislador europeu a empenhar esforgos na compreensao e regulagao eficaz!®.

Segundo PoLLICINO E DE GREGORIO (2021), a inteligéncia artificial,
pode fornecer melhores sistemas de aplicagdo de regras legais ou melhorar o
desempenho dos servigcos publicos. No entanto, o dominio referente ao “buraco
negro” dos algoritmos, aquele que nao se consegue escrutinar - que
caracterizam a sociedade contemporanea-, desafiam a protecido de direitos
fundamentais e valores democraticos, incentivando ao mesmo tempo os
legisladores a encontrar um quadro regulamentar que equilibre o risco e a
inovagao, considerando o papel e responsabilidades dos atores privados na

sociedade algoritmica.

18 Cfr. https://www.demandsage.com/social-media-users/, Acesso em 23 de outubro de 2023.
19Segundo HACKER: When the decisive breakthrough for the training of deep neuronal networks
was achieved in 2006, it was hardly foreseeable that Artificial Intelligence (Al) techniques would
find their way into the most diverse areas of economic and private activity within a few years: from
credit scoring to personnel recruitment, from autonomous driving to medical diagnostics and
research. The European Commission has taken due heed of these developments. Alongside
climate change, Al is set to become the second major topic of Ursula von der Leyen’s presidency.
With the White Paper on Atrtificial Intelligence, the Commission has now presented a much
anticipated blueprint for the promotion, but also for the regulation of this technology. Disponivel
em https://papers.ssrn.com/sol3/papers.cfm?abstract id=3556532. Acesso em 11 de julho de
2023.
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Os desafios levantados pelas tecnologias de inteligéncia artificial ndo
se limitam a liberdade de expressédo, privacidade e protecdo de dados. As
democracias constitucionais estdo sob pressao para garantir segurancga juridica
e previsibilidade de processos automatizados. processos de tomada de deciséo

que podem afetar coletivamente os valores democraticos

A IA é uma familia de tecnologias em rapida evolugdo capaz de
oferecer um vasto conjunto de beneficios econdmicos e sociais a todo o leque

de industrias e atividades sociais.

Ao melhorar as previsdes, otimizar as operacdes e a afetacdo de
recursos e personalizar o fornecimento dos servigos, a utilizagado da inteligéncia
artificial pode contribuir para resultados benéficos para a sociedade e o ambiente
e conceder vantagens competitivas as empresas e a economia europeia. Essa
acao torna-se especialmente necessaria em setores de elevado impacto,
incluindo os dominios das alteragdes climaticas, do ambiente e da saude, do
setor publico, das finangas, da mobilidade, dos assuntos internos e da
agricultura. Contudo, os mesmos elementos e técnicas que produzem os
beneficios socioecondémicos da IA também podem trazer novos riscos ou

consequéncias negativas para os cidadaos e a sociedade.

Por isso, o objetivo da regulamentagdo sao de quatro vieses, quais
sejam: i) garantir que os sistemas de IA colocados no mercado da Unido e
utilizados sejam seguros e respeitem a legislagdo em vigor em matéria de
direitos fundamentais e valores da Uni&o; ii) garantir a seguranca juridica para
facilitar os investimentos e a inovagdao no dominio da IA; iii) melhorar a
governacgao e a aplicagéo efetiva da legislagdo em vigor em matéria de direitos
fundamentais e dos requisitos de seguranga aplicaveis aos sistemas de IA; iv)
facilitar o desenvolvimento de um mercado Unico para as aplicagdes de |IA

legitimas, seguras e de confianga e evitar a fragmentacdo do mercado.

Em suma, trata-se de tutelar a ciberseguranga, a seguranca juridica,
governance e enforcement, inovacao e o mercado, todos sempre em linha com
os direitos fundamentais e demais valores da Unido. Extrai-se, pois, que a
preocupagao maior da Unido Europeia na tutela desta esfera publica digital,

refletida na proposta de regulagédo dos dominios da inteligéncia artificial, seria
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compatibilizar a promogao e desenvolvimento da |IA (ecosystem of excellence)

com uma regulagao protetora de direitos fundamentais (ecosystem of trust).

Nesse sentido, a regulagdo das tecnologias de inteligéncia artificial
deve centrar-se no ser humano, de modo que as pessoas possam confiar que a
tecnologia é utilizada de uma forma segura e em cumprimento da lei, incluindo

em matéria de respeito dos direitos fundamentais.

Dessarte, a abordagem antropocéntrica esta em linha com a agenda
para uma Europa digital até 2030, que expressamente elenca como diretriz o
antropocentrismo, onde as tecnologias digitais devem proteger os direitos das
pessoas, apoiar a democracia e assegurar que todos os intervenientes digitais

agem de forma responsavel e segura.

Como mencionado, os principais direitos fundamentais afetados pelo
mal uso da inteligéncia artificial, mormente aqueles ligados aos riscos
especificos como imprevisibilidade, autonomia técnica, opacidade, falta de
dados técnicos para treinamento e manipulagao, acabam, por consequéncia,
atingindo mais fortemente a protecdo de dados pessoais, a privacidade e a
igualdade, no viés da discriminagao levada a efeito pelos algoritmos (Hacker,
2020, p. 5).

Vale trazer a tona a precisa intervencdo do professor CHRISTIAN
TRONCOSO junto a comisséo de juristas nomeados pelo Senado Federal brasileiro
(SF) para analise do marco regulatério da Inteligéncia Artificial no Brasil, que
reconhece uma clara intersecdo entre IA e dados e que cabera a sociedade
tracar os limites da regulacdo, tendo em vista os beneficios e prejuizos do
avancgo da tecnologia e o respeito aos direitos fundamentais — como a protegéo
de dados:

Entdo, sim, ha uma intersecao da prote¢do de dados e IA que
levanta varias discussbes, mas devemos reconhecer que
inovagao é importante, mas a protecao de dados também. Nds
temos que estar conscientes dessa intersegéo e decidir, como
uma sociedade, onde queremos delinear esses limiares, mas é
importante, principalmente, que tenhamos leis transparentes e
claras sobre como implementar essas regulamentacdes e que

as empresas tenham orientagdes claras sobre o que é permitido
e onde estdo as limitagbes (Senado Federal, 2022, p. 132).
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Igualmente, a Agéncia Nacional de Protegdo de Dados brasileira
(ANPD) constatou e explicitou seu entendimento, via “Analise Preliminar” do PL
2338/2023, que regulamenta a Inteligéncia Artificial no Brasil, de que o projeto
legislativo possui diversos pontos de interacdo com a Lei Geral de Protegao de
Dados (LGPD), notadamente no que diz respeito a: a) tutela de direitos; b) a
classificagdo de sistemas de IA de alto-risco e; ¢) aos mecanismos de

governanca.

Aduz ainda no parecer que a ANPD apoia o fomento a inovagéo, como
a proposta de criagcdo de ambientes de regulagcdo experimental, como os
sandboxes regulatorios, desde que sejam desenhados com o propdsito de

promover a inovagao responsavel.

Por inovagao responsavel podemos entender, regressando ao que
fora dito pelo professor CHRISTIAN TRONCOSO, no sentido que a ANDP também
estd preocupada com a regulagdo, mas aquela que nao estrangule o
desenvolvimento da tecnologia, compatibilizando os direitos fundamentais em

rota de colisdo: protecao de dados e liberdade de inovacgao.

1.4) Direcdes e enderecamentos possiveis no constitucionalismo digital:

Diante deste panorama é facil constatar que o estado de direito, os
direitos fundamentais e os valores democraticos estdo sob pressio na sociedade
digitalizada e estas ameagas as democracias constitucionais podem levar ao
questionamento sobre o papel da regulagao e da politica no ambito da sociedade
algoritmica e das tecnologias. Todavia, o debate sobre a regulagdo das
tecnologias digitais perpassa por questdes de dificil resolugdo, como aquelas as
nogdes consolidadas de soberania e territério; nos limites da mediagdo e
ponderacao de direitos fundamentais entre particulares; na vigilancia e protecao
de dados; na velocidade da absorgao pelo direito diante das novas tecnologias

€ na propria crencga do espirito democratico.

Precisamente, o embate inicia-se no ponto que a regulagao, com base
em limites geograficos, é inviavel, de modo que a aplicacao das leis nacionais a
Internet é inviavel e in6écua. DAvID JOHNSON e DAvID PosST apud ORESTE

PoLLICINO e GIOVANNI DE GREGORIO (2019) apontaram a problematica da nao
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obediéncia das fronteiras pelas tecnologias, em relagdo a configuracdo de
Estado tradicional — e a respectiva submisséo as leis-. Vejamos:
Eventos na Internet ocorrem em todos os lugares, mas em
nenhum lugar em particular e, portanto, nenhuma jurisdi¢do tem
uma reivindicagdo mais convincente do que qualquer outra de

submeter os eventos exclusivamente as suas leis (Pollicino; De
Gregorio, 2019).

Ou seja, a partir de uma visao ciber-anarquica, a ascensao de uma
suposta “lei da Internet” tem o condao de causar a ruptura da soberania do
Estado para o ciberespago, tornando qualquer tentativa regulatéria irrelevante
para o ambiente digital. Isso mostra-se problematico para o a Rule of Law, uma
vez que a autorregulagcdo do o ciberespago teria marginalizado as normas
juridicas, criando uma Rule of Tech, ou seja, uma normatividade tecnolégica

prépria, como ja apontado por DE GREGORIO (2023).

Entretanto, o esfor¢co conjunto de Estados, organizagdes e sociedade
civil e plataformas vem comprovando a possibilidade de um ambiente
regulatorio, levando em conjunto a criagdo de quadros-legais tipicos;
investimentos em literacia digital; promogéo de boas praticas de respeito a
direitos fundamentais no ambiente tecnoldgico; assinatura de tratados e
convencodes para unificagdo de regras; dentre outras iniciativas de hard power
em conjunto com soft power, que delineiam o caminho para os tipos de regulagéo
possiveis, como a tradicionalmente feita via Estados, e as novos tipos, a teor da
autorregulacao — de cunho eminentemente privado e autorregulagao regulada —

realizada em conjunto entre particular e Estado.

Ja SIMAO Sousa (2022) entende, ao seu turno, que o esforgo para a
constitucionalizacao das plataformas digitais deve ser tomado em direcdo a uma
Governance Digital Multinivel, com o estabelecimento de mecanismos e
principios comuns, compativeis e atualizados ao espaco digital, partindo de uma
regulacdo em nivel internacional, comunitario, doméstico e, nomeadamente, a

autorregulacao pelas empresas que atuam no digital.

Destarte, para o suprarreferido autor, se é fato que constatamos o
surgimento da nova esfera publica digital, € forgcoso reconhecer que os servigos

prestados pelas plataformas digitais devem ser considerados como um servigo
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de interesse econdmico geral e, assim sendo, regular-se-a o ambiente digital sob

a sujeicdes e limitagdes de ordem constitucional:

Com a imposi¢cao de limites decorrentes de uma ldgica de
governagao multinivel, proceder-se-a a uma alteragcdo na
arquitetura das préprias plataformas digitais e da escolha do que
aparece exposto ao utilizador, permitindo salvaguardar os
processos democraticos pela limitagdo e maior controlo de
disseminacdo de informacgédo falsa e dedicada a grupos
especificos, assentes em determinado perfis socioldgicos,
promovendo uma reducao da personalizacdo da informacéao e
uma maior abertura a diversidade e pluralidade do conteudo e
informacgao apresentados, permitindo uma maior fragmentagao
de conteudo e melhoria de uma experiéncia saudavel e
partilhada (Sousa, 2022, p. 127).

Nessa linha de raciocinio, complementa EDOARDO CELESTE (2019)

afirmando que:

O enderecamento da resposta do direito constitucional aos
problemas oriundos das tecnologias digitais, perpassa por um
processo multinivel de produgdo normativa, que englobe duas
dimensdes normativas, ndo apenas uma dimenséo tradicional
de constitucionalismo do Estado-nagdo — fulcrada no ambito
num quadro legal legislativo -, mas igualmente numa dimensao
transnacional, baseada em instrumentos advindos tanto de
atores estatais, quanto de particulares. (Celeste, 2019, p. 18).

Portanto, arremata SIMAO Sousa (2022) que, a vista dos desafios
desta nova esfera publica digital, um sistema que contemple uma protecéo
integral e eficiente do usuario em relagao as plataformas devera ser construido
a partir de legislagbes internas, comunitarias e internacionais, em camadas
multiniveis de protecao, para que seja respeitado o pilar fundamental do sistema

juridico patrio, qual seja, o principio dignidade humana:

Como bem se compreendera, a solucao para os problemas que
derivam das plataformas, sejam eles para o exercicio digital de
liberdades constitucionais, seja para a possivel restricdo da
liberdade de expressao na esfera digital perpetrada por um ente
privado, sempre residira num sistema compésito que parta de
medidas nacionais em simbiose com medidas europeias e
abrangentes que legitimem o poder do cidad&o e respeitem o
principio da dignidade da pessoa humana, desumanizada
sempre que as decisdes que lhe digam respeito sejam tomadas
por um algoritmo, mais ou menos evoluido, sendo certo que o
cumprimento de obrigagdes constitucionais para com os
utilizadores sempre decorram do principio da dignidade da
pessoa humana. (Sousa, 2022, p. 123)
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Podemos utilizar como exemplificagdo de um governance multinivel,
tipico de uma regulagado em que se prestigia o constitucionalismo digital, o artigo
14.°, n. 4.) do Regulamento dos Servigos Digitais (RSD), em que determina a
observancia nos termos e condi¢gdes das plataformas, no ambito da Uniao
Europeia, dos direitos fundamentais elencados na Carta de Direitos
Fundamentais da Unido Europeia. Vejamos:

Os prestadores de servigos intermediarios agem de forma
diligente, objetiva e proporcionada na aplicagéo e execucéo das
restricbes referidas no n.° 1, tendo devidamente em conta os
direitos e interesses legitimos de todas as partes envolvidas,
incluindo os direitos fundamentais dos destinatarios do servico,
como a liberdade de expressao, a liberdade e o pluralismo dos

meios de comunicagcdo social e outros direitos e liberdades
fundamentais, tal como consagrados na Carta.

Neste tocante, ha uma clara determinagcdo do RSD para que exista
um dialogo entre a Carta de Direitos Fundamentais da UE e a aplicagdo de
direitos fundamentais pelo particular, na relagao privada travada entre usuario e
plataforma, a fim de que se prestigiem os direitos e interesses legitimos de todas
as partes envolvidas, incluindo os direitos fundamentais dos destinatarios do
servigo, como a liberdade de expressao, a liberdade e o pluralismo dos meios de

comunicacgao social e outros direitos e liberdades fundamentais

Destarte, exemplificamos também levando em consideracéo as
questdes de recomendacao de conteudo, extremamente cara ao debate por
envolver o nucleo do sistema do capitalismo de vigilancia, pela utilizagcdo de

dados para lucro, bem como o direito a protecdo de dados e IA.

Nesta linha de pensamento, FARINHO; MULLER DORNELAS (2024)
alertaram para uma série de regras no RSD, em prol daquilo que referia
anteriormente SIMAO SOUSA, ou seja, normas que intentam melhorar a
recomendacdo de conteudo, em prol de uma constitucionalizagdo das

plataformas.

Observemos, pois:
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A comunicagéo com o ponto Unico de contacto (cfr. artigo 12.°)%;
As notificagbes aos prestadores de servicos de alojamento
virtual por parte dos utilizadores que entendem ter encontrado
conteudo em violagdo dos termos e condigdes ou de qualquer
disposicao legal (cfr. artigo 16.°/6); Moderagcdo de conteudos
através da “tomada de decisdes algoritmicas” (cfr. artigos 14.° e
17.°/3/c))?; [...] No @mbito da atividade Plataformas Online de
Muito Grande Dimensao (POMGD) e os Motores de Busca de
Muito Grande Dimensdo (MBMGD): O RSD considera que a
prépria forma como a “concecdo dos sistemas algoritmicos
utilizados™? ¢ feita pode criar riscos sistémicos (Farinho; Miller
Dornelas, 2024, p.19).

Nas palavras de GIOVANNI DE GREGORIO (2022), a resposta aos
desafios enfrentados pelo constitucionalismo digital ndo perpassa meramente
por perceber se as democracias constitucionais poderiam introjetar valores
democraticos na arquitetura tecnoldgica, vez que a tecnologia é apenas um meio
de mediar a relacdo de poder entre os humanos. Ou seja, por tras das
tecnologias digitais, incluindo a inteligéncia artificial, existem players que definem
as caracteristicas destes sistemas e ai que deve ser concentrado esforgcos em
prol de um ciberespago devidamente concertado com a normatividade
constitucional.

Portanto, o principal desafio do direito constitucional na
sociedade algoritmica nao é regular a tecnologia, mas enfrentar
as ameacas provenientes da ascensdo de poderes privados
transnacionais sem responsabilidade, cujos efeitos globais
produzem cada vez mais desafios locais para as democracias
constitucionais. Num certo sentido, a missdao do
constitucionalismo moderno é proteger os direitos fundamentais

e, ao mesmo tempo, limitar o surgimento de poderes fora de
qualquer controle (De Gregorio, 2022, p. 21, tradugéo livre).?

20 Cfr. Considerando 43.

21 Cfr. Considerando 45.

22 Cfr. Considerando 81; cfr. também os Considerandos 84, 85 e 88.

23 No original: Therefore, the primary challenge for constitutional law in the algorithmic society is
not to regulate technology but to address the threats coming from the rise of unaccountable
transnational private powers, whose global effects increasingly produce local challenges for
constitutional democracies. In a sense, the mission of modern constitutionalism is to protect
fundamental rights while limiting the emergence of powers outside any control.
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Por isso, GIOVANNI DE GREGORIO (2022) segue ensinando que o
acumulo de poder pelas empresas de tecnologia ao longo de décadas operando
o mercado digital sem regulagdo — ou minima-, levou ao acumulo de poder
inigualavel destes entes privado e, por isso, quando as liberdades se
transformam em formas de poder, garantir a supervisdo e as salvaguardas
democraticas pode impedir que a dinamica do mercado impulsione os valores
constitucionais € algo imperioso e urgente.

As plataformas on-line tém de tornar-se mais influente operando
a sombra dos governos. Desenvolveram as suas fungées como
procuradores ou entidades delegadas de autoridades publicas
para aplicar politicas publicas on-line e de forma autbnoma
dependem da combinacio entre poder de mercado e assimetria
tecnolégica. O problema do poder privado ndo € apenas
econdmico, mas também politico. A acumulagdo de autoridade
arbitraria  no mercado, fora de qualquer forma de
responsabilidade politica, pode ser considerada um exercicio de
poder semelhante que caracteriza o exercicio da autoridade
publica. Quando as liberdades se transformam em formas de
poder, garantir a supervisdo e as salvaguardas democraticas

pode impedir que a dindmica do mercado impulsione os valores
constitucionais (De Gregorio, 2022, p.30, traducio nossa).

Outrossim, uma solucdo bem apontada para os problemas
enfrentados pelo constitucionalismo digital é aquela trazida por JOAO LORDELO
(2022), qual seja, seria através da utilizacdo da garantia fundamental do devido
processo legal digital ou data due process of law contra as plataformas, como
forma de uma garantia minima de um ecossistema digital compativel com a

ordem constitucional na sociedade digitalizada?*.

Ou seja, o devido processo legal digital funcionaria como uma
garantia fundamental de elevada importancia no ciberespaco, assegurando a
correta aplicacdo e interpretacdo dos direitos fundamentais dos usuarios
afetados ao abrir o contraditério, ampla defesa e recursos, ofertando

racionalidade argumentativa as decisbes tomadas pelas plataformas e,

24 Para tanto, o autor enumera alguns principios que guardam compatibilidade no espaco digital
e se mostram capazes de tutelar minimamente um devido processo digital, tais como: i) principio
da auditabilidade; ii) principio da transparéncia e direito de explicagbes contrafactuais; iii)
principio da consisténcia ou regularidade procedimental; iv) principio do controle social e v)
principio da precaugao.
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consequentemente, afericdo de compatibilidade aos parémetros regulatérios

vigentes.

Para ilustrar, o Senado Federal do Brasil, através do Projeto de Lei n.°
592, de 2023, pretende deixar expressamente claro na ordem juridica brasileira
a observancia obrigatoria da aplicagao do direito ao contraditério, ampla defesa
e recurso nas hipéteses de moderagdo de conteudo feita por plataformas

digitais.?®

Em resumo, o devido processo legal digital também é vital na busca
de igualdade entre usuarios e plataformas digitais, nomeadamente no combate
a discriminagao, figurando como garantia fundamental de um constitucionalismo

digital.

De mais a mais, a tentativa de regulacéo do novo espaco publico deve
ser configurada na construgdo de uma ordem em fragmentos sociais, em
particular por estar vinculado a processos de normatividade nos novos campos
da alta tecnologia. Uma das tarefas centrais do pensamento juridico atual é
refletir sobre os modelos de governanga compativeis com a nova industria. Em
primeiro lugar, é preciso perceber as novas estruturas sociais que se concentram
cada vez mais no desenvolvimento cognitivo e tecnoldgico bases e moldar a
nova industria dependente de algoritmos. Comegando do entendimento dessa
nova infraestrutura, faz o segundo momento para abordar medidas regulatérias

algo mais plausivel com a realidade atual.

Isso demonstra a complexidade de uma regulagdo tematica,
nomeadamente pela fragmentariedade da internet e a transversalidade dos
envolvidos e dos assuntos, somado a velocidade das mudancas, que o direito
devera enfrentar para tutelar os interesses no espaco digital, pelo que como se
revelara ao longo desta dissertacdo, em consonancia com o que reza o
constitucionalismo digital, a resposta devera indicar a participagdo de todos os

envolvidos, ou seja, as empresas, a sociedade civil, os usuarios e o poder

25 “Dos direitos e das garantias dos usuarios de redes sociais: Art. 8°-A - Aos usuarios, nas
relagbes com os provedores de redes sociais, sdo assegurados os seguintes direitos, sem
prejuizo do disposto na Segao | deste Capitulo: Il - contraditério, ampla defesa e recurso, a serem
obrigatoriamente observados nas hipéteses de moderagéo de contetido, devendo o provedor de
redes sociais oferecer, no minimo, um canal eletrénico de comunicagéo dedicado ao exercicio
desses direitos”.
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publico, tanto em ambito nacional, como internacional, em verdadeira sinergia e
coordenacgao de esforgos na busca de parametros comuns que satisfagam os

limites da rule of law das democracias maduras.

2) Inteligéncia Artificial (1A):

2.1) Conceitos e panorama historico:

Dados sdo a mola-mestra da sociedade atual baseada em sistemas
computacionais altamente tecnoldgicos. Na sociedade algoritmica, a
normatividade originada das regras algoritmicas (rule of tech) estao se tornando
cada vez mais importantes, em vista da utilizagcado destes sistemas de ordenacéao
para resolucao de problemas, permeando um emaranhado complexo de arranjos
sociais e econdbmicos, como podemos vislumbrar a partir das plataformas
digitais, que influenciam sobremaneira todos os campos da vida cotidiana,

erigindo graves e importantes questionamentos de ordem ético-juridicas.

Dessarte, para SHOSHANA ZUBOFF (2020) o Capitalismo da Vigildncia
migrou da mera coleta de dados pessoais de usuarios -que ocorria
principalmente por meio de plataformas digitais, especialmente redes sociais-,
para um business que compreende a negociagao de dados coletados, com fito
de uma sistematizagéo preditiva dos referidos dados, com larga utilizagado de
sistemas de inteligéncia artificial, capazes de antever comportamentos humanos
e, dessa forma, induzir os usuarios a consumos personalizados, o que elucida o

desrespeito sistémico a direitos fundamentais no ciberespaco.

A semelhanca de muitas outras tecnologias, os sistemas de IA tanto
podem favorecer como prejudicar a fruicdo dos direitos fundamentais. Podem
beneficiar as pessoas, por exemplo, ajudando-as a rastrear os seus dados
pessoais ou aumentando o0 seu acesso a educacao e apoiando, assim, o direito
a mesma. No entanto, dado o alcance e a capacidade dos sistemas de IA,

também podem afetar negativamente a defesa dos direitos fundamentais.

Destarte, € de lucidez impar sobre a magnitude da influéncia hodierna
do mix de dados pessoais, computacao, IA, tecnologia, plataformas etc., o
exemplo trazido por DIEGO MACHADO (2023), onde se pode perceber a
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vulnerabilidade de direitos fundamentais dos utilizadores em questdes

comezinhas da vida cotidiana.

Segundo o exemplo suprarreferido, imaginemos uma pessoa que faz a
locacdo de um veiculo, onde a locadora durante a fase pré-contratual ja tem
acesso aos dados necessarios para saber se o consumidor atende aos requisitos
necessarios para determinado aluguel, ofertando apenas determinadas opg¢des
de automoveis e condigdes de pagamentos de acordo com o histoérico financeiro;
que por sua vez fora inferida a partir de um modelo estatistico, usado em sistema
algoritmicos de bureau de crédito, aos dados pessoais financeiros, de historico
de adimplemento e de crédito coletados, inclusive de terceiros com quem possui
parentesco; formado o contrato, sua execucgao se da através de sistemas de loT
(Internet das Coisas), com monitoramento continuo pela empresa de locacgao,
através de geolocalizacdo e com sistemas de desligamento remoto para casos
de inadimpléncia; além disso, a plataforma provedora do sistema de loT se
conecta com a plataforma de smartphone do usuario, permitindo uma
interoperabilidade, cruzando dados pessoais e refinando o perfil, sugerindo
rotas, dando comandos para produtos conectados em sistemas de smarthome,
como aquecimento de comidas, preparacao de jantar, climatizacdo do ambiente,
tudo calculado para que o usuario possa chegar em casa e ter tudo ao alcance,

sem desperdicio de tempo (Machado, 2023, p. 32).

Essa realidade ja esta presente em nosso dia a dia, e todo esse
sistema, basicamente, move-se com dados (pessoais) e uso de sistemas de IA
num ambiente lacunoso quanto ao enforcement de direitos fundamentais,

colocando em voga questdes constitucionais e éticas.

Sao muitos os escandalos recentes sobre a desregulada utilizagao de
dados, algoritmos, IA e plataformas digitais, como podemos constatar através de
casos notdrios, como por exemplo a manipulacdo de votos em eleicbes
(Cambridge Analytica)?¢; ferramentas de recrutamento que discriminam minorias

(Amazon Recruiting Tools)?’; software concebido para identificar a possibilidade

26 Para maiores informacgdes, acessar: https://www.bbc.com/portuguese/internacional-4346175;
27 Para maiores informagdes, acessar: https://www1.folha.uol.com.br/tec/2018/10/amazon-
desiste-de-ferramenta-de-recrutamento-que-penalizava-mulheres.shtml;
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de reincidéncia futura de detento (Compass)?®; ou para modificar o preco de

acordo com a procedéncia do cliente (geopricing)?.

A evidéncia, o termo algoritmo pode surpreender, vez que ndo tem sua
génese ligada a questdes tecnoldgicas e de informatica, pelo contrario, remonta
a ideia de designacéao de regra de agao clara, utilizada para resolver problemas
em etapas individuais definidas, ou seja, € a utilizacdo da loégica para listar

passos ordenados que resultam na solugcdo de um determinado problema.

Algoritmos, portanto, sao indispensaveis em quase todas as areas da
sociedade, mas, especialmente, para a comunicagao digital e o funcionamento
das modernas infraestruturas de comunicagdo, como a internet. Para que sejam
utilizados em computadores, os algoritmos sao “desenhados” em linguagem
digital processavel por maquina e a respectiva tarefa é processada com a ajuda

de um numero de etapas individuais predefinidas.

Todavia, da ma utilizagao dos algoritmos poderao resultar variados
problemas, nomeadamente éticos e juridicos, como a discriminagao algoritmica
e a manipulacdo comportamental, tendo em vista que algoritmos conseguem
mudar a nossa percepcao do mundo e afetar comportamentos, influenciando

decisdes a partir de dados.

Nesta senda, podemos dizer que a Inteligéncia Artificial (IA) € um
campo de pesquisa dentro ciéncia da computacao e ciéncia da computacdo em
geral. O termo Inteligéncia Atrtificial foi cunhado por Stanford Professor Honorario
da Universidade JOHN MCCARTHY (2007), definindo-a como:

“The science and engineering of making intelligent machines,
especially intelligent computer programs. It is related to the
similar task of using computers to understand human

intelligence, but Al does not have to confine itself to methods that
are biologically observable.” (McCarthy, 2007, p.2)%

28Para maiores informagdes, acessar:
https://www.abc.net.au/radionational/programs/lawreport/algorithms-in-the-justice-
system/7676710;

2% Para maiores informacdes, acessar:https://oglobo.globo.com/boa-viagem/entenda-que-
geopricing-como-hoteis-no-exterior-podem-estar-cobrando-mais-caro-de-brasileiros-1-
25077743;

30 |dem. p. 12.

31 E a ciéncia da engenharia de fabricar maquinas inteligentes, especialmente programas de
computador inteligentes. Esta relacionado a tarefa semelhante de usar computadores para
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Igualmente, muito relevante é a conceituagdo trazida pelo Grupo de
Peritos de Alto Nivel sobre Inteligéncia Artificial no documento “Uma definicdo de

IA: Principais capacidades e disciplinas cientificas”:

[...] os sistemas de inteligéncia artificial (IA) sao sistemas de
software (e eventualmente também de hardware) concebidos
por seres humanos, que, tendo recebido um objetivo complexo,
atuam na dimensao fisica ou digital percepcionando o seu
ambiente mediante a aquisicdo de dados, interpretando os
dados estruturados ou n&o estruturados recolhidos,
raciocinando sobre o conhecimento ou processando as
informacodes resultantes desses dados e decidindo as melhores
acdes a adotar para atingir o objetivo estabelecido. Os sistemas
de IA podem utilizar regras simbdlicas ou aprender um modelo
numeérico, bem como adaptar o seu comportamento mediante
uma analise do modo como o ambiente foi afetado pelas suas
acbes anteriores. Enquanto disciplina cientifica, a IA inclui
diversas abordagens e técnicas, tais como a aprendizagem
automatica (de que a aprendizagem profunda e a aprendizagem
por reforgo sdo exemplos especificos), o raciocinio automatico
(que inclui o planeamento, a programacao, a representacao do
conhecimento e o raciocinio, a pesquisa e a otimizagcao) e a
robética (que inclui o controlo, a percecdo, os sensores e
atuadores, bem como a integracao de todas as outras técnicas
em sistemas ciberfisicos) (Grupo Independente de Peritos de
alto nivel sobre inteligéncia artificial, 2018). 32

Outrossim, nao podemos falar em |IA sem recordar do professor e
pesquisador ALAN TURING. O renomado cientista € uma figura imponente em
ciéncia da computacao e IA e frequentemente chamado o “pai da IA”, vez que
em 1936, ele escreveu um artigo chamado “On Computable Numbers”, onde
neste paper foram apresentados os conceitos basicos de um computador, que
ficou conhecido como Turing Machine e foi determinante para evolugdo da

ciéncia dos algoritmos e, por consequéncia, da IA.

No entanto, foi através do trabalho chamado “Computing Machinery
and Intelligence”, que TURING tornara-se emblematico para a IA, pois se

concentrou no conceito de uma maquina que era inteligente e, para fazer isso

compreender a inteligéncia humana, mas a IA ndo precisa se limitar a métodos que sejam
biologicamente observaveis. (tradugéo livre)

82 Conf. em hitps://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai;
acessado em 04 de dezembro de 2023.
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possivel, tinha que haver uma maneira de medir e gerir, nascendo o igualmente

famoso “Teste de Turing”.

O referido teste, essencialmente, traz um jogo com trés jogadores:
dois humanos e um computador. O avaliador, um humano, faz perguntas abertas
aos outros dois (um humano e um computador) com o objetivo de determinar
qual deles é o humano. Se o avaliador ndo pode fazer uma determinacéo, entao
presume-se que o computador € inteligente. A genialidade desse conceito € que
nao ha necessidade de ver se a maquina realmente sabe algo, é autoconsciente
ou mesmo se esta correto. Em vez disso, o Teste de Turing indica que uma
maquina pode processar grandes quantidades de informacéo, interpretar a fala

e comunicar com os humanos (Taulli, 2019).

Turing Test

Evaluator

Dando um salto histérico- haja vista o recorte metodologico desta
pesquisa-, a ciéncia da computagao so6 fez evoluir até hoje, compreendendo,
aglutinando e refinando estes fendbmenos, de tal sorte que fazem parte do
espectro cientifico de IA, atualmente, os ramos de: i) Aprendizagem Automatica
(Machine Learning); ii) Aprendizagem Profunda (Deep Learning); Andlise
Preditiva (Predictive Analytics); e iv) processamento de Linguagem Natural

(Natural Language Processing).

A Aprendizagem Automatica (Machine Learning ou ML) é do ato de
usar algoritmos, técnicas, dados e procedimentos, segundo exemplos
predefinidos e ndo mais a partir da logica “se A, entdo B” (inputs-outputs),
habilitando o sistema de IA para resolugao de problemas, sem que a maquina
seja expressamente programada. Ja a Aprendizagem Profunda (Deep Learning
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ou DL ) esta contida no Machine Learning (ML) e significa aprendizagem
profunda com base em redes neurais artificiais que se adaptam e aprendem a

partir de um enorme conjunto de dados (big data33)34.

Destarte, relata Tom TAULLI que, apos passagens pelo Massachusetts
Institute of Technology (MIT) e Bell Telephone Laboratories, ARTHUR L. SAMUEL
ingressou na IBM em 1949 no Laboratorio Poughkeepsie. Seus esforgos
ajudaram a impulsionar o poder de computagdo das maquinas da empresa,
como com o desenvolvimento do “701” (este foi o primeiro sistema de
computador comercializado pela IBM). Mas ele também programou aplicativos -
e havia um que faria histéria - isto €, seu jogo de damas no computador-, pois foi

o primeiro exemplo de sistema de aprendizado de maquina (Taulli, 2019).

Ao olhar para o jogo de damas, ToM TAULLI mostrou como funciona o
aprendizado de maquina — em outras palavras, um computador poderia aprender
e melhorar processando dados sem ter que ser explicitamente programado. Isto
foi possivel aproveitando conceitos avangados de estatistica, especialmente
com analise de probabilidade. Assim, um computador poderia ser treinado para

fazer previsdes precisas (Taulli, 2019).

A Analise Preditiva (Predictive Analytics), desta forma, € o processo
de usar dados para prever resultados futuros. O processo usa analise de dados,
Machine Learning, inteligéncia artificial e modelos estatisticos para encontrar
padrdes que possam prever comportamentos futuros. As organiza¢gées podem
usar dados historicos e atuais para prever tendéncias e comportamentos com

segundos, dias ou anos de antecedéncia, com muita precisao.

Nesse sentido para Hildebrandt apud Machado (2023) a computagdo
preemptiva, entendida como um tipo de computagdo que combina analise

preditiva com intervengdes computacionais destinadas a substituir a acao

33 Em um relatério da International Data Corporation (IDC) chamado “Data Age 2025”, a
quantidade de dados criados espera-se que atinja impressionantes 163 zetabytes até 2025. Isso
é cerca de dez vezes o valor em 2017. Disponivel em blog.seagate.com/business/enormous-
growth-in-data-is-coming-how-to-prepare-for-it-and-prosper-from-it/. Acesso em 04 de dezembro
de 2023

84Conferir IA- e machine learning: quais as diferengas?. Disponivel em
cloud.google.com/learn/artificial-intelligence-vs-machine-learning?hl=pt-br. Acesso em 04 de
dezembro de 2023.

35 Disponivel em https://cloud.google.com/learn/what-is-predictive-analytics ?hl=pt-br; Acesso em
05 de dezembro de 2023.
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humana, atendendo-as ou anulando-as antes que o humano tenha chance de
formar uma intengdo consciente, possibilita de forma exponencial a
normatividade tecnoldgica ou rule of tech, o que me muitas situagdes afronta o

préprio Estado de Direito.

Ao seu turno, o Processamento de Linguagem Natural (Natural
Language Processing ou PLN) refere-se a uma area dentro da inteligéncia
artificial que auxilia os computadores a entender, interpretar e reproduzir a
linguagem humana, permitindo, por exemplo, que a tecnologia entenda uma
pessoa falando com ela. Além de entender essa linguagem, o PLN também
capacita os dispositivos para criar respostas, seja por meio de textos ou audios.
O PLN compreende, interpreta e simula a linguagem natural das pessoas,
promovendo uma conversagao e interacdo bastante semelhantes a que

acontece entre dois seres humano?®¢. Exemplos: SIRI (1oS) e Alexa (Amazon)

Outrossim, no que se refere aos tipos de Inteligéncia Artificial, fala-se
em i) Inteligéncia Artificial Débil; Fraca( weak) ;Estreita, para caracterizar um tipo
de IA centrada em uma determinada tarefa, limitada a uma aplicagéo especifica,
ou seja, reproduz uma tarefa restrita par qual foi concebida (Ex: Deep Blue da
IBM foi uma maquina cuja fungdo uUnica era jogar xadrez); e ii) Inteligéncia
Artificial Forte/Profunda, criada para reproduzir a complexidade do pensamento
humano, com consciéncia ou autoconsciéncia, sendo definida como a
capacidade de raciocinar, representar o conhecimento, planejar, aprender,
comunicar-se me qualquer linguagem natural, e integrar todas essas habilidades

para um objetivo comum.3’

2.2) Riscos e modelos de 1A :
A Inteligéncia Artificial talvez seja o assunto mais em voga no
momento da sociedade atual, ao lado das mudancas climaticas (Hacker, 2023a).

Alguns autores, como GEOVANNI DE GREGORIO, passam a denominar este

36 Disponivel em https://www.inbot.com.br/chatbots/pIn-processamento-de-linguagem-natural/o-
que-e-

pln/?utm_source=search&utm medium=cpc&utm campaign=google ads _inbot blog&utm id=

gads blog inbot&gclid=CjwKCAjw aemBhBLEiwAT98FMnSFzv6c ti9VkHnyeDpi ZIxDI2s88Ze
FAVAizZIQOMGNAKr5ydPshoCUIgQAvD BwE; Acessado em 02 de agosto de 2023

87 Prevalece o entendimento que, até hoje, ndo houve um sistema capaz de reproduzir a
consciéncia humana.

56


https://www.inbot.com.br/chatbots/pln-processamento-de-linguagem-natural/o-que-e-pln/?utm_source=search&utm_medium=cpc&utm_campaign=google_ads_inbot_blog&utm_id=gads_blog_inbot&gclid=CjwKCAjw_aemBhBLEiwAT98FMnSFzv6c_ti9VkHnyeDpi_ZlxDI2s88ZeFAVAizlQ0MGNAkr5ydPshoCUlgQAvD_BwE
https://www.inbot.com.br/chatbots/pln-processamento-de-linguagem-natural/o-que-e-pln/?utm_source=search&utm_medium=cpc&utm_campaign=google_ads_inbot_blog&utm_id=gads_blog_inbot&gclid=CjwKCAjw_aemBhBLEiwAT98FMnSFzv6c_ti9VkHnyeDpi_ZlxDI2s88ZeFAVAizlQ0MGNAkr5ydPshoCUlgQAvD_BwE
https://www.inbot.com.br/chatbots/pln-processamento-de-linguagem-natural/o-que-e-pln/?utm_source=search&utm_medium=cpc&utm_campaign=google_ads_inbot_blog&utm_id=gads_blog_inbot&gclid=CjwKCAjw_aemBhBLEiwAT98FMnSFzv6c_ti9VkHnyeDpi_ZlxDI2s88ZeFAVAizlQ0MGNAkr5ydPshoCUlgQAvD_BwE
https://www.inbot.com.br/chatbots/pln-processamento-de-linguagem-natural/o-que-e-pln/?utm_source=search&utm_medium=cpc&utm_campaign=google_ads_inbot_blog&utm_id=gads_blog_inbot&gclid=CjwKCAjw_aemBhBLEiwAT98FMnSFzv6c_ti9VkHnyeDpi_ZlxDI2s88ZeFAVAizlQ0MGNAkr5ydPshoCUlgQAvD_BwE
https://www.inbot.com.br/chatbots/pln-processamento-de-linguagem-natural/o-que-e-pln/?utm_source=search&utm_medium=cpc&utm_campaign=google_ads_inbot_blog&utm_id=gads_blog_inbot&gclid=CjwKCAjw_aemBhBLEiwAT98FMnSFzv6c_ti9VkHnyeDpi_ZlxDI2s88ZeFAVAizlQ0MGNAkr5ydPshoCUlgQAvD_BwE

fendbmeno da vida fulcrada e determinada por sistemas de IA ndo mais como o
Estado de Direito (rule of law), mas como “Estado sob dominio Tecnoldgico” (rule
of tech) ou “Estado sob regras das plataformas (rule of platforms), em razao das
interferéncias que estes sistemas implicam na vida humana, produzindo
normatividade como se fossem legitimadas para a fungdo — o que nado se
vislumbra, a margem das balizas constitucionais e de tratados de direitos

humanos.

No escdlio da Professora RAQUEL BRizIDA a referida normatividade
digital e as relagdes entre os sistemas tecnologico e digital e o sistema juridico
configuram, atualmente, verdadeiros paradoxos para o Direito Publico, em
especial, para o Direito Constitucional, na medida em que:

[...JNos ultimos anos, assistimos a uma implacavel
desconstrugdo da ordem juridico-constitucional, perpetrada
pelos factos carreados para o sistema normativo pela Internet e
Novas Tecnologias. [...] complicados “puzzle”, fundado num
inelutavel Pluralismo Normativo Multinivel — Plurinormativismo
Tecnolégico e Digital. Como vimos, dissonante dos pilares

tradicionais do Direito Constitucional, mas particularmente
atrativo no ciberespaco. (Castro, 2023, p.109)

Nesta toada, conclui-se que o papel do constitucionalismo digital ante
a “constelacao de novas perplexidades constitucionais”, € de recuperar margem
concreta de atuacdo na defesa do principio da protecdo dos direitos
fundamentais by default e by design, ou seja, desde a concepgao, durante todo
a trajetdria de tratamento e por defeito, através de critérios de transparéncia e
de justiga algoritmica, ante aos riscos proeminentes advindos da utilizacdo de 1A
(Castro, 2023).

Tanto o RGPD?38, quanto a LGPD?* brasileira, tem como aspecto
fundamental o principio da “privacy by design and default” que importa proteger,
desde a concepcgao de um produto ou servigo, mantida em todo o ciclo de vida
do mesmo, entre controladores e operadores e titulares dos dados pessoais,
como na obtencdo do consentimento, na determinagdo de mecanismos de

controle de dados e na delimitacdo das finalidades e do escopo do

38 Conf. art. 25.° do RGPD.
39 Conf. art. 46,§2° da LGPD.
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processamento, de maneira que o planejamento atento a privacidade preceda o

processamento de dados pessoais (Arbix, 2020, p. 48).

Em termos de riscos, para além dos juridicos — objeto de analise mais
detida nesta investigacédo-, ndo podemos deixar de tecer breves comentarios
sobre os riscos ligados também ao campo da ética. Todavia, ressalva-se, desde
ja, que ndo sera objeto de maiores aprofundamentos, dada a limitacdo dessa
dissertagcao, ainda que reconhegcamos o papel fundamental do campo da ética
dentro da abordagem holistica de regulacdo de IA, advogada pela corrente

doutrinaria do constitucionalismo digital.

Podemos listar como problemas de natureza ética enfrentados pela
sociedade algoritmica com o uso desregulado de IA aqueles relacionados aos
vieses algoritmicos, a privacidade e protecdo dos dados pessoais, a
transparéncia e explicabilidade dos sistemas de IA, vigilancia e controle,

impactos no mercado de trabalho, dentre outros.

A ética, pois, € uma disciplina académica que constitui um subdominio
da filosofia. Em termos gerais, trata de questdes como “O que € uma boa agao?”,
“Qual é o valor de uma vida humana?”, “O que é a justiga?” ou “O que é uma boa

vida?”. Na ética académica, ha quatro grandes dominios de investigacao:

i) metaética, que diz sobretudo respeito ao significado e a
referéncia das frases normativas, e a questao de saber como os
seus valores de verdade podem ser determinados (caso
existam), ii) ética normativa, um meio pratico para determinar a
orientagdo moral a seguir, mediante um exame das normas de
boa e ma agao e da atribuicao de um valor a agdes especificas,
iii) ética descritiva, que visa fazer uma investigagao empirica do
comportamento e das convicgdes morais das pessoas, iv) ética
aplicada, respeitante ao que somos obrigados (ou autorizados)
a fazer numa situagao especifica (muitas vezes historicamente
nova) ou num determinado dominio (muitas vezes sem
precedentes historicos) de possibilidades de agéo (Castro, 2023,
p. 113)

A ética aplicada trata de situagdes da vida real, em que as decisdes
tém de ser tomadas sob pressdo do tempo e muitas vezes com uma
racionalidade limitada. A ética da IA é geralmente encarada como um exemplo

de ética aplicada e centra-se nas questdes normativas suscitadas pela
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concepcao, pelo desenvolvimento, pela implantacdo e pela utilizacdo da

inteligéncia artificial°.

Na esteira do defendido por SATOR apud CASTRO (2023), os direitos
humanos fornecem, precisamente, um fator de conexao importante entre lei e
moral, porquanto afirmam-se como exigéncias éticas primarias e como
oportunidades, que incluem liberdades negativas e liberdades positivas. Os

direitos fundamentais s&o, pois, direitos de carater moral e juridico.

Assim, uma IA de confianga deve ser i) legitima, por ser conformar
aos limites constitucionais regulatorios; iii) robusta, tanto em nivel técnico,
quanto em nivel de ambiente social e, sobretudo, iii) ética, por respeitar principios
e valores de ordem ética:

(1) lawful — respecting all applicable laws and regulations; (2)
ethical — respecting ethical principles and values; (3) robust —

both from a technical perspective while taking into account its
social environment*,

Nesta senda, para além de direitos suscetiveis de protecéo judicial,
os direitos fundamentais devem, igualmente, serem entendidos como direitos
universais, alicercados no estatuto moral inerente aos seres humanos, e, nesse
conspecto, estdo também sujeitos a Etica da IA, respeitante a normas éticas que,
embora nao sejam necessariamente vinculativas em termos juridicos, sao

cruciais para assegurar a fiabilidade do sistema (Castro, 2023).

Logo, existem quatro principios éticos que devem ser respeitados
pelos sistemas de |IA baseado em confianga -imperativos éticos que os

profissionais no dominio da IA devem esforgar-se sempre por respeitar-: i)

40 Conf. Ethics guidelines for trustworthy Al — High-Level Expert Group on Al presented Ethics
Guidelines for  Trustworthy  Artificial Intelligence, disponivel em  hitps://digital-
strategy.ec.europa.eu/en/library/ethics-quidelines-trustworthy-ai, Acessado em 04 de dezembro
de 2023.
41 |dem.
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respeito da autonomia humana®?; ii) prevencédo de danos*3; iii) equidade®*; iv)

explicabilidade®.

De mais, os principios acima descritos devem se somar a sete
requisitos essenciais em ordem de concretizar um sistema de IA de confianga,

quais sejam, i) agdo e supervisdo humana?*®; ii) solidez técnica e confianga?*’; iii)

42 Os direitos fundamentais em que a UE se alicerga visam garantir o respeito da liberdade e da autonomia
dos seres humanos. Os seres humanos que interajam com sistemas de |A devem poder manter uma
autodeterminagao plena e efetiva sobre si préprios e participar no processo democratico. Os sistemas de
IA ndo devem subordinar, coagir, enganar, manipular, condicionar ou arregimentar injustificadamente os
seres humanos. Em vez disso, os sistemas de |A devem ser concebidos para aumentar, complementar e
capacitar as competéncias cognitivas, sociais e culturais dos seres humanas. A distribuicdo de fungdes
entre os seres humanos e os sistemas de IA devem seguir principios de concegéo centrados no ser humano
e deixar uma oportunidade significativa para a escolha humana. Isto implica que se garanta a supervisao28
e o controlo por parte de seres humanos sobre os processos de trabalho dos sistemas de IA. Estes sistemas
também podem alterar radicalmente a esfera do trabalho, que devera apoiar os seres humanos no ambiente
de trabalho e visar a criagdo de um trabalho significativo

43 Os sistemas de IA ndo devem causar danos ou agrava-los nem afetar negativamente os seres humanos
de qualquer outra forma. Isto implica a protegao da dignidade, bem como da integridade mental e fisica, do
ser humano. Os sistemas de |IA e os ambientes em que operam devem ser seguros e protegidos. Devem
ser tecnicamente sdlidos e deve garantir-se que néo estao abertos a utilizagbes malévolas. As pessoas
vulneraveis devem receber maior atengdo e ser incluidas no desenvolvimento e na implantagcdo dos
sistemas de IA. Ha também que prestar especial atengao as situagdes em que os sistemas de IA podem
causar ou agravar impactos negativos devido a assimetrias de poder ou de informagdo, nomeadamente
entre empregadores e trabalhadores, empresas e consumidores ou governos e cidadaos. A prevencgéo dos
danos implica também ter em consideragdo o ambiente natural e todos os seres vivos.

44 0O desenvolvimento, a implantagdo e a utilizagdo dos sistemas de IA devem ser equitativos. Embora
reconhecamos que ha muitas interpretagbes diferentes de equidade, consideramos que esta tem uma
dimenséo substantiva e processual. A dimenséo substantiva implica um compromisso com: a garantia de
uma distribuigdo equitativa e justa dos beneficios e dos custos, bem como de inexisténcia de enviesamentos
injustos, discriminagéo e estigmatizagao contra pessoas e grupos. Se for possivel evitar os enviesamentos,
os sistemas de IA podem até aumentar a equidade societal. A igualdade de oportunidades em termos de
acesso a educacgdo, aos bens e servigos e a tecnologia deve ser igualmente promovida. Além disso, a
utilizagao de sistemas de IA nunca devera levar a que os utilizadores (finais) sejam iludidos ou prejudicados
na sua liberdade de escolha. Além disso, a equidade implica que os profissionais no dominio da IA devem
respeitar o principio da proporcionalidade entre os meios e os fins, e analisar cuidadosamente a forma de
equilibrar os interesses e objetivos em causa. A dimensdo processual da equidade implica uma
possibilidade de contestar e procurar vias de recurso eficazes contra as decisdes tomadas por sistemas de
IA e pelos seres humanos que os utilizam32. Para o efeito, a entidade responsavel pela deciséo deve ser
identificavel e os processos decisorios explicaveis.

45 A explicabilidade é crucial para criar e manter a confianga dos utilizadores nos sistemas de IA. Tal significa
que os processos tém de ser transparentes, as capacidades e a finalidade dos sistemas de IA abertamente
comunicadas e as decisdes — tanto quanto possivel — explicaveis aos que sao por elas afetados de forma
direta e indireta. Sem essas informagdes, ndo é possivel contestar devidamente uma decisdo. Nem sempre
€ possivel explicar por que razdo um modelo gerou determinado resultado ou decisdo (e que
combinagdo de fatores de entrada contribuiu para esse efeito). Estes casos s&o designados por
algoritmos de «caixa negra» e exigem especial atengdo. Nessas circunstancias, podem ser
necessarias outras medidas da explicabilidade (p. ex., a rastreabilidade, a auditabilidade e a
comunicagao transparente sobre as capacidades do sistema), desde que o sistema, no seu
conjunto, respeite os direitos fundamentais. O grau de necessidade da explicabilidade depende
em grande medida do contexto e da gravidade das consequéncias de um resultado errado ou
inexato.

46 Agdo e supervisdo humanas, incluindo os direitos fundamentais, a agdo humana e a supervisdo
humana

47 Solidez técnica e seguranca, incluindo a resiliéncia perante ataques e a seguranca, os planos
de recurso e a seguranca geral, a exatidao, a fiabilidade e a reprodutibilidade
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privacidade e governagdo de dados“®; iv) transparéncia®®; v) diversidade, nao-
discriminagdo e equidade®; vi) bem-estar societal e ambiental®!; vi)

responsabilidade®.

Percebe-se que o imperativo ético elencado sobre o devido respeito
a autonomia humana e ao requisito essencial da privacidade e governagao de
dados formam um nucleo rigido, no que tange a proteg¢ao de dados e privacidade
em sistemas de |A. Da autonomia, como uma decorréncia da dignidade humana,
como ja demonstrado anteriormente, exsurge autodeterminagédo, tanto
informacional, quanto pessoal, que levam ao direito a protecdo de dados e a

privacidade, respectivamente.

E inegavel que a IA, como uma familia de tecnologias em rapida
evolugao, é capaz de oferecer um vasto conjunto de beneficios econdmicos e
sociais a todo o leque de industrias e atividades sociais, notadamente ao
melhorar as previsdes, otimizar as operagdes e a afetacdo de recursos e
personalizar o fornecimento dos servigos, contribuindo para resultados benéficos
para a sociedade e o ambiente e conceder vantagens competitivas as empresas
€ a economia, como nos dominios das alteragdes climaticas, life sciences,
financas, politicas publicas, mobilidade e outros.>3

Todavia, existem graves riscos que devem ser enderegados com o
avanco desta tecnologia, que até entdo sao desconhecidos ou pouco conhecidos
da sociedade e academia, que merecem total atencao.

O recitals 1.1 do AIA toma em conta esta preocupacao,
expressamente salientando que os mesmos elementos e técnicas que produzem
os beneficios socioecondémicos da IA também podem trazer novos riscos ou

consequéncias negativas para os cidadaos e a sociedade e, para tanto, uma

48 Privacidade e governagdo dos dados, incluindo o respeito da privacidade, a qualidade e a
integridade dos dados e o0 acesso aos dados.

49 Transparéncia, incluindo a rastreabilidade, a explicabilidade e a comunicacgao.

50 Diversidade, néo discriminagao e equidade, incluindo a prevengdo de enviesamentos injustos,
a acessibilidade e a concegao universal e a participacao das partes interessadas

51 Bem-estar societal e ambiental, incluindo a sustentabilidade e o respeito do ambiente, o
impacto social, a sociedade e a democracia.

52 Responsabilizagdo, incluindo a auditabilidade, a minimizagdo e a comunicagao dos impactos
negativos, as solugdes de compromisso e as vias de recurso.

53 Nesse sentido conferir Recitals 1.1 do Regulamento do Parlamento Europeu e do Conselho
que Estabelece Regras Harmonizadas em Matéria de Inteligéncia Artificial (Regulamento
Inteligéncia Artificial) E Altera Determinados Atos Legislativos Da Unido — Al ACT.
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regulacdo eficaz devera ter em mente os valores, principios e direitos
fundamentais, pois a inteligéncia artificial deve ser uma ferramenta ao servigo
das pessoas e uma forga positiva para a sociedade com o objetivo final de

aumentar o bem-estar dos seres humanos.:

“A luz da velocidade da evolugdo tecnoldgica e dos possiveis
desafios, a UE estd empenhada em alcangar uma abordagem
equilibrada. E do interesse da Unido preservar a lideranca
tecnolégica da UE e assegurar que novas tecnologias,
desenvolvidas e exploradas respeitando os valores, os direitos
fundamentais e os principios da Uniao, estejam ao servigco dos
cidaddos europeus”™

A evidencia, existe uma preocupacdo do impacto de sistemas de 1A
nos direitos fundamentais, especialmente pelo mal uso da inteligéncia artificial,
como os riscos ligados a imprevisibilidade, autonomia técnica, opacidade, falta
de dados técnicos para treinamento e manipulagcdo (Hacker, 2023a). Por
consequéncia, acabam atingindo mais fortemente a protecédo de dados pessoais,
a privacidade e a igualdade, no viés da discriminacao levada a efeito pelos

algoritmos.

Por isso, HACKER (2023a) relembra a ardua a tarefa regulatéria da UE
neste assunto, para tentar conseguir conceber um projeto de regulamentagcao
que ponha em compatibilidade, constitucionalmente justificavel, um ecosystem

of excellence com um ecosystem of trust.

Neste sentido, o Conseil de L’Europe, através de seu Comité para
Inteligéncia Artificial, elaborou o draft framework para Convengao de inteligéncia
artificial, direitos humanos, democracia e rule of law, onde determina claramente
como obrigacdes gerais assumidas por sistemas de |A a i) protecdo dos direitos
humanos; ii) defesa da integridade do processo democratico; e iii) o respeito ao

Estado de Direito®®.

De mais a mais, elenca expressamente os principios nos quais os

sistemas de IA deveréo estar ancorados, sendo eles: i) Dignidade da Pessoa

54 |dem.
55 Conf. Draft framework convention on artificial intelligence, human rights, democracy and the
rule of law. Comité para Inteligéncia Artificial, 2023. p.7
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Humana e sua autonomia; ii) transparéncia e supervisdo; iii) accountability e
responsabilizac¢ao; iv) igualdade e nao-discriminagéo; v) privacidade e protegao
de dados pessoais; vi) sustentabilidade ambiental e preservagao da saude; vii)

precaucdo e confianga; e viii) inovagéo segura®®.

Nesse sentido, o Regulamento para Inteligéncia Artificial (AIA)
estabelece regras harmonizadas para o desenvolvimento, a colocagdo no
mercado e a utilizagdo de sistemas de IA na Unido, na sequéncia de uma
abordagem proporcionada baseada no risco (risk-based). O AlA, servindo de
inspiragcao para outras legislagdes - como a brasileira-, optou uma abordagem
baseada em risco que faz diferenciagdes entre as utilizacdes de IA que possam
criam: i) um risco inaceitavel, ii) um risco elevado, iii) um risco baixo ou minimo,
com condutas ja proibidas a priori, consoante se |é do artigo n.5°, como por
exemplo:

1.a) A colocacdo no mercado, a colocagdo em servigo ou a
utilizacdo de um sistema de |IA que empregue técnicas
subliminares que contornem a consciéncia de uma pessoa para
distorcer substancialmente o seu comportamento de uma forma

que cause ou seja suscetivel de causar danos fisicos ou
psicologicos a essa ou a outra pessoa.

Dessarte, na lista de praticas proibidas inclui-se todos os sistemas de
IA cuja utilizagao seja considerada inaceitavel por violar os valores, principios e
direitos fundamentais. As proibicbes abrangem praticas com potencial
significativo para manipular as pessoas por meio de técnicas subliminares que
Ihes passam despercebidas ou explorar as vulnerabilidades de grupos
especificos, como as criangas ou as pessoas com deficiéncia, para distorcer
substancialmente o seu comportamento de uma forma que seja suscetivel de
causar danos psicoldgicos ou fisicos a essa ou a outra pessoa®’.

Outras praticas manipuladoras ou exploratérias que sido possibilitadas
pelos sistemas de IA e que afetam os adultos podem ser abrangidas pela
legislacdo em matéria de protecao de dados, de defesa dos consumidores e de

servigos digitais, que garante que as pessoas singulares sejam devidamente

56 |bidem.
57 Conf. Recitals 5.2.2 do Al ACT.
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informadas e tenham a liberdade de decidir ndo se sujeitar a uma definicao de
perfis ou a outras praticas que possam afetar o seu comportamento®8.

A proposta também proibe sistemas de classificagdo social (social
scoring systems), assente na |A, para uso geral por parte das autoridades
publicas. Por ultimo, € igualmente proibida a utilizagdo de sistemas de
identificacdo biométrica a distancia em tempo real (long-distance biometric ID),
em espacgos acessiveis ao publico para efeitos de manutengao da ordem publica,
a ndo ser que se apliguem determinadas excegdes limitadas.>®

Por sua vez, os sistemas de |A de risco elevado estdo afetos a regras
especificas em dominios como a saude e a seguranga ou para os direitos
fundamentais de pessoas singulares. Logo, em conformidade com uma
abordagem baseada no risco, esses sistemas de |A de risco elevado sé&o
autorizados em determinado local, mas estdo sujeitos ao cumprimento de
determinados requisitos obrigatérios e a uma avaliagao da conformidade ex ante.

Ou seja, existem requisitos especificos para sistemas de |IA de risco
elevado e obrigagbes para os operadores desses sistemas, considerando como
risco elevado quando o sistema de IA destina-se a ser utilizado como um
componente de seguranga de um produto ou €, ele proprio, um produto

abrangido pela legislagdo de harmonizagdo da Unido enumerada no anexo 1169,

Para esses sistemas de risco elevando deve-se cumprir obrigagcdes
mais severas, descritas no “Capitulo 2” da proposta, tais como i) criagdo e
implementacao de gestao de riscos; ii) governagao de dados; ii) documentacao
técnica; iv) manutencdo de registos; v) transparéncia; vi) prestacdo de

informacgdes aos utilizadores; vii) ciberseguranca; e viii) supervisdo humana®?.

58 |dem.

59 |Ibidem.

60 Nos termos da legislagdo de harmonizagao da Unido enumerada no anexo I, o produto cujo
componente de segurancga é o sistema de IA, ou o proprio sistema de IA enquanto produto deve
ser sujeito a uma avaliagdo da conformidade por terceiros com vista a colocagdo no mercado ou
a colocagao em servigo

61 Quanto a supervisdo humana, em linha com que ja indicamos no inicio deste capitulo relativo
a sua fundamentalidade num Estado de Direito, como decorréncia da prépria dignidade humana,
trata-se de uma regra deveras importante, vez que impde aos sistemas de IA de risco elevado
que devam ser concebidos e desenvolvidos de tal modo, incluindo com ferramentas de interface
homem-maquina apropriadas, que possam ser eficazmente supervisionados por pessoas
singulares durante o periodo de utilizacdo do sistema de IA, a fim de prevenir ou minimizar os
riscos para a saude, a seguranga e os direitos fundamentais que possam surgir quando um
sistema de IA e risco elevado é usado em conformidade com a sua finalidade prevista ou em
condigdes de utilizagado indevida razoavelmente previsiveis.
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Para o AIA na UE, um sistema de IA é considerado de risco elevado
quando estejam satisfeitas ambas as condigdes que se seguem: a) o sistema de
IA destina-se a ser utilizado como um componente de seguranga de um produto
ou é, ele préprio, um produto abrangido pela legislagdo de harmonizagéo da
Unido enumerada no anexo Il; b) nos termos da legislagédo de harmonizagéo da
Unido enumerada no anexo Il, o produto cujo componente de segurangca € o

sistema de IA, ou o proprio sistema.

S&o igualmente considerados de risco elevando aqueles sistemas de
IA elencados no anexo lll da proposta: i) identificagao biométrica e categorizagao
de pessoas singulares; ii) gestao e funcionamento de infraestruturas criticas; iii)
educacédo e formacgao profissional; iv) emprego, gestdo de trabalhadores e
acesso ao emprego por conta propria; v) acesso a servigos privados e a servigos
e prestagdes publicas essenciais, bem como o usufruto dos mesmos; vi)
manutengao da ordem publica; vii) gestdo da migragao, do asilo e do controlo

das fronteiras; e viii) administragédo da justi¢a e processos democraticos.

Os sistemas autbnomos, que muito interessam a regulagao dada sua
capacidade de tomada de decisbes sem a participacao humana, classificam-se
pela legislacdo da UE, como de risco elevado, ou seja, sistemas de |IA de risco
elevado que ndo sdo componentes de seguranga de produtos nem sao, eles
proprios, produtos, & apropriado classifica-los como de risco elevado se, em
funcao da finalidade prevista, representarem um risco elevado de danos para a
saude e a seguranga ou de prejuizo para os direitos fundamentais das pessoas,
tendo em conta a gravidade dos possiveis danos e a probabilidade dessa
ocorréncia, e se forem utilizados num conjunto de dominios especificamente

predefinidos no regulamento.

Em nitida inspiragdo do modelo europeu, no ambito da
regulamentagdo da matéria no Brasil, o Projeto de Lei (PL) n.°2338, de 2023
optou também por uma abordagem regulatéria baseada e riscos (risk-based
approach). Estes s&o subdivididos em i) Riscos Excessivos (Secao Il) e ii) Alto
Risco (Secao lll), encaixando-se os sistemas autbnomos como de natureza de

alto risco.
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Outrossim, sdo elencados dominios onde expressamente nao se
podera utilizar sistemas de IA, tais como a) que empreguem técnicas
subliminares que tenham por objetivo ou por efeito induzir a pessoa natural a se
comportar de forma prejudicial ou perigosa a sua saude ou seguranga ou contra
os fundamentos desta Lei; e b) que explorem quaisquer vulnerabilidades de
grupos especificos de pessoas naturais, tais como as associadas a sua idade ou
deficiéncia fisica ou mental, de modo a induzi-las a se comportar de forma

prejudicial a sua saude ou seguranga ou contra os fundamentos desta Lei.

A Inteligéncia Artificial Generativa, por sua vez, sdo sistemas de |IA
que podem criar novos conteudos, sendo que os modelos mais populares geram
texto e imagens a partir de prompts de texto, mas alguns usam outras entradas,
como imagens, para criar audio, video e imagens®?. Historicamente, o machine
learning era amplamente limitado a modelos preditivos, usados para observar e
classificar padrées em conteudo, o que se denomina de |IA ndo-generativa. A IA
generativa, portanto, foi um avango por n&o se limitar a légica de entender e
classificar o padrao; o aprendizado de maquina de natureza generativa € capaz

de criar novos padrdes sem inputs humanos.

Portanto, com a compreensdo adquirida, a IA generativa se torna
capazes de gerar e criar novos dados, semelhantes aos utilizados na formagao
inicial do padréao, sem a necessaria intervencao prévia humana na classificagéo
e padronizacédo dos dados. O avancgo deste tipo de modelo levou a tecnologia
para a fronteira do conhecimento, dando um largo passo para uma possivel

consciéncia ou um modelo de |A Forte.

A lA generativa usa um modelo de ML para aprender os padrdes e as
relagbes em um conjunto de dados de conteudo criado por humanos. Em
seguida, ele usa os padrdes aprendidos para gerar novo conteudo. A maneira
mais comum de treinar um modelo generativo de |IA € usar o aprendizado

supervisionado: o modelo recebe um conjunto de conteudo criado por humanos

62 Conf. HM Government Safety and Security Risks of Generative Artificial Intelligence to 2025,
disponivel em
https://assets.publishing.service.gov.uk/media/653932db80884d0013f71b15/generative-ai-
safety-security-risks-2025-annex-b.pdf
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e rotulos correspondentes. Em seguida, ele aprende a gerar conteudo

semelhante ao criado por humanos e rotulado com os mesmos roétulos.

A |A generativa, pois, representa um avango significativo na
tecnologia e, assim, oferta grandes beneficios também. Esta processa uma vasta
gama de dados, criando insights e respostas por meio de texto, imagens e
formatos amigaveis, sendo amplamente utilizada, por exemplo, para geracao de
imagens, arte e texto; criacdo de masicas originais; simulagdo e treinamento
complexos, especialmente com criacdo de dados sintéticos; conversacdo e
chatbots; e medicina e pesquisa cientifica, especialmente na industria
farmacéutica, ao possibilitar simulacdo de experimentos e criacdo de novos

medicamentos.

Existem modelos mais usados de IA generativa, como as Redes
Generativas Adversariais (GANs); as Redes Neurais Recorrentes (RNNs); e
Redes Neurais Recorrentes (RNNs); Transformadores; Variate Autoencoders
(VAEs); e Modelos de Linguagem Autorregressivos. As Redes Generativas
Adversariais (GANs) consistem em dois componentes principais, quais sejam,
um gerador e um discriminador. O gerador cria dados, enquanto o discriminador
avalia a autenticidade desses dados; o treinamento envolve uma competicéo
entre esses dois componentes, melhorando constantemente a capacidade do

gerador de criar dados indistinguiveis dos dados reais.

As Redes Neurais Recorrentes (RNNs) sdo utilizadas em tarefas
sequenciais, como geracao de texto; elas tém uma memdria interna que lhes
permite lembrar informacgdes anteriores, sendo uteis na criagdo de sequéncias

de dados coerentes e contextuais.

Os modelos de transformers, como o GPT (Generative Pre-trained
Transformer), sao projetados para processar dados em paralelo, tornando-os
eficazes para tarefas de linguagem natural. Ja os VAEs sdo modelos generativos
que utilizam uma abordagem de codificagdo e decodificagdo para aprender a
representacao latente de dados. Eles sao frequentemente usados para gerar
novas instancias de dados a partir dessa representacgao latente.
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Por fim, os Modelos de Linguagem autorregressivos geram
sequéncias de dados um elemento de cada vez, condicionados aos elementos
gerados anteriormente. O exemplo mais conhecido é o GPT, que gera texto de

maneira autorregressiva.

A vista disso, esses modelos s&o aplicados em diversas areas, como
geragdo de texto, imagem, audio, e até mesmo na criagdo de conteudo
multimidia. Eles tém sido usados para criar arte generativa, gerar musicas,
produzir imagens realistas, entre outras aplicagbes criativas. No entanto, &

importante notar que a criagao de |A generativa também levanta diversos riscos.

Segundo o relatério Safety and Security Risks of Generative Artificial
Intelligence to 2025, do governo do Reino Unido, é provavel que a IA generativa
amplifique os riscos existentes do que crie riscos totalmente novos, aumentando
drasticamente a velocidade e a escala de algumas ameacas. A dificuldade de
prever avangos tecnologicos cria um potencial significativo de surpresa
tecnoldgica, sendo altamente provavel que surgirdo ameacas adicionais que nao

foram previstas no proprio relatério.

A rapida proliferagdo e a crescente acessibilidade destas tecnologias
permitirdo quase certamente que agentes de ameacas menos sofisticados
conduzam ataques anteriormente inatingiveis, sendo riscos classificados como
de natureza i) esfera digital; ii) sistemas politicos e as sociedades; iii) seguranca
fisica

Os riscos na esfera digital, como por exemplo, ataques cibernéticos,
fraudes, burlas, falsificacdo de identidade, imagens de abuso sexual de criancas,
tém maior probabilidade de se manifestar e de ter o maior impacto até 2025.

A probabilidade de os riscos para os sistemas politicos e as
sociedades aumentarem a medida que a tecnologia se desenvolve e a sua
adocéao se alarga. Ou seja, a proliferacdo de meios de comunicagao sintéticos
corre o risco de minar o envolvimento democratico e a confianca publica nas

instituicbes governamentais.
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Os riscos de seguranca fisica provavelmente aumentardo a medida
que a IA generativa for incorporada em mais sistemas fisicos, incluindo

infraestruturas criticas.

Os riscos mais significativos poderdo se manifestar da seguinte
forma, a teor do relatério Safety and Security Risks of Generative Artificial
Intelligence to 2025°:

Ataques cibernéticos: a IA generativa pode ser usada para criar
invasdes cibernéticas mais rapidas, eficazes e em maior escala por meio de

métodos de phishing personalizados ou replicacdo de malware.

Aumento de vulnerabilidades digitais: a integracdo generativa de IA
em funcdes e infraestruturas criticas apresenta uma nova superficie de ataque
através da corrupcdo de dados de treinamento (‘envenenamento de dados'),
sequestro de saida do modelo ('injecdo imediata’), extracdo de dados de
treinamento sensiveis (‘inversdo de modelo’), classificacdo incorreta de

informagdes (‘perturbacéo ') e visando o poder da computacao®.

Erosdo da confianca na informacéo: a IA generativa podera levar a
poluicdo do ecossistema de informacao publica com bots hiper-realistas e meios
de comunicacdo sintéticos (deepfakes) que influenciam o debate social e
refletem preconceitos sociais pré-existentes. Este risco inclui a criacdo de
noticias falsas, a desinformacao personalizada, a manipulacdo dos mercados
financeiros e o enfraquecimento do sistema de justica criminal. Até 2026, os
meios de comunicacao sintéticos poderdo abranger uma grande proporcao de
contetdo online e correm o risco de minar a confianca do publico no governo, ao

mesmo tempo que aumentam a polarizacéo e o extremismo®®.

Influéncia politica e social: ja foi demonstrado que as ferramentas
generativas de IA séo capazes de persuadir os seres humanos sobre questdes

politicas e podem ser utilizadas para aumentar a escala, o poder de persuasao

63 Disponivel em
https://assets.publishing.service.gov.uk/media/653932db80884d0013f71b15/generative-ai-
safety-security-risks-2025-annex-b.pdf.

64 Ibidem.

65 |bid.
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e a frequéncia da desinformacéo e da desinformacao. De forma mais geral, a 1A
generativa pode gerar conteudo hiperdirecionado com escala e sofisticacdo sem

precedentes®®.

Instrucdo de arma: a IA generativa pode ser utilizada para reunir
conhecimentos sobre ataques fisicos perpetrados por intervenientes violentos

ndo estatais, incluindo armas quimicas, biolégicas e radiolégicas.®’

Uso inseguro e uso indevido: a integracdo generativa da IA em
sistemas e infraestruturas criticas corre o risco de fugas de dados, sistemas
tendenciosos e discriminatorios ou comprometimento da tomada de decisfes
humanas devido a uma seguranca da informacao deficiente e a processos
algoritmicos opacos, por exemplo, “alucinagées”. O uso inadequado por
qualquer organizacéo de grande escala pode ter consequéncias indesejadas e
resultar em falhas em cascata. A integracao generativa da IA em fun¢des criticas
também pode resultar numa dependéncia excessiva de cadeias de
abastecimento que sdo opacas, potencialmente frageis e controladas por um

pequeno nimero de empresas®®.

Ainda dentro da categoria de “uso inseguro e uso indevido” de
sistemas de |IA generativa, de particular importancia sao os riscos em torno das
chamadas “alucinagdes”, que se refere a um fenbmeno em que sistemas de |A,
como modelos de linguagem, produzem informagdes incorretas, ficticias ou que

nao estao fundamentadas nos dados de input, criando literalmente conteddo.

A evidéncia, esses sistemas tém condi¢es de produzir contetdo,
mas nem sempre garantem a verdade e precisdo das informacgdes geradas. Os
modelos de IA generativa, como o ChatGPT, sdo treinados em grandes volumes
de dados textuais para aprender padrdes e estruturas linguisticas, pelo que usam
esses padrbes para fazer previsbes sobre quais palavras ou frases
provavelmente virdo a seguir em uma determinada sequéncia de texto. No

entanto, devido a complexidade da linguagem e a natureza diversificada dos

%6 |bid.
57 Ibid.
%8 |bid.
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dados de treinamento, esses modelos podem ocasionalmente produzir saidas
gue nao correspondem a realidade ou que extrapolam o que esta presente nos

dados originais.

Nesse sentido, é importante destacar o famoso caso noticiado pelo
jornal The New York Times®® acerca da “atividade inventiva” de jurisprudéncia
pelo ChatGPT, utilizado numa demanda em face um companhia aérea, onde 0
advogado, sem conferir a existéncia dos precedentes, colacionou nos autos
documentos e decisfOes inventada pelo sistema de IA; bem como 0 caso
investigado pelo Conselho Nacional de Justica do Brasil (CNJ), onde uma
sentenca assinada por um magistrado federal teria sido elaborada por meio do

ChatGPT que, igualmente, inventou jurisprudéncia para sustentar a decisdo’°.

Existem diversas causas para as “alucinagdes”, como a
extrapolagédo criativa; lacunas nos dados de treinamento; conflitos de
informacéo; dificuldade de contextualizacdo’*:

Na extrapolacdo criativa os modelos podem gerar informacdes
ficticias que parecem plausiveis, mas ndo estdo baseadas em dados reais, pois
0os modelos tentam prever continuamente as palavras subsequentes, muitas
vezes fazendo inferéncias e suposicdes com base em padrdes aprendidos
durante o treinamento; ja nas lacunas nos dados de treinamento, se os dados de
treinamento contiverem informacdes incompletas, imprecisas ou ambiguas, 0s
modelos podem preencher essas lacunas com suposi¢cfes incorretas; 0s
conflitos de informacdo surgem aguando os dados de treinamento contém
informac@es contraditérias ou ambiguas e os modelos podem nédo ser capazes
de discernir qual é a informacao correta a ser usada em uma determinada

situacdo; por fim, na dificuldade de contextualizagdo, os modelos podem ter

89Conf. https://www.nytimes.com/2023/05/27/nyregion/avianca-airline-lawsuit-chatgpt.html;
Acessado em 09 de janeiro de 2024.

70 Conf. https://lwww.conjur.com.br/2023-nov-12/cnj-vai-investigar-juiz-que-usou-tese-inventada-
pelo-chatgpt-para-escrever-decisao/. Acessado em 09 de janeiro de 2024.

71 XAVIER, Fabio Correa. Alucinagdes de IA: o lado perverso da criatividade.2023. Disponivel
em https://www.linkedin.com/pulse/alucina%C3%A7%C3%B5es-da-ia-o-lado-perverso-
criatividade-f%C3%A1bio-correa-xavier/?originalSubdomain=pt; Acesso em 09 de janeiro de
2024.

71



dificuldade em entender completamente o contexto de uma conversa ou tarefa,

0 gque pode levar a respostas inadequadas ou informacdes incorretas.

A questdo das alucinacbes em IA generativa sao particularmente
relevantes em cenarios em que a precisao é crucial, como no uso pelo poder
judiciario, na redacao de noticias e uso médico. A capacidade dos modelos de
IA de criar informacg@es incorretas ou ficticias podem ter implicacdes graves e

prejudicar a confianga dos usuarios nesses sistemas.

Especificamente aos riscos com repercussdo juridica, aponta
Hacker (2023b) que, atualmente assistimos, em tempo real, ao nascimento de
uma nova geracao de sistemas de IA, particularmente no dominio da IA
generativa. Esses modelos oferecem enormes oportunidades e mudardo
significativamente a maneira como trabalhamos, nos comunicamos.
Simultaneamente, esta nova geragcdo de sistemas de IA comporta riscos
especificos que a regulamentacdo precisa abordar, quais sejam, a protecao de
dados; a ndo discriminacao; a qualidade de dados e resultados; moderacéo de

conteudo; a sustentabilidade ambiental; e a responsabilidade civil:

In my view, the most urgent ones, in the short and medium-term,
are the following six issues: data protection; non-discrimination;
quality (of data and output); content moderation; environmental
sustainability; and civil liability. In the longer term, we also need
to prepare for a potential restructuring of the job market, with
concomitant effects on tax revenue, as well as the use of Al by
malicious actors (Hacker, 2023b)"2.

Nao é de dificil percepcao que a grande maioria dos problemas de IA,
elencados ao longo deste capitulo, perpassam por dados. Ou seja, a utilizagao
lato sensu de dados esta no centro do debate sobre um correto, justo, legitimo e

conformado uso de IA aos limites do Estado de Direito.

72 Na minha opinido, os mais urgentes, a curto e médio prazo, séo as seis questdes seguintes:
protecdo de dados; ndo discriminagdo; qualidade (de dados e resultados); moderagdo de
conteudo; sustentabilidade ambiental; e responsabilidade civil. A longo prazo, também
precisamos preparar-se para um potencial reestruturagcdo do mercado de trabalho, com efeitos
concomitantes sobre a fiscalidade receita, bem como o uso de IA por atores mal-intencionados.
(Tradugéo livre). Disponivel em:
https://www.bundestag.de/resource/blob/949586/7158a308bd0737da83afd2d76cf27684/Stellun
gnahme-Hacker-ENG.pdf. Acesso em 18 de janeiro de 2024.

72


https://www.bundestag.de/resource/blob/949586/7158a308bd0737da83afd2d76cf27684/Stellungnahme-Hacker-ENG.pdf
https://www.bundestag.de/resource/blob/949586/7158a308bd0737da83afd2d76cf27684/Stellungnahme-Hacker-ENG.pdf

Dessarte, TEkI AKUETTEH afirmou na Comissdo de Juristas
Responsaveis por Subsidiar Elaboracdo do Substitutivo sobre Inteligéncia
Artificial no Brasil que os dados lidam com outro principio-chave, no sentido de
a existéncia de IA e o uso dessas fazem com que direitos ligados a privacidade
sejam mais urgentes por serem centrais de muitas formas:

Essa transformacéo na natureza dos dados, que se da de forma
muito acelerada, faz com que certos pontos que nao eram
considerados tdo sensiveis se tornem agora deveras sensiveis,
pois a tecnologia |A pode ser utilizada, por exemplo, para
acumular imagens faciais, para criar videos de impostores de
uma pessoa, e isso tem associacbes, isso tem vastas
implicagdes sociais. Ha questdes politicas ai também. Entao, é
preciso de fato desenvolver regras nessas areas, lado a lado, de
maos dadas, garantindo que ndo abandonemos esses direitos

base, essas necessidades dos individuos diante do potencial
dos grandes avancgos tecnoldgicos (Senado Federal, 2022)7.

Portanto, enderecar os problemas advindos do uso de sistemas de IA,
para que haja uma regulagdo robusta e constitucionalmente adequada,
compreende o respeito pelos principios estruturantes do Estado de Direitos e
respeito aos direitos fundamentais, para além da observancia de valores éticos,
como mencionado anteriormente. Podemos comprovar tal afirmacéo do proprio
regulamento de IA que indica como objetivos especificos garantir que os
sistemas de |A colocados no mercado da Unido e utilizados sejam seguros e
respeitem a legislacdo em vigor em matéria de direitos fundamentais e valores
da Uniao™.

Em terras brasileiras, o PL n.2338/2023 tem o objetivo de proteger
direitos fundamentais e garantir a implementagdo de sistemas seguros e
confiaveis, em beneficio da pessoa humana, do regime democratico e do
desenvolvimento cientifico e tecnolégico utilizando como fundamentos, dentre
outros, a) centralidade da pessoa humana; b) o respeito aos direitos humanos
e aos valores democraticos; c) livre desenvolvimento da personalidade; e d) a
privacidade, a protecao de dados e a autodeterminacao informativa.

Desse modo, é preciso encarar a protecdo de dados com a devida

relevancia para uma regulacao dos riscos apresentados pelos sistemas de IA,

73 Conf. Relatério Final — Comissdo de Juristas Responsavel por Subsidiar Elaboracdo do
Substitutivo sobre Inteligéncia Artificial no Brasil. Senado Federal: Brasilia. 2023, p. 137.
74 Conf. item 1.1 do Regulamento para Inteligéncia Artificial da UE.
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também por se tratar de expressdao fundamental da autonomia e
autodeterminagao do individuo e, por isso, extraida da propria dignidade da
pessoa humana.

Para tanto, torna-se imperioso a observancia, para além os principios
gerais de direito publico os especificos para os sistemas de IA’®, aqueles
principios e fundamentos ligados propriamente a prote¢cao de dados, como os
elencados especialmente nos artigos 2.° e 6.° da Lei Geral de Protecao de Dados
brasileira e no Capitulo Il do Regulamento Geral de Protecdo de Dados da Unido

Europeia.

3) Protecao de dados pessoais e Inteligéncia Artificial (I1A):

3.1) Breve historico e evolucao do direito a protecdo de dados:

Historicamente, a partir do estudo comparado entre Brasil e Unido
Europeia, percebemos que, ao longo da evolugéo da internet, o uso de dados
pessoais € a consequente autodeterminagcdo vem sendo reconhecido como
parte central da solugdo dos problemas enfrentados na nova esfera publica
digital. Soma-se isso a evolugéo da IA e todas as suas aplicagdes inovadoras,

disruptivas, e seus desafios e riscos na vida cotidiana.

A rapida evolugdo tecnolégica e a globalizagdo criaram novos
desafios em matéria de protecdo de dados pessoais. A recolha e a partilha de
dados pessoais registaram um aumento significativo e as novas tecnologias
permitem as empresas privadas e as entidades publicas a utilizagdo de dados
pessoais numa escala sem precedentes no exercicio das suas atividades; as
pessoas disponibilizam cada vez mais as suas informacdes pessoais de uma
forma publica e global, enquanto as novas tecnologias transformaram a

economia e a vida social’®.

75 i) Dignidade da Pessoa Humana e sua autonomia; ii) transparéncia e supervisdo; iii)
accountability e responsabilizagao; iv) igualdade e ndo-discriminagao; v) privacidade e protegao
de dados pessoais; vi) sustentabilidade ambiental e preservagdo da saude; vii) precaugao e
confianga; e viii) inovagéo segura.

76 Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679.
Acesso em 06 de julho de 2023.
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Desta maneira, ha uma interseg¢ao evidente entre dados pessoais e
IA que, por conseguinte, desafia uma aproximagao entre a regulamentagao e
normatizacao destes assuntos. Neste sentido, a teor do que consta na
justificativa do PL n°® 2338/2023, a proposta estabelece uma regulagédo baseada

em riscos e uma modelagem regulatéria baseada em direitos.

Parte da premissa de que ndao ha um trade-off entre a protecao de
direitos e liberdades fundamentais, da valorizagao do trabalho e da dignidade da
pessoa humana face a ordem econdmica e a criacao de novas cadeias de valor.
Pelo contrario, seus fundamentos e a sua base principiolégica buscam tal
harmonizagdo, nos termos da Constituicdo Federal. Essa opg¢ao de politica
regulatoria € acertada e traga uma importante aproximagdo com a normativa
brasileira de protecdo de dados pessoais, que também compatibiliza a
abordagem baseada em direitos (rights-based approach) com a abordagem
baseada no risco (risk-based approach), visto que ambas nao sado excludentes
entre si (ANPD, 2023).

Exemplificando, o PL n° 2338/2023, a um s6 tempo, proibe sistemas
de IA de risco excessivo; delimita quais sao os sistemas ditos de alto risco e suas
obrigacdes e prevé direitos as pessoas naturais afetadas pelo funcionamento
desses sistemas; enquanto a LGPD estabelece diferengas de regime juridico ou
de carga regulatéria com base no nivel de riscos gerado pela atividade de
tratamento de dados executada pelo agente de tratamento. Além disso, a
normativa garante um conjunto de direitos aos titulares, ainda que a atividade de
tratamento implique baixo risco a direitos, garantias e liberdades fundamentais
da pessoa (ANPD, 2023).

Entretanto, antes de adentrar as interse¢des entre protecao de dados
e inteligéncia artificial, especialmente em relagdo as normativas, é importante

fazer uma breve digresséao histérica.

Desde o julgamento pela Corte Constitucional alemé (BvG) da Lei do
Censo, que expressamente reconheceu a autodeterminag¢ao informacional,
passando pelo reconhecimento como Direito Fundamental na Carta da Unido
Europeia, até a entrada em vigor da RGPD, atestamos a importancia que o
espaco europeu confere ao tema da protecao de dados.
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No Brasil, com certo atraso, podemos com certa seguranga dizer que
foi, nomeadamente, com a edigdo da LGPD, em 2018, e através do julgamento
da ADI 6389 e conexas, em 2020, que a autodeterminacéao informacional passou
a ser reconhecida, o que desencadeou a entrada em vigor antecipada da LGPD
e a aprovacao da EC 115/22, que inseriu a protecdo de dados pessoais no rol do
artigo 5° da Carta Maior, integrando formalmente o catalogo dos Direitos

Fundamentais da Republica Federativa do Brasil.

A evidéncia, e inarredavel reconhecer a protecdo de dados como
corolario da autodeterminagao informacional, decorréncia imediata da dignidade

da pessoa humana.

Dessarte, vamos nos valer de dois exemplos emblematicos que
corroboraram a ideia de autodeterminagdo no ciberespacgo, oriundos do
reconhecimento pelo Poder Judiciario, como os casos brasileiros das ADI 6388
€ conexas e a consequente aprovacido da EC n.°115/22 e o RE n.°1.010.606
(“caso Aida Curi”) comparando com o célebre caso da Corte Constitucional

alema e a lei do Censo e o caso Google Spain x Costeja Gonzales.

Em meio a pandemia de COVID-19, o governo federal editou a Medida
Provisoria n® 954/2020, que dispunha sobre o compartilhamento obrigatdrio,
pelas empresas de telecomunicagdes, de dados pessoais dos usuarios com o
Instituto Brasileiro de Geografia e Estatistica (IBGE), a fim de produzir as
estatisticas oficiais do pais, a par de uma Lei Geral de Protecao de Dados em

vacatio legis no Brasil.

Ocorre que a indigitada MP, n&o previa diversos mecanismos de
salvaguarda dos direitos dos titulares de dados, em total descompasso com as
melhores praticas internacionalmente reconhecidas e com a lei que estava para
entrar em vigor. Nesse sentido, a MP foi alvo de diversas agdes direta de
inconstitucionalidade (ADI) e o Supremo Tribunal Federal (STF) declarou a
inconstitucionalidade liminar da referida MP, forte na argumentacéo da violagao

da autodeterminacao do individuo em seu viés informacional.

Ato continuo, o julgamento provocou o debate sobre a questdo dos dados
pessoais, especialmente dada a crise pandémica, o que gerou uma vontade

politica na aprovagdo da Emenda Constitucional (EC) n° 115, de 2022 que
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elencou como direito fundamental a protegdo de dados pessoais, bem como
serviu de incentivo para a entrada em vigor antecipada da Lei Geral de Protecéo
de Dados brasileira, n.°13.709/2018.

Pelo lado europeu, com a vanguarda que |he é caracteristica, a Corte
Constitucional alema ja (BvG) desde os anos 1983, no classico caso sobre o
recenseamento da populagcdo alema (volkszdhlungsgesetz) e, reconheceu a
protecdo de dados pessoais como uma derivacdo da autodeterminagao

informacional do individuo, ligado a sua dignidade (Mendes, 2020, p. 227).

Portanto, o BvG entendeu que nao se poderia permitir que os dados
pessoais recolhidos e tratados fossem utilizados com finalidade diversa daquela
para qual a lei fora instituida, por violagao do nachteilverbot, ou seja, a vedacao
de utilizar dados de forma diversa daquela declarada no momento da coleta.

Outrossim, a decisao deixou claro que a protecao a todo dado pessoal €
importante, mesmo que aparentemente ndo tenha grande importéncia, pois
somados a outros dados pessoais, possibilita uma analise global e completa,
revestindo-se de significado.

Logo, a decisdo consagrou a autodeterminagdo informacional, no
sentido de que pertence a esfera individual de direitos a deciséo propria sobre a
utilizagao e tratamento dos dados pessoais, ou seja, o individuo tem o direito de
controlar e decidir sobre seus dados como forma moderna de sua dignidade no
viés da autonomia.

Segundo o saudoso doutrinador DONEDA (2019, p.169), a partir deste
célebre julgamento, a autodeterminag¢do informacional passou a ser concebida
como um direito fundamental, na esteira do direito geral de personalidade,

proporcionando ao individuo o controle de suas informacoes.

Alguns anos depois, com o fortalecimento da Unido Europeia, este
entendimento fora consubstanciado em dois diplomas, quais sejam, a Diretiva
96/9/CE sobre protecado de dados pessoais e a Carta de Direitos Fundamentais
da Unido Europeia, que consagrou a prote¢cao de dados pessoais como direito
fundamental no espagco da Unido, através do artigo 8.°, bem como o
Regulamento Geral de Prote¢cdo de Dados (RGPD), que substituiu a diretiva

retromencionada.
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RoDOTA ja defendia a centralidade do direito fundamental a protecao de
dados, como corolario da autodeterminacao informacional, pugnando por certa
autonomia em relacdo a protecdo da privacidade, para ser uma garantia mais
ampla e instrumental para a fruicdo de diversos outros direitos. Ou seja:

A protecédo de dados pessoais constitui ndo apenas um direito
fundamental entre outros: € o mais expressivo da condi¢cao
humana contemporanea. Relembrar isto a cada momento nao é
mera retérica, pois toda mudancga que afeta a protecdo de dados
tem impacto sobre o grau de democracia que nds podemos
experimentar (Rodota, 2008, p.21).

Como bem nos ensina BRUNO BIONI (2021, p. 103), o direito a protegéo

de dados pessoais, além de proteger a personalidade, é imprescindivel a
liberdade, inovagao e desenvolvimento de novas tecnologias:

[...] a protecao de dados pessoais permite disciplinar a liberdade,

a inovacado e o desenvolvimento. E, em um cenario em que

dados pessoais projetam a maneira como cada individuo é visto

no mundo, permite também o exercicio de direitos e da

cidadania. Trata-se, hoje, do mais importante pilar do nosso
contrato social (Bioni, 2021, p. 103).

Falar em protegdo em face dos riscos da IA, portanto, é entender a

centralidade do direito fundamental a prote¢do de dados pessoais.

3.2) Regime juridico Brasil e EU e Intersecdes entre Protecdo de Dados e

Inteligéncia Artificial:

A |A é uma tecnologia estratégica, que oferece muitos beneficios para
a sociedade, de forma que existem ganhos de eficiéncia e produtividade que
podem fortalecer a competitividade dos negdécios e melhorar o bem-estar das
pessoas. Portanto, as questdes de protecao de dados devem ser consideradas
desde o inicio e monitoradas ao longo dos ciclos de vida dos sistemas de IA para
garantir a conformidade com os direitos humanos e direitos fundamentais (Kuner
et.al, 2018, p. 289).

Grandes desafios enfrentados pelos sistemas de |IA como a
opacidade, a complexidade, os preconceitos -ou enviesamentos-,

imprevisibilidade, as decisbes automatizadas e comportamentos parcialmente
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autbnomos de determinados sistemas de I|A devem ser propriamente
enderecados, a fim de garantir a compatibilidade destes sistemas com os direitos
fundamentais e facilitar a aplicagdo das normas juridicas.

Para CHRISTIAN TRONCOSO as pessoas tém o direito de saber como os
seus dados estao sendo usados pelos sistemas de IA e, a tendéncia de IA e o
acesso a dados pode ser uma das maneiras principais que podemos ter para
regulamentar o uso de dados de maneira mais representativa. Entéao, claramente
existe uma intersecdo da prote¢ao de dados e inteligéncia artificial que levanta
varias discussdes, mas devemos reconhecer que inovacao € importante, mas a

protecao de dados e o cumprimento da Constituicdo também o é.

Nos temos que estar conscientes dessa intersecao e decidir,
como uma sociedade, onde queremos delinear esses limiares,
mas ¢é importante, principalmente, que tenhamos leis
transparentes e claras sobre como implementar essas
regulamentacdes e que as empresas tenham orientagdes claras
sobre o que é permitido e onde estdo as limitagdes (Senado
Federal, 2023, p. 136).

A LGPD, a RGDP e o PL 2338/23 - tal como se estabeleceu no AIA
europeu-, adotaram uma linha de regulamentacao baseadas em riscos (risk-
based approach), estabelecendo-se diferengas de regime juridico ou de carga
regulatéria com base no nivel de riscos gerado pela atividade de tratamento de
dados executada pelo agente de tratamento ou pelos sistemas de |IA colocados
no mercado.

Intersegdes, portanto, sdo naturais entre os dois temas e podem ser
notadas na legislacédo, como os mecanismos de governanga previstos, como o
RIPD (relatério de impacto a protegcao de dados) e o AlA (avaliacdo de impacto
algoritmico), respectivamente, que auxiliam a promover estruturalmente nas
organizagbes a conformidade ao regime de protecdo de dados e as
determinagdes da proposta de marco legal de IA, exatamente em linha com o
que prega a doutrina do constitucionalismo digital, na medida em que advoga
uma governagao multinivel- incluindo todos os atores privados e publicos no
Onus de prover uma regulagdo-, como forma de enderecar respostas mais
acuradas aos desafios do mundo digital, nomeadamente os ligados a IA (Sousa,
2022).
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Nesta senda, a ANPD brasileira alertou que existem, notadamente,
trés campos de correspondéncia entre o PL n.° 2338/23 (PLIA) e a LGPD -
rectius entre protecao de dados e IA- que devem ser destacados, dada a
possibilidade de eventuais convergéncias, sobreposi¢des e conflitos entre as
duas legislagdes, sado eles: i) direitos da pessoa afetada por sistema de |IA e os
direitos dos titulares; ii) a correlagdo entre sistemas de IA de alto risco e o

tratamento de dados pessoais; € iii) mecanismos de governanga (ANPD, 2023).

O primeiro ponto de contato entre as legislagdes de protecédo de dados
pessoais e de regulamentacao de |A diz respeito aos direitos da pessoa afetada

por sistemas de |A e o direito dos titulares de dados.

Para o PLIA, a informacao tem papel fundamental na estruturacao de
uma governagao bem sucedida, na medida em que a pessoa deve ter o maximo
de informacgdes claras e corretas, a fim de se autodeterminar de acordo com
estas, em linha com o principio da autodeterminagao pessoal e informacional e

autonomia humana.

Assim, nos termos do PLIA, a pessoa afetada devem ser
asseguradas, previamente, informacdes claras e adequadas sobre uma série de
aspectos, tais como: i) o carater automatizado da interacdo com o sistema. ii)
descricado geral do sistema, tipos de decisbes, recomendagdes ou previsdes que
se destina a fazer e consequéncias de sua utilizacdo para a pessoa; iii)
identificacdo dos operadores do sistema de inteligéncia artificial e medidas de
governanca adotadas no desenvolvimento e emprego do sistema pela
organizacao; iv) papel do sistema de inteligéncia artificial e dos humanos
envolvidos no processo de tomada de decisdo, previsdo ou recomendacao; v)
categorias de dados pessoais utilizados no contexto do funcionamento do
sistema de inteligéncia artificial; vi) medidas de seguranga, de ndo-discriminagao
e de confiabilidade adotadas, incluindo acuracia, precisédo e cobertura; e vii)

outras informacgdes definidas em regulamento

De mais, em consonancia com o principio da autodeterminacéo, o
PLIA, confere os direitos de informagao a pessoa, como i) explicagao; ii)

contestacgao; e iii) solicitar revisao, o que se torna demasiado importante também
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para questdes envolvendo decisbes automatizadas, em funcdo da

potencialidade lesiva a direitos fundamentais dos utilizadores.

Logo, para o PLIA a pessoa afetada por sistema de inteligéncia
artificial podera solicitar explicagao sobre a decisao, previsao ou recomendacao,
com informagdes a respeito dos critérios e dos procedimentos utilizados, assim
como sobre os principais fatores que afetam tal previsao ou decisao especifica,
incluindo informagdes sobre: i) a racionalidade e a logica do sistema; ii) o
significado e as consequéncias previstas de tal decisdo para a pessoa afetada;
iii) o grau e o nivel de contribuigdo do sistema de inteligéncia artificial para a
tomada de decisdes; iii) os dados processados e a sua fonte, os critérios para a
tomada de decisdo e, quando apropriado, a sua ponderacdo, aplicados a
situagdo da pessoa afetada; iv) os mecanismos por meio dos quais a pessoa

pode contestar a deciséo; e v) a possibilidade de solicitar intervencdo humana.

Em relagdo a explicabilidade das decisbes de sistemas de IA, os
agentes de |IA que operem sistemas de alto risco também deverdo adotar
medidas técnicas para viabilizar a explicabilidade dos resultados dos sistemas
de inteligéncia artificial e de medidas para disponibilizar aos operadores e
potenciais impactados informagdes gerais sobre o funcionamento do modelo de
inteligéncia artificial empregado, explicitando a légica e os critérios relevantes
para a producdo de resultados, bem como, mediante requisigao do interessado,
disponibilizando informagdes adequadas que permitam a interpretacdo dos

resultados concretamente produzidos, respeitado o sigilo industrial e comercial.

A supervisdao humana de sistemas de inteligéncia artificial de alto
risco buscara prevenir ou minimizar os riscos para direitos e liberdades das
pessoas que possam decorrer de seu uso normal ou de seu uso em condicoes
de utilizacdo indevida razoavelmente previsiveis, viabilizando que as pessoas
responsaveis pela supervisdo humana possam, dentre outros direitos, intervir no
funcionamento do sistema de inteligéncia artificial de alto risco ou interromper
seu funcionamento e decidir, em qualquer situacado especifica, por ndo usar o
sistema de inteligéncia artificial de alto risco ou ignorar, anular ou reverter seu

resultado, segundo determina o paragrafo unico do artigo 20 do PL n.° 2338/23.
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Especificamente quanto ao direito de contestagdo e solicitacdo de
revisdo, ha mencéo expressa a legislagao de protegao de dados, em relagéo ao
direito de solicitar a anonimizagao, bloqueio ou eliminagdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a LGPD, num

verdadeiro e expresso dialogo de fontes.

Ademais, pelo PLIA a pessoa afetada por sistema de inteligéncia
artificial tera o direito de contestar e de solicitar a revisdo de decisdes,
recomendagdes ou previsdes geradas por tal sistema que produzam “efeitos
juridicos relevantes” ou “que impactem de maneira significativa seus interesses”,
assegurando o direito de correcdo de dados incompletos, inexatos ou

desatualizados utilizados por sistemas de inteligéncia artificial.

Importa ressaltar que quando a deciséo, previsdo ou recomendacao
de sistema de inteligéncia artificial produzir “efeitos juridicos relevantes” ou que
‘impactem de maneira significativa os interesses da pessoa”, inclusive por meio
da geracdo de perfis e da realizacdo de inferéncias, esta podera solicitar a
intervencao ou revisdo humana, sendo que em cenarios nos quais as decisoes,
previsdbes ou recomendacbOes geradas por sistemas de inteligéncia artificial
tenham um impacto irreversivel ou de dificil reversdo ou envolvam decisdes que
possam gerar riscos a vida ou a integridade fisica de individuos, havera
envolvimento humano significativo no processo decisério e determinacdo

humana final.

Esta determinacéo tem dialogo direto com o que ensina GIOVANNI DE
GREGORIO (2023), para quem deve existir uma linha bem estabelecida de
dominios onde as decisdes automatizadas, realizadas amplamente por sistemas
de IA, ndo poderao ter incidéncia sem a participacdo e supervisées humanas, a
fim de evitar um Rule of Tech, ou seja, uma subordinacdo a normatizacao
exercida por maquinas. Assim, para o PLIA, essa linha deveria ser colocada
aguando da interferéncia no ambito de direito da pessoa, desde que de forma

significativa e relevante.

Similarmente ao direito de contestacéo e de solicitar revisédo previstos

no PLIA, a LGPD tem previsao do direito a solicitagdo de revisdo de decisdes
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tomadas com base em tratamento automatizado. Ou seja, o titular dos dados
tem direito a solicitar a revisdo de decis6es tomadas unicamente com base em
tratamento automatizado de dados pessoais que “afetem seus interesses”,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.

Importa destacar a visivel sobreposi¢cdo entre as legislacdes nesse
sentido, o que podera levar, inclusive, a alguma tensdo interpretativa e
regulatoria por entidades designadas. Melhor dizendo, o titular dos dados tem
direito a solicitar a revisdo de decisbes tomadas unicamente com base em
tratamento automatizado de dados pessoais que “afetem seus interesses”,
enquanto a previsdo analoga no PL n.°2338/23 assegura que a pessoa afetada
por sistema de inteligéncia artificial teréa o direito de contestar e de solicitar a
revisdo de decisbes, recomendacdes ou previsdes geradas por tal sistema que
produzam “efeitos juridicos relevantes” ou “que impactem de maneira
significativa seus interesses”, assegurando o direito de correcdo de dados

incompletos, inexatos ou desatualizados.

Destarte, a LGPD e o PLIA trazem previsdo de conceito juridico
indeterminado ao determinarem a reviséo de decisdes automatizadas caso haja
afetacdo de interesse do titular e o direito de contestar e solicitar revisdes quando
o sistema de IA produzir efeitos juridicos relevantes ou impactem de maneira

significativa os interesses.

A evidéncia, a clarificacdo destes conceitos indeterminados ficara a
cargo da pesquisa académica, do entendimento dos 6érgdos administrativos
reguladores e, em Ultima instancia, da jurisprudéncia do Poder Judiciario
brasileiro. Mas ndo esta errado concluir que a LGPD traz uma previsdo mais
abrangente e protetiva da pessoa afetada por decisdes automatizadas, quando
expressamente fala em afetacdo de interesses lato sensu. Claramente, afetagc&o
de interesses de maneira geral abrange uma maior gama de situacdes do que
situagcbes que causem efeitos juridicos relevantes ou que impactem

significativamente interesses do afetado.
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Logo, em relacado a interpretacdo destes dispositivos, a prépria Lei de
Introducdo as Normas do Direito Brasileiro (LINDB) delineia balizas

interpretativas que se aplicam neste particular.

Segundo determina a LINDB, nas esferas administrativa, controladora
e judicial, ndo se decidira com base em valores juridicos abstratos sem que
sejam consideradas as consequéncias praticas da decisdo e a decisao
administrativa, controladora ou judicial que estabelecer interpretagdo ou
orientagdo nova sobre norma de conteudo indeterminado, impondo novo dever
ou novo condicionamento de direito, devera prever regime de transicdo quando
indispensavel para que o novo dever ou condicionamento de direito seja
cumprido de modo proporcional, equanime e eficiente e sem prejuizo aos

interesses gerais.

Ao nosso entender a previsdo do art. 20 da LGDP, por ser mais
protetivo e amplo, deveria prevalecer e ser adotada em regra, inclusive para o
caso de decisdes automatizadas por sistemas de IA - em breve, sera a
esmagadora maioria de situacBes- justamente por ensejar consequéncias
praticas mais benéficas e consentaneas com a tutela da pessoa e dos direitos

fundamentais.

Uma interpretacao a partir do principio do Antropocentrismo Digital se
faz necesséria em razdo da velocidade da inovacdo em IA, que esta
constantemente apresentando novas situacfes inéditas e a cautela aliada a
maior protecdo devera ser a tbnica para uma tutela adequada aos direitos

fundamentais e do Estado de Direito.

Nesse sentido, a “Declaracido Europeia sobre os Direitos e Principios
Digitais para a Década Digital”’, assinada em 15 de dezembro de 2022, visando
promover os valores europeus no ambito da transformacao digital, determina
que as inovagdes devem dar prioridade as pessoas e compatibilizar o
desenvolvimento econdmico com os direitos fundamentais dos cidadaos e,
portanto, € necessario criar uma agenda digital a ser implementada até 2030,
onde se priorize a elaboragcdo de normas que obedegcam as diretrizes

84



consubstanciadas no i) antropocentrismo; ii) liberdade de escolha; iii) segurancga;

iv) solidariedade e inclusao; v) participacgao e vi) sustentabilidade.

O principio do Antropocentrismo Digital, portanto, significa que as
tecnologias digitais devem proteger os direitos das pessoas, apoiar a democracia
e assegurar que todos os intervenientes digitais agem de forma responsavel e
segura e, sob essa premissa, devera ser interpretada e eventual colisdo entre a
LGPD e o PL n.°2338/23 sobre o grau de interferéncia de decisdes
automatizadas na esfera da pessoa atingida que autoriza o manejo de direitos

de revisao e contestacio.

Portanto, vez que todos estes direitos adrede apontados sao direitos
que se destinam a tutela das pessoas naturais afetadas por sistemas de IA, é de
natural similaridade com alguns dispositivos da LGPD relativos aos direitos dos

titulares, com o direito de acesso, erigido no art. 9°.

O direito de acesso, consagrado no art. 9° da LGPD, que também
garante ao titular de dados o recebimento de informacdes relevantes sobre as
operacoes de tratamento de seus dados pessoais. Tais informacdes devem ser
disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outros
aspectos, a finalidade especifica do tratamento, a forma e duracdo do
tratamento. (ANPD, 2023)

Ou seja, o titular tem direito ao acesso facilitado as informagdes sobre
o tratamento de seus dados, que deverao ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacdo para o atendimento do principio do livre acesso: i) finalidade
especifica do tratamento; ii) forma e duragdo do tratamento, observados os
segredos comercial e industrial; iii) identificacdo do controlador; iv) informagdes
de contato do controlador; v) informagdes acerca do uso compartilhado de dados
pelo controlador e a finalidade; vi) responsabilidades dos agentes que realizaréo

o tratamento; e vii) direitos do titular.

Por sua vez, o titular dos dados pessoais tem direito a obter do
controlador, em relacdo aos dados do titular por ele tratados, a qualquer

momento e mediante requisicdo: i) confirmacao da existéncia de tratamento; ii)
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acesso aos dados; iii) correcdo de dados incompletos, inexatos ou
desatualizados; iv) anonimizacdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a LGPD; v)
portabilidade dos dados; vi) eliminagdo dos dados pessoais tratados com o
consentimento do titular; vii) informacé&o das entidades publicas e privadas com
as quais o controlador realizou uso compartilhado de dados; viii) informacéo
sobre a possibilidade de néo fornecer consentimento e sobre as consequéncias

da negativa; e ix) revogacao do consentimento.

Outrossim, tanto o PLIA (art. 3°, IV) quanto a LGPD (art. 6°, IX)
mencionam o principio da néo discriminacdo. No caso do PL, esse principio €
ainda mencionado como fundamento (art. 2°, V) e direito (art. 5°, V), reforcando
a protecdo contra a discriminag&o, por meio de diversos instrumentos, como o
direito a informacdo e compreensao, o direito a contestacdo, e em um direito
especifico de correcdo de vieses discriminatérios diretos, indiretos, ilegais ou

abusivos, além das medidas de governanga preventivas.

Entrementes, adotou as definicdes sobre discriminacdo direta e
indireta — incorporando, assim, definicdes da Convencéo Interamericana contra
o Racismo, promulgada em 2022 —, tendo como ponto de atencédo grupos
(hiper)vulneraveis tanto para a qualificacdo do que venha ser um sistema de alto

risco como para o reforco de determinados direitos.

Logo, o PLIA define discriminacdo, na linha da Convencéo

Interamericana contra o Racismo, como:

Qualquer distingdo, excluséo, restricdo ou preferéncia, em
qualquer area da vida publica ou privada, cujo propdsito ou efeito
seja anular ou restringir o reconhecimento, gozo ou exercicio,
em condicbes de igualdade, de um ou mais direitos ou
liberdades previstas no ordenamento juridico, em razdo de
caracteristicas pessoais como origem geografica, raca, cor ou
etnia, género, orientagdo sexual, classe socioecondmica, idade,
deficiéncia, religido ou opinides politicas (Senado Federal,
2023).

E, ao seu turno, determina que a discriminacao indireta é aquela que

discriminagéo que:
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[...] ocorre quando normativa, pratica ou critério aparentemente
neutro tem a capacidade acarretar desvantagem para pessoas
pertencentes a grupo especifico, ou as cologuem em
desvantagem, a menos que essa hormativa, pratica ou critério
tenha algum objetivo ou justificativa razoavel e legitima a luz do
direito a igualdade e dos demais direitos fundamentais (Senado
Federal, 2023).

Dessa forma, quando o PL n°2338/23 acaba por associar os efeitos
discriminatérios aos usos ilegitimos e abusivos de dados pessoas sensiveis,
definidos no art. 5°, Il, da LGPD. Assim, fica claro que a identificacdo de efeitos
discriminatorios de sistemas de inteligéncia artificial envolve, necessariamente,
uma avaliacdo dos riscos associados ao tratamento de dados pessoais sensiveis
(ANPD, 2023).

Nesse sentido, 0 noticiario esta repleto de casos que se tornaram
famosos pela discriminagcdo gerada no uso de algoritmos, como o caso do
programa COMPAS (Correctional Offender Management Profiling for Alternative
Sanctions), algoritmo originariamente concebido para gestdo de penitenciarias,
a partir de informagdes sobre detentos “criticos”, que acabou tendo sido
desvirtuada sua utilizacao para que o Poder Judiciario norte-americano utilizasse
em julgamentos criminais, no sentido de avaliagéo do risco de reincidéncia de
determinados réus, resultando em discriminacdes flagrantes, a partir de
resultados produzidos sem qualquer respeito aos direitos constitucionais do
processado, como v.g., 0 aumento de pena em razao da possibilidade em
abstrato de reincidéncia, a possibilidade de concesséo de fianca ou néo, além

de mostrar-se tendencioso contra individuos latinos e negros’”.

Por conseguinte, direitos como a ndo discriminagao esta intimamente
ligado a protegcdo de dados pessoais, vez que se cumprido o quadro-legal
regulatério, ha potencial chance de redugao de discriminagdes diretas e indiretas
realizadas por sistemas de IA. Todavia, para atingir esse nivel de eficiéncia
regulatoria, mecanismos de governanga e autorregulagado sao indispensaveis,

especialmente num cenario de constitucionalismo digital, que propde uma

77 Para mais detalhamentos, conferir o caso de Eric L. Loomis vs. Wisconsin, disponivel em
https://harvardlawreview.org/2017/03/state-v-loomis/.
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atuacdo multinivel de esferas publicas, privadas, tanto nacional, quanto

internacional.

Para a professora LAURA SCHERTEL MENDES a tutela juridica dos dados
pessoais pode auxiliar a combater a discriminacéo das informacgdes oriundas da
utilizacao das informacdes extraidas de banco de dados, buscando fornecer uma
tutela mais rigida em caso de tratamento de dados sensiveis e de situacfes

potencialmente discriminatérias

A igualdade apresenta-se como um tema para essa disciplina,
na medida em que a vigilancia realizada por organismos
privados e estatais, a partir de informacdes obtidas em bancos
de dados, pode acarretar a selecdo e a classificagdo dos
individuos de modo a afetar a expressividade as suas
oportunidades de vida em sociedade. Desse modo, a tutela
juridica dos dados pessoais pode auxiliar a combater a
discriminacdo das informacdes oriundas da utilizacdo das
informacgodes extraidas de banco de dados, buscando fornecer
uma tutela mais rigida em caso de tratamento de dados
sensiveis e de situacdes potencialmente discriminatorias. Essa
protecdo adquire maior importancia quando se considera que,
na sociedade atual, caracterizada pelas relagdes remotas, os
dados pessoais acabem por se constituir na Unica forma de
representacdo das pessoas perante as mais diversas
organizagdes estatais e privadas, sendo determinantes para
abrir ou fechar as portas das oportunidades e acessos’. Nesse
sentido, entende-se fundamental a compreensao da disciplina
de protegcdo de dados pessoais como meio de tutela da
personalidade do cidadao, garantindo tanto a autonomia das
escolhas como a sua protecao contra situacbes potencialmente
discriminatdrias (Mendes, 2014, p.28).

MENDES et al. (2021), relatam-nos que a expressao “discriminacao
algoritmica” compreende o0s seguintes cenarios discriminatérios: ‘i)
discriminacgao por erro estatistico; ii) discriminacéo pelo uso de dados sensiveis;
iif) discriminacdo por generalizagdes injustas e iv) discriminagéo limitadora do

exercicio de direitos”.

Entretanto, necessario explicar que, para os autores acima, 0 termo
“discriminacdo algoritmica” deve englobar cenarios que envolvam afirmacoes

estatisticamente inconsistentes, quanto cenérios em que as afirmacdes, embora
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l6gicas, traduzem discriminagdes por auséncia de realce em determinada

peculiaridade do individuo (Muller Dornelas, 2023).

Dessarte, 0os autores retromencionados trabalham com a nocao de
“generalizacbes” consistentes e inconsistentes, sendo que aquelas podem ser
subdividas em universais (verdadeiras em 100% dos casos) e ndo universais
(ndo se presta a descrever a totalidade de um grupo, mas sim uma caracteristica
compartilhada pela maioria desse grupo). Dessa maneira, a discriminagéo por
erro estatistico significa que todo e qualquer erro que seja genuinamente assim,
englobando dados erroneamente coletados, problemas nos codigos algoritmicos
que resulte na contagem ou utilizacdo errbnea dos dados usados,
representando, portanto, um erro de programacao cometido por engenheiros de
softwares ou cientistas de dados que desenvolveram a arquitetura do algoritmo.

Portanto, ao erigir ao status de principio a determinacdo de nao-
discriminagcdo, o PLIA e a LGPD dialogam com o principio estruturante da
igualdade, pedra angular do Estado de Direito, trazendo a conformacéo deste o

tratamento de dados pessoais nos sistemas de IA.

Outro importante ponto de contato entre a tematica de protecdo de
dados pessoais e regulacao de sistemas de IA, especialmente extraido da LGPD
e do PLIA, diz respeito ao tratamento de dados pessoais em sistemas de IA

denominados de alto risco.

De forma analoga ao AlA, o PLIA subdivide a classificacdo do risco
em excessivo ou alto, delimitando a regulacao consoante os desdobramentos de
risco da tecnologia e considerando os diferentes niveis de risco justificam
diferentes niveis de restricdes, garantias e salvaguardas proporcionais, haja

vista a escolha por uma abordagem do tipo risk-based.

Assim, em algumas circunstancias, o risco pode ser tdo alto que, pela
aplicacdo do principio da precaucdo, pode ser necessario proibir o
desenvolvimento ou uso de aplicativos dessas tecnologias, trazendo, inclusive,

0 conceito de riscos inaceitaveis ou utilizando de sistemas de sandboxes
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regulatorios, a fim de perceber melhor os reflexos daquele(s) risco(s) em
determinado(s) ambiente(s). (ANPD,2023)

Outra caracteristica frequente nos sistemas considerados de alto risco
€ o0 tratamento volumoso de dados pessoais e de dados sensiveis —
caracteristica insita ao big data-. Ou seja, varios dos sistemas de inteligéncia
artificial considerados de alto risco envolvem o tratamento de dados pessoais
porque eles séo projetados para tomar decisdes automatizadas que podem ter
um impacto significativo em direitos e interesses de individuos, como por
exemplo, decisdes relacionadas a crédito, emprego, seguranca publica e saude
e, desta forma, acabam por oferecer maiores chances de violacdes de direitos

dos usuarios e pessoas.

Esses sistemas de IA de alto risco séo treinados com algoritmos que
se valem de bases de dados com grandes quantidades de dados pessoais,
objetivando identificar padroes e tomar decisbes mais precisas, como
informacBes de identificacdo pessoal, historico de compras, atividades
realizadas on-line e até mesmo dados biométricos, par atingira 0 maximo de

precisdo e acuracia ao modelo algoritmico e sobressair mercadologicamente.

A evidéncia, salienta-se que dois dos critérios estabelecidos pelo PLIA
para que a autoridade competente atualize as listas dos sistemas de |IA de risco
excessivo ou de alto risco envolvem expressamente a utilizacdo de dados
pessoais, quais sejam, i) alto nivel de identificabilidade dos titulares dos dados;
e ii) quando existirem expectativas razoaveis de confidencialidade ou de serem

dados sensiveis do afetado nos sistemas de |A.
Vejamos:

Art. 18. Caberd a autoridade competente atualizar a lista dos
sistemas de inteligéncia artificial de risco excessivo ou de alto
risco, identificando novas hipéteses, com base em, pelo menos,
um dos seguintes critérios:

[...]

VIl — alto nivel de identificabilidade dos titulares dos dados,
incluindo o tratamento de dados genéticos e biométricos para
efeitos de identificacdo Unica de uma pessoa singular,
especialmente quando o tratamento inclui combinacéo,
correspondéncia ou comparacéao de dados de varias fontes;
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IX — quando existirem expectativas razoaveis do afetado quanto
ao uso de seus dados pessoais no sistema de inteligéncia
artificial, em especial a expectativa de confidencialidade, como
no tratamento de dados sigilosos ou sensiveis (Senado Federal,
2023).

Logo, existe uma preocupagao regulatéria especial com os efeitos
desses sistemas de |A para os direitos fundamentais ndo apenas de seus
usuarios imediatos, mas de individuos e grupos que eventualmente estejam
sujeitos as decisdes desses sistemas, especialmente através de determinagdes

e incentivos para uma autorregulagdo das empresas e big tech.

Filiamo-nos ao entendimento do pesquisador portugués SIMAO SOUSA,
para quem, partindo da premissa de uma nova esfera publica digital — como ja
discorrido no primeiro capitulo -, os servigcos prestados, o que inclui aqueles
operados por sistemas de IA, devem ser considerados como um servico de
interesse econdmico geral e, por isso, devem ser regulados como se fossem

verdadeiras utilidades publicas (Sousa, 2023).

A construgao de uma governacgao digital multinivel encontra suporte
entre o constitucionalismo digital, mostrando apto a enfrentar problemas de
ordem transnacional, partindo do principio da dignidade da pessoa humana e
dos principios e valores constitucionais acordados de forma global, completando
as legislagcdes domeésticas para questdes que se situem num contexto global, de
forma a estabelecer um sistema coeso na ordem interna e internacional a partir
de uma denominador comum baseado na defesa do Estado de Direito (Sousa,
2023).

Assim sendo, o constitucionalismo digital oferece como resposta o
governance multinivel, onde todos os envolvidos devem assumir seus papeis e
responsabilidades na cadeia de regulacdo da inovagao, em especial as
plataformas digitais, amplamente utilizadoras de dados pessoais e sistemas de
IA:

Com a imposicao de limites decorrentes de uma logica de
governagao multinivel, proceder-se-a a uma alteragdo da
arquitetura das proprias plataformas digitais da escolha do que
aparece exposto ao utilizador, permitindo salvaguardar os
processos democraticos pela limitacgdo e maior controlo de
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disseminagao informagéo falsa e dedicada a grupos especificos
assentes em determinados perfis sociologicos, promovendo
uma reducao da personalizagcao da informacdo e uma maior
abertura a diversidade e pluralidade do conteudo e informacgao
apresentados permitindo uma maior fragmentacao de conteudo
e melhoria de uma experiencia saudavel e partilhada. (Sousa,
2023, p.127)

Portanto, quando se fala em governacéo eficaz de sistemas de IA—e
da e plataformas digitais-, n&o se pode perder de vista a simbiose entre o publico
e o privado, a fim de estruturar um framework com modelos claros, transparentes
e previamente determinados, composto por um sistema de camadas de atuacéo,

onde ha responsabilidade de entidades privadas e publicas.
E assim, arremata SIMAO SOUSA:

Em suma, cremos que a construgdo de um mecanismo de
governacdo digital multinivel partindo da cooperacédo entre
Estados e comunidades de Direito, com as plataformas, assente
na légica e nos valores constitucionais, é aquela que melhor se
posiciona para resolver um problema que existe e, ao dia de
hoje, conhece apenas incipientes regulamentos sectoriais e de
indole nacional, que sendo uteis localmente, fracassam
espetacularmente no plano internacional (Sousa, 2023, p. 130).

Partindo da premissa de que uma regulagdo adequada devera
envolver sobretudo a participacdo de agentes privados, através de modelos de
governagao que destaquem a protecéo e promogao dos direitos fundamentais,
€ imperioso comparar as medidas de governance entre os diplomas legais sobre
protecao de dados pessoais e regulagao de sistemas de IA, pelo que a analise
comparada permite observar que as medidas de governanga propostas pelo PL

n.°2338/23 dialogam diretamente com diversos dispositivos da LGPD.

Logo, os principios previstos no art. 6°, tais como transparéncia,
seguranga e nao discriminagao; os direitos dos titulares, em particular os
relativos a decisdes baseadas em tratamento automatizado de dados pessoais
(art. 20); e o principio da privacidade desde a concepgéao e por defeito (privacy
by design and default), implicito no art. 46, §2° sao evidéncias claras dessa

intersecéo.
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Outrossim, € patente certo semelhanga entre as disposi¢cdes sobre a
instituicdo de programas de governance mediante cdédigos de conduta de
agentes de IA (art. 30) com a disciplina da LGPD sobre regras de boas praticas
e governanga em protecao de dados, que estabelece, em seu art. 50, §2°, inciso
I, o programa de governanga em privacidade. Isto €, em ambos os casos se
denota a escolha de politica legislativa em favor da autorregulagao regulada, a
fim de promover nos agentes regulados atitude preventiva e de antecipagao de

riscos a direitos e liberdades fundamentais (ANPD, 2023).

Desse modo, o PLIA, através do comando do artigo n.° 19, determina
que os agentes de inteligéncia artificial deverao estabelecer camadas de
estruturas de governancga e processos internos aptos a garantir a seguranga dos

sistemas e o atendimento dos direitos de pessoas afetadas, como:

i) medidas de transparéncia quanto ao emprego de sistemas de
inteligéncia artificial na interacdo com pessoas naturais, o que
inclui o uso de interfaces ser humano-maquina adequadas e
suficientemente claras e informativas; ii) transparéncia quanto as
medidas de governanca adotadas no desenvolvimento e
emprego do sistema de inteligéncia artificial pela organizagao;
iii) medidas de gestdo de dados adequadas para a mitigacao e
prevencgao de potenciais vieses discriminatorios; iv) legitimagao
do tratamento de dados conforme a legislagcdo de protegédo de
dados, inclusive por meio da adog¢ao de medidas de privacidade
desde a concepgao e por padrao e da adogao de técnicas que
minimizem o uso de dados pessoais; v) adogado de parametros
adequados de separacao e organizagao dos dados para
treinamento, teste e validagao dos resultados do sistema; e vi)
adogao de medidas adequadas de seguranga da informagéo
desde a concepgdo até a operagdo do sistema. (Senado
Federal, 2023).

E, caso o sistema de IA seja classificado como de alto risco, para além

das medidas supradescritas, adicionalmente, os agentes de IA que fornegam e

operem estes sistemas, deverao observar, especialmente naquilo que concerne

aos dados pessoais, medidas de gestdo de dados para mitigar e prevenir vieses
discriminatorios, incluindo:

a) avaliacao dos dados com medidas apropriadas de controle de

vieses cognitivos humanos que possam afetar a coleta e

organizagdo dos dados e para evitar a geragao de vieses por
problemas na classificagao, falhas ou falta de informacao em
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relagdo a grupos afetados, falta de cobertura ou distorgbes em
representatividade, conforme a aplicacao pretendida, bem como
medidas corretivas para evitar a incorporacéo de vieses sociais
estruturais que possam ser perpetuados e ampliados pela
tecnologia; e b) composicdo de equipe inclusiva responsavel
pela concepgao e desenvolvimento do sistema, orientada pela
busca da diversidade (Senado Federal, 2023).

Outro evidente paralelismo é extraido do instrumento de Avaliagao de
Impacto Algoritmico, com o Relatorio de Impacto a Protegdo de Dados Pessoais
(RIPD). O Avaliacao de Impacto Algoritmico parte de uma légica que obriga os
agentes de sistemas de inteligéncia artificial, sempre que o sistema for
considerado como de alto risco pela avaliacdo preliminar, realizar estudo que
compreende algumas etapas, a fim de permitir a descricdo pormenorizada do
sistema, identificar riscos e propor mecanismos de mitigagao destes riscos. As
etapas compreendem, pois, a i) preparagao; ii) cogni¢cao do risco; iii) mitigacao

dos riscos encontrados; e iv) monitoramento.

Além de que, a avaliagdo de impacto algoritmico consistira em
processo iterativo continuo, executado ao longo de todo o ciclo de vida dos
sistemas de inteligéncia artificial de alto risco e, em atengédo ao principio da
precaucgao, quando da utilizagédo de sistemas de inteligéncia artificial que possam
gerar impactos irreversiveis ou de dificil reversdo, a avaliagdo de impacto
algoritmico levara em consideragdo também as evidéncias incipientes,

incompletas ou especulativas.

Ao seu turno, o RIPD, é definido no art. 5°, XVIl como a documentagao
do controlador que contém a descrigcdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,

bem como medidas, salvaguardas e mecanismos de mitigagao de risco.

Por sua vez, o artigo n.° 38, paragrafo unico, da LGPD, apresenta qual
deve ser seu conteudo minimo a ser preenchido no relatério: i) a descrigdo dos
tipos de dados coletados; ii) a metodologia utilizada para a coleta e para a
garantia da seguranga das informacgdes; e iii) a analise do controlador com
relagdo a medidas, salvaguardas e mecanismos de mitigacao de risco adotados.

Embora o escopo de tratamento de um RIPD seja restrito a contextos

que envolvam tratamento de dados pessoais e sua analise limitada a gestao de
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riscos a liberdades e direitos fundamentais afetados em virtude deste tratamento,
€ indubitavel a correlagdo entre as duas ferramentas, tanto no aspecto
metodologico de sua elaboragdo, quanto no conteudo, para os casos em que
sistemas de IA tratem dados pessoais, como v.g. tecnologias de reconhecimento
facial e aplicagdes de |A na area da saude, que certamente exigirdo a elaboragéo
de AlA e RIPD. (ANPD, 2023).

A evidéncia, a intersecdo entre a protegdo de dados e a inteligéncia
artificial, especialmente quando se toma como parametro os diplomas em tela,
mostra-se evidente e necessaria. Assim sendo, para além de apontar para um
enfoque a governacgao privada -ou até mesmo uma autorregulacao regulada-, os
direitos da pessoa afetada por sistemas de |IA e os titulares de dados pessoais,
bem como a correlacédo entre IA de alto risco e tratamento de dados pessoais

surgem como os principais pontos de contato entre a LGDP e a PLIA.

Dessa forma, uma vez apontados os riscos gerais dos sistemas de IA
e como o quadro legislativo de protecdo de dados e de |A pretendem enderecgar
tais riscos, insta aprofundar a investigacao quanto aos sistemas de |IA generativa
- que representam uma faceta irreversivel da evolugdo da |IA, com inumero
beneficios, mas igualmente com diversos desafios juridicos, que pretendemos
trazer a tona a partir da capitulo a seguir- e a prote¢cao de dados, especialmente
no contexto dos Large Language Models (LLMs), que possibilitam o

funcionamento de |A Generativa.

4) Protecao de dados pessoais e Inteligéncia Artificial (IA) Generativa:

4.1) Introducédo breve a conceitos, funcionamento e modelos de IA Generativa:

Desde o langamento do ChatGPT no final de 2022, a |IA generativa e
os grandes modelos de linguagem (LLMs) conquistaram o mundo dada sua
disruptividade. A nivel técnico, podem ser distinguidos dos modelos de |A mais
tradicionais de varias maneiras, em especial em razao de serem treinados em
grandes quantidades de texto e geram linguagem como resultado, em oposi¢céo
as pontuagdes ou rétulos na regressao ou classificagao tradicional (Hacker et al.,

2023c)
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Assim sendo, compreende-se a inteligéncia artificial como a ciéncia
da engenharia de fabricar maquinas inteligentes, especialmente programas de
computador inteligentes, estando relacionado a tarefa de usar computadores

para compreender a inteligéncia humana (McCarthy, 2007).

Nomeadamente existem dois tipos de inteligéncia artificial, quais
sejam, de tipo forte e de tipo fraca. Melhor explicando, sistemas de |A de tipo
forte ou Strong Al, caracterizam-se pela busca da consciéncia humana nas
maquinas, ou seja, a IA forte € uma maquina com capacidade total habilidades
cognitivas como os humanos, capazes de autoconsciéncia, aprendizagem,
resolucao de problemas e futuro planejamento. Atualmente, a IA forte permanece
em grande parte tedrica, existindo principalmente em romances ou filmes de
ficgao cientifica; no entanto, ha uma previsdo que os humanos consigam cria-lo

com sucesso até o final deste século.

Em 2023, a OpenAl introduziu o GPT-4, um grande e versatil modelo
de linguagem. Além de entradas de texto como seus antecessores, poderia usar
imagens como entradas, identificar objetos e analisa-los para gerar respostas,
sendo ja considerado o GPT-4 como o inicial, embora incompleta, versao

embrionaria de um tipo de IA forte.

Recapitulando, dentro do recorte cientifico de estudo da inteligéncia
artificial destacam-se os ramos de: i) Aprendizagem Automatica (Machine
Learning); ii) Aprendizagem Profunda (Deep Learning); Analise Preditiva
(Predictive Analytics); e iv) processamento de Linguagem Natural (Natural
Language Processing), sendo que todos esses subcampos da IA se valem

fortemente de big data.

Observemos a imagem abaixo, que ilustra de forma didatica as

camadas da ciéncia afeta a inteligéncia artificial:
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Artificial intelligence (Al):
Programs with the ability to
learn and reason like humans

Machine learning (ML):
Algorithms with the ability to learn
without being explicitly
programmed

Deep learning (DL):
Subset of machine
learning in which artificial
neural networks adapt
and learn from large
datasets

A cross-disciplinary
field that seeks to
extract meaningful
insights from data

O ML era amplamente limitado a modelos preditivos, usados para
observar e classificar padrées em conteudo, o que se denomina de IA nao-
generativa. Por isso, encaixa-se dentro da subclassificagdo do tipo de IA fraca

ou weak Al, mencionada no capitulo 2.

De mais, o ML opera numa légica bipartida de modelos, quais sejam,
supervisionados ou ndo-supervisionados, sendo a diferenca fundamental entre
os dois modelos é que nos de tipo “supervisionados” ha a classificacdo ou
rotulacdo dos dados utilizados, como um nome, numero ou tipo e, portanto,
implica dizer que o aprendizado ¢é feito de exemplos passados para prever o
futuro. Por sua vez, o modelo n&o-supervisionado os dados utilizados nédo sao
previamente rotulados e, por ndo se utilizar de dados nio tratados previamente,

o modelo tenta prever se os dados se encaixam naturalmente em algum grupo.

Vejamos o modelo em imagem disponibilizado pelo Google’®:

78 Observa-se que no modelo supervisionado, como existe a rotulagem dos dados utilizados, o
sistema ja sabe o que deseja ter em termos de resultado (expected outcome). Uma vez que o
resultado alcangado com a previsao (predict output) ndo se encaixe com o desejado (expected)
havera erro. No sistema sem supervisdo, ou seja, sem o etiquetamento prévio de dados, o
modelo sugere um resultado que possa fazer sentido. Conf. https://cloud.google.com/learn/what-
is-machine-learning?hl=pt-br. Acesso em 22 de Janeiro de 2024.
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Supervised learning Unsupervised learning

Input data: x Input data: x
Model
ode Training dataset y
! Model
Model Predict Compare — gypected
update output (y) output (y)
} Generated
Error example

Ao seu turno, o Deep Learning (DL) ou aprendizagem profunda € um
tipo de aprendizado de maquina que usa redes neurais artificiais para aprender
com os dados e processar uma gama maior € mais complexa de padrées que 0
ML. Assim, as redes neurais artificiais sdo inspiradas no cérebro humano e
podem ser usadas para resolver uma ampla variedade de problemas, incluindo
reconhecimento de imagens, processamento de linguagem natural e

reconhecimento de fala.

Algoritmos de aprendizagem profunda s&o normalmente treinados em
grandes conjuntos de dados rotulados e estes aprendem a associar recursos nos
dados aos rétulos corretos, tal como uma tarefa de reconhecimento de imagem,
o algoritmo pode aprender a associar certas caracteristicas de uma imagem ao
rotulo correto.”® Depois que um algoritmo de DL for treinado, ele podera ser
usado para fazer previsbes sobre novos dados, como v.g um algoritmo de
aprendizagem profunda que foi treinado para reconhecer imagens de caes pode

ser usado para identificar cdes em novas imagens.

O Deep Learning funciona usando redes neurais artificiais para
aprender com os dados e estas sdo compostas por camadas de nodes ou “nds”
interconectados, e cada destes é responsavel por aprender uma caracteristica

especifica dos dados. Com base no nosso exemplo anterior com imagens —

79 Conf. https://cloud.google.com/discover/what-is-deep-learning. Acesso em 22 de janeiro de
2024.
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numa rede de reconhecimento de imagens, a primeira camada de nodes pode
aprender a identificar arestas, a segunda camada pode aprender a identificar

formas e a terceira camada pode aprender a identificar objetos®°.

A medida que a rede aprende, os pesos nas conexdes entre os nodes
sdo ajustados para que a rede possa classificar melhor os dados. Esse processo
€ chamado de treinamento e pode ser realizado por meio de diversas técnicas,
como aprendizagem supervisionada, aprendizagem nao supervisionada e

aprendizagem semi-supervisionada.

Dessa forma, DL funciona como um cérebro humano, interconectando
os nodes (neurdnios) que podem aprender a realizar determinadas tarefas
processando dados e fazendo previsdes, a partir de varias camadas de nodes

que os permite aprender tarefas mais complexas que o tradicional ML.

Vejamos®!:
X1 0
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X1 0 X2
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Input layer Hidden layer Output layer )

Assim, ao combinar aprendizagem supervisionada com
aprendizagem nao-supervisionada, a rede neural de aprendizagem é treinada
com uma pequena quantidade de “dados etiquetados” (label data) em relagao
aos “dados nao-rotulados” (unlabel data), de sorte que os “dados etiquetados”
permite que a rede neural tenha referéncias basicas para aprendizado, enquanto

os “dados sem rotulacdo” fazem a funcédo de generalizar para novos exemplos

80 |bidem.
81 |bid.
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nos resultados ou oufcomes, chegando ao que convencionou-se denominar de

“inteligéncia artificial generativa”. Observemos a imagem ilustrativa abaixo®:

ML

Deep
learning

Deep Learning

Generative Al

A inteligéncia artificial generativa®3, pois, refere-se a um subcampo da
inteligéncia artificial, mais precisamente do Deep Learning, que se concentra na
criacdo de sistemas capazes de gerar conteudo original e criativo, como texto,
imagens, musica, videos e muito mais. Esses sistemas s&o projetados para
aprender padrbes a partir de grandes conjuntos de dados e usar esse

conhecimento para produzir novos conteudos de forma autbnoma.

Existem diversas técnicas de IA generativa, como as Redes Neurais
Generativas (GANs); as Redes Neurais Recorrentes (RNNs); Generative Pre-
trained Transformers; e Redes Neurais Convolucionais (CNNs), conforme ja

expusemos em capitulo anterior8,

A |A generativa foi um avancgo, pois em vez de simplesmente entender

e classificar o padrao, o aprendizado de maquina agora é capaz de criar novos

82 |bid.

83 Para além do modelo de Generative Al existe o Discriminative Al, que se utiliza de classificagdo
e predigdo a partir do uso de dados etiquetados ou rotulados somente, aprendendo da interagao
entre os nodes e estes dados.

8 As GANs sao um tipo popular de modelo de IA generativa que consistem em duas redes
neurais, uma geradora e uma discriminadora, que competem entre si. A rede geradora cria dados
sintéticos, enquanto a discriminadora tenta distinguir entre dados reais e sintéticos. Esse
processo iterativo leva a geracdo de dados cada vez mais realistas; as RNNs sao usadas para
gerar sequéncias de dados, como texto ou musica. Elas sdo capazes de manter informacdes
contextuais ao longo do tempo, tornando-as adequadas para tarefas de geracédo de linguagem
natural; por sua vez, transformers sao os modelos de linguagem baseados em transformacao de
dados, como o ChatGPT (Generative Pre-trained Transformer), sdo amplamente utilizados para
tarefas de geracao de texto. Eles sdo treinados em grandes quantidades de texto para aprender
a estrutura e o estilo da linguagem, permitindo a geracéo de texto coerente e contextualmente
relevante; as CNNs sdo frequentemente usadas na geragédo de imagens. Elas podem aprender
padrdes visuais e criar novas imagens com base nesses padroes.
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padrées sem inputs humanos. Portanto, com a compreensao adquirida, a |IA
generativa se torna capaz de gerar e criar novos dados como textos, imagens e
audios, semelhantemente aos utilizados na formacgao inicial do padrao, sem a
necessaria intervencdo prévia humana na classificagao e padronizacdo dos
dados. O avancgo deste tipo de modelo levou a tecnologia para a fronteira do
conhecimento, dando um largo passo para uma possivel consciéncia ou um

modelo de IA Forte, o que traz beneficios e prejuizos.

Assim, a IA generativa usa um modelo de DL, mais precisamente os
Large Language Models (LLMs) para aprender os padrfes e as relacées em um
conjunto de dados de conteudo criado por humanos; em seguida, ele usa os
padrées aprendidos para gerar novo contelddo. Em suma, Large Language
Models (LLMs) -ou grandes modelos de linguagem- sdo um subcampo do Deep
Learning (DL) que consiste, basicamente, no pré-treinamento e, depois,
ajustados com precisdo (fine-tuned) para fins especificos e possui uma
intersecdo natural com a inteligéncia artificial generativa®®, como podemos

perceber da ilustracéo elaborada pelo Google, logo abaixo®®:

ML
Deep
Deep Learning learning
Language
Large Models
Generative Al

Ou seja, os LLMs sao grandes modelos de linguagem que consistem
tipicamente em uma rede neural profunda com muitos parametros, treinada com
grandes quantidades de texto ndo rotulado usando aprendizado de maquina
semi-supervisionado. (Ramos apud Digampietri, 2023). O avango dos LLMs

provocou uma disrupgao no campo do processamento de linguagem natural NLP

8%  Amazon Web Services, “What are Large Language Models (LLM)?”,
https://aws.amazon.com/what-is/large-language-model/. Acesso em 23 de janeiro de 2024

86 Conf. https://cloud.google.com/use-cases/generative-ai?hl=pt-BR acesso em 22 de janeiro de
2024.
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em funcdo da dindmica de aprendizado de maquina que permite que um

computador entenda, analise e simule a linguagem humana.

Frequentemente, os LLMs sao marcados por seu escopo mais amplo
€ maior autonomia na extragéo de padrées em grandes conjuntos de dados. Em
particular, a capacidade dos LLMs de escalabilidade geral permite-lhes gerar
conteudo processando uma gama variada de entradas de varios dominios,
sendo que muitos dos LLMs sdo multimodais, o que significa que podem
processar e produzir varios tipos de formatos de dados simultaneamente, como
o ocorre no GPT-4, que pode lidar com entradas de texto, imagem e audio

simultaneamente para gerar oufcomes.

Outrossim, pode-se dividir o conceito em trés grandes partes, quais
sejam, “large”; “general-purpose”; e “pre-trained and fine-tuned”. O termo “large”
refere-se i) a enorme quantidade de dados utilizados no modelo, chegando a
casa dos “Petabyte™’; e ii) massivo nimero de parametros®, que séo as
memorias e o conhecimento aprendido pelo modelo de treinamento que serao
utilizados para cumprir a tarefa do modelo. Ao seu turno, o termo “general-
purpose” indica que que a concepcado do modelo de LLMs é suficiente para
resolver problemas corriqueiros e mais comuns, em fungédo da generalidade da
linguagem humana e da restricdo de recursos, que implica reconhecer que
poucas empresas no mundo tem condi¢cdes de financiar esse treinamento pelo
numero de dados que sao necessarios e os custos; por fim, “pre-trained and fine-
tuned” dizem respeito a segunda etapa consistente em refinar e dar acuracia par
tarefas menores e mais especificas, apos o treinamento geral todavia, a partir de

uma diminuta quantidade dados.

Ou seja, os LLMs sdo treinados comumente para exercer tarefas
gerais como a classificagcao de textos e sumarizagao de documentos; responder
perguntas e criar textos e imagens e, a partir destas funcdes, o ajuste fino podera

87 Um petabyte é uma medida de memoria ou capacidade de armazenamento de dados igual a
2 elevado a 50% poténcia de bytes. Existem 1.024 terabytes (TB) em um petabyte e
aproximadamente 1.024 PB constituem um exabyte. Disponivel em
https://www.techtarget.com/searchstorage/definition/petabyte. Acessado em 23 de janeiro de
2024.

88 A Google langou em 2022 o Pathways Language Model (PaLM) que possui um parametro de
540 bilhdes. Disponivel em https://blog.research.google/2022/04/pathways-language-model-
palm-scaling-to.html. Acesso em 23 de janeiro de 2024.
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ser realizado para acurar o modelo a determinados clientes ou mercados, como
por exemplo o varejo, financeiro, midia e entretenimento, fornecendo um servigo
unico e desejado por grandes empresas, em fungao da precisao do resultado e
da otimizagao de tempo dispendido nas tarefas, tudo isso usando os dados como

a principal matéria-prima.

Seus beneficios sdo reconhecidamente i) utilizagdo de um mesmo
modelo para diferentes tarefas, em fungdo do volume (petabyte) de dados
utilizados, que geram bilhdes de possibilidades e parametros ao modelo, o que
permite utiliza-lo para diversas fungdes; ii) o ajuste fino para adequagao mais
precisa a determinado servigo ou produto, 0 que demanda uma quantidade de
dados bem menor; e iii) a retroalimentacéo do sistema conjugado de grandes
dados para propésito geral, com dados menores de propaosito especifico, que faz
com que o modelo aprenda cada vez mais e, assim, necessite de menos dados

para ter a mesma precisdo de antes.

Grandes modelos de linguagem servem como modelos basicos,
fornecendo uma base para uma ampla gama de tarefas de processamento de
linguagem natural (PNL) e a IA generativa pode abranger uma série de tarefas
além da geracdo de linguagem, incluindo geragdo de imagens e videos,
composi¢do musical e muito mais, vez que grandes modelos de linguagem,
como uma aplicacdo especifica de IA generativa, sao projetados
especificamente para tarefas que giram em torno da geragao e compreensao de
linguagem natural, com a massiva utilizacdo de conjuntos de dados para

aprender padrdes e relacdes entre palavras e frases.

No entanto, embora os LLMs avangados geralmente tenham um bom
desempenho em um amplo espectro de tarefas, isso traz resultados altamente
imprevisiveis, mesmo para seus criadores, levantando preocupacgdes sobre a
legalidade e a precisao dos textos gerados pelo LLMs (Hacker et al. 2024 apud
Ganguli et al. 2022). Consequentemente, a tutela dos dados pessoais — e de
dados e geral- torna-se imprescindivel para minimizar os efeitos adversos destes

modelos.

4.2) Detalhando impactos e aplicacdes da IA Generativa: alucinacdes, dados

sintéticos e modelos de treinamento)
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Conforme se percebe da estrutura de funcionamento da ciéncia
ligada a inteligéncia artificial - que compreende, dentre outros, o Machine
Learning, Deep Learning, Large Language Models, IA generativa— os dados
ocupam a centralidade do sistema. Assim, pode-se dizer que, primeiramente, 0s
dados sdo os maiores impactados pelo incorreto e ilicito uso das novas
tecnologias, mas se tornam, ao mesmo tempo, a esperan¢a de uma regulacao
eficaz, caso haja o devido compliance ao quadro legal de protecdo de dados
pessoais, ex vi da LGPD e do RGPD.

Grande preocupacdo diz respeito a coleta e tratamento destes dados
utilizados nos LLMs. Assim, quanto a origem desta enorme quantidade de dados
nao existe muita transparéncia, pelo que desenvolvedores de IA nao divulgam
os detalhes exatos de seus conjuntos de dados de treinamento. Para IA
generativa, a maior parte dos dados de treinamento sao “extraidos” de paginas
da Web disponiveis publicamente antes de serem reembalados e vendidos ou,

em alguns casos, disponibilizados gratuitamente para desenvolvedores de IA.

Alguns desenvolvedores de IA contam com grandes conjuntos de
dados populares, como “Colossal Clean Crawled Corpus” (C4) e “Common
Crawl!”, que sdo acumulados por meio de rastreamento da web (ou seja, software
gue navega sistematicamente em sites publicos da Internet e coleta informacfes
de cada pagina da web disponivel). Da mesma forma, os geradores de imagens
de IA sdo normalmente treinados num conjunto de dados chamado LAION, que
contém bilhdes de imagens extraidas de sites da Internet e as suas descri¢cdes
de texto. Algumas empresas também podem utilizar conjuntos de dados de sua

propriedade para formacdo de modelos (Busch, 2023).

De mais a mais, os conjuntos de dados de IA generativa podem
incluir informagdes publicadas em sites da Internet disponiveis publicamente e
conteudo sensivel e protegido por direitos autorais. Eles também podem incluir
conteado disponivel publicamente que seja errbneo, pornografico ou

potencialmente prejudicial®®.

8 Em uma investigagdo de 2023, o Washington Post e o Allen Institut for Al analisaram os sites
extraidos para o conjunto de dados C4, que é usado por desenvolvedores de IA, incluindo
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Logo, partindo da premissa que ndo ha a transparéncia necesséria
guanto a submissédo destes dados ao correto tratamento, diversos riscos sao
colocados em debate, como aqueles elencados no report “Safety and Security
Risks of Generative Artificial Intelligence to 2025” do Reino Unido. O relatério
supra afirma que é altamente provavel que a IA generativa amplifique os riscos
existentes do que crie riscos totalmente novos, mas aumentara drasticamente a
velocidade e a escala de algumas ameacas, como o0 aumento de
vulnerabilidades digitais; a erosédo da confianca na informacéo; Influéncia politica

e social; uso inseguro e uso indevido, dentre outros.

Portanto, a IA generativa podera levar a poluicdo do ecossistema de
informacao publica com bots hiper-realistas e meios de comunicagéo sintéticos
(deepfakes) que influenciam o debate social e refletem preconceitos sociais pré-
existentes. Este risco inclui a criacdo de noticias falsas, a desinformacao
personalizada, a manipulacdo dos mercados financeiros e o enfraquecimento do

sistema de justi¢a criminal.

A evidéncia, as ferramentas generativas de IA sdo capazes de
persuadir os seres humanos sobre questdes politicas e podem ser utilizadas
para aumentar a escala, o poder de persuaséo e a frequéncia da desinformacao.
Ainda, a integracdo de IA generativa em sistemas e infraestruturas criticas
poder4d desencadear sistemas tendenciosos e discriminatérios ou no
comprometimento da tomada de decis6es humanas devido a uma seguranca da
informacdo deficiente e a processos algoritmicos opacos, por exemplo,
“alucinagdes”, ou seja, onde que sistemas de IA e LLMs, produzem informacdes
incorretas, ficticias ou que ndo estdo fundamentadas nos dados de input, criando

literalmente contetido sem sentido ou falso.

Portanto, muito dos problemas da IA generativa resumem-se a
dados insuficientes ou ndo rotulagdo adequada, gerando resultados sem

precisdo e ilegitimos, cujas consequéncias sdo desastrosas em todos 0s

Google, Facebook e OpenAl. A investigacdo descobriu que o conjunto de dados C4 incluia sites
com conteudo protegido por direitos autorais como bem como informagdes potencialmente
confidenciais, como registros estaduais de recenseamento eleitoral.
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aspectos da sociedade, como discriminagbes odiosas, desinformacao, fake

news, polarizacao politica, religiosa, de género e racial.

Desta maneira, os dados sintéticos se apresentam como uma
possivel solucdo para resolver os problemas de dados insuficientes e
imprecisos, vez que produzem dados artificiais “do zero” ou usando técnicas
avancadas de manipulacdo de dados para produzir exemplos de treinamento
novos e diversos, minimizando resultados enviesados e sem precisdo, por um

custo menor do que a tradicional rotulacdo manual de dados (Nikolenko, 2022).

Destarte, os dados de formacé&o sdo, de uma perspectiva técnica, de
importancia fundamental para o desenvolvimento de aplicagdes de IA. Os dados
de treinamento sdo a base para ambos ambientes de aprendizagem
supervisionada e simulacdo na area de aprendizagem por refor¢o. Essas duas
técnicas, por sua vez, sdo a base para a maioria das aplica¢ges de |IA atualmente
em uso, desde reconhecimento facial automatizado, pontuacado de crédito e
recrutamento de IA para desempenho supra-humano de Agentes de IA em varios

jogos complexos (Hacker et al. 2024).

Na aprendizagem supervisionada, o modelo algoritmico é calibrado
combinando previsdes com resultados (supostamente) corretos ja contidos nos
dados de treinamento. Na aprendizagem por reforco, por outro lado, a IA
desenvolve uma estratégia que € determinada com base em um ambiente de
aprendizagem que consiste em dados que enviam sinais de recompensa
(feedback) ao modelo. (Hacker et al. 2024).

Dada as promessas e riscos associados a IA, os dados de
treinamento representam, portanto, um elemento regulatério fundamental
problema para a sociedade algoritmica. Desta maneira, o correto uso e
tratamento de dados em sua base mostra-se vital para manutencao de sistemas

de IA, especialmente 0s generativos, confiaveis e com 0s riscos minimizados.

Como adverte-nos PHILIPP HACKER, 0s dados de treinamento ainda
representam comparativamente terra incégnita no mundo juridico e sua

importancia central para técnicas de aprendizado de maquina, no entanto,
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sugere que, ao contrario de uma visao generalizada, ndo se trata tanto de uma
regulamentacdo de algoritmos, mas de uma regulamentacdo de dados
necessarios — em particular, dos dados de treinamento de IA. (Hacker, 2021, p.
6).

De mais, aponta o pesquisador para trés riscos centrais e interligados
e na forma como sao abordados na legislagdo da UE ou dos Estados-Membros
(harmonizados):i) riscos para a qualidade dos dados; ii) riscos de discriminacao;

e iii) riscos de inovacéao.

Para HACKER (2021) Em relag&o aos riscos de qualidade, os dados
sdo fundamentais para o aprendizado de maquina e, por isso, eles tém
implicacbes diretas para técnicas de aprendizagem supervisionada porque
dados de treinamento objetivamente incorretos (normalmente) levam a previsées
incorretas do modelo “alucinagdes”. No entanto, a qualidade dos dados nédo se
limita & correcdo objetiva, mas também deve incluir, por exemplo, a atualidade e

a representatividade dos dados, para prevenir também os vieses.

Dessarte, consoante as licbes do pesquisador DIEGO MACHADO
(2023), no ambito da protecao de dados, a qualidade dos dados remonta desde
as primeiras leis e documentos dos idos da década de 1970, a nocao de exatidao
(accuracy) dos dados objeto do tratamento, de sorte a receber a nomenclatura
de principio da exatiddo (data accuracy principle), sendo previsto na RGPD,
através do artigo 5.°, 1, ¢, onde determina que os agentes de tratamento devem
assegurar com razoavel seguranca que adotardo as medidas necessarias para
tratar os dados exatos e atualizado e, igualmente, previsto como principio na
LGPD, no inciso VI do artigo 6.°.

Entrementes, o uso do principio da qualidade de dados é primordial
para tutela dos dados em sistemas de IA generativa, especificamente em relacéo
aos dados de treinamento para LLMs, pois € deste principio que derivam direitos
como bloqueio, apagamento e retificacdo de dados.

Quanto aos riscos discriminatérios, os dados de treinamento também

sdo uma importante fonte de discriminacéo algoritmica, comprovado atraves dos
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famosos casos reais nas areas de reconhecimento facial, recrutamento por

sistemas IA e publicidade personalizada.

Os riscos de discriminacao estao parcialmente ligados ou podem ser
uma consequéncia dos riscos de qualidade dos dados se na medida em que a
qualidade dos dados para um determinado grupo protegido, especialmente
minorias, for em média, afetado negativamente. Contudo, esta ligacdo nao existe
necessariamente, vez que podem surgir riscos de discriminacdo

independentemente dos riscos de qualidade.

Ou seja, mesmo que a qualidade dos dados seja a mesma em relagcao
aos diferentes grupos protegidos, a falta de equilibrio do grupo em um conjunto
de dados (por exemplo, a sub-representacao de um grupo protegido, o chamado
viés de amostragem) pode levar a distorcBes sistematicas e discriminacao
(Hacker, 2021).

No entanto, ainda alerta HACKER (2021) que se deve reconhecer que
as decisfes tomadas por seres humanos também podem ser guiadas em grande
medida por preconceitos conscientes ou inconscientes, conhecidamente

denominado de preconceitos estruturais.

Por isso, uma preocupacdo significativa gira em torno da
amplificacdo involuntaria de preconceitos e a promocédo de discriminacdo nos
sistemas de IA. Esses sistemas dependem em conjuntos de dados extensos que
podem incorporar inerentemente preconceitos derivados de escolhas humanas
passadas. Consequentemente, a IA pode reforcar questdes de género, raca ou
preconceitos socioecondmicos, resultando em discrimina¢cées consequéncias,
nomeadamente em dominios como 0 emprego, empréstimos e o sistema de

justica.

No que tange aos riscos de inovagdo, num ambiente técnico e
dindmico como o da IA, eles séo divididos em duas dimensdes, quais seja, riscos

de bloqueio e riscos de regulamentacéo excessiva.

Primeiramente, fala-se em “risco de bloqueio” para a inovacéo, ou

seja, isso ocorre porque os dados podem estar sujeitos a direitos de propriedade
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intelectual ou podem ser protegidos por leis de protecédo de dados; isso, por sua
vez, faz com que seu uso como dados de treinamento consideravelmente mais
dificil (Hacker, 2021).

Em segundo lugar, existe um risco global de regulamentacdo
excessiva, que pode inibir indevidamente a desenvolvimento da IA devido a
custos significativos ou mesmo proibitivos para os destinatarios. Trata-se, no
entanto, antes de mais, de uma questdo de calibrar os respectivos 6nus, que
devera ser considerado, a seguir, nos requisitos legais individuais abordar os

riscos que acabamos de mencionar. (Hacker, 2021).

Outrossim, os dados sintéticos se apresentam como uma possivel
solucéo para responder aos problemas de dados insuficientes e imprecisos por
reduzir resultados enviesados e sem precisdao, por um custo menor do que a

tradicional rotulacdo manual de dados .

Desta forma, importante destacar que os dados criados pela IA
generativa, ndo criados por humanos, mas que imitam dados do mundo real, sdo
chamados de dados sintéticos. Estes sdo produzidos por algoritmos e
simulagdes de computacdo baseados em tecnologias de inteligéncia artificial
generativa. De sorte que um conjunto de dados sintéticos tem as mesmas
propriedades matematicas dos dados reais nos quais ele se baseia, mas nao

contém as mesmas informagoes.

Por isso, inovacdes recentes em IA tornaram a geracao de dados
sintéticos eficiente e rapida, mas também aumentaram sua importancia em
questdes regulatérias de dados®®. Como vantagens da utilizacdo de dados
sintéticos, afora a questdo de reducao de custos ja falado acima, listamos o i)
aumento da protecao de dados e privacidade, ao diminuir consideravelmente o
risco de exposi¢cdes de informacfes pessoais sensiveis que podem ser

encontradas em dados reais; ii) disponibilidade de dados, quando a oferta de

90 Conf. https://aws.amazon.com/pt/what-is/synthetic-
data/#:~:text=Dad0s%20sint%C3%A9ticos%20s%C3%A30%20dados%20n%C3%A30,tecnolog
ias%20de%20intelig%C3%AAncia%20artificial%20generativa. Acesso em 23 de janeiro de 2024.
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dados em determinada area for escassa,; iii) viés, na medida em que ao criar o

dado é possivel controlar ou mitigar vieses.

Todavia, embora oferecam vantagens, os dados sintéticos trazem
preocupacdes, tais como: i) viés sintético, que corresponde enviesamento do
préprio dado sintético, contaminado pelo banco de dados reais ou do algoritmo;
i) substituicdo de dados reais, no sentido de que a dependéncia excessiva de
dados sintéticos podera desaguar numa menor coleta de dados reais de alta
qualidade, diminuindo a acuracidade, especialmente para nuances e detalhes,
no treinamento do sistema para gerar dados sintéticos; iii) fidelidade aos dados
reais, ou seja, dados sintéticos precisam ser suficientemente fiéis aos dados
reais para serem Uteis, se ndo capturarem com precisdo as distribuicoes,
relacOes e padrdes presentes nos dados reais, 0s modelos treinados com esses
dados podem néo se comportar adequadamente em cenarios do mundo real; iv)
de mais, ha sempre a possibilidade de incerteza quanto a qualidade dos dados
utilizados, pelo que a qualidade dos dados sintéticos pode variar dependendo
das técnicas de geracao utilizadas e das suposicdes subjacentes®:.

Em todos os casos acima, especialmente acerca de enviesamento
de dados, notadamente em razdo de replicacdo de padrBes discriminatorios
enraizados culturalmente, esbarramos novamente naquilo que Hacker chama de
risco de qualidade e de discriminacdo, mais precisamente na precisdo e

gualidade dos dados de treinamento (Hacker, 2021).

Estas preocupacfes podem ser particularmente pertinentes para
sistemas de IA generativos utilizados em interacdes ou servicos que
normalmente resultam na divulgacdo de informacdes sensiveis, tais como
aconselhamento, cuidados de saude terapéuticos, servigcos juridicos ou

financeiros.

Conforme se presume no relatério acima citado, os dados sintéticos

gerados por a IA generativa, até 2026, poderédo abranger uma grande proporgéo

91 Conf. https://www.iaresponsavel.com.br/2023/08/31/0-que-sao-dados-sinteticos/. Acesso em
23 de janeiro de 2024.

110


https://www.iaresponsavel.com.br/2023/08/31/o-que-sao-dados-sinteticos/

de conteudo on-line e correm o risco de minar a confianga do publico no governo,

ao mesmo tempo que aumentam a polarizacéo e o extremismo.

Por isso, estes riscos oriundos dos sistemas de IA generativa ja
suscitaram o debate na sociedade e, inclusive, medidas concretas de protecéo
de dados ja foram tomadas ao redor do mundo, especialmente no ambito
europeu — dada a magnitude e maturidade do tema no espaco da UE-, onde a
Autoridade Nacional de Protecdo de Dados Pessoais da Italia suspendeu em
marco de 2023 o funcionamento do ChatGPT, operado pela empresa OpenAl,
em todo o territério italiano %2, numa nitida homenagem ao principio da precaucéo
digital, pelo qual caso haja duvidas significativas sobre os efeitos nocivos de
determinada tecnologia, deve-se optar pela cautela, até que se perceba melhor

como mitigar ou atenuar tais consequéncias.

Segundo a autoridade daquele pais, a falta de informacdo aos
utilizadores e a todos os titulares de dados cujos dados séao recolhidos pela
OpenAl, mas sobretudo a auséncia de uma base legal que justifique a recolha e
armazenamento massivo de dados pessoais, de forma a "treinar" os algoritmos
subjacentes ao funcionamento da plataforma foram determinantes para a

deciséo de suspenséao (Garante per la Protezione dei Dati Personali, 2023).

Outrossim, como evidenciado pelas verificacbes realizadas, as
informacgdes fornecidas pelo ChatGPT nem sempre correspondem aos dados
reais, resultando em processamento inexato de dados pessoais. Por fim, apesar
de — de acordo com os termos publicados pela OpenAl — o servi¢o se destinar a
maiores de 13 anos, a Autoridade salienta que a auséncia de qualquer filtro para
verificar a idade dos utilizadores expde 0s menores a respostas absolutamente
inadequadas no que diz respeito ao seu grau de desenvolvimento e

autoconhecimento. (Garante per la Protezione dei Dati Personali, 2023).

Tal intervencao estatal da autoridade italiana, também, para além da
perspectiva de protecdo em vista dos riscos de qualidade e de discriminacao,

92 Conf. www.garanteprivacy.it/'web/quest/home/docweb/-/docweb-display/docweb/9870847.
Acesso em 23 de janeiro de 2024.
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configura demonstragédo do risco de inovagao, especificamente no bloqueio

pautado na legislacédo de protecdo de dados pessoais.

No mesmo sentido, a Agencia Espafiola de Proteccion de Datos
iniciou de oficio um processo de investigacdo preliminar contra a empresa norte-
americana OpenAl, proprietaria do servico ChatGPT, por possivel
incumprimento dos regulamentos, solicitando ao Comité Europeu para a
Protecdo de Dados (CEPD) — do qual a AEPD é membro juntamente com outras
autoridades de protecdo de dados do EEE — que incluisse o servico ChatGPT
como uma questdo a abordar na sua reunido plenaria, considerando que o
tratamento global pode ter um impacto significativo nos direitos das pessoas
exigem acdes harmonizadas e coordenadas a nivel europeu em aplicacdo do

Regulamento Geral sobre a Protecédo de Dados®3.

Ao seu turno, a Rede Iberoamericana de Protecdo de Dados,
igualmente, iniciou em maio de 2023 uma acao coordenada para garantir a
protecdo de direitos e liberdades dos individuos afetados pelo ChatGPT e,
consequentemente, por sistemas de |IA generativa que utilizam LLMs. Nas

exatas palavras da autoridade iberoamericana®*:

La RIPD considera que este servicio, que brinda respuestas
directas a preguntas formuladas por los usuarios, desarrollado
por la empresa Open Al, L.L.C., puede conllevar riesgos para los
derechos y libertades de los usuarios en relacion con el
tratamiento de sus datos personales, los que abarcan aspectos
tales como, los fundamentos legales para dichos tratamientos,
la informacién que sobre los tratamientos se brinda al usuario, el
ejercicio de los derechos reconocidos en las normativas de
proteccion de datos, las posibles transferencias de datos
personales a terceros sin contar con el consentimiento de los
titulares, el no contar con medidas de control de edad para
impedir que menores accedan a su tecnologia asi como no saber
si cuenta con adecuadas medidas de seguridad para la
proteccion y confidencialidad de los datos personales recabados
(RIPD, 2023).

93 Conf. www.aepd.es/prensa-y-comunicacion/notas-de-prensa/aepd-inicia-de-oficio-
actuaciones-de-investigacion-a-openai. Acesso em 23 de janeiro de 2024.

%  Conf. www.redipd.org/es/noticias/autoridades-red-iberoamericana-de-proteccion-de-datos-
personales-inician-accion-chatgpt. Acesso em 23 de janeiro de 2024.
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Portanto, ficou demonstrando que a IA generativa faz parte de uma
estrutura de inteligéncia artificial, que se utiliza, notadamente, de deep learning
e, mais precisamente, de LLMs, para processar dados rotulados e ndo-rotulados,
a fim de haja uma criacdo de respostas a partir do aprendizado destes dados.
Todavia, h4 evidente preocupacdo com os dados utilizados para treinamento
destes LLMs, saltando da logica garbage in, garbage out, para uma logica de
minimizacdo de vieses, de maneira que exista mais precisdo e qualidade nos
resultados obtidos, combatendo os riscos de qualidade, discriminacdo e
inovacéo, elencados por HACKER (2021).

4.3) Protecao de dados e IA Generativa: protecao de dados e IA Generativa:

PHILIPP HACKER, acertadamente, ensina que os dados de treinamento
ainda representam um lugar inéspito no mundo juridico e sua importancia central
para técnicas de aprendizado de maquina, no entanto, sugere que, ao contrario
de uma visdo generalizada, ndo se trata tanto de uma regulamentacao de
algoritmos, mas de uma regulamentagdo de protecdo de dados necessarios
notadamente os dados de treinamento, para enfrentar os riscos centrais, quais
sejam, os i) riscos para a qualidade dos dados; ii) riscos de discriminagao; e iii)

riscos de inovagao (Hacker, 2021).

Segundo a autoridade nacional de dados italiana (Garante della
Privacy) a privacidade e a prote¢cdo de dados representam obstaculos legais
criticos ao desenvolvimento e implantacdo de I|A generativa, conforme
exemplificado pela proibigao temporaria do ChatGPT, corroborando o risco da

inovacgao através do bloqueio lastreado na protecdo de dados pessoais.

Num nivel abstrato, um LLMs preserva a privacidade se divulgar
informacgdes confidenciais em contextos apropriados e apenas a individuos
autorizados. A privacidade e a protecao de dados ndo sio variaveis binarias e,
portanto, qual é o contexto certo ou os destinatarios certos da informacao € uma
questdo de debate. No contexto dos LLMs, esses debates sdo ainda mais
complicados devido aos diversos propositos, aplicagdes e ambientes em que

operam (Hacker et al. 2024)
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Os LLMs estao expostos a violagdes de privacidade e protecao de
dados devido ao treinamento generalizado em dados (parcialmente) pessoais, a
memorizagao de dados de treinamento e a ataques de inversao (Hacker et al.
2024). A memorizagado de dados pode ocorrer através do ajuste excessivo de
parametros abundantes a pequenos conjuntos de dados, o que reduz a
capacidade de generalizagao para novos dados, ou através da generalizagéo
otimizada de distribuicdes de dados de cauda longa. Quando os dados de
treinamento memorizados contém informacgdes pessoais, os LLMs podem vazar

dados e divulga-los diretamente.

Quando os dados de treinamento ndo sdo memorizados, as
informagdes pessoais ainda podem ser inferidas ou reconstruidas por atores
mal-intencionados usando ataques de inversdao de modelo, que fazem
engenharia reversa dos dados de entrada para revelar informacgdes privadas,
ferindo a privacidade dos utilizadores (Hacker et al., 2024 apud Fredrikson et al.,
2015).

Contra isto, as estratégias existentes de preservacao da privacidade,
tais como a “higienizacdo de dados” e a “privacidade diferencial”, proporcionam
uma protecao limitada da privacidade quando aplicadas aos LLMs. Isto levanta
a questao de saber se, e como, os dados pessoais podem ser processados para
formar LLMs — uma questao particularmente espinhosa no que diz respeito a
dados sensiveis. Além disso, os usuarios podem inserir informacdes privadas
por meio de prompts, que podem reaparecer em outros casos. De mais, alguns
utilizadores serdo menores, aos quais se aplicam regras especificas de protecao

de dados.

Assim, seguimos ancorados na doutrina de PHILIPP HACKER quanto
aos problemas especificos na intersecao de IA generativa e protecao de dados,
quais sejam, para HACKER et al (2024) propagam-se sete problemas principais
na intersegao da protecdo de dados e sistemas de |IA com base em LLMs: i) a
base juridica apropriada para a treinamento de sistemas de IA com dados
pessoais; ii) a base juridica apropriada para o processamento de solicitagdes; iii)
requisitos de informacgao; iv) inversdo de modelos, vazamento de dados e direito
ao apagamento; v) tomada de decisdo automatizada; vi) protecao de menores;
e vii) limitacao de finalidade e minimizacao de dados

114



Para a formac&o de uma base juridica apropriada para a treinamento
de sistemas de IA com dados pessoais, segundo HACKER et al. (2024)
fundamental que se observe dois pilares, quais seja, consentimento e

proporcionalidade.

Contudo, frise-se que todas as operag¢des de tratamento de dados
pessoais — seja armazenamento, transferéncia, treinamento — necessitam de
uma base juridica nos termos do artigo 6.° do RGPD e artigo 7.° da LGPD, como
mediante o fornecimento de consentimento pelo titular ou quando necessario
para atender aos interesses legitimos do controlador ou de terceiros, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a

protecao dos dados pessoais.

Isso se aplica, inclusive, para empresas sem estabelecimento na EU
ou no territorio brasileiro, 0 que abrange a conformidade das grandes big techs
ao quadro geral de protecdo de dados que, geralmente tem sua sede nos
Estados Unidos da América, China ou india, & teor do artigo 3.° da LGPD e do
RGDP.

Como dito, a base juridica que garante a licitude do tratamento de
dados mais proeminente do RGPD e na LGPD ¢é o consentimento. No entanto,
para big data e, consequentemente LLMs, incluindo informacdes pessoais de um
vasto grupo de pessoas previamente desconhecidas pelos desenvolvedores,
obter o consentimento valido de cada individuo geralmente ndo € uma opgao

devido aos custos de transagao proibitivos.

Além disso, € dificil conciliar o uso de LLMs com conjuntos de dados
extraidos da Web e aplicagdes imprevisiveis com consentimento informado e
especifico, para HACKER et al. (2024). Ao mesmo tempo, exigir que os titulares
dos dados sejam informados sobre a utilizagdo dos seus dados pessoais pode
retardar o desenvolvimento de LLMs. Assim, por razdes juridicas e econdmicas,
a formacao em |A pode normalmente basear-se no teste de proporcionalidade,
previsto do Artigo 6(1)(f) do RGPD e artigo 7°, IX da LGPD, segundo o qual os
interesses legitimos do responsavel pelo tratamento (ou seja, a entidade de

desenvolvimento) justificam o processamento, a menos que sejam anulados
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pelos direitos e liberdades dos titulares dos dados (ou seja, as pessoas cujos

dados séo utilizados).

Particularmente em relagao ao principio da proporcionalidade, ensina-
nos o Prof. Doutor REIS NOVAIS que a o principio em voga deve verificar os
sacrificios e beneficios quando do choque entre dois direitos:

Neste controle de proporcionalidade, aquilo que se avalia, que
se compara ou que se pbde em relacdo, sdo os sacrificios
(custos) impostos ao direito fundamental contraposto aos

beneficios (vantagens) produzidos na obtengéo do fim visando
com a restricao (Novais, 2019, p. 250).

Em idéntico sentido, o Professor Doutor GILMAR MENDES destaca que,
para se efetuar restricbes aos direitos fundamentais, € pressuposto légico
identificar o ambito de protecéo do direito:

[...] o exame das restrigdes aos direitos fundamentais pressupde
a identificacdo do ambito de protegao do direito, vez que esse
processo nao pode ser fixado em regras gerais, exigindo, para

cada direito especifico, determinado procedimento (Mendes,
2017, p. 174).

Portanto, a aplicagdo do principio da proporcionalidade devera
utilizar-se da ponderagcao entre os sacrificios e as vantagens de determinado
modelo de IA, especialmente no choque do direito a licitude do tratamento com
base no consentimento em contraposicdo a liberdade de utilizagdo de dados

pelos desenvolvedores lastreado em interesses igualmente legitimos.

Geralmente, aplicativos benéficos socialmente falardo a favor dos
desenvolvedores; do mesmo modo, € pouco provavel que o controle prevaleca
se a utilizacdo dos dados para fins de formacgédo em |IA puder ser razoavelmente
esperada pelos titulares dos dados, pelo que este ultimo critério raramente sera
cumprido. Por outro lado, a natureza e o ambito do tratamento, o tipo de dados
(sensiveis ou n&o), o grau de transparéncia e controlo dos titulares dos dados e
outros fatores podem fazer pender a ponderagao no teste de proporcionalidade
noutra direcéo (Hacker et al., 2024).

Assim, para modelos de |A estreitamente adaptados, baseados em
estratégias de aprendizagem supervisionada, pode-se argumentar que a

formacao em IA nado é particularmente util, uma vez que, geralmente, nao revela
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quaisquer informagdes novas sobre os proprios titulares dos dados (Hacker
2023c apud Kirrane 2019). No entanto, esta posicédo é dificil de manter em
relagado aos LLMs pois estes modelos sao geralmente utilizados por milhdes de
intervenientes diferentes, e foi demonstrado que os modelos também revelam
dados pessoais através de fuga de dados, representando um desafio ainda maior

em cenarios de ajuste fino (Hacker et al., 2024 apud Nicolas Carlini et al., 2023).

Outrossim, a utilizagcdo de dados sensiveis por LLMs, essenciais em
diversas areas de desenvolvimento de IA generativa como na medicina e
produgao de medicamentos, tem um contorno especial, na medida em que o
consentimento € a regra inafastavel para o tratamento destes, como se
depreende do artigo n.° 11 da LGDP e do 9.° da RGPD, nédo havendo uma
clausula de ponderagdo, como no caso de dados ndo-sensiveis, como dito

adrede.

Para o saudoso professor DANILO DONEDA, uma caracteristica intrinseca

da sensibilidade dos dados, como merecedora de uma tutela mais robusta, € a

possibilidade potencial de utilizagdo discriminatoria e, portanto, violadora de
direitos fundamentais. Sendo vejamos:

O regime adotado em relagdo aos dados sensiveis varia de

acordo com as concepgdes a este respeito em cada

ordenamento. Na verdade, deve-se ter em conta que a

diferenciagdo conceitual dos dados sensiveis atende a uma

necessidade de estabelecer uma area na qual a probabilidade

de utilizagdo discriminatéria da informacao é potencialmente
maior [...]. (Doneda, 2019, p. 144)

No ambito da UE, a decisdo do TJUE no caso Meta .
Bundeskartellamt®®, firmou a jurisprudéncia no sentido de que as informagdes
nao precisam referir-se diretamente a categorias protegidas — como origem
étnica ou racial, religido, idade ou saude — para serem abrangidas pelo artigo 9.°
da RGPD.

O Tribunal considerou que nao importa, por exemplo, se a pessoa
tracada € um utilizador do Facebook ou n&o, pelo contrario, do ponto de vista da

% Conf. Tribunal de Justica da Unido Europeia. Decisdo n.° CJEU, C-252/21, Meta vs.
Bundeskartellamt, ECLI:EU:C:2023:537. 2021.
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RGPD, o que é decisivo € a capacidade do responsavel pelo tratamento de inferir
caracteristicas sensiveis com base nos dados disponiveis, independentemente
de o operador pretender fazer essa inferéncia. Logo, este entendimento mais
amplo langa uma ampla rede para a aplicabilidade do artigo 9 do RGPD, a
medida que as técnicas de aprendizagem automatica permitem cada vez mais a
deducgao de categorias protegidas a partir de pontos de dados que de outra forma

seriam indcuos.

Assim, em muitos casos relativos a formatos de grandes volumes de
dados, a possibilidade hipotética de inferir dados sensiveis coloca
potencialmente o tratamento, por exemplo, para fins de formagcdo em IA, no
ambito do artigo 9.°. (2) RGPD, ou seja, fora do consentimento explicito, tal

excegao, no entanto, muitas vezes nao estara disponivel.

Todavia, no dialogo de fontes entre a protecdo de dados e a AlA
podera existir uma solugéo intermédia., ou seja, esta previsto no Artigo 10(5) AlA,
para equilibrar o interesse da sociedade na formacao e desenvolvimento de IA
socialmente benéfico com a protecao dos direitos e liberdades individuais,
especialmente em areas cruciais como medicina, educagdo ou emprego.
Embora a excegcdo TDM preveja um quadro especifico para a utilizacdo de
material protegido por direitos de autor para fins de formagao em IA, tais regras

sao, infelizmente, totalmente inexistentes no ambito do RGPD.

No que concerne a base juridica para solicitacbes contendo dados
pessoais, HACKER et al. (2024) adverte que temos que distinguir
fundamentalmente duas situagbes. Primeiro, o0s usuarios podem incluir
informacdes pessoais sobre si mesmos em prompts, por exemplo, quando
solicitam a um LLM que redija um e-mail sobre um evento, compromisso ou
tarefa especifico. Neste caso, o consentimento pode de fato funcionar como base
legal, uma vez que os utilizadores tém de registar-se individualmente para o
produto LLM, sendo que durante esse procedimento, os responsaveis pelo
tratamento podem consentir, respeitando as condi¢cées de consentimento valido
nos termos do artigo 4.°, n.° 11, e do artigo 7.° do RGPD e artigosn.°7,l e 11, |
da LGPD.
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O segundo cenario, conforme HACKER et al. (2024) diz respeito a
solicitagdes que contém informacdes pessoais sobre terceiros, ou seja, néo
sobre a pessoa que digita o prompt, haja vista que eles podem incluir
inadvertidamente detalhes pessoais de outras pessoas se a tarefa em questao
envolver esses terceiros, e esperam que o modelo de linguagem fornega
respostas personalizadas. Todavia, os utilizadores nao podem consentir
validamente para outra pessoa (a menos que tenham sido explicitamente

mandatados por essa pessoa para fazer exatamente isso, o que é improvavel).

Consequentemente, um problema semelhante ressurge como no
cenario de treinamento ou ajuste fino de |IA, com a diferenga adicional de que a
informacéao é fornecida e o processamento € iniciado pelo usuario, e ndo pelos
desenvolvedores. Embora o usuario possa ser considerado o unico controlador
ou controlador conjunto junto com a empresa que opera o LLM (Artigo 4 (7) do
GDPR), para o armazenamento inicial e transferéncia do aviso (ou seja, redacao
e envio do aviso), qualquer memorizagéo adicional ou vazamento de dados esta
sob o controle exclusivo da entidade que opera o LLM e sera provavelmente
considerado o unico responsavel pelo tratamento e, portanto, a parte

responsavel, segundo o artigo 5.°, n.° 2, do RGPD.

No que tange as questdes de informacéo, os principais obstaculos
para LLMs compativeis com a prote¢do da dados séo os artigos 12° a 15° do
RGPD, que detalham as obrigagdes relativas as informacdes que devem ser
fornecidas aos titulares dos dados. Estes artigos representam um desafio unico
para os LLMs devido a natureza e ao ambito dos dados que processam (Hacker
et al., 2024).

Ao considerar os dados recolhidos na Internet para fins de formacao,
a aplicabilidade do artigo 14.° do RGPD é crucial, tendo em conta que este
comando aborda a necessidade de transparéncia nos casos em que os dados
pessoais nao sao recolhidos diretamente dos individuos em causa, tais como as
finalidades do tratamento a que os dados pessoais se destinam, bem como o
fundamento juridico para o tratamento; as categorias dos dados pessoais em
questado e os destinatarios ou categorias de destinatarios dos dados pessoais,

se os houver.
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No entanto, a viabilidade de informar individualmente aqueles cujos
dados fazem parte do conjunto de formagao € muitas vezes impraticavel devido
ao grande esfor¢o necessario, potencialmente isentando-o ao abrigo do artigo
14.°,n.° 5, alinea b), do RGPD?®. Por outro lado, o tratamento de dados pessoais
submetidos pelos proéprios utilizadores numa interface de chat (prompts) n&o
esta sujeito a tais isengdes. O artigo 13.° do RGPD exige explicitamente que os
titulares dos dados sejam informados de varios aspectos fundamentais, incluindo
as finalidades do tratamento, a base juridica do tratamento e quaisquer

interesses legitimos prosseguidos.

HACKER et al. (2024) ressalta que o equilibrio entre os desafios
praticos de conformidade e os direitos dos titulares dos dados € delicado, vez
que, embora o conceito de esforgo desproporcional nos termos do artigo 14.°,
n.° 5, do RGPD apresente uma isengao potencial, continua a ser um ponto
controverso, especialmente no que diz respeito a recolha e processamento de
dados para fins comerciais. A este respeito, o responsavel pelo tratamento de
dados, conforme definido no artigo 4.°, n.° 7, do RGPD, deve documentar
meticulosamente as consideracdes feitas ao abrigo desta disposi¢ao. Esta
documentagdo € um aspecto crucial do principio de responsabilizagcédo
consagrado no artigo 5.°, n.° 2, do RGPD. Além disso, na nossa opiniéo, os
documentos relativos aos métodos de recolha de dados de formagao devem ser
tornados acessiveis ao publico, reforcando o compromisso com os principios do
RGPD.

Analogamente, no ambito brasileiro, a LGPD através do artigo n.°18
dispde que o titular de dados pessoais o direito de obter do controlador a
qualquer momento informagdes sobre o tratamento dos dados, bem como a
retirada do consentimento, opondo-se ao tratamento com fundamento em uma

das hipoteses de dispensa de tratamento, em caso de descumprimento da

% Art. 14.°, n.° 5, alinea b) - Se comprove a impossibilidade de disponibilizar a informagéo, ou
que o esforgo envolvido seja desproporcionado, nomeadamente para o tratamento para fins de
arquivo de interesse publico, para fins de investigacido cientifica ou histérica ou para fins
estatisticos, sob reserva das condigbes e garantias previstas no artigo 89.0, n.o 1, e na medida
em que a obrigacao referida no n.o 1 do presente artigo seja suscetivel de tornar impossivel ou
prejudicar gravemente a obtengao dos objetivos desse tratamento. Nesses casos, o responsavel
pelo tratamento toma as medidas adequadas para defender os direitos, liberdades e interesses
legitimos do titular dos dados, inclusive através da divulgacéo da informacao ao publico;
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LGPD. Desta maneira, uma vez nao obedecido os principios elencados no artigo
6°, como verbi gratia, o da finalidade, da transparéncia, ndo discriminagéo

podera o titular opor-se ao uso de seus dados em sistemas de |IA e LLMs.

Noutro giro, a conformidade LLMs com a RGPD e a LGPD fica ainda
mais complicada com preocupagdes sobre a reconstrugdo de dados de
treinamento do modelo e vazamentos de dados n&o intencionais, especialmente
a luz do direito ao esquecimento (ou direito ao apagamento) nos termos do artigo
17 (Hacker et al. 2024)

HACKER et al. (2024) ensina que os ataques de inversdo ou
reconstrucado de dados de treinamento referem-se a técnicas pelas quais, por
meio de ataques especificos, os dados dos individuos utilizados no treinamento
desses modelos podem ser extraidos ou inferidos. Da mesma forma, o problema
de memorizacado, que faz com que os LLMs produzam potencialmente dados
pessoais contidos nos dados de treinamento, pode ser invocado para qualificar

os proprios LLMs como dados pessoais.

Se um LLM utilizar, portanto, dados pessoais, isso implica que os
titulares dos dados poderiam, em tese, invocar o seu direito ao apagamento nos
termos do artigo 17.° do RGPD. Este direito, também conhecido como “direito a
desindexacao”, permite que os individuos solicitem a eliminagao dos seus dados
pessoais em condi¢des especificas. No contexto dos LLMs, isto poderia levar a
exigéncias sem precedentes para a eliminagdo do préprio modelo, caso se

estabelecesse que o modelo contém ou constitui dados pessoais dos individuos.

Para HACKER et al. (2024) tal cenario apresenta desafios significativos
para o campo da |IA e do aprendizado de maquina. A praticidade de atender a
um pedido de apagamento neste contexto esta repleta de complexidades
técnicas e juridicas. A exclusao de um modelo, especialmente um que tenha sido
amplamente distribuido ou implantado, pode ser um desafio tecnoldgico e ter
implicagdes significativas na utilidade e funcionalidade do sistema. Além disso,
esta abordagem levanta questdes sobre o equilibrio entre os direitos individuais
e 0s beneficios mais amplos das tecnologias de IA.

A eliminagao de modelos inteiros, com um potencial de necessidade

econdmica subsequente de requalificar todo o modelo, também levanta questdes
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complexas relativas a sustentabilidade ambiental, dado o enorme consumo de

energia e agua da (re)formacéao de LLMs.

Embora os produtores de LLM, como a OpenAl, aleguem cumprir o
direito ao apagamento, ndo estd claro como o podem fazer porque as
informacgdes pessoais podem ser transmitidas de multiplas formas num LLM, o
que aumenta a complexidade da identificacao e isolamento de pontos de dados
especificos, especialmente quando os dados nao sao apresentados de forma

formato estruturado (por exemplo, numeros de telefone).

Os dados incorporados durante a fase de treinamento podem
permear os resultados gerados por determinados modelos de aprendizado de
maquina, criando um cenario onde os dados de treinamento originais, ou
informagdes vinculadas aos dados eliminados, podem ser inferidos ou
"vazados", minando assim a integridade do processo de exclusao e perpetuando
potenciais violagdes de privacidade (Hacker et al., 2024 apud De Cristofaro,
2020). No minimo, isto aponta para a necessidade de estratégias mais robustas
e abrangentes para abordar a privacidade de dados na area operacional dos

LLMs, que podera se valer do principio do privacy by design.

Outra vital preocupacéo entre protecao de dados e sistemas de IA diz
respeito as decisdes automatizadas, ja direcionada em capitulo especifico deste
estudo. Entretanto, particularmente em relacado os LLMs, vale ressaltar que nos
casos em que os LLMs sao utilizados para avaliagdo, como no recrutamento ou
na pontuacao de crédito, a importancia deste regulamento torna-se ainda mais

significativa.

Visando tutelar, portanto, a protecdo de dados pessoais utilizados
nestes modelos de treinamento, para garantir a qualidade através de treino,
validacéo e teste, o AlA, através do artigo 10.°, traz uma série de regras para o
treinamento de dados de formacgéo. De tal sorte que os sistemas de IA de risco
elevado que utilizem técnicas que envolvam o treino de modelos com dados
devem ser desenvolvidos com base em conjuntos de dados de treino, validag&o

e teste que cumpram os critérios de qualidade referidos nos nimeros 2 a 5.
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Ou seja, os conjuntos de dados de treino, validagéao e teste devem
estar sujeitos a praticas adequadas de governacao e gestdo de dados, sendo
que tais praticas dizem nomeadamente respeito: a) as escolhas de concecéo
tomadas; b) a recolha de dados; c) as operacdes de preparacao e tratamento de
dados necessérias, tais como anotacgédo, rotulagem, limpeza, enriquecimento e
agregacao; d) a formulacéo dos pressupostos aplicaveis, nomeadamente no que
diz respeito as informa¢des que os dados devem medir e representar; €) a
avaliacdo prévia da disponibilidade, quantidade e adequac¢éo dos conjuntos de
dados que sao necessarios; f) ao exame para detectar eventuais enviesamentos;
g) a identificacdo de eventuais lacunas ou deficiéncias de dados e de possiveis

solucdes para as mesmas®’.

Ademais, os conjuntos de dados de treino, validacao e teste devem
ser pertinentes, representativos, isentos de erros e completos, bem como devem
ter as propriedades estatisticas adequadas, nomeadamente, quando aplicavel,
no tocante as pessoas ou grupos de pessoas em que o sistema de IA de risco
elevado se destina a ser utilizado. Os conjuntos de dados de treino, validacao e
teste devem ter em conta, nha medida do necessario para a finalidade prevista,
as caracteristicas ou os elementos que sao idiossincraticos do enquadramento
geografico, comportamental ou funcional especifico no qual o sistema de IA de
risco elevado se destina a ser utilizado.

Outrossim, consoante item 5) do artigo n.10°, na medida do
estritamente necessario para assegurar o controlo, a detecdo e a correcao de
enviesamentos em relacdo a sistemas de IA de risco elevado, os fornecedores
desses sistemas podem tratar categorias especiais de dados pessoais a que se
refere o artigo 9.2, n.° 1, do Regulamento (UE) 2016/679, o artigo 10.° da Diretiva
(UE) 2016/680 e o artigo 10.°, n° 1, do Regulamento (UE) 2018/1725,
assegurando salvaguardas adequadas dos direitos fundamentais e liberdades

das pessoas singulares.

Destarte, isso inclui limitagbes técnicas a reutilizacdo e utilizar

medidas de seguranca e preservacao da privacidade de ultima geracéo, tais

% Conf. art. 10 do Regulamento para Inteligéncia Artificial da Unido Europeia.
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como a pseudonimizagdo ou a cifragem nos casos em que a anonimizacao

possa afetar significativamente a finalidade preconizada.

No Brasil, 0 PL n.°2338/23 (PLIA) traz previsdo mais timida sobre
dados de treinamento dizendo que, como parte do governance dos sistemas de
IA, os agentes de IA estabeleceram estruturas de governacado e processos
internos aptos a garantir a seguranga dos sistemas e o atendimento dos direitos
das pessoas afetadas, que incluiram, ao menos, a adogdo de parametros
adequados de separacdo e organizacdo de dados para treinamento, teste e
validacéo dos resultados dos sistemas, deixando subjetivamente a escolha das
empresas o estabelecimento destes parametros, em visivel ado¢cdo de um

modelo autorregulatorio.

Destarte, pertinente apontar que, em relacdo a prevencao de
discriminag@es, o supracitado comando devera ser lido em conjunto com o que
determina o inciso IV do art. 20 do PLIA, que impde, para além da medida acima,
novas medidas de gestdo para mitigar e prevenir vieses discriminatorios, que
incluem a avaliacdo dos dados, para controle de vieses cognitivos humanos que
possam afetar a coleta e organizagéo dos dados, bem como medidas corretivas

para evitar incorporacdo de vieses sociais estruturais.

De mais, a composicdo de equipe responsavel pela concepcéo e
desenvolvimento do sistema devera ser inclusiva, orientada pela busca da
diversidade, a fim de minimizar riscos de qualidade e discriminacao inerentes a

IA generativa.

Uma ilustracao pertinente é fornecida pela recente decisdo do TJUE
no caso SCHUFA®, onde o Tribunal determinou que a geragédo automatizada de
um valor de probabilidade relativo a capacidade futura de um individuo de pagar
compromissos por uma agéncia de informacgdes de crédito constitui uma “tomada
de decisédo individual automatizada”. ', conforme definido no artigo 22.° do RGDP.

Segundo o Tribunal, isto pressupde, no entanto, que este valor de probabilidade

9% Conf. Tribunal de Justica da Unido Europeia. CJEU, C-634/21, QG vs. SCHUFA,
ECLI:EU:C:2023:957, para. 73. 2021.
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influencia significativamente a decisdo de um terceiro de celebrar, executar ou

terminar uma relagao contratual com esse individuo.

Extrapolando esta decisdo, a avaliacédo ou classificagdo automatizada
de individuos pelos LLMs constituira uma tomada de decisdo automatizada se
for de suma importancia para a decisdo em questdo — mesmo que um ser
humano a aprove posteriormente. As implica¢des juridicas disso sdo profundas.
As isengdes a proibicdo geral de tal tomada de decisdo automatizada estéo
limitadas a cenarios em que exista uma lei especifica que permita o processo,
consentimento explicito, ou onde o tratamento automatizado seja necessario

para fins contratuais, nos termos do artigo 22.°, n.° 2, do RGPD.

Entrementes, a implantagdo de LLMs suscitaram preocupagdes
significativas relativamente ao conteudo adequado a idade, especialmente tendo
em conta o potencial de geragéo de resultados que podem nado ser adequados
para menores. Nos termos do artigo 8.°, n.° 2, do RGPD, o responsavel pelo
tratamento deve realizar esforgcos razoaveis para verificar que o consentimento
€ dado ou autorizado pelo titular da responsabilidade parental sobre a crianga,

tendo em consideragao a tecnologia disponivel.

A LGPD, por sua vez, dedica a Secao lll da lei inteira para protecao
de dados de criangas e adolescentes. De forma analoga ao RGPD, a lei brasileira
diz, entre outros, que o tratamento de dados pessoais de criangcas devera ser
realizado com o consentimento especifico e em destaque dado por, pelo menos,
um dos pais ou pelo responsavel legal e o controlador deve realizar todos os
esforgos razoaveis para verificar que o consentimento foi dado pelo responsavel

pela crianga, consideradas as tecnologias disponiveis.

Um exemplo notavel de intervengao regulatoria neste contexto é a
acao tomada pela Autoridade lItaliana de Prote¢do de Dados (Garante per la
Protezione dei Dati Personali — GPDP). Em 30 de margo de 2023, o GPDP
impds uma restricdo temporaria ao processamento de dados de usuarios
italianos pela OpenAl, com énfase particular na protecdo de menores. Esta
medida ressalta o crescente escrutinio por parte das autoridades de proteg¢ao de
dados sobre as implicagdes dos LLMs no contexto da protecdo grupos

vulneraveis, especialmente criangas (Hacker et al., 2024 apud Malgieri, 2023).
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Em resposta a estas preocupacdes, a OpenAl, por exemplo,
implementou medidas destinadas a melhorar a protegdo dos menores. Estas
incluem o estabelecimento de uma diferenca de idade e a integracdo de
ferramentas de verificacdo de idade. A eficacia e a robustez destas ferramentas,
no entanto, continuam a ser uma area de grande interesse e de avaliagcado
continua, especialmente no panorama em rapida evolucao da |A e da protecao

de dados.

Finalizando, em relag&o a limitagao de finalidades e minimizacéo de
dados, os responsaveis pelo tratamento de dados devem recolher dados
pessoais apenas se forem relevantes e necessarios para uma finalidade
especifica, ex vi do artigo 5.°, alineas b) a c¢). Ja o AlA reflete isto, exigindo uma
avaliagcdo da quantidade e adequacéo dos dados, conforme o artigo 10.°, alinea
e). ALGPD, igualmente, prevé como principio elencado no rol do artigo 6° que
a necessidade implica a limitagdo do tratamento ao minimo necessario para

realizacao das finalidades.

No entanto, para HACKER (2023) limitar a gama indefinida de
finalidades dos LLMs, que necessitam de dados extensos para uma formacéao
eficaz, pode ser inutil e contraproducente. Uma abordagem para lidar com a
calibragdo de dados para aplicativos LLM abertos é exigir que os
desenvolvedores treinem modelos em conjuntos de dados menores e

aproveitem habilidades de aprendizagem de poucos ou nenhum disparo.

Contudo, como alternativa a imposicao de restricbes ao conjunto de
dados, poderia ser mais benéfico reforcar as medidas de preservacao da
privacidade proporcionalmente ao tamanho do conjunto de dados. Por exemplo,
em vez de depender apenas da pseudo-anonimizagédo e da encriptagao (artigo
10.° da AlA), os fornecedores de LLM devem implementar métodos como a
privacidade diferencial para combater ataques adversarios a grandes conjuntos
de dados (Hacker et al. 2024 apud Shi et al., 2022)

Desta maneira, falar em inteligéncia artificial generativa é ter em conta
o imenso desafio a protecdo de dados pessoais perante os LLM’s, especialmente
os riscos de qualidade, de discriminacdo e de inovagao, por isso enfrentamento

destes riscos por um sistema regulatério devera consagrar uma base juridica
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que dé legitimidade ao tratamento de dados e solicitagdes de usuarios; assegure
o direito a informagao e ao apagamento e retificagdo de dados; que proteja os
menores de idade; que limite a finalidade e cumpra a minimizagao de dados
pessoais e; por fim, que assegure salvaguardas as decisdes automatizadas, com

imposigao de responsabilidade.

O constitucionalismo digital aqui inspirou este quadro-legal
suprarreferido, na medida em que ha um estabelecimento dos limites legais da
legislacdo e a expectativa de devido cumprimento por todos os atores estatais e
ndo-estatais envolvidos, nomeadamente através do enforcement das
autoridades de controle, contemplado uma ideia de regulacédo tradicional
(dimensado interna ou doméstica); somado uma dimens&o internacional e
comunitaria (como no caso da UE), onde uniformizam-se regras aplicadas a
diversos paises; e, por fim, a senda privada ou n&o-estatal, pautada ora na

autorregulagao, ora na autorregulagao regulada (Celeste, 2019).
5) Modelos regulatérios Brasil e Unido Europeia:

5.1) Regulacao: constitucionalismo digital como parametro de regulacao:

A nova esfera publica digital, portanto, para além dos efeitos benéficos
do avango tecnoldgico, esta eivada de seérios problemas, como propagacao
intensa de conteudos ilegais, como as noticias falsas e desinformacgao, bem
como as perfilizagdo de usuarios, vigilancia e o uso massivo de dados pessoais

para diversos propositos, especialmente comerciais.

De mais, o avango desregulado na utilizagcado da inteligéncia artificial
estd no centro do debate, especialmente das chamadas |IAs generativas,
chegando ao extremo de “personalidades tech”, como Elon Musk, dizer que &
preciso frear e impor limites severos a inteligéncia artificial, sob pena de nao
retorno ao status quo, havendo um potencial de danos da magnitude de armas

nucleares®°.

99 “Al more dangerous than nukes”. Conferir
https://www.reuters.com/video/watch/idRCVOO4NTE; acesso em 10 de julho de 2023.
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Assim, solucbes e enderegcamentos dos problemas tipicos do
ciberespago devem ter o condao de ultrapassar velhas nogdes de territorialidade,
soberania e morosidade legislativa, isto pois a extraterritorialidade das empresas
e usuarios é insita ao modelo digital, diminuindo, por consequéncia, a ideia de
soberania e submissé&o a lei determinado Estado. Em paralelo, a velocidade em
que as novas tecnologias sédo criadas e passam a ser utilizadas na vida diaria

dos usuarios € demasiadamente superior a normatividade estatal tipica.

Por isso, a normatividade digital e as relagbes entre os sistemas
tecnolégico e digital e o sistema juridico configuram, atualmente, verdadeiros
paradoxos para o Direito Publico, em especial, para o Direito Constitucional. Nos
ultimos anos, assistimos a uma implacavel desconstru¢do da ordem juridico-
constitucional, perpetrada pelos factos carreados para o sistema normativo pela

Internet e Novas Tecnologias (Castro, 2023).

Para professora doutora RAQUEL BRizIDA CASTRO, em linha com o
defendido por Sousa (2022) e DE GREGORIO (2022), a regulagao do espago
digital deve fundar-se num inelutavel Pluralismo Normativo Multinivel —
Plurinormativismo Tecnoldgico e Digital-, dissonante dos pilares tradicionais do
Direito Constitucional, mas particularmente atrativo no ciberespaco (Castro,
2023, p.53).

SousA (2022) , na mesma linha de raciocinio, afirma que a regulagao
das plataformas digitais € matéria de Direito Publico porque possui significagéo
politica e importam a coletividade no seu todo e ndo apenas a um determinado

e restrito grupo de pessoas.

O renomado Professor alema&o GUNTHER TEUBNER realca a crise do
constitucionalismo moderno que tem peculiar dificuldade em compreender e dar
respostas adequadas a “nova questdo constitucional”, tais como aquelas ja
apontadas nessa investigagao, perpetradas no ambito da esfera publica digital,
como a interferéncia massivas na esfera privada decorrente da coleta e retencéo
de dados por organizacgdes privadas:

Violagbes de direitos humanos por empresas multinacionais;
decisdes controversas da OMC que, em nome do livre comércio

global, ameagam a protecdo ao meio ambiente e a saude;
doping esportivo; corrupgdo na medicina e na ciéncia; ameacas
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a liberdade de expresséao por intermediarios privados na internet;
interferéncias massivas na esfera privada decorrente da coleta
e retengdo de dados por organizacbes privadas [...] (Teubner,
2020, p. 41).

Isso se deve, em razdo de alguns fatores, segundo TEUBNER (2020),
como a dindmica incontrolavel dos mercados de capitais globais, o evidente
poder de empresas transnacionais, especialmente as big tech, e a dominancia
de experts nao legitimados em extensas epistemic communities nao informadas

pelo direito, que conduzem, assim, para um constitucionalismo transnacional.

Vejamos:

Nesse caso, trés fendbmenos situam-se no primeiro plano (1) a
desconstitucionalizacdo do Estado Nacional € desencadeada
pelo deslocamento de funcbes de governo para o ambito
transnacional, bem como pela assuncdo de parte dessas
funcdes por atores ndo estatais; (2) efeitos extraterritoriais da
atuagdo dos Estados Nacionais permitem o surgimento de um
Direito que carece de legitimagdo democratica; e, por fim, (3) a
inexisténcia de mandato democratico para a governance
transnacional (Teubner, 2020, p. 49).

SousA (2022) apud INGOLF PERNICE, corrobora a visdo de TEUBNER

(2017), na medida em que reconhece que o constitucionalismo digital € uma

nitida manifestacao inspirada no constitucionalismo multinivel que, por sua vez,

trata-se de uma teoria normativa baseada num modelo organizativo para

instituicdes transnacionais partindo de fontes locais e transnacionais que se

harmonizam e interpenetram, para o exercicio de poder em camadas
transparentes e obedientes a um processo organizado e igualitario.

Se isto é verdade, ndo €é menos verdade que o

constitucionalismo digital promove a humanizagdo do mundo

digital e, por isso, ao complementarem-se assistimos a um

processo de assimilagdo que promove o surgimento do
constitucionalismo digital multinivel (Sousa, 2022, p.106).

Destarte, o igualmente laureado Professor WOLFGANG HOFFMANN-
RIEM aduz que a transformacao digital esta encontrando um novo ajuste na
relagao entre direito privado e o direito publico, especialmente como resultado
de medidas anteriores de desregulamentacéo e privatizagao, pelo que parece
sustentavel a transferéncia do poder de agir para instituicbes privadas
(Hoffmann-Riem, 2021).
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Este movimento vai ao encontro de respostas para aquelas questdes
essenciais postas inicialmente sobre i) soberania e ii) territério, em razdo da
extraterritorialidade da presenca e influéncia destes novos atores privados da
tecnologia, que devem passar a ser agentes atuantes, defensores e promotores
dos direitos fundamentais dentro de seu espectro de atuagdo, como um
imperativo do seu papel publico na formagao da comunidade digital, deixando a
nogao de partes meramente privadas, atreladas ao consentimento e ao pacta
sund servanda dos termos e condigdes de adesao aos servigos e produtos

ofertados pela plataforma, para tras.

Contudo, HOFFMANN-RIEM (2021), com precisdo, ensina que a
autorregulacdo pelos players privados deve se ater as balizas legais e
constitucionais, pelo que autodeterminagdo privada e da autorregulagdo nao
altera, portanto, a tarefa do Estado como garante em assumir uma sua
responsabilidade pela salvaguarda do bem individual e comum, advogando pela
utilizagdo do modelo de autorregulagao ou regulacéo regulada:

Os particulares — protegidos pelas liberdades civis- sdo, em
principio livres para perseguir seus interesses e especificar seus
calculos de beneficio. No entanto, ndo estdo completamente
isentos de consideragao pelos interesses dos outros e pelo bem
comum. Se necessario, a lei pode ou deve estabelecer uma
estrutura para garantir o exercicio socialmente aceitavel da
liberdade. A grande importancia da autodeterminagéo privada e
da autorregulagao nao altera, portanto, a tarefa do Estado como
“‘Estado Garantidor” de assumir uma “responsabilidade

garantidora” pela salvaguarda do bem individual e comum
também por lei (Hoffmann-Riem, 2021, p. 135-136).

Na mesma linha de raciocinio, o pesquisador SIMAO SOUSA, como ja
exposado, advoga que o esfor¢co para a constitucionalizagdo das plataformas
digitais deve ser tomado em direcdo a uma governagéao digital multinivel, com
atuacao todos os niveis, seja internacional e comunitario, seja domeéstico, mas
fundamentalmente na autorregulacdo privada, objetivando também o
estabelecimento de mecanismos e principios comuns, compativeis e atualizados
ao espaco digital, ou seja, uma minima e aplicavel uniformidade de regras
(Sousa, 2022).
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Desta forma, autorregulacdo ou regulagdo regulada seria aquela
oriunda tanto das autoridades publicas, quanto de instituicdes privadas. Aquelas
contam com os servigos de regulagao prestados pelos membros da sociedade
em relativa autonomia — desde que observado parametros constitucionais e
legais-, para a solugdo de problemas oriundos do mundo digital, em especial sua
capacidade de enfrentamento de respostas em velocidade superior ao Estado e

a capacidade técnica dos envolvidos em prover respostas mais acuradas.

Esta abordagem parece-nos correta ao considerar o papel publico das
instituicées privadas de tecnologia do ciberespaco e sua influéncia significativa
no debate publico e na democracia de forma geral. Nesta linha raciocinio &
também o entendimento de GREGORIO (2022), para quem, os atores privados
no ciberespago exercem sua influéncia e isto esta a desencadear preocupacoes
sobre como estao estas entidades privadas desempenhando seu papel publico:

[...] Public Powers still play a critical role in governing digital
spaces and interfering with rights and freedoms. Nonetheless,
the influence of private actors in the digital environment is
increasingly raising concerns in terms of how these entities

perform functions of public interest or, in some cases, mirror the
exercise of public powers (De Gregorio, 2022, p. 30).

Prossegue GIOVANNI DE GREGORIO advertindo que deixar questdes
desregulamentadas, como sistemas de |A, levaria a uma via aberta de
tecnocracia ou rule of tech, nomeadamente pelas big tech, que teriam o poder
de colocar os limites da proteg¢ao dos usuarios de forma autbnoma, numa escala
global. Isso poderia refletir numa protecdo deficitaria ou aquém dos valores
constitucionais consagrados em sistemas como da Unido Europeia e do Brasil.

Leaving algorithmic technologies without any democratic
safeguard would lead to open the way to a form of techno-
determinism, allowing not only public authorities but also private
actors to govern algorithmic technologies to autonomously

determine the standard of protection of rights and freedoms on a
global scale (De Gregorio, 2022, p. 286).

Logo, atores privados transnacionais consolidaram areas de poderes

delegadas e autbnomas enquanto determinam, privadamente, os limites de
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protecao de areas sensiveis como moderagao de conteudo e protecédo de dados.
A ascensao do constitucionalismo digital, especialmente na Europa, também
pode ser lida como uma reagao contra o poder do plataformas on-line para definir

seus valores em escala global de forma discricionaria base.

Por isso, GIOVANNI DE GREGORIO (2022, p. 286) enxerga a
autorregulagao, em fungao do papel publico dos atores privados na tecnologia,
como fundamental para um quadro de respeito aos valores e principios
constitucionais, devendo estas instituigdes privadas, sobretudo, servirem como
verdadeiros guardides dos principios democraticos, figurando como uma diregéo
indicada pelo constitucionalismo digital:

Within this framework, the Union is going towards a different
path. Rather than adopting a mere neoliberal approach or
supporting the development of its model of the Internet, it is
emerging at the intersection between the two models. The
governance of values in the algorithmic society is not left either
to private determinations through self-regulation or market
intervention. The Union is consolidating a co-regulatory
approach characterized by the definition of the value framework
within which the private sector operates. Therefore, European
constitutional values are not simply shaped by private
determinations or by unaccountable forces, but are protected by
a common regulatory framework injecting constitutional values in
self-regulation. This result is not by chance but derives from the

path of European digital constitutionalism (De Gregorio, 2022, p.
290).

Desta maneira, o estabelecimento de respostas envolvendo a pléiade
de atores publicos e privados, naquilo que se convencionou chamar de
governance multinivel, a partir de parametros constitucionais de obediéncia a
regras e principios comuns as democracias modernas, pautadas na dignidade
da pessoa humana, somado a governagao privada, parece-nos ser o caminho
para uma regulagao do espaco digital, especialmente a fim de transpassar os
desafios limitadores de uma velha ordem de coisas, como ao excesso de poder
das big techs, a extraterritorialidade destas e a soberania afeta as fronteiras dos
paises, desgastadas pela globalizacédo e a velocidade de enfrentamento de

novos problemas.
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Ao constitucionalismo digital, portanto, cabe o papel de proteger o
cidadao do abuso de poder, sendo imprescindivel uma abordagem constitucional
da relagéo entre utilizadores e empresas, o0 que significa regular o ciberespaco
para que os direitos fundamentais sejam respeitados e promovidos e, neste
ponto, uma abordagem que encare os problemas supracitados, parece-nos
indicar uma maior participagdo privada no quadro regulatério, através de

autorregulagao e autorregulacao regulada.

Pelo que, a Unido Europeia vem funcionando como um “farol” ao
aprofundar o debate sobre a regulacédo e participacéo privada nesta, a fim de
promover o respeito aos direitos fundamentais, dando indicagdes ao restante do
mundo sobre suas experiencias regulatorias. A partir desta visao exposta, vamos
adentrar a um estudo comparado entre Brasil e Unido Europeia, a fim de
perceber como a regulagao vem sendo realizada, especificamente em relagao a

protecao de dados e IA.

5.2) Quadro-geral regulatério comparativo da protecdo de dados pessoais e
inteligéncia Artificial entre Brasil (LGDP e PLIA) e Unido Europeia (RGPD e AlA)

Metodologicamente, optamos por recortar o quadro-geral regulatério
a partir da legislagdo mais significativa para o tema dessa investigacdo que
envolve protegdo de dados pessoais e inteligéncia artificial, pelo que utilizamos
a Lei Geral de Protecao de Dados brasileira (Lei 13.709/2018) e o PL n.°2338/23
(PLIA), que se encontra em estagio avangado de tramitacao no Poder Legislativo
brasileiro. Do ponto de vista da Unido Europeia, fizemos a analise partindo da
Regulamento (UE) 2016/679, de 27 de abril de 2016 (RGPD), bem como do

Regulamento para Inteligéncia Artificial, recentemente aprovado.

O espectro brasileiro regulatério do ciberespago, apesar de andar
mais lentamente, tem nitida inspiragao europeia, como se nota da elaboragao da
LGPD e do PLIA, Entretanto, para LORDELO (2022), apesar ainda de nao estar
aprovado o PLIA, ha um verdadeiro microssistema nacional de tutela dos direitos
cibernéticos, composto pelo Cédigo de Defesa do Consumidor (Lei 8.078/1990);
Marco Civil da Internet (Lei 12.965/2014); Lei Geral de Proteg¢do de Dados (Lei
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13.709/2018); Lei do Processo Administrativo Federal (Lei 9.784/1999); Lei de
Acesso a Informagao (Lei 12.527/2011) e Resolugao CNJ 332/2020.

Todavia, na ultima década, especialmente com a entrada em vigor da
Lei Federal n.°12.965/2014, chamada de Marco Civil da Internet (MCI) que
disciplina o uso da Internet no Brasil por meio da previsdo de principios,
garantias, direitos e deveres para quem faz uso da rede, bem como da
determinacao de diretrizes para a atuacao do Estado, houve uma proliferagao de

iniciativas de regulagdo do ciberespaco.

Como exemplo, em 2018 foi aprovada Lei Geral de Protecdo de
Dados (LGPD) - Lei Federal n.°13.709/18 — que dispbs sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, entrando em vigor somente 2 anos depois,
notadamente em razdo da pandemia de COVID-19, a partir de uma quase cépia

do Regulamento Geral de Protecdo de Dados da UE.

De forma estruturada, a LGPD estabeleceu um rol de direitos e
principios e fundamentos afetos a prote¢cao de dados pessoais, que igualmente
reflete os limites constitucionais consagrados na Constituicao brasileira, como os
direitos humanos, a dignidade da pessoa humana, a autodeterminagéo

informativa, ndo discriminacéo, dentro outros.

Dentre os direitos previstos no artigo n.°18, destacamos o de acesso
aos dados, correcao de dados, anonimizacgao, bloqueio ou eliminagcao de dados
e de revogagao do consentimento, pois guardam estreita ligacdo com a tutela de

dados em sistemas de IA.

Em relagdo ao governance privado, em clara inspiragao de
autorregulagdo regulada, o artigo n.°50 designa que os controladores e
operadores de dados poderao formular regras de boas praticas e de governanca
que estabelecam as condi¢cdes de organizacao, o regime de funcionamento, os
procedimentos, incluindo reclamacdes e peticdes de titulares, as normas de
segurancga, os padrdes técnicos, as obrigagbes especificas para os diversos

envolvidos no tratamento, as acdes educativas, os mecanismos internos de
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supervisdo e de mitigagdo de riscos e outros aspectos relacionados ao

tratamento de dados pessoais.

Sendo assim, deve-se implementar programa de governanga em
privacidade que, no minimo: i) demonstre o comprometimento do controlador em
adotar processos e politicas internas que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativas a prote¢cado de dados pessoais;
ii) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta; iii) seja
adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados; iv) estabelega politicas e salvaguardas
adequadas com base em processo de avaliagao sistematica de impactos e riscos
a privacidade; v) tenha o objetivo de estabelecer relagdo de confianga com o
titular, por meio de atuagado transparente e que assegure mecanismos de

participacao do titular.

Por fim, para fiscalizar todo o cumprimento deste conjunto legal,
determinou a criagdo da uma autoridade nacional de prote¢cao de dados e de um

conselho nacional de protecédo de dados e privacidade.

Nesse interim, fora promulgada — com relativo atraso- a Emenda a
Constituicao n.°115, de 10 de fevereiro de 2022, que erigiu formalmente a
protecao de dados como direito fundamental autbnomo na Constituicao Federal
brasileira, assim como o fizera a Carta de Direitos Fundamentais da UE, no artigo

n.8°, ja em vigor ha décadas.

O que atrai, sem questionamentos, o ambito de protecédo dos direitos
e garantias fundamentais a lei de protecdo de dados, deixando mais nitido as
balizas que o legislador infraconstitucional, que a administragdo publica e,
fundamentalmente, a iniciativa privada deverao observar, a fim de tutelar o direito
em causa, em nitido didlogo multinivel de inspiragdo oriunda do

constitucionalismo digital.

Em relacdo a regulamentacdo da IA, o projeto de Lei Federal
n.°2.323/2023 (PLIA), com tramitag&o iniciada a partir do Senado Federal tem
um duplo objetivo, quais sejam, de um lado estabelecer direitos para protecéo

do elo mais vulneravel em questdo, a pessoa natural que ja € diariamente
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impactada por sistemas de inteligéncia artificial, desde a recomendacéo de
conteudo e direcionamento de publicidade na Internet até a sua analise de
elegibilidade para tomada de crédito e para determinadas politicas publicas e,
de outro lado, dispor de ferramentas de governanga e de um arranjo institucional
de fiscalizagcdo e supervisdo, cria condigbes de previsibilidade acerca da sua
interpretacdo e, em Uultima analise, seguranga juridica para inovagao e o

desenvolvimento tecnologico.

Conforme se |é da justificativa do PLIA (2023), a proposigéo parte da
premissa, portanto, de que ndo ha um tradeoff entre a protegao de direitos e
liberdades fundamentais, da valorizagdo do trabalho e da dignidade da pessoa
humana face a ordem econémica e a criagdo de novas cadeias de valor. Pelo
contrario, seus fundamentos e a sua base principioldogica buscam tal
harmonizacgéao, nos termos da Constituicdo Federal e o constitucionalismo digital

parece-nos a ferramenta metodoldgica apta a legitimar esse dialogo.

Estruturalmente, a proposi¢ao estabelece uma regulacéo baseada em
riscos (risk-based approach) e uma modelagem regulatéria fundada em
direitos(right-based approach). Apresenta ainda instrumentos de governanga
privada para uma adequada prestacédo de contas dos agentes econdédmicos
desenvolvedores e utilizadores da inteligéncia artificial, incentivando uma
atuacao de boa-fé e um eficaz gerenciamento de riscos. O texto proposto,
inicialmente, define fundamentos e principios gerais para o desenvolvimento e
utilizacado dos sistemas de inteligéncia artificial, que balizam todas as demais

disposicoes especificas.

Em linha com os pilares de uma governagao multinivel proposta pelo
constitucionalismo digital, o PLIA estabelece “fronteiras” seguras, em seu papel
regulatorio delimitador, ja em seu artigo 2.°, ao determinar os fundamentos para
desenvolvimento de sistemas de IA, tais como a centralidade da pessoa humana
(antropocentrismo digital), respeito aos direitos humanos, valores democraticos,
privacidade, protecdo de dados, autodeterminagao informacional, igualdade e

nao discriminacao, dentre outros.

Dentre os direitos dos usuarios de IA, previstos no artigo 5.°, ressalta-

se o0 da protecao de dados pessoais, a privacidade, a ndo discriminacéo e de
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supervisdo humana em decisdes tomadas por |IA. Especificamente quanto as
discriminagdes, as pessoas afetadas por decisdes, previsdes ou recomendagdes
de sistemas de inteligéncia artificial tém direito a tratamento justo e isonémico,
sendo vedadas a implementacao e o uso de sistemas de inteligéncia artificial

que possam acarretar discriminagao direta, indireta, ilegal ou abusiva.

Ademais, o Capitulo IV traz previsbes voltadas a governagdo dos
sistemas de IA, reforcando que os agentes de inteligéncia artificial estabeleceréo
estruturas de governanca e processos internos aptos a garantir a seguranga dos
sistemas e o0 atendimento dos direitos de pessoas afetadas, que incluirdo, dentre
outros: i) transparéncia quanto as medidas de governanga adotadas no
desenvolvimento e emprego do sistema de inteligéncia artificial pela
organizacgao; ii) medidas de gestdo de dados adequadas para a mitigagao e
prevencao de potenciais vieses discriminatérios; iii) legitimacao do tratamento de
dados conforme a legislagao de protecao de dados, inclusive por meio da adogéo
de medidas de privacidade desde a concep¢ao e por padrao e da adocao de

técnicas que minimizem o uso de dados pessoais.

Note-se neste ponto relativo a legitimagdo do tratamento de dados
conforme a legislagdo de protecdo de dados, ha um claro dialogo de fontes
legislativas, onde a protegcdo de dados pessoais e a legislacdo de IA deverdo
manter uma constante interagdo, mormente em fungao da simbiose entre dados
e sistemas de |A, objetivando a construgdo de um ambiente digital seguro e

juridicamente capaz de respeitar os direitos fundamentais dos usuarios.

Todavia, se o sistema de |A for considerado de alto risco, medidas
mais restritivas sdo impostas ex lege, como a realizagéo de testes para avaliagao
de niveis apropriados de confiabilidade, conforme o setor e o tipo de aplicacéo
do sistema de inteligéncia artificial, incluindo testes de robustez, acuracia,
precisdo e cobertura e medidas de gestdo de dados para mitigar e prevenir
vieses discriminatorios. Dessarte, a avaliagdo de impacto algoritmico de
sistemas de inteligéncia artificial é obrigacdo dos agentes de inteligéncia
artificial, sempre que o sistema for considerado como de alto risco pela avaliagéo

preliminar, a teor do artigo n.°22.
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Outrossim, o Capitulo VI traz as determinag¢des para os cédigos de
boas praticas e de governancga, de sorte que os agentes de inteligéncia artificial
poderao, individualmente ou por meio de associagdes, formular codigos de boas
praticas e de governanga que estabelecam as condigbes de organizagao, o
regime de funcionamento, os procedimentos, inclusive sobre reclamacgdes das
pessoas afetadas, as normas de segurancga, os padrdes técnicos, as obrigagdes
especificas para cada contexto de implementacédo, as agbes educativas, os
mecanismos internos de supervisao e de mitigagcao de riscos e as medidas de
seguranga técnicas e organizacionais apropriadas para a gestdo dos riscos

decorrentes da aplicagao dos sistemas.

Especialmente em relagdo aos cdédigos de boas praticas de
governacgao, reside o amago da autorregulacéo, pois possibilita, para além da
mera conformidade ao quadro-legal regulador imposto por determinado Estado,
as empresas, por natureza multinacionais, uniformizar sua atuagao, criando
standards até mesmo mais protetivos dos direitos dos usuarios, aumentando seu
reconhecimento e valor de mercado, iniciando uma ciclo virtuoso no ciberespaco
e forcando a concorréncia a se adaptar, numa inspiracdo claramente de

governance multinivel.

Por fim, determina a PLIA a criagdo de uma Autoridade Competente
para realizar a supervisdo e a fiscalizagdo que, para além de expedir normas
regulamentares, devera zelar pela protecao a direitos fundamentais e a demais
direitos afetados pela utilizagao de sistemas de inteligéncia artificial; promover a
elaboracgao, atualizagdo e implementacao da Estratégia Brasileira de Inteligéncia
Artificial junto aos 6rgaos de competéncia correlata; promover e elaborar estudos
sobre boas praticas no desenvolvimento e utilizagcdo de sistemas de inteligéncia
artificial; e estimular a adogao de boas praticas, inclusive cédigos de conduta, no

desenvolvimento e utilizacdo de sistemas de inteligéncia artificial.

Ja no ambito da Unido Europeia, esta vem assumindo a lideranca e
se revelando como um farol para o resto do mundo em termos de regulagao do
ambiente digital. Como é sabido, nos primérdios da internet nos Estados Unidos
da América (EUA), por volta das décadas de 1970 e 1980, o desenho arquitetural
era fortemente lastreado numa ideia liberal, quase anarquica, onde nao cabia
falar em qualquer tipo de regulamentagéo, sendo que a Unido Europeia primeiro
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engendrou esforgos na implantagéo da internet, para somente depois pensar em
regulacao. Assim, o professor espanhol MOISES BARRIO ANDRES explica-nos que:
La arquitectura técnica abierta, establecida a principios de los
arios sesenta y setenta, y la inexistencia de regulacion de los
arios ochenta condujeron al auge del medio en los afios noventa
y a su ubicuidad en el siglo XXI. Esta circunstancia explica la
tardanza de la Unién Europea de preocuparse primeiro por la

implantaciéon de internet en Europa, y luego respecto a su
regulacion (Andrés, 2020, p.95).

Portanto, a regulagao juridica da internet no espago da Unido, tem um
marco legislativo importante no ano de 1999, com a iniciativa “e-Europa: uma
sociedade da informagao para todos™®, voltada a regular a insergio do espago
europeu no novo contexto da economia digital da sociedade da informacéao,
através de objetivos claros, como a melhoria e ampliagdo de acesso a internet e
o desenvolvimento do comércio eletrénico. Entretanto, vale ressalvar que desde
1996 a protecdo de dados pessoais ja possuia regramento via diretiva

n.°96/9/CE, ainda que néo vinculativo para Estados-Membros

Em sequéncia, destacamos as Diretivas 2000/31/CE do Parlamento
Europeu e do Conselho, relativa a determinados aspectos juridicos dos servigos
na sociedade da informacéao, especialmente para o comércio eletronico, bem
como a Diretiva 1999/93/CE também do Parlamento Europeu e do Conselho,
onde fora estabelecido um marco comunitario para a assinatura eletronica,

posteriormente derrogada pelo Regulamento n. © 910/2014.

Igualmente digno de atencéo sao os documentos Agenda Digital Para
Europa, de 2010 e a Estratégia para o Mercado Unico Digital da Europa, de 2015,
onde ha uma revisdo da politica digital para Europa, atualizando as exigéncias e
desafios que as novas tecnologias impéem a sociedade e ao direito (Andrés,
2020).

100 A passagem para uma economia digital baseada no conhecimento pode vir a ser um poderoso
factor de crescimento, de competitividade e de criagdo de empregos, além de permitir melhorar
a qualidade de vida dos cidadaos e o ambiente. Para criar esta " sociedade da informagéao para
todos", a Comisséao langou, em 1999, a iniciativa eEurope, um programa ambicioso destinado a
generalizar, tanto quanto possivel, as tecnologias da informag&o. Disponivel em https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=LEGISSUM:124221. Acesso em 11 de julho de
2023.
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Noutro giro, importante destacar a recente “Carta Portuguesa dos
Direitos Fundamentais da Era Digital”, que consignou um acervo de direitos,

liberdades e garantias ajustaveis a Sociedade Digital-

i) Direito de Acesso ao Ambiente Digital;, ii) Liberdade de
Expresséo e Criagéo; iii) Garantia do Acesso e Uso das Redes;
iv) Direito a Protecgdo contra a Desinformacédo; v) Direito a
Privacidade em Ambiente Digital; vi) Direito & Neutralidade da
Internet; vii) Direito ao Desenvolvimento de Competéncias
Digitais; viii) Direito a Identidade e Outros Direitos Pessoais;
Direito ao Esquecimento; ix) Direitos em Plataformas Digitais; x)
Direito a Ciber-seguranca; xi) Direito a Liberdade de Criagao e a
Protecgcdo dos Conteudos; xii) Direito a Protecgdo contra a
Geolocalizagdo Abusiva; xiii) Direito ao Testamento Digital; xiv)
Os Direitos dos Menores e sua especifica protecgcao; xv) Direitos
Digitais face a Administragdo Publica; xvi) Direito de Acg¢éo : o
recurso a acg¢ao popular digital e a outras garantias.

Deveras essencial também ¢é a “Declaragao sobre direitos e principios
digitais para a década digital’®'”, promulgada pela Unido Europeia em 2022, que
elenca seis pilares principiolégicos nos quais devem se assentar o edificio

regulatorio digital a ser elaborado:

1) Dar prioridade as pessoas no processo de transformacéo
digital

2) Solidariedade e inclusdo via: Conectividade;, Educacgéo,
formacado e competéncias digitais; Condigcbes de trabalho
justas e equitativas; e Servigos publicos digitais em linha

3) Liberdade de escolha em Interagbes com algoritmos e
sistemas de inteligéncia artificial, num ambiente digital justo

4) Participagcdo no espago publico digital;

5) Segurancga, protegéo e capacitagdo, via um ambiente digital
protegido e seguro, com Privacidade e controlo individual dos
dados e Proteg¢éo e capacitagédo das criangas e dos jovens no
ambiente digital

6) Sustentabilidade

A protecdo de dados pessoais, como cerne da economia digital,
naturalmente ganha relevancia impar no Direito Publico Digital. Por isso, a

protecao de dados pessoais foi reconhecida como um direito fundamental pela

101 Disponivel em https://www.consilium.europa.eu/pt/press/press-
releases/2022/12/15/declaration-on-digital-rights-and-principles-eu-values-and-citizens-at-the-
centre-of-digital-transformation/. Acesso em 11 de julho de 2023.
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Carta de Direitos Fundamentais da Unido Europeia, através do artigo 8°, n.11%2,
bem como pelo artigo 16°, n 1193, do Tratado sobre o Funcionamento da Unido
Europeia (TFUE).

Igualmente, antes da entrada em vigor do Regulamento (EU) n.°
2016/679, de 27 de abril, comumente denominado de Regulamento Geral de
Protecéo de Dados (RGPD), a protegdo de dados pessoais ja era reconhecida
através da Directiva 95/46/CE, posteriormente revogada em prol da utilizagdo de
um instrumento normativo dotado de vinculagdo obrigatoria direta aos Estados-
Membros- como é o caso do instituto juridico do Regulamento- e capaz de
uniformizar conceitos e procedimentos em matéria de dados pessoais em todo

0 espago europeul®,

Basicamente, o Regulamento (EU) n.° 2016/679¢ subdividido em
onze capitulos, numa estrutura que se inicia pelo objeto e objetivo a ser tutelado,
enumerando principios e direitos do titulares em sequéncia, enquadrando o
tratamento de dados e seus responsaveis, suas obrigagdes, direitos e
responsabilidade, a questao da transferéncia internacional de dados, com uma
posterior criagdo de estruturas de érgéos de fiscalizagcdo e formas de fazer
cumprir as determinagdes, finalizando com os meios de direito de agdo e
reclamagao dos lesados, com a consequente responsabilizagao e aplicagao de

sangdes.

Assim, a teor do artigo 5.° da RGPD os principios relativos ao
tratamento de dados pessoais, sdo a licitude, a lealdade, e a transparéncia.
Também sao principios a limitacdo da finalidade, a minimizacdo dos dados e a
exatidao, ao lado da limitagdo da conservacgao, integridade, confidencialidade e

a responsabilidade. Ja o postulado da transparéncia, previsto no art. 1. a) da

102 Todas as pessoas tém direito a protecgao dos dados de caracter pessoal que lhes digam
respeito.

103 Todas as pessoas tém direito a prote¢do dos dados de carater pessoal que lhes digam
respeito.

104 Precisamente neste sentido é o considerando n.°10 do Regulamento que assim dispde: A fim
de assegurar um nivel de prote¢do coerente e elevado das pessoas singulares e eliminar os
obstaculos a circulagdo de dados pessoais na Uniéo, o nivel de protecdo dos direitos e liberdades
das pessoas singulares relativamente ao tratamento desses dados devera ser equivalente em
todos os Estados-Membros. E conveniente assegurar em toda a Unido a aplicagéo coerente e
homogénea das regras de defesa dos direitos e das liberdades fundamentais das pessoas
singulares no que diz respeito ao tratamento de dados pessoais. [...]
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RGPD, in fine, corrobora o tratamento licito e equitativo dos dados pessoais,
exigindo que a recolha, utilizagado consulta e tratamento deve ser transparente,
sendo estas informagdes de facil acesso e compreensao, exposta em linguagem

clara e simples.

Ainda como imposic¢ao do referido principio da transparéncia, € direito
dos titulares serem alertados para os riscos, regras, garantias e direitos
associados ao tratamento dos dados pessoais e para os meios de que dispoe

para exercer seus direitos relativamente a esse tratamento.

Desta maneira, constata-se a regulagdo da Unido delimitando a
atuacao privada através da depuracao de novos direitos a serem observados
nas relagcdes envolvendo o tratamento de dados pessoais, como ocorre entre
usuarios e plataformas digitais, como a transparéncia, a finalidade, a

anonimizacéo e a finalidade.

Outrossim, insta ressaltar a possibilidade de retirada do
consentimento ou também chamado “direito de oposi¢cao”, que confere ao titular
o direito de se opor ao tratamento de seus dados pessoais, como por exemplo
para efeitos de comercializacdo direta, nos termos do art. 21.°, n.2. Com o
avanco significativo da inteligéncia artificial, especialmente a generativa, o direito
a oposicao a decisbes automatizadas mostra-se de especial relevancia, haja
vista que a pratica operacional das plataformas necessita de amplo uso de dados
pessoais e o0 uso de |A para executar os objetivos pelo que, em regra, o art. °22
da RGPD diz expressamente que:

O titular dos dados tem o direito de nao ficar sujeito a nenhuma
decisdo tomada exclusivamente com base no tratamento
automatizado, incluindo a definicao de perfis, que produza

efeitos na sua esfera juridica ou que o afete significativamente
de forma similar (RGPD).

Fazendo a devida ligagdo com o Regulamento sobre Inteligéncia
Artificial, aprovado por maioria em 13 de margo de 2024, a UE chegou a um
acordo sobre o tema, consolidando o texto sobre a regulagao de sistemas de IA.
Representando o regulamento sobre |A como pioneiro e indicativo para o
restante dos ordenamentos juridicos ao redor do globo, estabelecendo um

caminho claro para um desenvolvimento seguro e centrado no ser humano em
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termos da IA, ou seja, tutelando direitos a partir da dignidade humana e protegéo

de direitos fundamentais.

Por isso, o objetivo da regulamentagcédo sdo de quatro vieses, quais
sejam: i) garantir que os sistemas de IA colocados no mercado da Unido e
utilizados sejam seguros e respeitem a legislagdo em vigor em matéria de
direitos fundamentais e valores da Uni&o; ii) garantir a seguranca juridica para
facilitar os investimentos e a inovagdo no dominio da IA; iii) melhorar a
governacgao e a aplicagéo efetiva da legislagdo em vigor em matéria de direitos
fundamentais e dos requisitos de seguranga aplicaveis aos sistemas de IA; iv)
facilitar o desenvolvimento de um mercado Unico para as aplicagdes de |IA

legitimas, seguras e de confianca e evitar a fragmentacdo do mercado.

Consoante se |é das razbes e motivos da proposta, o legislador
europeu decidiu construir essa proposta a partir destes quatro pilares,
caracteristicos de uma abordagem horizontal, equilibrada e proporcional, onde
ha uma limitacdo aos requisitos minimos necessarios para dar resposta aos
riscos e aos problemas associados a |A, sem restringir ou prejudicar
indevidamente a evolugdo tecnologica ou aumentar desproporcionalmente o

custo de colocagdo no mercado das solugdes de IA:

A proposta estabelece um quadro juridico sélido e flexivel. Por
um lado, as suas escolhas regulamentares fundamentais,
incluindo os requisitos baseados em principios que os sistemas
de IAdevem respeitar, sdo abrangentes e estao preparadas para
o futuro. Por outro lado, cria um sistema regulamentar
proporcionado, centrado numa abordagem regulamentar
baseada no risco bem definida que nao cria restricdes
desnecessarias ao comércio € na qual a intervengéo juridica é
adaptada as situagdes concretas em que existe um motivo de
preocupacgéo justificado ou em que tal preocupacédo pode ser
razoavelmente antecipada num futuro préximo. Ao mesmo
tempo, o quadro juridico inclui mecanismos flexiveis que
permitem a sua adaptacao dindmica a medida que a tecnologia
evolui e surgem novas situacoes preocupantes.

Nota-se que o mens legis esta umbilicalmente atrelado aos problemas
enfrentados pela classica regulamentacao — ja exposto acima, como velocidade,
territorialidade e soberania-, trazendo os atores privados para o centro da

regulacdo do ciberespacgo, visando suprir estas lacunas, prestigiando a
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governagdo multinivel, em especial a autorregulamentagdo setorial das

plataformas digitais.

De mais, servindo de inspiragado para a legislagédo brasileira, o AIA
estabelece regras harmonizadas para o desenvolvimento, a colocagdo no
mercado e a utilizagdo de sistemas de |IA na Unido na sequéncia de uma
abordagem proporcionada baseada no risco (risk-based approach), com
condutas ja proibidas a priori, consoante se |é do artigo n.5°, como por exemplo:

1.a) A colocacdo no mercado, a colocagdo em servico ou a
utilizacdo de um sistema de IA que empregue técnicas
subliminares que contornem a consciéncia de uma pessoa para
distorcer substancialmente o seu comportamento de uma forma
que cause ou seja suscetivel de causar danos fisicos ou

psicolégicos a essa ou a outra pessoa (Regulamento para
Inteligéncia Artificial (AlA)).

Ou seja, existem requisitos especificos para sistemas de IA de risco
elevado e obrigagdes para os operadores desses sistemas, considerando como
risco elevado quando o sistema de |IA destina-se a ser utilizado como um
componente de seguranga de um produto ou é, ele préprio, um produto

abrangido pela legislagdo de harmonizagéo da Unido.

Como previsto também no PLIA brasileiro, para esses sistemas de |A
de risco elevando deve-se cumprir obrigagdes mais severas, descritas no
“Capitulo 2” da proposta, tais como criagao e implementagéo de gestao de riscos,
governacao de dados, documentagdo técnica, manutencdo de registos,
transparéncia, prestacdo de informacdes aos utilizadores, cibersegurancga e a

supervisao humana, em nitida inspiragdo de um constitucionalismo digital.

A evidéncia, o texto aprovado sobre regulamentacéo de IA é claro ao
dispor que esta em consonancia com Regulamento de Governagao de Dados, a
Diretiva Dados Abertos e a outras iniciativas estabelecidas na Estratégia
europeia para os dados, que criardo mecanismos e servicos de confianga para
a reutilizacao, a partilha e o agrupamento de dados, elementos essenciais para
o desenvolvimento de modelos de IA baseados em dados de elevada qualidade.

Vale destacar que o Regulamento de Governacdo de Dados é a
primeira de um conjunto de medidas levado a cabo pela Estratégia Europeia para
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os Dados de 2020, ambicionando promover a disponibilizacdo de dados para
serem utilizados, aumentando a confianga nos intermediarios de dados e
reforcando os mecanismos de partilha de dados em toda a UE. O instrumento
aborda as seguintes questdes como i) disponibilizacdo de dados do setor publico
para reutilizagcdo, em situagdes em que esses dados estejam sujeitos a direitos
de terceiros; ii) a partilha de dados entre empresas, mediante remuneracéo,
independentemente da forma que assuma; iii) a autorizagcdo da utilizacdo de
dados pessoais através de um intermediario de partilha de dados pessoais,
concebido para ajudar as pessoas singulares a exercerem os seus direitos ao
abrigo do Regulamento Geral sobre a Protecdao de Dados (RGPD); e iv) a

autorizacao da utilizagao de dados com finalidades altruistas.

Em termos de governagéo, o Regulamento sobre Inteligéncia Artificial
da Uniao Europeia, o capitulo 2 estabelece os requisitos legais aplicaveis aos
sistemas de IA de risco elevado relativamente aos dados e a governagao de
dados, a documentagdo e a manutengdo de registos, a transparéncia e a
prestacdo de informacgdes aos utilizadores, a supervisdo humana, a solidez, a
exatidao e a seguranga, enquanto o capitulo 3 indica as obrigacdes acrescidas
aos que operam sistemas de A de alto risco, como a criagao, implementagao e

documentacgéo de gestao de riscos.1%

Ademais, os sistemas de IA de risco elevado que utilizem técnicas que
envolvam o treino de modelos com dados devem ser desenvolvidos com base
em conjuntos de dados de treino, validagcédo e teste que cumpram requisitos,
como prévia avaliagao, deteccdo de vieses e deficiéncia de dados, buscando
qualificar o conjunto de dados utilizados, para minimizar efeitos indesejaveis e
ilegais dos resultados dos sistemas de IA, fugindo a légica do garbage in,

garbage out.

105 Devera compreender: i) identificagdo e andlise dos riscos conhecidos e previsiveis
associados a cada sistema de IA de risco elevado; ii) estimativa e avaliagdo de riscos que podem
surgir quando o sistema de IA de risco elevado é usado em conformidade com a sua finalidade
prevista e em condi¢des de utilizacdo indevida razoavelmente previsiveis; iii) avaliacdo de outros
riscos que possam surgir, baseada na andlise dos dados recolhidos a partir do sistema de
acompanhamento pés-comercializacao e; iv) adogédo de medidas de gestao de riscos adequadas
em conformidade com o disposto nos nimeros que se seguem (cf. Artigo 9°, n.2)
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No sentido de fixar os parametros sobre a regulagao dos sistemas de
IA de alto risco na UE, o AlA ainda determina a i) manutengao de registros; ii)
transparéncia e prestacdo de informacgdes aos utilizadores; iii) a superviséo

humana; iv) exatid&o, solidez e cibersegurancga.

Quanto aos fornecedores de sistemas de IA de risco elevado, estes
devem observar, dentre outros, i) implantagcdo de gestdo da qualidade; ii)
elaboracdo de documentacdo técnica; iii) avaliagdo de conformidade; iv)
registros gerados automaticamente; v) medidas corretivas; vi) dever de

informacao e cooperacao.

Em relagdo aos cddigos de conduta, o Titulo IX estabelece um quadro
para a criagao de cédigos de conduta, que visa incentivar os fornecedores de
sistemas de IA que nao sao de risco elevado a aplicar voluntariamente os
requisitos obrigatorios aplicaveis aos sistemas de IA de risco elevado, elevando

a protecéao dos utilizadores — e do proprio ciberespaco- de maneira voluntaria.

Os fornecedores de sistemas de IA que ndo sao de risco elevado
podem criar e aplicar autonomamente os codigos de conduta. Esses codigos
também podem incluir compromissos voluntarios relacionados, por exemplo,
com a sustentabilidade ambiental, a acessibilidade das pessoas com deficiéncia,
a participagao das partes interessadas na concegédo e no desenvolvimento de
sistemas de IA e a diversidade das equipas de desenvolvimento, erigindo o

postulado da devida diligéncia empresarial no universo tecnolégico.

Por tudo isso, parece-nos existir uma regulagao via AlA inspirada no
governance multinivel, chamando o particular a participar ativamente do quadro-
legal regulatério, contemplando a maximizagédo e precisdo das respostas aos
problemas existentes e ainda por vir, a partir de uma leitura antropocéntrica

digital.

De mais a mais, resta finalizar a abordagem europeia de regulagao do
ciberespacgo ressaltando os diplomas do Digital Service Act (DSA) e Digital
Market Act (DMA), que previu regras regulatérias designadamente para os
marketplaces e plataformas digitais em linha, com o objetivo de assegurar um
ambiente em linha seguro, previsivel e fiavel, combatendo a difusédo de

conteudos ilegais em linha e os riscos sociais que a difusdo de desinformacéao
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ou de outros conteudos pode gerar, e no qual os direitos fundamentais

consagrados na Carta sejam eficazmente protegidos e a inovacgéo seja facilitada.

Para TORNADA (2023) o recente Regulamento de Servigos Digitais
(DSA) tem o potencial de ser revolucionario em termos de prote¢ao dos direitos
fundamentais no ciberespago, pois tutela os perigos de priorizar
algoritmicamente o conteudo de acordo com os interesses dos usuarios e
comportamento, nomeadamente como catalisador dos riscos sistémicos de

disseminagao de desinformacéo e conteudo ilegal.

Para tanto, observamos a aplicagcdo do constitucionalismo digital
multinivel no referido diploma, na medida em que o artigo n.°141% 4, que
regulamenta os termos e condi¢des das plataformas digitais diz, expressamente,
que devem agir levando em conta os direitos e interesses legitimos das partes,
incluindo os direitos fundamentais dos destinatarios dos servicos, como

consagrado na Carta de Direitos Fundamentais da UE.

Isso quer dizer, as plataformas digitais em sua relacdo com os
usuarios, deve ter em conta, aplicar e zelar pelos direitos fundamentais da Carta
da UE, como a observancia do direito a igualdade, a liberdade de expressao, a
autonomia e ao devido processo legal. Significa, na pratica, que ao realizar,
especialmente, moderacdo e recomendagdo de conteudos, suspensdao ou
exclusao de perfis e imposicao de penalidades devera haver a observancia
imperiosa de direitos fundamentais dos usuarios para além dos codigos de
conduta e termos e condi¢des de servigos, como o contraditério, ampla defesa,
recurso, direito de produzir provas e decisao racionalmente justificavel a luz do

direito.

Isso significa, portanto, a demonstragdo clara de normatividade

multinivel, tipico do constitucionalismo digital, para que os particulares observem

106 Os prestadores de servigos intermediarios agem de forma diligente, objetiva e proporcionada
na aplicagao e execucao das restricdes referidas no n. 1, tendo devidamente em conta os direitos
e interesses legitimos de todas as partes envolvidas, incluindo os direitos fundamentais dos
destinatarios do servigco, como a liberdade de expressao, a liberdade e o pluralismo dos meios
de comunicagao social e outros direitos e liberdades fundamentais, tal como consagrados na
Carta.
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os direitos fundamentais reconhecidos no ambito da Uni&o, especialmente na

relagao horizontal travada num contrato de prestacéo de servicos.

A evidéncia, o que se extrai deste panorama, é a vontade politica da
UE em regular os assuntos voltados a internet. Para isso, vem adotando uma
politica consistente num conjunto formal de legislagbes e soft law -como as
declaragbes suprarreferidas. Quer dizer, esse legal framework acaba por indicar
e corroborar a existéncia de uma esfera publica digital, seus limites e dominios

e, por consequéncia, de um direito publico digital correspondente a ser tutelado.

CONCLUSAO:

E certo dizer que os avangos da tecnologia, em especial aquelas
relacionadas a Internet, criaram um novo espaco para o debate de ideias e a
formagao da opinido publica que, em razdo do alcance quase ilimitado de
pessoas e lugares, passou a ser a nova locus publica dos tempos atuais: as

plataformas digitais.

De um tempo onde ndo havia nenhuma, ou quase nenhuma,
regulagdo, experimentamos abusos, vigilancia, discriminacbées e acumulo de
poder inigualavel pelo setor privado, especialmente as grandes empresas de

tecnologia, levando a sociedade a debater a regulagdo do ciberespaco.

Todavia, a disrupgao foi tamanha que o direito, homeadamente, o
Constitucional, com suas ferramentas tradicionais, pautadas nas nocdes
soberania, legiferacdo morosa, fronteiras delimitadas e bem definas, ja ndo se
ajustavam de forma hermética aos problemas e desafios atuais, pois a internet
desconhece fronteiras e ndo se sujeita a um érgéo central mundial capaz de

impor regras e vivencia mudancas imediatas, em velocidade instantanea.

Nesse momento, surge uma tese denominada de Constitucionalismo
Digital, que estuda a compreensao destes fendmenos e oferta respostas aos
desafios impostos pela nova esfera publica digital, em especial a tutela de
direitos fundamentais on-line e as formas de governacgao e regulagao global dos
problemas.
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Somado a este estado de coisas, temos 0 exponencial crescimento
da inteligéncia artificial, que vale de enorme quantidade de dados, em especial
os de natureza pessoal, para seu desenvolvimento e utilizagao. A preocupagao
com o futuro da sociedade diante do avan¢o desta tecnologia, particularmente a
chamada inteligéncia artificial generativa, que tem a capacidade de criar novas
informacdes, leva a um acréscimo do debate sobre a regulagcéo do espaco digital,
em vista da possibilidade de a maquina, em breve, ganhar consciéncia e passar

a pensar livremente como um ser humano.

Vislumbramos um esforgo regulatério importante partindo da Unido
Europeia, com o pioneirismo em tutelar em diversos temas caros a internet, como
a propria protecdo de dados pessoais, mercados e servigos digitais e a

inteligéncia artificial, servindo de farol e inspiragdo para o resto do mundo.

Percebemos, entretanto, que o constitucionalismo digital oferta como
resposta um governance multinivel como solugéo aos problemas de regulacao
classico, como adstricao ao territorio, soberania e velocidade de resposta. Ou
seja, a regulagdo deve compreender a autorregulagdo também, chamando os
atores para responsabilidade de promoverem sua regulamentagéo interna em
padrées mundialmente aceitaveis, pois dotada na grande maior parte de
velocidade e precisdo, mas desde que respeitado o quadro-geral limitador
imposto pelo Estado de Direito, como o respeito aos direitos fundamentais e aos

principios democraticos.

Assim, notamos que nos diplomas analisados sobre a protecao de
dados pessoais e inteligéncia artificial, tanto na Unido Europeia, quanto no Brasil,
ha um nitido componente de governagdo multinivel, com protagonismo do
particular em torno do escopo regulatorio, com direitos e deveres, numa relagao
de simbiose com o poder publico regulador ou, ao menos, de uma verticalidade
atenuada, o que corrobora a tese inicial de que a protecao de dados pessoais €
vital para inteligéncia artificial e a regulagdo caminha em diregcdo ao

constitucionalismo digital.
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