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Resumo

Este projeto tem como principal objetivo a integracdo da autentica¢do de dois fatores através da Chave
Movel Digital no sistema de Single Sign-On em utiliza¢ao na Faculade de Ciéncias da Universidade de Lisboa.

A utilizagdo de autenticacdo de dois fatores proporciona uma segunda camada de seguranga tanto ao
utilizador final, como a institui¢do responsavel pelos servigos. Assegura-se que, para o utilizador obter au-
torizagdo de acesso aos diversos conteudos disponiveis, necessita de duas componentes: algo que sabe, por
exemplo, o email e a respetiva palavra-chave, e algo que tem, como o seu telemovel.

O Autenticag@o.gov é um servigo fornecido pela Agéncia para a Modernizagdo Administrativa (AMA),
que ¢ um 6rgao oficial da Republica Portuguesa, que permite instituicdes autorizadas a verificar a autentici-
dade de um cidadao.

A Chave Movel Digital (CMD) proporciona autenticagdo de dois fatores. O utilizador apenas tem que
conhecer o seu namero de telemovel associado ao Numero Unico de Cidadido (NUC) e que, ao indica-lo na
plataforma da Autenticagdo.gov, ira receber e autenticar-se com uma senha descartavel.

Palavras-chave: single sign-on, oauth, autenticagao, cartdo de cidadio, aplicacdes web






Abstract

This project was carried in the scope of the Information Security Project, integrating the Master’s degree
program in Information Security on Faculdade de Ciéncias da Universidade de Lisboa.

It’s primary objective was to integrate Two Factor Authentication (2FA) using Chave Movel Digital (Di-
gital Mobile Key) with the previously Single Sign-On system in use by this institution.

Multi-factor authentication in general, and 2FA in particular, provides a new layer of security to the end-
user and to the institution which hosts services. It ensures that, for a user to be granted with permissions to
access the content, he needs two components: something he knows, for instance an email and password, and
something he has, as a received one-time password via SMS in his cellphone.

Autenticacdo.gov is a service provided by the Agency for the Administrative Modernization (AMA),
an official Portuguese Government entity. It allows authorized institutions to delegate the authentication
mechanism to AMA, passing through the official government registries.

The Autenticagdo.gov allows two-factor authentication, simplifying it by using the user’s phone number
and a password which will be sent via SMS by Autenticacdo.gov to the associated phone number, ensuring
its veracity and legitimacy.

Keywords: single sign-on, oauth, authentication, portuguese citizen card, web applications
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Capitulo 1

Introducao

O método de autenticagdo mais conhecido ¢ utilizando a combinac¢do de um identificador, por exemplo
o email, e de uma senha que apenas o proprio utilizador conhece. A cifra ndo reversivel das senhas dos
utilizadores ¢ um procedimento habitual que tem como objetivo dificultar a descoberta da senha por terceiros.
No entanto, conhecendo o algoritmo que € utilizado na cifra, é possivel encontrar o contetido de uma senha
por tentativa e erro, testando as varias combinagdes possiveis de senhas, comparando-as com os valores
cifrados. A medida que a capacidade de processamento informatico se torna cada vez mais eficiente, torna-
se naturalmente mais rapido de se executar este processo de tentativa e erro.

Como alternativa a altera¢ao do algoritmo de cifra em ambiente de pro-dugdo, pode-se considerar a utili-
zagao de algoritmos mais complexos. Infelizmente, tornam o processo de autenticagdo de um utilizador num
servico mais demorado e mais custoso para o fornecedor de servicos. Mesmo assim ndo € garantido que,
na eventualidade de um ataque direto, por exemplo, iludindo o utilizador com um portal comprometido, ndo
seja possivel obter as suas credenciais.

Para garantir que, mesmo com acesso as credenciais comuns do utilizador, um atacante ndo consiga aceder
as areas protegidas, acrescentam-se métodos de autenticagdo. Com esta adi¢do, a autenticacdo passa a ser de
dois ou mais fatores.

A pritica da autenticagio de dois fatores, Two Factor Authentication (2FA), é cada vez mais comum. E
caracterizada pela verificagdo de duas caracteristicas diferentes do utilizador, que podem ser de trés tipos:
algo que se sabe, como a palavra-chave, algo que se tem, como uma senha descartavel, e algo que se €, como
a impressao digital.

Esta disserta¢@o tem por objetivo demonstrar a implementag@o de 2FA num sistema te autenticagao exis-
tente, reforcando, assim, a seguranga da organizagao e dos seus utilizadores.

1.1 Motivacao

Um sistema de Single Sign-On (SSO), permite ao utilizador final executar a sua autenticagao apenas uma
vez para todos os servigos que sao disponibilizados por uma organizacdo. Simplifica e melhora a experiéncia
de utilizagao por, cada vez que o utilizador pretender autenticar-se em diferentes servigos, a sua identidade ser
automaticamente detetada e validada, podendo prosseguir sem haver necessidade de introduzir novamente as
suas credenciais, evitando, assim, trocas de mensagens pela rede desnecessarias com este contetido sensivel.

Uma autenticacdo de dois fatores garante que um utilizador demonstre, a uma organizagdo, ter duas
caracteristicas necessarias para aceder aos seus servigos. A forma mais comum de concretizacio, ¢ uma senha
descartavel enviada por mensagem de texto para o telemovel do utilizador. Isto aumenta o grau de confianca
que as organizagdes t€m relativamente a autenticacdo. A organizacgdo tem a garantia que o utilizador ndo sé
sabe as suas credenciais, como também garante que possui algo que o identifica como tal. Assim, ndo so6 as
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organizagdes tém uma camada extra de seguranga, como também os utilizadores tém a garantia que as suas
credenciais ndo sdo extraviadas e utilizadas sem o seu consentimento.

A implementagdo do sistema de autenticacdo Chave Movel Digital (CMD) fornecida pela Agéncia para
a Modernizacdo Administrativa (AMA), através da plataforma Autenticagdo.gov, ¢ uma exemplo de autenti-
cagio de dois fatores (2FA) que associa 0 Nimero Unico de Identificagio (NIC), como o niimero do Cartio
de Cidadao, ao ntimero de telemovel dos utilizadores e a um cddigo (PIN). Para realizar autenticacdo com a
CMD, um utilizador sabe o seu nimero de telemovel e o PIN, e, apds indicar estas credenciais, recebe por
SMS, uma senha de utilizago unica, tornando-se em algo que o utilizador possui.

Para além da camada extra de autenticag@o, a Autenticagdo.gov garante que o SSO est4, de facto, a lidar
com um cidadéo valido. Desta forma, passa a deixar de ser necessario que utilizador tenha que saber mais
do que o seu numero de telemdvel e um pequeno coédigo PIN.

1.2 Objetivos

O principal objetivo deste projeto ¢ aumentar o nivel de seguranga das informagdes protegidas pela Fa-
culdade de Ciéncias da Universidade de Lisboa, motivando o utilizador a recorrer ao uso da Chave Movel
Digital para se autenticar.

Pretende-se, inicialmente, que seja realizada uma atualizagdo do sistema de autenticagdo atual, garantido
que as novas funcionalidades e corre¢des de seguranga estejam devidamente implementadas.

De seguida, € necessario compreender as possibilidades de delegagio do Sistema de Autenticacdo Central,
Central Authentication System (CAS), a outra plataforma de autenticagcdo, como a Autenticacdo.gov, e definir
qual o protocolo a ser utilizado.

Para situagdes em que ndo € possivel realizar autenticagdo utilizando CMD ou CC, por exemplo quando as
contas ndo representam pessoas, ¢ pretendido criar-se um método de verificagdo da validade da palavra-chave
do utilizador que, ao estar expirada, deve disponibilizar uma interface de redefinicdo da mesma. Também se
pretende implementar um sistema de Notificacdes.

Por fim, é necessario normalizar os registos (logs) que o CAS produz e implementar testes de validagéo
do software criado nesta dissertacdo, em conjunto com a documentacao necessaria para dar continuidade a
utilizacdo e suporte do projeto.

1.3 Instituicio de acolhimento

A Faculdade de Ciéncias da Universidade de Lisboa, (Ciéncias), ¢ uma das escolas da Universidade de
Lisboa, (ULisboa) foi fundada a 11 de Abril de 1911 e conta com mais de 5000 alunos. Ciéncias assume
a heranga histdrico-cultural e cientifica das suas antecessoras: o Noviciado da Cotovia, o Real Colégio dos
Nobres e a Escola Politécnica.

A Diregao dos Servigos Informaticos, DSI[1], € uma unidade de servigo de Ciéncias que opera sobre os
servicos de informagdo disponibilizados aos alunos e colaboradores por meios informaticos, como a gestao
de infraestruturas técnologicas e a disponibilizagdo de servigos e-learning, promovendo a sua utilizagdo. Tem
como principais competéncias o suporte aos laboratorios e utilizadores, a gestdo dos sistemas de informagao,
administracdo de redes e outros.

1.4 Estrutura do documento

Este documento esta organizado no seguinte formato:
No Capitulo 2: Estado da Arte e Conceitos, sdo abordadas as tecnologias € conceitos necessarios para a
plena interpretacao dos contetidos desta dissertacao.
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No Capitulo 3: Autenticagdo em Ciéncias, ¢ analisada a estrutura do sistema de autenticacdo implemen-
tada previamente ao desenvolvimento deste projeto.

No Capitulo 4: Alteragdes ao processo de autenticagdo em Ciéncias, sdo analisadas as diversas alter-
nativas de implementacdo do sistema de autenticacdo pretendido, assim como os protocolos utilizados nas
mesmas e a sua implementagao.

No Capitulo 5: Avaliagdo, ¢ analisada a adesdo ao novo método de autenticagao por parte dos utilizadores,
assim como o desempenho do novo sistema de autenticagdo.

No Capitulo 6: Trabalho Relacionado, é demonstrado o desenvolvimento e aplicabilidade de servigos e
conceitos utilizados durante a execucao deste projeto.

No Capitulo 7: Conclusdo, sdo apresentadas as conclusdes, dificuldades e trabalho futuro relativamente
a elaboragdo deste tema.



Capitulo 2

Estado da Arte e Conceitos

Neste capitulo ir@o ser analisados diferentes conceitos e implementacdes fundamentais para a compreen-
sdo e desenvolvimento deste projeto.

A tecnologia sobre a qual o sistema de autenticacdo e respetivos componentes sdo desenvolvidos ditam a
forma como os diferentes protocolos podem ser aplicados. Assim, torna-se necessario conhecer a arquitectura
do sistema de autenticacdo e os diferentes protocolos que foram utilizados durante o desenvolvimento deste
projeto.

2.1 Spring Boot

O Spring Boot[2] € uma ferramenta de desenvolvimento construida sobre a linguagem de programagéo
Java. Propde diminuir a complexidade de desenvolvimento que os programadores encontram, permitindo a
criacdo de aplicacdes prontas para producdo de forma rapida e eficaz.

E estruturado sobre o conceito de Inversion of Control (I0C), que define fluxos de processos, fazendo
com que os programadores possam ter um controlo reduzido sobre uma aplicacio ao utilizar dependéncias
que ja definam um determinado fluxo.

Apesar do IoC significar falta de controlo em componentes especificos, claramente ndo se reflete numa
desvantagem. Esta ideologia permite uma maior modularizag@o das aplicagdes, permitindo uma preocupa-
¢do no desenvolvimento muito mais focada em determinados comportamentos dos diferentes componentes,
como o desenho de testes unitarios. Permite, também, uma agilizacdo do processo de desenvolvimento por
utilizar a importagdo de dependéncias como forma de definir uma aplicacdo, substituindo, em alguns casos,
o tradicional método de importar bibliotecas e utiliza-las diretamente no codigo-fonte.

Spring Boot consegue esta inversdo de controlo através da inje¢do de dependéncias, ou Dependency
Injection|3]. Este conceito agiliza a criagdo e utilizagdo de métodos e fun¢des em comparagao com as formas
tradicionais. O fluxo de trabalho dos programadores ¢ direcionado para um género de declaracdo global dos
objetos e classes, fazendo com que, algures numa outra parte do codigo, estes componentes possam ser
populados sem ser necessario a escrita de codigo especifico para este efeito.

2.2 Hypertext Transfer Protocol

Uma rede de computadores permite a comunicagio entre diferentes computadores. E definida por um
conjunto de protocolos que garantem formas dos computadores saberem como devem comunicar uns com 0s
outros nessa mesma rede.

O Hypertext Transfer Protocol (HTTP), é um dos protocolos mais utilizados da atualidade. Pertence a
camada de Aplicagdo de uma rede de computadores[4] e funciona sobre a camada de transporte Transmission
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Control Protocol (TCP). Foi inicialmente introduzido em 1991.
Funciona num modelo cliente-servidor e, por norma, ¢ utilizado através de um user-agent, como um
navegador web ou software de indexacdo, e ¢ um protocolo que ndo tem estado.

2.2.1 Pedidos e respostas

A primeira mensagem enviada através deste protocolo chama-se request, ou pedido. Um pedido HTTP
basico requer que se indique qual o método que se pretende utilizar, a versdo do protocolo, o servidor onde se
pretende aceder e um identificador do recurso a que se pretende aceder. A este conjunto de dados, chamamos
Unified Resource Identifier (URI)[5].

Os diferentes métodos disponiveis sio OPTIONS, GET, HEAD, POST, PUT, DELETE, TRACE e CON-
NECT e representam uma forma unificada de indicar que tipo de operagdo se pretende realizar sobre um
determinado recurso. Desta forma, os servidores podem realizar diferentes operagdes sobre o mesmo recurso
indicado através do URI.

—_

GET /conteudo/pagina.html HTTP/1.1
Host: ciencias.ulisboa.pt

8}

Listagem 2.1: Exemplo de pedido HTTP

No exemplo de Listagem 2.1, podemos verificar a estrutura do contetido do pedido enviado do cliente ao
servidor.

Para se obter o ficheiro pagina.html, define-se que o método é o GET, a localizagdo completa em
/conteudo/pagina.html e o protocolo, neste caso a versdo 1.1 do protocolo HTTP. Na segunda linha,
indicamos o servidor onde pretendemos aceder ao recurso.

De forma a estruturar um pedido de uma forma mais simples, ¢ utilizado um URI, onde se indica os trés
componentes chave para uma ligacdo HTTP, assumindo que o método GET ¢ o predefinido.

http://ciencias.ulisboa.pt/conteudo/pagina.html

Listagem 2.2: URI que representa o pedido do Listagem 2.1.

Assim, podemos afirmar que o protocolo HTTP segue a uniformizacao de localizag@o de recursos como
representado na Listagem 2.3.

URI = [protocolol]://[servidor]/[caminho para o recurso]

Listagem 2.3: Representagd@o abstrata de um URI bésico

Assumindo que o ficheiro esta disponivel, o servidor ird responder com uma pacote semelhante ao da
Listagem 2.4.
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HTTP/1.1 200 OK

Date: Mon, 27 Jul 2020 13:18:43 GMT
Last-Modified: Wed, 22 Jul 2020 20:00:00 GMT
Content-Length: 88

Content-Type: text/html

Set-Cookie: fcul=abcl23

Connection: Closed

O 00 N N L AW N =

<html>
<body>
<h1>Hello, World!</hl>
</body>
</html>

—_ = = =
w o = O

Listagem 2.4: Exemplo de resposta a um pedido HTTP

Para contornar a auséncia de estado do protocolo, o método utilizado para se identificar um utilizador ¢,
por exemplo, através de cookies guardados no user-agent.

2.2.2 Cookies

Como o protocolo HTTP nao mantém o estado das ligagdes, uma das formas do servidor manter infor-
magdes sobre cada um dos user-agents é sob a forma de HTTP Cookies, vulgarmente designados de Cookies.

Como pode ser verificado na linha 6 do Listagem 2.4, a resposta do servidor inclui um parametro que
define o cookie fcul com o valor abc123. Este conjunto de chave-valor permite, ao ser utilizado num
pedido posterior, que o servidor identifique inequivocamente o user-agent nos pedidos seguintes, através do
cabecalho Cookie do pedido HTTP. A utiliza¢ao de identificadores como cookies, € o que permite a um
servidor saber quem est4 a realizar os diferentes pedidos para proceder a utilizagdo dos seus mecanismos de
autorizacao.

2.2.3 Seguranca

A solugdo mais comum para garantir confidencialidade e integridade da troca de mensagens, ¢ utilizar
Transport Layer Security (TLS), que dificulta o processo de interpretagdo e modificacdo das mensagens. Esta
medida previne ataques dos seguintes tipos:

» Favesdropping é a acdo de intercetar mensagens privadas alheias sem o consentimento dos interveni-
entes.

» Theft of User Authentication Information é a a¢ao de extraviar informagao sobre a autenticacdo de um
utilizador, nomeadamente as suas credenciais

* Man-in-the-Middle descreve a intercegdo e adulteracdo das mensagens durante o processo de troca de
mensagens sem que nenhum dos principais intervenientes tenha conhecimento desta acao.

* Theft of the Bearer Token consiste na obtencao de access tokens, ou cookies, que identificam um utili-
zador quando acede a recursos na web. Este foken pode ser utilizado maliciosamente para personificar
o utilizador que representa.
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2.3 Single Sign-on / Single Log-out

Um sistema de Single Sign-on, SSO, propde unificar e centralizar a autenticagdo dos utilizadores de uma
organizagdo, substituindo a tradicional autenticagdo em cada servigo. Desta forma, e apenas no primeiro
momento necessario, os utilizadores sdo encaminhados para uma pagina, correspondente ao SSO, onde se
podem autenticar.

A palavra Single do SSO promete que a autenticacdio apenas tenha que ser realizada uma vez. Esta
caracteristica é conseguida porque todos os servicos encaminham o utilizador para o0 mesmo sistema. Ao ja
ter sido executada, a autenticagdo deixa de ser necessaria, redirecionando o utilizador de volta ao servigo de
forma transparente.

Assim, podemos afirmar que os SSO s@o um sistema independente dos outros servigos visto terem uma
aplicacdo muito especifica e focada na seguranca da entidade que os utilizam. Este sistema permite, prin-
cipalmente, que os servigos nunca tenham qualquer tipo de interagdo com a palavra-chave do utilizador e
também centraliza as politicas de autenticagdo pretendidas.

Nesta sec¢do, sdo abordados os conceitos fundamentais deste tipo de aplicagao.

2.3.1 Identity Provider

Um Identity Provider (1dP) pode, ou ndo, ser centralizado e ¢-lhe atribuida a funcionalidade de identificar
o utilizador perante um determinado dominio ou organizagdo. Um sistema de SSO ¢ um IdP que se certifica
que o utilizador existe e devolve estas caracteristicas, chamadas atributos, aos diferentes servigos autorizados.

Existe, também, o conceito de Identidade Federada, onde, para aceder a um determinado recurso, ou
servico, o utilizador tem que se autenticar perante uma determinada Federacdo. Este conceito permite que
utilizadores de diferentes organizagdes, com sistemas de SSO diferentes, que pertengam a mesma federacao,
consigam partilhar os mesmos recursos ou servigos.

Quando um utilizador se autentica num sistema de SSO, o IdP fornece os atributos do utilizador aos
diferentes servigos autorizados a utilizar este mecanismo, chamados de Service Providers.

Os sistemas de SSO podem, também, atuar como Service Provider (SP) se a a¢ao pretendida for delegar
a autenticagdo a outro SSO. Ainda assim, apds uma autenticagao delegada bem sucedida, o SSO pode utilizar
as informacdes do utilizador obtidas através desta delegagdo para encontrar informagdes adicionais na propria
organizagao.

2.3.2 Service Provider

Um Service Provider (SP), ¢ um servico responsavel por proteger recursos e disponibiliza-los aos utili-
zadores.

Para disponibilizar recursos protegidos, um SP utiliza um SSO para obter a informagdes sobre um utili-
zador ¢ autoriza-lo mediante os dados obtidos.

2.3.3 SAML

Security Assertion Markup Language[6], ou SAML, ¢ um protocolo aberto para troca de autenticagdo e
autorizacao usando a sintaxe XML.

No inicio de 2001, a OASIS Security Services Technical Committee acreditou ser necessaria a criagdo
de uma arquitetura XML para troca de informacao de autorizagdo e autenticagdo. Em Novembro de 2002,
surgiu o protocolo SAML, na versdo 1.0. O protocolo SAML 2.0, langado em 2005, conta com extensdes
e implementacdes de seguranga mais recentes e atualizadas. A partir de 2008, a utilizagdo deste protocolo
comegou a ser bastante comum em 6rgaos governamentais, empresas ¢ ensino superior|7].
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A arquitectura do protocolo SAML agrupa os diferentes componentes de autenticagdo, atributos e auto-
rizagdo em quatro categorias hierarquicas para criar uma relacdo de confianga. Definem-se profiles como
combinagdes de declaragdes e projegdes de atributos e protocolos de pedido/resposta. Dentro de profiles,
bindings é o subconjunto de defini¢des que indica quais os protocolos que devem ser utilizados na troca de
mensagens, por exemplo definir o método HTTP GET ou HTTP POST. Em protocols, define-se quais as
caracteristicas da troca de mensagens, por exemplo o tipo de sintese, ou digest, que a mensagem ird conter.
Por fim, assertions define o conjunto de atributos resultantes de uma autenticagdo, por exemplo o enderego
de email do utilizador.

Protocolos

O SAML disponibiliza diversos protocolos relacionados com as diferentes etapas dos processos de auten-
ticagdo[8]. Entre estes, os mais utilizados sdo o Authentication Request Protocol e Single Logout Protocol,
sendo, este ultimo, a abordagem necessaria para disponibilizar autenticacdo federada.

O Authentication Request Protocol define a forma como um agente delega a autenticagdo a um IdP,
enviando os varios pardmetros durante a troca de mensagens. E na fase final desta delegacio de autenticagio
que verificamos se o utilizador existe num determinado dominio.

Single Logout Protocol ¢ um mecanismo que permite que um utilizador termine a sessdo em diversos
servicos de forma quase simultanea. Esta acdo pode ser executada pelo proprio utilizador, IdP ou SP, ou
pode resultar de operagdes administrativas ou temporizadores.

E possivel utilizar estes protocolos de diferentes formas. Os Bindings definem a forma como as mensa-
gens irdo ser trocadas ao nivel da camada de transporte no protocolo HTTP. O SAML permite a utilizagao
de redirecionamentos, de submissdo de informacdo através do método POST e execugdo de procedimentos
remotos por Simple Object Access Protocol, SOAP.

Destas, os componentes mais utilizados sdao HTTP POST Binding, HTTP Redirect Binding e HTTP Arti-
fact bindings, visto serem de mais simples implementagdo e, em browsers, o suporte adicional ¢ irrelevante
por serem utilizarem métodos e cabegalhos comuns do protocolo HTTP.

HTTP POST Binding e HTTP Redirect Binding iniciado pelo SP

O método POST consiste numa submisséo, no corpo do pedido HTTP, com a chave SAMLRequest pre-
enchida com o corpo da mensagem de pedido de autenticacdo, <AuthnRequest>, juntamente com o estado
da aplicagdo na chave RelayState, codificada em base64. A resposta ira ter, também, este formato.

POST /SAML2/SS0/POST HTTP/1.1

Host: idp.example.org

Content-Type: application/x-www-form-urlencoded
Content-Length: nnn
SAMLRequest=request&RelayState=token

Listagem 2.5: Cabecalho do pedido HTTP POST

Ao ser inicialmente acedido, o SSO determina se o utilizador ja tem alguma sessdo iniciada no dominio
do IdP, recorrendo aos cookies apresentados pelo user-agent. Se tal ndo se verificar, o utilizador ira receber
um formulario para se autenticar com as suas credenciais. Apds este passo, o IdP cria uma mensagem de
resposta SAML, que ¢é digitalmente assinada e contém um identificador source ID. Este Gltimo identifica
um artefato no IdP que pode ser acedido pelo SP para obter informagdes sobre esta autenticagao.

Todo este procedimento é semelhante ao fluxo encontrado na Figura 2.1, que representa o HTTP Redirect
Binding.
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Figura 2.1: Processo de autenticagdo utilizando HTTP Redirect Binding

Assertions

Assertions é a componente do protocolo SAML que procura cruzar informag¢des de um determinado
agente do processo. Existem trés tipos diferentes:

* Authentication statements sdo criados pelo sistema que autenticou um utilizador e, no minimo, contém
um identificador do mesmo e uma marcacao que identifica esta acdo no tempo;

» Attribute statements contém informacgdo especifica sobre o utilizador identificado, normalmente cha-
mados atributos.

* Authorization decision statements procuram saber se o utilizador tem permissdes para executar uma
determinada agao.

Metadados

A flexibilidade do protocolo SAML em definir diversos tipos de sintese, cifra, certificados e outras confi-
guragoes, implica uma maior diversidade na combinacdo de configuragdes que cada IdP pode disponibilizar.
De forma a agilizar o processo de configuragao de SP e IdP, é possivel definir-se os requisitos através de uma
forma estruturada designada de metadados[9].
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<saml2:Assertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion
ID="ID_ab0392ef-b557-4453-95a8-a7e168da8ach5" Issuelnstant="
2010-09-30T19:13:37.869Z"
Version="2.0">
<saml2:Issuer>http://idp.example.com </saml2:Issuer>
<saml2:Subject>
<saml2:NameID NameQualifier="urn:picketlink:identity-federation
">jduke</saml2:NameID>
<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0
:cm:bearer" />
</saml2:Subject>
<saml2:Conditions NotBefore="2010-09-30T19:13:37.8692Z"
NotOnOrAfter="2010-09-30T21:13:37.869Z" />
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.org
/2001/10/xml-exc-cl4n#WithComments" />
<ds:SignatureMethod Algorithm="http://www.w3.o0rg/2000/09/
xmlds#rsa-shal" />
<ds:Reference URI="#ID_ab0392ef-b557-4453-95a8-a7e168da8ach
">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/
xmlds#enveloped-signature" />
<ds:Transform Algorithm="http://www.w3.o0rg/2001/10/
xml-exc-cl4n#" />
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/
xmlds#shal" />
<ds:DigestValue>0Y9QM5c5qCShz5UWmbFzBmbuTus=</
ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>se/(...))Mtt7A=</ds:SignatureValue>
<ds:KeyInfo>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
suGI(...)0dfNPbs=
</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>
</saml2:Assertion>

Listagem 2.6: Metadados de um IdP SAML
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A defini¢do dos metadados exemplificada na Listagem 2.6 permite saber que, para utilizar este IdP, ¢
necessario utilizar um algoritmo de sintese SHA 1 e que a assinatura € feita através de chaves RSA em conjunto
com essa mesma cifra. A partilha da especificagdo permite a utilizacdo de bibliotecas que implementem as
diferentes configuragdes de forma dinamica, simplificando o processo de configuragao.

2.3.4 Autenticacao Federada

De forma a permitir autenticagdo entre diferentes dominios, os sistemas de autentica¢ao federada esta-
belecem relagdes de confianca entre diferentes IdP sem ser necessario existir duplicagdes de credenciais.
A autenticacdo federada permite partilhar recursos de diferentes organizacdes utilizando sistemas de SSO
diferentes que pertengam a um circulo de confiancga.

Conforme referido, as diferentes interagdes do protocolo SAML incluem uma assinatura digital. E através
da validagdo das assinaturas das mensagens com os certificados confiados pela federacdo que se determina
se 0 SSO ¢, ou ndo, confiavel.

Numa autenticagao federada, os atributos dos utilizadores sdo projetados num formato unificado e deter-
minado pelo protocolo SAML.

Exemplificando com um utilizador de Ciéncias que pretenda aceder a um recurso da FCCN. O IdP da
FCCN naio ira reconhecer o utilizador e, por isso, reencaminha-o para um sistema de SSO em que confie
para ser realizada autenticagdo. Sabendo que a FCCN inclui a Universidade de Lisboa no seu circulo de
confianga, e esta ultima inclui Ciéncias, o utilizador ¢ redireccionado para o sistema de autenticagdo a que
lhe corresponde. Assim que a autenticagcdo for bem sucedida, o utilizador poderd, entdo, aceder ao recurso
protegido.

2.3.5 OAuth

OAuth € um protocolo de autorizacéo langado em 2006. A sua arquitetura permite a aplicagdes terceiras
aceder a recursos cujas permissoes sdo definidas por uma primeira. Propde-se a fornecer um método de
delegacio de autenticacio de um SP através do protocolo HTTP. E cada vez mais utilizado na indéstria pela
sua simplicidade.

Quase diariamente podemos verificar que determinadas aplicagdes web nos permitem iniciar sessdes com
outros servigos, como Google ou Facebook, que funcionam como Identity Provider. Desta forma, torna-
se possivel iniciar sessdo ou registar num servico sem ser necessario realizar o procedimento habitual de
autenticacdo. Passsa, apenas, a ser necessario estar autenticado num IdP e autorizar o servigo a utilizar as
informagoes pretendidas.

Neste protocolo, um utilizador, ao autenticar-se corretamente num IdP OAuth, ¢ redirecionado para o ser-
vigo com um identificador, foken. Em baixo, sdo abordados os dois métodos de autentica¢do deste protocolo,
que mostram duas funcionalidades diferentes para este identificador.

Segundo a Secgdo 3 do RFC 3986[10], este protocolo implementa trés endpoints, ou URI, diferentes: um
de autorizacdo, que ¢ utilizado para redirecionar o cliente para o portal de autenticagdo, um para obtengdo
do foken, normalmente utilizado durante a autentica¢ao do utilizador, e também um endpoint de redireciona-
mento, que ¢ por onde irdo ser devolvidas as credenciais.

Vamos abordar dois dos métodos que a especificagdo define e que sdo relevantes para este projeto.

Authorization Code Grant

O método de autenticagdo Authorization Code Grant do protocolo OAuth2 é o método recomendado na
maioria dos cenarios [11].
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Inicia-se o processo de autenticacdo redirecionando o utilizador para a pagina de autenticacdo do IdP,
enviando também, no URI, ou endpoint de redirecionamento, um identificador do servigo que requer auten-
ticagdo e o URI para onde o utilizador ira ser redirecionado no final deste processo.

R +
| Resource |
| Owner |
| |
fmmm—————— +
|
(B)

e | + Client Identifier o e e e e +
| —4====(A)== & Redirection URI ---->| |
| User- | | Authorization |
| Agent -+----(B)-- User authenticates —-->]| Server |
| | | |
| =+===={C)=- Authorization Code ---<| |
e | —— —— o o +

| | B

Ay (C)

| |

o +

|»>===(D)==- Authorization Code =======--- '
Client | & Redirection URI

|

| €==={E}===—— Access Token ——————————————————~ '
Fomm + (w/ Optional Refresh Token)

)
<
—_—— e ——— ]

Note: The lines illustrating steps (A), (B), and (C) are broken into
two parts as they pass through the user-agent.

Figura 2.2: Fluxo do método Authorization Code do protocolo OAuth2, conforme o RFC 3986[10]

A Figura 2.2 mostra que este método separa os pedidos de autorizacéo dos pedido do access token, o que
significa que este identificador pode ser atualizado, através de um refresh token, token de atualizacao,
para que a sessdo do utilizador possa ser renovada caso o identificador expire.

Desta forma, antes de obtermos os recursos que pretendemos, s3o necessarias quatro interagdes, mesmo
que transparentes ao utilizador, com o servidor de autenticacao:

1. A aplicacdo a que se pretende aceder redireciona o utilizador para o servidor de autenticagdo com o seu
proprio identificador nico, que valida a mesma sobre o servidor de autenticagdo, e com o endereco
onde se pretende que a autenticacdo se finalize.

2. O utilizador autentica-se sobre o servidor de autenticacio

3. O servidor de autorizagdo valida, ou ndo, o utilizador e redireciona-o para o servigo com um cédigo de
autorizacao.

4. Oservico utiliza o codigo de autorizagao e obtém um co6digo de acesso junto do servidor de autorizagao.

O codigo de autorizagdo que permite obter o codigo de acesso so pode ser utilizado uma uinica vez. Desta
forma, garantimos que o cddigo de acesso que permite obter os atributos do utilizador esteja apenas disponivel
para o SP.

Apos estes passos, o utilizador encontra-se no servico a que pretende aceder e indica-lhe o seu cddigo de
autorizacdo. Aqui, o servigo utiliza este codigo para obter o foken de acesso que lhe permitira gerar algum



o =

Capitulo 2. Estado da Arte e Conceitos 13

tipo de sessdo Unica, abstraindo-se do cddigo de acesso. Atribuimos, assim, um certo grau de confianca
ao servico que utilizara o coédigo de acesso como garantia que o utilizador se autenticou correctamente no
servidor de autorizagao.

Implicit grant

Apresenta-se como uma forma simplificada do método Authorization Code Grant por ndo ser necessario
existir um servidor que obtenha os atributos do utilizador.

Ao contrario do anterior, fornece o access token diretamente na resposta ao pedido de autorizagdo. Foi
desenvolvido com aplicagdes moveis e servigos de apenas uma pagina (Single-Page Application) em mente
por ndo requerer que o servigo tenha interagdo com o servidor de autorizagdo.

Para obter um codigo de acesso aos recursos, procede-se da seguinte forma:

1. O utilizador acede ao servidor de autorizacdo apresentando um identificador de cliente € o URI a que
o fluxo de autenticagdo nos ira reencaminhar.

2. O utilizador autentica-se.

3. O servidor de autorizagdo redireciona o utilizador para o URI indicado no primeiro passo, acrescen-
tando um fragmento com os pardmetros correspondentes a validade da autenticagdo.

Este codigo da ao utilizador acesso direto aos recursos.
Segundo o RFC3986, a resposta do servidor de autorizagdo manifesta-se através do redirecionamento
composto por um fragmento identificado pelo simbolo #, que inclui o codigo de acesso.

HTTP/1.1 302 Found
Location: http://example.com/cb#access_token=2AotnAAAAjri1zCsicAApAAY
state=xyz&token_type=example&expires_in=3600

Listagem 2.7: Resposta HTTP a uma autenticacdo OAuth Implicit Grant bem sucedida

Este método tem como grande desvantagem encontrar-se em claro no fragmento do URI, como se pode
verifica na Listagem 2.7. Como resultado, cria a possibilidade de ser conhecido quando se tem acesso ao
historico do utilizador.

2.4 CAS - Central Authentication System

O CAS, Central Authentication System[12], € um protocolo de Single Sign-on para a web. Pretende uni-
ficar a autenticagdo do utilizador num sé ponto de entrada e apenas uma vez para as varias aplicagdes por este
protegidas. Foi desenvolvido sobre Spring Boot (abordado na sec¢do 2.1), o que permite uma modularizacdo
das diferentes componentes e funcionalidades disponiveis através da definicdo de diferentes dependéncias
que alteram o seu comportamento podendo requerer, apenas, a atualizagéo do ficheiro de configurago.

E um software extremamente flexivel que suporta diversos protocolos de bases de dados, como bases de
dados relacionais (SQL) e LDAP, e de autenticagdo como OAuth2 e SAML. Anuncia, também, suporte para
integracdes com Office365, Moodle e Google Apps, monitorizagdo e estatisticas em tempo real, gestdo de
palavas-chave e 2FA.
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Note: The lines illustrating steps (A) and (B) are broken into two
parts as they pass through the user-agent.

Figura 2.3: Fluxo do método Implicit Grant do protocolo OAuth2, conforme o RFC3986 [10]

2.4.1 Arquitetura

O CAS suporta trés protocolos diferentes para comunicar com as aplica¢des que por este sdo protegidas:
(CAS Protocol, SAML e OAuth) para responder aos servigos que o utilizam como Identity Provider (1dP).

O principal objetivo do CAS ¢ ser um Identity Provider (1dP). Contudo, também permite delegar essa
funcionalidade, desempenhando um papel de Service Provider (SP) que pede a identidade de um utilizador
a outro IdP.

Ao receber um pedido de autenticagdo com as credenciais de um utilizador, o CAS verifica a sua validade
nos diversos locais disponiveis. Na Figura 2.4, a autenticagdo ¢ feita em Bases de dados relacionais, em LDAP
e SPNEGO, mas também ¢é possivel definir outros protocolos ou até autenticagdo basica de utilizador/palavra-
chave. Aqui, podemos verificar que, todos os clientes que os utilizadores pretendem aceder, realizam uma
autenticagdo centralizada com o servidor CAS, fazendo com que este seja um intermediario com os diferentes
bancos de dados onde ¢ possivel existir uma correspondéncia das credenciais para realizar a autenticagdo. Os
utilizadores ndo precisam de indicar em que servidor estdo estas credenciais, visto que o CAS ira verificar
em todas até encontrar informagdes de autenticagdo. Caso ndo existam credenciais validas, o utilizador nao
tera uma autenticacdo bem sucedida.
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Figura 2.4: Arquitetura do SSO CAS.

2.4.2 Tickets

O CAS utiliza um sistema de tickets para identificar o utilizador ao longo do fluxo de autenticacdo e
propdem mitigar um conjunto de ataques, primariamente de Cross-Site Request Forgery (CSRF). Os dois
tipos de identificadores mais importantes neste processo de autenticagdo sdo o Ticket Granting Ticket (TGT),
e o Service Ticket (ST).

De forma a identificar o utilizador, o TGT ¢ atribuido ao utilizador, ap6s uma autenticacdo bem sucedida,
sob a forma de cookie e ¢ o que torna possivel a funcionalidade de Single Sign-on e Single Log-out. Desta
forma, se um utilizador se tentar autenticar noutro servigo protegido pelo SSO, o TGT ¢ validado e o CAS
redireciona automaticamente o utilizador para o servigo em que se pretendia autenticar.

Os Service Tickets sao gerados aleatériamente e acompanham o redirecionamento de uma autenticagao
bem sucedida até ao servigo a que se pretende aceder através de parametros nos pedidos GET do protocolo
HTTP. Assim, o servigo consegue interpreta-lo e utilizd-lo como o seu préprio método de validagdo do utiliza-
dor com o sistema de SSO para obter os atributos necessarios, ¢ previamente acordados com o administrador
do CAS, para dar continuidade a sessdo do utilizador.



Capitulo 2. Estado da Arte e Conceitos 16

2.5 Tecnologias relacionadas

Nesta sec¢do sdo analisados conceitos e tecnologias que permitem uma melhor compreensdo dos meca-
nismos utilizados no desenvolvimento do projeto.

2.5.1 LDAP

O Lightweight Directory Access Protocol, ou LDAP, é um protocolo open-source de comunicagdo de
servicos de diretoria, como o Active Directory, OpenLDAP e Apache Directory Service. Estes servigos
armazenam utilizadores, contas de utilizadores e palavras chave.

Este protocolo disponibiliza varios tipos de operagdes. Além dos métodos tradicionais de gestdo, (pes-
quisar, adicionar, remover ¢ modificar), existe também a operagdo bind que permite realizar autenticagdes
através de credenciais em texto simples ou por certificados. Este processo é baseado em Simple Authentica-
tion and Security Layer (SASL).

Diretorias podem ser compostas por entidades de varios tipos, entre os quais unidades organizacionais,
utilizadores e equipamentos.

Os utilizadores sdo identificados por um identificador inico denominado Distinguished Name (DN), que
agrega varios componentes:

1. Common Name (CN), é um nome comum dado ao utilizador. Normalmente sera preenchida com o seu
nome completo. Em Ciéncias, o seu CN ¢ o seu codigo identificativo (f cXXXXX).

2. Organizational Unit (OU), é o nome de uma organizag@o dentro do dominio. Também pode ser utili-
zado para representar grupos de utilizadores. E aqui que o administrador de sistemas determina onde
se situa o utilizador na hierarquia do dominio.

3. Domain Component (DC), representa cada parte do dominio. Por exemplo, em Ciéncias, o dominio ¢
composto por fc.ul.pt.

Esta classificacdo permite estruturar os diferentes elementos em arvore, permitindo que existam Unidades
Organizacionais dentro de outras, permitindo, entre outras coisas, que sejam definidas politicas de autorizagio
em aplicagdes que aproveitem este esquema hierarquico.

A Figura 2.5 representa como dois professores, que exercem fungdes no Departamento de Informatica de
Ciéncias, se encontrariam representados no esquema de arvore. Teriam os DN CN=Professor Exemplol,
0U=Docentes,0U=DI,DC=fc,DC=ul,DC=pt e CN=Professor Exemplo2,0U=Docentes,0U=DI,DC=fc
,DC=ul ,DC=pt.

E, portanto, uma forma estruturada de armazenar utilizadores.

2.5.2 Active Directory

A Active Directory, ou AD, ¢ um servico de diretoria de utilizadores, grupos de utilizadores e servigos.
E uma ferramenta proprietaria da Microsoft que surgiu com o Windows 2000.

A AD tem varias funcionalidades, entre as quais autenticar utilizadores e armazenar os respetivos atribu-
tos, permitindo-lhes utilizar computadores de um dominio, servigos de impressao e outros.

Para além de utilizar o protocolo LDAP, também permite a utilizagdo de Kerberos como método de
autenticagao.
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Figura 2.5: Representac@o visual da arquitetura de utilizadores e unidades organizacionais dentro de um
dominio

2.5.3 simpleSAMLphp

O simpleSAMLphp[13] € uma ferramenta escrita em PHP que visa facilitar o processo de utilizagdo do
protocolo SAML como IdP e SP.

A Faculdade de Ciéncias da Universidade de Lisboa utiliza esta aplicacdo de modo a obter autorizagao
para aceder a servigos federados, delegando a sua autenticagéo ao sistema de SSO.



Capitulo 3

Autenticacao em Ciéncias

Neste capitulo sdo apresentados os diferentes componentes do sistema de autenticacdo de Ciéncias rele-
vantes para o projeto desenvolvido.

3.1 CAS

O CAS funciona como um guarda para a maioria das aplica¢des de Ciéncias. Ao aceder aum dos servigos,
o utilizador envia uma prova de autorizag@o, conhecido como foken, que foi obtido previamente através do
sistema de autenticacdo. O servigo confirma com o CAS se o token ¢é valido, através de um canal de rede
seguro.

Ao confirmar a veracidade deste token, o servigo estd autorizado a disponibilizar-se ao utilizador, limi-
tando as permissdes de acesso ao conteido através dos atributos disponibilizados pelo CAS.

No caso de existir uma falha nesta autorizagao, o utilizador é redirecionado para o CAS, que disponibiliza
uma interface Web com um formulario. Recebendo a sua submissdo, comunica com o Active Directory
através do protocolo LDAP para verificar as credenciais inseridas pelo utilizador.

Na configuragdo do CAS, € necessario indicar quais os servigos autorizados a utilizar este sistema de
modo a obter os atributos do utilizador, que estdo definidos numa base de dados MySQL.

O CAS ¢, entdo, considerado uma plataforma de autenticacdo e de autorizagdo, embora apenas seja
utilizada a primeira. Autentica o utilizador contra uma base de dados, diretorio ou outro, autorizando o
acesso de um utilizador ao ponto de entrada de um servico, tendo, agora, a possibilidade de limitar o conteudo
disponibilizado mediante os seus atributos.

3.2 Active Directory e OpenLDAP

Ciéncias utiliza diretorios de utilizadores para armazenar alguns dados dos mesmos. Sao utilizadas duas
Active Directory, tecnologia Microsoft, uma para alunos e outra para os restantes utilizadores, e um openL-
DAP para armazenar alunos candidatos a instituicdo e outras contas temporarias exclusivas do sistema aca-
démico.

O Active Directory é utilizado para realizar autenticacdo no CAS, em computadores, disponiveis por todo
o Campus, na rede virtual privada (VPN) e nos varios ponto de acesso de rede de computadores sem-fios.

3.3 Drupal

O Drupal[14] é um sistema de gestdo de contetdos (CMS) que permite uma facil edi¢do de paginas,
gestdo de menus e outros tipos de conteudo web. Identifica-se como uma plataforma altamente extensivel.

18
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E sobre esta tecnologia que se encontra desenvolvido a pagina web principal de Ciéncias.

Os varios servigos disponiveis sdo desenvolvidos numa tecnologia independente chamada CakePHP, tam-
bém na linguagem de programagado PHP, de forma a ter o maximo de controlo possivel sobre as aplicagdes e
0 seu comportamento € integragdo com outros servicos disponibilizados pela institui¢ao.

E através dos servigos desenvolvidos para o Drupal que grande parte do trabalho administrativo de Cién-
cias ¢é realizado. Entre estes, encontra-se um painel de administracdo que permite configurar dinamicamente
os servigos autorizados a utilizar o SSO para autenticar os seus utilizadores (ver Secgado 3.1).



Capitulo 4

Alteracoes ao processo de autenticacio em
Ciéncias

O processo de autenticagdo de Ciéncias, embora ja integrado com um sistema de Single Sign-on robusto,
requeria um grande conjunto de modificagdes como forma de respostas aos requisitos propostos, como a
autenticag@o de dois fatores e a integragdo com a CMD.

Durante o processo inicial de reconhecimento da arquitetura dos sistemas e analisando a integragdo com
a Chave Movel Digital, foi considerada a possibilidade de transitar o sistema de SSO para a aplicagdo Shib-
boleth. Esta alteracdo era justificada pela existéncia de um plugin desenvolvido pela Fundagdo para Ciéncias
e Tecnologia (FCT), que integrava esta delegagdo. No entanto, ¢ tendo em conta a quantidade de sistemas
desenvolvidos que estdo dependentes do protocolo CAS para realizar autenticagdes, essa possibilidade ndo
se demonstrou viavel.

Assim sendo, foi decidido que seria a versdo mais recente do CAS a ser modificada para entrar em
concordancia com os requisitos deste projeto.

4.1 Atualizacio

O primeiro passo do trabalho realizado foi a decisdo de atualizagdo do CAS, visto se encontrar na versao
4, inicialmente langada em Maio de 2014, para garantir uma melhor compatibilidade de implementagdes
futuras e para melhorar a qualidade geral do CAS. Naturalmente, o CAS conta com corregdes de erros,
atualizagdes de seguranca e melhorias no desempenho. A versdo utilizada foi a 6.2.5, por ser a mais recente a
data da realizagdo do projeto. Esta versdo conta com algumas modificagcdes provenientes de requisitos deste
trabalho, conforme ira ser referido neste capitulo.

4.2 Delegacao da autenticacio

Como forma de reforgar a autenticagdo, foi decidido incorporar um sistema de 2FA. A escolha recaiu na
utilizagdo do Chave Mdvel Digital (CMD).

Como referido anteriormente, a AMA disponibiliza o IdP Autenticacdo.gov que dispde de interfaces
para a delegacdo de autenticacdo que podem ser utilizadas pelo CAS de forma a permitir a utilizadores
credenciarem-se com a Chave Mével Digital.

Este método € particularmente vantajoso por, em teoria, impossibilitar a partilha de credenciais, que
representam uma falha de seguranca.

Mediante analise da documentagdo fornecida pela Agéncia para a Modernizagdo Administrativa, AMA,
a Autenticagdo.gov pode utilizar um de dois protocolos, SAML2 ¢ OAuth?2 Implicit Grant.
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O CAS utiliza a biblioteca de autenticagdo pac4j para executar os pedidos de autenticagdo a outras enti-
dades. Esta biblioteca ¢ bastante utilizada em aplicagdes Java e ¢ ativamente desenvolvida.

4.2.1 CAS a delegar SAML

A utilizacdo de Security Assertion Markup Language com a Autentica¢do.gov requer a utilizagdo de um
algoritmo de sintese do tipo SHA1. Este tipo de sintese aparenta ndo ser suportado pela biblioteca pac4,
apesar de ser uma especificacdo lancada em 1995.

Os algoritmos de sintese procuram calcular uma reducao de qualquer informacao digital para uma assi-
natura dessa mesma informacao. Estas sinteses sdo calculadas através de férmulas matematicas e ndo sao
reversiveis. E desta forma que se procura armazenar palavras-chave, visto ser muito pouco provavel que
exista uma colisdo de assinaturas entre duas informagdes digitais diferentes. No entanto, existem algoritmos
em que essa colisdo foi encontrada, como por exemplo o SHA1.!

Pela AMA, foi disponibilizada documentag@o descritiva, sem recurso a ficheiro de metadados, referente
a implementacdo da autenticagdo através deste método. Para ser realizada uma integragdo com o CAS, foi
necessario proceder a criagdo manual deste ficheiro.

O protocolo SAML2 tinha sido o método escolhido inicialmente por ter sido testada uma delega¢ao com
o SimpleSAML utilizado em Ciéncias para autenticagdo federada. Verificou-se, assim, que um dos requisitos
para esta integragdo, ndo consegue ser cumprido. Este requisito obriga a defini¢ao, no pedido de autenticagdo,
dos atributos dos utilizadores que se pretendem obter.

Dada a complexidade de desenvolvimento e testes relativamente a modificag@o desta biblioteca e inte-
gracdo com uma versdo, também ela modificada, do CAS, tornou-se invidvel a “atualizagdo”do pac4;j para
utilizar um digest mais fraco e menos utilizado.

4.2.2 CAS a delegar OAuth2

O protocolo OAuth?2 foi criado com o objetivo de agilizar a autenticag@o entre diferentes websites sem
ser necessario o tratamento de mensagens, como no protocolo SAML, podendo também disponibilizar os
atributos dos utilizadores, como o nome ou o endereco de correio eletronico, a uma plataforma sem que esta
tenha que armazenar as credenciais de autenticacao dos mesmos.

Ao executar a delegagdo, o CAS encaminha o utilizador para a Autenticagdo.gov através de um pedido
HTTP do tipo GET, indicando na query os seguintes parametros:

* O tipo de resposta, response_type, que se pretende obter do servidor de autenticacdo, conforme os
métodos referidos no Capitulo 2.3.5.

* O identificador (id) do servigo que esta a requerer autenticacdo, quais os atributos que se pretende que
sejam devolvidos.

OAuth2 na Autenticagio.gov

A AMA disponibiliza, na Autentica¢do.gov, o método de autenticagdo Implicit Grant do protocolo OAuth2.
Este método difere do método mais utilizado, Code Grant, no seu tipo de resposta. Para ser utilizado, a bibli-
oteca de autenticacdo pac4j e o CAS tiveram que ser modificados por ndo ser possivel modificar o pardmetro
response_type no endereco de redirecionamento do pedido de autenticagdo. Estas alteracdes foram bre-
vemente discutidas e aprovadas pela comunidade Open Source que as representa. Deste projeto, surgiram
uma sugestdo ao projeto pac4j[15] e um Pull Request[16] no repositorio do CAS, aumentando, assim, a
flexibilidade destas aplicagdes para a sua comunidade de utilizadores.

"https://security.googleblog.com/2017/02/announcing-first-shal-collision.html
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Em resultado das alteracdes realizadas ao pac4j e ao CAS no ambito deste projeto, foi possivel a AMA
fornecer o parametro client_id que seria necessario para o pedido de autenticacao ser valido no seu portal.
Desta forma, foi detetado que o portal Autenticacdo.gov ndo seguia as recomendagdes da norma RFC [10].
Como ja foi referido, o CAS utiliza o sistema de tickets para identificar o utilizador ao longo da autenticacao.
Ao ser delegada, o SSO envia um ficket para o IdP e espera que este seja retornado para dar seguimento a este
processo. Acontece que o portal Autenticagdo.gov ndo devolve esta informacao ao redirecionar o utilizador
para o CAS, resultando na abertura de uma excepgao interna por ndo reconhecer o utilizador neste processo.
Este identificador previne ataques do tipo Cross-Site Request Forgering, garantindo que o utilizador iniciou
o processo de autenticacdo no CAS.

A AMA foi contactada relativamente ao tratamento deste identificador no processo de autenticagdo por
OAuth2, ao que apenas garantiu a sua utilizagao na fase final do projeto, impedindo uma investiga¢ao sobre
a forma de mitigar as limitagdes que poderiam ocorrer durante a implementagao.

Quando o identificador foi implementado, foi necessario haver uma nova adaptacdo do codigo-fonte das
aplicagOes acima descritas, para interpretar a resposta do método Implicit Grant de forma a obter os atributos
do utilizador e, posteriormente, valida-lo com o diretorio de Ciéncias. No entanto, conforme foi descrito
no Capitulo 2.3.5, a resposta a delegacdo de autenticagdo ndo pode ser interpretada pelo CAS porque os
fragmentos no URI ndo sdo incluidos no pacote HTTP. De forma a contornar este obstaculo, foi criado um
servico de abstragdo e interpretacao da delegacdo OAuth2 Implicit Grant que atua como um IdP OAuth?2
Authorization Code Grant, protocolo suportado pelo CAS.

Servico de abstracio

Conforme descrito anteriormente, é pretendido que este servigo de abstracao respeite os termos definidos
no RFC3986[10] relativamente a autenticagdo por OAuth2 Authorization Code Grant. Ao mesmo tempo,
deve conseguir obter o token devolvido numa autenticacdo bem sucedida através dos métodos disponibiliza-
dos pelo servigo Autenticagio.gov.

Conforme demonstrado nas Figuras 4.1 e 4.2 , uma autenticacdo bem sucedida realiza-se na seguinte
forma:

1. O CAS delega a autenticacdo ao servi¢o de abstragdo com os dados necessarios para realizar autenten-
ticagdo na Autenticagdo.gov;

2. O servigo de abstracdo guarda o estado do utilizador referente ao CAS e redireciona-o para a Autenti-
cagdo.gov

3. Apds uma autenticacdo bem sucedida, ¢ apresentada uma pagina de espera que permite a manipulagao
da ancora, que contém um foken referente a Autenticagdo.gov, indicada no URL através de Javascript,
transformando-a em query do protocolo HTTP;

4. O servigo de abstragdo utiliza o foken para obter os dados do utilizador e guarda-os em memoria. Neste
passo, ¢ gerado um codigo de autorizacao;

5. O utilizador ¢ redirecionado para o CAS com o codigo de autorizagdo referente ao servigo de abstragéo
presente na query;

6. O CAS utiliza este codigo para obter um token de acesso aos dados armazenados no servigo de auten-
ticacdo

7. O CAS utiliza o token de acesso para obter os dados do utilizador armazenados no passo 4;

8. O servigo de abstragdo apaga os dados do utilizador e respetivos identificadores;
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Camada de .
i Browser 3
Utilizador CAS Abstracio Autenticagio.gov

E Pede autenticagio
i delegada
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Y

Guarda o estado
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1 _autenticagdo CC/CMD B e e oo T e T Pommmmemeoeeeeoo s B ,

Conclui com sucesso 0 processo

de autenticacdo CC/CMD N

POST [BLACKBOX] https://autenticacao.gov.pt/

302 Location: h[lps:md‘I'c.ul.pt[absIayerfcallhack#accsss_[ol'{emAT&slate=ZZZ

..................................................................................... e e eieeeaeiiieeaaaan

Figura 4.1: Diagrama de execugdo do servico de abstracdo

9. Por fim, o CAS verifica que o utilizador existe na diretoria de utilizadores, autenticando-o com sucesso.

A solugdo apresentada garante a identidade do utilizador utilizando o mesmo identificador de estado que
0 CAS determinou para cada utilizador. Assim que um processo de autenticagdo € concluido, todos os dados

que estdo em memoria, relativamente a esta sessdo, serdo apagados deste servigo, diminuindo a utilizagdo de
recursos no servidor.

4.3 Autenticacao de dois fatores

A autenticacdo de dois fatores, 2FA (Two Factor Authentication), garante que sdo utilizadas duas cate-
gorias diferentes de confirmacao da identidade do utilizador. Existem trés tipos diferentes que se relacionam
diretamente com o utlizador. Para simplificar esta percepgao, € possivel classifica-los na primeira pessoa:

algo que sei, algo que tenho e algo que sou. Simplificando, podem ser utilizadas analogias diretas com o
ambito do tema desta dissertacdo:

* Algo que sei ¢ a forma mais simples de autenticacdo e também, por isso mesmo, o0 método mais pro-
picio a falhas de seguranca. Os utilizadores de Ciéncias utilizam este método, autenticando-se com
o seu endereco institucional e a sua palavra-chave. Torna-se uma excelente superficie de ataque por
depender diretamente da responsabilidade dos utlizadores fortalecer essa combinagdo. Muitas vezes,
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GET https://id.fc.ul ‘pL-‘abslay‘er."ca]]backiiaccessﬁloken=AT&sta('e= ZZZ

HTML/JS: https:/id.fc.ul. pt/abslayer/callback#access_token=AT&state=27Z

H Executa JS para transformar o URL, H
H maostrando a pagina de processamento H
H H

GET https:/id.fe.ul ‘pL-‘abslayer."ca]]back?accessftﬂken=AT&slat§=ZZZ

302 Location: https://id.fc.ul.pt/cas/login H
?client=AutenticacaoGov&state=X X X &response_code=RC J.

POST hittps://id.fc.ul pt/abslayer/token

POST htrps://autenticacao.gov.pt
J/oauthresourceserver/api/resource

Constréi perfil de utilizador e gera tokens QAuth2:
(Authorization Code Flow) '

4200 [JSON Resource com access_token]

POST hitps://id.fc.ul pt/abslayer/profile

200 [JSON Resource com NIC]

E Pesquisa atributos do utilizador na Active Directory, :
H filrando pelos atributos recebidos da camada de abstracao
' '

:_ééu[em icagdo bem sucedida

Figura 4.2: Diagrama de execu¢do do servigo de abstra¢do (continuagao)

para simplificar a sua digitacdo ou lembranga, a combinagao torna-se fraca, a nivel de complexidade,
e bastante facil de atacar, por exemplo, com ataques de dicionario. Em suma, estes ataques consistem

na tentativa de senhas obtidas através de palavras comuns.

* Algo que tenho representa um objeto que o utilizador tem na sua posse. Como exemplo simples, a
autenticacdo nos servigos da empresa Google permitem este tipo de segundo fator. Um utilizador
autentica-se com as credenciais comuns, email e palavra-chave, e ¢ questionado no seu smartphone, ja
ele previamente autenticado, se é verdadeiramente a sua autenticacdo que esta a ser executada.

* Algo que sou remete-nos para uma caracteristica fisica do utilizador, nomeadamente impressdes digitais
ou aretina. Hoje em dia, este tipo de autenticagdo ¢ muito utilizada em smartphones de forma a permitir
uma forma mais rapida de aceder ao seu contetido, comparativamente com o tradicional PIN ou codigo

de acesso.

Nesta institui¢do ¢ pretendido implementar um segundo fator de autenticag@o aos seus utilizadores através
da utlizacdo de chaves que sdo geradas e descartaveis neste processo. Ao autenticar-se com as credenciais
ja existentes, o sistema de autenticagdo de Ci€ncias ira enviar uma chave curta e simples para o nimero de
telemovel associado ao utilizador (SMS Token), obrigando-o a introduzi-la na continuagdo deste processo.
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Este processo, garante que a autenticacdo ¢ acreditada por dois dos fatores referidos na introdugdo deste
capitulo: algo que sei, diga-se o utlizador e palavra-chave, e algo que tenho, referindo o telemovel e a
respetiva senha gerada.

Apesar de criar uma camada extra de seguranga, a utilizacdo de SMS Tokens cria outro tipo de vulnerabi-
lidades no processo de autenticacdo. Muitas autenticacdes simultdneas fazem com que o SSO da instituigdo
possa ficar sujeito a um ataque do tipo Denial of Service, DoS. Diretamente afetado pela sua capacidade de
processamento, o equipamento que Ciéncias disponibiliza para enviar mensagens de texto ¢ utilizado para
diversos fins e a sua capacidade ndo é escaldvel. Ao haver uma sobrecarga deste sistema, impede que a
autenticagdo seja realizada em todos os servigos, mesmo que o SSO tenha disponibilidade para o fazer.

Desta forma, foi decidido que este método iria apenas ser implementado apds a completa integragdo da
Chave Movel Digital, visto que esta passa a representar uma redundancia para a autenticagdo, dado este caso.

4.4 Notificacoes

O sistema de notificagdo tem como objetivo assegurar a tomada de conhecimento do utilizador de infor-
magdes relevantes, procedendo-se ao registo nos sistemas de informagao de Ciéncias do momento e condigdes
em que a tomada de conhecimento ocorreu. Para tal, foi desenvolvida uma ferramenta que, apos a autentica-
¢do, impede a utilizagdo dos servigos até que o utilizador confirme explicitamente que tomou conhecimento
da informacao que lhe foi apresentada.

4.4.1 Gestao das Notificacoes

De forma a agilizar o processo de gestdo das Notifica¢des, o portal de Ciéncias foi modificado de forma
a mostrar um painel de administragdo a utilizadores autorizados para este efeito, permitindo a criagdo e
modificacdo destas notificac¢des.

Pretendeu-se uma arquitetura simples, que se materializou na estrutura da base de dados conforme repre-
sentada na Figura 4.3.

id
*
user_id —_
accepted_at
*
id

text
*
created_by

created_at 1 1

Figura 4.3: Estrutura da base de dados relativa as Notificacdes

Esta funcionalidade integra o CAS no fluxo de autenticagdo, impedindo o utilizador de avancar neste
processo caso nao tenha aceite alguma notificagdo, garantindo que os servigos de Ciéncias sdo utilizados
apenas apods a tomada de conhecimento das notificagdes pendentes. Desta forma, foi desenhado um fluxo de
autenticac@o conforme representado no diagrama da Figura 4.4.



Capitulo 4. Alteracdes ao processo de autenticacdo em Ciéncias 26

Utilizador
redirecionado
para o
servigo

Indica que
feu a
notificagdo

Realiza
autenticagao

Utilizador

BRI Tem notificac6es néo
ém lista
7 ?
Verifica se o de lidas?
utilizador é notificacées
valido ndo lidas do
utilizador

CAS

primeira
notificagdo
néo lida

Mostra uma
pagina com a

Envia as
notificagcdes
néo lidas do

utilizador

0w
@
3
o
o
E
=
[}
z

Figura 4.4: Fluxo de autenticagdo relativo as Notifica¢des

Para existir um canal de comunicag@o universal entre o painel de gestdo e o SSO, foram criados servigos
web do tipo REST que pretendem centralizar a gestdo dos registos de aceitagao dos utilizadores. Foi utilizada
atecnologia Vue.js[17] em conjunto com a biblioteca Axios[ 18] no portal para agilizar o seu desenvolvimento.

Gestao de Notificagoes

Nova nofificagéo legal

Notificacoes

1D Data Texto Opgoes

4 2020-03-03 10:52:21 Motificacdo de teste 1 Apagar

23 2020-07-16 15:24:36 Placehelder Apagar

21 2020-05-29 16:41:39 teste Apagar

22 2020-06-01 11:59:59 novoteste Apagar

Figura 4.5: Visdo de Notificagdes Gerais criadas no software de gestdo

Os endpoints sdo utilizados pelo CAS para obter as notificagdes ndo lidas e para submeter a indicagéo de
leitura do utilizador sdo:

* GET /entries?principalName=PRINCIPAL_NAME&showAccepted=BOOLEAN - devolve todas as
entradas, na base de dados, relativas as notificagdes aceites. Para limitar o resultado desta pesquisa,
foram utilizados parametros na query do pedido HTTP, conforme podemos verificar no exemplo. O
parametro principalName deve incluir o identificador do utilizador dentro do dominio de Ciéncias, por
exemplo, o identificador de um aluno seria feXXXXX@alunos.fc.ul.pt. O parametro showAccepted é
um identificador booleano que, por omissdo, toma o valor frue. Por defeito, mostra as notificagdes ja
aceites por um utilizador, caso contrario, devolve todas as notificagdes que o utilizador identificado
ndo tenha ainda aceite.

* POST /entries - disponibiliza um método que o CAS utiliza para popular a base de dados com a
nova aceitacdo do utilizador.
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Gestao de Notificagoes

Ver lista de nefificagoes legais

Pesquisar
Pesquisar...

Data de Aceitacdo Utilizador ID notificagdo

2020-03-18 12:19:08 @fc.ul.pt 4

2020-03-18 12:19:17 @fec.ul.pt 5

2020-03-18 11:25:18 @fc.ul.pt 14

2020-03-18 11:25:16 @fc.ul.pt 5

2020-03-18 11:25:14 @fc.ul.pt 4

2020-03-18 12:19:21 @fc.ul.pt 14

2020-03-18 12:27:30 @fc.ul.pt 4

2020-03-18 12:27:35 @fc.ul.pt 5

Figura 4.6: Exemplo da listagem de Notificacdes aceites

Abstraindo esta 16gica do CAS e devolvendo sempre o mesmo formato de resposta, qualquer alteragdo
futura ao sistema de notificagdes ndo implica uma adaptacio do SSO.

4.4.2 Integracio com o CAS

A modificacdo do webflow utilizado pelo CAS foi necessaria para entrar em conformidade com estes
requisitos. Infelizmente, ndo existe qualquer tipo de documentacdo relativa a esta personalizacdo do CAS.
Ainda assim, como base de trabalho, foram utilizados diversos modulos, que integram este fluxo. Foi uti-
lizada a logica do modulo Acceptable Usage Policy[19](politica de utilizagdo aceitavel) que guarda apenas
um valor binario: se foi aceite ou nao.

Este modulo utiliza, como fonte de informagdo, uma interface Java com métodos predefinidos que repre-
senta um repositorio, que consiste em dois métodos com as funcionalidades de verificar o estado da politica
de utilizagdo e a submissao de uma aceitagdo. No caso do utilizador ndo concordar, o fluxo de autenticagdo
¢ interrompido.

Assim, foram criadas classes que utilizam esta interface. No método que verifica as notificagdes nao
lidas, foi utilizada uma biblioteca chamada Retrofit[20], que utiliza webservices REST transformando as
respostas em objetos nativos, em Java. Todavia, foram encontradas dificuldades na interagdo do utilizador
com a aceitacdo destas politicas. Era necessario, obviamente, apresentar o corpo da mensagem e, de certa
forma, obter o seu identificador para registar a a¢do do utilizador. Assim, foi detetada a necessidade de
implementar modificacdes a biblioteca Thymeleaf[21] como forma de mostrar o contetido pretendido ao
utilizador. Inicialmente, os identificadores das mensagens mostradas e do utilizador eram obtidos através da
utilizacdo de Javascript na pagina mostrada ao utilizador, mas ndo era a situagdo ideal por estarem sujeitas
a manipulagdo no cliente. Para resolver este problema, foi necessario modificar novamente o webflow para
utilizar determinados Beans que reescrevem a forma como as varidveis sdo disponibilizadas a biblioteca
Thymeleaf para gerar as paginas para o utilizador.

O enderego onde este API é executado ¢ indicado no ficheiro de configuragcdo do CAS, o que torna
possivel a execu¢do desta nova funcionalidade nos diferentes ambientes utilizados na DSI, nomeadamente
Desenvolvimento, Qualidade e Producao. Desta forma, facilita-se a troca de servigos de disponibilizacao de
notificagdes, desde que respeita a estrutura de dados definida.
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Figura 4.7: Exemplo de Notificacdo Legal durante o processo de autenticacao

4.5 Aviso de propinas

Esta funcionalidade ndo esta incluida no planeamento inicial, visto que foi requisitada durante o desen-
volvimento deste projeto. Tem como finalidade validar se um aluno tem propinas em atraso, mostrando-lhes,
ou ndo, uma mensagem da sua situag@o, interrompendo temporariamente o fluxo de autenticagao.

4.5.1 Integracio com o CAS

O desenvolvimento desta funcionalidade foi semelhante ao das Notificagdes. Foi utilizado o mesmo
modulo inicial, mas, neste caso, ndo permitimos que o utilizador possa cancelar o processo de autenticagao.

Pela equipa de desenvolvimento do DSI foi desenvolvido um webservice, na plataforma FénixEdu, que
disponibiliza informagdes relativamente a situacao das propinas dos utilizadores. Assim, foi apenas neces-
sario utilizar a biblioteca Retrofit para realizar a comunicagao com este servigo.

Seguindo a mesma metedologia utilizada para as Notificagoes, também fica disponivel uma opgao de
configuragdo que torna apenas nececessaria a indicagdo do endpoint a utilizar para obter as informagdes do
utilizador referentes a respetiva situagao financeira com Ciéncias.

4.6 Gestao de Servicos

Foi desenvolvido um interface de programacao, API, baseado em REST para gerir os servicos autorizados
a utilizar a autenticagdo do CAS. Este projeto pretende uniformizar as alteragdes definidas no portal de Cién-
cias e altera a base de dados que o SSO utiliza para validar os dominios autorizados a utilizar a autenticagao
da instituig@o.

Apesar de ja existirem operacdes diretas a base de dados para a versao anterior, esta interface abstrai o
portal da base de dados. Esta solug¢do foi necessaria pois, na nova versao do CAS, a estrutura da base de
dados prevé o armazenamento de objetos Java serializados, que ndo podem ser interpretados pelo painel de
gestdo anterior, que utiliza PHP.



Capitulo 5

Avaliacao

A autenticacdo utilizando a chave movel digital foi colocada em produgdo a 5 de fevereiro de 2021. A
entrada em produg@o foi precedida de uma campanha de divulgagdo junto de toda a comunidade de Ciéncias
e que teve trés objetivos: i) alertar os utilizadores para a mudanga de interface que a pagina de autenticagéo
iria sofrer nessa data; ii) encorajar os utilizadores a adotar a chave mével digital como método preferencial
de autenticagdo e; 7i7) sensibilizar a comunidade para os perigos do roubo de identidade.

Os resultados apresentados na Fig. 5.1 revelam que o servigo teve uma adesdo muito limitada por parte
da comunidade, que continuou massivamente a optar pelo mecanismo cléassico do par login/password. Das
133137 autenticagdes realizadas entre 5 (data de langamento do servigo) e 18 de fevereiro de 2021, apenas 646
(0.49%) beneficiaram da segurancga acrescida dada pelos 2 fatores de autenticagdo da chave movel digital. O
mesmo padrao ¢ verificavel numa janela temporal de 135 dias, que vai desde a data de langamento do servigo
até¢ 19 de junho e durante a qual foram registadas 2562893 autenticagdes com sucesso mas apenas 19568
(0.76%) utilizaram a chave movel digital.

Utilizagdo da CMD

0.80% T
Acumulado —+—
0.70% L Noperiodo —X— i

0.60%
0.50%
0.40%
0.30%
0.20%

0.10%

0.00% . .
05/02 18/02 19/06

2021

Figura 5.1: Utilizagdo de 2 fatores de autenticagao em Ciéncias

A avaliag¢do por periodo, também representada na Fig. 5.1 ndo sugere uma tendéncia de crescimento.
Contabilizando apenas as autenticacdes realizadas entre 18 de fevereiro e 19 de junho, a percentagem de
utilizagdo da chave movel digital ndo vai além dos 0.78%.

Estes resultados podem ser atribuidos a complexidade adicional colocada aos utilizadores pela chave

29
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movel digital. A autenticagdo utilizando o modelo classico beneficia da facilidade oferecida pela maioria
dos browsers para armazenar o login e password dos utilizadores. Isto permite que os utilizadores realizem a
sua autenticacdo primindo um tinico botdo no portal. Em contraste, a autenticagdo utilizando a chave mdvel
digital implica necessariamente:

* navegar por pelo menos 5 paginas;
* adigitacdo do niimero de telemovel, PIN e codigo de seguranga (19 algarismos no total);
» aceder ao telemovel para obter o codigo de seguranga.

Reforgar junto dos utilizadores as vantagens da utilizagcdo de mecanismos de autenticagdo mais seguros
apesar do esfor¢o adicional sai fora do ambito da dissertago e podera requerer a imposigao deste método aos
utilizadores. Infelizmente, a chave moével digital ndo se encontra ainda suficientemente generalizada para
garantir que todos os utilizadores de Ciéncias dela dispdoem. O problema ¢é agravado por a comunidade de
Ciéncias incluir utilizadores estrangeiros, a quem o acesso a este servigo ¢ dificultado ou mesmo impossivel.
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Trabalho Relacionado

A implementagdo do projeto contribuiu para a adocao de novos métodos de trabalho e ferramentas por
parte da equipa de desenvolvimento de Ciéncias e que sdo marginalmente abordadas neste capitulo.

6.1 Gitlab

O Gitlab ¢ uma ferramenta de gestao de repositdrios de codigo e foi implementado na DSI como tentativa
de modernizagdo das ferramentas de gestdo de codigo da DSI. Algumas das funcionalidades desta plataforma
revelaram-se bastante uteis durante a gestdo de varios projetos. As mais relevantes incluem:

* Issues, onde se regista, gere e atribui diversos temas, problemas ou ideias a programadores.

* Merge Requests permite uma colaboragao visual, entre programadores, num determinado contexto que
propode alterar o codigo-fonte do projecto. Aqui, € possivel comentar linhas especificas do codigo e
verificar as alteragdes propostas numa determinada ramificacdo do cddigo-fonte (branch) do projecto.

» Container Registry permite o registo de containers baseados em Docker. Esta funcionalidade ¢ utili-
zada para guardar as versdes de qualidade e de producdo do CAS de Ciéncias pronta a ser executada,
faltando apenas o ficheiro de configuragdo, o que permite uma maior flexibilidade do projeto e a exe-
cucdo em diferentes ambientes sem alteracdo do codigo-fonte.

» Continuous Integration/Continuous Delivery, CI/CD, tal como o nome indica, propde-se dar uma in-
tegrag@o continua ao projecto e entrega-lo ao destino final. Esta ferramenta permite criar um pipeline,
determinando o ciclo de vida do cédigo ao ser sumbetido no repositério. Desta forma, ¢ possivel
automatizar o teste e validacdo do software, compilagdo e, finalmente, a atualizag@o do servidor.

Sem duvida que, destas, a funcionalidade mais importante foi o CI/CD. Possibilitou a automatizacao
do processo de compilacdo e langamento do produto final num servidor. Foi adotado um fluxo de trabalho
conforme representado na Figura 6.1. Este fluxo é executado quando novo cédigo € submetido no ramo
master do repositorio deste projeto e o projeto € compilado no primeiro passo. Em seguida, construimos um
container que fica registado e alojado nesta instancia do GitLab e, finalmente, sdo executados comandos que
atualizam a versao da aplicagdo compilada no servidor remoto.

6.2 Kubernetes

Como tentativa de melhorar a disponibilidade do SSO, foi montado um cluster baseado na tecnologia Ku-
bernetes, permitindo uma agilizago da distribui¢do da carga por diferentes nos, em oposi¢ao a criar maquinas
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Pipeline Jobs 8

Compile Build Deploy

Q

Figura 6.1: Pipeline no GitLab CI/CD

virtuais especificas para este efeito. Contudo, esta implementagdo foi abandonada por, segundo a equipa de
Sistemas da DSI, estar planeada uma atualizacdo do software VMWare que vem suportar a orquestragao de
containers.

Este software permite uma simplificagdo da gestdo dos diferentes caracteristicas de cada servigo que este
SSO permite que se autentiquem.
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Conclusao

Ciéncias ja contava com um sistema de autenticacdo bastante robusto e seguro, no entanto, existem sem-
pre melhorias que podem ser implementadas.

Durante a atualizacdo do CAS para a versdo 6, a documentacdo disponibilizada demonstrou-se pouco
pormenorizada, dificultando, assim, este processo. Apesar disso, consegui, com sucesso, integrar servigos
pretendidos, o que se traduziu numa modulariza¢do do SSO, facilitanto o acompanhamento com as novas
versoes, melhoradas e presumivelmente mais seguras, deste sistema.

Um dos maiores beneficios pessoais, que sem duvida irei utilizar ao longo da minha carreira profissional,
foi a agilizagdo da interpretacao de codigo-fonte de terceiros com pouco ou nenhum apoio, sobre uma tecno-
logia que conhecia muito superficialmente. Isto fez com que a minha capacidade de abstragdo dos problemas
aumentasse, permitindo que nao visse um excerto de c6digo como uma solug@o para um problema, mas como
uma parte integrante dessa solugdo. A utilizacdo de Spring Boot foi, sem duvida, um grande desafio. Visa
simplificar o desenvolvimento de aplicagdes, mas o fluxo dos dados ndo procede da maneira convencional
lecionada na Licenciatura.

A nivel de seguranca, foi-me possivel aprofundar conhecimentos especialmente em protocolos de au-
tenticacdo ¢ as diferentes formas de a trespassar, formas essas que ndo podem ser permitidas pelo software
desenvolvido.

Como trabalho futuro, seria benéfico que todos os softwares, em particular os de gestdo de servigos do
CAS e de notificagdes, se tornassem projetos publicos e de cddigo aberto, proporcionando aos inumeros
utilizadores deste sistema de SSO um leque maior de funcionalidade e aplicacdes de apoio a integracao.

Concluindo, este projeto deixa, a Faculdade de Ciéncias, um sistema de Single Sign-on integrado com
dois servigos, o Aviso de Propinas e as Notificagdes em ambiente de producdo, com a documentacido por mim
fornecida.

A integragdo com o IdP Autenticacdo.gov dependia de funcionalidades que o CAS, a data, ndo possuia.
Ainda assim, foi possivel concretizar esta solugdo.
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2FA 2 Factor Authentication. 20

AMA Agéncia para a Modernizagdo Administrativa. 2, 20-22

API Application Programming Interface. 27, 28

CAS Central Authentication System. Vi, viii, 2, 13-15, 18, 20-23, 25-28, 31, 33
CC Cartao de Cidadao. 2

CMD Chave Movel Digital. 2, 20

CMS Content Management System - Sistema de gestdo de contetdo. 18

CN Common Name. 16

CSRF Cross-Site Request Forgery. 15

DC Domain Component. 16
DN Distinguished Name. 16

DSI Direcgao dos Servigos Informaticos. 2, 27, 28, 31, 32
FCT RTEPLACE. 20
HTTP Hypertext Tranfer Protocol. 4-6, 8, 11, 15,21, 22,26

IdP Identity Provider. 7-12, 14,17, 20, 22, 33

IoC Inversion of Control. 4

NIC Numero de Identificagdo de Civil. 2
OU Organizational Unit. 16

PIN Personal Identification Number. 2

REST Representational state transfer. 26-28

RFC Request for Comments. viii, 11-14, 22

SAML Security Assetion Markup Language. 7-11, 13, 17, 21
SP Service Provider. 7-9, 11,12, 14, 17
SSO RTEPLACE. viii, 1,2, 7, 8, 11, 15, 17, 19, 20, 22, 25-28, 31-33

ST Service Ticket. 15
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TGT Ticket Granting Ticket. 15

TLS Transport-Layer Security. 6

URI Uniform Resourse Identifier. 5, 11-13, 22

URL Uniform Resourse Location. 22
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