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Resumo

Em 2018, a Aptoide langou a AppCoins, uma criptomoeda baseada em Ethereum. Esta
tem por base um protocolo aberto e distribuido para todos os marketplaces de aplicagdes
Android. Com esta divisa em mente, as AppCoins foram criadas para colmatar as duas
principais falhas no modelo de negécio em aplicacdes Android, nomeadamente a falta de
transparéncia nas transacoes, e consequente falta de confianca por todas as partes envol-
vidas, e a falta de reaproveitamento de valor no sistema [8].

Para resolver o segundo ponto, este protocolo implementa um conceito de “prémios”
(rewards) chamado Proof-of-Attention (PoA) [8], que permite a qualquer utilizador rece-
ber AppCoins Tokens apds utilizar qualquer aplicagao durante 2 minutos. Em suma, um
desenvolvedor ao criar uma campanha de PoA para a sua aplicagdo, estard a criar uma
pool de AppCoins Tokens que depois serdo distribuidas pelos seus utilizadores. Mais
tarde, estes poderdo utilizar os Tokens em compras dentro de qualquer aplicagdo (In-App
Purchases), implementando assim o conceito de economia circular.

No primeiro trimestre de 2020, a Aptoide detectou que uma grande percentagem de
PoA realizados eram provenientes de utilizadores fraudulentos, revelando assim falhas a
nivel de confiabilidade. Utilizadores maliciosos podem utilizar intimeras técnicas para
ultrapassar a seguranga existente ao tentar converter um PoA, como ataques Man-in-the-
Middle ou de scripting.

Como tal, o objetivo deste projeto € investigar o estado da arte e avangos nas técnicas
associadas ao Proof-of-Attention em duas partes: (1) garantir que este servico estd dis-
ponivel para todos os utilizadores da Aptoide, através da migracdo da légica de negdcio
relativa ao Proof-of-Attention do AppCoins Advertisement SDK para a AppCoins Wallet;
(2) prevenir ataques de Man-in-the-Middle e/ou scripting, através da implementacao de
técnicas que garantam a confiabilidade deste servigo.

No final desta investigagio, espera-se poder responder a questio: “E possivel desen-
volver um sistema de “proof-of-attention” que seja fidvel e seguro?”
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Abstract

In 2018, Aptoide launched AppCoins, an Ethereum-based cryptocurrency. AppCoins
is based on an open and distributed protocol for all Android application marketplaces.
With this motto, AppCoins were created to address the two main flaws in the business
model in Android applications, namely the lack of transparency in transactions and con-
sequent lack of trust by all parties involved, and the lack of reusing value in the system.
(8]

To solve the second point, this protocol implements a concept of “rewards” called
Proof-of-Attention (PoA) [8]], which allows any user to receive AppCoins Tokens after
using any application for 2 minutes. In short, when a developer creates a POA campaign
for his application, he will be creating a pool of AppCoins Tokens that will then be dis-
tributed by his users. They will then be able to use these Tokens for purchases within any
application (In-App Purchases), thus implementing the concept of circular economy.

In the first quarter of 2020, Aptoide detected that a large percentage of POA came from
fraudulent users, thus revealing flaws in reliability. Malicious users can use numerous
techniques to overcome existing security when trying to convert a PoA, such as Man-in-
the-Middle or scripting attacks.

As such, the objective of this project is to investigate the state of the art and advances in
techniques associated with Proof-of-Attention in two parts: (1) ensure that this service is
available to all Aptoide users by migrating the Proof-of-Attention business logic from the
AppCoins Advertisement SDK to the AppCoins Wallet; (2) prevent Man-in-the-Middle
attacks and / or scripting, through the implementation of techniques that guarantee the
reliability of this service.

At the end of this investigation, we hope to be able to answer the question: “Is it
possible to develop a ”’proof-of-attention” system that is reliable and safe?”
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Capitulo 1

Introducao

A seguinte tese, realizada no ambito do Mestrado em Engenharia Informatica da Facul-
dade de Ciéncias da Universidade de Lisboa em conjunto com a Aptoide S.A., ambiciona
responder a pergunta se é de facto possivel implementar um Proof-of-Attention em block-
chain de forma segura e confidvel.

Existem dois grandes problemas, previamente identificados pela instituicao de acolhi-
mento, na implementacao atual do Proof-of-Attention no protocolo das AppCoins.

O primeiro problema refere-se a fraca propagacao desta caracteristica a todos os utili-
zadores da Aptoide, devido a questdes como a resisténcia por parte dos desenvolvedores
de jogos em integrar o AppCoins Advertisement SDK, ou como a preferéncia pelo método
de integracdo One Step Payment, que nao inclui o Proof-of-Attention.

Por outro lado, o segundo problema leva-nos a fraude e como utilizadores maliciosos
utilizam técnicas para ultrapassar a seguranga existente ao tentar converter um Proof-of-
Attention. Essas técnicas, como ataques Man-in-the-Middle ou de scripting, impossi-
bilitam ter alguma garantia de que os utilizadores que submetem provas sdo, de facto,
utilizadores legitimos.

No contexto do projecto descrito neste relatorio foi desenvolvido um sistema que,
primeiramente, estd disponivel para todos os utilizadores da Aptoide, através da migracao
da légica de negdcio relativa ao Proof-of-Attention do AppCoins Advertisement SDK
para a AppCoins Wallet e que, para além disso, também previne ataques de Man-in-the-
Middle e/ou scripting, através da implementacdo de técnicas que dificultam a engenharia
reversa, mais propriamente, a anélise estética e dinamica do cédigo.

1.1 Motivacao

A Aptoide € um marketplace de aplicacdes Android, alternativo ao Google Play. Diferencia-
se pelo seu conteudo ser submetido, ndo s6 pelos desenvolvedores, mas por todos os uti-
lizadores, permitindo assim que cada utilizador crie o seu repositorio (loja) e faca upload
de aplica¢des. Adicionalmente, a Aptoide segue uma filosofia focada no empoderamento
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dos seus utilizadores por oposi¢ao ao controlo/limita¢do adotada por outros marketplaces
tal como a Google Play.
Em 2018, a Aptoide lancou a AppCoins, uma criptomoeda baseada em Ethereum.
Atualmente, existem duas implementacdes para o protocolo das AppCoins:

1. Totalmente descentralizado, onde qualquer desenvolvedor pode integri-lo e utiliza-
lo, mas a sua aplicagdo comunica diretamente com a blockchain.

2. Modelo hibrido, onde a Aptoide serve como intermedidrio, reduzindo assim os cus-
tos de operacdo (como por exemplo, 0 gds necessario numa transac¢do) e alguns
problemas de escalabilidade.

A primeira tem o cunho da App Store Foundation [2], uma organizacdo subsidiaria
da Aptoide, que tem como objetivo apoiar o desenvolvimento das AppCoins, apds a
distribui¢do inicial realizada pela Aptoide. A presente tese ird focar-se na segunda solugao.
Independentemente da implementagio, estas representam um protocolo aberto e distribuido
para todos os marketplaces de aplicagdes Android. Com esta divisa em mente, as App-
Coins foram criadas para colmatar as duas principais falhas no modelo de negécio em
aplicacdes Android, nomeadamente a falta de transparéncia nas transacdes e consequente
falta de confianca por todas as partes envolvidas, e a falta de reaproveitamento de valor
no sistema [8]].

Assente nos alicerces da blockchain, o protocolo permitiu entregar uma solu¢ao mais
transparente, e consequentemente mais confidvel, onde todas as partes envolvidas: uti-
lizadores, desenvolvedores, lojas e Original Equipment Manufacturer (OEMs) - sabem
exactamente que transacdes foram efetuadas e qual a sua quota-parte a receber. Para
agilizar, a Aptoide também desenvolveu uma aplicagdo Android: AppCoins Wallet, uma
carteira virtual para a moeda AppCoins, por onde um utilizador pode comprar itens inte-
grados numa aplicacio ou jogo (ex.: gemas, personagens).

A economia atual das aplicagdes tem falhas. Um desenvolvedor que queira langar a
sua primeira aplicacdo precisa, logo desde inicio, de um bom or¢amento para alavancar a
sua exposi¢do aos utilizadores. Por exemplo, o custo por instalacdo (CPI) em média ronda
os 1,06€ para dispositivos 10S e 0,45€ para dispositivos Android [5]. Se utilizarmos o
Sensor Tower [7]] (ferramenta para analisar estatisticas de uma aplica¢do) como guia, per-
cebemos que uma aplicacdo para ter algum valor tem que ter no minimo 5 mil downloads
em qualquer uma destas lojas.

Por sua vez, se aplicarmos esses 5 mil downloads minimos aos precos médios de
CPI ficamos a saber que um desenvolvedor em inicio de carreira precisa de investir pelo
menos, 5300€ para dispositivos 10S e 2250€ para dispositivos Android para aumentar a
sua exposicao a potenciais utilizadores. Estes nlimeros sdo ainda mais desmotivadores se
soubermos que, de todos os utilizadores que instalam uma aplicacdo, apenas 5.2% gastam
dinheiro nas mesmas [/1]].
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Muito pouco valor € trazido para os principais participantes da economia: utilizado-
res e desenvolvedores. Para além disso, ndo hd forma, através das principais lojas de
aplicacdes, de reutilizar recursos de forma a aumentar a resiliéncia do sistema.

Por estas razoes, este protocolo implementa um conceito de “prémios” (rewards) cha-
mado Proof-of-Attention (PoA) [8]], que permite a qualquer utilizador receber AppCoins
Tokens ap6s utilizar qualquer aplicagao durante 2 minutos. Em suma, um desenvolvedor
ao criar uma campanha de PoA para a sua aplicacdo, estard a criar uma pool de AppCoins
Tokens que depois serdo distribuidas pelos seus utilizadores. Estes depois poderao utilizar
estes Tokens em compras dentro de qualquer aplicacdo (In-App Purchases), implemen-
tando assim o conceito de economia circular.

Tal como podemos ver pela imagem seguinte, um desenvolvedor que invista 1€ numa
campanha de PoA, gragas as margens reduzidas cobradas pelas lojas e pelos OEMs, con-
segue reaver 85% desse investimento inicial através dos seus novos utilizadores que efec-
tuam compras dentro da sua aplicacdo. Isto também se deve devido aos AppCoins Tokens
nao poderem ser convertidos em AppCoins. Tal significa que estes Tokens s6 existem
dentro do ecossistema e nao podem ser convertidos para moeda fiducidria, tal como o
Euro ou o Ddlar.

DEV $0.85 received m USER

Figura 1.1: Economia circular no protocolo AppCoins [8]]

Para um PoA ser convertido para o utilizador (e posteriormente adicionado a block-
chain), os seguintes requisitos devem ser cumpridos:

1. A aplicacdo encontra-se em primeiro plano;

2. O dispositivo (ex.: telemdvel) nao estd bloqueado;
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3. A aplicacgdo € fidedigna (provém da Aptoide ou outro possivel parceiro).

Toda a l6gica inerente ao PoA, do lado do cliente, encontra-se dentro do AppCoins
Advertisement Software Development Kit (SDK), uma biblioteca que qualquer desenvol-
vedor poderd incluir no seu jogo ou na sua aplica¢do. Por norma, um desenvolvedor que
integre o SDK de Advertising, integra também o AppCoins Billing SDK, uma outra bi-
blioteca utilizada para facilitar a comunica¢do entre o jogo ou aplicagdo e a AppCoins
Wallet em compras integradas em aplicagdes.

Contudo, existe alguma resisténcia por parte dos desenvolvedores em implementar os
SDKs de AppCoins. Primeiro, porque estes ja integraram os SDKs da Google e da Apple,
sendo que integrar um terceiro seria sempre mais trabalhoso. Segundo, porque como o
protocolo ainda estd numa fase bastante embriondria, a margem de lucro que podem vir a
receber podera ndo ser suficiente para o esforco extra.

Para colmatar este problema, a Aptoide resolveu criar o One Step Payment (OSP),
uma forma acessivel de iniciar uma compra com AppCoins através de um simples URL
com a informacdo da mesma (ex.: Stock Keeping Unit). Esta nova forma de integracao
ganhou importancia, sendo que, em maio de 2021, 11 das 20 aplicacdes mais lucrativas
com AppCoins estdo a utilizar OSP. Apesar do sucesso deste método de integracao, este
ndo inclui o SDK de Advertising, o que leva a que 55% das aplicagdes mais importantes
na Aptoide ndo tenham a funcionalidade do PoA. Porém, se a 16gica de negdcio por detras
do PoA passar para a AppCoins Wallet, este problema sera resolvido pois utilizadores que
utilizem aplicagdes com AppCoins t€m a aplicagdo AppCoins Wallet no seu dispositivo.

A fraude € outro grande problema apontado ao PoA. No primeiro trimestre de 2020,
a Aptoide detectou que uma grande percentagem dos PoA realizados eram provenientes
de utilizadores fraudulentos, revelando assim falhas a nivel de confiabilidade. Este pro-
blema, também relacionado com a fraude na industria de anuncios online [4] [9]], é sempre
complexo pois qualquer solucdo que seja executada do lado do cliente nunca serd segura
por si s6 [3]. Utilizadores maliciosos podem utilizar indmeras técnicas para ultrapassar a
seguranca existente ao tentar converter um PoA. A mais conhecida € a de ataque Man-in-
the-Middle, onde os dados trocados entre duas partes sdo de alguma forma interceptados
e possivelmente alterados pelo atacante sem que as vitimas percebam que tal aconteceu.
Outra também bastante utilizada consiste em utilizar scripts que se comunicam com 0
servidor das AppCoins diretamente, fingindo que converteram um PoA.

1.2 Objetivos

O objetivo deste projeto € investigar o estado da arte e avancos nas técnicas associadas ao
Proof-of-Attention em duas partes:

1. Garantir que este servi¢o estd disponivel para todos os utilizadores da Aptoide,
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através da migracdo da légica de negdcio relativa ao Proof-of-Attention do App-
Coins Advertisement SDK para a AppCoins Wallet.

2. Prevenir ataques de Man-in-the-Middle e/ou scripting, através da implementacao
de técnicas que garantam a confiabilidade deste servigo.

No final desta investigacao, espera-se poder responder a questdo: “E possivel desen-
volver um sistema de “proof-of-attention” que seja confidvel e seguro?”

1.3 Contribuicoes

A aposta por parte da Aptoide no One-Step Payment como forma de integracao, em-
bora seja bastante vantajosa pela simplicidade que a mesma representa para os desenvol-
vedores de aplicacdes que integram o sistema de pagamentos com AppCoins, também
significa que todas estas aplicacdes nao poderao usufruir do Proof-of-Attention, uma das
principais funcionalidades do protocolo que permite implementar o conceito de economia
circular. Este trabalho, ao incluir a migracdo da logica de negdcio por detrds do PoA para
a AppCoins Wallet, representa uma grande contribui¢do tanto para o protocolo € moeda
AppCoins, como para a Aptoide.

Sendo a fraude um grande problema apontado a esta funcionalidade, mais concre-
tamente com o facto de ndo ser possivel ter garantia que os utilizadores que submetem
provas sdo, de facto, utilizadores legitimos, uma segunda contribuicdo importante foi a
investigacao e posterior implementacdo de uma solugdo para prevenir ataques de Man-in-
the-Middle e/ou scripting ao Proof-of-Attention.

1.4 Metodologia

A realizacdo deste projecto dividiu-se em duas partes principais. Na primeira, ligada a
propagacdo do Proof-of-Attention, foi realizada uma prova de conceito para demonstrar a
viabilidade da migragdo da l6gica de negocio relativa ao Proof-of-Attention do AppCoins
Advertisement SDK para a AppCoins Wallet. Apds esta prova de conceito, foi necessario
o estudo do cddigo-fonte do AppCoins SDK e da AppCoins Wallet. Estes artefactos tem
um cariz publico, pelo que se encontram disponiveis no GitHub da Aptoide. O AppCoins
SDK tem por base a linguagem de programacgao Java. O AppCoins Wallet tem por base
as linguagens de programacdo Java e Kotlin. Este estudo serviu para a familiariza¢ao
com estes produtos, de forma a facilitar a posterior integracdo da prova de conceito nos
mesmos.

A segunda fase, desta vez ligada a estratégia antifraude no Proof-of-Attention, foi
onde existiu uma maior pesquisa e estudo para aprender sobre 0s possiveis vetores de ata-
que, assim como técnicas de mitigacao para os mesmos, de forma a reduzir e/ou prevenir
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utilizadores fraudulentos. Para a andlise e selecao de artigos, escolheu-se como ponto
de partida o white paper do Basic Attention Token [6], um Token criado pelo navegador
Brave para troca de antncios digitais descentralizada e transparente baseada em block-
chain. Com base nos resultados obtidos, desenvolveu-se uma solucao fidvel que mitigou
a possibilidade de utilizadores fraudulentos no Proof-of-Attention.

1.5 Estrutura do documento

O presente documento encontra-se estruturado em cinco capitulos, divididos em sub-
capitulos.

No primeiro capitulo é efetuado um enquadramento do tema do trabalho realizado,
a sua motivagdo e a sua importancia. Aqui descrever-se-ao as ferramentas e tecnologias
utilizadas durante a realizacao deste trabalho.

O segundo capitulo destina-se ao estado da arte, referindo a realidade do conheci-
mento atual e contextualizando a metodologia implementada com literatura revista no
ambito do tema.

Nos capitulos trés e quatro € feita uma apresentacao em detalhe dos dois problemas
que este trabalho pretende resolver. Serd exposta também uma descri¢ao pormenorizada
da solugdo escolhida, que inclui o seu desenho e posterior implementacdo, assim como a
sua avaliacdo.

Por fim, no quinto capitulo, serdo apresentadas as conclusdes retiradas com a realiza¢ao
desta tese, assim como a descri¢do do trabalho que pode vir a ser feito no futuro, dentro
deste tema.
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