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Resumo

Nos dias que correm, a realidade dos sistemas de informacao das organizagdes é cada
vez mais complexa e 0s requisitos de seguranca inerentes mais exigentes. Nas ultimas
décadas, a utilizacdo da firewall tem sido uma ferramenta fulcral para conseguir alcancar
o nivel de isolamento desejavel nas diversas redes existentes nas organizacoes.

De forma a satisfazer esses requisitos, a firewall tradicional (primeira geracao) oferece
a capacidade de filtrar os pacotes com base em enderecos de rede e portas de rede (ex:
TCP/UDP), permitindo bloquear trafego ndo autorizado. Firewalls de segunda geragédo
oferecem a possibilidade de armazenar o estado das ligagdes e fazer uma filtragem com
base nas sessdes estabelecidas (Stateful Firewall) e as firewalls de terceira geracao
introduziram o conceito de proxy e de controlo de acesso aplicacional que é capaz de
receber uma ligacdo, descodificar o protocolo, intercetar a comunicacdo entre
cliente/servidor e aplicar as regras de controlo de acesso. Mais recentemente, com a
evolucdo das tecnologias e com o aumento da complexidade de ciberataques, a seguranca
tornou-se uma area critica para as organizacdes. Ao contrario das firewalls de geracoes
anteriores, as de quarta geracdo conseguem bloquear especificamente uma aplicacao,
sendo denominadas de Next Generation Firewalls. Esta carateristica permite que haja
uma verificacdo mais aprofundada do conteido de cada pacote que é trocado a0 mesmo
tempo que mantém o estado das sessoes.

Esta Gltima geracdo possui, ainda, carateristicas que oferecem beneficios significativos
como: funcionalidades all-in-one em que integram varios componentes como antivirus,
firewall, sistemas de prevencdo de intrusos e filtragem por reputacdo de enderecos IP,
permitindo uma analise holistica; uma visdo mais detalhada, com um controlo superior
pois é possivel observar ndo so6 as ligacbes mas também cada aplicacdo, utilizador e/ou
grupo de utilizadores associados; uma gestdo mais simplificada pois enquanto em
firewalls de geracdes anteriores era necessario configurar um conjunto dispar de nos, é
possivel configurar de forma centralizada varias firewalls numa s6 aplicacdo; custo de
licenciamento reduzido e, por fim, o fato de estas firewalls terem vérias funcionalidades
numa sé plataforma reduz, consequentemente a necessidade de outros produtos.

Palavras-chave: controlo aplicacional, funcionalidades all-in-one, gestdo simplificada,

seguranca informatica.






Abstract

Nowadays the reality of the information systems of most organizations is increasingly
complex and the inherent security requirements more demanding. In recent decades the
use of the firewall has been a key tool so that organizations can achieve the desired level
of isolation in their multiple networks.

To meet these requirements, the traditional firewall (first generation) provides the
ability to filter packets based on network addresses and network ports (e.g.: TCP / UDP),
giving the possibility to block unauthorized traffic. Second generation Firewalls offer the
possibility of storing the state of its links and make a filtering based on the established
sessions (stateful firewall), and third generation firewalls introduced the concept of proxy
servers and application access control that is capable of receiving a connection , decode
the protocol, intercept the communication between server/client and apply access control
rules. More recently, with the evolution of technology and the increasing complexity of
cyber-attacks, security has become a critical area for organizations. Unlike the previous
generation firewalls, the fourth generation can specifically block an application, being
named “Next Generation Firewalls”. This feature allows for a more thorough check of
the contents of each packet that is exchanged while maintaining the state of the sessions.

This latest generation firewall also has features that provide significant benefits such
as: all-in-one functionality that integrate various components such as antivirus, firewall,
intrusion prevention and filtering systems based on IP addresses reputation, enabling a
holistic analysis; a more detailed view, and with an upper control that makes it possible
to observe not only the connections but, more specifically, each application, user and/or
group of associated users; a more simplified management hence in previous generations
of firewalls had to configure a disparate set of nodes, you can set centrally multiple
firewalls in one application; reduced licensing cost and, finally, the fact that these
firewalls have several features in a single platform consequently reduces the need for
other products.

Keywords: application control, all-in-one functionality, simplified management,
computer security
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Capitulo1 Introducéo

Neste capitulo é descrita, resumidamente, a capacidade de uma Next Generation
Firewall (NGFW) sobre a qual foi desenvolvido este trabalho tal como os objetivos que
se pretendem alcancar. E também apresentada a estrutura deste documento por capitulo.

1.1 Motivacao

Nos dias que correm a realidade dos sistemas de informacao das organizacGes é cada
vez mais complexa e 0s requisitos de seguranca inerentes mais exigentes. Nas Ultimas
décadas, a utilizacdo da firewall tem sido uma ferramenta fulcral para conseguir alcancar
o nivel de isolamento desejavel nas diversas redes existentes nas organizagdes. Mas,
infelizmente, as firewalls tradicionais ja ndo sao suficientes para preencher este requisito.
A firewall tradicional tem a capacidade de descartar pacotes especificando os campos de
origem (source), destino (destination), protocolo (protocol), mas este critério é, hoje em
dia, muito limitado. E necessaria uma visio mais focada e detalhada do trafego de rede,
0 que levou ao surgimento das NGFW. Em geracGes anteriores, as firewalls eram
utilizadas para prevenir ameacas externas (ex: internet), atualmente as organizacoes tém
a necessidade de controlar ndo sé o trafego externo como também o interno, ao restringir
e controlar as acOes dos utilizadores internos das organizacGes. Esta visdo surge por
motivos de seguranca interna em que técnicas de obter credenciais de utilizadores como,
por exemplo, engenharia social (social engineering) e a falta da sensibilizagdo dos
utilizadores (user awareness) sdo um perigo cada vez maior. Alarabeyat [1] defende que,
para proteger contra ataques de engenharia social, é necessario garantir que certos
requisitos de seguranca sejam assegurados: a politica de segurancga da organizacdo; a sua
estrutura na organizacdo; a gestdo de controlos de acessos; a mitigagédo do risco de fuga
de informacédo; a resposta a incidentes de seguranca. Ao analisar estes requisitos,
verificamos que uma NGFW e uma componente fundamental para os cumprimentos dos
requisitos listados. Quanto a sensibilizacdo do utilizador, Roesner [2] acredita que a
maioria dos Sistemas Operativos (SO) ndo possuem um mecanismo eficaz para conceder
permissdes e criou um access control gadget (ACG) para resolver essa deficiéncia. Este
ACG foi adicionado a um SO prototipo onde o acesso de aplicacdes foi testado e
monitorizado.



Foi concluido que com um ACG é possivel reduzir cerca de 82% das
vulnerabilidades do google chrome e 96% do firefox. Através de uma NGFW é possivel
criar politicas de seguranca diferenciadas por utilizador, aplicacdo e website de destino,
limitando o acesso a recursos estritamente necessarios, e bloquear trafego malicioso que
possa explorar as vulnerabilidades existentes nas aplicacdes.

1.2 Objectivos

Nesta tese € utilizada uma plataforma de NGFW que teve como objetivo passar
por todas as fases de um projeto de raiz, do seu inicio até a sua conclusédo e otimizacao.
Estas fases consistiram em:

Analise de requisitos do cliente, em que séo ouvidas as suas necessidades e

expectativas;
Desenho detalhado da solucéo a integrar com a infraestrutura existente;

Documentacéo de todo o processo referido previamente (relatorios, graficos

e/ou apresentacao)

1.3 Estrutura do documento

Para 1a deste capitulo introdutério, é possivel resumir os proximos capitulos da
seguinte forma:

Capitulo 2: Next Generation Firewall — Definicdo e carateristicas globais
deste tipo de tecnologia.

Capitulo 3: Next Generation Firewall da Stonesoft — Descricdo detalhada da
plataforma tal como as suas carateristicas, especificacdes e arquitetura. E
sobre esta plataforma que vai decorrer todo o trabalho e seréo, portanto,
descritas todas as suas capacidades.

Capitulo 4: O trabalho — E descrito todo o trabalho feito até a data da

elaboracdo deste documento e o trabalho previsto até a conclusao do estagio.



Capitulo 2

Next Generation Firewall

Neste capitulo é focado o tema central do trabalho e oferece-se uma viséo geral dos
componentes e objetivos comuns as diversas tecnologias de NGFW existentes. A
filtragem das ligacGes pode ser dividida em trés fases distintas nas quais se decidem se 0s
pacotes sdo aceites ou ndo. Sao elas: identificar, categorizar e controlar.

S&o também apresentadas situacdes que mostram a utilidade da inclusdo de uma
NGFW e uma viséo sucinta do seu futuro.

2.1 Introducao

No inicio das redes informéticas, a “seguranga” era razoavelmente simples pois
existiam apenas dois estados para o trafego: bom e mau [12]. A abordagem tradicional
seria permitir o “bom” e bloquear o “mau” e, na altura, era o0 suficiente para as firewalls
distinguirem corretamente entre trafego benigno e maligno. Com o passar do tempo, a
complexidade dos ciberataques aumentou e essa mentalidade mostrou-se perigosa devido
as técnicas evasivas usadas pelas aplicacfes de hacking que tentam ganhar acesso a rede
(pessoal ou empresarial). Para combater este aumento de complexidade, a Palo Alto
langou, em 2007, a primeira NGFW com a “PA-4000 series”. Até a data, ndo foi possivel
alcancar um consenso para a definicdo duma NGFW [3][4][9], ou seja, quais as
funcionalidades que tém de ser incluidas e/ou excluidas para ser considerada uma NGFW.

Para a ESG Labs [9] uma NGFW deve ter uma mistura das capacidades de uma
firewall de primeira geracdo e de um Intrusion Prevention System (IPS) e, ao mesmo
tempo, fornecer uma inspecdo mais extensiva de forma a dar uma maior visibilidade do
trafego. Essas capacidades sdo:

o Identificacdo e filtragem de trafego aplicacional — em vez de simplesmente
abrir ou fechar portas, uma NGFW tem de ser capaz de identificar e filtrar
trafego baseado em certas carateristicas especificas da aplicagdo de forma a
prevenir malware independentemente das portas utilizadas (para tentar ndo

ser detetado).



Detecdo e prevencao de intrusdo — uma NGFW deve ser capaz de usar uma
inspecdo extensiva do trafego de forma a identificar e prevenir intrusdes a
rede privada/interna.

Inspecdo SSL — NGFW devem ser capazes de decifrar e inspecionar trafego
SSL cifrado de forma a validar que a ligacdo provém duma aplicacéo
fidedigna e de acordo com a politica de seguranca. Esta inspecdo s6 pode
ser feita com a intercecdo do tunel SSL e implica a utilizacdo de chaves
privadas.

Inteligéncia baseada em identidade — Para gerir aplicacGes autorizadas e
trafego baseado em utilizador, grupos de utilizador, NGFWSs integram com
directory services comuns como Active Directory (AD), RADIUS e LDAP.
Detecdo de Malware e filtragem — NGFW deve ser capaz de detetar e filtrar
malware baseado na sua assinatura ou lista de reputagé@o de enderecos IP e

categorias de forma a bloquear aplicacdes e sites maliciosos.

2.2 Pilares de uma NGFW

Posto em tragos gerais, uma NGFW deve ter o seguinte comportamento:

Identificar — O contato inicial que uma NGFW faz é receber trafego a
querer entrar/sair de/para uma rede. Ao invés das abordagens tradicionais
de identificacdo por porto/protocolo, IP ou nome do ficheiro, é feita a

identificacdo por aplicacdo, utilizador/grupo ou inspecao de contetdo.

Categorizar — Ap6s o pacote ser identificado, é necessario atribuir uma
categoria em que se enquadra. Esta categorizacdo é feita por categoria

aplicacional, categoria do destino, categoria do conteudo e utilizador/grupo.

Controlar — Apos o trafego ter sido identificado e categorizado, € feito o
controlo sobre 0 mesmo. As principais funcdes nesta fase passam por aplicar
a politica instalada de forma a: prioritizar, permitir ou bloquear aplicacdes,

detetar e bloquear malware, detetar e prevenir tentativas de intruséo.



2.3 NGFWvs UTM

Como foi discutido no ponto anterior, é dificil definir uma NGFW. Isto acontece pois
esta nova geracao de firewalls possui varias funcionalidades, a semelhanca de uma UTM
(Unified Threat Management) que pode, ou ndo, oferecer diversas funcionalidades como:
IPS/IDS (Intrusion Prevention System/Intrusion Detection System), Web Filtering,
Application Detection, Virtual Private Network (VPN) entre outras. Apesar de algumas
empresas criarem uma distingdo entre a NGFW e uma UTM, a realidade é que, de um
ponto de vista funcional, sdo semelhantes, visto que possuem as mesmas carateristicas e
funcionalidades.

FW/VPN | IPS | AV | Web | Application | Email | DLP
Filtering | Detection | Security

Next Generation Firewalls
Checkpoint Sim Sim | Sim Sim Sim Sim Sim
McAfee Sim Sim | Sim Sim Sim Sim Sim
Palo Alto Sim Sim | Sim Sim Sim ? Sim
Networks
Sourcefire Sim Sim | Sim Sim Sim ? Sim

Unified Threat Management

Astaro Sim Sim | Sim Sim Sim Sim Sim
Fortinet Sim Sim | Sim Sim Sim Sim Sim
Sonicwall Sim Sim | Sim Sim Sim Sim Sim
Watchguard Sim Sim | Sim Sim Sim Sim Sim
UTM/NGFW?

Cisco Sim Sim | Sim Sim Né&o Sim Né&o
Juniper Sim Sim | Sim Sim Sim Sim N&o

Tabela 1 - Comparagéo de funcionalidades de NGFW [13]

Atraves desta tabela é possivel observar que em 2012 ndo existia grande diferenca
entre a maioria das UTM e NGFW, sendo que, nos dias de hoje, ainda é possivel



argumentar que as NGFW sdo UTMs. E de referir que tanto a PAN (Palo Alto Networks)
como a Sourcefire ndo possuiam seguranca de email nos seus produtos mas que, no
entanto, é possivel argumentar que o Antivirus (AV) e as restantes funcionalidades
oferecem esse servico.

2.4 Beneficios da inclusdo de uma NGFW

O fato de esta nova geracéo de firewalls possuir diversas aplica¢fes integradas num
sO produto cria uma facilidade na gestao da seguranca das organizagdes. Uma organizagédo
recém-criada terd um menor custo no licenciamento de produtos, tal como é reduzido o
numero de pessoas que tém de ser responsaveis por cuidar da seguranca da empresa (ex:
ndo é necessario um empregado A para a firewall, um empregado B para o IPS, o
empregado C para a Virtual Private Network (VPN), etc.). Nao sé as pequenas empresas
beneficiam com as NGFW, como também as grandes empresas cuja complexidade de
redes internas pode ser abismal. Agora € possivel ter apenas um ponto central de
seguranca que englobara todas as redes, firewalls, VPNSs, entre outras.

2.5 O Futuro da NGFW

De um ponto de vista tedrico, as NGFW sdo a solugéo perfeita para criar um controlo
de seguranca centralizado. No entanto, os fabricantes necessitam de rever e melhorar os
seus produtos. Ndo s6 afirmam que os seus produtos tém um melhor desempenho do que
efetivamente possuem, como também ndo existe um que possua “todas” as capacidades
no mercado (ex: Na tabela 1 € possivel ver que a Fortinet tem IPS, mas nao tem Web
Filtering, a Cisco tem firewall mas ndo tem IPS). A seguinte tabela da NSS Labs mostra
um ponto de vista global e atual de cada produto e as suas capacidades a nivel de
seguranca.

Nome do Produto Eficiéncia Valor Classificacéo Final
(Seguranca) (Medicao feita por Mbps
(NGFW) protegido)
Barracuda F800b 89.70% Abaixo da Média $20.03 Acima da Média Neutro
Check Point 13500 96.40% Acima da Média $21.45 Acima da Média Recomendada
Cisco ASA 5525 - X 99.20% Acima da Média $21.60 Acima da Média Recomendada




Cisco ASA 5585 — X SSP60

$48.00

99.20% Acima da Média Abaixo da Média Neutro
Cisco FirePOWER 8350 99.20% Acima da Média $20.03 Acima da Média Recomendada
Cyberoam CR2500iNG — XP 88.20% Abaixo da Média 31348 Acima da Média Neutro
Eng%%niCWALL SuperMassive 97.90% Acima da Média $15.46 Acima da Média Recomendada
Fortinet FortiGate - 1500D 94.10% Acima da Média $6.35 Acima da Média Recomendada
Fortinet FortiGate - 3600C 96.30% Acima da Média $8.30 Acima da Média Recomendada
McAfee NGF — 1402 95.50% Acima da Média $11.38 Acima da Média Recomendada
Palo Alto Networks PA - 3020 60.10% Abaixo da Média $63.66 Abaixo da Média Cuidado
WatchGuard XTM1525 97.80% Acima da Média $11.87 Acima da Média Recomendada

Tabela 2 — Testes de seguranca feitos a NGFW [5]

Como é possivel verificar, existem diversos produtos e solugbes que podem ser

adquiridos. No entanto, a qualidade e servi¢os que proporcionam nao sdo homogéneos.







Capitulo 3

Next Generation Firewall da McAfee (Stonesoft)

Neste capitulo é apresentada a solucdo de NGFW da McAfee sobre onde incidiu
todo o trabalho ao longo do estdgio. Apds introducdo, no capitulo anterior, do
funcionamento geral duma NGFW, € possivel aprofundar a arquitetura e carateristicas
desta solucéo.

3.1 Introducéo

A Stonesoft era uma empresa nordica sediada em Helsinquia, Finlandia. Comecgou
por fabricar firewalls de alta disponibilidade e, ao longo dos anos, expandiu-se de forma
a abordar tecnologia de clustering, ambiente Firewall, VPN e balanceamento de carga.
Hoje conta com diversas funcionalidades e em anos recentes chegou mesmo a rivalizar
com lideres de mercado como a Check Point até ser adquirida pela subsidiaria da Intel, a
McAfee, em 2013 [6].



3.2 Arquitectura

Management Clients Web Portal
Management Servers  Log Servers Web Portal Servers
Firewall/VPN Analyzer Sensors

Figura 1 - Arquitetura da Stonesoft

Como descrito no ponto anterior, a Stonesoft é uma solucdo que rivaliza com 0s
lideres de mercado e possui uma arquitetura semelhante a Figura 1. Nesta arquitetura, 0s
componentes principais sdo 0 Management Server (SMC), Log Server e um, ou mais,
Management Clients (é assumido que as firewalls/\VVPNs ja estdo previamente instaladas
no sistema). Opcionalmente é possivel adicionar Management Servers e Log Servers
adicionais para oferecer redundéncia tal como um, ou mais, Web Portal Servers. [7]

10



3.3 Funcionalidades

Na Figura 2 podemos observar o que a NGFW da McAfee tem para oferecer. E
possivel ativar todas ou apenas algumas destas funcionalidades. Seja num ambiente
virtual ou fisico, é necessario ter em conta que quantas mais funcionalidades estiverem
ativas, mais recursos (memoria, processador, etc.) sdo necessarios.

Next Generation Firewall

Firewall/IPS
Antivirus/Anti-Spam/URL
Filtering

VPN

SR G Software Core Unificado

* Delegagaode seguranca - :
0 tiriiia aode rgecursi)s 2 fblcoomvirtug|
P ? . e Multi-Role

* Transparéncia z
¢ Comutavel

Disponibilidade

Advanced Evasion Prevention
Clustering Ativo-Ativo

* Dete¢do de anomalias Multi-link

* Inspegdao HTTPS/SSL Balanceamentode Carga
VPNs melhoradas

Figura 2 — Servigos oferecidos pela NGFW da McAfee

De seguida aprofundamos ainda mais as capacidades desta solu¢do no que toca a
servicos, protocolos, algoritmos e mecanismos de seguranca [8].
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3.3.1 Firewall/VPN

3.3.1.1 Geral

Neste papel de Firewall/’VPN a NGFW da McAfee oferece diversos protocolos
como: File Transfer Protocol (FTP) que é dos protocolos de transferéncia de ficheiros
mais usados no mundo; H.323 que utiliza pacotes com dados de audio e video; Hypertext
Transfer Protocol (HTTP) e Hyper Text Transfer Protocol Secure (HTTPS) que &,
provavelmente, o protocolo aplicacional (layer 5) mais conhecido; Internet Message
Access Protocol (IMAP4) que é usado por clientes de e-mail para recolher mensagens
electronicas dum servidor de e-mail via TCP/IP; Media Gateway Control Protocol
(MGCP) que é um protocolo de controlo de chamadas que é normalmente usado em
sistemas de Voice over IP (VolP); Microsoft Remote Procedure Call (MSRPC) que é
utilizado em modelos cliente/servidor; NetBios over TCP/IP (NBT) que permite que
computadores/aplicagdes mais antigos que dependem da NetBIOS API tenham um
protocolo compativel com redes TCP/IP mais recentes; Post Office Protocol (POP3) que
¢ um protocolo utilizado no acesso remoto a uma caixa de correio eletrénico; Remote
Shell (RSH) que permite correr um script remotamente por uma linha de comandos; Real
Time Streaming Protocol (RTSP) que € um protocolo utilizado para o controlo de
transferéncias de dados com propriedades de tempo real; Signalling Connection Control
Part (SCCP) é um protocolo que fornece uma extensdo de roteamento, controlo de fluxo
e segmentacdo as ligacdes; Session Initiation Protocol (SIP) que € um protocolo usado
para controlar sessdes de ligacdes multimédia; Simple Mail Transfer Protocol (SMTP)
que € usado como norma na internet para transmissdo de correio eletronico; Secure Shell
(SSH) é um protocolo cifrado utilizado para sessdes remotas em shell; Trivial File
Transfer Protocol (TFTP) cuja principal utilidade, semelhante ao FTP, é a transferéncia
de ficheiros oferecendo, no entanto, muito menos seguranca que 0 Seu SUCessofr.

Para a autenticacdo, esta NGFW oferece mecanismos de autenticacdo como: uma
base de dados local (interna); Lightweight Directory Access Protocol (LDAP) que
oferece, duma forma centralizada, uma solucéo aberta para aceder e manter a informagéo
de todos os utilizadores dum dominio num directorio distribuido; Microsoft Active
Directory (MS AD) que € semelhante ao LDAP, mas é uma solucdo proprietéria da
Microsoft; Remote Authentication Dial-In User Service (RADIUS) que é um protocolo
que fornece uma gestéo centralizada de autenticacédo, autorizacao e contabilizagcdo (AAA)
para utilizadores que se ligam a uma rede; Terminal Access Controller Access-Control

12



System (TACACYS) refere-se a um conjunto de protocolos que lidam com autenticagédo
remota e servigos relacionados a acessos numa rede através dum servidor centralizado.

No que toca a alta disponibilidade, € suportado: clustering até 16 nds ativo/ativo
(todos 0s nos estdo ativos) ou ativo/standby (existem n nos ativos e 0s restantes estdo em
standby). No caso do né ativo/ativo significa que existem n nds ativos e existe um
balanceamento de carga em que ambos 0s nds recebem e processam o pacote. No caso do
ativo/standby temos n nds que recebem e distribuem o pacote e os restantes estardo em
standby caso haja uma falha com algum no ativo. Virtual Router Redundancy Protocol
(VRRP) que é um protocolo de rede que atribui de forma dindmica um router ao anfitrido
(host) dando, portanto, redundancia. Balanceamento de carga que, como 0 nome indica,
balanceia pelos nos o trafego; Link aggregation (802.3ad) que consiste em combinar
varias ligacdes de rede numa s0, desta forma aumenta-se a taxa de transferéncia duma
ligacdo, que sozinha seria incapaz de atingir, e oferecendo também redundancia. Detec¢éo
de falha na ligacéo (link), através de mecanismos de seguranca como o heartbeat em que
um né envia um sinal de X em X tempo para um sistema central. Caso o limite de tempo
para a recepcao desse sinal expire, 0 nd primario é considerado perdido e é feito o failover
para outro no secundario, ou seja, este N6 secundario assume o papel do primario.

A atribuicdo de enderecos IP pode ser feita manualmente (IPv4 ou IPv6) ou por
Dynamic Host Configuration Protocol (DHCP), independentemente do nimero de nos
existentes. Esta atribuicdo é feita de acordo com os endere¢os disponiveis num intervalo
de IPs definido (Scope/IP Pool) ou de forma estatica. Quanto aos utilizadores da VPN, a
NGFW pode tomar um papel de DHCP e fornecer esse servico ou fazer
reencaminhamento (relay) de um outro servidor DHCP.

A NGFW oferece uma traducdo de enderecos IPv4 e IPv6 através de: Network
Adress Translation (NAT) estatico em que é feita uma traducdo um para um; NAT de
origem com Port Address Translation (PAT) e NAT de destino com PAT, ou seja, a
traducdo de IPs é feita atribuindo uma porta a cada traducdo (apesar de existirem 65536
portas, por norma costumam ser utilizadas apenas as dindmicas (49152 a 65535).

As capacidades de roteamento baseiam-se em dois tipos diferentes, rotas estaticas
e rotas dindmicas. Nas rotas dindmicas € suportado: Internet Group Management
Protocol (IGMP) que € usado por anfitrides (hosts) e router adjacentes para estabelecer
conjuntos de membros multicast; Routing Information Protocol v2 (RIPv2) que € o
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sucessor dum dos protocolos de roteamento mais antigo do mundo que se baseia no
numero de saltos (hops) como métrica de roteamento limitando até 15 saltos para prevenir
ciclos infinitos; Open Shortest Path First v2 (OSPFv2) que é o interior gateway protocol
(IGP) mais utilizado em grandes empresas e se baseia num algoritmo de roteamento que
calcula o caminho mais curto para estabelecer uma rota dum ponto A a um ponto B; Por
fim temos o Border Gateway Protocol (BGP) que, ao contrario dos IGP, é usado entre
sistemas autdnomos (SA) e ndo dentro do préprio sistema e € usado por toda a internet
para definir e partilhar rotas entre SA.

Relativamente ao IPv6, a NGFW suporta: dual stack IPv4/IPv6 que é um
mecanismo de transicdo de IPv4 para IPv6 e permite que IPv4 e IPv6 possam ambos ser
utilizados simultaneamente; Internet Control Message Protocol v6 (ICMPV6) que é um
protocolo que fornece relatorios de erro a maquina de origem (ferramentas usadas no
Windows baseadas neste protocolo sao, por exemplo, o ping e o tracert); Domain Name
System v6 (DNSv6) que é um sistema de gestdo de nomes em que cada maquina tem um
nome associado.

Para ambientes em que existe uma taxa de transferéncia muito alta, pode ser
necessario inspecionar o contetdo de protocolos como HTTP, FTP e SMTP. Para isso, a
NGFW esté preparada para efetuar um redireccionamento para um servidor dedicado, ao
invés de se sobrecarregar.

Existe também uma ferramenta antivirus em que sdo examinados protocolos como
HTTP, HTTPS, POP3, IMAP e SMTP. Este tipo de exame funciona baseado em ficheiros
e assinaturas da base de dados local.

Nos dias que correm € preciso ter cautela quanto ao contedo de mensagens
eletronicas. Por essa razdo existe uma categoria anti-spam em que o protocolo SMTP é
examinado. Este motor de exame é baseado em pontuacfes em que, quanto maior for o
namero de detegcbes desse spam, maior é a sua pontuacdo. A filtragem do spam é
completamente personalizavel: € possivel fazer uma correspondéncia entre as assinaturas
da base de dados local e 0 assunto, cabegalho ou conteudo. Existem também listas negras
(blacklists), filtragem honeypot (que se baseia em aliciar um atacante para roubar dados
monitorizados) e antispoofing local de forma a facilitar a dete¢éo de agentes maliciosos.
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3.3.1.2 VPN

Na VPN os protocolos suportados sdo: Internet Key Exchange vl (IKEvl) e
IKEV2 que sdo protocolos usados para estabelecer uma security association (SA) no
Internet Protocol Security (IPsec). A VPN consiste em estabelecer um canal seguro entre
um ponto A e um ponto B em que o conteudo é cifrado apds uma troca de chaves
criptografica. Este canal pode ser anfitrido-para-anfitrido, rede-para-rede ou rede-para-
anfitrido.

Para ser feita cifra de conteddo na VPN, estdo disponiveis os seguintes algoritmos:
Data Encryption Standard (DES) que usa um algoritmo de chave simétrica para cifrar
dados (foi a muito considerado inseguro a ataques de forca bruta por possuir uma chave
de apenas 56 bits); Triple DES (3DES) que, apesar de tornar o seu precessor (DES) mais
robusto, possui um tempo de computacdo maior o que torna este algoritmo uma ma
escolha para plataformas com recursos limitados e devido a chave de apenas 64 bits; o
Advanced Encryption Standard (AES) de 128 e 256 bits que sucedeu ao DES e 3DES; e
o algoritmo Blowfish que é apresentado como uma alternativa aos algoritmos anteriores
possuindo, também, uma estrutura Feistel.

A NGFW oferece diversos algoritmos de hash. Um dos algoritmos de hash é o
MD5 que oferece uma protecdo de 128 bits mas apresenta um problema de resisténcia a
colisdes, isto é:

E possivel encontrar dois inputs a e b de forma a que H(a) = H(b) ea #b

Secure Hash Algorithm (SHA) 1, 2-256 e 2-512 que € o algoritmo padréo da
National Security Agency (NSA) e oferece uma seguranca de 160bits, 256bits e 512bits
respetivamente. Apesar de SHA-1 ser o algoritmo de hash mais usado no mundo, a partir
de 2017 muitas organizacbes como a Microsoft, Mozilla, etc vdo parar de aceitar
certificados cifrados com SHA-1 para dar lugar a certificados com algoritmos mais
seguros [11].

Para autenticacdo sdo usadas assinaturas RSA, cujo nome provém da juncéo do
apelido dos seus criadores (Ronald Rivest, Adi Shamir, e Len Adleman), Digital
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Signature Standard (DSS), que usa o Digital Signature Algorithm (DSA) como padréo e,
por fim, o Elliptic Curve Digital Signature Algorithm (ECDSA) gue é uma alternativa ao
DSA.

3.3.2 IPSeFW Layer 2

Durante a instalacdo dos nds é necessario escolher entre duas fungdes distintas:
IPS ou Firewall Layer 2. Neste subcapitulo juntam-se os dois papéis pois as
funcionalidades nele descrito sdo comuns a ambos.

Nestas funcbes a NGFW oferece, no caso do IPS, filtragem de pacotes (com
estado) para protocolos IP (layer 3) e, no caso de FW Layer 2, filtragem de pacotes (sem
estado) para protocolos ethernet (layer2) — a arquitetura ethernet faz a ligacdo entre duas
redes locais e é baseada no envio de pacotes. Correspondéncia automatica de interfaces
I6gicos com interfaces fisicos e Virtual Local Area Network (VLAN) - que é uma
segmentacdo de rede virtualizada que costuma ser utilizada para configurar switchs e
routers de forma a oferecer isolacdo das restantes redes/\VVLANS. Filtragem por endereco
do Media Access Control (MAC) que corresponde a um identificador Unico associado a
um interface de rede.

E também garantida alta disponibilidade através de: um cluster de firewall (layer 2) ativo-
passivo; um cluster de IDS ativo-ativo ou ativo-passivo;

3.3.3 Funcionalidades Gerais

3.3.3.1 Geral

Independentemente da funcéo, escolhida existem vérias funcionalidades que estdo
sempre inerentes.

O encapsulamento disponivel pode ser: ethernet; 802.1Q (VLAN) gue atua a nivel
das VLANS, e tem como ideia geral identificar a rede/VLAN acrescentando 32 bits
(denominados de 802.1Q tag) para que esses pacotes com 0 mesmo tag sejam partilhados
apenas por maquinas dessa rede/VLAN; Point-to-Point Protocol over ATM (PPPoA) que
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é um protocolo para encapsular frames em AAL5 (ATM Adaptation Layer 5); Point-to-
Point Protocol over Ethernet (PPPOE) que é um protocolo para encapsular frames PPP
dentro de frames ethernet.

Sdo oferecidos diversos tipos de encapsulamento como: IPv4 e IPv6; tuneis IP
(Tunneled IP) que é um canal de comunicacdo usado entre duas redes distintas e é usado
para transportar um protocolo de outra rede. IP-in-1P que é um protocolo de tuneis IP que
encapsula um pacote IP dentro de outro pacote IP; Generic Routing Encapsulation (GRE)
que € outro protocolo de tuneis IP proprietario da Cisco que permite um encapsulamento
de varios protocolos.

E possivel fazer um controlo de acesso a nivel de interfaces, dominio, informacoes
de utilizador, aplicacdes, de tempo ou até informacao transportada por Secure Socket
Layer (SSL) ou Transport Layer Security (TLS) — protocolos que cifram conteudo
através dum canal seguro.

Quanto a gestdo de trafego e qualidade de servico (Quality of Service — QoS) €
possivel: fazer uma gestdo baseada em politicas (ex: limitar a taxa de transferéncia para
um certo destino/origem); priorizar a largura de banda garantida/méaxima; limitar o
namero de sessdes concorrentes; utilizar o Differentiated Services Code Point (DSCP)
que sdo 6 bits que sdo inseridos num Differentiated Services Field (DS Field) de 8 bits
que sdo postos no cabecalho de um pacote IP; redefinicdo do TCP Maximum Segment
Size (MSS) que redefine o tamanho maximo que um segmento pode conter e, assim,
reduzir a quantidade de trafego na rede de forma a garantir uma menor saturacéo.

3.3.3.2 Inspecéao

A NGFW efetua uma inspecao protocolar especifica a: DNS; FTP; HTTP; IMAP;
IMAP usando SSL (IMAPS); SMTP; SSH; NBT; Server Message Block (SMB) que atua
como um protocolo a nivel aplicacional e é usado para fornecer acesso partilhado a
ficheiros, impressoras, e outras ligacOes pela rede; SMB2 que se diferencia da verséo
anterior porque ao invés de ter mais de cem comandos tem apenas dezanove e permite
varios pedidos concorrentes (que na versao inicial estava limitado a um de cada vez);
MSRPC; POP3; POP3 usando SSL (POP3S); SIP; TFTP; HTTPS.
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A inspecdo é feita também ao comparar impressdes digitais (fingerprinting) de
qualquer protocolo TCP/UDP. Isto consiste em tentar encontrar a origem dos dados
através duma impresséo digital contida neles e que é Unica para cada maquina.

E possivel detetar anomalias/evasdes utilizando: comparagao de impressdes digitais
(fingerprinting) de vulnerabilidades; um motor de inspecdo baseado em software que é
atualizavel e faz uma comparacéo do trafego com assinaturas duma base de dados local;
através de logs de anomalias/evasoes.

Ao nivel dos tuneis SSL/TLS a NGFW consegue decifrar o contetdo das streams
cliente-servidor, analisa-lo e voltar a cifra-lo. Faz a validacdo de certificados e possui uma
lista de isencao de certificados de dominio, ou seja, caso seja isento sera sempre aceite.

Numa nota adicional, o fato de a NGFW estar preparada para reencaminhar logs para um
servidor de logs (ex: HP ArcSight) permite que haja uma correlacao local em que o log é
analisado e, consoante o0 seu comportamento, é detetada, ou ndo, uma ameaca em tempo
real para ameacas pontuais ou persistentes.

Quanto a protecdo de ataques como Denial of Service (DoS) / Distributed Denial
of Service (DDoS), a NGFW deteta inundacfes de mensagens SYN (SYN Flood).
Quando é estabelecida uma ligacdo entre um cliente e um servidor, é usado o protocolo
TCP three-way handshake que pode ser observado na Figura 3.

-l — L
SYNACK | sveack
- N e
Cliente Servidor Cliente Malicioso Servidor

Figura 3 — TCP three-way handshake protocol
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Caso o Servidor nunca receba a mensagem ACK (Aknowledgment), ficara a espera
durante um X tempo para o receber. Se forem enviados pedidos suficientes, o servidor
pode ficar sem capacidade para aceitar novos pedidos por estar a espera de receber o ACK
dos pedidos anteriores.

Para prevenir este tipo de ataques (DoS/DDoS), é também feita uma limitacdo do
numero de ligacbes concorrentes e é feita uma compressao de logs baseado em interfaces
para evitar a quantidade excessiva do tamanho de logs quando estes ataques sucedem.

Quando é detetado um ataque, existem diferentes maneiras de lidar com a
situacdo. A NGFW oferece as seguintes: blogueio direto em que é fechada a ligagcédo do
possivel atacante; reinicio da ligacdo; atraves duma lista negra (Blacklist) local ou
distribuida em que séo blogueadas as ligacdes especificadas na lista; resposta HyperText
Markup Language (HTML) e/ou redireccionamento, ao invés de bloquear é
redirecionado para uma pagina HTML onde pode ser notificado que foi detetado um
possivel ataque.

3.3.3.3 Web Filtering

Em algumas empresas existem politicas de uso de internet que proibem o acesso
a certas paginas que sao consideradas improprias para o local de trabalho (ex: facebook,
abola, etc). Para ser feito esse controlo existe a possibilidade de fazer uma filtragem as
paginas que podem ser acedidas.

Protocolos suportados para esta filtragem sdo HTTP e HTTPS. O bloqueio é
possivel baseado em categorias (ex: desporto, musica, etc.) e por listas negras. Em
alternativa é possivel criar as chamadas listas brancas (whitelist) que permitem o acesso
a lista de Uniform Resource Locator (URL), ou seja, paginas listadas (URLS presentes
na lista).

A base de dados deste filtro contém cerca de 280 milhdes de dominios de alto
nivel e subpaginas (milhares de milhdes de URLS), suportando mais de 43 linguas e 82
categorias.

3.3.3.4 Gestao e Monitorizagéo

19



A componente SMC € responsavel pela gestdo e monitorizacdo. Neste
componente € possivel gerir e monitorizar o trafego que passa pela NGFW através dum
sistema de logs e relatdrios (report). Inclusive € possivel fazer um tcpdump que mostra
informacao dos pacotes que passam pela NGFW e uma captura de trafego. Tudo isto €
feito Unica e exclusivamente a partir do SMC.

3.4 Servigos

3.4.1 Policies

Policies sdo o conjunto de regras relativas ao trafego da rede, o que é permitido ou
descartado (Figura 4). Ao contrario de geracOes anteriores, temos a possibilidade de
bloquear aplicacdes. Podemos também juntar objetos de utilizadores, grupos ou até
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servidores ao invés do tradicional IP nos campos de origem/destino.

Figura 4 — Regras de uma Policy

3.4.2 Logs

Um log é o registo individual, que contem informacé&o variada, de cada pacote do
trafego de rede que passa pelo SMC e que, posteriormente, pode ser utilizado para
elaborar reports.
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Na Figura 5 podemos

Figura 5 — Logs

ver como é apresentada a informacdo de um pacote na

NGFW na seccao dos logs. Estes logs podem também ser reencaminhados para servidores
que podem fazer correlacdes destes logs como, por exemplo, Security information and

event management (SIEM).

3.4.3 Reports

Reports — a informacdo consolidada apos a juncdo de varios logs. Esses logs contém a
informacdo individual de cada pacote que, posteriormente, possibilita a construcéo de

graficos e estatisticas (Figura 6).
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Figura 6 — Estatisticas utilizaveis em Reports
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3.4.4 Third-Party Management

O SMC da Stonesoft fornece um centro de gestdo centralizado onde podem ser
adicionados componentes de terceiros (Figura 7). Isto € uma mais-valia de um ponto de
vista de logs pois permite que seja feita uma monitorizacao de equipamentos cujo intuito
inicial seria de um funcionamento standalone (e ndo integrado num SMC).

@ | Servers
b
- 4B Firewall 1 Q J!

- BB Firewall 2

i LogServer Management Server

- Router 1

1 Router 2 4 4 » *

| )N S

.- 8B Switch 1 = = v v
& . Groups Firewall 1 Firewall2  Switch1 Router1 Router2

Figura 7 — Third Party Management [10]
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Capitulo 4

O Trabalho

Este capitulo descreve o trabalho efetuado para implementar de raiz a solucao
NGFW da McAfee na organizacdo em questdo. Detalham-se as fases pelas quais passou
esta concretizacao, iniciando-se na sua analise inicial de requisitos até a implementacgéo
na infraestrutura do cliente.

4.1 Levantamento de requisitos do cliente

Ao fazer a sua propria analise de necessidades a serem satisfeitas com esta solucéo
NGFW, o cliente delineou os seguintes objetivos de seguranca:

Identificacdo de aplicacBes — A solucdo devera permitir a identificacdo de aplicacdes
atuando com base nos padrdes de trafego e ndo apenas nos portos e protocolos utilizados;

Método de identificagdo — A solucdo deverd explicar de forma clara os métodos de
identificacdo de aplicacBes, assinaturas suportadas e politicas de atualizacdo de
assinaturas;

Detecdo e bloqueio de comandos maliciosos - Capacidade de detecdo e bloqueio de
comandos maliciosos através da andlise de anomalias relativamente a padrdes
conhecidos. Esta funcionalidade, atuando como andlise de comportamentos, devera
permitir identificar ataques 0-day;

Identificacdo de trafego ndo autorizado - Identificacdo de trafego que néo esteja a circular
pelos canais autorizados recorrendo p.ex. a proxies alternativos ou outras formas de
dissimulacdo de trafego para ultrapassar 0s mecanismos de protecéo existentes;

Identificacdo de trafego aplicacional - Identificacdo de trafego aplicacional com detalhe
das agdes realizadas, permitindo um controlo pormenorizado, distinguindo agdes simples
de leitura, comandos destrutivos, partilha/envio de ficheiros ou ambiente de trabalho,
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chamadas e videoconferéncia VVolP, etc. Como exemplo de aplicacdes cujo trafego deve
ser analisado temos: Facebook, Dropbox, Skype;

Inspecdo de trafego cifrado - Inspecdo de trafego cifrado utilizando os protocolos
SSL/TLS, independentemente do porto utilizado;

Definicdo de politicas baseadas no tipo de trafego - Capacidade de definir politicas de uso
aceitdvel com base no tipo de trafego, utilizadores e rede ou enderegos de origem e/ou
destino desse trafego;

Identificacdo e bloqueio de trafego de redes perigosas - Capacidade de identificar e
bloquear trafego com origem/destino em redes identificadas como perigosas, por exemplo
reportadas como redes de botnets.

De seguida, € detalhada a forma como estes requisitos sdo atingidos.

4.1.1 Identificacéo de aplicacOes

A solucdo devera permitir a identificacao de aplicacGes atuando com base nos
padrdes de trafego e ndo apenas nos portos e protocolos utilizados.

A NGFW é capaz de identificar aplicacGes, independentemente da porta por onde o
trafego passe. Por exemplo, se uma aplicacdo, como o telnet, utilizar a porta 2323/tcp, a
NGFW da McAfee é capaz de detetd-la e, caso haja uma regra que bloqueie essa
aplicacdo, esse padrdo de trafego seré rejeitado.

A NGFW da McAfee é capaz de detetar um grande numero de aplicagdes,
aproximadamente 1000, contabilizando aplicaces primarias e aplicacdes baseadas na
identificacdo de trafego.

Além disso, esta funcionalidade pode ser anexada a autenticacao de utilizadores com
a AD, de forma a podermos definir que utilizadores tém acesso as aplicagdes, dependendo
do grupo e/ou de onde se ligam (Figura 8).
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Figura 8 — Politica que limita acesso de um grupo de utilizadores

4.1.2 Metodo de identificacdo

A Solucdo deverd explicar de forma clara os métodos de identificacdo de
aplicagdes, assinaturas suportadas e politicas de atualizacdo de assinaturas.

A NGFW da McAfee utiliza um método chamado DFA (Deterministic Finite
Automation). Este método € bastante eficaz na busca de padrdes de trafego sobre grandes
quantidades de dados, por varios motivos:

« Consegue obter maior rendimento que outros métodos existentes, uma vez que
compara o0s padrbes apenas naqueles protocolos e partes do protocolo onde tem
efetivamente que comparar.

« Por conseguinte, o namero de falsos positivos € reduzido porque, por exemplo,
identifica um cross site scripting numa estrutura de dados SMTP, fazendo-o apenas em
HTTP.

Além disso, para a correspondéncia de padrdes, utilizamos uma linguagem
proprietaria baseada em expressoes regulares, que é bastante simples de aprender através
de uma formacéo de apenas 10 horas.

Através deste tipo de analise, ndo s6 comparamos o0s padrdes de assinaturas como
também as malformacGes nos protocolos e a estandardizacdo do mesmo, 0 que nos
permite ter uma maior granularidade que outros NGFW na detecao de “0O-day exploits ”
(ataques que exploram vulnerabilidades que ainda ndo tinham sido identificadas e,
portanto, dificilmente podem ser detetados).

As bases de dados de assinaturas e formas de analise séo normalmente atualizadas
na segunda terca-feira de cada més, de forma automética, embora isto possa ser
configurado no sistema. No entanto, caso haja uma vulnerabilidade grave, pode haver
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uma atualizacdo antes da data prevista. Para tal, o sistema é capaz de verificar a cada 20
minutos, se existe uma nova versao, fazer o download e atualiza-la.

4.1.3 Detecédo e blogueio de comando maliciosos

Capacidade de detecéo e bloqueio de comandos maliciosos atraves da analise de
anomalias relativamente a padrdes conhecidos. Esta funcionalidade, atuando como
analise de comportamentos, devera permitir identificar ataques 0-day.

Os ataques baseados em 0-day exploits sdo muito dificeis de detetar. Com a
NGFW da McAfee, a taxa de detecdo deste tipo de ataques € muito elevada, pois esta é
capaz de analisar, ndo s as assinaturas, mas também o protocolo propriamente dito e
procurar malformac6es do mesmo.

O IPS da NGFW utiliza um método de inspecédo de pacotes baseado em diferentes
tipos de detecBes. Podem ser baseados em assinaturas, estatisticas de trafego e / ou
anomalias de protocolo.

O IPS da McAfee é baseado em dois modulos principais, que se complementam
entre eles. Sdo o Sensor e Analyzer (Figura 9).
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Figura 9 — Sensor e analisador da NGFW McAfee

O sensor é responsavel por detetar padrdes, que, uma vez detetados, geram eventos que
sdo passados ao analisador para processamento. Quando o analisador recebe eventos,
dependendo das suas politicas, processa e escala os eventos que Ihe véo chegando de cada
um dos sensores distribuidos pela rede. Com base nesta correlacdo, a qual € explicada
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neste documento, s@o gerados os logs necessarios ou, inclusivamente, alertas, cortes de
ligacGes, etc.

Detecao de Eventos no Sensor

Para tal, em cada um dos métodos de detecdo utilizados se encarrega de procurar qualquer
anomalia da seguinte forma:

Detecdo baseada em assinaturas

Neste método sdo utilizadas expressdes regulares baseadas no contexto do
protocolo em que um ataque ou tentativa de ataque pode ser realizado. Assim, apenas
procura por exploits que sdo prejudiciais para protocolos como HTTP dentro desse
mesmao protocolo e ndo de qualquer outro. Dentro desse protocolo, se uma assinatura esta
definida apenas para http client stream, fara a pesquisa apenas dentro desse stream.

Com este método de analise, comparando e detetando assinaturas, dada a dimensdo da
arquitetura de hardware, é aumentado o desempenho tanto da rede como dos servicos e
alertas gerados.

Detecdo baseada em estatisticas de trafego

Nem todos os ataques sdo considerados atagques por todas as empresas: 0 que € 0
trafego normal para uma empresa pode ser uma negacdo de servigo para outra, e vice-
versa, 0 que é normal para uma empresa pode ser uma perda de servi¢o para outra. Por
isso é importante conhecer a utilizacdo das redes e dimensionar a arquitetura das mesmas
para que, caso haja desvio aos padrdes, seja possivel emitir um aviso ou alerta com as
informacdes dos eventos. A Figura 10, Figura 11 e Figura 12 mostram-nos exemplos de
estatisticas que podem ser recolhidas através da NGFW da McAfee. Desta forma, €
possivel perceber se 0 nosso sistema funciona corretamente e reage atempadamente
evitando danos maiores e que posteriormente seriam de mais dificil resolucéo.
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Detecdo baseada em anomalias de protocolo

Muitos ataques sdo baseados em vulnerabilidades dos préprios protocolos. O IPS
da NGFW faz uma andlise detalhada de todo o trafego que passa pelo IPS procurando
anomalias de protocolo que ndo sejam consistentes com o RFC para cada um dos
protocolos.

Assim, é possivel que, no caso de um ataque Zero Day Exploit baseado numa anomalia
detetada no protocolo, o IPS da NGFW o detete a tempo sem gue este possa causar dano
nos sistemas por ser um ataque para o qual ainda ndo existe assinatura de detecdo criada.

Correlacéo de eventos no analisador

Assim que o analisador receba os eventos, estes sdo processados e correlacionados com
base em Varios tipos de correlacao:
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Correlacdo com base em sequéncias

Séo correlagdes complexas que requerem um pedido do cliente e uma resposta do
servidor. Em caso afirmativo, se tudo for cumprido no tempo indicado no estado de
correlacdo, os alertas correspondentes e as a¢des a tomar sdo enviadas.

Esta abordagem permite reduzir os falsos positivos. Outros sistemas de detecdo de
intrusdo, ao detetar o inicio de um ataque, lancam um alerta sem ter em consideracéo que
ndo € um ataque e que esse resultado positivo € insignificante caso nao seja seguido de
outro tipo de eventos.

Correlacédo baseada em grupos

Neste tipo de correlacdo, sendo do mesmo tipo que a anterior, enquanto na anterior
era importante a ordem, neste o0 importante sdo 0s grupos. Se, por um lado, um evento
isolado, por si sO, ndo causa qualquer efeito nocivo na rede, se este for acompanhado de
outros dentro de um intervalo de tempo fechado, pode causar graves perturbacdes na
infraestrutura de rede.

N&o é necessario gerar um alerta sempre que detetamos um evento. Apenas sera
necessario no momento em que o dito ataque esta a acontecer, mantendo obviamente um
log com o registo de todos os eventos.

Correlacdo baseada na compressdo de eventos

Uma técnica de evasdo ao IPS é enviar muitos eventos de modo a que o servidor
ndo seja capaz de processa-los e deixe de responder, ou execute as acOes tardiamente,
quando o sistema ja nada pode fazer contra o ataque. Uma técnica para evitar estas
situacBes é comprimir os eventos de modo a que, se um evento ocorre “n” vezes, o
analisador apresente apenas uma entrada nos logs durante uma janela de tempo, evitando
0 ruido no sistema. Assim poderemos concentrar-nos nos logs e nos ataques que

efetivamente estdo a ocorrer.

Correlacédo baseada em contagem de eventos

Muitos dos eventos que se produzem podem, por si s6, ndo ser um ataque. No
entanto, se tal evento ou tentativa de ataque tem ocorrido mais de um determinado nimero
de vezes, num intervalo de tempo definido, pode tornar-se num ataque.
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Correlacédo baseada em ocorréncias de outros eventos

Este tipo de correlacao € baseado em outros tipos de eventos: por exemplo, se for
feito um scan, depois forem detetadas tentativas de ataques e ainda um log flooding a
partir dos mesmos enderecos IP de origem, podemos determinar que o IP em questdo esta
a tentar efetuar um ataque e este sera mantido sob vigilancia de modo a evitar futuros
ataques.

4.1.4 ldentificacdo de trafego ndo autorizado

Identificacdo de trafego que ndo esteja a circular pelos canais autorizados,
recorrendo p.ex. a proxies alternativos ou outras formas de dissimulacao de trafego
para ultrapassar os mecanismos de protecado existentes.

A NGFW da McAfee incorpora um potente sistema de filtro de URLs baseado em
categorias. Para tal utiliza a base de dados e o servico da BrightCloud sendo as suas
principais carateristicas e beneficios:

. Mais de 200 milhdes de URLs em mais de 90 categorias;

. Disponibiliza informacéo acerca da atividade de cada URL;
. Protecdo ativa contra Malware e Phishing;

. Permite notificacdo de utilizadores;

. Permite whitelisting e blackllisting de URLs

Adicionalmente podem ser realizadas filtragens baseadas no upload e download de tipos
de ficheiros e/ou extensdes, independentemente da extensdo que tenha o ficheiro.
Também é possivel filtrar por conteido do ficheiro.

4.1.5 Identificacdo de trafego aplicacional

Identificacdo de trafego aplicacional com detalhe das acgdes realizadas,
permitindo um controlo pormenorizado, distinguindo acgdes simples de leitura,
comandos destrutivos, partilha/envio de ficheiros ou ambiente de trabalho,
chamadas e videoconferéncia VolP, etc. Por exemplo: Facebook, Dropbox, Skype.
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A NGFW da McAfee é capaz de identificar as aplicacGes e entrar mais em detalhes
em cada uma delas. E possivel identificar atividades de upload e download de ficheiros

nas aplicacdes, por exemplo. Essa capacidade de analise também pode ser aplicada a
informacdo contida dentro do protocolo HTTPS.

As figuras a seguir apresentam exemplos de aplicacGes, e respetivas atividades, que

podem ser detetadas (Figura 13,

Figura 14, Figura 15, Figura 16).
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311 Hits (3.4%)

TouTube, Kate 253 Hits (2.8%)

Facebook, Mary 240 Hits (2.6%)

YouTube, George |\l 209 His 239

YouTube, Jill 202 Hits (2.2%)
Twitter, Ceorge -200 Hits (2.2%)
Coogle-Mail, Mary 191 Hits (2.1%)
Coogle-Mail, John 176 Hits (1.9%)
YouTube, Bl | 164Hs (1L8%)

Facebook, Jill 155 Hits (1.7%)
154 Hits (1.7%)
147 Hits (1.6%)

Facebook, Ceorge

655 Hits (7.2%)
554 Hits (6.1%)
524 Hits (5.7%)

600 650

AOL-Mail, John
YouTube, Donald 141 Hits (1.5%)
Twitter, Jill . 139Hmsasw
1] 50 100 150 200 250 300 350 400 450 500 550
Figura 16 — Relatorio sobre pares Aplicagdo-Utilizador
4.1.6 Inspecdo de trafego cifrado
Inspecdo de trafego cifrado utilizando os protocolos

independentemente do porto utilizado.
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A NGFW da McAfee é capaz de inspecionar o trafego HTTPS, ou seja, trafego
cifrado SSL. Assim, com o IPS seremos capazes de distinguir se o trafego SSL que passa
pela nossa rede é trafego HTTP, ou ndo, e inspeciona-lo com o objetivo de proteger tanto
os servidores como os utilizadores. N&o € necessario equipamento externo. A Figura 17
mostra os elementos da configuracao de inspecao TLS.

O protocolo TLS permite as aplicacdes comunicar pela rede de um modo que
garante a confidencialidade e integridade das comunicacGes. No entanto, as ligacdes
cifradas podem ser utilizadas para encapsular trafego malicioso. A funcionalidade de
Inspecdo TLS decifra o trafego TLS de modo a que este possa ser inspecionado como se
fosse trafego em claro, cifrando-o, em seguida, antes de envia-lo ao destino.

Custom TCP Service Server
Credentials
HTTPS Inspection s —;@ v i == Client Protection
Exceptions ‘[ Certificate Authority

E R @ ¢ ) —TLS Match
| |

Access Rules  Engine
Figura 17 — Elementos da configuracéo de Inspecao TLS

A Inspecdo TLS pode ser aplicada a diferentes componentes:

. Protecdo dos servidores ao inspecionar as ligagdes TLS com destino em servidores
da rede protegida do cliente;

. Protecdo dos clientes ao inspecionar as ligages TLS iniciadas por utilizadores da
rede protegida do cliente.

Requisitos para Protecao de Servidores

Quando é efetuado uma ligagdo TLS a um servidor protegido, o Security Engine
ird utilizar o certificado e chave privada configuradas para o servidor de modo a decifrar
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e analisar o trafego. A chave privada e certificado do servidor interno que se pretende
proteger tém de ser compativeis com OpenSSL e estar no formato PEM.

Requisitos para Protecdo dos Clientes

Quando um cliente interno efetua uma ligacdo TLS a um servidor externo, o
Security Engine ird gerar um certificado substituto que sera utilizado para estabelecer a
ligacdo segura com o cliente. O Security Engine utiliza uma “Client Protection Certificate
Authority” para assinar os certificados gerados. Caso esta entidade certificadora ndo seja
confiada pelos utilizadores, serd emitido um alerta pelo browser. Caso o cliente nédo
disponha de uma entidade certificadora interna, podera ser gerada uma nova no Security
Engine, devendo o seu certificado ser publicado como confiavel nos browsers dos
utilizadores. Esta funcionalidade estd disponivel para o protocolo HTTPS,
independentemente do porto utilizado.

4.1.1 Definicéo de politicas baseadas no tipo de trafego

Capacidade de definir politicas de uso aceitavel com base no tipo de trafego,
utilizadores e rede ou enderecos de origem e/ou destino desse trafego.

A NGFW da McAfee ¢é capaz de implementar seguranca com base em nomes de
utilizadores, de modo a que um utilizador, depois de estar com sessdo iniciada na AD,
possa ser identificado pelo endereco IP obtido através de DHCP e atribuidas as
permissdes adequadas, consoante 0 grupo a que pertenca, a permissao do utilizador, ou
mesmo a rede a qual esta ligado (Figura 18, Figura 19).

Inbound Rules
14.7 ANV s & Remote Degkiop "$ Conk
7 ANY ANY %@ ssu Coonactioe
1de treor
= Externy management serve SR Al Internal Networks
14.8 = Externy managerr ter = Al Inter etvade B ssi ® Aiow
Al Management Server I Gobal Frowals
149 a (33 Al Internal Networks Yo FIp & Alow
14.10 & 55H remacte B8 Al Irvernal Networks % ss ® Ao
4.1 Al Management Server I Gobal Frowals D ANY M Jurrg:
14.12 ANY 8 Gobal Management Networ (2 ANY M dunng
14.13 ANY B8 Al Internal Networks D ANY M g
Mansqement Rues

Figura 18 — Exemplo de regra de acesso aplicada a um grupo de utilizadores
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[ 1Pv4 Access | IPv6 Access | Inspection | IPv4 NAT | IPv6 NAT |

|ID | Source | Destination | Service | Action | QoS Class
= Outbound Rules
) Continue
15.2 | = ANY = ANY @ ANY )
Deep Inspection; off
& administration
5| Entertai t )
153 | Q8 2 john = ANY % Mr;”e ainmen @ Discard {E Normal P
A mary L Ron =
= netflow-PFix Collector | & Algiers Internal Network @ HTTP
15.4 Allow iari
SDK Server 10.1.1.20 Dubai Internal Metwork 1 MSSQL (TCP
= @ Dub | Kl % (TCP) @ {E Low Priori
I File Sharing
B GoToMeeting
15.5 Sal Allow
ales = ANY 3, Salesforce.com @ {E MNormal P
2
) social Networking
- - =

Figura 19 — Exemplo de regra de acesso aplicada a utilizadores ou grupos.

Da mesma forma, apoés ser feito o log na firewall dos acessos desses utilizadores, a partir
do Report System, podemos definir relatérios que indicam a utilizacdo e acessos que sdo
feitos na rede, identificado diretamente por utilizador (Figura 20).

[ ———— - N e e e ey s s e eaaggen —— famy oo  saenen T = T TIT TT U — =
[®)Records by top application-user pairs

Twitter, Jjohn 655 Hits (7.2%)
Facebook, John 554 Hits (6.1%)

Twitter, Kate 392 Hits (4.3%)
Facebook, Kate 311 Hits (3.4%)

Thitter, Mary 270 Hits (3.0%
vouTube, Kate [ 253 His 289
Facebook, Mary 240 Hits (2.6%)
YouTube, George 209 Hits (2.3%)

youtuee it [ - - it ==

Twitter, Ceorge _200 Hits (2,24%)

Google-Mail, Mary [ 101 Hits (2.1%)

Google-Mail, john 176 Hits (1.9%)

YouTube, Bill 164 Hits (1.8%)

Facebook, Jil 155 Hits (1.7%)
Facebook, George 154 Hits (1.7%)

YouTube, Donald 141 Hits (1.5%)
Twitter, il 139 Hits (1.5%)
L] 50 100 150 200 250 300 350 400 450 500 550 600 650

Figura 20 — Relatorio sobre pares Aplicagao-Utilizador

Podem ainda ser identificados grupos ou zonas, redes e outros elementos, tais
como aplicacdes e subaplicacdes, ou seja, aplicacdes que estdo dentro de outra aplicagédo
principal, por exemplo, no caso do Facebook considerariamos uma subaplicacdo o chat,
um jogo, etc.
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4.2 Desenho

A Figura 21 mostra o desenho arquitetural da solu¢do da NGFW da McAfee que foi
implementada na rede do cliente em 4 locais distintos, fruto da analise de requisitos
efetuada.

AD r Agent

Management SMC

—10G SR OM3

— 1G UTP
VLANSs Core, DMZ, Citrix FE, Citrix

Figura 21- Arquitetura implementada no cliente

Nesta implementacdo o cluster de NGFW foi colocado em série inline, o trafego
passa sempre pelos 2 nds que tém um algoritmo que define quem é que processa as regras
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de seguranca. Na falha de um dos nos é efetuado um bypass aos seus interfaces, isto é,
enguanto o né da NGFW estiver ativo, o trafego é filtrado e inspecionado por este, caso
exista algum tipo de indisponibilidade em que o no fique inativo (offline), € feito o bypass
automaticamente ao interface e o outro n6 da NGFW passa a filtrar todo o trafego. Para
garantir a redundancia das ligaces, o trafego € intercetado num par de links a 10 Gbps
em fibra. Estes links estdo agregados a 20 Gbps com de Link Aggregation Control
Protocol (LACP), que permite combinar/agregar multiplas ligacdes em paralelo de forma
a garantir redundancia e oferecer maior largura de banda.

4.3 Pré-Configuracao

Antes de serem enviadas ao cliente, é necessario efetuar algumas pré-
parametrizacdes em todas as appliances. Esta fase preparatoria, denominada de staging,
tem como objetivo efetuar eventuais atualizacdes necessarias as maquinas NGFW da
McAfee, caso tenham sido disponibilizadas novas vers@es enquanto era feito o transporte
das appliances.

Na Figura 22 podemos ver a configuracdo descrita no fim do ponto anterior em que
é descrita a configuracédo de cada par de interfaces em modo inline.

& IO =
General | Nodes | Statistics | C ity | | Routing | hots | Tasks | History |
@, = Tools
Name [ Zone | options [ Comment  [Contact Add...| Info [
= B trterface O
(= Node 1-1.1.4.1f24 H Heartbeat Primary
[ Node 2-1.1.4.2f24 H Heartheat Primary
= B Interface 1
= Node 1-10.240.00 19624 Cho Control Primary, Heartbeat Backup, Outgoing
[ Node 2-10.240.0. 19724 Chd Control Primary, Heartbeak Backup, Outgoing
[ tnterface 2 - Intarface 3 (Inkne) Logical Interface: LAN_OVD, Inspact Other YLANS, Bypass
[ Irterface 4 - Intarface S (Inkne) Logical Interface: DMZ_OYD, Inspect Cther YLAMs, Bypass
] Irterface & = Intarface 7 (Inine) Logical Interface: FECitrix_OWD, Inspect Other YLANS, Bypass
3] Interface & - Intarface 9 (Inkne) Logical Inkerface: default_eth, Inspect Other YLANs, Bypass
=) [ Irterface 10 - Interface 11 (Infine) Logical Interface: default_sth, Inspect Other VLANs, Bypass
] YLAN 10.7 = VLAN 11.7 (Indine) Logical Interface: BackEnd(Citrix, Bypass
12 rows

Figura 22 — Configuracéo de Interfaces

Para além dessas configuracbes, outras se podem fazer para que quando as
appliances chegarem ao cliente sejam praticamente plug-and-play. Nomeadamente, dado
que o cliente providenciou antecipadamente as devidas informacGes, conseguiu-se preé-
configurar os enderegos IP de cada interface das maquinas, hostnames, servidores de
DNS, SMTP, Network Time Protocol (NTP), etc.

Apos estas defini¢des preliminares, as maquinas sdo enviadas ao cliente onde seréo
instaladas no seu datacenter ja com enderecos e ligacOes a outros servigos definidos.
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4.4 Instalacdo no cliente

4.4.1 Instalacdo dos Nés

Seguem-se imagens feitas num ambiente virtual que representam a instalacéo real feita
no cliente. Apos a fase do staging, os nds foram pré-configurados escolhendo o papel que
ia tomar Figura 23.

Security Engine Role

Please select Security Engine role

[Firewal 1-UPN

Layer 2 Firewall
IPS

<Cancel>

Figura 23 — Escolha do Papel do né (role)

Posteriormente foi definido o nome do nd (hostname) e password para aceder ao nd
(Figura 24)

Step 1 of 3: Configure 0S Settings

Reyboard layout: <{(Portuguese>
Local timezone: <GMT>

Host nawe: ——

Root password:

Enter:
Re-enter:

[ 1 Enable SSH daemon

[ 1 Restricted FIPS—compatible operating mode|

<<-Back> <Next->>

Figura 24 — Definicao de hostname e password

Depois foi feito um teste para detetar todos os interfaces existentes no né (Figura 25), e
escolher o interface que ia ser utilizado para gestao (onde ia comunicar com o SMC).
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Step 2 of 3: Configure Network Interfaces

Driver Link Media
== <Setup modems>
vmxnet3 up <Force~/18888/FD><Sniff>
elB@de up <Auto> <Bniff>
elBABx up <Auto> <Bniff>
<Add..> <Autodetect..>

<<-Back> <Clear>

Figura 25 — Detecao dos interfaces do nd

Por fim, na Figura 26 € possivel definir como é feito a atribuicéo de IP (DHCP ou manual)
e se é, ou ndo, feita uma ligacdo ao servidor de gestdo (SMC) por parte do né. Por motivos
de seguranca pode ser adicionado uma one-time password (OTP).

ftonesoft Security Engine Configuration Hizard
Step 3 of 3: Prepare for Management Contact

[#]1 Switch Engine node to initial configuration
[ 1 Obtain node IP address from a DHCP server
[ 1 Use PFFPoE <Settings>
[ 1 Use Modem <Settings>
[«] Enter node IP address manually
IP address:=
Hetmask:=
Gateway to management:
[ 1 Use VLAM, Identifier:
Contact Management Server:

.181

.188____|

[#*] Do not contact
[ 1 Contact
[ 1 Contact at reboot
Management Server: IP address:=
One-time passWord:=
256-bit security strength: [ 1 (For SMC 5.5 or higher)
Certificate fingerprint: <Edit fingerprint>

[*] Hever contact installation server
<<-Back> <KFinish>

Figura 26 — Definicdo do IP e Servidor SMC

No caso do cliente foi adicionado um IP manualmente (ndo o representado na figura) e
foi definido que o n6 deveria contatar o servidor de gestdo (SMC), utilizando uma OTP,
para ser feita a instalacdo de politicas no nd. Este processo foi replicado para o outro no.
Apos o fim da implementagdo desta solugdo, foi necessario fazer a atualizagdo de ambos
0s nds. Isto porque a versao inicialmente instalada durante o staging (5.4.1) e a versdo
disponivel no fim da implementacéo (5.5.6) era substancial. Ao ser feita a atualizacdo é
oferecido um sistema de dual boot em que, no fim da atualizacdo do no, é sempre
guardada a versdo anterior & atualizagdo. Desta forma, caso exista algum problema de
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compatibilidade ou instalacdo que provoque um estado erréneo do no, é sempre possivel
voltar a um estado valido de bom funcionamento.

4.4.2 Instalacéo da Consola de gestao (SMC)

A instalacdo da consola de gestdo foi um processo extremamente simples em que foram
apenas necessario 0s seguintes passos:

Definir o IP do servidor de gestao onde € instalado 0 SMC (Figura 27)

@ McAfee Security Management Center N =] ES

Configure Management Server

Define the IF addresses For the Management Server,

Select Management Server IP Address:

J172.16.0.100 =

Log Server IP Address;
J172.16.0.100

[ Install as an Additional Management Server For High Availability
I Enable and Configure Web Start Server
[~ 256-Bit Security Strength (For 5.5 engines and higher)

¥ Install as a Service

Installamtiere

Cancel | Provious T

Figura 27 — Configuracéo Servidor SMC

Criacdo duma conta de administracdo (Figura 28)

@ McAfee Security Management Center !E

Create a Superuser Account

Enter a user name and a password to create a default o}
Superuser account. You will be able to create additional user
accounts in the Management Client after the installation is
complete.

The user name must not contain any special characters. The
password must be at least seven characters long, and it d

Enter the User Name:

Enter the Password:

Confirm the Password:

InstallAnywhere

Cancel | Frevious et

Figura 28 — Criacé&o de conta de Administracéo
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Por fim, opcionalmente, definir um servidor de logs onde serdo recolhidos os logs
provenientes dos nés (Figura 29).

@ McAfee Security Management Center !li[

Configure Log Server

Define the IP addresses For the Log Server and the port on which it will
listen ko data from engines,

Select Log Server IP Address:

172.16.0.100 =]

IP addressies) of the Management Server(s) that will contral this Log
Server (separated by commas):

|17z, 16,0100
¥ Certify the Log Server during the installation

Port on which the Log Server will receive data:
J0z0

¥ Install as a Service

InstallAnyiwhere

Cancel | Previous |

Figura 29 — Configuracéo do servidor de logs

Depois da instalacdo, é necessario proceder a configuracdo dos nds individualmente
(single node) e, posteriormente, o cluster (Figura 30). E necessario criar os nds como
objetos representativos no SMC.

[@ roica %
General | [M598E]| Statistics | Connectivity | Interfaces | Routing | Snapshots | Tasks | History |
8 ok @ Peica
Naeme + | ipaddess  [modein| Stae | Status | verson | Updstembo | Poky | mnstaled | Category
@ Foloa o 10,240.0.196 (+) 1 Online I 5.7 5 budd 11069 660 EDF OYIEDD ... 2015-07-21 19:5...
@ Foloa 02 10.240.0.197 (+) 2 Orilne I 5.7 .9 buid 11069 660 EDP OVIEDO ... 2015-07-21 19:5...
4| | 3|

% alaranmbn

Figura 30 — Criacao dos nés (objetos)

Depois da criagdo dos objetos dos nds e do cluster no SMC, é necessario a criacdo duma
politica inicial para, posteriormente, fazer o upload da Access List Control (ACL) para
comegar a filtrar o contetido desejado e indesejado. Ao selecionar a opgdo “save initial
configuration” no objeto que representa cada nd, o SMC gera uma chave 256 bits para
ser inserida durante a instalagdo do no para o n6 poder contatar o SMC (Figura 26).
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Apés a instalacdo de cada no, é finalmente possivel instalar a politica de seguranga no
cluster. Os nds pertencentes ao cluster fazem apenas o que é definido no SMC.

4.5 Concluséao do capitulo

Este capitulo apresentou o trabalho efetuado no cliente para a implementacéo da
solucdo NGFW da McAfee de forma a monitorizar a sua infraestrutura e bloquear acoes
maliciosas. Apos esta fase de concretizacdo, a solucdo encontra-se em producao e a
proteger a infraestrutura do cliente sem haver, até ao momento, complicagdes. O proximo
capitulo apresenta a avaliacdo a esta solugédo, ndo s6 em termos de niveis de bloqueio de
aplicacdes/pacotes como a nivel de desempenho.
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Capitulo 5

Avaliacéo

Neste capitulo sdo apresentados os resultados da avaliacdo da solucdo implementada.

Esta apreciacdo tem em conta dois fatores:

e Bloqueio de aplicacdes e trafego: utilizando a capacidade da NGFW de
gerar relatorios, nomeadamente ao nivel de bloqueio de aplicaces e
protocolos;

e Desempenho: mostrando os habituais elementos de anélise: consumos de

memoria RAM e CPU de cada componente da solucéo.

5.1 Bloqueio de aplicacdes e trafego

Apos a instalacdo e configuracdo da NGFW, foi possivel avaliarmos diversas
situacdes recorrendo a analise de logs e capacidade de gerar relatdrios. Seguem-se alguns
exemplos que mostram que esta implementacéo foi uma melhoria para a organizacao.

A quantidade de trafego que por ela passa é apresentada na Figura 31. Estes dados
sdo de apenas 15 minutos, 0 que nos mostra a elevada quantidade de dados que sdo

analisados.

=] Trafffic by appbcation, FW/IPS/L2FW (Bits)- Polo A - 1Sminutes

TLS1.2
TLS1.0

HITR

AbamaiHD

Spetity
Wordpress-CHMS
SHOUTeast

Sizrek
Photobucket
LiveRal
Amazen-CloudFron
Amazen
Google-DoubleCick
Deezer

Apphiexus

Google

Akamal Edgesute

Google-Hosted-Libraries

Limebgrt
Yahoo

Firetox-Upcate
Vindows-Live-Hotrmad
Microson
Apple-iCioud

AddThis

Gmal

GoogleEarth

Criteo

Adspiv
Google-Analytcs

x

9.21 Gb (31.3%)
7.65 Gb (27 0%)
e

181 G (6.2%)
65237 Mb (2.3%)
220 82 b (1.0%)
[240.19 M (0.5%)

165021 (0.5%)

151.68 Mb (0.5%)
9361 Mb (0.3%)

=93 56 W (0.3%)

5703 M (0.39%)

Brosam 03%)

7913 M (0.3%)
76,85 M) (0.3%)
7639 10 (0.3%)
foa.ss s 0.2y
66,60 1 (0.2%)
5630 M (0.2%)
4350 Mb (0.1%)
57 60w (01%)
370 (01%)
33,40 (01%)
313045 (01%)
30.20 Wb (0.1%)
2914 M5 (0.1%)
2828 b (0.1%)

Q S00.00M 1.00G

26,66 b (0.1%)
25.02 b (01%)

2320 M (0.1%)
1.50G 200G 250G 100G 350G 400G 4506 500G 550G 600G 6.50G 700G 750G 800G 850G 900G

Figura 31 — Tréafego por Aplicacéo
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Pela tabela seguinte (Tabela 3) podemos verificar que existiu uma quantidade de
trafego que foi descartado pela NGFW.

Resultado Quantidade de Trafego | Quantidade de pacotes
Trafego Permitido 59.85 TBIts 11.48 GPackets
Trafego Descartado 3.04 GBits 3.56 MPackets

Tabela 3 — Trafego Permitido/Descartado

A NGFW dé&-nos outra visdo do trafego que por ela passa. Na figura 32 podemos ver o
namero de incidentes, por segundo, em que foram detetados comportamentos anémalos.

) Top Stuation Types - Polo A - 15 minutes (NEW) x
Hes / second (average of 30 seconds)
055

Figura 32 — Incidentes de Seguranca

5.2 Desempenho
Podemos avaliar o estado do sistema através do SMC, onde é mostrado o estado das

componentes do sistema (Figura 33). Nesta seccdo é possivel verificar a voltagem,
temperatura e espaco que esta a ser ocupado pela appliance.
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Generall Statisticsl Conneckivicy | Interface Statusl Appliance Statusl Tasksl

Mame £ I Walue Skatus

= 8 Fan Speed
Fan 1 5325 RPM
FaM 2 5475 RPM
FAM 3 5625 RPM
FAM 4 5400 RPM
Fan & 12000 RPM
= B File Systems
Data 5.4%
Roak
Spool 0.4%
Swap 0.0%
Trp 0.0%
Interfaces
= [ Power Supply
P31 Status
P32 Status
= EE smarT
DiskD
E Temperature
CFU Temp 40 degrees C
PCH Temp 43 degrees C
Peripheral Temp 30 degrees C
System Temp 23 deqgrees C
= EE voltage
12y 12,190 Yolks
3,3V 3,376 Yolts
EWCC 5,120 Yolks
BYCC 3,376 Yolts
CPUNTT 1.064 Yolts
YEAT 3,472 Yolks
Voore 0,976 Yolts
YDIMM 1.512 Yolks

Figura 33 - Estado do Sistema

Quanto ao processamento de trdfego pelo motor de seguranga da NGFW, podemos
verificar, na figura 34, que o processamento neste Polo A é quase infima o que, para ja,
torna esta solucéo inadequada tendo em conta o pouco trdfego que tem. Em contraste,
temos, no Polo B, um processamento mais significativo que justifica o uso desta NGFW
(figura 35).
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General | Nodes | Statistics | Connectivity | Interfaces | Routing | Snapshots | Tasks | History |
100 % (average of 10 saconds)

a0

80

0

14: 2300 14:2330 14:24:00 14:24:30 14:25:00 142
PoOlo A ——

Figura 34 — Processamento do motor de seguranca Polo A

General | Nodes | Statistics | Connectivity | Interfaces | Routing | Snapshots | Tasks | History |
ypp % (average of 10 seconds)

a0

80

142330 14:24:00 14:24:30 14:25:00 14:25:30
Pala B

Security Engine Load

Figura 35 — Processamento do motor de seguranca Polo B

Numa suma, vemos que esta solucdo é uma componente de seguranca que se tem
mostrado valiosa a organizacdo e continua a oferecer maior seguranca a rede interna
apesar de, nesta altura, ndo ter a mesma preponderancia em todos os polos.
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Capitulo 6

Conclusao

Este relatorio documenta o trabalho efetuado para implementar uma solucdo de
NGFW da McAfee na infraestrutura de uma organizacdo. N&o obstante este projeto ter
sido baseado na solucdo da McAfee, a implementacdo de qualquer NGFW numa
organizacdo nao devera ser muito diferente do observado aqui: analise de requisitos,
instalacdo das appliances, instalacdo de nds e consola de gestédo, configuracéo de politicas
de seguranca e otimizacao final do sistema.

Apesar da quantidade consideravel de pacotes que ddo entrada na solucdo, esta
mostra ser capaz de dar resposta as necessidades do cliente em tempo Gtil, demonstrando
que foi arquitetada uma solucao fiavel que, caso seja necessario no futuro, ainda pode
crescer, ndo sé a nivel dos niumero de nos para oferecer redundancia, como a também a
nivel de funcbes (ex: VPN).

Hoje em dia, as solu¢bes de NGFW surgem cada vez mais como uma necessidade
para salvaguardar a seguranca da infraestrutura de qualquer organizacéo porque oferecem
uma visibilidade bastante superior as firewalls tradicionais. Em particular para estas
organizagOes que lidam diariamente com um nudmero elevado de utilizadores, limitar e
controlar os acessos torna-se fundamental para a seguranca da organizacao.

No caso especifico do cliente em questdo, esta plataforma NGFW veio para
consolidar e centralizar a seguranca na rede e, a0 mesmo tempo, recolher informacéo
valiosa que é depois reencaminhada para coletores de logs que, por sua vez, vdo conseguir
suprir a falta de monitorizacdo que existia na sua rede oferecendo uma enorme
visibilidade da mesma.
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Anexos

Os seguintes anexos contém informac&o de todos os polos.

Trafego por interface
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Ligacdes concorrentes por emissor

5] Concurrent Cannections by Sender - 15 minctes
130,008 Connections (average of 30 seconds)

1417 1418 141
Polo B node 2

%2 1422

19 1420 1423 1425 1426 1427 1428
Polo B nede 1 Polo € node 1 Polo C node 2 Polo A 01

PoloA 02
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Tréafego processado pelo IPS

5 P8 Pracessed T - 15 iates
PSS —"

1005

Carga por emissor

= Load by sender (%) - 15 minutes

node 2 57 %
Polo B s 51 %

- m
POlO C node 2 13%
Polo A node 1 1%

node 2 0%

0 s 10 15 20 -3 30 35 40 a5 s0 55 60 &5 0 75 80 8 20 a5 100

e Caso a carga atinja a linha vermelha, é enviado um e-mail alertando o

excesso de carga

55



Destinos (Top)

[)Top Destinations (Records) - 1 hour

Located 276%
Private 46.5%
Others 259%

Situacdes (Top)

=] Top Situations - 1 hour x

Connection_Progress 75 s0 ks (2.9%)

TCP_Segmert-5 YN-No-Options 13.76 kHits (0.1%)
File-Text_WScript Shell-ActiveX... 1.30 kHits (0.0%)
File-OLE _Microsoft-Structured-S... [759 Hits (0.0%)
HTTPS_SS-TLS-Heartbeat-Response (728 Hits (0.0%)
File-Text_Scripting FileSystemO. (667 Hits (0.0%)
HTTP_C5U-Apache-Tomeat-Allowlin 330 Hits (0.0%)
HTTP_SHS-Invalid-Response-HTTP-1.0 304 Hits (0.0%)
File-Zip_Unzip-Extra-Field-Unco [259 Hits (0.0%)
Connection_Discardzd [252 Hits (0.0%)

HTTPS_SS-OpenSSL-Alternative-Ch.. 216 Hits (0.0%)
HTTP_SHS-Invalid-Response-HTTP-1.1 152 Hits (0.0%)

Generic_CS-BM-Tivol-Storage-1.. 58 Hits (0.0%)
Analyzer_Microsoft-Windows-Remo...  [66 Hits (0.0%)
File-OLE _Microsoft-Excel-Merge-... /65 Hits (0.0%)
HTTP_URL-Logged 64 Hits (0.0%)

HTTPS_55-Anonymous-Key-Exchange 61 Hits (0.0%)

HTTP_CSH-Windows-HTTP sys-DOS-V . 45 Hits (0.0%)
o 1.00M 120M  140M 160M 180M 200M 220M 240M 260M 280M 300M 320M 340M  360M 380M  400M 420M  440M  4.60M
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