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Resumo:

As criangas sdo um dos grupos mais assiduos no universo digital, navegam
regularmente por diversas plataformas e exploram as diversas oportunidades que as
tecnologias digitais oferecem. A afinidade que possuimos com as tematicas relacionadas
com as criangas despertaram curiosidade sobre a questdo do estatuto juridico da crianga;
que agora focamos no mundo digital, em especial no ambito do Regulamento Geral de
Prote¢ao de Dados

A protecdo de dados pessoais assume hoje uma das grandes preocupagdes,
preocupagdo esta que assume novos contornos ao nos encontrarmos perante dados
pessoais de criancas. As particularidades do seu estatuto exigem uma protecao especial,
mas também um reconhecimento da sua progressiva autonomia.

O Regulamento Geral de Protegdo de Dados aparenta reconhecer estas
particularidades, pelo que procuraremos oferecer uma compreensao sobre as principais

problematicas que se levantam em torno dos dados pessoais das criangas.

Palavras-chave: Dados Pessoais, Criancas, Progressiva Autonomia, RGPD.

Abstract:

The children are one of the most frequent groups in the digital universe; they
regularly navigate through various platforms and explore the diverse opportunities that
digital technologies offer. Our affinity for topics related to children has sparked curiosity
about the legal status of children, a subject we now delve into within the digital realm,
particularly within the scope of the General Data Protection Regulation.

The protection of personal data is currently a major concern, and this concern
takes on new dimensions when dealing with the personal data of children. The nuances
of their legal status demand not only special protection but also recognition of their
progressive autonomy.

The General Data Protection Regulation seems to acknowledge these nuances,
and, therefore, we aim to provide an understanding of the key challenges surrounding the

personal data of children.

Keywords: Personal Data, Children, Progressive Autonomy, GDPR.
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Introducio

O tema que nos propomos tratar diz respeito ao Estatuto da Crianga no Mundo
Digital, a luz do Regulamento Geral de Protegdo de Dados!.

Como se compreende as novas tecnologias possuem um enorme impacto no
desenvolvimento das criangas, para além de permitirem um acesso a inimera informagao
em questdes de segundos, acarretam inerentemente a sua exposi¢do certos riscos, uma
vez que permitem formar uma “identidade digital”, a par da tradicional “identidade
pessoal”.

Relatorios da UNICEF? relativos a 2017 concluiram que um em cada trés
utilizadores da internet possui idade inferior aos 18 anos, o que demonstra que esta faixa
etaria representa um nimero significativo. Por sua vez, o resultado de um questionario
levado a cabo em 19 paises, de entre os quais se insere Portugal, realizado entre 2017 e
2019, concluiu que 80% das criangas entre os 9 e os 16 anos utilizam um smartphone
para aceder a internet pelo menos uma vez por dia’>. O Relatorio "Cyber Safe Kids",
relativo ao ano letivo de 2022-2023 concluiu que 84% das criangas de 8-12 anos tinham
a sua propria conta nas redes sociais*. O tempo médio passado pelas criangas na internet
tem aumentado, constituindo cada vez mais uma maior parte das suas vidas.

Os primeiros anos da infernet foram marcados por preocupacdes quanto as
consequéncias negativas que a utilizagdo da mesma poderia trazer para o
desenvolvimento das criangas, tais como o acesso a conteudos inadequados, a exposi¢ao
a predadores, o cyberbullying, encontros com estranhos®; hoje é necessario encarar estas
preocupacgdes de uma outra otica. A utilizacdo da internet e o surgimento de novas
tecnologias permite o tratamento de dados pessoais desde uma idade muito precoce,
originando problemas, nomeadamente, por se tratar de um ser a quem nao ¢ reconhecida
plena capacidade e se encontrar em desenvolvimento, pelo que se deve equacionar a

necessidade de uma especial prote¢do®.

! Regulamento Geral sobre a Protecdo de Dados- Lei n.° 58/2019, de 08 de agosto, que assegura a execug¢io, na ordem
juridica nacional, do Regulamento (UE) 2016/679 do Parlamento e do Conselho da Unido Europeia, de 27 de abril de
2016.

2Children in a Digital World, The State of the World’s Children 2017, UNICEF, p.1.

3SMAHEL, D., Machackova, et.al.,, EU Kids Online 2020: Survey results from 19 countries, EU Kids
Online, 2020, p.18.

4Cyber Safe Ireland, Keeping Kids Safer Online Online. Safety. Matters., Relatorio do ano letivo 2022-
2023, p.3.

5P(’)NTE, Cristina (Coord.) , Nos na Rede Ambientes digitais de criangas e jovens, Almedina, 2020, p.8.
®DIAZ, Raquel, La proteccion de los datos del menor en el uso de las tecnologias de la informacion y
comunicacion (TIC), Revista de Derecho Privado, 102, 2018, p. 67.



Antigamente a exposi¢do dos mais diversos aspetos da personalidade restringia-
se a uma comunidade fisicamente limitada, quer quanto ao nimero de pessoas, quer
quanto ao tempo e espaco, com a emergéncia de novas tecnologias estes aspetos passam
a ser fornecidos a uma comunidade virtual, da qual se desconhece os limites, o tempo € o
espaco.

Sucede que os dispositivos eletronicos utilizados para realizar esse acesso a
internet transmitem uma (falsa) seguranca, originando, por vezes, comportamentos de
risco, em que as criangas transmitem dados pessoais sem consciéncia. Estes dados, se
utilizados indevidamente, podem transformar um mundo que se perspetiva como de
liberdade e divertimento, num mundo completamente diferente. Acrescendo ao facto de
que ao acederem a determinados dominios facultam, voluntaria ou involuntariamente,
dados pessoais, que os obtém, gravam e utilizam para diversos fins. Pelo que o presente
estudo se relaciona com a prote¢do de dados de dados pessoais destes seres em
desenvolvimento- as criangas.

Por este motivo, torna-se necessario adaptar a legislacao a tais realidades, inferir
medidas de prote¢do das criancas nos meios digitais, equacionando até que ponto as
criangas terdo a sua autonomia no que diga respeito aos seus dados pessoais € aos seus
direitos no mundo digital. J& que a par da protecdo que o proprio Estado lhes deve, as
criangas ndo deve ser retirado o seu proprio direito de participacdo nas decisdes que dizem
respeito a direcdo e projeto da sua vida. Prova de tal, é que se assiste a uma autonomia
cada vez maior das criangas, o seu paradigma foi-se modificando ao longo do tempo, quer
na familia, quer na sociedade.

Neste sentido, a fim de alcangar o objetivo derradeiro deste estudo, que consiste
em compreender como o RGPD encara a crianga, torna-se imperativo, em primeiro lugar
apreender o estatuto da crianca e a sua perce¢do no ambito do ordenamento juridico
portugués. Consequentemente, embora o presente estudo seja composto por duas partes,
¢ essencial reconhecer que ambas estdo intrinsecamente interligadas e ndo podem ser

consideradas de forma isolada.



Parte I- Sujeicao e autonomia das criancas

1. A Alteracao do Paradigma das Criancas

A posicdo da crianga na familia e na sociedade, ao longo do tempo, foi-se
modificando, bem como a natureza e o conteido do poder paternal. Durante varios
séculos perdurou a ideia de que a crianga era um ser irracional, que devia obedecer ao
paterfamilias quase que cegamente, em que enquanto filho era vista como um bem, como
uma mais-valia para o auxilio das lides domésticas e agricolas’. O periodo que vai até
meados do século XIX ndo pos em causa a estrutura hierarquica da familia dominada pelo
pai®, os filhos continuavam submetidos ao poder paternal e ndo parental. O papel da mae
era de mera orienta¢io da educacdo e de mediagio de conflitos entre os filhos e o pai’.

O século que reconhece as maiores mudancgas no estatuto da crianca ¢ o século
XX, em que se assiste a libertagdo da mulher e dos filhos do poder paternal'” e se valoriza
a defesa e protecdo das criangas'!. Foi com o fim da Primeira Guerra Mundial, ap0s a sua
exploracdo durante a revolugdo industrial, que surgiram uma série de mecanismos
internacionais!? no sentido de reconhecer alguns direitos as criangas.

A Segunda Guerra Mundial vem aflorar as preocupagdes para com as criangas,
pois surge um sentimento geral de que as atrocidades cometidas contra as criangas nao
podiam repetir-se, exigindo-se a formulagdo de direitos!>. Como resposta a essas
necessidades, ¢ criado, em 1946, o Fundo das Nagdes para a Infancia- UNICEF!4, que
tem como objetivo melhorar a vida das criangas e defender os seus direitos. Porém, ¢ a
20 de novembro de 1959, que a ONU produz a Declaragdo Universal para os Direitos das
Criangas'> que foi adotada por unanimidade em Assembleia Geral. A DUDC consagrava

uma série de principios protetivos, era nitida a preocupagdo em reconhecer a crianga como

TAMARAL, Jorge Pais, A crianca e os seus direitos, Estudos em homenagem a Rui Epifanio, coordenagio
de Armando Leandro, Alvaro Laborinho Lucio, Paulo Guerra, Almedina, 2010, p-164.

8CAMPOS, D./CAMPOS, M., Li¢des de Direito da Familia, Almedina, 5* edigdo, 2020, p.89.

°DIAS, Cristina, A Crianga Como Sujeito De Direitos E O Poder De Correcgio, JULGAR, N.° 4, 2008,
p-90.

1YCAMPOS, D./CAMPOS, M., Li¢des de Direito... op.cit., p.90.

"AMARAL, Jorge Pais, 4 crianca... op. cit., p.163.

2Desde a convengdo da Organizagdo Internacional do trabalho em que se estabeleceu uma idade minima
para que estas pudessem trabalhar, até culminar na Convencéo sobre o Direito das Criangas.

13 AMARAL, Jorge Pais, 4 crianga... op. cit., p.163.

Conforme se retira do website oficial da UNICEF, disponivel em https://www.unicef.pt/unicef/a-historia/
5Declaragdo Dos Direitos Da Crianga, Proclamada pela Resolugdo da Assembleia Geral das Nagdes Unidas
n.° 1386 (XIV), de 20 de Novembro de 1959.
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um ser fragil'®, no entanto faltava-lhe for¢a vinculativa. Pelo que a 20 de novembro de
1989, a ONU aprova a Convenc¢ao Sobre os Direitos das Criangas.

A crianga €, atualmente, perspetivada pelo Direito como um verdadeiro sujeito de
direitos, titular de Direitos Fundamentais, ¢ lhe reconhecida capacidade para orientar a
conducdo da sua vida, com uma autonomia progressiva em funcdo da sua idade,
maturidade e desenvolvimento!’. Este reconhecimento, como observado, é relativamente
recente!® e aflora, precisamente, da CDC, instrumento reconhecido como a Magna Carta
dos Direitos da Crianga'®. E nesta fase que se comega a assistir & passagem de um modelo
assistencial e autoritario, que encara a crianga como um ser menor que ¢ mero objeto de
protecdo, para um modelo participativo e democratico, que promove os direitos das
criangas, e se encara como um sujeito de direitos dotado de uma progressiva autonomia
na condug¢do da sua vida®°.

A Unido Europeia, por sua vez, elaborou a 25 de janeiro de 1996 a Convengao
Europeia sobre o Exercicio dos Direitos das Criangas®!, em que reconhece o superior
interesse das criancas e visa garantir € promover os seus direitos, especialmente os
processuais, como o direito de informagdo e participagdo, seja por si proprias ou através
de representante, concedendo-lhes o direito de expressar a sua opinido quando os seus
interesses estejam em conflito com os dos pais.

No entanto, apesar dos diversos instrumentos internacionais e europeus, a visao
que a sociedade possuia da crianga de ser indefeso enraizou-se de tal modo na forma como
a sociedade olha para a crianca, que o reconhecimento como pessoa, sujeito autbnomo e
pleno de direitos, tem sentido grandes dificuldades de interiorizagdo e concretizagdo?®?.
A Constituicdo da Republica Portuguesa de 1976%3 consagrou preceitos constitucionais
que elevaram os direitos das criancas a categoria de direitos fundamentais, concedendo

uma série de direitos protecionistas as criangas, por exemplo:

IRIBEIRO, Alcina Costa, Autonomia da crianca no tempo de crian¢a, Estudos em homenagem a Rui
Epifanio, coordenagdo de Armando Leandro, Alvaro Laborinho Lucio, Paulo Guerra, Almedina, 2010,
p-17.

"DIAS, Cristina, 4 Crianga Como Sujeito De Direitos... op. cit., p.93.

BAMARAL, Jorge Pais, 4 crianca... op. cit., p.164;

YDIAS, Cristina, 4 Crianga Como Sujeito De Direitos... op. cit., p.94.

X 1bidem.

2IResolugdo da Assembleia da Republica n.° 7/2014 que aprova a Convengido Europeia sobre o Exercicio
dos Direitos das Criangas, adotada em Estrasburgo, em 25 de janeiro de 1996, publicada em Didrio da
Republica, 1.7 série, N.° 18, 27 de janeiro de 2014 pp.538-542.

22RIBEIRO, Alcina Costa, Autonomia da crianca... op. cit., p.11.

Decreto de Aprovagio da Constituigdo da Republica Portuguesa, publicado no Didrio da Repuiblica n°® 86
de 10 de Abril de 1976.
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[] Protecdo da infancia (art.69° CRP texto origindrio) em que “as criangas tém
direito a protec¢do da sociedade e do Estado, com vista ao seu desenvolvimento
integral.” e, ainda, no n.°2 prote¢do especial contra todas as formas de abuso,

exploracdo e negligéncia por parte da familia.

Contudo, estes direitos s6 sdo consagrados em legislagdo ordindria em 1999, com
a que vem sendo designada como a Reforma do Direito dos Menores?*, que ocorre na

esteira da CDC.

2. A convencio sobre os Direitos da Crianca

A CDC entrou em vigor internacionalmente em 1990, tendo sido ratificada por
Portugal a 21 de setembro de 1990%. A CDC foi, assim, o primeiro marco*® na
concretizagdao dos direitos das criangas, com enorme acolhimento internacional, tendo
sido ratificada por 196 paises®’.

A crianga surge neste instrumento numa dupla perspetiva: 1) enquanto titular de
direitos e liberdades fundamentais; 2) como ser humano necessitado de uma protecao
especial que assegure o desenvolvimento harmonioso da sua personalidade, com o
objetivo que se transforme num adulto ativo e responséavel na sociedade.

O mais evidente na CDC ¢ o reconhecimento de um progressivo desenvolvimento
da criancga até que esta atinja a maioridade. Conferindo-lhe autonomia, dando-lhe o direito
de livre e pessoalmente participar, decidir de forma ativa na organizag¢do da sua propria
vida e pronunciar-se nos assuntos familiares importantes, de acordo com a sua idade e
evolugdo do seu grau de maturidade fisica e intelectual?®.

A crianga €, entdo, encarada como titular de um conjunto de direitos civis e
politicos, mas a CDC reitera com especial enfoque a importancia do desenvolvimento da
personalidade num ambiente familiar. S3o notérios os objetivos de a salvaguardar de
situagdes de exploracdo, de violéncia e, por outro lado, de lhe proporcionar o direito a

saude, o direito a um nivel de vida socialmente aceitavel, o direito a liberdade de

ZRIBEIRO, Alcina Costa, Autonomia da crianca... op. cit.,, p.22.

ZConvengdo sobre os Direitos da Crianga, adotada pela Assembleia Geral das Nagdes Unidas em 20 de
Novembro de 1989 e ratificada por Portugal em 21 de Setembro de 1990.

26Conforme Pais de Amaral explicita: “dos direitos bdsicos que, como é evidente, ndo podiam deixar de
estar presentes, visto que sdo o prodromo dos demais, seguem-se aqueles que constituem uma verdadeira
inovagdo, como o direito a opinido, o direito a liberdade de expressdo, o direito de reunido e o direito a
privacidade.” In AMARAL, Jorge Pais, A crianga... op. cit., p.165.

YSegundo  informacdo  veiculada pela UNICEF no seu website, disponivel em
https://www.unicef.pt/actualidade/publicacoes/0-a-convencao-sobre-os-direitos-da-crianca/

BRIBEIRO, Alcina Costa, Autonomia da crianca... op. cit., p.19.

12


https://www.unicef.pt/actualidade/publicacoes/0-a-convencao-sobre-os-direitos-da-crianca/

expressdo, o direito a informacgao, o direito a privacidade etc. A CDC coloca em enfoque
o principio que deve reger toda a atuacdo em seu redor, o Principio do Interesse Superior
da Crianga (art. 3° CDC).

Na impossibilidade de se referir todos os direitos, uma vez que a CDC contém 54
artigos, de modo a compreender os diversos tipos de direitos que consagra, ¢ possivel
subdividi-los em quatro categorias’:

1. Os direitos relacionados com a sobrevivéncia, como: O Direito a cuidados
adequados art. 3°, n°2; O Direito a vida art. 6°; O Direito a satde art. 24°.

2. Os direitos relacionados com o seu desenvolvimento, como: O direito a
liberdade de pensamento art. 14° O Direito ao nivel de Vida art. 27° O
Direito a educagao art. 28°.

3. Os direitos de protecdo, como: O direito de ser protegida contra maus-
tratos e negligéncia art. 19° O direito de protecdo contra a exploracdo
economica art. 32° O direito de protecdo contra a exploracao sexual art.
34°.

4. Os direitos de participagdo, como: O direito de expressar a sua opinido art.

12°, todos da CDC.

Estes direitos sdo direitos ‘“‘extraconstitucionais”, com a mesma forca dos direitos,
liberdades e garantias previstos na constitui¢do (art. 16°, 17° ¢ 18° da CRP)*.

Resulta, expressamente, do art. 12° CDC o direito de livremente expressar a sua
opinido sobre as questdes que lhe digam respeito, logo que tenha capacidade de
discernimento, mas impde-se que a sua opinido seja valorada de acordo com a sua idade
e maturidade.! O que significa que independentemente da idade, a crianga que possua
capacidade de entendimento deve dar a sua opinido sobre as questdes que lhe digam
respeito®2. Como se compreende o respeito pela opinido da crianga nos assuntos do seu

interesse € fruto de uma demorada evolugdo, em que a crianga deixa de ser perspetivada

Conforme a UNICEF 0s categoriza no seu website, disponivel em
https://www.unicef . pt/actualidade/publicacoes/0-a-convencao-sobre-os-direitos-da-crianca/; Por sua vez,
em BOLIEIRO, Helena, GUERRA, Paulo, A4 Crianca e a Familia - Uma Questdo de Direito(s), 2.* edigdo
atualizada, Coimbra Editora, 2014, p.17, reconduz a sistematizagdo a trés categorias: 1) Direitos referentes
a provisdo; 2) Direitos de Protegdo; 3) Direitos de Participagao.

30SOTTOMAYOR, Maria Clara, Temas de Direito das Criang¢as, Coimbra: Almedina, 2014., p.53.
3IRIBEIRO, Alcina Costa, Autonomia da crianca... op. cit., p.19.

32PEREIRA, Rui Alves, Por uma Cultura da Crianca enquanto Sujeito de Direitos “O Principio da
Audicdo da Crianga”, Artigo online, Revista Julgar online, 2015, p.2.
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como um ser cuja protecao cabia exclusivamente aos adultos para se reconhecer que deve
ser a propria crianga a emitir opinido sempre que esteja em causa’’.

Também o art. 13° da CDC estabelece o direito de liberdade de expressao, e o art.
14° o direito da crianga a liberdade de pensamento, de consciéncia e de religido. Deste
modo, deve assegurar-se que a crianga tem autonomia para exprimir com liberdade o seu
pensamento, ideias e convicgdes, com um juizo critico.

Demonstrativo do desenvolvimento harmonioso e integral da sua personalidade
através da promog¢ao da sua autonomia sdo os art. 28° e 29° da CDC, relativos ao direito
da crianga a educacdo. No entanto, a convengdo mantém a ideia de que a crianca deve ser
crianca e, portanto, consagra no art. 31° o direito de brincar, trata-se de um
reconhecimento da importancia que a brincadeira possui para o desenvolvimento da
crianga e da aceitagdo como parte do processo de formagdo do ser humano®*. Estes
direitos constituem meios para a prossecugio da autonomia como contetido final®’.

O Comité dos Direitos das Criangas, reconhecendo a evolucao que se tem assistido
no mundo digital e as consequéncias que dai podem advir para as criangas, considerou
fundamental transpor a CDC para a Era digital. Neste sentido, através do Comentério
geral n.° 25 (2021) sobre os direitos das criangas em relagdo ao ambiente digital’®,

forneceram quatro principios que devem ser utilizados como guia para transpor e garantir

os direitos da CDC em relagdo ao ambiente digital. Sdo eles: o Principio da ndo

discriminacao, exige que os Estados tomem medidas que permitam ultrapassar a exclusdo
digital e adotem medidas proactivas para prevenir a discrimina¢do com base em qualquer

fator; o Principio do Interesse Superior da crianca, este principio deve ser uma

consideracdo primordial pelos Estados em todas as a¢des que tomem relacionadas com o
ambiente digital, devendo ter em conta todos os direitos da crianga. Tal como de serem
protegidas contra danos, verem as suas opinides devidamente ponderadas, devendo
observar-se transparéncia na avalia¢ao do interesse superior da crianga e dos critérios que

foram aplicados;_o Principio do direito a vida, a sobrevivéncia e ao desenvolvimento, os

Estados devem adotar todas as medidas adequadas para proteger as criangas dos riscos
que as possam afetar nesse sentido, como os riscos relacionados com conteudos violentos

e sexuais; o Principio do respeito pelas opinides da crianca, a utilizagdo de tecnologias

3AMARAL, Jorge Pais, 4 crianca... op. cit., p.167.

3 bidem,p.172.

3Conforme explicita RIBEIRO, Alcina Costa, Autonomia da crianga... op. cit., p.18.

36Committee on the Rights of the Child, General comment No. 25 (2021) on children’s rights in relation to
the digital environment, United Nations.
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digitais pode ajudar a concretizar a participagdo das criangas, pelo que os Estados devem
ouvir e ter em conta as suas opinides ao desenvolver politicas sobre os direitos das
criangas em relacdo ao ambiente digital.

Para além do mais, consagra que os Estados devem atender ao Principio da
progressiva autonomia, devendo respeitar a evolucdo das capacidades da crianca e
conceber medidas adequadas a idade e ao estddio de desenvolvimento, também no
ambiente digital®’.

Compreender-se-a, ap0s esta breve explanagdo dos direitos que a CDC perspetiva
a crianga como um ser que efetivamente necessita de protecdo, mas cuja sua autonomia e
propria personalidade ndo deve ser obliterada. A crianca tem direito a dignidade, a um
desenvolvimento fisico, psicoldgico, afetivo, moral, cultural e social com o objetivo
ultimo de adquirir autonomia, no entanto esta autonomia ¢ gradativa, sendo essencial para
a sua realizacdo enquanto pessoa com uma personalidade propria, inserida na sua
comunidade’®. A crianga encara-se, entdo, como um verdadeiro sujeito de direitos, que se

vao gradualmente desenvolvendo, fisica e intelectualmente™.

3. _Enquadramento legal das criancas

3.1 Nociao de Criangas

A primeira dificuldade com que nos deparamos, centra-se na definicdo deste
sujeito, como podemos definir o que é uma crianga ou o que significa ser crianga?*

A nocao legal de crianga pode ser retirada da CDC no seu art. 1°, pelo que crianga
sera todo o ser humano com idade inferior a 18 anos.

O ordenamento juridico portugués, opta pelo conceito de menor, sendo que a
maioridade so se atinge a partir dos 18 anos, conforme resulta do art. 122° CC*, ou nos
casos de emancipagdo por via do casamento, nos termos do art. 129° e 132° CC; sendo
que a idade nubil se cifra nos 16 anos para ambos os sexos. Deste modo, o conceito de

crianga encontra-se intrinsecamente interligado com o de menor.

3’Committee on the Rights of the Child, General comment No. 25 (2021) on children’s rights in relation to
the digital environment, United Nations, p.4.

3RIBEIRO, Alcina Costa, Autonomia da crianca... op. cit., p.19.

CHABY, Estrela, Percursos de autonomia do menor, notas a propésito da intervengdo do menor no
ambito da lei de proteccdo de criangas e jovens em perigo, Lex Familiae. 14, 2010,
p.10.*°SOTTOMAYOR, Clara, Temas de Direito das Criangas... op.cit.,p.22

OSOTTOMAYOR, Clara, Temas de Direito das Criangas... op.cit.,p.22

41 Decreto-Lei n.° 47344/66, de 15 de novembro, 85 versdo , Lei n.° 46/2023, de 17/08, versdo a data da
elaboracdo desta dissertacao.
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Cremos, no entanto, que a utiliza¢do da expressdao “menor” ¢ redutora, pelo que
adotamos a expressdo da CDC de “crianga”, embora se possa efetuar uma distingdo entre
crianga e adolescente/jovem*?. Contudo, para efeitos de exposi¢do adotaremos a
expressdo “crianga” para todo o universo de seres humanos com idade inferior a 18 anos.

Deste modo, ndo basta compreender a nocdo legal, o direito ndo pode ser uma
ciéncia estanque e deve socorrer-se de outras ciéncias sociais € humanas para se
compreender a particularidade de ser crianca e da infancia.

O proprio conceito de infancia encontra-se intrinsecamente interligado com o
conceito de crianca, o qual pode parecer numa analise superficial simples e direto, mas
revela-se complexo®.

Na sociologia, este termo ¢ frequentemente utilizado para individualizar um
determinado momento da vida de uma pessoa, em que as criangas sdo concebidas como
um ser distinto face aos adultos**. Ndo sendo possivel determinar uma unica infancia,
uma vez que existem diversas infincias consoante a realidade em que a crianca se
encontra inserida®. Ressaltando-se que a infancia se diferencia da fase adulta com base
nas diferencas fisicas e biologicas*, tal como as psicologicas, como a capacidade
cognitiva e a capacidade emocional. A infincia tem sido compreendida como uma
construgdo social*’, o que significa que a infAncia ndo é um dado natural, mas antes uma
constru¢do do modo como a vida das criangas sdo estruturadas em resultado do discurso,
da cultura, das crengas, das leis e das praticas*S.

Por sua vez, a crianca ¢ reconhecida como uma entidade tinica, que dever ser
entendida como um todo, devendo ter uma familia que a apoia, um lugar em que se sinta

segura, um espago para brincar e explorar a sua criatividade, de modo a desenvolver a sua

individualidade®.

42Bsta diferenciacdo ¢é patente na Lei de Prote¢do de Criangas € Jovens em Perigo, Lei n.°147/99, de 01 de
setembro.

BTHOMAS, Nigel Patrick, Infdncia como conceito, Conceitos-chave em Sociologia da Infancia,
coordenagdo de Catarina Tomas, Gabriela Trevisan, Maria Jodo Leote de Carvalho, Natalia Fernandes,
Uminho editora, 2021, p.293.

Y“Ibidem.

“SNASCIMENTO, Claudia. T. do, BRANCHER, Vantoir. R., e OLIVEIRA, Valeska. F. de., 4 Construgdo
Social do Conceito de Infancia: algumas interlocugoes historicas e sociologicas, Revista Contexto &
Educagao, ano 23, n.° 79, Editora Unijui, 2008, p.60

46pPROUT, Alan, Reconsiderando a Nova Sociologia Da Inféncia, Tradugdo por Fatima Murad, Cadernos
de Pesquisa, v.40, n.141, 2010, p.736

“"Esta ideia advém de uma anélise historica efetuada por ARIES, Philippe. Histéria social da crianga e da
Jfamilia. 2. ed. Rio de Janeiro: Guanabara, 1986.

“THOMAS, Nigel Patrick, Inféncia como conceito...op.cit., p.284.

YPINTO, Manuel, Infdncia como construg¢do social, As criancas e a infincia: definindo conceitos,
delimitando o campo, Colegdo infans, centro de estudos da crianga, Universidade do Minho, 1997, p.67.
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Atualmente, contesta-se a posi¢do das criangas como meros futuros sujeitos,
assentando antes na defesa de um reconhecimento como verdadeiros atores sociais™.
Deste modo, a crianga deve ser perspetivada enquanto ator social, através da promogao
dindmica da sua imagem como capaz de participar na sociedade, enquanto individuo
autonomo e cidaddo com direitos®!. No fundo, estas ciéncias defendem que a crianga deve
ser ouvida e deve ter direito a exprimir as suas proprias opinides. A crianca tem
capacidade para aprender e deve ser encorajada a fazer perguntas, resolver problemas e
procurar respostas>?.

Neste sentido, destacamos alguns psicologos que nas suas teorias defendem que a
crianga deve ser encarada enquanto ator social:

[l Lev Vygotsky, através da sua teoria sociocultural, considera que a crianca nasce
com as fungdes psicoldgicas elementares e ¢ a partir da aprendizagem, das
interagdes sociais®?, da cultura e do ambiente social em que se encontra inserida
que apreende os elementos para a formacao dos mecanismos psicologicos que sao
fundamentais para o desenvolvimento cognitivo®.

'] Jean Piaget, na sua teoria do desenvolvimento cognitivo, pretendeu compreender
a construcao do conhecimento e do desenvolvimento cognitivo da crianga numa
verdade interativa®. Para este a infincia é um periodo particular do
desenvolvimento humano, em que apesar do crescimento natural/organico, a
criangca através das interagdes com o meio alcanca o nivel subsequente,
subdividindo a infancia em quatro periodos®®. As faixas etérias utilizadas sdo
interpretadas como meramente indicativas, ja que o inicio e fim de cada estagio

varia consoante a evolugdo de cada crianga®’.

SOSARMENTO, Manuel J., PINTO, Manuel, 4s criangas e a infancia: definindo conceitos, delimitando o
campo, Colegdo infans, centro de estudos da crianga, Universidade do Minho, 1997, p.20.
SIPECHTELIDIS, Yannis, 4 Crianga como Ator Social, Conceitos-chave em Sociologia da Infancia,
coordenagdo de Catarina Tomas, Gabriela Trevisan, Maria Jodo Leote de Carvalho, Natalia Fernandes,
Uminho editora, 2021, p.55.

S2[bidem, p.54.

SSMOORE, Melisa., Vygotsky’s Cognitive Development Theory, Encyclopedia of Child Behavior and
Development, coord. Goldstein, S., Naglieri, J.A., Springer, Boston, MA., 2011, p.1540 ¢ 1549.
SMCANELA DIAS, R., BUENO, F,., O Processo Ensino Aprendizagem Na Perspectiva Da Teoria
Historico-Cultural De Lev Vygotsky, Revista Triangulo, Uberaba - MG, vol. §, n. 2, jul./dez. 2015, p.176.
SSSKOLNICK, Arlene, The Limits of Childhood: Conceptions of Child Development and Social Context,
Law and Contemporary Problems, vol. 39, no. 3 (Summer 1975), p.55-56.

56Para mais informagao sobre os estagios, vide: REGO, Sérgio, Teoria do Desenvolvimento Moral de Jean
Piaget e Lawrence Kohlberg, in A Formagao Etica dos Médicos, Editora da Fundagio Oswaldo Cruz, 2003,
pp.76-78; e DULIT, E., Adolescent thinking dala Piaget: The formal stage., Journal of Youth and
Adolescence, Vol. 1, no. 4, 1972, pp.282-289.

STREGO, Sérgio, Teoria do Desenvolvimento Moral de Jean Piaget ...op.cit., p.76.
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[] Lawrence Kohlberg, na sua teoria do desenvolvimento moral, enfatiza a
importancia para a resolucao de conflitos morais das oportunidades para assumir
papéis sociais, devendo tal resolugdo ser guiada por principios como a justiga e a
igualdade®®. Considerando, por sua vez, a existéncia de seis estagios de

desenvolvimento.*’

A infincia ¢ uma etapa de crescimento marcada pelo desenvolvimento de diversas
capacidades humanas, formacao da personalidade e do comportamento, pelo que, como
Martin Seligman evidencia, os eventos ocorridos nesta etapa influenciam a construgao do
futuro adulto®.

Como Erik Erikson frisa, o afeto e os cuidados dos pais sdo essenciais para o
desenvolvimento de uma confianga béasica no mundo, permitindo que as criangas
explorem, corram riscos e desenvolvam a sua competéncia®'.

Consequentemente, a crianga ¢ um ser social que se encontra inserido num
contexto historico, politico e econdmico que alterard a sua perspetiva sobre o mundo e a
sua propria vivéncia da infincia. Assim, a infancia representa uma fase especifica do
desenvolvimento humano, marcada pela imaturidade bioldgica e psicologica, que evolui
através do desenvolvimento natural para a maturidade de um adulto. No entanto, este
processo varia consoante o contexto em que a crianga se insere, apesar do conceito de
crianga ser universal, o mesmo ¢ indeterminado.

Acresce que, atualmente, as criancas t€ém ao seu dispor diversas fontes de
informagdo como a internet. E, se € verdade que o uso de tecnologias no caso das criangas
ndo ¢ o mais aconselhavel, ndo deixa de ser verdade que permite que tenham a sua
disposicao toda a informagdo, promovendo a sua curiosidade e conhecimento. Sendo a
internet utilizada com cautela, permitird a crianga adquirir uma capacidade de
discernimento e novos conhecimentos que ha uns anos eram inimaginaveis. O que afetara,
necessariamente, a forma como se deve percecionar a crianga desta era digital.

O reconhecimento da crianga enquanto ator social, implica valorizar a constru¢ao
de uma identidade pessoal e social, em que através da socializagdo e de uma

aprendizagem pautada em direitos e deveres se constrdi uma crianga cidada do mundo e

8Ibidem, pp.84-96.

BERK, Laura E., Child Development, 9* edi¢do, Pearson, 2012, pp.16-21.

®GILLHAM, J., REIVICH, K., Cultivating Optimism in Childhood and Adolescence, Annals of the
American Academy of Political and Social Science, 591, 2004, p.149.

SIGILLHAM, J., REIVICH, K., Cultivating Optimism in Childhood and Adolescence...op.cit., p.150.
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sera com base nesta premissa que definiremos ao longo deste trabalho o que significa ser
crianga.

3.2 (In)capacidade das criancas

Apo6s a compreensao do que significa ser crianga, cabe compreender que o nosso
ordenamento juridico estabelece um regime distinto de capacidade para estes seres. Deste
modo, apesar de lhes ser reconhecido, a partir do nascimento completo € com vida®?,
personalidade juridica, conforme estabelece o art. 66.° do CC.% Prevalece no
ordenamento juridico portugués o principio de incapacidade dos menores, como se retira
do consagrado no art. 122.°, 123.° ¢ 129.° do CC.

No entanto, para se compreender o que significa esta incapacidade, ¢ necessario
compreender o que significa ter capacidade juridica. Deste modo, a capacidade juridica
encontra-se prevista no art. 67.° do CC, traduzindo-se na suscetibilidade de ser sujeito de
situacdes ou posicdes juridicas ativas ou passivas, de direitos ou vinculagdes. Esta
capacidade juridica implica que ainda se efetue uma distingao entre a capacidade de gozo
e a capacidade de exercicio®. Assim, a capacidade de gozo engloba a capacidade de um
individuo ser titular de direitos ou situagdes juridicas, enquanto a capacidade de exercicio
envolve a capacidade de um individuo exercer pessoal e livremente os direitos e situagdes
juridicas do qual ¢ titular.

Como se observa da leitura do art. 123.° do CC os menores carecem de capacidade
para o exercicio de direitos. Portanto, esta incapacidade restringe-se a capacidade de
exercicio. A crianga ¢ titular de todos os direitos que ndo se encontrem vedados por lei,
como sao 0s casos, a titulo exemplificativo: a incapacidade de testar (art. 2189.° do CC);
a incapacidade de perfilhar (art. 1850.° do CC); a incapacidade de representar os seus
filhos (art. 1913.°, n.°2 do CC); e o impedimento absoluto de casamento entre menores
de 16 anos (art. 1601.°, alinea a) do CC), nesta circunstancia, mesmo com autorizagdo dos

titulares das responsabilidades parentais, doravante RP, a crianca ndo pode contrair

62Realiza-se apenas uma breve nota, uma vez que tal questdo ndo sera abordada, que existem autores que
entendem que a personalidade se adquire no momento da concegdo, ou seja, em momento anterior ao seu
nascimento, para tal vide: OLIVEIRA ASCENSAO, J., 4 Dignidade da pessoa e o fundamento dos direitos
humanos, Revista da Ordem dos Advogados, 2008, ano 68, vol.I.; MENEZES CORDEIRO, A., Tratado
de Direito Civil IV, 5* edi¢ao, Almedina, Reimpressdo 2021, p.379; e, GONZALEZ, José Alberto, Codigo
Civil Anotado Vol. V, Quid luris, 2021, p.369.

9Este entendimento ¢ reiterado por: CABRAL DE MONCADA, L., Li¢ées de Direito Civil, 4* edigio,
Almedina, 1995, p.253; e CASTRO MENDES, Joao de, Teoria Geral do Direito Civil, Vol. I, AAFDL,
1998, pp.105-109.

®CORREIA, Sérgio M. ., 4 Dogmdtica Do Direito Das Criancas: Implicacoes Do Abandono Afetivo
Parental, AAFDL, 2020, p.39.
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casamento; pelo que se trata de uma incapacidade absoluta, a crianga ndo ¢ reconhecida
a titularidade desse direito, ¢ um direito que ndo se encontra na sua capacidade de gozo.
Deste modo, excetuando-se algumas limitagdes a sua capacidade de gozo conforme
observado supra, de um modo geral a incapacidade reconhecida a crianca ¢ a
incapacidade de exercicio. Desta forma, apesar das criancas serem titulares de direitos,
ndo lhes ¢ reconhecida liberdade para definir o modo de exercicio desses direitos,
requerendo a intermediagdo de representantes legais.

No entanto, sera que esta incapacidade de exercicio, prevista no art. 123.° do CC,
se circunscreve aos atos patrimoniais ou, pelo contrario, se trata de uma incapacidade
geral de exercicio?

A tese tradicional defende que se trata de uma incapacidade geral de exercicio, em
que se considera que o legislador pretendeu abranger todos os atos, incluindo os pessoais,
na esfera de atos que ndo podem ser praticados pelas criangas®.

Por sua vez, tem se vindo a defender que esta incapacidade deve apenas abranger
os atos patrimoniais, devendo ser reconhecido a crianga capacidade para exercer os atos
pessoais, pois sO assim se respeitard os principios constitucionais do livre
desenvolvimento da personalidade.® Apesar de se compreender esta posigdo, a tese
tradicional permanece enraizada no nosso ordenamento. Uma vez que se considera que
as criangas falta aptidao natural para por si cuidar da sua pessoa e bens, ou seja, estas nao
possuem, ainda, aquilo que se denomina como capacidade natural de autogoverno®’.

Assim, apesar da origem do instituto de incapacidade de exercicio ser patrimonial,
visando em primeiro lugar a protecdo patrimonial do menor e a prote¢ao da seguranga do
trafico juridico®, também se fundamenta na necessidade de prote¢do da propria crianga
contra a sua inexperiéncia®. Tal prote¢do ¢ justificada com o objetivo de permitir a

crianga atingir através de experiéncias e aprendizagens, um grau suficiente de maturidade

%Neste sentido OLIVEIRA ASCENSAO, I., Direito Civil — Teoria Geral, Vol. 1, 2* edi¢io, Coimbra
Editora, 2000, p. 188; e a explanagdo sobre o entendimento tradicional em MARTINS, Rosa, Menoridade,
(in)capacidade e cuidado parental, Coimbra, Coimbra Editora, 2008, pp.90-92.

®MARTINS, Rosa, Menoridade, (in)capacidade e cuidado parental...op.cit., pp. 99-104; ¢ PEREIRA,
André Dias, A Capacidade para Consentir: Um Novo Ramo da Capacidade Juridica, In “Comemoragdes
dos 35 Anos do Cdédigo Civil e dos 25 Anos da Reforma de 1977", Volume 2, Coimbra Editora, 2006, pp.
202-203.

S’ AGUIRRE, Carlos M., La proteccion juridico-civil de la persona por razén de la menor edad (Una
aproximacion teleologica a las instituciones de asistencia y proteccion de menores en nuestro Derecho
civil), Anuario de Derecho Civil, Tomo XLV, n.°4, Ministerio de Justicia centro de publicaciones,1992,
p-1399.

8SOTTOMAYOR, Maria Clara, Temas de Direito das Criangas...op.cit p.59.

®QLIVEIRA, Guilherme de, Proteccio de menores/protecgdo familiar, in Temas de Direito da Familia, 2*
edi¢do, Coimbra Editora, 2001, p.296 e 297.

20



psicobiologica, pelo que a sua autonomia deve estar limitada pelo principio geral da
incapacidade de agir’°.

Deste modo, ¢ possivel justificar e afirmar que numa primeira fase a crianga ¢
protegida por ainda ndo possuir as faculdades intelectuais para poder tomar decisoes; e
numa segunda fase, ja proxima da maioridade, pelo facto de necessitar de um meio de
protecdo que permita obter a experiéncia imprescindivel para o seu desenvolvimento, ja
que nesta fase dispde das faculdades, mas ainda ndo possui a experiéncia necessaria para
se autogovernar’!.

Considera-se, assim, que para o exercicio de atos patrimoniais e pessoais se requer
que o individuo seja plenamente capaz, i.e., que atue de forma voluntiria e com
consciéncia das consequéncias que advirdo da pratica do seu ato. Neste sentido, as
capacidades necessdrias para que se ocupe autonomamente dos seus direitos sdo
desenvolvidas a medida do seu crescimento, pelo que o0 momento concreto em que a
crianga atinge a capacidade natural de autogoverno difere de pessoa para pessoa, tal como
0 processo concreto que é seguido para alcangar essa maturidade’?.

Em suma, até aos 18 anos a crianga ¢ protegida pela incapacidade geral de
exercicio, embora lhe seja reconhecido direitos, ndo os pode exercer pessoalmente’>.
Porém, ao se reconhecer que o ser humano se desenvolve gradualmente, questiona-se se
a prote¢do ndo deveria diminuir & medida que se adquire a maturidade suficiente para
decidir e agir.

Apesar do sistema de fixagdo de maioridade portugués ser um sistema de fixagdo
normativa e automatica num limite etario rigido (os 18 anos), ele € mitigado, pois permite
espacos de autodeterminacdo de acordo com a maturidade da crianca, as chamadas
maioridades especiais’, com a atribuicdo de capacidade as criangas para atos
especificos’. Salientamos, desde ja, as excegdes consagradas face a incapacidade de
exercicio patentes taxativamente no art. 127.° do CC. Em que aos menores ¢ reconhecida
capacidade para inimeros atos quando relacionados com o exercicio de uma profissdo e

ainda aos negocios juridicos proprios da vida corrente do menor que, estando ao alcance

""SOTTOMAYOR, Maria Clara, Temas de Direito das Criangas...op.cit., p.35.

"TAGUIRRE, Carlos M., La proteccién juridico-civil... op.cit., p.1414.

2[bidem,p.1415.

PINHEIRO, Jorge Duarte, Limites ao Exercicio das Responsabilidades Parentais em matéria de Savide
da Crianga, 1* edigdo, Gestlegal, 2020, p.21.

"OLIVEIRA, Guilherme, O acesso dos Menores aos cuidados de satide, Revista de Legislacdo e
Jurisprudéncia, ano 132, n°. 3898, 1999, p.16.

SSOTTOMAYOR, Maria Clara, Temas de Direito das Criangas... op. cit., p.23.
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da sua capacidade natural, so impliquem despesas, ou disposicoes de bens, de pequena
importancia’®.

Menezes Cordeiro sustenta que a consagracao de tais maioridades especiais acaba
por inverter o dispositivo legal e admitir uma lata capacidade’’. Porém, estas zonas de
autonomia encontram-se de forma dispersa, sem uma logica unificadora.

Consequentemente, alguma doutrina considera que o nosso regime juridico possui
contradi¢des quanto ao facto de permitir a pratica de certos atos enquanto menores de
idade e outros sem justificagdo logica, s6 quando alcangam a maioridade’®.

Como serd obvio ndo ¢ na mera passagem para os 18 anos que a crianga se torna
madura e um adulto completo. Assim, este limite etario pré-estabelecido ndo ¢ um critério
auténtico de averiguacdo da capacidade do menor, esta opcdo legislativa deve-se
exclusivamente ao facto de que, por razdes praticas, seria impensavel realizar-se uma
analise casuistica a todas as criangas. Pelo que o legislador optou por esta idade que sera
num modo genérico, de acordo com os padrdes de normalidade, quando a maioria adquire
o discernimento para o exercicio de direitos’.

Contudo, sera este um bom critério?

Como sera percetivel e atendendo aos direitos das criancas, em especial ao direito
ao livre desenvolvimento da personalidade, conforme se retira do art. 26° e 69°, n°l da
CRP e ao reconhecimento da sua dignidade humana patente no art. 1° da CRP, ¢
defensavel o abandono da regra de incapacidade de exercicio. Por conseguinte, t€ém-se
vindo a defender a sua substitui¢do pelo principio de capacidade de agir limitada a um
ambito de atuagdo, tendencialmente coincidente com a capacidade natural das criangas,
apelidando-o “método da inversdo™®’.

Podemos observar que De Castro, um dos pioneiros a sugerir a adogdo desta

inversdo, defende que a crianca deve ser dotada de capacidade de agir ainda que seja

"6 Artigo 127.°, n.° 1, alinea b) do CC.

"MENEZES CORDEIRO, A., Tratado de Direito Civil IV...op.cit.,p.479

BSOTTOMAYOR, Maria Clara, Temas de Direito das Criangas... op. cit.,p.26; RIBEIRO, Alcina Costa,
Autonomia da crianga... op.cit., p.16-17.

VASCONCELOS, Pedro Pais, Teoria Geral do Direito Civil, 9* edigdo, Almedina, 2019, p.117;
FERNANDES, Luis. A. Carvalho, Teoria Geral do Direito Civil, vol.1, 6* edi¢do, Universidade Catolica
Editora, 2012, p.254 e 255; e CORREIA, Sérgio M. J., A Dogmatica Do Direito Das Criangas...
op.cit.,p.42.

80A titulo de exemplo: MARTINS, Rosa, Menoridade, (in)capacidade e cuidado parental...op.cit.,p.112-
113; SOTTOMAYOR, Maria Clara, Temas de Direito das Criangas... op. cit., p.59; RIBEIRO, Alcina
Costa, Autonomia da crianga...op.cit., p.16 nota 5; TORRES, Filipe, 4 autonomia progressiva das criangas
e dos adolescentes, Lex familiae, 14, 2010, p.48.
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limitada devido a necessidade de proteger estes sujeitos®!. Traduz-se, assim, na regra de
que a iniciativa da atuagdo e a decis@o que a suporta cabem a crianga, sempre que esteja
em condig¢des de tal; s6 se ndo estiver se justifica a intervencao alheia, privilegiando-se a
autodeterminagdo na condug¢io da sua vida®.

Tratar-se-4 de uma inversao do principio consagrado no nosso ordenamento, nao
reconhecendo uma plena capacidade, mas antes uma consagragdo da sua capacidade
natural que sucessivamente vai adquirindo, pelo que este principio sera mais restrito no
inicio da sua vida. Deste modo, as limita¢des a capacidade da crianga terdo de se encontrar
expressas na lei, devendo, no entanto, ser interpretadas restritivamente, atendendo sempre
ao grau de desenvolvimento da crianga®®. Assentando o critério na Capacidade Natural da
crianga, este ndo pode ser interpretado em total correspondéncia, uma vez que seria
impraticavel aferir em concreto a capacidade natural de cada criangad*. Decorrente deste
facto, o critério assenta numa correspondéncia tendencial entre a capacidade legal e a
natural®, pelo que se tem sugerido a adogdo de um modelo gradualista®®.

Por sua vez, Maria Moron®’ defende que se deveria atender sempre ao critério da
capacidade natural quando estiverem em causa atos de natureza pessoal e direitos de
personalidade. Uma vez que o nucleo base destes direitos ¢ a liberdade e a dignidade
humana, deve permitir-se a todos os individuos tomar a sua propria decisdo, sempre que
possuam o discernimento suficiente para compreender o ato em causa®. Considerando,
assim, que se deve optar por este critério casuistico ao invés do critério cronoldgico®’.
Maria Mor6n defende que a aferigdo da capacidade natural se efetua do seguinte modo:
1) o tipo de consequéncias que podem advir do ato; 2) a capacidade de entendimento e
discernimento necessdrias para compreender as consequéncias; 3) a conclusdo que as
capacidades que a crianca possui sdo suficientes para que a crian¢a adote uma decisao

responsavel, i.e. que compreenda o alcance e as consequéncias do ato’®. Deste modo,

81 CASTRO, Frederico de., Derecho Civil de espaiia..Apud MARTINS, Rosa, Menoridade, (in)capacidade
e cuidado parental...op.cit.,nota 241 p. 110.

82Ibidem, p.113.

81bidem, p.114.

8 bidem, p.116

8Ibidem, p.117

8 Ibidem, p.119

$"MORON, Maria José Santos, Menores Y Derechos De La Personalidad. La Autonomia Del Menor, in El
menor ante el Derecho en el Siglo XXI, Boletin Oficial del Estado; Universidad Autonoma de Madrid,
AFDUAM, n° 15, 2011, p.64.

8 Ibidem, p.64.

8 Ibidem, p.73 e 74.

NIbidem, p.64 € 68.
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quanto mais graves forem as consequéncias que podem advir do ato, maior grau de
maturidade se deve exigir para que possa adotar uma decisdo valida®!.

Esta solucdo baseia-se num critério puramente subjetivo que remete para o juiz a
tarefa de verificar em concreto a capacidade natural da crianga para a pratica daquele
determinado ato, o que podera conduzir a situagdes muito dispares entre si®2.

Nao ¢ facil concretizar e alcancar uma definicdo geral do conceito “capacidade
natural”, uma vez que € um critério casuistico, pelo que concordamos com Aguirre®* ao
afirmar que a aquisi¢ao de capacidade natural ¢ fruto de um processo que se desenrola no
tempo, pelo que a idade pode ser considerada como a expressdo numérica do
desenvolvimento de uma pessoa. Consequentemente, existe um paralelismo entre ambas
as realidades, o que permite utilizar a idade como instrumento para determinar a
capacidade natural, embora essa fixagdo seja artificial, ela é necessaria®*. Deste modo, a
utilizagdo do critério cronoldgico baseia-se na consideracdo de que uma pessoa normal,
em condi¢des normais, nessa dita idade ja adquiriu a capacidade natural necessaria para
levar a cabo o exercicio dos direitos que o legislador autoriza.

Realizado este enquadramento, consideramos que sera dificil percecionar uma
alteracao do critério cronoldgico pelo critério da capacidade natural.

Quanto a adogdo do principio da capacidade limitada cremos que ndo se
verificardo grandes diferencas nos efetivos direitos das criangas, pelo menos em termos
praticos, parecendo antes que se trata de uma mera alteracdo gramatical, em que sera
atribuida capacidade para exercer os seus direitos, mas restringida em determinadas zonas
em que a sua capacidade se encontrara limitada e, consequentemente, serd incapaz. Por
conseguinte, a diferenciacdo centrar-se-4 no modo como o legislador elaborard as
excegoes, até porque numa fase inicial da vida da crianga estas obrigatoriamente terdo de
ser extensas. Porém, compreende-se que do ponto de vista teérico a desconsideragdo da
crianga como incapaz, e a sua consideracdo como pessoa com capacidade limitada seja

9

“uma viragem quase copernicana de indubitdvel transcendéncia”” , até porque o termo

“incapaz” constitui um conceito com conotacdo negativa.

bidem, p.68.

922MARTINS, Rosa, Menoridade, (in)capacidade e cuidado parental...op.cit.,p.122.
3 AGUIRRE, Carlos M., La proteccién juridico-civil... op.cit., p.1417.

%Ibidem.

%Ibidem, p.1434.
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Por tudo o exposto, defendemos que o tempo de crianga ndo tem de significar
sempre tempo de menoridade e uma sujei¢do total as responsabilidades parentais®®, a
presuncao de que € apenas aos 18 anos que a crianga atinge a maturidade de um adulto
foi ilidida com a evolugdo do ser humano®’. Nio se negando, nem se podendo negar, que
a crianga passa por um processo de desenvolvimento progressivo da sua propria
personalidade, cuja necessidade de protego se altera conforme a idade e maturidade®®.

Uma vez que as necessidades de protecdo e a capacidade para uma atuacio
consciente sdo distintas consoante a faixa etaria, s6 um modelo escalonado permitira

1 e respeitar a

alcancar uma tendencial correspondéncia com a capacidade natura
autonomia das criangas em harmonia com as fases do seu desenvolvimento!'®’. Fara
sentido, por esse motivo, uma alteragdo legislativa em que se consagre um modelo

escalonado!?!

, a titulo de exemplo: 1) Fase da Infancia (do nascimento aos 7 anos); 2)
Fase da Pré-adolescéncia (dos 7 aos 14 anos); Fase da Adolescéncia (dos 15 aos 18 anos).

O facto de se reconhecer, cada vez mais, maioridades especiais vem favorecer a
defesa do principio da capacidade limitada, mas como sera de alcangar estas maioridades
normalmente cifram-se nas idades entre os 14 e os 16 anos, pelo que pensamos que a
chave se encontra no ndo tratamento de idades tdo diferentes de modo unitario.
Entendemos que serd defensével a manutencdo de uma incapacidade geral de exercicio
na fase da infancia e na fase da pré-adolescéncia, em que a crianga s6 tera capacidade nas
excecdes elencadas. Porque se atendermos as criangas desde o nascimento até aos 6/7
anos, efetivamente elas sdo incapazes e nao se encontram numa capacidade limitada, pois
ndo possuem sequer as capacidades cognitivas necessarias; pelo que ndo lhes ¢ sequer
reconhecida capacidade para o exercicio de qualquer direito, serd sempre outro a decidir
por si. Ressalvando-se, no entanto, que este facto nao deve retirar da esfera da crianca a

possibilidade de se expressar sobre as decisdes que a afetem, nos termos do art. 1878.°,

n.°2 do CC. Devendo o circulo de atos permitidos aumentar ao se passar da fase da

%RIBEIRO, Alcina Costa, Autonomia da crianca...op.cit., p.15.

9Ibidem, p.16.

BSOTTOMAYOR, Maria Clara, Temas de Direito das Criangas... op. cit.,p.35.

PIbidem ¢ AGUIRRE, AGUIRRE, Carlos M., La proteccién juridico-civil... op.cit., p.1427 e 1428, onde
salienta que o tratamento que o direito da a um recém-nascido e a um menor que tenha cumprido os 17
anos, ndo pode ser o mesmo, uma vez que a sua capacidade natural se encontra muito mais proxima de
quem ja tenha cumprido os 18 anos.

1OLIVEIRA ASCENSADO, ., Direito Civil — Teoria Geral... op.cit., p.181

101por exemplo, o Ordenamento Juridico Alemao distingue duas fases de menoridade, no § 104, I BGB ¢
no § 106 BGB, veja-se German Civil Code (BGB) in the version promulgated on 2 January 2002 (Federal
Law Gazette [Bundesgesetzblatt] I page 42, 2909; 2003 I page 738), last amended by Article 1 of the Act
of 10 August 2021 (Federal Law Gazette I p.3515).
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infancia para a da pré-adolescéncia, uma vez que também aumenta o nivel de
desenvolvimento da crianga.

Por sua vez, na fase da adolescéncia serd de se reconhecer uma capacidade geral
limitada, em que sO6 nas exce¢des expressas a crianga ndo terd capacidade. Tal ideia
assemelha-se ao defendido por Gisser'??, porém este defende a criagdo de um unico
escaldo, que serd a criagdo de um estatuto de pré-maioridade em que identifica as idades
entre os 15 e os 18 anos, no qual lhes ¢ concedido um ambito de capacidade alargado em
concordancia com a sua capacidade natural. Todavia, reconhecemos que mesmo sem uma
inversdo do principio nesta fase, a mera indicag¢do escalonada e o aumento do circulo de
atos, facilitaria o reconhecimento de autonomia as criancas.

Obviamente que tal modelo ndo ¢ isento de criticas, pois as indica¢des das idades
para cada escaldo ndo deixam de ser discriciondrias e ndo atender por completo a
capacidade natural. Cada crianga tem as suas proprias fases que acontecem no seu tempo
especifico e que requerem um acompanhamento personalizado, adequado as suas
necessidades e maturidade. A necessidade de intervencdo dos titulares das RP vai
diminuindo & medida que estas adquirem capacidade, pelo que faz sentido uma total
representacdo quando estas se encontram na infancia, mas quando entram na adolescéncia

esta representagdo ir diminuindo!®?

. As proprias Ciéncias Sociais ¢ Humanas tém
contribuido para o reconhecimento de fases de desenvolvimento.

S0, assim, serd conforme a ideia de progressiva autonomia e facilitard o projeto
educativo que tem por finalidade a promoc¢do do desenvolvimento auténomo e
responsavel. Isto ird significar uma mudanga de paradigma, em especial, quanto ao modo

como se entende as responsabilidades parentais.

3.3 As Responsabilidades Parentais

O instituto das responsabilidades parentais!® surge no quadro da Teoria Geral do
Direito Civil como um meio de suprir a incapacidade que as criangas possuem no nosso
ordenamento juridico'®®. Como ficou exposto supra, sdo os titulares das

responsabilidades parentais que representam as criangas no exercicio dos seus direitos até

102GISSER, F., Réflexion en vue d’une réforme de la capacité des incapables mineurs. Une institution en
cours de formation : la prémajorité, JCP 1984, 1, 3142 apud POMART-NOMDEDEO, Cathy, L enfant et
le droit. L’évolution de ’approche juridique de la question de la minorité depuis le XVIlle siecle, Revue
historique de I’ocean Indien, 2010, (XVIlleme - XXIeme siecles), 06, p.41.

103SMARTINS, Rosa, Menoridade, (in)capacidade e cuidado parental...op.cit. p.125.

104N30 se pretende desenvolver exaustivamente, pois tal transcende o objeto do presente texto, mas tdo s6
explicitar e realizar um contexto.

10SPINHEIRO, Jorge Duarte, O direito da familia contempordneo, Gestlegal, 7* edigdo, 2020, p.260.
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alcangarem a maioridade ou se emanciparem, conforme se retira do art. 124.°, 1877.°,
1878.° ¢ 1881.° do CC.

Deste modo, as responsabilidades parentais, anteriormente identificadas pela
expressio “poder paternal”!®, tém como caracteristicas a indisponibilidade,
intransmissibilidade, uma vez que possuem caracter intuitu persoane, como resulta do
art. 1699.°, n.° 1, al. b) e do art. 1882.° ambos do CC. Regra geral este exercicio pertence
a ambos pais, conforme se retira dos arts. 1878.°, 1901.°, 1906.°, 1911.° ¢ 1912.° do CC.
Contudo, a evolucdo da sociedade, para uma sociedade contemporanea teve
consequéncias na familia e nas relagdes familiares e, atendendo as novas realidades
familiares, este exercicio pode ser exercido em diversos regimes!'®’. Inclusive este
exercicio pode ser atribuido a um terceiro, sdo os casos patentes, a titulo de exemplo, no
art. 1903.° do CC (impedimentos), no 1904.° do CC (morte), e no art. 1918 do CC.

Ora, as responsabilidades parentais constituem uma situagio juridica complexa'%®,
que se desdobra numa heterogeneidade de situagdes juridicas, que devem ter como
orientacdo o interesse, a protecao e promogao do desenvolvimento do filho(cfr. art.1877.°
e 1878.°)!%, com o objetivo de permitir o seu desenvolvimento integral. A atribui¢do das
responsabilidades parentais aos pais, ndo significa que seja uma decisdo unilateral, em
que apenas o interesse dos pais deve ser atendido, muito menos utilizado como uma
prerrogativa para os pais expressarem a sua personalidade e olvidarem por completo a
personalidade da crianga, o interesse dos pais cede sempre perante o interesse do filho''°.
Neste sentido, os pais devem sempre atender a maturidade dos filhos e conceder-lhes
autonomia na organizag¢do da propria vida, conforme advém do art. 1878.°, n.° 2 do CC.

Assim, torna-se claro que as responsabilidades parentais sdo mais do que um meio

de suprimento da incapacidade das criangas, procuram também assegurar o

1%Embora se mantenha esta designacio no art. 124.° do CC, adotaremos a expressdo de responsabilidades
parentais, sobre esta questdo terminoldgica vide PINHEIRO, Jorge Duarte, O direito da familia
contemporaneo...op.cit., p.261-262.

107Para os regimes em que as responsabilidades parentais podem ser exercidas, veja-se, PINHEIRO, Jorge
Duarte, O direito da familia contempordneo... op.cit., pp.281-285.

108 A natureza juridica das responsabilidades parentais na sua globalidade, tem suscitado divergéncias
quanto a essa caracterizac¢do, nesse sentido, como: direito subjetivo vide, MIRANDA, Jorge, Sobre o Poder
Paternal, Revista de Direito e de Estudos Sociais, Almedina, ano XXXII, V da 2% série, 1990, pp.30 a 38;
direito subjetivo sui generis, para tal, veja-se PINHEIRO, Jorge Duarte, O direito da familia
contemporaneo... op.cit.,pp. 266-269; e FERNANDES, Luis. A. Carvalho, Teoria Geral do Direito Civil...
op.cit., pp.273-274; e poder funcional, este ¢ o entendimento reiterado pela maioria da doutrina,
PINHEIRO, Jorge Duarte, O direito da familia contempordneo... op.cit.,p.268-269; CORREIA, Sérgio M.
J., A Dogmatica Do Direito Das Criangas... op.cit.,pp.51-56, onde realizam uma explanagdo e indicam
outros autores.

19PINHEIRO, Jorge Duarte, O direito da familia contemporaneo... op.cit., p.260.

107pbidem, p.269.
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desenvolvimento integral da sua personalidade, como Guilherme Oliveira afirma “(...)
sdo os instrumentos juridicos que facilitam prestar o cuidado que se espera que os pais
dispensem aos filhos.” !,

As situagdes juridicas compreendidas no conteudo das responsabilidades
parentais encontram-se consagradas no art. 1878.°, n.° 1 do CC. Assim, da redagdo da
norma podemos retirar que as responsabilidades parentais sio compostas por um conjunto
de poderes-deveres, a enumeragio dos poderes-deveres varia consoante o autor!!'?, por
conseguinte, seguiremos a enumeragio adotada por Jorge Duarte Pinheiro!!*. No entanto,
apenas chamaremos aqui a colocagdo os poderes-deveres que assumem uma especial

importancia no mundo digital e apenas nessa perspetiva, ndo efetuando uma excursao

sobre o que abrangem na sua totalidade:

. O Poder-dever de guarda!l4 (cfr. art. 1887.°¢ 1887.°-A do CC e art. 36.°,

n.° 6 da CRP). Perante este poder os pais zelam, também, pela seguranca dos filhos''>.
Uma vez que se traduz numa relagdo de proximidade existencial, devem os pais criar um
ambiente que promova um harmonioso desenvolvimento do filho, tendo sempre em
atengdo o seu interesse superior. Deste modo, assegura-se a possibilidade de vigiar e
dispensar aten¢do com vista a prote¢do da integridade do filho!'®. Assim, é incumbido
aos pais, igualmente, a vigilancia das agdes dos filhos, sendo lhes licito interferir nas
relagdes dos filhos, afastd-lo de situagdes de perigo, de “controlar” a sua

correspondéncia!l’

€ navegacao na internet, sempre atendendo a necessidade de prote¢ao
e interesse da crianca. E através deste poder-dever que os pais se encontram adstritos a
verificar se a atuacgdo das criangas no mundo digital ¢ segura. O ambiente digital assume

especiais riscos, pois as criangas podem envolver-se de forma mais independente da

"M Guilherme de, Manual de Direito da Familia, com a colaboracdo de Rui Moura Ramos, Coimbra,
Almedina, 2020, p.579.

'2PINHEIRO, Jorge Duarte, O direito da familia contempordneo... op.cit., p.270 nota 500, MIRANDA,
Jorge, Sobre o Poder Paternal... op.cit., p.30 e 31; e, OLIVEIRA, Guilherme de, Manual de Direito da
Familia...op.cit., p.596.

HSPINHEIRO, Jorge Duarte, O direito da familia contempordneo... op.cit pp.270-278.

114Como Guilherme de Oliveira indica este poder-dever de guarda e vigilancia ndo € especificado na lei,
mas ¢ sem divida “um aspecto permanente e relevante, tanto que ¢ do reconhecimento destes deveres que
justifica a responsabilizagao dos pais pelos atos ilicitos dos filhos (art. 491.°).” vide OLIVEIRA, Guilherme
de, Manual de Direito da Familia...op.cit., p.596.

ISPINHEIRO, Jorge Duarte, O direito da familia contempordaneo... op.cit.,p.271.

H6MARTINS, Rosa, Menoridade, (in)capacidade e cuidado parental...op.cit.,p.201.

PINHEIRO, Jorge Duarte, O direito da familia contempordaneo... op.cit.,p.272.

28



supervisdo dos pais, pelo que € necessario que os pais assumam um papel de vigilancia,

respeitando, porém, a autonomia, as capacidades e a privacidade das criangas'!8.

. O Poder-dever de dirigir a educacio trata-se de uma verdadeira

obrigacdo imposta pela lei e encontra-se constitucionalmente patente no art. 36.°, n. °5 da
CRP, a luz do qual os pais tém o direito e dever de educacdo dos filhos. O objetivo deste
poder-dever ¢ prepara-los para uma vida enquanto seres autbnomos, para que se tornem
cidaddos adultos responsaveis. Trata-se igualmente de um poder em relacdao ao Estado,
devendo este cooperar com os pais na educagdo dos filhos (art.67.°, n.° 2 da CRP). O art.
1885.° do CC estabelece que os pais devem promover o desenvolvimento a todos os niveis
da crianga e, ainda, proporcionar uma instrucao geral e profissional adequada as aptiddes
e inclinagdes do filho. Deste modo, o poder-dever de educacdo abrange a orientacdo do
processo de socializacdo, com a aquisicdo das faculdades fisicas, morais e intelectuais,
mas também a promoc¢do de competéncias técnicas e profissionais. Nao se trata de uma
faculdade ao dispor dos pais, deve ser exercida no interesse dos filhos e com respeito pela
personalidade do mesmo (art. 1874.°, n.°1 e 1878.°, n.°2 do CC), pois concretizar-se-4 na
formagdo da propria personalidade do filho!'!. Neste 4mbito, assumird no mundo digital
uma importante ferramenta para que se aumente a literacia digital, quer pelos
ensinamentos dos pais, quer pela cooperagdo do Estado nesse sentido, através da
implementa¢do de programas que preparem e capacitem as criangas!?’. A literacia
digital'?! ¢ de extrema importincia para que as criangas adquiram a capacidade de
entender e utilizar a informag¢do recolhida de forma critica e estratégica, percecionando
que nem tudo o que se encontra na internet ¢ veridico, tal como os diversos perigos. De
acordo com o dever dos Estados de prestar assisténcia adequada aos pais no desempenho
das suas responsabilidades de educacdo, os Estados devem promover acdes de
sensibilizacdo e programas, quer para as criangas, quer para os pais, a fim de os ajudar a
assistir as criangas na realizagdo dos seus direitos, incluindo o direito a protegdo em

1122

relacdo ao ambiente digital'~=. Devendo, assim, incentivar programas educativos em que

118Committee on the Rights of the Child, General comment No. 25 (2021) on children’s rights in relation
to the digital environment, United Nations, p.4.

'9MARTINS, Rosa, Menoridade, (in)capacidade e cuidado parental...op.cit.,p. 211.

120Committee on the Rights of the Child, General comment No. 25 (2021) on children’s rights in relation
to the digital environment, United Nations, p.4.

2IMAGRICO, Manuel Aires, A Protecio de dados e a Privacidade das Criancas no Ciberespago, Forum
de Protegdo de dados “Privacidade das Criangas no Ambiente Digital”, N°06, novembro 2019, Comissao
Nacional de Proteg¢do de Dados, pp.15-18.

122Committee on the Rights of the Child, General comment No. 25 (2021) on children’s rights in relation
to the digital environment, United Nations, p.6.
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se incluem informacgdes sobre a importancia dos seus dados pessoais, riscos, privacidade
e os direitos que possui quanto a subjacentes violagdes, permitindo-se desenvolver a sua

literacia e competéncias digitais.

. O Poder-dever de representacido compreende o exercicio de todos os

direitos e o cumprimento de todas as obrigag¢des do filho. Deste modo, os pais atuam no
lugar do filho assumindo as suas vinculagdes, pelo que devem orientar a sua atuagdo
sempre com base no interesse do filho, ja que os efeitos se produzem na esfera juridica
deste. No entanto, ¢ vedado aos pais representarem os filhos quando esteja em causa:

1) Atos puramente pessoais, pelos quais se entende, a titulo de exemplo, a

perfilhacdo (art. 1850.° do CC) e o casamento (art. 1601.°, al. a));

2) Atos que o filho tem o direito de praticar pessoal e livremente, onde se inserem

os atos enumerados no art. 127.° do CC e as apelidadas maioridades especiais
que se encontram dispersas em diversa legislagdo; e,
3) Atos respeitantes a bens cuja administragdo ndo pertenga aos pais, sao 0 caso

dos bens referidos no art. 1888.° do CC.

Deste modo, o poder-dever de representacdo consiste na substituicdo do filho
pelos pais na realizagdo de todos os atos para os quais ¢ considerado incapaz, inclusive
no mundo digital.

Conforme explicitado anteriormente, defende-se a consagracido de escaldes de
menoridade e, por ordem de coeréncia logica, também a forma como as responsabilidades
parentais serdo encaradas terd de mudar. Deste modo, deve entender-se que na fase da
adolescéncia, se deve abandonar a representacdo legal. Devendo ponderar-se a aplicagao
de outro instituto, como o da assisténcia'?®, o que oferecerd uma maior flexibilidade ao
desenvolvimento progressivo da crianga!?*. SO assim ¢é possivel conciliar a autonomia
com a protecdo que ainda ¢ requerida nesta fase. A utilizagdo da representacdo como

mecanismo para suprir a incapacidade das criangas tem sido frequentemente criticada'?,

12SOTTOMAYOR, Maria Clara, A Autonomia do Direito das Criangas, Estudos em homenagem a Rui
Epifanio, coordenacao de Armando Leandro, Alvaro Laborinho Ltcio, Paulo Guerra, Almedina, 2010,p.82
e TORRES, Filipe, 4 autonomia progressiva das criangas...op.cit.,p..48; e, MARTINS, Rosa, Menoridade,
(in)capacidade e cuidado parental...op.cit., p.126.

124Fracois Gisser, Jean-Jaques Lemouland e Julien Roque, defendem a consagragio de uma etapa
intermédia entre a menoridade e a maioridade, a pré-maioridade, em que o instituto de suprimento da
incapacidade devera ser a Assisténcia, vide POIRRET, Jennifer, La représentation légale du mineur sous
autorite parentale, Thése pour le doctorat en droit privé et sciences criminelles, Université ParisEst, 2011,
p-3009.

125POIRRET, Jennifer, La représentation légale du mineur sous autorité parentale..op.cit., p.309.
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especialmente quando a crianga ja possui uma certa capacidade e maturidade. Uma vez
pode resultar em atos contrarios a vontade da mesma, nomeadamente, quando o titular
das responsabilidades parentais ¢ autoritario e nao atende a vontade propria da crianca e
oblitera a sua autonomia na dire¢ao da sua vida.

Assim, nas palavras de Jorge Duarte Pinheiro pode resumir-se a complexidade do
estatuto juridico da crianga, da seguinte forma: “incapaz, sujeita a acg¢do dos adultos
incumbidos de suprir a incapacidade, que, porém, tém de agir no interesse dela e tendo
em conta a sua autonomia, titular de um interesse que sendo designado como superior,

nem sempre prevalece total ou parcialmente sobre o interesse de outrem.”'°,

4. Principios orientadores do Estatuto da Crianca

4.1 Principio da autonomia progressiva da crianc¢a

Ao longo da exposi¢do tem se frisado que a crianga € um verdadeiro sujeito de
direitos, que deve ser reconhecida como “ator social”, com um envolvimento ativo na
organizagdo da sua vida e para que tal seja possivel necessita de espacos de autonomia.
Deste modo, a nova percecdo da crianca exige que lhe seja reconhecido o direito de
participar na organizacdo da sua vida e, consequentemente, uma autonomia progressiva,
pois, s assim se respeitara os principios subjacentes a CDC!?7,

Por conseguinte, o art. 1878.%, n.°2 do CC estabelece que a crianca ¢ dotada de
uma progressiva autonomia “inversamente proporcional”!?® ao exercicio das
responsabilidades parentais. Este artigo atribui, entdo, autonomia a crian¢a, mas,
igualmente, subordina-a aos pais, por for¢a da obediéncia que lhes ¢ devida e dos poderes
que detém sobre a crianga!?’. Deste modo, os pais ao tomarem decisdes parentais podem
intrometer-se na esfera pessoal do filho e, portanto, devem admitir a participacdo do filho
nestas decisdes'*?. Como explica Guilherme Oliveira é dificil fazer um elenco destas
decisdes, s6 sendo possivel “afirmar que se trata das decisoes necessarias ou

convenientes que ndo cabem na esfera de capacidade do proprio menor (cfr. o art.

126PINHEIRO, Jorge Duarte, Temas de Direito Pedidtrico, 1* edigdo, Gestlegal, 2021, p.12.
127PECHTELIDIS, Yannis, A Crianga como Ator Social...op.cit., p.53.

I2Z8MOREIRA, Soénia, 4 Autonomia do Menor no Exercicio dos seus Direitos, Scientia Ivridica ,n° 291,
2001, p.162; PRATA, Ana, Codigo Civil Anotado, vol.ll, 2* Edi¢cao Reimpressao 2022, Almedina, 2019,
p.803; DIAS, Cristina, A Crianca Como Sujeito De Direitos... op. cit.p.93; RIBEIRO, Alcina Costa,
Autonomia da crianga... op.cit.,p.12.

129PINHEIRO, Jorge Duarte, O direito da familia contemporaneo...op.cit., p.278.

BOOLIVEIRA, Guilherme de, Manual de Direito da Familia...op.cit.,p.593.
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127.9.7131, Pelo que neste dmbito € necessario atender e respeitar a autonomia
progressiva da crianga.

A questdo que surge neste ponto centra-se no modo como se efetiva o respeito
pela autonomia progressiva da crianga?

As responsabilidades parentais sdo um instrumento de prote¢ao da crianga no seu
desenvolvimento, sendo importante que em cada etapa da vida da crianga se encontre um
equilibrio entre a subordina¢do e autonomia!*?. Assim, enquanto os filhos ndo tém
capacidade de entendimento e decisdo, cabe aos pais substituirem totalmente os filhos,
porém, quando o filho tem capacidade para entender o ato e formar uma vontade, os pais
s6 devem substituir formalmente o filho!*3.

No entanto, a lei estabelece que os filhos devem obediéncia aos pais, este dever
de obediéncia (cfr. o art.128.° do CC) consagra que os filhos estdo sujeitos as decisdes
dos pais sem poderem contestar, exceto se a ordem for ilicita ou imoral. Por sua vez, o
art.1878, n.° 2 CC indica que, apesar da obediéncia devida pela crianga, os pais devem
reconhecer autonomia & mesma na organiza¢do da sua propria vida e nos assuntos
familiares importantes, de acordo com a sua maturidade. Nao se pode substituir
totalmente a autonomia da crianga, até porque nido € por se impedir uma crianga de
realizar certos atos, recorrendo a uma prote¢do excessiva para afastd-la dos fatores de
risco, através do seu isolamento, repreensao e penalizacdo, que se elimina fatores de risco,
entre os quais os comportamentos delinquentes!3*. Ha investigagdes'* que demonstram
que quando as criangas sdo excessivamente protegidas e ndo sdo auxiliadas no seu
processo de crescimento psicoldgico, o seu desenvolvimento pessoal é negativo. Apesar
de crescerem fisica e psicologicamente, tornam-se adultos imaturos em decorréncia da
falta de estimulos para se desenvolverem autonomamente!3®,

A realidade ¢ que ndo ¢ passivel de se demonstrar um critério igualitario para todas
as situagdes, a autonomia da crianga ndo ¢, em si, estanque'’’; o processo de
desenvolvimento evolui no tempo e ritmo especifico de cada crianga, dependendo de

diversos fatores, uns naturais e que lhe sdo intrinsecos, e outros que, por sua vez, lhe sdo

Blbidem.

B2PINHEIRO, Jorge Duarte, O direito da familia contemporaineo... op.cit., p.279.

B3QLIVEIRA, Guilherme de, Manual de Direito da Familia...op.cit., p.593.

34PINHEIRO, Maria do Rosério, (Re)pensar o menor adolescente: contributos para o seu desenvolvimento
e (re)educagdo, in o direito de menores reforma ou revolugdo?, coordenacdo Joana Marques Vidal,
Cadernos da Revista do Ministério Publico, edi¢cdes cosmos, 1998, p.97.

3B5CRUZ, Orlanda, Parentalidade, colecgdo Psicologias, Quarteto, 1.* edigdo junho de 2005, p.154.
B6PINHEIRO, Maria do Roséario, (Re)pensar o menor adolescente: contributos...op.cit., p.100.

B37Ibidem, p.14.
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externos e a influenciam. O seu grau de autonomia deve ser encontrado e respeitado em
cada uma das etapas da vida, pelo que € necessario, ao se atender ao grau de maturidade
da crianga, efetuar-se um juizo de necessidade, adequagdo e proporcionalidade!*® da
interferéncia das decisdes parentais na vida do filho. Sob pena de ofenderem o direito ao
desenvolvimento da personalidade e a identidade pessoal, consagrado no art. 26.° da CRP,
que fundamenta a liberdade de cada um tragar o seu plano de vida através da concessao

de autonomia e autodetermina¢io individual'®

, direito este que assume especial
relevancia no estatuto de crianga'#’.

Uma vez que frequentemente os pais assumem fungdes de vigilancia do filho, ¢
necessario efetuar um exercicio onde se analisara a maturidade da crianga e se verificara
se existe justificacdo para a intervengdo parental, tal como se o modo e a intensidade de
como a decisdo ¢ tomada respeita a maturidade da crianca.

Como observado supra no ordenamento portugués a menoridade enquanto fase da
vida ¢ predominantemente tratada como bloco, ndo existindo uma diferenga de graus
consoante a idade ou discernimento!'#!. Porém, o legislador aparenta nio ser indiferente a
esta desarmonia e para além da consagragdo da obrigacdo de reconhecer autonomia a
crianga consoante o seu grau de desenvolvimento (art. 1878° n.° 2 do CC); outros
preceitos demonstram e dao forca a tese da progressiva autonomia das criangas, as
apelidadas de maioridades especiais, a titulo de exemplo:

1 O art.1886.° do CC que permite a livre escolha de religido ao jovem com
16 anos;

] O acesso livre as consultas de planeamento familiar sem qualquer
autorizago prévia, art. 5.°, n.°1 da lei n°3/84'%? ¢ o art. 5.°, n.°2 da Portaria
n°52/8543;

'] A decisdo de interrupc¢ao voluntaria da gravidez a partir dos 16 anos (art.

142.°, n.° 5 do Codigo Penal);
'] A capacidade do maior de 16 anos para perfilhar (art. 1850.° do CC);

B8OLIVEIRA, Guilherme de, Manual de Direito da Familia...op.cit., p.595.

B9OLIVEIRA, Guilherme de, Manual de Direito da Familia...op.cit.,p.51.

107bidem.

IMARTINS, Rosa, Menoridade, (in)capacidade e cuidado parental...op.cit., p.97.

2] ei n.° 3/84 de 24 de Margo de 1984, publicado em Didrio da Republica n.° 71/1984, Série 1 de
24/03/1984, paginas 981 — 983.

43Portaria n°52/85 de 26 de Janeiro, publicado em Diario da Republica n.°22/1985, Série I de 26/01/1985,
paginas 219 e 220.
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[]  As excegoes a incapacidade previstas no art.127.° do CC para o exercicio
de atos juridicos de pequena importancia; e,
[] A prestagdo de consentimento no tratamento dos seus dados pessoais a

partir dos 13 anos, art 16.°, n° 1 Lei de Protecdo de Dados Pessoais.

O legislador atribuiu, assim, diversos espagos em que a crianca € reconhecida
autonomia e autodeterminag@o na condu¢ado da sua vida, tendo como referéncia o grau de
maturidade das suas faculdades'#*. Porém, estas normas sdo meras exce¢des ao regime
geral de incapacidade, ndo fornecendo nenhuma indicag@o de como se deve concretizar a
autonomia. Apenas se consegue retirar a ideia de que a interpretagdo a efetuar do
art.1878.°, n.° 2 do CC ¢ de que a medida que as criancas vao crescendo, a interven¢ao
protetora dos pais vai-se tornando desnecessaria, restringindo-se os poderes dos pais ao
estritamente necessario'#,

Caminha-se num movimento de progressiva autonomizagao da crianga, em que se
entende que a mesma nao necessita de uma protegao absoluta por parte dos pais ao longo
do seu crescimento, mas, antes, que se deve assistir a uma reducdo proporcional dessa
protecdo adaptada ao seu desenvolvimento, enquanto ser com personalidade propria e
autonomo. Cabendo aos pais reconhecer os espacos em que a autonomia da crianca se
pode manifestar e concretizar. Esta principio deve ser tido em consideragdo aquando da

interpretacdo do estatuto que a crianga assume no mundo digital.

4.2 Principio do Interesse Superior da crian¢a

O principio do interesse superior da crianga necessita de ser chamado a colagao,
uma vez que € o principio que deve reger todas as atuagdes que interfiram na esfera da
crianga. A audicdo da crianca constitui uma das manifestacdes do interesse superior,
ajudando o juiz na afericdo do mesmo conceito.

Encontramos este principio, desde logo, na DUDC, no art. 2.°, de onde se retira
que a preocupacdo fundamental na elaboracdo das leis em torno das criangas, serd a
consideracdo do seu interesse superior.

Por sua vez, na CDC encontramos no seu art. 3° que todas as decisdes devem ter
em conta o interesse superior da crianga, pelo que deverd atender-se a este principio como

um guido para a interpretacao de todo o articulado.

MARTINS, Rosa, Menoridade, (in)capacidade e cuidado parental...op.cit.,p.33.
YSOLIVEIRA, Guilherme, Manual de Direito da Familia...op.cit.,p.580.
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Deste modo, encontramos diversas manifestacdes deste principio no nosso
ordenamento juridico, desde logo, no art. 1878.°, n.° 1 do CC, que indica que as
responsabilidades parentais devem ser exercidas no interesse dos filhos. Também a Lei
de Protegdo de Criangas € Jovens em Perigo'*®, consagra, no art. 4.°, al. a), que a
intervengdo para a promocao dos direitos e protecdo da crianca e do jovem em perigo
obedece a este principio. Assim, serd através deste conceito que se justificam intervencdes
estaduais na familia, como as inibi¢des e limitacdes ao exercicio das responsabilidades
parentais!4’.

Também, no ambiente digital este principio assume relevancia e manifesta-se no
RGPD, em que se exige que todas as atuagdes que contendem com dados pessoais das
Criangas tenham em consideracdo o interesse superior da crianga. Reconhece-se que o
mundo digital ndo foi originalmente concebido para a protecdo da crianga, no entanto,
desempenha um papel significativo na vida das criangas. Nesse sentido, o Comité do
Direito das Criangas'*® considera que os Estados devem considerar primordialmente este
principio em todas as acdes relacionadas com o ambiente digital e ter em conta todos os
direitos da crianga.

Neste sentido, ¢ possivel apreender que este principio assume dimensdes
diferentes consoante a circunstancia em que seja chamado a colag¢do. O comité do Direito
das Criangas'* reconhece que este conceito possui uma natureza tripla, enquanto: direito
substantivo (cfr. art. 3.°, paragrafo 1, da CDC); principio juridico fundamentalmente
interpretativo- deve ser acolhida a interpretacio que melhor se compatibilize com o
superior interesse da crianga; e regra processual- nos processos que subjazem a toma de
decisdes que afetardo a crianga, devera existir garantias processuais de uma avaliagdo e
determinagdo do interesse superior da crianga no caso concreto.

Laborinho Lucio, também indica, embora de um modo diferente, que € necessario
atender o superior interesse da crianga numa tripla dimensdo: “ora enquanto figura

Jjuridica abstrata; ora enquanto fonte de direitos; ora ainda enquanto realidade de facto,

146] ei n.° 147/99, de 01 de Setembro.

YTOLIVEIRA, Guilherme de, Manual de Direito da Familia...op.cit., p.439.

18Committee on the Rights of the Child, General comment No. 25 (2021) on children’s rights in relation
to the digital environment, United Nations, p.2-3.

19Comité dos Direitos da Crianga, Comentdrio geral n.° 14 (2013) sobre o direito da crianca a que o seu
superior interesse seja primacialmente em tido consideragdo (artigo 3.°, paragrafo 1), Editorial do
Ministério da Educagéo e Ciéncia, 2017, p.10.
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a apreciar e a valorar em concreto.'>®”

. Assim sendo, na primeira dimensdo o principio
visa assegurar o reconhecimento e o gozo de todos os direitos da crianga ja
reconhecidos!®!. A segunda dimenséo coincide com a sua dimenséo naturalistica, o que
significa que o interesse superior da crianca assume a dimensdo de fonte de direitos. Por
sua vez, na terceira dimensao, o interesse da crianca assume a sua real dimensao que se
manifesta no caso concreto, sendo construida em adequacao e em conformidade com esse
interesse, projetando-se como o fundamento de decisdo!>2.

Deste modo, serd de entender que o superior interesse da crianca possui um
contetido variavel que se ajustard em cada caso as circunstancias concretas.

Todavia, o que significa este superior interesse da crianga'>3?

A legislagdo ndo o define!>4, trata-se de um conceito vago e indeterminado, mas
que orienta as intervengdes nas esferas juridicas das criangas. E um conceito que carece,
portanto, de um preenchimento valorativo o que enfatiza o entendimento da crianga como
pessoa e para os seus direitos'>. O proprio Comité do Direito das Criangas refere que “4
flexibilidade do conceito do interesse superior da crianca permite-lhe ser sensivel a
situacdo de cada crianca e a evolucdo dos conhecimentos sobre desenvolvimento
infantil.”'>®, Porém, também reconhece que permite espago para manipulagdo e usos
abusivos!'>’.

Por esse motivo, existe doutrina!®® que considera que este critério, enquanto
conceito indeterminado, ndo deve possuir uma relevancia exacerbada.

No entanto, ndo concordamos com esta posi¢do, justamente porque SO um

conceito indeterminado permite a adaptagao as imprevisiveis e diversas circunstancias de

cada caso concreto'”. Anabela Rodrigues considera que é verdade que o conceito de

150, UCIO, Laborinho, As crian¢as e os direitos- o superior interesse da crian¢a-, Estudos em homenagem
a Rui Epifanio, coordenagdo de Armando Leandro, Alvaro Laborinho Lucio, Paulo Guerra, Almedina,
2010, p.186.

BS1bidem.

521bidem, p.187.

1330 recurso ao conceito “superior interesse da crianga”, ao longo desta exposigdo, abrange as trés
dimensdes.

154Acorddo do tribunal da Relagdo de Guimardes de 19/01/2023, Proc. n.° 2396/16.3T8BRG-1.G1, “O
interesse superior da crianga aparece em varios textos, mas ndo existe uma defini¢@o legal.”
5SSOTTOMAYOR, Maria Clara, A Autonomia do Direito das Criangas...op.cit., p.86.

156Comité dos Direitos da Crianga, Comentdrio geral n.° 14 (2013) do sobre o direito da crianga a que o
seu superior interesse...op.cit., p.17.

157Criticando essa discricionariedade SOTTOMAYOR, Maria Clara, Temas de Direito das Criancas... op.
cit., p.314.

I53CLEMENTE, Rosa, Inovagdo e Modernidade no direito dos menores - a perspectiva da lei de protecgdo
de criangas e jovens em perigo, Coimbra Editora, 1? edigdo, 2009, p.18.

159BOLIEIRO, Helena, GUERRA, Paulo, 4 Crianga e a Familia...op.cit., p.156.
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interesse superior da crianca ¢ vago, aberto ou genérico, mas ndo compreende porque se

tenha de ter como “maléfica e que possa- ou deva- ser torneada através de uma defini¢do

legal »16°
Cremos que seria vantajoso uma maior determinacdo deste conceito
indeterminado'®!, por exemplo, através do recurso a elementos orientadores que auxiliem

o seu alcance. Existe doutrina'®? que enuncia um conjunto de fatores e elementos a ter em
conta aquando da determinag@o deste interesse.

Deste modo, a avaliagdo e determina¢do do interesse da crianga deve seguir dois
passos'®: em primeiro lugar, atender ao contexto factual especifico do caso, analisar os
elementos relevantes e determinar o seu conteido concreto e efetuar um juizo de
ponderagdo entre os diversos elementos; em segundo lugar, adotar um procedimento em
que se assegure as garantias legais de uma aplica¢do adequada do interesse superior da
crianca. Esta determinacdo do interesse da crianca devera ser levada a cabo por uma
equipa multidisciplinar que deve coadjuvar-se mutuamente.

Na pratica, este critério tem se revelado complicado, uma vez que abrange
diversos sentidos, sendo constantemente interpretado subjetivamente com apoio nas
convicgdes pessoais e ideoldgicas do decisor!®*. Neste contexto, o direito como ciéncia
social que se projeta na vida das criangas, deve socorrer-se de outras ciéncias sociais e
humanas que auxiliam a identificagdo do interesse superior!%>.

Ora, quando este principio ¢ chamado a colagdo num caso especifico em tribunal,
entendemos que apesar de ser um conceito indeterminado, o que verdadeiramente
interessa na formacao da decisdo ¢ a ponderagdo do seu ponto de vista, ndo propriamente
a adogdo acritica da posi¢do trazida pela crianga!®®. A opinido da crianga deve ser tida
sempre em conta para efeitos de ponderagao do seu interesse superior. O que significa
que, em todas as decisdes relativas a crianga, deve partir-se da crianga, avaliando-se o seu
grau de autonomia e maturidade. O preenchimento do interesse superior da crianca em

cada caso, ¢ complexo, implicando uma andlise exaustiva de varios fatores, condenando

10RODRIGUES, Anabela Miranda, O Superior Interesse da Crian¢a,Estudos em homenagem a Rui
Epifanio, coordenagdo de Armando Leandro, Alvaro Laborinho Lucio, Paulo Guerra, Almedina, 2010,p.40.
I6IRODRIGUES, Hugo Manuel Leite, Questdes de Particular Importdncia no FExercicio das
Responsabilidades Parentais, Coimbra Editora, 2011, p.82.

162[bidem, p. 82-83.

163Comité dos Direitos da Crianga, Comentdrio geral n.° 14 (2013) do sobre o direito da crianga a que o
seu superior interesse...op.cit., p.20.

164SOTTOMAYOR, Maria Clara, A Autonomia do Direito das Criangas...op.cit., p.86.

1651bidem.

1 TORRES, Filipe, A autonomia progressiva das criangas e dos adolescentes... op.cit., p.31.

37



167 Por esse motivo, o Comité do direito das criangas

0 juiz numa posi¢ao complexa
considerou que seria util a elabora¢do de uma lista ndo-exaustiva e nao-hierarquizada de
elementos que possam ser incluidos na avaliacdo do interesse superior por qualquer
decisor que deva determinar o interesse superior da crianga'®®.

Todavia, mesmo fora dos casos em que € necessario atender ao interesse daquela
crianga em concreto, para a determinacdo do interesse superior da crianga € necessario
considerar todos os direitos que sdo reconhecidos a crianca. Analisando a decisdo que se
pondera acatar, de modo a concluir se esta garante o pleno gozo desses direitos € o
desenvolvimento global da crianga'®®. S6 deste modo se podera avaliar as questdes
problematicas e verificar entre as varias solugdes possiveis, a que se compatibilizara
melhor com os varios interesses legitimos em confronto e o que sera o interesse superior
da crianga. Como se compreenderd, se ndo fosse um conceito que apenas se determina
aquando das circunstancias especificas em que a crianga se encontra, diversas realidades
poderiam ndo se encontrar abrangidas.

Em suma, o interesse superior que deve prevalecer sobre todas as decisdes e

170, O interesse superior

atuagdes, ¢ um conceito de valor indeterminado e nio ¢€ estatico
da crianga ¢ diferente de caso para caso!”! e varia consoante o passar do tempo, conforme
a autonomia e maturidade. Ja que ¢ a partir da considerag@o da crianga como ser autonomo
e completo que se permite densificar esse conceito!”?. Sera com base nestas consideragdes
que o principio também deverd ser entendido pelos responsaveis pelo tratamento, no

ambito do RGPD, em que serd este o principio orientador das suas atua¢des quando o

titular de dados pessoais for uma crianca.

17RODRIGUES, Hugo Manuel Leite, Questées de Particular Importincia no Exercicio...op.cit., p.73.
168Comité dos Direitos da Crianga, Comentdrio geral n.° 14 (2013) do sobre o direito da crianca a que o
seu superior interesse...op.cit., p.22.

19F este o entendimento jurisprudencial quanto & concretizagdo do conceito, vide Acérdio do Supremo
Tribunal de Justi¢a de 27/01/2022, Proc. n.° 19384/16.2T8LSB-A.L1.S1, ¢ Acérdao do Tribunal da Relagao
do Porto de 13/07/2022, Proc. n.° 200/14.6T8MTS-G.P1.

I"RODRIGUES, Hugo Manuel Leite, Questdes de Particular Importdancia no Exercicio...op.cit.,p.73.
17IConforme se retira da expressdo utilizada por Sottomayor “Este critério s6 adquire eficacia quando
referido ao interesse de cada crianga, pois ha tantos interesses da crianga como criangas.” SOTTOMAYOR,
Maria Clara, Regulagdo do exercicio das responsabilidades parentais nos casos de divorcio, 8.2 Edicao,
Reimpressdo 2022, Almedina, 2021, p.60. No mesmo sentido, AMARAL, Jorge Pais, A crianca e os seus
direitos... op. cit., p.74.

1721 UCIO, Laborinho, 4s criancas e os direitos- o superior interesse da crianga...op.cit., p.183.
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Parte II- A crianca no mundo digital

5. Direito a protecio de dados pessoais da crianca

O direito a prote¢do de dados emerge de um reflexo do advento da Era Digital'”3

assumindo uma importancia incontestavel no quotidiano da maioria das pessoas, onde se
inserem particularmente as criancas.

Ora, atualmente a maioria das criangas nasce e cresce imersa neste mundo de
hiperdigitalizacdo e dataficagdo em massa, pelo que se assiste a um acréscimo da
utiliza¢do de tecnologias digitais cada vez mais precocemente. Parecendo que o mundo
real assume uma importancia secunddria, uma vez a maioria das atividades diarias sdo
realizadas online, desde os trabalhos de casa, conversar com amigos, aceder a redes
sociais, ouvir musica, jogar jogos até a utilizacdo de chatbots e inteligéncia artificial, etc.
As preocupagdes aumentam largamente a medida que o mundo digital evolui e sdo
apresentadas inovacdes tecnoldgicas a um nivel galopante. A emergéncia de novas
tecnologias disruptivas como a inteligéncia artificial, o0 metaverso (realidade virtual e
aumentada), a Internet das Coisas, com o recurso a diversos instrumentos de tratamento

e armazenamento de dados pessoais, em que se insere a titulo de exemplo!7*

, a integragao
de cyber-physical systems, o recurso a tecnologia blockchain e machine learning, ao big
data e a computacio em nuvem E um advento que traz consigo diversas problematicas
para os utilizadores, uma vez que o volume, a variedade de dados pessoais recolhidos, os
tratamentos a que sdo sujeitos apos a sua recolha, assumem grande complexidade, o que
pode colocar em causa a prote¢do dos dados pessoais e a sua privacidade!”.

Atitulo de exemplo, a Internet das Coisas(IoT)!76 é o termo utilizado para designar
as tecnologias que utilizam conectividade em varios tipos de objetos do dia a dia, que
para além da liga¢do a internet apresentam sensores capazes de captar o mundo real,

recolhendo dados pessoais e enviando-os para plataformas que os armazenam e utilizam

IMENEZES CORDEIRO, A. Barreto, Direito da Prote¢do de Dados- A luz do RGPD e da Lei n.°
58/2019, Almedina, 2020, p.27.

174Para uma percegao destas tecnologias e evolugdo das mesmas vide RAY, Partha, Web3: A comprehensive
review on background, technologies, applications, zero-trust architectures, challenges and future
directions, Internet of Things and Cyber-Physical Systems, Volume 3, 2023, p.216.

S [bidem, pp.213-248; e PAGALLO, Ugo; MASSIMO, Durante; e MONTELEONE, Shara, What Is New
with the Internet of Things in Privacy and Data Protection? Four Legal Challenges on Sharing and Control
in IoT, in Data Protection and Privacy: (In)visibilities and Infrastructures, Law, Governance and
Technology Series, vol. 36, Springer, 2017, p.60; VOIGT, P., Bussche, A., The EU General Data Protection
Regulation (GDPR), Springer, 2017, pp.235-242.

176 FRIAS, Hélder, A Internet de Coisas e o Mercado Segurador, in FinTech Desafios da Tecnologia
Financeira. coord. Anténio Menezes Cordeiro, Ana Perestrelo de Oliveira, Diogo Pereira Duarte, Almedina,
2* edigdo, 2019, p.238.
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de forma inteligente, moldando-se numa rede de objetos interligados. Como Jeremy
Siegel!”” refere, com o incremento de dispositivos inteligentes, as pessoas utilizam-nos
para facilitar a sua vida sem ter no¢ao de como as suas informagdes estao a ser protegidas
ou o seu grau de seguranga em relacdo a recolha de dados. Alertando para o risco de
invasoes de privacidade por meio de Hackers, seja através dos proprios dispositivos, com
o objetivo de os controlar, seja das empresas que armazenam uma grande quantidade de
dados, constituindo um alvo atrativo para os piratas informaticos. Estes riscos assumem
especial preocupagdo quando nos encontramos perante criangas, especialmente perante
brinquedos inteligentes (smart toys) dotados de sensores e camaras, que det€ém capacidade
de interagdo com a crianga!’® e armazenamento de dados. Estes smart toys sdo capazes de
processar e utilizar os dados das criancas para proporcionar uma interatividade mais
personalizada através da coleta de dados e armazenamento em nuvem!”’,

O facto de nos encontrarmos perante uma sociedade digital cada vez mais
conectada, origina questdes quanto a dataficacdo da infancia, ndo s6 quanto ao modo
como os seus dados sdo tratados, mas também quanto a possibilidade dos diversos dados
pessoais recolhidos formarem um conjunto vasto de informag¢do, permitindo tragar um
perfil (profiling) e rastrear o utilizador para fins de marketing.

Acresce que os dados pessoais assumem cada vez mais uma particular importancia

na sociedade de informagdo, descrevendo-se que os dados pessoais “sdo o novo

25180 181

petroleo”'®”, o que demonstra que o seu valor patrimonial tem vindo a crescer'®'. O que
origina uma especial preocupacdo quanto aos dados referentes a criangas.

A privacidade ¢ indubitavelmente um dos dominios que se tem colocado aquando
da protecdo que o direito confere aos utilizadores. Os contornos conceituais e doutrinarios

relativos a protecdo de dados surgiram com a evolugdo do conceito de privacidade, com

177SIEGEL, Jeremy, When the Internet of Things Flounders: Looking into GDPR-Esque Security Standards
for IoT Devices in the United States from the Consumers' Perspective., Journal of High Technology Law,
Vol. 20, n.°1, 2020, pp.190-191.

181bidem, p.202 e 203. Veja-se, ainda, como exemplo o caso em que um casal comprou um monitor de
bebé inteligente para garantir a seguranga do seu filho, circunstancia em que o filho de trés anos comegou
a dizer que falava com um homem no seu quarto a noite. Preocupados com esses relatos, uma noite, o casal
esperou no quarto do filho e ouviram uma voz vinda do monitor: "Acorda, rapazinho. O papa anda a tua
procura.”, observando-se, que nesse momento a camara do monitor os seguia pelo quarto. Acontecimento
relatado em ENSENAT, Sarah, Smart Baby Monitors: The Modern Nanny Or a Home Invader, Catholic
University Journal of Law and Technology, Vol. 26, n.°1, 2018, p.72.

I"MANCHES, Andrew, PLOWMAN, Lydia, Smart toys and children’s understanding of personal data,
International Journal of Child-Computer Interaction, Volume 30, 2021, pp.2-10.

BOMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p. 29.

BIDUARTE, D. Pereira, GUSEINOV, Alexandra, O direito de portabilidade de dados pessoais, in FinTech
IT Novos Estudos sobre Tecnologia Financeira, coord. Antonio Menezes Cordeiro, Ana Perestrelo de
Oliveira, Diogo Pereira Duarte, Almedina, 2019, p.107.
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o reconhecimento da necessidade de proteger a posicdo juridica dos titulares de dados.

1'82_ a justificagdo para a produgdo legislativa

No entanto, numa perspetiva dogmatica atua
relativa aos dados pessoais advém do surgimento de tecnologias capazes de tratar dados
numa escala inédita, possibilitando o cruzamento de informagdes de origens diversas.
Todavia, ndo se nega que uma das rationes subjacentes a criagdo deste ramo ¢ o
reconhecimento da necessidade de proteger a individualidade e controlar o acesso e a
divulgacdo de informagdes privadas'®®. O direito a autodeterminagdo informacional € a
sua prote¢do representaram um importante papel. No entanto, foi especialmente o
crescente tratamento de dados que originou a urgéncia de densificacdo de normas
especificas, que ultrapassem a genérica prote¢do de privacidade'$*.

Foi com a revisdo da CRP de 1982 que o nosso ordenamento garantiu prote¢ao
constitucional aos dados pessoais (cft. art. 35.° da CRP), remetendo a defini¢do de dados
pessoais para a legislagdo ordinaria'®®. Esta defini¢do surge apenas em 1991 com Lei da
Protec¢ao de Dados Pessoais face a Informatica (Lei n.° 10/91, de 27 de Abril), estando
em vigéncia até 1998, quando foi revogada pela Lei n.° 67/98, de 26 de outubro,
responsavel pela transposicdo da Diretiva 95/46/CE, do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995, para o nosso ordenamento. Nesta diretiva inexistia
qualquer norma especifica que fizesse referéncia a protecdo de dados das criangas,
deixando aos Estados a adogdo de medidas concretas a este respeito, o que originava
diversas questdes'®6. No entanto, as crescentes preocupagdes internacionais e
comunitarias com a questdo da protecdo de dados culminaram no Regulamento (EU)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, ou Regulamento
Geral de Protecdo de Dados (RGPD).

Atualmente, o art. 35.° da CRP consagra um direito do individuo & autonomia

informacional, em que se inclui, por exemplo!'®’, o direito a conhecer a finalidade dos

tratamentos de dados(n.°1). Esta previsao coloca em evidéncia a autonomia que o direito

B2MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.33.

83 Ibidem.

184 1bidem.

1350 art 35.°, na sua redagdo originaria, reconhecia aquilo que se apelida como “o nucleo embrionario do
Direito da Prote¢ao de Dados contemporaneo”. Foi com as revisdes constitucionais de 1982, 1989 e 1997
que o texto constitucional alcancgou a sua atual redag@o. Ibidem, p.73.

18DIAZ, Raquel, La proteccion de los datos del menor...op.cit., p.92.

BISARMENTO E CASTRO, C., 40 anos de “Utilizacdo da Informdtica”- O artigo 35.° da Constituigdo
da Republica Portuguesa, Revista e-Publica, vol. 3, n.°3, 2016, pp. 50 ¢ 51.
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da protegdo de dados assume em relacdo a protecdo da intimidade da vida privada,
consagrada no art. 26.° da CRP, apesar do primeiro ser uma manifesta¢do deste ultimo!8®,

Assente esta ideia, consagra-se um Direito Fundamental de Prote¢do de Dados
Pessoais!®, reconhecido no art. 8° da Carta dos Direitos Fundamentais da Unido
Europeia, no art. 16.°, n.°1, do Tratado sobre o funcionamento da Unido Europeia e no
art. 35°n°2 da CRP.

Como alcancado nos capitulos antecedentes, as criangas sao titulares de direitos,
encontrando-se protegidas constitucionalmente no art. 69.° da CRP, por parte da familia
comunidade e Estado. Esta prote¢do necessita de ser mantida em relagdo ao mundo
digital, uma vez que apesar das inumeras vantagens, se perfilam graves perigos,

190 No entanto, o estatuto reconhecido a

resultantes do tratamento de dados pessoais
crianga a par da protecdo que lhes ¢ devida, exige que seja respeitado o desenvolvimento
da sua autonomia, através da articulagdo com os direitos reconhecidos a crianga.

Foi a assun¢do de que a crianga enquanto ser em desenvolvimento pode nao
compreender os riscos inerentes a uma partilha de dados pessoais que conduziu a uma
preocupacdo crescente sobre a necessidade de regulamentagdo e promocao de uma eficaz
defesa de direitos das criangas. A UNICEF'! tem demonstrado uma preocupagdo quanto
a utilizacdo de dados de criangas, assinalando que cabe aos Estados implementar
mecanismos que permitam proteger a privacidade, as informagdes pessoais € a reputagdo
das criangas. Assumindo que ¢ da responsabilidade coletiva da sociedade civil, em
particular a indudstria tecnologica e dos Estados, atender ao interesse superior da crianga
quando se trata de tecnologia'®2.

A maioria das criangas, € muitos pais, t€ém uma consciéncia muito limitada, se ¢
que tém alguma, da quantidade de dados pessoais que estdo a partilhar ao utilizar a
internet, quanto mais da forma como esses dados poderdo um dia ser utilizados. Sempre

que uma crianga publica uma fotografia nas redes sociais, pesquisa produtos ou procura

algo sdo gerados dados. Esses dados, por sua vez, alimentam uma industria que processa

88PINTO, Paulo Mota, A protecdo da vida privada e a jurisprudéncia do Tribunal Constitucional,
Relatorio elaborado pelo Cons. Paulo Mota Pinto, com a colaboragdo da Assessora do Tribunal
Constitucional, Dr.? Raquel Reis, 2006, p.2.

139Sobre este direito, veja-se FUSTER, G. Gonzales; GUTWIRTH,Serge, Opening up personal data
protection: a conceptual controversy, Computer Law & Security Review, vol.29, 2013, pp.531-
539.1°LOURENCO, Ana Paula, Dados pessoais das criangas e jovens no mundo digital: aspetos legais,
in Lopes, P. & Reis, B., Comunica¢o Digital: media, praticas e consumos, 2019, p.21.

YL OURENCO, Ana Paula, Dados pessoais das criangas e jovens no mundo digital: aspetos legais, in
Lopes, P. & Reis, B., Comunicagdo Digital: media, praticas e consumos, 2019, p.21.

Y1Children in a Digital World, The State of the World’s Children 2017, UNICEF, 2017 p.70 € p.127.
Y21bidem, p.108.
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as informagdes pessoais da crianga, incluindo a sua identidade, localizagdo, preferéncias
e muitos outros pormenores'®3,

Por isso, importa esclarecer que, sem prejuizo da importancia que a protecao da
privacidade assume, este estudo incide sobretudo sobre os desafios que se colocam quanto
ao estatuto das criangas no mundo digital, nomeadamente, em relagdo aos esforgos que
tém sido concebidos para proteger os seus dados pessoais através do Regulamento Geral

de Protecao de Dados.

6. Regulamento Geral de Protecio de Dados

O Regulamento Geral da Unido Europeia sobre a Prote¢do de Dados (Reg. (EU)
2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016) entrou em vigor
a 25 de maio de 2018. Este regulamento assume uma dupla fung¢do, por um lado, defender
os direitos e as liberdades fundamentais das pessoas singulares, i.e., assegurar o direito a
protecdo dos dados pessoais e, por outro, promover a livre circulagdo dos dados pessoais
dentro da UE!, Deste modo, o RGPD encontra-se funcionalizado a estes dois objetivos
que se encontram positivados no art. 1° do RGPD, igualmente, evidenciado pelos
considerandos 1, 2 e 6. Devendo ter-se sempre em mente estes dois objetivos aquando da
interpretacdo do normativo.

Deste modo, o RGPD procurou unificar o Direito aplicdvel em matéria de
protecdo de dados em todos os Estados-Membros. No entanto, apesar da sua natureza
juridica de aplicagdo direta, o RGPD contém diversas clausulas de abertura'®>, em que se
atribui a cada Estado-Membro competéncia legislativa para que concretizem,
complementem ou modifiquem determinados aspetos do regulamento. Exigindo, assim,
diplomas de execucao nacionais, o que pode ocasionar alguns entraves e preocupacdes de
indole dogmatica'”%. No caso portugués a Lei n.° 58/2019, de 8 de agosto, assegura a
execucdo do RGPD no ordenamento juridico portugués. Por conseguinte, os preceitos
constantes na LE devem ser interpretados a luz do RGPD, pelo que efetuaremos uma
analise com base no RGPD e s6 chamaremos a colacdo a LE quando se esteja perante

uma clausula de abertura.

Y3 Ibidem, p.91.

Y4*MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p. 33.

Y5 Ibidem, p.41-43, para uma melhor compreensdo.

19%6Veja-se o caso da interpretagdo subjacente ao art. 5°, n.°1, alinea a) do RGPD, e o preenchimento do
conceito de lealdade devido as diferencas linguisticas. Ibidem, p.44-45.
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6.1 Ambitos de aplicacio

6.1.1 Ambito de aplicacio material

O ambito de aplicagdo material encontra-se consagrado no art. 2.°do RGPD. Neste
sentido, o RGPD aplica-se apenas aos casos em que existe um tratamento de dados
pessoais, sendo que por “tratamento” entende-se qualquer operagdo ou conjunto de
operagdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, com ou
sem meios automatizados (cfr. art. 4.°, n.° 2 do RGPD).

Para que as operagdes efetuadas sobre dados pessoais se enquadrem no conceito
de tratamento do RGPD, exige-se que por detrds dessa operacdo de tratamento exista,
direta ou indiretamente, um ato humano!®’. Pelo que se exclui do &mbito de aplicagdo as
operagdes que nao decorram de uma manifestagdo humana, por exemplo, no caso de
ocorrer uma catastrofe natural e os dados pessoais serem destruidos'*s.

Os exemplos de operacdes adiantados pelo legislador europeu incluem diversas
modalidades de tratamento (cfr. art. 4.°, n.°2 do RGPD) como a recolha, registo,
organizacgdo, estruturacdo, conservagdo, limitacdo, apagamento, etc. A redagcdo aberta
resulta da intengdo do legislador de evitar qualquer risco de evasdo e de tornar o ambito
de aplicagdo independente das alteragdes tecnologicas!®®. Trata-se, assim, de uma

manifesta¢do do principio da neutralidade tecnoldgica.
Contudo, ¢ possivel encontrar no RGPD outras modalidades de tratamento:

[] A definigdo de perfis, cuja defini¢cdo consta no art. 4.°, n°4 do RGPD, de
onde se retira que se trata de um tratamento automatizado de dados
pessoais com o objetivo de avaliar e prever determinados aspetos acerca
dos titulares dos dados, tais como: o desempenho profissional, a situagdo
econdmica, a saude, as preferéncias pessoais, os interesses, a localizagdo
etc. Nao basta a organizacdo dos dados, ¢ necessario que exista uma
inten¢do de avaliar ou prever esses aspetos>.

[J A pseudonimizagdo (cft. art. 4.°, n.°5 do RGPD), possuindo como objetivo

impossibilitar a identificagdo do titular de determinados dados, sem

Y Ibidem, p.144.

98 Ihidem.

Y9VOIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.9 e BIEKER, Félix, The Right to
Data Protection, Information Technology and Law Series, vol.34, Springer, 2022, p.19.

200MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.149.
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recurso a informagdes suplementares. Devendo estas informagdes

suplementares ser conservadas separadamente para que nao seja possivel

identificar o titular. Este tratamento ¢ incentivado pelo legislador e facilita

o cumprimento dos deveres impostos pelo RGPD ao responséavel pelo

tratamento?!.

[J A transferéncia de dados pessoais (cfr. art. 44° e ss do RGPD), pelo que
deve observar-se o cumprimento do RGPD. Nao se proibindo a
transferéncia de dados para paises ndo pertencentes a Unido Europeia,
desde que se verifiquem determinados requisitos relacionados com o nivel

de protecdo que esse pais concede aos dados pessoais (cfr. art. 44.° do

RGPD).

O conceito de “tratamento de dados pessoais” assume um papel nuclear na
aplica¢do do RGPD, ¢ ele que despoleta a verdadeira prote¢do assumida pelo RGPD?2,
Todavia, estas operagdes que resultam num tratamento de dados pessoais, s6 relevam se
forem realizadas através de determinados meios.

Neste ambito, o RGPD aplica-se materialmente ao tratamento de dados pessoais
realizados (cfr. art. 2°, n.° 1 do RGPD), por: meios totalmente automatizados; meios
parcialmente automatizados; meios ndo automatizados desde que contidos em ficheiros
ou a eles destinados.

Destarte, ¢ necessario definir o que se entende por “meios automatizados”, o
legislador europeu ndo o define com fundamento no principio da neutralidade
tecnologica?®, i.e., para que se evite que o RGPD se torne obsoleto a medida que novos

204

meios de tratamento de dados surgem="*. Porém, € possivel preencher o conceito de

“meios automatizados”, no sentido de que se trata de operagdes sobre dados pessoais que
| ' d de dad a 1a2%
envolvam equipamentos de processamento de dados, numa ace¢do ampla“®>.

Neste sentido, ¢ percetivel que o RGPD aplicar-se-a a tratamentos que sejam

totalmente automatizados, em que o humano ndo intervém e sdo efetuados

exclusivamente através de tecnologia, e a dados parcialmente automatizados, em que o

humano intervém de um modo circunscrito em conjunto com equipamentos tecnologicos.

20 tpidem, p. 150.

22 pidem, p.143.

203 Considerando 15 do RGPD.

204V OIGT, P., Bussche, A., The EU General Data Protection...op.cit., p.9.
205SMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit., p.85.
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Por sua vez, o RGPD também se aplicard quando nos encontremos perante
tratamentos por meios ndo automatizados, o que recorrendo ao considerando 15, se
compreende que sdo tratamentos inteiramente executados por seres humanos. No entanto,
0 RGPD s6 se aplicara a tratamentos manuais quando duas condi¢des?*® se verifiquem
(cfr. o art. 2.°, n.° 1 do RGPD e Considerando 15):

1) Os dados se encontrarem contidos em ficheiros ou se destinem a um sistema

de ficheiros;

2) Esses ficheiros se encontrarem estruturados de acordo com critérios

especificos.
Ora, estabelece o art. 4.°, n.°6, do RGPD que por “ficheiro” se deve entender:

1) qualquer conjunto de dados pessoais: o que significa que o ficheiro deve conter

uma compilagdo de varios dados pessoais, independentemente da natureza,
formato ou suporte, podendo pertencer a um tnico titular, desde que represente
mais que um dado pessoal®’;

i1) estruturado: no sentido de que os dados devem estar organizados sob qualquer
método, sendo irrelevante o modo como o ficheiro se encontra estruturado; e,

iii) acessivel segundo critérios especificos: o regulamento ndo especifica

quaisquer requisitos para esses critérios especificos, mas tendo em conta a
legislag@o anterior e a forma ampla de interpretacdo do RGPD, serdo critérios
que permitam que quem aceda ao ficheiro consiga consultar e compreender a

208

informagdo ai contida“"®, como por exemplo, os ficheiros organizados por

ordem cronologica, por ordem alfabética ou organizados de acordo com

categorias pré-determinadas®®.

Por fim, cabe mencionar que o RGPD exclui do seu ambito de aplicagdo, no art.
2.°,n.°2 do RGPD, os tratamentos que sejam efetuados: a) no exercicio de atividades nao
sujeitas a aplicagdo do Direito da Unido®!'?; b) por Estados-Membros no exercicio da sua

politica externa e seguranga comum da UE?!!'; ¢) por uma ou mais pessoas singulares

206V OIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.10.

20MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p. 86.

208 1bidem, p. 87.

209VOIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.10.2!%Art. 2.°, n.° 2, al. a) do RGPD.
20Art, 2.°, n.° 2, al. a) do RGPD.

2 AL, 2.°, 1.2, al. b) do RGPD.
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aquando do exercicio de atividades exclusivamente pessoais ou domésticas®'?; d) para

efeitos de prevengio, investigagio, detegdo e repressdo de infragdes penais®!?.
6.1.2 Ambito de aplicacio territorial

Embora o RGPD seja um regulamento europeu, o art. 3.° do RGPD prescreve um
ambito territorial particularmente alargado do ponto de vista territorial, ndo se restringido
as fronteiras europeias.

Neste sentido, o RGPD aplicar-se-a principalmente em duas situacdes:

1) o tratamento de dados pessoais ocorre no contexto das atividades de um
estabelecimento do responsavel pelo tratamento ou do subcontratante na EU (cft.
art. 3.°, n.°1 do RGPD); ou

2) o tratamento dos dados de pessoas singulares na UE ¢ efetuado por um
responsavel pelo tratamento ou subcontratante ndo estabelecido na UE, mas o
tratamento estd relacionado com a oferta de bens ou servigos ou controlo de
comportamentos de titulares de dados que se encontram na UE(cft. art. 3.°, n.°2

do RGPD).

Ora, o art. 3.°, n.°1 do RGPD estabelece que o RGPD se aplica ao tratamento de
dados pessoais efetuado pelo estabelecimento de um responséavel pelo tratamento ou de
um subcontratante situado em territério da Unido, independentemente desse tratamento
em concreto ocorrer dentro ou fora do territdrio da Unido.

O titular dos dados que sdo objeto de tratamento pode nem ser cidadao europeu,
nem se encontrar em territorio da Unio no momento que o tratamento ocorre?!4. Contudo,
para que se considere que um responsavel pelo tratamento possui estabelecimento em
territorio da Unido, € necessario definir este conceito de “estabelecimento”. Este conceito
¢, por conseguinte, o fator de conexdo relevante para determinar a aplicabilidade das

disposi¢des do RGPD?!°. Esta ideia reflete a posi¢do que o TIUE adota em diversos

212Esta nogdo deve ser interpretada com base na opinifo social geral/senso comum e inclui os dados pessoais
que sdo tratados a proposito de atividades de lazer, hobbies, férias ou entretenimento, para a utilizagdo de
uma rede social ou dados que fazem parte de uma colegdo pessoal de enderegos, aniversarios ou outras
datas importantes, como datas comemorativas. No entanto, se o tratamento disser respeito tanto a
informagdes privadas como a informagdes comerciais, a excecdo ndo sera aplicavel. A palavra
"exclusivamente" implica uma interpretacdo restrita desta exceg@o. Vide considerando 18 do RGPD e
VOIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.16.

2BArt. 2.°,n.°2, d) e considerando 19 do RGPD.

2l4Considerando 14 e 22 do RGPD.

25GOMANN, Merlin, The New Territorial Scope of EU Data Protection Law: Deconstructing a
Revolutionary Achievement, Common Market Law Review, vol.54, 2017, p.570-574; ¢ VICENTE, D.
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acordaos, a propdsito do art. 4.°, n.°1, al. a) da Diretiva 95/46/CE idéntico neste aspeto ao

6

art. 3.°, n.°l do RGPD, como no caso do Acérddo Google Spain®'® e do Acodrddo

Weltimmo?!”,

O RGPD nao define o que se deve entender por “estabelecimento”, porém o

considerando 22 fornece-nos pistas ao indicar que pressupoe:

1) exercicio efetivo e real de uma atividade: neste sentido, basta “uma atividade

ligeira, ainda que minima.”?!%;

i) com base numa instalacdo estdvel: este pressuposto ndo requer o registo da
pessoa coletiva em territorio da Unido?!?. Além disso, o local em que se
encontrar a sede ndo equivale automaticamente ao local de estabelecimento,

220 Um escritorio com um

mas o primeiro pode ser uma indicag¢do do segundo
unico trabalhador na unido europeia pode ser considerado estabelecimento no
sentido do RGPD, mas um trabalhador na unido como tal, ndo necessita de
desencadear a aplicagdo do RGPD?*!, Acrescendo que o simples facto de uma
entidade ter um website acessivel aos utilizadores da UE ndo ¢ suficiente para
concluir que esta entidade tem estabelecimento na UE??2, A existéncia de um

"estabelecimento" depende das circunstancias individuais de cada caso.;

iil) independente da forma juridica de estabelecimento: a natureza juridica da

entidade nao revela, pode ser tanto uma sucursal ou um mero escritorio.

Uma vez concluido que o responsavel pelo tratamento ou o subcontratante esta
estabelecido na UE, deve seguir-se uma andlise in concreto para determinar se no
contexto das atividades desse estabelecimento se contribui direta ou indiretamente para o

tratamento em questdo, a fim de determinar se ¢ aplicavel o n.° 1 do art. 3.°.

Moura, CASIMIRO, S. Vasconcelos, Data Protection in the Internet, Tus Comparatum— Global Studies in
Comparative Law, Springer Cham, Vol. 38, 2020, p.31-32.

216 A proposito do elemento no “contexto do exercicio da atividade”, o TIUE considerou que a legislagdo
da UE em matéria de prote¢ao de dados se aplicava a um responsavel pelo tratamento de dados com sede
num pais terceiro- Acérddo do TJUE de 13 de maio de 2014, proc. C-131/12 (Google Spain).

2l7Este acordao considerou que a "exploragio de um sitio Web" dirigido aos clientes na lingua desse Estado-
Membro ¢ suficiente para satisfazer o requisito de "atividade real e efetiva”. O facto de o responsavel pelo
tratamento publicar dados pessoais no seu website e de os utilizar ocasionalmente "para efeitos de
faturacdo”, levou o TJUE a concluir que esse tratamento ¢ efetuado no contexto das atividades do
estabelecimento- Acorddao do TJUE de 1 de outubro de 2015, proc. C-230/14 (Weltimmo).

2IBMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.p.94.

2O1bidem, p.93.

220V OIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.23.

2!EBuropean Data Protection Board, Guidelines 3/2018 on the territorial scope of the GDPR (Article 3),
Version 2.1, 2020, p.6.

222 Ibidem, p.7.
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Por conseguinte, ¢ importante atender ao critério "no contexto das atividades"

desse estabelecimento, tal como salientado no Considerando 22 o tratamento de dados
apenas tem de ocorrer "no contexto das atividades" do estabelecimento, este ultimo ndo
tem de realizar ele proprio quaisquer atividades de tratamento de dados??*. Em ultima
analise, tem de existir uma ligagdo entre a atividade desenvolvida pelo estabelecimento e
o tratamento de dados em concreto. Como demonstrado, o facto da execugdo geografica
do tratamento efetivo ser dentro ou fora da UE ndo ¢ decisivo para estabelecer a
aplicabilidade do RGPD ao abrigo desta disposi¢ao??.

O objetivo do legislador era clarificar que a aplicagdo territorial ndo depende "do
facto de o tratamento ter ou ndo lugar na Unido". No entanto, Gomann critica esta op¢ao,
pois considera que os cenarios em que um estabelecimento nao trata os dados pessoais
"no contexto das suas atividades" sdo apenas de natureza teorica, devido a interpretagao
lata que o TJUE efetua?®.

Em suma, o RGPD aplicar-se-4 mesmo que a sede do responsavel pelo tratamento
seja num pais terceiro, quando apesar desse facto o responsavel pelo tratamento se
considere estabelecido em territorio da Unido por ai exercer atividades relacionadas com
tratamento de dados.

No entanto, mesmo que o responsavel pelo tratamento ou o subcontratante nao se
considerem estabelecidos na UE na ace¢do do n.°1 do art. 3.° do RGPD, 0 n.°2 desse artigo
permite que em determinadas circunstancias o RGPD se aplique. Assim, o RGPD aplica-
se extraterritorialmente quando as atividades efetuadas estejam relacionadas com: i) a
oferta de bens e servigos??¢ a titulares que se encontrem na UE; ou, ii) o controlo dos

comportamentos??’ de titulares que se encontrem na UE.

23VOIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.24.

24F esta a interpretagio acolhida pelo TJUE no Acérdio Google Spain, op.cit., de onde se retira que apesar
do tratamento de dados ser efetuado exclusivamente pela Google inc., as atividades publicitarias realizadas
pela Google Spain sao decisivas para o desenrolar das atividades da Google inc.

22GOMANN, Merlin, The New Territorial Scope of...op.cit.,p.583.

2260 considerando 23 permite retirar que esta oferta de bens abrange coisas corpdreas e incorpdreas; ja a
oferta de servigos tem de ser intencionalmente dirigida a individuos na UE, para esta aferi¢do consideram-
se diversos fatores, como a utilizagdo de uma lingua ou moeda de um ou mais Estados-Membros da UE.
MENEZES CORDEIRO, A. Barreto, Direito da Prote¢do de Dados...op.cit.p.97; European Data Protection
Board, Guidelines 3/2018 on the territorial scope of the GDPR (Article 3), Version 2.1, 2020, p.16-19;
GOMANN, Merlin, The New Territorial Scope of...op.cit.p.584-586.

227 Através da interpretagdo do considerando 24 ¢ possivel compreender que o “controlo” pressupde a
cumulagdo dos seguintes requisitos: i) o comportamento dos titulares, ii) ser seguido; iii) na internet;e, iv)
a potencial utiliza¢do de técnicas de defini¢do de perfis. No mesmo sentido, MENEZES CORDEIRO, A.
Barreto, Direito da Proteg¢do de Dados...op.cit.p.99-100; European Data Protection Board, Guidelines
3/2018 on the territorial scope of the GDPR (Article 3), Version 2.1, 2020, p.19-20; GOMANN, Merlin,
The New Territorial Scope of...op.cit.p.586-588.
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A aplicagdo transnacional do RGPD procura garantir a protecdo dos dados dos
individuos e condigdes de concorréncia equitativas no mercado interno da UE. Além
disso, o legislador através deste ambito de aplicacdo territorial procurou evitar o
fenémeno do forum shopping, i.e., no caso de serem aplicaveis diferentes normas de
protecdo de dados nos Estados-Membros da UE, as empresas poderiam escolher o seu
local de atividade de acordo com o nivel mais baixo de protecdo de dados (entre outros

fatores) 228

, ou, ainda, constituirem a sua sede fora do territorio da unido europeia, apesar
de tratarem dados de titulares da Unido europeia.

Por fim, o art. 3.°, n.°3, estende a aplicacdo ao tratamento de dados realizado por
um sujeito ndo estabelecido em territorio na unido, quando por razdes subjacentes ao
Direito Internacional Publico se aplique o direito de um Estado-Membro, como por

exemplo, um posto consular de um Estado Membro.
6.1.3 Ambito de aplicagio pessoal

A crescente importancia economica dos dados, exige que qualquer entidade,
independente da forma juridica que adote, seja abrangida pelo RGPD, pelo que se aplica
a qualquer pessoa que processe ou controle o processamento de dados pessoais??’.

A fim de estabelecer o ambito de aplicagdio pessoal do RGPD e as
responsabilidades de protecao de dados dai resultantes, ¢ necessario, por conseguinte,
determinar quem ¢ um "responsavel pelo tratamento", quem ¢ um "subcontratante" e
quem beneficia da protecdo de dados ao abrigo do RGPD.

A defini¢do de “Responsavel pelo tratamento”, surge no art. 4.°, n.° 7 do RGPD,
de onde se retira que para a sua definicdo se deve observar trés componentes: 1) ser uma
pessoa singular ou coletiva, autoridade publica, agéncia ou outro organismo; 2) que,
individualmente ou em conjunto com outros; 3) determina as finalidades e os meios de
tratamento de dados pessoais. Deste modo, este conceito ¢ alheado dos entendimentos
nacionais quanto as categorias de pessoas, pois ndo releva a sua natureza juridica?*°. Pelo
que ¢ importante frisar que para aferir quem ¢ o responsavel de facto para todos os efeitos
legais, importa saber quem define as finalidades concretas do tratamento para identificar
a quem se imputa os deveres e as responsabilidades inerentes a aplicacdo do RGPD. Logo,

¢ este elemento decisivo, isto significa que o responsavel pelo tratamento tem de escolher,

228V OIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.21-22.
2Ibidem, p.18.
BOMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.307.
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nomeadamente, quais os dados que devem ser tratados, durante quanto tempo, quem deve
ter acesso e que medidas de seguranca devem ser tomadas; questdes menos cruciais, como
a escolha do hardware ou do sofiware, ndo t€ém necessariamente de ser especificadas pelo

responsavel pelo tratamento?3!

. Podendo, inclusive, neste processo de escolha de
finalidades e dos meios de tratamento decidir em conjunto com outros sujeitos, pelo que
pode existir uma responsabilidade conjunta pelo tratamento, conforme advém do art 26.°
do RGPD.

Por sua vez, para além do responséavel pelo tratamento, o RGPD impde obrigagdes
em matéria de protecdo de dados ao "subcontratante", ndo devendo estas duas figuras
confundirem-se. Este ultimo ¢ definido no art. 4.°, n.° 8 do RGPD como uma entidade
juridica/individuo distinto do responsével pelo tratamento que trate dados pessoais por
conta do responsavel pelo tratamento?32. Assim, a existéncia de um subcontratante
depende de uma decisdao tomada pelo responsavel pelo tratamento em delegar a totalidade
ou parte das atividades de tratamento a um terceiro, tornando este ultimo num
"subcontratante". O responsavel apenas podera recorrer a esta figura se os requisitos do
art. 28.°do RGPD se verificarem. Se esta entidade terceira assumir assumir um papel na
defini¢do das finalidades de tratamento, transforma-se num responséavel pelo tratamento
de dados em conjunto com a entidade que lhe delegou determinadas fungdes.

Por fim, cabe mencionar que apesar dos destinatarios do RGPD serem todas as
entidades que se incluam nas definigdes supramencionadas, o RGPD possui ainda
beneficiarios da protecdo que oferece. Neste sentido, estabelece o art. 1° do RGPD que o
mesmo apenas se aplica a pessoas singulares. Pelo que qualquer pessoa,
independentemente da sua nacionalidade ou local de residéncia, pode beneficiar da
protecdo prevista no RGPD. Consequentemente, exclui-se do ambito de protecdo as
pessoas coletivas. De um modo geral, todos os individuos beneficiam de protecdo ao
abrigo do RGPD. Todavia, para efeitos de aplicagdo do RGPD apenas serdo considerados
titulares de dados, destinatarios do ambito de protecdo do RGPD, as pessoas singulares
cujos dados pessoais sejam objeto de tratamento efetuado por parte de entidades as quais
se aplique o Ambito territorial do RGPD?3,

Neste sentido, ao se aplicar a qualquer pessoa singular analisaremos se

efetivamente as criancas beneficiam de alguma protecao especifica, uma vez que sio seres

BIVOIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.19.
2 Ibidem, p.20.
Z3MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit., p.255.
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em desenvolvimento que se encontram menos conscientes dos riscos em causa, bem como
dos seus direitos em rela¢do ao tratamento de dados pessoais. Desde ja, podemos adiantar
que o RGPD ndo contém uma defini¢do de menores/criangas pelo que para a aplicagao
do RGPD deve recorrer-se aos direitos internos. No direito portugués, como observado
na parte 1, a maioridade s se atinge aos 18 anos, pelo que para efeitos da exposi¢ao que
aqui ocorre entende-se por crianga todo o ser com idade inferior a 18 anos.

Resta mencionar que esta prote¢do advém do reconhecimento de um direito a
autodeterminagdo informacional, embora esta denominacao seja alvo de criticas, € uma
designa¢do que se encontra consolidada?**. Os titulares de dados pessoais, onde se
incluem as criangas, beneficiam de todos os direitos que o RGPD lhes reconhece??, sendo
os principais: o direito de acesso (cfr. art. 15.° do RGPD); o direito de retificagdo (cfr. art.
16.° do RGPD); o direito ao apagamento (cft. art. 17.° do RGPD); o direito a limita¢do do
tratamento (cfr. art. 18.° do RGPD); o direito a portabilidade (cftr. art. 20.° do RGPD); e
o direito de oposi¢ao (cfr. art. 21.° do RGPD). Nao analisaremos individualmente cada
um destes direitos, estes serdo oportunamente chamados a colocagdo a propdsito do

estatuto da crianca.
6.2 Conceito de Dados Pessoais

O conceito de dado pessoal ¢ a pedra angular no quadro de protecdo de dados
pessoais, sendo uma verdadeira condito sino qua non para a aplicacdo das leis de
prote¢do?3®. Trata-se de um conceito que se encontra bem consolidado no espago europeu,
uma vez que corresponde a nogio ja adotada pela diretiva 95/46/CE,)**”. Com 0 RGPD a
238

noc¢do de dado pessoal manteve-se inalterada

n°l do RGPD.

, encontrando-se consagrada, no art. 4°,

Alguns autores?*?, insurgem-se sobre o papel fundamental do conceito, por receio
que o mesmo abranja todas as informagdes e as reconduza a dados pessoais; o que nao

seria compativel com a evolugdo tecnoldgica.

B4Ibidem, p. 261.

B3 Ibidem.

BOCORTE, Lorenzo, Scoping personal data: Towards a nuanced interpretation of the material scope of
EU data protection law, European Journal of Law and Technology, vol. 10, n° 1, 2019, p.1.

27A luz da Diretiva n.° 95/46/CE, a nogdo de dado pessoal encontrava-se no art. 2°, a).

B¥MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit., p.107 nota 340.
B9MENEZES CORDEIRO, A. Barreto, Dados Pessoais: Conceito, Extensdo E Limites, Universidade de
Lisboa, 2018 p.1 nota n°2.
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Sendo patente a consolidagdo do conceito no espaco juridico europeu, € pacifico
a sua decomposi¢do em quatro elementos distintos e automatizaveis®*’: 1) Qualquer
informacgdo; 2) Relativa a; 3) Pessoa Singular; 4) Identificada ou Identificavel. Limitar-
nos-emos a realizar uma breve explanacao dos elementos, de modo que se compreenda o
conceito de dado pessoal adotado:

1) Qualquer informacao:

O conceito de informagdo aqui extravasa o sentido que lhe ¢ concedido noutras
realidades, toda a informacg@o € relevante, por mais insignificante que possa parecer®*!. A
informagdo pessoal abarca todos os aspetos relativos a pessoa, sejam estes de contetido
familiar, profissional, social, fisico ou mental, privados ou publicos, quer de natureza
objetiva ou subjetiva, independentemente da sua veracidade, ou do formato em que a
informacdo foi recolhida ou do suporte em que se encontra armazenada, basta que
represente informagdo sobre uma pessoa®*,

O entendimento do TJUE no acérdio Nowak?* confirma, precisamente, uma
intencdo por parte do legislador de consagrar um conceito alargado de informacao pessoal
ao recorrer a expressdo “‘qualquer informagdo”.

Este facto permitira a recondugdo de diversas situa¢des ao conceito de informacao,
o que numa era de computagdo e de algoritmos avancados levara a inclusdo de todas as
informagdes no escopo da lei de prote¢do de dados?*+?

Purtova?®® demonstra que o conceito de “informagdo” apresenta diferentes
significados consoante a compreensdo de informagdo adotada. Por exemplo, se

assumirmos a posi¢ao de Hildebrandt?*¢

que adota uma concec¢do ampla, independente do
pensamento humano, toda a natureza ¢ um enorme sistema de processos de informacao,
tudo ¢ informacdo. A verdade ¢ que o GT29 se limita a indiciar que tipo de informagdes
se enquadram, deixando o conceito em aberto para potencialmente se poder aplicar a tudo,

literalmente tudo®*’. O que significa que se adota uma nogdo ampla de informagéo.

ZOMENEZES CORDEIRO, Direito da Protegio de Dados ...op.cit.,p.107; PURTOVA, Nadezhda, The law
of everything. Broad concept of personal data and future of EU data protection law, in Law, Innovation
andTechnology, vol. 10, n° 1, 2018, p.45.

ZIMENEZES CORDEIRO, A. Barreto, Dados Pessoais: Conceito,...op.cit.,p.6.

Z2MENEZES CORDEIRO, A. Barreto, Direito da Prote¢do de Dados...op.cit., p.108-109; Parecer
n°4/2007 sobre o conceito de dados pessoais, adotado em 20 de Junho, pelo Grupo de trabalho de protegdo
de dados do art.29°, p.6-8.

243 Acorddo do TJUE, de 20 de dezembro de 2017, Processo C-434/16 (Nowak).

ZMPURTOVA, The law of everything. Broad concept of personal...op.cit., p.48

M Ibidem, p. 50.

2481bidem, p. 52.

247 Ibidem, criticando a falta de critérios.
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Assim, seguindo a ideia de Purtova®*® o mais seguro é supor que todos os dados
possuem um significado, ainda que meramente potencial, tudo sdo dados e todos os dados
tém significados, logo, tudo ¢ ou contém informacdes.

2) Relativa a:

Por sua vez, este segundo elemento, exige que cada informacdo se conecte com
uma pessoa, i.e., que seja sobre uma pessoa, o que exclui, desde logo, a informagdo que
diga respeito a realidades juridicas ndo subjetivaveis?>*°. O que significa que é necessario
aferir se existe uma relagdo entre a informacao e o individuo.

Enquanto algumas situacdes permitem, facilmente, estabelecer esta relagdo, outras
exigem um esforco adicional. O GT29 sistematizou trés situagdes distintas e alternativas
em que a informacao se pode relacionar com uma pessoa, através: i) do conteudo- quando
¢ a propria pessoa o objeto de anélise; ii) da finalidade- quando o uso da informagao tem
como propdsito compreender a atuacdo da pessoa, mas poderd influenciar o
comportamento da pessoa; iii) pelo resultado- em que apesar de ndo incindir sobre a
pessoa, nem tencione avalia-la ou influencia-la, em termos abstratos permite um impacto
nos direitos e interesse da pessoa®>’. O TJUE nos acérddos YS?°! e Nowac?>? acaba por
aderir implicitamente a esta construg¢@o sobre o vinculo relacional.

Salientamos a opinido peculiar de Purtova®>? que entende que no limite até os
dados meteoroldgicos serdo informagdes relativas a uma pessoa, ndo numa relacdo
através do seu conteudo, mas antes devido a finalidade associada e ao resultado. Uma vez
que numa cidade inteligente, em que as informacdes quanto as chuvas por hora,
temperatura e vento sdo recolhidas e onde todos os aspetos sdo tornados em dados
pessoais, os habitantes sdo submetidos a um tratamento de dados de modo a adaptar o seu
comportamento.

Corte?>* critica esta argumentagdo e entende que é uma linha de raciocinio que
potencia consequéncias incongruentes, que ndo faz sentido aplicar esta nog¢ao aos dados
processados por um ambiente futurista, que torna o ambito de aplicagdo do RGPD

confuso.

8 Ibidem, p.53.

Z9MENEZES CORDEIRO, A. Barreto, Dados Pessoais: Conceito,...op.cit.,p.8.

250Para mais desenvolvimentos, veja-se, o Parecer n°4/2007 sobre o conceito de dados pessoais, adotado
em 20 de Junho, pelo Grupo de trabalho de prote¢do de dados do art.29° p.11.

1A cérddo do TJUE, de 17 de julho de 2014, processos apensos C-141/12 e C-372/12(YS).

252 A cérddo Nowac...op.cit.

I3PURTOVA, The law of everything. Broad concept of personal...op.cit.,pp.57-59.

B4CORTE, Scoping personal data: Towards a nuanced...op.cit.,p.6.
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No entanto, o certo ¢ que demonstra a fragilidade da concecao de dados pessoais
ao se pensar numa evolucdo tecnoldgica futura com a crescente evolugdo da lot, em que
cada vez maiores quantidades de dados sao recolhidos em tempo real, desconhecendo-se
0 que essas inovagdes automatizadas extraem das informagdes, pelo que se deve assumir
que qualquer informacgdo se podera relacionar com a pessoa, quando nio seja possivel
eliminar essa possibilidade com certeza>. Este elemento desempenha um papel crucial
na determinag@o do &mbito material do conceito e exige uma analise casuistica da relag@o
existente entre cada informagdo e a pessoa.?>®

3)Pessoa singular:

O que se entende por pessoa singular ndo levanta particulares problemas,
remetendo-se para o que foi supramencionado. No entanto cabe referir que se suscitam

questdes acerca dos dados pessoais dos nascituros e das pessoas falecidas?®’

, pelo que
apenas se realizard um breve enquadramento destas problematicas. Em relagdo aos
nascituros, ndo se coloca em causa se os seus dados sao merecedores de prote¢ao juridica,
mas antes a quem corresponde a titularidade desses dados, se ao nascituro se a mae. Por
sua vez, em relagdo as pessoas falecidas, onde se pode incluir os dados de uma crianca
falecida, cabe entender que o RGPD se circunscreve a pessoas vivas. Contudo, o art. 17.°
da LE oferece uma tutela juridica a determinados dados pessoais de pessoas falecidas.

4)Identificada ou identificavel:

Desde logo, ¢ necessario compreender que este elemento pode ser preenchido de
dois modos, quando a informacdo for relativa a uma pessoa singular: i-identificada; ou
ii- identificavel.

Portanto, ¢ importante percecionar, o que cada conceito significa e como se
distinguem. O legislador ndo refere o que se entende por “identificada”, nem em que
medida se distingue da expressao “identificavel”, porém densifica o que se deve entender

por esta tltima expressdo?s.

BSPURTOVA, The law of everything. Broad concept of personal...op.cit.,p.55.

236parecer n°4/2007 sobre o conceito de dados pessoais, adotado em 20 de Junho, pelo Grupo de trabalho
de protecdo de dados do art.29°, p.12.

B7Vide as questdes em BARBOSA, Mafalda Miranda, Protec¢do de Dados e Direitos de Personalidade:
Uma Relagdo de Interioridade Constitutiva. Os Beneficios da Protec¢do e a Responsabilidade Civil,
Estudos de Direito do Consumidor, Coimbra, n°12, 2017, p.110-125; MENEZES CORDEIRO, Dados
Pessoais: Conceito...op.cit.,p. 10-14; Parecer n°4/2007 sobre o conceito de dados pessoais, adotado em 20
de Junho, pelo Grupo de trabalho de protegdo de dados do art.29°, p.23-25.

28Desde logo, no art. 4.°, n.°1, 2° parte e nos considerandos 26 ¢ 30 do RGPD.
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Na realidade a protecdo concedida por ambas ¢ a mesma, bastando que a
informagdo permita a identificagdo do titular>>®. A expressdo “identificada”, em contraste
com a “identificavel”, transmite a ideia de que se aplica aos casos em que uma
informagao, a partida, identifica logo o sujeito e ndo necessita de mais nenhuma ag¢ao. Por
sua vez, a expressdo “identificavel” quando ¢ necessario recorrer a outros meios para
determinar a identidade da pessoa, sendo, portanto, em abstrato identificavel; ou seja,
uma pessoa que venha a ser potencialmente identificada, através de meios técnicos,
incluindo meios indiretos. Isto ¢, apesar da pessoa ainda ndo ter sido identificada, ¢é

260

possivel fazé-1o=*". Uma pessoa singular ¢ “identificada” quando a informacao permite

261 e individual conhecer a sua identidade.

de forma direta

Neste ambito, o0 TJTUE?®? considerou que o caso de um endereco IP dinAmico que
se altera conforme a ligagdo, nio revela diretamente?®’ a identidade da pessoa que acedeu
a um determinado website. Pois, para que o prestador de servigos em linha identificasse
a identidade necessitava de recorrer a outras informagdes partilhadas, por exemplo, pelo
cruzamento do IP dindmico com o endereco eletronico.

Deste modo, uma informagdo sera relativa a pessoa “identificavel” sempre que
exista probabilidade razoavel de o responsavel pelo tratamento ou um terceiro
conseguirem identificar, através da conjugacdo de outra informa¢do que podem ou ndo
deter. Ou seja, que permita a luz de um juizo de razoabilidade identificar a identidade do
titular dos dados?**. Consequentemente, para se analisar se uma pessoa ¢ “identificavel”
tem de se atender a todos os meios e fatores que sejam suscetiveis de ser razoavelmente
utilizados para identificar a pessoa, como o0s custos e o tempo necessario para a
identificacdo, tendo em conta a tecnologia disponivel a data do tratamento dos dados e
a evolugdo tecnoldgica®®®, seja pelo responsavel pelo tratamento ou por outra pessoa.

Devendo considerar-se todos os fatores objetivos inerentes ao processamento,

tanto a tecnologia disponivel no momento, como os desenvolvimentos tecnologicos

ZMENEZES CORDEIRO, A. Barreto, Dados Pessoais: Conceito, ...op.cit.,p.16.

260parecer n°4/2007 sobre o conceito de dados pessoais, adotado em 20 de Junho, pelo Grupo de trabalho
de protegao de dados do art.29°, p.13.

IMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.121.

262 A c6rddo do TJUE de 19 de outubro de 2016, proc. C-582/14(Breyer).

263 O TJUE entende que o enderego de IP dinAmico ndo constitui uma informacgio relativa a uma pessoa
singular identificada, ja que o endereco IP, ao ser dindmico e ndo estatico, ndo revela diretamente a
identidade da pessoa singular proprietaria do computador a partir do qual se efetua a consulta de um sitio
na internet, nem a de outra pessoa que possa utilizar o computador. Vide Acorddao do TIUE 19-out.-2016,
proc. C-582/14(breyer) p.9

264MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit., p.122.

265Considerando 26 do RGPD.
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266 Uma vez que a identificagdo pode ndo ser hoje possivel, mas se o “tempo

previsiveis
de vida” do armazenamento dos dados for de 10 anos, fara sentido ponderar que ao longo
desse tempo possam surgir novas tecnologias que permitam a identificacdo®®’. Os
responsaveis pelo tratamento devem ficar atentos a possiveis evolucdes e decretar
medidas técnicas necessarias para proteger os dados que com essa evolucao se tornaram
identificaveis, exige-se, portanto, uma adaptacdo das medidas ao longo do ciclo de vida

da informagio?%®

. Por conseguinte, & medida que as tecnologias de processamento de
dados avancam e o conjunto de dados que podem ser combinados cresce, aumenta
também a probabilidade razoavel de alguém poder ligar qualquer informag¢do a uma
pessoa; os dados s6 ndo permitirdo a identificagdo, quando a anonimizacdo for
irreversivel?°.

O critério para a determinagao desta possibilidade ¢ o da razoabilidade, se no caso
concreto ¢ expectavel que dessa conjugagdo a identidade desses dados “anénimos” seja
desvendada®™. O que denota a impossibilidade factica de garantir a anonimidade absoluta
dos dados recolhidos?”!. Existindo a possibilidade de identificar o titular, sendo este

272 ¢ ndo sobre os

critério aferido casuisticamente sobre a identificabilidade do titular
meios utilizados, deve considerar-se que a pessoa ¢ “identificavel”.

O TJUE exige, no entanto, que os meios que permitem a identificagdo sejam
licitos?”®. Ora, a ideia de que apenas prevalecem os meios licitos para proceder a

identifica¢do ¢ criticada®’*

e os argumentos compreendem-se. Desde logo, o facto de os
dados recolhidos na europa poderem ser acedidos por entidades fora desse espaco, o que
traz a colagdo diferentes legislagcdes, pelo que enquanto um ordenamento poderia
considerar ilicito um determinado acesso, outro ordenamento poderia considerar licito?”,
tal como a ocorréncia frequente de ataques informaticos, pelos ditos hackers. Na nossa

opinido o facto de ndo ser admissivel legalmente o recurso a esses dados, ndo significa

266CORTE, Scoping personal data: Towards a nuanced...op.cit.,p.4-5.

267Parecer n°4/2007 sobre o conceito de dados pessoais, adotado em 20 de Junho, pelo Grupo de trabalho
de protecdo de dados do art.29, p.16.

288CORTE, Scoping personal data: Towards a nuanced...op.cit.,p.14.

269BRENNAN, Davina, EU General Court Considers Scope of Concept of Personal Data, Lexology, 2023;
VOIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.235.

YMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit., p.123.

2\ Ibidem.

2 bidem, p.17.

213 Acédrddo do TIUE 19-out.-2016, proc. C-582/14(Breyer).2’*PURTOVA, The law of everything. Broad
concept of personal...op.cit., p.64.

4PURTOVA, The law of everything. Broad concept of personal...op.cit., p.64.

2SMENEZES CORDEIRO, A. Barreto, Dados Pessoais: Conceito,...op.cit., p.18.
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que a lei seja respeitada, como ocorre em inimeros casos de informagdes que sao acedidas
e cruzadas ilicitamente, permitindo identificar os sujeitos. Pense-se no caso de uma
crianga que acede através de um computador numa biblioteca escolar a um website, onde
ndo partilhou qualquer informagdo que a permita identificar diretamente, porém ocorria
um ataque informatico a uma base de dados escolar onde se encontrava registado o nome
da crianga, o computador que a mesma utilizou, tal como o horério. Uma informacao que
ndo identificava diretamente essa crianca, era identificavel, apesar de s6 através do
recurso a meios ilicitos. Excluindo-se a possibilidade de se considerar os meios ilicitos,
estes sujeitos ficam desprotegidos.

O que origina uma dupla penalizag¢do do direito fundamental a protecdo de dados,
uma vez que o titular dos dados nao ¢ protegido com a inclusdo do seu dado no conceito
de dados pessoais, pois s6 por meios ilegitimos seria abstratamente identificavel, o que
sO por si ja ¢ reprovavel; ainda ¢ penalizado com o facto de ter sido identificado com
recurso a meios ilegitimos, vendo a sua informagao extravasada e violada.

Os elementos interpretativos apontam no sentido contrario ao adotado pelo TJUE.
O elemento literal “razoabilidade” ndo exclui de modo algum as ilicitudes, nem nenhuma
indicacdo nos sugere tal vontade do legislador até porque o objetivo das leis de protecdo
de dados ¢ proteger de modo preventivo a devassa dos dados, sendo este o elemento
teleologico; por sua vez, o elemento sistematico, indica precisamente que o direito da
protecdo de dados surgiu por se reconhecer que os dados pessoais podem ser obtidos
ilicitamente?’S.

As informagdes que permitem tornar uma pessoa identificavel, podem tanto
encontrar-se na posse do responsavel pelo tratamento como na posse de um terceiro. A
referéncia no considerando 26 a “qualquer outra pessoa” abrange as informacdes que
permitam identificar a pessoa em causa, mesmo nao constando todas na posse de uma
inica pessoa € se encontrarem na posse de terceiro’’’.A doutrina costuma aferir a
relevancia dos conhecimentos e dos meios detidos por terceiros com recurso a duas teorias
diferentes- objetiva e relativa®’®.

Em conclusdo, a nocdo de dados pessoais deve ser abordada a partir de uma

concecdo ampla, ndo se indo ao encontro das posi¢cdes que defendem um potencial

ZSMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p. 123.

277 Acédrddo do TJUE 19-out.-2016, proc. C-582/14(Breyer).

SMENEZES CORDEIRO, A. Barreto, Dados Pessoais: Conceito,...op.cit., p.24, ndo acompanha nenhuma
dessas teorias e a verdade ¢ que nenhuma corresponde efetivamente ao consagrado na lei, por esse motivo,
recorre aos elementos interpretativos.
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limitado para evitar a explosdo iminente das situagdes enquadraveis no RGPD?”. O
impacto indesejavel de uma nocdo ampla de dado pessoal ¢ mitigado, ndo devendo ser
considerado na fase de determinacdo do que ¢ um dado pessoal, mas antes na aplicagao
proporcional das normas de prote¢do®®’. Pois se os dados podem influenciar as pessoas,
devem desencadear alguma forma de protecao legal, a questao ¢ resolvida na fase em que

s6 os dados pessoais objeto de tratamento sdo protegidos pelo RGPD 28!,

6.3 Dados Pessoais considerados sensiveis

O direito da protecao de dados oferece protecao juridica a todos os dados pessoais
que forem objeto de um tratamento, por mais banais que aparentem ser. Contudo, ha
determinadas categorias de dados pessoais que devido ao seu contetido exigem um
especial tratamento e protegdo. E nesse sentido que o RGPD distingue em relagio aos
demais dados pessoais- os dados pessoais sensiveis que “pela sua natureza,
especialmente sensiveis do ponto de vista dos direitos e liberdades fundamentais, dado
que o contexto do tratamento desses dados podera implicar riscos significativos para os
direitos e liberdades fundamentais®®*”.

Apesar de ndo constar no RGPD uma defini¢ao destes dados sensiveis, o art. 9.°
do RGPD consagra restri¢des ao tratamento destes dados; proibindo o seu tratamento,
salvo se verificar-se alguma das exce¢des enumeradas no seu n.° 2. Da leitura do n.° 1
deste artigo ¢ possivel retirar um elenco dos dados que se inserem nesta categoria de
dados pessoais sensiveis: 1) o tratamento de dados que revelem a origem racial ou étnica,
as opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiagdo sindical; ii) o
tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma
inequivoca, dados relativos a satide ou dados relativos a vida sexual ou orientacdo sexual
de uma pessoa.

Assim, o primeiro grupo abrange informagdes que resultam do tratamento
efetuado, enquanto o segundo grupo ja diz respeito a efetivas categorias de dados

pessoais®®3,

2Neste sentido CORTE, Scoping personal data: Towards a nuanced...op.cit., p.5.
BOPURTOVA, The law of everything. Broad concept of personal...op.cit., p. 62

B bidem, p.73.

282Considerando 51 do RGPD.

BMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit., p.133.
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O critério subjacente a consideracdo de determinados dados como sensiveis nao

resulta de uma unica razao?%

. Uma vez que para além da maioria dos dados catalogados
fundarem-se em direitos fundamentais®®, o risco de discrimina¢do também assume um
dos grandes fundamentos, tal como a situa¢do de vulnerabilidade que o titular pode
enfrentar ou, ainda, os efeitos prejudiciais que podem resultar do tratamento destes
dados?%6.

Porém, como Inés Camarinha Lopes?*” demonstra, o elenco do art. 9.° ¢ apenas na
sua aparéncia taxativo, uma vez que cabe ao intérprete densificar os dados que se inserem
naquelas categorias.

Atente-se que ao elenco dos dados pessoais considerados sensiveis acabam por se
reconduzir quase todos os tratamentos de dados pessoais realizados no quotidiano. Por
exemplo, as informagdes que podem revelar a origem racial ou ética, as opinides politicas,
as convicgdes religiosas ou filosoficas, a filiacdo sindical, sdo inumeras, a mera
nacionalidade ou nome pode revelar a origem racial ou étnica. As meras caracteristicas
fisicas potenciam a revelacdo das origens, nomeadamente a origem racial.

A problematica inerente a identifica¢do das informagdes que podem revelar essas
circunstancias ¢ fortemente criticada por diversa doutrina?®®. Assim, existe quem
questione se com o surgimento da lot, que beneficia de tecnologias como a Machine
Learning e os Big Data, permitindo a recolha e combinagdo de diversos dados, fard
sentido continuar a distinguir esta categoria de dados, ja que serd possivel inferir
informagdes sensiveis a partir de quase todos os dados mesmo os mais triviais®®’.

O que conduz a seguinte questdo empirica apresentada por Peppet®®° “everything
reveals everything”? O autor acaba por considerar que a correlagdo entre certa informagao

pode ndo revelar certas caracteristicas, contudo ndo sabemos ao certo. Crendo que

B41bidem.

285Contendem, sobretudo, com o direito fundamental a reserva sobre a intimidade da vida privada (art. 26.°
da CRP), o direito a liberdade de expressdo, opinido e informagao (art. 37.° da CRP) e ao direito de liberdade
de consciéncia, de religido e de culto (art. 41.° CRP).

BSMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit., p.133.

BTLOPES, Inés Camarinha, Os Dados Sensiveis dos Menores a Luz do RGPD, 1* edi¢do, Coimbra,
Gestlegal, 2021, p.21.

28Uma vez que, o objetivo deste regime em oferecer um tratamento especial a categorias especiais de
dados, ¢ derrotado e todos os dados serdo semelhantes. Vide, ZARSKY, Tal Z., Incompatible: The GDPR
in the age of big data, Seton Hall Law Review, 2017, p.1015; LOPES, Inés Camarinha, Os Dados
Sensiveis...op.cit., p.21.

Z9DIAS, Carlos, A Privacidade na era da Internet das Coisas, Direitos de Personalidade e Protecdo de
Dados, no ambito da dissertacdo de Mestrado em Ciéncias juridico-Civilisticas, Faculdade de Direito do
Porto, 2019, p. 32 e 47.

290 PEPPET, Scott R., Regulating the Internet of Things: First Steps toward Managing Discrimination,
Privacy, Security and Consent, Texas Law Review, 2014, p. 120.
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existem razdes para esperar, no entanto, que tudo possa revelar tudo o suficiente para
justificar uma preocupagdo real®!.

No mesmo sentido, Zarski entende que se quase todos os conjuntos de dados
podem produzir dados especiais, porqué manter tal distingdo que ¢ praticamente
artificial>*?? Assinalando que com o crescimento do Big Data a distingdo entre categorias
"regulares" e "especiais” ¢ artificial e inadvertidamente a informagdo passa de uma
categoria para outra?®3.

Pode ser qtil recorrer a teoria de Ohm, em que entende que ha pelo menos trés
1294

tipos de informacdo sensive 1) a inerentemente sensivel- ¢ a informacao que causa

danos concretos, i.e., prejudica pelo simples facto de ser conhecida por outra pessoa.
Muitas vezes € o tipo de informag¢ao que tendemos a considerar embaragosa ou privada,
como tal tende a ser guardada em segredo, ¢ o caso dos dados relativos a saude; ii) a

inferencialmente sensivel- ¢ a informagao que sé se torna sensivel, podendo causar dano,

através da inferéncia. Algumas informagdes sdo sensiveis ndo porque as pessoas fazem
inferéncias exatas, mas sim por estereotipos infundados. Por exemplo, os esteredtipos
relacionados com a religido ou origem é€tnica que as pessoas associam a esse grupo. Sendo
que a medida que as técnicas de Big Data aumentam, a utilizacdo e a amplitude das
categorias de informacgdes inferencialmente sensiveis também se intensificam; iii)

instrumentalmente sensiveis- podem causar danos, mas nao através do seu conhecimento

ou inferéncia de outra pessoa. O dano resulta do facto da informacao ser utilizada, ¢ o
exemplo do numero da seguranca social.

A informagdo instrumentalmente sensivel é considerada por Lokke Moerel*”>
como dados sensiveis, este considera que os dados relativos a seguranca social, nimero
do cartdo bancério sdo sensiveis porque se forem furtados a sua utilizagdo tem um impacto
no titular desses dados.

Ora, no ambito do RGPD apenas as informagdes inerentemente e inferencialmente
sensiveis sdo consideras dados pessoais sensiveis, ndo devendo aquando da consideragdo
de certas informagdes sensiveis atender ao risco da pratica de comportamentos ilicitos,

como a perda, furto ou utilizagdo indevida®®®.

Pbidem, p.121.

227 ARSKY, Tal Z., Incompatible: The GDPR...op.cit., p.1013.

23 Ibidem.

2940HM, Paul, Sensitive Information, Southern California Law Review, vol. 88, 2015, p.1170.
SMOEREL, Lokke, GDPR conundrums: Processing special categories of data, iapp, 2016.

296 Este ndo ¢ o fundamento que subjaz & consideragio de certas informagdes como sensiveis na tradigio
europeia. Vide LOPES, Inés Camarinha, Os Dados Sensiveis...op.cit.,p.35.
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Para a aplicacdo do art. 9.°, n.°l do RGPD as informag¢des inferencialmente
sensiveis basta que as informacdes pessoais, mesmo que quotidianas, revelem
informagdes consideradas sensiveis?®*’. No entanto, tal conclusdo depende do contexto em
que as mesmas sdo recolhidas (cfr. considerando 51 RGPD), pelo que se recorre a um
critério probabilistico para aferir se essa informagdo pode revelar dados sensiveis®®.
Assim, sendo necessario atender sempre ao contexto em que a informagao ¢ recolhida, a
cor da pele pode constituir um dado sensivel se indiretamente subjaz a esse tratamento o
conhecimento da origem racial ou étnica, mas se conhecida noutro contexto pode nao o
ser?®.

Pensemos num jogo em que a crianga pode ajustar as caracteristicas da
personagem as suas caracteristicas, se nao estiver subjacente ao tratamento destes dados
o conhecimento daquela origem, ndo se deve entender que estamos perante um dado
sensivel; por outro lado, se essas informagdes forem processadas para qualificar os
titulares como pertencentes a determinada categoria especial ja existird um
processamento de dados pessoais sensiveis.

O risco de discriminacdo estara sempre protegido, independentemente da
considerac¢do do dado pessoal como sensivel ou “regular”, pelo direito fundamental a nao
discrimina¢do’®,

Concordamos com o facto de existir uma autonomizacdo destas categorias de
dados sensiveis, sujeitas a uma proibi¢do geral de tratamento e a distintos fundamentos
juridicos de licitude, bem como a outras diferengas de regime, em relacdo aos dados
pessoais ditos “regulares” que ndo merecem esta qualificagdo.

Porém, o critério subjacente a qualificagdo de determinadas informag¢des como
pertencentes as categorias especiais ndo deve ser dotado de uma flexibilidade tal que
permita reconduzir qualquer informacao a esta categoria, resultando numa inexisténcia
de diferencas entre esta categoria e os restantes dados, tem de se permitir construir
contornos precisos. Como serd percetivel a justificagdo para estabelecer este nivel mais
elevado de protegdo para categorias especiais ¢ intuitiva’®!. As categorias mencionadas

sdo aquelas que quase todos os individuos consideram mais privadas, em que a sua

27 Ibidem, p.34.

2¥MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.p.134.2°LOPES, Inés
Camarinha, Os Dados Sensiveis...op.cit.,p. 32.

29LOPES, Inés Camarinha, Os Dados Sensiveis...op.cit.,p. 32.

3007pidem, p.34.

301ZARSKY, Tal Z., Incompatible: The GDPR...op.cit., p.1012.
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difusdo ¢ suscetivel de causar maior angustia e potencialmente gerar danos, seja por
razdes historicas ou por perigos atuais®2,

Compreende-se a op¢do do legislador, pois foi motivada pela necessidade de
acautelar os titulares de dados pessoais sensiveis®??. No entanto, também se compreende
as criticas efetuadas a esta norma pela ampla interpretacdo que o critério probabilistico
permite e as consideracdes de que sO se deveria circunscrever a esta categoria as
informagdes que fossem particularmente sensiveis®®,

Enquanto a maioria das criticas se percecionem e até se acompanhem, s fardo
sentido se falarmos de adultos plenamente desenvolvidos, ndo de criangcas em
desenvolvimento. Nos ultimos, uma informagdo que revele a sua origem racial pode
originar um incremento da possibilidade de ser alvo de bullying e discriminagdo, o que
pode ter consequéncias nefastas. Por sua vez, atendendo ao circunstancialismo da
sociedade atual e do mundo também a convicgdo religiosa, que muitas vezes nao
corresponde a sua efetiva convicg¢do, pois até aos 16 anos no ordenamento juridico
portugués a crianga ndo tem liberdade para escolher uma religido (cftr. art. 1886.° do CC)
e muitas criangas acompanham os pais a celebracdes religiosas, a informacao que o pode
revelar assume um especial contorno.

A proibicdo de tratamento das informagdes inferencialmente sensiveis previstas
no art. 9°, ndo faz depender da certeza objetiva quanto ao sentido veridico das opinides
ou convicgoes, aplicar-se-4 independentemente do sentido da interpretacdo efetuada pelo
responsavel pelo tratamento®” Atente-se que no ordenamento juridico portugués uma

crianga a partir dos 16 anos pode filiar-se num partido°¢

, 0 que permitird identificar as
suas opinides politicas e essa informacao sera considerada um dado pessoal sensivel.

A consideracdo de que determinada informacdo revela dados considerados
sensiveis, através do critério probabilistico, ¢ desligada da veracidade e da exatidao dessa
informagdo. Se as informagdes mais triviais podem permitir revelar determinadas
caracteristicas do titular, permite-se gerar dados pessoais inexatos. O exemplo que o

GT29 apresenta ¢ demonstrativo de tal: “existe a possibilidade de inferir o estado de

saude de uma pessoa a partir de registos das suas compras de produtos alimentares, em

302QHM, Paul, Sensitive Information,..op.cit., pp.1161-1170.

33MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p. 134.

SM4LOPES, Inés Camarinha, Os Dados Sensiveis...op.cit.,p.31.3MENEZES CORDEIRO, A. Barreto,
Direito da Protegdo de Dados...op.cit.,p.137.

30SMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.137.

306Art. 2.° da Lei n.° 124/99, de 20 de agosto.
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combinagdo com dados relativos a qualidade e ao valor energético dos alimentos.”. Basta
imaginar que a compra desses alimentos ¢ efetuada para uma outra pessoa. Inclusive, se
as caracteristicas e atributos individuais podem ser previstos com um alto grau de precisdo
com base nos “simples” registos de gostos no Facebook’"’.

O facto de a inferéncia a que se chega ndo ser veridica e corresponder a dados
inexatos, ndo faz com que percam a sua qualificagdo como tal, mas o titular tera direito a
retificacdo desses dados (cfr. art. 16.° do RGPD). No entanto, compreende-se que se
falarmos de criangas a incorre¢do dos seus dados assume outros contornos, uma vez que
sdo seres em desenvolvimento que estdo em constante mudanga de gostos e opinides,
passando mais tempo online em que a informacao recolhida ¢ utilizada e armazenada por
diferentes prestadores de servico. Pelo que as exigéncias de uma atualiza¢do dos dados e
retificacdo dos mesmos € premente. Esta prote¢ao € percetivel, pois apesar de serem dados
sensiveis inexatos se publicos podem causar danos.

Por fim, em relagdo as categorias de dados: 1) os dados genéticos encontram-se

o

definidos no art. 4°, n.° 13, abrangendo uma série de informacdes relativas as
9 9

caracteristicas pessoais genéticas, sdo dados que se mantém inalterados durante a

existéncia do seu titular; ii) os dados biométricos encontram-se definidos no art. 4.°, n.°

14, permitindo a identificagdo inica da pessoa’*®

através das impressoes digitais, face,
voz, etc, hoje em dia, estes dados sdo cada vez mais utilizados para, por exemplo,

desbloquear um telemovel; iii) os dados relativos a saude encontram-se definidos no art.

4.°,n.° 15, a sua definicdo ¢ complementada pelo considerando 35, neste sentido retira-se
que todos os dados recolhidos e tratados por aplicagdes relacionadas com a saude ou
fitness, incluindo os smart watches sao dados relativos a saude, mesmo que ndo sejam

precisos; iv) os dados relativos a vida sexual ou orientagdo sexual ndo se encontram

definidos no RGPD, mas advém da sua consideracdo constitucional no art. 13.°, n.°2 da
CRP e 21.° n.°1 da Carta, abrangendo a identidade de género também, neste sentido o
estado civil, os métodos contracetivos, a compra de brinquedos sexuais ou produtos

farmacéuticos, a frequéncia de determinados estabelecimentos, websites visitados,

307KOSINSKI, M., STILLWELL, D., GRAEPEL, T., Private traits and attributes are predictable from
digital records of human behavior, PNAS, n.°15, vol.110, 2013, pp.5802-5805.

308Resultantes de um tratamento técnico especifico, pelo que fotografias comuns néo estdo abrangidas. Vide
Parecer n°4/2007 sobre o conceito de dados pessoais, adotado em 20 de Junho, pelo Grupo de trabalho de
protegdo de dados do art.29°, p. 9; Acordao do TJUE de 17 de outubro de 2013, proc. C-291/12 (Schwarz);
MENEZES CORDEIRO, A. Barreto, Direito da Proteg¢do de Dados...op.cit.,p.140.
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participagdo em eventos, peticdes publicas, manifestacdes, sdo considerados dados
relativos a vida sexual.

Estas categorias de dados, ndo decorrem da inferéncia, mas sim da sua propria
natureza, sdo informagdes inerentemente sensiveis, pela que a sua consideragdo enquanto
tal advém de uma consideracdo objetiva. Ao contrario do primeiro grupo que decorre da
inferéncia e envolve uma avaliacdo casuistica acerca da natureza daquelas informagdes e
do contexto. A este conjunto de dados tem sido sugerido que se deveriam incluir, no
ambito das criangas, os dados relativos aos vinculos de filiagdo, como a pertenga a uma
familia monoparental, a circunstancia do casamento ou do divorcio dos pais, tal como os
vinculos de ado¢do®®. Ainda que se compreenda as razdes, cada vez mais, a

discriminacdo com base nestes pressupostos ¢ esbatida.

7. Fundamentos de licitude para o tratamento dos dados pessoais

Em ordem a admissibilidade do tratamento de dados pessoais, estabelece o art. 8°,
n.° 2 da Carta que, o tratamento de dados pessoais apenas pode ocorrer com o
consentimento do titular ou com base num outro fundamento previsto na lei. Neste
sentido, 0 RGPD consagra no art. 6.°, n.° 1 taxativamente os fundamentos que permitem
o tratamento licito de dados pessoais. Impondo, igualmente, aos responsaveis pelo
tratamento o respeito por uma série de principios. Os principios do tratamento de dados,
encontram-se listados no artigo 5.° do RGPD: principio da licitude, lealdade e
transparéncia (n.° 1, a)); principio da limitacdo das finalidades (n.° 1, b)); principio da
minimizag¢ao dos dados (n.° 1, ¢)); principio da exatidao (n.° 1, d)); principio da limita¢ao
da conservagdo (n.° 1, e)); principio da integridade e confidencialidade (n.° 1, f));
principio da responsabilidade (n.° 2).

Os fundamentos de licitude de tratamento vém densificar, assim, o principio da
licitude, pois o tratamento de dados so6 sera valido verificando-se, pelo menos, uma das
situagdes enumeradas no art. 6.° do RGPD.

Acrescendo que no ambito do tratamento de dados pessoais sensiveis apesar de
vigorar o principio da proibicdo do tratamento de dados pessoais sensiveis, na presenca
de um dos fundamentos de licitude do art. 9°, n.° 2 do RGPD, sera licito o tratamento
dessa categoria de dados. Neste sentido, para o tratamento de dados pessoais,

independentemente da pertencga a categoria sensivel ou ndo, sera sempre requerido que se

309LOPES, Inés Camarinha, Os Dados Sensiveis...op.cit.,p. 26.
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verifique um fundamento de legitimidade do tratamento. As singularidades de cada
categoria de dados pessoais fundamentam-se sobretudo nos fundamentos de legitimidade
do processamento de dados.

Assim, analisaremos os fundamentos de licitude quando aplicdveis aos dados
pessoais de titulares menores de idade (criangas). No entanto, ¢ importante referir que o
regime do art. 8° do RGPD estabelece, precisamente, que s se aplicard no ambito do
fundamento com base no consentimento- “Quando for aplicavel o artigo 6.° n.°l, alinea
a)(...)”. Ora, é com suporte nesta premissa que se considera que os dados pessoais das
criancas podem ser tratados ao abrigo de outros fundamentos de licitude, que se
equacionem no caso concreto.

Neste ambito, ¢ necessario recorrer ao estatuto da crianga apreendido na primeira
parte com a dogmatica civilistica. Mantendo em mente que o direito a prote¢do de dados
pessoais ¢ um direito objetivo, do qual resultam varios direitos subjetivos, mas igualmente
o reconhecimento de principios; como o principio da licitude de onde decorre, para o
titular de dados pessoais, um direito a ndo ter os seus dados pessoais processados sem um
fundamento valido. Pelo que nem todas as situagdes que podem legitimar o tratamento de
dados pessoais das criancas exigem alguma atuacdo da sua parte ou dos titulares das
responsabilidades parentais. A semelhanga dos adultos os seus dados pessoais podem ser
tratados sem o consentimento e independentemente da vontade dos mesmos. Porém, ja
ndo sera assim quanto aos direitos subjetivos consagrados no RGPD, os quais exigem que
o titular dos dados possua capacidade juridica’'?.

Ora, em relagdo aos fundamentos de licitude do tratamento dos dados ditos
“regulares” estes sdo seis (cfr. art. 6.°, n.° 1 do RGPD):

1) O titular tiver dado consentimento (alinea a): o consentimento possui um regime

especial quando o titular dos dados ¢ uma crianga (cfr. art. 8.° do RGPD),
analisaremos esta questdo autonomamente no ponto seguinte.

2) O tratamento for necessario para a execugdo de um contrato (alinea b): este

fundamento resulta do facto de o tratamento de dados pessoais ser na maioria dos
contratos indispensavel a sua execugdo. Pelo que se trata de uma manifestagcdo do
direito a autodeterminacdo informacional, em que se considera que o tratamento
de dados surge como uma consequéncia indireta da tomada de decisdo livre e

311

esclarecida de executar um contrato por parte do titular’''. O ambito de aplicagdo

3%pidem, p.39.
SIIMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit., p.207.
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material deste fundamento abrange os negécios juridicos bilaterais durante toda a
sua execug¢do, incluindo as obrigacdes principais ou secundarias. Abrange, ainda,
as diligéncias pré-contratuais, independentemente de o contrato ter sido

efetivamente concluido’!?

. Os dados que podem ser tratados circunscrevem-se e
s30 apenas os respeitantes para o necessario cumprimento do contrato e para a
realiza¢do de diligéncias contratuais®!3. Ora, é com base nesta premissa de que
apenas os dados necessarios aquela execucdo serdo tratados, que este ¢ um
fundamento que terd aplicacdo quando o titular dos dados for uma crianga. Uma
vez que atendendo a capacidade negocial da crianga o art. 127.° do CC estabelece
a capacidade de celebrar negdcios juridicos proprios da vida corrente da crianga
que s6 impliquem despesas, ou disposi¢cdes de bens, de pequena importancia,
sendo para tal necessario que esses negdcios reflitam a capacidade natural da
crianga. Pelo que ndo faria sentido que se encontrassem vedados da celebragdo de
negocios juridicos no ambito digital. Pense-se no mero exemplo em que a uma
crianga ¢ reconhecida capacidade para comprar um livro, dirigindo-se fisicamente
a uma livraria poderia adquiri-lo, pelo que deve poder adquiri-lo numa livraria
online, ou nos casos da compra de produtos de higiene. No entanto, se 0 negocio
juridico se inserir fora da capacidade negocial, o contrato ¢ invalido e
consequentemente ndo sera permitido o tratamento dos dados necessarios para a
execugdo do contrato. Exigird, contudo, aos responsaveis pelo tratamento uma
averiguacdo dos direitos aplicdveis em cada EM. Por sua vez, este fundamento
apenas se aplicard para o tratamento dos dados, efetivamente, necessarios a
execugdo do contrato, se o responsavel colocar de alguma forma “encoberta” a
prestagdo de consentimentos para outros tratamentos que a crianca ndo tenha
capacidade, esses tratamentos sdo ilicitos; exceto no caso do consentimento se

inserir no ambito do art. 8°, n.°l, como infra se menciona.

No ambito dos contratos celebrados na esfera dos servigos de informagdo, o art.
8°, 1n.° 3 do RGPD estabelece que o direito contratual dos EM conserva toda a sua
aplicabilidade, especialmente em relagdo a validade, a formacao e aos efeitos do

contrato na esfera juridica da crianga. O que permite concluir que esta solucao

32 bidem, p.208.
3B1bidem, p.211; VOIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.102-103.
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admite duas solu¢des antagonicas®'#: o consentimento prestado no dmbito do
art.8° ser valido, mas o contrato ndo o ser (cfr. art. 125° CC); ou o contrato ser
valido (cfr. art. 127° CC), apesar de ndo existir consentimento para o tratamento.
Entendendo-se que, no ambito desta ultima solugdo, se deve permitir o recurso
pelo responsavel a este fundamento para tratar licitamente os dados das criangas.
Neste sentido, deve entender-se que se a crianga celebrar um contrato no ambito
da sua capacidade negocial, uma vez que o mesmo ¢ valido, deve permitir-se o
tratamento dos dados necessarios a sua execucdo. Se a crianga ¢ reconhecida
capacidade negocial, a luz da sua capacidade natural, deve ser reconhecido que
estd ciente do ato em si. Neste sentido, cabe ao responsavel pelo tratamento
garantir que o contrato ¢ valido a luz do direito nacional que se aplique a
crianga’!>. Esta conclusdo ¢ alcangada quer o consentimento ndo seja valido, ou
inexista por parte da crianga com idade superior aos 13 anos, quer quando o
contrato € celebrado por criangas com idade inferior aos 13 anos que ndao possuem
capacidade para consentir’'®. Contudo, o que agora se equaciona deve
circunscrever-se aos contratos que se inserem no ambito da oferta direta de
servigos da sociedade de informacgao. Por sua vez, se o consentimento existir e for
valido nos termos do art. 8.°, mas a crianga carecia de capacidade negocial para o
contrato em causa, o tratamento dos dados serd valido, j& que existe um
fundamento valido, apesar do contrato ser invalido. Porém, a crianca devera ser
informada que pode retirar o seu consentimento nos termos do art. 7°, n.° 3 do

RGPD de modo a evitar o seu posterior tratamento?!”.

A ndo consideracdo da aplicagdo deste fundamento de licitude, quer quanto aos
contratos que se inserem no ambito dos servigos de informag¢do, quer quanto a
qualquer outro contrato no ambito da capacidade negocial, desferiria graves

consequéncias na autonomia que deve ser reconhecida a crianga.

3) O tratamento for necessario para o cumprimento de uma obrigacao juridica (alinea

c): como exemplos classicos de obrigacdes legais surgem as obrigagdes de

comunicac¢do da entidade empregadora as entidades fiscais e de seguranga social.

SUMENEZES CORDEIRO, A. Barreto, Direito da Prote¢do de Dados...op.cit., p.192; VOIGT, P.,
Bussche, A., The EU General Data Protection...op.cit.,p.100.

3B5Information Comissioner’s Office, Children and the GDPR-Applications, Guidance, 2018-2022,p.15.
38 OPES, Inés Camarinha, Os Dados Sensiveis...op.cit.p.126-127.

3 Ibidem, p.125.
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4)

Sendo necessario recorrer aos n.’s 2 e 3 do art. 6.° para concretizar os elementos
necessarios para a aplicacdo deste fundamento. “A legislacao laboral portuguesa
impoe as entidades empregadoras uma multiplicidade de obrigacoes que
implicam, necessariamente, a realiza¢do de operacoes de tratamento de dados

pessoais dos seus trabalhadores.’'s.

Neste sentido, suscitam-se questdes
interpretativas relevantes sobre a aplicacdo deste fundamento para tratamento de
dados pessoais de criancas quando esta se encontre sujeita a um contrato de
trabalho. No entanto, pode equacionar-se que possuindo a crianga capacidade
laboral e encontrando-se a laborar, o responsavel pelo tratamento encontra-se
legitimado a tratar os seus dados para cumprir com as obrigagdes a que se encontra
adstrito. A sujei¢ao da aplicagdo deste fundamento a necessidade, exige que se
efetue uma analise proporcional e se alcance um equilibrio entre o direito a
autodetermina¢do informacional e o interesse publico que a obrigacdo legal
prossegue’!®. Sendo que neste juizo de proporcionalidade o que sera proporcional
para um adulto pode ndo o ser para uma crianca. Serd, necessario avaliar as

circunstancias do seu tratamento, tendo em conta o superior interesse da crianga.

O tratamento for necessario para a defesa de interesses vitais (alinea d): Nao

requer qualquer atuacdo, nem sequer a capacidade juridica da crianga, para que o
responsavel pelo tratamento recorra a este fundamento de licitude. No entanto,
para que o tratamento dos dados pessoais seja licito com base neste fundamento,
¢ necessario compreender o conceito de interesse vital. Apesar do RGPD nao o
definir, € possivel realizar uma aproximagao com o recurso ao considerando 112,
de onde se retira que estardo em causa situacdes de maior gravidade, que
coloquem em causa a integridade fisica ou a vida3?’. Estes interesses vitais podem
ser tanto do titular dos dados pessoais, como de outros sujeitos singulares (cfr.
considerando 46). Todavia requer-se que o tratamento seja necessario para essa
defesa, no sentido de que se o tratamento ndo for efetuado produzir-se-do danos

gravosos para a vida, saude ou integridade fisica*’!. Por fim, o recurso a este

313 Para as varias obrigagdes legais que a entidade empregadora se encontra adstrita vide HENRIQUES, S.,
LUIS, J., Consentimento e outros Fundamentos de Licitude para o Tratamento de Dados Pessoais em
Contexto Laboral, Anuario da Protecdo de Dados 2019, (coord.) PEREIRA COUTINHO e CANTO
MONIZ, CEDIS, 2019, p. 13.

319 Para se compreender como se efetua este juizo vide MENEZES CORDEIRO, A. Barreto, Direito da
Protegdo de Dados...op.cit.,p.217-218.

327pidem, p.205.

2 bidem.
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fundamento serd circunscrito, na medida que a grande parte dos tratamentos para
a defesa destes interesses implicard o tratamento de dados pessoais sensiveis,
mormente relativos a satde.

5) O tratamento for necessario ao exercicio de fungdes publicas ou de autoridade

publica(alinea e): para que este fundamento possa ser aplicado exige-se a
verificagdo de determinados elementos®??: i)o tratamento ser necessario; ii) para
o exercicio de fungdes de interesse publico ou de autoridade publica;
iil)determinadas pelo Direito da Unido ou de um Estado-Membro (art. 6.°, n.°3 do
RGPD); iv) essa imposicdo legal deve corresponder a um objetivo de interesse
publico e ser proporcional ao objetivo legitimo prosseguido. Para uma maior
compreensdo de que tipo de responsavel exerce fungdes publicas ou prerrogativas
de autoridade publica deve analisar-se o considerando 45. Neste ambito, a vontade
do titular ndo ¢ chamada a colacdo, a base legal ¢ a mesma sendo o titular uma

323 Atente-se que quanto aos dados pessoais das criangas,

crianga ou um adulto
algumas fungdes das autoridades publicas sdo suscetiveis de envolver o
tratamento de dados pessoais de criangas, por exemplo, as efetuadas pelos
Tribunais de Familia ou servicos de assisténcia social. No entanto, o conceito da
necessidade desta alinea analisa-se com o recurso ao principio da
proporcionalidade, patente no art. 52.°, n.°l da Carta. O que ¢ proporcional (e,
portanto, necessario) em relagdo ao tratamento de dados pessoais de criangas
pode, no entanto, ser diferente do que ¢ proporcional relativamente ao tratamento
de dados pessoais de adultos, uma vez que se deve atender sempre ao interesse

superior da crianga e ao seu estatuto.

6) O tratamento for necessario para efeitos dos interesses legitimos prosseguidos

pelo responsavel pelo tratamento ou terceiro (alinea f): somos da opinido que o
responsavel pelo tratamento deve abster-se de aplicar este fundamento quando o
titular de dados for uma crianga. Uma vez que o interesse aqui prosseguido € o do
proprio responsavel, competindo a este decidir em concreto a realizacdo do
tratamento e os moldes em que o mesmo ¢ efetuado, colocando o titular numa

situagdo de particular fragilidade’?*. Para além das dificuldades interpretativas que

322[bidem, p.219 e considerando 112 do RGPD.

32 Information Comissioner’s Office, Children and the GDPR-Applications, Guidance, 2018-2022, p.17.
32MENEZES CORDEIRO, A. Barreto, Direito da Prote¢do de Dados...op.cit., p.224; VOIGT, P.,
Bussche, A., The EU General Data Protection...op.cit., pp.103-107.
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suscita, a solugdo caracteriza-se por um elevado grau de abstragdo®?>. Ora, neste
ambito, o tratamento serd necessario se*?®: i) demonstrada a presenga de um
interesse legitimo do responséavel ou de terceiro; e ii) os interesses e as liberdades
fundamentais do titular ndo prevalecerem. Ao contrario dos restantes fundamentos
em que a necessidade assume uma recondugdo ao principio da proporcionalidade,

aqui assume um conteido distinto®?’

. A nocdo de interesses legitimos nao se
encontra definida no RGPD, por sua vez os considerandos 47 a 49 oferecem uma
série de exemplos. Outros exemplos costumam ser enumerados2%, como o caso
da publicidade e marketing e a prossecucdo de acdes judiciais ou extrajudiciais.
Os exemplos sdo inameros pelo que se devera considerar que “um interesse pode
ser considerado legitimo desde que o responsdvel pelo tratamento possa
prosseguir esse interesse em conformidade com a legislagdo em matéria de
protegio de dados e a demais legislacdo aplicavel.”**°. Perante um interesse
legitimo cabe percecionar se desse tratamento resulta uma afetacdo dos interesses
ou direitos e liberdades fundamentais do titular que exijam a prote¢ao dos dados
pessoais. A circunscricdo aos direitos que sejam protegidos no ambito os dados
pessoais, deve ser desconsiderada, todos os direitos fundamentais do titular devem
ser atendidos*°. Ora, para a ponderagdo do interesse do responsavel versus os
direitos do titular, 0 GT29 sugeriu a adogdo de um teste de ponderagio’?!, que
abrange: a) avaliacdo do interesse legitimo do responséavel pelo tratamento, b)
impacto nas pessoas em causa, c) equilibrio provisorio e d) garantias
complementares aplicadas pelo responsavel pelo tratamento para evitar qualquer
impacto indevido nas pessoas em causa. Ja Barreto Menezes Cordeiro®*? propde
um teste de ponderacdo que possui 3 dimensdes: 1) deve considerar-se os dados
pessoais em causa; 2) as partes que estdo envolvidas; 3) o modo, tipo, duragao,
frequéncia, proposito e impacto do tratamento. Nao se analisard aqui nenhum dos

testes de ponderagdo acima mencionados, pois considera-se que sempre que o

32MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p. 223.

328Ibidem,p.225.

327 Ibidem.

328Parecer n.°06/2014 sobre o conceito de interesses legitimos do responsavel pelo tratamento dos dados na
acecdo do artigo 7.° da Diretiva 95/46/CE, adotado a 9 de abril de 2014, pelo Grupo de trabalho de protegao
de dados do art.29°, p.39; VOIGT, P., Bussche, A., The EU General Data Protection...op.cit.p.103.

32 Ibidem,p.39.

3OMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.229.

31Parecer n.°06/2014 sobre o conceito de interesses legitimos...op.cit.,pp.47-87.

32MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,pp.231-237.

71



titular for uma crianca devem prevalecer os seus interesses e direitos. Atendendo
a natureza deste titular que ¢ um ser em desenvolvimento necessitado de uma
especial protecdo, mas, igualmente de um ser a quem deve ser reconhecida
progressiva autonomia, poderia equacionar-se que a medida que a idade da crianga
avanga a prote¢do concedida em concreto diminui®*?. Contudo, tendo em conta os
diversos riscos aqui em causa, o facto de os dados pessoais das criangas nao
beneficiarem de um tratamento mais protetivo e o principio do interesse superior
da Crianga, muito dificilmente se poderd equacionar que esta protecdo va
diminuindo. Qualquer tratamento que vise um interesse legitimo de um
responsavel pelo tratamento tem obrigatoriamente de respeitar o interesse superior
da criancga, que exige que casuisticamente se delimite os seus contornos. Acresce
que mesmo que os seus direitos fundamentais ndo sejam afetados, existem sempre
riscos para a crianga. Nao se olvidando que a maioria da doutrina entende que
subjaz ao teste de ponderagdo- um teste de equilibrio®** que consiste em ter em
conta os interesses ou direitos e liberdades fundamentais do titular e verificar se
estes ndo se sobrepdem aos interesses do responsavel. Essencialmente, trata-se de
uma avaliagdo de risco/impacto para verificar se eventuais riscos para o0s
interesses os titulares sdo proporcionais. Ora, a mera probabilidade de existir
riscos mesmo que diminutos para as criangas, deve ser suficiente para que se
considere que tal tratamento ¢ contrario ao Superior Interesse da Crianga. Como
o GT29 salienta “(..)para além dos efeitos adversos que podem ser
especificamente previstos, ha que ter em conta igualmente os impactos
emocionais mais abrangentes, tais como a irritagdo, o medo e a angustia que
podem ser provocados pelo facto de a pessoa em causa perder o controlo sobre
informagoes pessoais ou aperceber-se de que estas foram ou podem ser utilizadas
de forma abusiva ou indevida —por exemplo, através da sua publicagdo na

333 Alias é admissivel a participac¢do de responsaveis ou subcontratantes

Internet.
ndo estabelecidos na unido e apesar da tendencial aplicagdo extraterritorial, a
intervencdo pode agravar a posicdo de fragilidade dos titulares. Além disso,

embora os direitos e liberdades das criangas, de um modo geral, se sobreponham

33 Ibidem. Aparenta ser esta a posigdo de Barreto Menezes Cordeiro.

334Information Comissioner’s Office, Children and the GDPR-Applications, Guidance, 2018-2022, p.17 ¢
Parecer n.°06/2014 sobre o conceito de interesses legitimos...op.cit.,p.88.

335Parecer n.°06/2014 sobre o conceito de interesses legitimos...op.cit.,p.58.
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aos interesses prosseguidos pelo responsavel pelo tratamento; o que, por
conseguinte, torna este tratamento ilegal, na pratica permanece incerto o modo
como os responsaveis pelo tratamento de dados efetuardo os testes de
pondera¢do?3®. Inclusive as criangas, na sua maioria, ndo estardo cientes das suas

garantias e direitos quanto ao tratamento de dados.

Por sua vez, os fundamentos de licitude para tratamento dos dados considerados

sensiveis, sdo os seguintes (cfr. art. 9.°, n.° 2 do RGPD):

1) O titular tiver dado o seu consentimento explicito (alinea a): no ambito do

consentimento aplica-se os mesmos desenvolvimentos que ao consentimento do
art. 6., n.° 1, al. a) do RGPD, remetendo-se para o ponto seguinte. No entanto,
exige-se um requisito extra- o consentimento tem de ser explicito- o termo ¢é
utilizado no sentido de o consentimento ter de ser expresso®*’. No caso de o titular
de dados sensiveis ser uma crianga, este consentimento dependerd da capacidade
civilista. Considera-se, consequentemente, que o regime do art. 8. do RGPD, a
proposito do consentimento prestado por criangas para tratamento de dados
pessoais ndo sensiveis, ndo terd aplicagdo. No entanto, hd quem questione®® e
defenda’*® que através de uma interpretacdo extensiva da letra da lei as criangas
maiores de 13 anos podem consentir no tratamento de dados sensiveis, no ambito
da oferta direta de servicos de sociedade de informacdo O art. 8° ¢ claro ao
circunscrever a sua aplicacdo ao consentimento prestado nos termos do art. 6°,
n°l, al.a). Neste sentido, regra geral, sendo o titular uma crianca o consentimento
sera prestado pelos titulares das RP, independentemente de se inserir no ambito
da oferta direta de servigos da sociedade de informagdo. Exceto se a crianga for
reconhecida capacidade no dmbito dos direitos nacionais**°, por exemplo, no

direito portugués ndo ¢ necessario o consentimento parental no ambito de

3SBOUCHAGIAR, G., BOTTIS, M., Defending children’s rights minding children’s privacy and
development in light of the general data protection regulation, Criangas, familias e tecnologias. Que
desafios? Que caminhos?, Lisboa: Centro Interdisciplinar de Estudos Educacionais, 2019,p.33.
3TMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.p.240.

338K OSTA, E., MACENAITE, M., Consent for processing children’s personal data in the EU: following
in US footsteps?, Information & Communications Technology Law, vol.26, no.2, 2017, p.155.

39DIAZ, Raquel, La proteccion de los datos del menor-...op.cit.,p.84.

340S0bre as diversas idades de consentimento vide DALRYMPLE, H., The general data protection
regulation, the clinical trial regulation and some complex interplay in paediatric clinical trials, European
Journal of Pediatrics 180, Springer, 2021, p.1373.
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2)

3)

4)

consultas de planeamento familiar’*!, estamos perante um dominio em que o
legislador nacional ¢ favoravel a autonomia dos menores ao nivel da satde
sexual**? e, consequentemente, compra de métodos contracetivos.

O tratamento for necessario para efeitos do cumprimento de obrigacdes em

matéria de legislagdo laboral, de seguranga social ¢ de protecao social (alinea b):

o tratamento dos dados pessoais sensiveis da crianca apenas se inserira neste
fundamento quando a crianga possua capacidade juridica laboral e se encontre a
trabalhar. No ordenamento juridico portugués a aquisi¢do desta capacidade situa-
se nos 16 anos, neste sentido, apenas a partir dessa idade o responsavel pelo
tratamento pode aplicar este fundamento.

o tratamento for necessario para proteger os interesses vitais (alinea c): este

fundamento encontra-se em evidente paralelo com o art. 6°, n.°1, al. d), pelo que
se remete para o que ai foi analisado. No entanto, pelo facto de se tratar de dados
pessoais sensiveis exige-se que um outro requisito se verifique- o titular de dados
encontrar-se incapacitado, fisica ou legalmente, de prestar o seu consentimento.
Este fundamento decorre da necessidade de proteger o proprio titular, a exigéncia

343 Devendo verificar-se

de um consentimento prévio funcionaria em seu prejuizo
a luz de critérios objetivos, a vontade hipotética do titular dos dados e considerar-
se a eventual existéncia de representantes que possam suprir a falta de

consentimento>**

. Ora, por ordens de razdo, somos levados a crer que no caso das
criangas esta incapacidade pode ser suprimida pelos titulares das
responsabilidades parentais, atendendo sempre ao seu interesse superior 34°,

0 tratamento for efetuado por uma fundacdo, associacdo ou qualquer outro

organismo sem fins lucrativos e que prossiga fins politicos, filosoficos, religiosos

ou sindicais (alinea d): Neste ambito ndo concordamos com a opinido de Inés
Camarinha Lopes que entende que se encontra fora da esfera de vida das

criangas®*®. As criangas a partir dos 16 anos podem a luz do art. 1886.° do CC

341ei n.°3/84 de 24 de Marco de 1984, publicado em Diario da Repuiblica n.®71/1984, Série I de 24/03/1984,
paginas 981-983, em conjugacdo com a Portaria n.°52/85 de 26 de Janeiro, publicado em Diério da
Republica n.°22/1985, Série I de 26/01/1985, paginas 219-220, que regulamenta as consultas, ao indicar no
art.5%2 que o acesso sem restri¢cdes abrange todos os jovens em idade fértil.

32PEREIRA, André, O consentimento informado na relagdo médico-paciente, Coimbra,2004, p.128.
33LOPES, Inés Camarinha, Os Dados Sensiveis...op.cit.,p. 41.

34MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.243.

345 Neste ambito sera importante equacionar como se processam as questdes relativas a saude das criangas
vide PINHEIRO, Jorge Duarte, Temas de Direito Pediatrico, 1* edigdo, Gestlegal, 2021.

346 OPES, Inés Camarinha, Os Dados Sensiveis...op.cit.,p. 41.
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decidir sobre a sua religido e fazer parte de qualquer organismo sem fins lucrativos
que prossiga fins religiosos. Inclusive, a partir dos 14 anos a crianga pode aderir
ou constituir associagdes e ser titular dos respetivos orgdos sem qualquer
autorizacdo e antes desta idade pode a crianga aderir, desde que o titular das
responsabilidades parentais dé a sua autorizacdo (art. 2° da Lei n.° 124/99, de 20
de agosto).

5) o tratamento se referir a dados pessoais que tenham sido manifestamente tornados

publicos pelo seu titular (alinea e): este fundamento surge no sentido de que se o

titular tornou publica a informagdo renunciou a protecao que o art. 9.°, n.°l lhe
confere**’. Uma vez que, se o titular os torna publicos, é porque reconhece que o
tratamento desses dados ndo o prejudica ou incomoda. No entanto, este
fundamento apenas se aplica quando a informagdo tenha sido partilhada pelo
proprio titular, se a informacgao for difundida por um terceiro este fundamento ja
ndo se aplicard. Nao podem suscitar-se duvidas que a informagao foi divulgada
com base numa decisdo livre e esclarecida do titular, se duvidas existirem o
responsavel deve abster-se de proceder ao tratamento®#®. Considerar-se-a para este
efeito que a informagao foi tornada publica quando for divulgada a um niimero

349 Ora, se o titular for

indeterminado de sujeitos, por exemplo através de um blog
uma crianca maiores dificuldades se suscitam, uma vez que a exposi¢do de
informagdes por parte destes seres nas redes sociais € uma pratica comum. Assim,
o responsavel poderia considerar que o facto de a crianca ter tornado publica
determinada informagdo sensivel, significaria que poderia recorrer a este
fundamento para proceder ao tratamento dessa informagdo. A verdade ¢ que a
exigéncia de uma decisdo livre e esclarecida por parte do titular levanta dividas
quando o titular for uma crianca, atendendo ao facto de que ndo estdo cientes dos
riscos e consequéncias que dai podem advir. Da andlise que se fez na primeira
parte concluiu-se que apesar de dever ser reconhecida autonomia a crianga, a
mesma deve ser protegida contra a sua inexperiéncia. Pelo que ndo faria sentido

que tudo o que foi dito sobre o estatuto da crianga fosse aqui olvidado, inclusive

o considerando 38 do RGPD frisa que estes seres merecem uma prote¢ao especial.

3TMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p. 245.
3481bidem.
3 bidem.
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6)

7)

8)

9)

Deste modo, o responsavel pelo tratamento ndo deve recorrer a este fundamento
quando os titulares das informagdes sensiveis sejam criangas.

0 tratamento for necessario a declaracdo, ao exercicio ou a defesa de um direito

num processo judicial (alinea f): este fundamento desnecessita de qualquer

atuagdo por parte do titular dos dados, pelo que a capacidade juridica da crianca ¢
irrelevante, a vontade do titular ndo tem relevancia.

o tratamento for necessario por motivos de interesse publico importante (alinea

g): a semelhanga do fundamento anterior, ndo se requer capacidade juridica a
crianga para que os seus dados sejam tratados com base neste fundamento.

0 tratamento for necessario para efeitos de medicina preventiva ou do trabalho

(alinea h): a semelhanca do fundamento da alinea b), a sua aplicagdo so se
equacionara quando a crianga adquira capacidade juridica laboral.

0 tratamento for necessario por motivos de interesse publico no dominio da saude

publica (alinea 1): neste ambito o tratamento de dados pessoais ocorre
independentemente da vontade do seu titular, pelo que aqui serd, mais uma vez,
irrelevante o facto da crianga ter capacidade juridica ou ndo. Uma vez que o
interesse aqui prosseguido legitima a derrogacdo do direito a autodeterminagdo
informativa, o responséavel pelo tratamento pode realizar a operagdo mesmo contra

a vontade do titular.

10) o tratamento for necessario para fins de arquivo de interesse publico, para fins de

investigacdo cientifica ou histdrica ou para fins estatisticos (alinea j): tal como

mencionado no fundamento anterior, o interesse aqui em presenga origina que seja
desnecessario qualquer atuacdo, pelo que ndo se requer capacidade juridica a
crianga.

O art. 8. do RGPD

O art. 8. do RGPD consagra um regime especifico para o consentimento das

criangas, como observado supra o consentimento ¢ um fundamento de licitude para o

tratamento de dados. Ora, o n.°l assenta no pressuposto que as criangas, devido a sua

imaturidade encontram-se menos conscientes dos riscos que incorrem ao consentir no

tratamento dos seus dados pessoais®>’. No entanto, o legislador europeu restringiu esta

consideracdo ao campo de aplicagdo material dos "servigos da sociedade da informacao"

3%bidem, p.191.
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que sdo oferecidos "diretamente" a uma crianga. Neste ambito, o tratamento de dados
pessoais ¢ licito quando a crianga tiver pelo menos dezasseis anos de idade, e tiver dado
0 seu consentimento; enquanto que, quando a crianga tiver idade inferior, o consentimento
deve ser prestado pelo titular das RP. Por sua vez, o n.°2 consagra que o Responsavel pelo
tratamento deve verificar o efetivo consentimento. J4, o n.°3, como observado supra,
dispde que, independentemente do consentimento prestado no n.°1, o direito contratual
dos EM mantém a sua aplicacao.

Assim, o art. 8.°, n.°1, estabelece os 16 anos como idade subsididria, uma vez que
consagra uma clausula de abertura que permite aos EM optar por uma idade inferior, mas
limitada aos 13 anos como um minimo de salvaguarda®' do principio do interesse
superior, bem como de salvaguarda da participagdo, audi¢cdo e respeito pelas opinides das
criangas. O legislador portugués optou na LE, no art. 16.°, n.°1, pelos 13 anos como a
idade em que a crianca sera reconhecida capacidade para consentir no tratamento dos seus
dados no ambito dos servigos da sociedade de informagao.

Esta op¢do de um ponto de vista sistematico do direito civil ndo ¢ compreensivel,
na parte 1 tornou-se claro que os 16 anos assumem, de forma reiterada, a idade em que as
criangas ¢ reconhecido um grau de maturidade que permite tomar uma decisao consciente.
Também ficou claro que se tem reconhecido uma progressiva autonomia € que ndo se
pode tratar de um modo igualitario um ser que tenha 6/7 anos e um ser que tenha 16/17
anos, pelo que se defendeu a consagragdo de um modelo gradualista.

Assim, a luz das consideragdes efetuadas na parte 1, seria incompativel que as
criangas que se situassem na fase da adolescéncia fosse requerido o consentimento dos
titulares das responsabilidades parentais neste ambito.

Consideramos que ndo faz sentido entrar no debate que consiste em discutir qual

a idade mais adequada entre a faixa de idades que o RGPD permite’>?

. Uma vez que,
conforme observado na parte 1 para onde se remete, a op¢ao por uma determinada idade
ndo deixa de ser discriciondria e ndo atender por completo a maturidade de cada crianca,
i.e., a capacidade natural. O desenvolvimento das criangas ndo ¢ igualitario. Contudo, ¢

de reconhecer que, inclusive, criangas com idade inferior aos 13 anos navegam com

3ILOPES, Inés Camarinha, Os Dados Sensiveis...op.cit.,p.106.

352 Observe-se as criticas efetuadas por MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de
Dados...op.cit.,p.194; Por sua vez, LOPES, Inés Camarinha, Os Dados Sensiveis...op.cit.,pp.108-114, que
demonstra concordar com a consagracao dos 13 anos.
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bastante intensidade na internet®>*. Ndo obstante, os diversos perigos que existem para os
mais novos serem conhecidos e ndo se circunscreverem a questdo da prote¢ao de dados.

Acrescendo que as criangas no mundo digital sdo cada vez mais astutas, criando
diversos mecanismo e artificios para contornar as restricdes de idade e a necessidade de
consentimento por parte dos titulares, existindo inclusive pais que auxiliam as criangas a
contornar esta limitagdo etdria’>*. Este ¢ um fendmeno que se tem verificado,
especialmente, nos EUA, devido a legislagdo aplicavel a recolha online de informagdes
pessoais das criangas com idade inferior aos 13 anos- The Children’s Online Privacy
Protection Act 1998 (COPPA)*>- que exige o consentimento parental neste Ambito.
Considera-se que a legislagdo encoraja fraudes, no sentido de ocultar a verdadeira idade
das criangas®>®.

A prorrogagdo da idade para consentir neste ambito, para além de restringir a
autonomia das criangas, poderia originar consequéncias nefastas para o responsavel pelo
tratamento, com consequentes consentimentos invalidos.

As criangas dos 13 aos 16 anos sdo efetivamente um dos grandes grupos que

circula livremente pela internet, raramente com a supervisdo de um adulto®>’

. Pelo que o
exercicio de compreender que idade, efetivamente, serd a mais apropriada ndo ¢ facil.
Uma idade mais elevada de consentimento favorece os direitos de prote¢do e uma
idade mais baixa favorece os direitos de participacdo e a autonomia da crianga. A
determina¢do de um equilibrio entre estes dois fatores, tem dividido a comunidade
europeia. Assim, ha paises que tal como Portugal fixam a idade em 13 anos, porém a
maioria fixa em limites superiores que se dividem sobre todas as idades até ao limite dos
16 anos (i.e. fixando a idade de consentimento quer nos 14, 15 ou 16 anos)***. Como sera
percetivel este facto exige que o responsavel tenha em conta os diversos direitos nacionais

dos EM e encete esforgos para permitir que em cada pais que oferece servigos da

sociedade da informacao respeite as idades de consentimento.

333MAGRICO, Manuel Aires, A Prote¢do de dados...op.cit, p. 23.

354Ibidem.

355Disponivel em https://www.ecfr.gov/current/title-16/chapter-I/subchapter-C/part-312.

38MAGRICO, Manuel Aires, A Prote¢do de dados...op.cit, p. 23.

357Inclusive antes dos 12 anos, como se retira do Cyber Safe Ireland, Keeping Kids Safer Online Online.
Safety. Matters., Relatério do ano letivo 2022-2023, p.10. 31% das criancas com idades 8-12 anos
afirmaram ter acesso sem restrigdes, aumentando significativamente para 73% entre os 12-16 anos. Além
disso, 15% das criangas de 8-12 anos afirmaram nao ter "quaisquer regras" sobre quando e onde estdo em
linha, o que aumentou para 23% nas idades 12-16 anos.

358 Para uma descrigdo pormenorizada, MILKAITE, 1., LIEVENS, E., Status quo regarding the child's
article 8 GDPR age of consent for data processing across the EU, Article Better Internet for Kids Portal,
2019.
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Ora, como consequéncia, ndo existe um limite de idade coerente e uniforme no
Sistema Digital Europeu®>. Estes padrdes de idade inconsistentes em toda a UE, ndo s
prejudicam a tdo esperada harmonizagdo, mas também mantém desafios significativos
para as empresas que fornecem servigos internacionais, exigindo um esfor¢o por parte
dos responsaveis, a que acresce elevados custos e tempo. Deste modo, o que aqui se critica
ndo ¢ a idade escolhida, mas antes esta esquizofrenia legislativa*®. Nio se podendo
olvidar que um dos principios que o RGPD também prossegue ¢ a livre circulagdo de
dados dentro dos EM. Como Livingstone*®! coloca em evidéncia as razdes para decisdes
tao diferentes sobre a idade de consentimento, faz parecer que as criangas amadurecem a
ritmos diferentes em toda a europa, apesar de existir poucas evidéncias nesse sentido.
Criticando-se o facto de ndo terem recorrido a opinido das criangas, como seria expectavel
através do art. 12.° da CDC?%2, O que parece mais provavel é que na Europa os paises
variam cultural e politicamente na forma como avaliam os direitos das criangas a prote¢ao
e a participagdo’®.

A complexidade desta fixacdo decorre, assim, das conceg¢des de infancia,
incluindo as ideias sobre as necessidades e capacidades das criancas e a forma como estas
mudam com o desenvolvimento®®*; na parte 1 foi efetuada uma aproximagdo ao
entendimento do ordenamento portugués quanto ao estatuto da crianga. O resultado ¢ uma
notavel falta de harmonizacdo em toda a Europa, que afeta tanto as criangas como as
empresas, em contraste com os EUA, em que ha uma s6 idade, 13 anos®®.

Todavia, a questdo em que se deve centrar a comunidade ¢ antes em saber como
aplicar o RGPD para garantir a seguranca e nao propriamente na idade especifica em que

366 Assim, fard sentido discutir se este regime se

as criancas podem consentir
compatibiliza com as necessidades efetivas das criangas, mormente em relagdo a sua
protecdo e reconhecimento de uma progressiva autonomia, quer em relagio as criancas
cujo consentimento ¢ prestado pelos responsaveis parentais, quer quanto as criangas a que

¢ reconhecida capacidade para prestar consentimento.

39KOSTA, E., MACENAITE, M., Consent for processing...op.cit.,p.167.

380hidem; e, European Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679,
Version 1.1, 2020, p.31, de que os estados devem harmonizar a legislagao.

3ILIVINGSTONE, S., Children: a special case for privacy?, IntetMEDIA, vol.46, no.2, 2018, p.20.
362Ibidem.

363 Ibidem.

364K OSTA, E., MACENAITE, M., Consent for processing...op.cit.,p.151.

385 Ibidem, e, LIVINGSTONE, S., Children: a special...op.cit., p.21.

36LIVINGSTONE, S., Children: a special...op.cit., p.21.
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8.1 O consentimento

O consentimento ¢ definido no art. 4.°, n.°11 do RGPD como uma “manifesta¢do
de vontade livre especifica informada e explicita, pela qual o titular dos dados aceita,
mediante declarac¢do ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento”. Uma das principais garantias de protecao dos dados
pessoais ¢ a necessidade de, por principio, o titular ter de manifestar a sua concordancia
com o tratamento dos seus dados, o que demonstra a natureza intrinsecamente pessoal e
unica dos dados pessoais.

As condigdes gerais aplicdveis ao consentimento encontram-se consagradas no
art. 7° do RGPD. Nos termos do art. 7.°, n°3 do RGPD, o consentimento pode ser a
qualquer momento retirado, cabendo ao responsavel pelo tratamento informar os titulares
de dados que este consentimento ¢ revogavel e oferecer-lhes maneiras de o fazer
facilmente*®’. Sendo, igualmente, da responsabilidade do responsavel pelo tratamento
demonstrar que o titular consentiu no tratamento dos seus dados pessoais, art. 7.°, n.°1 do
RGPD.

Em linhas gerais o regime do consentimento possui as seguintes caracteristicas®®®:
1) apenas sera valido se for livre, especifico e informado, cabendo ao responsavel pelo
tratamento demonstrar que o consentimento foi prestado validamente (art. 7°, n.°l do
RGPD); 2) O titular pode a qualquer momento retirar o consentimento (art. 7°, n.°3 do
RGPD); 3) no caso das criangas, o consentimento encontra-se dependente dos titulares
das responsabilidades parentais (art. 8° do RGPD); 4) tratando-se de dados sensiveis, o
consentimento deve ser explicito (art. 9°, n°l, al.a) RGPD); 5) a obtencdo do
consentimento agrava os deveres dos responsaveis pelo tratamento e, consequentemente,
as competéncias das entidades de supervisao.

Neste ambito, analisaremos, sucintamente, os requisitos para que o consentimento se
considere valido:
1) Manifestacdo de vontade- esta terd de ser interpretada a luz do regime do negdcio

juridico do CC3*%°, pelo que comporta dois elementos: a vontade humana; e a

exteriorizagao dessa vontade através de uma declaragao;

36TRAMOS, Mariana, O consentimento do titular de dados no contexto da Internet, Revista da Faculdade
de Direito da Universidade de Lisboa, Lisbon Law Review, vol.LXIII, 2022, p.669.

388MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit., p.170-171.

3 Ibidem, p.172.
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2) Livre- pressupde uma escolha genuina, o titular deve poder recusar o
consentimento sem qualquer prejuizo’’’, pelo que deve estar ciente de todas as

implicagdes do consentimento’’!

. A coagdo ou obrigacdo sob qualquer forma
invalidara o consentimento, pelo que todos os condicionamentos a liberdade do
titular devem ser considerados’’?>. O RGPD consagra, ainda, que para que o
consentimento se considere livre este ndo deve estar agrupado a prestagdo de um
servi¢o, quando ndo for necessario para a execugdo desse servigo ou contrato (cfr.
art.7°, n.°4). A existéncia de um desequilibrio de posi¢des pode originar a
invalidade do consentimento (considerando 43), recusa-se a tese que considera

que se trata de uma presuncdo que inquina, desde logo, a prestacdo do

consentimento’’?, devendo antes ser aferida num sentido probabilistico’’4;
M

3) Especifica- para cumprir com este elemento o responsavel pelo tratamento deve
aplicar®”: (i) especificagdo em fungéo da finalidade, em concordancia com o art.
5° n.°1, al.b) do RGPD; (ii) granularidade nos pedidos de consentimento, i.e.,
identificar e autonomizar as vdrias finalidades, permitindo ao titular consentir
individualmente para cada um deles; e (iii) separagdo clara entre as informagdes
relacionadas com a obten¢do de consentimento para atividades de tratamento de
dados e as informacgdes sobre outras questdes, no sentido de que o titular deve
deter toda a informacgdo; iv) especificacdao dos dados, o titular deve consentir para

dados pessoais determinados € nunca para todos os seus dados®’®;

4) Informada- todas as informagdes relativas ao tratamento devem estar disponiveis

para o titular, devendo ser prestada de modo completo, verdadeiro, atual, claro e

377

objetivo’’’. Requerendo que o titular dos dados seja capaz de compreender para

3TRAMOS, Mariana, O consentimento...op.cit.,p.679.

37 Ibidem, p.680; e, BREEN, S., OUAZZANE K., PATEL. P., GDPR: Is your consent valid?, Business
Information Review, vol.37, 1.1, 2020, p.22.

32European Data Protection Board, Guidelines 05/2020...o0p.cit.,p. 9.

373 Neste sentido vide PINHEIRO, Alexandre S., (coord.), Comentdrio ao Regulamento Geral de Protecio
de Dados, Almedina, 2018, p.168.

374LOPES, Inés Camarinha, Os Dados Sensiveis...op.cit., p.121; MENEZES CORDEIRO, A. Barreto,
Direito da Prote¢do de Dados...op.cit., p.178.

375European Data Protection Board, Guidelines 05/2020...op.cit.,p.13.

376Esta ultima dimensdo ¢ acrescentada por MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de
Dados...op.cit.,p.182.

37 Ibidem, p.183.
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que serve o consentimento, quais sdo as implica¢des do mesmo e qual o risco do

tratamento dos seus dados®’%;

5) Inequivoca- deve clarificar-se que o recurso a expressao “explicita” resultou de
uma falha na versao portuguesa do RGPD, que traduziu erroneamente a expressao
“unambiguous”, pelo que se deve efetuar uma interpretacao corretiva no sentido
de ser substituida pela expressio “inequivoca™’’. Neste sentido, nos dados
pessoais “regulares” ndo se exige uma forma especial, a manifestacdo do
consentimento pode ser de forma implicita ou explicita, através de qualquer forma
seja esta oral ou escrita, ndo tendo, porém, relevancia o siléncio (cfr.

Considerando 32 do RGPD).

Bem sabemos que a maioria das pessoas ndo 1€ as condi¢des online, ou os ditos
cookies’®’, para além de ndo possuirem a capacidade ou conhecimentos para
compreender, no entanto, o simples facto de aceitarem constitui um consentimento
valido®8!.

8.1.1 Pelos titulares das responsabilidades parentais

No caso de a crianca ter uma idade inferior a 13 anos € requerido o consentimento
aos titulares das RP (art.8.°, n.° 1 do RGPD e 16.°, n.°1 da LE). O responsavel pelo
tratamento deve desenvolver todos os esforgos, nos termos do art. 8.°, n.° 2, para garantir
que o consentimento foi prestado pelo titular das RP.

Neste ambito, as questdes que se colocam centram-se no modo de aferir que o
titular ¢ uma crianca com idade inferior aos 13 anos e como garantir que sdo os titulares

das RP que prestam o consentimento.

S8BREEN, S., OUAZZANE K., PATEL. P., GDPR: Is your...op.cit.,p.22; e, European Data Protection
Board, Guidelines 05/2020...op.cit., p.14, determinando requisitos minimos de conteudo para um
consentimento informado.

3Considerando 32 do RGPD e MENEZES CORDEIRO, A. Barreto, Direito da Protecdo de
Dados...op.cit.,p.184.

380 Neste mbito, € necessério atender a Diretiva de Privacidade Eletronica (EPD), conhecida como a “lei
dos cookies”, que complementa o RGPD, abordando aspetos cruciais sobre a confidencialidade das
comunicagoes eletronicas e o rastreio dos utilizadores da Internet de forma mais ampla. Previa-se que fosse
substituida pelo Regulamento de Privacidade Eletronica, em 2018, a UE ndo cumpriu com esse objetivo.
Vide, a proposta em
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010&qid=1698444635009 .
3BIVOIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.94.
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O responsavel pelo tratamento deve verificar, assim, em primeiro lugar a idade do
titular e se alcangar que se trata de uma crianga com idade inferior a 13 anos, verificar o
consentimento do titular das RP. Mas como afere o responsavel a idade da crianga?

E esperado que o responsavel envide esforgos razoaveis®®? para a verificagio da
idade, embora esta ndo seja uma obrigacao que decorra explicitamente do RGPD, o facto
¢ que se coaduna numa obrigagao implicita para dar cumprimento ao estabelecido no art.
8° n.°l. Pelo que o responsdvel terd, obrigatoriamente, de recorrer a priori a um
tratamento de dados com fundamento de licitude no art. 6°, n.°1, al. ¢) do RGPD. Todavia,
¢ necessario atender ao principio da minimizacdo de dados, previsto no art. 5°, n.° 1, al.c)
do RGPD, que impde que os dados pessoais recolhidos sejam “adequados, pertinentes e
limitados ao que é necessario relativamente as finalidades para as quais sdo tratadas”.
A exigéncia de um mecanismo de verificagdo da idade exige, necessariamente, que se
tenha em atengdo este principio. Uma vez que um mecanismo mais seguro de verificagdo
da idade ird requerer o tratamento de mais dados pessoais.

O esfor¢o que deve ser exigido ao responsavel pelo tratamento, quanto a esta
afericdo, dependerd de uma avaliagdo do proprio risco que comporta o tratamento dos
dados para o qual se exige consentimento. Isto é, as medidas adotadas devem ser
proporcionais & natureza e aos riscos da atividade de tratamento®®3. Deste modo, se a
situagdo for de baixo risco pode ser adequado a mera solicita¢do ao utilizador da revelagao
da sua data de nascimento ou a declara¢cdo num formulario ou tickbox em como (nao) ¢
menor. Apesar desta solicitagdo aos utilizadores da indica¢do da idade ser facilmente
ultrapassada por qualquer crianga astuta, o responsavel pode aceitar essa declaragdo sem
mais verificagdes®®*. Acresce que, no ordenamento juridico portugués, o art. 126.° do CC
estabelece que se o menor usar dolo para se fazer passar por maior ndo tem o direito de
invocar a anulabilidade. Neste sentido, o dolo ¢ definido pela doutrina nos termos do art.
253.°, n.°1 do CC, pelo que se a crianca no ambito da aferi¢do da sua idade recorrer a
artificios e o 6nus de diligéncia do responsavel se encontrar verificado, a crianga ndo pode
vir alegar anulabilidade e o responsavel encontra-se protegido®®’.

Todavia, 0 GT29 recomenda que quando restem duvidas quanto a real idade, o

responsavel pelo tratamento deve reavaliar o mecanismo e considerar se ¢ necessario

382European Data Protection Board, Guidelines 05/2020...o0p.cit.,p.31.

383 Ibidem, p.32.

3BRAMOS, Mariana, O consentimento...op.cit.,p.689.

B5SOTTOMAYOR, Maria Clara, Comentdrio ao art. 126.°, in Comentario ao Codigo Civil: parte geral,
(coord.) FERNANDES, L., C., PROENCA, J., L., Universidade Catolica Editora, 2014, pp.277-279.
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recorrer a uma verificagdo alternativa®®. Por sua vez, se o tratamento comportar um maior
risco, devera o responsavel equacionar um mecanismo mais garantistico.

Se, apos a verificacdo realizada, o responsavel alcangar que a crianga tem idade
inferior aos 13 anos, tem de verificar o consentimento parental. O RGPD nao estabelece
o modo de obtencdo desse consentimento, inexiste qualquer especificagdo quanto aos
critérios aplicéveis a obtengdo do consentimento, nem os mecanismos para determinar se,
efetivamente, a pessoa que consente € o titular legal das RP. Existe uma lacuna nesta
matéria que assume contornos prejudiciais, quer quanto aos responsaveis pelo tratamento
que se encontram sujeitos a coimas elevadissimas (art. 83.°, n.°4, al.a) do RGPD)**’, quer
quanto aos titulares destes dados, que sdo criangas. Assim, caberd ao responsavel pelo
tratamento determinar quais os mecanismos mais adequados para verificar esse
consentimento, recorrendo a obten¢do de uma quantidade limitada de dados de um dos
pais.

Neste sentido, 0 GT29 recomenda a adogdo de uma abordagem proporcionada,
com base na harmonizacdo do grau de esforco exigido ao responsavel para esta
verificagdo, constante no art. 8°, n.°2 do RPGD e o Principio da Minimizag¢do®3®. A bitola
de esforco ¢ analisada casuisticamente atendendo ao critério do declaratario normal, do
principio da proporcionalidade e aos demais direitos e liberdades fundamentais
invocaveis pelo responsavel, como o da iniciativa econémica e o principio da livre
circulagdo de dados na UE3*. Alguns dos fatores a considerar sdo’*°: a tecnologia
disponivel, a natureza dos dados objeto de tratamento e o risco inerente a tal tratamento,
o principio da minimizagdo de dados, os custos e o tempo.

Um dos mecanismos utilizados recorre a uma confirmagdo direta junto dos
titulares das RP, através do processo DOI, que consiste em enviar um pedido de
confirmagio para o email do titular das RP*°!, embora traga alguma seguranga também
ndo ¢ falivel. A crianga pode ter acesso ao e-mail ou pode ainda facultar um e-mail que
ndo ¢ dos pais. Apesar destas situacdes serem equacionaveis deve considerar-se que a

392

bitola de esforgo exigivel foi respeitada’®?, em especial nos casos de baixo risco®®.

386European Data Protection Board, Guidelines 05/2020...op.cit.,p.32.

3TMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.202.
388European Data Protection Board, Guidelines 05/2020...op.cit.,p.32.

39MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.201.
301bidem, e, European Data Protection Board, Guidelines 05/2020...op.cit.,p.32.
¥1VOIGT, P., Bussche, A., The EU General Data Protection...op.cit.,p.108.
32MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.p. 202.
393 European Data Protection Board, Guidelines 05/2020...op.cit.,p. 32.
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Também a colocacdo de diversas perguntas em formato de desafio e com um nivel de
conhecimento que sejam dificeis de responder por uma crianga, serd um mecanismo que
pode ser utilizado***. No entanto, a semelhanga do anterior também a crianga pode
recorrer a artificios, como a uma pesquisa na internet, exceto se o formulario de algum
modo ndo permitir que se saia do mesmo.

Neste ultimo sentido, pode verificar-se situagdes em que a bitola de esfor¢o ndo ¢
observada, como nos casos em que o responsavel pelo tratamento se limita a colocar uma
ticking box através da qual a crianga confirma a autorizacdo dos titulares ou a indicar na
pagina que a consulta daquele site € proibida a menores de 13 anos®.

Em contrapartida, a U.S. Federal Trade Comission, no ambito da COPPA sugere
diversos mecanismos para verificagdo do consentimento parental, que na nossa opiniao
podem ser adequados nos casos de alto risco, j4 que sdo mecanismos que envolvem um

maior tratamento de dados. Tais como>?%:

- Utilizagdo de um cartdo de crédito, cartdo de débito ou outro sistema de pagamento

online que notifique o titular da conta de cada transacao separada;

- Telefonar para um numero gratuito ou efetuar uma videoconferéncia com pessoal

qualificado;

- Fornecer uma cépia de um documento de identificagdo emitido pelo governo que ¢é
verificado numa base de dados, desde que a identificagdo seja eliminada dos seus registos

quando terminar o processo de verificacdo;

- Verificar uma fotografia de uma carta de conducao ou outro documento de identificagdo
com fotografia apresentado pelo progenitor e, em seguida, comparar essa fotografia com
uma segunda fotografia apresentada pelo progenitor, utilizando tecnologia de

reconhecimento facial.

Como possiveis medidas de verificagdo da idade mais robustas, tem-se, também,

sugerido a analise de fatores biométricos®’: o reconhecimento de voz/fala, que permitiria

394Federal Trade Comission, Children’s Online Privacy Protection Rule: A Six-Step Compliance Plan for
Your Business, 2017.

3SMENEZES CORDEIRO, A. Barreto, Direito da Protegio de Dados...op.cit.,p.202; e, European Data
Protection Board, Guidelines 05/2020...op.cit.,p.32.

396Federal Trade Comission, Children’s Online Privacy Protection Rule: A Six-Step Compliance Plan for
Your Business, 2017.

3TPASQUALE, Liliana, et al., Digital Age of Consent and Age Verification: Can They Protect Children?
IEEE Computer Society, 2019, p.5.
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atingir uma precisao de 85,8%, mas que pode ser pouco fidvel entre os 11 e os 13 anos,
devido ao inicio da puberdade; as caracteristicas das impressdes digitais, que permitiria
uma precisdo de 82,14% e ¢ dificil de contornar, contundo nio garante o anonimato do
utilizador; as caracteristicas faciais, sdo aferidas com recurso a um mecanismo que afere
a distancia entre pontos faciais, ndo permitira identificar o utilizador e garante o
anonimato; e a iris, através de uma camara de infravermelhos, mas estas caracteristicas
sdo utilizadas para a identificacdo de pessoas, pelo que sdo bastante intrusivas e podem

398 Além disso, estes mecanismos recorrem a informagdes

ndo garantir 0 anonimato
biométricas, o que coloca a questdo de ndo existir um fundamento semelhante ao do art.
6° 1n.°1, al ¢), no art. 9°, n.°2, uma vez que exigiria o tratamento de dados considerados
sensiveis.

Em resumo, as técnicas de reconhecimento da idade que apresentam maior
exatiddo tém a limitagdo de exigirem hardware adicional, ou o tratamento de informagao
considerada sensivel e de ainda, assim, poderem ser contornadas por criangas astutas, pelo
que nenhum deles estd em conformidade com o RGPD. No entanto, como ja ficou
demonstrado supra o facto da crianga recorrer a artificios para contornar as medidas de
verificacdo da idade e do consentimento dos titulares das RP, tem consequéncias nos
termos do art. 126.° do CC.

No entanto, se apesar de todos os esfor¢os envidados, o consentimento por parte
dos titulares se demonstrar falso ou inexistente e o responsavel pelo tratamento tomar
conhecimento, deve proceder ao apagamento dos dados®*®, em cumprimento com os
deveres que lhe sdo exigiveis face ao estatuto de crianca. Contudo, caso seja efetuada uma
interpretagdo lata do art. 126.° do CC, esta solicitagdo pode ser vedada a crianca, pelo que
a iniciativa de proceder ao apagamento dos dados terd de partir do responsavel pelo
tratamento.

A nivel de prova do consentimento este ¢ um regime menos exigente em
comparagdo com o regime geral (cfr. art. 7°, n.° do RGPD), visto que bastard ao
responsavel pelo tratamento demonstrar que envidou os esfor¢os necessarios para a
verificagdo desse consentimento*®® (cfr. art. 8.°, n.°2 do RGPD). Assim, se o responsavel

pelo tratamento envidou os esforcos necessarios, mesmo que o consentimento se revele

398 Ibidem, com uma tabela de pros e contras de cada um dos mecanismos.

3MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.p.203.

400R AMOS, Mariana, O consentimento...op.cit.,p.691; e, KOSTA, E., MACENAITE, M., Consent for
processing...op.cit.,p.177.
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falso, a luz do critério do bom pai de familia do art. 487°, n.°2 do CC*! este cumpriu em
concreto com a bitola de exigéncia do art. 8°, n.°2 do RGPD.

Se o responsavel pelo tratamento de dados, ndo conseguir precisar a idade ou se o
consentimento parental efetivamente foi prestado e continuar a tratar os dados pessoais
de criangas, ¢ importante saber como avaliar se os esfor¢os foram razodveis. Caso
contrario, a falta de precisdo quanto aos mecanismos, origina o risco de a imprecisao da
norma permitir que se torne um escudo para o seu desrespeito intencional*®?. O que
exigird que se analisem os factos e circunstancias especificos do caso, se examine a
extensdo das capacidades tecnoldgicas desse responsavel para obter o consentimento

4030 que vai ao encontro da

parental e se, efetivamente, existiu um esfor¢o nesse sentido
interpretagdo que deve ser efetuada do art. 126.° do CC, quanto ao 6nus de diligéncia
exigido para a certificagdo da veracidade da afirmagéo prestada pela crianga®®,

Outra questdo que aqui se suscita € o facto de que o consentimento, neste caso, ¢
realizado em representagdo do filho, sendo que este ndo expira quando a crianga atinge a
idade em que adquire capacidade para consentir, pelo que existe doutrina que entende que
deveria ser necessario atualizar o consentimento, devido a sua granularidade*®>. Este

9406 que entende que,

entendimento vai num sentido diferente das orientagdes do GT2
efetivamente, a crianga ao atingir a idade para prestar consentimento digital, pode
confirmar, modificar ou retirar o consentimento prestado pelo titular das RP; porém, se
esta ndo agir o consentimento mantém-se como fundamento valido. Somos da opinido
que a necessidade de confirmagdo ¢ excessiva e exigiria que o responsavel pelo
tratamento tivesse o 6nus de no dia em que a crianga atinge essa idade(no dia do seu
aniversario), ou a partir dessa data, solicitasse a confirmacdo do consentimento,
acrescendo ao facto de que ¢ expectavel que esse consentimento tenha sido prestado de
acordo com o seu superior interesse. Sendo que terd sempre ao seu alcance a possibilidade
de retirar o consentimento (cft. art. 7°, n.°3 RGPD). No entanto, entendemos que deve ser
informada de que possui essa prerrogativa*®’.

Em suma, nem sempre ¢ facil compatibilizar estas verificagdes, que sdo

necessarias para garantir a seguranga das criangas em linha, com o espirito do principio

4011 OPES, Inés Camarinha, Os Dados Sensiveis...op.cit., p.137.
402KOSTA, E., MACENAITE, M., Consent for processing...op.cit.,p.178.
403 Ibidem.

404SOTTOMAYOR, Maria Clara, Comentdrio ao art. 126...0p.cit.p.278.
40SRAMOS, Mariana, O consentimento...op.cit.p.6388.

406Eyropean Data Protection Board, Guidelines 05/2020...0p.cit.,p.33.
407bidem, p.34.
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da minimiza¢ao de dados. Desconhecendo-se um mecanismo que na pratica permita aferir
com uma certa precisdo a idade da crianga e a prestacdo do consentimento parental pelos
pais, que esteja em conformidade com o proprio espirito do RGPD quanto ao tratamento
de dados*®®. Acresce que, como observado na parte 1 diversas pessoas podem assumir o
papel de titulares das RP, pelo que surge uma dificuldade de aferir em concreto se o
consentimento foi prestado pelo titular legal das RP, por parte do responséavel pelo

tratamento.
8.1.2 Pelas criancas com idade superior a 13 anos

O reconhecimento de capacidade as criangas com idade superior a 13 anos para
consentir no tratamento dos seus dados, no ambito da oferta direta da sociedade de
informacgdo, ndo deve retirar-lhes a prote¢do que lhes ¢ devida por serem individuos com
menos de 18 anos, sujeitos as responsabilidades parentais. Nao hd que equipara-las aos
adultos na prestagdo do seu consentimento, para efeitos de protecdo dos dados. Além
disso, o consentimento prestado por criangas dos 13 aos 18 anos exige especiais esfor¢os
de aferi¢do da validade de tal consentimento. Devendo ter-se em atencao, especialmente,
dois elementos do consentimento:

1) Livre- devido a menor capacidade natural para querer e compreender o ato e as
suas consequéncias*”. A probabilidade do consentimento nio ter sido prestado
livremente aumenta, especialmente, por poderem ser mais influencidveis face a
condicionamentos ou pressdes, cabendo ao responsavel provar essa validade (cfr.
art. 7.°,n.° 1 ¢ 5.°, n.°2 do RGPD). A idade deve ser um fator a considerar quando
exista um litigio no ambito do tratamento de dados de criangas, sobretudo quando
esse consentimento abranger outras intromissdes para além das informagdes
basicas*!”,

i) Informado- a linguagem utilizada deve ser clara e simples, de um modo acessivel
e de facil compreensdo para este universo de titulares. Esta ¢ uma exigéncia que
decorre dos deveres de informagao (cfr. art. 13.° ¢ 14.° do RGPD), pelo que para
que se observem exige-se que a informagdo seja adaptada para este tipo de

titulares.

408K OSTA, E., MACENAITE, M., Consent for processing...op.cit.,p.181.
409 OPES, Inés Camarinha, Os Dados Sensiveis...op.cit.,p.120.
107pidem.
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Portanto, a grande questdo que aqui se coloca ¢ a garantia do cumprimento do
dever de informacao e respetiva compreensao das informacgdes por este grupo, pelo que
se deve equacionar que as informacdes sejam prestadas através de esquemas ou videos
em que se explique de uma maneira educacional e informativa em que consistira o seu
consentimento.

Neste ambito, embora se reconheca capacidade de consentimento, esta ¢
independente do desenvolvimento individual de uma crianga, pelo que os titulares das RP
devem manter os seus poderes-deveres de vigilancia e, de acordo com a autonomia que
deve ser reconhecida a cada crianga, monitorizar os consentimentos prestados e alerta-los
para os riscos.

O reconhecimento desta capacidade coloca em enfase a necessidade de um

aumento da literacia digital através da ado¢do de um plano de educagdo digital*!!

, quer
para os mais novos, quer para os pais e educadores. Resta realizar uma pequena nota de
que existe quem defenda que o critério para que a crianga consinta ndo deve ser fixado
em fun¢do da idade, mas antes tendo em conta a formagao e/ou informagao que este detém

412

sobre dados pessoais*'“. Uma vez que as criancas desconhecem os verdadeiros riscos e

implicagdes que estdo subjacentes ao consentimento, pelo que deviam ter uma formagao

413

adequada®'". E so perante essa formacao devidamente acreditada, podiam consentir. Ora,

a defesa deste critério levanta inimeras questdes, quer quando a acreditagcdo da formagao,
quer quanto a valoragdo desse conhecimento pelos responsaveis pelo tratamento*!4.
Colocando, igualmente, em enfase que a maioria dos adultos também ndo possui
conhecimentos suficientes, pelo que se o objetivo seria evitar um consentimento sem

formagdo, a exigéncia do consentimento aos titulares das RP que, na maioria das vezes,

ndo possuem esses conhecimentos redundaria na mesma situagao.
8.2 Campo de aplica¢io material

O art. 8° do RGPD encontra-se materialmente limitado a oferta direta de servigos

da sociedade de informacdo. A circunscrigdo a este campo resulta das preocupacdes

1415

relacionadas com a vulnerabilidade das criancas no espago digital*'>, em especial devido

a sua presenga nas redes sociais.

411A Comissdo Europeia estabelece um Plano de A¢do para a educagio digital 2021-2027 para redefinir a
educacdo na era digital.

412DJAZ, Raquel, La proteccion de los datos del menor...op.cit.,p.86.

W3 Jbidem.

W4 bidem.

4ISMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.p.196
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O conceito de “servigo da informagdo” encontra-se definido no art. 4°, n.° 25 do
RGPD, que, por sua vez, remete para a defini¢cdo constante na Diretiva n.° 2015/1535.
Considera-se que a definigdo comporta cinco elementos*!®:
1) uma prestacdo: as prestacdes secundarias ou ndo nucleares para o servigo
prestado ndo relevam®*!”;
i1) normalmente mediante remuneragdo: ndo se exige que a contraprestacao
seja monetaria, bastando que se trate de uma relagcdo comercial em sentido

amplo*!8

. Este entendimento ¢ compreensivel, a maioria dos servigos
oferecidos na sociedade da informacdo ndo exigem diretamente uma
remunerag¢ao aos utilizadores, como as redes sociais, jogos em linha, sitios
de entretenimento ou servigos de mensagens instantaneas*!®. Muitos deles
sdo, inclusive, gratuitos, porque possuem como contraprestacao os dados
pessoais dos utilizadores*?’. Assim, uma atividade financiada através de
publicidade também sera considerada como remunerada, mesmo que a
remuneragdo ndo provenha diretamente do utilizador*?!;

i) realizada a distancia;

v) por via eletronica; e,

V) mediante o pedido individual do destinatario do servigo.

Este regime acrescenta que materialmente so se aplicard no ambito de servicos de
informagdo “oferecidos diretamente as criangas”. A intencao do legislador ¢ de criar um
regime especifico de protecdo dos servigos que tratam dados pessoais de criangas, porém
a interpretagdo deste requisito é complexa*??.

Na pratica, os servigos dirigidos as criancas constituem apenas uma pequena parte
dos servicos a que podem aceder. As questdes prendem-se com 0s servicos que sao
oferecidos a uma audiéncia geral. Atente-se que, atualmente, os sites mais populares entre
as criangas, incluem, por exemplo, o YouTube, Facebook, Instagram, WhatsApp, TikTok

e Google, ora, estes websites ndo sdo direcionados especificamente a criangas. Muitos

418]pidem, pp.196-197.

417 Acorddo do TJUE 20-dez-2017, proc. C-434/15(Nowak).

48K OSTA, E., MACENAITE, M., Consent for processing...op.cit.,p.170.

4BOUCHAGIAR, G., BOTTIS, M., Defending children’s...op.cit.,p.33.

420 OPES, Inés Camarinha, Os Dados Sensiveis...op.cit. pp.45-51.

“IVERDOODT, Valerie, LIEVENS, Eva, Looking for needles in a haystack: Key issues affecting
children’s rights in the General Data Protection Regulation, Computer Law&Security Review, vol.34., 2,
2018, p.272.

422KOSTA, E., MACENAITE, M., Consent for processing...op.cit.,p.172.
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desses websites afirmam nos termos de utilizagdo que os seus servigos ndo se destinam a
menores de 13 anos. Porém, na préatica, as criangas mentem sobre a sua idade e sdo, de
facto, utilizadores*>3. Como resultado, sdo tratados como adultos e recebem as mesmas
informagdes e configuracdes de privacidade, sem qualquer consideracdo sobre os riscos
no ambiente online.

Assim, deve considerar-se que se encontram abrangidos os servigos que tém como
publico-alvo um universo indiferenciado. Uma conclusdo contraria levaria a um
esvaziamento da norma, na medida que a maioria dos servigos prestados online ¢
direcionado para todos os utilizadores independentemente da idade, pelo que ¢ neste
ambito que a verificacdo de idade assume maior relevancia. Neste ambito, podera ser
interessante analisar as recentes orientagdes emitidas pela ICO*24, a propdsito dos fatores
que podem indicar que os servigos serdo provavelmente acedidos por criangas, apesar
desse servico nao ser direcionado as mesmas devem aplicar-se medidas baseadas na idade
para restringir o acesso ao servico. Demonstra-se que o critério ¢ o da natureza da oferta

425 por conseguinte, ndo se encontram abrangidas ofertas de

e ndo do servico subjacente
servicos, que apesar de relacionados com criangas, como o babysitting, tenham os adultos
como destinatarios. A este respeito, encontrando-se claro que os seus servigos sdo
direcionados a adultos e se concluir que ndo existe probabilidade que criangas acedam, o
art. 8.° ndo é aplicavel*?S.

No entanto, uma das questdoes que aqui se levanta prende-se, precisamente, com
os servigos direcionados a adultos, como os websites de apostas online, de venda de alcool
ou tabaco. Estes servicos ndo sdo de todo direcionados a criangas, nem se inserem nos
servigos que serdo provavelmente acedidos por criangas. Assim, os responsaveis nao sao
obrigados a observar o art. 8.°, devendo, contudo, manter claro que os servigos se
destinam exclusivamente a maiores de idade. Observa-se, assim, que os websites destes
servigos recorrem a um aviso inicial em que indicam que os servigos sdo destinados a
maiores de idade e, alguns deles, requerem a indicacdo da data de nascimento ou da

idade*?’. No entanto, existe uma impossibilidade de garantir que esses servigos ndo sdo

2B Ibidem.

“2Information Comissioner’s Office, Likely to be accessed Impact assessment, Children’s Code, 2023.
42SMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.199.

426Buropean Data Protection Board, Guidelines 05/2020...0p.cit.,p.31.

427Basta realizar uma pesquisa na infernet sobre esses servigos para comprovar, a titulo de exemplo:
https://pt.iqos.com/pt (no dia 09/10/2023)
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acedidos por menores*?®, pelo que cabera aos pais no ambito dos seus poderes-deveres
manterem-se em vigilancia.

Por sua vez, quando os servigos forem oferecidos diretamente as criancas e
destinarem-se a estas, importa considerar sempre a necessidade de consentimento
parental(como o "messenger kids"*** do Facebook, concebido para criangas com idade

inferior aos 13 anos).

9. Efetiva protecio das criancas enquanto titulares de dados pessoais?

A Diretiva n.° 95/46/CE n3o mencionava a palavra "criangas", nem sequer
equacionava um regime diferenciado para as criangas, por conseguinte, tratava
igualmente adultos e criancas. No entanto, a medida que as criangas se tornaram
utilizadores avidos das tecnologias, a atencao foi dirigida para a necessidade de reforgar
o seu direito a protecdo de dados pessoais.

Ora, apesar de também o RGPD nao definir o conceito de crianga, o entendimento
¢ que sera todo o ser humano com idade inferior a 18 anos*", exceto se tiver adquirido a
maturidade legal antes dessa idade*’!. Era esta a definigdo que constava na proposta**?,
mas cuja referéncia foi eliminada.

Neste sentido, existe doutrina que considera que ndo faz sentido a distin¢do entre
a capacidade dos 13 anos para o consentimento e 0s 18 anos para o exercicio dos restantes
direitos, pelo que considera que a idade de consentimento (13 anos) deverd ser a idade
em que a crianga adquire a maioridade no &mbito do RGPD**?. Embora se compreenda a
defesa desta tese, porque se uma crianga pode consentir nos termos do art.8°, também
deveria poder exercer por si, por exemplo, o direito a retificacdo nesses termos. No
entanto, tal defesa s6 faria sentido se circunscrita aos dados recolhidos no ambito de
aplicacdo do art. 8°, ndo entendida como a idade em que o RGPD atribui maioridade as
criangas. A realidade ¢ que considerar que a partir dos 13 anos qualquer crianga teria

capacidade e autonomia no ambito do direito a prote¢do de dados, desprotege a mesma.

428V eja-se a noticia do dia 15/03/2023, Jornal de Noticias Online, em que se adianta que ha cada vez mais
criangas a jogar online a dinheiro. (https://www.jn.pt/nacional/criancas-com- 13-anos-ja-jogam-a-dinheiro-
online--16004221.html/)

42%https://messengerkids.com/

$OMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.194 ¢ BOUCHAGIAR,
G., BOTTIS, M., Defending children’s...op.cit.,p.32.

“1Parecer n.° 2/2009 sobre a protec¢do dos dados pessoais das criangas, adotado em 11 de fevereiro de
2009, pelo Grupo de trabalho de protegdo de dados do art.29°.

420 considerando 38 da proposta indicava que se devia recorrer a definigdo estabelecida na CDC.
$BISAMANIEGO, J. Sempere, Comentarios prdacticos a la Propuesta de Reglamento de Proteccion de
Datos de la Union Europea, 2013,p.129-139.
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A consagrac¢ao de uma idade inferior aos 18 anos para o consentimento nos servigos da
sociedade de informagdo, prende-se com o facto de serem os servigos que as criangas
mais utilizam, cuja exigéncia de controlo e consentimento parental poderia ser excessiva,
esquartejando a autonomia da crianga. Pois, poderia exigir-se o consentimento parental
para o simples download de uma aplicacdo, o que teria como consequéncia um efeito
inverso, pois abriria portas para mais mentiras quanto a idade do utilizador. Pelo que deve
prevalecer a orientagcdo de que crianga ¢ qualquer individuo com menos de 18 anos e o
art. 8° consagra uma “maioridade especial” a luz do nosso sistema juridico, pelo que os
18 anos serdo regra geral a idade a atender no RGPD*,

Conforme resulta do considerando n.° 38, “as criang¢as merecem protegdo especial
quanto aos seus dados pessoais, uma vez que podem estar menos cientes dos riscos,
consequéncias e garantias em questdo e dos seus direitos relacionados com o tratamento
dos dados pessoais”. Consequentemente, para além do art.8°, o RGPD aparenta
reconhecer um Principio geral de especial prote¢ao das criangas, manifestando em

diversos preceitos preocupacgdes com a vulnerabilidade das criancas (todos do RGPD):

[ art. 6.°, n.°1, f)— em que indica que a protecdo de dados deve ser atendida em
especial se o titular for uma crianca, supra ja tivemos a oportunidade de
desconstruir o preceito;

[ art. 12° n.°1- consagra o principio da transparéncia, que oferece indicagdes para
o modo como o dever de informagao e de comunicagdo devem ser prestados pelo
responsavel pelo tratamento; este deve atender ao facto do titular ser uma crianga
para que transmita as informagdes de um modo mais claro, simples e adaptado.
Na realidade, apenas coloca em evidéncia o que € necessario e expectavel para
que uma crianga se considere informada e o responsavel cumpra com o seu dever
(cfr. considerando 58);

O art. 17.°, n.°1, al.f)- o direito ao esquecimento**> das informagdes recolhidas no
ambito do consentimento do art 8.°, ressalta-se que os adultos também tém este
direito ao retirar o seu consentimento (cfr. 17.°, n.°1, al.b). No entanto, o enfase
colocado nesta norma prende-se com o facto do consentimento ter sido prestado
enquanto seres em desenvolvimento, sem plena consciéncia dos riscos que o

tratamento implicava e mais tarde quando adquirem essa consciéncia quererem

B4MAGRICO, Manuel Aires, A Protegdo de dados...op.cit.,p.27.
433Sobre este direito: MENEZES CORDEIRO, A. Barreto, Direito da Prote¢io de Dados...op.cit.,p.282.
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suprimir esses dados da internet (cfr. considerando 65). Assim, a possibilidade de
apagar certas informagdes, permite que as informagdes com as quais ja ndo se
identificam deixem de Ihe ser associadas. E uma medida que vem proteger as
atuacdes realizadas pela crianca antes de atingir a maioridade, permitindo evitar
a geragdo de perfis desde idades precoces*®. Embora se suscitem duvidas

interpretativas®’’

, 0 preceito parece ser invocavel:

o quer pelos titulares das responsabilidades parentais, quando tenham sido
estes a consentir € a crianga ainda ndo tenha 13 anos;

o quer pela propria crianga quando atinge os 13 anos, apesar do
consentimento ter sido prestado pelo titular das responsabilidades
parentais;

o quer quando o consentimento havia sido prestado pela crianca com pelo
menos 13 anos e subsequentemente, retira o consentimento.

Contudo, deve entender-se que o direito ao esquecimento pode ser invocado
sempre que a crianga atinja a maioridade quanto as restantes alineas do art. 17°,
n.°l, mesmo que esse tratamento tenha sido efetuado enquanto as mesmas
possuiam idade inferior aos 18 anos. Porém, como ficou demonstrado existem
situagdes em que ao menor ¢ reconhecida capacidade para consentir nos termos
dos direitos nacionais, pelo que, nesse caso, também poderd retirar o
consentimento, a questdo que aqui se coloca ¢ a idade requerida para que a crianga
exerca esse direito, se s6 ao completar os 18 anos ou antes, uma vez que ja possuia
a capacidade para consentir. Cremos que devera, nesse caso, ser permitido a
crianga capacidade para exercer esse direito antes de completar os 18 anos;

[ art. 40.° n.°2, al.g)- o responsavel pelo tratamento pode elaborar codigos de
conduta sobre “as informagoes prestadas as criangas e a sua protegdo, e o modo
pelo qual o consentimento do titular das responsabilidades parentais da crianca
deve ser obtido”. Para além de ser facultativo, o n.°4 do mesmo artigo consagra
apenas que devem prever procedimentos que permitam efetuar a supervisiao
obrigatoria do cumprimento das suas disposicdes, por parte dos responsaveis pelo
tratamento ou subcontratantes que se comprometam a aplica-lo. Observa-se que
um numero crescente de Internet Service Providers tém adotado codigos de

conduta numa tentativa de regular a distribuicdo de material de violéncia sobre

BDIAZ, Raquel, La proteccion de los datos del menor...op.cit.,p.101.
$TMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p. 280.
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criancas e comercializagdo de dados pessoais de crianga, no sentido de
monitorizarem e reportarem os conteudos relacionados com violéncia contra
criangas, especialmente de exploragio sexual, as autoridades de investigagdo®3®,
Durante este ano(2023), a UE criou um grupo especial para proceder ao
desenvolvimento de um cédigo de conduta adequado a protegdo das criangas**®.
[ art. 57.° n.°1, al.b)- a autoridade de controlo tem como atribui¢cdo promover “a
sensibiliza¢do e a compreensdo do publico relativamente aos riscos, as regras,
as garantias e aos direitos associados ao tratamento. As atividades
especificamente dirigidas as criangas devem ser alvo de uma atengdo especial”-
tratam-se de campanhas de sensibilizagdo, mas, mais uma vez, inexiste uma

concretizagao.

Assim, em relacdo as criangas o RGPD ndo se refere uma tunica vez a uma
protecdo especifica ao tratamento dos dados pessoais das criangas, mas parte sempre do
principio de especial prote¢dao**’. Neste ambito, aparenta consagrar uma prote¢do, mas na
pratica e na realidade, ndo especifica em que se deve materializar essa protegao.

Face as expetativas criadas em torno do art. 8° a norma dececiona e € criticada por
se considerar pouca ambiciosa**!, entendendo-se que deveria ter abrangido outras
questdes, entendimento que partilhamos. Por exemplo, definindo mecanismos de controlo
que os responsaveis pelo tratamento podiam aplicar para assegurar uma navegagao
segura; e, aprofundar o dever de informacdo a que os responsaveis se encontram

442

adstritos**~., para que as criancas recebam uma informagao suficiente e ndo como ocorre

na pratica que essa informagdo ¢ insuficiente e incorreta**

. Acresce o facto, conforme
explicitado supra, de a norma nao especificar os critérios para aferir que os responsaveis
pelo tratamento cumpriram com o esforco que lhes ¢ exigivel quanto a averiguacao da
idade e do respetivo consentimento parental. O que deixa as criangas sujeitas as
consideragdes arbitrarias dos prestadores de servigos, se ndo existir um controlo efetivo
por parte das autoridades de prote¢do de dados, que como sera enfatizado infra os
prestadores tém especial interesse no tratamento de dados, quer para efeitos de marketing,

quer para efeitos de comercializagdo com um enorme retorno financeiro.

B8MAGRICO, Manuel Aires, 4 Protegdo de dados...op.cit.p.28.

439Como se pode observar no seu website oficial: https://digital-strategy.ec.curopa.eu/en/policies/group-
age-appropriate-design.

#O0DIAZ, Raquel, La proteccion de los datos del menor...op.cit.,p.93.

4 bidem.

“IMAGRICO, Manuel Aires, A Protegdo de dados...op.cit.,p.23.

*DIAZ, Raquel, La proteccion de los datos del menor...op.cit.,p.98.
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Demonstrativo da falta de compromisso com a protecdo dos dados das criangas,
sdo as diversas noticias que dao conta de aplicagdes de coimas aos prestadores de servicos
da sociedade de informagdo. Por exemplo, a entidade reguladora de privacidade de dados

da Irlanda, iniciou uma investigagdo contra o TikTok***

por violagdo das normas de
tratamento de dados pessoais, nas quais se incluia os dados das criancas, onde para criar
conta ¢ preciso ter pelo menos 13 anos e passar pela verificagdo de idade. O regulador
iniciou a investigacdo devido a preocupacdes relacionadas o tratamento de dados pessoais
dos “utilizadores criangas” (13-17 anos), especificamente em relacdo ao registo como
utilizador e verificagdo da idade, as defini¢des da plataforma e transparéncia. Em
conjunto com a EDPB** concluiu que o TikTok ndo cumpria com diversas normas do
RGPD. Pelo que em setembro de 2023, na sua decisdo final, aplicou uma coima nos
termos do art. 52.° e 83.° do RGPD no valor de 345 milhdes de euros. Constatando que a
eficacia das medidas de verificagdo de idade, para impedir o acesso a criangas com menos
de 13 anos, podiam ser facilmente contornadas, pelo que os elementos disponiveis nao
permitiam concluir de forma conclusiva a conformidade do TikTok com o art. 24.° e 25.°
do RGPD. L.e., de que ndo tinha adotado medidas técnicas e organizativas adequadas para
garantir e demonstrar que o tratamento estava em conformidade com o art. 24.°, uma vez
que ndo avaliou o risco especifico para as criangas menores de 13 anos. Por sua vez, em
relagdo a transparéncia concluiu que ndo fornecia as criangas informagao sobre o ambito
e as consequéncias do tratamento "public-by-default” de um modo transparente em
concordancia com art. 12.° do RGPD.

Ora, como sera percetivel, apesar das normas em si ndo apresentarem, nem
referéncias as criangas, nem mencionarem instru¢des quanto ao modo de avaliagdo do
risco. Exige-se que os prestadores destes servigos tenham em consideragdo a especial
protecdo que as criangas merecem. Neste sentido, somos levados a crer que, enquanto o
RGPD peca por ndo possuir nenhuma norma que indique orientagdes quanto a especial
protecdo das criangas, o que deixa os responsaveis pelo tratamento sem uma nogao de que
medidas de protegdo devem adotar, o controlo efetuado pelas autoridades reguladoras
permite oferecer alguma protecdo e fornecer orientagdes quanto ao modo como esta

protecdo deve na pratica ser efetuada.

“4Decision of the Data Protection Comission, Inquiry Reference: IN-21-9-1, in the matter of TikTok
Technology Limited, de 1 de setembro de 2023.
45Substituiu em 2018 o GT29.
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Pese embora se reconhega que, no ambito da era digital, a literacia digital assume
especial importancia, ¢ indiscutivel que o RGPD nao deve manter-se neutro quanto a
recolha de dados pessoais das criangas, de modo a conferir uma protegao efetiva.

O reconhecimento explicito, em especial no considerando 38 do RGPD, de que as
criangas merecem prote¢ao especial no que respeita aos seus dados pessoais ¢ de aplaudir.
No entanto, existem poucas disposi¢des claras que se debrucam sobre essa protecao
especifica e sobre a necessidade de atender ao interesse superior das criangas, tal como
medidas especificas que devam ser adotadas pelos responsaveis pelo tratamento de dados

para garantir uma efetiva protegdo*4¢

. O resultado ¢ que apesar do RGPD reconhecer a
importancia da seguranca juridica(cft. considerando 7), na pratica a sua aplicagdo resulta
em incerteza, ndo sO para as criangas € pais, mas também para os responsaveis pelo
tratamento de dados.

Os responsaveis pelo tratamento encontram-se adstritos a deveres, pelo que se
estes deveres ndo se encontrarem bem explicitos dificulta-se a sua aplicacdo e
reconhecimento, ¢ o que sucede com a considera¢do das criangas enquanto especiais
titulares de dados.

O RGPD exige que os responsaveis pelo tratamento realizem uma risk based
approuch(abordagem baseada no risco) para determinar que medidas técnicas e
organizativas sdo adequadas numa especifica situacdo (cfr. art. 24.°, 25.° e 32.° do
RGPD)*’. O nivel necessario de seguranga dos dados tem de ser identificado caso a caso
através de uma avaliag¢do objetiva dos riscos que atente a todos os elementos relevantes,
como a natureza dos dados, o contexto e finalidades do tratamento, tal como o possivel

48 A analise deve centrar-se,

impacto na esfera juridica dos titulares afetados
principalmente, nos riscos potenciais € na sua gravidade, para uma tomada de decisdo
mais consciente, transparente ¢ menos prejudicial para os interesses dos titulares**. Ora,
pode ser identificado um risco mais significativo quando os dados pessoais das criancas
sdo objeto de tratamento, tal como quando estdo envolvidas categorias especiais de dados
pessoais (cfr. considerando 75), pelo que se os dados sensiveis disserem respeito a

criangas o risco sera ainda mais significativo. Acrescendo que sempre que os riscos sejam

elevados em relacdo aos direitos e liberdades dos titulares, o responsavel deve realizar

#“SVERDOODT, Valerie, LIEVENS, Eva, Looking for needles...op.cit.,p.78.
4“TVOIGT, P., BUSSCHE, A., The EU General Data Protection...op.cit.,p.41.
“SMENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.,p.319.
lbidem, p.320.
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uma avaliagdo de impacto, nos termos do art. 35.° € 36.° do RGPD**. Por conseguinte, o
responsavel pelo tratamento deve, ainda, garantir a seguranca dos dados pessoais,
conforme advém do art. 32.° a 34.°, sendo uma decorréncia dos principios da integridade
e confidencialidade (cft. art. 5.°, n.°1, al.f)*!.

Neste sentido, para que se observe a especial prote¢do que as criangas deve ser
conferida, exige-se que o responsavel pelo tratamento considere que estes estdo sujeitos
a um risco mais significativo. Isto implica que, quando sdo tomadas decisdes sobre os
diferentes aspetos do tratamento de dados pessoais das criangas, deve ser adotada uma
perspetiva multidimensional dos direitos das criangas, com aten¢do a toda a gama de
direitos que sdo explicitamente atribuidos as criangas pela CDC*2, em especial, tendo em
conta o principio do interesse superior. As politicas de protecdo de dados devem, em
consequéncia, ser adaptadas quando um numero substancial dos seus utilizadores sdo
criangas. No entanto, esses deveres imputados aos responsaveis ndo fornecem linhas
orientadoras deixando ao seu critério essa andlise. Como observado no exemplo do
TikTok, permite que os responsaveis nao respeitem a especial protecdo que deve ser
concedida as criangas, sendo posteriormente condenados em coimas. O que ¢
extremamente lesivo para os responsaveis pelo tratamento, mas também para as criangas
cujos dados foram tratados sem observacao da protecdo que lhes ¢ devida. A prote¢do dos
dados pessoais das criangas exige que se clarifique em que se deve materializar esta
protecdo, pois ja vimos que confiar numa justa andlise efetuada pelos responséaveis ¢
insuficiente. Para além do mais, essa clarificacdo e orientacdo permitiria aos responsaveis
adaptar a sua atuacdo em concordancia.

Em decorréncia, também as medidas de seguranca aplicaveis aos dados de
criancas devem ser mais restritas. A violagdo de dados de criangas assume especial
preocupagio ¢ ¢ uma das grandes problematicas inerentes ao mundo digital. E neste
sentido que o RGPD deveria consagrar uma norma especifica que exigisse de um modo
expresso € ndo implicito, como se pode retirar de uma interpretagdo garantistica do
principio geral de especial prote¢do das criangas, apertados critérios para garantir a efetiva

seguranc¢a dos dados das criangas.

S0%bidem.

451 Nio se entrard aqui numa andlise concreta dos deveres dos responsaveis, pois insere-se fora do tema
que aqui se propde tratar.

$2VERDOODT, Valerie, LIEVENS, Eva, Looking for needles...op.cit.,p.78.
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O RGPD e todos os envolvidos beneficiariam de seguranca juridica se orientagdes
quanto a efetiva protecdo que o tratamento de dados pessoais de criangas requer fossem
concretizadas, sem esta clareza a protecao destes seres encontra-se sujeita ao arbitrio do

responsavel e a decisdes subjetivas.
9.1 Profiling

Uma das preocupagdes que assume destaque quando nos reportamos a criangas,
prende-se com as decisdes automatizadas e criagdo de perfis (cfr. considerando 38
RGPD). O que assume especial preocupacao com o fenémeno do Big Data Analytics que
sdo programas inferenciais que funcionalizam prospe¢des em operagdes de tratamento

453 Embora as decisdes baseadas exclusivamente num

exclusivamente automatizadas
tratamento automatizado ndo devam dizer respeito a uma crianca, conforme se retira do
considerando 71, a redagdo do art. 22.° do RGPD relativo a definicdo de perfis ndo o
reproduz, ndo mencionando nenhuma protegio especifica as criangas*.

O grande desafio estd em garantir o controlo da privacidade dos dados das criangas
que disponibilizam uma série de informagdes na internet, em especial nas redes sociais,
esta ampla disponibilizagdo de dados ¢ relevante para efeitos de criagdo de perfis(data-
profiling). Pois, permite que através de sistemas automaticos de monitorizagdo dos
comportamentos se alcancem padrdes de comportamento, habitos e preferéncias dos
utilizadores, onde se incluem as criancas.

A constante inovagdo tecnologica, com os smartphones cada vez mais inteligentes
e o avanco da Iot, a tensdo entre o direito a privacidade e a importancia dos dados para as
empresas tenderd a crescer*>. Os perfis sdo muito valiosos para os prestadores de servigos
em linha, bem como para terceiros (por exemplo, redes de publicidade), que poderdo
oferecer publicidade direcionada as criangas ou tomar outras decisdes em relagdo a
criangas com um determinado perfil. Trata-se de um processo complexo e em grande

medida "invisivel" que é muito dificil de compreender pelas criangas (ou adultos)**.

43REBELO, Diogo, ANALIDE, César, Inteligéncia artificial na era Data-Driven, Forum de Protegio de
dados “Privacidade das Criangas no Ambiente Digital”, N°06, novembro 2019, Comissdo Nacional de
Protegdo de Dados, p.61.

434Orientagdes sobre as decisdes individuais automatizadas e a definigdo de perfis, pelo Grupo de trabalho
de protecdo de dados do art.29°, p.31.

HSSMAGRICO, Manuel Aires, A Protegdo de dados...op.cit.,p.22.

46VERDOODT, Valerie, LIEVENS, Eva, Looking for needles...op.ci.,p.275.
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Ora, foi nesse sentido que Convengdo 10847 considerou que a defini¢do de

perfis(profiling) de criangas deve ser proibida por lei**8

, SO em circunstancias excecionais
os Estados poderao levantar essa restri¢cao. Pelo que se deve considerar que apesar de ndo
se mencionar expressamente as criangas na proibicdo geral consagrada no art. 22° do
RGPD, estas medidas s6 se poderdo admitir excecionalmente e em caso algum devem
afetar as criangas*. Estas decisdes automatizadas sido potencialmente discriminatorias e
imprecisas*®, pelo que o titular ndo deve ficar sujeito a estas decisdes. O GT29%!
reconhece, por sua vez, que inexiste uma proibicdo absoluta deste tipo de tratamento
relativamente as criangas, mas recomenda que os responsaveis pelo tratamento ndo
recorram as exceg¢des previstas no n.°2 do art. 22.° do RGPD para justificar esse
tratamento.

Quer a Convencao 108, quer o GT29, consideram que as circunstancias
excecionais que podem justificar o profiling sdo as que se fundamentem no melhor
interesse da crianga, i.e., no seu bem-estar*®’. Nesses casos, o tratamento podera ser
efetuado com base nas excecdes previstas nesse artigo. Porém, o responsavel tem de
garantir que aplica medidas adequadas para salvaguardar os direitos, liberdades e
interesses do titular (cft. art.22°, n.°3 do RGPD), estas devem ser ajustadas as criancas.

Consequentemente, o art. 22° do RGPD nao proibe o recurso ao profiling, “desde
que a decisdo ndo produza efeitos juridicos ou similarmente significativos na crianga™*®.
Nao ¢ claro como a avaliagdo destes efeitos se efetua, quer em relagdo a crianga, quer em
relacdo aos adultos, embora em relagdo a estes ultimos o considerando 71 ofereca
exemplos. Em qualquer caso, ¢ necessario que a crianga seja informada da exploragao de
perfis e das suas potenciais consequéncias*®*.

Nao obstante o facto de o considerando 38 do RGPD indicar que deve ser aplicada
uma protecao especifica a "utiliza¢do de dados pessoais de criangas para efeitos de
marketing ou de criagdo de perfis de personalidade ou de perfis de utilizador", nada se

diz quanto ao modo de materializar essa prote¢do. Consequentemente, em termos

praticos, as empresas podem continuar a criar legitimamente perfis de criangas, desde que

47Convengdo 108, Guidelines Children’s Data Protection in an Education setting, T-PD(2019)06BISrevS5,
20 de novembro de 2020.

458bidem, p.19; e Committee on the Rights of the Child, General comment No. 25 (2021)...op.cit.,p.7.
4DIAZ, Raquel, La proteccion de los datos del menor...op.cit.,p.99.

49REBELO, Diogo, ANALIDE, César, Inteligéncia artificial...op.cit.,p.62.

461Qrientagdes sobre as decisdes individuais automatizadas e a defini¢do de perfis...op.cit.,p.31.

462Jbidem; e. Convengdo 108, Guidelines Children’s...op.cit.,p.19.

463Qrientagdes sobre as decisdes individuais automatizadas e a defini¢do de perfis...op.cit.,p.32.
464VERDOODT, Valerie, LIEVENS, Eva, Looking for needles....op.cit.,p.276.
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respeitem os principios gerais de protecdo de dados consagrados no regulamento e, no
caso de decisdes exclusivamente automatizadas, ndo tenham efeitos juridicos ou outros
efeitos significativos para as criangas(cfr. art. 22.°, n.°3 do RGPD).

A problematica inerente ao profiling e as criangas ¢ facilmente alcangéavel, as
criangas sdo seres em desenvolvimento pelo que o facto do seu perfil se encontrar definido
e permitir que quando navegam na internet lhe sejam apresentados determinados
resultados que o algoritmo entende que vao ao encontro das suas preferéncias, ou que
sejam constantemente “bombardeados” com informacdo que o algoritmo entende ser do
seu interesse, pode moldar a propria personalidade da crianca que ainda ndo se encontra
plenamente desenvolvida.

O profiling tem associado um risco de manipulagdo indevida, o que pode ter um
impacto real e significativo em criangas que se encontram em desenvolvimento e perante
a formagdo da sua personalidade. O impacto pode ser potencialmente negativo,
prejudicando o direito das criancas a experimentagdo e reflexdo critica sobre as suas
interacdes, porque podem pensar que o ambiente digital em que comunicam e exploram

esta livre de qualquer controlo*%’

. Nesta perspetiva, o profiling e, subsequentemente, a
falta de controlo inerente ao perfil que lhe ¢ associado, prejudica o seu desenvolvimento,
conhecimento e experimentacdo da sua propria identidade. Com base nestas conclusoes,
¢ aconselhavel a ado¢do de medidas de transparéncia e, igualmente, de agdes de
sensibilizacdo para as atividades de profiling, tanto direcionadas para as criangas como
para os pais. Pelo que, neste ambito, se deixa aos responsaveis pelo tratamento o bom-
senso de realizar uma avaliagdo do impacto deste tratamento sobre a protecao de dados,
com ateng¢do ao interesse superior € aos direitos das criangas*®S.

Uma das questdes que se coloca prende-se com os dispositivos da lot que podem
ser utilizados pelas criangas, inclusive os proprios smart toys que sdo direcionados as
criangas, sendo objetos inteligentes a personaliza¢do da experiéncia € o objetivo, a medida
que o dispositivo ¢ utilizado este acumula dados sobre o seu comportamento, o que
permite que através de algoritmos consiga antecipar a vontade do utilizador e tomar
decisdes por si. Ou seja, sdo dispositivos que permitem alcangar conclusdes sobre a

personalidade através de decisdes automatizadas. O RGPD aparenta nao ter em conta

465 Ibidem.
466 Através do dever do responsavel denominado “Risk based approuch”, art.24.°,25.°,32.° ¢ Considerandos
75 ¢ 91 do RGPD, vide MENEZES CORDEIRO, A. Barreto, Direito da Protegdo de Dados...op.cit.p.317.
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estas realidades, pelo que se considera que, em relacdo a este tipo de dispositivos, €

"simultaneamente irrealista e profundamente paradoxal™*¢’.
9.2 Marketing

Associado ao profiling surge frequentemente preocupagdes com o Marketing
dirigido as criancas. As estratégias de Marketing crescem exponencialmente, potenciado
silenciosamente a manipula¢do e inducdo de escolhas de consumo. Nomeadamente,
através do behavioural targeting, em que se recorre a navegacao online de um utilizador,
de onde se revelam as suas preferéncias e interesses, para que lhe sejam dirigidos antincios
publicitarios relacionados com essas preferéncias quanto a produtos e servigos*¢%.

As criangas, por serem seres em desenvolvimento, sdo mais suscetiveis de serem
influenciadas pela publicidade comportamental, uma vez que ndo possuem capacidade
para compreender. Neste cenario, permite-se que as recomendagdes paregam naturais, a
publicidade deixa de ser uma a¢do de marketing e passa a ser uma preocupagdo de
personalizacdo, como as recomendagdes musicais do Spotify, dos posts que vemos no

Instagram, os videos recomendados pelo YouTube*®”

ou que surgem no TikTok, e, ainda,
a introducdo de anuncios publicitarios estimulando-os ao consumo.

Neste ambito, a Convengdo 108*7° ¢ 0 GT29*"! consideram que os responsaveis
se devem abster de utilizar os dados recolhidos de criangas para definir um perfil e
consequentemente direcionar-lhes marketing.

Ora, embora se aconselhe a ndo utilizacdo de dados de criangas para efeitos de
publicidade, inexiste uma proibi¢do. Acresce que os tratamentos de dados para efeitos de
marketing podem fundamentar-se no consentimento. Neste sentido, quando o
consentimento € prestado no ambito do art. 8°, ou nos termos do art. 9.°, n.°2, al. a), podera
estar associado um consentimento “oculto” para efeitos de publicidade, pelo que a

472

obtenc¢do de consentimento informado assumem ainda maior importancia®*’s. A literacia

digital assume, aqui, uma importancia crucial, tal como o efetivo cumprimento do dever

4677 ARSKY, Tal Z., Incompatible: The GDPR...op.cit.,p.1015.

468 CORREIA, Sérgio M. J., Direito de Oposicdo a Definicdo de Perfis, Anuario da Protecdo de Dados
2022, coord. Francisco Coutinho ¢ Graga Moniz, CEDIS 2022, p.198.

49FERREIRA, M., AGANTE., L., The Use of Algorithms to Target Children while Advertising on YouTube
Kids Platform: A reflection and analysis of the existing regulation, International Journal of Marketing,
Communication and New Media, 8 Social Media Marketing, 2020, p.30.

41%Convengio 108, Guidelines Children’s...op.cit.,p.22.

47'Orientagdes sobre as decisdes individuais automatizadas e a defini¢o de perfis...op.cit.,p.32.

472Parecer 2/2010 sobre publicidade comportamental em linha, adotado em 22 de junho de 2010, pelo Grupo
de trabalho de protecdo de dados do art.29°, p.19.
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de informagdo por parte do responsavel*’’. Uma vez que os utilizadores podem néo
conhecer ou compreender a tecnologia subjacente a publicidade comportamental ou nem
sequer perceber que sdo o alvo deste tipo de publicidade, pelo que a transparéncia ¢ uma
condigdo essencial.

Foi nesse sentido que, com base nos requisitos relevantes da legislacdo da UE em
matéria de prote¢do de dados e dos consumidores, foram adotados cinco principios-chave,
ndo exaustivos, relativos a publicidade dirigida as criangas*’*:

- As vulnerabilidades especificas das criancas devem ser tidas em conta aquando da
concecdo de técnicas de publicidade ou de marketing suscetiveis de serem vistas pelas

criangas, por exemplo, o marketing personalizado, pode ser inadequado.

- A vulnerabilidade especifica das criangas, devido a sua idade ou credulidade, ndo deve

ser explorada.

- Quando um conteudo de marketing geral ¢ dirigido a criangas ou € suscetivel de ser, o

objetivo de marketing deve ser indicado de uma forma adequada e clara para as criangas.

-As criangas ndo devem ser incitadas a comprar conteudos numa aplicagdo ou num jogo
comercializados gratuitamente, nem se deve exigir compras na aplica¢do ou no jogo para

serem jogados de forma satisfatoria.
-As criancas ndo devem ser identificadas para fins publicitarios.

A recolha de dados pessoais de criangas pode ser uma mina de ouro para empresas
online que utilizam o profiling e o marketing, o que origina preocupagdes sobre a
fragilidade de confiar nos responsaveis pelo tratamento. Por exemplo, a 4 de setembro de
2019, a Google (proprietaria do YouTube) foi condenada a pagar uma coima de 170
milhdes de dolares pela FCT, esta alegava que o YouTube estava a recolher ilegalmente
dados de criangas sem o consentimento dos pais, em violagdo da COPPA. De acordo com
a FCT: "O YouTube ganhou milhées de dolares ao utilizar os identificadores, vulgarmente
conhecidos como cookies, para apresentar anuncios direcionados aos espectadores
destes canais." *”. A rede social, também, ja havia sido condenada ao pagamento de uma
coima de 5,7 milhdes de dolares pela FCT por tratar ilicitamente dados pessoais de

criangas com idade inferior aos 13 anos*’S.

YBIbidem.

47*European Data Protection Board, Five key principles of fair advertising to children, 14 de junho de 2022.
YISFERREIRA, M., AGANTE., L., The Use of Algorithms...op.cit.,p.43.

47°LOPES, Inés Camarinha, Os Dados Sensiveis...op.cit.,p.100.
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Na atual sociedade da informacdo, a informagdo tem um valor comercial
consideravel. Numa economia de mercado livre, as empresas recolhem e utilizam dados
pessoais para melhorar as suas estratégias de marketing e até vendem esses dados a
terceiros que nio recolhem os seus proprios dados*’’. Consequentemente, as empresas
aumentam as suas margens de lucro e obtém beneficios financeiros diretos. Esta ¢ uma
preocupacdo que se coloca, especialmente, quanto aos dados de criangas. Uma vez que a
maioria dos servicos da sociedade de informacdo em que a crianga pode consentir
diretamente, nos termos do art. 8.°, ou aos quais se exige o consentimento parental, sdo
servigos gratuitos que recorrem ao profiling para efeitos de marketing e, igualmente, a
transacao desses dados para garantir a gratuitidade. Pelo que a venda pelos prestadores
de servigos da sociedade de informagdo de dados de criangas é uma realidade. Neste
ambito, tem se equacionado a criagdo de um novo mercado, em que os dados pessoais
seriam a mercadoria transacionavel*’8,

Quanto a comercializagdo direta, as criangas tém o mesmo direito que os adultos
de se opor, a qualquer momento, ao tratamento dos seus dados pessoais para esse fim (cfr.
art.21.°, n.°2)*’°, independente do tratamento ser ou ndo automatizado. De acordo com o
considerando 47 do RGPD, a comercializacdo direta pode constituir um interesse legitimo
do responsavel e, por conseguinte, oferece um fundamento de licitude para além do
consentimento(cfr. art. 6.°, n.°1, al.f) do RGPD). Como observado supra quando este
fundamento ¢ utilizado em relacdo a dados pessoais de criancas, os responsaveis pelo
tratamento de dados devem efetuar um exercicio de ponderacdo, na pratica, o modo como
este exercicio ¢ efetuado continua a ser incerto.

Em suma, o RGPD ndo proibe o recurso pelos responsaveis a comercializagao
direta, nem ao profiling, nem ao marketing. Por exemplo, o Facebook define perfis com
base no consentimento para efeitos de publicidade direcionada, aplicando as diferentes
idades de consentimento dos Estados-Membros do art. 8°*%. Neste sentido, por tudo o
que foi dito, alcanca-se que os dados pessoais das criangas sdo na maioria dos casos
utilizados e protegidos tal como os de um adulto, sem observancia da efetiva protecdo

que seria expectavel.

477 Core of personal dat p. 244

4LOPES, Inés Camarinha, Os Dados Sensiveis...op.cit.p.55-101.

4PInformation Comissioner’s Office, Children and the GDPR-Applications, Guidance, 2018-2022, p.29.
L IVINGSTONE, S., Children: a special...op.cit.p.21.
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Conclusao

O Direito quer-se estavel, mas ao mesmo tempo mutavel, e deve acompanhar a
evolugdo social, sob pena de se convolar em meras normas obsoletas. O mundo digital
exige dos juristas um esforco e adaptabilidade para enquadrar e salvaguardar situacdes
num mundo que parece infinito. O mundo real, isto ¢, 0 mundo que ndo ¢ online, encontra-
se em constante transmutagdo, requerendo, igualmente, um esforgo evolutivo para que se
acompanhem as verdadeiras necessidades da sociedade e, consequentemente, das
criangas. Como ¢ 6bvio, os dois mundos cruzam-se e formam hoje as “Criancas Digitais”
a que se reconhece, cada vez mais cedo, uma maior autonomia. Assiste-se a sua
exposi¢do, em plataformas digitais, a realizar todo o tipo de contetido, por vezes, sem
qualquer tipo de controlo por parte dos titulares das responsabilidades parentais. Em razao
da facilidade com que se conectam a internet e possuem a sua disposicdo toda a
informagdo, as responsabilidades parentais devem acompanhar a realidade desta nova
geracdo, garantindo a seguranga e protecao das criangas, explicando-lhes todos os riscos
inerentes a uma exposi¢ao exacerbada.

Os dados pessoais das criangas encontram-se todos os dias em ameaga na internet,
infelizmente, em algumas situagdes, os titulares das responsabilidades parentais nao
fazem caso ou ndo dominam o mundo das tecnologias, pelo que caberd incentivar a
literacia digital e equacionar efetivos mecanismos de protecao.

Alcangou-se que modo como o consentimento ¢ requerido deve demandar
medidas adicionais de diligéncia por parte dos responsaveis, contudo, também, se
alcancou que na pratica inexiste um mecanismo que permita essa efetiva protecdo em
concordancia com o restante espirito do RGPD. Porém, ndo ¢ s6 neste nivel de exposi¢ao
que os problemas se colocam, mas igualmente no consentimento prestado a partir dos 13
anos.

Defendendo-se um regime juridico em que as criangas ¢ conferido um
reconhecimento do seu progressivo desenvolvimento, em que se deve respeitar a sua
autonomia, o problema ndo se centra na idade em que a crianga adquire capacidade para
consentir, mas antes no esclarecimento sobre o ambito de utiliza¢dao dos seus dados e dos
riscos inerentes. Nestas situacdes, urge proteger os dados pessoais das criangas, pelo que
o direito de prote¢do de dados assume uma especial importancia.

Os responsaveis pelo tratamento através dos deveres a que se encontram adstritos

devem considera-las como especiais titulares de dados pessoais, uma vez que as ameagas
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aos seus dados pessoais e outros direitos de personalidade, podem atingir proporc¢des
quase universais, sem fronteiras geograficas ou temporais.

Conclui-se que nao existe no RGPD regime juridico especial aplicavel as criangas
com idade inferior a 18 anos, o que seria expectavel. Como se compreende os dados
pessoais constituem informacdes que se encontram incindivelmente ligados a pessoa e a
identidade do individuo. As criangas sdo titulares de dados vulneraveis, cuja compreensao
sobre as implicagdes futuras da cedéncia dos seus dados pessoais e a sua irreversibilidade
¢ limitada, ndo possuindo nocao da “pegada digital” que deixam.

Apesar de se encontrar subentendido no RGPD um Principio geral de especial
protecdo das criangas, este ndo se materializa e ndo fornece orientacdes claras quanto ao
modo de efetuar essa protecdo, deixando essas consideragcdes aos responsaveis pelo
tratamento. O que origina que, na pratica, o regime aplicavel a prote¢ao de dados pessoais
das criangas seja o mesmo dos adultos, j& que sera mais vantajoso monetariamente para
os responsaveis. Pelo que a eventual prote¢ao que lhes seja dirigida parte das autoridades
de controlo que, através de investigagdes as plataformas digitais, vao oferecendo algumas
diretrizes. Em consequéncia da aplicagdo de coimas a um determinado prestador de
servigo, os restantes podem ser “forcados” a alterar o modo como tratam os dados
pessoais das criangas e adaptar a sua politica de privacidade em conformidade, por receio
de também serem alvos de coimas. Alcangou-se que, embora os direitos das criangas
assumam um papel importante na maioria dos estudos, se tem dedicado pouca atengdo as
questdes relacionadas com a privacidade dos seus dados*®!.

Num ambiente em mutagdo tecnoldgica este ¢ um papel dificilimo, as questdes
que se levantam sdo enormes e as consequéncias ainda ndo sdo totalmente conhecidas.
Reconhece-se que a inteng¢do de oferecer uma especial protecdo as criangas ¢ necessaria,
a verdade ¢ que se tem de constatar que nem sempre serd facil harmonizar essa protecao
com o surgimento de novas tecnologias e muito menos se alcangara deixando ao critério
dos responsaveis pelo tratamento essa materializagao.

Por fim, acredita-se que se tenha tornado evidente o reconhecimento de uma
autonomia progressiva a crianga e que esta deve ser respeitada, simultaneamente a
imperativa necessidade de acautelar uma efetiva protecao da “crianca digital” no ambito

do RGP

481 LUPTON, Deborah, WILLIAMSON, Ben, The datafied child: The dataveillance of children and
implications for their rights, new media & society, Vol. 19, n.° 5, 2017, p.789
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