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Resumo

Esta dissertacdo analisa o papel da UE no combate ao terrorismo, procurando evidenciar
de que forma a Estratégia Antiterrorista da UE influenciou e tem influenciado as respetivas
estratégias de dois dos seus Estados-membros, Portugal e Roménia, particularmente apos 0s
atentados terroristas de Paris de 2015. A dissertacdo discute a europeizacao das duas estratégias
e medidas nacionais adotadas por estes dois paises p0s-2015, e, desta forma, pretende
evidenciar a influéncia da UE neste dominio caro & soberania dos Estados.

Neste sentido, e seguindo uma metodologia maioritariamente qualitativa, sao
analisados: a cooperacdo europeia no dominio do combate ao terrorismo, bem como as medidas
antiterroristas adotadas pela UE p0s-2015; as estratégias antiterroristas da Romeénia e de
Portugal adotadas p6s-2015, bem como a cooperacdo desenvolvida com a UE e o respetivo
quadro legislativo ao nivel da prevencéo e da criminalizacdo de atos de terrorismo.

Da analise efetuada conclui-se que os atentados terroristas de Paris de 2015, bem como
a Estratégia Antiterrorista da UE influenciaram e reforcaram ambas as estratégias nacionais de
combate ao terrorismo, tendo sido identificados varios exemplos de atos legislativos nacionais
adotados a seguir aos ataques, que resultaram da transposicao, adaptacao ou regulamentacéo da
UE neste dominio.

Conclui-se que, apesar de a seguranga nacional ser e continuar a ser uma
responsabilidade exclusiva dos dois Estados, confirmando a visdo do intergovernamentalismo,
a dimensdo cada vez mais transnacional e intersectorial do terrorismo explica a cooperagédo
neste dominio e a vantagem acrescida da acao coletiva face a uma a¢do nacional individual, e
do apoio da UE e dos seus servicos e agéncias, confirmando a visdo do neofuncionalismo. A
dissertacdo demonstra a europeizacdo das estratégias e medidas nacionais adotadas pelos dois
paises p6s-2015, visivel na adaptacdo institucional, nas regras e nos procedimentos da UE que

os dois paises tiveram de cumprir.

Palavras-chave: Unido Europeia; combate ao terrorismo; Estratégia nacional; europeizacéo;

Portugal; Romenia.
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Abstract

This dissertation analyses the EU’s role in the fight against terrorism, seeking to
highlight how the EU's Counter-Terrorism Strategy influenced and has influenced the
respective national strategies of two of its Member States, Portugal, and Romania, particularly
after the 2015 Paris terrorist attacks. The dissertation discusses the Europeanization of the two
national strategies and the measures adopted by these two countries after the 2015 attacks and,
in this way, aims to demonstrate the EU's influence in this area, so important for the sovereignty
of States.

In this sense, and following a qualitative methodology, the investigation analyses: the
European cooperation in the field of counter-terrorism, as well as the anti-terrorist measures
adopted by the EU after 2015; the anti-terrorist strategies of Romania and Portugal adopted
after 2015 and the cooperation developed with the EU and the respective legislative framework
in terms of the prevention and criminalization of acts of terrorism.

The dissertation concludes that the 2015 Paris terrorist attacks as well as the EU
Counter-Terrorism Strategy influenced and strengthened both national counter-terrorism
strategies, having been identified several examples of national legislative acts adopted after the
attacks that resulted from the transposition, adaptation, or regulation of the EU in this field.

It is concluded that, although national security is and continues to be an exclusive
responsibility of the two States, confirming the vision of intergovernmentalism, the increasingly
transnational and intersectoral dimension of terrorism explains cooperation in this domain and
the added value of collective action over national action, as well as the support of the EU and
its services and agencies, confirming the neo-functionalism vision. The dissertation
demonstrates the Europeanization of the national strategies and measures adopted by the two
countries after 2015, visible in the institutional adaptation, and the EU rules and procedures that

the two countries had to comply with.

Keywords: European Union; Counter-Terrorism; National Strategy; Europeanization;

Portugal; Romania.
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I. INTRODUCAO
1.1. Apresentacgéo e delimitagio do objeto de estudo

O terrorismo ndo ¢ um fendmeno novo na Europa. Varios Estados-membros da UE (como
Franca, Italia, Espanha e Reino Unido) tém uma longa histéria de luta contra grupos terroristas
domésticos. No entanto, com os ataques de 11 de setembro de 2001 nos Estados Unidos, a
ameaca terrorista evoluiu para uma escala mais global. De acordo com Den Boer (2003), muitos
grupos terroristas europeus ainda permanecem significativamente ativos, mas claramente,
“apoOs os ataques aos EUA em 2001, houve um foco maior na ameaga isldmica e no uso da
Europa como base logistica para grupos terroristas” (p. 4). Com o enfraquecimento da ameaca
de guerra na Europa, o terrorismo passou a assumir uma postura mais predominante e foi
enquadrado como uma ameagca de forte dimensdo internacional e reforcou a consciéncia de que
era necessaria uma forma reforcada de cooperacéo a nivel europeu.

Apesar da competéncia da Unido ser limitada pelo artigo 4., n.° 2, do Tratado da Uniéo
Europeia (TUE), que estabelece que a responsabilidade em matéria de luta contra a
criminalidade e de garantia da seguranca cabe aos Estados-membros (European Parliamentary
Research Service, 2019), o n.° 2 do artigo 3.° do TUE estabelece que a Uni&o proporciona aos
seus cidaddos um espaco de liberdade, seguranca e justica, podendo adotar medidas de
prevencdo e combate a criminalidade. De facto, para aplicar o artigo 3., n.° 2, do TUE, o
Tratado sobre o Funcionamento da UE (TFUE) especifica que a UE tem competéncia em
matéria de direito penal, definindo o artigo 83.°, n° 1 do TFUE uma lista de crimes graves, onde
se inclui o terrorismo, que sdo normalmente regulamentados a nivel da UE. Os atentados
terroristas dos Ultimos anos demonstraram que a seguranca é uma responsabilidade partilhada,
cabendo & UE um papel importante na ajuda aos Estados-membros e assim na prote¢do dos
cidaddos. De acordo com a clausula de solidariedade (artigo 222.° do TFUE), a Unido e 0s seus
Estados-membros atuardo em conjunto, num espirito de solidariedade, se um Estado-membro
for alvo de um ataque terrorista, devendo a UE mobilizar todos os instrumentos ao seu dispor,
incluindo os meios militares disponibilizados pelos Estados-membros. Tal como refere a

Comissédo Europeia (2020d, p. 1),

“a seguranga de um Estado-Membro depende da seguranga de todos. A UE pode
dar uma resposta multidisciplinar e integrada, ajudando os intervenientes no dominio
da seguranca nos Estados-membros com os instrumentos e as informagbes de que

necessitam”.
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De acordo com pesquisas recentes, entre 2000 e 2018, 753 pessoas perderam a vida em
ataques terroristas na UE e 1 115 cidaddos da UE foram vitimas do terrorismo em paises
terceiros (European Parliamentary Research Service, 2019). A mesma fonte menciona que a
maioria das mortes na UE e no mundo s&o causadas pelo terrorismo jihadista. Os atentados de
2015 (Paris), 2016 (Berlim) e 2017 (Londres) sé&o ilustrativos deste facto, ataques reivindicados
por um grupo extremista autodenominado Estado Islamico, que foi motivado por
posicionamentos politicos (entrada dos paises em guerra, como a do Iraque) e por motivos
religiosos (Euronews, 2016 & Elondres, 2017).

“A ameaga terrorista continua a ser elevada na UE. Apesar da diminuigdo global
do seu numero, os atentados podem ainda ter efeitos devastadores. A radicalizacdo pode
também conduzir a uma maior polarizagdo e desestabilizacdo da coesdo social. Os
Estados-membros continuam a ser os principais responsaveis pela luta contra o
terrorismo e a radicalizagdo. No entanto, a dimenséo cada vez mais transnacional e
intersectorial da ameaca exige novas medidas de cooperagdo e coordenagdo na UE”

(Comissdo Europeia, 2020d, p. 16).

Esta investigacdo enquadra-se na area cientifica das RelagBes Internacionais?,
centrando-se no tema do terrorismo internacional, um problema da vida internacional, com o
objetivo de analisar se e de que forma a estratégia antiterrorista da UE influenciou e tem
influenciado as respetivas estratégias de dois dos seus Estados-membros, Portugal e Roménia,
tendo em conta os atentados terroristas de Paris de 2015. Estes ataques foram escolhidos como
ponto de partida desta analise, pois ilustram, tal como o relatorio do The Institute for Economics
and Peace (2016) refere que, em 2015, a Europa (exceto a Turquia) foi a regido mais afetada
pelo terrorismo depois do Oriente Médio e Norte da Africa (MENA): “Nos tltimos cinco anos,
0 numero de mortes por terrorismo duplicou em comparagdo com 0s Cinco anos anteriores na
Europa e na América do Norte”.

As novas ameacas, como o terrorismo, séo o efeito da globalizagéo, exigindo uma
resposta de seguranga global. Uma vez que estas ameacas j& ndo se limitam aos espacos restritos
de cada pais, a segurancga ja nao pode ser tratada pelos governos de forma independente (Bigo,
2001).

! «Relagdes Internacionais» (RI) com letra maitiscula remete para a disciplina e «relagdes internacionais»
com letra mindscula para os fenémenos concretos da vida internacional.

2

VALORIZAMOS PESSOAS | WWW.ISCSP.ULISBOA.PT —



Depois do ataque de Paris (2015), os responsaveis da UE emitiram uma declaragéo
conjunta disposta a orientar o trabalho da UE e dos seus Estados-membros. A declaracdo
solicitava que se tomassem medidas para garantir a seguranca dos cidadaos, prevenir a
radicalizacdo e proteger os valores dos cidaddos e cooperar com 0s parceiros internacionais
(Conselho da Unido Europeia, 2015).

1. 2. Questdo central e objetivos da investigacdo

De acordo com o atras referido, a dissertacdo de mestrado propde-se analisar as
principais medidas no reforco da seguranca da UE no combate ao terrorismo que visam
melhorar o intercambio de informacdes (através do reforco do Sistema de Informacao
Schengen, da EUROPOL), reforcar os controlos nas fronteiras externas (controlos sistematicos
dentro do espagco Schengen), controlar o acesso as armas (novas regras), digitalizar a
cooperacdo judiciaria (acesso transfronteiras a provas eletronicas), criminalizar as infracdes
terroristas (reforco do quadro juridico da UE), cortar as fontes de financiamento, harmonizar a
utilizacdo dos dados dos registos de identificacdo dos passageiros (PNR?) e reforcar a
cooperacao com paises terceiros (reforco da atuacéo e das medidas da UE, na a¢do externa). Ou
seja, analisar as medidas antiterroristas adotadas pela UE depois de 2015.

A investigacao pretende, também, analisar e comparar as estratégias antiterroristas de
dois Estados-membros da UE, escolhidos por terem aderido em diferentes momentos (Portugal
em 1986 e a Roménia em 2007) e por estarem localizados em diferentes areas geograficas
dentro da UE (Roménia esta localizada numa regido de intensa competicdo geopolitica entre o
Ocidente e a Russia e Portugal esta localizado ao norte da Africa, no flanco sul europeu da
OTAN), sendo por isso relevante conhecer o nivel de seguranga e de resposta ao terrorismo dos
dois paises. Acrescem ainda motivos de curiosidade e interesse pessoal, na medida em que
ambos sdo proximos a autora: a Roménia como pais de origem e nacionalidade; Portugal como
pais de afinidade, onde escolheu prosseguir os estudos de mestrado. Como ja referido atrés,
procurar-se-a perceber se e de que forma a estratégia antiterrorista da UE influenciou e tem
influenciado as estratégias antiterroristas nacionais destes dois Estados-membros, ambos com

um baixo nivel de risco de ataques terroristas. Segundo o Global Peace Index (2020), o calculo,

2 passenger Name Record (PNR).
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numa escala de 1 a 5, com base na média ponderada dos ultimos cinco anos do nimero de
mortos, feridos e danos materiais causados pelo terrorismo € de 1 no caso de ambos 0s paises.

Como a politica e a estratégia antiterrorista da UE assumem frequentemente a forma de
diretivas, que tém de ser transpostas para o direito nacional para serem aplicadas nos
Estados-membros, o referido estudo de caso consistird primeiramente numa abordagem
direcionada para a estratégia nacional propriamente dita de combate ao terrorismo dos dois
paises escolhidos e, posteriormente, numa analise do quadro legislativo ao nivel da prevencéo
e da criminalizacéo de atos de terrorismo.

Apesar de, como foi referido, Portugal e Roménia serem dois paises com baixo risco no
que diz respeito ao terrorismo sera pertinente analisar as respetivas estratégias antiterroristas,
partindo do facto de que, em estreita cooperacdo com as autoridades da UE, tanto a Roménia
como Portugal reagiram a revisdo da Estratégia de luta contra o terrorismo da UE adotada em
Junho de 2014, tendo adotado respetivamente a nova Estratégia de Defesa Nacional da
Roménia, em junho de 2015 (Parlamento Romeno, 2015) e a Estratégia Nacional de Combate
ao Terrorismo de Portugal, em 20 de fevereiro de 2015 (Presidéncia do Conselho de Ministros,
2015). Deste modo, as estratégias antiterroristas destes paises estdo fortemente alinhadas com
aquela que € a Estratégia Antiterrorista da UE (Conselho da Unido Europeia, 2005), revista em
2014 (Conselho da Unido Europeia, 2014).

Assim sendo, a questdo central que orientara a presente investigacao € a seguinte:

De que forma a Unido Europeia e a sua estratégia antiterrorista
influenciou e tem influenciado as estratégias de combate ao terrorismo de

Portugal e da Roménia e em que é que estas se diferenciam?

Em concordancia com o que foi enunciado, esta investigagdo tera como objetivo geral
identificar de que forma é que a estratégia antiterrorista da Unido Europeia, depois do ataque
terrorista de Paris (2015), influenciou e tem influenciado as estratégias antiterroristas de
Portugal e da Roménia. Os objetivos especificos serdo:

e Contextualizar a cooperacao europeia no dominio do combate ao terrorismo e identificar
as novas medidas antiterroristas adotadas pela UE depois de 2015;
e Analisar as estratégias antiterroristas romenas e portuguesas, procurando evidenciar a

influéncia que os atentados terroristas de Paris de 2015 e a estratégia antiterrorista da

4
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UE tiveram nestas estratégias, bem como identificar em que medida se pode falar de
europeizacdo das estratégias e medidas nacionais adotadas por estes dois paises no pés-
2015;

e Comparar as duas Estratégias de combate ao terrorismo da Romenia e de Portugal, e

identificar semelhancas e diferencas.

De forma a conferir solidez tedrica e reconhecimento académico a esta investigagdo, é
importante referir qual o estado da arte do tema em andlise. Neste sentido, podem citar-se
diversos estudos e artigos cientificos sobre a UE e 0 combate ao terrorismo, que corroboram o
papel da organizacdo no apoio aos Estados-membros e assim na protecdo dos cidadaos,
evidenciando o papel da UE quer na adocdo de legislacdo relevante nesta area, quer na
coordenacdo operacional e apoio por parte dos servicos e agéncias da UE as autoridades dos
Estados-membros.

Neste rol, destacam-se, por exemplo, Argomaniz, J., Bures, O., & Kaunert, C. (2015),
que se centraram nos aspectos especificos dos esforgos da UE na luta contra o terrorismo:
Argomaniz faz uma avaliagdo teoricamente fundamentada da coeréncia da resposta da UE,
Bures analisa até que ponto a UE pode oferecer um valor acrescentado na luta contra o
terrorismo na UE e Kaunert salienta como o contraterrorismo tem sido um motor no processo
de construcdo do Espaco de Liberdade, Seguranca e Justica da UE. Também Soare, S. R. &
Postelnicescu, C.M. (2016) analisaram as implicagfes das novas medidas contra o terrorismo
adotadas pela UE em 2015 sobre o principio politico e a préatica da liberdade de circulacdo na
UE. Aqui a énfase esta nas implicacdes diretas e indiretas destas abordagens normativas e
legislativas adotadas em 2015 ao nivel dos mecanismos europeus e nos Estados-membros em
geral.

Relativamente a estudos académicos, ha dissertagdes de mestrado que analisaram 0
impacto da Europol, da Eurojust e da Frontex no combate ao terrorismo na UE (Dias, 2021),
bem como as estratégias antiterroristas de Estados-membros da UE como a Franga, Reino
Unido e Portugal, fazendo a comparac&o dessas estratégias (Rogas, 2018). E importante referir,
no entanto, que nao encontramos nenhum trabalho sobre o caso de estudo em questéo, a saber,
sobre as estratégias nacionais de combate ao terrorismo da Roménia e de Portugal. E
precisamente neste ponto que emerge um espago que justifica a realizacao desta investigagéo e

a respetiva contribuicao especifica face a literatura ja existente.
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1. 3. Enquadramento teorico-conceptual

A investigacdo empregara diferentes areas do conhecimento e teorias das Relacdes
Internacionais para procurar compreender a influéncia que a estratégia antiterrorista
desenvolvida pela UE depois do conhecido ataque no seio europeu, o de Paris (2015), teve nas
estratégias antiterroristas de Portugal e da Roménia. Segundo John Gerard Ruggie (1998),
podemos afirmar que as teorias das Relacdes Internacionais destacam importantes contributos para
explicar “what makes the world hang together” (p. 855).

As teorias das RelagOes Internacionais que mais se aproximam e justificam os objetivos desta
investigacdo sdo o realismo neoclassico e o institucionalismo liberal.

O realismo neoclassico é uma teoria que salienta o facto de os atores fundamentais do
sistema serem os Estados e surgiu de uma sinopse de elementos tedricos do realismo cléssico e
do neorrealismo. Uma caracteristica inovadora desta teoria é a de considerar os fatores internos
como importantes elementos substanciais também. A vista disso, o realismo neocléassico ndo
sustenta uma divisdo entre politica interna e politica externa, como no realismo classico, ou que
sejam apenas os fatores internacionais os elementos decisivos das Rela¢des Internacionais,
como no neorrealismo (Mendes, 2019). Portanto, muitas decisdes de politica externa sdo
determinadas, ou influenciadas, por circunstancias internas dos Estados, ou seja, varias vezes
0S governantes sao obrigados a decidir em funcdo dos equilibrios politicos existentes no seu
pais num determinado momento (S4, 2012).

O institucionalismo liberal sera importante neste estudo para interpretar a acdo e
competéncia da UE nesta matéria, que € limitada se comparada com a acdo dos Estados, mas
onde, apesar da existéncia da anarquia e da competi¢do egoista entre atores, a cooperagdo é
explicada como forma natural e como uma estratégia de defesa dos interesses nacionais
(Mendes, 2019). O institucionalismo realca o papel que os objetivos comuns desempenham no
sistema internacional e a capacidade das organizacOes internacionais e das suas instituicdes
fazerem com que os Estados cooperem. O institucionalismo considera as instituicOes atores
essenciais, sendo que as suas regras, normas, praticas e procedimentos decisorios influenciam
0s atores nacionais, levando os estados a agirem em determinadas diregdes (Mendes, 2019).

Assim, problemas transnacionais como o terrorismo explicam a cooperagdo entre 0s
Estados e, nalguns casos a cedéncia de parte da sua soberania para a criagdo de comunidades

integradas, quer para promover o crescimento econémico, quer para responder as questdes de
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seguranca regional e internacional (Hatton, 2011). No caso em concreto da UE, estes problemas
comuns como “o terrorismo impdem a solidariedade como necessidade, pois nenhum Estado-
membro ¢ capaz de lidar com estes desafios transnacionais de forma isolada” (Castro, 20173,
p. 184) explicando que “cada vez mais 0s Estados-membros, por necessidade e por causa da
transnacionalizacdo das ameacas, procuram a externalizacdo da sua propria seguranca interna
no quadro da UE, constituindo-se como atores centrais deste processo, em detrimento das
instituicGes europeias, mas tendo que a0 mesmo tempo conviver com as idiossincrasias da
partilha de soberania, da busca pelo «interesse comum» e do dinamismo institucional da UE,
em virtude da participacao neste projeto” (Castro, 2017a, p. 184).

E com base nestas duas teorias das RI, que tém respaldo noutras duas teorias da
integracdo europeia, ambito onde a investigacdo se centra, designadamente o
intergovernamentalismo (que se baseia no realismo e coloca a énfase no papel dos Estados) e o
neofuncionalismo (uma verdadeira teoria da integracao que defende a primazia das instituigdes
supranacionais e que o processo de integracdo ganhou uma dinamica prépria, independente do
controlo dos Estados), que avaliaremos as medidas da UE contra o terrorismo a partir dos mais
mediatizados ataques terroristas no seio europeu (2015), bem como a influéncia das mesmas
nas estratégias antiterroristas de Portugal e da Roménia.

E importante referir ainda que, desde o inicio da criagio das Comunidades Europeias, a
tematica da seguranca (interna e externa) foi “uma das areas politicas mais sensiveis e dificeis
e, por consequéncia, mais morosas” (Castro, 2017b, p. 269) de concretizar. Subjacente esta “a
reflexdo sobre a tensdo permanente (...) entre soberania nacional e solidariedade coletiva”
(Castro, 2017a, p. 184), ou a escolha “entre aquilo que é da competéncia dos Estados € o que é
da competéncia da UE e das suas instituicdes” (Castro, 2017a, p. 209).

Relativamente aos conceitos centrais que ajudardo a responder a questdo e objetivos
desta investigacdo é relevante referirmos o0s conceitos de seguranca, terrorismo,
contraterrorismo e antiterrorismo, e europeizagéao.

J. Fernandes (2014) refere que a facilidade de circulacéo de pessoas por todo 0 mundo,
principalmente na Europa ocidental, dificulta a seguranga dos estados, nomeadamente a
delimitacdo entre o que é a seguranca interna e a seguranga externa. Sarmento (2010) refere
que, ao longo do século XX, o conceito de seguranca era centrado no proprio Estado tendo
como principal propdsito preservar a sua soberania, afirmacao sustentada por Baldwin (2011):
“[...] cabe ao Estado assegurar que os niveis de risco ou de vulnerabilidades aos diferentes tipos

de ameagcas sejam reduzidos” (p. 26), mas como cada Estado tem as suas proprias fragilidades,

VALORIZAMOS PESSOAS | WWW.ISCSP.ULISBOA.PT —



a percecdo de cada uma das ameacas sera diferente de Estado para Estado. O facto de a
seguranca se basear na reducdo da vulnerabilidade dos Estados e de possibilidade da
concretizacdo das ameacas parece-nos pertinente para a nossa investigacdo, pois o terrorismo,
como poderemos analisar posteriormente, caracteriza-se por ser uma ameaca complexa,
contudo, é possivel reduzir as possibilidades de sofrer um ataque.

Neste sentido, é importante referir que Portugal e Roménia consideram o terrorismo e
0s ataques cibernéticos como sendo as maiores ameacas a sua seguranca devido a sua
localizacdo. De facto, a Roménia considera o seu pais vulneravel devido a sua localiza¢cdo numa
regido de intensa competicdo geopolitica entre o Ocidente e a RuUssia; enquanto que a
proximidade de Portugal ao norte da Africa e a posicéo no flanco sul europeu da OTAN também
criam preocupacao (Susi Dennison, Franke & Zerka, 2018). Estas diferentes percepc¢des da
ameaca remetem para “os problemas intrinsecos a natureza da organizacgéo, que integra Estados
muitos diversos (diferentes interesses nacionais, sistemas juridicos e penais, estruturas
operacionais internas - policiais, aduaneiras, etc. (...) a que acresce a falta de confianga matua,
de solidariedade e de vontade, bem como as debilidades nas instituicdes judiciais e forcas de
seguranga” (Castro, 20173, p. 205). A isto acresce “a coexisténcia de duas agendas e abordagens
conflituantes no que toca a seguranca ou o permanente confronto entre a escolha pela acéo
coletiva ou pela agdo nacional” (Castro, 2017a, p. 209), com consequéncias (também) na
resposta a ameagas como o terrorismo.

Tomé (2010) chama a atengdo para a “seguranca coletiva”, um acordo implementado
entre Estados que decidem proteger-se mutuamente no caso de agressdo a um deles. Assenta,
na visdo do autor, “no pressuposto de manter o status quo representando e mobilizando a
sociedade internacional” (p. 43), fazendo apelo a um quadro de normas e procedimentos
estabelecido de tal forma que ajude a mobilizar a resposta coletiva, dos Estados-membros da
UE, quando necessario. Neste caso, a clausula de defesa mdtua da UE prevista no n° 7 do artigo
42.° do TUE pode ser considerada um bom exemplo de seguranca coletiva, pois oferece a
possibilidade de os Estados-membros se apoiarem no caso de um ataque terrorista.

O espago de liberdade, seguranca e justica tem hoje de lidar com uma série de desafios
internos e externos a UE, designadamente, o terrorismo, conceito que no ambito desta
investigacdo remete para o terrorismo internacional como ameaca a seguranca da UE e dos seus
Estados-membros, nomeadamente da Roménia e de Portugal. Segundo Duque (2016), 0s riscos

que colocam em causa a seguranca dos Estados-membros da UE emergem, maioritariamente,
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de atores ndo estatais. Além do carater internacional que o terrorismo possui, esta ameaca
manifesta-se como um risco a seguranga interna devido as suas caracteristicas tao especificas.
Outro conceito central nesta investigacdo € o conceito de contraterrorismo, que remete
para todas as medidas tomadas no combate ao terrorismo. Neste sentido, Matos (2016) refere
que:
“uma estratégia contraterrorista contempla, em simultaneo, aces de caréater
defensivo e ofensivo. As primeiras recaem, em especial, no que amilde se designa por

antiterrorismo e as segundas no ambito das a¢des contraterroristas ndo ofensivas” (p.

219).

Concomitantemente, Johnson (2013) defende que “as medidas de antiterrorismo sdo
passivas e procuram desencorajar células terroristas ou organizacfes de atacarem um alvo,
diminuindo as suas hipdteses de sucesso” (p. 67). Nesta investigagdo, considera-se que todas as
medidas preventivas no ambito do combate ao terrorismo da parte da UE e dos seus Estados-
membros sdo denominadas por antiterrorismo, pois destacam os pontos fundamentais duma
estratégia antiterrorista, nomeadamente: a avaliacdo da vulnerabilidade da ameaca, as medidas
de seguranca, medidas que se preocupam com as causas do terrorismo e que concentram 0s
seus recursos na luta a ndo radicalizacdo do individuo (Johnson, 2013). Com efeito, um bom
planeamento da estratégia antiterrorista pode evitar um atentado terrorista através da reducao
de oportunidades favoraveis aos terroristas. Além destes fatores, a mesma fonte destaca que o
fluxo de informacdo e partilha entre as diferentes organizacfes responsaveis pelas atividades
antiterroristas e contraterroristas deve ser rigoroso, ou seja, a contribuicdo por parte do
contraterrorismo é determinante para planear uma acéo antiterrorista mais eficaz, sabendo quais
as capacidades e recursos dos grupos terroristas.

Outro conceito importante neste estudo € o de europeizacdo, que remete para a
influéncia da UE sobre os Estados-membros. Como referido supra, é objetivo desta investigacao
identificar em que medida se pode falar de europeizacdo das estratégias e medidas nacionais
adotadas por Portugal e pela Roménia pds-2015 e, desta forma, evidenciar o papel e a influéncia
da UE neste dominio caro a soberania dos Estados.

No ambito da europeizacao, destacam-se diversos mecanismos que variam do “hard” ao
“soft”. Knill (2001, pp. 214-25) sugere que existem trés mecanismos de europeizagdo. O
primeiro € o cumprimento institucional e refere-se as politicas europeias que prescrevem um
modelo institucional especifico que tem de ser introduzido ao nivel domeéstico. O segundo

mecanismo sugerido € o da oportunidade de mudanca da estrutura doméstica consequéncia da
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alteracdo da distribuicdo de poder e recursos entre os atores domésticos desencadeado pelas
politicas europeias. E um exemplo de como o calendario definido pode acelerar a mudanca da
politica. O mecanismo final e “mais suave” ¢ o enquadramento das crencas e expectativas
domeésticas. O objetivo da UE € preparar o terreno para a mudanca institucional, alterando a
“entrada cognitiva” dos atores domésticos. Knill defende que a transferéncia de politicas ¢ parte
dos mecanismos “leves” quando ndo existe um modelo europeu e quando ndo ha uma obrigagio
juridica de cumprimento para o Estado-membro. A transferéncia de politicas pode ser descrita
como um mecanismo “rigido” ou “forte” quando ha um modelo europeu a ser transferido (por
exemplo, uma diretiva). Estes sdo 0s casos em que existe uma obrigacdo juridica e um
calendario para o fazer.

Com efeito, quando existem diretivas da UE os Estados-membros estdo sob presséo de
adaptacdo. Ou seja, estdo sob pressao para se adaptarem a UE e a pressdo implica coercao - por
exemplo, certas diretivas especificam um periodo de tempo ao fim do qual os Estados-membros
sdo obrigados a introduzir disposi¢des regulamentares. Isto € o que “a europeizagdo dura” faz,
pois demarca claramente o nivel da UE (onde a politica € definida) e o nivel doméstico, onde a
politica deve ser aplicada. Por outras palavras, a “europeizacdo dura” visa produzir um
desempenho especifico ao nivel dos Estados-membros.

No que se refere a “europeizagdo suave”, remete para um processo em que nao ha
pressao para o Estado se conformar aos modelos e politicas da UE e envolve diferentes formas
de enquadramento. Aqui a UE atua por diretrizes minimalistas ou recomendaces ndo
obrigatérias, que ndo criam nenhuma pressdo em termos de adaptacdo, mas que alteram as
expectativas sobre o futuro e preparam o terreno para mudancas politicas importantes
(Featherstone & Radaelli, 2003). As mudancas ocorrem ao fornecer legitimidade adicional aos
paises em busca de justificativas e solucbes possiveis no debate nacional.

A “europeizacdo suave” parece aplicar-se as medidas que a UE definiu p6s-2015
relativamente ao antiterrorismo, medidas que consistiram na ado¢do de um conjunto de
politicas, documentos estratégicos, e na ado¢do de uma lista de prioridades, com o objetivo de
coordenar as politicas dos Estados-membros, e com vista a apoiar as autoridades policiais
nacionais (Argomaniz, Bures, & Kaunert, 2015), como as da Roménia e de Portugal. A
“europeizagdo dura” aplica-se no caso das diretivas da UE, tendo sido aprovadas varias no
dominio do combate ao terrorismo no pds-2015.

Refira-se que, de acordo com o artigo 288.° do TFUE, “a diretiva vincula o Estado-

Membro destinatario quanto ao resultado a alcancar, deixando, no entanto, as instancias

10

VALORIZAMOS PESSOAS | WWW.ISCSP.ULISBOA.PT —



nacionais a competéncia quanto a forma e aos meios”. As diretivas devem ser transpostas pelos
Estados-membros da UE para a legislagdo nacional. Cada diretiva prevé um prazo para a
transposicdo e para informarem a Comissdo Europeia desse facto, pois a Comissdo €
responsavel por garantir que todos os Estados-membros aplicam corretamente a legislacdo da
UE. A Comissdo toma medidas caso um pais da UE ndo transponha plenamente uma diretiva
para o seu direito nacional no prazo previsto; ou ndo aplique corretamente a legislacéo europeia.
Se as autoridades nacionais ndo aplicarem devidamente a legislacdo europeia, a Comissdo pode
dar inicio a um procedimento formal de infracdo contra o pais em causa. Se a questdo néo ficar
resolvida, a Comissdo pode recorrer ao Tribunal de Justica da Unido Europeia (TJUE)
(Comisséo Europeia, s. d.).

Assim, de acordo com os autores acima referidos, analisar-se-4 se no caso da Roménia
e Portugal ha “europeizacao dura”, uma vez que a politica e a estratégia antiterrorista da UE
assumem frequentemente a forma de diretivas, que tém de ser transpostas para o direito nacional
para serem aplicadas nos Estados-membros; analisar-se-a também se ha uma “europeizacao
suave” através de diretrizes ou recomendacdes ndo obrigatdrias, que ndo criam nenhuma
pressdo em termos de adaptacdo, mas que alteram as expectativas sobre o futuro. De facto, a
introducdo de novas ideias provenientes da parte da UE pode alterar a percecao dos problemas;
novas solugdes podem fornecer uma nova dimenséo a estratégia nacional dos dois paises e

estimular uma dindmica de aprendizagem.

1. 4. Metodologia da investigacao

A metodologia de investigagédo constitui o caminho, a orientacdo de qualquer processo
de investigacdo, baseado em métodos que se revelam essenciais para responder a questdo
definida e para alcancar os objetivos da investigacdo. Assim, esta investigacdo sera elaborada
segundo uma abordagem maioritariamente qualitativa, com carater descritivo, e baseada em
fontes quer primarias, quer secundarias.

A utilizacdo do método dedutivo na presente investigacdo parece ser o mais adequado
ao nosso caso, pois é o método que parte do geral para o particular, com base na literatura
existente, permitindo a obtengéo de conclusdes sem acrescentar ou modificar as teorias e dados

expostos para andlise. Desta forma, esta investigacdo parte de um problema transnacional que
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é o terrorismo, depois procura contextualizar a cooperacao europeia no dominio do combate ao
terrorismo e identificar as novas medidas antiterroristas adotadas pela UE depois de 2015, para
posteriormente identificar a influéncia da UE nas estratégias nacionais antiterroristas da
Romeénia e de Portugal.

A metodologia sera maioritariamente qualitativa, apoiando-se nos dados recolhidos
nomeadamente em relatérios, documentos oficiais, governamentais e outros registos legais.
Sera também utilizada a metodologia quantitativa com os dados relacionados com os ataques
terroristas recolhidos do Global Terrorism Database (GTD) e do Global Peace Index (GPI).

No respeitante ao estudo de caso, onde o objetivo é comparar as estratégias nacionais
de combate ao terrorismo de Portugal e da Roménia, para além da analise das respetivas
estratégias, far-se-a uma breve interpretacdo e comparacdo juridica da legislacdo nacional de
sancionamento de atos de terrorismo. Considera-se importante ter presente neste estudo de caso
0 espaco Schengen no que diz respeito ao controlo das fronteiras, bem como os Servicos de
InformacGes portugueses e romenos, entre outros elementos.

Refira-se ainda que a investigacdo contempla a realizacéo de duas entrevistas informais,
que serdo realizadas a responsaveis quer do Servico de Inteligéncia Romeno (SRI), quer do
Servigo de Informagdes de Seguranca (SIS) de Portugal, com o objetivo de enriquecer o
trabalho de sustentacdo empirica. A escolha de entrevistar estes dois Servicos justifica-se
porque os “Servigos de InformagGes” tém a misséo de proteger os interesses nacionais, a
soberania nacional, a seguranca e salvaguarda do Estado e dos seus cidaddos, preservando as
respetivas instituicdes de ameacas, tanto a nivel interno como a nivel externo, como o
terrorismo. Fazem-no através da producdo de “informagdes” (“intelligence”), que Sd0 um
instrumento essencial de apoio a decisdo politica, contribuindo deste modo para a seguranca
dos interesses nacionais, designadamente através da prevencgéo do terrorismo.

No que se refere a estrutura da dissertagdo, é importante referir os capitulos da mesma,
que se apresentam de uma forma logica e organizada: a Introducdo, quatro capitulos e a
Conclusdo, seguida da Bibliografia e dos Anexos, onde se encontram as entrevistas feitas aos
dois Servicos de Inteligéncia.

No primeiro capitulo, procede-se & introducdo e delimitagdo do objeto de estudo, a
definicdo da questdo central e dos objetivos da investigacdo, a justificacdo da escolha do
enquadramento teorico-conceptual, bem como da metodologia que sera utilizada na

investigacao.
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O segundo capitulo da dissertacdo procura contextualizar a cooperagdo europeia no
dominio do combate ao terrorismo e identificar as novas medidas antiterroristas adotadas pela
UE depois de 2015, evidenciando que a cooperacdo europeia no dominio do combate ao
terrorismo tem-se desenvolvido muito nos ultimos anos.

No terceiro capitulo da dissertacdo serd analisada a Estratégia Antiterrorista da
Roménia, procurando identificar a influéncia que os atentados terroristas de Paris de 2015, bem
como a Estratégia Antiterrorista da UE tiveram nesta Estratégia e em que medida se pode falar
de europeizacdo das estratégias e medidas nacionais adotadas por este pais no p6s-2015.

O quarto capitulo da dissertacdo analisara a Estratégia Antiterrorista portuguesa
procurando evidenciar a influéncia que os atentados terroristas de Paris de 2015, bem como a
Estratégia Antiterrorista da UE tiveram nesta Estratégia e em que medida se pode falar de
europeizacdo das estratégias e medidas nacionais adotadas por este pais no p6s-2015.

No quinto capitulo da dissertagdo sera feita a comparagdo das duas Estratégias de combate
ao terrorismo, da Roménia e de Portugal, e das medidas nacionais adotadas no p6s-2015,
procurando identificar semelhancas e diferencas.

Por ultimo, no capitulo da concluséo, serdo apresentadas as consideractes e reflexbes
finais da dissertacdo baseadas na investigacdo desenvolvida e procurando responder quer aos

objetivos, quer a questdo central.
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Il. O COMBATE AO TERRORISMO PELA UNIAO EUROPEIA

O presente capitulo procura responder a um dos objetivos da investigacdo, que é
identificar e analisar as principais medidas antiterroristas adotadas pela UE apds o atentado de
Paris em 2015. Contudo, é importante primeiro contextualizar, ainda que de forma breve, a
atribuicdo de competéncias a UE neste dominio, “demonstrando a gradual externalizacdo da
seguranca interna dos Estados-membros no quadro da UE” (Castro, 2017a, p. 187), ou seja, a
“criacdo de instrumentos de intervencdo ao nivel da UE, quer legislativos quer operacionais,
que espelham a vontade politica dos Estados-membros e a vantagem acrescida da acao coletiva
face a uma acdo nacional individual, na resposta a necessidade e a transnacionalizacdo dos
problemas comuns, como (...) o terrorismo” (Castro, 2017a, p. 208). Isto apesar de, como ja
referido, os Estados-membros continuarem a ter a responsabilidade exclusiva em relagdo a
seguranca nacional, reconhecido expressamente pelo n® 2 do artigo 4° do TFUE. Com este
capitulo, pretende-se evidenciar ndo apenas que a cooperacdo europeia neste dominio é ja
antiga, datando dos anos setenta do século XX, mas que ela se tem desenvolvido muito nos

altimos anos.

2.1. Contextualizacdo da cooperacdo europeia no dominio do combate ao

terrorismo

Face a uma crescente ameaca terrorista internacional, a UE desempenha um papel cada
vez mais importante no combate ao terrorismo. Embora a responsabilidade primaria pelo
combate ao crime e pela garantia da seguranca caiba aos Estados-membros, a UE fornece
ferramentas de cooperagédo, coordenacgéo e (em certa medida) harmonizagédo, bem como apoio
financeiro, para fazer face a este fendmeno sem fronteiras (European Parliamentary Research
Service, 2019).

A politica antiterrorista da UE comeca com a criagdo em 1976 do grupo TREVI
(Terrorisme, Radicalisme, Extrémisme et Violence Internationale), uma rede
intergovernamental de representantes nacionais dos ministérios da Justica e dos Assuntos
Internos. O seu desenvolvimento foi bastante influenciado pelos atentados de 11 de setembro
de 2001 nos EUA, que desencadearam a percecdo da ameaca terrorista como global e sem
fronteiras. Com efeito, depois do 11 de setembro, a UE respondeu ao terrorismo através da

adocdo de medidas legislativas, nomeadamente: em 2002, adotou o seu primeiro plano de acéo
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e uma peca legislativa fundamental, a Decisdo-Quadro relativa a luta contra o terrorismo
(Conselho da Unido Europeia, 2002), que fornece uma definicho comum das infragdes
terroristas em toda a UE; na sequéncia dos ataques de Madrid e Londres de 2004 e 2005, adotou
em 2005 uma Estratégia abrangente de Luta Contra ao Terrorismo baseada em quatro pilares:
prevencéo, protecao, perseguicéo e resposta (Conselho da Unido Europeia, 2005); em 2004, foi
nomeado um Coordenador da UE da luta antiterrorista® para monitorizar a implementagio da
estratégia e apoiar a cooperagdo entre os Estados-membros e com 0s parceiros internacionais.
A Estratégia Antiterrorista da UE (Conselho da Unido Europeia, 2014) foi atualizada pela
ultima vez em 2014 (European Parliamentary Research Service, 2019). A luta contra o
terrorismo é também uma prioridade principal em documentos estratégicos da UE mais amplos,
como a Estratégia de Seguranca Interna da UE, adotada em 2010 e renovada em 2015 com base
na comunicacdo da Comissédo sobre uma Agenda Europeia em matéria de Seguranca (Comissao
Europeia, 2015).

A definicdo juridica comum da UE relativamente as infracfes terroristas, conforme
estabelecido na Decisdo-Quadro de 2002 (Conselho da Unido Europeia, 2002), é representada
pelos atos que visam:

e intimidar de modo grave uma populagéo;

e obrigar ilegalmente um governo ou organizacdo internacional a realizar ou abster-se de
realizar um ato;

e desestabilizar ou destruir as estruturas politicas, constitucionais, econdémicas ou sociais
fundamentais de um pais ou de uma organizacéo internacional.

Portanto, uma das principais medidas a nivel europeu tem sido melhorar o intercambio
de informacdes entre as autoridades responsaveis pela aplicacéo da lei, o sistema judiciario e
o0s servigos de informagdes dos Estados-membros. Uma das autoridades neste dominio ¢é a
Europol, criada em 1999, e que se tornou uma agéncia da UE em 2010, ou seja, desde 2010 é a
agéncia de aplicacdo da lei da UE. Outro aspeto importante € que a Europol ndo tem poderes
diretos para investigar ou prender suspeitos em paises da UE. A Europol apoia as autoridades
nacionais responsaveis pela aplicacdo da lei no combate a formas graves de crime internacional

e terrorismo (Parlamento Europeu, 2016).

3 Ver https://www.consilium.europa.eu/pt/policies/fight-against-terrorism/counter-terrorism-coordinator/
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2.2. As medidas antiterroristas adotadas pela UE depois de 2015

Na sequéncia de uma série de ataques desde 2015, a Unido Europeia tomou varias
medidas para combater o terrorismo. As medidas da UE para prevenir novos ataques vao desde
controlos mais rigorosos nas fronteiras da Europa a uma melhor cooperagéo policial e judiciaria
na acusagdo de suspeitos, eliminacdo do financiamento do terrorismo, combate ao crime
organizado, combate a radicalizacdo e muito mais (Conselho da Unido Europeia, 2015). Veja-
se a Tabela 1, no Anexo 1, que identifica novos servicos, agéncias e unidades especializadas
criadas em resposta dos ataques terroristas de 2015.

Em 2016, a Europol adquiriu competéncias adicionais para intensificar a luta contra o
terrorismo (Conselho da Unido Europeia, 2020c) como a criacdo mais facilitada das unidades
especializadas (o Centro Europeu de Luta contra o Terrorismo, criado em janeiro de 2016) ou
a troca de informagdes com empresas privadas (por exemplo, contactar o Facebook para
solicitar encerramento de paginas geridas pelo 1SIS*) (Parlamento Europeu, 2015a).

No caso de um ataque, a Equipa de Resposta de Emergéncia da Europol (EMRT?®) fica
disponivel para os Estados-membros. Especialistas da Europol foram destacados na sequéncia
dos ataques de novembro de 2015 em Paris e contribuiram para a investigacéo (Europol, s/a).

O Centro Europeu de Luta contra o Terrorismo (CELT) facilita o intercdmbio de
informagdes e ajuda a gerir o Sistema Europeu de Dados de Bombas (EBDS®) (Parlamento
Europeu, 2018a). Outras competéncias do CELT (Europol, 2018a) séo:

o fornecer apoio operacional mediante pedido de um Estado-membro da UE para
investigacdes;

e lutar contra os “foreign fighters”;

e compartilhar inteligéncia e experiéncia em financiamento do terrorismo (por meio do
Programa de Rastreamento do Financiamento do Terrorismo e da Unidade de
Inteligéncia Financeira);

e identificar a propaganda terrorista em linha e extremismo (através da Unidade da UE
de Sinalizacdo de Conteudos da Internet);

e o tréafico ilegal de armas;

e acooperacdo internacional entre autoridades de combate ao terrorismo.

4 Islamic State of Iraq and Syria.
® Europol’s Emergency Response Team.
& European Union Bomb Data System.
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A Europol e o CELT séo fundamentais para a acdo da UE no combate ao terrorismo e 0
seu apoio operacional aumentou cinco vezes nos ultimos anos, de 127 casos operacionais em
2016 a 632 casos em 2019. O CELT faz agora parte de todas as grandes investigacdes sobre
terrorismo na UE (Comissd@o Europeia, 2020a).

Conforme mencionado acima, imediatamente ap0s os ataques de 2015, houve o reforco
da cooperacdo entre a Europol e certas entidades privadas, incluindo redes sociais. Os terroristas
abusam dos servigos transfronteiricos de empresas para recrutar seguidores, para planear e
realizar ataques e para disseminar propaganda que incite novos ataques (Comissao Europeia,
2020b). Com efeito, em conjunto com a Comissdo Europeia e os Estados-membros, a Europol
tem trabalhado numa “base de dados de impressdes numéricas” (hashes) que permite a procura
eletronica de conteddos identificados como nocivos e com o objetivo de evitar que as mesmas
reaparecam online. A base de dados contém mais de 300.000 “hashes” exclusivos de videos e
imagens de terroristas conhecidos (Comissdo Europeia, 2020b).

A Unidade da UE de Sinalizacao de Contetdos da Internet (EU IRU) também examina
a internet em busca de material terrorista (Europol, 2020). Faz parte do CELT da Europol e
iniciou as suas operacfes na sequéncia da série de ataques terroristas de 2015. O mandato da
EU IRU inclui a referéncia de contetdos terroristas e extremistas violentos aos fornecedores de
servigos online e o apoio aos Estados-membros e a terceiros no contexto das investigagdes na
Internet. Desde a sua criagcdo em julho de 2015, a EU IRU j& encaminhou mais de 100.000
pecas de contetdo aos fornecedores de servicos online, mais de 25.000 em 2019 (Comisséao
Europeia, 2020b).

No final de 2020, a Comissao Europeia delineou planos para fortalecer a agéncia da UE
com maiores competéncias, incluindo a possibilidade de emitir os seus prdprios alertas sobre
os terroristas. Além disso, a mesma fonte visa as especialistas em crimes da UE que deveriam
especializar-se na analise de grandes e complexas recolhas de dados, a fim de ajudar as
autoridades nacionais a enfrentar as ameacas (Comisséo Europeia, 2020Db).

Neste mesmo ambito, novas medidas para melhorar o intercambio de dados entre os
sistemas de informacdo da UE para a gestdo de fronteiras, seguranca e migracdo foram adotadas
em 2019. As novas regras iam tornar os sistemas de informacdo da UE interoperdveis,
permitindo o intercambio de dados entre 0s sistemas e 0 acesso mais rapido a varios sistemas
de informacéo de seguranca e controlo das fronteiras da UE (Parlamento Europeu, 2019).

De acordo com o Parlamento Europeu (2019), as principais medidas visaram:

e um portal europeu de pesquisa;
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e um servico partilhado de correspondéncia biométrica;

e um repositorio comum de dados de identidade que fornece informacdes biograficas,
como datas de nascimento e nimeros de passaporte para uma identificacdo mais
confiavel;

e um detetor de multiplas identidades, detetando se uma pessoa esta registada com
maltiplas identidades em bancos de dados diferentes.

Apos a aprovacéo da parte do Parlamento Europeu e do Conselho da UE, em 2019, os
Estados-membros tém dois anos para adotar as novas medidas (Parlamento Europeu, 2019).

Nos ultimos anos, as fronteiras externas da UE sofreram pressdo e alguns Estados-
membros reintroduziram os controlos nas fronteiras internas em resposta aos ataques terroristas
na Europa e ao afluxo de refugiados para a UE desde 2015. A fim de garantir a sobrevivéncia
do espaco Schengen sem fronteiras, de reforcar a fronteira externa comum e melhorar,
designadamente, o combate ao terrorismo, o Sistema de Informacdo Schengen foi reforcado
(Parlamento Europeu, 2018a). O Sistema de Informacao Schengen é um sistema de informacéo
centralizado e de grande escala, que apoia o controlo das fronteiras externas, reforca a aplicacéo
da lei e a cooperacdo judiciaria (Parlamento Europeu, 2018a). Foi criado em 1990, apds a
abolicdo dos controlos nas fronteiras internas no espaco Schengen. A sua forma atual
(conhecida como “Sistema de Informacdo Schengen 11””) foi adotada em 2006 e tornou-se
operacional em 2013 (Parlamento Europeu, 2018a).

Todas as autoridades nacionais, incluindo a Roménia, e agéncias da UE utilizam o
Sistema de Informacdo Schengen para inserir ou consultar alertas sobre pessoas e objetos
procurados e desaparecidos. O Sistema contém mais de 80 milhdes de alertas e, em 2017, o
mesmo foi consultado mais de 5 bilhGes de vezes pelas autoridades (Conselho da Uniédo
Europeia, 2020a).

Relativamente 8 Roménia, o pais tem acesso total ao Sistema de Informacdo Schengen,
apesar de ainda néo ser membro do Espago Schengen. Depois de verificar o cumprimento das
condicgdes necessarias para a aplicacdo de todas as partes do acervo de Schengen, o Conselho
da UE decidiu aplicar as disposic¢des do acervo de Schengen relativas ao Sistema de Informacéo
de Schengen no pais (e na Bulgaria também) a partir de 15 de outubro de 2010, exceto para
certas obrigagdes que os Estados-membros de Schengen tinham por padrdo (recusar a entrada
ou permanéncia no seu territorio de nacionais de paises terceiros para os quais foi emitida uma
proibicdo de entrada a outro Estado-membro, bem como a obrigacao de emitir indicacGes SIS).

Em outubro de 2017, o Conselho da UE decidiu implementar certas disposi¢des do Acordo de
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Schengen sobre o Sistema de Informag&o sobre Vistos para consulta e em conformidade com
0s procedimentos e condigOes especificados nessa decisdo. Esta decisdo visava facilitar os
controlos efetuados pela Roménia nos pontos de passagem das suas fronteiras externas, que sdo
as fronteiras externas do espagco Schengen, e no seu territério, aumentando assim o nivel de
segurancga no espago Schengen e facilitando a luta contra a criminalidade grave e o terrorismo.
Em 2018, a fim de aumentar o nivel de seguranca no espago Schengen e tornar mais eficiente
a luta contra a criminalidade grave e o terrorismo, foi decidido eliminar as restricdes da
Roménia mencionadas supra (Conselho da Unido Europeia, 2018). Na Roménia, o responsavel
pelo gabinete do sistema nacional do SIS 1l e pelo gabinete nacional SIRENE é o Ministério
dos Assuntos Internos (Parlamento Europeu & Conselho da Uni&o Europeia, 2021).

A Comissdo Europeia apresentou, em dezembro de 2016, algumas propostas legislativas
de revisdo do quadro juridico do Sistema de Informagcdo Schengen, que foram
subsequentemente aprovadas quer pelo Conselho da UE quer pelo PE em outubro de 2018
(Parlamento Europeu, 2018a). As alteracdes tém que ver com a criagdo de novas categorias de
indicacdes (alertas), novos tipos de informacdo e mais autoridades que podem usar o sistema.
Para se perceber melhor as alteracGes introduzidas pela nova proposta veja-se a Tabela 2, no
Anexo 2, que contém o que ja existia no Sistema de Informacdo Schengen (v) e o que foi
adicionado (+).

Para o Eurodeputado Carlos Coelho, o Sistema de Informagdo Schengen continua a ser
“0 maior, mais usado e melhor implementado sistema de informacdo da Unido e que ja
contribuiu hoje para mais seguranga” (Parlamento Europeu, 2017a).

Os ataques de 2015 tiveram também uma influéncia nas mudancas de regras das
companhias aéreas. Ha anos que especialistas e paises da UE solicitavam um registo europeu
de identificacdo dos passageiros, que foi aprovado em abril de 2016, designado PNR
(Parlamento Europeu, 2018a). Segundo o Parlamento Europeu (2015b), os planos para
implementar o registo de dados dos passageiros foram inicialmente rejeitados em 2013, porque
0s deputados duvidaram da sua necessidade e estavam preocupados com o incumprimento dos
direitos fundamentais, mas foram considerados necessarios devido as ameacas terroristas que
se concretizaram em 2015. O PNR exige a recolha e a utilizacdo sistematica de dados dos
passageiros em voos internacionais para prevenir, detetar e investigar crimes transfronteiricos
graves e terrorismo (Parlamento Europeu, 2015b).

Também tem havido uma melhoria ao nivel da UE no que diz respeito a prevengdo da

radicalizagdo e combate contra a propaganda terrorista, tendo sido aprovado em 29 de abril de
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2021 um regulamento relativo ao combate a difusdo de conteudos terroristas em linha
(Conselho da Unido Europeia, 2021a). De facto, a radicalizacdo ndo € um fendmeno novo. A
maioria dos ataques terroristas na Europa foram cometidos por terroristas locais, cidad&os
europeus nascidos na UE que se radicalizaram mesmo sem sairem da Europa. Em abril de 2015,
a Comissdo Europeia apresentou uma nova Agenda para a Seguranca 2015-2020, que se
centrava no combate ao terrorismo e na prevencdo da radicalizagdo, além da luta contra a
criminalidade organizada e cibercriminalidade. A nova Agenda substituiu a anterior estratégia
adotada em 2010 (até 2014) e tinha como principais objetivos a criacdo de um Centro de
Exceléncia para recolher e difundir conhecimentos especializados em matéria de combate a
radicalizacdo, utilizando por base a Rede de Sensibiliza¢do para a Radicalizacdo (RSR), uma
rede a nivel da UE lancada em 2011, e o langcamento de um Forum da UE com as principais
empresas do setor das Tecnologias da Informacdo para contrariar a propaganda terrorista na
Internet (Comissé@o Europeia, 2015).

Ap6s 2015, também o Parlamento prop6s medidas para combater a radicalizacdo e o
extremismo nas prisdes, no online, através da educacdo e da integracdo social. Na proposta
havia, designadamente, uma lista de vigilancia, dentro da UE, de pessoas gque incitam ao 6dio
(Parlamento Europeu, 2018a). Um dos meios mais usados hoje em dia para espalhar propaganda
e radicalizacdo é a internet (Parlamento Europeu, 2018a). O novo regulamento da UE relativo
a luta contra a difusdo de contetdos terroristas em linha (2021) obriga que empresas como 0
Facebook ou o0 YouTube removam ou bloqueiem rapidamente o0 acesso a conteudos terroristas,
no prazo de uma hora apo6s o pedido de remoc¢do da parte das autoridades competentes dos
Estados-membros, que poderdo impor san¢des financeiras as empresas que se recusarem a fazé-
lo (Conselho da Unido Europeia, 2021b).

Uma outra medida eficaz para deter os terroristas € reduzir as suas fontes de
financiamento. Para aumentar a transparéncia e responder aos desenvolvimentos tecnolégicos
a UE atualizou a legislacdo contra a lavagem de dinheiro em 2018. A nova Diretiva UE
2018/843 (Parlamento Europeu & Conselho da Unido Europeia, 2018b) impedia a utilizacao
do sistema financeiro da UE para financiar atividades criminosas e reforgava a transparéncia
dos fundos europeus. E importante referir que a nova legislagio introduziu a acessibilidade com
base num interesse legitimo aos registos dos titulares de fundos fiduciarios e ao registo das
contas bancarias, pelas autoridades publicas. Por exemplo, se a Europol esta a procura de um
criminoso num Estado-membro, a agéncia pode ver em que outros paises esse individuo tem

contas bancérias a fim de facilitar a cooperacdo entre os Estados-membros (Parlamento
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Europeu, 2018b). Em 2019, o Conselho Europeu adotou a sua Agenda Estratégica para 2019-
2024, na qual identifica as novas medidas introduzidas a partir de 2018 e onde a luta contra o
financiamento do terrorismo continua a ser um dos objetivos para o periodo a seguir (Conselho
da Unido Europeia, 2019).

Em termos de acesso a armas perigosas por terroristas a UE tenta fazer tudo o que esta
ao seu alcance para impedir que as mesmas sejam de acesso fécil para os terroristas. Neste
sentido, foi aceite em 2017 uma revisao da diretiva sobre armas de fogo. Um dos objetivos
desta revisao foi a eliminacdo de lacunas legais que permitiram que terroristas usassem armas
convertidas, como foi o caso, por exemplo, nos ataques de Paris em 2015. Isso exigiu a
instalacdo de um sistema adequado para monitoriza¢éo nos paises da UE enquanto continuam
previstas excecOes para cacadores, museus e colecionadores (Parlamento Europeu, 2017b).
Mais, a UE esta a reforcar as regras que regulam as substancias adquiridas para bombas caseiras
também. De acordo com o Parlamento Europeu (2019b), na grande maioria dos ataques
terroristas na UE como por exemplo nos ataques de 2015, 2016 e 2017 foram usadas granadas
de mao. Gracas a regras mais rigidas adotadas pela UE em 2019, a partir de entdo foi mais
dificil para os terroristas obterem o0s ingredientes necessarios para construir explosivos
(Parlamento Europeu, 2019b).

A protecdo dos cidaddos da UE contra o terrorismo e 0 extremismo violento apds 2015
foi outro dos objetivos do Conselho Europeu quando, em 2015, decidiu intensificar a acédo
externa na luta contra o terrorismo, especialmente nas regides do Médio Oriente, Norte de
Africa, Mediterraneo, Golfo e Sael. Neste ambito, foi decidido o reforco da cooperacio com
parceiros importantes, o langamento de novos projetos para apoiar o desenvolvimento de
capacidades e melhorar a acdo para combater a radicalizagdo (Conselho da Unido Europeia,
2015). Desde entdo, a UE intensificou consideravelmente os trabalhos neste dominio.
Considerando o terrorismo uma das mais graves ameacas a seguranga internacional e que a UE
tem um interesse vital em continuar a trabalhar com parceiros bilaterais, regionais e
multilaterais no combate a esta ameaca multifacetada, o Conselho Europeu abordou, em 2017,
o refor¢o da cooperagdo internacional com os principais parceiros estratégicos, como os Estados
Unidos, o Canada, a Australia e os parceiros Schengen, bem como com 0s organismos regionais
e multilaterais, nomeadamente as Nagdes Unidas, a OTAN, o Foérum Mundial contra o
Terrorismo e a Interpol. Foi decidido um maior reforco da cooperacdo com o Médio Oriente e
o Norte de Africa, os Balcs Ocidentais, a Turquia, o Sael e o Corno de Africa, mais projetos e
apoio financeiro dedicados a luta contra o terrorismo (Conselho da Unido Europeia, 2017).
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A complementar as conclusdes do Conselho Europeu sobre a a¢do externa em matéria
de luta contra o terrorismo de 2015 e de 2017, em 2020, apelou-se ao reforco da atuagéo e das
medidas da acéo externa da UE em determinados dominios geogréaficos e tematicos prioritarios,
incluindo os Balcés Ocidentais, o Norte de Africa, 0 Médio Oriente, a regido do Sael e o Corno
de Africa. Centrando-se na prevencéo da radicalizacio conducente ao extremismo violento e
ao terrorismo foram abordadas a questdo da utilizagdo abusiva da internet e das novas
tecnologias para fins terroristas, bem como a necessidade de eliminar as fontes de
financiamento do terrorismo (Conselho da Unido Europeia, 2020b).

E importante referir também que as despesas da UE na area do combate ao terrorismo
aumentaram ao longo dos anos e deverdo crescer no futuro, para permitir uma melhor
cooperacao entre as autoridades nacionais responsaveis pela aplicacdo da lei e um maior apoio
por parte dos organismos da UE responsaveis pela seguranca, como a Europol e a eu-LISA.
Como jé referido, as muitas novas regras e instrumentos que foram adotados desde 2014 véo
desde a harmonizacdo de definicGes de crimes e sancdes, partilha de informacdes e dados até a
protecdo de fronteiras, combate ao financiamento do terrorismo e regulamentacdo sobre armas
de fogo (European Parliamentary Research Service, 2019). Em dezembro de 2020, a Comissdo
Europeia adotou uma nova “Agenda da UE de Luta contra o Terrorismo” (Comissao Europeia,
2020a), igualmente articulada em torno de quatro vertentes: antecipar, prevenir, proteger,
responder, com vista a intensificar o combate ao terrorismo e ao extremismo violento e reforgar
a resiliéncia da UE as ameacas terroristas. A agenda baseia-se nas realizacdes dos anos
anteriores e define a acdo da UE para os préximos anos (European Parliamentary Research
Service, 2021).

Em jeito de concluséo deste capitulo, e ap6s a identificacdo das novas medidas da UE
adotadas p06s-2015, pode-se afirmar que depois dos ataques que ilustram um terrorismo
moderno (uso de camides como arma contra populacdo num espaco publico), as medidas
adotadas pela UE para prevenir novos atentados foram extensas e detalhadas, tais como a
reducdo do financiamento do terrorismo, 0 combate ao crime organizado, o fortalecimento do
controlo de fronteiras (especialmente do espago Schengen), a prevencdo e o combate a
radicalizacdo e a melhoria da cooperacao policial e judiciaria (o reforgo das principais estruturas
de combate ao terrorismo) (Conselho da Unido Europeia, 2020d). E importante salientar que as
novas medidas da UE adotadas pds-2015 incluiram mais areas e mais instrumentos (financeiros
e operacionais), que complementaram e reforcaram a Estratégia Antiterrorista da UE, bem
como a cooperagdo europeia existente. As novas medidas adotadas a nivel coletivo, justificam-
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se pela dimensdo cada vez mais transnacional e intersectorial do terrorismo, que exigiu novas
medidas de cooperagdo e coordenac¢do (Comissdo Europeia, 2020d) ao nivel da UE, bem como
o reforco das medidas ja existentes.

Com este capitulo ficou evidente, a luz quer do institucionalismo liberal, quer do
neofuncionalismo, o papel que a UE e as suas instituicdes desempenham no apoio aos Estados-
membros no dominio do combate ao terrorismo, seja no apoio financeiro, na adog¢do de
legislacdo obrigatoria (harmonizacao das legislacOes através de diretivas) para os Estados, ou
na coordenacdo operacional e ajuda por parte dos servicos e agéncias da UE as autoridades dos
Estados-membros (Castro, 2017a, p. 208). Ficou evidenciada “a resposta multidisciplinar e
integrada [da UE], ajudando os intervenientes no dominio da seguranga nos Estados-membros

com os instrumentos ¢ as informagdes de que necessitam” (Comissdo Europeia, 2020d, p. 1).
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I11. AESTRATEGIA NACIONAL ANTITERRORISTA DA ROMENIA POS-2015

O objetivo deste capitulo é analisar a Estratégia Antiterrorista da Roménia e evidenciar
a influéncia que os atentados terroristas de Paris de 2015, bem como a Estratégia Antiterrorista
da UE tiveram nesta Estratégia. Pretende-se ainda identificar em que medida se pode falar de
europeizagdo das estratégias e medidas nacionais adotadas por estes dois paises no pds-2015.
Para tal, e depois de caracterizarmos brevemente a Roménia, analisaremos, num primeiro
momento, o Servico de Inteligéncia Romeno (SRI), que €, no dominio do terrorismo, a principal
instituicdo com a missdo de produzir informacgdes para a prevencao e combate ao fendmeno.
Depois analisaremos como se processa a cooperacao entre a Roménia e a UE neste dominio,
bem como o quadro legislativo ao nivel da prevencao e da criminalizacdo de atos de terrorismo.

A Romeénia é um Estado localizado no leste da Europa, no curso inferior do Danubio,
ao norte da peninsula Balcanica e na costa noroeste do Mar Negro. A sua localizagdo tornou o
pais num potencial alvo para os grandes poderes ao longo da histdria, considerando o dominio
do Império Otomano (Turquia atual) até a participacdo da Roménia na guerra de 1877-1878,
onde o rei Carol conseguiu a conquista da independéncia do estado, ou a perda de territérios
depois da Segunda Guerra Mundial, entre os mais importantes sendo uma parte da Transilvania
e a Bessarabia (Republica da Moldavia atualmente). Aqui devemos mencionar um periodo
importante para o pais, 0 da ocupacdo soviética, ou seja, a ocupacdo da Roménia pelas tropas
do Exército Vermelho, durante a ofensiva de 1944 na Frente Oriental na Segunda Guerra
Mundial, situacdo que se manteve até 1958. A seguir, até ao ano 1965, o0 pais continuou com
um regime comunista, cujo lider foi Gheorghe Gheorghiu-Dej. O ltimo lider do regime
comunista da Roménia, e 0 mais conhecido, foi Nicolae Ceausescu, cuja lideranca acabou com
uma Revolucdo violenta e com a morte dele, o chefe de governo, e sua mulher em 1989
(Centenarul Romaniei, 2018). A partir daguele momento, o pais passou a ser uma Republica
semipresidencialista, organizada de acordo com o principio de separacgéo e equilibrio de poderes
- legislativo, executivo e judicial - dentro de uma democracia constitucional. O pais com
19.186,201 populagdo (em janeiro de 2021), aderiu @ UE em 1 de janeiro de 2007,
comprometeu-se a adotar o euro assim que preencha as condi¢des e encontra-se atualmente em
processo de adesdo ao Espaco Schengen (Unido Europeia, s.d.B). A Roménia aderiu 8 OTAN
em 2004.

A Roménia considera o terrorismo e 0s ataques cibernéticos como sendo as maiores

ameagcas a sua seguranca devido a sua localizag¢do. De facto, a Roménia esta localizada numa
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regido de intensa competicdo geopolitica entre o Ocidente e a Russia (Susi Dennison, Franke

& Zerka, 2018).

“A Roménia é localizada na fronteira oriental da UE, o que lhe confere - entre
outras coisas - um papel especial (ou seja, a prote¢do de uma das fronteiras da UE), e as
instituicGes estatais romenas, com responsabilidades diretas no segmento de protecéo
de fronteiras, em conjunto com o SRI, esforca-se constantemente por assegurar que
pessoas/entidades de fora do pais, conhecidas pelo seu envolvimento no fenémeno
terrorista, ndo entrem legal/ilegalmente no territorio nacional” (SRI, 2021).

Figura 1- Localizacdo da Roménia na UE

Fonte: Unido Europeia, s.d.A
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3.1. O Servico de Inteligéncia Romeno (SRI)

Na Romeénia, a atividade de prevencgéo e combate ao terrorismo é organizada e executada
de uma forma unitaria, sob a coordenacéao técnica do Servico de Inteligéncia Romeno (SRI),
dentro do Sistema Nacional de Prevencdo e Combate ao Terrorismo (SNPCT). A prevencdo e
0 combate ao terrorismo sdo realizados de acordo com as disposi¢fes das convencoes
internacionais sobre a repressdo do terrorismo, das quais a Roménia faz parte, bem como com
0s regulamentos internacionais e a lei nacional em matéria de direitos humanos (Lei n°
535/2004, 2004).

O SRI é uma autoridade nacional no respeitante a prevencao e ao combate ao terrorismo,
integrada no sistema de defesa nacional. A atividade do SR1 é organizada e coordenada no plano
estratégico pelo Conselho Supremo de Defesa Nacional e esta sujeita ao controlo do Parlamento
romeno. Contribui para a concretizacao da seguranca nacional através do cumprimento das suas
missdes estratégicas, assente na manutencdo e desenvolvimento de capacidades consolidadas,
adaptaveis e mdveis, nomeadamente cooperando com outras instituicbes nacionais e
internacionais (SRI, 2018). As missdes estratégicas do Servico de Inteligéncia Romeno
decorrem das competéncias concedidas por lei e das necessidades de acdo para garantir a
seguranca nacional, nomeadamente:

e protecdo - dos valores democraticos da Roménia, da seguranca dos cidaddos, da
segurancga econémica e dos segredos de Estado;

e prevencao e combate - prevenir e combater a espionagem, o terrorismo e a criminalidade
organizada transfronteirica;

e promocao - dos interesses de seguranca do pais e dos seus aliados (SRI, 2018).

Tal como jé referido, o SRI é, no dominio do terrorismo, a principal instituicdo com a
missdo de produzir informacdes para a prevencéo e combate ao fendmeno. O servico assegura
a intervencdo antiterrorista em todo o territorio da Romenia, individualmente ou atraves da
coordenacao de forgas especializadas de outras instituigdes. No seio da instituicdo funciona a
Brigada Antiterrorista, uma unidade especializada na intervencdo direta em caso de atentado
terrorista, intervencao pirotecnica atraves de estruturas especializadas existentes em todos 0s
concelhos, protecédo fisica das missdes diplomaticas e garantia da protecdo antiterrorista em

todos os aeroportos do pais e nas aeronaves (SRI, 2018).
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A Estratégia de Defesa Nacional da Roménia, adotada em maio de 2015, sobressai como
um dos principais documentos normativos no &mbito do combate ao terrorismo, p6s-atentados
de Paris. O documento refere-se explicitamente a oportunidade de as redes criminosas
aproveitarem da liberdade de circulacdo na Unido Europeia e a natureza transfronteirica da
ameaca terrorista. A Estratégia reflete ainda sobre as ameagas geopoliticas de conflitos na
vizinhanca da Romeénia, a radicalizacdo e o extremismo, bem como a importéncia da seguranca
das fronteiras.

Neste sentido, 0 documento visa: o fortalecimento da credibilidade estratégica por meio
da continuidade e previsibilidade, tanto interna quanto externamente; assegurar um quadro
juridico adequado, tanto para a coordenacao unitéria das atividades de defesa do pais como para
a seguranca nacional ao nivel do Conselho Superior de Defesa Nacional, bem como pela
organizacdo e funcionamento das instituicGes com competéncias na matéria, de acordo com 0s
novos desafios de seguranca, mas especialmente para a plena adaptacéo ao estatuto de membro
da OTAN e de Estado-membro da eu; intensificar a colaboragdo interinstitucional para
identificar o cumprimento dos objetivos estratégicos de seguranca nacional; o foco na
prevencdo e nos mecanismos de prevencao no campo da seguranca nacional e defesa do pais,
respetivamente uma melhor antecipagdo, conhecimento, mas também a obtencdo de uma
capacidade de reacdo integrada, equilibrada, flexivel e &gil.

Para este fim, procura-se o desenvolvimento de sistemas apropriados de identificacdo
dos perigos, riscos e ameacas, na perspectiva da prevencdo da sua ocorréncia, através da
utilizacdo combinada de meios militares e civis; a alocacdo de recursos através de um processo
de planeamento integrado, continuo, plurianual e rigoroso, capaz de cumprir tanto 0s novos
requisitos de planeamento interinstitucional, ao nivel nacional, quanto os rigores dos principios
de planeamento da Unido Europeia (Parlamento Romeno, 2015).

N&o podemos deixar de mencionar que em decorréncia da Estratégia de Defesa Nacional
de 2015, no final do mesmo ano, foi publicada a Estratégia do SRI para o periodo 2015-2019,
onde se destacava que,

“a nossa missdo é contribuir para garantir a seguranca nacional da Roménia,
num mundo que ndo é mais previsivel ou seguro. Os atentados no coracao da Europa, 0
conflito ucraniano e o aumento dos fluxos migratorios em zonas marcadas por uma
profunda inseguranga expuseram o0s riscos a que todos os cidaddos estdo diretamente

expostos, o que se tornou um alvo potencial de ameacas brutais (SRI, 2015, p.1).”
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Na entrevista feita ao SRI, perguntando sobre a influéncia dos ataques de 2015 em Paris
na Estratégia Antiterrorista da Roménia foi respondido que,

“os atentados terroristas em Paris (2015) aconteceram num contexto especifico,
marcado - entre outros - pelo surgimento da organizacdo terrorista Estado Islamico no
Médio Oriente, respetivamente a transferéncia de combatentes estrangeiros (com
cidadaos europeus/ocidentais) para o territorio sob controlo da estrutura terrorista e do
seu interesse em atacar alvos no continente europeu, (inclusivamente) através de
operacdes que tinham cidadania europeia/ocidental. Estes aspetos eram conhecidos e 0s
Estados europeus, incluindo a Roménia, agiram por etapas - em relacéo ao nivel de risco
especifico de cada pais - e, por Gltimo, mas ndo menos importante, de acordo com o
enguadramento juridico nacional existente na altura. Assim, apés os atentados de Paris,
a Roménia reforgou o conjunto de medidas j& aplicadas, consolidando o funcionamento
do SRI com base na antecipagdo/prevencdo e em medidas especificas - inclusivamente

em cooperagdo com parceiros nacionais do SNPCT e do estrangeiro” (SRI, 2021).

Segundo o SRI (2021), o nivel de alerta da Roménia, tendo em conta os ataques
terroristas noutros Estados-membros da UE, ndo mudou porque

“o risco de um ataque terrorista acontecer na Roménia é baixo. Este aspeto ¢
também destacado pelo atual nivel de alerta terrorista — Azul-cauteloso, nivel (2 em 4)
que se estabelece e se mantém enquanto, a nivel nacional, houver risco de produgéo de
ato terrorista, mas a probabilidade de este acontecer for baixa. Desde a instituigdo do
Sistema Nacional de Alerta Terrorista (abril de 2004), o nivel de alerta terrorista tem sido
Azul-cauteloso, exceto por um curto periodo (durante a Cimeira da OTAN em
Bucareste/abril de 2008), quando se decidiu aumentar o nivel para Amarelo - Moderado,
por um periodo de 30 dias. No entanto, a Roménia pode tornar-se um alvo especifico e

nao pode ser excluida a ocorréncia de um ato terrorista no territorio nacional”.

Importa referir ainda que a guerra na Ucrania e a anexagdo ilegal da Crimeia em 2014
demonstraram que a Russia era uma ameaca a seguran¢a da Europa, especialmente para 0s
Estados-membros vizinhos. A Roménia foi diretamente interessada neste aspeto, sendo uma
das fronteiras externas da UE e diretamente exposta em caso de um ataque da Russia (Soare &
Postelnicescu, 2015). A Roménia e 0s outros Estados-membros da Europa de Leste reclamaram
a assertividade da Russia e as violagOes da lei internacional na Ucréania (Batchelor, 2014). A

Romeénia reagiu contra a assertividade da Russia no Conselho da UE, mas também através da
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voz de alguns eurodeputados romenos que ndo concordaram com as declaracGes de Jean-Claude
Juncker (Pricopie, 2015).

Segundo a Agéncia de Imprensa Nacional, ao mesmo tempo, a OTAN reforcou a sua
presenca na area do Mar Negro e uma estrutura operacional foi colocada no territério romeno
em setembro de 2015, considerada uma prova da solidariedade da OTAN e do apoio a seguranga
da Roménia, no contexto de instabilidade gerada pelas a¢cdes da Russia na Ucrania. A Roménia
alocou dinheiro para fortalecer a seguranca e a sua contribuicdo paraa OTAN (Agerpres, 2015).
O papel estratégico da Romeénia na OTAN foi destacado em 2015 pelos lideres da OTAN em
visita a Bucareste (Soare & Postelnicescu, 2015).

Num contexto de tensdes com a Russia a politica europeia de gestdo das fronteiras
desempenhou um papel fundamental. Apesar de ser Estado candidato a Schengen, ja naquela
altura o pais exportava expertise em seguranca de fronteiras para a Ucrania, Bielorrussia e
Republica da Moldavia (Organizagdo Internacional para Migragao, 2015).

Na entrevista ao SRI, ficou evidente que o facto de ndo pertencerem ao Espacgo
Schengen ndo significa que nao exista “um elevado nivel de controlo sobre as fronteiras
nacionais”, podendo “aplicar com sucesso uma série de medidas subsequentes”, permitindo
“manter a distancia do territério nacional um conjunto de individuos que se podem tornar fontes

de risco terrorista” (SRI, 2021), o que proporciona a UE seguranca na sua fronteira oriental.

3.2. A cooperacdo com a UE e o quadro legislativo ao nivel da prevencdo e da

criminalizacéo de atos de terrorismo

Na entrevista feita ao SRI, perguntando sobre a influéncia da Estratégia antiterrorista da
UE na Estratégia Antiterrorista romena foi respondido que “embora nem todos os documentos
programaticos europeus possam impor papéis claros no estabelecimento de tarefas, medidas,
planos ou projetos que os Estados-membros devem estabelecer/implementar quando se trata da
luta contra o terrorismo dentro das suas proprias fronteiras, existem situagdes (por exemplo:
Diretiva UE 2017/541 sobre o combate ao terrorismo) em que os Estados séo obrigados a
transpor para o direito nacional o conceito comum adotado em Bruxelas” (SRI, 2021).

Estas palavras remetem para os conceitos de “europeiza¢do dura” e “europeizacao
suave”. O primeiro conceito aplica-se nas diretivas da UE que tiveram de ser transpostas pela
Roménia, obrigando a adaptacdo do regime juridico nacional ao conteudo da diretiva,
demonstrando o impacto e a influéncia da politica e da estratégia antiterrorista da UE. O
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segundo conceito aplica-se aos documentos programaticos da UE, nomeadamente a Estratégia
Antiterrorista da UE e aos seus pilares, mas também a cooperacdo desenvolvida no &mbito da
UE, que nédo obrigando a adaptagdo nacional confirmam contudo o grande alinhamento entre a
Romeénia e a UE neste dominio.
Apesar da gestdo da seguranca nacional ser responsabilidade exclusiva do Estado
romeno foi sublinhado que
“A cooperacdo com outros servicos de informagdo e/ou instituicdes com
responsabilidades no dominio do antiterrorismo e contraterrorismo, dos Estados-
membros da UE e ndo sO, € um principio e uma constante da atividade do SRI no
dominio da prevencdo e combate ao terrorismo. Como ndo existe uma
autoridade/instituicdo comum a nivel da UE, com responsabilidades exclusivas neste
segmento, dependendo das especificidades dos casos e situacbes de interesse,
relacionados com a gestdo do fendmeno terrorista, a SRI coopera com varias entidades,

incluindo as autoridades policiais (tais como Europol)” (SRI, 2021).

E importante referir alguns dos exemplos de atos legislativos nacionais que resultaram
da transposicdo, adaptacdo ou regulamentacdo da UE neste dominio do combate ao terrorismo,
evidenciando a tal “europeizagao dura” ou a forte influéncia da UE na ordem juridica romena.

Na Roménia, o primeiro ato normativo que criminalizou atos de terrorismo foi a Lei de
emergéncia 141/2001 (O.U.G. — Ordonanta de Urgenta Guvernamentald) relativa ao
sancionamento de atos de terrorismo e atos de violagéo da ordem publica, aprovada pela Lei n°.
472/2002. Posteriormente, foi revogada pela Lei n°. Regulamento (CE) n.° 535/2004 relativo a
prevencdo e combate ao terrorismo, cujas disposi¢es estavam em conformidade com a
Decis@o-Quadro 2002/475/JAl do Conselho da UE e as disposic¢des da Convencéo Internacional
para a Repressdo do Financiamento do Terrorismo (assinada em Nova York em 9 de dezembro
de 1999) e a Convencéo Internacional para a Supresséo de Atentados terroristas (assinada em
Nova York em 15 de dezembro de 1997) (Winzer, 2019).

Embora a data da publicagdo da Diretiva no Jornal Oficial da UE a nivel nacional ja
estivessem em vigor e produzindo efeitos juridicos 14 atos normativos que garantiam a sua
transposicédo parcial, a Comisséo Europeia ordenou, em 22 de novembro de 2018, a abertura de
um processo de infracdo contra a Roménia e outros 15 Estados-membros, com base no artigo
258.° do TFUE. O pais recebeu carta de adiamento da parte da Comissao Europeia (primeira
fase da fase pré-contenciosa), com 2 meses para notificar as medidas tomadas a nivel nacional

para a implementacdo plena e adequada das regras de contraterrorismo, conforme destacado na
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Diretiva UE 2017/541 (caso contréario, a Comissdo Europeia podia considerar passar para a
segunda e ultima fase da fase pré-contenciosa antes de recorrer ao TIJUE, respetivamente, 0
parecer fundamentado) (Winzer, 2019).

A fim de prevenir e limitar o acesso dos criminosos e terroristas a armas, a Roménia
adotou em 31 de outubro de 2019 a lei n°® 196 para a alteracéo e conclusdo da Lei n°. 295/2004
sobre o regime de armas e municdes. A lei estabeleceu regulamentos e garantiu a transposi¢édo
na legislacdo romena das disposicGes da Diretiva 2017/853 do Parlamento Europeu e do
Conselho (Parlamento Europeu & Conselho da Unido Europeia, 2017a) que altera a Diretiva
91/477/CEE do Conselho relativa ao controlo da aquisicdo e da detencdo de armas (Lei n°
196/2019, 2019). Esta adogdo ocorreu em consequéncia da notificagdo em 22 de novembro de
2018 que a Roménia recebeu da parte da UE sobre a transposicdo da diretiva para a legislacdo
nacional do pais. De acordo com a comunicacdo da Comissdo Europeia de 24 de julho de 2019,
0 prazo para a transposicéo da Diretiva (UE) 2017/853 tinha acabado em 14 de setembro de
2018. A época, oito Estados-membros tinham notificado a Comissio da transposigéo integral
da diretiva e vinte Estados-membros ainda ndo tinham comunicado a adocdo da legislacédo
nacional que transpunha integralmente a diretiva (Comissdo Europeia, 2019).

E importante sublinhar que para o Governo romeno a transposicio da Diretiva UE
2017/541 foi uma prioridade. O documento intitulado “Programa Legislativo do Governo
Romeno para 2019 - principais regulamentos” também continha o “Projeto de Lei que altera e
complementa a Lei 535/2004 sobre prevengdo e combate ao terrorismo”, de iniciativa e
promocdo do Ministério da Administracdo Interna, Ministério da Justica e Servico de
Inteligéncia Romeno, como prioridade legislativa (Governo da Roménia, 2019).

De acordo com a exposi¢do de motivos/nota de fundamentacdo que acompanhava o
projeto de ato normativo em causa, entre as alteragdes previstas pela nova lei foi incluida

“a clarificagdo do quadro juridico de prevengdo e combate ao terrorismo,
redefinindo a nocdo de terrorismo e alinhando-a com as manifestacGes externas de
vontade cuja classificagdo como crime goza de coeréncia e previsibilidade por
referéncia a regra-quadro”, a alteragéo dos elementos relativos a incriminagdo de atos e
acOes materiais na categoria de crimes que constituam atos de terrorismo (por exemplo,
a destruicdo, degradacao ou desuso de uma instalagdo nuclear ou radiol6gica contendo
materiais radioativos, pertencentes ao autor ou outro, ou impedir a tomada de medidas
de conservacdo ou de seguranca nuclear de tal instalacdo nuclear ou radioldgica) e a
introducdo de “disposi¢des sobre a remocao ou bloqueio de acesso a contedo online

que defenda atos de terrorismo, incite a pratica de atos de terrorismo ou promova ideias,
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concecdes, doutrinas ou atitudes a fim de apoiar a causa ou atividade de entidades
ideologicas” (Dan & Toader & Hellvig, s.d).

Atraves da Lei de emergéncia O.U.G. 24/2019 que alterou e complementou a Lei n°.
211/2004 sobre algumas medidas para garantir a protecdo das vitimas de crime, bem como
outros atos normativos, promovidos pelo Ministério da Justica e pelo Ministério do Trabalho e
Justica Social, garantiu-se, de acordo com a exposi¢ao de motivos/nota de fundamentacéo, a
transposicao dos artigos 24, pardgrafos 2 - 4, 25 e 26 da Diretiva UE 2017/541 que diz respeito
essencialmente a protecdo, apoio e direitos das vitimas do terrorismo (Dan & Toader & Hellvig,
s.d). A transposicdo do ato legislativo europeu parece, portanto, completa com a adocao e
publicacdo deste despacho de emergéncia (Winzer, 2019).

Em 8 de julho de 2015, a Roménia adotou o regime nacional para a recolha de
informacao sobre o registo de identificacdo dos passageiros (PNR), medida tomada através da
Diretiva do Governo n.° 13/2015 sobre 0 Uso de Registos de Identificacdo de Passageiros para
a Protecé@o da Seguranca Nacional e Cooperagdo Transfronteirica de Combate ao Terrorismo
(Lei n° 13/2015, 2015). A partir dessa data, as companhias aéreas que operam VO0OS
internacionais de, para ou através da Roménia, tém a obrigacao de transferir os dados PNR para
uma unidade nacional de informacéo dos passageiros, estabelecida no &mbito da Inspecdo Geral
da Policia de Fronteiras. Os dados sdo partilhados com autoridades semelhantes de outros
Estados-membros da UE, bem como com paises terceiros com os quais a Roménia ou a UE tém
acordos a este respeito. O governo promulgou esta nova legislacdo em antecipacédo a Diretiva
PNR da UE 2016/681 (Parlamento Europeu & Conselho da Unido Europeia, 2016), que a época
ainda ndo tinha ainda o acordo do Parlamento Europeu, e que depois do acordo foi
implementada na legislag&o nacional de 2018 (Lei n° 284/2018, 2018).

Neste ambito, em abril de 2020, a Comissdo Europeia decidiu encerrar 0 processo
instaurado contra a Roménia, uma vez que o pais tinha transposto integralmente a diretiva da
UE relativa aos dados do registo de identificacdo do passageiro para a sua legislacdo nacional
(Comiss@o Europeia, 2020c). O processamento de dados do registo de identificacdo dos
passageiros é uma ferramenta importante na luta contra o terrorismo e crimes graves, porque
ajuda a identificar potenciais criminosos e terroristas, incluindo aqueles anteriormente
desconhecidos das autoridades responsaveis pela aplicacdo da lei e é crucial que todos os
Estados-membros da UE tenham os seus sistemas de registo de identificacdo dos passageiros

em vigor (Comissao Europeia, 2020c).
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Outro exemplo a referir nesta andlise foi o caso da Diretiva 2006/24/CE do Parlamento
Europeu e do Conselho relativa a conservacao de dados gerados ou tratados no contexto da
oferta de servicos de comunicacdes eletrénicas publicamente disponiveis ou de redes publicas
de comunicacdes e que alterava a Diretiva 2002/58/CE (Parlamento Europeu & Conselho da
Unido Europeia, 2006) do Parlamento Europeu e do Conselho relativa ao tratamento de dados
pessoais e a protecdo da privacidade no setor das comunicacdes eletronicas (Parlamento
Europeu & Conselho da Unido Europeia, 2002). A Diretiva 2006/24/CE foi adotada na
sequéncia dos atentados terroristas em Londres e Madrid e visava assegurar a disponibilidade
de dados de trafego telefénico e Internet para a prevencao, investigacdo, detecdo e repressdo de
crimes graves, como o crime organizado e o terrorismo. Contudo, em abril de 2014, o Tribunal
de Justica da UE (TJUE) declarou a Diretiva da UE invalida, porque representava uma ameaca
a privacidade e a protecdo dos dados pessoais.

Na Roménia, a Diretiva da UE foi transposta em lei pela primeira vez em 2008, pela Lei
n°® 298/2008, e declarada inconstitucional por Decisdo do Tribunal Constitucional em outubro
de 2009, por violacdo dos direitos fundamentais relativos a vida intima, familiar e privada, bem
como a liberdade de expressdo. Uma segunda tentativa de adocdo da presente foi efetuada em
2012, pela Lei n.° 82/2012. A lei viria a ser rejeitada pelo Tribunal Constitucional em julho de
2014, alguns meses apos a propria Diretiva da UE ter sido declarada invéalida pelo TJUE (abril
de 2014) (Vasilache, 2015).

Com efeito, em 23 de setembro de 2015, o Parlamento romeno adotou a Lei n°. 235/2015
que altera e complementa a Lei n° 506/2004 sobre o processamento de dados pessoais e a
protecdo da privacidade no setor das comunicac@es eletrénicas. Uma alteracdo importante que
prevé que o acesso das autoridades publicas, incluindo o Servico de Inteligéncia Romeno, ao
trafego coletado dos dados exija uma ordem judicial (Lei n® 235/2015, 2015). O objetivo da Lei
n® 235/2015 é melhorar o acesso aos dados pessoais detidos pelo prestador de servigos de
comunicacdes eletronicas, oferecendo ao mesmo tempo as garantias necessarias para a protecao
da privacidade.

Segundo Lisievici (2015), a proposta legislativa de modificagdo e complemento da Lei
n°. 506/2004 tinha por objeto a regulamentagdo do acesso aos dados detidos pelos prestadores
de servicos de comunicagdes eletronicas, respondendo paralelamente as criticas formuladas
pelo Tribunal Constitucional. O ato normativo trouxe esclarecimentos sobre as categorias de
dados que eram detidos e processados pelos prestadores de servicos de comunicagoes
eletronicas destinadas ao publico ou por redes de comunicagdes publicas, no exercicio da sua
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atividade comercial, bem como no ambito das atividades de prestacdo servicos de
comunicagOes eletronicas, sem ser necessario impor obrigacfes de retencdo adicionais. As
alteracdes trazidas a Lei n° 506/2004 sobre o tratamento de dados pessoais e a protecdo da
privacidade no setor das comunicacgdes eletronicas foram desenvolvidos tendo em conta os
requisitos da Convencao Europeia para a Protecdo dos Direitos Humanos, Diretivas Europeias
sobre a protecdo de dados pessoais e protecdo da privacidade no setor das comunicacoes
eletronicas, bem como a Constituicdo da Romeénia e outros atos normativos nacionais relativos
a protecdo de dados pessoais.

E importante referir que a proposta legislativa de alteracio da Lei n.° 506/2004 nio
pretendeu substituir a Lei n.° 82/2012, declarada inconstitucional por Decisdo do Tribunal
Constitucional. A Lei n° 506/2004 transpés a Diretiva 2002/58/CE do Parlamento Europeu e
do Conselho relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor das
comunicagOes eletrénicas (Parlamento Europeu & Conselho da Unido Europeia, 2002),
enquanto a Lei n.° 82/2012 transpds a Diretiva 2006/24/CE do Parlamento Europeu e do
Conselho relativa a conservacéao de dados gerados ou tratados no contexto da oferta de servicos
de comunicac@es eletrénicas publicamente disponiveis ou de redes publicas de comunicacdes
e que alterava a Diretiva 2002/58/CE, tendo esta ultima sido revogada pelo Tribunal de Justica
da UE (Lisievici, 2015).

Outro tema importante na Roménia foi o debate sobre a chamada Lei do Cartdo Pré-
Pago. No final de 2015, o diretor do SRI, Eduard Hellvig, falou numa entrevista para o Jornal
Adevarul sobre a ameaca terrorista na Roménia e sobre a insuficiéncia de ferramentas que o
SRI tinha a sua disposicéo para combater o terrorismo. De ponto de vista legislativo, o diretor
do SRI confirmava que o pais ndo tinha uma lei de ciberseguranca, uma regulamentacao sobre
os cartbes Pré-Pago ou outras ferramentas legais que permitissem adaptar a capacidade do
servico aos desenvolvimentos tecnoldgicos:

“Os acontecimentos recentes reconfirmaram que os terroristas usam novas
tecnologias, 0 que lhes permite tornar as comunicag¢fes anénimas / criptografadas para
preparar e gerir agdes. Por outras palavras, qualquer pessoa pode comunicar na Roménia
de forma andnima, o que, em algumas situagdes, envolve riscos para a seguranga

nacional. Portanto, a falta de tais instrumentos legais ¢ uma vulnerabilidade sistémica”

(Marinescu, 2015, p. 3).

Concomitantemente, em 2016, o Primeiro-Ministro da Roménia, Dacian Ciolos,
afirmou publicamente que os cartBes telefonicos da Roménia foram utilizados para cometer
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atentados na UE e exigiu publicamente um melhor controlo da venda de cartGes pré-pagos.
Neste sentido, pela segunda vez, tentou-se a adoc¢do da “Lei Prepay” que previa a compra de
cartdes telefonicos com o cartdo de cidaddo. Mais, o Primeiro-Ministro declarou para o jornal
Evenimentul Zilei na altura que
“a Roménia é um dos poucos paises da Unido Europeia que ainda vende cartdes
PrePay sem verificacdo de identidade. Até percebo que os cartGes PrePay da Roménia
tém sido usados ultimamente na preparacdo de ataques noutros locais, na Unido

Europeia, precisamente porque existe essa flexibilidade no pais” (Vintila, 2016).

Segundo o Primeiro-Ministro, havia um risco potencial de ataques terroristas na
Roménia, mas especificou que a seguranca estava sob controlo das autoridades e do SRI
(Vintila, 2016).

Como foi referido supra, a “Lei PrePay” foi declarada inconstitucional em outubro de
2014. Os magistrados do Tribunal Constitucional do pais decidiram ndo avancar com a lei
porgue nao garantia a confidencialidade dos dados pessoais, violando os direitos fundamentais.
Em janeiro do mesmo ano, o diretor do SRI na altura, George Maior, explicou, exclusivamente
para o jornal Evenimentul Zilei, a necessidade que a Roménia tinha de uma lei como a “PrePay”
através do exemplo da Espanha, que introduziu a Lei do Cartdo Pré-Pago (PrePay) depois dos
atentados de Madrid, em que 192 pessoas perderam a vida e outras 1.800 ficaram feridas
(Vintila, 2016). Assim, mesmo ap0s a segunda tentativa, a “Lei PrePay” ndo passou pelo
processo legislativo e ndo foi adotada. Os juizes do Tribunal Constitucional decidiram entéo
que a obrigacéo dos clientes de mostrarem o seu cartdo de identidade no momento da compra
de um cartdo pré-pago ndo tinha eficacia comprovada e que apenas 6 Estados-membros da UE
adotaram esta obrigacgdo, contrariando as declaragdes do Primeiro-Ministro Dacian Ciolos
(Manoiu, 2016).

A Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho, de 20 de maio de
2015, relativa a prevencéo da utilizacdo do sistema financeiro para efeitos de branqueamento
de capitais ou de financiamento do terrorismo foi concebida para esclarecer melhor as
transacgdes financeiras dos verdadeiros beneficiarios das acdes. Teve como objetivo a proibigédo
da existéncia de acdes ao portador, envolveu a criacdo do Registo de Beneficiarios Reais, ou
seja, aqueles que possuem empresas, fundos, fundagdes, previu a interligacdo dos registos
nacionais o que tornou possivel seguir melhor os fluxos de juros e financeiros (Parlamento

Europeu & Conselho da Unido Europeia, 2015).
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O projeto de lei para a prevencdo e combate ao branqueamento de capitais e
financiamento do terrorismo, bem como para alterar e completar alguns atos normativos foi
aprovado em maio de 2018, pelo Governo da Roménia, e foi submetido ao Parlamento romeno
para 0 debate no procedimento de emergéncia. A lei foi aprovada pelo Senado e pelos
Deputados da Camara na primavera de 2019 e foi promulgada pelo Presidente da Roménia,
passando a ser a Lei n® 129/2019 (Parlamento Romeno, 2019). Contudo, o entendimento da
Comissdo, no que diz respeito a Diretiva UE 2015/849 relativa a prevencdo da utilizacdo do
sistema financeiro para efeitos de branqueamento de capitais ou de financiamento do
terrorismo, é que a Roménia ndo respondeu exatamente de acordo com as regras europeias.

Assim, a Comissao deu inicio a processos por infragdo contra alguns Estados-membros,
incluindo a Romeénia, por considerar que os Estados-membros apresentaram comunicacdes que
ndo constituiam uma transposicdo completa da Diretiva da UE 2015/849 (Conselho Europeu,
2019). O prazo para a transposicao da diretiva para o direito nacional era 27 de junho de 2017.
A Comissao afirmava que as regras de combate ao branqueamento de capitais eram cruciais na
luta contra o fendmeno e o financiamento do terrorismo, 0 que evidenciava a necessidade de
regras mais rigorosas a nivel da UE. De facto, as lacunas legislativas num tnico Estado-membro
afetam a UE no seu todo. Por este motivo, as regras da UE devem ser efetivamente
implementadas e monitorizadas a fim de combater o crime e garantir a prote¢do do sistema
financeiro (Conselho Europeu, 2019).

Em julho de 2020, a Roménia foi multada pelo TJUE (em 3 milhdes de euros) por ndo
transpor corretamente a Diretiva UE 2015/849 (Parlamento Europeu & Conselho da Unido
Europeia, 2015). No inicio do ano 2021, a Comissdo decidiu que a Romeénia precisava de
melhorar alguns aspetos fundamentais do quadro juridico de combate ao branqueamento de
capitais, tais como o intercambio adequado de informagdes entre unidades de informacéo
financeira, requisitos de diligéncia devida e cooperacdo adequada entre as unidades de
informacao financeira e transparéncia no que diz respeito aos cadastros dos beneficiarios.

Considerando que, a luz da evolucdo das ameacas terrorista, a definicdo de infragdes
terroristas de um grupo terrorista e de infragdes terroristas devia ser harmonizada em todos 0s
Estados-membros, de modo a incluir de forma mais abrangente, em particular, a conduta de
combatentes terroristas estrangeiros e o financiamento do terrorismo (paragrafo 6 do predmbulo
da diretiva), e que a natureza transfronteirica do terrorismo requeria uma resposta e cooperagao
solidas entre os Estados-membros, bem como a cooperacdo com e entre as agéncias e

organismos relevantes da Unido na luta contra o terrorismo, incluindo a Europol e a Eurojust,
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o Parlamento Europeu e o Conselho da Unido Europeia adotaram em 15 de marco de 2017 a
Diretiva (UE) 2017/541 relativa ao combate ao terrorismo, que substituiu a Decisdo-Quadro
2002/475/JAI do Conselho, considerada a “pedra angular” da resposta dos Estados-membros a
justica penal na luta contra o terrorismo (paragrafo 7 do predmbulo da diretiva) e que altera a
Decisdo 2005/671/JAl do Conselho relativamente ao intercambio de informacBes e a
cooperacdo em matéria de infracfes terroristas (Parlamento Europeu & Conselho da Unido
Europeia, 2017b).

A Diretiva foi aplicavel a partir de 20 de abril de 2017 e estabelecia

“regras minimas sobre a definicdo de infracdes penais e san¢des no dominio das
infracdes terroristas, infracbes relacionadas com um grupo terrorista e infragdes

relacionadas com atividades terroristas, tais como e medidas para a prote¢do, apoio e

assisténcia as vitimas do terrorismo” (p. 12),

sendo os Estados-membros obrigados a assegurar a entrada em vigor das disposicoes
legislativas, regulamentares e administrativas necessarias para o seu cumprimento até 8 de
setembro de 2018 (Parlamento Europeu & Conselho da Unido Europeia, 2017Db).

O ato legislativo europeu (Parlamento Europeu & Conselho da Unido Europeia, 2017b)
estabeleceu a nivel dos Estados-membros, nomeadamente:

- aobrigacdo de classificar no direito interno/nacional como crimes terroristas uma série
de atos cometidos com intengdo que, “por sua natureza ou contexto, podiam prejudicar
gravemente um pais ou uma organizacao internacional” (p. 13) quando eram cometidos com o
objetivo de

“intimidar seriamente uma populacdo, forgar ilegalmente um governo ou uma
organizagdo internacional a realizar ou abster-se de realizar qualquer ato,
desestabilizando gravemente ou destruindo o fundamental politico, constitucional,

econdmico ou estruturas sociais de um pais ou de uma organizacao internacional” (p. 13);

- a obrigacdo de tomar as medidas necessarias para criminalizar como crimes
relacionados com um grupo terrorista atos cometidos com inten¢do, como

“liderar um grupo terrorista e/ou participar nas atividades de um grupo terrorista,
incluindo o fornecimento de informagdes ou recursos materiais ou através de qualquer
forma de financiamento das suas atividades, estando ciente de que tal participagdo ia

contribuir para a atividade criminosa do grupo terrorista” (p. 13);
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- a obrigacdo de criminalizar os crimes relacionados com atividades terroristas, como
“instigacdo publica para cometer um crime terrorista, recrutamento para fins terroristas,
oferta/recebimento de treino para fins terroristas, viagens com fins terroristas”, etc. (pp. 14-15);

- a obrigacdo de incriminar a cumplicidade, a incitacdo e a tentativa de pratica das
infragcOes em causa (p. 15);

- a obrigacdo de impor sangdes aplicaveis as pessoas singulares, com énfase na
obrigacdo dos Estados-membros de impor “san¢des penais efetivas, proporcionadas e
dissuasivas, que podem conduzir a entrega ou extradicdo” (p. 16) e as sangdes aplicaveis as
pessoas coletivas;

- a obrigagéo de tomar medidas para estabelecer a jurisdi¢do e processar judicialmente
as infracdes abrangidas pelo ato legislativo europeu (pp. 17-18); respetivamente disposicdes

sobre protecdo, apoio e direitos das vitimas do terrorismo (pp. 19-20), etc.

Este capitulo analisou a Estratégia Antiterrorista da Roménia, o SRI, bem como a
influéncia que os atentados terroristas de Paris de 2015, assim como a Estratégia Antiterrorista
da UE tiveram na Estratégia romena, designadamente através das medidas adotadas pelo pais a
seguir aos ataques. Foram identificados varios exemplos de atos legislativos nacionais que
resultaram da transposicdo, adaptacdo ou regulamentacdo da UE neste dominio do combate ao
terrorismo, evidenciando ndo apenas a “europeiza¢do dura” e a forte influéncia da UE na ordem
juridica romena, através da aplicacdo das diretivas da UE, como também a “europeizacdo
suave”, evidente na adog¢do dos documentos programaticos da UE, nomeadamente da Estratégia
Antiterrorista da UE e dos seus pilares, bem como na cooperacdo desenvolvida no ambito da
UE, que nado obrigando a adaptacdo nacional confirmam contudo o grande alinhamento entre a
Roménia e a UE neste dominio. De facto, mesmo com um nivel baixo de risco de um ataque
terrorista, a Roménia ndo ficou indiferente ao que havia acontecido e levou a sério a ameaca
que o terrorismo representava e ainda representa para a Europa. Além disso, em colaboracéo
com a UE e as suas institui¢cGes, confirmou-se que a seguranga do pais aumentou de forma
juridica e pratica.

Conclui-se que, apesar de a seguranca nacional da Roménia ser e continuar a ser uma
responsabilidade exclusiva do Estado romeno, confirmando a visdo dos
intergovernamentalistas, a dimensdo cada vez mais transnacional e intersectorial do terrorismo
explica a cooperagdo neste dominio ¢ “a gradual externalizacdo da seguranca interna dos

Estados-membros no quadro da UE” (Castro, 2017a, p. 187), através da “criagdo de
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instrumentos de intervencao ao nivel da UE, quer legislativos quer operacionais, que espelham
a vontade politica dos Estados-membros e a vantagem acrescida da acéo coletiva face a uma
acdo nacional individual” (Castro, 2017a, p. 208).

Ficou novamente evidenciado, a luz quer do institucionalismo liberal, quer do
neofuncionalismo, o papel que a UE e as suas instituigdes desempenham no apoio aos Estados-
membros no dominio do combate ao terrorismo, seja no apoio financeiro, na adogdo de
legislacdo obrigatoria (harmonizacao das legislacdes atraves de diretivas) para os Estados, ou
na coordenacdo operacional e ajuda por parte dos servicos e agéncias da UE as autoridades dos
Estados-membros (Castro, 2017a, p. 208). De facto, a participagdo numa organiza¢do como a
UE permite a partilha de boas praticas, informacgdes e recursos, que se vém acrescentar aos
recursos e capacidades nacionais, aumentando a seguranca nacional, o que nos leva a refletir e
a confirmar a tensdo permanente na UE entre solidariedade coletiva e a soberania dos Estados,
entre aquilo que é da competéncia dos Estados e o que é da competéncia da UE e das suas
instituicdes (Castro, 2017a).
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IV. AESTRATEGIA NACIONAL ANTITERRORISTA DE PORTUGAL P0OS-2015

O objetivo deste capitulo é analisar a Estratégia Antiterrorista portuguesa e evidenciar
a influéncia que os atentados terroristas de Paris de 2015, bem como a Estratégia Antiterrorista
da UE tiveram nesta Estratégia. Pretende-se ainda identificar em que medida se pode falar de
europeizagdo das estratégias e medidas nacionais adotadas por estes dois paises no pds-2015.
Para tal, e depois de caracterizarmos brevemente Portugal, analisaremos, num primeiro
momento, o Servico de Informacg6es de Seguranca (SIS), que €, no dominio do terrorismo, uma
das principais instituicdes com a misséo de produzir informacdes para a prevengdo e combate
ao fendmeno. Depois analisaremos como se processa a cooperacao entre Portugal e a UE neste
dominio, bem como o quadro legislativo ao nivel da prevencao e da criminalizacdo de atos de
terrorismo.

Portugal é um pais localizado na costa oeste da Peninsula Ibérica e o pais mais ocidental
da Europa. Entre os acontecimentos historicos mais importantes do pais podemos destacar que
Portugal foi reconhecido como um reino independente em 1143 em pleno reinado do Rei
Afonso |; a viagem de Vasco da Gama até & india que abriu um novo caminho maritimo até aos
impérios orientais, bem como o facto de a sua localiza¢do tornar o pais num potencial alvo para
os grandes poderes ao longo da histdria, pois durante os trés séculos seguintes, Portugal foi
ocupado pelos Espanhois, invadido pelos Franceses e encetou guerras com as frotas britanicas
e holandesas. Em 1910, a monarquia foi deposta e Portugal foi declarado uma Republica. A 28
de maio de 1926, um golpe militar pds fim a Primeira Republica, dando inicio a um periodo de
ditadura militar, que terminou com a aprovacao da Constituicdo de 1933, que instaurou o Estado
Novo, um regime autoritéario, que sé terminaria com a Revolugdo dos Cravos a 25 de abril de
1974 (Ministério dos Negdcios Estrangeiros, 2020a).

Relativamente ao sistema politico, Portugal é uma Repulblica Constitucional Unitaria
Semipresidencial. Existem quatro Orgdos de Soberania: o Presidente da Republica, a
Assembleia da Republica, o Governo e os Tribunais (Governo da Republica Portuguesa, 2017).
Portugal aderiu as Comunidades Europeias em 1 de janeiro de 1986, ¢ membro do Espaco
Schengen desde 26 de margo de 1995, adotou o euro em 1 de janeiro de 1999 (Unié&o Europeia,
s.d.C) e tinha em janeiro de 2021 uma populacdo de 10.298,252 (Eurostat, 2021).
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Figura 2 — Localizac&o de Portugal na UE
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Fonte: Unido Europeia, s.d.A

Portugal € membro, entre outras organizagGes internacionais, do Conselho da Europa,
das Nacdes Unidas, da Organizacdo para a Seguranga e Cooperacdo na Europa (OSCE), da
Comunidade de Paises de Lingua Portuguesa (CPLP) e da OTAN, da qual é membro fundador
em 1949 (Ministério dos Negocios Estrangeiros, 2020b). De acordo com o Ministério da Defesa
Nacional, Portugal investiu, em 2019, cerca de 65 milhdes de euros para as forgas nacionais
destacadas. No que diz respeito ao combate ao terrorismo, entre 2004 e 2016, o terrorismo teve
um impacto de 33 milhGes de euros no PIB portugués (quase 3 milhdes de euros por ano)
(Franco, 2018).

41

VALORIZAMOS PESSOAS | WWW.ISCSP.ULISBOA.PT —



De acordo com o Conceito Estratégico de Defesa Nacional, o terrorismo é uma das
ameacas de natureza global que podem por diretamente em causa a seguranca de Portugal
(Conselho de Ministros de Portugal, 2013). Em termos de gestao de situacGes de instabilidade
em areas proximas, € necessario ter em conta a area regional em que Portugal se insere e 0s
seus espacos de interesse estratégico. A instabilidade em Magrebe ou no Médio Oriente justifica
a necessidade de medidas no combate ao terrorismo em Portugal (Conselho de Ministros de
Portugal, 2013). O Magrebe é visto como uma regido prioritaria para a politica externa
portuguesa e como um espaco de interesse estratégico relevante para a seguranca nacional e a
regido do Médio Oriente é encarada por Portugal como uma area essencial e um parceiro
privilegiado. Em ambas as regides, Portugal valoriza o aprofundamento das relagdes bilaterais
e privilegia a participacdo em quadros multilaterais como as Na¢6es Unidas, a Unido Europeia,
Liga dos Estados Arabes (LEA), o Dialogo do Mediterraneo ou a Iniciativa de Cooperagéo de
Istambul, para a luta contra os extremismos ou o terrorismo (Conselho de Ministros de Portugal
(2013).

4.1. O Servico de Informacdes de Seguranca (SIS) e a Unidade de Coordenacao
Antiterrorismo (UCAT)

Em Portugal, existem dois Servigcos de InformacGes: o Servigo de Informacdes de
Seguranca (SIS) e o Servico de Informac6es Estratégicas de Defesa (SIED).

O SIS atua em territorio nacional, contribuindo para a protecdo da seguranca interna
através da prevencdo do terrorismo e outros atos que possam destruir o Estado de Direito
constitucionalmente estabelecido enquanto o SIED atua sem limitacdo de &rea geogréfica
contribuindo para a protecdo dos interesses nacionais e da seguranca externa de Portugal
(Servico de InformagGes de Seguranga, s.d.B). A coordenacdo dos dois Servigos é realizada
pelo Primeiro-Ministro e pelo Secretario-Geral do Sistema de Informagfes da Republica
Portuguesa (SIRP) que é responsavel pela orientagdo, coordenacdo e harmonizagédo do sistema
de informacdes (Sistema de InformacGes da Republica Portuguesa, s.d.). Para uma explicacdo

mais detalhada sobre a coordenacéo do SIS e do SIED, veja-se a figura 3:
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Figura 3 — Organograma e Estrutura do SIS e do SIED

Fonte: Servico de Informagdes de Seguranga, s.d.C

O Servigo de Informacdes de Seguranca (SIS) de Portugal € o organismo da producédo de
informacBes que contribuam para a salvaguarda da independéncia nacional, dos interesses
nacionais e da seguranca externa do Estado portugués (Servico de Informagdes de Seguranga de
Portugal, s.d.A). Ao SIS cabe-lhe a producédo de informacfes de seguranca para apoio a tomada
de decisdo do Executivo, numa perspetiva preventiva, procurando antecipar fendmenos,
conhecendo as ameacas que se colocam a seguranca coletiva e antecipando a tutela do Estado
relativamente a investigacao criminal (Servico de Informagdes de Seguranca de Portugal, s.d.A).
Deste modo, compete-lhe recolher, processar e difundir informagdes no quadro da Seguranca
Interna, nos dominios do terrorismo, entre outras. Atua em conformidade com os principios da
necessidade, proporcionalidade e adequacdo, no combate as ameacas, recolhendo dados e
noticias e, por seu turno, transmite aos competentes 6rgdos de investigacdo criminal e as
autoridades judiciarias toda a informacdo pertinente no sentido de coadjuvar a atividade

criminal preventiva (Servigo de Informacdes de Seguranca de Portugal, s.d.A).
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No caso de Portugal, a Estratégia Nacional de Combate ao Terrorismo (ENCT) sobressai
como um dos principais documentos normativos no ambito do terrorismo. A ENCT foi
aprovada em fevereiro de 2015 e tinha um caréater orientador e agregador com o objetivo de
definir a estratégia para a “mobiliza¢do, coordenacao e cooperagdo de todas as estruturas
nacionais com responsabilidade direta e indireta no dominio do combate a ameaga terrorista e
uma concretizacdo, ao nivel nacional, dos imperativos de natureza interna, europeia e
internacional de combate ao terrorismo” (Lei n.° 7-A/2015, 2015).

Segundo a Lei n.° 7-A (2015), a presente estratégia foi estruturada em cinco pilares
fundamentais:

e Detetar - Identificar potenciais ameagas terroristas, mediante a aquisicdo do
conhecimento essencial para um combate eficaz. A recolha e a anélise de dados e informacéo e
a sua disponibilizacdo para as entidades responsaveis neste dominio, tanto no territorio nacional
guanto no estrangeiro, permite antecipar o conhecimento e a preparacdo de ofensivas no
respeitante ao terrorismo como ameaca;

e Prevenir - Conhecer e identificar as causas que determinam a manifestacdo de processos
de radicalizacdo, de recrutamento e de atos terroristas. O conhecimento dos factos que
potenciam a expansdo da ameaca permite a adogdo de medidas que obstem ao seu surgimento
e desenvolvimento;

e Proteger - fortalecer a seguranca de alvos prioritarios, reduzindo sua vulnerabilidade e
0 impacto de ameacas terroristas em potencial. A protecdo € a forma de aumentar a seguranca
das pessoas, das fronteiras, do movimento entre os paises de varias mercadorias;

e Perseqguir - neutralizar as iniciativas terroristas, projetadas ou em execucao, impedir 0
acesso ao financiamento e aos materiais utilizaveis nos atentados terroristas e sujeitar o0s
fendmenos terroristas a acdo da justica;

¢ Responder - Gerir operacionalmente todos os meios a utilizar no combate ao terrorismo.
A capacidade de resposta permite limitar as consequéncias de um ato terrorista, quer ao nivel
humano, quer ao nivel das infraestruturas e reflete ainda na assisténcia, tendo em consideracéo
as necessidades especiais das vitimas.

Esta estruturagdo representou ainda um avanco relativamente & Estratégia de Luta contra
Terrorismo da UE (2014) uma vez que acrescentou o pilar de detecdo, um pilar muito relevante
no combate ao terrorismo e que destaca os mecanismos de antecipacéo e identificacdo precoce
da ameaca (Presidéncia do Conselho de Ministros, 2015). Por outro lado, na altura da aprovagéo
do documento, a entdo Ministra da Administracdo Interna, Anabela Rodrigues, afirmava que a
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estruturacdo da ENCT significava também que “a cooperacdo entre as Forcas Armadas e as
forcas e servigos de seguranca [era] aprofundada, tendo em vista 0s objetivos definidos na
Estratégia” (Ministério da Administracdo Interna, 2015, s.p.).

Para o dominio em questdo, é importante referir ainda a Unidade de Coordenagéo
Antiterrorismo (UCAT), que é uma estrutura que redine os servicos e forgas de seguranca. E um
6rgdo de coordenacgdo e partilha de informacgdes, no ambito da ameaca e do combate ao
terrorismo, entre as entidades que a integram, competindo a esta unidade a coordenacdo dos
planos de execucdo das acOes previstas na ENCT. A unidade foi criada em 2003 no seio do
antigo Gabinete Coordenador de Seguranca, mas foi substituida, mais tarde, pelo Sistema de
Seguranca Interna (Conde, 2016).

Tendo em conta a ameaca do terrorismo islamico na Europa, em 2016, a UCAT passou
a funcionar em permanéncia, 24 horas por dia, ou seja, a unidade ja existia, mas apenas reunia
semanalmente (LUSA & Publico, 2016). Para o efeito, foi publicado o Decreto Regulamentar
n. 2/2016 de 23 de agosto, onde se estabelecia, a organizacdo e o funcionamento daquela
Unidade, de molde a assimilar uma cooperacdo de qualidade, baseada na centralizacdo e
especializacdo, de modo a favorecer uma resposta mais flexivel e adequada a coordenacéo e
partilha de informagGes, bem como aos fins da ENCT (Conde, 2016).

Segundo a Ministra da Justica na altura,

“A UCAT existia ja informalmente, trabalhava na partilha de informagao, mas

neste momento aquilo que se pretende € institucionalizar, dar corpo a uma estrutura, que

prossiga essa atividade, mas de modo permanente, reforcado e com outro nivel de

capacitacdo, ndo s6 ao nivel da recolha e da partilha de informacéo, como também ao

nivel do acompanhamento de execucdo dos varios planos que existem em matéria de

combate ao terrorismo” (Van Dunem, 2016, s.p.).

Na entrevista feita ao SIS, perguntando sobre a influéncia dos ataques de 2015 em Paris
na ENCT foi respondido que

“numa dindmica evolutiva, os ataques de 2015 tiveram impacto na agilizacao
da resposta a situagdes de emergéncia ao nivel da descentralizacdo da seguranca, do
aperfeicoamento da comunicacdo e da necessaria coordenacdo entre os diversos atores
publicos de seguranga com competéncia na prevencao e combate ao terrorismo (...) No
caso de Portugal reforcou-se a coordenacdo nacional e a articulacdo no ambito do
Sistema de Seguranca Interna (SSI). A regulamentacdo e o reforco da Unidade de

Coordenacao Antiterrorista (UCAT), cuja coordenacdo cabe a Secretaria-Geral do SSl,
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era uma das medidas previstas pela Estratégia Nacional de Combate ao Terrorismo de

2015. Conseguiu-se assim, uma maior integragao da resposta ao fendmeno” (SIS, 2021).

Na mesma entrevista, perguntando sobre a influéncia da Estratégia antiterrorista da UE
na ENCT foi respondido que “Portugal ndo conhece uma estratégia nacional contraterrorista ao
arrepio da estratégia europeia. Os principais atos legislativos nacionais, para além das
Convencoes das Nacoes Unidas ratificadas por Portugal, resultam da transposicdo, adaptacao
ou regulamentacao da estratégia europeia da luta contraterrorista” (SIS, 2021).

Estas palavras, assim como a legislacdo nacional adotada na area do combate ao
terrorismo, evidenciam o grande alinhamento entre ambas as Estratégias, bem como a

influéncia da Estratégia da UE sobre a Estratégia nacional.

4.2. Cooperacdo com a UE e o quadro legislativo ao nivel da prevencdo e da

criminalizagéo de atos de terrorismo

Com aaprovacdo da ENCT, foram aprovadas mais medidas relacionadas com o combate
ao terrorismo. Uma destas foi a primeira avaliacdo nacional dos riscos de branqueamento de
capitais e de financiamento do terrorismo (ANR) concluida em junho de 2015 e que se
prolongou por quase dois anos. A conclusdo da anélise foi que, na altura, a ameaca terrorista de
matriz islamista ndo representava um risco elevado para Portugal. A conciliacdo de todos os
dados disponiveis justificou, no entanto, que a avaliacdo do risco potencial de financiamento
de terrorismo que impendia sobre o territério nacional, no respeitante ao terrorismo de matriz
islamista, fosse definido como sendo médio (Autoridade de Seguranca Alimentar e Economica,
2015).

Na mesma altura da avaliacdo, foi aprovada a Quinta alteracdo a Lei n.° 5/2002, de 11
de janeiro, que estabelecia medidas de combate a criminalidade organizada e econémico-
financeira, de modo a abranger todos os ilicitos criminais relacionados com o terrorismo, ou
seja, 0 artigo 1.° da Lei n.° 5/2002, de 11 de janeiro, alterada pela Lei n.° 19/2008, de 21 de
abril, pelos Decretos —Leis n.%s 317/2009, de 30 de outubro, e 242/2012, de 7 de novembro, e
pela Lei n.°60/2013, de 23 de agosto, passa a abranger o terrorismo, as organizagoes terroristas,
o terrorismo internacional e o financiamento do terrorismo. No mesmo dia foi aprovada a Lei
n.° 56/2015 também, que representou a segunda alteracdo a Lei n.° 23/2007, de 4 de julho, que

aprova o regime juridico de entrada, permanéncia, saida e afastamento de estrangeiros do
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territorio nacional, modificando os fundamentos para a concessdo e cancelamento de vistos e
para a aplicacdo da pena acessoria de expulsdo. Com efeito, os artigos 52.°, 70.° e 151.° da Lei
n.0 23/2007, alterada e republicada pela Lei n.° 29/2012, de 9 de agosto, passaram a ter a redacao
seguinte: “Pode ser recusada a emissao de visto a pessoas que constituam perigo ou ameaga
para a ordem publica, a seguranca ou a defesa nacional ou a saude publica” e “Quando o seu
titular constitua perigo ou ameaca grave para a ordem publica, a seguranca ou a defesa nacional,
pelo seu envolvimento em atividades relacionadas com a pratica do terrorismo, nos termos da
respetiva lei” (Assembleia da Republica, 2015, s.p.).

Outra lei importante foi a Lei n.° 83/2017, adotada em 18 de agosto de 2017, que
estabeleceu medidas de combate ao branqueamento de capitais e ao financiamento do
terrorismo, e que veio transpor parcialmente a Diretiva (UE) 2015/849, do Parlamento Europeu
e do Conselho, de 20 de maio de 2015, e a Diretiva (UE) 2016/2258, do Conselho, de 6 de
dezembro de 2016, alterando o Cédigo Penal e o Cddigo da Propriedade Industrial e revogando
a Lein.°25/2008, de 5 de junho, e 0 Decreto-Lei n.° 125/2008, de 21 de julho. A lei estabeleceu,
assim, um novo regime juridico, com significativo aumento do detalhe normativo que
apresentou. E importante sublinhar que esta lei fez parte de um pacote de medidas legislativas
da UE destinado a prevenir, combater e investigar o branqueamento de capitais e 0
financiamento do terrorismo. Procedeu ao alargamento relevante do @mbito de aplicacdo do
regime a novas entidades financeiras e ndo financeiras, bem como a um novo conjunto de
entidades competentes.

Tal como no caso da Roménia referido supra, o entendimento da Comissdo no que diz
respeito a transposicéo da Diretiva UE 2015/849 (Parlamento Europeu & Conselho da Unido
Europeia, 2015), relativa a prevencdo da utilizacdo do sistema financeiro para efeitos de
branqueamento de capitais ou de financiamento do terrorismo, é que Portugal ndo respondeu
exatamente de acordo com as regras europeias. O prazo para a transposi¢éo da diretiva para o
direito nacional era 27 de junho de 2017. Assim, em 2019, a Comissdo deu inicio a processos
por infracdo contra alguns Estados-membros, incluindo Portugal, por considerar que o0s
Estados-membros apresentaram comunicagfes que ndo constituiam uma transposi¢gdo completa
da mesma (LUSA, 2019). Portugal era um dos Estados-membros em relagdo aos quais Bruxelas
considerou faltarem algumas disposicdes previstas na diretiva, apesar de terem declarado a
concluséo da transposi¢do da mesma.

A Lei n.°58/2020 (Assembleia da Republica, 2020) procedeu a transposic¢do da Diretiva
(UE) 2018/843 do Parlamento Europeu e do Conselho, de 30 de maio de 2018 (Parlamento
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Europeu & Conselho da Unido Europeia, 2018b), que alterava a Diretiva (UE) 2015/849 sobre
a prevencao da utilizagdo do sistema financeiro para fins de branqueamento de capitais ou de
financiamento do terrorismo e a Diretiva (UE) 2018/1673 do Parlamento Europeu e do
Conselho, de 23 de outubro de 2018, sobre 0 combate ao branqueamento de capitais através do
direito penal (Parlamento Europeu & Conselho da Unido Europeia, 2018a). Assim, a nova lei
veio alargar o ambito subjetivo da Lei de Combate ao Branqueamento de Capitais,
acrescentando novas categorias de entidades obrigadas ao cumprimento dos normativos,
nomeadamente, surgiram novas entidades financeiras assim como ndo financeiras e ainda
entidades competentes, incluindo as sociedades de investimento mobiliario para fomento da
economia, gestores de fundos de capital de risco qualificados, gestores de fundos de
empreendedorismo social qualificados, fundos de investimento de longo prazo da Unido
Europeia com a designacdo “ELTIF” autogeridos, Sociedades de Investimento e Gestao
Imobiliaria em Portugal (“SIGI”) ou entidades que exerciam qualquer atividade com ativos
virtuais (Assembleia da Republica, 2020).

No ambito do intercdmbio de informacdes, salientamos o facto de Portugal fazer parte
do Espaco Schengen, onde foi criado o Sistema de Informacdo Schengen, uma base de dados
policiais comum a todos os Estados Schengen, que determinou que cada um dos Estados-
membros criasse e mantivesse um sistema de informacao proprio assim designado, que tinha
por funcdo preservar a ordem e a seguranca publicas, incluindo a seguranca do Estado (Marta,
2018-2019). Segundo o DL n.° 292/94 de 16 de novembro, os SIRENE sdo pontos de contacto
unico e permanente, existentes em cada um dos Estados-membros, através dos quais serao
transmitidas todas as informaces complementares necessarias a agdo das entidades utilizadoras
do Sistema de Informagdo Schengen (Ministério Publico Portugal, 1994). Foram, assim,
designados para esta finalidade, por deciséo dos ministros da Administragéo Interna, da Justica
e dos Negdcios Estrangeiros dos Estados Schengen, os Gabinetes SIRENE’ com 0s seguintes
deveres: seguir processos e regras de funcionamento comuns; estar disponiveis 24 horas por dia
e 7 dias por semana; dispor de informacdo suplementar de forma imediata; dispor de meios de
comunicacgdo rapidos, eficazes e seguros; dispor de pessoal capaz de comunicar em linguas de
utilizagdo comum (Marta, 2018-2019). Considerando a adesdo de Portugal ao Acordo de
Schengen e a Convengéo de Aplicacgéo, urgiu criar, nos planos técnico e de administracéo, as
condicdes indispensaveis a operacionalidade do Sistema de Informacdo Schengen. De acordo

com o que o SIS afirmou na entrevista,

" Supplementary Information Required at the National Entries.
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“as medidas resultantes da supressdo dos controlos nas fronteiras internas tém
o0 complemento de coordenacdo e cooperacdo Schengen que opera, quer através do
incremento de meios para a cooperacgdo policial ou cooperacdo reforcada, quer atraves
da utilizacdo do Schengen Information System que integra uma base de dados
informatizada ligada a um sistema central administrada pelo Gabinete Nacional
SIRENE” (SIS, 2021).

O Decreto-Lei n.° 292/94 destacou a criacdo, em Portugal, do Gabinete Nacional
SIRENE, cujo servico operativo era composto por quatro grupos de trabalho (Guarda Nacional
Republicana, Policia de Seguranca Publica, Policia Judiciaria e Servi¢co de Estrangeiros e
Fronteiras), que tinha como atribuigdes:

e Inserir, modificar, completar indicacdes no Sistema de Informacédo Schengen, mediante
instrucdo, requisicdo ou delegacédo das autoridades judiciais e administrativas;

e Colaborar com os outros gabinetes SIRENE no respeito a descoberta de pessoas ou de
objetos indicados;

e Velar pelo respeito das disposicdes da Convencdo de Aplicacdo e do direito nacional,
designadamente em matéria de protecdo da vida privada;

e Assegurar todos 0s contactos com as instancias estrangeiras necessarios a execucao das
funcbes (Marta, 2018-1019).

Aplicam-se a Portugal, como aderente do Sistema de Informacdo Schengen, as
condicBes indispensaveis a operacionalidade do mesmo, ou seja, as propostas legislativas de
revisao do quadro juridico do Sistema de Informacdo Schengen que foram subsequentemente
aprovadas pela Comissdo das Liberdades Civicas, da Justica e dos Assuntos Internos em
outubro de 2018.

Outra importante lei, aprovada em 2018 pelo Conselho de Ministros, foi a Lei n°
21/2019 (Assembleia da Republica, 2019c) que visava transpor a Diretiva (UE) 2016/681 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 relativa a utilizacdo dos dados dos
registos de identificacdo dos passageiros (PNR) para efeitos de prevencdo, detecao,
investigacao e repressao das infracGes terroristas e da criminalidade grave (Parlamento Europeu
& Conselho da Unido Europeia, 2016). Em julho do mesmo ano, Portugal foi um dos paises
avisados pela Comissdo Europeia para informar se a diretiva europeia ja estava transposta para
o direito nacional, dado que o prazo ja tinha terminado em maio (LUSA, 2018). Contudo, em
abril de 2020, a Comissao Europeia decidiu encerrar o processo contra Portugal, uma vez que
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0 pais tinha transposto integralmente a Diretiva da UE para a sua legislagdo nacional (Comissao
Europeia, 2020).

A Diretiva UE 2017/541 representou a quarta alteracdo a Lei n.° 52/2003 de Portugal,
de 22 de agosto (Lei de Combate ao Terrorismo, em cumprimento da Decisdo Quadro n.°
2002/475/JAl, do Conselho, de 13 de junho) e teve como objetivo criminalizar a apologia
publica e as deslocacGes para a pratica do crime de terrorismo. As primeiras alteracdes da Lei
de 2003, ou seja, a Lei n® 59/2007, n° 25/2008 e n° 17/2011 tinham modificado a redacéo. Por
exemplo, o artigo n° 4 da Lei passou a ter a seguinte redacdo: quem praticava crime de furto
qualificado, roubo, extorsdo, burla informética e nas comunicacdes, falsidade informatica, ou
falsificagdo de documento com vista ao cometimento dos factos previstos no artigo n° 2, era
punido com a pena correspondente ao crime praticado, agravada de um ter¢o nos seus limites
minimo e maximo (Assembleia da Republica, 2019b). Quanto a Lei n.° 52/2003, a entrevista
com o SIS confirmou-nos esta lei como um dos principais atos legislativos nacionais no

dominio do combate ao terrorismo:

“0s principais atos legislativos nacionais de Portugal, para além das Convencdes
das NacGes Unidas ratificadas pelo pais, resultaram da transposi¢cdo, adaptacdo ou
regulamentacdo da estratégia europeia da luta contraterrorista. Neste ambito, em 2003 foi
aprovada a Lei de Combate ao Terrorismo, Lei 52/2003, de 22 de agosto, que surgiu em
cumprimento da Decisdo-Quadro n.° 2002/475/JAl de 13 de junho, relativa a luta contra
o0 terrorismo. Este diploma tem acolhido as sucessivas alteracfes promovidas a nivel
europeu” (SIS, 2021).

Em 2019, com o objetivo de transpor a Diretiva UE 2017/541 de 15 de margo, houve a
ultima alteragdo da Lei n.° 52/2003, que se concretizou através da adocdo da Lei n® 16/2019. A
nova alteracdo substancializava a criminalizacdo de praticas associadas ao terrorismo como
sejam a de viajar com vista a dar, receber ou adquirir para si proprio apoio logistico, treino e
instrucéo sobre o fabrico de explosivos, armas de fogo ou outras armas ou substancias nocivas
ou o treino ou o financiamento por diversas formas estabelecidas a atividade terrorista
(Assembleia da Republica, 2019b & SIS, 2021).

Em termos do acesso a armas perigosas por parte de terroristas, tal como ja referido
supra, a Comissdo Europeia aconselhou, em 2019, Portugal e outros 19 Estados-membros a
transporem as novas regras da UE, que apertavam o controlo sobre a aquisi¢cdo de armas de
fogo e sobre as armas de fogo, para a legislagdo nacional. Com efeito, foi enviado a Portugal
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um parecer fundamentado, o segundo passo de um processo de infragdo, para que notificasse,
pelo menos parcialmente, as medidas de transposi¢éo pertinentes da Diretiva (UE) 2017/853
do Parlamento Europeu e do Conselho de 17 de maio de 2017 que altera a Diretiva 91/477/CEE
do Conselho relativa ao controlo da aquisicdo e da detencdo de armas para a legislacdo
portuguesa. Os Estados-membros estavam obrigados a informar a Comisséo das medidas de
transposicao no respeitante & maioria das disposicOes da diretiva até setembro de 2018, o que,
no caso de Portugal, ndo tinha acontecido. Neste sentido, a Comissao enviou a Portugal uma
carta de notificacdo em novembro de 2018, medida que foi seguida pelo parecer fundamentado
(Silva, 2019). A lei que viria a estabelecer o regime juridico relativo a transposi¢do da Diretiva
(UE) 2017/853 foi aprovada em Portugal em julho de 2019. Era a sexta alteracdo a Lei n.°
5/2006, que aprovava o regime juridico das armas e suas municdes, alterada pelas Leis n°
59/2007, 17/2009, 26/2010, 12/2011% 50/2013 (Assembleia da Republica, 2019a).

Também Portugal transpés a Diretiva 2006/24/CE do Parlamento Europeu e do
Conselho relativa a conservacgdo de dados gerados ou tratados no contexto da oferta de servigos
de comunicacdes eletronicas publicamente disponiveis ou de redes publicas de comunicacGes
para a ordem juridica nacional através da Lei n.° 32/2008, de 17 de julho (Silveira & Freitas,
2017). Recorde-se que esta Diretiva 2006/24/CE foi declarada invélida pelo TJUE, em 2014,
que é como se ela nunca tivesse existido. Contudo, apesar de tal Diretiva ter deixado de existir,
0 mesmo ndo se verificava em relacdo as legislacdes nacionais dos varios Estados-membros
gue a haviam transposto para a sua ordem juridica. No respeitante a Portugal, a invalidacéo, em
2014, da Diretiva 2006/24/CE néo produziu qualquer efeito sobre a lei nacional de transposicao,
a Lei n.° 32/2008, por entender-se que as exigéncias substanciais da decisdo do TJUE estavam
previamente satisfeitas. Alegadamente porque, além da Diretiva 2006/24, a lei n° 32/2008
introduziu um quadro de regulamentacao do processo de retencdo de dados mais alargado, como
por exemplo as regras que deviam ser observadas na retencdo, as pessoas habilitadas a aceder
aos dados, as condic¢des de armazenamento e de acesso aos dados, e por isso, a maior parte das
exigéncias que vieram a ser feitas pelo acordao do TJUE ja se encontravam no direito nacional
(Gabinete Cibercrime do Ministério Publico, 2015).

E importante referir que Portugal exerceu a presidéncia do Conselho da UE no primeiro
semestre de 2021, cabendo-lhe liderar a execucéo da “Agenda da UE em materia de Luta contra

o Terrorismo - Antecipar, Prevenir, Proteger, Responder”.
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“Ao longo do semestre coube ao SIS, em coordenagdao com a Policia Judiciaria,
a copresidéncia de um grupo de trabalho criado pelas instancias da Unido Europeia, neste
caso 0 Conselho, chamado de Terrorism Working Party (TWP), no ambito do qual se

discute como antecipar a resposta as ameagas que as agdes terroristas representam” (SIS,

2021).

Dentre os assuntos discutidos foram referidos: a crescente dimensdo online dos
fenomenos de radicalizacdo violenta, recrutamento e financiamento do terrorismo,
especialmente em contexto pandémico, e a necessidade de implementar medidas tecnoldgicas
de protecédo adicionais como forma de conter a ameagca terrorista (SIS, 2021). Outros assuntos
na agenda dos trabalhos foram “a criagdo de canais de comunicagdo seguros (encriptados) para
a troca de informacéo classificada e a remessa de informacéo atualizada relevante as entidades

competentes no quadro da UE” (SIS, 2021).

Tal como no anterior, este capitulo identificou e analisou varios exemplos de atos
legislativos nacionais que resultaram eu transposicdo, adaptacao ou regulamentacdo da UE no
dominio do combate ao terrorismo, evidenciando ndo apenas a “europeizagdo dura” e a forte
influéncia da UE na ordem juridica portuguesa, através da aplicacao das diretivas da UE, como
também a “europeizacao suave”, evidente na adogdo dos documentos programaticoeuda UE,
nomeadamente da Estratégia Antiterrorista da UE e dos seus pieures, bem como na cooperacao
desenvolvida no ambito da UE, que ndo obrigando a adaptacdo nacional confirmam contudo o
grande alinhamento entre Portugal e a UE neste dominio. Com base na analise da Estratégia
Antiterrorista de Portugal e tendo presente a entrevista realizada ao SIS, constatou-se a
influéncia que os atentados terroristas de Paris de 2015, bem como a Estratégia Antiterrorista
da UE tiveram na Estratégia portuguesa, levando ao refor¢o das medidas nacionais de combate
ao terrorismo. A legislacdo nacional adotada na area evidenciou o grande alinhamento entre
ambas as Estratégias, bem como a influéncia da Estratégia da UE sobre a Estratégia nacional.

Confirmou-se, como no caso da Roménia, que, mesmo com um nivel baixo de risco de
um ataque terrorista, Portugal ndo ficou indiferente ao que havia acontecido e levou a sério a
ameaca que 0 terrorismo representava e ainda representa para a Europa. Alem disso, em
colaboracdo com a UE e as suas institui¢cdes, confirmou-se que a seguranca do pais aumentou
de forma juridica e pratica. Neste sentido, conclui-se que, apesar de a seguranca nacional de
Portugal ser e continuar a ser uma responsabilidade exclusiva do Estado, confirmando a viséo

dos intergovernamentalistas, a dimensdo cada vez mais transnacional e intersectorial do
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terrorismo explica a cooperagao neste dominio e “a gradual externalizagdo da seguranga interna
dos Estados-membros no quadro da UE” (Castro, 2017a, p. 187), através da “criacdo de
instrumentos de intervencao ao nivel da UE, quer legislativos quer operacionais, que espelham
a vontade politica dos Estados-membros e a vantagem acrescida da agédo coletiva face a uma
acdo nacional individual” (Castro, 2017a, p. 208).

Ficou novamente evidenciado, a luz quer do institucionalismo liberal, quer do
neofuncionalismo, o papel que a UE e as suas instituicdes desempenham no apoio aos Estados-
membros no dominio do combate ao terrorismo, seja no apoio financeiro, na adocdo de
legislagdo obrigatdria (harmonizacdo das legislacfes através de diretivas) para os Estados, ou
na coordenacdo operacional e ajuda por parte dos servigos e agéncias da UE as autoridades dos
Estados-membros (Castro, 2017a, p. 208). De facto, a participacdo numa organizacdo como a
UE permite a partilha de boas préticas, informacdes e recursos, que se vém acrescentar aos
recursos e capacidades nacionais, aumentando a seguranca nacional, o que nos leva a refletir e
a confirmar a tensdo permanente na UE entre solidariedade coletiva e a soberania dos Estados,
entre aquilo que é da competéncia dos Estados e 0 que é da competéncia da UE e das suas

instituicdes (Castro, 2017a).
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V. COMPARACAO DAS ESTRATEGIAS NACIONAIS ANTITERRORISTAS DE
PORTUGAL E DA ROMENIA

O presente capitulo, com base na andlise feita nos anteriores, procura comparar as duas
Estratégias de combate ao terrorismo da Roménia e de Portugal e medidas nacionais adotadas
no pés-2015, identificando diferencas e semelhangas. Os dois capitulos anteriores ja
identificaram quer a “europeizacdo dura” e a grande influéncia da UE na ordem juridica dos
dois Estados, através da aplicacao das diretivas da UE, quer a “europeizacdo suave” ilustrada
pela adocdo dos documentos programaticos da UE, nomeadamente da Estratégia Antiterrorista
da UE e dos seus pilares, como pela cooperacdo desenvolvida no ambito da UE, que néo
obrigando a adaptacéo nacional demonstram o grande alinhamento entre os dois Estados e a
UE neste dominio.

Para a comparacéo das Estratégias nacionais de combate ao terrorismo da Romenia e de
Portugal usaremos os dados analisados nos capitulos 3 e 4, onde foi feita a anlise
individualizada de cada Estratégia, bem como os elementos importantes referidos nas duas
entrevistas com o SRI e o SIS.

Tal como referido nos capitulos anteriores, depois dos ataques de 2015, a UE reforgou
as medidas no combate ao terrorismo, sucedendo o mesmo com os Estados-membros da UE.
No caso de Portugal, foi reforcada a coordenacdo nacional, a articulagdo no ambito do Sistema
de Seguranca Interna (SSI) e a regulamentacdo da Unidade de Coordenacdo Antiterrorista
(UCAT) entre outras, conseguindo-se, assim, uma maior integracdo da resposta ao
fendomeno. Na esfera das informacdes, 0 pais ajustou a coordenacdo de pesquisa e de ac¢des de
prevencdo de atos terroristas aos atuais desafios com a agilizacdo da partilha de informagdes
operacionais (SIS, 2021).

No caso da Roménia, logo apos os ataques terroristas de 2015, agiu-se por etapas - em
relagdo ao nivel de risco especifico de cada pais — e de acordo com o enquadramento juridico
nacional existente. Assim, o pais refor¢ou o conjunto de medidas ja aplicadas, consolidando o
funcionamento do SRI com base na antecipacdo/prevencdo e em medidas especificas -
inclusivamente em cooperagdo com parceiros nacionais do SNPCT e do estrangeiro (SRI,
2021). Segundo o SRI (2021), a atencdo dispensada pela Roménia - através do SRI - ao
fendmeno terrorista, em geral, foi elevada, tanto antes do momento Paris/2015 como depois

pois
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“os atentados terroristas perpetrados em locais terceiros (dentro ou fora da
Europa) sdo constantemente analisados, e 0s seus elementos definidores sdo retidos para
projecdes relacionadas com a calibracdo da resposta preventiva ou, se for o caso, para

neutralizar os riscos terroristas”.

De acordo com os dois Servicos de Informacgdes, SRI e SIS, tanto a Roménia como
Portugal ndo séo alvos 6bvios dos terroristas, mas nao se exclui o risco de se tornarem alvos a
qualquer momento, isto porque “nos ultimos anos, se tem assistido a um recrudescimento da
acdo violenta de matriz islamista em alguns paises europeus que tradicionalmente ndo sdo
apontados como palcos de agdo privilegiada das organizagdes terroristas” (SIS, 2021).

O nivel de risco de um ataque terrorista acontecer, tanto na Romeénia como em Portugal,
é baixo (Global Peace Index, 2020). No respeitante a Roménia, este aspeto é também destacado
pelo atual nivel de alerta terrorista — Azul-Cauteloso, nivel (2 em 4). Tal como ja referido supra,
desde a criacdo do Sistema Nacional de Alerta Terrorista (em abril de 2004), o nivel de alerta
terrorista na Roménia tem sido Azul-Cauteloso, exceto por um curto periodo (durante a Cimeira
da OTAN em Bucareste em abril de 2008), quando se decidiu aumentar, por um periodo de 30
dias, o nivel para Amarelo — Moderado (SRI, 2021).

Quanto a Portugal, segundo a entrevista feita ao SIS, a ameaca terrorista no pais é e
mantém-se moderada devido ao fendmeno da radicalizacdo violenta. Neste sentido, o SIS
afirmou que “néo poderé&o ser descartados casos pontuais de identificacdo de cidadados nacionais
sobre 0s quais recaem suspeitas de estarem a desenvolver processos de radicalizacdo violentos,
em particular em ambiente virtual”. De facto,

“Atento o contexto da ameaga terrorista, o SIS olha para territério nacional
enquanto cenario de potenciais atividades de radicalizacdo violenta ou que 0 mesmo
possa servir de plataforma de apoio logistico, transito e recuo (como aconteceu no

passado), para alem de monitorizar a presenca de extremistas e combatentes jihadistas

com ligagdes a Portugal e as infraestruturas criticas nacionais” (SIS, 2021).

Um aspeto importante que ressalta desta analise comparativa é ilustrado pelo Espaco
Schengen, considerando que Portugal € membro e a Romeénia ainda ndo. Apesar desta diferenca,
destacamos o facto de os dois paises terem acesso total ao Sistema de Informacgdo Schengen o
que significa que, em termos de seguranca do pais, tanto Portugal como a Roménia beneficiam

de todas as disposi¢Oes do acervo de Schengen relativas ao Sistema de Informacgéo Schengen.
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Ao mesmo tempo, o Espaco Schengen pode ser considerado tanto uma vantagem como
uma desvantagem em termos de combate ao terrorismo. Na entrevista feita, o Servigo de
Inteligéncia Romeno admitiu que o facto de a Roménia ndo ser membro do Espaco Schengen
permite a possibilidade de aplicar com sucesso uma série de medidas subsequentes, mantendo
a restricdo de trafego especifica para o espago ndo-Schengen, e de manter a distancia do
territorio nacional individuos que se podem tornar fontes de risco terrorista (SRI, 2021). Para
Portugal, o facto de ser Estado participante do Espaco Schengen, um espaco onde se retiraram
os controlos nas fronteiras internas, proporciona

“o complemento de coordenagdo e cooperacdo Schengen que opera, quer
através do incremento de meios para a cooperacao policial ou cooperacao reforcada,
quer através da utilizacdo do Schengen Information System que integra uma base de
dados informatizada ligada a um sistema central administrada pelo Gabinete Nacional
SIRENE” (SIS, 2021).

Na entrevista ao SIS, foi ainda referida “uma protegdo adicional” — uma rede de alertas
a nivel comunitario — na qual se viria a enquadrar o Visa information System (VIS), que
possibilita, através de dados biométricos, o cruzamento de informagdes de cidadaos de paises
terceiros com base em dados comunitarios e listas de terroristas/suspeitos que estdo proibidos
de entrar no espaco comunitario (SIS, 2021).

Um outro aspeto importante destacado nas duas entrevistas e que define um dos
objetivos especificos da nossa dissertacdo foi a influéncia que a Estratégia Antiterrorista da UE
teve nas Estratégias Antiterroristas da Roménia e de Portugal. Neste ambito, nos capitulos
anteriores identificamos e analisdmos as mais importantes medidas que a UE adotou desde 2015
e que foram transpostas para o direito nacional de cada pais em apre¢o. Segundo o SIS e 0 SR,
0s principais atos legislativos nacionais de Portugal e da Roménia resultam da transposicéo,
adaptacdo ou regulamentacdo da estratégia europeia da luta contraterrorista (SIS, 2021 & SR,
2021).

Tal como ja referido na introdugdo da dissertacdo, as diretivas da UE tém de ser
transpostas para a legislagdo nacional e a Comisséo tem de ser informada neste sentido. A
Comissao assiste 0s paises da UE na correta aplicacdo da legislacdo europeia e toma medidas
caso um pais da UE ndo transponha uma diretiva para o seu direito nacional no prazo previsto
e ndo aplique corretamente a legisla¢do europeia (Comissdo Europeia, 2017). Os dois capitulos
anteriores identificaram varias Diretivas da UE na area do combate ao terrorismo, que Portugal
e a Romeénia tiveram de transpor para o direito nacional e que estdo identificadas na Tabela 4,
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no Anexo 4. Mais, constatamos situacdes nos dois paises quando o prazo previsto para a
aplicacdo de algumas diretivas ndo foi cumprido e por isso a Comissdo teve de avisar e
sancionar tanto Portugal como a Roménia. Neste sentido, quer no caso da Roménia, quer no
caso de Portugal, podemos falar na europeizacédo das estratégias e medidas nacionais adotadas
p6s-2015, em termos de combate ao terrorismo, pois 0s capitulos anteriores demonstraram a
adaptacdo institucional, as regras e os procedimentos da UE que os dois paises tiveram de
cumprir.

Quanto a seguranca do Estado, ambos, quer o SRI, quer o SIS, reiteraram o facto de o
Estado ser o responsavel pela seguranca nacional, confirmando aquilo que séo as premissas do
intergovernamentalismo e do Estado como o ator principal nesta area. Em ambos os casos, quer
na Romenia como em Portugal, e apesar de estarem integrados na UE, sdo as instituicdes
nacionais as responsaveis pelo combate ao terrorismo e que atuam constantemente ao nivel da
antecipacéo e prevencédo e no combate aos riscos terroristas (SRI, 2021 & SIS, 2021):

“Esta excecdo de ndo competéncia da Unido Europeia é designada de reserva
de seguranca nacional e encontra expressao no n ° 2 do art.° 4° do Tratado de Lisboa,

que dispde que a seguranca nacional continua a ser matéria da exclusiva
responsabilidade de cada Estado-membro da UE” (SIS, 2021).

Contudo, ambos reconheceram as mais-valias resultantes da participacdo numa
organizacdo como a UE. No caso do SIS, foi mesmo referido que, em virtude de os atentados
terroristas terem levantado questOes de eficacia e eficiéncia, apds o 11 de Setembro vem-se
assistindo a uma “‘europeiza¢do da governagdo do terrorismo” (SIS, 2021), com impactos na
agilizacdo da resposta, descentralizacdo da seguranca, aperfeicoamento da comunicacao e a
necessaria coordenacdo entre os diversos atores publicos de seguranca com competéncia na
prevencdo e combate ao terrorismo (SIS, 2021). Mais, foram referidas as

“estratégias coordenadas de atuacdo em multi-level, criando estratégias de
interacdo entre uma variedade de agentes de seguranca com um papel relevante no
quadro da seguranga a escala europeia, face & ameaca terrorista internacional (Eurojust,
Europol, Sitcen, Frontex, TWG)” (SIS, 2021).

Para o SR,

“A qualidade de ser Estado-membro da UE reforcou o estatuto da Roménia

como fornecedora de conhecimento, antecipacéo e prevengdo no dominio do combate
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ao terrorismo, tendo 0 nosso pais um papel ativo no esforco conjunto dedicado a gestdo

do fendmeno terrorista”.

Outro aspeto relevante para esta analise foi ambos os Servicos de Informagdes, SRI e
SIS (2021), terem afirmado que a partilha de boas praticas €, entre outras, uma das maiores
mais-valias da cooperacdo a nivel da UE e que a qualidade dos dois paises como Estados-
membros da UE reforgou o papel ativo dos paises no esforco conjunto dedicado a gestdo e
combate do fenémeno terrorista.

No que diz respeito a colaboracdo do SIS com a Unido Europeia e as suas instituicdes
foi ainda referido na entrevista (SIS, 2021) a criagdo de um “interface” para uma resposta
coordenada - um grupo de trabalho especialmente dedicado ao contraterrorismo: o “Counter
Terrorism Group” (CTG) que integra, informalmente, servigos de informagdes de trinta paises
europeus e que representa o “front face” europeu de combate ao fenémeno -, bem como o
“IntCen”, Centro de Inteligéncia e de Situagao da Unido Europeia, que integra a estrutura do
Servico Europeu de Acdo Externa, e para o qual os Servigos de InformagOes europeus
contribuem com as suas analises.

Assim, e apesar da primeira responsabilidade pela seguranca nacional ser do Estado,
fica novamente evidente, a luz quer do institucionalismo liberal, quer do neofuncionalismo, o
papel que a UE e as suas instituicdes desempenham no apoio aos Estados-membros no dominio
do combate ao terrorismo, seja no apoio financeiro, na adogdo de legislacdo obrigatoria
(harmonizacdo das legislacdes através de diretivas), ou na coordenacao operacional e ajuda por
parte dos servicos e agéncias da UE as autoridades dos Estados-membros (Castro, 2017a, p.
208). As instituicoes da UE sdo, pois, atores essenciais, sendo que as suas regras, normas,

praticas e procedimentos decisorios influenciam os atores nacionais.
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VI. CONCLUSAO

Esta investigacdo, desenvolvida na area cientifica das Relagdes Internacionais, prop0s-
se analisar se e de que forma a Estratégia Antiterrorista da UE influenciou e tem influenciado
as respetivas Estratégias de dois dos seus Estados-membros, Portugal e Roménia, tendo em
conta os atentados terroristas de Paris de 2015. De forma a responder aos objetivos da
investigacdo, o segundo capitulo da dissertacdo, partindo de uma contextualizacdo da
cooperac¢do europeia no dominio do combate ao terrorismo quis mostrar que esta cooperacao é
antiga, mas que se tem desenvolvido muito nos ultimos anos, especialmente apos os ataques de
2015.

De facto, ap0s a identificacdo e analise das principais medidas antiterroristas adotadas
pela UE apds o atentado de Paris em 2015, ficou evidente, a luz quer do institucionalismo
liberal, quer do neofuncionalismo, o papel que a UE e as suas instituicbes desempenham no
apoio aos Estados-membros no dominio do combate ao terrorismo, seja no apoio financeiro, na
adocdo de legislacdo obrigatoria (harmonizacdo das legislacdes através de diretivas) para 0s
Estados, ou na coordenacdo operacional e ajuda por parte dos servicos e agéncias da UE as
autoridades dos Estados-membros. Ao longo do segundo capitulo ficou demonstrado que as
medidas da UE adotadas pds-2015 foram extensas e detalhadas, visando a reducdo do
financiamento do terrorismo, o combate ao crime organizado, o fortalecimento do controlo de
fronteiras, a prevencdo e o combate a radicalizacdo, a cooperacdo policial e judiciaria no
julgamento de suspeitos e criminosos ou o combate a novas formas de realizacdo das atividades
dos terroristas.

Ap0s a anélise do papel da UE no combate ao terrorismo, nomeadamente de cooperacao
e coordenacéo, quis-se identificar em que medida se pode falar de europeizagédo das estratégias
e medidas nacionais adotadas por Portugal e pela Roménia pds-2015 e, desta forma, evidenciar
a influéncia da UE neste dominio caro a soberania dos Estados. De acordo com os tedricos da
europeizacéo (Knill, 2001, pp. 214-25; (Featherstone & Radaelli, 2003) escolhidos para analisar
0 estudo de caso foi investigado se no caso da Roménia e Portugal havia “europeizacao dura”,
uma vez que a politica e a estratégia antiterrorista da UE assumem frequentemente a forma de
diretivas, que tém de ser transpostas para o direito nacional para serem aplicadas nos
Estados-membros; e se havia uma “europeizacdo suave” através de diretrizes ou recomendagoes
ndo obrigatorias, que ndo criam nenhuma pressdo em termos de adaptacdo, mas que alteram as

expectativas sobre o futuro.
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Da analise das estratégias nacionais de combate ao terrorismo dos dois paises
escolhidos, bem como do respetivo quadro legislativo ao nivel da prevencao e da criminalizagdo
de atos de terrorismo, nos capitulos terceiro e quarto da dissertacdo concluiu-se que houve nédo
apenas a “europeizacao dura” e a forte influéncia da UE nas duas ordens juridicas nacionais,
através da aplicagdo das diretivas da UE, mas também a “europeizagdo suave”, evidente na
adoc¢do dos documentos programaticos da UE, nomeadamente da Estratégia Antiterrorista da
UE e dos seus pilares, bem como na cooperacdo desenvolvida no ambito da UE, que nédo
obrigando a adaptacdo nacional confirmaram contudo o grande alinhamento entre os dois paises
e a UE neste dominio.

Também ficou evidente que os atentados terroristas de Paris de 2015, bem como a
Estratégia Antiterrorista da UE influenciaram e reforcaram ambas as estratégias nacionais de
combate ao terrorismo, tendo sido identificados varios exemplos de atos legislativos nacionais
adotados a seguir aos ataques, que resultaram da transposicao, adaptacéo ou regulamentacéo da
UE neste dominio. Verificou-se, pois, que, mesmo com um nivel baixo de risco de um ataque
terrorista, ambos paises ndo ficaram indiferentes ao que havia acontecido e levaram a sério a
ameaca que o terrorismo representava e ainda representa para a Europa.

O quinto capitulo, com base na analise feita nos anteriores capitulos, procurou comparar
as duas Estratégias de combate ao terrorismo da Romeénia e de Portugal e medidas nacionais
adotadas no pds-2015, identificando ndo apenas diferencas e semelhancas, mas em que medida
se podia falar de europeizacao das estratégias e medidas nacionais adotadas pelos dois Estados.
Da analise efetuada ressaltou que, no respeitante as medidas de combate ao terrorismo em
Portugal e na Roménia, existem mais semelhancas do que diferencas. De facto, tendo
aproximadamente o mesmo nivel de risco na eventualidade de um atentado terrorista, durante
a investigacgdo ficou claro que muitas das medidas adotadas p6s-2015 pelos dois paises foram
as mesmas por terem resultado da transposi¢do, adaptacdo ou regulamentacdo da Estratégia
europeia de luta contra o terrorismo, o que faz com que a UE seja considerada um poder
normativo. Ambos os Estados tiveram as mesmas reacdes as medidas adotadas ao nivel da UE.
De facto, ao longo da investigagdo foram identificadas vérias Diretivas da UE na &rea do
combate ao terrorismo, que Portugal e a Roménia tiveram de transpor para o direito nacional e
que nalguns casos originaram coimas por incumprimento dos prazos de transposicdo. Neste
sentido, podemos falar na europeizacao das estratégias e medidas nacionais adotadas pelos dois

paises p6s-2015, visivel na adaptacdo institucional, nas regras e nos procedimentos da UE que
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os dois paises tiveram de cumprir. Assim se confirma que as instituicdes da UE, as suas regras,
normas, praticas e procedimentos decisdrios influenciam os atores nacionais.

Uma diferenca muito Obvia entre as duas Estratégias nacionais e que continua a
influenciar algumas medidas no que diz respeito ao combate ao terrorismo € a de ser ou nédo
membro do Espaco Schengen. Tal como analisado, o Espaco Schengen pode ser considerado
tanto uma vantagem quanto uma desvantagem na agdo contra os terroristas. Apesar de Portugal
ter o complemento da coordenacdo e cooperacdo ao nivel de Schengen, a Roménia consegue
manter a restricdo de trafego especifica para o espaco ndo-Schengen, o que lhe permite manter
a distancia do territério nacional individuos que se podem tornar fontes de risco terrorista.

Conclui-se que, apesar de a seguranga nacional ser e continuar a ser uma
responsabilidade exclusiva dos dois Estados, confirmando a visao dos intergovernamentalistas,
a dimensdo cada vez mais transnacional e intersectorial do terrorismo explica a cooperagédo
neste dominio e a vantagem acrescida da a¢do coletiva face a uma acéo nacional individual, ou
do apoio da UE e dos seus servigos e agéncias, confirmando a visao quer do institucionalismo
liberal, quer do neofuncionalismo. Daqui ressalta a tensdo permanente na UE entre
solidariedade coletiva e a soberania dos Estados, entre aquilo que é da competéncia dos Estados
e 0 que e da competéncia da UE e das suas institui¢des. De facto, a participacdo numa
organizacao como a UE permite a partilha de boas praticas, informacdes e recursos, que se vém
acrescentar aos recursos e capacidades nacionais, aumentando a seguranca nacional. Ambos os
Servicos de InformacGes, SRI e SIS, afirmaram que a partilha de boas praticas €, entre outras,
uma das maiores mais-valias da cooperacdo a nivel da UE e que a qualidade dos dois paises
como Estados-membros da UE reforgou o papel ativo dos paises no esforgo conjunto dedicado
a gestdo e combate do fendmeno terrorista.
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VI, ANEXOS

Anexo 1

Tabela 1 — Servicos e Unidades especializadas criadas p6s-2015

e Unidade da UE de Sinalizacdo de Contetudos da Internet (EU Internet
Referral Unit — EU IRU) — julho de 2015

e Centro de Exceléncia da Rede de Sensibilizacao para a Radicalizacéo (The
Radicalisation Awareness Network — RAN) — outubro de 2015

e Centro Europeu de Luta contra o Terrorismo — CELT (European Counter
Terrorism Centre — ECTC) — janeiro de 2016

e Equipa Forca Conjunta no Combate ao Terrorismo no ambito do CELT

(Counter-Terrorism Joint Liaison Team — CTJLT) — marco de 2016

e Equipa de Peritos Nacionais Destacados no ambito da EUROPOL
(Seconded National Experts — Guest Officers) — mar¢o 2016

o Sistema Europeu de Informacéo e Autorizacgdo de Viagem (European Travel
Information and Authorisation System — ETIAS) — novembro de 2016

e Centro de Especializacdo da UE para Vitimas do Terrorismo (EU Centre of
Expertise for Victims of Terrorism) — janeiro de 2020

Fonte: Conselho da Unido Europeia, 2016; Comissdo Europeia, 2020a; European Parliamentary

Research Service, 2019.
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Anexo 2

Tabela 2 — Melhorias introduzidas no Sistema de Informacao Schengen

Alertas

v' Recusa da entrada ou permanéncia de

cidadaos de paises terceiros

Alertas sobre cidaddos de paises terceiros

sujeitos a uma decisao de regresso

v’ Pessoas procuradas para detencgdo Alertas de Pessoas Procuradas, para
v' Pessoas desaparecidas identificar suspeitos de crimes graves e
v/ Pessoas procuradas para ajudar num terrorismo
processo judicial Alertas preventivos sobre criangas e
v' Pessoas e objetos para verificacGes adultos vulneraveis em risco de rapto
discretas ou especificas Pessoas e objetos para verificaces de
v" Objetos para apreensdo ou utilizagdo informagao
COMO prova em processos penais
e Tipo de informacéo
v Dados para identificar a pessoa ou objeto O aumento do uso biometria: incluindo
que é assunto do alerta, incluindo quando impressodes digitais, impressdes da palma
disponiveis, fotografias e impressdes da mao, imagens faciais
digitais Perfis de ADN para pessoas desaparecidas
v' Ligaces entre alertas (por exemplo, entre na auséncia de fotografias, imagens
um alerta de uma pessoa e um veiculo) faciais ou impressdes digitais
e Autoridades que podem usar 0 sistem
v Autoridades de controlo das fronteiras Autoridades de registo de embarcagdes e
nacionais aeronaves
v" Autoridades policiais A Europol terd acesso a todas as
v' Autoridades alfandegarias categorias de alerta no Sistema de
v" Autoridades judiciais Informacdo Schengen
v' Autoridades de visto e migracdo As equipas da Agéncia Europeia da
v’ Autoridades de registo de veiculos Guarda de Fronteiras e Costeira terdo
v'Utilizadores institucionais: Europol e

Eurojust

acesso as categorias de alerta no Sistema
de Informag&o Schengen relativas ao seu

mandato

Fonte: Parlamento Europeu, 2018a.
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Anexo 3

Tabela 3 — Os niveis de risco de um ataque terrorista na Roménia

> BAIXO

» CAUTELOSO

> ELEVADO

> CRITICO
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Aplica-se quando, a nivel nacional,
nado ha riscos de que seja cometido
um ato de terrorismo (ou séo
minimos)

Aplica-se quando, a nivel nacional, ha
riscos de um ato de terrorismo, mas a
probabilidade de cometé-lo € baixa

Aplica-se quando, a nivel nacional, ha
um risco significativo de um ato de
terrorismo e a probabilidade de
cometé-lo € elevada

Aplica-se quando, a nivel nacional, ha
um risco iminente de um ato de
terrorismo.

Este nivel de alerta pode ser
estabelecido durante a prética e apos a
pratica de um ato de terrorismo no
territorio romeno.

Fonte: SRI, s.d.
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Anexo 4

Tabela 4 - Quadro com as principais diretivas da UE no ambito do combate ao

terrorismo e respetivas leis nacionais de transposicdo da Roménia e Portugal

Diretivas da UE

Leis nacionais de

transposi¢cdo na Romeénia

Leis nacionais de
transposicdo em Portugal

1. Diretiva UE 2015/849 de 20 de

maio (alterada pela Diretiva
2018/843 de 30 de maio e pela
Diretiva UE 2018/1673 de 23
de outubro) sobre a prevencéo
da utilizacéo do sistema
financeiro para efeitos de
branqueamento de capitais ou
de financiamento do terrorismo

. Diretiva UE 2016/681 de 27 de
abril sobre a utilizacdo dos
dados dos registos de
identificacdo dos passageiros
(PNR)

. Diretiva UE 2017/541 de 15 de
marco sobre o combate ao
terrorismo

Diretiva UE 2017/853 de 17 de
maio relativa ao controlo da
aquisicdo e da detencdo de
armas

- Lei n® 129/2019 de 18 de
julho

- Lein®284/2018 de 29 de
novembro com a respetiva
lei anterior: Lei n® 13/2015
de 8 de julho

- 0.U.G. 24/2019 de 8 de
novembro com a respetiva
lei anterior: Lei n®211/2004
de 27 de maio

- Lein®196/2019 de 31 de
outubro com a respetiva lei
anterior: Lei n® 295/2004 de
28 de junho

- Lei n°58/2020 de 31 de
agosto com a respetiva lei
anterior: Lei n® 83/2017 de
18 de agosto

- Lei n®21/2019 de 25 de
fevereiro

- Lein®16/2019 de 14 de
fevereiro com as respetivas
leis anteriores: Lei n°
17/2011 de 3 de maio; Lei
n° 25/2008 de 5 de junho;
Lei n°59/2007 de 4 de
setembro; Lei n® 52/2003
de 22 de agosto

- Lei n®50/2019 de 24 de
julho com as respetivas
leis anteriores: Lei n°
50/2013 de 24 de julho;
Lei n®12/2011 de 27 de
abril; Lei n°® 26/2010 de 30
de agosto; Lei n°® 17/2009
de 6 de maio; Lei n°
59/2007 de 4 de setembro.

Fonte: Elaborado pela autora com base em https://eur-lex.europa.eu/ e https://dre.pt/.
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Anexo 5

Entrevistas realizadas aos Servicos de Informacdes de Portugal® e Roménia®

As entrevistas'® foram feitas pela autora desta investigagdo Teodora Mariana Micu. Por

conveniéncia dos entrevistados, as questdes foram enviadas por email e respondidas por escrito.

e Entrevista realizada ao Servico de Inteligéncia Romeno (SRI)

1. Dado o tema da presente dissertacéo, pode ser o terrorismo considerado um risco
para a Roménia? Em caso afirmativo, quais seriam as causas?

A lei romena (535/2004 republicada) define o terrorismo como um conjunto de agoes,
inacdes e ameacas a eles, que representam um perigo publico, afetam a vida, a integridade
corporal ou saude humana, os fatores materiais, as relacdes internacionais dos estados, a
seguranca nacional ou internacional, ttm motivacdo politica, religiosa ou ideoldgica e tém um
dos seguintes objetivos: a) intimidar a populacdo ou um segmento dela, produzindo um forte
impacto psicolégico; b) coagir de forma ilegitima sobre uma autoridade publica ou organizagédo
internacional para praticar, ndo praticar ou abster-se de praticar determinado ato; c)
desestabilizar ou destruir duma forma grave as estruturas politicas fundamentais,
constitucionais, econdmicas ou sociais de um Estado ou de organizac@es internacionais.

O terrorismo continua a ser um risco para a seguran¢a nacional da Roménia, 0 nosso
pais ndo é, deste ponto de vista, uma excecdo — em relacdo tanto aos paises europeus como
ocidentais (do bloco da UE e fora dele), e ao resto do mundo. Os riscos terroristas afetam — tal
como outros riscos (elencados na Lei 51/1991) - o estado de legalidade, equilibrio e estabilidade
social, respetivamente 0 ambiente de exercicio dos direitos, liberdades e deveres fundamentais
dos cidaddos, de acordo com os principios democraticos e as normas estabelecidas na
Constituicdo. O terrorismo representa um risco a seguranca e, através das suas consequéncias
e do impacto sobre as comunidades humanas dentro das fronteiras do pais, sobre os interesses

e 0s objetivos da Roménia - ambos tanto imediatos como mais distantes em termos de tempo e

8 O email foi dirigido & Area de apoio a Dire¢do do SIS, sem identificar uma pessoa especifica. As
respostas foram recebidas no dia 7 de julho de 2021.

° O email foi dirigido a Assessoria de Imprensa do Servico de Inteligéncia Romeno sem identificar uma
pessoa especifica. As respostas foram recebidas no dia 29 de junho de 2021 com a assinatura do Chefe do Setor.

10 A entrevista com o SIS foi realizada em portugués; a entrevista com o SRI foi realizada em lingua
romena, tendo sido traduzida, na integra, para a lingua portuguesa pela autora desta investigacéo.
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concretude - mas também dos nossos aliados, o terrorismo fica constantemente no espectro de
riscos, ao qual se adiciona - em determinados intervalos e contextos — agravamentos no que diz
respeito a manifestacao da intensidade de alguns marcadores de risco especificos (por exemplo,
0 interesse e, respetivamente, as acdes subsequentes da viagem de alguns cidadaos estrangeiros
residentes em territorio nacional para os teatros de conflito de regides terceiras/areas do mundo
teve uma tendéncia ascendente desde o surgimento da organizacdo terrorista do Estado Islamico
na Siria e no Iraque).

As causas da situacdo do terrorismo na lista de riscos que o0 nosso pais enfrenta sao
multiplas, algumas delas genéricas (por exemplo, como qualquer realidade na esfera social-
humana, o terrorismo é o produto da escolha de individuos, grupos e comunidades para
violéncia, intimidacdo e coercdo das pessoas), e outros especificos, particularizados
temporalmente, espacialmente e, por Gltimo, mas ndo menos importante, tecnologicamente em
relacdo a certas formas de manifestacdo do fendmeno (por exemplo: o uso da Internet para
propaganda terrorista e elogio de atos terroristas encontra-se numa tendéncia de consolidacéo,

detetavel nas ultimas duas décadas).

2. E verdade que o risco de um ataque terrorista na Roménia é baixo? Em caso
afirmativo, poderia a Roménia de alguma forma tornar-se num alvo? E de que forma tem
0 pais conseguido manter-se fora do radar terrorista?

O risco de um ataque terrorista acontecer na Roménia é baixo. Este aspeto é também
destacado pelo atual nivel de alerta terrorista — Azul-Cauteloso, nivel (2 em 4) que se estabelece
e se mantém enquanto, a nivel nacional, houver risco de producdo de ato terrorista, mas a
probabilidade de este acontecer for baixa. Desde a instituicdo do Sistema Nacional de Alerta
Terrorista (abril de 2004), o nivel de alerta terrorista tem sido Azul-Cauteloso, exceto por um
curto periodo (durante a Cimeira da OTAN em Bucareste/abril de 2008), quando se decidiu
aumentar o nivel para Amarelo - Moderado, por um periodo de 30 dias. No entanto, a Roménia
pode tornar-se um alvo especifico e ndo pode ser excluida a ocorréncia de um ato terrorista no

territério nacional.

3. Dado que a Roménia ndo faz parte do espaco Schengen, pode isto ser
considerado um impedimento para 0s grupos terroristas?

A protecdo da fronteira nacional é um dever dos Estados-membros da UE e a Roménia
ndo é excecgdo a este respeito. Por estas razbes - e ndo apenas - 0 SRI tem estado e continua
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atento a evolucgdo da circulacdo de pessoas, legal ou ilegalmente, dentro ou fora das fronteiras
dos Estados de Schengen ou da UE. A Romeénia é localizada na fronteira oriental da UE, o que
Ihe confere - entre outras coisas - um papel especial (ou seja, a prote¢do de uma das fronteiras
da UE), e as instituices estatais romenas, com responsabilidades diretas no segmento de
protecdo de fronteiras, em conjunto com o SRI, esforga-se constantemente por assegurar que
pessoas/entidades de fora do pais, conhecidas pelo seu envolvimento no fenémeno terrorista,
ndo entrem legal/ilegalmente no territério nacional. O controlo nas fronteiras nacionais € um
dos aspetos que contribui para a gestdo dos riscos terroristas, mas ndo é provavel que os elimine.

Os grupos terroristas, bem como os terroristas solitarios, sdo conhecidos pela sua
resiliéncia na tentativa de aceder a uma area/um territério/lum estado, respetivamente, para
explorar contextos locais/nacionais existentes na tentativa de estabelecer e, posteriormente,
envolver-se em atos terroristas. Embora a migracdo ilegal seja um fator que contribui para a
importacédo de riscos terroristas de fora das fronteiras nacionais/europeias, 0 movimento dentro
da Europa, incluindo Schengen, provavelmente levara & manutencgdo de riscos terroristas para
a Europa. No respeitante a situacdo da Roménia, dado o facto de, neste momento, termos um
elevado nivel de controlo sobre as fronteiras nacionais e podermos aplicar com sucesso uma
série de medidas subsequentes, podemos dizer que, de facto, mantendo a restricdo de trafego
especifica para o espaco ndo-Schengen, permite-nos manter a distancia do territério nacional

um conjunto de individuos que se podem tornar fontes de risco terrorista.

4. Qual foi a primeira reacdo do Servico de Inteligéncia Romeno aos ataques em
Paris de 2015? Foram tomadas algumas medidas de imediato?

Os atentados terroristas em Paris (2015) aconteceram num contexto especifico, marcado
- entre outros - pelo surgimento da organizacao terrorista Estado Islamico no Médio Oriente,
respetivamente a transferéncia de combatentes estrangeiros (com cidadaos europeus/ocidentais)
para o territorio sob controle da estrutura terrorista e do seu interesse em atacar alvos no
continente europeu, (inclusivamente) através de operacbes que tinham cidadania
europeia/ocidental. Estes aspetos eram conhecidos e 0s Estados europeus, incluindo a Roménia,
agiram por etapas - em relacdo ao nivel de risco especifico de cada pais - e, por ultimo mas ndo
menos importante, de acordo com o enquadramento juridico nacional existente. Assim, ap0s 0S
atentados de Paris, a Roménia reforcou o conjunto de medidas ja aplicadas, consolidando o
funcionamento do SRI com base na antecipacdo/prevencdo e em medidas especificas -
inclusivamente em cooperacdo com parceiros nacionais do SNPCT e do estrangeiro.
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5. Como acha que os ataques em Paris 2015 influenciaram a estratégia
antiterrorista da Roménia? Tornou-se 0 pais mais cauteloso no combate ao terrorismo?

A abordagem ao dominio do antiterrorismo na Roménia é fundamental, em primeiro
lugar, sobre a situacdo no nosso pais e sobre o conhecimento aprofundado e antecipado dos
fatores e fontes de risco, vulnerabilidades, projecOes e perspetivas sobre tendéncias e
fendmenos associados ao terrorismo global e regional. Por estes motivos, os atentados
terroristas perpetrados em locais terceiros (dentro ou fora da Europa) sdo constantemente
analisados, e os seus elementos definidores séo retidos para projecdes relacionadas com a
calibracdo da resposta preventiva ou, se for o caso, para neutralizar os riscos terroristas. A
atencdo dispensada pela Roménia - através do SRI - ao fendmeno terrorista, em geral, foi

elevada, tanto antes do momento Paris-2015 como depois.

6. Dado que a Roménia é Estado-membro da Unido Europeia, que influéncia tem
a estratégia antiterrorista da UE na estratégia antiterrorista da Roménia? Conseguiu a

Roménia transpor a nivel nacional as medidas adotadas a nivel europeu pds-2015?

A Comissdo Europeia adotou em 2020 uma “agenda” de luta contra o terrorismo
(Agenda de Luta contra o Terrorismo da UE: Antecipar, Prevenir, Proteger, Responder), que
procurava definir uma forma comum de relatar os riscos terroristas a nivel da UE, com énfase
na antecipacao, prevencdo, protecao e resposta - estes quatro pilares de acdo foram introduzidos
como variaveis estratégicas desde 2005, altura em que foi adotada a primeira Estratégia
Europeia de luta contra o terrorismo. Com efeito, as quatro ultimas variaveis ndo eram uma
novidade e tém estado, desde os anos 2000, na atengdo dos Estados europeus - incluindo 0 nosso
pais, tendo cada Estado a obrigacdo de definir as suas prioridades e abordagem, a nivel
estratégico, no dominio da gestdo do terrorismo, dependendo das suas especificidades. Embora
nem todos os documentos programaticos europeus possam impor papéis claros no
estabelecimento de tarefas, medidas, planos ou projetos que os Estados-membros devem
estabelecer/implementar quando se trata da luta contra o terrorismo dentro das suas préprias
fronteiras, existem situagdes (por exemplo: Diretiva UE 2017/541 sobre o combate ao
terrorismo) em que os Estados sdo obrigados a transpor para o direito nacional o conceito

comum adotado em Bruxelas. Mesmo assim, a gestdo da seguranca nacional da Roménia foi e
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continua a ser responsabilidade exclusiva do Estado romeno, por meio das suas instituicdes,
ministérios e agéncias competentes.

O SRI é a autoridade nacional no dominio da luta contra o terrorismo em territorio
nacional, papel que tem assumido ativamente e, em conjunto com as instituicdes componentes
do SNPCT, atuando constantemente ao nivel da antecipacdo e prevencdo (prioritariamente),
mas sem descurar a prote¢do (incluindo o aumento do nivel de cultura de seguranca na

sociedade romena) e 0 combate aos riscos terroristas.

7. Como avalia a comunicacao entre o SRI e as institui¢cdes europeias que lutam
contra o terrorismo? Houve alguma situagdo em que recorreu as mesmas para evitar um
possivel ataque terrorista?

A cooperacdo com outros servicos de informacdo e/ou instituicGes com
responsabilidades no dominio do antiterrorismo e contraterrorismo, dos Estados-membros da
UE e ndo s, € um principio e uma constante da atividade do SRI no dominio da prevencéo e
combate ao terrorismo. Como nao existe uma autoridade/instituicdo comum a nivel da UE, com
responsabilidades exclusivas neste segmento, dependendo das especificidades dos casos e
situacdes de interesse, relacionados com a gestdo do fendmeno terrorista, a SRI coopera com
varias entidades, incluindo as autoridades policiais (tais como Europol). Até agora, ndo houve
situacOes que requeressem a solicitacdo de apoio de uma instituicdo europeia, a fim de prevenir

um atentado terrorista no territoério nacional da Roménia.

8. Existem boas préaticas e procedimentos novos (participacdo em grupos de
trabalho, exercicios, etc.) em matéria de combate ao terrorismo consequéncia da Roménia
fazer parte da UE?

A Roménia, através do SRI, tem estado permanentemente ligada as boas praticas
europeias/ocidentais - e ndo so - na gestdo do fendmeno terrorista desde a criacdo do Servico,
imediatamente apos 0s anos 90; as colaboragdes do SRI realizam-se tanto em formato bilateral
como multilateral, em formatos de “clubes/cooperacdo de prestigio”.

Para cumprir os compromissos assumidos pela Roménia como Estado-membro da UE
e da OTAN, o SRI participa na atividade dos departamentos e estruturas com atribuicdes de
assegurar a coordenacao, acompanhamento e implementacédo das politicas de seguranca a nivel

euro-atlantico. A qualidade de ser Estado-membro da UE reforgou o estatuto da Roménia como
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fornecedora de conhecimento, antecipacgdo e prevencdo no dominio do combate ao terrorismo,
tendo o nosso pais um papel ativo no esforco conjunto dedicado & gestdo do fendmeno terrorista.

Internamente/nacionalmente, os exercicios regulares realizados pelo SRI em conjunto
com os parceiros SNPCT, dedicados a gestdo de uma situacdo de crise terrorista (e nao so)
contribuem para a adequacdo da resposta da forga a potenciais ataques/crises terroristas,
preparando modos de agdo especificos neste segmento.

e Entrevista realizada ao Servico de Informacdes de Seguranca de Portugal (SIS)

1. E verdade que o risco de um ataque terrorista em Portugal é baixo? Em caso
afirmativo, poderia Portugal de alguma forma tornar-se num alvo? E de que forma tem
0 pais conseguido manter-se fora do radar terrorista?

Em 2020, ndo houve indicios que justificassem a alteracdo do nivel da ameaca terrorista
em Portugal, que se mantém moderada.

Apesar do nosso pais ndo se constituir como espaco estratégico de atuacdo dos agentes
de ameaca terrorista, ndo estd imune a eventual presenca de apoiantes das principais
organizac0es terroristas em territorio nacional, nem a mensagem extremista/ jihadista por estas
veiculada.

De mencionar que, nos Ultimos anos, se tem assistido a um recrudescimento da agdo
violenta de matriz islamista em alguns paises europeus que tradicionalmente ndo sdo apontados
como palcos de acdo privilegiada das organizacdes terroristas.

Quanto ao fendmeno da radicalizacdo violenta ndo poderdo ser descartados casos
pontuais de identificacdo de cidaddos nacionais sobre 0s quais recaem suspeitas de estarem a
desenvolver processos de radicalizagao violentos, em particular em ambiente virtual.

Por sua vez, as repercussdes do conflito sirio-iraquiano poderdo fazer-se sentir,
nomeadamente com o eventual regresso a territorio nacional de cidaddos portugueses que se
juntaram as fileiras da organizacéo terrorista Estado Islamico e que mantém um alinhamento
ideoldgico com a narrativa jihadista daquela organizacgdo. Esta questdo assume contornos mais
complexos com o eventual estabelecimento de contactos transnacionais com individuos
estabelecidos na Europa com perfil ideoldgico idéntico que poderdo vir a ser aproveitados para

atividades terroristas ou atividades associadas a este fenomeno.
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Por outro lado, ainternetcomo rede descentralizada e transnacional tornou o
ciberespago como um dos teatros de operac@es de terrorismo de inspiragdo ideoldgica a escala
global, designadamente de propaganda, de angariacdo de financiamento e de recrutamento de
ativos para a causa terrorista.

Atento o contexto da ameaca terrorista, 0 SIS olha para o territério nacional enquanto
cenario de potenciais atividades de radicalizagdo violenta ou que 0 mesmo possa servir de
plataforma de apoio logistico, transito e recuo (como aconteceu no passado), para alem de
monitorizar a presenca de extremistas e combatentes jihadistas com ligacdes a Portugal e as

infraestruturas criticas nacionais.

2. Dado que Portugal faz parte do espago Schengen, pode isso permitir a entrada
de grupos terroristas de forma mais facilitada?

As medidas resultantes da supressdo dos controlos nas fronteiras internas tém o
complemento de coordenacgdo e cooperacdo Schengen que opera, quer através do incremento
de meios para a cooperacdo policial ou cooperacdo reforcada, quer através da utilizacao
do Schengen Information System (SIS) que integra uma base de dados informatizada ligada a
um sistema central administrada pelo Gabinete Nacional SIRENE.

De salientar que, em 2011, foi criada uma protegéo adicional — uma rede de alertas a
nivel comunitario — na qual se viria a enquadrar o Visa Information System (VIS). Este sistema
possibilita, através de dados biométricos, o cruzamento de informacdes de cidadaos de paises
terceiros com base em dados comunitarios e listas de terroristas/suspeitos que estao proibidos

de entrar no espaco comunitario.

3. Como acha que os atagues em Paris 2015 influenciaram a estratégia
antiterrorista de Portugal? Foram tomadas algumas medidas de imediato?

Os atentados terroristas levados a cabo nos ultimos anos em paises europeus levantaram
questdes de eficacia e eficiéncia em questdes ligadas a percecdo da seguranca interna e a
seguranga dos cidaddos europeus, sendo que logo apos o 11 de Setembro se vem assistindo a
uma “europeizacao da governacao do terrorismo”.

Numa dindmica evolutiva, os ataques de 2015 tiveram impacto na agilizacdo da
resposta a situacbes de emergéncia ao nivel da descentralizacdo da seguranga, do
aperfeicoamento da comunicacéo e da necessaria coordenacao entre os diversos atores publicos

de seguranca com competéncia na prevencdo e combate ao terrorismo.
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Ao nivel da cooperagdo internacional procuraram incrementar-se estratégias
coordenadas de atuacdo em multi-level, criando estratégias de interacdo entre uma variedade de
agentes de seguranca com um papel relevante no quadro da seguranca a escala europeia, face a
ameaca terrorista internacional (Eurojust, Europol, Sitcen, Frontex, TWG).

No caso de Portugal reforcou-se a coordenacgédo nacional e a articulagédo no ambito do
Sistema de Seguranga Interna (SSI). A regulamentacéo e o reforco do UCAT Unidade de
Coordenacdo Antiterrorista (UCAT), cuja coordenacdo cabe a Secretaria-Geral do SSI, era uma
das medidas previstas pela Estratégia Nacional de Combate ao Terrorismo de 2015. Conseguiu-
se assim, uma maior integracao da resposta ao fenémeno.

No dominio das informag6es procurou ajustar-se a coordenacgdo de pesquisa e de agoes
de prevencdo de atos terroristas a realidade e aos atuais desafios com a agilizacdo da partilha

de informacdes operacionais.

4. Dado que Portugal é Estado-membro da Unido Europeia, que influéncia tem a
estratégia antiterrorista da UE na estratégia antiterrorista do pais? Conseguiu Portugal
transpor a nivel nacional as medidas adotadas a nivel europeu pés-2015?

Portugal ndo conhece uma estratégia nacional contraterrorista ao arrepio da estratégia
europeia.

Os principais atos legislativos nacionais, para além das Convencdes das Nacgdes Unidas
ratificadas por Portugal, resultam da transposicdo, adaptacdo ou regulamentacdo da estratégia
europeia da luta contraterrorista:

Em 2003, foi aprovada a Lei de Combate ao Terrorismo, Lei n° 52/2003, de 22 de
agosto, que surge em cumprimento da Decisdo-Quadro n.° 2002/475/JAl de 13 de junho,
relativa a luta contra o terrorismo. Este diploma tem acolhido as sucessivas alteragdes
promovidas a nivel europeu. A ultima aconteceu em 2019 para transpor a Diretiva (UE)
2017/541, de 15 de marco, que consubstanciava a criminalizacdo de praticas associadas ao
terrorismo como sejam a de viajar com vista a dar, receber ou adquirir para si proprio apoio
logistico, treino e instrucdo sobre o fabrico de explosivos, armas de fogo ou outras armas ou
substancias nocivas ou o treino ou o financiamento por diversas formas estabelecidas a
atividade terrorista. Em 2010, a Unido Europeia aprovou a Estratégia de Seguranca Interna da
Unido Europeia e, em 2015, a Agenda Europeia para a Seguranca [COM (2015) 185 final] que
identifica prioridades e a¢fes a promover no ambito da luta contra o terrorismo e cujo nivel de

execucéo podes conhecer pela consulta ao documento Implemetantion of the European Agenda
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on Security : Questions and answers, todos disponiveis no site da Unido Europeia
(ec.europa.eu).

5. Como avalia a comunicacdo entre o Servi¢o de Informacdes de Seguranca de
Portugal e as instituicbes europeias que lutam contra o terrorismo? Houve alguma
situacdo em que recorreu as mesmas para evitar um possivel ataque terrorista?

O SIS néo estabelece, de per se, comunicagdo com as Instituicdes Europeias.

A atividade dos Servicos de Informacdes, inscrita no estrito ndcleo das atividades de
soberania responde apenas as autoridades nacionais. Tal significa que ndo existe uma
comunicacéo direta entre 0s Servigos e as instituigdes europeias — que aquelas ndo tém nesta
matéria e sobre eles qualquer competéncia o que, entre outras coisas, significa que ndo podem
legislar ou de alguma forma condicionar a atividade dos servi¢cos. Esta excecdo de ndo
competéncia da Unido Europeia é designada de reserva de seguranga nacional e encontra
expressdo no n © 2 do art.° 4° do Tratado de Lisboa, que dispde que a seguranga nacional
continua a ser matéria da exclusiva responsabilidade de cada Estado-Membro da UE.

No entanto, isto ndo significa que ndo exista colaboracdo dos servicos com a Unido
Europeia e as suas institui¢oes.

A criacdo de um “interface” para uma resposta coordenada foi encontrada com a criagao
de um grupo de trabalho especialmente dedicado ao contraterrorismo: o “Counter Terrorism
Group” (CTG) que integra, informalmente, servigos de informacGes de trinta paises europeus e
que representa o “front face” europeu de combate ao fendmeno.

Deve ainda mencionar-se 0 “IntCen”, Centro de Inteligéncia e de Situacdo da Uniéo
Europeia, que integra a estrutura do Servico Europeu de Acéo Externa, e para o qual os Servigos

de Informagdes europeus contribuem com as suas analises.

6. Existem boas praticas e procedimentos novos (participacdo em grupos de
trabalho, exercicios, etc.) em matéria de combate ao terrorismo consequéncia de Portugal
fazer parte da UE?

A partilha de boas préticas é, entre outros, uma das maiores mais valias da cooperacao
a nivel internacional. A cooperacdo tem-se fortalecido quer pela integracdo em organizacoes
informais de cooperacdo quer pela participacdo em foruns multilaterais ou organizacdes
internacionais, onde relevam a NATO, INTCEN, UE, CTG, FOSII). Ver respostas aos pontos
4eb.
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7. Acha que, enquanto Portugal assume a Presidéncia rotativa do Conselho da UE,
vai contribuir com ideias no que diz respeito a luta contra o terrorismo?

No primeiro semestre de 2021 Portugal exerceu a presidéncia da UE, e coube-
Ihe executar a Agenda da UE em matéria de Luta contra o Terrorismo: Antecipar, Prevenir,
Proteger, Responder.

Na consulta do Programa de Portugal para a Presidéncia do Conselho da Unido Europeia
podem encontrar-se as prioridades desenvolvidas pela Presidéncia portuguesa da Unido
Europeia/PPUE.

Ao longo do semestre coube ao SIS, em coordena¢do com a Policia Judiciria, a
copresidéncia de um grupo de trabalho criado pelas instancias da Unido Europeia, neste caso o
Conselho, chamado de Terrorism Working Party (TWP), no ambito do qual se discute como
antecipar a resposta as ameacas que as acOes terroristas representam. Dentre 0s dossiers
discutidos salienta-se o da crescente dimenséo online dos fendmenos de radicalizacdo violenta,
recrutamento e financiamento do terrorismo, em particular em contexto pandémico, e a
concomitante necessidade de implementar medidas tecnoldgicas de protecdo adicionais como
forma de conter a ameaca terrorista.

A criacdo de canais de comunicacao seguros (encriptados) para a troca de informacao
classificada e a remessa de informacao atualizada relevante as entidades competentes no quadro
da UE, num quadro de cooperacdo acrescida foram outros dois assuntos na agenda dos

trabalhos.
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