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Resumo

Neste projeto foi estudada e desenvolvida uma solugdo para a anonimizag¢ao automatica
de dados estruturados, que é um requisito legal para a partilha de dados com informacgao
sensivel sobre individuos. A soluc¢do € capaz de detetar um conjunto abrangente de cam-
pos de uma base de dados que contém dados que podem ser associados a algum individuo
e anonimiza-los.

A falta de ferramentas de anonimizacdo que possam tornar todo este processo mais
rapido € ainda um problema para muitas entidades que o fazem manualmente, sendo este
um processo que poderd ser bastante moroso ou até invidvel. Para tentar resolver este pro-
blema, foi desenvolvida uma framework, que € descrita ao longo desta tese, baseando-se
numa base de dados existente com dados ficticios e avaliada numa nova base de dados
nao conhecida. Esta solucdo sugere que campos da base de dados devem ser anonimiza-
dos, tendo o utilizador que validar a sugestdo e escolher o processo de anonimizacdo a
aplicar, sendo que diferentes métodos tém diferente complexidade e impacto na utilidade
dos dados anonimizados.

Em sintese, esta solucdo ird permitir uma maior privacidade dos dados pessoais de
individuos e um processo mais rdpido e automadtico para a tarefa de anonimizacdo de
dados estruturados.

Palavras-chave: Anonimizacao, Detecdao de Dados Pessoais, Pseudonimizacdo, Dados
Estruturados, Privacidade
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Abstract

In this project a solution was studied and developed for the automatic anonymisation
of structured data, which is a legal requirement for sharing data with sensitive information
about individuals. The solution is able to detect a comprehensive set of fields from a
database which contains data that can be associated to individuals and anonymise them.

The lack of anonymisation tools that can make this whole process faster is still a
problem for many entities that do it manually, being a process that can be quite time
consuming or even unfeasible. To try solve this problem, a framework was developed,
which is described throughout this thesis, based on an existing database with dummy data
and evaluated on a new unknown database. This solution suggests which fields in the
database should be anonymised. The user have to validate the suggestion and choose the
anonymisation process to apply, with different methods having different complexity and
impact on the usefulness of the anonymised data.

In summary, this solution will allow greater privacy of individual’s personal data and
a faster and more automatic process for the task of anonymising structured data.

Keywords: Anonymization, Personal Data Detection, Pseudonymization, Structured
Data, Privacy
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Capitulo 1

Introducao

Este capitulo providencia uma introducao de alto-nivel ao trabalho realizado, explicando
0 seu contexto e motivagdo, sumarizando as contribuicdes principais, dando o enquadra-
mento institucional e apresentando a estrutura do relatorio.

1.1 Contexto e motivacao

O direito a privacidade encontra-se consagrado na Declaragcdo Universal dos Direitos Hu-
manos [19, Art. 12], e diferentes paises impoem variadas restrigoes ao uso e disseminagao
de dados pessoais sem o consentimento da pessoa a que tais dados se referem. Por exem-
plo, a General Data Protection Regulation (GDPR) [10] € uma regulamentaciao que impde
restricdes a organizacdes em relagdo a recolha e partilha de dados relativos as pessoas da
Unido Europeia. A privacidade dos dados deve por isso ser uma prioridade para qualquer
instituicao que opere no contexto europeu.

A vasta quantidade de dados que institui¢des e empresas recolhem e armazenam sao
um recurso extremamente valioso para andlise e investigacao [8]], e estes dados podem
também ser usados para melhorar os servi¢os providenciados e melhor alinhé-los com os
desejos dos utilizadores. Porém, isto tem de ser conseguido sem violar os requisitos de
privacidade e expor a identidade de individuos [6].

Para possibilitar o uso e estudo de dados sem expor identidades, estes t€ém primeiro
de ser anonimizados através de um processo que remova a possibilidade de identificar os
individuos referenciados. Fazé-lo manualmente é extremamente moroso, e até inviavel
para as grandes quantidades de dados produzidos hoje em dia, o que motivou o desenvol-
vimento de técnicas para anonimizacdo automatica de dados [[13]].

Estas técnicas, que serdo descritas em maior pormenor no Capitulo[2] tém de conseguir
anonimizar os dados sem porém os inutilizar para analise, o que poderia acontecer com
um processo de anonimizagao trivial que se limitasse a pura e simplesmente eliminar toda

e qualquer informacao sensivel presente nos dados.
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1.2 Contribuicoes

Neste projeto foi desenvolvida uma framework para a anonimizagao de bases de dados.
Esta framework automatiza o processo de detecdo dos campos a serem anonimizados,
reduzindo assim o esforco da parte do utilizador e o tempo necessario para o processo.
Tendo identificado os campos a anonimizar, a framework permite a aplicagdo de diferen-
tes processos de anonimizagdo (ver Sec¢ao dependendo do tipo de campo, assegu-
rando sempre a consisténcia dos dados anonimizados. O resultado final da aplicacdo da
framework é uma copia anonimizada da base de dados que pode ser usada sem expor a
identidade de individuos.

1.3 Enquadramento institucional

Este projeto foi realizado no dmbito do Mestrado em Engenharia Informatica da Facul-
dade de Ciéncias da Universidade de Lisboa, sendo o projeto final do Mestrado. E uma
proposta dada por uma empresa e aceite pela faculdade formando uma parceria para um
projeto final de curso.

O projeto foi realizado na empresa Trust Systems [18], uma empresa tecnoldgica que
se insere na drea da Seguranca da Informacgdo e que se especializa em fornecer solucdes
em ambientes empresariais e governamentais com o objetivo de garantir a seguranga dos
ativos de informacao.

No desenvolvimento do projeto, como caso de uso, foi usada uma base de dados de
um projeto da empresa designado TeamingUp, tendo esta base de dados sido preenchida
com dados ficticios. A intengdo, porém, € ir além deste caso de uso e ter uma framework
genérica que possa no futuro ser aplicada a outras bases de dados.

1.4 Estrutura do relatorio

O resto deste relatdrio segue a seguinte estrutura: O Capitulo[2]introduz conceitos base so-
bre anonimizagao e cobre o trabalho relacionado, incluindo algumas das ferramentas dis-
poniveis. O Capitulo [3| mostra quais os objetivos do projeto, o planeamento e os desvios
ocorridos. O Capitulo[d]descreve todo o trabalho que foi feito, mostra o funcionamento da
framework e apresenta uma avaliacdo da solucdo criada. Finalmente, o Capitulo [5|conclui
o relatdrio, apresenta um comentério critico e aponta algumas linhas de trabalho futuro.
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Anonimizacao

Este capitulo descreve em que consiste a tarefa de anonimizac¢do, introduzindo concei-
tos importantes como os diferentes tipos de identificadores pessoais, a utilidade, a con-
sisténcia, a k-anonimidade, e os vdrios processos de anonimizac¢do que podem ser aplica-
dos. E também feito um levantamento do trabalho relacionado, cobrindo em especial as
diferentes ferramentas de anonimizacao disponiveis.

2.1 Anonimizacao

A anonimizagdo € um processo através do qual dados sao alterados com o objetivo de
os tornar ndo pessoais, isto é, de forma a que ndo possam ser associados a alguém [J3]].
A informacdo a anonimizar divide-se em trés categorias: identificadores diretos, quase-
identificadores e atributos sensiveis [[13]].

Identificadores diretos sdo Unicos para cada individuo, e incluem atributos como o nome
proprio, o numero de cartdo de cidadao ou numero de telemdvel, que permitem
identificar o individuo sem precisar de informacdo adicional. Assim sendo, identi-
ficadores nesta categoria devem sempre ser anonimizados.

Quase-identificadores sao dados, como o c6digo postal, sexo, nacionalidade, cidade de
residéncia ou profissdo que, isoladamente, ndo permitem identificar um individuo
mas que, combinados entre si, reduzem o leque de individuos possiveis e podem
até permitir a identificagdo. Por exemplo, como Golle [11] sublinha, especificar o
sexo, codigo postal e data de nascimento basta para permitir identificar unicamente
cerca de 63% da populacao dos Estados Unidos da América.

Atributos sensiveis sdo dados, como informacdes de satude ou de religido, que sio pro-
tegidos sob certas molduras legais, ndo podendo ser recolhidos nem usados sem o
consentimento do sujeito.
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E de notar que existem ainda descri¢des indiretas, como “o vigésimo Presidente da
Republica Portuguesa”, que permitem identificar um individuo sem recorrer a identifica-
dores como os descritos acima. Detetar e anonimizar este tipo de descricoes estd fora do
ambito deste projeto.

2.1.1 Estruturacao dos dados

Os dados sobre os quais os processos de anonimizacao sdo aplicados podem ser caracte-
rizados como sendo dados estruturados ou dados nao estruturados.

Por dados estruturados entendem-se quaisquer dados sobre 0s quais ja estd imposto
algum tipo de organizacdo, como acontece com dados tabulados ou com bases de dados
relacionais. A anonimizagdo destes dados tende a ser um desafio mais simples pois a
estruturacdo ja existente permite mais facilmente localizar os atributos a anonimizar e
determinar qual o seu tipo.

Por outro lado, os dados nao estruturados nao tém qualquer organizacao que lhes esteja
pré-imposta. Sdo aquilo a que poderiamos chamar “texto livre” e frequentemente incluem
descricdes indiretas. A anonimizacao automatica deste tipo de dados apresenta-se como
sendo um desafio mais dificil para a comunidade cientifica e € ainda alvo de investigacao
ativa (ver [13] para um levantamento recente da literatura da area).

Este projeto foca-se apenas na anonimizacao de dados estruturados, nomeadamente
bases de dados relacionais, ficheiros com dados tabulados e ficheiros JSON, sendo que no

resto deste relatério usaremos “base de dados” como termo genérico para referir este tipo
de dados.

2.1.2 Utilidade

Na anonimizacgdo existe um trade-off a ter em conta entre maximizar a utilidade dos
dados anonimizados e maximizar a privacidade dos mesmos [6]. Remover a informagdo
acerca de individuos leva, necessariamente, a perda de alguma da utilidade dos dados pois
diminui o ganho de informacao que se pode retirar de uma anélise dos dados [13]]. Como
um exemplo extremo, todos os campos de uma base de dados podiam ser apagados, o que
certamente garantiria anonimidade mas com o custo da perda total de utilidade.

E importante preservar tanto quanto possivel esta utilidade para que os utilizado-
res que vao trabalhar com os dados anonimizados possam analisd-los, usa-los em tes-
tes, retirar conclusdes adequadas e nao ficar com dados pobres que ndo servirdo os seus
propositos. Assim sendo, anonimizar toda a informacao, como no exemplo extremo dado
acima, nem sempre € o correto nem o que se pretende, e o nivel de anonimizacao ideal
depende do proposito a que os dados estao destinados.

Por exemplo, dados sobre a satde de pessoas sdo tipicamente para anonimizar, no
entanto se o objetivo da andlise for recolher estatisticas sobre a incidéncia de uma dada
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doenca na populacgdo, estes atributos sensiveis ndo devem ser completamente eliminados
dos dados.

2.1.3 Processos de anonimizacao

Tendo identificado os dados a anonimizar, € necessario considerar a forma como estes
serdo anonimizados. Seguindo a terminologia usada por Lison et alia [13], os dados
podem ser anonimizados por supressao, pseudonimizagdo ou generalizacao.

Suprimir consiste em eliminar por completo os dados a anonimizar [17]. Nalgumas
variantes deste processo, € como forma de preservar um minimo de utilidade dos
dados anonimizados, podem usar-se marcadores de tipo semantico para substituir o
dado suprimido, por exemplo substituindo nomes proprios por “NOME” e nimeros
de contribuinte por “NIF”.

Pseudonimizar consiste em substituir dados a anonimizar por pseudénimos [20]. Isto
consiste tipicamente em substituir um nome proprio por outro, por exemplo “André”
por “Hugo”, mas o conceito pode ser alargado a, por exemplo, substituir um niimero
por outro, mantendo quaisquer restri¢oes de formato que se apliquem (e.g. o nlimero
de digitos ou a paridade), trocar um endereco de email por um endereco gerado au-
tomaticamente mas corretamente formado, etc. Se desejarmos que o processo de
pseudonimizacao seja aplicado de forma consistente (ver Seccao [2.1.4), o mapea-
mento entre os valores originais e os valores anonimizados correspondentes deve
ser guardado a parte e em segurancga [13] ou deve ser feito usando algum tipo de
funcado de hashing que, por ser irreversivel, preserva a anonimidade.

Generalizar consiste em tornar um atributo mais geral e, portanto, menos informativo
e aplicdvel a um conjunto mais largo de individuos. Isto pode ser feito através da
substituicao de um valor por outro mais geral ou mascarando parte do valor do atri-
buto [[17]. Por exemplo, um cédigo postal como “4331-576” pode ser generalizado
substituindo-o pelo nome do concelho correspondente ou mascarando os ultimos
digitos (e.g. “4331-xxx”), um valor de idade em anos pode ser trocado por um in-
tervalo de idades (e.g. “35-45 anos”), e o nome de uma doenca substituido por um
termo mais geral (e.g. substituir “linfoma” por “tumor”).

Cada um destes processos de anonimiza¢do tem uma complexidade de implementacao
diferente, assim como diferente impacto na utilidade dos dados anonimizados produzi-
dos. A supressdo dos dados € claramente o processo mais simples, mas é também aquele
que mais reduz a utilidade dos dados resultantes, sendo tipicamente usado apenas para
aqueles atributos que nao sao de todo relevantes para a andlise que se pretende fazer aos
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dados, evitando assim ter de aplicar processos alternativos mais complexos. Para os res-
tantes atributos, o processo escolhido € tipicamente alguma forma de pseudonimizacao

ou generalizagdo.

2.1.4 Consisténcia

Para possibilitar uma anélise correta dos dados anonimizados, € importante assegurar a
consisténcia do processo de anonimizagao.

Um processo de anonimizagdo € consistente quando a relacao entre as varias entradas
das tabelas se mantém dos dados originais para os anonimizados. Anonimizar o nimero
de cartdo de crédito “1234” para “9814” sempre que aparecer este cartdo numa base de
dados € um exemplo onde se mantém a consisténcia.

Manter a consisténcia entre as entradas depois de anonimizadas e entre diferentes
execucdes do processo de anonimiza¢do maximiza a utilidade da informacao, podendo
no entanto aumentar o risco de ataque, devido aos ficheiros que sdo necessarios guardar
para correlacionar a informacao.

2.1.5 k-anonimidade

A k-anonimidade [17] é uma propriedade de um conjunto de dados que d4 uma medida
do nivel de ambiguidade neles presente, sendo que neste contexto a presenga de ambigui-
dade assegura um certo grau de anonimidade.

Mais concretamente, um conjunto de dados tem a propriedade de k-anonimidade se
qualquer combinagdo de quase-identificadores que queiramos especificar ocorrer pelo me-
nos k vezes nos dados. Ou seja, qualquer combinacdo de quase-identificadores, por mais
extensa e detalhada que seja, serd sempre compativel com pelo menos k entradas da base
de dados, ndo podendo portanto ser ligada a um tnico individuo.

A Figura[2.1| (adaptada de [[7]]) mostra um exemplo de 2-anonimidade. Os dados origi-
nais (tabela a esquerda) foram anonimizados através de um processo de generalizagcdo de
forma a que qualquer combinacdo de valores de quase-identificadores QI,, anonimizados
(tabela a direita) resulte sempre em pelo menos 2 entradas, impedindo assim a atribuicao
de um atributo sensivel S,, a um individuo especifico.

2.2 Trabalho relacionado

Muita da literatura cientifica sobre anonimizagdo foca-se em dados nao estruturados, que
sdo um desafio em termos de processamento da linguagem mas que saem fora do ambito
deste trabalho. No que toca a anonimizagao de dados estruturados, o maior foco da litera-
tura encontra-se em técnicas que asseguram certas propriedades como a k-anonimidade.
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Ql4 Ql; Si Qly Ql; S

ID | Age Zip Disease ID | Age Zip Disease
1 5 15 Flu 1 0-20 10-30 Flu

2 15 25 Fever 2 0-20 10-30 Fever

3 28 28 Diarrhea 3 20-30 10-30 Diarrhea
4 25 15 Fever 4 20-30 10-30 Fever

5 22 28 Flu 5 20-30 10-30 Flu

6 32 35 Fever 6 30-40 2040 Fever

7 38 32 Flu 7 30-40 2040 Flu

8 35 25 Diarrhea 8 30-40 2040 Diarrhea

Figura 2.1: Exemplo de dados com 2-anonimidade

Saramati propde[16] uma formalizagdo de conceitos base como quase-identificado-
res, k-anonimidade, generalizacdo e supressdo, assim como um algoritmo que encon-
tra a generalizacdo 6tima, ou seja o minimo de generalizagdo necessdria para atingir k-
anonimidade, mas que ndo € viavel aplicar em tempo real. Ja Bayardo e Agrawal[4]
apresentam um algoritmo alternativo que acha a solugdo 6tima e que € praticdvel, mesmo
num conjunto de dados nao trivial.

Uma nova framework foi feita para a geracao de dados sintéticos (ficticios) de registos
de sadde electrénicos que se aproxima a um conjunto de dados real [21]. O modelo
criado é chamado de ADS-GAN (anonymization through data synthesis using generative
adversarial networks) e é proposto que possa ser usado para a partilha de dados deste tipo
de forma legal e segura, proporcionando um avango mais rapido da inteligéncia artificial
na medicina.

Mondrian [12] é um algoritmo eficiente para atingir a k-anonimidade. Recentemente,
foi apresentada uma nova solu¢do baseada neste algoritmo que nao necessita de conhecer
todo o conjunto de dados e € implementada através de programacgdo paralela [8)]. Foi
concebida com o propdsito de anonimizar grandes conjuntos de dados proporcionando,
através dos resultados, escalabilidade, quando comparada ao algoritmo Mondrian, e sem
perder utilidade dos dados.

2.2.1 Ferramentas de anonimizacao

Existem j4 vdrias ferramentas de anonimizagdo disponiveis. Para limitar o nimero de
ferramentas a estudar, uma série de requisitos e caracteristicas desejaveis foram impostos
logo a partida.

* Apenas serdo consideradas ferramentas open-source, permitindo assim que sejam
feitos ajustes ao cddigo, se tal se revelar necessario. No entanto, € importante evitar
ferramentas que, mesmo sendo de c6digo aberto, sejam antiquadas, pois tal poderia
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requerer muito trabalho de corre¢do de bugs e vulnerabilidades antes de as poder
usar para o projeto.

* Serdo excluidas ferramentas que apenas produzam graficos e estatisticas que suma-
rizam os dados (e.g. Privacy Integrated Queries (PINQ) [[14] e Private data Sharing
Interface (PSI) [9]), mesmo que de forma anonimizada, pois o objetivo do projeto
€ criar uma solu¢do que produza uma cépia anonimizada da base de dados.

» Serdo também excluidas ferramentas que sejam baseadas apenas em web services
providenciados por terceiros pois tal iria requerer que os dados a anonimizar tives-
sem que, a dado ponto, ser tratados por entidades externas a empresa Trust Systems.

* Finalmente, serd desejavel que a ferramenta tenha suporte para Windows e que
seja baseada em Java, dado que estes sdo o sistema operativo € a linguagem de
programacdo mais usados na empresa.

Tendo em conta estes requisitos, foram consideradas trés ferramentas de anonimizacao
para estudo, sendo que todas sao implementadas em Java: Amnesia [2], ARX Data
Anonymization Tool [15] e Anonimatron [3].

Amnesia: Suporta Windows e Linux. Permite gerar, carregar, editar e guardar hierar-
quias que sdo usadas para generalizar quase-identificadores. Suporta também su-
pressdo e pseudonimizacdo (sendo os campos simplesmente substituidos por ca-
racteres aleatdrios ou por simbolos, mascarando-os). Funciona com o modelo de
privacidade k-anonimidade, sendo o objetivo da ferramenta deixar os dados k-
anonimizados, para um certo k especificado pelo utilizador. Nao tem suporte para
correr diretamente sobre bases de dados relacionais, apenas permitindo o carrega-
mentos de ficheiros com os dados.

ARX: Suporta Windows, Linux e MacOS. Suporta véirios métodos de transformacao
de dados: generalizacdo através de hierarquias, supressdo, escolher uma amostra
aleatdria do conjunto de dados, etc. Disponibiliza varios modelos de privacidade,
sendo um deles k-anonimidade. E compativel com bases de dados SQL e ficheiros.
Das trés ferramentas consideradas € a unica que tem métodos para analisar o risco
de reidentificacdo e para analisar a utilidade dos dados anonimizados.

Anonimatron: Suporta Windows, Linux e MacOS. Permite apenas a pseudonimizacao
de nomes, emails e nimeros. Nao tem modelos de privacidade como as outras
ferramentas consideradas, mas é capaz de correr sobre dados em bases de dados
ou em ficheiros, e € a unica das trés ferramentas que mantém a consisténcia na
anonimizacao entre diferentes execucoes.



Capitulo 2. Anonimizagdo 9

Amnesia ARX Anonimatron
linguagem Java Java Java
PostgreSQL incompativel compativel compativel
consisténcia nao nao sim
pseudonimizacao parcial nao sim
facilidade de extensdo = *ox * % %

Tabela 2.1: Sumario das caracteristicas das ferramentas

Um sumdrio das caracteristicas mais relevantes destas ferramentas pode ser visto na
Tabela E de notar que nenhuma destas ferramentas é capaz de automaticamente
detetar quais os campos a anonimizar numa base de dados. Isto é, todas esperam que os
campos a anonimizar sejam especificados pelo utilizador.
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Capitulo 3

Metodologia e planeamento

Este capitulo apresenta a metodologia seguida assim como o planeamento inicialmente
proposto e os desvios ocorridos.

3.1 Metodologia

Como referido na Seccdo|2.2.1, nenhuma das ferramentas de anonimizagdo consideradas
€ capaz de detetar quais os campos da base de dados que devem ser anonimizados. Assim
sendo, a solu¢do de anonimizagdo desenvolvida neste trabalho tem de comecar por um
passo de detecdo automatica dos campos da base de dados que possam potencialmente
conter informagdo sensivel.

A detecdo automadtica dos campos a anonimizar serd feita recorrendo a padrodes e a
heuristicas. Para atributos com um formato bem definido, como o endereco de email,
o numero de telefone ou o nimero de cartao de crédito, serdo usados padrdes especifi-
cados por expressoes regulares. Para atributos que nao possam ser definidos através de
um padrdo, o processo de detecdo ird recorrer a heuristicas baseadas em “diciondrios”
(i.e. listas de palavras). Por exemplo, para detetar se uma coluna da base de dados contém
nomes proprios, as entradas dessa coluna serdo comparadas com um dicionério de nomes
proprios, sendo que se véarias das entradas forem encontradas no diciondrio, é provavel
que a coluna contenha nomes proprios.

O resultado deste primeiro passo de detecdo automdtica dos campos a anonimizar
serd um conjunto de campos da base de dados que, plausivelmente, correspondem a
informacao que pode ter de ser anonimizada. Este conjunto de campos serd apresentado
ao utilizador da ferramenta como uma sugestao dos campos a anonimizar, tendo o utili-
zador que a validar com base no uso pretendido para os dados anonimizados. E também
neste ponto que o utilizador tem de escolher que processo de anonimizagao aplicar a cada
campo, de entre aqueles descritos na Sec¢ao[2.1.3]

Tendo um conjunto validado de campos a anonimizar, o processo de anonimizagao
propriamente dito pode ser delegado a uma das ferramentas de anonimizagao estudadas

11
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(ver Seccdo2.2.1)), sendo que pode vir a ser necessdrio estender esta ferramenta de forma
a que suporte novos tipos de dados.

Para a avaliacdo do projeto ird ser usada uma versdo da base de dados para correr
a ferramenta final e analisarmos a sua eficicia, tanto a detetar os campos a anonimizar,
como a tornar os dados anonimos.

3.1.1 Anonimizacao estatica vs. dinamica

Pretende-se que a ferramenta possibilite dois modos de funcionamento. No modo de
anonimizacao estatica o processo de anonimizacdo resulta na criagdo de uma cépia
anonimizada da base de dados, sendo esse o resultado que é partilhado. No modo de
anonimizacao dindmica o processo de anonimizagido € aplicado on-the-fly ao resultado
de queries realizadas sobre a base de dados, nunca havendo a criagdo de uma cépia ano-
nimizada da base de dados.

Cada modo de funcionamento tem propdsitos diferentes e a escolha do modo a uti-
lizar sera feita pelo utilizador e dependera do caso de uso. Embora os diferentes modos
de funcionamento nao alterem os métodos de anonimizacdo a aplicar, serd preciso ter
em consideracdo questdes de eficiéncia. Por exemplo, certos processos que asseguram
um dado nivel de k-anonimidade podem ser demasiado pesados para correr de forma
dindmica em bases de dados muito grandes [8].

3.1.2 A base de dados TeamingUp

O TeamingUp € um projeto da empresa Trust Systems que foi usado como caso de estudo
para construir e testar a framework de anonimizacdo. No ambito do projeto TeamingUp,
a Trust Systems desenvolveu uma aplicacdo para a gestdo de colaboradores de empresas
e contratos dos mesmos, tendo por isso de recorrer a uma base de dados.

Esta base de dados, a que chamaremos base de dados TeamingUp, € composta por
varias tabelas, nomeadamente uma tabela de colaboradores, uma de emails dos colabora-
dores, uma de empresas, uma de gestores e uma de contratos. Um diagrama da estrutura
da base de dados pode ser visto na Figura

Naturalmente, estas tabelas contém muita informacgao pessoal e sensivel acerca dos
trabalhadores de uma empresa, como nomes, NIF, NIB, morada, nivel de educacao,
remuneracao, emails, nimeros de telemodvel, passaporte, nacionalidade, estado civil, data
de aniversario, dados de IRS, etc., fazendo desta base de dados um bom caso de uso para
a ferramenta de anonimizag¢ao desenvolvida.

Para efeitos do projeto atual, esta base de dados foi populada com dados ficticios.
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Figura 3.1: Modelo da base de dados TeamingUp
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3.2 Planeamento

O planeamento inicial do projeto encontra-se representado na Figura

No inicio do projeto, hd uma fase de familiarizagdo com a proposta com a duragdo
aproximada de uma semana e meia. Esta fase serve para conhecer melhor a proposta
do projeto, juntamente com os orientadores da empresa e da faculdade, assim como o
ambiente e arquitetura de desenvolvimento de projetos da empresa.

A isto segue-se a pesquisa do trabalho relacionado, quer através da leitura de arti-
gos sobre o topico quer procurando possiveis solugdes e ferramentas ja existentes; € a
experimenta¢do com estas solucdes e ferramentas encontradas, com vista a perceber o
que conseguem e fazer e quais as suas eventuais limitacoes.

Terminada a pesquisa e experimentacao, passa-se a escrita do relatério preliminar do
projeto, onde se resume o trabalho realizado até ao momento, sendo esta fase encerrada
com uma apresentacdo do relatério até a segunda semana de Janeiro.

Apresentado o relatério preliminar, passa-se entdo para a fase mais longa, com a
duracdo aproximada de 3 meses, onde € realizada a implementagcdo propriamente dita
da solugdo escolhida. Perto do fim da fase de implementacdo ha um maior foco em testes
a ferramenta.

Finda a implementacdo e os testes, € feita uma avaliacdo final da solu¢io sobre uma
base de dados nova, que ndo foi vista durante a implementacdo. E importante avaliar
o desempenho da ferramenta sobre uma base de dados diferente daquela usada durante a
implementacgdo, e a qual a ferramenta e o seu programador nio foram expostos antes, pois
isto dd-nos uma melhor ideia de como a ferramenta se portara quando em uso.

Finalmente, no periodo de meados de Maio até ao final de Junho, o foco estard na
escrita deste relatorio final.

3.2.1 Desvios ocorridos

Comparando o trabalho realizado com o planeamento apresentado na seccao anterior, a
entrega e apresentacdo do relatdrio preliminar estenderam-se um pouco no tempo, tendo
este sido apresentado no final de Janeiro. Esta alteracdo atrasou um pouco o projeto,
fazendo com que a fase de implementacdo comegasse um pouco mais tarde.

A implementacdo prolongou-se até meados de Maio, devido a vérios obstaculos en-
contrados e alteracdes que tiverem de ser feitas. Isto levou a uma maior sobreposi¢ao
das tarefas na fase final do projeto. Além de realizar testes durante a fase implementacao,
como inicialmente planeado, a avaliagcao sobre a base de dados nova (isto €, ndo conhecida
previamente) foi realizada durante a escrita do relatério final, que se iniciou em Junho.
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Figura 3.2: Diagrama do planeamento

Descarte da anonimizacao dinamica

Como referido na Secc¢do estava planeado permitir que a ferramenta conseguisse
anonimizar quer de forma estdtica (criando uma cépia anonimizada da base de dados)
quer de forma dinamica (on-the-fly, sem criar uma cépia).

Porém, durante o decorrer do projeto, a intencdo da empresa no que toca a0 modo
de anonimiza¢do dinamica foi sendo clarificada. Nomeadamente, o que se pretende com
a anonimiza¢do dindmica é que quando um utilizador faz um pedido a base de dados
os dados retornados sejam anonimizados dinamicamente dependendo do papel que estd
atribuido a esse utilizador num determinado projeto. Por exemplo, um utilizador normal
do sistema vé€ os dados anonimizados, enquanto um utilizador que é administrador tem
acesso aos dados reais.

Ora, como cada projeto ou back-end tem o seu proprio sistema de papéis de utiliza-
dores e direitos, € dificil criar uma solucdo geral para este problema. Uma possibilidade
seria adicionar ao back-end uma camada de anonimizacdo de dados entre a “camada de
negocio” e a camada de acesso aos dados, mas esta implementagdo variaria de projeto
para projeto e representaria um custo adicional de tempo e esfor¢o que iria além do es-
copo inicialmente previsto para este projeto.

Assim sendo, foi decidido descartar o modo de anonimizagao dinamica, sendo que a
ferramenta funcionard apenas no modo de anonimizacao estética.
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Capitulo 4

Trabalho realizado

Este capitulo apresenta em detalhe o trabalho que foi feito. Comeca pela anélise e desenho
da solucao, passa a descricao da implementacgdo, e termina com a avaliagdo dos resultados
obtidos.

4.1 Analise

A parte inicial do trabalho realizado esteve focada na leitura de varios artigos, tanto mais
antigos como mais recentes, o que permitiu entender varios conceitos sobre o tema da
anonimizacao e conhecer os métodos aplicados. Este trabalho inicial envolveu também
um estudo e andlise exploratoria das ferramentas de anonimizagao disponiveis.

Depois de realizar algumas experiéncias com as ferramentas indicadas na Sec¢do[2.2.1
o Anonimatron revelou-se como sendo a escolha adequada para os propdsitos deste pro-
jeto. As razoes para a escolha do Anonimatron tocam em varios aspetos desta ferramenta,
listados de seguida:

* O Anonimatron pode ser diretamente aplicado a uma base de dados (PostgreSQL,
no caso do projeto atual), 0 mesmo ndao acontecendo com a Amnesia, que ape-
nas suporta ficheiros com o conjunto de dados. E conveniente poder executar a
anonimizacdo conectando-se diretamente a base de dados para que ndo seja ne-
cessario gastar recursos € tempo a replicar o contetido da base de dados para um
ficheiro que sera dado a ferramenta.

* O Anonimatron € a tnica ferramenta, de entre as ferramentas consideradas, capaz
de assegurar a consisténcia na anonimizag¢ao entre diferentes execucdes do processo
de anonimizagdo e na mesma execucao do processo.

* O Anonimatron tem um algoritmo de pseudonimiza¢do melhor do que o da ferra-
menta Amnesia (que se limita a substituir os atributos a anonimizar por caracteres
aleatorios).

17
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* Finalmente, o Anonimatron € também a ferramenta que, na andlise exploratdria
preliminar, me pareceu ser mais facilmente extensivel em comparagdo com as ou-
tras, visto que permite criar modulos para anonimizar novos tipos de dados através
da simples defini¢do de uma classe Java, tendo como requisito implementar apenas
uns métodos de uma interface (ver Sec¢ao@.3.4).

Como referido na Secc¢do [2.2.1) nenhuma destas ferramentas € capaz de detetar quais
os campos a anonimizar. Todas esperam que 0os campos a anonimizar ja estejam definidos.

4.2 Desenho

Para proceder a dete¢do dos campos suscetiveis a anonimizacdo, comeca-se por recolher
da base de dados a informacdo sobre que tabelas existem e quais as colunas que as cons-
tituem.

Percorrem-se todas as colunas aplicando algoritmos com diciondrios e expressoes re-
gulares para as entradas de cada coluna, com o objetivo de encontrar correspondéncias
com um determinado tipo de dado. Por fim, exportam-se esses metadados para serem uti-
lizados na ferramenta de anonimizac¢do. Antes de comecar a anonimizagdo, cria-se uma
copia da base de dados e essa copia € que serd anonimizada.

A ferramenta Anonimatron comega por receber a informacao necessdria para correr
e anonimiza as colunas pretendidas. Esta ferramenta foi também estendida para incluir
novos algoritmos de anonimizagéo (ver Secgao4.3.4).

A Figura {.T] apresenta um esquema de alto nivel de como a framework estd cons-
truida. Nesta figura as caixas s@o os processos de detecdo e anonimizacao e estes sao
independentes um do outro. Os cilindros representam as bases de dados e as setas pretas,
entre estes € 0s processos, significam que sao requisitados dados pelos processos varias
vezes. A seta branca entre os processos simboliza o envio dos metadados de um processo
para o outro e a seta branca entre as bases de dados simboliza o envio dos dados ou o
processo de copia.

4.3 Implementacao

Neste secc¢ao, ird ser descrito com maior detalhe toda a implementacdo e o trabalho refe-
rido na Secgdo[4.2]

A implementacdo foi feita alternando o foco entre a dete¢do e a anonimizacao, isto €,
implementava a detecao de alguns tipos de dados, por exemplo Nomes, Emails e Moradas,
e depois implementava a anonimiza¢do dos mesmos na ferramenta Anonimatron.

Antes de se implementar cada método para detetar e anonimizar os vdrios tipos de
dados foi feita uma andlise e estudo sobre as caracteristicas de cada um deles para perceber
como se podia detetd-los e anonimiza-los de forma a que os dados parecam realistas.
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Figura 4.1: Diagrama com o funcionamento da framework

4.3.1 Ferramentas e frameworks de suporte

Para este projeto, fiz uso das seguintes ferramentas e frameworks de suporte:

* Apache Maven (https://maven.apache.org/), mais conhecido apenas por Maven,
¢ uma ferramenta para ajudar a construir e gerir projetos de software. Embora
suporte vérias linguagens de programacgdo, € maioritariamente usado em projetos
Java. Esta ferramenta tem como objetivo facilitar o build e compilagdo do projeto
para o desenvolvedor, lidando com dependéncias e automatizando vérias tarefas. A
Maven € usado no projeto Java da detecdo e da anonimizagao.

* Docker (https://www.docker.com/) é um software que permite construir, testar, im-
plementar e partilhar aplicacdes. O software fica empacotado em docker images
que podem ter bibliotecas, cddigo, ferramentas, entre outros. Um container é uma
instancia de uma docker image sendo que uma imagem descreve a aplicagao e como
ela ird correr. As bases de dados deste projeto estdo contidas dentro de containers.

* Dbeaver ¢ uma ferramenta open-source para trabalhar com bases de dados, com
o proposito de visualizar e administrar os dados, suportando vérias bases de dados
populares. Foi usado durante todo o desenvolvimento do projeto para criar e alterar
os dados ficticios para testes e visualizar o resultados da anonimizacao.

4.3.2 Copiar a base de dados

A base de dados do projeto TeamingUp € uma base de dados PostgreSQL que se encontra
num docker container. Para criar uma cépia desta base de dados num outro container é
necessario ter o PostgreSQL e o Docker instalados na maquina.

E criado um ficheiro docker-compose, que é usado para correr o novo docker container
que € uma instancia de uma docker image que ira conter a base de dados copiada. Este



Capitulo 4. Trabalho realizado 20

ficheiro usa uma docker image com versio 10.7 de PostgreSQL retirada do Docker Hul'|
e ¢ definido nele qual a palavra-passe para aceder a nova da base de dados.

Este processo comega colocando o container em cima com uma base de dados padrao.
De seguida sao executados dois comandos que vém na instalacao de PostgreSQL: pg_dump
e psql. O primeiro extrai a base de dados para um ficheiro com uma sequéncia de coman-
dos SQL que replicam a base de dados, e o segundo usa esse ficheiro para criar a nova
base de dados, copia da original.

4.3.3 Detetar os campos a anonimizar

Antes de tudo, € feita uma ligagcdo a base de dados através das credenciais de acesso for-
necidas num ficheiro .properties para se obter informacao acerca de que tabelas existem,
as respetivas colunas e o tipo de dados que cada uma guarda. Essa informacgdo é guar-
dada num mapa chave-valor, sendo as chaves os nomes das tabelas e os valores uma lista
de Coluna, tendo cada objeto Coluna guardado o nome, o tipo de dados e uma flag que
mudara o seu valor quando for validada por um algoritmo para anonimizagao.

Por uma questdo de eficiéncia, todos os algoritmos de detecdo verificam apenas um
subconjunto das entradas de uma coluna. Mais concretamente, apenas as 100 primeiras
entradas com valores vdlidos de uma dada coluna sdo verificadas. Por exemplo, se nas
100 primeiras entradas existir uma entrada com valor “null” e outra com uma string vazia,
entdo essas duas nao contardo para o limite de 100 entradas vélidas, e irdo entao ser lidas
mais duas entradas validas antes de parar o algoritmo.

Depois de um algoritmo ter terminado de percorrer a coluna, € necessério decidir se a
coluna deve ser assinalada como contendo dados sensiveis. Apds alguma experimentagcao
ao longo do desenvolvimento, decidiu-se a condi¢do para assinalar se a coluna contém
dados sensiveis ou ndo. A decisao € feita com base no nimero de entradas reconhecidas,
segundo esta condic¢ao:

* Se, das 100 primeiras entradas com valores vdlidos (i.e. sem serem “null” ou strings
vazias), pelo menos 70% forem confirmadas pelo algoritmo como sendo um dado
sensivel, entdo a coluna € assinalada para anonimizacao.

A informacgao de que uma coluna foi detetada para o processo de anonimizacao € guar-
dada, ativando a flag do respetivo objeto Coluna, dispensando que os restantes algoritmos
considerem essa coluna.

No final do processo de dete¢do € construido um ficheiro XML com as tabelas e
respetivas coluna detetadas para anonimizagdo. Este XML terd também uma fag em cada
elemento column com o nome da coluna e o tipo de anonimiza¢do, do Anonimatron,
sugerido para usar.

0 Docker Hub (https://hub.docker.com/) é um repositério de container images ja preparadas a usar.
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Os tnicos tipos de dados que ndo seguem este processo sao as datas e os timestamps.
Para estes, ndo é necessdrio percorrer quaisquer entradas pois a propria base de dados ja
especifica o tipo da coluna (tipo “date” ou tipo “timestamp”).

Métodos baseados em expressoes regulares

Foram construido métodos para detetar os seguintes tipos de dados baseados em ex-
pressoes regulares: nimeros de telemdveis portugueses, emails, nimeros de cartdo de ci-
dadao (CC), numeros de identificacao fiscal (NIF), nimeros de identificacdo de seguranca
social (NISS), cédigos postais portugueses, ¢ IBANs dos paises pertencentes a Single
Euro Payments Area (SEPA).

Para detetar nimeros de telemodvel portugueses, emails, nimeros de cartdo de cidadao,
codigos postais e IBANs foi usada uma expressao regular para cada um deles, verificando
se uma entrada corresponde exatamente a expressao regular, isto €, uma entrada s6 passa
na regra se nao tiver mais nada no campo para além do que se encontra na regra. Por
exemplo, uma entrada “1801-239” serd detetada como um cédigo postal, no entanto se
a entrada for “Rua Amarela, 1801-239 Lisboa” ja nao sera detetado pela regra, pois ndao
ird procurar pela informacdo de codigo postal no meio de frases. As expressoes regulares
também sdo insensiveis a maidsculas e mintsculas, para cobrir casos onde possam estar
dados guardados de forma diferente.

Numeros de telemovel. Os nimeros de telemodvel portugueses sdo detetados pela se-
guinte expressao regular.

T(?:(?2:\+]00)351)29[1236]1\d{7}5s
Isto €, um nimero € reconhecido como sendo um nimero de telemdvel portugués se
o primeiro digito € um 9 seguido de 3, 6, 2 ou 1, sendo que os ultimos sete digitos podem

ter valores de 0 a 9. O nimero pode, opcionalmente, ser prefixado pelo indicativo do pais
nas suas varias formas possiveis (“+3517, “00351” ou “351”).

Emails. Os enderecos de email sdo detetados pela seguinte expressao regular.

" [A-Z0-9._%+-1+@[A-Z20-9.-1+\.[A-Z]{2,6}5S

Numeros de cartao de cidadao. Os nimeros de cartdo de cidadio sdo detetados pela
seguinte expressao regular.

“([0-91{7,8}1[0-9]1{7,8}[0-9] [A-20-9]{2}[0-9])%
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Este padrao encontra correspondéncia com uma sequéncia com 7 (ndmeros mais an-
tigos) ou 8 digitos, sendo assim o numero validado como um cartdo de cidaddo. Caso a
premissa anterior nao se verifique, € verificado se é uma sequéncia com um tamanho de
11 (numeros mais antigos) ou 12 caracteres com o seguinte formato: come¢a com 7 ou
8 digitos seguido de 1 digito (digito de controlo), 2 caracteres que podem ser letras ou
ndmeros (versdo do CC) e por fim 1 digito (digito de controlo).

Numeros de identificacao fiscal. Os nimeros de identificacdo fiscal sdo detetados pela
seguinte expressao regular.

“\d{9}8

Este padrao € bastante simples, limitando-se a procurar correspondéncia com qualquer
numero que tenha 9 digitos.

Numeros de identificacao de seguranca social. Os nimeros de identificagdo fiscal sao
detetados pela seguinte expressao regular.

T(\d{9}I\d{11}) S

Procura-se a correspondéncia com um nimero de 9 digitos (nimeros mais antigos) ou
11 digitos (nimeros mais recentes).

E de notar que, quer este padrio quer o anterior, fazem correspondéncia com nimeros
com 9 digitos. Mais abaixo voltaremos ao assunto de tipos de dados que podem ser
reconhecidos por mais de um padrao, e qual a solu¢do adotada.

Codigo postal. Os cédigos postais sdo detetados pela seguinte expressao regular.

T[1-91\d{3}-\d{3}%

Numeros IBAN. Os niimeros internacionais de conta bancdria sdo detetados por uma
expressao regular que restringe o formato com base no codigo do pais. A expressdao
regular € uma disjun¢do das seguintes sub-expressoes regulares sendo que, dependendo
do c6digo do pais (as duas primeiras letras), o resto do IBAN tem diferentes formatos.

(2 ((2:ITISM)\A{2} [A-Z2]{1}\d{22}) |
(NL\A{2} [A-Z] {4}\d{10}) |
(LVNA{2} [A-Z] {4}\d{13}) |
((?:BGIGBIIE)\d{2}[A-Z]{4}\d{14}) |
(GINA{2} [A-Z] {4}\d{15}) |
(RONA{2} [A-Z] {4}\d{16}) |

)
]
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MT\d{2} [A-Z] {4}\d{23}) |

NO\d{13}) |
?:DK|FI)\d{16}) |

SI)\d{17}) |

AT|EE|LU|LT)\d{18}) |

HR|LI|CH)\d{19}) |

DE |VA)\d{20}) |

)

J

N

”

(

(

(

(

(
(?:AD|CZ|ES|MD|SK|SE)\d{22}) |
PT\d{23}) |
(
(
(
(

-

2:IS)\d{24}) |
?:BE)\d{14}) |

J

FR|IMC|GR)\d{25}) |
PLIHU|CY)\d{26}))S

(
(
(
(
(
(
(
(
(
(
(
(
(

?
Em todos estes algoritmos, antes de ser usada a expressao regular, sio removido os
espacos que possam existir numa entrada entre palavras ou caracteres.

Métodos baseados em heuristicas e listas

A detec¢do com base em heuristicas e listas permite detetar moradas e nomes portugueses.
Sao usadas listas de palavras para detetar as moradas e nomes, procurando por pala-
vras destas listas nas entradas, através de uma expressao regular com a palavra que se esta
a procura. Estas palavras, ao contrario dos métodos explicados na secc¢ao anterior, sdo de-
tetadas quando se encontram no meio de frases. Além disso, as palavras sdo reconhecidas
mesmo que tenham letras maitisculas ou mindsculas (i.e. a busca € case insensitive).

Por exemplo, tanto a entrada “Avenida Pinhal do Lago, n°32”, como a entrada “praca”
serdo reconhecidas como uma morada pelo algoritmo, porque quer a palavra “Avenida”
quer a palavra “Praga” se encontram na lista de palavras usada para detetar moradas.

A lista de nomes usada na detecdo contém 2344 nomes proprios e apelidos portugue-
ses e a lista usada para as moradas contém 26 palavras de ocorréncia comum em moradas.
A lista de nomes proprios e de apelidos foi compilada por mim, com base numa pesquisa
dos nomes mais comuns portugueses, tendo sido posteriormente estendida com uma lista
de nomes fornecida pela empresa. A lista de palavras para as moradas foi construida com
base em buscas por varias moradas ao longo do pais, em territério continental e ilhas.

Dependéncia da ordem

A ordem pela qual os algoritmos sdo corridos sobre uma dada coluna é importante, pois
pode mudar o tipo que € atribuido a coluna.

Por exemplo, o algoritmo da detecdo de nomes pode reconhecer uma coluna com
moradas como sendo uma coluna de nomes, porque muitas moradas contém nomes de
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pessoas. Isto pode também acontecer para os algoritmos que detetam NIFs e NISSs, pois
ambos procuram por nimeros com 9 digitos.

Por este motivo o algoritmo de detecao de moradas € executado primeiro que o de
nomes e que o de codigos postais e o algoritmo de NIFs primeiro que o de NISSs, relem-
brando que ndo se volta a correr mais nenhum algoritmo numa coluna que j4 foi detetada
por algum algoritmo.

4.3.4 Estender o Anonimatron

O co6digo da ferramenta Anonimatron foi retirado por inteiro do GitHubE] O objetivo era
criar novos tipos de anonimizacdo, que ndo existiam na ferramenta, para diferentes tipos
de dados. Como € preferéncia da empresa a pseudonimizagdo dos dados, optou-se por
usar este tipo de anonimizacao em todos as novas extensoes da ferramenta.

Para criar um novo anonymizer (o termo usado no Anonimatron para uma classe que
implementa um tipo de anonimizag¢do) € necessario criar uma nova classe Java que imple-
mente a interface Anonymizer e registar este novo anonymizer na classe AnonymizerSer-
vice para que se torne visivel para a ferramenta e seja possivel usé-lo.

A interface Anonymizer obriga a que sejam implementados os seguintes dois métodos:

getType() que devolve uma String que é o nome do anonymizer. Este nome € usado no
XML de configuragdo que o Anonimatron recebe (ver Seccio 4.3.5) para indicar
que anonymizer aplicar a cada coluna da base de dados.

anonymize(Object from, int size, boolean shortlived) que recebe como parametros a
entrada da base de dados a ser anonimizada (from), o tamanho méximo que a nova
entrada gerada pode ter (size) e um flag que indica que ndo queremos manter a
consisténcia desta entrada na proxima anonimizacao (shortlived), nao sendo entdao
guardada no ficheiro de sin6nimos.

Este método deve devolver um objeto Synonym, com os seguintes atributos: o valor
retornado pelo getType(), o objecto from, um objeto com a nova entrada gerada
(podendo ser String, Integer, Date, entre outros), e a flag shortlived. Este Synonym
ird ser usado posteriormente pelo Anonimatron para modificar a entrada da base
de dados e guardar as informagdes necessdrias para manter a consisténcia entre
diferentes execugOes de anonimizagdes.

Anonymizers criados

Os novo anonymizers criados no ambito deste trabalho foram:

20 GitHub (https://github.com/) é uma plataforma online de desenvolvimento de software baseada no
sistema de controlo de versdo Git.
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MobilePhoneNumberPTAnonymizer para pseudonimizar ndmeros de teleméveis por-
tugueses. Gera uma String que comega com “917, “92”, “93” ou “96”, seguida de
sete digitos aleatorios.

FiscalDocumentNumPTAnonymizer para pseudonimizar NIFs. Gera uma String com
nove digitos, sendo que o primeiro digito € igual ao primeiro digito do nimero
original. Os sete digitos seguintes sdo escolhidos aleatoriamente e o ultimo digito,
o digito de controlo, é calculado usando uma fungao para que o NIF gerado seja
valido. O cdlculo do digito de controlo usa os oito digitos ja adquiridos e pode ser
visto no Algoritmo [I] apresentado de seguida.

Algorithm 1 Célculo do digito de controlo do NIF

Require: value = niimero de oito digitos
for:=0,1,...,7do
sum < sum + (valueli] x (8 +1 — i)
end for
mod <— sum mod 11
if mod igual a 0 ou 1 then
return 0
else
return 11 — mod
end if

IdentityDocumentNumPTAnonymizer para a pseudonimizagdo de nimeros de cartdo
de cidaddo. Gera uma String com doze caracteres comecando com oito digitos
aleatdrios e depois um digito de controlo usando o mesmo calculo ja usado para o
digito de controlo do NIF (ver Algoritmo|I]). Os dois caracteres seguintes sdo duas
letras maitsculas do alfabeto portugués, escolhidas aleatoriamente Esta escolha
de usar apenas as letras torna a pseudonimizacao mais realista. O dltimo caracter
¢ um digito de controlo do nimero todo e é calculado através da fungdo descrita
no Algoritmo [2| que usa um mapa para converter as letras maidsculas para valores
numéricos, tendo “A” o valor 10 por ordem crescente até ao “Z” com valor 35,

enquanto que digitos sdo mapeados para os seus respetivos valores numéricos.

SocialDocumentNumPTAnonymizer para pseudonimizar nimeros de seguranga social.
Gera um numero aleatorio com onze digitos.

FirstNamePTAnonymizer para pseudonimizar um nome portugués. Recorre a uma lista
com 2248 nomes proprios, escolhendo um deles aleatoriamente. Esta classe estende

3Este codigo de dois carateres representa a emissio do cartio de cidaddo. Na primeira emissio, este
codigo € “ZZ”, na segunda é “ZY”, na terceira € “ZX”, etc., seguindo a mesma légica decrescente para cada
vez que se renova o documento [1].
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Algorithm 2 Cilculo do digito de controlo do CC

Require: value = uma palavra com nove digitos seguidos de duas letras maidsculas
for:=10,9,...,0do
d < mapear(valueli])
if 2 mod 2 igual a 0 then
d<—dx?2
if d > 9 then
d<—d—-9
end if
end ifsum < sum + d
end for
return (10 — (sum mod 10) mod 10

uma classe abstrata, também criada no ambito deste projeto, designada AbstractNa-

meRandom.

A classe AbstractNameRandom foi implementada para que possa receber fichei-
ros com um nome em cada linha e ser estendida por diferentes anonymizers com

diferentes algoritmos que usam listas.

LastNamePTAnonymizer para pseudonimizar um apelido portugués. Funciona de forma
similar a classe anterior, recorrendo a uma lista de 96 apelidos e escolhendo um de-
les aleatoriamente. Esta classe estende a classe abstrata AbstractNameRandom.

FullNamePTAnonymizer para pseudonimizar um nome completo portugués. Este anony-
mizer recorre as duas classes anteriores, FirstNamePTAnonymizer e LastNameP-

TAnonymizer, para gerar dois nomes proprios e um apelido.

AddressPTAnonymizer para pseudonimizar moradas portuguesas. Estende a classe Abs-
tractNameRandom para usar uma lista de palavras para construir uma morada falsa.
Ir4 gerar moradas como “Rua Claudio Tavares n°15”, usando, também, as listas de
nomes proprios e apelidos e uma lista de 22 palavra que costumam ser as primeiras

29 ¢

palavras de uma morada (e.g. “avenida”, “rua”, etc).

Comeca por adicionar uma palavra da lista de moradas, por exemplo “Alameda”.
Depois, de forma aleatdria, decide se a morada terd um ou dois nomes proprios,
que sdo obtidos de forma aleatéria da lista de nomes, como por exemplo “Filipe
Tomds”. Depois dos nomes préprios € adicionado um apelido, novamente escolhido
aleatoriamente da lista de apelidos, por exemplo “Aradjo”. Finalmente € acrescen-
tado “n°z” com 1 < x < 30, escolhido aleatoriamente, chegando a morada final

“Alameda Filipe Tomdas Aratjo n°7”, por exemplo.

EmailAddressPTAnonymizer para pseudonimizar emails portugueses. Este anonymi-
zer gera nomes de conta de email de acordo com uma de trés formas template, esco-
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lhida aleatoriamente: i) nome préprio seguido de apelido; ii) nome préprio seguido
de uma letra aleatéria, um ponto final e o apelido; ou iii) dois nomes proprios, um
ponto final e um apelido. Por exemplo, “franciscoramos”, “franciscot.ramos” ou
“franciscoeduardo.ramos”. Finalmente, ao nome de conta gerado é adicionado um
de quatro dominios possiveis, também escolhido aleatoriamente: “@ gmail.com”,
“@hotmail.com”, “@outlook.com” ou “@yahoo.com”.

ZipCodePTAnonymizer para pseudonimizar c6digos postais portugueses. Gera uma
String comec¢ando com um nimero aleatério de 1000 a 9999 seguido de um hifen e
de mais trés digitos aleatdrios, por exemplo “9732-017".

IbanPTAnonymizer para pseudonimizar IBANs portugueses. O IBAN portugués tem
vinte e cinco caracteres, por exemplo “PT50005961695976238678030”. Os pri-
meiros quatro caracteres “PT50” sdo sempre os mesmos para IBANs portugue-
ses e o numero do IBAN sem estes quatro caracteres é chamado de Numero de
Identificacdo Bancéria (NIB). Os quatro digitos seguintes, “0059” neste exemplo,
sd0 0 codigo do banco. No processo de anonimizag¢do estd guardado num array com
vinte e quatro c6digos de bancos, sendo escolhido um aleatoriamente para gerar um
IBAN. Os quinze digitos seguintes, “616959762386780” neste exemplo, sdo gera-
dos aleatoriamente. Os dltimos dois digitos, “30” neste exemplo, sdo digitos de
controlo, sendo gerados através de um calculo (ver Algoritmo [3)) usando o niimero
ja construido exceto os primeiros quatro caracteres (“PT50”), isto é, o NIB exceto
os dois ultimos digitos que irdo ser calculados.

Algorithm 3 Célculo dos dois digitos de controlo do IBAN

Require: value = NIB exceto os dois tltimos digitos, total de dezanove digitos

for:=0,1,...,18 do

d + valueli]

d < d x 10 mod 97
end for
d < 98 — (d x 10 mod 97)
if d > 9 then

return toString(d)
else

return “0” + toString(d)
end if

4.3.5 Correr a Anonimizacao

No final da detecdo é entdo gerado um ficheiro XML que € necessdrio o Anonimatron
receber para o processo de anonimizacdo. Um excerto deste ficheiro pode ser visto na

Figurad.2]
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<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<configuration jdbcurl="jdbc:postgresql://localhost:13e@ee/postgres” password="secret password” userid="postgres">

<table name="collaborator”>
<column name="identity doc_num" type="ID CC_DOC_NUMBER_PT"/>
<column name="identity doc_val" type="DATE"/>
<column name="passport_val" type="DATE"/>
<column name="tax_doc_num” type="FISCAL_DOC_NUMBER_PT"/>
<column name="ss_doc_num"” type="SOCIAL DOC_NUMBER_PT"/>
<column name="birth_date" type="DATE"/>
<column name="tel num" type="MOBILE_PHONE_NUMBER_PT"/>
<column name="address_household” type="ADDRESS PT"/>
<column name="address_zip code" type="ZIP_CODE_PT"/>
<column name="iban" type="IBAN PT"/>
<column name="school finish date" type="DATE"/>
<column name="email personal” type="EMAIL ADDRESS PT"/>
<column name="vc_tel num" type="MOBILE PHONE NUMBER PT"/>
<column name="vc_zip code" type="ZIP_CODE_PT"/>
<column name="cmp_responsible name" type="FULL_NAME PT"/>
<column name="coach_email” type="EMAIL ADDRESS PT"/>
<column name="cmp work healthcare"” type="DATE"/>
<column name="cmp_group_entry date” type="DATE"/>
<column name="cmp_group_leave date" type="DATE"/>
<column name="cmp_food card num” type="FISCAL_DOC_NUMBER_PT"/>
<column name="cmp_food card delivery date" type="DATE"/>
<column name="cmp food card val" type="DATE"/>
<column name="manager_name” type="FULL MAME PT"/»>
<column name="manager email” type="EMAIL ADDRESS PT"/»
<column name="coach_name" type="FULL NAME PT"/>

</table>

<table name="ccllaborator_email”>
<column name="email" type="EMAIL_ ADDRESS PT"/>

</table>

Figura 4.2: Excerto do ficheiro gerado pela detecao.

A informag¢do comega com um elemento configuration que tem os dados de conexdo
da base de dados que ird ser anonimizada, que é a cOpia da base de dados original.
Seguem-se elementos fable, um por cada tabela da base de dados, com os respetivos
sub-elementos column que indicam o nome das colunas detetadas e os nomes dos ano-
nimyzers que o Anonimatron ird aplicar a essas colunas. E neste ponto, alterando o nome
do anonymizer indicado pelo atributo type, que o utilizador pode escolher que processo
de anonimizagdo € aplicado a coluna.

Para correr a anonimizacao, basta executar um script que ira fazer a copia da base de
dados e depois ird executar o Anonimatron para anonimizar a cépia da base de dados,
usando os algoritmos indicados no ficheiro XML para cada coluna.

Um excerto da base de dados, antes e depois do processo de anonimizacao ser exe-
cutado, pode ser visto na Figura[d.3] Neste exemplo, é de real¢ar como o processo de
pseudonimizacao produz valores com um aspeto realista e formato vélido, e como as ga-
rantias de consisténcia dadas pelo Anonimatron fazem com que valores iguais no excerto
original (“Antonio Costa”) sejam pseudonimizados para valores iguais (“Erique Eponina
Abreu”).
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identity_doc_num

address_household iban

manager-name

12345678 estrada amalia rodrigues 25, 2°B PT50123412341234123405 Anténio Costa
17022686 7 ZX9 Grande Praca do Duarte, n° 25, 1°Dt ~ PT50001058066465114519769  Anténio Costa
1234567 Tth Street n°3 A pt50000773710344732262491 Marta Alves
16406873 2 ZZ5 Rua Joaquim, n° 12, 3°C PT50000761681959105719989  Helton Saidi
34125097ZX6 Rua das Flores, n°1l BG18RZBB91550123456789 Beatriz Couto Rego

(a) Excerto original

identity_doc_num  address_household iban manager_name
524959862KE4 Campo Simoneta Acdcio Assuncdon®3  PT50001017686726842048185  Erique Eponina Abreu
139155392KL7 Rampa Carela Fred Cruz n° 1 PT50003862650842739454006  Erique Eponina Abreu
581119991KZ6 Praga Josiana Moreira n° 23 PT50003680437080618721047  Loela Ingeburga Pereira
2218955231D6 Vereda Satira Gaspar n° 4 PT50005912958274585260410  Carin Dulcidia Antunes

478602561YY8 Jardim Celina Oriana Simdes n° 15 PT50003439665590909418069  Carlota Nicanor Pinho

(b) Excerto anonimizado

Figura 4.3: Excerto da base de dados antes e depois da anonimizagao

4.3.6 Estrutura do projeto

Inicialmente, pretendia-se que um Unico projeto Java usando Maven tratasse da detecdo e
da anonimizacao, usando o Anonimatron como uma biblioteca Maven. No entanto, foram
surgindo dificuldades e necessidades que sé podiam ser resolvidas alterando o proprio
codigo Java da ferramenta Anonimatron, pois este ndo se encontra desenhado da forma
mais conveniente para ser estendido como biblioteca. Decidimos, entdo, alterar a forma
como estdvamos a construir a framework, passando de um tnico projeto Maven para dois
projectos Maven, um com a dete¢@o e outro com a anonimizacao.

Ficdmos assim com a seguinte estrutura geral:

Uma pasta com o cédigo da detecdo e o respetivo JAR.

Uma pasta com o c6digo do Anonimatron estendido e o respetivo JAR.

Uma pasta com os recursos (ficheiros) necessarios, como diciondrios, ficheiros
XML e um ficheiro properties a ser preenchido pelo utilizador com as informagdes

para a ligacdo a base de dados que serd anonimizada.

Uma pasta com os scripts necessarios para correr a framework.

Esta alteracdo da estrutura facilitou, também, a integracdo de novos algoritmos de
anonimizacao e simplificou bastante a compilacdo e execucao dos mesmos no Anonima-
tron. Antes da alteracdo era necessario colocar a classe java, com o novo algoritmo de
anonimizacao, na pasta principal da ferramenta, juntamente com o respetivo ficheiro de
compilacdo .class e também era necessario acrescentar uma linha a indicar esse ficheiro

no XML que o Anonimatron recebe.
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db_url=jdbec:postgresgl://localhost:14020/postgres
db.user=bob
db_password=bobpassword

Figura 4.4: Ficheiro .properties com os dados de conexdo a base de dados.

4.4 Execucao da framework

Nesta seccdo ird ser demonstrado, passo a passo, o funcionamento por inteiro da fra-
mework, corrida com a base de dados ficticia do TeamingUp.

Antes de correr a framework, € necessario especificar como aceder a base de dados
(url, user e password). Esta informacdo € colocada num ficheiro .properties designado
config.properties na pasta resources. Na Figura 4.4/ podemos ver um exemplo do ficheiro

config.properties.

Comeca-se por correr o processo de detegao executando o script runDetection.bat, que
se encontra na pasta scripts, que ira criar o ficheiro DetectionToUse.xml com os metadados
sobre os campos detetados. Na Figura[d.5|podemos observar algum do output do processo
de detecdo onde se indica a tabela e depois a coluna que ird ser verificada, assim como os
métodos de detecao aplicados as entradas dessa coluna.

O processo de detecao acaba dando a informacgao de que foi criado um ficheiro XML,
como aquele exemplificado na Figura 4.2] com os metadados sobre as colunas identifi-
cadas como contendo dados pessoais. Neste ponto, o utilizador pode editar este ficheiro
para ajustar os anonymizers que ido ser aplicados a cada coluna, apagar as linhas refe-
rentes a colunas que ndo se quer anonimizar, ou acrescentar colunas que nao tenham sido
detetadas.

Por fim, executa-se o script runCopyAnonimatron.bat que ird fazer uma cépia da base
de dados e correr a ferramenta Anonimatron sobre esta copia. O processo da copia comeca
sempre por tentar apagar o container que ira criar para o caso de este j4 existir, isto é, de ja
ter sido corrida a framework anteriormente. Na Figura4.6|vemos que depois de inicializar
o container com a base de dados vazia, que ird executar um comando para copiar € que
pede as palavras passe para se autenticar em ambas as bases de dados.

A Figura mostra o fim do processo da copia. As primeiras linhas da consola
informam da alteracao de tabelas, seguidas de informagao dada pelo Anonimatron de que
terminou o seu trabalho de anonimizagao.

O ficheiro README que acompanha a framework, e que descreve este processo de
forma mais minuciosa, pode ser visto no Anexo
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181654 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT ZipCodePT ---
181654 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT IBAN ---
181654 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT Date ---

181654 [main] INFO org.example.detection.business.DetectionHandler - TABLE: addrfeat
181654 [main] INFO org.example.detection.business.DetectionHandler - COLUMN: the_geom

181656 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT EmailPT ---

181656 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT AddressPT ---

181656 [main] INFO org.example._detection.business.DetectionHandler - --- DETECT MamePT ---

181656 [main] TINFO org.example.detection.business.DetectionHandler - --- DETECT MobilePhoneNumberPT ---
181656 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT FiscalDocumentMumPT ---
181656 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT SocialDocumentMumPT ---
181656 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT IdentityDocumentMumPT ---
181656 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT ZipCodePT ---

181656 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT IBAN ---

181656 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT Date ---

181657 [main] INFO org.example.detection.business.DetectionHandler - TABLE: addrfeat

181657 [main] INFO org.example._detection.business.DetectionHandler - COLUMN: gid

181659 [main] INFO org.example._detection.business.DetectionHandler - DETECT EmailPT ---
181668 [main] TINFO org.example.detection.business.DetectionHandler - DETECT AddressPT ---

181668 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT MamePT ---

181668 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT MobilePhoneNumberPT ---
181668 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT FiscalDocumentMumPT ---
181660 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT SocialDocumentMNumPT ---
181668 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT IdentityDocumentMumPT ---
181660 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT ZipCodePT ---

181660 [main] INFO org.example.detection.business.DetectionHandler - --- DETECT IBAN ---

181660 [main] INFO org.example._detection.business.DetectionHandler - --- DETECT Date ---

181678 [main] INFO org.example.detection.business.DetectionHandler - Done creating XML File
181681 [main] INFO org.example.detection.business.DetectionHandler - Done creating XML File

Figura 4.5: Fim do processo de detecao.

C:\devenv\teseproject\scripts\postgres-compose>call down.bat
C:\devenv\teseproject\scripts\postgres-compose>rem docker-compose config

C:\devenv\teseproject\scripts\postgres-compose>docker-compose down

- Container postgres-compose_anonymization_db_1 Removed 1.4s
- Network postgres-compose_default Removed 0.7s
C:\devenv\teseproject\scripts\postgres-compose>call delete-volume.bat
C:\devenv\teseproject\scripts\postgres-compose>docker volume rm postgres-compose_db
postgres-compose_db
C:\devenv\teseproject\scripts\postgres-compose>call start.bat
C:\devenv\teseproject\scripts\postgres-compose>rem docker-compose contfig
C:\devenv\teseproject\scripts\postgres-compose>docker-compose up -d
- Network postgres-compose_default Created 9.9s
- Volume "postgres-compose_db" Created 9.0s
- Container postgres-compose-anonymization_db-1 Started 2.4s5
C:\devenv\teseproject\scripts\postgres-compose>ping 127.8.8.1 -n 11 1>nul
C:\devenv\teseproject\scripts\postgres-compose>pg_dump -h localhost -p 14821 -U postgres -W | psql -h localhost -p 13€

00 -U postgres
Password: Password for user posteres:

Figura 4.6: Inicio do processo da cdpia.
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ALTER TABLE
ALTER TABLE
ALTER TABLE
ALTER TABLE
ALTER TABLE
ALTER TABLE
ALTER TABLE
ALTER TABLE
ALTER TABLE

C:\devenv\teseproject\scripts\postgres-compose>cd ..
C:\devenv\teseproject\scripts>call runAnonimatronlar.bat
C:\devenv\teseproject\scripts>cd ../ /anonimatron-1.15
C:\devenv\teseproject\anonimatron-1.15>call java8

Java 8 activated.

Reading Synonyms from C:\devenv\teseproject\anonimatron-1.15\..\resources\synonyms.xml ...[done].

Anonymization process started

Jdbc url : jdbc:postgresql://localhost:13000,/postgres
Database user : postgres
To do : 7 tables.

Anonymizing table 'company', total progress [100%, ETA 12:10:85 PM] PM]
Anonymization process completed.

Writing Synonyms to C:\devenv\teseproject\anonimatron-1_15\__\resources\synonyms_xml ___[done].

Figura 4.7: Fim do processo de anonimizacao.

4.5 Avaliacao

Para a avaliacdo, € importante correr a ferramenta sobre um conjunto de dados novo,
diferente daquele usado durante o desenvolvimento, pois isto dd-nos uma melhor ideia do
desempenho “real” da ferramenta, que vird a ser aplicada sobre bases de dados diferentes
daquela que guiou a implementacao.

Assim, foi fornecida pela empresa uma base de dados semelhantes a base de dados do
TeamingUp. Usando esta nova base de dados, a detecdo encontrou as seguintes colunas
das varias tabelas:

Colunas detetadas

¢ Na tabela creationarea:

reponsable detetada como uma coluna de nomes;

email detetada como uma coluna de emails.
¢ Na tabela users:
UserName detetada como uma coluna de nomes.

* Na tabela employeesaccesses:
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parameter detetada como uma coluna de emails.
* Na tabela dependents:

Name detetada como uma coluna de nomes.

Birthday detetada como uma coluna de datas.
* Na tabela employees:

ShortName detetada como uma coluna de nomes.

EntryDate detetada como uma coluna de datas.

FIN detetada como uma coluna de NIFs.

emailContact detetada como uma coluna de emails.

TelephoneNumber detetada como uma coluna de numeros de telemoveis.
ExitDate detetada como uma coluna de datas.

GroupEntry detetada como uma coluna de datas.
* Na tabela managers:

managerName detetada como uma coluna de nomes.
managerEmail detetada como uma coluna de emails.

managerLogin detetada como uma coluna de nomes.
* Na tabela icaretemp:

Name detetada como uma coluna de nomes.

Email detetada como uma coluna de emails.

CCNumber detetada como uma coluna de CCs.
ExpirationDate detetada como uma coluna de datas.

SSN detetada como uma coluna de ndmeros de NISSs.
Birthday detetada como uma coluna de datas.

BanklId detetada como uma coluna de IBANS.
AcademicDegreeDate detetada como uma coluna de datas.

FoodCardRef detetada como uma coluna de NIFs.

Destas colunas detetadas existem algumas que foram detetadas e ndo o deviam ter
sido e outras que foram detetadas mas com o tipo errado:
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* A coluna FoodCardRef foi detetada como sendo uma coluna de NIFs. Existe apenas
uma entrada vélida e essa entrada foi detetada como um NIF.

* As colunas responsable, UserName ¢ managerLogin foram detetadas como con-
tendo nomes préprios embora contenham usernames como “luis.p.amorim” e “jo-
ana.vilaverde”.

No primeiro caso, o problema estd em parte no facto de a base de dados de teste ter
poucas entradas, o que faz com que o critério que o algoritmo verifica ao decidir se deve
reconhecer a coluna seja aceite com base em poucos falsos positivos. No entanto, sdao
casos indicativo de que € sempre possivel que valores numéricos possam, por mero acaso,
ter um formato que coincide com os tipos reconhecidos pela ferramenta.

No segundo caso, os usernames sdo detetados por conterem nomes proprios como
parte da sequéncia Esta detecdo errada acaba por ser “util”, porque estes dados podem
ajudar a identificar um individuo ou vir a ser usados em acessos a algum sistema ou
plataforma.

Colunas que escaparam a detecao

Neste processo de avaliacdo, ndo foram detetadas as seguintes colunas, apesar de conte-
rem dados potencialmente sensiveis sobre individuos:

¢ Na tabela academiclevels:
levelName dados sobre o nivel de escolaridade de um individuo.
¢ Na tabela civilstate:

civilName dados sobre o estado civil de um individuo.

civilstateIRS dados sobre o estado civil de um individuo.
* Na tabela genders:

genderName dados sobre o sexo de um individuo.
* Na tabela icaretemp:

Address morada de um individuo.
ZipCode cddigo postal de um individuo.
Passport numero de passaporte de um individuo.

Birthplace localidade onde nasceu o individuo.

*Como mencionado na Secc¢do 4.3.3] 0os métodos baseados em listas—ao invés dos métodos baseados
em expressdes regulares—aceitam correspondéncia com substrings e sdo case-insensitive.
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Nacionality nacionalidade de um individuo.

Os dados sobre a escolaridade, estado civil, sexo, nimero de passaporte, localidades e
nacionalidades sdo dados que ndo tém a sua detecao implementada, por isso era de esperar
que nao fossem detetados.

A coluna Address nao foi detetada como uma coluna de moradas porque as entradas
da base de dados nao sao moradas portuguesas. Na verdade, sdo palavras com caracteres
aleatorios, como “Mm. ukw Bwaftri T°1 Rghba 6 P/H Wmu”.

A coluna ZipCode nao foi detetada como uma coluna de codigos postais, porque,
como ja foi explicado na Seccdo {.3.3] a detecdo de cddigos postais apenas deteta um
codigo postal numérico em isolamento e ndo o como parte de uma sequéncia maior. Um

exemplo de uma entrada desta coluna é “2665-305 Milharado™, que, por ter a palavra
“Milharado”, ja ndo € detetado como um cédigo postal.

Sumario

A base de dados usada para a avaliacdo tem vinte e cinco tabelas e sdo percorridas cento
e cinquenta e sete colunas com o total de 1112 entradas no processo de detecao.

Resumindo, vinte e cinco colunas foram detetadas como colunas que contém dados
pessoais. Destas vinte e cinco, quatro foram detetadas erradamente, como explicado
acima. Nove colunas com dados sensiveis ndo foram assinaladas para o processo de
anonimizacao, pelas razdes ja mencionadas.

Se excluirmos as colunas que nunca seriam detetadas, por ainda ndo ter sido imple-
mentado a detecao para esse tipo de dados, e a coluna Address por ndo ter moradas em
portugués (também ndo foi implementado), entdo apenas uma coluna nao foi detetada,
sendo esta a coluna ZipCode.

Detetar colunas em excesso ndo € tao problemético quanto falhar na detecao de colu-
nas, dado que as colunas detetadas passam sempre por um processo de validagao.

Das quatro colunas que foram detetadas incorretamente, se pensarmos que trés delas
sdao importantes de serem alteradas pelo processo de anonimizacdo, entdo s6 uma foi
realmente detetada desnecessariamente.

O tempo que demorou a correr a detecao dos campos numa média de cinco execugdes
¢ 7,270 segundos, numa miquina com um processador com a velocidade de 2,42 GHz.
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Capitulo 5

Conclusao

Este capitulo encerra o relatério com um sumério em comentdrio critico ao trabalho rea-
lizado, e apresentado vdrias linhas de possivel trabalho futuro.

5.1 Sumario

O direito a privacidade encontra-se consagrado na Declaracao Universal dos Direitos do
Humanos e, na Europa em particular, a General Data Protection Regulation (GDPR), que
regulamenta a recolha e partilha de dados relativos a pessoas da Unido Europeia, impde
varias restricdes quanto ao que pode ser feito com dados pessoais.

Para que os dados pessoais em bases de dados sejam protegidos, ndo exponham a
identidade de nenhum individuo e possam ser usados para estudos e melhoramento de
servicos mesmo sem o consentimento da pessoa, necessitam, em primeiro lugar, de ser
anonimizados para remover a possibilidade de identificacdo de individuos. Este processo
pode ser invidvel para as enormes quantidades de dados adquiridas nos dias de hoje, se
for feito manualmente, pois, para além do tempo gasto em anonimizar os dados, existe
ainda um esforco consideravel em reconhecer os dados que se devem anonimizar. Estas
consideragdes motivam o desenvolvimento de técnicas automadticas de anonimizacao.

Depois de uma anélise das solu¢gdes de anonimizagao disponiveis, foi escolhida a fer-
ramenta Anonimatron, que € capaz de anonimizar automaticamente e de forma consistente
os dados de uma base de dados. Esta ferramenta, porém, requer que 0os campos a anoni-
mizar ja se encontrem identificados. Assim, neste projeto foi desenvolvida uma solucao
para a detecdo automatica de campos a anonimizar. Foi também necessario estender o
Anonimatron para anonimizar novos tipos dados.

Depois de descrito o funcionamento e a implementac¢do da solu¢do automdtica que
deteta e anonimiza dados pessoais e de ter sido testada, mostrou-se ser possivel encontrar
uma solucdo para o problema e aferir que se conseguiu alcancar a maioria dos objetivos
e demonstrar um bom funcionamento desta solucdo, apesar de o seu desempenho nao ser

perfeito.
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5.2 Comentario critico

Existem, naturalmente, limitagdes e pontos que podem ser melhorados no funcionamento

da framework.

» Existem ainda tipos de dados que nao sdo detetados. Os tipos de dados a reconhecer
pela framework foram escolhidos tendo em conta aqueles que achdmos serem mais
importantes no caso de uso explorado (a base de dados TeamingUp), assim como
tentando englobar dados com diferentes caracteristicas (padroes regulares e nomes).

* Os processos de anonimizacao por supressao e generalizacao nao foram considera-
dos aquando da criacao de novos anonymizers. Foi decidido ter o foco apenas na
pseudonimizacao, dado que este processo preserva uma maior utilidade dos dados.

» Existem limitagcdes no que toca ao suporte de diferentes sistemas de bases de dados,
sendo que a framework atual apenas aceita PostgreSQL. Este trabalho, no entanto,
conseguiu demonstrar a viabilidade da abordagem de anonimizagao usada pela fra-
mework, e a extensao a outros sistemas de bases de dados nao acrescentaria nada a
esse aspeto concreto, ficando entdo para trabalho futuro.

Posto isto, e apesar de nao terem sido realizados testes com medidas de risco, a
avaliacdo que foi feita mostra que a solu¢do implementada consegue detetar e anonimizar
campos da base de dados, contribuindo assim para a preservacao da privacidade.

5.3 Trabalho futuro

Este projeto estabeleceu as bases da framework de anonimizaciao e demostrou a sua via-
bilidade. No entanto, h4 ainda muito por explorar e estender, assim como possibilidades
de melhorias ao que foi feito. Nesta seccao irei referir alguns dos caminhos de trabalho
futuro mais relevantes.

Dependéncias e suporte de software

Para facilitar o desenvolvimento e uso da framework, € util reduzir a dependéncia da
madquina concreta onde a framework estd a ser executada. Por exemplo, serd conveniente
contornar a necessidade de instalar localmente o PostgreSQL.

Para conseguir isto, é recomendado, no futuro, levantar um docker container para
“simular” a maquina onde se corre a ferramenta e que comunica com 0s outros dois con-
tainers que contém as bases de dados.

De momento, a framework suporta apenas o sistema de base dados relacional Post-
greSQL. E importante que outros sistemas como MySQL, MariaDB ou Oracle, possam
ter suporte para a realizacdo da copia de um container para outro.
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Novos tipos de dados

Estender os tipos de dados reconhecidos € muito importante e algo que, provavelmente,
estard sempre a ser construido ao longo do tempo a medida que a framework for aplicada
a novas bases de dados.

Além dos métodos de detecdo ja usados, uma ideia a explorar € estender as heuristicas
de forma a que levem em considera¢do o nome da coluna sob andlise. Embora nio pos-
samos controlar os nomes de coluna que o criador da base de dados escolheu, € plausivel
assumir que sejam nomes indicativos do conteudo da coluna, e possam ser usados como
componente da heuristica.

Como um exemplo concreto encontrado neste projeto, foi feita uma pesquisa sobre
o formato de nimero de passaportes portugueses para os tentar detetar. No entanto, ndo
se conseguiu encontrar nenhuma definicdo do formato dos nimeros de passaporte, impe-
dindo assim de criar alguma expressdo regular para os detetar. Caso ndo exista um formato
fixo para nimeros de passaporte portugueses, seria de tentar usar o nome da coluna para
a reconhecer como uma coluna com nimeros de passaporte.

Interface com o utilizador

Uma melhoria que beneficiaria os utilizadores desta soluc¢do seria uma interface grafica
para o utilizador, tornando tudo mais amigavel, rapido e intuitivo.

Performance

Em termos de performance, pode-se tentar tornar mais veloz o processo de detecao através
de paralelizacdo correndo vérias tarefas ao mesmo tempo dividindo-se por colunas ou
tabelas, por exemplo, e usando novas métricas para limitar a procura na base de dados.
Existe outra possibilidade que pode ser feita pelos utilizadores ou, no futuro, imple-
mentada no processo de dete¢do, que consiste em guardar o ficheiro XML ou a informacao
deste ficheiro que a ferramenta cria com os campos detetados. Isto pode ser sempre feito
pelos utilizadores, para que em futuros processos de anonimizagdo sobre a mesma base
de dados o resultado do processo de detecdo possa ser reutilizado, tendo em atengao
alteracdes que possam acontecer na base de dados ao longo do tempo ou implementar
uma nova funcionalidade que poderd guardar esta informacao da dete¢ao na base de dados
para ser usada novamente sem necessidade de correr o processo de detecdo novamente.

Anonimizacao dinamica

Como referido na Seccao|3.2.1}, a anonimizacao dindmica foi descartada devido ao esfor¢o
extra que seria necessdrio para a implementar, dentro do ambito. Ainda assim, alguma
andlise exploratdria feita durante este projeto apontou para duas vias promissoras para
implementar esta funcionalidade: Uma consiste em criar uma camada num projeto entre
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a camada de dados e a “camada de negdcio” e a outra consiste em recorrer a linguagem
SQL para que a anonimizag¢do seja feita no momento em que o pedido € feito a base de
dados dependendo de certos papeis dos utilizadores.

A adigdo desta funcionalidade necessita de uma maior investigagdo e andlise para
escolher mais conscientemente o melhor caminho a seguir.



Apéndice A

Listas

A.1 Termos de moradas

* Rua * Beco e Campo * Bairro ¢ Alameda * Urbanizacao
e Pracga » Calcada » Estrada * Vereda * Quinta

* Praca * Calcada e Caminho e Escadinhas < Praceta

* Avenida * Cais e Canada e Jardim » Urbanizagdo

e Travessa * Largo ¢ Rampa * Viela e Urbanizagao

A.2 Nomes proprios

e Aardo ¢ Adalsino ¢ Adorino e Aires ¢ Aldara ¢ Alfreda
e Abdénago ¢ Adamantino ¢ Adosinda * Airiza e Aldemar  Alia

e Abdul e Adamastor ¢ Adriana e Airton ¢ Aldenir ¢ Aliana
e Abel * Adao e Adriano * Aitor * Aldenora * Alica
¢ Abelamio e Adelaide e Adriel e Aixa e Alder e Alice
¢ Abelardo e Adélia e Adrien ¢ Aladino ¢ Aldo ¢ Alicia
¢ Abigail * Adélio e Adrualdo * Alaide e Aldo e Alida
¢ Abilio e Adelindo e Adruzilo ¢ Alamiro e Aldénio ¢ Alina
e Abna ¢ Adelina ¢ Afonsino ¢ Alan ¢ Aldora e Aline
* Abrado * Adelino * Afonsina * Alana e Alegria * Alipio
¢ Abraim * Adelmo ¢ Afonso ¢ Alano ¢ Aleixa e Alirio
e Abrio e Ademar e Afra e Alao e Aleta e Alisande
e Absaldo ¢ Adeodato e Afranio e Alba e Aleu « Alison
¢ Acdcio e Adério o Afre ¢ Albano e Alex e Alita

o Acil e Adérito ¢ Africana ¢ Alberico ¢ Alexa ¢ Alitio
¢ Acilino e Adiel e Africano e Alberta e Alexandra < Alito

e Acilio « Adila * Agata * Albertina e Alexandre e« Alivar
* Acucena * Adilia * Agenor * Alberto e Alexandrina e« Alix

e Actrsio * Adilio e Agna e Alcibiades ¢ Alexandrino * Alma
* Ada * Adner * Agnelo * Alcides e Alexandro ¢ Almara
e Adail * Adolfo e Agnes * Alcina * Aléxia * Almesinda
e Adalberto  * Adonai e Agostinho ¢ Alcindo * Alexina * Almira
e Adalgisa * Adonias + Agueda * Alcino * Aléxio e Almiro
¢ Adalia ¢ Adonilo ¢ Aida ¢ Alcione e Aléxis ¢ Alois

¢ Adalsindo ¢ Adonis e Aidé e Aldair e Alfeu ¢ Aloisio
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* Alpoim
e Altina

e Altino

e Alva

¢ Alvarim
¢ Alvarina
¢ Alvarino
e Alvario
¢ Alvino
e Alzira

¢ Amadeu
¢ Amadis
¢ Amado
¢ Amador
¢ Amalia
¢ Amanda
¢ Amandina
e Amara
e Amarildo
¢ Amarilio
¢ Amarilis
* Amaro
e Amauri
¢ Amavel
e Amélia
¢ Amelina
¢ América
¢ Américo
¢ Aminadabe
* Amor

¢ Amora
e Amorim
e Amorina
¢ Amorzinda
e Amoés

* Ana

¢ Anabel
¢ Anabela
¢ Anael

e Anaice
¢ Anaide
e Anaim
e Anair

¢ Anais

¢ Anaisa
¢ Anaisa
¢ Analdina
¢ Andlia
¢ Analice
¢ Analide
¢ Analisa
e Anamar
¢ Anania
¢ Ananias

Anaés
Anatilde
André
Andrea
Andreia
Andreias
Andreina
Andrelina
Andreo
Andrés
Andresa
Andria
Aneide
Anésia
Anfilito
Anfiloco
Angel
Angela
Angélica
Angélico
Angelina
Angelita
Angelo
Ania
Aniana
Anicia
Anielo
Aniria
Anisia
Anisio
Anita
Anolido
Anquita
Anselmo
Anteia
Antelmo
Antera
Antero
Antonela
Antonelo
Anténia
Antonieta
Antonina
Antonio
Anunciacio
Anunciada
Anuque
Anusca
Aparecida
Aparicio
Apio
Apolinério
Apolo
Aprigio

Aquil
Aquila
Aquila
Aquiles
Aquilino
Aquira
Arabela
Araci
Aradna
Aramis
Ario
Arcadio
Arcanjo
Arcelino
Arcélio
Arcilio
Ardingue
Argemiro
Argentina
Argentino
Ari

Aria
Ariadna
Ariadne
Ariana
Ariane
Atriel
Ariele
Arinda
Arine
Ariosto
Arisberto
Aristides
Aristételes
Arlanda
Arlete
Armandina
Armandino
Armando
Armelim
Arménia
Arménio
Armindo
Aron
Arquimedes
Arquiminio
Arquimino
Arsénio
Artemisa
Artemisia
Artur
Aruna

Ary
Ascenso

Asélio
Aser
Asia
Assis
Assuncao
Assunta
Astrid
Astride
Ataide
Atanasio
Atdo
Atenais
Atila
Atina
Aubri
Audete
Aura
Aurea
Aurélia
Aureliana
Aureo
Aurete
Auriana
Ausenda
Ausendo
Austrelino
Auta
Auxilia
Ava
Avelino
Aventino
Axel
Azélio
Aziz
Azuil
Baldemar
Baldomero
Banduino
Baltasar
Baqui
Barac
Barao
Barbara
Barbora
Barcino
Bartolina
Bartolomeu
Basilia
Basilio
Basilissa
Bastiao
Batista
Beanina
Beatriz

Bebiana
Bebiano
Bela
Belchior
Belém
Belina
Belinda
Belisa
Bendavida
Benedita
Benedito
Benevenuto
Benicia
Benicio
Benigna
Benilde
Benita
Benjamim
Benjamina
Bento
Benvinda
Berardo
Berengéria
Berilo
Bernadete
Bernardete
Bernardim
Bernardina
Bernardino
Bernardo
Bérnia
Bertila
Bertilde
Bertina
Bertino
Berto
Bertolino
Betania
Bétia
Betina
Betino
Beto
Betsabé
Bia

Biana
Bianca
Bianor
Bibiana
Bibili
Bijal

Bina

Bitia
Blandina
Blasia

Boanerges
Boavida
Boris
Branca
Brandao
Bras
Brasia
Braulio
Brazia
Brena
Brenda
Breno
Brian
Briana
Bricia
Brigida
Brigido
Brigite
Briolanjo
Briosa
Brites
Brizida
Bruce
Bruna
Bruno
Brunilde
Bryan
Cassia
Cael
Caetana
Caetano
Caia
Caico
Caio
Caleb
Calila
Calisto
Camélia
Camila
Candice
Candido
Cania
Canto
Capitolina
Carela
Caren
Carin
Carina
Carisa
Carisia
Carissa
Carita
Carla
Carlinda
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e Carlo

e Carlos

e Carlota

¢ Carmélia
¢ Carmelina
¢ Carmelinda
¢ Carmelita
e Carmen
e Carmério
e Carmezinda
e Carmim
e Carmina
¢ Carminda
¢ Carminho
¢ Carmo

e Carmorinda
¢ Carol

e Carole

e Carolina
e Carsta

¢ Cassandra
e (Cassia

e (Cassiano
¢ (Cassilda
e (Céssio

e Casta

¢ Castelina
¢ Castelino
* Castor

¢ (Castorina
¢ Catalina
e Catarina
¢ Catarino
e Caterina
e Citia

e (Catila

¢ (Catilina
¢ Cecilia

e Cedrico
e Célia

¢ Celina

¢ Celinia

¢ Celino

e Célio

¢ Celisio

¢ Celsa

e Célsio

¢ Celso

e Celto

e Ceres

¢ Cesaltina
¢ Cesaria

¢ Cesarina
¢ Cesario

Césaro
Chantal
Charbel
Cheila
Chema
Chloe
Cibele
Cicero
Cid
Cidalia
Cidalina
Cidalio
Cidalisa
Cildo
Cilia
Cilio
Cinara
Cinara
Cinderela
Cinira
Cintia
Cipora
Circe
Ciria
Cirila
Cirilo
Ciro

Cita
Cizina
Clara
Clarina
Clarinda
Clarindo
Clarinha
Clarisse
Claudemira
Claudemiro
Claudia
Claudiana
Claudiano
Claudio
Cleia
Cleide
Clélia
Clélio
Cleméncia
Cleodice
Cleonice
Cleépatra
Clésia
Clésio
Clicia
Clicio
Clidio

Clife
Climénia
Clivia
Cloe

Cloé
Clorinda
Clorindo
Clovis
Colete
Conceicdo
Concha
Consolagdo
Constanga
Constancia
Constancio
Consulino
Cora
Coralia
Coralio
Cordélia
Corina
Corino
Corita
Corito
Corsino
Cosete
Cosme
Cremilda
Cremilde
Crestila
Crisalia
Crisalida
Crisanta
Crisante
Crispim
Cristela
Cristele
Cristene
Cristiana
Cristiano
Cristofe
Cristéforo
Cristolinda
Cristovao
Cursino
Dacia
Dacio
Dafne
Dagmar
Dagoberto
Daina
Daisi
Dalia
Daliana

Dalida
Dalila
Dalinda
Dalva
Déamaris
Damas
Damido
Damien
Dana
Dania
Daniana
Dariana
Daniel
Daniela
Danila
Danilo
Dante
Dara
Darcilia
Darcio
Dario
Dario
Darlene
Darnela
Darque
Davi
David
Davide
Davina
Davinia
Débora
Décia
Décimo
Deise
Deivid
Dejalme
Dejanira
Délcio
Dele
Delfim
Delfino
Délia
Deliana
Délio
Delisa
Delmano
Delmar
Delmina
Delmina
Delminda
Delmira
Delmiro
Demelza
Deméter

Demétria
Demétrio
Dener
Denil
Denis
Denisa
Denise
Deodata
Deodete
Deolindo
Deonilde
Deotila
Dedtila
Dércio
Derocila
Deusdedito
Dhruva
Dialina
Diamantina
Diamantino
Diana
Didaco
Didia
Didiana
Diego
Dieter
Digna
Digno
Dilan
Dilermando
Diliana
Dilsa
Dimas
Dina

Din4a
Dinamene
Dinarda
Dinarta
Dinarte
Dineia
Dinis

Dino
Dinora
Dioclécia
Diocleciana
Diocleciano
Dioclécio
Diogo
Diomar
Dione
Dionilde
Dionisia
Dionisio
Dioniso

Dionisodoro
Dirce
Dircea
Dircila
Dirio
Dirque
Disa
Ditza
Diva
Divo
Diza
Djalma
Djalme
Djalmo
Djamila
Ddélique
Dolores
Domingas
Domingos
Dominico
Domitila
Domitilia
Domitilo
Donaldo
Donatila
Donato
Donzélia
Donzilia
Donzilio
Dora
Dorabela
Doralice
Doriana
Dériclo
Dorina
Dorinda
Dorindo
Dorine
Dorino
Déris
Dorisa
Dositeu
Drusila
Druso
Duarte
Duartina
Duilio
Dulce
Dulcelina
Dulcidia
Dulcina
Dulcineia
Dulcinio
Dilia
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¢ Dunia

¢ Dunio

¢ Durbalino
e Durval
¢ Durvalina
¢ Durvalino
e Earine

¢ Eberardo
e Eda

e Eder
 Eder

¢ Edéria

» Edgar

* Edi

¢ Edina

¢ Edine

« Edipo

e Edir

o Edite

¢ Edith

¢ Edma

¢ Edmero
e Edmur
¢ Edna

¢ Edo

e Eduarda
¢ Eduardo
¢ Eduartino
¢ Eduina
¢ Eduino
e Edvino
» Egidio

* Egil

* Eglantina
¢ Eladio

¢ Elana

¢ Elca

¢ Elda

¢ Eleazar
¢ Electra
¢ Eleia

¢ Eleine

¢ Elena

¢ Eleonor
¢ Eleonora
¢ Eleutério
* Elgar

e Eli

* Elia

¢ Eliab

¢ Eliana

¢ Eliane

¢ Eliano

¢ Elias

Elicia
Eliete
Eliezer
Elin
Elina
Eline
Elio
Elioenai
Elisa
Elisabeta
Elisabete
Elisabeth
Elisama
Eliseba
Elisete
Eliseu
Elisia
Elisiario
Elma
Elmano
Elmar
Elmer
Elmira
Eloa
Elodia
Elédia
Elé6i
Eloisa
Elpidio
Elsa
Elsinda
Elsio
Elson
Elton
Eluina
Elva
Elvina
Elvino
Elza
Elzeario
Elzo
Ema
Emanuel
Emanuela
Emats
Emidia
Emidio
Emilia
Emiliana
Emo
Encarnacdo
Eneias
Enes
Engelécia

Engrécio
Enia
Enide
Enilda
Enio
Enoque
Enrique
Enzo
Eola
Eponina
Ercilia
Ercilio
Eric
Erica
Erica
Erico
Erico
Erik
Erika
Erique
Eris
Erméria
Ermitério
Ernani
Esau
Esmeralda
Esmeraldo
Esméria
Especiosa
Esperanca
Estanislau
Estéfana
Estefania
Estéfano
Estela
Estélio
Ester
Estévio
Estrela
Etel

Etel
Etelca
Etéria
Eudora
Eufémia
Eularina
Eulégio
Eunice
Eurica
Eurico
Euridice
Eustacio
Eutilia
Eva

Evaldo
Evandra
Evandro
Evangelino
Evangelista
Evelacio
Evelasio
Evelina
Eveline
Evélio
Evéncio
Everaldo
Everardo
Evila
Expedito
Ezequiel
Ezequiela
Fabia
Fabiana
Fabiano
Fabido
Fabio
Fabiola
Fabricia
Fabricio
Falco

Fani

Fania
Fantina
Fara
Farida
Fatima
Faustino
Fausto
Feba

Febe
Fédora
Fedra
Felicia
Feliciana
Felicidade
Felicissimo
Felisbela
Felisbina
Felismina
Félix

Feliz
Ferdinando
Fernandina
Fernandino
Fernando
Fernao
Ferrer
Fiama

L]

Fidélia
Fidélio
Filémon
Filena
Filino
Filinto
Filipa
Filipe
Filipo
Filomena
Filomeno
Filoteu
Fiona
Firmino
Firmo
Flaminia
Flavia
Flavio
Flor
Flora
Florbela
Florenca
Florencia
Florentino
Floria
Floriana
Floripes
Florisa
Florisbela
Florival
Fradique
Francilia
Francina
Francisca
Francisco
Franclim
Franco
Franklim
Franklin
Franklino
Fred
Frede
Frederica
Frederico
Fredo
Fdlvio
Gabi
Gabinia
Gabinio
Gabino
Gabriel
Gabriela
Gaela
Gaele

Gaia
Gail
Gala
Galiana
Galiano
Galileu
Gamaliel
Gaori
Gaorii
Garcia
Gardela
Garibaldo
Gaspar
Gastao
Gavio
Gededo
Geisa
Genciana
Genésia
Genésio
Gentil
Georgeta
Georgete
Georgia
Georgina
Georgino
Geralda
Geraldina
Geraldino
Geraldo
Gerberta
Gerberto
Gerda
Germana
Germano
Gersao
Gerson
Gerta
Gertrudes
Gervasia
Gervasio
Giana
Giani
Giulia
Gil
Gilberta
Gilda
Gildasio
Gildo
Gileade
Gilma
Gilmeno
Gina
Ginestal
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¢ Gino

¢ Gioconda
¢ Giovana

¢ Giovani

¢ Giraldina
¢ Girel

¢ Gisela

¢ Giselda

¢ Gisete

¢ Gislena

¢ Gislene

¢ Glaucia

¢ Glenda

¢ Glicinia

¢ Gloriosa
¢ Goma

¢ Gomes

* Gongala

* Gongalo
* Gonzaga
¢ Goreti

¢ Graca

¢ Gracia

¢ QGraciana
¢ QGraciano
¢ Graciela
¢ Graciete
¢ Graciliana
¢ Graciliano
¢ Gracinda
¢ Gracio

¢ QGraciosa
¢ Gravelina
* Gregoria
* Gregorio
¢ Greta

¢ Grimanesa
* Guadalupe
¢ Gualdim
¢ Gualter

¢ Gueir

¢ Guendolina
e Gui

¢ Guida

¢ Guido

¢ Guilherme
¢ Guimar

¢ Guislena
¢ Guislene
¢ Gumersinda
¢ Gumersindo
¢ Gumesindo
¢ Gusmaio

¢ Gustavo

Guterre
Habacuc
Habacuque
Hadassa
Haidé
Halia
Hamilton
Haraldo
Harolda
Haroldo
Hazael
Hebe
Héber
Heda
Hédila
Hedviges
Heitor
Hélada
Hélade
Heladia
Heladio
Helda
Heldemaro
Hélder
Heldo
Helena
Helénico
Heleno
Helga
Heli
Hélia
Heliana
Helier
Hélio
Heliodora
Heliodoro
Hélmut
Heloisa
Helvécia
Helvécio
Hélvia
Hélvio
Hemexi
Hemetéria
Hemetério
Hemitéria
Hemitério
Henoch
Henrique
Henriqueta
Heralda
Heraldo
Herberta
Herberto

Herculana
Herculano
Herédio
Herénia
Herénio
Heriberta
Heriberto
Herlander
Hérman
Hermana
Hermania
Hermano

Hermenegilda®
Hermenegildoe®

Hermenerica
Hermenerico
Hermes
Herminia
Herminio
Hermitério
Hernani
Hersilia
Hersilio
Hervé
Higina
Higino
Hilaria
Hilario
Hildeberta
Hildeberto
Hildebrando
Hildegarda
Hildegardo
Hilma
Hipodlita
Hipdlito
Hirondino
Holger
Homero
Honorata
Honorato
Honorina
Honorino
Horéacia
Horéacio
Hortense
Horténsia
Horténsio
Hugo
Huguete
Hulda

lag

Tago

Ian

Iana
Ianis
lara
Tasmin
Tasmina
Ibérico
Iberina
fcaro
Ida
iddy
Idalia
Idalina
Idalio
Idario
Idavide
Idélia
Idélso
Idilia
Idrisse
Igelcemina
Ignez
Igor
Ilca
Ilda
Ildo
Ilidia
Ilidio
IIsa

Ilse
Tlundi
Ima
Indalécio
Indaleta
India
Indira
Indro
Inés
Infante
Inga
Ingeburga
Ingo
Ingrid
Ingride
Ingue
Inocéncia
Inocéncio
Inoi

Io
Iolanda
Tonara
Tone
Toque
Iracema
Irais

Ireneia
Iria
Iriana
Irina
Irineu
[ris
Irisalva
Irma
Irmino
Isa
Isaac
Isabel
Isabela
Isabelina
Isac
Isadora
Isael
Isai
Isalda
Isalia
Isalina
Isandro
Isaque
Isaura
Isaurinda
Isauro
Isidoro
Isidro
Isilda
Isildo
Isis
Ismael
Ismalia
Isolda
Isolete
Isolina
Isolino
Israel
Italo
Tiri

Iva
Ivan
Ivana
Ivania
Ivanoel
Ivanoela
Iven
Ivete
Ivo
Ivone
Izalino
Jabes
Jabim
Jacira

Jacé
Jacob
Jacobina
Jacome
Jacqueline
Jader
Jadir
Jael
Jaime
Jair
Jairo
Jalmira
James
Jamila
Jamilia
Jamim
Janai
Janaina
Janardo
Jandira
Janete
Jani
Jania
Janice
Janina
Janine
Janique
Jansénio
Janudario
Jaque
Jaquelina
Jaqueline
Jaques
Jarbas
Jardel
Jasdo
Jasmim
Jasmina
Jeanete
Jéni
Jénifer
Jerénimo
Jerusa
Jessé
Jéssica
Jesualdo
Jesus
Jetro
Jezabel
Jil
Jitendra
J6

Joab
Joabe
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e Joana

¢ Joaninha
e Joao

¢ Joaquim
¢ Joas

e Job

¢ Jocelina
¢ Jocelino
¢ Jociano
e Joel

e Joela

¢ Joele

¢ Joelma
e Jofre

e Joice

e Jonas

e Jonata

e Jonatas
e JOni

¢ Joraci

¢ Jordana
¢ Jordano
e Jordao
* Jorge

* Jorgina
e Jério

* Jorja

¢ Josabete
¢ Josafat
e Josana
¢ Joscelina
¢ Joscelino
e José

e Josefa

e Joséfa

¢ Josefina
¢ Josefo

¢ Joselene
¢ Josélia
¢ Joselina
¢ Joselindo
¢ Joselino
¢ Josete

e Josiana
¢ Josiane
¢ Josias

¢ Josina

¢ Josselina
¢ Josselino
e Josuana
e Josué

¢ Jovelina
¢ Jovelino
¢ Jovito

Juda
Judas
Juliana
Juliano
Julido
Julinda
Jilio
Julita
Juna
Junia
Junio
Juno
Juraci
Jussara
Juvenal
Juventino
Karen
Karina
Katarina
Katia
Katie
Kelly
Kevin
Kyara
Laércio
Laertes
Laila
Laira
Lais
Lana
Lara
Larissa
Laura
Laureana
Laureano
Laurénio
Laurentino
Lauriano
Laurina
Laurinda
Laurine
Lauro
Lavinia
Lazaro
Lea
Ledo
Leal
Leandra
Leandro
Leanor
Léccio
Lécio
Leena
Leila

Lélia
Lemuel
Lénia
Lénio
Lenira
Leo
Leoberto
Leocadia
Leolina
Leoménia
Leonardina
Leonardo
Leoncio
Leone
Leonel
Leonete
Lednia
Leonicio
Leonida
Leonidia
Leonidio
Leonila
Leonilda
Leonilde
Leonilia
Leonisa
Leonor
Leonora
Leontina
Leta
Leticia
Letizia
Levi
Levina
Lhuzie
Lia

Liana
Liane
Lianor
Liara
Liberal
Liberalina
Liberdade
Libéria
Libertaria
Libertario
Liberto
Libia

Lici

Licia
Licidas
Licinia
Liciniano
Licinio

Licio
Lidia
Lidiana
Lidio
Lidoério
Liduina
Liete
Ligia
Ligio
Lila
Lila
Lilia
Lilian
Liliana
Liliane
Liliano
Liliete
Lilite
Lina
Linda
Lindorfo
Lindoro
Lineia
Linete
Lineu
Lino
Linton
Lira

Lis

Lisa
Lisana
Lisandra
Lisandro
Lisdélia
Liseta
Lisete
Lisuarte
Lito
Livia
Liz
Lizélia
Lizi
Lizie
Loela
Loide
Lolia
Lopo
Loredana
Lorena
Lorenzo
Loreta
Lorina
Lorine
Lorival

Lourenca
Lourengo
Lourival
Lua
Luamar
Luana
Lubélia
Luca
Lucas
Lucélia
Lucelinda
Lucena
Lucete
Lucia
Lucialina
Luciana
Lucileine
Lucilia
Lucilina
Lucilio
Lucina
Lucinio
Lucio
Luciola
Ludgero
Ludmila
Ludovico
Ludovino
Luela
Luena
Luis
Luisa
Luisete
Luizete
Lumena
Luna
Lurdes
Lurdite
Lusa
Lussinga
Lutero
Lutgarda
Luz
Luzia
Luzinira
Luzio
Madalena
Mafalda
Magali
Magda
Mamede
Manel
Manuel
Manuela

Mara
Marcia
Marcilene
Marcio
Marco
Marcos
Marcela
Marcelo
Marcolina
Margarida
Maria
Mariana
Mariano
Marilda
Marilia
Marina
Mario
Marisa
Marlene
Marli
Marta
Martim
Martinho
Mateus
Matias
Matilde
Mauricio
Maura
Mauro
Mixima
Maximo
Maximiliano
Maximino
Mécia
Melania
Melinda
Melissa
Melquisedeque
Mem
Mercedes
Merrelho
Miguel
Miguelina
Milena
Mileide
Milu
Micael
Micaela
Michele
Minervina
Miriam
Moacir
Moisés
Moénica
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* Morgana
e Murilo
¢ Miru

¢ Nadia

¢ Nadine
¢ Nair

¢ Napoledao
¢ Natacha
* Natalia
¢ Natalina
¢ Natércia
¢ Natividade
e Nazaré
¢ Nelson
¢ Nestor
* Neusa

* Neuza

¢ Nélia

¢ Nicanor
¢ Nicolas
¢ Nicolau
¢ Nidia

e Nilza

¢ Nivaldo
* Noa

¢ Noah

* Noé

¢ Noel

¢ Noémia
¢ Norberto
¢ Normando
¢ Nuno

¢ Qctavio
¢ QOctavia
¢ Odete

¢ Qdilia

¢ Ofélia

¢ QOlavo

¢ Olivia

¢ Olivio

¢ Oliveira
* Olga

e Omar

¢ Ondina
¢ Ordonho
¢ OQOrestes
¢ Oriana
e Otilia

o Oscar

¢ Orlando
e Osori

¢ QOsvaldo
¢ Ovidio
¢ Paloma

Palmira
Palmiro
Pandora
Parcidio
Parias
Pascoal
Poliana
Patricia
Patricio
Paulina
Paulino
Paula
Paulo
Paulino
Pedro
Petra
Penélope
Pépio
Piedade
Placido
Plinio
Polibio
Polibe
Porfirio
Prido
Priscila
Quaiela
Quar
Quéli
Quélia
Querubim
Quezia
Quévin
Quiliano
Quim
Quintino
Quirilo
Quirina
Quirino
Quirio
Quitéria
Quitério
Rafael
Rafaelo
Rafaela
Ramao
Ramiro
Raimundo
Raquel
Raul
Rebeca
Regina
Reginaldo
Reinaldo

Reinamor
Remo
Renan
Renata
Renato
Ricardina
Ricardo
Rita
Roberta
Roberto
Rodolfo
Rodrigo
Rogério
Romao
Romano
Roémulo
Ronaldo
Roque
Roquita
Rosa
Rosalia
Rosalina
Rosalinda
Rosana
Rossana
Rosario
Rosaura
Roseli
Riben
Rubim
Rudi
Rufus
Rui
Russel
Rute
Ruca
Sabina
Sabino
Sabrina
Sacramento
Sadi
Sadraque
Sadrudine
Safia
Safira
Salazar
Salemo
Sales
Salete
Sali
Salima
Salma
Saloméao
Salomé

Salomite
Saliquia
Salustiano
Salustiniano
Salvacdo
Salvador
Salvador
Salviano
Salvina
Samanta
Samara
Samaritana
Samaritano
Samir
Samira
Samuel
Sancha
Sancho
Sancia
Sancler
Sandra
Sandrina
Sandrino
Sandro
Sansao
Santana
Santelmo
Santiago
Santos
Sara
Sarah
Sarai
Sarina
Sario
Sésquia
Sassia
Satia
Satira
Satiro
Saul

Saula
Saulina
Saulo
Sauro
Savio
Sebastiana
Sebastido
Secundino
Séfora
Segismundo
Selena
Selene
Selénia
Selesa

L]

Selésia
Selésio
Seleso
Selma
Selmo
Semiramis
Sena
Sénia
Sénio
Seomara
Serafim
Serafina
Serena
Serenela
Sérgio
Sesinando
Sesira
Severiano
Severino
Sextina
Sheila
Sibila
Siddartha
Sidnei
Sidénio
Sidraque
Siena
Sifredo
Silas
Silvana
Silvandira
Silvano
Silvério
Silvestre
Silvia
Silvia
Silviana
Silviano
Silvio
Simao
Simara
Simaura
Simauro
Simedo
Simone
Simoneta
Simplicio
Sindulfo
Sinésio
Sira

Siria
Sirla
Sisenando
Sisinio

Sisnando
Sivio
Socorro
Sécrates
Soeiro
Sofia
Sol
Solana
Solange
Solano
Soledade
Solene
Soldngia
Sénia
Soraia
Sotero
Stela
Stelina
Suati
Suéli
Sulamita
Sunamita
Suraje
Surendralal
Suri
Suria
Susana
Susana
Susana
Susano
Suse
Susete
Susi
Tauane
Tabita
Taciana
Taciano
Téacio
Tadeu
Tais
Taisa
Taissa
Talia
Télio
Talita
Tamar
Tamara
Tamar
Tamiris
Tanagra
Tania
Tarcisio
Tarina
Tarsicio
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A3

Tésia
Tasso
Tatiana
Tatiano
Tejala
Teliano
Telma
Telmo
Telo
Teodemiro
Teodomiro
Teodora
Teodoro
Tedfilo
Tércio
Teresa
Teresca
Teresina
Teresinha
Terezinha
Teseu
Tiago
Tiana
Tiara
Tibério
Tibdrcio

Ticiana
Ticiano
Tierri
Timoéteo
Tirsa
Tirso
Tirza
Tita
Titania
Tito
Tobias
Toledo
Tomas
Tomé
Toni
Torcato
Torpécia
Torquato
Traciana
Trajano
Trasila
Trindade
Tristao
Tude
Tulio
Tlipa

Apelidos

Silva
Santos
Ferreira
Pereira
Oliveira
Costa
Rodrigues
Martins
Jesus
Sousa
Fernandes
Gongalves
Gomes
Lopes
Marques
Alves

Almeida
Ribeiro
Pinto
Carvalho
Teixeira
Moreira
Correia
Mendes
Nunes
Soares
Vieira
Monteiro
Cardoso
Rocha
Neves
Coelho

Turgo
Takeo
Valdemar
Valentim
Valentina
Valéria
Valério
Valmor
Valter
Vanda
Vanessa
Vania
Vasco
Vera
Verissimo
VeroOnica
Vérter
Vestina
Vianei
Vicéncia
Vicenta
Vicente
Victor
Victoria
Vida
Vidal

Cruz
Cunha
Pires
Ramos
Reis
Simoes
Antunes
Matos
Fonseca
Machado
Aratjo
Barbosa
Tavares
Lourengo
Castro
Figueiredo

Vidilio
Vidadl
Vila
Vilator
Vili
Vilma
Vilmar
Vilson
Vinicia
Vinicio
Violante
Violeta
Violinda
Virgilio
Virginio
Virgulino
Viriato
Vital
Vitalia
Vitaliano
Vitalio
Vitiza
Vito
Vitor
Vitoria
Vitorio

Azevedo
Freitas
Magalhaes
Henriques
Lima
Guerreiro
Batista
Pinheiro
Faria
Miranda
Barros
Morais
Nogueira
Esteves
Anjos
Baptista

Vivalda
Vivaldo
Vivelinda
Viveque
Viviana
Viviane
Vivilde
Vivina
Vladimiro
Xavier
Zacarias
Zahra
Zaido
Zaida
Zaira
Zairo
Zamy
Zaqueu
Zara
Zara
Zarco
Zardilaque
Zarina
7é
Zeferina
Zélia

Campos
Mota
Andrade
Brito

Sa
Nascimento
Leite
Abreu
Borges
Melo

Vaz
Pinho
Vicente
Gaspar
Assuncao
Maia

Zelinda
Zélio
Zena
Zenaida
Zenaide
Zénia
Zera
Zila
Zilda
Zilia
Zilma
Zita
Ziza
Zoa
Zobaida
Zoé
Zola
Zora
Zoraida
Zubaida
Zubeida
Zulaia
Zuleica
Zulmira

Moura
Valente
Domingues
Garcia
Carneiro
Loureiro
Neto
Amaral
Branco
Leal
Pacheco
Macedo
Paiva
Matias
Amorim
Torres
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README

DB Anonymization

This is an automatic framewaork that detects sensitive information in a database and creates an

anonymized copy of it.

What You Need

Java

You need to have two versions of Java installed on your machine:

e jdk-17 or latest
You must put the jdk-17 folder path in your computer's environment variables:

In the System vanables, find or create the vanable named JAVA_HOME and put, in its value, the path
(eg: C:\Program Files\Java\jdk-17).

Then add the following line to the Path variable:

%JAVA_HOME®%s\bin

» jdk1.8
There is a folder called scriptsJava in the scripts folder.
Inside this folder there is a file named java8.bat. You should right click and choose the edit

option. The second line should be something like this:

>set JAVA_HOME=C:\Program Files\Java\jdkl.8.8_321

49
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Check that this path is the correct path for your installation of jdk1.8 version.
If you have a different java 1.8 version than the jdk1.8.0_321, such as jdk1.8.0_331, replace
the folder name in this line:

>set JAVA_HOME=C:\Program Files\Java\jdkl.8.8_ 331

You must put the seriptsdava folder path in your computer's environment variables:
In the System variables, in the Path variable put the path C:\(...)\scripts\scriptsJava .

Postgresql

You need PostgreSQL installed on your machine and to put in the Path environment variable the
path to the bin folder of your PostgreSQL installation.

Docker

You need Docker installed.

After the installation, in the hidden icon that appears in the taskbar, check that when you click with
the right mouse button you see the option "Switch to Windows containers...". If "Linux" appears
instead of "Windows", left click on it so that it changes.

How to Run

» First, you need to have a .properties file in resources folder named config.properties
(resources/config.properties). This file must have the necessary data for the connection to
your DB.

The file must have the following format

db url=jdbc-postgresql-//localhost- 14020/postgres
db.user=bob

db.password=bobpassword

» Second, for detection run the file scripts/runDetection.bat.
This will create a DetectionToUse.xml file in
the resources folder with metadata about the database fields that were
detected

» Third, check the resources/DetectionToUse.xml file and delete the lines with the columns you
don't want to anonymize.
If an XML element referring to a table doesn't have any column elements, then this table
element must be deleted!

You can also change the type in each column to use another type of anonymization.
A list of existing anonymization types can be found below in the section Anonymization Types.



Apéndice B. README 51

Example of a Detection ToUse.xml file with two element tables and how to use:

1 <table name="company">

2  <column name="tax_number" type="FISCAL_DOC_NUMBER_PT"/>

3 </table>

4 <table name="collaborator"”>

5 <column name="identity_doc_num"™ type="ID_CC_DOC_NUMBER_PT"/>
6  <column name="identity_doc_val™ type="DATE"/>

7  <column name="passport_val" type="DATE"/>

8  <column name="tax_doc_num"” type="FISCAL_DOC_NUMBER_PT"/>

9 </table>

o Now, if we don't want to anonymise the tax_doc_num column in the collaborator table,
then we can delete the line corresponding to the column (line 8):

1 <table name="company">

2 <column name="tax_number" type="FISCAL_DOC_NUMBER_PT"/>

3 </table>

4 <table name="collaborator">

5 <column name="identity_doc_num" type="ID_CC_DOC_NUMBER_PT"/>
6 <column name="identity_doc_val™ type="DATE"/>

7 <column name="passport_val" type="DATE"/>

8 </table>

o |f you don't want to anonymise the tax_number column, we will delete that line. As it was
the only column within the XML table element suggested for anonymisation, then we
need to delete the company table element.

1 <table name="collaborator">
2 <column name="identity_doc_num” type="ID_CC_DOC_NUMBER_PT"/>
3 <column name="identity_doc_val" type="DATE"/>

4 <column name="passport_val" type="DATE"/>
5 </table>

o Let's now change the anonymization type of the identity_doc_num column from
ID_CC_DOC_NUMBER_PT to RANDOMCHARACTERS.
1 <table name="collaborator™>
2 <column name="identity_doc_num" type="RANDOMCHARACTERS"/>
3 <column name="identity_doc_wval" type="DATE"/>

4 <column name="passport_val" type="DATE"/>
5 </table>

« Finally, to for anonymization run the file scripts/runCopyAnonimatron.bat.
You will need to enter your database password, which can be found in the properties file, and
press Enter. There will be no output and you should immediately enter the password of the
duplicate database, which is my-secret-pw.
This will create an anonymised copy of the database in a docker container.

jdbcurl="jdbc:postgresqgl://localhost:13000/postgres" password="secret_password" userid="postgres"
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Anonymization Types

Name Type Input
MabilePhoneNumberPTAnonymizer MOBILE PHONE NUMBER PT  Any string
FiscalDocumentNumPTAnonymizer FISCAL_DOC_NUMBER_PT Any string
IdentityDocumentNumPTAnonymizer  ID_CC_DOC NUMBER_PT Any string
SocialDocumentNumPTAnonymizer SOCIAL_DOC _NUMBER_PT Any string
FirstNamePTAnonymizer FIRST _NAME_PT Any string
LastNamePTAnonymizer LAST _NAME_PT Any string
FullNamePTAnonymizer FULL NAME_PT Any string
AddressPTAnonymizer ADDRESS PT Any string
EmailAddressPTAnonymizer EMAIL_ADDRESS PT Any string
ZipCodePTAnonymizer ZIP_CODE_PT Any string
IbanPTAnonymizer IBAN_PT Any string
CharacterStringAnonymizer RANDOMCHARACTERS Any string
CharacterStringPrefetchAnonymizer PREFETCHCHARACTERS Any string
CountryCodeAnonymizer COUNTRY_CODE Any string
DateAnonymizer DATE Valid date
DigitStringAnonymizer RANDOMDIGITS Any string
DutchBankAccountAnononymizer DUTCHBANKACCOUNT Any string
DutchBSNAnononymizer BURGERSERVICENUMMER Number or string
DutchZipCodeAnonymizer DUTCH_ZIP_CODE Any string
ElvenNameGenerator ELVEN_NAME Any string
EmailAddressAnonymizer EMAIL_ADDRESS Any string
IbanAnonymizer IBAN Any string
RomanNameGenerator ROMAN_NAME Any string
StringAnonymizer STRING Any string
UkPostCodeAnanymizer UK _POST_CODE Any string
UUIDANnonymizer UuID Any string

Anonymization

The open source tool Anonimatron is used for anonymization, which has been extended to support
new algorithms.
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