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Resumo

Com a presente dissertacdo pretende-se saber se a Policia de Seguranca Publica (PSP) tem
uma politica de mobilidade da informacdo e se a exerce como estratégia de gestdo
operacional. Assim, a nossa intencdo passou por evidenciar a importancia da mobilidade da
informacdo para as instituicGes policiais modernas, ponderando a relagdo custo/beneficio que
a implementacao desta politica pode ter nos processos de tomada de decis&o.

Desde ha muito que a PSP perfilha o paradigma de méo-de-obra intensiva, fruto de algumas
decisdes politicas e de modelos de policiamento que ndo se coadunam com a realidade
criminal atual. Entendemos que a Instituicdo ndo deve prevenir e/ou combater 0 crime,
recorrendo preferencialmente ao aumento do seu numero de efetivos, em detrimento de uma
aposta forte e sustentada em tecnologia, pois 0s modelos de policiamento que se exigem as

policias modernas tém uma base de sustentacdo muito forte na componente tecnolégica.

Estrategicamente a PSP, nos Gltimos anos, tem feito um esforc¢o significativo, tento em conta
as suas restrigdes orgcamentais, no sentido de se modernizar tecnologicamente porque entende
que a gestdo da informacdo, apoiada em ferramentas tecnoldgicas, ajudara a aumentar os seus

niveis de eficiéncia e com isso aumenta a qualidade do servi¢o prestado ao cidadao.

A evolucdo das tecnologias de informacdo modveis e sem fios permite que aplicacdes,
servicos, dispositivos e redes estejam acessiveis e disponiveis, independentemente da sua
localizacgdo, trazendo independéncia e flexibilidade a quem pretende aceder a informacéo. Por
achar que o acesso a informacdo em qualquer lugar é imprescindivel para uma eficaz acdo

policial a PSP estd empenhada em apostar neste tipo de tecnologia.

Palavras-chave

PIIC, mobilidade, informacédo, informac0es, informacGes policiais, sistemas de informacao,
estratégia, just-in-time, intelligence-led policing, modelos de policiamento, a policia e a

tecnologia, tecnologia movel.
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Abstract

With this thesis we intend to whether the Public Security Police (PSP) has mobility policy
information and to exert as operational management strategy. So our intention underwent
highlight the importance of mobility information for modern police institutions, weighing the

cost/benefits that implementation of this policy can have in the decision- making processes.

Long residing in the PSP the paradigm of labor-intensive, the result of some political
decisions and policing models that do not fit the current criminal reality. We understand that
the institution should not prevent and/or combat crime, using preferably the increase in its
number of troops, to the detriment of a strong and sustained investment in technology because
policing models requires to modern police have a base very strong support in the

technological component.

Strategically, the PSP in recent years has made a significant effort, try into account their
budgetary constraints, in order to modernize technologically because it understands that
information management supported by technological tools will help increase their levels of
efficiency and thereby increases the quality of service provided to citizens.

The evolution of mobile information and wireless technology allows applications, services,
devices and networks are accessible and available, regardless of their location, bringing
independence and flexibility to those wishing to access information. For thinking that access
to information anywhere it is essential for effective police action to PSP this committed to bet

on this type of technology.

Keywords

PIIC, mobility, information, intelligence, police information, information systems, strategy
just-in-time, intelligence-led policing, policing models, the police and the technology, mobile

technology.
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Introducao

No ambito da dissertacdo final do Mestrado em Estratégia pretende-se saber se, e em que
medida, a Mobilidade da Informacdo na Policia de Seguranca Publica constitui uma Estratégia
para a Gestdo Operacional. Logo, 0 nosso proposito passa por colocar em evidéncia a
importancia da mobilidade da informacéao, tendo em consideracdo a relacdo custo/beneficio
que a implementacdo de uma politica de mobilidade da informag&o pode trazer ao processo de
tomada de decisdo, por um lado, e ao facto de poder funcionar como um instrumento de

indole policial e de analise preditiva, por outro.

Constatou-se, na revisdo bibliografica, que a probleméatica que envolve a pesquisa e a
inovacdo tecnoldgica na PSP é ainda uma éarea de estudo muito incipiente no contexto
portugués. Esta investigacdo pode entdo contribuir para a sua publicitacdo e para o seu

(re)lancamento.

Com os conhecimentos obtidos ao longo da carreia policial e a oportunidade de reorganizar
parte deles no ambito do Mestrado em Estratégia optou-se, como trabalho final, por
desenvolver uma dissertacdo que permitisse aplicar as nogdes e os conhecimentos alcangados
no referido Mestrado, a umas das areas profissionais que mais nos fascina, perspetivando criar
valor acrescentado para a Instituigdo PSP.

Por tal facto, esta investigacdo estd vinculada a contribuicdo pessoal do investigador dado que
0 mesmo é um membro ativo da PSP o que, por si s6, ja& é um fator motivador para que
determinadas situacGes vivenciadas pelo préprio sejam clarificadas, simplificadas e

restruturadas para melhorar o fim Gltimo, que € servir o cidaddo de forma eficaz e eficiente.

Deste modo abordamos a teoria de que a PSP ndo deve prevenir e/ou combater o crime,
recorrendo preferencialmente ao aumento do seu nimero de efetivos, em detrimento de uma
aposta forte e sustentada em tecnologia inteligente, fator esse que tem servido para que
Portugal tenha um récio policia/habitante bastante elevado em comparagdo com outros
congéneres europeus. Face ao surgimento de novos fatores desestabilizadores esta politica
tem vindo a revelar um aparente enfraquecimento da capacidade de reagéo e resposta. A breve
prazo, a PSP tornar-se-a insustentavel economicamente dado que, para além de existirem

algumas lacunas organizacionais e estruturais, cerca de 92% dos recursos orgcamentais S&o



A Mobilidade da Informacdo na Policia de Seguranca Publica. Uma Estratégia para a Gestdo Operacional.

empregues em despesas de pessoal, sobrando muito pouco para a investigacdo e
implementacdo de novos projetos tecnoldgicos (Torres, 2011, p. 240).

Ao longo dos capitulos que compdem este trabalho serdo abordados os conceitos de
estratégia, de mobilidade, de informagdo e de sistema de informacdo que sdo de extrema
importancia para esta investigacdo, dado que é sobre eles que se fundamenta o presente
trabalho. Também a componente normativa e legislativa, como a Constituicdo da Republica
Portuguesa (CRP), a Lei de Seguranca Interna (LSI)*, a Lei de Organizacio da Investigacdo
Criminal (LOIC)?, a Lei Organica da PSP® 0s SEGNAC* 1, 2, 3 e 4, seré alvo de referéncia e
servirdo para fundamentar determinadas decisbes que sdo tomadas pela Instituicdo. Os

principios da necessidade® e da disponibilidade também ser&o abordados.

Para terminar pretendemos referir que esta investigacdo tem uma importante componente
prética, contudo, ndo descura os ensinamentos obtidos durante a formacdo académica pois é

neste contexto que esta inserido o presente trabalho.
Delimitagao do Estudo

Pretende-se com esta investigacao estudar a politica de mobilidade da informacdo, ndo a nivel
geral das Forgas de Seguranca, mas sim no caso especifico da Policia de Seguranca Publica.
Entende-se que esta Instituicdo, apesar das dificuldades orcamentais, tem tentado dar passos
na implementacdo e consolidacdo da politica de mobilidade da informacéo, fator que a pode

colocar num patamar destacado no quadro do Sistema de Seguranca Interna.
Questionamento de Partida e Objetivos

Para esta investigacdo partimos da seguinte questdo: A aposta da PSP numa estratégia assente
em tecnologia movel, sendo sob o ponto de vista econémico viavel, permite exercer uma
politica de mobilidade da informacdo, que elevard a Instituicdo para niveis de eficacia

substancialmente mais elevados na gestéo da informagao?

! Lei n.2 53/2008, de 29 de Agosto.

2 Lei n.2 49/2008, de 27 de Agosto.

¥ Lei n.2 53/2007 de 31 de Agosto.

* S&o0 um conjunto de instrucdes para a Seguranca Nacional em quatro areas especificas, sd0 conhecidas pela
designacdo SEGNAC's.1, 2, 3 e 4. No SEGNAC 1 estdo as instrugdes relativas a Matérias Classificadas, o
SEGNAC 2 a Seguranca Industrial, 0 SEGNAC 3 Seguranca das Comunicacfes e 0 SEGNAC 4 a Seguranca
Informatica.

% Lei n.°53/2008 de 29 de Agosto no seu art.® 30°.
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Um processo de investigacdo tem sempre um problema que se pretende analisar, através do
qual o investigador tenta exprimir, 0 mais exatamente possivel, 0 que procura saber, elucidar e
compreender melhor. Sousa e Baptista (2011) entendem que o objetivo geral designa a
intencdo principal de um trabalho de investigacédo, ou seja, corresponde ao produto final que o
mesmo pretende atingir. (Sousa e Baptista, 2011, p.26). Assim o0 objetivo geral desta mesma
investigacdo centra-se em perceber como é que a mobilidade da informacdo contribui,

estrategicamente, na gestdo operacional da PSP.

Os objetivos especificos para Sousa e Baptista (2011) “permitem o acesso gradual e
progressivo aos resultados finais, serdo suscetiveis de ser atingidos a curto prazo e o seu
enunciado ndo dara lugar a ambiguidades de interpretacdo, sendo, sempre que possivel,
quantificados.” (Sousa e Baptista, 2011, p.26). Tendo em linha de conta estes autores e para
compreender esta problematica, visando o enquadramento tedrico do tema e a investigacao de
campo, definiram-se 0s seguintes objetivos especificos:

* Determinar qual a eficacia operacional da politica de mobilidade da informacéo na
PSP.

* Perceber se a politica de mobilidade da informacéo é economicamente sustentavel.

 Entender em que medida a Instituicdo PSP estd preparada para desenvolver esta

estratégia.

Para ser possivel atingir estes objetivos entende-se ser necessario, além da revisdo da
literatura, realizar trabalho de campo, empregando, para isso, estratégias de investigacdo que
sejam conciliadoras com 0s objetivos que nos propomos alcancar com a realizacdo deste
estudo. Estes métodos e técnicas de investigacdo que utilizamos neste trabalho serdo

apresentados no ponto Procedimentos Metodoldgicos.
Estrutura da Investigacéo

Com o intuito de encontrar resposta para a questdo inicialmente levantada decidimos

organizar esta investigacdo em VI capitulos, para além da componente introdutoria.
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Introducéo

Na introducao apresentamos o &mbito, a motivacéo, o propdsito da realizacdo deste trabalho,
a delimitacdo do estudo a PSP, a questdo central da investigacdo para a qual pretendemos
encontrar resposta, 0s objetivos que se pretendem atingir, a sintese da sua estrutura e 0s

procedimentos metodoldgicos que se pretendem seguir.

Capitulo I: A Teoria Enquadradora

Pretendemos efetuar de uma forma global o enquadramento da investigacdo, onde seréo

abordados os seus fundamentos.

Capitulo I1: A Informacao e as Informagdes

Faremos ou pelo menos tentaremos fazer a destringa entre os conceitos de informacéo e
informacdes, onde sintetizaremos o denominado ciclo de producgéo de informagdes bem como
séo classificadas as informagOes. Seguidamente concetualizaremos as informagdes policiais

operacionais, estratégicas e criminais e terminaremos com as informacgdes no ambito da PSP.

Capitulo I11: Sistemas de Informacéo

Apresentaremos o Sistema Estratégico de Informacdo (SEI) da Instituicdo, salientado a
importancia que esta ferramenta de trabalho tem no desenvolvimento de todas as atividades
policiais. Este sistema é um elemento estratégico para toda a estrutura da PSP, dado que
permite fazer uma melhor gestdo da informacdo. Pretende-se ainda compreender como
funciona a Plataforma para o Intercambio de Informacdo Criminal e como a PSP se organizou

para trabalhar com esta plataforma.

Capitulo 1V: Projetos de referéncia da Mobilidade da Informacéo Policial

Pretendemos fazer referéncia aos projetos desenvolvidos e implementados ao nivel da
mobilidade da informacdo na Policia Militar do Estado de S&o Paulo (PM), na Policia da
Nova Zelandia e na Policia de Nova lorque (NYPD). Daremos enfoque, sobretudo, ao
desenvolvimento e aplica¢do desta tecnologia no &mbito operacional e se esta aplicabilidade
tecnoldgica apresenta resultados positivos no que diz respeito a eficacia e a eficiéncia

operacional.
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Capitulo V: O Estado da Mobilidade da Informacéao na PSP

Abordaremos o estado da mobilidade da informacdo na PSP, tendo em linha de conta o seu
nivel de desenvolvimento e as estratégias que tém vindo a ser implementadas nesta area.
Tentaremos demostrar que as estratégias de futuro na PSP podem passar pela adocdo de
estratégias operacionais assentes no Seguranca Just-In-Time e Intelligence-led Policing.

Capitulo VI: As consideracdes Relevantes dos Entrevistados para o Objeto de Estudo

Apobs a realizacdo do enquadramento tedrico dos capitulos anteriores, e para continuar com a
prossecucdo dos objetivos inicialmente elencados, seguem-se o0s resultados. Faremos uma
analise com base no método qualitativo dos dados recolhidos atraves das entrevistas ndo
estruturadas que efetuamos a uma parte significativa dos diretores de departamento da Forca

de Seguranca em estudo.
Reflexdes Finais

Exporemos as conclusbes resultantes do trabalho de investigacdo bem como algumas
sugestdes/ideias que deverdo continuar a ser investigadas no futuro que, de algum modo, nédo

puderam ser concretizadas neste trabalho, por estarem fora do seu &mbito.
Procedimentos Metodologicos

A metodologia de investigacdo pode ser entendida como o processo de selecdo da estratégia
de investigacdo, onde o investigador pretende atingir um ou mais fins. (Sousa e Baptista,
2011, p. 53).

Carmo e Ferreira (1998) expbem as diferentes opinides sobre a complementaridade do
método quantitativo com o qualitativo, referindo que hé autores que recomendam a utilizacdo
complementar dos métodos qualitativos e quantitativos, numa combinacdo de atributos

pertencentes a cada um deles. (Carmo e Ferreira, 1998).

Em consonédncia com os autores a investigacdo vai desenvolver-se utilizando os paradigmas
de investigacdo qualitativa (predominantemente) e quantitativa, em que a anélise de contetdo

¢ usada sempre que necessario.
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A investigacdo qualitativa é essencialmente interpretativa, ou seja, o investigador observa os
dados segundo determinado prisma e analisa-0s por tematicas ou categorias para depois fazer
uma interpretacdo e/ou conclusao sobre os seus significados pessoais e teoricos, identificando
0 que se aprendeu (Sousa e Baptista, 2011, p. 57). A categoriza¢do tem como “‘primeiro
objetivo fornecer, por condensacdo, uma representacdo simplificada dos dados em bruto”
(Bardin, 2009, p.146-147). Também o paradigma quantitativo tera o seu lugar, pelo facto de
ter que ser realizada analise estatistica de dados e modelos matematicos para testar hipéteses,
identificar relacGes causais e funcionais para descrever situacfes relacionadas com a

seguranca de forma rigorosa. (Fernandes, 1991).

Utiliza-se como método de investigacdo o estudo de caso. Sousa e Baptista (2011) definem-no
como a pesquisa de um determinado tema, enquadrado numa atividade e num espaco de
tempo especifico, onde o investigador de forma detalhada recolhe informagéo, que o ajuda a
fundamentar um estudo original e especifico em relacdo a uma determinada organizagéo
(Sousa e Baptista, 2011, p. 64).

As técnicas de investigacdo, a observacdo e analise documental sdo essenciais para um
melhor conhecimento dos documentos existentes. Bardin (2009) define-as como ‘“‘uma
operacdo ou um conjunto de operagdes visando representar o conteddo de um documento sob a
forma diferente da original, a fim de facilitar, num estado ulterior, a sua consulta e referenciagdo”
(Bardin, 2009, p.47). Para a sua prossecucdo, seré essencial efetuar a recolha, leitura e anélise
da documentacdo organizacional. O sucesso desta tarefa vai depender muito da abertura dos
orgdos de chefia da organizacao, dado que existe alguma apreensdo em abordar, e muito mais
em disponibilizar documentos, pois alguns destes tém caracter confidencial, o que dificulta a

sua exploracdo e explicitacdo para fins académicos.

De modo a aprofundar a teméatica em estudo seguir-se-do as entrevistas aos érgdos de chefia
da Instituicdo. A transcricdo das mesmas sera efetuada apenas para apoiar a analise de dados
qualitativos para tornar mais facil o seu estudo e ndo serdo divulgadas dada a sua elevada
confidencialidade e o compromisso assumido com o0s entrevistados. Para as diferenciar

adotamos as designaces de Dir 1 a Dir 8.

As técnicas ligadas ao paradigma qualitativo, considerando que “qualquer investigagdo

pressupde a recolha de dados” (Sousa e Baptista, 2011, p.72), tém de lancar médo de
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entrevistas em profundidade, ligadas & experiéncia pessoal dos entrevistados (Aires, 2011,
p.10).

As entrevistas sdo do tipo ndo estruturado por se considerar ser 0 mais apropriado ao estudo
que se pretende realizar, pois as questdes base sdo facilmente identificadas. No entanto, ha
sempre uma percentagem de subjetividade que so se resolve com este tipo de entrevista. Estas
caracterizam-se pela existéncia de um guido previamente preparado, que serviu de eixo
orientador ao desenvolvimento da entrevista, com questdes abertas, que dao ao investigador a
possibilidade efetuar algumas questdes complementares com vista a um melhor entendimento

do tema em apreco.

Antes de iniciar cada entrevista foi necessario clarificar alguns pontos, ou seja, fazer o
enquadramento da mesma onde se informou o entrevistado sobre o &mbito da realizagdo desta
investigacdo, 0 tema, 0s objetivos a alcancar e a importancia da entrevista para esta
investigacdo e como seria usada e trabalhada a informacdo recolhida. Depois de solicitar e
obter autorizacdo dos entrevistados para efetuar a gravacao audio, procedeu-se a gravacdo das

entrevistas.

Apdbs a realizacdo destes procedimentos comecaram-se as entrevistas que se encontravam
estruturadas em V partes, com um total de 11 perguntas, e onde foi salvaguardado o legitimo
sigilo, a pedido dos entrevistados.

Sousa e Baptista (2011) entendem que para efetuar a analise deste tipo de entrevistas o
investigador deve usar uma metodologia onde se certifica os resultados, se codifica os dados
para os diminuir, se interpreta e verifica a sua fiabilidade e por fim se valida os resultados.
Quanto a interpretacdo dos dados o investigador tem que descrever o resultado da codificacdo
referida anteriormente e tenta perceber o seu significado, a frequéncia em que o0s estes sao
referidos no decorrer da entrevista, ou seja, tenta encontrar os padrdes das respostas de modo
a explicar e descrever os fatos (Sousa e Baptista, 2011, p.162).

Berelson (1952) citado por Bardin (2009) define analise de conteudos como “uma técnica de
investigacdo que através de uma descricdo objetiva, sistematica e quantitativa do contetdo
manifesto das comunicacdes tem por finalidade a interpretacdo destas mesmas comunicagdes”
(Bardin, 2009, p.38), ou seja “procura conhecer aquilo que esté por tras das palavras” (Bardin,

2009, p. 45), esta analise ¢ definida por Bardin (2009) como “um conjunto de técnicas de
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andlise das comunicacbes visando obter por procedimentos sisteméaticos e objetivos de
descricdo do conteldo das mensagens indicadores que permitam a inferéncia de

conhecimentos relativos as condigdes de producgdo/recepg¢ao destas mensagens” (Bardin,

2009, p. 44).

A amostra foi definida segundo o método de amostragem por conveniéncia — Ou por
acessibilidade, em que se selecionam, “(...) elementos a que se tem acesso, admitindo que
estes possam de alguma forma representar o universo” (Gil apud Pereira, 2006, p. 107) - que
se caracteriza por recorrer a um grupo de individuos disponiveis e com caracteristicas
semelhantes as do universo. Este tipo de amostra é particularmente utilizado nos estudos de
caracter exploratério - O objetivo de um estudo exploratério é “proceder ao reconhecimento
de uma dada realidade pouco ou deficientemente estudada e levantar hipdteses de
entendimento dessa realidade” (Carmo e Ferreira, 1998, p. 47) -, cujos resultados ndo podem
ser generalizados a totalidade do universo mas dos quais pode advir informacéo pertinente, se

devidamente utilizada (Carmo e Ferreira, 1998).

A identificagdo da amostra, “regra geral, como, nos estudos quantitativos s6 se fazem
perguntas a um subconjunto da populacao, (...) ha que escolher e selecionar corretamente os

sujeitos que vao ser inquiridos” (Sousa e Baptista, 2011, p.159).

Os elementos selecionados desempenham fungées de comando e dire¢do na Dire¢do Nacional
da PSP. Esta funcdo “traduz-se no exercicio da autoridade que é conferida a um elemento
policial para comandar, dirigir, chefiar, coordenar e controlar unidades, subunidades e forgas,
no plano estratégico, operacional e tatico, de acordo com a complexidade das mesmas, sendo

responsavel pelo cumprimento das missdes e resultados alcangados.”®

Realizamos as entrevistas aos Exmo. Senhores Diretores do Gabinete de Estudos e
Planeamento (GPE), do Gabinete de Sistemas de Informacdo (GSI), do Departamento de
Operagdes (DO), do Departamento de Investigagdo Criminal (DIC), do Departamento de
Sistemas de Informagéo e Comunicagdo (DSIC), do Corpo de Alunos do Instituto Superior de
Ciéncias Policiais e Seguranca Interna (ISCPSI) e ao Diretor Adjunto do ISCPSI tendo em
conta o desempenho funcional dos entrevistos. Estas realizaram-se entre Abril e Maio de
2015.

® Estatuto do Pessoal da PSP - Decreto-Lei n.° 299/2009 de 14 de Outubro, n.%4 do artigo 39°.
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Pela escassez documental e pela necessidade de aprofundar os conhecimentos sobre a
Plataforma para o Intercdmbio da Informacdo Criminal (PIIC) optou-se por realizar uma
entrevista ndo estruturada a um alto responsavel do Sistema de Seguranca Interna. Para o

identificar adotamos a designacéo SSI.

Capitulo | — A Teoria Enquadradora

E geralmente aceite que a etimologia do termo policia radica na palavra grega “politeia”
ligando-a, desde logo, a ideia de “cidade” como conjunto de cidaddos organizados e de “arte

de governar” esse mesmo conjunto (Giddens, 1997).

E no século XIX, na Europa, que a palavra policia acaba por tomar as suas atuais
significacbes, em virtude das duas grandes especializaces que entretanto ocorreram:
primeiro, a especializacdo da prépria atividade policial pela criacdo de corpos préprios e com
preparacdo especifica; segundo, a especializacdo judiciaria como auxiliar da justica penal
(Alves, 1994, p.4).

Na doutrina tradicional portuguesa e para Marcelo Caetano, que foi um dos autores que
primeiro tratou a questdo da policia, esta seria “a interven¢do administrativa da autoridade
publica no exercicio das atividades individuais susceptiveis de fazer perigar interesses gerais,
tendo por objeto evitar que se produzam, ampliem ou generalizem 0s danos sociais que as leis
procuram prevenir” (1991, cit. por Gomes et al 2001, p. 16). Neste sentido, a atividade de
policia visava impor limites aos direitos dos cidaddos para evitar perigos que, do seu
comportamento, pudessem derivar para a sociedade, sendo uma atividade essencialmente
preventiva das violacdes da lei. Tratava-se, pois, de um modo de atividade administrativa
incindivelmente ligado ao exercicio de uma atividade de autoridade e, por isso, uma atividade

restritiva com implicagéo de riscos para quem a exerce (Alves, 1994, p.5).

A passagem do Estado Liberal de Direito para o Estado Social de Direito levou a
multiplicacdo dos bens sociais, susceptiveis de protecdo policial. Deste modo o Estado foi
conduzido a estender a sua intervencdo a novas areas, pelo que passaram a constituir bens
susceptiveis de protecéo policial todos aqueles que a ordem juridica tutela-se e que pudessem
objetivamente ser ameagados por condutas perigosas dos particulares (1991, cit. por Gomes et

al 2001, p. 16). Assim, a mudanca de um Estado liberal “minimalista” a um Estado Social
9
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mais interventor traduziu-se, necessariamente, no alargamento dos fins da atividade policial e

das suas exigéncias.

Face ao entendimento constitucionalmente consagrado — “A Policia tem por fungdo defender
a legalidade democrética e garantir a Seguranca Interna e os direitos dos cidaddos” (artigo
272° n.° 1, da Constituicdo da Republica) — a atividade de policia ndo pode ser apenas
entendida numa perspetiva meramente negativa, de imposicdo de restricbes aos direitos dos
cidadaos para preservar a sociedade dos perigos. A policia é hoje uma atividade que contribui
de modo fundamental para a preservacao dos direitos dos cidaddos, assumindo também um
sentido positivo, na medida em que, para consegui-lo, terd muitas vezes de adotar uma atitude

positiva que vise a protecdo do proprio individuo (Castro, 2000, p. 4).

A Globalizagdo € um fendmeno transdimensional a nivel econdmico, politico e cultural. Nesta
medida, a evolugdo das comunicacfes no contexto global veio trazer novas perspetivas aos
Estados, as empresas e as populacfes cujas trocas comerciais, culturais e de conhecimento,

entre outras, se tornaram muito mais rapidas e suscetiveis de influenciar qualquer deciséo.

A Revolucdo da Informacdo que decorre desde as décadas de 60/70 veio transfigurar todo o
meio comunicacional a um ritmo extremamente elevado, obrigando a um esforco continuo de
adaptacdo de todos os atores sociais. “Os rapidos avangos tecnologicos associados a
Revolucéo da Informacéo a nivel informéatico das comunicagdes e software vieram diminuir o

custo de criar, processar, transmitir e procurar informacao” (Mendonga, 2012, p.51).

A chamada Sociedade de Informacdo que emerge da globalizacdo obrigou as instituicdes
publicas a ter uma maior “dinamica na gestao da informagdo, na exploracdo das ferramentas
de comunicacdo, na implementacdo de solucGes da designada web 2.0 e na consequente

evolucdo tecnologica” (Gomes, 2013, p. 2).

As sociedades mais evoluidas, estruturadas em rede, e o natural crescimento do ciberespaco

sdo fatores fundamentais no contexto estratégico do século XXI.

Neste contexto, 0 mundo atual tem que ser pensado segundo a perspetiva de uma sociedade
organizada em rede, onde a interacdo entre as pessoas deixa de ser limitada por barreiras
geograficas e passa a ser determinada pelo tempo e sobretudo pela disponibilidade em aceder

aos recursos de informacdo (IDN, 2013, p.8).

10



A Mobilidade da Informacdo na Policia de Seguranca Publica. Uma Estratégia para a Gestdo Operacional.

Nas Ultimas dezenas de anos, verificou-se uma progressiva dependéncia das organizagdes nos
seus Sistemas de Informagdo (SI) e, por tal facto, o valor da informagdo adquiriu uma
importancia vital para as organizacdes. Com estes fatores as organizacdes deixaram de focar
as atencdes nos ativos tangiveis e comecaram a dar muito mais importancia ao ativo
informagdo. Segundo Lopes (2012), a “existéncia de Tecnologias e Sistemas de Informacéo
(TSI) cada vez mais sofisticados e modernos que facilitem a recolha, armazenamento,
processamento e disseminacdo de informacdo € crucial para o bom desempenho de uma

organizacdo” (Lopes, 2012, p.1).

A PSP, percebendo a evolugdo tecnoldgica como sendo um estimulo e uma oportunidade
para crescer e evoluir, considera importante promover a inovacao e a utilizacdo das novas
tecnologias de forma a garantir, sustentadamente, a convergéncia organizacional para a

Sociedade de Informagéo.

Dadas as mudancas sociais, culturais, econdmicas e politicas pelas quais a sociedade
portuguesa tem vindo a passar e que se caraterizam, ndo apenas, pelas grandes alteracfes
estruturais que implicam, mas pelo ritmo rapido a que tais transformacdes se processam, a
PSP, como parte integrante da sociedade, ndo pode deixar de ser igualmente atingida por este
ambiente de mudanca. Estas mudancas exercem as mais diversas pressdes sobre o corpo de
policia tanto a nivel interno como provindas do exterior. Nesta conjuntura, torna-se necessario
que a PSP se adapte as necessidades com que se vai deparando, de modo a acompanhar a
sociedade de que faz parte, ou corre o risco grave de ver a sua eficacia posta em causa, de se

isolar e mesmo de ser renegada (Alves, 1998, p. 5).

E com este propdsito que nos propomos realizar este trabalho de investigagdo pois
entendemos que é estratégico modernizar a Instituicdo PSP, adaptando-a a realidade atual,
aproveitando as boas sinergias que a Instituicdo dispde e rentabilizando, quer os meios

humanos quer 0s meios materiais, que ajudariam a melhorar o seu desempenho operacional.

Deste modo entendemos que a PSP, “para além dos aspetos relacionados com a necessidade
de implementacdo de ajustamentos funcionais aos esquemas de producao de anélise, o grande
desafio que se coloca no plano operacional é o da resposta em tempo Util aquelas ameacas
cuja configuracao ¢ altamente volatil e apresenta uma elevada ductilidade”. (Cfr. Romana,

2012, p.83).
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Estamos convictos que a aposta da PSP numa “politica de mobile intelligence assente na
recolha da informacdo na fonte, independentemente da sua localizacdo logica ou fisica”
(Gomes, 2013, p.3), daria inicio a um ciclo de transi¢do “do paradigma de mao-de-obra
intensiva para um modelo assente em informacbGes e conhecimento técnico-cientifico

(«intelligence-led policing»)” (Gomes, 2013, p.3).

Uma eficaz gestdo da informacdo serve de suporte ao planeamento estratégico e ajuda a
orientar os meios disponiveis, para que as atividades relacionadas com a seguranca publica
consigam responder “as necessidades de identificar e deter suspeitos da pratica de crimes
considerados prioritarios, por um lado, assim como prevenir, precocemente, fendmenos

criminais emergentes” por outro (Carvalho, 2011, p.129).

Segundo Sousa Lara (2012) “s6 com um complexo sistema de informacdes é possivel
prevenir as acgdes criminosas de monta” (Lara, 2012, p.11), no contexto da seguranga
publica, alegando que “esta politica pressupde uma continuidade estratégica, para la da

alternancia governativa” (Lara, 2012, p.11).

Mas o que se verifica € que 0s sucessivos governos, muitas vezes apoiados pelos ditos
“especialistas” e “peritos” em seguranca, para tentarem dar resposta aos novos paradigmas
criminais, “apostam em mais efetivos em detrimento da aquisicdo e atualizagdo de
equipamento e tecnologias policiais” (Torres, 2011, p.241), e se juntarmos a isso ‘“‘uma
obsessdo permanente de visibilidade dos meios, leva-nos para um sistema de ocupacado de
terreno” (Torres, 2011, p.241). Este conceito engrossa, e muito, os encargos salariais da
Instituicdo e “provoca uma significativa inelasticidade estratégica e tatica”, fator esse, que
encaminha a Instituicdo “para niveis de ineficiéncia ndo compaginaveis com exigéncias de

boa gestao publica” (Torres, 2011, p.240).

Um dos caminhos apontado por Torres (2011) para inverter essas tendéncias baseia-se na
aplicacdo da Seguranca Just-In-Time (JITS) como uma “estratégia de gestdo policial
significativamente assente em tecnologia inteligente, que alia a concentragcdo de meios com a
capacidade de os projetar quando, onde e como a situacdo o exigir, sendo suportada por um

estudo sistematico de informagdes e de operacdes” (Torres, 2011, p.243).

Interessa, ainda, abordar para melhor entendimento global do enquadramento tedrico, o

conceito de mobilidade. Este, na conjuntura atual das tecnologias da informacgdo tem
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emergido a grande velocidade e com uma tendéncia de evolugéo vertiginosa. Segundo Ranito
(2006) “a mobilidade nao ¢é, de facto, uma tecnologia Gnica mas antes a utilizagdo de um
conjunto de tecnologias que permitem que as pessoas, cada vez mais, possam fazer aquilo que
fazem, onde querem estar e nao onde tém de estar” (Ranito, 2006, p.6). Se olharmos de uma
forma mais simplista, a mobilidade permite aceder a tecnologia e a informagdo sem estarmos

dependentes das conexdes fisicas, dos cabos de alimentacao, enfim, de uma série de fios.

Quintas (2006) entende que do ponto de vista conceptual da mobilidade, “quando falamos em
terminais moéveis, no seu sentido mais lato, estamos a falar de instrumentos de produtividade,
de entretenimento e de informacdo, que podem ser utilizados em qualquer lugar e a qualquer
momento” (Quintas, 2006, p. 11) e neste sentido estamos a referirmo-nos, mais
concretamente, aos smartphones, PDA phones e tablets. Mas o que distingue estes terminais
moveis de um telemoével convencional? E que estes funcionam como um minicomputador,
cuja diferenca para um computador tradicional €, para além de ter um tamanho reduzido e de
ser facilmente transportavel, “terem a capacidade de comunicacdo integrada adicional via
GSM, GPRS, UMTS e HSDPA” (Quintas, 2006, p.11) a que chamamos 3,5G.

Os projetos assentes em tecnologia moével implementados pela policia militar do Estado de
Sdo Paulo — Brasil, pela policia neozelandesa — Nova Zelandia e pela policia de Nova lorque

— EUA, serviram de referéncia para este trabalho.

O Tenente Coronel da Policia Militar do Estado de S&o Paulo, Alfredo Junior, diretor da area
tecnoldgica da PM e responsavel pelo projeto tecnolégico de combate ao crime, refere que os
equipamentos moveis levam conhecimento aos policias que estdo no terreno, dado que lhes
permite consultar a informacdo que esta na base de dados da Instituicdo, em tempo real e de
forma auténoma, o que para além de ajudar na tomada de decisdo, rentabiliza os recursos

materiais € humanos (Junior, 2011).

Por sua vez o Comissario Adjunto de Operacbes da policia neozelandesa, Mike Bush,
considerado como um dos impulsionadores do projeto mobility, inserido na estratégia
Policing Excellence, vem afirmar que a introducdo da nova tecnologia mével, na vertente
operacional, tem trazido inGmeras vantagens, quer para o efetivo policial, quer para a
populacdo. “A mobility oferece aos elementos policiais que estdo no terreno,

fundamentalmente, uma nova forma de atuar” (Bush, 2013, p.4).
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O Mayor de Nova lorque, Bill Blasio, o Comissario da policia, William Bratton e o
Procurador do Distrito de Manhattan, Cyrus Vance, no lancamento do novo programa de
combate ao crime na cidade de Nova lorque, apoiado na tecnologia maével, disseram acreditar
que a estratégia de mobilidade adotada pela NYPD permitird combater o crime de forma mais
eficiente e que esta tecnologia ird modificar a forma como os oficiais de policia exercem a sua

atividade.

Em Portugal, um passo importante na partilha da informacdo entre as Forcas e Servicos de
Seguranca (FSS) foi dado com a criagdo’ da Plataforma para o Intercambio de Informagéo
Criminal (P1IC), pois trata-se de uma rede eletronica dedicada e cifrada, que permite partilhar
as informacdes para prevencdo e investigacdo criminal. Estas “informacdes constam de bases
de dados de registos e notariado, identificacdo civil e criminal, de contumazes e de pessoas
desaparecidas, e ainda os registos automovel, predial ou de empresas” (Fonseca, 2013). No
entanto a PIIC estd implementada com comunicac@es seguras dedicadas entre 0 Ministério da
Administracdo Interna (MAI), o Ministério da Justica (MJ) e o Ministério da Defesa Nacional
(MDN) ndo permitindo, atualmente, a sua utilizacdo através do conceito de mobilidade da

informacao.

Capitulo Il — A Informacéo e as Informacdes

Na perspetiva de dar providéncia a teoria enquadradora deste trabalho apresenta-se o préximo
capitulo, subdividido em quatros partes. Na primeira parte e tendo em consideracdo 0s
conceitos de alguns autores que refletem sobre esta tematica, desejamos fazer a destrinca
entre o que é informacéo e o que sdo as informacdes. Na segunda parte pretendemos salientar
a importancia e a utilidade das informag6es no ambito da instituicdo policial em estudo, bem
como referir e conceitualizar o que sdo informacbes policiais e informacdes policiais
estratégicas. De seguida abordaremos o enquadramento e a especificidade da informacéo

criminal dentro do &mbito das informacdes policiais.

" A PIIC foi idealizada pelo XVl Governo Constitucional Portugués, com a Lei 73/2009.
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2.1 Conceptualizacdo da Informacao e das Informacdes

A necessidade de conhecer estd intimamente ligada as origens do homem onde a vontade de
saber, em antecipacdo, sempre esteve e esta interiorizada no seu instinto de sobrevivéncia. O
ser humano sempre teve o desejo de saber em que direcdo caminha, com o que pode contar e

que ameacas/perigos pode encontrar.

Munido com a capacidade de conceber, 0 homem pode posicionar-se no passado, no presente
e no futuro dado que revive, examina, relaciona, entende, perspetiva e toma decisdes com
base na razdo. Desta forma consegue acumular conhecimento que Ihe permite decidir o rumo

ou perspetivar acontecimentos futuros com maior ou menor clarividéncia.

A expressdo informagdes é a traducdo habitual da expressdo inglesa Intelligence®, que
significa conhecimento pleno e abrangente podendo, de uma forma cléssica, ser
conceptualizada através de varias atividades que se propdem pesquisar e explorar noticias em

proveito de um Estado (Carvalho, 2009, p.7).

Se olharmos de uma forma mais técnica, a noticia ou a informacao consiste na matéria-prima
isolada, que pode ser verdadeira ou n&o, tratando-se de material ndo explorado e ndo avaliado
e que, num contexto prévio, pode apresentar interesse para um servico de informacdes, e cujo
processo de integracao/interligacdo apresenta as informacgdes como resultado. Para Bispo
(2004) a informagdo em si “é o conjunto de dados colocados num contexto relacionados com

0 espaco, o tempo e cendrio de ac¢do” (Bispo, 2004, p.78).

Segundo Dudziak (2003) a “informagdo passou a ser reconhecida como elemento chave em
todos os segmentos da sociedade. Tal é a sua importancia que, manter-se informado, tornou-
se indicador incontestavel de atualidade e sintonia com o mundo” (Dudziak, 2003, p.23). A
informacdo é preciosa dado que existe a possibilidade de se transformar em conhecimento.
Fernandes (2014) salienta que “o conhecimento ¢ um bem intangivel e fungivel, admitindo
varias concepcdes. O conhecimento é muitas vezes equacionado a capacidade de selecionar
no nevoeiro informacional a informagdo 1util” (Fernandes, 2014, p. 80). Isto porque na atual
conjuntura a atomizagdo da ameaca e a multiplicacdo de forma exponencial da informacao

torna-se dificil distinguir o essencial do acessorio e em prever e desconstruir situagdes de

EERNT3

8 Ao longo deste estudo referimo-nos de maneira indiferenciada a designagio “informacdes”, “inteligéncia” e
“intelligence” como tendo o mesmo significado.
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contrainformac&o, contribuido assim para que a atividade de intelligence seja cada vez mais

complexa.

Na perspetiva de Bispo (2004) a informagdo s6 por si, “ndo dd a ideia da forma como os
actores irdo agir, quais serdo os modelos de actuagéo, os sentidos a atingir, assim como a
oportunidade de aplicagdo do seu esforgo” (Bispo, 2004, p.78). Salienta ainda que esta “nada
nos diz sobre a intencdo de emprego dos meios, com que dispositivo, com que superioridade
ou deficiéncia e em que tempo o potencial opositor os ira utilizar, sobre qual sera o verdadeiro
modelo da aplicagao da forga” (Bispo, 2004, p.78). A informacdo surge da recolha e
tratamento de noticias apds a sua validagdo.

As informacdes para Bispo (2004) “consistem na analise da informagdo no sentido da
obtengcdo de conhecimento, constituem-se como patamar acima da informacdo, como o
trabalho efectuado sobre os dados para lhes dar sentido no quadro dos propoésitos a quem ele
serve, seja o Estado, a Policia ou um Servico” (Bispo, 2004, p. 78). Os dados retratam um
nivel de abstracdo baixo pois resultam da observacédo, vistos de forma isolada ndo permite
extrair um significado concreto e objetivo. Contudo, se 0s organizarmos, associarmos e 0s
interpretarmos num contexto especifico para chegar a um fim, dar-lhe-emos significado e

importancia que resulta em informacdo. (Fernandes, 2014, p. 79-80).

Por sua vez as informacdes retratam um nivel de abstracdo mais elevado dado que séo os
dados num determinado contexto (Fernandes, 2014, p. 80). Bispo (2004) salienta que as
informagdes se apresentam como sendo a “compreensdo da informagdo relacionada,
organizada e contextualizada” (Bispo, 2004, p. 78). Nao &, pois, o simples plural de
informacdo como por diversas vezes se refere (Lopes, 2004, p. 219). Lowenthal (2008)
ressalta que toda a intelligence é informacdo mas nem toda a informacdo € intelligence
(Lowenthal, 2008, p.1).

As informagdes para Romana (2014) formam um conjunto de 3M: sendo o 1° as
Metodologias, o 2° os Modelos e o 3° as Matrizes. Estes “visam a aquisi¢do, o processamento
e a andlise de fluxos informacionais criticos para a acdo do Estado, especialmente nas areas da
seguranca interna, da defesa, e da politica externa, de uma forma exclusiva e submetida

maioritariamente ao segredo” (Romana, 2014, p. 115).
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Kent definiu as informagdes em trés aspetos: “um tipo de produto (informagoes), um tipo de

processo (actividade) e um tipo de organizacao (servicos)” (Romana, 2014, p. 117).

Num mundo verdadeiramente globalizado, onde o conhecimento especializado se transformou
no principal bem e na principal riqueza de um pais, a atividade de informagdes transformou-se
numa das atividades centrais de qualquer Estado, profundamente aliada ao ndcleo duro dos
poderes soberanos do mesmo (Carvalho, 2009, p.7). Portanto as informacgdes sempre foram
consideradas como uma atividade determinante que salvaguarda o0s interesses vitais da
sociedade em que vivemos, apesar de nem sempre ser possivel atingir um conhecimento
completo e rigoroso sobre uma determinada realidade, dado que existem alguns fatores de
risco e ameacas que ndo sdo identificaveis. Segundo Donald Rumsfeld “ha coisas que nos
sabemos, h4 coisas que ndo sabemos e ha coisas que ndo sabemos que ndo sabemos” (Cfr.
Romana, 2015). Uma das caracteristicas principais desta nova era “é a desterritorialidade,
proporcionada pelas liberdades da Web, traduzida em mecanismos de comunicagdo e

comércio virtuais” (SIRP).

2.1.1 Ciclo de Producéao de Informacdes

A atividade de informacGes € dindmica e complexa podendo ser dividida, em termos técnicos,
num conjunto de fases denominadas tecnicamente por ciclo de informacdes (Carvalho, 2009,

p.8), no qual os dados e a informacao recolhida sdo transformados em Intelligence.

Geralmente este ciclo passa por cinco fases: planeamento e direcdo, pesquisa, processamento,

analise e producdo e exploracdo/difuséo.

Ciclo de Producéo de InformacGes

Planeamento
e

/ Direcdo \

Exploragéo /
Difuséo

\ J

Anélise
e Processamento
Producéo <

Pesquisa

Figura 1: Adaptado de Fernandes, 2014, p. 105.
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Vendo este ciclo de uma forma holistica podemos referir que 0 mesmo tem inicio quando o
consumidor define as suas necessidades que, posteriormente, serdo hierarquizadas tendo em
conta as suas prioridade e recursos disponiveis. Os dados e as noticias sdo pesquisados nas
diversas fontes, sdo processados e analisados e a intelligence gerada € divulgada ao
consumidor (Lowenthal, 2008, p.55). Em alguns casos o ciclo pode reiniciar-se caso a
intelligence gerada “ndo responda as necessidades do consumidor ou novas necessidades

sejam identificadas” (Fernandes, 2014, p. 105).

Na fase de planeamento e direcdo o decisor identifica o problema e define a(s) necessidade(s)
tendo ainda que hierarquiza-las em termos de prioridade. Esta(s) necessidade(s) “tém que ser
abordadas de forma inequivoca e concisa, tendo em consideracdo a exequibilidade da resposta
as necessidades, face aos recursos, tempo e logistica disponivel” (Fernandes, 2014, p. 107). A
resposta as questdes o Qué? Quem? Quando? Onde? Como? e Porqué? constituem a base de
partida para a elaboracdo do plano de pesquisa.

A pesquisa, para Lowenthal (2009), ¢ a atividade mais importante da intelligence (Lowenthal,
2009, p.37) e pode ser determinada como um método “dindmico e continuo de exploragao
sistematica das origens de dados e informacGes (fontes de informacdo)” (Fernandes, 2014, p.
110). E nesta fase que se adquirem as noticias através dos diferentes tipos de fontes, humanas

ou técnicas.

Segue-se 0 processamento, fase em que se modificam as noticias em informacdes através de
um processo dindmico, de registo, de estudo, de integracdo e de interpretacdo analitica das
varias noticias disponiveis num formato passivel de ser utilizado pelos analistas. Os dados
recolhidos séo organizados e divididos por categorias e, posteriormente, sdo sujeitos a uma

avaliacdo critica com o intuito de verificar a sua pertinéncia bem como lacunas existentes.

E na fase da analise e producdo que os dados e as informacBes se transformam em
intelligence. Nesta fase, o analista tem o papel central pois vai ter que determinar a relevancia
das informacGes disponiveis, criar hipoteses, estimativas ou conclusdes sobre o objeto da
analise, “interpretando o significado e as consequéncias resultantes dos elementos essenciais
das informagdes, no contexto em que a analise ¢ executada” (Fernandes, 2014, p. 118) e em
que a necessidade de intelligence foi identificada. “A analise ¢ sempre orientada para o futuro,
por razdes evidentes, mas a projecdo sO podera ser efetuada com base em factos passados”

(Bispo, 2004, p. 88).
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A Exploracéo/difuséo é a fase em que o consumidor recebe o produto de intelligence. Este
deve ser divulgado de forma segura e oportuna respeitando o principio do direito de conhecer

e da necessidade de conhecer® (Esteves, 2004, p. 439).

A analise, correlagdo e sintese de informagdes abrangem um “processo complexo de pesquisa,
avaliagdo, analise, integracdo e interpretacdo de informagdes” (Cardoso, 1980, p. 137). Estas
para serem proficuas devem ser atempadas, Uteis, oportunas e bastante precisas. Devem ser
ainda avaliadas, processadas e muito bem coordenadas e integradas, sendo posteriormente
difundidas aos 6rgdos tidos por convenientes, para que sejam estudadas e, a partir dai, serem
tracados planos e tomadas as decisdes necessarias ao cumprimento da missao com éxito e/ou

a detecdo dos objetivos do adversario, de forma a preveni-los e a neutraliza-los.

A proliferacdo da informacdo e a segmentagdo das ameagas vieram acrescentar uma maior
complexidade as tarefas comuns do ciclo, exigindo maior rigor e solidez técnica nos
processos, dado que, cada vez é mais dificil “produzir informacdes de caracter exclusivo, e
em tempo Util, dada a forte probabilidade da matéria ja ter sido objecto de publicacdo (em

tempo real) por jornais, revistas especializadas, sites de Internet ou blogs” (Pereira, 2010).

Este ciclo de producdo de informacGes apresentado nesta forma simples e usual de
representacdo tem sido alvo de algumas criticas dado que, corre-se o risco de deixar de fora
alguns fatores importantes na produgéo de intelligence (Richards, 2010, p. 4). A principal
critica que Fernandes (2014) apresenta ¢ que “o ciclo tradicional é uma representagdo
demasiado simples e unidimensional de um processo complexo, que omite de forma adequada
todas as especificidades de tal processo” (Fernandes, 2014, p. 124). Julio Pereira (2010),
Secretério-geral do SIRP, fala em “novas abordagens do tipo target centered approach, das
hip6teses em competicdo, da competitive intelligence e da construgdo de cenarios

alternativos” (Pereira, 2010).

O ciclo tradicional utilizado pelos servicos de informagdes, muito proximo da Idgica de uma
linha de montagem ndo é compaginavel com o tradicional ciclo de informac6es que, face a

realidade das ameacas e a volatilidade a elas associadas, se entende ser imperioso adotar outro

% Normas para a Seguranca Nacional, Salvaguarda e Defesa das Matérias Classificadas, Seguranca Industrial,
Tecnolodgica e de Investigagdo - SEGNAC 2, Capitulo IlI, — art.° 11° (Online). Disponivel no site da Internet:
<http://www.sis.pt/pdfs/SEGNAC%202.pdf> [acedido em 26 de Maio de 2015].
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modelo proximo de uma ldgica de producdo em rede porque as ameacas, também elas

proprias, funcionam em rede. (Cfr. Romana, 2015).

2.1.2 Classificacao das Informacoes

De um modo geral classificam-se as informacgdes em detrimento do objetivo, da finalidade, do
tempo e do método (Carvalho, 2009, p. 9).

As informacbes podem classificar-se, quanto aos seus objetivos, em externas, as que
pretendem adquirir conhecimento sobre o poder e as atividades dos Estados ou entidades
estrangeiras que possam criar ameaca para a defesa nacional ou aos interesses estratégicos do
pais, e em internas, as que se destinam a conhecer atuacGes operacionais que possam por em

causa a seguranga interna.

A finalidade das informacdes leva a classificA-las em estratégicas, operacionais e de
contrainformacdo. As estratégicas, cujo fim é promover uma previsdo conjetural da situacéo,
necessaria ao conjunto de acGes e de meios que se vdo operar, sistematizar e organizar,
podendo assumir uma vertente defensiva ou ofensiva. A defensiva tende a intervir de forma
preventiva, pois tem como objetivo a identificacdo das ameacas, vulnerabilidades e
desenvolve medidas preventivas e esta componente incide sobretudo na contrainformagéo
(Romana, 2004, p. 263). Por sua vez, a vertente ofensiva tem como objetivo projetar os
objectivos principais e secundarios, de um Estado, de “forma a influenciar, determinar e
condicionar o quadro geopolitico, geoecondémico e geocultural de determinados espacos e
areas consideradas como vitais” (Romana, 2004, p. 263). As operacionais ou taticas
promovem o conhecimento dos factos com interesse imediato, para planeamento ou conducéo

de atividades de alcance limitado no tempo e no espaco.

No entanto ndo podemos menosprezar a finalidade da contrainformacdo ou informacdes
negativas que séo utilizadas para ludibriar e induzir em erro o adverséario, de forma a desviar a
sua atencdo da situacdo que pretendemos proteger garantindo, assim, o desconhecimento da
informagao verdadeira. A contrainformacéo ¢ a atividade que tem por “finalidade identificar e
neutralizar as ameacas a seguranca, provocadas por servicos de informacbes hostis e

organizagcOes ou individuos envolvidos em actividades de espionagem e sabotagem, bem
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como a de actividades que tenham por finalidade encobrir as nossas vulnerabilidades e as
nossas potencialidades” (Cardoso, 1980, p. 134).

Relativamente ao fator tempo, existem as informacdes: preemptivas, que antecipam e
neutralizam cendrios de ameacas, cruzando-se com as informagdes estratégicas de segurancga,
as preventivas, que analisam as implicacGes presentes e futuras de uma ameaca a seguranca
externa e interna, as situacionais, que fazem a leitura factual sobre determinadas ameacas, as
correntes, que definem a situacdo presente e tratam os factos que vao ocorrendo
continuamente, as prospectivas, que sdo a razdo de ser dos servigos de informacgoes, sendo
importantes para a governagdo de um pais no que respeita a tomada de decisdes e ao processo
decisorio (policymaking e decision-taking), pois permitem projetar acontecimentos futuros
eliminando o fator surpresa e as de base, que sdo produzidas a partir de fontes abertas ou de

informacdo/noticias nédo classificadas (Carvalho, 2009, p.10).

Relativamente ao método utilizado para a obtencdo do conhecimento — ou melhor dizendo o
tipo de fontes utilizadas, dado que, “sdo a principal matéria-prima das informagdes” (Graga,
2004, p. 431), temos as fontes humanas — HUMINT (Human Intelligence), e as técnicas —
“SIGINT (Signals Intelligence), que por sua vez compreende formas especificas como
COMINT (Communications Intelligence), ELINT (Electronics Intelligence), MASINT
(Measurement and Signature Intelligence) e IMINT (Imagery Intelligence), entre outras”
(Carvalho, 2009, p.10). Graca (2004) indica-nos que existem as fontes cobertas, as fontes
abertas e os servicos congéneres. As fontes cobertas ou fechadas sdo as que recolhem
informacBes através de meios dissimulados, encobertos do conhecimento geral, tais como
agentes encobertos, informadores, vigilancias, escutas telefonicas e o registo de voz e
imagem. As fontes abertas OSINT — open sources intelligence, séo as que sdo obtidas através
da populacdo, do interior da prépria instituicdo, dos media, da internet, de jornais e de
revistas. A cooperacdo e a troca de informacbes entre os servi¢os congéneres pode ser
extremamente Util e eficaz sendo, certamente, uma mais-valia a prossecucdo e ao culminar,
com sucesso, das missdes de cada um. O acesso “as informacgdes provenientes de fontes e
servigos congeéneres € por isso imprescindivel para se aumentar o nivel de conhecimento e a

capacidade prospectiva” (Graga, 2004, p. 433).
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2.2 A Informacéo Policial

Nas instituicdes policiais modernas a informacdo é um bem fundamental para desenvolver
todas as dinamicas que as missdes policiais necessitam para terem sucesso. Mas este sucesso
estd muito ligado a forma como a informacéo € gerida pelos elementos policiais que estdo no
terreno, uma vez que as instituicdes policiais sdo as que recolhem/empregam (gerem) uma
maior quantidade de informacéo no seu quotidiano e esta informacdo € recolhida, sobretudo,

pelos elementos policiais que desempenham a atividade operacional.

Por norma, toda a atividade policial gera dados e informacgdes e, atualmente, todas as
institui¢cdes policiais, “em maior ou menor grau, utilizam os resultados da analise dos dados e
informagdes no apoio e fundamentacdo das decisGes dos comandantes policiais nos varios
niveis hierarquicos e funcionais da organizacdo (Fernandes, 2014, p. 127). Por tal facto a
informacdo dever ser considerada um bem intangivel devendo ser o elemento aglutinador das
diversas areas da atividade policial, uma vez que a informagdo que gera conhecimento
permite apoiar o processo de tomada de decisdo dos decisores policiais, quer a nivel

operacional, quer a nivel estratégico.

2.2.1 As Informacdes Policiais

Com a complexidade da sociedade global e com as alteragcdes verificadas no quadro das
ameacas™® é exigido quase em permanéncia a redefinicdo da missdo das policias e neste
sentido as informacgdes, num quadro conceptual de seguranca mais alargado, tém um papel
fundamental. Assim, quando tentarmos definir informagdes policiais temos que ter em linha
de conta que compete as policias, de forma genérica, prevenir as ocorréncias de ilicitudes,
investigar atos criminais e manter a seguranca publica. Logo, e neste quadro, podemos referir
que as informacges que sdo produzidas pelas forgas policiais tém que estar em sintonia com as
atribuicdes e objetivos policiais, respeitando sempre a lei e a legalidade democratica. No caso
da PSP quando recolhe, analisa, processa, arquiva e divulga a informacdo rege-se pelo
principio da legalidade e salvaguarda os direitos, liberdades e garantias dos cidadaos (Cfr.
CRP, art.° 272°).

10 Assumimos que a ameaca no ambito da estratégia é qualquer acontecimento ou acdo, quer em curso quer em
prestativa, seja ela de natureza militar, financeira, ambiental, securitaria ou outra que vai opor-se a concretizagao
de um objetivo e que, geralmente, é causadora de danos materiais ou morais.
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Assim, seguindo esta linha de pensamento, Medeiros (2002) entende as Informagdes Policiais
como “(...) um conjunto de actividades, reguladas pelos principios enformadores da seguranca
interna, alicercadas numa estrutura organizacional, que visam obter um conhecimento

intrinseco a prossecucao dos fins inerentes a missao policial” (Medeiros, 2002, p. 9).

Segundo Torres (2005), as informagdes policiais “sdo todas aquelas destinadas a prossecugao
directa das missdes legalmente atribuidas a servigcos de natureza policial, sejam elas de nivel
estratégico ou operativo” (Torres, 2005, p.593). Ja para Clemente (2012) as informacdes
policiais devem ser separadas, porque umas sao informagdes de ordem publica e outras s&o
informacdes criminais. As primeiras tm como objetivo prevenir acontecimentos que possam
colocar em causa a ordem publica e evitar que surjam incivilidades, sobretudo a criacdo de
ilicitos criminais, completando o conhecimento que resulta da acdo pré-processual em sede
criminal. As segundas inserem-se no ambito da acdo desenvolvida na investiga¢do criminal
(Clemente, 2012, p. 109).

Por sua vez Pereira (2007) entende que o objetivo das Informacgdes Policiais passa por “(...)
evitar e investigar, procurando munir-se de dados, incidindo sobre delinquentes, seus
antecedentes (...), enfim, de todos os elementos que se revelem Uuteis para a prevencio e
investigacdo criminal, salvaguardando os limites legalmente impostos em termos de protec¢do

511

de dados pessoais” (Pereira, 2007, p.99). Para Fernandes (2014) o objetivo principal das
informagdes policiais passa por “reduzir a incerteza inerente a decisdo policial e promover
abordagens proactivas aos problemas de criminalidade, ordem puablica, bem como contribuir
para o sucesso das operagdes policiais e para a seguranca dos ativos policiais” (Fernandes,

2014, p. 165).

Neste sentido, entendemos que, no ambito das InformacGes Policiais, a criminalidade é
analisada de uma forma geral, onde é identificado o problema que deu origem ao(s) crime(s),
onde sdo desenvolvidas atividades no sentido de recolher e analisar os dados, tais como 0
modus operandi, o local da ocorréncia e algumas caracteristicas dos intervenientes
(vitimas/criminosos) com o intuito de adquirir conhecimento no que respeita a padrdes e
tendéncias da delinquéncia e da criminalidade, riscos referentes as incumbéncias policiais,

especialmente no ambito da manutencdo da ordem e tranquilidade publica e na prevencéo e

1 Salientamos os art. 2° e 3° da Lei n.° 67/98 de 26 de Outubro que traspds para a ordem juridica interna a
Diretiva n.° 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a protecéo das
pessoas, no que diz respeito ao tratamento de dados pessoais € a livre circulagéo desses dados.
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investigacdo criminal, para posteriormente desenvolver e implementar programas de

prevencdo e/ou de combate a estes fendmenos criminosos.

InformacBes deste tipo também sdo entendidas como informacgdes operacionais. Séo
informacdes de curto-prazo, fundamentais para planear e executar diversas operacOes de
seguranca (Goldman, 2006, p. 105) e t€ém como principais “consumidores” os comandantes
operacionais e os diversos investigadores criminais que estdo diariamente no terreno, a
desempenhar a atividade operacional da Instituicdo (Fernandes, 2014, p. 103). A investigacédo
criminal apoia-se neste tipo de informacgdes para identificar carateristicas especificas de
determinadas acBes delinquentes ou criminosas, isto é, envolve-se de forma mais direta na
investigacdo quer de organizacdes, quer de pessoas indiciadas por praticas criminais, na
tentativa de identificar os possiveis suspeitos, localiza-los, avaliar as suas capacidades e
vulnerabilidades e perceber de que forma executam estas praticas criminais. (Fernandes,
2014, p. 103-104)

Pelo exposto, podemos referir que as informac6es policiais para atingir os seus objetivos
atuam em duas grandes areas. Na primeira, as informagdes policiais de natureza mais
preventiva, centram-se na seguranca e tranquilidade da ordem publica, cujo objetivo passa por
identificar e perspetivar os niveis de ameacas e de riscos a que a sociedade esta exposta, bem
como as suas infraestruturas criticas para evitar que se concretizem. Na segunda area as
informacdes de natureza mais reativa, focam-se na investigacdo criminal em que o objetivo é
encontrar, recolher e analisar factos que relacionem determinado(s) suspeito(s) com a préatica

de determinado(s) crime(s).

2.2.2 As Informacdes Policiais Estratégicas

As informacdes policiais estratégicas sdo de natureza prospetiva e sdo projetadas para atingir
0s objetivos de médio e longo prazo, pois este tipo de intelligence trata do paradigma criminal
e das linhas gerais de acdo desenhadas para atingir os objetivos da instituicdo policial,
identificando hipdteses e novas tendéncias que podem modificar o ambiente externo,
prevendo as consequéncias que estas modificacdes podem ter na Instituicdo (Fernandes, 2014,
p. 102).
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Este tipo de intelligence ndo destaca as agOes individuais dos delinquentes mas sim o
fenémeno criminal como um todo, acompanhando as tendéncias e perspetivando as
consequéncias que tal fenomeno criminal possa vir a ter. Os grandes “consumidores” deste
tipo de intelligence sdo os membros do governo que trabalham as matérias da seguranca e 0s
comandantes das forcas de seguranca, dado que funcionam como suporte para desenvolver e
implementar estratégias organizacionais. Servem, ainda, de apoio a restante cadeia hierarquica

de comando que tem como misséo planear e tomar decisdes (Fernandes, 2014, p. 102).

Sdo infindas as defini¢des e os critérios de circunscri¢do do conceito de estratégia, no entanto
vamos adotar para este estudo a definicdo de Couto (2002) que entende que a estratégia “é a
ciéncia e arte de, a luz dos fins de uma organizacdo, estabelecer e hierarquizar objetivos e
gerar, estruturar e utilizar recursos, tangiveis e intangiveis, a fim de se atingirem aqueles
objetivos, num ambiente admitido como conflitual ou competitivo” (Couto, 2002, p.120) ¢ a
de Ribeiro (2009) que define a estratégia como sendo “a ciéncia e a arte de edificar, dispor e
empregar meios de coacdo num dado meio e tempo, para se materializar objetivos fixados
pela politica, superando problemas e explorando eventualidades em ambiente de desacordo”
(Ribeiro, 2009, p.22). Em sentido préatico a estratégia tenta criar e antecipar as respostas as
perguntas Onde?, O qué?, Com quem?, Quando? e Com o qué? para no futuro responder as
questdes do Contra quem? e do Para qué? definidos pelo poder politico. Assim abre a
possibilidade de selecionar o campo de acdo e aplicar nele, de forma oportuna e assertiva, 0s

meios de que dispdem. (Correia, 2002, p.29).

De uma forma geral a analise estratégica deste tipo de intelligence serve, a nivel externo, para
tentar “explicar as causas e identificar as vulnerabilidades sistémicas da sociedade que sdo
exploradas pelas vérias formas de criminalidade, bem como avaliar as consequéncias de tal
explora¢do” (Fernandes, 2014, p. 141), a nivel interno, ajudar a formular objetivos, e a
hierarquiza-los consoante o grau de ameaca e 0s riscos de médio e longo prazo, contribuindo,
assim, de forma ativa para a tomada de decisdo no que diz respeito as politicas, as estratégias
e aos modelos de policiamento que a Instituicdo deve adotar para neutralizar a0 maximo as

ameagcas e 0s riscos que determinados fendmenos criminais emergentes possam vir a ter.

Estas informacBes tém por missdo trés pressupostos, diminuir o grau de incerteza dos

comandantes de policia no processo da tomada de deciséo, tentar neutralizar o efeito surpresa
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resultante das ameacas a que o estado e a sociedade estdo submetidos e por fim antecipar o

futuro, perspetivar, realizar cenérios da realidade do presente e de como estes vao evoluir.

2.2.3 As Informagcdes no Ambito da PSP

A PSP, sem nunca descurar 0 que esta estipulado na CRP, rege-se, sobretudo, pelo disposto
na LSI e na LOIC. A PSP é definida, no art.° 1°, n.® 1 e 2 da sua Lei Organica como uma
Forca de Seguranca, uniformizada e armada, com natureza de servico publico e dotada de
autonomia administrativa, que tem por missdo assegurar a legalidade democratica, garantir a
seguranca interna e o livre exercicio dos direitos fundamentais dos cidaddos, bem como o

normal funcionamento das instituicdes democraticas, no quadro da lei.

Perante o elevado conjunto de tarefas que estdo atribuidas a Instituicdo, esta é confrontada
com uma série de desafios em que a rapidez e a qualidade de resposta tém impacto direto na
vida da populacdo. Neste contexto a PSP, ao longo dos tempos, tem considerado a
informacao, juntamente com os recursos humanos e materiais, como um ativo primordial para
realizar estas atividades com sucesso, pois considera que se a informacgdo ndo estiver
estruturada, integrada e disponivel, dificilmente apresentara niveis de eficiéncia e eficacia que
satisfacam quer a vertente operacional, quer a vertente administrativa ou de apoio a atividade

operacional.

Foi a partir da viragem do século que a PSP foi deixando para trds algumas solucdes
parcelares ou localizadas que, sistematicamente eram utilizadas, sobretudo, na atividade
operacional. Com as constantes alteracGes e desafios que a sociedade apresentava a
Instituicdo, esta apresentava inimeras dificuldades em dar respostas e em ultrapassar estes
desafios, dado que as solucgdes utilizadas até entdo ndo estavam desenhadas segundo uma
visdo global e integrada, nem tinham em linha de conta as necessidades da Instituicdo como
um todo. Isto levou a que a PSP tivesse um crescimento desordenado e fosse perdendo

eficacia e eficiéncia, a todos o0s niveis.

Perante tal cenério era impreterivel que a PSP alterasse esta situac¢éo, no sentido de responder
cabalmente aos desafios que surgiam no decorrer das suas atividades. Para isso, era primordial

colmatar algumas lacunas quer a nivel tecnologico, quer a nivel organizacional, para além de
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elaborar um planeamento assertivo, coordenado e integrado no ambito dos sistemas e das

tecnologias de informagéo.

Subjacentes a estas lacunas estavam as dificuldades na gestdo da informacdo uma vez que a
informagdo essencial para o desempenho da atividade operacional estava desfragmentada e
isolada nos diversos Comandos e Esquadras de Policia, pelo que era inacessivel, em tempo
atil, e quando o era verificava-se, somente, a nivel local. Este facto torna praticamente
impossivel ter uma visdo geral e coesa. Outra das dificuldades assenta nos mecanismos
utilizados para o tratamento informatico que impunham que a recolha da informacdo fosse
feita por diversas vezes, motivando maior ineficicia e aumento a probabilidade de erro. No
ambito dos sistemas e das tecnologias de informacdo ndo era feita uma efetiva lideranca

global.

Com o aumento das pressdes externas e internas a PSP teve que tomar medidas para reverter
esta situacdo que se estava a tornar insustentavel pois, para além do alargamento das suas
atribuicbes e competéncias, do aumento e aparecimento de determinados tipos de crime e de
criminoso com modus operandis mais sofisticados e com é&reas de atuagdo mais
diversificadas, tinha outro grande desafio pela frente que era garantir a seguranca do Europeu
de Futebol de 2004, organizado por Portugal. Perante tais desafios, ou melhor dizendo
necessidades, a PSP idealizou e implementou um novo modelo de sistema de informacdo que
passou por uma melhor gestéo, controlo e partilha da informacao no seio da Instituicdo e por
uma melhor comunicacdo com a populacdo e entidades externas a PSP. Estes sistemas
uniformizaram os processos de trabalho em toda a Instituicdo, apoiando-se fortemente na
utilizacdo dos mecanismos eletronicos de troca e partilha de informacao, que veio simplificar
0s canais por onde circula a informacdo, tornando-a rapidamente disponivel e a nivel
nacional. Permitiu, ainda, que a recolha, o tratamento e a disponibilizagdo da informacéo

passassem a ser feitas de uma forma coerente, padronizada e eficiente.

Nesta perspetiva a PSP entende que as informacgdes desempenham um papel fundamental nas
suas diversas atividades dado que, sem elas, seria impensavel desenvolver a¢des preventivas
da criminalidade. A constante necessidade de ter, atualizar e controlar a informagdo é
essencial para o sucesso de qualquer operacdo policial. Naturalmente, se possuir tecnologia
moderna que corresponda as demandas da sociedade aumenta, significativamente, a eficiéncia

da seguranca publica. Clemente (2012) entende que a prevencdo é a primeira acédo policial, de
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tal forma que, “ver ¢é a esséncia da policia; depois, ha o agir: a informagao favorece a agdo — €
fator critico de sucesso da missdo: conhecer para agir.” (Clemente, 2012, p. 102). Alves
(2008) considera que quem “nao consiga dominar a informagao, nos tempos que correm, fica

irremediavelmente para tras” e que “uma policia mal informada ¢ uma policia paralisada”

(Alves, 2008, p.180).

Tendo em linha de conta o Plano de Atividades (PA) da PSP para 20142, verifica-se que a
Instituicdo, ao nivel das informacdes, privilegia as “areas da organizagdo ¢ formacgéo, analise
e avaliacdo de riscos, do reforco da segurancga, da cooperacdo nacional e internacional e da
coordenacdo de informagdes” (Ferreira, 2013, p. 69). Pretende ainda continuar a identificar
riscos atuais e prospetivos, acompanhar e controlar os fendbmenos criadores de inseguranca e

incivilidades visando a prevencao e a neutralizacao dos riscos a eles associados.

Os principais objetivos da PSP para a area das informacOes, constantes no referido PA,
passam por “proceder a implementacdo de gestdo de contetdos estatisticos, incrementar as
informac@es, o conhecimento técnico-cientifico e a automatizacdo de processos, incrementar
0 nimero de funcionalidades/melhorias implementadas nos sistemas de informagéo de indole
operacional ¢ de licenciamento e otimizar o recurso as TIC” (Ferreira, 2013, p. 69). No
planeamento operacional e nas atividades de fiscaliza¢do, os objetivos passam por “promover
a gestdo do conhecimento e a partilha de conteudos de d&mbito técnico-policial, nomeadamente
no namero de relatérios estratégicos sobre o fendmeno da violéncia no desporto e consolidar

o papel central do Ponto Nacional de Informagdes de Futebol” (Ferreira, 2013, p. 69).

Em Portugal qualquer atividade desenvolvida no ambito das informac@es ainda € vista com
algum espectro da PIDE/DGS que, em pleno Estado de Direito Democratico, ja ndo fazer
qualquer sentido, uma vez que, contrariamente a policia politica (PIDE/DGS) as informacGes
produzidas pela PSP estdo subjugadas a um conjunto de principios e normativos legais.
Podemos destacar o principio da legalidade, da classificacéo de contetido® e da necessidade*.
Para além do que, para aceder a informacéo classificada, é necessario o elemento policial ter

credenciacdo adequada para o efeito, pois sO terd acesso a informacdo quem necessitar no

2 Aprovado pelo Dr. Fernando Alexandre, Secretario de Estado-Adjunto do Ministério da Administragio
Interna, em 14 de Outubro de 2014.

'3 Resolucdo do Conselho de Ministros n.° 50/88, de 03 de Dezembro (SEGNAC 1) que aprova as instrucdes
sobre a Seguranca e Defesa das Matérias Classificadas. A Classificacdo de Seguranca permite identificar as
matérias que necessitam de ser protegidas contra as varias ameacas e também indicar o grau de credenciagdo que
0s elementos que as trabalham necessitam de ter para as conhecer ou manusear (Silva, 2011, p.4).

14 Constante na Lei n.° 52/2008 de 29 de Agosto, no art.? 30°.
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ambito das suas fungdes. Assim, existe um conjunto de regras internas, que sdo conjugadas a
luz dos principios constantes nos diversos SEGNAC’s, que definem, com clareza, os
procedimentos relativos ao processo de credenciacdo de cada elemento policial ou civil, que

tenha necessidade de manusear tais matérias (Silva, 2011, p.5).

Contudo, a PSP, nos termos da lei “permite o acesso a qualquer informacgdo em seu poder que
ndo se encontre sob qualquer regime legal que restrinja o seu acesso, desclassificando-a e
disponibilizando-a nos exactos termos das normas legais aplicaveis”. (Silva, 2011, p.4). No
entanto “reserva-se 0 direito de, em circunstancias especificas, ndo divulgar certas
informacgdes ou de restringir o acesso a informacdo que normalmente divulga ou a qual

permite o acesso” (Silva, 2011, p.4).

A PSP entende que a informacdo € um bem valiosissimo, ndo s6 porque pode transformar-se
em conhecimento e inovagdo tecnoldgica mas porque “permite que a atuagdo policial se
execute por via da gestdo dos riscos, 0 que aumenta a probabilidade de sucesso nas
operagdes” (Fernandes, 2014, p. 159), ou seja, a PSP utiliza a informagdo como sendo uma
parte fundamental do processo de deciséo, que permite reduzir os riscos e as incertezas quer
no ambito na sua atividade operacional, quer no &mbito da sua atividade de apoio a atividade

operacional.

2.3 A Informacéo Criminal

As informacdes policiais de ordem publica, definidas por Clemente (2012) como informacéo
de “rua” e que servem essencialmente para a prevencao da criminalidade e das incivilidades,
ndo servem de meio de prova em julgamento. Estas sdo o oposto as informacdes criminais,
dado que sdo utilizadas, essencialmente, na investigacdo do(s) crime(s), supostamente, ja
consumado(s) e que em sede de julgamento constituirdo um essencial meio de prova. Neste
caso, a informacdo criminal estd orientada para “construir” e recolher elementos de prova
num determinado processo penal, onde o seu foco de atuagdo nédo esta centrado na prevengédo

mas sim na obtengdo de meios de prova (Clemente, 2012).

Este tipo de atuacdo estd bem explicita no art.° 1° da Lei n.° 49/2008, de 27 de Agosto,
referindo que compete a investigacdo criminal efetuar um “conjunto de diligéncias que, nos

termos da lei processual penal, se destinam a averiguar a existéncia de um crime, determinar
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0S seus agentes e a sua responsabilidade e descobrir e recolher as provas, no @mbito do
processo” (LOIC, 2008). Estas diligéncias estdo legalmente enquadradas nas medidas de
policia, constantes nos art.%s 28° e 29° da LSI. No Codigo de Processo Penal (CPP), no art.°

249° também estdo devidamente salvaguardas algumas formas de recolha de prova.

As informacdes produzidas pelos Orgdos de Policia Criminal (OPC)™, segundo Pereira
(2005), ndo causam prejuizo ao “monopodlio” atribuido ao Servico de Informagdes de
Seguranca (SIS), no que diz respeito a producdo de informacgbes que salvaguardam a
seguranga interna, pois as policias, no &mbito da investigacdo criminal, podem “desenvolver
atividades probatérias ainda anteriores ao proprio inquérito — incluindo até acches
encobertas’® (Pereira, 2005, p. 160). Seguindo esta l6gica, o Sistema Integrado de
Informacdo Criminal (SIIC) previsto na LOIC, “pressupde a existéncia de informagdo com
alcance estratégico para a investigacdo criminal” (Pereira, 2005, p. 160). Pereira (2005)
etende que a falta de cooperacdo no dominio da informacdo criminal podera esvaziar 0s
OPC’s e até a propria, Policia Judiciaria (PJ), dado que o “acervo informativo mais
importante € recolhido pelas policias de cobertura territorial — a GNR e a PSP — e, nédo
raramente, as informac6es mais relevantes sdo obtidas no decurso da investigacdo de crimes
relativamente pouco graves” (Pereira, 2005, p. 161). Por tal facto, as policias territoriais

dispdem de um vastissimo manancial de dados importantes para a seguranca nacional.

Fernandes (2014) partilha da ideia que as informacdes policiais ndo retiram o principio de
exclusividade da producdo de intelligence do SIS, “pois a mesma constitui-se como uma
atividade complementar das missdes principais das policias, sendo essencial a prossecucdo de

tais missdes” (Fernandes, 2014, p. 169).

Atualmente, a investigacdo criminal é uma atividade com amplo campo de atuacdo que
envolve, de forma transversal, os diversos OPC’s, com auséncia de praticas concorrenciais. A
PIIC vem incrementar o sentimento de partilha da informacdo e da colaboracdo/cooperacéao
entre as diversas entidades que trabalham para atingir um dos objetivos do XIX Governo

Constitucional que ¢ “fazer de Portugal um Pais mais seguro”. Assim, “a Investigacdo

15 A Lei 49/2008, de 27 de Agosto, nos art.%s 3° e 4° definem quem s&o os 6rgdos de policia criminal bem como
as suas competéncias.

1% Segundo Rui Pereira estas aces sdo levadas a cabo no &mbito da prevencéo criminal e séo propostas pelo
magistrado do Ministério Publico junto do Departamento Central de Investigagdo e Accdo Penal (DCIAP) e
autorizadas pelo juiz do Tribunal Central de Instrucéo Criminal —artigo 3., n.%s 4 e 5, da Lei n.° 101/2001, de 25
de Agosto (Pereira, 2005, p. 160).

7ei 49/2008, de 27 de Agosto, no art.2 11°.
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Criminal deve ser entendida como o link entre a atividade de seguranga interna e a justica,

atestando a sua indissociavel complementaridade” (Lourenco, 2015, p. 82).

No que diz respeito a importancia da analise das informac6es criminais o Conselho da Europa
refere que esta é uma tarefa que compete as forcas policiais cujos dados relativos a
criminalidade sdo “collected, collated, analysed, and disseminated. Simply put, crime analysis
is the study of crime patterns and trends in an attempt to solve crimes or prevent their repeat

occurrence” (Council of Europe, 2002, p.6).

Assim, na nossa perspetiva, e apesar da informagdo criminal estar inserida no ambito das
informacdes policiais, estas ttm um enguadramento proprio, dado que sdo produzidas em sede
de investigacdo criminal, ou seja, sdo conseguidas, processadas e inseridas num processo
crime existente ou que se inicia com a informacdo apurada. Esta ordem de ideias vai no
sentido da definicdo de informacGes criminais produzida pela Association of Chief Police
Officers (ACPO), “Criminal intelligence can be said to be the end product of a process often
complex, sometimes physical, and always intellectual, derived from information that has been
collated, analysed and evaluated in order to prevent crime or secure the apprehension of
offenders” (apud Ratcliffe, 2008, p. 92).

Se pretendermos fazer a destringa, mesmo que de forma ligeira, entre informacGes policias e
informacdes criminais podemos salientar que as primeiras sdo mais abrangentes, sujeitas a
menores restricoes e de extrema utilidade para melhorar o servico policial, sobretudo na sua
vertente preventiva, por sua vez as segundas sdo de ambito mais restrito/reservado e estdo

sempre associadas a um ou mais crimes e/ou processos penais.

Como concluséo e sintese do que foi acima referido entendemos que a policia, tal como outras
instituicGes, para desempenhar bem as diversas missdes que lhes sdo atribuidas, tém a
necessidade de conhecer, permanentemente, 0 ambiente externo em que estdo envolvidas e 0
ambiente interno pois, sO assim, terdo a capacidade de reagir. Por um lado, as ameacas e por
outro, as oportunidades, planeando e distribuindo os meios que estdo ao seu dispor de forma
mais eficiente e eficaz. As institui¢des policiais modernas para “sobreviverem necessitam de

saber o que aconteceu, o que estd a acontecer € o que poderd vir a acontecer” (Fernandes,

2014, p. 104).
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Capitulo 111 — Os Sistemas de Informacéao

Este capitulo da sequéncia a abordagem efetuada em termos de conceitos diversos, tais como,
informacao, informaces e informacdes policiais, pelo que colhemos uma sintese do Sistema
Estratégico de Informacdo que a PSP criou e implementou em 2004 e que lhe permite
armazenar e partilhar informagéo, em tempo real, entre todo o seu efetivo. Desta forma
permite-se uma melhor racionalizagdo dos meios e melhora-se a sua eficiéncia e eficacia
operacional. Também neste capitulo abordaremos a inovadora plataforma que vai permitir a
troca de informacao criminal entre os diversos OPC e o Ministério Publico e a relevancia que

esta tem para a PSP.

3.1 O Sistema Estratégico de Informacéo da PSP

Ao longo dos tempos os sistemas de informacdo policial foram evoluindo de forma rapida e
sustentada, “substituindo as velhas fichas policiais de procura manual, por exemplo, por
sistemas de informacdo computadorizados” (Fernandes, 2014, p. 127).0 crescente recurso a
computadores e redes, por parte das instituicdes policiais, vem potenciar a comunicacao, o

tratamento e 0 armazenamento da informagcao.

Apesar de existirem variadissimos conceitos de sistemas de informacao (SI) e de ndo imperar
um largo consenso no seio da comunidade cientifica sobre esta matéria, optamos por utilizar a

3

defini¢do de Varajao (2005) pois entende que um SI ¢ “um conjunto de meios e
procedimentos cuja finalidade é assegurar a informacdo Util e necessaria as diversas funcées e
niveis da organizacdo, bem como a sua envolvente externa” (Varajao, 2005, p.56). Sendo um
SI uma ferramenta primordial na recolha, tratamento e disponibilizacdo de dados e
informacdo de uma organizagdo, somos levados a pensar que um Sl funciona como o
mecanismo responsavel por organizar, recolher, tratar, armazenar e distribuir a informagéo
importante para a organizacdo, tendo como objetivo agilizar o planeamento, o controlo, a

coordenacdo, a anélise e a tomada de decis&o.

Nas ultimas décadas, o desenvolvimento tecnologico levou a que as instituigdes, e as policias
ndo fogem a regra, estivessem mais dependentes dos Sl, dado que, grande parte da informagéo

passou a ser armazenada em suporte digital. Portanto, atualmente, é impensavel dissociar o
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quotidiano policial da tecnologia. Uma instituigdo policial que ndo acompanhe este paradigma
corre sérios riscos de se tornar obsoleta e inoperante. Assim, a PSP, pretendendo ser uma
policia moderna, reconheceu que seria estratégico possuir um Sl que fosse capaz de
“promover 0 fluxo da informacao, vital para a eficacia operacional, uma vez que se a policia
se quer adaptar as novas circunstancias, precisa de informacgdes que circulam em todas as
dire¢des para que haja uma ideia clara e completa do que esta a acontecer” (Fernandes, 2014,

p. 306).

Foi em 1995 que a PSP tentou, pela primeira vez, implementar um Sl que servisse de base
para a sua atividade operacional, o Sistema de Informacdo Operacional de Policia (SIOP) que
rapidamente foi deixado para tras por ndo reunir condi¢fes administrativas para a sua
implementacdo. Posteriormente nova tentativa € langada com o Sistema Integrado de Gestéo
de Informagdes Policiais (SIGIP), cujas informacg0es, apesar de importantes, ndo eram as

suficientes.

Em 2004, a PSP aproveitou as condi¢bes favoraveis que foram criadas pela organizacao do
campeonato europeu de futebol em Portugal, quer a nivel financeiro, onde recorreu a fundos
comunitarios, quer a nivel politico, onde conseguiu ‘“convencer” o governo que a
implementacdo de um SI que permitisse recolher, tratar, armazenar, aceder e partilhar
informacdo, constituia um passo significativo para garantir a seguranca do evento e
consequentemente na seguranca interna. Neste sentido, a PSP apresentou o Plano Estratégico
dos Sistemas de Informacdo (PESI) elaborado em 2002 onde estava previsto a criacdo de um
Sistema Operacional, cujo valor inicial de implementacdo rondaria os 16.045.000€ a serem
gastos entre 2002 e 2005 (Accenture/ PSP, 2002, p. 40). Este Sistema Operacional tornou-se o
atual Sistema Estratégico de Informac&o (SEI).

O SEI tem como missdo principal “assegurar a criacdo, manutencdo e disponibilizagdo da
informacdo necessaria e relevante a atividade operacional e de gestdo da PSP, garantindo a
sua atualizagdo, coeréncia, integracdo e acessibilidade em tempo util e de forma segura”
(Accenture/ PSP, 2002, p. 14). O SEI é uma plataforma ou base de dados centralizada que
armazena e partilha a informacdo através das diversas valéncias da Institui¢ao e “(...) no meio
policial (...) a partilha significa rentabilizar esfor¢os, ou seja, uma sinergia que faz com que
uma informacédo ndo necessite de ser procurada por terceiros, quando alguém do grupo ja é

conhecedor da mesma” (Sousa, 2011, p. 36). Esta plataforma racionaliza e uniformiza
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procedimentos no &mbito dos processos de policia e possibilita, através do reportério Gnico de
informagdes, aceder a informacdo em qualquer lugar. Este sistema vem apoiar a tomada de
decisdo, dado que, com o0 acesso a informacdo, as decisdes ja ndo sdo tomadas por base
empirica ou assentes na experiéncia profissional mas sim sobre o conhecimento que esta

informagdo oferece.

Com o decorrer dos anos este sistema foi evoluindo e sendo adaptado as diversas atividades
que a Instituicdo tem que desempenhar tendo a Accenture™® em 2009 apresentado o Estudo de
Utiliza¢ao e Evolug¢do do SEI, denominado SEI+, onde concluiu que “cerca de 80% dos
utilizadores considera que o sistema contribui para a eficacia da atividade policial e que (...) é
uma ferramenta fundamental para a evolucdao da PSP” (Accenture/ PSP, 2009, p. 4). Contudo,
detetou que “a capacidade e os niveis de utilizacdo do SEI e dos seus diversos mddulos ndo
sd0 homogéneos em todo o dispositivo” (Accenture/ PSP, 2009, p. 4). Pelo que, propos
melhorar o SEI em quatro grandes areas: transformar os dados em conhecimento através da
implementacdo de dois novos mddulos - Informacdes de Gestdo e Intelligence; evoluir o
suporte processual fornecido pelo sistema; promover a acessibilidade aos servigos, ndo sé
através de Servigos Publicos Online como também organizando e restruturando a Extranet e a
Intranet e por fim assegurar a qualidade da informacéo através da implementacgdo da Estrutura
de Qualidade de Dados (Accenture/ PSP, 2009).

O SEI ja deu mostras de ndo ser um sistema estanque pois apesar de enfrentar algumas
dificuldades, quer sejam elas de ordem técnica ou orcamental foi-se adaptando as novas
missdes que a Instituicao foi abracando e, atualmente, ja nenhum elemento policial pode e/ou
consegue desenvolver a sua funcdo sem o apoio deste sistema, pois a facilidade no acesso a
informacdo tornou-se numa necessidade premente e imprescindivel para melhorar a sua

performance profissional e com isto servir melhor o cidad&o.

Em 2012 foi implementada a obrigatoriedade de georreferenciar todos os locais das
ocorréncias policiais e esta era uma funcionalidade ha muito esperada pela cadeia de comando
da PSP pois permite identificar hotspots de determinados tipos de crime, dando a
possibilidade, a quem decide, de orientar o policiamento quer para prevenir, quer para
combater determinado fendmeno promovendo, desta forma, o tdo desejado policiamento

cientificamente orientado.

'8 Empresa que desenvolveu tecnologicamente este sistema.
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Esta necessidade de acesso e de partilha da informagdo levou a que, recentemente, a
Instituicdo lancasse o concurso publico n.° 23/DAC/2014 que tem como objeto principal a
aquisicdo de servicos de desenvolvimento, implementacdo de solugdo e servicos de
Mobilidade do Projeto para uma Sociedade mais Simples e Segura (P3S). Por outras palavras,
visa desenvolver funcionalidades para que os policias que estdo no terreno estejam dotados de
equipamentos maoveis que possibilitem a recolha, a consulta e a transmissdo de informacao
para o sistema, em tempo real. Desta forma interagem, de forma imediata, com o SEI
independentemente da sua localizacdo l6gica ou fisica. Consta na clausula 22 deste concurso
que esta aplicagdo deve possibilitar a integragdo “com outros dispositivos complementares
como camaras, dispositivos de gravagdo, de som e de georreferenciagdo que contribuem néo
sO para a agiliza¢do de tarefas mas também para o enriquecimento da informacao registada”.
Queremos salientar que quando falamos em equipamentos moéveis nao nos estamos a referir
aos atuais computadores portéteis que sao utilizados no &mbito das fiscaliza¢des e no Sistema
de ContraordenacGes de Transito (SCOT — Mobilidade), estamos a referimo-nos aos novos
equipamento do tipo tablet e smartphone, que sdo mais faceis de transportar no dia-a-dia e,

com isto oferecem outro tipo de mobilidade.

Quanto a seguranca no acesso a informacdo do SEI, e de forma a simplificar a gestdo e o
controlo de perfis e utilizadores, foram criados perfis de utilizador, tendo em conta as tarefas e
funcGes que cada elemento desempenha, de acordo com o principio da necessidade de
conhecer. Assim, o acesso a determinada informacdo é restringido, exclusivamente, ao
elemento policial que tenha necessidade de a conhecer, para poder cumprir as suas funcgdes ou
tarefas, ndo havendo credenciacdo genérica de acesso a informacéo apenas por forca do cargo

gue desempenha.

A nivel tecnologico o SEI é um sistema suportado num “Mainframe IBM2 Séries, utilizando a
Application Server IBM Web Sphere e uma base de dados DB2 7.1. A tecnologia aplicavel é
J2EE utilizando a framework Accenture GRNDS, conferindo ao SEI um elevado nivel de
seguranca e performance” (Accenture, 2004, p.8). O sistema ¢ executado através de uma
aplicagéo do tipo browser utilizada para aceder a internet, e com isto potencia a utilizagéo e a

aprendizagem por parte dos elementos policiais.

O SEI esta incorporado na Rede Nacional de Seguranga Interna (RNSI), que tem como

principal objetivo a uniformizagdo e melhoramento das infraestruturas de comunicagfes de
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dados potenciando, desta forma, a inoperabilidade entre os diversos Organismos do MAI,
sendo que a segurancga desta rede fica a responsabilidade da Unidade de Tecnologias de
Informacéo de Seguranca (UTIS).

3.2 A Plataforma para o Intercambio de Informacédo Criminal

A Plataforma para o IntercAmbio de Informagdo Criminal (PIIC), é uma plataforma
electronica financiada pela Unido Europeia ao abrigo do programa Prevenir e Combater a
Criminalidade (ISEC) que, na sua génese, tem por principal principio partilhar informacao
criminal entre os OPC, sobretudo aqueles que lidam com a criminalidade média ou violenta e
as demais autoridades judiciarias'®, tendo em vista a prevencdo ou investigagdo criminal
assente na inoperabilidade dos respectivos sistemas de informacdo. Esta solucdo tecnoldgica,
para além de ter a intensdo de quebrar o paradigma da partilha de informacédo entre os OPC,
ou seja, que esta partilha ndo estivesse dependente da vontade humana dos intervenientes que
estdo por detras das instituicdes, pretendia agilizar os processos permitindo uma partilha de

informacao mais rapida, célere e sobretudo mais rigorosa.

Atualmente esta plataforma deve ser dos sistemas mais complexos que se encontra em
funcionamento em Portugal em termos de Sl, ndo sé porque interfere com instituicdes que na
sua totalidade tem mais de 60 000 funcionarios, sejam eles militares ou civis, mas sobretudo
porque assenta em trés redes de comunicagOes diferentes, a rede da defesa, da administracao
interna e da justica, assim como se encontram subjugadas a trés ministérios diferentes, MDN,
MAI e MJ. Para além disso ainda temos que ter em linha de conta que cada OPC e o préprio
MP tém necessidades proprias e Sl ja com alguma idade, com maturidade e sedimentados
com base nas necessidades organizacionais e por isso ndo existe o chamado denominador
comum. QOutro fator é que cada organismos recorre a outsourcing préprio para desenvolver 0s
Sl, ou seja, também ndo ha um denominador comum ao nivel de outsourcing e cada vez que a
PIIC tem necessidade de fazer uma consulta ou uma manutencdo evolutiva a cada um dos

sistemas, “intervém ou tem que intervir for¢osamente recorrendo ao know how do organismo

9 De acordo com as Gltimas alteragdes legislativas, no &mbito da Lei 38/2015 de 11 de Maio, 0 MP ja tem
legitimidade para o fazer, tendo perfil, estando acreditados, autenticados, tendo NUIPC, sendo a entidade com
competéncia de coordenacdo em matéria de investigacéo faz todo o sentido que a utilize.
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ou ao know how do outsourcing que desenvolve o Sl para o organismo, portanto a

complexidade a nivel técnico ainda é maior” (SSI, 2015)%.

O primeiro dos principios basicos da PIIC é que os sistemas de informacdo dos OPC sao
independentes e geridos por cada Instituicdo de acordo com o quadro legal aplicavel pois,
para haver confianca na partilha da informacdo, a PIIC sO vai pesquisar aquilo que o0s
organismos tém partilhado. Estas pesquisas ndo acrescentam valor, apenas consulta, ndo é do
tipo editar, eliminar, alterar, consultar e regressar a anterior origem é como se fosse uma
cloud que é feita em termos de indexacdo de dados em que aquilo que passa para a nuvem sao
apenas indicadores, indexacdes, indices de informac&o, ndo € a informagdo propriamente dita

porque isto acarreta questfes de segurancas subjacentes a elas.

A insercdo de dados é feita de forma automatica, dado que cada OPC tem um no e através
deste a informacédo é indexada. Nao é feito um download da informag8o para o servidor da
PIIC, é sim criado um “espelho” da informacdo que esta contida no n6 do OPC para a
plataforma. Portanto, o que acedemos é um espelho do que existe nos diferentes nos de cada
OPC e cada um ndo escolhe aquilo que introduz na plataforma. No caso da PSP “quando é
feito um auto de noticia, automaticamente, fica disponivel no SEI que por sua vez fica

disponivel na PIIC, isto nem é um sistema automatizado é automatico” (Dir 1).

Como os dados da PIIC sdo fornecidos com base nos Sl dos organismos e, por imperativo
legal, estes Sl tém que ser mantidos e atualizados pelos respetivos OPC. Assim, os OPC e 0
MP é que tém a obrigatoriedade de manter os seus Sl devidamente conectados e em condicdes

de utilidade para a PIIC, utilidade em termos de interoperabilidade e qualidade dos dados.

A qualidade dos dados da PIIC “é excelente porque a PIIC ndo faz nada, limita-se a trazer
para o sistema aquilo que consegue indexar” (SSI, 2015). A dificuldade esta na qualidade dos
dados de origem, a fonte, porque grande parte dos erros que se verifica por indexac¢ao séo por
inadequabilidade dos SI de origem, isto quer dizer que, a montante, a qualidade dos dados
pode ndo ser boa. Por isso hd “organismos ja fizeram a indexa¢do a 100% e outros estdo
abaixo dos 30% e isto ndo tem a ver com a vontade dos organismos, ndo tem a ver com 0
interesse em estar ou ndo conectado mas tem a ver com a qualidade dos dados dos Sl que ja

tinham anteriormente” (SSI, 2015).

% Denominagdo utilizada para referenciar a entrevista concedida pelo Alto representante do Sistema de
Seguranca Interna em 08 de Junho de 2015.
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A Secretéria Geral do Sistema de Seguranca Interna, Dr.2 Helena Fazenda, afirmou que aquilo
que esta em causa “ndo ¢ uma questdo de confianga ou de interesse mas sim uma questdo
tecnoldgica de alguns SI que ndo se encontravam ainda adaptados a interoperabilidade que a
PIIC exige” (Fazenda, 2015) e, por outro lado, a plataforma ndo foi concebida para

contemplar todas as necessidades especificas dos respetivos organismos.

O acesso a informacdo tem varios niveis de controlo, o primeiro dos quais é feito por
acreditacdo em que o computador tem que estar acreditado na rede e o sistema tem que ser
autenticado. Depois de autenticado e acreditado ha ainda o terceiro nivel de controlo que tem
a ver com o Numero Unico ldentificador de Processo-crime (NUIPC), ou seja, 0 computador
estd na internet, o utilizador esta devidamente acreditado e acede a plataforma e o utilizador
tem que introduzir o NUIPC. Se este NUIPC nao lhe estiver atribuido ou se introduzir mal
algum caractere ndo consegue aceder & informacdo®. Seguidamente existem outros dois
niveis de controlo, um interno e outro externo: o interno é feito pelos organismos, pelos
elementos das equipas de apoio técnico e pelos auditores e o externo € feito pela Comissdo
Nacional de Protecdo de Dados e pelo Conselho de Fiscalizacdo do Sistema Integrado de
Informacgéo Criminal (SSI, 2015).

Existem varios niveis de seguranca, todos eles certificados pela rede de comunicacdes do
MDN, MAI e MJ e do Instituto de Gestdo Financeira e Equipamentos da Justica (IGFEJ), que
é a entidade responsavel pela emissdo de certificados. Os certificados sdo o0 que assegura a
ligacdo logica entre os nos, ou seja, quando a PSP comunica com a PJ a comunicagéo entre 0s
nos tem um certificado. Ao mesmo tempo quando alguém acede a um servi¢o tem outro
certificado, ou seja, existem dois niveis de certificacdo e esses sdo assegurados,

exclusivamente, pelo IGFEJ.

Entdo podemos questionar porque é que a PIIC tem pouca utilizacdo segundo os dados de 31
de Dezembro de 2014 que constatavam a pouca utilizacdo tendo conta o numero de
utilizadores. A partir primeiro trimestre de 2015 comegaram-se a “informar as pessoas da
sustentabilidade, da adequacdo, do rigor e da informacédo existente na plataforma, com cerca
de 21 milhdes de dados indexados, considerada como uma das maiores plataformas de
informagdo criminal existente” (SSI, 2015). Segundo o alto representante do SSI, este nimero

de dados indexados deu-se porque foram “melhorados procedimentos, corrigidas anomalias

2! Basta que uma destas condic@es falhe para que o utilizador ndo consiga aceder ao nivel seguinte.
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técnicas, e suprimidas algumas dificuldades que limitavam o desempenho da PIIC” (SSI,
2015) passando de 21% para 45% do volume de indexacOes, representando um acréscimo
significativo na qualidade das consultas efetuadas que, em Marco de 2015 atingiram as 4.000
(SSI, 2015).

Enquadrando a PIIC na tematica deste trabalho tentamos perceber se 0 aceso a plataforma
poderia ser feito por equipamentos mdveis (smartphones ou tablets). O alto representante do
SSI entende que “temos que ter visdes inovadoras e criativas mas temos que ter visoes
realistas e concentrarmo-nos naquilo que é a PIIC” (SSI, 2015). A P1IC sendo uma plataforma
de acesso a informagdo criminal “quanto mais informagdo criminal andar a circular na rede
mais facilmente poderemos ter problemas de violacdes de dados e de integridade de dados e
ha a possibilidade de aceder a informacéo que estdo em segredo de estado e de justiga” (SSI,
2015). O mesmo representante deixou transparecer que ndo deve ser banalizado o uso da P1IC
ou o acesso a informacdo nela contida, sob forma de ndo haver controlo sobre quem acede,
como também “ndo devemos tornar a PIIC numa ferramenta acedida em qualquer lugar, por

qualquer aparelho” (SSI, 2015).

Segundo o alto representante do SSI o “custo da informag@o que estamos a ter acesso agora,
ndo é demasiado elevado porgue normalmente temos a tendéncia para contabilizar o custo que
as coisas tiveram” (SSI, 2015) e, enquanto ndo tivermos os custos da ndo utilizacdo desta
ferramenta para podermos comparar ndo chegaremos a uma conclusdo que contrarie a
afirmacdo anterior. Para além de que “todo o investimento feito na PIIC foi anterior a Julho de
2014 e tudo o que tem sido feito nos Gltimos tempos foi rentabilizar algo que ja foi investido,

a ndo ser o capital intelectual das pessoas” (SSI, 2015).

A nivel regulamentar a PIIC é regulada pela LOIC pela LSI e ainda pelas Lei 73/2009
(Intercambio de Dados e Informacdes) e 74/2009 (intercambio de dados de natureza criminal

entre as autoridades dos Estados membros da UE).

3.2.1 A P1IC no Ambito da PSP

A PSP, como sendo um dos organismos envolvido no projeto PIIC, tem desenvolvido
esforcos no sentido de ajudar a implementar e a desenvolver este sistema de partilha de

informacdo criminal. Entre os diretores dos departamentos da Direcdo Nacional da PSP
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(DN/PSP) que entrevistamos é consensual que o paradigma da informacéo subjacente a PIIC é
relevante para a PSP, dado que consideram que a informacdo é a chave da sua atividade e
tudo aquilo que seja acesso a informacédo, ao conhecimento e a partilha da informacdo traz

beneficios para todos.

A comprovar a envolvéncia e a importancia que a PSP atribui a plataforma foi emitido pelo
Diretor Nacional o Despacho n.° 16/GDN/2013 onde estipula todas as regras implicitas a
PIIC. No fundo esclarece/determina como esta desenhado o funcionamento da PIIC dentro da

Instituicdo.

Atualmente, na PSP, 0 acesso a plataforma esta garantido pelo Departamento de Investigacdo
Criminal (DIC), 24 horas por dia, 7 dias por semana, para quem o necessitar, pois foi criado o
Nucleo de Analise Criminal (NAC) que s&o os Unicos elementos policiais?® que tém acesso &
PIIC. Estes analistas tém que possuir formacdo PIIC e formacdo de analise de informacdes

gue € ministrada pelo Departamento de Informacdes Policiais (DIP) ou pelo DIC.

Os analistas acedem a plataforma tendo em conta as necessidades que os Comandos Distritais
tém, dado que s6 podem efetuar pesquisas no ambito de um processo-crime ou de um
inquérito se o investigador tiver a necessidade de informacdo. Esse pedido é feito, ndo pelo
investigador, mas pelo Comando Distrital & DIC que acede a plataforma e retira as conclusdes
e os relatorios e encaminha-os para 0 Comando que o solicitou, sempre dentro do ambito da
investigacao criminal e do processo, até porque a informacao que € retirada da PIIC € anexada

ao processo-crime e tem que constar no inquérito.

Futuramente quando a PIIC estiver consolidada e estabilizada em termos de exploragdo sera
proposto, superiormente, a atribuicdo de perfis PIIC para as unidades territoriais. Esta
descentralizacdo, possivelmente, ird permitir que o investigador tenha a informacdo que

solicitou de forma mais célere.

Segundo um dos entrevistados, 60% dos dados que estdo indexados na PIIC sdo obtidos
através do no da PSP, e sdo muito mais do que os restantes OPC juntos. “A PSP é uma

“poténcia” em termos de gerar e produzir informagdes, é esmagadora, ¢ incomparavel com

22 Quer os critérios de acreditacdo dos utilizadores, quer o nimero ou a forma como os utilizadores s&o
distribuidos sdo da exclusiva competéncia de cada organismo. No entanto, ficou concertado em sede do SSI um
ntmero limitado de acessos (neste momento varia entre os 10 e 0s 20) pois aqui 0 importante ndo é a quantidade
mas a qualidade e a utilizagdo que cada um deles faz dos perfis.
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qualquer outro OPC” (Dir 1). Contudo a PSP também tem necessidade de conhecer o que é
feito pelos restantes OPC e esta € uma necessidade permanente.

No que respeita 0 acesso a PIIC pela PSP, através do conceito de mobilidade, 50% dos
diretores entrevistados entendem que este conceito poderia ser aplicado, justificando que ha
circunstancias em que a investigagdo criminal tem necessidade de ser alimentada no local e de
forma continuada, com informacdo. Os restantes 50% invocam, sobretudo, as questdes de
comprometimento da integridade e da seguranca dos dados, como fator critico, porque a PIIC,
sendo ela para ser utilizada em ambiente processual, ndo existe absoluta necessidade de
mobilidade. Outro fator muito referido prende-se com a imaturidade do préprio sistema. Estas
opinibes sdo partilhadas pelo alto representante do SSI pois entende que, neste momento,
alargar a outros utilizadores para além do pessoal que ja esta afeto a analise criminal, com

qualquer dispositivo, carece de ser algo muito bem amadurecido dentro do organismo.

Verificamos que alguns dos diretores, na justificacdo da sua posicdo, confundiram o0s
propdsitos da PIIC com os propositos do SEI, o que na nossa opinido sdo claramente
diferentes pois o SEI gera informacdo operacional para utilizacdo imediata e a PIIC gera
informacdo processual. Esta é uma das davidas que € transportada com a PIIC e surge pelo

facto de esta ser, constantemente, comparada com o SEI.

Em jeito de conclusdo deste capitulo entendemos que, quando uma instituicdo policial
implementa um SlI, no caso concreto da PSP, o SEI, as informagdes policiais (incluindo as
informacBes criminais) transformam-se no principal apoio a tomada de decisdo, quer sejam
elas de @&mbito operacional, quer sejam de ambito estratégico. Passam a ser o “cérebro” que
gere todas as acOes policiais. Para isso baseiam-se em dados e informacdes recolhidas,
trabalhadas e operacionalizaveis para a atuagdo policial.

A PIIC é um sistema electrénico que pode tornar-se numa ferramenta essencial na cooperagéo
policial e judicial. Apresenta elevadas potencialidades para desenvolver atividades de

prevencdo, investigacdo e combate a criminalidade, no @mbito da estratégia do SIIC.
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Capitulo IV — Projetos de Referéncia da Mobilidade da
Informacéo Policial

No seguimento do que foi explanado nos capitulos referentes as informacGes e aos sistemas
de informacéo da PSP, pretendemos apresentar os projetos de mobilidade implementados pela
policia militar de Sdo Paulo, Nova Zelandia e Nova lorque bem como alguns dos resultados
conseguidos, quer ao nivel do desempenho operacional e/ou da performance de eficécia, quer
ao nivel dos ganhos “ndo financeiros” alcangados com o investimento feito nestes novos

projetos tecnologicos.

Os projetos apresentados constituem-se modelos organizacionais ideais, ao nivel da
mobilidade da informacdo policial e rentabilizacdo dos meios que estdo colocados a

disposigéo.

4.1 Policia Militar do Estado de Séo Paulo (Brasil) — Tecnologia Contra o
Crime.

Na cidade de S&o Paulo, no Brasil, residem cerca de 42 milhdes de habitantes e esta constitui,
atualmente, o maior centro de negdcios da América Latina e é considerada o maior polo
econémico e industrial do hemisfério sul. Para garantir o cumprimento da lei conta com a
maior instituicdo policial da América Latina, a Policia Militar do Estado de S&o Paulo (PM),
constituida por 100 mil policias habilitados e equipados com ferramentas de intelligence e
tecnologias de Gltima geracdo, apoiados por 23 helicpteros, 35 mil computadores, 4 avides,

17 mil viaturas, 2 navios, 426 embarcac0es, 450 cavalos e 430 cées (Camilo, 2013, p.8).

Com os indices de criminalidade constantemente em alta a PM lancou, em 2011, um projeto

tecnoldgico de combate ao crime projeto tecnol6égico de combate ao crime.

Contudo, para conseguirmos perceber a complexidade deste projeto de combate a
criminalidade Paulista vamos comecar pelo Centro de Operagdes da Policia Militar
(COPOM), que recebem cerca de 35 mil chamadas de emergéncia por dia. No COPOM o
operador tem acesso ao sistema inteligente de registo de ocorréncias e de informacoes

criminais ficando, assim, com um mapa online da criminalidade. Com este sistema o operador
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da central consegue monitorizar, atraves do sinal GPS, os carros patrulha e a respetiva
tripulacdo bem com georreferenciar as ocorréncias e identificar hotspots da regiéo.

E no COPOM que s&o visionadas e gravadas as imagens de alta resolucdo das 270 cAmaras
instaladas em pontos estratégicos da cidade, ligadas 24 horas por dia e que conseguem
identificar um suspeito a 3 quilémetros de distancia.

Para além destas cAmaras fixas existem as que estdo instaladas nos motociclos, denominadas
de “motolinks”, que gravam toda a operacdo que esta a decorrer e transmitem as imagens em
tempo real para 0 COPOM. Segundo o Tenente Coronel, Alfredo Junior (2011), diretor da
area tecnologica da PM o policia, mesmo saindo do motociclo pode continuar a gravar a
ocorréncia policial pois basta transportar a mochila que tem o equipamento (Junior, 2011).
Outro meio que completa este equipamento ¢ a camara de fibra Otica, designada de “snake”
que, devido a sua reduzida espessura, permite passar e filmar através de qualquer ranhura,
conseguindo identificar o suspeito, mesmo em ambientes escuros, porque tem incorporado um

sensor térmico.

Um dos meios tecnologicos centrais neste projeto sdo os tablets que foram instalados nas 12
mil viaturas policiais. Estes equipamentos totalmente construidos e desenhados pela empresa
brasileira Maxtrack e segundo o Tenente Coronel Marcos Mangu (2013) satisfazem as
necessidades policiais, quer a nivel da resisténcia do equipamento, quer a nivel da fiabilidade
do software que permite o acesso a informacdo enviada e recebida para 0 COPOM. (Mangu,
2013). Estes equipamentos tiveram um custo que rondou os 28,5 milhdes de reias, isto €, cada

tablet instalado numa viatura custou, sensivelmente, 2,100 reais.

O Tenente Coronel Alfredo Junior (2011) refere que um dos objetivos destes equipamentos
moveis € levar conhecimento aos policias que estdo no terreno, dado que podem consultar a
informacdo que esta na base de dados da Instituicdo, em tempo real e de forma auténoma,
permitindo que cada operador do COPOM possa gerir um maior nimero de recursos (Junior,
2011). Outro dos objetivos passa por reduzir o volume de comunicacfes radio porque com 0s
tablets os policias podem, através da rede 3G, inserir e consultar informacao sobre viaturas,
pessoas, locais das ocorréncias da regido e, através do sistema GPS conseguem saber a
localizagdo das outras viaturas policiais e se estdo, ou nao, a intervir numa ocorréncia policial
(Junior, 2013). Este sistema liberta os canais de comunicagéo radio para as ocorréncias mais

graves e/ou de emergéncia.
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Segundo o Tenente Coronel Marco Severo (2011) um dos grandes vetores da Instituicdo é
trabalhar com tecnologia avancada e inteligente porque possibilita rentabilizar os recursos
humanos e materiais (Severo, 2011). Nos tablets instalados nos carros patrulha podem ser
criados alertas sobre determinado(s) suspeito(s) e quando as viaturas circulam numa
determinada rua, oferecem aos policias informag6es, em tempo real, de quem vive na rua, de
quem viveu, que grupo(s) atua(m) naquela rua e/ou regido, os tipo de crimes que sao
praticados e as fotos do(s) suspeito(s) fazendo, assim, de forma automatizada, um trabalho de
intelligence, importante para o trabalho de prevencdo e para que os cidaddos se sintam mais

seguros (Junior, 2011a).

Para completar o equipamento das viaturas, estdo a ser instaladas 4 camaras de alta resolucéao
que irdo funcionar utilizando o protocolo Long-Term Evolution (LTE)®, pois com este
sistema 4G seré possivel, por um lado, transmitirem para o sistema em tempo real 0s videos
que estdo a ser captados pelas cdmaras e, por outro lado, permite controlar a atuacdo dos
policias em cada ocorréncia, evitando atitudes incorretas e fora do ambito da lei por parte dos

policias.

Neste projeto foram ainda investidos cerca de 800 mil dolares em cémaras térmicas de
infravermelhos que foram instaladas nos helicOpteros. Estas conseguem identificar um
suspeito através da temperatura corporal ¢ possuem a fun¢do “tracking”, isto é, conseguem
acompanhar, de forma automética, um individuo em movimento. Estes helicOpteros sdo
equipados com tecnologia que os permite receber e enviar imagens para 0 COPOM, em tempo
real. Todo o equipamento instalado em cada helicdptero representa um investimento que

ronda os 2 milhdes de délares.

A PM esta consciente que tem um longo caminho pela frente, no sentido de tornar as ruas de
Sdo Paulo mais seguras. No entanto, motivadas pelos resultados apresentados pelo Ministério
Pablico em 2013 que revelaram uma reducdo de 80% nos indices de homicidios em
comparacdo com os ultimos 10 anos acham que, com o investimento em novas e melhores
tecnologias, permitir-lhes-4 obter ainda melhores resultados, estando o Comando da PM ja a

ponderar expandir este projeto aos restantes estados brasileiros.

2 0 protocolo Long-Term Evolution (LTE) é utilizado na tecnologia 4G e serve para comunicar com as antenas
de telecomunicacOes das operadoras de forma mais rapida e segura.
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4.2 Policia da Nova Zelandia — Policing Excellence.

O Comisséario Adjunto de Operacgdes da Policia neozelandesa, Mike Bush, considerado como
um dos impulsionadores do projeto mobility, inserido na estratégia Policing Excellence da
Policia da Nova Zelandia, vem afirmar que a introducdo da nova tecnologia movel, na
vertente operacional, tem trazido inimeras vantagens quer para o efetivo policial quer para a
populagdo. A Mobility oferece aos elementos policiais que estdo no terreno, uma nova forma
de atuar (Bush, 2013, p.4).

Desde o inicio de Abril de 2013, foram distribuidos 6259 iPhone pelo efetivo policial que
trabalham no terreno, sendo que, cerca de 3900 destes policias, receberam também um iPad

permitindo-lhes ser mais moveis, acessiveis e produtivos.

Com estes equipamentos, os elementos policiais desfrutam de uma maior mobilidade
operacional e de decisdo, dado que tém a capacidade de aceder a aplicativos especificos da
policia onde podem consultar informacdes relativas a pessoas, veiculos e locais. Com 0 acesso
no terreno a estas informacgdes os policias tém uma melhor capacidade de decidir quando

interagem com os infratores, as vitimas ou com o comum do cidaddo. (Deemer, 2013).

Para além destas aplicacdes policiais os policias podem utilizar as fungdes béasicas dos
equipamentos como visualizar mapas, aceder aos e-mail, calendario, mensagens txt, tirar

fotos, fazer chamadas telefonicas, ler e partilhar documentos.

A informacdo que é produzida pelos elementos que estdo no terreno é armazenada online e
depois é recuperada e inserida nos sistemas e bases de dados pelos elementos administrativos.
Este processo vai permitir que os elementos de campo estejam mais tempo no terreno, dado
que, ndo necessitam de ficar nas Esquadras a completar o servigo burocratico. E com base
neste aspeto a Policia da Nova Zelandia estima que as tecnologias moveis irdo permitir
reduzir uma quantidade significativa de documentos e aumentar a produtividade em 30
minutos por turno, totalizando 520 mil horas por ano ou 304.800.000% (NZD) em economias

de produtividade, acima dos 12 anos (Deemer, 2013).

Segundo o Comissario Peter Marshall, a utilizacdo desta tecnologia pela policia é o caminho

para o futuro e que, apds um balaco de 11 meses, onde estiveram envolvidos 100 policias, 0
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investimento em tecnologia proporcionara beneficios de produtividade de 305 milhdes dolares
ao longo de 10 anos (Marshall, 2013).

Este projeto teve um custo inicial de 4,3 milhGes de dolares e, nos proximos 10 anos, ird haver

necessidade de investir mais 159 milhdes de délares.

4.3 Policia de Nova lorgue (E.U.A.) — Programa de Combate ao Crime.

Em Outubro de 2014 o Mayor de Nova lorque, Bill Blasio, 0 Comissario da policia, William
Bratton e o Procurador do Distrito de Manhattan, Cyrus Vance, anunciaram um novo
programa de combate ao crime, fortemente apoiado na tecnologia movel, que veio modificar a
forma como os oficiais do Departamento de Policia de Nova lorque (NYPD) exercem a sua

atividade.

Foram distribuidos pelo Gabinete do Procurador Distrital de Manhattan 41 mil dispositivos
moveis, sendo que 6 mil sdo tablets para os carros patrulha e 35 mil sdo smartphones para 0s

elementos policiais.

Bill Blassio no seu discurso alegou que “We must have 21st Century tools to deal with 21st
Century threats, and this infusion of new resources will arm our officers with the technology
and information they need to fight crime and protect the City against terrorism more
efficiently and more effectively” (Blassio, 2014), dado que, com estes equipamentos, 0S
Oficiais que estdo no terreno podem aceder, em tempo real, a informacdo que esta
armazenada nas diversas bases de dados utilizadas pela NYPD, tornando o processo de

tomada decisdo mais agil e assertivo.

O Comissario da policia, William Bratton, afirma que “the timely access to critical
information is the key to effective policing and enhanced public safety” (Bratton, 2014). Esta
estratégia de mobilidade adotada pela NYPD permite combater o crime de forma mais
eficiente e constitui-se como um conjunto de novas ferramentas de combate ao terrorismo e

ao crime organizado.
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O investimento nestas novas tecnologias permite que os policias exercam uma melhor
aplicacdo da lei que, por sua vez melhorara o sistema de justiga criminal, ndo s6 de Manhattan

mas também de toda a cidade de Nova lorque.

Dos 160 milhGes de ddlares que foram disponibilizados para implementar este projeto de
mobilidade na NYPD, durante os préximos trés anos, 70 milhes foram dados pela cidade e
0s outros 90 milhdes sdo provenientes das san¢des aplicadas pela Procuradoria de Manhattan
ao BNP Paribas SA (BNPP) — um dos maiores bancos Francés. “The settlement, which
required BNP to pay $8.83 billion to the United States for violating financial sanctions, gave
$448.7 million to the district attorney’s office and $447 million to New York City” (Vance,
2014). O BNPP veio a admitir que movimentou centenas de milhdes de ddlares através de
instituicGes financeiras sediadas em Manhattan em nome de clientes, principalmente,

sudaneses, iranianos e cubanos.

O Procurador do Distrito de Manhattan, Cyrus Vance, seguindo 0 mesmo sistema, pretende
efetuar outros financiamentos cujo foco se centraliza no combate aos crimes sexuais, crimes
cibernéticos e violéncia doméstica. Refere ainda que prevé financiar o melhoramento das
bases de dados, dos servidores, dos dispositivos de armazenamento de dados, das aplicacdes
para 0s equipamentos moveis, das redes de comunicacdo, da capacidade, da resiliéncia e da
redundancia do interface entre a rede de telecomunicacdes e a rede da NYPD (cf. Vance,
2014a).

Este projeto de mobilidade também contard com uma versdo mével do Domain Awareness
System (DAS)*. Isto é relevante porque este sistema agrega e analisa dados, em tempo real,
relacionados com a seguranca publica e fornece aos investigadores, que estdo a operar no
terreno, uma visdo mais abrangente das potenciais ameacas e das atividades criminosas. Para
além disso vai permitir que os policias que estdo no terreno recebam, diretamente,
informacdes referentes as chamadas de emergéncia feitas para o 911 e, através do sistema

GPS, localizem estas mesmas chamadas, ficando assim, georreferenciadas.

Em 2015, os responsaveis da NYPD tencionam equipar esta tecnologia mével com um
sistema de recolha/reconhecimento de impressdes digitais, pois entendem que facilitara o
trabalho dos policias que estdo no terreno, dado que conseguirdo identificar alguns suspeitos

24 Sistema pioneiro que esta a ser utilizado a cinco anos pela NYPD para identificar possiveis terroristas.

47


http://gcn.com/articles/2012/08/09/nypd-microsoft-design-domain-awareness-system.aspx
http://gcn.com/articles/2012/08/09/nypd-microsoft-design-domain-awareness-system.aspx

A Mobilidade da Informacdo na Policia de Seguranca Publica. Uma Estratégia para a Gestdo Operacional.

sem ter que se deslocar a Esquadra. Pretendem ainda que os operacionais de campo possam
preencher os relatérios das ocorréncias sem ter que se deslocar as Esquadras, permitindo

assim que os policias estejam mais tempo no terreno.

Foi criado nos tablets um sistema de alertas que recebe da central fotos de pessoas
desaparecidas e viaturas furtadas, potenciando as hipdteses de localizagdo e recuperacao das

mesmas, por parte da policia, de forma mais rapida e eficaz.

O Comissario William Bratton referiu que todos os policias terdo um endereco electrénico
individual com o objetivo de melhorar a comunicagdo entre eles e o Departamento (cf.
Bratton, 2014).

O mesmo Comisséario anunciou que no projeto de mobilidade da NYPD vai incluir um
programa piloto que pretende equipar alguns policias com microcamaras instaladas no corpo.
Estes equipamentos vao enviar para o centro de operacdes, e em tempo real os videos com a
atuacdo do policia dado que, no Gltimo verdo, subiu a contestagdo em volta da “brutalidade”
policial e da responsabilizacdo da policia nas mortes de Eric Garner em Staten Island e do

caso Michael Brown em Ferguson, Mo. (cf. Bratton, 2014a).

Sintetizando o que foi explanado ao longo deste capitulo podemos concluir que alguns
aspetos sdo transversais a todos estes projetos de mobilidade. Realcam-se as vantagens de
estar no terreno e conseguir aceder a informacdo em tempo real, tornando a tomada de decisédo

mais eficaz e assertiva.

Apesar dos avultados investimentos na aquisicdo e implementacdo destas tecnologias méveis
os resultados “ndo financeiros” obtidos sdo significativamente superiores pois o importante é
que a policia garanta o respeito pela legalidade e sirva o cidaddo de forma mais eficaz e

eficiente.

Capitulo V — O Estado da Mobilidade da Informacéo na PSP

Apds termos verificado nos projetos anteriores que a tecnologia avancada modificou a forma
de atuacdo da policia pretendemos, neste capitulo, dar a conhecer alguns dos passos que a

PSP esta e/ou pretende dar para se adaptar a nova realidade social e tecnoldgica, no sentido
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de melhorar a qualidade do servigo prestado ao cidaddo dado que, no futuro, iremos ter,

necessariamente, um policiamento diferente do atual.

5.1 A sua Introducéo Teorica

Nas ultimas décadas a PSP identificou que as TIC constituem um instrumento essencial para
melhorar a eficiéncia do servico publico e, por tal motivo, definiu uma estratégia para as TIC,
para o triénio 2013-2016, onde harmonizou a sua Vvisao estratégica nesta area com o Plano
Global Estratégico de Racionalizacdo e Reducdo de Custos com as Tecnologias de

Informacgéo e Comunicacdo (PGERRTIC) emanado pelo Governo.

Esta estratégia tem por base trés grandes eixos orientadores, sendo o 1° eixo o0 da gestdo do

conhecimento, 0 2° eixo o da exploragéo das TIC e 0 3° eixo o do investimento em TIC.

Na gestdo do conhecimento, a PSP considera que a informacdo de que dispdem é o seu ativo
intangivel mais importante e, por se tratar de gerir o capital intelectual da Instituicdo, ndo
restam dlvidas que este deve ser utilizado no processo de gestdo do conhecimento. Esta
previsto nas suas opc¢des estratégicas que partilhar informacdo significa promover, inovar e

adquirir capacidades de andlise e producédo de conhecimento.

Para que a Instituicdo faca uma gestdo das TIC mais eficiente e eficaz, sem comprometer a
seguranca a ela associada, “o parque aplicacional disponivel, ou a desenvolver, deve
alavancar de forma inovadora a gestdo da informacédo e de conteudos, aumentar a componente
movel de recolha e acesso, bem como a capacidade de monotorizacdo institucional, através da

regular producdo de informag¢ao” (Gomes, 2013, p. 3).

Bal&o (2014) relembra que “informagdo ¢ conhecimento e a sua good governance € sinénimo
de poder.(...), este poder efectivo também se mede pela capacidade de acesso, processamento,

difusdo e salvaguarda de informagao vital” (Baldo, 2014, p. 127).

No 2° eixo a aposta esta a ser feita no melhoramento da qualidade da informacao recolhida,
analisada e partilhada bem como na gestdo mais rigorosa dos utilizadores e conteddos
funcionais. A “gestdo dos recursos operacionais assente em tecnologia inteligente, que alia a

condensacdo de meios com a capacidade de os projetar quando, onde e como a situagdo o
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exigir, sendo suportada por um estudo sistematico de informacfes e de operacOes, dita a
implementacdo do conceito de Seguranca Just In Time” (Gomes, 2013, p. 4).

Neste sentido a PSP pretende e/ou ja esta a implementar algumas ferramentas, que fazem
parte da visdo global da operacionalizacdo da estratégia TIC, que promovem a mobilidade,

tais como:

* Integracdo de funcionalidade para registo de ocorréncias no terreno com
procedimentos automaticos de agilizacao;

« Georreferenciacdo dos seus recursos operacionais;

* Instalacdo de equipamentos de vigilancia para automatizagdo de atividades de

fiscalizacdo;

» Consulta de informagdo nas bases de dados internas e externas com relevancia para a

atividade operacional, dando uma maior seguranca aos elementos que estéo no terreno.

Esta gestdo estd sendo feita com o recurso a “meios de comunicagdo que permitam
igualmente a sua localizagdo e transmissao ndo apenas de voz mas também de dados, podendo

recorrer — sem diminuir a seguranca a solucfes de cognitive communications” (Gomes, 2013,
p. 4).

No 3° eixo é referido que a prioridade do investimento na area das TIC tem em linha de conta
as “solugdes que efetivem a desmaterializacdo e a consequente rapidez de acesso interno e
externo a informagdo” (Gomes, 2013, p. 4). Este investimento em ferramentas que suportem a
atividade operacional esta a ser feito de “forma parcimoniosa e sustentada, pela PSP ou com
recurso a patrocinios do MAI/DGIE” (Gomes, 2013, p. 4).

Assim, podemos concluir que os objetivos operacionais construidos em torno destes eixos
estratégicos serdo e/ou sdo sustentados pelo investimento em novas tecnologias ou
equipamentos, que possam assegurar um policiamento cientificamente orientado pelas
informagdes, apoiado em tecnologia inteligente e baseada em estudos sistematicos de

informac0des e operacoes.

Esta forma de policiamento necessita que a PSP faca uma melhor gestdo do conhecimento e
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de ter no seu sistema mecanismos que lhe possibilite ter uma melhor e maior eficiéncia,

eficacia e maleabilidade nos processos produtivos.
5.2 A Seguranca “Just In Time”

Aos olhos da sociedade civil a atividade policial assenta, essencialmente, no modelo de
policiamento tradicional, onde prevalece a ideia que a seguranca s6 é efetiva com mais
homens, mais meios e mais dinheiro. Opinido corroborada por comentadores televisivos tidos
como “especialistas” e “peritos” em seguranc¢a. Contudo, nos ultimos anos, este modelo tem
dado mostras de inoperancia, de ineficacia e de uma certa incapacidade em prevenir e
combater a criminalidade. Segundo Fernandes (2014) “o modelo tradicional ou profissional-
burocrético pode ser caracterizado pela centralidade do poder coercivo da lei penal como
principal meio de resolucéo dos incidentes, apostando na ideia da omnipresenca policial como
base da preven¢do” (Fernandes, 2014, p. 175). Neste sentido, 0 papel das informacdes é

francamente limitado tendo em conta a rigidez da gestdo operacional dos recursos policiais.

Neste contexto, a gestdo operacional consiste na compreensdo e abordagem dos aspetos
relacionados com a utilizacdo e rentabilizacdo dos meios, considerando as suas caracteristicas
e possibilidades para a concretizagdo dos objetivos que foram fixados superiormente (Ribeiro,
2009, p.83). A gestdo operacional passa pela “andlise sistemdtica dos diversos factores,
permanentes e variaveis, por um planeamento cuidado, pela conduta das acles estratégicas,
pelo acompanhamento do seu desenvolvimento e ponderagdo da sua eficacia” (Correia, 2002,
p.33).

Apesar da atual conjuntura econémica (desfavoravel) a PSP tem feito um esforco no sentido
de acompanhar a evolucdo tecnologica, tentando concilid-la com alguns dos seus programas
especiais de policiamento, na tentativa de reverter o modelo de policiamento tradicional para
um modelo mais apoiado na tecnologia e na melhor formacdo dos seus recursos humanos.
Este é entdo um “modelo que concilia a necessidade de criar suficiente massa critica no que
toca a meios de maior complexidade e capacidade, opcdo tipica de modelos de logistica
enxuta, com a de gerir eficazmente o sentimento subjetivo de inseguranca” (Ferreira, 2013, p.

34).

Para Torres (2011) este modelo ndo afeta os desideratos de proximidade e de visibilidade da
policia junto da populagdo, uma vez que um maior conhecimento técnico-cientifico baseado
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nas ferramentas tecnoldgicas melhora os indices de interacdo e evita a dispersdo dos
elementos no terreno, tornando a sua distribuicdo mais eficaz (Torres, 2011, p. 243).

Observando numa perspetiva custo/beneficio entende-se que a estratégia mais adequada para
prevenir ¢ combater a “violéncia urbana, transformada em caos, que assume cada vez mais
uma dimensdo politica que se organiza e projeta segundo uma loégica de mobilidade e
mobiliza¢do” (Romana, 2012, p. 84), passa pela implementagdo, na PSP, de politicas

organizacionais e funcionais do tipo “just in time”.

Torres (2011) entende que, para que este modelo de policiamento resulte e seja

operacionalizavel, tém que estar, obrigatoriamente, reunidas diversas condigdes:

» Numa estrutura hierarquizada como a PSP tem que estar bem definida a cadeia de

comando, coordenacéo e controlo;

« Os meios tém que ser versateis e moéveis, dado que a PSP tem de ter capacidade de os
projetar quando e onde a situagcdo o exigir, quer nas acgdes reativas, quer nas
preventivas — funcionando como fator dissuasor da criminalidade e da desordem

publica;

» Tem que existir uma aposta significativa na componente de intelligence, dado que,
este modelo s6 “sobrevive” se for controlado e gerido por um sistema de informagao

extremamente eficaz. Nesta matéria a PSP pode contar com a preciosa ajuda do SEI;

* As operacdes que estdo no terreno tém que ser fortemente apoiadas pela tecnologia
avancada que estd ao servico das policias modernas. Torres (2011) refere-se aos
“sistemas de video-protec¢do e video-vigilancia, de geo-referenciacdo criminal, de
investigagdo operacional, de policia técnica e cientifica, de interoperabilidade de bases
de dados em tempo real” (Torres, 2011, p. 245) que, no caso da PSP, tém sido

instituidos de forma ligeira.

» Harmonizar e clarificar a doutrina, técnica e tatica operacional, pois é importante

existir consolidac&o tedrica da técnica e do ensinamento conseguido pela prética;
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« Qualificar e especializar os elementos numa éptica equiparada a gestdo empresarial,
“sob um paradigma de descentralizacio de funcdes e de controlo tanto nos

procedimentos como nos resultados” (Torres, 2011, p. 245);

« Implementar estratégias de gestdo do risco uma vez que, nao é viavel, prever todo e

qualquer tipo de ameaca em todos 0s cenarios.

Assim, podemos concluir que a seguranga “just in time”, apesar de depender de algumas
condicBes € um modelo que acarreta menos custos, € mais simples do ponto de vista da gestao
corrente, € menos rigido e, de uma forma geral é mais eficaz e produtivo. Torres (2011)

conclui que “no fundo, o que se pede ¢ mais cérebro ¢ menos musculo!” (Torres, 2011, p.

245).

5.3 O Intelligence-led Policing

Nos anos 90, recaia sobre as policias um alargado conjunto de desafios, emergidos pelas
novas formas de criminalidade, pelos novos tipos de criminosos, pela continuada reducéo
orcamental e pela constante pressdo politica e mediatica que obrigava as policias a serem mais

eficientes nos aspectos preventivos em detrimento dos aspectos reativos.

Esta conjugacdo de fatores ajudou a criacdo do policiamento orientado pelas informacoes,
onde o termo Intelligence-led policing surge na Kent Police no UK porque, para enfrentar o
novo paradigma criminal, essa policia decidiu criar uma equipa de trabalho que fizesse uma
analise das suas reais capacidades de pesquisa e producdo de informacdes. No relatorio final
verificou-se que a atividade das informagdes era passiva, tinha escassos recursos e era pouco
direcionada e orientada para atividade operacional. Outra das conclusdes era que as
informac@es teriam de estar no epicentro do processo de decisao pois ajudariam a neutralizar

a criminalidade e a monitorizar 0s suspeitos de atos criminais continuados.

Desde entdo, o conceito de intelligence-led policing foi sendo analisado e aprofundado, onde
devemos salientar a harmonizacdo em volta do mesmo, conseguida com os relatorios da Audit
Commission®™, em 1993, e o do Home Office®®, em 1997. Segundo Ratcliffe (2008) o

% Audit Commission Report: “helping with enquiries — tackling crime effectively”.
% Her Majesty Inspectorate of constabulary “policing with Intelligence”.
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Comisséario-Chefe da Kent Police, David Philips, foi o pioneiro na operacionalizacdo deste

conceito, focando-se nas seguintes premissas:

« A atencéo da policia deve recair nos individuos que fazem do crime o seu modo de

vida;
* Deve ser feita uma triagem das ocorréncias mais significativas;
» Devem ser aprimoradas as estratégias de vigilancia e de gestdo dos informadores;

« As informacdes devem constituir-se como o elemento central no processo de tomada

de decisao.

Como se constata nos pontos focados por David Philips € extremamente necessario/urgente
que as policias adotem este novo paradigma operacional baseado nas informacdes policiais,
dado que estas se constituem como o principal suporte para a definicdo do planeamento
estratégico e operacional. Christopher, referido por Ratcliffe (2008), salienta de forma
incisiva “(...) as opposed to being a marginalised, subordinate activity, mythologically and
furtively pursued by a caucus of officers, the collection and analysis of intelligence has

become central to contemporary policing” (Ratcliffe, 2008, p.7).

Assim, o espectro das informacdes policiais tem que se expandir para incluir a analise
constante das ameacas e riscos, numa conspeccdo holistica de “early-warning system”.
Segundo Romana (2012) a ativagdo deste tipo de sistema “com carater permanente podera
constituir um instrumento estratégico na percecdo, no acompanhamento e na neutralizagdo do

fendmeno da violéncia urbana” (Romana, 2012, p. 83).

O significado inicial de Intelligence-led Policing, em virtude da sua crescente importancia
estratégica, evoluiu de um conceito para um modelo de gestdo das instituicdes policiais, sendo
importante salientar que “(...) intelligence-led policing is evolving into a managerial model of
evidence-based, resource allocation decisions through prioritisation. It is also a philosophy
that places greater emphasis on information sharing and collaborative, strategic solution to
crime problems” (Ratcliffe, 2008, p. 85).

De uma forma geral e de acordo com Ratcliffe (2008) podemos delimitar a defini¢éo

Intelligence-led Policing pelos seguintes principios:
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« Este modelo é equiparado com o modelo de gestdo empresarial;

« Atraves da aposta na prevencdo procura diminuir o crime e acabar com as incivilidades

socialmente alarmantes;

« A estratégia de gestdo tem que seguir a via hierarquica;

« As informagdes policiais tém que estar no centro da tomada de decis&o;

» Foca as atengdes na identificacdo e detencéo de suspeito recorrentes da pratica de crimes.

Carvalho (2011) refere que Silva (2008) alinhou estes principios com quatro elementos

operacionais fundamentais (Carvalho, 2011, p. 129):
» Definir o perfil dos suspeitos;
« Gerir 0s hotspots identificados com os crimes e as desordens;
« Investigar as conexdes entre uma série de crimes e desordens;
« Aplicar medidas preventivas.

Portanto conclui-se que a melhor definicdo de Intelligence-led Policing é proferida pelo
investigador Ratcliffe (2008):

“(...) Intelligence-led Policing is a business model and managerial philosophy where
data analysis and crime intelligence are pivotal to an objective, decision making
framework that facilitates crime and problem reduction, disruption and prevention
through both strategic management and effective enforcement strategies that target
prolific and serious offenders” (Ratcliffe, 2008, p. 89).

Este autor defende que (...) “This model would share information freely in an effort to
produce a product that commanders can use to direct their resources in an efficient and

effective manner”?”

O esquema conceptual denominado “modelo 3i” criado por Ratcliffe (2008) tentar clarificar

como o modelo Intelligence-led Policing pode reduzir o crime.

%" Innovative Analytics & Training - Intelligence Led Policing: A valuable law enforcement philosophy (online).
Disponivel no site da Internet: <http://innovative-analytics.com/docs/IntelligencelLedPolicing.pdf>, [acedido em
22 de Abril de 2014].
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Figura 2. Modelo 3i
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Fonte: Adaptado de Ratcliffe, 2003.

Assim, perante esta representacdo, para que o Intelligence-led Policing consiga garantir os
principios anteriormente referidos, todas as variantes do “modelo 3i” tém que estar
representadas em simultaneo, ou seja, os analistas policiais tém que interpretar e compreender
0 meio criminal para poderem, com o conhecimento adquirido, influenciar os decisores para
gue estes possam direcionar 0s seus recursos de modo a causar um impacto positivo no meio

criminal.

Em relacdo a esta matéria a PSP referiu, na sua visdo global da operacionalizacdo da
estratégia para as TIC, que pretende implementar, nos proximo anos, algumas solugdes que
Ihe permitira atuar numa ldgica de Intelligence-led Policing. Estas solucBGes parece-nos
demasiado ambiciosas para o espectro nacional, pois passam por:

 Sistemas de suporte a producdo de informacdo de gestdo que, com a andlise

produzida, capacite os decisores da PSP;

* GIS Intelligence, que permite a integracdo da informacdo de diversas fontes e

sistemas, para além da utilizacdo de uma plataforma geogréafica de referenciacao;

* Network Analysis, que permitira explorar a informacdo de uma forma gréfica,
baseada nas redes de interdependéncia entre os elementos informacionais significantes

para a tomada de decisao;

« Predictive Analysis, onde se pretende aplicar métodos analiticos e estatisticos sobre

dados passados para prever as tendéncias e padrbes de comportamento do futuro;

« Biometric Analysis, onde se recorre a tecnologia biométrica na identificacdo e

vigilancia de pessoas.
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Contudo, Fernandes (2014) entende que “apesar da popularidade do conceito entre os
comandantes policiais, 0 que se verifica € uma clara descontinuidade entre as intengdes e a
pratica, e o facto € que a maior parte das policias continuam a privilegiar a reaccdo em

detrimento da prevencdo” (Fernandes, 2014, p. 191).

Para concluir este capitulo queremos referir que a PSP, apercebendo-se das mudancas
verificadas no ambiente interno, e sobretudo no externo, concluiu que tem, forcosamente, de
alterar o seu modelo de policiamento. No futuro parece certo que a PSP vai ter acesso a
menos recursos financeiros, razdo pela qual deve priorizar as suas necessidades para depois
partir ao encontro de solugcfes que equilibre a balanca custos/beneficios. No nosso entender o
caminho €é potenciar 0s recursos existentes e apostar em tecnologia inteligente que acrescente

valor a toda atividade operacional e aos servicos de apoio a essa mesma atividade.

Capitulo VI — Consideractes Relevantes dos Entrevistados para o
Objeto de Estudo

Na tentativa de arrumar as principais ideias recolhidas das entrevistas realizadas aos diversos
Diretores de Departamento da DN/PSP, e tendo em consideracdo os objetivos e a questdo
central deste estudo, optamos por reagrupa-las em quatro categorias. A primeira passa por
saber se existe na PSP uma estratégia assente numa tecnologia moével - questionaram-se 0s
entrevistados sobre a politica de mobilidade da informacdo na PSP. Na segunda, tentamos
saber se na PSP existem niveis de eficacia elevados na gestdo da informacdo. Socorremo-nos
para tal de duas questdes. Com a primeira pretendeu-se saber se o entrevistado conhece as
atividades em que a PSP utiliza a politica de mobilidade da informacdo e com a segunda, em
que outras atividades a PSP poderia utilizar a politica de mobilidade da informacdo. Na
terceira categoria procuramos entender junto dos entrevistados qual a sustentabilidade
econdémica da mobilidade da informacdo e colocamos, novamente, duas questdes. Sera a
aposta da PSP numa politica de mobilidade da informacdo economicamente sustentavel? Foi
esta a primeira pergunta e pretendeu-se saber se deveria existir, neste contexto, um maior
investimento da PSP nesta &rea, tendo em conta os ganhos “nao financeiros” expectaveis. Na
ultima categoria houve a tentativa de perceber se a PSP exerce uma politica de mobilidade da

informacdo, tendo em conta a estratégia para as TIC da PSP 2013-2016 e a sua
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operacionalizacdo. Nesta perspetiva foram questionados os entrevistados com a seguinte
pergunta: serd que a PSP esta preparada para desenvolver esta estratégia?

Em relacdo a primeira categoria dois dos diretores entendem que a Instituicdo ndo tem uma
politica de mobilidade da informacdo apesar de ser uma das grandes opcOes estratégias da
PSP para 2013-2016 e de constar no plano estratégico para as TIC para 0 mesmo triénio.

Por sua vez, trés dos diretores sdo perentdrios em afirmar que essa politica esta presente,
embora ndo sendo executada e/ou disseminada em toda a plenitude. N&o esta a ser
suficientemente operacionalizivel tendo em conta as necessidades das policias modernas.
Apesar de tudo, reconhecem que a Instituicdo possui ferramentas que permite aos policias
terem informacao no terreno, em tempo Util. O Dir 1 chega a afirmar que “ter uma politica é

diferente de ter uma capacidade de mobilidade”.

Os restantes trés diretores entendem que, para além da politica, a PSP tem uma visdo
estratégia superiormente bem definida na &rea da mobilidade, pois esté a dar passos fundados
para capacitar, dotar e potenciar a mobilidade da informagéo em algumas das suas unidades,
lancando méo da tecnologia movel. A ideia final é de que o policia, através de uma aplicacéo
informatica dentro da VPN da Institui¢cdo possa, em tempo real e oportuno, ter acesso direto a
informacdo que estd no SEI obtida através de dispositivos moveis do tipo tablet e
smartphones.

A ideia esta em andamento de acordo com as diretrizes emanadas do Dir 3. Recentemente foi
lancado um concurso publico no sentido de desenvolver a aplicacdo que, posteriormente, sera

instalada naqueles equipamentos maveis.

Quanto a segunda categoria constatamos que dois dos diretores ndo conhecem em pormenor
as atividades que a PSP exerce na consecucdo da sua politica de mobilidade. No entanto,
foram unanimes em considerar que esta politica é aplicada, essencialmente, ao nivel do
trénsito, onde o SCOT surge como a referéncia predominante. Sdo ainda aplicaveis o0s
modelos dos acidentes de viagdo e o denominado “policia inteligente”?. Dois dos diretores

fizeram referéncia a aplicabilidade da politica da mobilidade na investigacdo criminal e no

%8 Trata-se de um sistema instalado em algumas viaturas policiais. Uma cAmara de alta resolucdo Ié as matriculas
gue encontra ao longo do percurso e, de forma automatica, verifica no Sl se consta algo sobre a viatura. No caso
de constar o Sl envia automaticamente um alerta com a informacéo para um ecrd instalado na viatura. Deste
modo o elemento policial pode intervir/abordar a viatura de imediato.
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SIGAE. O Dir 3 salienta que, apesar de ser possivel, hoje, elaborar uma participacdo de
acidente de viacao no terreno através de um computador portétil, esta pratica ndo é de grande
aplicabilidade, predominantemente em Lisboa e no Porto, devido ao grande volume de
chamadas a que estas equipas estdo sujeitas. Desta forma, seguindo a logica da mobilidade, a
solugéo pensada pela PSP, passa por os Agentes tirarem fotografias aos locais do acidente
para posteriormente servirem de croqui. Acede-se depois a uma aplicacdo informaética, onde
se inscrevem as matriculas das viaturas. Desta forma, consegue-se consultar e importar da
base de dados do IMT, os dados referentes as mesmas e aos seus proprietarios. Fica claro que

as participacdes ficam quase preenchidas.

Quando analisamos as respostas ao segundo questionamento desta categoria verificamos que
seis dos diretores pensam que a mobilidade da informacdo deveria ser aplicada a todas as
atividades da PSP. Estes pensamentos incidem, sobretudo, ao nivel da fiscalizacdo, pois
entende-se que ndo é prética a utilizacdo de um computador portatil aquando da fiscalizago
de pedreiras, de discotecas ou de clubes de diversdo noturna. Acrescenta-se ao descrito a ideia
de que se os Agentes tivessem um smartphone poderiam aceder a informacdo com mais

facilidade e de forma mais atempada e pratica.

O Dir 5 argumenta que a tecnologia mével deve permitir, em simultdneo, a consulta e a
insercdo de dados no SEI, pois s6 assim € que este tipo de tecnologia oferece ao elemento

policial a capacidade de melhor gerir e controlar a ocorréncia em que esta integrado.

Por seu lado o Dir 2 destacou a aposta da Instituicdo no sistema AV (aparelhos de voo livre),
pois considera que podem vir a constituir-se como ferramenta essencial na gestdo de
multidGes, de trafego e na identificacdo de situaces de risco. A visdo aérea, transmitida em
tempo real para um dispositivo moével, “pode definir em termos de planecamento de
intervengdo, uma intersecdo mais adequada, mais ponderada e mais dirigida”, ou seja, os
decisores operacionais poderiam orientar os meios no terreno de forma a obter uma eficacia
operativa fundamental para os cidaddos. Outro dos sistemas pelo qual o Dir 2 é entusiasta é o
da leitura do tacografo digital j& que este sistema, caso o condutor tenha cometido alguma
infracdo, vai deteta-la(s) automaticamente sem que exista intervencdo do elemento

fiscalizador”®. Permite-se, assim, fazer uma fiscalizacio muito mais capaz, muito menos

# Na sequéncia desta fiscalizacdo é impresso um taldo com uns cédigos que servem como elemento de prova,
em que o elemento fiscalizador, com formacdo especifica, 0s interpreta e, se detetar infragdes, enquadra-as
legalmente enviando esta informacdo para a entidade competente que levanta o auto de contraordenacdo. Na
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demorada e muito mais eficaz. O Dir 2 entende que a PSP melhoraria a sua eficacia se
também apostasse nas body cams, contudo reconhece que, dificilmente, com o atual panorama

da protecdo de dados, este sistema venha a ser implementado.

O Dir 4 considera importante que a mobilidade da informagdo pudesse ser extensivel a todos
0s programas de policiamento e a todas as operacOes realizadas pela PSP, pois considera
fundamental fazer a geolocalizacdo dos meios operacionais, em tempo real e o0 roteamento
eficaz e eficiente dos meios auto. A gestdo dos meios e dos incidentes também foi referida
pelo Dir 3 que entende que, quanto mais informagéo o elemento policial tiver no local e na

hora, melhor seré& a sua decisdo ou resolucédo ajustada do incidente.

Analisando a terceira categoria identificamos que o Dir 1 foi o Unico que achou que a aposta
numa politica de mobilidade da informacao ndo é economicamente sustentavel, referindo que
também ndo tem que ser, porque a PSP nédo visa o lucro, mas sim a qualidade do servico
prestado ao cidaddo. O Dir 6 entende que esta aposta s6 é economicamente sustentavel se for
muito bem ponderada e gerida porque, segundo ele, “ndo podemos entrar numa estratégia de
querer ter tudo porque a PSP n&o tem folga orcamental para isso. Tem que haver ponderagéo
com a realidade”. Nas palavras do entrevistado uma coisa € 0 que temos que ter outra € o que

seria bom ter.

Os restantes seis diretores entendem que a aposta nesta politica teria como retorno, ndo os
ganhos monetarios, mas 0s ganhos sociais, ou seja, teriamos a disposi¢do um servicgo policial
mais eficaz, eficiente e de qualidade - evitariamos a duplicacdo de tarefas e fariamos uma
melhor gestdo dos meios. O Dir 5 pensa que o futuro nos vai obrigar a evoluir
tecnologicamente, portanto o investimento nas tecnologias maéveis vai ser quase obrigatorio a
médio prazo. O Dir 3 afirma que a consolidagdo desta aposta “ndo vai trazer mais custos ao
nivel da aplicacdo geral/principal. Traz custos ao nivel do equipamento mdvel, mas isto vai-se
comprando & medida do orgamento”. De acordo com as suas afirmacgoes, a aplicacdo que esta
a ser desenvolvida foi desenhada para ser instalada independentemente do aparelho movel e

da evolugéo tecnoldgica que este possa vir a desenvolver.

grande maioria dos casos, em sede de julgamento, quer os procuradores, quer 0s juizes, por falta de formagao
nesta area, solicitam a ajuda dos elementos policiais para interpretar os referidos taldes.
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Por sua vez o Dir 7 d& outro significado ao problema e afirma que se a policia, ndo puder ter
em tempo real e em qualquer lugar a informag&o necessaria para agir, coloca-nos em presenca

da faléncia de funcionamento da organizacao.

Quanto a haver um maior investimento nesta &rea, tendo em conta os ganhos “ndo
financeiros” expectaveis, dois diretores impdem algumas reservas. O investimento s6 deve ser
realizado se existir maior capacidade financeira, pois entendem que ter a informacdo no
terreno através de um tablet ndo é uma necessidade premente, € mais um elemento facilitador

do servigo.

Os outros seis diretores apesar de partilharem a ideia de que deve existir um maior
investimento nesta area, alertam veementemente para as implicacdes orcamentais do facto. No
entanto, sempre pdem em relevo que ndo é possivel descurar a seguranca. O Dir 3,
relativamente @ mesma problemaética, acentua que, nos ultimos anos, a “PSP tem tido uma
visdo praticamente continua de que a tecnologia é estratégica para si, portanto tem apostado
muito na tecnologia”. O Dir 5 entende que se a qualidade do servigco aumentar, forcosamente
ird existir uma maior eficiéncia e eficacia. Justifica a ideia argumentando “permite aproveitar
melhor os recursos em acao operacional tendo em conta que existem meios tecnoldgicos que
permitem retirar informagdo de forma imediata”. Concorda com a sua eficacia, porque

permite registar e processar a informacdo em tempo real.

Partindo para a andlise da Ultima categoria destacamos o facto de existir um sentimento
unanime entre os diretores no que se refere a preparacdo da PSP no desenvolvimento da
estratégia da mobilidade da informacdo, pois entendem que a Instituicdo atingiu um nivel de
maturidade que Ihe permite avancar para outro patamar de utilizacdo da tecnologia. Coaduna-
se esta perspetiva, segundo eles, com os niveis de literacia atingidos na area tecnoldgica pelos
elementos policiais, suficientes para mudar alguns dos paradigmas subjacentes a

implementacao de uma estratégia de mobilidade.

O Dir 1 realca que, neste momento, grande parte da criminalidade ja se desenvolve em meio
tecnoldgico. Hoje em dia “é incontornavel a necessidade de acesso a novas tecnologias e esta
¢ uma area em que a PSP, mais do que reativa tem que ser pré-ativa”. Entende, pois, que a
dificuldade de execucéo desta estratégia ndo tem a ver com as limitacGes de ordem financeira,
nem com a formagdo dos recursos humanos. O Unico constrangimento detetado “é com o

decurso e execugdo dos processos de aquisicao”.
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Sob o ponto de vista estratégico, o Dir 2 explica que a PSP esta a desenvolver alguns projetos
com a Autoridade Nacional de Seguranca Rodoviaria (ANSR), na area da fiscalizacdo de
transito, porque também lhes interessa uma atuacdo policial mais eficaz, tendo em vista o
lucro inerente. Neste contexto, ha disponibilizacdo de algumas verbas que ajudam a PSP a
desenvolver componentes tecnoldgicas e a melhorar o seu Sl. Este diretor gostaria de ver, em
2016, grande parte dos Agentes que estdo no terreno, equipados com tablets ou smatphones,
pois entende que, com estes equipamentos, 0s Agentes vao desenvolver melhor o seu servico:
vao potenciar a sua seguranca e a capacidade operacional e elevar a qualidade do servico
prestado ao cidaddo. Tambem é um modo de dar uma imagem da policia completamente

renovada, mais “friendly”.

A PSP, segundo o Dir 3, esta a dotar e a capacitar algumas das suas unidades com
equipamentos maveis, pois prevé que, a breve prazo, pode tornar-se procedimento obrigatério

que o Agente transmita e registe a informacéo recolhida em tempo real.

O Dir 7 entende que a “mobilidade da informacao é indispensavel ao policiamento orientado
pelas informagdes, (...) se ndo existir informag¢ao disponivel, inteligente e utilizavel em todos
os lugares e a todo o tempo”, este tipo de policiamento ndo existe. O raciocinio do Dir 8 vai
no mesmo sentido pois, para ele, “se a informagao ¢ recolhida fresca e se ela é integrada numa
base de dados e ficar disponivel no imediato, ha a possibilidade de ela ser aplicada também de

forma imediata”.

O conceito just-in-time, na perspetiva do Dir 8, € interessante do ponto de vista da gestdo, mas
aplica-lo a policia ¢ um pouco arriscado, porque “para alguns decisores, mais tecnologia deve
implicar automaticamente reducdo de pessoal e a PSP ndo é uma fabrica nem consegue
robotizar o policiamento”. Nas suas palavras, este conceito, para funcionar, necessita de mais
meios necessarios a producdo de um maior volume de informacéo. No entanto ressalva que a
tecnologia permite “resolver uma boa parte do problema mas ndo substitui o homem e
enquanto nos estivermos a falar de policiamento estamos a falar da presenca de homens na
rua, em contacto com o publico. Isto pode melhorar a nossa eficiéncia e pode ajudar a nossa

eficdcia, mas nunca a vai substituir”.
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Reflexdes Finais

Tendo em consideracdo a questéo central, os objetivos inicialmente tragados, a investigacao
de campo e toda a abordagem teorica explanada no desenrolar deste trabalho chegamos a

algumas conclusoes.

Na gestdo do conhecimento, a PSP considera que a informacdo que dispde é o seu ativo
intangivel mais importante pretendendo torna-lo no elemento aglutinador das diversas areas
da atividade policial, uma vez que a informacdo que gera conhecimento permite apoiar 0
processo de tomada de decisdo dos decisores policiais, quer a nivel operacional, quer a nivel
estratégico.

A PSP, ao apostar fortemente no desenvolvimento do seu Sl, revela que, se a informagéo néo
estiver estruturada, integrada e disponivel, dificilmente apresentara niveis de eficiéncia e
eficacia que satisfacam quer a vertente operacional, quer a vertente de suporte a atividade
operacional. A PIIC é um caso que evidéncia ndo s6 a importancia da partilha da informacao
como pode constituir-se em excelente percursor de mobilidade da informagéo

(salvaguardando as questdes de seguranca da informagdo/comunicacao).

Para melhorar a qualidade do servi¢o prestado ao cidaddo, num ambiente cada vez mais
turbulento, a PSP tem tentado implementar estruturas que facilitem uma acdo mais flexivel e

agil na obtencdo, analise, interpretacdo e disseminacgdo das informacoes.

Analisando as mudancas verificada no ambiente interno e, sobretudo, no externo, a PSP sente
que tem necessidade de alterar o seu modelo de policiamento, historicamente apoiado na méo-
de-obra intensiva, para prevenir e, posteriormente, combater 0 novo paradigma criminal, que
se apresenta complexo, difuso, estruturado em rede e, fortemente apoiado pela tecnologia.
Hoje, a simples concentracdo de meios leva a que a policia tenha uma postura demasiado
passiva, levando a que tenha intervencfes essencialmente reativas num cenario urbano de

crescente volatilidade e instabilidade.

Na tentativa de inverter esta tendéncia a PSP, nas grandes opgdes estratégicas tracadas para o
triénio 2013-2016, revela que esta empenhada em desenvolver o modelo de policiamento

orientado pelas informacdes, modelo esse fortemente suportado pela tecnologia. Sendo que,
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nesta &rea, a Instituicdo, apesar das reservas orcamentais, tem feito um significativo esforgo

quer na modernizagdo, quer na aquisi¢cdo de novos equipamentos.

No seguimento destas opcdes estratégicas encontra-se o modelo de seguranga “just in time”
que, apesar de algumas condicionantes, aparentemente é um modelo que acarreta menos
custos, é mais simples do ponto de vista da gestdo corrente, € menos rigido e de uma forma

geral é mais eficaz permitindo uma melhor qualidade do seu servico prestado pela PSP.

Chegados a este ponto estamos em condic¢des de afirmar que a PSP tem feito um esforgo no
sentido de implementar uma politica de mobilidade da informagdo. Contudo, esta ndo esta a
ser executada e/ou disseminada em toda a plenitude, ndo sendo a sua eficacia operacional um
ponto forte. Parece-nos que a mobilidade da informacdo ndo esta a ser suficientemente
operacionalizavel tendo em conta as vicissitudes das policias modernas. No entanto, 0s
resultados obtidos permitem afirmar que a Instituicdo estd a dar alguns passos no sentido de
capacitar, dotar e potenciar a mobilidade da informacdo em algumas das suas unidades,
sobretudo ao nivel do transito, lancando mado a novas tecnologias, incluindo a tecnologia

movel.

Entendemos que esta politica deveria ser extensivel a todas a areas que sdo o core business da
PSP. Hoje, fazer a geolocalizacdo dos meios operacionais em tempo real e oportuno e o
roteamento eficaz e eficiente dos meios auto é fundamental para elevar a qualidade do servigo
prestado ao cidaddo. Logo, a aposta nesta politica teria como retorno, ndo os ganhos
monetarios, mas 0s ganhos sociais, ou seja, teriamos a disposicdo um servico policial mais
eficaz, eficiente e de qualidade — evitar-se-ia a duplicacdo de tarefas e far-se-ia uma melhor

gestdo dos meios.

No que respeita a sustentabilidade econdmica da politica de mobilidade da informacao,
estamos convictos que a PSP deve fazer um maior investimento nesta area, apesar de
alertamos para as implica¢fes orcamentais do facto, pois parece certo que no futuro a PSP vai
ter acesso a menos recursos financeiros, razdo pela qual deve priorizar as suas necessidades

para depois partir ao encontro de solucbes que equilibre a balanca custos/beneficios.

O caminho a seguir, na nossa perspetiva, passa por potenciar 0s recursos existentes e apostar

em tecnologia que acrescente valor a toda atividade operacional e aos servicos de apoio a essa
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mesma atividade. O futuro vai obrigar a PSP a evoluir tecnologicamente, portanto o

investimento nas tecnologias moveis vai ser quase obrigatdrio, a médio prazo.

Neste momento, a PSP esta preparada para desenvolver a politica da mobilidade da
informacdo, dado que atingiu um nivel de maturidade que lhe permite avancar para outro
patamar de utilizacdo da tecnologia. A reforcar esta ideia pensamos que os niveis de literacia
atingidos na area tecnoldgica pelos elementos policiais sdo suficientes para mudar alguns dos

paradigmas subjacentes a implementacdo de uma estratégia de mobilidade.

Em reposta ao questionamento inicial desta investigacdo cremos que a aposta sustentada da
PSP numa politica de mobilidade da informacéo, assente em tecnologia movel permitira, sem
sombra de duvida, fazer uma melhor gestdo da informacdo. Ter acesso a informacdo em
tempo real e em qualquer lugar, elevara a qualidade do servigco prestado pela Instituicdo,
permitindo efetuar uma melhor gestdo operacional. Esta é a estratégia que julgamos ser

apropriada.

Para finalizar achamos que, futuramente, estudo semelhante deveria ser feito nas restantes
Forcas de Seguranca para percebermos se a estratégia da mobilidade poderia ou deveria ser

incrementada nestas Forgas com o propdsito de melhorar o sector da seguranca publica.
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mxm | Instituto Superior
l‘f[ i |de Ciéncias Sociais e Politicas U |_I S B []A ‘ LNIVERS AE

DE LISBOA

UNIVERSIDADE DE LISBOA

Guido da Entrevista
(Efetuada ao Diretores de Departamento da DN/PSP)

Esta entrevista insere-se no ambito da dissertacdo final do Mestrado em Estratégia
levada a cabo pelo mestrando José Camacho, Agente Principal, M/148610.

Pretende-se saber, e em que medida, a Mobilidade da Informacdo na Policia de
Seguranca Pablica constitui uma Estratégia para a Gestdo Operacional.

A entrevista é composta por V partes e 11 perguntas no total.

Os trabalhos a efetuar respeitardo os principios da boa-fé, do sigilo e do anonimato de

forma a proteger 0s processos e 0s sujeitos envolvidos.

| Parte

Com esta investigacdo pretende-se saber se a PSP aposta huma estratégia assente em
tecnologia avangada, que permita exercer uma “politica de mobile intelligence” ¢ se esta
elevara a Instituicdo para niveis de eficacia substancialmente mais elevados na gestdo da

informacao.

=

Considera que a PSP tem uma politica de mobilidade da informacéo? Justifique.

2. Conhece as atividades em que a PSP utiliza a politica de mobilidade da informacéo?
Se sim, enumere-as.

3. Em que outras atividades a PSP poderia utilizar a politica de mobilidade da

informagao?

Il Parte

A PSP, percebendo a evolucdo tecnoldgica como sendo um estimulo e uma
oportunidade para crescer e evoluir, considera importante promover a inovacéo e a utilizagdo
das novas tecnologias.

Apesar de se saber empiricamente que a mobilidade da informagéo tem custos associados a
equipamentos e comunicagdes de dados, 0 acesso & informagéo na via publica de forma rapida

e segura oferecera aos elementos que estao no terreno outro poder de decisao.
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1. Acha que a aposta da PSP numa politica de mobilidade da informacdo €
economicamente sustentavel? Justifique.

2. Entende que deveria existir um maior investimento da PSP nesta area tendo em conta
os ganhos “ndo financeiros” expectaveis?

3. Em que areas da PSP a mobilidade ajudaria a reduzir os custos?

111 Parte

A aposta da PSP numa “politica de mobile intelligence” assente na recolha da
informacdo na fonte, independentemente da sua localizagdo logica ou fisica,” daria inicio a
um ciclo de transi¢do “do paradigma de mao-de-obra intensiva para um modelo assente em

informacdes e conhecimento técnico-cientifico (intelligence-led policing).

1. Tendo em conta a estratégia para as TIC na PSP 2013-2016 e a sua operacionalizacdo
entende que a PSP esta preparada para desenvolver esta estratégia? Justifique.

1V Parte

Foi dado um passo importante na partilha da informacéo entre as Forcas e Servicos de
Seguranca (FSS) com a criacdo da Plataforma para o Intercdmbio de Informacdo Criminal
(PIIC) — Lei 73/2009, pois trata-se de uma rede electrénica dedicada e cifrada que permitird

partilhar as informac6es para prevencao e investigacdo criminal.

1. Acha relevante o paradigma da informacéao subjacente a PIIC?

2. Por questdes de seguranca a PIIC esta implementada com comunicacBes seguras
dedicadas entre 0 MAI, MJ e MDN nédo permitindo, atualmente, a sua utilizacéo
através do conceito mobile intelligence. Acha que faz sentido alterar esta situacdo
permitindo o acesso a PIIC em mobilidade?

3. Se respondeu afirmativamente a pergunta anterior, quais seriam as vantagens e/ou
desvantagens a nivel operacional para os elementos da PSP?

V Parte

Considerando que estamos no fim desta entrevista gostaria de deixar alguma ideia ou
sugestdo sobre a tematica da mobilidade da informagao na PSP?
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DE LISBOA

mxmm | Instituto Superior
Lfl i de Ciéncias Sociais e Politicas U I_I S B[]A UNIVERSIDADE

UNIVERSIDADE DE LISBOA

Guiao da Entrevista
(Efetuada ao Alto Representante do SSI)

Esta entrevista insere-se no ambito da dissertacdo final do Mestrado em Estratégia,
lecionado no ISCSP-UL - Instituto Superior de Ciéncias Sociais e Politicas da Universidade
de Lisboa, levada a cabo pelo mestrando José Camacho.

O mestrado em curso centra-se na mobilidade da informacdo como sendo uma
estratégia para a gestdo operacional da PSP.

A entrevista é composta por Il partes e 10 perguntas no total.

Os trabalhos a efetuar respeitardo os principios da boa-fé, do sigilo e do anonimato de

forma a proteger 0s processos e 0s sujeitos envolvidos.

| Parte

Em Portugal, um passo importante na partilha da informacdo entre as Forcas e
Servicos de Seguranca (FSS) foi dado com a criacdo da Plataforma para o Intercdmbio de
Informacdo Criminal (PIIC), pois trata-se de uma rede eletronica dedicada e cifrada que

permitira partilhar as informac@es para prevencéo e investigagao criminal.

O porqué da criacao da PIIC?

Quais sdo os principios basicos da P1IC?
Como é composta a plataforma?

Quem e de que forma sdo fornecidos os dados?
Qual é a qualidade dos dados?

O porqué de “ainda” ser pouco utilizada?

O MP acede aos dados?

N o g k~ w D RE
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Il Parte

A PIIC esta implementada com comunicac@es seguras dedicadas entre o Ministério da
Administracdo Interna (MAI), o Ministério da Justica (MJ) e o Ministério da Defesa Nacional

(MDN) nédo permitindo, atualmente, a sua utilizagdo através do conceito mobile intelligence.

8. Quem e como se controla os acessos a informacgéo?

9. Esta garantida a protecdo de dados segundo as normas europeias e nacionais?

10. O acesso a PIIC poderia ser feito através de equipamentos maveis (tipo tablets ou
smartphones), que vantagens/desvantagens teriam para os investigadores e para a

seguranca da propria plataforma?

77



A Mobilidade da Informacdo na Policia de Seguranca Publica. Uma Estratégia para a Gestdo Operacional.

Categorizacao das Entrevistas

1a Sim
Cat . Questdes | Entrevistado Respostas Né&o
ategona Talvez
- Sim, mas ainda ndo a tem executada em toda a plenitude.
Dir 1 - Agora ter uma politica é diferente de ter uma capacidade de mobilidade. Sim
o - Politica tem, ndo tem é capacidade econdémica para implementar a politica de mobilidade da informacéo.
Q
'§« Dir 2 - A PSP tem desenvolvido um grande trabalho para garantir, pelo menos, a disponibilizagdo daquilo que é essencial na rua, mas a ideia final é Sim
g que 0 agente possa, em tempo real e oportuno, ter acesso a informacéo diretamente através de dispositivos moveis do tipo tablet e smartphone.
]
£ - Sim. Agora vamos dar um passo muito maior, porque 0s primeiros passos nesta area foram dados com os Qtek - quando damos passos
5 3 tecnoldgicos muito grandes as pessoas acabam por ndo acompanhar.
3 K Dir 3 - Mas a ideia de termos no smartphone uma aplicacdo, dentro da nossa VPN que permita aceder ao SEI em qualquer lugar estd a avancar, Sim
1S 8 inclusive, estd a ser adjudicado um concurso publico no sentido de desenvolver a aplicacdo que posteriormente sera instalada nestes
.g = equipamentos moveis.
o Qo
- o
g IS - N&o. Apesar das grandes opces estratégicas para a PSP 2013/2016 e da estratégia para as TIC na PSP 2013/2016, considero que ndo ha uma
Q S Dir 4 . .- . x a
= 2 politica de mobilidade da informac&o. Néo
£ =
S =1 - Sim, julgo que est4 a dar grandes passos neste sentido para melhorar a capacidade de utilizacdo da informagdo nas unidades mdveis e a
< (U - -y - 7 - - 7 - - 7 - -y - - - ~
g € Dir 5 potenciar a mobilidade e a dotar as unidades moveis e os meios moveis de meios tecnolégicos que possam rentabilizar ainda mais a informagéo | g
(%]
© , ..
© g que é adquirida no local.
& o
© 4 - Sim, ainda que ndo esteja disseminada a todos 0s niveis mas tem ja véarias ferramentas que permitem que os seus elementos tenham
k] © Dir 6 . x Sim
w © informagéo no terreno.
=
o
5 - Sim, isto ndo ha davida, agora o que eu penso é que esta politica ainda ndo estd suficientemente operacionalizavel tendo em vista as
) Dir7 . - Sim
S necessidades das policias modernas.
O
- Provavelmente ainda ndo tem uma verdadeira politica mobilidade da informagdo porque esta informacdo esta disponivel e existe. Ja ha
Dir 8 possibilidade de a gerir e de a transformar em ferramenta de trabalho mas ela ainda néo esta disponivel para todos os agentes, em simultdneo e | N3g

em tempo real.
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Categorizacao das Entrevistas

2a Sim
Catedoria Questdes | Entrevistado Respostas Né&o
9 Talvez
- Essencialmente, ao nivel do transito, onde o investimento deve continuar a existir. No “policia automético”. Na Investiga¢do Criminal, ndo em
Dir 1 . . N . x . Sim
- todas as franjas, mas na vertente de investigacéo e da informagdo devem continuar a ser exploradas.
g
£ - O SCOT foi um desenvolvimento significativo. Hoje em dia perfeitamente recorrente e habitual e é quase uma realidade incontornavel a
S utilizacdo do SCOT na rua.
= Dir 2 - Neste momento, no caso do SCOT, estamos com muitas dificuldades porque os portateis que andam na rua ja foram adquiridos ha muito sim
3 tempo; estdo obsoletos e alguns avariados e portanto estamos com capacidade muito reduzida para fazermos aquilo que faziamos ha uns tempos
2 3 atras.
& S - O SIGESP, o SIGAE e da seguranca privada pois permite fazer fiscalizag&o no local com o acesso imediato a informag&o.
IS =
g S . . . . .
£ S - O SCOT, um dos projetos que estamos a avancar sdo os acidentes de viagdo. Apesar de neste momento ja ser possivel fazé-lo com um portatil,
s 3 néo se verificou ser muito pratico.
i=) 8 Dir 3 - A solucdo que estamos a pensar neste momento € outra: os elementos policiais deslocam-se ao acidente, tiram fotografias e estas servem para sim
@ = fazer croqui, escrevem a matricula e a ideia serd consultar o IMT para indicar as caracteristicas da viatura, quem é o proprietario da viatura e se
3 < este tem carta de condugdo valida. Depois importamos os dados da carta e ficamos logo com uma série de dados para dar inicio a todo o
= g processo. Quando chegam ao servico sede completam o resto da informagéo.
[%2}
N
S =
[ = i . L. )
3 03_ Dir 4 - SCOT e Acidentes de viagéo. Sim
@ 7y
© a
8 « A . . . X : , e )
S @ - Nao muito, mas sei que ao nivel do transito, se pode aceder as bases de dados. O SEI permite aceder, por unidades moveis, através do PC
L= - ~
© o Dir 5 - . . . N&o
2 = portatil; consegue-se aceder ao SIGAE para consulta de armas e também ao nivel de viaturas e armas que constam para apreender.
2 @
g 3
E g
S Dir 6 - Na area do transito (SCOT, policia inteligente, acidentes de via¢do) e na investigacdo criminal. Sim
©
[%2]
©
[0
E Dir 7 - Aquelas que ocorrem através do SEI, do policia inteligente e do SCOT. Sim
c
S
- A mobilidade da informacdo é reduzida. Ter acesso direto é uma progressdo da propria formacdo e na prépria habituacdo dos proprios
Dir 8 Nao

Agentes, na autonomia, na consulta da informacéo e até na investigacao.
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Em que outras atividades a PSP poderia utilizar a politica de mobilidade da informacao?

Dir 1

- Em todas.

Dir 2

- Em todas. E determinante para as operacdes que a PSP desenvolve ter a informag&o, em tempo (til e em tempo real, para se garantir que nio
estamos a deixar nada para trds, nada em relacéo a determinada pessoa, veiculo e locais, sdo fundamentais. O acesso & informag&o através destes
dispositivos mdveis seria uma forma de direcionar o proprio servico policial.

- Estamos a desenvolver o sistema AV, chamados aparelhos de voo livre que sdo uma ferramenta fundamental em termos de informagdo policial
quer para gestdo de multiddes, quer para controlo de trafego, quer para identificacdo de situagdes de risco. Hoje em dia, consegue-se fazer tudo,
ter num tablet ou num telemdvel toda a imagem a circular, poder definir em termos de planeamento de intervengdo uma intervencdo mais
adequada mais ponderada e mais dirigida. Com uma visdo aérea podermos orientar o esfor¢o no terreno e ter uma eficécia e uma eficiéncia que,
ndo tenho qualquer dlvida, seria fundamental para os cidad&os.

- As body cams também, obviamente, fundamentais e que vérias policias estdo a comegar utilizar e que nés, dificilmente, com o atual panorama
de protecdo de dados, conseguiremos avangar muito... mas as cdmaras de corpo operadas sdo fundamentais.

- Leitura do tacdgrafo digital. Ha sistemas que fazem a leitura imediata daquilo que foram os tempos de conducéo e de repouso, se houve
excessos de velocidade ou ndo, portanto podemos fazer uma fiscalizagdo muito mais capaz, muito menos demorada, muito mais eficaz, apenas
com uma leitura eletronica do tacografo digital...em que tira logo tudo o que e infragdo

Dir 3

- Na fiscalizacéo, por exemplo quando se fiscalizam as pedreiras, apesar de ja ser possivel consultar a informagéo no local através de um PC
portatil, com um equipamento mais mével seria mais pratico.

- Na fiscalizagdo duma discoteca ou num clube de diversdo noturna é pouco pratico e dificil de utilizar um PC portatil naquele ambiente se
tivessem um smartphone poderiam aceder a informagdo com mais facilidade.

- Na gestdo de incidentes - quando mais informagdo o elemento policial tiver no local e na hora que necessita ou a intervir melhor seré a sua
decisdo ou resolucdo do incidente.

- Na gestdo de meios.

Dir 4

Policiamento preventivo, Policiamento comunitario / de proximidade. Resposta a incidentes quotidianos, investigagcdes criminais,
patrulhamentos auto, policiamentos desportivos, operagdes policiais (fiscalizagdo rodovidria, fiscalizacdo de armas e explosivos, fiscalizacéo e
seguranca privada), geolocalizagdo dos meios operacionais em tempo real e roteamento eficaz e eficiente dos meios auto.

Dir 5

- Esta a ser analisada a forma de se poder rentabilizar e aproveitar a mobilidade dos meios méveis para a informag&o.

- A deslocacgdo dos meios moéveis, a deslocacdo dos elementos policiais deve permitir-lhes, naquele momento e naquela ocorréncia, ter acesso a
informagbes constantes nas nossas bases de dados para poder melhor gerir a ocorréncia onde estd integrado. Isto requer que haja
simultaneamente duas coisas: a possibilidade de consultar e a possibilidade de inserir e este é o grande desafio ndo s6 tecnoldgico mas também
de procedimentos.

Dir 6

- Em quase todas as atividades em que sdo o core business da PSP, desde a patrulha, as situages mais complexas.
- No entanto ha um fator que tem que ser muito bem ponderado e que tem a ver com o custo/beneficio porque estas coisas requerem altos
investimentos e temos que ver a PSP como um todo. Face ao orcamento este investimento tem que ser muito bem ponderado.

Dir 7

- Nés deviamos utilizar a politica de mobilidade da informag&o em todas as areas de atuacdo da PSP.

Dir 8

- Referi a aceitacdo de queixas em substituicdo de um servi¢o permanentemente aberto com gastos energéticos e em recursos humanos. Ao nivel
de qualquer tipo de fiscalizagdo. O acesso a base de dados de informagdes, conservatoria, registo civil, as nossas proprias bases de dados e,
eventualmente, o SIRENE. Isto traria ganhos significativos ao nivel da eficécia.
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Categorizacao das Entrevistas

33
Categoria

Questdes

Entrevistado

Respostas

Sim

Nao
Talvez

Sustentabilidade econémica da mobilidade da informagao

Acha que a aposta da PSP numa politica de mobilidade da informacéo é economicamente
sustentavel?

Dir 1

- Economicamente sustentével ndo é mas também n&o tem ser. E financeiramente sustentavel.
- O que estamos a visar ndo € o lucro mas sim a qualidade do servi¢o que prestamos ao cidad&o.

Dir 2

- Aqui ndo tenho qualquer sombra de ddvida que ha areas muito especificas que permitiriam a sustentabilidade econémica dum
desenvolvimento desta natureza.

- Néo tendo a limitacdo dos meios e da mobilidade de informagdo com certeza que as verbas e a cativagdo de verbas seriam superiores. Entdo
ndo tenho sombra de dividas que se houvesse aqui uma politica de cativar essas verbas para o desenvolvimento tecnoldgico, para o
desenvolvimento desta mobilidade, ela seria claramente sustentavel.

- Se 0 governo atribui um orgamento a PSP, e permite a PSP que tudo o que for excedente seja para desenvolvimento, para investimento, para
dar garantias de uma melhor eficiéncia e eficacia do seu dispositivo e da seguranca e da satde do seu dispositivo entdo ndo tenho duvida que
seria perfeitamente economicamente sustentavel.

Sim

Dir 3

- Sim, ao nivel de mobilidade nds temos que ver essencialmente os beneficios ndo financeiros - os beneficios sociais.

- A ideia é nds fazermos uma aplicacéo independente da maquina que a vai usar de forma a que, com a evolucéo das maquinas, se possa usar a
mesma aplicacdo. Neste sentido nds vamos poder disponibilizar tantas maquinas tendo em conta o orcamento que temos disponivel para este
efeito.

- E mais uma peca que estamos a montar sobre aquilo que ja temos e ndo vai trazer mais custos ao nivel da aplicagdo geral/principal. Traz
custos ao nivel do equipamento mével mas isto vai-se comprando a medida do orgamento.

Sim

Dir 4

Acho que sim, porque os custos de equipamentos/dados teriam como retorno um servico policial mais eficaz, eficiente e de qualidade. Se se
contabilizassem os tempos de duplicagdo de tarefas (recolha de informacdo no terreno e elaboragdo do expediente) e os ganhos de combustivel
por condugdo mais eficiente, acredito que o saldo seria positivo.

Sim

Dir5

- Estou certo que alguma capacidade financeira havera para, faseadamente se ir equipando e de acordo com as prioridades que foram definidas
nas diversas areas.

- Penso que, quer queiramos, quer ndo, o futuro nos vai obrigar a evoluir tecnologicamente e vai ser um investimento que vai ser quase
obrigatorio, a médio prazo.

Sim

Dir 6

- E economicamente sustentavel se for muito bem ponderado e gerido. Porque nds temos tendéncia para evoluir, porque as coisas novas d&o
jeito, porque € bom té-las. No entanto existe uma grande diferenca entre ter que ter e o ser bom ter.

- Nao podemos entrar numa estratégia em querer ter tudo porque a PSP ndo tem folga orgamental para isso; tem que haver ponderagédo com a
realidade.

Talvez

Dir 7

- Sim. Podemos acrescentar que nos tempos que correm, se a policia, os seus Agentes, os seus drgaos decisores ndo puderem ter em todo o
tempo em todos os lugares a informagao necessaria para agir. Se isto ndo acontecer hoje, isto ndo é um problema econémico isto é um problema
de faléncia e de funcionamento da organizacéo.

- Portanto, economicamente esta opgédo é sempre rentavel, porque a opgao contraria implica um funcionamento muito deficiente da organizagéo
policial.

Sim

Dir 8

- Pode ser, se o projeto pode ser pensado ndo s6 em relacéo ao fim que é pretendido mas também em relagdo as consequéncias que a seguir vai
ter.

Sim
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Entende que deveria existir um maior investimento da PSP nesta drea tendo em conta os ganhos “nio

financeiros” expectaveis?

- Tem que haver mais investimento nesta area sem que isto implique um comprometimento ou quebras de seguranca e temos que ter sempre em

consideragao o fator eficacia/seguranca

Dir 1 . - . . P . - Sim
- Capacidade financeira existe 0 que se passa na PSP, como na restante funcdo publica, tm a ver com a dificuldade em executar as verbas
atribuidas a estes projetos através da conclusdo dos processos de aquisigdes.

- O investimento teria que estar sempre presente e o problema é que ndo ha dinheiro para fazer investimento. Se 90% do orcamento é para pagar

Dir 2 vencimentos o resto fica para os consumos imediatos, ou seja para os gastos correntes da vivéncia policial. Ndo da para mais nada, néo ha | Tlvez
hipotese.

- Sim, eu acho que a PSP esta a fazer um esforco para conseguir isto. Neste momento estamos a desencadear mecanismos neste sentido e eu
acho que a PSP ja esté a fazer este esforgo de investimento.

Dir 3 . - . . o - Sim
- Temos que ter sempre em conta o orgamento total, mas a PSP tem tido uma visdo praticamente continua de que a tecnologia é estratégica para
si, portanto tem apostado muito na tecnologia.

Dir 4 - Sim Sim
- Sim, no entanto se a qualidade aumentar, forcosamente ird existir uma maior eficiéncia e eficacia.

- Eficiéncia porque permite aproveitar melhor os recursos em agdo operacional tendo em conta que existem meios tecnolégicos que permitem

Dir 5 retirar informacéo de forma imediata sem que o elemento tenha de despender tempo para o efeito. sim
- Eficacia permite um registo e processamento de informagdo em tempo real, por outro lado menos investimento em recursos humanos, por
outro lado se ponderarmos que esta recolha de informacéo permite que o elemento esteja mais tempo no terreno. Portanto o custo/beneficio
pode ser objetivado e pode ser quantificado também.

- Devia, se tivesse mais capacidade, no entanto ndo podemos por no topo das prioridades as tecnologias.

Dir 6 . x P - . x . p Talvez
- Ter a informag&do num tablet é mais uma facilidade, no entanto, a informag&o esta disponivel no terreno.

Dir 7 - Sim, que representa um custo no inicio mas que depois isto se traduz em economias importantes e significativas. Sim
- Sim, sem duvida, essencialmente na poupanga de tempo no servigo que me parece extremamente valioso.

- Sem davida alguma na poupanga de recursos humanos ... que néo sdo quantificaveis a nivel monetéario, mas existem ganhos imateriais que séo
; substanciais. .
Dir 8 Sim

- Nao é s6 uma poupanca de recurso, porque n6s continuamos a pagar estes recursos. Eles estdo a fazer outra coisa, portanto o ganho é de
qualidade, porque continuamos a pagar 0 mesmo. A questdo € que pagamos para desempenhar tarefas de outra natureza e cada homem que
conseguimos colocar na rua é um ganho de qualidade, porque hoje em dia temos muita falta de homens na rua.
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Categorizacao das Entrevistas

43
Categoria

Questdes

Entrevistado

Respostas

Sim

Nao
Talvez

Exercicio de uma politica de mobilidade da informagéo

Tendo em conta a estratégia para as TIC na PSP 2013-2016 e a sua operacionalizacdo entende

gue a PSP esta preparada para desenvolver esta estratégia?

Dir 1

- A PSP esta preparada para desenvolver esta estratégia, o Gnico constrangimento que tenho detetado na execucéo desta estratégia ndo tem a vez
com o conceito que a PSP imprime nesta area, ndo tem nada a vez com limitagfes de ordem financeira, nem tem a vez com a formagao dos
recursos humanos, o Unico constrangimento que tenho detetado é com o decurso e execugdo dos processos de aquisigao.

- Indubitavelmente. Neste momento grande parte da criminalidade ja se desenvolve em meio tecnoldgico, existe um grande suporte tecnoldgico
a apoiar a atividade criminal. Portanto, hoje em dia, é incontorndvel a necessidade de acesso a novas tecnologias e esta é uma area em que a
PSP, mais do que reativa, tem que ser pré-ativa.

- A mudanca para um sistema tecnoldgico de mobilidade terd sempre a questdo da seguranca bem presente, ndo sé sobre a seguranca do sistema
mas também em termos humanos porque todos sabemos que uma das maiores fragilidades na seguranca tem a ver com as pessoas que operam a
tecnologia.

Sim

Dir 2

- Sim. Estamos a fazé-lo. Eu penso que foi demasiado ambicioso e se tivéssemos condi¢Bes econdmicas seria muito mais facil.

- Apesar de se saber empiricamente que a mobilidade da informagéo tem custos associados a equipamentos e comunicagdes de dados, 0 acesso a
informacdo na via publica de forma rapida e segura ofereceré aos elementos que estdo no terreno outro poder de decisao.

- O trabalho que temos andado a fazer com a ANSR e com outras entidades que também tém interesse numa atuagdo mais eficaz, porque ha
lucro inerente, nomeadamente na fiscalizagdo de transito, portanto estas entidades véo disponibilizando verba para nds podermos fazer algum
desenvolvimento tecnoldgico e algumas melhorias no nosso SI.

- Nos gostariamos de ter, em 2016, no agente que estd no terreno, o tablet e o smartphone para obter toda a informacéo possivel para ele
desenvolver melhor o seu servigo, quer em termos da sua seguranca e da capacidade operacional, quer em dar uma melhor resposta ao cidadéo,
dando-lhe a informacéo e o apoio que ele necessita.

- Nos EUA existe uma maior sensibilizacdo por parte das entidades judiciarias em perceber que determinado equipamento pode e deve ser
direcionado para o esforco policial, uma vez que o esfor¢co também foi dele em promover as apreensdes

Sim

Dir 3

- A PSP viu o Sl de forma global, ou seja, ndo podemos ter um SI completo se ndo temos a area de suporte completa. Porém optou-se por
priorizar a parte operacional, ou seja olhar para a informagdo como um bem estratégico e ndo como algo para suportar o dia-a-dia.

-Nos estamos num grau de maturidade que nos permite avangar para outro nivel de utilizagdo das tecnologias. Neste momento estamos em fase
de consolidacéo da nossa ferramenta chave, o SEI, que vai evitar a duplicagdo de tarefas.

- Também devido ao maior grau de literacia dos elementos porque com a evolugdo tecnoldgica, os elementos ja utilizam algumas destas
ferramentas no seu dia-a-dia, na sua vida pessoal, por isto é mais facil aceitar a introducédo destes equipamentos e ao nivel de formagéo é tudo
muito mais f4cil.

- Além de promover as TIC a PSP deve também dotar e julgo que é esta a intengdo, pelo menos em algumas unidades. Neste sentido as
capacidades das tecnologias méveis pode tornar-se num procedimento obrigatério do elemento policial e transmitir a informagdo em tempo real.

Sim

Dir 4

- Entendo que sim, porque a maturidade tecnoldgica e o nivel de literacia dos elementos da PSP é mais do que suficiente para mudar alguns dos
paradigmas subjacentes a implementagdo de uma estratégia de mobilidade.

Sim
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Dir5

- As evolugdes tecnologicas sobrepdem-se a um ritmo diabdlico mas havendo a sensibilidade e prioridade definida superiormente que é uma
area em que deve existir uma grande aposta estou em crer nos vamos preparando dia-a-dia com projetos que vado sendo iniciados e
desenvolvidos que nos permite preparar melhor para poder responder e integrar este tipo de capacidades.

- Necessidades novas vao aparecendo porque, certamente, quando implementarmos determinadas capacidades tecnolégicas vai haver outras
necessidades que véo surgindo como a necessidade de melhores aplicagBes que deem melhor resposta, que consigam responder mais
rapidamente. Depois vamos tentando evoluir para tentar aperfeicoar ou melhorar, mas € um percurso que tem que ser feito e julgo que estamos a
caminhar e a dar passos significativos.

-Tem que ser um sistema que consiga ler, recolher e aproveitar a informagdo que é inserida e ai é necessario que existe um desenvolvimento da
referida base e do préprio software no sentido de aproveitar, devidamente, a informacéo. Neste aspeto eu julgo que teremos obrigatoriamente de
dar passos significativos para que as proprias bases de dados ou repositérios de informacéo consigam gerir, associar e ler toda a informagao que
é inserida.

Talvez

Dir 6

- Sim esta preparada, alias acho que ja a vem desenvolvendo ha vérios anos.

Sim

Dir7

- Acho que a PSP esté preparada e suficientemente madura para desenvolver esta estratégia, mas isto implica investimentos iniciais, reforma de
antigos processos burocraticos e é uma estratégia que tem que ser cumprida e atingir metas ao longo do tempo ndo é uma coisa que possa ser
executada de um dia para o outro.

- A mobilidade da informacéo € indispensavel ao policiamento orientado pelas informagdes e ndo ha policiamento orientado pelas informagdes
se ndo existir informag&o disponivel, inteligente e utilizdvel em todos os lugares e a todo o tempo. Portanto, se ndo existir esta informacéo
nestas circunstancias ndo pode haver policiamento orientado pelas informag6es, por isso é indispensavel.

Sim

Dir 8

- Pode ser feita com recursos humanos disponiveis porque a tecnologia vai-nos resolver uma boa parte do problema mas nao substitui o homem
e enquanto nos estivermos a falar de policiamento estamos a falar da presenca de homens na rua em contacto com o publico. Isto pode melhorar
a nossa eficiéncia e pode ajudar a nossa eficacia, mas nunca a vai substituir.

- Sem duvida isto é o futuro. A rapidez de acesso a informagdo, nomeadamente nas alteragdes do plano da missdo do servigo que esta a ser
realizado, as chamadas devem continuar a ser efetuadas por radio, sem prejuizo de haver uma sequenciacdo destas mesmas chamadas num
tablet que permita visualizar as prioridades e até fazer o chek list do que ja foi respondido e do que ainda néo foi respondido.

- Para alguns decisores mais tecnologia deve implicar automaticamente reducéo de pessoal, pois a PSP ndo é uma fabrica, ndo se consegue
robotizar o policiamento.

- O conceito just-in-time é interessante do ponto de vista da gestdo mas € um conceito arriscado. A aplicagdo do conceito just-in-time a policia o
que pressupdem é uma reducéo de custos? E uma reducdo de meios? Pelo contrario tem que haver mais meios a produzir e este maior nimero
de meios provavelmente aumentaria o volume de informacdo recolhida. Tudo isto me parece bem porque vai de encontro ao conceito de
mobilidade que temos vindo a falar.

- Pode ajudar a desenvolver este modelo de policiamento orientado pelas informacdes, porque se a informacéo é recolhida fresca e se ela for
integrada numa base de dados e ficar disponivel no imediato ha a possibilidade de ela ser aplicada também de forma imediata.

Talvez
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