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Resumo

Este relatério de estagio da a conhecer a importancia de uma das ferramentas
mais populares da Gestdo de Servico das Tecnologias de Informacao (ITSM) — o
Information Technology Infrastructure Library (ITIL). E um conjunto de boas préaticas
para o planeamento, fornecimento e suporte de servicos de TI.

O proposito deste estudo € rever os procedimentos segundo a metodologia
ITIL com o intuito de comparar o standard de ITIL e a sua aplicabilidade numa
organizacdo no setor da saude. Desta forma, serd possivel perceber quais as
diferencas entre processos. Também, o0s questionarios (ver anexo — tabela 3)
realizados permitiram compreender se o0s colaboradores estdo envolvidos nos

processos e se conhecem a terminologia.



Abstract

This internship report raises awareness of the importance of one of the most
popular IT service management (ITSM) tools - the IT Infrastructure Library (ITIL). It
combines good planning, supply and IT support services practices.

The aim of this study is to review the processes in accordance with ITIL
methodology with the intention of comparing the standard of ITIL and its application in
an organisation in the health sector. In this way, one will be able to understand the
differences between processes. In addition, the surveys undertaken will allow us to
understand if the collaborators are involved in the processes and if they are aware of

the terminology.
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Introducéo

Atualmente a contribuicdo da Tecnologia de Informacao (TI) na economia
global é vital. Especialmente no setor dos servigos, desempenhando um papel
importante em ajudar as organizacdes a fornecer um melhor servigo ao cliente com
novos produtos e servigos e consequentemente criar uma relagdo mais estreita com
os clientes e os fornecedores. Os sistemas Tl tém-se tornado cada vez mais
inovadores e rentaveis com o potencial de reunir e analisar mais dados. Assim sendo,
0os departamentos de Tl tém a missdo de responder rapidamente as novas
oportunidades de negécio aliando-se a estes novos sistemas Tl, mas ao mesmo
tempo, serem responsaveis financeiramente e satisfazer a equipa interna e os
clientes. Esta missdo pode ser alcancada através de relacbes eficazes e da
comunicacédo entre Tl e o negdcio. Em resposta a estas exigéncias, as organizacdes
Tl estdo cada vez mais a adotar iniciativas de melhoria de servigos, como o ITIL -
Information Technology Infrastructure Library (Marrone, M., et al. 2014).

O presente relatério centrar-se-4 na metodologia ITIL aplicada a realidade do
Grupo Lusiadas Saude e na comparacdo com o standard ITIL com o intuito de

perceber a diferenca entre processos.

1.1 Objetivos e organizacao do trabalho

O objetivo deste relatorio € desenvolver uma analise no Grupo Lusiadas Saude
guanto a aplicabilidade do ITIL onde sera realizada a decomposi¢cdo de todos o0s
processos e atividades ITIL na empresa.

O relatdrio encontra-se dividido em quatro partes.



No primeiro capitulo consiste nesta introducdo, seguindo-se a revisdo
bibliografica, de maneira a enquadrar as fases e os processos ITIL e ainda o tema -
gestao de servicos das tecnologias de informacao.

O segundo capitulo focar-se-a na caraterizacdo do estagio em que serao
descritos os objetivos, a duragéo e as atividades desenvolvidas. Mas também, uma
breve descrigcdo da organizacao.

O terceiro capitulo destinar-se-4 a descricao das fases e dos processos ITIL
no grupo Lusiadas Saude, a comparagdo entre o standard de ITIL e a sua
aplicabilidade na organizacdo em estudo e a minha analise pessoal acerca destas
observagoes.

Por fim, o quarto capitulo contém as conclusdes e as sugestdes de melhoria,
bem como, as limitagbes e os problemas encontrados no decorrer da elaboracao

deste estudo.

1.2 Revisao da literatura

1.2.1. Gestéo de Servico

A Gestao de Servico das Tecnologias de Informacédo (ITSM) tem-se tornado
cada vez mais e mais popular na comunidade TI (Pollard et al, 2009). Como conceito
de gestéo, a ITSM déa énfase aos servicos TI, aos clientes, aos acordos de nivel de
servico e o tratamento das atividades diarias de um departamento TI através de
processos (OGC, 2007). Isto contrasta com as abordagens mais centradas na
tecnologia para as operacdes TI. A seguinte expressao € caracteristica desta

perspetiva: “Os prestadores de servicos Tl ndo podem continuar a concentrar-se na

tecnologia e na sua organizacao interna, agora tém de considerar a qualidade dos



servicos que prestam e focar-se na relagcdo com os clientes.” (van Bon, 2002). Em
outras palavras, os gestores Tl devem mover o foco dos problemas técnicos para a
gualidade dos servicos que prestam e para a satisfacdo dos clientes internos ou
externos (J. Iden et al, 2013).

De acordo com a literatura, o departamento de operacdes Tl deve ser uma
organizacéao de servi¢o que presta servicos Tl ao negocio, e o objetivo é criar e prestar
servicos Tl que dao resposta as necessidades e requisitos do negécio (OGC, 2007).
Adaptando o ITSM pode, de acordo com a literatura, levar a uma satisfagéo do cliente
melhorada, a uma maior qualidade de servico, a uma reducdo dos custos de
produgéo, a uma clara estrutura organizacional, a um maior controlo da gestéo e a
um quadro uniforme de referéncia para a comunicacao interna e externa (van Bon,
2002).

Existem varios modelos de referéncia de processos para o ITSM, em que o
ITIL € 0 mais aceite e usado (Cater-Steel et al. 2009). Vérias ferramentas ITSM tém
sido desenvolvidas usando o ITIL como referéncia, tais como, Hewlett-Packard (HP
ITSM Reference model), IBM (IT Process Model) e Microsoft’s MOF (van Bon J et al.

2007).

1.2.2. ITIL

O Information Technology Infrastructure Library (ITIL) € um conjunto de livros
que documentam “a melhor pratica” dos conceitos, modelos, e ferramentas que
possam ser usados na prestacdo de servico Tl. Descrevem a organizacdo de
recursos Tl para entregar valor no negdécio, e documentar processos, funcdes e

papéis no ITSM (OGC.2011).



Foi desenvolvido no Reino Unido pela Central Computer and Telecommunication
Agency (CCTA), um 6rgdo do governo britanico, agora conhecido por Office of
Government Commerce (OGC). O objectivo principal do ITIL € alinhar a gestao TI
com as necessidades do negdécio, mantendo o foco na qualidade dos servigos e
assegurando os niveis de servigo estabelecidos. A ado¢do do modelo ITIL traz
algumas vantagens para as organizacoes, como a melhor qualidade de servigco, maior
disponibilidade e estabilidade dos servicos, uma viséo clara das capacidades das
areas relacionadas com a prestacao de servico, e uma maior satisfacdo do cliente,
entre outros beneficios (Gomes C F S 2004).

Os standards da Gestéao de Servico Tl como o ITIL tém tido um aumento de

importancia nas organiza¢cfes. Especialmente na Ultima década como destacado por
Lyytinen and King (2006), os standards tém-se tornado cada vez mais criticos no
desenvolvimento e na gestao dos servi¢cos Tl porque os sistemas Tl tém se tornado
ubiquos, heterogéneos, ligados em rede e mais complexos.
O core da verséo 2 do ITIL, lancado em 2001 abrange 5 processos de prestacao de
servico (gestao do nivel de servigo, gestao financeira, gestdo de capacidade, gestéo
de continuidade de servi¢o Tl, e gestédo da disponibilidade); 5 processos de suporte
de servico (gestao de incidentes, gestado de problemas, gestao de alteracdes, gestao
de versdes, e gestao de configuracdo), e uma funcéo de suporte de servigco (service
desk) (OGC,2002).

A versao 3 do ITIL langada em 2007 foca-se no ciclo de vida dos servicos e
tenta remover as falhas dos processos. O ITIL V3 compreende-se em vinte e cinco
processos em 5 fases core: Estratégia de Servigo, Transicdo de Servi¢co, Operacao

de Servigco e Melhoria Continua de Servigo (OGC, 2007).



1.2.3. Ciclo de vida ITIL — Fases e processos

Embora existam 5 fases ao longo do ciclo de vida ITIL, elas ndo se separam
nem respeitam uma ordem particular. Acredita-se que toda a envolvente da
abordagem do ciclo de vida ITIL é que cada fase ird afetar a outra, criando um ciclo
continuo. Para ter sucesso, a fase de Melhoria Continua de Servico € incorporada em
todas as outras fases. A figura abaixo demonstra os outputs chave de cada fase do

Ciclo de Vida do Servigco (Malone, et al, 2009).

«|T Budgets

«Patterns of Business Activity

Service Strategy |

«Service Portfolio information

«New and changed service assets

=Service Catalogue, SLAs, OLAs, U

Service Design "

*Testing and Validation Criteria

*«Known Errors from Development

Service Transition @ | *Testing and validation results |

+Change Authorization

sIncidents & Problems, Events, Service Requests

SerVice Operation |l 4 *Request for Changes

«Information collected from infrastructure
monitoring

Continual Service

— Service and Process Improvements
Improvement

Figura 1 — Como funciona o Ciclo de Vida ITIL?

Fonte: Itil V3 Foundation Complete Certification Kit (Malone, et al, 2009)



Abaixo esté representada uma figura para melhor compreender estas

interdependéncias:

Continual Service
Improvement

Service
Design

Service
Strategy

Service
Transition

Figura 2 — Ciclo de Vida ITIL

Fonte: ITIL® 2011 At a Glance (Long, John O., 2012)

Estratégia de Servico:

A estratégia de servico fornece uma orientacao de como visualizar a gestéo de
servico ndo s6 como capacidade organizacional, mas como ativo estratégico.
Descreve o0s principios subjacentes a pratica da gestao de servico que sdo Uteis ao
desenvolvimento das politicas da gestédo de servigo, diretrizes e processos ao longo
do ciclo de vida ITIL (Cannon, D., 2012).

Segundo Malone, et al, 2009:

» 0s objetivos principais na estratégia de servi¢o séo:



e Desenhar, desenvolver e implementar a gestdo de servico como um
activo estratégico e assistindo o crescimento da organizacao;

e Desenvolver a capacidade da organizagao Tl para gerir 0s custos e
riscos associados com os seus portfolios de servico;

e Definir objetivos estratégicos da organizacédo TI.

» 0S processos chave na estratégia de servi¢o séo:
e (Gestéo portfélio de servico;
e Gestéo financeira,

e (Gestéo de procura.

Gestdo do Portfélio de Servico

O portfélio de servigco descreve 0s servi¢os dos prestadores em termos de valor
de negdcio. Inclui um conjunto completo de servicos geridos pelo prestador de
servico, disponibilizando um meio para comparar o valor do servico ao longo dos
multiplos prestadores. O portfélio € usado para articular as necessidades do neg6cio

e a resposta do prestador do servi¢o a estas necessidades (Malone, et al, 2009).

Gestao Financeira

O processo de gestao financeira assegura o controlo dos custos incorrido pela
organizacgéo na prestacao de servi¢os de SI/TI através das atividades subjacentes de
orcamentacado, contabilizacdo e faturagcédo/débito (Cannon, D., 2012). Deste modo
pretende-se gerir os SI/TI como um negdécio dentro do préprio negocio da

organizagéo.

Gestao de Procura




O propésito da gestao de procura é perceber, antecipar e influenciar a procura
do cliente pelos servicos e trabalhar com a gestéo de capacidade para garantir que o
prestador de servico tenha capacidade para dar resposta a procura. A gestdo de
procura trabalha em todas as fases do ciclo de vida ITIL para assegurar que 0s
servicos sao desenhados, testados e entregados para suportar o alcance dos

resultados do negdcio para niveis apropriados de atividade (Cannon, D. 2012).

Desenho de servico:

O desenho de servico proporciona uma orientagdo para um desenho
apropriado e inovador dos servigos Tl para atender os requisitos do negécio atuais e
futuros acordados. Descreve os principios do desenho de servico e olha para a
identificacdo, definindo e alinhando a solu¢cdo Tl com o requisito do negdcio
(Hunnebeck, L., 2012).

Segundo Malone, et al, 2009:

» 0s objetivos principais no desenho de servi¢o sao:
e Converter 0s objetivos estratégicos definidos durante a
estratégia de servico em servicos e portfélios de servico;
e Usar uma abordagem holistica para o desenho para assegurar
a funcionalidade e a qualidade integrada no negécio end-to-end,;
e Garantir que o desenho consistente dos standards e das
convencgdes é seguido em todos 0OS Servicos e processos que
estdo a ser desenhados.
» 0s processos chave no desenho de servi¢o séo:
e Gestdo de nivel de servigo;

o Gestdo de capacidade;



e Gestéao de disponibilidade;

e Gestéo de continuidade do servigo TI;
e Gestéo de seguranca de informacao;
e Gestao de oferta;

e Gestdo de catalogo de servico.

Gestao de nivel de servico:

O objetivo principal da gestao de nivel de servico € assegurar que o nivel de
acordo do servico Tl seja fornecido por todos os servigcos Tl atuais, e que 0S servicos
futuros sejam entregues para alcancar as metas acordadas. Também,
proactivamente procura e implementa melhorias no nivel de servico prestado aos

utilizadores e aos clientes (Malone, et al, 2009).

Gestao de capacidade:

O processo de gestdo de capacidade pretende garantir que o prestador de
servicos de Tl disponibiliza, de forma continuada e cost-effective, a capacidade e os
niveis de performance adequados para fazer face a procura atual e futura dos

clientes, como traducdo dos respetivos requisitos de negoécio atuais e futuros

(Hunnebeck, L., 2012).

Gestao de disponibilidade:

O propoésito da gestdo de disponibilidade é assegurar que o nivel de
disponibilidade prestado em todos os servigos Tl da resposta as necessidades da

disponibilidade acordadas e/ou as metas do nivel de servigco, de maneira cost-



effective e atempada. A gestdo da disponibilidade preocupa-se por atender as

necessidades de disponibilidade atuais e futuras do negocio (Hunnebeck, L. ,2012).

Gestao de continuidade do servico TI:

A gestdo de continuidade do servigo Tl tem como propésito suportar todo o
Business Continuity Management (BCM) assegurando que a infraestrutura TI
necessaria e a prestacdo do servico Tl podem ser recuperadas dentro das escalas de

tempo do negdcio exigidas e acordadas (Malone, et al, 2009).

Gestdo de sequranca de informacdo:

O processo de gestao de seguranca de informacgé&o tem como finalidade alinhar
a seguranca Tl com a seguranca do negécio e garantir a confidencialidade, a
integridade e a disponibilidade dos ativos da organizacao, informacgéo, dados e que
0s servicos Tl correspondam sempre as necessidades acordadas do negdcio

(Hunnebeck, L., 2012).

Gestao de oferta:

O processo de gestdo de oferta chama a atencao para todos os fornecedores
e contratos para apoiar a prestacao de servicos ao cliente. O objetivo € garantir o
nivel constante de qualidade para o preco certo. Todas as atividades neste processo
decorrem da estratégia dos fornecedores e da politica originada com a estratégia de
servico. Para garantir a consisténcia e a eficacia durante a implementacéao da politica,
uma base de dados dos fornecedores e dos contratos deve ser estabelecida, que
inclua fornecedores e contratos como também, a execucgdo dos servi¢cos suportados

(Bon, Jan V., 2007).
10



Gestdo de catalogo de servico:

O catélogo de servico é uma componente importante do portfélio de servigo
(Bon, Jan V., 2007). O propésito da gestao do catalogo de servico é fornecer e manter
uma fonte Unica de informacdo consistente em todos 0s servigos operacionais e
aqueles que estao a ser preparados para serem executados operacionalmente para
gue estejam disponiveis aos utilizadores que estédo autorizados a aceder (Hunnebeck,

L., 2012).

Transicdo de servico:

A transicdo de servigo assegura que 0s servigos novos, modificados e retirados
dao resposta as expectativas do negédcio como documentado nas fases da estratégia
de servigo e do desenho do servigo do ciclo de vida ITIL (Rance, S. 2012).

Segundo Malone, et al, 2009:

» 0s objetivos principais na transi¢cao de servigo sao:

e Garantir que o0s servicos novos e alterados atendem os
requisitos do cliente e ndo prejudiquem a infraestrutura Tl ou 0s
processos do negdcio;

e Reduzir a variacdo entre os custos estimados e reais, prazos,
riscos e escalas de impacto;

e Criar, configurar, testar e implementar releases de qualidade na
operacdo de maneira mais eficiente possivel, minimizando
simultaneamente a interrup¢ao para o negocio e clientes.

» 0s processos chave na transicao de servigo sao:

e Planeamento da transicao e suporte;
11



e Gestdo de conhecimento;

e Avaliacéo de alteracgoes;

e Gestéo de configuracoes e ativos de servigo;
e Gestao de alteracoes;

e Gestéo de desenvolvimento e de lancamento;

e Validacao e teste de servico.

Planeamento da transicdo e suporte:

O processo de planeamento da transi¢cdo e suporte assegura o planeamento e
co-coordenacdo dos recursos de modo a realizar a especificagdo do desenho do
servico. Adicionalmente, o processo garante a identificacéo, a gestdo e a minimizacéo
dos riscos que possam interromper o servigo durante a fase de transicao (Bon, Jan

V. 2007).

Gestao de conhecimento:

A habilidade para prestar um servico de qualidade depende, em grande
medida, das pessoas envolvidas para responder as circunstancias e que, por sua vez,
depende muito da compreensao da situacdo, das opc¢des, das consequéncias e
beneficios. Este conhecimento dentro do dominio da transi¢céo de servi¢o pode incluir:
a identidade dos stakeholders; os niveis aceitaveis de risco; os recursos disponiveis
e os prazos (Rance, S. 2012). Assim sendo, 0 objetivo principal € permitir que as
organizagbes melhorem a qualidade de tomar decisbes assegurando que a
informacéo confiavel e segura esteja disponivel ao longo do ciclo de vida do servi¢o

(Bon, Jan V. 2007).

12



Avaliacdo de alteracdes:

A avaliacdo de alteracdes € um processo geneérico que se destina a verificar a
performance de “algo” aceitavel, por exemplo, se existe uma relagao pre¢o-qualidade
certa, se € para continuar, ou se esta em uso, se € pago, etc. No contexto da transicao
de servico, o objetivo da avaliacdo € a definicdo da performance na alteragdo do

servico (Bon, Jan V., 2007).

Gestao de configuracao e ativos de servico:

O proposito do processo de Gestdo de Configuracdes e Ativos de Servico é
assegurar que o0s ativos necessarios para a prestacao de servigos sejam devidamente
controlados, e que a informacdo exata e fidedigna destes ativos esteja disponivel
guando e onde seja necessario. Esta informacéo inclui detalhes de como os ativos

tém sido configurados e as relagbes entre estes ativos (Rance, S. 2012).

Gestao de alteracdes:

O objetivo do processo de gestéo de alteracdes é assegurar que as alteracdes
sédo implementadas de forma controlada, avaliada, priorizada, testada, implementada
e documentada. Existem diferentes razbes para a alteracdo: reducéo de custos,
melhoria de custos, falha na prestacao do servi¢co ou alteragcdo no ambiente (Bon, Jan

V., 2007).

Gestao de desenvolvimento e de lancamento:

O proposito do processo da gestdo de desenvolvimento e de langamento é

planear, agendar e controlar a criagao, os testes e a implementacéao dos releases, e

13



fornecer novas funcionalidades exigidas pelo negécio, protegendo simultaneamente

a integridade dos servigos existentes (Rance, S. 2012).

Validacdo e teste de servico:

O objetivo primordial na validac&o e no teste do servico é garantir que o servigo
novo ou modificado ira fornecer valor apropriado para os clientes e para os seus
respetivos negdécios. Outros objetivos incluem:

= Fornecer confiangca de que as alteracbes no servico geram 0s
resultados esperados e valor para os clientes dentro dos custos,
capacidade e restricOes projetadas;

= Confirmar que o0s requisitos e os critérios dos clientes e dos

stakeholders estéo corretamente definidos (Malone, et al, 2009).

Operacao de servico:

A operacao de servigo tem como finalidade coordenar e executar as atividades
€ 0S processos necessarios para a prestacdo e gestdo de servicos aos niveis
acordados dos utilizadores e dos clientes do negécio. A operacdo de servigo €
também responsavel gestdo continuada de tecnologia que € usada na entrega e no
suporte dos servicos (Randy, A. S. 2012).

Segundo Malone, et al, 2009:

» 0 objetivo principal na operagéo de servico é:
e permitir a eficiéncia e a eficacia na prestagdo e no suporte dos
servigos TI.
» 0s processos chave na transicao de servigo sao:

e (gestdo de eventos;
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e gestao de incidentes;
e (gestdo de problemas;
e pedido de cumprimento;

e (gestdo de acesso.

Gestao de eventos:

Um evento € uma ocorréncia que afeta a gestdo da infraestrutura Tl ou a
prestacdo de um servico Tl (Bon, J. V. 2007). O propdésito da gestdo de eventos &
gerir eventos ao longo do seu ciclo de vida. Este ciclo de vida de atividades para
detetar eventos, fazer com gue estes tenham sentido e determinar a acao de controlo

apropriado € coordenado pelo processo de gestao de eventos (Randy, A. S. 2012).

Gestao de incidentes:

Um incidente é definido como uma interrupcao néo planeada do servico Tl ou
uma reducao na qualidade do servi¢o Tl ou uma falha de um “CI” (Configuration Item)
gue ainda ndo afetou um servico TI. A gestédo de incidentes € o processo responsavel
por gerir todo o ciclo de vida de todos os incidentes. Incidentes podem ser
reconhecidos pelo staff técnico, detetados e reportados pelas ferramentas de
monitorizacdo de eventos, pelas comunicacfes dos utilizadores, ou reportados pelos
fornecedores e partners. (Randy, A. S.2012)

O processo de gestdo de incidentes foca-se em restaurar as falhas dos
servicos 0 mais rapido possivel para os clientes, de modo a que tenha um impacto

minimo no negdcio (Bon, J. V. 2007).

Gestao de problemas:
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A finalidade da gestédo de problemas é gerir todos os problemas do ciclo de
vida desde a primeira identificacdo até a investigacdo posterior, documentacdo e
eventual eliminacdo. A gestao de problemas procura minimizar o impacto adverso de
incidentes e problemas no negécio que sdo causados por erros subjacentes dentro
da infraestrutura Tl e proactivamente prevenir a recorréncia de incidentes

relacionados com estes erros (Randy, A. S. 2012).

Pedido de cumprimento:

O pedido de cumprimento € o processo que trata dos requisitos do servico, em
que é utilizado um processo separado para iniciar a necessidade para um pedido. Na
maioria das vezes, trata-se de pequenas alteracbes que passam inicialmente para o

service desk (Bon, J. V. 2007).

Gestao de acesso:

O processo de gestéo de acesso tem como objetivo principal fornecer recursos
para a concessao de utilizadores autorizados, o direito de utilizar servigos, impedindo
0 acesso a utilizadores ndo autorizados. Ao fazé-lo, ajuda a proteger a
confidencialidade, a integridade e a disponibilidade dos ativos, das instalacdes e
informacdes dos servi¢cos da organizacdo. Na pratica, a gestdo de acesso € o reforco
operacional das politicas definidas pela Gestédo de Seguranca de Informacéo (Malone

et al., 2009).

Melhoria continua de servico

O objetivo principal desta fase € a melhoria continua da eficacia e eficiéncia

dos servicos Tl permitindo-lhes satisfazer melhor os requisitos do negécio. Isto
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implica alcancar e ultrapassar os objetivos e obter estes objetivos a menor custo
possivel (Bon, J. V. 2007)
Segundo Lloyd, Vernon (2012):
» 0 processo chave € o:

Processo de melhoria continua de servico (7 passos)

O processo de melhoria continua de servigo tem como objetivo coordenar uma
abordagem estruturada para as melhorias dos servigcos Tl e dos processos de ITSM.

Abaixo esté representada uma figura do processo de melhoria continua de servico.

1. Define what you
should measure

7. Implement
corrective action

PN

2. Define what you
can measure

%

Goals ¢

6. Present and use
the information
assessment summary
action plans, etc.

N

3. Gather the data
Who? How? When?
Integrity of data?

5. Analyze the data
Relations? Trends?
According to plan?
Targets met?
Corrective action?

AN

-

4. Process the data
Frequency? Format?
System? Accuracy?

Figura 3 — Processo de melhoria continua de servico (7 passos)

Fonte: Foundations of IT Service Management Based on ITIL V3 (Bon, J. V. 2007)

1.2.4. ITIL aplicado nhuma empresa prestadora de servigos no

sector da saude

Devido a tenséo da situacao financeira no sector da saude, hospitais e outros

prestadores de cuidados de saude estdo a enfrentar uma crescente pressédo para
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melhorar a eficiéncia e reduzir custos, mantendo ou até melhorando a variedade e a
qualidade dos servigos médicos (Haux R. et al, 2002).

Geralmente, as organizacdes de saude usam varios sistemas de informacgéo
para suportar e até mesmo habilitar os processos organizacionais e clinicos. O
processo baseado na gestdo proativa dos servicos Tl que abrange todo o ciclo de
vida da gestéo de servico é chamado de ITSM - gestéo de servi¢co das tecnologias de
informacao. Contudo, até agora, ha muitas poucas pesquisas sobre o ITSM, em geral
e especialmente de implementacdes de ITIL no contexto dos cuidados de saude.
(Hoerbst, A., et al., 2011). Existindo apenas duas organiza¢des que documentaram a
sua adocao ITIL, o Hospital Sdo Sebastido em Portugal e a provincia Canadiana de
Alberta (Almeida, D. 2011).

Porém, muito dos departamentos de sistemas de informacdo nos hospitais
nacionais estdo longe de estar preparados para apoiar totalmente os servigos de
saude. A maioria carece de maturidade técnica e organizacional para abordar
adequadamente a gestdo de sistemas de informacdo. Estes aspetos tém
consequéncias, pois significam que estas organiza¢cfes ndo estdo adequadas para
desenvolver sistemas de informacao sofisticados (Lapéao, 2007). Frequentemente
problemas como: falta de pessoal qualificado; falta de praticas de gestao de projetos;
alocacao nao balanceada do orcamento TI; fragil gestdo operacional de TI; falta de
protecdo de dados e de gestdo de seguranca; falta de estratégia e lideranca em TI;

séo identificados (Haux, 2006; Gomes and Lapéao, 2008)
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2. Caracterizacao do estagio

Este estagio foi realizado no ambito do Trabalho Final de Mestrado, nas
instalacdes da DOSI (Departamento Organizagdo e Sistemas de Informacéo),
pertencente ao Grupo Lusiadas Saude.

O estagio consistiu no apoio a revisdo de procedimentos segundo a
metodologia ITIL. Além de todo o0 mapeamento dos processos (ilustrados no quadro
1 em anexo) e das propostas de melhoria, foi necessario recorrer a
entrevistas/questionarios (ver anexo — tabela 3) com varios colaboradores da
Lusiadas Saude. De maneira a aprofundar o meu conhecimento sobre ITIL e
sobretudo perceber as diferencas da aplicabilidade do ITIL numa empresa prestadora

de servicos no sector da saude.

2.1. Caracterizacao da organizacao
A Lusiadas Saude é um grupo de referéncia no setor da saude em Portugal.
Fundada em 1998, a Lusiadas Saude (entédo designada Hospital Privado de Portugal
Saude) tem como foco: o crescimento constante e a solida vontade de prestar
cuidados de saude de exceléncia (Lusiadas 2014).
Teve como principais marcos:
» em 2008, da-se a abertura dos Hospitais Lusiadas Lisboa e Lusiadas
Porto;
» desde 2009 encontra-se num regime de parceria publico-privada
com o Hospital de Cascais;
» em 2013, o grupo Lusiadas Saude é vendido ao grupo brasileiro

Amil, que integra o UnitedHealth Group;
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» em 2016, o grupo Lusiadas Saude adquire o grupo CLISA,
constituido pelas Clinicas de Santo Anténio da Amadora e de
Sacavém, e da Clinica de Santa Tecla, em Braga (Jornal Econémico
2016);

Para além de ser responsavel pela gestdo dos Hospitais e Clinicas acima
referidos, detém os Hospitais de Albufeira e Faro e as Clinicas Lusiadas de Gaia,
Almada, Parque das Nacdes e Forum Algarve (Jornal Econémico 2016). Para melhor
compreender esta estrutura € possivel visualizar na figura 4 em anexo (Jornal
Econdmico 2016).

Deste modo, a Lusiadas Saude proporciona uma oferta de servicos baseada
numa rede que cobre todo o territério nacional, contando com mais de 4.000
profissionais de saude (Lusiadas 2014).

Além desta forte presenca nacional, o grupo Lusiadas Saude também se
destaca, por ter sido o primeiro grupo privado a ser acreditado pela prestigiada Joint
Commission International, que garante a qualidade e a seguranca dos melhores
hospitais do mundo (Diario da Saude, 2016).

A Lusiadas Saude apoia as iniciativas promovidas pela comunidade onde se
insere, tendo como projetos:

» “Health Social Car” - um projeto que visa a prestacdo de cuidados
basicos de saude aos sem-abrigo, com a realizacdo de consultas e
tratamentos;

» “Saude da Nova Geracgao” - lancar um forte alerta a toda a sociedade
sobre a prevencao em saude em que ja deram a cara 13 jovens talentos
portugueses de areas tao distintas como a musica, a cozinha, o teatro

e o desporto;
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» “Vasco vai a Escola” - promove habitos alimentares saudaveis e serve
de modelo para as criangas, sobretudo as mais novas;

> “A Aventura da Saude” - a Lusiadas Saude e o Laboratorio ISDIN levam
as escolas, informacdo e conselhos fundamentais destinados as
criangas;

> “ICECARE” - a defesa do ambiente e a promocao de comportamentos
orientados para a sustentabilidade e a preservacao dos glaciares mais
ameacados do planeta.

» “Cuidar dos Nossos” - Além da responsabilidade social virada para o
exterior, para a relacdo com a comunidade, a Lusiadas Saude déa
especial atencdo aos seus Colaboradores (Lusiadas, 2014).

Em 2015, a revista do grupo Lusiadas foi distinguida com o prémio
internacional da melhor publicacdo na area da Saude e Bem-Estar, pelo Content
Marketing Institute (Barlavento 2015). No ano seguinte, o Grupo Lusiadas Saude e o
Comité Olimpico de Portugal assinaram um protocolo de parceria, com a finalidade
de prever todo o apoio médico e de diagnéstico a Equipa Olimpica portuguesa que

participou nos Jogos Olimpicos Rio 2016 (Comité Olimpico de Portugal 2016).
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3. Estudo desenvolvido durante o estagio

Desenvolvimento do estagio

Antes de descrever os processos ITIL no Grupo Lusiadas Saude, penso que é
necessario dar a conhecer a estrutura da DOSI — Direcao Organizacédo e Sistemas de
Informacao. De forma, a enquadrar o estudo desenvolvido nesta instituicao.

A DOSI tem como misséo: assegurar que 0s sistemas de informacgao se
assumam como elemento estruturante para o sucesso do negécio, suportando a
efichcia e eficiéncia de todos os processos, contribuindo para a inovagdo e
estabelecimentos de fatores de diferenciagdo nos produtos, nas solucdes e na
capacidade de relacionamento com os clientes, de forma segura, controlada,
auditavel, mantendo uma estrutura de custos adequada.

A DOSI é composta em 6 departamentos (ver anexos):

e ANG - Aplicacdes de Nova Geracado: responsavel pela arquitetura Sl, entre
outros;

e SEC - Seguranca e Comunicacdes Unificadas: encarregue em gerir e
monitorizar a evolugdo dos sistemas e infraestruturas de suporte a funcao

SI/TI, entre outros;

e IDI - Interoperabilidade, Desenvolvimento e Inovacao: incumbido de garantir
uma arquitetura global de interoperabilidade de SIS e equipamento;

e PED - Projetos e Eficiéncia Digital — responsavel por assegurar a coordenacao
dos vérios projetos de Sistemas de Informacéo, entre outros;

e GA - Gestado Aplicacional — encarregue por assegurar a coordenacao das

varias equipas de fornecedores de aplicacdes, entre outros;
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e COR - Controlo Operacional e Risco — incumbido de gerir o orcamento de
exploracédo e de investimento associado a evolucéao dos SI/Tl, entre outros.

Toda a comunicacéo entre os departamentos é assegurada pelo Gestor de Relacéo.

Em relacdo, a adocdo da metodologia ITIL no grupo Lusiadas, principalmente
na DOSI teve inicio em 2014, com a finalidade de dar resposta a necessidade de
identificacdo e de desenho dos processos ao nivel de SI/TI. A expectativa principal
desta iniciativa era alcancar uma melhoria significativa nos servicos prestados
internamente no Grupo Lusiadas Saude, nomeadamente a nivel de qualidade de
servico e tempo de resposta, assim como a gestdo eficaz sobre os respetivos
processos. Numa fase inicial desta iniciativa, a identificacdo e o desenho dos
processos da DOSI teve o apoio da empresa HP, através de consultores especialistas
nesta area. Nesta fase optou-se por mapear apenas 0S processos mais criticos para
a DOSI, respeitando a maturidade e o tipo de empresa que é. Posteriormente 0s
restantes processos ITIL foram mapeados pela equipa DOSI. O maior desafio foi

tentar focar os colaboradores da DOSI numa abordagem aos processos.

Gestao de servigo:

A gestédo de servico na DOSI é um processo que ainda ndo esta implementado
de acordo com as regras da respetiva documentacédo. Contudo, a gestao de servico
€ gerida consoante o tipo de fornecedor, ou seja, executada por area. O responsavel
aplicacional da DOSI fica responsavel pelo servico, a nivel aplicacional, enquanto que
o0 responsavel de infraestruturas fica responsavel pelo servico, a nivel de

infraestruturas.
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A nivel de infraestruturas, existem reunifes semanais para a analise/gestao
dos servicos prestados pela empresa fornecedora, onde sdo analisados novos
pedidos e correcdes possiveis. Mensalmente sao disponibilizados relatérios de
gestdo com varios indicadores. A nivel de servicos aplicacionais, existem reunifes
quinzenais, ou pelo menos mensais com o maior fornecedor aplicacional para a
gestao de servicos prestados por este, nomeadamente para as aplicacdes de Gestao
Hospitalar e Faturacéo. Para os restantes fornecedores, as reunides que existem sao

pontuais, decorrendo da necessidade das mesmas.

Processos ITIL na DOSI

Como a metodologia ITIL foi adotada recentemente, ainda ndo existe uma
maturidade organizacional em relagdo aos processos ITIL. Assim sendo, a descricdo
dos processos ITIL na DOSI ir& incidir nos processos que sdo mais criticos e que

tenham um maior grau de maturidade em relag&o aos outros dentro da DOSI.

Gestao de incidentes (Infraestrutura):

O Suporte de Infraestruturas e Comunicacdes (SCC), € um servico da Direcao
de Organizagdo e Sistemas de Informacdo (DOSI), que atua como gestor da
infraestrutura de suporte ao ambiente de TIl. Parte deste servico é delegado em
fornecedores.

Este servico € executado pela equipa de Infraestruturas da DOSI com o apoio
de Fornecedores e/ou equipa de Helpdesk.

O incidente poderad ser detetado em varias origens: no Helpdesk; nos
fornecedores de infraestrutura; nos fornecedores aplicacionais ou pela propria equipa

de infraestruturas da DOSI.
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De seguida, é registado na ferramenta em uso na origem do incidente e assim
ficard se ndo houver necessidade de intervencao da equipa de infraestrutura. Caso
contrario, devera ser registado, se ainda nao foi, na ferramenta em uso pela equipa
de infraestruturas da DOSI.

Apés a rececao do incidente por parte da equipa de Infraestruturas, este deve
ser categorizado numa das classificagdes de incidentes existente na ferramenta de
Ticketing, identificando qual o Cl afetado e priorizado conforme a tabela de
prioridades (ver anexo — tabela 2). Depois de uma primeira analise é possivel avaliar
se o incidente é potencialmente eleito a incidente critico e eventualmente alterar o
impacto do mesmo, particularmente com o impacto nos utilizadores. Caso assim seja,
deverd ser iniciado o procedimento de escalamento de incidente. Este procedimento
€ iniciado pelo Helpdesk, pelo que nestes casos a equipa de infraestruturas devera
informar o Helpdesk das alteragdes de impacto.

Posteriormente, deve ser efetuado um diagndstico inicial que permite aferir a
necessidade de escalamento funcional para a resolu¢do do incidente, seja para um
fornecedor de infraestruturas seja para um fornecedor aplicacional. Este diagndstico
pode ser efetuado pela equipa de Infraestruturas ou pelo Helpdesk, enquanto grupo
preferencial para redireccionamento de pedidos entre equipas, incluindo, por ex,
fornecedores aplicacionais.

A seguir, consiste numa analise mais detalhada, com vista ao diagndstico que
podera conduzir a resolucdo do incidente. Esta analise devera ser efetuada por
diversas equipas, mais propriamente pela equipa responsavel pela resolucédo do
incidente no momento em questao.

A resolucao do incidente podera ser efetuada por uma das equipas de suporte

a DOSI. E importante que esta resolucdo seja confirmada com o utilizador, com a
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manutencao aplicacional ou com a area de infraestruturas, conforme e se aplicavel.
Também, a resolucéo e a respetiva causa deverdo ficar classificadas e documentadas
para garantir que é possivel efetuar analises sobre as mesmas, para identificagéo de
potenciais melhorias na componente de gestédo de incidentes ou mesmo elei¢cdo dos
mesmos a problemas.

A Gestéo de Incidentes na DOSI segue o processo como na metodologia ITIL
respeitando cada acdo dentro do mesmo. Como também, as caracteristicas

fundamentais: a categorizacé@o e o escalamento de incidentes criticos.

Gestao de Problemas:

Os processos de Gestdo de Incidentes e de Gestdao de Problemas estao
interligados, embora apresentem naturezas distintas, uma vez que 0 primeiro
pretende restaurar a operacdo do servico 0 mais rapido possivel apds a ocorréncia
de um incidente, enquanto que a Gestdo de Problemas est4d concentrada na
determinacao das causas que estédo na origem dos problemas identificados — reativa,
por via da ocorréncia de um ou mais incidentes associados, ou pro-ativa, reducao da
ocorréncia futura de incidentes/problemas, através da antecipacdo da sua ocorréncia
ou recorréncia.

Um problema pode ter origem no processo Gestao de Incidentes, Suporte ao
Utilizador, Gestao Pro-ativa, Gestdo de Alteracdes, ou de outras componentes da
responsabilidade da DOSI, como o caso de analise a niveis de servi¢os, andlise de
eventos ou fornecedores.

O registo do problema deve ser garantido por parte de quem o vai gerir —
Gestor de Problema. Apés o registo, o problema deve ser categorizado e priorizado

conforme as necessidades de negdcio, com vista & sua organizag¢ao para resolucao.
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A tabela de prioridades do Lusiadas Saude (ver anexo — tabela 2) pode servir de guia
a definicdo da prioridade de resolugéo do problema.

De seguida, da-se uma investigacdo mais detalhada para obter um maior
conhecimento do problema com vista a encontrar a solu¢do. Esta acéo € efetuada
pelo Responséavel Técnico do Problema. No decorrer da andlise da causa do
problema serd possivel encontrar uma solugéo alternativa, que, ndo resolvendo a
causa, minimiza ou evita o impacto do problema. Esta solu¢cdo pode ou nédo ser a
solucéo definitiva. Perante um erro conhecido, este deve ser documentado, de forma
a que quando as equipas de resolucao tenham que resolver incidentes relacionados,
conseguindo repor o servico utilizando uma solucao alternativa.

O Gestor do Problema pode decidir cancelar o mesmo em diferentes situacoes
e por diversas causas: por nao ter sido encontrada uma solucao alternativa/definitiva,
por ser pouco rentavel ou por uma decisao estratégica que va substituir o elemento
gue definiu como sendo a causa raiz.

Posteriormente, a implementacéo da solucao definitiva é da responsabilidade
do responsavel técnico do problema. Nesta fase é fulcral definir o periodo e o formato
necessario de monitorizacao a efetuar, para garantir que o problema esté resolvido.

Por fim, o Gestor do Problema deve encerrar o problema.

Apesar do processo de Gestdo de Problemas estar documentado como acima
descrito, este, ndo € aplicado na sua totalidade na DOSI. O que acontece € caso
algum incidente se torne repetitivo, ou seja, com 0s mesmos indicios. Este €&

considerado um problema pela DOSI e elimina-se a causa raiz.

27



Gestao de Segurancga de Informagao:

Para o Grupo Lusiadas Saude, é fundamental assegurar que todos o0s
colaboradores, independentemente do seu nivel hierarquico, fungdo e/ou vinculo
contratual, tenham o acesso adequado a informacédo necessaria para o desempenho
das fungoes.

A Gestdo de Seguranca da Informacdo visa promover e garantir a
implementacdo de um Sistema de Gestdo de Seguranca da Informacéo (Information
Security Management System — ISMS), composto por um conjunto de politicas,
controlos e outros mecanismos.

A abordagem de Seguranca de Informacéo da Organizagcéao segue as melhores
praticas, nomeadamente as enderecadas no International Standard ISO/IEC 27001
(Information technology — Security tecnhigues — Information security management
systems — Requirements).

Um dos mecanismos de melhoria continua da Seguranca de Informacao deve
passar pela disponibilizacdo a Organizacado de um processo para reporte, analise e
resolucdo de incidentes de seguranca, o qual devera ser comunicado e
disponibilizado a todos os colaboradores e ser aplicavel a todos os tipos de incidentes
de seguranca que detetem. Os incidentes de seguranca reportados devem ser
analisados em sede do Comité de Seguranca, o qual deve ser também responsavel
por estabelecer as acc¢des corretivas que considerar adequadas para os mitigar e,
guando aplicavel, por estabelecer medidas preventivas que antecipem a eventual
ocorréncia de outros incidentes de seguranca relacionados.

Um Comité de Seguranca deve existir para dar resposta a crescente exigéncia

e responsabilizagdo ao nivel do armazenamento, processamento e seguranca da

28



informacao gerida, bem como a dimensédo e complexidade da arquitetura de
informacéo e de SI/TI da Lusiadas Saude.

O processo de Gestdo de Seguranca de Informacgéo € seguido parcialmente
pela DOSI. Respeita a definicdo, aprovacao e divulgacdo de Politicas de Seguranca
de Informacgdo, existe uma andlise dos riscos associados com 0 acesso e
manuseamento de informacao e servigos/sistemas e a definicdo e operacionalizacao
de controlos de seguranca que implementem as politicas e mitiguem 0s riscos
identificados. Porém, a gestdo de incidentes de seguranca de informacdo e a

identificac&o de oportunidades de melhoria do ISMS nao estdo implementadas.

Suporte ao Utilizador — Helpdesk — Gestao de Pedidos

O Suporte de Helpdesk, é um servigo da Direcdo de Organizacédo e Sistemas
de Informacédo (DOSI), que atua como ponto Unico de contacto dos utilizadores, na
recolha, aconselhamento, correcéo e procura de solugdes para os problemas de uso
das aplicacdes e/ou propostas de melhoria, apresentados pelos mesmos. Recolhe
ainda pedidos de reparacao de avaria de computadores e impressoras.

Este servico € executado pelos diversos elementos da equipa da DOSI que
pertencem a 12 Linha de Suporte ao Utilizador.

O pedido de intervencdo pode ser efetuado através dos seguintes canais de
comunicacdo com a Equipa de Helpdesk: na aplicacdo de helpdesk (na
intranet/portal); correio eletronico; telefone. Os contatos via Portal e Correio Eletronico
registam automaticamente um pedido com a informacéao fornecida; nos contatos pelas
restantes vias € necessario registar manualmente o pedido.

Os pedidos registados via portal do Utilizador, jA vém classificados pelo

utilizador, pelo que deve ser validada essa classificagdo pelo elemento do Helpdesk
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responsavel da analise do pedido. Pedidos que cheguem via telefone ou email, devem
ser classificados pelo Helpdesk. A prioridade de resolugdo dos pedidos devera ser
atribuida tendo em conta a tabela de prioridades em anexo (ver tabela 2). Depois de
atribuir a prioridade, caso se trate de um incidente critico, deve ser seguido o processo
de escalamento definido para o efeito.

Para solucionar o pedido, poderd ser necessaria a intervencdo de outras
equipas, sejam equipas da DOSI, sejam fornecedores. Nesses casos, 0 Helpdesk
devera solicitar a resolucdo do pedido a essas equipas, conforme o procedimento
para cada caso. Os pedidos devem manter o estado em aberto até a correcao e
confirmacdo do mesmo. Apos a correcao, informa-se o utilizador e caso nao seja
possivel a DOSI confirmar a resolugdo do problema, pede-se ao utilizador a
verificacdo. Apos o feedback do utilizador, fecha-se o ticket na aplicacdo e no portal

do fornecedor.

Gestéo de Utilizadores (Gestao de Acesso)

Um dos processos que tive oportunidade de acompanhar de perto e fazer parte
do mesmo foi 0 de Gestéo de Utilizadores. Este processo € divido em trés atividades:
a Criacéo, a Inativacdo e a Auditoria Trimestral de Utilizadores, sendo que estas
atividades sao partilhadas e executadas pela Dire¢do de Recursos Humanos (DRH)
e a Direcdo de Organizagéo e Sistemas de Informacao (DOSI).

A atividade de Criacéo de Utilizadores parte sempre da Direcdo de Recursos
Humanos (DRH). Cria uma ficha de um novo colaborador, de acordo com as regras
definidas (nomenclatura de utilizadores). De seguida, informa a equipa da DOSI para
a criacdo do utilizador de rede e respetivos acessos aplicacionais através de um

pedido de Helpdesk. Deste modo, a DOSI fica responsavel pela criacdo do utilizador
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de rede e nos respetivos sistemas aplicacionais a que o colaborador tera acesso de
acordo com o perfil de referéncia indicado pela chefia do colaborador.

Relativamente a atividade de Inativacdo de Utilizadores, um utilizador sé sera
inativado, quer a nivel de rede, quer a nivel aplicacional, por indicacido da DRH. E
enviado um pedido de Helpdesk a informar a DOSI, indicando o utilizador, nome do
colaborador e a data de inativagdo do mesmo.

A equipa de Suporte ao Utilizador fica responsavel por garantir a inativagéo do
utilizador na rede junto da equipa de infraestruturas, assim como a inativacao do
utilizador a nivel aplicacional.

No que diz respeito a atividade — Auditoria Trimestral de Utilizadores divide os
utilizadores em dois grupos: aplicacionais (acesso a aplicacdes) e de sistema (acesso
as bases de dados).

A DRH envia a listagem de colaboradores do Grupo, com a indicagdo da
situacao profissional para que a DOSI audite que os procedimentos de ativagao e
inativacdo de utilizadores foram todos executados com sucesso de acordo com as
regras definidas pelo Grupo. A finalidade é garantir que todos os colaboradores
demitidos estdo inativos na rede e nas aplicagbes. O meu contributo incidiu,
nomeadamente, nesta atividade de Auditoria Trimestral de Utilizadores Aplicacionais.

No que se refere & Auditoria Trimestral de Utilizadores de Sistema, a DOSI
deve auditar os utilizadores DOSI com acessos privilegiados as bases de dados.

O processo de Gestdo de Utilizadores/Acesso na DOSI segue as atividades
principais como estdo documentadas na metodologia ITIL acrescentando a Auditoria

Trimestral de Utilizadores.
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Gestéo de AlteracOes e de Validacao e Teste — Aplicacional

O processo de Gestdo de Alteracdes e de Validagédo e Teste — Aplicacional é
assumido pela equipa de Desenvolvimento e Projetos, com excecédo de alguns passos
assumidos pelo Helpdesk em gestéo de alteracdes corretivas.

A solicitacdo de pedido de alteracdo aplicacional deve ser registo via contato
com o Helpdesk e, caso ainda nao esteja, deve ser garantido 0 seu registo na
aplicacdo de gestdo de pedidos. Apos a andlise, o Helpdesk devera tentar distinguir
se se trata de uma alteracdo corretiva ou evolutiva.

O registo da solicitacdo de alteracdo deve ser acompanhado dos requisitos do
pedido, podendo, no entanto, ser necessaria uma reunido ou contactos adicionais
para esclarecimento dos mesmos. Sendo um pedido de alteracdo, é esperado que
venha a ter custos associados, numa qualquer forma dependendo do suporte previsto
(horas, propostas, etc). A gestdo do projeto deve obter a aprovacdo dos mesmos
antes de executar o pedido, seja pela area de negdcio solicitante, seja pela DOSI.

Posteriormente, as tarefas relativas a implementacdo da alteracdo devem ser
identificadas, incluindo as tarefas macro de todas as equipas desenvolvidas.

De seguida deve ser efetuado o desenvolvimento e os respetivos testes. No
ambito de testes, sdo esperados 0s seguintes:

e Testes pela éarealfornecedor ou areas/fornecedores que
efetuou/efetuaram os desenvolvimentos;

e Testes em conjunto com a gestdo da alteracdo e as diversas areas
envolvidas, por forma a garantir que as alteracdes estdo corretamente

integradas;
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e Testes efetuados pelo utilizador/area que solicitou a alteracdo. Estes
testes devem seguir um plano de testes que a area de desenvolvimento
deve fornecer.

Destes testes deve surgir a formalizacéo da aprovacédo dos mesmos.

Nas alteracdes corretivas, a componente de testes do utilizador € garantida
pelo helpdesk que ira decidir se o utilizador fara ou néo testes aplicacionais, conforme
tenha ou ndo alguma duvida, haja ou ndo possibilidade de testes por parte do
utilizador, ou outros critérios que possam influenciar.

A gestdo de aprovacbes € na mesma efetuada pela equipa de

Desenvolvimento e Projetos.

Analise do gap entre a metodologia ITIL e a sua aplicacao na DOSI

Para avaliar a adocado da metodologia ITIL no Grupo Lusiadas baseei-me no
modelo de avaliacdo de maturidade do Dr. Ruben Filipe de Sousa Pereira (Pereira,
R. 2011). Dentro do préprio modelo de avaliacao especifiquei-me no modelo continuo,
pois a DOSI ja conhece os processos, ou seja, quais estdo implementados e quais
pretende implementar primeiro.

Deste modo, a definicdo dos niveis de maturidade do modelo continuo séo
(Pereira, R. 2011):

= Nivel 1 - ad-hoc, o sucesso depende do esforco individual e do
heroismo;

= Nivel 2 - recursos e formacdo séo fornecidos. Responsabilidades e
papéis sao atribuidos. O processo é executado de acordo com um plano

e uma politica. O processo é controlado e monitorizado;
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= Nivel 3 - o processo € documentado e todos 0os documentos tornam-se

ativos da organizacéo a fim de institucionalizar o processo para que ele

se torne um processo standard da organizacgao;

» Nivel 4 - medidas, auditorias, revisdes e relatorios sao proporcionados,

geridos e controlados. Objetivos quantitativos para a qualidade e

performance do processo séo estabelecidos e usados como critério na

gestao do processo;

»= Nivel 5 - a melhoria continua do processo € habilitada por um feedback

guantitativo dos processos e de ideias piloto inovadoras e de tecnologia.

Com base, em questiondrios, documentacéo e relatérios internos e na minha

observacéo participante foi-me possivel classificar cada um, segundo os niveis de

maturidade do modelo continuo de Pereira, R. 2011:

Processos ITIL

Niveis de Maturidade do Modelo Continuo

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Gestao Portfolio de Servigo

Gestao Financeira

Gestao de Procura

Gestao de Nivel de Servigo

Gestao de Capacidade

Gestao de Disponibilidade

Gestéo de Continuidade do Servigo Tl

Gestao de Oferta

Gestédo Catalogo de Servigo
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Planeamento da Transicéo e Suporte

Gestao de Conhecimento

Gestédo de Configuragéo e Ativos de Servigo

Gestéao de Desenvolvimento e de Langamento

Avaliacdo de Alteracdes

Melhoria Continua de Servico

Gestao de Problemas

Gestédo de Seguranca de Informagéo

Gestao de Incidentes

Gestao de Alteragdes

Validagéo e Teste de Servico

Gestao de Eventos

Pedido de Cumprimento

Gestao de Acesso

Tabela 1 - Niveis de maturidade do modelo continuo dos processos da DOSI

Em sintese, verificamos que mais de metade dos processos ITIL na DOSI
situam-se no nivel 1 de maturidade do modelo continuo, ou seja, baseiam-se uma
abordagem ad-hoc em que o sucesso depende do esforco individual.
Complementarmente, 0s processos mais criticos, Gestdo de Problemas, Gestédo de
Seguranca de Informacdo, Gestdo de Incidentes, Gestdo de Alteracdes e de
Validacéo e Teste de Servigo, Gestédo de Eventos, Pedido de Cumprimento e Gestéo
de Acesso, na DOSI enquadram-se no nivel 2, isto €, os recursos sédo providenciados,

as responsabilidades estéo atribuidas e o processo é executado de acordo com a
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documentacdo interna. Porém, ndo existe controlo e a monitorizacdo sob os
processos como por exemplo, a nivel de indicadores de processos (KPI). Além disso,
0s processos Gestdo de Problemas e Gestdo de Seguranca de Informag&o ndo sao
aplicados na sua totalidade como ja referi anteriormente ao descrever
detalhadamente cada um destes processos.

O gap existente entre o modelo aplicado na DOSI e a metodologia ITIL verifica-
se sobretudo, pela falta de disponibilidade dos intervenientes por terem outros
projetos mais prioritarios, mas também pela inexisténcia de ferramentas de apoio na
sua implementacéo.

No entanto, a DOSI tem uma estratégia e lideranca de Tl em que ambiciona
ter todos os processos ITIL desenhados e implementados de uma forma pragmatica.
Ou seja, numa fase inicial implementar-se-ia 0s processos mais prioritarios - a Gestao
de Fornecedores e a Gestdo de Niveis de Servico - uma vez que trabalham em
parceria com os fornecedores nas suas diversas areas (desde infraestruturas a
aplicacionais) e que tem por sua vez de controlar os niveis de servigo acordados com
as Direcbes de Negoécio e seus fornecedores. Seriam monitorizados com o0s
respetivos indicadores. Posteriormente, seria avaliar 0s restantes processos quanto
ao grau de maturidade na DOSI através de um mapeamento e implementa-los na sua
totalidade.

Como ja foi referido anteriormente na DOSI, a Gestao de Servico € feita por
area, por exemplo, o responsavel aplicacional da DOSI fica responsavel pela gestao
de servi¢o a nivel aplicacional, enquanto que o responsavel de infraestruturas fica
responsavel pela gestdo de servico a nivel de infraestruturas. Deste modo, a
metodologia ITIL adotada na DOSI foca-se principalmente, nas fases de “Transicao

de Servigo” e “Operacéo de Servigo”. A parte aplicacional foca-se na “Validacéao e
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teste de servico” e a de infraestruturas na Gestdao de Incidentes; Gestdo de
Alteracdes; Gestédo de Problemas; Gestdo de Eventos. Por fim, o service desk/help
desk é utilizado para manter o nivel de qualidade de servigo e os tempos de resposta

nos servigos prestados dentro da Organizagéo.

Analise pessoal/Sugestdes

A medida que fui assimilando os processos ITIL e estudando os processos na
DOSI contrui, gradualmente, uma abordagem critica de todo o &mbito.

A adocédo da metodologia ITIL no Grupo Lusiadas Saude, nomeadamente na
DOSI encontra-se numa fase inicial, em que existe documentacao acerca da maioria
dos processos (ver anexo — quadro 1) mas ndo sdo executados seguindo a
metodologia ITIL.

Apesar da DOSI se encontrar nesta fase, acredito que ndo segue o panorama
nacional dos departamentos de sistemas de informacéo dos hospitais em que existem
problemas como: falta de capacidade de gestao de projetos, alocacao desequilibrada
do budget de TI, fraca gestéo operacional de TI, falta de protecéo de dados e falta de
estratégia e lideranca de Tl (Lap&o LV. 2007).

Assim sendo, a prioridade seria implementar ferramentas de controlo e
monitorizagdo para 0s processos que sdo executados seguindo a metodologia ITIL.
Levando a tomar melhores decisdes sobre a necessidade de corre¢cdes minimas ou
de iniciativas maiores de melhoria.

Uma outra sugestao seria, antes de partir para uma nova implementacao ITIL
na DOSI, construir uma ferramenta com toda a informagéo dos processos Tl para

entender de como entregam informacdo para as necessidades do negdcio com a
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finalidade de alcancar os objetivos definidos. Desta forma, também facilita a escolha
dos processos a implementar primeiro seguindo a metodologia ITIL.

Por fim, uma Uultima recomendacdo seria “mudar” a mentalidade dos
intervenientes nos processos Tl atraves de formacdes e certificacdes de ITIL. Deste
modo, é possivel demonstrar o valor real que o ITIL traz para a Gestdo de Servigo e

a resposta dos stakeholders - “outras prioridades” - deixara de existir.
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4. Conclusoes e sugestdoes de melhoria para o futuro

Desenvolvimento pessoal e profissional

A oportunidade de puder realizar um estagio no ambito do trabalho final de
mestrado foi um dos momentos mais marcantes na minha vida pessoal. Consegui
alcancar um objetivo h4 muito desejado, que era vivenciar uma experiéncia
profissional numa area do meu interesse. Complementarmente, sabendo que iria ser
numa instituicdo de prestigio como o Lusiadas Saude, ainda me motivou mais para
este desafio.

Este estadgio permitiu-me, sobretudo, perceber as diferencas entre o mundo
profissional e o académico, mas também, colocar em pratica alguns conhecimentos
adquiridos ao longo deste percurso curricular. Adicionalmente, aprofundei o meu
conhecimento em ITIL, entendendo qual o potencial valor que pode trazer para uma

organizagdo, mas também as dificuldades a sua implementagéo/divulgacéo.

Problemas e limitacdes

Apesar da DOSI do Grupo Lusiadas Saude, me ter disponibilizado toda a
informacdo acerca dos processos ITIL bem como, a sua estratégia/missdo de
negdcio, existiram varias limitacdes ao longo do estagio.

Uma das limitagcbes com que me deparei foi o facto, dos colaboradores da
DOSI terem muito pouco tempo disponivel para Ihes explicar as minhas ambicdes
com este trabalho. Infelizmente muitos dos colaboradores envolvidos situavam-se
noutras instalagcdes o que dificultou a obtencdo de novas informacdes acerca dos
Seus processos.

Por fim, como a ado¢&o da metodologia ITIL na DOSI deu-se no inicio de 2014

com o apoio de outra empresa atraves de consultores especialistas e nao tendo sido
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possivel contacta-los, creio que se perdeu a possibilidade de ter uma visédo externa

dos processos e da implementacéo ITIL na DOSI. Poderia trazer novos inputs para a

minha andlise, por exemplo, quais as barreiras/entraves que enfrentaram na

implementacédo ITIL da DOSI e outra perspetiva do planeamento dos proOXimos passos

numa nova implementacgao.

Sugestdes para o futuro

Embora o Grupo Lusiadas Saude tenha adotado a metodologia ITIL aos seus

processos mais criticos, existe um longo caminho a percorrer para colmatar os GAP’S

existentes. Para tal sera necessario implementar algumas medidas:

>

>

Organizar conferéncias sobre o ITIL e divulgar suas atualizacdes;
Promover formacoes e certificacdes ITIL;

Continuar com a abordagem de priorizagéo de processos considerando
guais podem ser combinados e implementados em conjunto — criar uma
lista com o ambito completo da implementacgéo (processos, por exemplo
fungbes). Atribuir uma prioridade a cada processo, considerando
cuidadosamente quais podem ser combinados e implementados em
conjunto.

Detetar objetivos que possam ser alcancados rapidamente e
“facilmente”. Deste modo, sera possivel entregar resultados e ao
mesmo tempo motivar todas as pessoas envolvidas no projeto.

Como as implementacdes de ITIL tém todas as caracteristicas de um
projeto (tempo, recursos, objetivos, deliverables, custos, etc.) utilizar

metodologias de Gestao de Projeto como ferramentas de apoio.
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> Por fim, para que estas medidas tenham sucesso € necessario que haja
envolvimento de todas os colaboradores, mesmo que seja necessario
recorrer a consultores externos. Como o ITIL influencia a forma como
as pessoas trabalham, ou seja, como a organizacéo funciona, ainda
mais importante sera o equilibrio perfeito entre pessoas, processos e

tecnologias!
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Anexos

Nome do processo ITIL Estado Acéo
e Estratégia de Servico
- Gestao Portfolio de Servigo Inexistente Proposta de criagéo
- Gestao Financeira Existente Alterado
- Gestéo de Procura Inexistente Proposta de criagéo
e Desenho de Servigo
- Gestdo de Nivel de Servico Existente Alterado
- Gestéo de Capacidade Existente Alterado
- Gestédo de Disponibilidade Existente Alterado
- Gestdo de Continuidade do Servigo Tl Existente Inalterado
- Gestéo de Seguranca da Informagéo Existente Inalterado
- Gestéo de Oferta Inexistente Nenhuma proposta de criada
- Gestdo Catalogo de Servigo Inexistente Proposta de criacao
e Transicdo de Servico
- Gestéo de conhecimento Inexistente Nenhuma proposta criada
- Gestéo de configuragéo e ativos de servigo Existente Alterado
- Gestao de alteragdes Existente Alterado
- Gestdo de desenvolvimento e de langamento Inexistente Nenhuma proposta criada
- Validacao e teste de servigo Existente Nenhuma proposta criada
- Avaliagéo de alteragbes Inexistente Proposta de criacdo
e Operacéo de Servico
- Gestéo de Eventos Inexistente Nenhuma proposta criada
- Gestao de Incidentes Existente Alterado
- Gestado de Problemas Existente Alterado
- Pedido de Cumprimento Inexistente Nenhuma proposta criada
- Gestao de Acesso Existente Inalterado
e Melhoria Continua de Servico
- Processo de melhoria continua de servigo (7 passos) | Inexistente Nenhuma proposta criada

Quadro 1 — Mapeamento da documentacdo dos processos ITIL
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Impacto
Elevado Médio Baixo
Guias de orientacéo de defini¢céo 1 ou + unidades hospitalares 1 ou + Departamentos ou um 1 utilizador
Criticidade/Impacto processo de negdcio que necessite
de resolucéo imediata (conforme
informado pelo utilizador)
Aplicacéo de criticidade muito P1 P2 P3
elevada
Aplicacéo de criticidade elevada P2 P3 P4
Aplicacao de criticidade media ou P3 P4 P5
inferior

O escalamento dos incidentes é enquadrado nos niveis mais criticos, ou seja, nos niveis de

prioridade 1 ou 2.

Nivel de criticidade

Descrigao

Nivel de

escalamento

Muito elevada Indisponibilidade total que condicionam todos os utilizadores em P1
aplicacdes de criticidade muito elevada (GH e PCE)
Elevada Indisponibilidade parcial ou situagdes que condicionam varios utilizadores P2

afetando a tividade normal em aplicacdes de criticidade muito elevada.
Indisponbilidade total que condicionam todos os utilizadores em aplicagbes

de criticidade elevada

Tabela 2 — Tabela de prioridades
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Dia Hora Local Funcéo Assunto
14-03-2017 11h DOSI ClO ITIL
30-03-2017 15h:30 DOSI Coordenador Seguranca e Gestao de Servico
Comunicac6es Consolidadas
18-04-2017 Questionario Gestdo de Projectos — Service Validation e testing &
Responsével aplicacional Gestéo de Alteracoes
21-04-2017 Questionario Coordenador Suporte ao HelpDesk
Utilizador
27-04-2017 Questionario - Coordenador Seguranca e Gestdo de Problema & Incidentes
Comunicag6es Consolidadas
- Coordenador Suporte ao
Utilizador
08-05-2017 Questionario Coordenador Seguranga e Seguranca
Comunicac6es Consolidadas
19-05-2017 Questionario Coordenador Seguranca e Gestdo de Acesso
Comunicac6es Consolidadas
24-05-2017 15h \ DOSI CIlO Analise TO-BE

Tabela 3 - Calendério de entrevistas/questionarios
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