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Resumo

A monitorizagdo € um mecanismo preventivo e de controlo eficaz para detetar e resolver
problemas, melhorando o desempenho e a disponibilidade dos sistemas e servicos. A
notdvel separagcdo entre administradores de sistemas e especialistas de seguranca, aliada
a remodelacdo dos sistemas de monitorizacdo da Dire¢do de Servicos Informaticos da
Faculdade de Ciéncias, e a pouca oferta de médulos com foco em eventos de seguranca
no repositdrio oficial do Nagios, foram alguns dos aspetos que motivaram este trabalho.
O Objetivo é proporcionar aos intervenientes um tnico ambiente para visualizacdo dos
eventos de administracao de sistemas em geral, e eventos de seguranca em particular.

Nesta dissertacdo discutimos o uso das ferramentas de monitoriza¢do no incremento
da seguranca das infraestruturas tecnoldgicas, através da monitorizagdo 24x7 dos sistemas
e servicos em busca de vulnerabilidades conhecidas e comportamentos anémalos. O Na-
gios foi a ferramenta de eleicao e foram desenvolvidos médulos com foco na seguranga,
que depois de configurados, testados e instalados em ambiente de produ¢do, permitiram
uma avaliagdo de resultados e de desempenho. Sido também discutidos aspetos de segu-
ranca relacionados ao sistema de monitorizacdo Nagios, resultando em recomendagdes
que minimizam problemas de seguranga a que € suscetivel.

Os resultados obtidos fazem-nos concluir que é possivel usar a flexibilidade destas
ferramentas para monitorizagdo de sistemas e servicos em busca de comportamentos and-
malos e vulnerabilidades de seguranca conhecidas, gerando indicadores de seguranca e
notificagdes em tempo real.

Palavras-chave: Monitorizacdo, Seguranca, Nagios, Plugins, Alertas.
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Abstract

Monitoring is an effective mechanism for detecting and solving various problems in IT,
and improving the performance and availability of systems and services. The remarka-
ble separation between system administrators and security specialists, coupled with the
redesign of the monitoring infrastruture of the Directorate of Informatics Services of the
Faculty of Sciences and the limited supply of security-focused modules in the official Na-
gios repository were some of the incentives that led us to this work. The goal is to provide
for users a single environment for viewing system administration and security events in
particular.

Moreover, in this article we discuss the usage of these tools in increasing the secu-
rity of technological infrastructures through monitoring systems and services in search of
known vulnerabilities and anomalous behaviors. Nagios was the tool of choice; this work
discribes several, Nagios modules developed with security features, which after being
configured, tested and installed in a production environment, allowed an evaluation of
results and performance. Nagios related security issues are also discussed, resulting in
recommendations that mitigate security issues to which it is susceptible.

Thus, the results shows that it is possible to use the flexibility of these tools to mo-
nitor systems and services for abnormal behaviors and known security vulnerabilities,
generating security indicators and notifications in real time.

Keywords: Monitoring, Security, Nagios, Plugins, Alerts.
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Capitulo 1

Introducao

A relevancia e sensibilidade da informacdo armazenada e manipulada nos sistemas in-
formadticos, faz com que uma das principais prioridades das organizagdes seja manter as
redes e sistemas tao seguros quanto possivel. Este problema tem ligacdo com as necessi-
dades de supervisionar a disponibilidade e desempenho dos sistemas, uma vez que a sua
seguranca ¢ um dos requisitos que devem ser assegurados.

Em redes corporativas, em que o nimero de equipamentos conectados pode superar as
centenas, a tarefa dos administradores torna-se bastante ardua, o que pode levar a morosa
detecdo dos problemas, suas causas, ponto exato da ocorréncia e consequente atraso na
resolucao.

Os sistemas de monitorizacao sdo ferramentas importantes na detecdo de comporta-
mentos fora dos padrdes previamente estabelecidos, gerando notificagcdes em tempo real
e desta forma contribuindo para acelerar a detecao e resolugcao de problemas nos sistemas
informaticos.

Estando essas ferramentas disponiveis para administradores de sistemas e redes, surge
a oportunidade de usa-las para melhorar a seguranca dos sistemas informéticos, ndo com
o objetivo de substituir as atuais ferramentas de Detecdo de Intrusdo (Intrusion Detection
System, IDS), mas com a intuito de proporcionar aos administradores a possibilidade de
terem num unico ambiente alguns indicadores sobre a seguranga das suas infraestruturas.

Para este efeito, propde-se a configuracdo de um sistema de monitorizacdo, que com-
plemente a habitual geracdo de alertas sobre o funcionamento dos servigos, servidores e
equipamentos de rede, com alertas sobre problemas de seguranga, através do desenvolvi-
mento de médulos focados na seguranga.

1.1 Motivacao

Culturalmente, tem-se vindo a verificar uma separacdo entre administradores de TI e téc-
nicos de seguranca ou, nalguns casos, a um isolamento das funcdes dos segundos apenas
numa das dreas cobertas pelos primeiros. Esta separacdo, apesar de compreensivel do
ponto de vista organizacional, ndo € de todo benéfica, e pode levar a que um mesmo
problema no sistema tenha duas interpretacdes contraditdrias, possivelmente levando a
tomada de a¢des contraproducentes. Por exemplo, apesar de se tratar de uma a¢c@o malici-
0sa, a ocorréncia de um ataque de negacdo de servico pode ser interpretado inicialmente
como uma limita¢do de desempenho ou perda de disponibilidade pelo administrador do
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sistema.

Este problema em muitos casos contribui para o atraso na detecao de problemas nos
sistemas e a sua resolucao em tempo util.

Por outro lado o facto de termos notado que em repositérios de algumas das mais
populares plataformas de monitorizagdo, como por exemplo, o Nagios Exchange!, os
indicadores de seguranca sdo abordados de forma relativamente marginal, foi outro dos
incentivos que levaram a que esta pesquisa fosse realizada.

Acrescentou-se o facto de ter coincidido com a reformulagio do sistema de monitori-
zacdo de redes e servigos da Direcdo de Servigos Informadticos da Faculdade de Ciéncias
(DSI-Ciéncias), que foi uma oportunidade para aplicar este modelo através do desenvolvi-
mento de médulos essencialmente orientados para a geracdo de indicadores de segurancga,
visando garantir maior confiabilidade dos seus sistemas e consequentemente dos seus ser-
Vigos.

Nao menos importante € a crenca de que no final desta dissertacdo, o autor adquiriu
melhor e maior perce¢do do tema do trabalho.

1.2 Objetivos

Com este estudo pretendemos contribuir para aproximac¢do de dois grupos de técnicos
fundamentais na administracdo de sistemas, nomeadamente os administradores de TI e
técnicos de seguranga, ao fomentar que os administradores de sistemas e especialistas de
seguranc¢a tenham uma visao tnica do sistema através do uso da plataforma de monitori-
zacdo Nagios.

Com o uso do Nagios como plataforma de monitorizacdo pretendemos também faci-
litar uma andlise cruzada da informacao, melhorando a colaboragdo e consequentemente
incrementar a seguranca e eficiéncia dos sistemas.

Para isso o trabalho passa por identificar, criar e implementar indicadores de segu-
ranga para a plataforma de monitorizacdo Nagios. Estes indicadores irdo procurar vulne-
rabilidades conhecidas e comportamentos ou estados que possam indicar a ocorréncia de
problemas de seguranca.

Com este trabalho pretende-se demonstrar o qudao importantes podem ser as plata-
formas de monitorizacdo na melhoria nao sé da administracao de redes e sistemas, mas
também no incremento da seguranga.

Augura-se também contribuir para o aumento da qualidade e quantidade de plugins
com foco na seguranca disponibilizados no repositério Nagios Exchange?, assim como
vaticina-se que a implementacdo em ambiente de producdao em Ciéncias possa melhorar
a protecao das suas infraestruturas.

1.3 Principais contribuicoes

Esta dissertagdo apresenta a nossa contribui¢do para a administracdo da seguranga em
redes e sistemas informaticos, com particular realce para o sistema de monitorizacao de

'https://exchange.nagios.org
https://exchange.nagios.org/directory/Plugins/Security/
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Ciéncias e para a comunidade de desenvolvimento da plataforma Nagios. A seguir re-
sumimos as principais contribuicdes, que sdo o resultado do cumprimento dos objetivos
definidos na seccdo anterior:

Aproximacao dos administradores de TI e técnicos de seguranca: este estudo contri-
bui para aproximar as duas realidades distintas entre administradores de T1 e técnicos de
seguranca, ao fomentar que os administradores de sistemas e especialistas de seguranca
tenham uma visdo Unica do sistema através da plataforma de monitorizacdo Nagios. Esta
aproximacdo permite uma andlise cruzada de dados, melhora a colaboragdo entre as duas
dreas e consequentemente incrementa a seguranca e eficiéncia dos sistemas.

Comunidade de desenvolvimento da plataforma Nagios: com a elaboracdo desta dis-
sertacdo foram criados um conjunto de mdédulos relacionados com aspetos praticos da
administracdo de seguranca de uma organizagdo. Estes mdédulos foram recentemente sub-
metidos e aprovados pelos editores do Nagios Exchange e contribuem para incrementar
a qualidade e quantidade dos plugins que monitorizam eventos relacionados com segu-
ranga.

Indicadores de seguranca para a plataforma de monitorizacao de Ciéncias: o de-
senvolvimento de médulos com carateristicas de seguranga e consequente incorporacao
na plataforma de monitoriza¢do de Ciéncias, permitiu que se passasse a ter alguns indi-
cadores de seguranca nesta plataforma, contribuindo desta forma para a seguranga dos
sistemas de Cié€ncias, sob administracao da Direcao de Servigos Informadticos (DSI).

Importancia das ferramentas de monitorizacao para a seguranca: esta dissertagao
contribui também para destacar a importancia destas ferramentas no que a seguranca de
redes e sistemas diz respeito, usando a sua flexibilidade no desenvolvimento de mddu-
los focados na monitorizacdo de comportamentos e eventos que sinalizem problemas de
seguranca.

1.4 Hardwares e Softwares utilizados

1.4.1 Hardware

Para o desenvolvimento e teste deste trabalho, foram utilizados 6 computadores da fa-
bricante DELL, instalados no laboratério de redes do Departamento de Informética da
Faculdade de Ciéncias da Universidade de Lisboa (DI-Ciéncias), com processadores In-
tel(R) Core(TM)2 Duo CPU E7500 @2.93GHz, HD ATA WDC WD2500AAJS-6 de 250
Gigabytes e 2 Gigabytes de memoria RAM.

Adicionalmente, e ja numa fase avancada do trabalho, foram usados 4 switchs, sendo
dois Northel Business Policy Switch 2000, um HP Procurve 2545, e um 3Com SuperStack
IT PS Hub 40. Foram igualmente usados trés encaminhadores, dos quais dois Cisco 2600
e um Cisco 1800.
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1.4.2 Software

Os computadores acima descritos foram equipadas com Sistema Operativo Linux Ubuntu
16.04.1 LTS. Uma vez que o trabalho realizado foi desenvolvido utilizando a linguagem
de programacao Python, ndo se prevém limitacdes ao sistema Operativo utilizado, sendo
necessdrio garantir a disponibilidade das bibliotecas e do compilador adequado para a
correta execucdo dos médulos.

Foram configurados em alguns deles programas adicionais, imprescindiveis para de-
senvolver e testar partes do trabalho, dos quais destacamos o Nagios, Wordpress, Python3,
Python-idle3, Bind9, HAProxy, Nagios-nrpe-server, e que em seguida se introduzem bre-
vemente.

Nagios E uma ferramenta de monitorizagio que se destaca por ser de cédigo aberto, e
pela forma como permite estender a monitoriza¢do aos mais variados equipamentos
e seus respetivos servicos. Esta poderosa ferramenta € descrita de forma detalhada
na Secao 3.8.

WordPress > E um sistema para administracio de contetido (Content Management Sys-
tem, CMS) escrito em PHP, e concebido principalmente para a criacao de sites e
blogues via web. E uma das mais populares ferramentas para criacdo de blogues, e
€ descrito com maior detalhe na Secdo 4.12.

Python * E uma linguagem de programacio criada por Guido Van Rossum em 1991,
orientada a objetos de alto nivel, e com um grau de abstracao relativamente elevado,
muito mais proximo a linguagem humana e longe do c6digo maquina. A sua versao
mais recente € a 3.6.1, disponibilizada a 21 de Marc¢o de 2017.

Idle3-tools ° E um ambiente de desenvolvimento integrado para Python. E disponibili-
zado em cada versao do Python, e neste caso o idle3 foi langado com o Python3. No
entanto, nio vem incluido no pacote Python de muitas distribuicdes Linux. E com-
pletamente escrito em Python e com o kit de ferramentas de GUI Tkinter (fun¢des
de empacotamento para Tcl/Tk).

Nagios-nrpe-server E um agente Nagios que permite a execucdo remota dos plugins em
maquinas com sistema operativo Linux, mediante chamada ao plugin check_nrpe,
executado no servidor de monitorizacdo Nagios, € descrito com maior detalhe na
Secdo 3.8.3.

Bind9 E um servidor para o protocolo DNS, atualmente é um dos mais usados em siste-
mas operativos Unix.

HAProxy E uma ferramenta que de entre outras fungdes proporciona o balanceamento de
carga em servidores web, e contribui para a alta disponibilidade. Adicionalmente
evita a exposicao direta dos servidores, uma vez que as requisi¢des sdo feitas ao
servidor HAProxy, e este trata de direcionar os pedidos aos servidores com base
nas suas disponibilidades.

Shttps://wordpress.org/
“https://www.python.org/downloads/
Shttps://github.com/bountin/idle3-tools
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Os equipamentos e softwares acima mencionados permitiram a configuracdo de uma
rede de testes, representada na Figura 1.1, que simula um ambiente real, o que permitiu
que os testes estivessem mais proximos da realidade de um ambiente de producao.

1.5 Estrutura da dissertacao

Esta dissertacdo encontra-se dividida em seis capitulos a seguir descritos:

Capitulo 1 E feita uma introdugio a dissertacdo, onde sdo descritas nomeadamente a mo-
tivacdo, os objetivos, o hardware e software utilizado, o cronograma das atividades,
e o0 caso de estudo.

Capitulo 2 Neste capitulo € apresentada a Faculdade de Ciéncias da Universidade de
Lisboa, assim como a sua Dire¢ao de Servicos Informaticos (DSI), na qualidade de
Institui¢do onde o trabalho foi desenvolvido e implementado.

Capitulo 3 Siao aqui abordados alguns trabalhos relacionados ao tema, pelo que sdo men-
cionados alguns artigos de investigacdo que tiveram como foco as ferramentas de
monitorizacao em geral ou o Nagios em particular.

E também neste capitulo que descrevemos algumas ferramentas de monitorizag¢io
conhecidas, com maior énfase ao Nagios, seu uso para melhorar a seguranca dos
sistemas, plugins, requisitos de instalagdo e configuracio, arquitetura, categoriza-
¢do dos equipamentos, funcionalidades, funcionamento, configuracdo, vantagens/-
limitacdes e implementa¢do na Direcdo de Servigos Informaticos da Faculdade de
Ciéncias da Universidade de Lisboa.

Capitulo 4 Aqui sdo apresentados e detalhados os médulos desenvolvidos, suas caracte-
risticas, seu uso e problemas de seguran¢a mitigados.

Capitulo 5 Neste capitulo sdo apresentados os detalhes da passagem dos médulos para
ambiente de producdo, assim como os resultados dos testes e das avaliagdes efetu-
adas. Sdo também discutidos alguns aspetos de seguranca relacionados com o uso
do Nagios.

Capitulo 6 Este é o capitulo reservado as conclusdes obtidas com a realizacio da disser-
tacdo, e ao trabalho que futuramente pode ser desenvolvido com o propdsito de dar
seguimento a esta pesquisa.

1.6 Cronograma
Para elaboracao desta dissertagdo, foi definido o cronograma abaixo descrito, com tarefas
a realizar durante nove meses. A figura Figura 1.2 representa o desenvolvimento das

atividades e cumprimento das tarefas ao longo do periodo programado.

Outubro e Novembro O Desenvolvimento do trabalho teve inicio a 1 de Outubro. Es-
tes dois primeiros meses estiveram reservados a familiarizacdo com a plataforma



Capitulo 1. Introducdo

Workbench R(ight) /L (eft)

Switch S7/S4
MySQL Server

VLAN2 (P1-P12) VLAN4 (P12-P24)
10.1.6.3 10.1.6.131 2
10.1.6.138
Pl 2 P10 P24
pcofpc3
1.1.6.1 (VLAN2, fel.2)/
. »o. -6 E 10]1.6.130 (VLAN4, fel.4) c3/c2 £1
WebServer 10.1.6.11
' el N £1 10.1.6.129
\ WebServer / —
' . C8/C6
* *. 10.1.5.3
* s £0
.
R AN 10.1.5.2
l:::: :::::l lWEwHox< o
"..'llllllll‘lll“lll.lll
Admin
nwou_.“_.\mOm 1 P23 504
10.1.7.1
0 10.1.7/24 10.1.5/24
- switch S5/S2 switch S6/S3
P
(no IP) (no IP)
22 13
192.168.2/24
switch S1
10.1.7.1 10.1.5.1 1L 10.1.5.10
3 0 PC7/PC]

BIND (DNS)

ernet Connectivity c4/c1

gw 192.168.2.1

Routers: OSPF, &rea 0
All equipments with IP: SNMP
All computers: NRPE

Mapa da rede configurada para testes

Fig. 1.1
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de monitorizacdo Nagios, o que consistiu ndo s6 na identifica¢do e leitura da do-
cumentagdo oficial, mas também na instalacdo e configuragdo de um ambiente de
desenvolvimento e testes.

Foi também neste periodo que teve inicio a elaboragdo do relatério preliminar, e o
levantamento de requisitos, nomeadamente o conjunto de caracteristicas de segu-
ranga que seriam desejavelmente incorporadas na plataforma de monitorizagao.

Dezembro O més de Dezembro foi reservado a conclusio e submissao do relatério pre-
liminar. Neste periodo deu-se sequéncia ao levantamento de requisitos e concecao
da lista de mddulos a desenvolver, detalhados na Subsecdo 1.7.3.

Janeiro a Marco Os meses de Janeiro, Fevereiro e Mar¢o foram reservados ao desenvol-
vimento dos mddulos identificados nas fases anteriores, e realizacio de testes em
ambiente de desenvolvimento.

Abril e Maio Os mddulos concebidos nas fases anteriores, foram instalados, configu-
rados e avaliados em ambiente de producao, depuracdo do cédigo e submissao a
plataforma Nagios Exchange.

Junho O més de Junho destinou-se a escrita da dissertagdo e do artigo a submeter a
conferéncia cientifica.

Tarefa Outubro ‘Novembro Dezembro| Janeiro | Fevereiro | Margo Abril Maio Junho

Familiarizacio com o Nagios
Elaboracio e submissao ‘
do Relatério Preliminar | |
Levantamento dos requisitos
desejaveis

Concegdo da lista de ’
plugins desejaveis

Desenvolvimento |
dos plugins
Testes dos plugins ’
Configuracio e avaliacio em
ambiente de produgio
Submissio a plataforma ‘
Nagios Exchange

Escrita da Dissertaciao
Escrita do Artigo | | | |

Legenda: Programacgao
Cumprimento

Fig. 1.2: Cronograma de atividades

1.7 Caso de Estudo

1.7.1 Familiarizacao com o Nagios

Seguindo o plano de trabalho, nos meses de Outubro e Novembro, a missdo foi realizar
estudos sobre a plataforma de monitorizacdo Nagios, visando melhorar a percecao das
suas caracteristicas e do seu modo de funcionamento.

O processo de configuracdo e compreensao do Nagios foi efetuado usando um ambi-
ente de testes, compreendido num conjunto de maquinas virtuais e fisicas, instaladas em
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Fig. 1.3: Interface web do Nagios, com servigos, servidores e equipamentos de rede mo-
nitorados

dois computadores portateis, tendo sido instalado e configurado o Nagios em uma des-
sas maquinas, e posteriormente configurados alguns plugins j4 existentes na plataforma
Nagios Exchange®, considerada o repositério oficial dos plugins do Nagios.

Posteriormente, apds estarem reunidas as condi¢des necessarias, foi configurado um
ambiente de desenvolvimento e testes no laboratorio de redes do Departamento de Infor-
matica (DI), usando os hardwares e softwares mencionados na Secdo 1.4.

1.7.2 Configuracao do ambiente de desenvolvimento e testes

Nesta fase foram configurados 6 computadores para o desenvolvimento e testes dos mo-
dulos, tendo sido instalados nestes equipamentos aplicacdes necessdrias para a empreitada
a que nos propusemos.

A Figura 1.3 representa a interface web do Nagios com os seis equipamentos men-
cionados anteriormente a serem monitorizados, enquanto que a Figura 1.4 representa a
interface web do Nagios com o mapa das mesmas maquinas. Nesta fase foram instalados
e configurados alguns plugins para monitorizar servicos, servidores e equipamentos de
rede.

1.7.3 Identificacao dos médulos a desenvolver

Neste periodo, a par da familiarizacdo com o Nagios, houve a necessidade de perceber os
tipos de servigos prestados e administrados pela Dire¢do de Servigos Informéticos (DSI),
o que permitiu identificar os seguintes potenciais modulos a desenvolver:

DoS ou DDoS Alerta do rdpido sobrecarregamento de um servigo, resultante de varias
tentativas de utilizagdo dos servigos a partir de um ou multiplos computadores;

Desfiguracao de paginas web (Defacement) Geracdo de alertas aquando da alteragdo
intencional e maliciosa do conteudo de paginas na Internet, verificando a existéncia de
palavras chave tipicamente associadas a este tipo de ataques;

Shttps://exchange.nagios.org
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Nagios Process
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Fig. 1.4: Interface web do Nagios, com o mapa dos servidores e equipamentos de rede
monitorados

Verificacao de portos Controlar portos abertos e alertar sempre que for verificada a
abertura de um ou mais portos nao autorizados. Para tal, o médulo devera criar uma lista
branca de portos, e sempre que se verificar um porto aberto que ndo conste da referida
lista sera gerada a respetiva notificagao;

Detecao de portscanning Controlar e alertar sempre que se verifique um scanner na
maquina monitorizada, implicando tentativa de descoberta de portos abertos, servicos e
versoes em uso;

Verificaciao de atualizacdes do WordPress Criacdo de um médulo capaz de verificar
a versao do WordPress em uso, comparé-la com a dltima versao disponibilizada e alertar
os administradores por meio de notificagcdes predefinidas, caso a versdo em uso nao seja
a mais recente;

Falhas de autenticacdo Verificar e alertar sempre que se registar um determinado nu-
mero de tentativas mal sucedidas de autenticacdo SSH;
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Testes as configuracées SSL.  Verificar a validade dos certificados SSL/TLS, e recor-
rendo a web services, verificar um conjunto de padrdes, configuragdes e qualidade dos
certificados, capazes de ter implicacdo na seguranga das comunicacoes;

DNS Verificagdo da alteracdo na correspondéncia entre nomes de dominios e endereco
1P;

Controlo das aplicacoes instaladas Verificar a lista de aplicacdes instaladas e alertar
sempre que nova aplicacdo for instalada;

Ficheiros de passwords Verificar altera¢des no ficheiro de passwords;

Programas em background Verificar e listar programas executados em background,
alertando sempre que sejam programas desconhecidos, ou quando estes estejam a consu-
mir memoria excessiva;

Testar configuracoes e validade do DNSSEC  Verificar se um dominio usa a extensao
de seguranga de DNS, assim como suas configuragdes e validade;

Tentativas de acesso a contetido privado no servidor Apache Alertar sempre que se
registe elevado nimero de respostas com codigo 404, como resultado de requisi¢do por
um ou vérios enderecos IP;

Alteracao do estado de ficheiros Monitorizar o estado de ficheiros e diretorias, aler-
tando sempre que se verifique alteracdes;

Verificaciao de vulnerabilidades web Desenvolver um modulo capaz de realizar testes
de seguranca em dominios web, retornando a quantidade de vulnerabilidades encontradas;

DNS Blacklist Criar um médulo capaz de pesquisar pelo endereco IP de um determi-
nado servidor de correio eletronico em listas negras. Caso o endereco IP do servidor
responsdvel pelo envio de correio eletrénico seja encontrado em uma destas listas notifi-
car os administradores.
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Faculdade de Ciéncias da Universidade
de Lisboa

A Faculdade de Ciéncias da Universidade de Lisboa (Ciéncias) é uma instituicao publica
de Ensino Superior, criada por decreto de 19 de Abril de 1911, cuja missdo é expandir
os limites do conhecimento cientifico e da tecnologia, transferir esse conhecimento para
a sociedade e promover a educagdo dos seus estudantes através da pratica da investigacao
[34].

No ano letivo 2015/2016 teve um total de 5.159 estudantes inscritos nos diversos ci-
clos de formacao, enquanto que relativamente aos recursos humanos, contou com 619
funciondrios no ano 2015, incluindo docentes, investigadores e ndao docentes [35].

O Campus da Ciéncias tem cerca de 80.000 m2, com 11 edificios, 10 departamentos,
20 anfiteatros, 7 bibliotecas, 52 salas de aulas, 6 salas de estudos, 315 laboratérios, 677
gabinetes, 1 centro de dados, 1 refeitério, 8 bares, 1 reprografia e 3 oficinas, tal como
ilustra a Figura 2.1.

2.1 A Direcao de Servicos Informaticos

A Direcdo de Servicos Informaticos (DSI), na qualidade de unidade de servi¢o de Cién-
cias, € o 6rgdo responsavel pela administracdao, implementacao, suporte e promog¢ao da
utilizac@o dos servigos e sistemas informaéticos, apoiando o planeamento dessas ativida-
des, apoio a tomada de decisdo superior e reporte as entidades competentes, nos termos
instituidos. Em outras palavras, cabe a DSI [33]:

e Garantir o atendimento e suporte aos utilizadores e aos laboratérios de informatica;
e Administrar os sistemas de informag¢do, dando suporte aplicacional a gestdo de
Ciéncias;

e Administrar as infraestruturas tecnoldgicas incluindo o planeamento e administra-
cdo da arquitetura de servidores e servicos, instalacdo e configuracdo de servidores
fisicos e tecnologias de virtualizacdo, gestdo de sistemas de informacao, redes e de
servicos de apoio;

e Planear e administrar a infraestrutura de comunicacdes de Ciéncias, incluindo a
instalacdo de equipamentos, ativos de rede e sistemas de telefonia IP "VoIP";

11
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Fig. 2.1: Mapa do Campus da Faculdade de Ciéncias [33]

e Apoiar as atividades de e-learning e multimédia no ambito de aulas ou eventos.

A DSI é composta pelas Areas de Servicos e Servidores, Sistemas de Informacio e
Desenvolvimento, Redes e Comunicagdes e pelo Gabinete de Suporte ao Utilizador, que
juntas garantem o cumprimento das atribuicdes acima mencionadas.

No ambito das suas atribuicdes cabe a DSI:

e Administrar mais de 180 servidores, dos quais 160 sdo servidores virtuais.
e Dar suporte a mais de 2700 computadores que integram a rede de Ciéncias.

e Administrar a rede interligada por meio de 117 switches e 100 pontos de acesso
(APs) a rede sem fios.

e Garantir a disponibilidade e funcionalidade dos 500 dominios alojados nos seus
servidores, sendo que a maior parte destes sao administrados pelos proprietarios,
com algumas excecdes das quais se destacam o portal de Ciéncias', a plataforma de
e-learning (moodle?) e o sistema de gestdo académica (fénix?).

2.2 Enquadramento do trabalho

Tendo em conta a dimensdo do sistema informético administrado pela Dire¢ao de Servi-
cos Informéticos da Faculdade de Ciéncias da Universidade de Lisboa (DSI-Ciéncias), e

'"https://ciencias.ulisboa.pt
’https://moodle.ciencias.ulisboa.pt/
Shttps://fenix.ciencias.ulisboa.pt/
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atendendo ao facto de estar em curso a reformulagdo do sistema de monitorizacao, tornou-
se oportuno a inclusao de médulos desenvolvidos com a capacidade de produzirem alertas
de seguranca.

A implementacio de uma ferramenta de monitoriza¢do de sistemas em Ciéncias, € um
processo de elevada importancia, por varios fatores, das quais se destacam:

Recursos humanos limitados A DSI-Ciéncias tem um ndmero reduzido de técnicos, e
0 uso de uma ferramenta de monitoriza¢cdo vem auxiliar os administradores, que
passam a ter uma visdo geral do sistema, com alertas via SMS, correio eletronico
ou qualquer outro meio definido [15], o que garante um controlo do sistema mesmo
quando se estd ausente do local de trabalho;

Dimensao da rede A rede de Ciéncias, tal como descrita anteriormente, é extensa, com
um elevado nimero de equipamentos, o que dificulta a sua monitorizagdo ativa;

Numero de utilizadores O nimero de utilizadores dos servigos disponibilizados pela
DSI-Ciéncias € elevadissimo, o que implica maior e rigoroso controlo, tarefa que a
monitorizacdo 24x7 e automatizada simplifica;

Diversidade de trafego Por se tratar de uma institui¢do de ensino superior, ¢ comum a
existéncia de um elevado trafego na rede, produzido em ambiente de investigacao.
Porém, ¢ fundamental que se tenha um controlo deste trafego, e o uso de uma fer-
ramenta de monitoriza¢do incrementa a capacidade dos administradores poderem
manter um controlo eficaz destes conteudos.
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Trabalhos Relacionados

As ferramentas de monitoriza¢do simplificam e padronizam a administracdo de redes e
sistemas, uma vez que permitem que se tenha um controlo centralizado, personalizado,
remoto e eficaz dos ativos. Ajudam a diminuir o tempo de reacdo dos administradores, e
consequentemente evitam ou minimizam o impacto das falhas nas redes, nos sistemas e
Seus servicos.

O Nagios (descrito com maior detalhe na Secdo 3.8) € a ferramenta de monitorizacao
de redes e sistemas pioneira, estatuto que associado a sua fécil usabilidade e flexibili-
dade tornou-a numa das mais populares ferramenta deste género distribuida gratuitamente
[13][23][15]. No entanto com o passar dos anos foram surgindo varias ferramentas, sendo
que maior parte destas baseiam-se no nucleo do Nagios, com diferenga em pequenos de-
talhes como por exemplo na instalagdo e configuragao.

As ferramentas de monitoriza¢do vém sendo estudadas ja a algum tempo, e existe por
isso uma série de projetos disponiveis, muitos deles publicados e alguns referenciados
nesta dissertacao.

Hsiu-Lien Yeh [37] apresenta um sistema de monitorizagao chamado SIAM baseado
no Nagios. O SIAM oferece suporte a servicos de monitorizagdo para sistemas baseados
em Storage Resource Broker (SRB)/the Integrated Rule-Oriented Data System (IRODS),
incluindo fun¢des de tolerancia a falhas e notificagdes.

Josune Hernantes, Gorka Gallardo e Nicolds Serrano descrevem em [15], como con-
seguiram melhorar a qualidade do servico prestado usando ativamente a tecnologia de
monitorizacdo de infraestruturas tecnoldgicas. Neste artigo, os autores apresentam estu-
dos comparativos das mais recentes e populares ferramentas de monitorizagao.

Mongkolluksamee [24] foca-se no estudo das limita¢cdes do Nagios. Duas identifica-
das sdo a dificil configuracio, assim como a interface do utilizador pouco atraente. No
entanto, destacam o facto destas limitagdes poderem ser melhoradas usando programas
externos denominados addons. Os addons nem sempre sao faceis de configurar, pelo que
segundo os autores sdo necessdrias algumas habilidades por parte dos administradores
para poderem configurar um ambiente de monitorizag¢ao funcional e amigavel baseado no
Nagios.

Matysek [23] apresenta um trabalho desenvolvido com o objetivo de testar e preparar
um sistema de monitorizacdo de redes e servicos de computadores. O Nagios ¢é a ferra-
menta analisada e descrita ao pormenor, incluindo por exemplo conceitos e parametros de
configuracdo. Os autores também abordam a instalacdo e aplicacdo das funcionalidades

15
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do Nagios nos sistemas operativos mais populares.

Apesar da variedade de trabalhos publicados sobre as ferramentas de monitorizacao,
ndo é facil encontrar trabalhos que visem tirar proveito do potencial destas ferramentas
para gerar indicadores de seguranca e consequentemente incrementar a seguranga dos
sistemas.

No entanto, as ferramentas de monitorizacdo de redes e sistemas ja sdo uma reali-
dade no dia-a-dia de muitas organizagdes, € pode ser encontrada uma grande diversidade
no mercado. As ferramentas existentes caraterizam-se pela sua diversidade, mas a im-
plementacdo numa infraestrutura de tecnologias de informacdo carece de alguma pon-
deragdo. Para escolha da ferramenta adequada € necessario ter em conta véarios fatores,
essencialmente a avaliacdo da que melhor atende as necessidades de cada infraestrutura e
o fator custo beneficio.

Algumas op¢des conhecidas sao IBM Tivoli Monitoring, Monitis, Icinga, Zenoss,
Cacti, Ganglia, Zabbix e Nagios, que a seguir descrevemos de forma breve.

3.1 IBM Tivoli Monitoring

O IBM Tivoli' é uma ferramenta de monitorizagio proprietdria. A sua instalacdo é consi-
derada simples, porém a configuracao, a atualiza¢do e a refinacio dos recursos analiticos e
de resposta exigem conhecimentos avancados e experiéncia em Tecnologia de Informagao
(TT).

Esta ferramenta dispde de uma interface Web intuitiva com espacos de trabalho per-
sonalizdveis, inclui um data warehouse de facil utilizagdo e recursos avangados de re-
latorios. Esta ferramenta fornece uma anélise dindmica de limiares e desempenho para
melhorar a detecao de incidentes. Permite também uma monitorizacdo pro-ativa e admi-
nistragdo automatizada de falhas.

O IBM Tivoli coleciona informagdes de monitorizagdo para relatdrios, andlise de de-
sempenho e previsao de tendéncias. O licenciamento inclui suporte por telefone, correio
eletrénico e acesso a wiki contendo documenta¢ao do produto.

3.2 Monitis

Monitis? € uma ferramenta de monitorizagio de c6digo aberto e gratuita baseada em com-
putacdo na nuvem do TeamViewer**. Fornece recursos para monitoriza¢do de servicos e
servidores Windows e Linux, e dispensa instalagdo, configuracdo ou atualizagdo, por ser
hospedada na nuvem.

O seu uso exige uma conexado a Internet, e que se esteja registado no sitio oficial da
ferramenta, passando a dispor de um espaco de monitorizacdo 24/7 a partir de qualquer

'https://www.ibm.com/

http://www.monitis.com/

https://www.teamviewer.com/pt/

40 TeamViewer é um software para acesso remoto, partilha de ambiente de trabalho, conferéncia online
e transferéncia de ficheiros entre computadores. No entanto, o foco principal da aplicacio € o acesso remoto
a computadores. Também estdo incluidos recursos de colaborac¢do e de apresentacio.


https://www.ibm.com/
http://www.monitis.com/
https://www.teamviewer.com/pt/
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lugar. Os alertas desta ferramenta podem ser por correio eletrénico, SMS, Twitter ou
chamada telefonica.

3.3 Icinga

O Icinga’ é igualmente uma ferramenta de monitorizagdo de c6digo aberto, resultante de
uma ramificagcdo das versdes inicias do Nagios [2].

Surgiu de modo a apresentar uma alternativa vidvel ao popular software de monito-
rizagcdo e a criar uma evolucao diferente ao modelo adotado por essa aplicagdo. Esta
ferramenta tem a Interface Gréfica do Utilizador (Graphical User Interface, GUI) melho-
rada e pode ser integrada com vdrias base de dados. a sua interface da API REST facilita
a integracdo com outras aplicacgoes.

Notifica os administradores sobre a ocorréncia de erros e reconfiguracdes, adicional-
mente gera dados de desempenho para relatérios. E dimensiondvel, extensivel e pode
monitorizar ambientes grandes e complexos em locais dispersos.

3.4 Zenoss Core

O Zenoss Core® é um software de c6digo aberto para monitorizacio de redes, aplicagdes,
servidores fisicos e virtuais, com base no servidor de aplicacdes Zope. Distribuido sob a
licenca GNU General Public License (GPL) versao 2, o Zenoss core fornece uma interface
Web que permite que os administradores de sistema monitorizem a disponibilidade, as
configuracdes, o desempenho e os eventos relevantes para o funcionamento do sistema
sem recorrer a utilizacdo de agentes [5].

A Zenoss Inc, organizagdo proprietdria deste software disponibiliza trés solucdes, no-
meadamente o Zenoss Core de c6digo aberto e distribuido gratuitamente, o Zenoss Service
Dynamicsa distribuido comercialmente, e o Zenoss as a Service (ZaaS) servico de oferta.

3.5 Cacti

Cacti’ é também uma plataforma de c6digo aberto para monitorizacio de ativos de redes
informaticas [37][2]. Esta ferramenta recolhe e exibe quase em tempo real as informagdes
sobre o estado dos equipamentos em uma rede de dados.

O Cacti utiliza o Protocolo Simples de Administracdo de Redes (Simple Network Ma-
nagement Protocol, SNMP) para colecionar informacdes de monitorizagdo e usa o Round
Robin Database (RRDtool)® para a apresentaciio grifica destas informagdes em uma in-

Shttps://www.icinga.com/

Shttp://www.zenoss.org/

"http://www.cacti.net/

8RRDTool é um sistema de base de dados round-robin criado por Tobias Oetiker sob licenca GNU
GPL. Foi desenvolvido para armazenar séries de dados numéricos sobre o estado de indicadores como
temperatura, uso de CPU, etc. RRD é um modo abreviado de se referir a Round Robin Database (base de
dados round-robin).

A base de dados gerada possui um tamanho méximo o qual uma vez atingido ndo ¢ ultrapassado. Os da-

dos numéricos armazenados sdo consolidados conforme a configuracio fornecida, de modo que a resolugdo


https://www.icinga.com/
http://www.zenoss.org/
http://www.cacti.net/
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terface Web. O armazenamento de dados € realizado numa base de dados MySQL.

3.6 Ganglia

Ganglia’ é um sistema de monitoriza¢do de cédigo aberto, desenvolvido pelo projeto UC
Berkeley Millennium, sob a licenga Berkeley Software Distribution (BSD). Foi concebido
para sistemas de elevado desempenho, possui uma arquitetura escaldvel, distribuida e
hierdrquica das maquinas monitorizadas [37], e se baseia num protocolo de multicast
para monitorizar os estados dos equipamentos e sistemas.

O Ganglia usa tecnologias como XML para representacao de dados, php para desen-
volvimento Web e Round Robin Database (RRDtool) para armazenamento e visualiza¢ao
de dados.

3.7 Zabbix

Zabbix!? é um software open source escrito e distribuido sob a General Public License
(GPL) versao 2, que oferece grande desempenho para colecionar dados e pode dimensionar-
se para monitorizacao de grandes ambientes. Esta ferramenta permite a monitorizacao de
servidores, dispositivos de rede e aplicacdes sem recurso a agentes, colecionando estatis-
ticas precisas e dados de desempenho.

A instalacdo desta ferramenta € simples, mas a configuracido pode ser complexa, es-
pecialmente para adicionar novas monitorizagdes personalizadas. O Zabbix tem uma po-
derosa interface gréfica do utilizador (Graphical User Interface, GUI), com geracdo de
relatdrios e graficos extensivos como parte do pacote padrao que combina a monitoriza-
cdo e funcionalidades de avaliacdo de tendéncias. As notificagdes no Zabbix podem ser
por correio eletrénico ou SMS [15][2].

3.8 Nagios

Este trabalho utiliza a plataforma de monitorizacio Nagios!!, ferramenta de c6digo aberto,
distribuida sob a licenca GPL, de facil utilizacao [2], e cuja base consta de um nucleo que
permite a incorporacdo de plugins desenvolvidos para executar tarefas especificas, exi-
bindo todos os resultados obtidos numa interface Web.

Em seus primeiros passos como plataforma de monitorizagdo, foi designado de Net-
saint, escrito e mantido por Ethan Galstad, que com a ajuda de um leque de programado-
res, mantém ativamente uma biblioteca de plugins oficiais e nao oficiais [13][15].

Esta ferramenta € também disponibilizada comercialmente para organizacdes que op-
tem pelo suporte técnico na sua implementacdo e manuten¢do, versdo conhecida como
Nagios XI, com planos anuais a partir dos 2.495,00 USD [12][15].

deles seja reduzida de acordo com o tempo que eles estdo armazenados. Neste processo, apenas as médias
dos valores antigos sdo armazenados.

http://ganglia.info/

Onttp://www.zabbix.com/

"https://www.nagios.org/


http://ganglia.info/
http://www.zabbix.com/
https://www.nagios.org/
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O Nagios alerta quando ocorrem problemas e também quando estes sdo resolvidos.
Estas notificagdes podem ser por correio eletronico, pagina web, SMS, ou qualquer ou-
tro meio definido pelo utilizador [15][23][37]. Foi originalmente escrito para o sistema
operativo Linux, no entanto, hoje em dia ja existe suporte para outros sistemas operativos
[13].

O desenvolvimento de plugins para o Nagios € considerado simples, e por isso, per-
mite que os utilizadores criem seus proprios padroes de monitorizagdo, em funcao das
suas necessidades, usando qualquer linguagem de programacao.

3.8.1 Plugins

O Nagios ndo possui nenhum mecanismo interno para realizar operacdes de diagndstico.
Utiliza por isso os plugins, que sdo pequenos programas externos concebidos para efetuar
essas tarefas [7]. A Figura 3.1 representa a camada de abstragcdo dos plugins do Nagios.

Os Plugins sdo programas executaveis configurados para verificar o estado de um host
ou servi¢o, efetuando testes aos dispositivos e que retornam o estado de acordo com os
parametros previamente definidos e invocados pelo Nagios [25]. Eles retornam quatro
possiveis estados [23]:

OK Quando o sistema, um componente do sistema ou um servico estiver a funcionar
dentro dos parametros previamente estabelecidos;

WARNING Quando o sistema, um componente do sistema ou um servigo estiver
a funcionar acima dos limites maximos estabelecidos para o normal funcionamento, no
entanto ndo sdo ultrapassados os limites minimos considerados critical,

CRITICAL Quando o sistema, um componente do sistema ou um servigo estiver
a funcionar acima dos limites maximos considerados warning, ou quando ocorrer um
timeout;

UNKNOWN Diante de erro do plugin ou definicio incorreta de pardmetros.

Em uma visita rdpida ao repositorio oficial de plugins do Nagios, € possivel encontrar
alguns plugins desenvolvidos com o objetivo de automatizar a seguranga dos sistemas,
dos quais destacamos o ckeck_kdc'?, o check_sslcertexpiry', o check_ipsec'*.

3.8.2 Requisitos de instalacio e configuracao

A instalacd@o e configuracdo do Nagios requer no minimo uma mdéquina fisica ou virtual
com um sistema operativo da familia Unix e um compilador C. E também necessério uma
configuracio adequada do protocolo TCP/IP, tendo em conta que a maior parte das suas
acoes sao feitas pela rede, recorrendo a este protocolo.

Outros requisitos sdo a instalacdo e configuracdo de um servidor web (Apache), que
permite o uso da interface web do Nagios. A biblioteca grafica (Graphics Library, GD) e
o compilador GCC (GNU Compiler Collection, GCC) s@o outros requisitos necessarios.

2hnttps://exchange.nagios.org/directory/Plugins/Security/check_kdc/
details

Bhttps://exchange.nagios.org/directory/Plugins/Security/
CheckSSLCertExpiry/details

Yhttps://exchange.nagios.org/directory/Plugins/Security/check_ipsec/
details


https://exchange.nagios.org/directory/Plugins/Security/check_kdc/details
https://exchange.nagios.org/directory/Plugins/Security/check_kdc/details
https://exchange.nagios.org/directory/Plugins/Security/CheckSSLCertExpiry/details
https://exchange.nagios.org/directory/Plugins/Security/CheckSSLCertExpiry/details
https://exchange.nagios.org/directory/Plugins/Security/check_ipsec/details
https://exchange.nagios.org/directory/Plugins/Security/check_ipsec/details
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’ | Embebed PERL Interpreter J‘

[ Host and Services ' Monitored Entities

Fig. 3.1: Plugin do Nagios como uma camada de abstracdo [13]

3.8.3 Arquitetura
Agentes e gestores

Os softwares de administragdo de redes que utilizam o modelo cliente-servidor[9] neces-
sitam de dois componentes. O componente que € executado no computador local e atua
como um cliente, também chamado de gestor e o componente que € executado num dis-
positivo remoto na rede, e atua como um servidor, também conhecido por agente. Ambos
sdo ilustrados na Figura 3.2. Para monitoriza¢do remota os principais agentes usados pelo
Nagios sdo o Simple Network Management Protocol (SNMP) [9][23], o Nagios Remote
Plugin Executor (NRPE) [7][23][27], o Nagios Service Check Acceptor (NSCA) [7][27]
e o NSClient++ [7][23]:

Simple Network Management Protocol, (SNMP) O Protocolo Simples de Adminis-
tracdo de Redes [9] € o protocolo padrao de administracdo de redes utilizado na Internet
[23]. Ele define o formato e o significado das mensagens trocadas entre gestor e agente.
Em vez de definir muitas operagdes, o SNMP usa o paradigma fetch-store, em que um
gestor envia operacdes de fetch para buscar valores de varidveis no dispositivo ou opera-
coes de store para armazenar valores em varidveis do dispositivo. A Figura 3.3 ilustra o
modelo cliente-servidor, representado por gestor e agente.

Nagios Remote Plugin Executor (NRPE) O Executor Remoto de Plugins Nagios é
um complemento para o Nagios em Linux. Foi criado para estender a monitoriza¢do de
maquinas remotas, executando os plugins através da shell [7][23][27].

Para concretizar a monitorizagdo remota € necessario que estejam instalados os pa-
cotes check_nrpe e nagios-nrpe-server no servidor Nagios € na miquina monitorizada
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Fig. 3.2: Arquitetura do Nagios

remotamente, como ilustra a Figura 3.4.

Para efetuar uma consulta de monitorizagcdo, o Nagios executa o plugin check_nrpe,
que envia uma string contendo o nome do comando que pretende executar na maquina
remota (por exemplo: check_http). O NRPE ao receber a string, faz uma pesquisa no seu
ficheiro de configuragdo em busca do comando correspondente, que ao ser encontrado €
executado e retorna o resultado pela mesma via.

O NRPE pode efetuar observacdo de forma direta ou indireta. Na primeira, o agente
tem como fun¢do monitorizar servicos e recursos locais como a carga da Unidade Central
de Processamento (Central Processing Unit, CPU), a memoria que estd a ser utilizada, o
numero de utilizadores, etc. No segundo caso, o agente tem a capacidade de consultar e
aplicar um comando a um agente remoto.

Este tipo de monitorizacdo é caracterizado por apresentar uma série de vantagens,
nomeadamente ao nivel dos mecanismos de seguranca e encriptacdo que consegue ofere-
cer. Além disso, a sobrecarga na comunicagdo entre servidor e agente ¢ inferior quando
comparado com outros tipo de comandos, o que significa que o servidor Nagios e a mé-
quina remota utilizam menos recursos da CPU para desempenhar as suas tarefas, situagao
bastante importante quando estdao a ser monitorizados um nimero elevado de maquinas.

Nagios Service Check Acceptor (NSCA) O NSCA € um programa que permite que um
computador envie mensagens de verificagdo ao servidor Nagios por sua propria iniciativa,
ou seja, permite que o servidor de monitorizagdo receba informagdes sobre a disponibi-
lidade e funcionamento de servicos ou equipamentos de forma passiva [7][27]. O cliente
NSCA pode executar como uma aplicacao independente do servidor Nagios [30]. A Fi-
gura 3.5 representa 0 modo de funcionamento do NSCA.

NSClient++ O NSClient++ ¢ uma ferramenta andloga ao NRPE, utilizada para moni-
torizar maquinas com o sistema operativo Windows. Funciona como um servi¢o € vem



22 Capitulo 3. Trabalhos Relacionados

Op. de Gestao

Gestor Protocolo de Gestéao Agente

Notifi. de Eventos

Objetos
geridos

MIB

Fig. 3.3: Agente e gestor Nagios

' check_disk

‘ ‘ ssL Local
‘[ Nagios —>1 check_nrpe NRPE Resources
J J and Services

' check_load

Monitoring Host Remote Linux/Unix Host

Fig. 3.4: Arquitetura do NRPE [13]

constituido com uma série de mddulos e fun¢des que permitem a monitorizacio de recur-
sos [7][23].

Esta ferramenta pode operar em dois modos distintos: o primeiro é idéntico ao pro-
grama original NSClient e utiliza o comando check_nt para monitorizar a miquina remota,
como ilustra a Figura 3.6; o segundo modo € uma implementa¢do do NRPE, onde o gestor
se conecta ao agente através do plugin check_nrpe [30].

3.8.4 Categorizacao dos equipamentos

Na arquitetura do Nagios, os alvos monitorizados sao distinguidos por servigos, servido-
res e equipamentos de rede, que representam maquinas fisicas e/ou virtuais (servidores,
encaminhadores, comutadores, estacdes de trabalho, impressoras, etc.) e aquilo que o Na-
gios classifica como servigos disponibilizados por estes equipamentos, COmo por exem-
plo: verificar o estado da Unidade Central de Processamento (Central Processing Unit,
CPU), da memoria, do disco de armazenamento, ou do estado dos protocolos de rede
(HTTP, ICMP, SMTP, POP3, FTP, SNMP, ...) [13][29].
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3.8.5 Funcionalidades

O uso do Nagios como plataforma de monitorizacdo oferece as organizagdes varios bene-
ficios, dos quais se destacam [8]:

Acompanhamento exaustivo Permite a monitorizacdo de todos os componentes da in-
fraestrutura de Tecnologia de Informacao (TI), incluindo aplicacdes, servicos, sis-
temas operativos, protocolos de rede, métricas de sistemas e infraestrutura de rede.

Centralizacao Oferece aos administradores de sistemas uma visdo central de toda a sua
infraestrutura, operacdes e processos de negocio.

Notificacoes Sao enviados alertas para os administradores de sistemas, utilizando qual-
quer mecanismo que venha a ser configurado, principalmente usando o correio ele-
tronico e mensagens de texto por SMS.

Correcao de problemas Manipuladores de eventos permitem que as aplicagdes, servi-
cos, servidores e dispositivos de rede sejam reiniciados automaticamente quando
sdo detetados problemas.

Tendéncias e capacidade de planear D4 aos administradores a capacidade de planear
melhorias na infraestrutura, evitando que sejam surpreendidos com sistemas e ser-
vicos desatualizados.
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Relatérios Verifica se os acordos de nivel de servigos (Services Level Agreement, SLA)
sdo atendidos, proporcionando registos, historicos de quedas, notificacdes e res-
posta de alertas para andlise posterior.

Arquitetura extensivel Oferece facil integracdo com software in-house e aplicagdes de
terceiros.

3.8.6 Funcionamento

Como descrito na Subsecdo 3.8.1, a monitorizacdo baseada no Nagios depende de um
conjunto de plugins responsdveis por proceder as verificacdes necessdrias e analisar os
resultados recebidos, o que o torna numa ferramenta bastante poderosa, dando aos uti-
lizadores a possibilidade de desenvolver os seus proprios plugins, e assim conseguirem
realizar as mais variadas verificacdes, utilizando qualquer linguagem de programacao.

O Nagios possibilita que a monitoriza¢ao seja distribuida, existindo duas ou mais esta-
coes descentralizadas, enviando os seus resultados para uma maquina central, responsdvel
por apresentar o panorama geral da rede. Ha também a possibilidade de ser configurado
para efetuar monitorizacdes redundantes, configurando duas estagcdes para controlar os
mesmos servigcos. Uma delas envia as notificagdes e a outra assume essa tarefa em caso
de falha da primeira.

Outra grande vantagem no funcionamento do Nagios, e ainda no que diz respeito a
monitorizacdo, € a sua capacidade de escalonamento. Com esta capacidade, caso haja
um numero muito elevado de itens a monitorizar o Nagios garante que ndao hd qualquer
risco de alguns ndo serem observados por falta de tempo, pois de forma automatizada
escalona a sua atividade, garantindo que todas as tarefas sdo executadas, exercendo a
minima sobrecarga possivel.

Além disso, € importante realcar que o Nagios também tem a capacidade de repre-
sentar a rede hierarquicamente (hosts pais e hosts filhos), distinguindo equipamentos in-
disponiveis de equipamentos inalcangdveis [27]. Isso significa que a partir do servidor
de monitorizagdo € possivel construir uma drvore hierdrquica, onde o servidor Nagios
fica no topo e os hosts seguintes serdo posicionados ao longo das ramificagdes, conforme
topologia da rede.

3.8.7 Configuracao

A configuracdo do Nagios é uma tarefa complexa, entretanto simplificada porque a maior
parte dos parametros necessarios para se ter um sistema funcional j4 estdo por omissao
definidos para um uso basico [7].

A configuracdo central € definida no ficheiro nagios.cfg, geralmente armazenado na
diretoria /etc/nagios, onde € feita a ligagdo para outras defini¢des, armazenadas em dife-
rentes arquivos, com excecao das defini¢cdes de CGI [28]:

nagios.cfg Por omissdo este € o ficheiro de configuracio principal do Nagios, onde sdo
definidos um conjunto de varidveis e caminhos para os restantes ficheiros de con-
figuracdo. Um caminho muito importante aqui definido pode ser encontrado na
varidvel log_file, para onde o Nagios escreve todos os erros que encontra. Por
omissao o ficheiro é /usr/local/nagios/var/nagios.log [25];
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cgi.cfg Contem as permissodes de acesso dos utilizadores da interface do Nagios e confi-
guragdes de mapa;

resource.cfg Define as diretorias onde sao armazenados os plugins;

hosts.cfg Este € o ficheiro onde sdo configurados os hosts, ou seja, € neste ficheiro onde
por omissao sdo especificadas as maquinas a serem monitorizadas, onde entre ou-
tros atributos, encontramos o nome e endere¢o do host;

commands.cfg Sao aqui definidos os comandos que invocam os plugins utilizados pelo
Nagios;

hostgroups.cfg Neste ficheiro sd@o definidos os grupos de maquinas, o que € bastante
util, pois permite associar maquinas com carateristicas semelhantes, permitindo a
administracdo das mdaquinas por grupo, com grande beneficios na configuracdo,
assim como na visualizacdo dos mapas;

contacts.cfg E neste ficheiro onde sdo armazenadas as configuracdes dos contactos aos
quais deverdo ser enviados os alertas, na definicdo de contactos sdo considerados
de entre outros atributos o nome do contacto, o periodo de notificacdo, o comando
de notificagdo e o correio eletronico;

contactgroups.cfg Neste ficheiro sdo armazenadas as configura¢des dos grupos de con-
tactos, o que faz com que o Nagios perceba os grupos aos quais devem ser enviadas
notificacoes;

services.cfg Neste ficheiro sdo definidos os servigos a serem verificados pelo Nagios;

A Figura 3.7 ilustra a interdependéncia dos varios ficheiros de configuracdo que su-
portam o Nagios.

3.8.8 Vantagens e Limitacoes
Algumas vantagens

e Existem muitos profissionais com elevada experi€ncia em administracdo do Nagios;

e Um bom conhecimento do Nagios faz com que a configuragdo manual o possa
transformar em uma ferramenta muito poderosa para monitorizar eventos isolados
ou particulares;

e Tem uma vasta oferta de plugins para o adaptar as necessidades finais do utilizador;

e Configuracdo bdsica bastante facilitada.
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Fig. 3.7: Ficheiros de configura¢do do Nagios

Algumas limitacoes

e Os processos de configuragdo avancada sdo dificultados pela necessidade de proce-
der a modificagdes manuais para uma correta configuracao da ferramenta;

e A Interface Gréfica do Utilizador (Graphical User Interface, GUI) ndao possui faci-
lidade de utilizagao;

e Curva de aprendizado ingreme e dispendiosa;

e Relatorios muitos simples.

3.8.9 Implementacao do Nagios em Ciéncias

Tal como mencionado na Secdo 1.1, este trabalho foi impulsionado pelo esforco empreen-
dido pela Direcdo de Servicos Informaticos (DSI), na implementacdo de um novo sistema
de monitorizagao integrado utilizando o Nagios.

Como fruto deste trabalho, no momento da escrita desta dissertacdo, a plataforma
Nagios da DSI monitorizava cerca de 182 hosts e 806 servicos. Porém, esta monitoriza-
cdo tinha caracteristicas tipicas de administragdo de sistemas, ndo incluindo indicadores
voltados para seguranca informatica.

Alguns dos plugins instalados nesta plataforma monitorizam:

e A utilizagdo da Unidade Central de Processamento (Central Processing Unit, CPU);
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e A utilizacdo de memoéria RAM;

Espaco de armazenamento em disco;

A existéncia de atualizagdes para algumas aplicacdes em uso;

O funcionamento dos protocolos HTTP, DNS, DHCP e LDAP;

As configuragdes e funcionamento da base de dados MYSQL;
e A temperatura dos equipamentos.

O processo de configuracdo e implementagdo do Nagios em Ciéncias foi uma 6ptima
oportunidade para aprofundar o nosso estudo, desenvolvendo e implementando médulos
especificos, apresentados no Capitulo 4.






Capitulo 4

Plugins de Monitorizacao

Este capitulo apresenta os doze mddulos desenvolvidos no ambito da elaboracdo desta
dissertacao. Cada um dos modulos tem como objetivo contribuir na detecdo precoce de
uma vulnerabilidade de seguranca utilizando a plataforma de monitorizagdo Nagios. A
estrutura de apresentacdo de cada um dos médulos € a seguinte:

4.1 Monitorizacao do ficheiro de log do Apache

Introducdo O Servidor HTTP Apache! é um servidor Web bastante popular, usado
principalmente em sistemas operativos Linux. Ambos sdo bastante usados em servidores
de paginas desde a popularizacdo da Internet em 1995, superando por exemplo o servidor
web nginx e o sistema operativo Windows respetivamente [17]. Em Maio de 2017, a
quota de utilizagdo do Apache em Portugal foi de 57,70% [31].

O Servidor Apache € compativel com praticamente todas as distribui¢cdes Linux atuais.
Uma vez instalado, basta ativar o servico "httpd"através do ntsysv, linuxconf, mcc, ou
outra ferramenta disponivel na distribuicdo em uso.

As respostas do servidor Apache as requisi¢des, sdo associadas a um cédigo de res-
posta, que por si s identifica o estado da requisi¢do ou tratamento dado a requisi¢do, e
estes agrupam-se em classes, conhecidas como 1xx, 2xx, 3xx, 4xx e 5xx [17]:

Classe 1xx (informativa/resposta provisoria) Indica a rececdo da informagao e que o
seu tratamento estd em curso.

Classe 2xx (sucesso/bem sucedido) Os c6digos desta classe sdo associados a conclusio
com sucesso da operacgdo solicitada.

Classe 3xx (redirecionamento) Os codigos desta classe sdo responsaveis por sinalizar o
redirecionamento do pedido, neste caso a informacao adicional inclui o novo URL
onde o recurso pode ser encontrado. Nesta classe o cddigo mais conhecido € o 301,
que indica que a pagina foi movida permanentemente.

Classe 4xx (erro do cliente/requisicao) Esta classe representa a ocorréncia de erros no
pedido, frequentemente associados a solicitacdo de conteidos ndo existentes. O
estado 401 pode sinalizar a tentativa de acesso a um determinado conteudo por

"http://www.apache.org/
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parte de um cliente com endereco IP interdito. Enquanto que o estado 403 € exibido
quando o cliente ndo dispde de permissio para aceder ao conteudo requisitado. J4 o
estado 404, o mais conhecido desta classe, sinaliza a tentativa de acesso a contetido
inexistente.

Classe 5xx (erro do servidor) Os cédigos associados a esta classe revelam a ocorréncia
de um erro a nivel do servidor, que o impede de atender o pedido. O estado 500 é
o mais conhecido desta classe e sinaliza a impossibilidade de processar ou aceitar a
solicitagdo devido a um problema interno do servidor.

Problemas de seguranca Os trés estados da classe 4xx descritos acima sdo exibidos em
casos em que o cliente pode estar a executar acdes maliciosas, por tentar aceder a conteido
nao autorizado, conteido para o qual ndo dispde da credencias necessdrias ou conteido
inexistente. Estes eventos podem evidenciar uma tentativa de descoberta de conteudos,
ou tentativa de acesso por forca bruta (brute force attack), em que sio usadas ferramentas
automatizadas, capazes de fazerem centenas de tentativas de acesso com combinacdes
predefinidas, requerendo imediata intervencao dos administradores.

Solucdo O moédulo Nagios check_apache_status audita de forma automatizada o fi-
cheiro de log do servidor Apache onde sdo registadas as respostas aos pedidos recebidos.
Na pesquisa que o médulo efetua ao ficheiro de log, s@o procurados os estados de res-
postas acima mencionados (401, 403 e 404), gerando alertas para a sua existéncia com o
estado warning ou critical, desde que a quantidade encontrada esteja dentro dos limites
minimos € maximos passados por meio dos argumentos -w € -c.

Adicionalmente, o médulo agrupa a quantidade de c6digos por endereco IP, fazendo
com que o administrador seja também alertado quando uma determinada quantidade de
codigos da classe 4xx tenham sido gerados pelo mesmo endereco. Ap6s detecdo, o moé-
dulo copia todas as linhas com os referidos c6digos e as armazena em um ficheiro de texto
que devera ser manualmente inspecionado para melhor perce¢do da ocorréncia.

O médulo

Nome check_apache_status.py

Linhas de codigo 134 linhas (122 sloc)

Linguagem de programacao Python 2

Bibliotecas python os, sys, optparse, strftime fron time, time e datetime.

Argumentos obrigatorios Os argumentos seguintes devem ser especificados sempre que
o moédulo € executado:

-p ou —path Usado para especificar o caminho do ficheiro de log do servidor Apa-
che.

-c ou —critical Usado para especificar os valores mdximos aceitdveis. Este argu-
mento recebe dois valores, um para o nimero total de codigos encontrados, e
o outro para o ndmero de cédigos por enderego IP.
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-w ou —warning Usado para especificar os valores a considerar como warning, a
semelhanga do -c este argumento também € duplo.

Argumentos opcionais Os argumentos seguintes sdo invocados opcionalmente, conforme
necessidade do utilizador:

-n ou —number Usado para especificar o nimero de linhas do ficheiro de log a ser
lido.
-V ou —-version Usado para consultar a versdo do médulo.
-A ou —author Usado para consultar os dados do autor.
Exemplo de execucido em linha de comando

./check_apache_status.py -p /var/log/apache2/access.log -c
300,200 -w 200,150

Status Em resposta a execu¢do do médulo, o Nagios apresentard um dos seguintes esta-
dos:

OK Exibido quando nao forem encontrados cédigos de resposta 401, 403 e 404,
ou se o numero de erros encontrados for menor que os valores passados como
argumento através da opg¢ao -w.

WARNING Exibido quando a quantidade de c6digos de resposta encontrados for
igual ou superior aos valores passados como argumento por meio da opcao -w
e menor que os valores passados pela op¢ao -c.

CRITICAL Quando a quantidade de cédigos de resposta encontrados for maior
ou igual aos valores passados como argumento através da opgao -c.

Dependéncias Bash (cat, tail e grep)
Sistema Operativo Linux
Testes Este mddulo foi testado nas seguintes distribui¢des Linux:

Xubuntu-16-04.01
Lubuntu 16.10
Gentoo 2.2
CentOS 7

Debian 8

Cédigo Anexo A.1
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4.2 Monitorizacao dos programas instalados

Introducdo Nas plataformas Linux € vulgar existirem centenas de programas, cada um
realizando uma tarefa especifica. A lista completa de programas pode variar a cada nova
atualizacdo ou instalacdo de pacotes de softwares ou do proprio sistema operativo. Es-
tes programas encontram-se distribuidos por vdrias diretorias, tornando o seu controlo
complexo.

Tendo estes ficheiros a capacidade de execucdo de qualquer tarefa, € fundamental
supervisiond-los para garantir que o computador funcione dentro dos padrdes esperados.

Problemas de seguranca Na sequéncia de um acesso legitimo ou nao (por exemplo
usando Rootkit*), um utilizador malicioso pode instalar outros programas, um exemplo é
a instalag@o de uma backdoor, que posteriormente possibilitaria um acesso sem restricoes
a maquina alvo.

Pode ainda um utilizador com privilégios minimos conseguir escalar privilégios, ob-
tendo acesso root durante uma acdo maliciosa, e no decorrer de suas atividades ilicitas,
instalar ou atualizar uma ferramenta.

Solucdo Para facilitar a dete¢do destes cendrios foi desenvolvido o médulo check_app.
O moédulo auxilia no controlo dos softwares instalados, monitorizando por omissao as
principais diretorias onde sdo armazenados estes ficheiros. Opcionalmente podem ser
definidas outras diretorias que se deseja monitorizar, de acordo com os interesses do utili-
zador e com base na configuracdo do sistema. O médulo utiliza o estado CRITICAL para
sinalizar a instalacdo de uma nova aplicagdo.

As diretorias monitorizadas por omissdo sdo /usr/bin/, /sbin/, /usr/sbin/, /bin/, /ust/-
local/bin/. O script na sua primeira execu¢do cria um ficheiro texto contendo a listagem
de todos programas encontrados nas diretorias monitorizadas. Nas execugdes seguintes
este compara o conteido do ficheiro com o resultado de nova consulta, armazenando em
um segundo ficheiro de texto as diferencas encontradas. Depois de validar a nova lista, o
administrador terd simplesmente de apagar os ficheiros temporarios, que devem ser arma-
zenados numa diretoria de acesso restrito.

O modulo

Nome check_app.py

Linhas de cédigo 89 linhas (80 sloc)
Linguagem de programaciao Python 2
Bibliotecas python os, sys, optparse e difflib.

Argumentos obrigatdérios Para executar este médulo ndo é obrigatdrio a especificacdo
de qualquer argumento.

ZRootkit é um conjunto de ferramentas geralmente usadas para esconder processos, ficheiros ou dados
do sistema operativo, atacar e infetar outros computadores, roubar informagdes e interagir em tempo real
com o sistema comprometido
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Argumentos opcionais Os argumentos seguintes sdo invocados opcionalmente, conforme
necessidade do utilizador:

-p ou —path Usado para especificar a diretoria ou caminho completo da diretoria a
ser monitorizada.

-V ou —-version Usado para consultar a versdao do médulo.

-A ou —author Usado para consultar os dados do autor.
Exemplo de execucido em linha de comando ./check_app.py
Status O mddulo apresenta um dos seguintes estados:

OK Exibido quando ndo forem encontradas novas aplicagdes ou ficheiros nas di-
retorias monitorizadas.

CRITICAL Quando uma ou mais aplica¢des novas forem encontradas.
Dependéncias Bash (find)
Sistema Operativo Linux

Testes Este mddulo foi testado nas seguintes distribui¢des Linux:

Xubuntu-16-04.01
Lubuntu 16.10
Gentoo 2.2
CentOS 7

Debian 8

Codigo Anexo A.2
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4.3 Monitorizacao de ataques SYN Flood

Introducao Controlar o numero e estados das ligacdes de rede ativas é fundamental
para se ter nocdo do que acontece na nossa rede, e pode ser um passo essencial para
antecipar respostas a acOes maliciosas. O comando netstat é um utilitario de rede de
elevada importancia que pode ser usado para verificar essas ligacdes. Este utilitario lista
para cada liga¢do o protocolo em uso, o endereco local, o endereco externo, o nimero do
porto de comunicagao e o estado da ligagdo.

Problemas de seguranca Ligacdes inexplicdveis podem sinalizar uma ameaca de segu-
ranga pois podem indicar que alguém ndo autorizado estd a aceder ao ativo de rede. Além
de serem um indicio de uma tentativa de acesso, estas ligagdes impdem um consumo
desnecessdrio de recursos com implicagdes no desempenho dos servigos.

Os estados SYN_RECV de ligagdes utilizando o protocolo TCP/UDP sdo ha muito
explorados por utilizadores maliciosos, valendo-se da sua caracteristica de estado de liga-
cdo persistente. Este estado é caracterizado pelo facto da ligagdo TCP/UDP permanecer
aberta apds o envio da resposta, isto €, a ligacio mantém-se aberta enquanto os objetos
sdo recebidos, e a resposta utiliza a mesma ligacdo, que sé serd terminada apds algum
tempo sem ser usada.

O ataque que explora estes estados de ligacdes é conhecido como SYN Flood (SYN
Flood Attack). E um ataque de negacio de servico (Denial of Service - DoS) ou de
negac¢do de servico distribuido (Distributed Denial of Service - DDoS), que consiste na
sobrecarga direta na camada de transporte e indireta na camada de aplicagdo do modelo
OSI do sistema-alvo com uma sequéncia de requisi¢cdes SYN [11][18]. A Figura 4.1
ilustra este ataque.

Apesar dos ataques DoS ou DDoS ndo comprometerem os sistemas com invasdes ou
infecdes com virus, eles tornam os servigos e/ou sistemas indisponiveis, gerando prejuizos
financeiros e/ou reputacionais.

De forma resumida um ataque de negacdo de servigo € uma tentativa maliciosa de
interromper um servigo, tornando inativas redes, aplicacdes ou servigos. Esta interrupc¢ao
¢ provocada geralmente pela inje¢cdo de um volume excessivo de dados, esgotando as
capacidades dos recursos. Estes ataques sdo capazes de [11]:

e Desativar um computador, servi¢o especifico ou uma rede inteira;

e Ter como alvo alarmes, impressoras, telefones, computadores e demais ativos de
rede;

e Atingir recursos do sistema como largura de banda, espaco em disco, velocidade do
processador ou informagdes de encaminhamento;

e Explorar as vulnerabilidades do sistema operativo, de modo a extrair recursos do
sistema;

e Bloquear o sistema operativo.
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Fig. 4.1: TCP SYN Flood Attack [18]

Solucao Para detetar e alertar sobre a ocorréncia de eventos deste género foi desenvol-
vido o médulo check_synflood, que monitoriza as ligacdes de rede do sistema, alertando
sempre que se verifique um elevado nimero de estados SYN_RECV. As quantidades de
ligacdes a serem consideradas excessivas sdo passadas como argumentos, € quando atin-
gido ou excedido os limites o Nagios alerta com os estados WARNING ou CRITICAL.

O médulo

Nome check_synflood.py

Linhas de cédigo 85 linhas (74 sloc)
Linguagem de programacao Python 2
Bibliotecas python os, sys e optparse.

Argumentos obrigatérios Os argumentos seguintes devem ser especificados quando o
modulo for executado:

-w ou warning Usado para especificar o nimero de ligacdes a partir do qual deve-
se considerar como warning.
-c ou critical Usado para especificar o nimero de ligacdes a partir do qual deve o

resultado ser considerado como critical.

Argumentos opcionais Os argumentos seguintes sdo invocados opcionalmente, conforme
necessidade do utilizador:

-V ou -version Usado para consultar a versdao do médulo.

-A ou —author Usado para consultar os dados do autor.



36 Capitulo 4. Plugins de Monitoriza¢ao

Exemplo de execuciao em linha de comando ./check_synflood.py —-c 300 -w
200

Status Em resposta a execu¢do do médulo, o Nagios exibe um dos seguintes estados:
OK Exibido quando o nimero de ligagdes com o estado SYN_RECYV for inferior
ao valor passado como argumento através da opg¢ao -w.

WARNING Quando o ndmero de ligagdes encontrados for menor que o valor pas-
sado como argumento através da op¢ao -c e maior ou igual que o valor passado
como argumento por meio da op¢ao -w.

CRITICAL Quando o nimero de ligagdes for igual ou superior ao valor passado
como argumento através da opcao -c.

Dependéncias Bash (netstat)
Sistema Operativo Linux
Testes Este mddulo foi testado nas seguintes distribui¢des Linux:

Xubuntu-16-04.01
Lubuntu 16.10
Gentoo 2.2
CentOS 7

Debian 8

Coédigo Anexo A.3
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4.4 Monitorizacao de paginas web

Introducdo Uma pédgina web é qualquer documento que faz parte de um sitio na In-
ternet, geralmente em formato HTML e com ligacdes de hipertexto que permitem a na-
vegacao pelo restante conteido do sitio. Atualmente, uma das maiores preocupacgdes da
seguranca na Internet é garantir que o conteiido armazenado em um servidor, seja dispo-
nibilizado com as propriedades de integridade, autenticidade e confidencialidade.

Problemas de seguranca A alteracdo maliciosa e propositada do contetido de paginas
web e consequente desfiguracao de sitios é um ataque bastante usado por hackers ou de-
facers, conhecido como defacement [16]. O defacement € uma flagrante subversiao de
duas das principais propriedades de seguranca da informa¢dao, nomeadamente a integri-
dade e autenticidade, cuja motivacdo pode diferir de um ataque para outro. As formas
mais utilizadas para realizar um defacement sdo:

e Explorar vulnerabilidades do servidor Web onde o sitio estd hospedado;

e Explorar vulnerabilidades dos pacotes ou da linguagem de programacao utilizada
para desenvolver a aplicacdo Web;

e Explorar erros da aplicacao Web;

e Invadir o servidor onde o sitio estd hospedado e realizar alteragdo no conteudo e na
estética dos elementos que compdem o sitio;

e Roubar senhas de acesso a interface Web.
Solucao O médulo check_defacement foi desenvolvido com o intuito de alertar os ad-
ministradores para a presenca de contetdo suspeito em paginas web, auditando a pagina
web passada por url como argumento. O mddulo procura palavras potencialmente peri-
gosas, retornando o estado CRITICAL caso uma ou mais sejam encontradas. Por omissao
estd definido um conjunto de palavras, que podem ser ignoradas ou a elas concatenadas
outras em funcdo das necessidades do utilizador.
O médulo
Nome check_defacement.py
Linhas de codigo 148 linhas (133 sloc)
Linguagem de programacio Python 3

Bibliotecas python os, sys, optparse, urllib.request, re e urllib.

Argumentos obrigatérios O argumento seguinte deve ser especificado quando o médulo
for executado:

-U ou —url Usado para especificar o url da pagina que serd monitorizado.
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Argumentos opcionais Os argumentos seguintes sdo invocados opcionalmente, conforme
necessidade do utilizador:
-V ou -version Usado para consultar a vers@ao do médulo.
-A ou —author Usado para consultar os dados do autor.
-i ou —ignore Usado para ignorar a lista de palavras perigosas pré-instaladas.

-I ou -Ignore Usado para especificar uma ou mais palavras existentes na lista pré-
instaladas a serem ignoradas.

-K ou —keyword Usado para adicionar a lista predefinida palavras a serem procu-
radas no contetdo web.

Exemplo de execuc¢io em linha de comando
./check_defacement.py -U https://ciencias.ulisboa.pt

Status Em resposta a execu¢do do médulo, o Nagios exibe um dos seguintes estados:

OK Exibido quando ndo forem encontradas palavras consideradas perigosas.

CRITICAL Quando uma ou mais palavras forem encontradas.
Dependéncias Bash (wget, grep)
Sistema Operativo Linux
Testes Este mddulo foi testado nas seguintes distribui¢des Linux:

Xubuntu-16-04.01
Lubuntu 16.10
Gentoo 2.2
CentOS 7

Debian 8

Coédigo Anexo A.4
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4.5 Monitorizacio da correspondéncia entre nomes de do-
minio e endereco IP associado

Introducdo Um nome de dominio é uma anotacdo de facil memorizacao associada a
um endereco IP e que serve para identificar um computador na Internet. As informagdes
de correspondéncia entre nomes de dominios e enderecos IP sdo armazenadas em bases
de dados de computadores chamados Sistemas de Nomes de Dominio (Domain Name
System, DNS), que asseguram a indicacdo do endereco certo para a entrega dos pedidos.
Essa tarefa é operada através da conversdo do nome de dominio num endereco IP que
identifica a localizacdo dos computadores na Internet.

Para atingir alta escalabilidade e resiliéncia a falhas esta base de dados usa replicacdo
intensiva e cache.

Problemas de seguranca Infelizmente o protocolo DNS ndo foi projetado de forma a
ser imune a ataques maliciosos como envenenamento de cache (DNS cache poisoning).
Estes ataques comprometem a integridade do servidor de DNS. O DNS Cache Poisoning
caracteriza-se pela injecdo de informacdes falsas na memoria cache do servidor alvo,
afetando a precisao das pesquisas DNS, levando a que o trafego destinado a um endereco
IP seja encaminhado para outro [38].

Ao receber dados nao autenticados e armazena-los em sua cache, um servidor de DNS
corre o risco de ter os dados forjados. Nesse caso ocorre um ataque de envenenamento da
cache do servidor que ird fornecer esses dados aos seus clientes.

Solucdo Foi desenvolvido o médulo check_dns para auxiliar a dete¢@o destes eventos.
O modulo monitoriza nomes de dominio e correspondente endereco IP, ambos passados
como argumentos, alertando com estado CRITICAL caso sejam verificadas incorrecoes
na correspondéncia entre ambos. Por omissao as consultas DNS sao feitas no servidor de
DNS da google (8.8.8.8), podendo o utilizador definir outro.

O médulo

Nome check_dns.py

Linhas de cédigo 123 linhas (110 sloc)

Linguagem de programacio Python 3

Bibliotecas python os, sys, OptionParse fron optparse, urllib.request, ipaddress e socket.

Argumentos obrigatérios Os argumentos seguintes devem ser especificados quando o
modulo for executado:
-H ou -host Usado para especificar o nome de dominio.
-I ou -hostaddress Usado para especificar o endereco IP associado, ou que se es-

pera estar associado ao nome passado como argumento através da opg¢ao -H.

Argumentos opcionais Os argumentos seguintes sdo invocados opcionalmente, conforme
necessidade do utilizador:
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-V ou -version Usado para consultar a versdo do médulo.
-A ou —author Usado para consultar os dados do autor.

-d ou —dnsserver Usado para passar como argumento o endereco IP do servidor de
DNS onde a consulta deve ser feita, por omissao € usado o servidor de DNS
da google com o endereco IP 8.8.8.8.

Exemplo de execucdo em linha de comando

./check_dns.py —-H www.ciencias.ulisboa.pt -I 194.117.42.

Status Em resposta a execu¢do do médulo, o Nagios exibe um dos seguintes estados:

OK Exibido quando a consulta ao servidor de DNS retornar os valores esperados,
ou seja o endereco IP retornado da consulta DNS corresponder com o IP pas-
sado como argumento por meio da opgao -I.

CRITICAL Quando o endereco IP retornado pela consulta ao servidor de DNS
for diferente do endereco IP passado como argumento.

Dependéncias Bash (dig)
Sistema Operativo Linux
Testes Este modulo foi testado nas seguintes distribui¢des Linux:

Xubuntu-16-04.01
Lubuntu 16.10
Gentoo 2.2
CentOS 7

Debian 8

Cédigo Anexo A.5

133
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4.6 Monitorizacao de listas negras

Introducido As listas negras [20] s3o uma das mais populares ferramentas de combate
ao crescente problema de spam e tentativas de phishing utilizando o correio eletrénico.
Estas listas sdo normalmente implementadas sob a forma de registos DNS. Neste modelo,
um servidor de correio eletrénico € inserido numa lista negra, adicionando o seu endereco
IP a2 um dominio gerido pela lista, num formato previamente convencionado.

Para verificar a confiabilidade de um servidor, as ferramentas antispam efetuam con-
sulta ao servidor de DNS, pesquisando o endereco IP do servidor de correio eletronico
no formato definido pela lista. O conteddo do registo retornado € irrelevante uma vez
que a sua existéncia no servidor de DNS sinaliza a presenga do servidor na lista negra.
Estas listas sdo geridas por entidades privadas, e as politicas de insercao de enderecos sao
suscetiveis a falhas e interpretacdes erroneas do comportamento dos servidores de correio
eletrénico.

Problemas de seguranca A entrada dos servidores de correio eletrénico em listas ne-
gras deve ser uma preocupac¢do constante dos administradores destes sistemas. Este pro-
cesso pode ocorrer quando uma ou mais contas de correio eletronico sdo atacadas e infeta-
das, passando a fazer parte de uma Rede de SPAMMERS normalmente enviando centenas
ou milhares de correios indesejdveis.

Tipicamente, mensagens enviadas por servidores de correios eletrénicos em listas ne-
gras sdo liminarmente rejeitadas ou marcadas pelas ferramentas de dete¢do de correio
indesejado. A presenca de um servidor de correio eletrénico legitimo numa lista negra
tem por isso consequéncias negativas na produtividade e reputacdo da instituicdo, que
importa tomar conhecimento e resolver com a maior brevidade possivel.

Solucdo Com vista a manter um controle dos enderecos dos servidores responsaveis
pelo envio de correio eletrénico, foi desenvolvido o médulo check_dnsbl, capaz de detetar
estes incidentes, reproduzindo o comportamento dos filtros antispam, para um endereco
IP recebido como argumento. Por omissdao, o mdédulo pesquisa em 27 das listas negras
mais populares, podendo ainda ser adicionadas outras listas ou ignorado o conjunto de
listas negras predefinidas. Este modulo assinala a presenca do endereco IP do servidor
em pelo menos uma das listas negras com o estado CRITICAL.

O modulo

Nome check_dnsbl.py
Linhas de codigo 164 linhas (144 sloc)
Linguagem de programaciao Python 3

Bibliotecas python os, sys, OptionParse fron optparse, resolver from dns, urllib.request,
OrderedDict from collections, repeat from itertools e ipaddress.

Argumentos obrigatérios O argumento seguinte deve ser especificado quando o médulo
for executado:
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-H ou —-hostaddress Usado para especificar o endereco IP do servidor de correio
eletronico.

Argumentos opcionais Os argumentos seguintes sdo invocados opcionalmente, conforme
necessidade do utilizador:

-1 ou -list Usado para adicionar uma ou mais listas negras ao conjunto de listas
pré-instaladas.
-i ou —ignore Usado para ignorar o conjunto de listas negras pré-instaladas.

-I ou -Ignore , usado para ignorar uma ou mais listas negras do conjunto de listas
negras pré-instaladas.

-V ou -version Usado para consultar a vers@ao do médulo.
-A ou —author Usado para consultar os dados do autor.

Exemplo de execucdo em linha de comando
./check_dnsbl.py —-H 194.117.42.133

Status Em resposta a execu¢do do médulo, o Nagios exibe um dos seguintes estados:

OK Exibido quando o resultado da pesquisa nas listas negras indicar a ndo inclusiao
do endereco do servidor de correio eletronico em qualquer uma delas.
CRITICAL Exibido quando o endereco IP do servidor de correio eletrénico for
encontrado em uma ou mais listas negras.
Sistema operativo Linux

Testes Este modulo foi testado nas seguintes distribui¢cdes Linux:

Xubuntu-16-04.01
Lubuntu 16.10
Gentoo 2.2
CentOS 7

Debian 8

Cédigo Anexo A.6
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4.7 Monitorizacao das configuracoes e validade do DNS-
SEC

Introducao Domain Name System Security Extensions (DNSSEC) é o nome usado para
designar a extensdo de seguranga do protocolo DNS, concebida para proteger e autenticar
o trafego DNS.

Esta extensdo € usada para validar os dados por meio de assinaturas digitais, recor-
rendo ao uso da tecnologia de criptografia assimétrica para assegurar a autenticidade e a
integridade da informagao trocada entre servidores de DNS, e entre estes e as aplicagdes
cliente [3].

O DNSSEC prevé mecanismos de seguranca complementares e transparentes para o
utilizador, o que proporciona a capacidade de ndo interferir com o normal funcionamento
do protocolo DNS.

O uso do DNSSEC proporciona melhorias na confiabilidade dos utilizadores nos ser-
vicos prestados, nomeadamente:

e Melhora a fiabilidade do sistema;

e Evita a ocorréncia de ataques man-in-the middle® e cache poisoning®;

Corrige fragilidades do protocolo DNS;

e Diminui a probabilidade de manipulagdo de informacao;

Reforga a seguranca e consequentemente presta um servigco seguro.

Problemas de seguranca A Figura 4.2 ilustra o ataque Cache Poisoning ao servidor
DNS, que pode ser evitado usando DNSSEC devidamente configurado. Segundo dados
da Verisign LABS®, (organizacdo de pesquisa na drea de Ecossistema do DNS, Ciéncia
de dados/aprendizagem automatica da Seguranca e estabilidade da Internet), atualmente
as trés zonas que mais usam o DNSSEC sdo a .com, com cerca de 677,292 dominios,
seguida pela .net com 105,991, e na terceira posi¢dao a .edu com cerca de 67 dominios
[36]. A Figura 4.3 representa o crescimento anual de sitios protegidos com a extensao de
seguranc¢a do protocolo do protocolo de DNS.

Solucao Para auxiliar na detecdo de problemas de configuracdo, assinaturas expiradas
ou falta da extensdo de seguranca, foi desenvolvido o médulo check_dnssec, que moni-
toriza o estado das configuracdes do protocolo DNS e sinaliza com o estado CRITICAL
caso sejam detetadas vulnerabilidades. O dominio a ser monitorizado € passado como ar-
gumento, e pode ser definido o servidor de DNS a ser usado, ja que, por omissao € usado
o servidor de DNS da google com o endereco IP 8.8.8.8.

30 ataque Man-In-The-Middle (MITM), ocorre quando um atacante escuta a comunicacio entre duas
partes e consegue personificar uma delas. A ferramenta geralmente usada para concretizar este ataque €
chamada de sniffer.

0 ataque cache poisoning, literalmente traduzido para ataque de envenenamento, ocorre quando utili-
zadores maliciosos conseguem comprometer servidores de DNS, redirecionando nomes de dominios para
enderecos de servidores comprometidos, que ativam e exploram vulnerabilidades das vitimas, como por
exemplo infetar o computador com spyware.

Shttps://www.verisign.com/
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Fig. 4.2: DNS Cache Poisoning Attack [22]

O modulo

Nome check_dnssec.py

Linhas de cédigo 117 linhas (105 sloc)

Linguagem de programacao Python 3

Bibliotecas python os, sys, requests, OptionParse fron optparse, urllib.request e socket.

Argumentos obrigatérios O argumento seguinte deve ser especificado quando o médulo
for executado:

-H ou —domain Usado para especificar nome do dominio a ser monitorizado.

Argumentos opcionais Os argumentos seguintes sao invocados opcionalmente, conforme
necessidade do utilizador:

-d ou —dnsserver Usado para especificar o endereco IP do servidor de DNS a ser
usado, por omissdo a consulta é feita ao servidor de DNS da google com o
endereco IP 8.8.8.8.

-V ou -version Usado para consultar a versdao do médulo.

-A ou —author Usado para consultar os dados do autor.

Exemplo de execucio em linha de comando
./check_dnssec.py -H www.ciencias.ulisboa.pt

Status Em resposta a execu¢@o do médulo, o Nagios exibe um dos seguintes estados:

OK Exibido quando a consulta determinar a existéncia do mecanismo DNSSEC
devidamente configurado, e com assinaturas validas.
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Fig. 4.3: Evolucdo do uso do DNSSEC de 2010 a 2017 [36]

CRITICAL Quando os dados retornados pela consulta determinarem debilidades
no DNSSEC, nomeadamente incorrecdes na configuracdo, e/ou assinaturas
invalidas, e/ou auséncia de DNSSEC.

Dependéncias Bash (dig)
Sistema operativo Linux
Testes Este mddulo foi testado nas seguintes distribui¢des Linux:

Xubuntu-16-04.01
Lubuntu 16.10
Gentoo 2.2
CentOS 7

Debian 8

Cédigo Anexo A.7
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4.8 Monitorizacao de ficheiros e diretorias

Introducao Ficheiros sdo agrupamentos de registos que seguem uma regra estrutural, e
podem conter dados, documentos ou programas, armazenados em uma diretoria. Diretoria
¢ um mecanismo que permite organizar os ficheiros de acordo com os assuntos a que se
relacionam [26].

Virios sao os ficheiros/diretorias, de sistema ou nao, cujo estado deve manter-se inal-
terado. A sua alteracdo pode indicar problemas de seguranca, € a sua monitorizacao €
uma Optima solugdo para evitar que estas alteracdes passem despercebidas aos adminis-
tradores.

Problemas de seguranca Apds a instalacdo de programas como por exemplo o Sistema
de Administragdao de Conteddos (Content Management System, CMS) WordPress, varias
sdo as diretorias e ficheiros desta aplicacdo que devem manter o seu estado inalterado, e
cuja alteracdo € um forte indicio de acdo maliciosa. A titulo de exemplo, a substitui¢do
da pagina index.html ou index.php, implica necessariamente a alteragdo do estado deste
ficheiro, e em geral, ataques perpetrados por defacers passam pela alteracdo deste ficheiro,
ou a sua substituicao por um de autoria dos atacantes.

Solucao O médulo check_filechange foi projetado para responder a esta necessidade,
alertando sobre a ocorréncia de um evento relacionado com a alteragdo do estado do fi-
cheiro/diretoria. O médulo utiliza a ferramenta de monitorizagdo de estado Inotify-tools®
[21], recebendo como argumentos os estados e os ficheiros/diretorias a serem monito-
rizados, assim como o caminho do ficheiro de log onde o Inotify regista os eventos. O
moédulo retorna o estado CRITICAL caso um evento seja registado no ficheiro de log como
resultado da subversdo dos parametros definidos.

O Inotify-tools € um utilitdrio que prevé eventos de notificacdo provenientes do sis-
tema de ficheiros, notificando modificacdes destes, tais como abrir, fechar, mover, reno-
mear, apagar, criar ou alterar atributos [21]. Basicamente o médulo desenvolvido langa o
Inotifywait em modo Daemon, e este passa a escrever num ficheiro de log a ser criado e
configurado manualmente no momento da instalacdo. Neste ficheiro serdo armazenados
os registos sobre eventos dos ficheiros monitorizados. Tratando-se de um ficheiro de log,
a sua localizacdo por omissdo deverd ser na diretoria /var/log/.

Cada vez que o médulo € invocado, este verifica se o Inotifywait esta a ser executado
como Daemon. Caso ndo esteja, é langado, proporcionando assim fiabilidade dos seus
resultados, e tirando a responsabilidade ao administrador de verificar constantemente se a
ferramenta esta a ser executada como € previsto.

O modulo

Nome check_filechange.py
Linhas de codigo 114 linhas (100 sloc)

Linguagem de programaciao Python 2

®https://github.com/rvoicilas/inotify-tools/wiki
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Bibliotecas python os, sys, OptionParse fron optparse, strftime fron time, time e date-
time.

Argumentos obrigatérios Os argumentos seguintes devem ser especificados quando o
modulo for executado:

-p ou —path Usado para especificar o caminho completo do ficheiro de log do Ino-
tify.

-e ou —events Usado para especificar os eventos a serem monitorizados.

-f ou —files Usado para especificar as diretorias ou ficheiros a serem monitorizados.
Argumentos opcionais Os argumentos seguintes sdo invocados opcionalmente, conforme

necessidade do utilizador:

-V ou —version Usado para consultar a versao do médulo.

-A ou —author Usado para consultar os dados do autor.
Exemplo de execuciao em linha de comando

./check_filechange -p /var/log/inotify/inotify.log —-f /home/cgs/
—-e access, open

Status Em resposta a execucdo do médulo, o Nagios exibe um dos seguintes estados:

OK Exibido quando nenhum evento associado aos ficheiros monitorizados for ve-
rificado.
CRITICAL Exibido quando um ou mais eventos associados aos ficheiros monito-
rizados forem verificados.
Dependéncias inotify-tools, tail, cat, e ps.
Sistema operativo Linux

Testes Este mddulo foi testado nas seguintes distribui¢des Linux:

Xubuntu-16-04.01
Lubuntu 16.10
Gentoo 2.2
CentOS 7

Debian 8

Coédigo Anexo A.8



48 Capitulo 4. Plugins de Monitoriza¢ao

4.9 Monitorizacao de vulnerabilidades web

Introducdo Uma vulnerabilidade € um defeito que pode ser explorado por um atacante
com o objetivo de subverter a politica de seguranca [10]. As vulnerabilidades podem
existir por diversas razdes. Exemplos comuns sdo a falta de tratamento pelo servidor de
partes do contetdo do pedido, cookies mal configurados, identificadores de sessdo expos-
tos no navegador, parametros passados pela URL ou num formulério de Login. Todos
estes casos caracterizam-se por uma falha de seguranca, expondo o servidor a ataques
especificos.

Um scanner de vulnerabilidades web, é uma ferramenta que dado um determinado
alvo web, € capaz de analisd-lo em busca de vulnerabilidades conhecidas. O processo
consiste em testar sistematicamente o alvo em busca de vulnerabilidades suscetiveis de
serem exploradas por atacantes, tais como senhas padrdo, servigos inseguros escutando
em portos publicos, sistemas vulnerdveis e outros tipos de falhas conhecidas.

Problemas de seguranca A existéncia de vulnerabilidades em um servidor web, repre-
senta um grosseiro problema de segurancga. Isto porque para a maior parte das vulnera-
bilidades web conhecidas existe uma oferta enorme de ferramentas livres e comerciais
capazes de as explorar com maior ou menor dificuldade.

As 10 vulnerabilidades de seguranca mais criticas em aplicagdes web em 2017, se-
gundo o Open Web Application Security Project, OWASP’ (comunidade online dedicada
a criar e disponibilizar de forma gratuita artigos, metodologias, documentacgao, ferramen-
tas e tecnologias no campo da seguranca de aplicacdes web), sdo [32]:

1. Injecdod;

2. Autenticacdo e gestdo de sessdes fracas’;
3. Cross Site Scripting (XSS)'°;

4. Falta de controlo de acesso adequado'!.

5. Configuracdo insegura'?;

"https://wWwww.owasp.org

8Injecdo ¢ um problema de seguranga que ocorre quando os dados nio confidveis sdo enviados para
um interpretador como parte de um comando ou consulta. A informa¢do maliciosa fornecida pelo atacante
engana o interpretador que ird executar comandos mal intencionados ou manipular contetido ndo autorizado.

° Autenticacio e gestio de sessdes fracas ocorre quando as credenciais de acesso e token de sessdo
ndo sdo protegidos apropriadamente. Atacantes comprometem senhas, chaves ou tokens de autenticagao de
forma a assumir a identidade de outros utilizadores.

19Problemas de XSS ocorrem quando uma aplicacdo recebe dados e ndio os valida adequadamente. A
exploragdo desta vulnerabilidade permite que utilizadores maliciosos executem cédigo no navegador e con-
sigam usurpar sessdes do utilizador e redireciona-lo para sis maliciosos ou desfigurar sitios.

!Falta de controlo de acesso adequado ocorre quando uma aplicagio recebe requisi¢des e néio verifica
a identidade do solicitante antes de permitir o acesso. O que permitiria que um utilizador com mads intenc¢des
fosse capaz de aceder a dados ou funcionalidades para quais ndo tem autorizagao

12Configuracio insegura é um problema de seguranca bastante frequente, uma vez que as configuracdes
padrdo geralmente sdo fracas, e ocorre quando ndo sdao implementadas corretamente as configuragdes de
uma aplicacdo, como frameworks, servidor de aplicacdo, servidor web, base de dados, etc.
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6. Armazenamento criptografico inseguro'?;

7. Falta de protecdo contra ataques';

8. Cross Site Request Forgery (CSRF)';
9. Uso de componentes com vulnerabilidades conhecidas'®;

10. Interface de programacdo de aplicacdes desprotegidas'’;

Solucao Foi desenvolvido o mddulo check_nikto, que usa o scan de vulnerabilidades
web NIKTO para auditar sitios em busca de vulnerabilidades. Entre as vulnerabilidades
verificadas, destacam-se os componentes mal configurados, divulgacdo de informagdo
sensivel, injecdo (XSS/Script/HTML), negacdo de servico, execugcdo de comandos, inje-
cdo de SQL. O médulo produz um relatério em html, e alerta para existéncia de vulnera-
bilidades conhecidas [14], retornando o estado CRITICAL em caso de detecao.

O dominio a ser monitorizado € passado como argumento, € opcionalmente pode ser
especificado o porto de comunicacdo, a diretoria onde serd armazenado o relatorio, o
nome e tempo de validade do relatdrio, assim como os tipos de vulnerabilidades a serem
pesquisadas.

O NIKTO lista e classifica as vulnerabilidades segundo a codificacdo da extinta Open
Source Vulnarabilities Data Base (OSVDB) com equivaléncia na Common Vulnerabilities
and Exposures(CVE).

O plugin € estruturado de formas a executar o nikto nas seguintes condi¢des:

1. Se ndo for encontrado na diretoria especificada o relatério com o nome passado
como argumento através da opgao -r;

2. Se o relatdrio encontrado na diretoria especificada tiver tempo de vida superior ao
passado no argumento -f.

Por outro lado, a leitura e apresentacdo do relatério € feita nos seguintes casos:

1. Se o relatdrio tiver tamanho superior a zero bytes;

13 Armazenamento criptografico inseguro é uma vulnerabilidade que acontece quando aplicagdes nio
protegem devidamente dados sensiveis, como por exemplo, id’s, credenciais de autenticacdo ou dados de
cartdes de credito. Um utilizador malicioso pode tirar partido desta falta de protecdo para usurpar e fazer
uso destas informagdes sensiveis. O uso de criptografia adequada é um bom principio para evitar esta falha
de seguranca.

l4Falta de proteciio contra ataques é o tipo de vulnerabilidade que ocorre quando as aplicacdes nio
tém capacidade para detetar, prevenir e responder a ataques manuais ou automaticos.

ISCSRF acontece quando um atacante consegue forgar o navegador da vitima, que esteja autenticada
em uma aplicagdo, a enviar uma requisicdo pré-autenticada a um servidor Web vulneravel, que por sua vez
forca o navegador da vitima a executar uma a¢do maliciosa em prol do atacante. O CSRF pode ser tao
poderoso quanto a aplicacdo Web que ele ataca.

16Uso de componentes com vulnerabilidades conhecidas é uma vulnerabilidade que existe quando
componentes como bibliotecas, frameworks, e outros médulos de software quase sempre sdo executados
com privilégios elevados. As aplicagdes que utilizam componentes com vulnerabilidades conhecidas podem
minar as suas defesas e permitir uma gama de possiveis ataques e impactos.

17 APIs desprotegidas é atualmente uma vulnerabilidade bastante comum porque sio vérias as aplicagdes
que recorrem a Interface de Programacao de Aplicagdes para desempenharem suas fun¢des. Essas APIs sdo
muitas vezes desprotegidas ou com protecdo inadequada e contém numerosas vulnerabilidades.



50 Capitulo 4. Plugins de Monitoriza¢ao

2. Caso o tamanho do relatério seja diferente de zero, o plugin verifica se o scan esta
concluido, e sé se estiver concluido € retornado o estado OK se nenhuma vulne-
rabilidade for listada, ou o estado CRITICAL seguida da quantidade e os IDs das
vulnerabilidades, caso uma ou mais vulnerabilidades sejam encontradas.

O Médulo

Nome check_nikto.py

Linhas de codigo 197 linhas (186 sloc)
Linguagem de programaciao Python 3

Bibliotecas python os, sys, OptionParse fron optparse, time, socket, datetime from da-
tetime, Counter from collections, codecs, urllib.request, re e urllib.

Argumentos obrigatérios O argumento seguinte deve ser especificado quando o médulo
for executado:

-H ou -host Usado para especificar o nome do dominio a ser verificado.

Argumentos opcionais Os argumentos seguintes sao invocados opcionalmente, conforme
necessidade do utilizador:
-P ou —path Usado para especificar a diretoria onde o relatério serd armazenado.
-p ou —port Usado para especificar o porto de comunicagao do alvo.
-r ou —report Usado para atribuir um nome ao relatdrio da verificagao.
-t ou —time Usado para especificar tempo de validade (em dias) do relatério.

-T ou —tuning Usado para especificar os tipos de vulnerabilidades a serem procu-
radas no dominio.

-V ou —version Usado para consultar a versdo do médulo.

-A ou —author Usado para consultar os dados do autor.

Exemplo de execucdo em linha de comando
./check_nikto.py —-H ciencias.ulisboa.pt -p 80 —-r ciencias
-t 2 -T 9

Status Em resposta a execu¢do do médulo, o Nagios exibe um dos seguintes estados:

OK Exibido quando nenhuma vulnerabilidade for encontrada.

CRITICAL Exibido quando uma ou mais vulnerabilidade forem detetadas.
Dependéncias Nikto2.
Sistema operativo Linux
Testes Este modulo foi testado nas seguintes distribui¢des Linux:

Xubuntu-16-04.01
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Lubuntu 16.10
Gentoo 2.2
CentOS 7
Debian 8

Codigo Anexo A.9
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4.10 Monitorizacao de portos de comunicacao

Introducdo Porto de comunicagdo é o nimero que identifica uma aplicagdo a qual se
destinam os dados de uma comunicag¢do. Desta maneira, os dados sdao enviados direta-
mente para a aplicacdo correspondente. Uma vez que estes sdo os pontos de entrada e
saida de informacdo no sistema, portos abertos fora do controlo dos administradores po-
dem representar uma janela para que utilizadores maliciosos possam aceder ao sistema e
extrair ou executar o que lhes interessar.

Problemas de seguranca A existéncia de portos abertos fora do controlo do administra-
dor representa assim um problema de seguranca que deve merecer a atencao de qualquer
administrador. Um atacante apds ganhar acesso ao sistema pode optar por instalar uma
backdoor, para possibilitar a sua entrada em outras ocasides. Nesse caso, o software de
backdoor necessitard de estar a escuta num porto especifico, ndo utilizado por aplicacdes
convencionais.

Solucao O modulo check_open_port foi desenvolvido para monitorizar os portos, e
alertar sobre a existéncia de portos abertos que nao constam da lista de portos autoriza-
dos. Esta lista € passada como argumento, e indica os portos abertos sobre controlo dos
administradores. E igualmente passado o endereco IP da miquina a ser monitorizada,
retornando o estado CRITICAL caso um ou mais portos abertos sejam encontrados.

O Moédulo

Nome check_open_port.py

Linhas de codigo 93 linhas (82 sloc)

Linguagem de programacao Python 2

Bibliotecas sys, OptionParse fron optparse, socket e subprocess.

Argumentos obrigatérios Os argumentos seguintes devem ser especificados quando o
modulo for executado:

-H ou -hostaddress Usado para especificar o endereco IP a ser verificado.

-p ou —port Usado para especificar os portos autorizados a estarem abertos.

Argumentos opcionais Os argumentos seguintes sdo invocados opcionalmente, conforme
necessidade do utilizador:

-V ou —-version Usado para consultar a versdo do médulo.

-A ou —author Usado para consultar os dados do autor.

Exemplo de execucao em linha de comando
./check_open_port.py -H 192.168.2.35 —-p 21,25,80

Status Em resposta a execucdo do médulo, o Nagios exibe um dos seguintes estados:
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OK Exibido quando nenhum porto diferente dos passados como argumento através
da opcao -p for encontrado aberto.

CRITICAL Exibido quando forem encontrados um ou mais portos que nao cons-
tem da lista de portos passados como argumento.

Dependéncias Naio aplicavel.
Sistema operativo Linux
Testes Este mddulo foi testado nas seguintes distribui¢des Linux:

Xubuntu-16-04.01
Lubuntu 16.10
Gentoo 2.2
CentOS 7

Debian 8

Cédigo Anexo A.10
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4.11 Monitorizacao das configuracoes SSL/TLS

Introducao O Secure Sockets Layer (SSL) € um protocolo criptografico projetado para
garantir autenticidade, confidencialidade e integridade na troca de dados entre aplicacdes
cliente/servidor, e tem como sucessor o Transport Layer Security (TLS). Este protocolo
usa certificados digitais (ficheiros eletronicos autenticados com assinatura digital) para
cifrar e proteger a troca de dados. Os certificados SSL/TLS necessitam de cuidados na sua
administracdo e utilizagdo. Estes podem ser revogados, estar expirados, usar protocolos
criptograficos inseguros, estar mal configurados, entre outras debilidades suscetiveis de
tornar a comunicagao insegura.

Maior parte dos navegadores ja estdo adaptados para aceitar, validar e interagir com
sitios que tenham certificados SSL emitidos por Autoridades de Certificagdo (Certificate
Authority, CA) 18,

Problemas de seguranca Considerando a fun¢do do protocolo SSL explanada no pa-
ragrafo anterior, torna-se evidente que o nao uso deste torna a comunicagao vulneravel e
portanto insegura do ponto de vista da privacidade, autenticidade e confidencialidade.

Por outro lado, quando os certificados usados sdo revogados, encontram-se expirados,
usam protocolos criptograficos inseguros para troca de chaves, ou se encontram mal con-
figurados, tornam-se num alvo bastante facil e apetecivel para os utilizadores maliciosos.
Nestas condicdes, os certificados podem criar uma falsa sensa¢cdo de seguranga em ambas
as partes legitimas de uma comunicagao.

Solucao Para auxiliar na dete¢do dos problemas de seguranga acima mencionados, foi
desenvolvido o médulo check _ssl. Este mddulo usa o web service do SSLLAB', para
realizar testes aos certificados em busca de vulnerabilidades. Caso estas sejam detetadas
¢ retornado o estado WARNING ou CRITICAL, em funcdo dos argumentos definidos,
nomeadamente o nome do dominio e os valores para warning e critical. Os argumentos
para as opcoes critical e warning se baseiam na tabela de classificacdo do SSLLAB, e na
quantidade de dias antes da expiragdo do certificado.

O SSLLAB adotou uma classificacdo de seguranga dos certificados que varia entre A
e F?°. Porém, recentemente foram adicionadas mais duas classificacdes uma destinada
a casos em que existe incompatibilidade de nomes (M) e outra (7) atribuida quando o
certificado é assinado por entidade privada ou é auto-assinado?®!.

Cabera ao administrador de sistema definir quais classificagdes deverd enquadrar como
OK, WARNING ou CRITICAL.

O Médulo

Nome check_ssl.py

Linhas de cédigo 227 linhas (200 sloc)

18 Autoridade de Certificagdo é a entidade que detém a responsabilidade de emitir, revogar, manter e

disponibilizar a informagao dos certificados.
Yhttps://www.ssllabs.com/
Mhttps://github.com/ssllabs/research/wiki/SSL-Server—-Rating-Guide
2lnttps://blog.qualys.com/ssllabs/2014/06/17/ssl-labs-new-grades—for-trust-t-and-mis
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Linguagem de programaciao Python 3

Bibliotecas os, sys, OptionParse fron optparse, json, urllib e urllib2, ssl, socket, datetime,
time e requests.

Argumentos obrigatérios O argumento seguinte deve ser especificado quando o médulo
for executado:

-H ou —domain Usado para especificar o nome do dominio.

Argumentos opcionais Os argumentos seguintes sao invocados opcionalmente, conforme
necessidade do utilizador:

-d ou —days Usado para especificar o nimero de dias antes da data de expiracdo a
partir do qual deve ser retornado o estado warning.

-c ou —critical Usado para especificar quais classificacdes do ssllab deverdo ser
interpretadas como critical.

-w ou —warning Usado para especificar quais as classificacdes do ssllab deverdo
ser interpretadas como warning.

-s ou — sleep Usado para especificar o tempo em que o médulo deverd esperar en-
quanto estd em execugao.

-V ou —version Usado para consultar a versdo do médulo.
-A ou —author Usado para consultar os dados do autor.

Exemplo de execucio em linha de comando
./check_ssl.py -H www.ciencias.ulisboa.pt

Status Em resposta a execu¢do do médulo, o Nagios exibe um dos seguintes estados:
OK exibido quando a classificacdo retornada pela consulta a API, ndo constar da

lista passada como argumento através das opcoes -w ou -c.

WARNING Exibido quando a classificacdo retornada pela consulta a API, constar
da lista passada como argumento através da op¢do -w, ou quando a quanti-
dade de dias até a expiracdo do certificado for inferior ao valor passado como
argumento através da opc¢ao -d.

CRITICAL Exibido quando a classificacdo retornada pela consulta a API, constar
da lista passada como argumento através da opcao -c.

Dependéncias Web service SSLLAB? .
Sistema operativo Linux
Testes Este modulo foi testado nas seguintes distribui¢cdes Linux:

Xubuntu-16-04.01
Lubuntu 16.10

https://www.ssllabs.com/
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Gentoo 2.2
CentOS 7
Debian 8

Coédigo Anexo A.11
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-@= WordPress

~@®= Drupal

-@= WebEx Panel

=@= Workplace by
Facebook

=@= Blogger

-@= Joomla!
Google Search
Appliance

-@= vBulletin

-@®= Adobe CQ

-@= (CPanel

Fig. 4.4: Estatisticas de uso da tecnologia CMS pelo mundo [4]

4.12 Monitorizacao de atualizacoes do WordPress

Introducio O WordPress>® é um Sistema de Administracdo de Contetido (Content Ma-
nagement System, CMS), concebido para facilitar a criacdo e administracido robusta de
sitios na Internet, blogues ou aplicagdes, assegurando usabilidade e estética. O Word-
Press € um dos CMS com maior quota de mercado, como mostra a Figura 4.4.

Ele permite o uso de centenas de aplica¢des de terceiros (temas e plugins) que melho-
ram a sua flexibilidade e usabilidade, fazendo dele uma poderosa ferramenta de adminis-
tracdo de Contetdo web.

E um software desenvolvido por uma comunidade aberta, e por isso estd em constante
aperfeicoamento, o que o torna suscetivel a vulnerabilidades aplicacionais ou de projeto,
que sdo frequentemente corrigidas por versoes de seguranca, disponibilizadas no seu sitio
oficial na Internet. No entanto, apesar de serem sempre que se justifique disponibilizadas
versdes para correcdes de seguranca, do lado do utilizador a descoberta de novas atua-
lizagGes nem sempre € um processo trivial, o que leva a que muitas vezes se utilizem
por largos periodos de tempo versdes desatualizadas e com vulnerabilidades conhecidas
publicamente.

O WordPress usa o sistema de versionamento Semantico, representado por trés gru-
pos numéricos separados por ponto (4.7.3), onde o incremento de cada um deles tem o
seguinte significado:

e O primeiro grupo é denominado Versao principal (Major Version). Representa a
base do software, sendo incrementado sempre que ocorra melhorias que impliquem
alteracdo na compatibilidade da API, atualmente identificada pelo nimero 4;

e O segundo grupo é denominado Versdo menor (Minor Version). E incrementado
quando sdo feitas alteracdes da interface, que impliquem mudangas ou melhorias

Bhttps://wordpress.org/
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no comportamento, ou quando é adicionada uma caracteristica que nao afeta o fun-
cionamento padrdo do software, atualmente identificada pelo niimero 8.

e O terceiro grupo é denominado de Versao de correcdes (Patch Version). Estes digi-
tos sdo incrementados quando uma atualizacdo de seguranca (correcdo de bugs) for
disponibilizada com o unico objetivo de corrigir falhas e vulnerabilidades. Tendo
a versdo 4.8 sido disponibilizada a pouco menos de um més, ainda ndo foi langada
nenhuma versao de correcdo de erros.

Problemas de seguranca Sistemas desatualizados estdo sujeitos a serem atacados por
via da explorag@o de vulnerabilidades ja corrigidas com atualiza¢des de seguranga, e por
i1sso publicamente conhecidas.

Por exemplo, o recente ciberataque a escala global com o Ransomware WannaCry,
ocorrido em Maio de 2017, provou uma vez mais ndo ser trivial manter os sistemas atu-
alizados, uma vez que este ataque explorou uma vulnerabilidade em sistemas operativos
Windows corrigida dois meses antes com a atualizagdo MS-17-010 [1], e mesmo assim
varias foram as organizacdes espalhadas pelos quatro cantos do planeta apanhadas des-
protegidas.

Solucdo O mdédulo check_wp_update foi desenvolvido para lidar com o problema de
descoberta de atualizagcdes do CMS WordPress. Recebe como argumento o caminho com-
pleto do ficheiro version.php, de onde obtém informacdes sobre a versao do software ins-
talado, e usa preferencialmente o web service’* para obter a dltima versdo disponivel no
sitio oficial do WordPress. Alerta com o estado CRITICAL sempre que uma nova versao
ou atualizacdo seja detetada.

Adicionalmente € feito um parse ao conteudo html da pagina de download do Word-
Press?3, sendo que esta op¢do € usada apenas no caso pouco provéivel de falha na invoca-
cdo do web service.

O moédulo considera critical qualquer versdo que nio seja a mais recente, pois as
versdes do WordPress, t€m no minimo corre¢des de erros. Ou seja, todas as versdes prin-
cipais além de trazerem melhorias no desempenho e novas funcionalidades, t€ém correcoes
de bugs e melhorias na seguranga, o que torna um 6timo principio atualizar o CMS para
a verdo mais recente logo que for disponibilizada.

Além disso, jogam a favor o facto de problemas de compatibilidades que em muitos
casos fazem com que os administradores tenham reticencias na hora de prosseguir com a
atualizacdo, serem contorndveis, uma vez que as versdes do WordPress sdo amplamente
testadas antes de serem disponibilizadas, e serem facilmente encontradas solug¢des para
possiveis incompatibilidades.

No entanto, isso ndo dispensa que se facam cOpias de seguranca antes de avangar para
a atualizacao.

O Médulo

Nome check_wp_update.py

Xnttps://api.wordpress.org/core/version-check/1.7/
Bhttps://wordpress.org/download
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Linhas de codigo 152 linhas (136 sloc)
Linguagem de programaciao Python 3
Bibliotecas python os, sys, OptionParse fron optparse, json, re, request e urllib.

Argumentos obrigatérios O argumento seguinte deve ser especificado quando o médulo
for executado:

-p ou —path Usado para especificar o caminho completo para o ficheiro version.php.

Argumentos opcionais Os argumentos seguintes sdo invocados opcionalmente, conforme
necessidade do utilizador:

-V ou —-version Usado para consultar a versdo do médulo.

-A ou —author Usado para consultar os dados do autor.

Exemplo de execucdo em linha de comando
./check_wp_update.py —-p /var/www/html/wp-includes/version.php

Status Em resposta a execu¢@o do médulo, o Nagios exibe um dos seguintes estados:

OK Exibido quando a versdo retornada pelo web service for igual a versao insta-
lada.

CRITICAL Exibido quando a versao retornada pelo web service for superior a
versdo instalada.

Dependéncias Web service do WordPress.
Sistema operativo Linux
Testes Este mddulo foi testado nas seguintes distribui¢des Linux:

Xubuntu-16-04.01
Lubuntu 16.10
Gentoo 2.2
CentOS 7

Debian 8

Coédigo Anexo A.12
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Producao, Avaliacao e Discussao

5.1 Passagem para ambiente de producao

Esta seccdo é reservada a abordagem dos resultados esperados e em alguns casos obtidos
apos passagem dos médulos desenvolvidos para ambiente de producdao em Ciéncias.

Tendo em conta que os mddulos desenvolvidos visam alertar sobre problemas de se-
gurancga, a implementagao destes veio acelerar os processos de detecdo e resposta a in-
cidentes de segurancga, pelo que se espera que em caso de eventos relacionados com os
modulos aqui abordados possamos ter resposta mais eficiente.

Distribuicao dos médulos

Depois de desenvolvidos e testados exaustivamente em ambiente de teste, houve a ne-
cessidade de preparar os médulos para que fossem facilmente configurados em ambiente
de producdo. Uma vez que o sistema de monitorizacao de Cié€ncias alberga dezenas de
maquinas, este processo afigurou-se uma tarefa pouco trivial.

A solugdo para tornar esta tarefa mais amigavel foi a conversdo dos moédulos de-
senvolvidos em pacotes instaldveis, deixando assim de haver a necessidade de instalar
manualmente as dependéncias de cada médulo.

Pacotes python A primeira opcao foi converter os modulos em pacotes python usando
a ferramenta distutils. O distutils baseia-se essencialmente no ficheiro setup.py que im-
porta os moédulos do distutils, acerta os parametros e invoca a funcdo setup() com os
parametros necessarios (Anexo B.1). O ficheiro resultante ¢ multiplataforma e de sim-
ples instalacdo, bastando descompactar, e na diretoria dos pacotes executar o comando #
python setup.py install, instalando assim o modulo e todas as dependéncias
especificadas.

Pacotes RPM A segunda solucdo, foi concebida pensando exclusivamente no sistema
de monitorizacdo de Ciéncias, e para tal foram criados pacotes RPM (Red Hat Package
Manager) a fim de tirar partido do gestor de pacotes yum', sobre o qual assenta a quase

'O yum é um gestor de pacotes RPM Package Management da Red Hat, que permite o download, insta-
lacdo, configuracio, atualizacio e remocdo de software de forma simplificada, preservando as dependéncias
entre softwares.

61



62 Capitulo 5. Producdo, Avaliacdo e Discussao

totalidade dos pacotes Linux geridos.

Nesta op¢do, os parametros sdo todos definidos num ficheiro .spec (Anexo B.2). Tal
como na solugdo anterior sdo especificadas as dependéncias minimas, e estas sdo resol-
vidas no ato da instalagdo dos mddulos, caso ndo estejam disponiveis na maquina em
questao.

Especialmente na conservacao dos médulos em pacotes RPM, foram passados para-
metros que permitiram instalar as dependéncias minimas de cada plugin, assim como o
agente nagios-nrpe-server, ja com as suas configuracdes basicas, tais como, endereco IP
do servidor Nagios e comandos basicos para execucio remota do médulo.

5.2 Avaliacao

Esta sec¢ao € reservada para a apresentacao dos resultados obtidos em ambiente de testes e
de producdo, analisando a capacidade de detecao de eventos e consequente notificacdo. Os
testes a que os modulos foram submetidos tiveram em atencao nao sé as funcionalidades,
mais também o tempo de resposta dos plugins, tendo em conta que estes ndo devem
exceder os 10 segundos, conforme recomenda¢des da comunidade Nagios [13].

Os modulos desenvolvidos foram testados em vdrias plataformas Linux, tais como,
Xubuntu-16-04.01, Lubuntu 16.10, Gentoo 2.2, CentOS 7 e Debian 8, enquanto que em
ambiente de producao estao instalados em plataformas Linux CentOS 7.

No ambito dos testes houve necessidade de forgar cendrios que simulassem situacdes
que fizessem os mddulos retornarem todos os estados possiveis. Os resultados obtidos
foram bastante animadores, deixando indicadores que permitiram passa-los para ambiente
de producao em Ciéncias.

Foram também submetidos ao repositorio oficial do Nagios, onde apds avaliacdo pela
equipa responsével pela administragio, foram aprovados, estando por isso publicados® e
disponiveis para serem usados dentro dos padrdes a que estdo licenciados. Além disso, os
modulos estdo também publicados no repositério publico github?.

Os modulos check_app, check_synflood, check_filechange e check_open_port fo-
ram instalados no sistema de Ciéncias, estando no momento da escrita desta dissertacao
a monitorizar cerca de 182 servidores, 160 dos quais virtuais, ndo tendo até ao momento
detetado qualquer situa¢do anormal no funcionamento dos equipamentos monitorizados.

O médulo check_apache_status foi igualmente instalado e encontra-se a monitorizar
cerca de 32 servidores web, ndo tendo até ao momento detetado qualquer situagao anormal
no funcionamento dos equipamentos monitorizados.

O moédulo check_defacement com caracteristicas reativas encontra-se igualmente ins-
talado e a monitorizar o principal sitio de Ciéncias e embora ndo tendo até a0 momento
detetado qualquer situacdo anormal foi considerado pela equipa de administracio como
um dos mais uteis.

’https://exchange.nagios.org/directory/Plugins/Security/
3https://github.com/rc48807
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Os médulos check_dns, check_dnssec e check_ssl estio em producdo a monitorizar
os 7 dominios mais relevantes. No caso do check_ssl alguns dos dominios monitorizados
estdo representados na Figura 5.1, ndo tendo até ao momento detetado qualquer situagao
anormal.

Service *¥ Status *¥ Duration #% Attempt *¥ Status Information
AR =S\ Rating 3d1h23mBs  1/3  OK- SSLLABS grade for hitps:/erwemsmtenmget is A+
Webmail SSL Rating 3d1h4m57s 13 OK- SSLLABS grade for https:/webmailoERuumee pt is B

SuporteAgEPsSL Rating 2d 18h 41m 22s  1/3 OK - SSLLABS grade for hitps://suporte eSOl is A
Vebpages 4wl SSL Rating 3d1h41m49s 1/3  OK- SSLLABS grade for hitps:/webpages (EIanmasmnww. ! is A
Webpages adlPSSL Rating 3d1h36m23s  1/3  OK- SSLLABS grade for https:/iwebpages NG pt is A

Fig. 5.1: Estado "OK" para os certificados

O modulo check_dnsbl encontra-se instalado e a monitorizar cerca de 3 servidores
responsdveis pelo envio de correio eletronico, sem qualquer detecdo relevante até ao mo-
mento da escrita desta dissertagao.

Moédulo check_nikto com a fun¢do de pesquisar periodicamente vulnerabilidades web
num dominio, em ambiente de produgdo este mddulo foi capaz de identificar uma vulne-
rabilidade de Clickjacking, que embora nao seja critica ja foi corrigida, e a seguir descre-
Vemos:

Clickjacking Cabecalho HTTP X-frame-options em falta;

Descricao Clickjacking, vulnerabilidade também conhecida como "UI redress attack",
€ uma vulnerabilidade web que afeta vérios navegadores web, tais como Firefox,
Chrome, Internet Explorer, Opera e Safari. Ela existe quando € possivel um atacante
usar camadas transparentes para enganar um utilizador, fazendo com que este clique
em um objeto (link ou botdo) invisivel pensando que estd a clicar no objeto que
deseja, quando na verdade a sua agdo esta a ser usada para acdes maliciosas [6].

Solucées Maior parte das vulnerabilidades resultam de implementagdes incorretas no
codigo fonte da linguagem de programacdo. Diferente deste padrdo, o clickjac-
king geralmente resulta da combinacao do mau uso de algumas caracteristicas dos
recursos do HTML e CSS e a interagdo do utilizador com elementos transparentes.

Para os utilizadores € possivel tomar alguns cuidados, tais como, manter o navega-
dor atualizado e evitar clicar em andncios de origem desconhecida. Enquanto que
do lado dos desenvolvedores a utilizacao de quebra de frames e o uso de cabecalho
HTTP X-frame-options [19] sao algumas das solucdes adotadas.

Moédulo check_wp_update foi capaz de alertar os administradores sobre a disponibili-
zacdo de uma nova atualizacdo de seguranca do WordPress, e consequente desatualiza¢ao
da versao instalada.

Descricao O médulo detetou e gerou notificacdo quando foi disponibilizada a versao
4.7.4 do WordPress, momento em que a versao em uso era a 4.7.3. A Figura 5.2 re-
presenta o estado retornado pelo Nagios antes da dete¢do, enquanto que a Figura 5.3
representa o estado exibido no momento da detecdo.
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Service *¥ status *%  Duration #% Attempt ## Status Information
WordPress Updates 2d 1h20m 59s  1/3 The latest stable version WordPress 4.7.3 available in wordpress.org is installed

Fig. 5.2: Estado "OK" para o CMS WordPress

Solugoes A solugdo para este problema passou por tomar as providencias necessarias em
véspera de atualizacdo de um gestor de conteido web, e atualizi-lo.

Service *¥ Status #%  LastCheck *¥ Duration #¥ Attempt *¥ Status Information
CPU Usage OK 05-04-2017 15:53:21 34d 9h 12m 14s 173 CPU Usage : 4%
HTTP 05-04-2017 15:59:19 34d 9h 6m 30s 13 HTTP OK: HTTP/1.1 302 Found - 312 bytes in 0.041 second response time
Home Partition OK 05-04-2017 16:02:13 98d 4h 51m 165 3 SNMP OK - /home at 6% with 26.24 of 27.93 GB free
Memory Usage OK 05-04-2017 16:00:24 34d 9h 20m 26s 3 Memory usage : 3.37 GB used for a total of 3.85 GB (87%) with 1.65 MB in buffer and 958.19 MB in
Root Partition OK 05-04-2017 15:58:39 34d 9h 21m 57s 3 SNMP OK - / at 27% with 7.31 of 10.05 GB free
Updates OK 05-03-2017 16:13:04 0d 23h 53m 26s 13 CHECK_UPDATES OK - no updates available
WordPress Updates CRITICAL 05-03-2017 16:19:01 12d 23h 51m 28s 33 Version outdated, has installed WordPress 4.7.3, but is available in wordpress.org the version 4.7.4

Fig. 5.3: Estado "CRITICAL" para o CMS WordPress

Resultados esperados

Nao € expectdvel, nem desejavel que eventos de seguranca ocorram com frequéncia, e
quando tiverem que ocorrer, espera-se que todos os mecanismos de seguranga do sistema
estejam em pleno funcionamento, e sejam capazes de detetar e impedir que o ataque
seja bem sucedido. Estes mecanismos vao desde firewalls a Sistemas de Detecdo de
Intrusos (Intrusion Detection System, IDS), e como o sistema de monitoriza¢do nao é uma
ferramenta de primeira linha, é expectdvel que os resultados venham a ser observados ao
longo do tempo e ndo logo apds a passagem para ambiente de produgdo.

Nesta linha de pensamento, e apds resultados satisfatorios em ambiente de testes, sao
esperados bons resultados no decorrer do tempo, pelo que melhor avaliacio sera feita com
o passar do tempo.

5.3 Discussao sobre a seguranca do Nagios

Sendo o Nagios uma excelente ferramenta de monitorizagdo de cédigo aberto também
suscetivel a vulnerabilidades, importa realgar alguns aspetos a ter em conta para a segu-
ranc¢a do sistema.

O Nagios requer especial atencdo, e por isso € aconselhdvel olhd-lo como uma po-
tencial backdoor no sistema [13]. Isto porque o servidor Nagios tem acesso ou permis-
soes em firewalls para poder monitorizar ativos de rede de forma remota, podendo assim
consulta-los para obter informagdes sensiveis, Uteis para a monitoriza¢do. O que significa
que os servidores Nagios recebem uma certa confianca dos administradores, de modo a
poderem obter as necessdrias informacdes de monitorizagao.

E justamente essa confianca que se dd aos servidores de monitorizacio que podem
representar um potencial risco de segurancga, quando certos cuidados ndo sao tidos em
conta. A Figura 5.4 representa a exploragao do Nagios como uma backdoor.

Se um atacante tiver a capacidade de entrar no sistema de monitorizagdo, este pode
forjar resultados e disparar alarmes para distrair a sua atividade, esconder alarmes, obter
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informacodes valiosas para posteriores atividades ilicitas, tais como o melhor horério para
poder passar despercebido, e tantas outras informagdes de grande sensibilidade que po-
dem ser encontradas neste servidor. Em caso de serem executados pelo Nagios médulos
capazes de reiniciar sistemas ou servicos, o atacante pode valer-se desses privilégios para
desenvolver suas acdes maliciosas.

E ainda bastante importante que se mantenha cifrada a comunicagdo do servidor
para os equipamentos monitorizados, assim como a comunicacdo destes com O servi-
dor, afim de evitar que atacantes possam escutar o trafego e usarem essa informacdo a
seu favor. Supondo que o atacante consiga escutar as respostas dos médulos check_cpu,
check_memory, check_users, este pode analisar esta informagdo e ser capaz de perce-
ber qual o melhor momento para comprometer um sistema e usar esses recursos sem ser
notado.

Com base nos perigos mencionados, passamos a descrever adiante alguns aspetos a
ter em conta, e que podem deixar o nosso servidor de monitorizacao e o sistema em geral
mais seguro quando a solu¢do de monitorizac¢do usada for o Nagios [13].

Melhores praticas de seguranca

Usar um servidor de monitorizaciio dedicado E vivamente recomendado que se use
um servidor de monitorizacdo dedicado, e que este seja considerado e protegido
como um dos principais servidores do sistema, merecendo igual ateng¢do aos de-
mais servidores, principalmente a nivel de seguranca [13].

E igualmente aconselhdvel que se mantenha os servicos em execucdo no minimo e
bloqueie o acesso a ele via TCP wrappers, firewalls, etc. Tendo em atencdo que o
servidor Nagios tem permissdo para comunicar com todos os servidores monitori-
zados, sendo assim permitido pelas firewalls que circule trafego do servidor Nagios
para os demais ativos de rede e vice-versa, o que pode ser um risco de seguranca.

Nao executar o Nagios como root A execugdo do Nagios como root, além de nao ser
necessdria, representa um grande risco de seguranga. Por isso é vivamente reco-
mendado que néo se opte por esta via. E ainda possivel configurar o Nagios para
desativar privilégios apds a inicializagdo, e se for mesmo incontorndvel a necessi-
dade de privilégios root, neste caso aconselha-se a optar pelo sudo [13].

Permissoes de leitura e escrita na diretoria dos resultados das verificacoes A direto-
ria onde sdao armazenados os resultados das verificagcdes do Nagios, deve merecer
especial atencdo. E fundamental que o acesso a ela e todo seu contetdo seja re-
servado, certificando-se que apenas o Nagios tem permissdes para ler e escrever
[13].

Se outros utilizadores diferentes do Nagios e Root tiverem permissdes para esta
diretoria, o risco desta ser comprometida passa a ser elevado, e acontecendo pode
possibilitar a alteracio dos resultados a favor do utilizador malicioso, gerando fal-
sos positivos e/ou falsos negativos, que nitidamente seriam prejudiciais para a se-
gurancga da rede.

Bloquear o ficheiro de comando externo Ao ativar comandos externos, devemos certi-
ficar-nos que sdo definidas permissdes apropriadas na diretoria /usr/local/nagios/-



66 Capitulo 5. Producdo, Avaliacdo e Discussao
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Fig. 5.4: Intrusdo por meio da comunicacao entre servidor e agente Nagios [13]

ver/rw [13].

Apenas € desejavel que o utilizador Nagios, httpd, apache2 ou www-data tenham
permissoes para escrever no ficheiro de comando. No entanto, essas permissdes sao
aceitdveis se o Nagios é executado numa maquina dedicada, ndo sendo aconselha-
vel caso o Nagios esteja instalado numa méaquina multi-utilizador, permitir que o
utilizador do servidor web tenha permissoes de escrita no ficheiro de comando, o
que traduzir-se-ia num problema de seguranca.

Autenticacio nas Common Gateway Interface CGI E recomendado que o acesso as CGIs
seja permitido mediante autenticacdo. Sabendo as permissdes padrao apds auten-
ticagdo, devem ser autenticados contactos especificos para direitos adicionais con-
forme necessario [13].

Implementar medidas de seguranca, CGI avancadas Considerar a implementacao de
medidas de seguranca aprimoradas para as CGls, pode ajudar a garantir que as
credencias do utilizador usadas para aceder a interface web ndo sdo intercetadas
por terceiros [13].

Usar caminhos completos nas definicoes de comandos Ao definir comandos, é impor-
tante certificar-se de especificar o caminho completo para quaisquer script ou bina-
rios [13].

Ocultar informacoes sensiveis com SUSERn$ Macros No ato de configuragio do Na-
gios, € possivel definir a ocultacio de informagdo sensivel, como nomes de utiliza-
dores, palavras passe, etc. Ao ser necessdrio especificar nomes de utilizadores e pa-
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Fig. 5.5: Comunicagao segura entre servidor e agentes Nagios [13]

lavras passe, € recomendado que se faga recorrendo ao uso de uma macro SUSERn$
para ocultd-la. SUSERn$ macros sdo definidos em um ou mais ficheiros de recurso
[13].

Evitar caracteres perigosos Usando a diretiva illegal_macro_output_chars pode-se re-
mover caracteres perigosos das macros SHOSTOUTPUTS, $SSERVICEOUTPUTS,
$SHOSTPERFDATAS$ e $SERVICEPERFDATAS antes que eles sejam usados em
notificacdes [13].

Caracteres perigosos sdo aquelas que possam ser interpretadas pela shell, abrindo
assim um furo de seguranca. Um exemplo disso € a presenca de plicas (‘) nas ma-
cros SHOSTOUTPUTS, $SERVICEOUTPUTS, SHOSTPERFDATAS e/ou $SER-
VICEPERFDATAS, o que poderia permitir que um atacante executasse um co-
mando arbitrario como utilizador Nagios (sendo esta uma 6ptima razdo para nao
executar o Nagios como root).

Acesso seguro 2 agentes remotos E importante que o acesso aos agentes remotos do
Nagios (NRPE, NSClient, NSClient++, SNMP, etc.), sejam bem controlados (Fi-
gura 5.5). Tipicamente seria bastante constrangedor se cada um que quisesse pu-
desse comunicar com um agente remoto, dar instrucdes e receber informagdes das
verificacdes [13].

Canais de comunicacao seguros Tal como referido no inicio desta sec¢do, a troca de
informacdes de monitorizagdo nio cifradas representa uma vulnerabilidade. E fun-
damental certificar-se que os canais de comunicacao entre o servidor Nagios e seus
agentes remotos estdo cifrados sempre que possivel. Este € um importante passo
na dire¢do da seguranga do sistema [13]. A Figura 5.6 representa a comunicagdo
cifrada entre os servidores e os agentes Nagios.
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Fig. 5.6: Comunicacdo cifrada entre servidores e agentes Nagios [13]



Capitulo 6

Conclusao

Num sistema, as ferramentas de monitoriza¢do supervisionam as operagdes do potencial-
mente grande nimero de equipamentos conectados entre si e a Internet. Uma supervisao
eficiente e eficaz ¢ fundamental para garantir um servico confidvel e de alta qualidade.
Nesta dissertacdo estudamos o Nagios como uma ferramenta de monitorizacdo de c6-
digo aberto com potencial para melhorar a seguranca dos sistemas informéticos através
do desenvolvimento de médulos focados na geragdo de indicadores de seguranga.

Este trabalho consistiu na identificacdo das necessidades do recém reestruturado sis-
tema de monitorizacdo da Direcdo de Servigos Informaticos da Faculdade de Ciéncias, e
no desenvolvimento de médulos com carateristicas de seguranca. Os moédulos desenvol-
vidos foram exaustivamente testados, produzindo excelentes resultados que indicam ser
possivel incrementar a seguranca das infraestruturas tecnoldgicas recorrendo a utilizagao
das ferramentas de monitorizagao.

A inclusao destes médulos na plataforma de monitorizacao de Ciéncias permitiu um
acompanhamento exaustivo, automatizado, centralizado e em tempo real de eventos de
seguranca, contribuindo para se ter um ambiente que combina eventos relacionados com
a administracdo de sistema, e eventos de seguranga, o que evita que uma ocorréncia possa
ter uma interpretacio pela equipa responsdvel pela administracdo e outra interpretacao
diferente pela equipa responsavel pela seguranca do sistema.

Esta combinagdo de eventos em um tnico ambiente contribuiu para uma colabora-
cdo mais eficaz entre estas duas equipas distintas, ambas fundamentais para o correto
funcionamento dos servi¢os. Espera-se um incremento da pro-atividade através da rea-
cdo atempada a problemas, e uma melhoria do tempo de resposta a incidentes através da
pronta detecdo e alerta de eventos.

A titulo de exemplo, o médulo check_dnsbl.py relacionado a detecdo de servidores de
correio eletrénico em listas negras, reduz o tempo de resposta a incidentes e melhora a
pro-atividade das equipas de administracdo. Esta melhoria verifica-se caso o servidor de
correio eletrénico passe a fazer parte de uma rede responsavel pelo envio de SPAM, uma
vez que o modulo deteta logo este evento e permite que os administradores possam agir
antes de serem observados problemas com o envio de correio eletronico.

Por outro lado, o médulo check_apache_status.py melhora o tempo de resposta a in-
cidentes uma vez que provaveis problemas de seguranga no servidor web sao descobertos
através da pesquisa de indicios de comportamentos andmalos no ficheiro de log, gerando
alertas aos administradores.
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As ferramentas de monitorizacdo sdo dotadas de funcionalidades que devidamente ex-
ploradas podem auxiliar positivamente os administradores de redes e sistemas a melhorar
a seguranca de suas infraestruturas.

No entanto, sdo necessdrias algumas precaucdes na configuracdo, para evitar que 0s
servidores de monitorizacdo se tornem numa porta de entrada para utilizadores malicio-
sos. Por exemplo, uma medida importante neste campo € o tratamento dos servidores de
monitorizacdo como parte dos servidores de maior importancia no sistema.

Nesta dissertacdo focdmo-nos em explorar uma capacidade escondida nas ferramentas
de monitorizacdo, respondendo a um conjunto de necessidades de seguranca ja identifica-
das num contexto particular. Para o futuro, pensa-se aprofundar o estudo, e desenvolver
moédulos com potencial de aplicagdo genérica mais abrangente a outras realidades.



Glossario

backdoor é um c6digo malicioso usado por atacantes, que permite o seu retorno a um
computador comprometido, por meio da inclusdo de servigos criados ou modifi-
cados para esse fim. Normalmente esse programa € instalado de forma a passar
despercebido. 32, 52, 64

cache poisoning ¢ o comprometimento da seguranca ou da integridade dos dados em um
Sistema de Nomes de Dominios (Domain Name System DNS). 39

Daemon ¢ a designacdo dada a ferramentas que funcionam em segundo plano, execu-
tando tarefas sem que o utilizador dé por ela. 46

data warehouse ¢ um depdsito de dados digitais que serve para armazenar informacoes
detalhadas de uma organizacgao, criando e organizando relatérios através de histo-
ricos que sdo depois usados pela empresa para ajudar a tomar decisdes importantes
com base nos fatos apresentados. 16

defacement termo usado para designar a atividade de desfigurar sitios na Internet. 37

defacers ¢ a designacido atribuida a pessoa responsdvel pela desfiguracdo de uma pagina
na internet, pratica conhecida como defacement. 37, 46

e-learning terminologia inglesa para designar aprendizagem a distancia, recorrendo a
equipamentos eletronicos. 12

firewalls ¢ um dispositivo de seguranca usado para dividir e controlar o acesso entre
redes de computadores. 64, 65

hosts podem ser considerados de duas formas diferentes: 1 - Em um sistema de dois
ou mais computadores, € o computador que desempenha as func¢des principais ou
de controle. 2 - Na Internet, é qualquer computador que funciona como ponto de
partida e/ou de chegada nas transferéncias de dados. 24

Login entrada ou acesso ao sistema. 48

moodle € um sistema de gestdo de atividades educativas que visa a criacdo de comunida-
des online em ambientes virtuais para a aprendizagem. 12
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multicast € a comunicacdo na qual um quadro é enviado para um grupo especifico de
dispositivos ou clientes. Os clientes da transmissdo multicast devem ser membros
de um grupo multicast 16gico para receber as informacgdes. 18

Plugins sdo programas geralmente desenvolvidos por terceiros que podem ser adiciona-
dos a uma aplica¢do, de modo a prover funcionalidades adicionais. 19

root € o termo comummente usado para designar um utilizador com poderes de adminis-
tracdo. 32, 65, 67

Rootkit ¢ um conjunto de ferramentas usadas para esconder processos, ficheiros ou dados
do sistema operativo, atacar e infetar outros computadores, roubar informacdes e
interagir em tempo real com o sistema comprometido. 32

scan € a designacdo de agdes que consistem em efetuar buscas minuciosas em redes, com
o objetivo de identificar computadores ativos e recolher dados sobre eles como, por
exemplo, portos abertos, servi¢os disponibilizados e programas instalados. 49, 50

script € o termo usado para designar pequenas sequencias de c6digos, capazes de desem-
penhar uma determinada tarefa. 32

shell € um interpretador de linguagens de comandos que permite executar comandos in-
terativamente ou dum ficheiro. Exemplos de shells em UNIX s3o a Bourne shell
(sh), C shell (csh) ou Bourne-again shell (bash). 20

software in-house ¢ um software que é produzido por uma entidade corporativa para fins
de uséd-lo dentro da organizacdo. 24

sudo € um comando Linux que permite a um utilizador executar comandos com privilé-
gios de administrador(root). 65

switches sdo equipamentos que funcionam normalmente na camada 2 do modelo OSI e
tem como principal funcdo interligar equipamentos de uma rede. 12

web service ¢ uma solucdo utilizada na integracdo de sistemas e na comunicagdo entre
aplicacoes diferentes. Esta tecnologia permite que novas aplica¢des possam inte-
ragir com aplicacOes ja existentes e que sistemas desenvolvidos em plataformas
diferentes sejam compativeis. 54, 58, 59

wrappers sio objetos que contém funcionalidades que permitem manipular as varidveis
de tipo primitivo. 65
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Apéndice A

Codigo Fonte dos Mo6dulos

A.1 Cédigo fonte do médulo check_apache_status.py

#! /usr/bin/env python
Description:
This file contains the check_apache_status plugin
Script to check the server accesses, and warn if an abnormal number
of occurrence of 4xx code family

Creation date: 24/02/2017
Date last updated: 18/04/2017

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program. If not, see <http ://www.gnu.org/licenses/>.

*
*k

*

*

*

*

*

*

*

*

*

* This program is free software: you can redistribute it and/or modify
*k

*

*

*

*

*k

*

*

*

*

*

5k 5k 5k 5k 5k 5k ok ok sk sk sk ok sk ok ok ok ok ok 5k sk ok sk ok ok ok ok sk sk sk sk sk ok ok ok 5k 5k 5k sk sk ok ok ok sk sk ok sk ok ok 3k ok ok 5k 5k 5k 5k 5k ok ok sk ok sk sk sk sk ok ok %k 5k ok k K k %

import os

import sys

from optparse import OptionParser
from time import strftime

import time

import datetime

__author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:
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fc48807 @alunos . fc.ul.pt, chiponguel @gmail.com\nInstitution: Faculty
of Science of the University of Lisbon\n"

37 __version__= "1.0.0"

9 # define exit codes

40 ExitOK = 0

41 ExitWarning = 1

# ExitCritical = 2

43 ExitUnknown = 3

4s def checklogs (opts):

46 critical = [i1 for i in opts.critical.split(",")]

47 warning = [i for 1 in opts.warning.split(",")]

48 try:

49 critical_total = int(critical[0])

50 critical_ip = int(critical [1])

51 except:

52 print (’Review value of critical options, these must be a
intiger separated by ":"’)

53 sys.exit (ExitUnknown)

54 try:

55 warning_total = int(warning[0])

56 warning_ip = int(warning[1])

57 except:

58 print (’Review value of warning options, these must be a intiger
separated by ":"7)

59 sys.exit (ExitUnknown)

60 if opts.number:

61 totalerror = int(os.popen("tail —n %s %s | grep 404 | wc —1"%(
opts .number, opts.path)).read ())

62 qtdd = str(os.popen("tail —n %s %s | grep 404 | awk ’{print $I
}7 I sort | uniq —c | sort $1 lawk ’{print $1}° | sort —nr | awk ’{
print $1}°"%(opts.number, opts.path)).read())

& ips = str(os.popen("tail —n %s %s | grep 404 | awk ’{print $1}’
| sort | uniq —c | sort —nr $1 | sort —nr | awk “{print $2} "%(
opts .number,opts.path)).read ())

64 os.popen("tail —n %s %s | grep 404 > %s"%(opts.number, opts . path

,opts.output)).read ()

65

66 else:

67 totalerror = int(os.popen("cat %s | grep 404 | wc —1"%opts.path
).read ())

68 qtdd = str(os.popen("cat %s | grep 404 | awk *{print $1}" |
sort | uniq —c | sort $1 lawk ’{print $1}> | sort —nr | awk ’{print
$1} "%opts . path).read ())

69 ips = str(os.popen("cat %s | grep 404 | awk “{print $1}’ | sort
| uniq —c | sort —nr $1 | sort —nr | awk ’{print $2} "%opts.path).
read ())

70 os.popen("cat %s %s | grep 404 > %s"%(opts.number, opts.path,
opts.output)).read ()

71 num_ip = []

72 IPs = []

73

74 if totalerror != O:

75 newitemip = [i for i1 in ips.split("\n")]

76 IPs.extend ([1 for i in newitemip])
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s def

IPs.pop(—1)
newitemnum = [i for i in qtdd.split("\n")]
num_ip.extend ([i for 1 in newitemnum])
num_ip.pop(—1)
num = 0
for numero in num_ip:
if int(numero) >= critical_ip or totalerror >=
critical_total:
print("Critical — Were found %s errors 404, the IP
Address %s, did %s acess attempts, see %s"%(totalerror , IPs[num],
numero, opts . output))
sys.exit(ExitCritical)
elif int(numero) >= warning_ip or totalerror >=
warning_total:
print ("Warning — Were found %s errors 404, the IP
Address %s, did %s acess attempts, see %s"%(totalerror , IPs[num],
numero, opts.output))
sys.exit (ExitWarning)
elif int(numero) < warning_ip or totalerror < warning_total

print ("Ok — Were found only %s errors 404, the IP
Address %s, did %s acess attempts, see %s"%(totalerror , IPs[num],
numero, opts . output))
sys.exit (ExitOK)
else:
num = num +1
else:
print (’No 404 error were found in file log "%s" %opts.path)
sys.exit (ExitOK)

main () :
parser = OptionParser("usage: %prog [options] ARGl ARG2 FOR EXAMPLE
: —c 300,100 —w 200,70 —p /var/log/apache2/access.log —n 2000")
parser.add_option("—p","—path", dest="path",

help="Enter the full path to the apache logs file
, i.e. —p /var/log/apache2/access.log")
parser.add_option("—o","—output", dest="output", default="/tmp/
apache. txt",

help="Enter the full path to save txt file
contined all find line, i.e. —p /var/log/apache2/apache. txt"+

"default is /tmp, but this folder is not secure
to save this file")
parser.add_option("—c","—critical", dest="critical", default=False
, type=str,

help="Enter the number of all attemps you
considered critical and number of attemps of a single IP are

considered critical , separated by ’:’")
parser.add_option("—w" ,"—warning", dest="warning", default=False,
type=str,

help="Enter the number of all attemps you
considered warning and number of attemps of a single IP are

considered warning, separated by ’':’")
parser.add_option("—n","—number", dest="number", default=False,
type=int ,

help="Enter the number of records that you want
to check")
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if

__name__ == ___main__

parser.add_option("-V","—version", action="store_true", dest="
version", help="This option show the current version number of the
program and exit")

parser.add_option("-A" ,"—author", action="store_true", dest="
author", help="This option show author information and exit")
(opts, args) = parser.parse_args ()

if opts.author:

print (__author__)

sys.exit ()
if opts.version:

print("check_apache404 .py %s"%__version__)

sys.exit ()
if not opts.critical:

parser.error (’ Please, this program requires critical values
arguments , these must be a intiger separated by ","’)
elif not opts.warning:

parser.error (' Please, this program requires warning values
arguments , these must be a intiger separated by ","’)
if opts.path:

if not os.path.exists(opts.path):

parser.error ("Please, this program requires to specify a

valid path file.")

else:

checklogs (opts)

else:

parser.error ("Please, this program requires to specify a valid
path file.")

’ s,

main ()
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A.2 Cddigo fonte do modulo check_app.py

1 #! /usr/bin/env python
Description:
Nagios check_app plugin
Script to check for the existence of new applications installed

Creation date: 17/01/2017
Date last updated: 19/03/2017

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

*
*
*
*
*
*
*
*
*
*
* This program is free software: you can redistribute it and/or modify
4 % 1t under the terms of the GNU General Public License as published by
* the Free Software Foundation, either version 3 of the License, or
* (at your option) any later version.
*
*
*
*k
*
*
*
*
*

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program. If not, see <http ://www.gnu.org/licenses/>.
>k 3k koo sk kook skosk sk skosk sk skoskosk skosk sk sk sk sk sk sk ok skokosk skok sk skosk sk skosk sk skoskok skosk sk skosk sk sk sk sk sk sk ok sk skok sk skok sk skosk sk skok ok skosk ok skosk ok

26

27

28 import os

29 import sys

import difflib

from optparse import OptionParser

3(

w

33 __author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:
fc48807 @alunos . fc.ul.pt, chiponguel @gmail.com\nlnstitution: Faculty
of Science of the University of Lisbon\n"

2 __version__= "1.0.0"

36 # define exit codes
37 ExitOK = 0

s ExitWarning = 1

9 ExitCritical = 2

10 ExitUnknown = 3

# def checkapp(opts):

43 path = opts.storefolder

44 if opts.path:

45 folder_paths = opts.path

46 folder_paths = folder_paths.replace(".,"," ")

47 else:

48 folder_paths = "/usr/bin/ /sbin/ /bin/ /usr/sbin/ /usr/local/

bin/"

49
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path_exist = ("%sappl.txt" %path)
if not os.path.exists(path_exist):
if os.path.exists(path):
os.popen("find %s | sort > %sappl.txt" %(folder_paths , path
)).read ()
else:
os.makedirs (path)
os.popen("find %s | sort > %sappl.txt"%(folder_paths , path)
).read ()

diff_num = int(os.popen("find %s | sort | diff — %sappl.txt | wc —I
"%(folder_paths , path)).read())
os.popen("find %s | sort | diff — %sappl.txt > %sappdiff.txt"%(
folder_paths , path, path)).read()
if diff _num:
diff_ num = diff_num -1
print("%s recently installed applications , see %sappdiff.txt"
Y%(diff_num , path))
sys.exit( ExitCritical)
else:
print ("Not found any recently installed applications")
sys.exit (ExitOK)

def main():

if

__name__ == ___main__

parser = OptionParser("usage: %prog This plugin doesn’t require any
argument for this works.")

parser.add_option("-V","—version", action="store_true", dest="
version", help="This option show the current version number of the

program and exit")
parser.add_option("-A" ,"—author", action="store_true", dest="
author", help="This option show author information and exit")
parser.add_option("—p","—path", dest="path", default=False,
help="Specify all bin folder you need to
monitoring , Ex. check_app.py —p /usr/bin/,/sbin/,/bin/,/usr/sbin/,/
usr/local/bin/, if this argument is not used, the program uses the
default folders. Whenever you change the folders to be monitored,
restart the file /tmp/appdiff.txt")
parser.add_option("—s","—storefolder", dest="storefolder", default
="/tmp/",

help="Specify the full path of the folder where
you save the file with information of installed applications." +
"By default this is /tmp/ folder")
(opts, args) = parser.parse_args ()
if not os.path.exists(opts.storefolder):
parser.error ("Please, this program requires to specifay a valid
and private folder to store temp file")
if opts.author:
print (__author__)
sys.exit ()
if opts.version:
print ("check_app.py %s"%__version__)
sys.exit ()
checkapp (opts)

s s .

main ()
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A.3 Cédigo fonte do médulo check_synflood.py

1 #! /usr/bin/env python

Description:

This file contains the check_synflood plugin

Script to check the server accesses, and warn if an abnormal number
of requests, indicating probable attempt to DDOS

Creation date: 14/01/2017
Date last updated: 19/03/2017

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

This program is free software: you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

*
*
*
*
*
*
*
*
*
*
*
*
*k
*
*
*
*
*
*
*
*
* You should have received a copy of the GNU General Public License

* along with this program. If not, see <http://www.gnu.org/licenses/>.
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27

28

29 import os

import sys

from optparse import OptionParser

30

w

33 __author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:
fc48807 @alunos . fc.ul.pt, chiponguel @gmail.com\nlnstitution: Faculty
of Science of the University of Lisbon\n"

2 __version__= "1.0.0"

36 # define exit codes
37 ExitOK = 0

s ExitWarning = 1

9 ExitCritical = 2
ExitUnknown = 3

IS

2 connection=int (os.popen("netstat —antu | grep SYN RECV | awk ’"{print $5
}> I cut —d: —fl | sort | uniq —c | sort —rn | grep —v 127.0.0.1 |
we —1").read ())

43 def check(opts):

44 critical = opts.crit

45 warning = opts.warn

46 if critical and warning:

47 if connection > critical:

48 print ('CRITICAL — The host has %s active connections’ %
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connection)
sys.exit( ExitCritical)
elif connection > warning:
print ("WARNING — The host has %s active connections’ %
connection)
sys.exit(ExitWarning)
else:
print ("OK — The host has %s active connections" %connection

sys.exit (ExitOK)
else:
print ("UNKNOWN — The number of active connections is unknown")
sys.exit (ExitUnknown)

def main () :

if

__name__ == ' __main__

parser = OptionParser("usage: %prog [options] ARGl ARG2 FOR EXAMPLE
—c 300 —w 200")

parser.add_option("—c","—critical ", type="int", dest="crit", help=
"the value if consider very heigth connection in web server")
parser.add_option("—w" ,"—warning", type= "int", dest="warn", help=
"the value if consider heigth connection in web server")
parser.add_option("—-V","—version", action="store_true", dest="
version", help="This option show the current version number of the

program and exit")

parser.add_option("-A" ,"—author", action="store_true", dest="
author", help="This option show author information and exit")
(opts, args) = parser.parse_args ()

if opts.author:
print(__author__)
sys.exit ()
if opts.version:
print ("check_ddos.py %s"%__version__)
sys.exit ()

if opts.crit and opts.warn:
if opts.crit < opts.warn:
print("Critical value < Warning value, please check you
config")
sys.exit(ExitCritical)
else:
parser.error ("Please, this program requires —c and —w arguments
, for example: —c 300 —w 200")
sys.exit( ExitCritical)

check (opts)

s

main ()
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A.4 Cddigo fonte do modulo check_defacement.py

1 #! /usr/bin/env python3
Description:
This file contains the check_defacement plugin
Script to check access to the server, and if the existence of
specific words in the html content of a page that indicate
probable defacement

Creation date: 24/01/2017
Date last updated: 19/03/2017

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program. If not, see <http ://www.gnu.org/licenses/>.
sk 5k 5k 5k 5k 5k sk sk sk sk ok sk sk ok sk ok ok ok ok ok 5k sk sk sk sk sk sk sk sk sk ok ok ok ok ok 5k 5k sk sk sk sk sk sk sk sk ok ok sk ok ok ok ok ok 5k sk sk sk sk sk sk sk sk ok ok ok ok ok ok ok k k%

26

*
*
*
*
*
*
*
*
*
*
*
*

s * This program is free software: you can redistribute it and/or modify
*
*
*
*
*k
*
*
*
*
*
*
*

28

29

3 import os

import sys

» from optparse import OptionParser
33 import urllib.request

4 import re

35 import urllib

w

37 __author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:
fc48807 @alunos . fc.ul.pt, chiponguel @gmail.com\nInstitution: Faculty
of Science of the University of Lisbon\n"

33 __version__= "1.0.0"

40 # define exit codes

41 ExitOK = 0

© ExitWarning = 1

53 ExitCritical = 2

4 ExitUnknown = 3

46 def verify (opts):

47 Ignore = []
48 if opts.Ignore:
49 Ig = [i for i in opts.Ignore.split(",")]

50 Ignore.extend ([i for i in Ig])
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Ignore = sorted(list(set(Ignore)))

try:

req = urllib.request.Request(opts.url)

resp = urllib.request.urlopen(req,timeout=2)
except:

print("Internet error or page not found, error 404, url: %s"%
opts.url)

sys.exit (ExitUnknown)

path_tmp = opts.path
if opts.ignore:
keywords = []
else:
keywords = [’Anonymous’, “Hacked’, ’Hacker’, ’hack’, “h4ck3d’,
“attack’,  Hacktivist’, virus’, defaced’,
"Gary McKinnon’ ,’LulzSec’,’Lulz Security’,’ lulz’,
*Adrian Lamo’,’ Astra’,’ MafiaBoy’,’ YTCracker’, 414s”’

"FinnSec Security’,’Chaos Computer Club’,’Cicada

3301,
>Croatian Revolution Hackers’,’  Cult of the Dead Cow
cDc’,’Decocidio’,’ Digital DawgPound’,’Global kOS ~’
>globalHell ’,’ Goatse Security’,  GoatSec’,’Hacking
Team’ ,

"Hacking’,  Hackweiser ', Honker Union’, *LOpht’,
"Mazafaka’, 'milwOrm’,’NCPH’ ,’OurMine’,’ Syrian
Electronic Army’,
*TeaMpOisoN "’ , ’UGNazi’ , ’bl@ck dr@gon’,’Lizard Squad’

>Tarh Andishan’,’ ArabAttack’,’ k4zuk3’,’kdms team’,
"Dragonfly ]

if opts.keyword:
newitem = [i for i in opts.keyword.split(",")]
keywords.extend ([1 for i in newitem])
keywords = sorted (list(set(keywords)))
else:
keywords
try :
os.popen("wget %s —O %sdefacement.html > /dev/null 2>&1"%(opts.
url , path_tmp)).read ()
except:
print ("Unable to connect")
sys.exit (ExitUnknown)
if os.path.exists("%sdefacement.html"%path_tmp):
if not os.stat("%sdefacement.html"%path_tmp).st_size:
print("Can’t read the url: %s"%opts.url)
sys.exit (ExitUnknown)

(sorted (keywords))

else:
print ("Can’t read the url: %s"%opts.url)
sys.exit (ExitUnknown)

keywords = sorted (list(set(keywords) — set(Ignore)))
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97 path = ("%sdefacement.html"%path_tmp)

98 word_macth = []

99 num = 0

100 for i in range(0,len(keywords)):

101 text = str(keywords[num])

102 macth = int(os.popen("grep —i "%s’ %s | wc —1"%(text, path)).
read ())

103 num = num +1

104 if macth != 0:

105 word_macth . extend ([ text])

106

107 os.popen("rm —fr %sdefacement.html"%path_tmp).read ()

108

109 if word_macth != []:

10 print (’Dangerous words were found, verify that the following %s
words "%s", are legitimate in the following web page: %s’ %(len (
word_macth) ,(", ".join(word_macth)),opts.url))

1 sys.exit(ExitCritical)

12 else:

13 print ("No dangerous words are found")

14 sys.exit (ExitOK)

115

16 def main () :

17 parser = OptionParser("usage: %prog [options] ARGl ARG2 FOR EXAMPLE
: —U https ://www. ciencias.ulisboa.pt —K hacker ,hacked , anonymous")

18 parser.add_option("-U","—url", dest="url",

19 help="Specify the full url you want to check, i.e
. —U https ://www.ciencias.ulisboa.pt")

120 parser.add_option ("-K","—keyword", dest="keyword", default=False ,

121 help="Put the words you want to search, i.e. —K
hacker , hacked ,anonymous")

122 parser.add_option("-V","—version", action="store_true", dest="
version", help="This option show the current version number of the
program and exit")

123 parser.add_option("-A" ,"—author", action="store_true", dest="
author", help="This option show author information and exit")

124 parser.add_option("—i","—ignore", action="store_true", dest="
ignore",

125 help="Use this option to ignore all pre—installed
suspect words")

126 parser.add_option("—I","—Ignore", dest="Ignore",default=False,
type=str,

127 help="Use this option to ignore one or multiple
pre—installed suspect words")

128 parser.add_option("—p","—path", dest="path", default="/tmp/",

129 help="Specify the full path of the folder where

you store temp file." +
130 "By default this is /tmp/ folder")
131 (opts, args) = parser.parse_args ()
132
133 if opts.author:
134 print (__author__)
135 sys.exit ()
136 if opts.version:
137 print("check_defacement.py %s"%__version__)
1

38 sys.exit ()
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139 if opts.ignore:

140 if not opts.keyword:

141 parser.error ("When using —i option, you need to specify at
least one suspect word.")

142 if opts.url:

143 verify (opts)

144 else:

145 parser.error ("Please, this program requires url arguments.")

146

47 1f __name__ == ' _main__ :

148 main ()
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A.5 Cédigo fonte do médulo check_dns.py

1 #! /usr/bin/env python3
Description:
This file contains the check_dns plugin
Script to check DNS changes

Creation date: 10/02/2017
Date last updated: 19/03/2017

Nagios check_dns plugin

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program. If not, see <http ://www.gnu.org/licenses/>.
sk 5k 5k 5k 5k 5k sk sk sk sk ok sk sk ok sk ok ok ok ok ok 5k sk sk sk sk sk sk sk sk sk ok ok ok ok ok 5k 5k sk sk sk sk sk sk sk sk ok ok sk ok ok ok ok ok 5k sk sk sk sk sk sk sk sk ok ok ok ok ok ok ok k k%
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*
*
*
*
*
*
*
*
*
*
*
*

s * This program is free software: you can redistribute it and/or modify
*
*
*
*
*k
*
*
*
*
*
*
*

28

29

3 import os

import sys

» import urllib.request

33 from optparse import OptionParser
34 import ipaddress

35 import socket

w

37 __author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:
fc48807 @alunos . fc.ul.pt, chiponguel @gmail.com\nInstitution: Faculty
of Science of the University of Lisbon\n"

33 __version__= "1.0.0"

40 # define exit codes

41 ExitOK = 0

© ExitWarning = 1

53 ExitCritical = 2

4 ExitUnknown = 3

46 def check_connectivity ():

47 try:
48 urllib.request.urlopen(’ http://194.210.238.163 ", timeout=2)
49 return True

50 except urllib.request.URLError:



920 Apéndice A. Codigo Fonte dos Modulos

51 return False

53 def dns_f(opts):

54 if check_connectivity () :
56 address_found =[]

57 iplist = []

58 domain = opts.hostname

59 domain = domain.replace("https://", "")

60 domain = domain.replace ("http://", "")

61 domain = domain.replace ("www.", "")

62 try:

63 answers = os.popen("dig +short %s @pbs"%(domain, opts.
dnsserver)).read ()

64 except:

65 print ("Connot query dns")

66 sys.exit (ExitUnknown)

67

68 if answers != "" or answers != O:

69 address_found.extend ([i for i in answers.split("\n")])

70 error = 0

71 n = —1

7 for ip in address_found:

73 n =n +1

74 try :

75 ipaddress.ip_address (address_found[n])

76 iplist.extend ([i for i in str(address_found[n]).
split(".") 1)

77 except:

78 error = error + 1

79

80 hostaddress = []

81 hostaddress.extend ([opts.hostaddress ])

82 try:

83 match = list(set(hostaddress).intersection(iplist))

84 match_item = str (match[0])

85 except:

86 match_item = 0

87 if opts.hostaddress == match_item:

88 print ("The IP Address %s corresponds to the domain name %s"
%(match_item , domain))

89 sys.exit (ExitOK)

9 else:

91 print ("The IP Address %s does not match the domain name %s"
Y%(opts . hostaddress , domain))

92 sys.exit( ExitCritical)

93 else:

94 print ("Error, check you internet connection")

95 sys.exit (ExitUnknown)

96

o7 def main () :

98 parser = OptionParser("usage: %prog [options] ARGl ARG2 FOR EXAMPLE
:—1 192.168.0.1 —H domain.com")

99 parser.add_option("-H" ,"—hostname", dest="hostname", help="Specify

the Domain Name you want to check")
100 parser.add_option("—I","—hostaddres", dest="hostaddress", help="
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if

__name__ == ___main__

Specify the IP you want to check")
parser.add_option("—d" ,"—dnsserver", type=str, default="8.8.8.8",
dest="dnsserver",

help="Specify the DNS server you need to use for
check DNSSEC, for example: —d 127.0.0.1, default value is 8.8.8.8")
parser.add_option("—-V","—version", action="store_true", dest="
version", help="This option show the current version number of the
program and exit")
parser.add_option("-A" ,"—author", action="store_true", dest="
author", help="This option show author information and exit")
(opts, args) = parser.parse_args ()

if opts.author:
print(__author__)
sys.exit ()
if opts.version:
print("check_dns.py %s"%__version__)
sys.exit ()
if opts.hostname and opts.hostaddress:
try :
ip = ipaddress.ip_address(opts.hostaddress)
except:
parser.error ("This application requires a valid IP Address.
")
else:
parser.error ("Usage: %s —H <hostname> —1 <IP Address>"%sys.argv
(01
dns_f(opts)

’ s,

main ()



26
27
28

29

92 Apéndice A. Codigo Fonte dos Modulos

A.6 Cadigo fonte do médulo check_dnsbl.py

#! /usr/bin/env python3
Description:
This file contains the check_dnsbl plugin
Script to check if the IP Address has a blacklist

Creation date: 24/01/2017
Date last updated: 19/03/2017

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

*
*
*
*
*
*
*
*
*
*
* This program is free software: you can redistribute it and/or modify
* 1t under the terms of the GNU General Public License as published by
* the Free Software Foundation, either version 3 of the License, or
* (at your option) any later version.
*
*
*
*k
*
*
*
*
*

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program. If not, see <http ://www.gnu.org/licenses/>.
>k 3k koo sk kook skosk sk skosk sk skoskosk skosk sk sk sk sk sk sk ok skokosk skok sk skosk sk skosk sk skoskok skosk sk skosk sk sk sk sk sk sk ok sk skok sk skok sk skosk sk skok ok skosk ok skosk ok

import os

import sys

import dns.resolver

import urllib.request

from dns import resolver

from optparse import OptionParser
from collections import OrderedDict
from itertools import repeat
import ipaddress

__author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:
fc48807 @alunos . fc.ul.pt, chiponguel @gmail.com\nlnstitution: Faculty
of Science of the University of Lisbon\n"

__version__= "1.0.0"

# define exit codes
ExitOK = 0

; ExitWarning = 1

ExitCritical = 2

s ExitUnknown = 3

def check_connectivity ():
try:
urllib.request.urlopen(’ http://194.210.238.163 ", timeout=2)
return True
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52 except urllib.request.URLError:
53 return False

ss def open_bl(opts):

56 #newitem = str(opts.blist)

57 Ignore = []

58 if opts.Ignore:

59 Ig = [1 for 1 in opts.Ignore.split(".,")]

60 Ignore.extend ([i for i in Ig])

61 Ignore = sorted(list(set(Ignore)))

62

63 if opts.ignore:

64 blacklist = []

65

66 else:

67 blacklist = ["zen.spamhaus.org", "spam.abuse.ch", "cbl.abuseat.
org","virbl.dnsbl.bit.nl",

68 "dnsbl.inps.de", "ix.dnsbl.manitu.net", "dnsbl.sorbs.net
", "bl.spamcannibal.org",

69 "bl.spamcop.net", "xbl.spamhaus.org", "pbl.spamhaus.org"
, "dnsbl —1l.uceprotect.net",

70 "dnsbl —2.uceprotect.net", "dnsbl —3.uceprotect.net", "db.
wpbl.info", "safe.dnsbl.sorbs.net",

71 "b.barracudacentral .org", "access.redhawk.org", "dnsbl.
justspam.org","dnsbl.sorbs.net",

72 "noservers.dnsbl.sorbs.net","rhsbl.sorbs.net","sbl.
spamhaus.org","xbl.spamhaus.org",

73 "pbl.spamhaus.org","dnsbl.cobion.com","dyna.spamrats.
com"

74

75 if opts.blist:

76 newitem = [i for i in opts.blist.split(",")]

77 blacklist.extend([i for i in newitem])

78 blacklist = sorted(list(set(blacklist) — set(Ignore)))

79 return sorted(list(set(blacklist)))

80 else:

81 blacklist = sorted(list(set(blacklist) — set(Ignore)))

82 return sorted (blacklist)

83

s+ def dns_f(opts):

85 if check_connectivity () :

86 myIP = opts.host

87 if not mylP:

88 myIP = (os.popen("dig +short myip.opendns.com @resolverl .
opendns.com").read ())

89 myIP = myIP.replace("\n", "")

90

91 blacklist = open_bl(opts)

92 blacklisted = []

93 noblacklisted = []

94 timeout = []

95 nonameserver = []

96 noanswer = []

97 number = 0

98 for bl in blacklist:
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try :
my_resolver = dns.resolver.Resolver ()
query = ~.’ .join(reversed (str (myIP).split("."))) + "."
+ bl
my_resolver.timeout = 1
my_resolver.lifetime = 1
answers = my_resolver.query(query, "A")
if answers:
answer_txt = my_resolver.query (query, "TXT")

blacklisted .append(str(bl))
number = number + 1

except dns.resolver .NXDOMAIN:
noblacklisted .append(str(bl))

except dns.resolver.Timeout:
timeout.append(str(bl))

except dns.resolver.NoNameservers:
nonameserver .append(str (bl))

except dns.resolver.NoAnswer:
noanswer.append(str (bl))

if blacklisted:
print ("IP %s LISTED in %s blacklist: %s" %(myIP, number, ’,
".join(blacklisted)))
sys.exit(ExitCritical)

else:
print ("IP %s NOT LISTED in dns blacklist "%myIP)
sys.exit (ExitOK)
else:
print ("Error, check you internet connection")
sys.exit (ExitUnknown)

def main () :

parser = OptionParser("usage: %prog —H <IP address> and —1 <anylist
.com, anylist.org>, black list you have to check")
parser.add_option("-H" ,"—hostaddress", dest="host", help="Specify
the IP address you want to check")

parser.add_option("—1","—1list", dest="blist", default=False, type=
"string", help="If you heve an list to add, please enter —1 <
anylist.com, anylist.org>")

parser.add_option("-V","—version", action="store_true", dest="
version", help="This option show the current version number of the
program and exit")

parser.add_option("—A" ,"—author", action="store_true", dest="
author", help="This option show author information and exit")
parser.add_option("—i","—ignore", action="store_true", dest="
ignore",

help="Use this option to ignore all pre—installed
blacklists")
parser.add_option("—I1",
type=str,

—Ignore", dest="Ignore",default=False,

help="Use this option to ignore one or multiple
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95

3 if

pre—installed blacklist")

(opts,

args)

if opts.author:

print (__author__

sys.exit ()
if opts.version:

print ("check_dnsbl.py %s"%__version__

sys.exit ()
if opts.ignore:

if not opts.blist:
parser.error ("When using —i
one blacklist.")
if opts.host:

least

try :
ip

ipaddress.ip_address (opts.host)
except ValueError:
parser.error ("Incorrect

dns_f(opts)

else:

dns_f(opts)

__name ==

main ()

s

__main__

parser .parse_args ()

)

> .

you need to

IP Address.")

specify at
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A.7 Cédigo fonte do médulo check_dnssec.py

1 #! /usr/bin/env python3

ERERE)

Description:

This file contains the check_dnssec plugin

Script to check without a particular domain has a DNSSEC signature .
Creation date: 14/01/2017

Date last updated: 19/03/2017

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

*

*

*

*

*

*

*

*

*

* This program is free software: you can redistribute it and/or modify
4 % 1t under the terms of the GNU General Public License as published by

* the Free Software Foundation, either version 3 of the License, or

* (at your option) any later version.

*

*

*

*k

*

*

*

*

*

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program. If not, see <http ://www.gnu.org/licenses/>.
>k 3k koo sk kook skosk sk skosk sk skoskosk skosk sk sk sk sk sk sk ok skokosk skok sk skosk sk skosk sk skoskok skosk sk skosk sk sk sk sk sk sk ok sk skok sk skok sk skosk sk skok ok skosk ok skosk ok

26

27

28 import os

29 import sys

3 import requests

s import urllib.request

» from optparse import OptionParser
33 import socket

35 __author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:
fc48807@alunos . fc.ul.pt, chiponguel @gmail.com\nlnstitution: Faculty
of Science of the University of Lisbon\n"

3 __version__= "1.0.0"

33 # define exit codes
9 ExitOK = 0

40 ExitWarning = 1

21 ExitCritical = 2

4+ ExitUnknown = 3

4 def testdnssec (opts):

45 domain = opts.domain

46 domain = domain.replace ("https://", "")
47 domain = domain.replace ("http://", "")
48 domain = domain.replace ("www.", "")

49 if domain:

50 try :
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51 socket.gethostbyname_ex (domain)

52 num = True

53 except:

54 num = False

55 if not num:

56 try :

57 domain = ("www.%s "%domain)

58 socket. gethostbyname_ex (domain)

59 except:

60 print (*Unable to resolve "%s" %domain)

61 sys.exit (ExitUnknown)

62

63 dig_requests = os.popen(’ dig @bs %s +noall +comments +dnssec’ %(
opts.dnsserver , domain)).read ()

64 if "ad;" in dig_requests:

65 ad_flag =1

66 else:

67 ad_flag = 0

68 if "SERVFAIL," in dig_requests:

69 status_error = 1

70 else:

71 status_error = 0

72 if "NOERROR," in dig_requests:

73 status_noerror = 1

74 else:

75 status_noerror = 0

76

77 if ad_flag == 1 and status_noerror == 1:

78 print (’The domain "%s" is safe because it use a valid
DNSSEC. "%domain)

79 sys.exit (ExitOK)

80 elif status_error == 1:

81 print (’The domain "%s" uses DNSSEC, but this is invalid or
misconfigured . %domain)

82 sys.exit (ExitWarning)

83 elif status_noerror == 1 and ad_flag ==

84 print (’Domain "%s" does not use DNSSEC’ %domain)

85 sys.exit(ExitCritical)

86 else:

87 print("Can’t read the result")

88 sys.exit (ExitUnknown)

89 else:

90 print ("Impossible to check domains")

91 sys.exit (ExitUnknown)

92

5 def main () :

©

94 parser = OptionParser("usage: %prog [options] ARGl FOR EXAMPLE: —H
www. ciencias .ulisboa.pt")

95 parser.add_option("-H" ,"—domain", type=str,

96 dest="domain", help="Domain name for check DNSSEC
, for example: —H www. ciencias.ulisboa.pt")

97 parser.add_option("—d","—dnsserver", type=str, default="8.8.8.8",
dest="dnsserver",

98 help="Specify the DNS server you need to use for

check DNSSEC, for example: —d 127.0.0.1, default value is 8.8.8.8")
99 parser.add_option("-V","—version", action="store_true", dest="
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version",
100 help="This option show the current version number
of the program and exit")

101 parser.add_option("-A" ,"—author", action="store_true", dest="
author",

102 help="This option show author information and
exit")

103

104 (opts, args) = parser.parse_args()

105 if opts.author:

106 print (__author__)

107 sys.exit ()

108 if opts.version:

109 print ("check_dnssec.py %s"%__version__)

110 sys.exit ()

1 if not opts.domain:

12 parser.error ("Please, this program requires domain arguments,

for example: —H www. ciencias.ulisboa.pt.")

114 testdnssec (opts)

s

e if __name__ == ’__main__
17 main ()
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A.8 Cadigo fonte do médulo check_filechange.py

1 #! /usr/bin/env python

3 + Description:

4+ % This file contains the check_defacing plugin

Script to monitor files and directories , alerting you whenever an
event occurs

v
*

Creation date: 24/02/2017
Date last updated: 19/03/2017

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

This program is free software: you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

20
21
22

23

You should have received a copy of the GNU General Public License
along with this program. If not, see <http ://www.gnu.org/licenses/>.
sk 5k 5k 5k 5k sk ok ok ok sk ok sk sk sk sk ok ok ok 5k 5k sk sk ok ok sk ok sk sk sk sk sk ok ok ok 5k 5k 5k ok sk ok ok sk sk sk sk sk ok 5k ok ok 5k 5k 5k 5k sk ok ok sk ok sk sk sk sk ok ok ok ok ok k k k %

24

o)
¥ K KK K KX K K K KX K K X XK X K X X

25
26

28 import os

29 import sys

50 from optparse import OptionParser
;31 from time import strftime

» import time

33 import datetime

35 __author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:
fc48807 @alunos . fc.ul.pt, chiponguel @gmail.com\nlnstitution: Faculty
of Science of the University of Lisbon\n"

3 __version__= "1.0.0"

33 # define exit codes
9 ExitOK = 0

40 ExitWarning = 1

21 ExitCritical = 2

» ExitUnknown = 3

4 def checklogs (opts):

46 path_files = opts. files
47 files = []
48 files .extend ([1 for i in opts.files.split(",")])

49 for i in range(0,len(files)):
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50 if not os.path.exists(files[i]):

51 print("The specified file or directory does not exist: %s"%
files[i])

52 sys.exit (ExitUnknown)

53

54 path_files = path_files.replace(",", " ")

55 processesname = ’inotifywait —mrd’

56 tmp = os.popen("ps —Af").read ()

57 proccount = tmp.count(processesname)

58 if proccount > O:

59 process = True

60 else:

61 process = False

62 if process == False:

63 timefmt = "%d/%m/%y 9H:%M"

64 format_ = "% %w %ec %f"

65 try:

66 os.popen("inotifywait —mrd —timefmt "%s’ —format "%s’ %s
—e %s —o0 %s"%(timefmt , format_ , path_files , opts.events, opts.path))

67 except:

68 print ("Could not execute the inotify")

69 sys.exit (ExitUnknown)

70

71 totalerror = int(os.popen("cat %s | wc —1"%opts.path).read())

72

73 if totalerror:

74 print (’ Critical — Were found in inotify log file %s alerts , see
the file "%s" %(totalerror , opts.path))

75 sys.exit( ExitCritical)

76 else:

77 print (’Ok — No change were found in inotify log file "%s" %opts
.path)

78 sys.exit (ExitOK)

79

so def main () :

81 parser = OptionParser("usage: %prog [options] ARGl ARG2 FOR EXAMPLE
D —p"+

82 " /var/log/inotify/inotify.log —f /tmp/,/home
/cgs/ —e access ,modify, attrib")

83 parser.add_option("—p","—path", dest="path", default="/var/log/
inotify/inotify .log",

84 help="Enter the full path to the inotify logs
file, i.e. —p /var/log/inotify/inotify.log")

85 parser.add_option("—f","—files", dest="files", default=False, type
="string",

86 help="Use this option to specify the files or
directories you need to monitore ,"+

87 " separated by comma ’,’, for ex. '—f /tmp/,/home
/cgs/Documents/wp_version.php’")

88 parser.add_option("—e","—events", dest="events", default="access,
modify , attrib ,open ,move, create ,delete", type="string",

89 help="Use this option to specify the events you
need to monitore, default values is"+

90 " ’access, modify, attrib , open, move, create,
delete’")

91 parser.add_option("-V","—version", action="store_true", dest="



Apéndice A. Codigo Fonte dos Modulos 101

version", help="This option show the current version"+

92 " number of the program and exit")

93 parser.add_option("-A" ,"—author", action="store_true", dest="
author", help="This option show author information and exit")

94 (opts, args) = parser.parse_args ()

95

9 if opts.author:

97 print (__author__)

08 sys.exit ()

99 if opts.version:

100 print ("check_apache404 .py %s"%__version__)

101 sys.exit ()

102 if not opts.files:

103 parser.error ("Please, this program requires to specify file or

directory to monitore.")

104

105 if opts.path:

106 if not os.path.exists(opts.path):

107 parser.error ("Please, this program requires to specify a
valid log file.")

108 else:

109 checklogs (opts)

10 else:

1 parser.error ("Please, this program requires to specify a valid
path file.")

3 if __name__ ==’ main__~

114 main ()
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A.9 Cadigo fonte do médulo check_nikto.py

#! /usr/bin/env python3
Description:
This file contains the check_nikto plugin
Script to scan websites looking for web vulnerabilities

Creation date: 05/03/2017
Date last updated: 19/03/2017

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

*
*
*
*
*
*
*
*
*
*
* This program is free software: you can redistribute it and/or modify
* 1t under the terms of the GNU General Public License as published by
* the Free Software Foundation, either version 3 of the License, or
* (at your option) any later version.
*
*
*
*k
*
*
*
*
*

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program. If not, see <http ://www.gnu.org/licenses/>.
>k 3k koo sk kook skosk sk skosk sk skoskosk skosk sk sk sk sk sk sk ok skokosk skok sk skosk sk skosk sk skoskok skosk sk skosk sk sk sk sk sk sk ok sk skok sk skok sk skosk sk skok ok skosk ok skosk ok

import socket

from datetime import datetime
from collections import Counter
import time

import codecs

import sys

import urllib.request

import re

import urllib

from optparse import OptionParser
import os

__author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:
fc48807@alunos . fc.ul.pt, chiponguel @gmail.com\nlnstitution: Faculty
of Science of the University of Lisbon\n"

__version__= "1.0.0"

s # define exit codes

ExitOK = 0

s ExitWarning = 1

ExitCritical = 2
ExitUnknown = 3

def check_connectivity () :

59



60

61

62

64

65

66

67

68

69

70

71

72

74

76

77

78

79

96

98

929
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def

Check if the internet conection is up

try :
urllib.request.urlopen(’ https :// google.com’, timeout=1)
return True

except urllib.request.URLError:
return False

version (opts):
if check_connectivity ():
report = ("%s.html"%opts.report)
time_to_check = 60 x 60 x 24 x opts.time
domain = opts.host
domain = domain.replace("https://", "")
domain = domain.replace ("http://", "")
domain = domain.replace ("www.", "")
if domain:
try :
socket. gethostbyname_ex (domain)
num = True
except:
num = False
if not num:
try:
domain = ("www.%s "%domain)
socket . gethostbyname_ex (domain)
except:
print(’Unable to resolve "%s" %domain)
if os.path.exists ("%s%s"%(opts.path, report)):
file_ts = float(os.path.getatime ("%s%s"%(opts.path ,report))
)
current_ts = float(time.time ())
dif = current_ts — file_ts

if dif > time_to_check:
if opts.tuning:
tuning = opts.tuning.replace(",", "")
os.popen("rm %s%s"%(opts.path ,report))
os.popen( ' nikto —Tuning %s —h %s —output %s%s —
Format html —port %s’ %(tuning , domain, opts.path, report, opts.port
)).read ()
else:
os .popen("rm %s%s"%(opts.path,opts.report))
os.popen( ' nikto —h %s —output %s%s —Format html —
port %s %(domain, opts.path, report, opts.port)).read()
else:
if opts.tuning:
tuning = opts.tuning.replace(",", "")
os.popen(’ nikto —Tuning %s —h %s —output %s%s —Format
html —port %s %(tuning , domain, opts.path, report, opts.port)).read
O
else:
os.popen( ' nikto —h %s —output %s%s —Format html —port %
s "%(domain, opts.path, report, opts.port)).read()
try:
size = os.path.getsize ("%s%s"%(opts.path ,report))
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except:
print ("Unable to read the file, verify that it exists and
the nagios user has permissions of writing and reading in this path
")
sys.exit (ExitUnknown)
if size > 0:
try :
file = codecs.open("%s%s"%(opts.path ,report))
except:
print("report error")
sys.exit (ExitUnknown)
osvdb = []
end_scan = False
for line in file:
x = re.search (’>0SVDB—[0—9]?2\d’, line)

scan_summary = re.search(’Scan Summary’, line)
if scan_summary:

end_scan = True
if x:

osvdb.extend (re.findall(r’ >(.%x?)<’, str(line)))
if end_scan:
num = (len(osvdb))
if num != len(set(osvdb)):
class MyCounter (Counter):
def __str__(self):
return ("\n".join( {} {} .format(k, v) for
k, v in self.items()))

vuln = MyCounter (Counter (osvdb))
vuln = str(vuln).replace("\n", ", ")
else:
vuln = (’, *.join(osvdb))
if num:

print ("Were found the folowing %s vulnerabilities %
s, in %s, please open the file %s%s for more details."%(num, vuln,
domain, opts.path, report))
sys.exit( ExitCritical)
else:
print ("The Nikto web scan didn’t find any
vulnerability in %s"%domain)
sys.exit (ExitOK)
else:
print("Scan in progress")
sys.exit (ExitUnknown)
else:
print("Can’t read file")
sys.exit (ExitUnknown)
else:
print (’Error, check you internet connection’)
sys.exit (ExitUnknown)

def main () :

parser = OptionParser("usage: %prog [options] argl arg2 arg3 arg4.
\nEx.: %prog —H ciencias.ulisboa.pt —p 80 —r ciencias —t 2 =T 9" )
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149 parser.add_option("-H","—host", dest="host", help="Use this
options to specify the target host")

150 parser.add_option("-P", "—path", dest="path", default="/tmp/",
type="string",

151 help="Use this option to specify the path to save
the nikto report." +

152 " By default this is /tmp folder, however this
doesn’t secure, any malicious user can change the" +

153 " your content, and generating false positives or
false negatives." +

154 " If the folder is different from /tmp, you must
assign read and write permissions to nagios.")

155 parser.add_option("—p", "—port", dest="port", default="443",

156 help="Use this option to specify the port or
ports", type="string")

157 parser.add_option("—r", "—report", dest="report", default="report"

158 help="Use this option to specify the report name"
, type="string")

159 parser.add_option("—t", "—time", dest="time", default=1,

160 help="Use this option to specify the life time
for report file, life time is in day.", type=float)

161 parser.add_option("-T", "—tuning", dest="tuning", default=False,

162 help="Use this option to select the tuning mode,
and specify the options you need to work."+

163 "Using Tuning mode, this implies the selection of
tests , running in short time,"+

164 "that run in normal mode, takes a several minutes
"+

165 " 1 0 — File Upload"+

166 "1 1 — Interesting File // we will get in logs"+

167 " 1 2 — Misconfiguration // Defoult File"+

168 " | 3 — Information Disclousure"+

169 " | 4 — Injection (XSS/Script/HIML)"+

170 " | 5 — Remote File Retrievel — Inside Web Root"+

171 " | 6 — Denial of Service // Scan for DDOS"+

172 " 1 7 — Remote File Retrieval — Server Wide"+

173 " | 8 — Command Execution // Remote Shell"+

174 "1 9 — SQL Injection // Scan for mysql
vulnerabilities "+

175 " | a — Authentication Bypass"+

176 "1 b — Software Identification"+

177 " 1 ¢ — Remote Source Inclusion"+

178 " | x — Reverse Tuning Options",

179 type="string")

180 parser.add_option("-V","—version", action="store_true", dest="
version", help="This option show the current version number of the
program and exit")

181 parser.add_option("—A" ,"—author", action="store_true", dest="
author", help="This option show author information and exit")

182 (opts, args) = parser.parse_args ()

183 if not os.path.exists (opts.path):

184 parser.error ("Please, this program requires to specify a valid
and private folder to store temp file")

185 if opts.author:

186 print(__author__)
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if

__name__ == ~__main__

sys.exit ()
if opts.version:

print ("check_nikto.py %s"%__version__)

sys.exit ()

if not opts.host:
parser.error (" This

script

sys.exit (ExitUnknown)

version (opts)

s s .

main ()

requires to specify host arguments.")
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A.10 Cdédigo fonte do modulo check_open_port.py

1 #!/usr/bin/env python
Description:
This file contains the check_open_port plugin to check open ports

Creation date: 19/01/2017
Date last updated: 19/03/2017

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

This program is free software: you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program. If not, see <http ://www.gnu.org/licenses/>.

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
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27 import socket

28 import subprocess

29 import sys

from optparse import OptionParser

3 __author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:
fc48807 @alunos . fc.ul.pt, chiponguel @gmail.com\nInstitution: Faculty
of Science of the University of Lisbon\n"

33 __version__= "1.0.0"

s # define exit codes

36 ExitOK = 0

7 ExitWarning = 1

s ExitCritical = 2

39 ExitUnknown = 3

41 def scan(opts):

) listfound = []

43 try:

44 for port in range(1,7000):

45 sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

46 result = sock.connect_ex ((opts.host, port))

47 if result == 0:

48 listfound .extend ([int(i) for i in ("{}".format(port)).
split (" ") 1)

49 return listfound
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50 except:

51 print("Error, unable to scan")

52 sys.exit (ExitUnknown)

53 def getopenport(opts):

54 try:

55 authorized_ports = [int(i) for i in opts.port.split(",")]

56 authorized_ports = sorted(authorized_ports)

57 except:

58 print ("Error, check list of authorized ports, i.e.: —p
500,21,23,80,3333")

59 sys.exit (ExitUnknown)

60 all_open_ports = scan(opts)

6l unauthorized_ports = sorted ((list(set(all_open_ports) — (set(
authorized_ports)))))

62 num_anauth_open_ports = len(unauthorized_ports)

63 if num_anauth_open_ports ==

64 print ("Not found any anauthorized port open.")

65 sys.exit (ExitOK)

66 else:

67 unauthorized_ports = ", ".join(str(x) for x in
unauthorized_ports)

68 print ("Were found the following %s unauthorized open ports: %s!
" %(num_anauth_open_ports, unauthorized_ports))

69 sys.exit( ExitCritical)

70

71 def main () :

7 parser = OptionParser("usage: %prog —H <IP address> and —p <port or
list of ports>, that have been authorized to are open, e.i. <—p
500,21,23,80,3333>")

73 parser.add_option("-H" ,"—hostaddress", dest="host", help="Specify
the IP address you want to check")
74 parser.add_option("—p","—port", dest="port", default="0", help="

Specify the ports or list of allowed ports to be open, i.e.: <—p
500,21,23,80,3333>")

75 parser.add_option("-V","—version", action="store_true", dest="
version", help="This option show the current version number of the
program and exit")

76 parser.add_option("—A" ,"—author", action="store_true", dest="
author", help="This option show author information and exit")

77 (opts, args) = parser.parse_args ()

78 if opts.author:

79 print (__author__)

80 sys.exit ()

81 if opts.version:

82 print ("check_open_port.py %s"%__version__)

83 sys.exit ()

84 if opts.host and opts.port:

85 try :

86 ServerIP = socket.gethostbyname (opts.host)

87 except:

88 parser.error("Incorrect IP Address.")

89 getopenport(opts)

9 else:

91 parser.error (" This program requires at least one argument.")

o if __name__ == ’'__main__"~

93 main ()
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A.11 Cédigo fonte do médulo check_ssl.py

#! /usr/bin/env python3

Description:

This file contains the check_ssl plugin

Script to check the status of ssl, through the api (https://api.
ssllabs .com/api/v2/)

for ssllabs (ssllabs.com)

* % ¥

Creation date: 12/02/2017
Date last updated: 18/03/2017

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

This program is free software: you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program. If not, see <http ://www.gnu.org/licenses/>.
sk 5k 5k 5k 5k 5k sk sk sk sk ok sk sk ok sk ok ok ok ok ok 5k sk sk sk sk sk sk sk sk sk ok ok ok ok ok 5k 5k sk sk sk sk sk sk sk sk ok ok sk ok ok ok ok ok 5k sk sk sk sk sk sk sk sk ok ok ok ok ok ok ok k k%
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import sys

from optparse import OptionParser
import os

import json

;3 import time

import urllib
import socket
import ssl
import datetime
import time
import requests

__author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:
fc48807 @alunos . fc.ul.pt, chiponguel @gmail.com\nlnstitution: Faculty
of Science of the University of Lisbon\n"

__version__= "1.0.0"

# define exit codes

ExitOK = 0

ExitWarning = 1

ExitCritical = 2

ExitUnknown = 3
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so def ssl_expiry_datetime (hostname):

51 ssl_date_fmt = r’%b %d 9H:%M:%S %Y 9%/’
53 context = ssl.create_default_context ()
54 conn = context.wrap_socket(socket.socket(socket.AF_INET),

server_hostname=hostname ,)

55

56 conn.settimeout (3.0)

57

58 conn.connect ((hostname , 443))

59 ssl_info = conn. getpeercert ()

60 exprirationdate = datetime.datetime.strptime(ssl_info[ notAfter’],
ssl_date_fmt)

61 date = []

) ts = str(exprirationdate)

63 ts = ts.replace("-", ",")

64 ts = ts.replace(" ", ".,")

65 ts = ts.replace(":", ",")

66 Ig = [1i for i in ts.split(",")]

67 date .extend ([int (i) for i in Ig])

68 dt = datetime.datetime (int(date[0]), int(date[1]), int(date[2]),
int(date[3]), int(date[4]), int(date[5]))

69 exp_timestemp = float(time.mktime(dt.timetuple ()))

70 exprirationdate = str(exprirationdate)

71 return exp_timestemp, exprirationdate

73 def getgrade (payload, num, opts):

75 API_url = ’https://api.ssllabs.com/api/v2/analyze?’

76 response = requests.get( API_url, params=payload)

77 status = response.json()["status"]

78

79 #response = urllib2 .urlopen("%s%s"%(API_url, urllib.urlencode (
payload)))

80 #status = json.load(response)[" status "]

81

82 if status != "READY" and num ==

83 time.sleep (opts.sleep)

84 response = requests.get( API_url, params=payload)

85 status = response.json()["status"]

86 #response = urllib2 .urlopen("%s%s"%(API_url, urllib.urlencode(
payload)))

87 #status = json.load(response)[" status"]

88 elif status == "READY":

89 response = requests.get( API_url, params=payload)

90 message = response.json()["endpoints"]J[0]

91 #response = urllib2 .urlopen("%s%s"%(API_url, urllib.urlencode(
payload)))

92 #message = json.load(response)["endpoints "][0]

93 if message["statusMessage"] == "No secure protocols supported":

94 print (message["statusMessage"])

95 sys.exit(ExitCritical)

9 elif message["statusMessage"] == "Ready":

97 response = requests.get(API_url, params=payload)

98 grade = response.json()["endpoints"][0]

99 #response = urllib2 .urlopen("%s%s"%(API_url, urllib.
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urlencode (payload)))
#grade = json.load(response)[
grade = str((grade["grade"]))
return (grade)
else:
return False

"

else:
return False

def getcacheresult(opts, publish="off", startNew=’off’,

all="done’):

payload = {
"host": opts.domain,
"publish": publish,
"startNew": startNew ,
"fromCache": fromCache,
"all": all}

num = 1

grade = getgrade(payload, num, opts)

return grade

def getnewScanresult(opts, publish="off", startNew="on",

ignoreMismatch="on"):

payload = {

"host": opts.domain,

"publish": publish,

"startNew": startNew ,

"all": all,

"ignoreMismatch": ignoreMismatch }
num = 2

grade = getgrade (payload, num, opts)
return grade

def scan(opts):
grade = (getcacheresult(opts))
if not grade:
grade = getnewScanresult(opts)
return grade
else:
return grade

def testssl(opts):

result = scan(opts)

expiry_datetime = (ssl_expiry_datetime (opts.domain))
current_date = time.time ()

difftime = expiry_datetime[0] — current_date

timetoexpire = difftime/60/60/24

try :

grade = []

grade.extend ([1 for i in result.split(",")])
except:

grade = False

endpoints "][0]

fromCache="on"’,

all="done",
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def

if not opts.critical or not opts.warning:
Critical — [”E+","E—”,”E”,"F+”,”F—”,”F",“T”,”M”]
Warning = [HC+H ,"Cf“ ’ch ’uD+vv ,”D*” ’an]

else:
try:
critical =[]
warning = []
critical .extend ([1 for i in opts.critical.split(",")])
warning . extend ([1i for i in opts.warning.split(",")])
except:
sys.exit (ExitUnknown)

if grade:
if list(set(grade).intersection(critical)):
if timetoexpire <= 0:
print ('SSLLABS grade for %s is %s, the ssl certificate
expired on %s’ %(opts.domain, grade[0], expiry_datetime[1]))
sys.exit(exitcode)
else:
print ("SSLLABS grade for %s is %s, ssl certificate
expires in %s days’ %(opts.domain, grade[0], int(timetoexpire)))
sys.exit( ExitCritical)

elif list(set(grade).intersection(warning)):
if timetoexpire <= 0:
exitcode = 2
print ('SSLLABS grade for %s is %s, the ssl certificate
expired on %s’ %(opts.domain, grade[0], expiry_datetime[1]))
sys.exit(exitcode)
else:
exitcode = 1
print (’SSLLABS grade for %s is %s, ssl certificate expires
in %s days’ %(opts.domain, grade[0], int(timetoexpire)))
sys.exit(exitcode)

else:
if timetoexpire <= 0:
exitcode = 2
print ('SSLLABS grade for %s is %s, the ssl certificate
expired on %s’ %(opts.domain, grade[0], expiry_datetime[1]))
sys.exit(exitcode)
elif timetoexpire <= opts.days:
exitcode = 1
else:
exitcode = 0
print (’SSLLABS grade for %s is %s, ssl certificate expires
in %s days %(opts.domain, grade[0], int(timetoexpire)))
sys.exit(exitcode)

else:
print ("Can’t check SSL settings in %s"%opts.domain)
sys.exit (ExitUnknown)

main () :
parser = OptionParser("usage: %prog [options] ARGl ARG2 ARG3 FOR



203

204

205

206
207

208

209

210

211

=)
)

214
215

216

224
225
226

227

Apéndice A. Codigo Fonte dos Modulos 113

if

__name == ’__main__

EXAMPLE: —H www. ciencias .ulisboa.pt, —¢c E+,E—E,F+,F— . F,T.M —w C+,C
—,C,D+,D—.D")

parser.add_option("-H" ,"—domain", dest="domain", default=False,
help="Domain name for check ssl")
parser.add_option("—c","—critical", dest="critical", type=str,
default=False ,

help="Specify all value for ssllabs grade yo
considered critical , Ex. —¢ T,M,E+,E— ,E,F+,F— F")
parser.add_option("-w" ,"—warning", dest="warning", default=False,
help="Specify all value for ssllabs grade yo
considered warning, Ex. —w C+,C—,C,D+,D—D")
parser.add_option("—s","—sleep", dest="sleep", default=45,type=int
help="Specify the number of seconds you want to
wait, 1f not found the result in cache, the defoult value is 45
seconds ")
parser.add_option("—d","—days", dest="days", default=30,type=int,
help="specify how many days before it expires
will be considered warning, the defoult value is 30 days")
parser.add_option("-V","—version", action="store_true", dest="
version", help="This option show the current version number of the
program and exit")
parser.add_option("-A" ,"—author", action="store_true", dest="
author", help="This option show author information and exit")
(opts, args) = parser.parse_args ()

if opts.author:
print (__author__)
sys.exit ()
if opts.version:
print ("check_ssl.py %s"%__version__)
sys.exit ()
if opts.domain == False:
parser.error ("Please, this program requires domain arguments, —
H www. ciencias .ulisboa.pt")

testssl (opts)

main ()
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A.12 Cédigo fonte do médulo check_wp_update.py

#! /usr/bin/env python3

* X X KX

KK KX K K XK K KX K K K XX K X X X K X

ERERE)

Description:

This file contains the check_wp_update plugin

Script to check the status of update of wordpress, based on
information taken from the API https://api.wordpress.org/core/version
—check/1.7/

and site https:// wordpresss.org

Creation date: 30/10/2016
Date last updated: 19/03/2017

License: GPL
Copyright (c) 2017 DI-FCUL, Raimundo Chipongue

This program is free software: you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program. If not, see <http ://www.gnu.org/licenses/>.

import sys

import urllib.request

import re

: import urllib

from optparse import OptionParser
import json

import os

__author__ = "\nAuthor: Raimundo Henrique da Silva Chipongue\nE—mail:

fc48807 @alunos . fc.ul.pt, chiponguel @gmail.com\nInstitution: Faculty
of Science of the University of Lisbon\n"

__version__= "1.0.0"

# define exit codes
ExitOK = 0
ExitWarning = 1

ExitCritical = 2

s ExitUnknown = 3

def check_connectivity ():

59

Check if the internet conection is up

>k 3k 3k 3k 3k 3k 3k 3k sk sk skook sk sk sk ok Sk k ko k ko ok ok sk R ok 3k 3k 3k 3k 3k Sk Sk sk sk sk sk sk sk sk sk ok sk sk ko sk ok ok ok kR sk 3k 3k sk 3k 3k Sk ok skoskoskosk okoskoskosk ok ok ok
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59

try:

urllib .request.urlopen( https :// wordpress.org/download’,
timeout=1)

return True
except urllib.request.URLError:

return False

def version(opts):
if check_connectivity () :
wp_installed_version_path = opts.path
def installed_wp_version ():

ERCEE]

Get the installed WordPress version

ERERE]

for line in open(wp_installed_version_path):

if "wp_version =" in line:
version_number = re.search(’[—+]2\d+[\.]?2\d=*x[\.]?\d
%', line)
if version_number:
installed_version = str(version_number.group())
installed_version = installed_version.replace ("
_H’ "||)
return(installed_version)
installed_version = installed_wp_version ()
def current_wp_version():
Get the latest stable version WordPress
api_path = "https://api.wordpress.org/core/version—check

/1.7
result = os.popen("curl —s %s "%api_path).read ()

try:
latest = json.loads(result)["offers"][0]
current_version = (latest["version"])
except ValueError:
return False

if current_version == installed_version:

print(’The latest stable version WordPress %s available

in wordpress.org is installed "%current_version)
sys.exit (ExitOK)
else:
print(’Version outdated, has installed WordPress %s,
but is available in wordpress.org the version %s’ %(
installed_version , current_version))
sys.exit(ExitCritical)

wp_current_version = current_wp_version ()
if not wp_current_version:

LEEEE]

Get the latest stable version WordPress

L]

wp_current_version_url = "https :// wordpress.org/download

"
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99 values = {’s’: wordpress’, ’submit’: search’}

100 data = urllib.parse.urlencode(values)

101 data = data.encode(’ utf—8")

102 req = urllib.request.Request(wp_current_version_url, data)

103 resp = urllib.request.urlopen(req)

104 respData = resp.read ()

105 text_version = re.findall (r’ <strong >(.*%?) </strong>", str(
respData))

106 for eachP in text_version:

107 version_number = re.search(’'[—+]2\d+[\.]2\d*x[\.]?2\dx",
eachP)

108 if version_number:

109 current_version = str(version_number.group())

110 current_version = current_version.replace("-", "")

11 if current_version == installed_version:

12 print (’The latest stable version WordPress %s
available in wordpress.org is installed’ %current_version)

13 sys.exit (ExitOK)

114 else:

115 print (’Version outdated, has installed

WordPress %s, but is available in wordpress.org the version %s’ %(
installed_version , current_version))

116 sys.exit( ExitCritical)

117

18 print (" Error, Connot read the current stable WordPress
Version )

119 sys.exit (ExitUnknown)

120

121 else:

122 print (" Error, check you internet connection’)

123 sys.exit (ExitUnknown)

25 def main() :

126 parser = OptionParser("usage: %prog [options]| argl. \nEx.: %prog —p
/var/www/html/wp—includes/version.php" )

127 parser.add_option("—p", "—path", dest="path",

128 help="specify full path of version.php in wp
folder installation", type="string")

129 parser.add_option("-V","—version", action="store_true", dest="
version", help="This option show the current version number of the
program and exit")

130 parser.add_option("-A" ,"—author", action="store_true", dest="
author", help="This option show author information and exit")

131 (opts, args) = parser.parse_args ()

132 if opts.author:

133 print(__author__)

134 sys.exit ()

135 if opts.version:

136 print ("check_wp—update .py %s"%__version__)

137 sys.exit ()

138

139 if not opts.path:

140 parser.error ("This program requires at least one argument")

141 sys.exit (ExitUnknown)

143 if opts.path:
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if not os.path.exists(opts.path):
parser.error ("Please, this program requires
valid path file.")
else:
version (opts)
else:
parser.error ("Please, this program requires to
path path file.")
if __name__ == ' main__ :
main ()

to

specify a

specify a valid






Apéndice B

Codigo Fonte dos Ficheiros setup.py e
.spec

B.1 Coadigo fonte do ficheiro setup.py

i from setuptools import setup, find_packages
2 import os

3 import subprocess

4+ import sys

5

¢ gcc = os.popen("whereis gcc | grep /usr/bin/gcc").read ()

7 if not gcc:

8 print ("This program requires the gcc compiler, install it first and

try again")

9 sys.exit ()

10

11 make = os.popen("whereis make | grep /usr/bin/make").read ()

2 if not make:

13 print (" This program requires the make installer , install it first
and try again")

14 sys.exit()

15

1 make = os.popen("whereis wget | grep /usr/bin/wget").read ()

7 if not wget:

18 print ("This program requires the wget utilities , install it first
and try again")

19 sys.exit ()

20
21 python3 = os.popen("whereis python3 | grep python3.[1—-9]").read ()
» if not python3:

23 print ("Downloading Python —3.5.1 to /tmp...")

24 subprocess.call (["sudo wget https ://www.python.org/ftp/python
/3.5.1/Python —3.5.1.tgz —P /tmp/"], shell=True)

25 print ("Uncompress Python —3.5.1.tgz...")

26 subprocess.call ([ "sudo tar —xzvf /tmp/Python —3.5.1.tgz —C /tmp/"],
shell=True)

27 print (" Configure and install Python —3.5.1.tgz")

28 subprocess.call (["cd /tmp/Python —3.5.1 && ./configure && make &&
sudo make altinstall"], shell=True)

29 print ("Remove temp files /tmp/Python —3.5.1 and /tmp/Python —3.5.1.

119
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thll)
30 subprocess.call (["sudo rm —fr /tmp/Python —3.5.1 /tmp/Python —3.5.1.
tgz"], shell=True)

32 setup (

33 # Application name:

34 name="check_ ssl",

35

36 scripts=[’check_ssl.py’],

37

38 # Version number (initial):

39 version="1.0.0",

40

41 # Application author details:

4 author="Raimundo Henrique da Silva Chipongue",

43 author_email="chiponguel @gmail .com",

44

45 # Include additional files into the package

46 include_package_data=True,

47

48 # Details

49 dependency_links=["https :// github .com/python/cpython/tree/3.6/Lib/"
,"https :// github .com/pypa/"],

50

51 # Packages

52 packages=find_packages (),

53

54 # License

55 license="GPL",

56

57 # Plugin description

58 description="plugin designed to warn about problems in the config
or the validity of the digital certificates.",

59 long_description=open ("README. txt").read (),

60

61 # Dependent packages (distributions)

62 install_requires=["requests"]

63 )
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B.2 Coédigo fonte do ficheiro .spec

I %9define name check_ssl

> %define version 1.0.0

3 %define release 1

+ %define plugins_path /usr/lib64/nagios/plugins/

5 %define nrpe_file /etc/nagios/nrpe.cfg

6 %define nagiosip 192.168.1.144

s Name : %{name }

o Version: Y%{version}

0 Release: Y%{release }

11 Summary : Nagios plugin to check ssl validity and configurations

» BuildArch: noarch

13 Group: Development/ Libraries

1+ License: GPL

15 URL: http ://www. ciencias . ulisboa.pt

16 SourceO : Y%{name}—%{version }.tar.gz

17 Vendor: Raimundo Henrique da Silva Chipongue <chiponguel @gmail.com>

s BuildRoot: %{_tmppath }/%{name}—%{version}—%{release }—root —%(%{
__id_u} —n)

v Requires: python34 ,python34—setuptools ,python34—requests , nrpe

)

Ydescription
check_ssl.py

3 plugin designed to warn about problems in the config or the validity of

the digital certificates.

25 Yoprep

Yosetup —q

s %install

mkdir —p $RPM_BUILD_ROOT%({plugins_path }
cp —R %{name }.py "$RPM_BUILD ROOT%{plugins_path}"

%files

3 %defattr (0644 ,root ,root)

Yo{plugins_path }*

Y%clean

rm —rf $RPM_BUILD_ROOT

Jopost

chown —R root:root %{plugins_path}%{name}.py

chmod —R 775 %{plugins_path}%{name }.py

sed —1 “/allowed_hosts=/c\allowed_hosts=%{nagiosip}’ %{nrpe_file}

> sed —i ’/# The following examples use hardcoded command arguments .../ a\

command|[%{name}]=%{ plugins_path}%{name }.py —H www.ciencias.ulisboa.
pt’ %{nrpe_file}

3 systemctl restart nrpe
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