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Sumario

E real aquilo que outrora era ficcdo! Os drones, que nos pareciam ser equipamentos de
filmes futuristas, chegaram para ficar e estdo atualmente ao alcance de qualquer pessoa.
Estas maquinas tém um papel cada vez mais significativo na vida em sociedade, para o
bem e para 0 mal. Criados originalmente para o uso militar, os drones tém invadido varios
outros setores, nomeadamente, os media, a salde, a seguranca, a area empresarial, a

cultura, a administracdo urbanistica, etc.

Com as colossais competéncias do homem, que explicam todo o crescimento tecnologico
e cientifico das Ultimas décadas, nasceram estes aparelhos cuja utilizacdo capacita ao seu
utilizador o poder de controlar e vigiar todos os passos dos cidaddos sem que estes se
apercebam disso. Esta inteligéncia permite unir o mundo ou por outro lado afrontar esse
mesmo mundo, por isso, surge esta necessidade de abordar os problemas que possam

advir da sua utilizacdo no Direito Processual Penal.

O aparecimento dos drones vem fortalecer inimeros ataques aos direitos fundamentais,
em diferentes frentes e, agora, com 0 impacto de estarmos perante violagcbes com
repercussdes planetarias.

No mundo inteiro, sdo utilizados drones para diversos fins. Este dispositivo tem a aptidao
de filmar e fotografar, transmitir dados e imagens, conectado, em tempo real, com outros
aparelhos.

E fécil perceber os novos desafios que o direito enfrenta ao nivel da tutela da vida privada
e da imagem. Por outro lado, estes novos aparelhos podem contribuir para ajudar na
prevencdo e repressdo criminal, como auxilio das forcas e servicos de seguranga para
obtencéo de prova.

N&o obstante a possibilidade de podermos ser expostos a estes aparelhos, iremos aqui
abordar algumas das questdes que se colocam com a utilizagdo dos mesmos: primeiro e a
montante, temos o problema da (i)legitimidade, e a jusante tudo o que respeita ao direito
a inviolabilidade pessoal, sobretudo no que toca aos aspetos da imagem, da reserva da
vida privada, especialmente vulnerdveis perante a banalizacdo da utilizacdo de novas

tecnologias, nomeadamente dos drones.

E simples entender o grande desafio que o Direito enfrenta ao nivel da tutela dos direitos

fundamentais, e havendo a possibilidade destes equipamentos poderem vir a ser utilizados


https://pt.wikipedia.org/wiki/M%C3%ADdia

como meio de obtencéo de prova a luz do Processo Penal, sera inadiavel legislar, para se
afastarem outras teses discricionérias.

Palavras chave: drones — ilegitimidade — meios de prova proibidos — processo penal —
legislagdo — violar — devassa da vida privada.



Summary / Abstract

What once was fiction, it is now real. Drones, which seemed to be props in futuristic
movie sets, are here to stay and are now available to anyone. These vehicles have had an
increased role in today’s society, for good and evil. They were originally created for
military purposes, however they have intruded into other sectors, such as the media,

health, security, businesses, culture, urban management and so on.

With the colossal powers of mankind, which explain all the technological and scientific
growth of the last decades, these devices were born whose use empowers the user to
control and monitor all citizens' steps without their realizing it. This intelligence allows
us to unite the world or otherwise challenge the same world, therefore arising the
necessity to address problems that may accrue from its use in the Criminal Procedural

Law.

The appearance of the drones has strengthened countless attacks on fundamental rights,
on different fronts, and now, with the impact of facing violations with planetary

repercussions.

Worldwide, drones are used for various purposes. These devices are capable of shooting

and taping, transmitting data and images, while connected in real time with other devices.

It is easy to understand the new challenges that the Law faces regarding the protection of
citizen’s right to privacy and image. On the other hand, these new devices can aid
Governmental Agencies, such as the Police, by gathering evidence that can be used for
prevention and criminal repression processes. Nevertheless, the possibility of being
exposed to these devices, we will address here some of the questions that arise with their
use: first and upstream we have the problem of (il) legitimacy, and downstream
everything related to the violation of the Right to Privacy Law, particularly vulnerable to

the trivial use of new technologies, namely drones.

It is simple to understand the great challenges the Law faces protecting the fundamental
Human Rights, and if these equipments are used as means to obtain evidence as part of a
criminal procedure, it will be imperative to legislate as to set aside other discretionary

theses.



Keywords: drones — illegitimacy — unlawful means of evidence — penal process —

legislation — violate — deprivation of privacy

10



“A eficdcia da justica é também um valor que deve ser perseguido, mas, porque numa
sociedade livre os fins nunca justificam os meios, s6 é aceitdvel quando alcan¢cada
lealmente, pelo engenho e arte, nunca pela forga bruta, pelo artificio ou pela mentira,

que degradam quem os sofre, mas néo menos quem os usa.”*

I MIRANDA, Jorge, MEDEIROS, Rui - Constituicdo da Republica Portuguesa Anotada. Tomo I, Coimbra,
Coimbra Editora, 2005, pag.361.
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Introducéo

Foi no ambito do Curso de Mestrado em Ciéncia e Pratica Juridica, na especialidade de
Direito Penal, organizado pela FDUL, que a unidade curricular Direito Penal 111 me
despertou o interesse pela tematica dos meios de prova proibidos, particularmente o GPS
que, analogamente aos drones, ndo tem legislacdo que autorize a sua intervencao no
ambito do processo penal. No entanto, este é utilizado como meio de obtencéo de prova,
pela extensdo oferecida pelo art.° 189 do CPP, pese embora existam apoiantes da sua
legitimidade, e, por outro lado, existem outros, que se posicionam pela sua ilegitimidade.

Os alunos da unidade curricular Direito Penal I11 foram convidados a elaborar trabalhos
praticos, com exposicdo oral sobre meios de obtengdo de prova ocultos/atipicos ou, que

a luz dos argumentos de cada um, fossem inadmissiveis.

Foram apresentados trabalhos muito curiosos, designadamente, a utilizacao de Poligrafos,
Delacdo Premiada, GPS, Mandados de Detencao Coletivos e ADN, €, no que concerne ao
GPS, a minha posicéao foi sempre defender o que mais me preocupou, isto é, a auséncia
de legislagdo. A jurisprudéncia analisada tinha mais de 12 anos, e continua tudo na
mesma; ou seja, passado todo este tempo, nada se fez quanto a legislar este meio de
obtencdo de prova. Apesar da existéncia da analogia oferecida pela equiparacédo do art.°
189 do CPP, operada pelos aplicadores da lei, esta deixa sempre aqueles o emprego de
poderes discricionarios, baseados em fundamentos Processuais Penais-Constitucionais, e
ndo deixa de ser um recurso legal. Porém, a solucdo legal mais transparente seria a sua

regulamentacéo efetiva.

Atuando de forma profilatica, e desta forma repor a seguranca e confianga juridica de
todos os cidadaos, entendemos ser necessario trazer a discusséao a utilizacdo de meios de
obtencgéo de prova que ndo tenham legislacdo como € o caso dos drones e que devido a
colossal evolugdo das novas tecnologias, estas ultimas possam auxiliar aqueles que
investigam e que tém legitimidade para o fazer, obtendo mais respostas e de forma mais

célere para alcancar a descoberta da verdade.

Os drones sdo meios tecnoldgicos com capacidades exclusivas, podendo ser Uteis para 0s
OPC, quer seja para prevencdo ou na investigacdo criminal. Todavia ir-nos-emos focar

na sua potencial habilidade como meio de obtencdo de prova, ou seja, a captacdo de
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imagens, devassado deste modo a vida privada do cidaddo, sem 0 seu consentimento,

violando desta maneira os seus direitos, garantias e liberdades fundamentais.

Seguidamente a uma breve explicacdo sobre o meio tecnoldgico em analise — drones,
transitamos para o que realmente nos propusemos fazer, ou seja, a (i)legitimidade dos

drones no Processo Penal.

Esta (i)legitimidade é feita em conformidade com a CRP, e ao mesmo tempo, com a
DUDH, por exigéncia expressa da nossa lei fundamental, tendo sido explorado o que é
necessario para ndo ser inconstitucional, isto é, quais 0s pressupostos constitucionais
impostos para que a utilizagdo de drones, como meios de obtencéo de prova, ndo sejam
considerados ilegais.

Todavia, € no CPP e nas leis especiais de natureza penal que encontramos orientagdes
guanto aos meios processualmente admissiveis para a realizacdo da justica, logo sera
nestes diplomas legais que encontraremos a solucdo deste enigma. Vamos, por um lado,
constatar, em que termos e como podera ser feito, isto &, ndo havendo nenhuma lei
expressa que regulamente este meio de obtencdo de prova — drones _ onde é que 0
podemos enquadrar? Por outro lado este meio de prova esta ao alcance de qualquer sujeito
processual? Caso esteja, em que contexto podera ser utilizado, isto &, como prova ofensiva

ou como prova defensiva?

N&o deixamos de trazer a colacdo aspetos essenciais para evidenciar o grau de intrusédo e
invasdo do ndcleo da devassa da vida privada, comparando-o0 com outros meios que
atingem o mesmo fim, bem como, caso seja possivel, a sua utilizacdo, se esta se adapta
verdadeiramente no Processo Penal ou se se adapta necessariamente a um tipo de

investigacao criminal.

Independentemente de os leitores deste estudo ficarem com as ideias mais organizadas
quanto a tematica em discussdo, sera que se justifica haver de jure constituendo no

Processo Penal Geral ou Especial, para que a Justica seja alcancada de forma mais justa?

Veremos, entao.
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1. Os Novos Desafios Colocados pela Evolugdo Tecnoldgica e Cientifica - Os

Drones

Os drones sdo talvez um dos equipamentos com maior crescimento dentro do sector
aeronautico, devido principalmente a sua eficacia®. O desenvolvimento tecnoldgico
provocou, uma vez mais, que dispositivos projetados para o uso militar, pudessem vir a
ser usados para outros fins, procedendo-se para tal as alteracGes adequadas e apropriadas
para a finalidade a ser dada por cada um dos seus operadores. Por isso, pensa-se poderem
ser utilizados como um meio de obtencdo de prova em Processo Penal, pois tém
capacidades tecnologicas para recolha de imagens — prova - logo, sdo bastante Uteis para

a finalidade do inquérito®.

Neste capitulo véao ser expostas consideracdes sobre o0 equipamento em causa, primeiro
numa perspetiva global, fazendo uma breve explanacdo quanto ao seu aparecimento,
caracteristicas, utilizacdo, debilidades e por dltimo a atualidade destes aparelhos em
Portugal e concluir, que na verdade, um desvio ilegitimo e extralegal quanto a sua

utilizacdo pode violar gravemente Direitos Fundamentais.

1.1 O Olho de Deus

Podemos comparar 0s drones na perspetiva de tentar captar a concecdo do olho de Deus,
que dos céus, equipado de potentes camaras, se torna omnipresente € omnipotente,
inovando assim a maneira de vigiar e seguir ininterruptamente 0s suspeitos.
CHAMAYOU GREGOIRE agrupa esta revolugdo em cinco grandes principios, os quais
se enquadram perfeitamente no dominio da desmedida desobediéncia aos direitos
fundamentais dos cidaddos, que sdo: i) principio do olhar persistente ou de vigilia
permanente; ii) principio de totalizacdo das perspetivas ou de vista sindptica; iii) principio

de arquivamento total ou do filme de todas as vidas; iv) principio de fusdo de dados e o

2 CURIEL, Pedro - El régimen juridico internacional, europeo y Espafiol de las aeronaves no tripuladas o
Drones y su influencia en el mercado, la gestién y el derecho aeronautico. Aranzadi Doctrinal. Navarra.
2015, p. 223.

3 art.° 219 do CRP e art.° 262 do CPP “O inquérito compreende um conjunto de diligéncias que visam
investigar a existéncia de um crime, determinar os seus agentes e a responsabilidade deles e descobrir
recolher as provas, (...)".
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principio de esquematizacdo das formas de vida,* e todos eles violam, de uma forma

sinistra e barbara, o principio da liberdade®.

1.2 Breve Evolugdo Histdrica

Nos anais mais remotos, 0s primeiros drones eram utilizados como alvos, em treinos,
durante a segunda Grande Guerra,® pelos soldados americanos e foi entdo que passaram
a ter o nome de drone, que em inglés significa zangdo. No entanto, os drones sé foram
novamente utilizados muito tempo depois, na guerra do Vietname,’ realizando trabalhos
de reconhecimento, voltando apenas em 2001, com o profético 11 de setembro, desta vez
usados para recolha de informacéo e transformando-os numa arma letal, equipando-os

com bombas.?

Constatamos, apenas com um paragrafo, que este aparelho tem atributos consideraveis
para ser utilizado no dominio da investigacao criminal, como meio de obtencdo de prova,
pois, tem a faculdade de recolher informacdo (imagens) importantes para ajudar na
descoberta da verdade,® todavia, a sua finalidade no seio militar, nomeadamente em
trabalhos de reconhecimento e recolha de informacéo, torna-os bastante Uteis para a esfera
da investigacdo criminal, excluindo de todo e sem direito a debate, a utilizacdo dos

mesmos como forma de arma.

A palavra drone ¢ definida pelo exército norte-americano como “veiculo terrestre, naval
ou aeronautico, controlado a distancia ou de modo automatico ”,*° ou seja, um veiculo
ndo tripulado e motorizado a distancia, seja qual for o seu designio, no entanto,
privilegiamos os aeronauticos pela sua capacidade de dissimulacdo e ocultagéo, e por isso

ventilamos a possibilidade da sua utilizacdo no &mbito da investigacao criminal.

4 CHAMAYOU, Grégoire — Teoria do drone, Edicdo Brasileira: ed. Coasac & Naify, 2015, p. 33-35.

5 Afronta aos art.% 1, 2 e 27 da CRP.

61939 — 1945 CAROL, Anne; CARRIGUES, Jean; IVEMEL, Martin — Resumo de histdria do Século XX.
Paris: Platano Edi¢Bes Técnicas, 1997, p. 408-415.

71964 — 1968 ibidem, p. 146.

8 Sob alegagOes de defesa pessoal os homens sdo abatidos numa “ldgica de seguranca baseada na
eliminacdo preventiva de individuos perigosos.” CHAMAYOU, Grégoire — Teoria do drone, Edicéo
Brasileira: ed. Coasac & Naify, 2015, p. 30.

® Finalidade e ambito do inquérito n.° 1 do art.° 262 do CPP.

10 ibidem, p. 9.
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Vamos refletir em capitulos proprios, neste trabalho, casos onde seja possivel a utiliza¢éo

de drones.

Primo, a sua utilizagdo como meio de obtencdo de prova e devido ao facto de néo existir,
até ao momento deste estudo, qualquer tipo de legislacdo que enquadre a sua utilizagéo
como meio de obtencdo de prova no seio do Processo Penal, questionamos a sua

(i)legitimidade.

Secundus, expor de forma licita, ou seja, respeitando as garantias do Direito Processual
Penal e Constitucional, o possivel enquadramento deste mecanismo de obtencéao de prova
com a legislacao ja formada, ou seja, ndo havendo qualquer legislacdo que mencione de
forma direta este equipamento como meio de obtencédo de prova, iremos demonstrar quais
os limites a ter, para que possa vir a ser questionada a sua utilizacdo, por aqueles que

aplicam o direito nestes casos concretos.

Se tais ponderacgdes ndo forem feitas, a investigacdo criminal serd iniqua e injusta, pois é
substituido o Homem fisico,!* nas vigilancias/seguimentos policiais, por aeronaves
telecomandadas a distancia, camufladas e dissimuladas, sendo que estas caracteristicas
pendem somente para o lado do suspeito. Por outro lado, a tirana e autoritaria intromisséo
total e universal, por todo o espaco livre e acessivel a descoberto (sem teto) desta
ferramenta na vida privada dos cidaddos, pode criar violagdes a direitos fundamentais
protegidos por todo o ordenamento juridico planetério.

1.3  Particularidades e Aptiddes dos Drones

Compete clarificar, na eventualidade de vir a ser possivel utilizar drones como meio de
obtengéo de prova no Processo Penal, que seria bastante conveniente, haver um acordo
bilateral entre os Ministério da Justica e o Ministério da Defesa Nacional, (Forca Aérea),
para possibilitar o uso de drones militares, uma vez que estes utilizam tecnologia,
inteligéncia e uma engenharia de ponta, sendo estas particularidades bastantes Uteis para
auxiliar nas investigagdes criminais, quanto a producdo de prova. Porém, sé devem ser

usados depois de se esgotarem 0s outros meios capazes de o fazer.

11« considerado um alter ego do operador, onde a sua consciéncia é incorporada a maquina e a Unica

distingdo seria apenas a auséncia da «carne viva do primeiro»”, cfr. CHAMAYOU, Grégoire, op. cit,
p.20.
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Com os drones € possivel conceber zonas de atuacdo estabelecidas, delimitando areas
sinalizadas, onde o seu tamanho pode variar de acordo com a necessidade do suspeito que
se quer vigiar/seguir, como, por exemplo, na investigacdo criminal utilizar num veiculo
automovel referenciado por GPS,'? e deste aparelho enviar sinal para o drone e daqui
haver um seguimento e uma vigilancia total a todos os movimentos do suspeito com

recolha de imagens in loco.

Embora o uso militar tenha sido a justificacdo para a criacdo de drones, atualmente estes
equipamentos tém dimensfes varias, consoante a sua utilidade (civil, militar, policial,
cientifica e ludica). Tém sido utilizados pelos civis relativamente a tarefas denominadas
perigosas e arriscadas, mas gracas a sua eficacia e baixo custo, eles ampliaram os limites
das suas possiveis aplicacBes, designadamente, em grandes obras e infraestruturas ou
vastas plantacdes, para entrega rapida e barata por grandes empresas como Amazon e
Google, no socorro médico urgente e imediato (desfibriladores voadores), transmissdo de
sinais de TV, radio e internet, seguranca rodoviaria, em grandes eventos'®, na seguranca
publica, trabalho de recolha de fotografia aérea, protecéo civil e na luta contra incéndios
florestais'*

Existem varios modelos de drones, sendo que 0 seu peso varia desde de umas poucas
gramas a varias toneladas. A autonomia de voo pode variar entre poucos km e mais de
mil milhas e a altura pode alcancar e chegar aos trés mil metros®. O uso de microdrones
e 0s projetos de construcdo de novos modelos para o futuro, demonstram a tendéncia a
diminuir o seu tamanho até &s dimensdes de um inseto, 0 que para uso em contextos de
investigacdo policial, se tornam cada vez mais dissimulados, facilitado assim o seu

emprego.

12 vide, jurisprudéncia que autoriza a utilizacdo deste meio de obtencéo de prova — TRP de 21.03.2013,
processo n. 246/12.9TAOAZ-A.P1, relator Juiz Desembargador Joaquim Gomes, Votagdo
Unanimidade.[Consult.02 Nov.. 2018]. Disponivel em www.dgsi.pt/jtrp.nsf/.

13 CALEIRO, Jodo Pedro — Como os Drones vao mexer com a economia. [Em linha] Exame on line, 2016,
[Consult. 11 de Abr. 2019]. Disponivel em https://exame.abril.com.br/economia/como-os-drones-vao-
mexer-com-a-economia.

14 CURIEL, Pedro - El régimen juridico internacional, europeo y Espariol de las aeronaves no tripuladas o
Drones y su influencia en el mercado, la gestidn y el derecho aeronautico. Aranzadi Doctrinal. Navarra.
2015, p. 224.

15 CURIEL, Pedro - El régimen juridico internacional, europeo y Espafiol de las aeronaves no tripuladas o
Drones y su influencia en el mercado, la gestion y el derecho aeronautico. Aranzadi Doctrinal. Navarra.
2015, p. 225.
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1.4 A Utilizacdo Arbitraria dos Drones

Expomos as formas como sdo utilizados estes equipamentos sem a intervencao
legislativa, isto é, vamos analisar os Drones caso estes fossem utilizados como um meio
de obtencdo de prova no Processo Penal, sem qualquer base legal e sujeitos as regras
impostas pelo Legislador. Pois, existe na realidade planetaria quem os utilize sem o

devido controlo judiciario.

E do conhecimento geral que existem Estados que os usam de forma fortuita. Veja-se o
caso dos EUA, que depois da queda das Torres Gémeas,'® com ajuda dos servigos secretos
ocidentais, vasculharam todos os cantos do mundo garantindo em alguns casos fortunas
por informacdes que pudessem levar a localizacdo de terroristas, prometendo por 22
(vinte e dois) estados, 25 (vinte e cinco) milhGes de ddlares de recompensa.l’ Desta
maneira, assistimos com a permissividade da popula¢do mundial, a utilizagdo do “vale
tudo” para se alcancar a localizacdo de pessoas que na verdade e em todo o ordenamento
juridico civilizado, comegam apenas por serem suspeitos. Exemplos militares como
“Predator” e 0 “Reaper” que se deram a conhecer em diversas ac6es bélicas no Médio

Oriente, sendo Israel e os EUA o0s pioneiros neste campo®®.

Ainda assim, foi elaborada uma lista cheia de nomes a comecar pelos lideres da Al-Qaeda,
Osama bin Laden e Ayman al-Zawahiri, Mohammad Omar, Ezzat Ibrahim al-Douri e 0s
lideres dos sérvios da Bosnia Radovan Karadzic, Ratko Mladic entre outros'®. Atualmente
alguns deles ja foram capturados, detidos e executados e na verdade foram autorizadas as

suas capturas “vivos ou mortos”, sob uma autorizagdo mais politica do que judicial.

Para a captura destes “Procurados”, porque em bom rigor seriam sempre suspeitos, foram

utilizados drones que os localizavam e /ou atacavam. Também eram utilizados para obter

18 As “Torres Gémeas” do World Trade Center original foi um grande complexo de sete edificios na regido
de Lower Manhattan, Nova lorque, Estados Unidos e destruido durante os ataques de 11 de setembro de
2001.

17 JORGE, Fernando — Os homens mais procurados do mundo. Publico [Em linha].2003.[Consult.05 Out.
2018]. Disponivel em www.publico.pt/2003/12/21/mundo/noticia/os-homens-mais-procurados-do-mundo-
117899. p. 1.° paragrafo.

18 CURIEL, Pedro - El régimen juridico internacional, europeo y Espafiol de las aeronaves no tripuladas o
Drones y su influencia en el mercado, la gestidn y el derecho aerondutico. Aranzadi Doctrinal. Navarra.
2015, p. 224.

19 Ibidem, onde é referido que: estes incluem da lista dos 55 responsaveis politicos mais procurados, cujas
fotografias foram impressas nas cartas de um baralho distribuido pelo Pentdgono, o Departamento de
Defesa dos EUA.
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a localizacdo de outros individuos, que apenas por terem determinadas caracteristicas
eram apontados como elementos de uma “organizacao terrorista”, sendo capturados sem
ao menos se saberem 0s seus nomes. Estes “retratos” de individuos s&o criados segundo
os relacionamentos que tém e os lugares que costumam visitar, isto €, se se relacionam

com alguém que ja pertence a lista dos procurados, tornam-se suspeitos também?.

Desta forma com a argumentacao de que se deve “controlar” o terrorismo, sao por vezes

o0s Estados que criam e praticam o verdadeiro terrorismo.

15 Vulnerabilidade

Do mesmo modo que os colossais, valentes e intocaveis mitos, nomeadamente Aquiles?
e Siegfried??, e que a histéria revelou na realidade vulneraveis em algum ponto, os drones
nédo sdo diferentes. No decurso da utilizacdo dos drones em todos estes anos, os alvos
humanos alargaram estratégias para enganar, defraudar e iludir os sistemas dos drones.
Segundo um artigo publicado no conceituado “The New York Times Magazine”?®
insurgentes aproveitam a oculta imagem gerada pelo drone para se deslocarem em zigue-
zague fazendo este errar o alvo, outros tém hackeado os sinais transmitidos pelos drones
para obterem as imagens geradas pelo mesmo, tendo assim acesso ao mesmo material. O
livre acesso a aquisicdo destes aparelhos, a baixo custo, tem o efeito perverso: os sujeitos

/ alvos, possuem drones, podendo fazer o mesmo.

1.6 Os Drones em Portugal

E uma realidade no nosso Pais, ou seja, atualmente existe legislacdo relativamente a

utilizacdo destes aparelhos; no entanto, este uso estd excluido do &mbito do Direito

20 KLAIDMAN, Daniel, - Kill or Capture: The War on Terror and the Soul of the Obama
Presidency. United States: Houghton Mifflin, 2012, p.41.

2L HOMERO - Odisseia. 2.2 ed. rev. Sdo Paulo: Cultrix, 2013, canto I. Na mitologia grega, foi um heréi da
Grécia, um dos participantes da Guerra de Troia e 0 personagem principal e maior guerreiro da lliada de
Homero. Aquiles era invulneréavel em todo o seu corpo por se banhar no rio Estige, exceto no seu calcanhar.
22 ANONIMO - Saga dos Volsungos. Traducéo de Théo de Borba Moosburger. S&o Paulo: Editora Hedra,
2009, p. 205. Heroi lendario da mitologia nérdica e personagem central da Saga dos Volsungos. A sua
invulnerabilidade e o seu ponto forte segundo Nibelungenlied sdo simulares aos do her6i grego Aquiles.

23 MAZZETTI, Mark — The Drone Zone. The New York Times Magazine [Em linha]. 6 de Julho de 2012.
[Consult. 11 Dec. 2018]. Disponivel em WWW.nytimes.com/2012/07/08/magazine/the-drone-zone.html
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Processual Penal. Porém, € parca a legislacdo e existem problemas chave na
regulamentacdo expressa, tais como a possibilidade de qualquer utilizador destes
dispositivos poder filmar e fotografar, sem grandes exigéncias, no que respeita a tutela e
salvaguarda da imagem, e, especialmente, a sua divulgacéo e protecao de dados. Dai ser
necessario criar-se mecanismos para garantir a inexisténcia de tais violagcdes, como, por
exemplo, a obriga¢do de um registo homologado em todos os modelos de drones, de
forma a identificagdo imediata dos seus proprietarios, comparativamente ao que existe
com outros veiculos aéreos, terrestres e navais (matriculas). Estes constrangimentos

também o0s encontramos no nosso pais vizinho?.

Os drones em Portugal séo regulados pela NAV, AAN e ANAC. As “Aeronaves Pilotadas
Remotamente” (RPA)%, designacdo dada pelo Regulamento n.° 1093/2016%, tem a
ANAC como entidade reguladora e é este Regulamento que dispde as condicdes de
operacdes aplicaveis a utilizacdo do espaco aéreo pelos sistemas de aeronaves civis
pilotadas remotamente, drones. Este Regulamento vem também definir as condi¢des de
operacOes aplicaveis a aeronaves civis ndo tripuladas, drones, no ambito das suas
competéncias em matéria de acesso, por parte de aeronaves civis, a0 espago aéreo sob

controlo ou jurisdi¢do do Estado Portugués.

Destaca-se 0 Regulamento de Execucdo (UE) n.° 923/2012, onde a alinea a) do n.° 1 do
art.° 4 desobriga as missdes policiais dos requisitos especificos deste regulamento. Igual
referéncia é feita no n.° 1 e alinea a) do n.° 3 do art.° 1 do Regulamento n.° 1093/2016,
que exclui a operacgéo de sistemas de aeronaves civis pilotadas remotamente consideradas
aeronaves de Estado,?’ isto ¢, a alcada da aplicacdo deste Regulamento fica, deste modo,

circunscrita as aeronaves civis pilotadas remotamente. Assim, as violagfes de

24 CURIEL, Pedro - El régimen juridico internacional, europeo y Espafiol de las aeronaves no tripuladas o
Drones y su influencia en el mercado, la gestion y el derecho aerondutico. Aranzadi Doctrinal. Navarra.
2015, p. 223 a 254.

% De acordo com a designacdo estabelecida na alinea h) do art.° 2 do Regulamento n.° 1093/2016, que
determina as condigdes de operagdo aplicaveis a utilizacdo do espago aéreo pelos sistemas de aeronaves
civis pilotadas remotamente (“drones”).

% D4 deste modo cumprimento ao n.° 4 do art.° 1 do Regulamento de Execucdo (UE) n.° 923/2012, da
Comissao, de 26 de setembro de 2012, alterado pelo Regulamento de Execucdo (UE) 2016/1185, da
Comissao, de 20 de junho, nos termos do qual se prevé que os Estados-Membros devem assegurar que
sejam instituidas regras nacionais para que os aeromodelos e as aeronaves brinquedo sejam utilizados de
forma a minimizar os perigos relacionados com a seguranga da aviacdo civil, das pessoas, dos bens e das
outras aeronaves.

27 alinea g) do art.° 2 do Regulamento n.° 1093/2016, define «Aeronaves do Estado» que sdo, “as aeronaves
usadas nos servigos militares, aduaneiros e policiais”.
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determinac6es instrucdes ou ordens da ANAC, constituem contraordenagdes aeronauticas
civis graves ou muito graves, remetendo ex vi art.° 13 do Regulamento n.° 1093/2016,
para o art.° 7 do DL n.° 10/2004, de 9 de Janeiro que aprova o0 regime das contra
ordenagBes aeronauticas civis,?® tendo o INAC a finalidade de supervisionar,

regulamentar e inspecionar o sector da aviacéo civil.

Em Portugal, para utilizar um drone que tenha camara € preciso pedir autorizagdo a AAN.
Saliente-se que desde os modelos mais basicos até aos mais complexos?®, todos tém a
particularidade de usar camaras de captacdo de imagens. Assim, qualquer cidaddo que
tenha um drone abaixo de 250 (duzentos e cinquenta) gramas, ndo necessita de ter
nenhum tipo de registo e seguro obrigatorio, logo que voem dentro dos limites definidos
em cada area. Todavia, para filmar e fotografar até 30 (trinta) metros necessita somente
de uma autorizacao prévia®, cfr. alinea €) do art.°2 e alineab)don°1en.2doart. 9,
ambos do Regulamento n.° 1093/2016.

Identificamos desta maneira que em Portugal qualquer cidaddo tem a faculdade de poder
adquirir um drone e utiliza-lo de acordo com a legislacdo em vigor, desde que tenha
seguro de responsabilidade civil e mais de 16 anos de idade. Um cidaddo portugués
munido deste aparelho, e a despeito da grande potencialidade que os mesmo tém no que
concerne a faculdade de poder possuir instrumentos de captagdo de imagem/fotografia3?,
tera consequentemente de ter um enorme respeito ao cumprimento escrupuloso das
normas relativamente a bens juridicos com dignidade penal e a Protecdo de Dados
Pessoais, direitos de tutela Constitucional. Este respeito devera ser acatado tanto pelos
operadores do Estado como dos particulares, visto que a utilizacdo destes instrumentos

de voo, acidentalmente, poderdo produzir prova de um acontecimento ilicito, e dai,

28 Autorizacdo concedida pela Lei n.° 104/2003, de 9 de dezembro.

29 Exemplos de diferentes modelos de drones todos com camaras: Phantom 4 Pro; DJI Mavic Air; DJI
Spark; Mi Drone 4k; JI Mavic Pro; DJI Phantom; DJI Spark; GoPro Karma e DJI Ryze Tello e entre
outros mais.

30 Com entrada em vigor do Decreto-Lei n.° 58/2018 de 23 de julho que estabelece um sistema de registo e
seguro de responsabilidade civil obrigatério aplicavel aos sistemas de aeronaves civis néo tripuladas drones,
todos os outros modelos que excedam os 250 gramas é obrigatorio um registo com matricula na ANAC,
devendo esta matricula ser afixada no proprio drone, também ndo podem ser pilotados por menores de 16
anos e é obrigatorio seguro de responsabilidade civil.

3lalinea b) do n.° 2 do art.° 10 indica que os voos estdo sujeitos autorizagdo da ANAC quando “estejam
munidos de equipamento FPV.” Sendo a alinea q) do art.° 2 que nos define o acrénimo FPV “Vista em
primeira pessoa, modo de opera¢édo de uma RPA em que o piloto remoto monitoriza a posi¢io da aeronave
através de uma cimara instalada na mesma.” ambos do Regulamento n.° 1093/2016.
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poderem vir a ser responsabilizados criminalmente pelos crimes de devassa da vida
privada, gravacgdes e fotografias ilicitas, respetivamente art.° 192 e art.° 199, ambos do
CP. No entanto, sera que tais provas poderdo vir a ser admissiveis e valoradas no Processo
Penal para acusar ou absolver, ou serdo sempre consideradas meios de obtencao de prova

ilicitos? Analisaremos mais adiante tais incertezas.

2. Instituto da Prova

Antes de prosseguirmos para a tematica em causa, particularmente no que respeita as
contrariedades da utilizagdo de drones como meio de obtencdo de prova no Processo
Penal, sem que exista legislacdo que autorize e legitime tal viabilidade, entendemos ser
crucial comecar por deixar algumas consideracdes gerais sobre o instituto da prova, pois
a finalidade deste trabalho situa-se na area desta questdo, isto é, a possibilidade de utilizar
os drones como meio de obtencao de prova no seio do direito processual penal e poderem
produzir prova, designadamente imagens, pois esta prova através deste meio de obtencao

vai ser um instrumento probatério para ajudar a formar a convicgao do julgador®.

O CPP dispde matéria inerente a prova, fruto de um evidente receio do legislador quanto
ao respeito pelos imperiosos principios constitucionais alusivos a dignidade da pessoa
humana, a integridade pessoal e a intimidade da vida privada e familiar, exclusivos de um
Estado de Direito Democratico, como € 0 nosso, de acordo com o art.° 1, art.° 25, ambos
da CRP, art.° 12 da DUDH, art.° 8 da CEDH e art.° 2 da CRP, respetivamente.

O CPP principia prontamente com um vetor indispensavel a prova, ou seja, € estabelecido
pelo art.° 2 deste diploma, que a aplicacdo de penas e de medidas de seguranga criminais,
sO podem ter lugar em plena concordancia com as disposicdes ai elencadas. Neste sentido,
PAULO PINTO DE ALBUQUERQUE® frisa que s6 nos termos de um processo previsto
em lei ou diploma equivalente, podem ser aplicadas penas e medidas de seguranca
criminais. Percebemos, deste modo, que se aclama uma total obediéncia as ordens

impostas no CPP e nas leis extravagantes da mesma natureza, isto €, a legalidade do

32 SILVA, G. Marques — Curso de Processo Penal 11. 4.2 Ed. Revista atualizada. Coimbra, Verbo, 2008, pp.
114.
33 ALBUQUERQUE, Paulo Pinto — Comentario ao Cddigo de Processo Penal. Lishoa, 2009, pp. 44.
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processo. Deste modo, temos como rumo, sé um sentido, que é a legalidade em todo o

Processo Penal®.

A prova consiste numa atividade apta a produzir no juiz a convic¢éo da verdade ou néo
de uma afirmagcéo. Portanto, a palavra prova néo significa apenas atividade probatoria®
ou direcdo da prova, mas também o proprio meio de obtencdo da prova®. Neste sentido,
TERESA BELEZA® afirma que a producio de prova é, fundamentalmente, convencer
alguém de uma certa versio das coisas. Também GERMANO MARQUES DA SILVA®
entende que, a atividade probatéria se destina a convencer da existéncia ou ndo de factos
que sdo pressupostos da estatuicdo da norma incriminadora. A prova, para CAVALEIRO
DE FERREIRA® é a demonstracio da verdade ou realidade dos factos juridicamente

relevantes.

Podemos, desde de logo, qualificar a prova como sendo um dos elementos fundamentais
de qualquer processo, nomeadamente no Processo Penal*’. Todavia, é algo dogmatico,
pois constatamos anteriormente que tem como fungdo a demonstragdo da realidade dos
factos, atividade probatoria, realizacdo e garantia de um processo justo, eliminacdo do
arbitrio e que s6 pode ser obtida através de meios licitos, ndo obstante, ainda ser capaz de
figurar no elenco das causas de reexame de uma decisdo transitada em julgado, nos termos
da alinea d) e e) do n.° 1 do art.° 449 do CPP.

O Processo Penal visa a investigacdo acerca de um provavel acontecimento ou facto
criminoso e posteriormente uma possivel concretizacdo do direito penal substantivo ao
facto penalmente relevante. Parafraseando, logo apds averiguacdo da suspeita de um

eventual facto criminoso, impulsiona-se o0 Processo Penal com a tarefa de permitir o

34 Entenda-se por forca do art.° 3 do CPP que sdo subsidiariamente aplicaveis, salvo disposicdo em
contrario, aos processos de natureza penal regulados em lei especial.

3 E o esforgo metddico através do qual sdo demonstrados os factos relevantes para a existéncia do crime,
a punibilidade do arguido e a determinagdo da pena ou medida de seguranga aplicaveis, n.° 1 do art.° 124
do CPP.

3 cfr. conceito de prova de GONCALVES, Fernando; ALVES, Jodo Manuel — A Prova do Crime - meios
legais para a sua obtencdo. Coimbra, Almedina, 2009. p. 123. As provas enquanto meios de prova sdo
elementos com base nos quais os factos relevantes podem ser demonstrados, vide, MENDES, Paulo de
Sousa — Li¢8es de Direito Processual Penal, 3.2 Reimpressdo, Coimbra, Almedina, 2015. p. 173.

3 In «A Prova» Apontamentos de Direito Processual Penal, Il Volume, Associagdo Académica da
Faculdade de Direito de Lisboa, 1992, p.147.

38 Curso de Processo Penal, vol.ll, 3.2 ed., Editorial Verbo, 2002, p.96.

39 Apud, GONCALVES, Fernando; ALVES, Jodo Manuel — A Prova do Crime - meios legais para a sua
obtencdo. Coimbra, Almedina, 2009. p. 124.

40 Elemento indispensavel em todas as fases do Processo Penal.
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apuramento da verdade material no que toca a possivel pratica dos factos que tipificam o
crime e & descoberta do agente que o praticou. Destarte, € inevitavel e iminente a
vinculacdo a investigagdo da ocorréncia do facto criminoso antes da prestabilidade das

normas penalmente relevantes.

Nessa continuidade, s6 apds o conhecimento de certos factos comprovantes, que serao
transportados para os autos, permitindo um exame da confirmacdo de factos passados,
lograra haver a certeza da préatica de um crime e do seu agente, dando a isto 0 nome de

prova.

3. Legitimidade, Etica e Moralidade

O raciocinio Moral tem assento exclusivo na consciéncia individual e esta
excessivamente alarmado com o exame disciplinado das relagGes entre seres humanos. A
Etica, ciéncia especulativa sobre o dever ser da conduta em funcdo do Bem esta
preocupada em como devem ser conduzidas essas relagdes. Tais inquietudes sao

codificadas pelos Estados e por isso se criam as leis*.

Este introito serve de base para percebermos esta complexidade: a existéncia de leis ou
conjunto de normas baseadas na experiéncia das relagdes humanas, que garantem a ordem
e a paz social, revelam a quem deve ser atribuida a legitimidade, afastando as falhas e os

abusos de poder, cabendo ao Estado garantir a aplicacdo dessas mesmas leis.

Todavia, estas afirmagdes ndo sdo consensuais. Existem tedricos que, antagonicamente,
entendem que ndo deve haver correspondéncia direta entre 0s pressupostos morais e 0s
instrumentos legais®?. N&o obstante, compreende-se que, de forma ampla, as
condicionantes e limitagdes nos campos da legitimidade, da ética e da moral séo
relevantes no estudo dos aspetos legais relativos ao emprego criterioso dos drones como

meios de obtencdo de prova no processo penal. Contudo, a legislagéo por ser um tanto

4L TEIXEIRA, Braz Anténio — Sentido e Valor do Direito — Introducéo a filosofia juridica. 4.2 ed. Imprensa
Nacional — Casa da Moeda, Lisboa, 2010. pp. 165-168.

4 |dem, p. 167. “(..) Vicente Ferrer Neto Paiva encontrou eco no positivismo juridico, tendo,
contemporaneamente, representantes destacados em Kelsen e Hart, procura fundamentar a distingdo ou
separagdo entre as duas ordens normativas (...)".
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manipulada por alteracfes nesses campos, julgamos importante determinar como eles

podem influenciar a legislacdo afeta ao tema deste trabalho.

Segundo ROSARIO LUANA*3, 0 maior problema relacionado com o Direito € a Justica,
sendo esta, um conceito Moral, do dominio da Etica. Sem o ideério da Justica, o Direito
perde fundamentabilidade e em consequéncia se deslegitima. ANTONIO BRAZ
TEIXEIRA* refere também que se o Direito existe para realizar Justica, ja que so ela da
sentido e validade ao Direito. E a Justica que faz o Direito ser Direito, logo, as relagdes
da Justica com o Direito ou com a lei, traduzem-se em igualdade e equidade.

Na possibilidade de utilizar os drones como meio de obtencdo de prova no &mbito do
Processo Penal as restri¢Oes e 0s seus limites nos campos da legitimidade, da ética e da
moral devem ser entendidas como pressupostos amplos que protegem o estabelecimento

de aspetos legais relativos ao emprego criterioso desses equipamentos.

No campo do direito, a legalidade diz respeito a forma da lei, enquanto a legitimidade
esta diretamente relacionada ao seu contetdo. Desta forma, sdo legitimas as acdes que se
conformam com a razdo, a equidade e a justica universal, existindo um entendimento
generalizado de que é uma acao justa? Ou seja, ao satisfazer as justas exigéncias da moral,
sera aquela acdo a consecucao do bem comum?

A determinacéo da legitimidade do emprego de drones esta fortemente relacionada com
a natureza do carater da excecionalidade, ou seja, a inequivoca necessidade,
essencialidade, indispensabilidade e imprescindibilidade atuais em auxilio dos principios
de discriminacdo e da proporcionalidade.

A Etica pode ser definida como o estudo dos juizos de apreciacdo que se referem a
conduta suscetivel de qualificacdo do ponto de vista do bem e do mal. Desta forma agir
de forma ética visa o bem ou a virtude. Os drones podem tornar o processo de decisdo
mais facilitado quanto a descoberta da verdade e a boa decisdo da causa, afastando o

envolvimento dos aspetos éticos.

43 ROSARIO, LUANA - O Neoconstitucionalismo, a Teoria dos Principios e a dimenséo ético-moral do
Direito. Revista de Informacdo Legislativa [Em linha]. Brasilia a. 47 n.° 186 abr./jun. (2010), p. 245.
[Consult.07Mar.2019].Disponivelemhttps://www12.senado.leg.br/ril/edicoes/47/186/ril_v47 nl186 p245.
pdf.

4 TEIXEIRA, Braz Anténio — Sentido e Valor do Direito — Introdugéo a filosofia juridica. 4.2 ed. Imprensa
Nacional Casa da Moeda, Lisboa, 2010. pp. 251-323.
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Pode definir-se a Moral, como o conjunto de costumes e habitos de comportamento de
um determinado grupo de individuos. Quando se busca determinar os aspetos morais que
envolvem o uso de drones, como meio de obtencdo de prova no Processo Penal, ha que
estabelecer diferenciacdes entre estas e a sua utilizacdo, ou seja, em ac¢les de prevencgédo
ou na investigacao criminal. No ambito da prevencéo, estd mais ligada as questdes afetas
a seguranga do cidad&o; ja no campo da investigacdo criminal trata de confrontar o direito
positivo com a moral social ou a moral positiva, ou seja, as questdes afetas a preservagdo
da privacidade do cidadao e as questdes morais que dizem respeito ao valor da vida
humana e ao contetdo da norma que limita o exercicio de direitos, portanto, devera

respeitar o bem comum.

Uma das principais questdes levantadas relativamente a utilizacdo dos drones para agdes
de investigacdo criminal diz respeito a perda de autoridade moral que advém da
inexisténcia de lei prépria. Porém, mesmo havendo uma lei que admita a utilizacdo de
drones como meio de obtencdo de prova teré de se analisar o contetido da lei como refere
GARCIA DE ENTERRIA,* pois ndo é qualquer comando ou preceito normativo que
legitima, mas somente aqueles que se produzem ‘dentro da Constitui¢do’ e especialmente
de acordo com a sua ordem de valores que, com toda a plenitude, expressem e sirvam 0s

direitos fundamentais.

Perante tais reflexfes, o emprego operacional dos drones nas agdes de investigacdo
criminal, nomeadamente como meios de obtencdo de prova, é necessario que seja
aperfeicoado a esse fim, para melhor se adequar as condicionantes de legitimidade, ética

e moral existentes.

O processo penal tem por fim a realizagdo da Justica, porém, sO0 por meios
processualmente admissiveis e por forma a assegurar a paz juridica dos cidaddos. Esta o
Direito entrelacado com a Justica e esta Ultima esta conectada com juizos da ética e da
moral, sendo nestes conceitos que alicercamos a construgdo da dicotomia da
(i)legitimidade da utilizagdo dos drones como meio de obtencéo de prova no Processo
Penal.

4 ENTERRIA, Eduardo Garcia — Principio da Legalidade na Constituicio Espanhola. Revista de Direito
Publico, n° 86, 1988.
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4. Drones e Direito Processual Penal

4.1  Problema a Resolver, a (I)legitimidade da Utilizacao dos Drones

O problema da (i)legitimidade vai ser abordado em dois sentidos distintos. Primeiro,
veremos quem podera ter (i)legitimidade de usar drones como meio de obtencéo de prova,
se todos o0s participantes ou s6 0s sujeitos intervenientes no processo, isto €, aqueles que
podem condicionar concretamente a tramitacdo do processo, oferecendo prova ou
requerendo diligéncias no sentido de auxiliar o Tribunal na descoberta da verdade, por
IS0, questionamos a sua (i)legitimidade quanto a poderem utilizar imagens obtidas por
drones como prova. Segundo, veremos o problema daqueles que poderao vir a usar da
faculdade de intervir no processo, ou seja, quando tém legitimidade para intervir no
processo, oferecendo prova, tendo utilizado drones para a obter, quais os niveis de
exigéncia impostos pela lei, para que essa mesma prova obtida através da utilizacdo de

drones ndo seja (i)legitima.

Sendo a medula deste trabalho, a obtencdo de prova produzida por um meio para o qual
ndo existe base legal que sustente 0 seu uso, € ao sabermos que a regra geral sobre a
legitimidade para promover o processo penal cabe ao MP, embora com algumas
excecdes*®, de acordo com o art.° 48 do CPP, temos o Principio da Legalidade como uma
regra da estrutura e da promocao do processo penal*’, e numa légica de silogismo tudo
comega ab initio, sendo competéncia da AR legislar sobre o processo penal*®. Logo é
legitimo pelo DL n.° 78/87, de 17 de Fevereiro*®, ao MP, exercer a a¢do penal orientada
por critérios de legalidade e de objetividade e pela sujeicdo as diretivas, ordens e
instrugdes previstas na lei, ou seja, 0 MP tem legitimidade para exercer acdo penal
norteado sempre pelo principio da legalidade e de defesa da legalidade democratica, cfr.

alinea c) do n.° 1 do art.° 165 e n.° 1 do art.° 219 ambos CRP, respetivamente. Portanto,

46 Restricdes constantes dos art.%s 49 a 52 do CPP, tais como: quando o procedimento criminal depender de
queixa; quando o procedimento criminal depender de acusacdo particular; intervengdo do MP cessa com a
homologac&o da desisténcia da queixa ou da acusacéo particular e legitimidade do MP no caso de concursos
de crimes.

47 Com consagragdo Constitucional, a defesa da legalidade democratica, a constituigdo atribui ao MP dever
de fiscalizacdo dos actos e comportamentos das autoridades publicas, das entidades privadas e aos
particulares segundo principios da legalidade e da juridicidade, cfr. n.° 1 do art.° 219, vide CANOTILHO
GOMES/MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. 11, 4.2 ed. reimpressao,
Coimbra, 2014, pp.602.

4 Reserva de lei exclusiva da competéncia da AR (Lei de autorizagdo + Decreto-Lei do governo
devidamente autorizado pelo parlamento), als. b), c) e d) do art.° 165 da CRP..

4 Aprova o Cédigo do Processo Penal. Revoga o Decreto-Lei n.° 16489, de 15 de Fevereiro de 1929.
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havendo legitimidade por parte desta entidade, todos os seus atos terdo de ser legais a luz

da constituicdo penal.

No entanto, partilhamos da posicio de TERESA BELEZA® quando alarga esta
legitimidade ao assistente®!, arguido, defensor e as proprias partes civis, conforme art.°
69, alinea g) do n.° 1 do art.° 61, n.° 1 do art.° 63 e n.° 2 e 3 do art.° 74, todos do CPP
respetivamente, referindo que todas elas poderdo desenvolver uma atividade de
convencimento do tribunal quanto a existéncia ou ndo de responsabilidade criminal por
parte do arguido e as consequéncias dessa responsabilidade. Porém, todos eles estdo
obrigados ao respeito pela legalidade. E serd exposto mais adiante em que termos e quais

0s seus limites.

Portanto, é legitimo o Estado, representado pelo MP, e aos restantes sujeitos processuais,
intervir no processo, incorporando meios de prova admissiveis por lei, ou a contrario
sensu, ndo forem proibidas por lei. Porém, é necessario esclarecer quais os limites e as
exigéncias legais do uso de meios de obtencdo de prova, quando existe omissdo

legislativa.

Assim, na concec¢do que a utilizacdo dos drones visam a obtencdo de prova, observamos
anteriormente que a prova, € um elemento fundamental de todo o processo penal, e s6 por
meios licitos € que existe uma real garantia de um processo justo. Esta méxima, formulada
em termos de clausula geral, é uma consequéncia das decisdes valorativas fundamentais

do Estado de Direito®.

A (i)legitimidade e a (i)legalidade andam lado a lado no processo, com o respeito pela
legitimidade ou a defesa da legalidade, e, por isso, questiona-se se é (i)legitimo, logo,
(i)legal a utilizag&o de drones como meio de obtencéo de prova no processo penal. Devido
aos desmedidos avancos tecnologicos, designadamente, a possibilidade de usar drones

como meios de obtencéo de prova, temos diante de tais reflexdes a nossa posicao, e que

%0 apud, GONCALVES, Fernando; ALVES, Jodo Manuel — A Prova do Crime - meios legais para a sua
obtenc¢do. Coimbra, Almedina, 2009. p. 123.

51 <A constituicdo de assistente de «qualquer pessoa» nos crimes referidos na alinea e) do n.° 1 do art.° 68
do CPP, (...)” uma legitimidade difusa de Todos, “(...) relaciona-se com a possibilidade de exercicio da
acdo penal por «qualquer pessoa» sem interesse especifico conexo com a infragdo (...)” MESQUITA,
Paulo — Processo Penal, Prova e Sistema Judiciario. Coimbra, Coimbra Editora, 1.2 ed. 2010. pp. 131-151.
52 Vide, acérdéo de fixacdo de Jurisprudéncia do STJ, processo n.° 287/99.0TABJA-B E1-A.S1, de 16 de
dezembro de 2010, relator Santos Cabral.
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n&o poderia ser outra, isto é, apurar a luz de um auténtico® Estado de Direito Democrético
se se justifica essa utilizacdo, ou seja, se € (i)legitimo a violacdo de bens juridicos
fundamentais, e, por outro lado, quais as exigéncias impostas e imperativas, previstas na
Constituicdo, para que o0 uso destes novos aparelhos possam ndo atentar para possiveis
consequéncias desastrosas quanto a serem utilizados como meios de obtencédo de prova e

logo tornar (i)legitimo o seu emprego.

Separamos daqui a dualidade de duas (i)legitimidades diferentes. Uma, no que toca a
intervencdo de VAarios sujeitos processuais quanto a sua intervencdo no processo, onde
verificamos haver legitimidade quanto aos sujeitos supra mencionados e no que concerne
a sua intervencao durante o processo. Outra, diz respeito a (i)legitimidade de usar meios
de obtencdo de prova - drones - do qual ndo existe lei expressa para sustentar essa
()legitimidade.

Desta forma, vamos a par com a Constituicdo e com a Lei Processual Penal, encontrar
uma saida quanto a (i)legitimidade e consequente (i)legalidade da possibilidade de utilizar
os drones no ambito do processo penal como meios de obtencdo de prova. Comegamos a
montante por uma abordagem a Constituicao e rastrear quais as exigéncias que todos, mas
especialmente os operadores do Estado (MP), tém de respeitar quanto a restricdo de
Direitos Fundamentais dos cidad&os, para habilitarem o julgador a formar a sua convicc¢ao

sobre a existéncia ou ndo de concreta e determinada situacdo de facto.

4.2  Obediéncia Absoluta a Constituicédo

A Constituicdo, lex suprema do Estado que impde ao poder publico o respeito pelos
preceitos constitucionais, em bom rigor, impde-se a todos os elementos de uma
comunidade, com especial relevancia para o Estado enquanto poder, ou seja, todos devem

obediéncia a Constituicio®.

%8 n.%1 do art.’ 2 da CRP “A4 Republica Portuguesa é um Estado de Direito Democratico (...)".

5 |denticamente, GOUVEIA, Bacelar Jorge — Manual de Direito Constitucional. Vol. 11, 5.2 ed. Almedina.
Coimbra. pp. 697-699 menciona que “Principio do Estado de Direito Democrdtico com a preocupag¢do
essencial pela limitacdo do poder politico, (...) a ideia de que a atuacao do Estado, ou do poder politico
em geral, longe se desenvolve fora do Direito, se lhe devia submeter. O significado do Principio do Estado
de Direito Democratico tem diversos graus de desenvolvimento, uma Dimensdo material, baseada na ideia
que a lei é justa e racional, devendo obediéncia, uma Dimensdo normativa o arranjo do ordenamento
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Esta aprovacdo e autenticidade é feita a luz da Lei Fundamental, encontrando, desde de
logo, rececdo no Principio de Estado de Direito Democratico, JORGE BACELAR
GOUVEIA® salienta que esta importancia vem expressamente indicada no predmbulo do
texto constitucional®®, ou seja, a Republica Portuguesa é um Estado de Direito
Democratico, no respeito e na garantia de efetivacdo dos direitos e liberdades
fundamentais, nos termos dos art.°s 2, 3 e 13 da CRP, fazendo apelo ao primado da Lei,
a igualdade dos cidaddos perante a Lei, a justica como valor, a confianca e a existéncia
de meios de garantia para defesa dos direitos, liberdades e garantias®’, J.J.GOMES
CANOTILHO e VITAL MOREIRA?®, elucida-nos que este principio densifica a ideia de
sujeicdo do poder a principios e regras juridicas, garantindo aos cidaddos liberdade,
igualdade e seguranca. JORGE MIRANDA E RUI MEDEIROS®® destacam ainda que ha
elementos inerentes ao Estado de Direito, nomeadamente, a publicidade das leis, a
sujeicdo dos governantes as leis em vigor enquanto ndo sejam modificadas, a

imparcialidade dos tribunais e a salvaguarda dos casos julgados.

Percebemos sem margem de duvidas que Todos, ex vi, art.° 2, conjuntamente com art.°
12a16en.’1doart.° 18, todos da CRP, devem obediéncia a Constitui¢do, enformada na
Legalidade Democratica, portanto, é imposto que Todos respeitem a Lei. Partimos com
um aviso prévio que nos indica que a utilizacdo de drones como meio de obtencdo de

prova, so serd possivel dentro da Legalidade Constitucional.

Importa agora deslindar quais as exigéncias impostas pela Constituicdo para que o uso de
drones, como meio de obtencdo de prova, seja admissivel no que concerne as ameacas

aos direitos fundamentais que o uso destes dispositivos pode efetuar.

juridico Estadual ao nivel das fontes normativas, com a funcao especifica a atribuir a Constituigdo e uma
Dimensao organizatoria exprime a necessidade de limitar o poder publico” .

55 |dem, pp. 703.

%6 No predmbulo da CRP, ao dizer-se que a “4 Assembleia Constituinte afirma a decisdo do povo portugués
(...) de assegurar o primado do Estado de Direito Democrdtico...” .

57 ROSARIO, Pedro Trovdo do. [et.al.] — Introducdo ao Direito. Manuais Universitarios). Coimbra:
Almedina, 2016, p.86.

%8 CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. |,
4.2 ed. reimpressdo, Coimbra, 2014, pp.205.

% MIRANDA, Jorge; MEDEIROS, Rui — Constituicdo Portuguesa Anotada. Vol. I, 2.2 ed. Revista, Coimbra

Editora. Coimbra, 2010. pp. 98.
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4.3 Direitos Fundamentais.

No capitulo 4.1 da (i)legitimidade da utilizacdo dos drones, encontramos o fundamento
do exercicio de quem tem a faculdade de agir e de impor, ou seja, do poder para utilizar
drones como meios de obtencdo de prova, todavia, esse poder, estd delimitado com a

analise dos direitos fundamentais.

Vimos que Portugal € um Estado de Direito Democratico e que Todos devem obediéncia
a Lei, exigéncia Constitucional. Desta forma, somos obrigados a respeitar a Lei, a
comecar pelos Direitos Fundamentais, e esta exigéncia foi logo pré-estabelecida no
predmbulo do texto Constitucional e no art.° 2 da CRP, indicando-nos que, “(...) a decisdo
do povo portugués, (...), é garantir os Direitos Fundamentais dos cidad&os...°” e
normativamente refere que, “A Republica Portuguesa é um Estado de Direito
Democratico, baseado na, (...) garantia de efectivacdo dos direitos e liberdades
fundamentais...”. MIGUEL JOSE FARIA® refere que sdo um reduto sagrado de defesa
dos direitos dos cidadaos face ao poder, liga-se intrinsecamente com a dignidade humana,
com o primado do Homem face a sociedade de que faz parte. Assim, podemos afirmar
que sdo uma classe de direitos essenciais e primarios, pois sem o respeito dos quais seria
muito dificil um individuo viver em paz, conservar a vida, preservar a honra e a sua

identidade e dignidade pessoal, moral e humana.

Também, MIGUEL JOSE FARIA®?, indica que os direitos fundamentais s&o proprios das
Ordens Juridicas Internas, de cada Estado, que os consagra e protege, € se essa
consagracao e protecdo se transferir para a Ordem Juridica Internacional, entdo estaremos

perante os chamados “direitos do homem®3”.,

80 Texto oficial e integral publicado no Diario da Republica, 1.2 série -A, n.° 155, de 12 de agosto de 2005,
pp. 4642 e ss. Com as Alterac6es introduzidas pela Lei Constitucional n.° 1/2005, de 12 de agosto, que
aprovou a VIl Revisdo Constitucional.

1 FARIA, José Miguel — Direitos Fundamentais e Direitos do Homem. Vol. I, 3.2 ed. Instituto Superior de
Ciéncias Policiais e Seguranga Interna, Lisboa, pp. 3.

2 FARIA, José Miguel — Direitos Fundamentais e Direitos do Homem. Vol. I, 3.2 ed. Instituto Superior de
Ciéncias Policiais e Seguranca Interna, Lisboa, pp. 4.

83“Esta muito generalizada a formula “direitos humanos” como sinénimo de “direitos do homem”. A razéo
disto parecer estar no facto de muitos autores da modernidade fazerem a traducéo literal do inglés humam
rights. Mas, em portugués correto, devemos dizer “direitos do homem” ...” Apud, FARIA, José Miguel —
Direitos Fundamentais e Direitos do Homem. Vol. I, 3.2 ed. Instituto Superior de Ciéncias Policiais e
Seguranca Interna, Lisboa, pp. 4-5.
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Constatamos, assim, que esta exigéncia vai para além das nossas fronteiras, isto €, a
Constituicdo impde a Portugal o respeito pelos principios fundamentais do Estado de
Direito Democrético e pelo respeito dos direitos do homem, nas rela¢gbes com 0s outros
paises, nomeadamente com a Unido Europeia, cfr. n. 1 e n.° 6 do art.° 7 da CRP e de
acordo com os ensinamentos de J.J. GOMES CANOTILHO e VITAL MOREIRA®,
referem que ha um principio implicito ao preceito, que é obviamente o do respeito pelo
direito internacional, confirmacao esta estabelecida no art.° 8 e art.°16 ambos da CRP.

A nossa Lei Fundamental é vinculada a ndo exclusao das Leis e das regras aplicaveis de
direito internacional®®, particularmente, os direitos fundamentais que devem ser
interpretados e integrados de harmonia com a DUDH®®, de acordo com o art.° 16 da CRP,
ou seja, a CRP ¢ lida a luz da DUDH®’, obedecendo ao principio da interpretagdo em
conformidade com a DUDH®®, esclarecendo ainda J.J. GOMES CANOTILHO e VITAL
MOREIRA, que além dos direitos fundamentais formalmente consagrados na

Constituicdo, poderd haver ainda outros constantes de leis e de normas de direito

6 CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. I,
4.2 ed. reimpressdo, Coimbra, 2014, pp.240.

8 Cfr. FARIA, José Miguel — Direitos Fundamentais e Direitos do Homem. Vol. I, 3.2 ed. Instituto Superior
de Ciéncias Policiais e Seguranca Interna, Lisboa, pp. 4. “Essa abertura a fundamentabilidade de outras
normas transforma aquela disposi¢do numa clausula aberta, em que a regra é a da nao tipicidade. ”

8 “A Convencéo Europeia dos Direitos Humanos (CEDH) é a primeira convencéo internacional de
protecao de direitos humanos, impondo aos Estados a obrigagéo reciproca de respeitar e proteger os
direitos nela enunciados, em relagdo as pessoas sob sua jurisdi¢cdo. Constitui, por isso, a primeira
concretizagdo juridica internacional, no que respeita aos direitos civis, da Declaragdo Universal dos
Direitos Humanos (DUDH), aprovada pela assembleia geral das Nagdes Unidas em 1948”. MOREIRA,
Vital - Portugal e a Convencao Europeia dos Direitos Humanos, 40 anos depois. Diario de Noticias [Em linha].
N.° 54624 de 9 de Nov. 2018. [Consult. 26 Dec.2018].Disponivel em https://www.dn.pt/edicac-do-dia/09-nov-
2018/interior/portugal-e-a-convencao-europeia-dos-direitos-humanos-40-anos-depois-10151202.html.

57 Adotada e proclamada pela Assembleia Geral na sua Resolucédo 217A (111) de 10 de Dezembro de 1948.
Publicada no Diario da Republica, | Série A, n.°57/78, de 9 de Margo de 1978, mediante aviso do Ministério
dos Negdcios Estrangeiros.

8 CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. I,
4.2 ed. reimpressdo, Coimbra, 2014, pp.367.
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internacional®®, isto é, direitos fundamentais fora da Constituicdo’®, no mesmo sentido
MIGUEL JOSE FARIA' refere que, no caso de procura do sentido e do espirito de uma
norma, ou de uma lacuna da lei, em matéria de direitos fundamentais, devemos socorrer-

nos da riqueza e atualidade doutrinaria que a DUDH encerra.

A DUDH é o mais sério documento’ e esta no cume da hierarquia da matéria objeto do
nosso estudo, quanto aos direitos fundamentais. No entanto, o significado geral e global
que define o texto da DUDH completa-se especificamente com outros dois documentos,
0 PIDCP e 0 PIDESC, assim como a CEDH"3, instrumento de que o Conselho da Europa
lancou mao para realizar o fim a que se prop0s, de proteger e desenvolver os direitos do

homem e as liberdades fundamentais no espaco Europeu.

Vejamos o que nos dita a DUDH, quanto ao respeito universal e efetivo dos direitos do
homem e das liberdades fundamentais e que ampare a utilizacdo de drones como meio de
obtencdo de prova no processo penal. Temos de imediato valores e principios a respeitar
no que respeita a utilizacdo de drones como meio de obtencdo de prova, que sdo a
dignidade da pessoa humana, a moral, a ordem e da inviolabilidade, de acordo com o art.°
1 (art.° 26 do PIDCP), n.° 2 do art.° 29 (art.° 26 a 31 do PIDCP), art.° 28 (art.° 1 e art.° 23
do PIDCP) e art.’ 30 (art.° 5 do PIDCP), todos da DUDH respetivamente. Servindo de fio
condutor a nossa Constituicdo,’* o art.° 2 da DUDH indica a prote¢do ao principio da
universalidade, referindo o principio da igualdade, ou seja, a DUDH pode ser invocada

por Todos.

89 Tomamos como exemplos o Pacto Internacional dos Direitos Civis e Politicos, Pacto Internacional dos
Direitos Econdmicos Sociais e Culturais, Carta das Nagdes Unidas, Convencdo de Viena, Convencdo das
Nac¢0es Unidas sobre o Direito do Mar Convencgéo contra a Tortura e outras Penas ou Tratamentos Cruéis,
Desumanos ou Degradantes, Convencao sobre a Imprescritibilidade dos Crime de Guerra e dos Crimes
Contra a Humanidade, Convencdes de Genebra para Protecdo das Vitimas da Guerra e entre muitos mais,
vide, GOUVEIA , Jorge Bacelar — Textos Fundamentais de Direito Internacional Publico. 2.2 ed. Almedina,
Coimbra, 2014 e FARIA, José Miguel — Direitos Fundamentais e Direitos do Homem. Vol. I, 3.2 ed.
Instituto Superior de Ciéncias Policiais e Seguranga Interna, Lisboa, 2001.

O CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. |,
4.2 ed. reimpressdo, Coimbra, 2014, pp.365.

1FARIA, José Miguel — Direitos Fundamentais e Direitos do Homem. Vol. I, 3.2 ed. Instituto Superior de
Ciéncias Policiais e Seguranca Interna, Lisboa, pp. 101.

2 Nota prévia, vide BALERA, Wagner — Comentarios a Declaragdo Universal dos Direitos Humanos. 2.2
ed. Conceito. Sdo Paulo, 2011, pp 11.

3 E também conhecida po Convencdo para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais.

4 Parte | — Direitos e Deveres Fundamentais. Titulo | — Principios gerais da CRP.
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Entretanto vamos eleger quais os dispositivos que estdo diretamente ligados como a

utilizacdo de drones como meio de obtengdo de prova no processo penal.

Brindamos com o art.° 7 da DUDH, onde é referido que Todos tém direito a igual protecdo
da lei, motivo para o comentario de MARTA GUELLER™ frisando que o incumprimento
da lei acarreta a diminuicdo da dimensdo da pessoa humana, por isso a exigéncia ao
cumprimento inflexivel da lei. Em consagracgéo do principio da presun¢do da inocéncia,
determinaon.° 1 do art. 11 da DUDH, a obrigacao de se confirmar a culpabilidade de um
individuo presumido inocente, o que estd diretamente relacionado com a matéria em
estudo — drones - e a questdo da prova, ou seja, esta ultima deve ser produzida legalmente,
logo, a presuncdo de inocéncia ndo afasta a possibilidade de medidas de caracter
excecional, tais como a utilizagdo de drones como meio de obtencdo de prova, porém os

requisitos devem estar previstos na lei.

O art.’ 12 da DUDH (art.° 8 da CEDH), alude a que ninguém sofrerd intromissdes
arbitréarias na sua vida privada, na sua familia, nem ataques a sua honra e reputacdo e
contra tais intromissdes ou atagques, toda a pessoa tem direito & protecdo da lei,
especialmente frente a meios de obtencdo de prova de grande grau de intromissdo —
drones — onde ndo é admissivel a ingeréncia da autoridade publica no exercicio desses
direitos, salvo se ela estiver prevista na lei’®, dai, LUIS KERBAUY’ indicar uma
salvaguarda ao espaco intimo minimo intransponivel no campo da privacidade. No
entanto, posteriormente veremos como os drones podem invadir aspetos interiores que
abrangem a prépria pessoa e os seus familiares, logo inviolavel, por se tratar da vida
privada e aspetos exteriores por ser publica e poder ser objeto da divulgacéo de terceiros.

Jaon.2doart.’ 29 da DUDH refere que “No exercicio destes direitos e no gozo destas
liberdades ninguém esta sujeito sendo as limitacGes estabelecidas pela lei com vista
exclusivamente a promover o reconhecimento e o respeito dos direitos e liberdades dos
outros e a fim de satisfazer as justas exigéncias da moral, da ordem puablica e do bem-

estar numa sociedade democrdtica.”, MARCELO CRUZ'® salienta que, aquando da

> BALERA, Wagner — Comentarios a Declaragdo Universal dos Direitos Humanos. 2.2 ed. Conceito. S&o
Paulo, 2011, pp 46.

" n.°2doart. 8 da CEDH.

" BALERA, Wagner — Comentarios a Declaragdo Universal dos Direitos Humanos. 2.2 ed. Conceito. S&o
Paulo, 2011, pp 83-85.

8 Ibidem, pp 178.
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leitura deste dispositivo normativo e, porque trata da limitacdo de direitos, devemos
refletir quanto a existéncia de um compromisso dos Estados de ndo-violacéo de direitos,
conforme € indicado no inicio do preceito, onde refere que o homem no exercicio dos
seus direitos e liberdades, somente estara sujeito as limitacbes impostas por lei. Tem-se
aqui a clara invocagdo do principio da legalidade™ logo, somente a lei pode criar as

limitacGes de direitos e liberdades a um individuo.

Prima facie a utilizacdo dos drones como meio de obtenc¢do de prova no processo penal,
comega, desde logo, com o contexto juridico do Estado de Direito, ou seja, do simples
cidaddo até ao poder publico estdo subordinados ao dominio do Direito, portanto, Todos
estdo ligados as normas e aos direitos fundamentais. Neste enfoque, os drones s6 devem
ser utilizados respeitando escrupulosamente as normas legalmente estabelecidas no
ordenamento juridico Portugués e nas Convencdes ratificadas pelo Estado orientadas
sempre em pleno respeito com os direitos fundamentais, particularmente, o direito a
imagem e a reserva da vida privada, prevalecendo sempre o principio da preferéncia de
aplicacdo das normas consagradoras de um nivel de protecdo mais elevado, de acordo
com art.° 53, articulado com o n.° 1 do art.° 52 ambos da CDFUE®,

Por outro lado, esta articulagdo guia-nos para que qualquer restricdo ao exercicio dos
direitos e liberdades deva respeitar a lei e as limitagdes previstas na lei, nomeadamente,
a observancia do principio da proporcionalidade. Essas restricbes sO podem ser
introduzidas se forem necessarias e corresponderem efetivamente a objetivos de interesse
geral reconhecidos pela Unido ou a necessidade de protecdo dos direitos e liberdades de
terceiros®. Desta forma, entendemos que as leis supra Constitucionais norteiam-nos para
possiveis cenarios onde se possam utilizar os drones como meio de obtengéo de prova;

todavia, o seu emprego devera estar estabelecido na lei e tera de ser examinado a luz de

7 Crf. comentario de MARCELO CRUZ, ibidem, pp 180 “E por meio do principio da legalidade que se
materializa o valor da seguranca juridica e se tem a plena efectividade da democracia. Isto porque, a
legalidade ¢ a expressdo da vontade geral do povo.”

8 A CDFUE protege da mesma forma que a DUDH o respeito pela vida privada e a protecdo de dados
pessoais, respetivamente nos art. 7 e art.° 8.

81 CDFUE — Carta dos Direitos Fundamentais da Unido Europeia, art.° 52, “Ambito dos direitos garantidos”
n. 1 “Qualquer restricdo ao exercicio dos direitos e liberdades reconhecidos pela presente Carta deve ser
prevista por lei e respeitar o conteido essencial desses direitos e liberdades. Na observancia do principio
da proporcionalidade, essas restri¢des sé podem ser introduzidas se forem necessarias e corresponderem
efectivamente a objectivos de interesse geral reconhecidos pela Uni&o, ou a necessidade de proteccao dos
direitos e liberdades de terceiros.”
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vigorosos principios constitucionais, designadamente, ao principio da proporcionalidade

como é, aliés, referido na prépria convengao.

Sendo assim e a luz da interpretacdo dada pela DUDH, PIDCP, PIDESC, CEDH e
CDFUE, percebemos que 0 uso de drones pde em causa a diminui¢do da pessoa humana,
a presuncdo de inocéncia, a intromissdo na vida privada e familiar. No entanto,
desvendamos que existe somente uma possibilidade de utilizar os drones como meio de
obtencdo de prova, isto €, este meio de obtencdo de prova deve estar previsto na lei, ou
seja, sendo um aparelho que limita o exercicio de diretos fundamentais este sé podera ser
aceite na ordem juridica caso exista uma lei prévia que preveja esta situacao, portanto, a
utilizacdo dos drones como meio de obtencdo de prova ndo podera ser feita de forma
fortuita. Contudo, estando uma pessoa sujeita a esta interferéncia, terd de haver base legal
que sustente a sua utilizacdo e devera, a todo o tempo, respeitar as imposicoes e limitacdes

que a lei Constitucional estabelece.

Desta forma, vamos clarificar quais os direitos fundamentais protegidos e quais os limites
impostos pela CRP, ciente das convenc¢des supra mencionadas quanto a utilizacdo deste

aparelho como meio de obtencdo de prova.

4.4 Lesoes aos Direitos Fundamentais

Ainda gue doutrinariamente existam outras classificacdes e critérios para o nosso estudo,
seguiremos apenas a classificacio apresentada pelo Professor CASTRO MENDES®, por
ser a que consideramos mais clara e ampla. Assim, teremos os direitos fundamentais
comuns e os direitos fundamentais especiais. Quanto aos primeiros, sdo atribuidos ao
homem enquanto tal, a Todos, quer esteja incorporado numa ou noutra ordem juridica e
social, ou mesmo em nenhuma, vide art.° 12 a 23 da CRP. Ja os segundos, derivam essa
especialidade do bem tutelado, da forma especial da configuracdo desse direito, cuja
tutela se faz depender de uma organizacéo especial da sociedade. Mas, para o tema em
debate, circunscrevemos aos elencados nos arts.° 25 a 34 da CRP, pois sdo destes que
faremos a nossa analise quanto as lesdes e as restricdes dos direitos fundamentais no

emprego de drones como meio de obtencdo de prova.

8 Citado por FARIA, José Miguel — Direitos Fundamentais e Direitos do Homem. Vol. I, 3.2 ed. Instituto
Superior de Ciéncias Policiais e Seguranca Interna, Lisboa, pp. 95.
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A luz dos anteriores argumentos, os drones poderdo ser utilizados como meios de
obteng&o de prova, ou seja, poderdo ser utilizados para executar as diligéncias realizadas
pelas autoridades e acidentalmente por particulares, para recolha de prova. Porém, tal
possibilidade tera de estar prevista na lei, logo os drones tém a capacidade de produzirem
imagens e dar informacdes: estas sdo as provas. Contudo, € desde logo um direito
reconhecido na Lei supra Constitucional, dai que o uso de drones atropela direitos
constitucionalmente protegidos, tais como a imagem e a reserva da vida privada e até
mesmo familiar, com amparo no n.° 1 do art.° 26 da CRP, iluminado pelo art.° 8 e art.°
12, ambos da CEDH, que o promove e garante como um direito do Homem, bem como
nos art.° 79 e art.° 80 do CC e art.° 190, art.° 192 e art.° 199 do CP.

Identificamos os direitos violados com o uso dos drones, quando usados como meio de
obtengcdo de prova e caso sejam utilizados sem os filtros impostos pela propria
Constituicdo, Convencdes Internacionais e pelas demais normas positivas, determina a lei
Fundamental garantias concretas contra a obtencéo e utilizacdo abusivas ou contrarias a
dignidade humana destes aparelhos, nos termos do n.° 2 do art.° 26 da CRP. Constatamos
no mesmo preceito uma dualidade Constitucional: por um lado o reconhecimento de

direitos fundamentais, por outro, a garantia na lei quanto a sua violagao.

Foi referido no capitulo 4.3, dedicado aos direitos fundamentais segundo a Constituicao,
que a concecao de direitos fundamentais esta intrinsecamente conectado com a dignidade
humana. A CRP impde o principio da dignidade da pessoa humana com primado do
Homem face a sociedade de que faz parte, art°® 1 da CRP, isto é, um interesse
constitucionalmente protegido e sempre atual por fazer parte da sociedade em que se
insere, dai que a amplitude e a natureza dos direitos fundamentais ndo permaneceu
estatica, adaptando-se com o desenvolvimento da sociedade®®. O principio da dignidade
humana estd na base da materializacdo de principios resultantes da acdo humana e de
valores proprios inerentes a muitos direitos fundamentais, nomeadamente, aos aqui
invocados pelo uso de drones como meio de obtencéo de prova e, por outro lado, alimenta
materialmente o principio da igualdade, proibindo qualquer diferenciagdo no que toca aos

“suspeitos/arguidos”, que tém a mesma dignidade das chamadas “pessoas normais®”.

8 FARIA, José Miguel — Direitos Fundamentais e Direitos do Homem. Vol. I, 3.2 ed. Instituto Superior de
Ciéncias Policiais e Seguranca Interna, Lisboa, pp. 3.

8 CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. |,
4.2 ed. reimpressdo, Coimbra, 2014, pp.198 e 199.
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Certificamo-nos que o recurso a drones s6 podera ser aceite como meio de obtencéo de
prova caso exista uma lei que admita tal possibilidade®®. Porém, esta premissa ndo deixa
de desobedecer aos direitos fundamentais protegidos constitucionalmente tais como, a
imagem e a reserva da intimidade da vida privada e familiar in casu — drones — logo,
teremos de examinar quais as exigéncias impostas pela lei Fundamental quanto as
restri¢cOes de direitos fundamentais onde esteja em causa o atropelo a imagem e a reserva
da intimidade da vida privada e familiar, direitos fundamentais violados pelo emprego de

drones como meios de obtencédo de prova.

Antes de prosseguirmos para o proximo capitulo, é categodrico fixar a exceléncia dos
direitos fundamentais quanto as suas restricGes. Desde logo, verificamos que podem ser
invocados por Todos, da mesma forma também que podem ser restringidos a Todos. No
entanto e pela sistematizacdo da Constituicdo, realcamos aqui o critério valorativo de
certos direitos fundamentais elencados no n.° 6 do art.° 19 da CRP que ndo podem ser
afetados pelos estados de excecdo Constitucional. J.J. GOMES CANOTILHO e VITAL
MOREIRA®® referem uma clausula de intangibilidade de certos direitos, vale tanto
perante a declaragdo de estado de sitio como para a declaragdo de estado de emergéncia,
no mesmo sentido JORGE MIRANDA e RUI MEDEIROS® indicam que da Constituicio
decorre a existéncia de limites absolutos da suspensédo dos direitos enunciados no n.° 6 do
art. 19 da CRP. Neste instante, constatamos a relevancia das restricdes aos direitos
fundamentais, mesmo em épocas que em quaisquer Estados ocorrem situacGes de excecao
ou de necessidade, resultantes de perturbac6es de maior ou menor vulto, de origem interna
ou externa®. Por isso, a Constituicdo prevé uma lei regulamentadora com escrupulosos
pressupostos de admissdo®. Este argumento foi colocado neste estudo para refletirmos

quanto a importancia das restri¢des dos direitos fundamentais e constatarmos que, mesmo

8 De acordo com as reflexdes expostas neste estudo e ex vi art.° 16 da CRP verificamos que a diminuigdo
na garantia de efectivacéo dos direitos e liberdades fundamentais s6 podera ser feita por lei, ou seja, a
restricdo aos direitos fundamentais é Reserva de lei, nos termos da alinea b) do n.° 1 doa art.? 165, alinea
b) don.°1 do art.° 198 e art.° 18 todos da CRP.

% |bidem, 2007, pp. 402.

8 MIRANDA, Jorge; MEDEIROS, Rui — Constituigdo Portuguesa Anotada. Vol. I, 2.2 ed. Revista, Coimbra
Editora. Coimbra, 2010. pp. 412.

8 |bidem, pp. 407.

8 Tipicidade dos pressupostos ou das causas das situacGes de necessidade; Necessidade de declaragdo ou
de proclamacdo na forma prevista na Constituicdo; Obrigacdo de declaragdo em caso de ocorréncia das
situacBes de necessidade; Declaragdo adequadamente fundamentada; Estrita sujeicdo de todas as
providéncias que alertem a normalidade constitucional aos principios da constitucionalidade e da legalidade
e Declaracdo com efeitos temporalmente limitados, ibidem, pp. 410-411.
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em casos de situacbes de guerra, envolvendo conflitos armados internos ou
internacionais, periodos de desordem civil, em nenhum dos casos podem ser afetados
alguns dos direitos fundamentais® encontrados no n.° 6 do art.° 19 da CRP. Dai a razéo
das exigéncias meticulosas que a Constituicdo impde quanto as restricdes de direitos

fundamentais.

Vamos agora percorrer a nossa lei Fundamental e continuar na linha da resolucao proposta
anteriormente, ou seja, verificarmos quais as exigéncias legais e quais os limites da
utilizacdo dos drones como meio de obtencao de prova, isto é, a interpretacdo dada pela
CRP a luz das convencdes internacionais. A matéria que limita direitos fundamentais tem
como pressuposto basilar a reserva de lei, no entanto para cumprir as exigéncias justas
para a reposi¢do da ordem publica e do bem-estar da sociedade, a Constituicdo impde
apertadas regras quanto ao emprego de meios que colidam com direitos fundamentais.

4.5 Em que Termos é que a Vida Privada pode ser devassada

Foi anteriormente analisado que este tipo de aparelhos usados em sede de investigacao
criminal ofende direitos fundamentais protegidos supra constitucionalmente e
consequentemente na propria Constitui¢do. Vimos também que a limitacdo ao exercicio
desses direitos s6 pode ter como base a lei, logo, os drones limitam o exercicio desses
direitos, por isso, necessitarem de regulamentacdo que permita a sua utilizacdo como
meio de obtencdo de prova. Na perspetiva de ndo haver base legal que sustente a
utilizacdo de drones como meio de obtencdo de prova, julgamos ser necessario fazer um
exame previo e auténtico na Constituicdo quanto as lesbes concretamente feitas pelo uso
destes dispositivos, e, desse ponto, ponderar quais as exigéncias impostas pela

Constituicdo quanto ao seu uso.

Por um lado, encontramos na CRP preceitos que tutelam na integra a violagao aos direitos
atras mencionados. Por outro, a mesma CRP indica-nos como as violacGes a esses direitos
podem ser contrariadas. Contudo, a CRP ensina-nos que devera sempre prevalecer o

Principio do Estado de Direito, logo, a obediéncia a lei. E, por isso, encontramos a

% Cfr. n° 6 d art.’ 19 da CRP, “(..) direitos a vida, a integridade pessoal, a identidade pessoal, a
capacidade civil e a cidadania, a ndo retroatividade da lei criminal, o direito de defesa dos arguidos € a

>

liberdade de consciéncia e de religido.’
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exigéncia do respeito pela preservacdo da concretizacdo dos direitos e liberdades
fundamentais, fixada na interpretacdo a luz da DUDH. Concluimos, portanto, que a
possibilidade da utilizacdo de drones como meio de obtencdo de prova, deve ser
observada pelo o que nos impde a lei, no que respeita as suas restricdes, de acordo com
os art.° 16, art. 17 e n. °1 do art.° 18, todos da CRP.

Os drones podem produzir imagens e, consequentemente, permitem a divulgacdo de
informagdes sobre a vida privada e familiar de outrem e, assim, encontramos na CRP a
protecdo a direitos da esfera nuclear das pessoas e da sua vida, de acordo comon.1e

n.° 2 ambos do art.° 26 e n.° 1 e n.° 4 do art.® 34, do diploma.

No entanto, é necessario esclarecer que os drones podem produzir imagens nao sé de
pessoas, mas também de coisas, coisas essas que possam ajudar a identificar pessoas,

automaoveis e casas.

A imagem a luz da Constituicdo tem um contetddo bastante intransigente, englobando,
desde logo o direito de cada um a nédo ser fotografado, nem de ver a sua imagem exposta
em publico sem o consentimento do respetivo titular. Paralelamente a esta protecao,
temos também o direito a reserva da intimidade da vida privada e familiar, ou seja, o
direito de impedir o acesso a estranhos de informacdes sobre o foro privado e familiar,
bem como o direito a que ninguém divulgue as informacGes que tenha sobre a vida
privada e familiar de outrem®:. Também JORGE MIRANDA E RUI MEDEIROS®
referem o principio da autodisponibilidade do titular das imagens, por parte de quem, com

o0 devido acordo ou consentimento, as divulga.

Entendemos que a CRP impde como restricdo o consentimento do visado ao direito a
imagem de pessoas ou a imagem pessoal®, e vemos JORGE MIRANDA E RUI
MEDEIROS®* referirem que o direito a imagem é uma expresséo tipica da autonomia
pessoal constitucionalmente garantida, por for¢a do principio da dignidade humana.

%1 Cfr. CANOTILHO GOMES / MOREIRA VITAL - Constituigdo da RepUblica Portuguesa Anotada, Vol.
I, 4.2 ed. reimpressao, Coimbra, 2014, pp.467.

%2 MIRANDA, Jorge; MEDEIROS, Rui — Constituigdo Portuguesa Anotada. Vol. I, 2.2 ed. Revista, Coimbra
Editora. Coimbra, 2010. pp. 619.

9 Cfr. CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Reptblica Portuguesa Anotada, Vol.
I, 4.2 ed. reimpressdo, Coimbra, 2007, pp.467.

% MIRANDA, Jorge; MEDEIROS, Rui — Constituicdo Portuguesa Anotada. Vol. I, 2.2 ed. Revista, Coimbra
Editora. Coimbra, 2010. pp. 618.
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Ja no que respeita a imagens de coisas que possam vir ajudar a identificar pessoas,
consideramos estar em causa o direito a intimidade das pessoas, isto &, o direito a reserva
da intimidade da vida privada e familiar. Este direito aparece como significado de modelo
de todos os direitos pessoais, e de acordo com RITA AMARAL CABRAL®%,
compreende, em qualquer caso, ndo somente o direito de oposi¢do a divulgacdo da vida
privada, mas também o direito ao respeito da vida privada, ou seja, o direito de oposicao
a investigacdo sobre a vida privada. Para as imagens produzidas pelos drones, de
automoveis e casas, que possam ajudar a dar informacdes sobre 0s seus proprietarios,
devemos determinar os termos de acesso e utilizacdo por terceiros dessas mesmas
informagdes. Porém, questiona-se se as imagens produzidas por um drone relativas a
coisas (automodveis e casas) que possam ajudar a identificar pessoas se encontram
abrangidas por uma reserva de intimidade, em concreto, as esferas da vida privada e

familiar do visado?

As teses doutrinarias e jurisprudenciais, destacam a respeito, a teoria das esferas®,
caracterizada por distinguir a esfera intima, a esfera privada e a esfera social. A esfera
intima corresponde o ndcleo duro do direito a intimidade da vida privada®’, SANDRA
OLIVEIRA SILVA® cita que, na Alemanha, a tutela da esfera intima (intimsphéare) é
direcionada a uma area propria e inviolavel de segredo e reserva onde a pessoa possa
mover-se com liberdade e autenticidade e onde ninguém deve penetrar sem autorizacao
do respetivo titular. No caso de obtermos imagens por meio de drones, cobre-se 0
universo de todo o interior do domicilio do visado, bem como o espago compreendido a

% apud, MIRANDA, Jorge; MEDEIROS, Rui — Constituicdo Portuguesa Anotada. Vol. I, 2.2 ed. Revista,
Coimbra Editora. Coimbra, 2010. pp. 620.

% MIRANDA, Jorge; MEDEIROS, Rui — Constituicdo Portuguesa Anotada. Vol. I, 2.2 ed. Revista, Coimbra
Editora. Coimbra, 2010. pp. 620.

% vide, ac. do STJ de 14.06.2005, processo 05A945 “O direito a imagem e direito a reserva sobre a
intimidade da vida privada, enquanto direitos fundamentais de personalidade, sdo inatos, inalienaveis,
irrenunciaveis e absolutos, no sentido de que se impdem, por definicdo, ao respeito de todas as pessoas. O
que se passa no interior da residéncia de cada pessoa e na area, privada, que a circunda, integra o nlcleo
duro da reserva da intimidade da vida privada legalmente protegida...” e vide ac. TRC de 03.05.2005,
processo 920/05 refere que “ (..) englobam os acontecimentos que cada individuo partilha com um nimero
restrito de pessoas, como acontece com a circulacéo de acesso a sua casa de habitacao, pelo caminho de
serventia particular, e com passeios, em pijama, de forma descontraida.”

% SILVA, Sandra Oliveira — O Arguido como Meio de Prova contra si mesmo — consideragdes em torno
do principio nemo tenetur se ipsum accusare. Coimbra. Almedina. 2018. pp. 173.
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volta®® (pétios, serventias, logradouros, passeios, etc.), onde esteja em causa o respeito
dos comportamentos adotados pelos visados (roupa), o respeito pelo anonimato
(companhia do visado) e o respeito da vida em relacéo (aspetos sensuais ou libidinosos),
dimensdes utilizadas por J.J. GOMES CANOTILHO E VITAL MOREIRA®, Nesta
conjetura esta excluida a possibilidade de se obterem imagens de (coisas) propriedades e
dos seus interiores através de drones quando estdo em causa aquelas dimensdes, ou seja,
no interior da propriedade privada e de toda a area envolvente, contendo um circulo de
atos que, por serem pessoais, feitos longe da sociedade, isto &, comportamentos,
convivéncias e sentimentos cuja a intimidade da vida privada é posta em causa, ndo
obstante, as limitagdes impostas pelos art.s 3 a 6 e art.° 11 do Regulamento n.°
1093/20161,

No que respeita a esfera privada admite-se ponderacfes e juizos de proporcionalidade.
Neste contexto JORGE MIRANDA E RUI MEDEIROS!®, indicam que tais juizos
devem ter sempre uma justificacdo em face de fins suficientemente relevantes e esses fins
deverdo, em regra, ser tdo mais importantes quanto mais préximos nos situarmos das
esferas da intimidade pessoal, ndo devendo nunca ficar esquecido o referencial

Constitucional do “conteudo essencial'®®”

, € nesta circunstancia, as imagens de (coisas)
que ofendam o minimo intocavel do direito fundamental, in casu a esfera intima deve ser
excluida, pegando no exemplo de um drone estar a seguir um automdvel, obtendo
imagens do seu interior e essas imagens possam ultrajar a intimidade dessa(s) pessoa(s).
Do mesmo modo, encontram-se 0s casos de permanente e exaustiva vigilancia, o “Big
Brother” apontado tanto por JORGE MIRANDA E RUI MEDEIROS, como por J.J.
GOMES CANOTILHO E VITAL MOREIRA, que podera ser exemplo o caso dos drones

que se complementam com outros meios tecnoldgicos, ou seja, coloca-se um GPS no

% Auxiliamo-nos da expressdo “espaco fechado” previsto no art® 204° 1 f) e 2 e) CP, inclui qualquer
espaco fechado, e ndo apenas os que estdo afectos ou integram as habitacGes e os estabelecimentos
comerciais ou industriais” ¢fr. ac. TRP de 21.02.2018, processo 784/14.9GBVNG.P1.

10 DimensGes para eventuais renincias a protecdo da intimidade da vida privada, referidas por
CANOTILHO GOMES / MOREIRA VITAL - Constitui¢do da Republica Portuguesa Anotada, Vol. I, 4.2
ed. reimpresséo, Coimbra, 2014, pp.468.

101 Condicdes de operacdo aplicaveis a utilizacdo do espago aéreo pelos sistemas de aeronaves civis
pilotadas remotamente Drones. Publicado no Didrio da Republica, 2.2 série — N.° 238 — 14 de dezembro
de 2016.

102 MIRANDA, Jorge; MEDEIROS, Rui — Constituicdo Portuguesa Anotada. Vol. I, 2.2 ed. Revista,
Coimbra Editora. Coimbra, 2010. pp. 621.

103 “Esse minimo intocavel constitui o chamado contetido ou nlcleo essencial de cada direito fundamental”
ac. STA de 10.03.2010, processo 046262.
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automovel do visado que vai fornecer informacg6es de localizacdo ao drone, e, mesmo
quando existem motivos urbanos de inacessibilidade (tuneis, garagens), obtém sempre a
sua atual localizagdo conseguindo-se um retrato detalhado de todas as movimentagdes
relativas a coisa (automavel), porquanto, permite tracar o perfil detalhado da vida publica
e privada de uma pessoa, tendo como principal vantagem 0 permanente acesso a
localizacdo em que se encontra o carro-alvo. A desvantagem mais evidente serd a de que,
apesar de em qualquer momento se saber aonde esté o carro, se desconhecer por completo
0 (ue € gque 0 Seu ocupante ou 0s seus ocupantes estdo a fazer de concreto (pegando no
exemplo de tuneis e garagens). No entanto, o drone, caso consiga localizar tais pessoas
com o auxilio do GPS, ja o podera fazer recolhendo imagens. Assim sendo, cremos que
esta dependéncia tecnoldgica mesmo utilizada em espagos publicos, ird afetar a vida
privada do visado, sendo um propésito a considerar como desproporcional ao fim que se

pretende obter, pois nada da vida do visado escaparia a esta investigacao.

Ja no que concerne a esfera social, caminhamos entdo no quadro do direito a imagem e
ndo do direito a intimidade da vida privada. Logo, poderemos aqui exemplificar casos em
que os drones recolhem imagens em determinados contextos onde se excluem, de forma
clara, a vida privada e familiar, tais como, locais publicos. Partimos da premissa que a
destrinca se faca a medida que se avanca da esfera social para a esfera intima, pois esta

aumenta a aproximacao a pessoa e dai sobe de tom a necessidade de protecdo e tutela.

Todavia, podemo-nos socorrer do n.° 2 e do n.° 3 do art.° 18 da CRP para ajudar na

aplicacdo a teoria das esferas.

A utilizacdo de drones, como meio de obtencdo de prova, concede que uma pessoa seja
vigiada, recolhendo imagens em tempo real, e isto pode ocorrer 24 sobre 24 horas, com a
vantagem de o visado ndo se aperceber de tal. Neste ponto, é evidente compreender que
esta técnica, ao permitir “ver sem ser visto”, conduz a que a pessoa visada ndo possa
consentir, e, desta maneira, esta tecnologia tem uma elevada intromisséo na intimidade
da vida privada e familiar, dai violar direitos fundamentais com prote¢do Constitucional,

nos termos do n.° 1 do art.° 26.

Apesar deste preceito Constitucional ndo fazer qualquer distin¢do, consideramos, todavia,
essencial distinguir aspetos relativos ao campo da vida privada e familiar que gozam de

reserva de intimidade e o dominio mais ou menos aberto a publicidade, quando
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produzidas imagens em contextos publicos'®. O juizo Constitucional refere ainda a

dignidade humana como critério para definir a esfera privada de cada pessoa®®,

Desta forma, a CRP indica, desde de logo, na mesma norma, n.° 1 e n.° 2 do art.° 26, que
a violacdo aqueles direitos, tem garantia de protecdo na lei, com origem na prépria CRP,
ou seja, uma imposicdo constitucional, que de acordo com as licdes de J.J.GOMES
CANOTILHO, e VITAL MOREIRA o Estado ndo sé nio pode violar esses direitos,
mas estd também obrigado instituir mecanismos que impegam tais violacGes, e essas
garantias constam, pois, na CRP nos termos do n.° 8 do art.° 32 e n.° 4 do art.° 34, e nas
sansdes penais e civis, cfr. art.° 190 e ss do CP, art.° 80 do CC e do Regulamento Geral

de Protecdo de Dados'’.

Nesta perspetiva, dispomos de protecdo Constitucional e infra Constitucional, no que toca
a utilizacao dos drones como meios de obtencdo de prova, quando ndo consentidos pelo
proprio titular, produzindo prova, nomeadamente, imagens e consequentemente 0

desrespeito a reserva da intimidade da vida privada.

Apesar deste forte acolhimento na lei Fundamental, existem preceitos que restringem
estes mesmo direitos, estabelecem limites e ditam em que condicdes estes direitos podem
vir a ser afetados. Assim, a lei Fundamental permite uma reducdo aos DLG. Vejamos

quais as exigéncias para essa tal limitacéo.

4.6  Restricbes aos Direitos Fundamentais e entender o Processo Penal na

Constituicéo

Entender o processo penal na Constituicdo é um acordo honrado e valioso do Estado de
direito democratico. MARIA FERNANDA PALMA!® refere que este compromisso tem

104 CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. I,
4.2 ed. reimpressdo, Coimbra, 2007, pp.468.

105 | bidem.

106 Cfr. CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada,
Vol. |, 4.2 ed. reimpressdo, Coimbra, 2014, pp.471.

W7 REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril
de 2016 relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a
livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de
Dados).

108 pALMA, Maria Fernanda — Casos e Materiais de Direito Penal, Almedina. Coimbra, 2002, pp. 21-23.
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uma finalidade dominante na méaxima realizacdo das liberdades individuais e do
desenvolvimento pessoal de cada um, com o minimo de restricdo da liberdade geral.
Recordamos que a Constituicdo Portuguesa ndo se afasta deste compromisso,
designadamente, pelo art.° 1 n.° 2 do art.° 18 e n.° 1 do art.° 27 e através do elenco dos

direitos fundamentais.

Estas restricdes Constitucionais sdo dignas de uma comparacao biblica, com o corolario
entre nds conhecido que nos dita “o que Deus d4, Deus tiral®®”, no aspeto de pensarmos
que a decisdo e a vontade do povo portugués foi a de garantir os direitos fundamentais
dos cidadaos, e também este mesmo povo, tendo em vista a construcdo de um pais mais
justo e de forma a assegurar a paz juridica dos cidadaos, limitou-0s. Procede de uma
conjuntura juridica fundamental das pessoas, reconhecida nos art.° 24 a 79 da CRP,
recebidos pela Constituicdo, por forga dos art.° 16, art.° 17 e n.° 1 do art.° 18, e, por outro
lado, existem preceitos que condicionam tais direitos oferecidos da mesma forma pela
Constituicdo, designadamente no art.° 19, n.° 3 do art.° 27, art.° 28, n.° 5 do art.° 30, n.° 4
en’7doart®33en2 n°3 n°4doart® 34, por forcado n°2en.° 3 do art. 18.
Apesar desta enumeragdo exemplificativa de varios preceitos que restringem direitos
fundamentais, vamos focar-nos naqueles que dizem respeito a possibilidade de usar
drones como meio de obtencdo de prova, nomeadamente, a imagem e a reserva da
intimidade da vida privada, que encontram limites no principio da dignidade humana, cfr.
n°len®2doart®26eart®leart’2, todos da CRP. Contudo, a problematica quanto a
utilizacdo dos drones, como meio de obtencdo de prova, terd de passar sempre pela
resolucdo de uma ligacao estreita e forte do Direito Processual Penal com a CRP, no que
concerne aos limites Constitucionais expressos na vida privada. E observamos isto
quando verificamos que ndo sdo permitidas buscas ao domicilio ou ingeréncias na
correspondéncia e nas telecomunicagdes e demais meios de comunicagdo que se traduzam
numa abusiva intromissdo na vida privada, cfr n.° 8 do art.° 32 e no art.° 34 ambos da

CRP, e este Gltimo como causas legais justificantes do Estado.

Estas limitacOes ou restrigdes tém como sismografo o n.° 2 e n.° 3 art.° 18 da CRP, ou

seja, 0 regime dos DLG tem forga normativa e é vinculativo a Todos!!?, de acordo com o

1091 Samuel 2:6 “O SENHOR ¢ quem tira a vida e a d4; faz descer ao Sheol, a sepultura, € da morte resgata”

10 “Designadamente ao fazer aplicar directamente nas relagdes entre particulares (e ndo apenas nas
relagées entre estes e o Estado)” vide, CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da
Republica Portuguesa Anotada, Vol. 1, 4.2 ed. reimpressdo, Coimbra, 2007, pp.381.
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n.° 1 do art.° 18 da Constituicdo. Vimos anteriormente que a lei Fundamental reconhece
direitos fundamentais e leis de garantia do exercicio desses direitos, cfr n. 2 do art.° 26
da CRP. No entanto, 0 que agora se pretende examinar sdo quais as exigéncias impostas
pela Constituicdo quanto as restricdes aos direitos fundamentais, na utilizacdo de drones
como meio de obtencédo de prova, designadamente, no que respeita a imagem e a reserva
da vida privada do visado, tendo como principais sensores o n.° 2 e n.° 3 do art.° 18 da
CRP.

Destes sensores juridicos, temos como pressupostos materiais de legitimidade das
restricdes de DLG, em primeiro, a exigéncia de previsdo constitucional expressa da
respetiva restri¢do, 1.2 parte do n.° 2 do art.° 18 da CRP, em segundo, tal restricdo so se
pode justificar para salvaguardar um outro direito ou interesse constitucionalmente
protegido, in fine n.° 2 do art.° 18 da CRP, em terceiro, consiste no que, de forma geral,
se caracteriza por principio da proporcionalidade, conhecido também por principio da
proibicdo do excesso!?, in fine n.° 2 do art.° 18 da CRP, (este principio desdobra-se em
trés subprincipios: adequacao, necessidade e proporcionalidade em sentido restrito, que
serdo desenvolvidos posteriormente) e, como quarto e ultimo pressuposto, ndo poderem
diminuir a extensdo e o alcance do contetdo essencial dos preceitos constitucionais, in
fine do n.° 3 do art.° 18 da CRP*'2,

Estes pressupostos tém ainda como condicdo e obrigacao de legitimidade das restrices
de DLG o seu caracter geral e abstrato, cfr 1.2 parte do n.° 3 do art.° 18 da CRP, e ndo
terem caracter retroativo, 2.2 parte do n.° 3 do art.° 18 da CRP e de reserva de lei'3, isto
é, tem um duplice significado: primeiro, a reserva de lei material, a matéria de restri¢éo
aos DLG s0 por via de lei, em segundo, a reserva de lei formal em que 0s DLG s6 podem

ser regulados por lei da Assembleia da Republica, art.° 165 da CRP,

Entendemos que o art.° 18 da CRP é o preceito Constitucional que cria o regime geral das

restricbes aos DLG e agora vamos observar quais as restricbes que implicam o uso de

111 Foi a Lei Constitucional n.° 1/82 que deu expressa guarida constitucional a tal principio.

112 CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. I,
4.2 ed. reimpressdo, Coimbra, 2007, pp.391-396.

113 Embora CANOTILHO GOMES / MOREIRA VITAL o indicam como requisito importante, ibidem, pp.
395. MIRANDA, Jorge; MEDEIROS, Rui — Constituicdo Portuguesa Anotada. Vol. I, 2.2 ed. Revista,
Coimbra Editora. Coimbra, 2010. pp. 356, refere a reserva de lei como pressuposto fundamental.

114 CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. |,
4.2 ed. reimpresséo, Coimbra, 2007, pp.391-396.
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drones como meio de obtencdo de prova, comparando-o com outros bens juridicos,

constitucionalmente protegidos, que violem os mesmos direitos fundamentais.

A utilizacdo de drones como meio de obtencdo de prova encontram desde logo uma
garantia fundamental da Constituicdo ao Processual Penal, pois esta indica-nos que as
proibicGes de prova, reguladas no n° 8 do art.° 32 da CRP sdo cominadas com a nulidade.
Com efeito, a todas as provas obtidas mediante a intromissdo abusiva (ndo autorizada) na
vida privada, portanto, elas deveréo ser consideradas provas de valoragdo proibida, cfr.
art.® 126 e ss do CPP. Consideramos que o preceito Constitucional devera ser interpretado
de forma rigorosa, na origem da forca da sua aproximacao ao principio basilar do Estado
de Direito, que é o da dignidade da pessoa humana, logo, estas provas obtidas cfr. n.° 8
do art.® 32 da CRP deverao ser totalmente proibidas'*® e, nas palavras de JOAO CONDE
CORREIAM®, tais provas jamais podem ser utilizadas. Do mesmo modo, JORGE
MIRANDA E RUI MEDEIROS! salientam que seria intoleravel que, para realizar a
Justica no caso, fossem utilizados elementos de prova obtidos por meios vedados pela

Constituicdo e incriminados pela lei.

E a partir da Constituicio que é delineada a primeira fonte legal, no que confere as
proibicGes de prova. Assim, a utilizacdo dos drones como meio de obtencao de prova,

néo autorizados, serdo sempre meios de prova proibidos e jamais poderdo ser utilizados.

Anteriormente, ja foi referido que a utilizacdo de drones, como meio de obtencdo de
prova, interfere em direitos fundamentais do cidaddo, nomeadamente, o direito a imagem
e a reserva da intimidade da vida privada sem a autorizacdo do seu titular (n.° 1 do art.°
26 da CRP), logo, € um meio de obtencdo de prova proibido (n.° 8 do art.° 32 da CRP).
Contudo, a prépria constituicao estabelece diretrizes quanto as exigéncias no exame desta
proibicdo. J.J. GOMES CANOTILHO e VITAL MOREIRA8 apontam para ter-se por

abusiva a intromissdo quando efetuada fora dos casos previstos na lei e sem intervengéo

115 OLIVEIRA, Luis Martins — Da autonomia do regime das proibicdes de prova. In Prova Criminal e
Direito de Defesa: estudos sobre a teoria da prova e garantias de defesa em processo penal. Ed. Almedina.
Coimbra, 2017, pp. 262.

116 apud, OLIVEIRA, Luis Martins — Da autonomia do regime das proibigdes de prova. In Prova Criminal
e Direito de Defesa: estudos sobre a teoria da prova e garantias de defesa em processo penal. Ed. Almedina.
Coimbra, 2017, pp. 263.

117 MIRANDA, Jorge; MEDEIROS, Rui — Constituicdo Portuguesa Anotada. Vol. I, 2.2 ed. Revista,
Coimbra Editora. Coimbra, 2010. pp. 737.

118 CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. |,
4.2 ed. reimpressdo, Coimbra, 2014, pp.524.
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judicial, quando desnecessarios ou desproporcionais ou quando aniquiladora dos proprios
direitos!'®, ou seja, a utilizacdo de drones como meio de obtencdo de prova, ofende
direitos fundamentais. Prontamente, a Constituicdo obriga pelo seu regime geral de
restricdo de DLG (1.2 parte do n.° 2 do art.° 18 da CRP), que a sua utilizacdo sé seja feita
em casos expressamente previstos na lei fundamental, e verificando-se 0s pressupostos

imperativos impostos pela 2.2 parte do n.° 2 e n.° 3 do art.° 18 da CRP.

A Constituicdo impde regras musculadas ao nivel da restri¢cdo aos direitos fundamentais,
e, No que concerne a utilizacao de drones como meios de obtengdo de prova, a imagem e
a reserva da intimidade da vida privada sdo os mais afetados. Nestas circunstancias, a
Constituicdo Penal evidencia que estes direitos fundamentais quando sdo violados
(abusiva e arbitrariamente) por néo ter sido autorizada a sua restri¢do pelo proprio titular,
séo proibidos. Salienta-se que o termo “abusiva”, in fine do n.° 8 do art.° 32 da CRP, ndo
sO abarca a intromissdo na vida privada, bem como se estende ao domicilio, a
correspondéncia e as telecomunicacbes. Todavia, a propria CRP qualifica estes trés
ultimos direitos, como direitos inviolaveis, cfr. n.° 1 do art.° 34 da CRP, justificacdo dada
por haver, em todos os direitos, a protecdo de bens juridicos fundamentais comuns?.
GOMES CANOTILHO e VITAL MOREIRA! acrescentam ainda que esta justificacdo
vem no sentido de limitar, na maior medida possivel, a possibilidade de restricGes,

sujeitando-se estas a pressupostos bastantes vinculados.

E elegante sustentar que a utilizacdo de drones como meio de obtencéo de prova se traduz
numa enorme capacidade de controlar todos os movimentos de um cidaddo, podendo
fotografar e transmitir dados e imagens em tempo real, portanto, dar informacdo. Trata-
se, fundamentalmente, no direito a impedir 0 acesso a estranhos & informacéao sobre a vida
privada e familiar e no direito a que ninguém divulgue a informagao que tenha sobre vida
privada e familiar de outrem; logo, 0 uso destes aparelhos sem autorizagdo (abusiva)

interferem na vida privada do cidadao.

19 TC. Ac. n.° 607/2003 Publicado no Diario da Republica n.° 84/2004, Série 1l de 2004-04-08 “(...) pela
inadmissibilidade da valora¢do do conteudo de “didrios” apreendidos aos arguidos, para efeito da
avaliagdo da existéncia dos factos que constituem os pressupostos de aplica¢do da prisdo preventiva (...)”.
n°2en3doart’18 da CRP.

120 CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. |,
4.2 ed. reimpressdo, Coimbra, 2014, pp.539.

121 CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada, Vol. I,
4.2 ed. reimpresséo, Coimbra, 2014, pp.540.
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A Constituicéo, atraves da 2.2 parte do n.° 8 do art.° 32, anuncia o direito a inviolabilidade
do domicilio, correspondéncia e das telecomunicacfes, ou seja, € um afloramento do
direito a reserva da intimidade da vida privada, consagrado no art.° 26 da CRP, portanto,
todos estes bens juridicos constitucionais tém como pressuposto a sua intromissao na vida
privada e familiar, sem o consentimento do respetivo titular. Por causa disto, a devida
Constituicdo estabelece no n.° 1 do art.° 34 que o domicilio, correspondéncia e as
telecomunicagdes sdo inviolaveis, por consequéncia, intocaveis. Desde logo, projeta-se
neste regime a tutela da inviolabilidade dos direitos fundamentais contra o interesse da
investigacdo e a perseguicdo penal, captando o corolario antes referido “o que Deus da,
Deus tira”. E, também, no mesmo artigo, que se precisam quais as exigéncias impostas

para restringir aquilo que antes concedeu cfr. n.2 an°® 4,

Neste sentido, temos uma norma que tem parceria com Deus e com o Diabo, ou seja,
protege direitos constitucionais como sendo inviolaveis, mas, ex vi, n.° 2 do art.° 18 da
CRP, a mesma norma desprotege tais direitos, restringindo-os (reserva de lei). Contudo,
somos obrigados a respeitar 0s pressupostos obrigatérios impostos pelo art.° 34 da CRP,
na possivel medida de utilizar os drones como meio de obtencdo de prova, pois 0 uso
destes aparelhos sem autorizacdo do préprio titular, interferem na vida privada e familiar
do cidaddo e dai estar em causa a protecao de bens juridicos muito semelhantes aqueles

gue a norma, a0 mesmo tempo, protege e, a0 mesmo tempo, oS restringe.

A utilizacdo de drones como meio de obtencdo de prova, dado ao seu elevado grau de
intrusdo na privacidade do cidaddo, e devido as suas enormes capacidades técnicas de
seguimento e vigilancia, limita e restringe na totalidade toda a vida do cidaddo, logo, a
sua utilizacdo deve ser justificada em fungdo de varios fatores, designadamente, por ser
um meio oculto de investigacdo, logo, um meio dissimulado onde o visado nédo tem a
no¢ao que esta a ser vigiado, o que se assemelha em muito, neste ponto, as intercecdes

telefonicas.

A Constituicdo impde imperiosamente condi¢fes muito apertadas quanto as restrigdes de
direitos fundamentais, nomeadamente, a devassa da vida privada por meios ocultos de
investigacdo (escutas telefonicas, in casu drones), dai, a veneracdo as exigéncias
estabelecidas pelo art.° 34 da CRP quanto a limitagdo a estes direitos fundamentais

inviolaveis.
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A norma Constitucional do art.° 34 proclama direitos como inviolaveis, particularmente,
o domicilio, a correspondéncia e as comunicagdes privadas, portanto, a protecéo de bens
juridicos fundamentais comuns aqueles indicados no n.° 1 do art.° 26 da CRP, ou seja, &
reserva da intimidade da vida privada, como ainda outros que a experiéncia constitucional
vem autonomizando, a partir da ideia da dignidade da pessoa. Como, por exemplo a
imagem que, da mesma forma que os anteriores, € um bem juridico constitucionalmente
protegido e ultrajado com a utilizagdo dos drones como meio de obtengéo de prova, e,

por isso, devassa-se a vida privada utilizando um meio oculto de investigacao.

E liquido que a utilizagio de drones, como meio de obtencdo de prova, pode fornecer
imagens, desrespeitando a reserva da intimidade da vida privada de um cidadao, portanto,
um desrespeito a bens juridicos fundamentais, os quais, estando em causa uma vigilancia
permanente e global dos cidadaos, terd de ter um nivel de protecéo e restricéo, ao nivel
dos direitos inviolaveis que a Constituicdo refere, pois, deste modo, a utilizacdo de drones
como meio de obtencdo de prova, vai muito além das tarefas normais da policia, num

Estado de Direito Democratico.

O silogismo do uso dos drones a par das comunicacdes e do GPS, como meios ocultos de
obtencdo de prova, justifica-se pela associacdo a natureza de direitos inviolaveis, dado
que, todos limitam e restringem na totalidade a liberdade pessoal, a palavra falada e aos
movimentos na vida do cidaddo, ou seja, uma constante vigilancia e um auténtico “Big
Brother ”, pois todos eles sdo comuns quanto a limitacdo da liberdade por diversas formas
e, muitas das vezes, aniquiladora dela mesma. Desta maneira, o acolhimento dado pelo
art. 34 da CRP aos direitos inviolaveis é o primeiro ponto de partida para analisar as
obrigagdes impostas pela Constituicdo, quanto a estes meios ocultos de obtengédo de

prova.

Assim, o uso de drones, como meio oculto de obtencdo de prova, a par das escutas
telefonicas, devera obedecer as restri¢des exigidas pelo art.° 34 da CRP, designadamente,
nos casos e formas previstas na lei (reserva de lei) e s6 em matéria de processo penal (e
ndo para outros efeitos) e mediante decisdo judicial, (reserva de Juiz de intervencdo
restritiva) cfr. n.° 4 do art.° 34 da CRP, a “existéncia de perigos concretos” ouU “riscos
razoaveis”, isto ¢, definir os limites do que ¢ razoavel para prescindir da liberdade em

nome da seguranca, estando sujeitas aos principios juridico-constitucionais das leis

50



122

restritivas~<“, cfr, art.® 18 da CRP, (necessidade, adequacdo, proporcionalidade,

determinabilidade).

Ainda no que respeita as exigéncias previstas pelo art.° 34 da CRP, esta faz uma sele¢do
“catalogo” de infragdes criminais legitimadoras de meios ocultos de obtengdo de prova,
(v.g. drones, escutas telefonicas), ou seja, para a investigacdo de um catalogo de crimes,
suficientemente gravosos, isto €, criminalidade especialmente violenta ou altamente
organizada e circunscritas as pessoas envolvidas nestes crimes, e nunca a todos que
intervenham com aqueles, adotando os critérios de proporcionalidade indicados no n.° 2
do art.° 18 da CRP, porém este requisito complementar é cumulativo a ideia de reserva
de lei, in fine n.° 3 do art.° 34 da CRP.

Nesta cadeia de exigéncias estipuladas pelo art.° 34 da CRP, somos elucidados por
GOMES CANOTILHO e VITAL MOREIRA! num juizo intransigente quanto ao
principio da proporcionalidade, devendo a restricdo limitar-se ao absolutamente
necessario a protecdo dos direitos e bens constitucionais e a prossecucao do interesse
subjacente & agdo penal‘?*. No entanto, mesmo depois da verificacio destes pressupostos,
a recolha de prova através do uso de meios ocultos de investigacdo (v.g. drones, escutas
telefonicas, GPS) esta sempre sujeita, a imediacdo do Juiz, escoltando-a durante o tempo
estritamente necessario e (til, de forma a poder decidir sobre a sua continuidade, pois de

outra forma serdo medidas judiciais inconstitucionais'?®.

Tentando responder as primeiras dividas levantadas quanto a utilizacdo de drones como
meio oculto de obtencdo de prova, € interessante notar que a Constituicdo nos indica,
desde logo, o caminho da legalidade e, desta forma, a lei Fundamental prevé excecgoes

quanto a cidadaos. Assim, suspeitos alvos de investigagdes no ambito do processo penal,

122 ¢fr. CANOTILHO GOMES / MOREIRA VITAL - Constitui¢do da RepUblica Portuguesa Anotada, Vol.
I, 4.2 ed. reimpressdo, Coimbra, 2014, pp.543.

123 Cfr. CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica Portuguesa Anotada,
Vol. |, 4.2 ed. reimpressdo, Coimbra, 2014, pp.543.

124 De acordo com a sua finalidade e ambito, cfr. n.° 1 do art.° 262 do CPP: “(...) descoberta de um crime
concreto e punir o(s) Agente(s), (...)".

125 “Uma interpretagdo ndo restrita do disposto no artigo 188° do CPP, particularmente no que concerne
a forma como devera ser processada a escuta e aos lapsos de tempo em que se deverdo efectuar as diversas
fases do procedimento acarretara a inconstitucionalidade da norma do artigo 188° n° 1 e 2 do CPP se
interpretada em sentido diferente do restrito formalismo ai estabelecido, incluindo o tempo previsto para
a realizacdo de actos ai previstos, a excepgdo do que sera humanamente e funcionalmente exigivel, por
violag&o do disposto no artigo 32°n° 7 e 34°n°4 da CRP.” vide Ac.TC. n.° 407/97.
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sdo cidaddos a quem podem ser aplicadas medidas restritivas aos seus direitos
fundamentais. Contudo, devemos respeitar os principais requisitos ou pressupostos que
devem ser comuns a todos os meios ocultos de investigagdo, (v.g. drones, escutas

telefénicas, GPS) de tal forma que a sua utilizacdo ndo seja considerada inconstitucional.

Grande parte da solugédo esta esplanada no art.° 34 da CRP, que, segundo as licdes de
JORGE MIRANDA e RUI MEDEIROS'?, ¢ um regime especial de tutela do direito &
reserva da intimidade da vida privada, genericamente afirmado no n.° 1 do art.° 26 da
CRP. Deste ponto, a esfera privada admite ponderacdes de proporcionalidade!?’, abrindo-
se, assim, a cortina das solugbes a inconstitucionalidade e comecando a aparecer 0s
primeiros raios de sol, iluminando a resposta da seguinte forma: primeiro, com a premissa
do titular do direito atingido (contra a vontade, sem consentimento, 1.2 partedon.2en.°
3 do art.° 34 da CRP); segundo, autorizado por uma autoridade judiciaria, (reserva de
Juiz, n.° 2 e n.° 3 do art.° 34 da CRP); terceiro, cumulativamente as exigéncias de reserva
de lei (nos casos e formas previstas na lei, art.° 34, ex vi n.° 2 do art.° 18, ambos da CRP);
quarto, quanto a selecdo de catalogo de infragcBes criminais juntamente com a reserva de
lei (n.° 3 do art® 34 da CRP); quinto, intervencdo restrita ao processo criminal,
simultaneamente com a reserva de lei (in fine n.° 4 do art.° 34 da CRP); sexto, com o
escrutinio aos principios elencados no art.° 18 da CRP; e, por ultimo, esta reducao nos
direitos fundamentais, que devera respeitar a dignidade humana como valor béasico da

ideia do Estado de Direito Democratico.

Com este diagnostico e cumprindo estas exigéncias, criou-se um modelo Constitucional
admissivel e toleravel, a que o uso de meios ocultos de investigacdo (v.g. drones, escutas
telefénicas, GPS), seja considerado legalmente Constitucional, isto é, conforme a

Constituicao.

Ao que tudo indica, o uso de drones, como meios ocultos de obtengéo de prova, para ser
legal no processo penal, tera de obedecer a Constituicdo, pois esta é o fundamento de

validade de toda a normatividade interna, uma vez que, em relagédo as suas normas, todas

126 yide MIRANDA JORGE / MEDEIROS RUI — Constituigdo Portuguesa Anotada, Vol. I, 2.2 ed. revista,
Lisboa, 2017, pp. 549.
127 MIRANDA JORGE / MEDEIROS RUI — Constituicdo Portuguesa Anotada, Vol. I, 2.2 ed. revista,
Lisboa, 2017, pp. 452.
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as demais sdo inferiores e é no texto Constitucional que se encontra 0 maior nimero de

preceitos relevantes para o processo penal.

Deste modo, a par com a Constituicdo, o Processo Penal consagra, no art.° 2 do CPP, a
maxima dimens&o do principio da legalidade processual. A natureza instrumental do CPP
estd ligada a finalidade de obter uma decisdo, obrigando a especiais exigéncias para a
aplicacdo de penas ou medidas de seguranca criminais e estas s6 podem ser sentenciadas
segundo as regras pre-estabelecidas, ou seja, a legalidade do processo penal esta implicita
ao dever de aplicacdo e de respeito estrito pelas normas processuais, constituindo uma
garantia efetiva de conformacdo Constitucional e é considerado como um direito

fundamental?®, por via do art.° 29 da CRP*%,

Deste modo, a legalidade das provas, do art.° 125 do CPP, indica que as mesmas serao
sempre admissiveis de acordo com a lei; se tal assim ndo for, serdo consideradas
proibidas, conforme art.° 126 do CPP. Entendemos que esta direta orientacdo € fornecida
pelo diploma que constitui um elemento matricial de um Estado de Direito'*®, o Cadigo

de Processo Penal e outros diplomas de natureza penal em lei especial*®!.

Alcancamos que o CPP, em matéria de admissdo de provas ou meios de obtencdo de
prova, terd de respeitar os requisitos impostos pela Constitui¢do quanto a admissibilidade
das provas e dos meios de obtengéo de prova, particularmente o emprego de drones, como
meio de obtencdo de prova, no que concerne a restricao de direitos fundamentais.

4.7  AProcura de Solucdes

Sendo o Direito Processual Penal, como exprime H. HENKEL, um verdadeiro direito
constitucional aplicado (...) dele deriva (...) o0 mandamento de que a interpretacdo e

128 GASPAR, Antdnio da Silva Henriques — Cddigo de Processo Penal Comentado. Almedina, Coimbra,
2014, pp. 18-19.

129 A aplicacdo da lei criminal, estende-se a lei processual penal, face ao principio da universalidade do
direito penal, se entendermos que sim esta todo o direito criminal abrangido pelo principio da legalidade,
Apontamentos académicos proprios, CRP anotaces, vide GOUVEIA, Bacelar Jorge — Manual de Direito
Constitucional. Vol. Il, 5.2 ed. Almedina. Coimbra. pp.18. As garantias fundamentais estdo inscritas
expressamente no art.° 20, 27 e 32 da CRP.

130 Reafirmacdo de confianga nos critérios dos juizes, cfr. PreAmbulo do DL n.° 78/87, de 17 de fevereiro,
Cadigo de Processo Penal.

131 As disposigdes do CPP sdo subsidiariamente aplicaveis, ex vi, art.° 3 do CPP.
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aplicacdo dos preceitos legais se perspetivem a partir da Constituicdo e se levem a cabo

de acordo com esta®®?.

A Constituicdo predetermina o sentido e o alcance da solugéo a consagrar em processo
penal e tem por fim a realizacdo da justica, no caso, por meios processualmente
admissiveis e por forma a assegurar a paz juridica dos cidadaos, ou seja, 0s instrumentos
de prova existentes no processo penal, ttm de ser meios admissiveis, logo, legais,
portanto, aqueles que o codigo estabelece. Ou n&o sera assim? E certo que tera de existir
uma estabilidade entre as exigéncias de seguranca da comunidade e o respeito pelos

direitos das pessoas, e este equilibrio constitui uma das pecas fundamentais do CPP.

A legalidade da prova ou a legitimidade da prova no processo penal € definida pelo art.°
125 do CPP, que prevé que sdo admissiveis as provas que ndo forem proibidas por lei,
consagrando, pois, o principio da liberdade da prova®®. A natureza do processo penal é
de estrutura acusatéria, € dominada pelo MP, que é o 6rgdo do Estado a quem compete
exercer a acdo penal, orientado pelo principio da legalidade (o Estado [MP], tem o dever
de perseguir criminalmente os cidaddos suspeitos de terem cometido crimes), previsto no
n.°1 do art.° 219 da CRP, no art.° 1 e alinea c¢) do n.° 1 do art.° 3 do EMP3* e no art.® 48,
com as restri¢es do art.’ 49 e art.° 50, todos do CPP. No entanto, vimos anteriormente
que outros sujeitos processuais podem intervir no processo oferecendo provas e veremos,

mais a frente, em que termos e de que forma o poderdo fazer legalmente.

E da competéncia da investigacdo criminal produzir prova, demonstrando a verdade
material dos factos pretéritos, penalmente relevantes. Estas comprovaces exigem a
utilizacdo de meios e procedimentos idoneos, tecnicamente adequados ao caso em
concreto. Contudo, a maioria da doutrina reconduz a aceitagdo de meios de prova e

obtencg&o de prova néo previstos ou tipificados no processo penal.

Este modelo é acompanhado por varios autores. Assim, JOSE BRAZ*® considera que a

producdo probatoria ndo deve ser uma atividade tipificada e juridicamente vinculada a

132 DIAS, Jorge Figueiredo — Classicos Juridicos - Direito Processual Penal, I, 1.2 ed. (1974), Coimbra,
Coimbra Editora, 2004, pp. 74-75.

133 GONCALVES, Fernando; ALVES, Manuel Jodo — A Prova do Crime - Meios Legais para a sua
Obtencdo, Edi¢Bes Almedina, 2009, pp.127.

134 ei n.° 47/86, de 15 de Outubro, Estatuto de Ministério Publico.

135 BRAZ, José — Investigacdo Criminal — A organizacdo, o método e a prova — Os Desafios da nova
Criminalidade, 3.2 ed., Coimbra, 2013.pp. 87.
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utilizacdo de determinados meios pré-definidos, por isso, o principio da legalidade da
prova, consagrado no art.° 125 do CPP, devolve-nos em direcéo ao problema e a disciplina
das proibicbes da prova. GERMANO MARQUES DA SILVA refere que a norma
pressupde que existam ou possam existir meios de prova proibidos e proibe que esses
meios de prova possam ser utilizados no processo penal**®. Na verdade, os métodos
proibidos de prova tém protecdo na norma que os admite, ou seja, a norma consagra
também, ao contrario do sistema da prova tarifada, a liberdade da prova'®’, no sentido de
serem admissiveis para a prova de quaisquer factos todos os meios de prova admitidos
em direito, isto é, que ndo sejam proibidos por lei'®, e 0 mesmo autor remata afirmando
que ndo sdo sO6 os meios de prova tipificados, isto €, regulamentados por lei, que sdo
admitidos, mas, ao contrario, sdo admissiveis todos 0s que ndo forem proibidos, mesmo

sendo atipicos'®,

Também, VINICIO RIBEIRO lembra que do regime geral da prova (admissibilidade da
prova), dos art.° 124, 125 e 127, todos do CPP, extrai-se que, em processo penal, se pode
usar qualquer meio de prova. Salienta ainda que a verdade processual é diferente da
verdade ontoldgical*’. O autor refere também, apoiado na jurisprudéncia do TC, que o
art.° 125 do CPP ndo é inconstitucional, na interpretacdo segundo a qual é permitida a
admissdo e valoracdo de prova. Neste contexto, sdo admissiveis para a prova de quaisquer
factos todos os meios de prova admitidos em direito, ou seja, ndo proibidos por lei.
Portanto, entendemos existirem dois pontos antagonicos: de um lado, a prova tem de ser
admissivel pela lei, por outro, a sua valoracdo é feita logo que ndo seja expressamente

proibida na lei.

Tal reflexdo, em sentido muito amplo, permite aceitar toda a prova que a lei ndo expresse
a sua proibicdo. Assim, os drones, como meio oculto de obtencdo de prova, podem ser
valorados como tal, contudo sO depois de passar no exame das proibi¢cdes que a lei

estabelece para as provas.

136 SILVA, G. Marques — Curso de Processo Penal I1.Coimbra, 2008, pp.136.

137 |bidem, pp.137 “O principio da liberdade dos meios de prova ndo foi sempre admitido, pelo contrario.
Na Baixa Idade Média e no absolutismo predominava o sistema da prova tarifada e da prova legal, que
tinha por finalidade principal limitar a discricionariedade dos juizes.”

138 SILVA, Germano Marques — Curso de Processo Penal Il, 4.2 ed., Editorial Verbo, 2008, pp. 136.

139 |bidem, pp. 137.

140 RIBEIRO, Vinicios — Codigo de Processo Penal — Notas e Comentarios, 2.2 ed., Coimbra, 2011, pp. 335.
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A mesma tese € seguida nas anotacfes de PAULO PINTO DE ALBUQUERQUE,
destacando-se a regra da ndo taxatividade dos meios de prova (estando 0s meios de
obtencdo de prova também subordinados ao principio da ndo taxatividade), realgando
ainda que a lei processual ndo estabelece um critério substantivo especial para a
admissibilidade das provas ndo previstas na lei, pelo que a admissibilidade das provas
ndo previstas na lei rege-se pelos critérios substantivos gerais do art.° 340 do CPP, que,

na verdade, é um poder vinculativo do juiz na sua valoragio*!.

Todavia, PAULO PINTO DE ALBUQUERQUE, aponta para uma classificacdo
respeitavel, ou seja, classifica os meios de obtencdo de prova ndo tarifados, no processo
penal, como atipicos, portanto, serd o caso da utilizacdo dos drones como meio oculto de
obtengéo de prova. Refere o autor, contudo, que estdo subordinados aos demais limites
constitucionais e legais de admissibilidade de prova numa dual conjugagéo entre o n.° 8
do art.° 32 da CRP e o art.° 126 do CPP, e menciona ainda o autor, o elevado grau de

intrusdo na privacidade do cidaddo, a desmesurada “vigilancia total” e desproporcional'*2,

Na mesma corrente, M. SIMAS SANTOS E M. LEAL-HENRIQUES*, fazem notar que
ndo existe um catalogo de meios de prova admissiveis, sendo a regra a atipicidade,
alertando para o facto do progresso da técnica oferecer, constantemente, novos meios de
prova, que serdo admissiveis enquanto nao forem expressamente proibidos, ndo impondo
esta norma outros limites além daqueles referidos por PAULO PINTO DE
ALBUQUERQUE.

Ainda na mesma corrente, aparece M. MAIA GONCALVES™ referindo que para que
um meio de prova ndo possa ser usado, tera que a proibicdo ser estabelecida por
disposicao legal, como sucede do art.° 126 do CPP, maxime os normativos da CRP.

A par destes raciocinios, propde ainda SANDRA OLIVEIRA SILVA,* que a formula
do art.° 125 do CPP tem o sentido de que ndo sdo admitidos apenas 0s meios probatdrios

141 ALBUQUERQUE, Paulo Pinto — Comentario ao Cédigo de Processo Penal. Lisboa, 2011, pp. 332.

142 1dem ibidem.

143 MP, Magistrados do Distrito Judicial do Porto - Codigo de Processo Penal — Comentérios e Notas
Préaticas, Coimbra, 2009, pp. 316.

144 GONCALVES, M. Maia — Cddigo de Processo Penal — Anotado, Legislagdo Complementar. Coimbra,
2002, pp. 334.

145 DIAS, Jorge Figueiredo — Revista Portuguesa de Ciéncia Criminal. Coimbra, 2011, pp. 560.
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tipificados, mas todos os meios de prova que ndo forem proibidos, mesmo sendo

atipicos#®,

E consensual na nossa doutrina, nomeadamente, pela grande maioria dos autores, alguns
deles referidos anteriormente, que os drones como meio oculto de obtencédo de prova, séo
aceites como meios de prova atipicos. O art.° 125 do CPP tem um duplo significado, ou
seja, de um lado o sentido literal, determinando a utilizacdo dos meios de prova que nédo
sejam proibidos por lei (n.° 8 do art.° 32 da CRP e art.° 126 do CPP), por outro admite-se
a utilizacdo de todos os outros meios de prova que ndo sejam abrangidos pela restrigéo
(n.° 8 do art.° 32 da CRP e art.° 126 do CPP). Atalhando tais consideracdes, podemos
concluir que os meios de prova que ndo sdo regulamentados por lei (tipificados) sdo
atipicos e sé serdo aceites se ndo forem proibidos (n.° 8 do art.° 32 da CRP e art.° 126 do
CPP).

Resulta que os meios de prova ndo tipificados sdo submetidos ao crivo da Lei
Fundamental e, cumulativamente, ao filtro do processo penal, ou seja, a0 exame
meticuloso do n.° 8 do art.° 32 da CRP e art.° 126 do CPP, particularmente no preceito
qgue nos indica as provas obtidas mediante intromissdo na vida privada, sem o
consentimento do respetivo titular, ja que € esta a determinante caracteristica da utilizacao

dos drones como meio de obtengéo de proval®’.

Importa ainda concluir, segundo GOMES CANOTILHO e VITAL MOREIRA8, que os
interesses do processo criminal encontram limites na dignidade humana (art.° 1 da CRP)
e nos principios fundamentais do Estado de Direito democratico (art.° 2 da CRP), ndo
podendo, portanto, validar-se atos que ofendam direitos fundamentais basicos, e resulta
de tal pressuposto a nulidade de provas obtidas mediante o n.° 8 do art.° 32 da CRP e do
art.° 126 do CPP.

Em suma, a admissibilidade dos meios de prova no processo penal tem limites na lei que

as proibe.

146¢fr. SILVA, Sandra Oliveira, “Este era ja o entendimento que se defendia a propésito do art.” 173 do
CPP de 1929, onde se dispunha ‘o corpo de delito pode fazer-se por qualquer meio de prova admitido em
direito’”. Ibidem p. 560.

147 n,0 3 do art.® 126 do CPP.

148 CANOTILHO, Gomes; MOREIRA Vital - Constituicdo da Republica Portuguesa Anotada, Vol. I, 4.2
ed. reimpressdo, Coimbra, 2007, pp.524.
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Vejamos a seguir como a lei se serve para proteger os cidaddos contra as ingeréncias

abusivas nos seus direitos, ou seja, a proibicdo de prova.

4.8  Entender o Alcance da Proibicéo da Prova

GERMANO MARQUES DA SILVA refere que o regime das proibicdes de prova tem
um efeito dissuasor, ou seja, convence, ou tenta convencer, a desistir aqueles que arriscam
utilizar provas ilicitas. PAULO DE SOUSA MENDES, ao citar Beling®°, refere que
existem limitacBes a descoberta da verdade material no processo penal e, por sua vez,
FERNANDO GONCALVES E MANUEL JOAO ALVES™! mencionam que as
proibicOes de prova sdo barreiras colocadas a determinacdo dos factos que constituem

objeto do processo.

Estas consideracGes servem para frustrar e inibir que TODOS (autoridades judiciérias,
OPC ou os particulares), consigam a todo o custo fulminar os direitos dos cidad&os,
impedindo o uso de provas obtidas ilegalmente, mesmo aquelas de extrema importancia
ou até mesmo como sendo a Unica prova, e caso o facam, perdem o direito a descoberta

da verdade.

Varios autores'® distinguem as proibicdes de producéo de prova em (1) os temas de prova
proibidos, (2) os meios de prova proibidos e (3) os métodos proibidos de prova, sendo o
ultimo o que mais interessa para o tema deste trabalho, pois, sdo as técnicas usadas por
TODOS para a aquisicdo de meios de prova e a sua utilizacdo no processo, mais
concretamente, a utilizagdo de drones como meios de obtengéo de prova, e veremos como

0 CPP, a par com a CRP, proibem determinadas provas.

Primeiro, a CRP considera inviolaveis os direitos a vida, a integridade pessoal (moral e
fisica) e a reserva da intimidade da vida privada, nomeadamente, o domicilio, a

correspondéncia e as telecomunicacgdes, cfr. art. 24, 25, 26 e 34, todos da CRP, dai, a

149 SILVA, Germano Marques — Curso de Processo Penal I, 4.2 ed., Editorial Verbo, 2008, pp. 138.

150 apud, MENDES, Paulo de Sousa — LicGes de Direito Processual Penal, Edi¢des Almedina, 2015, pp.
177.

151 GONCALVES, Fernando; ALVES, Manuel Jodo — A Prova do Crime - Meios Legais para a sua
Obtencdo, Edi¢Bes Almedina, 2009, pp.128.

152 Exemplos disso MENDES, Paulo de Sousa — LicGes de Direito Processual Penal, Edicdes Almedina,
2015, pp. 178 e JESUS, Francisco Marcolino — Os Meios de Obtenc&o de Prova em Processo Penal, Edi¢bes
Almedina, 2015, pp.93.
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CRP e 0 CPP fulminam com a san¢éo de nulidade (efeitos estabelecidos no n.° 1 do art.°
122 do CPP) a prova obtida por meios proibidos. Todavia, a doutrina especifica a
distingdo entre proibicdes absolutas de producdo de prova e proibicdes relativas.
Relativamente as primeiras, resulta do n.° 2 do art.° 25 e n.° 8 do art.° 32 ambos da CRP*3
edon’len®2doart126 do CPP, ou seja, aquelas provas obtidas mediante tortura,
coacdo, ofensa a integridade fisica ou moral da pessoa e abusiva intromissdo na vida
privada, no domicilio, na correspondéncia ou nas telecomunicacgdes, porém, a intromisséo
na vida privada, no domicilio, na correspondéncia ou nas telecomunicac6es séo métodos
relativamente proibidos, ou porque sdo afastadas pelo acordo do titular dos direitos em
causa, ou nas condicOes expressamente previstas na lei, cfr. n.° 2, 3 e 4 do art.° 34 da CRP
e n.° 3 do art.° 126, conjugado com art.° 177, 179, 180, 187, 189 todos do CPP e outros

regulados em lei especial.

No que concerne a utilizacdo de drones como meios de obtencdo de prova no processo
penal, esta inciso no n.° 3 do art.° 126 do CPP, com base no n.° 8 do art.° 32 da CRP, ou
seja, “ndo podem ser utilizadas” as provas obtidas por estes aparelhos mediante
intromiss@o na vida privada, (abusivamente) sem o consentimento do respetivo titular.
Sdo, da mesma forma, impedidos de serem utilizados quando nédo esteja ressalvada a sua
utilizacdo na lei processual penal, maxime, nos casos em que ocorre sem autorizacdo
judicial (abusivamente) e sem a observacdo aos requisitos legais, logo, ndo podem ser
nem utilizados nem valorados como prova. Esta obstrucéo concede a melhor solugcéo que
o legislador teve para prevenir a tentagio de obtencdo de prova a qualquer prego®™, de tal
forma que figura no chamado efeito-a-distancia das proibicdes de prova, estabelecido
normativamente no n.° 1 do art.° 122 do CPP, ou seja, caso a utilizacdo dos drones nédo
tenha ocorrido segundo as exigéncias antes referidas, tudo o que esse aparelho tenha
produzido como prova ndo pode ser utilizado. Trata-se da proibicdo do uso de todos os

meios de prova que sejam obtidos com origem em meio de prova proibido!®,

158 Em consonancia com os art.° 5 e 12 da DUDH, art.° 3 e 8 da CEDH e art.° 7 do PIDCP.

154 MENDES, Paulo de Sousa — LigGes de Direito Processual Penal, Edicdes Almedina, 2015, pp. 182.

15 ¢fr. JESUS, Francisco Marcolino — Os Meios de Obtencdo de Prova em Processo Penal, Edicdes
Almedina, 2015, pp.108, refere que “(...) a doutrina dos frutos da drvore envenenada, (...) 0s frutos [provas
derivadas no caso dos drones seriam as imagens produzidas] de uma arvore envenenada [prova ilicita
originaria], estdo segundo a doutrina, também eles envenenados e, por isso ndo podem ser utilizados.”
Porém esta tese € simplista pois a prova derivada seja juridicamente independente, vide, Ac. TC 198/2004
“(...) a prova produzida contamina a restante prova se houver um nexo de dependéncia cronologica, logica
e valorativa entre a prova produzida e a restante prova, (...)".
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Diferente seria que a obtencéo de prova por meio de drones, que, embora respeitasse as
exigéncias estabelecidas no paréagrafo anterior, produzisse prova alheia a uma dada
investigacdo criminal (caso extravase do processo em curso), ou seja, a autorizagao para
0 uso de drones era destinada a uma classe de crimes e a um(ns) determinado(s)
suspeito(s), todavia, existissem imagens causalmente produzidas, mas independentes do
crime e dos suspeitos cuja investigacdo legitimara o uso de drones. Aqui poder-se-ia
recorrer dos chamados conhecimentos fortuitos? Pensamos que a aplicagdo por analogia
do art.° 4 do CPP ao n.° 7 do art.° 187 do CPP ndo seria de todo absurda, até porque é a
solucdo mais adequada para a hipdtese académica apresentada. Esta em causa o valor dos
conhecimentos obtidos na forma antes enunciada. Porém, a utilizacdo das provas que
contenham conhecimentos de investigacdo!® ou fortuitos, devem obedecer
cumulativamente aos seguintes requisitos: (1) pessoas que podem ser visadas, n.° 4 do
art.° 187 do CPP, (2) o crime do outro processo devera ser também crime de catalogo, als.
a)ag) don.1doart.C 187 do CPP e (3) a prova € indispensavel a prova desse crime, n.°
1 do art.® 187 do CPP. Destaca-se ainda que, caso a prova obtida ndo respeite
cumulativamente estes requisitos, o n.° 7 do art.° 187 do CPP oferece a possibilidade de
comunicacdo pelos OPC de noticias de crime ao MP para efeitos de investigacdo, art.°
248 do CPP, o que daré a abertura de inquérito, n.° 2 do art.° 262 do CPP.

Entendemos que o0 uso de drones como meios de obtencdo de prova no processo penal,
sO sera possivel na medida que a sua utilizacdo ndo seja proibida por lei, logo, serd
permitida, ou seja, a utilizacdo de drones tera de estar prevista na lei ou que tenha sido
dado consentimento do titular do direito, de acordo com a base legal das proibicdes de
prova, segundo n.° 8 do art.° 32 da CRP e desenvolvido pelo n.° 3 do art.° 126 do CPP’.

16 «(.) a figura dos conhecimentos de investigacéo e o que a distingue e contrapde a dos conhecimentos
fortuitos é a estrita conexd@o que subsiste entre 0s crimes a que se reportam 0s conhecimentos da
investigacdo e o originario crime [do catalogo] que determina a escuta. Em termos tais que a investigacéo
do crime originario j& leva consigo a investigacdo dos outros crimes, como conhecimentos daquela
investigacdo de que fazem parte. (...) diferente no que sucede nos conhecimentos fortuitos em que o
processamento do(s) outro(s) crime(s) tem, em principio, de ocorrer noutro(s) processo(s), 0S
conhecimentos da investigacdo fazem parte do mesmo «pedaco de vida», devendo ser tratados no mesmo
processo, a cujo objeto pertencem.” Cfr. JESUS, Francisco Marcolino — Os Meios de Obteng&o de Prova
em Processo Penal, EdicBes Almedina, 2015, pp.309.

157 Introito de SILVA, Germano Marques — Curso de Processo Penal |1, 4.2 ed., Editorial Verbo, 2008, pp.
139.
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Seguidamente, vamos concentrar-nos na terminologia que os drones terdo como meios
de obtencédo de prova no processo penal. A producdo de prova feita por drones serd um

meio de prova atipico ou oculto? Ou porventura, 0s dois? Veremos, entao.

4.9  Drones, Meios de Obtencéo de Prova Ocultos e/ou Atipicos

A regra para o alcance da informacdo probatoria indispensavel, é auxiliada pelos meios
tipificados, provas tipicas, ou seja, realizadas de forma “aberta”®®, portanto métodos
“abertos” de investigacio criminal'®® (testemunhos, documentos, pericias, etc.)'®°. Porém,
¢ ainda viavel explorar o que a doutrina consagra num sistema de prova ndo tarifada, em
casos excecionais, a meios nao constantes no catdlogo do CPP, desde que idoneos a
verificacdo do objeto da prova e ndo proibidos pelo legislador. Estamos a falar de algo
que ja foi objeto de andlise deste estudo, ou seja, a liberdade relativamente a meios de

prova ndo previstos na lei, isto é, ndo tipificados*®?, a doutrina qualifica como atipicos'®?.

PAULO DE SOUSA MENDES?®2 orienta-nos no sentido que ¢ dificil imaginar que possa
haver meios de prova totalmente diferentes dos tipicos, logo, a Unica liberdade que existe
relativamente a escolha dos meios de prova consiste na possibilidade de selecionar do
catalogo dos meios de prova tipicos aqueles que forem considerados como adequados ao
processo em curso. Com efeito, o art.° 189 do CPP resulta na pratica um excelente

exemplo. O legislador ndo conseguiu, na altura da redacéo do artigo'®*, tipificar todos os

1% Conceito utilizado na Tese orientada pela Senhora Professora Doutora Maria Fernanda Palma,
especialmente elaborada para a obtencédo do grau de Doutor em Direito, especialidade de Ciéncias Juridico-
Criminais de NUNES, Duarte Alberto Rodrigues. FDUL. 2015. pp. 117.

159 |bidem, pp.117 “(...) as diligéncias probatorias sdo realizadas com o perfeito conhecimento do visado
de que esta a ser alvo das mesmas.”’

160 art,0 128 a 189 do CPP.

161 |bidem, pp. 160 “(...), parece que a ndo tipicidade dos meios de prova que o art.° 125 do CPP estabelece
respeita apenas a meios de prova néo previstos e a ndo tipicidade dos meios ndo pode significar liberdade
relativamente aos meios ja disciplinados.”

162 e.g. SILVA, Germano Marques — Curso de Processo Penal 11, 4.2 ed., Editorial Verbo, 2008, pp. 160.
GONCALVES, Fernando; ALVES, Manuel Jodo — A Prova do Crime-Meios Legais para a sua Obtencao,
EdicBes Almedina, 2009, pp.127. ALBUQUERQUE, Paulo Pinto — Comentario ao Cddigo de Processo
Penal. Lisboa, 2011, pp. 331 a 333. ANDRADE, Manuel da Costa, “Métodos ocultos de investigagdo
(Pladoyer para uma Teoria Geral”, in Que futuro para o direito processual penal? Simpésio em Homenagem
a Jorge de Figueiredo Dias, por ocasido dos 20 anos do Codigo de Processo Penal Portugués (coord.
MARIO FERREIRA MONTE et al.), Coimbra: Coimbra Editora, pp. 533-535.

163 MENDES, Paulo de Sousa — LigGes de Direito Processual Penal, Edicdes Almedina, 2013, pp. 174.

164 |_ei n.° 48/2007 de 29 de agosto.
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possiveis meios de prova resultantes da tecnologia ai referida. Note-se que estes incomuns
e invulgares meios de obtencao de prova surgem face as novas formas de criminalidade,
a sua estruturacdo, coordenacdo, de tal modo que se torna impreterivel também o
melhoramento dos meios de investigacao, ou seja, 0 recurso a novos meios de obtencao
de prova. Entendemos que o art.° 189 do CPP, a luz da tese oferecida por PAULO DE
SOUSA MENDES, ¢ o importante bastido da atipicidade da prova. Sendo, vejamos. O
prolongamento dado por este artigo a qualquer meio de prova diferente do telefone, as
conversacGes ou comunicacdes, abrindo a porta para outros meios de prova ndo

tipificados.

Outros autores fazem referéncia a meios de prova atipicos, tal como GERMANO
MARQUES DA SILVA®, referindo que sdo admissiveis todos os que ndo forem
proibidos, mesmo sendo atipicos. Por seu lado, também FRANCISCO MARCOLINO
DE JESUS?® cita anterior autor e tese, acrescentando, ainda, alguns exemplos de meio
de prova atipicos, onde se destaca o registo de imagens e voz previsto em determinados
diplomas legais. Importa aqui destacar a Lei n.° 5/2002, de 11 de Janeiro*®’, que sera alvo
de estudo neste trabalho, mais a frente. Do mesmo modo, FERNANDO GONGCALVES
E MANUEL JOAO ALVES® sgo a favor da admissibilidade de qualquer meio de prova,
mesmo que ndo conste na lei, ou mesmo que seja atipico'®®, impondo um limite a esta

atipicidade, ou seja, afirmam que é admissivel desde que ndo esteja proibida pela lei.

Assentes nestas teses, observamos, efetuando uma interpretacéo literaria, que o sentido

juridico de meio de prova atipico sera entdo um meio de prova invulgar, infrequente e

185 SILVA, Germano Marques — Curso de Processo Penal Il, 4.2 ed., Editorial Verbo, 2008, pp. 137.

166 JESUS, Francisco Marcolino — Os Meios de Obtencdo de Prova em Processo Penal, Ediges Almedina,
Coimbra, 2015, pp. 92.

167 Estabelece medidas de combate a criminalidade organizada e econémico-financeira e procede a segunda
alteracdo a Lei n.° 36/94, de 29 de Setembro, alterada pela Lei n.° 90/99, de 10 de Julho, e quarta alteracéo
ao Decreto-Lei n.° 325/95, de 2 de Dezembro, alterado pela Lei n.° 65/98, de 2 de Setembro, pelo Decreto-
Lei n.° 275-A/2000, de 9 de Novembro, e pela Lei n.° 104/2001, de 25 de Agosto.

1688 GONCALVES, Fernando; ALVES, Manuel Jodo — A Prova do Crime-Meios Legais para a sua
Obtencdo, Edi¢des Almedina, 2009, pp.127.

169 apud, GONCALVES, Fernando; ALVES, Manuel Jodo — A Prova do Crime-Meios Legais para a sua
Obtenc&o, Edi¢des Almedina, 2009, pp.127 “A propdsito de um meio de prova atipico, decidiu o Tribunal
da Relacao do Porto «Pode ser utilizada como meio de prova de um crime de ameagas a cassete que contém
a gravagdo da mensagem ditada pelo arguido para o telemovel do ofendido, para ai, ficar gravada»” cfr.
Acordéo do Tribunal da Relagdo do Porto, de 1997.12.17.
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incomum aqueles que estdo tipificados na lei, logo, devemo-nos apoiar nos meios de

prova tipicos. Aqueles que forem apropriados no processo seréo considerados atipicos.

Todavia, PAULO PINTO DE ALBUQUERQUE! refere limites formais e materiais
quanto a utilizacdo de meios de prova atipicos, nomeadamente, o elevado grau de intrusao
na privacidade do cidaddo, a desmesurada ‘“vigilancia total”, desproporcionais e
fraudulentos a lei, ou seja, ferem os direitos fundamentais do cidaddo. A jurisprudéncia
Alema e do TEDH!" vieram exprimir que, caso exista a potencialidade de intervengéo
destes aparelhos em fase de investigacdo, deve ser prevista por uma lei expressa. Esta
consideracao é feita na sequéncia da utilizacdo do GPS em fase de inquérito. Percebemos
que este autor e esta jurisprudéncia, ao referirem estes limites aos meios de prova atipicos,
acompanham no todo as exigéncias Constitucionais e processuais penais quanto a
utilizacdo destes meios de prova que desrespeitam severamente direitos fundamentais e
s0 podem ser utilizados conforme as imposicdes estabelecidas nos diplomas antes

referidos e ja estudados.

Desta maneira, pensamos que a utilizacdo de drones como meios de obtencdo de prova,
revestem desta atipicidade. Sdo meios de obtencdo de prova que produzem um meio de
prova invulgar aos que estdo tipificados no CPP. Porém, estes aparelhos, para serem
considerados atipicos, devem incidir nos meios de prova tipicos e serem adequados a
investigacdo em curso. Portanto, a natureza da atipicidade dos drones, como meios de
obtencdo de prova, diz respeito a prova por eles produzida, isto €, as imagens e/ou as
filmagens e estes, sim, serdo meios de prova atipicos, produzidos por aqueles

instrumentos de voo.

Vimos que o meio de prova que o drone produz é atipico. Falta agora desenvolver a
terminologia utilizada como meio de obtengdo de prova, ou seja, é através destes meios
de obtencdo de prova, in casu, drones, que sdo obtidos os meios de prova, in casu,

imagens atipicas.

170 ALBUQUERQUE, Paulo Pinto — Comentario ao Cédigo de Processo Penal. Lisboa, 2011, pp. 331 a
333.

171 Bundesverfassunsggerich no acérddo fundamental de 12-04-2005 e n.° 1 e n° 2 do art.° 26 da CRP lida
a luz do acérdao do TEDH Vetter vs. Franca de 31-05-2005 e do primeiro acérdéo.
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Também o CPP prevé como meios de obtencdo de prova o elenco previsto nos art.° 171
a 190 e outros estabelecidos em legislagdo extravagante!’?. No entanto, do elenco citado,
existem meios de obtencdo de prova a descoberto!”®, nomeadamente, os exames, as
revistas, as buscas e as apreensdes, ou seja, estes meios processuais sdo realizados com
transparéncia processual, pois as pessoas e 0s locais [ligados a uma(s) pessoa(s)], que
forem sujeitos a este conjunto de diligéncias, ficam, desde logo, a saber que recai sobre
elas uma investigagdo. Assim, ao terem conhecimento destas diligéncias, assumem
imediatamente uma posicdo processual'’® e, dai, poder-se-a dizer que sdo meios de

obtencdo de prova claros, conhecidos e cristalinos.

N&o obstante, existem outros meios de obtencdo de prova, em especial, as escutas
telefonicas e toda a extensdo oferecida pelo art.° 189 do CPP, nomeadamente, GPS*",
correio eletrénico, transmissdo de dados e comunicagfes entre presentes (escutas
ambientais), art.° 252-A do CPP’®, bem como em leis extravagantes de natureza penal,
especialmente as acbes encobertas e o registo de voz e de imagem relativamente ao
combate a criminalidade organizada’’, que, dada a sua natureza técnica-operacional de
obtencdo de prova, sdo verdadeiramente destrutivos no que respeita a restricdo dos
direitos e liberdades fundamentais das pessoas visadas e a utilizacdo desses meios de
obtencdo de prova geralmente originam danos imprevistos. Resulta da andlise de
FERNANDO GONCALVES E JOAO MANUEL ALVES'"® que estes meios lesam

172 ¢ 9. ACCOES ENCOBERTAS -Lei n.° 101/2001, de 25 de Agosto; MEDIDAS DE COMBATE A
CRIMINALIDADE ORGANIZADA - Lei n.° 5/2002, de 11 de Janeiro e LElI DO CIBERCRIME - Lei
n.° 109/2009, de 15 de Setembro.

173 Métodos “abertos” de investigacdo criminal, cfr. citagdo 158-159.

4 in casu, “o art.° 60 do CPP dispde sobre a posi¢do processual do arguido e ao distinguir o assistente
do ofendido, a lei processual penal supe que a constituicdo de assistente se liga o reconhecimento do
estatuto de sujeito processual nos termos da al. a) do n.° 1 do art.° 68 e art.° 69, ambos do CPP”,
ANTUNES, Maria Jodo, op. cit, pp. 49-50.

175 Relagéo do Porto de 21-03-2013, expressou-se no sentido de que a localizacdo de suspeitos através do
GPS esta sujeita a autorizacdo judicial, aplicando os pressupostos do art.® 187 do CPP, (que versa sobre
escutas telefénicas e que impGe que estas sejam previamente autorizadas por despacho fundamentado do
juiz, sob forte condicionalismo), por aquilo que designou “interpretac¢do analégica”, por forca do art.° 189
do CPP.

176 A obtencdo de dados de localizagéo celular no ambito da atividade de prevencdo criminal ou das medidas
cautelares de policia.

177 Embora todos estejam tipificados, sdo regras especiais, portanto métodos de obtencao de prova especiais,
excepcionais que produzem uma prova atipica.

18 GONCALVES, Fernando; ALVES, Manuel Jodo — A Prova do Crime-Meios Legais para a sua Obtencéo,
Edi¢des Almedina, 2009, pp.231, apud Manuel de Costa Andrade (I Congresso de Processual Penal,
Almedina, 2005, pp. 216.
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sempre muito mais bens juridicos do que aqueles que se pretendiam proteger. Sdo também
reconhecidos como meios de obtencgdo de prova de grande aplicabilidade, especialmente
no combate & grande criminalidade, a criminalidade organizada e a criminalidade
econdmico-financeira. Sao, de facto, extraordinariamente intrusivos, provocadores de
elevada danosidade social e, dai, serem conhecidos por toda a jurisprudéncia e doutrina
como métodos ocultos de investigacdo criminal. Estes meios de obtencdo de prova

intrusivos sdo, geralmente, um meio oculto, obscuro e incognoscivel.

Todos eles, em regra, colocam em causa direitos do arguido e de terceiros'’® que sdo
atingidos por via de uma investigacdo oculta. Segundo MARIA JOAO ANTUNES!* e
BENJAMIM SILVA RODRIGUES® incluem um conjunto diversificado e heterogéneo
de meios de obtencdo de conhecimentos, em que os agentes da investigacdo se
intrometem nos processos de comunicagdo privada das pessoas investigadas, e estas
ultimas ndo tém conhecimento do facto. E, por causa disto, continuam a agir, a interagir
e a comunicar de forma espontanea e “inocente”, dizendo e fazendo coisas de contetdo e
sentido autoincriminatorio. Trata-se de uma autoincriminacao de que, naturalmente, ndo
tém consciéncia. No mesmo sentido, MANUEL MONTEIRO GUEDES VALENTE!#2
refere que sdo métodos ocultos de investigacdo criminal intrusivos os utilizados pelas
policias, no espago e no tempo de interacdo e de comunicacao entre os cidadaos visados
pela investigacdo, sem que estes tenham conhecimento e se apercebam dessa intrusao,
para que se produza prova que pode ser incriminatdria contra eles proprios. Existe uma
auséncia de autodeterminacdo, ou seja, liberdade de pensar, decidir, de interagir e

comunicar sem que haja uma auto-responsabilizacdo de modo consciente.

O incremento da obrigacdo de utilizacdo da ocultagdo da investigagdo criminal,

empregando estes métodos camuflados nas ultimas décadas, deve-se a monumental

18 “Através de uma escuta telefénica toma-se conhecimento da vida privada de uma multiplicidade de
pessoas: a pessoa escutada, as pessoas para quem ela fala e as pessoas que para ela falam. Com a escuta
telefonica, ndo é so a intimidade e as relacdes familiares (como as doencgas de que padecem, as convicgles
religiosas e politicas e as orientagdes sexuais), que sao profundamente devassadas, mas também o segredo
do confessor, do médico ou do advogado, que a lei protege.” Cfi. GONCALVES, Fernando; ALVES,
Manuel Jodo op. cit, pp.231.

180 apud, COSTA ANDRADE, “Métodos ocultos de investigacio (Plidoyer para uma teoria geral)” pp.532.
vide ANTUNES, Maria Jodo — Direito Processual Penal, 1.2 ed. Abril, 2016, pp. 123.

181 RODRIGUES, Benjamim Silva — Da Prova Penal Tomo Il — Bruscamente...a(s) face(s) oculta(s) dos
Métodos Ocultos de Investigacdo Criminal, 1.2 ed., 2010, pp. 37.

182 VALENTE, Manuel Monteiro Guedes — Os meios Ocultos de Investigagdo Criminal. In 21 Seminario
Internacional de Ciéncias Criminais. pp. 28.
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mudanca da criminalidade, nomeadamente, a evolucdo da criminalidade organizada e
violenta, a convergéncia do progresso da ameaca do terrorismo, o efeito da globalizacéo
e, eminentemente, a difusdo de novas tecnologias capazes de desenvolver a pratica de
ilicitos e limitar a probabilidade da descoberta dos mesmos. Por esse motivo, refere
ANABELA MIRANDA RODRIGUES? que 0 mundo mudou, e, como nestas coisas de
perseguicdo penal, o processo muda com o mundo, e 0 processo penal mudou e tudo isto
permitiu que se estabelecesse na sociedade uma maior tolerancia para a imposicao de
medidas progressivamente mais restritivas de direitos fundamentais. Deste modo, a
invulgar gravidade dos ilicitos criminais aliada ao requinte da atividade de como eram
realizados, revela a manifesta caréncia de meios existentes para combater tais praticas
avancadas, e justificam, por isso, o tributo e a formula a novos métodos de investigacao

e de obtencéo de prova, igualmente desagradaveis e requintados*®.

Importa referir uma fronteira entre os meios de obtencéo de provas ocultos e outros néo
ocultos; mas estes ultimos, ao contrario dos primeiros, surgem nas margens obscuras da
legalidade, j& que sdo utilizados de forma desleal e enganosa, ou seja, ndo sdo ocultos,
mas sdo produzidos “as ocultas”*®®, muitos deles obtidos conforme proibe o art.° 126 do
CPP.

Nesta perspetiva, analisamos a existéncia de meios de obtencdo de prova ocultos, que
pelas suas proprias carateristicas de producdo de prova, por serem Uteis e eficazes, € cada
vez maior a tendéncia de serem usados pelas policias e pelos magistrados judiciais em
matéria de perseguicdo criminal. Neste enfoque, os drones fazem parte desse catalogo de
meios de obtencdo de prova ocultos de investigacdo. Por terem caracteristicas e aptiddes
semelhantes aos aqui referenciados, nomeadamente, a facilidade de intromisséo da vida
privada das pessoas, que ndo sabem que sdo alvos de uma investigagdo, mostra-nos que

deveriam ser também utilizados. Trata-se de um meio de obtenc¢éo de prova encoberto, 0

183 Apud,RAMALHO, David Silva — Métodos Ocultos de Investigacdo Criminal em Ambiente Digital.
Almedina, Coimbra, 2017, pp. 202.

184 Refere RAMALHO, David Silva, op, cit. pp. 206 “4 evolugdo entretanto verificada ndo implicou,
porém, a introducdo de alteracfes significativas no CPP. Pelo menos ndo em matéria de métodos de
investigacéo e de obtencéo de prova penal, cujo regimes iniciais foram, quando muito, afinados e ajustados
a novas exigéncias — a excecdo, naturalmente, da introdugédo, com a reforma de 1998, da gravacédo de
conversacgoes entre presentes no artigo 190.° do CPP (agora 189.°) e da localizagéo celular introduzida
com a reforma de 2007 através do artigo 252.° - 4.”

185 RODRIGUES, Benjamim Silva — Da Prova Penal Tomo Il — Bruscamente...a(s) face(s) oculta(s) dos
Métodos Ocultos de Investigagdo Criminal, 1.2 ed., 2010, pp. 38.
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que significa poder ver sem ser visto. Aqui os visados continuam a agir de forma normal,

ndo sabendo que tudo o que fazem vird, eventualmente, a ser prova contra eles proprios.

Posto isto, verificamos que 0s drones, caso respeitassem na integra todas as exigéncias
antes estudadas para poderem vir a ser utilizados como meios de obtengdo de prova,
seriam métodos ocultos de investigacdo que gerariam uma prova atipica, in casu, as
imagens. Porém, PAULO PINTO DE ALBUQUERQUE®®® alerta que a utilizagdo de
meios de prova atipicos configurard uma ilicitude de prova, quando aquela utilizacdo
viabilize o uso, isolado ou coordenado, dos meios de obtencéo de prova, de modo tal, que

culmine numa «vigilancia total®"».

4.10 A Solucgéo na Jurisprudéncia quanto ao uso de outros Meios de Obtencéo de

Prova Ocultos, nomeadamente, o GPS

No capitulo 4.11, foi citada jurisprudéncia Alemd, apoiada por uma decisdo do TEDH,
guanto a tematica dos meios de obtencdo de prova ocultos, ou seja, a utilizacdo do GPS
na fase do inquérito. Com a devida vénia, a posi¢ao ocupada pelos magistrados Aleméaes
e do TEDH vai no sentido de s6 ser possivel usar aqueles meios havendo lei expressa,
orientacdo esta seguida também por COSTA ANDRADE®®®, sublinhando o imperativo

de reserva de lei neste dominio dos meios ocultos de investigacéo.

Da mesma forma que os drones, 0 GPS, é matéria que ndo se encontra regulamentada.
Também é verdade que a lei ndo anteviu, de forma expressa este tipo concreto de
ingeréncia nos direitos fundamentais*®®; dai a clausula do art.° 125, conjugada com o art.°
126, ambos do CPP e com os mandamentos constitucionais do n.° 2 e 3 do art.® 18 e por
forca do n.° 4 do art.° 32 ambos da CRP, ter de ser confrontada e apreciada com prudéncia
pelo “juiz das liberdades”. Todavia, devem ser utilizados em sede de uma criminalidade

com especial gravidade e, por causa disto, a jurisprudéncia é discrepante quanto a sua

186 ALBUQUERQUE, Paulo Pinto — Comentario ao Cédigo de Processo Penal. Lishoa, 2011, pp. 316.

187 “4 vigilancia total permitiria, com a ajuda de meios ocultos através do recurso as novas tecnologias, a
construcdo de um “perfil completo da personalidade do arguido” cfr. ANDRADE, Manuel da Costa, -
Bruscamente no verdo passado, a reforma do Cédigo de Processo Penal — observagdes criticas sobre uma
lei que podia e devia ter sido diferente, in RJL, ano 137, pp .115.

188 ANDRADE, Manuel da Costa, - Bruscamente no verdo passado, a reforma do Cddigo de Processo Penal
— observacg0es criticas sobre uma lei que podia e devia ter sido diferente, in RJL, ano 137, pp .281.

189 Esta ingeréncia é expressa somente a correspondéncia, as telecomunicacBes e aos meios de
comunicacdo, cfr. n.° 4 do art.° 34 da CRP.
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fundamentacdo, no que toca a utilizacdo de estes meios de obtencdo de prova ocultos,

nomeadamente, quanto ao GPS.

O recurso a jurisprudéncia quanto a utilizacdo de meios de obtencéo de prova ocultos,
nomeadamente, aqueles que ndo encontram apoio legal no Direito Processual Penal
(Livro 11, Capitulo 111 do CPP e legislacéo especial), designadamente, os drones e o0 GPS,
que séo paralelamente meios de obtencéo de prova ocultos e que produzem prova atipica,
pode ser a solugéo, pois, o legislador portugués ainda ndo teve qualquer intervengéo a
nivel de regulamentagdo quanto a sua utilizacdo para fins do processo penal. No entanto,
existe no nosso ordenamento juridico institutos que sdo base de apoio dos magistrados
quanto ao uso do GPS, sendo este um meio de obtencao de prova oculto, da mesma forma
que os drones. Podemos examinar estas posicdes e dai retirar conclusbes quanto a
possibilidade de os drones poderem beneficiar dos arranjos jurisprudenciais dos nossos
tribunais da mesma forma que o fazem com o GPS, isto é, como a utilizacdo do GPS é
resolvida pelos magistrados, enquanto meio de obtencdo de prova oculto, serd que ha
possibilidade de fazer o mesmo quanto ao uso dos drones? Afinal, sabemos que ambos
provocam um elevado grau de intrusdo na privacidade do suspeito, ndo estao tipificados
na lei e sdo meios ocultos de investigacdo. Podemos referenciar jurisprudéncia que
sustente juridicamente o seu emprego da mesma forma que ja existe para sustentar o uso
do GPS, como meio de obtencdo de prova oculto? Tém surgido algumas decisfes que

colocam em causa a legalidade da sua utilizagdo, mas veremos, entdo.

Previamente, 0os magistrados apoiam-se nos preceitos antes mencionados, escorados na
Lei Fundamental e nos seus principios. Contudo, alguns encontram solugdo na analogia,
permitida pelo art.° 4 do CPP, ou seja, fazem a interpretacdo e aplicacdo de normas
juridicas ja existentes, sobre os meios de prova em geral. No que concerne ao GPS,
nomeadamente a extensdo'® dada pelo art.° 189 do CPP, no que toca a comunicagdes
transmitidas por qualquer meio técnico diferente do telefone, aplicam o correspondente

ao regime das escutas telefonicas®®. Prima facie, ndo nos parece ser esta a solugdo. A Lei

1904 disposicdo alarga o dmbito de aplicagio do regime das escutas telefonicas as conversagoes e
comunicag0es transmitidas por meio diferente do telefone, como o telemdvel, o teletexto e o videofone. (...)
A Lei n.° 59/98 de 25 de agosto, acrescentou ainda o correio eletrénico ou outras formas de transmisséo
de dados por via telematica e as comunicagdes entre presentes, (...)” ver anotacbes ALBUQUERQUE,
Paulo Pinto — Comentario ao Cédigo de Processo Penal. Lishoa, 2011, p. 544.

Este alargamento do ambito da intromissdo legal ndo é inconstitucional, vide Ac6rddo do Tribunal
Constitucional n.° 7/87.

191 Art.° 187 a 190 do CPP.

68



n.° 48/2007, de 29 de agosto, prevé o Principio da Equiparacdo ou Extensdo a dados de
localizagéo celular ou de registo da realizagéo de conversagdes ou comunicagdes. Desde
logo, os drones e 0 GPS néo estabelecem conversagdes, e as comunicagdes que, no limite,
concebem sdo transmissdes de sinais!® e, no caso dos drones, estes tém capacidade para
captar imagens in loco da localizacdo do cidaddo, excedendo assim a premissa desta
solucdo. Porém, caso os drones utilizem um mecanismo que recolha somente a voz e em
que haja conversacao, ou seja, comunicagéo entre presentes, independentemente do local
onde tem lugar a conversacdo, (exemplo meramente académico), sdo subsumiveis a
extensdo dada pelo art.° 189 do CPP!%, Mas, MANUEL DA COSTA ANDRADE!®
interroga como se aplica o regime das escutas telefénicas a gravacdo de uma conversa

cara-a-cara’®.

Parece-nos que a justificacdo para a utilizacdo de drones e do GPS como meios de
obtencdo de prova ocultos, em regra, ndo pode passar pela extensao do art.° 189 do CPP,
contudo, e no limite, a excecdo analisada no paragrafo anterior podera ser abrangida por
esta extensdo, mas entendemos que, dado o seu elevado grau de intrusdo na privacidade
do suspeito®®, ndo é admissivel como meio oculto de obtencdo de prova. Dai, deve estar
expressa na lei — reserva de lei. Ndo obstante, esta extensdo foi a justificacdo entendida

na jurisprudéncia infra quanto a utilizacao de sistemas de GPS.

O Acorddo do Tribunal da Relacdo de Evora, de 07 de outubro de 2008, vem
pronunciar-se no sentido de que nao carece de prévia autorizacdo judicial o uso, pelos
6rgdos de policia criminal, de localizadores de GPS colocados em veiculos utilizados por
pessoas investigadas em inquérito, (espanto 0 nosso, em pleno século XXI, haver decisdes
desta natureza, pois hd uma evidente violacdo & CRP). Na cronica do citado acordao,
havia sido requerida ao juiz a autorizacdo para a utilizagdo do sistema de GPS, nos
veiculos usados por um suspeito, por forma a controlar os seus movimentos, por um

periodo de sessenta dias.

192 ALBUQUERQUE, Paulo Pinto — Comentario ao Cédigo de Processo Penal. Lisboa, 2009, pp. 528.

198 ALBUQUERQUE, Paulo Pinto — Comentario ao Cédigo de Processo Penal. Lisboa, 2011, pp. 528.

1% RIBEIRO, Vinicios — Cddigo de Processo Penal — Notas e Comentérios, 2.2 ed., Coimbra, 2011, pp.533.
195« ..) o regime que foi pensado para as escutas telefénicas so podia ser aplicado a estes outros meios
de telecomunicagdes se existissem normas que atendessem as suas especificidades”. Ibidem, pp 533.

1% ALBUQUERQUE, Paulo Pinto, op. cit, pp 528.

197 Processo n.° 2005/08-1, Relator Juiz Desembargador Martinho Cardoso, Votagdo Unanimidade.
[Consult.31 Out. 2018]. Disponivel em WWW: http://www.dgsi.pt/jtre.nsf/.
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O juiz de 1.2 instancia indeferiu esse requerimento, invocando ‘“ndo se vislumbrar
qualquer base legal que legitime a vigilancia por recurso a instrumentos de localizacéo
GPS”. Recorreu 0 MP, invocando a aplicabilidade, por analogia, das normas da alinea b)
don.1doart°187,n.°2doart.° 189 e art.° 252-A, todos do CPP. Somos da opinido que
este despacho de indeferimento merece uma veénia, quanto a posi¢do do Juiz ao nédo
legitimar o uso do GPS, por auséncia legal, visto néo ter sido ponderado pelo MP outros
fundamentos que pudessem apreciar esta possibilidade, nomeadamente as restrigdes

constitucionais supra referidas.

Prossegue o acordo através da Lei n.° 48/2007, de 29 de agosto'®®, com reflexdes quanto
ao espirito da extensdo do art.° 189 do CPP, referindo que o legislador ndo podia
desconhecer a existéncia de localizadores GPS e as suas capacidades na investigacdo
criminal e assim ndo tendo regulamentado sobre a sua utilizacdo, e também néo o tendo
proibido, com todo o respeito que merece esta posicdo, achamos que o espirito da
extensdo do art.° 189 do CPP nédo pode ser confundido com juizos de previsdo e de
progndstico, mas, sim, dentro da esséncia do regime das escutas telefonicas e equiparar a
outras comunicacgdes, conversaces diferentes do telefone, podendo ir até a dados

guardados nos proprios aparelhos.

Somos da opinido que tal conclusdo tem origem numa crise existencial, ou seja, 0s
Desembargadores questionam os proprios fundamentos da legalidade da prova, isto €, se
faz algum sentido ou se tem algum proposito a existéncia do art.° 125 do CPP, pois mais

umavez é posto em causa o seu valor.

No entanto, a Relagio de Evora considera que o uso do GPS é um meio admissivel de
prova, nos termos do art.® 125, conjugado com a néo proibicéo do n.° 3 do art.° 126, ambos

do CPP, comparando-o com o classico seguimento®® e vigilancia do alvo, por pessoas a

198 152 alteragdo ao Codigo de Processo Penal, aprovado pelo Decreto-Lei n.° 78/87, de 17 de Fevereiro.
199 <. )digamos que a localiza¢do por GPS é o «irmdo gémeo eletrénicoy do cldssico seguimento do alvo
por pessoas a bordo de um carro. E que tem vantagens e desvantagens em relacdo a este seguimento
personalizado. A principal vantagem sera o permanente acesso a localizaco em que se encontra o carro-
alvo. A desvantagem mais evidente serd a de que, apesar de em qualquer momento se saber aonde esté o
carro, se desconhecer por completo 0 que € que 0 Seu ocupante ou 0s seus ocupantes estdo a fazer de
concreto. Nesse aspeto, 0 seguimento classico, por permitir, além do mais, escrutinar quem vai no carro e
0 que fazem os ocupantes pelo menos quando o carro para, para onde vao quando saem dele e com quem
falam, é um método muito mais intrusivo e abrangente do que o mero conhecimento da localizagéo do
carro, pelo que o GPS servira sobretudo como meio coadjuvante do seguimento classico — o qual, alias,
também pode ocorrer 24 sobre 24 horas.” Fundamentag&o utilizada pelos desembargadores na redagédo do
AC. TRE de 07-10-2008.
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bordo de um carro. Apesar das vantagens e desvantagens disto, conclui que ambos podem
ter o alvo em mira durante as 24 horas do dia e, por isso, 0 seguimento cl&ssico nao
necessitar de obter uma autorizacdo judicial prévia para ser feito. Assim, a localizagdo
GPS colocada em veiculos utilizados por pessoas investigadas em inquérito também néo

necessita de prévia autorizacao judicial.

Espanto o nosso, esta comparacdo. Nao percebemos esta semelhanca. De um lado esta
uma observagéo efetuada pela visdo humana, logo, o testemunho direto dos alvos e dos
factos em locais permitidos, sem qualquer artimanha ou astucia, valendo somente a
dissimulagdo dos agentes que a fazem?®. Por outro lado, 0 GPS, s6 tem efeito Gtil na
prova se for direcionado para o alvo que estd na mira de uma investigacdo. Porém, este
ao ser colocado ou agregado em propriedade alheia (veiculo), sem o consentimento do
seu titular, fornecendo dados informéticos ou de trafego, pode néo estar relacionado com
a pessoa que se quer investigar, estando assim a violar direitos fundamentais de um
cidadao alheio a esta investigacdo, pois o sistema GPS é cego para quem vigia, logo, todos
0s que tenham acesso aquela viatura sdo alvos de uma perseguicdo criminal. Na verdade,
estes dados sdo direcionados para um programa informatico®®?, logo, nos termos da alinea

b) e c) do art.° 2, conjugado com o art.° 12 e 13 da Lei do Cibercrime?®

, € que sO sdo
analisados com preévia autorizacao judicial. Em bom rigor, pondera-se, desde logo, uma
intervencdo de uma autorizacao judicial prévia, pois assim esta previsto na lei especial e
por estarem em causa a restricdo de direitos fundamentais. Sendo assim, € nosso
entendimento que a utilizacdo do GPS, no limite, tera de passar pelo crivo da Lei do
Cibercrime, por conter dados, sejam eles entendidos como informaéticos ou de trafego, ou
seja, trata-se de matéria destinada aos entendidos por existirem exigéncias técnico-
digitais. Entretanto, ndo temos duvidas que este sistema concebe uma transmissao

fidedigna de dados.

200 Dai ser possivel e admissivel este meio de prova — prova testemunhal — os factos que os agentes possuam
conhecimento direto que constituam objeto da prova, cfr. n.° 1 do art.° 128 do CPP, no entanto, sempre
dentro dos limites impostos tanto pela CRP como pelo CPP.

201 O sistema GPS isolado “Chip colocado na viatura” nio é um leitor de dados, mas sim um transmissor
de dados, tais como, localizagdo exata, horas, tempo das paragens, tempo de circulagdo, etc... estes dados
sdo enviados para um programa informatico e sé acedendo a este temos todos 0s pormenores quanto aos
dados antes referidos, assim sendo, e salvo melhor opinido, estamos no dmbito da prova digital e dai ser
aplicada a Lei do Cibercrime.

202 |_ej n.° 109/2009, de 15 de Setembro, Aprova a Lei do Cibercrime, transpondo para a ordem juridica
interna a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro, relativa a ataques contra
sistemas de informagdo, e adapta o direito interno a Convengao sobre Cibercrime do Conselho da Europa.
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A posicdo da Relacdo de Evora, no que concerne a ndo exigéncia de prévia autorizacio
judicial para colocacdo de GPS em veiculos utilizados por pessoas investigadas em
inquérito, (comparando-os com o classico seguimento/vigilancia policial), podera levar-
nos, por esta ordem de ideias, a que a utilizacdo de drones possa ser feita da mesma forma,
ou seja, podemos fazer esta comparacio?°*? N&o nos parece ser esta a melhor solugio. A
ponderacdo deveria ser sempre feita com base nas restri¢ces da lei penal e constitucional,
afastando-se totalmente as hipotéticas analogias.

Opondo as posi¢des assumidas no acérdao supramencionado, o acérddo do Tribunal da
Relacdo do Porto de 21-03-2013%%4, manifestou-se no sentido de que a localizacio de
suspeitos através do GPS esta sujeita a autorizacao judicial, aplicando os pressupostos do
art.° 187 do CPP, (que versa sobre escutas telefénicas e que impbe que estas sejam
previamente autorizadas por despacho fundamentado do juiz, sob forte condicionalismo),
e, por aquilo que designou “interpretagdo analdgica”, por forca do art.° 189 do CPP,

reprovou amplamente o entendimento do Tribunal da Relacdo de Evora.

Por outro lado, ndo faria sentido que apenas fosse sujeita a prévia autorizacdo judicial a
localizacdo celular através dos dados telefonicos e ja ndo o fosse o acesso a dados de
localizacdo através do mecanismo GPS, uma vez que se tratam de dados sensiveis, que
dizem respeito & vida intima e encontram-se no ambito do direito fundamental a

autodeterminacdo informativa.

Por isso, se decidiu que, quando esteja em causa a localizacao através da tecnologia GPS,
deve a mesma ser Sujeita a autorizacdo judicial, “aplicando-se, por interpretagdo

analdgica, o disposto no art.° 187 do CPP.

A luz das consideracBes ja anteriormente assumidas, sem ddvida que estamos mais
atracados ao entendimento seguido pelo TRP; porém, aceita-se, parcialmente, esta
deciséo, pois a mesma exige o respeito aos condicionalismos impostos pelo regime das
Escutas Telefonicas (instituto este revestido de todas as exigéncias impostas pela CRP,
quanto & sua utilizagdo, havendo uma restricdo a direitos fundamentais) ao uso de
localizadores GPS. No entanto, ficara na duvida quanto a aplicacdo analogica por via do
art.° 187 do CPP. Por um lado, esta so abrange conversacdes, por outro, comunicacoes, e

203 Comparar a utilizacdo dos drones, com uma vigilancia efectuada através de helicopteros.
204processo  n.°246/12.9TAOAZ-A.P1, Relator Juiz Desembargador Joaquim Gomes, Votagdo
Unanimidade. [Consult.02 Nov.. 2018]. Disponivel em: www.dgsi.pt/jtrp.nsf/.
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talvez por aqui a transmissao dos dados de localizacao faca sentido, interpretando que a
transmissao seja uma transferéncia de contetidos informaticos ou de trafego, embora a ser

considerada, deveréa ser aplicada a Lei do Cibercrime.

No que respeita & posigéo jurisprudencial do TRP aplicada a utilizagdo de drones como
meios de obtencédo de prova, esta, so no limite, poderia ser plausivel a extensdo ai referida,
Ou seja, caso 0s drones tivessem um mecanismo que intercetasse as conversagoes entre
presentes sem imagem (exemplo meramente académico) poderiamos aceitar, com
algumas restri¢des (grau de intrusdo), a “interpreta¢do analogica”, por for¢a do art.° 189
do CPP (fundamentacdo do TRP). Contudo, a finalidade dos drones é a captacdo de
imagens, e, por isso, fica afastada aquela premissa. No entanto, curvamo-nos sempre mais
para a solucdo do TRP, em contraposi¢do com o do TRE, por esta revestir de pressupostos
e requisitos vigorosos do regime das escutas telefénicas que a nosso ver sdo aquelas que
mais condicionantes impdem para este tipo de meios de obtencdo de prova ocultos e que,

no caso dos drones, estas condicionantes deverdo sempre existir.

Embora possamos comparar o GPS aos drones, no que concerne a ambos serem meios de
obtencdo de prova ocultos e terem caracteristicas fiéis quanto a sua capacidade de
poderem ter um total controlo sobre o suspeito e, por conseguinte, serem enormemente
evasivos na vida privada do cidaddo, a verdade € que a tecnologia utilizada na obtencéo

do meio de prova € bastante diferente.

Chegamos ao ponto de examinar na lei expressa aquilo que desde o inicio deste estudo
nos propusemos analisar: a possibilidade (ainda que remota) de se utilizarem drones como
meio de obtencdo de prova no processo penal. Foram examinadas e analisadas no nosso
ordenamento juridico as exigéncias impostas, tanto pela CRP como pelo CPP, no que toca
ao uso de meios de obtencdo de prova ocultos, onde se incluem os drones. Recolhemos
de toda esta operacdo a ideia base que tal possibilidade s6 sera aceite se existir lei que

regulamente essa eventualidade. E sera que esta Lei existe?
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4.11 A Caixa de Pandora — Lei 5/2002 de 11 de janeiro

O titulo deste capitulo vem alertar para a possivel “abertura” da utilizacdo de drones como
meio de obtencdo de prova, no que concerne as medidas de combate & criminalidade

organizada e econdmico-financeira, nomeadamente quanto a recolha de prova®®.

O aparecimento deste regime concebeu uma nova edificagdo no sistema processual penal,
orientado para o combate de novos fendmenos de criminalidade, distintos dos
tradicionais. Este diploma permite passar a acompanhar a rapidez e a sofisticacdo das
novas realidades, através de meios especiais e excecionais de combate as novas formas

de criminalidade.

O regime especial de recolha de prova, instrumento especial/excecional criado por esta
Lei, apenas opera para fazer face a um catalogo de crimes, elencado no n.° 1 do art.° 1 da
referida Lei. A saber: a) Trafico de estupefacientes, nos termos dos artigos 21.° a 23.° e
28.° do Decreto-Lei n.° 15/93, de 22 de janeiro; b) Terrorismo, organizacoes terroristas,
terrorismo internacional e financiamento do terrorismo; c) Trafico de armas; d) Trafico
de influéncia; e) Recebimento indevido de vantagem;f) Corrupcdo ativa e passiva,
incluindo a praticada nos setores publico e privado e no comércio internacional, bem
como na atividade desportiva; g) Peculato; h) Participacdo econdmica em negocio; i)
Branqueamento de capitais; j) Associag¢do criminosa; I) Pornografia infantil e lenocinio
de menores; m) Dano relativo a programas ou outros dados informaticos e a sabotagem
informatica, nos termos dos artigos 4.° e 5.° da Lei n.° 109/2009, de 15 de setembro, e
ainda o acesso ilegitimo a sistema informatico, se tiver produzido um dos resultados
previstos no n.° 4 do artigo 6.° daquela lei, e for realizado com recurso a um dos
instrumentos referidos ou integrar uma das condutas tipificadas no n.° 2 do mesmo
artigo; n) Tréfico de pessoas; 0) Contrafacdo de moeda e de titulos equiparados a

moeda; p) Lenocinio; q) Contrabando; r) Tréfico e viciagdo de veiculos furtados.

206

Garantimos, sem demora, que este catalogo é taxativo<™, na medida em que o0s regimes

abrangidos pelo ambito de aplicacdo deste diploma constituem meios lesivos de direitos,

205 Cfr. n.°1doart.°1 da Lei n.° 5/2002, de 11 de Janeiro, “A presente lei estabelece um regime especial
de recolha de prova, quebra do segredo profissional e perda de bens a favor do Estado, relativa aos crimes
de: (...)".

206 Op. cit. PALMA. Maria Fernanda; DIAS, Augusto Silva; MENDES, Paulo de Sousa — Direito Penal
Economico e Financeiro, Conferencias do curso pos-graduado de aperfeicoamento. 1.2 Ed. Coimbra
Editora, Ago. 2012.pp 459. Citacéo (9).
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liberdades e garantias, logo, ndo ser harmonizavel com clausulas amplas, sob pena clara

e indubitavel de violagdo aos principios insitos no art.° 18 da CRP.

O catalogo de crimes aqui exposto, foi construido com base na concretizacdo dos crimes
suscetiveis de “gerarem grandes proventos™®”, e de forma organizada®®. JOAO
GOUVEIA CAIRES?® refere o caracter dissimulado e corrosivo em algumas estruturas

da sociedade?'®

, quando se dirige a esta organizacdo de crimes. O mesmo autor também
identifica caracteristicas inerentes a criminalidade organizada, designadamente: por um
lado, é uma organizacdo estruturada, com caracter de permanéncia, hierarquizada, de
caracter secreto e com a intencdo de obter beneficios, direta ou indiretamente. Por outro
lado, sdo formas de criminalidade que, pela dificuldade das acdes que a integram e a
plurilocalizacdo das infracGes, colocam grande dificuldade de obtencdo de prova, o que
constitui um forte obstaculo a efetividade da punicdo. O que levanta a questdo desta lei
permitir, em certo tipo de crimes, o registo de voz e imagem, ou seja, a “abertura” a que
inicialmente nos referimos, encontra-se prevista no art.° 6 da Lei 5/2002, de 11 de janeiro.
Mas, serd mesmo assim? Veremos, adiante, se tal norma nos oferece a possibilidade de

utilizar drones como meios de obtencdo de prova.

Importa, antes disso, referir que a utilizacdo deste novo meio de obtencdo de prova, esta
dependente da verificagdo cumulativa de trés requisitos: existéncia de ordem ou de
autorizacdo de um juiz; a circunstancia de o crime a investigar ser um dos mencionados
no art.° 1 do diploma aqui referenciado e a necessidade para a investigacdo da utilizacao
desse meio de obtencdo de prova, cfr. art.° 1 e 6 da Lei 5/2002, de 11 de janeiro e art.°
188 do CPP.

O desembrulho da possibilidade da utilizagéo de drones como meio de obtengdo de prova,
no dmbito deste diploma, advém do enunciado do n.° 1 do art® 6 que dita que “E
admissivel, quando necessario para a investigacdo de crimes referidos no artigo 1.2, o

registo de voz e de imagem, por qualguer meio, sem consentimento do visado”, ou seja,

207 Exposigdo dos motivos da Proposta de Lei n.° 94/V111 Estabelece Medidas de Combate a Criminalidade
OrganizadaeEconémico-Financeira.[Consult.11Jul.2019].Disponivelem http://app.parlamento.pt/webutils.
208 (), a distin¢do ja serd totalmente operacional para aferir a ratio do regime legal da criminalidade
organizada, e dentro desta da criminalidade econdmica organizada.” PALMA. Maria Fernanda; DIAS,
Augusto Silva; MENDES, Paulo de Sousa — Direito Penal Econémico e Financeiro, Conferencias do curso
pos-graduado de aperfeicoamento. 1.2 Ed. Coimbra Editora, Ago. 2012.pp 466.

209 |bidem, pp. 468.

210 Estruturas politicas, econémicas e sociais.
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0 registo de voz e de imagem pode ser obtido POR QUALQUER MEIO, atraves de
qualquer tipo de equipamento. Note-se que o CPP utiliza conceitos técnico-juridicos para
definir o &mbito de aplicacdo dos meios de obtengdo de prova ai disciplinados, enquanto
que a Lei n° 5/2002, de 11 de janeiro, ndo opta por aquela tecnicidade juridica. Logo, a
clareza e precisdo da utilizacdo de meios de obtencdo de prova é substituido por uma

interpretagdo menos rigorosa, logo, mais imprecisa.

Utilizando uma expressdo usada num titulo de uma obra de GERMANO MARQUES DA
SILVA2Y “ (...) Nem pactos com o “diabo” nem a utilizacdo de meios diabélicos no seu
combate ”, esta simboliza, de facto, o que temos em maos, ou seja, uma lei que nos permita
utilizar seja o que for, para obtencdo de registos de imagem e som a qualquer custo, e,
por isso, fazemos a comparagdo com aquela figura do cristianismo. Talvez tivesse sido
mais diligente o legislador, quando viabilizou a recolha de voz e imagem, néo tivesse
utilizado a expressao “por qualquer meio”, e a tivesse substituido por uma expressao mais
intransigente e explicita. Veja-se como fez o legislador quando autoriza os elementos da
PJ a recorrer a todos 0s meios e técnicas de registo de som e de imagem, mas ja nos termos
do disposto no CPP e na legislagdo complementar?!2, ndo dando margem para a utilizagéo

de quaisquer meios, mas tdo so e aqueles que se encontram tipificados e/ou legislados.

Na verdade, mais uma vez, temos uma lei que pode levar a fundamentagfes bem
diferentes na jurisprudéncia dos tribunais, tal como acontece com o GPS (matéria
estudada no capitulo anterior), ou seja, poderdo surgir posicdes que defendam a utilizacdo
de drones como 0 meio de aquisicéo de recolha de voz e imagem e outras que defendam

a sua ndo utilizagéo.

Este regime especial de recolha de prova prevé trés hipoteses: a recolha cumulativa de

imagem e voz (video)??, a recolha apenas de imagem (fotografia), ou a recolha de voz

211 SILVA, Germano Marques — “A criminalidade organizada e a investigagdo criminal (Nem pactos com
o0 “diabo” nem utilizagao de meios diabdlicos no seu combate)”, em AA.VV.I Congresso de Processo Penal
Memérias (coord: Manuel Guedes Valente), Coimbra: Almedina, 2005.

212 Cfr.n°2 do art. 4 da Lei n.° 37/2008, de 06 de Agosto Organica da Policia Judiciaria “No exercicio
das ac¢des a que se refere o nimero anterior, a PJ tem acesso a informagao necessaria a caracterizacao,
identificacdo e localizacdo das situagdes, podendo proceder a identificacdo de pessoas e realizar
vigilancias, se necessario, com recurso a todos 0s meios e técnicas de registo de som e de imagem, bem
como a revistas e buscas, nos termos do disposto no Cdédigo de Processo Penal e legislagdo
complementar.”

213 «(...) Poderd haver casos em que os direitos @ imagem e a palavra comunicam com o direito a reserva
da intimidade privada, (...).” Cfr. JOAO GOUVEIA DE CAIRES, vide, PALMA. Maria Fernanda; DIAS,
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em que nado haja conversacéo, pois, nas que haja conversacao sao subsumiveis a extensdo
do art.° 189 do CPP. Quando esta permissdo?!* de violagdo dos direitos a palavra e a
imagem se estende para além do &mbito dos mesmaos, pode atingir igualmente o direito a
reserva da vida privada, acolhendo o entendimento condizente a uma abusiva
intromissdo?'®. Assim, concluimos que, caso seja possivel utilizar drones no &mbito desta
Lei, tendo estes a possibilidade de recolher som e imagem, seriam condicionados pelo
principio do direito a reserva da vida privada. Referimo-nos a teoria das trés

esferas/ndcleos, matéria esta ja analisada anteriormente.

A tomada de posicdo do legislador quanto aos meios de prova admissiveis?'® — “Por
qualquer meio” — ou seja, a identificacdo de outras fontes de prova®'’, no que respeita a
possibilidade de poder utilizar drones para obtencdo de imagens e registo de voz, mesmo
cumprindo na integra a verificagdo cumulativa dos trés requisitos referidos supra, tem
obrigatoriamente de escorar numa fundamentacdo que passe pela compreensdo face a
forte restricdo de direitos fundamentais. Teremos assim, de fazer uma interpretacéo
restritiva?’® a expressio “por qualquer meio”, podendo deste modo aplicar-se
subsidiariamente o regime geral do CPP, visto este conter normas bastante cautelosas, no

que concerne aos meios de obtencdo de prova existentes?®.

As caracteristicas dos drones como método oculto de obtencdo de prova sdo a intruséo na

esfera do visado??, a deslealdade?? e, no limite, a suscetibilidade de corroer os

222

fundamentos do Estado de Direito Democratico<<*, e portanto ha uma enorme e intensa

Augusto Silva; MENDES, Paulo de Sousa — Direito Penal Econémico e Financeiro, Conferencias do curso
pos-graduado de aperfeicoamento. 1.2 Ed. Coimbra Editora, Ago. 2012.pp 529.

214 Previa autorizacdo judicial, cfr. n.° 2 do art.° 6 da Lei 5/2002 de 11 de janeiro.

215 Cfr. JOAO GOUVEIA DE CAIRES, op. cit. Pp. 524.

216 Como resulta do art.° 125 do CPP, sob a designacio da legalidade de prova, optou por um sistema de
atipicidade.

217 Art.° 340 e seguintes do CPP, regulam a aquisicdo e a producéo em audiéncia.

218 Pelo menos, sem recurso a interpretacdo analdgica, cfr. MIRANDA, Jorge; MEDEIROS, Rui —
Constituicdo Portuguesa Anotada. Vol. |, 2.2 ed. Revista, Coimbra Editora. Coimbra, 2010.

219 Destacam-se alguns exemplos: art.° 171 a 190 do CPP, Lei n.° 1/2005 de 10 de janeiro; Dec-Lei n.°
207/2005 de 29 de novembro; Lei n.° 37/2008 de 6 de agosto; Dec-Lei n.° 234/2007 de 19 de junho e Dec-
Lei 101/2008 de 16 de junho.

220 « () o que pressupbe uma actuacdo dissimulada ou desconhecimento intencional por parte dos
poderes publicos, (...)” cfr. CAIRES, Jodo Gouveia de — Métodos ocultos na criminalidade econémico-
financeira: entre a (a)atipicidade e a acumulacédo. pp.51.

221 < (..) que ndo deixa espago de liberdade ao visado para, querendo, definir os fins da sua acgéo, (...)”
op.cit. pp. 51.

222 « () levando a que o Estado se comporte como mais um player no mundo do crime — com a enorme
vantagem de ter uma portentosa permissdo de actuacdo que o mesmo define a cada momento —
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restricdo de DLG, quer no plano substantivo v.g. o direito a imagem, a palavra, a
intimidade e privacidade, quer num plano adjetivo v.g. o direito a um processo justo e

equitativo, o contraditdrio, a lealdade, 0 meno tenetur se ipsum accusare, etc.

A atuacéo do legislador, nesta seara, sempre importa criar uma normatividade reforcada
estabelecendo com mais rigor o alcance desta intervengao “por qualquer meio” uma vez
que esta norma é restritiva de DLG. A norma deve ser mais restritiva e por isso, verifica-
se que esta norma assim descrita ndo serve, pois nao é suficiente a sua previsdo. A
utilizacdo de drones necessita de mais restrigdes, pois as interpretacdes vagas e inexatas,
na ddvida, ndo devem prevalecer sobre as restricbes; as leis restritivas devem ser
interpretadas sendo restritivamente e ndo podem diminuir a extensdo e o alcance do
contetdo essencial dos DLG, que esta diretamente imbricado com o principio da

proporcionalidade.

Assim, a sua previsdo “por qualquer meio”, nunca devera ser aceite sem passar por uma
fundamentacéo rigorosa, efetiva e séria que se circunscreva aos fins em nome dos quais
sdo estabelecidos ou permitidos e s6 poderdo ser adotadas se esses fins ndo puderem ser
alcancados mediante meios menos gravosos, devendo obedecer aos canones da
proporcionalidade. Esta norma, como qualquer outra no Processo Penal, que restrinja DF
n&o pode deixar de procurar o equilibrio?®. O incremento e a evolucéo das novas formas
de criminalidade e os progressos tecnoldgicos conferiram as autoridades a utilizacdo de
meios que possibilitam os registos de voz e de imagem — “por qualquer meio” sem
consentimento do visado. Contudo, ndo acreditamos que era intencdo do legislador
alargar esta possibilidade aos drones, visto na altura (20 anos passados) ainda nem sequer
se falava deles. Acreditamos, sim, que foi com o propdsito de ampliar técnicas de

investigacao ja existentes, ou seja, escutas ambientais video/audio??*,

Porém, a propria lei estabelece um requisito, que serd a justificacdo de qual o meio

escolhido para o fim que se pretende alcancar. Estamos a falar do requisito da necessidade

transformando o arguido em mero objecto de prova, deixando para a insustentavel leveza retdrica o
estatuto de sujeito processual” op. cit. pp. 51-52.

223 “(..) entre a necessidade de defesa da sociedade, que a mdaxima eficdcia do processo visa assegurar e
a proteccdo dos direitos do arguido e de terceiros que limita essa mesma eficdcia. ” vide, ALMEIDA,
Carlos Rodrigues — O Registo de Voz e de Imagem, Notas ao artigo 6.° da Lei n.° 5/2002, de 11 de janeiro.
Revista Portuguesa de Ciéncia Criminal. ISSN 0871-8563. Coimbra. Ano 14, n.° 3 (julho/setembro 2004).
pp. 370.

224\/,g. microfones direcionados, escutas ambientais, camaras de video, etc.
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para a investigacdo da utilizacdo desse meio de obtencdo de prova; ora, sera neste
requisito que a interpretagdo “por qualquer meio”, devera ser feita com mais rigor, uma
vez que esta lei € uma norma restritiva de DLG. Porém, este requisito em comparacao
com o do regime das escutas telefonica (que iremos ver mais a frente) € bem mais
permissivo: ele depende somente da «mera necessidade para a investigacdo» quando a
utilizacdo das escutas telefénicas esta subordinada & condigdo de haver «razdes para crer
que a diligéncia se revelara de grande interesse para a descoberta da verdade ou para a

prova.

O sinal de subsidiariedade é a imposicao da necessidade para a investigacéo, ou seja, nao
pode significar que o recurso a drones seja 0 primeiro meio de investiga¢do ou 0 meio
normal de investigacdo??®. Tal reflexdo necessita de verificacdo, in casu, de um interesse
relevante, sendo um regime excecional para situagfes que merecem um tratamento
diferenciado, mas adequado, proporcional e na medida do estritamente necessario. Este
regime deve estar protegido pelo principio da legalidade, considerando-se o n.° 2 do art.°
18 da CRP, devendo a restricdo de direitos fundamentais, em concreto a restricdo dos
direitos a imagem e a palavra, ser necessaria para tutelar outros interesses constitucionais
como o da seguranca e de uma justica penal eficaz. Veja-se o sentido que JOAO
GOUVEIA DE CAIRES??® argumenta ao afirmar que este regime se destina a atividade
criminosa especialmente mais complexa e de dificil investigacdo (criminalidade

organizada) e ndo a atos isolados.

A ponderacéo da necessidade para a investigacao em abstrato a que o legislador procedeu,

apenas teve em conta os direitos a imagem e a palavra nos espagos publicos??’,

N&o restam duvidas quanto a possibilidade do registo de voz e de imagem afetarem o
direito a imagem e a palavra, sem desconsiderar o direito a privacidade. Trata-se de bens
juridicos que gozam de uma tutela penal autébnoma, e todos eles com expressa
consagracao constitucional. Importa saber, e, no caso em concreto, utilizando drones para
recolha de voz e de imagem, se este diploma exclui apenas a ilicitude no que respeita a
palavra e a imagem ou se se alarga a privacidade, permitindo, por exemplo, e de acordo

com as caracteristicas que estes aparelhos dispem de captar, fotografar, filmar, registar

225 Cfr, JOAO GOUVEIA DE CAIRES, op. cit. pp. 535.
226 |bidem, pp. 536
227 |bidem, pp. 539.
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ou divulgar imagem de pessoas ou de objetos em espacos intimos?28, Poderdo os drones

recolher registo de voz e de imagem em espagos, como o que constitui o domicilio??°?

Assistidos pelos entendimentos de CARLOS RODRIGUES DE ALMEIDA? e de JOAO
GOUVEIA DE CAIRES?!, tal dimens&o de devassa ndo € justificavel, devendo procurar
preservar-se uma harmonia entre as necessidades de defesa da sociedade e as de
salvaguarda dos direitos fundamentais (devendo prevalecer este). Ndo podemos deixar de
interpretar o art.° 6, no sentido de ele apenas legitimar a violacdo do direito a imagem e a
palavra falada, bens juridicos claramente autonomos, dai ndo existir na lei qualquer

referéncia expressa a suscetibilidade de, por esta via, se estar a invadir a privacidade.

Cremos, por isto, que a reflexé&o de interesses levados a cabo pelo legislador, dos direitos
afetados, concretamente os direitos a imagem e a palavra, apenas € legitima quando

232 embora 0 meio a utilizar

verificada em espacos publicos e nunca dentro do domicilio
seja alvo de um rigoroso escrutinio quanto a sua capacidade de restringir DLG dos

visados.

Todavia, JOAO GOUVEIA DE CAIRES?® alerta que a criminalidade organizada tem
elevada sofisticacao e complexidade e que até podera utilizar a prote¢do do domicilio para
a sua atividade, dificultando assim a investigacdo. Esta matéria terd de ser alvo de analise,
num futuro préximo, implicando uma séria reflexdo sobre a necessidade de uma
relativizagdo das garantias dos arguidos; logo, devera o legislador criar normas restritivas
de aplicabilidade do principio da proporcionalidade, mais precisas e rigorosas, afastando-

se de conceitos vagos e imprecisos como o atualmente utilizado “por qualquer meio”.

228 1. b) do n. 1 do art.° 192 do CP.

229 Carlos Rodrigues de Almeida, O registo de voz e imagem — Notas ao art. 6.° da Lei n.° 5/2002, de 11-
017, in Medidas de Combate a Criminalidade Organizada e Econémica Financeira, CEJ- Coimbra Editora,
2004, p. 113.

230 |bidem

231 JOAO GOUVEIA DE CAIRES vide, PALMA. Maria Fernanda; DIAS, Augusto Silva; MENDES, Paulo
de Sousa — Direito Penal Econdmico e Financeiro, Conferencias do curso pos-graduado de
aperfeicoamento. 1.2 Ed. Coimbra Editora, Ago. 2012.pp. 539-540.

232 A resposta tem que ser, necessariamente negativa face ao disposto no n.° 3 do art.° 126 do CPP que
concretiza a proibicdo constitucional presente no n.° 8 do art.° 32 da CRP, que comina com a nulidade e
consequente proibicdo de valoracdo no processo, as provas obtidas mediante abusiva intromissdo na vida
privada porquanto, desta forma, se violaria de forma inadmissivel o nucleo essencial da personalidade e
dignidade humana. Por isso, fora da autorizacdo legal ficam as diligéncias tendentes a captar, fotografar,
filmar a imagem de pessoas em espagos intimos, in casu, domicilio.

233 JOAO GOUVEIA DE CAIRES, op.cit. pp. 539-540.
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Constatamos que este diploma exprime o objetivo de munir a investigacdo criminal de
maior eficicia e agilidade no combate as novas formas de criminalidade organizada,
permitindo o uso de novos meios tecnoldgicos de obtencdo de prova. Todavia, estes
regimes avulsos sdo mais musculados e lesivos de DLG, sdo alcapdes ao regime geral do
CPP que prevé uma maior garantia dos DLG. Dai, podermos questionar que este tipo de
meios ocultos de investigacdo, funcionando como politicas de exce¢do, com diferentes
graus de intensidade de intrusdo nos DF dos cidaddos, aparecem como as denominadas,
técnicas especiais de investigacdo. Estas, atualmente estdo devidamente legisladas®*,
acOes encobertas, a gestdo e o controlo de colaboradores, entregas controladas,
seguimento e vigilancia eletronica, incluindo a intercecdo de comunicacfes, agente
infiltrado, regime das escutas telefonicas e Lei do Cibercrime. Pelo que, a utilizacdo dos
drones tratando-se de um tipo especifico de atividade probatéria, mais intrusivo que os
tradicionais, esbarra frequentemente com os limites do direito a privacidade ou outros DF
dos visados suspeitos, dai, se enquadrem na perfeicdo nestas técnicas especiais de
investigagdo que pela sua natureza dissimulada, confidencial, ou até secreta, €

desenvolvida com a finalidade de recolha de prova.

Desta forma, o uso de técnicas especiais de investigacdo, torna imperativo que estejam
estritamente confinadas aos principios do primado do direito e da legitimidade
democratica com estrita observancia das leis, uma vez que, estes aparelhos aliados as suas
enormes capacidades, podem ser usados na investigagdo criminal como meios de
obtencdo de prova. Assim, s6 podera ser aceite a sua utilizacdo, com a redacdo de uma lei
prépria, autbnoma, com um desenvolvimento adequado a restri¢cdo de DLG, de contedo
mais intensivo, onde se preveja 0 seu USO e se exija consisténcia e onde seja evidenciada
a necessidade fundamental da sua utilizacdo pela dificuldade de prosseguir a investigacdo
com recurso a outros meios. Acresce também as exigéncias de proporcionalidade,
necessidade, adequacdo que convocam especialmente a subsidiariedade como ultima
ratio, portanto, a caixa de pandora ndo é a quimera?3 para os drones, visto que, esta lei
ndo é suficiente e mesmo que se entendesse proceder a sua alteracédo, seria um remendo

a uma lei com graves problemas de contetdo. Recordamos que estes aparelhos iriam

234 O texto da Convengdo de Palermo, designadamente nos artigos 20.° e 26.° exorta os Estados-Partes a
adotarem medidas para intensificar a cooperacdo através da implementacéo e aplicagdo de medidas de
diferente indole, comtemplando expressamente no seu texto a aplicagdo das denominadas técnicas especiais
de investigacdo criminal.

235 No sentido de ser uma figura mistica caracterizada por uma aparéncia hibrida.
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sempre atingir mais DF do que aqueles que queremos, logo, s6 um diploma direcionado
para esta possibilidade, mais pormenorizado, detalhado e com uma estrutura legislativa,
que previsse pressupostos e requisitos bem definidos, bem como a forma de controle e
autenticacdo nas suas opera¢des de voo em processos de investigacdo criminal. Nao deixa
de ser curioso que esta possibilidade atualmente encontra-se mais proxima da intelligence
do que da investigagcdo criminal — perspetiva OPC, MP e JIC, e dali, estar geralmente

assumida como fator de seguranca.

A luz do exposto a lei 5/2002 de 11 de janeiro, designadamente, o capitulo referente a
Outros Meios de Producéo de Prova, ndo pode servir de justificacdo para a utilizacéo de
drones como meios ocultos de obtencdo de prova. O ponto de partida é precisamente o
principio da legalidade como expressdo de garantia de determinabilidade do sentido e
alcance de normas restritivas de DLG e o encorajamento dado através do Direito

236

Internacional para que os Estados-Parte<*® implementassem as denominadas técnicas

especiais de investigacao.

A par com outros regimes onde se utilizam técnicas especiais de investigacao, o regime
das escutas telefonicas, constitui o paradigma para outros métodos?*’. Pode afirmar-se
que o sentido e o alcance de um regime legal de um método intensamente lesivo de DLG
depende da expressa e prévia permissao legal, mas ndo de uma qualquer lei, como o

demonstrou a evolucdo do regime das escutas.

Parece evidente que, neste caso, s6 com um regime com um nivel de mintcia e pormenor,
com a devida adequacdo a restricdo de DLG e de contetdo mais intensivo, paralelamente
aos regimes que se encontram em vigor no que respeita a técnicas especiais de
investigacdo, que fosse fornecido um quadro legislativo, proactivo, que dirimisse
qualquer davida na aplicagdo dos principios e requisitos para a utilizacdo de drones como

métodos ocultos de obtencdo de prova, dando desta forma cumprimento a um comando

2% portugal aderiu a Convencdo de Palermo, Aprovacdo pela Resolucdo n.° 32/2004 da Assembleia da
Republica e ratificacdo pelo Decreto do Presidente da Republica n.° 19/2004, de 2 de abril.

7 O paradigma decorre de imposicio legal. Por exemplo, e ainda dentro do CPP, € o que sucede com
a extensdo do regime das escutas para outros métodos por via da remissdo prevista no art. 189.° do CPP.
E mesmo fora da sistematica do CPP, continua a constituir o paradigma ainda que aparentemente muito
subsidiario, como sucede com a remissdo do art. 6.° n.° 3 da Lei n.° 5/2002, de 11 de janeiro. Um
paradigma que por vezes ndo tem arrimo nas particularidades de cada método, que ndo raramente mais
se distanciam do que se aproximam, com exigido pela lei, da escuta.” Cfr. CAIRES, Jodo Gouveia de —
Métodos ocultos na criminalidade econdmico-financeira: entre a (a)atipicidade e a acumulagéo. Julgar
N.°38. Mai-Ago 2019. pp. 53.
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de certeza e seguranca juridica que a reserva de lei, prévia, expressa e estrita deve

respeitar em matérias de restri¢cbes intensas de DF, maxime de DLG.

4.12 Lei5/2002 de 11 de janeiro versus Regime das Escutas Telefonicas do CPP

A CRP garante, nos termos do n.° 1 do art.° 26, os direitos a imagem e a palavra como
direitos fundamentais, a lei ordinaria protege-os no CC através dos art.° 70, 79 e 802,
também tutelados pelos art.> 192, 194 e 199%° todos do CP, portanto, sdo direitos de

elevado reconhecimento e tutela por todo o ordenamento juridico.

Verificamos que ambos 0s meios de obtencao de prova ocultos em oposicao neste capitulo
sdo, sem duvida, os meios de obtencdo de prova mais devassadores dos direitos
fundamentais das pessoas. MANUEL DA COSTA ANDRADE?® frisa que os danos sdo
imprevisiveis e lesam sempre mais bens juridicos do que aqueles que se pretendem

lesar?*, portanto, sd0 ambos direitos de grande impacto intrusivo.

Constatamos, porém, que os meios de obtencdo de prova ocultos em anélise, sdo, em
nossa opiniao, meios de obtencéo de prova imensamente gravosos. No entanto, 0 Regime
das Escutas Telefonicas, apenas considera as hipoteses relativas ao telefone ou meios
técnicos similares e possui pressupostos ou requisitos de admissibilidade mais exigentes
do que a Lei 5/2002, de 11 de janeiro®*2. Nesta Gltima, estamos perante uma ampliagéo
da técnica de investigacao, baseada no contetdo da epigrafe “Outros meios de obtencéo

de prova”, onde podera existir a possibilidade, (mera hipotese académica, em face a

28 art. 70 “Tutela geral de personalidade”; art.’ 79 “Direito a imagem” e art.° 80 “Direito d reserva sobre
a intimidade” todos do DL n.° 47344/66, de 25 de Novembro, CC.

2art.° 192 “Devassa da vida privada”; art. 194 “Violagdo de correspondéncia ou de telecomunicagdes”
e art.? 199 “Gravagoes e fotografias ilicitas ” todos do DL n.° 48/95, de 15 de Margo, CP.

240apud, GONCALVES, Fernando; ALVES, Manuel Jodo — A Prova do Crime-Meios Legais para a sua
Obtencdo, Edicdes Almedina, 2009, pp.231.

241 Também neste sentido vide acérddo do TRC, processo n.° 388/17.4JACBR-A.C1, de 10 de janeiro de
2018, relator In&cio Monteiro “O dano causado a privacidade de um elevado nimero indeterminado de
pessoas, afetadas num direito fundamental, nos termos requeridos é demasiadamente grave e ndo pode ser
ultrapassado, sacrificando o seu direito fundamental da privacidade e inviolabilidade nas
telecomunicagdes em prol da investiga¢do”.

282 “Ng andlise deste regime destaca-se 0 facto do mesmo constituir um complemento ao regime do CPP
(mormente ao regime dos art.° 187 a 189).” Cfr. JOAO GOUVEIA DE CAIRES, vide, PALMA. Maria
Fernanda; DIAS, Augusto Silva; MENDES, Paulo de Sousa — Direito Penal Econémico e Financeiro,
Conferencias do curso pés-graduado de aperfeicoamento. 1.2 Ed. Coimbra Editora, Ago. 2012.pp 534.
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posicdo por nos assumida no capitulo anterior) de utilizar drones pela permissdo da
expressdo “por qualquer meio” estabelecida no n.° 1 do art.° 6. Ao passo que o Regime
das Escutas Telefonicas abrange a interce¢do, escuta e gravacdo da palavra em privado
dentro e fora do domicilio. O uso de drones, (mera hipotese académica) no ambito da Lei
5/2002, de 11 de janeiro, possibilita a recolha cumulativa de imagem e voz. Por
conseguinte, o0 Regime das Escutas Telefdnicas afeta o direito a palavra, mas também a
reserva da intimidade da vida privada e familiar; o uso de drones no ambito da Lei 5/2002,
de 11 de janeiro, afeta o direito a palavra, a imagem e pode ainda atingir o direito a reserva

da vida privada, contudo, somente em espacos publicos.

Apuramos, assim, que o Regime das Escutas Telefonicas é um meio oculto de obtencao
de prova menos gravoso do que a recolha de prova da lei 5/2002, de 11 de janeiro, todavia,
possui pressupostos ou requisitos de admissibilidade mais gravosos. Veremos, entéo.

Iniciamos por aqueles pressupostos que ambos os regimes tém como semelhantes. A
comecar, temos, como primeiro pressuposto, a Reserva de Lei, de natureza formal, com
efeito os art.° 187 a 189 do CPP e 0 art.° 6 da Lei 5/2002, de 11 de janeiro, sao sustentados
em lei da AR, por exigéncia constitucional por via do n.° 4 do art.° 343 e al. b) don. 1
do art.° 165. Como segundo pressuposto, temos a Reserva de Juiz?**, onde o n.° 1 do art.°
187 do CPP nos indica todas as formalidades, ou seja, durante o inquérito, a autorizaco
de realizacdo de escutas telefonicas é requerida pelo MP, sujeito a uma decisdo judicial,
embora 0 n.° 1 do art.° 6 da Lei 5/2002, de 11 de janeiro, ndo seja tdo claro quanto as
formalidades, indica que o registo de voz e imagens sdo necessarios para a investigacao,
logo, esta é a fase primigena do inquérito, dai, por analogia e por maioria de razdo sejam

respeitadas no todo as formalidades do n.° 1 do art.° 187 do CPP.

A Proporcionalidade aparece como o terceiro pressuposto, em todos 0s seus corolarios,

isto é, a adequacdo, a necessidade e a proporcionalidade stricto sensu. O principio da

243 cfr. AGUILAR, Francisco — Notas reflexivas sobre o regime das escutas telefonicas no Codigo de
processo penal portugués. In O Direito ano 148, I11. Ed. Almedina, Lisboa, 2016. Deposito legal 229122/05.
p. 561-562 “(...) pois que o seu contetido nio deve exceder o ambito da perseguicdo criminal (tipicidade
temética ou reserva temética), como flui da parte final do n.° 4 do art.° 34 da Constituicdo”.

244 FRANCISCO AGUILAR refere “(...) como resulta do n.°4 do art.” 3 da CRP em termos que facilmente
se compreendem, na medida em que se trata de uma intromissdo significativa na esfera da privacidade
alheia, (...)” Ibidem, pp. 563, também, GONCALVES, Fernando; ALVES, Manuel Jodo — A Prova do
Crime-Meios Legais para a sua Obtencdo, Edicdes Almedina, 2009, pp.233 frisa que “ (...) é da
competéncia exclusiva, a qual ndo pode ser delegada al. e) do n.° I do art.” 269 do CPP”.
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adequacio®®

, considerando-se 0 n.° 2 do art.° 18 da CRP, devendo a restricdo de direitos
fundamentais, em concreto a restricdo dos direitos a imagem e a palavra, ser a necessaria,
e somente essa, para tutelar outros interesses constitucionais, como o da seguranca e de
uma justica penal eficaz. O principio da necessidade, que deve acatar aos principios da
excecionalidade e da subsidiariedade, o que significa que ndo se devera recorrer a estes
meios de obtencdo de prova, quando as diligéncias para a descoberta da verdade sejam
possiveis de obter, com a mesma eficécia, através de outros meios de obtencéo de prova

mMenos gravosos®4°,

Por ultimo, a proporcionalidade, stricto sensu, proibe que estes meios de obtencdo de
prova ndo se relevem desproporcionais, de tal modo que se conclua que a gravidade da

intromissdo é desproporcional face ao peso das razBes investigatorias.

FRANCISCO AGUILAR?* orienta-nos no sentido que a ponderaco do recurso a estes
meios de obtencéo de prova deve ser da mesma forma proporcional, no que respeita ao

universo dos escutados e ao designado crime de catalogo.

No que concerne aos requisitos das categorias das pessoas que podem ser escutadas e
filmadas, € aplicado a ambos os regimes o n.° 4 do art.° 187 do CPP?*, FRANCISCO

AGUILAR?* alerta que, também aqui, o principio da proporcionalidade e respetivos

245 Acrescenta ainda AGUILAR, Francisco, op. cit. pp. 564 que “Decorre ainda do Principio da adequagéo
duas outras consequéncias, (...) referimo-nos a idoneidade ou eficicia do recurso a escuta e aquilo que
designamos por principio da especialidade, (...), referente é existéncia de fortes suspeitas tanto da
realizagdo do crime como dos seus agentes (...), respeitantes a proficuidade da escuta no apuramento da
verdade do caso em investigagdo o que implicaré que o juizo releve uma potencial relevancia de utilizagéo
probatéria da mesma.”

246 FRANCISCO AGUILAR Refere que “ (...) o principio da necessidade, (...), aquando da valoragéio da
prova: trata-se, entdo, de um juizo ex post ndo devendo as escutas ser valoradas se se revelarem suficientes
para a prova dos factos respetivos outros meios de prova menos intrusivos da esfera de privacidade dos
escutados.” |bidem, pp- 564-566.

247 Refere “A questdo da proporcionalidade do recurso as escutas telefonicas, assume, nesta matéria,
essencialmente duas grandes dimensdes: uma dimensao objetiva, relativa a catalogacdo dos crimes
escutaveis, e uma dimensdo subjetiva, atinente a questdo respeitante ao universo dos escutados.” Ibidem,
pp. 566.

248 ALBUQUERQUE, Paulo Pinto — Comentario ao Cédigo de Processo Penal. Lishboa, 2009, pp. 528.
Indica-nos que “(...) on.°4 a 8 do art.® 187 do CPP sdo analogicamente aplicaveis a recolha de prova do
art.° 6, em face da lacuna grave da Lei 5/2002 no tocante a estes aspetos . Pois se tal ndo se apresentasse
nestes moldes haveria um conjunto de questfes fundamentais que ficariam no dmbito do vazio legislativo,
atribuindo ao regime um elevado grau de incerteza e indeterminabilidade, propiciando a pratica de
eventuais abusos.

249 AGUILAR, Francisco — Notas reflexivas sobre o regime das escutas telefonicas no Cédigo de processo
penal portugués. In O Direito ano 148, I11. Ed. Almedina, Lisboa, 2016. Dep6sito legal 229122/05. pp. 568.
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juizos integrantes dos seus corolarios se revelariam suficientes para impedir que a escuta
pudesse ser autorizada relativamente a uma pessoa sem qualquer tipo de relacdo, direta
ou indireta, com o crime em investigacdo. Entendemos que é possivel haver uma
diferenca quanto a ponderacdo deste principio, ja que a lei 5/2002, de 11 de janeiro,
reporta a criminalidade organizada, logo, existe sempre a colaboracgéo de terceiros, de tal
forma que é compreensivel que a ponderacdo da autorizagdo passe por um crivo menos
apertado quanto a juizos de proporcionalidade, devendo abranger normalmente mais

escutados do que no Regime das Escutas telefonicas.

Comecamos, agora, por comparar as diferencas dos requisitos quanto a catalogacdo dos
crimes escutaveis. A afericdo do principio da proporcionalidade sera de igual modo
diferente, pois esta avaliacdo tera de ser tratada cumulativamente face aos requisitos
materiais e também estes sdo claramente diferentes nos dois regimes aqui em oposi¢ao.
Importa destacar que, embora o requisito dos crimes de catdlogo ndo seja
constitucionalmente imposto ao legislador ordinario®°, salientamos que a CRP faz, desde
logo, uma catalogacdo de crimes, estabelecida no n.° 3 do art. 34, a Lei Fundamental
impds uma orientacdo ao legislador ordinario quanto a restricdo de DF nos casos ai
previstos, podendo este preceito ser o indicador orientador quanto a este tipo de matérias
que, devido as especificidades dos crimes em causa, sdo sedutores de ofenderam

energicamente os DF dos visados.

Precedentemente a analise das diferencas dos crimes de catadlogo, vamos examinar 0s

requisitos materiais de ambos®? que, por sua vez, também s&o bastante destintos.

A lei 5/2002 de 11 de janeiro, acolhe o registo de voz e de imagem quando é chamado o
crivo da necessidade para a investigacdo criminal, maxime, da criminalidade organizada,
eliminando-se, prontamente, outros fins que ndo a investigagao criminal, particularmente,
a prevencdo. Quanto a necessidade para a investigacio criminal, JOAO GOUVEIA DE
CAIRES?? assemelha similarmente o crivo da necessidade a exigéncia da posicio
assumida na quebra de segredo, estabelecido no n.° 1 do art.° 2, ou seja, “(...) se houver

250 pPosicdo defendida por FRANCISCO AGUILAR, ibidem, pp. 566.

251 Embora entendemos que perante estes dois regimes, onde os meios sdo particularmente vocacionados
para o combate a criminalidade organizada ou de dificil investigacéo.

252 Cfr. JOAO GOUVEIA DE CAIRES, vide, PALMA. Maria Fernanda; DIAS, Augusto Silva; MENDES,
Paulo de Sousa — Direito Penal Economico e Financeiro, Conferencias do curso pés-graduado de
aperfeicoamento. 1.2 Ed. Coimbra Editora, Ago. 2012.pp 535.
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razbes para crer que oS respetivos registos de voz e imagem tém interesse para a
descoberta da verdade.?®”. Todavia, afasta-se das exigéncias o “grande interesse”
necessario para efeitos de controlo de contas bancarias e suspensdo de movimentos?>*,
Porém, nao significa “qualquer interesse”, mas um interesse relevante, ficando a meio
caminho entre um interesse e a quase impossibilidade, exigida pela clausula da
imprescindibilidade?®. Estes filtros sdo fundamentais para que ndo se exagere na real
capacidade de eficicia em oposi¢do a outros meios menos gravosos, pois esta Nogdo
resulta, justamente, de se tratar de um regime de criminalidade organizada?®®. Portanto,
ndo se trata de mais um regime, mas de um regime incomum, raro e excecional,
vocacionado para situagdes que merecem um tratamento diferenciado, pautando-se

sempre por critérios de proporcionalidade, adequacéo e necessidade.

O regime das escutas telefénicas sé pode ser autorizado prevendo-se 0s seguintes
critérios: desde que a diligéncia “¢é indispensavel para a descoberta da verdade”, ou que
“a prova seria, de outra forma, impossivel ou muito dificil de obter”, formulacao feita a
partir do n.° 1 do art.° 187 do CPP. Estes critérios sdo bem mais apertados do que o crivo
“da necessidade para a investigacdo” da Lei 5/2002, de 11 de janeiro®®’. PAULO PINTO
DE ALBUQUERQUEZ?® indica-nos que os referidos critérios sio apurados em face do
conjunto de elementos de prova que existem no momento da prolacéo da decisao sobre o
requerimento do MP. Em regra, ndo deve ser determinada como primeiro meio de
obtencdo de prova, logo na abertura do inquérito. Tera de se concluir que esta diligéncia
se revela indispensavel para a descoberta da verdade, e sendo a prova muito dificil ou
mesmo impossivel de obter no ambito de uma investigacdo, ndo pode, perante estas
circunstancias bem como a natureza do crime a investigar, considerar-se desnecessaria,

desadequada e desproporcionada. Portanto, as razdes para a utilizacdo desta diligéncia

253 alendo também, mutatis mutandis, parte final do n.° 1 do art.° 2 da Lei 5/2002 de 11 de janeiro.

254 “Q controlo de conta bancéria ou de conta de pagamento é autorizado ou ordenado, consoante 0s
casos, por despacho do juiz, quando tiver grande interesse para a descoberta da verdade” , n.° 2 do art.°
4 da Lei 5/2002 de 11 de janeiro.

25 “Pressupée uma ponderaGdo de interesses que deve resultar claramente do despacho judicial que
ordenar ou autorizar. (...) Tal pondera¢do carece de comprovagao in casu de um interesse relevante.” Cfr.
JOAO GOUVEIA DE CAIRES, op. cit. pp. 535-536. Critério da impressibilidade do regime do art.° 157
do CPP.

2% Englobando a criminalidade econémico-financeira.

257 Cfr., acérddo do TRL, processo n.° 833/10.0PAMTJ-A.L1-5, de 11 de janeiro 2011, relator Neto de
Moura.

28 ALBUQUERQUE, Paulo Pinto — Comentario ao Cédigo de Processo Penal. Lisboa, 2009, pp. 507.
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terdo de ser objetivas ou suficientemente iddneas para criar uma convicgao ao juiz de que

ndo serdo excessivas?®® relativamente as finalidades para que sdo produzidas.

Embora os requisitos materiais sejam bastante diferentes, pensamos que o ponto de
partida de ambos 0s regimes passe por uma ponderacdo desses requisitos, ao nivel de
serem idoneos para alcancarem o objetivo proposto, serem necessarios por ndo existir

outro meio igualmente capaz de atingir esse objetivo e serem menos onerosos para 0s DF.

Quanto a diferenca dos requisitos sobre a catalogacdo de crimes de ambos os regimes,
evidenciamos do lado do Regime das Escutas Telefonicas a enumeracao por parte do
legislador dos crimes adotando um duplo critério®®®, a saber: o da gravidade do ilicito-
tipico e o da danosidade social, estendendo-se ainda, por via do art.° 189 do CPP, embora
o legislador, em termos abstratos?®*,tenha respeitado o principio da proporcionalidade ao
limitar a medida dos crimes referidos no n.° 1 do art.° 187 do CPP. FRANCISCO
AGUILAR?? alerta que poderdo surgir dificuldades em alguns crimes bagatelares cuja
validade material seja, ela propria, a luz da dimensdo negativa da proporcionalidade em

sentido estrito.

Sob outra perspetiva, o catalogo de crimes do n.° 1 do art.° 1 da Lei 5/2002, de 11 de

263

janeiro, inclui uma restricdo="°, quanto a alguns crimes, quando os mesmos tiverem sido

cometidos de forma organizada, de acordo com o n.° 2 do mesmo artigo e diploma. Em

259 Exemplo dado por GONCALVES, Fernando; ALVES, Manuel Jodo — A Prova do Crime-Meios Legais
para a sua Obtencdo, Edicdes Almedina, 2009, pp.234. “(...) um conhecido suspeito de liderar uma
associacgdo criminosa que se dedica a pratica de crimes de trafico internacional de estupefacientes, que se
desloca pelas capitais europeias”.

260 JESUS, Francisco Marcolino — Os Meios de Obtengéo de Prova em Processo Penal, Edi¢des Almedina,
2015, pp.294.

21 aaud, FRANCISCO MARCOLINO DE JESUS “Ndo basta a gravidade abstrata, expressa na
pertinéncia ao catalogo. Exige-se, para além disso, um juizo concreto da gravidade (traduzida por
exemplo, no alarme social provocado, no dano concretamente causado a vitima, nas demais circunstancias
do caso, etc.)” op.cit. pp. 294.

22 AGUILAR, Francisco — Notas reflexivas sobre o regime das escutas telefonicas no Cédigo de processo
penal portugués. In O Direito ano 148, I11. Ed. Almedina, Lisboa, 2016. Depésito legal 229122/05. pp. 566-
567.

263 “No fundo, procede-se a uma reducao teleoldgica do ambito de aplicagdo do catalogo de modo a que
0 mesmo apenas possa abranger as realidades para as quais foi concebido. Para esse efeito tentou-se
construir as categorias de criminalidade organizada e criminalidade econdmico-organizada, que
posteriormente servissem de crivo e de legitimagdo do dmbito de aplicacédo.” Cfr. JOAO GOUVEIA DE
CAIRES, vide, PALMA. Maria Fernanda; DIAS, Augusto Silva; MENDES, Paulo de Sousa — Direito Penal
Economico e Financeiro, Conferencias do curso pos-graduado de aperfeicoamento. 1.2 Ed. Coimbra
Editora, Ago. 2012.pp 544.
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contrapartida, estende-se a aplicacio (de parte)?®* do diploma em causa aos crimes
previstos no catalogo do n.° 1 do art.° 1 da Lei n.° 36/94, de 29 de Setembro, nos termos
don.°3 doart. 1 do diploma supra. Note-se que os dois catalogos ndo sdo coincidentes?®.
Importa ainda salientar o alongamento a Lei do Cibercrime, ao aplicar o regime da perda
de instrumentos desta Lei, quando néo abrangidos pela al. m) do n.° 1 do art.° 1 da lei em
analise. Decisivo é também, o que JOAO GOUVEIA DE CAIRES? nos indica quanto
as condutas isoladas ndo integrarem o &mbito de aplicacdo desta Lei, mas apenas aquelas
que justifiguem o respetivo regime, sendo pela racio aquelas que definem algumas
condutas constantes do catalogo, ou seja, aquelas que conferem o crivo/critério de
legitimag&o pelo qual todas as condutas tém de passar e ainda se destinam a constituir o
critério teleoldgico.

Finalmente, aos registos obtidos sdo aplicaveis as formalidades das operagdes, previstas
no art.° 188 do CPP?%’. Portanto, a duragdo, o controlo, as restri¢des, o tratamento, destino

e destruicdo dos registos, em ambos os regimes devem respeito as formalidades do CPP.

Numa tarefa comparativa entre os dois regimes em oposi¢do, os crimes do catalogo do
CPP, de acordo com o art.° 187 e os que figuram no registo de voz e de imagem, art.° 1
da Lei 5/2002, de 11 de janeiro, consideramos que o campo de aplicacdo das escutas
telefonicas € mais vasto, logo, menos apertado?®®, ainda que na maioria das situagdes o
que verdadeiramente acontece € uma menor precisdo quanto a utilizacdo dos conceitos
técnicos juridicos, importando realcar ainda assim que o catalogo da lei avulsa ndo se
encontra contido no catalogo previsto no art.° 187.° do CPP. Apuramos, igualmente, que

as diferencas se colocam na circunscricdo dos crimes de catdlogo que admitem a

264 Contudo, tal extensdo apenas opera quanto; i) aos regimes de derrogacgdo/quebra do segredo (bancario e
fiscal), de controlo de contas bancarias e de suspensdo de movimentos bancarios e ao regime de registo de
v0z e imagem.

25 “Na parte em que os catdlogos sdo coincidentes, a extensdo constante no n.° 3 do art.° 1 da Lei 5/2002,
de 11 de janeiro, ndo tem qualquer aplicacao, uma vez que 0s mesmos crimes ja estao abrangidos pelo n.°
1 do art.° 1 daquela Lei. Pelo que se aplicara todos os regimes constantes daquele diploma (incluindo
assim o regime da perda de bens a favor do Estado). Porem, quando os catalogos ndo coincidem, a
aplicacéo dos regimes previstos na Lei n.° 5/2002, de 11 de janeiro, depende exclusivamente da extenséo
prevista no n.° 3 do art.” I da mesma Lei.” Cfr. JOAO GOUVEIA DE CAIRES, op. cit. pp. 460.

266 |hidem, pp. 544.

267 S3o igualmente requisitos cumulativos como refere Carlos Rodrigues de Almeida, O registo de voz e
imagem — Notas ao art. 6.° da Lei n.° 52002, de 11-01”, in Medidas de Combate a Criminalidade
Organizada e Econémica Financeira, CEJ- Coimbra Editora, 2004, pp.110.

268 ALBUQUERQUE, Paulo Pinto — Comentario ao Cédigo de Processo Penal. Lisboa, 2009, pp. 528.

89



utilizacdo de um destes meios de obtencdo de prova e no grau de importancia da sua

utilizagdo para a conquista dos fins da investigag&o2°°.

Esta batalha entre os pressupostos e requisitos dos regimes em oposicao so tem diferencgas
quanto aos requisitos materiais, por tal, € na fundamentacdo destes que se deve ser
exigente, tendo em conta todos os principios anteriormente enunciados e nunca extravasar

a finalidade de cada um deles.

O recente exemplo que presentemente a investigacdo criminal procura nestes meios de
obtencdo de prova, face a grande evolucdo do modus operandi dos ilicitos criminais,
impde determinadas exigéncias que devem ser comuns a todos os métodos ocultos de
investigagdo, in casu, os drones. A este preposito, BENJAMIM SILVA RODRIGES? e
DAVID SILVA RAMALHO?"!, entre outros, enumeram os principios gerais dos métodos
ocultos de investigacdo criminal, designadamente, o principio da reserva de lei; o
principio da proporcionalidade; o principio da subsidiariedade e o principio da reserva de
juiz, dos quais concordamos completamente, mas como se foi fundamentado

anteriormente, ndo por qualquer lei e a que existe ndo se ajusta aos drones.

4.13 A Videovigilancia

Vamos analisar o regime especial de recolha de prova, nomeadamente, o registo de voz e
de imagem da Lei 5/2002, de 11 de janeiro, onde poderia existir a possibilidade, (mera
hipbtese académica, em face a posicdo por nés assumida no capitulo 4.11) de permitir a
utilizacdo de drones como meio de obtencéo de prova, de modo que, decorrendo uma
investigacdo (inquérito) sobre um suspeito e se enquadrar no ambito de aplicacdo desta
lei, os OPC’s pudessem recolher prova (voz, imagem), utilizando drones, por ser
necessario para aquele tipo de investigagdo. Destacamos na legislagdo da videovigilancia
casos de licitude na obtencéo de registos de voz e imagem, empregando o uso de drones.

Contudo, o uso de drones para efeitos probatorios destes registos poderdo vir a ser

269 Carlos Rodrigues de Almeida, op. cit. pp.373.

270 RODRIGUES, Benjamim Silva — Da Prova Penal Tomo Il — Bruscamente...a(s) face(s) oculta(s) dos
Métodos Ocultos de Investigacdo Criminal, 1.2 ed., 2010, pp. 53-66.

2" RAMALHO, David Silva — Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Almedina,
Coimbra, 2017, pp. 210-239.
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admissiveis? Destarte, a videovigilancia ndo coincide com a Lei 5/2002, de 11 de janeiro,

que preside aos processos criminais (investigagoes).

A tecnologia da videovigilancia tem vindo a ser desenvolvida, fruto do aumento da
preocupacdo dos niveis de seguranca das pessoas e dos respetivos bens?’?2. Quando
particulares exigéncias inerentes a natureza da atividade o justifiquem, existem diversos

diplomas que anteveem a restricdo do direito & imagem e & palavra de pessoas®”

, em
nome da seguranga comunitaria, quer privada, quer publica, nos mais distintos eventos
sociais (desportivos, culturais e outros). Estes sistemas utilizam-se fora do ambito de um
processo criminal. BENJAMIM SILVA RODRIGUES?"# refere que o principal obstaculo
deriva da constatacdo de que a autorizacdo das operac@es de vigilancia ocorre em virtude
de razdes de seguranca publica ou privada, mas nunca com o escopo de investigacao
criminal, de tal modo que o uso (ilegal) daquelas para outro fim ndo pode deixar de ser
mais um caso de “alienac¢do do fim”, entenda-se com isto, o afastamento do propdsito das

mesmas.

A Lei n.° 1/2005, de 10 de janeiro, regula a utilizacdo de camaras de video pelas forcas e
servicos de seguranca?’® em locais publicos de utilizagdo comum para registo de imagem
e som, nos termos do n.° 1 do art.° 1 do diploma antes citado. Observa-se, desde logo, que
0 n.° 2 do mesmo artigo e diploma estende a admissibilidade de utilizag&o de camaras de
video a “QUALQUER SISTEMA QUE PERMITA A REALIZACAO DAS
GRAVACOES”. Ora, mais uma vez verificamos que a norma interpretada literalmente
possibilita a utilizacdo de quaisquer mecanismos - drones?’®, portanto, cimaras portateis.

No entanto, é aplicavel legislacdo propria relativa as forgas e servigos de seguranca e

212 «0 sentimento de inseguranca, hoje reclamado pelos cidadéos, conduz a que as forgas de seguranca se
empenhem na reivindicagdo e na instituicdo de novos meios de seguranca capazes de permitirem uma
mentalizagdo global de que existe uma técnica policial eficaz, (...)” cfr. VALENTE, Manuel Monteiro
Guedes — Teoria Geral do Direito Policial. 2.2 ed. Almedina, Coimbra. pp. 449-450.

213 Limitador de direitos, liberdades e garantias do cidadao.

274 RODRIGUES, Benjamim Silva — Da Prova Penal Tomo Il — Bruscamente...a(s) face(s) oculta(s) dos
Métodos Ocultos de Investigacdo Criminal, 1.2 ed., 2010, pp. 570.

275 Competéncia para requerer a utilizacdo de cdmaras de video, dirigente méaximo, nos termos do n.° 1 do
art. 5 da Lei n.° 1/2005 de 10 de janeiro.

26Noticia dos drones PSP. Publico. [Em linha].2013.[Consult.01 Ago. 2019]. Disponivel em
https://www.publico.pt/2013/12/11/sociedade/noticia/psp-compra-drones-motas-de-agua-e-um-barco-
1615767 e drones PSP- Desportivo Recinto. Record. [Em linha].2013.[Consult.01 Ago. 2019]. Disponivel
em https://www.record.pt/futebol/futebol-nacional/taca-de-portugal/detalhe/psp-so-utiliza-drone-na-final-
se-tiver-parecer-positivo-951346.
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a Lei n°5/2002, de 11 de janeiro?”’, contudo, delimitados aos fins?®

previstos non.° 1 do
art.’ 2 deste diploma, onde se inclui também, a instalacdo de sistemas de videovigilancia

(através de instalagdo de cAmaras fixas ou portateis), no ambito do desporto?”®.

Os limites da utilizacdo das camaras no ambito da aplicacdo do diploma em causa, a par
com a Lei 5/2002, de 11 de janeiro, regem-se por um elenco de principios, os blindados,
ou seja, ao dever de obediéncia ao principio da proporcionalidade lato sensu ou da
proibicdo do excesso. O uso da cdmara de video deve mostrar-se como 0 meio
concretamente mais adequado a prossecucdo da manutencdo da seguranca e ordem
publica e da prevencdo da pratica de crimes, devendo ser exigivel e/ou necessaria ou
indispensavel, no sentido mais suave ou menos restritivo que precise de ser utilizado para
atingir o fim em vista, tendo em conta a subsidiariedade do meio a usar e s6 depois de
esgotados outros meios menos gravosos para os direitos dos cidad&os, como se retira dos
n.2 a7 do art.° 7, conjugados com o art.° 1, 2 e 5 da Lei n.° 1/2005, de 1° de janeiro.
Todavia, existem outros?®° Principios, diferentes dos blindados em ambos os diplomas
mencionados supra. Importa destacar o principio da Lealdade?! ou da Boa-fé2?, isto ¢,
a obrigacéo de informacao de que tal sistema de videovigilancia existe, cfr. art. 4 da Lei
n.° 1/2005, de 1° de janeiro e o principio da Vinculacdo ao fim a que se destina, dai, a

“proibicao de alienagdo do fim”?83 que impde restri¢des quanto aos fins a que se destinam

2T \VALENTE, Manuel Monteiro Guedes, op. cit. pp. 469 lembra que “se estamos no quadro da seguranca
e ordem publica ou de prevencéo criminal na funcdo de vigilancia, que urgéncia justifica o recurso a
camaras de video portateis que ndo seja para recolha de provas reais e materiais de infragdes
administrativas e criminais? Quanto a estas ultimas, relembre-se que carecem de autoriza¢ao judicial —
CPP e art.6 daLein.5/2002, de 11 dejaneiro”.

278 Protecdo de edificios e instalagOes publicos e respetivos acessos; Protecdo de instalagdes com interesse
para a defesa e a seguranga; Protecdo da seguranca das pessoas e bens, publicos ou privados, e prevengédo
da préatica de factos qualificados pela lei como crimes, em locais em que exista razodvel risco da sua
ocorréncia; Prevencdo e repressao de infracfes estradais; Prevencdo de atos terroristas; Protecdo florestal e
detecdo de incéndios florestais.

219 Regime Juridico do Combate a Violéncia, ao Racismo, a Xenofobia e a Intolerancia nos Espectaculos
Desportivos, aprovado pela Lei n.° 39/2009, de 30 de julho.

280 VALENTE, Manuel Monteiro Guedes enumera varios principios inerentes a utilizacdo das camaras de
video fixas ou portateis e a atividade de prossecucdo de seguranga e ordem publica cfr. op. cit. pp. 474-476.
281 Cfr. JOAO GOUVEIA DE CAIRES, vide, PALMA. Maria Fernanda; DIAS, Augusto Silva; MENDES,
Paulo de Sousa — Direito Penal Econémico e Financeiro, Conferencias do curso pés-graduado de
aperfeicoamento. 1.2 Ed. Coimbra Editora, Ago. 2012.pp 526.

282 \VALENTE, Manuel Monteiro Guedes, op. cit. pp. 475.

283 “4 Juz das als. a) a ¢) don.° 1 do art.°2, art.° 7 e 8 e dos demais normativos constantes da Lei n.° 67/98
de 26 de outubro, deve considerar-se que as imagens e sons captados e registados, pelas camaras de
videovigilancia, ndo podem servir, diretamente, para efeitos incriminatorios, muito embora se admitam
gue possam servir em termos estritos, para o impulso de um processo criminal, em nome do principio da
proibicdo de “alienacdo do fim” em matéria de captagdo, tratamento e armazenamento de dados pessoais
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a captacdo de imagens e sons, no ambito da videovigilancia. Porém, o art.° 8 da Lei n.°
1/2005, de 1° de janeiro, obriga as forgcas ou servicos de seguranca que utilizem
videovigilancia, para os fins previstos neste diploma, a comunicarem a noticia de

qualquer crime?3

, €, por isso, aqueles, apds verificarem a ocorréncia de um crime, devem
elaborar um auto de noticia. No entanto, ficamos com muitas davidas quanto a esta
possibilidade ocorrer com a finalidade da prevencao e repressdo de infracGes estradais?®,
nos termos da al. d) do n.° 1 do art.° 2, conjugado com a al. d) do n.° 2 do art.° 13, ambos
da Lei n.° 1/2005, de 1° de janeiro?®. Todavia, essencial ¢ que a finalidade se mantenha
fiel e que o sistema ndo seja desvirtuado, e que os elementos probatorios ndo tenham por

objeto alguém em concreto, como refere JOAO GOUVEIA DE CAIRES?.

Temos assim um diploma com pressupostos formais (administrativos) e materiais (riscos
objetivos) diferentes da Lei n.° 5/2002, de 11 de janeiro; no entanto, garantem da mesma

forma a legalidade da atividade e os direitos dos cidadaos.

A lei n.° 1/2005, de 1° de janeiro, prevé a possibilidade de utilizar drones para captacéo
de imagens e som, no entanto, apenas para os fins estabelecidos pelo art.° 2, ou seja, a
utilizacdo de drones € uma realidade no que respeita ao auxilio as forcas e servicos de
seguranga em acontecimentos de grandes dimensdes, a prevencdo da pratica de factos
qualificados pela lei como crime, porém, nunca a nenhum visado em especial, pois neste

caso estariam submetidos ao regime do art.° 6 da lei n.° 5/2002, de 11 de janeiro. Contudo,

de natureza imagética ou sonora.” Refere, RODRIGUES, Benjamim Silva — Da Prova Penal Tomo Il —
Bruscamente...a(s) face(s) oculta(s) dos Métodos Ocultos de Investigacdo Criminal, 1.2 ed., 2010, pp. 574.
284 “Quando uma gravacéo, realizada de acordo com a presente lei, registe a pratica de factos com
relevancia criminal, a forca ou servico de seguranca que utilize o sistema elabora auto de noticia, que
remete ao Ministério Publico juntamente com a fita ou suporte original das imagens e sons, no mais curto
prazo possivel ou, no méximo, até 72 horas ap6s o conhecimento da pratica dos factos. ”Cfr. n.° 1 do art.°
8 da Lei 1/2005 de 10 de janeiro.

285 Regulamentado pelo Decreto-lei n.° 207/2005, de 29 de novembro, visa regular o regime especial
autorizado pelo artigo 13.° da Lei n.° 1/2005, de 10 de janeiro, na redag&o decorrente da Lei n.° 39-A/2005,
de 29 de julho.

286 “4 utilizacdo de imagens e sons constantes das gravagbes e registos obtidos por meio da
videovigilancia, autorizada pelo poder executivo e por via administrativa, como prova em processo-crime
viola o principio da jurisdicionalidade de que esta imbuido constitucionalmente todos o processo-crime
portugués e, por conseguinte, viola o principio da tutela jurisdicional dos direitos, liberdades e garantias
processuais penais do cidadao, (n.° 1 e 4 do art.° 32 da CRP). Nao pode o cidadao ver-se mais despedido
desses direitos e garantias processuais no ambito administrativo preventivo e sancionatdrio do que no
plano criminal.” Refere VALENTE, Manuel Monteiro Guedes, op. cit. pp. 494.

287 Cfr. JOAO GOUVEIA DE CAIRES, vide, PALMA. Maria Fernanda; DIAS, Augusto Silva; MENDES,
Paulo de Sousa — Direito Penal Economico e Financeiro, Conferéncias do curso pés-graduado de
aperfeicoamento. 1.2 Ed. Coimbra Editora, ago. 2012.pp 527.
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caso aconteca, deve ser lavrado um auto de noticia. Importa realcar ainda, que a captagédo
de som e imagens, através deste diploma legal, é vedada na sua totalidade ao interior de
casas ou edificios habitados e suas dependéncias, espacos publicos de utilizagdo comum,
quando essa captacdo afronte de forma direta a intimidade das pessoas, ou resulte na
gravacdo de conversas de natureza privada, nos termos don.°4, 6 en.° 7 do art.° 7. Trata-
se do reconhecimento expresso da protecdo do direito a palavra e & imagem nos locais

publicos de utilizagdo comum.

Este diploma que regula as cAmaras de video pelas forcas e servicos de seguranca esta
cada vez mais a ser um meio eficaz e eficiente na repressdo de infracdes. Todavia, a
continuidade da utilizacdo destes sistemas vai fazer que cada vez mais os cidadd@os sejam
controlados diariamente, em todos os atos normais do dia-a-dia, ao circularem na via
publica, quando vao ao multibanco, ao banco, supermercado, a uma loja de roupa, a um
centro comercial, nas gares rodoviarias, ferroviarias e maritimas, nos aeroportos, nas
autoestradas, sem qualquer consentimento. Aliado a todo este big brother, temos ainda

os drones que deixam cobertos todos os espacos que, anteriormente, ficavam a céu aberto.

E claro que este diploma legal é o que mais disciplina todos 0s nossos movimentos?® sem
0 Nosso consentimento, no que concerne a recolha de imagem e som, utilizando camaras
fixas e portateis, (drones), logo, bastante evasivas na devassa da vida privada e na
proporcionalidade; contudo ndo tém visados em especial. Ja a Lei n.° 5/2002, de 11 de
janeiro, € utilizada para aquele suspeito/arguido numa investigacdo e, a serem utilizados
drones para captacdo de som e imagens, estes, sem duvida, serdo avassaladores de todos
os DF, visto poderem fazer uma vigilancia total e permanente do retrato da vida de uma

pessoa.

28 A proposito dos sistemas de seguranca e vigilancia, o Tribunal Constitucional admitiu o uso de sistemas
de alarme em estabelecimentos comerciais e residéncias com gravagdo de imagem e som por empresas de
seguranga privadas (Ac. n.° 255/02) e de videovigilancia em casinos (Ac. n.° 207/03). Apesar de tais meios
poderem de facto representar intromissdes na privacidade e restricGes a mais elementar liberdade pessoal
pela vigilancia permanente que imp8em, razbes validas de seguranca (das pessoas e do patriménio)
permitem justificar restri¢des desta indole.
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4.14  As gravacOes de imagem e voz obtidas por particulares utilizando Drones

Os drones estdo ao alcance de qualquer pessoa, no entanto, sao utilizados para diferentes
fins. Devido as suas caracteristicas e particularidades, os drones, sdo bastantes Uteis para
auxiliar em vérias missdes atribuidas aos agentes do Estado. Porém, tendo os particulares
acesso a estes aparelhos, acidentalmente ou até por vontade prépria, ao captarem imagens
e som (provas ilicitamente obtidas) de um evento ilicito-criminal (v.g. discussdo de um
casal num jardim publico que acaba em violéncia doméstica), podem estas imagens e som
ser utilizadas posteriormente como prova? Vamos abordar a possibilidade inerente a
admissibilidade ou inadmissibilidade de valoracdo de imagens e som, como prova,

captadas por particulares, empregando o uso de drones.

O ponto de partida passa por clarificar que os particulares ndo sao pessoas ligadas as
instancias formais de controlo®?®. Estas estdo devidamente reconhecidas, tanto na CRP?%°
como no CPP?!; no entanto, relativamente a producdo de prova, conforme alude
TERESA BELEZA?? (ja anteriormente referido no capitulo 4.1), pode ser levado a cabo

por todos 0s sujeitos processuais, in casu, o assistente®®

, V.g. agressao num local publico:
constitui-se assistente no processo e quer juntar imagens captadas por um drone, que na
altura do ilicito-criminal estaria a sobrevoar o local, e cujo operador se prestou disponivel
para lhe ceder as imagens que mostram claramente a agressdo a que foi sujeito. Mas,
sabemos a partida que a regra para a obtencdo de provas é somente através de meios cuja

utilizaco a lei no proiba*.

289 Nessa esteira, GOMES CANOTILHO E VITAL MOREIRA afirmam que, nos teros do n.° 1 do art.° 18,
in fine, da CRP, os preceitos constitucionais respeitantes aos direitos, liberdades e garantias, entre os quais
seincluiaart.’26 e o n.°8 do art.° 32, ambos da CRP, vinculam, nédo s6, as entidades publicas, mas também,
as entidades privadas, nas suas relagdes entre si, adquirindo, deste modo, eficacia erga omnes, isso &,
eficacia real perante todos. cfr. CANOTILHO GOMES / MOREIRA VITAL - Constituicdo da Republica
Portuguesa Anotada, Vol. I, 4.2 ed. reimpressdo, Coimbra, 2007, pp.379-387.

290 Art,° 219 e 272 da CRP, “(...) incumbe a entidade que acusa, «rectiusy, o Ministério Publico (assistido
pelos érgéos de policia criminal), toda a atividade de obtencéo de provas aptas a demonstrar a subsungéo
de determinada situagdo factual e concreta numa previsdo normativa geral e abstrata.” Cfr. SOARES,
PAULO — Meios de Obteng&o de Prova no Ambito das Medidas Cautelares e de Policia. Edigdes Almedina.
Coimbra. Set. 2014. pp. 95.

21 Art.° 1 do CPP.

292 apud, SOARES, PAULO, op. cit. pp. 96.

293 Art.° 68 e 69 do CPP, nestes casos o particular tem definida uma posicdo no Processo Penal e tem a
faculdade de poder oferecer prova.

2% n°8doart.° 32 da CRP e art.° 125 e126 do CPP.
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Existe uma clara distin¢éo entre proibicdes de producéo de prova®® (limitagcdo do modo
de obtencdo de prova) e proibi¢fes de valoragéo de prova (impedem que determinados
conhecimentos sejam objetos da sentenca). Embora a vinculagdo dos particulares a

proibicéo de producio de prova seja divergente na doutrina®®

, repartimos o entendimento
de CATIUCE RIBAS BARIN?"em que os particulares nio estfo diretamente vinculados
as regras processuais penais, consagradoras da proibicdo de producgdo de prova; porém,
nas questdes da proibicdo de valoragdo da prova®®, as regras destinam-se quer aos

particulares, quer as instancias formais.

Sendo assim, ¢ liquido que na auséncia de diplomas legais®*®

, que autorizem o uso deste
tipo de aparelhos, drones, as gravacdes de som e imagem, tanto realizadas pelos agentes
do Estado, como pelos particulares, ndo poderiam ser valoradas no processo, uma vez que
seriam ilicitas, por integrarem a previsdo do art.° 199 e 192 do CP e o que resulta do n.°
1 do art.° 167 do CPP. Portanto, a regra é a inadmissibilidade de valoracdo das gravactes

obtidas ilicitamente por particulares no processo penal.

A férmula estipulada no art.° 167 do CPP comeca, desde logo, por afastar a ilicitude das
gravacdes feitas ao abrigo do CPP (titulo Ill), depois evidencia a escolha do legislador
ordinario, por um lado, de recusar a prevaléncia no interesse punitivo do Estado na
ponderacdo de interesses suscetiveis de justificar a conduta da captacao de imagens e som
ilicita (art.° 199 do CP), de modo a autorizar a sua valoracdo no processo penal; por outro,

nos casos em que, posto de lado o interesse da investigacdo estatal, a valoracdo das

295 “4s regras de proibicdo de producgdo de prova, servindo a tutela dos direitos fundamentais e
perseguindo fins de disciplina, dirigem-se as insténcias formais de controle, designadamente aos
investigadores, Ministério Publico e juiz de instrugdo, bem como aos sujeitos processuais e privados que
atuem em colaboragdo com os érgdos persecutorios estatais.” Cfr. CATIUCE RIBAS BARIN, vide,
Revista de Concorréncia e Regulagdo: a valoragéo das gravagdes de audio produzidas por particulares como
prova no processo penal. Almedina Edi¢Bes. Coimbra. Ano 1V, n.° 16, Out-Dez 2013. Pp. 252. No mesmo
sentido AGUILAR, Francisco — A Destringa Tipologica entre prova Defensiva e Prova Ofensiva em Sede
de ProibicGes de Prova em Processo Penal. Revista Portuguesa de Ciéncia Criminal. Coimbra. Ano 28, n.°
2 (maio/agosto 2018), pp.280. “(...) que as proibi¢ées de produgdo de prova, ndo se dirigindo a
particulares, i.e., a terceiros que ndo estejam a atuar sob direcédo ou orientacdo dos 6rgéos de perseguicao
criminal, (...)".

2% |bidem.

297 | bidem.

2%8|bidem, “Consubstanciando a producdo de prova atentada aos direitos fundamentais, ndo podera ser
valorada no processo penal, independentemente de ter sido obtida pelos 6rgdos estatais de persecucao
penal ou por particulares”.

29 Os diplomas legais, nomeadamente o CPP e toda a legislacdo avulsa de processos de natureza penal sdo
dirigidos as entidades formais e competentes para a investigagdo, e nao aos particulares.
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gravacdes e som penalmente ilicitas sdo necessarias a salvaguarda de bens juridicos ou
direitos constitucionalmente protegidos de outros particulares e, acrescentamos, da

propria comunidade>®.

A desconstrucio da formula é fixada em varias teorias®®t. Importa realcar, para o estudo
deste trabalho, a teoria que fundamenta a exclus@o da responsabilidade penal em relagéo
as gravacoes feitas (sem consentimento) e as imagens serem captadas contra a vontade,
que dogmaticamente encontra apoio nas fronteiras inerentes aos DF (reforco a partir do
pensamento vitimo-dogmatico®®?). Nesse sentido COSTA ANDRADE®® defende que o
comportamento censuravel (por ilicito, imoral, descuidadoso, etc...) da vitima das
gravacdes “determinam a perda de dignidade penal e a caducidade da protecao juridica”.
Evidencia-se, de um modo significativo, que os particulares que operam drones e que
captam imagens de um crime cometido por outrem, possam proteger a sua pessoa e bens
ou, até mesmo, proteger bens juridicos de terceiros. Todavia, para que a utilizacdo das
imagens seja licita nos termos da lei penal é necessario que se percorra na integra 0s

elementos do crime®*, logo, a verificacio de possiveis causas de exclusdo da ilicitude3®®.

Desde de logo, ndo € ilicita a conduta cuja relevancia tipica € excluida por outros ramos
de direito®®, nos termos do n.° 1 do art.° 31 do CP em conjugac&o com o n.° 2 do art.° 79
do CC3%, embora o direito & imagem e & palavra surja automatizado do direito a reserva
da vida privada, nos termos do n.° 1 do art.° 26 da CRP, devera ser integrado na parte

final do n.° 8 do art.° 32 da CRP, no sentido de estes direitos fazerem parte integrante do

300 Sentido da maioria da doutrina admitindo a ponderagéo de interesses nos casos de gravagdes ilicitas para
a salvaguarda de bens juridicos pessoais como a vida, a integridade fisica ou a liberdade, apud citacdo 29,
Ibibem, pp. 253-254.

301 Cfr. CitagOes 34, 39 de CATIUCE RIBAS BARIN, referentes a Costa Andrade, op. cit. pp 254-255.

302 |bidem, pp. 254.

303 Apud, CATIUCE RIBAS BARIN, ibidem, pp. 254-255.

304 Que sdo: Facto Humano; Tipo; Ilicitude ou Anti juridicidade e Culpabilidade ou Censurabilidade vide,
SILVA, Germano marques — Direito Penal Portugués, Parte Geral 1l Teoria do Crime, Ed. Verbo, 1998. pp.
11-12.

305 «(...) para além das classicas excludentes (legitima defesa, direito de necessidade, exercicio regular de
um direito etc.) invocam-se aqui, novas causas, como adequacao social, ponderacao de bens ou interesses,
salvaguarda de interesses legitimos e situacdo de quase legitima defesa, (...)” sobre este assunto ver
CATIUCE RIBAS BARIN, ibidem, pp. 254-257.

306 Atentos ao Principio da unidade da ordem juridica e ao Principio da subsidiariedade do direito penal.
307 Exceciona a tutela civil do direito a imagem “N&o é necessario o consentimento da pessoa retratada
guando assim o justifiquem a sua notoriedade, o cargo que desempenheg, exigéncias de policia ou de justica,
finalidades cientificas, didaticas ou culturais, ou quando a reproducdo da imagem vier enquadrada na de

2

lugares publicos, ou na de factos de interesse publico ou que hajam decorrido publicamente.
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direito a reserva da vida privada. Deste modo, a prova obtida mediante intromissao do
DF a imagem e a palavra so serd invélida e, consequentemente, ndo podera ser valorada
em sede de processo penal, se redundar numa abusiva intromissdo. Estamos, assim,
perante uma proibicdo relativa de prova, uma vez que, tratando-se de um DF de cariz
individual, o mesmo podera ter de ceder face a necessaria protecdo de outros bens
juridicos de igual dignidade, desde que se deixe intocado o nucleo essencial da dignidade
humana e se obedeca a um critério de estrita necessidade de acordo com o principio da
proporcionalidade. Admitimos, a titulo excecional, atendendo aos direitos em conflito,
num caso concreto que possa existir razdo atendivel que justifique a restricdo de um DF
(imagem/palavra) e, por consequéncia, torne admissivel a valoragdo processual da prova

em questéo.

Neste ponto é premente diferenciar entre, a atitude daquele particular que, através de um
drone, capta e/ou utiliza imagem e som de outrem, para fins arbitrarios ou até ilicitos, que
ndo podera utilizar processualmente as imagens e som como prova, atendendo a ilicitude
penal da sua conduta, nos termos do art.° 199 do CP, da conduta daquele particular que
capta e/ou utiliza imagem e som, como prova, em processo penal, de modo a prevenir
futuras lesbes aos seus bens juridicos ou afastar uma agressdo ja eternizada. Aqui devera
ceder, quando a prova, carreada para 0 processo pela vitima do crime que atuou ao abrigo
de uma causa de exclusdo da ilicitude, atenta a natureza do crime de gravacOes e
fotografias ilicitas, nos termos do art.° 199 do CP, a utilizacdo das imagens e som esteja
coberta por uma justificacdo bastante, logo, admite a valoragdo processual quanto a
provas que “ndo forem ilicitas, nos termos da lei penal”, de acordo com art.° 167 do
CPP3%,

A luz do exposto, aparece ainda uma tese da qual ndo podemos omitir a sua importancia
dogmatica, ou seja, ancorado ao que foi dito, surge ainda a posicdo defendida por
FRANCISCO AGUILAR®®, a qual merece toda a atencéo, pois indica-nos que qualquer

ponderacédo valorativa da admissibilidade da valoragédo de uma prova em processo penal

38« ) a valora¢do processual das imagens como prova impde que as mesmas sejam submetidas ao

contraditorio em sede de audiéncia e julgamento para que se ateste a autenticidade das mesmas.” Cfr.
MARTINS, Milene Viegas — A Admissibilidade de valoracdo de imagens captadas por particulares como
prova no processo penal. Edicdo AAFDL. Lisboa. pp. 145.

39 AGUILAR, Francisco — A Destringa Tipolégica entre prova Defensiva e Prova Ofensiva em Sede de
ProibicGes de Prova em Processo Penal. Revista Portuguesa de Ciéncia Criminal. ISSN 0871-8563.
Coimbra. Ano 28, n.° 2 (maio/agosto 2018), p.279-318.
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deveréa colocar-se de modo muito diverso, consoante esteja em causa uma prova ofensiva
(é toda a prova desfavoravel ao agente, destinada a obter a sua condenagdo) ou uma prova
defensiva (é toda a prova favoravel ao agente, destinada a demonstrar a sua inocéncia)®°.
Para o autor, a natureza ofensiva da prova tendera a corresponder a proibicao da sua
valoracgdo, quanto a natureza defensiva da prova tendera a corresponder a admissibilidade
rectius, o comando da sua valoragdo, portanto deve proceder-se a uma separagéo entre a
ponderacdo quanto a prova ofensiva e a ponderacdo quanto a prova defensiva®!l. O
mesmao autor refere ainda que uma prova que seja, ao mesmo tempo, ofensiva e defensiva,
pode, em simultdneo, ser ndo valorada ofensivamente (caso se verifiqgue uma proibicéo
de prova, in casu, ofensiva), mas valorada defensivamente (caso se verifique um comando

de valoracéo, in casu, defensivo)®!2,

Este autor partilha da mesma ideia que anteriormente estudamos®'3, quanto a distingio
entre proibic6es de producdo de prova e proibicdes de valoracao de prova. No entanto, o
que mais releva é, ndo a legitimidade da producdo de prova, mas a legitimidade da
admissibilidade da valoracdo da prova, ou seja, o0 problema, nomeadamente, onde a prova
seja ofensiva, ndo pode naturalmente respeitar apenas as instancias formais de controlo,
mas a quem quer que seja (particulares)®4. Assim, as provas ofensivas obtidas por
particulares ndo podem ter a sua valoracdo mais facilmente admitida no processo do que
as provas obtidas no ambito da atividade de investigacdo dos érgdos de perseguicdo
criminal. E que as provas obtidas por particulares ndo sdo sinénimo de provas
defensivas®'®. Todavia, ndo ha uma necessaria linha de continuidade entre a legitimidade
de producado e a legitimidade da valoracdo da prova ofensiva, pois ambas constituem, pelo

contrario, peneiras que cumulativamente devem ser aferidas®'®. Logo o crivo da valoragéo

310 AGUILAR, Francisco, op. cit. pp. 286-289-291-292-293. O mesmo autor refere também que “(...) da
conjugacao centripeta destas normatividades pode induzir-se, como ndcleo da expressdo axiologica da
natureza do processo penal, i.e., da sua esséncia, aqueles que designamos por principio da
insuportabilidade da condenacdo de um inocente e por um principio da insuportabilidade da condenacao
para além da culpa. (...) Sdo estes principios que originam e explicam, respetivamente, um (geral) direito
de defesa do arguido e um, entre outros, (especifico) direito de defesa probatoria do arguido. ”

31 Ibidem, pp. 295.

312 ver exemplo, AGUILAR, Francisco, op. cit. pp. 295.

313 Ver supra citagdo 286.

314 AGUILAR, Francisco, op. cit. pp. 305.

315 ver 1.1, 2.1, Excurso: Ponderagéo de prova-defensiva, 2.1.1. e 2.1. 1.. vide, AGUILAR, Francisco, op.
cit. pp. 306.

316 ““(...) apenas com resposta positiva aos dois sendo legitimo valorar uma prova ofensiva contra o
arguido. Chamamos a isto de dupla conforme — (...) de admissibilidade probatoria (admissibilidade de
producéo/obtencéo + admissibilidade de valoragéo) ofensiva. ” Cfr. AGUILAR, Francisco, op. cit. pp. 308.
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n&o permite ultrapassar uma eventual ilicitude da produg&o/obtencao de prova®!’

, €, neste
contexto, as provas defensivas correspondem tendencialmente, ndo a uma permisséo
alternativa, mas antes a um comando de valoragdo independente®!8, quanto a elas néo
sendo exigido a dupla conforme de admissibilidade probatdria, ao contrario do que deve
suceder na prova ofensiva onde esta é imprescindivel. Sera que a utilizacdo de um drone
por um particular para recolha de imagem e som ilegalmente autorizada, apesar de ndo
poder legitimamente constituir uma prova ofensiva (proibigdo de producdo de prova e
proibicdo de valoracdo de prova ofensiva), podera e deverd consubstanciar uma prova
defensiva relativamente a quem fique claro ndo ter cometido esse crime? Entendemos que
a ratio do art.° 449 do CPP possa ajudar a compreensdo desta tese apresentada por

FRANCISCO AGUILAR, da qual seguimos plenamente o seu entendimento.

Os particulares que operem drones e que captem imagens e som de ilicitos-criminais
(acidentalmente ou propositadamente) e que posteriormente estes venham a servir de
prova num processo criminal, ndo estdo vinculados quanto ao modo de obtencdo da prova,
mas terdo de passar pelo exame da sua valoracdo em sede de julgamento. A regra € a da
inadmissibilidade de valoracdo de gravacdes (imagens e/ou palavras) obtidas ilicitamente
por particulares no processo penal. Porém, a equacéo estabelecida in fine no n.° 1 do art.°
167 do CPP podera valorar essas provas, designadamente pela verificacdo de possiveis

causas de exclusédo de ilicitude.

N&o obstante, FRANCISCO AGUILARS3® acrescenta ainda uma ponderacéo valorativa
da admissibilidade da valoracao de uma prova em processo penal, quando esteja em causa
uma prova ofensiva ou uma prova defensiva, que passard por um comando de valoragdo
independente entre a proibicdo de producdo de prova e a proibic¢do de valoragéo da prova,
em que para a prova defensiva ndo é exigido a dupla conforme de admissibilidade

probatdria ao contrario que deve suceder na prova ofensiva.

Contudo, mesmo ndo havendo suporte legislativo quanto a utilizacdo destes aparelhos,
ficando a sua admissibilidade ao critério dos poderes discricionarios dos magistrados,

logo que devidamente fundamentados, é pertinente ficar a pairar no pensamento do leitor

317 AGUILAR, Francisco, op. cit. pp. 311.

318 Proibic&o de producdo de prova e proibicdes de valoracéo de prova.

319 AGUILAR, Francisco — A Destringa Tipolégica entre prova Defensiva e Prova Ofensiva em Sede de
ProibicGes de Prova em Processo Penal. Revista Portuguesa de Ciéncia Criminal. ISSN 0871-8563.
Coimbra. Ano 28, n.° 2 (maio/agosto 2018), p.279-318.
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a ideia que, mesmo que sejam agentes do Estado ou particulares a utilizar drones para
fins que n&o seja para investigacdo®?, e tendo captado imagens e som, possam estes ser
utilizadas no limite para inocentar um arguido condenado e, com muitas reservas, ao
mesmo tempo condenar um cidaddo absolvido. Cremos que, em relacdo a primeira, ndo

podera existir duvidas nenhumas que tais provas possam vir a ser utilizadas,®?*

até porque
o CPP prevé que, em sede de recurso extraordinario®?? de revisio exista esta possibilidade,
fazendo todo o sentido da tese elaborada por FRANCISCO AGUILAR3%, quando refere
as diferencas de ponderacdo quanto a prova ofensiva ou defensiva, realcando o principio
da insuportabilidade da condenacdo de um inocente e o principio da insuportabilidade da
condenacdo para além da culpa, que considera ser 0 énus universal de apresentacdo da

prova demonstradora da inocéncia do arguido.

Importa ainda referir, partindo da nossa posicio®** presente no capitulo “A Caixa de
Pandora — Lei 5/2002 de 11 de janeiro ”, que, sendo os drones meios ocultos de obtencao
de prova, como todos os meios ocultos de obtencdo de prova, exigem técnicas especiais
de investigacdo, a semelhanca do que sucede com a intercecdo nas comunicagoes
eletroncias, acdes encobertas, etc. Assim, consideramos que este aparelho de voo, mesmo
existindo um diploma que autorize a sua utilizacdo, esta apenas podera ser contemplada
por parte das autoridades e nunca por particulares, uma vez que os meios de obtencdo de

prova sdo instrumentos ao servico das autoridades judiciarias para investigar e recolher

320 \vVimos nos capitulos anteriores que a utilizagdo de drones para este fim deixa muitas ddvidas.

321 Nao faria nenhum sentido que assim néo fosse, por ineréncia do Principio de Estado de Direito.

322 “Norma excecional que prevé a quebra do caso julgado e, portanto, uma restri¢do grave do principio
da seguranca juridica, inerente ao Estado de Direito. Por isso, o0 elenco das causas do n.° 1 do art.° 449
do CPP ¢ taxativo v. g. Falsidade dos meios de prova; Novos meios de prova e Provas proibidas, (...)”
vide, ALBUQUERQUE, Paulo Pinto — Comentario ao Cédigo de Processo Penal. Lishoa, 2007, pp. 1185-
1186.

SBAGUILAR, Francisco — A Destringa Tipoldgica entre prova Defensiva e Prova Ofensiva em Sede de
ProibicGes de Prova em Processo Penal. Revista Portuguesa de Ciéncia Criminal. ISSN 0871-8563.
Coimbra. Ano 28, n.° 2 (maio/agosto 2018), pp. 314.

324 Assumida neste capitulo por ndo aceitar a Lei 5/2002, de 11 de janeiro, se estenda o uso de drones para
aqueles fins, visto ser uma lei que restringe DF e a utilizacdo de meios ocultos e técnicas especiais de
investigacdo obrigue a existéncia de uma legislacdo prépria a par de todas aquelas que existem quando é
utilizado este tipo de técnicas totalmente devassadoras dos DF dos cidaddo, (v.g. Escutas Telefénicas, acdes
encobertas, entregas controladas, lei do cibercrime, etc...).
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meios de prova®?®. Dai, so ser admissivel a sua utilizagdo quando estd pendente um

processo crime, ou desde que ja tenha havido queixa ou participagdo criminal 32

4.15 A Realidade dos Drones noutros Paises

O proposito deste capitulo ndo é fazer uma analise de direito comparado, mas sim o
testemunho da utilizacdo dos drones noutros paises, reconhecendo que, no futuro, esta

realidade est4 cada vez mais proxima.

Constatamos que ndo podemos negar a importancia das conquistas tecnoldgicas e, nesse
sentido, destacam-se os drones, por proporcionarem aos investigadores uma ferramenta
que pode ser utilizada como meio de auxilio, no que toca a obtencédo de prova (recolha de
imagens e som), e, nesse seguimento, existe paises que j& comecaram a adotar esta

tecnologia, designadamente o Brasil.

A par com a realidade do nosso pais, o uso de drones ainda ndo foi regulamentado por lei
no sistema juridico Brasileiro®?’. A auséncia de lei que disciplina o uso de drones é

suprimida, ainda que parcialmente, por atos administrativos®%.

No ambito penal e na esfera civil, inexiste previsdo para tal tipo de prova. Todavia, no
Brasil, o uso de drones na investigacao de crimes ou na producdo de provas de danos
ambientais é perfeitamente admissivel, mesmo sem previsdo legal explicita, ou seja, a
busca da verdade real ndo pode prescindir do uso dos drones para a prova da verdade real

nas acdes de natureza ambiental, isto €, no ambito civil ou no penal, por expressa

325 O Tribunal da Relagdo de Guimaraes no seu acordédo de 29 de marco de 2004, faz esta distingdo, citando
Antunes Varela e Germano Marques da Silva. Disponivel em http://www.dgsi.pt.

326 Em Portugal, apesar de a nossa legislacéo nada referir de forma expressa, por forca da lei constitucional
—artigo 34.° n°4 da CRP, o recurso a estes meios so sera admissivel na pendéncia de um processo-crime.
327 “Até o presente momento inexistem precedentes nos tribunais brasileiros.” Cfr. CAROLINE MENDES;
SABRINA KESIKOWSKI E VLADIMIR FEITAS, vide, FREITAS, Vladimir Passos; MILKIEWICZ,
Larissa — Direito Ambiental: Tecnologia & Impactos Econémicos. Editorial Jurué. Porto. 2018.pp. 46.

328 \VLADIMIR FEITAS observa que: “A Agéncia Nacional de Aviagdo Civil (Anac), em 3/5/2017, editou
0 Regulamento Brasileiro de Aviacdo Civil Especial (RBAC-E), que trata das exigéncias de competéncia
da Anac para aeronaves nao tripuladas. Mas, como dito no preambulo desse ato administrativo, “devem
ser observadas as regulamentacfes de outros entes da administracdo publica direta e indireta, tais como
a Agéncia Nacional de TelecomunicagGes — ANATEL, o Departamento de Controle do Espaco Aéreo —
DECEA e o Ministério da Defesa.” ibidem, FREITAS, Vladimir Passos; MILKIEWICZ.
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permissdo do art.° 369 do Cadigo de Processo Civil*?°, combinado com o art.° 3 do Codigo
de Processo Penal®*°, embora esta permissdo nunca possa conflituar com as garantias
constitucionais®!. Ainda que nos media, esteja noticiada a utilizacdo de drones pela
policia civil Brasileira, no que respeita a garantir uma investigagdo mais precisa®3,
observamos que este equipamento estd a ser empregue para auxiliar, através de
reproducdo de imagens, numa cena de um determinado crime (registo de vestigios), nos
acidentes de transito para identificar marcas de travagens e outros detalhes da coliséo e
nos incéndios. Porém, pode ser usado em investigacdes em pontos de trafico de drogas, o
que resulta daqui que as filmagens realizadas em locais publicos nao violam os direitos
constitucionais, conforme ja decidiu o Superior Tribunal de Justica brasileiro ao concluir
que “Nao é possivel considerar que tenha sido irregular a filmagem da operacéo que
culminou com a prisdo em flagrante da impetrante, uma vez que foi realizada em via
publica, ndo sendo razoavel, portanto, ser acatado o argumento de violacdo da
intimidade ”. Dai existirem autores que referem que “Os defensores desse
posicionamento comparam, ainda, a utilizacdo de drones a de helicopteros tripulados
pelas policias militares e judicidrias. Com essa analogia, concluem que, se ndo ha
violacdo grave da privacidade pela presenca de agentes estatais em veiculos aéreos,

também ndo havera violagdo se os veiculos no tripulados forem utilizados®*3 ",

Na mesma tese, € mencionado que, mesmo sem estruturacdo necessaria para a plena
utilizacdo de drones, a policia federal ja colheu importantes frutos no que concerne a

investigages de trafico internacional de droga e a contrabando de armas®. Verificamos

329 Art° 369 “As partes tém o direito de empregar todos os meios legais, bem como os moralmente
legitimos, ainda que ndo especificados neste Codigo, para provar a verdade dos fatos em que se funda o
pedido ou a defesa e influir eficazmente na convicgdo do juiz”. Lei n° 13.105 de 16 de marcgo de 2015,
Cddigo de Processo Civil.

330 Art.2 3 “4 lei processual penal admitird interpretacdo extensiva e aplicacdo analégica, bem como o
suplemento dos principios gerais de direito”. Decreto-Lei n° 3.689, de 3 de outubro de 1941, Codigo de
Processo Penal.

331 Consideraces finais de CAROLINE MENDES; SABRINA KESIKOWSKI E VLADIMIR FEITAS,
vide, FREITAS, Vladimir Passos; MILKIEWICZ, Larissa — Direito Ambiental: Tecnologia & Impactos
Economicos. Editorial Jurud. Porto. 2018.pp. 46.

332Mariana Damaceno — Drones da Policia Civil garantem investigacdo mais precisa [Em linha].2017.
[Consult.28.ag0.2019]. Disponivel em https://www.agenciabrasilia.df.gov.br/2017/10/23/ drones-da-
policia-civil-garantem-investigagdo-mais-precisa.

333 Tese em revista cientifica cfr. MAURICIO, Milene; SILVA, Rodrigo Olhiara da; BRUM, Caroline
Bussoloto de; BASTOS, Yuri — O uso de drones em procedimentos criminais, Revista de Doutrina e
Jurisprudéncia. Brasilia. Ano 52 vol. 108 n.° 1, (Jul-Dez 2016), pp.95.

334 Segundo, MAURICIO, Milene; SILVA, Rodrigo Olhiara da; BRUM, Caroline Bussoloto de; BASTOS,
Yuri. op.cit. pp.96. referem ainda que “Um segundo posicionamento para andlise da utilizagdo dos drones em
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ainda que existe, como em todo o sistema juridico mundial, defensores e opositores da
sua utilizacdo®®. No entanto, a aquisicio de drones pela policia brasileira foi feita com a
intencdo gestionaria de recursos humanos, vigiar areas propicias ao cometimento de
ilicitos penais. Porém, esta utilizacdo sera a excecdo da excecdo, dai ser mister a
autorizacdo judicial, para que a situacdo e 0s requisitos sejam analisados por um

magistrado, figura imparcial, de modo a evitar ilegalidades.

Concluimos que a realidade brasileira comunga com a nossa no que toca ao uso de drones,
ou seja, a alternativa é legislar e assim implementar este avango tecnoldgico para auxiliar
nas investigacdes, a fim de evitar abusos aos DLG assegurados constitucionalmente. Para
tal, esta em discussdo no Congresso Nacional o Projeto de lei 16/2015, que busca a

regulamentacdo dos drones, principalmente para os 6rgaos de seguranca publica.

Na Europa, o Legislador Espanhol criou, em 2014, o regime juridico em torno da
concecado da aeronave, cujo tamanho tradicionalmente é referido a aeronaves tripuladas e
com autorizagdo expressa para a sua utilizagdo ser de acordo com a Convencdo de
Chicago®®, Este regime tem origem num Real Decreto — Lei®*’, publicado no més de
julho de 2014, — Lei 18/2014.

O Real Decreto 1036/2017, de 15 de dezembro, vem modificar o Real Decreto 552/2014,
de 27 de junho, e vem estabelecer o regime legal aplicavel as aeronaves civis pilotadas
por controlo remoto, (RPA-drones) bem como as operacdes e atividades realizadas por

338

estes aparelhos de voo°*°. A par com 0 nosso regime juridico, o ordenamento juridico

espanhol dispbe de legislacdo que disciplina as condi¢Ges de operacdes aplicaveis a

procedimentos criminais, com visdo intermediaria, estA baseado no reconhecimento da colisdo entre direitos
constitucionais”.

335 Vide, A andlise da violacdo da privacidade e da vida privada pelo uso de drones, ibidem, pp. 94-100.
3% Em Portugal, a Convencdo foi aprovada pelo Decreto-Lei n® 36.158, de 17 de fevereiro de 1947, e
ratificada por Carta de Ratificacdo de 28 de abril de 1948. O art.° 8 da Convencéo Internacional da Aviagdo
Civil (Chicago 1944) declara que “As aeronaves suscetiveis de ser comandadas sem piloto s6 poderdo
sobrevoar sem piloto o territério de um Estado contratante mediante uma autorizagdo especial desse
Estado e nas condi¢des estipuladas nessa autorizag¢do.”

337 Atualmente o Real Decreto 1036/2017, de 15 de dezembro, que regulamenta o uso civil de aeronaves
pilotadas por controlo remoto e alterando o Decreto Real 552/2014, de 27 de junho, que desenvolve o
Regulamento Aéreo e disposicOes operacionais comuns para servigos e procedimentos de navegacéo e
Decreto Real 57/2002, de 18 de janeiro, que aprova o Regulamento de Trafego Aéreo.

338 Art.° 1 do Real Decreto 1036/2017 de 15 de dezembro.
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aeronaves civis®>” ndo tripuladas, no ambito das suas competéncias em matéria de acesso

e no que concerne a um regime de sangdes e infragcbes administrativas.

Parece claro que existe somente legislacdo que disciplina o uso destes aparelhos no que
respeita ao uso civil dos mesmos. Contudo, é da mesma forma evidente que os drones
tém um grande eco juridico nos campos da seguranca e na atividade policial e, por isso,
a Constituicdo espanhola®®, positivada no art® 18, confere protecdo da
privacidade/intimidade pessoal e familiar e limita o uso da tecnologia de informagéo a
reserva e autodeterminacdo pessoal. Também o art.° 17 da Constituicdo Espanhola se
pode potencializar face a auséncia de norma habilitante que imponha limites de utilizacao
destes aparelhos, logo, as imagens e os sons recolhidos com o auxilio de drones ndo se
encontram, com efeito, desprotegidos, pelo contrério, gozam de uma protecao
constitucional que deve ser salvaguardada e mantida dentro dos limites exigiveis e

proporcionais no processo penal.

Todavia, uma publicacio online®*!, da-nos a noticia que os drones da Direcdo Geral de
Trafego de Espanha comecam a multar a partir de 01 de agosto de 2019, designadamente
as infracBGes dos automobilistas nas zonas onde o risco de acidente € maior, isto €, onde
had um maior trénsito de usuarios vulneraveis, como ciclistas, motociclistas e pedes.
Acrescentam ainda que os drones serdo utilizados para vigiar e regular o apoio em
operacdes especiais e eventos que justificam um grande movimento nas estradas e apoiar
situacbes de emergéncia que afetem significativamente o transito e a seguranca dos
utentes na estrada. Deste modo, da imagem da infracdo captada pelo drone €
imediatamente notificado o infrator pela Brigada de Transito da Guarda Civil Espanhola
e, posteriormente, processada pelas autoridades competentes. Porém, quanto aos drones
poderem multar por outras infrac@es, especialmente o excesso de velocidade, nada é ainda
referido, até porque as imagens produzidas por um drone jamais poderiam confirmar este

tipo de infrac¢éo, fazendo prova de tal evento.

339 De acordo com as als. a) e b) do art.° 3 da Convengéo de Chicago de 1944, aplicar-se-a unicamente as
aeronaves civis, e ndo as aeronaves do Estado. Serdo consideradas aeronaves do Estado as usadas nos
servicos militares, aduaneiros e policiais.

340 A Constituicdo Espanhola de 1978 € a atual Constituicdo Espanhola.

341 Diéario de Noticias “Se vai de férias a Espanha tenha cuidado com os drones que passam multas” [Em
linha].2019. [Consult.10 Set. 2019]. Disponivel em https://www.dn.pt/mundo/interior/se-vai-de-ferias-a-
espanha-tenha-cuidado-com-o0s-drones-que-passam-multas-11167202.html.
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Reconhecemos que se trata uma de uma estratégia administrativa de fiscalizacdo e
vigilancia rodoviaria numa determinada época de grande fluxo, onde séo utilizados estes
instrumentos, cuja finalidade seré a de facilitar a reducdo dos nimeros de sinistralidade

rodoviaria, nomeadamente no que toca aos ciclistas, motociclistas e aos pedes.

Verificamos que o pais vizinho, no &mbito processual penal, em nada nos indica que estes
aparelhos séo usados pelas autoridades com o designio de os auxiliar em processos-crime
quanto a obtengdo de prova. Contudo, eles s&o utilizados em sede de outras mateérias,
nunca com o intuito da perseguigdo criminal, mas sim, como auxilio em situacGes de
emergéncia médica, fiscalizacao e vigilancia rodoviaria, funcionando como complemento

dos restantes meios.

Em 2015 a Unido Europeia a Pedido da Comissdo das Liberdades Civicas da Justica e
dos Assuntos Internos (LIBE)3*, efetuou um estudo que recaiu nas implicacbes da
integracdo da utilizagdo civil®**® de drones, no sistema de aviacdo civil europeu. Este
estudo centrou-se, nomeadamente, nos potenciais impactos no direito dos cidaddos a

privacidade e a protecdo de dados, bem como na seguranca e na protecdo em geral.

No mesmo estudo, foi delineada uma vasta série de operacdes efetuadas por operadores
comerciais, particulares e pelo Estado. Salientamos aquelas em que o tipo de operador é
o0 Estado. Ja neste ensaio foi manifesta a preocupacédo da comissdo (LIBE) em alertar os
Estados Membros quanto a necessidade de regulamentacao legal do uso de drones no que
respeita a vigilancia, motorizacdo de pessoas, comunicagdes eletronicas e protecao civil,
designadamente na protecdo de infraestruturas contra ameagas e atos ilegais, investigacédo
criminal especifica, monitorizacdo de multidGes e de eventos publicos, controlo/protecéo
de fronteiras, detecdo de comportamentos anti-sociais e apoio a intervencdo policial,

geolocalizacdo, intercecdo de comunicagdes e de dispositivos eletronicos e defini¢do de

342 Ottavio MARZOCCHI - Implicag@es da utilizacéo civil de «drones» para a privacidade e a protecdo de
dados: Departamento Tematico C: Direitos dos Cidadaos e Assuntos Constitucionais Parlamento Europeu
[emlinha].Bruxelas.Jun2015.[Consult.16Set.2019].Disponivelemwww.europarl.europa.eu/committees/pt/I
ibe/home.htm.

343 Apud, Ottavio MARZOCCHI op. cit. pp.11 Os «drones» tanto podem ser utilizados para fins militares,
como para fins civis, de modo que os desenvolvimentos num dominio de atividade afetam ambos os
dominios — logo, o desenvolvimento de «tecnologias de reforgo», como proposto pela Comisséo no quadro
das utilizagdes civis de «drones» através do investimento dos Fundos da UE, também beneficiara
forcosamente as utilizagBes militares de «drones», ja que estas aeronaves sao fundamentalmente
instrumentos de «dupla utilizagdo». Contudo, este estudo oferece exemplos onde o operador é o Estado, dai
inclui-se as policias “fins civis (ndo militares)”.
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perfis, monitorizacdo de infraestruturas, assisténcia e resposta em caso de catastrofe, no
contexto de operacgdes de busca e salvamento, no combate a incéndios, na detecdo de
perigo e em situagbes de crise, monitorizacdo dos niveis de poluicdo e das pescas,
monitorizacdo do abate ilegal de arvores, protecdo da vida selvagem e verificacdo da

observancia da regulamentacao relativa a caga, etc.3* .

Ao longo da ultima década, a comissao (LIBE) tem vindo a desenvolver uma politica
europeia relativa aos drones, no que respeita a apresentacdo de propostas legislativas.
Esta comissdo destaca que a utilizagdo dos drones para fins civis tém de respeitar os DF
a vida privada e a protecdo de dados. Deparamos que a UE considera a utilizacdo de
drones no ambito de certas operacGes policiais e que, de certa forma, irdo auxiliar as
autoridades em certas matérias, frisando ainda a possibilidade de empregar estes
aparelhos para investigagdes criminais especificas. Entendemos enquadrar-se naquelas
que a propria CRP3* e o CPP34® permitem, ou seja, em casos de terrorismo, tréafico de
pessoas, armas e droga, exploracdo sexual de mulheres e criangas, branqueamento de

capitais, corrupgao, etc., sujeitando-se a reserva de lei e a reserva de juiz3¥’.

A UE tem vindo a uniformizar, cada vez mais, a utilizacdo de drones, particularmente em
termos de autorizacao, protecéo e seguranca em torno dos riscos para a privacidade e para
a protecdo de dados. Logo, nestes dominios, os Estados Membros que pela sua
Constituicao, legislacdo e regulamentacdo a nivel nacional aplicam a legislacdo da EU,
irdo possibilitar 0 uso destes instrumentos, nomeadamente em algumas atividades

policiais.

O futuro dos drones na vigilancia policial é uma realidade partilhada por quase todos 0s
paises. Basta pesquisar pela internet e esta direciona-nos para inimeras noticias onde se
VE que estdo a ser utilizados drones em varias atividades policiais, desde o outro lado do

atlantico, passando pelo velho continente e até ao lado mais distante, a Asia®*,

34 Ottavio MARZOCCHI, op.cit, pp.12-13.

345,93 do art.° 34 da CRP.

346 al. a) do n.°5 do art.° 174 do CPP:

347 CANOTILHO GOMES / MOREIRA VITAL - Constituicio da Republica Portuguesa Anotada, Vol. |,
4.2 ed. reimpressdo, Coimbra, 2007, pp.542-543.
348\/ide,[Consult.16Set.2019].Disponivelemhttps://www.sabado.pt/mundo/detalhe/drones-e-caes-
empenhados-nas-buscas-por-suspeitos-de-homicidios-nocanada;
https://www.autodesk.com/redshift/drones-in-police-work-future-crime-fighting/ehttps://pplwar;
sapo.pt/informacao/policia-francesa-drones-detetar-infracoes-rodoviarias/;
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designadamente na negociacédo de reféns, detecdo de bombas, pessoas desaparecidas, na
vigilancia e perseguicéo criminal, detecdo de drogas, analise de cenas de crime, em buscas
de suspeitos, monotorizagdo de trdfego rodoviario, detecdo de infracGes, etc.

Até Portugal comunga das mesmas razdes que os restantes paises. Também por ca os

drones sdo noticia nas publicacdes online3°

,relevando que a aquisicéo destes aparelhos
pela Policia Maritima tem sido uma importante vantagem, no que concerne as
investigacGes criminais em meio aquatico, nomeadamente quando a prova se pode
degradar ou desaparecer muito rapidamente®®. Na prética, o uso de drones permite uma
recolha da primeira prova e as suas imagens revelam detalhes importantes no caso de um
afundamento, situacdo onde gquase nunca se sabe se teve ou ndo uma causa acidental.
Acrescentamos que a utilizacdo destes aparelhos s6 pode decorrer sob autorizacdo do
MP3*! ficando assim garantida a ponderacdo da defesa da privacidade e os DLG

constitucionalmente protegidos.

Apoiados no que roda no mundo das noticias, é notorio verificar os drones j& fazem partes
das ferramentas que auxiliam os OPC no que toca a descoberta de crimes. Todavia,
apuramos que, pese embora estes aparelhos ja sejam ferramentas utilizadas pelas policias
no auxilio a atividade probatoria, 0s mesmos s6 sdo utilizados para auxiliar os OPC nos
crimes em curso, ou seja, naqueles em que € necessario a recolha de elementos de prova,
mas que o0 crime ja esteja consumado, (e, consoante o caso, depende de autorizacdo
judicial ou da sua validacdo) ou como auxiliares no controlo, defesa e prevencdo em

diferentes acontecimentos, autorizados por 6rgdos administrativos. Todavia, existe uma

https://rr.sapo.pt/2019/10/01/mundo/drone-ajuda-a-capturar-fugitivo-que-vivia-escondido-em-gruta-ha-
17-anos/noticia/166437/?utm_source=plista.

349 Jornal de Noticias “Drones ja sdo usados na investigacdo criminal” [Em linha].2016. [Consult.17 Set.
2019]. Disponivel ~em  https://www.  https://www.jn.pt/justica/interior/drones-ja-sac-usados-na-
investigacao-criminal-5340647.html.

350 Fonte da noticia online, ibidem, cita que “Os drones sdo utilizados na investigagéo de afundamentos
de embarcacbes, em particular em terrenos lodosos, no sentido de preservar a prova, elemento
essencial durante uma investigag¢do.”; "Se tivéssemos que ir diretamente ao local, antes de verificar
0 posicionamento da embarcacao, havia o risco de alterar alguma coisa que poderia ser relevante
para o inquérito. Com o drone, ha uma primeira abordagem, sem interferir em nada"; “wma vez que
os mergulhadores forenses constituem "instrumento essencial” para a investigacéo de incidentes em meio
aquatico, o drone é também uma forma de "verificar se & volta da embarcagédo naufragada existe algum
risco para os mergulhadores". E, no caso do naufragio de embarcagdes de pesca, as redes séo uma ameaga
para qualquer merguliador.”

31 O MP pratica atos e assegura os meios de prova necessarios, que visam investigar a existéncia de um
crime, determinar os seus agentes e a responsabilidades deles, nos termos do art.° 267 conjugado com o n.°
1 do art.° 262, ambos do CPP.
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https://www.dn.pt/mundo/interior/se-vai-de-ferias-a-espanha-tenha-cuidado-com-os-drones-que-passam-multas-11167202.html

enorme preocupacdo da EU em legislar este tipo de matéria, possibilitando o seu uso nas
investigacOes criminais especificas. Uma vez que ndo existe norma legal que o permita,
urge a necessidade de a criar, pois s6 desta forma se podera utilizar este aparelho como
meio de obtencdo de prova na prevencao e nas investigacdes criminais. Acreditamos que

o futuro sera este.

4.16 Onde se encaixam verdadeiramente os Drones

Nesta perspetiva, é necessario questionar o seguinte: os drones atualmente adaptam-se
verdadeiramente a um tipo de investigacdo criminal em especial? Ou adaptam-se
verdadeiramente como meio de apoio a atividade preventiva das forgas policiais, no
processo penal em geral, com a sua utilizagdo em operac6es de segurancga, v.g. eventos
desportivos, culturais, visitas de altas entidades, buscas e outros? E da mesma forma, apés
a noticia de um crime, (e.g. homicidio, incéndios e outros cometidos em locais de dificil
acesso) podem vir a ser utilizados como meios auxiliadores dos OPC’s para recolha de

prova como prova?

Somos da opinido que os drones atualmente se adaptam efetivamente como meio de apoio
a atividade preventiva das forcas policiais, pois a sua utilizacdo € propria das sociedades
modernas, inteiramente tecnoldgicas. Importa definir o que é prevencdo, conceito
utilizado pelas leis organicas das autoridades policiais portuguesas®>?, quer ainda pela
CRP®*3, Na expressio de CUNHA RODRIGUES®*, a prevencdo da criminalidade
consubstancia uma atividade essencialmente dirigida a remogao de perigos que € tipica
da Administracao Publica e dos érgéos de policia criminal. Assim, prevenir € evitar, é

desenvolver uma agdo com o objetivo de impedir uma atividade delituosa futura®®.

352 | ei n.° 63/2007, de 06 de novembro - Lei Organica da GNR; DL n.° 275-A/2000, de 09 de novembro,
— Lei Organica da Policia Judiciaria; Lei n.° 53/2007, de 31 de agosto — Lei Organica da PSP; Lei n.°
19/2004, de 20 de maio — Lei da Policia Municipal; DL n.° 248/95, de 21 de Setembro — Estatuto do Pessoal
da Policia Maritima...

38 Art.2 272 — Policia.

354 Cfr. Em Nome do Povo, Coimbra Editora, 1999, pp. 184-186, op. cit. CARMO, Luis Mota - Regime
Juridico das Acdes de Prevencdo no Combate a Corrupcdo e a Criminalidade Econémica e Financeira —
relatorio final da disciplina de processo penal, regida pela Prof. Doutora Maria Fernanda Palma e pelo Prof.
Doutor Paulo de Sousa Mendes, Mestrado em Ciéncias Juridico-Criminais 2006/2007. Pp. 5-6.

355 Atuacdo que se cumpre no ambito de funcéo de vigilancia, cfr. VALENTE, Manuel Monteiro Guedes —
Dos Orgéos de Policia Criminal — Natureza — Intervenc&o- Cooperagao. Almedina, Coimbra. pp. 103-115.
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Segundo CANOTILHO GOMES e MOREIRA VITAL®® em anotagdo ao n.° 3 do art.°
272 da CRP, a prevencdo criminal comporta a fungdo de vigilancia e a funcdo de
prevencéo criminal em sentido estrito, a qual se traduz na adog¢éo de medidas adequadas
para certas infracGes de natureza criminal, medidas essas que visam a protecdo de
pessoas e bens, a vigilancia de individuos e de locais suspeitos, sem que se restrinja ou
limite o exercicio dos DLG do cidad&o. No entanto, a eficiéncia do seu uso na prevencao
tende a desvirtuar e a descaracterizar a investigacdo criminal, enquanto instrumento
proveniente do processo penal democratico e de principios e regras fundamentais de
Estados de direito, transformando-o num mero processo instrutério de facto pré-
concebido por sistemas de vigilancia-drones permanentes e globais®®’, conforme nos
indica JOSE BRAZ3%,

Tal necessidade resulta de uma convergéncia de mudancas politicas e eventos ocorridos
a escala mundial®®®, que se transformou na Securitiza¢do. O Estado estabeleceu uma nova

concecao no sistema de seguranca interna®°

, onde é importante salientar que a propria
Lei de Seguranca Interna nos indica que este tipo de aparelhos, (drones), se podem
adaptar como meio de apoio a atividade preventiva das for¢as policiais no processo penal
em geral, pois 0s mesmos sao necessariamente Uteis aos fins da seguranca interna de um
pais, nomeadamente no atender aos fendmenos do terrorismo, da criminalidade violenta

ou altamente organizada, na sabotagem e na espionagem, na prevencdo e reacdo a

36 CANOTILHO GOMES / MOREIRA VITAL - Constituigdo da RepUblica Portuguesa Anotada, Vol. I,
4.2 ed. reimpressdo, Coimbra, 2007, pp. 956-957.

357 Vide, cit. 271 no Capitulo 4.15 A Videovigilancia.

3% BRAZ, José — Os perigos da (con)fusdo conceitual na securitizagdo/desjudicializacdo da investigacdo
criminal. Investigacdo Criminal ciéncias criminais e forense. Lisboa. N.° 3 (2018), pp. 152.

359 “Os acontecimentos ocorridos em 11 de Setembro de 2001 no EUA, os subsequentes atos de atrocidade
terrorista, as ameacas das armas, drogas, e criminalidade grave, organizada e transnacional, licenciaram
medidas extraordindrias e excecionais”. Apud, MASCARELHAS, Orlando Jorge — Seguranca, Politica e
Policias. Investigacdo Criminal ciéncias criminais e forense. Lisboa. N.° 1 (2011), pp. 15.

360art.% 1 da Lei n.° 53/2008 de 29 de Agosto que aprova a Lei de Seguranca Interna, “/ - A seguranca
interna é a atividade desenvolvida pelo Estado para garantir a ordem, a seguranca e a tranquilidade
publicas, proteger pessoas e bens, prevenir e reprimir a criminalidade e contribuir para assegurar o
normal funcionamento das instituicdes democraticas, o regular exercicio dos direitos, liberdades e
garantias fundamentais dos cidaddos e o respeito pela legalidade democratica. 2 - A atividade de
seguranca interna exerce-se nos termos da Constituicao e da lei, designadamente da lei penal e processual
penal, da lei quadro da politica criminal, das leis sobre politica criminal e das leis organicas das forgas e
dos servicos de seguranca. 3 - As medidas previstas na presente lei destinam-se, em especial, a proteger a
vida e a integridade das pessoas, a paz publica e a ordem democratica, designadamente contra o
terrorismo, a criminalidade violenta ou altamente organizada, a sabotagem e a espionagem, a prevenir e
reagir a acidentes graves ou catastrofes, a defender o ambiente e a preservar a sadde publica. ”
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acidentes graves ou catastrofes, a defender o ambiente e a preservar a satde publica. Com
a utilizacdo de mais um meio tecnoldgico, drones, o termo seguranga exprime o objetivo
de estar a salvo de ameacas, sendo esta a condicdo subjetiva de sentimento de seguranca
e de assegurar garantias. Sobressai também esta ideia da “cultura do risco®*'”; porém,
numa sociedade habituada a liberdade, é improvavel que muitas pessoas estejam dispostas
a pagar este preco pela seguranca®®?. Ndo menos verdade é que estes fendmenos sdo
também responsaveis pelo crescimento de materiais de seguranca, ou seja, de servicos e

tecnologia.

Neste contexto da securitizacdo, a prevencdo criminal e a dissuasdo da criminalidade

fazem-se essencialmente com o recurso a tecnologia®®®

, in casu, a videovigilancia, onde
se podem enquadrar os drones®® e, como refere JOSE BRAZ®S, contribuindo
marcadamente para aquilo que no plano da sociologia criminal se designou por sociedade

vigiada.

Procura-se desta forma a detecdo prematura de anormalidades e de ameacas, recorrendo-
se a mecanismos de controlo extremamente eficazes, mas intrusivos e profanadores de
DF dos cidaddos, e sabendo que este controlo tem por alvo uma maioria de cidaddos
livres, sobre os quais ndo recai qualquer suspeita da pratica de crimes, e, por tal, ndo estdo
sujeitos a qualquer restricdo judicial de Direitos, faz com que os efeitos da videovigilancia
sejam controversos e discutiveis, apesar de existir, atualmente, uma aceitacdo pacifica da
sua utilizacdo e eficécia, pelo que se continua a apostar nesta forma de alegada prevencéo

criminal.

Em virtude disto e, no plano criminal, gerar efeitos cruéis e contaminados, suscetiveis de
descaracterizar o modelo processual penal de producdo de prova, cria a equacgédo

normativa presente no art.° 2, conjugado com o art.° 8 da Lei n.°1/2005, de 10 de janeiro,

1 “Significa que os individuos sdo cada vez mais sensiveis ds novas ameagas que s€ encontram no mundo

atual e que se multiplicam, sendo estas produzidas pelo préprio Homem, através do uso incontrolado da
ciéncia e da tecnologia, (...)”. Cfr. MASCARELHAS, Orlando Jorge — Seguranca, Politica e Policias.
Investigagdo Criminal ciéncias criminais e forense. Lisboa. N.° 1 (2011), pp. 19.

32 Op. cit. MASCARELHAS, Orlando, pp. 15.

363 Mas nem s6 também a recolha de informacéo, vide, BRAZ, José — Os perigos da (con)fusdo conceitual
na securitizagdo/desjudicializacdo da investigacdo criminal. Investigacdo Criminal ciéncias criminais e
forense. Lisboa. N.° 3 (2018), pp. 153.

364Cfr. Capitulo 4.15 A Videovigilancia, ver essa possibilidade nos termos do n.° 2 do art.° 1 da Lei 1/2005
de 10 de janeiro.

365 Op. cit, BRAZ, José, pp. 154.
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ou seja, a informacdo recolhida em quaisquer dispositivos ocultos, fixos ou moveis
(drones) de recolha de imagem e som, cobrindo areas e territorios do espago publico e
privado, para fins de prevencéo geral, pode a todo 0 momento ser indiretamente utilizada
na investigacdo de ilicito criminal, fora de qualquer controlo jurisdicional prévio.
Contudo partilhamos da posicdo de JOSE BRAZ%% quando refere que parece
liminarmente evidente que sistemas de videovigilancia autorizados por entidades
governamentais e administrativas, as imagens e sons obtidos através deles, ndo podem
ser diretamente utilizadas no plano processual penal como meios de obtenc&o de prova®®’,
mas sempre que 0os OPC tomem conhecimento da pratica de um crime através destes
aparelhos, devem, nos termos do art° 8 da Lei n.°1/2005, de 10 de janeiro, dar
cumprimento ao art.’ 243 do CPP e assegurar as medidas cautelares consignadas nos art.°

248 a 253 todos do CPP.

Desta forma, acaba por inverter-se os fins preventivos e dissuasores que se adaptam

facilmente no processo penal, para a tradicional investigacdo criminal, mitigada®®®

pela
comunicagdo da noticia do crime. Também aqui se pode facilmente levantar questdes
como a de “conhecimentos fortuitos”, ou seja, o aproveitamento dos fins da prevengao
para a investigacdo de outros crimes. Mas, apesar disso, faremos destas, contas de outro

rosario, para um futuro estudo.

Independentemente de este modelo poder inverter as regras do jogo*®°

, entendemos que
os drones se adaptam, presentemente, como meio de apoio a atividade preventiva das

forcas policiais no processo penal em geral, visto que a sua utilizagdo é bastante Util

366 Op. cit, BRAZ, José, pp. 157.

367 Cfr. op, cit, BRAZ, José, pp. 157 que nos indica no sentido que “(...) violam os principios constitucionais
da separacédo de poderes e da jurisdicionalidade do processo penal. Inexistindo autorizagéo judicial nos
termos do n.° 2 do art. 167 e 189 do CPP e respeite as garantias do processo criminal, n.° 8 do art.° 32 da
CRP, relativamente a suspeito (s) arguido(s) concreto(s) e individualizado(s), tais elementos ndo poder&o
ser licitamente utilizados de per si, sem serem sujeitos a avaliagdo e escrutinio jurisdicional, tendo por
base a andlise do conflito de valores em causa”.

368 Cfr. op, cit, BRAZ, José, pp. 158 “Neste contexto, a investigagdo criminal deixa de ser um conjunto de
diligéncias que nos termos da lei processual penal visam, no essencial, descobrir e recolher provas que
permitam confirmar a existéncia de um crime, a determinacdo dos seus autores e 0 apuramento da sua
responsabilidade passando a ser, apenas, conjunto de procedimentos operacionais que visam capturar e
apresentar em tribunal aqueles que simplesmente cairam na rede da dudio e videovigilancia.”

369 Sendo este modelo designado por investigagdes de “pesca de arrasto” em contraste com a esforcada e
requintada investigagdo de “pesca a linha”. Vide RODRIGUES, Benjamim Silva — Da Prova Penal Tomo
Il — Bruscamente...a(s) face(s) oculta(s) dos Métodos Ocultos de Investigagdo Criminal, 1.2 ed., 2010,
pp.581-584.
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preventivamente, como também no afastamento do fendmeno criminolégico. Veja-se,
como anteriormente ja foi demonstrado neste estudo, que varios OPC’s os utilizam neste
campo, designadamente na manutencao da seguranca e da ordem publica, na protecdo de
instalacOes, pessoas e bens, v.g. eventos desportivos, culturais, oficiais, religiosos e visitas
de Estado, eventos em massa, catastrofes, buscas e salvamentos, vigilancia maritima e
fronteirica, protecdo florestal e na prevencédo de infracdes rodovidrias, atos terroristas e
até na prética de factos qualificados por lei como crimes; no entanto, somente em locais
em que exista razoavel risco da sua ocorréncia e, mesmo assim, regendo-se pelo principio
da proporcionalidade, na ponderacao casuistica na finalidade concreta a que o sistema se

destina.

Finalizamos com o entendimento de uma verdadeira aceitagdo quanto aos drones se
adaptarem verdadeiramente como meio de apoio a atividade preventiva das forcas
policiais no processo penal em geral, visto estes serem presentemente utilizados para
varios e diferentes designios concretos, mas nunca como meios de obtencdo de prova

direcionados para uma investigacao especifica a uma determinada pessoa (S) ou suspeito

(s).

No que toca aos drones se adaptarem verdadeiramente a um tipo de investigacao stricto
sensu, ou seja, no sentido mais estrito da perseguicdo criminal, relativamente a um
suspeito(s) ou arguido(s) em concreto e individualizado(s), ou seja, serem utilizados
como meio de obtencdo de prova no inicio de uma investigacdo direcionada para um tipo
de crime, com autorizacdo judicial prévia, sendo a prova a imagem/som, esta fora de
questdo®’°. Ndo podem ser usados Drones, no sentido de procura de indicios que indiquem
e expliquem e que nos facam compreender quem, como, quando, onde e porqué foi
cometido o crime x. O limite entre a acdo de prevencao criminal estrita e a investigagéo
estd no inicio da préatica do crime: antes do indicio é prevencdo, a partir do indicio é

investigacao.

Contudo, podemos recorrer aos drones como auxiliares das finalidades da investigagédo
criminal. Veja-se que os OPC’s, tomando consciéncia da evolugdo tecnologica, procuram
encontrar solugdes que os auxiliem em determinadas situagoes, e tendo ao seu dispor, in

casu, drones. Estes dispositivos vao facilitar, em varios momentos, nomeadamente na

370 Reservas estas anteriormente explicadas no capitulo 4.13 A Caixa de Pandora — Lei 5/2002 de 11 de
janeiro.
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371 & no objeto da prova®’?; dai que os possam utilizar como auxilio

finalidade do inquérito
a um evento criminal consumado ou em curso, de tal forma que o drone venha a facilitar
a recolha de prova, v.g. homicidios, onde o corpo se encontre num local de dificil acesso,
afundamento de embarcacdes com suspeita de ato criminoso, procura de suspeitos
barricados, incidentes tatico-policiais, etc., e, desta forma, consideramos ser legitima a
sua utilizacdo, ndo no sentido especifico para aquele tipo especial de investigacdo, mas
como método adequado a investigacdo criminal que tem por finalidade reconstruir factos

ja ocorridos e descobrir quem os produziu.

Por outro lado, temos algo que levanta maior debate e que é defendido em grande parte
pelo avanco da civilizacdo e das sociedades, que € o facto do mundo se encontrar em
transformacdo constante®>”® em todos os campos, nomeadamente o da tecnologia e
comunicacdo, e onde naturalmente constatamos que o crime ja acompanha essa evolugao.
Existe uma clara ameaca com o surgimento de uma nova dimensdo de crime: o crime
organizado ou altamente organizado®’4, onde os criminosos retiram vantagens concedidas
pela facilidade dada pelas constantes inovacdes tecnoldgicas. INES BUEKENHOUT®"
refere que estes tipos de crimes movimentam cerca um trilido de dolares por ano. Ora este
valor representa uma quantia de tal ordem elevada que pode claramente afetar o equilibrio
da economia mundial, demonstrando ser uma verdadeira ameaca que deve preocupar 0s
Estados, visto ser um fenédmeno que pode colocar em ddvida a seguranca destes e dos

seus cidadaos.

Perante esta nova realidade, surgem limites a investigacdo criminal, concluindo-se que os

métodos tradicionais de investigacdo se tornam insuficientes. Interessa, desta forma,

SIN.° | do art.® 262 do CPP “O inquérito compreende o conjunto de diligéncias que visam investigar a
existéncia de um crime, determinar os seus agentes e a responsabilidade deles e descobrir e recolher as
provas, em ordem a decisdo sobre a acusagdo.”

372N.° 1 do art.° 124 do CPP “Constituem objeto da prova todos os factos juridicamente relevantes para a
existéncia ou inexisténcia do crime, a punibilidade ou ndo punibilidade do arguido e a determinacéo da
pena ou da medida de seguranca aplicaveis.”

373 Sobre este tema vide capitulo “Um mundo em transformacdo” cfr. BUEKENHOUT, Inés — A
Investigacdo criminal — Desafios presentes e futuros. Investigacdo Criminal ciéncias criminais e forense.
Lisboa. N.° 9 (2015), pp. 12.

374 Alineas i) e m) do art.° 1 do CPP e outras reguladas por lei especial “as condutas que integrarem crimes
de associacdo criminosa, trafico de drgaos humanos, trafico de pessoas, trafico de armas, trafico de
estupefacientes ou de substancias psicotrdpicas, corrupgao, trafico de influéncia, participagéo econdmica
em negocio ou branqueamento”. “as condutas que integram os crimes de organizagdes terroristas,
terrorismo, terrorismo internacional e financiamento do terrorismo”.

375 |bidem, BUEKENHOUT, Inés,

114



pensar a possibilidade de futuramente os drones se virem a adaptar verdadeiramente a um
tipo de investigacdo. Pese embora, exista no nosso ordenamento juridico uma Lei®"® que
assenta neste tipo de criminalidade, todavia, a lei que genericamente haveria ndo serve,

de acordo com 0s motivos anteriormente exposto no capitulo 4.11.

Os tipos legais de crime associados ao crime altamente organizado sdo o espelho do
mundo em transformacdo. Falamos da abertura das fronteiras, o desenvolvimento do
comeércio nacional e internacional legitimo para contrabandear estupefacientes, armas,
pessoas e outros®’’, em que se estabelecem empresas ficticias, para facilitar a lavagem de
dinheiro e a fraude fiscal, atraves do uso da tecnologia, (internet, telemdveis, etc.). Este
uso impede a acumulacdo de evidéncias fisicas de atividade criminosa, reduzindo os
meios de prova que possam ser usados pelas autoridades. INES BUEKENHOUT®"®afirma
que o fendmeno criminal aproveitou as facilidades do mundo comunicacional em resposta
as mesmas pressdes e oportunidades; o crime adaptou a sua estrutura, forma de operar,
sofisticacdo e dimensdo. Aproveitando esta retdrica, faz sentido os OPC’s se ajustarem a
esta nova realidade, utilizando também novos meios tecnoldgicos para os auxiliar neste

tipo de investigagdes, 0s drones.

Este dispositivo permite facilitar a producdo de prova®’®, no que concerne a este tipo de
criminalidade, por esta ser muito dificil de combater®®°, Todavia, a falta de legislacéo
adequada e especifica para que os drones surjam como uma denominada técnica especial
de investigacdo adaptada a este tipo de investigacdo criminal faz com que, atualmente,

ndo se adaptem a um tipo de investigacéo.

376 |_ei 5/2002, de 11 de janeiro.

317 “Portugal continental funciona como porta de entrada para a Europa e os Acores e a Madeira como
lugar de transito de produtos ilicitos. Em particular os criminosos ligados ao trafico de estupefacientes e
a imigracdo ilegal vém no pais oportunidade para penetrar no velho continente, dado o seu recorte e
posicdo geografica favoraveis, colocando-o nas mais diversas rotas mundiais”. Vide Op. cit.
BUEKENHOUT, Inés, pp. 22.

378 Op. cit. BUEKENHOUT, Inés, pp. 16.

379 Ver capitulo 1 onde é explicado as capacidades dos drones na producdo de imagem e som e sua
dissimulacéo.

380 Nestes tipos de crime os lideres ndo tém contacto direto com o executor, o lider muitas das vezes ocupa
lugar de destaque na comunidade, logo a corrupcdo de autoridades publicas, que torna ainda mais dificil a
investigacdo, outro aspeto que torna a investigacédo dificil e complexa é a dificuldades de obter relato de
testemunhas e o elevado grau de sofisticacdo que os grupos apresentam, como o uso da internet dificulta a
investigacdo, perseguicdo, comprovacdo e punicdo do crime. Alguns requisitos enumerados cfr. Op. cit.
BUEKENHOUT, Inés, pp. 18.
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As técnicas especiais de investigacdo criminal®®! constituem medidas de diferente
natureza utilizadas nas investigacOes de casos complexos, designadamente aquelas que
constituem as acOes encobertas, a gestdo e o controlo de colaboradores, protecédo de
testemunhas, entregas controladas, seguimento e vigilancia eletrénica, incluindo a
intercecdo de comunicacOes, agente infiltrado, quebra de segredo, registo de voz e
imagem. Neste enfoque, sdo ferramentas sigilosas, usadas sem o conhecimento do
suspeito investigado, de modo a propiciar aos OPC o fator surpresa, vindo, desta forma,
equilibrar®®? a vantagem das ac¢es do crime altamente organizado, onde a clandestinidade

e 0 segredo sdo cruciais®®®,

Todavia, 0 emprego destes novos meios tecnologicos leva os OPC’s a servir-Se de
métodos cada vez mais intrusivos na esfera da vida privada, ja anteriormente estudados.

Por isso, é necessaria uma especial atengdo aos DLG dos cidad&os.

Estas técnicas especiais de investigacao criminal advém da fonte Constitucional, expressa
no n.° 3 do art.° 34, onde o legislador constitucional restringe os DLG fundamentais nos
casos de criminalidade especialmente violenta ou altamente organizada. Dado o modus
operandi destes fendmenos criminoldgicos, entende-se que sejam aceites e necessarias
estas técnicas especiais; no entanto, o uso destas técnicas especiais € apenas permitido em
contextos de excecionalidade e quando existirem indicios para tal e a prova ndo puder ser
produzida através de meios convencionais, com a respetiva autorizacdo judicial e com

aplicacdo limitada aos crimes catalogados para o efeito.

Neste ponto, continuamos com o problema que advém ha muito neste estudo:

presentemente, ainda ndo existe legislacdo que habilite 0 uso de drones como meio de

381 Op. cit. BUEKENHOUT, Inés, pp. 19.

382 O principio do Contraditdrio, principio estrutural do Processo penal, tem expressdo no n.° 5 do art.® 32
da Lei Fundamental e por todo o Processo Penal, estabelecendo que qualquer sujeito ou participante
processual deve ser ouvido sobre as questdes em que for “interessado” ou que o “afetar” e, designadamente,
sobre a producdo de meios de prova, o Processo Penal é estruturalmente contraditério nos termos do art.°
327 do CPP. vide, ALBUQUERQUE, Paulo Pinto — Comentario ao Cédigo de Processo Penal. Lisboa,
2009, pp. 47-48-823.

Por outro lado, a dificuldade da investigacdo criminal, para além de legislagcdo pouco combativa no que
toca a crimes mais gravosos, prende-se ainda com o Cédigo de Processo Penal introduzido em 1988, que,
apesar de algumas alteragdes, continua a pautar por um espirito excessivamente garantistico para o arguido,
vide Op. cit. BUEKENHOUT, Inés, pp. 23.

33 LEMOS, Bruno Espifieira; QUINTIERE, Victor Minervino — Técnicas especiais de investigacdo
criminal no processo penal. pp. 25-29.
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obtencao de prova para investigacdes criminais especificas, pois aquela que existe®4, nfo
serve®®, Assim, os drones s6 se adaptam verdadeiramente a um tipo especifico de
investigacdo quando estiverem devidamente legislados para esse fim, a par com o que
atualmente existe para as técnicas especiais de investigacdo que podem ser utilizadas,
associadas a complexidade e a estrutura organizativa de varios crimes. Ndo obstante, e
em resposta a estes fendmenos de crimes, devem levar ao reforgo e ao endurecimento das
Leis, pois s6 assim haverd mais cuidado com a obtencdo e qualidade da prova,
antecipando as atividades criminosas e concedendo estratégias para as combater,
constituindo uma prioridade para os Estados. Veja-se 0 nosso exemplo: Portugal é um
ponto privilegiado para a entrada de cocaina e haxixe proveniente da América do Sul e
norte de Africa, essencialmente por via maritima e terrestre. De igual forma aos fluxos
imigratorios (associados a imigracéo ilegal) provenientes de Africa, América Latina e
Asia, o crime econdmico como o branqueamento de capitais, que é comum a toda a
atividade do crime organizado antes referido, e, entre outros mais (tréfico de armas,
crimes de cariz sexual com menores, terrorismo, etc.), recorrermos as técnicas especiais
de investigacdo ja existentes, que facilitam bastante a investigacao destes tipos de crime,
mas caso 0s drones ja estivessem igualmente legislados, seriam um instrumento de
investigacdo muito sofisticado para a obtencao de prova e seria um bom exemplo para o
combate a esta criminalidade tdo emaranhada, que exige repressédo eficaz, eficiente e

persistente, e, a0 mesmo tempo a implementacdo novos meios de obtencédo de prova.

Deste jeito, a necessidade de legislacdo que seja eficaz conta o nucleo restrito de
criminalidade é o cerne deste problema. No entanto, mesmo havendo legislacdo onde se
prevé o uso de técnicas especiais de investigacao, serd, da mesma forma, necessario criar
uma lei, tendo em conta este quadro ético-legal bem definido, para ndo haver questdes

quanto a indelicadeza destas técnicas especiais de investigagao.

Partindo da ideia de INES BUEKENHOUT?® em que refere que o crime se especializou,
logo, a forma como o combatemos também tem de mudar, através da necessaria releitura
da investigacdo criminal, que conjuga eficiéncia com legalidade. A solugdo desta tese

passa por uma compreensdo dos problemas que este tipo de criminalidade provoca, ao

384 |_ei 5/2002, de 11 de janeiro.

385 Pelas razdes anteriormente explicadas no capitulo 4.13 A Caixa de Pandora — Lei 5/2002 de 11 de
janeiro.

386 Op. cit. BUEKENHOUT, Inés, pp. 28.
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ponto de por em causa o Estado que defende a garantia dos direitos dos seus cidad&os, ou
seja, uma forma de proteger a tutela penal de todos sO sera feita pela aplicagdo, na
investigacao criminal, de técnicas, métodos e meios especiais, no entanto, com equilibrio
entre 0 que é Util para aquele tipo de investigacdo e a intrusdo minima dos DLG
fundamentais. Consideramos que, ponderando tudo isto, talvez no futuro se venha a
legislar a utilizacdo de drones para um tipo de investigacdo criminal, criando desta forma
uma nova técnica especial de investiga¢ao, a par com outras ja existentes. Porém cabe-
nos concluir que atualmente este tipo de aparelhos ndo se adaptam verdadeiramente a um
tipo de investigacdo pela auséncia legislativa que o autorize para este fim, embora se
adaptem verdadeiramente como meio de apoio a atividade preventiva das forgas policiais
no processo penal em geral. A sua utilidade é bastante significativa, no entanto, desta
maneira nao tem grande interesse para 0 CPP, na medida em que o processo penal € a
sequéncia de atos juridicamente preordenados e praticados por certas pessoas
legitimamente autorizadas em ordem a decisdo sobre se foi praticado algum crime e, em
caso afirmativo, sobre as respetivas consequéncias juridicas e a sua justa aplicacdo®®’,
sendo através do processo penal que se indagara se foi cometido algum crime, quem o
cometeu e a determinagao das consequéncias juridicas®. O principio da investigacio ou
da verdade material, ¢ um dos principios basilares do processo penal, segundo o qual o
tribunal deverd, independentemente do contributo probatdrio carreado pelos demais
sujeitos processuais, investigar os factos sujeitos a julgamento; por seu turno, 0s meios
de obtencéo de prova sdo os instrumentos de que se servem as autoridades judiciarias para
investigar e recolher meios de prova®®, e sendo investigados crimes tecnologicamente
sofisticados, s6 com meios de obtencdo de prova préprios e especificos é que se
concretizam as finalidades do Processo Penal, nomeadamente, a descoberta da verdade e

a realizacéo da justica.

387 SILVA, Germano Marques — Curso de Processo Penal — I, 4.2 Ed. Editorial Verbo, Lisboa. pp. 15.
388 Finalidade do processo penal — trata-se de punir o culpado e absolver o inocente e, a0 mesmo tempo,

evitar que um culpado fique impune... ibidem, pp. 39-41.
389 |bidem, pp. 223.
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5. Consideracoes Finais

Partimos, desde o inicio deste estudo, seguros que a utilizacdo de drones, como meio de
obteng@o de prova no Processo Penal, nomeadamente, a serem utilizados como meio
oculto de um tipo especifico de investigacdo, sdo absolutamente ilegitimos, ou seja,
proibidos e ilicitos. Porém, e apesar da longa caminhada que percorremos durante estes
18 meses de pesquisa, de estudo profundo e analise, mantemos a nossa conviccao inicial
e que a mesma seja a correta. Mas na verdade, os drones sdo atualmente utilizados pelos
OPC'’s para outros fins como o da prevengdo criminal, dai serem um meio de apoio a
atividade preventiva das forcas policiais e enquadrarem-se no processo penal em geral.
Ou seja, este aparelho, atualmente, é utilizado em atividades de recolha de elementos
antes da aquisicdo da noticia do crime ou ap0s essa aquisicdo como meio auxiliador de
procurar, conservar, detetar, averiguar e examinar o local do crime, portanto como um

método “aberto” de investigacdo criminal®®.

No contexto de uma sociedade moderna e futurista, o aparecimento de novas tecnologias
e as suas evolucgoes, causa infindos debates acerca dos seus impactos no Direito. Este
entusiasmo em torno da transformacdo tecnoldgica, redunda na quase ininteligivel
capacidade que o legislador possui de poder, ao mesmo tempo, dar respostas que
abranjam determinadas situaces, deixando assim construcdes juridicas ambiguas e
preocupacOes aos doutrinarios, por tecerem caminhos diferentes, portanto a solucdo sera

sempre a estatuir diplomas proprios e adequadas a estes novos progressos.

Inicialmente os drones foram arquitetados para fins militares e atualmente sdo usados
para diversos fins, nomeadamente policiais, sendo, por isso, 0 equipamento com mais
crescimento dentro do sector aeronautico na atualidade, principalmente devido a sua
eficacia. Por este facto, a sua utilizacdo traz vantagens e beneficios enormes para a
investigacdo criminal, designadamente por serem pouco detetaveis, (capacidade de
dissimulacao, ocultacdo e camuflagem bastante considerada), sem riscos para os OPC,
tém grande eficiéncia e eficacia na transmisséo de dados e de imagens em tempo real, séo
munidos de cdmaras térmicas com imagens claras e com grande capacidade de gravacao

de videos e registo de fotos com elevados detalhes. Mas, na realidade, toda esta tecnologia

3% As diligéncias probatorias sdo realizadas com o perfeito conhecimento de todos, como sucede, v.g. no
interrogatorio do arguido, revistas, buscas, acareacao, reconstitui¢do de factos, etc.
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esta sobretudo associada aos drones militares®®?, pois s6 assim a investigagdo criminal
podera obter enormes resultados por serem comparados ao “Olho Divino”. Porém, tais
equipamentos podem trazer desmedidos maleficios e desvantagens, sendo 0s pontos
negros da utilizacdo dos drones, em que ressaltam a violacdo do direito a imagem, a
palavra e a vida privada, da privacidade e da intimidade dos cidaddos. A utilizacdo destes
equipamentos € potencialmente lesiva para os direitos Constitucionais, assim como a falta
de regulamentagdo, para fins investigatorios. Foram estes 0s principais argumentos que
impulsionaram este estudo, tendo sido averiguados todos os limites impostos pelo nosso

sistema juridico, quanto a reducéo e diminuicéo de DF.

O uso destes equipamentos possibilitaria aos OPC’s de disporem de mais uma ferramenta
que iria facilitar e auxiliar na producéo da prova, elemento essencial de qualquer processo,
ou seja, aqueles factos®®? que provados tenham interesse para a decisdo a proferir,
devendo ser confirmados a partir de meios de prova, in casu, imagem e a palavra (som),
no entanto, processualmente adquiridos pelos métodos legalmente admissiveis, em total

obediéncia aos principios Constitucionais®®® e as ordens do Processo Penal®®,

Importa realcar que s assim o Direito alcangara uma Justica legitimada por valores éticos
e morais. Lembramos que o Processo Penal tem por fim a realizacdo da Justica, mas nunca
atodo o custo. A Justica, sendo um valor e um principio, mas também uma virtude, e para
alguns é a maxima virtude, até porque, ao contrario dos demais principios, tem

repercussdo nos outros e ndo apenas na propria pessoa.

O titulo deste estudo passou pela analise da (1) legitimidade, (utilizacdo como meios de

obtengdo de prova) no que toca aos sujeitos processuais poderem utilizar drones no

391 Dai a referéncia feita no capitulo 1.3 Particularidades e Aptiddes dos drones no possivel “acordo
bilateral entre os Ministério da Justica e o Ministério da Defesa Nacional, (Forga Aérea), para possibilitar
0 uso de drones militares, uma vez que estes utilizam tecnologia, inteligéncia e uma engenharia de ponta,
sendo estas particularidades bastantes Uteis para auxiliar nas investigacdes criminais, quanto a producéo
de prova”.

392 Os “factos juridicamente relevantes” para a existéncia ou inexisténcia do crime, cfr. n.° 1 do art.° 124 do
CPP.

393 Alusivos a dignidade da pessoa humana, a integridade pessoal e a intimidade da vida privada e familiar,
exclusivos de um Estado de Direito Democratico, art.° 1, 2 e 25, todos da CRP.

3% Principios relativos a produgdo de prova: o principio da publicidade, oralidade, concentracdo e
investigacdo.
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processo penal como meio de obtengdo de prova3®

, € apuramos que a regra passa pela
defesa da legalidade, ou seja, é ilegitimo, logo, ilegal a utilizacdo destes aparelhos quando
ndo existe lei que sustente o seu emprego, para aqueles fins, uma vez que aquela que

existe3%

ndo é suficiente no que toca a restricdo de DLG. No entanto, foi necessario
esclarecer quais os limites e as exigéncias legais do uso de meios de obtencéo de prova

n&o previstos na lei e que tém sido utilizados para a realiza¢do da justica.

A fonte constitucional é o antidoto desta patologia, e todos lhe devem obediéncia, com
rececdo no Principio de Estado de Direito Democratico (art.% 2, 3, 12 e 13 da CRP), a
supremacia da Lei e a sujeicdo de todos aos principios e regras constitucionais garantem
ao cidaddo a liberdade, igualdade, seguranca e defesa dos DF, ou os direitos do homem,
reduto sagrado da ordem juridica supra Constitucional, ou seja, os DF sdo decifrados e
integrados de harmonia com a DUDH3%, (n.° 2 do art.° 16 da CRP). Neste seguimento, a
utilizacdo de drones, como meio de obtencdo de prova no processo penal, a luz destas
fontes, devera estar expressamente prevista na lei e tera de ser examinada a partir de
robustos principios supra Constitucionais®*® e interpretados a luz dos diversos Acordos
politicos Internacionais e Europeus, designadamente, DUDH, PIDCP, PIDESC, CEDH e
CDFUE.

Zarpando com forga Constitucional e das Convengdes Internacionais, constatamos que o
uso de drones s6 podera ser aceite como meio de obtencdo de prova, caso existisse uma
lei que admitisse tal possibilidade. Entretanto, verificamos também que existirdo sempre
lesGes aos DF, pois a prova produzida por estes aparelhos, nomeadamente a imagem e a
palavra (som), infringem consequentemente a reserva da intimidade da vida privada e
familiar, (n.° 1 do art.° 26 da CRP, instruido pelo art.° 8 e 12 da CEDH, art.° 79 e 80 do
CC e art. 190, 192 e 199 todos do CP). Desta forma, a Constituicdo impde exigéncias

muito rigorosas quanto ao uso destes meios que colidem com DF.

3% Embora fosse analisado também a (i) legitimidade para promover o processo penal (e as suas restricdes),
ou seja, a posicdo do MP e in casu do Assistente, vide, capitulos 4 e 4.1 Drones e Direito Processual Penal
- Problema a Resolver, a (1) legitimidade da Utilizacdo dos Drones.

3% |_ei n.25/2002, de 11 de janeiro.

397 E 0 mais sério documento e esta no cume da hierarquia da matéria objeto do nosso estudo, quanto aos
direitos fundamentais, vide, capitulo 4.3 Direitos Fundamentais.

3% As normas supraconstitucionais sdo aquelas intocaveis pelas Constituicdes dos Estados, por dizerem
respeito a interesses maiores que 0s proprios interesses constitucionais e estatais.
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A Constituicdo impde apertadas regras quanto ao uso de meios, (in casu drones), que
colidam com DF, v.g. mesmo em casos de situacOes extremas®®®. Deste modo,
percebemos que a matéria que limita os DF tem como necessario e elementar o Principio
da Legalidade, dissecado na reserva de lei. O exame passa por, de imediato, se
percorrerem os art.%s 16 a 18 da CRP, determinando que a restricdo a DF s0 é feita em
casos expressamente previstos na Constituicdo. Esta protege os direitos da esfera nuclear
das pessoas e da sua vida, conforme verificamos também nos art.°s 26 e 34 da CRP, e a
imagem e a palavra ttm um conteudo bastante rigido. A utilizacdo destas novas
tecnologias é potencialmente lesiva a imagem e a palavra, portanto, ao direito a
intimidade, a vida privada e familiar e, por isso, s6 com a vontade e o consentimento do
seu titular é que se pode gravar/fotografar/utilizar palavras e imagens, ou seja, o direito
de impedir o acesso/divulgacéo a estranhos de informacdes sobre o foro privado, intimo

e familiar, depende do consentimento do seu titular, salvo nos casos previstos por lei.

A Teoria das Esferas vem desmistificar os limites entre o que é considerado intimo,
privado e social. O melhor exemplo para aferir se as imagens captadas por um drone lasca
alguma destas esferas € desenhar trés esferas, sendo a esfera maior a social, a intermédia
a privada e a interior, ou nucleo, a intima. Deste modo, se as imagens captadas por um
drone atingirem o interior/ndcleo sdo inviolaveis, ou seja, esta excluida a possibilidade
de obter essas imagens, v.g. um domicilio, bem como todo o espago compreendido a sua
volta. JA& no que respeita a esfera privada, admite-se ponderacdo e juizos de
proporcionalidade, tendo em conta o nucleo essencial de cada direito fundamental, mas
estd excluida, em todos os casos, de uma vigilancia exaustiva e permanente, ou seja, 0
“Big Brother” efetuado por um drone e a vigia de todos os comportamentos adotados
pelos visados, (pessoais, intimos, sexuais, sensuais, etc.). Por fim, a esfera social toca
indubitavelmente na imagem do visado, logo deve ser obtida de forma que se excluam as
outras esferas (sendo essencial distinguir o campo privado e o intimo), mesmo em locais
publicos. Na verdade, os drones, com as capacidades tecnoldgicas que possuem,
permitem uma elevada intromissé@o na intimidade da vida privada e familiar, sendo este

ultimo um DF, consignado no n.° 1 do art.° 26 da CRP.

399 “A declaracdo do estado de sitio ou do estado de emergéncia em nenhum caso pode afectar os direitos
avida, a integridade pessoal, a identidade pessoal, a capacidade civil e a cidadania, a nao retroactividade

da lei criminal, o direito de defesa dos arguidos e a liberdade de consciéncia e de religido”. Cfr.n.° 6 do
art.° 19 da CRP.
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Esta realidade constitucional pode vir a ser reduzida através das restricdes a esse mesmo
DF. No entanto, o compromisso assumido pela CRP é o minimo de restri¢do, de acordo
comon.lle2doart’18e0art.27, todos da CRP. No que concerne aquelas que dizem
respeito a possibilidade de utilizar os drones como meios de obtencdo de prova,
nomeadamente, a imagem e o som (palavra), tera de passar sempre pela resolucéo de uma
ligaco estreita e forte do Direito Processo Penal, designadamente, & inviolabilidade do
domicilio, correspondéncia, telecomunicagdes e todos os outros que se traduzem numa
abusiva intromissdo da vida privada, nos termos do art.° 34 e n.° 8 do art.° 32, ambos da
CRP. Contudo, é no art.° 18 da CRP que encontramos o sensor principal que cria o regime

geral das restricdes.

A carta magna impde que 0s meios de obtencdo de prova, quando ndo autorizados por
juiz seré sempre abusiva, logo, totalmente proibida e jamais podera ser utilizada, nos
termos do n.° 8 do art.° 32 da CRP. Logo, a prova produzida pela utilizacdo dos drones,
como a imagem e a palavra (som) interfere consequentemente com a reserva da vida
privada e com os DF dos cidad&os, pois ndo tem o seu respetivo consentimento. No
entanto, a constituicdo impde regras muito apertadas ao nivel da restricdo destes direitos
e nesse sentido é for¢oso respeitar a orientacdo dada pelo n.° 2 do art.° 18 da CRP (nos
casos expressamente previstos na lei — reserva de lei) e pelos pressupostos elencados no
art.° 34 da CRP. O raciocino passa por estabelecer uma comparacédo entre os drones e 0s
meios de comunicagdo no que toca a associacdo da natureza de direitos inviolaveis e por
ambos serem meios ocultos de obtencdo de prova. Dai que estes dispositivos, para
poderem vir a ser utilizados, terdo de respeitar as exigéncias impostas por lei,
designadamente, pondera¢6es de proporcionalidade, reserva de lei e de juiz e intervencgédo
restrita aos processos-crime. Estes sdo os ingredientes fundamentais para o caminho da
legalidade quanto a utilizacdo de drones, ou seja, sdo 0 ponto de partida para que a prova
obtida por drones (ou por outos meios ocultos de investigagcdo que interfiram na reserva

da intimidade da vida privada) possam a vir a ser admissiveis no Direito Processual Penal.

A par da CRP, o diploma que nos conduz para a formula juridica sobre a admissibilidade
da prova é o CPP, dispondo como sentido obrigatério que sdo admissiveis as provas que
ndo forem proibidas por lei, conforme o art.° 125 do CPP. A grande maioria dos tedricos
elege a liberdade de prova, ou seja, toda a prova tipificada e ndo tipificada. Porém,
somente aquela que ndo seja proibida por lei. Assim, a prova nao tipificada ou atipica é
resolvida segundo a seguinte equacdo juridica, art.° 125 do CPP (n.° 8 do art.° 32 da CRP
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x art.° 126 do CPP) = admissibilidade da prova. Importa realcar que o que se encontra
dentro de paréntesis é o pressuposto da nulidade de provas obtidas através dos métodos
previstos no n° 3 do art.° 126 do CPP. E relevante esclarecer que existe a distingio entre
a proibicdo absoluta e relativa de producéo de prova, ou seja, sao absolutas aquelas que
configuram na producéo de prova mediante os casos elencados no n.° 2 do art.° 25en.° 8
do art.° 32, ambos da CRP en.° 1 e 2 do art.° 126 do CPP, e s&o relativas as previstas no
n°2,3e4doart®34 daCRPen.C3doart® 126 do CPP. E neste Gltimo normativo do
CPP, conjugado com o n.° 8 do art.° 32 da CRP, que encontramos 0 guia quanto a
utilizacdo de drones como meio de obtencdo de prova, isto é, ndo podem ser utilizados
sem 0 consentimento do respetivo titular e tem de estar ressalvada na lei essa

possibilidade, (conjuntamente com todos 0s outros pressupostos constitucionais).

Interessa referir neste ponto que o meio de prova produzido por um drone
(imagens/filmagens) diz-se atipico, uma vez que o resultado é feito com um método ndo
tipificado: portanto esta atipicidade, deve incidir nos meios de prova tipicos. Ja como
meio de obtencdo de prova, diz-se oculto, pelas suas caracteristicas de producdo e
obtencéo de prova.

A par com a lei e a doutrina, a jurisprudéncia é uma fonte que serve para fundamentar
decisdes, logo, € usual utilizar estas ferramentas para ajudar a encontrar solucdes,
nomeadamente quando existe vazio legal, conforme é o caso dos drones. Auxiliamo-nos
na jurisprudéncia onde é analisada a obtencdo de prova através de dispositivos GPS, por
ser também um meio oculto de investigacdo, por ter caracteristicas semelhantes a dos
drones no que respeita a sua dissimulacdo e total vigilancia e também por ser par, quanto
ao vazio legal; porém, as solugdes encontradas sdo bastante dispares entres o0s
magistrados. Estes apoiam-se nos preceitos analisados anteriormente, contudo alguns
sustentam a sua legitimidade, invocando a aplicabilidade por analogia, da al. b) don.° 1
doart.°187,n.°2doart.° 189 e art.° 252-A, todos do CPP. N&o nos parece que esta solugéo
seja a mais adequada, tanto para o uso dos dispositivos GPS, e muito menos para a
utilizacdo de drones. Surpreendidos ficamos com a deciséo do TRE quanto ao recurso
apresentado pelo MP, alegando que ndo carece de prévia autorizacdo judicial o uso de
GPS, na fase do inquérito, justificando este facto através da comparacdo desta tecnologia
as tradicionais técnicas de vigilancia e seguimentos policiais, (visto ndo carecer de
autorizacdo judicial, [estranha esta comparacdo]) no entanto, aceite por este tribunal

superior).
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Cremos que a fundamentacao ndo passara por este tipo de comparacdes, quando existem
normas processuais e constitucionais que nos ddo a solucdo da admissibilidade destes
tipos de aparelhos. Foi neste contexto que veio o TRP reprovar amplamente a decisdo do
TRE, fundamentando a sua posicao fazendo referéncia a que a localizagcdo de suspeitos
através de GPS estd sujeita a autorizacdo judicial, aplicando analogicamente os
pressupostos do art.° 187 do CPP, pois ndo faria sentido que ndo o fosse visto o dispositivo
GPS tratar de dados sensiveis que dizem respeito a reserva da vida privada, logo,
encontram-se no ambito dos DF. Sem divida que acatamos melhor a posi¢do do TRP,
embora com reservas quanto ao uso de drones, pois desta forma ficara sempre a faltar o
pressuposto constitucional e processual penal da reserva de lei, (principal exigéncia pela
extensdo e o alcance de violagdo de DF que estes tipos de aparelhos podem atingir). No
entanto, entendendo a aplicacdo analdgica do regime das escutas telefonicas vir a ser
aplicado aos drones, mas sé em casos hipotéticos de intercecdo de comunicacdes entre
presentes, sem imagem, situacdo que nos cria bastantes duvidas, pois a finalidade da
utilizacdo dos drones passara sempre pela captacdo de imagem, logo, fora da extensdo

oferecida pelo instituto das escutas telefonicas, (art.° 189 do CPP).

O aparecimento da Lei 5/2002, de 11 de janeiro, é direcionado para o combate de novos
fendmenos de criminalidade, distintos dos tradicionais, por isso sdo utilizados meios
especiais e excepcionais, onde eventualmente se poderia ajustar aos drones. Este diploma
comeca por conter 0s pressupostos exigidos constitucionalmente para a restricdo de DF
ai descritos, a saber, opera para fazer face a um catalogo de crimes*®; exige a existéncia
de autorizacdo de um juiz e a necessidade para a investigacdo da utilizacdo desses meios
de obtencédo de prova, nos termos dos art.°s 1 e 6 da Lei 5/2002, de 11 de Janeiro e art.°
188 do CPP.

A enganadora desobstrucdo a utilizacdo de drones, no ambito deste diploma, resulta do
n.° 1 do art 6, ou seja, esta lei permite a recolha/registo de voz e imagem ‘“POR
QUALQUER MEIO”, isto ¢, “POR QUALQUER INSTRUMENTO OU
EQUIPAMENTO”. Nota-se, desde logo, uma clara imprecisdo, bem diferente do rigor
dos conceitos dos meios de obtencdo de prova do CPP, e de outros regimes avulsos de

meios de obtencao de prova ocultos e/ou técnicas especiais de investigacdo. Temos uma

400 Constituido com base na concretizagdo dos crimes susceptiveis de “gerarem grandes proveitos” e de
“forma organizada”, vide capitulo 4.12 A Caixa de Pandora — Lei 5/2002 de 11 de Janeiro.
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lei que, face as caracteristicas tecnologicas destes aparelhos, tera obrigatoriamente de ser
interpretada restritivamente, face a forte restricdo de DF lesados pelo emprego de drones
como meios de obtencdo de prova. Deste modo, a aparente permissdo “por qualquer
meio”, ou seja, “utilize-se qualquer equipamento”, para 0 uso de drones ndo serve, uma
vez que a sua utilizacdo ira certamente atingir sempre outros DF, sendo desnecessario
para o fim do seu designio, portanto, normas e diplomas excessivamente lesivos de DLG,
devem estar devidamente legisladas a par com outros regimes existentes no nosso
ordenamento juridico*®*. Dai, o crivo de todos os diplomas respeitantes a este tipo de
matéria e restri¢des, estar sempre em torno dos principios e subprincipios do art.° 18 a
CRP*%2 ¢ do principio da reserva relativa de lei formal, nos termos da alinea b) do n.° 1
do artigo 165 da CRP4%3,

A Lei 5/2002, de 11 de Janeiro, a par com o regime das escutas telefénicas, sdao sem
duvida os regimes que englobam os meios de obtencdo de prova mais devassadores dos
DF, dai possuirem pressupostos formais semelhantes: a reserva de lei e de juiz e a
proporcionalidade em todos os seus corolarios. N&o obstante, o regime das escutas
telefonicas possui pressupostos e requisitos de admissibilidade mais exigentes que a Lei
5/2002, de 11 de janeiro, de tal forma que abrange a intercecdo (escuta e gravacdo da
palavra) em privado, dentro e fora do domicilio. J& a Lei 5/2002, de 11 de Janeiro, amplia
a técnica de investigacdo, mas somente em espacos publicos; todavia entendemos ainda
assim este diploma ser mais gravoso do que o regime das escutas telefonicas. E nos
requisitos materiais que se verificam verdadeiramente as grandes diferencas,
nomeadamente aos escutados, a catalogacdo dos crimes, e a fundamentacdo para a
necessidade da sua utilizacdo. Quanto a investigacao, (Lei 5/2002, de 11 de Janeiro) a
utilizacdo tem de ser indispensavel para a descoberta da verdade ou a prova seria de outra
forma impossivel ou muito dificil de obter, no regime das escutas telefonicas (n.° 1 do
art.° 187 do CPP) a sua utilizacdo tem de ter em conta todos os principios e sem nunca
vazar a finalidade de cada um deles. Observamos que as técnicas especiais de

investigacdo séo todas elas assoladoras de DF, dai, estarem corretamente regulamentadas,

401 Aces encobertas, a gestdo e o controlo de colaboradores, entregas controladas, seguimento e vigilancia
eletronica, incluindo a intercecdo de comunicaces, agente infiltrado, regime das escutas telefénicas e Lei
do Cibercrime.

402 Necessidade, Subsidiariedade, Adequacdo, Proporcional.

403 E da exclusiva competéncia da Assembleia da Republica legislar sobre esta e outras matérias, salvo
autorizagdo ao Governo, (...), cfr. n.° 1 do artigo 165.° da CRP.
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uma vez que, € a Unica forma de as tornar indubitavelmente legais e afastarmo-nos de vez
da premissa da analogia®®*, embora exista essa possibilidade no CPP, ndo encontramos
razbes justificativas que se ajustem aos drones, portanto as normas aplicaveis por

analogia existentes ndo servem para a permitir a utilizacao destes aparelhos.

A Lei da Videovigilancia, (Lei n.° 1/2005, de 10 de janeiro) vem da mesma forma que a
Lei 5/2002, de 11 de Janeiro, criar imensas duvidas quanto a possibilidade da utilizacao
de drones, conquanto esteja excluida essa possibilidade no &mbito de um processo
criminal e nunca a nenhum visado em especial. Esta divida tem origem na premissa do
art.° 1 do diploma da Videovigilancia, portanto, autoriza qualquer sistema que permita a
realizacdo de gravacoes, tendo o legislador esclarecido que as camaras de video portateis
entendem-se extensivas a qualquer outro meio tecnol6gico analogo; ora aqui esta a porta
de entrada para fundamentagGes carregadas de justificacdes juridicas, mas sempre com
opinides e sentidos opostos, porém, é do conhecimento geral que os drones sao utilizados
no ambito de varios eventos, mas ao contrario das camaras fixas, estes sdo autorizados

momentaneamente e/ou para fins especificos.

Claro que ambos os diplomas se regem por regras blindadas (proporcionalidade) e outras
proprias aos fins a que se destinam, tais como os pressupostos formais de indole
administrativa e 0s pressupostos materiais que tém a ver com os riscos objetivos. Também
a Lei da Videovigilancia veda a captacdo de som e imagens no domicilio e nos espacos
publicos, quando afronta de forma direta a intimidade das pessoas. Esta Lei, através dos
seus pressupostos formais de indole administrativa, devassa excessivamente e de forma
continuada e permanente a vida privada de todos, pois todos 0s nossos atos diarios sdo
registados nos milhares de cadmaras instaladas por varios pontos do pais, enquanto a Lei
5/2002, de 11 de Janeiro, devassa a vida somente aqueles que sdo alvos de perseguigdo

criminal.

Visto que os drones estdo ao alcance de qualquer pessoa, estes podem ser utilizados para
fins diferentes dos operadores do Estado. Os particulares podem acidentalmente captar
imagens e som de um ilicito-criminal. Existe doutrina que desvincula as regras
processuais penais aos particulares, no que toca a proibicdo de produgdo de prova.
Contudo as questdes de valoracao das provas e as regras prendem-se a todos, ainda assim,

as regras sao: a inadmissibilidade de valoracdo das gravacOes obtidas ilicitamente por

404 Artigo 4.° do CPP.
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particulares no processo penal e os meios de obtencéo de prova do CPP e dos diplomas

avulsos séo direcionados para os agentes do Estado e nunca para os particulares*®.

A excecdo pode ser encontrada na verificacdo de possiveis causas de exclusdo de ilicitude,
de acordo com a parte final do n.° 1 do art.° 167 do CPP. Importa realgar o entendimento
que a admissibilidade de uma prova em processo penal, passa pela distin¢do entre a prova
ofensiva e a prova defensiva, salientando que para a prova defensiva ndo é exigida a dupla
conforme da admissibilidade probatoria, ou seja, um comando de valoragdo entre a

proibicdo de producdo de prova e a producdo de valoragéo de prova.

Em jeito de desfecho destas reflexdes, salientamos que o presente e o futuro dos drones
nas atividades policiais € uma realidade partilhada por quase todos os paises do mundo.
Contudo existe uma preocupacdo a nivel Europeu de alertar os Estados Membros*®
qguanto as necessidades de regulamentacdo legal do uso de drones em diversas areas,
designadamente na &rea policial, civil, cientifica, ludica, etc. Este é o caminho a seguir,
ndo ha volta a dar. Neste quadro, somos da opinido que, atualmente, os drones se adaptam
ao Processo Penal, visto que a sua utilizagdo ¢ bastante Gtil numa perspetiva preventiva,
como também no afastamento do fendmeno criminologico, mas néo é suficiente. Com o
surgimento de uma nova dimensdo de crimes, (crime organizado ou altamente
organizado) onde o0s criminosos retiram vantagens concedidas pelas facilidades
oferecidas pelas constantes inovacdes tecnoldgicas, a investigacao criminal precisa de
maior apoio quanto aos métodos probatdrios. Dai existirem diplomas que habilitam o uso
de técnicas especiais de investigacdo; deste modo, e por ndo existir um diploma que
autorize o emprego de drones, num tipo especifico de investigacdo criminal, estes,
presentemente, ndo se adaptam verdadeiramente a investigagdo criminal. Acreditamos ser
bem possivel que, no futuro, estes aparelhos possam vir a ser enquadrados neste tipo de
legislacdo, de forma a serem adaptados verdadeiramente a um tipo especifico de
investigacao criminal e desta maneira serem um grande beneficio para o CPP e s assim

servirem na perfeigéo todas as finalidades do Processo Penal.

405 Repare-se que todos os meios de obtencdo de prova do CPP e diplomas avulsos pela sua natureza,
tecnicidade e finalidade estdo vedados aos particulares. Seria absurdo um particular poder fazer Exames,
Revistas, Apreensdes e Buscas a pessoas e a objetos, Escutas Telefonicas, A¢Bes Encobertas, Registo de
Imagem e Som e etc...

408 «(...)foi manifesta a preocupagdo da comissdo (LIBE) em alertar os Estados Membros quanto d
necessidade de regulamentacéo legal do uso de drones, (...)” vide capitulo 4.17 A realidade dos drones

noutros paises.
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6. Conclusoes

O ponto de partida deste estudo foi analisar, a luz do contexto juridico de um verdadeiro
Estado de Direito, se existe legitimidade de utilizar drones como meios de obtengéo de
prova no Processo Penal, (investigagdes criminais) nomeadamente quanto ao respeito
pelas garantias dos DF, particularmente o direito a imagem e a reserva da vida privada
que encontram os seus limites no Principio da dignidade humana. E ponto assente que 0s
drones utilizados como meios de obtencdo de prova no Processo Penal, sdo ilegitimos,
logo, ilegais, por faltar o pressuposto basilar de condigéo supra e infra Constitucional,
insito na Reserva de Lei, em clara obediéncia, por via do art.° 16 da CRP e dos art.°s 12
en.’2doart.°29, ambos da DUDH. Assim, deve prevalecer sempre o Principio de Estado
de Direito, a obediéncia a lei, no que alude ao que nos impde a lei, no que diz respeito as
restricbes de DF, dai que o Estado, ao violar estes direitos, estd obrigado a instituir
mecanismos legais que impecam tais violagdes, como resulta do disposto do n.° 8 do art.°
32 e n.’ 4 do art.° 34, com sensores no n.° 2 e 3 do art.’ 18, todos da CRP, este tltimo
conhecido como regime geral de restricdes de DF. O raciocinio, no que respeita a Lei
Fundamental, passou por comparar o uso de drones ao uso das telecomunicagdes, no que
toca a associacdo da natureza de direitos inviolaveis, dado que ambos violam direitos
pessoais semelhantes, (artigo 26.° da CRP), nomedamente a reserva da intimidade da vida
privada. Portanto, o regime de tutela deste DF é 0 art. 34 da CRP, o modelo constitucional
que admite e tolera o uso de meios ocultos de obtencdo de prova, Escutas Telefdnicas e

in casu, drones.

Sendo o Direito Processual Penal um verdadeiro Direito Constitucional, a Reserva de Lei
acompanha esta imposicao e resulta que a legalidade da prova no processo penal comeca
por ser detetada como sismografo do art.° 125 do CPP. Desta medigdo resulta que 0s
drones como meio oculto de obtencdo de prova, produzindo um meio de prova atipico,
(imagem/som) néo séo proibidos por lei, caso respeitem o estabelecido no n.° 8 do art.°
32 da CRP e n.° 3 do art.° 126 do CPP, ou seja, 0 consentimento do respetivo titular do
direito ou nos casos onde a lei preveja a sua utilizagdo. Ora, havendo um vazio legal
quanto ao uso de drones como meios de obtencdo de prova, estd excluida esta

possibilidade.
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Também a jurisprudéncia dos Tribunais Europeus e Nacionais, (TEDH e TRP)*7 segue
a nossa posi¢do quanto aos meios ocultos de obtengéo de prova, que néo se encontram
regulamentados, pronunciando-se no sentido quanto a utilizagdo de dispositivos GPS*®

na fase do inquérito, o imperativo é de Reserva de Lei.

Encontramos a Lei n.° 5/2002, de 11 de Janeiro*®®, orientada para o combate de novos
fendmenos de criminalidade, distintos dos tradicionais. Deste modo, as autoridades
competentes dispdem de meios adequados para a repressao deste tipo de criminalidade,
no que concerne ao registo de voz e imagem por qualquer meio, sem o consentimento do

visado, nos termos do n.° 1 do art.° 6 do referido diploma.

A expressdo “por qualquer meio” € uma falsa solucdo e ndo é a “eureka” para a utilizagéo
dos drones no @mbito desta lei. Estes aparelhos associados as inimeras caracteristicas e
capacidades que possuem, dai, serem um meio de obtencdo de prova oculto imensamente
devassador de DF dos visados, produzindo danos imprevistos que lesariam muito mais
bens juridicos do que aqueles que se pretende com a sua utilizacdo lesar, e por causa disto,
a norma deve ser interpretada restritivamente, condicdo sine qua non pela Lei
Fundamental. Ou seja, meios de obtencdo de prova ocultos, muitissimos penosos para 0s
DLG dos cidaddos s6 podem ser alvo de restricdes nos casos previstos na lei e, a forma
como esta redigido o n.° 1 do art.° 6 da Lei n.° 5/2002, de 11 de Janeiro, ndo serve para
qualquer tipo de aparelhos, muito menos para os drones. A utilizacdo destes aparelhos
necessita de um desenvolvimento a nivel de conteddo, nomedamente: objeto, &mbito de
aplicagéo, requisitos, admissibilidade, formalidades do uso do equipamento, extenséo,
etc... Por conseguinte s6 a criacdo de uma lei prdpria iria, a par com os demais meios de
obtencdo de prova ocultos e imensamente gravosos devidamente regulamentados*'® no

nosso ordenamento juridico, legitimar a sua utilizac&o.

Na verdade temos uma lei (reserva de lei) que prevé a reserva de juiz relativamente a

determinados crimes (catalogo de crimes) e que prevé que o método de obtencdo de prova

407 \Vetter vs. Franga de 31-05-2005 e Tribunal da Relacéo do Porto de 21-03-2013.

408 Referéncia por ser também um meio de obtencdo de prova oculto e por ter muitas caracteristicas
semelhantes aos dos drones, (dissimulacdo e controlo de todos os movimentos, etc...).

409 Estabelece medidas de combate a criminalidade organizada e econémico-financeira.

410 Exemplo disso sdo os diplomas que regulam alguns dos meios de obtencéo de prova ocultos: acdes
encobertas, a gestdo e o controlo de colaboradores, entregas controladas, seguimento e vigilancia eletrdnica,
incluindo a intercecdo de comunicagOes, agente infiltrado, regime das escutas telefonicas e Lei do
Cibercrime,
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(registo de voz e imagem) seja necessario para a investigacao, (sinal de subsidiariedade e
proporcionalidade em todos os seus corolarios) com exigéncias impostas pela CRP
quanto a restricdo de DF e pressupostos fundamentais na aplicagdo dos regimes mais
assoladores de DF. Mas esta ndo serve para legitimar o uso de drones naquele contexto.
Assim, ndo nos podemos apoiar em textos legais imprecisos e vagos para atingir os fins
e 0s propdsitos do Processo Penal, uma vez que a melhor forma de o fazer é conceber um

diploma proprio.

Apesar de néo ser legitimo, logo, legal, a utilizacdo de drones como meios de obtencéo
de prova no Processo Penal, a verdade é que eles fazem parte dos apetrechos e sédo
utilizados pelas autoridades policiais com anuéncia dos magistrados e/ou das autoridades
administrativas. Basta aceder a qualquer plataforma de informacgdo e constatar que é
verdadeiro, nomeadamente para os fins préprios da videovigilancia e particularmente
quando exigéncias inerentes a natureza da atividade o justifiguem, (controlo e vigilancia
de manifestacdes, espetaculos desportivos, ludicos e artisticos de grande dimensdes [v.g.
rock in Rio, Nos Alive, etc.], visita de altas entidades, incéndios, salvamentos, como
ferramenta policial para ajudar a capturar e localizar criminosos e outros assuntos
relacionados com recolha de prova em locais de dificil acesso entre outras mais...). Desta
maneira, este tipo de instrumentos sdo muito Uteis e adaptam-se no Processo Penal em
geral, embora como meio de apoio a atividade preventiva e probatoria das forcas policiais;
porém, ndo tem grande interesse para o CPP, nomedamente no que concerne as

finalidades do inquérito e bem como no seu todo.

Apesar disso, e com 0 aparecimento de uma nova sofisticacdo de crimes, é importante
uma répida intervencdo legislativa quanto a epigrafe deste estudo, para que a investigacéo
ndo fique limitada e para que os drones possam vir a ser incluidos nas técnicas especiais
de investigacdo. Estas altimas, sem duvida, favorecem a previsdo da ilicitude,
determinam a emanacao de provas concludentes e permitem reforgar a observancia dos
comandos legais e assim preencher o pressuposto em falta de forma a permitir que os
drones possam vir a ser adaptados verdadeiramente a um tipo especifico de investigacao

criminal e este, sim, com grande interesse para 0 CPP em especial.

Este é o caminho e ndo h4 volta a dar.
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