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Resumo

O 9/11 foi um evento dramatico no inicio do Séc. XXI. O primeiro grande ataque
terrorista em territorio continental americano, executado pela al-Qa’ida, uma organizacédo
cuja lideranca se encontrava a milhares de quilometros de distancia, guiada por uma
narrativa religiosa de caracter fundamentalista radical. Iremos refletir sobre o
funcionamento da al-Qa’ida, do seu inicio até aos ataques as Torres Gémeas em 11 de
Setembro 2001. Por outro lado, o documento base sera 0 9/11 Commission Report, que
contrastado com teoria das informacg6es, nos fornecera as pecas para entender 0s processos
inerentes a préatica das informacdes, e que desafios esta pratica encontrou até a data do 11
Setembro 2001.

O leitor ficara familiarizado com a CIA, com a al-Qa’ida, e com as diferentes
abordagens a recolha e tratamento de informacdes destas duas entidades. Serdo
desenvolvidos os conceitos circundantes as Técnicas Analiticas Estruturadas, ao Analista
Operacional e a estruturacdo e organizacdo em rede da al-Qa’ida na sua preparacdo para o
9/11.

Concluiremos este texto com uma reflexdo situada na area cientifica das Relagdes

Internacionais, de forma a argumentar a relevancia do seu enquadramento na tematica do

terrorismo transnacional.

Palavras-chave: Terrorismo; al-Qa’ida; Informacdes; Relacdes Internacionais
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Abstract

9/11 was a dramatic event in the beginning of the 21% century. It was the first large-
scale terrorist attack on American soil, executed by al-Qa’ida, an organization whose
leadership was stationed thousands of kilometers away, guided by a profoundly radical
fundamentalist religious narrative. We will reflect upon how al-Qa’ida worked from its
inception until the September 11" 2001 Twin Towers strike. We will use the 9/11
Commission Report as our primary document, and then study intelligence theory as to
understand by contrast and comparison what challenges are natural in the practice of
intelligence, and how those challenges led up to September 11" 2001.

The reader will become familiarized with the CIA, al-Qa’ida, and how these two
different entities approached the practice of intelligence. We will dig into the concepts
surrounding Structured Analytic Techniques, the Operational Analyst, and at al-Qa’ida’s
networked structuring and organization in preparation for the 9/11 event.

In conclusion, this dissertation will finish by reflecting on the scientific study area
of International Relations, and arguing as to why it is important to insert transnational

terrorism into this field of study.

Keywords: Terrorism; al-Qa’ida; intelligence; International Relations
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1 Introducéao

1.1 Introducdo e apresentacdo do tema

Os ataques as Torres Gémeas nos Estados Unidos em 11 Setembro 2001, comumente
conhecidos como 9/11, alteraram significativamente o paradigma de seguranca nas sociedades
ocidentais, a0 mesmo tempo que, revelaram um potencial até entdo desconhecido da eficacia

dos grupos terroristas, nomeadamente, a al-Qa’ida.

Neste ambito, iremos estudar a organizacao terrorista al-Qa’ida, desde a sua formacéo
até a data do 9/11, ou seja, delimitamos o periodo de analise entre 1980 e 2001. Consideramos
importante revisitar este tema na academia, devido a escala com que o terrorismo
transnacional continua a afetar 0 nosso mundo hoje em dia. Assim, ao enquadrar este tema nas
Relacbes Internacionais, pretende-se realcar a importancia que o foco da diplomacia entre
Estados é também uma ferramenta Gtil no combate ao terrorismo, através, das politicas
externas publicas, como também, num pano de fundo, através da colaboragdo entre servicos

de informagdes.

O paradigma de seguranca alterou-se de forma radical e esta foi a nossa base para
desenvolvermos o pensamento critico cientifico nas matérias do terrorismo e dos grupos
terroristas. Neste ambito, o ISCSP oferece-nos um conjunto de autores, cujos estudos
contribuiram significativamente para esta dissertacdo, nomeadamente para o entendimento
das questdes relacionadas com as ligacGes e implicacfes das vérias formas de subversdo
nacional e internacional e as informagdes, Antonio de Sousa Lara® e Heitor Barras Romana?
respetivamente. De igual modo, encontramos nas Teses de Doutoramento de Teresa de
Almeida e Silva® e Paulo Rebelo Manuel®, uma visdo esclarecedora e aprofundada acerca do
Isldo e do terrorismo. Estes estudos auxiliam numa abordagem estruturada ao acontecimento
do 9/11, e mostram como tdo s6 de complexo e infindavel pode ser o estudo a que aqui iremos
dedicar uma parte.

Este primeiro capitulo, e apo6s feita breve introducdo ao tema desta dissertacao,
continuara com a descricao dos seguintes capitulos.
No segundo capitulo fazemos uma abordagem teorica e conceptual as informacdes, ao

terrorismo e as Relagdes Internacionais, no &mbito desta dissertagao.

! Ciéncia Politica: Estudo da Ordem e da Subverséo, ISCSP, Lisboa, 2015

2 Informagdes e Seguranca, de Adriano Moreira, Prefacio, Lisboa, 2004. pag. 257-270
3 Wahhabismo: contribuicdes para a analise do fundamentalismo Saudita

4 A luta contra o terrorismo em Portugal (modelo no periodo 1974-2011)
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O terceiro capitulo tem que ver com a metodologia utilizada para efetivamente tratar e
ligar as noces teoricas aos acontecimentos sucedidos, no fundo, aborda a metodologia usada
para ligar a teoria e doutrina ao que na pratica, podera ter sucedido.

O quarto capitulo ira iniciar-se com uma breve exposi¢do desde o OSS até a CIA dos
dias de hoje. Seguidamente iremos debater-nos acerca de algumas consideracoes
relativamente a andlise feita dos sinais iminentes de ataque por parte da al-Qa’ida e
terminando com um breve momento refletivo acerca do papel dos analistas, na sede ou no
terreno. Esta reflexdo é feita através da apresentacdo de conceitos encontrados em estudos

tedricos das informacdes.

No quinto capitulo sera exposta a organizacéo terrorista al-Qa’ida, para que tenhamos
uma noc¢do acerca da sua estrutura e metodologias de acdo. Neste capitulo encontraremos
também espaco dedicado as informacdes dentro da al-Qa’ida, vulgo, como esta organizagéo
terrorista praticou as informacgdes que levaram até ao 11 de Setembro. Neste momento da
investigacdo, as informacdes serdo tratadas na sua vertente mais operacional ao invés da

vertente tedrica.

O sexto capitulo ira tratar de aglomerar alguns pontos-chave apresentados ao longo
desta dissertacdo, de forma a construir uma visdo holistica sobre toda a tematica das
informagdes no terrorismo, deixando ao publico leitor, uma melhor compreensdo do quéo
complexo pode ser o estudo dos acontecimentos do 9/11.

A conclusdo deste texto, responde obviamente as questes de partida da investigacao,
na esperanca de incitar a nova discussao, para que, possamos mais uma vez contribuir para

alguns dos pensamentos contemporaneos dentro da tematica do terrorismo e das informacdes.

1.2 Objetivos gerais e especificos

Visamos fazer uma analise quanto aos desafios dos servicos de informacdes face a
ameaca terrorista, tal como conceptualizar de que forma o uso das informacdes podera ter sido
abordado por parte da al-Qa’ida. Em especifico, explorar-se-a4 o funcionamento da arquitetura
ocidental, da CIA, o funcionamento do grupo terrorista, nomeadamente a al-Qa’ida, tal como

de que forma percecionam como deve ser a ligagdo das informacdes a estrutura de deciséo.
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1.3 Problematica da investigagdo

A pergunta de partida definida para este trabalho de investigacdo €: Podemos noés
afirmar que a al-Qa’ida criou um modelo profissional de terrorismo com os ataques do 11
Setembro 20017

Desta pergunta inicial nasce uma pergunta derivada: Pode esse modelo ser replicado

por outros grupos terroristas, como o I1SIS?
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2 Enquadramento tedrico e conceptual

2.1 Intelligence

O presente estudo da énfase & doutrina das informag6es como pilar fundamental dessa
mesma atividade. Assim, ha que identificar e explorar primeiramente a definicdo de
informagdes. Além da defini¢cdo consideramos importante deixar claro quais os dois objetivos
das informagdes que consideramos merecer destaque, no contexto desta investigacéo: o saber
e presciéncia.

Neste estudo consideramos que o0 saber se distingue do conhecer na medida em que
resulta de um processo, de forma a relacionar e contextualizar a informag&o, como afirma
Anténio Bispo®. No mesmo patamar Ernani Lopes® fala-nos que as informagcdes consistem em
algo ja processado e mais profundamente estruturado. Assim sendo toda a informacdo é
transformavel em informacdes, através da recolha e analise das mesmas’. E possivel
percecionar que as informacBes resultam de um processo de analise e reflexdo num
determinado contexto. As etapas chave, argumentamos, sdo a analise a reflexdo. Assim sendo
podemos ter quantidades infindaveis de informacao, mas se ndo tratada de forma a que traga
compreensdo sobre determinado assunto, continuamos sem ter uma visdo mais proxima da
realidade. De notar, que saber é uma aproximacao do que se considera estar mais correto e
corresponder mais a veracidade da situagdo®. As informagGes distinguem-se porque criam
saber, que elucida ou que porquanto possivel traz um melhor conjunto de percecbes e

entendimento decisivos®.

2.1.1 O paradigma do inacreditavel nas informacoes

O saber leva-nos a um dos maiores paradigmas no mundo das informagfes, mais
especificamente relacionado com o analista e com a atividade das informacbes. Esta
atividade, que conduz ao saber, € uma tarefa altamente pressionante para o analista, pois em

suma, € o seu elemento final que vai influenciar, ou ndo, a vertente tomada pelo decisor, como

5 Bispo, Manuel — “A funcdo de informar”, in Moreira, Adriano. Informacdes e Seguranca. Estudos em Honra do
General Pedro Cardoso. Ed. Prefécio. Lisboa, 2004. p. 77-104
® Lopes, Ernani Rodrigues — “Informagdo, Informagdes & Estratégia Econdmica e Empresarial” in Moreira,
Adriano. Informagdes e Seguranca. Estudos em Honra do General Pedro Cardoso. Ed. Prefacio. Lisboa, 2004. p.
219-232
" Lowenthal, Mark M. 2017. Intelligence, From Secrets to Policy. Seventh Ed. Los Angeles: Sage. p. 2
8 dem, p. 8
® Allison, Graham T., and Philip Zelikow. 1999. Essence of Decision: Explaining the Cuban Missile Crisis.
Second Ed. Addison Wesley Longman, Inc. p. 387

4



msesw) | Instituto Superior
de Ciéncias Sociais e Politicas

UNIVERSIDADE DE LISBOA

nos diz Heitor Romanal®. Portanto, o que acontece quando nos deparamos com O
inacreditavel? Primeiramente, e para o estudo presente, consideramos que o inacreditavel é
composto de informacdo tdo dispar da realidade conhecida e percecionada que é encarado
como, passando a redundancia, inacreditavel'!. Esta é uma parte da criacio do saber, pela
premissa simples de que, como criamos saber que ndo é credivel? Mas as informacgoes
inacreditaveis sdo na sua genese um produto de uma reflexdo e de um processo, pois séo,
informagdes, pecando pelo fato de serem demasiado fora da norma. Neste estudo, veremos
como este importante conceito afetou os acontecimentos do 9/11, ao relacionarmos o

inacreditavel com o que Lowenthal considera ter sido uma surpresa tatica'?.

2.1.2 Capacidade de previsio

Com esta afirmacdo nos transferimos para o segundo objetivo apontado no inicio, a
presciéncia. A presciéncia traduz-se na capacidade da previsdo, e é esta previsdo que vai dar a
vantagem necessaria ao decisor para alcancar a vitdria’®. A vitdria pode ser considerada em
termos tais como a tomada de uma decisdo mais acertada, ou que origina na prevencgao
atempada de algo. Assim sendo, o uso das informacdes resulta de uma necessidade de saber
para poder obter algum tipo de previsdo quanto ao futuro por forma a agir em conformidade.
Pois no fundo é ai que reside a grande vantagem do decisor ou do ator. Saber o futuro permite
a alteracdo de planos e permite agir com mais firmeza e menos duvidas, preferencialmente. O
saber que origina da intelligence permite uma prospecéo do futuro. A fita de tempo determina
as relacBes entre acontecimentos, e é verdadeiramente influenciadora de resultados. Isto é,

guem conseguir agir no momento certo pode também acabar por pesar no desfecho.

2.2 Abordagem ao terrorismo contemporaneo
Tanto a propria academia como as entidades internacionais ndo chegaram a um
consenso quanto a definicdo de terrorismo*. O conceito de terrorismo, e a tentativa de melhor

definir e compreender esse conceito € um ato complexo, merecedor de profunda devocéo no

10 Romana, Heitor — “O novo framework do terrorismo internacional de matriz Islamica: Desafios ao modelo de
analise em Informagdes Estratégicas”, in Moreira, Adriano. InformagBes e Seguranca. Estudos em Honra do
General Pedro Cardoso. Ed. Prefécio. Lisboa, 2004. p. 257-270

11 Lowenthal, Mark M. 1993. Intelligence Epistemology: Dealing with the Unbelievable. International Journal of
Intelligence and Counterintelligence. 2012. p. 320

12 owenthal, Mark M. 2017. Intelligence, From Secrets to Policy. Seventh Ed. Los Angeles: Sage

13 Tzu, Sun. The Art of War. Project Gutenberg. p. 85

14 Existem atualmente mais de 250 definices de terrorismo.
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meio académico. No entanto, sem desejarmos subverter essa reflexdo acerca do terrorismo e a
sua importdncia, optdmos presentemente, por tentar apresentar um enquadramento da
definicdo de terrorismo, que acreditamos estar adaptada ao contexto desta dissertagdo. Ao
limitarmos a investigacdo na data do 9/11 e da formacdo da al-Qa’ida até essa mesma data,
Rapoport®® coloca-nos na Quarta Vaga do terrorismo, isto €, o Terrorismo Religioso, cuja uma
das principais caracteristicas, podemos considerar ser o recrutamento da Ummah para a

atividade terrorista'® com objetivo da protecdo da propria.

Segundo a CIA, o terrorismo € uma acao politica violenta e premeditada, executada por
agentes clandestinos contra ndo combatentes'’. Boaz Ganor!® ajuda-nos com uma definigdo
que consideramos mais apropriada ao contexto deste estudo, ao afirmar que podemos
qualificar o terrorismo quanto a tipologia dos alvos, e assim sendo, considera-se terrorismo as
acOes violentas propositadas contra civis. Admitimos, que ao desenquadrar certo tipo de acdes
contra militares, do campo do terrorismo, esta definicdo podera apresentar algumas limitacGes
conceptuais. Podemos ainda aprofundar um pouco mais, e visitar o conceito de terrorismo de
tipologia indiscriminado?®, ou seja, a pratica de agbes violentas contra civis e ndo civis.
Definicdo esta que se contextualiza tendo em conta o espaco fisico dessa mesma acéo,
referindo-se a um atentado terrorista num local cuja natureza social e profissional dos
atendentes é indiferente. Tudo é encarado como alvo prioritario e de alto impacto para exercer
pressdo psicoldgica sobre a populacdo em geral, criar um clima de medo e instabilidade e
colocar em causa a estrutura do governo?®. O terrorismo, torna-se eficaz devido ao seu
caracteristico e natural uso da violéncia?!. No entanto o terrorismo é tanto visto como uma

ferramenta para um objetivo?2, como € visto como sendo parte integrante de um conflito ndo-

15 David C. Rapoport, ‘The Four Waves of Rebel Terror and September 11 — Anthropoetics VIII, No. 1 Spring/
Summer 2002°. Consultado em 4 Dezembro 2017

16 Alex P Schmid, The Routledge Handbook of Terrorism Research, 2016. p. 55

17 Central Intelligence Agency, ‘Terrorism FAQs’.Consultado em 4 Dezembro 2017

18 Ganor, Boaz. 2010. Defining Terrorism — Is one Man’s Terrorist another Man’s Freedom Fighter?
https://www.ict.org.il/Article/1123/Defining-Terrorism-I1s-One-Mans-Terrorist-Another-Mans-Freedom-Fighter
consultado em 10 Janeiro 2017

19 Lara, Antonio de Sousa. 2011. Ciéncia Politica: Estudo da Ordem e da Subversado. 6 Ed. Instituto Superior de
Ciéncias Sociais e Politicas. Universidade Técnica de Lishoa. p. 428

20 |dem

2L Ganor, Boaz. 2010. Defining Terrorism — Is one Man’s Terrorist another Man’s Freedom Fighter?
https://www.ict.org.il/Article/1123/Defining-Terrorism-I1s-One-Mans-Terrorist-Another-Mans-Freedom-Fighter
consultado em 10 Janeiro 2017

22 |_ara, Antonio de Sousa. 2011. Ciéncia Politica: Estudo da Ordem e da Subversdo. 6 Ed. Instituto Superior de
Ciéncias Sociais e Politicas. Universidade Técnica de Lishoa, p. 426

6
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convencional?. Efetivamente ao olharmos para a al-Qa’ida, o terrorismo apresenta-se como o
método que esta organizacdo escolhe para praticar o conflito contra o ocidente.
Argumentamos a seguinte defini¢éo: O terrorismo € uma forma de conflito ndo-convencional,
de motivacdo politica, assente em acdes violentas indiscriminadas. Entendemos que se torna
necessario alguma clarificacdo neste ponto. A definicdo que propomos para terrorismo, tem
em conta o periodo apresentado anteriormente - 1980 a 11 Setembro 2001, Torres Gémeas -,
ou seja, € uma definicdo restritiva aquele espago temporal e fisico, que, nesta dissertagdo
representa o objeto final de estudo. Se considerarmos a realidade p6s 9/11 no Afeganistao,
compreende-se que a al-Qa’ida efetivamente enveredou numa guerra de guerrilha contra as
forcas americanas, onde a pratica do terrorismo contra esses alvos constituiu, ai sim, um
instrumento?,

Embora apresentemos uma definicdo naturalmente limitada, compreendemos que a
prossecucao do estudo das defini¢cbes de terrorismo, tal como seus enquadramentos, merecera

lugar mais destacado num momento de investigacdo futuro, mais oportuno.

2.3 Abordagem as Relac¢des Internacionais — Teoria do Realismo

A corrente tedrica das Relagfes Internacionais que pretendemos aqui expor, quando se
afirma que os ataques as torres gémeas sd0 uma causa-consequéncia direta das acles de
politica externa dos EUA, é o realismo. Em boa verdade, a América fez uso do seu poderio
militar, econémico e politico para exercer influéncia, baseada em interesses de estratégia
fundamentalmente energética mascarada de promocdo de valores ocidentais na regido do
Médio Oriente®. Desta forma questdes como soberania, jurisdicdo e direito internacional
ficam subjugados ao interesse americano, atitude adaptavel consoante o contexto de forca e
estabilidade politica no pais?®. Uma das sub escolas do realismo enquadra-nos esta atitude no
realismo ofensivo. Assente na teoria de que sO através da capacidade de exercer controlo
podem os Estados garantir que a paz se mantém no futuro?’. A descoberta de 6leo na Arabia
Saudita trouxe riqueza e poder aquela monarquia, condicdo que de certa forma transpareceu

como ameacadora para 0os EUA, criando incertezas e suspeitas, como é caracteristico nas

23 Lara, Antonio de Sousa. 2011. Ciéncia Politica: Estudo da Ordem e da Subversdo. 62 Ed. Instituto Superior de
Ciéncias Sociais e Politicas. Universidade Técnica de Lisboa, p. 431

24 |dem, p. 426

25 Moreira, Adriano. 2005. Teoria das Relagdes Internacionais. 5 Ed. ed. Almedina. Coimbra. p. 136

2% |dem, p. 137-138

2" The Oxford Handbook of International Relations, ed. by Christian Reus-Smit and Duncan Snidal, 2008. p. 139

7
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relacBes entre estados no panorama mundial. Por regra, 0 aumento de poder ou riqueza num
Estado levanta este género de preocupacdes noutro?®. Estamos entfo perante uma existéncia
anarquica onde cada Estado olha para si proprio e para 0s seus interesses politicos e
geoestratégicos. Ou seja, a procura da condicdo de constatacdo efetiva de poder de

determinado Estado sobre outro, ou outros®.

O realismo fornece-nos entdo o enquadramento necessario para descodificar as acoes, e
mais importante as inten¢ées dos EUA no Médio Oriente. A capa da estabilidade do sistema
internacional comporta um titulo nobre na gestdo das relagdes internacionais, mas os ganhos
retirados desse titulo sdo mais decisivos na implementacdo da politica externa entre paises e
eixos®. Esta doutrina apresentada por Hans Morgenthau é considerada restritiva em muitos
aspetos, uma vez que nao inclui fatores sociais e o fato de que o poder, pode ser em si proprio
um fim, meio, motivo relacio®. No entanto consideramos que a relagio entre os paises
considerados como as maiores poténcias é clara. Trata-se efetivamente do exercicio de aplicar
uma posicdo de poder influente numa regido ou num determinado pais, por um Estado ou
conjunto de Estados. E claro, a pretensdo que os EUA tém em utilizar os meios disponiveis a
sua elite politica para tentar coagir ndo sé paises como a Arabia Saudita e Israel a alinhar com
certas politicas e atitudes com o objetivo final de mostrar & regido®, que o podem e
conseguem fazer, pois tém poder para tal.

Assim sendo, o Realismo fornece-nos uma possivel interpretacdo do uso do poder e das
intensdes particulares que cada Estado tem para si proprio no contexto das Relagdes

Internacionais.

28 Reus-Smit and Snidal. p. 139

29 Philippe Braillard and others, Teoria Das Relacg@es Internacionais, 1990.p. 115

%0 |dem, p. 114

31 |dem, ibidem, p. 116

32 Antonio de Sousa Lara, Ciéncia Politica:Estudo Da Ordem E Da Subversdo, ed. by Instituto Superior de
Ciéncias Sociais e Politicas, 62 Edi¢do (Universidade Técnica de Lisboa, 2011). p. 256
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3 Metodologia

As questbes de partida para esta investigacdo, apresentadas na introducdo, tém uma
natureza dupla. Pretende-se trabalhar essas mesmas questdes tanto do lado da IC, como do
lado da organizacdo terrorista.

Mantemos o foco: informac6es. Os conceitos tedricos sdo aprofundados recorrendo a
revisdo da literatura sobre as duas temaéticas, informacdes e terrorismo, embora o foco seja na
primeira, nesta dissertacdo ndo estd dissociada da segunda, de modo a encontrar
enquadramento teorico-conceptual que pudesse ter cabimento nos achados do relatério 9/11

Commission Report.

Para este efeito recorremos tanto a autores nacionais como internacionais, da academia
e do meio profissional. A recolha e consulta desta bibliografia assenta na consulta a partir de
fontes abertas em repositorios cientificos, como a Biblioteca do Conhecimento on line,
repositorio do ISCSP, Taylor and Francis Group, RAND Corporation, RUSI, e contém desde
livros a artigos cientificos, teses de mestrado/doutoramento, pois, além de contemplar estudos
mais recentes, visa consultar-se os estudos feitos pré-9/11, de forma a poder demonstrar a
evolugdo do pensamento e da doutrina. Para a al-Qa’ida utilizaremos o mesmo método. E
entdo necessario fazer a leitura compreensiva dos textos disponiveis e compilagdo em acervo
de elementos cruciais para o presente estudo, e analise dos mesmos. Assim sendo, estamos a
recorrer a0 método cientifico da pesquisa exploratéria, numa fase inicial, que consiste na
familiarizacdo com os conceitos dominantes no tema de estudo, de forma a estabelecer uma
base de conhecimento que permita desenvolver a consequente pesquisa cientifica e possivel
desenvolvimento e apresentacdo de novos conceitos, aqui entrando ja no campo do método
prospetivo, uma vez que essa apresentacdo de novos conceitos implica aprofundamento futuro
sobre os mesmos. Algumas das fontes sdo consideradas primarias, ou seja, textos de autor, e
outras sdo consideradas fontes secundarias, vulgo, textos trabalhados a partir de fontes
primarias.

Além da recolha e pesquisa acerca do elemento doutrinario deste estudo, o FOI, vem a
disponibilizar documentacdo on line, de caracter oficial estatual, acerca dos acontecimentos
relacionados com o0 9/11 e a al-Qa’ida. O acervo é extenso, desde relatorios do Congresso

Americano, a relatérios da CIA, entre outros.

Estes procedimentos irdo permitir cruzar conhecimento existente sobre a materia

mencionada. Assim sendo, ao compararmos teoria das informacdes com factos acontecidos €
9
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possivel fazer uma melhor analise e retirar conclusbes mais estruturadas acerca do que
sucedeu neste universo proposto. A ligacdo entre a doutrina e 0 que sucedeu realmente é mais
proveitosa se, no decorrer deste estudo conseguirmos estabelecer uma ligagdo préatica entre
ambos.

O 9/11 Commission Report foi analisado segundo parédmetros sobre os quais se
pudessem desenvolver na dissertacao.

Este estudo possui limitagcbes que tém relacdo intima com a natureza do objeto de
estudo, refira-se, o secretismo da atividade dos Servicos de Informacdes e o secretismo com
que as organizacOes terroristas operam. Também limitador, € o facto de que este autor possuli
experiéncia muito reduzida na area das informacdes, experiéncia essa adquirida na sua
passagem pela profissdo militar onde ocupou cargos e fungoes ligados direta e indiretamente
as informagdes, conferindo a este estudo um cariz acentuadamente tedrico-conceptual,
carecendo entdo de provacdo através do método empirico.

Porém, foi a passagem pela vida castrense que espoletou o interesse pessoal e
profissional nas temaéticas do terrorismo e das informacdes, razdo pela qual também
entendemos que a presente dissertacdo aborda um assunto atual, relevante e historicamente
contextualizado, na medida em que podera fornecer futuro objeto de estudo de forma a

auxiliar a compreensao de outras organizaces terroristas.

10
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4 Intelligence Community

“Perception and “sight” are the two methods of seeing.”

Miyamoto Musashi

4.1 Central Intelligence Agency

Vejamos entdo, alguns aspetos relevantes desde o OSS até a CIA, e o legado

determinante do primeiro relativamente ao segundo.

Em 1942, é criado o Office of Strategic Services, estamos na Segunda Grande Guerra
Mundial, e em 1947 através do entdo presidente Harry S. Truman com um National Security
Act é criada a CIA®, O diretor do OSS foi William J. Donovan®. Apo6s a Segunda Guerra
Mundial existiram tentativas de tornar o OSS um braco do ramo militar®®, J. Edgar Hoover®®
entendeu que este deveria ser um servico civil, e que as suas operagdes de informagdes®’
deveriam permanecer atividades aparte do ramo militar. Sendo uma entidade civil, 0 OSS na
sua génese vai muito além da coordenacdo ou simples recolha de informacdes. Tem

capacidades ofensivas®, sob a forma de agBes clandestinas ou cobertas.

De entre a comunidade civil e militar o OSS reuniu um grupo de efetivos altamente
heterogéneo, jovem, com uma alta capacidade de adaptacdo e embutidos do espirito
vanguardista. Estas caracteristicas tdo proprias do OSS deram origem a que a vasta maioria
das suas atividades se concentrassem em volta dos ramos de SI e SO®. A invasio da

Normandia através da operacdo OVERLORD viria a marcar o tom e prestigio do OSS gracas

33 https://www.cia.gov/about-cia/history-of-the-cia consultado em 2 Fevereiro 2017

34 Donovan foi General no Exército Americano, embora quando assumiu a direcdo do OSS, ja se tivesse retirado
da carreira militar.

35 Durante a Segunda Guerra Mundial o OSS reportava ao Joint Chiefs of Staff, um érgdo do Exército, embora
ndo lhe pertencesse na totalidade.

3% E interessante verificar que a histéria do OSS e da criagdo da CIA estdo intimamente ligadas ao fundador e
diretor do FBI, J. Edgar Hoover, relembrando que o FBI so atua internamente.

37 Radsan,J. em Ethics of Scarecrow Professional, ed. by Jan Goldman, Intelligence (Plymouth, United
Kingdom: Scarecrow Press, 2010), 11., p. 148

38 https://www.cia.gov/library/publications/intelligence-history/oss/art03.htm consultado em 2 Fevereiro 2017

39 https://www.cia.gov/news-information/featured-story-archive/oss-secret-intelligence-branch.html consultado
em 2 Fevereiro 2017

11


https://www.cia.gov/about-cia/history-of-the-cia
https://www.cia.gov/library/publications/intelligence-history/oss/art03.htm
https://www.cia.gov/news-information/featured-story-archive/oss-secret-intelligence-branch.html

msesw) | Instituto Superior
de Ciéncias Sociais e Politicas

UNIVERSIDADE DE LISBOA

aos contributos inqualificaveis que os seus efetivos deram para a preparacdo da mesma“®. A
tipologia das operagdes cobertas para recolha de um nicho muito especifico de informagdes s6
foi possivel devido as caracteristicas pouco ortodoxas dos quadros e das missdes do OSS*!.

No final da Segunda Guerra Mundial os feitos do OSS eram indiscutiveis, e uma vez
que os Aliados derrotaram 0s seus inimigos, o0 que se seguiria? Sendo os EUA uma nagéo
construida sob os principios e liberdades individuais, inquebraveis e inviolaveis, o presidente
Harry Truman termina o OSS, com receio que a organizacdo fosse alvo de uso ilicito
acabando eventualmente e quase inevitavelmente por fazer agdes dentro do territério dos
Estados Unidos*2.

Em 1947 renasce a CIA através do National Security Act**. Renasce porque em termos
préticos, a CIA é composta pelos elementos do OSS, membros experientes tanto na anélise
como nas operagbes em terreno*. E interessante este fato se olharmos para os valores,

missdes e ethos dispostos na pagina oficial da CIA*. Dois pontos interessantes no ethos:

“Service. We put Nation first, Agency before unit, and mission before self.”

“Courage. We accomplish difficult, high-stakes, often dangerous tasks. In executing
mission, we carefully manage risk but we do not shy away from it. We value sacrifice and

honor our fallen.”

E possivel observar sem duvida alguma que a CIA continuaria a sua missdo analitica,
e continuaria a obter os dados em cru para a sua analise através da aplicacdo dos seus meios
HUMINT. O seu mandato s6 permite atuacdo fora do territério dos EUA, e sai da alcada
militar tornando-se um servico de informacdes independente®®. Em 1953, no que no OSS
seriam acdes cobertas de SO e MO, organiza protestos publicos contra a governacdo de

Mohammad Mossadegh no Irdo, levando a sua queda e consequente subida ao poder do shah,

40 Nelson MacPherson, American Intelligence in War-Time London: The Story of the OSS (Frank Cass, 2003)., p.
78

4l Idem, p. 77

4 Len V. Scott and Peter D. Jackson, Understanding Intelligence in the Twenty-First Century, International
Security, 2004. p. 151

43 https://www.intelligence.senate.gov/sites/default/files/laws/nsact1947.pdf consultado em 7 Fevereiro 2017

4 William R. Johnson, Thwarting Enemies at Home and Abroad: How to Be a Counterintelligence Officer., p. xi
4 https://www.cia.gov/about-cia/cia-vision-mission-values consultado em 2 Fevereiro 2017

4 Mark M. Lowenthal, Intelligence, From Secrets to Policy., Seventh Ed (Los Angeles: Sage, 2017)., p. 25
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que na altura em questdo estava mais alinhado com os interesses estratégicos dos EUA*". Em
1954 através de um golpe planeado e maioritariamente executado ao nivel de comando pela
CIA, o presidente da Guatemala Jacobo Arbenz Guzman é deposto, como forma de luta
contra o Bloco Comunista, lembremo-nos que este ja era periodo de Guerra Fria. Em 1956 a
CIA faz o voo inaugural da aeronave U-2 sobre territorio da Unido Soviética como aposta na
recolha de dados através de IMINT“8. Nos anos seguintes a CIA continuaria a desenvolver as
suas atividades variando entre a recolha e andlise de informacdes e a¢es em varios teatros de
operagoes.

Paralelamente & sua atividade, é importante mencionar a aproximacao que este servico
de informagdes fez a teoria das informacdes. Em 2000, é criada a Sherman Kent*® School for
Intelligence Analysis, cujo objetivo foi dotar a comunidade profissional de informacGes com
um lugar onde se pudesse explorar e desenvolver ndo s6 a prépria teoria das informacdes,
como ferramentas analiticas para melhorar o processo de anélise, e contribuir para um melhor
enquadramento doutrinario e rigor da profissdo®C.

Cerca de um ano depois, assistimos ao 9/11, que eventualmente desencadearia toda
uma sequéncia de avaliagdes e relatorios, onde precisamente, seriam feitas varias referéncias
ao rigor intelectual e uso de técnicas estruturadas de analise®?.

Novo ponto de viragem, é o fato de que a luz do USA PATRIOT Act 2001, a CIA
ganha legalmente a competéncia de detencéo e interrogatorio®?, como resposta ao 9/11.

4.2 Paradigmas das Informagdes
Compete-nos utilizar este ponto para refletir sobre algumas questdes relativamente ao
Estado da Arte antes dos ataques terroristas do 9/11. O 9/11 Commission Report oferece

indicacdes importantes para a observacdo que propomos.

47 Lowenthal, Intelligence, From Secrets to Policy.p. 25

4 https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-monographs/the-
cia-and-the-u-2-program-1954-1974/u2.pdf consultado em 9 Dezembro 2017

49 Sherman Kent foi um elemento do OSS, e o principal contribuidor e desenvolvedor da necessidade para uma
aproximagao estruturada e sistematizada a analise de informagdes

%0 https://www.cia.gov/library/kent-center-occasional-papers/vol1no5.htm

51 9/11 Commission Report

52 | owenthal, Intelligence, From Secrets to Policy. p. 31
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4.2.1 Andlise: O inacreditavel |

a) “/[..] During the Spring and summer of 2001, the Intelligence Community
experienced a significant increase in information indicating that Bin Ladin and al-

Qa’ida intended to strike against US interests in the very near future.>

b) “/...] shows a similar increase between April and June 2001 followed by a drop

later in the summer.>*”

c) “[...] cites numerous cases of intelligence related to the al-Qa’ida threat in the
United States, including reporting in May 2001 that al-Qa’ida members were

planning to infiltrate the country to conduct terrorist operations® (..)”

Entre os primeiros pontos a que o relatorio se refere, encontra-se um ponto relativo a
sinais iminentes de ameaca aos EUA, a) e b), e outro referente a ameaca especificamente em
territorio continental dos EUA, c). A pesada estrutura ocidental de informacdes, através da
sua rede sensivelmente bem estabelecida pelo globo permitiu que vérios paises, entre a
Malésia e a Jordania por exemplo, enviassem mensagens a CIA, através de delegacdes ou

diretamente para o Quartel General.

Iniciando a nossa analise pela alinea a), através do texto de Lowenthal podemos
afirmar que além da informacdo ser um tanto ou quanto ambigua, os analistas da CIA, pré-
9/11, ndo consideravam um ataque aos EUA, dentro do seu territorio, devastador,
simplesmente porque nunca o presenciaram na historia, ou seja, como nunca viram acontecer
ndo conseguem contemplar®®. O aumento de trafego de informacgGes a apontar na mesma
direcdo podera significar que existe alguma veracidade na opinido que se faz sentir. Ainda que
tenham tido em conta os varios relatérios talvez a mais ldgica explicacdo seja a de que os
analistas assumiram 0 que ja conheciam, Quénia e Tanzénia. Sendo uma metodologia

comprovada, o racional indica-nos que o ataque sera dentro dos mesmos moldes aos

53 Office of Inspector General, Report on CIA Accountability with Respect to the 9/11 Attacks, 2005., p.16

% |dem, p. 18

%5 |dem, ibidem, p. 21

% Mark M. Lowenthal, ‘Intelligence Epistemology: Dealing with the Unbelievable’, International Journal of
Intelligence and Counterlintelligence, 607.November 2012 (1993) p. 324
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anteriores, especialmente porque foram um sucesso tendo em conta o custo pessoal e material

das operagdes versus impacto®’.

No fundo, para um analista além do fator do que seria uma escolha racional, existe o
fator de continuidade®®. Ou seja, esse fator de continuidade é relevante devido ao fato que, os
analistas tendem a fazer construcfes da realidade complementadas ndo sé com o que sabem,
mas com 0 que sentem, ou com 0s sentimentos que atribuem a determinados acontecimentos,
sentimentos esses, que ao contrario do que poderemos pensar, sdo objeto de processos mentais

complexos®®, criando uma sensagao de que atribuir continuidade esta correto.

Contraditoriamente, argumentamos que podera ser racional considerar que 0S grupos
terroristas se arriscam a tomar acdes irracionais, inversamente a ldgica que ¢é tipica da cultura
ocidental®. Este é um paradigma totalmente centrado no analista e na arquitetura mental que
em Ultima anélise o conduz em erro®l. Algo, admita-se, complexo para qualquer um de nés®?,
no entanto colocarmo-nos na pele da outra perspetiva € um passo decisivo para observarmos a
realidade, ndo pelas nossas normas, de forma a poder obter vantagem analitica. No OSS esta

dificuldade foi reconhecida quando os interesses dos EUA se voltaram para o Japao®.

Assumir continuidade na tipologia de ataques terroristas e na zona geogréfica, fora do
territorio continental, da aso a erros de analise provenientes da subjetividade cultural®, o que
por sua vez altera a percecdo de uma potencial viragem no plano estratégico®®. Assim, a
subjetividade cultural cria uma estanquicidade no processo de reflex&o que pode prejudicar a
analise, tal como a capacidade de interpretar pequenos pormenores indicativos de uma
mudanca, que aos olhos do outro lado faz sentido. Heuer refere-se a este conceito como

Mirror-imaging®.

" Joshua Rovner and Austin Long, ‘The Perils of Shallow Theory: Intelligence Reform and the 9/11
Commission’, International Journal of Intelligence and Counterintelligence, 18.4 (2005)., p. 623

58 |dem, p. 623

% Richards J Heuer, Psychology of Intelligence Analysis, Intelligence, 3rd edn (Central Intelligence Agency,
1999). p. xix

%0 Rovner and Long. p. 623

61 Christina Shelton, ‘The Roots of Analytic Failures in the U.S. Intelligence Community’, International Journal
of Intelligence and CounterlIntelligence, 24.4 (2011). p. 638

62 Roger Zane George, ‘Beyond Analytic Tradecraft’, International Journal of Intelligence and
Counterlintelligence, 23.2 (2010), p. 299

83 Ruth Benedict, The Chrysanthemum and the Sword (Meridian Books, 1946). p. 5

6 |dem, p. 295

8 Rovner and Long., p. 623

% Heuer. p. xx
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Analisando a alinea b), constatamos primeiramente que 0S meses que anteciparam o
9/11 viram um decréscimo nos relatérios de atividades da al-Qa’ida. Existem varias teorias
que aqui podemos aplicar para explicar as razdes do decréscimo da atividade da al-Qa’ida:
escassez de recursos, pressao internacional, captura de elementos importantes e consequente
reorganizacdo, mudanca de espacgo seguro, perda de interesse e ganho de interesse por alvos
mais apelativos. Os materiais para a construcdo de bombas nédo estdo disponiveis em todos 0s
momentos com a mesma facilidade, os terroristas morrem em combate ou em ataques suicidas
e € necessario revitalizar as fileiras. Todas estas varidveis sdo consideradas recursos
essenciais, e apos um periodo de atividade intensa consomem a logistica da organizacdo que

necessita recuperar criando um periodo de baixa intensidade®’.

N&o obstante, informacdo incompleta, pode travar uma outra caracteristica deveras
crucial: a criatividade! E possivel que a criatividade tenha sido considerada pouco
convencional®®, uma vez que frequentemente o resultado do processo criativo pressupde uma
quebra abrupta com o conhecimento estabelecido®. Defendemos que, entre o corpo de
analistas da CIA, realmente surgiu a hipétese de que a al-Qa’ida se resguardou de atividades
terroristas de menor intensidade, devido a uma necessidade operacional e logistica que um
ataque de grande escala e impacto necessita para ser executado’™. Mas aqui também a
curiosidade se revela importante, especialmente se considerarmos que em certos momentos
indutores de mudanca, sdo os especialistas quem mais tem a desaprender’®, para mais uma vez
suscitar a curiosidade. Se esta ndo existir entdo talvez um dos elementos com mais forca
motriz para mover o analista esta perdido’?, dando origem a um mistério”. O mistério pode,
no entanto, ser explorado como parte de uma doutrina estandardizada que os analistas possam
utilizar™, que no periodo que antecipou o 9/11 ndo merecia especial atencdo para ser

mencionada na academia ou usada de forma estandardizada.

67 Beom S. Lee, Walter Enders, and Todd Sandler, ‘9/11: What Did We Know and When Did We Know It?’,
Defence and Peace Economics, 20.2 (2009), p. 92

% George., p. 299

8 Robert S Sinclair, ‘Thinking and Writing: Cognitive Science and Intelligence Analysis’, Center for the Study
of Intelligence (CSI), 1984. p. 21

0 ee, Enders, and Sandler., p. 92

I Heuer. p.5

2 James M Simon, ‘Intelligence Analysis as Practiced by the CIA’, International Journal of Intelligence and
Counterlintelligence,264.March 2015 (2013), 641-51 , p. 643-644

3 |dem, p. 644

4 James J Wirtz, Richards J Heuer, and Randolph H Pherson, ‘The Science of Artful Analysis’, International
Journal of Intelligence and Counterintelligence, 25.2 (2012)., p. 418
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Podemos neste momento fazer referéncia a ACH. A analise feita com técnicas
especificas tem a vantagem de poder admitir limitagdes derivadas de subjetividade ou falta de
evidéncias concretas, uma vez que a implementacdo dessas mesmas técnicas as identifica no
produto analisado, e as exclui’ do processo. A ACH também dé a possibilidade ao analista,
ou equipa de analistas, criticarem construtivamente 0 peso e a importancia que uma ou varias
evidéncias deve ter na refutagio das hipoteses’®. E uma técnica de exploragdo de hipdteses. A
técnica em si consiste em explorar cada uma dessas hipdteses ao maximo, no sentido de serem
validadas com o maximo de sustentacdo tedrica plausivel ou de preferéncia com sustentacdo
fatual”’. Assiste a ultrapassar as primeiras impressdes, fruto de intuicdo, ou falta de melhor
informagdo’. A intuicdo em si, consideramos ja um processo preliminar cognitivo e
complexo, moroso, pois advém de experiéncia ganha ao longo da carreira e vida pessoal”®.
N&o usar técnicas de analise estruturada pode dificultar a capacidade de pensamento
estratégico®. E uma técnica por isso mesmo que permite que as hipoteses menos passiveis de
se concretizarem ndo sejam tidas em conta, uma vez que processar este tipo de eventos é
dificil por contrariarem naturalmente o que o ser humano espera perceber ao analisar um
conjunto de informacdes ', ndo querendo por isso afirmar que é uma técnica infalivel e que
tenha de ser usada em detrimento Gnico da intuicdo®, e por vezes a intuicio aponta-nos para

algo que ainda néo é passivel de ser comprovado, mas que é verdade.

Posterior & ACH, podemos analisar a técnica do Devil's Advocacy®®, vulgo, uma
técnica de contra-argumentacdo. Esta sim é a fase em que o produto do analista é posto a
prova, e a aplicacdo com sucesso desta técnica implica e obriga a que, o Devil’s Advocacy se
socorra de todos os recursos, doutrina, informacao possiveis para contrariar o produto posto
na mesa®. No fundo, da aso a que seja feita uma analise igualmente profunda por um outro
analista com experiéncias diferentes, estimulos pessoais diferentes, e possivelmente até

mesmo fontes de informacGes mais crediveis sobre o tdpico em questéo.

> Simon., p. 645

6 Heuer and others, Structured Analytic Techniques, 2011. p. 177

" Central Intelligence Agency, ‘A Tradecraft Primer: Structured Analytic Techniques for Improving
Intelligence Analysis’, Intelligence, 2009., p. 14

8 |1dem, p. 14

™ Marcuse, The One Dimentional Man, Igarss 2014, 2014. p. 130

8 Melvin A Goodman, ‘9/11: The Failure of Strategic Intelligence’, Intelligence and National Security, 18.4
(2003) , p. 62

81 Heuer. p. 9

82 Wirtz, Heuer, and Pherson., p. 419

8 Simon., p. 647

8 Heuer and others. p. 261
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A curiosidade aliada a intuicdo sdo duas valéncias que podem permitir ao analista
quebrar com tradi¢cGes ou maneirismos de produzir informacdes, pela simples justificacdo de
ser costume®, confirmando-se que é sem ddvida uma caracteristica essencial a qualquer

analista.

Seré seguidamente explorado a alinea c¢). Podemos concordar com o fato que, sem
informacao mais solida, e sem o0 uso normalizado de técnicas analiticas estruturadas, nédo tera

sido de todo uma tarefa simples realizar uma analise estratégica com sucesso®®.

Num primeiro plano é necessario reconhecer e aprofundar sobre a capacidade que a al-
Qa’ida tem ou ou ndo de se organizar e com que equipamento, ou seja, conhecer o
adversario®”. Ao nivel das informaghes estratégicas € importante desenvolver este
conhecimento, pois pode ser uma peca fundamental quando utilizamos a técnica de
Alternative Futures Analysis, ou cenarizacio®. Esta é uma técnica que recorre tanto a fontes
internas como externas, consideradas especialistas, desde analistas a académicos e até mesmo
decisores politicos na matéria, e por norma necessita de um periodo de tempo mais longo de
aplicacdo, confrontando um numero reduzido de hipdteses, normalmente duas, que
representam o extremo uma da outra®®. As organizacdes terroristas sdo peritas no que fazem e
deixam na melhor das hipoteses pequenas pistas ou pormenores que devido a imensidao de
dados a analisar nos escapam, dificultando a nossa tarefa na tentativa de reduzir a surpresa

estratégica ou tatica®™.

No processo da analise estruturada ha também que ter em conta que o analista ou
especialista, mais distante destes métodos pode produzir analise mais relevante, que de modo
algum retira importancia ao uso das técnicas analiticas estruturadas, pelo contrario, destaca a
sua importancia®® uma vez que sdo essas mesmas técnicas que posteriormente ajudam a

afunilar entre dados mais ou menos plausiveis.

Certo que as propostas terdo sido interminaveis, e a verdade é que, a aplicacdo das
técnicas de andlise estruturada pode dar aso a uma extensdo excessiva do didlogo sobre as

8 Simon., p. 646

8 Stephen Marrin, ‘The 9/11 Terrorist Attacks: A Failure of Policy Not Strategic Intelligence Analysis’,
Intelligence and National Security, 26.2-3 (2011) , p. 186

8 William E. Odom, ‘Intelligence Analysis’, Intelligence and National Security, 23.3 (2008)., p. 328

8 Central Intelligence Agency, ‘A Tradecraft Primer: Structured Analytic Techniques for Improving
Intelligence Analysis’., p. 34

8 Heuer and others. p. 144

% |dem, p. 328

%1 Noel Hendrickson, ‘Critical Thinking in Intelligence Analysis’, International Journal of Intelligence and
Counterlntelligence, 21.4 (2008), p. 685
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possibilidades®. A equipa concorrente também funciona como teste & técnica, podendo
inclusive chegar a conclusdo de que para aquela analise daquele assunto outras técnicas sdo
mais relevantes e produtivas, uma vez que nem sempre se trata de ndo saber aplicar

corretamente a técnica, por vezes trata-se de aplicar corretamente a técnica menos adequada®.

“Surely, these weak countries realize they are dealing with a superpower? %

Embora a citacdo mencione paises € facil transpormos este pensamento como se da al-
Qa’ida se estivesse a referir, notando que esta € uma citacdo relativamente ao espirito da CIA.
Os servigos de informacdes Malaios reportaram a CIA quanto a identidade de dois dos futuros
terroristas do 9/11%, que ja residiam nos EUA, inclusive um deles constava do diretério dos
numeros de telefone e outro possuia um cartdo de crédito no seu nome. Podera ser um ato
ingénuo® retirar importancia a dados recolhidos através de OSINT. No entanto como estes
dois individuos estavam demasiado a descoberto a sua relevancia tatica foi minima, pois
aparentemente ndo estavam a cometer nada de ilegal no momento e local especificos, e em
termos de conteido para analise ndo susteve validade comparando por exemplo a informacéo
extraida por acdo clandestina HUMINT®?. A intuicio podera ter apontado nesse sentido, e se
tivesse sido esse 0 caso, poderia ter sido explorado, especialmente se tivermos em conta que a
administracdo Bush e George Tenet, na altura DCI, acordaram em sancionar acoes

clandestinas contra Bin Laden®.

4.2.2 Anédlise: O inacreditavel Il
a) “(U) FACTUAL FINDING 4: AIRCRAFT AS WEAPONS
(V) “From at least 1994, and continuing into the summer of 2001, the Intelligence
Community received information indicating that terrorists were contemplating among other

means of attack, the use of aircraft as weapons. This information did not stimulate any

92 Welton Chang and Philip E. Tetlock, ‘Rethinking the Training of Intelligence Analysts’, Intelligence and
National Security, 31.6 (2016) , p. 908

% |dem, p. 908

% George., p. 299

% Goodman., p. 62

% Philip H.J. Davies, ‘Information Warfare and the Future of the Spy’, Information, Communication&Society,
2010., p. 118

 Davies., p. 117

% Marrin., p. 186
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specific Intelligence Community assessment of, or collective US Government reaction to, this

form of threat. ”®

“ “It also minimized the prospects for hijackings within the United States, as
compared with those initiated outside the country, arguing that it “would be a more difficult

operation to execute.” 1%

“CIA officers were well aware that terrorists could conduct an attack

employing aircraft as weapons, and some factored this into their work: "%t

“Acknowledging the 1995 plot, this report suggested that al-Qa’ida could
conduct retaliatory attacks against the United States by crash-landing aircraft packed with

high explosives into the Pentagon, CIA Headquarters, or the White House. %2

A surpresa tatica neste caso nao foi a utilizagdo de avides como armas, mas sim a
forma como esses avibes foram transformados em armas!®. Terdo existido analistas que
consideraram a hipotese de simplesmente despenhar aeronaves comerciais contra
infraestruturas sem uso de explosivos nem outras pirotecnias, é possivel que esta analise ndo
tenha recebido o devido mérito, sendo algo de inacreditavel'®. Tera sido uma tarefa complexa
acreditar que um método tio simples poderia resultar, e como tal é negado a partida®®. Uma
das tarefas mais dificeis ndo é inteirar-se de novas percecdes, € sim aceitd-las como

substitutas das percecdes anteriormente estabelecidas'®®

Para a organizacdo terrorista, a al-Qa’ida, existe uma vantagem no descrito dos
paragrafos anteriores. Os operacionais para o ataque as Torres Gémeas ndo tinham recebido
treino de pilotagem anteriormente, em nenhum outro pais, e de explosivos ndo necessitavam
porque nunca fez parte do plano. Quando o adversario ndo procura certa informacdo, € mais
facil manter o secretismo dessa informacdo'®’, o que permite ter uma OPSEC capaz sem

treino extenso. A al-Qa’ida soube usar em seu favor a subjetividade cultural mencionada

% Office of Inspector Office of Inspector General., p. 30

100 |dem, p. 33

101 |dem, ibidem.,p. 35

102 1d, ib, p. 36

103 |_owenthal, Intelligence, From Secrets to Policy., p. 3

104 Lowenthal, ‘Intelligence Epistemology: Dealing with the Unbelievable’., p. 320

105 Intelligence Theory: Key Questions and Debates, ed. by Peter Gill, Stephen Marrin, and Mark Phythian,
UNISCI Discussion Papers, 2009 , p. 12

106 Heuer. p. 14

107 Wirtz, J.J. em Gill, Marrin, and Phythian., p. 78
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anteriormente. A CIA esta numa nova realidade, trabalhar para prevenir um ataque que foi
garantido de acontecer por Bin Laden, as capacidades SIGINT ja ndo procuram torres de
antena, mas tentam triangular telemdveis ou chamadas ponto a ponto, e todos 0s contactos
que tocam em todos estes aspetos sdo ageis e moveis, facilmente voltam a desaparecer quanto

tdo0 rapido entraram na rede, e assim mudou a tipologia do alvo*®

. A CIA estava em posse do
segredo, 0 ataque, mas nunca conseguiu desvendar o mistério de como e quando, e, qual a
verdadeira intencdo de Bin Laden ao querer usar aeronaves como arma?!%® Receber,
organizar, interligar, refletir, colar, produzir, descrever e fazer uma analise sd@o apenas
algumas das tarefas colocadas em cima dos ombros do analista, que em alturas de maior clima

intenso torna o fardo a carregar tanto mais pesado®Z°.

Bush autorizou acBes clandestinas contra Bin Laden e a al-Qa’ida embora, esta
organizacdo ndo seja um Estado numa regido de um continente, mas sim uma estrutura ndo

estatual®.

Se ndo circulam informac6es de pilotos a ser treinados, ou a adquirir armamento para
tomar o avido, ou até mesmo movimentacdes de explosivos de calibre militar seja pequenas
ou grandes quantidades, a construcdo e analise a partir dos dados requer mais tempo, e origina
um trabalho a mais longo prazo!?. A surpresa tatica por norma ndo ganha guerras no
terreno’®, mas os ganhos temporarios podem abalar a estrutura de tal maneira que a
médio/longo prazo embora se perca a guerra, sera dificil regressar ao status quo anterior a dita
surpresa. O fato de ndo existir informacao sobre um ataque em concreto a circular também é

relevante. Pode ser indicador de uma OPSEC eficaz e ndo deve ser descurado.

Selecionar alguns elementos da organizagéo terrorista sem experiéncia operacional,
logo fazendo com que ndo constassem das listas de suspeitos internacionais'!*, pode ter sido
uma opcao consciente para melhorar a OPSEC logo a montante, retirando a maxima
vantagem de uma estrutura com uma vasta rede. Esta vantagem traduz-se em ter varias células

a atuar e preparar o ataque em simultaneo sem existir a necessidade de coordenacao entre as

108 Robert L. Hutchings, New Frontiers of Intelligence Analysis, ed. by Carol Dumaine and Luigi Sergio
Germani (Italy, 2004)., p. 25

109 Christopher Andrew, Idem, p. 75

110 Rob Johnson, Idem, ibidem, p. 145

111 Roger C and Ross Housewright, The next Steps in Reshaping Intelligence, Information Technology and
Libraries, 2010., p. 18

112 |dem, p. 19

113 J.J. Wirtz em Gill, Marrin, and Phythian., p. 80

114 Kevin Michael Derksen, ‘Commentary: The Logistics of Actionable Intelligence Leading to 9/11°, Studies in
Conflict & Terrorism, 28.3 (2005) , p. 254-255
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mesmas, ficando esta tarefa salvaguardada para um coordenador do ataque. Desta forma as
células tornam-se estanques umas das outras, e a qualidade de informacg&o que podem libertar
sobre outra célula é virtualmente zero. Falamos de compartimentar'®>. A ligacdo das vérias
pecas do puzzle ndo existia, e foi simplesmente negado o fato''® de que avibes iriam ser

empregues no ataque fosse de que forma fosse.

Torna-se dificil aplicar a técnica de Quality of Information Check!!’ se ignorarmos as
fontes a partida. Existem algumas possibilidades, associadas neste tdpico: a qualidade das
fontes ou uso de D&D. Ex-analistas da CIA confirmam que muitas vezes os dados em cru
estdo errados, contradizem-se ou espelham opinides muito subjetivas'®, além de que, o uso
correto de técnicas de dececdo pode primariamente ser indetetavel, ou, obrigar o analista a um
excesso de procura a procedimentos de dececdo, onde eles ndo existem®®. A contribuir para
esta falta de confianca em fontes externas a al-Qa’ida aplica medidas agressivas de negacéo

da informagéo'%,

De notar, ainda, que os ataques as Torres Gémeas sofreram alteracdo de datas pelo
menos duas vezes'?!. A al-Qa’ida demonstrou uma paciéncia muito ponderada que s6 pode
ser obtida através de confianca na OPSEC em uso. Em Ultima anélise a incompreensao que
estavam perante um inimigo determinado e estrategicamente doutrinado*??, podera ter
impedido que os analistas da CIA aplicassem determinadas técnicas de analise para verificar
fontes e construir cenarios onde o0 pensamento mais critico e imaginativo!?, propusesse que a
aeronave por si s6, é uma arma que ndo precisa de aderegos para atingir um alto grau de

letalidade.
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(2006), p. 961
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120 Daniel Byman, ‘Intelligence and National Security: The Intelligence War on Terrorism’, Intelligence and
National Security, 296.April (2014) , p. 961
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4.3 A analise em ambiente controlado e a analise em ambiente excecional

A reflexdo feita nos pontos anteriores levou-nos a consideraces acerca do processo
analitico, discutindo técnicas e acdes que dificultaram a aplicacdo atempada dessas mesmas
técnicas. Fez-se também mencdo a como certas herangas culturais e profissionais podem
afetar o processo cognitivo durante a anélise. Cabe neste ponto enderecar uma outra questdo
que também nos parece pertinente mencionar novamente no meio académico, e talvez,

profissional.

Propomos que observemos papel do analista, e o local de trabalho do analista.
Atualmente o analista € considerado um homem de secretaria, enquanto que o terreno fica
para 0s elementos operacionais ligados a recolha de dados, seja por HUMINT ou SIGINT por
exemplo. Séo duas carreiras completamente distintas. O caracter para se ser analista ou espido
€ muito diferente, tais como as exigéncias ao nivel cognitivo, ndo maior/menor ou
melhor/pior, apenas com especificacfes inerentes ao desempenho da funcéo e ao nivel do

caracter pessoal.

Ao falarmos de informacBes nesta dissertacdo, ha uma nota a deixar claro.
Consideramos o universo do terrorismo como muito especifico, e como tal, todas as ideias

aqui discutidas sdo no sentido do estudo do terrorismo e das informacdes no terrorismo.

Dois conceitos seminais para desenvolver o texto. Primeiro, o conceito de analista
operacional apresentado pelo Doutor Heitor Barras Romana em 200424, Segundo, a teoria de
analise avancada'?®® no ambiente operacional, ou teatro de operagbes consoante Sse nos
estivermos a referir a um ambiente civil ou militar, ou misto. Muitas vezes, ambos Se cruzam

e tornam dificeis de distinguir. Passemos a definir estes 0s conceitos.

Analista operacional é o individuo tradicionalmente ligado as operacGes clandestinas
de recolha de dados, como operagcfes HUMINT. No entanto, como analista operacional, passa
a desempenhar como o termo indica também a funcdo de analista dos dados que recolhe, em
vez de simplesmente os rotear para a sede, onde habitualmente estdo os analistas puros e
duros. Ou seja, 0 material que chega a sede ja € um produto sujeito a uma analise, ja sdo

informagdes propriamente ditas e ndo dados crus.

124 Adriano (coord.) Moreira, Informagdes E Seguranga. Estudos Em Honra Do General Pedro Cardoso, ed. by
Prefécio (Lisboa, 2004)., p. 267
125 Wayne Michael Hall and Gary Citrenbaum, Intelligence Analysis: How to Think in Complex Environments.,
p. 2
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Advanced analysis pressupde que o analista operacional faca mais que uma primeira
andlise. Entende que este analista operacional é experiente na anélise e capaz de fabricar um
produto altamente estruturado e aprofundado com conhecimento privilegiado do ambiente

operacional e do grupo ou individuo alvo®?®.

Existem paradigmas associados a analise, sem ser concretamente doutrina de analise, e
afetam tanto o trabalho resultante do analista como ele proprio. Certo que para se fazer analise
e produzir informacdes é necessario tempo, sempre escasso, € um ambiente onde o processo
cognitivo possa ser desenvolvido sem interferéncia do exterior. A elaboracdo de documentos
de cariz estratégico, avaliar realidades atuais no sentido de tentar obter alguma previsdo do
rumo futuro, construir cenarios sdo apenas algumas das tarefas exigidas ao analista no seu
ambiente controlado?’. O analista propriamente dito ndo goza de muitas vantagens ao
trabalhar permanentemente numa secretaria da sede ou delegacdo. Ele ndo tem contacto direto
com o decisor politico, tem uma longa estrutura hierarquica que o seu produto vai percorrer
antes de chegar ao decisor, se la chegar. Esta tarefa pode ir desde horas a dias!?®, é um
processo que ndo deve ser acelerado de forma a poder garantir eliminacdo de falsos
verdadeiros, procura ou reorganizacdo da informacdo disponivel. E um ato complexo e
moroso, estruturado e organizado. O rigor desta metodologia possibilita a existéncia de um
rasto doutrindrio que pode ser consultado ou revisto posteriormente para reflexdo da sua
utilizacdo e aplicacdo de melhoramentos a nivel de utilizacdo da metodologia, identificacao de

erros ou constatacdo de técnicas eficazes?®.

Embora determinada situacdo em si possa ser relatada com relativa rapidez, as causas
ou consequentes fatores propiciadores a descobrir ndo o sdo, e 0 caminho entre o operacional
e o analista fica cada vez mais longo e lento®°. E necesséario tempo para o operacional
contatar as fontes, registar os acontecimentos, estar alerta enquanto monitoriza a situagdo®®!, e

enquanto todo este processo se desenrola, o analista que esta na sede no seu ambiente

126 Hall and Citrenbaum. p. 2

127 Romana, Heitor — “O novo framework do terrorismo internacional de matriz Islamica: Desafios ao modelo de
analise em Informagdes Estratégicas”, in Moreira, Adriano. InformacGes e Seguranca. Estudos em Honra do
General Pedro Cardoso. Ed. Prefécio. Lisboa, 2004. p. 257-270

128 Central Intelligence Agency, ‘A Tradecraft Primer: Structured Analytic Techniques for Improving
Intelligence Analysis’., p. 34

129 Stephen Coulthart, ‘Why Do Analysts Use Structured Analytic Techniques? An in-Depth Study of an
American Intelligence Agency’, Intelligence and National Security, 31.7 (2016) , p. 937

130 Romana, Heitor — “O novo framework do terrorismo internacional de matriz Islamica: Desafios ao modelo de
analise em Informagdes Estratégicas”, in Moreira, Adriano. Informagdes e Seguranga. Estudos em Honra do
General Pedro Cardoso. Ed. Prefécio. Lishoa, 2004. p. 257-270

131 Idem, p. 257-270
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controlado pouco pode fazer que aguardar por novos dados de forma a poder continuar a sua
anélise. O mundo est& constantemente a fluir em dire¢des iguais e opostas seja de dia ou de
noite’*?, e muito pode mudar antes da informacdo chegar ao analista, especialmente em
situacbes de rapido desenvolvimento ou crise. A dindmica e fluidez do inimigo mudou
radicalmente, e este podemos considerar, que € igualmente uma viragem paradigmatica se
tivermos em conta que, no periodo da Guerra Fria as caracteristicas prendiam-se com relativa
estabilidade ou continuidade das a¢bes do adversério, um corpo de analistas experiente, uma

133 Assim,

rede de informacfes mais estdvel e com lagos estabelecidos, entre outras
presentemente estamos num ponto da historia mundial em que as acGes de paises, lideres,
organizacg0es terroristas sdo cada vez mais ndo lineares, onde a proporcionalidade das opgoes

jando é um fator decisivo muitas das vezes!34,

A al-Qa’ida provou ser um inimigo que embora ndo estivesse baseado numa metropole
contemporanea, com todos os acessos tecnoldgicos e cientificos, este fato ndo diminuiu a sua
capacidade de fazer proveito das tecnologias, de ser imaginativo e perspicaz'*®. A anélise em
ambiente excecional pode trazer vantagens. A analise em ambiente controlado esta restrita ao
ciclo de informagcbes comummente conhecido. Uma vez que o analista operacional estara
encarregado de fazer a sua propria analise com os dados obtidos, ou seja, ele préprio faz a
interpretacdo, organizacao, colagem, e anélise, elimina a partida a fase de recolha, envio para
0 analista e espera de uma resposta a pedir mais dados para continuar analise ou novo
requerimento para recolha sobre outro assunto, fazendo uma poupanca de tempo dentro do
ciclo®®®. Neste sentido é tanto mais essencial 0 bom conhecimento e experiéncia em aplicacéo
das técnicas de analise estruturada. Assim, o AO para poder efetuar analise de informac6es
em ambiente excecional tem de possuir um conhecimento micro e macro desse mesmo
ambiente e dos assuntos que vigoram a sua atencdo®’. Hipoteticamente serd desta forma
capaz de circundar mais eficientemente o conceito de Idgica situacional, que consiste em

considerar acfes que 0 ator ou grupo irdo tomar numa légica de comportamento direcionado

132 Hall and Citrenbaum., p. 10

133 Jeffery R. Cooper, ‘Curing Analytic Pathologies: Pathways to Improved Intelligence Analysis’, Center for the
Study of Intelligence, December (2005), 1-70 p. 23

134 Hall and Citrenbaum.p. 10

135 |dem, p. 12

13 Romana, Heitor — “O novo framework do terrorismo internacional de matriz Islamica: Desafios ao modelo de
analise em Informagdes Estratégicas”, in Moreira, Adriano. Informagdes e Seguranca. Estudos em Honra do
General Pedro Cardoso. Ed. Prefacio. Lisboa, 2004. p. 257-270

137 Romana, Heitor, idem. p. 257-270
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para meios-objetivos'®®, Tal obriga-nos ndo sé a perceber o ator, mas acima de tudo a
perceber quais 0s seus Viés cognitivos e emocionais!®. Esta ldgica situacional é alimentada
pelo fato que, o Ocidente compreende o Ocidente, porque assume como fatual que o modo de

vida do Ocidente é o praticado nos paises pertencentes a essa designacdo oficiosa’

. Aqui
propomos que a posi¢do do AO pode trazer vantagens quanto a estas barreiras profissionais e
mentais, uma vez este estara sempre em grande proximidade com o material cru e a fonte
desse mesmo material, caracteristica bastante apreciada e incentivada no OSS'#,
potencialmente evitando um periodo mais alargado de desconhecimento que tem de ser
colmatado com nova pesquisa e recolha traduzindo-se num mais curto periodo inicial de
incerteza'®.

Para tal, colocamos a hipétese de que é necessario que o analista tenha a sua sede,

tanto quanto possivel fora do circuito formal**3, e no ambiente excecional.

Gostariamos de apelar a inovacao e experimentacdo de metodologias que envolvam os
analistas e a analise de informacdes de forma a conseguir acompanhar a fluidez do terrorismo
islamico, e em principio, o ambiente operacional*** providenciaria um laboratdrio
interessante. O AO necessita de ter uma elasticidade cognitiva que Ihe permita a estruturacéo
de processos mentais complexos com rapidez e precisdol*, para que possa aplicar as suas
técnicas de analise estruturada com confianc¢a, dando aso a um produto sélido e compacto que
pode ser incorporado pelo analista em ambiente controlado numa andlise de maior
longevidade.

Talvez uma das grandes vantagens que as organizacOes terroristas tém relativamente aos
servicos de informacgdes ocidentais € o fato de ndo terem receio de se adaptarem e testarem
essa adaptacdo. A al-Qa’ida tem o luxo de ndo ter de prestar justificagdes as vidas humanas
gue emprega e perde neste processo, tomando assim duas das maiores vantagens no campo de

batalha: a surpresa e a iniciativa*®.

138 Heuer. p. 33
139 |dem, p. 33
140 Benedict. p. 12
141 W.W. Rostow, Concept and Controversy (University of Texas Press, 2003). p. 32-33
142 Hall and Citrenbaum., p. 12
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analise em Informagdes Estratégicas”, in Moreira, Adriano. Informagdes e Seguranga. Estudos em Honra do
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144 Romana, Heitor, idem. p. 257-270
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5 al-Qa’ida

Ap0s consideragdes efetuadas no capitulo anterior, oferecemos no presente capitulo
uma visdo mais estruturada para a al-Qa’ida.

No entanto, importa referir, que no que toca a organizagdes terroristas, por natureza
secreta da sua existéncia, e embora existam documentos obtidos e testemunhos recolhidos,
trabalhamos numa base de pressupostos e assungoes.

N&o cabe neste estudo um aprofundamento acerca da al-Qa’ida na sua estrutura e
organizagdo, no entanto, consideramos que o texto ndo ficaria completo sem visitarmos o
interior desta organizacao terrorista.

Mas facamos uma contextualizacdo em primeira instancia. Parece-nos que a seguinte
afirmacdo acerca da ideologia nas sociedades modernas, enquadra o percurso ideoldgico da
al-Qa’ida.

“Esta é, pois, uma primeira conclusdo no que respeita ao fendmeno ideoldgico: tem

um valor funcional indiscutivel interesse cientifico. O seu valor intrinseco pertence ao

dominio da apologética sendo, por conseguinte, exterior ao campo da analise cientifica. Em
todo o caso a existéncia de ideologia nas sociedades humanas configura uma lei

sociolégica. ™

O argumento aqui apresentado, € que esta definicdo se aplica a fase do enquadramento
religioso e doutrinario usado por Bin Laden, aquando da formacdo da al-Qa’ida. De fato, 0s
contornos do Islamismo sdo moldados de uma forma funcional, que torne possivel o
enquadramento ideoldgico da jihad dentro da fé, ao que simultaneamente esse mesmo
enguadramento assume um caracter apologético para o uso da violéncia extrema em nome do
Isldo.

Os efetivos da al-Qa’ida pertencem essencialmente ao ramo Sunita, que por sua vez é
integrante dos Salafitas. O Salafismo deriva etimologicamente do termo arabe Salaf, que se
traduz contextualmente como verdadeiros predecessores, ou seja, 0s verdadeiros sucessores

do Profeta Maomé*8. No fundo os Sunitas consideram-se o0s Unicos e verdadeiros herdeiros e

147 Lara. p. 50
148 John Turner, ‘From Cottage Industry to International Organisation: The Evolution of Salafi-Jihadism and the
Emergence of the Al Qaeda Ideology’, Terrorism and Political Violence, 22.4 (2010). p. 543
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seqguidores do Isldo, detentores da verdadeira ortodoxia e seguidores das hadith, mas
tolerantes. Alias, a tolerdncia dos sunitas é identificavel na postura de Bin Laden
relativamente ao Iraque, Irdo e Libano, onde as comunidades islamicas s&o essencialmente,
Xiitas. Esta tolerancia traduzia-se também através de Zawahiri, uma vez que a al-Qa’ida
condenou veemente as acdes de Zargawi quando este iniciou ataques suicidas contra a
populacdo Xiita no Iraque!®®. Algo que, era considerado ndo sO estrategicamente
contraproducente como ndo tinha cabimento no objetivo final, a instauragdo do Califado e a
protecdo da ummah. Embora a vertente Xiita seja condenavel pelos Sunitas, existe uma
capacidade e uma tolerancia relativamente a estes, numa condicdo de aceitabilidade pelo bem
da comunidade islamica. Pelo menos, até a consagracdo do poder pelos sunitas, mas esta, é
outra discussao.

Portanto, onde comeca a al-Qa’ida? Cerca de 1980, o Sheikh Abdullah Azzam faz
caminho até Peshawar, no Paquistdo, onde com a ajuda do seu protegido, Bin Laden, cria o
Makhtab al-Khadamat al-Mujahideen, ou MAK. E um servico que tem como propdsito
receber jihadistas, e direciona-los para os novos teatros de conflito, principalmente novas
frentes dentro do Afeganistio’® contra os soviéticos. Em 1989 Bin Laden declara

oficialmente a criacdo da al-Qa’ida, também em Peshawar, Paquistdao®®.,

5.1 Estrutura e metodologia de acéo

Para compreender a al-Qa’ida e 0 9/11 existem primeira duas formas de olhar para a
sua estrutura, ambas com a sua devida relevancia. A estrutura interna, e a estrutura externa. A
primeira ajuda-nos a ter uma ideia dos processos decisorios e da constituicdo daquilo a que
atualmente a academia vai designando por al-Qa’ida Core, e a segunda ajuda-nos a entender

o fluxo de relacdes que permitem obter vantagens e desvantagens na pratica do terrorismo.

149 Carta de Zawahiri a Zargawi

150 Jessica M. Huckabey and Mark E. Stout, ‘Al Qaida’s Views of Authoritarian Intelligence Services in the
Middle East’, Intelligence and National Security, 25.September 2013 (2010), 327—49. p. 333

151 Asaf Maliach, ‘Bin Ladin, Palestine and Al-Qa“ida”s Operational Strategy’, Middle Eastern Studies, 44.3
(2008) p. 355
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5.1.1 Estrutura interna

Internamente a al-Qa’ida apresenta uma estrutura vertical classica, com hierarquia
definida, dividida em varios departamentos, cada qual com a sua missdo especifica, e
subdepartamentos. Baseando-nos em Gunaratna'®?, desenvolvemos um organigrama, a partir
do apresentado pelo préprio com as alteragdes que se consideram relevantes. De notar, que a
estrutura apresentada em Figura 1, é o que se cré até a data de 2010, antes da morte de Bin

Laden, portanto. A Figura 1 ser-nos-a util no tépico seguinte de igual forma.

Cabem alguns esclarecimentos quanto a Figura 1. A primeira observacio podera
parecer confuso, este organigrama ser apresentado sob o topico de estrutura interna, e nele se
poder observar ligacdes entre a al-Qa’ida e organizacdes terroristas externas a mesma. Serve

para demonstrar, a fluidez com que esta organizagéo terrorista operou, antes do 9/11.

Também, perto da posicdo do lider, o Emir, aparece-nos um handler, que, pode servir
de ligacdo ao Emir, ou pode ndo existir esse controlador ou gestor, e 0 contacto entre a
organizagdo ou elemento da organizagdo com o Emir ser direto. Mohamed Atta, uma das,
sendo mesmo a, principal figura de entre os terroristas do 9/11, pertenceu, como todos a
Unidade de Forcas Especiais, sob o Comité Militar. Isto deve-se ao fato de, para a al-Qa’ida,
estas Forcas Especiais estavam incumbidas de todas as misses externas, ou internacionais >3,
Embora o organigrama apresente varios escaldes entre as Forcas Especiais e o Emir, em
missdes altamente sensiveis, a hierarquia ndo é devidamente seguida. E também uma forma
de evitar burocracias, gasto de tempo e meios. Em certas ocasides, Atta deslocou-se ao
Afeganistdo e teve contato direto com o Emir'®, contornando, se observarmos a Figura 1
entre um a quatro escaldes hierarquicos. Se considerarmos que contatou diretamente com o
Emir, passou quatro escales, sejam o Comité Militar, o Majlis al-Shura, o Deputado e o
Secretario. Noutras ocasides, Atta tinha um controlador/gestor, bin al-Shibh, que intermediava
entre este e 0 Emir. E possivel entdo deduzir, que as necessidades operacionais do momento

influenciaram o acesso ao Emir, em momentos maior ou menor.

152 Rohan Gunaratna and Aviv Oreg, ‘Al Qaeda’s Organizational Structure and Its Evolution’, Studies in Conflict
& Terrorism, 33.12 (2010) <https://doi.org/10.1080/1057610X.2010.523860>. p. 1055

153 Gunaratna and Oreg. p. 1059

1% Devin D. Jessee, ‘Tactical Means, Strategic Ends: Al Qaeda’s Use of Denial and Deception’, Terrorism and
Political Violence, 18.3 (2006) <https://doi.org/10.1080/09546550600751941>. p. 381
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Mantendo a ldgica, Khalid Sheikh Muhammad, ou KSM, o homem cuja mente
conceptualizou o uso de avides comerciais como arma para o 9/11, era um elemento externo a
al-Qa’ida’®®, mas foi-Ihe dado oportunidade de apresentar os seus planos, através de reunides

diretas com Bin Laden*®®,

Existe assim, num primeiro nivel, uma estrutura interna, composta pela al-Qa’ida e
pelos grupos filiados, altamente mutavel consoante necessidades operacionais, e até mesmo
interesse do escaldo superior por certas operacdes™’. No entanto consideramos, que existe
num segundo nivel, uma estrutura interna ocasional, altamente permeavel, multidireccionada.
Este segundo nivel é caracterizado por algumas situa¢es. Tomemos por exemplo o caso da
Jemaah Islamiyya e do Abu Sayyaf, no Sudeste asiatico, cujos elementos foram
ocasionalmente treinados em campos da al-Qa’ida, e que em determinadas operacdes estes
grupos procuraram a al-Qa’ida para apoio no planeamento e na fase operacional®®®. N&o
significa que tenham tido contato com o Emir da al-Qa’ida, mas, significa, no entanto, que
ainda sendo organizag0es terroristas afiliadas, e ndo diretamente dependentes da estrutura da
al-Qa’ida, de forma muito simbidtica e em momentos precisos permeiam para o interior da
mesma. O mesmo caso é possivel de observar com os Taliban e com a Lashkhar-e-Taiba, que
chegam mesmo a participar em operagdes da al-Qa’ida®, colocando os seus efetivos sob o
comando, e, portanto, estrutura interna desta consoante a necessidade momentanea para
realizar a operacdo, se necessario até mesmo desde a fase de planeamento.

Consideramos pertinente distinguir estes dois niveis internos na estrutura da al-Qa’ida,
pois a prépria natureza altamente adaptavel da organizacdo ndo permite, argumentamos, uma
definicdo rigida®®®. Embora os organigramas pesquisados sejam esclarecedores, cremos que
ndo sdo tdo indicativos do carater maledvel da al-Qa’ida, que € uma das suas carateristicas
mais inovadoras e por consequéncia, mais perigosa. A colocacdo, de algumas filiacOes e de
alguns dos grupos afiliados ou parceiros, regularmente mencionados, no organigrama, ajuda a

entender sob outro olhar, como a estrutura interna da al-Qa’ida pode operar.

155 Gaetano Joe Ilardi, “The 9/11 Attacks—A Study of Al Qaeda’s Use of Intelligence and Counterintelligence’,
Studies in Conflict & Terrorism, 32.3 (2009). p. 173

1%6 |dem, p. 174

157 Assaf Moghadam, Top-Down and Bottom-Up Innovation in Terrorism : The Case of the 9/11 Attacks, 2013.
p. 21

18 Daniel Byman, ‘Buddies or Burdens? Understanding the Al Qaeda Relationship with Its Affiliate
Organizations’, Security Studies, 23.3 (2014). p. 437

19 |dem, p. 436

180 petter Nesser, ‘Ideologies of Jihad in Europe’, Terrorism and Political Violence, 23.March 2015 (2011). p.
184
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5.1.2 Metodologia de acdo

Acerca da metodologia de acdo da al-Qa’ida, ha que deixar assente um primeiro
pressuposto. Organicamente, a al-Qa’ida ndo possui um local ou entidade central de material
de guerra. Isto é, seja para acOes de combate, missdes suicidas, atos terroristas em geral, a al-
Qa’ida adquire os materiais necessarios, de forma ad hoc!®l. O fato de utilizar esta
metodologia quanto aos materiais necessarios confere-lhe grande mobilidade, evita o
amontoamento de materiais que ndo sejam previstos como uteis no futuro préximo, e acima
de tudo, retira temporalidade ao rasto das aquisi¢@es. Isto é, aquisi¢cGes novas feitas em cima
do momento, especialmente se o proposito for para um atentado terrorista, significa que os

materiais sdo de duracdo e existéncia limitada, pois, néo existe reaproveitamento dos mesmos.

Embora seja uma organizacdo terrorista que da preferéncia a ataques isolados, a al-
Qa’ida também se envolve em confrontos cinéticos diretos, sendo um exemplo disso o envio

de jihadistas para as frentes de combate Taliban*6?.

Relativamente aos processos de recrutamento, existem consideracdes a ser feitas. A al-
Qa’ida usou a internet maioritariamente como plataforma de mensagens e disseminacdo de
informacgdo®®®. A exemplo a comunicacdo entre membrosi® onde este meio virtual é
considerado extremamente importante para a manutencdo do fator global da jihad*®®, como
seja também o envio de determinados manuais ou simples instrucdes de treino!®® entre
membros afastados por milhares de quilémetros, onde além das restri¢fes fisicas naturais,
existem restricdes legais e judiciais por vezes.

E relevante entdo mencionar, que o recrutamento feito pela al-Qa’ida baseou-se muitas
vezes numa situagdo de contato presencial'®’. Por um lado, os elementos desta organizagio
atuavam como observadores, ativamente procurando potenciais elementos, impressionaveis,

para recrutar pelas mais variadas razdes e com o0s mais distintos objetivos, como por exemplo

161 Lisa J. Campbell, ‘Applying Order-of-Battle to Al Qaeda Operations’, Low Intensity Conflict & Law
Enforcement, 11.2-3 (2002). p. 300

162 Anne Stenersen, ‘Al Qaeda’s Foot Soldiers: A Study of the Biographies of Foreign Fighters Killed in
Afghanistan and Pakistan Between 2002 and 2006°, Studies in Conflict & Terrorism, 34.3 (2011). p. 174

163 Brian A Jackson and Bryce Loidolt, ‘Considering Al-Qa’ida’s Innovation Doctrine: From Strategic Texts to
“Innovation in Pratice”’, Terrorism and Political Violence, 25.2 (2013). p. 285

164 Jessee, ‘Tactical Means, Strategic Ends: Al Qaeda’s Use of Denial and Deception’. p. 379

185 Joshua Alexander Geltzer, ‘Six Rather Unexplored Assumptions about Al-Qaeda’, Critical Studies on
Terrorism, 1.3 (2008) p. 400

166 |dem, p. 401

167 Scott Gerwehr and Sara Daly, ‘Al-Qaida: Terrorist Selection and Recruitment’, The McGraw-Hill Homeland
Security Handbook ( ..., 2005. p. 74
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para se tornarem espides'®®. Outras ocasides o recrutamento foi feito a partir de células
terroristas locais, pertencentes a grupos afiliados, além, dos voluntarios que se manifestavam
sem aviso prévio®®®. Todo este processo permite que seja feito um despiste dos candidatos em
antecipacdo ao investimento em treino especifico. No caso especifico dos voluntarios sem
experiéncia comprovada ou recém-chegados ao universo da jihad, muitas vezes estes sdo
sujeitos a isolamento fisico e posterior doutrinamento religioso intensivol’®. Assim se confere
ao proprio lider da al-Qa’ida a base para poder decidir com confianga sobre certos parametros
do 9/11. Alguns dos elementos do 11 de Setembro foram aprovados por Bin Laden num
curtissimo espago de tempo, alguns em cerca de 10 minutos apds contato com o propriot’,
ato que s6 foi possivel, primeiro pela propria autoconfianca que Bin Laden tinha em si

préprio, mas também nos processos de recrutamento e selecdo da organizacao.

5.2 Estrutura de Informagdes: al-Qa’ida

Neste ponto apresentaremos uma proposta para a conceptualizacdo da estrutura de
informagBes montada pela al-Qa’ida. O Anexo “E” mostra o organograma da CIA2, que
devera ser consultado a titulo de curiosidade, e para obter uma base de partida para melhor

apreciar o conceito apresentado neste estudo.

Na al-Qa’ida as informages ficam a cargo do Comité Militar'”®, uma vez que este é 0
orgdo responsavel pelas missdes das Forcas Especiais, internacionais, e pelas operacoes
regionais, inserimos aqui Mohammad Atta e 0 9/11. A flexibilidade da al-Qa’ida permitiu que
neste caso, um dos seus operacionais coletores de informagdes fizesse uma ultrapassagem por
varios escalfes diretamente até ao Emir, ou através do seu gestor. Duas ela¢gdes importantes

podem ser retiradas desta flexibilidade. Primeiro, o tempo de processamento das informacdes

188 Qperational Training Unit and FBI Counterintelligence Division, ‘Terrorist Training Manual’, 2000. p.
UK/BM - 92

189 Rohan Gunaratna and Anders Nielsen, ‘Al Qaeda in the Tribal Areas of Pakistan and Beyond’, Studies in
Conflict & Terrorism, 31.789181513 (2008). p. 793

170 Samuel P. Huntington, ‘Al-Qaeda: A Blueprint for International Terrorism in the Twenty-First Century?’,
Defence Studies, 4.2 (2004). p. 232

111 Assaf Moghadam, ‘How Al Qaeda Innovates’, Security Studies, 22.3 (2013). p. 479

172 https://www.cia.gov/about-cia/leadership/cia-organization-chart.html consultado em 2 Fevereiro 2017

173 Huntington. p. 237

33


https://www.cia.gov/about-cia/leadership/cia-organization-chart.html

Instituto Superior
de Ciéncias Sociais e Politicas
UNIVERSIDADE DE LISBOA

174 que por sua vez leva ao segundo ponto, que se prende com a

¢ drasticamente reduzido

utilidade e capacidade de capitalizar sobre essas informagoest’™.

A temporalidade das informagdes € um paradigma que nos € bem conhecido, e a
eliminacg&o de filtros que possam comprometer essa temporalidade é uma vantagem tatica. De
igual forma, a deciséo da estrutura de lideranca tem efeitos virtualmente imediatos na acéo
espoletada por essas informacbes. O impeto das operacGes em que a al-Qa’ida Core tem

interesse melhora por consequéncia desta interacdo mais direta.

Tal como a ilicitude do terrorismo, também os terroristas cometem atos ilicitos na
procura de informacGes que lhes possam fornecer vantagem, ou seja, ndo sofrem dos mesmos
constrangimentos legais e burocraticos que a CIA'®, O capitulo dedicado aos interrogatorios,
no Terrorist Training Manual, tal como o capitulo dedicado ao recrutamento de agentes de
informacdes, no mesmo manual, sdo indicativos deste fato. Esta recolha de informagdes, seja
através de OSINTY?, ou através de atividades ilegais, ndo é feita num sentido estritamente
barbarico ou juvenil. Como adiante se ira demonstrar, a estrutura de informacdes da al-
Qa’ida, e especificamente a forma como os operacionais lidam com a recolha e tratamento de
informagdes, é de um pormenor e racionalidade!’® equiparaveis a um servigo de informacdes

estabelecido e sazonado.

Outro aspeto relevante a mencionar, é o fato de que a al-Qa’ida é o topo da hierarquia,
se pudermos considerar que existe uma IC na rede global terrorista islamica. Além disso, ndo
faz concorréncia direta a ninguém, preferindo usar outros métodos de afiliacdo ou coacao.
Estar no topo significa que esta organizacdo atua como uma roteadora de informacdes as

organizagdes afiliadas e aos filiados'’®, e de igual modo uma recetora®’,

174 Robert J. Bunker and Matt Begert, ‘Operational Combat Analysis of the Al Qaeda Network’, Low Intensity
Conflict & Law Enforcement, 11.2-3 (2002), 316-39. p. 323

175 1dem, 323

176 Bunker and Begert. p. 323

177 |dem, p. 323

178 Tlardi, ‘The 9/11 Attacks—A Study of Al Qaeda’s Use of Intelligence and Counterintelligence’. p. 177

178 Tricia Bacon, ‘Hurdles to International Terrorist Alliances: Lessons From Al Qaeda’s Experience’, Terrorism
and Political Violence, 6553.April (2015). p. 88

180 Figura 2
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Figura 2

Esquema elaborado pelo autor.

Observemos entdo uma representacdo grafica daquilo que conceptualizdmos ser o
funcionamento da rede de informac6es da al-Qa’ida, onde as pecas do puzzle representam 0s
varios sensores de informagdes, sejam estes individuos ou grupos!®!, em que a organizagio de
Bin Laden assume o papel preponderante de nuvem. Se contemplarmos uma logica de
processamento de informacdes e fluidez de analise'®?, a al-Qa’ida €é talvez a Unica estrutura
que apresenta condicBes favoraveis, devido aos recursos que possui, a recolha, mas também
compilacdo, pré-andlise ou exploracdo, com posterior disseminacdo, da quantidade de dados
recebidos através das varias fontes espalhadas pelo globo. A importancia da analise inicial
avancada, se aplicarmos o conceito de AO a Mohamed Atta e a KSM, é ainda mais
desejavel'® uma vez que permite ao centro desta rede de informagBes uma rentabilizacdo de

tempo no ciclo das informagdes. Esta l6gica de gestdo de conhecimento funciona

181 Figura 3
182 Edward Waltz, Knowledge Management (Artech House, 2003). p. 42
183 |dem, p. 47
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naturalmente dentro de uma organizacio estabelecida em rede aberta'®, com foco no

epicentro, a al-Qa’ida'®.

Figura 3

Esquema elaborado pelo autor.

Este conceito de organizacdo permite igualmente atuar mais diretamente sobre a fonte,
caso a decisdo venha da estrutura de topo e direciona-la consoante novas necessidades, quer
seja por decisdo da prépria fonte que considere existir a necessidade de redirecionar e
reaplicar o objeto alvo da pesquisa'®®. Dois momentos fornecem-nos uma boa visualizagéo

deste funcionamento:

“Bin Laden met with Atta on Several occasions to provide him with instructions,

including an initial list of targets. "%’

“Atta even overruled bin Laden’s preference to include the White House as a target by

questioning the feasibility of such an attack. "%

184 Alex P Schmid. p. 187

185 Boaz Ganor and Robert E. Gunther, ‘The Network Challenge’, ed. by Pearson Education (Wharton School
Publishing, 2009). p. 17

186 Waltz. p. 164

187 Moghadam, ‘How Al Qaeda Innovates’. p. 485

188 |dem, p. 485
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Podemos assim argumentar que Bin Laden percebeu o valor de ter as informacgoes, ou
a fonte de informagdes perto do decisor politico, ele proprio, de forma a obter o0 méaximo de
ganhos no planeamento de uso desse recurso, mas compreendeu também que demasiada
proximidade poderia ser prejudicial'®. Nesse aspeto encontrou um compromisso consciente
ao permitir que Mohamed Atta discordasse com o alvo da Casa Branca, apoés ter feito mais
reconhecimento, e que Ihe tenha apresentado alternativas que considerou mais exequiveis, ou
seja, Bin Laden aplicou também o conceito de execucdo descentralizada'®® onde um certo
grau de autonomia é concedido a célula ou ao individuo. Propomos similarmente, que Bin
Laden, ao gerir as informac6es na al-Qa’ida segundo a metodologia do conceito apresentado,
encarou, em momentos especificos, o cargo de Diretor de Informagdes, uma vez que ele foi o
recipiente final - e muitas vezes priméario em paralelo — de informacdes e foi o Decisor
Politico, pois efetivamente decidiu, planeou e indicou como agir sobre essas mesmas
informac@es, em que teatros e/ou operacdes as informacdes seriam Uteis ou decisivas, fossem
para grupos filiados ou aliados.

Esta mentalidade de que ninguém perde e todos ganham com a partilha de
informagbes®® ndo é inocente, pelo contrério, é também uma perspicaz ferramenta que a al-
Qa’ida usa para de certa forma e com alguma eficacia exercer controlo e veto sobre as
atividades das outras organizac6es® e dos seus proprios elementos.

Em termos de estrutura organizacional e profissionalismo, tal como préatica das

informacdes, a al-Qa’ida demonstrou flexibilidade e de alguma forma inovacao.

5.3 A adaptabilidade

A adaptabilidade da al-Qa’ida pode ser contemplada se distinguirmos duas fases na
sua cronologia. Propomos o seguinte: 12 fase, pré 9/11; 22 fase, pés 9/11 + invasdo do
Afeganistdo; E possivel com este faseamento, identificar determinadas alteragdes no modus

operandi da al-Qa’ida. Algumas drasticas, outras nem tanto.

Uma vez estabelecido o fato de que a al-Qa’ida teve as suas origens no Paquistdo no

final dos anos 80, facamos o salto para 0s anos em que esta organizacdo transitou entre o

189 Waltz. p. 166

190 Dan Madden and others, Toward Operational Art in Special Warfare, 2016. p. 5 ; Moghadam, Top-Down and
Bottom-Up Innovation in Terrorism : The Case of the 9/11 Attacks. p. 28

191 Bunker and Begert. p. 323

192 Gaetano Joe Ilardi, ‘Al Qaeda’s Operational Intelligence—A Key Prerequisite to Action’, Studies in Conflict
& Terrorism, 31.12 (2008). p. 1088
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Suddo e o Afeganistdo, ou seja, a nossa 1?2 fase. A estrutura que a al-Qa’ida adotou, € a
mostrada na Figura 1, com a diferenca de que, nesta fase ainda se comportava como uma
estrutura rigida, altamente hierarquizada, com um centro de decisdo claro. Todas as células
pertencentes a al-Qa’ida ou afiliados, uma vez que se encontravam dependentes da estrutura
de decisdo organizacdo, desconheciam-se umas das outras, criando pequenos nucleos
estanques, conhecidos apenas a estrutura de decisdo ou ao Emir, 9/11, com alto grau de
eficacia devido a esta relacdo rigida e forte com a lideranga®®. Uma vez recebidas as diretivas
do escaldo superior, as células agiam como se fossem as Gnicas naquele espago-tempo*®*. Para
todos os efeitos, e para conhecimento das proprias, tal era verdade. Em exemplo nos campos

de treino, em certas alturas, membros de diferentes células ativas cruzaram-se sem saberem.

Estes campos de treino altamente funcionais e especializados deram ainda outra
vantagem a Bin Laden. A possibilidade de fornecer combatentes devidamente treinados e
doutrinados a outros grupos como forma de reforcar aliancas, como para as frentes Taliban,
mencionado anteriormente. A estabilidade e seguranca oferecida pelo regime Taliban, ajudou
a al-Qa’ida a formar um corpo jihadista profissional. Os voluntarios, apds processo de
filtragem e doutrina, ndo seguiam diretamente para 0 campo de batalha regional ou
internacional apds o treino. Primeiro que tudo acompanhavam o0s veteranos como
observadores, posteriormente como auxiliares armados dos veteranos, e finalmente como

operacionais independentes'®®.

Bin Laden era tolerante, e tinha como principal foco o bem da comunidade islamica.
Enviou combatentes para as frentes da Bdsnia e Kosovo'®, treinados pela Guarda
Revolucionaria do Irdo, Republica Islamica xiita. Temos também o caso do Hizbollah.
Elementos dos atentados em Abril de 2003 em Tel Aviv, efetuados pelo Hizbollah, foram
recrutados da rede al-Qa’idal®’, traduzindo-se em sunitas e xiitas a cooperar pelo mesmo
objetivo, ainda que, este género de acontecimentos tivesse sido esporadico. Embora este

grupo libanés seja composto maioritariamente por xiitas, tal era justificado sob os auspicios

193 Brad McAllister, ‘Al Qaeda and the Innovative Firm: Demythologizing the Network’, Studies in Conflict &
Terrorism, 27.December 2003 (2004). p. 302

19 Kimbra L. Fishel, ‘Challenging the Hegemon: Al Qaeda’s Elevation of Asymmetric Insurgent Warfare Onto
the Global Arena’, Low Intensity Conflict & Law Enforcement, 11.2-3 (2002). p. 291

195 Jackson and Loidolt. p. 297

1% David Martin Jones, Michael L. R. Smith, and Mark Weeding, ‘Looking for the Pattern: Al Qaeda in
Southeast Asia--The Genealogy of a Terror Network’, Studies in Conflict & Terrorism, 26.6 (2003). p. 448

197 |dem, p. 448
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da luta pela ummah e pelo Califado, e fornecia uma hipotese de outras colaboracdes futuras

por interesse estratégico ou necessidade!®,

Todos estes fatores permitiram que Bin Laden usasse a al-Qa’ida para solidificar o seu
discurso acerca da jihad, como ferramenta de resposta a agressdo do Ocidente!®, sendo que a
organizacao por si liderada era de fato, a vanguarda em nome de toda a ummah?®.

A segunda fase que nos propomos expor e analisar, podera ser consultada em anexo,
uma vez que sai do escopo temporal que delimitdmos para estudar nesta dissertagdo, mas que
considerdmos pertinente e relevante para melhor entender a mutabilidade e adaptabilidade da

al-Qa’ida, e entender o quao ameacadora esta organizacéo foi, e podera continuar a ser.

198 |dem, ibidem, p. 449

199 Alia Brahimi, ‘Crushed in the Shadows: Why Al Qaeda Will Lose the War of Ideas’, Studies in Conflict &
Terrorism, 33.2 (2010). p. 96

200 Turner. p. 553
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6 11 de Setembro de 2001: Consideracoes

“Some fix the eyes on the face, and some fix the eyes on the feet, and so on. If you fix

the eyes on these places your spirit can become confused and your strategy thwarted”

Miyamoto Musashi

Ao longo desta dissertagdo foram apresentados varios conceitos acerca de toda a
envolvéncia do 11 de Setembro de 2001. Desde reflexdes acerca dos processos na IC, a
doutrina e teoria das informacdes, a tipologias de organizacdo e gestdo das informacdes na al-
Qa’ida. Expomos de seguida, algumas consideracGes, em tentativa de agregar o conteldo
apresentado ao longo desta dissertacao.

6.1 Analise macro e micro

O primeiro obstaculo a um olhar macro para os acontecimentos do 9/11, é estarmos
perante uma organizagao terrorista com aspiragdes globais, mas com acdes dispersas locais?™,
com efetivos altamente especializados?®?. Ou seja, a natureza de acdo da al-Qa’ida cria um
nevoeiro de guerra denso, quando tentamos fazer uma aproximacao teorica acerca dos fatores
mais importantes a considerar para aplicar uma estratégia de contraterrorismo. Os préprios
servicos de informacdes sofrem desta questdo. Nem sempre € facil coordenar ou estabelecer
prioridades sobre a obtencdo de informacOes estratégicas ou taticas. Tanto mais se, nos
encontrarmos numa situacdo em que muitas vezes os dois estdo dissociados, e muitas vezes

estdo associados.

Algumas das dificuldades encontradas, prendem-se com explorar 0 que nao se

consegue contabilizar?®®

. Assim, pormenores e ligagbes foram considerados irrelevantes, ndo
sendo entdo possivel colar as evidéncias que apontavam para uma nova tipologia de
terrorismo transnacional®®*. Este ¢ um assunto particularmente sensivel pois os servicos de

informacBes sdo a primeira linha de defesa contra as novas ameacas quer terroristas ou de

201 Romana, Heitor Barras (2005) — “Terrorismo e “Intelligence”: Um Novo Quadro Analitico”. Janus -
http://www.janusonline.pt/arquivo/2005/2005_4 1 11.html#dados consultado em 7 Junho 2017
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outros géneros?®®

, pelo que a constante percecdo que nada € imutavel é uma preocupacao
permanente. A priorizagdo das necessidades tem de ser flexivel e adaptavel para que possa
fazer face aos novos desafios, e inverter os polos quando necesséario, ainda que

momentaneamente2%®

. A al-Qa’ida mostrou-se proativa no universo das informacGes, usando
métodos de recolha agressivos para obter respostas que pudessem ter algum tipo de
consequéncias a nivel tatico ou estratégico?®’, o que demonstra que Bin Laden néo praticou o
terror pelo terror, praticou-o com um objetivo definido e claro, numa relagdo custos-ganhos
mais licida que inicialmente se acreditava®®. Entre a criagdo oficial da al-Qa’ida em 1989 até

2001, Bin Laden construiu a sua infraestrutura de campos de treino no Afeganistdo?%®

, que
permitiu criar um grupo®°com um alto nivel de especializagdo e profissionalismo?'t. No
fundo, este corpo base foi constituido a partir de veteranos do conflito soviético. Embora
cometendo atentados terroristas, Bin Laden e a al-Qa’ida mantém-se relativamente discretos
durante aquele periodo de 12 anos, que nada representam em termos de esforco e
longevidade, tendo em conta que esta organizacdo tem a plena consciéncia que a destruigéo

do Dar-al-Harb ndo sera facil nem expedita?'.

Na esfera da IC os analistas debateram-se com um fluxo de pedidos de informagdes
correntes, vulgo de projecdo mais imediata e de frequente atualizacdo?'®, que poderdo impedir
de dedicar tempo a procura de possiveis tendéncias dissimuladas, ou atos que pudessem vir a
indicar tendéncias?*. Fruto disso, € a criagdo de informagcdes atuais e relevantes para a fita de
tempo em questdo, mas como foi o caso do 9/11 esta tipologia de informacdes ndo teve o
alcance e profundidade de conhecimento desejaveis, sendo que, 0 objetivo estratégico dos
ataques precedentes ao 9/11 foi bem escondido. Até os analistas mais experientes podem
perder a capacidade de olhar mais além ou captar o significado alternativo de certas agdes, se

forem constantemente alocados em tarefas que ndo exigem esse tipo de reflexdo e visdo, como

205 Jorge Silva Carvalho, ‘ Seguranga Nacional , Servi¢os de Informagées E as For¢cas Armadas ’, 2009. p. 11

206 |_owenthal, Intelligence, From Secrets to Policy. p. 165

207 [lardi, ‘Al Qaeda’s Operational Intelligence—A Key Prerequisite to Action’. p. 1086

208 Andrew, Christopher — “Historical attention span deficit disorder: Why intelligence analysis needs to look
back before looking forward”, in New Frontiers of Intelligence, Rome, 2004. p. 63-79

209 Romain Bartolo, ‘Decentralised Leadership in Contemporary Jihadism: Towards a Global Social Movement’,
2011, 2.1 (2011). p. 4

210 Romana, Heitor Barras (2005) — “Terrorismo e “Intelligence”: Um Novo Quadro Analitico”. Janus -
http://www.janusonline.pt/arquivo/2005/2005_4 1_11.html#dados consultado em 7 Junho 2017

211 McAllister. p. 304

212 Manuel, Paulo Jorge Silva Rebelo, “A luta contra o terrorismo em Portugal (modelo no periodo 1974-2011),
ISCSP, 5 de Outubro de 2015.
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as informacdes correntes nem sempre o exigem?'®. Enquanto a CIA tentou, providenciar
informagdes estratégicas defensivas ao seu decisor politico, que se caracterizam
essencialmente pela capacidade em identificar, prevenir e neutralizar ameacas levadas a cabo

216 3 al-Qa’ida

por agentes com intencdes de criar disrupgdo nos interesses externos do pais
através do ataque ao USS Cole e dos ataques cometidos na Tanzénia e no Quénia, reunia
informacdes estratégicas ofensivas, que caracterizamos por acgdes que visam fornecer
elementos essenciais a prossecucdo dos interesses permanentes ou conjunturais da
organizacao?’.

Em certos momentos da academia constata-se que a comunidade de analistas de
informacgdes tinha vindo a perder aquele elemento excéntrico, desviante da norma, capaz de
ver o que mais ninguém vé2'8 que veio sendo abafado e substituido por técnicas analiticas
estruturadas como a ACH, Team A/Team B ou Devil’s Advocacy. Mesmo utilizando estas
técnicas que efetivamente permitem aumentar o rigor das analises feitas?'® cremos que o

elemento mais dispar da equipa pode auxiliar em potenciar ao méximo a técnica.

A disputa pela qualidade e pelo tempo das informacGes serd sempre feita numa relacéo
de vantagens e desvantagens. A al-Qa’ida tem uma rede global que atua nas sombras, mas a
CIA por sua vez também tem ligacGes globais para poder perscrutar as sombras. Regra geral,
0s meios técnicos ao dispor da CIA, aumentam o seu alcance e levam este servico de
informagBes onde nem sempre os meios humanos conseguem??’. No entanto, a CIA nio
persuadiu a comunidade internacional, que as células e/ou grupos radicais ligados a al-Qa’ida
tinham extensdes locais e transnacionais. Os elementos tanto poderiam atuar dentro do pais,
como serem destacados para 0 outro lado do mundo, ou apenas para o pais fronteirico. O
terrorismo especialmente doutrinado pela al-Qa’ida ndo reconhece fronteiras, e a Unica
distingdo que faz é entre mugulmanos e ndo mugulmanos®?. Muitas nag@es, anteriormente ao

9/11 néo partilhavam desta percecao.

215 |_owenthal, Intelligence, From Secrets to Policy. p. 167
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217 | dem.

218 Michael Douglas Smith, ‘A Good Intelligence Analyst’, International Journal of Intelligence and
Counterlintelligence, 30.1 (2017). p. 183
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Aparte de ndo ter existido um esforco convicto em aumentar os meios HUMINT na
procura do foco da al-Qa’ida e das suas a¢des???, esta tarefa foi dificultada pelo proprio Bin
Laden. Néo so se rodeou de elementos altamente convictos e cegos a qualquer narrativa

alternativa, que por si s torna a penetracdo por HUMINT uma tarefa complicada??®

, estes
estavam ligados a Bin Laden através de relacdes de parentesco ou relagbes formadas através
de lagos de irmandade criados em batalha??*, Bin Laden criou uma barreira humana
impenetravel, no escaldo mais proximo de si. A tentativa de utilizacdo de meios SIGINT em
substituicdo de meios HUMINT?® ja vinha sendo pratica comum pela CIA, mas neste
contexto em especifico, deve-se ao fato de que, oficialmente, pré-9/11, os EUA néo tinham
presenca no Afeganistao.

Os servicos de informacgbes, por melhor equipados que estejam, e por melhor

guarnecidas que estejam as suas fileiras de analistas e pesquisadores, ndo sdo omnipresentes.

Outra consideracdo importante a ter em conta, € que ao expandir e estabelecer a sua
rede mundial de células terroristas e aliancas, Bin Laden, distanciou-se da vertente
materialista das operaces de menor envergadura. Os meios e armamentos utilizados ficaram
a cargo das células locais, ou dos grupos terroristas locais. Se num local do planeta existe
maior facilidade em ter acesso a AK-47, como na Chechénia, entdo esse deveria ser o
armamento prioritario®?. Estas opgOes taticas no terreno tém repercussdes, que Bin Laden

entendia profundamente.

Estamos perante uma figura consciente da cultura de informacgdes, que tenta ao
maximo evitar ligacdes débeis entre a sua estrutura de comando e 0s seus operacionais nos
escaldes mais baixos. E uma das muitas formas de se isolar das tentativas de obter
informacdes acerca da sua organizacao terrorista, € mais importante que tudo do seu circulo

de decisao.

Ao nivel operacional, a cultura de informacGes da al-Qa’ida foi talvez onde mais
vantagens trouxe. Primeiramente Bin Laden desde cedo se apercebeu que para infligir um
ataque em solo americano, os seus elementos tinham de ter capacidades cognitivas mais

avancadas, terem poucas ou nenhumas ligacdes a atividades terroristas, e acima de tudo, ndo

222 M. Aid Matthew, ‘Intelligence and National Security All Glory Is Fleeting : Sigint and the Fight Against
International Terrorism’, Intelligence, 2006. p. 81

223 T, Dugdale-Pointon, ‘The Role of Intelligence in War’, XIV.1 (2007). p. 131

224 Office of Inspector General. p. 324

225 Robert D Steele, Human Intelligence: All Humans, All Minds, All the Time. p. 1

226 Campbell. p. 302-303
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serem muculmanos, pelo menos, em aparéncia e praticas quotidianas puablicas??’. O estudo
dos maneirismos da vida Ocidental foi conceptualizado com grande seriedade por parte da
organizacdo, considerando que essa seria a melhor arma que os jihadistas teriam para se
proteger de atencdes indesejadas, e, se necessario, para manipular e subverter o sistema

Ocidental em favor deles??®

, especialmente jogando com as restricdes legais caracteristicas
das sociedades democraticas, especificamente liberdades relativas ao respeito por minorias
étnicas??®. Os aspetos culturais de uma nacdo sdo acessiveis através de meios abertos, &,
portanto OSINT facil de obter, e indica uma aceitacdo do valor que todas as disciplinas de
recolha de informacdo poderiam oferecer. Ou seja, trata-se de aceitar que o contributo mais
valioso, vem do contexto em que se aplicam. Neste caso a vantagem pendeu a favor de quem
se adaptou de forma mais célere ao uso das varias disciplinas das informacdes para seu

proveito®?.

Esta vantagem foi aplicada nos campos de treino do Afeganistdo, onde alguns
elementos passaram por um treino intensivo de ocidentalizagdo, desde comportamento a
vestimentas®®!, reafirmando assim, a necessidade e a seriedade com que a organizacio queria
evitar atrair atencGes indesejadas das forcas de seguranca ou dos servicos de informacdes.
Mais do que ler manuais de treino, o alto escaldo responsavel pelo 9/11 quis certificar-se que
algumas préticas estariam intimamente incutidas nos elementos que faziam parte da operacao.

No entanto, a aposta da CIA em SIGINT para compensar as barreiras em HUMINT
teve outra importante repercussdo na fita de tempo até ao 9/11. Certas comunicacfes entre
operacionais e estrutura de comando da al-Qa’ida foram realizadas através do uso de
telemoveis, sem encriptacdo. No entanto, o uso do meio técnico tinha diretivas. Deveria ser

manuseado com linguagem simples e direta?

, através de um simples codigo em linguagem
corrente para ndo levantar suspeitas?*, e de modo a que, em caso de suspeita ou quase certeza
de que o telefone esta a ser monitorizado, pudessem efetivamente praticar Cl, ao fornecer

informagbes falsas para solicitar uma resposta de acdo?®*. Ou a entidade que estid a

227 Operational Training Unit and FBI Counterintelligence Division. p. UK/BM-53

228 Gaetano Joe llardi, ‘Al-Qaeda’s Counterintelligence Doctrine: The Pursuit of Operational Certainty and
Control’, International Journal of Intelligence and Counterintelligence, 22.2 (2009), 246—74. p. 257
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monitorizar segue numa direcdo errada, ou responde com eficcia e a organizagéo terrorista
retira licGes valiosas dessa resposta, como tempo de reacdo, taticas e técnicas, entre outros.
No entanto, Bin Laden estava tdo confiante quanto a forma demasiado frontal com que
usavam os telefones e as suas técnicas de codificacdo de linguagem, que foi o meio técnico

utilizado, para dar luz verde aos ataques do 9/11, na propria manha®,

A preparacdo fisica e mental destes elementos pode até nem ter sido a fase mais
importante do 9/11. Antes de todo este treino, existiu a doutrina religiosa. O carisma de Bin
Laden ao transmitir a narrativa religiosa que justifica o terrorismo em defesa do Isl&o, incutiu
nos elementos do 11 de Setembro um papel de guerreiros de Allah. Por um lado, significa que
todas as acBes violentas sdo ordenadas pela entidade superior mistica, cujo mensageiro é Bin
Laden, e como tal, essa entidade é a Unica que pode passar julgamento quanto &s suas agdes,
logo, as opinides das pessoas na Terra sdo irrelevantes?, traduzindo-se num distanciamento

implacavel das vitimas, que sdo elas mesmas nada mais que meios para atingir objetivos?®’.

Esta dimensao religiosa podera ter escapado aos olhos dos analistas, potencialmente
devido a insensibilidade cultural relativamente aos povos mugulmanos e a importancia da

religido nas suas vidas.

6.2 A soma das partes

A soma das partes pode traduzir-se na nossa aceitacdo de determinados fatos
relevantes. A al-Qa’ida viveu um intervalo de 12 anos para construir de forma soélida os seus
alicerces. As forcas mujahideen ja possuiam experiéncia de combate derivada do conflito
soviético-afegdo, e Bin Laden investiu no seu desenvolvimento e, podemos até afirmar,
profissionalizacdo. Simultaneamente durante esses mesmos 12 anos estabeleceu aliancas,
expandiu a sua rede, angariou fundos e simpatizantes. Desenvolveu doutrina e narrativas de

forma profunda e convicta.

E talvez aqui se encontre o grande aglomerador utilizado por Bin Laden. Em todo o
percurso da al-Qa’ida existe uma substancia que une as varias partes envolventes, desde a
narrativa, a organizacdo em si e suas acGes. O Wahhabismo é a grande forca motriz e

aglutinadora do corpo jihadista de Bin Laden e explica a sua narrativa do Califado.

235 Derksen. p. 255
2% Audrey Kurth Cronin, ‘Behind the Curve. Globalization and International Terrorism’, Scientific American,
272.2 (1995). p. 41
237 Alex P. Schmid, ‘Terrorism as Psychological Warfare’, Democracy and Security, 1 (2005). p. 139
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Muhammad Abd al-Wahhab entendia que o poder politico e a religido eram distintos?3®

, Mas
esta distingcdo foi feita no sentido em que a politica ndo tinha razdo de existir, uma vez que o
soberano deveria reger-se apenas pela Lei de Allah transposta no al-Qur an?®. Tudo o que
ndo estivesse escrito e descrito nestas Leis ou nas hadith constituia kufr. A explicacdo e
interpretacdo parcial radical e adulterada com que Bin Laden vé o Wahhabismo é a razao pela
qual os seus seguidores consideram as suas palavras inspiradoras. Bin Laden, como
fundamentalista radical com certo grau de erudicéo, e embora se diga basear nesta vertente do
Isldo existem disparidades de algumas nogbes propostas para as de Muhammad Abd al-
Wahhab, trata de integrar as suas ideias num contexto sociopolitico fértil para a sua aceitacéo,
com consequentes a¢fes motivadoras para a subjugacdo do verdadeiro Wahhabismo a sua
intencéo.

No outro lado do Oceano Atlantico, nesse intervalo de 12 anos a CIA enveredou
investigar quem era realmente Bin Laden e a al-Qa’ida, e quais 0s seus objetivos.

A maquina de informacGes e contrainformacdes da al-Qa’ida atinge o apogeu da
eficacia ao fim de 12 anos. Chegdmos ao 11 de Setembro de 2001, e o mundo nunca mais foi

0 mesmao.

238 Sjlva, Teresa de Almeida e, “Wahhabismo: contribuigdes para a analise do fundamentalismo Saudita”, Tese
de Doutoramento em Ciéncias Sociais na especialidade de Relac¢Bes Internacionais, ISCSP, 2008. p. 162
239 |dem, p. 162
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7 Conclusoes

A presente dissertacdo teve como principal missdo discutir elementos, que
consideramos neste momento, serem importantes de revisitar acerca dos atentados terroristas
do 11 de Setembro de 2001.

E consideramos importante revisitar esses elementos, devido a premissa que esta
subentendida na segunda questdo de partida para a investigacdo: Pode esse modelo ( conceito
que apresentamos quanto ao papel da al-Qa’ida como figura central numa comunidade de
informacdes no universo do terrorismo islamico ) ser replicado por outros grupos terroristas?
Para investigarmos esta questdo segundo a metodologia prospetiva, entendemos que seria
relevante explorar a al-Qa’ida e o seu envolvimento no 9/11 sob diferentes perspetivas,
mantendo sempre 0 nosso foco na tematica das informacdes. A literatura académica explica-
nos o funcionamento em rede, as tipologias de redes que podem ser aplicadas na estrutura da
al-Qa’ida, a clarificacdo da questdo religiosa, ao fornecer-nos descri¢cbes pormenorizados das
varias vertentes do Isl&o, e ao inserir-nos na malha complexa que é o terrorismo.

Ainda assim, surgiu a oportunidade de analisar 0 que esses estudos, poderiam explicar
acerca do 9/11, mas de um ponto de vista especifico, indo ao foco do lider da organizagédo
terrorista, Bin Laden, mas focando também o que argumentamos ter sido um papel
preponderante da organizacdo, ndo s6 em termos logisticos, financeiros e aglutinadores, mas
também como um servico de informacdes, ou uma direcdo de informacdes.

N&o existem ddvidas que a comunidade de informacdes tinha uma tarefa ardua pela
frente. As Técnicas Analiticas Estruturas possivelmente ndo foram usadas, ou caso tenham
sido, talvez nfo na medida e momento certos®?°. A al-Qa’ida, discretamente, aprimorou a sua
técnica de D&D?*, utilizando uma abordagem mental direcionada ao profissionalismo?*2,

No entanto, mesmo com a curiosidade incessante dos analistas, a procura do que ainda
n&o foi questionado®¥, estava envolto em nevoeiro de guerra.

O profissionalismo que vimos a descobrir estar na posse da al-Qa’ida é indicativo de

uma mudanca na propria lideranca. Defensivamente a al-Qa’ida mostrou perceber o uso das

240 Office of Inspector General. p. 243

241 |dem, p. 243

242 Devin D. Jessee, ‘Tactical Means, Strategic Ends: Al Qaeda’s Use of Denial and Deception’, Terrorism and
Political Violence, 18.3 (2006), 367—-88. p. 367
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técnicas e metodologias que o Ocidente vinha a desenvolver apds o 9/11 para a captura de Bin

Laden, e até 2011 teve sucesso em adaptar-se e contrariar essas técnicas e metodologias.

No outro campo, os EUA tentam exercer influéncia social na Arabia Saudita, ou seja,
um esforco no sentido de influenciar uma cultura diferente para a aceitacdo de valores
politicos e econdmicos tipicos do Ocidente?*. Esta fomentagdo de instabilidade na regido
paralela a implementacao de valores que distorcem a pratica social ancestral tem uma resposta
crude e violenta. Essa resposta tornou-se tdo mais eficaz quando organizada por uma pessoa
proveniente da familia Bin Laden, ndo s6 uma das mais importantes e ricas na Arabia Saudita,
como possuidora de estreitos lagos de amizade com a familia real, neste caso, com o proprio
monarca, Faisal bin Abdul Aziz Al Saud*®. Esta posicdo de intimidade com a familia real
proporciona o continuo desenvolvimento econdmico da familia Bin Laden e a consequente
educacdo superior do préprio Usamah Bin Laden. Tornou-se erudito, e teve ao seu dispor as
ferramentas necessarias para prosseguir a sua doutrinagdo radical. A participacdo no conflito
Soviético-Afegdo ajudou neste percurso. Mas muito antes da sua radicalizacdo Bin Laden ja
tinha contato muito préximo com os costumes ocidentais. De certa forma, podemos fazer um
paralelismo relativamente a Sayid Qutb, em quem o contato com o Ocidente teve profunda
influéncia na sua posterior radicalizacao.

De Ibn Taymiyyah a Abdullah Azzam temos uma narrativa ideoldgica, que permite a
Bin Laden engendrar uma linhagem ancestral de radicalismos existentes no Isldo e dessa

forma assentar a sua narrativa na histéria do Islao.

As informacbes, com todos as dificuldades existentes a sua pratica, foram
determinantes na capacidade de andlise e decisdo relativamente aos eventos do 11 Setembro
de 2001. O grau de abertura, falando nas questdes de centralizagdo e descentralizacdo
juntamente com planeamento vindo do interior ou do exterior da organizacdo, que a al-Qa’ida

implementava nas suas operacdes é outro pedaco de conhecimento relevante.

Os atentados terroristas impedidos, sdo também causa e consequéncia de uma
capacidade de receber informacdo atempada, e perseguir as ligagbes fornecidas por essa
informacdo, terminando em analise do conjunto completo que dé origem a informacdes
crediveis e acionaveis. O sistema implementado pela comunidade de informacgdes tem éxitos

comprovados, e a forma como foi levantado permitiu que exista com algum grau de

244 Reus-Smit and Snidal. p. 133
245 Roland Jacquard, Osama Bin Laden: A Estratégia Do Terror, Livros do (Lisboa, 2001). p. 28
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confianca, uma estrutura sélida com capacidades evolutivas. Aqui a academia também tem
um papel importante a desempenhar, sendo que talvez o exemplo mais palpavel sera a
Sherman Kent School for Intelligence Analysis, que concretamente e com certo grau de
intimidade consegue juntar profissionais e especialistas académicos num espaco fisico, para o

desenvolvimento de teoria e doutrina das informacdes.

Como também foi possivel observar durante este estudo, chegar a definicdo de saber
que inicialmente apresentamos, é deveras uma tarefa que, necessita de ingredientes
doutrinarios solidos, mas também necessita da experiéncia tacita, que de certa forma nos leva
numa direcdo da investigacdo sem fundamento empirico, a tal intuicdo. Ainda assim, ndo nos
estd garantido que consigamos alcangar a dita presciéncia, pois a temporalidade do

conhecimento que possuimos pode estar a nosso favor ou contra nos.

Respondendo a questdo de partida que deu origem a esta dissertagdo: Ao aplicarmos
conceitos de gestdo de conhecimento, de estrutura organizacional, de teoria e doutrina das
informacdes, esta investigacdo aponta para o argumento de que, a al-Qa’ida criou um novo
modelo de terrorismo, com caracteristicas profissionais que possibilitaram o planeamento e

execucdo dos ataques terroristas do 11 Setembro 2001.

Com a apresentacdo das ideias expostas neste estudo, esperamos que exista lugar na
academia, para futuramente aprofundar este novo modelo aqui inserido, de forma a que se
possa posteriormente investigar a proposicdo feita pela segunda questdo de partida, com o
intuito de contribuir para a sistematizacdo dos estudos nas informacGes e no terrorismo. Foi
nossa intencdo aqui representar este novo conceito de modelo, como uma pista para futuras
investigacBes, tendo como base a organizacdo terrorista cujos atos no inicio do Séc. XXI
ainda hoje séo impactantes no nosso estilo de vida.
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A resposta aos paradigmas politicos locais e globais, em toda a histéria da

humanidade, origina e termina em Clausewitz:

“[...] we must consider repaying atrocity with atrocity, violence with violence!”
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9 Glossario
9/11 — Expressao relativa aos ataques as Torres Gémeas em 11 de Setembro de 2001
Ad Hoc — Para o propdsito momentaneo
Dar al-Harb — Mundo da guerra; mundo nd&o mugulmano
Ethos — Valores; Costumes; Préticas
Hadith - Tradigdes
Handler — gestor; intermediario
Hard Power — Uso de meios cinéticos
ljtihad — Esforco
Ikhwan al Muslimin — Irmandade Muculmana
Intelligence — InformagGes

Jahiliya — Estado de ignorancia, neste contexto ignorancia primitiva relativamente a religido,

no sentido ateista.

Jihad — Conflito interior na sua origem, ou superacdo de um conflito contra; para 0s

extremistas € tida como Guerra Santa.

Kufr - Descrenga

Modus operandi — Metodologia de acao

Mujahideen — Guerreiro sagrado

Shah — Titulo nobilidrquico na Pérsia

Sharia — Lei Islamica

Soft Power — Uso de meios diplomaéticos e politicas externas

Stricto sensu — Literalmente

Ulema — Conselho ou grupo de individuos escolasticos das vérias areas do conhecimento.

Ummah — Comunidade Islamica
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10 Anexos
Anexo A — Linhagem das origens ideologicas da al-Qa’ida
Anexo B — A adaptabilidade — continuagdo

Anexo C — Acerca da guerrilha
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