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Resumo

A circulagdo de dados, especialmente dados ndo estruturados, ocupa um papel primordial nas
tecnologias atuais. Contudo, € essencial o seu tratamento, caso contrdrio, poderd ser posta em
causa a privacidade de muitos sujeitos. Por este motivo, deve ser possivel a anonimizacdo de to-
dos estes dados, de forma a equilibrar o nivel de privacidade e de utilidade dos mesmos. A Trust
Systems, empresa dedicada a seguranca de informacao, ja possui algum envolvimento na 4rea de
anonimizagdo com o desenvolvimento do projeto HYDE, possuindo este a funcionalidade de ano-
nimizar dados estruturados, e j4 tendo realizado algumas teses e pesquisas sobre a anonimizacao
de dados ndo estruturados.

Esta tese pretende aprofundar a anonimizacio de dados néo estruturados, criando um sistema
de anonimiza¢do de PDFs em portugués para ser integrado no projeto HYDE. Este sistema permite
a detecdo dos termos a anonimizar através de um modelo NER com a arquitetura Transformer, trei-
nado com vérios corpora de idioma portugués no formato IOB, acabando por obter na avaliagdo
final do sistema os valores 0.82, 0.58 e 0.65 como média de Recall, Precisdo e F1-Score, respeti-
vamente. O sistema também possui uma Aplicacdo Java responsével pela comunicagdo do modelo

com o projeto HYDE, assim como por construir o PDF anonimizado final.

Palavras-chave: Anonimizagdo; Dados Nao Estruturados; Privacidade; Named Entity

Recognition; Natural Language Processing



Abstract

The circulation of data, especially unstructured data, plays a primary role in current technolo-
gies. However, its processing is essential, otherwise, the privacy of many individuals may be put
at risk. Therefore, it must be possible to anonymize all this data in order to balance their levels
of privacy and utility. Trust Systems, a company dedicated to information security, is already
involved in the area of anonymization with the development of the project HYDE, which offers
the functionality to anonymize structured data, and by having already developed some thesis and
researches about the anonymization of unstructured data.

This thesis focuses on further exploring the anonymization of unstructured data by creating a
system that anonymizes portuguese PDFs to be integrated into project HYDE. This system allows
the detection of terms to be anonymized using a NER model with a Transformer architecture,
trained with various datasets in the portuguese language and in IOB format, obtaining final evalu-
ation scores of 0.82, 0.58 and 0.65 as the average of recall, precision and F1-Score, respectively.
The system also contains a Java Application, responsible for the communication between the

model and project HYDE, as well as for the construction of the final anonymized PDF.

Keywords: Anonymization; Unstructured Data; Privacy; Named Entity Recognition; Natural

Language Processing
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Capitulo 1

Introducao

1.1 Motivacao

Atualmente, grande parte dos sistemas recorrem a recolha e andlise de vérios dados, com o obje-
tivo de melhorarem os seus servicos. Por exemplo, a digitalizacdo de documentos judiciais ajuda
a tomada de decisdes em tribunais [[19]. Contudo, a circulacio ptblica destes dados e o acesso a
mais informag¢ao do que o necessdrio comprometem os dados sensiveis dos individuos referencia-
dos. Sendo assim, e com o objetivo de respeitar o direito a privacidade estabelecido na Declaracdo
Universal dos Direitos Humanos e as medidas estabelecidas pelo Regulamento Geral sobre a Pro-
tecdo de Dados (RGPD), € necessdrio a obtencdo de consentimento prévio do titular dos dados
para que esta informaco possa ser partilhada. Todavia, este consentimento ¢ dificil de obter para
todos os utilizadores, sendo mais pratico recorrer a técnicas de anonimizacao sobre os dados [33]].

A maioria dos dados, atualmente, existem sob a forma de dados ndo estruturados [|63]], corres-
pondendo sobretudo a texto. Este tipo de dados traz certos desafios que dificultam a criagdo de
uma tecnologia capaz de identificar qual a informacdo que deve ser anonimizada. Com dados ndo
estruturados, € necessdria a nog¢do do contexto de cada termo, uma vez que certos termos poderdo
nao ser considerados para anonimizacdo se isolados, mas o mesmo nao acontece se o termo for
enquadrado em contextos especificos, como, por exemplo, apenas a palavra “jardim” nio deve ser
considerada para anonimizagdo, no entanto, caso essa palavra esteja inserida num nome, tal como
“Jodo Jardim”, entdo ja deve ser vista como um termo a anonimizar. Outra dificuldade assenta
sobre o dominio dos dados de treino, ou seja, se um modelo for treinado para identificar termos
sensiveis num contexto legal, a sua tarefa pode ser bem realizada num documento de tribunal, mas
apresentar ma performance se for analisar um texto vindo das redes sociais. Sendo assim, é impor-
tante definir um dominio que seja o foco da anonimizacao e treinar um modelo com dados de treino
adequados para o mesmo. Para além disso, deve-se ter em aten¢@o que os dados de treino também
devem conter as labels que se pretende identificar, por exemplo, as labels PESSOA e LOCAL, e
ndo incluir as labels que ndo serdo necessdrias identificar, tal como a label JURISDICAO se o foco
nao for documentos de dominio legal. Por fim, a falta de recursos computacionais que permitem o
processamento de modelos complexos impede que a anonimizagdo de dados ndo estruturados seja

um objetivo simples e rapido, portanto, existe a necessidade de criacdo de frameworks e técnicas
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de anonimizacao relativas a dados ndo estruturados. Para que esta anonimizacio seja mais eficaz,
em prética, a mesma deve ser automadtica, ja que a sua realiza¢do de forma manual consome muito

tempo [33]].

Para responder aos desafios mencionados anteriormente, surge este projeto no contexto da
empresa Trust Systems [7], a qual tem como principal objetivo o desenvolvimento e oferta de
solucdes relacionadas com a seguranca de informacdo. A empresa Trust Systems atua desde 2016
nesta drea e ¢ uma das empresas pertencentes ao ecossistema Inoweiser.

Visto que o seu foco € a seguranga de informacdo, a Trust Systems tem como uma das suas
preocupacdes o problema da circulacdo de dados sensiveis, e consequentemente, a quebra de pri-
vacidade de individuos. A empresa tem como objetivo combater estes problemas, tendo criado
para tal o projeto HYDE, cuja fun¢do consiste na anonimizac¢ao de dados, tendo sempre em conta
a consisténcia (quando escolhido um tipo de anonimizag@o que o permita), privacidade e utilidade
dos dados.

O projeto HYDE € um projeto desenvolvido pela empresa Trust Systems que consiste numa
plataforma que permite anonimizagdo de dados. No entanto, até a realizacdo desta tese, apenas
se encontrava implementada a anonimizagao de dados estruturados, pretendendo-se apronfundar
esforcos anteriormente realizados, durante a concretizacio da tese do Luis Santos [24], de forma
a adicionar ao projeto a funcionalidade de anonimizacio de dados ndo estruturados, algo de ex-
trema importancia, ja que, como referido anteriormente, a maior parte dos dados acabam por ser
ndo estruturados. O projeto HYDE nao proporciona a anonimizacdo de dados estruturados ape-
nas para portugués, mas também para inglés, francés e alemdo. Para a anonimizacio de dados
estruturados, sdo identificados os elementos sensiveis dos dados fornecidos ao projeto HYDE, re-
correndo a diciondrios e reconhecimento de padrdes. Os dados identificados s@o entdo mostrados
ao utilizador, de forma a que este possa concordar ou discordar com 0s mesmos para anonimiza-
¢ao, e também decidir qual a técnica de anonimizacio a utilizar para cada um deles. O projeto
HYDE apenas implementa as técnicas de Pseudonimizacdo, Masking, Supressdo, € uma versao de
Pseudonimizacio sem consisténcia, apesar de haver intencdes de virem a ser implementados mais
métodos no futuro. Posteriormente, € criada uma cépia da base de dados, pois esta é aquela que é
anonimizada. Adicionalmente, a consisténcia dos dados também € garantida quando estes passam
a ser anonimizados, ou seja, quando se realizar a pseudonimizacao de algum termo em especifico,

todas as ocorréncias deste termo sdo anonimizadas com o mesmo pseudénimo.

1.2 Objetivos

Este trabalho assenta na aprimoracio do projeto HYDE. O seu objetivo é desenvolver um sis-
tema de anonimizacdo, a ser integrado no projeto HYDE, que adicione ao mesmo a capacidade de
anonimizar também dados nio estruturados, mais especificamente, ficheiros de texto em formato
PDF. Este sistema deve incluir um modelo que realize tarefas Named Entity Recognition (NER),

identificando os termos a anonimizar no texto do PDF, e uma aplicacdo, PDFAnonymizer, que seja
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responsdvel pelo processamento do PDF, assim como pela constru¢ido do PDF final anonimizado.
O modelo também deve ser inserido numa aplicac¢do Flask de forma a que possa ser acedido pelo
PDFAnonymizer. O modelo deve ser capaz de identificar os termos a anonimizar em documentos
em lingua portuguesa, e a anonimizagao deve ser realizada com recurso ao método Supressdao. O

dominio dos documentos em que o modelo se ird focar € o dominio geral.

1.3 Contribuicoes

Este trabalho permitiu realizar as seguintes contribui¢des de melhoria ao Projeto HYDE:

* Obtencdo de um modelo NER com arquitetura Transformer, o qual é capaz de identificar

termos classificados como Organizacdo, Pessoa e Local.

» Aplicacdo Flask com o modelo obtido, e com a adi¢do de uma componente regex, que
permite identificar termos classificados como Email, Telefone, Cédigo Postal e Nimero de

Identificacdo Nacional.

» Aplicacdo em Java que € responsdvel pela comunicagdo entre o projeto HYDE e o modelo
e pela reconstrugdo do PDEF, ja com os termos identificados anonimizados pela técnica de

Supressao.

1.4 Estrutura do documento

O resto deste documento estd organizado da seguinte forma:

» Capitulo 2 — apresenta os conceitos basicos para o entendimento do assunto em investi-
gacdo, incluindo a explicag@o dos vdrios tipos de dados que identificam um sujeito e dos
variados métodos de anonimiza¢do. Também aborda as contribuicdes ja realizadas sobre o
tépico em questdo, assim como a introducio a métodos e ferramentas que foram utilizados

durante a tese.

 Capitulo 3 - descreve todo o procedimento até a selecdo dos melhores modelos NER. Inclui
a explicacdo do pré-processamento realizado dos corpora utilizados, assim como o esclare-

cimento de como foram obtidos os resultados que permitiram a sele¢do dos modelos.

 Capitulo 4 - refere todo o processo de implementacio das aplicagdes onde correm os mo-
delos NER escolhidos, e da aplicacdo responsavel pela reconstrucdo do documento e pela
comunicagdo com projeto HYDE. Para além disso, € explicada a infraestrutura do sistema e

0s passos necessdrios para completar a integracdo com o projeto HYDE.

* Capitulo 5 - apresenta o método de avaliagdo final, referindo qual foi o corpus utilizado e

mostrando os resultados obtidos, assim como as conclusdes obtidas destes.
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* Capitulo 6 - conclusdo da tese, referindo o que era pretendido, o que foi feito e o que foi

concluido. Para além disso, menciona as melhorias que podem ser realizadas no futuro.



Capitulo 2

Conceitos e Trabalho relacionado

Este capitulo inclui algumas defini¢des e conceitos necessdrios para um melhor entendimento do

problema a abordar, assim como refere ferramentas e contribui¢des prévias da literatura.

2.1 Conceitos
2.1.1 Dados Estruturados e Dados Nao Estruturados

Com a crescente utiliza¢do da tecnologia, existem cada vez mais dados a serem recolhidos e con-
sultados, sendo estes organizados e usados de diferentes formas. Os dados podem ser estruturados,
e neste caso, sdo armazenados de acordo com um formato especifico, por exemplo, tabelas de da-
dos. Por outro lado, também existem dados sem um formato pré-estabelecido, como documentos

de texto, imagens ou ficheiros de dudio. Estes sdo denominados como dados nao estruturados [63]].

2.1.2 Anonimizaciao

A anonimizacdo de dados consiste na modificacdo de informagdo de forma a que esta ndo possa
ser associada a nenhum individuo. Os dados a anonimizar podem ser divididos em trés categorias:

identificadores diretos, quasi-identificadores e atributos sensiveis [33]].

Identificadores Diretos sdo aqueles que devem ser sempre anonimizados, visto que sdo tni-
cos para cada individuo. Alguns exemplos deste tipo de dados sdo NIFs, nimeros de telefone e

moradas.

Quasi-identificadores referem-se a dados que, quando considerados isoladamente, ndo per-
mitem a identificacdo de um sujeito. No entanto, a sua combinagao ja o possibilita. Estes dados

incluem datas de nascimento, género, cédigo postal, entre outros.

Atributos sensiveis sdo atributos que ndo devem ser revelados, tais como crengas religiosas

ou dados de saude.
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A anonimizacio nao deve ser confundida com de-identificacio, a qual se foca apenas em remo-
ver identificadores diretos [33[], podendo o individuo ainda ser identificado devido a combinacdo

de quasi-identificadores.

2.1.3 Identificacdo de Termos a Anonimizar

Uma das fases essenciais para a anonimizagdo de dados assenta sobre a identificacdo da infor-
macao que deve ser anonimizada. No caso de dados que tenham um formato definido, como por
exemplo emails, esta identificacdo pode ser realizada recorrendo a verificagdo de padrdes. Outra
forma de identificar dados podera ser a utiliza¢do de diciondrios, por exemplo, utilizar uma lista
de nomes proprios para identificar se um termo pode ou nao ser considerado como o nome de
uma pessoa. Estes tipos de identificacdo funcionam para dados estruturados, mas relativamente a
dados nao estruturados, 0 mesmo ndo se pode afirmar, pois estes procedimentos ndo t&ém em conta
o contexto das palavras. Para que seja possivel considerar a relacdo entre as vdrias palavras de um
documento de texto, & necessdrio recorrer a técnicas de Aprendizagem Automadtica (AA) [47].
Um dos processos mais conhecidos para executar esta identificacdo é o Named Entity Recog-
nition (NER). NER ¢ a tarefa que reconhece num documento entidades, ou seja, identificadores
que podem dizer respeito, por exemplo, a pessoas, locais, organizagdes, e as quais classifica em
categorias pré-definidas, tais como PERSON, LOCAL, ORGANIZATION. A tarefa NER pode ser
realizada usando vérias abordagens, tais como, abordagem baseada em regras, aprendizagem ndo

supervisionada e aprendizagem supervisionada [30].

Abordagem baseada em regras, que tal como o nome indica, classifica informacao de acordo
com regras, as quais sdo definidas por especialistas. Desta forma, o processo torna-se mais efi-
ciente e preciso. Existem diversos sistemas que utilizam esta abordagem como FASTUS [28]], o
qual funciona melhor quando apenas uma pequena quantidade de texto em andlise é relevante,
LaSie [29] que extrai informa¢do de varios dominios e Facile [[15] que categoriza um texto em
diversos idiomas. Contudo, a abordagem baseada em regras € restrita a um s6 dominio, e necessita
de interven¢do humana para a defini¢do das regras. Para além disso, e tal como mencionado an-
teriormente, este processo de identificagdo ndo € ideal para dados ndo estruturados, uma vez que

ndo considera a relacdo entre as palavras [30].

Aprendizagem nao supervisionada ¢ um método de AA. Este tipo de abordagem utiliza téc-
nicas como clustering para lidar com dados ndo anotados. O facto de ndo utilizar corpora com
dados classificados, torna esta aprendizagem mais adaptavel e, consequentemente, adequada para
classificar dados que impliquem mais do que um dominio. Existem exemplos de aplicacdes desta
abordagem em diferentes dominios, por exemplo, no dominio das redes sociais com o trabalho
realizado por Liu e Zhou [335]], o qual utiliza a redundéncia de tweets para realizar NER em duas
fases com tweets de conteddo semelhante, € no dominio biomédico com o método de Zhang e

Elhadad [66], que em vez de recorrer a regras ou dados de treino anotados, utiliza terminologias,
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sintaxes superficiais e estatisticas de corpus para efetuar as tarefas NER. Contudo, esta abordagem
tem como desvantagem a dificuldade da sua avaliag¢do face a avaliagdo da aprendizagem supervi-
sionada, uma vez que nio pode utilizar dados anotados e, consequentemente, também ndo pode
utilizar métricas como fI-score ou accuracy visto que ndo existem labels standard com as quais
se pode comparar o output [30].

Aprendizagem supervisionada também € indicada para o contexto de dados néo estruturados,
podendo serem usados variados tipos de algoritmos de AA para concretizar a identificagdo dos ter-
mos no texto. Esta abordagem foca-se em utilizar dados categorizados para o treino e avaliagdo de
modelos. Existem diversos algoritmos que usam Aprendizagem Supervisionada, nomeadamente,
o modelo de Hidden Markov [67], Conditional Random Fields [45] e Support Vector Machines
[52]]. No entanto, a utilizacdo desta abordagem requer grandes quantidades de dados anotados por

especialistas, o que significa um elevado consumo de tempo e dinheiro [30].

2.1.4 Técnicas de Anonimizacio

Ap6s a identificac@o dos dados que devem ser anonimizados, é necessdrio selecionar técnicas para
o concretizar. Consideremos as seguintes técnicas: generalizacio, supressio, pseudonimizacio,
swapping, masking e distorcdo. Os exemplos apresentados em seguida, consideram os dados

originais apresentados na figura[2.1] retirada do estudo de 2019 realizado por Murthy et al. [41].

ID | Name | Address Postcode | Usage
(kW)
123 | Alice | 117, Jalan Kinrara 1 35400 434
234 | Bab 14, Jalan Presint 9/1 51400 289
456 | John | 23, Jalan Amanah 5 81200 45
780 | Sarah | 89, Jalan Numn 8 68100 872

Figura 2.1: Dados originais [41]]

Generalizacao consiste na substitui¢cdo dos dados a anonimizar por termos mais gerais, le-
vando a que o leque de individuos associados a informag@o em causa aumente, dificultando a
identificacdo de sujeitos. De forma a exemplificar, considera-se a figura[2.2] que generaliza os kW

utilizados para intervalos de valores.

ID | Name | Address Postcode | Usage
(EW)

123 | Alice | Jalan Kinrara 1 35400 400 - 450

234 | Bob Jalan Presint 9/1 51400 250 - 300

456 | John | Jalan Amanah 5 81200 1-350

789 | Sarah | Jalan Nun 8 68100 850 - 900

Figura 2.2: Dados apds generalizacdo da coluna Usage
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Supressao elimina completamente os dados a anonimizar, substituindo-os com outros valores

TR

sem significado, como “x” [41]]. Na tabela apresentada na figura podem ser observadas as

colunas ID e Name ap0s ser aplicada a supressao.

D | Name | Address Postcode | Usage
(kW)
wEE wEE 117, Jalan Kinrara 1 35400 434
e FE 14, Jalan Presint 9/1 51400 280
wEE ##% | 23, Jalan Amanah 5 81200 45
e **% | 89 Jalan Nun 8 68100 872

Figura 2.3: Dados apds supressao das colunas ID e Name

Pseudonimizacdo trata-se da substituicdo de dados por pseudénimos. Um exemplo seria o
nome “Miguel” que poderia ser anonimizado ao ser substituido pelo nome “Pedro”. Este método
pode também ser aplicado de forma consistente, ou seja, certos dados seriam associados a pseudé-

nimos especificos, contudo, esta associagdo teria de ser armazenada em separado e em segurancga
[33]].

Swapping redistribui aleatoriamente os valores de uma coluna. Por exemplo, na figura
apresenta-se uma nova distribui¢do dos valores da coluna Name, diferente da ordem original (pre-

sente na figura[2.1)).

ID | Name | Address Postcode | Usage
(kW)
123 | Bob 117, Jalan Kinrara 1 35400 434
234 | Sarah | 14 Jalan Presint 9/1 51400 280
456 | Alice | 23, Jalan Amanah 5 81200 45
789 | John | 89 Jalan Nun 8§ 68100 872

Figura 2.4: Dados ap6s swapping da coluna Name

Masking envolve a alteracio de certos caracteres dos valores das colunas por outros caracte-
res. Por exemplo, o cédigo postal 1234-567 pode ser alterado para o valor 1234-x * x [41]. Na
figura também ¢é possivel observar que foi aplicada a técnica masking nos valores da coluna

Postcode, sendo revelado apenas o primeiro digito destes valores.
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ID | Name | Address Postcode | Usage
(kW)
123 | Alice 117, Jalan Kinrara 1 3XXXX 434
234 | Bob 14, Jalan Presint 9/1 SXXRXX 289
456 | John 23. Jalan Amanah 35 10904 45
789 | Sarah | 89, Jalan Nuri 8 (0. 0.0.¢ 72

Figura 2.5: Dados apds masking da coluna Postcode

Distorc¢ao altera a informacdo para outros valores, podendo mais tarde estes serem rever-
tidos para o estado original. Certos atributos podem ser alterados de acordo com a expressao
Vd = Vu+ Vr, correspondendo Vu aos dados originais que sdo adicionados a outros dados V'r,
resultando em V'd, os dados distorcidos [41]]. Na figura @ encontram-se distorcidos os dados

pertencentes a coluna Postcode.

ID | Name | Address Postcode Usage
(kW)
123 | Alice | 117. Jalan Kinrara 1 53cc586259ac045be9 13eb94cs95507e | 434
234 | Bob 14. Jalan Presint 9/1 976923865f1f8c52da0955+3c9d6ess 289
456 | John | 23.Jalan Amanah 5 29340bcc37991d716balccct0c5c9c62 | 45
789 | Sarah | 89, Jalan Nuri 8 53ea609905a3df24d569515184ffcfod | 872

Figura 2.6: Dados apés distor¢do da coluna Postcode

Algo que se deve ter em atencdo quando se decide a técnica de anonimizagdo a usar € que
existe um trade-off entre o nivel de privacidade dos dados e a utilidade destes [33]]. Algumas
técnicas podem anonimizar bem os dados, mas remover grande parte do seu significado, enquanto
que outras podem preservar a maioria do contetido dos dados, mas nao a privacidade da informa-

¢do. A figura [2.7) apresenta os niveis de utilidade e privacidade para cada uma das técnicas de

anonimizag¢do antes descritas.

Anonymization Types
100

75
50

25

10 20 40 65 80 20

Figura 2.7: Gréfico da relag@o entre privacidade e utilidade [22]
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2.2 Trabalho Relacionado
2.2.1 Abordagens NLP

As abordagens Natural Language Processing (NLP) [33] focam-se, maioritariamente, em métodos
de de-identificacdo e de ofuscagdo. Relativamente a de-identificag¢do, grande parte da investigacdo
é relacionada com a 4rea clinica de NLP, com o objetivo de detetar Protected Health Information
(PHI) em documentos de texto. Para atingir este objetivo, usam-se técnicas baseadas em regras e
de AA, porém, duas das grandes dificuldades encontradas foram a falta de textos anotados e a falta
de normas de anotagdo universais para PHI, tornando mais dificil a passagem de dados para outros
dominios. Para além disso, e como anteriormente referido na secc¢io a de-identificacao
apenas trata de identificadores diretos, ndo sendo completamente obtida a privacidade do sujeito

em questao, visto que o mesmo pode ser identificado com base nos seus quasi-identificadores.

Os métodos de ofuscacdo pretendem detetar e esconder quasi-identificadores, baseando-se
em textos provenientes de redes sociais. Estes métodos nao sdo capazes de transformar o texto
original, apenas executando alteracdes a nivel interno (nivel de representacdo vetorial latente),

nao sendo possivel esconder totalmente a identidade do sujeito.

Adicionalmente, estas técnicas também podem eliminar demasiada informacao, visto que to-
das as ocorréncias detetadas serdo tratadas sem ter em causa o impacto que estas remogdes poderdao

vir a ter na utilidade da informacao.

2.2.2 Ferramentas NER

Uma parte importante neste trabalho € conhecer as ferramentas que permitem a extrag@o e iden-
tificacdo de informacdo de um texto. Ferramentas estas que facilitam o treino, validacdo e testes

que levam a obtencdo de um modelo NER.

O estudo da autoria de Jehangir et. al [30] indica algumas ferramentas NER, nomeadamente
as ferramentas Spacyﬂ NLTKE| e Apache openNLPEl De acordo com Schmitt et. al [51]], que tinha
como objetivo a comparagdo entre as ferramentas anteriormente mencionadas e as ferramentas
Gateﬂ e Stanford CoreNLPE], a ultima apresenta uma melhor performance relativamente as restan-
tes, as quais possuem um desempenho semelhante entre si. Contudo, vale referir que Stanford
CoreNLP tem uma melhor performance relativamente ao corpus CoNLL-2003 [57], uma vez que
foi parcialmente treinada com o mesmo. J4 o corpus GMB [16]], também utilizado no estudo,
apresentou uma performance melhor do que as outras ferramentas, no entanto, com uma menor

diferenca.

"https://spacy.io/
https://www.nltk.org/
*https://opennlp.apache.org/
*https://gate.ac.uk/
Shttps://stanfordnlp.github.io/CoreNLP/


https://spacy.io/
https://www.nltk.org/
https://opennlp.apache.org/
https://gate.ac.uk/
https://stanfordnlp.github.io/CoreNLP/
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2.2.3 Conditional Random Field

Conditional Random Field (CRF) é um tipo de modelo probabilistico cuja arquitetura se baseia
em autématos probabilisticos de estado finito. Utiliza labels anteriormente previstas e o contexto
de cada palavra para calcular a probabilidade de correspondéncia com uma /abel e escolher aquela

com maxima probabilidade [26] [45].

Os dados que sao fornecidos ao modelo sdo convertidos num vetor de pardmetros para cada
palavra, o qual inclui o contexto da palavra em questdo. Durante o treino de um modelo com
arquitetura CREF, as fun¢des de probabilidade de cada label sdo ajustadas de acordo com os vetores
de pardmetros de dados de treino corretamente anotados, de forma a maximizar a correspondéncia

entre um termo e a sua classificacao [45]].

Esta arquitetura € uma opg¢ao que € utilizada durante a sele¢cdo de modelos, ja que a sua con-
sideracdo pelo contexto e pelas probabilidades das labels calculadas anteriormente a tornam indi-

cada para lidar com dados nao estruturados e com tarefas NER [45]].

2.2.4 Transformers

Quando se fala em Deep Learning, as Recurrent Neural Networks (RNNs) representavam os mo-
delos estado de arte relativamente a tarefas sequenciais, como € o caso de NER. No entanto, estes
modelos possuem algumas limitagdes no que toca a paralelizacdo e eficiéncia. Vaswani et. al [158]]
apresentaram entdo o Transformer, um modelo completamente baseado em mecanismos de aten-
¢d0, 0s quais permitem capturar relagdes entre partes do texto a qualquer distancia, possibilitando

assim uma maior paralelizacio.

A arquitetura do Transformer, representada na figura [2.8] inclui um encoder e um decoder,

cada um sendo composto por 6 camadas de redes neuronais.

O encoder € responsdvel por receber uma sequéncia como input, e processa-la de forma a ob-
ter uma sequéncia de representacdes continuas. Cada camada do encoder possui 2 sub-camadas:
uma com um mecanismo de multi-head self-attention e a outra com redes feed-forward. O meca-
nismo multi-head self-attention permite consultar vérias representacdes anteriores, calculando em
paralelo a atencdo que deve haver entre partes do texto a diferentes distdncias na representagao,
e acabando por concatenar os resultados. A segunda sub-camada possui uma rede neuronal com-
pletamente conectada e feed-forward, ou seja, uma rede que atua independentemente para cada

posicao, aplicando transformagdes lineares e uma ativacao ReLU.

O decoder gera a sequéncia output de tokens baseando-se no output do encoder e também em
tokens previamente gerados. O decoder apresenta as duas sub-camadas referidas no encoder, mas
também uma terceira sub-camada que aplica o mecanismo de multi-head attention ao output do
encoder. A sub-camada self-attention do decoder é mascarada, ou seja, cada posi¢do pode apenas

ver os outputs das posi¢des anteriores.
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2.2.5 Large Language Models

Um Large Language Model (LLM) é um modelo treinado com extensas quantidades de dados e
contextos de aprendizagem, para que o mesmo seja capaz de entender e processar a linguagem
humana [64]].

Tem-se observado um aumento na relevancia de LLMs, comparativamente a ferramentas como
Microsoft Presidi(ﬂe Azure Language Service as quais sdo vistas como cada vez mais limitadas
na drea de anonimizag@o. As vantagens de LLMs face a estas ferramentas incluem o alcance de
um melhor balanco entre a privacidade e utilidade dos dados, algo nao considerado por muitas das
restantes ferramentas de anonimizaco atuais, e também o facto das LLMs atingirem quase o nivel

de performance humano no que diz respeito a identificagdo de atributos num texto [55].

As LLMs mais avancadas incluem o GPT-5 [44], desenvolvido pela OpenAl, BERT [21]],
desenvolvido pela Google, LLaMa 3 [40], desenvolvido pela Meta e ainda o modelo Qwen [13]].

Porém, apenas os dltimos trés modelos sdo open-source [17].

Staab et. al [55] desenvolveram uma framework que consiste em dois LLMs, um dedicado
a realizacdo da anonimizacdo de texto e o outro responsdvel por inferir atributos presentes no
texto. O resultado do LLM de anonimizacdo é fornecido ao LLM de inferéncia, para que este
tente identificar atributos no texto anonimizado. O resultado da inferéncia € entdo devolvido ao
modelo de anonimizagdo, de forma a que este consiga melhorar o nivel de privacidade do texto.
Este processo repete-se até o modelo de inferéncia ndo ser capaz de identificar mais atributos ou

até ser atingido um dado nimero de iteracdes.

No entanto, deve-se ter em conta que a utilizacdo de uma LLM remota no sistema implemen-
tado durante esta tese, levaria ao comprometimento dos dados que lhe sdo dados. Desta forma,

foram apenas fornecidos dados open-source durante a utilizagdo de modelos remotos.

2.2.6 Corpora NER

Para realizar a identificagdo dos termos a anonimizar, sdo necessarios dados que sejam categoriza-
dos e apresentados conforme Inside-outside-beginning (IOB). O IOB € um sistema de marcacdo
de rokens, cujo objetivo € identificar o tipo e posi¢do destes numa entidade [34]]. Assim, serd
associada a letra “B” aos fokens que iniciam a classificagdo de um termo, serd associado “I”” aos
tokens que constituem a parte intermédia da classificagdo de um termo, e associa-se o “O” a todos

0s tokens que nao sao classificados [33]. De forma a exemplificar, é apresentada a ﬁgura@] [37].

®https://microsoft.github.io/presidio/
"https://azure.microsoft.com/en-us/products/ai-services/ai-language
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Figura 2.9: Excerto do corpus de treino de LeNER-BR

Numa pesquisa publicada em 2023 [30]], sdo apresentados alguns corpora que foram colocados
em hipétese para treinar o modelo NER, tais como CoNLL-2002 [S6] com foco na lingua neer-
landesa, CoNLL-2003 [57] que inclui as linguas alema e inglesa e OntoNotes [62] que se foca em
drabe, inglés e chinés. Também considerdmos pertinentes os corpora WikiGold [43]], WikiCoref
[27] e HYENA [65], os quais foram criados a partir de artigos da Wikipedia inglesa. Para além
disso, também sao apresentados WNUT-2017 [20], NCBI disease corpus [23]], BioCreative V che-
mical disease relation [61] e Genia corpus [32], os quais ndo foram considerados, uma vez que
WNUT-2017 se baseia no estilo de escrita da rede social Twitter (conhecida atualmente como X), e
os restantes consistem em dados biomédicos ou quimicos, sendo limitados a dominios especificos.

Wang et. al [59]] utilizou o corpus MultiCoNER, introduzido por Malmasi et. al [39], com
o objetivo de desenvolverem um sistema Knowledge-based que possa ser aplicado a um NER de
varios idiomas. Este corpus inclui vérias linguas presentes no projeto HYDE, tais como inglés,
alemao, francés, portugués e espanhol.

A maioria dos corpora mencionados anteriormente focam-se bastante no idioma inglés, ha-
vendo necessidade de descobrir outros corpora que abordem também as restantes linguas. Especi-
ficamente, para a lingua portuguesa existem dois corpora: LeNER-Br [37]] e Harem [50]] (e a sua
versdo mais recente Second Harem [25]). Adicionalmente, existe ainda mais um corpus para o
idioma portugués, desenvolvido durante a tese do Luis Santos [24], o LexPT. O LexPT € consti-
tuido por documentos do dominio legal e € composto por dois corpora: o LexPT-H, que consiste
em dados anotados manualmente, e o LexPT-GPT, que se refere a dados gerados pelo ChatGPT.

Para o alemdo existe um corpus baseado em varios artigos da Wikipédia alema e que foi usado
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por Bervoka et. al [14]. O estudo realizado por Wang et. al [60] menciona dois corpora também
de interesse para este trabalho: o corpus AnCora [1] que inclui as linguas espanhol e cataldo, e o
corpus TCA KBP 2017 [2]], que aborda o espanhol, o inglé€s e 0 mandarim.

Os corpora que incluem o idioma luxemburgués sdo escassos, tendo sido apenas encontrados
dois corpora: Wikiann [48]] e LuxemBERT [36]]. No entanto, estes ndo estdo formatados de acordo
com o método IOB, tendo de ser convertidos para tal. O corpus Wikiann [48] inclui todos os
idiomas mencionados nesta tese.

Na tabela [2.1] estdo documentados os vdrios corpora apresentados, assim como os idiomas

que abordam.

Tabela 2.1: Corpora e idiomas abordados. Os idiomas apresentados incluem portugués (PT),
inglés (EN), francés (FR), alemao (DE), espanhol (ES), holandés (NL) e luxemburgués (LB).

PT EN FR DE ES NL LB
CoNLL-2002 v
CoNLL-2003
WikiGold
WikiCoref
HYENA
MultiCoNER
LeNER-Br

NIENENIENIEN

Harem
LexPT
Germeval2014 v

AnCora v

TAC KBP 2017 v v
LuxemBERT v
Wikiann v oov v v v v v

SNIENIENIEN

2.2.7 Técnicas PPDP

Privacy-Preserving Data Publishing (PPDP) consiste em técnicas para a publicacdo de dados sem
violar a privacidade de qualquer individuo, tendo como objetivo ndo s6 identificar e anonimizar os
identificadores diretos, como também os quasi-identificadores.

A técnica PPDP mais utilizada € k-anonimidade, a qual serd explicada em seguida. Considere-
mos uma base de dados, com varios registos, cada um pertencente a uma dada entidade, sendo que
uma entidade diz respeito a um individuo ou objeto. Cada uma dessas entidades tem um conjunto
de atributos, os quais podem incluir quasi-identificadores. Diz-se que um conjunto de dados possui
k-anonimidade se para cada combinagdo de quasi-identificadores existem, pelo menos, k entradas
na tabela. Um exemplo poderd ser observado na figura[2.10|[22], onde os quasi-identificadores sdo
as colunas Age e ZIP, sendo possivel notar que nenhuma das combinagdes existentes entre estes

dois atributos € exclusiva, havendo sempre, pelo menos, duas combinagdes iguais. Desta forma,
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podemos afirmar que este conjunto de dados anonimizado possui 2-anonimidade.

Qly Ql; Sy Qly Ql, S
ID| Age | Zip | Disease ID| Age | Zip | Disease
1 5 15 Flu 1 | 020 10-30 Flu
2 15 25 Fever 2 [ 020 | 1030 | Fever
3 28 28 Diarrhea 3 20-30 10-30 Diarrhea
4 25 15 Fever 4 | 2030 | 1030 | Fever
5 22 28 Flu 5 [ 2030 | 1030 Flu
6 32 35 Fever 6 | 3040 | 2040 Fever
7 38 32 Flu 7 | 3040 | 2040 Flu
8 35 25 Diarrhea 8 30-40 2040 Diarrhea

Figura 2.10: Dados com 2-anonimidade

Para além de k-anonimidade, existe ainda a ¢-diversidade [38]], a qual considera que para
cada classe de equivaléncia, ou seja, conjunto de entidades com os mesmos valores de quasi-
identificadores, existem, pelo menos, ¢ valores de atributos sensiveis diferentes. Por exemplo,
na figura [2.T1] todas as entradas da tabela pertencem a mesma classe de equivaléncia, visto que
tém os mesmos valores de quasi-identificadores (colunas Age e Country). Como esta classe de
equivaléncia possui dois valores diferentes na coluna Political views, a qual representa o atributo

sensivel, entdo este corpus apresenta 2-diversidade.

Quasi Identifiers Sensitive Attribute
ECs Age Country Political views
35-37 North America Liberal
c 35-37 | North America Conservative
35-37 | North America Conservative
35-37 North America Conservative

Figura 2.11: Dados com 2-diversidade

Apesar da grande utilizagdo dos métodos k-anonimidade e ¢-diversidade, os mesmos assumem
que os dados sdo estruturados, sendo este o foco da maioria dos estudos das técnicas PPDP [33]].

No entanto, se num trabalho futuro for possivel transformar os dados nfo estruturados em da-
dos estruturados, poder-se-ia utilizar k-anonimidade ou ¢-diversidade. Em 2009, Gardner et. al
[26], depois de identificarem os atributos sensiveis do texto, realizam uma fase iterativa composta
por dois passos: a extracdo dos atributos e a sua ligagdo ou adicdo a novas ou ja existentes entida-
des da base de dados. Abordagens mais recentes t€m sido propostas como Text2Struct [[18], uma
pipeline que se baseia na anotagdo de termos e relacdes num texto, e MedPromptExtract [54], uma
framework que pretende extrair dados estruturados de um texto, preservando a sua confidenciali-
dade.

As técnicas PPDP para a anonimizacdo de dados ndo estruturados incluem k-seguranga, k-

confusability e t-plausibilidade [33]].
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K-seguranca ¢ um método que considera que um documento é k-seguro se os atributos relaci-
onados a uma dada entidade também podem ser associados a pelo menos k-1 outras entidades no

documento. Contudo, esta técnica é considerada apenas praticdvel para dominios muito restritos.

K-confusability ¢ o modelo em que um documento, com uma certa entidade sensivel, é con-
siderado k-confusable se, havendo um classificador que tem como input documentos, este revela
como output, pelo menos, k outras entidades. Para tal funcionar, as entidades devem ser estdticas

e os documentos devem coincidir com os corpora dados ao classificador para treino.

T-plausibilidade considera um documento t-plausivel se, em relagdo a uma ontologia, pelo
menos t documentos possam ser generalizados pelos seus termos. Este método depende do tama-

nho do documento, do nimero de entidades sensiveis e da granularidade de conhecimento.

2.2.8 Corpora para Avaliacio da Anonimizacao

Muitos dos corpora utilizados para avaliar a anonimizacdo em documentos de texto ou se focam
no dominio clinico ou no processo de de-identificacdo, em vez de considerarem a anonimizacao.
Esta conclusio foi referida por Pilan et. al [46l], os quais acabaram por desenvolver um corpus que
pretende evitar estas limitagdes. Este corpus, ao contrario de muitos outros, contém informacao
real de vdrios individuos reais, em documentos bem detalhados e que ndo tenham passado por
qualquer processo de anonimizacio anterior. O corpus é baseado em casos de justica do Tribunal
Europeu dos Direitos Humanos (TEDH) e inclui apenas julgamentos publicados apés 2018. No
entanto, aborda apenas o idioma inglés, servindo apenas para uma possivel futura avaliagdo da
anonimizagao de dados ndo estruturados que se foque na lingua inglesa, ndo sendo o caso deste

projeto.






Capitulo 3

Selecao de Modelo para Detecao de
Entidades

Neste capitulo € descrito o processo de selecdo de modelos responsédveis pela identificacdo de ter-
mos a anonimizar num documento. Para tal, foram utilizados vérios corpora, os quais tiveram de
ser processados de diferentes formas para que pudessem ser treinados e avaliados pelas ferramen-
tas usadas. Este processamento consiste em colocar todos os corpora no formato IOB e incluir
as mesmas labels. Inicialmente, alguns corpora incluiam mais labels que outros, portanto foi de-
cidido que todos os corpora apresentariam apenas as labels PER (pessoa), ORG (organizacdo) e
LOC (local), visto que estas sdo as classificagdes comuns a todos os corpora utilizados.

Apresenta-se em seguida o processo de selecdo do modelo para a lingua portuguesa.

3.1 Dados

Para a selecdo de um modelo que atuasse sobre documentos em portugués, foram utilizados os 4

corpora apresentados na sec¢do [2.2.6] que incluem a lingua portuguesa:

LeNER-Br [37/], um corpus que se foca em documentos legais escritos em portugués do

Brasil.

SECOND HAREM [25] contém textos de blogs, Wikipédia, questdes usadas para avaliacdo

de QA, assim como texto de jornais.

MULTICONER [39] possui texto de 3 dominios: frases da Wikipédia, questdes QA e

queries de pesquisa.

WIKIANN [48]] que inclui artigos da Wikipédia.

3.2 Pré-processamento de Dados

Os dados anteriormente apresentados foram entdo sujeitos a um pré-processamento, de forma a

estarem aptos para serem utilizados na selecdo do modelo:

19
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* LeNER-Br [37] ja se encontrava em formato IOB, portanto s6 foi necessario remover as la-
bels JURISPRUDENCIA, LEGISLACAO e TEMPO, assim como substituir as labels OR-
GAN IZACAO, PESSOA e LOCAL, por ORG, PER e LOC, respetivamente.

* SECOND HAREM [25] estava originalmente em XML, tendo de ser convertido para for-
mato IOB (com extensdo conll). Tal como no corpus anterior, foram mantidas apenas as
labels PESSOA, LOCAL e ORGANIZACAO, convertidas para PER, LOC e ORG, e foram
removidas as restantes labels, as quais incluiam TEMPO, VALOR, OBRA, ABSTRACAO,
COISA, EVENTO, OUTRO e ACONTECIMENTO.

* MULTICONER |[39] foi processado para ficar de acordo com o formato IOB. No que diz
respeito as labels, varias das suas labels poderiam ser incluidas dentro das categorias que fo-
ram consideradas. Para a categoria LOC foram inseridas as labels LOC, HumanSettlement,
OtherLOC, Station e Facility; para a categoria ORG foram incluidas as labels Musical GRP,
SportsGRP, PrivateCorp, PublicCorp, Facility, CarManufacturer, AerospaceManufacturer e
ORG; na categoria PER foram consideradas Scientist, OtherPER, Cleric, SportsManager,
Politician, Athlete, Artist e PER.

* WIKIANN [48]], inicialmente, estava em formato parquet, tendo sido depois convertido
para conll (formato IOB). Nao foram alteradas quaisquer labels, pois o corpus apenas con-
siderava PER, ORG e LOC.

No fim do processamento dos corpora ainda foi criado um corpus extra, ao qual nomearemos

de ALLDATA, o qual diz respeito a jungdo de todos os corpora anteriores.

3.3 Modelos de Detecao de Entidades
3.3.1 Treino de Modelos

Para o treino dos modelos, foram testadas diferentes ferramentas, as quais foram selecionadas com
base no facto de suportarem a lingua portuguesa e/ou serem de fécil utilizacdo e aprendizagem.

Estas ferramentas sio:

. Spacyﬂ tendo sido utilizados para esta os parametros por omissdo. Spacy apresenta varias
pipelines ja treinadas para diversos idiomas. Estas pipelines também sio treinadas para
melhorar a eficiéncia na obtencio de resultados, ou para melhorar a sua exatiddo. Para a
selecdao do modelo em portugués foi utilizada a pipeline pt_core_news_lg, a qual foi treinada

para a lingua portuguesa e para apresentar resultados com maior exatiddo.

. NLTKEL recorrendo a arquitetura CRF. Para os modelos treinados utilizando esta ferra-
menta, foram testados diferentes hiperpardmetros com o objetivo de ser selecionado o me-

lhor modelo. Para cada um dos hiperparametros c1 e c2 foram testados 10 valores aleatérios

"https://spacy.io/
https://www.nltk.org/
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de uma distribui¢do exponencial com média de 0.5. O nimero méximo de iteragdes teve

como valores testados todos aqueles de um intervalo entre 50 e 150, de 10 em 10.

* Spacy + NLTK, ou seja, foram comparadas as previsdes dos modelos resultantes das ferra-
mentas anteriores, dando prioridade as de NLTK, devido a resultados ligeiramente melho-
res, os quais serdo apresentados mais adiante. Se a previsdo de NLTK tivesse uma confianga
maior ou igual a 0.60, entdo seria considerada, caso contrdrio, seria tida em conta a previsao

do modelo treinado em Spacy.

* Apache OpenNLPEI foi testada com variacdo de alguns hiperpardmetros. O hiperparametro
cutoff variou entre os valores pares do intervalo de 0 a 20. O nimero de iteracdes variou

entre 50 e 200, sempre com valores de 10 em 10.

* Transformer liaad/NER_harem_bert—large—portuguese—casecﬂ esta é uma versao fine-tuned
de BERTimbau Large [53]] no corpus HAREM.

3.3.2 Modelos Externos

Para além das ferramentas anteriormente mencionadas, também foram utilizados varios modelos
LLM de acesso aberto para observar o comportamento que estes apresentam para 0S mesmos

corpora. Os modelos LLLM utilizados foram os seguintes:

* Together A]EL esta plataforma disponibiliza varios modelos que podem ser utilizados para a
avaliacdo pretendida. Neste caso foi utilizado o modelo meta-llama/Llama-3.3-70B-Instruct-
Turbo-Free, cuja utilizacdo era gratis. Realca-se que a versdo gratis da Together Al apenas
fornecia 2$ de créditos, e um limite de 60 pedidos por minuto. Desta forma, foi apenas
vidvel avaliar este modelo com os corpora de teste LENER-BR e HAREM, uma vez que sdo
menores. Destaca-se ainda o facto dos resultados do modelo estarem também dependentes

do prompt que lhe foi dado.

. Geminﬂ também disponibiliza varios modelos, ao quais se pode apresentar um prompt para
avaliar o seu desempenho com os corpora NER. O modelo utilizado neste caso foi Gemini
1.5 Flash, o qual possui os limites de 1048576 tokens dados como input e 8192 tokens
de output. Devido a estes limites os corpora utilizados também foram os mais pequenos,
LENER-BR e HAREM. E o resultado de cada um teve de ser obtido dividindo o corpus em
varias partes e realizando diversos pedidos, uma vez que nao € possivel fornecer o corpus

inteiro ao modelo.

. Chat-GPTﬂ foi apresentado um prompt com o objetivo do Chat poder apresentar um fi-

cheiro json com os resultados encontrados. Foi utilizada a versdo gratuita do Chat-GPT

*https://opennlp.apache.org/
Yhttps://huggingface.co/liaad/NER_harem_ bert-large-portuguese-cased
Shttps://www.together.ai/

®https://ai.google.dev/

"https://chatgpt.com/


https://opennlp.apache.org/
https://huggingface.co/liaad/NER_harem_bert-large-portuguese-cased
https://www.together.ai/
https://ai.google.dev/
https://chatgpt.com/

Capitulo 3. Selecao de Modelo para Detecao de Entidades 22

(Chat-GPT 4.5), logo o fornecimento de ficheiros dos corpora € limitado por dia, e esta
avaliacdo teve de ser realizada ao longo de vérios dias por este motivo. Por esta razdo, usou-
se apenas um corpus, LeNER-BR, separado em vadrias partes, pois no caso de um ficheiro

muito grande, o Chat-GPT nfo o processa inteiramente.

Os resultados destes modelos externos serviram apenas para uma questdo de comparagio.
Independentemente de serem piores ou melhores que os restantes modelos, ndo poderao ser utili-
zados devido a sensibilidade dos dados que irdo ser fornecidos ao modelo selecionado, os quais

nao deverdo ser acedidos por um modelo externo.

3.4 Resultados

Para concretizar a avaliagcdo dos varios modelos e compara-los entre si, foi necessdrio dividir cada
corpus em trés particdes: particdo de treino, parti¢cdo de validagdo e particao de teste. Alguns dos
corpora ja vinham devidamente particionados, como LeNER-Br, MULTICONER e WIKIANN.
No entanto, para o SECOND HAREM, que ndo vinha particionado, foram baralhados os 129
documentos que este possuia, e particionados em conjunto de treino com 90 documentos (=~ 70%),
conjunto de validagdo com 20 documentos (= 15%) e conjunto de teste com 19 documentos
(= 15%). Quanto ao corpus ALLDATA, cada parti¢do sua é o resultado da jungdo de todas as
mesmas particdes dos outros corpora, ou seja, a concatenagao de todas as parti¢des de treino deu
origem a particdo de treino de ALLDATA, e o mesmo acontece com as restantes.

Durante a obtengao dos resultados dos testes aos modelos foi possivel observar trés métricas:

* orecall que analisa a quantidade de termos bem identificados e classificados (TP) relativa-
mente a totalidade de termos identificados, quer sejam classificados ou ndo (TP+FN), e é
dada por:

TP

= ——— N
recal TP - EN 3.1

* aprecisio que consiste na quantidade de termos identificados e bem classificados (TP) face

a quantidade de todos os termos identificados e classificados (TP + FP) e que é dada por:

[STON = ————— 3.2)
r .
precision

* o fl-score, que considera ambas as métricas anteriores dado por :

precisdo * recall
e=2x

flscor 3.3)

precisdo + recall

Serd dada mais ateng@o ao fI-score, uma vez que obtém um balango entre as outras duas
métricas, especialmente se o corpus for desequilibrado.

Para cada ferramenta utilizada, foram produzidos 5 modelos, um para cada corpus, treina-
dos e validados com as devidas parti¢des, sendo que a validag@o consiste na testagem de varios

hiperpardmetros com fim a conseguir o modelo com os melhores hiperparametros. De seguida,
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cada modelo produzido foi testado na particdo de teste de cada corpus, de forma a verificar o
seu comportamento com dados conhecidos. E por fim, de forma a comparar resultados, foram
todos testados com a parti¢éo de teste de ALLDATA. Na tabela[3.1]sdo apresentados os resultados
obtidos quanto as devidas parti¢des de teste.

Como pode ser observado na tabela, os resultados da combinagdo Spacy+NLTK mostram-
se instaveis, sendo o melhor resultado com o corpus Multiconer, mas os piores com 0s corpora
ALLDATA e Wikiann.

Para além disso, € possivel notar que os modelos externos niao apresentaram melhores perfor-
mances, ou foram equivalentes aos restantes como é, por exemplo, o caso de Together API com
o corpus LeNER-BR ou tiveram resultados piores, como é o caso do Chat-GPT também com o
corpus LeNER-BR. Os resultados destes modelos quanto aos corpora Multiconer, Wikiann, ALL-
DATA e SECOND HAREM (este apenas no caso do CHAT-GPT) nao foram obtidos devido as
limitagdes mencionadas na sec¢do[3.3.2]

Foram escolhidos os modelos NLTK treinado com ALLDATA e o Transformer também trei-
nado com ALLDATA, uma vez que sdo estes aqueles que apresentam os melhores resultados no
cendrio em que os varios corpora estdo presentes. Ambos foram implementados, e no final um foi

escolhido um com base nos resultados da avaliacio das solugdes finais.
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Tabela 3.1: Resultados dos modelos produzidos relativamente a parti¢do de teste do respetivo
corpus.

Corpora Ferramenta F1-Score Recall Precision
Spacy 0.56 0.51 0.63
NLTK 0.55 0.52 0.62
Spacy + NLTK 0.47 0.45 0.80
LeNER-BR Apache OpenNLP 0.57 0.49 0.69
Transformer 0.85 0.92 0.82
TogetherAl 0.74 0.73 0.76
Gemini API 0.59 0.57 0.63
Chat-GPT 0.33 0.22 0.70
Spacy 0.56 0.51 0.63
NLTK 0.55 0.52 0.62
SECOND HAREM  Spacy + NLTK 0.47 0.45 0.80
Apache OpenNLP 0.57 0.49 0.69
Transformer 0.85 0.92 0.82
TogetherAl 0.74 0.73 0.76
Gemini API 0.59 0.57 0.63
Spacy 0.70 0.64 0.78
NLTK 0.75 0.71 0.81
MULTICONER Spacy + NLTK 0.89 0.90 0.90
Apache OpenNLP 0.62 0.52 0.78
Transformer 0.74 0.70 0.80
Spacy 0.84 0.83 0.85
NLTK 0.84 0.85 0.84
WIKIANN
~ Spacy +NLTK 033 028 040
Apache OpenNLP 0.84 0.83 0.86
Transformer 0.71 0.76 0.70
Spacy 0.70 0.68 0.73
NLTK 0.74 0.69 0.81
ALLDATA
- Spacy +NLTK 033 021 080
Apache OpenNLP 0.40 0.32 0.55

Transformer 0.74 0.71 0.82
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3.5 Sumario

Ap6s a consideragdo de todos os modelos criados, assim como os resultados que os mesmos
geraram, concluiu-se que as melhores op¢des sdo aquelas que foram treinadas com o corpus ALL-
DATA, uma vez que esta inclui todos os corpora considerados, possuindo assim uma maior cober-
tura de tépicos. Dentro dos modelos treinados com este corpus, foram selecionados o modelo da
ferramenta NLTK com arquitetura CRF e o modelo com arquitetura Transformer, uma vez que es-
tes apresentam os melhores resultados relativamente a este corpus. Para além disso, estes modelos

também demonstram ser constantes nos resultados, em geral.






Capitulo 4

Sistema de Anonimizacao de Dados Nao
Estruturados

Este capitulo descreve o funcionamento do sistema, apresentado de forma geral na figura[d.1] Para

além disso, também detalha a integracdo deste sistema com o projeto HYDE.

Er e
HYDE
T 1
I 1
| 1
I 1
[
. | |
- Apticagio Flask |1 I_I
Processar wor: ; i %00 : I I —
or - 1 3 —_—
Documento > E ‘j : I & Reconstrucdo PDF >
Word X ! | —
H Modelo 1
Documento |} aaeeeeee—-——— 1 Documento
Original Anonimizado

Figura 4.1: Esquema do fluxo geral do Sistema de Anonimizacao de Dados Nao Estruturados

4.1 Processamento do Documento

O PDF original do documento a anonimizar é processado pagina a pagina. Dentro de cada uma
das pédginas, dd-se a separacdo de palavras, as quais sdo de seguida enviadas como corpo JSON
de um pedido HTTP para a aplicag@o Flask que contém o modelo, dando inicio ao processo de

identifica¢do dos termos a anonimizar.

4.2 Identificacao de Termos a Anonimizar

Ap6s a rececdo da resposta do modelo (a qual vem em formato JSON), para cada pagina sdo

guardados os respetivos termos que devem ser anonimizados. A figura ff.2]representa o esquema

27
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relativo ao procedimento de identificacdo de termos. A criacdo das aplicagdes que contém o0s
modelos e que, dessa forma, sdo responsaveis pela identificagdo dos termos a anonimizar, serd

detalhada em seguida.

AN
Page 1
PDFTextStripper Word 1

PDFTextStripper Word2  HTTPrequest HTTP response {'entity": X, ‘'word': X}

FLASK APP

eoe with model

N Word X
Page Z

Figura 4.2: Esquema do processamento do PDF para identificacdo de termos

{'entity": X, 'word": X}

4.2.1 Modelos

Para possibilitar que uma outra aplicacio possa chamar e utilizar o modelo selecionado, este foi
integrado numa aplicacdo Python Flask. Esta aplicacdo inicia um servidor e define um endpoint
/predict, o qual recebe dados de texto e os processa com o modelo, tendo como resultado as

categorias identificadas no texto fornecido.

Para ambos os modelos selecionados anteriormente, foi adicionada uma camada extra para a
identificacdo de termos como nimeros de telefone portugueses, emails, c6digos postais e nimeros

de identificacdo nacional através de padrdes regex.

Foram desenvolvidas duas aplica¢cdes Python, uma para cada modelo, visto que os modelos
apresentam diferentes arquiteturas, e como tal sdo necessarias formas diferentes de processar os

dados para cada um.

Modelo Transformer

No caso do modelo que se trata de um Transformer, existe a restri¢do de ndo ser possivel processar
mais do que 512 tokens de uma vez. Sendo assim, o texto € particionado em blocos de 512 rokens
ou menos, concatenando-se de seguida os resultados obtidos. A figura [4.3|representa o esquema

de funcionamento da aplicacdo Flask do modelo Transformer.

512 {'entity": X, 'word": X}
A Qwords) -

{'entity": X, 'word': X}

Word 1
Word 2

a {'entity": X, 'word": X}

7 {'entity": X, 'word": X}

512
words

WordX - T 7 mmmmm——— e

CAMADA REGEX

s12 | 7 "
words {'entity": X, 'word": X}

{'entity": X, 'word": X}

Figura 4.3: Esquema do Funcionamento do Modelo Transformer
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Modelo NLTK

Para implementar a aplicacdo com o modelo NLTK, néo é necessario dividir o texto em blocos,
fornecendo-o inteiramente ao modelo. Como resultado, a resposta serd uma lista de tuplos, cada

qual conterd a palavra e a sua classificagdo, tal como ¢ apresentada na figurad.4]

Word 1

Word 2 (word X, entity X)
(word Y,";entity Y)

Word X

CAMADA REGEX

Figura 4.4: Esquema do Funcionamento do Modelo NLTK

4.3 Anonimizacao do Documento

Ja sendo possivel chamar o modelo, de forma a este poder ser usado para a identificacdo de termos
sensiveis num documento PDF, passou-se a implementagao da anonimizacdo do documento. Nesta
fase, utiliza-se a resposta do modelo para realizar a constru¢do do PDF anonimizado. A aplicacdo
resultante desta implementagdo serd referida como PDFAnonymizer.

Para a realizacdo do processamento e da produgdo de um PDF foi utilizada a biblioteca Apache
PDFBox. Esta foi escolhida, pois é open-source e compativel com Java (linguagem utilizada para
anonimizar o documento). Existiam outras bibliotecas como iText e PDFJet, mas a primeira exigia

que o cédigo fosse open-source, enquanto a segunda é comercial.

4.3.1 Construcio do PDF

Ap6s a obtencdo de quais palavras devem ser anonimizadas em cada pdgina, prossegue-se para a
construgdo do PDF anonimizado, a qual é esquematizada na figura [4.5]

O objetivo deste processo € obter um PDF semelhante ao original, tentando manter ao maximo
a sua formatacao, no entanto, com os devidos termos anonimizados.

Esta tarefa foi realizada pagina a pagina, em que para cada pagina as devidas palavras eram
obtidas, assim como as suas posi¢des na pagina. Para representar cada palavra, foi implementada

a classe WordWithLocation, a qual possui os seguintes campos:

* word, o conteido da palavra

* initX, o qual identifica a posi¢@o horizontal do inicio da palavra
* initY, o qual identifica a posi¢éo vertical do inicio da palavra

* endX, identifica a posi¢ao horizontal do final da palavra

* endy, identifica a posi¢ao vertical do final da palavra
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* width, que corresponde a largura da palavra

* height, que corresponde a altura da palavra

* fontSize, o tamanho da font da palavra

* font, a font da palavra

* isFootnote, identifica se a palavra faz parte do rodapé de uma pagina

* previousWord, € um outro objeto WordWithLocation que corresponde a palavra anterior

a atual, caso esta exista
* inline, valor booleano que diz se a palavra faz parte do pardgrafo da palavra anterior.

* spacingToNextPar, representa o espacamento que existe entre o pardgrafo atual e o

proximo

* Region, objeto que representa um paragrafo, incluindo os espacamentos horizontais e ver-

ticais entre as palavras do mesmo.

As palavras detetadas para anonimizagdo tém o seu valor de word substituido pelo respetivo
valor que as oculta. Se as paginas tiverem imagens estas também sao detetadas com as respetivas
posicdes. Apos isto, cada pagina € reconstruida e guardada com as palavras e as imagens ante-
riormente obtidas. No final, as paginas guardadas s@o concatenadas pela ordem correta num sé
ficheiro PDF, o resultado final.

A técnica de anonimizag@o implementada neste trabalho foi a Supressdo, e inicialmente, para
facilitar este processo, as palavras anonimizadas eram substituidas por termos com 0 mesmo nu-
mero de caracteres, por exemplo, se os termos a anonimizar fossem Raquel Domingos, estes se-
riam substituidos no documento final por ***##* #xkxdkik — Contudo, mais tarde, foi testado
ocultar estes termos com palavras de mais ou menos caracteres. Para que este teste fosse bem-
sucedido, foi necesséario aperfeicoar a localizacdo de cada palavra obtida do PDF. Ou seja, as
palavras podiam aparecer antes de onde originalmente estariam ou depois. No caso de haver mais
caracteres, e as palavras terem de aparecer mais adiante da sua posi¢cdo, foi necessdrio passar

palavras de uma pigina para a seguinte.

4.3.2 Limitacoes

Apesar de ser possivel recriar um PDF novo com os termos indicados anonimizados, o processo
tem algumas limitacdes.

Uma destas limitacdes diz respeito aos tipos de letra (fonts) utilizados nos ficheiros PDF, pois
existe uma infinidade destes que podem ser utilizados num documento, mas a aplicagdo criada ndo
os consegue suportar todos. Na realidade, para facilitar o processo, 0 documento inicial utilizado

para a reconstrugdo tinha a font Consola, pois esta apresenta 0 mesmo espagamento entre palavras
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Word with Position 1
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Figura 4.5: Esquema da constru¢do do PDF final

e as letras também ocupam o mesmo espago. Entretanto, foi possivel o PDF original possuir outras
fonts, mas o PDF final serd sempre construido recorrendo a font Consola.

Outra limitacdo trata-se do nimero de colunas do documento. A aplicacdo apenas processa
adequadamente documentos com uma coluna apenas, pois devido as diferencas que seriam neces-
sérias realizar no processo de reconstru¢do do documento, seria necessdria uma outra aplicagdo
para reconstruir documentos com duas ou mais colunas.

Apesar do esfor¢o colocado em melhorar ao mdximo a reconstru¢o do PDF, conforme a di-
ferenca de formatos de PDFs dados como input, poderdo surgir edge-cases que acabem por com-
prometer a formatag@o final, sendo este um processo que deve estar em continuo desenvolvimento

devido a sua complexidade.

4.4 Integraciao com o Projeto HYDE

Nesta sec¢do € descrito o processo necessario para conseguir adicionar a funcionalidade da anoni-
mizacdo de documentos ao projeto HYDE.

A figura[d.6|mostra o estado final da infraestrutura apds a integracdo ficar completa. O Traefik
funciona como uma API gateway e um loadbalancer para o backend e frontend, assim como um
middleware de autenticagdo (gerida pelo Keycloak) do backend.

O backend do projeto HYDE comunica com os microsservicos DMS (microsservico de docu-
mentos) e NMS (microsservigo de notificacdes) e com a aplicacio PDFAnonymizer, que também
comunica com os mesmos microsservicos. O PDFAnonymizer serve como um interlocutor entre
o modelo e o projeto HYDE, transmitindo os pedidos para o modelo e comunicando a resposta ao
projeto HYDE. O PDFAnonymizer também é responsavel pelos pedidos e realiza¢do da anonimi-
zacdo dos documentos, conforme os termos que o utilizador decide que devem ser anonimizados.

Os ficheiros sdo guardados num bucket Amazon S3, gerido pelo DMS. Todas as bases de dados
utilizadas sdo bases de dados PostgresSQL numa instancia de Amazon RDS, & excecdo da base de
dados do PDFAnonymizer, a qual € local ao container da aplicagao.

De forma a automatizar o processo de entrega continua do PDFAnonymizer e do modelo,
foram criados scripts de automatizagdo, como Dockerfiles e Jenkinsfile.

Este processo consistiu em trés fases: a integracdo da aplicacdo Flask, a implementacido de
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pedidos HTTP na aplicagdo PDFAnonymizer e também a sua integragdo no ambiente de desen-

volvimento, e por fim, a criacdo de pedidos HTTP no lado do projeto HYDE.

——————— T e e e e e e e e e e )

]
rede traefik 1
L 4
traefik \

L J
o— Grevcioax

Docker

Hyde
Frontend

i

amazon <
S3

DMS NMS

T

N
/ PDFANonymizer

Figura 4.6: Esquema da infraestrutura do sistema

4.4.1 Integracio do Modelo

Uma das necessidades do projeto é a colocacdo do modelo selecionado em ambiente de desen-
volvimento para que possa ser acedido pela aplicacio PDFAnonymizer e consequentemente pelo
projeto HYDE.

O modelo selecionado a ser colocado em ambiente de desenvolvimento foi o modelo com
a arquitetura Transformer (escolhido apés a avaliagdo final detalhada no [Capitulo 5). Para que
esta colocacdo fosse possivel, foi utilizado o Docker [9] que criou uma imagem que continha a

aplicagdo, e esta foi enviada para o Nexus da empresa. O processo realizado estd ilustrado em 4.7}

4.4.2 Integracao da Aplicacio PDFAnonymizer

Para a realizacao desta fase do processo, para além da implementagdo dos endpoints HT'TP e da co-
locacdo da aplicacdo em ambiente de desenvolvimento, foi necessdrio incluir dois microsservigos
da empresa: um microsservico de notificacdes, que € responsdvel pela criacdo e armazenamento
de notificagdes e um microsservigo de documentos, que faz o upload e download dos documentos,

guardados em Amazon S3.
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Figura 4.7: Esquema do processo de deploy para ambiente de desenvolvimento

Para além disso também foi criada uma base de dados, a qual contém apenas uma tabela,

file_anonimization para guardar os resultados das anonimizacoes realizadas.

Foram adicionados dois endpoints HTTP a aplicacio:

* api/model, endpoint POST que recebe no seu corpo um objeto que representa uma ano-
nimizacdo, FileAnonymizationAnonymizer. Este objeto tem de conter obrigatoriamente o
id da anonimizacdo no projeto HYDE e o UUID do documento a ser anonimizado. Este
pedido ird entdo descarregar o documento com o devido UUID, a partir do microsservico
de documentos, e ird envid-lo ao modelo, realizando o procedimento descrito na seccao
A.2] Ap6s isso guarda o resultado na base de dados, no formato observado na listagem .1
(transformado em String). Por dltimo, envia uma notificagdo a aplica¢io do projeto HYDE,
através do microsservico das notificagdes, de forma a alertar que o processamento do do-
cumento pelo modelo ja terminou. Por fim, é também enviado o resultado do modelo ao
projeto HYDE.

* api/anonymization, endpoint POST que recebe um objeto anonymizationRequest, o
qual deve conter obrigatoriamente, o id da anonimizacio no projeto HYDE e o payloadInfo
desta anonimizagéo, que no caso se trata de um objeto com formato igual ao da listagem4.1]
Este cria um novo PDF, semelhante ao original, mas com os devidos termos anonimizados.

E retornado o PDF criado.
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Listagem 4.1: Exemplo de resposta do modelo

{"schema": [
{"name":"public", "pages": [
{"name":"page_ 1", "terms": [
{"entity":"B-ORGANIZACAQO", "originalValue":"Tribunal_da_Relacdo _de

_Lisboa", "toAnonymize": ,"selected": b,
{"entity":"B-PESSOA", "originalValue":"SARA_REIS_MARQUES","
toAnonymize": ,"selected": },
{"entity":"B-ORGANIZACAQO", "originalValue":"SUPREMO_TRIBUNAL DE
JUSTICA", "toAnonymize": ,"selected": b,
{"entity":"B-ORGANIZACAO", "originalValue":"Supremo_Tribunal de_
Justicga", "toAnonymize": ,"selected": b,
{"entity" :"B-ORGANIZACAQO", "originalValue":"STJ", "toAnonymize":
, "selected": b,
{"entity" :"B-ORGANIZACAO", "originalValue":"52_ Secc¢édo_do_Tribunal_,
da,_Relacgdo_de Lisboa", "toAnonymize": , "selected": }
1},
{"name":"page_2","terms": [
{"entity":"B-ORGANIZACAO","originalValue":"Tribunal_da, Relacéo","
toAnonymize": ,"selected": b,
{"entity":"B-ORGANIZACAO", "originalValue":"Supremo_Tribunal de,
Justicga", "toAnonymize": ,"selected": b,
{"entity":"B-ORGANIZACAO", "originalValue":"Colendo Tribunal","
toAnonymize": ,"selected": },
{"entity":"I-LOCAL", "originalValue":"n° 3 do","toAnonymize":
, "selected": },
{"entity":"B-ORGANIZACAQO", "originalValue":"Tribunal", "toAnonymize
" , "selected": },
{"entity" :"B-ORGANIZACAOQO", "originalValue":"STJ", "toAnonymize":
, "selected": }
11
11,
"selectedCountry": p

"selectedLanguage":

Apés a implementacdo de todos estes endpoints, pode ser entdo realizada a integracdo da

aplicagéo, que tal como a do modelo também pode ser observada em[4.7]

4.4.3 Implementacio em HYDE

O projeto HYDE j4 tinha ligacdo com os microsservicos de notificacdes e de documentos. Foi-lhe
adicionada a ligacdo com o PDFAnonymizer. Ressalva-se que o PDFAnonymizer em ambiente de
desenvolvimento ndo pode ser acedido de outra forma se nao através do projeto HYDE.

Como os endpoints de submeter um documento e guardd-lo em Amazon S3 ja estavam fei-
tos, uma vez que eram utilizados para a anonimizagdo de dados estruturados, s6 foi necessario
acrescentar um novo tipo de documento, para que fossem aceites PDFs.

Tendo sido preciso adicionar os seguintes pedidos:

* api/document, endpoint GET paginado que devolve todas as anonimizac¢Oes de docu-

mentos realizadas.
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* api/document, endpoint POST que recebe um objeto com os seguintes campos: titulo
da anonimizagdo, o pais da anonimizacdo, a lingua da anonimizac¢io e ainda um outro ob-
jeto que contém o cédigo, o UUID e o tipo do documento. Este pedido ird entdo inicializar
uma anonimizagao nova, chamando assincronamente o pedido api/model da API do PDFA-
nonymizer. A resposta € um objeto FileAnonymization, o qual é apresentado na listagem
[.2] Assim que a resposta do modelo ¢ recebida no método assincrono, a anonimizagéo ¢é
atualizada na BD, sendo que o estado passa a STARTED e o campo payloadInfo passa a ter

o resultado do modelo.

* api/document/model/{fileAnonymizationId}, endpoint GET que recebe no

seu path o id da anonimizagéo e retorna ao utilizador o objeto[d.2]

* api/document/{fileAnonymizationId}/submit, endpoint PUT que recebe no
seu path o id da anonimizacdo e um objeto com o payLoadInfo, ou seja, um objeto como[.1]
mas com as alteracdes que o utilizador decidir fazer, que de momento € apenas decidir se o
termo deve ser anonimizado ou ndo (através do campo selected do objeto JSON). Durante
este pedido, o estado da anonimizacdo € atualizado para SUBMITTED e é chamada a API
do PDFAnonymizer, mais especificamente o pedido /api/anonymization. Este pedido ird
devolver o PDF anonimizado, o qual serd guardado em Amazon S3, assim como as suas

informagdes que serdo guardadas na base de dados.

* api/document/{entityType}/download/{fileAnonymizationId}, endpoint
GET que recebe no seu path o tipo de documento (para o caso de PDFs é sempre FILE),
e o id da anonimizagdo a que este corresponde. Este pedido tem como objetivo a obtencao
de informagdes sobre o documento a ser descarregado, o qual pode ser o PDF original, ou
o anonimizado. Para tal, ainda recebe um pardmetro booleano isOriginal, o qual se for ver-
dadeiro indica a inten¢do de descarregar o PDF original e se for falso trata-se entdo do PDF
anonimizado. O objeto retornado com as informagdes do documento pode ser observado no
exemplo da listagem [4.3| sendo que o entityld corresponde ao id da anonimizacdo. Estas
informacdes serdo depois utilizadas pelo frontend da aplicagc@o para fazer o download do

ficheiro diretamente da Amazon S3.

Listagem 4.2: Exemplo de resposta obtida no pedido POST /api/document

{

"error": ,

"fileAnonimization": {
"id": 3503,
"anonymizationTitle": "Anonimizacao_Teste",
"anonymizationCounter": ,
"name" : ,
"fileOriginal": "748e4a86-2af0-4951-a22e-fedbbad27fa",
"status": "INITIALISING",
"errorType": ,
"fileOur": ,
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"payloadData": null,
"payloadInfo": null,
"output": null,
"submittedDate": null,
"completedDate": null,
"closedDate": null,
"statusDate": "2025-07-09T15:52:17.003451z",
"version": O,
"createdBy": "12cf0823-b59d-40d5-88£9-d31a90cd7£39",
"createdDate": "2025-07-09T15:52:17.004754z",
"lastModifiedBy": "12cf0823-b59d-40d5-88£9-d31a90cd7£39",
"lastModifiedDate": "2025-07-09T15:52:17.004754z",
"documentIn": {

"id": 3554,

"name": null,

"input": true,

"type": "inputDocumentFile",

"entityType": "FILE",
"entityId": 3503,
"uuid": "748e4a86-2af0-4951-a22e-fedbbad27fa’7",

"originalName": "teste_pdf.pdf",

"description": null,

"createdBy": "12cf0823-b59d-40d5-88£9-d31a90cd7£39",
"createdDate": "2025-07-09T15:52:17.3120122",

"lastModifiedDate":
"fileType": null

"2025-07-09T15:52:17.312012z2",

Listagem 4.3: Exemplo de resposta obtida com as informagdes sobre documento a descarregar

{

"error": null,
"document": [
{
"id": 3252,
"name": null,
"input": false,
"type": "DIRECTAP",
"entityType": "FILE",

"entityId": 3201,
"uuid": "4cd41439-d419-42de-8424-6¢cf36cedb6d7",

"originalName": "4cd41439-d419-42de-8424-6cf36ced66d7.pdf",
"description": null,

"createdBy": "12cf0823-b59d-40d5-88£9-d31a%90cd7£39",
"createdDate": "2025-07-08T10:55:39.2959832",
"lastModifiedDate": "2025-07-08T10:55:39.2959832",
"fileType": null
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Avaliacao

5.1 Metodologia de Avaliacao

A avaliacdo do sistema de anonimizac¢do de dados ndo estruturados teve como objetivo determinar
a prestacdo de cada um dos dois melhores modelos selecionados (modelo Transformer e modelo
NLTK com arquitetura CRF) e escolher o melhor entre eles.

Para a realizacdo desta avaliacao foi utilizado um corpus de curriculos em portugués forneci-
dos pela Trust Systems. Nenhum dos dois modelos foi treinado, validado ou testado com dados
deste corpus, tratando-se de dados completamente desconhecidos para estes. Ao todo foram utili-
zados 22 curriculos. O motivo do tamanho reduzido do corpus deve-se a dificuldade de conseguir
encontrar curriculos em portugués, uma vez que a maior parte das pessoas envia curriculos em
inglés.

O processo de avaliagdo comegou pela anotacdo dos curriculos por parte de onze elementos
da empresa (tendo cada elemento anotado dois curriculos). Salienta-se que a anotagdo do docu-
mento nao foi realizada pela autora da tese, para ndo haver qualquer enviesamento dos resultados.
Os elementos responsdveis pela anotacdo tratam-se de desenvolvedores de software assim como
gestores de projetos e a CEO da empresa.

De seguida, foram dados os mesmos curriculos a um Data Protection Officer (DPO), de forma
a que pudessem ser obtidas anotacdes a partir de uma perspetiva com conhecimento profissional
relativamente a drea de protecdo de dados.

Devido as labels que, de momento, os modelos apenas conseguem identificar, foram descar-
tados das anotagdes termos como datas, URLSs, estado civil, idade, atividades ou cargos, telefones
que ndo sejam portugueses e outros cédigos ou nimeros que ndo sejam o nimero de identificacdo
nacional.

Ap6s a obtencdo destes dois grupos de curriculos anotados (um grupo pelos elementos da em-
presa e outro grupo pelo DPO), os ficheiros originais foram fornecidos a cada um dos dois modelos
anteriormente mencionados, com a finalidade de entender qual dos dois identificava dados mais
relevantes para a anonimizacao.

Para analisar os resultados dos modelos e poder comparé-los, tanto entre si, como com as ano-

tagcoes obtidas, foram selecionadas as métricas f1-score, precisao e recall ao nivel dos fokens. Cada
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token que foi anotado e que foi corretamente identificado e classificado pelo modelo serd consi-
derado um True Positive (TP). Caso um foken nao tenha sido anotado e mesmo assim tenha sido
identificado pelo modelo, entdo trata-se de um False Positive (FP). Por dltimo, quando um token
foi anotado, mas ndo foi identificado, ou se foi identificado foi mal classificado, este considera-
se um False Negative (FN). As férmulas que dizem respeito a estas métricas apresentam-se de

seguida:

TP

precisdo = TP + FP (5.1
TP
recall = —— (5.2)
TP 4+ FN
Fl-score = 2 % precisdo * recall 5.3)

precisdo + recall

5.2 Resultados e Discussao

Na tabela [5.1] € possivel verificar os resultados de ambos os modelos relativamente as anotagoes
do DPO. Na tabela[5.2] sdo apresentados os resultados dos modelos comparando com as anotagoes
realizadas pelos elementos da Trust Systems.

Ao observar ambas as tabelas, podemos perceber que o modelo NLTK possui resultados muito
piores que o modelo Transformer. O modelo NLTK apresenta precisdes muito baixas, indicando
que muitos fokens irrelevantes sao identificados, gerando muitos falsos positivos.

O modelo Transformer apresenta resultados satisfatérios, com algumas performances piores
para certos curriculos, como € o caso do CV12. No entanto, também podemos verificar que, de-
pendendo de quem fez as anotagdes, os resultados vao variando, indicando a diferenga de percecdo
do que deve ou ndo ser anonimizado por parte dos individuos.

Na tabela[5.3] observa-se as médias e os desvios-padrdo obtidos para cada uma das tabelas de
resultados. Destaca-se que as médias calculadas para o modelo Transformer sdo sempre superiores
as do modelo NLTK.

Em geral, podemos concluir que o modelo Transformer apresenta os melhores resultados,

sendo o modelo selecionado para ser integrado no projeto HYDE.
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Tabela 5.1: Resultados dos modelos selecionados relativamente as anotacdes realizadas pelo DPO

Curriculo Modelo F1-Score Recall Precision
Transformer 0.60 0.82 0.47
Cvl NLTK 0.17 071 0.10
Transformer 0.86 0.90 0.82
Cv2 NLTK 0.35 0.81 0.22
Transformer 0.76 0.81 0.71
Cv3 NLTK 0.30 0.67 0.19
Transformer 0.75 0.84 0.68
Cv4 NLTK 0.11 0.52 0.06
Transformer 0.63 0.86 0.50
CVs NLTK 0.17 0.38 0.11
Transformer 0.53 0.95 0.37
CVeo NLTK 0.21 0.58 0.13
Transformer 0.62 0.69 0.56
Cv7i NLTK 0.26 0.69 0.16
Transformer 0.69 0.89 0.57
Cvse NLTK 0.19 0.61 0.11
Transformer 0.82 0.83 0.81
CvoI NLTK 0.46 0.77 0.33
Transformer 0.60 0.98 0.44
Cv 10 NLTK 0.30 0.89 0.18
Transformer 0.56 0.57 0.55
Cv il NLTK 0.18 0.76 0.10
Transformer 0.23 0.86 0.16
Cvi2 NLTK 0.13 0.83 0.07
Transformer 0.65 0.89 0.51
Cv13 NLTK 0.21 0.39 0.14
Transformer 0.47 0.68 0.39
Cv 14 NLTK 0.11 0.56 0.06
Transformer 0.32 0.80 0.20
CVI5 NLTK 0.02 0.80 0.01
Transformer 0.55 0.75 0.43
CVv 16 NLTK 0.13 0.68 0.07
Transformer 0.51 0.76 0.38
cv 17 NLTK 0.05 0.24 0.03
Transformer 0.86 0.92 0.81
Cv 18 NLTK 0.33 0.54 0.24
Transformer 0.86 0.84 0.89
Cv 19 NLTK 0.26 0.65 0.16
Transformer 0.85 0.79 0.92
Cv20 NLTK 0.26 0.52 0.17
Transformer 0.83 0.75 0.92
Cv2l NLTK 0.09 0.40 0.05
Transformer 0.74 0.91 0.63
Cv22 NLTK 0.24 0.51 0.16
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Tabela 5.2: Resultados dos modelos selecionados relativamente as anotacdes realizadas pelos ele-

mentos da empresa

Curriculo Modelo F1-Score Recall Precision
Transformer 0.56 0.81 0.43
Cvl NLTK 0.11 0.50 0.06
Transformer 0.52 0.81 0.38
Cv2 NLTK 0.23 0.88 0.13
Transformer 0.72 0.69 0.75
Cv3 NLTK 0.38 0.73 0.26
Transformer 0.81 0.79 0.83
Cv4 NLTK 0.14 0.54 0.08
Transformer 0.84 0.88 0.81
CV5 NLTK 0.32 0.46 0.24
Transformer 0.78 0.93 0.68
Cveo NLTK 0.38 0.62 0.28
Transformer 0.52 0.58 0.47
Cv71 NLTK 0.22 0.61 0.13
Transformer 0.68 0.84 0.57
Cve NLTK 0.23 0.67 0.14
Transformer 0.70 0.90 0.58
Cvo NLTK 0.29 0.68 0.19
Transformer 0.25 0.79 0.15
Cv10 NLTK 0.12 0.74 0.06
Transformer 0.38 0.67 0.26
cvil NLTK 0.05 0.44 0.03
Transformer 0.23 0.86 0.16
Cvi2 NLTK 0.13 0.83 0.07
Transformer 0.58 0.91 0.43
Cv 13 NLTK 0.22 0.48 0.14
Transformer 0.78 0.84 0.72
Cvi4 NLTK 0.07 0.32 0.04
Transformer 0.31 0.67 0.20
CV 15 NLTK 0.02 0.57 0.01
Transformer 0.26 0.73 0.16
Cv 16 NLTK 0.06 0.83 0.03
Transformer 0.45 0.79 0.31
cv 17 NLTK 0.03 0.14 0.02
Transformer 0.84 0.94 0.77
Cv 18 NLTK 0.36 0.60 0.26
Transformer 0.90 0.82 1.00
Cv 19 NLTK 0.27 0.64 0.17
Transformer 0.50 0.67 0.40
Cv20 NLTK 0.17 0.60 0.10
Transformer 0.71 0.57 0.92
Cval NLTK 0.13 0.43 0.08
Transformer 0.60 0.89 0.45
Cv22 NLTK 0.20 0.61 0.12
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Tabela 5.3: Médias e Desvios-padrdo dos resultados

Resultados Modelo F1-Score Recall Precision

Média Desvio-Padraio Média Desvio-Padrao Média Desvio-Padrio

relativos as anotagﬁes do Transformer 0.65 0.17 0.82 0.09 0.58 0.22
DPO NLTK 0.21 0.10 0.61 0.16 0.13 0.07
relativos as anotacdes dos Transformer  0.59 0.20 0.79 0.11 0.52 0.25

elementos da empresa NLTK 0.19 0.11 0.59 0.17 0.12 0.08
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Conclusao

Este projeto foca-se na extensdo do projeto HYDE, projeto da Trust Systems que apenas anonimi-
zava bases de dados. Pretendeu-se adicionar a funcionalidade de anonimizar dados nao estrutura-
dos, mais especificamente ficheiros PDF.

A adicdo desta funcionalidade contou com duas fases: a primeira em que se treinou vdrios
modelos NER e se escolheu o melhor entre eles e a segunda onde se criou um sistema que integra
o melhor modelo selecionado com o projeto HYDE e que constréi o PDF final anonimizado.

Durante a fase de selecdo dos modelos foram utilizadas varias ferramentas e corpora com o
objetivo de se treinar modelos mais capazes. Dois foram selecionados, o modelo Transformer e o
modelo NLTK com arquitetura CRF. No final apds uma avaliacdo com um corpus composto por
curriculos fornecidos pela Trust Systems, o Transformer foi escolhido, uma vez que era aquele que
identificava informac¢@o com mais precisdo, e que apresentava em mais de metade dos curriculos
um f1-score igual ou superior a 0.60.

Na fase de implementacao do sistema responsavel pela integracdo do modelo e pela construgdo
do PDF anonimizado, foi criada uma aplicagdo em Java, o PDFAnonymizer, recorrendo a biblio-
teca PDFBox para a construcao do documento. Este sistema também permite a comunicacao entre

o modelo e o projeto HYDE.

6.1 Trabalho Futuro

Apesar dos resultados obtidos durante a realizacao do projeto, ainda existem muitos pontos a serem
melhorados no sistema, os quais ndo foram possiveis de realizar por falta de tempo e limita¢des

de tecnologias. Estas melhorias incluem:

» Novas ferramentas e corpora podem ser explorados com vista a criar um modelo melhor que
o selecionado. Para além disso, o modelo atual, com excecdo do regex, apenas identifica
as labels que se referem a pessoas, organizacdes e locais. No futuro poderd ser criado um

modelo que seja capaz de identificar mais labels.

* O projeto HYDE aborda diversos idiomas, para além do portugués, relativamente a anoni-

mizacdo de dados estruturados. Podem ser criados modelos que permitam a anonimizacao
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de dados nio estruturados para todos estes idiomas.

* O projeto HYDE implementa vérias técnicas de anonimizagdo, para além da supressao,
para a anonimizagdo de dados estruturados. Estas técnicas podem ser implementadas relati-

vamente a anonimiza¢do de dados ndo estruturados.

* A construcdo do PDF final pode ser melhorada e € um processo que deve ir evoluindo, pois
com a apresentacdo de novos tipos de formatos de PDFs, novas necessidades de formatacao
devem ser implementadas. A ferramenta utilizada foi PDFBox, uma ferramenta open-source
que cumpria os requisitos do projeto, no entanto, outras ferramentas mais complexas e que

ndo puderam ser utilizadas durante a tese podem ser testadas.

* O modelo escolhido foi treinado para ser capaz de identificar entidades num PDF com te-
mas mais gerais, uma vez que ndo era necessdrio focar em nenhum tema (por exemplo,
documentos legais, documentos médicos) em especifico. No futuro, podem ser treinados e
selecionados diferentes modelos, cada um para um tema diferente. Desta forma, o utiliza-
dor podera escolher o tema que o seu PDF aborda na interface do projeto HYDE, e o devido

modelo serd utilizado para tal tema, com a finalidade de obter uma melhor performance.

» Novos tipos de dados nio estruturados podem ser anonimizados, como imagens, assinaturas

ou audio.
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Apéndice A

Prompts utilizados na utilizacao de
modelos externos

Figura A.1: Prompt utilizado com os modelos remotos da plataforma Together Al e de Gemini

Vocé é um modelo de linguagem treinado para extrair entidades
nomeadas de textos em portugués. Com o ficheiro dado txt dado,
processe e classifique as entidades com as seguintes labels:
Organizacao, Pessoa, Local. Caso sejam encontradas palavras
repetidas, devem ser apresentadas todas as suas ocorréncias. Abaixo
esta um exemplo do que vocé deve fazer.

Texto:
“Maria trabalha no Google em Sao Paulo desde 2022.\"

Resposta:
[
{{ "entidade":

g

{{ "entidade":
1

faca o mesmo com este texto no documento txt, e envie o json

resultante como ficheiro:

Figura A.2: Prompt utilizado com o Chat-GPT
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