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RESUMO

As medidas extraordinarias adotadas durante a pandemia de COVID-19 para conter
a propagacao do virus aumentaram a necessidade de explorar a intersecdo entre
a protecéo de dados pessoais e o direito a privacidade. Assim, analisar como as
iniciativas de rastreamento de contatos, tecnologias de vigilancia, e a coleta
ampliada de dados de saude impactam a privacidade dos individuos torna-se de
suma importancia. A partir disso, o objetivo do presente estudo € compreender as
implicacdes legais, éticas e sociais dessas medidas, buscando um equilibrio entre
a protecdo da saude publica e o respeito aos direitos individuais. A metodologia
aqui adotada baseia-se em pesquisa bibliografica, examinando legislacdes
nacionais e internacionais, estudos académicos, e posicionamentos de 0Orgaos
regulatérios. Esse enfoque permitirh uma analise das leis de protecdo de dados,
principios éticos, e os impactos percebidos sobre a privacidade em diferentes
contextos. A justificativa para esta pesquisa reside na importancia de entender
como as medidas emergenciais adotadas durante a pandemia podem moldar
futuras abordagens a protecéo de dados e privacidade. O tema torna-se pertinente
na medida em gue a sociedade busca um equilibrio delicado entre a necessidade
de enfrentar emergéncias de saude publica e a preservacgao dos direitos individuais.

Palavras — Chave: Covid-19. Privacidade. Protecédo de Dados Pessoais.



ABSTRACT

The extraordinary measures taken during the COVID-19 pandemic to contain the
spread of the virus have increased the need to explore the intersection between
personal data protection and the right to privacy. Therefore, analyzing how contact
tracing initiatives, surveillance technologies, and expanded health data collection
impact individuals' privacy becomes of paramount importance. The objective of this
study is to understand the legal, ethical, and social implications of these measures,
seeking a balance between public health protection and respect for individual rights.
The methodology adopted here is based on bibliographic research, examining
national and international legislations, academic studies, and regulatory body
positions. This approach will allow an analysis of data protection laws, ethical
principles, and perceived impacts on privacy in different contexts. The justification
for this research lies in the importance of understanding how the emergency
measures adopted during the pandemic can shape future approaches to data
protection and privacy. The topic becomes relevant as society seeks a delicate
balance between the need to address public health emergencies and the
preservation of individual rights.

Keywords: Covid-19. Privacy. Protection of Personal Data.
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INTRODUCAO

A pandemia de Covid-19, que irrompeu no cenério global especialmente
entre os anos de 2020 e 2022, desencadeou uma série de desafios sem
precedentes, ndo apenas em termos de saude publica, mas também no que toca a
gestao de dados pessoais e a preservacao do direito a privacidade.

Em meio a esfor¢cos para conter a disseminacdo do virus, governos e
organizagbes implementaram medidas extraordinarias que, muitas vezes,
envolveram a utilizacao intensiva de tecnologias de monitoramento, rastreamento
de contatos, e coleta massiva de dados de saude. Se, por um lado, essas
ferramentas foram cruciais para mapear a propagacao do virus e implementar
estratégias eficazes de saude publica, por outro, levantaram sérias questdes éticas
e legais relacionadas a privacidade e protecédo de dados pessoais. A balanca entre
0 interesse coletivo na contencdo da pandemia e a preservacdo dos direitos
individuais tornou-se um desafio intricado.

A partir disso, 0 objetivo geral desta pesquisa é analisar a intersecao entre a
protecdo de dados pessoais e o direito a privacidade no contexto da pandemia de
Covid-19. Pretende-se compreender como as medidas adotadas para enfrentar a
crise sanitaria impactam esses direitos fundamentais, buscando identificar
desafios, boas préticas e oportunidades para aprimorar a protecdo dos dados em
situacdes de emergéncia.

Para atingir tal objetivo, serd realizada uma pesquisa bibliografica
abrangente, explorando fontes académicas, legislagdes nacionais e internacionais,
bem como documentos oficiais de organizacdes de salde e regulatérias. A revisao
de literatura sera fundamental para entender as bases tedricas que permeiam a
protecdo de dados pessoais, o0 direito a privacidade e as dinamicas especificas
relacionadas a pandemia de Covid-19. Ademais, a analise critica dessas fontes
permitira uma avaliacdo profunda das implicacdes éticas, legais e sociais das
medidas adotadas.

A escolha desse tema se justifica pela urgéncia em compreender as
implicacbes da pandemia de Covid-19 nas questdes de protecdo de dados e
privacidade, considerando o0s impactos a longo prazo dessas medidas

excepcionais. A pesquisa visa preencher lacunas de conhecimento, oferecendo
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visdes valiosas para formuladores de politicas, profissionais da area de saude,
académicos e a sociedade em geral.

Em um momento em que a tecnologia desempenha um papel crucial no
combate a pandemia, € fundamental examinar até que ponto as medidas adotadas
estdo em conformidade com os principios éticos, legais e de protecédo aos direitos
individuais. Além disso, a pesquisa busca contribuir para a criagdo de diretrizes
mais eficazes que possam ser aplicadas em emergéncias, protegendo
simultaneamente a saude publica e os direitos fundamentais dos cidadaos.

Por fim, a relevancia deste estudo estende-se além do contexto imediato da
pandemia, alimentando discussbes sobre como sociedades contemporaneas
equilibram as demandas por seguranca e salude com a necessidade vital de
preservar a privacidade individual. Ao se compreender melhor essa dinamica, pode-
se construir alicerces mais robustos para enfrentar futuras crises, promovendo uma
abordagem equilibrada e ética no tratamento de dados pessoais em cenarios de

excecao.
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1. BREVES CONSIDERACOES ACERCA DO DIREITO A PRIVACIDADE
CONTEMPORANEO

A consolidagao do direito a privacidade sempre esteve intrinsicamente ligada
as potencialidades e implica¢cdes advindas do progresso de novas tecnologias.
Desde o surgimento de suas primeiras concepc¢des nos Estados Unidos, expressas
como o "right to be let alone", até as interpretacdes mais contemporaneas, que o
concebem como o direito de controlar a circulacéo de informacdes pessoais tanto
dentro quanto fora da esfera individual (o direito de nédo saber?), é possivel observar
uma constante busca na tutela da esfera privada do individuo e de sua
personalidade diante das ameacas apresentadas pelos avancos tecnoldgicos.

A evolucéo desse direito no cenério doutrinario e jurisprudencial revela uma
expansao continua de sua abrangéncia, frequentemente associando-o a outros
direitos, como o acesso a informacao, o livre desenvolvimento da personalidade e
a liberdade. Além disso, essa expansao torna-se evidente ao considerarmos que o
desenvolvimento do direito a privacidade € o precursor do chamado direito a
protecdo de dados pessoais?®.

Em virtude de sua singular importancia, o direito a privacidade foi
oficialmente reconhecido como um direito fundamental. No ambito internacional, a
Declaragéo Universal dos Direitos Humanos (DUDH) de 1948, em seu artigo 12,

expressa o seguinte:

Ninguém sera sujeito a interferéncias em sua vida privada, em sua familia,
em seu lar ou em sua correspondéncia, nem a ataques a sua honra e
reputagdo. Todo ser humano tem direito a protecdo da lei contra tais
interferéncias ou ataques*.

1 WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, v. 4, n. 5,
dec. 1890. Disponivel em: http://www.jstor.org/stable/1321160. Acesso em: 20/11/2023

2 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizacio Maria
Celina Bodin de Moraes. Traducao Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro:
Renovar, 2008. P.24.

3 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar, 2016.
p.163

4 ONU. Declaragdo Universal dos Direitos Humanos. Adotada e proclamada pela resolugédo 217 A
(1) da Assembleia Geral das Nag¢des Unidas em 10 de dezembro de 1948. Disponivel em:
http://unesdoc.unesco.org/images/0013/001394/139423por.pdf. Acesso em: 15 de dezembro de
2023.
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Quando se trata de um direito fundamental, é imperativo considerar o
contexto social, politico e econdmico em que ele esta inserido. A negligéncia em
relacdo a realidade factual de uma determinada organizacdo social ndo apenas
resulta no esvaziamento desse direito, mas também na inviabilidade de sua
concretizacdo. Portanto, conceber o direito a privacidade nos mesmos termos do
século XIX implicaria ignorar varias de suas facetas e evitar enfrentar diversas
problematicas associadas, levando a uma protecéo inadequada do mesmo®.

Um exemplo emblematico é a evolucéo dos direitos da personalidade como
resposta aos excessos ocorridos ap0s as revolucdes liberais. Isso evidencia a
constante necessidade de atualizagdo do direito. Em um contexto de opresséo de
minorias baseada no poder econdémico e concentracdo dos meios de producéo, a
propria nogcdo de autonomia foi reinterpretada, resultando nos chamados direitos
da personalidade, que sobrepujaram a liberalidade individual®. Esse contexto
justificou a superacao da teoria liberal classica, que restringia o alcance dos direitos
fundamentais as relacbes publicas, passando a afetar as relacdes entre
particulares.

Da mesma forma, as mudancas constitucionais tém ganhado espaco nos
mais diversos ordenamentos juridicos nacionais como meio de ajustar o direito
existente a realidade juridico-social. Assim, € essencial considerar as
caracteristicas e peculiaridades do contexto social ao inserir o direito a privacidade.
Contudo, em uma era po6s-moderna caracterizada por transformacdes rapidas e
constantes, essa tarefa é desafiadora’. A explosdo de conceitos na tentativa de

representar uma sociedade marcada pelos avancos das tecnologias da informacao

5 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizacdo Maria
Celina Bodin de Moraes. Traducéo Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro:
Renovar, 2008.P.29.

6 A Revolucao Industrial fora marcada pela constante exploracédo do proletariado por parte
daqueles que detinham o poder econémico — burguesia — evidenciando que ndo mais bastava
coibir as ingeréncias do Estado frente ao particular para garantir a tdo aclamada liberdade que
motivara a derrubada dos regimes absolutistas. O monopolio dos meios de producéo fazia com
que as classes menos favorecidas se submetessem a condi¢cbes de trabalho degradantes, bem
como a jornadas de trabalho desumanas, a fim de garantir sua subsisténcia. Rompeu-se, entéo,
com essa falsa nogéo de autonomia, a partir do reconhecimento de direitos que se sobrepunham a
prépria liberdade do individuo, vez que se tratavam de direitos inatos, inerentes a prépria pessoa
e, portanto, inalienaveis, intransmissiveis e irrenuncidveis. SCHREIBER, Anderson. Direitos da
personalidade. 3. ed. S&o Paulo: Atlas, 2014.

7 SARMENTO, Daniel; GOMES, Fabio Rodrigues. A eficacia dos direitos fundamentais nas
relagBes entre particulares: o caso das relagdes de trabalho. Rev. TST, Brasilia, v. 77, n. 4, p. 60-
101, out./dez. 2011.
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e comunicacao evidencia a dificuldade de definir uma realidade caracterizada por
mutabilidade constante®.

E notavel que os avancgos tecnoldgicos tém varios efeitos na sociedade,
influenciando sua organizacdo de maneira significativa. Esse cenario exige uma
adaptacdo da sociedade para resolver os problemas decorrentes das rupturas
sociais, frequentemente indicando uma nova distribuicdo de poder. No caso
especifico do direito a privacidade, as inovacdes tecnoldgicas criam meios de
interferéncia na esfera privada do individuo, exigindo respostas da sociedade e a
reformulacéo desse direito®.

O argumento frequente de que renunciar a certo grau de privacidade é
necessario para aproveitar os beneficios da sociedade moderna é considerado
desnecessario e equivocado. Garfinkel'® compara essa situacdo ao discurso
durante a crise ambiental das décadas de 1950 e 1960, onde se afirmava que o
desenvolvimento econémico sO era possivel a custa da degradacdo ambiental.
Essa ideia foi fragilizada com a construgdo do conceito de sustentabilidade.
Portanto, o direito a privacidade ndo esta condenado, mas sim necessita de uma
reinterpretacéo na sociedade contemporaneal?.

Reconhecendo que a formulacgéo inicial desse direito, o direito a ser deixado
s0, ndo é mais reivindicada com a mesma intensidade, € necessario considerar as
possiveis consequéncias dos avancos tecnoldgicos em relacdo a privacidade®?.
Diversos pensadores, como Pérez Lufio, Rodota e Castells, oferecem perspectivas

sobre essas mudancas, desde a mutacdo da intimidade para um direito

8 Bauman refere-se a uma “Modernidade Liquida”; Castells, por sua vez, utiliza a denominagdes
como “Sociedade em Rede” ou “Era da Informacgao”; Beck utiliza o termo “Sociedade de Risco”;
Rodota traz a figura da “Sociedade de Vigilancia”. BAUMAN, Zygmunt. Vigilancia liquida: dialogos
com David Lyon. Tradugé&o Carlos Alberto Medeiros. Rio de Janeiro: Zahar, 2013; CASTELLS,
Manuel. A galaxia internet. Reflex6es sobre internet, negécios e sociedade. Tradugéo Rita
Espanha. Lisboa: Fundacdo Calouste Gulbenkian, 2004; BECK, Ulrich. World risk society. In:
OLSEN, J. K. B.; PEDERSEN, S. A.; HENDRICKS, V. F. (Ed.). A companion to the philosophy of
technology. Oxford: Blackwell Publishing Ltd, 2009. p. 495-499; RODOTA, Stefano. A vida na
sociedade da vigilancia: a privacidade hoje. Organizacdo Maria Celina Bodin de Moraes. Tradugéo
Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008.

9 CASTELLS, Manuel. A galaxia internet. Reflexdes sobre internet, negdcios e sociedade.
Traducgdo Rita Espanha. Lisboa: Fundac¢édo Calouste Gulbenkian, 2004.

10 GARFINKEL, Simson. Database nation: the death of privacy in the 21st century. Boston: O'Reilly
Media, 2010.

11 | IMBERGER, Témis. Mutacdes da privacidade e a protecdo dos dados pessoais. In: RUARO,
Regina Linden; PINAR MANAS, José Luis; MOLINARO, Carlos Alberto (Org.). Privacidade e
protecdo de dados pessoais na sociedade digital. Porto Alegre: Fi, 2017.

12 |bidem.
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patrimonial'® até a reinvencdo da privacidade através da constitucionalizacdo da
pessoa humana e da ressignificacdo da liberdade de expresséo!4.

Portanto, este capitulo busca enfrentar as tendéncias tecnolégicas nas TICs
e nas tecnologias de vigilancia, bem como suas implica¢cdes na constru¢cdo do
direito a privacidade dentro do atual paradigma sociopolitico-econémico, embora

sem a pretensdo de esgotar o assunto.

1.1 Oright to privacy'® enquanto um right to be let alone

Trabalhar com a primeira formulacéo juridica'® do direito a privacidade nédo
apenas representa a construcao histérica desse direito, mas também implica
enfrentar uma de suas diversas facetas. As mudancas na formulacdo do direito a
privacidade, como mecanismos de adaptacdo a novos desafios sociais, nao
resultam na superacédo das formulacdes anteriores, mesmo que a primeira delas
remonte ao século XIX.

O que se observa, na realidade, é um fenbmeno de expanséo gradual do
direito a privacidade, que passa a incorporar diversas facetas que podem se
manifestar de maneira individual ou concomitante, dependendo do caso

especificol’. Diante disso, torna-se relevante contextualizar brevemente o cenario

13 Em sintese, o direito a intimidade manter-se-ia como direito da personalidade — dotado dos
atributos de inviolabilidade, irrenunciabilidade e inalienabilidade — somente em relag&o as criancas
e aos adolescentes. Para os maiores, ele se deslocaria para a 6rbita patrimonial, podendo “[...] ser
objeto de transagdes consentidas, de rendncias e cessdes, em troca das correspondentes
prestacdes econdmicas”. PEREZ LUNO, Antonio Enrique. Los derechos humanos en la sociedad
tecnoldgica. Madrid: Universitas, 2012, apud LIMBERGER, op. cit., p. 154.

14 CASTELLS, Manuel. A galaxia internet. Reflexfes sobre internet, negécios e sociedade.
Traducgéo Rita Espanha. Lisboa: Fundagédo Calouste Gulbenkian, 2004.

15 O termo em inglés right to privacy é utilizado frequentemente sem tradug&o no presente trabalho,
vez que o right to privacy americano ndo corresponde exatamente ao direito a privacidade no
ordenamento juridico brasileiro ou portugués. Tal direito corresponde quase a um direito geral de
personalidade abordando, ndo raras vezes, questbes que transcendem a nocdo de direito a
privacidade. Destarte, adota-se, em diversas oportunidades, o termo na lingua original, a fim de se
evitar possiveis inadequacoes.

16 Ressalta-se que, enquanto construcao cultural, pode-se identificar uma formulacdo de privacy
na prépria nogéo de liberdade trabalhada por filésofos como Aristételes, Cicero e Thomas de
Aquino, ou entdo em contratualistas como John Mill, Locke e Hobbes, bem como em raizes
anglosaxdnicas com a maxima man’s house is his castle. Ou seja, a nog¢ao de privacidade ja
existia, 0 que tardou para ocorrer foi a recep¢ao desta figura no ordenamento juridico. MILLS,
John L. Privacy: the lost right. New York: Oxford University, 2008.

17 DONEDA, Danilo. Da privacidade a protecédo de dados pessoais. Rio de Janeiro: Renovar,
2016.p.31.
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que deu origem ao artigo "Right to Privacy" de Warren e Brandeis'® para a Harvard
Law Review, publicado em 15 de dezembro de 1890. Apesar de ndo ser o primeiro
a abordar o assunto, esse artigo € considerado um marco "inicial" na construcao
doutrindria do direito a privacidade e permanece o mais influente e citado na area.

O final do século XIX é identificado como o apice do liberalismo juridico
classico e a "idade de ouro da privacidade”. Nao é surpreendente que a privacidade
tenha surgido como um direito "tipicamente burgués”, com conotacoes elitistas e
individualistas, apoiado em uma visdo patrimonialista caracteristica da época®®.
Warren e Brandeis?® buscaram abordar as circunstancias e problemas de sua
época, notadamente as implicacdes intrusivas das cameras fotograficas na
privacidade, expressando preocupacao especial com a exposi¢cdo abusiva pela
imprensa.

Feitas essas consideracfes iniciais, é pertinente abordar o artigo em
guestdo. Os autores partem do pressuposto de que mudancas politicas,
econOmicas e sociais demandam o reconhecimento de novos direitos para atender
as necessidades da sociedade. Identificam uma alteracdo qualitativa do direito a
vida, que passa a englobar ndo apenas o direito de "(sobre)viver”, mas também o
direito de desfrutar a vida. Reconhecem direitos além dos bens materiais e do corpo
do individuo, protegendo aspectos como a natureza espiritual, sentimentos e
intelecto?!.

Com base nessa premissa, 0s autores americanos desenvolvem o conceito
de "direito a ser deixado s6" como um instrumento para resguardar o individuo
diante das invasfGes constantes a vida privada e doméstica perpetradas pelos
jornais, intensificadas pelo avanco da fotografia. Embora ancorado em noc¢des de
"property-privacy"”, ou seja, na construcao do direito a privacidade a partir do direito

de propriedade, o artigo estabelece as bases para uma construcdo do direito a

18 Do proprio artigo de Warren and Brendeis se depreende que a nog¢éo de um the right to be let
alone j4 era empregada pelo juiz Cooley na obra Cooley on Torts. Ademais, eles mencionam que,
na Franca, ja se reconhecia um right to privacy. WARREN, Samuel D.; BRANDEIS, Louis D. The
Right to Privacy. Harvard Law Review, v. 4, n. 5, dec. 1890. Disponivel em:
http://www.jstor.org/stable/1321160. Acesso em: 20/11/2023

19 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2016.p.32.

20 WARREN, Samuel D.; BRANDEIS, Louis D. op. cit., p. 195.

21 |dem, p.197.
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privacidade que transcende essa noc¢ao, vinculando esse direito ao ser humano em
si, reconhecendo o resguardo a privacidade e até o isolamento como essenciais ao
ser humano??.

Descartando uma analogia superficial entre a protecao contra difamacao e a
protecdo a privacidade, os autores buscam nas leis de propriedade intelectual e
artistica fundamentos para o "right to privacy" geral. Defendem que o common law
garante a cada individuo o direito de determinar, ordinariamente, e em que
extensdo, seus pensamentos, sentimentos e emoc¢des podem ser compartilhados
com terceiros?3.

Os autores argumentam que o sistema juridico dos Estados Unidos garante
ao cidadao o direito de decidir se deseja ou néo divulgar aspectos de sua vida a
terceiros, salvo em situagfes de depoimentos ou testemunhos em que a exposi¢cao
dos fatos € obrigatoéria. Além disso, afirmam que é assegurado ao cidadao o direito
de estabelecer os limites da publicidade dada as suas informac¢des pessoais. Em
resumo, eles introduzem o conceito de consentimento e discutem as bases para a
formulacdo da autodeterminacgéo informativa?*.

Além disso, o artigo, fundamentado em varios julgamentos e uma analise
preliminar de direitos autorais, estabelece uma distincdo entre esses direitos e a
protecdo inerente ao direito a privacidade, com base em dois critérios: valor
econdmico e objeto de tutela. Enquanto os direitos autorais protegem a forma da
producdo e seu valor econémico, artistico ou intelectual, a privacidade leva em
consideracéo o contetdo do que foi produzido. Por exemplo, sob a 6tica dos direitos
autorais, seria impossivel proibir a descricdo do conteddo de uma carta, limitando-
se a tutelar seu texto, enquanto a protecéo da privacidade se daria em relagdo ao
contetido, por meio do direito a privacidade?®.

Nesse contexto, a protecdo contra publicacbes ndo autorizadas em
determinados casos reflete um direito de ser deixado s6, ndo fundamentado no
principio da propriedade privada, mas na inviolabilidade da personalidade. Warren

e Brandeis argumentam a favor de protecdo contra interferéncias da imprensa e

22 WARREN, Samuel D.; BRANDEIS, Louis D. op. cit., p. 195.
23 |bidem.

24 WARREN, Samuel D.; BRANDEIS, Louis D. op. cit., p.205.
25 |Ibidem, p.198.
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outros agentes detentores de dispositivos de gravacdo e reproducdo. Eles
defendem um direito geral a privacidade para pensamentos, emocdes e sensacoes,
independentemente da forma como sédo expressos?®.

Além disso, os autores identificam valores como confianca e confidéncia nos
julgamentos das cortes norte-americanas, destacando o reconhecimento judicial de
gque a moralidade publica, a justica privada e o0 senso comum demandam o
reconhecimento do direito a privacidade. No entanto, Warren e Brandeis?’
percebem que essas constru¢des ndo sao suficientes para tutelar a privacidade em
casos de invasdo por terceiros estranhos, rejeitando no¢des como confianca
especial ou contrato como fundamentos para o direito a privacidade.

Por fim, os autores apresentam critérios, como consentimento e interesse
publico, para definir os limites do direito a privacidade. Concluindo, o artigo "Right
to Privacy"?® sugere que as mudancas sociais exigem o reconhecimento de novos
direitos, destacando o direito a privacidade como um mecanismo de protecdo
contra intromissdes na vida privada, influenciado significativamente pelo

desenvolvimento de novas tecnologias.

1.2 Do right to privacy aos direitos de personalidade: privacidade como
expressdo da protecdo a dignidade da pessoa humana

A partir das premissas estabelecidas por Warren e Brandeis?®, que
fundamentaram o direito a privacidade como um direito defensavel, a doutrina
evoluiu para reconhecer e consagrar esse direito como fundamental e inerente a

personalidade. No contexto juridico brasileiro, os direitos a vida privada e a

26 WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, v. 4, n.
5, dec. 1890. P. 195. Disponivel em: http://www.jstor.org/stable/1321160. Acesso em: 20/11/2023
27 |dem, p.198

28 |dem, p. 218.

29 WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, v. 4, n.
5, dec. 1890. Disponivel em: http://www.jstor.org/stable/1321160. Acesso em: 20/11/2023
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intimidade sdo explicitamente previstos no Cédigo Civil de 2002, no artigo 213, e
na Constituicdo Federal de 1988, no artigo 5°, inciso X3L.

Esse reconhecimento foi crucial para superar a conotacéao elitista associada
ao direito a privacidade desde sua origem, principalmente nos tribunais, a partir da
década de 1960. A transicdo de um estado liberal para um welfare state e o
fortalecimento de movimentos sociais contribuiram para democratizar o direito a
privacidade, conferindo-lhe a natureza de um direito fundamental. Paralelamente,
0S avanc¢os tecnoldgicos, especialmente nas Tecnologias de Informacdo e
Comunicacéo (TICs), destacaram a interligacéo do direito a privacidade com o livre
desenvolvimento da personalidade, a liberdade e a autonomia®?.

George Orwell®® antecipou as diversas possibilidades de vigilancia
oferecidas pelos avancos tecnoldgicos, como a figura do Grande Irmdo,
representando um Estado onipresente e onisciente. Esses mecanismos de
vigilancia, conforme Orwell descreveu, servem como ferramentas de repressao,
evocando a estrutura do panoptico de Jeremy Bentham, que Michel Foucault
explorou em "Vigiar e Punir." 34

Foucault®®, ao abordar a disciplina, evidencia a reducéo do individuo a um
produto manipulado e treinado constantemente. O pandptico, inicialmente
concebido para prisdes, torna-se uma alegoria da vigilancia, com uma torre central
exposta a todas as células, simbolizando a ameaca constante de vigilancia que

assegura o funcionamento automatico do poder3®.

80 Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.”
BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Diario Oficial da Uniéo,
secdo 1, Brasilia, DF, a. 139, n. 8, p. 1-74, 11 jan. 2002. Disponivel em:
http://www.planalto.gov.br/CCivil_03/leis/2002/L10406.htm. Acesso em: 20/11/2023

31 X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagao pelo dano material ou moral decorrente de sua violagao; [...].” Id. Constituicao
(1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF: Senado Federal, 1988.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso
em: 20/11/2023

32 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2016.p.33.

33 ORWELL, George. 1984. Traducdo Alexandre Hubner, Heloisa Jahn. Sdo Paulo: Companhia das
Letras, 2009.

3 FOUCAULT, Michel. Vigiar e punir: nascimento da prisdo. 31. ed. Tradugdo Raquel Ramalhete.
Petrépolis: Vozes, 2006.

35 |bidem.

36 Qutras obras consagradas também evidenciam essa intima relacdo entre a informagéo (ou
conhecimento) e o poder. Segundo a arte da guerra — Sun Tzu —, uma das premissas para vitéria
em uma batalha € ndo s6 conhecer o inimigo, mas a si mesmo. Maquiavel, em sua obra O Principe,
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Além do contexto literario, o aumento do fluxo de informacdes, a
acessibilidade e o aprimoramento dos mecanismos de coleta e tratamento de dados
ampliaram significativamente as ameacas a privacidade. Cameras fotogréficas,
filmadoras, cameras de seguranca, coleta intensificada de informacgdes pelo Estado
e a criacdo de bureaus de crédito sdo exemplos de ameacas que nao discriminam
com base no "status social”, afetando uma parcela mais ampla da populacao. Essas
mudancas reforcam a importancia de equilibrar a necessidade de seguranca e
saude publica com a preservacdo dos direitos individuais, especialmente o direito
a privacidade®’.

O conceito do pandptico do século XVIII foi transplantado para a era digital,
resultando no pandptico digital ou pandptico do século XXI. Este ultimo difere do
pandptico original de Bentham, pois dispensa a necessidade de confinamento
central, tornando-se um tema frequente para aqueles que enfrentam uma
sociedade sob constante vigilanciase.

Vive-se, portanto, em um mundo onde a distopia do Grande Irmdo,
concebida por Orwell*® em 1984, é agora tecnicamente realizavel. A ideia de
vigilancia constante ressurge, sendo articulada através da utilizacéo de ferramentas
e instrumentos de monitoramento de individuos e processamento de dados
pessoais, 0s quais estdo cada vez mais presentes tanto no setor publico quanto no
privado.

Neste contexto, torna-se evidente a importancia do reconhecimento de um
direito fundamental a privacidade e a inclusao desse direito no escopo dos direitos
da personalidade. Esta prerrogativa tem se mostrado crucial para a efetiva protecéo
do individuo diante das crescentes ameacas a privacidade. Nao se trata apenas de

uma construcdo tedrica e jurisprudencial, mas sim de um direito respaldado por

defende que é preciso saber de que espécie é determinado principado para saber qual a melhor
forma de conquista-lo ou de manté-lo sob seu dominio. Ou seja, ainda que com algumas variacdes
essas obras identificam o conhecimento sobre o outro como premissa de subjugé-lo a sua vontade.
TZU, Sun. A arte da guerra. Traducao Sueli Barros Cassal. Porto Alegre: L&PM, 2006; MAQUIAVEL,
Nicolau. O principe. 4. ed. Sdo Paulo: Edipro, 2015.

37 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2016.p.26.

38 |dem, p.40

39 ORWELL, George. 1984. Traducao Alexandre Hubner, Heloisa Jahn. Sao Paulo: Companhia
das Letras, 2009.
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uma estrutura sistematica propria no ordenamento juridico, com fundamentacao

constitucional, conforme sera discutido adiante.

1.2.1 Direito fundamental a privacidade

Enfrentar todas as complexidades que cercam a categoria dos direitos
fundamentais, especialmente quando aplicadas ao direito a privacidade, representa
uma tarefa desafiadora, ultrapassando os limites do escopo desta dissertacdo. E
importante salientar que nao se busca esgotar a tematica da eficacia e do conteudo
do direito fundamental a privacidade, mas sim abordar questbes pontuais
essenciais para o desenvolvimento deste estudo.

Inicialmente, destaca-se que a privacidade, enquanto direito fundamental de
primeira dimensdo, estd em constante processo de expansédo e fortalecimento.
Essa observacdo respalda a tese de que ndo se pode aceitar o trade-off entre
privacidade e as conveniéncias da vida moderna como uma alternativa adequada,
sem, no entanto, endossar uma releitura luddita®! desse discurso®?.

No que diz respeito a oponibilidade desse direito fundamental, € identificavel
gue o cidadao pode opor tal direito tanto em relacdo ao Estado (eficacia vertical)

quanto em relacdo a outros particulares (eficacia horizontal*®). Em outras palavras,

40 E o que se extrai da critica de Sarlet ao emprego do vocabulo “geragdes” de direitos
fundamentais, o qual “[...] conduz ao entendimento equivocado de que os direitos fundamentais se
substituem ao longo do tempo, ndo se encontrando em permanente processo de expansao,
cumulacgao e fortalecimento”. SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma
teoria geral dos direitos fundamentais na perspectiva constitucional. 12. ed. Porto Alegre: Livraria
do Advogado, 2015.p.500.

41 O Ludismo foi um movimento do Século XIX que era contra a automacgdo ou mecanizacao do
trabalho durante a Revolucao Industrial, em razdo da substituicdo da méo de obra humana pela
magquina. Tal conceito € utilizado hoje para representar aqueles que se opde a industrializa¢éo ou
as inovacoes tecnolégicas, também podendo ser chamado de neoludismo. JIN, Julia. Luddism
during the Industrial Revolution. In: WESTERN Civilization Il guides. 24 abr. 2012. Disponivel em:
http://westerncivguides.umwblogs.org2012/04/24/luddism-during-the-industrial-revolution/. Acesso
em: 20/11/2023

42 GARFINKEL, Simson. Database nation: the death of privacy in the 21st century. Boston: O'Reilly
Media, 2010.

43 No que toca ao emprego da expressao eficacia horizontal, oportuno apontar a ressalva feita por
Limberger no sentido de que, ainda que tal termo possa levar a uma falsa impresséo de que se
trabalha com sujeitos em situacdo de igualdade material, tal situagdo nem sempre é verdadeira,
especialmente em se tratando de grandes empresas ou instituicdes financeiras e seus
trabalhadores ou consumidores. Destarte, deve-se atentar que eficacia horizontal significa que se
esta tratando da aplicabilidade em termos de relagBes privadas e nao necessariamente
isondmicas. LIMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de
protecdo dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007.
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trata-se de um direito oponivel erga omnes. A fundamentalidade atribuida a
privacidade, na perspectiva constitucional brasileira, a posiciona como um
verdadeiro parametro hermenéutico e um valor superior, ao lado dos demais
direitos fundamentais, em toda a ordem constitucional e juridica. Essa
fundamentalidade denuncia o contetdo essencial desse direito, centrando-se na
dignidade da pessoa humana®*.

Assim, rompe-se com a Vvisdo elitista e patrimonialista do direito a
privacidade, transformando-o em um meio de concretizagdo da dignidade da
pessoa humana, estendendo sua protecdo a qualquer individuo, ndo apenas aos
detentores de propriedades®.

No contexto brasileiro, apesar da Constituicdo Federal atribuir a titularidade
dos direitos fundamentais apenas aos "brasileiros e aos estrangeiros residentes no
Pais", hd um entendimento consolidado no sentido da observancia do principio da
universalidade*® na interpretacdo do direito constitucional patrio. Portanto, é
pacifico o entendimento de que todas as pessoas humanas sao titulares de direitos
fundamentais, incluindo o direito a privacidade.

Além disso, € relevante notar a disposi¢cao no 81° do art. 5° da Constituicdo
Federal brasileira de 1988, que confere aplicabilidade imediata as "normas
definidoras de direitos e garantias fundamentais". A partir dessa disposicao,
fortalece-se a tese de que essas normas constitucionais possuem eficacia juridica
plena, resultando em sua aplicabilidade imediata®’.

Quanto a previsao constitucional desse direito a privacidade, o art. 5°, inciso
X, estabelece que "sao inviolaveis a intimidade, a vida privada, a honra e a imagem

das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral

44 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais na perspectiva constitucional. 12. ed. Porto Alegre: Livraria do Advogado, 2015. P.
205.

45 |bidem.
46 De acordo com o principio da universalidade, todas as pessoas, pelo fato de serem pessoas sédo
titulares de direitos e deveres fundamentais, [...].” SARLET, Ingo Wolfgang. A eficacia dos direitos

fundamentais: uma teoria geral dos direitos fundamentais na perspectiva constitucional. 12. ed.
Porto Alegre: Livraria do Advogado, 2015. p. 217.

471...1 § 1° As normas definidoras dos direitos e garantias fundamentais tém aplicagéo imediata.”
BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF: Senado
Federal, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em:
20/11/2023
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decorrente de sua violacéo"48. O constituinte opta pelo termo "vida privada" em vez
de "privacidade" e trata a "intimidade" de forma autdbnoma. Apesar da identidade
semantica entre os termos, a doutrina atual emprega predominantemente a
expressédo "privacidade"#°. A diferenciacéo feita pelo legislador entre "vida privada"
(privacidade) e "intimidade" nao justifica o tratamento individualizado desses
direitos, uma vez que a intimidade consiste em uma esfera da vida privada®°.

A construcdo em questao remonta a teoria alema dos circulos concéntricos,
também conhecida como teoria das esferas®. Embora tenha sido proposta em
1953, essa teoria permanece relevante e se origina de uma distin¢ao inicial entre a
esfera individual (Individualsphare) e a esfera privada (Privatsphare). Essa
diferenciacdo visa separar a protecdo da personalidade na vida publica,
abrangendo o "eu social" - incluindo o direito & honra e a imagem - da protecdo em
um ambito mais privado, o "eu privado”, que inclui a protecdo a vida privada e a
intimidade®2.

Além dessa divisdo, a esfera privada € subdividida em trés circulos
concéntricos ou esferas, cada uma menor e contida pela anterior. A primeira e mais
ampla é a esfera privada (Privatsphare), abrangendo todos os comportamentos e
informacBes pessoais que ndo devem ser expostos publicamente. A esfera do
meio, contida pela primeira, é a esfera da intimidade (Vertrauenssphare;
Vertraulichkeitssphéare ou Intimsphére), relacionada a confianga, familiaridade e
intimidade®3.

Assim, ndo apenas questdes publicas estédo excluidas, mas também aquelas
gue sao compartilhadas apenas com pessoas mais proximas e com guem se tem
um convivio mais intenso. Por fim, a esfera mais restrita - abrangida pelas demais

- é a esfera do sigilo (Geheimsphare), englobando apenas as questdes que o

48 BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Senado Federal, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em:
20/11/2023

49 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2016.p. 77.

50 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme, MITIDIERO, Daniel. Curso de direito
constitucional. 6. ed. Sdo Paulo: Saraiva, 2017

51 RUARO, Regina Linden; PINAR MANAS, José Luis; MOLINARO, Carlos Alberto (Org.).
Privacidade e protecédo de dados pessoais na sociedade digital. Porto Alegre: Fi, 2017

52 COSTA JR., Paulo José Da. O direito de estar s0: tutela penal da intimidade. S&o Paulo: Revista
dos Tribunais, 1970. P. 34.

53 |dem, pp.31-32.
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individuo ndo compartilha com mais ninguém ou apenas com 0s amigos e familiares
mais préximos®*. Vale ressaltar que essas esferas ndo sdo rigidas e variam
conforme aspectos subjetivos, como cultura, realidade social e atividade do titular®®.

E crucial observar que essa teoria ndo € imune a criticas. Costa Jr. destaca
que a divisdo em trés esferas é "excessiva" e que a distincdo em apenas duas seria
suficiente, alinhando-se melhor com o ordenamento juridico brasileiro, que prevé
apenas a protecdo a vida privada e a intimidade, conforme o art. 5°, inciso X, da
Constituicdo Federal de 1988. Da mesma forma, Sarlet, Marinoni e Mitidiero

simplificam a teoria das esferas para apenas trés distin¢cdes:

[...] uma esfera intima (que constitui o nicleo essencial e intangivel do
direito a intimidade e privacidade), uma esfera privada (que diz com
aspectos ndo sigilosos ou restritos da vida familiar, profissional e
comercial do individuo, sendo passivel de uma ponderagéo em relagdo a
outros bens juridicos) e uma esfera social (em que se situam os direitos a
imagem e a palavra, mas ndo mais a intimidade e a privacidade) [...].5¢

Doneda®’, ao abordar as distinces entre vida privada, intimidade e
privacidade, argumenta que a teoria dos circulos concéntricos ja foi superada,
especialmente ap0s a decisao do Tribunal Constitucional Alemé&o sobre a lei do
censo de 1983. O autor enfatiza que trabalhar com essas diferenciacbes pode
resultar em mais confusdes do que em uma construcdo coerente, como observado
em muitos textos juridicos.

Assim, Doneda®® prefere adotar o termo "privacidade", considerando-o
especifico o bastante para diferenciar sua esfera de protecao de outros direitos da
personalidade, como imagem e honra. Ele destaca que essa escolha é clara o
suficiente para especificar o conteddo da privacidade, unificando os valores

expressos pelos termos intimidade e vida privada.

54 HENKEL. Der Strafschutz des Privatlebens gegen Indiskretion, in Verhandlugen des 42.
Deutschen Juristentages (Disseldorf, 1957), Band I, Teil D, Erste Abteilung, Tubingen, 1958,
apud COSTA JR, O direito de estar s0: tutela penal da intimidade. S&o Paulo: Revista dos
Tribunais, 1970.

% COSTA JR., Paulo José Da. Op. cit., p. 32.

56 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme, MITIDIERO, Daniel. Curso de direito
constitucional. 6. ed. Sdo Paulo: Saraiva, 2017. p.408.

57 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar, 2016,
p. 79.

58 |Ibidem,p.80.
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A teoria das esferas da privacidade, segundo Doneda®®, ndo especifica
adequadamente o conteudo da privacidade, uma vez que as esferas menores,
intimidade e segredo, sado englobadas pela esfera maior, a privacidade. No entanto,
ele reconhece que essa distingdo proposta pode ser um critério para determinar o
valor de eventual indenizacdo em casos de violacdo da privacidade. Além disso, a
distincdo pode servir para estabelecer diferentes niveis de protecdo, sendo mais
rigida para a intimidade e menos rigorosa para a privacidade em si. Nesse contexto,
a licdo de Sarlet, Marinoni e Mitidiero® destaca a importancia de um critério
"material e ndo formal' na determinacdo do ambito de protecdo do direito a
privacidade.

No que se refere a dimensao subjetiva do direito a privacidade, destaca-se
gue ele opera inicialmente como um direito de defesa e, posteriormente, como um
verdadeiro direito de autodeterminacdo, expressao da liberdade pessoal. No
tratamento especifico do direito a intimidade, Limberger®! ressalta ndo apenas sua
dimensdo negativa, enquanto direito a ndo ser molestado, mas também sua
dimensdo positiva, que implica prestacdes concretas pelo Estado, como a
objetividade dos dados, o direito ao esquecimento e a necessidade de prazo para
armazenamento de informac¢des negativas.

Finalmente, no que diz respeito as limitagbes do direito fundamental a
privacidade, destaca-se a inexisténcia de uma reserva legal expressa, sendo
assegurada a inviolabilidade desse direito®2. Apesar de ndo ser absoluto, sua
estrutura normativa constitucional exige que quaisquer restricdes se restrinjam aos
casos em gue sejam necessarias para conciliar a privacidade com outros direitos
fundamentais ou valores constitucionalmente assegurados, o que sé pode ser

avaliado diante de situacdes concretas.

59 |bidem, p.81.

60 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme, MITIDIERO, Daniel. Op. cit., p.407.

61 LIMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecao
dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007.

62 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme, MITIDIERO, Daniel. Op. cit., p.410.
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1.2.2 Privacidade e personalidade

O direito a privacidade, considerado um direito de personalidade,
compartilha todos os atributos caracteristicos dessa categoria de direitos. Os
direitos da personalidade sao intrinsecos, personalissimos, extrapatrimoniais e
fundamentais. Em outras palavras, sdo direitos intransmissiveis, imprescritiveis,
impenhoraveis, vitalicios e oponiveis erga omnes®. O Cdédigo Civil brasileiro de
2002 reforca essa natureza ao afirmar, em seu artigo 11, que, exceto nos casos
previstos em lei, os direitos da personalidade sédo intransmissiveis e irrenunciaveis,
ndo permitindo qualquer restricdo voluntaria ao seu exercicio®.

Nesse sentido, a intransmissibilidade estd ligada ao conceito de
infungibilidade, pois transmitir tais direitos implicaria em substituir uma pessoa por
outra, 0 que é incompativel com a natureza personalissima desses direitos.
Contudo, € importante ressaltar que a intransmissibilidade ndo se estende aos
efeitos patrimoniais decorrentes desses direitos, 0os quais podem ser objeto de
transmiss&ao®®.

A irrenunciabilidade dos direitos da personalidade encontra sua justificativa
na qualidade intrinseca desses direitos como inerentes a condicdo humana. Apesar
da disputa doutrinaria entre as correntes juspositivista e jusnaturalista, ambas
concordam na definicdo dos direitos de personalidade como essenciais e inatos®®.
Segundo os juspositivistas, esses direitos ndo sao impostos por uma ordem natural

ou sobrenatural aos sistemas juridicos, conforme defendido por Pontes de Miranda:

[...] efeitos de fatos juridicos, que se produziram nos sistemas juridicos,
guando, a certo grau de evolucdo, a pressado politica fez os sistemas
juridicos darem entrada a suportes faticos que antes ficavam de fora, na
dimensdo moral ou na dimensao religiosa.®”

63 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Sédo Paulo: Saraiva, 2015.p.62

64 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Diario Oficial da Unido,
secdo 1, Brasilia, DF, a. 139, n. 8, p. 1-74, 11 jan. 2002. Disponivel em:
http://www.planalto.gov.br/CCivil_03/leis/2002/L10406.htm. Acesso em: 20/11/2023

65 PONTES DE MIRANDA. Tratado de direito privado. Atualizado por Rosa Maria Barreto Borriello
de Andrade Nery. Sdo Paulo: Revista dos Tribunais, 2012

66 BITTAR, Carlos Alberto. Op. cit., p.64.

67 PONTES DE MIRANDA. Tratado de direito privado. Atualizado por Rosa Maria Barreto Borriello
de Andrade Nery. Sdo Paulo: Revista dos Tribunais, 2012. p.7.
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Cupis®® argumenta que a atribuicdo de direitos subjetivos a pessoa pela
ordem juridico-positiva é condicdo necessaria para afirmar a inatiddo de certos
direitos subjetivos. Para o autor os direitos da personalidade séo inatos devido a
sua essencialidade e, como tal, ndo se enquadram na categoria de direitos
derivados ou adquiridos®®. Essa perspectiva é compartilhada por Bittar’® em relagédo
ao Juspositivismo, embora ele ndo adote integralmente essa corrente doutrinaria.

Por outro lado, a Corrente Jusnaturalista, influenciada por correntes
filoséficas existencialistas, sustenta que n&o ha criagdo de direitos da
personalidade pelo Estado. Esses direitos sdo considerados inatos e, portanto,
anteriores a propria nocéo de Estado. Consequentemente, cabe ao Estado apenas
o reconhecimento e a tutela desses direitos que precedem sua existéncia. Seguindo
essa corrente, a tutela dos direitos da personalidade é vista como conferindo
legitimidade ao Estado, ndo o contrario’®.

Independentemente da corrente doutrindria adotada, € imperativo
reconhecer que a aceitagcdo e consolidacdo dos direitos da personalidade
representam uma mudanca paradigmatica no ordenamento juridico, especialmente
no ambito do direito civil. A transicdo de um direito centrado na propriedade para
um ordenamento estruturado em torno da (dignidade da) pessoa humana resultou
no reconhecimento de direitos fundamentais essenciais para o livre
desenvolvimento da personalidade de maneira auténoma e digna’.

No que diz respeito a vedacéo de limitacdo voluntaria, € crucial distinguir isso
do exercicio regular de um direito da personalidade. Conforme Bittar’3, o exercicio
dos direitos da personalidade pode sofrer limitacao voluntaria, desde que néo seja

permanente nem geral.

68 CUPIS, Adriano de. Os direitos da personalidade. Tradugdo Afonso Celso Furtado. Campinas:
Romana, 2004

69 Os direitos derivados ou adquiridos pressupdem o preenchimento de certos requisitos, além da
prépria personalidade. Por outro lado, os direitos inatos seriam aqueles em que bastaria a
personalidade para sua atribuicdo. BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed.
Séo Paulo: Saraiva, 2015.

0 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Sdo Paulo: Saraiva, 2015.p.68.

7L SCHREIBER, Anderson. Direitos da personalidade. 3. ed. Sdo Paulo: Atlas, 2014.

2 DONEDA, Danilo. Os direitos da personalidade no Caédigo Civil. Revista da Faculdade de Direito
de Campos, Rio de Janeiro, a. VI, n. 6, p. 71-99, jun. 2015. P. 82. Disponivel em:
http://www.uniflu.edu.br/arquivos/Revistas/Revista06/Docente/03.pdf. Acesso em: 20/11/2023

73 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Sédo Paulo: Saraiva, 2015.



27

Schreiber’® argumenta que limitagées voluntarias pontuais, como furar a
orelha para colocar um brinco ou um piercing, participar de um reality show ou
praticar uma luta, sdo licitas. Ele estabelece critérios para verificar a legitimidade
dessas limitagdes, incluindo alcance, duracéo, intensidade e finalidade96.

Delgado’ concorda que o art. 11 do Cddigo Civil ndo veda a “fruicdo
econbmica” dos direitos da personalidade, permitindo, por exemplo, a
comercializacdo da propria imagem para fins comerciais ou até mesmo para
pornografia, desde que nao seja uma cessao duradoura ou indeterminada. Embora
terminologias diversas tenham sido apresentadas, a hocdo de disponibilidade dos
direitos, conforme trabalhada por Bittar’®, é preferida, pois ndo entra em conflito
com o disposto no art. 11 do Cdédigo Civil brasileiro de 2002, que expressamente
veda a limitacdo voluntaria.

Além disso, argumenta-se que, dependendo das caracteristicas e da
natureza do direito em analise, situacdes que parecem, a primeira vista, ser uma
rendncia ou limitacdo voluntaria podem, na verdade, constituir o exercicio regular

do direito. De acordo com Bittar:

[...] diante das necessidades decorrentes de sua prépria condigdo, da
posicao do titular, do interesse negocial e da expanséo tecnoldgica, certos
direitos da personalidade acabaram ingressando na circulacéo juridica,
admitindo-se ora a sua disponibilidade, exatamente para permitir a melhor
fruicdo por parte de seu titular, sem, no entanto, afetar-se os seus
caracteres intrinsecos.””

Desse modo, a divulgacdo de um acontecimento ndo necessariamente
implica em uma restricdo voluntaria a privacidade por parte do detentor do direito.
Ao conceber o direito a privacidade ndo apenas como uma protecdo contra
intromissdes de terceiros - sejam eles do Estado ou privados - em sua esfera
pessoal, mas também como o controle de informa¢bes de natureza pessoal, a

exposicao inicial de um fato privado ndo deve automaticamente resultar na

74 SCHREIBER, Anderson. Direitos da personalidade. 3. ed. Sdo Paulo: Atlas, 2014.

75 DELGADO, Mario Luiz. Big Brother Brasil: reality shows e os direitos da personalidade. Revista
Juridica Consulex, Brasilia, a. VIII, n. 169, p. 24-26, jan. 2004. Disponivel em:
https://marioluizdelgado.files.wordpress.com/2014/04/mario-luiz-delgado-3.pdf. Acesso em:
20/11/2023

76 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Sdo Paulo: Saraiva, 2015.p.13.

77 Ibidem, p.14.
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limitacdo desse direito, uma vez que esta intrinsecamente ligada ao seu préprio
exercicio: o controle de informagées’®.

Nesse contexto, os critérios estabelecidos por Schreiber’® para avaliar a
legitimidade de uma restricdo voluntéria especifica sdo particularmente relevantes.
Ao analisar o exemplo dos direitos autorais apresentado por Bittar®®, torna-se
evidente o interesse do titular em aumentar a circulacédo de sua obra, inclusive por
meio de compensacao financeira, sendo essa disponibilidade crucial para a plena
fruicdo desse direito.

No que diz respeito ao direito a privacidade em patrticular, a situacdo dos
programas de televisdo do género reality show também pode ser compreendida a
luz dos critérios de Schreiber?!, especialmente no que diz respeito ao critério (I1) da
temporalidade. Em casos de exposi¢do temporaria, reconhece-se a possibilidade
de um individuo participar de programas como o "Big Brother", pois essa situacao,
a principio, néo viola seu direito a privacidade.

Nesse contexto, € essencial observar que a disponibilidade proposta ndo é
absoluta, devendo atender a critérios especificos para evitar conflitos com a
proibicdo estabelecidas na legislacgéo civil®?.

Outra guestéo controversa na construcdo da privacidade como um direito da
personalidade é a extensdo desses direitos as pessoas juridicas. Considerando que
tais direitos sdo inerentes ao ser humano e essenciais para o livre desenvolvimento
de sua personalidade, alguns argumentam que sdo incompativeis com entidades
ndo humanas®3.

No entanto, ha defensores da ideia de que o artigo 52, do Cdédigo Civil
brasileiro de 2002, ao afirmar que "aplica-se as pessoas juridicas, no que couber,
a protecdo dos direitos da personalidade”, estendeu esses direitos as pessoas

juridicas. Embora essa seja uma questdo além do escopo deste trabalho, vale

78 VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informacéo: efetividade desse
direito fundamental diante dos avancos da tecnologia da informacédo. Porto Alegre: Sergio Antonio
Fabris, 2007

79 SCHREIBER, Anderson. Direitos da personalidade. 3. ed. Sdo Paulo: Atlas, 2014.

80 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Sédo Paulo: Saraiva, 2015.
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8 LOTUFO, Renan; NANNI, Giovanni Ettore; MARTINS, Fernando Rodrigues (Coord.). Temas
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mencionar que o Superior Tribunal de Justica do Brasil emitiu uma Sumula®* sobre
0 tema, reconhecendo a possibilidade de uma pessoa juridica sofrer dano moral.
Superadas essas questdes, torna-se pertinente delinear o direito a privacidade no

contexto juridico e social atual.

1.3 Novos contornos do direito a privacidade

Trabalhar sob uma abordagem contemporanea do direito a privacidade nao
implica na exclusdo de suas formulacdes anteriores. Essa perspectiva, conforme
indicado por Mills®, implica no reconhecimento das influéncias exercidas por
diversos fatores, tais como familia, religido, riqueza, estrutura politica, historia,
clima, habitos de trabalho, geografia, ideologia, urbanizacdo, normas culturais e
tecnologia, sobre a definicdo social e juridica desse direito.

Nesse contexto, € fundamental salientar que se vive, atualmente, na
denominada sociedade da informacdo ou era da informacao, caracterizada pelo
fenbmeno da globalizagdo, tendo na internet sua principal manifestacdo. A
designacéao "sociedade da informac&o” sugere uma sociedade organizada em torno
da informacéo, considerada essencial para o desenvolvimento de qualquer
atividade. Contudo, € incontestavel que a comunicac¢éo e a coleta de dados sempre
foram fundamentais para toda interacao social, ndo sendo, por si so, suficientes
para justificar tal nomenclatura®®.

O diferencial dessa sociedade reside na forma como a informacéao é tratada
e aplicada em seu cotidiano. As transformacdes notaveis, especialmente no campo
das tecnologias da informacao a partir do século XX, revolucionaram a capacidade
de organizacdo, armazenamento e transmissdo de dados, causando impactos
significativos em todos os setores da interacdo social®’.

O advento da era da informacdao teve inicio com 0s meios de comunicacao

em massa, como radio, televisdo e jornais impressos. O poder influente da

84 BRASIL. Superior Tribunal de Justica. Simula n° 227. A pessoa juridica pode sofrer dano moral.
Diério de Justica, se¢éo 2, Brasilia, DF, p. 126, 08 out. 1999.

8 MILLS, John L. Privacy: the lost right. New York: Oxford University, 2008.

8 | EMOS, André; LEVY, Pierre. O futuro da internet: em dire¢do a uma ciberdemocracia
planetaria. Sdo Paulo: Paulus, 2010.

87 DONEDA, Danilo. A protecao dos dados pessoais como um direito fundamental. Espaco
Juridico, Joagaba, v. 12, n. 2. p. 91-108, jul./dez. 2011. p.95
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imprensa e dos meios de comunicacdo, conhecido como o "quinto poder"”, gerou
preocupacdes sobre a manutencdo da logica do pensamento Unico que esses
meios proporcionavam®.

A internet surgiu como uma promessa de romper com esse monopolio,
apresentando-se como uma ferramenta capaz de democratizar a informacgéao tanto
para 0s receptores quanto para 0os comunicadores, desde que devidamente
articulada. Desde suas origens na rede de computadores da ARPA na década de
1960, a interatividade sempre foi um objetivo da internet, mesmo que inicialmente
tenha sido desenvolvida para fins militares®®.

Posteriormente, com a influéncia de uma cultura libertaria no
desenvolvimento da rede, a criagdo da world wide web (www) em 1990 permitiu
que a internet alcangcasse uma audiéncia global, abrindo espaco para uma
participacdo social mais ampla em escala global. Assim, a internet, especialmente
em sua forma participativa conhecida como web 2.0%°, desempenha um papel
crucial no exercicio da democracia, chegando a ser considerada uma
ciberdemocracia. Além de possibilitar o uso de varios mecanismos de participacao
direta, ela também quebra o monopdlio detido pelas midias classicas na divulgacao
de informacdes.

No contexto das Tecnologias da Informacdo e Comunicacédo (TICs), a
Comissao Europeia, por meio da Estratégia Europeia 2020, conferiu a Agenda
Digital um papel de destaque, com especial énfase no Big Data®'. O Comissario da

88 CASTELLS, Manuel. A galaxia internet. Reflexdes sobre internet, negécios e sociedade.
Traducgdo Rita Espanha. Lisboa: Fundagédo Calouste Gulbenkian, 2004.

89 |bidem,
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31

Unido Europeia, Neelie Kroes®?, declarou que o "Big Data é o novo petréleo”,
salientando sua capacidade de ser gerenciado e utilizado de maneiras inéditas
gracas a ferramentas eletrénicas avancadas. Ele também destacou o Big Data
como um "combustivel da inovacao", ressaltando sua utilidade no contexto
econdmico.

Essa empolgacéao € respaldada pela projecédo de que, até 2020, o universo
digital contera 44 zettabytes, em comparacdo aos 4.4 zettabytes registrados em
2013, representando um aumento significativo na disponibilidade de dados, dos
quais cerca de 16 zettabytes sdo considerados utilizaveis®.

A crescente disponibilidade de dados e sua apropriacdo por meio de
ferramentas de Big Data em diversos setores econdmicos tém o potencial de
aumentar a eficiéncia na gestao e aplicacdo de recursos, resultando em economias
substanciais. No setor publico, especificamente na administracdo, estima-se uma
reducado de custos na ordem de 15% a 20% no Continente Europeu, equivalente a
aproximadamente 300 bilhdes de euros. Na area da saude, a utilizagéo de sistemas
informatizados que processam Big Data pode gerar uma economia de 90 milhdes
de euros®.

Nos Estados Unidos, a estimativa é de uma economia superior a 300 bilhdes
de dolares até 2020. Além disso, nos setores de energia e transporte, o uso de Big
Data pode aumentar a eficiéncia em logistica, especialmente com a coleta de dados
de programas de navegacdo como Waze ou Google Maps, prevendo-se uma
economia global de 500 bilhdes de dolares em tempo e combustivel, além da

reducdo de 380 megatoneladas de emissées de CO2%,
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Entretanto, é imperativo abordar essas perspectivas otimistas com cautela,
conforme alertado por especialistas, evitando cair no viés do otimismo excessivo.
A internet, embora seja uma tecnologia da liberdade, também pode ser utilizada
para oprimir os desinformados e excluir aqueles desvalorizados pelos detentores
do poder. A ubiquidade da internet em nossas vidas, permeando o ambiente
familiar, profissional e até mesmo tornando-se uma extensédo de n0Ss0s Corpos por
meio de smartphones, tem despertado o interesse significativo de grandes centros
econdmicos e entidades politicas em sua infraestrutura e contetido®.

Nesse contexto, a interacdo entre a internet e o Big Data € evidente, pois a
internet serve como meio para a coleta de dados, incluindo informacdes pessoais,
introduzindo novas questdes no dominio da privacidade. Atualmente, a dimenséo
informacional representa a principal preocupacao daqueles que trabalham com o
direito a privacidade.

O constante sujeitamento do individuo a coleta de seus dados pessoais, seja
ao realizar uma transagdo com cartdo de crédito ou ao navegar na internet, resulta
na perda de controle sobre suas informacgdes e na ameaca a sua esfera privada.
Essa preocupacdo é evidenciada nos conceitos contemporaneos de privacidade,
como definido por Rodota®’, que a caracteriza como o direito de manter o controle
sobre as informacfes pessoais e determinar as modalidades de construcdo da
esfera privada. Doneda® complementa, destacando que a privacidade néo se limita
a questdo de isolamento, mas também esta relacionada a liberdade, autonomia,
nao discriminacdo, igualdade e a propria personalidade, enfatizando a intima
ligacdo entre privacidade e livre arbitrio.

Vieira conceitua o direito a privacidade como um direito subjetivo que nao
apenas obriga outros a respeitarem a esfera privada da pessoa, mas também
concede o controle sobre suas informacfes pessoais, resistindo a intromissées

indevidas. Em todos esses autores, percebe-se que a construcdo da privacidade

9% FREITAS, Juarez. A hermenéutica juridica e a ciéncia do cérebro: como lidar com os
automatismos mentais. Revista da AJURIS, Porto Alegre, v. 40, n. 130, p. 223-244, jun. 2013.
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esta intrinsicamente ligada ao controle das proprias informacfes, enfatizando a
importancia da autonomia.

Mills®®, por sua vez, aborda a privacidade de maneira um pouco diferente,
reconhecendo-a como um conceito subjetivo, mas preferindo trabalhar com a ideia
de "expectativa razoavel de privacidade" no ambito legal. Ele sugere que a variacao
dessa expectativa € fundamentada na sociedade, ndo no individuo em si. O
exemplo dos sites de relacionamento, como o Facebook, ilustra essa abordagem,
onde o usuario tem a capacidade de decidir 0 que expor e o0 que proteger.

Além disso, reitera-se que o direito a privacidade € fundamental, servindo
como protecdo contra o Estado e particulares. Vieiral® propde categorias para
delinear o direito a privacidade, considerando diferentes dimensdes e formula¢des
que séo abrangidas por uma dimensao objetiva desse direito. Categorias como
privacidade fisica, do domicilio, das comunicacdes e decisional sdo apresentadas
como elementos constituintes desse direito geral a privacidade, cada uma com sua
propria esfera de protecdo, como contra procedimentos invasivos ndo autorizados,
inviolabilidade do domicilio e das comunicacdes, e o direito a autodeterminagao°®.

Por fim, a protecéo da privacidade informacional é centrada nas informacoes
pessoais e intimas dos individuos. Nesse contexto, € evidente que adotar uma
definicdo rigida e permanente de privacidade seria um equivoco. O direito a
privacidade abrange a nocao de "right to be let alone", protegendo a pessoa contra
interferéncias de terceiros em sua esfera privada, além de resguarda-la contra a
coleta e transmissdo ndo autorizadas de informacdes pessoais. No futuro, este
direito sera influenciado pelas inovagdes tecnoldgicas e suas potenciais ameacas
a esfera privada dos individuos°2.

Outro aspecto de grande relevancia é o direito a privacidade no contexto do

livre desenvolvimento da personalidade e identidade. De acordo com Garfinkel*%3,
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a privacidade nao se limita a ocultar informacdes, mas esta intrinsecamente ligada
a ideia de auto-posse, autonomia e integridade. Proteger a privacidade €, na
verdade, resguardar o individuo de estigmas e questfes sociais nao resolvidas,
destacando sua imprescindibilidade. O direito das pessoas de controlarem suas
esferas privadas, decidindo quais aspectos de suas vidas permanecem privados e
quais sao divulgados, possibilita o desenvolvimento da individualidade,
proporcionando uma defesa contra estigmas e preconceitos sociais.

Nesse sentido, a liberdade é um elemento crucial para a efetivacéo do direito
a privacidade. O exercicio da liberdade implica na existéncia da privacidade,
permitindo um momento de reflexdo entre o ser e seu intimo, sem influéncias
externas da sociedade interferindo nas escolhas individuais. A privacidade,
portanto, assegura a autodeterminacéo do individuo. Por outro lado, € notavel que
em Estados autoritarios, a supressdo da privacidade é um dos principais
mecanismos de manutencédo do poder, permitindo um controle quase total sobre os

cidaddoso4,

1.4 Da privacidade a protecdo de dados pessoais

Com base nas consideracfes até aqui apresentadas, é observado que o
direito a privacidade é um conceito em constante evolucdo. A influéncia dos
avancos tecnolégicos e suas repercussdes na esfera privada do individuo
desempenha um papel significativo na adaptacdo desse direito ao contexto
socioecondmico%®,

Apesar da importancia da dimensdo negativa desse direito, expressa
principalmente no "direito de ser deixado em paz", ela se revela inadequada para
lidar com os desafios impostos pelos novos métodos de tratamento de informagdes
pessoais. A evolucao do direito a privacidade diante das novas tecnologias exige
respostas a problemas mais complexos na sociedade contemporanea, onde as

by

ameacas a esfera privada ndo sdo mais predominantemente fisicas, mas sim

104 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais na perspectiva constitucional. 12. ed. Porto Alegre: Livraria do Advogado, 2015.
105 ORWELL, George. 1984. Traducéo Alexandre Hubner, Heloisa Jahn. Sdo Paulo: Companhia
das Letras, 2009.
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relacionadas a exposicdo do corpo informacional do individuo por meio da coleta
sistematica de dados.

A ascensao de mecanismos de Big Data, particularmente aqueles capazes
de depurar vastas informag¢des, como o data mining, contribui para um ambiente
em que o armazenamento de dados € cada vez mais facilitado, passando de
dispositivos fisicos tradicionais para 0 armazenamento em nuvem (cloud
computing), com capacidades crescentes e custos decrescentes!®. Isso resulta em
uma mudanca do paradigma do esquecimento para o paradigma da memoaria, onde
praticamente tudo é retido e considerado em varios aspectos da vida do individuo.

Um exemplo emblemético dessa transformacao é o caso do Google Spain,
no qual um cidadao espanhol buscou a remocéao de informacdes sobre a penhora
de seu imével de mecanismos de busca, alegando o direito ao esquecimento. Esse
caso, julgado pelo Tribunal de Justica da Unido Europeia, destaca a importancia da
evolucdo do direito a privacidade diante das novas problematicas, levando ao
reconhecimento de um direito mais abrangente que ndo apenas protege contra
ingeréncias externas, mas também aborda o controle das informacdes pessoais do
individuot®’.

E diante desses cenérios que a mutacdo do direito & privacidade se revela
crucial. O reconhecimento dessas novas problematicas pela doutrina foi essencial
para moldar um direito a privacidade que vai além das intervencdes fisicas
externas, focalizando no controle das informacgdes pessoais do individuo. Desse
desenvolvimento surge um novo direito: o direito a protecdo de dados pessoais,
destinado a abordar questdes relacionadas a coleta e ao tratamento de dados,
especialmente os conduzidos por meios informatizados. Esse novo direito nao
apenas visa evitar a exposicao indesejada da pessoa, mas também busca proteger
contra a discriminacéo e preservar a autonomia individual.1%®

O debate em torno do direito a protecdo de dados pessoais transcende a
dicotomia entre publico e privado, buscando solugbes para desafios distintos
daqueles enfrentados pelo direito a privacidade. Dados pessoais considerados

106 RUARO, Regina Linden; MACHADO, Fernando Inglez de Souza. Ensaio a propoésito do direito
ao esquecimento: limites, origem e pertinéncia no ordenamento juridico brasileiro. Revista do
Direito Publico, Londrina, v. 12, n. 1, p.204-233, abr. 2017. p. 206.

107 |bidem, p. 211.

108 jhidem.
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"publicos” ou de acesso publico podem ser utilizados de maneira prejudicial,
mesmo sem violar a esfera privada do individuo. A criacdo de perfis de consumo
ou comportamento, embora nao afete diretamente a privacidade do titular dos
dados, tem implicacGes significativas em sua vidal®.

Diante de questfes dessa natureza, a protecdo do direito a privacidade se
mostra insuficiente, sendo o direito a protecdo de dados pessoais a alternativa mais
adequada para enfrentar esses novos desafios em um mundo cada vez mais

informatizado.

109 RUARO, Regina Linden; MACHADO, Fernando Inglez de Souza. Ensaio a proposito do direito
ao esquecimento: limites, origem e pertinéncia no ordenamento juridico brasileiro. Revista do
Direito Publico, Londrina, v. 12, n. 1, p.204-233, abr. 2017.
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2. PROTECAO DE DADOS NO SISTEMA DA UNIAO EUROPEIA

A protecdo de dados no contexto da Unido Europeia representa um
paradigma significativo no panorama global, delineando-se como um modelo
referencial em matéria de salvaguarda da privacidade e dos direitos fundamentais
dos cidadédos. Esse sistema, intrinsecamente vinculado a evolucdo dos conceitos
de privacidade e protecdo de dados pessoais, destaca-se pela sua abordagem
inovadora e pela criacdo de padrbes que transcendem fronteiras nacionais.

No cerne desse complexo sistema, encontra-se a busca pela harmonizacéao
e integracdo, fundamentada nas premissas da Unido Europeia enquanto uma
entidade supranacional. A capacidade integrativa da Unido Europeia se revela
como um elemento distintivo, conduzindo a implementagéo de normas comuns para
a protecao de dados, ndo apenas para garantir a coesao interna, mas também para
promover o livre fluxo de informacdes entre os Estados-Membros.

A trajetdria da protecéo de dados na Uniéo Europeia remonta a sua decisiva
intervengdo com regras supranacionais, evidenciando um compromisso inabalavel
com a salvaguarda dos direitos dos cidaddos europeus. O reconhecimento do
direito a privacidade como um direito de personalidade, e sua subsequente
evolucao para um direito autbnomo a protecdo de dados pessoais, exemplifica a
profundidade e a abrangéncia desse sistema juridico.

No intuito de compreender integralmente a estrutura normativa vigente, é
essencial contextualizar ndo apenas as premissas que alicercam a protecdo de
dados na Unido Europeia, mas também os elementos centrais que delineiam esse
sistema. Ao explorar esses aspectos, emerge uma compreensao aprofundada do
carater central do sistema europeu, focado na natureza intrinseca dos direitos
associados a protecdo de dados pessoais. A partir disso, este capitulo visa lancar
luz sobre a importancia e a complexidade do sistema de protecdo de dados na
Unido Europeia, destacando seu papel como referéncia para abordagens

progressistas e eficazes em um cenéario global cada vez mais conectado.
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2.1 O Historico da Protecdo de Dados Pessoais na Unido Europeia

A tematica da protecdo de dados pessoais ndo era uma questdo nova nos
Estados-Membros da Uni&o Europeia por ocasido da aprovacao da primeira diretiva
a respeito. Mais de uma década antes do inicio das discussbes acerca da
regulamentacao desse tema em ambito comunitario por meio de uma diretiva, ja se
debatia a protecdo dos individuos em relacdo ao processamento automatizado de
dados pessoais em diversos contextos.

Na Franca, no inicio do século XIX, os tribunais relutavam em reconhecer
um direito subjetivo a protecdo da intimidade, tratando a questdo como algo
excepcional. Somente em 1858, no caso Felix c. O'Connell*®, os tribunais
franceses abordaram incidentalmente o direito a privacidade, apesar da existéncia
anterior de regras esparsas que, com a introducdo do conceito de privacidade,
foram agrupadas, como é o caso do segredo de correspondéncia, estabelecido na
Frangca em 1790111,

Assim em 1970, apds um extenso processo jurisprudencial, o legislador
francés modificou o artigo 9° do Codigo Civil para incluir o "direito ao respeito de
sua vida privada"??, levando os tribunais a proferirem numerosas decisGes sobre

a protecdo da privacidade®s.

110 JURISPRUDENCE francaise en matiére de droit civil. Revue Trimestrielle de Droit Civil, Paris,
p. 111, jan./mars. 1971

111 Egcritorios oficiais franceses responsaveis pela fiscalizacdo da correspondéncia, onde cartas
de pessoas ou com conteldo suspeito eram abertas para verificacdo. A abolicao de tais praticas e
a confirmacéo do sigilo de correspondéncia veio pela Lei 10 de 24 de agosto de 1790 e Lei 10 de
11 de julho de 1791, na esteira da Revolucdo Francesa e da reforma de institutos e instituic6es
caracteristicas dos regimes absolutistas. A esse respeito, confira-se FERNANDES, Milton.
Protecéo civil da intimidade. Sao Paulo: Saraiva, 1977

112 FERNANDES, Milton. Protecé&o civil da intimidade. Sao Paulo: Saraiva, 1977

113 “A jurisprudéncia francesa é abundante em matéria de direitos da personalidade, ao proteger a
vida privada, a imagem, o nome, a sepultura, os souvenirs de familia, as ‘lettres missives’, o direito
moral de autor e outros bens da personalidade. Sua forga se fez sentir, quando em 17 de julho de
1970 foi promulgada a Lei n° 70.643, que modificou o art. 9° do Cdodigo Civil, ao reconhecer a
protecdo da vida privada, nestes termos: ‘Chacun a droit au respect de sa vie privée’. A nota do
referido artigo assinala que les juges peuvent, sans préjudice de la réparation du dommage subi,
prescrire teutes mesure, telles que séquestre, saisie et autres, popres a empécher ou faire cesser
un atteinte a l'intimité de la vie privée; ces mesures peuvent, s’il y a urgence, étre ordenées en
référe.” GOGLIANO, Daisy. Direitos privados da personalidade. S8o Paulo: Quartier Latin, 2013
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Na Italia, a atencdo para a questdo comecou por volta de 1971, com o
surgimento do "primeiro caso Fiat'''4. A partir desse momento, a doutrina e a
jurisprudéncia evoluiram o conceito de diritto alla riservatezza para abranger a
protecdo dos dados pessoais como uma extensdo da protecao a personalidade e
a identidade pessoal. Apesar de varios projetos de lei, 0 pais so legislou sobre o
assunto em 1996, causando problemas a empresas italianas, como o "segundo
caso Fiat", que envolveu a transferéncia de dados de funcionarios da filial francesa
para a sede na Italiat®.

A primeira legislacdo nacional sobre a matéria, segundo relatos, foi a lei
sueca de 1973 sobre o controle de bancos de dados. Em 1977, a lei federal alem3,
seguindo o exemplo do Land de Hesse, denominada Bundesdatenschutzgesetz, foi
promulgada. A lei francesa de 1978, Informatique et Libertés, estabeleceu a
autoridade de dados pessoais do pais, a CNIL - Commission Nationale de
I'Informatique et des Libertés. Pouco depois, paises como Dinamarca, Austria e
Noruega também promulgaram suas préprias leis''6.

Apesar do cenario internacional, a criagdo de regras especificas e
vinculantes sobre o processamento de dados pessoais nao resultou naturalmente
de um interesse dos 6rgdos supranacionais da Unido Europeia ou de seus Estados-
membros. Duas correntes explicam!!’ a evolucéo do tratamento dessa matéria na
comunidade europeia, adotando modelos opostos para explicar a sequéncia de
eventos que levou a aprovacéo da Diretiva 95/46/CE8.

114 Nao se pode confundir este caso com o famoso “caso Fiat” dos anos 1980, no qual a Fiat
italiana foi impedida pela CNIL, autoridade francesa de dados pessoais, de receber dados dos
empregados de sua filial francesa pela auséncia de legislacdo sobre protecdo de dados pessoais.
115 DPONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2016, p. 202.

116 A primeira lei sobre 0 assunto ndo tinha alcance nacional: em 1970 no Land de Hesse, na
Alemanha, foi promulgada a Hessisches Datenschutzgesetz, lei bastante sintética sobre a
atividade de centros de processamento de dados geridos pelo Estado e instituicbes correlatas. A
esse respeito, confira-se DONEDA, Danilo. Da privacidade a protecao de dados pessoais, cit., p.
228. DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2016

117 DONEDA, Danilo. Op,cit., p. 202.

118 Diretiva que atualmente centraliza o trato da matéria na Uni&o Europeia. UNIAO EUROPEIA.
Directiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro de 1995 relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre
circulagdo desses dados. Jornal Oficial L. 281, 23 de novembro de 1995. Disponivel em:
https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A31995L0046.. Acesso em:
20/11/2023
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A andlise de Abraham Newman'!® sobre o papel dos agentes transnacionais
na referida diretiva detalha essa dinamica. O primeiro modelo € baseado em uma
l6gica intergovernamental liberal, no qual o desenvolvimento da matéria no &mbito
comunitario ocorreu pela intervencdo dos Estados-membros mais poderosos,
devido a seus interesses econdmicos.

A partir da década de 1970, Franca, Alemanha e Reino Unido adotaram
regras rigorosas sobre a protecado de dados pessoais, criando uma desvantagem
para as empresas dos paises que ainda ndo haviam regulamentado esse
aspecto!?,

No entanto, contrariando as expectativas, empresas de paises com
regulamentacgao rigorosa ndo advogaram pela busca de normativas equivalentes
ou semelhantes no @mbito comunitario para promover a competitividade nacional.
Associacbes empresariais pan-europeias, como a Unido de Confederacdes
Industriais e Patronais da Europa (UNICE), opuseram-se veementemente a criagao
de regras supranacionais para regular a protecdo de dados pessoais e o fluxo
transnacional desses dados. Argumentavam que tal regulacdo imporia um onus
significativo a industriat??.

Mesmo empresas de nacdes com altos padrdes regulatérios, notadamente
do Reino Unido e da Alemanha, mantiveram uma postura contraria a regulacao
regional, mesmo quando a Comisséo Europeia revisou sua posi¢cao na década de
1990 e comegou a preparar propostas para tal regulamentacéo.
Surpreendentemente, ndo ha evidéncias de que Estados-membros com
regulamentacao robusta tenham buscado influenciar a Comisséo para a criacao de
normas supranacionais nas décadas de 1970 e 1980, conforme relatos de
Newman'?2,

O segundo modelo, fundamentado na tradicdo neofuncionalista, sugere que
a Comissao Europeia tem a capacidade de expandir suas competéncias e ampliar
0 escopo das decisdes supranacionais, adotando uma abordagem cume/base. De

acordo com esse raciocinio, a Comissao poderia, ao criar grupos de estudos e

119 NEWMAN, Abraham L. Building transnational civil liberties: transgovernmental entrepreneurs
and the European data privacy directive. International Organization, v. 62, n. 1, p. 106, Jan. 2008.
doi: https://doi.org/10.1017/S0020818308080041. Acesso em: 20/11/2023

120 |dem, Ibid.

121 |dem, Ibid.

122 |dem, Ibid.
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comissoes transnacionais, incluir determinadas questfes na agenda da regulacéo
regional.

No entanto, as previsdes desse modelo ndo coincidem com os eventos reais,
como aponta Newman??3, A formacéo de leis nacionais sobre protecédo de dados
na década de 1970 resultou na criacdo de uma rede de especialistas que
pressionou as instituicbes europeias para a adocao de regulamentacdes regionais
sobre o tema. Esses especialistas temiam que uma regulagéo parcial na regido
pudesse gerar riscos significativos, especialmente em relacdo as transferéncias
internacionais de dados, contribuindo para a formacdo de "paraisos de dados
pessoais”.

Apesar dos esfor¢cos desse grupo, seus resultados foram limitados. Embora
tenham obtido a aprovacgao de resolucdes junto ao Parlamento Europeu clamando
pela necessidade de regras pan-europeias, houve pouco interesse da Comisséao,
gue alegava que a regulacdo supranacional aumentaria os custos operacionais na
Europa e que as regras de privacidade eram mais adequadas ao setor publico,
ultrapassando a jurisdicdo da Comunidade Europeial?*.

Outro sucesso limitado foi a assinatura da Convencéo de Estrasburgo em
1981, formulada no ambito do Conselho da Europa. No entanto, essa convencao
teve eficécia restrita devido a necessidade de implementacao nacional e ao foco na
simplificac@o dos obstaculos aos fluxos transnacionais de dados.

Diante da incapacidade dos modelos anteriores em explicar os eventos que
conduziram a concretizacdo da diretiva sobre protecdo de dados pessoais,
Newman'?® argumenta que a mudanc¢a na posicdo da Comissdo Europeia em
relacdo as regras pan-europeias foi resultado das pressdes exercidas pelas
Autoridades Nacionais de Protecdo de Dados, 6rgaos administrativos autdnomos e
independentes, estabelecidos pelas leis nacionais de protecdo de dados para
supervisionar e controlar atividades relacionadas ao ramo, dotados de poderes

delegados.

123 NEWMAN, Abraham L. Building transnational civil liberties: transgovernmental entrepreneurs
and the European data privacy directive. International Organization, v. 62, n. 1, p. 106, Jan. 2008.
doi: https://doi.org/10.1017/S0020818308080041. Acesso em: 20/11/2023

124 |bidem.

125 |bidem.
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Em que pese as variacdes na composicao e nas atribuicdes entre diferentes
paises, quase todos detinham o poder de influenciar as transferéncias
transfronteiricas de dados pessoais, podendo condicionar ou proibir tais
transferéncias. Baseando-se nos argumentos apresentados por especialistas
desde 1970, que defendiam a regulamentacdo supranacional para aumentar a
protecdo dos usuarios e evitar a criacdo de "paraisos de dados", as autoridades
nacionais de dados, coordenadamente, passaram a pressionar as instituicdes da
comunidade europeia por normas supranacionais.

Assim, a ameaca de bloquear o fluxo de dados em grande parte da Europa
foi uma estratégia utilizada. O diferencial nesse processo foi o poder de proibir
transferéncias para paises sem niveis equivalentes de protecdo. Diante da
resisténcia encontrada, os critérios de andlise da equivaléncia de protecéo, ja
estabelecidos em leis nacionais, foram aplicados com maior rigor, resultando, em
casos relevantes, no bloqueio de transferéncias de dados.

Apbs repetidas situacdes semelhantes, o grupo de autoridades conseguiu
mudar a dindmica decisoria em relacdo a legislacdo supranacional sobre dados
pessoais, tornando mais dificil a manutencdo de um vacuo regulatério na
comunidade europeia. Isso culminou, na década de 1990, na revisdo pela
Comisséo Europeia de sua abordagem quanto a regulamentacdo da protecéo e
livre circulacdo de dados pessoais, resultando na Diretiva 95/46/CE, que foi a
norma central na Unido Europeia até maio de 2018.

Durante o acompanhamento da implementacdo da Diretiva 95/46/CE, o
primeiro relatério de 200326 indicou um atraso na transposicédo da diretiva pelos
Estados-membros, mas até o relatério de 2007, constatou-se a transposicao
completa. No entanto, foram aprovadas outras diretivas complementares,
abrangendo éareas ndo contempladas pelo sistema original. O processo de
implementacgéo da Diretiva foi completo, embora tenha enfrentado alguns atrasos,
conforme previsto no artigo 33 da propria diretiva.

Em 2003, o Grupo de Trabalho 29 apresentou o primeiro relatério sobre a

implementacgéo da Diretiva, destacando o atraso na implementacao pelos Estados-

126 COMISSAO EUROPEIA. Relatério da Comiss&o. Primeiro Relatério sobre a implementacdo da
Directiva relativa a protecgdo de dados (95/46/CE). COM(2003) 265 final. Bruxelas, 15 maio 2003.
Disponivel em: http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:52003DC0265. Acesso
em: 20/11/2023
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membros, atribuido a dificuldade de transpor uma norma que, a0 mesmo tempo,
concedia ampla margem ao Estado e exigia respeito a detalhes especificos. O
relatério também indicou que a Diretiva estava atingindo seu objetivo de
proporcionar um alto nivel de protecdo de dados pessoais sem criar barreiras
intransponiveis. No entanto, observou-se a falta de transparéncia na aplicacéo das
regras, resultante da insuficiéncia de recursos das autoridades de controle,
relutdncia dos responséaveis pelo tratamento em ajustar suas praticas e baixo
conhecimento dos usuéarios sobre seus direitos. O relatério incentivou o
monitoramento dessas tendéncias e a coleta de informacdes adicionais?’.

Outro ponto relevante mencionado no relatério dizia respeito as tecnologias
gue aumentam a privacidade, destacando a importancia de promover e incentivar
essas tecnologias como complemento as abordagens legais. O relatério sugeriu a
necessidade de certificacbes para produtos em conformidade com as regras
europeias de protecdo de dados pessoais e privacidade!?®.

O segundo relatorio de 2007 informou que a implementacao da Diretiva nos
Estados-membros estava concluida, embora em alguns casos sua aplicacdo tenha
sido insatisfatoria. O relatério reiterou a adequacdo fundamental das regras
estabelecidas, desaconselhando alteracdes na Diretiva naquele momento!?.

A partir de 2010, comecou-se a discutir novamente a necessidade de
reformas na protecdo dos dados pessoais. O projeto de reforma surgiu com a
comunicacdo da Comissdo ao Parlamento Europeu em novembro de 2010,
intitulada "Uma abordagem global da protecdo de dados pessoais na Unido
Europeia". Essa comunicacdo destacou a evolucdo tecnolégica, a mudanca na
interacdo e compartilhamento de dados pessoais pelos individuos, especialmente
em redes sociais e na computacdo em nuvem.

Por fim, em 2012, a Comisséo apresentou propostas para uma nova Diretiva

e um Regulamento, sendo este ultimo conhecido como o General Data Protection

127 COMISSAO EUROPEIA. Relatério da Comiss&o. Primeiro Relatério sobre a implementacdo da
Directiva relativa a proteccao de dados (95/46/CE). COM(2003) 265 final. Bruxelas, 15 maio 2003.
Disponivel em: http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:52003DC0265. Acesso
em: 20/11/2023.

128 |bidem.

120 COMISSAO EUROPEIA. Comunicagdo da Comiss&o ao Parlamento Europeu e ao Conselho
sobre 0 acompanhamento do programa de trabalho para uma melhor aplicacéo da directiva
relativa a protecdo de dados. COM(2007) . Disponivel em: https://eur-lex.europa.eu/PT/legal-
content/summary/protection-of-personal-data.html. Acesso em:20/11/2023.
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Regulation*° (GDPR), aprovado em 2016 e tornando-se o principal regulamento
na Unido Europeia para a protecéo de dados pessoais. Este regulamento eliminou
a necessidade de transposicdo e visava resolver as questdes de aplicacao
divergente da Diretiva 95/46/CE pelos Estados-membros*s?,

2.2 O Direito a Protecdo dos Dados Pessoais

A ascenséo do Direito a Protecdo dos Dados Pessoais como um paradigma
regulatorio na Unido Europeia ndo € apenas um fenbmeno regional; trata-se de
uma referéncia global. O impacto do Regulamento Geral de Protecdo de Dados
(RGPD) transcende fronteiras, influenciando a elaboracdo de legislagbes
semelhantes em varias jurisdi¢des, inclusive no Brasil.

Desse modo, antes de se adentrar mais profundamente nesse tema, é
essencial conduzir uma analise concisa sobre a evolucdo desse direito e sua
consagragdo como um dos fundamentos primordiais na Unido Europeia,
consolidado por meio de sua inclusdo na Carta dos Direitos Fundamentais de tal

bloco.

2.2.1. Da privacidade a autodeterminacéo informéatica

A incorporacédo da protecdo de dados pessoais como uma faceta do direito
a privacidade remonta ao inicio do século XX. Esse desenvolvimento ocorreu
durante a transicédo do Estado liberal para o Estado de bem-estar social, quando o
governo passou a coletar informacdes dos cidaddaos com o objetivo de aprimorar a
eficiéncia da administracdo e melhor distribuir seus recursos. Inicialmente, essa

atividade era conduzida pelo Estado devido aos elevados investimentos e a

infraestrutura que, na época, nem mesmo 0S grandes grupos empresariais

130 Tradugdo: Regulamento Geral de Protecdo de Dados (RGPD)

131 COMISSAO EUROPEIA. Proposta de Regulamento do Parlamento Europeu e do Conselho
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacao desses dados. COM(2012) 11 final. Bruxelas, 25 jan. 2012. Disponivel em:
http://docplayer.com.br/3497609- Proposta-de-regulamento-do-parlamento-europeu-e-do-
conselho.html. Acesso em: 20/11/2023.
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possuiam, ou optavam por ndo utilizar, devido a incerteza em relacdo a utilidade
desses dados'®?,

Com os avangos recentes na tecnologia subjacente a rede mundial e sua
crescente adocéo pela sociedade, surgiu uma preocupacgao crescente em relacao
ao controle dessas informacdes. Uma vez que essas informacdes dizem respeito a
vida pessoal do individuo, sdo consideradas derivadas do proprio conceito de
privacidade. Foi nesse contexto que, a partir da década de 1970, comecou a se
desenvolver uma segunda interpretacdo do direito a intimidade: o direito a
privacidade como o direito de controlar quais aspectos da vida privada e
informacdes relacionadas devem ser mantidos em segredo e quais podem ser
revelados, total ou parcialmente!.

Abordando uma perspectiva mais radical, Juan Carlos Menéndez Mato e
Maria Eugenia Gayo Santa Cecilial®** argumentam que, embora tradicionalmente o
direito a protecdo de dados pessoais esteja associado ao direito a privacidade, ele
comeca a ser reconhecido como um direito autbnomo, com conteudo proprio,
fundamentado em principios especificos e protegido por mecanismos
especializados.

Pedro Serveral®®, por sua vez, identifica a ligacdo entre o direito a
privacidade e o direito a protecdo de dados pessoais ho mecanismo fundamental
que sustenta ambos os direitos: o consentimento. Tanto no caso dos dados
pessoais quanto na ampla acepc¢édo da privacidade, cabe ao titular dos direitos

decidir guem pode acessar sua esfera intima, seja adentrando sua casa e convivio

132 FERNANDES, Milton. Protecdo civil da intimidade. Sdo Paulo: Saraiva, 1977

133 PUGLIESE, Giovanni. Il diritto alla riservatezza nel quadro dei diritti della personalita. In: STUDI
in onore di Alberto Asquini. Padova: CEDAM, 1965

134 MENENDEZ MATO, Juan Carlo; GAYO SANTA CECILIA, Maria Eugenia. Derecho e
informatica: ética y legislacion. Barcelona: Bosch, 2014. p. 281

1350 autor afirma: Desglosando cada uno de los derechos con los que hemos conformado ‘la
proteccion de la vida privada’, intimidade, honor, propria imagen y proteccioén de datos personales,
puede observar-se que en todos (salvo en el derecho al honor por sus propias peculiaridades) la
primera linea de proteccion de la vida privada la determina el titular de los derechos a través de su
derecho a decidir (a través de su consentimiento): es la persona la que decide quién puede entrar
en su casa (es la persona la que decide si un tercero le puede seguir en facebook o no), es la
persona quien decide si una informacién puede ser conocida por otros (es la persona la que decide
qué informacioén va transmitiendo a través de twitter) (...). GRIMALT SERVERA, Pedro. La
necesséria reconduccion del régimen juridico de la proteccion de los datos personales desde la
perspectiva de los conflitos y solapamentos com otros derechos y libertades en internet. In:
VALEROS TORRIJOS, Julian (Org.). La proteccién de los datos personales en internet ante la
innovacion tecnologica: riesgos, amenazas y respuestas desde la perspectiva juridica. Cizur Menor,
Navarra: Thomson Reuters/Aranzadi, 2013
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familiar ou tomando conhecimento de seus dados, como os disponiveis em seu
perfil de uma rede social3®.

David Ordoéfiez Solis'®” coaduna com ambas as perspectivas: a protecédo dos
dados pessoais € ao mesmo tempo fundamentada na privacidade e constitui um
direito autbnomo. Nao se busca aqui negar o valor fundamental desse novo direito,
mas reconhecer que, apesar dessa identidade, a protecdo de dados pessoais €
uma garantia que demanda mecanismos especificos de tutela.

A partir de diversas abordagens ao direito a protecdo de dados pessoais,
observa-se que, embora tenha sua origem primordial no direito a privacidade -
considerado seu fundamento axioldgico -, a protecdo de dados atualmente é
reconhecida como merecedora de normatizacao especifica, constituindo, assim,
um direito fundamental independente. Essa tendéncia implica, na pratica, que a
protecdo de dados, embora vinculada a privacidade, deve ser regulamentada por
normas proprias, contendo principios e regras especificos. Nao é viavel apenas
realizar ajustes nas leis existentes por meio de modificacdes legislativas ou
interpretacdes extensivas, dada a falta de mengdes claras sobre dados pessoais.'38

Stefano Rodota'*®* e Arnaud Belleil*® compartiham dessa posigéo,
argumentando que questfes emergentes em um novo contexto social devem ser
abordadas dentro desse contexto, considerando os valores em conflito no cenario
atual, em vez de buscar solu¢gdes com base em concepcdes de privacidade de
épocas anteriores. Portanto, embora se reconheca a conexdo entre os direitos, a

protecdo aos dados pessoais requer uma analise contemporanea, inserida nas

136 Nesse sentido, Anténio Barreto Menezes Cordeiro assevera que: “A necessidade de, por
principio, o titular ter de consentir no tratamento dos seus dados pessoais assume-se como uma
das principais garantias de protecdo dos interesses individuais de cada sujeito. A sua consagracao
no artigo 8.°/2 da Carta dos Direitos Fundamentais da Unido Europeia impossibilita que o
consentimento venha, porquanto esta disposicdo se encontre em vigor, a ser ignorado pelo
legislador europeu ou pelos legisladores nacionais. (CORDEIRO, A. Barreto Menezes. O
Consentimento do Titular dos Dados no RGPD. Disponivel em:
https://blook.pt/publications/publication/e772e2d8f7b4/. Acesso em: 20/11/2023, p.01)

137 ORDONEZ SOLIS, David. Privacidad y proteccion judicial de los datos personales. Barcelona:
Bosch, 2011.

138 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2016. P. 164

138 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Org., sel. e apres.

de Maria Celina Bodin de Moraes. Rio de Janeiro: Renovar, 2008.p.72.

140 BELLEIL, Arnaud. @-Privacidade: o mercado dos dados pessoais, protecdo da vida privada

na internet. Lisboa: Instituto Piaget, 2002.
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disputas entre os interesses presentes dos diversos atores envolvidos nas relacées
gue envolvem dados pessoais.

Apés a inicial conceituacdo dos dados pessoais e sua aceitacdo como
elementos a serem protegidos juntamente com a vida privada no "novo direito a
privacidade”, a doutrina buscou sistematizar essa protecdo. Inicialmente, dois
fatores fundamentais foram identificados para avaliar a legalidade na coleta de
dados, conforme Anderson Schreiber!4!: a dimensdo procedimental, que abrange
a legalidade do modo de coleta, e a dimensdo substancial, que diz respeito a
finalidade e uso efetivo dos dados. A legalidade de um procedimento de coleta e
tratamento requer que ambos, 0 modo e o uso final dos dados, sejam legais e
legitimos.

Stefano Rodotal#?, seguindo a linha de pensamento de Westin4® e
Canotilho'#4, definiu esse posicionamento ativo como um “direito de
autodeterminacao informativa”. Este direito ndo apenas confere direitos ao sujeito,
mas também impde deveres positivos aos usudrios dos dados pessoais, incluindo
a obrigacdo de obter autorizacdo para a coleta de dados, a vinculagdo entre a
autorizacdo concedida e a finalidade informada da coleta, e o fornecimento de
acesso ao banco de dados ao titular dos dados. Esses deveres, entre outros, foram
consolidados como principios orientadores na Convencao de Estrasburgo de 1981
para a Protecao de Individuos com Respeito ao Processamento Automatizado de
Dados Pessoais!®.

Essa convencdo estabelece cinco principios principais: o principio da
publicidade, que demanda que a existéncia de um banco de dados com dados
pessoais seja de conhecimento publico; o principio da exatiddo, que exige a
precisdo dos dados; o principio da finalidade, que determina que a coleta de dados
deve ter um propdsito especifico; o principio do livre acesso, que garante ao titular
0 acesso aos dados inscritos no banco; e o principio da seguranca fisica e logica,

que assegura a protecdo dos dados. Esses principios visam garantir a

141 SCHREIBER, Anderson. Direitos da Personalidade. Sdo Paulo: Editora Atlas, 2013

142 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Org., sel. e apres. de
Maria Celina Bodin de Moraes. Rio de Janeiro: Renovar, 2008. p.96.

143 WESTIN, Alan. Privacy and Freedom, New York: Atheneum, 1970

144 CANOTILHO, J.J. Gomes. Direito constitucional e teoria da Constituicdo. 7. ed. Coimbra:
Almedina, 2003.

145 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2016, p. 171.
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transparéncia, informacao adequada ao titular dos dados e a protecao eficaz dos
dados pessoais4®.

O principio da finalidade, também conhecido como principio da limitagéo dos
propdsitos, assume um papel preponderante nos debates atuais relacionados a
legalidade do mercado de compra e venda de dados pessoais, especialmente nas
redes sociais e outros servicos online considerados "gratuitos.” Este principio visa
restringir o impacto da autorizagdo concedida pelo individuo para a coleta de seus
dados pessoais, evitando que esses dados sejam utilizados de maneira contréria a
vontade inicial do individuo. Dessa forma, os dados s6 podem ser coletados,
processados e utilizados para a finalidade explicitamente apresentada e aceita pelo
usuario. Por exemplo, é inadmissivel que um usudrio autorize a exibi¢ao publica de
sua imagem em uma rede social e, posteriormente, seus dados, como foto, nome
e demais informacdes, sejam vendidos a terceiros para fins publicitarios, uma vez
que tal uso néo foi previamente descrito na proposta inicial ao usuario®*’.

Além disso, a finalidade declarada do tratamento serve como critério para
avaliar se a coleta de dados é adequada e necesséria, ou se configura excessiva
ou ilegitima. Por exemplo, se um responsavel pretende coletar dados para
personalizar um servico ao usuario, € imperativo informar ao usuario como esses
dados serao utilizados. Simultaneamente, um responsavel que oferece um servico
de correio eletrénico personalizado ndo pode coletar dados de salude do usuéario,
pois esses dados seriam incompativeis com a finalidade do tratamento. O principio
da finalidade desempenha, assim, um papel crucial na garantia de transparéncia e
conformidade legal no tratamento de dados pessoais!*2.

Por outro lado, o principio do livre acesso é fundamental para que o usuario
possa exercer controle sobre o tratamento de seus dados pessoais e garantir sua
legalidade. Este principio assegura ao usuario o direito de acessar seus dados,
independentemente de sua localizacdo, permitindo a obtencéo de copias, correcao
de informacgdes e exclusdo de dados obsoletos. Relacionado ao instituto brasileiro
do habeas data, o principio do livre acesso se estende além dos bancos de dados

publicos, abrangendo também os privados. Sua integracdo com o0 principio da

146 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2016, p. 171.

147 |bidem, p. 212.

148 |bidem, p.226.
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exatiddo garante que os dados pessoais sejam precisos, coletados de maneira
correta e armazenados fielmente a realidade, conferindo ao individuo o direito de
corrigir, modificar ou remover tais dados4°.

Por fim, o principio da seguranca fisica e l6gica imp&e a responsabilidade ao
depositario das informacdes pela protecdo dos dados contra destruicdo, alteracao
e acesso nao autorizado, seja por meios fisicos ou virtuais. Essa responsabilidade
ndo se limita & compensacdo em casos de violagdo, exigindo também a
implementacdo de medidas tecnoldgicas e organizacionais para mitigar 0s riscos
inerentes ao processamento de dados pessoais. Se uma violacdo ocorrer devido a
falta de implementacdo de medidas de seguranca, o responsavel pelo tratamento
deve ser responsabilizado por ndo adotar tais precaucdes para reduzir o risco de

violagcoes!®O.

2.2.2. A consolidag&o de um direito fundamental

O entendimento do percurso do direito a privacidade e a protecdo de dados,
até sua consolidacdo como um direito fundamental, € de suma importancia no
contexto legislativo ordinario. A obtencao desse status confere relevancia e suscita
questionamentos sobre suas limitacdes. Para elucidar a consolidacédo do direito a
protecdo de dados pessoais como um direito fundamental na Unido Europeia, é
essencial analisar sucintamente o historico do Direito Internacional, destacando
convencles que exerceram influéncia até a consolidacdo da Carta de Direitos
Fundamentais da UE.

O surgimento do direito a privacidade no Direito Internacional
contemporaneo, conforme ja abordado anteriormente, remonta a Declaracdo
Universal dos Direitos Humanos de 1948. Esta, como resposta as atrocidades da
Segunda Guerra Mundial, assegura, em seu artigo 12, o direito a protecdo da
intimidade, vida privada e familiar, bem como o sigilo de correspondéncia,
protegendo contra interferéncias arbitrarias. De maneira relacionada, o artigo 19

garante a liberdade de opinido e expressao, correlacionando-se, em certos

149 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2016, p. 226.
150 |bidem, p. 172.
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aspectos, a protecao da intimidade do individuo. Apesar de aparente contradicao,
o artigo 29 reconhece a necessidade de equilibrio entre os direitos, sem afirmar a
absoluta irrevogabilidade de nenhum deles®®.

O po6s-Segunda Guerra Mundial impulsionou a criagcdo da Convencgao
Europeia sobre Direitos Humanos em 1950%°?, fortalecendo o arcabouco de direitos
delineado pela Declaracdo. Ao contrario desta, a Convencdo estabelece uma
obrigacdo objetiva para que seus membros instituam e garantam os direitos e
liberdades nela previstos, com a criacdo de legislagédo interna compativel com o
tratado.

Além da simples obrigacdo, a Convencdo conta com um sistema de
aplicacao e fiscalizacdo pela Corte Europeia de Direitos Humanos, independente
da Unido Europeia. Essa corte, embora frequentemente associada a Unido
Europeia, tem jurisdicdo mais ampla, julgando casos relacionados a violacbes da
Convencao, com efeitos vinculantes aos Estados-Membros. O artigo 12 da
Convencéo Europeia de Direitos Humanos estabelece o direito a intimidade e a vida
privada, permitindo violac¢des justificadas por finalidades legais, como persecucao
penal e seguranca nacional.

Apesar de a privacidade ter obtido status de direito fundamental, o
reconhecimento do direito a protecédo de dados foi um processo mais demorado.
Somente com a Carta de Direitos Fundamentais da Unido Europeia, em 2000153, é
que o direito a protecdo de dados pessoais foi elevado a categoria de garantia

fundamental, conforme consta no artigo 8° da Carta:

1. Todas as pessoas tém direito a protecao dos dados de carater pessoal
gue lhes digam respeito. 2. Esses dados devem ser objeto de um
tratamento leal, para fins especificos e com o consentimento da pessoa
interessa ou com outro fundamento legitimo previsto por lei. Todas as
pessoas tém o direito de aceder aos dados coligidos que lhes digam

151 NACOES UNIDAS. Declaragéo Universal dos Direitos Humanos. Adotada e proclamada pela
Assembleia Geral das Nac6es Unidas (resolucdo 217 A lll) em 10 de dezembro 1948. Disponivel
em: https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos.Acesso em:
20/11/2023

152 CONSELHO DA EUROPA. Convencéao Europeia dos Direitos do Homem. Disponivel em:
https://lwww.echr.coe.int/documents/d/echr/convention_por. Acesso em: 20/11/2023

153 PARLAMENTO EUROPEU. CONSELHO DA EUROPA. Carta de Direitos Fundamentais da
Unido Europeia (2000/C 364/01). Disponivel em:
https://www.europarl.europa.eu/charter/pdf/text_pt.pdf. Acesso em: 20/11/2023
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respeito e de obter a respetiva retificacdo. 3. O cumprimento destas regras
fica sujeito a fiscalizacdo por parte de uma autoridade independente?%4,

O destaque reside no fato de que a Constituicdo ndo adotou uma abordagem
simplista em sua salvaguarda. Em vez de meramente elevar o direito a um patamar
fundamental dentro do sistema juridico, a Carta incorporou outros trés elementos
como indispensaveis para a efetiva observancia do direito fundamental a protecao
de dados*®®,

O primeiro ponto crucial é que, para considerar o direito atendido, o
tratamento de dados pessoais deve ser (i) leal, (i) com finalidades especificas e (iii)
fundamentado em uma base legal adequada, seja ela o consentimento ou outro
fundamento juridico. O tratamento leal implica em uma abordagem
verdadeiramente apropriada, ou seja, realizada de acordo com as expectativas do
titular dos dados e em conformidade com as informacgdes fornecidas a ele. Portanto,
se os dados do titular sdo tratados de maneira diferente do que foi informado
inicialmente, tal direito seria imediatamente violado®®.

A restricao do tratamento a "fins especificos" reflete o principio da finalidade,
ja discutido, pelo qual os dados pessoais devem ser coletados e tratados apenas
para finalidades especificas, sem a possibilidade de acumulacdo simples de dados
na esperanca de que tal conjunto se torne valioso®®”.

Além disso, quando se afirma que o tratamento de dados deve ser baseado
no consentimento ou em outro fundamento legal aplicavel, a Carta explicita, em
resumo, que o tratamento de dados pessoais € a excecdo e ndo a regra. Ao
contrario de alguns paises, o tratamento de dados €, por padrédo, proibido, a menos
que haja uma justificativa legal para tal tratamento%8.

Em outras palavras, na auséncia de uma base legal, o tratamento de dados
pessoais € proibido. Esse aspecto sera crucial para nossa analise, uma vez que

154 PARLAMENTO EUROPEU. CONSELHO DA EUROPA. Carta de Direitos Fundamentais da
Unido Europeia (2000/C 364/01). Disponivel em: https://www.europarl.europa.eu/ charter/pdfitext_
pt.pdf. Acesso em: 20/11/2023
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nao se trata apenas de uma regra procedimental, mas sim de um principio elevado
a categoria de garantia fundamental*®®.

Em segundo lugar, o artigo estabelece como condicdo primaria para a
observancia do direito fundamental a garantia de acesso ao titular, acompanhada
do direito de retificacdo caso os dados estejam incorretos. Apesar de existirem
outros direitos assegurados no RGPD, os direitos de acesso e retificacdo foram
elevados ao status de direitos fundamentais pela Carta®®.

Ademais, em terceiro lugar, conforme a Carta, é necessario que os direitos
relacionados a dados pessoais sejam supervisionados por uma autoridade
independente para considerar o texto totalmente cumpridot6l.

Portanto, essa disposi¢céo tem um impacto significativo, ao estabelecer como
elemento fundamental da disciplina a presenca das chamadas Autoridades de
Protecdo de Dados e, mais ainda, sua independéncia, o que, como observado, tem
sido um ponto de conflito ao longo da implementacdo da Diretiva de Protecéo de

Dados.

2.3 Desenho Normativo

O sistema de protecdo de dados pessoais da Unido Europeia (UE) é
atualmente reconhecido como um dos mais avancados e tem servido como
referéncia para a criacdo de leis em diversas partes do mundo. Ndo apenas o
modelo europeu € considerado um ponto central nas discussfes sobre a
regulamentacdo dos dados pessoais, mas também exerce uma influéncia
significativa sobre diversas legislagbes no mundo, entre elas a lei brasileira de
Protecdo de Dados.

A complexidade do quadro legislativo em vigor no contexto europeu exige
atencao especial, pois incorpora tanto o Direito comunitario, com suas diretrizes,
regulamentos, orientacbes e jurisprudéncias especificas, quanto se integra ao

ambito nacional por meio de leis, decretos e jurisprudéncias préprias. Essa

159 PARLAMENTO EUROPEU. CONSELHO DA EUROPA. Carta de Direitos Fundamentais da
Uni&o Europeia (2000/C 364/01). Disponivel em: https://www.europarl.europa.eu/ charter/pdf/text
_pt.pdf. Acesso em: 20/11/2023
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integracdo revela notaveis variacdes nos espacos discricionarios criados pelo
direito comunitario, buscando proporcionar maior flexibilidade na adocdo das
normas pelos Estados-membros, visando, assim, uma adeséo e efetividade mais
amplas das garantias e regras estabelecidas.

Dentro do escopo deste estudo, a analise se concentrara, neste momento,
no Regulamento Geral de Protecédo de Dados, conhecido como RGPD. No entanto,
também abordaremos brevemente outras normativas relevantes, como a
Convencao n° 108 do Conselho da Europa, a Diretiva sobre e-Privacy e o programa
denominado Privacy Shield. Essa abordagem visa proporcionar uma compreensao
abrangente das diferentes facetas das normas de protecédo de dados adotadas pela
Unido Europeia, considerando a diversidade e a interconexao desses instrumentos

legais.

2.3.1. A Convencéo 108 do Conselho da Europa

Em primeira instancia, a Convencao n° 108 do Conselho da Europa, de 1981,
conhecida como "Convencado para a Protecdo de Individuos em relacdo ao
Tratamento Automatizado de Dados Pessoais" ou, simplificadamente, Convencao
de Estrasburgo, destaca-se como a norma internacional mais relevante no ambito
europeu para a protecéo de dados pessoaist®?.

Diferentemente de outros dispositivos internacionais ja mencionados, a
Convencao de Estrasburgo foi pioneira ao abordar diretamente o desafio de
estabelecer regras para qualquer tipo de tratamento de dados pessoais. Em
contraste com instrumentos da época, a Convencdo ja demandava que 0s
signatarios adotassem internamente medidas necesséarias para implementar e
aplicar os principios delineados em seu texto'6s,

O fundamento da Convencéo partiu do reconhecimento de que aqueles que
fazem uso de dados pessoais tém responsabilidades especificas para evitar danos
ou impactos negativos nos individuos a quem esses dados se referem. Entretanto,
a Convencao reconhece que a protecao dos individuos n&o pode ser o Unico valor

defendido nesse contexto, considerando também a promocé&o do livre transito dos

162 MIGUEL ASENSIO, Pedro Alberto de. Derecho privado de internet. 4. ed. Madrid: Civitas, 2011.
163 |bidem.
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dados pessoais dentro de certos limites como um valor a ser impulsionado. Pela
primeira vez, estabeleceu-se um mecanismo de controle sobre transferéncias
internacionais: enquanto o fluxo de dados entre os paises signatarios deve ser
incentivado, uma vez que cada pais se comprometeu a promover 0S mesmos
valores sobre protecdo de dados em suas legislacdes, a transferéncia de dados
para outros paises €, em principio, proibida ou minimamente desencorajada.

Do ponto de vista substantivo, como j& mencionado anteriormente, a
Convencdo normatizou os principios da publicidade, exatidao, finalidade, livre
acesso e seguranca fisica e légica'®*. Embora tenha sido superada por legislacdes
mais recentes, a Convencao ainda representa um marco hormativo para a protecao
de dados, especialmente devido a sua abrangéncia internacional. Notavelmente, a
Convencéo esta aberta a adesado de paises ndo pertencentes a Unido Europeia,
contando atualmente com 51 paises que a ratificaram.

Por fim em 2018, a Convencéo de Estrasburgo foi reformada por meio de um
Protocolo de Alteracdo, modernizando-a e expandindo-a em diversos aspectos.
Além dos principios ja previstos, a versdo atualizada consolida disposi¢des sobre
transparéncia no tratamento, proibicdo do tratamento de dados sensiveis, garantias
aos titulares (como acesso, retificacao, objecao ao tratamento e objecao a decisées
automatizadas) e regulamentacdes sobre a atuacao das autoridades de protecao

de dados pessoais?®®.
2.3.2. Regulamento Geral de Protecédo de Dados
Em 2016, o sistema europeu de prote¢céo de dados pessoais passou por uma

significativa transformacdo, resultante de uma abrangente reforma concebida

desde o ano de 2010. Esta reforma foi principalmente instaurada pela aprovacao

164 EUROPEAN COMISSION. Convention for the Protection of Individuals with Regard to Automatic
Processing of Personal Data (ETS No. 108).1981. Disponivel em:
https://lwww.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=108. Acesso em:
17 jan. 2024
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do Regulamento n°® 679/2016 do Parlamento e do Conselho, substituindo a Diretiva
n° 95/46/CE e unificando as disposi¢ées relativas a protecdo de dados pessoais?i®®.

O Regulamento é aplicado diretamente como norma interna, eliminando a
necessidade de incorporagéo do texto supranacional por meio de legislacao interna.
Denominado como Regulamento Geral de Protecdo de Dados (RGPD), este
conjunto normativo é reconhecido por sua abrangéncia e representa possivelmente
um dos sistemas de protecdo mais complexos em vigor globalmente.

O RGPD, com sua extensa colecdo de 173 considerandos, fornece um
valioso material para a interpretacdo das disposices normativas. O texto do
regulamento, organizado em 11 capitulos, abrange: disposi¢cfes gerais, principios,
direitos dos titulares de dados, responsavel pelo tratamento e subcontratante,
transferéncias internacionais de dados, autoridades de supervisdo independente,
mecanismos de cooperacdo e consisténcia entre autoridades, remédios,
responsabilidade e penalidades, disposi¢cdes sobre processamentos especificos,
implementacédo e medidas delegadas aos Estados-Membros, e disposic¢des finais.

Entre os temas mais relevantes destacam-se 0s principios e condicionantes
para o tratamento de dados, os direitos dos titulares, as responsabilidades dos
responsavel pelo tratamento e subcontratante, bem como as atribuicbes das
autoridades de protecdo de dados. Esta analise tem como objetivo sistematizar os
principais pontos de comparagdo entre os sistemas, apresentando uma Vvisao
concisa do contetdo do RGPD.

No que concerne aos principios e condicionantes, é imprescindivel salientar
gue o Regulamento Geral de Protecao de Dados (RGPD) estipula que, para que o
tratamento de dados seja considerado licito, deve estar fundamentado no
consentimento do titular dos dados ou em outras bases legais, como 0 cumprimento
de contratos ou obrigacGes legais, dispensando-se 0 consentimento em tais
circunstancias. Mesmo quando o tratamento se baseia no consentimento, 0 RGPD
estabelece critérios rigorosos, exigindo que esse consentimento seja livre,

informado e inequivoco. O tratamento de dados sensiveis, como informagdes sobre

166 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo & proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protegdo de Dados). Jornal Oficial L. 119/1008, 04 de maio de 2016. Disponivel em:
https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso em: 20/11/2023
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salude e opinido politica, esta sujeito a restricbes mais rigorosas, assim como o
tratamento de dados de criancas e adolescentes.

A despeito dos direitos dos titulares de dados, 0 RGPD enumera uma série
de direitos que devem ser assegurados, abrangendo a recepg¢éo de informagdes
transparentes e claras sobre o tratamento de dados, o acesso aos dados tratados,
a retificacdo de dados incorretos ou desatualizados, a eliminacdo dos dados
(também conhecido como "direito ao esquecimento"¢’), a solicitacédo de restricéo
ao tratamento de dados, a portabilidade dos dados para outro provedor de servigos
semelhantes, a objecdo a decisfes automatizadas baseadas no tratamento de
dados pessoais, e a objecdo ao tratamento, entre outras variantes asseguradas na
legislacédo vigente.

Quanto as responsabilidades do responsavel pelo tratamento e
subcontratante, o RGPD impde uma extensa lista de obrigacdes, incluindo a
designacdo de um Encarregado ou Data Protection Officer para supervisionar os
tratamentos de dados, a implementacdo de medidas adequadas de seguranca
fisica, técnica e administrativa para garantir a seguranca e confidencialidade dos
dados pessoais, e a adocao de praticas responsaveis no tratamento de dados. Esta
Gltima é geralmente interpretada pelo mercado como a obrigacédo de estabelecer
regras e procedimentos internos para garantir que o tratamento de dados seja
conduzido em estrita conformidade com a legislacdo, seguindo um modelo de
programa de compliance similar ao utilizado em areas como prevencgéo a lavagem
de dinheiro e combate a corrupcéo.

Além disso, é relevante destacar que o RGPD, refletindo os preceitos da
Carta de Direitos Fundamentais de 2000, da Diretiva de Protecao de Dados de 1995
e da Convencao de Estrasburgo de 1981, detalha a obrigacdo de cada Estado-
Membro criar uma autoridade independente de supervisdo para fiscalizar o
cumprimento do regulamento e de outras normativas relacionadas a protecéo de
dados. A independéncia dessas autoridades € particularmente crucial, visto que as

disposicdes do RGPD se aplicam ndo apenas ao tratamento de dados pelo setor

167 Note-se que o direito ao esquecimento europeu ndo é exatamente equivalente ao direito ao
esquecimento brasileiro. Sobre esse tema, confira-se GUIDI, Guilherme Berti de Campos. O Caso
Costeja v. Google Spain e o direito ao esquecimento: para além da implementagdo e rumo ao
dialogo global. In; MENEZES, Wagner (Org.) Tribunais internacionais e a implementacao
procedimental de suas decisdes. Belo Horizonte: Arraes, 2018.
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privado, mas também pelos oOrgdos publicos de cada Estado-Membro. Tais
autoridades devem possuir amplos poderes para investigar e sancionar, bem como
intervir em conflitos entre particulares, seja por meio de reclamacgodes individuais,
ou em processos judiciais e administrativos dentro de suas competéncias.

Desse modo, naturalmente, as autoridades detém competéncias consultivas
e normativas, capacitando-as a estabelecer recomenda¢des ou normativas
secundérias para interpretar e regulamentar pontos especificos da legislacao
aplicavel sobre protecdo de dados. Essa prerrogativa permite um aprofundamento
nos principios e regras gerais contidos no RGPD, assim como em outras normas

de amplo alcance.

2.3.3. Diretiva 2002/58/CE e a e-Privacy Directive

A Diretiva 2002/58/CE'%8, posteriormente emendada pela Diretiva
2009/136/CE, abrange éareas insuficientemente tratadas pelo Regulamento Geral
de Protecdo de Dados (RGPD) no ambito especifico das comunicacgdes eletronicas,
englobando servicos que implicam na transmisséo de sinais através de redes de
telecomunicacdo ou radiodifusdo. Esta legislacao explicita sua finalidade como a
especificacdo e complementacao das normas de protecao de dados estabelecidas
pelo RGPD°,

Com o intuito de atingir tal propdsito, a diretiva apresenta regras
especialmente relevantes ao setor devido as peculiaridades dos servicos prestados
aos usuarios, incluindo a abordagem de praticas especificas como o spam. Além
disso, determina que os Estados-Membros da Unido Europeia devem promulgar
leis nacionais para internalizar tais regras.

Para alcancar seus objetivos, a Diretiva opera em duas frentes, impondo
obrigacdes tanto aos Estados quanto aos responsaveis pelo tratamento de dados.

Aos responsaveis pelo tratamento de dados pessoais, sdo exigidas as seguintes

168 UNIAO EUROPEIA. Directiva 2002/58/CE do Parlamento Europeu e do Conselho de 12 de
julho de 2002 relativa ao tratamento de dados pessoais e a protecao da privacidade no sector das
comunicacdes electronicas. Jornal Oficial L. 201, 31 de julho de 2002. Disponivel em: https://eur-
lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32002L0058. Acesso em: 20/11/2023

169 Artigo 1°, 2: Para os efeitos do n° 1, as disposi¢Ges da presente diretiva especificam e
complementam a Diretiva 95/46/CE. Além disso, estas disposi¢fes asseguram a protecdo dos
legitimos interesses dos assinantes que sdo pessoas coletivas.
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obrigacdes: assegurar que os dados em processamento sejam acessados apenas
por pessoas autorizadas, inclusive dentro de sua organizacao; proteger os dados
contra perda, destruicdo ou alteracdo acidental, e contra qualquer forma de
tratamento ilegal ou ndo autorizado; garantir a implementacdo de uma politica de
seguranca no tratamento dos dados pessoais; notificar todas as violagdes de dados
pessoais a autoridade nacional no prazo de 24 horas; eliminar ou tornar anénimos
dados desnecessarios para comunicacdo ou faturamento de servigos prestados, a
menos que o titular consinta na continuidade do uso para fins de comercializagéo;
cessar imediatamente a utilizacdo de dados mantidos exclusivamente para fins de
comercializacao caso o titular retire seu consentimento.

No que diz respeito aos Estados-Membros, a Diretiva estipula as seguintes
obrigacdes: assegurar, de maneira geral, a confidencialidade das comunicagdes
realizadas por redes publicas; proibir a instalacdo de escutas e outras formas de
vigilancia e interceptacdo de comunicacdes e dados em trafego sem a autorizacéo
do titular, exceto por decisdo judicial; garantir que informacdes sé sejam
armazenadas no dispositivo do titular ou acessadas por provedores de servigos de
comunicacao eletrénica quando o titular for devidamente informado e der seu
consentimento.

Por fim, apesar das regras de derrogacdo no RGPD em relacdo ao
consentimento do titular dos dados, a Diretiva 2002/58/CE estabelece casos
especificos nos quais 0 consentimento permanece como requisito para a legalidade
do uso dos dados. Exige-se o consentimento expresso do titular antes do envio de
comunicacdes ndo solicitadas por qualguer meio de comunicag¢do, antes da
insercdo de informacgdes no equipamento pessoal do usuario ou do acesso a essas
informacgdes pelo provedor (por meio de cookies), e antes da incluséo de dados de

contato do titular em listas publicast’®.

170 CASTETS-RENARD, Céline. Droit de l'internet: droit frangais et européen. 2. éd. Paris:
Montchrestien, 2012.
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2.3.4. O Tribunal de Justica da Unido Europeia

A Unido Europeia desempenha um papel crucial como um dos principais
foruns de discussdo no que diz respeito as novas tecnologias!’t. Este papel
pioneiro, tanto em nivel supranacional quanto por meio de seus Estados-Membros,
destaca-se na regulamentacdo de aspectos fundamentais, notadamente a
privacidade e a protecédo de dados pessoais. Apos décadas de experiéncia pratica,
a UE oferece um ambiente maduro para debates substanciais sobre essas
guestdes.

Uma caracteristica particularmente interessante desse contexto é a
singularidade do modelo de organizacdo regional adotado pelo bloco. A presenca
de um nivel de integracdo sem precedentes possibilita a existéncia e atuacéo de
um Tribunal internacional regional, o Tribunal de Justica da Unido Europeia (TJUE).
Este Tribunal desempenha um papel crucial na atividade adjudicatoria e consultiva
da Unido, decidindo sobre diversas questdes, incluindo pedidos de anulacéo de
atos das instituicées da Unido e interpretacéo ou validade das disposi¢oes do direito
da Unido. Essa atuacédo contribui significativamente para a coeséo e coeréncia do
sistema juridico da UE, promovendo uniformidade na aplicacdo da lei em seu
territériol’2,

Como era de se esperar, o papel do Tribunal de Justica da Unido Europeia
tem sido fundamental tanto na experiéncia da Diretiva n® 95/46/CE*’3 quanto na
implementacdo do Regulamento Geral de Protecdo de Dados (RGPD). Algumas

decisOes recentes do Tribunal destacam-se pela relevancia em questdes de grande

171 GUIDI, Guilherme Berti de Campos. A protecéo dos dados pessoais na internet: contribuigées da
experiéncia europeia ao modelo brasileiro. 2016. Dissertagdo (Mestrado) — Programa de Pds-
Graduacéo em Direito da Faculdade de Direito da Universidade de S&o Paulo, S&o Paulo, 2016.
172 CASELLA, Paulo Borba. Uniao Europeia: instituicdes e ordenamento juridico. Sdo Paulo: LTr,
2002

173 Com a entrada em vigor do Regulamento Geral de Protecdo de Dados Pessoais em maio de
2018, a competéncia do Tribunal foi expandida. Na vigéncia da Diretiva, a competéncia do Tribunal
Ihe permitia conhecer de questdes relacionadas a falhas de transposi¢céo da Diretiva para o direito
interno de cada Estado Membro ou de conflitos interpretativos da lei local, que seriam entdo
solucionados com base no texto da Diretiva. Isso ocorre porque a Diretiva € norma que atribui aos
Estados-Membros a obrigacdo de adotar leis internas em determinado sentido, ndo sendo
diretamente aplicavel, no que se diferencia do Regulamento, que constitui norma supranacional
diretamente aplicavel aos governos, empresas e individuos.
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alcance, como a revogacao da Diretiva n°® 2006/24/CE, que abordava a retencao
de dados de conexdo pelos provedores de acesso!’4.

Essa Diretiva, que tratava da retencdo de dados como nomes de Usuarios,
enderecos IP e localizagdo para fins de investigacdo criminal, enfrentava
inconsisténcias na regulamentacéo regional, motivando a busca por uniformizacao.

Em 2014, o Tribunal de Justica da Unido Europeia declarou a Diretiva
invalida, considerando-a desproporcional, uma vez que nao estabelecia claramente
a gravidade dos crimes justificadores do acesso a esses dados, ndo exigia decisédo
judicial para tal acesso e ndo impunha garantias suficientes para a protecdo dos
dados retidos. Além disso, a diretiva ndo demandava que esses dados fossem
armazenados no territério da Unido Europeia, prejudicando a supervisdo das
autoridades independentes competentes em protecédo de dados pessoais'’®.

Em uma outra oportunidade, o Tribunal proferiu uma decisdo de extrema
relevancia relacionada as transferéncias internacionais de dados pessoais de
cidadados europeus. A Decisdo da Comissdo 2000/520/CE*’8, datada de 26 de julho
de 2000, estabeleceu um programa de "porto seguro” em conjunto com o
Departamento de Comércio dos Estados Unidos da América. Contudo, diante de
revelacbes sobre a devassa de dados pessoais por 6rgdos governamentais, a
reacao do Tribunal foi severa.

A disparidade de abordagens entre os Estados Unidos e a Unido Europeia,
notadamente no que se refere a percepcao econémica dos dados pessoais nos
EUA, onde sao tratados mais como mercadoria do que como aspectos pessoais a
serem protegidos, foi destacada. Essa discrepancia levou a possibilidade de

proibicdo das transferéncias de dados pessoais para os Estados Unidos, com base

174 MENEZES, Wagner. Tribunais internacionais: jurisdicdo e competéncia. S&do Paulo: Saraiva,
2013.

175 UNIAO EUROPEIA. Corte de Justica da Uni&o Europeia. Casos conjuntos C-293/12 e C 594/12.
DigitalRights Ireland Ltd. v. Ireland, julgados em 8 de abril de 2014. Disponivel em:
http://curia.europa.eul/juris/document/document.jsf?docid=150642&mode=req&pagelndex=1&dir=&
occ=fi rst&part=1&text=&doclang=PT&cid=513860. Acesso em: 20/11/2023

176 COMISSAO EUROPEIA. Decisdo 2000/520/CE. Decisdo da Comisséo de 26 de julho de 2000
nos termos da Directiva 95/46/CE do Parlamento Europeu e do Conselho e relativa ao nivel de
proteccdo assegurado pelos principios de “porto seguro” e pelas respectivas questdes mais
frequentes (FAQ) emitidos pelo Department of Commerce dos Estados Unidos da América. Jornal
Oficial L 215, 25 de agosto de 2000. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32000D0520. Acesso em: 20/11/2023
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no artigo 25 da Diretiva 95/46/CE, que veda transferéncias para paises sem niveis
adequados de protecaol’’.

Na tentativa de evitar a interrup¢ao no fluxo de dados entre a Unido Europeia
e os Estados Unidos, foi instituido um programa de conformidade. Esse programa
envolvia o registro de empresas norte-americanas junto ao Departamento de
Comeércio dos EUA, exigindo que tais empresas declarassem publicamente sua
adesdo ao programa, adotassem e apresentassem uma Politica de Privacidade em
conformidade com as normas da Unido Europeia e obtivessem certificagdo anual
junto ao Departamento de Comérciol’®.

Entretanto, em uma decisdo datada de 6 de outubro de 2015, o Tribunal de
Justica da Unido Europeia invalidou a Decisdo 2000/520/CE, motivado por
denuncias feitas por Edward Snowden, ex-agente da Agéncia de Seguranca
Nacional dos EUA. O Tribunal argumentou que os dados transferidos estavam
sujeitos a acesso e processamento pela NSA sem conformidade com os principios
do "Safe Harbour", representando uma grave violacao a intimidade dos titulares
desses dados. Além disso, destacou a falta de meios para que os individuos
buscassem seus direitos e protegessem sua intimidade e dados pessoais contra
violacdes ou uso indevido’®.

ApoOs essa decisao, foram iniciadas discussfes entre os Estados Unidos e a
Unido Europeia para criar um novo programa que garantisse o intercambio de
informagdes. O resultado dessas negociacoes foi a Decisdo de Execucgao
2016/1250/CE®°, que estabeleceu o programa "Privacy Shield" como uma melhoria
do anterior.

No entanto, semelhante ao desfecho do "Safe Harbour", um novo processo
foi instaurado perante o TJUE para analisar a validade do "Privacy Shield",

conhecido como "o caso Schrems II". Nesse novo processo, questionava-se nao

177 MENEZES, Wagner. Tribunais internacionais: jurisdicdo e competéncia. Sdo Paulo: Saraiva,
2013.

178 lbidem.

179 GREENWALD, G; MACASKILL, E. NSA Prism program taps in to user data of Apple Google
and others. The Guardian Online, June 7, 2013. Disponivel em:
http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data. Acesso em: 20/11/2023
180 UNIAO EUROPEIA. Decis&o de Execucdo (UE) 2016/1250 da Comisséo de 12 de julho de
2016 relativa ao nivel de protecdo assegurado pelo Escudo de Protecéo da Privacidade UE-EUA,
com fundamento na Diretiva 95/46/CE do Parlamento Europeu e do Conselho. Jornal Oficial L.
207/1, 01 de agosto de 2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32016D1250. Acesso em: 20/11/2023
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apenas o programa, mas também o mecanismo de clausulas contratuais padrao.
Em conformidade com o RGPD, o responsavel pelo tratamento dos dados pessoais
deve assegurar um nivel adequado de protecdo ao transferir dados para paises
fora da Unido, ou, alternativamente, demonstrar que, mesmo em paises sem
garantias legislativas suficientes, os dados serdo protegidos por medidas
contratualmente impostas'é?.

Assim, a Unido Europeia estabeleceu conjuntos de Clausulas Contratuais
Padronizadas, aprovadas pela Comissdo Europeia, como um meio pelo qual os
responsavel pelo tratamento podem assegurar a transferéncia internacional de
dados, presumivelmente autorizada e devidamente garantida. Anteriormente, o
Privacy Shield se baseava no reconhecimento de adequacao, onde a Comisséo
reconhecia que os dados sob o programa recebiam um "nivel de protecao
adequado”, permitindo assim as transferéncias. No entanto, em outros casos, 0S
responsavel pelo tratamento muitas vezes aplicavam as clausulas-padrdo de
maneira indiscriminada, sem considerar adequadamente se essas clausulas eram
suficientes para garantir a seguranga do tratamento de dados.

O Tribunal de Justica da Unido Europeia, ao analisar a reclamacao sobre a
continuidade dos programas de vigilancia estatal nos Estados Unidos,
particularmente os baseados no Foreign Intelligence Surveillance Act (FISA),
concluiu que o Privacy Shield ndo oferecia protecdo adequada para transferéncias
internacionais. Isso se deveu a falta de garantias processuais adequadas no FISA,
especialmente em relacdo aos direitos basicos (como o direito de acesso) e a
insuficiéncia dos recursos judiciais disponiveis para abusos desses programas de
vigilancia.

Além disso, a decisdo do tribunal estabeleceu que as clausulas contratuais
padrdo aprovadas pela Comissdo ndo eram automaticamente consideradas
"garantias adequadas". Em vez disso, sua adequacéo dependeria da conformidade

efetiva com o tratamento especifico dos dados em questéo. Isso significava que o

181 COURT OF JUSTICE OF THE EUROPEAN UNION (CJEU). Case C-311/18. Data Protection
Commissioner v Facebook Ireland and Maximillian Schrems. Judgment from the Court of Justice of
the European Union (CJEU) relating to the transfer of personal data by a private company from a
European Union (EU) Member State to a private company in a third country for commercial purposes.
It concerns specifically the legality of standard contractual clauses (SCCs) as a mechanism to
transfer personal data outside the EU. The judgment became known as the Schrems Il judgment.
Disponivel em: https://www.europeansources.info/record/cjeu-case-c-311-18-data-protection-
commissioner-v-facebookireland-and-maximillian-schrems/. Acesso em: 20/11/2023
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uso das clausulas contratuais padrdo ndo mais conferiria automaticamente uma
presuncéo de legalidade as transferéncias internacionais.

Portanto, a utilizagdo do Privacy Shield para fundamentar transferéncias
internacionais nao € mais permitida, pois ndo atende aos requisitos do RGPD, e a
eficacia das clausulas contratuais padrdo foi condicionada a sua adequacao
especifica para cada operacéo, removendo a presuncao de legalidade previamente

existente.

2.4 ConsideracOes sobre protecédo de dados no sistema europeu

As disposi¢bes normativas mencionadas representam a base do sistema
europeu de protecdo de dados pessoais, abrangendo também os subsistemas
nacionais. O conjunto de normas supranacionais formado por diretivas,
regulamentos e decisfes € notavel em virtude de sua ambicéo intrinseca.

Assim, o Regulamento Geral de Prote¢cdo de Dados (RGPD) destaca-se
como o documento central, visando a protecdo no tratamento de qualquer dado
pessoal, independentemente de ser automatizado ou néo, e tanto na esfera publica
quanto privada. Embora existam outros instrumentos normativos de igual
relevancia, € pertinente salientar que, para os propositos desta andlise, sdo as
disposicbes do RGPD que estabelecem o parametro para comparagdo com 0
sistema presente no ordenamento juridico brasileiro.

E crucial para este estudo compreender a estrutura do conjunto normativo,
que permite uma certa segmentacdo enquanto mantém uma unidade minima
aplicavel a todos os setores regulamentares. Dentro dessa estrutura, a Convencéao
de Estrasburgo de 1981 emerge como a principal fonte dos valores a serem
protegidos, ocupando o topo do conjunto e servindo como fundamento filoséfico
para os demais esfor¢cos normativos nessa matéria. Desde o ano 2000, a Carta dos
Direitos Fundamentais da Unido Europeia consolidou sua posicdo como garantia
fundamental da protecédo dos dados pessoais, tornando-se parte integral do nucleo
axiolégico do tema.

Desta feita, quatro aspectos principais demandam atencao para estabelecer
pontos comuns de comparacao: a amplitude das normativas, as restricoes e

condigdes relativas ao tratamento de dados em si, os direitos dos titulares de dados
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e 0 modo de tutela, além das obrigacBes impostas aos responsaveis pelo

tratamento de dados.

2.4.1 Abrangéncia

Em relagdo a amplitude, as normas europeias de protecdo de dados
conseguem abranger uma vasta gama de atividades, tanto de natureza publica
quanto privada. Esse alcance € ampliado pela definicdo aberta do que constitui o
tratamento de dados pessoais. Inicialmente, o Regulamento Geral de Protecdo de
Dados (RGPD) aplica-se ao tratamento de dados pessoais, independentemente de
ser realizado por meios automatizados ou ndo, de forma fisica ou digital. O conceito
de tratamento abrange diversas acbes, como discutido anteriormente,
considerando qualquer tipo de utilizacdo ou interacdo com dados pessoais. Da
mesma forma, o conceito de dado pessoal, como também mencionado
anteriormente, € abrangente e refere-se a qualquer informacéo relacionada a uma
pessoa fisica identificada ou identificavel.

No tocante as excecdes a aplicacdo do RGPD, conforme estabelecido no
artigo 2°, estéo excluidos os tratamentos realizados pelos Estados-Membros para
finalidades ligadas a seguranca publica, seguranca nacional, persecucao penal e
fins militares!®. Além disso, sdo excluidos os tratamentos efetuados por uma
pessoa fisica para finalidades exclusivamente pessoais ou domésticas. No entanto,
€ importante ressaltar que essa Ultima exclusdo é bastante restrita, abrangendo
apenas usos de dados considerados absolutamente comuns. Qualquer desvio
dessa norma comum estaria sujeito ao escopo do RGPD, mesmo se realizado por
uma pessoa individual.

Quanto ao escopo territorial, a aplicacdo do RGPD é ampla e pode gerar

questdes de ordem internacional devido a sua aplicacéo extraterritorial em certos

182 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo a proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados). Art. 2° Jornal Oficial L. 119/1008, 04 de maio de 2016.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023.
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casos'®. Resumidamente, estdo sujeitos ao RGPD: (i) todos os tratamentos
ocorridos no territdrio da Unido ou em locais onde as leis da Unido sao aplicaveis,
(i) todos os tratamentos realizados no contexto da operacdo de entidades
estabelecidas na Unido, e (iii) todos os tratamentos realizados por entidades
estabelecidas fora da Unido, mas que oferecem bens e servicos a pessoas na
Unido Europeia ou monitoram o comportamento de pessoas localizadas na Unido
Europeia. Destaca-se que essas definicdes ndo impdem limitacdes a aplicacédo da
legislacdo a tratamentos sem fins lucrativos ou realizados por pessoas individuais,
tampouco consideram o tamanho do tratamento ou o faturamento minimo
decorrente dessa operacao.

E importante observar que o critério de aplicacdo considera, em geral,
pessoas localizadas na Unido Europeia, ndo sendo relevante sua residéncia ou
cidadania. Assim, mesmo uma pessoa que esteja apenas de passagem por esse
territério tem a garantia de que seus dados serdo tratados conforme as disposicdes
do RGPD. Além disso, como mencionado anteriormente, teoricamente, o RGPD
pode ser aplicavel fora do territério da Unido Europeia, caso uma empresa
estabelecida fora desse territério, ao oferecer bens e servigcos ao mercado europeu,
realize o tratamento de dados em conformidade com o Regulamento. Isso evidencia
gue a preocupacdo do RGPD é em parte desconsiderar o aspecto territorial,
reconhecendo que a eficacia da lei esta centrada no tratamento de dados,
independentemente do local onde ocorre ou da localizacdo do responsavel.

Em relacdo a aplicacdo no ambito dos Estados-membros, distintamente da
Diretriz n. 95/46/CE, o RGPD néo indica os critérios de determinacédo do direito
interno aplicavel em cada caso concreto. Segundo Cordeiro, a omissdo de uma
norma que possa reger as situacdes de conflitos, deixa espaco para o surgimento
de duvidas principalmente no que concerne clausulas de abertura, visto também
ndo ser pacifica a possibilidade de as leis de execugdo nacionais tomarem tal

decis&ol®4.

188 CORDEIRO, Ant6nio Barreto Menezes. Direito da Protecdo de Dados: A luz do RGPD e da Lei
n.° 58/2019. Coimbra: Almedina, 2020. ISBN 978-972-40-8952-2. p. 102

184 Cordeiro assevera: “Para efeitos de aplicacdo deste preceito é indiferente se o tratamento em
concreto ocorre dentro ou fora do espaco territorial da Unido, ou seja, o titular dos dados objeto de
tratamento ndo tem de ser cidadao europeu, nem tem de se encontrar em territério da Unido no
momento em que o tratamento ocorre. Trata-se de uma decorréncia I6gico-juridica do espirito do
RGPD e da natureza do direito (fundamental) a prote¢do de dados.” Anténio Barreto Menezes.
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Nesse sentido vale citar a lei n.° 58/2019, de 8 de agosto, atraves da qual o
legislador portugués assegura a execucdo, na ordem juridica interna, do RGPD,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacéo desses dados'®. Cordeiro afirma que o diploma

nacional deve ser interpretado a luz do contetido do RGPD.186

2.4.2. Principios e condicionantes do Tratamento de Dados

O sistema europeu de protecdo de dados apresenta distintivas
condicionantes e restricbes ao tratamento de dados. Essas restricbes sao
estabelecidas por meio de hipoéteses legais que autorizam o tratamento, estando
este, em principio, proibido na auséncia de uma hipotese legal aplicavel. Além
disso, principios e regras sobre a legalidade do tratamento limitam como o0 mesmo
deve ser conduzido, incluindo sua medida, especificacdes, finalidades e meios. Em
contraste com um sistema simplista, no qual o tratamento é condicional a incidéncia
de uma hipétese legal especifica, no sistema europeu, mesmo quando o tratamento
€ viavel, ele pode ser considerado amplamente desleal e, portanto, ilegal.

Um dos principais condicionantes refere-se as bases legais de tratamento,
sendo o consentimento do titular dos dados uma delas. Se o titular consente que
seus dados sejam coletados e processados, h4, em tese, uma base legal para o
tratamento. No entanto, a legislacdo europeia reconhece a limitacdo do
consentimento como uma base legal adequada em todas as situacdes. Por
exemplo, em casos como o de uma vitima de um acidente que chega desacordada
a um hospital, o tratamento de dados (abertura de um prontuario médico) é
necessario para fornecer o atendimento necessario, mas a vitima pode ndo estar
em condi¢cdes de consentir conscientemente para o tratamento de seus dados

pessoais.

Direito da Protecdo de Dados: A luz do RGPD e da Lei n.° 58/2019. Coimbra: Aimedina, 2020. ISBN
978-972-40-8952-2. p. 102

185 PORTUGAL. Lei n.° 58/2019, de 08 de Agosto. LEI DA PROTEQAO DE DADOS PESSOAIS,
2019. Disponivel em https://www.pgdlisboa.pt/leis/ lei_mostra_articulado.php?artigo_id
=3118A0001&nid=3118&tabela=leis&pagina=1&ficha=1&so_miolo=&nversao=#artigo. Acesso em:
14/01/2024

186 CORDEIRO, Anténio Barreto Menezes, Op.cit., p. 103
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Da mesma forma, a obtencdo do consentimento especifico de todos os
clientes de uma empresa para cumprir suas obrigacdes legais, como registros de
vendas para administracao tributaria, € desafiadora. O RGPD reconhece, portanto,
hipéteses legais que autorizam o tratamento de dados sem depender
exclusivamente do consentimento do titular. Isso inclui tratamentos destinados ao
cumprimento de obrigacfes legais, prestacdo de servicos de saude e/ou protecao
a vida do titular ou de terceiros, exercicio regular de direitos (por exemplo, em
processos judiciais, nos quais ndo é razoavel esperar autorizacdo da parte
contraposta) e execuc¢do de um contrato.

Além disso, uma consideracgao relevante no contexto da comparacao a ser
efetuada é a hipétese do Interesse Legitimo'®’. Conforme delineado pelo RGPD, é
permitido ao responsavel pelo tratamento de dados processar informacdes
pessoais quando houver um interesse legitimo consideravel, desde que tal
processamento ndo cause desproporcional prejuizo aos direitos fundamentais do
titular dos dados. O legislador, ao adotar essa abordagem, demanda
essencialmente uma analise de proporcionalidade entre o interesse do responséavel
pelo tratamento e os direitos do titular, assegurando que o tratamento proposto seja
equitativo.

A amplitude do interesse legitimo se justifica pela necessidade de adaptar o
sistema a situacdes ndo antecipadas na elaboracdo do Regulamento. Contudo, é
importante observar que, devido a sua flexibilidade, o interesse legitimo é
criteriosamente monitorado pelas autoridades, com o intuito de regulamentar seu
emprego e restringir suas aplica¢cdes, evitando prejudicar injustamente os titulares
de dados.

Além da avaliagéo da viabilidade do tratamento, é imperativo considerar as
restricbes e condi¢des aplicaveis a forma como os dados sao processados. Nesse
contexto, os principios de prote¢édo de dados, desempenham um papel crucial, pois

impdes limitagdes a maneira como os dados séo tratados. Os principios, contidos

187 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo a proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e alivre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados). Art. 6° Jornal Oficial L. 119/1008, 04 de maio de 2016.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023.
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no art. 5° do RGPD séao: i) licitude, lealdade e transparéncia; ii) limitacdo das
finalidades; iii) minimizacdo dos dados; iv) exatidao; v) limitacdo conservacao; vi)
integridade e confidencialidade; vii) responsabilidade!®,

O principio da licitude, lealdade e transparéncia estabelece que o tratamento
de dados deve ser feito de acordo com os regramentos da RGPD e demais
legislacOes aplicaveis'®®, a lealdade como conceito aberto confere mais amplitude
a licitude, e impde limitagbes a comportamentos contrarios aos interesses do titular
e ao espirito do RGPD, e a transparéncia, por sua vez engloba a comunicac¢ao tanto
do conteldo das informacdes, quanto como os procedimentos da transmissao®.

O principio da limitacdo da finalidade estabelece que os dados devem ser
processados para finalidades legitimas, especificas e explicitamente comunicadas
ao titular. E vedado o tratamento posteriormente de uma forma incompativel com a
finalidade previamente informada!®:.

O principio da minimizacdo dos dados estipula que o dado s6 pode ser
tratado se for adequado, necesséario e pertinente!®? para alcancar a finalidade
definida. J& o principio da exatiddo'%® veda o armazenamento de dados inexatos, e
estabelece a atualizacdo ou 0 apagamento dos mesmos sempre que hecessario.

No principio da limitacdo da conservacéo!®* é imposto, com excec¢des, que
os dados devem ser conservados de uma forma que permita a identificacdo dos
titulares dos dados estritamente durante a janela temporal necesséaria para as
finalidades para as quais sao tratados.

18 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo a proteccao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados). Art. 5° Jornal Oficial L. 119/1008, 04 de maio de 2016.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023.

189 CORDEIRO, Anténio Barreto Menezes. Direito da Protecéo de Dados: A luz do RGPD e da Lei
n.° 58/2019. Coimbra: Almedina, 2020. ISBN 978-972-40-8952-2. p. 152.

190 FRENZEL Apud CORDEIRO, Ant6nio Barreto Menezes. Direito da Protec&o de Dados: A luz do
RGPD e da Lei n.° 58/2019. Coimbra: Almedina, 2020. ISBN 978-972-40-8952-2. p. 154.

191 UNIAO EUROPEIA. Regulamento (UE) n® 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo & proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagcao desses dados e que revoga a Diretiva 95/46/CE Regulamento
Geral sobre a Protecao de Dados). Jornal Oficial L. 119/1008, 04 de maio de 2016. Art. 5°. Disponivel
em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso em:
20/11/2023.

192 CORDEIRO, Anténio Barreto Menezes. Op. cit. p. 159.

193 UNIAO EUROPEIA. Op. cit. Art. 5°.

194 |bidem.
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O principio da integridade e confidencialidade impde o tratamento de forma
segura, com as medidas técnicas adequadas, e o principio da responsabilidade
atribui ao responséavel a responsabilidade em duas dimensdes, como afirma o prof.
Dr. Cordeiro Menezes, vejamos: “[...] O preceito prevé dois deveres distintos: (i) o
responsavel pelo tratamento deve atuar sempre no estrito cumprimento dos
principios elencados no artigo 5.0/1; e (ii) o responsavel pelo tratamento deve
conseguir demonstrar, maxime as autoridades de controlo e aos tribunais, o
cumprimento desses mesmos principios. 95

Estes principios, relevantes ndo apenas para o RGPD, tém importancia
central especialmente quando em comparacdo com a Lei Geral de Protecédo de
Dados brasileira. Se por um lado os principios constituem um desafio pratico
consideravel na precisa gestéo das finalidades e informacdes fornecidas para evitar
uso e manipulacédo descabida, por outro viés oferecem as diretrizes necessarias

gue possibilitam a realizacao do tratamento de dados no sistema europeu.

2.4.3. Direitos do titular e tutela

A salvaguarda dos direitos do titular de dados representa um dos pilares
fundamentais da legislacao referente a protecdo de dados pessoais na Unido
Europeia. Como discutido anteriormente, mesmo os direitos de acesso e retificagéo
foram consagrados como direitos fundamentais, incorporados no artigo 8° da Carta
de Direitos Fundamentais da Unido Europeia.

Os direitos do titular sdo assegurados principalmente pelo artigo 8° da Carta,
pelo artigo 9° da Convencdo de Estrasburgo e pelo capitulo Il do Regulamento
Geral de Protecdo de Dados (RGPD). Dentre esses, o capitulo Ill do RGPD se
destaca por fornecer uma abordagem mais minuciosa desses direitos, englobando
até mesmo aqueles garantidos pelos outros dois instrumentos juridicos. Nossa
analise se concentrara, portanto, no capitulo Ill do RGPD.

Uma primeira énfase desses direitos diz respeito a informagdo sobre o
tratamento de dados. O RGPD estabelece critérios detalhados sobre quais

informacgdes devem ser comunicadas ao titular, seja quando o tratamento de dados

195 CORDEIRO, Antonio Barreto Menezes. Direito da Protecéo de Dados: A luz do RGPD e da Lei
n.° 58/2019. Coimbra: Almedina, 2020. ISBN 978-972-40-8952-2. p.161.
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pessoais ocorre imediatamente apos a coleta direta dos dados pelo préprio titular
(por exemplo, através de um questionario ou formulario de cadastro), ou quando os
dados séo obtidos de terceiros que tiveram contato prévio com o titular. Isso se
aplica, por exemplo, a uma empresa que adquire dados de outra empresa que teve
contato direto com o titular.

Desse modo, mesmo em casos de coleta indireta, a primeira empresa, que
nao teve contato direto com o titular, deve disponibilizar meios para que este
obtenha informacgdes detalhadas sobre o tratamento, podendo incluir a divulgacao
publica dessas informagGes!®.

A legislacdo ndo apenas estipula que o responsavel pelo tratamento deve
fornecer informacdes, mas também determina o conteido dessa comunicagéo. Em
suma, o responsavel pelo tratamento é obrigado a informar: (i) a identidade e os
detalhes de contato do responsavel pelo tratamento, (ii) as informacdes de contato
do encarregado de protecdo de dados, (iii) os propositos e fundamentos juridicos
do tratamento, (iv) os dados efetivamente processados, (v) os destinatarios dos
dados pessoais, quando compartilhados, (vi) detalhes sobre a transferéncia
internacional de dados, (vii) o periodo de retencdo dos dados pessoais, (viii) 0s
direitos garantidos ao titular dos dados, (ix) se o tratamento e compartilhamento de
dados resultam de uma obrigac¢éo legal ou contratual, e (x) se o titular estara sujeito
a decisbes automatizadas, incluindo a definicdo de perfis, com informagdes
relevantes sobre os critérios dessas decisées automatizadas!?’.

Desse modo, o direito de acesso, assemelhando-se ao direito a informacéo,
viabiliza que o titular tenha acesso ndo apenas aos dados efetivamente tratados,
mas também a informacdes abrangentes sobre o tratamento em geral, incluindo
aguelas mencionadas anteriormente e a origem dos dados, caso nédo tenham sido
diretamente obtidos do titular. Este direito € fundamental para a autodeterminacgao
informatica, pois permite ao titular, de maneira informada e ponderada, avaliar a

licitude do tratamento, decidir sobre a apresentacdo de reclamacfes ao

1% UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo a proteccao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacao desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecéo de Dados). Jornal Oficial L. 119/1008, 04 de maio de 2016.
Art. 14. Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679.
Acesso em: 20/11/2023

197 |bidem.
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responsavel ou a autoridade de supervisdo, e optar por exercer outros direitos
garantidos pela legislacao.

Além do direito de acesso, sdo garantidos acessoriamente os direitos de
eliminacdo e corregdo. O direito de corregao concede ao titular a prerrogativa de
atualizar ou corrigir dados incorretos sobre si, enquanto o direito de eliminacao
permite solicitar o apagamento de dados pessoais em circunstancias especificas,
respeitando as limitagdes legais e ndo sendo um direito absoluto.

Dentre outros direitos assegurados pela legislacdo da Unido Europeia,
incluem-se o direito a restricdo ao tratamento de dados, geralmente aplicavel em
situacdes de decisdes pendentes sobre o tratamento em razdo de reclamacéo ou
solicitacdo do titular, o direito a portabilidade de dados, que possibilita a
transferéncia de dados pessoais a outro prestador de servicos, o direito de oposicéo
ao tratamento para certas finalidades como e-mail marketing, e o direito de se opor
a decisbes automatizadas, requerendo que decisdbes ndo se baseiem
exclusivamente no tratamento automatizado de dados pessoais.

A diversidade de direitos consagrados pela legislagdo denota um
fortalecimento da autocomposicdo para a resolucdo de conflitos, atribuindo ao
titular a responsabilidade primordial de fiscalizar o uso de seus dados. Este papel
contribui para a autodeterminacdo informativa, capacitando o titular com os
instrumentos necessarios para tomar decisfes informadas sobre seus dados
pessoais. Embora a via judicial ndo seja obrigatéria, € preferivel, inclusive para o
titular, que certas demandas sejam inicialmente tratadas de forma particular,
permitindo a resolucédo eficiente de conflitos. Esse mecanismo requer que o
responsavel pelo tratamento exponha sua justificativa para o tratamento em
andlise.

Na auséncia desses direitos, o responsavel nao teria a obrigacéo legal de
responder a uma solicitacdo do titular, conferindo-lhe vantagens em uma possivel
demanda judicial ou administrativa. Quando esses direitos s&o garantidos, 0
responsavel ndo apenas deve responder em prazo determinado, mas sua
justificativa vincula suas estratégias de defesa.

Assim, a garantia de direitos ao titular € uma ferramenta crucial para
assegurar o cumprimento adequado das obrigacfes de tratamento e a resposta

correta as solicitacdes, sendo uma fonte de responsabilidade e prestacdo de
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contas. Esses direitos também capacitam o titular a obter informacfes sobre
tratamentos irregulares e submeté-las ao escrutinio das autoridades, tornando-se
essenciais para a efetividade da tutela de direitos no ambito do Regulamento Geral
de Protecao de Dados (RGPD).

2.4.4. Responsabilidade, accountability e seguranca

Em dltima analise, e de maneira igualmente significativa, € imperativo
destacar as responsabilidades relacionadas a responsabilizacédo dos responsaveis
pelo tratamento, prestacdo de contas (accountability) e seguranca dos dados. Em
um primeiro contexto, os responsaveis pelo tratamento, comumente referidos como
agentes de tratamento, assumem papéis distintos como responsavel pelo
tratamento (controlador) ou subcontratante (operador)198,

O responsavel pelo tratamento, de forma simplificada, é a entidade
primariamente responséavel pelo tratamento, determinando finalidades e meios,
além de colher possiveis beneficios advindos do tratamento de dados.%°

O subcontratante, por outro lado, é a entidade que executa o tratamento,
estritamente sob as diretrizes do responsavel pelo tratamento. Essa distincdo é
crucial, pois influencia as responsabilidades contratuais em situagdes como
vazamento de dados.

O impacto pratico dessa diferenciacdo é evidenciado na necessidade dos
responsavel pelo tratamento estabelecerem relacdes contratuais detalhadas para
assegurar que as acdes dos subcontratantes estejam sempre em conformidade
com a legislacdo. Uma prética decorrente do Regulamento Geral de Protecéo de

Dados (RGPD), por exemplo, é a negociacdo de clausulas robustas de protecéo de

198 O art. 4° do RGPD dispde sobre o assunto. Em inglés os termos utilizados sdo “controller” e
“processor”. Traduzidos como “responsavel pelo tratamento” ou “controlador” e “subcontratante” ou
“operador”. Disponivel em: https://eur-
lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso em: 20/11/2023

19 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo & proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecédo de Dados). Jornal Oficial L. 119/1008, 04 de maio de 2016. Art. 4°. Disponivel
em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso em:
20/11/2023
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dados, mesmo quando néo explicitamente exigidas por lei, tornando-se uma pratica
comum em diversos paises, inclusive no Brasil?°°,

Esse impacto também se manifesta nos principios de accountability. O
RGPD estipula ndo apenas que os agentes de tratamento devem obedecer a lei,
mas também devem fazer esfor¢os ativos para demonstrar tal conformidade. Essa
responsabilizacdo poés-fato surge da transicdo de um sistema que demandava
autorizagdo prévia para o tratamento de dados para um modelo de controle
posterior, onde a conformidade com a lei é predominantemente fiscalizada ap6s o
inicio do tratamento de dados.

A obrigacdo de accountability evoluiu para abranger programas complexos
de governanca em dados pessoais, assemelhando-se a programas de compliance
anti-corrupgdo, que incluem o estabelecimento de politicas internas sobre
tratamento de dados, praticas contratuais responsaveis, treinamento continuo dos
colaboradores e gestao proativa de riscos em protecdo de dados.

Por fim, e ndo menos relevante, encontram-se as obriga¢gdes de seguranca
dos dados. O RGPD, seguindo a linha da Diretiva de Protecdo de Dados, adotou
uma abordagem similar quanto a seguranca dos dados pessoais. Reconhecendo a
constante evolucdo do campo tecnoldgico relacionado a protecdo de dados, a
legislacdo procura ser tecnicamente neutra.

Assim, o0 RGPD estabelece que os agentes de tratamento devem adotar as
medidas adequadas, sejam técnicas, fisicas ou administrativas, para garantir a
seguranca dos dados?%t. Embora ndo detalhe medidas especificas, o regulamento
fornece critérios a serem considerados, incluindo a confidencialidade, integridade,
disponibilidade e resiliéncia dos dados, bem como as caracteristicas e riscos do
tratamento, a tecnologia disponivel e os custos associados.

200 Sobre este assunto, confira-se: ALVES, Carla Segala; GUIDI, Guilherme Berti de Campos.
Clausulas contratuais e dados pessoais: controladores, operadores, cocontroladores e
transferéncias internacionais. In: BLUM, R.O.; VAINZOF, R.; MORAES, H.F. Data protection officer
(encarregado): teoria e préatica de acordo com a LGPD e o RGPD. S&o Paulo: Thomson Reuters
Brasil, 2020.

201 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo & proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e alivre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados). Jornal Oficial L. 119/1008, 04 de maio de 2016. Art. 22.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023
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Essa flexibilidade € um aspecto notavel, alinhando-se as praticas
estabelecidas no campo da seguranca da informacéo em relacéo a gestao de riscos

de seguranga.

2.5 Dados sensiveis, e a protecdo a saude no RGPD

O Regulamento Geral de Protecdo de Dados distingue os dados
sensiveis??? dos demais dados. Isto pois, os dados sensiveis se distinguem dos
demais na medida em que por possuir uma natureza especialmente sensivel em
relacdo a direitos e liberdades fundamentais, no contexto do seu tratamento, podem
implicar riscos para os direitos e liberdades fundamentais?°3.

Em relacdo a esses dados, tém-se que, por regra geral, eles ndo devem
ser objeto de tratamento, salvo se a operacao for permitida em casos especificos
presente no proprio regulamento, ou nos regramentos dos estados-membro, que
podem determinar condi¢des especificas com fins de adaptacao para cumprimento
de obrigacéo legal, ou exercicio de funcdes de interesse publico, ou exercicio de
autoridade publica?®,

A natureza dos dados sensiveis é esclarecida pelo art. 9°, que consagra
dois grandes blocos, primeiramente os “dados pessoais que revelem a origem racial
ou étnica, as opinides politicas, as conviccdes religiosas ou filoséficas ou a filiacao
sindical?%5, assim como o0s “dados genéticos, dados biométricos para efeitos de
identificacdo exclusiva de uma pessoa singular, dados relativos a saude ou dados

relativos a vida sexual ou orientagdo sexual de uma pessoa singular°8,

202 Cordeiro afirma que o legislador europeu “dados sensiveis” ou “dados especiais” indistintamente,
como sin6nimos. CORDEIRO, Anténio Barreto Menezes. Direito da Protecdo de Dados: A luz do
RGPD e da Lei n.° 58/2019. Coimbra: Almedina, 2020. ISBN 978-972-40-8952-2. 132.

203 UNIAO EUROPEIA. Regulamento (UE) n® 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo & proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e alivre circulacéo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecéo de Dados). Considerando 51. Jornal Oficial L. 119/1008, 04 de maio de
2016. Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679.
Acesso em: 20/11/2023

204 UNIAO EUROPEIA, op. Cit., art. 9°.

205 |hidem.

206 |hidem.
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Cordeiro admoesta que a escolha dessa categoria de dados nédo é
arbitraria, mas que por si reconhece a soberania da proibicdo da nao discriminacao,
constante no art. 21 da Carta, bem como no art. 26/1 da CRP. Além disso, afirma
também que esse raciocinio se fortalece a medida em que se leva em consideragéo
a natureza do direito envolvido, o qual poderia colocar em uma situacado de
vulnerabilidade extrema o titular dos dados, além dos possiveis impactos

prejudiciais que poderiam resultar do seu tratamento?®’.

2.5.1 Dados relativos a saude

Desta feita, tendo em vista 0 escopo do presente trabalho, a seguir
serdo apresentados esclarecimentos mais pormenorizados acerca dos dados
sensiveis relativos a saude.

O art. 4° define dados relativos a saude como ‘todos os dados que
facultam informacdes sobre a saude fisica ou mental de uma pessoa
singular”?°® Nessa esteira, a luz da jurisprudéncia do TJEU deve-se conferir sentido
lato a expressao. No caso Lindqvist?%?, relacionado a violacdo de dados pessoais,
o Tribunal de Justica considerou que a expressao “dados relativos a saude’ deve
ser objeto de uma interpretacdo ampla, de modo a incluir informacdes relativas a
todos os aspectos, tanto da saude fisica como mental de um individuo. Nessa
oportunidade, a referéncia ao fato de uma pessoa ter lesionado o pé foi considerado
um dado pessoal relativo a saude.

O art. 4° é complementado também pelo considerando 35, que detalha e
exemplifica elementos que séo considerados dados pessoais relativos a saude, a

saber todos os dados relativos ao estado de saude de um titular que revelem

207 CORDEIRO, Antdnio Barreto Menezes. Direito da Protecéo de Dados: A luz do RGPD e da Lei
n.° 58/2019. Coimbra: Almedina, 2020. ISBN 978-972-40-8952-2. p. 133.

208 UNIAO EUROPEIA, op. Cit., art. 4°.

209 O caso referenciado foi remetido pelo Tribunal de Recurso de Gota (Suécia) ao Tribunal de
Justica Europeu para uma decisao sobre questdes relativas ao ambito e a interpretacao da Diretiva
de Protecdo de Dados. O caso dizia respeito ao processo penal contra a Sra. Lindqvist, que foi
acusada de violagcéo da legislacdo sueca sobre a protecdo de dados pessoais por manter uma
pagina na Internet contendo informag8es de seus colegas sem o seu consentimento. Disponivel em
Bodil Lindgvist (ccgnlud.org). Acesso em 10/01/2024.
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informacdes sobre “a sua saude fisica ou mental no passado, no presente ou no

futuro™10, A definicdo também inclui:

“as informacBes sobre a pessoa singular recolhidas durante a inscrigdo
para a prestacdo de servicos de salde, ou durante essa prestagéo,
conforme referido na Diretiva 2011/24/UE do Parlamento Europeu e do
Conselho (9), a essa pessoa singular; qualquer nimero, simbolo ou sinal
particular atribuido a uma pessoa singular para a identificar de forma
inequivoca para fins de cuidados de salde; as informacdes obtidas a partir
de andlises ou exames de uma parte do corpo ou de uma substancia
corporal, incluindo a partir de dados genéticos e amostras bioldgicas; e
guaisquer informacdes sobre, por exemplo, uma doenca, deficiéncia, um
risco de doenca, historial clinico, tratamento clinico ou estado fisiol6gico
ou biomédico do titular de dados, independentemente da sua fonte, por
exemplo, um médico ou outro profissional de salde, um hospital, um

dispositivo médico ou um teste de diagndstico in vitro.”211

Cabe ressaltar ainda que, diretamente associados aos dados relativos a
saude, também estdo os dados genéticos, que sdo protegidos da mesma maneira.
O regramento afirma que eles sdo “os dados pessoais relativos as caracteristicas
genéticas, hereditarias ou adquiridas, de uma pessoa singular que deem
informacdes Unicas sobre a fisiologia ou a salude dessa pessoa singular e que
resulta designadamente de uma andlise de uma amostra biolégica proveniente da
pessoa singular em causa ™12, e o considerando 34 ainda completa dispondo que a
amostra em questdo € “nomeadamente da analise de cromossomas, acido
desoxirribonucleico (ADN) ou acido ribonucleico (ARN), ou da analise de um outro

elemento que permita obter informacgdes equivalentes” 213,

2.5.2 O Tratamento dos dados sensiveis

210yNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo & proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecéo de Dados). Considerando 51. Jornal Oficial L. 119/1008, 04 de maio de
2016. Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679.
Acesso em: 20/11/2023

211 UNIAO EUROPEIA, op. Cit., considerando 35.

212 UNIAO EUROPEIA, op. Cit., art. 4°,

213 UNIAO EUROPEIA, op. Cit., considerando 34.
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Apesar de ser categorico ao se referir que é expressamente proibido o
tratamento de dados relativos a saude, ha uma série de excecdes que podem se
verificar nos mais diversos casos. A primeira delas, constante na alinea a) do artigo
9° ¢ no caso de consentimento explicito. E necessario que o consentimento seja
livre, informado, especifico, e inequivoco, além disso, ele tem que poder ser retirado
a qualguer momento, sem prejuizos para o titular. Goncalves?* afirma que no
contexto da saude publica a avaliacdo de consentimento livre necessita ser
realizada cautelosamente, visto que h& potencial de consequéncias negativas
significativas quando os titulares de dados recusam a dar o seu consentimento, e
0 consentimento sob ameaca de ndo tratamento ndo pode ser considerado um
consentimento livre.

Outra excecdo, prevista na alinea b), é quando o tratamento € indispensavel
para o cumprimento de obrigacées, bem como o exercicio de direitos especificos
do responsavel pelo tratamento, ou do titular dos dados em matéria de legislacao
laboral, seguranca social e de protecdo social. Isso tudo na medida em que
permitido pelo direito, ou por convengéo coletiva.

Se o tratamento for necessario para proteger os interesses vitais do titular
dos dados ou, de outra pessoa singular, no caso do titular esta incapacitado de dar
0S seus consentimentos, também € possivel realizar o tratamento de dados
relativos a saude?!®. O tratamento de dados pessoais com base no interesse vital
de outra pessoa s6 é possivel quando ele ndo puder se fundamentar em qualquer
outro fundamento juridico?'®, do que so6 é aplicavel em casos muito vitais, como por
exemplo caso em que o titular dos dados esta inconsciente e é necessario o acesso
aos dados a fim de saber informacgbes acerca de alergias a medicamentos que
podem ser vitalmente decisivos no sucesso do tratamento, deve-se considerar

também a existéncia de representantes legais que poderia suprir a falta de

214 GONGALVES, Anabela Susana de Sousa. O tratamento de dados pessoais relativos a satde no
ambito do RGPD. Cidades Inteligentes e Direito, Governag¢éo Digital e Direitos. Coimbra: Almedina,
p. 251-269, nov. 2023 978-989-40-1598-7. P. 260.

215 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo a proteccao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e alivre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecédo de Dados). Jornal Oficial L. 119/1008, 04 de maio de 2016. art. 9°, alinea c.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023.

216 UNIAO EUROPEIA, op. Cit, considerando 46.
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consentimento do titular?l’ . Cordeiro afirma que a necessidade deve ser medida
no sentido em que a nédo realizacdo do tratamento levara, ou ndo impedira a
producéo de danos gravosos?é.

A alinea d) do art. 9° cita uma derrogacdo no ambito de atividades legitimas
por uma fundacéo viva associacao ou qualquer outro organismo sem fins lucrativos.
Para tanto os dados devem ser dos membros, antigos ou atuais, ou pessoas que
mantenham contatos com estas entidades, possivelmente doadores ou voluntérios.

Quando os dados forem manifestamente tornados publicos pelo proprio
titular o tratamento também é permitido. Isso pois, quando decidida pelo préprio
titular tal divulgacao publica € interpretada como uma renuncia a protecao do artigo
nono. Afinal se o préprio titular reconhece que é exposicdo viro e o tratamento
desses dados nédo lhe é prejudicial ndo h& porqué a protecdo ser perpetuada
imotivadamente?!®. Cabe ressaltar nesse ponto, toca-se apenas nas manifestacdes
tornadas publicas pelo proéprio titular, partindo de uma decisao livre e esclarecida
do mesmo, e ndo difundidas por terceiros.

Outra excecédo é a necessidade do tratamento para defesa dos direitos em
processo judicial, ou sempre que os tribunais atuem no exercicio das suas funcfes
jurisdicionais??°. A alinea g) do art. 9° também dispde acerca da possibilidade do
tratamento de dados relativos a saude quando a motivacéo for interesse publico
importante, sempre que previstos na legislacdo europeia ou nacional. Além disso é
mister que seja proporcional ao objetivo, preveja medidas adequadas e especificas
gue salvaguardem os direitos e interesses dos titulares de dados, e respeite o
direito a autodeterminacéo informacional. Segundo Goncalves, proporcionalidade

nesse caso é sempre que nao houver outra medida menos prejudicial??’. Destaca-

217 WEICHERT, Anotacéo ao artigo 9.0 do RGPD em Kiihling/Buchner, Rn. 68. Apud, CORDEIRO,
Antonio Barreto Menezes. Direito da Protecdo de Dados: A luz do RGPD e da Lei n.° 58/2019. p.
243.

218 CORDEIRO, Antdnio Barreto Menezes. Direito da Protecdo de Dados: A luz do RGPD e da Lei
n.° 58/2019. Coimbra: Almedina, 2020. ISBN 978-972-40-8952-2, p. 243.

219 |bidem, p. 245.

220 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo & proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecéo de Dados). Jornal Oficial L. 119/1008, 04 de maio de 2016. art. 9°, alinea g.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023.

221 GONGALVES, Anabela Susana de Sousa, O tratamento de dados pessoais relativos a satde no
ambito do RGPD. Cidades Inteligentes e Direito, Governacgéo Digital e Direitos. Coimbra: Almedina,
p. 251-269, nov. 2023 978-989-40-1598-7.p. 260.
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se que o processamento de dados sensiveis com base em interesses publicos
significativos pode ser estabelecido pelo Direito da Unido Europeia ou pelas
legislacdes internas dos Estados-Membros. Cordeiro, por sua vez, afirma que,
nesses casos, devido a natureza especial desses dados sensiveis, € necessario
um cuidado especial durante a elaboracéo legislativa correspondente, o que inclui
esclarecimentos detalhados sobre o interesse publico especifico que esta sendo
buscado e a identificacéo precisa dos dados que serdo objeto desse tratamento??2.

Também pode-se justificar o tratamento de dados pessoais relacionado a
salde justamente em situacdes de “necessidade para fins de cuidados médicos ou
sociais que devem ser necessariamente para: medicina preventiva; medicina
ocupacional; diagndstico médico; prestacdo de cuidados ou tratamentos de saude
ou de acdo social; gestdo de sistemas e servigcos de saude; acdo social com base
no direito da unido ou dos estados-membros™23, A referida excecdo também
comporta 0s casos de tratamento por forca de um contrato com o profissional de
saude, sendo que sé podem ser tratados por esse fim se o profissional estiver
legalmente sujeito obrigacdo de sigilo profissional, ou uma obrigacdo de
confidencialidade?®?4.

A alinea i) do artigo nono afirma que o tratamento se for necessario por
motivos de interesse publico no dominio da saude publica, ainda exemplifica
citando a protecdo contra ameacas transfronteiricas as graves para a saude, a
exemplo da pandemia de COVID-19, ou para assegurar o elev.ado nivel de
qualidade e de seguranca dos cuidados de saude e dos medicamentos ou
dispositivos médicos. O conceito de saude € definido no 3.0/1, c) do Regulamento
(CE) n.0 1338/2008, de 16 de dezembro como:

“Todos os elementos relacionados com a salde, a saber, o estado de
saude, incluindo a morbilidade e a incapacidade, as determinantes desse
estado de salide, as necessidades de cuidados de salde, os recursos atri-
buidos aos cuidados de salde, a prestacdo de cuidados de salde e o

222 CORDEIRO, Antdnio Barreto Menezes. Direito da Protecéo de Dados: A luz do RGPD e da Lei
n.° 58/2019. Coimbra: Almedina, 2020. ISBN 978-972-40-8952-2, p. 246.

23NIAO EUROPEIA. Regulamento (UE) n® 2016/679 do Parlamento Europeu e do Conselho de 27
de abril de 2016 relativo a proteccdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecéo de Dados). Jornal Oficial L. 119/1008, 04 de maio de 2016. art. 9°, alinea h.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023.

224 UNIAO EUROPEIA, op. Cit, art. 9°/3.
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acesso universal aos mesmos, assim como as despesas e 0
financiamento dos cuidados de salde, e as causas de mortalidade.”?25

Segundo cordeiro € necessario que se compreenda que apesar de qualquer
um desses elementos justificar o tratamento de dados sensiveis é estritamente
necessario que ele seja motivado por interesse publico??®.

Por fim é possivel realizar o tratamento se indispensavel para fins de arquivo
de interesse publico, investigacao cientifica ou histérica ou para fins estatisticos??’.
Ressalta o principio da necessidade e o da proporcionalidade na medida em que o
tratamento deve ser necessario e proporcional ao objetivo visado. Sendo que esta
sujeito as garantias adequadas querem seguramente medidas técnicas e
organizativas a fim de assegurar o respeito do principio da minimizacdo dos dados,
ou seja, os dados a tratar devem ser adequados, pertinentes e limitados ao que é
exigido pelas finalidades que determinam o tratamento??2.

Insta ressaltar que em relacdo aos dados genéticos e relativos a saude os
estados membros podem manter ou estabelecer novas condi¢cdes e até mesmo
limitacdes??°. Gongalves afirma que devido a natureza dos dados, é justificavel a
possibilidade dos estados membros conferem protecbes adicionais ao seu
tratamento, apesar disso, se revela incoerente pois autoriza demasiada
fragmentacao decorrente dos diferentes niveis de protecédo de dados, conferida por
cada estado membro?%,

E importante ressaltar que, apesar das consideracdes realizadas, o objetivo

aqui ndo é apresentar um histérico normativo completo e detalhado, visto que isso

225 YNIAO EUROPEIA. Regulation (ec) no 1338/2008 of the european parliament and of the
council of 16 December 2008 on Community statistics on public health and health and safety at
work (Text with EEA relevance). [s.I: s.n.]. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32008R1338&from=PT. Acesso em: 20 jan. 2024.

226 CORDEIRO, Ant6nio Barreto Menezes. Direito da Protecdo de Dados: A luz do RGPD e da Lei
n.° 58/2019. Coimbra: Almedina, 2020. ISBN 978-972-40-8952-2, p. 247.

227 UNIAO EUROPEIA. Regulamento (UE) n® 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo a proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados). Jornal Oficial L. 119/1008, 04 de maio de 2016. art. 9°, alinea j.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023.

228 UNIAO EUROPEIA, op. Cit, Art. 89.

229 UNIAO EUROPEIA, op. Cit, art. 9°, alinea

230 GONCALVES, Anabela Susana de Sousa, O tratamento de dados pessoais relativos a satde no
ambito do RGPD. Cidades Inteligentes e Direito, Governacgéo Digital e Direitos. Coimbra: Almedina,
p. 251-269, nov. 2023 978-989-40-1598-7.p. 268.
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ja foi realizado em inUmeras obras, mas estabelecer as bases para demonstrar que
foram essas regulacdes estabeleceram um mecanismo capaz de estabelecer
limites no processamento de dados pessoais na crise de salude publica da Covid-
19, permitindo tanto que se evitasse resultados negativos em relacdo a pandemia,

guanto a protecao de direitos fundamentais.

3. EVOLUCAO DO DIREITO DE PRIVACIDADE NA ESTRUTURA
CONSTITUCIONAL BRASILEIRA

O objetivo deste capitulo é fazer uma breve descricdo do desenvolvimento
da protecéo de dados pessoais no Brasil, que possui como importante marco legal
a Lei Geral de Protecdo de Dados Pessoais LGPD, conforme serd demonstrado

nas subsecdes a sequir.

3.1 Principais especificidades sobre dados pessoais e categoriais especiais

de informacéao

A importancia da protecao legal dos dados pessoais reside no fato de que
tanto esses como outros dados deles obtidos quase representam uma pessoa
perante a sociedade, o que representa uma parte real de sua personalidade.
Portanto, embora nem sempre de uso pratico 6ébvio, uma explicacdo da diferenca
entre 0os conceitos de dados pessoais e informacdes pessoais pode ser util para

uma discussao aprofundada sobre o assunto.?3!

3.1.1 Dados pessoais X Informacfes pessoais

Quando se utilizam os termos dados pessoais e informagfes pessoais, €
inegavel que os dois se sobrepdem em diferentes circunstancias e representam
certos aspectos do fato, da realidade. Em termos de detalhes, dados podem ser

vistos como um termo primitivo e fragmentado, que pode ser entendido como

231 BOFF, Salete Oro; FORTES, Vinicius Borges. A Privacidade e a Prote¢do dos Dados Pessoais
no Ciberespagco como um Direito Fundamental: perspectivas de constru¢do de um marco
regulatério para o Brasil. Sequéncia (Floriandpolis) [online]. 2014, n.68.
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informacdo em estado potencial, que se torna informacdo somente quando é
transmitida, recebida e compreendida.?3?

Segundo Souza?33, esse conhecimento é anterior ao processo interpretativo
e criativo. Assim, aparece como uma conjuntura de eventos, acbes humanas que
tendem a mudar as pessoas, conteudos, entre outras coisas, segundo a
personalidade, afetividade.

Normalmente, os objetos devem ser identificados ou pelo menos
identificaveis, mas nem sempre é esse 0 caso, por exemplo, N0s casos em que a
informacéo se refere a pessoas de natureza ndo especificada. Em tais situacoes,

segundo Souza:

As informagfes sdo mantidas andnimas e utilizadas para fins estatisticos
e protegem as pessoas cujas informag8es foram previamente coletadas e
armazenadas. Ressalta-se que, por serem esses dados an6nimos e
tratados de forma a impossibilitar a identificacdo, deixam de estar sujeitos
a disciplina e prote¢éo da protecdo de dados pessoais, uma vez que ndo
violam a natureza protetiva desse direito: a privacidade e personalidade
humana.?3#

Dados pessoais sdo algo que vao além de seu mero contetudo e requerem
um procedimento prévio para sua andlise. Eles podem ser compartilhados de
inimeras formas, sejam fotos, videos, e diversas situacfes, inclusive coisas
relacionadas a valores.?3®

Com base na Convencédo de Strasbourg, uma boa forma de conceituar a
terminologia seria a seguinte: "qualquer informacdo sobre uma pessoa natural
identificada ou identificavel".2%¢

Desse modo as informacdes pessoais, diferem das demais por um viés mais
objetivo entre o individuo e as informacfes relevantes, independentemente das

questdes que lhes dizem respeito. Segundo Doneda?®’, essa conexdo subjetiva

282 CAVALCANTI, José Carlos. “The new ABC of ICTs (analytics +big data + cloud computing: a
complex trade-off between IT and CT costs”. Hershey: |G Global, 2016.

233 SOUZA, Carlos Affonso Pereira de. Contornos atuais do direito a imagem. Brasilia: Fundacao
Getulio Vargas, 2018.p.42

234 Ibidem.

235 GARCIA, Lara Rocha. Lei Geral de Protecdo de Dados Pessoais (LGPD: guia de implantacgéo.
Sao Paulo: Edgard Bliicher Ltda, 2020.

236 SOUZA, Carlos Affonso Pereira de. Op. cit.p.42

237 DONEDA, Danilo. A protecéo de dados pessoais como direito fundamental. Revista Espacgo
Juridico 12/103. Joagaba: Unoese, 2011. P. 98
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seria “além de outras categorias de informagdes que, embora possam ter alguma
relagdo com a pessoa, ndo seriam exatamente informagdes pessoais”

Diante disso, é muito importante esclarecer que o objetivo da protecao de
dados ou informacfes pessoais € proteger a pessoa e sua personalidade, e ndo o
dano em si.?38

Com isso em mente, o tOpico a seguir discute categorias de dados
especificas que representam uma categoria de dados que representa uma ameaca
maior a personalidade do individuo.

3.1.2 Categorias especiais de informacao: eventuais riscos de discriminagéo

A andlise desta categoria de dados desenvolve-se a partir do conhecimento
de que o tratamento de determinados dados pode constituir uma ameaca maior, e
mais grave, a personalidade e a liberdade da pessoa do que outros, o que pode
conduzir a uma nova questado de igualdade, que se fora infringida pode levar a
acOes potencialmente discriminatdrias, por exemplo.?3°

A questdo é tratada de forma diferenciada nas normativas, além de
costumar vir acompanhada de normativas gradativamente mais rigidas, visando a
melhor protecéo dos cidaddos e da sociedade.?*°

E muito importante proteger todo tipo de informacg&o, mesmo aquelas que
nao sdo consideradas tdo importantes, pois mesmo que pareca algo insignificante,
pode se tornar sensivel ao longo do tempo.?4!

Nesse sentido, Oliveira?#2 acrescenta que: “E com tratamento de dados

sensiveis que é capaz de transformar dados inofensivos em dados potencialmente

238 CAVALCANTI, Natdlia Peppi; SANTOS, Luiza Mendonga da Silva Belo. A lei geral de protegéo
de dados do brasil na era da big data. In: Tecnologia Juridica & Direito Digital - Il Congresso
Internacional de Direito, Governo e Tecnologia, 2., 2018, Belo Horizonte. Anais [...]. Belo
Horizonte: F6rum, 2018, v.1, p. 351-366.

239 BOFF, Salete Oro; FORTES, Vinicius Borges. A Privacidade e a Protecdo dos Dados Pessoais
no Ciberespaco como um Direito Fundamental: perspectivas de construcdo de um marco
regulatério para o Brasil. Disponivel em: https://periodicos.ufsc.br/index.php/sequencia/
article/view/2177-7055.2013v35n68p109/26949. Acesso em: 04/01/2024. P.120.

240 DONEDA, Danilo. Op.cit.,p.100.

241 BOFF, Salete Oro; FORTES, Vinicius Borges. Op. cit., p.122.
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discriminatérios”. Segundo Martins?43, “informacgdes insignificantes podem adquirir
um novo valor. Dessa forma, deixardo de ser gerados dados irrelevantes no
tratamento eletrénico de dados. ”

Certamente n&o deveria haver proibicdo absoluta de acesso e uso de dados
pessoais, pois tal pratica colocaria em risco a seguranca necessaria para a
execucao das ac¢des judiciais e seria contrario a autonomia da negocia¢cao. Nao so
nestes casos, mas também quando a utilizagdo € legal e necessaria, por exemplo
em atividades de investigagdo ou mesmo médicas, ndo cabe a recusa total no
tratamento de dados pessoais.?**

Por ultimo, importa ressaltar que, como ja abordado nesse trabalho, o artigo
6.° do RGPD (Regulamento Geral de Protecdo de Dados), que regula a matéria na
Unido Europeia, ndo impede a plena utilizacdo desta informacao, apenas em alguns
casos.

Nesse sentido, merecem discriminacéo especifica os dados pessoais que
sejam, pela sua natureza, especialmente sensiveis do ponto de vista dos direitos e
liberdades fundamentais, dado que o contexto do tratamento desses dados podera
implicar riscos significativos para os direitos e liberdades fundamentais. Além disso,
deveréo incluir-se neste caso os dados pessoais que revelem a origem racial ou
étnica, questdes relacionadas a sexualidade, bem como ao direito a saude, pontos

que serdo mais profundamente abordados no capitulo 4 desta pesquisa.

3.2 Evolucao da protecao de dados no brasil

A respeito do contexto da protecdo a privacidade no Brasil, Salete Oro Boff
e Vinicius Borges Fortes?*®, no texto “A Privacidade e a Protecdo dos Dados
Pessoais no Ciberespaco como um Direito Fundamental: perspectivas de
construcdo de um marco regulatério para o Brasil’, explicam a evolucdo da
tecnologia principalmente na questdo da comunicacdo e informacao, também

analisam sob a realidade brasileira, as legislagdes, marcos pontos de principio de

243 MARTINS, Guilherme Magalh&es. O direito ao esquecimento na Internet. In: Direito Privado e
Internet. Coord: Guilherme Magalhdes Martins. Sdo Paulo: Editora Atlas, 2014.
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245 BOFF, Salete Oro; FORTES, Vinicius Borges. A Privacidade e a Prote¢do dos Dados Pessoais
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regulatério para o Brasil. Sequéncia (Florianépolis) [online]. 2014, n.68
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protecdo ,como instrumentos normativos e controle da distribuicdo das informacfes
pessoais, visando 0 asseguramento de protecdo de forma juridica aos direitos a
privacidade e inviolabilidade dos dados.

Os autores com a proposta de pesquisa no Brasil, pais que deu, tardiamente,
a devida relevancia sociocultural, juridica para esse tema de privacidade em
contemporaneidade com o advento de novas tecnologias e de que forma deve ser
feita a protecdo juridica do direito a privacidade e protecdo dos dados, as principais
propostas e instrumentos, contextualizagao e delimitar as dimensdes das violagoes
desses direitos para o estudo.?4®

Com o conceito de ciberespaco, para no¢des de base do estudo, sociedade
da informacéo, demonstra o histérico do surgimento da internet, com base em
estudos e pesquisas de novas formas de comunicacéao e informacao, a criagao dos
primeiros softwares para navegacdo nas World Wide Web, por conta da Guerra
Fria, onde ndo ha um confronto direto, mas de guerra de informacdes, narrativas
ideoldégicas. Com o tempo, finda a guerra fria, ocorreu uma democratizacdo da
informacé&o, o acesso a populacao e processos de inclusdo digital para a populacao
e citam, por reflexos pela chegada das novas tecnologias a época.?*’

A partir de entdo, surgem problemas juridicos decorrente da popularizacao
do uso das redes, promovendo questdes referentes ao direito a privacidade e
protecdo dos dados pessoais, com isso surgem diretrizes e marcos regulatérios em
escala global, com os objetivos de criar normas para o uso da rede e regulacdo das
redes sociais.?*®

Assim, o direito a privacidade € reconhecido constitucionalmente pelo Brasil.
Tal direito abrange a preservacgdo da intimidade, vida privada, inviolabilidade e
assegura o direito a indenizacdo pelo dano material ou moral, decorrente dessas
violacoes.

No entanto, apesar do resguardo juridico existente, até o ano de 2014 nao
havia no ordenamento juridico brasileiro uma legislacdo abrangente que tratasse

das violagbes de garantias e direitos fundamentais na internet. Questdes

246 BOFF, Salete Oro; FORTES, Vinicius Borges. A Privacidade e a Protecdo dos Dados Pessoais
no Ciberespa¢co como um Direito Fundamental: perspectivas de construcdo de um marco
regulatério para o Brasil. Sequéncia (Florianépolis) [online]. 2014, n.68. p.119

247 |bidem, p.120.

248 |hidem.
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relacionadas a protecao de dados, infraestrutura tecnologica para acessibilidade da
internet para toda a populacao e outros aspectos essenciais ao pleno exercicio da
cidadania careciam de regulamentacéo especifica?*?. As garantias como sigilo das
comunicacdes, ndo suspensao da conexao e inviolabilidade, embora consideradas
direitos essenciais, ndo eram devidamente contempladas por normativas
juridicas.?®°

Essa lacuna, no entanto, foi enderecada com o advento do Marco Civil da
Internet, que foi introduzido para preencher esse vacuo normativo. Esse marco
legal ndo apenas supriu a auséncia de regulamentacdes, mas também estabeleceu
principios fundamentais para o uso e controle da internet no Brasil. Dentre esses
principios, destacam-se a Neutralidade da Rede, que visa garantir tratamento
igualitario a todo o trafego de dados, e a preservacéo da liberdade de expresséo e
privacidade®®. O Marco Civil da Internet, portanto, representa um avango
significativo ao proporcionar diretrizes claras para a protecdo dos direitos
fundamentais no ambiente digital.?>?

No Brasil se ha o entendimento da privacidade como direito fundamental e
prevé a possibilidade de indenizagéo pelo dano causado. Contudo, s6 houve uma
regulamentacdo da matéria, propriamente dita, a partir de meados de 2000, antes
eram usadas legislacbes de formas subsidiarias para os determinados casos
concretos.?>?

Um dos exemplos do uso de forma subsidiaria para a protecdo de
privacidade dos dados é com o Cédigo de Defesa do Consumidor?®, o qual prevé
artigos como o art.43, que dispde em suma sobre a possibilidade de acesso pelo
consumidor a qualquer espécie de dados cadastrados no banco de dados da
empresa. Além disso, também ha a lei de habeas data®*® que permite o

249 NADER, Paulo. Curso de direito civil: parte geral. 10. ed. Rio de Janeiro: Forense, 2016.

250 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Disponivel em:
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21 NADER, Paulo. Curso de direito civil: parte geral. 10. ed. Rio de Janeiro: Forense, 2016.
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conhecimento ou retificacdo de informacdes em bancos de dados de entidades
governamentais ou de carater publico.

Contudo, apesar da aparente abrangéncia das protecbes legislativas,
observa-se uma contradicdo recente com a aprovacao da Lei do Cadastro
Positivo?®. Esta legislacdo autoriza a troca de dados entre instituicdes financeiras,
incluindo informacgdes sobre a adimpléncia ou inadimpléncia de débitos.

Tal intercAmbio visa a criagdo de um histérico de crédito, permitindo, por
conseguinte, a oferta de linhas de crédito diferenciadas com juros variados,
dependendo do histérico de pagamento do consumidor®’. Este movimento
contraditorio é evidente em relacéo a Lei de Acesso a Informacéo, respaldada pelo
inc. XXXIII do Art. 5 da Constituicdo Federal:

Todos tém direito a receber dos 6rgdos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que seréo prestadas
no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo
sigilo seja imprescindivel & seguranga da sociedade e do Estado.?8

Além disso, vale mencionar a Lei Carolina Dieckmann?®°, que surgiu em um
momento de ocorréncia de diversos crimes cibernéticos, de informética, como
invasdes bancarias, divulgacdo sem autorizacao de fotos pessoais, hackeamentos
e entdo com a necessidade de tutelar bens juridicos como privacidade e sigilo da
informacéao e responsabilizar as infraces do mundo virtual.

Referido diploma legal, trouxe para o ordenamento juridico brasileiro a
criminalizacdo da conduta de invasdo de dispositivo informatico, inserindo ao
Cédigo Penal brasileiro o artigo 154-A, que atualmente detém a seguinte

disposicéo:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

256 BRASIL. Lein. 12.414, de 09 de junho de 2011. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12414.htm Acesso em: 20/11/2023
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Senado, 1998.
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§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir
a préatica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta
prejuizo econémico.

8§ 3° Se da invasao resultar a obtencédo de conteddo de comunicacbes
eletrbnicas privadas, segredos comerciais ou industriais, informactes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagdo ou transmissédo a terceiro, a qualquer titulo,
dos dados ou informag¢@es obtidas.

8§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,

Il - Presidente da Céamara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - Dirigente méaximo da administracao direta e indireta federal, estadual,
municipal ou do Distrito Federal.26°

Por fim, é relevante destacar novamente o Marco Civil?®! da Internet,
sancionado em 2014. Tal lei desempenha um papel fundamental como a principal
regulamentacgéo para a utilizagdo da internet, fundamentando-se em trés principios
essenciais. S8o eles: o Principio da Neutralidade da Rede, que busca garantir um
tratamento equitativo para todo o trdfego de dados; o Principio da Privacidade,
assegurando a inviolabilidade e o sigilo das trocas de informacfes entre os
usuarios, bem como a liberdade de expresséo. Este ultimo prevé, de maneira
responsavel, a quebra do sigilo de dados mediante intimacéo judicial nos casos em
gue essas informacfes possam contribuir para a descoberta de atividades ilicitas.

Diante da rapida evolucdo dos meios tecnolégicos, a tendéncia tem sido o
progresso das leis para acompanhar esse avanco, integrando o ordenamento
juridico de forma condizente?%2. Nesse contexto, o Marco Civil da Internet
representa um ponto de partida crucial para a modernizacdo da legislacao

brasileira, adaptando-se aos desafios trazidos pela revolucéo digital. Diante disso,

260 BRASIL. Decreto-Lei n°® 2.848, de 7 de dezembro de 1940. Cédigo Penal. Diario Oficial da
Unido, Poder Executivo, Brasilia, DF, 31 dez. 1940. Disponivel em:
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publicacaooriginal-1-pe.html. Acesso em: 20/11/2023
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a proxima secao fornecera uma breve contextualizacdo sobre a relevancia deste

marco legal para a tematica que esta sendo abordada.

3.2.1 O marco civil da internet

Desde o0 ano de 1999, por meio da apresentacdo, no Senado Federal, do
Projeto Lei 84/99, a qual ficou conhecida como Lei Azeredo, que buscava uma
ampla punicdo penal para crimes cometidos virtualmente, observa-se a
preocupacao em se regular, juridicamente, as acbées no mundo virtual, no Brasil.
Diversas foram as reac¢des a tal projeto, que a época fora motivo de criticas, tendo
em vista seu potencial de “vigilantismo”?%3, o qual levaria aos usuéarios da rede a
eXpor e punir 0s criminosos virtuais.2%4

Entretanto, muitas foram as rea¢fes favoraveis ao projeto, as quais viam a
importancia de se criar uma lei civil, para dispor sobre o assunto, nesse sentido

Lemos, aduz que:

O Marco Civil surgiu como uma alternativa a chamada ‘Lei Azeredo’,
projeto de lei que propunha o estabelecimento de uma ampla legislagéo
criminal para a internet, e assim batizada por conta do seu relator e mais
assiduo defensor, o deputado Eduardo Azevedo (PSDB-MG). A
percepcdo de um amplo espectro da sociedade brasileira é que a Lei
Azeredo, se aprovada, provocaria um grande retrocesso no ambiente
regulatorio da internet no pais.26%

O Marco Civil da internet é visto como um marco, para o ordenamento
juridico brasileiro, pois sua criacéo, além de ter gerado um profundo debate, com a

participacdo de diversos membros da sociedade civil, principalmente os usuarios

263 O Vigilantismo digital, cibervigilantismo ou Digilantes € conhecido pela pratica de internautas
gue se utilizam dos recursos da internet e outras tecnologias digitais para combater alguma pratica
criminosa ou socialmente recriminada. O vigilantismo pode englobar os mais diversos temas, de
golpes na rede a exploragdo sexual de criangas, passando por questdes de protecao ambiental,
direitos sexuais e corrupg¢do. Nem sempre € claro o limite do vigilantismo como préatica de combate
aos crimes, pois ha casos de justiceiros que cometem crimes para combater outros crimes, o que
pode gerar problemas na justica. (LEMOS, Ronaldo. Direito, tecnologia e cultura: desafios juridicos
da comunicacdao digital. Editora Atlas, 2014.)

264 | EMOS, Ronaldo. Direito, tecnologia e cultura: desafios juridicos da comunicacéo digital.
Editora Atlas, 2014.

265 | EMOS, Ronaldo. Direito, tecnologia e cultura: desafios juridicos da comunicagéo digital.
Editora Atlas, 2014.
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das redes sociais, buscou tornar mais justo e democratico o trafico na internet,
demonstrando que esta ndo é mais “terra sem lei"2¢®,

Ainda em 2010, quando a lei ainda se encontrava em discussao, a
Desembargadora Leticia Santos inovou ao utilizar dos fundamentos contidos em tal
diploma legal, a fim de embasar a decisdo do Agravo de Instrumento numero
0013822-08.2010.8.19.0000, ao afirmar que:

APLICABILIDADE. MULTA DIARIA EXCLUIDA. PARCIAL PROVIMENTO
DO RECURSO. 1. No caso dos autos, alegando violag&o de sua conta de
e-mail, o agravado quer que a agravante lhe forneca os dados necessérios
para identificacdo dos invasores de sua conta de e-mail. 2. Haja vista a
fase embrionaria juridica em relagcdo ao assunto, ainda ndo se
concretizaram definitivamente as posi¢cdes no tocante a matéria. 3.
Contudo, ainda que existam muitos nichos desconhecidos em relagao a
internet, esse mesmo argumento n&o pode servir para justificar ou escusar
a nao aplicacédo da legislagdo que se tem a médo. 4. O Marco Civil da
Internet no Brasil, submetido a segunda consulta publica, estabelece os
direitos dos cidaddos brasileiros na internet.5. Ponto muito importante e
positivo do Marco Civil é a forma como propde regular os direitos e
deveres relativos aos varios dados gerados pelo usuario quando navega.
6. Os registros relativos a conexdo (data e hora do inicio e término,
duracdo e enderego IP vinculado ao terminal para recebimento dos
pacotes) terdo que ser armazenados pelo provedor de acesso a internet.
7. Em relacdo ao registro de acesso aos servigos de internet (e-mails,
blogs, perfil nas redes sociais etc.), o provedor ndo tem obrigacdo de
armazenar os dados. Mas, se o fizer, terd que informar o usuario,
discriminando o tempo de armazenamento. 8. Assim, resta claro que a
simples alegacéo de impossibilidade técnica de cumprimento a deciséo,
tendo em vista ndo mais possuir armazenados os logs de acesso com as
informacgBes das operacdes realizadas no més de setembro de 2009 nédo
tem o condao de afastar a determinacdo judicial concedida nos autos da
Medida Cautelar. 9. Além disso, medida ndo trard nenhum prejuizo ao
agravante ja que este estara apenas fornecendo os dados necessarios
para identificar os possiveis violadores da conta de e-mail do autor da
acdo. 10. Por outro lado, em se tratando de acdo de exibicdo de
documentos, aplica-se ao caso a S. 372, STJ. 11. Mantémse, contudo, a
deciséo recorrida que determinou o fornecimento dos nomes, enderecos
e todos os dados que a NET tiver em seus arquivos, relativos a seus
contratantes que das 22:00 horas do dia 19.09.2009 as 00:44 horas do dia
20.09.2009, se utilizaram dos IPs indicados no item 1 da peticao inicial (cf.
fls. 60), especificando os horéarios de inicio e fim da utilizagdo, bem como
os sites na internet que foram acessados no curso da utilizacdo. 12.
Parcial provimento do agravo de instrumento para excluir a imposicdo da
multa di ria para caso de descumprimento.?67

266ibidem.
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O Marco Civil da internet, lei 12.965/2014, fora aprovado na Camara dos
Deputados no dia 25 de marco de 2014, sendo sancionado um més depois, pela
entdo presidente Dilma Rousseff, na Conferéncia NET Mundial, em Sdo Paulo?®,

Desse modo, conforme ja aduzido, anteriormente, tal lei fora o primeiro
diploma legal elaborado, colaborativamente, entre a sociedade e o Poder
Executivo, sendo que a prépria internet fora o instrumento utilizado para debate.

A partir de sua promulgacdo, as relagbes virtuais passaram a ser,
especificamente, reguladas, tendo em vista que, o Cdédigo Civil, lei utilizada
anteriormente para tratar sobre o tema, dispunha de diversas lacunas.

Por fim, o Marco Civil da Internet trata de diversos direitos, deveres, dos
usuarios e prestadores de servico, sendo um diploma normativo, a0 mesmo tempo,
criticado e amado pela sociedade.

Portanto, a tutela da privacidade, em todas as suas perspectivas, deve
garantir, antes de tudo, a liberdade da pessoa para a construcéo e desenvolvimento
de sua identidade e esfera intima. Nesse sentido, importante se faz abordar a
despeito da Lei Geral de Protecao de Dados Pessoais (LGPD), que € um importante
marco no ordenamento juridico brasileiro para o tema em questdo, conforme sera

demonstrado a segquir.

3.3 A lei geral de protecéo de dados: principais aspectos

A Lei Geral de Protecdo de Dados ¢é a Lei Ordinaria n® 13.709, aprovada em
agosto de 2018 e com vigéncia a partir de 18 de setembro de 2020. E o marco legal
gue rege 0 uso, protecdo e transferéncia de dados pessoais no Brasil. Ele cria
padrdes para a coleta e processamento de dados corporativos. O objetivo da lei é
garantir a privacidade e protecdo dos dados pessoais e promover a transparéncia
nas relacdes entre pessoas fisicas e juridicas. Além de garantir maior controle
sobre o controle dos cidaddos sobre seus dados pessoais, € necessario o
consentimento explicito para a coleta e uso dos dados, sendo ainda necessario

fornecer ao usuario opcdes para visualizar, corrigir e excluir seus dados.?%°

268 | EMOS, Ronaldo. Direito, tecnologia e cultura: desafios juridicos da comunicacéo digital.
Editora Atlas, 2014
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A LGPD tem origem no Projeto Lei n° 53/2018, que foi aprovada por
unanimidade e rapidez pelo plenario do Senado em julho de 2018. O texto também
vale para empresas com sede no exterior, desde que o tratamento de dados ocorra
no territério do pais.2"°

A seguir, abordar-se-a a respeito dos principais fundamentos da Lei Geral

de Protecéo de Dados.

3.3.1 Principais fundamentos da LGPD

A LGPD fornece uma estrutura com principios e regras que regem todo o
ordenamento juridico. E uma lei relativamente pequena, dividida em dez capitulos
e secoes. Os regulamentos preliminares declaram os limites legais de aplicacao,
local de atuacéo, conceitos e principios.

O artigo 1.° prevé o tratamento de dados pessoais, incluindo recursos
digitais, por qualquer pessoa singular ou coletiva (publica ou privada) com vista a
protecdo dos direitos fundamentais, com destaque para a privacidade. O artigo 2.°,
titulo I, descreve os fundamentos disciplinares para obter a protecado de dados de
forma a respeitar a privacidade. Esse fundamento corrobora o que se encontra na
Carta Magna, no art. 5, inciso X.?71

O préximo fundamento € a autonomia informacional, que € bastante
consistente porque é um alerta de que representa a capacidade de todos
controlarem suas informacfes pessoais de alguma forma. Isso garante que uma
pessoa possa decidir em determinadas circunstancias se os dados podem ser
processados (recolhidos, usados, transferidos) por terceiros, acessar bancos de

dados para solicitar correcdo ou cancelamento de dados, porque todos os dados

270 TEFFE, Chiara Spadaccini de. MAGRANI. Eduardo. VIOLA, Mario. Artigo “5 pontos sobre a
importéncia de uma autoridade nacional de prote¢do de dados”.
Disponive-lem:https://medium.com/@ITSriodejaneiro/5-pontos-sobreaimport%C3%A2ncia-de-
uma-autoridade-nacionaldeprote%C3%A7%C3%A3o0de-dados-4cf8137cf59e. Acesso em
20/11/2023.
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estao relacionados a vida de uma pessoa. Portanto, seu proprietario deve revisa-lo
para decidir se deve ou nédo permitir o acesso e a quem conceder acesso.2’?

Posteriormente, a Secéo Il afirma a liberdade de expressao, informacéo,
comunicacao e opinido porque reconhece que o abuso da informacao do titular
também pode levar a violacdo daqueles direitos que séo justificados por direitos e
garantias constitucionais. Sabe-se que os primeiros fundamentos mostram uma
preocupacao com a protecdo do individuo, e os demais incisos (V, VI e VII) indicam
a preocupacéao do legislador com a livre iniciativa e o desenvolvimento econdmico
do pais.?”®

Embora a protecdo de dados pessoais seja discutida, é util reconhecer a
mudanca de paradigma no desenvolvimento da tecnologia e da livre iniciativa do
ponto de vista do desenvolvimento das pessoas e da sociedade. As normas de
protecdo a privacidade ndo podem, portanto, impedir o desenvolvimento
econdmico, tecnoldgico e inovador, pois se relacionam com os principios da ordem
econdmicado art. 170 e seguintes da Constituicao Federal, pois o objetivo da LGPD
€ proteger contra possiveis abusos do Estado ou de outros cidaddos em relacéo ao
direito ao trabalho e ao engajamento.?’*

Além disso, o dispositivo da mesma constituicdo prevé indenizacdo por
danos causados pela violacdo da privacidade, amparo legal também se encontra
no art. 21 do Cddigo Civil/2002, que da as vitimas de violacbes de privacidade a
oportunidade de recorrer ao tribunal para garantir seu direito constitucional a
privacidade.?’

A partir disso, pode-se observar que a LGPD detém relevantes fundamentos
no que diz respeito a protecdo de dados pessoais. Nesse sentido, relevante se faz
conhecer alguns dos principais principios, contido nessa norma, de maneira a
compreender como esta buscou resguardar o direito a privacidade nos meios

digitais, o que sera feito a seguir.
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3.3.2 Principios contidos na Lei Geral de Protecao de Dados

Os principios sdo o fundamento necessario do sistema juridico. Nada pode
ser determinado até que se verifiqgue que corresponde a esta raiz fundamental, pois
sao parte necessaria da interpretacao dos textos legais. No entanto, a interpretacao
especial da norma LGPD leva em consideracao apenas seu significado e aplicacéo
especifica.?’®

Robert Alexy ajuda a distinguir as regras dos principios:

Crucial para a diferenca entre regras e principios € que 0s primeiros sao
padrdes que exigem que algo seja aplicado o mais amplamente possivel,
dentro das possibilidades legais e factuais disponiveis. Os principios séo,
portanto, comandos de otimizagao caracterizados pelo fato de que podem
ser cumpridos de diferentes maneiras e a medida exata de sua satisfagédo
depende ndo apenas de possibilidades faticas, mas também juridicas. O
escopo das opcgbes legais € determinado por principios e regras
conflitantes?””.

Assim, os principios sdo sempre aplicados, mais ou menos, ao contrario das
regras que se aplicam ou ndo a um caso particular. Por isso, Robert Alexy segue

definindo melhor as regras para dirimir davidas:

[...] padrdes que sdo sempre atendidos ou rejeitados. Se a regra se aplicar,
faca exatamente o que ela diz; nem mais nem menos. Portanto, as regras
envolvem determinar o que é factual e juridicamente possivel. Isso
significa que a diferenca entre regras e principios € uma diferenca
gualitativa, ndo uma diferenca de grau. Toda norma é uma regra ou um
principio?7.

O principio da finalidade atribui ao 6rgdo administrativo o dever de praticar o
ato administrativo de acordo com a concretude da finalidade almejada pela lei.
Enfatizando a LGPD, pretende dar ao titular dos dados o direito de analisar se ha
um motivo e uma necessidade para os dados coletados. Considerando que os

dados sO podem ser tratados com autorizacao do titular, sendo ainda necessario

276 TEFFE, Chiara Spadaccini de. MAGRANI. Eduardo. VIOLA, Mario. Artigo “5 pontos sobre a
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autoridade-nacionaldeprote%C3%A7%C3%A3o0de-dados-4cf8137cf59e. Acesso em 20/11/2023.
2771 ALEXY, Robert. Teoria dos Direitos Fundamentais. 1. ed. Sao Paulo: Malheiros Editores, 2016.
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assegurar que nao haja desvio da finalidade de recolha e tratamento acordada na
legislacdo.?”®

A concretude da boa-fé evita que as sentencas sejam vagas ou criem
davidas quando se referem a um principio, pois considerando que o titular deve
avalia-las para aprovar a medida, deixa claro que ele pode néo concordar para a
protecdo dos dados que vocé usa divulgados a terceiros. Assim, o dado deve estar
completamente convencido do que ele transmite, confirmando.

O principio da adequacgéo estd diretamente relacionado ao principio da
finalidade, pois segundo ele a finalidade deve ser seguida no tratamento de dados
pessoais para evitar o uso indevido. E claro que informa o titular de outra garantia
e duavida se é garantido que os dados serdo utilizados mais ou menos do que o
acordado na legislacéo.?8°

O principio da necessidade também esta relacionado ao principio da
finalidade, pois define os dados a serem coletados e tratados, ou seja, a menor
quantidade possivel de dados que seja suficiente para um determinado
proposito.28?

Esse principio permite que os dados sejam transparentes para seu titular
sendo chamado de acesso aberto. Seria inconsistente se o titular dos dados ndo
tivesse livre acesso as informacdes relacionadas aos seus dados. Este principio
cria uma obrigacdo que é sdlida porque um terceiro é responsavel por abrir o
arquivo para que o proprietario possa avaliar se foi feito corretamente. A integridade
inclui a integridade dos dados vinculados, o que significa que o controlador nédo
pode processa-los ou exclui-los arbitrariamente.?8?

A transparéncia torna as atividades diarias e as informacdes delas derivadas
disponiveis para o publico em geral. Este principio ndo é um fim em si mesmo, mas

um meio pelo qual a populacdo controla a administracao publica.
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O principio ausento impossibilita a eficacia de uma disposicao legal, pois
deve ser observado com especial atencdo antes da anuéncia do titular. Afinal, isso
esta diretamente relacionado ao fato de que o titular deve estar plenamente ciente
das condi¢Oes de coleta, finalidade, tratamento, afirmacgéo, tratamento e exclusado
dos dados, com excecéo dos segredos industriais e comerciais.?®?

A protecdo de dados € essencial para a conformidade de seguranca. A
responsabilidade comum dos agentes de processamento de dados € um dispositivo
técnico a disposicédo do titular dos dados capaz de impedir o acesso nao autorizado
e o fluxo de dados, ou seja, usar todos 0s meios possiveis para manter a seguranca
dos dados durante o processamento. Portanto, a responsabilidade por eventuais
danos causados por eventos é apurada apOs vistoria técnica, quando ndo ha
culpa.?®

Assim como a seguranca define o padrdo para a concepc¢ao do projeto, a
prevencdo deve ser o tom da seguranca, pois na velocidade do potencial
tecnologico, a falha pode significar danos inimaginaveis, pois a capacidade de
transmisséo e armazenamento potencializam seus efeitos adversos.?®

De acordo com o principio da responsabilizacéo e prestacdo de contas, 0
controlador ou operador deve demonstrar todas as medidas eficazes que podem
ser utilizadas para demonstrar o cumprimento da LGPD, bem como a eficacia das
medidas implementadas. Refere-se as consequéncias de infringir a lei. Ou seja, 0
tratamento dos dados é licito e de acordo com as normas, se cumprir 0S
regulamentos exigidos por lei, a negligéncia e os danos causados ao titular
acarretardo responsabilidade.?8®

Com base no exposto, observa-se que a lei deve alertar os processadores
e operadores de dados de que sao responsaveis pelo cumprimento de todos os
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requisitos decorrentes de suas disposicfes, para assegurar 0s objetivos, bases e
demais principios basicos definidos na lei. Em caso de violacdo do contido na
norma tais agentes podem vir, até mesmo, a ser responsabilizados civilmente,

conforme seré analisado no tépico que segue.

3.3.3 Responsabilidade civil na LGPD

Do ponto de vista da responsabilidade dos operadores, a protecéo de dados
€ de extrema importancia. Com o desenvolvimento da tecnologia, o mercado da
informacéo faz parte do cotidiano, e por isso o prejuizo causado ao titular dos dados
€ consequéncia direta e relativa do tamanho da importancia econbmica e
abrangéncia.?®’

A LGPD inova ao estabelecer um conjunto de condi¢cdes de tratamento de
forma consistente, uniforme e legal. No entanto, esta € uma atividade que envolve
riscos e pode causar danos (patrimonial ou moral) ao proprietario.

Nos casos em que o dano tenha sido causado pelo tratamento de dados,
ha, portanto, regras estabelecidas em lei sobre como a compensacéao deve ocorrer.

Com relacdo a responsabilidade civil prevista na LGPD, ha clara distin¢éo
entre relacdes civis e relagdes de consumo. Nas relagbes civis, 0 ambito é o
aspecto contratual e aplica-se a regra geral do direito civil — a responsabilidade.
Isso deve levar em conta a negligéncia do agente e, se houver responsabilidade
objetiva, deve ser explicitamente apontado. No que diz respeito as relacbes de
consumo, a reparacdo pode ser realizada em relagéo a uma determinada pessoa
ou comunidade, dependendo da natureza da atividade de processamento de
dados. Isso se torna mais preciso e informativo a medida que as medicdes
aumentam.?88

Outro ponto importante que deve ser abordado na LGPD € que a
solidariedade entre controladores e operadoras em sua responsabilidade por danos

nos termos inciso |, 81°, do art. 42, pois é relevante para todos os agentes de
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processamento 0 cumprimento das leis e seguranca operacional,
independentemente, de um seguir as ordens do outro. Isso significa que uma ou
ambas as partes podem ser responsabilizadas por danos.

A responsabilidade civil objetiva aplica-se por previsao legal quando o
legislador constatar fragilidade estrutural de uma das partes. No caso da LGPD,
iSso esta previsto em duas situacdes: tratamento de dados no ambito das relacbes
de consumo de acordo com o artigo 45 da lei, e tratamento de dados pelo poder
publico, conforme art. 37, 86° da Constitui¢éo.?8°

Segundo o Supremo Tribunal Federal, ndo h& responsabilidade obijetiva,
especialmente por atos comissivos. Esse € um entendimento que ainda nao
abordou as idiossincrasias do processamento de dados e deve ser observado em
estudos futuros.?*°

Portanto, ja se sabe que a LGPD traz um novo paradigma para a gestao de
dados pessoais, garantindo a liberdade e a privacidade dos titulares dos dados
pessoais. E para atingir seu objetivo principal, esta norma impde restricoes,
obrigacdes a todas as pessoas, sejam elas pessoas fisicas ou juridicas, sejam elas
pessoas fisicas ou juridicas, que tratem dados pessoais digitalmente ou de outra
forma, e imponha penalidades.

Na prética, porém, as obrigacfes e a responsabilidade pelos danos
causados ao titular dos dados cabem aos processadores, ou seja, 0 processador
responsavel e o mantenedor. A fim de cumprir efetivamente as diretrizes da LGPD
e minimizar o risco de um evento gerar passivos, 0s processadores de dados
responsaveis devem zelar para que seja assegurada a seguranca dos dados sob
controle de terceiros

Embora essas medidas temporarias ndo protejam os processadores de
todos os problemas futuros, elas garantem que o processamento de dados seja
mais compativel com as disposi¢cbes da LGPD, o que garante que 0S riscos aos

dados que possam prejudicar o titular dos dados sejam minimizados.
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Por conseguinte, pelo exposto, infere-se a relevancia do instituto da
responsabilidade civil no ordenamento juridico brasileiro, especialmente no que diz
respeito a protecdo da vida humana, da honra e da reputacdo e do direito a
privacidade na internet.

A questéo da protecdo de dados pessoais mostra-se tdo atual e de suma
importancia, que o proprio legislador, por meio da Emenda Constitucional 115/2022,
deu a este direito status de direito e garantia fundamental, conforme sera analisado
no tépico que segue.

3.4 A Emenda Constitucional 115/2022 e a Questao da Privacidade

A Emenda Constitucional n® 115%°1, promulgada em 11 de fevereiro de 2022,
representa um marco significativo ao elevar a protecdo de dados pessoais ao status
de direito fundamental. Essa transformacéo impulsiona de forma contundente a
necessidade de resguardar a privacidade, constituindo, por conseguinte, a
preservacdo da dignidade humana por meio do livre desenvolvimento da
personalidade individual.

Anteriormente, o artigo 5° da Constituicdo da Republica Federativa do Brasil
ja abarcava principios fundamentais, como a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade. Contudo, a EC 115/20222°2
introduziu uma alteracéo crucial, acrescentando, no inciso LXXXIX desse artigo, o
direito a protecao dos dados pessoais, inclusive nos meios digitais. Essa inclusao
reflete uma significativa mudanca na configuracdo sisttmica de protecdo a
privacidade, conferindo aos dados pessoais um abrigo expresso na Constituicao,

agora posicionado hierarquicamente no rol dos direitos fundamentais?®:.

291 BRASIL. Emenda Constitucional n® 115, de 11 de fevereiro de 2022. Altera o texto do art. 156 da
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Distrito Federal, definidos em lei complementar. Diario Oficial da Unido, Brasilia, DF, 11 fev. 2022,
Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm.
Acesso em: 20/11/2023
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Essa atualizacdo constitucional ndo apenas reconhece a importancia
crescente da privacidade em um mundo digitalizado, mas também reforca a
necessidade de uma protecao mais robusta diante dos desafios contemporaneos.
A partir desse novo panorama legal, o direito a privacidade ndo € apenas um
componente intrinseco da liberdade individual, mas também um alicerce essencial
para a preservacdo da autonomia e da integridade pessoal®%4.

Ao adentrar o terreno digital, a EC 115/20222° sinaliza para a complexidade
das questdes relacionadas a privacidade online. O agasalho constitucional
conferido aos dados pessoais reconhece que, em uma sociedade cada vez mais
interconectada, a protecdo da informagdo pessoal®®® torna-se vital para a
manutencdo de uma esfera de intimidade e seguranca para os cidaddos?®’.

Essa emenda nao apenas legitima a preocupagao crescente com a
privacidade, mas também estabelece um alicerce robusto para a legislacdo
infraconstitucional. Ao inserir a protecdo de dados pessoais na Carta Magna, ela
orienta a interpretagdo e elaboragdo de normas e regulamentos futuros,
consolidando a importancia desse direito no arcabouco juridico nacional?%,

A partir disso, observa-se que a EC 115/2022 nao apenas reflete a evolugéo
da sociedade em direcdo a uma maior consciéncia sobre a privacidade, mas
também confere uma base juridica sélida para enfrentar os desafios emergentes
no cenario digital. Essa mudanca constitucional ndo € apenas um reconhecimento

da importancia dos dados pessoais, mas também um compromisso com a protecao
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dos direitos fundamentais dos cidaddos em um mundo cada vez mais
interconectado?®,

Uma grande influéncia no campo da prote¢cdo de dados, advém do fator
econdmico, porque diante das inUmeras noticias de vazamentos e exposi¢des de
dados pessoais, passou-se a exigir maior comprometimento das empresas para a
protecdo dos dados que coletavam ou compartilhavam. A boa imagem da empresa
passou a ser associada ao grau de comprometimento com a guarda dos dados
elevando a confianca do publico, gerando perdas ou ganhos econémicos, conforme
0S meios que adota para garantir a protecao.

A Diretiva 95/46/CE3° do Parlamento Europeu e do Conselho, de 24 de
outubro de 1995, destacou-se como um instrumento relevante ao exigir sistemas
mais robustos de protecdo da privacidade no ambito europeu.

Posteriormente, o0 Regulamento Geral de Protecdo de Dados 2016/679403%
(RGPD), norma crucial da Unido Europeia (UE) que sucedeu a Diretiva 95,
intensificou a obrigatoriedade de uma governanca mais robusta para garantir a
protecdo e seguranca da privacidade. O RGPD reverberou globalmente, impondo
condicBes e requisitos de conformidade para contratos estabelecidos com a UE,
influenciando significativamente paises, incluindo o Brasil, que mantém relacbes
comerciais com a UE.

Desse modo, a Emenda 115/20223%2, ao tornar o direito a protecéo de dados
pessoais um direito fundamental, inscrito hierarquicamente, no apice da piramide
constitucional visou consagrar a protecao integral do individuo, principalmente, no

gue diz respeito a honra e imagem da pessoa, sob os aspectos digitais.
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De acordo com Tiburcio3® “o fato de a Protecdo de Dados ser agora uma
clausula pétrea impede que se tramite no Legislativo proposta de emenda tendente
a suprimir ou reduzir a protecao constitucional conferida a esse direito”.

Para melhor compreender essa nova configuragdo exige-se,
necessariamente, um novo olhar que vislumbre a nova configuracdo dimensao do
livre desenvolvimento da personalidade da pessoa natural, que existe no direito a
privacidade daqueles que atuam no setor publico, em especial no que diz respeito
aos componentes das Forcas Armadas34.

O livre exercicio dos direitos da personalidade e seu desenvolvimento
implicam em tornar compativel a protecao de dados pessoais as novas exigéncias
da sociedade digital. Para que isto ocorra, deve-se realizar um exercicio constante
de moldar a situacédo fatica para transparecer suas formas e, assim, encontrar 0s
meios adequados a protecao integral da dignidade humana3°°.

Nesse diapasao Bioni pontua que:

O direito a protecao dos dados pessoais deve ser alocado como uma hova
espécie do rol aberto dos direitos da personalidade, dando elasticidade a
clausula geral da tutela da pessoa humana. Caso contrario, corre-se o
risco de ele ndo se desprender das amarras conceituais e da dindmica do
direito a privacidade e, em Ultima analise, inviabilizar uma normatizacao
prépria para regular o fluxo informacional como fator promocional da
pessoa humana3°s,

Portanto, a protecdo de dados pessoais, como um direito fundamental do
individuo, sendo essa regulamentada pela EC 115/22 oferece mais um instrumento
de protecdo ao direito da personalidade.

Nesse contexto, torna-se evidente que as alteracdes na legislacéo
concernente a protecdo de dados geraram significativos impactos na sociedade,
com especial destaque para setores intimamente ligados ao manejo de informacgdes
pessoais, como € 0 caso da area da saude. Diante desse cendrio, o proximo

segmento discorrera sobre 0s impactos predominantes nesse setor e os desafios

303 TIBURCIO L. Emenda Constitucional 115/2022: direito a protecdo de dados pessoais. 2022.
Disponivel em: https://www.estrategiaconcursos.com.br/blog/emenda-constitucional-115-2022/.
Acesso em: 20/11/2023

304 Ibidem.

305 |hidem.

306 BIONI,Bruno Ricardo. Protecao de dados pessoais: a fungdo e os limites do consentimento.
Forense, 2019. P.99.
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enfrentados para a plena implementacdo da Lei Geral de Protecdo de Dados

(LGPD) no contexto brasileiro.
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4. DIREITO FUNDAMENTAL A SAUDE E A APLICABILIDADE DA LGPD

O proposito deste capitulo é realizar uma andlise abrangente dos elementos
fundamentais do Direito a Saude a luz da Lei Geral de Prote¢do de Dados. Em
particular, serd dedicada atencdo especial a protecdo de dados sensiveis, que
requerem consentimento especifico para seu processamento, conforme sera
explorado ao longo desta secao. Este estudo € crucial para a futura compreenséo
dos impactos e repercussoes da coleta e tratamento de dados pessoais no contexto
da pandemia de Covid-19.

4.1 Do direito a saude

Sabe-se que a promulgacdo da Constituicdo Federal de 1988, em 5 de
outubro, foi um grande marco, principalmente, por ter sido promulgada apés o fim
de um longo periodo ditatorial em que o Brasil se encontrava, o qual ficou
evidenciado pela grande repressédo e retirada de direitos dos cidaddos. Sua
formulacéo iniciou-se em 1987, momento em que 0 pais passava por um processo
de redemocratizacdo. Deste modo, a Constituicdo surgiu como o marco de
devolucéo e consagracgdo dos direitos sociais, econdmicos, politicos, culturais3’.

Consolidando-se a nova ordem constitucional proposta pela Carta da
Republica de 1988, o Estado Democratico de Direito também fora constituido no
Brasil, estando presente no artigo primeiro, de referido diploma legal, que trata
sobre os principios fundamentais, dentre eles a soberania, cidadania, dignidade da
pessoa humana. Firmando-se assim, na ordem juridica brasileira, o principio
democratico, dispondo que “todo poder emana do povo, que O exerce por meio
de representantes eleitos ou diretamente, nos termos desta Constituicdo”.3%8

A Constituicdo de 1988, foi apelidada de Constituicdo Cidada, pois além de
devolver os direitos retirados pela Ditadura Militar, ampliou a protecao aos direitos
fundamentais, individuais e coletivos, dentre eles, o direito a saude, consagrando-

0 como um direito social de suma importancia, sendo dever do Estado garanti-lo a

307 FIGUEIREDO, Luciano. Curso de Direito Constitucional. 14. ed. Sdo Paulo: Saraiva, 2017.
308 |bidem.
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todos, pois, este é tdo importante quanto o direito a vida, e medidas devem ser
recepcionadas para que se consigam concretizar tal direito.

Com o transcorrer dos anos, as alteragdes na definicdo do que seria saude
ajudaram ainda mais na efetivacao deste direito, segundo Figueiredo, mencionada
evolucao permitiu um entendimento mais abrangente do que realmente seria essa
garantia hodiernamente. Constituindo-se com um direito humano e fundamental, o
Direito a Saude é fruto de uma longa e expressiva jornada na formulacdo n&o
somente de um direito, porém também de uma ideia mais prépria do que seria a
saude3%°,

Para Pilau Sobrinho a garantia a saude pode ser vista de diferentes formas:

Tudo depende da titularidade e da divisibilidade do bem tutelado. Nao h&
como questionar a existéncia de um direito individual a saide, enquanto
um direito restrito a incolumidade ou seguranca individual, porém a
tendéncia da contemporaneidade deve ser centralizada na dimenséo de
protecao dos direitos metaindividuais da sociedade31°.

Tendo em vista a importancia global deste direito, fora firmada pela
Declaracdo Universal dos Direitos Humanos, de 1948, em seu artigo XXV, a
garantia a todo individuo a um padrdo de vida que fosse capaz de assegurar a si e
sua familia satide e bem-estar!?,

Apenas, como ja mencionado, com a Constituicdo Federal de 1988, que fora
efetivado o direito a saude no Brasil, garantindo-o, em seu artigo sexto, como um

direito social e no artigo 196, um direito de todos.

809 FIGUEIREDO, Luciano. Curso de Direito Constitucional. 14. ed. Sdo Paulo: Saraiva, 2017.

310 PILAU SOBRINHO, Liton Lanes. Direito a Saude: uma perspectiva constitucionalista. Passo
Fundo, Universidade de Passo Fundo, 2003. [ISBN: 8575151150. p. 100.

311 A carta dispde: “Toda a pessoa tem direito a um nivel de vida suficiente para Ihe assegurar e a
sua familia a salde e o bem-estar, principalmente quanto a alimentagcdo, ao vestuario, ao
alojamento, a assisténcia médica e ainda quanto aos servi¢os sociais necessarios, e tem direito a
seguranca no desemprego, ha doenga, ha invalidez, na viuvez, na velhice ou noutros casos de perda
de meios de subsisténcia por circunstancias independentes da sua vontade. 2.A maternidade e a
infancia tém direito a ajuda e a assisténcia especiais. Todas as criancas, nascidas dentro ou fora do
matriménio, gozam da mesma protecao social.”.ONU. Declara¢é@o Universal dos Direitos Humanos.
Adotada e proclamada pela resolucao 217 A (lll) da Assembleia Geral das Nac¢des Unidas em 10
de dezembro de 1948. Disponivel em:
http://unesdoc.unesco.org/images/0013/001394/139423por.pdf. Acesso em: 15 de dezembro de
2023.
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De acordo com Sarlet®’?, a Carta da republica de 1988 elevou o direito a
salude a um patamar irrevogavel, agasalhando-o ndo apenas como um bem juridico
digno de tutela, porém indo mais além, dando a este um status de direito
fundamental, reconhecendo-lhe maior protecéo juridica.

Observando-se os entendimentos jurisprudenciais de diversos tribunais,
desde o Supremo Tribunal Federal até os Tribunais Estaduais, pode-se denotar que
o entendimento unanime é o de que o direito a saude, além de qualificar-se como
Direito Fundamental que assiste a todas as pessoas, representa consequéncia
constitucional indissociavel do direito a vida3'3.

O Desembargador Nelson Schaefer Martins do TJ- SC em julgamento de
uma apelacéo dispds que é direito de todos e dever do Poder Publico, a garantia
do tratamento da saude, que, segundo a Lex Fundamentalis, inclui o fornecimento
gratuito de medicamento, a fim de garantir a conservacdo da saude de quem nao
tiver condicbes de fazé-lo.314

A Suprema Corte possui inUmeros julgados sobre o assunto, em um destes,
0 Ministro Celso de Mello, julgando um caso de um paciente com HIV, dependente
de medicamentos do Sistema Unico de Saude, garantiu que tal direito representa
onus constitucional, indissociavel do direito a vida.31s

O ministro Ayres Britto, do Supremo Tribunal Federal, julgando a acao
cautelar 2.836, expos que “a saude é constitucionalmente qualificada como direito
fundamental de dupla face (direito social e individual indisponivel).”316

Na decisdo de um Recurso Extraordinario o Ministro Lewandowski disse que
o julgador ao ser confrontado entre proteger o direito a vida e a saude ou fazer
prevalecer um interesse financeiro e secundario do Estado, entende que por razbes
de ordem ético-juridica impdem ao julgador uma s6 e possivel opcao: aquela que

privilegia o respeito indeclinavel a vida e a saude humanas .3\

312 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. 13. ed. rev. e atual. Porto
Alegre: Livraria do Advogado, 2019. P.147.

313 lbidem.

814 BRASIL. Tribunal de Justica de Santa Catarina. Apelacdo Civel n. 2012.089245-5, da capital,
Rel. Des. Nelson Schaefer Martins, SC, 29 de janeiro de 2013.

315 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario 271286. RS, Relator: Celso de
Mello. Data de Julgamento: 11/09/2000, Segunda Turma.

816 BRASIL. Supremo Tribunal Federal. Acao cautelar 2.836. SP, Relator: Ayres Britto. Data de
Julgamento: 27/03/2012, Segunda Turma.

317 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario 706931. RN, Relator: Ricardo
Lewandowski. Data de Julgamento: 15/05/2013.
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Além disso, a ministra Carmen Lucia considerou a distribuicdo de fraldas
descartaveis a uma crianca doente, um real fim terapéutico, ndo se configurando

mera comodidade, afirmando ainda:

o direito a saude de criancas e adolescentes detém absoluta prioridade
com respaldo nos artigos. 196 e 198 da CRFB/88 e no artigo 11, § 2° do
ECA que atribui ao Poder Publico o dever de fornecer gratuitamente
aqueles que necessitem 0s medicamentos, proteses e outros recursos
relativos a tratamento, habilitacdo ou reabilitagédo.318

Ante ao exposto, fica claro que é obrigacdo do Poder Publico cumprir e
avocar o direito que positivou, independentemente da forma utilizada para que tal
direito seja concretizado, pois, de acordo com o artigo 23, inciso Il, da Constituicdo
Federal, cuidar da saude é competéncia de todos os entes federados®3*.

De acordo Schwartz3?°, ainda que o direito a salide necessite dos meios
materiais necessarios para sua efetivacdo, o Poder Publico tem responsabilidade
na area da saude, e nenhum dos entes federados componentes da Republica
Brasileira pode eximir-se de tal obrigacdo. E o entendimento dos tribunais nao é
diferente.

A responsabilidade pelo atendimento a saude € solidaria entre Unido,
Estados e Municipios. Eventual deliberacdo a respeito da reparticdo de
responsabilidade compete unicamente aos entes federativos, a ser realizada em
momento oportuno, ndo podendo o particular ter limitado seu direito a saude,
garantido constitucionalmente, por ato da Administracéo Publica.3?!

Portanto, resguardar o direito a saude é o minimo que o Poder Publico deve
fazer ao cidaddo®??, haja vista, que este é préprio do ser humano, sendo intrinseco
ao minimo existencial e se 0 Governo ndo garante de maneira administrativa, cabe
ao judiciario o fazer, por meio da tutela jurisdicional.

A partir disso, uma das formas de proteger tal direito seria por meio da

protecdo de dados referentes a saude, que ganhou especial contorno apés a

818 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario com Agravo 741583. RS,
Relator(a): Carmen Lucia. Data de Julgamento: 17/05/2013

819 FIGUEIREDO, Luciano. Curso de Direito Constitucional. 14. ed. Sdo Paulo: Saraiva, 2017.

820 SCHWARTZ, Germano. Curso de Direito Constitucional. 4. ed. rev. e atual. Rio de Janeiro:
Forense, 2016.

321 BRASIL. Tribunal de Justica do Rio Grande do Sul. Agravo de Instrumento n. 70051324309, de
Sapucaia do Sul, Rel. Ricardo Moreira Lins Pastl, SC. Julgamento em 02/10/2012

322 FIGUEIREDO, Luciano. Curso de Direito Constitucional. 14. ed. Sao Paulo: Saraiva, 2017.
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promulgacéo da LGPD, visto que além de exporem o paciente, muitas vezes, sem
consentimento, tratam-se de dados sensiveis, 0s quais hecessitam de
consentimento especial para seu tratamento, conforme sera abordado no topico

que segue.

4.2 Dados sensiveis e a LGPD

Conceituam-se os dados pessoais sensiveis como aqueles diretamente
relacionamentos aos aspectos mais intimos da personalidade de um individuo.
Assim, sdo dados pessoais sensiveis aqueles relativos a origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a saide ou a vida sexual, dado
genético ou biométrico, quando vinculado a um individuo3%3,

A Lei Geral Protecdo Dados expde em seu artigo 5°, Il, o que vem a ser
dados sensiveis, entre estes estdo os referentes a saude, visto que apresentam a
extensdo da personalidade do individuo, relevantes em sua privacidade,
identidade, merecendo uma maior protecéo juridica. Segundo Dallari e Monaco3?*
tomando em conta o artigo 35 da RGPD, consideram-se informacdes pertinentes a
saude as que se referem “ao estado de saude de um titular de dados que revelem
informacdes sobre a sua saude fisica ou mental no passado, no presente ou no
futuro.”

Desta feita, questdes envolvendo a saude ganham uma relevancia maior,
visto que atingem, diretamente, a vida privada, intimidade do individuo, assim
consideram-se sensiveis. Outra questao importante de ser frisada seria o fato de
gue a divulgacao destes dados poderia vir a causar uma possivel discriminacéo a
um individuo, justificando assim a relevancia de sua maior protecao, visto que
detém um grande potencial de atingir os direitos humanos. Desse modo, o
compartilhamento n&o autorizado destas informacbes pode vir a causar

discriminacéo e estigmatizacéo social aos seus titulares.3?°

823 DALLARI, Analluza Bolivar; MONACO, Gustavo Ferraz de Campos e coordenacgdo. LGPD na
salde. Sdo Paulo: Thomson Reuters Brasil, 2021.

324 |bidem.

325 VIEIRA, Fabio Alonso; COSTA, Carolina Barbosa Cunha. Data Privacy and Protection Relating
to Healthcare in Europe, the United States and Brazil.Latin Lawyer. August 2021. Disponivel em:
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O setor médico coleta e processa grandes quantidades de dados pessoais
com base nos servicos prestados aos pacientes e tem grande responsabilidade
pela protecao desses dados.

No entanto, Tinto3%® defende que o problema das violacdes de dados
sensiveis em hospitais é agravado quando sao considerados “devassaveis”. Diante
disso, as organizacOes de saude precisam proteger melhor a confidencialidade dos
dados do paciente por meio de fortes politicas de privacidade que possam garantir
transparéncia, simplicidade e acessibilidade do paciente. Entende-se, portanto, que
as instituicées médicas devem zelar pela validade dos direitos de confidencialidade
do paciente e entender que sdo meras guardias das informacfes pertencentes aos
pacientes. Os pacientes sao, portanto, muito importantes porque sao proprietarios
dos dados e devem ser informados sobre como eles séo usados.

A partir disso, a LGPD conceitua em seu art. 5°, inciso V, que o titular é a
‘pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento”. E relevante destacar que os direitos do titular dos dados, sensiveis ou
ndo, estdo previstos no artigo 18 da LGPD e garantem a toda pessoa fisica a
titularidade plena dos dados a que se referem. Juntamente com a propriedade,
seguem os seguintes direitos: confirmacéo da existéncia do tratamento; acesso aos
dados; informacfes sobre compartilhamento; correcdo de dados; eliminacdo de
dados; portabilidade de dados; possibilidade de ndo consentimento; e retirada do
consentimento (BRASIL, 2018).

Os titulares dos dados estéo no centro dos debates sobre protecéo de dados,
pois, as disposicées normativas tratam especialmente de garantir seus direitos,
visto que sé&o os verdadeiros detentores dos dados. Assim, a LGPD conferiu a estes
um protagonismo, um conjunto de direitos que devem ser respeitados durante o
processo de tratamento de dados, como o direito de solicitar a anonimizacao e a

exclusdo de dados desnecessarios ou tratados com base no consentimento.32”

https://latinlawyer.com/guide/the-guide-corporate-compliance/secondedition/article/24-data-privacy-
and-protection-relating-healthcare-in-europe-the-united-statesand-brazil. Acesso em: 20/11/2023
826 TINTO, Ana Rita Ramos Y Rio. Protecdo de dados de salide Percepcgédo e conhecimento dos
Administradores Hospitalares acerca do novo Regulamento Geral de Prote¢do de Dados da Uniédo
Europeia. 2018. Dissertagdo (Mestrado). Escola Nacional de Saude Publica. Universidade Nova
de Lisboa, Lisboa, 2018.

327 DALLARI, Analluza Bolivar; MONACO, Gustavo Ferraz de Campos e coordenacgdo. LGPD na
salide. Sao Paulo: Thomson Reuters Brasil, 2021.
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Conforme Aragédo e Schiocchet®?® a LGPD esta amparada na ideia central
de que as pessoas tenham conhecimento e controle sobre a coleta e o
processamento de suas informacgdes, principalmente daquelas que as identificam,
possibilitando a limitagcdo desse processo. Assim, para a efetividade do tratamento
de dados pessoais é necessaria ter uma finalidade determinada, com medidas
necessarias para prevenir danos e proteger os dados, armazenando os quando
necessarios, como o consentimento do titular durante todo o processo, que tem o
direito a acessa-los e ainda solicitar sua exclusdo.??°

Uma relevante questéo, trata do consentimento, visto que o artigo 7°, I, da
LGPD afirma que o tratamento de dados pessoais apenas pode ocorrer com 0
consentimento de seu titular. Desse modo, o ordenamento normativo da maior
privilégio a participacdo ativa de seu titular, mediante a prioridade de seu
consentimento.33°

A autorizacao do titular se manifesta de forma livre, informada e de forma
inequivoca, passando a concordar que seus dados pessoais sejam tratados, para
um fim especifico, como bem explica o artigo 5°, XlI, da LGPD.

Para Albuquerque33!, o consentimento informado é uma escolha voluntaria
e informada que visa promover a autonomia, a autodeterminacao, a integridade
fisica do paciente. Entende-se que o0s pacientes tém direito a: participar nas
decisdes sobre o0s seus cuidados de saude; de participar ativamente no
aconselhamento sobre seus cuidados; de retirar o consentimento sem retaliacao e
ao consentimento informado sem coercédo ou influéncia indevida. A partir disso, o

autor obtém o direito de respeitar sua vida privada:

Tem uma ampla gama de aplicacdes no atendimento ao paciente,
incluindo o direito de recusar qualquer tipo de tratamento, o direito de fazer
escolhas quanto a visitas e exames fisicos por profissionais médicos e o
direito a confidencialidade das informacdes de salde que eles respeitam.
Direito de consentir em qualquer tipo de procedimento.33?

328 ARAGAO, A. L.; SCHIOCCHET, T. R. Lei Geral de Protecéo de Dados: Comentarios a Lei n°
13.709/2018. Editora Juspodivm, 2020.

829 GREGORI, Maria Stella. Os impactos da lei geral de protecdo de dados pessoais na salde
suplementar. Revista de Direito do Consumidor. v. 127, p. 171— 196, jan./fev. 2020.

330 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm Acesso em: 20/11/2023
331 ALBUQUERQUE, Aline. Direitos humanos dos pacientes. Curitiba: Jurua, 2016. P.108.

332 ALBUQUERQUE, Aline. Direitos humanos dos pacientes. Curitiba: Jurua, 2016. P.108.
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Portanto, no &mbito da LGPD, os titulares devem ser notificados sobre o uso
e a divulgacdo de seus dados de forma clara e compreensivel. A finalidade
declarada para o uso e processamento da informacéo deve ser clara e especifica,
sendo proibida a permissao geral e o uso fora do contexto.

Segundo Dove e Taylor®33, a divulgacéo de dados pessoais sempre acarreta
riscos, os dados pessoais de saude podem ser considerados mais arriscados do
que outros, pois, ha uma suposi¢do de os dados pessoais ndo podem ser usados
para colocar o paciente em risco, 0 que o0s autores discordam.

Assim, 0 consentimento, portanto, respeita os individuos como atores e tem
uma funcao protetora, pois, os individuos tém o direito de assumir, voluntariamente,
os riscos de divulgacdo e uso de seus dados com base nessas caracteristicas.
Dessa forma, o consentimento funciona como uma protecao, pois evita erros que
constituem um processo continuo no qual uma pessoa pode mudar de ideia33*.

Neste contexto, enfatiza-se que o0s pacientes sdo os verdadeiros
proprietarios de suas informacdes e, portanto, devem desempenhar um papel na
protecdo de seus dados. Portanto, fica claro que ter processos e ferramentas para
proteger esses dados é essencial para garantir a confidencialidade dos dados do
paciente. Porque sem protecdo de dados, ndo se pode falar sobre a

confidencialidade dos dados do paciente.

4.3 O tratamento dos dados de salude

No tocante a guarda dos prontudrios, os profissionais ou a instituicdo que
assistem o paciente sdo responsaveis por armazena-los de modo seguro (Art. 87
§2°, da Resolucdo CFM 2.227/2018), seja em meio fisico ou digital, de modo a
preservar-lhes o conteudo e, consequentemente, o segredo e a nado violacdo a

esfera de privacidade e intimidade do assistido3%,

333 DOVE, Edward S; TAYLOR. Mark J. Signalling Standards for Progress: Bridging the Divide
Between a Valid Consent to Use Patient Data Under Data Protection Law and the Common Law
Duty of Confidentiality. Medical Law Review, v. 29, Issue 3, Summer, p. 411-445, 2021.

334 Ibidem.

335 CONSELHO FEDERAL DE MEDICINA (CFM). Resolucdo CFM n° 2,227, de 13 de dezembro
de 2018. Regulamenta a pratica da telemedicina no pais. Disponivel em:
https://abmes.org.br/legislacoes/detalhe/2694#:~:text=Resolu%C3%A7%C3%A30%20CFM%20n%
C2%BA%202.227%2C%20DE%2013%20DE%20DEZEMBRO%20DE%202018&text=Define%20e
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Na area da saude, portanto, a nocéo de que os dados de salde sao espécies
de dados sensiveis encontra respaldo na regulamentacéo ética e administrativa. O
profissional da salde, para atuar conforme a ética, deve partir da premissa de que
o histérico médico de um paciente contém informacdes sensiveis cujo vazamento
acidental ou voluntario pode ser catastrofico para a vida dele e de seus familiares
e com efeitos irreversiveis3,

Dados os riscos envolvidos no tratamento de dados de saude, tem se
formado uma legislacao setorial robusta para impor obriga¢ces e padrdes minimos
de seguranca no dever de guarda e manuseio dos registros dos pacientes.
Processo este que vem se intensificando com o surgimento de tecnologias da
informacédo e comunicacdo para mediar a atencdo a saude, as denominadas “e-
Saude”, que englobam servigos como tele consultorias, telediagnéstico, segunda
opinido formativa, tele cirurgia, tele monitoramento, teleducacdo e prontuario
eletrénico3.

A iniciar pelo prontuéario médico, trata-se de documento Unico que reune
todos os dados da assisténcia prestada ao paciente, a permitir uma prestacéo
continuada. A Resolucdo CFM n° 1.638/20023%%, além de trazer o conceito de
prontuario médico, traz informac¢des sobre seu conteudo essencial e as atribuicfes
de responsabilidade sobre preenchimento, guarda e manuseio, bem como torna
obrigatéria a criacdo de Comissao de Revisdo de Prontuarios, a quem compete
observar a qualidade dos dados inseridos no prontuario e verificar a presenca dos

seguintes requisitos minimos:

a. ldentificac&o do paciente nome completo, data de nascimento (dia, més
e ano com quatro digitos), sexo, nome da mée, naturalidade (indicando o
municipio e o estado de nascimento), endereco completo (home da via
publica, nimero, complemento, bairro/distrito, municipio, estado e CEP);

%20disciplina%20a%20telemedicina,servi%eC3%A705%20m%C3%A9dicos%20mediados%20por
%?20tecnologias.&text=Revoga%3A,07%20de%20agosto%20de%202002. Acesso em: 20/11/2023
33 BRAGANCA, Luciano; TESTA, Marco. TIC Salde e Privacidade: Uma Leitura Atualizada. In:
Livro Verde Sociedade da Informacao no Brasil: Dimensfes e Propostas. CGl.br, 2011

337 KAMEDA, Paulo Pazello. Seguranca em e-Salde: Desafios e Propostas. Tese de Doutorado,
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b. Anamnese, exame fisico, exames complementares solicitados e seus
respectivos resultados, hipéteses diagnosticas, diagnéstico definitivo e
tratamento efetuado;

c. Evolucao diaria do paciente, com data e hora, discriminacéo de todos
0s procedimentos aos quais o0 mesmo foi submetido e identificacdo dos
profissionais que o0s realizaram, assinados eletronicamente quando
elaborados e/ou armazenados em meio eletrénico;

d. Nos prontuarios em suporte de papel é obrigatéria a legibilidade da letra
do profissional que atendeu o paciente, bem como a identificacdo dos
profissionais prestadores do atendimento. S&o também obrigatérios a
assinatura e o respectivo nimero do CRM,;

e. Nos casos emergenciais, nos quais seja impossivel a colheita de
histdria clinica do paciente, devera constar relato médico completo de
todos os procedimentos realizados e que tenham possibilitado o
diagnéstico e/ou a remogéo para outra unidades33°,

Por sua vez, a Resolugcdo CFM n° 1.821/200734°, que revogou a Resolucéo
CFM n° 1.639/2002, trouxe respaldo legal ao uso cada vez mais frequente de
sistemas informatizados de guarda e manuseio dos prontuarios, o chamado
prontuario eletrébnico do paciente (PEP) ou ainda prontuario médico eletrénico
(PME). A legislacéo veio a tornar possivel a eliminacdo total de prontuarios em
suporte de papel, desde que garantidos padres minimos de seguranca aos
sistemas informatizados aptos a garantir a preservacao integral dos dados, o que
compreende o uso de certificacdo digital e método de indexacdo que permita criar
arquivo organizado, possibilitando a pesquisa de maneira simples e eficiente.34!

Cientes da complexidade de aprofundamento dos aspectos técnicos sobre 0
tema, o Conselho Federal de Medicina (CFM) e a Sociedade Brasileira de
Informéatica em Saudde (SBIS) firmaram um convénio de cooperacao técnica
cientifica para a elaboracao de requisitos e avaliacao da conformidade de sistemas
de informacé&o, mediante a edicdo continua de manuais de certificacao e expedicao

de selos de qualidade. O SBISCFM mantém em seu site cartilhas explicativas sobre

339 CONSELHO FEDERAL DE MEDICINA (CFM). Resolugdo CFM n° 1.638, de 29 de maio de
2002. Define e disciplina os procedimentos concernentes as Comissfes de Reviséo de
Prontuarios nos Conselhos Federal e Regionais de Medicina e da outras providéncias. Disponivel
em:
https://lwww.mpgo.mp.br/portal/arquivos/2019/09/11/15 40 13 481 Consulta 09 2019 comisséo
_revisora_em_unidades_de_salde_1 pj_mineiros201900491013.pdf. Acesso em: 20/11/2023
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2007. Dispde sobre a digitalizacé@o e uso dos sistemas informatizados para a guarda e manuseio
dos documentos dos prontuarios dos pacientes, autorizando a eliminagao do papel e a troca de
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arquivistica/resolucoes/resolucao-cfm-no-1-821-de-11-de-julho-de-2007. Acesso em: 20/11/2023
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a utilizacdo de PEPs, bem como lista atualizada dos sistemas ativos certificados e
auditados pelo convénio, com informacdes detalhas sobre o grau de seguranca e
as funcionalidades de cada sistema, o que denota a preocupacdo do setor em
garantir o trafego seguro de informacdes sensiveis de pacientes.34?

No que tange aos prontuarios, a migracdo para sistemas de informacéo
eletrbnicos apresenta inUmeras vantagens que contribuem para a eficiéncia na
prestacdo dos servicos de saude e qualidade dos dados: maior legibilidade,
acuracia, compartilhamento remoto, capacidade de processar grande volume de
dados, entre outros. Porém, apesar do ganho de eficiéncia da reducdo de custos
no longo prazo, a migracdo demanda um complexo e custoso processo de
implementagdo, ja que os dados sensiveis ndo podem estar sujeitos ao
armazenamento em bases de dados vulneraveis*3,

Pesquisas indicam que a migracdo para prontuarios eletrbnicos ainda
enfrenta uma série de desafios, os quais séo descritos por Serpa Neto3# como: a
falta de interoperabilidade entre os PME e outros sistemas de informag¢ao, néo
apenas entre diferentes sistemas, mas até dentro de um mesmo hospital ou clinica;
o0 alto custo de sua implementacéo e de sua manutencao; e o impacto negativo real
e/ou observado no fluxo de trabalho dos profissionais.

Apesar das barreiras técnicas e financeiras a plena migracdo dos
estabelecimentos para sistemas eletronicos, entende-se que a utilizacdo das
Tecnologias da Informacédo e Comunicacao permitirdo significativo salto qualitativo
na prestacao da saude, de modo que ha um esforco legislativo continuo no sentido
da implantacdo de padrdes de informacdo e interoperabilidade entre sistemas, a
permitir a melhoria e modernizacdo dos atendimentos em salde, bem como uma

maior seguranca no tratamento de dados de salide3*®.

342 BRAGANCA, Luciano; TESTA, Marco. TIC Saude e Privacidade: Uma Leitura Atualizada. In:
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Universidade Estadual de Campinas, 2015

344 SERPA NETO, Ary. Desafios para a Implementacao de Prontuario Eletrénico do Paciente em
Unidades de Terapia Intensiva Brasileiras. Disserta¢do de Mestrado, Universidade de S&o Paulo,
2017.
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O inicio foi dado pelo Ministério da Saude, por meio da Portaria
2.073/20113%, que definiu parametros de estruturacdo dos dados de saude para a
implementagc&o de um Registro Eletronico de Saude (RES) e a interoperabilidade
entre sistemas de informac&o do Sistema Unico de Salde (SUS) operantes em
municipios, estados e Unido, e de saude suplementar, com vistas ao
compartilhamento de dados "em meio seguro e com respeito ao direito de
privacidade” (art. 2°, 11).

Do ponto de vista da privacidade no uso dos RES, enquanto a Portaria
2.073/20113%" promove a utilizagdo de uma arquitetura de dados e tem como
escopo principal a promocao da seguranca no compartilhamento de informacoes,
a Portaria n°® 940/201134, que regulamenta a criagédo do Sistema Cartdo no ambito
do SUS, traz medidas expressas sobre garantia de sigilo no tratamento de dados.
Além de abordar expressamente a privacidade ao colocar como um dos objetivos
do cartdao SUS: “Art. 4°, Ill seguranca tecnoldgica da base de dados, respeitando--
garantir a se o direito constitucional a intimidade, a vida privada, a integralidade das
informacodes e a confidencialidade”.

Em consonancia com a Portaria 2.073/201134°, a Agéncia Nacional de Saude
(ANS), mediante as Resolu¢ces Normativas n° 305/20123%° e 341/2013%%1, criou o

346 BRASIL. Ministério da Saude. Portaria n° 2.073, de 31 de agosto de 2011. Define os
parametros de interoperabilidade para Registro Eletrénico de Saude (RES) no ambito do Sistema
Unico de Saude (SUS). Disponivel em:
https://bvsms.saude.gov.br/bvs/saudelegis/gm/2011/prt2073_31_08 2011.html. Acesso em:
20/11/2023

347 |bidem.

348 BRASIL. Ministério da Saude. Portaria n°® 940, de 28 de abril de 2011. Institui o Sistema Cartao
Nacional de Saude (Sistema Cartdo no Ambito do Sistema Unico de Sautde (SUS), revoga a
Portaria n® 1.206/GM/MS, de 9 de junho de 2000, e a Portaria n® 2.489/GM/MS, de 21 de outubro
de 2005, e estabelece normas para o funcionamento do Sistema Cartdo e a emisséo do Cartdo
Nacional de Saude. Disponivel em:
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20/11/2023
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padrdao TISS (Troca de Informacdo de Saude Suplementar) como padréao
obrigatorio para troca de dados de beneficiarios de planos privados de assisténcia
a saude no ambito da saude suplementar, com vistas a permitir a interoperabilidade
entre os sistemas de informacao das operadoras de saude e a adog¢ao de “normas
nacionais de informacgao, terminologia unica e identificadores univocos” .

Em relacdo ao tratamento de dados e requisitos de seguranca para
equipamentos meédicos, a Agéncia Nacional de Vigilancia Sanitaria (ANVISA)
editou medidas regulatérias exigindo certificacdo compulséria de equipamentos
gue visam garantir a presenca de mecanismos de seguranca da informacéao, tendo
em vista a importancia dos dados sensiveis que trafegam em softwares médicos,
bem como a interoperabilidade entre sistemas (RDC n° 40/2015).

O fato € que o debate acerca da protecdo de dados de saude tem se
intensificado com o surgimento de redes de telessaude e desenvolvimento da
telemedicina, que surgem como ferramentas importantes para o enfrentamento dos
desafios contemporaneos dos sistemas de salide universais®®2.

No tocante a protecdo dos dados produzidos em atividades de telessaude
no SUS, compete a Coordenacado Nacional de Telessaude Brasil Redes garantir a

interoperabilidade e seguranca das informacdes:

Art. 7° Compete a Coordenacéo Nacional do Telessaude Brasil Redes: [...]
V definir os padrBes tecnoldgicos de interoperabilidade, conteddo e
seguranca que permitirdo a troca de informacdes entre os sistemas que
viabilizam a operacdo do Telessalde Brasil Redes e os diferentes
sistemas de informacgédo do SUS, incluidos o Cartdo N acional de Saude e
o Sistema de Cadastro Nacional de Estabelecimentos de Saude (SCNES);
VI definir o conjunto de dados que fara parte do Registro Eletrénico de
Salde (RES) a partir das Teleconsultorias realizadas, visando a
implementacdo de um registro nacional e longitudinal, conforme Portaria
n®2.073/GM MS, 2073/GM/MS de 31 de agosto de 2011; e (Retificado no
DOU n° 209 de 31.10.2011, Secéo 1, pagina 74)35%3
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Para além das inovac¢des na comunicacao entre profissionais da saude, as
tecnologias da informacdo e comunicagcdo trouxeram possibilidades inovadoras
para uso da telemedicina diretamente na relacdo profissional e paciente, tais como
a teletriagem médica, a teleconsulta, telediagndstico, telecirurgia, teleconferéncia
de ato cirargico.

A atividade, que esta em pleno desenvolvimento na prética, chegou a ser
regulamentada pelo CFM na Resolugdo CFM n° 2.2273%, no dia 13 de dezembro
2018, cujo objetivo era permitir e regulamentar a pratica da modalidade no pais,
entretanto, devido a um elevado numero de criticas e propostas de alteracdo por
diversas entidades médicas, além do impacto social envolvido na medida, o érgéo
voltou atr4s e revogou seu proprio ato, a fim de amadurecer a discussédo e chegar
a um novo texto, que segue em debate.

E relevante salientar, por Gltimo, que a pratica crescente da telemedicina
adicionara uma camada adicional de complexidade e exigira regulamentacdo mais
especifica no que diz respeito aos dados de saude. Isso se tornou especialmente
crucial no contexto da pandemia de Covid-19, onde a coleta e tratamento de dados
pessoais, como imagens, textos e audios de pacientes, tornaram-se massivos. A
magnitude dessa coleta demandou protocolos de registro e transmissao altamente
seguros, cuja implementacdo bem-sucedida dependeu de garantias operacionais,
como a estabilidade no fornecimento de energia elétrica e medidas eficazes de
seguranca contra virus e invasdes de hackers.

Nesse sentido, a complexidade emergente na regulamentacéo dos dados de
saude, impulsionada pela expansao da telemedicina, estabelece uma transicdo
natural para o proximo capitulo. No capitulo subsequente, serdo analisados os
impactos e repercussbes da coleta e tratamento massivo de dados pessoais
durante a pandemia de Covid-19. A discusséo abordara questdes relacionadas ao
rastreamento de contatos, monitoramento de movimento e coleta massiva de dados
de saude e os desafios enfrentados na manutencdo da integridade e
confidencialidade desses dados, fomentando uma compreensédo mais aprofundada

sobre o tema em questao.
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5. IMPACTOS E REPERCUSSOES DA COLETA E TRATAMENTO DE DADOS
PESSOAIS NO CONTEXTO DA PANDEMIA DE COVID-19

A pandemia de COVID-19, que emergiu no final de 20193%, introduziu uma
nova dindmica no cenario global, transformando significativamente a forma como a
sociedade interage e como as instituicbes operam. Nesse contexto, a coleta e o
tratamento de dados pessoais assumiram um papel central nas estratégias de
contencdo da propagacdo do virus e na gestdo da crise de saude publica. A
utilizacao intensiva de dados se tornou uma ferramenta essencial, mas também
suscitou preocupacdes sobre privacidade, seguranca e governanca.

A coleta massiva de dados pessoais ganhou destaque em resposta a
pandemia, sendo utilizada para rastreamento de contatos, monitoramento de
movimentacdes e implementacdo de medidas de distanciamento social. Governos
e autoridades de saude, em colaboracdo com empresas de tecnologia, lancaram
mao de aplicativos e sistemas que permitem o rastreamento eficiente de individuos
infectados e a notificacdo de potenciais exposi¢cdes. Essas iniciativas, embora
fundamentais para conter a disseminacéo do virus, desencadearam debates éticos
e legais sobre o equilibrio entre o bem coletivo e a protecdo da privacidade
individual.

A rapida adocdo de tecnologias de vigilancia levantou questdes sobre a
extensado do poder estatal e a preservacao dos direitos fundamentais dos cidadaos.
As transparéncias no uso dessas ferramentas, bem como garantias robustas de
anonimato e seguranca dos dados, tornaram-se imperativos para mitigar
preocupacdes legitimas da sociedade em relacdo a invasdo da privacidade.
Instituicbes e empresas tiveram que enfrentar o desafio de desenvolver e
implementar praticas éticas de coleta e tratamento de dados, alinhadas aos
principios de protecéo a privacidade.

Além disso, o contexto da pandemia evidenciou a necessidade de marcos
regulatérios mais adaptaveis e abrangentes para lidar com situacdes de

emergéncia. As legislacdes existentes muitas vezes ndo estavam preparadas para

355 Primeiro contagio pelo coronavirus teria acontecido em novembro, diz jornal, UOL. 13 de mar.
2020.Disponivel em: https://noticias.uol.com.br/ultimas-noticias/efe/2020/03/13/jornal-afirma-que-
primeiro-contagioda-covid-19-na-china-ocorreu-em-novembro.htm. Acesso em: 20/11/2023
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lidar com as demandas especificas da coleta e tratamento de dados em um cenario
de crise global. A revisdo e aprimoramento desses marcos regulatérios tornaram-
se cruciais para garantir que as medidas adotadas n&do apenas fossem eficazes na
contencdo da pandemia, mas também respeitassem os direitos individuais e a
privacidade.

A intersecdo entre saude publica e tecnologia colocou em evidéncia a
necessidade de padrbes éticos na coleta e tratamento de dados, orientando o
desenvolvimento de solugbes inovadoras. A confianga da sociedade nas
instituicbes que coletam e utilizam dados é um elemento vital para o sucesso
dessas estratégias, destacando a importancia de uma comunicacao transparente e
educativa sobre as préticas adotadas. A promocéo da literacia digital tornou-se uma
prioridade para empoderar os individuos a compreenderem o impacto da coleta de
dados em seu cotidiano.

Além disso, a pandemia acelerou mudancas nas dinamicas de trabalho,
saude e educacdao, impulsionando a digitalizacdo de setores inteiros. Esse cenario
reforca a necessidade de uma discussdo mais ampla sobre a coleta e tratamento
de dados em diferentes esferas da vida cotidiana, estendendo-se para além do
contexto de emergéncia. A partir disso, esse capitulo pretende fazer uma reflexao
sobre os impactos e repercussdes da coleta e tratamento de dados pessoais
durante a pandemia de COVID-19, bem como promover um didlogo sobre o futuro

da sociedade digital pés-pandémica.

5.1 Os mecanismos de vigilancia e monitoramento via dados celulares,
geolocalizacao e rede de contatos como ferramentas de prevencéo e combate

ao coronavirus

Desde os primeiros registros na China, entre novembro e dezembro de 2019,
até a declaracdo de Pandemia pela Organizacdo Mundial de Satde (OMS)3%¢ em
marco do ano seguinte, a COVID-19, causada pelo Coronavirus (SARS-CoV-2),

desencadeou uma crise sanitaria global. Essa crise mobilizou esforgos

8% OMS afirma que COVID-19 é agora caracterizada como pandemia, OPAS Brasil. 11 de mar.
2020. Disponivel em:
https://www.paho.org/bra/index.php?option=com_content&view=article&id=6120:oms-afirma-que-
covid-19-e-agora-caracterizada-como-pandemia&ltemid=812. Acesso em: 20/11/2023
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internacionais para desenvolver respostas rapidas diante da rapida disseminacgao
da doenca. Governos em todo o mundo adotaram diversas medidas para conter a
propagacéao do virus.

Diante da necessidade de estratégias além das medidas iniciais de controle
epidémico e isolamento, surgiram acdes mais alinhadas com o0s avancos
tecnoldgicos atuais. Isso incluiu a coleta e o tratamento de dados pessoais para
monitoramento por meio de geolocalizacdo (dados agregados de dispositivos
moveis), identificacdo e rastreamento de pacientes e individuos. O objetivo era
gerenciar os riscos de contagio, verificar a adesado ao isolamento social e garantir
o cumprimento das medidas restritivas. A Comunidade Internacional e empresas
privadas responderam com grande mobilizacdo para desenvolver tecnologias que
possibilitassem a obtencéo de dados pessoais por meio desses métodos.

Na Europa, a Comissdo Europeia emitiu, em abril de 2020, diretrizes para o
desenvolvimento de tecnologias de rastreamento de contatos para os Estados-
membros da Unido Europeia. O documento ressaltou a importancia dessas
tecnologias estar em conformidade com o Regulamento Geral de Protecdo de
Dados (RGPD) e proteger os direitos e principios ali estabelecidos3®’.

No setor privado, as gigantes tecnolégicas Apple e Google rapidamente
formaram uma parceria para garantir a interoperabilidade entre os sistemas iOS e
Android. Isso resultou na criagdo de uma ferramenta de rastreamento para a
COVID-19, que utiliza rastreamento de localizagao, incentiva a autodeclaragéo de
sintomas pelos usuarios e envia alertas automaticos sobre possiveis contatos com
pacientes infectados. Esse sistema apresenta semelhancas com as orientacées do
Contact Tracing, que envolve a troca de identificadores andnimos entre telefones
préximos via Bluetooth3%8,

No Brasil, a Prefeitura de Recife implementou uma politica de geolocalizacéo
em parceria com a startup In Loco. Isso permitiu o0 monitoramento anénimo de mais

de 700 mil aparelhos celulares para medir a adeséo ao isolamento, subsidiando

857 SCHREIBER, Mariana. Coronavirus: uso de dados de geolocalizacdo contra a pandemia p6e em
risco sua privacidade? BBC News Brasil. 21 abr. 2020. Disponivel em:
https://www.bbc.com/portuguese/brasil-52357879. Acesso em: 20/11/2023

358 ALMEIDA, Bethania Araujo et. al. Preservacao da privacidade no enfrentamento da COVID-19:
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politicas de conscientizacdo mais eficazes®*®. O Estado de S&do Paulo seguiu a
capital nordestina ao adotar a infraestrutura das principais operadoras de telefonia
para obter dados de geolocalizacdo, criando o Sistema de Monitoramento
Inteligente (SIMI)3¢°. Em todos esses casos, os Estados enfatizaram que as
tecnologias eram baseadas em dados anonimizados, minimizando riscos a
identificacdo do usuario.

A anonimizacgéo de dados, definida como a aplicacdo de medidas técnicas
para impossibilitar a associagdo direta ou indireta dos dados ao individuo, é uma
pratica adotada. No entanto, a preocupacdo surge quando dados, mesmo
anonimizados, podem ser identificados ou tornar-se identificaveis por meio da
integracéo e cruzamento entre diversas bases de dados3¢.

A LGPD estabelece que dados anonimizados nao sao considerados
pessoais, a menos que o0 processo de anonimizacdo seja revertido com meios
proprios ou esforcos razoaveis®®?. No entanto, a possibilidade de identificacédo

persiste, como observam Ehrhardt Junior e Peixoto:

Em um estudo que € um marco na privacidade informacional, Latanya
Sweeney conduziu experimentos utilizando dados do censo dos Estados

359 ARIMETHEA, Bruna; CAPELAS, Bruno. InLoco e Prefeitura de Recife vdo monitorar 700 mil
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360 Nesse particular, insta registrar que o citado sistema foi alvo de questionamentos através de
mandados de segurancga impetrados por cidaddos que alegavam violag&o aos seus direitos pessoais
pela plataforma. No entanto, a alegacéo foi afastada pelo TJSP que, ao reconhecer a legalidade do
SIMI, justificou: “essa decisdo reconhece que o0 monitoramento realizado pelo Estado de Sdo Paulo
vem sendo feito dentro dos limites constitucionais e infraconstitucionais, evitando a interrupcao da
utilizacdo de ferramenta de grande importancia para o combate a propagac¢édo do COVID-19”. TJSP
reconhece legalidade do Sistema de Monitoramento Inteligente (SIMI). Procuradoria Geral do
Estado de S&o Paulo. 08 jun. 2020. Disponivel em: http://www.portal.pge.sp.gov.br/tjspreconhece-
legalidade-do-sistema-de-monitoramento-inteligente-simi/. Acesso em: 20/11/2023

361 Pontuam Almeida et. al.: “Em geral, dados anonimizados ndo sao considerados dados pessoais
ou o0 sdo com algumas ressalvas, enquanto dados pseudoanomizados sdo tidos como dados
pessoais pelo potencial de

reidentificagdo dos individuos através da utilizagdo do coédigo chave, ainda que disponham
potencialmente de um nivel maior de seguranga. Em virtude da possibilidade de identificacdo dos
dados, mesmo anonimizadosl7, sdo necessérias combinagfes de varios procedimentos para
preservar a privacidade dos individuos, particularmente quando ocorre integracdo entre bases de
dados. ” ALMEIDA, Bethania Araujo et. al. Preservacéo da privacidade no enfrentamento da COVID-
19: dados pessoais e a pandemia global. Ciéncia & Saude Coletiva. v. 25, supl. 1, 2487-2492, 2020.
Disponivel em: https://doi.org/10.1590/141381232020256.1.11792020. Acesso em: 20/11/2023

362 EHRHARDT JUNIOR, Marcos; PEIXOTO, Erick Lucena Campos. Os desafios da compreens&o
do direito a privacidade no sistema juridico brasileiro em face das novas tecnologias. In: EHRHARDT
JUNIOR, Marcos; LOBO, Fabiola Albuquerque (Coord). Privacidade e sua compreens&o no direito
brasileiro. Belo Horizonte: Férum, 2019, p. 51
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Unidos de 1990, apontando que 87% da populacdo norte-americana a
época (216 milhdes de 248 milhdes de pessoas) era identificavel de forma
Unica apenas pela combinacéo de trés informacgdes: do ZIP code, da data
de nascimento completa e do sexo. Metade da populacdo dos Estados
Unidos (132 milhdes, 53%) era identificavel apenas utilizando- se a
informacdo do lugar (“city, town, or municipality”), do sexo e data de
nascimento. Indicando o county, o sexo e a data de nascimento, 18% da
populacdo poderia ser identificada363.

No contexto da persisténcia do risco residual de identificagdo de dados
inicialmente considerados como anonimizados, uma matéria veiculada no site do
jornal The Intercept destacou um incidente em que foi possivel identificar dois
usuarios da operadora de telefonia Vivo. Isso ocorreu a partir de bases de dados
comercializadas como anonimas para a Secretaria de Turismo do Estado do
Espirito Santo. A planilha disponibilizada no site da Secretaria continha informacdes
de milhares de pessoas nédo identificadas. Contudo, ao combinar e cruzar essas
informacdes com outras bases, tornou-se possivel chegar a perfis especificos e,
consequentemente, identificar pessoas especificas34.

A discussao sobre a anonimizacao dos dados utilizados por tais sistemas foi
levantada no ambito da Administracdo Direta Federal, visando investigar possiveis
discrepancias entre as tecnologias desenvolvidas e a Lei Geral de Protecédo de
Dados (LGPD). Mesmo que a LGPD estivesse em vacatio legis na época, seu
conteudo ndo poderia ser ignorado, pois seus principios ecoam em outras normas
vigentes, justificando assim sua observancia. Em resposta a essa questdo, a
Secretaria de Telecomunicac¢des do Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicagbes (MCTIC) emitiu a Nota Informativa n® 1192/2020/SEI-MCTIC,
indicando que, em uma analise preliminar, ndo havia impedimentos juridicos para
o compartilhamento de dados de geolocalizacdo de usuarios de servicos de

telecomunicacgdes, desde que organizados de forma andnima e agregadas.

363 EHRHARDT JUNIOR, Marcos; PEIXOTO, Erick Lucena Campos. Os desafios da compreens&o
do direito a privacidade no sistema juridico brasileiro em face das novas tecnologias. In: EHRHARDT
JUNIOR, Marcos; LOBO, Fabiola Albuquerque (Coord). Privacidade e sua compreens&o no direito
brasileiro. Belo Horizonte: Férum, 2019, p. 51

%4 DIAS, Tatiana. Vigiar e lucrar: nés identificamos dois clientes dos dados de localizagédo
‘anénimos’ vendidos pela vivo. The Intercept Brasil. Disponivel em:
https://theintercept.com/2020/04/13/vivo-venda-localizacaoanonima/. Acesso em: 20/11/2023

365 URUPA, Marcos. Para AGU, compartilhamento de dados de geolocalizacéo n&o fere LGPD e
Constituigao. Teletime. Disponivel em: https://teletime.com.br/13/04/2020/para-agu
compartilhamento-de-dados-degeolocalizacao-nao-fere-lgpd-e-constituicao-federal/. Acesso em:
20/11/2023
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Apoés a manifestacdo do MCTIC, a Advocacia-Geral da Unido (AGU) emitiu
um parecer favoravel ao compartilhamento de dados de usuérios de servigcos de
telecomunicacdes para fins de combate ao coronavirus, desde que as informacées
fossem fornecidas ao Governo conforme as condi¢des recomendadas pelo MCTIC.
A AGU, respaldada pelos preceitos da LGPD, sustentou que os dados
anonimizados ndo sao considerados pela referida lei. O érgdo reconheceu que tais
dados nao possibilitam a identificacdo do titular quando s&o utilizados meios
técnicos razoaveis e disponiveis durante seu tratamento3°,

N&o obstante o reconhecimento da importancia dessas iniciativas, surgem,
concomitantemente ao debate, preocupacdes sobre o volume de dados pessoais
coletados e processados sob a justificativa da saude publica e interesse coletivo.
Especial atencdo € dada as possiveis destinacdes futuras dessas informacdes
guando a finalidade que orientou sua coleta e tratamento ndo esta mais presente.
Assim, as instituices responsaveis pelo processamento desses dados, sejam
publicas ou privadas, enfrentam uma desconfianca justificada em relacdo ao
respeito a privacidade e a protecdo de dados dos cidadaos cujas informacdes
pessoais foram coletadas?®®’.

Importante exemplo de ser mencionado seria a China, a qual evidencia uma
completa auséncia de consentimento por parte dos titulares de dados,
caracterizando-se por um reconhecimento cultural da onipresenca estatal®®. Tal
pais, internacionalmente conhecida pela extensa utilizacdo de tecnologias de
monitoramento, implementou uma ampla rede que abrange desde a coleta de

dados sobre as viagens dos cidadaos até a vigilancia de redes sociais, internet e a

366 URUPA, Marcos. Para AGU, compartilhamento de dados de geolocalizagéo n&o fere LGPD e
Constituigéo. Teletime. Disponivel em: https://teletime.com.br/13/04/2020/para-agu-
compartilhamento-de-dados-degeolocalizacao-nao-fere-lgpd-e-constituicao-federal/. Acesso em:
20/11/2023

367 Almeida frisa que tais desconfiancas e questionamentos ndo visam inibir o uso de dados pessoais
como resposta a pandemia, mas buscam o equilibrio entre os interesses individuais e coletivos
conjugados, através de salvaguardas regulatérias. ALMEIDA, Bethania Araujo et. al. Preservacgao
da privacidade no enfrentamento da COVID-19: dados pessoais e a pandemia global. Ciéncia &
Saude Coletiva. v. 25(Supl.1): 2487-2492, 2020. Disponivel em: https://doi.org/10.1590/1413-
81232020256.1.11792020. Acesso em: 20/11/2023

368 Os chineses sabem ha muito tempo que sédo rastreados pelo sistema de vigilancia eletrénica
mais sofisticado do mundo. A emergéncia do coronavirus tirou parte dessa tecnologia das sombras,
fornecendo as autoridades uma justificativa para métodos abrangentes de controle social de alta
tecnologia. Coronavirus brings China's surveillance state out of the shadows. The Japantimes.
Disponivel em: https://www.japantimes.co.jp/news/2020/02/10/asia-pacific/coronavirus-china-
surveillance-state-privacyrights/#. Xk2CpypKiM9. Acesso em: 20/11/2023
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aplicacdo de softwares de reconhecimento facial em locais publicos®%°. Embora
esses mecanismos tenham contribuido significativamente para conter a
propagacgéo da doenga, ndo sao infrequentes os exemplos que suscitam debates
ético-juridicos sobre a violacdo da privacidade em detrimento do bem coletivo37°,

Por outro lado, a Coreia do Sul adotou uma abordagem distinta, empregando
0 monitoramento dos cidadaos por meio do rastreamento de contatos e realizando
testes em massa. Essa estratégia envolveu parcerias publico-privadas para o
desenvolvimento de tecnologias de testagem, incluindo o RT-PCR, aprovando o
uso desses testes para casos suspeitos e realizando o desenvolvimento rapido dos
testes em colaboracdo com os governos locais. A modalidade de drive-thru foi
inaugurada para ampliar os diagndsticos e reduzir a exposicdo dos profissionais de
saude. Essa abordagem foi possivel devido a resposta coletiva da populagéo diante
da crise, demonstrando a disposicédo de tomar medidas ndo apenas para proteger
a saude individual, mas também para preservar o bem-estar coletivo3’™.

No entanto, ao analisar esses exemplos, € imperativo exercer certa cautela,
considerando a dinamica da concepcdo de privacidade que se adapta a cada
cultura de maneira especifica. Como discutido anteriormente, a concepcédo de
privacidade é dinamica e culturalmente varidvel. Modesto®’? explica que, ao
contrario da énfase ocidental na privacidade pessoal, os asiaticos tendem a aceitar
praticas invasivas em favor da coletividade. No entanto, isso nao elimina a
possibilidade de identificar abusos por parte do Estado, mesmo em contextos
orientais, destacando a importancia dos elementos fundamentais da ideia de

privacidade, como a noc¢éo de soliddo, segredo e controle sobre a esfera pessoal®’3.

369 CARBINATTO, Bruno. China esta usando vigilancia em massa para combater coronavirus. Abril.
25 mar.2020. Disponivel em: https://super.abril.com.br/tecnologia/china-esta-usando-tecnologias-
de-vigilancia-emmassa-para-combater-coronavirus/. Acesso em: 20/11/2023

370 CURY, Maria Eduarda. Como a China usou o WeChat para conter a covid-19 - e vigiar as noticias.
Exame. 4abr. 2020. Disponivel em: https://exame.com/tecnologia/como-a-china-usou-o-wechat-
para-conter-a-covid-19-evigiar-as-noticias/. Acesso em: 20/11/2023

371 KANG, Margareth. Uso dos dados pessoais na Coreia do Sul no combate ao coronavirus: O que
podemos aprender com a Coreia do Sul? Disponivel em: https://www.jota.info/opiniao-e-
analise/artigos/uso-dos-dadospessoais-na-coreia-do-sul-no-combate-ao-coronavirus-03052020.
Acesso em: 20/11/2023

872 MODESTO, Jéssica Andrade. O direito a privacidade na sociedade da informacao a luz da lei
geral de protecdo de dados pessoais: uma analise da (in)efetividade da lei n® 13.709/2018 no brasil
a partir do estudo comparativo com o regulamento geral de protecdo de dados da unido europeia.
2021. 364 f. Dissertacdo (Mestrado em Direito) - Universidade Federal de Alagoas, Alagoas, 2021.
373 MODESTO, Jéssica Andrade. O direito a privacidade na sociedade da informacao a luz da lei
geral de protegdo de dados pessoais: uma analise da (in)efetividade da lei n°® 13.709/2018 no brasil
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Ao abordar a possivel colisdo entre direitos fundamentais, especialmente
entre privacidade e interesse publico, € fundamental observar que a doutrina e
jurisprudéncia destacam a auséncia de um direito absoluto a privacidade. Nesse
contexto, Silva, Modesto e Ehrhardt Junior®’4 explicam que a coexisténcia de
direitos fundamentais em situacGes de conflito deve ser solucionada por meio da
ponderacdo. Essa técnica interpretativa visa equilibrar os bens envolvidos,
considerando as circunstancias especificas de cada situacdo. No contexto da
pandemia, argumentam esses autores®’®, é possivel permitir restricdes parciais ao
direito a privacidade em face da necessidade de preservar direitos coletivos, como
o direito a vida e a saude.

E relevante mencionar a contribuicdo legislativa por meio da Lei n° 13.979,
de 6 de fevereiro de 2020, que regulamentou as medidas para enfrentar a
emergéncia de saude publica decorrente da COVID-19. Essa legislacdo tornou
obrigatério o compartilhamento de dados pessoais com a Administracdo Publica e,
se solicitado por autoridade sanitaria, estendeu essa obriga¢do ao setor privado.
Tal regulamentacédo buscou equilibrar a necessidade de informacdes para a gestéao
da pandemia com a protecdo dos direitos individuais, estabelecendo um marco
legal claro diante do cenario desafiador apresentado pela crise sanitaria global3’6.

Ao ser examinada sob a 6tica da Lei Geral de Protecdo de Dados (LGPD),
observa-se que a Lei 13.979/20 buscou estabelecer de maneira explicita a
finalidade da coleta de dados em seu artigo 6°. Este dispositivo, por sua vez,
encontra respaldo no artigo 11 da LGPD, que autoriza o tratamento de dados
sensiveis pelas autoridades publicas quando essencial para a preservacao da vida

ou da integridade fisica do titular ou de terceiros.

a partir do estudo comparativo com o regulamento geral de protecdo de dados da unido europeia.
2021. 364 f. Dissertacdo (Mestrado em Direito) - Universidade Federal de Alagoas, Alagoas, 2021.
374 SILVA, Gabriela Buarque Pereira; MODESTO, Jéssica Andrade; EHRHARDT JUNIOR, Marcos.
O tratamento de dados pessoais no combate a covid-19: entre solugbes e danos colaterais. In:
EHRHARDT JUNIOR, Marcos; CATALAN, Marcos; Malheiros Pablo (Coord.). Direito civil e
tecnologia. Belo Horizonte: Forum, 2020

875 lbidem.

376 Art. 6° E obrigatério o compartilhamento entre 6rgédos e entidades da administracéo publica
federal, estadual, distrital e municipal de dados essenciais a identificacdo de pessoas infectadas ou
com suspeita de infeccdo pelo coronavirus, com a finalidade exclusiva de evitar a sua propagacéo.
§ 1° A obrigacdo a que se refere o caput deste artigo estende-se as pessoas juridicas de direito
privado quando os dados forem solicitados por autoridade sanitéria.

§ 2° O Ministério da Saude mantera dados publicos e atualizados sobre os casos confirmados,
suspeitos e em investigacao, relativos a situacdo de emergéncia publica sanitaria, resguardando o
direito ao sigilo das informacdes pessoais. (BRASIL, Lei n° 13.979/2020)
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Quanto aos dados sensiveis, a LGPD dedicou atencdo especial a essa
categoria restrita, e com razdo. De maneira geral, os dados sensiveis constituem
uma classe de informacdes pessoais que podem acarretar riscos e vulnerabilidades
significativas aos direitos e liberdades fundamentais dos titulares. Isso se deve ao
fato de que, ao abranger informacdes como origem racial, conviccdo religiosa,
opinido politica, dados relacionados a saude ou a vida sexual, entre outros, 0s
dados sensiveis tém o potencial de resultar em discriminagdo ou tratamento
diferenciado®’’.

A legislacao concede tratamento ainda mais especifico quando esses dados
estao relacionados a saude do titular. O artigo 11 estipula que o tratamento dessas
informacdes s6 pode ocorrer mediante consentimento expresso e destacado do
titular. Apesar da previsdao em relagdo ao consentimento expresso do titular, a
LGPD regulamenta situacdes em que o tratamento de dados sensiveis pode ocorrer
sem esse consentimento, como quando necessario para cumprir uma obrigacao
legal ou regulatéria, executar politicas publicas, conduzir estudos por 6rgdos de
pesquisa, proteger a vida ou a integridade fisica do titular ou de terceiros, assegurar
a prevencdo a fraude e a seguranca do titular, entre outras®’®.

Dessa forma, ao retomar a analise do tema a luz da Lei 13.379/2020,
destaca-se que a aplicacao do artigo 6° dessa lei, mesmo quando compativel com
a excecao de dispensa do consentimento do titular prevista na LGPD, deve estar
alinhada aos principios indicados nesta Ultima legislagdo, como ocorreu em relacdo

a finalidade especifica e a seguranca dos dados pessoais coletados.

5.2 A (in) constitucionalidade da medida proviséria n® 954/20 e a abertura para

o reconhecimento de um direito fundamental a protecao de dados

A discussédo acerca dos instrumentos de monitoramento e rastreamento
durante a pandemia ocorreu em um cenario desprovido de legislagdo especifica,

apesar da introducao tardia da Lei Geral de Protecéo de Dados (LGPD). Isso levou

377 SILVA, Gabriela Buarque Pereira; MODESTO, Jéssica Andrade; EHRHARDT JUNIOR, Marcos.
O tratamento de dados pessoais no combate acovid-19: entre solugcbes e danos colaterais. In:
EHRHARDT JUNIOR, Marcos; CATALAN, Marcos; Malheiros Pablo (Coord.). Direito civil e
tecnologia. Belo Horizonte: Forum, 2020

378 |bidem.
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as autoridades governamentais brasileiras a utilizar mecanismos regulatorios
alternativos para gerenciar as medidas publicas necessarias no inicio da crise. Uma
dessas tentativas de mitigar a inviolabilidade do direito a privacidade3’® em resposta
a crise sanitaria foi a emisséo da Medida Provisoéria n°® 954/20.

Seu proposito era estabelecer regulamentacdes sobre o compartilhamento
de dados por empresas de telecomunicacbes com o Instituto Brasileiro de
Geografia e Estatistica (IBGE), visando apoiar a producdo estatistica oficial durante
a emergéncia de saude publica causada pelo COVID-19, conforme previsto na Lei
n° 13.979/202038°,

No entanto, a constitucionalidade dessa medida legislativa foi questionada
por meio de cinco Agbes Diretas de Inconstitucionalidade (ADI), destacando-se a
ADI n° 6.387/DF. Iniciada pelo Conselho Federal da Ordem dos Advogados do
Brasil (CFOAB) em abrii de 2020, essa ADI alegou, em sintese, a
inconstitucionalidade formal da MP n° 954/20 por ndo observar 0s pressupostos
constitucionais de urgéncia e relevancia, conforme estabelecido no artigo 62 da
Constituicao Federal.

879 Ndo obstante, na esteira dos ensinamentos de Silva, Modesto e Ehrhardt, adverte-se que a
eficacia do direito a privacidade nado esta adstrita a vigéncia da LGPD, nem é a ela condicionada. A
fundamentalidade deste direito € amplamente sedimentada na estrutura juridica vigente, conforme
tem-se abordado. SILVA, Gabriela Buarque Pereira; MODESTO, Jéssica Andrade; EHRHARDT
JUNIOR, Marcos. O tratamento de dados pessoais no combate acovid-19: entre solu¢bes e danos
colaterais. In: EHRHARDT JUNIOR, Marcos; CATALAN, Marcos; Malheiros Pablo (Coord.). Direito
civil e tecnologia. Belo Horizonte: Férum, 2020

380 Acerca das disposicOes, 0 texto previu que as concessionarias de servigo de telecomunicacfes
deveriam disponibilizar, ao IBGE, em meio eletrbnico, a relagdo dos nomes, dos numeros de
telefone e dos enderecos de seus consumidores, pessoas fisicas ou juridicas, que serdo utilizados
direta e exclusivamente pela fundacédo para producgéo de estatistica oficial, com o objetivo de realizar
entrevistas em carater ndo presencial no ambito de pesquisas domiciliares. (art. 2°). Ademais,
verberou que os dados compartilhados com a Fundacéo teriam caréater sigiloso e, portanto, seriam
utilizados exclusivamente para as finalidades elencadas nos arts. 1° e 2° e ndo serdo utilizados
como objeto de certiddo ou meio de prova em processo administrativo, fiscal ou judicial (art. 3°). O
§1° do art. 3° estabeleceu que é vedado ao IBGE disponibilizar os dados coletados a quaisquer
empresas publicas ou privadas ou a 6rgéos ou entidades da administracao publica direta ou indireta
de quaisquer dos entes federativos. O 82° desse dispositivo trouxe importante instrumento de
controle social, segundo o qual o IBGE informaria, em seu sitio eletrénico, as situa¢des em que 0s
dados compartilhados fossem utilizados e divulgaria relatério de impacto a protecdo de dados
pessoais. Em arremate, o artigo 4° da Medida Provisoria em tela explicita seu carater temporéario ao
aduzir que “superada a situagdo de emergéncia de saude publica de importancia internacional
decorrente do coronavirus (covid-19), as informacdes compartilhadas serdo eliminadas das bases
de dados da Fundacdo IBGE” (BRASIL, 2020). Conquanto, elenca hipétese excepcional de
utilizac&do dos dados pelo IBGE em 30 (trinta) dias contados do fim da situagéo de emergéncia de
salide publica de importancia internacional se houver necessidade de conclusdo de producao
estatistica oficial.
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Além disso, argumentou-se a inconstitucionalidade material por estar em
desacordo com principios como a dignidade da pessoa humana, a inviolabilidade
da intimidade, da vida privada, da honra e da imagem das pessoas, o sigilo dos
dados e o direito a autodeterminacdo informativa, bem como o principio da
proporcionalidade3®?,

Esta discussdo evidencia a possivel incompreensdo legislativa dos
principios e bases legais que orientam a protecdo de dados, conforme buscado
pela LGPD. A MP 954/20, ao tratar dos dados pessoais, foi vaga e ndo atendeu aos
principios regulamentados pela LGPD. A medida limitou-se a estabelecer
genericamente sua finalidade, sem justificar adequadamente o0s requisitos
excepcionais e indispensaveis a sua edi¢ao, especialmente em relacdo ao combate
a COVID-19 em detrimento do direito a privacidade3®?,

Além disso, a MP 954/20 n&o ofereceu clareza quanto a protecédo dos dados
coletados, ao manuseio adequado e a utilizacdo, e nao definiu procedimentos de
fiscalizagdo das posturas a serem adotadas. A concessédo da medida liminar pela
Suprema Corte®83 brasileira para suspender a eficacia da MP 954/20, com base nos
fundamentos de protecdo dos direitos fundamentais a privacidade, intimidade e
protecdo de dados, destaca a importancia de equilibrar medidas excepcionais com
a preservacao desses direitos®84,

Tal decisdo do Supremo Tribunal Federal ndo apenas estabeleceu um
precedente significativo para a protecdo de dados, mas também influenciou o
entendimento da ADPF 695, que afirmou a auséncia de autorizacao irrestrita para
o livre fluxo de compartilhamento de informacg6es de dados pessoais ho ambito do

Poder Publico. Esta decisdo ressalta a necessidade de uma base legal sélida e

381 GOIATA, Sarah Régo; RAMOS, Rafael Barreto. Pandemia da covid-19 e direito Fundamental &
privacidade no estado Democratico de direito: (in)constitucionalidade das mitigagGes ao Direito a
Privacidade em Tempos de Crise Sanitaria a luz da Medida Provisoria n.° 954/20 e ADI n.° 6.387/DF.
Anais do Congresso Internacional: preservar e fortalecer a democracia em tempos de pandemia.
Belo Horizonte: Conhecimento Editora, 2020

382 |bidem.

383 BRASIL. Supremo Tribunal Federal. Referendo na medida cautelar na acdo direta de
inconstitucionalidade 6.387. Distrito Federal. Relatora: Ministra Rosa Weber. Disponivel em:
http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214&ext=.pdf. Acesso em:
20/11/2023

384 GOIATA, Sarah Régo; RAMOS, Rafael Barreto. Pandemia da covid-19 e direito Fundamental a
privacidade no estado Democratico de direito: (in)constitucionalidade das mitigacbes ao Direito a
Privacidade em Tempos de Crise Sanitaria a luz da Medida Provisoria n.° 954/20 e ADI n.° 6.387/DF.
Anais do Congresso Internacional: preservar e fortalecer a democracia em tempos de pandemia.
Belo Horizonte: Conhecimento Editora, 2020
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critérios substantivos para salvaguardar as expectativas dos titulares e seus direitos
quando ha mudanca de finalidade no tratamento de dados3.

Adicionalmente, no ano de 2022, conforme j& mencionado no capitulo
anterior, fora aprovada a EC 115/2022, que a protecao de dados pessoais como
um direito fundamental. Tal Emenda, além de estabelecer a competéncia privativa
da Unido para legislar sobre protecéo e tratamento de dados pessoais, reforcou a
importancia atribuida a protecéo de dados como um elemento essencial dos direitos

fundamentais no contexto legislativo brasileiro.

5.3 Entre desafios e compatibilizacdes: o papel da LGPD na tutela de direitos
e liberdades fundamentais no pos-pandemia

A pandemia global de COVID-19 desencadeou transformacdes profundas
nas esferas social, econémica e politica em todo o mundo. E evidente que as
medidas restritivas, especialmente o isolamento social, provocaram uma
reconfiguragao significativa na vida cotidiana. Em consequéncia, testemunhou-se
uma invasao marcante de ferramentas tecnoldgicas destinadas a enfrentar os
desafios impostos pelo distanciamento. Contudo, € imperativo reconhecer que
sempre que restricdes sao aplicadas as liberdades individuais, em particular ao
direito a privacidade, surgem legitimas preocupacdes.

No rastro das interrogacfes suscitadas a época da pandemia, surgiu uma
apreensdo generalizada em diversos setores da sociedade sobre as
consequéncias a serem experimentadas no pos-pandemia. Um exemplo notavel foi
a Lei n°® 13.982, de 02 de abril de 2020, que instituiu o programa social Auxilio
Emergencial no Brasil®®, o qual atualmente ndo se encontra mais em vigor.

Durante a vigéncia dessa iniciativa, os solicitantes do beneficio, caso néo

possuissem contas bancarias no momento do cadastro, tinham a opc¢éo de criar

385 BRASIL. Supremo Tribunal Federal. Referendo na medida cautelar na acdo direta de
inconstitucionalidade 6.387. Distrito Federal. Relatora: Ministra Rosa Weber. Disponivel em:
http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214&ext=.pdf. Acesso em:
20/11/2023

386 Caixa encerra pagamento do auxilio emergencial apés sete meses. Agéncia Brasil. 31 out. 2021.
Disponivel em: https://agenciabrasil.ebc.com.br/economia/noticia/2021-10/caixa-encerra-
pagamento-do-auxilioemergencial-apos-sete-meses. Acesso em: 20/11/2023



131

contas digitais regulamentadas pela Caixa Econémica Federal exclusivamente para
essa finalidade3®’.

Tal procedimento resultou na inclusdo de uma camada carente da populagéo
brasileira, até entdo desconhecida no cenéario econdmico, incorporando cerca de
30 milhées de novos consumidores nas bases de dados do pais. Essa incluséo, a
longo prazo, pode precipitar discriminacdées na concessao de crédito, baseadas na
andlise do perfil do consumidor e na categorizacéo do beneficiario do programa3,

Oliva®® argumenta que os efeitos dessa inclusdo no Auxilio Emergencial
podem se refletir na concessdo de crédito, transformando consumidores antes
considerados incégnitos para os sistemas de analise de risco financeiro em figuras
facilmente identificaveis. Esse cenario refor¢ca a natureza excludente do mercado
de crédito e viola a autodeterminacdo informativa do consumidor3®, Importante
destacar que a nao discriminacdo € um principio abrangido pela Lei Geral de
Protecdo de Dados (LGPD), proibindo a utilizacdo de dados pessoais para fins
discriminatorios, ilicitos ou abusivos.

Além disso, ha uma justificada preocupacao de que os efeitos dessa nova
configuracdo social possam impactar as criancas e adolescentes, considerados
titulares com notéria vulnerabilidade. A substituicio das salas de aula por
ambientes online de videoconferéncia representa riscos substanciais a privacidade,

dada a potencial utilizacdo dos dados pessoais coletados para fins comerciais®%2.

387 OLIVA, Afonso Carvalho de. O auxilio emergencial e a vigilancia dos consumidores p6s-covid-
19. In: BIONI, Bruno Ricardo et. al. Os dados e o virus: Pandemia, protecao de dados e democracia.
S&o Paulo: Reticéncias Creative Design Studio, 2020

388 |bidem.

389 |bidem.

3% Anota Wimmer: “No caso do pagamento do auxilio emergencial, por exemplo, acérdao do
Tribunal de Contas da Unido — TCU (2020) apontou para os riscos de inclusdo e exclusdo indevida
de beneficiarios, com identificacdo de seis fatores de risco: (i) baixa integragdo dos cadastros
publicos; (i) desatualizagdo do Cadastro Unico; (iii) dificuldade para identificacdo inequivoca em
cadastros publicos; (iv) limitagbes para verificacdo de composicdo familiar; (v) limitagBes para
verificagdo de vinculos de emprego e renda; e, (vi) limitagdes para cadastramento de pessoas com
menor acesso a servigos publicos. Para enderecar tais fragilidades, o acordao apresentou diversas
recomendacgfes quanto ao aprimoramento do cruzamento de dados contidos em bases do Poder
Pudblico.” WIMMER, Miriam. Limites e possibilidades para o uso secundario de dados pessoais no
poder publico: licdes da pandemia. Revista Brasileira de Politicas Publicas. v. 11, n. 1 (2021). pp.
123-142. Disponivel em: https://www.publicacoes.uniceub.br/RBPP/article/view/7136. Acesso em:
20/11/2023

391 A Federal Trade Comission (FTC), nos Estados Unidos, conduziu uma pesquisa com 212 sites
em 1998 e descobriu que 89% deles coletavam informacdes pessoais de criangas. Daqueles que
coletaram dados de criancas, 46% ndo divulgaram esse fato ou explicaram como as informacdes
foram usadas. No Brasil, por meio da pesquisa “TIC Kids Online Brasil 2017”, realizada pelo Nic.br
com 20 (vinte) aplicativos de publico infantil mais buscados no Brasil, mesmo ap6s mais de 20 anos
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A LGPD estabelece, em seu artigo 14, que o tratamento de dados de criancas e
adolescentes deve ser guiado pelo principio do melhor interesse e pela
necessidade de protecdo integral preconizada no Estatuto da Crianca e do
Adolescente (ECA).

Em um contexto de aumento exponencial de crimes cibernéticos, como o
sequestro de dados, € igualmente relevante observar os perigos associados a outra
realidade introduzida pela pandemia: o home office. Tanto no setor publico quanto
na iniciativa privada, a transicdo do trabalho para atividades telepresenciais,
forcada pela pandemia, acelerou projetos de transformacéao digital em curso3®?. No
entanto, essa mudanca também expde a vulnerabilidades, como evidenciado pelas
falhas de seguranca admitidas pela empresa Zoom em 20203%3. A sistematizagdo
macica de servicos, tanto publicos quanto privados, resulta na criacdo de vastas
bases de dados essenciais para o funcionamento econdémico, politico e social,
tornando-as alvos valiosos para criminosos virtuais.

No ambito da protecdo de dados pessoais e do direito a privacidade,
destaca-se, em primeiro lugar, o principio da seguranca, cujo enfoque, conforme
observado por Busatta®®*, reside na implementacdo de medidas capazes de
prevenir ataques cibernéticos perpetrados por hackers e crackers, que tém causado
prejuizos significativos em escala global.

Em complemento a essa abordagem, outro principio crucial € o da
prevencdo, que preconiza uma atuacdo proativa, técnica, cientifica e

economicamente direcionada a evitabilidade de danos, exigindo dos responsaveis

e em outro contexto, foi verificado semelhante problema.” MEDEIROS, Ana Beatriz; DA SILVA,
Leticia de Lourdes Lunna Gesteira. Brasil pandémico e protecdo de dados de criangas e
adolescentes no meio digital: diagndsticos gerais. Revista FIDES, v. 11, n. 2, p. 295-312, 21 jan.
2021.

392 WIMMER, Miriam. Limites e possibilidades para o uso secundario de dados pessoais no poder
publico: licdes da pandemia. Revista Brasileira de Politicas Publicas. v. 11, n. 1 (2021). pp. 123-142.
Disponivel em:

https://lwww.publicacoes.uniceub.br/RBPP/article/view/7136. Acesso em: 20/11/2023

393 ZOOM. A Message to Our Users. Disponivel em: https://blog.zoom.us/a-message-to-our-users/.
Acesso em: 20/11/2023

394 BUSATTA, Eduardo Luiz. Do dever de prevencao em matéria de prote¢do de dados pessoais.
In:. EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque (Coord). Privacidade e sua
compreensdo no direito brasileiro. Belo Horizonte: Férum, 2019
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pelo tratamento de dados a implementacdo de uma efetiva politica de gestdo de
riscos3%,

A conjuncéo desses principios resulta na exigéncia do "privacy by design"3°¢
ou protecao de dados desde a concepc¢ao, conforme estipulado no art. 46, §82°, que,
de forma objetiva, demanda que a privacidade seja considerada em todas as fases
do tratamento de dados. O dever de prevencéo €, ademais, complementado pelos
principios da boa-fé e da responsabilizacéo e prestacéo de contas3®’.

Modesto3? destaca a importancia de adotar medidas de seguranca técnica
e administrativa ao longo de todo o ciclo de vida dos dados na organizacao,
incorporando acdes de seguranca da informacdo desde a concepc¢ado do produto
ou servigo. Ademais, estar em conformidade com a Lei 13.709/2018 requer um
esforco continuo dos agentes de tratamento, sendo insuficiente realizar mudancas
apenas para uma adequacdo inicial a lei, sem testes periédicos3®,

O compliance desempenha um papel significativo nesse contexto, sendo
definido como a regulacgéo interna de entidades publicas ou privadas para prevenir
os riscos associados a utilizacdo de dados pessoais*®. Conforme as licdes de
Fraz&o, Oliva e Abilio*%!, a adocdo de mecanismos de compliance é um instrumento

valioso para promover condutas em conformidade com a regulamentacéo legal,

395 BUSATTA, Eduardo Luiz. Do dever de prevengdo em matéria de prote¢do de dados pessoais.
In: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque (Coord). Privacidade e sua
compreensao no direito brasileiro. Belo Horizonte: Férum, 2019

3% A expressdo € atribuida a Ann Cavoukian, Comissaria de Informacéo e Privacidade de Ontario,
no Canada, que, motivada pela convic¢do de que somente a existéncia de leis ndo seria suficiente
para garantir a privacidade frente ao avan¢o das tecnologias que permitiam a coleta ilimitada de
dados pessoais, sendo necessério encorajar as empresas as empresas a conceberem seus
produtos e servi¢os, desde a concepcao, incorporando a privacidade em todas as fases de seus
projetos. Disponivel em: Privacy by Design (exin.com). Acesso em: 14/01/2024

897 BUSATTA, Eduardo Luiz. Do dever de prevencdo em matéria de protecdo de dados pessoais.
In: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque (Coord). Privacidade e sua
compreensdo no direito brasileiro. Belo Horizonte: Férum, 2019

3% MODESTO, Jéssica Andrade. O direito a privacidade na sociedade da informacéo a luz da lei
geral de protegdo de dados pessoais: uma analise da (in)efetividade da lei n® 13.709/2018 no brasil
a partir do estudo comparativo com o regulamento geral de protecdo de dados da unido europeia.
2021. 364 f. Dissertacdo (Mestrado em Direito) - Universidade Federal de Alagoas, Alagoas, 2021,
399 |bidem

400 | EMOS, Alexandre; SAPHIER, Angélica, JUNIOR EHRHARDT, Marcos. Compliance e a
protecdo de dados em tempos de covid-19. In: KRELL, Andreas Joachim; DANTAS, Juliana de
Oliveira Jota; LINS JUNIOR, George Sarmento (Org). A pandemia do coronavirus sob a ética do
direito: desafios e transformac¢@es em pauta. Maceid: Edufal, 2021,

401 FRAZAO, Ana; OLIVA, Milena Donato; ABILIO, Vivianne da Silveira. Compliance dos dados
pessoais. In: TEPEDINO, Gustavo; FRAZAO, Ana; SILVA, Milena Donato (Coord.). Lei geral de
protecdo de dados e suas repercussfes no direito brasileiro. 2. ed. Sdo Paulo: Thomson Reuters
Brasil, 2020.
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tornando-se essencial diante das mudancas paradigmaticas no tratamento de
dados.

Além disso, em meio as discussfes sobre as implicagdes do tratamento de
dados pessoais em situacdes de calamidade publica e interesse coletivo durante a
pandemia, € imperativo reafirmar os compromissos estabelecidos pelas normativas
de protecao de dados pessoais e pela tutela do direito a privacidade. A necessidade
de garantir que as medidas adotadas sejam necessérias, proporcionais e
temporérias € ressaltada diante dos diversos niveis de vigilancia, exploracdo de
dados e desinformacéo observados*®2.

Diante desse contexto, a observancia e aplicacao dos principios elencados
na legislacao nacional sdo de suma importancia, especialmente porque a Lei Geral
de Protecdo de Dados (LGPD) € principioldgica, apresentando prescricdes
genéricas e flexiveis, adaptaveis a volatilidade social decorrente dos avancos
tecnolégicos?03,

Busatta®®* destaca que a extensdo desses principios nédo se limita ao que
esta explicitamente previsto na LGPD ou ao que a autoridade administrativa
estabelecer em complementacdo. Cabe a doutrina e jurisprudéncia densificar e
concretizar tais principios para aprimorar praticas e tecnologias de tratamento de
dados pessoais seguras e éticas, em consonancia com as legitimas expectativas,
evitando lesdes aos direitos dos titulares.

O respeito aos dados pessoais como extensao da personalidade requer uma
protecdo adequada, alinhada a sua hierarquia substancial superior em relacédo aos
interesses meramente econdmicos dos agentes de tratamento. Essa abordagem,
segundo Busatta*®®, é condizente com a Constituicdo da Republica e a LGPD, cuja
técnica legislativa, baseada em principios amplos e semantica vaga, permite a

flexibilidade necessaria para regular um campo em constante evolucao tecnolégica.

402 MODESTO, Jéssica Andrade. O direito a privacidade na sociedade da informacédo a luz da lei
geral de protecdo de dados pessoais: uma andlise da (in)efetividade da lei n® 13.709/2018 no brasil
a partir do estudo comparativo com o regulamento geral de protecdo de dados da unido europeia.
2021. 364 f. Dissertacdo (Mestrado em Direito) - Universidade Federal de Alagoas, Alagoas, 2021
403 |bidem.

404 BUSATTA, Eduardo Luiz. Do dever de prevencdo em matéria de protecdo de dados pessoais.
In:. EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque (Coord). Privacidade e sua
compreensdo no direito brasileiro. Belo Horizonte: Férum, 2019

405 |bidem.
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No que diz respeito a responsabilidade civil dos agentes encarregados do
tratamento de dados pessoais, que, durante esse processo, causem prejuizos ao
titular, é possivel a aplicagdo de indenizagcfes por danos materiais e morais, sejam
eles individuais ou coletivos, sem que isso exclua a aplicacao das disposicdes do
Cadigo de Defesa do Consumidor (CDC). Modesto*%® destaca que esse sistema de
responsabilizacao reconhece a disparidade existente entre o titular e os agentes de
tratamento de dados, evidenciando a vulnerabilidade do primeiro.

Dessa maneira, esse sistema ndo apenas funciona como um estimulo
adicional para que os agentes de tratamento estejam em conformidade com a Lei
Geral de Protecdo de Dados, mas também se presta a reparacdo ou, a0 menos,
compensacao ao individuo pelas lesées sofridas em seu direito a privacidade.

Por outro lado, é imperativo observar que a atuacao da Autoridade Nacional
de Protecdo de Dados (ANPD), no exercicio de seus poderes regulamentares,
sancionatorios e fiscalizadores, esta condicionada a implementacdo de acbes
pedagdgicas direcionadas ao publico, especialmente ao titular de dados. Isso visa
instruir o titular sobre seus direitos, proporcionando, a partir desse conhecimento,
efetividade a Lei Geral de Protecéo de Dados (LGPD)*%7,

Nesse contexto, a LGPD, por meio da atuacdo da ANPD, assume um papel
crucial, uma vez que desempenha um papel central na garantia da
autodeterminacao informativa. Esse aspecto é fundamental, indicando uma direcao
clara para o desenvolvimento desse campo. Como destaca Rodota*%8, a protecdo
das informacgfes pessoais emerge como um elemento essencial da personalidade
e da cidadania.

Portanto, a amplitude e efetividade das garantias asseguradas a privacidade
dependem substancialmente da evolugéo da sociedade da informagao para uma
sociedade do conhecimento e do saber, e ndo para uma sociedade da vigilancia,

da classificacao e do controle.

406 MODESTO, Jéssica Andrade. O direito a privacidade na sociedade da informacédo a luz da lei
geral de protecdo de dados pessoais: uma andlise da (in)efetividade da lei n® 13.709/2018 no brasil
a partir do estudo comparativo com o regulamento geral de protecdo de dados da unido europeia.
2021. 364 f. Dissertacdo (Mestrado em Direito) - Universidade Federal de Alagoas, Alagoas, 2021
407 |bidem.

408 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Org., sel. e apres. de
Maria Celina Bodin de Moraes. Rio de Janeiro: Renovar, 2008. P.116.
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5.4 O direito a protecdo de dados e a pandemia de covid-19: A abordagem

europeia

No espago de poucos meses, a pandemia de COVID-19 mudou a vida e a
rotina de todo o planeta. O impacto foi sentido em varias facetas da experiéncia
humana, impulsionando a necessidade de mudanc¢a na maneira de se relacionar,
de trabalhar, e até mesmo na salude mental da populacdo. A necessidade de
atualizacdo também contemplou as organiza¢gdes do mundo inteiro, incluindo as
instituicdes da Unido Europeia, que além de ter que se reorganizar para minimizar
0 contato social, adotar métodos alternativos de seguranca, enfrentar diversos
desafios em relagdo a trabalho e ambiente digital, também teve que se reorganizar
no que toca a protecdo de dados de sensibilidade tdo impar quanto os da saude.

Nesse cenario, desde o0s estagios iniciais de surgimento do COVID, o
binbmio seguranca-privacidade foi avaliado no enfrentamento de uma crise nunca
antes vista ou prevista. E sabido que dados pessoais s&o fonte de informac&o para
o Estado para o dimensionamento de um cenério, como tal, os dados foram
imprescindiveis para o gerenciamento da crise ocasionada pela pandemia de
Covid-19. Isso pois, a coleta e instrumentalizacdo dos dados permitem a realizacéo
de um diagnéstico situacional que possibilita também a construcdo de indicadores
que conseguem demonstrar a complexidade das situacdes de forma a conferir
exatiddo e contemplar as mais diversas variaveis do problema. Nesse cenario, o
adequado manejo dos dados, tem muito a somar na facilitacdo na elaboracéo de
uma estratégia mais eficaz para conter a transmissdo do virus, e
consequentemente contribuir para um cenario positivo de minimizagdo das
consequéncias negativas desse evento©9,

Apesar disso, tendo em vista que tecnologias ligadas a utilizacdo de dados
foram implementadas primeiramente em paises que nao protegiam o titular dos
dados de maneira adequada, e por isso foram duramente criticados, em um

primeiro momento houve certa resisténcia na utilizacdo dessas ferramentas.

409 SILVA, M. L. F. DA; TEIXEIRA, M. A. C.; FRANCISCO, E. DE R. O uso de dados pessoais no
combate a COVID-19: alcances e limites das experiéncias do Brasil e da Unido Europeia. Revista
de Gestéo dos Paises de Lingua Portuguesa, v. 21, n. 2, p. 107-123, 23 ago. 2022, p.115.
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A preocupacado central foi relacionada a violacdo do direito a privacidade
destas medidas, bem como ao seu poder de permitir a vigilancia em massa, criando
uma situagcdo complexa onde o principal temor era criar uma situacdo
excessivamente permissiva em que 0S governos pudessem continuar a recolher
informacdes sensiveis perpetuamente, ou seja, muito para além da situacdo
emergencial em questdo. Assim, a questao central &€ descobrir se € possivel uma
conciliagcdo, ao reconhecer a necessidade de protecéo, e simultaneamente néo
permitir que as leis de protecdo de dados se tornem fatores impeditivos na
utilizacdo dos dados como instrumento de auxilio ao combate a pandemia*°.

No continente asiatico a geolocalizacdo de doentes e casos suspeitos foi
utilizada desde o inicio da epidemia do coronavirus, na contramao desse cenario,
0 continente europeu reconheceu a importancia dos aplicativos na batalha afim de
quebrar a cadeia de contaminacdo do virus, mas empreendeu esfor¢cos para o
incentivo ao desenvolvimento de aplicativos de monitoramento de contato. A
maioria dos estados membros da unido europeia lancaram esse tipo de
aplicativo*!!. Adicionalmente, esforcos também foram empreendidos para o
desenvolvimento de aplicativos que rompem as barreiras nacionais € realizaram
um servico que permite aplicativos nacionais se comunicarem entre si, rompendo
as Fronteiras dos paises Europeus. Nessa perspectiva, evidenciou-se o carater
voluntario dos aplicativos, bem como o fato deles serem baseados na proximidade
de bluetooth, e ndo em os dados relativos a localizagéo.

O funcionamento ndo € complexo: ndo importa em qual local uma pessoa
entra em contato com uma pessoa testada positiva para a covid-19 - o contato

poderia ser feito no énibus, trabalho, ou em um parque- o que de fato é analisado

410 Nesse sentido o Comité Europeu de Protecdo de dados (CEPD) destacou como as regras de
protecdo de dados ndo devem e ndo tém a intencdo de impedir as medidas que precisam ser
implementadas no combate a pandemia de COVID-19.21 Pelo contrario, a protecdo de dados deve
ser considerada uma ferramenta essencial na construcdo da confianga social necesséaria que
garante a eficacia dessas medidas. Diretriz 04/2020 sobre a utilizacdo de dados de localizacédo e
meios de rastreio de contactos no contexto do surto de COVID-19. , 21 abr. 2020. P.4. Disponivel
em: https://edpb.europa.eu/sites/default/files/files/filel/edpb _guidelines_20200420_
contact_tracing_covid_with_annex_pt.pdf. Acesso em: 27 jan. 2024.

411 KEDZIOR, M. The right to data protection and the COVID-19 pandemic: the European
approach. ERA Forum, 7 dez. 2020. Disponivel em: https://link.springer.com/article/1 0.1007/s1
2027-020-.00644-4. Acesso em: 21/01/2014. P. 5.
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€ a proximidade com a pessoa contaminada, dessa forma a localiza¢do do usuario,
nunca é utilizada. O Unico dado utilizado é a proximidade entre duas pessoas**?.

Tendo em vista essas necessidades, foram desenvolvidos protocolos como
o Pan-European Privacy-Preserving Proximity Tracing (PEPP-PT/PEPP),
Decentralized Privacy-Preserving Proximity Tracing (DP-3T), Temporary Contact
Numbers Protocol (TCN), e o Exposure Notification (GAEN).

O protocolo Temporary Contact Numbers Protocol (TCN) foi lancado em
marco de 2020 pela equipe covid watch#!3, que foi uma colaboragdo entre as
universidades de Stanford e de Waterloo. O protocolo TNC foi o primeiro a ser
lancado e foi seguido pelos Pan-European Privacy-Preserving Proximity
Tracing (PEPP-PT/PEPP)#4,  Decentralized  Privacy-Preserving  Proximity
Tracing (DP-3T)*%, Exposure Notification (GAEN“16), entre outros. Apesar da
variedade de protocolos, e dos diferentes mecanismos por eles utilizados, todos
eles possuem a mesma premissa: utilizar a tecnologia de Bluetooth para registrar
encontros entre USUArios.

Dessa forma, nesse sistema, a fim de se detectar se duas pessoas estéo
préximas o suficiente para correr o risco de uma infeccao, utiliza-se bluetooth de
baixa energia (BLE)*'’. A tecnologia do bluetooth sé alcanca alguns metros de

distancia, o que nesse caso, permite rastrear 0s contatos préximos o suficiente para

412 ABELER, J. et al. Covid-19 contact tracing and data protection can go together (Preprint). JMIR
mHealth and uHealth, v. 8, n. 4, 14 abr. 2020.

413 A Covid Watch foi uma organizacdo sem fins lucrativos fundada em fevereiro de 2020 com a
misséo de desenvolver techologia para o combate da pandemia da COVID-19 e, a0 mesmo tempo,
defender a privacidade digital. Os fundadores da equipe ficaram preocupados com a tecnologia
emergente de rastreamento de contatos digitais que permite a vigilancia em massa e iniciaram o
projeto para ajudar a preservar as liberdades civis durante a pandemia. Maiores informa¢cBes em
About Us | Covid Watch (wehealth.org)

414 Em traducao livre, Rastreamento Pan-Europeu de Proximidade com Preservacéo da Privacidade
(PEPP-PT/PEPP), foi introduzido em 1° de abril de 2020. Mais informa¢c6es em Pan-European
Privacy-Preserving Proximity Tracing - Wikipedia. Acesso em 19/01/2024.

45 Em traducdo livre, Rastreamento de proximidade descentralizado com preservagédo de
privacidade (DP-3T), foi introduzido em 4 de abril de 2020. Mais informacdes em Decentralized
Privacy-Preserving Proximity Tracing - Wikipedia , Acesso em 19/01/2024.

416 Em traducdo livre, Notificacdo de Exposicdo, € uma especificacdo de estrutura e protocolo
desenvolvida pela Apple Inc. e Google, lancado em 10 de abril de 2020. Mais informacdes em
Exposure Notification - Wikipedia Acesso em 19/01/2024..

417 Tém-se que : De maneira diversa do Bluetooth classico, o BLE foi projetado para um consumo
de energia significativamente menor. Isso permite que 0s apps se comuniquem com dispositivos
BLE que tém requisitos de energia mais rigorosos, como sensores de proximidade, monitores de
frequéncia cardiaca e dispositivos de condicionamento fisico. Em
https://developer.android.com/develop/connectivity/bluetooth/ble/ble-overview?hl=pt-br . Acesso em
27/01/2024.
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a contaminacao. Apesar disso, cabe ressaltar o funcionamento dessa estratégia so
€ eficaz se uma quantidade expressiva de pessoas instalar o aplicativo

voluntariamente em seus telefones portateis.

5.4.1 A diretriz 04/2020

Devido as preocupacdes suscitadas pelo novo cenario, a Comissao
Europeia lancou a recomendacdo 2020/5189, em 8 de abril de 202048, A
recomendacao foi categorica ao afirmar que a crise demonstrou que as autoridades
de saulde publica e as instituicbes se beneficiariam amplamente de um maior
acesso a informacfes essenciais para analisar a evolugdo do virus e avaliar a
efichcia das medidas de salude publica, mas para iSsSO era necessaria a
implementacdo de uma abordagem comum no sentido de garantir os direitos
fundamentais presentes na ordem juridica da Unido Europeia. Além disso, frisou-
se que quaisquer restricbes a direitos fundamentais protegidos devem ser
temporarios e justificados, e se limitardo estritamente ao necessario ao combate da
crise, ndo sendo de forma alguma perpetuados sem justificativa.

O Comité Europeu para a Protecdo de Dados (CEPD) adotou uma
abordagem semelhante na sua Diretriz 04/2020 de 21 de abril de 2020. As diretrizes
se propuseram a esclarecer as condi¢cdes e 0s principios para a utilizacdo dos
dados de localizacdo e ferramentas de rastreamento de contatos, com o objetivo
de utilizar os apoiar a resposta a pandemia, e quebrar as cadeias de contaminacao
0 mais cedo possivel*'®. Em seu art. 4°, assevera acerca da necessidade de limitar

0 seu uso a alguns principios, a saber:

O CEPD considera, de um modo geral, que os dados e a tecnologia
utilizados para ajudar a combater a COVID-19 devem ser utilizados para
capacitar, e ndo para controlar, estigmatizar ou reprimir os cidad&@os. Além
disso, embora os dados e a tecnologia possam ser instrumentos
importantes, tém limitacdes intrinsecas e podem apenas aumentar a
eficdcia de outras medidas de salude publica. Os principios gerais de

418 COMISSAO EUROPEIA. Recomendacéo (ue) 2020/518 da comiss&o. , 8 abr. 2020. Disponivel
em: https://eur-lex.europa.eu/ legal-content/PT/TXT/?uri =CELEX%3A32020H0518. Acesso em: 27
jan. 2024.

419 UNIAO EUROPEIA. Diretriz 04/2020 sobre a utilizacdo de dados de localizacdo e meios de
rastreio de contactos no contexto do surto de COVID-19. , 21 abr. 2020. P.4. Disponivel em:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_20200420_contact_tracing_cov
id_with_annex_pt.pdf. Acesso em: 27 jan. 2024.
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eficacia, necessidade e proporcionalidade devem orientar qualquer
medida adotada pelos Estados-Membros ou pelas instituicdes da UE que
envolva o tratamento de dados pessoais para combater a COVID-19.420

E importante frisar que a diretriz 04/2020, enfatiza e respeita as disposices
e especificidades presentes ha RGPD e a Diretiva 2002/58/CE, vejamos.Em
primeiro plano, o CEPD ressalta que tanto o RGPD como a Diretiva 2002/58/CE*?*
contém regras especificas que abrem uma excecéo para o tratamento de dados
pessoais relativos a saude, quando necessario por motivos de interesse publico no
dominio da saude publica, quando previstas medidas adequadas para salvaguardar
os direitos e liberdades do titular dos dados*?2. Nessa toada, o CEPD resguarda os
direitos dos usuérios quando orienta que os aplicativos de contato devem ser
utilizados de maneira voluntaria, e com base em proximidade dos utilizadores, e
nao o rastreio da localizac&o.

No tocante a localizacdo, o CEPD assevera que os dados s6 podem ser
transmitidos a autoridades ou outras partes se forem anonimizados pelo prestador,
ou com o consentimento prévio dos utilizadores. As informacdes de localizacao
armazenadas no equipamento s6 podem ser acessadas se estritamente necessario
e consentido pelo utlizador, nos termos do art. 4 do RGPD, ou seja, uma
manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular
dos dados aceita, mediante declaracdo ou ato positivo inequivoco, que os dados
pessoais que lhe dizem respeito sejam objeto de tratamento??3.

Ainda quanto a localizacdo, o CEPD enfatiza a utilizacdo de dados
anonimizados, de maneira que os dados possam ser utilizados sem restricao, visto
que os dados pessoais ou pseudonimizados*?* ainda tem a sua utilizacéo regida
pelo RGPD.

420 |dem, p. 5.

421UNIAO EUROPEIA. Directiva 2002/58/CE do Parlamento Europeu e do Conselho de 12 de julho
de 2002 relativa ao tratamento de dados pessoais e a protecdo da privacidade no sector das
comunicacdes electronicas. Jornal Oficial L. 201, 31 de julho de 2002. Disponivel em: https://eur-
lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32002L0058. Acesso em: 20/11/2023

422 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo & proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e alivre circulacéo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados). Art. 9° Jornal Oficial L. 119/1008, 04 de maio de 2016.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023.

423 |dem, Art. 4.

424 Segundo o considerando 26 do RGPD: Os dados pessoais que tenham sido pseudonimizados,
gue possam ser atribuidos a uma pessoa singular mediante a utilizagdo de informacdes
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Verifica-se que os sinais de mobilidade sdo altamente correlacionados e
anicos, por isso se torna, por isso esse tipo de dado se torna muito vulneravel em
tentativas de identificacdo, a depender das circunstancias, isso pois afirma-se até
memo que existem pesquisas que os dados de localiza¢cao, apesar de considerados
anonimizados podem nao o ser. Desse modo, para a anonimizacao ser totalmente
bem-sucedida os dados devem ser cuidadosamente tratados a fim de que se passe
no teste de razoabilidade*?>. Dessa forma, o tratamento abrange a aplicacédo de
técnicas solidas e eficazes, e a consideracdo de todos os dados de localizacdo em
conjunto, além disso a transparéncia quanto a metodologia utilizada, é altamente
incentivada pelo CEPD.

Importante ressaltar que o CEPD reforga o fato de as diretrizes nao
serem prescritivas nem exaustivas, sendo que outras solu¢cbes para além das
descritas podem ser utilizadas e licitas, desde que respeitem o quadro juridico

pertinente (isto €, o RGPD e a diretiva).

5.4.2 A diretriz 03/2020

Nessa mesma linha o Comite Europeu de Protecao de Dados também
se pronunciou acerca do tratamento de dados relativos a saude para efeitos de
investigacdo cientifica no contexto do surto de COVID-19, na diretriz 03/2020.
Neste contexto, o CEPD reconhece o surgimento de questdes juridicas
relacionadas a utilizacéo de dados relativos a satde no artigo 4.°, n.° 15, do RGPD
para efeitos de investigacao, e busca esclarecer as questdes mais necessarias que
possuem impacto no combate eficaz da pandemia.

Como ja comentado neste trabalho, o RGPD entende dados relativos a

saude como “dados pessoais relacionados com a saude fisica ou mental de uma

suplementares, deverdo ser considerados informacdes sobre uma pessoa singular identificavel.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023

425 Segundo a diretriz 04/2020: a anonimizacgéo refere-se a utilizacdo de um conjunto de técnicas a
fim de impedir que se possa estabelecer uma ligacdo entre os dados e uma pessoa singular
identificada ou identificAvel mediante um esforgo «razoavel». Disponivel em: https://eur-
lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32002L0058. Acesso em: 20/11/2023
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pessoa singular, incluindo a prestacdo de servicos de saude, que revelem
informacgGes sobre o seu estado de saude;”?® . No RGPD tratamento de dados
relativos a saude, apesar de calcados de uma protecdo especial conferida aos
dados sensiveis, é permitido sempre que assim for necessario, tendo em vista o
principio da proporcionalidade, e assim dispor o direito da unido ou dos estados-
membro??’. Nesse sentido, o art.9° assevera que o tratamento é permitido “sempre
que necessario para fins de investigacdo cientifica, histérica, ou para fins
estatisticos, de modo que seja proporcional e respeite os direitos e interesses do
titular ™28,

Tendo isso em vista, o CEPD dispde que qualquer tratamento de dados
pessoais de saude, para ser realizado de maneira licita, deve respeitar os principios
relativos ao tratamento estabelecidos no artigo 5.° do RGPD e estar abrangido por
uma das bases juridicas e derrogacoes especificas enumeradas, respetivamente,
no artigo 6.° e no artigo 9.° do RGPD.

Assim, o deve haver consentimento livre, explicito, especifico,
informado, e sem desequilibrio manifesto entre o titular e o responsavel pelo
tratamento, além do titular pode retirar 0 seu consentimento a qualguer momento.
O tratamento deve obedecer ao principio da transparéncia, ou seja, o titular dos
dados deve ser informado individualmente da existéncia da operacao de tratamento
e de que os dados pessoais (de saude) estdo a ser tratados para fins cientificos*2°.
Os dados devem ser recolhidos para fins estritos e determinados, de maneira que
nao podem ser tratados posteriormente de maneira incompativel com as finalidades

definidas previamente. Além disso, € mister que os dados sejam conduzidos com

426 UNIAO EUROPEIA. Directiva 2002/58/CE do Parlamento Europeu e do Conselho de 12 de julho
de 2002 relativa ao tratamento de dados pessoais e a protecdo da privacidade no sector das
comunicacdes electronicas. Jornal Oficial L. 201, 31 de julho de 2002. Art. 4°. Disponivel em:
https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32002L0058. Acesso em: 20/11/2023.
427 CORDEIRO, Menezes. Direito da Prote¢do de Dados- A luz do RGPD e da Lei n.° 58/2019.
Coimbra: Almedina, 2020. ISBN 978-972-40-8952-2. P. 250.

428 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo & proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados). Art. 9° Jornal Oficial L. 119/1008, 04 de maio de 2016.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023.

429 UNIAO EUROPEIA. Diretrizes 03/2020 sobre o tratamento de dados relativos a satde para
efeitos de investigacao cientifica no contexto do surto de COVID-19. 21 abr. 2020.P. 8. Disponivel
em: https://edpb.europa.eu/sites/default/files/ files/filel/edpb_guidelines_202003_health
datascientificresearc hcovid19_pt.pdf. Acesso em: 27 jan. 2024
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integridade e confidencialidade, de maneira que devem ser aplicadas medidas
técnicas e organizativas adequadas e atualizadas para garantir um nivel de
seguranca suficiente*3,

Em consonéancia com o principio da limitagdo da conservacéao, o periodo
que os dados sao conservados devem ser limitados. O art. 5° afirma “os dados
pessoais podem ser conservados durante periodos mais longos, desde que sejam
tratados exclusivamente para fins de arquivo de interesse publico, ou para fins de
investigacdo cientifica , apesar disso, os periodos de conservagdo devem ser
definidos de acordo com critérios como a duracédo e o objetivo da investigacédo*3?.
Da mesma forma, o regramento nacional deve legislar acerca do periodo de
conservacgao dos dados.

Estabelecendo as bases de uma abordagem comum pan-europeia no
gue toca as transferéncias internacionais de dados, o CEPD orienta a realizar essas
transferéncias com lastro no art. 49 do RGPD, que afirma que se pode realizar
transferéncia em carater excepcional por necessidade em relacdo a importantes
razdes de interesse publico.

Nessa toada, pode-se notar que os principios do RGPD oferecem
diretrizes gerais sob o manto das quais acomodam todas as outras. Assim, 0
Comité Europeu para a Protecdo de Dados, que assume um papel central na
aplicacdo coesa do RGPD*32, na emisséao das diretrizes 03/2020 e 04/2020 mantém
sempre em vista observacao dos principios de maneira integral.

A natureza global da pandemia demandou a utilizacdo de esforcos
conjuntos para conter a disseminacéao do virus pelo planeta. Nesse sentido, a acdo
empreendida pelas instituicbes da Unido Europeia em relacdo a protecdo dos

dados pessoais deve ser vista como instrumento complementar no contexto de

430 UNIAO EUROPEIA. Diretrizes 03/2020 sobre o tratamento de dados relativos & satde para
efeitos de investigacgédo cientifica no contexto do surto de COVID-19. 21 abr. 2020.P. 11. Disponivel
em: https://edpb.europa.eu/sites/default/files/ files/filel/edpb_guidelines_202003_health datas
cientificresearc hcovid19_pt.pdf. Acesso em: 27 jan. 2024

431 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016 relativo a proteccéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados). Art. 5° Jornal Oficial L. 119/1008, 04 de maio de 2016.
Disponivel em: https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 20/11/2023.

432 CORDEIRO, Menezes. Direito da Prote¢do de Dados- A luz do RGPD e da Lei n.° 58/2019,
Coimbra: Almedina, 2020. ISBN 978-972-40-8952-2. p. 421.
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gestdo da pandemia de COVID-19. A boa gestéo e utilizacdo dos dados € um
importante aparato no auxilio do aumento da eficacia de outras medidas de saude
publica.

Diante da grande capacidade do virus de se espalhar além das
fronteiras geograficas, a Unido Europeia concentrou-se em desenvolver uma
abordagem comum em resposta a crise. Relativamente a protecdo de dados
pessoais, na resolugcédo de 17 de abril de 2020, o parlamento se pronunciou no
sentido de reconhecer a necessidade de protecdo da privacidade e dados
pessoais*:.  Em maio de 2020 foram acordadas diretrizes relativas a
interoperabilidade transfronteirica*3*, o que possibilitou aos usuarios dos
aplicativos, a possibilidade de alerta de contato com outros usudrios testados
positivos para a covid em qualquer lugar da Unido Europeia, isso tudo mediante a
utilizacdo apenas dos dados estritamente necessarios para tal.

O Comité europeu de protecao de dados emitiu diretrizes consistentes
a respeito de questdes relacionadas a protecdo de dados e a utilizacdo de
ferramentas de rastreio e geolocalizagdo, ndo permitindo de forma alguma que a
protecdo de dados sejam obstaculo na contencdo da pandemia, mas também
garantindo a protecdo do titular dos dados no sentido de tornar indispensavel a
aplicacao do regulamento geral de protecéo de dados e sempre utilizando dos seus
principios para equilibrar as necessidades de dados para melhor realizar
estratégias em termos de saude publica, mas sem desamparar os direitos
individuais do titular.

Os desafios foram inéditos, mas a unido europeia nao preteriu as
normas aplicaveis: o desenho juridico do RGPD se mostrou suficientemente flexivel
e, como tal, capaz de permitir uma resposta eficiente na limitacdo da pandemia e
na protecdo dos direitos humanos fundamentais e liberdades. Na adocdo de
diversos documentos politicos, diretrizes, as instituicbes da UE evidenciaram a

capacidade de preservar a privacidade em situacdes adversas.

483CQOVID-19: garantir privacidade e uso além-fronteiras de aplicagGes moveis | Atualidade |
Parlamento Europeu. Disponivel em:
https://www.europarl.europa.eu/news/pt/headlines/society/20200429STO78174/covid-19-garantir-
privacidade-e-uso-alem-fronteiras-de-aplicacoes-moveis. Acesso em: 27 jan. 2024.

434 COMISSAO EUROPEIA. eHealth Network Interoperability guidelines for approved contact tracing
mobile applications in the EU. [s.. s.n]. 13 DE maio de 2020. Disponivel em:
https://health.ec.europa.eu/system/files/2020-05/contacttracing_mobileapps_guidelines_en_2.pdf.
Acesso em: 12 /01/2024
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CONCLUSAO

A protecdo de dados pessoais e o direito a privacidade emergiram como
topicos de extrema relevancia no contexto da pandemia de COVID-19. A medida
gue os paises implementaram medidas extraordinarias para conter a propagacao
do virus, a coleta, processamento e compartilhamento de informacdes pessoais
intensificaram-se, levando a uma série de desafios éticos, legais e sociais. Neste
trabalho, examinou-se os principais aspectos relacionados a protecédo de dados e
a privacidade durante a pandemia, considerando os avancos, desafios e a
importancia de encontrar um equilibrio entre a necessidade de saude publica e a
salvaguarda dos direitos individuais.

A concepcdo moderna de privacidade teve sua génese nas discussdes
filosoficas e juridicas do século XIX. Contudo, foi no século XX que a privacidade
comecou a ser reconhecida como um direito fundamental, impulsionada por
avancos tecnoldgicos e transformacgfes sociais. O advento das tecnologias de
informacdo e comunicacdo na segunda metade do século XX introduziu novos
desafios a privacidade, com a coleta massiva de dados pessoais tornando-se uma
preocupacao central.

Na Unido Europeia, o reconhecimento da privacidade como um direito
fundamental foi solidificado pela Carta dos Direitos Fundamentais da Uni&o
Europeia, adotada em 2000. Em 2018, a implementacédo do Regulamento Geral de
Protecdo de Dados (RGPD) estabeleceu uma abordagem unificada para a protecéo
de dados em todos os estados-membros da UE, fortalecendo os direitos dos
titulares de dados e impondo obrigag@es rigorosas as organiza¢des que processam
dados pessoais.

O RGPD representa um marco significativo na protecao de dados pessoais
na Unido Europeia. Ele estabeleceu principios claros, como o consentimento
informado, a finalidade especifica da coleta de dados e a obrigacédo de notificar
violagdes de dados. Além disso, introduziu o conceito de "by design and by default”,
incentivando a integracdo de medidas de privacidade desde o inicio do
desenvolvimento de produtos e servigos.

A UE, ao adotar o RGPD, demonstrou um compromisso inequivoco com a

protecdo da privacidade dos seus cidadaos, estabelecendo um padréao global para
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a governanca de dados. A eficacia desse regulamento é evidenciada pela sua
influéncia nas praticas de negoécios em todo o mundo e pela conscientizagcao
crescente sobre a importancia da privacidade.

No contexto brasileiro, a no¢do de privacidade também passou por uma
evolucado notavel. A Constituicdo de 1988 incluiu a inviolabilidade da intimidade,
vida privada, honra e imagem como direitos fundamentais. Entretanto, a legislacéo
especifica sobre protecdo de dados s6 ganhou destaque mais recentemente.

A aprovagéo da Lei Geral de Protegdo de Dados em 2018, inspirada no
RGPD, representou um avanco significativo. A LGPD estabelece principios
semelhantes, como a necessidade de consentimento, transparéncia no tratamento
de dados e direitos robustos para os titulares. Sua entrada em vigor em 2020
representa um compromisso do Brasil com padrdes internacionais de privacidade
e um reconhecimento da importancia de proteger os direitos individuais no
ambiente digital.

No contexto da pandemia de Covid-19, as discussoes relativas a protecao
de dados pessoais ganharam contornos ainda mais intensos, exigindo respostas
rapidas para conter a propagacao do virus. Isso levou muitos paises a adotarem
medidas que, em alguns casos, impactaram os direitos individuais a privacidade. A
implementacdo de rastreamento de contatos, monitoramento de movimento e
coleta massiva de dados de saude tornou-se comum em varias jurisdicoes.

E crucial, no entanto, equilibrar a necessidade de proteger a satde publica
com a preservacdo dos direitos a privacidade. O respeito aos principios de
minimizacdo de dados, finalidade especifica e garantia de seguranca dos dados
séo fundamentais, mesmo em tempos de crise.

No que diz respeito a responsabilizacdo civil dos agentes envolvidos no
tratamento de dados pessoais durante a pandemia, torna-se evidente a
necessidade de um sistema robusto que reconheca a assimetria entre os titulares
dos dados e os processadores dessas informacoes. A imposi¢cao de indenizagcbes
por danos materiais e morais, individuais ou coletivos, representa uma ferramenta
fundamental para assegurar que a violacdo da privacidade seja devidamente
compensada. A abordagem delineada por diversos autores, ao longo desta
pesquisa, ressalta ndo apenas a importancia de incentivar a conformidade com a

legislacdo de protecdo de dados, mas também a necessidade de proporcionar
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reparacdo ou compensacao adequada aos individuos prejudicados em seu direito
a privacidade.

No entanto, a implementacédo eficaz dessas medidas ndo pode ocorrer
apenas por meio de responsabilizacdo; é necessaria uma supervisdo ativa e
direcionada. A atuacdo da Autoridade Nacional de Protecdo de Dados (ANPD) é
crucial nesse sentido. Além de exercer seus poderes regulamentares,
sancionatorios e fiscalizadores, a ANPD deve investir em ac¢fes pedagdgicas
voltadas ao publico. O titular de dados precisa ser devidamente instruido sobre
seus direitos, garantindo que a legislacdo, como a Lei Geral de Protecdo de Dados
(LGPD), seja efetivamente aplicada.

No contexto da pandemia, a LGPD, por meio da ANPD, desempenhou um
papel central na manutencéo do equilibrio entre as necessidades de saude publica
e a protecdo da privacidade. O desafio residiu em encontrar um desempenho
gravitacional, um ponto de equilibrio que assegure a autodeterminacao informativa.
Esse equilibrio é essencial para garantir que a sociedade avance para uma era do
conhecimento e do saber, ao invés de cair em uma sociedade caracterizada pela
vigilancia, classificacdo e controle excessivos. A visdo apresentada por Rodota
destaca que a tutela das informacBes pessoais € um elemento essencial da
personalidade e da cidadania, ressaltando a necessidade de evolugdo da
sociedade da informacao.

Na Europa o RGPD se mostrou capaz de permitir uma resposta eficiente na
limitacdo da pandemia e na protecdo dos direitos humanos fundamentais e
liberdades. Além disso, foram emitidos diversas diretrizes e orientacbes em geral
que buscaram conciliar a necessidade de utilizacdo dos dados com os direitos
fundamentais, evidenciando-se assim a habilidade de combate a pandemia sem
abdicar da protecéo dos dados pessoais.

Assim, ndo se pode ignorar os desafios inerentes a protecdo de dados no
apice da pandemia. O rastreamento de contatos, o uso de aplicativos de
monitoramento e a coleta massiva de dados de saude, conforme mencionado
anteriormente, tornaram-se praticas comuns. Embora essas medidas sejam
fundamentais para conter a propagagdo do virus, também levantam sérias
preocupacdes com relacdo a privacidade. A necessidade de balancear a eficacia

dessas praticas com o respeito aos direitos individuais € um dilema complexo.
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Além disso, o0 aumento do trabalho remoto durante a pandemia trouxe
consigo desafios adicionais para a seguranca dos dados pessoais. Empresas e
organizacgdes precisam adotar politicas rigorosas de seguranca da informacao para
proteger as informacdes confidenciais dos funcionarios que agora operam fora dos
ambientes tradicionais de escritorio. Garantir que as conexdes sejam seguras e que
os dispositivos utilizados para o trabalho remoto sejam protegidos tornou-se uma
prioridade inegavel.

Em termos de legislacdo e conformidade, € crucial que os paises revisem e
atualizem suas leis de protecdo de dados para lidar com os desafios especificos
trazidos pela pandemia. A legislacdo deve ser flexivel o suficiente para acomodar
as necessidades emergenciais, mas também robusta o bastante para proteger os
direitos fundamentais dos individuos. A harmonizacdo internacional de normas
pode ser benéfica para garantir uma abordagem coesa em escala global.

Portanto, com fulcro em tudo que fora abordado nesta pesquisa, pode-se
concluir que a protecao de dados pessoais e o direito a privacidade no contexto da
pandemia de Covid-19 sdo temas complexos e multifacetados. Encontrar o
equilibrio entre as necessidades de saude publica e a protecdo dos direitos
individuais € um desafio constante que exige a colaboracdo entre governos,
organizacdes, sociedade civil e especialistas em protecdo de dados. A
implementagdo eficaz das leis existentes, o fortalecimento das agéncias
reguladoras e o investimento em conscientizacdo publica sdo passos essenciais
para enfrentar os desafios atuais e futuros nesse cenario em constante evolucéao.
A sociedade deve continuar a buscar solu¢cbes que garantam a seguranca e a
saude publica sem comprometer os direitos fundamentais a privacidade e a

autodeterminacéao informativa.
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