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A UTILIZACAO DE TECNOLOGIAS
DE GEOLOCALIZACAO NO
AMBITO DA RELACAO LABORAL*

THE USE OF GEOLOCATION TECHNOLOGIES IN LABOUR RELATIONS

Patricia Franco'

Sumario: 1. Consideracdes iniciais; 2. O direito a protecdo de dados pessoais
- evolucgao historica; 2.1. Contexto internacional; 2.2. Contexto europeu; 2.3 Con-
texto nacional; 3. A protecao dos direitos de personalidade do trabalhador - em
especial o direito a reserva da intimidade da vida privada e familiar; 3.1. Os direi-
tos fundamentais do trabalhador vs. poder de direcao do empregador: a vida pri-
vada em especial; 3.2. A reserva da vida privada do trabalhador e os meios de
vigilancia a distancia no ambito do Codigo do Trabalho; 4. O cruzamento do direito
do trabalho com o direito da protecao de dados - a geolocalizacao; 4.1. Definicao;
4.2. A geolocalizacao como dado pessoal na acecao do RGPD; 4.3. A geolocalizacao
como dado pessoal na acecédo do CT; 4.4. A geolocalizacdo de trabalhador: analise
detalhada; 5. Conclusao; 6. Bibliografia.

Resumo:

O presente estudo visa analisar os potenciais impactos para os direitos funda-
mentais do trabalhador que poderao decorrer da utilizacao de tecnologias de geo-
localizacao.

Do ponto de vista sistematico, comecaremos por abordar a evolugao historica
do direito a protecdo de dados pessoais de uma perspetiva nacional e internacio-
nal; seguidamente clarificaremos como é que esse direito, especificamente no que
concerne a protecdo da reserva da intimidade da vida privada, se concretiza no
ambito da relacéo laboral, atentas as suas especificidades. Por fim, trataremos de
identificar quais as principais questdes, ao nivel da protecao de dados pessoais,

*Artigo aprovado para publicacdo apds submissao a double blind peer review

! Jurista. Licenciada em Direito pela Faculdade de Direito da Universidade
Nova de Lisboa e Mestre em Direito das Empresas e do Trabalho pelo ISCTE-IUL.

Quaisquer opinides expressas no presente artigo sao da exclusiva
responsabilidade da autora.
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decorrentes da utilizacdo das tecnologias de geolocalizacao no ambito laboral.

Deste modo, pretende-se detalhar, do ponto de vista pratico, as regras face
as quais esse tratamento de dados devera obedecer, indicando medidas concretas
que poderao ser tomadas pelo empregador, tendo em vista garantir uma atuacao
0 mais consentanea possivel com os ditames da protecao de dados pessoais.

Abstract:

The present study aims to analyze the potential impacts to the worker’s fun-
damental rights that may result from the use of geolocation technologies.

From a systematic point of view, we will start by addressing the historical
evolution of the right to data protection from a national and international per-
spective; after that, we will clarify how this right is implemented within the scope
of the employment relationship, taking into account its specificities. Finally, we
will identify the main issues arising from the use of geolocation technologies in
the workplace.

In this way, the aim is to detail, from a practical point of view, the rules that
data processing must comply, indicating concrete measures that can be taken,
with a view to guaranteeing by the employer, an action as consistent as possible
with the dictates of personal data protection.

1. Consideracgdes iniciais

As matérias do dominio da protecao de dados pessoais tém vindo
a surgir, desde o final do século XIX, como uma preocupacao a
acautelar, atentos os potenciais impactos na protecao dos direitos,
liberdades e garantias individuais do titular dos dados. Nesse
sentido, o respetivo ambito de protecao foi também evoluindo ao
longo do tempo: se numa primeira fase o objetivo passava pela
protecao do cidadao contra abusos estatais, hoje em dia, com o
advento da tecnologia e das suas potencialidades, urge mitigar os
efeitos nefastos que dai decorrem.

Neste prisma, existem cidadaos - titulares de dados - que
aparecem em cena especialmente carecidos de protecao juridica,

sendo paradigmatico o flagrante exemplo da relacao de trabalho, na
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qual, pela sua logica assimétrica, o trabalhador surge tipicamente
numa posicao de subordinacao, o que justifica a adocao de medidas
legislativas tendentes a sua protecao.

Assim, também no ambito da relacao laboral, vieram as novas
tecnologias ganhar forca, justificando-se, por vezes, o recurso a
meios tecnoldgicos de vigilancia a distancia do trabalhador, o qual
carece sempre de um juizo de proporcionalidade entre duas
vertentes: por um lado tem o empregador o poder de conformar a
forma como a prestacao de trabalho é executada, mas, por outro,
nao podera fazé-lo irrestritamente, sendo imperativa a salvaguarda
dos direitos, liberdades e garantias do trabalhador, especialmente
no que concerne a reserva da intimidade da vida privada.

Se, numa fase inicial, o recurso a estes meios de vigilancia
circunscrevia-se a utilizacao da videovigilancia, com a vulgarizacao
da utilizacao de tecnologias de geolocalizacao, estas passaram
também a ser utilizadas pelo empregador no ambito da persecucao
da sua atividade.

Naturalmente, decorrem da Constituicao da Republica
Portuguesa (CRP), do Cddigo do Trabalho (CT), e, mais
recentemente, do Regulamento Geral de Protecao de Dados (RGPD),
assim como da Lei n.° 58/2019, de 8 de agosto (Lei de Execucao),
limites e regras que norteiam a sua utilizacao, sendo proibido desde

logo o controlo do desempenho laboral do trabalhador por essa via.
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2. O direito a protecao de dados pessoais - evolucao histérica

2.1 Contexto internacional

O tratamento de dados pessoais sempre foi necessario, ao longo
dos séculos, para as mais diversas finalidades.

Contudo, no final do século XIX, com a evolucao tecnoldgica e
consequente desenvolvimento das comunicacdes, a possibilidade de
difusao da informacao de forma massificada potenciou o risco
associado a protecao dos dados pessoais dos individuos,
especificamente no que concerne a sua privacidade.

Atento este contexto, Samuel Warren e Louis Brandeis, num
artigo publicado na Harvard Law Review, em 1890, vieram defender
pela primeira vez o “right to be let alone”, como corolario do direito
a privacidade e a vida privadaZ.

Nessa senda, no rescaldo da Segunda Guerra Mundial,
considerando a necessidade de serem tomadas medidas concretas
que protegessem os cidadaos dos seus proprios Estados, consagrou-
se na Declaracao Universal dos Direitos do Homem (DUDH) o direito
a protecao da vida privada contra intromissdes na “familia”,
“domicilio” e “correspondéncia”, assim como a “ataques a honra e

reputacdo”® . Paralelemente, sdo ainda impostas aos Estados

2 Esse direito veio a ser invocado e reconhecido jurisprudencialmente em
1893, com o caso Marks vs. Joffra, cuja contenda tem por base uma acao judicial
interposta contra um jornal que publicou uma foto sem o devido consentimento do
titular dos dados. Com os casos Roberson v. Rochester Folding Box, em 1902, e
Pavesich v. New England Life Insurance, em 1905, esse direito veio a ser
confirmado.

3 Artigo 12.° da DUDH.
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obrigacoes legislativas, tendo em vista assegurar esse mesmo
direito.

Tal configuracao da protecao de dados pessoais, nhuma vertente
de protecao da vida privada, veio a inspirar as redacdes dos
preceitos sobre o tema entretanto surgidas, em 1950, na Convencao
Europeia dos Direitos do Homem (CEDH)* e, em 1966, no Pacto
Internacional sobre os Direitos Civis e Politicos (PIDCP)>:

Ainda nesse seguimento, veio entao a surgir, em 1981, a
Convencao para a Protecao das Pessoas relativamente ao
Tratamento Automatizado de Dados de Carater Pessoal,
comummente designada de Convencao 108, a qual constitui o
primeiro instrumento internacional com carater vinculativo,
procedendo a um alargamento do ambito de protecao nesta matéria,
de forma a abranger o “tratamento automatizado dos dados de
cardter pessoal”®.

A par dessa extensao, veio essa convencao prever, de forma mais
detalhada, normas de protecao do titular dos dados, no que respeita

aos deveres das partes’, qualidade dos dados®, categoriais especiais

4 Artigo 8.° da CEDH.

> Artigo 17.° do PIDCP.

6 0 tratamento automatizado dos dados de carater pessoal é definido no artigo
2.°, alinea a) como aquele que “compreende as seguintes operacdes efetuadas, no
todo ou na parte, com a ajuda de processos automatizados: registo de dados,
aplicacao a esses dados de operacdes logicas e ou aritméticas, bem como a sua
modificacdo, supressao, extracao ou difusao”.

7 Artigo 4.° da Convencéo 108.

8 Artigo 5.° da Convencao 108.
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de dados’, seguranca dos dados'® e garantias do titular dos dados’,

assim como sancoes para o seu incumprimento'2.

2.2 Contexto europeu

Em linha com a evolucao internacional do tema, no seio da Uniao
Europeia, verificou-se a necessidade de assegurar “a livre circulacdo
das mercadorias, das pessoas, dos servicos e dos capitais” o que
implica que “ndo s6 que os dados pessoais possam circular
livremente de um Estado-Membro para outro, mas igualmente, que
sejam protegidos os direitos fundamentais das pessoas'”.

De forma a harmonizar™ o quadro normativo existente nos
diversos Estados-Membros, de forma mais pormenorizada', foi
aprovada a Diretiva 95/46/CE do Parlamento Europeu e do Conselho,
de 24 de outubro, relativa a protecao das pessoas singulares no que

diz respeito ao tratamento de dados pessoais e a livre circulacao

9 Artigo 6.° da Convencéao 108.

10 Artigo 7.° da Convencao 108.

" Artigo 8.° da Convencao 108.

12 Artigo 10.° da Convencéao 108.

13 Considerando 3 da Diretiva 95/46/CE do Parlamento Europeu e do Conselho,
de 24 de outubro de 1995.

4 Considerando 8 da Diretiva 95/46/CE do Parlamento Europeu e do Conselho,
de 24 de outubro de 1995.

150 facto da aprovacao da referida Diretiva almejar uma regulamentacao mais
completa foi claramente assumido na jurisprudéncia do Tribunal de Justica da
Unido Europeia (TJUE) que, no Acérdao de 24 de novembro de 2011, processos
apensos C-468/10 e C-469/10, Asociacion Nacional de Establecimientos Financieros
de Crédito e Federacion de comercio Electrénico y Marketing Directo vs.
Administracion del Estado, refere que a “ harmonizacdo das referidas legislacées
nacionais ndo se limita a uma harmonizagdo minima, mas conduz a uma
harmonizacdo que é, em principio, completa. E nesta dptica que a Directiva 95/46
pretende assegurar a livre circulagdo dos dados pessoais, garantindo
simultaneamente um alto nivel de proteccdo dos direitos e dos interesses das
pessoas visadas por esses dados”.

386

REVISTA INTERNACIONAL DE DIREITO DO TRABALHO / ANO IlIl / DEZEMBRO 2023 / N° 5 / WWW.RIDT.PT



desses dados (Diretiva), a qual careceu de transposicao para as
respetivas ordens juridicas internas. No ordenamento nacional, tal
diretiva deu origem a Lei n.° 67/98, de 26 de outubro, entretanto
revogada.

Ja do ponto de vista dos tratados, o direito a protecao de dados
pessoais foi previsto na Carta dos Direitos Fundamentais da Uniao
Europeia (Carta)'®, documento aprovado no Conselho Europeu de
Nice de 2000, ainda que sem valor juridico até 2009. A partir dessa
data, na senda da celebracao do Tratado de Lisboa, passou o artigo
6.°, n.° 1 do Tratado da Uniao Europeia a prever que os principios
previstos na Carta teriam o mesmo valor juridico que os tratados.

A consagracao expressa do direito a protecao de dados nos
tratados levou a reafirmacao com mais acuidade da necessidade de
existir uma harmonizacdao cada vez mais concertada das varias
legislacbes nacionais, a qual poderia ser almejada mediante a
adocao de um Regulamento que produzisse diretamente efeitos em
todos os Estados-Membros.

Nessa senda, veio a Comissao Europeia apresentar uma proposta
de Regulamento, em 25 de janeiro de 2012, a qual, apds discussao,
foi aprovada em 2016. Assim, em 2018, entraria entao em vigor o
RGPD.

Do ponto de vista material, o RGPD assenta uma logica de
responsabilizacao do responsavel pelo tratamento de dados pelas

decisoes tomadas nesse ambito, limitando o papel das autoridades

16 A qual procurou conferir visibilidade aos valores comuns da Uniao, prevendo
no artigo 8.° a protecao de dados pessoais como uma das liberdades asseguradas
aos cidadaos comunitarios.
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nacionais de controlo', em tracos gerais, nos termos do artigo 46.°
do RGPD, as atividades de fiscalizacao, aconselhamento e
informacao.

Igualmente, destacam-se como novidades o reforco dos direitos
dos titulares dos dados ja previstos pela Diretiva'®, a obrigacao de
desighacao de um encarregado de protecao de dados em
determinados casos'° e o reforco das coimas em caso de
incumprimento?!.

Embora o RGPD seja diretamente aplicavel nas ordens juridicas
nacionais, varias sao as clausulas de abertura ao longo do texto,
remetendo para a possibilidade de concretizacao de determinadas
questdes no ambito do direito interno. Deste modo, veio entao a ser
aprovada a Lei n.° 58/2019, de 8 de agosto, a qual visa assegurar a

execucao do RGPD na ordem juridica nacional??.

7 Em Portugal, tal competéncia esta acometida a Comissdo Nacional de
Protecao de Dados, cuja organizacao e funcionamento estao regulados na Lei n.°
43/2004, de 18 de agosto.

'8 Aos direitos de acesso, retificacdo, apagamento e oposicdo previstos na
diretiva, soma-se o direito a portabilidade (artigo 20.° do RGPD) e a limitacao do
tratamento (artigo 23.° do RGPD).

19 Artigo 32.° e seguintes do RGPD.

20 Cabem ao encarregado da protecao de dados funcbes consultivas, de
fiscalizacao e de cooperacao nesta matéria.

21 Artigos 83.° e 84.° do RGPD.

22 Questao complexa neste ambito prende-se com a interpretacdo desses
normativos, defendendo o Professor Antdnio Barreto Menezes Cordeiro que “a
interpretacao do RGPD e da propria LE ndo se rege pelos canones positivados no
artigo 9.° do CC e assimilados desde o primeiro ano do Curso de Direito, mas pela
metodologia desenvolvida pelo TJUE” (Cordeiro, A. Barreto Menezes, “A
Interpretacao dos Regulamentos Europeus e das Correspondentes Leis de
Execucao: O Caso Paradigmatico do RGPD e da Lei n.° 58/2019”, Revista de Direito
e Tecnologia, vol. | (2), 175-200, 2019, p.196).
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2.3 Contexto nacional

Por fim, também no ordenamento nacional, a protecao dos
dados pessoais mereceu acolhimento ao nivel da consagracao no
texto fundamental, encontrando-se essa protecao fragmentada por
varios artigos.

Desde logo o artigo 35.° da CRPZ3, cuja epigrafe versa sobre
“utilizacdo da informdtica” prevé varios corolarios a esse respeito,
a saber: (i) o direito de acesso, retificacao e atualizacao, assim
como de conhecer a finalidade do tratamento; (ii) direito a definicao
de medidas por parte do Estado, sobre as condicdes do tratamento;
(iii) proibicao de tratamento de dados sensiveis, salvo excecoes; (iv)
proibicao do acesso de terceiros, salvo excecoes; (v) proibicao da
atribuicao de um nimero nacional Unico; (vi) garantia do livre acesso
a redes informaticas; (vii) obrigacdo do Estado definir o regime
aplicavel aos fluxos de dados transfronteiricos e (viii) equiparacao
da protecao conferida ao tratamento manual de ficheiros?4.

Neste ambito, torna-se evidente que varios dos corolarios
indicados nao estao em consonancia completa com o RGPD: por um
lado, o elenco de direitos indicados € manifestamente mais curto do

que atualmente decorre do RGPD?, por outro, as categorias de

23 Repare-se que este artigo, cuja formulacao inicial continha apenas trés
nimeros, foi sendo sucessivamente enriquecido no ambito das revisdes
constitucionais de 1982, 1989 e 1997, fruto da evolucao tecnoldgica.

2 Tema melhor detalhado por Jorge Bacelar Gouveia em Gouveia, Jorge
Bacelar, “Os Direitos Fundamentais a Protecdo dos Dados Pessoais Informatizados”,
1991, p. 730.

25 Nao estando expressamente previstos os direitos de apagamento, limitacao
do tratamento, portabilidade, oposicao e de nao sujeicao a decisées individuais
automatizadas.
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dados especiais previstas no artigo 9.° do RGPD nao correspondem
aquelas se encontram previstas na CRP.

Deste modo, cremos que devera ser realizada uma interpretacao
atualista do preceito constitucional, de forma a que possam ser
refletidas as novas disposicoes entretanto vigentes?®.

Ainda no ambito da CRP, importa fazer referéncia ao artigo 26.°,
n.° 1, que reconhece o direito a reserva da vida privada e familiar,
assim como ao artigo 34.°, que consagra a inviabilidade do domicilio
e os quais vao em linha com a evolucao ja trilhada no ambito do
direito internacional. Sobre o primeiro teceremos consideracoes
mais detalhadas abaixo.

Por fim, no que respeita a evolucao infraconstitucional, ja acima
se fez referéncia a Lei n.° 67/98, de 26 de outubro, revogada pela
Lei n.° 58/2019, de 8 de agosto, as quais decorrem das varias

alteracoes verificadas ao nivel do direito comunitario.

26 Joaquim Lopes Seabra defende inclusivamente que “o art. 35.° poderia e
deveria ser uma bela bandeira para consagrar constitucionalmente o direito a
protecao dos dados pessoais dos cidadaos desde que lhe fosse conferida uma
formulacao intemporal, resiliente as sucessivas alteracoes ditadas pelo progresso
tecnoldgico, que sao desejaveis e imparaveis. Uma formula simples do estilo de
que a todos os cidadaos é garantido o direito a protecao dos seus dados pessoais,
cabendo ao Estado assegurar as medidas necessarias para a defesa desse direito”
(Seabra, Joaquim Lopes, “O Artigo 35.° da Constituicao: da Génese a Atualidade e
ao Futuro Previsivel”, Forum de Protecdo de Dados, n.° 2, 2016, p. 49).
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3. A protecdo dos direitos de personalidade do trabalhador -
em especial o direito a reserva da intimidade da vida privada e

familiar

3.1 Os direitos fundamentais do trabalhador vs. poder de

direcao do empregador: a vida privada em especial

a) O direito constitucional a reserva da vida privada e familiar
do trabalhador

O Direito do Trabalho, enquanto ramo do direito, surgiu como
produto tardio da Revolucao Industrial, época na qual, sob a égide
do liberalismo econdémico, o Estado era concebido enquanto Estado
abstencionista, sendo as relacoes de trabalho reguladas pelas regras
contratuais existentes, enformadas pelos principios da autonomia da
vontade e da igualdade das partes.

Como bem observa Pedro Romano Martinez “os trabalhadores
ofereciam a sua forca de trabalho as empresas de uma industria
incipiente, mas nao tinham qualquer poder de negociacao dos
contratos de trabalho, até porque muitas das vezes grassavam
situacoes de desemprego”?’, assistindo-se assim a um agudizar da
questao social, o que levou a necessidade de criacao de regras sobre

o tema?s.

% Martinez, Pedro Romano, Direito do Trabalho, 10.® edicdo, Almedina,
Coimbra, 2022, p. 61.

28 A partir de 1890 assistiu-se a criacao de regulamentacao sobre temas como
o tempo de trabalho, condicées de trabalho, higiene e seguranca no trabalho e
acidentes de trabalho, sendo reconhecido os direitos sindicais e respetivos
corolarios, como os direitos a greve e contratacao coletiva.
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Nesta senda, surgiu o Direito de Trabalho, ramo do direito
assente na légica de que o contrato de trabalho radica numa relacao
juridica com carater desigual, sendo nesse contexto justificavel a
limitacao da liberdade contratual das partes, tendo em vista a
protecao do trabalhador.

Ora, nas palavras de José Jodao Abrantes “o trabalhador, pelo
simples facto de o ser, nao deixa de ser uma pessoa e um cidadao
como outro qualquer”? , o que implica que os direitos fundamentais
vigentes na ordem juridica e positivados na CRP3° lhe sao
diretamente aplicaveis, apenas cedendo perante a autonomia
privada e a liberdade contratual, mediante ponderacao dos critérios
de adequacao, proporcionalidade e necessidade previstos no artigo
18.°, n.° 2 e 3 da CRP3'.

Nesse ambito, uma das dimensdes que se pretende salvaguardar
€ justamente o direito a reserva da vida privada e familiar do
trabalhador, previsto no artigo 26.°, n.° 1 da CRP e
consequentemente refletido na lei ordinaria no artigo 80.° do Codigo
Civil (CC) e artigos 14.° e seguintes do CT, contra eventuais
intromissoes da entidade empregadora.

Delimitando o conceito de reserva da vida privada
constitucionalmente consagrado, importa desde ja referir a teoria
das trés esferas, formulada pelo Tribunal Constitucional Alemao, a
qual estabelece a existéncia, num primeiro nivel, de uma esfera

intima ou secreta (intimsphdre), referente aos aspetos do dominio

29 Abrantes, José Jodo, Contrato de Trabalho e Direitos Fundamentais, 1.2
edicao, Coimbra Editora, Coimbra, 2005, p. 209.

30 Artigos 12.° e seguintes da CRP.

3 Neste sentido consultar Abrantes, José Jodo, Contrato de Trabalho e
Direitos Fundamentais, 1.2 edicao, Coimbra Editora, Coimbra, 2005, p. 257.
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das emocoes, sentimentos, sexualidade de cada individuo, a qual
esta absolutamente protegida.

Num segundo nivel surge a esfera privada (privatsphdre) que
respeita a temas que o individuo apenas quer conservar para si,
especificamente no que toca a sua vida profissional, domicilio e
habitos de vida, podendo ceder em caso de conflito de direitos.

Por fim, rodeando essas esferas, existe uma esfera publica,
compreendendo todos os factos e informacoes desse dominio e que
poderao ser liviemente conhecidos e divulgados.

Neste sentido, apontam Jorge Miranda e Rui Medeiros criticas a
esta teoria, indicando que a sua rigidez conceptual nao permite dar
reposta a pluralidade de situacdes que poderao surgir no ambito da
tutela da privacidade, consistindo, em termos praticos, numa
aplicacao do regime de restricao dos direitos, liberdade e garantias
previsto no artigo 18.°, n.° 2 e 3 da CRP32,

Deste modo, conclui-se que os direitos, liberdades e garantias
previstos na CRP, concretamente o direito a reserva da intimidade
da vida privada continuam a ser plenamente aplicaveis no ambito da
relacao de trabalho, podendo, contudo, ceder mediante um juizo de

proporcionalidade e necessidade.

b) O poder de direcao do empregador
Ora, por contraponto, € necessario nao perder de vista,
conforme bem indica Joao Leal Amado, “que a relacao de trabalho

se analisa numa relacao de poder, na qual o trabalhador surge como

32 Neste sentido consultar Miranda, Jorge e Rui Medeiros, Constituicdo da
Portuguesa Anotada - Tomo I, 2.* edicao, Coimbra Editora, Coimbra, 2017, p. 291.
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sujeito juridicamente subordinado e adstrito, entre outros ao dever
de obediéncia relativamente as ordens e instrucbes do
empregador33”,

A esse empregador, nos termos do artigo 97.° do CT compete
“estabelecer os termos em que o trabalho deve ser prestado, dentro
dos limites decorrentes do contrato e das normas que regem” que
se traduz no chamado poder de direcao.

Em tracos gerais, esse poder caracteriza-se na possibilidade de,
por um lado, determinar e conformar a prestacao laboral e, por
outro, de controlar a forma como esta é desempenhada pelo
trabalhador®, sendo uma expressao pratica do direito a iniciativa
privada da entidade empregadora, previsto no artigo 61.° da CRP.

Esse poder atribuido ao empregador nao podera naturalmente
ser irrestrito, sob pena de conflituar diretamente com os direitos
fundamentais que assistem ao trabalhador enquanto pessoa,
designadamente o direito a reserva da intimidade da vida privada.

Nesse caso, conforme ja resultou referido, o conflito devera ser

dirimido com recurso aos critérios previstos no artigo 18.° da CRP.

33 Amado, Joado Leal, Contrato de Trabalho, Nocbes Bdsicas, 4.* edicao,
Almedina, Coimbra, 2022, p. 213.

34 Corresponde a uma das prorrogativas atribuidas a entidade empregadora,
as quais se soma o poder regulamentar e o poder disciplinar, de acordo com a
generalidade da doutrina. A esse respeito, podera ser consultado Fernandes,
Anténio Monteiro, Direito do Trabalho, 21.? edicao, Almedina, Coimbra, 2022, pp.
443-444,

3 Atenta a presente definicdo, Antonio Monteiro Fernandes, na sua obra de
2022, p. 444., desdobra esse poder no “poder determinativo da funcdo” e no
“poder conformativo da funcdo”.
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c) Os direitos de personalidade do trabalhador no Codigo do
Trabalho

Atenta a presente evolucao, com a entrada em vigor do Codigo
de Trabalho de 20033, foi opcao legislativa a introducdao de uma
subseccao referente aos “direitos de personalidade”®’, a qual
procura dar resposta concreta a evidente dificuldade de
compatibilizacao entre o direito a reserva da vida privada e familiar
do trabalhador e o poder de direcao do empregador, enquanto
expressao do direito a iniciativa privada.

Conforme defende Antdénio Monteiro Fernandes, apesar dessa
consagracao nao ser absolutamente necessaria, ja que os direitos
fundamentais previstos na CRP sao diretamente aplicaveis ao
trabalhador, esta acaba por ter o mérito de criar novas referéncias
para a definicio dos comportamentos devidos pelas partes,
permitindo dai extrair consequéncias ao nivel contratual no caso de
eventual incumprimento38.

Tal subseccao dedica os dois primeiros artigos - artigos 14.° e
15.° do CT - aos temas da liberdade de expressao e de opinidao e a
integridade fisica e moral, respetivamente, sendo os restantes sete

que a compoem - artigos 16.° a 22.° do CT - relativos a reserva da

3% Mantendo-se vigente na sua esséncia no Codigo do Trabalho de 2009.

37 Refere Jodo José Abrantes «que a propria opcao legislativa do legislador por
esta expressao, normalmente mais utilizada pelos civilistas, em vez da expressao
“direitos fundamentais da pessoa humana”, terminologia mais utilizada pelos
constitucionalistas, nos parece (mais) um dos sinais da mencionada aproximacao
aos quadros dogmaticos do direito civil»” (Abrantes, José Joao, Contrato de
Trabalho e Direitos Fundamentais, 1.% edicao, Coimbra Editora, Coimbra, 2005, p.
256).

38 A esse respeito, consultar Fernandes, Antonio Monteiro, Direito do Trabalho,
21.? edicao, Almedina, Coimbra, 2022, p. 288.
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intimidade da vida privada, o que é desde logo ilustrativo da
importancia atribuida ao tema.

A esse respeito, enuncia o artigo 16.° do CT, cuja epigrafe é
justamente “reserva da intimidade da vida privada” que “o
empregador e o trabalhador devem respeitar os direitos de
personalidade da contraparte, cabendo-lhes, designadamente,
guardar reserva quanto a intimidade da vida privada”, nos termos
don.°1.

Por sua vez, no n.° 2 é referido que “o direito a reserva da
intimidade da vida privada abrange quer o acesso, quer a divulgacao
dos aspetos atinentes a esfera intima e pessoal das partes,
nomeadamente relacionados com a vida familiar, afeta e sexual,
com o estado de salde e com as conviccoes politicas e religiosas”.

De uma leitura do preceito, é percetivel que, apesar da sua
epigrafe, a norma estatui um dever género de respeito mutuo entre
trabalhador e empregador dos respetivos direitos de personalidade,
a qual mereceu criticas de José Joao Abrantes que refere ser
desconsiderado “o essencial do problema da eficacia dos referidos
direitos no ambito do contrato de trabalho enquanto uma questao
de protecao da personalidade do trabalhador, a parte cuja liberdade
aparece suscetivel de ser feita perigar pelo maior poder econémico
e social da outra”*.

As criticas apontadas pelo autor sao acompanhadas por David
Oliveira Festas que questiona o facto de a norma estar formulada

como uma obrigacdo de abstencao entre as partes de

39 Abrantes, José Jodo, Contrato de Trabalho e Direitos Fundamentais, 1.2
edicao, Coimbra Editora, Coimbra, 2005, p. 256.
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comportamentos lesivos da reserva da vida privada, nao sendo
consagrada ao trabalhador a garantia de ver assegurada a protecao
desse direito*.

No numero seguinte, delimita-se o ambito de protecao “a
divulgacdo de aspetos atinentes a esfera intima e pessoal das
partes”, o que parece remeter para a teoria das trés esferas, ainda
que a referéncia a “esfera pessoal” nao corresponda
terminologicamente a expressao usada pelo Tribunal Constitucional
alemao, que fazia referéncia a “esfera privada”.

Por fim, repare-se ainda que, além da consagracao genérica do
direito a reserva da vida privada, sao previstas varias disposicoes
especificas como decorréncia direta desse direito, respeitantes a
protecao de dados pessoas#', dados biométricos#?, testes e exames
médicos**, meios de vigilancia a distancia e a sua utilizacao* e
confidencialidade de mensagem e de acesso a informacao®.

Considerando o ambito do presente estudo, passaremos em
seguida a ocupar-nos do regime previsto nos artigos 20.° e 21.° do

CT que regula os meios de vigilancia a distancia e sua utilizacao.

40 Refere concretamente o autor que “nao se justifica um tratamento paritario
de empregador e trabalhador em matéria de direitos de personalidade. Se ao
trabalhador cabe sobretudo respeitar os direitos de personalidade do empregador,
ao empregador cabe nao apenas respeitar os direitos de personalidade do
trabalhador, como também protegé-los contra ofensas de terceiros” (Festas, David
de Oliveira, “O Direito a Reserva da Intimidade da Vida Privada do Trabalhador no
Codigo do Trabalho”, Revista da Ordem dos Advogados, vol I/1l (64), 2004).

41 Artigo 17.° do CT.

42 Artigo 18.° do CT.

43 Artigo 19.° do CT.

44 Artigos 20.° e 21.° do CT.

4 Artigo 22.° do CT.
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3.2. A reserva da vida privada do trabalhador e os meios de

vigilancia a distancia no ambito do Cédigo do Trabalho

No que respeita a utilizacao de meios de vigilancia a distancia,
estes foram desde logo considerados pelo legislador como uma
potencial forma de devassar a intimidade da vida privada do
trabalhador, motivo pelo qual foram previstas regras sobre o tema
nos artigos 20.° e 21.° do CT. Sem prejuizo de tecermos
consideracdes mais detalhadas sobre os referidos artigos no que
respeita especificamente ao tema da geolocalizacdo,* cumpre
desde ja analisar o respetivo regime juridico.

Assim, comeca o artigo 20.°, n.° 1 do CT por formular uma
proibicdo genérica, vedando a utilizacao de meios de vigilancia a
distancia no local de trabalho, mediante o emprego de equipamento
tecnologico, tendo em vista o controlo do desempenho profissional
do trabalhador.

Contudo, nos termos do n.° 2, é excecionalmente permitido o
recurso a esses meios para duas finalidades especificas: a protecao
de pessoas e bens ou quando particulares exigéncias da empresa o
justifiquem*’, devendo, de acordo com o n.° 3, em ambos 0s casos,
o empregador informar o trabalhador sobre a existéncia e finalidade
do meio de vigilancia, afixando nos locais vigiados a indicacao disso
mesmo, o que é demonstrativo de uma determinada tendéncia

legislativa em associar estas situacoes ao recurso a videovigilancia.

46 Mais detalhes no ponto 4.
47 Conceito esse de elevada indeterminacao e por isso insuscetivel de permitir
a delimitacao concreta destas excecoes.
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Por sua vez, no artigo 21.°, n.° 1 do CT, é disposto que a
utilizacao de tais meios esta necessariamente sujeita a autorizacao
da Comissao Nacional de Protecao de Dados (CNPD), a qual apenas
podera ser concedida, nos termos do n.° 2, caso se conclua que esta
se afigura necessaria, adequada a proporcional aos objetivos a
atingir.

De acordo com o n.° 4, o pedido de autorizacao a CNPD devera
ser acompanhado de parecer da Comissao de Trabalhadores ou
comprovativo da sua solicitacao“®.

Por fim, no artigo 21.°, n.° 3 do CT, sao ainda consagradas regras
sobre a conservacao dos dados, devendo esta ocorrer durante o
periodo necessario para a prossecucao das finalidades a que
destinam, sem prejuizo da sua destruicio no momento da
transferéncia do trabalhador ou da cessacdao do contrato de
trabalho.

Como é bom de ver, a concomitante vigéncia desta norma com
as novas disposicoes em matéria de protecao de dados nao é isenta

de duvidas, as quais passaremos a analisar em detalhe.

a) Pedido de autorizacao a CNPD

Considerando o facto do RGPD ter introduzido um paradigma de
autorregulacao, onerando o responsavel pelo tratamento pela
tomada de medidas concretas que assegurem o cumprimento dessas

diretrizes, coloca-se a questao de perceber se a utilizacao de meios

“8 Disposicao semelhante aquela atualmente plasmada no artigo 18.° do CT, a
respeito do tema dos dados biométricos.
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de vigilancia a distancia pelo empregador continuara ainda assim a
carecer de autorizacao prévia da CNPD.

Nesse ambito, repare-se que desde a entrada em vigor do
RGPD*, o CT ja foi alterado por varias vezes®°, nunca tendo o
legislador introduzido expressamente qualquer alteracao a estes
preceitos, o que de certa forma é ilustrativo de alguma inércia face
a uma alteracao do quadro legislativo.

Considerando essa aparente indefinicao, observou Teresa
Coelho Moreira®® que dispoe o artigo 88.° do RGPD sobre a
possibilidade de os Estados-Membros adotarem no contexto laboral
“normas mais especificas para garantir a defesa dos direitos e
liberdades no que respeita ao tratamento de dados pessoais dos
trabalhadores”.

Por sua vez, a Lei de Execucao, no artigo 28.°, da resposta a esse

comando, indicando o n.° 1, que “o empregador pode tratar dados

pessoais dos seus trabalhadores_para as finalidades e os limites

definidos no Coédigo do Trabalho®? e respetiva legislacdo

complementar ou noutros regimes setoriais, com as especificidades
estabelecidas no presente artigo”.

Assim, continuando o CT, no artigo 21.°, n.° 1, a fazer referéncia
expressa a necessidade de solicitacao de autorizacao a CNPD,

concluiu a autora que a mesma sera devida.

49 E efetivamente aplicavel aos Estados-Membros desde 25 de maio de 2018.

% As alteracées foram concretamente introduzidas pelos seguintes
normativos: Lei n.° 90/2019, de 4 de setembro, Lei n.° 93/2019, de 4 de setembro,
Lei n.° 18/2021, de 8 de abril, Lei n.° 83/2001, de 6 de dezembro, Lei n.° 1/2022,
de 3 de janeiro e mais recentemente Lei n.° 13/2023, de 3 de abril.

1 A este respeito, poderao ser consultados mais detalhes em Moreira, Teresa
Coelho, “Dados Pessoais: Breve Analise do art. 28.° da Lei n.° 58/2019, de 8 de
agosto”, Revista Questbes Laborais, n.° 55, p. 45.

52 Sublinhado nosso.
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Adicionalmente, nota a autora que o artigo 36.°, n.° 1 do RGPD
prevé expressamente a possibilidade de intervencao da autoridade
nacional de controlo, quando “a avaliacGo de impacto sobre a
protecdo de dados nos termos do artigo 35.° indicar que o
tratamento resultaria num elevado risco na auséncia das medidas
tomadas pelo responsadvel pelo tratamento para atenuar o risco”, o
que reforca a possibilidade intervencao da CNPD em situacoes
potencialmente mais sensiveis.

Atenta a dlvida, e ainda que reportando-se especificamente a
videovigilancia, veio a CNPD esclarecer que “no contexto laboral,
mantém-se vigentes as condicées impostas pelo Codigo do Trabalho
para a vigilancia a distancia, a excecao da necessidade de solicitar
autorizacao da CNPD, que é incompativel com o RGPD”>3, ficando
contudo salvaguardada a necessidade da sua intervencao quando
esteja em causa a captacao de som em periodo de funcionamento
das instalacoes, nos termos do artigo 19.°, n.° 4 da Lei de Execucao.

Deste modo, parece-nos que pretendeu a CNPD dar acolhimento
ao disposto no artigo 62.°, n.° 2, da Lei de Execucao, que indica que
“todas as normas que prevejam autorizacées ou notificacbes de
tratamento de dados pessoais a CNPD, fora dos casos previstos no
RGPD e na presente lei, deixam de vigorar a data de entrada em
vigor do RGPD”.

Posicionando-nos sobre o tema, consideramos que, ainda que
seja compreensivel a posicao defendida pela CNPD, a qual se

justifica no ambito do quadro de autorregulacao instituido pelo

3 Através de esclarecimento publicado no seu sitio eletronico:
https://www.cnpd.pt/organizacoes/areas-tematicas/videovigilancia/.
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RGPD, parece-nos que, conforme indica Teresa Coelho Moreira, o
legislador nacional desconsiderou em alguma medida as
especificidades inerentes a relacao laboral e a necessidade de
protecao adicional do trabalhador, pelo que tendemos a defender
que este desnivelamento podera justificar a aplicabilidade plena do
previsto no artigo 21.°, n.° 1 do CT, a qual esta legalmente

legitimada pelo artigo 88.° do RGPD.

b) A finalidade do tratamento

Nos termos previstos na legislacao laboral, a utilizacao de meios
de vigilancia a distancia € apenas licita no caso de ter por finalidade
a protecao de pessoas e bens ou quando justificada por exigéncia
inerente a atividade.

Nesta senda, é ainda previsto, no artigo 28.°, n.°s 4 e 5, da Lei

de Execucao que “as imagens gravadas e outros dados pessoais

registados através da utilizacdo de sistemas de video ou outros

meios tecnoldgicos de vigilancia a distancia®4, nos termos do artigo

20.° do Cddigo do Trabalho(...)”, s6 poderao ser utilizadas em sede
disciplinar, na medida em que o sejam no ambito do processo penal,
dando resposta direta as duvidas sobre o tema existentes até entao.

Assim, conforme vinha sendo defendido pela jurisprudéncia®>,

parece-nos adequado que, se da analise dos dados resultar evidéncia

>* Sublinhado nosso.

55 Nomeadamente no Acorddo do Tribunal da Relacdo de Evora, de 11 de
setembro de 2010, processo n.° 292/09.0TTSTB.E1; Acérdao do Tribunal da Relacao
de Evora, de 7 de dezembro de 2012, processo n.° 292/09.0TTSTB.E2; Acordao do
Tribunal da Relacdao do Porto, de 4 de fevereiro de 2013, processo n.°
229/11.6TTLMG.P1; Acérdao do Supremo Tribunal de Justica, de 13 de novembro
de 2013, processo n.° 73/12.3TTVNF.P1.51; Acordao do Tribunal da Relacao de
Coimbra, de 6 de fevereiro de 2015, processo n.° 359/13.0TTFIG-A.C1; Acordao do
Tribunal da Relacdao do Porto, de 26 de junho de 2017, processo n.°
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da pratica de ato ilicito penal, por maioria de razao, também
deverao ser extraidas consequéncias disciplinares.

Por outro lado, atento o carater fortemente garantistico do
processo penal®®, sera de sobremaneira razoavel que o mesmo possa
ser desencadeado em momento prévio ao processo disciplinar, de
forma a garantir todos os meios de defesa ao trabalhador, que,
conforme temos vindo a salientar, constitui a parte mais
desprotegida da relacao de trabalho.

Assim, veio entdao a Lei de Execucao consagrar a possibilidade
de os dados serem tratados para efeitos penais e disciplinares,
quando justificado, o que constitui um acréscimo face ao previsto
no CT.

c) Pedido de parecer a Comissao de Trabalhadores

Considerando o facto da necessidade de autorizacao da CNPD,
prevista no artigo 21.°, n.° 1 do CT, ja nao se verificar face a
generalidade dos tratamentos de dados resultantes da utilizacao de
meios de vigilancia a distancia, coloca-se a questao de saber se
continuara a ser necessario o parecer da Comissao de Trabalhadores
sobre o tema.

A criacao de comissdes pelos trabalhadores®’ prende-se, nos

termos do artigo 415.°, n.° 1 do CT, com a necessidade de promover

6909/16.2T8PRT.P1 e Acordao do Tribunal da Relacdo do Porto, de 7 de dezembro
de 2018, processo n.° 158/18.0T8PNF-A.P1.

% Artigo 62.° do Codigo do Processo Penal (CPP).

%7 Tais comissdes sao organizacdes com personalidade juridica, eleitas e
constituidas por trabalhadores da empresa.

Tém estatutos proprios, aprovados pelo universo trabalhadores e registados
junto do Ministério do Trabalho, o que lhe confere uma natureza auténoma, nao se
inserindo por isso funcionalmente na empresa.
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uma eficaz “defesa dos seus interesses e exercicio dos seus direitos
previstos na Constituicdo e na lei”, a qual é cabalmente exercida
mediante exercicio dos direitos de informacdao e consulta
legalmente previstos nos artigos 423.° e seguintes do CT.

Ora, estando entao prevista a obrigacao de consulta desta
estrutura no que respeita a utilizacao de meios de vigilancia a
distancia, parece-nos que a respetiva ratio sera a obtencao do seu
parecer, que, ainda que sem carater vinculativo, podera incorporar
varios contributos Uteis na salvaguarda da defesa dos interesses dos
trabalhadores, nao configurando um mero proforma para o envio do
pedido de autorizacao a CNPD.

Deste modo, consideramos que continuara a ser devido este
pedido, em fase prévia a decisao final de utilizacao de um meio de
vigilancia a distancia, podendo os contributos resultantes da
concreta pronUncia emitida serem relevantes na ponderacao levada
a cabo pela entidade empregadora.

Contudo, importa sinalizar que o incumprimento desta
obrigacao, que permanece plenamente vigente no artigo 21.°, n.° 4

do CT, nao tem qualquer contraordenacao associada.

4, O cruzamento do direito do trabalho com o direito da

protecao de dados - a geolocalizacao

4.1. Definicao

A geolocalizacao tem a sua génese no chamado Global Position

System, comummente conhecido a nivel mundial como GPS, criado
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e implementado em 1995, pelo Departamento de Defesa dos Estados
Unidos, ainda no rescaldo da guerra fria.

Do ponto de vista técnico, o sistema GPS funciona tendo por base
24 satélites com reldgios que giram em torno da Terra duas vezes
por dia. Por sua vez, o recetor de GPS recebe sinal de trés ou quatro
satélites que, apds processo de triangulacao, permite apurar a
latitude, longitude e altitude, com uma precisao que varia entre 4
a 15 metros.

Em termos simplificados, esta tecnologia torna possivel
conhecer, de forma imediata e com um grau de precisao muitissimo
elevado, onde se encontra determinado individuo em cada
momento, permitindo o seu rastreamento permanente.

A tecnologia associada a geolocalizacdo foi evoluindo
gradualmente, assumindo outras configuracoes - de que sao exemplo
as estacoes de base e a tecnologia Wi-Fi - de forma a que, hoje em
dia, a sua finalidade de utilizacdo extravasa o propdsito de
seguranca nacional subjacente a sua criacao, passando a estar
livremente acessivel a qualquer cidadao.

Naturalmente, a sua difusao também se verificou no ambito
laboral, sendo possivel encontrar, ndao raras vezes e pelos mais
variadissimos motivos, a sua instalacao em frotas automoveis ou em
telemdveis e computadores de servico.

Esta evidéncia levou a extenso debate sobre o tema, tendo a
CNPD% e o grupo de trabalho do artigo 29.° (GT 29)%° emitido

%8 Deliberacao n.° 7680/2014, de 28 de outubro, aplicavel aos tratamentos de
dados decorrentes da utilizacao de tecnologias de geolocalizacao no contexto
laboral.

% Opinido n.° 13/2011, de 16 de maio, sobre servicos de geolocalizacao em
servicos moveis e Opinidao n.°2/2017, de 8 de junho, sobre processamento de dados
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orientacoes, as quais constituem verdadeiros referenciais na analise

do tema.

4.2. A geolocalizacdao como dado pessoal na acecao do RGPD

Nos termos do artigo 4.°, n.° 1 do RGPD, um dado pessoal é
definido como “qualquer informacao relativa a uma pessoa singular
identificada ou identificavel («titular dos dados~»)”, sendo
considerada identificavel “uma pessoa singular que possa ser
identificada, direta ou indiretamente por referéncia a identificador,

como por exemplo (...) dados de localizacao? (...)”.

Da analise desta definicao verifica-se, conforme destaca A.
Barreto Menezes Cordeiro®, que ao abranger “qualquer
informacdo”, o RGPD pretendeu estender a sua protecao muito para
além dos direitos de personalidade, abarcando aspetos que
subjetivamente  poderao ser tidos como irrelevantes,
designadamente referentes a consideracoes intimas, profissionais e
académicas, patrimoniais, assim como dados objetivos e subjetivos.

Na explicacdo da norma, prossegue o autor indicando que a
relatividade dos dados - patente na expressao “relativa a” - podera
ser entendida, na opinido do GT 29%2, em trés acecoes distintas,

respeitantes ao conteldo, finalidade ou resultado.

no local de trabalho.

60 Sublinhado nosso.

¢ Em Cordeiro, A. Barreto Menezes (2021), Comentdrio ao Regulamento Geral
de Protecdo de Dados e a Lei n.° 58/2019, 1.? edicao, Almedina, Coimbra, 2021,
p. 77.

62 Opiniao n.° 4/2007, de 20 de julho, sobre o conceito de dados pessoais.
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No que respeita ao contelido, compreendem-se todos os dados
pessoais em que € o proprio titular o objeto de analise®3; no que
concerne a finalidade, os dados em casa sao suscetiveis de avaliar
ou influenciar o comportamento de determinada pessoa®; por fim,
o resultado abrange “toda a informacao que nao incida sobre uma
pessoa (conteldo) e que nao vise avalia-la ou influencia-la
(finalidade), mas que, em abstrato o permita fazer”®. No que
respeita a esta ultima acecao, o exemplo que o GT 29% utiliza é
paradigmatico do que se procura ilustrar, consistindo no caso de
uma empresa de taxis que instalou um sistema de GPS na sua frota,
com o objetivo de potenciar a sua gestao, o que podera permitir,
em abstrato, controlar o desempenho dos motoristas.

Por fim, releva clarificar que a informacao em causa tera de ser
relativa a pessoas singulares, sendo suscetivel de a identificar
diretamente ou de tornar identificavel, mediante a conjugacao de
informacao por parte do responsavel de tratamento ou terceiro.

Ora, sendo inegaveis as potencialidades da tecnologia de
geolocalizacao acima descritas, ha que reparar que, conforme é
referido pelo GT 29%7, o facto dos individuos guardem usualmente os
equipamentos moveis junto a si é suscetivel de permitir o seu

rastreamento, cujos efeitos nefastos se exponenciam se atentarmos

3 Como no caso de analises clinicas, avaliacdo profissional ou registo criminal.

4 Veja-se o caso das retribuicdes pagas, as entradas e saidas de determinado
pais, os dados relativos ao tempo de trabalho ou dados recolhidos por empresas do
setor automovel.

%5 Cordeiro, A. Barreto Menezes (2021), Comentdrio ao Regulamento Geral de
Protecdo de Dados e a Lei n.° 58/2019, 1.2 edicao, Almedina, Coimbra, 2021, p.
82.

% Parecer n.° 4/2007, de 20 de julho, sobre o conceito de dados pessoais.

7 Qpiniao n.° 13/2011, de 16 de maio, sobre servicos de geolocalizacdo em
servicos moveis.
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que, de uma analise desses dados, existe a possibilidade de obter
perfis comportamentais, assim como uma visao intima sobre os
habitos e padroes®, inclusivamente no que respeita a dados pessoais
sensiveis®?-

Atentando nestes efeitos perversos que surgem como reverso das
potencialidades dos sistemas de geolocalizacao, torna-se evidente
que a sua utilizacao no ambito da relacao de trabalho - mediante a
instalacao em veiculos de servico ou dispositivos modveis - tem o
potencial de permitir o rastreamento do trabalhador durante toda a
jornada laboral e, no limite, para além desse periodo, caso seja
permitida a utilizacdo dos equipamentos em causa para fins
pessoais.

Isto permitira ao empregador ter um conhecimento pleno e real
do paradeiro dos trabalhadores ao seu servico, configurando, em
abstrato, uma séria ameaca ao direito a reserva da vida privada,
ainda que do ponto de vista concreto a mesma possa ser justificavel
tendo por base determinadas finalidades.

Deste modo, resulta claro que os dados pessoais obtidos com
recurso a geolocalizacao sao suscetiveis de identificar ou tornar
identificavel o titular dos dados, tendo potencial para revelar,
mediante a analise de padrbes de comportamento, diversos aspetos

relativos a sua vida pessoal, afigurando-se por isso inequivoca a sua

% Por um lado, um padrao de inatividade noturna pode permitir perceber onde
mora o titular dos dados, e, por outro, um padrao regular de viagem pela manha
podera tornar claro é o seu local de trabalho.

% A titulo de exemplo sao referidas as idas a hospitais, as quais poderao
indiciar certa patologia clinica, a locais religiosos, o que permitira perceber qual
a religido professada, ou a presenca em manifestacdes politicas.

408

REVISTA INTERNACIONAL DE DIREITO DO TRABALHO / ANO IlIl / DEZEMBRO 2023 / N° 5 / WWW.RIDT.PT



categorizacao no ambito da definicao apresentada no artigo 4.° do
RGPD.

Uma vez categorizados os dados recolhidos mediante utilizacao
de geolocalizacao como “dados pessoais”, o seu tratamento devera
ser levado a cabo tendo por base os principios enunciados no artigo
5.° do RGPD.

4.3. A geolocalizacdao como meio de vigildncia a distancia na

acecao do CT

Conforme resulta exposto, torna-se evidente, nos termos do
artigo 4.° do RGPD, que os dados de geolocalizacao sao
categorizados como dados pessoais, restando perceber se serao
abrangidos pelo regime aplicavel aos meios de vigilancia a distancia,
previsto nos artigos 20.° e 21.° do CT.

De acordo com a explicacao ja efetuada, se resulta inequivoco
do elemento literal da prépria lei - mais concretamente do artigo
20.°, n.° 3 do CT - que a utilizacao destes meios abrange o recurso
a videovigilancia, a mesma clareza ja nao é extensivel a utilizacao
da geolocalizacao, tema esse nem sempre consensual na doutrina e
jurisprudéncia nacional.

Ao nivel jurisprudencial, comecou o Supremo Tribunal de
Justica, em acdordao de 22 de maio de 20077°, por excluir a
geolocalizacdo do ambito dos meios de vigilancia a distancia,

defendendo que o disposto no artigo 20.°, n.° 1 do CT “remete para

70 Acérdao do Supremo Tribunal de Justica, de 22 de maio de 2007, processo
n.° 075054.
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formas de captacgé@o a distdncia de imagem, som ou imagem e som
que permitam identificar pessoas e detectar o que fazem, quando
e durante quanto tempo, de forma tendencialmente ininterrupta,
que podem afectar direitos fundamentais pessoais, tais como o
direito a reserva da vida privada e o direito a imagem”, nao sendo
por isso possivel “qualificar o dispositivo de GPS instalado no veiculo
automovel atribuido a um técnico de vendas como meio de
vigilancia a distancia no local de trabalho, ja que esse sistema ndo
permite captar as circunstdncias, a durac@o e os resultados das
visitas efectuadas aos seus clientes, nem identificar os respectivos
intervenientes”. Essa posicao veio a ser reafirmada por este
Tribunal, em 2013, tendo por base a mesma linha argumentativa’'.

De outra banda, os Tribunais da Relacao vinham
tendencialmente entendendo que o recurso a dispositivos de
geolocalizacao pela entidade empregadora era suscetivel de ser
enquadrado no ambito da utilizacdo de meios de vigilancia a
distancia, merecendo toda a protecao legal conferida nesse ambito.

Nesse sentido, a titulo de exemplo, considerou o Tribunal da
Relacao do Porto, em acérdao de 201372, que a colocacao de um
dispositivo de GPS numa viatura de servico cabia no ambito de
aplicacao do artigo 20.° do CT, ja que essa utilizacao “e o respectivo
tratamento, implica uma limitacdo ou restri¢do do direito a reserva
da intimidade da vida privada, consignada no artigo 26.° n.° 1 da

CRP, nomeadamente uma restricdo a liberdade de movimento,

7 Acordao do Supremo Tribunal de Justica, de 13 de novembro de 2013,
processo n.° 73/12.3TTVNF.P1.51.

72 Acordao do Tribunal da Relacdo do Porto, de 22 de abril de 2013, processo
n.° 73/12.3TTVNF.P1.
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integrando esses dados, por tal motivo, informacdo relativa a vida
privada dos trabalhadores”, devendo nessa sequéncia a entidade
empregadora cumprir as obrigacoes decorrentes do artigo 21.° do
CT, respeitantes ao pedido de autorizacao a CNPD”3 e de consulta a
Comissao de Trabalhadores, respetivamente’.

Atenta a divergéncia entre as varias instancias judiciais, a CNPD,
na Deliberacao n.° 7680/2014, de 28 de outubro de 2014, posicionou-
se diretamente sobre o tema. Em tracos simplificados, referiu essa
autoridade ter existido, desde o primeiro acérdao do Supremo
Tribunal de Justica, uma evolucao muito relevante quanto a
precisao da tecnologia de geolocalizacao e respetivas valéncias,
sendo esta suscetivel de controlar remotamente os trabalhadores de
forma permanente, assumindo-se assim como um meio de vigilancia
a distancia, na acecao do CT.

O posicionamento expresso da CNPD permitiu aparentemente
sanar a divergéncia jurisprudencial, tendo os varios acordaos de que
ha registo desde entao enquadrado o uso desta tecnologia no ambito

do conceito de meio de vigilancia a distancia’.

73 Conforme ja referido, ainda que a necessidade de pedido de autorizacao
tenha caido apods a entrada em vigor do RGPD, o acérdao em analise € prévio a
esse momento.

74 Ainda que sem se posicionar diretamente sobre o tema, veio o Tribunal da
Relacio de Evora, em acorddo de 8 de maio de 2014, processo n.°
273/11.3TTSTR.E1, defender que “a decisdo unilateral assumida pela
empregadora/recorrente de colocar um sistema de GPS no veiculo atribuido ao
autor para uso total, viola o direito a reserva da intimidade da vida privada do
trabalhador”.

> Neste sentido Acordao do Tribunal da Relacdo de Guimaréaes, de 3 de marco
de 2016, processo n.° 20/14.7T8VRL.G1; Acordao do Tribunal da Relacao do Porto,
de 5 de dezembro de 2016, processo n.° 20/14.8T8AVR.P1 e Acordao do Tribunal
da Relacao do Porto, de 24 de janeiro de 2018, processo n.° 2066/15.0T8PNF.P1.
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Por sua vez, a doutrina jurislaboralista tem-se igualmente
pronunciado no sentido de considerar o recurso a geolocalizacao
abrangido pela protecao dos artigos 20.° e 21.° do CT, sendo de
salientar, a titulo indicativo, as posicoes defendidas por Antonio
Monteiro Fernandes’® e Teresa Coelho Moreira’’.

Da nossa parte, cremos que atentas as potencialidades da
tecnologia de geolocalizacao, cuja evolucao tem sido assinalavel ao
longo dos anos, a sua utilizacao na relacao de trabalho é suscetivel
de permitir localizar a distancia e de forma permanente o
trabalhador dentro e fora do tempo de trabalho, configurando um
assinalavel risco a sua reserva da vida privada.

Assim, devera a sua utilizacao ser balizada pelo disposto no CT,
o qual limita o seu recurso as finalidades de protecao e seguranca
de pessoas e bens ou quando justificado por exigéncia da atividade,

apos parecer da Comissao de Trabalhadores, na qualidade de

76 Em Fernandes, Antonio Monteiro, Direito do Trabalho, 21.® edicao,
Almedina, Coimbra, 2022, p. 304 refere que “o texto legal sobre esta matéria leva
a supor que os meios de vigilancia considerados pelo legislador sdao apenas os
circuitos fechado de televisao, com ou sem gravacao de imagem e som (art.
20.°/3)”, destacando, contudo, que “ha outras possibilidades, nomeadamente a
da utilizacao do GPS no controlo da localizacao de viaturas em cada momento”.
Nesse sentido, indica o autor que a orientacao deciséria dos Tribunais da Relacdo
tem ido no sentido de defender os sistemas de geolocalizacao como meios de
vigilancia a distancia.

7 Em Moreira, Teresa Coelho, “Algumas Questdes sobre o Regulamento Geral
de Protecao de Dados e as Relacoes de Trabalho”, Revista APODIT, n.° 6, p. 22,
defende a autora que ao ser feita referéncia aos “dados de localizagdo”, no artigo
4.° do RGPD, torna-se inequivoco que a utilizacao desses dados “numa relacao de
trabalho tera de ser considerada como um meio de vigilancia a distancia, e que
[estes] ndao podem cingir-se a videovigilancia ou a audio-vigilancia, ja que
permitem um controlo permanente e remoto, a uma distancia temporal e espacial,
dos trabalhadores, sendo-lhes aplicavel o previsto no arts. 20.° e 21.° do CT e, mais
concretamente os n.°s 1 e 2 do art. 20.° relativo as condicbes de licitude da
instalacao deste tipo de sistemas e ao principio da finalidade legitima”.
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estrutura interna responsavel pela defesa dos direitos dos

trabalhadores.

4.4, A geolocalizacdo de trabalhador: analise detalhada

Na analise ja percorrida foi possivel concluir que os dados
recolhidos por dispositivos de geolocalizacao integram o conceito de
“dado pessoal” previsto no RGPD, ja que permitem identificar ou
tornar identificavel o titular dos dados, podendo revelar a sua
localizacao em permanéncia e, com isto, extrair padroes de
comportamento. Esse mesmo facto, justifica que, na perspetiva
laboral, a utilizacao desse tipo de tecnologias, que permitem
monitorizar o trabalhador a distancia, deva reger-se pelo disposto
nos artigos 20.° e 21.° do CT.

Nesta senda, passaremos agora a analisar com detalhe o
tratamento de dados de localizacao de trabalhadores, nas suas

varias vertentes.

a) Finalidades e licitude

O recurso a um dispositivo de geolocalizacao pela entidade
empregadora podera servir em abstrato diversos fins.

Nesse ambito e de acordo com o artigo 28.°, n.° 1 da Lei de
Execucao’®, ha que ter em conta as finalidades e limites definidos
no CT, dai resultando desde logo a proibicao de tratamento desses

dados, tendo em vista o controlo do desempenho profissional do

78 0 qual dispoe que “o empregador pode tratar os dados pessoais dos seus
trabalhadores para as finalidades e com os limites definidos no Codigo do
Trabalho”.
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trabalhador (artigo 20.°, n.° 1 do CT). Deste modo, conforme ja se
indicou, o recurso aos meios de vigilancia a distancia apenas sera
licito quando vise a protecao de pessoas e bens ou quando exigéncias
inerentes a natureza da atividade o justifiquem (artigo 20.°, n.° 2
do CT).

Considerando a relativa indefinicao da norma, veio a CNPD, na
deliberacao ja referida, tracar referenciais concretos para a sua
aplicacao, ja que atenta a potencial compressao do direito a reserva
da vida privada do trabalhador, o tratamento so devera ser levado a
cabo quando necessario, nao bastando ao empregador a mera
invocacao de uma das finalidades previstas no artigo 20.°, n.° 2 do
CT.

Assim, considerou essa autoridade que, no que respeita a
geolocalizacao de veiculos automodveis, a mesma sera de admitir
quando esteja em causa a protecao de bens atinentes a materiais
perigosos ou de valor elevado (com valor minimo de 10.000€)”°,
assim como no ambito da gestao da frota de servico externo, mas,
neste Ultimo caso, apenas nas areas da assisténcia técnica externa
ao domicilio, distribuicao de bens, transporte de passageiros,
transporte de mercadorias e seguranca privada.

E também admitida a sua utilizacdo em caso de participacdo
criminal, s6 podendo o empregador aceder aos dados em caso de

furto da viatura.

79 Neste sentido, Moreira, Teresa Coelho, Direito do Trabalho na Era Digital,
1.2 edicdo, Coimbra, Almedina, 2021, p. 256, defende que “tém de ocorrer
situacdes de risco razoavel para a seguranca ou um perigo concreto e nao uma
finalidade genérica preventiva ou de seguranca”, em linha com o Acérdao do
Supremo Tribunal de Justica de 8 de fevereiro de 2006, processo n.° 0553139.
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Deste modo foi considerada excessiva a sua utilizacao para fins
de prova de cumprimento do contrato® e seguranca rodoviaria®' ja
que existem meios mais adequados para o efeito.

Ja no que respeita a geolocalizacao de telemoveis e
computadores portateis, considerou a CNPD que o seu nivel de
intrusao se revela com mais acuidade do que no caso dos
automoveis, uma vez que tais dispositivos acompanham tipicamente
o trabalhador em permanéncia, inclusivamente na sua vida privada.

Assim, na ponderacao efetuada, considerou-se nao existir
qualquer fundamento para a monitorizacao desses equipamentos
moveis pelo empregador, excluindo a sua potencial utilizacao para
quaisquer fins de protecao de bens®, gestao da frota®? ou seguranca
da informacao®.

Ademais, no seguimento do que ja resultou exposto, quando do
tratamento dos dados de localizacao no ambito das finalidades
indicadas supra seja possivel apurar a existéncia ilicito penal,
podera nessa sequéncia, ser acionada a responsabilidade disciplinar,
0 que constitui um desvio legal a proibicao de utilizacao de meios
de vigilancia a distancia para controlo do desempenho profissional,

prevista no artigo 20.°, n.° 1 do CT.

80 Sera mais adequada a assinatura do recetor/beneficiario da mercadoria ou
prestacdo de servicos, com indicacao da hora, dia e local. No caso de auséncia, a
geolocalizacdo nédo é sequer meio idoneo de provar esse facto.

81 A legislacao ja tratou de definir regras para o efeito, especialmente no que
se refere a periodos de descansos dos motoristas e quilometragem média realizada.

82 Considerando que tipicamente se tratam de bens de reduzido valor.

8 0 meio adequado para o efeito sera a monitorizacao da viatura utilizada
para o servico externo, ja que o telemoével tipicamente acompanha o trabalhador
num contexto extralaboral.

8 |sto porque a geolocalizacao nao € um meio idoneo de protecdo contra
ataques desse nivel.
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Assim, tendo o parecer da CNPD o mérito de tracar referenciais
concretos na interpretacao da norma do CT, a verdade é que deixa
em aberto algumas questdes cuja resposta nao resulta clara da letra
da lei.

Exemplo disso mesmo €, a nosso ver, a possibilidade de
tratamento de dados de geolocalizacao no caso de acidentes de
trabalho, ja que ai ndo esta concretamente em causa a avaliacao do
desempenho profissional, tratando-se sim da averiguacao do
circunstancialismo do sinistro. Por sua vez, no ambito da gestao da
frota, poderia eventualmente ser pertinente alargar o leque de
atividades indicadas, de forma a incluir a gestao de viaturas de
assisténcia médica.

Em todo o caso, consideramos que, ainda que existindo margem
na letra da lei que permita em abstrato viabilizar ambas as
possibilidades - uma vez que a referéncia as “particulares exigéncias
inerentes a natureza da atividade” é ampla o suficiente - a decisao
devera sempre resultar da ponderacao do interesse subjacente a
utilizacao desses dados com o principio da reserva da intimidade da
vida privada, tendo por base a logica de proporcionalidade e de
minimizacao dos dados.

Definidas as finalidades possiveis para o tratamento desses
dados, consagra o artigo 5.°, n.° 1, alinea a) do RGPD que os dados
pessoais terdao de ser tratados de forma licita, o que implica que
“todo e qualquer tratamento de dados pessoais encontre o seu

fundamento numa norma permissiva”, pressupondo “o cumprimento
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da Lei, ndo apenas do RGPD, mas de todos os diplomas em concreto
aplicdveis, de origem europeia ou nacional”®.

Nesse sentido, o tratamento devera ser legitimado tendo por
base um dos fundamentos de licitude consagrados no artigo 6.° do
RGPD, considerando igualmente o disposto nos artigos 9.° e 10.° do
RGPD, respeitantes a categorias especiais de dados e tratamento de
dados relacionados com condenacoes penais e infracoes,
respetivamente.

Nesse ambito, repare-se desde ja que nao esta sequer em
equacao a possibilidade de recurso ao consentimento, nos termos do
artigo 6.°, n.° 1, alinea a) do RGPD, ja que este nao vem sendo
admitido em contexto laboral.

Nos termos do artigo 7.°, n.° 4 do RGPD o consentimento devera
ser livre, colidindo isso com a estrutura da relacao laboral, na qual
o trabalhador se encontra numa posicao de franca desigualdade,
tendo neste sentido o GT 29 defendido, nas Orientacdes relativas ao
consentimento na acecao do Regulamento (EU) 2016/679, que
“atendendo a dependéncia que resulta da relacdo
empregador/trabalhador, é improvdvel que o titular dos dados
possa recusar ao seu empregador o consentimento para o
tratamento de dados sem que haja medo ou risco real de
consequéncias negativas decorrentes da recusa”.

Assim, analisando o elenco plasmado no artigo 6.°, n.° 1 do RGPD
e tendo presente o facto do tratamento de dados de geolocalizacao

ter em vista a protecao de bens, assim como para outras finalidades

8 Cordeiro, A. Barreto Menezes, Comentdrio ao Regulamento Geral de
Protecdo de Dados e a Lei n.° 58/2019, 1.2 edicao, Almedina, Coimbra, 2021, p.
102.
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inerentes a natureza da atividade, como a gestao da frota em servico
externo, parece-nos que o tratamento nao resulta da propria
natureza do contrato de trabalho (artigo 6.°, n.° 1, alinea b) do
RGPD), nem de uma obrigacao juridica aplicavel ao responsavel do
tratamento (artigo 6.°, n.° 1, alinea c) do RGPD). De igual forma,
também nao nos parece verossimil que o mesmo possa resultar do
exercicio de funcoes de interesse publico (artigo 6.°, n.° 1, alinea e)
do RGPD).

Tao pouco se coloca em causa estarem em jogo interesses vitais
do titular dos dados (artigo 6.°, n.° 1, alinea d) do RGPD), atentos
os riscos que a utilizacao desta tecnologia implica, os quais foram ja
abundantemente sinalizados ao longo deste estudo.

Deste modo, verifica-se que ambas as finalidades indicadas
visam proteger interesses legitimos do proprio empregador,
referentes a seguranca dos seus bens e a boa gestao da atividade
que prossegue, pelo que se conclui ter a partida aplicabilidade a
alinea f) do n.° 1, do artigo 6.° do RGPD%. Da aplicacao dessa alinea
resulta que o interesse legitimo do empregador tera sempre de ser
balizado pelos “interesses ou direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados pessoais”.

Por fim, no que respeita aos dados concretamente tratados, veio
a CNPD defender, na deliberacao em analise, que, numa logica de

adequacao e necessidade deverao cingir-se aos dados de localizacao

8 De alguma forma parece apontar-se nesse sentido na Opinido n.° 13/2011,
de 16 de maio, sobre servicos de geolocalizacao, emitida pelo GT 29 em que se
refere que “consent is problematic with regard to employees and children. With
regard to employees, employers may only adopt this technology when it is
demonstrably necessary for a legitimate purpose, and the same goals cannot be
achieved with less intrusive means”.
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do veiculo, dados de identificacao do trabalhador, categoria/funcao
e dados relativos a identificacao do veiculo, os quais naturalmente

sdo suscetiveis de alteracao em face do caso concreto.

b) Direitos do trabalhador enquanto titular dos dados

O principio da transparéncia, consagrado no artigo 5.°, n.° 1,
alinea a) do RGDP implica que seja dada informacao ao titular dos
dados sobre a forma como estes sao tratados.

Como concretizacao pratica desse principio, o RGPD prevé, nos
artigos 13.° e 14.°, a obrigacao do responsavel pelo tratamento dar
cumprimento ao dever de informacao junto do titular dos dados, de
forma a que este tome conhecimento sobre o modo como é realizado
o tratamento, designadamente no que respeita as categorias de
dados e finalidades, o fundamento juridico aplicavel, eventuais
destinatarios e forma de exercicio dos direitos?.

Considerando que, na situacdo em analise, os dados sao
recolhidos pelo empregador, enquanto responsavel do tratamento -
ainda que com possibilidade de recurso a subcontratante -
diretamente junto do trabalhador, de forma dinamica, o artigo 13.°
dispdoe que a prestacao de informacao devera acontecer aquando
dessa recolha.

Deste modo, consideramos adequado que esta seja prestada por
escrito aquando da celebracao do contrato de trabalho, mediante

subscricao de declaracao ou tomada de conhecimento de formulario

87 Do ponto de vista jurisprudencial, esse direito foi especificamente previsto
nos acordaos do TEDH, caso Barbulescu conta Roménia, de 5 de setembro de 2017,
processo n.° 61496/08 e Lopez Ribalda e outros contra Espanha, de 9 de janeiro de
2018, processo n.° 1874/13 em que esse Tribunal defendeu que o trabalhador
deveria ser notificado sobre um eventual controlo eletronico do empregador.
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eletrdénico, que deverao estar permanentemente disponiveis para o
empregador e trabalhador em simultaneo: no primeiro caso para
conhecimento permanente do trabalhador sobre a forma como a
informacao € tratada, no segundo para eventual prova perante a
autoridade de controlo.

Do ponto de vista pratico essa informacao devera ser prestada
de uma forma clara e direta, numa linguagem que possa ser
cabalmente apreensivel ao normal declaratario, devendo ser evitado
0 uso de expressoes técnicas®.

Ha que reparar que antes da previsao destas obrigacdes pelo
RGPD, ja o artigo 20.°, n.° 3 do CT impunha tais deveres de
informacao ao empregador, ainda que exclusivamente no tocante ao
tema da videovigilancia, vindo as novas diretrizes de protecao de
dados conferir uma protecao mais abrangente a generalidade das
situacoes.

Além do direito de informacao, prevé o RGPD outros direitos que
poderao ser exercidos pelo titular no que respeita aos dados
tratados, entre os quais o acesso®, retificacdo, apagamento,
limitacao do tratamento, oposicao, portabilidade e a nao estar
sujeito a decisdes individuais automatizadas, plasmados nos artigos
15° a 22.° do RGPD.

8 Neste sentido, veja-se a Opinido n.° 13/2011, de 16 de maio, sobre servicos
de geolocalizacao em servicos méveis do GT 29 onde se refere que “information
must be clear, comprehensive, understandable for a broad, non-technical
audience and permanently and easily accessible. The validity of consent is
inextricably linked to the quality of the information about the service”.

8 Neste ambito, convém salientar que as informacées deverao ser fornecidas
num formato que seja inteligivel para o titular dos dados, ndo sendo suficiente o
envio de nUmeros abstratos de estacdes base, por exemplo.
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c) A conservacao da informacao

O RGPD esta edificado sob o principio da limitacao da
conservacao dos dados pessoais (artigo 5.°, n.° 1, alinea e) do RGPD),
a qual devera acontecer apenas pelo periodo necessario, tendo em
conta as finalidades do tratamento dos dados®°. Em termos praticos,
esse principio tem correspondente no direito ao apagamento - ou
direito ao esquecimento - conferido ao titular dos dados.

Considerando a sua relevancia, veio a Lei de Execucao, no artigo
21.°, n.° 1, regular o assunto, indicando que o prazo de conservacao
devera corresponder aquele que se encontre legalmente fixado ou,
no caso dessa fixacao nao existir, aquele que se revele necessario
para prossecucao da finalidade em causa. Especificamente, quando
se trate de prazo de conservacao imposto por lei, dispoe o n.° 5 que
o direito ao apagamento apenas podera ser exercido apos o seu
termo.

Assim, na deliberacao a respeito do tema da geolocalizacao,
considerou a CNPD que, para as finalidades admitidas - protecao de
bens, gestao de frota e participacao criminal -, o prazo de
conservacao devera ser de 1 (uma) semana.

Na otica dessa entidade, estando em causa a gestao da frota, a
finalidade de tratamento dos dados esgota-se em tempo real, sendo
admissivel a sua conservacao durante o periodo proposto para que
possam eventualmente ser anonimizados, de forma a suportarem

analises de apoio a gestao.

% podendo, contudo, ser conservados por periodos mais longos, para fins de
arquivo de interesse publico ou fins de investigacao cientifica ou histdrica ou ainda
para fins estatisticos, desde que cumpridas as respetivas medidas técnicas e
organizativas.
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Nos casos das finalidades de protecao de bens e de participacao
criminal, o prazo acautela o tempo necessario para conferir a carga
ou a eventual detecao de furto.

Em nosso ver, atenta a potencial sensibilidade dos dados,
parece-nos ajustado o prazo indicado, mas, de forma a garantir a
sua efetividade, cabera ao responsavel do tratamento a adocao de
medidas concretas, nomeadamente tendentes a adaptacao dos seus

sistemas informaticos.

d) Responsavel pelo tratamento e subcontratante

No que respeita a figura do responsavel pelo tratamento, define
0 RGPD que este consiste na “pessoa singular ou coletiva, a
autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que
as finalidades e os meios desse tratamento sejam determinados pelo
direito da Unidao ou de um Estado-Membro, o responsavel pelo
tratamento ou os critérios especificos aplicaveis a sua nomeacao
podem ser previstos pelo direito da Unidao ou de um Estado-
Membro”, retirando-se, da definicao em analise, que no presente
caso sera a entidade empregadora.

No quadro de autorregulacao introduzido pelo RGDP, cabera ao
responsavel pelo tratamento o 6nus pela sua conformidade com as
regras da protecao de dados pessoais. Assim, no que respeita ao
tratamento de dados de geolocalizacao, devera este, apds concluir
pela sua licitude e determinar as suas finalidades, reporta-lo ao

encarregado da protecao de dados - figura inovadora introduzida nos
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artigos 32.° e seguintes do RGPD - caso exista, o qual podera ter um
papel determinante no controlo da conformidade do tratamento.

Paralelamente, devera o responsavel pelo tratamento promover
a respetiva identificacao detalhada no registo das atividades de
tratamento, previsto no artigo 30.° do RGPD.

Consequentemente, aquando da execucao do tratamento,
devera esse responsavel pelo tratamento assegurar os direitos dos
titulares dos dados, definir as medidas de segurancas aplicaveis e
reportar eventuais violacoes de dados a entidade de controlo.

Repare-se que, parte das vezes, nao dispdée o empregador de
meios técnicos adequados para levar a cabo o tratamento dos dados
de geolocalizacao de forma autdénoma, recorrendo por isso a
empresas especializadas para o efeito, as quais tratam os dados por
conta daquela entidade, sendo assim subcontratantes, na acecao do
artigo 4.° do RGPD.

A escolha dessas empresas nao devera de todo ser acritica,
devendo o empregador assegurar que estas apresentam “garantias
suficientes de execucdo de médicas técnicas e organizativas
adequadas” (artigo 28.°, n.° 1 do RGPD), as quais deverao
idealmente ser apresentadas em fase prévia a celebracao do
contrato de prestacao de servicos.

Nessa fase devera ser particularmente ponderada a possibilidade
de o subcontratante recorrer a transferéncias internacionais de
dados®', as quais apenas sao possiveis, nos termos do artigo 46.°, n.°

1 do RGPD, mediante um ato de execucao da Comissao Europeia ou

91 0 que nao raras vezes ocorre aquando da transferéncia de dados para clouds
situadas em estados nao sujeitos ao RGPD.

423

REVISTA INTERNACIONAL DE DIREITO DO TRABALHO / ANO IlIl / DEZEMBRO 2023 / N° 5 / WWW.RIDT.PT



apresentacao de garantias adequadas por parte do subcontratante,
designadamente por forca das clausulas contratuais-tipo da
Comissao Europeia®?.

Apds essa criteriosa avaliacao, devera ser assinado um acordo
de protecao de dados, idealmente constando como anexo ao
contrato de prestacao de servicos, no qual, em tracos gerais,
deverao ser definidos os contornos do tratamento levado a cabo, as
respetivas garantias técnicas e organizativas requeridas e a
obrigacao de devolucao ou apagamento dos dados apos o final do
contrato (artigo 28.°, n.° 3 do RGPD).

Nesse acordo ficara também inscrita a possibilidade de o
responsavel pelo tratamento realizar auditorias e inspecoes ao
subcontratante de forma a assegurar o cumprimento das obrigacoes
ai previstas, o que, do ponto de vista pratico, lhe da oportunidade
de ir acompanhando a execucao do contrato no que a este tema diz

respeito.

e) Avaliacao de riscos e medidas de seguranca

O artigo 35.°, n.° 1 do RGPD prevé a necessidade de o
responsavel pelo tratamento desencadear um processo de avaliacao
de impacto sobre a protecao de dados “quando um certo tipo de

tratamento, em particular que utilize novas tecnologias?? e tendo

em conta a sua natureza, dmbito, contexto e finalidades, for

92 A importancia na sua adocao tem particular relevancia quando estejam em
causa transferéncias de dados para os Estados Unidos da América ja que o recente
acordao Schrems I, do TJUE, veio a considerar invalida a Decisdao Escudo de
Protecao da Privacidade EU-EUA (Privacy Shield) que até entdo vinha legitimando
esta situacao.

93 Sublinhado nosso.
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suscetivel de implicar um elevado risco para os direitos e liberdades
das pessoas singulares”.

Ora tratando-se a geolocalizacao de uma tecnologia com
potencial para lesar o direito a reserva da vida privada do
trabalhador, parece evidente a necessidade de desencadear este
processo, de forma a analisar os riscos que dai resultam.

Neste ambito, tendo a CNPD, na qualidade de entidade de
controlo, poder para definir quais as operacoes de tratamento
sujeitas a este processo, veio tal entidade a operar essa definicao
no Regulamento n.° 1/2018 relativo a lista de tratamentos de dados
pessoais sujeitos a Avaliacao de Impacto sobre a Protecao de
Dados®.

Da analise desse regulamento ¢é possivel apurar a
obrigatoriedade de desencadear esse processo quando estejam em
causa tratamentos que permitam “rastrear a localizacdo ou os
comportamentos dos respetivos titulares (por exemplo,
trabalhadores, clientes ou apenas transeuntes), que tenha como
efeito a avaliacGo ou a classificacGo destes, exceto quando o
tratamento seja indispensdvel para a prestacdo de servicos
requeridos especificamente pelos mesmos”, nao deixando margem
para duvidas sobre a necessidade de promocao do processo pelo

responsavel pelo tratamento.

% 0 Regulamento resultou da previsao do artigo 35.°, n.° 4 do RGPD, a qual
confere a possibilidade a autoridade de controlo de elaboracao de uma lista de
operacoes de tratamento que deverao ser sujeitas a avaliacao de impacto.

As operacdes ai identificadas tém por base as Orientacdes relativas a Avaliacao
de Impacto sobre a Protecao de Dados (AIPD) emitidas pelo GT 29 e que
determinam se o tratamento é “suscetivel de resultar num elevado risco” para
efeitos do Regulamento (UE) 2016/679.
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Uma vez decorrido este processo e identificados os riscos,
deverao ser operacionalizadas “as garantias, medidas de seguranca
e procedimentos destinados a assegurar a protecao dos dados
pessoais e a demonstrar a conformidade com o (...) regulamento,
tendo em conta os direitos e os legitimos interesses dos titulares dos
dados e de outras pessoas em causa”, indicando o artigo 32.°%
algumas dessas medidas que poderao ser tomadas, tendo em conta
o nivel de risco.

Nesse sentido, de forma a garantir que os dados de
geolocalizacao serao apenas utilizados para finalidades legitimas,
nao relevando na avaliacao laboral, passaremos a indicar algumas
medidas organizacionais, técnicas e regulamentares que nos

parecem adequadas a esse fim.

Medidas organizativas

A nivel organizativo, o acesso a esses dados - do ponto de vista
fisico e técnico - devera apenas ser garantido numa légica de need
to know, o que implica que apenas possam aceder os trabalhadores

que deles necessitam no ambito das suas funcoes.

% Nos termos do artigo 32.° do RGPD, o responsavel pelo tratamento e o
subcontratante deverao adotar as medidas técnicas adequadas aos riscos
identificados, as quais incluem, designadamente:

“a) A pseudonimizacdo e a cifragem dos dados pessoais;

b) A capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servicos de
tratamento;

¢) A capacidade de restabelecer a disponibilidade e o acesso aos dados
pessoais de forma atempada no caso de um incidente fisico ou técnico;

d) Um processo para testar, apreciar e avaliar regularmente a eficdcia das
medidas técnicas e organizativas para garantir a seguranca do tratamento”.
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De igual forma, o tratamento desses dados devera ser levado a
cabo por outros trabalhadores que nao aqueles que intervém no
processo de avaliacao de desempenho?. Pragmaticamente quer isto
dizer que o tratamento devera ser realizado por outra area distinta
daquela encarregue pelos recursos humanos da empresa?,
idealmente em sala protegida com controlo de acessos®.

Naturalmente, a implementacao destas medidas sera mais
complexa no caso de empresas de menor dimensao, relevando a
existéncia de uma analise mais criteriosa a luz da referida logica de

need to know.

Medidas técnicas

Por sua vez, na concecao dos sistemas de tratamentos dessa
informacao, devera o empregador cumprir os principios de privacy
by design and privacy by default, previstos no artigo 25.° do RGPD,
de forma a garantir a adocao de medidas técnicas e organizativas
adequadas, assim como o tratamento dos dados estritamente
necessarios, em respeito pelo principio da minimizacao dos dados.

Assim, sendo apenas considerada licita a geolocalizacao de
veiculos, julgamos que devera desde logo o equipamento em causa
dispor de um sistema de switch-off, permitindo que o trabalhador o
desative nas pausas e no final da jornada de trabalho, ja que a
monitorizacao do trabalhador em tempo de nao trabalho constitui,

a nosso ver, numa ingeréncia injustificavel na sua vida privada.

% Tipicamente os superiores hierarquicos e equipa responsavel no
departamento de recursos humanos da empresa.

% Na deliberacdao da CNPD ¢é indicado que o processamento devera ser
competéncia da area responsavel pela logistica/seguranca.

% Mediante cartao ou codigo de acesso por exemplo.
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Por sua vez, o sistema técnico/operativo onde esses dados sao
tratados e conservados devera estar protegido com uma senha de
autenticacao forte, sendo relevante a definicao de uma politica de
logs auditavel os quais, de acordo com o entendimento da CNPD,
deverao ser conservados pelo prazo de 90 dias.

Igualmente, devera ser tecnicamente possivel garantir ao titular
dos dados o exercicio dos seus direitos, assim como assegurar o
apagamento dos dados uma vez decorrido o respetivo periodo de

conservagao.

Medidas regulamentares

Por fim, este tipo de medidas devera ser claramente definida e
consolidada nos normativos internos da empresa, 0s quais
idealmente - por uma questdao de transparéncia - deverao estar
acessiveis aos trabalhadores®.

Podera eventualmente ser recomendavel envolver as estruturas
representativas de trabalhadores na preparacao desses normativos,
de forma a garantir um reforco adicional dos direitos dos

trabalhadores em matéria de dados pessoais'®,

% Por exemplo, na intranet ou em espaco comum da empresa, acessivel a
todos os trabalhadores.

100 Neste sentido, veja-se a Opinido n.° 2/2017, de 8 de junho, sobre
processamento de dados no local de trabalho, do GT 29, onde se refere que “the
Working Party recommends involving a representative sample of employees in the
creation and evaluation of such rules and policies as most monitoring has the
potential to infringe on the private lives of employees”.
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5. Conclusao

Em tracos gerais, a progressiva evolucao do ambito de protecao
dos dados pessoais, ao longo do tempo, ocorreu em paralelo com o
desenvolvimento tecnoldgico e surgimento de novas valéncias a esse
nivel. Tais valéncias, se por um lado tém o mérito de agilizar e
facilitar processos quotidianos, por outro, tém o efeito perverso de
permitir a monitorizacao permanente dos seus utilizadores.

No ambito da relacao laboral, cedo o empregador deu conta dos
beneficios da utilizacao destas tecnologias na otimizacao dos
processos por si desenvolvidos, contudo, atentos os potenciais
impactos para os trabalhadores que a utilizam, veio o legislador
regular concretamente os chamados “meios de vigildncia a
distancia”.

Na presente analise ficou evidente que o recurso a tecnologias
de geolocalizacao é hoje em dia merecedor da protecao prevista
pelo CT, sendo a sua utilizacao permitida apenas nas finalidades
admitidas pela lei, mediante um juizo de proporcionalidade
contemplando os direitos fundamentais do trabalhador, nunca
podendo servir para controlar o seu desempenho laboral.

Ainda que se coloquem dulvidas quanto a aplicabilidade do
regime previsto no CT no seguimento da entrada em vigor do RGPD,
procedimentalmente continua a manter-se a obrigacao de consulta
a Comissao de Trabalhadores previamente a adocao dessa

tecnologia, parecendo-nos existir margem legal para ponderar a
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aplicacao da norma que prevé a necessidade de autorizacdao da
CNPD, a qual, como ja vimos, se mantém em casos pontuais'®!.

Ainda que possa ser argumentado em sentido contrario o facto
de ja ser obrigatoria a realizacao de uma avaliacao de impacto sobre
protecao de dados pelo responsavel do tratamento quando esteja
em causa a utilizacao destas tecnologias, a posicao vulneravel do
trabalhador no ambito da relacado laboral, assim como o crescente
potencial intrusivo desta tecnologia na sua vida privada seriam
fatores suficientes, em nosso ver, para justificar a adocao de uma
posicdo mais protetora por parte da autoridade nacional de
controlo.

Por sua vez, sendo obrigatoria a realizacao de uma avaliacao de
impacto sobre protecdo de dados, importa dotar o responsavel pelo
tratamento, assim como o subcontratante, das medidas técnicas e
organizativas adequadas ao risco que vier ser a ser sinalizado.

Neste ambito parece-nos, contudo, sem prejuizo da bondade das
medidas que vierem a ser determinadas, que a protecao do
trabalhador apenas se tornara efetiva caso as mesmas sejam
concretamente fiscalizadas, devendo a CNPD promover um
acompanhamento proximo destas situacoes, atenta a sua particular

sensibilidade no contexto laboral.

101 por exemplo, nos casos de videovigilancia com captacdo de som, dentro do
horario de funcionamento, nos termos do artigo 19.°, n.° 4 da Lei de Execucao.
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