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Resumo

Nos tltimos anos, temos assistido a uma evolugdo tecnoldgica que tem conduzido a produgao
e recolha de grandes quantidades de dados, que se tornaram essenciais para a tomada de decisdes
em diversas 4reas do nosso quotidiano. No entanto, este crescimento exponencial trouxe inimeros
desafios significativos no que respeita a protecao da identidade e da privacidade dos individuos,

uma vez que a utilizacdo inadequada desses dados pode comprometer informagdes mais criticas.

O estudo apresentado neste documento tem como objetivo explorar e aplicar a técnica de Pri-
vacidade Diferencial, uma solugdo matemadtica rigorosa que permite assegurar elevados niveis de
protecdo a informacdes consideradas sensiveis. O projeto apresenta os fundamentos teéricos desta
técnica, discute as suas vantagens e possiveis limitagdes e demonstra, sobretudo, a sua aplicacao
prética através do desenvolvimento de uma ferramenta de Privacidade Diferencial.

Neste contexto, o trabalho propde, em parceria com a Trust Systems, a criacdo de uma ferra-
menta que implemente Privacidade Diferencial de forma prética e eficiente. A solucdo combina
diferentes mecanismos desta técnica, garantindo que os dados individuais permanecem protegidos,

ao mesmo tempo que se preserva a sua utilidade para andlises estatisticas e tomadas de decisdo.

Palavras-Chave: Privacidade, Confidencialidade, Big Data



Abstract

In recent years, we have witnessed a technological evolution that has led to the production and
collection of large amounts of data, which have become essential for decision-making in various
areas of our daily lives. However, this exponential growth has brought significant challenges
regarding the protection of individual’s identity and privacy, as the improper use of such data can

compromise critical information.

The study presented in this document aims to explore and apply the technique of Differen-
tial Privacy, a rigorous mathematical solution that ensures high levels of protection for sensitive
information. The project presents the theoretical foundations of this technique, discusses its ad-
vantages and potential limitations, and, above all, demonstrates its practical application through

the development of a Differential Privacy tool.

In this context, the work proposes, in partnership with Trust Systems, the creation of a tool that
implements Differential Privacy in a practical and efficient manner. The solution combines differ-
ent mechanisms of this technique, ensuring that individual data remain protected while preserving

their utility for statistical analyses and decision-making.

Keywords: Privacy, Confidentiality, Big Data
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Capitulo 1

Introducao

1.1 Motivacao e Problema

Nos dltimos anos, temos assistido a um avango crescente da tecnologia, marcado pela producao
de grandes quantidades de dados a uma velocidade sem precedentes. Face a esta evolugdo digital
surgiu o termo Big Data [40], um conceito que se refere a recolha, andlise e processamento de
grandes volumes de dados que sdo essenciais para todas as tomadas de decisdes nas mais diversas
areas da nossa sociedade. Seja no setor empresarial, ou até mesmo em areas como a saide e a

educacdo, a andlise detalhada desses dados permite converté-los em informagdes estratégicas.

Embora tragam inimeros beneficios, todos esses avangos tecnolégicos apresentam também
desafios no que diz respeito a protecdo de identidade e privacidade. Este cendrio tem criado
uma crescente preocupacio em torno da seguranga da informacdo, uma vez que é cada vez mais
dificil controlar como os diversos dados sdo utilizados e até que ponto estamos ou nio sujeitos
a exposicdo de certas informacdes consideradas mais sensiveis. Existe, portanto, uma dicoto-
mia muito bem definida: ou se permite a partilha de dados para fins que podem levar a grandes

beneficios no futuro, ou priorizamos a garantia de privacidade das nossas informacdes pessoais.

Sendo um tema que tem vindo a tornar-se cada vez mais relevante nos dias de hoje, é entdo fun-
damental garantir que existem diferentes solucdes e ferramentas eficazes que permitam controlar

cuidadosamente até onde determinadas informagdes pessoais podem ser divulgadas.

Atualmente, existem varias técnicas de anonimizagao como a k-anonimizagao [43]], I-diversity
[32]], t-closeness [31]], generalizacdo e supressao [10] , que sdo utilizadas para proteger a privaci-
dade dos dados. Contudo, com o avango das necessidades de seguranca e privacidade, t€ém surgido
novos métodos e técnicas com mais e melhores garantias no cumprimento deste objetivo. Assim,
é com base nesse contexto que surge o tema principal deste projeto: Privacidade Diferencial -
uma solucdo matemadtica que fornece aos investigadores e analistas de dados a possibilidade de
obterem informacdes relevantes acerca dos individuos, sem nunca revelar as identidades proprias

dos mesmos. Esta técnica sera o objeto de estudo, sendo detalhada ao longo de todo este projeto.
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1.2 Contexto e Objetivos

Este trabalho foi desenvolvido no contexto do Mestrado em Engenharia Informética da Faculdade
de Ciéncias da Universidade de Lisboa, consistindo no projeto final do curso. Trata-se de uma
proposta inicialmente apresentada por uma determinada empresa e posteriormente aprovada pela

Faculdade, estabelecendo assim uma colabora¢io formal para a realizacdo do projeto.

Esta tese foi realizada em parceria com a Trust Systems [47], uma empresa portuguesa fundada
em 2016 que atua na area da Seguranca de Informagdo. Tem como principais focos solugdes de
protecdo de dados (cifragem e anonimizacdo), auditorias e servigos especializados, tendo como

objetivo primordial assegurar de forma eficiente a protecao dos ativos de informacao.

A Trust Systems integra o grupo Inoweiser, um ecossistema de empresas cuja missao € utilizar
a tecnologia e a inovagdo para atender as necessidades dos seus clientes. Este grupo tem mais de

19 anos de experiéncia consolidada, desenvolvendo projetos em mais de 20 paises diferentes.

Como mencionado, a Trust tem a missdo de ajudar as empresas a proteger os seus dados e
a sua privacidade. Face a este propdsito, a empresa concebeu nos ultimos anos um produto de
anonimizagdo de dados que permite aos utilizadores alterar dados e torné-los utilizveis por ter-
ceiros de modo a que ndo possam ser associados a nenhuma pessoa. O produto tem diferentes tipos

de anonimizacdo, oferecendo uma solug¢do descomplicada de proteger informacao confidencial.

Com base neste histdrico e na area principal de conhecimento, surge o tema Privacidade Di-
ferencial no contexto da Trust Systems. Sendo uma abordagem inovadora e eficaz, o nimero de
organizacdes que aplicam esta técnica para proteger dados confidenciais tem vindo a crescer cada
vez mais. Reconhecendo a importincia de se alinhar a esta tendéncia, a empresa demonstra agora
interesse em explorar esta nova abordagem de protecdo de dados com objetivo de adquirir uma

base de conhecimento que procure reforcar e melhorar a qualidade dos seus servigos e produtos.

Assim, fruto deste interesse e curiosidade neste tema, surge esta proposta de tese. O principal
objetivo da mesma passard por estudar e implementar uma ferramenta de Privacidade Diferencial
com o intuito de proteger informacdes consideradas sensiveis durante a anélise de grandes quanti-
dades de dados. Esta solucio envolverd o estudo de conceitos relevantes e potenciais ferramentas

auxiliares a utilizar, bem como uma andlise cuidada da estratégia de implementagao da solugdo.

Na formulacdo do plano do projeto, € fundamental considerar o elemento essencial na execucio
dos nossos objetivos: o contexto da empresa. A concecdo inicial da mesma deve estar alinhada
com as suas necessidades, assegurando que a sua implementacdo esteja em conformidade com
esse foco. Sendo uma proposta da propria empresa e voltada para a exploragdo de um novo tema

de estudo, € importante que esse alinhamento se mantenha ao longo de todo o desenvolvimento.
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1.3

Contribuicoes

Nesta seccdo, apresentam-se as principais contribui¢des deste trabalho, destacando os avangos

alcangados tanto do ponto de vista tedrico quanto pratico. As contribui¢cdes fundamentais sdo:

14

Investigagdo detalhada e completa da técnica de Privacidade Diferencial, analisando todo o
seu funcionamento, os mecanismos disponiveis e as diferentes abordagens de implementacao,

com o objetivo de identificar qual a melhor forma de a integrar na Trust Systems.

Criagdo e implementacdo de um middleware personalizado, incluindo o desenvolvimento de
um plugin para Traefik elaborado a partir do zero, capaz de intercetar, processar e modificar

respostas completas de uma API, utilizando a linguagem de programacgao GO.

Formulacdo e desenvolvimento de um mdédulo ou microservi¢o dedicado a aplicacdo de al-
goritmos de Privacidade Diferencial, assegurando a incorporagao de diferentes mecanismos

e a gestdo eficiente de parametros criticos como, por exemplo, o orcamento de privacidade.

Estrutura do Documento

O presente documento esta estruturado em diferentes capitulos, cada um dedicado a um conjunto

especifico de tépicos. A seguir, apresenta-se a organizacao geral de todo o projeto:

Capitulo 2: Apresenta os conceitos tedricos fundamentais, incluindo a origem do tema, as

defini¢des formais, os principais mecanismos, bem como as limitagdes dessa técnica.

Capitulo 3: Focado no trabalho relacionado, analisando e discutindo bibliotecas, frameworks
e alguns casos reais de aplicacio da Privacidade Diferencial em empresas de referéncia, com

o0 objetivo de selecionar a abordagem mais adequada para integrar no presente projeto.

Capitulo 4: Descreve a fase de implementacdo, abrangendo o levantamento de requisitos, a
selecdo das tecnologias utilizadas e uma descricao detalhada de todo o desenvolvimento da

solucdo, incluindo o middleware personalizado e o0 Médulo de Privacidade Diferencial.

Capitulo 5: Destinado a apresentagdo dos testes realizados sobre a solugdo desenvolvida,

com andlise detalhada dos resultados experimentais e discussao critica dos mesmos.

Capitulo 6: Sintetiza o trabalho realizado ao longo do projeto, apontando algumas das

limitagcdes da solugao desenvolvida e indicando sugestdes de dire¢des para trabalhos futuros.
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Capitulo 2

Privacidade Diferencial

2.1 Historia e Origem

Em 1977, Tore Dalenius, um estatistico sueco com contribuicdes significativas na drea da priva-
cidade de dados, realizou um trabalho no qual apresentou e desenvolveu de forma significativa
uma teoria relacionada com bases de dados. Ele defendia que “nada sobre um individuo deve ser
aprendido a partir de uma base de dados que nio possa ser aprendido sem acesso a essa mesma
base de dados” [8]. Esta sua suposi¢cdo dava a entender que apenas terifamos uma base de dados
com garantias de privacidade e confidencialidade se, mesmo tendo acesso a ela, nao fosse possivel
aprender informagdes sobre um individuo que ndo pudessem ser obtidas a partir de fontes externas
ou conhecimento j4 existente. Por outras palavras, a base de dados ndo deverd permitir inferir nada

de novo sobre um individuo em relacdo ao que ja seria possivel saber sem 0 acesso a mesma.

Embora muito dificil de alcancgar, essa suposi¢@o revolucionou a drea da privacidade, incenti-
vando a criag@o de técnicas de anonimizagdo e protecdo de dados. Assim, o estudo de Dalenius

abriu portas para investigagdes sobre solugdes que procurassem atingir a sua visao inicial.

Quase trés décadas depois, em 2006, Cynthia Dwork [[12]], juntamente com alguns colegas, in-
vestigou formalmente a possibilidade de atingir o objetivo de Dalenius. O estudo revelou que essa
ideia é, na verdade, impossivel de alcancar. Esta conclusdo resulta da existéncia de informacgdes
auxiliares que podem estar disponiveis ao individuo, ou seja, dados externos a base de dados que,

quando combinados com informagdes obtidas dela, podem expor informagdes sensiveis.

Este resultado foi revolucionario, pois demonstrou que o objetivo absoluto de Dalenius ndo s6
era inalcancdvel, mas também que a propria privacidade de um individuo poderia ser comprome-
tida, mesmo que este ndo estivesse presente na base de dados. Esta descoberta mudou a drea da

privacidade de dados, indicando que uma nova abordagem era necesséria.

Face a esse cenario, Dwork e colegas propuseram a Privacidade Diferencial, uma solu¢do mais
realista para proteger a privacidade de individuos. Ao invés de tentar garantir que ninguém consiga
aprender nada sobre um individuo, como sugerido por Dalenius, a Privacidade Diferencial propde
adicionar ruido aos dados de forma controlada, equilibrando a sua utilidade e privacidade, de modo

a conseguirmos realizar uma andlise estatisticamente precisa das informacdes disponiveis.
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2.2 Conceito Inicial

A Privacidade Diferencial é uma técnica matemdtica rigorosa que assegura a prote¢do da pri-
vacidade individual ao serem partilhadas informagdes referentes a um determinado grupo. Este
método baseia-se na introdugdo de ruido aleatério, isto €, informagdes deliberadamente impreci-
sas nos dados, sendo a magnitude desse mesmo ruido calculada cuidadosamente de modo a que
seja suficientemente elevada a ponto de impedir a identificacdo de informacdes individuais, mas

pequena o suficiente para preservar a utilidade estatistica dos dados para futuras anélises[/18]].

Dessa forma, esta abordagem garante que, ao analisar os resultados, qualquer pessoa podera
chegar as mesmas conclusdes sobre os dados, de ter conhecimento sobre a presenga ou auséncia
das informagdes de um individuo especifico na andlise, salvaguardando assim o seu principal

objetivo: manter a confidencialidade e privacidade de cada individuo preservada. [48]].

Por exemplo, imaginemos uma base de dados com milhares de pacientes de um hospital, com
atributos como idade, localidade e doenga. Embora esses dados possam parecer andnimos a pri-
meira vista, a combinacdo de idade e localidade pode ser suficiente para identificar um certo paci-
ente. Imaginemos uma pequena localidade de 5.000 habitantes, incluindo 10 pacientes com mais
de 60 anos. Se alguém divulgasse estatisticas exatas sobre essa faixa etdria, essas informagdes,

combinadas com outras fontes externas, poderiam permitir identificar um paciente especifico.

E neste contexto que se evidencia a importincia da Privacidade Diferencial. Ao adicionar
alguma aleatoriedade em determinados dados, como, por exemplo, estatisticas sobre as idades dos
pacientes, a técnica garante que um analista ndo consiga deduzir informacdes sobre um individuo
especifico. No entanto, continua a permitir a extracdo de informagdes tteis sobre a prevaléncia de

doencas numa determinada faixa etaria, preservando a privacidade dos pacientes.

2.3 Definicao Formal

Compreendido o conceito geral de Privacidade Diferencial, avancamos para a sua defini¢cao formal.

Esta técnica é formalmente definida utilizando um pardmetro €, um ndmero real positivo co-
nhecido como or¢amento de privacidade, que determina o nivel de privacidade a adicionar aos
dados. Essa formalizacdo envolve ainda um mecanismo aleatdrio, isto €, um algoritmo que, a
partir de um conjunto de dados que recebe, gera como saida uma resposta a possiveis operagdes

como somas, médias ou contagens, dependendo do tipo de andlise que estd a ser efetuada.

Segundo a investigadora Cynthia Dwork [12, 25]], dado um mecanismo aleatério M, esse
mesmo mecanismo garante € - Privacidade Diferencial se para todos os conjuntos de dados vizi-
nhos, D1 e D2, isto é, conjuntos que diferem no maximo num Unico registo (um conjunto possui
um registo a mais ou a menos em relacdo ao outro), e para todo o subconjunto S contido no

intervalo de todos os resultados possiveis provenientes de M, temos:
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P[M(D1) € S] < ¢ PIM(D2) € 5]

Onde, P[M(D1) € S] é a probabilidade do mecanismo M gerar um resultado em .S quando
aplicado ao conjunto de dados D1, e P[M (D1) € S] é a probabilidade para D2. A desigualdade
presente na expressdo garante que a diferenca entre as probabilidades de resultados seja limitada
pela razdo e®. Quando € é pequeno, e estard proximo de 1, logo ambas as probabilidades serdo
muito préximas, ou praticamente semelhantes. Isto garante que a presenga ou auséncia de um
certo registo ndo afete muito o resultado, garantindo maior privacidade. Pelo contrario, se € for

maior, as probabilidades podem diferir mais, o que implica menor privacidade. [37]

O parametro € [21]] desempenha um papel importante, j4 que funciona como um regulador
que permite controlar o equilibrio entre a precisdo e a privacidade dos dados. Quanto menor o
orcamento de privacidade, maior serd a privacidade, mas menor serd a precisdo. Pelo contrério,

quanto maior o €, menor serd a privacidade e, como consequéncia, a precisao dos dados serd maior.

Para além da defini¢do j4 descrita, podemos introduzir uma outra que simplesmente adiciona
um novo pardmetro para a nossa andlise. Falamos agora da (e, 0) - Privacidade Diferencial, uma
nova ideia que permite uma pequena violagdo da privacidade, isto é, uma pequena probabilidade
do mecanismo de Privacidade Diferencial falhar e ndo proteger completamente a privacidade de

um determinado individuo. A condi¢do desta privacidade apresenta-se da seguinte forma:

P[M(D1) € S] < ¢ P[M(D2) € S] + 6

Tal como € possivel verificar, mantém-se tudo como anteriormente, contudo, neste caso,
adiciona-se o pardmetro §, um valor muito pequeno, geralmente no intervalo de 1 x 1073 a
1 x 10~ '2, sendo o valor mais comum igual a 1 x 1075, que permite tornar esta ideia mais flexivel,

permitindo a introducdo de alguma incerteza na privacidade, embora com um risco aceitavel. [3]]

Assim, apresentdmos os dois conceitos formais desta técnica: Privacidade Diferencial Pura,
se 0 = 0, garantindo uma forte privacidade dos dados em analise, e Privacidade Diferencial Apro-
ximada, caso § > 0, permitindo uma pequena margem de risco, valorizando mais a utilidade dos

dados para anélises estatisticas, mas mantendo na mesma um elevado nivel de privacidade.

2.4 Duas Diferentes Abordagens

Tal como descrito inicialmente, a Privacidade Diferencial baseia-se na introducao de aleatoriedade
nos dados em andlise. O que falta agora entender € que esse processo pode ocorrer de maneiras
diferentes, dependendo da configuragdo adotada. Atualmente, os investigadores reconhecem duas
diferentes abordagens de Privacidade Diferencial: Privacidade Diferencial Local e Privacidade

Diferencial Global (ilustradas na Figura[2.1)), sendo cada uma delas descrita ja a seguir [16] [7]:
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Privacidade Diferencial Local

Nesta primeira abordagem, cada individuo adiciona ruido aos seus préprios dados antes de os

enviar, garantindo que ninguém sabe o valor exato dos dados com excecdo do préprio individuo.

Esta abordagem € 1itil quando se deseja proteger os dados antes de serem recolhidos pelo Agre-
gador, entidade responsavel por recolher e agregar os dados dos individuos para gerar estatisticas

ou andlises. Este método € interessante quando nio se confia totalmente nessa mesma entidade.

No entanto, a Privacidade Diferencial Local apresenta uma desvantagem: como cada pessoa
adiciona sua prépria deturpacdo aos dados, o resultado final pode ficar menos preciso. Desta
forma, € necessario recolher uma maior quantidade de dados de modo a compensar essa imprecisao

e assegurar resultados mais confidveis, especialmente em situacdes onde a precisao € essencial.

Privacidade Diferencial Global

Neste tipo de abordagem, os dados sao recolhidos tal e qual como estdo, sem ruido e deturpacao,
e o responsavel por armazenar e processar os dados, designado neste caso de Curador, adiciona o

ruido apenas ao resultado final das consultas efetuadas por um determinado utilizador.

Para esta abordagem funcionar de forma correta, é necessério confiar plenamente no Curador
de dados, uma vez que esta importante entidade tem acesso completo a todos os dados originais,
devendo, por isso, protegé-los a todo o custo. Nestas circunstancias, a precisdo dos resultados
obtidos € muito superior quando comparada com a abordagem anterior, uma vez que o ruido sé é

aplicado no final de todo o processo, apresentando um menor impacto na utilidade dos dados.

Visto pelo lado negativo, toda a responsabilidade estd centrada no Curador e, como tal, caso
ocorra uma falha de seguranca, todos os dados ficam completamente expostos. Este € um ponto
muito importante, ji que essa rutura de privacidade pode comprometer informagdes sensiveis,
prejudicar os individuos envolvidos e afetar a confianga em todo o sistema, podendo ainda envolver

eventuais consequéncias legais e financeiras para a entidade responsével pelo mesmo.
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Figura 2.1: Privacidade Diferencial Local vs Global
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De uma forma mais resumida, a Privacidade Diferencial Local € usada quando hd uma grande
preocupacdo com a privacidade do utilizador e ndo se pode confiar totalmente no Agregador de
dados. J4 a Privacidade Diferencial Global € aplicada quando o Curador dos dados é confidvel,
permitindo um processamento mais preciso das informacdes, mas ainda mantendo um certo nivel
de privacidade. Esse modelo oferece melhores resultados quando os dados sdo processados por

uma entidade de confianca, garantindo precisdo sem comprometer a privacidade do individuo.

2.5 Funcionamento Geral

A Privacidade Diferencial tem como principal objetivo garantir a protecdo de informagdes indivi-
duais, enquanto permite andlises de grandes quantidades de dados. O seu procedimento baseia-se
na aplicacdo de certos mecanismos que, ao inserirem informacgdo aleatdria e imprecisa, assegu-
ram a possibilidade de anédlise de informacao coletiva, nunca comprometendo dados individuais.

Assim, toda esta técnica envolve etapas complexas que requerem especial atencio.

O processo inicia-se com o utilizador a realizar uma consulta ao sistema que recolhe toda
a informacdo. Essa consulta pode ser simples ou complexa, cabendo ao utilizador saber qual a
informacdo que pretende obter. Em vez de ser enviada diretamente para a base de dados, ela passa
primeiro por um software intermédio, conhecido como Guarda de Privacidade. Esse intermedidrio
tem a fun¢do de avaliar o impacto na privacidade dessa consulta, aplicando um mecanismo com

um certo algoritmo que mede o risco da resposta em comprometer informacdes individuais.

ApOs esta avaliacdo, a consulta é enviada a base de dados, sendo retornada uma resposta
limpa, isto €, sem qualquer alteracdo ao valor correto. Posteriormente, o Guarda aplica, através
de um certo mecanismo selecionado, uma quantidade apropriada de ruido controlado a resposta,
ajustando o nivel de distor¢do conforme o risco identificado inicialmente pelo préprio. Estando

agora a resposta ja protegida, esta € entregue ao utilizador como resposta final a consulta.

Desta forma, ao longo de todo o processo, o equilibrio entre utilidade e privacidade dos dados
é fundamental. O software intermedidrio assegura que as respostas sejam suficientemente precisas
para andlises gerais, mas também imprecisas o suficiente para garantir a prote¢do da privacidade
dos individuos. Para isso, o0 mecanismo implementado ajusta o nivel de ruido com base em dois
conceitos essenciais: a sensibilidade dos dados e o orcamento de privacidade. Estes sdo dois ele-
mentos fundamentais que se relacionam ao longo de todo este processo, trabalhando em conjunto

para definirem qual a deturpagao que serd aplicada ao resultado da consulta do utilizador. [37,[34]]

0

< — |[»

Utilizador Guarda de Privacidade Base de Dados

Figura 2.2: Funcionamento Privacidade Diferencial
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2.6 Orcamento de Privacidade e Sensibilidade

Como discutido anteriormente, o orcamento de privacidade € responsavel por quantificar o nivel de
protecdo fornecido por um determinado mecanismo de privacidade, isto é, controla a quantidade
de informacdo que pode ser retirada de um certo conjunto de dados sem que a privacidade de um
individuo especifico seja comprometida. Quanto menor for o valor de €, maior serd a protecio dos
dados, mas menor serd a sua precisdo. Pelo contrdrio, quanto maior o valor de €, menor serd a

protecdo dos mesmos, mas maior serd a precisao da informacao obtida.

Assim, estamos perante o maior desafio da implementagdo da Privacidade Diferencial, a esco-
lha do orcamento de privacidade. Esta selecdo tem de ser muito bem ponderada, uma vez que é

este o valor responsével por controlar todo este equilibrio que acabdmos de descrever.

Quanto a escolha deste valor, o orcamento de privacidade deve ser selecionado com base numa
série de consideragdes técnicas, tendo em conta o equilibrio entre a utilidade e a privacidade dos
dados. Embora nao existindo um consenso sobre o valor ideal para o orcamento de privacidade,
ele é geralmente definido com valores entre 0.01 e 1, dependendo das necessidades e contexto
da implementagdo em questdo. A recomendacdo de alguns investigadores € que o valor deve
ser pequeno, mas nao tdo pequeno de modo a tornar a andlise indtil. Um valor de ¢ = 0.1 é

considerado, pelos mesmos, como um valor razodvel para muitas das implementacdes da técnica.

Este orcamento funciona como um recurso limitado, na medida em que é consumido a medida
que cada consulta € realizada. Cada uma dessas consultas utiliza parte desse orcamento, sendo
a quantidade consumida calculada com base no mecanismo de privacidade adotado e na sensi-
bilidade dos dados envolvidos. Por exemplo, se o orcamento inicial for de 0,1 e duas consultas
consumirem 0,01 e 0,02, o valor restante serd 0,07 para as consultas seguintes. Caso o or¢gamento
atinja o seu limite, isto é, caso a soma de todos os valores de € ultrapasse o or¢amento total, deve-se
interromper de imediato a realizagdo de novas consultas, garantindo que a privacidade dos dados
ndo seja posta em causa. Para além de restringir os utilizadores de prosseguirem com novas e fu-
turas andlises, o sistema pode, em certos e raros casos de implementacao, notificar os responsaveis

pela mesma de modo a sugerir uma possivel alteragao do valor de €. [48] [13]].

Entendido o orcamento de privacidade, podemos agora introduzir um novo conceito: a sensi-
bilidade dos dados, uma das defini¢des mais cruciais da Privacidade Diferencial. Esse pardmetro
mede o quanto o resultado de uma consulta pode variar quando um unico registo € alterado ou

removido da base de dados, determinando a quantidade de ruido a ser adicionado a resposta.

Por exemplo, numa consulta que calcula o nimero de pacientes com uma determinada doenca,
a remocao ou adicdo de um Unico paciente apenas consegue alterar o resultado no méximo numa

unidade. Como tal, neste caso concreto, o valor da sensibilidade vai ser sempre igual a um.

De modo geral, conseguimos rapidamente entender que a quantidade de deturpago necesséria
para garantir a privacidade dos dados € diretamente proporcional a sensibilidade da consulta.
Quanto maior a sensibilidade, maior o ruido necessario para preservar a privacidade. Conse-

quentemente, para manter um nivel fixo de privacidade, valores menores de € serdo consumidos
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em cada consulta, de modo a equilibrar a protecdo dos dados com a utilidade do resultado [23]].

Assim, sensibilidade e orcamento de privacidade sdo dois termos muito importantes neste
contexto, trabalhando ambos em conjunto ao longo de todo este processo. Juntos, eles asseguram
que as informagdes divulgadas nas respostas sejam suficientemente tteis para o utilizador, ao

mesmo tempo que protegem a identidade de todos os individuos envolvidos.

2.7 Principais Propriedades

A Privacidade Diferencial possui propriedades importantes [9, [14] que garantem o bom funciona-
mento da técnica descrita nas seccdes anteriores. Essas sdo fundamentais, pois garantem que, in-
dependentemente da forma como as consultas sdo efetuadas, a privacidade de todos os individuos
¢ mantida pelo orcamento de privacidade estabelecido. Apresentam-se, a seguir, quatro proprie-

dades que desempenham um papel crucial na garantia da eficcia desta técnica:

1. Composicao Sequencial: Quando temos varios mecanismos diferentes a serem aplicados
de forma sequencial, ou seja, um apds o outro, a privacidade do conjunto de mecanismos vai
ser igual a soma dos niveis individuais de privacidade de cada um deles. Por outras palavras,
se forem efetuadas varias consultas, cada uma com um determinado valor de e atribuido, o

valor total de privacidade nestes casos é dado pela soma dos e de cada consulta.

2. Composicao Paralela: Quando os mecanismos sao aplicados em subconjuntos, isto €, em
partes diferentes e mais pequenas do conjunto de dados, o valor da privacidade é determi-
nado pela parti¢do que tiver o maior valor de €. Assim, se tivermos dois conjuntos diferentes
e forem aplicados diferentes mecanismos de privacidade em cada um deles, a privacidade

do conjunto total serd igual a privacidade do mecanismo com maior risco.

3. Pés-Processamento: Segundo esta propriedade, qualquer fun¢do definida usando os resul-
tados previamente obtidos a partir de um mecanismo diferencialmente privado, continuard a
ser diferencialmente privado. Como tal, mesmo apés a aplicagc@o de novas funcdes sobre es-

ses dados, o nivel de privacidade ndo serd comprometido, salvaguardando a sua preservacao.

4. Privacidade de Grupos: Propriedade que permite garantir ndo apenas a privacidade de
individuos isolados, mas também a protecao de grupos inteiros que possuam alguma relacao
entre si, como familias ou membros de uma mesma comunidade. A técnica assegura que a
presenga de um determinado grupo com relacdes entre si nao seja identificada num conjunto

de dados, preservando informagdes sensiveis sobre todo esse conjunto de individuos.
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2.8 Mecanismos de Privacidade Diferencial

Tal como vimos nas sec¢des anteriores, quando falamos de mecanismo, estamos a referir-nos a
um algoritmo matemaético cuja principal funcio € introduzir ruido aleatério aos dados e as respos-
tas a consultas realizadas. Sendo esta uma etapa chave deste processo, vamos agora abordar os

diferentes tipos de mecanismos existentes e as situagdes em que cada um deles deve ser utilizado.

Mecanismo de Laplace

O mecanismo de Laplace [14,136] ¢ um dos métodos mais simples e fundamentais da Privacidade
Diferencial, sendo amplamente utilizado em consultas numéricas. Ele funciona adicionando ruido,
que segue uma distribuicdo Laplace, ao resultado da consulta, sendo a intensidade do mesmo
ajustada de acordo com a sensibilidade de cada consulta em questdo. Este mecanismo apresentado

satisfaz e - Privacidade Diferencial e pode ser formalmente descrito da seguinte forma:

F(x) = f(x) + Lap ()

Onde f(x) é o resultado da consulta original, F'(x) € o resultado da consulta apés a adi¢do de

ruido, s é a sensibilidade da consulta e ¢ € o orcamento de privacidade.

Mecanismo Gaussiano

O Mecanismo Gaussiano [14, 36] é das alternativas ao Mecanismo de Laplace, sendo também
utilizado em consultas com dados numéricos. Ele funciona adicionando ruido, proveniente de uma
distribuicdo Gaussiana, ao resultado de uma consulta. Ao contrdrio do Mecanismo de Laplace,
que garante Privacidade Diferencial Pura, ou seja, (¢, 0) - Privacidade Diferencial, o Mecanismo

Gaussiano satisfaz Privacidade Diferencial Aproximada, logo, (e, d) - Privacidade Diferencial.

Neste método, a quantidade de ruido a ser adicionada depende ndo s6 dos dois parametros ja
conhecidos do Mecanismo Laplace (or¢amento de privacidade e sensibilidade), mas também do
pardmetro §, uma variavel que permite uma pequena probabilidade de violacdo de privacidade.
Esse novo parametro torna o mecanismo mais flexivel, permitindo cendrios em que uma leve falha

na privacidade € aceitavel. Dessa forma, podemos descrevé-lo formalmente da seguinte maneira:

252 log (%)

F(x) = f(z) + N(c?) , onde o? = =

Onde f(z) € o resultado da consulta original, F'(z) é o resultado da consulta apds adi¢do de

ruido, s é a sensibilidade da consulta, € é o orgamento de privacidade e N'(c?) representa o ruido

gaussiano com varidncia o2
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O Mecanismo Gaussiano é mais adequado para cendrios que exigem alta privacidade, ou seja,
quando o valor de € € pequeno (geralmente menor ou igual a 1). Em contrapartida, o Mecanismo de

Laplace € mais versétil, podendo ser aplicado em cendrios de privacidade variados e mais simples.

Mecanismo Exponencial

O Mecanismo Exponencial [36] é um método que permite selecionar o “melhor” elemento de um
conjunto de op¢des enquanto preserva a privacidade dos dados. O seu funcionamento € estruturado
em trés diferentes etapas: primeiro, define-se um conjunto de opcdes possiveis, representado por
R; em seguida, especifica-se uma fun¢io de pontuacdo u(z, ), onde x sdo os dados analisados
e r pertence a R, sendo essa funcio responsdvel por atribuir uma certa pontuacio a cada op¢ao;

finalmente, 0 mecanismo seleciona um desses elementos com uma probabilidade proporcional a:

Onde Awu ¢ a sensibilidade da funcdo de pontuacio, isto €, a maior variagdo que a pontuago

de um elemento pode sofrer ao ser alterado um tnico dado no conjunto.

A funcdo exponencial demonstrada ¢ utilizada para transformar a pontuacdo numa probabi-
lidade. A exponencial aumenta rapidamente a medida que a pontuacdo também aumenta, o que
significa que os elementos com uma pontuagdo mais alta tém uma probabilidade muito maior de
serem selecionados. Tudo isto € uma forma de garantir que este mecanismo prioriza as opcdes

mais “relevantes”, mas ao mesmo tempo preserva a privacidade dos dados considerados sensiveis.

Assim, o resultado deste mecanismo € sempre um elemento desse conjunto R, tornando-o um
método ideal quando temos consultas com dados categéricos ou discretos, ou seja, em situacdes

onde a resposta precisa de ser uma escolha especifica de entre um conjunto finito de opgdes.

Os trés mecanismos descritos [2]] representam técnicas matemadticas complexas e robustas,
evidenciando o cardater matematico que estd por dentro desta técnica de anonimizagdo que € a
Privacidade Diferencial. Embora apresentados de forma tedrica nesta sec¢ao, todos estes meca-
nismos serdo posteriormente utilizados e demonstrados na prética durante a fase de implementacao

do projeto, permitindo avaliar seu desempenho e aplicabilidade em contextos reais.

O objetivo desta seccdo foi fornecer uma visao geral dos mecanismos, destacando os critérios
que levam a escolha de cada e possibilitando uma compreensao da sua utilidade e funcionalidade.

De modo a sintetizar todas estas informagdes, os mecanismos sdo resumidos na Tabela [2.1]
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Mecanismo Tipo de Consulta Privacidade Ruido Adicionado
Laplace Numérica (€,0) Lap (%)
2 op( 1:25
Gaussiano Numérica (€,0) N (251052(‘5))

Exponencial Categorica / Discreta (€,0) Ruido Probabilidade

Tabela 2.1: Mecanismos de Privacidade Diferencial

2.9 Desafios e Limitacoes

A Privacidade Diferencial, com base na anélise ja realizada, proporciona uma abordagem mais
eficaz e confidvel para a protecdo de dados, quando comparada com outras técnicas ji exis-
tentes como, por exemplo, k-anonimizagdo [45] e pseudonimizagdo [10]. O facto de apresen-
tar uma garantia matematica devidamente fundamentada garante que as chances de identificar
informagdes sobre um individuo especifico sejam matematicamente limitadas, independentemente
da existéncia de informagdes externas que possam, de certa forma, ser usadas para inferir dados

pessoais.

Contudo, é importante destacar que a probabilidade de tal identificacdo depende de fatores
fundamentais como o orcamento de privacidade e a sensibilidade dos dados. Para além disso, esta
é uma técnica Unica na medida em que permite quantificar a possivel perda de privacidade através
do orcamento de privacidade e da sua caracteristica de composi¢@o. Pelo contrdrio, os restantes
métodos tradicionais existentes geralmente baseiam-se em supressoes ou generaliza¢des de dados

que podem levar a remog¢ao de informacdes identificdveis ou a reducdo da precisdo dos dados.

Para além disso, alguns estudos descritos em [48]] t€m comprovado que essas técnicas sdo
suscetiveis a possiveis ataques de reidentificacdo quando combinadas com outras fontes publicas

externas, tornando grande parte dos seus dados expostos a possiveis violagdes de privacidade.

Apesar de tudo isto, o tema principal deste projeto também apresenta as suas limitacdes e
desafios que continuam a ser investigados e analisados [[18]] . Um dos principais obstaculos prende-
se com a defini¢cdo do pardmetro e. Com todos estes anos de estudo e investigacdo relacionados
com o tema, o valor ideal a adotar para esta varidvel ainda € uma incégnita que carece de padrdes

claros para a sua defini¢do. Sendo um parametro essencial e fulcral ao longo de todo este processo,
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é muito importante a procura desse valor em cada contexto de implementacao desta técnica.

A possibilidade de realizagao de consultas repetidas por um individuo também pode ser con-
siderada um obstaculo. Isso ocorre porque, caso o orcamento global estabelecido seja elevado, o
individuo pode efetuar inimeras consultas repetidas e, a partir desses dados, inferir o seu valor

real. Assim, € fundamental que sejam incluidas estratégias para minimizar essa vulnerabilidade.

Quanto a complexidade computacional, esta pode ser vista como uma limitacdo na medida em
que muitas aplicacdes desta técnica exigem elevados recursos computacionais, o que a torna nao

apenas dificil, mas também custosa e, em alguns casos, invidvel em termos de desempenho.

Outro ponto relevante € o facto desta abordagem funcionar melhor com grandes conjuntos de
dados, isto é, com milhdes de registos. Pelo contrério, quando aplicada a conjuntos de dados muito

pequenos, torna-se desafiador proteger as informacgdes sem comprometer sua utilidade estatistica.

Por fim, é importante mencionar que, embora a Privacidade Diferencial proteja contra ataques
de privacidade, como reidentifica¢do (processo que consiste na identificacio de individuos em da-
dos anonimizados quando cruzados com fontes externas), ela ndo oferece protecio contra ataques
de seguranca, como tentativas de acesso nao autorizado. Assim, € importante garantir que o am-
biente onde esta técnica € implementada esteja devidamente protegido de modo a evitar violagdes

de seguranca que possam comprometer a integridade e a confidencialidade de todos os dados.
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Capitulo 3

Trabalho Relacionado

Neste capitulo serdo abordadas investigacdes previamente realizadas e consideradas relevantes
para o contexto em questdo. Serdo abordadas as principais ferramentas ja utilizadas na é4rea e serd

feita referéncia a duas empresas de renome, sendo descrita a forma como utilizam esta técnica.

3.1 Bibliotecas e Frameworks

A Privacidade Diferencial, tal como ja descrito, tem ganho destaque nos dltimos anos, tendo sido
desenvolvidas, ao longo dos anos, inimeras ferramentas, bibliotecas e frameworks que permitem

aplicar esta técnica em diferentes linguagens de programacao, plataformas e contextos.

No trabalho de Shiliang Zhang et al. [49]], foi proposta uma estrutura de avaliacdo de cédigo
aberto para solucdes de protecdo de privacidade de dados. Nesse estudo, o investigador, junta-
mente com outros especialistas, apresenta uma avaliacdo base de algumas das ferramentas exis-
tentes relacionadas com esta técnica. Gonzalo M. Garrido et al. [19], por sua vez, destaca na sua
investigacao ndo apenas 0s requisitos essenciais, mas também as limitacdes das ferramentas atual-
mente disponiveis, tendo como objetivo orientar potenciais utilizadores quanto ao uso adequado e
eficaz dessas solucdes. Além disso, Anshu Singh et al. [46]], num dos seus artigos relativos a Priva-
cidade Diferencial, oferece uma anélise critica e detalhada da maioria das ferramentas emergentes,
propondo uma avaliacdo comparativa das mesmas. Esta abordagem comparativa permite, assim,

destacar diferencas em termos de linguagens suportadas, mecanismos e algoritmos oferecidos.

Com base em todas estas investigacdes, € possivel identificar as ferramentas mais relevantes
para a aplicacdo desta estratégia em diferentes cendarios. A seguir, serdo apresentadas e descritas

algumas, levando em consideragdo todas as suas caracteristicas e funcionalidades:

A. Google Differential Privacy: A biblioteca open-source disponibilizada pela Google [20] é
uma versdo da sua biblioteca de Privacidade Diferencial utilizada em alguns dos seus indmeros
produtos. Estd disponivel em trés diferentes linguagens de programacdo (Java, C++ e Go), apre-

sentando um nivel introdutério de conhecimento ideal para aqueles que estdo a iniciar no tema.

17
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B. OpenDP: Biblioteca [38] que apresenta uma colecdo de mddulos de algoritmos estatisticos
que permitem a aplicag@o da técnica de Privacidade Diferencial. Uma das suas principais carac-
teristicas € o facto de apresentar uma funcionalidade que calcula parametros como a sensibilidade
de uma consulta. Faz parte do OpenDP Project, um projeto comunitario para criar ferramentas de

anélise de dados, tendo sido desenvolvida em Rust, oferecendo bindings para Python e R.

C. Diffprivlib: Biblioteca desenvolvida pela IBM (International Business Machines) [27] que
permite a aplicacdo de Privacidade Diferencial em diferentes tarefas de Machine Learning como
classificacdo, regressdo, agrupamento, reducdo de dimensionalidade e regularizacdo de dados.
E uma biblioteca open-source com suporte para a linguagem Python (versdes 3.8 a 3.12) que
permite, para além da realizag¢do desses processos de Machine Learning, executar vérias consultas
de agregacido diferencialmente privadas. Um dos seus pontos de destaque € o facto de possuir um

contador que permite controlar o or¢amento de privacidade usando técnicas de composi¢ao.

D. Tensorflow Privacy: A biblioteca TensorFlow Privacy [44] é uma biblioteca open-source cri-
ada por equipas da Google Research. E desenvolvida em Python e inclui implementacdes de
otimizadores TensorFlow utilizados para treinar modelos de Machine Learning com Privacidade
Diferencial. Para além disso, a biblioteca em questdo disponibiliza um conjunto diversificado de

tutoriais e ferramentas de andlise, permitindo uma utiliza¢do muito mais eficiente, flexivel e eficaz.

E. Opacus: Biblioteca [43]] de alto desempenho do Facebook que tem como intuito treinar mode-
los com Privacidade Diferencial de forma muito eficiente. Foi desenvolvida em colaboragdo com
o Facebook AI Research, a equipa do PyTorch e do OpenMined, uma comunidade open-source
dedicada ao desenvolvimento de técnicas de privacidade para Machine Learning e Inteligéncia
Artificial. Toda esta biblioteca, desenvolvida em Python, requer poucas alteracdes no cédigo do
cliente, oferecendo um baixo impacto no desempenho de treino. Mais uma vez, esta biblioteca

possibilita o monitoramento em tempo real do valor do orcamento de privacidade a ser utilizado.

F. Tumult Analytics: Desenvolvida pela Tumult Labs [30], uma startup especializada em solugdes
de Privacidade Diferencial, oferece uma biblioteca em Python construida sobre uma estrutura
semelhante a OpenDP. Esta biblioteca permite o cdlculo de estatisticas agregadas sobre grandes
volumes de dados, disponibilizando uma interface intuitiva e de fécil utilizacdo, suporte a uma

ampla gama de funcdes de agregacdo, operadores de transformagdo e mecanismos configuriveis.

G. PipelineDP: Framework [39] desenvolvida pela OpenMined, em colaboracdo com a Google.
Permite ao utilizador executar consultas agregadas diferencialmente privadas em conjuntos de
dados usando sistemas de processamento em lote como o Apache Spark e o Beam. Suporta a lin-
guagem de programacdo Python, contudo, importa salientar que esta ferramenta ainda estd numa

fase mais experimental, ndo sendo recomendada a sua utilizacdo em sistemas ja em produgao.
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Como ¢ possivel observar, todas as ferramentas descritas fornecem uma gama de capacidades
que podem ser utilizadas para atender a diferentes requisitos no campo da Privacidade Diferen-
cial. Foram desenvolvidas para suporte a vdrias linguagens de programacao, vérios algoritmos e

componentes de privacidade, o que garante enorme flexibilidade para todo o tipo de projetos.

A selecdo de uma das ferramentas da lista anterior depende de varios fatores, como areas de
aplicacdo do projeto, o nivel de complexidade envolvido, os objetivos pretendidos e a framework
de desenvolvimento. Para além disso, algumas dessas ferramentas sdo mais aconselhadas para
iniciantes porque possuem uma implementagdo simplificada e uma documentacio acessivel, en-

quanto outras s3o mais complexas e fornecem integra¢des com sistemas de Machine Learning.

Uma caracteristica comum a todas as ferramentas mencionadas, e que merece total destaque,
é o facto de ser open source, 0 que garante acesso livre e transparente ao codigo-fonte. Esta é
uma caracteristica indispensdvel neste contexto, uma vez que possibilita que seja possivel adaptar

e integrar o c6digo na nossa solucao, tudo isto dentro dos limites estabelecidos pelas suas licengas.

De modo a permitir uma anélise mais detalhada e completa de todos os instrumentos que
temos a nossa disposi¢o, foi construida a Tabela[3.1] com o intuito de obtermos uma comparac¢do

criteriosa entre algumas das caracteristicas mais relevantes destes produtos aqui abordados.

Linguagem de Programacio Go, Java, Rust (bindings Python Python Python Python Python
C++ para Python e R)

Sistema Operativo Windows Windows Windows Windows Windows Linux Windows

Dominio Principal Anilise Andlise Andlise Estatistica e Machine Machine Andlise Andlise
Estatistica Estatistica Machine Learning Learning Learning Estatistica Estatistica
Mecanismos Suportados Laplace, Laplace e Laplace, Gaussiano, Laplace e Laplace, Laplace, Laplace e
Gaussiano e Gaussiano Exponencial, Gaussiano Gaussiano, Gaussiano, Gaussiano

Exponencial Bindrio, Geométrico, Exponencial Exponencial
Uniforme
Suporta consultas de agregacao: COUNT, MAX, v v v X X v v

MIN, AVG, VAR, SUM

Consultas permitem cliusulas WHERE, GROUP BY e X X X X X v X
JOIN
Permite acompanhar os gastos do orcamento de 4 v v v 4 v v
privacidade
Bloqueia Itas ao ser esgotado o or de X v v X X v X

privacidade

Tabela 3.1: Comparacio entre diferentes ferramentas de Privacidade Diferencial



Capitulo 3. Trabalho Relacionado 20

A andlise da Tabela[3.1] permite tirar conclusdes importantes sobre as ferramentas existentes:

* A maioria das bibliotecas é implementada em Python, linguagem utilizada em Data Science
e Machine Learning. No entanto, existem op¢des desenvolvidas em outras linguagens, como
Go, Java, C++ e Rust. Praticamente todas as ferramentas analisadas sdo compativeis com o

sistema operativo Windows, exceto uma que funciona em Linux, a Tumult Analytics.

* O dominio central dessas ferramentas concentra-se principalmente em Machine Learning e
Andlise Estatistica, sendo que cada biblioteca oferece suporte para cada uma dessas dreas,

com excec¢do da opcao Diffprivlib, que suporta ambos os dominios mencionados.

* A maioria das ferramentas oferece os mecanismos principais e essenciais para a protecao
de dados numéricos, como o Mecanismo de Laplace e o Mecanismo Gaussiano. Contudo,
algumas bibliotecas como Diffprivlib, Opacus e Tumult Analytics oferecem implementacao

para o Mecanismo Exponencial, fundamental para a protecdo de dados categéricos.

* A capacidade de executar consultas de agregacdo, como COUNT, SUM e AVG, é outra
funcionalidade muito relevante. Ferramentas como Google DP, OpenDP, Diffprivlib, Tu-
mult Analytics e PipelineDP suportam essas operacdes, enquanto bibliotecas voltadas para

Machine Learning, como TensorFlow Privacy e Opacus, ndo oferecem esse suporte.

* No que ao orcamento de privacidade diz respeito, todas as ferramentas analisadas permitem
a gestdo eficaz e acompanhamento desse parametro critico. No entanto, a capacidade de

bloquear certas consultas quando o orcamento é excedido difere entre as bibliotecas.

3.2 Aplicacoes Reais

Com o crescimento da Privacidade Diferencial, esta tem sido cada vez mais adotada por grandes
empresas que, através das suas funcionalidades, protegem a privacidade dos utilizadores enquanto
recolhem informagdes valiosas para melhorar os seus servicos. De seguida, serdo mencionados

dois exemplos dessas empresas, bem como a forma como estas atuam perante esta recente técnica.

3.2.1 Apple

A Apple utiliza Privacidade Diferencial de modo a obter informacdes sobre a forma como os
utilizadores utilizam os seus servigos. A empresa [28] desenvolveu um sistema complexo que
permite, através da aplicacdo da técnica de Privacidade Diferencial Local, obter dados aleatdrios

dos seus utilizadores de maneira a que o seu servidor nunca veja ou receba os dados reais.
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Assim, os dados sdo privatizados ainda no dispositivo do individuo, sendo esses posterior-
mente enviados para o servidor através de um canal cifrado, sem qualquer informacao relativa ao
dispositivo em questdo. Essa transmissdo ocorre uma vez por dia, sendo imediatamente descarta-

dos todos os enderecos de IP, datas e horas em que os mesmos acabaram por ser capturados.

Essas informacdes sdo devidamente processadas, possibilitando o cdlculo de estatisticas que
permitem a empresa obter dados relevantes dos utilizadores. A Apple atribui um determinado
orcamento de privacidade a cada atividade possivel de ser realizada pelos seus utilizadores, reco-

lhendo diariamente um nimero limitado de registos privatizados, com base nesse parametro.

Os dados ficam temporariamente armazenados no dispositivo, sendo depois enviada apenas
uma amostra aleatéria dos mesmos ao servidor. Esta técnica € usada desde 2016 com a introdugao
do iOS 10, estando presente em certas funcionalidades como sugestdes do QuickType e sugestdes
de emojis. De realcar que sé é possivel realizar todo este processo com os utilizadores que, nas

defini¢bes do seu préprio dispositivo, aceitem a partilha de dados protegidos para andlise.

3.2.2 Google

Em 2014, a Google introduziu Privacidade Diferencial no seu navegador principal, o Google Ch-
rome. Esta técnica foi aplicada através da implementacdo do mecanismo RAPPOR (Randomized
Aggregatable Privacy-Preserving Ordinal Response) [15] , um método que permite recolher es-

tatisticas probabilisticas relacionadas com a forma como os utilizadores utilizam este navegador.

Este sistema permite ao navegador converter sequéncias de caracteres, como um URL, em
sequéncias curtas de bits usando uma funcdo Hash que adiciona imediatamente ruido aos dados.
Assim, através da Privacidade Diferencial Local, a Google consegue recolher milhares dessas
sequéncias privadas, conseguindo saber quais sdo as mais frequentes, sem nunca ser possivel as-

sociar qualquer uma delas a um individuo especifico, mantendo um elevado nivel de seguranga.

Todas essas sequéncias frequentes sdo posteriormente comparadas com um conjunto de hashes
de URLs ja calculados anteriormente pela Google, permitindo que a empresa consiga estimar quais
as rotinas mais comuns entre os utilizadores, como por exemplo, os sites mais visitados ou até

mesmo a taxa de cliques num qualquer didlogo com o seu assistente virtual, o Google Assistant.

De mencionar que a empresa disponibilizou publicamente em cédigo aberto a sua biblioteca
completa de Privacidade Diferencial (mencionada na Seccdo [3.1)), permitindo que outros desen-

volvedores interessados possam facilmente integrar esta abordagem nos seus proprios projetos.
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Capitulo 4

Implementacao

Neste capitulo estard descrita de forma detalhada toda a implementacdo da solugdo, salientando
as decisdes tomadas nas diferentes fases desta etapa de desenvolvimento. Serdo apresentadas as
principais caracteristicas que a nossa implementacdo possui, todas as tecnologias e ferramentas
selecionadas, a descricdo da arquitetura da solu¢do e uma explicacdo bem pormenorizada dos

componentes principais e da fungdo desempenhada por cada um destes no contexto em questao.

4.1 Levantamento de Requisitos

A etapa de levantamento de requisitos marca o ponto de partida deste projeto, desempenhando
um papel fundamental na defini¢do da solucdo a desenvolver. Esta fase assume uma particular
importancia na medida em que permite compreender quais as necessidades da empresa, alinhar

expectativas entre as partes envolvidas e consolidar os objetivos da solucdo a implementar.

No nosso caso em especifico, esta etapa ndo se limitou apenas a simples recolha de detalhes
técnicos do produto final. Embora a empresa tenha demonstrado interesse em explorar a técnica
de Privacidade Diferencial, por estar diretamente inserida na sua drea de atuagdo, esta ainda ndo
possuia uma solug@o concreta idealizada, uma vez que o conhecimento sobre o tema era, até
entdo, bastante superficial. Face a este cendrio, foi necessaria uma abordagem inicial auténoma e

investigativa, com o intuito de compreender tudo o que envolvia o tema a ser explorado.

Assim, foram realizadas vérias reunides com diferentes elementos da empresa, nas quais se
promoveram debates abertos e dindmicos sobre como aplicar a técnica de Privacidade Diferencial
no seu contexto especifico. Estas intera¢des permitiram explorar o tema de forma detalhada, iden-
tificar as principais funcionalidades desejadas para a solugdo final e clarificar as restri¢des técnicas

que poderiam vir a ser consideradas.

Apés varias semanas de andlise e discussao de diferentes abordagens, chegou-se a proposta
final do projeto: o desenvolvimento de uma ferramenta capaz de intercetar pedidos feitos a APIs e

aplicar mecanismos de Privacidade Diferencial as respostas que contenham dados sensiveis.

Com a solu¢do finalmente definida, foi entdo possivel definir de forma objetiva alguns dos

requisitos funcionais que a mesma deveria apresentar. Entre os mais relevantes, destacam-se:
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Intercecdo e modificacdo de respostas de APIs para aplicacdo de ruido diferencial;
Suporte a diferentes mecanismos de Privacidade Diferencial;

Sistema de gestao e controlo do or¢camento de privacidade;

Possibilidade de configuracdo, permitindo ao utilizador escolher os parametros desejados;

Auditoria das configuragdes e dos resultados obtidos.

Para além dos requisitos funcionais, foram definidas trés caracteristicas que representam os re-

quisitos ndo funcionais que a ferramenta devera cumprir, isto €, os atributos que o sistema deve

apresentar para garantir o funcionamento e a integragdo com o ambiente em que serd utilizado:

4.2

Configurabilidade: A solucdo deve ser o mais generalizada e configuravel possivel para
que possa ser utilizada em diferentes contextos sem a necessidade de modificacdes extensas.
A ideia passa por criar um produto flexivel,seguindo a filosofia de design “plug and play”

[33]], que permita uma facil adaptacdo as diversas necessidades que vdo sendo encontradas.

Escalabilidade: A solucio deve ser capaz de crescer e adaptar-se as diferentes necessidades
de uso sem perder a sua capacidade de desempenho. Para isso, deverd ser adotada uma
arquitetura modular baseada em containers Docker, de modo a garantir maior flexibilidade
e facilidade de manutengdo e uma rapida adaptacdo a diferentes ambientes. Além disso,
esta base em Docker permite uma futura migracao para Kubernetes, facilitando a gestao de

multiplos containers e oferecendo ainda mais elasticidade na utilizacdo destes recursos.

Alinhamento Tecnolégico: A solucdo deve utilizar, sempre que possivel, tecnologias e
ferramentas ja conhecidas pela equipa da empresa. Esta abordagem facilita a sua utilizacdo e
permite uma integracdo mais simples com as praticas j4 estabelecidas na empresa. Apesar de

ndo ser um critério obrigatdrio, € um ponto a considerar aquando da escolha das tecnologias.

Selecao de Ferramentas e Tecnologias

Concluida a fase de levantamento de requisitos e a definicdo das funcionalidades da solugdo,

segue-se uma etapa essencial em qualquer projeto a ser desenvolvido: a escolha criteriosa das

ferramentas e tecnologias a serem utilizadas ao longo de toda a implementagao.

As principais ferramentas utilizadas ao longo do projeto s@o apresentadas e descritas a seguir,

organizadas em quatro categorias de acordo com a sua fun¢do nesta etapa de desenvolvimento:

(A) Gestao e Base de Dados;

(B) Infraestrutura e Cache;

(C) Framework e Biblioteca;

(D) Linguagem de Programacao.
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Gestao e Base de Dados

Sistema de gestao de bases de dados relacionais open-source, re-
conhecido pela sua robustez, seguranca e conformidade com os

padrdes SQL. E escaldvel, extensivel e estdvel, suportando tanto
dados relacionais como dados nao relacionais. Neste contexto
PostgreSQL serd utilizado para criar a base de dados do Mddulo de Privaci-

dade Diferencial, armazenando todas as diferentes configuracdes
e opcdes necessdrias ao correto funcionamento da técnica.

Ferramenta utilizada para a migracio e controlo de versdes da
base de dados. Permite aplicar scripts SQL de forma incremen-
a tal, segura e automatizada, facilitando o rastreamento das dife-
rentes alteracOes efetuadas. Neste projeto, esta ferramenta foi

utilizada para gerir e executar multiplas modificagdes estruturais
na base de dados do Mdédulo de Privacidade Diferencial.

Flyway

Tabela 4.1: Categoria C - Gestao e Base de Dados

Infraestrutura e Cache

Plataforma que permite aos desenvolvedores construir, imple-
ot mentar, executar, atualizar e gerir containers, isto é, unidades
w que encapsulam uma aplicacdo e todas as suas dependéncias.
Optou-se por utilizar containers para cada um dos componentes
Docker da solu¢do de forma a garantir caracteristicas essenciais como
isolamento, facilidade de manutencao e portabilidade.
Proxy reverso projetado para simplificar o encaminhamento de
pedidos para diferentes servicos de backend. Atua como ponto
@ de entrada para os pedidos, direcionando-os de forma dindmica
=——g para os servigos adequados, integrando-se com diversas ferra-
Traefik mentas, como o Docker. No projeto, foi utilizado para gerir a
circulagdo de dados entre os componentes, principalmente na
gestdo da comunicacdo dos mesmos com o middleware.
Base de dados em memoria utilizada para armazenar dados tem-
pordrios de forma rapida. E usada como cache de segundo nivel
é (L2) para acelerar as aplicacdes, reduzindo os tempos de res-
V posta e melhorando a performance geral do sistema. Recorre-
Redis mos a esta abordagem para minimizar o tempo de resposta da
implementacdo, mantendo em cache as respostas ja com o ruido
aplicado, provenientes do Mdédulo de Privacidade Diferencial.

Tabela 4.2: Categoria D - Infraestrutura e Cache
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Framework e Biblioteca

Framework web utilizado para criar APIs com Python. Proje-
tado para ser simples e intuitivo, permite aos desenvolvedores
a construir aplicacdes de forma rapida e eficiente. No nosso pro-
jeto, foi utilizado para desenvolver a API principal do sistema,
responsdvel pelos endpoints que fazem a comunicagdo entre o
Moddulo de Privacidade Diferencial e o novo middleware.

FastAPI

Biblioteca open-source, em Python, desenvolvida pela IBM, de-
dicada a técnica de Privacidade Diferencial e Machine Lear-
ning. Oferece um amplo conjunto de mecanismos (2.8), além
de um contador de orgamento de privacidade (2.6) que facilitam
a implementacdo dos algoritmos pretendidos. Foi utilizada para
auxiliar na aplicagdo de ruido nos dados sensiveis intercetados.

Diffprivlib

Tabela 4.3: Categoria B - Framework e Biblioteca

Linguagem de Programacao

Linguagem de programacdo de alto nivel conhecida pela sua
ﬁ simplicidade e legibilidade, amplamente usada em desenvolvi-
mento web, automacio, testagem de software, andlise de da-
Python dos e Machine Learning. Esta foi a linguagem utilizada para a
implementacdo completa do Mdédulo de Privacidade Diferencial.

Linguagem de programacdo criada pela empresa Google, sendo

_jw conhecida pela sua eficiéncia, simplicidade e bom desempenho

em sistemas concorrentes e distribuidos. Esta linguagem foi

Go utilizada para o desenvolvimento do middleware (plugin) res-
ponsavel pela intercecdo de pedidos e das respetivas respostas.

Tabela 4.4: Categoria A - Linguagem de Programagao

4.3 Desenvolvimento na Trust Systems

Para se compreender melhor como abordei a solucdo proposta, é fundamental ter-se um conheci-
mento prévio de como funciona todo o processo de desenvolvimento em qualquer projeto da Trust
Systems. Todos os projetos desenvolvidos pela mesma seguem um método rigoroso e padronizado
que engloba diferentes ambientes de trabalho. Assim, o fluxo de procedimento é estruturado e di-
vidido em quatro ambientes distintos, onde cada um apresenta uma func¢ao e finalidade especifica,

conforme demonstrado na figura[d.T] numerados de 1 a 4, de acordo com a ordem do processo:
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1. Local 2. Desenvolvimento

Ambiente usado individualmente pelo Ambiente utilizado para criar e testar
programador. Utilizado para este criar, codigo de forma isolada. Contém a
modificar e testar todo o seu codigo. versdo de software mais atualizada.

3. Quality Assure (QA)

Ambiente onde o software € submetido
a testes rigorosos, garantindo que esteja
tudo a funcionar conforme o esperado.

Figura 4.1: Ambientes de desenvolvimento

Todos os ambientes descritos na figura[d.1]sdo compostos por conjuntos de containers Docker,
isto é, pequenos “pacotes” virtuais que permitem criar e executar aplicacdes de forma isolada e
que encapsulam cada uma das partes dessa aplicacdo, facilitando a sua escalabilidade e portabili-
dade.

A comunicacdo entre estes containers é gerida por um outro container que executa um compo-
nente fundamental: o Traefik, uma ferramenta que atua como Proxy Reverso, funcionando como
ponto de entrada de todos os pedidos externos e encaminhando-os, de forma eficiente e automa-
tizada, para os servigos internos adequados, conforme as regras e labels dinamicas definidas no

Docker Compose, isto €, no ficheiro que permite configurar todos os containers de forma simples.

A Figura [d.2] ilustra um exemplo de um ambiente de uma aplicagéo da Trust Systems onde,
numa maquina de produgao, estd a correr um container que contém o Traefik. Este atua como canal
de entrada, escutando, geralmente, nas portas padronizadas 80 (HTTP) e 443 (HTTPS). Dentro da
rede gerida pelo Traefik encontram-se os servigos que compdem a aplicagdo (como o Frontend,

Backend e as respetivas Bases de Dados), todos executados em containers distintos.

O Traefik é, portanto, uma peca-chave na infraestrutura da Trust Systems, funcionando como
0 Unico ponto de entrada para todos os pedidos externos. Toda a comunicagado € centralizada nele,
o que garante maior controlo e seguranca. Funcionalidades como dete¢do automatica de servicos,
configuragdo dindmica, gestdo de certificados HTTPS e suporte nativo a containers Docker sdo

alguns dos principais fatores que tornam o Traefik a escolha ideal da empresa para esta arquitetura.

Compreendido o papel fulcral que o Traefik apresenta, é importante entender na pratica como
funciona todo este fluxo interno de pedidos. Esta compreensdo é fundamental para que, posterior-
mente, se possa realizar uma integracdo correta e eficaz de novos componentes nesta arquitetura

para a implementagdo da nossa solucdo, que incluird a integracdo de um novo componente res-
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Maquina de Produgao

Traefik

443

Figura 4.2: Ambiente de uma Aplicacio Trust Systems

ponsével pela intercecdo e manipulagdo de pedidos e respetivas respostas.

De forma simplificada, podemos visualizar na figura f.3]esse mesmo fluxo, num cendrio sem
qualquer componente adicional. Todo este processo inicia-se com o utilizador a realizar uma cha-
mada HTTP para um URL especifico da aplicacdo em questdo (1). Esse pedido é entdo recebido
pelo Traefik que, através de labels dindmicas associadas aos servigos consegue encaminhar o pe-
dido para o container correto (2). A partir desse momento, esse servigo processa internamente
a logica que é necessdria dando origem a uma resposta, sendo essa seguidamente devolvida ao

Traefik (3) que a reencaminha finalmente para o utilizador inicial (4).

WWW,

\ J > oy

Utilizador Traefik Aplicagdo Trust

Figura 4.3: Fluxo de Pedido com Traefik

E importante salientar que o Traefik apenas funciona como elo de ligagdo entre o utilizador e os
servigos, sem interferir ou modificar o contetddo dos pedidos ou das respostas. No entanto, embora
este seja o comportamento padrdo, o mesmo pode ser configurado para realizar alteracdes, como
modificar cabecalhos HTTP ou, por exemplo, reescrever caminhos. Essas transformacgdes sio
feitas por meio da introducdo de novos elementos designados de middlewares, isto é, componentes

capazes de intercetar e adaptar pedidos e respostas antes que cheguem ao destino final.

O conhecimento prévio destes conceitos € indispensdvel, uma vez que é precisamente no per-

curso representado na figura[4.3] e através da introdugdo de um middleware nesse fluxo, que serd
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possivel cumprir um dos primeiros requisitos do projeto: a intercecdo de pedidos e respostas.

4.4 Visao Geral e Arquitetura

Agora que se encontram definidas as bases essenciais para o nosso projeto, nomeadamente o
levantamento de requisitos, a selecdo criteriosa de ferramentas e tecnologias a utilizar, bem como
a andlise prévia de como funciona o fluxo de desenvolvimento de um projeto na Trust Systems,

estamos prontos para avangar para a implementacgao pratica da solugao proposta.

Tal como descrito inicialmente, o objetivo consiste na elaborac@o de uma ferramenta capaz de
intercetar pedidos e aplicar a técnica de Privacidade Diferencial nas suas respostas. Esta solucao
funcionard como uma camada intermédia entre o utilizador e todos os servigos de uma determinada

aplicacdo, com intuito de acrescentar um nivel extra de privacidade nos dados sensiveis.

Como tal, é possivel decompor a nossa solucdo em dois elementos principais que, numa fase

inicial, poderdo ser abordados de forma independente. Esses dois componentes s3o:

Middleware de Intercecao de Pedidos Modulo de Privacidade Diferencial
Componente localizado entre o utilizador Componente auténomo dedicado a
e os servigos da aplicagdo que tem como correta aplicagdo dos mecanismos
objetivo capturar, modificar e redirecio- de prote¢do diferencial, devolvendo
nar pedidos e as respetivas respostas. respostas com ruido aos utilizadores.

Embora ambos possam ser tratados e desenvolvidos de forma individual, permitindo uma
evolugdo independente e isolada de cada parte, estes devem, obviamente, funcionar de forma
articulada e coesa. E, por isso, fundamental compreender de que forma estes componentes se

interligam, uma vez que apenas com o sucesso de ambos sera possivel obter uma solucio eficaz.

Posto isto, é essencial compreender a dindmica desta nova arquitetura, agora renovada com
dois novos elementos. A figura 4.4 apresenta uma representacdo esquemadtica da solucio pro-
posta, ilustrando detalhadamente todos os novos itens, os percursos de comunicacdo entre eles,
bem como o fluxo completo de qualquer pedido. Esta nova abordagem apresenta diversos pontos

desafiantes tecnicamente que foram enfrentados para garantir o sucesso desta implementacao.

Tal como € possivel verificar, tanto o percurso do pedido bem como o modo como a resposta é
devolvida ao utilizador sofrem agora algumas alteracdes relativamente ao fluxo existente (Figura
M.3). Nesta nova solugdo, o utilizador faz um pedido a aplica¢do Trust. Este pedido ¢ inicial-
mente recebido pelo Traefik que continua a atuar como Proxy Reverso (1). No entanto, antes de
ser encaminhado diretamente para a aplicagdo, o pedido passa agora por um novo middleware
personalizado, introduzido nesta arquitetura agora reformulada (2). Esse middleware desempenha
um papel crucial, permitindo anélises preliminares e possiveis alteracdes na estrutura da resposta,
com o objetivo de a preparar adequadamente para a sua rece¢do ao médulo de Privacidade Dife-

rencial. Passando essa fase intermédia, o pedido chega a aplicacdo Trust (3), que o processa e gera
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Figura 4.4: Arquitetura Inicial Proposta

a resposta correspondente. Ao contrdrio do que até entdo acontecia, essa resposta ndo é devolvida
de imediato ao utilizador, uma vez que é agora intercetada pelo middleware (4) e reencaminhada
para o novo médulo de Privacidade Diferencial através da sua API (5). Esse mddulo aplica os pro-
cedimentos necessarios de acordo com as configuracdes especificas da implementa¢do do proprio
moédulo. Ap6s toda a aplicacao da técnica, a resposta, agora ja com a devida protecdo, regressa ao

middleware (6), passando depois pelo Traefik (7) que, finalmente, a devolve ao utilizador (8).

Este fluxo permite executar de forma eficaz todos os objetivos inicialmente estabelecidos,
possibilitando ndo apenas a interce¢do de pedidos e respostas, mas também a aplicacdo de ruido
nas mesmas através do Modulo de Privacidade Diferencial. Contudo, durante uma analise mais
pormenorizada do fluxo representado e ap6s algumas reunides junto dos membros da equipa da
Trust Systems, levantaram-se algumas questdes relativamente ao impacto que a introdugao de um
novo middleware poderia trazer ao sistema. Sendo um processo que ocorre em tempo real, a
presenca deste novo componente poderia vir a provocar um aumento na laténcia das respostas,

comprometendo a velocidade da mesma e, consequentemente, a experiéncia do utilizador.

Como tal, para mitigar esse problema, recorreu-se a um instrumento ja utilizado em muitos
projetos da empresa, o Redis. A introdu¢do desta camada de cache possibilita a aplicacdo guardar
e recuperar dados com uma laténcia muito reduzida, tirando assim proveito das vantagens deste
armazenamento em memoria. O Redis permite também configurar um tempo de expiracio para
os dados que estdo em cache, garantindo que a informag@o nela presente seja renovada periodi-
camente. No contexto da nossa implementacdo, foi definido um tempo de expiracdo de cinco
minutos, valor escolhido por representar um equilibrio adequado entre a atualizacio dos dados e a

reducdo da carga sobre a aplicagdo em causa.
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A l6gica desta nova adaptagdo é simples: apds o middleware receber o pedido e antes de o en-
caminhar para a aplicac@o Trust, é feita uma verificacdo na cache Redis para averiguar se ja existe
uma resposta previamente processada e armazenada para aquele pedido especifico. Se a resposta
ja existir, € devolvida ao utilizador, estando previamente protegida pelo médulo. (Opgao A). Por
outro lado, se nao existir nenhuma entrada correspondente, o pedido segue o fluxo inicialmente
estabelecido (Opcao B). A diferenca, neste caso, reside no facto de que, apds a aplicacdo de ruido

na resposta, esta ¢ armazenada no Redis, ficando disponivel para futuros pedidos idénticos.

Esta nova e dltima alteragdo a arquitetura pode ser visualizada na figura [4.5] onde agora sim
estd representada a abordagem final implementada. Esta modificacdo permitiu alinhar os objetivos

propostos com um ndo decréscimo no desempenho do sistema (Resultados no Capitulo [5).

Redis

o
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Utilizador Traefik Middleware Aplicagdo Trust

R EEE A

Mbdule Privacidade

Opgdo A: [1-4]->[10-11] Diferencial
Opgdo B: [1-11]

Legenda

Figura 4.5: Arquitetura Final Implementada

Tendo agora definida, estruturalmente, a solucdo final, podemos avangar para uma descri¢dao

mais individual de cada elemento. Nas sec¢des seguintes, cada um destes novos componentes
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(Middleware e Médulo de Privacidade Diferencial) serd analisado em maior detalhe, sendo abor-

dadas as decisdes técnicas tomadas e todos os desafios ultrapassados até chegar ao objetivo final.

4.5 Middleware de Intercecao de Pedidos

No inicio desta implementagdo, tornou-se evidente a necessidade de intercetar pedidos e respos-
tas trocadas entre utilizadores e uma determinada aplicacdo, com o objetivo de conseguir aplicar
Privacidade Diferencial nos dados devolvidos pela mesma. Como tal, para se concretizar esse
requisito, ficou claro que seria necessario inserir uma camada intermédia entre o utilizador e a

aplicacdo em questio, capaz de manipular diretamente o contetido das respostas HTTP.

4.5.1 Limitacoes das Solucoes Existentes

Tendo sido adotado o Traefik como Proxy Reverso na arquitetura da solucdo, a primeira abor-
dagem consistiu em explorar as funcionalidades oferecidas por esta ferramenta, nomeadamente
os seus middlewares padrao. Contudo, rapidamente se concluiu que os middlewares existentes
apenas atuavam ao nivel dos pedidos HTTP propriamente ditos, ndo oferecendo a capacidade de

modificar o corpo da resposta, funcionalidade indispensdvel para a concretizacao deste projeto.

Perante esta limitacdo, avangou-se para uma segunda abordagem: a exploracdo e andlise do
Catélogo de Plugins disponibilizado pelo Traefik. Esse catdlogo é composto por inimeros plugins
desenvolvidos pela comunidade de utilizadores que contribuem para esta ferramenta. De entre
essas contribui¢des, destaca-se a criagdo de plugins personalizados, que sdo partilhados publica-

mente e, posteriormente, mantidos pela equipa do Traefik.

Esses plugins funcionam como um componente adicional que se integra com o Traefik para es-
tender ou modificar as suas funcionalidades base, permitindo lidar com cendrios mais especificos
e personalizados. Desta forma, o catidlogo funciona como um repositério onde qualquer utili-
zador ou desenvolvedor pode disponibilizar um plugin. Esses plugins permitem resolver casos

especificos, que podem ser Uteis para muitos outros utilizadores com necessidades semelhantes.

Nesta fase, a expectativa era encontrar um plugin ja existente que pudesse ser reutilizado ou
adaptado para o nosso caso especifico. Contudo, apds uma anélise cuidada, verificou-se que, mais
uma vez, nenhum dos plugins disponiveis oferecia o requisito essencial de manipulagdo do corpo
da resposta HTTP. Os plugins mais relevantes identificados operavam apenas ao nivel do préprio
pedido, modificando os seus cabegalhos ou interferindo no controlo de rotas dos pedidos. Na Ta-
bela|4.5|sdo apresentados alguns desses plugins identificados durante esta andlise, acompanhados

de uma breve descricao e limitacdo que levou a sua exclusdo das op¢des seleciondveis.

Face a todas estas limitacdes enfrentadas, chegdmos a um impasse sobre como avancar. Apds
vdrias reunides com elementos da equipa da Trust Systems, concluimos que a Gnica solugéo vidvel
seria desenvolver e implementar um plugin personalizado, escrito em Go, linguagem padrdo su-

portada pelo Traefik para este tipo de extensdes. Embora a construcdo de um plugin do zero
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representasse um esforgo técnico muito complexo, essa abordagem revelou-se a tnica forma de

conseguir atingir os objetivos do projeto.

NOME DO PLUGIN DESCRICAO

Reescreve o corpo de uma resposta HTTP, substituindo uma
expressao regular por uma string de substituicdo (por exem-
Rewrite Bod)[] plo, trocar todas as ocorréncias de “foo” por “bar”). Sendo
limitado a expressdes regulares, ¢ uma solucao muito restrita.

Semelhante ao Rewrite Body, realiza substituicdes com ex-
Rewrite Body (with pressoes regulares, mas com mais funcionalidades e suporte a
compression supportﬂ novas e diferentes condi¢des (por exemplo, permite alteracdes
apenas se o cddigo HTTP for igual a 200). Embora mais

flexivel, ainda nao € suficiente para o objetivo proposto.

Substitui cabegalhos de respostas HTTP utilizando expressoes
regulares (por exemplo, no cabecalho, trocar todos os URLs
que comecem por http:// por https://). Aplicado apenas ao
nivel do cabegalho, foi uma alternativa logo descartada.

Rewrite Header

Tabela 4.5: Comparagdo entre Plugins do Traefik

4.5.2 Estrutura e Configuracao do Plugin Personalizado

Tendo chegado a conclusdo de que a dnica op¢ao seria a construcdo de um novo plugin, o passo
seguinte concentrou-se em compreender como essa implementagdo poderia ser realizada e de que

forma se podia executd-la com base na arquitetura da solucéo e na infraestrutura da empresa.

Conforme descrito na sec¢ao[4.3] a Trust Systems utiliza o Traefik como Proxy Reverso. Deste
modo, a primeira fase centrou-se na andlise dos recursos oferecidos por essa ferramenta para a
criacdo de novos plugins. Verificou-se que o Traefik disponibilizava suporte a plugins locais, isto
é, pequenas unidades em cddigo Go que permitem alterar o comportamento padrdo da ferramenta

sem a necessidade de alterar diretamente o cddigo-fonte original.

A utilizag@o de plugins locais torna possivel a adicdo de novas funcionalidades de forma rapida
e isolada, facilitando a realizacdo de testes e garantindo a seguranca e privacidade do cédigo
dentro da empresa. Aproveitando essa funcionalidade, desenvolvemos um plugin denominado
applydp. A sua integragdo foi feita no ambiente local onde o Traefik é configurado, mais es-
pecificamente em — traefik-infraxs-local — onde cridmos a pasta plugins-local,

seguindo as recomendagdes da documentagdo da ferramenta para a criacdo de plugins locais.

1
https://plugins.traefik.io/plugins/62947307108ecc83915d7783/rewrite-body
https://plugins.traefik.io/plugins/6294728effc0cdl8356a97c3/rewrite-body-with-compression-support:
https://plugins.traefik.io/plugins/628c9eb3ffc0cdl18356a979b/rewrite-http-response-headers—for-traefik


https://plugins.traefik.io/plugins/62947307108ecc83915d7783/rewrite-body
https://plugins.traefik.io/plugins/6294728effc0cd18356a97c3/rewrite-body-with-compression-support
https://plugins.traefik.io/plugins/628c9eb3ffc0cd18356a979b/rewrite-http-response-headers-for-traefik
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Apds uma consulta e andlise minuciosa da documentacdo oficial, procedeu-se a organizagao
da estrutura de pastas e ficheiros de forma a cumprir integralmente com as préticas recomendadas.

A estrutura final do plugin ficou definida conforme ilustrado na Listagem 4.1

C:\devenv\traefik\traefik-infraxs—local\plugins—local\

|-= src
|-— github.com
| -— traefik
|-— applydp

|-— apply.go
|-— go.mod
|-— go.sum
|-— .traefik.yml

Listagem 4.1: Estrutura de Pastas e Ficheiros do Novo Plugin

Como ¢é possivel verificar, a nova pasta plugins—local contém outras pastas organizadas
hierarquicamente, comecando por src -> github.com —-> traefik, e, finalmente, uma

com o nome do plugin: applydp. Dentro desta dltima encontram-se quatro ficheiros distintos:

* apply.go: Ficheiro responsavel por toda a légica do plugin;
* go.mod: Ficheiro responsavel por controlar as suas dependéncias e versoes;
* go.sum: Ficheiro que contém os checksums das dependéncias do go .mod;

* .traefik.yml: Ficheiro que funciona como documentac¢io base do plugin.

De salientar que tanto o ficheiro go.mod como o ficheiro go.sum sdo gerados automa-
ticamente apds a compilacdo do apply.go e, por esse motivo, estes ficheiros podem sofrer

alteracdes constantes a medida que o cddigo deste ultimo evolui.

Para que toda esta estrutura de ficheiros funcione corretamente, é necessario ajustar determi-
nadas configuracdes de alguns ficheiros padrao do Traefik, nomeadamente o dynamic.yml, o
traefik.yml e o docker—compose.yml. Este Gltimo deve-se ao facto de o Traefik correr
dentro de um ambiente Docker, exigindo configuracdes especificas para o seu correto funciona-

mento. Segue-se a descricdo de cada ficheiro, bem como os ajustes efetuados em cada um deles:

Ficheiro traefik.yml: Responsdvel por toda a configuragdo estatica do Traefik, isto é,
tudo o que precisa de estar definido até ao momento em que o servigo € iniciado. Especifica op¢des
como as portas de entrada (entrypoints), os provedores (providers, de onde vird a configuracio
dindmica), o painel de controlo (dashboard) e, também, os plugins locais. Como é possivel verifi-

car em[4.2] foi incluida a defini¢do do novo plugin na sec¢do experimental.localPlugins:

entryPoints:
web:
address: ":80"
websecure:
address: ":443"
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api:
dashboard: true

providers:
file:
filename: /etc/traefik/dynamic.yml

experimental:
localPlugins:
applydp:
moduleName: github.com/traefik/applydp

Listagem 4.2: Configuracdo Estatica do Traefik - Ficheiro traefik.yml

Ficheiro dynamic.yml: Responsavel por toda a configuracdo dinamica do Traefik, isto &,
todas as regras de funcionamento que podem ser modificadas sem reiniciar o Traefik. Essas regras
incluem a definigdo de rotas, servicos e, também, middlewares. Como podemos ver em.3] foi adi-

cionado o middleware applydp, usando o plugin definido no ficheiro estdtico t raefik.yml:

http:
routers:
api:
entryPoints:
- websecure
service: api@internal

middlewares:
applydp:
plugin:
applydp: {}

Listagem 4.3: Configura¢do Dinamica do Traefik - Ficheiro dynamic.yml

Ficheiro docker-compose.yml: Responsavel por definir e configurar os servigcos a se-
rem executados, sendo alterado de modo a garantir que o Traefik reconhece corretamente o novo
plugin local. Para tal, é necessario indicar o nome do médulo do plugin através dos comandos

associados ao servigo do Traefik. Em[4.4] observamos de que forma esse comando ¢ adicionado:

traefik:
command :
——experimental.localPlugins.applydp.moduleName=github.com/traefik/applydp

Listagem 4.4: Configuracao do Traefik - Ficheiro docker-compose.yml

Estando o plugin corretamente definido e disponivel, é agora necessdrio aplicd-lo a aplicagdo
cujos pedidos HTTP queremos intercetados e processados pelo plugin. Esta ultima etapa € feita
através da definicdo de labels no docker—-compose.yml da aplicagdo, associando o mid-
dleware ao router correspondente. No exemplo .5 é mostrado como deve ser configurada essa

label, substituindo <router-name> pelo nome real do router no contexto da aplicagao:
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labels:
- traefik.http.routers.<router—-name>.middlewares.applydp@file

Listagem 4.5: Configuracdo de Aplicacdo Exemplo

4.5.3 Implementacao do Plugin Applydp

Ap6s preparacdo e defini¢do da estrutura de todos os ficheiros necessdrios para o correto funci-
onamento do novo plugin, avangdmos depois para a implementag¢do do ficheiro apply.go, ja
mencionado na sec¢do anterior. Este ficheiro contém o cédigo completo em linguagem Go (lin-
guagem padrdo para o desenvolvimento de plugins no Traefik), e € responsdvel por gerir o fluxo do
processo de intercecao de pedidos e respostas, desde o momento em que o pedido é recebido até
que a resposta seja entregue ao utilizador. Em e apresentam-se 0s excertos
de cédigo mais relevantes que compdem o ficheiro apply .go. Cada um destes excertos corres-
ponde a uma etapa fundamental no desenvolvimento do plugin, que serd analisada detalhadamente
com base no respetivo cédigo. De referir que, para além destes trechos de cddigo, existem outras

partes omitidas, que podem ser consultadas nos Anexos, onde se encontra o ficheiro completo.

Etapa 1: Estrutura Inicial e Configuracao do Plugin

Esta etapa consiste na criacdo da estrutura base do plugin, permitindo a sua correta integracio
com o Traefik. Nesta fase € definida a estrutura ApplyDP, que armazena os elementos necessarios
ao funcionamento do plugin: o nome, as configuracdes atribuidas, o endereco do microservigo de
cache e o chamado Next Handler. Este tltimo representa o préximo passo no processamento do
pedido, ou seja, depois do plugin executar toda a sua légica, o pedido continua o seu percurso
normal, sendo encaminhado para o componente seguinte. Por fim, a funcdo New é responsavel

por inicializar o plugin, sendo ai obtido o respetivo endere¢o do microservigo de cache.

type ApplyDP struct {

next http.Handler
name string
config *Config

cacheServiceURL string }

func New (ctx context.Context, next http.Handler, config xConfig, name string) {

cacheURL := os.Getenv ( )
if cacheURL == {
cacheURL =

}
return &ApplyDP{next, name, config, cacheURL}, nil }

Listagem 4.6: Etapa 1 - Estrutura Inicial e Configuraciao do Plugin

Etapa 2: Verificacao do Redis
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Quando o utilizador realiza um pedido, o plugin inicia a sua atividade. A sua primeira tarefa
consiste em averiguar se ja existe uma resposta previamente armazenada em cache para aquele
pedido especifico. O objetivo inicial passava por fazer o plugin comunicar diretamente com o Re-
dis, contudo, devido a restri¢des de seguranca impostas pela criagdo de plugins locais do Traefik,
tal abordagem mostrou-se invidvel. Como tal, a solug@o passou pela criagdo de um microservigo
dedicado exclusivamente a gestdo da cache. Assim, o plugin envia o pedido a esse microservigo,
contendo informagdo importante como o método HTTP, o caminho e dados associados. Caso
exista uma resposta correspondente, esta ¢ devolvida ao utilizador, evitando a execugdo de passos

desnecessarios. Pelo contrério, se ndo houver nenhuma correspondéncia, todo o fluxo prossegue.

cacheGetPayload := CacheGetRequest{reg.Method, reqg.URL.Path, requestData}
resp, _ := http.Post (a.cacheServiceURL+ , , bytes.
NewReader (payload))

if resp.StatusCode == http.StatusOK {
json.NewDecoder (resp.Body) .Decode (&cacheResult)
if cacheResult.Cached {
rw.Write (cachedData)
return

Listagem 4.7: Etapa 2 - Verificagdo do Redis

Etapa 3: Encaminhamento do Pedido a Aplicacao e Processamento da Resposta

Se, na etapa 2, a resposta nao for encontrada na cache, avanga-se para este novo passo. Nesta
fase, tendo o pedido sido previamente preparado, este é enviado para a aplicagao de destino. Apds
receber a resposta, verifica-se se a mesma se encontra comprimida, isto &, se o seu tamanho foi
reduzido de modo a acelerar a chegada da resposta ao destino. Se for esse o caso, o plugin procede

com a sua descompressdo, permitindo que todo o seu contéudo possa ser devidamente analisado.

targetURL := fmt.Sprintf ( , reqg.Host, reqg.URL.RequestURI())
respOriginal, _ := http.DefaultClient.Do(req)
body, _ := decompresslfGzip(respOriginal)

Listagem 4.8: Etapa 3 - Encaminhamento do Pedido a Aplicacdo e Processamento da Resposta

Etapa 4: Aplicaciao de Privacidade Diferencial

Com a resposta ja descomprimida, € possivel analisar todo o conteido da mesma. A préxima etapa
passa por preparar a devida resposta para ser enviada para o Mddulo de Privacidade Diferencial,
organizando e estruturando todos os dados num formato JSON especifico. A esses dados rece-
bidos, o plugin vai adicionar dois novos elementos importantes que nao fazem parte da resposta

originalmente recebida: o caminho do pedido (endpoint) e o método HTTP utilizado (GET, POST,
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PUT, ou DELETE). Todos estes elementos sdo necessdrios uma vez que representam detalhes im-

portantes para decisdes que serdo posteriormente tomadas no Mddulo de Privacidade Diferencial.

Para tornar o processo mais claro, consideremos um exemplo: um pedido GET para o endpoint
/users/1, que retorna informacdes pessoais do utilizador 1. Nesta fase, e antes de ser enviada ao

componente seguinte, a resposta ¢ transformada conforme ilustrado abaixo:

"endpoint": "/users/1",
{ "method": "GET",
"peso": 90, > "data": {
"altura": 180 "peso": 90,
} "altura": 180
}
}

Figura 4.6: Exemplo de Pedido GET apés Etapa 4

Ap6s a construcao deste novo JSON, os dados sdo enviados ao médulo, onde sdo processados

de acordo com as configuragdes e regras definidas para garantir a devida prote¢ao dos mesmos.

dpPayload := map[stringlinterface{}{
reqg.URL.Path,
reg.Method,

data,
}
respDP, _ := http.Post( , , bytes.
NewReader (dpJdson) )
dpBody, _ := io.ReadAll (respDP.Body)

Listagem 4.9: Etapa 4 - Aplicacdo de Privacidade Diferencial

Etapa 5: Armazenamento no Redis e Resposta ao Utilizador

Aplicados os mecanismos de Privacidade Diferencial, obtém-se a resposta final, agora devida-
mente protegida. Esta resposta, quando obtida, € devolvida ao plugin que, num primeiro momento,
a armazena no microservico de cache. Com esse passo concretizado, garantimos que, quando exe-
cutados pedidos futuros que sejam idénticos, estes possam ser respondidos ao utilizador de forma
imediata, evitando grande parte das etapas descritas. Finalmente, com a resposta protegida e de-
vidamente guardada no Redis, esta é enviada ao utilizador que realizou o pedido. Importa referir
que este passo de armazenamento poderd, em trabalhos futuros, ser explorado de forma assincrona,

permitindo que a resposta seja enviada ao utilizador sem depender da conclusao desta operacgao.

cacheSetPayload := CacheSetRequest{
Method: reg.Method,
Endpoint: req.URL.Path,
Data: requestData,

Response: json.RawMessage (dpBody),
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Cached: true,
}
http.Post (a.cacheServiceURL+ , , bytes.NewReader (
cacheSetBody) )
rw.Header () .Set ( , )

rw.Write (dpBody)

Listagem 4.10: Etapa 5 - Armazenamento no Redis e Resposta ao Utilizador

4.6 Modulo de Privacidade Diferencial

Ultrapassado o obstaculo da intercecdo de pedidos e respostas, podemos agora avangar para a
aplicacdo propriamente dita da técnica de Privacidade Diferencial. Conforme descrito no capitulo
acerca da Arquitetura da Solug¢ao em[.4] optdmos pela implementagéo de um microservigo inde-
pendente para esta etapa do projeto, procurando focar esta parte crucial da implementagdo num
moédulo especifico para esse fim. Todo o processo de desenvolvimento, bem como o funciona-

mento de todo este mddulo, serd descrito detalhadamente ao longo desta seccio.

4.6.1 Descricao Inicial

Este mddulo foi concebido com o propdsito de oferecer aos utilizadores uma experi€ncia altamente
adaptével e configurdvel, permitindo-lhes total liberdade para introduzir e ajustar os parametros

associados a técnica de Privacidade Diferencial, de acordo com as suas necessidades.

A ferramenta € dedicada a qualquer elemento das diversas equipas empresariais com conheci-
mento contextual da informacao a ser analisada, com o intuito de fornecer estatisticas agregadas
e informacdes anonimizadas que contribuam para anélises e decisdes estratégicas importantes a
serem tomadas. Importa refor¢ar que o objetivo passa por extrair conclusdes relevantes sem, em

momento algum, comprometer a privacidade individual de qualquer pessoa presente nos dados.

A arquitetura do médulo foi desenvolvida com base em containers Docker, onde cada servico
se encontra isolado num container individual, garantindo caracteristicas relevantes como portabi-

lidade e escalabilidade. Os servigos sdo mencionados abaixo e podem ser visualizados em

1. API principal (porta 8000) desenvolvida em Python 3.13 e framework FastAPI, responsdvel

por receber a resposta dos pedidos e aplicar todo o processo de anonimizacao nas mesmas;

2. Base de Dados PostgreSQL (porta 5432), associada a API e gerida através do Flyway, que é

encarregue de possiveis migragdes que possam vir a ocorrer em todas as diferentes tabelas;

3. Microservigo Redis (porta 8011), conectado com o middleware implementado anterior-

mente, que tem como objetivo auxiliar no contacto com o servidor Redis usado na empresa.
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C:\devenv\tese\differential_privacy

PostgreSQL Database directory appears to contain a database; Skipping
api O initialization Q
differential_privacy-: [> : o
8000:8000 2025-87-08 14:51:35.062 UTC [1] LOG: starting PostgreSQL 13.20 =
(Debian 13.20-1.pgdg120+1) on x86_64-pc-linux-gnu. compiled by gcc
flyway O . — (Debian 12.2.0-14) 12.2.0, 64-bit —0
ﬂ;m;ﬂymy & : o 2025-87-08 14:51:35.065 UTC [1] LOG: Llistening on IPv4 address e
"0.9.0.0", port 5432 o=y
db O 2025-87-08 14:51:35.065 UTC [1] LOG: Llistening on IPv6 address "::" (Y
postgres:13 > : w port 5432
5432:5432 2025-87-08 14:51:35.071 UTC [1] LOG: listening on Unix socket CQ
" fvar/runfpostgresql/.s.PGSQL.5432"
redis-cache O _ 2025-07-08 14:51:35.085 UTC [27] LOG: database system was shut down
differential_privacy1r [> w at 2025-07-08 14:51:27 UTC
8011:8011 2025-87-08 14:51:35.097 UTC [1] LOG: database system is ready to

Figura 4.7: Containers Docker - Mddulo de Privacidade Diferencial

4.6.2 Modelo de Privacidade Diferencial

Conforme apresentado inicialmente em[2.4] a técnica de Privacidade Diferencial pode ser aplicada
segundo duas abordagens distintas: Global ou Local. No nosso caso, a ferramenta implementada
foi desenvolvida com base no modelo de Privacidade Diferencial Global, o que significa que esta
recolhe e processa os dados originais, sem qualquer deturpacio prévia, aplicando posteriormente o
ruido no resultado final da consulta/pedido realizado pelo utilizador. Essa perturbacio ocorre antes
que os dados sejam expostos ao utilizador final, garantindo que os valores exatos e verdadeiros nao

sejam expostos diretamente.

A principal diferenca em relacdo a definicdo formal do modelo global reside no facto da nossa
ferramenta ndo ter acesso direto a base de dados. Como ja vimos, este mdédulo processa apenas
a resposta a pedidos feitos numa aplicagdo, tendo sido esse um dos objetivos delineados na fase
inicial do projeto. Ao receber essa resposta, a ferramenta vai atuar sobre esses dados nela conti-
dos, aplicando o ruido de acordo com os parametros de configuracdo que o utilizador ird definir
futuramente. De resto, o funcionamento mantém-se alinhado com a técnica global formalmente

descrita, posicionando a ferramenta como um intermedidrio entre o utilizador e a aplicagao.

Adicionalmente, embora o método seja destinado a prote¢do de valores estatisticos agrega-
dos como, por exemplo, médias ou somas, foi também incorporado um componente extra de
anonimizagdo individual aos dados. Assim, além da protecdo de resultados agregados, a ferra-
menta possibilita a anonimizacao de dados individuais, sejam eles dados numéricos ou categdéricos,
com base numa nova perspetiva implementada para a aplicagdo de uma abordagem Local, isto €, o

acrescento de uma nova protecao a dados individuais antes de serem expostos ao utilizador final.

Trata-se, contudo, de uma extensao a ferramenta e nao de uma implementagao tradicional deste
modelo, ja que ndo segue o seu procedimento formal. Os valores na base de dados permanecem
inalterados, j4 que ndo temos acesso a base de dados, e o ruido € aplicado na origem dos dados,
logo, no dispositivo do utilizador, e ndo diretamente na base de dados. Estas caracteristicas do

nosso caso em concreto divergem, assim, do funcionamento previsto do modelo local original.

De forma geral, a solu¢do adota uma abordagem baseada na técnica de Privacidade Diferen-
cial Global, mas incorporando elementos de protecdo diferencial local nos dados processados.

Essa combinagdo acrescenta uma camada adicional de protecdo, reforcando significativamente a
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privacidade na exposicdo de dados individuais.

4.6.3 Biblioteca Diffprivlib

No capitulo |3} foi efetuado um levantamento e andlise das principais ferramentas e frameworks
de Privacidade Diferencial disponiveis e que poderiam ser tteis para o nosso projeto. Apds uma
comparacdo dos pontos negativos, positivos e necessarios para o nosso contexto, chegdmos a con-

clusdo de que a ferramenta que mais servia as nossas necessidades seria a biblioteca Diffprivlib.

Desenvolvida pela IBM, International Business Machines, esta biblioteca de Privacidade Di-
ferencial [27]] [26]] € implementada em Python (compativel com versdes superiores a 3.4) e inclui
uma série de mecanismos e ferramentas que nos permitem aplicar, de forma simples, este método
de anonimizagdo. A Diffprivlib pode ser instalada de forma rdpida e direta através do comando
“pip install diffpriviib”, e faz uso de recursos muito comuns na linguagem Python como, por

exemplo, a biblioteca NumPy, muito utilizada para o processamento de dados numéricos.

Como tal, a primeira etapa passou por analisar as funcionalidades disponiveis, selecionando
aquelas que nos ajudariam a implementar da melhor forma a nossa solug@o. Esta biblioteca é com-
posta por dois médulos principais, mecanismos e ferramentas, onde, no primeiro, se encontram as
funcdes que aplicam os diversos Mecanismos Diferenciais e, no segundo, onde se encontram as

ferramentas necessarias para simples andlises de dados com Privacidade Diferencial.

De forma a mantermos a coeréncia com o estudo inicial realizado no Capitulo 2] foram se-
lecionados os seguintes mecanismos: Mecanismo de Laplace (A), Mecanismo Gaussiano (B) e
Mecanismo Exponencial (C). E importante salientar que a biblioteca utilizada disponibiliza dife-
rentes variantes para cada um desses mecanismos, tendo sido escolhida, em cada caso, a opcao

que melhor se adequa aos objetivos propostos e mais alinhados com o nosso planeamento.

A seguir, apresenta-se uma descri¢do de cada um deles, tendo por base a documentacao oficial
da biblioteca disponivel em [27], sendo abordado o seu funcionamento especifico, a respetiva
justificagdo para a sua escolha e os parametros a ele associados. Para além disso, apresentamos
ainda um exemplo simples em cddigo Python de como utilizar na prética estes mecanismos. Apds
a defini¢do e configuracdo dos parametros, € aplicada, em todos os casos, a fung¢do randomise,

responsavel por introduzir o ruido aleatério nos dados, obtendo o nosso valor final anonimizado.

Descricao: LaplaceBoundedDomain é uma implementacdo do Mecanismo de Laplace
adaptado a um dominio limitado, isto é, o ruido é gerado de forma controlada, garantindo
que os valores deturpados permanecem dentro dos limites definidos (lower e upper). A
utilidade deste mecanismo destaca-se em varidveis com intervalos definidos, como a idade.
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Justificacao da Escolha: Esta escolha foi feita em detrimento do Mecanismo de Laplace
padrdo, uma vez que € necessdrio limitar os valores com ruido ao dominio esperado para
garantir que continuam a fazer sentido. Desta forma, conseguimos evitar a producgao de resul-
tados incoerentes como, por exemplo, idades negativas ou percentagens superiores a cem.

Parametros Principais:

* epsilon — Parametro de privacidade (¢)

* delta — ParAmetro de privacidade (6).

* sensitivity — Sensibilidade da funcgao.

* lower/upper — Limites inferior e superior do dominio.

Nota: Embora seja possivel atribuir ao pardmetro delta (4) qualquer valor no intervalo [0, 1],
este deve manter-se no valor padrao de 0.0. Isto deve-se ao facto do Mecanismo de Laplace,
conforme referido em[2.8] garantir Privacidade Diferencial Pura, o que implica que 6 = 0.

Exemplo em Python:

from diffprivlib.mechanisms import LaplaceBoundedDomain

laplaceBd = LaplaceBoundedDomain (epsilon=1.0, delta=0.0, sensitivity=10,
lower=0, upper=100)

valor_original = 75.0
valor_anonimizado = laplaceBd.randomise (valor_original)

Descricao: O GaussianAnalytic € uma implementacdo aprimorada do Mecanismo
Gaussiano, que utiliza uma calibrag@o analitica conforme proposto por Balle e Wang [5]]. Essa
abordagem calcula o desvio padrio do ruido de forma mais precisa, garantindo um equilibrio
também ele mais otimizado entre privacidade e utilidade dos dados em anélise.

Justificacdo da Escolha: Essa escolha foi feita em detrimento do Mecanismo Gaussiano
padrao, pois a versao selecionada possibilita a adicdo de um ruido menor para o mesmo nivel
de privacidade, tornando possivel uma melhor utilidade dos dados. Além disso, 0 mecanismo
permite que € > 1, ao contrdrio do mecanismo padrdo, que é limitado a valores entre O e 1.

Parametros Principais:

* epsilon — Parametro de privacidade (e).
* delta — Pardmetro de privacidade (9).
* sensitivity — Sensibilidade da fun¢do protegida.

Exemplo em Python:

from diffprivlib.mechanisms import GaussianAnalytic

gaussianA = GaussianAnalytic(epsilon=1.5, delta=le-5, sensitivity=10)

42
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valor_original = 75.0
valor_anonimizado = gaussianA.randomise (valor_original)

Descricao: O ExponentialCategorical é uma implementagdo do Mecanismo Expo-
nencial, adaptada especificamente para varidveis categdricas. Esta versdo garante Privacidade
Diferencial ao substituir um valor original por outro pertencente a mesma lista de categorias,
atribuindo maior probabilidade de escolha aos valores mais “semelhantes” ao valor original.

Para que o mecanismo funcione corretamente, é necessario fornecer uma lista de utilidades,
isto €, uma lista que define a proximidade entre os pares de valores. Valores mais proximos
devem ter utilidades mais altas, enquanto pares mais distintos recebem utilidades mais baixas.

Justificacao da Escolha: Este mecanismo foi o selecionado por ser o mais adequado para
varidveis categdricas simples, como cores ou localidades, que surgem com frequéncia em
bases de dados reais. Além disso, permite controlar a aleatoriedade com base na semelhanca
entre categorias, o que ajuda a preservar a utilidade dos dados mesmo apds a anonimizagao.

Parametros Principais:

* epsilon — Parametro de privacidade (e).
e utility_list — Lista de utilidades no formato (dadol, dado2, utilidade)

Nota: Na nossa implementacdo do mddulo, os pares com valores iguais como, por exemplo,
(“vermelho”, “vermelho”), receberam a utilidade maxima (1.0) de modo a aumentar a proba-
bilidade de manter o valor real do mesmo. Ja para os outros pares, como nao sabiamos ao certo
quao parecidos eram, utilizdmos o valor 0.5. Este valor representa uma semelhanga média en-
tre as categorias, equilibrando dois principais objetivos: introduzir aleatoriedade suficiente

para preservar a privacidade e, a0 mesmo tempo, manter a utilidade dos dados.

Exemplo em Python:

from diffprivlib.mechanisms import ExponentialCategorical

utility_list = [
("vermelho", "vermelho", 1.0),

("vermelho", "laranja", 0.5),
("vermelho", "azul", 0.5),
("vermelho", "roxo", 0.5),
("vermelho", "amarelo", 0.5),
]
exponencial = ExponentialCategorical (epsilon=1.0, utility_list=utility_list)
valor_original = "vermelho"
valor_anonimizado = exponencial.randomise (valor_original)

Conforme analisado acima, 0os mecanismos s@o estruturas muito importantes na nossa solugao,
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apresentando um elevado nivel de complexidade devido a todos os pardmetros e célculos envol-
vidos para o seu eficaz funcionamento. Estes trés mecanismos descritos sdo aqueles que estdo
disponiveis aos utilizadores na nossa ferramenta, cabendo agora a cada um desses utilizadores
selecionar o que melhor encaixa na sua conjuntura, tendo sempre em atengdo as regras de selecao

descritas na secgdo [2.8] acompanhada de uma tabela sintese auxiliar visivel em [2.1]

Contudo, esta biblioteca ndo se limita apenas aos mecanismos, oferecendo também tantas
outras funcionalidades relevantes que foram, em certos momentos, Uteis ao longo do desenvolvi-
mento deste mddulo. Seguem-se alguns desses recursos, acompanhados de uma breve descricao e

da forma com que foram utilizados para nos auxiliar no desenvolvimento desta ferramenta:

1) Orcamento de Privacidade: A biblioteca fornece uma classe denominada Budget Account,
que funciona como um contador de or¢amento de privacidade, sendo inicializado com os valores
maximos de € (epsilon) e § (delta) permitidos, representando o total de privacidade que pode ser
consumido pelos utilizadores. Dessa forma, possui fungdes que nos permitem controlar o uso
desse orcamento ao longo dos pedidos sobre os dados. Entre essas destacam-se: check (€,0),
que verifica se ainda existe orcamento disponivel para o pretendido; spend (¢,9), que efetua a
subtracdo do valor indicado; e total (), que retorna o montante total de privacidade j4 utilizado.
Este recurso foi bastante utilizado, sendo sujeito a indmeras alteragdes ao longo do tempo, devido
a evolucgdo que a nossa abordagem ao controlo de orcamentos apresentou. Este controlo passou a

ser efetuado por uma tabela da base de dados, sendo essa gestao descrita ja na sec¢do seguinte.

2) Excecoes e Avisos: Para assegurar que a nossa implementacdo manteria um nivel técnico e um
padrdo de qualidade elevado, optdmos por utilizar alertas da biblioteca ao invés de simples prints
ou excegOes da propria linguagem Python. Estes alertas permitem que informacdes sobre eventuais
problemas que possam surgir durante a execug@o de uma consulta sejam comunicadas ao utiliza-
dor, possibilitando-lhe identificar quais os desafios a enfrentar. De entre as utilizadas podemos des-
tacar, por exemplo, a exce¢do BudgetError, levantada quando se tenta executar uma consulta
que ultrapassa o orcamento de privacidade e o avisoDiffprivlibCompatibilityWarning

que surge quando um pardmetro fornecido ndo é compativel ou ndo é reconhecido pela biblioteca.

3) Estatisticas e Sensibilidades: Como mencionado em [2.6| a sensibilidade ndo é um parametro
definido pelo utilizador, mas sim algo calculado automaticamente com base nos dados presentes no
contexto em questdo. Como tal, faltava-nos definir quais os célculos que deveriam ser realizados
para cada estatistica ou dado individual, j4 que este valor varia conforme cada caso. A biblioteca
disponibiliza funcionalidades que aplicam a técnica de Privacidade Diferencial a védrias métricas.
Por isso, analisdmos o cédigo-fonte das fungdes associadas a cada estatistica para identificar as
sensibilidades especificas utilizadas. Com base nessa andlise, complementada com um estudo da

biblioteca [26]], elabordmos a Tabela §.6| que fornece os quatro contextos inseridos na ferramenta:
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Contexto Sensibilidade Descricao
Cada elemento adicionado ou removido altera o resultado
Contagem 1 ~ L. .
em questdo no madximo numa unidade.
. Representa a diferenga méxima possivel na soma caso um
Soma max — min . .. .
elemento seja adicionado ou removido.
Média max — min Considera o intervalo dos valores dividido pelo nimero de
n elementos (n) assumindo a alteracdo de um valor.
Valor max — min Igual a diferenca dos valores possiveis, pois a alteracao do
s X — s . L .-
individual valor individual pode variar entre 0 minimo € 0 maximo.

Tabela 4.6: Célculos para o Parametro Sensibilidade

4.6.4 Estrutura da Base de Dados Relacional

Com todas as informagdes reunidas, inicidmos a constru¢do estruturada de uma base de dados
que contemple todos os dados necessdrios para o correto funcionamento da técnica de Privacidade
Diferencial. Durante toda esta fase, procurou-se sempre garantir que a divisdo da informacao entre
as tabelas fosse feita da forma mais organizada, percetivel e acessivel possivel, de modo a facilitar

a gestdo e compreensao de todo o conjunto de dados envolvidos neste processo.

Ao longo da implementagdo, foram realizadas inlimeras alteragdes a estrutura inicial das ta-
belas, devido aos avangos que foram sendo feitos no projeto e a necessidade de ir inserindo ou
removendo varidveis em cada tabela. Essas alteracdes foram realizadas com o auxilio da ferra-
menta ja anteriormente descrita, o Flyway. Finalmente, alcancdmos a planificagdo final apresen-
tada em |4.8] composta por quatro tabelas principais, além de uma tabela adicional, designada
de flyway_Schema_History. Esta dltima é criada automaticamente pelo Flyway e contém

informagdes acerca de todas atualizagGes efetuadas nas restantes tabelas ao longo do tempo.

Ap6s a defini¢do da estrutura principal da base de dados apresentada na Figura [4.8] surgiu a
necessidade de responder a um dos requisitos principais determinado pela Trust Systems: garantir

a possibilidade de serem realizadas futuras auditorias aos dados manipulados ao longo do tempo.

Com esse propdsito, foi feita uma andlise as diversas bibliotecas Python que permitissem
a implementacdo deste controlo nas tabelas do nosso conjunto de dados. Entre as opgdes dis-
poniveis, constatou-se que a biblioteca SQLAlchemy—-Continuum era a selecdo mais eficaz ao

permitir o versionamento automadtico das tabelas, isto €, o registo constante de qualquer alteracao.

A introducdo deste mecanismo resultou na criagdo automaética de uma tabela auxiliar, denomi-
nada t ransaction, responsdvel por armazenar um id Unico e a data‘hora correspondente a cada
operacdo. Para além disso, cada uma das tabelas principais ja registadas passou a ter associada uma
outra tabela semelhante, mas contendo agora o registo de todas as alteracdes identificadas. Essas

novas tabelas apresentam duas colunas adicionais em relag@o as principais: uma chave estrangeira
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Figura 4.8: Diagrama Entidade Relacionamento (DER) I

que referenciava a transagdo correspondente e um campo designado operation_type, responsavel

por indicar o tipo de operacdo (0 = inser¢do, 1 = atualizac¢do, 2 = eliminag¢ao).

Desta forma, a estrutura inicial visualizada na Figura[.8|foi complementada com novas tabelas

auxiliares, responsdveis por manter o histérico das alteracdes efetuadas em todos os dados. Essas

tabelas adicionais ajudaram-nos a cumprir um requisito importante para a empresa em qualquer

um dos seus projetos, estando essas tabelas representadas, jd a seguir, na Figura[d.9]

3 transaction

= configurations_version

B3 logs_version

id

id

remote_addr

issued_at

transaction_id

id

transaction_id

field_name

request_id

EH budget_version

A role_budgets_version

id

transaction_id

EE requests_version

id

transaction_id

id

transaction_id

request_id

role

endpoint

Figura 4.9: Diagrama Entidade Relacionamento (DER) II

Com a jungdo e consolidacdo dos Diagramas.8|e[d.9] obtemos o esquema final da composicdo

da base de dados. Antes de entendermos todo o fluxo temporal do procedimento desta ferramenta,

é preciso perceber de forma detalhada do que se trata cada tabela, para que serve e que dados

detém na sua composicdo. Desta forma, em seguida, serdo apresentadas, de forma individual, as
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cinco principais tabelas ja mencionadas anteriormente: Tabela e

Tabela Requests
CAMPO Tiro DESCRICAO
id Integer Identificador tnico do pedido
endpoint String Endpoint da API
method String Método HTTP (GET, POST, etc.)
anonymize Boolean Indica se o pedido vai ser anonimizado
description String Descri¢do opcional para o pedido

Tabela 4.7: requests

A tabela .7 representa os pedidos que podem conter informagdes sensiveis e que, portanto, estdao
sujeitos a anonimizacdo através da técnica de Privacidade Diferencial. Essa tabela é preenchida
pela empresa, que identifica e regista os pedidos que considera sensiveis e, como tal, com da-
dos que apresentam necessidade de protecdo. Para esse procedimento, € necessdrio identificar
o endpoint correspondente, 0 método HTTP, um valor booleano a confirmar a anonimizacao e,

finalmente, quando se achar necessdrio e relevante, uma descricao relativa ao pedido em questao.

Tabela Configurations

CAMPO TirPO DESCRICAO
id Integer Identificador tinico da configuracdo
field_name String Nome do campo a ser anonimizado
data_type String Tipo de dado (ex: inteiro, float, string)
anonymize Boolean Indica se o campo serd anonimizado
mechanism String Mecanismo de Privacidade Diferencial
function String Consulta (média, soma, dado individual)
epsilon Float Pardmetro Orcamento de Privacidade e
delta Float Parimetro Delta §
enum_values JSON Lista de Dados categoricos
minValue Float Valor Minimo.
max Value Float Valor Maximo.
request_id Integer (FK) Chave estrangeira para requests

Tabela 4.8: configurations

A tabela[4.8|é uma das mais relevantes desta solugdo, pois é nela que o utilizador define quais os

dados que pretende anonimizar e de que forma o pretende fazer. Para tal, o utilizador tem acesso
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aos pedidos listados na tabela requests e especifica que dados das respostas desses pedidos
sensiveis deverdo ser ou ndo anonimizados. Dessa forma, € necessdrio preencher informacdes
obrigatdrias como o nome do dado, o seu tipo, 0 mecanismo de Privacidade Diferencial a ser apli-
cado, a estatistica ou valor individual representado na resposta, bem como o valor do or¢amento

de privacidade (¢) a ser consumido para aquele dado e, se for o caso, o valor do pardmetro delta.

Os mecanismos e fun¢des disponiveis na ferramenta sdo aqueles ja previamente descritos nas
seccoes anteriores, sendo, por isso, os Unicos valores aceites e validos na ferramenta. No caso do
mecanismo diferencial selecionado ser o Exponencial, utilizado para varidveis categdricas, cabe
ao utilizador especificar quais as possiveis categorias correspondentes a esse mesmo campo. Para
os restantes mecanismos, € imprescindivel que o utilizador mencione quais os valores maximos e
minimos do dominio desse dado em concreto, de modo a garantirmos valores coerentes e de forma

a tornar possivel o cdlculo do pardmetro critico que € a sensibilidade do pedido.

E importante realcar que a nossa ferramenta ndo possui acesso direto a base de dados, rece-
bendo apenas as respostas originais provenientes do pedido efetuado. Como tal, cabe ao utilizador
fornecer informacdes precisas e confidveis, garantindo que os dados sejam corretamente configu-

rados e que a técnica de Privacidade Diferencial seja aplicada da forma mais eficaz possivel.

Esta tabela ilustra, de forma clara, o que descrevemos na parte inicial deste M6dulo, em[4.6.1]
onde, desde a fase de idealizacdo da solugdo, procurdmos torna-la o mais configuravel possivel,

garantindo ao utilizador a liberdade de definir parte dos valores dos pardmetros a que tem acesso.

Tabela Role _Budgets
CAMPO TirPO DESCRICAO
id Integer Identificador tnico da role
role String Role do utilizador
global_budget Float Orcamento total de e permitido
remaining_budget Float Orcamento restante disponivel

Tabela 4.9: role_budgets

A tabela .9 tem como objetivo garantir uma gestdo adequada do orcamento de privacidade. Ao
longo do projeto, foi refor¢cado que o orcamento de privacidade a ser utilizado pelos utilizadores

era um parametro critico, tanto pela sua importancia quanto pelo facto de ser um valor limitado.

Inicialmente, considerou-se um orcamento global tinico, consumido pelos utilizadores a me-
dida que iam sendo realizados pedidos na aplica¢do. No entanto, de forma a tornar a gestdo deste
pardmetro mais especifica e adequada para diferentes fungdes dos utilizadores, investigdmos al-
gumas abordagens que procurassem repartir este valor. No trabalho realizado [1] por Krishna et
al. os investigadores propuseram dividir o or¢amento global em diferentes partes, permitindo que

diferentes utilizadores tivessem niveis de protecao adaptados as suas necessidades.
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A partir dessa abordagem, desenvolvemos a nossa solucdo, onde dividimos o orcamento global
em pequenos or¢camentos globais, cada um atribuido a grupos de utilizadores com diferentes roles
(fungbes) na empresa, como equipa de administradores, tecnologias ou de recursos humanos. Cada

grupo partilha assim do mesmo orcamento, permitindo uma gestdo do mesmo mais eficiente.

Assim, a tabela apresenta, para cada role, o valor correspondente ao orcamento que lhe é
atribuido e também o orgamento restante, tornando possivel um controlo elevado deste elemento.
De salientar que a fung¢do empregue a cada utilizador nada tem a ver com o Médulo de Privacidade

Diferencial, mas sim com o contexto derivado da aplicacio selecionada para ser intercetada.

Tabela Budget
CAMPO TiPO DESCRICAO
id Integer Identificador tnico do or¢amento

request_id Integer (FK) Chave estrangeira para requests

epsilon_spent Float Valor de € consumido
epsilon_remaining Float Valor de € restante
delta_spent Float Valor de § consumido
role String Role associada ao pedido.

Tabela 4.10: budget

A tabela tem como objetivo principal possibilitar o controlo do orcamento de privacidade a
medida que os pedidos vao sendo executados na aplicacdo. Ela permite-nos observar, para cada
um dos pedidos realizados, o gasto do orcamento de privacidade e do parametro de privacidade
delta, o valor restante desse mesmo orcamento, bem como a respetiva funcdo do utilizador que
realizou o pedido em questdo. Cada registo desta tabela permite, assim, monitorizar de forma

detalhada onde, como e por quem estes parametros estdo a ser gastos ao longo do tempo.

Tabela Logs
CAMPO TIPO DESCRICAO
id Integer Identificador tnico do Log
request_id Integer (FK) Chave estrangeira para requests
data JSON Dados de entrada recebidos
response JSON Dados retornados apds a anonimizagao
timestamp Timestamp Data/hora do pedido
path String Endpoint da API

Tabela 4.11: 1ogs
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Como referido no inicio desta seccio, a possibilidade de auditoria e controlo tanto sobre os dados
reais como sobre os dados anonimizados, foi identificada como um requisito importante a ter em
conta pela Trust Systems. Assim, para além da criacdo das tabelas de versionamento anterior-
mente descritas, foi também elaborada a tabela {.11] acrescentando mais uma camada adicional

de monitorizagd@o e controlo sobre os resultados que vao sendo obtidos.

Esta tabela representa uma visdo comparativa entre o antes e o depois da aplicacdo da técnica
de Privacidade Diferencial, funcionando como um “quadro resumo” final de todo este processo
de anonimizacdo. Neste conjunto de dados estdo presentes os dados reais, os dados deturpados, o

endpoint do pedido e, finalmente, a data e hora em que esse pedido foi executado pelo utilizador.
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4.6.5 Pedidos Principais Implementados

A nossa implementag@o apresenta uma estrutura organizada de pastas, classes, fung¢des principais
e auxiliares, bem como pedidos que, em conjunto, garantem o funcionamento da nossa solucao.
De entre todos os pedidos, destacam-se aqueles diretamente relacionados a nossa base de dados,
que permitem que toda esta l6gica funcione e que consigamos articular e trabalhar de forma eficaz
com todo o conjunto de dados que ela detém. Finalmente, dar destaque ao pedido responsével por
coordenar todo o fluxo da aplicacdo desta técnica de anonimizacdo, funcionando como o nicleo

central onde ocorre todo o processamento: o nosso Algoritmo de Privacidade Diferencial.

E importante reforcar que todo esse processo € suportado por diversas fungdes auxiliares que
garantem um apoio essencial a todos os restantes pedidos implementados. A seguir, apresentam-se

os principais pedidos que compdem esta estrutura, acompanhados de uma breve descricao:

POST /add_request - Adicionar novo request
GET /get_all_requests - Listar todos os requests
GET /get_request/{id} - Obter request por ID
PUT /update_request/{id} - Atualizar request
DELETE /delete_request/{id} - Apagar request

Pedidos Tabela
Requests

POST /add_config - Adicionar nova configuration
GET /get_all_configs - Listar todas as configurations
GET /get_config/{id} - Obter configuration por ID
PUT /update_config/{id} - Atualizar configuration
DELETE /delete_config/{id} - Apagar configuration

Pedidos Tabela
Configurations

POST /add_role_budget - Adicionar novo role budget
GET /get_all_role_budgets - Listar todos os role budgets
GET /get_role_budget/{id} - Obter role budget por ID
PUT /update_role_budget/{id} - Atualizar role budget
DELETE /delete_role_budget/{id} - Apagar role budget

Pedidos Tabela
Role_ Budgets

POST /add_budget - Adicionar novo budget
GET /get_all_budgets - Listar todos os budgets

UGS Tl e GET /get_budget/{id} - Obter budget por ID

Budgets PUT /update_budget/{id} - Atualizar budget
DELETE /delete_budget/{id} - Apagar budget
POST /add_log - Adicionar novo log
Pedidos Tabela GET /get_all_logs - Listar todos os logs
Logs GET /get_log/{id} - Obter log por ID

DELETE /delete_log/{id} - Apagar log
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POST /apply_dp - Pedido fundamental da nossa ferra-
menta, contendo toda a légica por detrds da aplicacdo
técnica de Privacidade Diferencial. Este recebe todos os
dados de uma resposta e aplica o seu algoritmo Diferen-
cial, retornando-os devidamente anonimizados.

Pedido Principal do
Algoritmo DP

Aqui foram destacados apenas os pedidos mais relevan-
tes. Contudo, toda a implementagcdo envolve diversas
Pedidos Auxiliares funcdes auxiliares essenciais para o funcionamento do
sistema. Grande parte dessas funcdes estd incluida no
algoritmo principal, pedido muito extenso e complexo.

4.6.6 Fluxo e Funcionamento Completo

Com toda a informacdo analisada e organizada em tabelas, e com todos os pedidos corretamente
implementados, o fluxo completo do pedido, desde a sua execugdo até a aplicac@o do algoritmo de
Privacidade Diferencial e a consequente deturpagao dos dados, encontra-se agora estabelecido. De
modo a compreendermos o funcionamento detalhado desta solug@o, em particular o processamento
do pedido ao longo do tempo, assim como as ligacdes entre as diferentes tabelas e as sucessivas

validacdes realizadas, apresentamos, ja a seguir, uma descricdo sequencial de todo este fluxo:

1. Conforme j4 referido, o nosso Mddulo apenas tem acesso a resposta do pedido executado
na aplicacdo intercetada, ndo mantendo qualquer tipo de comunicagdo direta com a base
de dados da mesma. Assim, quando o pedido € realizado, o middleware ja implementado
entra em acdo até encaminhar esse mesmo pedido ao Médulo de Privacidade Diferencial.
E precisamente neste ponto que se inicia o fluxo especifico desta componente da solugio.
Como ilustrado em §.6] o middleware encaminha o pedido, que é recebido pelo endpoint
/apply_dp, juntamente com os potenciais dados a serem deturpados, o pedido original
e o método HTTP utilizado. O /apply-dp representa o algoritmo principal onde toda a

“acdo” se vai desenrolar, aplicando toda a ldgica necessdria aos dados transmitidos;

2. O passo seguinte consiste em verificar se o pedido recebido se encontra listado no con-
junto de registos que a tabela requests possui. Esta verificacio € realizada através da
comparagdo exata do caminho do pedido e do método HTTP utilizado. Caso ndo seja en-
contrada correspondéncia, ou se a coluna anonymize estiver desativada, os dados s@o imedi-
atamente retornados ao middleware e, posteriormente, ao utilizador, sem qualquer aplica¢do
de ruido. Por outro lado, se existir uma correspondéncia, o fluxo prossegue para as etapas
seguintes. Esta abordagem permite ignorar pedidos considerados pela empresa como nao

sensiveis, selecionando apenas aqueles que, potencialmente, necessitam de anonimizagao;
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3. Tendo agora em posse um pedido que é considerado pela empresa como sensivel, o sistema
consulta a tabela configurations para obter todos os parametros previamente preen-
chidos pelo utilizador da nossa ferramenta. O utilizador pode preencher qualquer uma das
variaveis conforme considerar mais adequado ao seu contexto, desde que respeite sempre as
limitagdes e regras de preenchimento especificas para cada pardmetro. Caso os valores in-
seridos ndo fagcam sentido ou ndo cumpram os requisitos minimos obrigatérios, o algoritmo

simplesmente aborta a sua execugdo e apresenta um erro visivel ao utilizador;

4. Antes de fazer uso das configuracdes obtidas, a ferramenta tem de ter a certeza se o utilizador
em questdo apresenta or¢amento de privacidade minimo para realizar a anonimizacao. Para
isso, € necessario ter acesso ao papel (role) do utilizador no contexto da aplicacdo intercetada
e verificar, na tabela role_budgets, qual o orcamento restante destinado a essa classe
de utilizadores. Como a atribui¢des de papéis difere e depende da aplicacdo escolhida,
optdmos por definir a funcdo do utilizador de forma hardcoded. Em seguida, € realizada
uma verificacdo adicional para confirmar se existe orcamento disponivel para o algoritmo
poder executar as suas operagdes, isto €, se o or¢amento que o utilizador tem ao dispor é

superior a zero. Caso se confirme, todo o processo continua normalmente;

5. No decorrer do fluxo, utilizamos o BudgetAccountant da biblioteca diffprivlib para
controlar o consumo do or¢amento de privacidade. Inicializamos este objeto com o va-
lor correspondente ao orcamento restante do papel (role do utilizador, obtido na tabela
role_budgets, mencionada ji anteriormente. Esse valor acumula o gasto total de pri-
vacidade a medida que aplicamos ruido a cada dado, garantindo que néo ultrapassamos o
limite estabelecido. O uso deste objeto BudgetAccountant permite cumprir uma das

principais propriedades da técnica Privacidade Diferencial: a Composicao (Secgdo [2.7);

6. A partir deste ponto, inicia-se a aplicacio do ruido por meio dos mecanismos de Privacidade
Diferencial. O algoritmo consulta o conjunto de configuragdes disponiveis, preenchendo os
parametros dos mecanismos com os dados obtidos dessas configuracdes. Para cada valor a
anonimizar, verifica-se se o orcamento de privacidade restante do utilizador € suficiente para
aplicar o ruido necessario. Caso haja orcamento disponivel, procede-se sempre a aplicacdo
do ruido, caso contrdrio, o processo € interrompido. Sempre que o orcamento ndo for sufi-

ciente, é lancado o BudgetError, indicando o esgotamento do mesmo;

7. Ap6s a aplicacdo do ruido aos dados selecionados pelo utilizador, calcula-se o valor do
orcamento de privacidade e do pardmetro delta consumidos durante a execu¢do. Em seguida,
atualiza-se a base de dados: € inserida uma nova linha na tabela budget, contendo os
valores atualizados desses parametros. Também € atualizada a tabela role budgets,
ajustando o campo epsilon_remaining associado ao papel do utilizador, subtraindo o valor
consumido ao valor inicial disponivel. Além disso, cria-se uma nova entrada na tabela

logs, que armazena os dados originais, os dados com ruido e a data em que tudo ocorreu;
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8. Por fim, o médulo conclui o processo retornando ao middleware previamente implementado
0 JSON da resposta, que jd contém o ruido aplicado aos dados. Dessa forma, o middleware
guarda a resposta na cache Redis a0 mesmo tempo que encaminha essa mesma resposta para

o utilizador inicial, garantindo que as informagdes partilhadas estdo devidamente protegidas.

O Redis desempenha aqui dois papéis muito importantes: além de poder vir a melhorar o
desempenho e a eficiéncia do sistema, permite mitigar um desafio especifico da Privacidade
Diferencial, conforme discutido na Sec¢ao Um utilizador poderia realizar consultas
repetidas até esgotar o orcamento de privacidade, potencialmente combinando informacdes
para atingir dados privados de um individuo concreto. Para reduzir este risco, o Redis
armazena temporariamente as respostas durante um periodo de 5 minutos. Caso a mesma
consulta seja realizada dentro desse intervalo, a resposta serd idéntica a anterior. Embora
esta abordagem ndo elimine completamente esta limitagdo do or¢camento de privacidade, ela

diminui significativamente esse risco, mantendo os dados com um maior nivel de protecao.



Capitulo 5

Resultados e Avaliacao

Neste capitulo, apresentam-se os resultados obtidos apds a conclusdo da etapa de implementacao
da solugdo proposta. Inicialmente, serd realizada uma anélise ao desempenho de uma aplicagdao em
trés cendrios distintos: sem plugin, com plugin e com plugin associado a cache. O objetivo passara
por avaliar os tempos de resposta em cada configuracdo, identificando o impacto da introducao
desses componentes na melhoria ou degradacdo do desempenho geral. Para além disso, serdo
realizadas algumas andlises referentes ao Médulo de Privacidade Diferencial, nas quais variados

valores e contextos serdo testados, permitindo uma correta interpretacdo dos resultados obtidos.

5.1 Analise I: Middleware Personalizado e Cache Redis

Tal como descrito no capitulo anterior, para cumprirmos com todos o0s objetivos inicialmente de-
lineados, foi criado um middleware personalizado, isto é, um novo plugin em GO. A introducdo
deste novo componente na arquitetura da solucio, uma acao inevitdvel face aos requisitos do pro-
jeto, suscitou algumas preocupacdes quanto a um eventual aumento do tempo de processamento

de cada pedido, uma vez que tal poderia vir a comprometer a experiéncia do utilizador.

Assim, de forma a mitigar esse impacto, recorremos a utiliza¢do de uma cache tempordria com
recurso ao Redis. Esta solu¢do permitiu armazenar as respostas dos pedidos durante um intervalo
de tempo pré-definido, evitando que os pedidos repetidos nesse periodo precisassem de percorrer

o fluxo de processamento completo, passando a ser recuperados diretamente da cache.

O foco desta sec¢do é, portanto, avaliar o impacto da inclusio do plugin e da cache no tempo de
processamento de pedidos numa aplicacdo real. Para esse fim, foi selecionado o CRM - REACH,
um sistema de Customer Relationship Management (CRM) utilizado pela empresa. Este sistema
foi desenvolvido para suportar a atividade diaria de diferentes perfis de utilizadores, assegurando

uma gestao eficaz de informagdes pessoais e sensiveis de mais de dois milhdes de individuos.

A Trust Systems, empresa que participou no desenvolvimento e implementacio do sistema,
possui acesso autorizado ao CRM. Devido ao elevado volume e diversidade de dados presentes,
este representa um caso de estudo muito relevante, tornando-o uma escolha adequada para a andlise

e permitindo validar os resultados de forma mais consistente e rigorosa.

55
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Definida a aplicagdo e efetuada toda a preparacdo dos passos necessdrios para a integragdo do
plugin, procedeu-se com a avaliagdo do seu desempenho. O objetivo passou por comparar 0s

tempos de resposta de um mesmo pedido, escolhido de forma arbitréria, em trés cendrios distintos:

1. Sem Plugin - Pedido diretamente para a aplicagdo, sem qualquer intervencao;

2. Com Plugin - Pedido que passa pelo middleware personalizado;

3. Com Plugin e Cache - Pedido que passa pelo middleware, mas utiliza cache temporaria.

Para cada um desses cendrios definidos, foram conduzidos dois tipos distintos de testes, nos quais

foram calculadas diversas métricas especificas para cada um deles. Todos esses testes foram rea-

lizados com recurso a ferramenta Postman, sendo descritos e apresentados jd a seguir:

Teste A Teste B
Execucgdo de forma conjunta e simultinea Execugdo concorrente do mesmo pedido
de um mesmo pedido em conjuntos de 20, em grupos de 5, 10, 15 e 20 utilizadores,
40, 60, 80 e 100 repeticoes. durante um intervalo de tempo de 1 minuto.

Para realizarmos uma interpretacio correta dos resultados, procuramos identificar os valores ide-
ais correspondentes ao tempo de processamento de resposta de uma API. Com base no artigo
[6], compreendemos que as expectativas de tempo podem variar de acordo com o tipo de API,
com o setor de atuacdo e com o contexto especifico no momento da andlise. No entanto, dada a
importancia de estabelecer pontos de referéncia claros para uma avaliagdo eficaz, nesse trabalho
elaborou-se uma tabela de referéncia que servird de guia para a nossa andlise. A Tabela[5.1] obtida

de [6]], organiza os tempos em diferentes niveis de classificacdo e encontra-se apresentada abaixo:

CLASSIFICACAO TEMPO (MS) EXPERIENCIA DO UTILIZADOR
Instantaneo < 100 ms Resposta imediata, praticamente impercetivel
Excelente 100 — 300 ms Muito rapido, quase impercetivel
Muito bom 300 — 500 ms Levemente percetivel, sem impacto significativo
Bom 500 — 800 ms Percetivel, mas aceitavel
Razoavel 800 — 1000 ms Ligeiramente lento, comega a ser notado
Lento 1000 — 2000 ms Notavel, pode afetar a experi€ncia
Inaceitavel > 2000 ms Muito lento, altamente percetivel e frustrante

Tabela 5.1: Categorias de tempos de resposta de APIs e Percecdo do Utilizador
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Além disso, de modo a complementar as futuras andlises, calculou-se a diferencga percentual da
laténcia média entre os cendrios Sem Plugin e Com Plugin e entre os cendrios Com Plugin e Com
Plugin + Cache. Essa métrica indica, em termos relativos, quanto o tempo de resposta mudou
entre dois cendrios: um valor positivo significa aumento da laté€ncia, enquanto um valor negativo

indica a reducdo da mesma. O valor da diferenca percentual foi obtido através da seguinte férmula:

] Laténcia Cendrio Comparado — Laténcia Cenario Base
Diferenca (%) — Paaco — % 100
Laténcia Cenario Base

Esta comparacgdo permite avaliar quantitativamente o impacto do plugin sobre o desempenho do
sistema, bem como a eficdcia da cache na reducao do tempo de resposta. Os resultados sdo apre-

sentados, a seguir, através de tabelas localizadas na sec¢do correspondente a cada um dos testes.

5.1.1 Teste A

O Teste A consistiu na execucdo simultanea de um mesmo pedido em grupos de 20, 40, 60, 80
e 100 repeticoes. Esta abordagem foi escolhida por refletir situacdes reais de uso intenso do
sistema, em que multiplos pedidos podem ser efetuados num curto intervalo de tempo. Assim,
conseguimos avaliar a capacidade do sistema em lidar com cargas elevadas e identificar eventuais

alteracdes anormais do seu comportamento. Para esta andlise, foram consideradas duas métricas:
* Duracao Total: Tempo necessario para concluir todos os pedidos de cada conjunto;
» Laténcia Média: Tempo médio de resposta por pedido.

Ap6s a execugdo dos testes e o cdlculo das métricas nos diferentes cendrios, foi elaborada a Tabela

[5.2] acompanhada dos graficos da Figura[5.1] de forma a apresentar os resultados de forma mais

visual. Estes elementos permitem uma andlise de todos os dados, conforme apresentado a seguir:

N° PEDIDOS SEM PLUGIN CoMm PLUGIN CoM PLUGIN + REDIS
Duracao Laténcia Duracao Laténcia  Duracao Laténcia

20 45 558 ms 192 ms 75319 ms 328 ms 35501 ms 103 ms

40 75918 ms 178 ms 135173 ms 305 ms 45420 ms 85 ms

60 11 5487 ms 173 ms 19 s 543 ms 306 ms 55992 ms 78 ms

80 14 s 935 ms 172 ms 28 5456 ms 334 ms 85317 ms 79 ms

100 18 s 908 ms 171 ms 37 s 879 ms 308 ms 95 862 ms 78 ms

Tabela 5.2: Resultados - Teste A
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Figura 5.1: Comparacao entre Duracdo Total e Laténcia Média por cendrio

Com os dados devidamente calculados, podemos avangar para o calculo da métrica ja introduzida
inicialmente: a diferenca percentual entre dois cendrios distintos relativamente a laténcia média.

As Tabelas[5.3|e[5.4]apresentam todos os resultados obtidos, permitindo uma andlise comparativa:

N° Pedidos Diferenca (%) N° Pedidos Diferenca (%)
20 ((7.319-4.558) / 4.558) x 100 ~ 60.6% 20 ((3.501-7.319) / 7.319) x 100 ~ -52.1%
40 ((13.173-7.918) / 7.918) x 100 =~ 66.4% 40 ((4.420-13.173) / 13.173) x 100 =~ -66.5%
60 ((19.543-11.487) / 11.487) x 100 ~ 70.1% 60 ((5.992-19.543) / 19.543) x 100 =~ -69.3%
80 ((28.456-14.935) / 14.935) x 100 =~ 90.5% 80 ((8.317-28.456) / 28.456) x 100 =~ -70.8%
100 ((37.879-18.908) / 18.908) x 100 ~ 100.3% 100 ((9.862-37.879) / 37.879) x 100 ~ -73.9%
Tabela 5.3: A - Sem Plugin | Com Plugin Tabela 5.4: A - Com Plugin/Com Plugin + Cache
Analise

Os resultados obtidos evidenciam diferencas significativas entre os trés cendrios analisados:

= SEM PLUGIN: A laténcia média mantém-se praticamente estdvel, apresentando resultados
a variar entre 171 ms (100 pedidos) e 192 ms (20 pedidos), enquanto a duracio total aumenta
linearmente com o nimero de pedidos realizados, como pode ser observado no grafico da Figura
[5.1] Os valores da laténcia média refletem um eficaz desempenho da aplicagdo, encontrando-se os

seus valores dentro da categoria “Excelente” da tabela de referéncia[5.1]

= CoM PLUGIN: A introducdo do plugin aumenta as métricas calculadas de forma nitida. Os
valores da laténcia média passam a variar entre os 305 ms e os 334 ms, enquanto a duracdo
total de execucdo passa a atingir o valor maximo de 37.879 s. No grafico de duracdo total da

Figura [5.1] a linha azul apresenta um crescimento acentuado, indicando que o plugin adiciona
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processamento extra aos pedidos, o que gera um aumento no tempo de resposta (overhead). Esse
aumento decorre do processamento adicional realizado pelo Médulo de Privacidade Diferencial,
para o qual o plugin redireciona os pedidos. Contudo, apesar deste aumento para mais do dobro,

as laténcias permanecem abaixo de 500 ms, encontrando-se na categoria “Muito Bom”.

= CoM PLUGIN + REDIS: A introducido do mecanismo de cache demonstrou grande eficcia,
reduzindo drasticamente a laténcia média, que varia entre 78 ms (100 pedidos) e 103 ms (20
pedidos), e a duragdo total, que se situa entre 3.501 s e 9.862 s, respetivamente. Como esperado, ao
efetuar o mesmo pedido com a cache ativa, mesmo com o aumento do nimero de pedidos a serem
executados, os valores permanecem muito baixos, uma vez que as respostas sao diretamente da
cache tempordria. Nos gréficos em[5.1] a linha verde destaca-se por permanecer sempre abaixo das
demais, demonstrando claramente a eficiéncia da cache. Deste modo, estes resultados observados

enquadram-se entre categorias “Instantaneo” e “Excelente” da tabela de referéncia[5.1]

Conclusoes

Observados os resultados e realizada uma andlise aos mesmos, chegamos as seguintes constatacdes:

1. O plugin, embora aumente a laténcia média entre 60.6% (20 pedidos) e 100.3% (100 pedi-

dos), mantém o desempenho dentro de limites aceitdveis, confirmando a sua viabilidade.

2. A utilizacdo da cache permite reduzir drasticamente a laténcia, com diferencas percentuais
entre -52,1% (20 pedidos) e -73,9% (100 pedidos) em relacdo ao cenario apenas Com

Plugin, evidenciando a sua importancia para a otimiza¢do do desempenho da aplicacio.

3. A laténcia em Plugin + Cache é até inferior a Sem Plugin, demonstrando que a cache nao

apenas compensa o overhead do Plugin, como também melhora o desempenho da aplica¢do

4. O teste confirma que a arquitetura proposta é capaz de lidar com o aumento da carga de

forma eficiente, garantindo respostas rapidas mesmo em cendrios de elevada sobrecarga.

5.1.2 Teste B

O Teste B consistiu na execu¢do de um mesmo pedido em grupos de 5, 10, 15 e 20 utilizadores,
durante um intervalo de tempo de um minuto. Este foi mais um dos testes considerados particu-
larmente relevantes, uma vez que reproduz situagdes de elevada concorréncia, em que diferentes
utilizadores acedem simultaneamente ao mesmo pedido do sistema, situagao bastante comum com

aplicacdes em produgdo. Assim, para esta andlise, foram consideradas quatro diferentes métricas:

¢ Numero de Pedidos: Total de pedidos executados durante o intervalo de tempo definido;
* Pedidos por Segundo: Total de pedidos executados num segundo;

» Laténcia Média: Tempo médio de resposta por pedido;

Percentil 90: Valor abaixo do qual se encontram 90% das respostas.
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Ap6s a execugdo dos testes e o cdlculo das métricas nos diferentes cendrios, foi elaborada a Tabela
[5.3] acompanhada dos gréficos da Figura de forma a representar os resultados de modo mais

visual. Estes dados permitem uma andlise de todos os resultados, conforme apresentado a seguir:

SEM PLUGIN CoM PLUGIN CoM PLUGIN + CACHE
USERS
N° Pedidos Ped./s Laténcia P90 N°Pedidos Ped./s Laténcia P90 N°Pedidos Ped./s Laténcia P90
5 239 3.48 180ms 199 ms 217 3.27 313ms 367 ms 265 3.87 84 ms 72ms
10 472 6.88 184 ms 208 ms 422 6.24  339ms 434 ms 525 7.68 70ms 73 ms
15 683 994 188 ms 211 ms 656 9.57 295ms 394 ms 734 10.59 82ms 85ms
20 889 13.10 189 ms 216 ms 852 1222 272ms 329 ms 920 13.72  87ms 94 ms
Tabela 5.5: Resultados - Teste B
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Figura 5.2: Comparagao entre Pedidos/s e Laténcia Média por cendrio

Com os dados devidamente calculados, podemos avangar para o calculo da métrica ja introduzida

inicialmente: a diferenca percentual entre dois cendrios distintos relativamente a laténcia média.

As Tabelas[5.3|e[5.4]apresentam todos os resultados obtidos, permitindo uma andlise comparativa:

Users Diferenca (%) Users Diferenca (%)
5 ((313-180) / 180) x 100 ~ 73.9% 5 ((84-313) /313) x 100 ~ -73.2%
10 ((339-184) / 184) x 100 ~ 84.2% 10 ((70-339) / 339) x 100 ~ -79.3%
15 ((295-188) / 188) x 100 ~ 57.4% 15 ((82-295) /295) x 100 ~ -72.2%
20 ((272-189) / 189) x 100 ~ 43.9% 20 ((87-272) 1/ 272) x 100 ~ -68.0%

Tabela 5.6: B - Sem Plugin / Com Plugin

Tabela 5.7: B- Com Plugin /| Com Plugin + Cache
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Analise
Os resultados obtidos evidenciam diferencas significativas entre os trés cendrios analisados:

= SEM PLUGIN: A laténcia média manteve-se relativamente estavel, estando os valores situa-
dos entre 180 ms (5 utilizadores) e 189 ms (20 utilizadores), com o P90 ligeiramente superior,
atingindo os 216 ms. Quanto a taxa de pedidos por segundo, este dado aumentou de forma quase
linear, de 3.48 Ped./s até 13.10 Ped./s. Nos grificos da Figura [5.5] a linha vermelha cresce de
forma linear para o niimero de Ped./s, permanecendo estdvel na laténcia, confirmando o bom de-

sempenho do sistema com valores a enquadrarem-se na categoria “Excelente” da tabela[5.1]

= CoM PLUGIN: Com a introdugao do plugin, verificou-se um aumento generalizado da laténcia
média, com valores situados entre 272 ms e 339 ms, e com um P90 a atingir os 434 ms. Ao mesmo
tempo, o nimero de pedidos por segundo registou uma ligeira diminui¢do em todos os casos,
encontrando-se entre 3,27 Ped./s e 12,22 Ped./s, resultados derivados do custo adicional causado
pelo processamento do Mdédulo de Privacidade Diferencial. No entanto, os valores da laténcia
mantém-se abaixo dos 500 ms, estando situadas na categoria “Muito Bom” e ndo comprometendo
a experiéncia do utilizador. Nos gréficos da Figura[5.2] a linha azul destaca-se acima da vermelha
no grafico da laténcia, demonstrando o aumento do tempo de resposta, e ligeiramente abaixo, no

grifico do nimero de pedidos efetuados, ilustrando o superficial decréscimo deste nimero.

= CoM PLUGIN + REDIS: Com a utiliza¢do da cache em conjunto com o plugin, os resulta-
dos revelaram uma melhoria significativa no desempenho. A laténcia média desceu para valores
entre os 70 ms e 87 ms, com o P90 a atingir o valor de 94 ms. Além disso, o nimero de pedi-
dos aumentou, atingindo 13,72 Ped./s com 20 utilizadores, ultrapassando inclusive o cenédrio base
Sem Plugin.A andlise da Figura[5.2]reforga esta conclusdo, evidenciando que o cendrio com cache
apresenta a maior taxa de pedidos por segundo em comparacdo com os restantes. A linha verde
destaca-se pela sua estabilidade e por se manter consistentemente em valores de laténcia significa-

tivamente inferiores, inserindo-se, praticamente em todos os valores, na categoria “Instantianeo”.

Conclusoes

1. O plugin aumenta a laténcia média entre aproximadamente 43,9% e 84,2% em comparagcdo

com o cendrio Sem Plugin, mantendo, no entanto, o desempenho dentro de limites aceitaveis.

2. A utilizacdo da cache reduz drasticamente a laténcia, com diferengas percentuais entre -68%
(20 utilizadores) e -79.3% (10 utilizadores) em relacdo ao cendrio apenas com plugin, evi-

denciando, mais uma vez, a sua relevincia na otimiza¢do do desempenho da aplicacao.

3. A combinagdo Plugin + Cache apresenta laténcias médias inferiores as do cenario Sem
Plugin, comprovando que a cache ndo sé compensa o overhead do plugin, como também

melhora globalmente o desempenho do sistema.

4. O teste B, tal como no teste A, confirma que a arquitetura suporta eficientemente aumentos

de carga, garantindo respostas rapidas mesmo em situacdes de elevada concorréncia.
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5.2 Analise II: Modulo de Privacidade Diferencial

Ap6s a avaliacido do desempenho de uma determinada aplicacdo com o middleware personalizado
e do impacto da cache no tempo de resposta da mesma, tornou-se essencial analisar a eficdcia do

componente central da nossa solucido implementada: o Mdédulo de Privacidade Diferencial.

Para tal, foram estruturados alguns testes que procuraram avaliar o mddulo sob diferentes

perspetivas. De forma simplificada, esta avaliagcao foi organizada em duas vertentes principais:

* Anonimizacido de Dados Numéricos: Avaliou-se o impacto da adi¢do de ruido nos dados
sobre a utilidade de uma estatistica agregada, permitindo medir o equilibrio entre privaci-

dade e precisdo. Neste caso, foram utilizados os Mecanismos de Laplace e Gaussiano.

* Anonimizacio de Dados Categdricos: Avaliou-se a aplicacdo do Mecanismo Exponencial
em dados categoéricos, verificando se a utilidade das respostas a um determinado pedido de

estatistica agregada era preservada apds a anonimizacao por parte do médulo implementado.

Para esta andlise, foi necessdria a utilizacdo de uma aplicacdo capaz de retornar estatisticas
relativas a um determinado grupo de individuos. Como a Trust Systems nao dispde de um sistema
que nos fornega essas métricas para determinados dados, foi desenvolvida uma pequena aplicagio
com essa funcionalidade, passando a ser essa a ferramenta intercetada pelo nosso middleware.
Além disso, para garantir a obtencdo de resultados distintos e ser possivel realizar uma anélise

estatistica credivel e adequada, a cache (Redis) do sistema foi desativada durante toda essa andlise.

ApOs a criagdo da aplicacdo, tornou-se necessdrio selecionar cuidadosamente um conjunto
de dados representativo, de modo a garantir que os testes se aproximassem o mais possivel de

cendrios reais, ou seja, que incluissem informagdes pessoais e sensiveis relativas a individuos.

Durante a exploracdo de repositérios de dados publicos, recorreu-se a plataforma Kaggle,
onde foi possivel encontrar um dataset relativamente simples que se enquadrava nos critérios
previamente estabelecidos. O conjunto de dados, denominado “Employee Data” [33], contém
informagdes pessoais de mais de 10.000 funciondrios de uma empresa ¢ cumpre com os dois

critérios principais procurados: possuir informagdes criticas e uma grande quantidade de dados.

Para a andlise proposta, foram removidas colunas consideradas irrelevantes para a nossa abor-

dagem, resultando no conjunto final apresentado na Tabela[5.8|que inclui algumas das entradas:

NOME IDADE GENERO FUNCAO CIDADE SALARIO
John Mayes 56 Male Sales Seattle 195000
Carlos Wille 21 Male Engineering New York 35000

Michael Bryant 30 Male Finance New York 75000

Tabela 5.8: Amostra do dataset: “Employee Data” [33]]
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5.2.1 Teste A: Anonimizacao de Dados Numéricos — Laplace vs Gaussiano

Objetivo: Avaliar o trade-off entre a precisao e o nivel de privacidade oferecido por dois meca-
nismos: Laplace e Gaussiano. Este teste compara o erro introduzido pelos mecanismos para um

determinado pedido, testando e analisando o impacto de diferentes valores de € no resultado.

Metodologia

* Foi definido um pedido para retornar a estatistica que representa a média salarial dos fun-

ciondrios representados pelo conjunto de dados selecionado [35] (Valor Real = 115381.500).

* A sensibilidade da “média” € calculada como a diferenca entre o saldrio maximo e o salario
minimo, dividida pelo total de funciondrios. Neste caso, temos: (215000 - 25000) / 10.000 = 19.

* Os mecanismos selecionados para este tipo de teste foram o Laplace e o Gaussiano, pois ambos
sdo os mais adequados para lidar com dados numéricos. No caso do Mecanismo Gaussiano, foi

utilizado um valor padrio para o parimetro J, definido com um valor iguala § = 1 x 1073,

» Foram testados cinco diferentes valores de € para cada um dos dois mecanismos escolhidos:

Maior privacidade Menor Privacidade

* Para cada um dos mecanismos selecionados, o mesmo pedido foi executado cerca de 50 vezes.

* Para avaliar a utilidade e precisdo dos dados em questao, foi calculada a métrica Erro Percentual
Absoluto Médio (Mean Absolute Percentage Error) para cada conjunto de 50 resultados. Essa

métrica permite-nos deduzir conclusdes muito importantes, sendo obtida pela seguinte férmula:

N o
MAPE — 1 Z |Valor Real; — Valor Anonimizado;| % 100%, onde N = 50
N 1=1

Valor Real;

O Erro Percentual Absoluto Médio (MAPE) [17] representa a média das diferencas absolutas
entre os valores reais e os valores anonimizados, em relagdo ao valor real e expressas em percen-
tagem, sendo sempre um valor ndo negativo. Quanto maior o MAPE, maior ¢ a distancia entre
os valores anonimizados e os valores reais, ou seja, maior a distor¢ao introduzida pelo Mdédulo

de Privacidade Diferencial. Por outro lado, quanto menor o MAPE, menor é a deturpacio.
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Resultados e Analise

Com base nos valores calculados para todos os parametros que se pretendia testar, obtiveram-se as
tabelas mencionadas em Ambas apresentam a média dos 50 valores anonimizados e o valor
do MAPE, para todas as varia¢des do pardmetro € e para cada um dos mecanismos ja abordados. O

valor real da média salarial é 115381.500, e as tabelas correspondentes sdo apresentadas a seguir:

Mecanismo Laplace Mecanismo Gaussiano
€ Média MAPE (%) € Média MAPE (%)
0.01 115788.58 1.602 0.01 115980.04 1.110
0.1 115436.74 0.139 0.1 115329.40 0.220
0.5 115396.30 0.029 0.5 115365.65 0.050
1.0 115380.87 0.017 1.0 115381.87 0.030
5.0 115381.20 0.003 5.0 115381.44 0.010

Tabela 5.9: Resultados Teste B: Médias Anonimizadas e MAPE (%)

A andlise das tabelas em [5.9] permite extrair conclusdes essenciais:

* Os resultados mostram que, para ambos os mecanismos, 0 MAPE diminui a medida que € au-
menta, o que era esperado uma vez que, um maior orcamento de privacidade permite adicionar
menos ruido, resultando em valores mais proximos do real. Para e = 0.01, o MAPE € superior a
1%, indicando uma perda de utilidade. J4 para ¢ = 5.0, 0o MAPE ¢ inferior a 0.01%, mostrando

uma precisdo muito elevada, mas com um custo também elevado em termos de privacidade.

* Comparando ambos 0s mecanismos mencionados, verifica-se que o Mecanismo Gaussiano tende
a apresentar um MAPE ligeiramente inferior para valores muito baixos de € (0.01, por exem-
plo), enquanto o Mecanismo de Laplace oferece melhor precisdo para valores intermédios e até
mesmo para os valores mais altos. Tudo isto estd de acordo com as caracteristicas tedricas de
cada mecanismo (descritas na Sec¢ao[2.8)): Gaussiano mais eficiente em contextos de alta priva-

cidade (e pequeno), enquanto Laplace é mais preciso quando se pode gastar mais or¢amento.

* Para complementar a andlise, a Figura[5.3apresenta a dispersdo das médias dos valores anonimi-
zados em relacdo ao valor real (representado pela linha horizontal tracejada) para cada valor de
€ e para ambos os mecanismos. Cada ponto corresponde a média anonimizada obtida para cada
€. Observa-se claramente que a distancia entre os valores anonimizados e o valor real diminui a

medida que € aumenta e que ambos 0s mecanismos apresentam comportamentos semelhantes.
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— Média Laplace Média Gaussiano - -- Valor Real

Figura 5.3: Dispersdo Valor Real vs Médias Anonimizadas

5.2.2 Teste B: Anonimizacao de Dados Categoricos — Exponencial

Objetivo: Avaliar a eficicia e o comportamento do Mecanismo Exponencial na protecdo de dados
categdricos considerados como sensiveis. O foco deste teste consiste em verificar se 0 mecanismo
consegue preservar a utilidade dos dados, ou seja, se tende a manter o seu valor real, a0 mesmo

tempo que introduz aleatoriedade suficiente para garantir a privacidade dos valores em questao.

Metodologia

* Foi definido um pedido para identificar a fun¢do mais comum entre os trabalhadores presentes

no conjunto de dados selecionado [35]]. Nesse contexto, a fun¢do predominante é “Product”.

* As opgdes existentes sdo: [“Engineering”, “Sales”, “Finance”, “HR”, “Marketing”, “Product’].

+ Como explicado anteriormente na Secgao[§.6.3] este mecanismo requer a defini¢do de uma lista
de utilidades (utility list). Para este teste, essa lista foi configurada de acordo com a semelhanca

existente entre determinadas categorias, agrupadas em trés grandes blocos organizacionais:

— Grupo A: Desenvolvimento de Solucdes (“Product” + “Engineering”)
— Grupo B: Expansao de Mercado (“Marketing” + “Sales”)

— Grupo C: Infraestrutura Organizacional (“Finance” + “HR”)
Dessa forma, as utilidades foram atribuidas aos pares da seguinte forma:

— (“Product” - “Product”) — Valor real — Utilidade = 1.0
— (“Product” - “Engineering”) — Mesmo grupo (elevada semelhanga) — Utilidade = 0.6
— (“Product” - Elemento do Grupo B) — Ligacdo média entre Grupos — Utilidade = 0.4

— (“Product” Elemento do Grupo C) — Ligagdo fraca entre Grupos — Utilidade = 0.2
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* Para avaliar o impacto do orgamento no comportamento do Mecanismo Exponencial, o pedido

que retorna a funcido mais comum (“Product”) foi executado para cinco valores distintos de e:

Maior privacidade Menor Privacidade

* Para cada um dos diferentes valores do or¢camento de privacidade em anédlise, 0 mesmo pedido

foi executado 100 vezes, e no final registou-se a frequéncia de cada categoria em cada caso.

Resultados e Analise

Os resultados obtidos neste teste estdo sintetizados na Tabela[5.10] onde é apresentada a frequéncia
que cada uma das seis categorias apresentou para o respetivo valor de e, ilustrando de forma clara

o efeito desse parametro no trade-off existente entre privacidade e utilidade dos dados.

Frequéncia (%)

Categoria
e =0.01 e=0.1 €e=20.5 e=1 €=2>5

Product 19 22 24 26 43
Enginnering 20 18 18 21 24
Marketing 18 16 17 14 10
Sales 18 17 16 16 13

Finance 15 14 13 12
HR 10 15 12 11 4

Tabela 5.10: Frequéncia das Categorias para diferentes valores de €

A andlise aos resultados permite extrair pontos fundamentais acerca do Mecanismo Exponencial:

* A influéncia do orcamento de privacidade é evidente e decisiva. Para um valor de e = 0.01 (alta
privacidade nos dados), a distribui¢do dos resultados é quase uniforme. A categoria original
“Product” aparece apenas 19% das vezes, uma frequéncia apenas ligeiramente superior a das
restantes categorias. Neste cendrio em questdo, a privacidade € praticamente méxima, uma vez
que um adversdrio ganha muito pouca informacdo ao observar o valor resultante. Contudo, a

utilidade do resultado também é muito baixa, ja que o valor raramente € preservado.
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« A medida que o valor de e aumenta, a probabilidade do valor original ser selecionado aumenta
gradualmente. Para e = 0.1, “Product” aparece 22% das vezes; para ¢ = 0.5, aparece 24%;
e para € = 1.0, 26%. Nestes valores mais intermédios, estabelece-se um equilibrio: a utilidade
dos dados é melhorada, mas mantém-se um certo grau de incerteza, isto é, de privacidade, com

as restantes categorias também a aparecerem com uma frequéncia muito relevante.

* Para um valor de ¢ = 5.0 (baixa privacidade dos dados), a categoria principal “Product” é
selecionada em 43% das execugdes, enquanto a frequéncia da maioria das restantes categorias
cai para valores minimos a rondar entre os 4% e 10%. Neste caso, a utilidade é muito alta, mas
a privacidade ¢ praticamente comprometida, uma vez que um adversario pode inferir com alta

confianca qual era o valor original ao observar os resultados das 100 execugdes realizadas.

* A lista de utilidade baseada em grupos semanticos mostrou-se eficaz para preservar a coeréncia
dos dados. Os resultados indicam que, mesmo com ¢ = (.01, as categorias pertencentes ao
mesmo grupo do valor real aparecem com frequéncias ligeiramente superiores. A medida que o
€ aumenta (por exemplo, € = 5), as categorias do Grupo A (maior utilidade) dominam os resulta-
dos, enquanto as pertencentes a grupos mais distantes tornam-se residuais. Demonstra-se assim

a preservagdo das relacdes semanticas, garantindo um funcionamento eficaz do mecanismo.
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Capitulo 6

Conclusao

6.1 Sintese do Projeto Realizado

Este trabalho teve como objetivo explorar, implementar e avaliar a aplicagdo da técnica de Priva-
cidade Diferencial, em parceria com a Trust Systems. O projeto foi concretizado com sucesso,
resultando no desenvolvimento de uma solucéo pratica e eficaz que permite proteger dados con-
siderados sensiveis de respostas de aplicagdes externas, garantindo a privacidade dos individuos

sem comprometer de forma significativa a utilidade dos dados para futuras andlises estatisticas.

Ao longo destes meses de trabalho, foram realizadas diversas etapas, iniciando-se com a
investigacao de toda a informacao tedrica relacionada a Privacidade Diferencial, incluindo os seus
mecanismos, propriedades, bem como os desafios e limitacdes que apresenta. Seguiu-se a andlise
do trabalho relacionado, avaliando diversas ferramentas e bibliotecas existentes, culminando na

selecdo da biblioteca diffpriviib para inclusao no nosso Mdédulo de Privacidade Diferencial.

Seguiu-se a fase de implementacio da solugdo proposta, que resultou no desenvolvimento de
dois componentes distintos: o middleware personalizado, criado como um plugin para o Traefik
em linguagem Go, responsdvel por intercetar, processar e redirecionar pedidos e respostas; e o
Médulo de Privacidade Diferencial, desenvolvido como um microservi¢o em Python com FastAPI,
que aplica a técnica de acordo com diversas configuracdes definidas pelo utilizador e que gere

varios or¢amentos de privacidade globais baseados nas func¢des (roles) de cada utilizador.

Finalmente, foram realizados testes que exploraram e avaliaram o impacto da introdu¢io do
plugin e da cache no desempenho global do sistema. Na fase final concluiu-se que, embora o plu-
gin aumente o tempo de resposta de forma inevitdvel, a introducdo da cache compensa essa adicao,
resultando num desempenho muito bom. Também foram realizados testes no médulo implemen-
tado, confirmando a eficicia dos mecanismos e revelando o impacto do pardmetro orcamento de

privacidade no trade-off existente entre a utilidade e a privacidade dos dados em andlise.

Em suma, este projeto contribuiu com uma ferramenta funcional e configurdvel para a Trust

Systems, acrescentando uma técnica de anonimizagao as ja existentes e aplicadas pela empresa.

69
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6.2 Dificuldades e Limitacoes

No que diz respeito aos desafios, o primeiro ponto a destacar é o facto de o tema deste projeto,
Privacidade Diferencial, ser, até entdo, totalmente desconhecido por mim e por toda a equipa da
Trust Systems. Sendo um conceito matemdtico bastante complexo, a correta implementacdo de
todo o sistema exigiu um esforgo significativo de investigacdo e compreensdo, de forma a garantir

que a transposicao da parte tedrica para a pratica fosse realizada da melhor forma possivel.

Além disso, surgiu a necessidade de utilizar miltiplas tecnologias, linguagens e ferramentas
novas, entre as quais a linguagem Go (até entdo nunca utilizada por mim), bem como o Traefik e
toda a sua relevincia no contexto da empresa, além do Redis e Flyway. Nunca tinha tido contacto
com estas ferramentas, o que implicou um periodo de aprendizagem e a necessidade de recorrer ao

apoio de outros membros da empresa, em vez de conseguir iniciar o trabalho de forma imediata.

Passando para as limitagdes, um ponto importante a referir é a dependéncia do utilizador para
a configuragdo de pardmetros criticos, um processo ao mesmo tempo importante e complexo. A
solugdo requer que o utilizador configure manualmente certos valores, como os limites dos dados
e 0 mecanismo a selecionar, o que pode conduzir a resultados incertos caso os parametros nao

sejam corretamente definidos, introduzindo um potencial ponto de falha na implementagao.

Outro aspeto relevante a destacar € que, uma vez que a solucdo se baseia na intercecio de
pedidos, o sistema ndo tem acesso direto a base de dados. Consequentemente, certos dados que
poderiam ser obtidos automaticamente através dessa fonte, acabam por ter de ser fornecidos ma-

nualmente pelo utilizador, o que implica uma confianga excessiva nas informagdes introduzidas.

6.3 Trabalho Futuro

Com base em todo o trabalho desenvolvido, existem algumas dire¢des a seguir para o trabalho

futuro, que permitiriam expandir e melhorar as capacidades da solu¢do desenvolvida neste projeto:

* Desenvolvimento de uma Interface Grafica (Frontend): A criagdo de uma interface in-
tuitiva e de facil utilizacdo tornaria a ferramenta muito mais acessivel. Além de melho-
rar a experiéncia de uso, essa interface poderia incluir assistentes para a configuracdo de
parametros, explicacdes sobre o significado de cada opg¢do, visualizacdo dos dados antes e

apds a anonimizagdo e, ainda, um possivel painel de controlo para a gestdo de or¢amentos.

* Expansao de Mecanismos e Estatisticas: A integracdo de novos mecanismos de Privaci-
dade Diferencial, acompanhada do suporte a fungdes estatisticas adicionais (como medianas

ou desvios padrao), aumentaria a utilidade da ferramenta em diferentes contextos de andlise.

* Selecao Automatica de Mecanismos: Apesar de ser uma abordagem bastante complexa,
a implementagao de um mdédulo capaz de sugerir ou aplicar automaticamente o mecanismo
mais adequado, com base no tipo de dado e no contexto de utilizacdo, reduziria a carga de

configuragdo por parte do utilizador e aumentaria a eficiéncia de toda solu¢io desenvolvida.
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Apéndice A

Ficheiro apply.go

package applydp

import (

func decompressIfGzip(resp ~http.Response) ([]lbyte, error) {
var reader io.ReadCloser
var err error

if resp.Header.Get ( ) == {
reader, err = gzip.NewReader (resp.Body)
if err !'= nil {
return nil, fmt.Errorf ( , err)
}
defer reader.Close()
} else {
reader = resp.Body

return i1o.ReadAll (reader)

type Config struct{}
func CreateConfig() =*Config { return &Config{} }

type ApplyDP struct {
next http.Handler
name string
config xConfig

func New (ctx context.Context, next http.Handler, config xConfig, name string)
http.Handler, error) {

return &ApplyDP {
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44 next: next,

45 name: name,

46 config: config,

47 }, nil

48 |}

49

50 | func (a xApplyDP) ServeHTTP (rw http.ResponseWriter, req xhttp.Request) {

51 client := &http.Client{

52 Transport: &http.Transport{

53 TLSClientConfig: &tls.Config{

54 InsecureSkipVerify: true,

55 b

56 I

57 }

58

59 // Reconstruct full URL from intercepted request

60 targetScheme := "https"

61 targetHost := reqg.Host

62 targetPath := req.URL.RequestURI ()

63 targetURL := fmt.Sprintf("%s://%s%s", targetScheme, targetHost, targetPath)

64

65 // Copy the request body (it can only be read once)

66 var bodyBuf bytes.Buffer

67 if req.Body != nil {

68 _, err := io.Copy (&bodyBuf, req.Body)

69 if err != nil {

70 http.Error (rw, "Failed to read request body", http.

StatusInternalServerError)

71 return

72 }

73 }

74 req.Body = io.NopCloser (&bodyBuf)

75 bodyCopy := io.NopCloser (bytes.NewReader (bodyBuf.Bytes()))

76

77 // Create new request with copied method, headers, and body

78 newReq, err := http.NewRequest (req.Method, targetURL, bodyCopy)

79 if err !'= nil {

80 http.Error (rw, "Failed to create new request", http.
StatusInternalServerError)

81 return

82 }

83 for key, values := range req.Header {

84 for _, value := range values {

85 newReq.Header.Add (key, value)

86 }

87 }

88

89 newReq.Header.Set ("Accept-Encoding”, "gzip")

9

91 // Send request

92 respOriginal, err := client.Do (newReq)

93 if err !'= nil {

94 http.Error (rw, fmt.Sprintf ("Error forwarding request: %v'", err), http.
StatusBadGateway)

95 return

96 }

97 defer respOriginal.Body.Close()

98

99 // Decompress i1f needed

100 body, err := decompressIfGzip (respOriginal)

101 if err !'= nil {




102

103
104
105
106
107
108
109

129

136

137
138
139
140
141
142
143
144

146
147
148
149
150

152
153
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http.Error (rw, fmt.Sprintf("Failed to read or decompress response: v,
err), http.StatusInternalServerError)
return
}
// Attempt to decode the JSON
var data interface{}
if err := json.Unmarshal (body, &data); err != nil {
http.Error (rw, fmt.Sprintf("Invalid JSON from target: %v", err), http.
StatusInternalServerError)
return
}
log.Printf ("Original response data (before applying privacy): %v", data)

// Send to DP service

payload := map[stringlinterface{}{
"endpoint": req.URL.Path,
"method": req.Method,
"data": data,
}
jsonPayload, err := json.Marshal (payload)
if err != nil {

http.Error (rw,
StatusInternalServerError)
return

respDP,
bytes.NewReader (jsonPayload))
if err respDP.StatusCode
http.Error (rw,
StatusInternalServerError)
return

err =

'= nil ||

}
defer respDP.Body.Close ()

dpBody, err :=
if err !'= nil {
http.Error (rw, "Failed to
StatusInternalServerError)

return

read

"e
(

rw.Header () .Set ("Content-Type",
rw.Write (dpBody)

"Failed to marshal payload",

http.Post ("http://api:8000/apply_dp",

"Error calling apply_dp service",

http.

"application/Jjson",

!'= http.StatusOK {
http.

io.ReadAll (respDP.Body)

apply_dp response", http.

"application/Jjson")

string { return "applydp" }

string { return "Apply Differential Privacy"

"Differential Privacy" }

}

func (p *ApplyDP) PluginName ()

func (p *ApplyDP) DisplayName ()

func (p *ApplyDP) Summary () string { return
func (p *ApplyDP) TestData() map[string]string {

return map[string]string{
"test": "data",

}
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