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RESUMO

O objeto da prova no Processo Civil é constituido pelos factos relevantes para o processo,
alegados pelas partes. Para conseguir provar a veracidade dos factos alegados, as partes
recorrem a meios de prova que devem ser legitimos. Nesse sentido, estdo tipificados no
Processo Civil como meios de prova a prova testemunhal, a prova por confissdo, a prova
por declaracdes de parte, os depoimentos de parte, a prova pericial, a prova por inspegao
judicial, as verificagdes nao judiciais qualificadas e a prova documental. Nao se encontra
nenhuma referéncia a algum meio de prova digital, o que ¢ preocupante, dada a evidente
evolucdo digital que o Processo Civil enfrenta. Além disso, a comunicagdo tradicional por
correio eletronico esta a dar lugar a correspondéncia digital, através da troca de
mensagens instantaneas, pelo que, tal como o correio eletronico pode ser um meio de
prova documental, ¢ necessdria uma tentativa de tipificagdo das mensagens instantaneas
como meio de prova digital no Processo Civil. Com esta dissertacdo pretende-se
apresentar as mensagens instantdneas como meio de prova no Processo Civil, tendo em

conta que se trata de prova digital equiparada a prova documental, mas sujeita a livre

apreciacao do julgador.

Palavras-chave: meio de prova; prova documental; prova digital; mensagens

instantaneas; livre apreciagdo do julgador



ABSTRACT

In Civil Procedure the object of evidence is composed by the relevant facts to the case,
alleged by the parties. To prove the veracity of the alleged facts, the parties should use
legitimate means of proof. In this regard, the typical means of proof in Civil Proceedings
are testimonial evidence, evidence by confession, evidence by party statements, party
depositions, expert evidence, evidence by judicial inspection, qualified non-judicial
verifications, and documentary evidence. There is no mention of any digital means of
proof, which is worrisome given the obvious digital evolution that Civil Procedure is
facing. Furthermore, traditional communication by electronic mail is being replaced by
digital correspondence through the exchange of instant messaging, which means that, just
as electronic mail can be a mean of documentary evidence, an attempt needs to be made
to typify instant messaging as a mean of digital evidence in Civil Procedure. This
dissertation aims to present instant messaging as a mean of proof in Civil Procedure,
bearing in mind that digital evidence should be equivalent to documentary evidence, but

subject to the free judgement of the judge.

Keywords: means of proof; documentary evidence; digital evidence; instant messaging;

free judgement
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INTRODUCAO

A presente dissertagdo tem por objeto as mensagens instantaneas como meio de
prova no Processo Civil portugués, atualmente sem consagracao expressa no CPC. Nao
iremos esgotar a analise e reflexdo sobre as mensagens instantaneas como prova digital.
Pretendemos, antes, expor as questdes relevantes para o Processo Civil e apresentar,
sempre que possivel, a nossa posi¢do sobre o assunto, incluindo, pontualmente, solu¢des
que consideremos adequadas.

Na Era Digital em que vivemos, cada vez mais o ser humano esta dependente do
computador, que, inclusive, estd a ser substituido pelos telemodveis e pelos tablets, que
estdo constantemente ligados a Internet, permitindo, “Uma vez instalado o software
correto, (...) reproduzir sons, video, imagem e texto (...), podendo igualmente enviar e
receber estes tipos de dados por uma mera fragdo do custo e tempo que semelhantes
operacdes necessitaram no passado™.

A inovagdo tecnologica e o avanco da Infernet ofereceram ao individuo uma
facilidade na comunicacdo, e com o surgimento de novos meios de comunicacao surgiram
novos meios de prova. E, portanto, necessario atender a forma como as novas tecnologias
podem contribuir para o bom funcionamento do Processo Civil portugués, nomeadamente
no que a prova diz respeito. Neste sentido, € no contexto desta evolugdo digital, surgem
as mensagens instantaneas, que assumem um papel preponderante e sdo muitas vezes
suscitadas no ambito da prova.

A difusdo das comunicagdes exigiu que o Direito considerasse a problematica
relativa as mensagens instantaneas € ao seu valor probatério. Por conseguinte, € uma vez
que este novo meio de prova ndo estd expressamente previsto nem no CC nem no CPC,
pretendemos esclarecer se as mensagens instantdneas podem ser equiparadas a algum
meio de prova existente, nomeadamente, aos documentos eletronicos, tipificados no Reg.
(UE) n.° 910/2014 e no DL n.° 12/2021, e qual o valor probatério deste meio de prova
desmaterializado. E necessario averiguar se as mensagens trocadas em ambiente digital
podem ser admitidas em tribunal como um documento eletronico e, se tal for possivel,

qual serd exatamente o seu valor probatdrio.

L T. CHATFIELD, How to Thrive in the Digital Age, traduzido do inglés por Jodo Henriques, Lua de Papel,
2019, disponivel em https:/static.fhac-static.com/multimedia/PT/pdf/9789892322278.pdf (acedido em 13
de fevereiro de 2024).
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A clarificacao ¢ a revelagdo dos varios conceitos sobre o tema e as diversas
posicdes doutrindrias, por vezes contraditérias, tal como as posi¢des assumidas pela
jurisprudéncia, sempre que possivel aqui analisada, constituem razdes do interesse pelo
estudo deste tema. Assim sendo, a dissertacdo divide-se em trés capitulos, todos eles
elaborados com base na doutrina e na jurisprudéncia existentes ao momento da realizagao
do estudo.

A presente dissertacdo inicia-se com a apresentacdo de conceitos basilares do
Processo Civil, como o de prova e o de meio de prova, abordando também a classificagao
da prova, o 6nus da prova e os varios meios de prova tipificados no ordenamento juridico
portugués.

Verificando a inexisténcia de referéncias significativas a prova digital no CPC,
apresentamos de seguida a evolucdo digital do Processo Civil, a no¢do de prova digital e
o seu surgimento, de modo a ser introduzida a questao central das mensagens instantaneas
como meio de prova no Processo Civil.

Na ultima parte, analisaremos a proposi¢do, a admissao ¢ a avaliagdo da prova.
Ora, a procura da verdade material € o nucleo essencial da prova, mas esta procura ndo ¢
soberana, sem quaisquer restri¢des, sendo necessario limita-la de modo a salvaguardar-se
os direitos, liberdades e garantias que podem ser colocados em causa pela divulgagdo em
tribunal de mensagens instantaneas. A verdade obtida deve ser processualmente valida e
ndo uma verdade obtida a todo o custo?, e como o direito & prova nio ¢ um direito
absoluto, sendo limitado, nomeadamente, pela inadmissibilidade de prova ilicita, dado

”3 & relevante

que “a verdade processual €, necessariamente, uma verdade contingente
ponderar se hd provas ilicitas no Processo Civil e se as mensagens instantaneas
consubstanciam ou ndo uma prova ilicita.

Por ultimo, como qualquer meio de prova, as mensagens instantaneas tém uma
forga probatoria, que pode ou ndo ser diferente caso se trate de uma mensagem escrita ou
de uma mensagem multimédia, sendo importante tratarmos da livre apreciacao do juiz e

das possiveis solugdes para que este crie a convic¢ao de que a mensagem apresentada em

tribunal corresponde a mensagem real.

2 Tal como reconhecido também em R. CASTANHEIRA NEVES, As Ingeréncias nas Comunicagées
Electronicas em Processo Penal, 1.* ed., Coimbra, Coimbra Ed., 2011, p. 54.

3 M. TEIXEIRA DE SOUSA, “Introducio (Artigos 341.° a 396.°)” in A. MENEZES CORDEIRO (coord.), Cédigo
Civil Comentado — I Parte Geral (artigos 1.° a 396.°), Coimbra, Almedina, 2020, p. 978.
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I DA PROVA E DOS MEIOS DE PROVA

1. Nocao, objeto e funcio da prova

Durante um processo judicial, ¢ as partes que pertence tanto o 6nus de alegar como
o de provar os factos em causa.

Conforme o artigo 596.°, n.° 1 do CPC, proferido despacho saneador, quando a
acdo houver de prosseguir, o juiz profere despacho destinado a identificar o objeto do
litigio e a enunciar os temas da prova. A prova surge, portanto, na fase de instru¢dao do
processo®, podendo desenvolver-se uma atividade instrutéria, onde se indicam os meios
de prova que as partes pretendem utilizar, e uma atividade probatdria, na qual se utilizam
esses meios e se produz a prova®. Uma vez que o objetivo do processo ¢ alcangar-se a
verdade material® e a justica do caso concreto, a prova assume um papel preponderante
na demonstracdo da realidade dos factos, tal como refere, alids, o artigo 341.° do CC.
Ressalvando que a presente dissertagdo diz respeito a utilizacdo das mensagens
instantaneas como meio de prova digital no Processo Civil, cabe esclarecer o conceito de
prova e, posteriormente, o de meio de prova.

Tal como referem TEIXEIRA DE SOUSA ¢ CASTRO MENDES, “a prova tem como

referéncia a verdade de um facto”’

, porém, em certas situacdes, a prova refere-se a
probabilidade de um facto, apenas se exigindo que o juiz forme a convic¢do sobre a
aparéncia da verdade de um facto, dai que CASTRO MENDES entenda que o “verdadeiro
objecto da prova ndo ¢ a realidade, mas uma representacao intelectual apresentada como
correspondendo-lhe: atomisticamente, uma afirmacao; globalmente, uma versdo”. Neste

sentido, a prova ¢ utilizada para a demonstragao da verdade dos factos alegados em juizo,

4 Segundo o artigo 410.° do CPC, “A instrugio tem por objeto os temas da prova enunciados ou, quando
ndo tenha de haver lugar a esta enunciagao, os factos necessitados de prova”.

5 D. BRANDAO, 4 prova digital no processo civil: repensar o sistema, Dissertacdo de Mestrado em Direito
e Informatica pela Escola de Direito da Universidade do Minho, 2019, p. 17, disponivel em
https://repositorium.sdum.uminho.pt/bitstream/1822/74289/1/Disserta%c3%a7%c3%a30%20Di020%20
Nuno%20Cardos0%20Miranda%20de%20Matos%20Brand%c3%a3o0.pdf (acedido em 16 de abril de
2024).

® A verdade material reflete a perfeita correspondéncia da realidade com os factos demonstrados nos autos,
ao contrario da verdade formal, que, obtida através das regras da prova legal ou da prova livre, ¢ uma
“representacdo intelectual, dos factos e da situacdo juridica com interesse para a decisdo da causa”. Neste
sentido, F. PEREIRA RODRIGUES, O Novo Processo Civil — Os principios Estruturantes, Coimbra, Almedina,
2013, p. 233.

" M. TEIXEIRA DE SOUSA e J. CASTRO MENDES, Manual de Processo Civil, 1, Lisboa, AAFDL Ed., 2022, p.
468.

8 J. CASTRO MENDES, Do conceito de prova em processo civil, Lisboa, 1961, p. 531.
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sendo “o pressuposto da decisdo jurisdicional que consiste na formacao através do
processo no espirito do julgador da convic¢ao de que certa alegacdo singular de facto ¢
justificavelmente aceitavel como fundamento da mesma decisdo””.

RANGEL define a prova segundo a fungdo que esta desempenha no processo,
entendendo que, processualmente, a prova ¢ a “actividade ou o conjunto de operacdes
destinadas a formacao da convic¢ao do juiz, sobre a veracidade dos factos controvertidos
que foram carreados para o processo pelas partes e que se encontram seleccionados na
base instrutéria”’®. Uma vez que o juiz forma a sua convicgdo através de um juizo de
probabilidade sobre a verdade ou falsidade de alguns factos, a prova sera sempre a
“verdadeira tentativa de reconstituicdo da realidade ou, melhor, um dos meios de tentativa

de reconstitui¢do da realidade a par, também, dos factos”!!

, pelo que tudo quanto possa
interessar a prova dos factos relevantes para a decisdo da causa pode ser objeto da
instrugdo. A regra ¢ a da admissibilidade da prova relevante, relevancia que se afere pelo
pedido e causa de pedir (objeto do litigio), logo, enunciados os temas de prova no
despacho destinado para o efeito (artigo 596.° do CPC), o objeto da prova ¢ constituido

9512

pelos “factos que possam ser relevantes para a decisao da causa”"“ e pelos factos “que se

devam considerar controvertidos (artigo 410.° do CPC), quer se trate de factos principais
ou factos instrumentais que permitam a prova indirecta dos primeiros.”*3,

Relativamente a sua funcdo, a prova deve comprovar a realidade dos factos,
tentando que o julgador vivencie 0 momento em que os factos ocorreram. As partes ndo
podem apresentar provas sobre a interpretacdo ou aplicagdo da lei, pelo que a “analise
que o juiz fara das questdes de direito incide apenas sobre os factos que foram dados

como provados™*,

% CASTRO MENDES, Do conceito, p. 741.

10 R. RANGEL, O énus da prova no processo civil, Coimbra, Almedina, 2000, p. 20.

11 A. DIAS MEIRELES, 4 Prova Digital no Processo Judicial — a blockchain e outros caminhos para os
tribunais, Coimbra, Almedina, 2023, p. 36.

12 R. LYNCE DE FARIA, “Anotagdo ao artigo 341.° do Codigo Civil”, in L. CARVALHO FERNANDES e J.
BRANDAO PROENCA (coord.), Comentdrio ao Codigo Civil: parte geral, Lisboa, Universidade Catolica Ed.,
2014, p. 810.

13 LYNCE DE FARIA, Comentdario, p. 810. Para um maior desenvolvimento sobre o objeto da prova, veja-se
M. DOMINGUES DE ANDRADE, Nog¢édes Elementares de Processo Civil, Coimbra, Coimbra Ed., 1979, pp.
194-195, e P. TRIGO MORGADO, Admissibilidade da prova ilicita em Processo Civil, Lisboa, Petrony Ed.,
2016, pp. 22-26.

14 TRIGO MORGADO, Admissibilidade, p. 22.
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2. Classificacdo da prova

Antes de analisarmos a prova digital, é necessario perceber como ¢ classificada a

prova no ordenamento juridico portugués.

2.1. Prova legal e prova livre

Segundo o artigo 607.°, n.° 5 do CPC, “O juiz aprecia livremente as provas
segundo a sua prudente convicgao acerca de cada facto; a livre apreciagdo ndo abrange os
factos para cuja prova a lei exija formalidade especial, nem aqueles que s6 possam ser
provados por documentos ou que estejam plenamente provados, quer por documentos,
quer por acordo ou confissdo das partes”. Consagra-se, portanto, o principio da livre
apreciacdo das provas pelo juiz, que conduz a distin¢do entre prova livre e prova legal.

Diz-se prova livre o meio de prova cuja forca probatdria nao é prescrita por lei,
cabendo ao juiz determind-la, sendo esse o sentido da liberdade. Sao exemplos dela a
prova pericial (artigo 389.° do CC e artigo 489.° do CPC) e a prova por inspec¢ao judicial
(artigo 391.° do CC). O principio da livre apreciacdo cede, porém, perante imposicao legal
de um meio de prova especifico para a prova de um facto, como sucede frequentemente
com os documentos (por exemplo, no artigo 364.°, n.° 1 do CC).

A apreciagdo da prova legal, por outro lado, “obedece a critérios legais
padronizados (regras probatorias), fixados em abstrato segundo um critério de
normalidade da respetiva ocorréncia, e cuja for¢a probatoria se encontra legalmente
fixada ou tabelada®®. Veja-se, por exemplo, a prova documental (artigos 371.°, 376.° ¢
377.° do CC) ou a prova por presungoes legais (artigo 350.° do CC), onde o julgador
verifica se os requisitos da qualificacdo do meio de prova estdo preenchidos, mas,
resolvida essa questdo, ¢ o legislador que determina a forca probatdria.

A prova legal pode ser plena, cedendo apenas mediante prova em contrario, ou
seja, o julgador tem de ficar convencido de que o facto ndo se verificou,
demonstrando-se que o mesmo nao existe (artigo 347.° do CC); pode ser plenissima e ndo
cede nem perante a prova do contrario; ou pode também ser bastante, caso em que cede
mediante contraprova, apenas se exigindo uma mera divida ou incerteza no espirito do

juiz em relagdo aos factos (artigo 346.° do CC).

15 F. FERREIRA DE ALMEIDA, Direito Processual Civil, volume II, 3.* ed., Coimbra, Almedina, 2022, pp.
273-274.
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2.2. Prova pré-constituida e prova constituenda

Tendo em conta o processo, a tempestividade do surgimento ¢ o momento da
constituicdo, a prova pré-constituida ¢ formada fora e antes do processo, como, por
exemplo, a prova documental, mas € sempre produzida perante o julgador, no decurso de
um processo judicial ja iniciado. Pelo contrario, a prova constituenda constitui-se durante
o processo, podendo ser produzida pelo julgador e perante ele!® (a titulo de exemplo,

veja-se a prova testemunhal).

2.3. Prova pessoal e prova real

A prova pessoal € protagonizada por uma pessoa, e nesta categoria encontramos a
prova por confissdo (artigo 352.° do CC) ou a prova testemunhal (artigo 392.° do CC). Ja

117

a prova real € a prova constituida por coisas, onde se insere a prova documental™’ (artigo

362.° do CC), ficando “o juiz em presenca dum objeto material que lhe representa o facto

a averiguar”'8.

2.4. Prova direta e prova indireta

Para distinguir a prova direta da prova indireta podem ser utilizados dois critérios:
o critério sensorial (utilizado em Portugal e em Itdlia) ou o critério relacional-normativo
(utilizado na Alemanha).

Segundo o critério sensorial, existindo prova direta, o juiz tem um confronto
imediato com os factos sobre os quais tem de formar a sua convicgdo, isto ¢, tem um
contacto imediato com a prova. Todavia, se o julgador apenas aceder a esses factos
“através de representagdes veiculadas por meios de prova”'®, a prova sera indireta. Este

critério atribui a prova indireta um ambito extenso, pois esta abarcaria meios de prova

18 Quando a distingdo, veja-se TEIXEIRA DE SOUSA € CASTRO MENDES, Manual, pp. 473-474.

17" H4 autores, como LEBRE DE FREITAS, que ndo concordam com a insergdo dos documentos na prova real.
Contudo, a prova pode ser apresentada em varios suportes, ¢ um deles ¢ o documento. Ora, se um
documento ¢ uma declaracdo escrita com carater comprovativo, entdo a prova documental ndo pode deixar
de ser uma prova real, pois um documento é qualquer objeto elaborado pelo homem com o fim de reproduzir
ou representar uma pessoa, coisa ou facto, tal como referido no artigo 362.° do CC.

18 Ac. do TRC de 22.09.2021, proferido no processo n.® 3078/17.4TSACB.C2 (Relator Fonte Ramos),
pesquisavel em www.dgsi.pt.

19 J. MARQUES MARTINS, Prova por Presun¢ées Judiciais na Responsabilidade Civil Aquiliana, Cascais,
Principia, 2017, p. 336.
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que apenas partilham a falta de contacto entre o juiz e o facto representado (prova
testemunhal, documental ou por confissio).

De acordo com o critério relacional-normativo, a prova sera direta se os meios de
prova oferecerem uma representacao de factos essenciais, mas sera indireta, ou indiciaria,
se os factos representados forem instrumentais, isto ¢, “justificam a conclusao sobre a
verificacdo (ou ndo) de factos essenciais”?°. Existe, portanto, uma subsuncdo diretamente
a norma dos factos essenciais, porém, “entre os factos instrumentais e a factispécie
inexiste qualquer relagdo subsuntiva, direta ou indireta”?!.

Privilegiando a aceg¢do de prova como atividade, MARQUES MARTINS sugere que
a prova direta ¢ a representagdo de um facto obtida através de meios de prova tradicionais
(testemunhas e documentos, por exemplo), ¢ a prova indireta surge se a representagdo do
facto for alcancgada através da representacdo de outro facto, ou seja, € obtida através de
raciocinios inferenciais??.

Para efeitos deste estudo, entendemos que a prova direta é a prova que coloca o
juiz em contacto imediato com os factos, “apercebendo-os com os seus sentidos”?®, como
¢ o caso da prova por inspecdo judicial (artigo 390.° do CC). Pelo contrario, existindo
prova indireta, o juiz, através da sua experiéncia, forma a sua convic¢do sobre o facto
objeto da prova através de outro facto, e ndo diretamente daquele. Isto é, ao juiz ¢
apresentado um facto que lhe serve para “formar o seu juizo ou convicgdo sobre o facto

9924

averiguando™=”, como sucede com a prova documental.

2.5. Prova representativa e prova indiciaria

A prova indireta pode subdividir-se em duas modalidades: a prova historica ou

representativa e a prova critica ou indiciaria®.

A prova representativa surge quando o meio de prova apresentado ao juiz “¢ uma

2926

representacao do facto que se pretende provar’“°, ou seja, da prova extrai-se uma ilagao

sobre a realidade a que o facto se refere. Assim, a prova representativa ¢ a prova

20 MARQUES MARTINS, Prova, p. 337.

21 MARQUES MARTINS, Prova, p. 337.

22 MARQUES MARTINS, Prova, p. 338.

23 A. PRATA, Diciondrio Juridico, 5.* ed., Coimbra, Almedina, 2006, p. 1183.

24 FERREIRA DE ALMEIDA, Direito, p. 276.

25 J. LEBRE DE FREITAS, 4 acdo declarativa comum a luz do Codigo de Processo Civil de 2013, 5.2 ed.,
Coimbra, Gestlegal, 2023, pp. 242-243.

2 TRIGO MORGADO, Admissibilidade, p. 33.
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documental, onde o tribunal retira do documento a prova de um facto (por exemplo, a
celebracdo de um contrato).
A prova indiciaria permite “a extragdo de ilagcdes sobre a ocorréncia desse facto a

partir de indicios de que sdo naturalmente portadoras”?’

, ou seja, permite que do facto em
contacto com o juiz sejam retiradas, por este, ilagdes sobre o facto objeto da prova?®. Ja
ndo se pretende que a prova reproduza o facto objeto da prova, mas sim que produza “uma
conclusdo sobre o objeto da prova por intermédio de operagdes logicas,
fundamentalmente raciocinios indutivos”?®. Neste ambito, encontramos as presuncdes

que, segundo o artigo 349.° do CC, sao “as ilagdes que a lei ou o julgador tira de um facto

conhecido para firmar um facto desconhecido”.

3. Onus da prova

Para que o juiz fique convencido da veracidade de algum facto, tem de ser
produzida prova sobre o mesmo. Neste sentido, tal como tém o 6nus de alegacdo dos
factos dos quais depende o seu pedido, as partes tém também o 6nus da prova desses

factos.

3.1. Conceito e regime legal

Nao se exigindo uma “certeza absoluta de caracter cientifico, mas um elevado
grau de probabilidade®, para uma prova ser valorada tem de se respeitar o énus da prova.

RANGEL entende que um 6nus € “um poder ou faculdade de desenvolver e executar
livremente certos actos ou adoptar ou ndo certa conduta prevista para beneficio e interesse
proprio sem qualquer sujei¢do ou coagdo e sem que seja possivel outro agente exigir a
sua observancia, comportando, a omissao do comportamento ou o incumprimento, um
risco gerador de consequéncias desfavoraveis e desvantagens”®. Um o6nus, portanto, ¢

um encargo e ndo um dever, pois enquanto este se relaciona com uma norma de conduta

2" LEBRE DE FREITAS, 4 acdo, p. 243.

2 Segundo PRATA, Diciondrio, p. 1184, a prova indiciaria atua sobre o raciocinio e nio sobre os sentidos,
pois o juiz retira ilagcdes sobre o facto sujeito a prova e nao tem um contacto imediato com o mesmo.

2 TRIGO MORGADO, Admissibilidade, p. 33.

30 Ac. do TRE de 27.04.2017, proferido no processo n.° 338/10.9TBRMR-A.E1 (Relator Mario Coelho),
pesquisavel em www.dgsi.pt.

31 RANGEL, O énus, p. 94.
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“através da qual alguém fica adstrito para com outrem a realizagio de uma prestacio”>?,

0 6nus apenas determina uma vantagem ou uma desvantagem, caso seja ou nao cumprido.

Segundo o n.° 1 do artigo 342.° do CC, “Aquele que invocar um direito cabe fazer
a prova dos factos constitutivos do direito alegado”, pelo que, em regra, ¢ o autor da agao
que tem o encargo de provar os factos que alega. Convém, portanto, ao autor trazer ao
processo meios de prova, dado que se ndo o fizer, corre o risco de os factos se tornarem
controvertidos ou de os meios de prova do réu serem insuficientes, para além de que o
juiz pode ndo utilizar os poderes inquisitorios de que dispde. Assim, perante uma falta de
prova, o juiz decide contra a parte onerada com a prova do facto, uma vez que nessa
situacdo o tribunal forma a convicgdo de que o facto esta provado®.

Para além da regra geral do artigo 342.°, n.° 1 do CC, tem de se considerar o
restante preceito legal, que indica que “A prova dos factos impeditivos, modificativos ou
extintivos do direito invocado compete aquele contra quem a invocagao ¢ feita.” (artigo
342.°, n.° 2 do CC), presumindo-se que, na diivida sobre a natureza dos factos, estes
considerar-se-30 como constitutivos do direito®* (artigo 342.°, n.° 3 do CC). A repartigio
do 6nus da prova afere-se segundo a posi¢cdo que cada um dos sujeitos assume na agao,
mas a prova de um facto ndo incide sempre sobre a mesma parte, “pois aquele podera
configurar-se como constitutivo, impeditivo, modificativo ou extintivo consoante a
pretensdo da parte e a norma juridica invocada”®.

Existem ainda trés casos especiais da distribui¢do do 6nus da prova, constantes do
artigo 343.° do CC.

Em primeiro lugar, nas a¢des pelas quais se procura obter unicamente a declaragao

da inexisténcia de um direito ou de um facto (agdes de simples apreciacao ou declaragdo

32 J. BEIRAO, Da Distribui¢io do Onus da Prova no Direito Processual Civil Portugués - Contributo para
o Estudo da Possibilidade de Flexibilizacdo através de uma Distribui¢cdo Dindmica, Dissertacdo de
Mestrado em Ciéncias Juridico-Forenses pela Faculdade de Direito da Universidade de Lisboa, 2017, p. 15,
disponivel em https://repositorio.ul.pt/bitstream/10451/31833/1/ulfd133817 tese.pdf (acedido em 2 de
abril de 2024).

33 L. PIRES DE SOUSA, Direito probatério material comentado, Coimbra, Almedina, 3.% ed., 2023, p. 14.

3 Os factos constitutivos sdo os que constituem pressuposto do respetivo aparecimento (por exemplo, a
entrega de uma quantia, sujeita a restituicao, da qual resulta o direito de crédito que o autor quer fazer valer
em juizo). Os factos impeditivos sdo contemporaneos da formagdo do direito, mas obstam ao seu
aparecimento (como os vicios da vontade ou as normas excecionais). Os factos modificativos alteram o
direito apos a sua constituicdo (por exemplo, o direito de retengdo ou a prescri¢@o), e os factos extintivos
fazem cessar a producdo de efeitos (como as causas de extingdo da obrigacdo — a caducidade, o
cumprimento da obrigacdo, entre outras). Veja-se, quanto a distingdo, R. LYNCE DE FARIA, “Anota¢do ao
artigo 342.° do Cddigo Civil”, in L. CARVALHO FERNANDES e J. BRANDAO PROENCA (coord.), Comentario
ao Codigo Civil: parte geral, Lisboa, Universidade Catolica Ed., 2014, p. 812, e J. LEBRE DE FREITAS,
“Anotagdo ao artigo 342.° do Cddigo Civil”, in A. PRATA (coord.), Codigo Civil anotado, volume I (Artigos
1.°a 1250.°), Coimbra, Almedina, 2017, p. 422.

% BEIRAO, Da Distribuicdo, p. 25.
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negativa®®), compete ao réu a prova dos factos constitutivos do direito que se arroga
(artigo 343.°, n.° 1 do CC). Ja nas agdes que devam ser propostas dentro de certo prazo a
contar da data em que o autor teve conhecimento de determinado facto, cabe ao réu a
prova de o prazo ja ter decorrido (artigo 343.°, n.° 2 do CC). Por tultimo, se o direito
invocado estiver sujeito a condi¢ao suspensiva ou a termo inicial, cabe-lhe a prova de que
a condi¢do se verificou ou o termo se venceu, e se o direito estiver sujeito a condigdo
resolutiva ou a termo final, cabe aquele contra quem o direito ¢ invocado a verificagdo da
condi¢do ou o vencimento do prazo (artigo 343.°, n.° 3 do CC). Ou seja, a pretensao do
autor depende da alegacao e da prova dos factos de que resulta a producao dos efeitos do
negocio juridico, enquanto a pretensao do réu depende dos factos que impedem ou cessam

a producao dos efeitos.

3.2. Inversao do 6nus da prova

A correspondéncia do 6nus da prova com o 6nus de alegacao cessa, porém, quando
a lei ou as partes o determinem. Ou melhor, ha inversao do 6nus da prova quando as regras
dos artigos 341.° e 342.° do CC se invertem, nomeadamente quando haja presungdo

38 ou convencdo valida®® nesse sentido e

legal®’, dispensa ou liberacdo do 6nus da prova
sempre que a lei o determine (artigo 344.°, n.° 1 do CC).

Para além disso, hé ainda inversao do 6nus da prova quando a parte contraria tiver
culposamente tornado impossivel a prova ao onerado, ou seja, quando existir uma recusa
de cooperagdo, prevista no artigo 344.°, n.° 2 do CC. Segundo o artigo 417.°, n.° 2 do

CPC, se aquele que recusa a colaboragdo devida for parte ¢ condenado em multa, o

% Destina-se a definir uma situagdo juridica tornada incerta. Neste sentido, o Ac. do TRC de 16.10.2022,
proferido no processo n.° 50/09.1TBALD.C1 (Relator Falcao de Magalhaes), pesquisavel em www.dgsi.pt.
37 Quem tem a seu favor a presuncio legal (deriva da lei, ao contrario das judiciais, que sdo deduzidas pelo
julgador) escusa de provar o facto a que ela conduz, isto ¢, segundo o artigo 350.°, n.° 1 do CC, o sujeito
favorecido pela presungdo apenas tem de alegar e provar o facto-base que serve de base a presungio, apesar
de a parte contraria poder ilidir a presun¢do mediante prova em contrario (artigo 350.°, n.° 2 do CC). A
prova em contrario tem como funcdo “tornar certo ndo ser verdadeiro um facto ja demonstrado
formalmente”, ndo se assemelhando & contraprova, que se destina apenas a tornar incerto o facto visado, a
criar a davida no espirito do julgador [vide, o Ac. do TRL de 04.12.2006, proferido no processo n.°
8914/2006-2 (Relatora Ana Paula Boularot), pesquisavel em www.dgsi.pt].

38 Na dispensa ou liberagiio do 6nus da prova obtém-se um resultado probatodrio sem a apresentacdo de um
meio de prova ou qualquer atividade probatdria, e o facto dispensado de prova € dado por assente por outras
razdes que ndo a regra da experiéncia (vide, LEBRE DE FREITAS, 4 a¢do, p. 250).

39 Permite-se que as partes convencionem a inversdo do 6nus da prova, dispensando-se a parte que estaria
onerada com o 6nus, exceto nas situagdes do artigo 345.° do CC.
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tribunal aprecia livremente o valor da recusa para efeitos probatodrios e, verificando-se a
impossibilidade de produgdo de prova pela parte onerada, ha inversao do 6nus da prova.

Existindo inversdo do 6nus da prova, este passa a pertencer a parte a quem nao
cabe o 6nus de alegagdo*, tratando-se de uma “sancdo civil, punitiva de uma ilicitude
civil, que, inclusive, pode revestir enquadramento penal, sob a tipificagdo dos crimes de

desobediéncia ou de falsas declaragdes™*.

4. Meios de prova tipificados no Processo Civil: a inexisténcia de referéncias a

prova digital

O direito probatorio € “o conjunto das normas que regula o modo por que se forma
o convencimento do julgador”*?, logo, quando falamos em direito probatério, falamos
necessariamente em meios de prova, jA que o juiz se baseia neles para formar a sua
convicgao.

Prova e meio de prova nao sao conceitos idénticos. Ora, com a prova, o tribunal
deve conseguir formar a sua convicgdo sobre a verdade dos factos alegados por cada uma
das partes. Contudo, o juiz ndo perceciona diretamente os factos alegados em juizo
(exceto se eles puderem ser provados por inspecao judicial), mas “vai ter que sentir as
emogdes probatdrias como se as vivenciasse na primeira pessoa”*. Para isso, cada parte
serve-se dos meios de prova existentes, que consistem em meios legalmente admitidos,
através dos quais as partes demonstram a ocorréncia dos factos que alegaram e que
constituem o objeto do processo**.

No ordenamento juridico portugués estao tipificados os seguintes meios de prova:
a prova testemunhal, a prova por confissdo, a prova por declaragdes de parte, os
depoimentos de parte, a prova pericial, a prova por inspeg¢ao judicial, as verificagdes nao
judiciais qualificadas e a prova documental. Cada meio de prova tem um valor probatorio,

podendo ser valorado legalmente ou ser livremente apreciado pelo julgador, e esta

40 Mas em nenhum caso de inversdo do 6nus da prova ha dispensa do 6nus de alegagdo, apenas nio pertence
a0 mesmo sujeito.

4 Ac. do TRL de 19.02.2008, proferido no processo n.° 7371/2007-1 (Relatora Maria Rosario Barbosa),
pesquisavel em www.dgsi.pt.

42 P, LACERDA, “A prova por documentos eletrénios”, Cadernos de Direito Privado, N.° 54, Centro de
Estudos Juridicos do Minho, Abril/Junho 2016, p. 11.

4 D1AS MEIRELES, 4 Prova, p. 38.

4 Nio se confunda meios de prova com meios de obtengdo de prova. Estes consistem em instrumentos de
que as autoridades judicidrias se servem para recolher meios de prova. Por exemplo, a escuta telefonica ¢
um meio de obtencdo de prova, mas as gravagdes dai decorrentes sdo meios de prova.
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distingdo tem consequéncias diversas: a prova com valor fixado pela lei ¢ suficiente para
fixar a convicgdo do juiz sobre o facto, mas a prova valorada livremente pode ndo o ser.

Apenas na prova testemunhal se admite a possibilidade de se realizar a inquiri¢do
de uma testemunha por teleconferéncia (artigo 502.° do CPC), ndo se encontrando
nenhuma referéncia direta no CC ou no CPC a uma prova digital, o que ¢ preocupante,
dada a Era Digital em que nos encontramos e a constante evolucdo dos meios
tecnoldgicos, que passaram a possibilitar a prova, nomeadamente no Processo Civil.

Todavia, inseridos na prova documental encontram-se também os documentos
eletronicos, que sdo equiparados aos documentos particulares® no artigo 3.°, n.° 5 do DL
n.° 12/2021, relativo a identificagdo eletronica e servigos de confianga para as transagdes
eletronicas. Deste modo, ¢ importante para esta dissertacdo o conceito de documento
eletronico, cabendo aprecia-lo, pelo que nos questionamos se o documento eletronico €
um meio de prova digital no Processo Civil e, em caso afirmativo, se as mensagens
instantaneas podem ser equiparadas aos documentos eletronicos.

A presente dissertagdo trata da prova digital, nomeadamente da utilizagdo das
mensagens instantaneas como meio de prova no Processo Civil. Uma vez que este meio
de comunicag¢dao nao estd no elenco dos meios de prova tipificados no ordenamento
juridico portugués, importa, antes de se avangar para a analise deste caso especifico,

definir a prova digital e analisar o seu surgimento.

45 O documento particular é o documento escrito e assinado pelo seu autor que nio seja documento auténtico
nem tenha sido confirmado pelas partes perante notario. Caso a autoria seja reconhecida legalmente ou ndo
tenha sido impugnado faz prova plena quanto as declaracdes atribuidas ao seu autor e contrarias aos seus
interesses. Veja-se, quanto a defini¢do, PRATA, Dicionario, p. 551.
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II. DA PROVA DIGITAL

1. A evoluciao digital do Processo Civil

Como referido supra, as mensagens instantaneas nao estao no elenco dos meios
de prova tipificados no CPC, mas a primeira vista podemos ser levados a afirmar que
constituem um meio de prova digital. Ainda assim, ¢ necessario compreender em que
contexto € que esta prova digital surge.

Atualmente vivemos na era da informagdo, caracterizada pela utilizagdo macica
da Internet e das novas tecnologias. Tal como refere DIAS MEIRELES, “funcionamos em
rede, contratamos em rede, trabalhamos em rede e simplificamos, através do digital, as
relagdes: sejam juridicas ou nao*®. Porque estamos dependentes cada vez mais do digital,
a justica ndo poderia ficar indiferente aos avangos alcancados, surgindo um ramo do
Direito resultante da ciéncia do Direito e da ciéncia da Computagdo, o Direito Digital,
que consiste no conjunto de relagdes juridicas, normas, aplicagdes e conhecimentos
originados no mundo digital, e cuja regulacio se impde?’.

Uma das novidades que surgiu na justi¢a em consequéncia da modernizagao dos
meios de comunicacao foi a Portaria n.° 280/2013, de 26 de agosto, que regulou e aprovou
o servico CITIUS, contribuindo para a desmaterializagdo de processos nos tribunais
judiciais, pois permite a ligagdo eletronica entre Ministério Publico, os tribunais e os
orgaos de policia criminal*®, A Portaria impds que a apresentacio de pegas processuais e
documentos por transmissao eletrénica de dados por mandatérios judiciais seja efetuada
através do sistema informatico de suporte a atividade dos tribunais (artigo 5.°, n.° 1 da
referida Portaria). Mas as novidades ndo se ficam pela tramitacdo eletronica dos
processos. Uma vez que “o processo tradicional, com provas com faturas, contratos,

documentos (...) ndo sdo hoje somente a realidade da justica™*®

, ja ha a possibilidade de
producio de provas a distancia® e de realizagdo dos julgamentos a distancia®’. E ainda

possivel a realizagdo, através de videoconferéncia, de atos auténticos, termos de

4 DIAS MEIRELES, 4 Prova, p. 92.

47 J. SCHWALBACH, Direito Digital, 2.* ed., Coimbra, Almedina, 2021, p. 35.

4 ETribunal, CITIUS, “O que é o CITIUS?”, disponivel em https://www.citius.mj.pt/portal/faq.aspx?tipo=9
(acedido em 31 de janeiro de 2024).

49 DIAS MEIRELES, 4 Prova, p. 95.

%0 Principalmente depois da pandemia COVID-19.

51 Veja-se a Lei n.° 1-A/2020, de 19 de marco, sobre as medidas excecionais e temporarias de resposta a
situacdo epidemioldgica provocada pelo coronavirus SARS-CoV-2 e da doenga COVID-19.
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autenticacao de documentos particulares e reconhecimentos que requeiram a presenca dos
intervenientes perante conservadores de registos, oficiais de registos, notarios, agentes
consulares portugueses, advogados ou solicitadores, com o Decreto-Lei n.° 126/2021, de
30 de dezembro.

No fundo, todos os profissionais de Direito ja podem aceder a algumas
ferramentas computacionais, tal como aplicagdes para gestdo processual, certificados
digitais para verificar a origem de um documento, ou programas informaticos, como o
Cisco Webex, meio tecnologico que permite a realizacdo das diligéncias e a pratica de
atos processuais a distancia. Contudo, ¢ necessario “garantir a validade juridica de
informagdes, servigos, transagdes € bens em contexto virtual que ja ocorrem na vida em
sociedade, e cuja tecnologia ji se encontra sedimentada no mundo actual”®?, porque a
tecnologia potencia cada vez mais a falsificacdo ou destruicdo de documentos e
informacdes.

Tendo de se adaptar a nova realidade trazida pela Internet, o Direito enfrenta agora
uma liberdade ndo reconhecida nem acautelada pelo CC e pelo CPC, uma vez que a sua
utilizacdo crescente leva a que se altere o tipo de prova a disposicao das partes,
relegando-se “para segundo plano os meios de prova mais tradicionais como a prova
documental (em papel) e a prova testemunhal”®. Ressalvando que a Internet nio pode
ser utilizada como prova, verificamos que aparecem cada vez mais novos meios de prova
relacionados com sistemas eletronicos, impondo-se o aperfeicoamento dos requisitos da
sua admissibilidade.

Vejamos o seguinte exemplo: a vontade pode ser formada em mensagens
instantaneas; todavia, as mensagens podem ser destruidas ou apagadas, logo, caso nao
exista uma captura do ecrd (um printscreen) dessa mensagem, a prova pode ser de dificil
realizagdo, pois € apenas na mensagem apagada que ambas as partes acordam a venda de
um bem moével, por exemplo. Alids, importa discutir se as mensagens instantaneas podem
ser utilizadas como prova, e como utiliza-las, uma vez que nao estdo tipificadas como um

meio de prova. Assim sendo, ndo conseguimos afirmar, sem mais, que essas mensagens

52 SCHWALBACH, Direito, p. 35.

53 A. LAMBELHO, “Algumas consideragdes sobre a utilizacio da prova digital em Direito do Trabalho”,
Revista Juridica Portucalense, N.° Especial, Volume II, 2022, p. 22, disponivel em
https://iconline.ipleiria.pt/bitstream/10400.8/7406/1/Algumas%20considera%c3%a7%c3%b5es%20sobre
%20a%20utiliza%c3%a7%c3%a30%20da%20prova%?20digital%20em%20Direit0%20d0%20Trabalho.p
df (acedido em 12 de margo de 2024).
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sao um meio de prova digital, apenas porque sdo obtidas digitalmente, e esta duvida

leva-nos a indagacdo sobre a defini¢do e obtencao da prova digital.

2. Conceito de prova digital

O artigo 341.° do CC dispde que “As provas t€m por funcdo a demonstragdo da
realidade dos factos”, sendo o direito a prova uma concretiza¢ao do direito fundamental
de acesso ao Direito e de tutela jurisdicional efetiva (artigo 20.° da CRP). E facultada as
partes a disponibilidade de oferecerem ou requererem em seu beneficio os meios de prova
que considerem necessarios para provar os factos que alegam em sustentagdo dos direitos
afirmados, ou para contraprova dos factos aduzidos pela contraparte que ponham em crise
tais direitos.

Por conseguinte, o juiz tem o poder-dever> de determinar a produgio de qualquer
meio de prova, desde que o mesmo se apresente relevante para a descoberta da verdade
material e boa decisdo da causa. Ora, perante os meios de prova tipificados no CC e no
CPC, questionamos se ndo existirdo outros ainda ndo tipificados, dado que, com o
crescimento das tecnologias e da utilizacdo da Internet, temos de tomar em conta novos
meios de prova que possam surgir, para que se leve a cabo um “funcionamento diligente
do nosso Processo Civil”®®. E a prova digital é um desses meios de prova.

Nao existe uma definicdo legal de prova digital, nem uma denominagdo
consensual: ha autores a denominarem esta prova de “prova digital”, outros de “prova
eletronica”, e ainda hd quem se refira a “prova eletronico-digital”.

Existem varias definicdoes de prova digital, entre elas: “informagdo com valor
probatdrio que ¢ armazenada ou transmitida na forma binaria” e “informac¢do armazenada
ou transmitida na forma bindria que pode ser invocada em tribunal”*®. Para CASEY, a
prova digital € qualquer dado armazenado ou transmitido através de um computador, que
suporte ou refute uma teoria de como uma ofensa ocorreu ou que aborde elementos

criticos da infragdo, como a inten¢@o®’. O autor refere-se a dados como a informagdo que

% Tal como referido no Ac. do TRL de 17.05.2018, proferido no processo n.° 32063/15.9T8LSB.L1 (Relator
Manuel Rodrigues), pesquisavel em www.dgsi.pt, “O artigo 411° do Codigo de Processo Civil,
determinando que incumbe ao juiz realizar ou ordenar, mesmo oficiosamente, todas as diligéncias
necessarias ao apuramento da verdade e a justa composi¢ao do litigio, quanto aos factos de que lhe € licito
conhecer, consagra um claro poder-dever do juiz, com vista a plena realizacdo dos fins do processo”.

55 BRANDAO, 4 Prova, p. 70.

%6 BRANDAO, 4 Prova, p. 33.

" E. CASEY, Digital Evidence and Computer crime — forensic science, computers and the internet, Third
Edition,  Elsevier = science  publishing co inc, 2011, p. 7,  disponivel em
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se encontra em formato eletronico (texto, imagens, ficheiros audio e video), e considera
que computador deve ser entendido no seu sentido mais lato possivel, de modo a
incorporar qualquer dispositivo que armazene, manipule ou transmita dados.

MASON e SCHAFER definem a prova eletrénica como os dados manipulados,
armazenados ou comunicados por qualquer dispositivo fabricado, computador ou sistema
informatico que torne os factos alegados por qualquer das partes mais ou menos provaveis
(do que seriam sem a prova)°®. Estes dados incluiriam todas as formas de elementos
probatorios criados, manipulados ou armazenados num dispositivo que possa ser
considerado um computador, como um telemdvel, e que sejam relevantes ou pertinentes
para o processo (e nao s6 admissiveis, pois podem ser admissiveis, mas impertinentes
para o processo em causa).

SILVA RODRIGUES entende que a “prova eletronico-digital pode definir-se como
qualquer tipo de informagdo, com valor probatério, armazenada [em repositorios
electrénico-digitais de armazenamento] ou transmitida [em sistemas e redes informaticas
ou rede de comunicagdes electronicas, privadas ou publicamente acessiveis], sob a forma
binaria ou digital”*. J4 DIAS RAMOS considera como prova digital a “informacao passivel
de ser extraida de um dispositivo eletronico (local, visual ou remoto) ou de uma rede de
comunicacdes”®. O mesmo autor observa que se deve incluir a prova digital na prova
pericial, dado exigir conhecimentos técnicos qualificados de quem a recolhe. Por
conseguinte, defende que, ndo obstante a insusceptibilidade de apreensdo material, a
prova digital podera ser classificada como prova documental, se puder ser “corporizada
em escrito ou por outro meio técnico, como, por exemplo, a impressdo fotografica ou

audiovisual de uma mensagem de correio eletronico”®L,

https://rishikeshpansare.files.wordpress.com/2016/02/digital-evidence-and-computer-crime-third-
edition.pdf (acedido em 24 de margo de 2024).

58 B. SHAFER e S. MASON, “The characteristics of electronic evidence”, in S. MASON e D. SENG, Electronic
Evidence,  University of London  Press, 2017, pp. 19 e 20, disponivel em
https://www.jstor.org/stable/j.ctv512x65.9 (acedido em 11 de abril de 2024).

59 B. SILVA RODRIGUES, Das Escutas Telefénicas a Obtencdo da prova [em ambiente] digital, 2.* ed.,
Coimbra, Coimbra Ed., 2009, p. 573.

80 A. Dias RAMOS, 4 prova digital em processo penal: o correio eletrénico, 1.* Ed., Lisboa, Chiado Ed.,
2014, p. 86 apud C. SANTOS COSTA, As proibigées de prova e a prova digital — aproximagdo aos lugares-
comuns de um instituto classico em face de uma nova realidade, Dissertagdo de Mestrado em Direito
Judiciario (direitos processuais e organizagdo judiciaria) pela Escola de Direito da Universidade do Minho,
2017, p. 73, disponivel em
https://repositorium.sdum.uminho.pt/bitstream/1822/51857/1/Catarina%20Rodrigues%20Santos%20Cost
a.pdf (acedido em 28 de margo de 2024).

61 DIAS RAMOS, 4 prova, p. 97 apud J. GAMA GONGALVES, “A prova digital em 2017 — reflexdes sobre
algumas insuficiéncias processuais e dificuldades da investigagcdo”, CEDIS Working Papers, Faculdade de
Direito da  Universidade @~ Nova de  Lisboa, 2017, pp. 9-10, disponivel em
https://www.academia.edu/34967684/a_prova_digital em 2017 reflex%C3%B5es_sobre_algumas_insuf
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Ora, numa primeira abordagem, a prova digital “h& de permitir demonstrar um
facto ou a existéncia de um ato juridico, mas ¢ aquele que se obtém a partir de um
dispositivo eletronico ou meio digital”’®?. Nesta senda, iremos adotar a defini¢cdo avangada
por DIAS MEIRELES, pelo que a prova digital sera toda a informacao, independentemente
do suporte em que se exiba, criada ou obtida através de dispositivos (dispositivos de
computagdo, smartphones, tablets, rastreadores de condicionamento, mediadores de
energia inteligentes, sistemas de aquecimento central automatizados) ou integrada em
redes digitais, independentemente da integragdo num dispositivo®®. Sdo os dispositivos
digitais que armazenam a prova digital, e esta pode consistir em imagens ou em ficheiros,
sendo também nesses dispositivos eletronicos que se pode criar a prova digital através da
utilizagdo de redes sociais, sistemas de intranet ¢ sistemas de internet. Ressalvamos que
a informagdo sera o conjunto de “factos que se demonstram relevantes para a producao
de prova e, consequentemente, para a descoberta da verdade”®, logo, necessita de conter
forca probatoria para que consiga provar um facto.

Adotando esta defini¢ao, podemos questionar se um contrato redigido com auxilio
de um computador ¢ uma prova digital, porém, para respondermos a esta questao temos
de distinguir entre um contrato elaborado com auxilio de um computador e assinado
eletronicamente e um contrato também elaborado com auxilio de um computador, mas ao
qual se apde uma assinatura autografa. Ora, o contrato elaborado por meios eletronicos,
mas sem uma assinatura aposta, ou com uma assinatura autografa, ndo serd uma prova
digital, pois tratar-se-4 apenas de um documento em papel. Alids, tal como entende
TARUFFO, quando o computador ¢ utilizado apenas como “um processador de textos, no
lugar de uma maquina de escrever (...), o resultado final € um documento ordinario que
pode ser apresentado como qualquer outro tipo de prova escrita”®®. No entanto, caso o
contrato tenha sido criado através de um computador e contenha uma assinatura
eletronica, entdo consubstanciard uma prova digital. Nao releva que seja apresentado em

formato digital, no monitor do computador, ou ja impresso, o que importa ¢ que esteja

ici%C3%AAncias_processuais_e_dificuldades_da_investiga%C3%A7%C3%A30 (acedido em 12 de
marco de 2024).

62 LAMBELHO, RJP, p. 24.

63 D1IAS MEIRELES, 4 Prova, pp. 101-102.

64 J. MARTINS CAVACO, A Apreenséo de Correio Eletronico no Processo Penal Portugués: Um Estudo a
Luz do Artigo 17.° da Lei do Cibercrime, Dissertagdo de Mestrado em Direito Publico pela Faculdade de
Direito da Universidade Nova de Lisboa, 2018, p. 5, disponivel em
https://run.unl.pt/bitstream/10362/58346/1/Cavaco_2019.pdf (acedido em 5 de abril de 2024).

85 M. TARUFFO, 4 Prova, Traducio de Jodo Gabriel Couto, Brasil, Marcial Pons Ed., 2014, p. 83, disponivel
em https://edisciplinas.usp.br/pluginfile.php/5111774/mod_resource/content/0/Aula%2006%20-
%20Michele%20Taruffo%20-%20A%20Prova.pdf (acedido em 17 de abril de 2024).

27


https://www.academia.edu/34967684/a_prova_digital_em_2017_reflex%C3%B5es_sobre_algumas_insufici%C3%AAncias_processuais_e_dificuldades_da_investiga%C3%A7%C3%A3o
https://run.unl.pt/bitstream/10362/58346/1/Cavaco_2019.pdf
https://edisciplinas.usp.br/pluginfile.php/5111774/mod_resource/content/0/Aula%2006%20-%20Michele%20Taruffo%20-%20A%20Prova.pdf
https://edisciplinas.usp.br/pluginfile.php/5111774/mod_resource/content/0/Aula%2006%20-%20Michele%20Taruffo%20-%20A%20Prova.pdf

assinado e tenha sido criado através de um dispositivo, como o computador, através do
qual sera possivel extrair a informacdo constante do contrato. Ademais, um contrato
redigido com auxilio de um computador com assinatura eletréonica ¢ um documento
eletronico, que se insere na categoria de prova digital, visto que o documento eletronico,
e assim o contrato em questdo, ¢ aquele que ¢ elaborado, reproduzido ou transmitido
através da utilizagdo de meios tecnologicos. O importante ndo é o que esta escrito nem o
suporte onde se encontra, mas antes a “particular combinagdo de zeros e uns que,
armazenada em alguma parte, tem o conteudo que lhe atribuimos”®®.

Uma vez que a prova digital ¢ nova no elenco dos meios de prova, existem
divergéncias entre os ordenamentos juridicos, que reagiram de maneiras diferentes a
novidade: alguns sistemas criaram nova legislagao para esta nova prova, outros sistemas
tentaram estabelecer uma correspondéncia com os existentes conceitos probatdrios e
aplicam sempre que possivel as regras existentes de forma analoga (por exemplo, fazem
depender a admissibilidade da prova eletrénica da sua semelhanga a prova documental
em papel), mas a maioria dos sistemas adota uma combinacio das duas op¢des®’. Sem
uma definicdo que seja acolhida uniformemente, e prevendo que cada uma traduz
caracteristicas desta prova que a distinguem dos outros meios de prova, assumimos que
qualquer defini¢do corre o risco de ficar desatualizada, com a mudanga constante
provocada pela Era Digital.

Na lei penal portuguesa, a prova digital encontra-se regulada na Lei n.° 109/2009,
de 15 de setembro, que aprovou a Lei do Cibercrime e transpods para a ordem juridica
interna a Decisao Quadro n.° 2005/222/JAl, do Conselho, de 24 de fevereiro, relativa a
ataques contra sistemas de informacao, e adaptou o direito interno a Convengao sobre
Cibercrime do Conselho da Europa. Tendo consolidado num diploma muitas das normas
relativas a criminalidade informatica, “por esta lei sdo introduzidas na ordem juridica
portuguesa disposi¢des inovadoras, criando novas figuras processuais. Por outro lado, sao
adaptados ao ambiente informatico, ou digital, institutos de processo penal que, em si
mesmos, ndo conseguiam adequar-se as novas realidades tecnologicas”®. A Lei n.°

109/2009, de 15 de setembro, ¢ ainda complementada pelo CPP (artigos 187.° a 190.°) e

%6 LACERDA, CDP, p. 16.

67'S. MASON e D. SENG, Electronic Evidence, University of London Press, 2017, p. 18, disponivel em
https://www.jstor.org/stable/j.ctv512x65.9 (acedido em 12 de abril de 2024).

% P. VERDELHO, “A nova Lei do Cibercrime”, SCIENTIA IVRIDICA — Revista de Direito Comparado
Portugués e Brasileiro, Tomo LVIII, N.° 320 — Outubro/Dezembro, Universidade do Minho, 2009, p. 734,
disponivel em https://pt.scribd.com/document/513762415/A-Nova-Lei-Do-Cibercrime-PP-Pedro-
Verdelho (acedido em 15 de abril de 2024).
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pela Lei n.° 32/2008, de 17 de julho, que transpde para a ordem juridica interna a diretiva
n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de margo, relativa a
conservagdo de dados gerados ou tratados no contexto da oferta de servicos de
comunicagdes eletronicas publicamente disponiveis ou de redes publicas de
comunicagdes®’.

Relativamente ao Processo Civil, no CPC e no CC ainda ndo ha uma referéncia
expressa a prova digital, pelo que a opg¢ao legislativa foi a de remeter o assunto para o
Reg. (UE)n.°910/2014 e para o DL n.° 12/2021, que regulam a forma e a forga probatoéria

dos documentos eletrénicos. Nao existindo, portanto, regulacdo expressa no CPC, a

questdo que se segue ¢ como se pode obter esta prova digital.

3. Obtencao da Prova Digital

Uma vez que a prova digital ¢ a informacdo obtida através de um dispositivo
eletronico, nesta incluem-se tanto os textos eletronicos (mensagens) como as imagens, 0s
dudios e os videos. Tendo em aten¢do que ndo existe, no DPC, quaisquer normas que

~ L+ 70 .. ,
contemplem a producdo de prova eletronica’™, pode obter-se prova digital tanto através

dos dispositivos digitais como das redes.

3.1. Através de redes Internet e Intranet

Tomando em conta o histérico deixado pelos registos e pelos ficheiros nos
computadores, navegar online pode produzir prova digital ao utilizar-se o correio
eletronico, ao visualizar-se sites online ou ao transferir-se ficheiros entre computadores.

A Internet ¢ um agregado mundial de redes onde os computadores estdo
interligados, existindo “uma interconexdao de maquinas que permite O acesso a

informagdes sobre e em qualquer lugar do mundo”’?. Ha cada vez mais computadores

8 J. CONDE CORREIA, “Prova digital: as leis que temos e a lei que deviamos ter”, Revista do Ministério
Publico, N.° 139, Julho-Setembro 2014, p. 29.

0 F. ANDRADE e M. SILVA, “O documento eletronico: suporte e formato”, Revista da Ordem dos Advogados
N.° 3-4, julho-dezembro 2021, p. 602, disponivel em https:/portal.oa.pt/media/134334/francisco-
andrade.pdf (acedido em 3 de abril de 2024).

"L H. PEREIRA GONCALVES, O Valor Probatério das Imagens Recolhidas nas Redes Sociais, Dissertagio de
Mestrado Integrado em Ciéncias Policiais pelo Instituto Superior de Ciéncias Policiais e Seguranga Interna,
XXV Curso de Formagao de Oficiais de Policia, 2013, p. 19, disponivel em
https://comum.rcaap.pt/bitstream/10400.26/32203/1/0%20Valor%20Probat%C3%B3ri0%20das%20Imag
ens%20Recolhidas%20nas%20Redes%20Sociais%20-%20Asp.%20Gon%C3%A7alves.pdf (acedido em
15 de abril de 2024).
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que estdo ligados entre si pela Internet, através da troca de mensagens em “ambiente de

72 de forma a

rede, naquilo que se entende como uma ‘computagdo distribuida
cooperarem para partilhar dados e informacao.

Para além da Internet, também a Intranet pode ser uma fonte de obtengdo de
prova digital. Efetivamente, sendo a Intranet uma rede de computadores privada que
auxilia na gestdo interna de empresas, ela pode facilitar na obtencdo de prova através de
informacdes trocadas entre departamentos, como o registo de quadros de profissionais.

A rede ¢, portanto, uma estrutura pela qual circula a informagdo, podendo
aceder-se a imagens, videos, “contetdo de e-mails, didrios eletronicos, dados de trafego,

dados de localizacdo, entre outros”’®

, que podem depois ser utilizados como prova. A
extragdo da prova da rede pode ser realizada manualmente, ou seja, através do acesso
manual e direto ao conteido do correio eletrénico ou ao conteudo de mensagens, por
exemplo. Mas podem ser adotadas também outras técnicas de extragdo, como a utilizacao
de um computador externo para, através de um codigo de comando, extrair a informagao

da rede, ou de técnicas que permitem aceder ao histdrico de a¢des, nomeadamente aos

dados ja apagados’.

3.2. Através de dispositivos digitais

Os dispositivos digitais sdo dispositivos eletronicos que utilizam dados e
processos discretos e numeraveis para todas as suas operacdes. Qualquer dispositivo que
utilize um computador de qualquer tipo nas suas operagdes ¢ parcialmente digital. Assim,
por dispositivos digitais deve entender-se computadores no seu sentido mais amplo,
rastreadores de condicionamento fisico e elementos de domética’™ (como sistemas de
aquecimento central automatizados, ou medidores de energia inteligentes), pois muitos

destes compartilham recursos importantes com dispositivos de computacdo mais

2 BRANDAO, 4 prova, p. 41.

3 S. FIDALGO, “A utilizagdo de inteligéncia artificial no Ambito da prova digital — direitos fundamentais
(ainda mais) em perigo”, in A. MIRANDA RODRIGUES (Coord.), 4 Inteligéncia Artificial no Direito Penal,
Volume I, Coimbra, Almedina, 2020, p. 133.

4 Neste sentido, S. GOODISON, R. DAVIS e B. JACKSON, “Digital Evidence and the U.S. Criminal Justice
System Identifying Technology and Other Needs to More Effectively Acquire and Utilize Digital Evidence”
in S. GOODISON, R. DAVIS e B. JACKSON, Digital Evidence and the U.S. Criminal Justice System, RAND
Corporation, 2015, pp. 5-6, disponivel em https://www.jstor.org/stable/10.7249/j.ctt15sk8v3 (acedido em
28 de marco de 2024).

> Tecnologia recente responsavel pela gestdo de todos os recursos habitacionais, resultante da fusdo da
palavra Domus (casa) com a palavra Robotica (ato de automatizar, realizar agdes de forma automatizada).
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reconhecidamente convencionais, como desktops, laptops ¢ tablets, seguindo o modelo
de input-processing-output'®.

Dentro dos dispositivos digitais pode extrair-se prova digital de ficheiros,
mensagens, imagens ou videos, historico de registo, ficheiros cache (cdpias temporarias
das informac6es sobre a atividade do utilizador na Internet, como os sites visitados ou 0s
conteddos visualizados), ficheiros eliminados ou metadados (dados sobre outros dados
que permitem auxiliar na identificacéo, descricéo e localizagdo de informagdo’”).

Os tablets e os smartphones sdo dispositivos moveis digitais’ e “combinam as
funcionalidades dos computadores pessoais com as aplica¢des de telefone e camara”’®,
pelo que tanto os telemoéveis como os computadores podem ser utilizados para se obter
provadigital. Sendo assim, podemos afirmar que € dos dispositivos digitais que se retiram

as mensagens instantaneas, porque elas séo enviadas de e para dispositivos digitais.

4. Meios de Prova Digital

A prova digital ndo ¢ uma novidade, mas sim um resultado da Era Digital em que
vivemos. Cabe, neste sentido, esclarecer quais os meios de provas digitais que podem
surgir para compreendermos se as mensagens instantdneas sdo prova digital. Assim
sendo, podem ser meios de prova digital um printscreen, uma mensagem de correio

eletronico, um ficheiro informatico, uma fotografia ou uma gravacao, de dudio ou de

6 Neste sentido, G. WEIR e S. MASON, “The sources of electronic evidence” in S. MASON e D. SENG,
Electronic  Evidence, University of London Press, 2017, p. 1, disponivel em
https://www.jstor.org/stable/j.ctv512x65.8 (acedido em 11 de abril de 2024). O input-processing-output
(IPO) é uma ferramenta visual utilizada para descrever um fluxo de trabalho, o fluxo de informagGes ou
atividades num sistema. Um diagrama IPO ajuda a identificar todos os fatores que influenciam um processo
e todos os resultados do processo, e oferece uma abordagem estruturada para analisar e melhorar o sistema.
O diagrama IPO consiste em trés colunas que listam as entradas a esquerda, descrevendo o processo no
meio e, em seguida, rastreando os resultados a direita. Ao diagramar um processo desta forma, quase todas
as empresas - incluindo informética, analise de sistemas e analise empresarial - podem identificar melhor a
causa de um problema e melhorar o desempenho de um sistema. Veja-se, Adobe Experience Team, Learn

how to use the input-process-output (IPO) model, disponivel em
https://business.adobe.com/blog/basics/learn-about-the-input-output-model (acedido em 11 de abril de
2024).

" Por exemplo, numa chamada telefonica, permitem a identificagdo do equipamento utilizado, da
sua localizacdo ou da origem, destino e duracdo da chamada, e nos ficheiros de texto, dudio, fotografias e
videos, alojados nos dispositivos eletronicos, os metadados podem indicar a data da criagdo do ficheiro e o
seu formato. Sobre os metadados, veja-se B. W. KERNIGHAN, Understanding the Digital World, Princeton
University Press, 2017, pp. 19, 202, 230, 247 e 248, disponivel em https://www.jstor.org/stable/j.ctvc775pg
(acedido em 2 de maio de 2024).

78 Neste sentido, veja-se M. ROSCINI, “Digital Evidence as a Means of Proof before the International Court
of Justice”, Journal of Conflict & Security Law, Oxford University Press, 2016, pp. 541-542, disponivel
em https://academic.oup.com/jcsl/article/21/3/541/2525376 (acedido em 19 de abril de 2024).

" BRANDAO, 4 prova, p. 40. Ainda neste sentido, WEIR e MASON, Electronic, p. 10.
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video. Para além destes, o Short Message Service ou a prova retirada de redes sociais ou
de plataformas digitais destinadas ao envio de mensagens instantaneas podem ser também
meios de prova digital.

O printscreen ¢ uma captura do ecra e tem a funcao de mostrar o que se encontrava
no ecra no momento em que foi tirado, podendo ser enviado em imagem ou num
documento, se previamente colado neste. Uma vez formado digitalmente, serd um meio
de prova digital.

A mensagem de correio eletronico, ou e-mail (abreviatura de electronic mail), é
um meio que permite uma comunicacdo a distancia “de forma célere, segura e mais
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sofisticada que outros meios existentes””, sendo um meio de prova digital. Segundo o

artigo 2.°, n.° 1, alinea b) da Lei n.° 41/2004, de 18 de agosto (com a redagdo da Lei n.°
16/2022, de 16/08), que transpde para a ordem juridica nacional a Diretiva n.°
2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento
de dados pessoais e a protecao da privacidade no sector das comunicagdes eletronicas, o
e-mail ¢ “qualquer mensagem textual, vocal, sonora ou grafica enviada através de uma
rede publica de comunicagdes que possa ser armazenada na rede ou no equipamento
terminal do destinatario até que este a recolha”. ORTUNO NAVALON descreve também o
correio eletronico como um “sistema instantaneo de comunicagdo, de textos escritos,
imagens € sons, entre um emissor € um ou multiplos destinatarios, mediante o uso de
enderecos eletronicos previamente conhecidos pelos intervenientes”8L,

O ficheiro informatico ¢ o ficheiro guardado em qualquer tipo de memoria
eletronica permanente e que esta disponivel para ser usado por programas informaticos e
pode ser considerado a versdo contemporanea dos documentos em papel. Além deste,
também as fotografias e as gravagoes, de dudio ou de video, podem servir como meio de
prova digital.

O Short Message Service, vulgo SMS, € um servico de mensagens curtas de texto

até 140 caracteres. Depois de enviado, 0 SMS entra num servidor que automaticamente o

reenvia ao destinatario escolhido através da indicacdo do numero de telefone. Tal como

8 V. AZEVEDO MONTEIRO, Os meios de obtengdo de prova no ambiente digital: o correio electrénico,
Dissertacdo de Mestrado em Direito Criminal pela Faculdade de Direito da Universidade Catdlica
Portuguesa do Porto, 2016, p- 6, disponivel em
https://repositorio.ucp.pt/bitstream/10400.14/21400/1/Dissertacao%20de%20Mestrado%?20final%20Vera
%20Monteiro%20345014024.pdf (acedido em 3 de abril de 2024).

81 M. ORTUNO NAVALON, La Prueba Electrénica Ante los Tribunales, Tirant lo Blanch, 2014, p. 77 apud L.
PIRES DE SOUSA, O Valor Probatorio do Documento Eletronico no Processo Civil, 2.* ed., Coimbra,
Almedina, 2017, pp. 102-103.
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indica PIRES DE SOUSA, ¢ assim que se acede judicialmente as mensagens € ao seu
contetido®, uma vez que aquelas ficam no servidor por onde passam.

Os softwares de conversagdo, como o Skype, o Zoom ou o FaceTlime, permitem,
tal como o nome o indica, conversar com pessoas que se encontrem em qualquer parte do
mundo. Podem ser usados para fazer chamadas de video e de voz gratuitas entre duas
pessoas, bem como fazer chamadas de grupo, enviar mensagens num chat pessoal, enviar
imagens ou videos e compartilhar ficheiros. Com estas plataformas pode produzir-se
prova de gravagao (audio ou de video), ou uma prova que resulte de uma conversa escrita.

As redes sociais (como o Facebook, o Instagram, o Twitter ou o Tik Tok) sao
plataformas onde as pessoas podem consumir contetido de outros gratuitamente, partilhar
0 seu proprio contetido e conectar-se com outras pessoas através de gostos, comentarios
e mensagens privadas. Para NASCIMENTO GOMES, as redes sociais sdo “estruturas
(sociais) compostas por entidades relacionadas entre si. As entidades podem ser pessoas,
organizagdes, bens patrimoniais ou outro qualquer conceito (...). Por outro lado, os
servicos de redes sociais como o Facebook, LinkedIn ou StarTracker, sdo solucdes
informaticas que disponibilizam um meio de representacao das redes sociais a que 0s seus
participantes pertencem’®,

Atualmente, sdo poucos os que nao utilizam plataformas de conversacdo em
ambiente digital como meio de comunicagdo € ndo sO, uma vez que ja se celebram
contratos por esta via, e ¢ nestas plataformas que surgem as mensagens instantaneas,
sendo necessario esclarecer como se introduz no processo este tipo de mensagens como

um meio de prova.

82 PIRES DE SOUSA, O Valor, p. 117.

8 J. NASCIMENTO GOMES, “Anélise de redes sociais ao servico da investigacdo”, Revista do Ministério
Publico, N.° 123, Julho-Outubro, 2010, p. 312, disponivel em https://rmp.smmp.pt/analise-de-redes-
sociais-ao-servico-da-investigacao/ (acedido em 1 de abril de 2024).
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III. APROVADIGITAL NO PROCESSO CIVIL: O CASO DAS MENSAGENS
INSTANTANEAS

A prova digital ¢ a informagao eletronica com valor probatério, que ¢ armazenada,
transmitida, extraida ou retirada de dispositivos digitais, ¢ ¢ um dos desenvolvimentos
mais salientes da Era Digital e do seu impacto no Direito.

Atualmente, hd cada vez mais uma utilizacdo macica das tecnologias de
informacao e comunicagao, assistindo-se a um modelo social de comunicagdo pessoal
que se altera a grande velocidade®®, como o demonstra a comunicagio generalizada
através de telemoveis e de aplicagdes. Neste sentido, de seguida iremos esclarecer o que
sd0 as mensagens instantdneas e como ¢ que podem servir como meio de prova digital,
tal como explicitar as condigdes da sua admissibilidade. E uma vez esclarecido qual o
meio adequado ou suporte para a sua entrada no processo, ¢ possivel tratarmos da sua

eficacia probatoria.

1. As mensagens instantineas como prova digital

Com a expansdo da Internet e das tecnologias de informagdo e comunicagao,
novas mudangas surgiram no dia a dia de cada individuo, e, evidentemente, o Direito ndo
pode ficar indiferente a esta revolugdo digital. Portanto, com o aparecimento de novos
meios de comunicagdo, nasceram também novos meios de prova, nomeadamente de
prova digital, como conversas efetuadas em aplicagdes digitais.

As mensagens instantdneas, ou instant messaging, sdo mensagens trocadas em
tempo real através de uma aplicacdo ou de um software incorporado num dispositivo
digital. Estas mensagens ocorrem entre dois ou mais utilizadores, caso se trate de uma
conversa de grupo, através de uma comunicagdo privada, podendo cada um verificar
quem esta online, ou disponivel, para além de ser possivel enviarem ficheiros, imagens,

audios ou videos®®.

8 A. SALAS VELASCO, “La utilizacién de las tecnologias de la comunicacion e informacién (TIC) y sus
efectos en la practica de la prueba en el proceso” in J. QUINTANA PELLICER, M. HERNANDEZ ¢ F. PEREZ
DURAN (directors), XXIX Jornades Catalanes de Dret Social - Noves tecnologies i relacions laborals, 2.*
ed., Generalitat de Catalunya, Centre d’Estudis Juridics i Formacié Especialitzada, p. 219, disponivel em
https://cejfe.gencat.cat/web/.content/home/publicacions/jornades_catalanes/xxix_jornades_catalanes dret

_social.pdf (acedido em 14 de abril de 2024).

8 C.-M. VAUCLAIR et al., Instant messaging and relationship satisfaction across different ages and cultures.
Cyberpsychology: Journal of Psychosocial Research on Cyberspace, 17 (3), Article 8, p. 1, disponivel em
https://repositorio.iscte-iul.pt/bitstream/10071/30921/1/article_99745.pdf (acedido em 1 de maio de 2024).
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As mensagens instantaneas sao o resultado da utilizacao de aplicagdes que podem
ser instaladas em smartphones, computadores ou tablets, que permitem a cada pessoa
comunicar com 0s seus contactos, pressupondo que esses contactos tenham também
instalado e configurado a aplicagdo no seu dispositivo. Frequentemente, o instant
messaging ¢ encontrado em aplicagdes como o Skype, o WhatsApp, o Telegram, o Zoom,
0 FaceTime ou o Messenger.

Para que as mensagens instantaneas funcionem como esperado, ou seja, para que
as mensagens sejam enviadas e recebidas em tempo real, cada parte tem de estar
disponivel a0 mesmo tempo, apesar de as aplicagcdes de envio de mensagens instantaneas
permitirem que existam interacdes entre utilizadores assincronos, estando uma parte
online e a outra parte offline, ou ndo disponivel. Nesse caso, apesar de enviada, a
mensagem apenas ¢ recebida e lida pelo destinatario quando este estiver disponivel.

As mensagens instantdneas ndo se limitam apenas a mensagens escritas, uma vez
que ¢ possivel realizar chamadas de video, enviar e partilhar ficheiros, e existe ainda o
protocolo Voice over Internet Protocol — VolP. Ora, a voz sobre o protocolo Internet &
uma tecnologia que permite aos utilizadores estabelecer chamadas telefonicas através da
Internet, “convertendo um sinal de voz anal6gico num conjunto de sinais digitais, sob a
forma de pacotes com enderecamento IP, que podem ser enviados, designadamente,
através de uma ligacdo a Internet (preferencialmente em banda larga)”®®.

Assim sendo, para além de mensagens escritas, cada utilizador pode também
enviar mensagens de voz, fazer telefonemas ou chamadas de video, necessitando, para
1sso, de um computador pessoal equipado com microfone e cdmara, ou um smartphone
ou um tablet com as mesmas caracteristicas. A diferenca entre as mensagens instantaneas
escritas e as SMS assenta no facto de estas poderem ser enviadas através de qualquer
operadora de telecomunicag¢des, que ndo precisa de ser a mesma entre remetente e
destinatario, sem uma necessaria ligacao a Internet, mas com um custo associado. Pelo
contrario, o instant messaging exige que ambas as partes tenham ligacao a Internet para

enviar e receber mensagens, mas os dispositivos de troca de mensagens nao tém de ser

8ANACOM - Autoridade Nacional de Comunicagdes, 2. O que é a VolIP?, disponivel em
https://www.anacom.pt/render.jsp?contentld=907539 (acedido em 28 de marco de 2024). O IP, ou Internet
Protocol, ¢ um protocolo que permite que se envie informacao, sob a forma de pacotes, de um computador
pessoal para outro, através da Internet. Geralmente, quando um utilizador estabelece uma ligagao a Internet,
o prestador de servico (Internet Service Provider - ISP) atribui um endereco IP publico ao computador,
identificando-o na rede Internet.
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obrigatoriamente telemodveis, podendo haver troca de mensagens instantaneas através de
computadores, fablets, telemoveis ou qualquer outro dispositivo ligado a Internet.

Em algumas aplicagdes as mensagens instantaneas e as chamadas ficam entre
quem as realizou, uma vez que existe uma encriptagio ponto-a-ponto®’ das mesmas, o
que significa que apenas podem ser acedidas e desencriptadas no dispositivo de cada
utilizador, logo, mais ninguém as pode ler, ver ou ouvir. Além disso, pode ser permitido

que cada pessoa escolha o que partilha, como aparece online®®

ou quem pode falar
consigo®’.

Hé ainda aplicagdes, como o WhatsApp, que possibilitam que se enviem
mensagens temporarias, uma funcionalidade opcional que cada utilizador pode ativar para
uma maior privacidade. Os usuarios podem ativar as mensagens temporarias em todas as
conversas ou apenas em conversas especificas. Em conversas individuais, cada utilizador
pode configurar as mensagens para desaparecerem apos 24 horas, 7 dias ou 90 dias, sendo
que se ndo abrir o WhatsApp durante o tempo de duracdo da mensagem, esta desaparece
da conversa. No entanto, a mensagem pode ainda ser pré-visualizada até a pessoa com
quem se estd a trocar mensagens abrir a aplicagdo. Apesar de cada parte poder criar uma
copia de seguranca antes de uma mensagem desparecer, incluindo a mensagem
temporaria nessa copia de seguranca, esta sera apagada ao restaurar os dados a partir de
uma copia de seguranca, perdendo o utilizador a mensagem®.

E possivel também apagar as mensagens enviadas e a propria copia das mensagens
enviadas ou recebidas no telemovel, mas ha aplicagdes onde caso alguma mensagem seja
apagada, a outra parte consegue verificar que houve uma eliminacdo da mesma, com a
informacdo de que o seu contacto “Apagou esta mensagem”. Contudo, hd outras

aplicacdes em que tal ndo ¢ verificavel, como no Telegram, em que nada ¢ dito sobre se

a mensagem foi ou ndo apagada no telemovel do contacto com quem se comunica. No

87 A encriptagdo ponto-a-ponto ¢é utilizada durante as conversas, e permite que as mensagens fiquem
acessiveis apenas pelo remetente e pelo destinatario. Ou seja, antes de a mensagem ser enviada do
dispositivo do remetente, ¢ trancada criptograficamente e s6 o destinatario possui as chaves para a abrir.
Além disso, as chaves mudam sempre que uma mensagem ¢ enviada. A encriptagdo ¢ efetuada
automaticamente, sem ser preciso configurar a aplicagdo para tal.

8 Cada utilizador pode personalizar as definigdes de privacidade para escolher se todos, apenas os seus
contactos, os seus contactos exceto algum, ou que ninguém veja quando esta online e quando utilizou a
aplicacdo pela ultima vez, sabendo que se ndo partilhar essas informag¢des também ndo podera ver quando
€ que os outros contactos estiveram ou estao disponiveis.

89 Cada pessoa pode excluir as mensagens nio solicitadas (spam) e impedir que niimeros desconhecidos
entrem em contacto consigo, silenciando os numeros desconhecidos.

% Informacdo retirada do Centro de Ajuda do site oficial da aplicagio WhatsApp, disponivel em
https://faq.whatsapp.com/673193694148537/?1ocale=pt PT (acedido em 12 de margo de 2024).
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Telegram ¢ também possivel criar “chats secretos”, onde a eliminacao das mensagens por
uma parte ird originar a solicitagdo a outra parte para também as apagar.

Das conversas digitais resultam, portanto, tanto mensagens de texto (escritas)
como mensagens que contém imagens, audios ou videos, todas podendo ser utilizadas
como prova de algum facto. Tendo como base a defini¢do ja adotada supra, as mensagens
instantaneas serdo, pois, uma prova digital, uma vez que consistem em informagdes, em
suporte informdtico ou em suporte papel se forem impressas, criadas através de
dispositivos digitais, entenda-se, smartphones ou computadores.

Sabendo que um documento ¢ qualquer objeto elaborado pelo homem com o fim
de reproduzir ou representar uma pessoa, coisa ou facto (artigo 362.° do CC),
questionamos se a mensagem apresentada pode ser considerada um documento eletronico
e, por conseguinte, uma prova documental, e se ¢ apresentada como tal no processo. Para
isso, iremos analisar a definicdo de documento e a sua abrangéncia, para que se esclareca

se um documento eletronico é, de facto, um documento.

2. Proposicdo da prova: as mensagens instantaneas como prova documental

2.1. A prova documental no CC portugués

A prova documental ¢ uma prova real e representativa, uma vez que, apesar de o
juiz ndo estar presente no momento em que ocorre o facto objeto da prova, fica a
conhecé-lo através do contacto com o documento. Ao distinguirmos o documento da
declaragdo que o documento contém, esclarecemos a eficicia probatdria do documento
narrativo, “que constitui sempre prova indireta do facto narrado - assim, por exemplo, o
recibo (documento) que o credor passa ao devedor ndo prova diretamente o pagamento,
80 prova que o credor escreveu ou mandou escrever a declaragdo, esta é que, por sua
vez, prova o pagamento”®.

No Coédigo de Seabra, de 1867, a prova era abordada como resultado, pelo que a
prova documental seria “a que resulta de documento escripto” (artigo 2420.°), sendo a

prova definida no artigo 2404.° do mesmo Codigo como “a demonstracao da verdade dos

factos allegados em juizo”.

% Ac. do TRC de 09.11.2021, proferido no processo n.° 3755/19.0T8LRA.C1 (Relator Fontes Ramos),
pesquisavel em www.dgsi.pt.
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Oferecendo uma revisdo destes conceitos, o atual CC, no seu artigo 341.° trata a
prova como meio de obten¢do de um resultado, logo, “A prova sera, sempre, o resultado

92 0 artigo 362.° do CC mantém, contudo, que a prova

do meio de prova que se produziu
documental “¢ a que resulta de documento”, pelo que importa saber o que €, entdo, o
documento.

Tal como entendido por CARNELUTTI, documento pode abranger “qualquer meio
de prova”, “qualquer meio objectivo de prova com exclusdo do testemunho”, “qualquer
objecto que traduza uma vontade ou pensamento”, ou um “escrito contendo qualquer
facto ou objecto”®. Ou seja, tem de se adotar uma defini¢do suficientemente ampla de
documento, de modo a abranger todos os seus sentidos possiveis, podendo o documento
consistir num documento escrito (documento em sentido estrito) ou num meio técnico
que permita a revelagdo direta dos factos objeto da prova.

GUAsP refere que a prova documental ndo tem como caracteristica principal a sua
estrutura escrita nem tem uma fun¢do representativa do meio de prova, mas sim “visa
todos os objectos susceptiveis de ser levados a presenga do juiz (...). Dai a sua defini¢do
de documento como ‘todo o objecto que pode ser utilizado como prova dentro do
processo’”%.

Nao se podera aceitar construgdes que, definindo documento como sendo “toda a
representacdo material destinada a reproduzir e idonea a reproduzir determinada
manifestacio do pensamento”®, descrevam apenas um documento como um escrito, uma
vez que essa orientacdo ndo alberga os meios mecanicos que fixam certos factos, como
uma fotografia, que pode revelar diretamente um facto, mas que nao reproduz uma
manifestagio de pensamento. E este também o entendimento de MASON e SENG, segundo
os quais o documento nao deve ser definido de forma estrita e apenas abranger o papel
escrito, devendo antes definir-se documento como qualquer coisa independentemente do
material em que se encontra, desde que seja escrito ou impresso € que possa servir de

prova®.

%2 DIAS MEIRELES, 4 prova, p. 130.

9 CARNELUTTI apud por J. GONGCALVES SAMPAIO, A prova por documentos particulares — Na doutrina, na
lei e na jurisprudéncia, Coimbra, Almedina, 1987, p. 53, nota de rodapé n.° 7.

% GuaAsP, citado por GONCALVES SAMPAIO, 4 prova, p. 54.

% CHIOVENDA, apud GONCALVES SAMPAIO, 4 prova, p. 53.

% S. MASON e D. SENG, “The foundations of evidence in electronic form”, in S. MASON e D. SENG,
Electronic  Evidence, University of London Press, 2017, p. 44, disponivel em
https://www.jstor.org/stable/j.ctv512x65.10 (acedido em 12 de abril de 2024).
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Apesar de existirem conceitos, por vezes, divergentes, a generalidade da doutrina
admite que a prova documental ndo se pode referir apenas aos documentos em sentido
estrito, ou seja, aos documentos escritos, pelo que a prova documental deve abranger
todos os objetos materiais destinados a fornecer ao juiz a representagdo de um facto. E
neste sentido que o artigo 362.° do CC define amplamente documento como “qualquer
objeto elaborado pelo homem com o fim de reproduzir ou representar uma pessoa, coisa
ou facto”. Esta defini¢do abrange, assim, tanto os documentos escritos que contém uma
declara¢do® como os documentos nio escritos. Uma vez que, tal como entende MARQUES
MARTINS, a expressio qualquer objeto “refere um conjunto vastissimo, sendo infinito”%,
¢ importante esclarecer que o essencial a classificagdo como documento é, portanto, a
autoria humana, um contetdo representativo € um nexo teleologico entre a primeira e a
segunda, ou seja, uma “vontade de que ele tenha um contetdo representativo”®®.

Relativamente a autoria, a identidade do autor do documento releva, apenas e em
principio, se estiver em causa um documento que contenha uma declaracdo de ciéncia ou
de vontade, e ndo quando se estd perante uma reproducdo mecanica. Nos documentos
escritos, a assinatura ¢ um meio de prova da autoria, sendo através desta que o autor
assume a autoria (artigos 370.°, n.° 1,373.°,n.° 1, 374.°¢ 376.°, n.° 1 do CC).

Para valer como documento, este ainda tem de “reproduzir ou representar uma
pessoa, coisa ou facto”. Acompanhando MARQUES MARTINS, entendemos que, tendo de
expressar a pessoa, a coisa ou o facto, o documento ¢ um meio de representacdo de um
facto relevante para o processo, ndo representando nada em si mesmo, mas ¢ através dele

100

que o juiz constrdi uma representacao da realidade™". O documento €, portanto, “qualquer

objeto elaborado pelo ser humano através do qual se pode representar um facto”,

% Que podem consistir num documento em papel, assinado ou ndo, ou num simples guardanapo, por
exemplo.

% J. MARQUES MARTINS, “Documentos Eletronicos e Meios de Prova”, in A. MENEZES CORDEIRO (coord.),
Codigo Civil, Livro do Cinquentenario, Coimbra, Almedina, 2019, p. 798. LIMA REGO entende ainda que
o termo objeto ¢ demasiado extenso, optando por se referir aos “suportes duradouros que corporizam um
ato de comunicagao”. Vide, M. LIMA REGO, “O e-mail como titulo executivo”, in Estudos em homenagem
ao Prof. Doutor José Lebre de Freitas, 1, Coimbra, Coimbra Ed., 2013, p. 1023, disponivel em
https://www.mlgts.pt/xms/files/v1/Publicacoes/Artigos/2013/O_e-mail_como_titulo_executivo_-
_Margarida Lima Rego.pdf (acedido em13 de abril de 2024).

9 LEBRE DE FREITAS, 4 acdo, p. 273.

100 MARQUES MARTINS, Cédigo Civil, p. 801.

101 MARQUES MARTINS, Cédigo Civil, p. 803. No mesmo sentido, veja-se PIRES DE SOUSA, O Valor, p. 33,
que entende que a definicdo de documento ¢ tripla: o documento ¢ um objeto “(i) Representativo de um
facto com interesse para o processo; (ii) Compreensivo de uma unidade de informagao (independentemente
da natureza do suporte, do carater escrito e da concreta forma de expressao da informacao, v.g. escrita,
sonora ou visual) e (iii) De natureza moével, independentemente da sua tangibilidade imanente”.
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Sendo uma prova representativa, os documentos podem ainda ser diretamente
representativos, em que o ser humano estd em contacto com o objeto e extrai dele uma
representacdo, como no caso de uma fotografia. Dos diretamente representativos
distinguem-se os indiretamente representativos'%2, dos quais se retira uma representagio
através da utilizagdo de um equipamento que torne o seu contetido percetivel e inteligivel
(por exemplo, um video, em que € necessario recorrer-se a algum aparelho que reproduza
0 documento).

Podem também existir documentos escritos € documentos nao escritos. Enquanto
os documentos nao escritos se reconduzem as reprodugdes mecanicas (artigo 368.° do
CC), os documentos escritos sdo os “suportes duradouros que corporizam um ato de

comunicagio verbal sob forma escrita”%

, contendo uma declaragdo de ciéncia ou de
vontade. Entre eles encontram-se os documentos auténticos, que, nos termos do artigo
363.°,n.° 2 do CC, sdo exarados, com as formalidades legais, pelas autoridades publicas
nos limites da sua competéncia ou, dentro do circulo de atividade que lhe ¢ atribuido, pelo
notario ou outro oficial publico provido de fé publica. Para além dos documentos
auténticos, existem ainda os documentos particulares, que, por exclusdo, sao todos os
outros documentos escritos que ndo reunem os requisitos dos documentos auténticos
(artigo 363.°, n.° 2, 2.* parte, do CC).

Apesar de no CC portugués apenas estarem tipificados como documentos os

documentos particulares, os documentos auténticos € os documentos ndo escritos, a Era

Digital deu a conhecer o documento eletronico.

2.2. Os documentos eletronicos como prova documental

Numa primeira abordagem, o documento eletronico serd um objeto material em
que se obtém uma manifestagdo de vontade que representa um interesse para o processo,
podendo obter-se através dos “modernos meios reprodutivos, como a fotografia,

fonografia, cinematografia (...) ou similares”%.

192 Quanto a esta distingdo, vide MARQUES MARTINS, Cédigo Civil, p. 802, M. TEIXEIRA DE SOUSA, “O
valor probatério dos documentos eletronicos”, Direito da Sociedade da Informagdo, volume 11, APDI —
Associagdo Portuguesa de Direito Intelectual, Coimbra, Coimbra Ed., 2001, p. 185, e ainda PIRES DE
Sousa, O valor, p. 12.

108 LiMA REGO, Estudos, p. 1023.

104 J. ILLAN FERNANDEZ, La Prueba Electrénica, Eficacia y Valoracién en el Proceso Civil — Nueva Oficina
Judicial, Comunicaciones Telematicas (LEXNET) y el Expediente Judicial Electronico, 1.* ed., Canada,
Thomson Reuters, 2009, p. 356.
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Pode definir-se documento eletrénico como “um documento, criado em
linguagem bindria, armazenado em formato e suporte informatico, convertivel em
linguagem compreensivel ao homem e que pode ser modificado, copiado ou transmitido

por meios informaticos”%

, verificando-se que existe sempre uma interagao entre o autor
do documento (o utilizador do dispositivo digital) e os padrdes elétricos em que a
informacdo armazenada consiste, mediada por um sistema de codificagdo e de
interpretagdo gerido por um programa de computador, “que confere um especifico
significado ao padrdo: por exemplo, um processador de texto convertera a sequéncia (...)
01001011 (...) na letra ‘K%,

Segundo PIRES DE SOUSA, a formag¢do do documento eletronico contém trés fases:
a fase da criagdo, onde se utiliza um computador que, por sua vez, usa um programa
informdtico que converte a linguagem humana em linguagem binaria; a fase de
armazenamento, em que a informacao ¢ gravada em formato de ficheiro eletronico e em
diversos suportes (um CD, um disco rigido); e a fase de leitura, ou visualizagdo, onde ¢é
possivel a leitura do conteudo (texto, sons ou imagens). Por conseguinte, para o autor, o
documento, para ser classificado como eletronico, deve estar redigido em linguagem
binéria, armazenado em suporte informatico, 6tico, magnético ou outro, devendo ser
conversivel numa linguagem compreensivel para o Homem, recorrendo-se a um
programa informatico®®’,

No direito europeu, o documento eletronico € definido no Reg. (UE) n.° 910/2014,
sendo as suas forma e forga probatoria tratadas no DL n.° 12/2021, que cria “um
verdadeiro regime geral dos documentos electronicos, de indole jusprivatistica, destinado
a nortear as relagdes privadas assentes em documentos incorporeos”%®,

Segundo o artigo 3.°, n.° 35 do Reg. (UE) n.° 910/2014, o documento eletronico €
“qualquer contetido armazenado em formato eletronico, nomeadamente texto ou gravagao

sonora, visual ou audiovisual” e, uma vez suscetivel de representacdo como declaragao

escrita, ¢ equiparado ao documento particular (artigo 3.°, n.° 1 do DL n.° 12/2021).

105 ANDRADE e SILVA, ROA, p. 602.

106 MARQUES MARTINS, Cédigo Civil, p. 805.

107 PIRES DE SOUSA, Direito, pp. 430 e 431. No mesmo sentido, veja-se ANDRADE e SILVA, ROA4, p. 601.
108 A, PATRAO, “Assinaturas Electronicas, Documentos Electronicos e Garantias Reais — Reflexdes sobre a
viabilidade de Constitui¢do de Garantias Imobilidrias por Meios Electrénicos a Luz da Lei Portuguesa”,
Revista do Centro de Estudos de Direito do Ordenamento, do Urbanismo e do Ambiente, 2012, , p. 49,
disponivel em https://www.rcaap.pt/detail.jsp?id=oai:localhost:2011/80638 (acedido em 24 de marco de
2024).
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Podem existir documentos eletronicos declarativos e documentos eletronicos ndo
declarativos. Baseando-se a distingdo na existéncia ou inexisténcia de uma assinatura

segura do documento'®

, 0s documentos eletronicos declarativos serdo os que contenham
assinatura eletronica qualificada ou digital, e os documentos eletronicos nao declarativos
serdo os documentos eletronicos com assinatura simples ou sem assinatura. Estas
particularidades irdo ser analisadas infra, quando for apreciada a forga probatéria das
mensagens instantaneas.

BRANDAO distingue o documento eletronico do documento digital. Para o autor, o
documento eletronico ¢ “qualquer conteido armazenado em formato eletronico,
nomeadamente texto ou gravagdo sonora, visual ou audiovisual”!!®, abrangendo os
objetos materiais em que se identifique uma manifestacdo de vontade, desde que sejam
acessiveis por meios informaticos (fotografias, CD’s). Por outro lado, o documento
digital, entende BRANDAO, serd “um conjunto selecionado e organizado de objetos
materiais digitais (documentos eletrénicos) em conjunto com os meta dados que os
descrevem e com a interface ou conjunto de interfaces que facilitam o seu acesso,
acessiveis por meio de equipamentos computacionais adequados, por estarem codificados
em forma analdgica ou digitos binarios™*!.

Di1AS MEIRELES opta por distinguir entre documentos eletronico-digitais estaticos,
0s quais “ndo tém qualquer componente video ou audio, onde se insere o documento mais

9112

bagatelar, em exemplo um ficheiro pdf., como um printscreen”*, e documentos

eletronico-digitais dindmicos, que contém uma disposi¢ao dudio ou video.
Ha autores que distinguem ainda entre documento eletronico em sentido estrito e

documento eletronico em sentido amplo. O primeiro serd o “gravado de forma digital

9113

num suporte magnético” >, sendo apenas percetivel pelo Homem com o recurso a um

114

computador e a um sofiware. Mas em sentido amplo™*, o documento eletronico ¢é

elaborado pelo computador de forma definitiva, sobre um suporte papel ou outro que

traduza uma impressao (como um taldo emitido pela caixa Multibanco)!*°.

109 PIRES DE SOUSA, O Valor, p. 52.

110 BRANDAO, 4 prova, p. 46.

111 BRANDAO, 4 prova, pp. 46-47.

112 DIAS MEIRELES, 4 prova, p. 131.

113 TEIXEIRA DE SOUSA, DSI, p. 172.

114 puro CORREIA entende que os documentos eletronicos em sentido amplo sdo “simplesmente documentos
informaticos” (M. PUPO CORREIA, “Assinatura Electronica e Certificacdo Digital”, Direito da Sociedade
da Informagdo, volume VI, APDI — Associagdo Portuguesa de Direito Intelectual, Coimbra, Coimbra Ed.,
20006, p. 286).

115 TEIXEIRA DE SOUSA, DSI, p. 172.
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Tal como PIRES DE SOUSA, nao compreendemos esta distingdo, devendo adotar-se
uma concecdo unitaria de documento eletronico. Nestes termos, entendemos que o
documento eletronico serd o gravado de forma digital num suporte magnético, sendo
apenas percetivel pelo Homem com o recurso a um computador e a um software'’6, ¢ a
sua impressao serd o meio de prova através do qual o documento eletrénico entrara no
processo.

Urge esclarecer, neste momento, se os documentos eletrénicos podem
reconduzir-se a prova documental.

Os dados de um documento eletrénico representam sempre uma realidade, pelo
que a fungdo representativa esta garantida. TEIXEIRA DE SOUSA, contudo, questiona se ndo
se podera objetar que o documento eletronico “em si mesmo (...) ndo permite visualizar
a realidade que nele esta representada ou reproduzida, dado que sem um aparelho que
faca a leitura dos dados armazenados nesse documento ndo ¢ possivel torna-los
perceptiveis pelos sentidos humanos”!'’. Seguimos, no entanto, a conclusdo do proprio
autor, segundo a qual, tal como quando estd em causa uma fita de som ou de video,
também os documentos eletronicos permitem a percecao dos factos de forma indireta, o
que ndo impede a sua inser¢ao na defini¢do do artigo 362.° do CC.

Para além de ser um meio através do qual se obtém a representacdo de um facto,
o documento eletronico é também resultado de uma atividade humana®'® pois as
operagdes na sua elaboracdo sdo realizadas pelo Homem, e o facto de poderem nao ser
totalmente controladas por uma pessoa ndo lhes retira o carater de prova documental,
porquanto também as reproducdes mecanicas ndo sdo totalmente controladas
humanamente e sao qualificadas como documentos (nao escritos).

O documento eletronico € criado por um ser humano e € apto para representar um
facto, pelo que, tal como BARBIERI ¢ ANDRADE, ndo se questiona se o documento

eletronico € um documento, mas sim que tipo de documento esta em causa quando se esta

116 Veja-se PIRES DE SOUSA, Direito, p. 435 ¢ ANDRADE e SILVA, ROA, p. 603.

117 TEIXEIRA DE SOUSA, DSI, pp. 184-185.

118 TEIXEIRA DE SOUSA, DSI, pp. 185-186, entende que ha dois tipos de documentos eletrénicos: os
documentos eletronicos que sdo o produto de uma atividade humana desenvolvida para representar ou
reproduzir uma realidade (um contrato celebrado por duas partes) e documentos eletronicos que nao
representam uma realidade, ndo podendo ser valorados como meios de prova documental (registos
informaticos que comandam o processo de fabrico de um produto por robos). Estes, contudo, t€ém também
relevancia probatoria, podendo ser objeto de uma pericia, por exemplo.
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119 A duavida é, portanto, se podem ser

perante um documento assim desmaterializado
considerados um objeto.

Segundo CARNELUTTI, “qualquer matéria apta a formar uma coisa representativa
pode entrar (no conceito) de documento”*?°. Ora, o documento eletrénico compreende
um “padriao eletromagnético estavel registado em tiras concéntricas de um disco

9121

rotativo”*“", retirando-se dai a sua esséncia material quando gravado num disco rigido

(Hard Drive Disk), ou um “padrdo de cargas elétricas distribuidas por
micro-transistores”??, caracteristica do documento gravado no sistema de
semi-condutores que constitui a unidade de estado solido (Solid State Drive), que se
encontra em smartphones ou nos tablets. Ou seja, na esséncia do documento eletrénico

h4 sempre eletricidade!®

, pelo que teremos de analisar se a eletricidade pode entrar na
nogao de objeto ou se se trata de uma matéria, sendo esta ultima orientacdo a que os
fisicos seguem.

Vendo a questdo sob o olhar juridico, ¢ no Direito Penal que se avalia se a
eletricidade ¢ um objeto ou ndo, debatendo-se se a eletricidade € a “’coisa’ subtraida no
crime de furto (v. artigo 203.%/1 Cédigo Penal)”*?*, FARIA COSTA, no seu comentério ao
artigo 203.° do CP aceitou essa orientacdo'?®, mas a solugdo ¢ problematica, uma vez que,
tal como assinalado por MARQUES MARTINS, “o mote do dissenso no Direito Penal tera
mais que ver com o que o destinatario comum da regra penal entende por ‘coisa’ (...) do

128 pelo que da nossa parte a

que propriamente com a natureza fisica da eletricidade
palavra objeto tem de ser analisada tendo como base a fun¢do da norma do artigo 362.°

do CC.

119 D. BARBIERI e F. ANDRADE, Documento electrénico como meio de prova, em Espanha e em Portugal,
Acerco de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM, Cidade do
México, 2010, p. 74, disponivel em https://archivos.juridicas.unam.mx/www/bjv/libros/6/2940/6.pdf
(acedido em 15 de abril de 2024).

120 B CARNELUTTI, Sistema di Diritto Processuale Civile I — Funzione e composizione del processo, Padova,
1936, p. 693 apud MARQUES MARTINS, Codigo Civil, p. 808.

121 MARQUES MARTINS, Cédigo Civil, p. 803.

122 M ARQUES MARTINS, Cédigo Civil, pp. 803-804.

123 Neste sentido, MARQUES MARTINS, Cédigo Civil, p. 804.

124 MARQUES MARTINS, Cédigo Civil, p. 808.

125 J. FARIA COSTA, “Artigo 203.° (Furto)” in J. FIGUEIREDO DIAS (fund.), Comentdrio Conimbricense do
Codigo Penal — parte especial, volume 1, tomo II, 2.* ed., Coimbra, Gestlegal., 2022, pp. 45-46. O autor
refere que, uma vez que sdo uma por¢ao da realidade com valor econdémico, “as energias, as chamadas
energias ‘mecanicas’ (...), por contraposi¢ao a energia humana (forg¢a de trabalho) e as energias animais,
sdo também coisas em um sentido juridico-penal”, ressalvando que tais energias sdo tidas como coisas para
o Direito Penal desde que sejam “controlaveis e quantificaveis”.

126 MARQUES MARTINS, Cédigo Civil, p. 809.
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Nao existindo no CPC referéncias expressas ao documento eletronico como meio
de prova, até ao seu aparecimento, o documento teria de exprimir uma linguagem
convencional, de ser inteligivel em si mesmo e estaria vinculado a uma coisa. Contudo, e
apesar de ter por “paradigma uma concecgao tradicional de documento como um escrito
vinculado a um suporte material, fisicamente tangivel, a qual constitui uma subespécie de

documento”?’

, 0 CC adota um conceito abrangente de documento. Alias, aquando da
elaboracdo do CC, a revolugdo digital era ainda uma realidade muito distante, apenas
percetivel a uma estreita minoria, pelo que, seguindo PUPO CORREIA, “também as
mensagens escritas por meios electronicos e respectivos registos informaticos devem ser
considerados como verdadeiros documentos, face a amplitude da defini¢do ao art. 362.°
do Céd. Civil, que é sabiamente ampla e tecnologicamente neutra”?%,

A Era Digital possibilitou a elaboragdo de documentos sem um suporte material —
os documentos eletronicos — pelo que se impoe “uma concecdo dogmatica de documento

que supere a exigéncia do suporte escrito”!?®

. Consequentemente, no presente, o
documento deve representar um facto interessante para o processo em causa, deve ter uma
natureza movel e deve compreender uma unidade de informagdo, ndo existindo uma
dependéncia da natureza do suporte, do carater escrito ou da forma de expressdo da
informagdo, que pode ser escrita, visual ou sonora. Ja ndo se exige o suporte papel, mas
o documento tem de transmitir alguma informagao e tem de ter carater duradouro. Assim
sendo, o documento eletrénico ¢ um verdadeiro documento, inserindo-se na defini¢ao
avangada pelo CC!®, e apesar das notorias singularidades da sua criagio, transmissio e
armazenamento, desde logo porque o conteudo daquele pode ser expresso em diversos
formatos (formato Word, PDF™! ou, tratando-se de uma fotografia, em formato JPEG ou

PNG™?), do exposto resulta que tanto o documento tradicional como o documento

eletrénico cumprem os trés requisitos mencionados no artigo 362.° do CC, pelo que,

127 PIRES DE SOUSA, O Valor, pp. 32-33.

128 pypo CORREIA, DS, p. 284.

129 PIRES DE SOUSA, O Valor, p. 33. No mesmo sentido, veja-se F. PEREIRA RODRIGUES, Os Meios de Prova
em Processo Civil, Coimbra, Almedina, 2015, p. 74.

130 No mesmo sentido, J. ENGRACIA ANTUNES, “Os contratos eletronicos B2C”, Revista Electrénica de
Direito, volume 32, N.° 3, Faculdade de Direito da Universidade do Porto, outubro 2023, p. 56, disponivel
em https://ciencia.ucp.pt/ws/portalfiles/portal/88123010/76114936.pdf (acedido em 13 de abril de 2024)
181 O Microsoft Word é um programa que permite a criacio de documentos, através de um processador de
texto. O PDF (Portable Document Format) ¢ um formato que permite a partilha de documentos entre
diferentes softwares ou sistema operacional utilizado por cada pessoa.

182 O formato JPEG (Joint Photographic Experts Group) ¢ um algoritmo de compresso e representagio
de imagens digitais, utilizado em telemdveis e camaras digitais, mas que contém perdas de qualidade. O
formato PNG (Portable Network Graphic) é um algoritmo de compressao sem perdas, um substituto do
JPEG. Neste sentido, KERNIGHAN, Understanding, pp. 292-293.
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apesar de se poder encontrar em suporte magnético, “o documento eletrénico ¢ uma nova
espécie de documento, que se ndo encontra especificamente prevista no CC, sendo certo
que para efeitos probatérios (ou outros) pode ser equiparado ao documento escrito ou a
reprodugio mecanica”®,

A resposta a questao colocada serd, portanto, afirmativa: o documento eletrénico
pode subsumir-se a noc¢ao do artigo 362.° do CC, ndo colidindo com a mesma, uma vez
que o documento deve ser “um qualquer registo de informacao, independentemente do

formato ou suporte utilizado para regista-la”*3*.

2.3. As mensagens instantineas como um documento eletrénico

Como referido, os utilizadores da Infernet podem enviar mensagens escritas,
imagens, videos, mensagens de voz, fazer telefonemas ou chamadas de video, através das
plataformas adequadas a esse resultado. As mensagens instantdneas sdo, portanto, um
documento eletrénico, pois, conjugando o artigo 3.°, n.° 35 do Reg. (UE) n.° 910/2014
com o artigo 362.° do CC, sdo um qualquer objeto elaborado pelo homem, com um
conteudo armazenado em formato eletronico, com o fim de reproduzir ou representar uma
pessoa, coisa ou facto. Como qualquer documento, estas mensagens podem ser, em
principio, um documento escrito ou um documento ndo escrito.

No caso da mensagem instantanea escrita podemos questionar, contudo, se se trata
de um documento escrito, pois existe uma diferenca em relagcdo ao “escrever tradicional
na medida em que os caracteres sdo gravados num suporte magnético e sao legiveis com
recurso a um monitor”13,

Os elementos essenciais de um documento (particular) escrito sdo “(i) um suporte
idoneo a receber e conservar a aposicdo de sinais graficos; (ii) a
recognoscibilidade/inteligibilidade dos sinais graficos apostos ou impressos e (iii) a

subscri¢do”t®. Por conseguinte, a mensagem que contenha um texto escrito e cuja captura

133 MARQUES MARTINS, Cédigo Civil, p. 810.

133 ANDRADE e SILVA, ROA, p. 600. MASON e SENG entendem ainda que o documento serd um suporte no
qual a informacdo é armazenada, podendo a definicdo de documento abarcar qualquer suporte no seu
ambito, uma vez que se trata de uma defini¢cdo ampla. Assim, MASON e SENG, Electronic, p. 46.

135 A GRAZIOSI, “Premesse ad una Teoria Probatoria del Documento Informatico”, Rivista Trimestrale di
Diritto e Procedura Civile, 1998, pp. 487-488 apud PIRES DE SOUSA, Direito, p. 432.

136 PIRES DE SOUSA, O Valor, p. 14. PUPO CORREIA avanga que “existe substancial equivaléncia do
documento electronico em sentido estrito aos documentos escritos cartulares ou em papel, ja que um escrito
¢ um conjunto de sinais apostos por qualquer meio ou técnica sobre um suporte qualquer, desde que tais
sinais se mantenham legiveis ap6s o transcurso de algum tempo, de modo a satisfazer as duas finalidades
essenciais do documento escrito” (neste sentido, PUPO CORREIA, DSI, pp. 287-288). Por outro lado,
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do ecra tenha sido impressa constitui uma declaragao escrita, pelo que a questao € se a
mensagem cujo printscreen nao tenha sido impresso constitui ou ndo uma declaragdo
escrita. Mas ndo podemos deixar de considera-la como uma declaragdo escrita, pois o
facto de se encontrar em suporte informatico nao lhe retira o carater escrito: apesar de nao
estar em suporte papel, a mensagem instantdnea com conteudo textual transmite um
pensamento humano exteriorizado através de palavras de um determinado idioma,
expresso em caracteres alfabéticos e numéricos, sobre um determinado suporte que
permite a sua visualizagio'®’.

Ja as reprodugdes mecanicas sao documentos nao escritos, € estdo consagradas no
artigo 368.° do CC, nos termos do qual s3o consideradas como documentos “as
reproducdes fotograficas ou cinematograficas, os registos fonograficos e, de um modo
geral, quaisquer outras reprodugdes mecanicas de factos ou de coisas”.

Pressupondo o artigo que o carater de reproducdo tem de resultar do proprio
documento, e ndo da forma de exteriorizagdo do seu conteudo, entdo as fotografias e os
videos constantes das mensagens sdo uma reproducdo mecanica e, uma vez que o CC
portugués distingue entre documentos escritos e reprodugdes mecanicas, depreende-se
que estas ndo sdo documentos escritos. Contudo, um documento ndo escrito ¢ ainda um
documento, enquadravel no regime da prova documental, pelo que a mensagem como
uma reprodu¢do mecanica sera também um documento eletronico. Tal como entende
LEBRE DE FREITAS, nos documentos ndo escritos estard também implicita uma
manifesta¢cdo de um pensamento humano quando esta manifestagdo seja uma “simples
escolha do objeto (pessoa, coisa ou facto) reproduzido ou representado: nesta medida,

poderéd talvez dizer-se que a reproducdo ou representagdo ¢ sempre funcdo duma

manifesta¢do da mente humana, que através do documento afirma a sua correspondéncia

TEIXEIRA DE SOUSA, pronunciando-se antes da entrada em vigor do DL n.° 290-D/99, de 2 de agosto,
atualmente revogado pelo atual DL n.° 12/2021, entendeu que “o documento electronico em sentido estrito
ndo ¢ identificavel com o documento escrito quando este ¢ entendido no seu sentido comum, que € o de um
texto gravado num papel ou suporte semelhante”, acabando por se questionar se o documento eletronico
armazena um texto e se pode valer como um documento escrito, uma vez que o documento eletronico nem
sempre tem uma aparéncia fisica semelhante & do documento escrito. Vide, TEIXEIRA DE SOUSA, DSI, pp.
187-188.

137 M. PuPO CORREIA, “Comércio Eletronico: Forma e Seguranga”, in A. PINTO MONTEIRO (coord.), A4s
Telecomunicagoes e o Direito na Sociedade da Informagdo, Coimbra, Instituto Juridico da Comunicagao,
1999, p. 235. O autor entende que a particularidade de o texto criado ou recebido e estar arquivado num
suporte informatico e ser acessivel apenas no monitor de um computador “ndo retira a esse texto o caracter
de um escrito”. Veja-se, a esse respeito, PUPO CORREIA, DS, p. 288.
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a realidade, mas sem que necessariamente todo o conteido da representacdo ou
reprodugio seja um seu produto”38,

Se o autor enviou ao réu uma mensagem, o seu destinatario pode fazer da
mensagem o uso que entender, nomeadamente apresenta-la como prova, pois sera
fornecida por quem ¢ o seu legitimo detentor, depois de disponibilizada de forma
espontanea pela outra parte®. E, assim, o destinatario da mensagem que sobre a mesma
tem disponibilidade, e ndo o remetente. A questdo ¢ a seguinte: como apresenta-la no
processo? Ora vejamos.

Para trazer as mensagens instantdneas ao processo, podem ser utilizados trés
meios: dar acesso ao servidor onde estao alojadas (por exemplo, tratando-se de mensagens
trocadas no Messenger, a parte pode dar acesso a sua conta Facebook), apresenta-las ja
gravadas num suporte digital (num CD ou numa pen), ou apresenta-las impressas*®, ou
seja, capturar o ecra e imprimir esse printscreen. Neste ultimo caso, a parte que apresenta
esse documento como meio de prova pode requerer a certifica¢ao notarial do facto, o que
significa que o notario vai atestar o facto e elaborar um certificado que comprove o
mesmo, consignando “com precisdo o facto certificado e, em especial, a forma como ele
veio ao [seu] conhecimento”, nos termos do artigo 163.° do Cédigo do Notariado.

Quando se trate de uma fotografia, de uma mensagem audio ou de um video, estas
podem ser exibidas na audiéncia final, por aplicagdo analogica do artigo 604.°, n.° 3,
alinea b) do CPC**, sendo a visualizagio da mensagem no proprio dispositivo digital
equiparada as reproducdes mecanicas (artigo 368.° do CC), uma vez que o documento €
enquadravel nas reprodugdes mecanicas, porque ¢ um documento ndo escrito.

Por outro lado, as mensagens de texto, como um documento eletronico escrito,

ndo tém esse carater de reprodugdo para efeitos de aplicagdo do artigo 368.° do CC:

138 J. LEBRE DE FREITAS, 4 Falsidade no Direito Probatério, 2.* ed., Coimbra, Almedina, 2013, p. 114.

139 F este o entendimento da jurisprudéncia. Vide, o Ac. do TRP de 20.01.2016, proferido no processo n.°
1145/08.4PBMTS.P1 (Relator Artur Oliveira) e o Ac. do TRP de 03.04.2013, proferido no processo n.°
856/11.1PASIM.P1 (Relator Artur Oliveira), ambos pesquisaveis em www.dgsi.pt.

140 A impressdo da conversa em papel serd o meio de prova pelo qual a mensagem entra no processo ou,
caso ndo se adote uma conce¢do unitaria de documento eletronico, sera um documento eletronico em
sentido amplo. ANDRADE e SILVA entendem que o documento eletronico é elaborado em bits e ndo em papel,
logo a sua impressao € uma copia do documento eletronico, mas num suporte diferente. Veja-se, ANDRADE
e SILVA, ROA, p. 613.

141 O artigo 604.°, n.° 3, alinea b) do CPC dispde que, na audiéncia final, depois da tentativa de conciliagio
das partes, sdo exibidas as reproducdes cinematograficas ou os registos fonograficos, podendo o juiz
determinar que a exibigao se faga apenas com assisténcia das partes, dos seus advogados e das pessoas cuja
presenga se mostre conveniente.
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apenas a sua exteriorizagdo ¢ uma reproducio, e ndo o seu conteudo*?. Neste sentido,
estas mensagens devem ser apresentadas com o articulado em que se aleguem os factos
correspondentes (artigo 423.°, n.° 1 do CPC). Nao sendo juntos com o articulado
respetivo, essas mensagens podem ser apresentadas até 20 dias antes da data em que se
realize a audiéncia final, sendo a parte condenada em multa (exceto se provar que nao os
pdde oferecer com o articulado), segundo o artigo 423.°, n.° 2 do CPC. Apds este limite
temporal, s6 sdo admitidos os documentos cuja apresentacao nao tenha sido possivel até
aquele momento, bem como aqueles cuja apresentacao se tenha tornado necessaria em
virtude de ocorréncia posterior (artigo 423.°, n.° 3 do CPC).

Neste sentido, se os documentos eletronicos, tal como os documentos tradicionais,
representam factos interessantes para o processo, tém uma natureza movel e
compreendem uma informacdo, entdo as mensagens instantaneas, enquanto documentos
e integrando-se no conceito de prova documental, s3o suscetiveis de serem apresentadas

como prova em tribunal como um documento eletronico.

3. Admissibilidade das mensagens instantaneas como prova digital

Para serem admissiveis como prova digital, as mensagens instantaneas, como
documentos eletronicos, tém de ser auténticas, integras, imutdveis e confiaveis, formando
estes requisitos o principio da fiabilidade da prova digital. Além disso, a prova digital tem
ainda de ser legitima.

O conceito fiabilidade ¢ frequentemente utilizado para descrever o facto de uma
coisa merecer confianca, podendo desdobrar-se em duas dimensdes qualitativas: a
fiabilidade, que indica que a prova ¢ capaz de representar os factos que atesta, e a
autenticidade, que demonstra que a prova é o que representa’®®,

As mensagens instantaneas t€ém de ser genuinas, € um documento ¢ genuino se o

seu autor real, isto €, a pessoa que o formou materialmente (ou por conta de quem ele foi

142 Em sentido contrario, COSTA E SILVA considera que caso se imprima o ficheiro que contém um contrato
(portanto, um documento eletronico), existe ja uma reproducdo mecanica desse ficheiro. Vide, P. COSTA E
SILVA, “Transferéncia electronica de dados: a formagao dos contratos (O Novo Regime dos Documentos
Eletronicos)”, Direito da Sociedade de Informacgdo, volume I, APDI — Associacdo Portuguesa de Direito
Intelectual, Coimbra, Coimbra Ed., 1999, p. 212.

143 5. MASON e A. STANFIELD, “Authenticating electronic evidence”, in S. MASON e D. SENG, Electronic
Evidence, University of London Press, 2017, p- 193, disponivel em
https://www.jstor.org/stable/j.ctv512x65.14?searchText=Authenticating+electronictevidence&searchUri=
%2Faction%2FdoBasicSearch%3FQuery%3DAuthenticating%2Belectronic%2Bevidence&ab_segments
=0%2Fbasic_search_gsv2%?2Fcontrol&refreqid=fastly-default%3Ad763f8db3e966cctlea69885afd3d09d
(acedido em 12 de abril de 2024).
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materialmente formado), coincidir com o seu autor aparente, ou seja, com a pessoa que
nele surge como autor'**, Tal como entende LEBRE DE FREITAS, esta coincidéncia entre a
autoria real e a autoria aparente pode designar-se de autenticidade, “num sentido
originario do termo que ¢é valido para qualquer tipo de documento”*®. Mas ndo sendo o
documento genuino, a declaragio do autor real que ele contém serd irrelevante'*®, ficando
a sua eficacia probatéria dependente da livre convicgdo do juiz.

Tal como ira ser referido adiante, as mensagens instantaneas sdo um documento
nao assinado, pelo que para se ter a certeza de que o documento eletronico ¢ apresentado
contra o autor do mesmo, tem de ser estabelecida a sua autoria real, “a efetuar por meios
que nada tém a ver com a subscri¢do”*’. Contudo, LEBRE DE FREITAS entende que, sem
a autoria estabelecida, temos um documento que ndo pode ser utilizado como meio de
prova.

Poderiamos avangar que a relevancia ¢ também um requisito de admissibilidade,
mas ndo seria correto. Ora, a mensagem instantanea ¢ utilizada como meio de prova
porque tem relevdncia juridica para o objeto do processo, sendo fundamentada por
questdes de justi¢ca e contribuindo para a descoberta da verdade e boa decisdo da causa,
sendo relevante se conseguir tornar mais ou menos provavel a existéncia do facto alegado
no caso em questdo. Mas essa relevancia € apenas uma “condi¢do da sua pertinéncia a
prova, verificada em fungdo dos interesses concretos em causa”*® logo, ndo ¢ um
requisito do conceito de documento nem da sua eficacia probatoria.

Uma vez auténtica, relevante, integra, confiavel e imutavel, a prova digital cumpre
o principio da fiabilidade da prova digital. Contudo, e tal como refere DIAS MEIRELES,
“este principio, para estabelecer limites e caminhos, teria que ser tipificado na legislacao,
numa regulacio que se aproxima de uma teoria geral da prova digital e que permitira uma
peneira da prova em si mesmo”!. Sem regulagio, ainda mais fragil se torna esta prova,
nomeadamente em relagdo a identificacao do agente que, neste caso, envia a mensagem,

identificacdo que, por vezes, se pode tornar impossivel, porque “esta identidade nao pode

144 LEBRE DE FREITAS, 4 Falsidade, p. 23.

145 LEBRE DE FREITAS, 4 Falsidade, p. 24.

146 LEBRE DE FREITAS entende que essa declaragdo pode ainda ter relevancia juridica, mas ndo como objeto
de representagdo contida num documento, acrescentando que “o autor real dum documento que contrafaz
pode ser constituido na obrigacdo de indemnizar o autor aparente ou terceiros, mas o «documento» ¢ entao
tomado como meio de prova do ato ilicito, como objecto de natureza indiciaria e ndo representativa”.
Veja-se, LEBRE DE FREITAS, 4 Falsidade, p. 117.

147 LEBRE DE FREITAS, 4 Falsidade, p. 117.

148 _EBRE DE FREITAS, 4 Falsidade, p. 118.

149 DIAS MEIRELES, 4 prova, p. 127.
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ser asseverada visualmente”1°°

, podendo dizer-se que a prova digital € tanto mais fragil
quanto menor for a sua fiabilidade.

Por fim, hd uma permissdo geral de producdo de qualquer prova, exceto se for
proibida, pelo que, apesar de a prova digital ndo estar expressamente tipificada, ndo
vigora nenhuma regra que limita os meios de prova admissiveis aos tipificados. No
entanto, questionamos se o juiz pode admitir e valorar esta prova digital quando proferir
a sua decis@o ou se se trata de uma prova ilicita, isto porque as mensagens que acabam
por ser partilhadas no processo podem conter dados pessoais, colocando em causa a

privacidade, o direito ao sigilo da correspondéncia e o direito a reserva da intimidade da

vida privada.

4. A possivel ilicitude das mensagens instantineas

Os direitos fundamentais sao posig¢des juridicas individuais face ao Estado, isto &,
sdo “trunfos contra a maioria afectados por uma reserva geral imanente de
ponderacdo”®®l. Neste sentido, podemos dizer que ter um direito fundamental é ter um

2 uma vantagem para poder invocar um bem constitucionalmente

direito subjetivo®™
protegido.

De acordo com a CRP, ha duas categorias de direitos fundamentais: os direitos,
liberdades e garantias e os direitos e deveres economicos, sociais e culturais. Os direitos,
liberdades e garantias sdo um nicleo fundamental da vivéncia em sociedade, sendo
sempre invocaveis, mesmo sem uma lei que os proteja diretamente, e de uma dificil
restri¢do. Sado direitos, liberdades e garantias o direito a reserva da intimidade da vida
privada e o direito a inviolabilidade do domicilio e da correspondéncia (artigos 26.° € 34.°
da CRP), que protegem “um circulo nuclear da pessoa (grosso modo correspondente aos

direitos de personalidade)”*®3. Pelo contrério, os direitos econdmicos, sociais e culturais

dependem de condi¢des que os efetivem, e a sua nao concretizagcdo nao da aos cidadaos

1501, ALMEIDA, 4 Prova Digital, Librum Ed., 2018, p. 44.

151 J. REIS NOVAIS, Direitos Fundamentais e Justica Constitucional em Estado de Direito Democrdtico, 1.
ed., Coimbra, Coimbra Ed., 2012, p.15.

152 Segundo PRATA, um direito subjetivo é o “poder conferido pela ordem juridica a um sujeito para tutela
de um seu interesse juridicamente relevante, isto é, merecedor da tutela do Direito”. Ou seja, é um direito
de satisfacdo de um interesse proprio. Neste sentido, PRATA, Dicionario, p. 526.

153 P. MOTA PINTO, A proteccio da vida privada na jurisprudéncia do Tribunal Constitucional, relatorio
elaborado com a colaboracao da Assessora do Tribunal Constitucional, Dr.? Raquel Reis, p. 1, disponivel
em https://www.tribunalconstitucional.pt/tc/conteudo/files/textos/textos0202035.pdf (acedido em 14 de
fevereiro de 2024).
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o poder de obrigar o Estado a agir (por exemplo, o direito ao trabalho, a habitagdo, a
seguranga social ou ao ensino). Os direitos fundamentais, contudo, sdo distintos dos
direitos de personalidade.

Cada parte no processo ¢ titular de situagdes juridicas ativas de personalidade,
relacionadas com “bens de personalidade atinentes a propria pessoa tutelada e que se
relacionam, nomeadamente, com a sua vida, integridade fisica e moral, honra, bom nome,
privacidade e imagem”*®. E neste cenario que surgem os direitos de personalidade, que
traduzem direitos subjetivos que incidem sobre “bens pessoalissimos e que projetam a
propria personalidade humana”®°. Mas ao contrério dos direitos fundamentais, os direitos
de personalidade impdem-se em todos os niveis ¢ em todas as dire¢des, incluindo nas
relagdes entre privados.

Em principio, o remetente de uma mensagem pode usa-la para efeitos probatorios,
“uma vez descartada a confidencialidade da mensagem enviada ou algum dever especial
de sigilo que possa impender, quer pela natureza da mensagem quer pela qualidade dos
intervenientes nessa comunicagéo electronica” . E essencial perceber, portanto, se o juiz
pode admitir uma mensagem instantanea apresentada como prova por uma das partes,
sem a outra parte saber que iria ser utilizada para tal, ou se tal consubstancia uma prova
ilicita por violagdo do direito fundamental ao sigilo da correspondéncia e do direito de
personalidade a intimidade da vida privada. Ressalvamos que ndo se trata de um problema
novo, pois o raciocinio ¢ também aplicavel as cartas em suporte papel, mas ganhou uma

dimensdo maior com o surgimento das mensagens instantaneas.

4.1. Limitacoes do direito a prova e a inexisténcia de normas sobre prova

ilicita no DPC

Constitucionalmente consagrado, o direito a prova dispde que “A todos ¢
assegurado o acesso ao direito e aos tribunais para defesa dos seus direitos e interesses
legalmente protegidos” (artigo 20.°, n.° 1 da CRP). No artigo 413.° do CPC esta também
estabelecido que “O tribunal deve tomar em consideracdo todas as provas produzidas”,

logo, o juiz deve basear a sua convic¢do nos meios idoneos de prova, que levam a

154 G. DRAY, “O Direito a reserva da intimidade da vida privada. O artigo 80.° do Cédigo Civil de 1966 in
A. MENEZES CORDEIRO (coord.), Codigo Civil, Livro do Cinquentendrio, Coimbra, Almedina, 2019, p. 565.
155 DRAY, Cddigo Civil, pp. 565-566.

1% Ac. do TRP de 03.12.2013, proferido no processo n.° 37/12.7TBALJ-A.P1 (Relator José Igreja Matos),

pesquisavel em www.dgsi.pt.
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resolucao do litigio. O Processo Civil pretende obter decisdes justas que sirvam as partes,
favorecendo-se a procura da verdade material, mas sempre respeitando a legalidade e a
protecdo de direitos que poderdo ser ofendidos pela aquisi¢do ou utilizagdo da proval®’.

O direito a prova atribui as partes uma liberdade para demonstrar quaisquer factos
cuja prova entendam que lhes ird dar razdo, mesmo que nao tenham o encargo do 6nus da
prova. Este direito, no entanto, ndo ¢ absoluto, podendo ser limitado intrinseca ou
extrinsecamente. Segundo CASTELO BRANCO, “Os limites intrinsecos do direito a prova
deduzem-se da tutela constitucional de diversos direitos fundamentais e concretizam-se
naqueles pressupostos ou condi¢des que, por natureza, devem ser observados por
qualquer prova, podendo reconduzir-se a pertinéncia e a licitude da prova. Os limites
extrinsecos derivam do caracter processual do direito a prova e concretizam-se na
observancia das formalidades processuais imprescindiveis para o seu exercicio”'®. Ou
seja, o direito a prova ¢ limitado pela inadmissibilidade de provas ilicitas, traduzidas num
“desvalor na formagdo da prova, a qual, (...) foi produzida (extraprocessualmente) ou
ingressou no processo, por meios ilegais ou ilegitimos, (...) violando ou postergando
principios fundamentais ou normas de direito material”**°. Mas para que nao se admita a
prova com base na sua ilicitude, esta tem de ser juridicamente relevante e justificada,
porque “Para poder comprimir o direito a prova, esse interesse tem de ser oponivel ao
direito probatorio”*®°,

Nio existe nenhuma regra no Processo Civil que regule a prova ilicita'®!. Contudo,
esta prova tanto surge no DPP como no DPC, quando colide com os direitos de
personalidade (artigo 70.° do CC), com o direito a intimidade da vida privada e familiar
(artigo 26.°, n.° 1 e 2 da CRP) e com o direito a inviolabilidade do domicilio e da
correspondéncia (artigo 34.° da CRP), direitos com tutela constitucional.

Pode existir ilicitude no modo de producao da prova (caso a prova revele um
segredo de Estado ou um segredo profissional) e nas alegacdes ilicitas, fundadas na prova
ilicita obtida por uma das partes e ndo contrariadas pela contraparte. ABRANTES define a

prova ilicita como a que ““se encontra afectada por ilicitude no que respeita ao seu modo

157 TRIGO MORGADO, Admissibilidade, p. 126.

1%8 C. CASTELO BRANCO, 4 Prova llicita: Verdade ou Lealdade?, Coimbra, Almedina, 2019, p. 83.

159 CASTELO BRANCO, 4 Prova, p. 87.

160 TRIGO MORGADO, Admissibilidade, p. 126.

161 A prova ilicita niio se confunde com a prova nula, existindo para esta um regime consagrado nos artigos
186.° e seguintes do CPC.
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de obtengio”*6?

, enquanto ALEXANDRE considera ilicita toda a prova “cujo modo de
obtencdo o direito material reprova, quer essa ilicitude se verifique dentro ou fora da
orbita processual”163,

Apesar de ambas as defini¢cdes serem corretas, ¢ evidente que nelas ficam de fora
as provas obtidas de forma licita, “mas cuja produgdo implicara uma violacao de direito
material, nomeadamente de direitos subjectivos de personalidade das partes ou de

terceiros”%*

, pelo que TARUFFO define prova ilicita como a prova adquirida de forma
ilegal ou ilegitima, por métodos criminalmente ilegais ou por atos que impliquem uma
violagdo dos direitos individuais constitucionalmente protegidos*®®.

Pode afirmar-se que a obtencdo de prova ¢ ilicita quando, na sua obtengdo, se
violam direitos fundamentais, direitos de personalidade ou os dados pessoais, pelo que
seguiremos a defini¢do avangada por FERREIRA DE OLIVEIRA: distinguindo-se a ilicitude
na obtencdo da prova e a ilicitude na produgdo da prova, a prova ¢ ilicita se o direito
material reprovar o seu modo de obtencdo ou se a sua produgdo consubstancia uma
violagdo de direito material'®®. Sabendo que, se a parte adquirir a prova de uma forma que
ndo viola o direito, ela sera obtida licitamente, mas que had uma producao ilicita no
“momento em que a prova ¢ aditada ao processo ou em que o seu conteudo €

efectivamente revelado’®’

, conclui-se que sempre que a produgado seja ilicita, a prova
serd também ilicita, mesmo que a sua obtengao seja licita.

Vejamos um exemplo: X apresenta como prova uma conversa de WhatsApp, com
texto, imagens, gravagdo de voz ou de video, que contém uma declaragdo de Y em como
lhe tem de pagar 5 000€ pela compra de um imdvel. Como autor da agdo, X pode afirmar
que o facto a provar € mais importante do que o que se deve preservar, como a eventual

invasdo da intimidade privada ou violacdo do sigilo da correspondéncia de Y, apenas

apresentando a conversa para se provar um direito e a realidade dos factos, fun¢ao da

162 J. ABRANTES, “Prova ilicita (Da sua relevancia em processo civil)”’, Revista Juridica da Associacdo
Académica da Faculdade de Lisboa, Lisboa Nova, Série, n.° 7 (Jul.-Set. 1986), p.12 apud Ac. do TRL de
15.04.2021 proferido no processo n.° 705/18.0T8CSC-A.L1-2 (Relator Carlos Castelo Branco), pesquisavel
em www.dgsi.pt.

163 I. ALEXANDRE, Provas ilicitas em processo civil, Coimbra, Almedina, 1998, p. 21.

184 S, FERREIRA DE OLIVEIRA, Admissibilidade da prova ilicita em processo civil, Dissertagio de Mestrado
em Ciéncias Juridico-Forenses pela Faculdade de Direito da Universidade de Lisboa, 2014, p. 19,
disponivel em https://repositorio.ul.pt/bitstream/10451/19879/1/ulfd130241 tese.pdf (acedido em 21 de
janeiro de 2024).

165 TARUFFO, La prova nel processo civile, Trattato di diritto civile e commerciale, Milano, Giuffre, 2012,
p. 76 apud FERREIRA DE OLIVEIRA, Admissibilidade, p. 19.

166 FERREIRA DE OLIVEIRA, Admissibilidade, p. 19.

167 FERREIRA DE OLIVEIRA, Admissibilidade, p. 21.
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prova constante do artigo 341.° do CC. A questao que se coloca ¢ se ¢ possivel apresentar
uma mensagem instantanea sem que se viole a reserva da intimidade privada ou o sigilo
da correspondéncia.

Ora, “Do dever de o tribunal tomar em consideragdo todas as provas produzidas e
do direito das partes a prova decorre que a recusa de um meio de prova devera ser sempre
fundamentada numa norma ou num principio juridico, ndo podendo o tribunal exercer
neste campo um poder discricionario”!%®. Uma vez que apenas o n.° 8 do artigo 32.° da
CRP se refere a prova ilicita, questionamos se em Processo Civil se pode recusar uma

prova com fundamento neste preceito constitucional.

4.2. A aplicabilidade do artigo 32.°, n.” 8 da CRP ao Processo Civil

O artigo 32.°,n.° 8 da CRP dispde que “Sao nulas todas as provas obtidas mediante
tortura, coacdo, ofensa da integridade fisica ou moral da pessoa, abusiva intromissao na
vida privada, no domicilio, na correspondéncia ou nas telecomunicagdes”. A primeira
vista, refere-se exclusivamente as “Garantias de processo criminal”, pelo que a sua
aplicagdo ao Processo Civil tera de se efetuar por analogia, apenas possivel se ndo se
tratar de uma norma excecional.

ALEXANDRE entende que o artigo 32.°, n.° 8 da CRP também se aplica as provas
obtidas por particulares, dado que o preceito limita os interesses do processo criminal pela
dignidade da pessoa humana e pelos principios fundamentais do Estado de Direito
Democratico, funcionando, assim, como garantia dos direitos, liberdades e garantias em
geral, aos quais estdo vinculadas também as entidades privadas (artigo 18.° da CRP)°.
Por conseguinte, para a autora, o artigo 32.°, n.° 8 da CRP ndo ¢ excecional, podendo ser
aplicado analogicamente ao Processo Civil, sendo que se “o art. 32° n° 8 CRP, ao prever
a nulidade de certas provas, visa conferir maior eficicia aos direitos fundamentais
violados aquando da sua obten¢do, ndo existem motivos para restringir o preceito ao
ambito do processo penal, ja que a lesdo desses direitos ndo ¢ menor pela circunstancia
de as provas se destinarem ao processo civil”’°,

J& SALAZAR CASANOVA entende que ndo se deve transpor analogicamente o

regime do artigo 32.°, n.° 8 da CRP para o Processo Civil, pois neste apenas existem as

1688 ALEXANDRE, Provas, p. 233.
169 ALEXANDRE, Provas, p. 235.
170 ALEXANDRE, Provas, p. 240.
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limitagdes do artigo 413.° do CPC (nunca se tendo introduzido outras limitagdes), ndo ha
um principio geral de proibi¢ao de obten¢do de prova e ndo basta a existéncia de um caso
ndo regulado para a aplicagdo analdgica, “sendo que, no caso da prova ilicita em processo
civil, a mesma ndo tem recebido resposta idéntica nas varias legislacdes”*’:. Além disso,
se ha solucdes diferentes no Processo Civil ¢ no Processo Penal para diferentes
problemas, entdo ndo se deve entender o artigo 32.°, n.° 8 da CRP como uma norma
aplicada imediatamente em todos os ramos processuais; caso o legislador tivesse
entendido que o desrespeito pelos direitos fundamentais deveria obstar a admissibilidade
dessa prova, entdo teria permitido “a parte rever a decisdo que tivesse sido decisivamente

influenciada pela prova ilicitamente obtida”!"2

, 0 que ndo ocorreu.

Também TRIGO MORGADO entende que, nao se encontrando na CRP nenhuma
referéncia a admissibilidade de provas ilicitas no Processo Civil, o artigo 32.°, n.° 8 da
CRP ndo lhe ¢ aplicavel. O autor refere que, estando em causa Direitos, Liberdades e
Garantias, o problema da admissibilidade da prova ilicita ¢ resolvido pela aplica¢ao do
artigo 18.°, n.° 1 da CRP, pelo que os tribunais, no ambito do direito probatorio, estardo
também vinculados a protecio desses Direitos, Liberdades e Garantias'’3. Como o direito
a prova ¢ também um direito fundamental, TRIGO MORGADO conclui que a violagdo de
um direito com dignidade para integrar o catdlogo constitucional pela prova representa
uma colisdo de direitos fundamentais, tendo de se harmonizar os interesses envolvidos
em concreto em cada caso, através da ponderagdo de interesses baseada no principio da
proporcionalidade (artigo 18.°, n.° 2 da CRP)!".

Quanto a este ultimo ponto, para TEIXEIRA DE SOUSA nao se deve aferir a ilicitude
ou licitude da prova segundo o critério da proporcionalidade, porque o direito a prova nao
pode prevalecer sobre o direito a privacidade, logo, tal solucdo permitiria que quem
violasse a privacidade de outrem obtivesse vantagens desse ato, para além de que
“ninguém aceitaria que um vulgar direito de crédito pudesse sobrepor-se a reserva da vida
privada do devedor, admitindo, por exemplo, que uma carta privada deste devedor

pudesse ser utilizada para demonstrar a sua incapacidade financeira para satisfazer o

171 Ac. do TRL de 15.04.2021, proferido no processo n.° 705/18.0T8CSC-A.L1-2 (Relator Carlos Castelo
Branco), pesquisavel em www.dgsi.pt.

172 1. SALAZAR CASANOVA, “Provas Ilicitas em Processo Civil — Sobre a Admissibilidade e Valoracdo de
Meios de Prova Obtidos pelos Particulares™, Direito e Justica, volume 18, 2004, p. 124, disponivel em
https://revistas.ucp.pt/index.php/direitoejustica/issue/view/687 (acedido em 18 de abril de 2024).

173 TRIGO MORGADO, Admissibilidade, p. 160.

174 TRIGO MORGADO, Admissibilidade, p. 162.
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crédito”!’®. Para o autor, o que deve ser proporcional ao sacrificio ¢ o direito que a parte
onerada pretende tutelar, ndo devendo existir uma proporcionalidade entre o direito a
prova de uma parte e o sacrificio do direito a vida privada da contraparte.

De facto, o legislador, no CPC, ndao se referiu a admissibilidade ou
inadmissibilidade da prova ilicita, ressalvando apenas os casos de limitagdes de produgao
de prova ou de certos meios de prova (nos artigos 433.° ¢ 607.°, n.° 2 do CPC, e nos artigos
364.°, n.° 1, 393.° e 394.° do CC). Todavia, analisando o artigo 417.°, n.° 3 do CPC,

176 ¢ legitima se a

verificamos que a recusa de cooperagao para a descoberta da verdade
obediéncia provocar a intromissdo na vida privada ou familiar ou na correspondéncia.
Seguimos, portanto, a posi¢do de ALEXANDRE, pelo que o artigo 32.°, n.° 8 da CRP se
deve aplicar analogicamente ao Processo Civil. Ora, o preceito constitucional pretende
que os direitos fundamentais sejam garantidos de uma forma eficaz, prevendo a nulidade
da prova obtida em violacdo desses direitos. Logo, ndo se deve restringir apenas ao
Processo Penal, uma vez que também no Processo Civil pode haver uma violagao grave
desses direitos.

Também no Processo Civil ndo se devem admitir as provas ilicitas'’’, desde logo
porque a prova obtida ilicitamente ndo sera confiavel para demonstrar a realidade factual,
mesmo admitindo-se que a credibilidade deve ser visualizada pelo juiz segundo a sua
livre convicgado sobre cada facto (artigo 607.°, n.° 5 do CPC). Para além disso, os tribunais
estdo sujeitos a lei (artigo 203.° da CRP), pelo que o principio da legalidade atribui ao
juiz o poder de rejeitar a utilizagdo de provas que violem normas do Processo Civil, tal
como as que possam colocar em causa a prote¢do da privacidade ou de outros direitos
protegidos legalmente.

178

Tendo as partes de manter uma postura leal, cumprindo o principio da boa-fé

decorrente do principio da cooperagdo (artigo 8.° do CPC), entdo o facto de a utilizacao

175 M. TEIXEIRA DE SOUSA, “A prova ilicita em processo civil: em busca das linhas orientadoras”, Revista
da Faculdade de Direito da Universidade de Lisboa — LISBON LAW REVIEW, N.° 2, 2020, pp. 42 ¢ 49,
disponivel em  https://www.fd.ulisboa.pt/wp-content/uploads/2021/10/Miguel-Teixeira-de-Sousa.pdf
(acedido em 17 de abril de 2024).

176 Segundo o principio da cooperagao, os magistrados, os mandatérios judiciais € as partes devem cooperar
entre si para que se obtenha, o mais breve e eficazmente possivel, a justa composicao do litigio.

177 Neste sentido, veja-se TEIXEIRA DE SOUSA, REDUL, pp. 19-20. O autor entende que a prova que ¢é
considerada ilicita no Processo Penal ndo pode deixar de o ser no Processo Civil, ndo sendo o artigo 32.°,
n.° 8 da CRP uma norma excecional, dado que “Num quadro constitucional manifestamente favoravel a
protec¢do de direitos fundamentais, a excepcionalidade nunca pode referir-se a uma norma — como € a que
se contém no art. 32.°, n.° 8§, CRP - destinada a essa mesma proteccao)”.

178 Tal como refere TRIGO MORGADO, a boa-fé pode ser invocada em dois cenarios: contra quem pretende
provar a verdade, mas viola direitos fundamentais da outra parte ao fazé-lo, ou contra quem pretende
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da prova ilicita ser o inico meio para se provar a realidade ndo pode justificar uma “cega
desvaloriza¢dao dos outros interesses, uma vez que ele apenas demonstra a urgéncia da

utilizagdo de uma prova para a protecio do interesse da procura da verdade”!’®

, até porque
assim nao se atenta em outros direitos envolvidos e que merecem igualmente protegao.
Procurando-se a verdade, ¢ necessario ponderar, tal como entendido por TRIGO
MORGADO, se prevalece a ilicitude da prova ou se tem mais peso a descoberta da verdade,
tendo sempre presente que se o Processo Civil se focar essencialmente na procura da
verdade, entdo “poderemos deparar-nos com uma justi¢a que, procurando a verdade, se
desvia da solugao justa, por desvalorizar todos os outros interesses da ordem juridica*°.

Ora, num caso em que esteja em causa a utilizacdo de uma mensagem instantanea
como meio de prova, pode ser invocado o direito a reserva da intimidade da vida privada,
o direito a palavra e o direito ao sigilo da correspondéncia. Importa verificar, portanto, se

existe uma violacao destes direitos.

4.3. A violacio do direito a reserva da intimidade da vida privada

A intimidade da vida privada'®

encontra-se consagrada no artigo 12.° da DUDH,
onde se declara que “Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua
familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e

182 sendo que “Toda e qualquer pessoa tem direito & protecgdo da lei contra

reputagdo
tais intervengdes ou tais ataques”, segundo o artigo 17.° do PIDCP®, Este direito tem
ainda consagragao internacional no artigo 8.°, n.° 1 da CEDH e no artigo 7.° da CDF.

A CRP determina no artigo 26.°, n.° 1, que a todos € reconhecido o direito a palavra

e a reserva da intimidade da vida privada e familiar, estabelecendo que as provas obtidas

defender os seus interesses, mas falta a verdade nas suas alegag¢des (veja-se, TRIGO MORGADO,
Admissibilidade, pp. 133-134).

179 TRIGO MORGADO, Admissibilidade, p. 136.

180 TRIGO MORGADO, Admissibilidade, p. 129.

181 A concretizagdo do direito a reserva da intimidade da vida privada surgiu em 1890, nos Estados Unidos
da América, com a publicag@o do artigo “The Right to Privacy”, na Harvard Law Review, de Samuel Warren
e Louis Brandeis. O artigo langou as bases da privacidade, reconhecendo que existiriam danos para a
violag@o daquela. Veja-se, S. WARREN e L. BRANDEIS, “The Right to Privacy”, Harvard Law Review, N.°
5, volume IV, 1890, disponivel em https://www.jstor.org/stable/1321160 (acedido em 20 de abril de 2024).
182 Declaracdo Universal dos Direitos do Homem, disponivel em
https://gddc.ministeriopublico.pt/sites/default/files/documentos/pdf/declaracao_universal dos direitos do
_homem.pdf (acedido em 25 de margo de 2024)

18 Pacto  Internacional ~ dos  Direitos  Civis e  Politicos, disponivel em
https://gddc.ministeriopublico.pt/sites/default/files/documentos/instrumentos/pacto_internacional sobre
os_direitos_civis_e_politicos.pdf (acedido em 30 de margo de 2024).
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mediante abusiva intromissao na vida privada no ambito do Processo Penal e do Processo
Civil, diga-se, serdo nulas (artigo 32.°, n.° 8).

O direito constitucional a reserva da intimidade da vida privada e familiar ¢
concretizado pelo artigo 80.° do CC, segundo o qual “Todos devem guardar reserva
quanto a intimidade da vida privada de outrem”. Este direito ¢ formado por outros dois
direitos, a saber: o direito a impedir o acesso de estranhos ou a captacao de informagdes
sobre a vida privada e familiar e o direito a que ninguém divulgue as informacdes que
tenha sobre a vida privada e familiar de outra pessoa. Impde-se, deste modo, definir a
vida privada.

GARCIA MARQUES define vida privada como o conjunto de “actividades,
situacdes, atitudes ou comportamentos individuais que, ndo tendo relagdo com a vida

184 entendendo

publica (...) respeitam estritamente a vida pessoal e familiar da pessoa
que o direito de reserva sobre a intimidade da vida privada ¢ um direito fundamental e
simultaneamente um direito de personalidade estrita, direta e incindivelmente ligado a
pessoa.

Tendo como base o artigo 192.° do CP, COSTA ANDRADE entende que a intimidade,
ou privacidade, se divide em privacidade em sentido material ¢ em privacidade em
sentido formal. A privacidade em sentido material serd a “4rea eminentemente pessoal
(...) e que, nos termos do art. 192°, compreende, nomeadamente, a vida familiar, sexual
ou doenga grave”, pelo que abrangerd “aqueles actos que, ndo sendo secretos em si
mesmo, devem subtrair-se a curiosidade publica por naturais razdes de resguardo e
melindre, como os sentimentos e afectos familiares, os costumes da vida e as vulgares
praticas quotidianas, a vergonha da pobreza e as rentiincias que ela impde e até, por vezes,
o amor da simplicidade, a parecer desconforme com a natureza dos cargos e a elevacdo
das posigdes sociais”®. J4 a intimidade em sentido formal corresponde a incriminagio
por violagdo de domicilio (ou perturbacdo da vida privada) ou por violagao de

correspondéncia ou de telecomunicagdes, punindo-se a “mera ultrapassagem duma

184 J. GARCIA MARQUES, “Telecomunicacdes e Proteccdo de Dados (Do nimero nacional tinico aos novos
atentados a vida privada)”, in A. PINTO MONTEIRO (coord.), 4s Telecomunicagoes e o Direito na Sociedade
da Informagao — Actas do Coloquio organizado pelo IJC em 23 e 24 de Abril de 1998, Coimbra, Coimbra
Ed., 1999, p. 93.

185 M. COSTA ANDRADE, “Artigo 192.° (Devassa da vida privada)” in J. FIGUEIREDO DIAS (dir.), Comentdrio
Conimbricense do Codigo Penal — parte especial, tomo 11, 2.* ed., Coimbra, Coimbra Ed., 2012, pp. 1043-
1044.
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barreira fisica ou simbolica representada pela inviolabilidade do domicilio, da
correspondéncia ou das telecomunicagdes’*8®.

Podemos afirmar que o direito a reserva sobre a intimidade da vida privada € o
“direito de cada um a ver protegido o espaco interior ou familiar da pessoa ou do seu lar
contra intromissdes alheias (...). Este direito a intimidade ou a vida privada (...)
compreende: a) a autonomia, ou seja, o direito a ser o proprio a regular, livre de
ingeréncias estatais e sociais, essa esfera de intimidade; b) o direito a ndo ver difundido
0 que ¢ proprio dessa esfera de intimidade, a ndo ser mediante autorizagdo do
interessado”®’. Apesar de dificil defini¢do, a vida privada pode englobar “a vida pessoal,
a vida familiar, a relagdo com outras esferas de privacidade (como a amizade), o lugar
proprio da vida pessoal e familiar (o lar, a casa de morada de familia ou o domicilio
pessoal) e os meios de comunicagdo e de expressao privados (a correspondéncia, o
telefone, a expressdo oral, etc.).”*®8. Ou seja, outros direitos fundamentais funcionam
como uma garantia da intimidade da vida privada, como o direito a inviolabilidade da
correspondéncia®®,

A extensdo da reserva da intimidade da vida privada ¢ definida conforme a
natureza do caso e a condi¢do das pessoas (artigo 80.°, n.° 2 do CC), isto €, por um lado
depende da forma como o individuo se insere na sociedade, e por outro lado deriva de
“tracos especificos, identificadores de determinada situagdo concreta, que ndo dependem
do sujeito envolvido™'*®®. Mas ndlo ¢ fAcil tracar a separagio entre a vida privada, mas que
estd sujeita a publicidade, e a vida privada e familiar que deve gozar de reserva de
intimidade. Para os distinguir, a CRP utiliza os conceitos de privacidade e dignidade
humana, devendo a vida privada conter trés aspetos: “(1) o respeito dos comportamentos;

(2) o respeito do anonimato; (3) o respeito da vida em relagio”*%L,

188 CoSTA ANDRADE, Comentdrio, p. 1044,

187 Veja-se 0 Ac. do TC n.° 128/92, de 1.04.1992, proferido no processo n.° 260/90, 2.* sec¢do (Relator
Messias Bento), pesquisavel em https://www.tribunalconstitucional.pt/tc/acordaos/19920128.html. Para
mais desenvolvimentos, MOTA PINTO, A4 protecg¢ao, p. 3.

18 Ac. do TRL de 15.04.2021, proferido no processo n.° 705/18.0T8CSC-A.L1-2 (Relator Carlos Castelo
Branco), pesquisavel em www.dgsi.pt.

189 J. GOMES CANOTILHO, e V. MOREIRA, Constitui¢do da Repuiblica Portuguesa Anotada — artigos 1.° a
107.° 1, 4.% ed., Coimbra, Coimbra Ed., 2007, p. 467.

190 R, AMARAL CABRAL, “O Direito a Intimidade da Vida Privada (Breve reflexio acerca do artigo 80.° do
Cadigo Civil)” in Estudos em Memoria do Professor Doutor Paulo Cunha, Faculdade de Direito de Lisboa,
Lisboa, 1989, p. 396.

191 GOMES CANOTILHO € MOREIRA, Constitui¢do, p. 468.
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Para delimitar o ambito de tutela do direito a reserva da intimidade privada ¢
frequente o recurso a teoria das trés esferas, criadas pela jurisprudéncia alema'®?. A esfera
absolutamente protegida serd a esfera intima, secreta ou intimidade em sentido estrito*®,
que abrange os factos “que devem, objectivamente, ser inacessiveis a terceiros e
protegidos da curiosidade alheia, nomeadamente os que digam respeito a aspectos da vida
familiar, a comportamentos sexuais, a praticas e convicgdes religiosas e ao estado de
saude das pessoas™®. J4 a esfera privada é relativamente protegida e pode ceder se
conflituar com outro direito de interesse publico, abrangendo os factos que o seu titular
quer conservar para si, como factos da vida profissional, do seu domicilio ou factos
habituais da sua vida. Por fim, na esfera publica encontram-se os factos e situagdes de
conhecimento publico, “que se verificam e se desenvolvem perante toda a comunidade e
que podem ser conhecidos e divulgados”.

O direito a palavra, por sua vez, pode distinguir-se entre palavra escrita, palavra
falada e, para alguns autores, palavra virtual, caracterizada pelo facto de a palavra ndo ser
escrita nem falada, mas “estar virtualmente visivel em um écran por for¢a de um jogo
complexo cingido a simples logica binaria”'%. Porém, é notério que a palavra virtual
cabera sempre ou na palavra falada ou na palavra escrita. Por exemplo, estando em causa
uma mensagem de voz, a palavra ira ser transmitida através de tecnologias VolP, mas
continua a ser uma palavra falada, enquanto na mensagem escrita, existe, naturalmente,
uma palavra virtual, mas também escrita. Ora, ao enviar uma mensagem instantinea,

escrita ou oral, cada individuo tem a expetativa de que a sua palavra apenas seja ouvida

ou lida no momento e no contexto em que a mesma ¢ proferida, merecendo a palavra uma

192 Tal como salvaguardado por NETO, h4 autores que nfio seguem a teoria das trés esferas, propondo a

consideracdo por uma escala progressiva e gradual ndo reconduzivel a “trés extratos de dificil e subjetiva
delimita¢do”. Veja-se, quanto a este aspeto, L. NETO, “Anotagdo ao artigo 80.° do Codigo Civil”, in A.
PRATA, (coord.), Cédigo Civil anotado, volume I (Artigos 1.° a 1250.°), Coimbra, Almedina, 2017, p. 120.
198 Nas palavras de M. COSTA ANDRADE, Liberdade de Imprensa e Inviolabilidade Pessoal — Uma
Perspectiva Juridico-Criminal, Coimbra, Coimbra Ed., 1996, p. 96. O autor entende que nem os interesses
superiores da comunidade “podem justificar uma agressdo a area nuclear da conformagao privada da vida,
que goza de proteccao absoluta”.

19 T. COELHO MOREIRA, A privacidade dos trabalhadores e as novas tecnologias de informagdo e
comunicagdo: contributo para um estudo dos limites do poder de controlo eletronico do empregador,
Coimbra, Almedina, 2010, p. 319 apud C. SANTOS SILVA, “A Inadmissibilidade probatoria de mensagens
privadas de WhatsApp em sede disciplinar: comentario ao Acorddo do Tribunal da Relagio de Evora de
28/03/2019”, Prontuario de Direito do Trabalho, N.° 1, Centro de Estudos Judiciarios, 1.° semestre de 2022,
pp. 146-147.

195 SANTOS SILVA, Prontudrio, p. 147.

196 J. FARIA COSTA, “As telecomunicacdes e a privacidade: o olhar (in)discreto de um penalista" in A. PINTO
MONTEIRO (coord.), As Telecomunicagoes e o Direito na Sociedade da informagdo: actas do Coloquio
organizado pelo IJC 23 de Abril de 1998, Coimbra, Instituto Juridico da Comunicagdo, pp. 151-152 apud
CASTANHEIRA NEVES, 4s Ingeréncias, p. 49.
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protecao “face a sua volatilidade e a expectativa de que a mesma ndo possa ser
reproduzida em mais nenhum contexto espacio-temporal para além daquele em que foi
proferida”®’.

Numa primeira aproximagdo, todavia, verificamos que, se das mensagens nao
resultar o seu carater confidencial, verificavel pela vontade (expressa ou tacita) do autor
ou da natureza do contetido da comunicacgao (sigilo profissional ou outros assuntos que
“sejam merecedores dessa reserva atenta a respetiva natureza e ponderados os efeitos
previsiveis da reserva”'%), e no se referindo a vida privada ou familiar, ou seja, se o
conteido da mensagem nao se inserir na esfera intima ou secreta, a sua apresentagao

como prova ndo ira colocar em causa a intimidade da vida privada nem o direito a palavra.

Mas importa esclarecer se pode colocar em risco o sigilo da correspondéncia.

4.4. A violacao do direito ao sigilo da correspondéncia

Nos termos do artigo 75.°, n.° 1, do CC, “o destinatario de carta-missiva de
natureza confidencial deve guardar reserva sobre o seu contetido, ndo lhe sendo licito
aproveitar os elementos de informagao que ela tenha levado ao seu conhecimento”. Esta
disposi¢do encontra amparo constitucional tanto no direito a palavra e a reserva da
intimidade da vida privada (artigo 26.°, n.° 1 do CC) como no direito ao sigilo da
correspondéncia, presente no artigo 34.°, n.° 1 da CRP. A carta-missiva deve ser
interpretada extensivamente, sendo um “documento escrito, exarado em papel, com um

ou mais destinatarios determinados ou determinaveis”*®?

, mas abrangendo as mensagens
escritas enviadas por dispositivos digitais.

Consagrado no artigo 34.° da CRP, o direito ao sigilo da correspondéncia abrange
“toda a espécie de correspondéncia de pessoa a pessoa (cartas, postais, impressos),
cobrindo mesmo as hipoteses de encomendas que ndao contém qualquer comunicagdao

escrita, e todas as telecomunicagdes (telefone, telegrama, telefax, etc.)”2%

, sendo que o
sigilo contém o conteudo da correspondéncia e também a espécie, a hora ou a intensidade

da utilizagdo. Protegendo-se a intimidade da vida privada nas relacdes particulares,

197 CASTANHEIRA NEVES, As Ingeréncias, p. 46.

1% A. MORAIS ANTUNES, “Anota¢io ao artigo 75.° do Cddigo Civil”, in L. CARVALHO FERNANDES e J.
BRANDAO PROENCA (coord.), Comentdrio ao Codigo Civil: parte geral, Lisboa, Universidade Catolica Ed.,
2014, p. 187.

199 MORAIS ANTUNES, Comentario, p. 187.

200 GoMES CANOTILHO € MOREIRA, Constitui¢do, p. 544.

62



garante-se também a inviolabilidade da correspondéncia e de outras comunicagdes®™:,

constituindo este um direito auténomo face ao direito a reserva da intimidade da vida
privada, mas “estreitamente relacionado com este”?%2, Tal como referido por MOTA PINTO,
pode tratar-se de uma protecao da privacidade em sentido formal, ndo sendo, todavia,
necessario que as informacgoes obtidas na correspondéncia correspondam a temas da vida
privada?%,

Importa, portanto, esclarecer se as mensagens instantaneas constituem
correspondéncia ou nao.

A correspondéncia ¢ uma comunicagdo, normalmente privada, entre duas pessoas
que se encontram afastadas. A comunicagdo pode ser presencial ou a distancia, consoante
0s sujeitos estejam na presenca um do outro ou ndo, e ¢ a “transmissdo de uma mensagem
de um sujeito para outro sujeito”?**, logo pressupde uma relacio de intersubjetividade,
onde se pretende transmitir uma mensagem, abrangendo as cartas, encomendas, valores,
telegramas e qualquer forma estereotipada de correio, desde que enviada para um
destinatario determinado. A carta, pois, ha de ser um “escrito que se dirige a alguém”?%,

O fécil e rapido acesso a Internet, aliado a vida em rede e ao uso generalizado do
correio eletronico, levaram a que a correspondéncia por carta desse lugar ao correio
eletrénico e as mensagens instantdneas. Nao ¢ forgado afirmarmos, portanto, que as
mensagens instantaneas sao uma comunicagdo fechada, surgindo “como uma relacao
comunicacional que opera dentro de um certo, preciso e determinado niimero de
intervenientes que esperam que o Estado leve a cabo, de maneira eficaz, a protecgao desse
fechamento ou clausura em que entra tdo-s6 aquele limitado circulo de intervenientes.
Estes querem, sem excepg¢des, que o fluxo informacional que entre eles corre fique
imorredoiramente ligado a esse restrito, auto-restrito, nimero de pessoas participantes do

dialogo™?%,

201 Que também devera ter uma eficicia erga omnes, vinculando o poder publico e os entes privados.

202 SANTOS SILVA, Prontudrio, p. 145.

203 MOTA PINTO, A4 protecgio, p. 12.

204 TEIXEIRA DE SOUSA, DSI, p. 176.

205 D, CASTRO OLIVEIRA, Prova Digital — Apreensdo de Correio Eletrénico e Registos de Comunicagées
de Natureza Semelhante no Decurso da Pesquisa de Dados Informdticos, Dissertagdo de Mestrado em
Ciéncias Juridico-Criminais pela Universidade Luséfona do Porto, 2023, p. 51, disponivel em
https://recil.ensinolusofona.pt/bitstream/10437/13850/1/Tese%20Diog0%200liveira.pdf (acedido em 17
de dezembro de 2023).

206 J. FARIA DE COSTA, “O Direito Penal, a informatica e a reserva da vida privada”, Direito Penal da
Comunica¢do — Alguns escritos, Coimbra Ed., 1998, pp. 87 e 88 apud CASTANHEIRA NEVES, As
Ingeréncias, pp. 18-19.
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O objetivo das mensagens instantaneas ¢ permitir e facilitar a comunicagdo entre
duas pessoas distantes, facilitando a troca de informagdo privada e, sabendo que a CRP
protege o sigilo da correspondéncia e a privacidade associada a informagdo que ¢
transmitida através dela (artigos 32.°, n.° 8 e 34.° da CRP), importa esclarecer se estas
mensagens podem ser equiparadas ao correio tradicional, de modo a serem abrangidas
pelo regime de prote¢do concedido pela CRP. Nao estd em causa a consideragdo das
mensagens instantaneas como uma forma de correspondéncia, mas sim a sua equiparagao
legal ao correio tradicional. Para tomar posi¢ao, cabe recorrer as posigoes doutrinais da
equiparagdo entre correio eletronico e tradicional, dada a similitude entre o correio
eletrénico e as mensagens instantdneas, sendo ambos plataformas onde se enviam e
recebem mensagens, substituindo a carta tradicional.

Defendendo que a mensagem de correio eletronico pode ser arquivada tal como
uma carta tradicional, VERDELHO considera que o correio eletronico deve ser tratado
como correspondéncia tradicional e deve merecer os mesmos efeitos legais®?’.
Consequentemente, também terdo de se considerar correspondéncia as mensagens de e
para telemoéveis, ou outro tipo de mensagens escritas com destino a terminais de
comunicagdes (0s SMS’s e os MMS’s), tal como também serdo correspondéncia todas as
mensagens alfanuméricas destinadas aos terminais de sinalizacdo (os BIP’s de recegdo de
mensagens escritas), € todas as trocadas por utilizadores de “servigos ponto-a-ponto da
Internet que sejam gravados num sistema informatico, como o MSN, o Messenger ou o
WhatsApp”2%,

No entanto, pode considerar-se que, tendo o correio eletronico uma natureza
imaterial, a sua eliminacdo ndo produz as mesmas consequéncias que a eliminacao de
uma carta, uma vez que a destruico de uma mensagem eletronica ndo é permanente®®.
Neste sentido, BRAVO entende que as mensagens de correio eletronico, desde que
recebidas num sistema informético, ndo s@ao mais do que meros dados informaticos

armazenados localmente, exatamente ao mesmo nivel de um documento resultante de um

207 P, VERDELHO, “A obtencio de prova no ambiente digital”, Revista do Ministério Publico, N.° 99 —3.°
trimestre de 2004, 2004, p. 119, disponivel em https://rmp.smmp.pt/ermp/rmp_99/mobile/index.html#p=58
(acedido em 4 de margo de 2023).

208 R. BRAVO, “Da nio equiparagio do correio-electronico ao conceito tradicional de correspondéncia por
carta”, Revista Policia e Justi¢a, Janeiro-Junho 2006 — III Série, N.° 7, Coimbra, Coimbra Editora, 2006,
p. 2, disponivel em
https://www.academia.edu/2049081/Da_n%C3%A30_equipara%C3%A7%C3%A30_do_correio_electr%
C3%B3nico_ao_conceito_tradicional de correspond%C3%AAncia_por_carta (acedido em 11 de margo
de 2024).

209 BRAVO, RPJ, p. 5.
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processador de texto, ou ao de uma folha de calculo, ou ao de um programa para criagao
de apresentacdo digital de slides, ndo se equiparando ao conceito tradicional de
correspondéncia ou de carta®®C.

Também MARTINS CAVACO entende que o correio eletroénico, técnica e
juridicamente, embora seja uma forma de comunicagdo protegida constitucionalmente,
como a correspondéncia tradicional, ndo ¢ idéntica a esta. Segundo a mesma autora, a
correspondéncia tradicional caracteriza-se por ser um “objeto, corporizado e fechado
quando remetido”?. J4 o correio eletronico ndo ¢ nem nunca esta fechado, e o facto de
uma mensagem eletronica deixar de estar em transito e de se fixar num sistema
informatico e poder ser guardada ou destruida, ndo a caracteriza como correio em sentido
tradicional, pois a sua natureza imaterial também a torna diferente da primeira®*2,

Para CASTANHEIRA NEVES as duas realidades também nao sdo equiparaveis.
Baseando-se nos riscos das ingeréncias de terceiros nas comunicagdes, a autora entende
que a protecdo conferida a comunicacgdo contida na correspondéncia tradicional termina
quando esta é deixada no correio, pois nesse momento o controlo sobre a correspondéncia
jé estd na esfera do destinatario. Pelo contrario, quando estd em causa correio eletronico,
mesmo que este ja tenha chegado ao destino, “naquele momento em que espera a recolha
pelo destinatario, continua acessivel, de igual forma, aos servigos de comunicagdes
electronicas™?3,

Somos da opinido de que as mensagens instantdneas devem ser equiparadas a
correspondéncia, uma vez que ambas permitem a comunicagdo entre duas pessoas, que
podem enviar uma a outra informagdes (diga-se, dados suscetiveis de representacao
binaria) sem condicionamentos geograficos ou horarios?!*. Como quem remete uma
mensagem escrita instantanea de um telemovel para outro consente na gravagao do texto
que elaborou, principalmente se ndo enviar uma mensagem temporaria, possivel em
algumas aplicacdes, entdo admite que aquilo que escreve fique guardado, ou que a outra
pessoa o guarde (tirando um printscreen, por exemplo), para ser usado ou visualizado
mais tarde. Consequentemente, a comunicagdo eletronica de um texto pode ser
equiparada a uma simples comunicagdo postal. E neste sentido que vai também a

jurisprudéncia, nomeadamente no Acérdao do TRL de 15.07.2008, proferido no processo

210 BrAvO, RPJ, p. 3.

211 MARTINS CAVACO, A Apreensdo, p. 36.

212 MARTINS CAVACO, A Apreensdo, p. 36.

213 CASTANHEIRA NEVES, 4s Ingeréncias, p. 187.

214 Entendimento seguido por PUPO CORREIA, As Telecomunicagdes, p. 228.
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n.° 3453/2008-5 (Relator Simdes de Carvalho), e também no Acérdao do TRL de
28.04.2022, proferido no processo n.° 13609/21.0T8LSB-C.L1-8 (Relatora Cristina
Lourengo)?®®.

As mensagens instantaneas apresentadas como prova sao comunicagdes enviadas
e dirigidas pelo réu ao autor, e vice-versa, “as quais um e outro responderam,
respetivamente, e que depois de rececionadas, lidas e guardadas por cada um deles, t€ém
valor equivalente a comunicagdo que tivesse sido estabelecida entre um e outro por uma
via mais tradicional, como uma carta recebida pelos servicos de correio”?!®. Por
conseguinte, reconhecemos que o direito ao sigilo da correspondéncia e de outros meios
de comunicagdo privada deve “necessariamente abranger (...) a comunicagdo feita por
meios eletronicos”?!’, logo, uma vez recebidas, abertas e quica lidas e mantidas no
telemovel a que se destinavam, em suporte digital, as mensagens instantaneas deverao ter
a mesma protecao que as cartas em papel que sdo recebidas, abertas ou guardadas.

Porém, querendo apresentar estas mensagens no processo, o autor ¢ o destinatario
direto e imediato das mensagens enviadas pelo réu, “no ambito dos quais s3o feitas

consideragdes (...) e a que aquele acedeu de forma totalmente licita” 28

, pelo que, apesar
de a inviolabilidade das comunicacdes estabelecer que ninguém divulgard o teor da
comunicagdo, uma vez legitimamente na sua posse (porque livremente enviadas), a parte

pode apresentar as mensagens instantaneas em tribunal.

4.5. Tomada de posicao

O direito a inviolabilidade da correspondéncia visa uma tutela da esfera intima da
privacidade, sendo que, terminada a comunicag¢do, “cessa a tutela do direito a
inviolabilidade do sigilo da correspondéncia e inicia-se a tutela do direito a reserva da
intimidade da vida privada e (...) a tutela dos dados pessoais”?!°. Neste sentido, a questio

que nos surge € se as provas obtidas pelas mensagens instantaneas consubstanciam uma

215 Ambos os acorddos pesquisaveis em www.dgsi.pt.

218 Ac. do TRG de 27.10.2022, proferido no processo n.® 788/21.5T8VVD-C.G1 (Relator José Cravo),
pesquisavel em www.dgsi.pt.

2171, NETO, “Anotacio ao artigo 75.° do Codigo Civil”, in A. PRATA (coord.), Cédigo Civil anotado, volume
I (Artigos 1.°a 1250.°), Coimbra, Almedina, 2017, p. 113.

218 Ac. do TRG de 27.10.2022, proferido no processo n.° 788/21.5T8VVD-C.G1 (Relator José Cravo),
pesquisavel em www.dgsi.pt. No mesmo sentido, veja-se ainda o Ac. do TRL de 28.04.2022, proferido no
processo n.° 13609/21.0T8LSB-C.L1-8 (Relatora Cristina Lourenco), pesquisavel em www.dgsi.pt.

219 S1LVA RODRIGUES, Das Escutas, p. 594.
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violagdo dos direitos constitucionais a reserva da intimidade privada e ao sigilo da
correspondéncia.

Existem provas absolutamente ilicitas, que sdo absolutamente proibidas mesmo
com o eventual consentimento do titular do direito e correspondem as obtidas mediante
tortura, coagdo, ofensa da integridade fisica ou moral, estando presentes no artigo 417.°,
n.° 3, alinea a) do CPC (violagdo da integridade fisica ou moral das pessoas). Por outro
lado, as provas relativamente ilicitas, onde estd em causa a violagdo de outros direitos
fundamentais, como o direito a intimidade da vida privada ou familiar, o direito a
inviolabilidade do domicilio, ao segredo de correspondéncia ou das telecomunicagdes, o
direito a imagem ou a palavra, estdo presentes nas alineas b) e ¢) do n.° 3 do artigo 417.°
do CPC. Nestas, se o titular do direito der o seu consentimento, ¢ necessario ponderar os
interesses em jogo, logo “se for compreensivel, & luz da ponderagdo de interesses, a
intromissao da parte no domicilio, na correspondéncia ou nas telecomunicagdes para,
deste modo, obter prova necessaria a sua pretensdo e se tal intromissao for efectuada de
um modo proporcionado, a prova assim obtida deve ser admitida”??°, Existe, portanto,
um paralelismo textual entre o artigo 417.°, n.° 3, alineas a) e b) do CPC, e o artigo 32.°,
n.° 8 da CRP, sendo a recusa de colaboragdo da parte ou de terceiro fundamentada pela
“ilicitude da prova que, sem a recusa legitima, viria a ser produzida por essa parte ou por
esse terceiro”??!,

Estando em confronto o direito a prova e o direito a reserva da intimidade privada
e a inviolabilidade e sigilo da correspondéncia (como no caso das mensagens
instantaneas), o juiz tem de ponderar a admissibilidade da prova, recorrendo ao principio
da proporcionalidade, que impde um equilibrio quando um direito tem de ser reduzido
em favor de outros que devem prevalecer. Tendo de um lado o interesse da procura da
verdade e o direito a prova e do outro lado o interesse da protecdo da legalidade e os
direitos concretamente violados, verifica-se que ndo € possivel reduzir parcialmente um

direito??2, logo tem de se determinar qual o direito que deve ser comprimido através do

220 Também neste sentido, o Ac. do TRL de 15.04.2021, proferido no processo n.® 705/18.0T8CSC-A.L1-2
(Relator Carlos Castelo Branco), pesquisavel em www.dgsi.pt.

221 TEIXEIRA DE SOUSA, RFDUL, p. 21.

222 TEIXEIRA DE SOUSA entende que no caso de conflitos intersubjetivos de interesses, o principio da
proporcionalidade (reciproca) oferece dois resultados: se o sacrificio imposto ao interesse 1 for
proporcional em funcdo do interesse 2, € se a0 mesmo tempo o sacrificio imposto ao interesse 2 for
proporcional em fungdo do interesse 1, o conflito de interesses serd parcial e “cada um dos interesses deve
ceder na parte necessaria para preservar o outro”’, mas se o sacrificio imposto ao interesse 1 for
desproporcional em fun¢do do interesse 2 e se o sacrificio do interesse 2 for proporcional em fun¢do do
interesse 1, ira prevalecer este. O mesmo autor defende, contudo, que em Processo Civil um interesse de
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principio da proporcionalidade. Assim sendo, o meio ilicito tem de demonstrar a
veracidade do facto a provar (principio da adequacdo), ndo podendo existir outro meio de
prova licito a que as partes tenham acesso e que possam utilizar de forma eficaz (principio
da necessidade). Por fim, tem de se ponderar, no caso concreto, qual o interesse que deve
ser protegido (principio da proporcionalidade em sentido estrito). Neste sentido, havendo
confronto de direitos fundamentais, “impde-se proceder a uma ponderagdo concreta dos
interesses em jogo (...), ponderando se o meio de prova ilicitamente obtido ¢, ndo
obstante, relevante, imprescindivel, justificado, adequado e proporcionado para prova dos
factos em presenca, que, em concreto, sobrelevam sobre outros direitos fundamentais em
presenga, justificando a sua compressao em detrimento de tal direito a prova, ou se, tal
compressio, ndo se mostra justificada.”?%,

No caso das mensagens instantaneas, temos de ponderar entre o direito a prova do
autor da acdo, que as apresenta como prova no processo, € o direito ao sigilo da
correspondéncia e a privacidade do réu, que v€ as suas mensagens expostas, isto porque,
apesar da sua natureza digital e imaterial, consideramos que essas mensagens sao também
correspondéncia. Ou seja, se o principio da proporcionalidade justifica a restricdo de um
direito a favor de outro direito, entdo a restri¢ao da privacidade de uma das partes sera “o
meio (necessario) para a obtencdo de uma prova pela outra parte”?2,

Uma vez permitindo e facilitando a comunicacao entre duas pessoas distantes, o
objetivo das mensagens instantaneas e o da correspondéncia tradicional € o mesmo, para
além de que tanto aquelas mensagens como a correspondéncia tradicional sdo fechadas,
dado que as aplicagdes oferecem uma encriptagdo ponto-a-ponto de cada mensagem,
tornando o seu conteudo acessivel apenas ao remetente e ao destinatario.

Além disso, e tal como entendido por SANTOS SILVA, entendimento por nés
acolhido, as normas juridicas que consagram a inviolabilidade dos meios de comunicagao
privada t€m de ser interpretadas segundo a constante evolugao dos meios de comunicagao
registada ao longo do tempo. Neste sentido, considera-se que o artigo 34.°, n.° 1 da CRP
¢ suficientemente amplo para abranger “toda e qualquer forma de correspondéncia,
inclusivamente aquelas que resultam das novas forma de comunicacdo (...)

nomeadamente, o e-mail, o WhatsApp, o chat do Messenger e outros servicos de

uma das partes nao pode prevalecer sobre os interesses da outra parte. Vide, TEIXEIRA DE SOUSA, RFDUL,
pp- 24-25 e pp. 39-41.

223 Ac. do TRL de 15.04.2021, proferido no processo n.° 705/18.0T8CSC-A.L1-2 (Relator Carlos Castelo
Branco), pesquisavel em www.dgsi.pt.

224 TEIXEIRA DE SOUSA, REDUL, p. 37.
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mensagens instantaneas, ou seja, ‘(...) tanto ¢ protegida a confidencialidade das
tradicionais cartas missivas, como a das informag¢des enviadas ou recebidas através da
utilizagio de tecnologias de informagdo e de comunicagio”?%,

Aplicando analogicamente o artigo 32.°, n.° 8 da CRP ao Processo Civil, essa
prova sera, a primeira vista, ilicita, pois foi obtida sem o consentimento expresso da outra
parte e consiste numa intromissdo abusiva na correspondéncia da contraparte, que deve

226 ge este meio

ser sigilosa. Porém, apesar de ilicita, a prova pode ser admitida e valorada
de prova digital for relevante, necessario e se os interesses da causa justifiquem a protegao
de outros direitos, “o que pode, nomeadamente, acontecer, levando a admissibilidade da
prova ilicitamente obtida, se a utilizagdo da prova ilicita constitui o inico meio possivel
e razoavel para efectuar a prova dos factos ou se houver consentimento do ofendido ou a
sua colaboragdo ou cooperagao para a fixacdo dos factos que a outra parte se propoe
provar ou se a recolha e a fixacdo em suportes fisicos ou digitais das realidades ou dos
acontecimentos foi acidental??’,

Entendemos que, se apenas € possivel provar um facto com o meio de prova ilicito,
tanto por a prova ser de dificil concretizagao sem ele como pela dificuldade da parte em
provar por outro meio que ndo seja ilicito, entdo “a intromissdo na vida privada que
determina a ilicitude da prova esta justificada e, por isso, essa intromissdo deixa de ser
considerada abusiva”??8, tendo ainda em conta que o direito a reserva da intimidade da
vida privada ndo ¢ absoluto em todos os casos em que seja invocado, tendo de se contrapor
o interesse da parte que obsta a divulgac¢do ou ao conhecimento da informacao contida na
mensagem e os “interesses de outros em conhecer ou revelar a informagdo conhecida”?%.

A mensagem mantida em suporte digital, depois de recebida e lida, deve ter a
mesma prote¢cdo da carta em papel que foi recebida pelo correio e que foi aberta e
guardada fisicamente, gozando do regime de protecdo da reserva da correspondéncia e
das comunicagdes. Nestes termos, o remetente da mensagem instantdnea tem a legitima

expetativa de privacidade, expectando que as mensagens apenas sejam lidas pelo seu

destinatario, e ndo visualizadas ou divulgadas por terceiros.

225 SANTOS SILVA, Prontudrio, p. 150.

226 Isto porque no ordenamento juridico portugués a proporcionalidade nio fundamenta a licitude ou a
ilicitude da prova, mas admite a exclusdo da ilicitude da prova, fundamentando uma causa de exclusdo da
ilicitude. Neste sentido, TEIXEIRA DE SOUSA, RFDUL, pp. 37-38.

227 Ac. do TRL de 15.04.2021, proferido no processo n.° 705/18.0T8CSC-A.L1-2 (Relator Carlos Castelo
Branco), pesquisével em www.dgsi.pt.

228 TEIXEIRA DE SOUSA, RFDUL, p. 48.

29 DRAY, Cédigo Civil, p. 571.
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Tomando como exemplo o site da aplicagdo WhatsApp, existe uma cautela no que
diz respeito a confidencialidade das suas mensagens, visto que, integrando estas a
encriptacao ponto-a-ponto, beneficiam de prote¢do contra algum acesso ndo autorizado.
Deste modo, tudo o que ¢ partilhado fica entre remetente e destinatario, sendo que a
encriptagao ponto-a-ponto bloqueia as mensagens de modo a serem apenas desbloqueadas
com uma chave especial disponivel para o remetente ¢ o destinatario®®. Nesta logica,
aceita-se que “a vida privada vai para além daquilo que cada individuo faz em casa, com
a porta fechada, e inclui nao apenas um direito a tranquilidade, a soliddo, mas também o
direito de comunicar com os outros e de assegurar o caracter confidencial da
comunicagio” 2L,

Contudo, entendemos que a protecao do sigilo da correspondéncia existe apenas
e enquanto “durar o processo comunicativo, isto €, enquanto o destinatario ndo tiver,
efetivamente, recebido e lido a mensagem que lhe for destinada”?*?. Por conseguinte, a
mensagem instantdnea que ¢ apresentada como prova em tribunal serd disponibilizada
pelo seu destinatario, que ja a recebeu e a leu, pelo que quem envia uma mensagem sabe
que “a partir do momento em que ela for recebida, deixa de contar com o sigilo das
comunicagdes, ficando nas maos do destinatario, tendo que contar com a sua eventual
indiscri¢io”?®,

Para além disso, a intromissao abusiva na privacidade € uma “intromissao que, em
si mesma, ¢ violadora de interesses do visado”, e ndo uma intromissdao desproporcionada
relativamente a um fim. Logo, e tendo em conta o facto de ndo se ter violado direitos
fundamentais na sua obten¢ao (porque € enviada livremente) e o facto de ndo se referir a
intimidade da vida privada da contraparte ou de outra pessoa, essas mensagens nao sao
prova proibida, valem como prova e ndo sao ilicitas.

Chegados a este ponto, verificamos que ndo podem ser negados efeitos legais nem
admissibilidade enquanto prova em processo judicial as mensagens instantaneas,

enquanto documento eletronico, apenas por este se apresentar em formato eletronico

230 [ yma funcionalidade automatica, ndo sendo necessario configurar nem ativar nas defini¢oes.

281 M. GONGALVES, Direito da Informacdo — Novos direitos e formas de regulacdo na sociedade da
informacgdo, Coimbra, Almedina, 2003, p. 83.

232 T. SANTOS AGUIAR, O Correio Eletrénico — A Apreensdo e a Interce¢io do Processo Penal Portugués,
Dissertacdo de Mestrado em Ciéncias Juridico-Criminais pela Faculdade de Direito da Universidade de
Coimbra, 2017, p. 94, disponivel em https://estudogeral.uc.pt/handle/10316/84207 (acedido em 5 de abril
de 2024).

233 J. CONDE CORREIA, “Prova digital: enquadramento legal”, Cibercriminalidade e prova digital, Colegio
Formag¢do Continua, Lisboa, Centro de Estudos Judiciarios, 2018, p. 25, disponivel em
https://fenix.tecnico.ulisboa.pt/downloadFile/845043405513425/eb_Ciber PDigital2018-
PROVAY%20DIGITAL-%20ENQUADRAMENTO%20LEGAL.pdf (acedido em 15 de abril de 2024).
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[artigo 46.° do Reg. (UE) n.° 910/2014]. Deste modo, ¢ necessario apurarmos a sua forca

probatdria, dado que a eficdcia juridica dos documentos “depende da confianga que

possam merecer como reproducdes fidedignas de factos ou objectos”?34.

5. Forca probatéria

A forga probatdria de um documento € o valor que, “como meio de prova, a lei lhe

93235

confere”*>, podendo o valor referir-se ao documento em si proprio (em que sera avaliada

a sua forca probatoria formal, ou seja, a sua autenticidade) ou ao seu conteudo (onde se
avalia a sua forca probatoria material, ou seja, as declaragdes que o documento contém).

A forga probatdria €, portanto, a eficacia de um meio de prova, traduzindo um “Grau de

certeza com que as provas demonstram a realidade dos factos a que se referem”?%.

5.1. Requisitos

Podendo afirmar-se que “Quanto maior for a seguranga de uma prova maior sera

95237

a sua eficicia probatéria”*’, segundo a legislagdo europeia, a forca probatdria das

mensagens instantaneas depende da suscetibilidade do seu conteudo como representagao

39

escrita e da assinatura eletronica®®. Também o selo eletronico?® e o selo temporal®*? s3o

234 M. Puro CORREIA, “Documentos Electronicos e Assinatura Digital: As Novas Leis Portuguesas”,
Revista de Derecho Informatico, N.° 23, Janeiro - Junho 2003, p. 175, disponivel em
http://repositorio.ulusiada.pt/bitstream/11067/5260/1/LD_1_9.pdf (acedido em 24 de marco de 2024).

235 Veja-se, 0 Ac. do TRP de 22.10.2019 proferido no processo n.° 2619/18.4TSOAZ-A.P1 (Relatora
Anabela Dias de Silva), pesquisavel em www.dgsi.pt.

236 PRATA, Diciondrio, p. 682.

237 PIRES DE SOUSA, O valor, p. 63.

238 Sobre os documentos eletronicos e a sua forga probatodria, veja-se também P. OSTERNACK AMARAL,
Provas. Atipicidade, Liberdade e Instrumentalidade, 3.* ed., Sdo Paulo, Thomson Reuters Brasil, 2021, pp.
230-231.

239 Os selos eletronicos sdo os dados em formato eletronico apenso ou logicamente associados a outros
dados em formato eletronico, garantindo a origem e a integridade destes ultimos. O selo eletronico ¢
avancado se estiver associado de modo tnico ao seu criador, se permitir identificar o seu criador, se for
criado através dos dados de criagdo de selos eletronicos cujo criador pode, com um elevado nivel de
confianga e sob o seu controlo, utilizar para a criagdo de um selo eletronico, e se estiver ligado aos dados a
que diz respeito de tal modo que seja detetavel qualquer alteragdo posterior dos dados. Mas o selo pode ser
qualificado se for criado por um dispositivo qualificado de criag@o de selos eletronicos e se se basear num
certificado qualificado de selo eletronico. Veja-se, a este respeito, o artigo 3.°n.” 25, 26, 27 e 32, e o artigo
36.° do Regulamento (UE) n.° 910/2014.

240 Os selos temporais [artigo 3.° n.° 33 do Reg. (UE) n.° 910/2014] sdo dados em formato eletrénico que
vinculam outros dados em formato eletrénico a uma hora especifica, criando uma prova de que esses outros
dados existiam nesse momento. Podem também ser qualificados, se vincularem a data e a hora aos dados
de forma a tornar razoavelmente impossivel a alteracdo dos dados de forma nao detetavel, se se basearem
numa fonte horaria precisa ligada a Hora Universal Coordenada, e se forem assinados utilizando uma
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apontados como requisitos da forga probatoria dos documentos eletronicos, mas nao
aplicaveis a este caso concreto.
Um documento € escrito se for apto para “cristalizar uma certa representagao no

temp057241

, ou seja, o documento tem de transmitir um “dado contetdo do pensamento
humano, exteriorizado através de palavras de um determinado idioma, expressos em
sinais adequados — (...) em caracteres alfabéticos e numéricos — sobre um determinado
suporte que permita a sua visualizagdo”?*2, Portanto, para ser escrita, uma declaragio tem
de ser legivel e duravel, tal como resulta também do artigo 26.°, n.° 1 do DL n.° 7/2004,
de 7 de janeiro (Lei do Comeércio Eletronico): “As declaragdes emitidas por via
electrénica satisfazem a exigéncia legal de forma escrita quando contidas em suporte que
ofereca as mesmas garantias de fidedignidade, inteligibilidade e conserva¢do.” do papel.
Ou seja, se o documento eletronico, que existe em formato digital, contiver um texto e
for “suscetivel de impressao em formato papel, entdo o [seu] contetido ¢ suscetivel de
representagdo como declaragdo escrita”?*®, Exige-se também que a forma escrita
pressuponha a inser¢do da informac¢do num suporte que garanta, simultaneamente, a
fidedignidade, a inteligibilidade e a conservacao, logo, resulta do artigo 3.°, n.° 1 do DL
n.° 12/2021 e do artigo 26.°, n.° 1 do DL n.° 7/2004, que o legislador “criou um novo tipo
de documentos discricionariamente escrito, ndo reconduzivel aos figurinos
preestabelecidos no Cédigo Civil”?4,

No entanto, e considerando-se equivalente o documento escrito € a mensagem
instantanea escrita (como um documento eletrénico), ndo seguimos o argumento utilizado

por PUPO CORREIA, que refere que o entdo artigo 3.°, n.° 1 do DL n.° 290-D/99%* esclarece

que o documento eletrénico com conteudo suscetivel de representagdo como declaragdo

246 o

escrita ¢ havido como um documento escrito para todos os efeitos“™. Ora, o artigo 3.°, n.
1 do DL n.° 12/2021 trata da forma interna constitutiva, dispondo que o documento

eletronico satisfaz a forma escrita se o seu conteudo for suscetivel de representacdo como

assinatura eletronica avangada ou um selo eletronico avangado do prestador qualificado de servigos de
confianga, ou por outro método equivalente [artigo 42.° do Reg. (UE) n.® 910/2014].

241 PIRES DE SOUSA, DSI, p. 445.

242 pupO CORREIA, As Telecomunicagdes, p. 235.

243 BARBIERI € ANDRADE, Documento, p. 68.

244 PIRES DE SOUSA, Direito, p. 447. COSTA e SILVA entende que o artigo 3.°, n.° 1 do Decreto-Lein.° 12/2021
¢ deficiente, porque faz depender a forma do conteudo valido do documento, o que ndo deve suceder.
Veja-se, quanto a este ponto, COSTA E SILVA, DSI, p. 225.

245 Segundo o qual “O documento electronico satisfaz o requisito legal de forma escrita quando o seu
conteudo seja susceptivel de representacdo como declaragdo escrita.”. O atual artigo 3.°, n.° 1 do DL n.°
12/2021 mantém a orientacao.

246 pupo CORREIA, DSI, p. 288.
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declaracao escrita, fazendo uma equiparacao relativamente a forma do negdcio juridico,
com concretizagdo nos efeitos juridicos, € ndo uma equiparagdo concetual, pois nao
tipifica, sem mais, que o documento eletronico ¢ um documento escrito, até porque o n.°
5 do artigo 3.° do DL de 1999 reconhece que podem existir documentos eletronicos
assinados, mas sem um conteudo suscetivel de representagdo como declaragao escrita.

Relativamente ao segundo requisito, a assinatura pode ser um sinal ou uma marca
impressa em alguma coisa?*’. Segundo o artigo 12.°, n.° 1 da Lei n.° 33/99, de 18 de maio,
que regula a identificacdo civil e a emissao de identidade de cidadao nacional, a assinatura
¢ 0 “nome civil escrito pelo respectivo titular, completa ou abreviadamente, de modo
habitual e caracteristico e com liberdade de ortografia”. Porém, atualmente, a aposi¢ao de
uma assinatura num documento pode ser realizada por uma assinatura eletronica.

PupPo CORREIA define funcionalmente a assinatura eletronica como “um sinal ou
meio, susceptivel de ser usado com exclusividade por uma dada pessoa através da sua
aposi¢ao num documento, sinal esse através do qual o autor deste revela a sua identidade
pessoal de forma inequivoca, manifesta as suas declaragdes de vontade ou conhecimento
dele constantes e (...) procura preservar a integridade do documento, quando ¢
transmitido a outra pessoa”?*®. Para o autor, constituem, pois, meios técnicos de
autenticacdo o codigo secreto, a assinatura digitalizada, a chave biométrica, a assinatura
grafométrica, a assinatura digital ou criptografica (simétrica com chave tnica ou simétrica
com chave publica) e a chave moével digital.

Para MARQUES MARTINS a assinatura eletronica “é todo o sinal, marca, técnica
inserta ou associada a um documento eletrénico que constitui 0 meio-fundamento para

imputar o conteudo do documento a determinada pessoa”?4°

, concluindo que as suas
manifestagdes sdo a assinatura eletronica simples, a chave biométrica e a assinatura
criptografica, que se subdivide em Message Authentication Code e em assinatura digital.

A assinatura eletronica € definida no artigo 3.°, n.° 10 do Reg. (UE) n.° 910/2014
como “os dados em formato eletronico que se ligam ou estdo logicamente associados a
outros dados em formato eletronico e que sejam utilizados pelo signatario para assinar”,

dividindo-se em assinaturas simples, avangadas e qualificadas [artigo 3.°, n.° 10 a 12 do

Reg. (UE) n.° 910/2014], sendo essas as vigentes no ordenamento juridico portugués. Na

247 S, MASON, Electronic Signatures in Law, University of London Press, 2016, p. 4, disponivel em
https://www.jstor.org/stable/j.ctv5137w8.7 (acedido em 20 de abril de 2024).

248 pypo CORREIA, DSI, p. 293.

249 MARQUES MARTINS, Cédigo Civil, p. 811.
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sua esséncia, a assinatura eletronica tem de identificar o seu autor ¢ de indicar o
“comprometimento com o contetido do documento (eletronico) assinado”?°.

Se a assinatura for simples, existe uma marca ou um sinal eletrénico que identifica
uma pessoa como o autor do documento. Neste caso, os dados em formato eletronico
ligam-se ou estdo logicamente associados a outros dados em formato eletroénico e sao
utilizados pelos signatarios para assinar®! [artigo 3.°, n.° 10 do Reg. (UE) n.° 910/2014].

A assinatura pode também ser avancada, se estiver associada de modo tnico ao
signatario, se permitir identificar o signatario, se for criada utilizando dados para a criagao
de uma assinatura eletronica que o signatario pode, com um elevado nivel de confianga,
utilizar sob o seu controlo exclusivo, e se estiver ligada aos dados por ele assinados de tal
modo que seja detetavel qualquer alteracao posterior dos dados [artigo 3.° n.° 11 e artigo
26.° do Reg. (UE) n.° 910/2014].

Por fim, h4 a assinatura eletronica qualificada [artigo 3.° n.° 12 do Reg. (UE) n.°
910/2014] se esta for criada por um dispositivo qualificado de criagdo de assinaturas
eletronicas e que se baseie num certificado qualificado de assinatura eletronica?. Esta
assinatura ¢ equiparada a assinatura autdgrafa dos documentos com forma escrita sobre
suporte de papel, criando a presungdo de que a pessoa que apds a assinatura eletronica
qualificada ¢ o titular desta, de que foi aposta com a inten¢do de assinar o documento
eletronico e de que o documento eletronico ndo sofreu alteracao desde que lhe foi aposta
a assinatura eletronica qualificada.

Existindo mensagens instantaneas escritas € mensagens instantaneas multimédia,
¢ possivel verificar que, enquanto as primeiras terdo um conteudo suscetivel de
representacao escrita, as mensagens multimédia ndo terdo esse carater escrito. Mas em
comum partilham a falta de assinatura. Assim sendo, importa distinguir os dois casos e

tratar da forga probatéria de cada uma das mensagens.

250 IMA REGO, Estudos, p. 1031.

251 Tal como refere LAMBELHO, “é o caso de se escrever o nome num email” (LAMBELHO, Algumas, p. 32).
Outro exemplo podera ser a utilizagdo dos dados biométricos para assinar os documentos.

22 O certificado qualificado de assinatura eletronica tem de ser emitido por uma pessoa singular ou coletiva
que preste um ou mais do que um servi¢o de confianga (servigo eletronico geralmente prestado mediante
remuneragao, que consiste na criagdo, verificagdo e validagdo de assinaturas eletronicas, selos eletrénicos
ou selos temporais, servigos de envio registado eletronico e certificados relacionados com estes servigos;
ou na criagdo, verificagdo e validagao de certificados para a autenticagdo de sitios web; ou na preservagao
das assinaturas, selos ou certificados eletronicos relacionados com esses servigos) quer como prestador
qualificado quer como prestador ndo qualificado de servigos de confiancga, e tem de respeitar os requisitos
do anexo I do Regulamento (UE) n.° 910/2014 [artigo 3.° n.”s 15, 16 ¢ 19 do Regulamento (UE) n.°
910/2014].
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5.2. As mensagens instantineas como um documento eletronico suscetivel de

representacio escrita sem assinatura eletronica qualificada

O valor da mensagem cujo conteudo seja suscetivel de representacdo como
declaracdo escrita ¢ equiparado ao documento particular assinado quando lhe seja aposta
uma assinatura eletrénica qualificada, “que inequivocamente se refira a uma s6 pessoa

singular ou representante de pessoa coletiva e ao documento ao qual é aposta”?>3,

nos
termos do artigo 3.n.” 2, 3 ¢ 5, do DL n.° 12/2021. Do documento presume-se, assim,
que a pessoa ou 0 seu representante que apde a assinatura ¢ o titular desta, de que foi
aposta com intenc¢ao de assinar e de que ndo houve nenhuma alteragdo ao documento
desde a aposi¢do da assinatura (artigo 3.°, n.° 2 do DL n.° 12/2021).

Sendo a assinatura “qualquer acto pelo qual o autor de um documento se identifica

9254

e manifesta a sua concordancia com o conteudo declarativo dele constante”*>", ela € o

elemento fundamental do documento, dado ser através dela que se chega ao seu autor>,

256 Como

isto ¢, aquele que prestou a declaragdo, escrevendo-a ou mandando escrevé-la
a autenticacdo deve ser proporcional ao risco assumido no negocio juridico em causa, a
assinatura qualificada ¢ o modelo da seguranca, integridade e confiabilidade do
documento eletronico. Neste sentido, quando lhe € aposta uma assinatura eletronica
qualificada, a mensagem com contetido representativo de uma declaragdo escrita tem a
forga probatoria de um documento particular assinado, nos termos do artigo 376.° do CC
(artigo 3.°,n.°5do DL n.° 12/2021)%7, logo, uma vez assinado, desempenha uma “fungao

constitutiva do documento particular legalmente exigido como forma do negbcio

253 LEBRE DE FREITAS, 4 ac¢do, p. 287.

254 PUPO CORREIA, As Telecomunicagdes, p. 248.

25 Acompanhando VEGA, existem trés teorias para a determinacdo do autor do documento. Segundo a
teoria da autoria formal, o autor é o criador material da mensagem incorporada no documento. Nos termos
da teoria da procedéncia mental da declaragdo documental, o autor é aquele de quem o documento provém
em espirito, que se encontra por tras da declaracdo, aderindo e respondendo por esta. Por fim, a teoria da
imputagdo juridica ou normativizagdo do conceito de autor refere que o autor € aquele de quem
juridicamente procede o teor e a assinatura do documento, ou seja, é a pessoa a quem legalmente se deve
imputar a declaragdo. Veja-se, a este respeito, J. VEGA, “El Documento Juridico. Problemas de la
Electronificacion”, Revista de Estudios Economicos y Empresariales, N.° 25,2013, pp. 162-163, disponivel
em https://dehesa.unex.es/bitstream/10662/1371/1/0212-7237 25 145.pdf (acedido em 10 de margo de
2024).

2% Nos documentos escritos, a paternidade da declaragio neles representada é assumida pela subscrigdo e
pela “feitura material do documento ou pelas instrugdes dadas para essa feitura”. Nos documentos nao
escritos, o autor ¢ “quem forma o documento, ordena a outrem que o forme sob a sua orientagdo ou
predispoe as condi¢des de natureza mecanica a essa formagao”. Neste sentido, LEBRE DE FREITAS, 4
Falsidade, pp. 112-113.

%7 Caso a autoria e a integridade do documento eletronico sejam estabelecidas por outro meio
convencionado pelas partes ou que seja aceite pela pessoa a quem ¢ aposto, o documento tem valor
probatorio semelhante ao do documento particular ndo assinado (artigo 3.°, n.° 9 do DL n.° 12/2021)
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juridi . Queri izer que, segu i . s i £

ridico”?%® er isto dizer que, segundo o artigo 376.° do CC, a mensagem escrita fara
\% u 3 0 ibui u autor, ou seja, ird

rova plena anto as declaracdes atribuidas ao seu autor, ou seja, irdo ficar

“documentalmente provadas”?>®

as declaracdes de ciéncia ou de vontade constantes do
documento, e ndo os factos nele narrados.

A assinatura aposta num documento tem importancia na determinagao da sua forca
probatoria, mas a mensagem instantanea com contetido suscetivel de representacdo como
declaragdo escrita ndo contém uma assinatura eletronica qualificada, criada por um
dispositivo qualificado de criacdo de assinaturas eletronicas e que se baseie num
certificado qualificado de assinatura eletronica, motivo pelo qual nao pode ter um valor
legal superior a outro meio de prova, ou seja, ndo pode fazer prova plena como os
documentos auténticos (artigo 371.° do CC) ou os documentos particulares autenticados
(artigo 377.° do CC). Se s6 a assinatura confere a prova documental um valor superior
aos outros meios de prova, entdo o juiz pode valord-la livremente se a assinatura for
inexistente. Nao contendo assinatura, a mensagem serd um documento eletrénico ndo
declarativo, consistindo num documento que reproduz uma declaragdo escrita que nao
tem a sua proveniéncia eficazmente comprovada?®.

Segundo o artigo 3.°, n.° 10 do DL n.° 12/2021, o valor probatorio formal dos
documentos eletrénicos sem assinatura eletroénica qualificada, ou seja, ndo associados a
servicos de confianga qualificados, € apreciado nos termos gerais de direito, abrangendo
tanto os documentos eletronicos com assinatura simples como os documentos eletrénicos
escritos desprovidos de assinatura.

A referéncia aos termos gerais de direito remete-nos para o artigo 366.° do CC, o
que pressupde que a forga probatoria da mensagem seja “apreciada livremente pelo
tribunal”. Poderia problematizar-se se a referéncia aos termos gerais de direito nao
remete, antes, para o artigo 368.° do CC. Nao seguimos esta posi¢do, visto que um
documento multimédia, ou seja, uma reproducao mecanica, nao ¢ um documento escrito,
mesmo que esteja assinada. A seguir-se essa orientacdo, o documento eletronico com
assinatura simples, integrado também no n.° 10 do artigo 3.° do DL n.° 12/2021, seria
sujeito a livre apreciacdo do juiz, enquanto o documento eletronico sem qualquer

assinatura faria prova plena dos factos ou coisas que representasse (artigo 368.° do CC).

258 |_LEBRE DE FREITAS, 4 acdo, p. 289.
259 LEBRE DE FREITAS, 4 acdo, p. 283.
260 PIRES DE SOUSA, O Valor, p. 52.
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Outra questdo que se levanta ¢ saber se a mensagem instantanea com estas
caracteristicas poderia ainda assim provar as datas da sua criacdo, expedicao e recegao.
Contudo, para isso suceder, teria de lhe ser aposto um selo temporal qualificado, o que
ndo seria possivel, uma vez que um dos requisitos dos selos temporais qualificados ¢ ter
de ser assinado utilizando uma assinatura eletrénica avang¢ada ou um selo eletronico
avancado do prestador qualificado de servigos de confianga, ou por outro método
equivalente [artigo 42.°,n.° 1, alinea c) do Reg. (UE) n.° 910/2014], o que nao se reconduz
arealidade. E sempre possivel, porém, provar a data do envio da mensagem com o registo
da mesma existente no servidor da aplicagdo onde esté alojada.

A mensagem instantinea ndo fica inutilizada para efeitos probatérios?®:,

mas,
ficando submetida a livre convic¢do, da uma liberdade ao juiz, que fica dependente das
regras da razdo e tem de observar as regras da logica para valorar prudentemente a prova
produzida. Nao existindo maximas de experiéncia legais, cabe assim ao juiz “eleger — a
partir da prova feita e das particularidades do caso — a maxima de experiéncia aplicavel
com prevaléncia sobre outras, em fungio de critérios de racionalidade”?%?. Neste sentido,
podera ser negado valor probatorio a impressao de uma mensagem instantanea escrita se
ndo se juntar ao processo outra prova que auxilie na avaliacdo da autenticidade e da

263

veracidade”®”, pois o valor probatorio da prova digital dependera da autenticidade e da

inalterabilidade da informagdo contida no ficheiro eletrénico, e ndo do suporte em que se
apresente no processo?®4.

Tratando-se de um documento eletronico sem assinatura, essa mensagem
instantanea nao pode ser objeto de impugnacao quanto a letra ou assinatura, nos termos
do artigo 444.°, n.° 1 do CPC. Neste sentido, tal como entende LEBRE DE FREITAS, a

autoria do documento ndo assinado “tem que ser estabelecida pelo apresentante do

documento quanto a toda a declaragdo dele constante, ndo tendo autonomia os conceitos

261 M. PIZARRO BELEZA, “Anotacgdo ao artigo 366.° do Codigo Civil”, in L. CARVALHO FERNANDES e J.
BRANDAO PROENCA (coord.), Comentdrio ao Codigo Civil: parte geral, Lisboa, Universidade Catolica Ed.,
2014, p. 848.

262 PIRES DE SOUSA, O Valor, p. 97.

263 Como na sentenca do Tribunal Superior de Justicia da Galiza, de 28.01.2016, rec. 4577/2015, referida
em LAMBELHO, Algumas, p. 27.

264 Contudo, tal como referido em VELASCO, XXIX Jornades, p. 221-223, surge um problema quando a
prova digital é proposta num suporte inadequado, como no caso do Tribunal Superior de Justica da Galiza,
de 28.01.2016 (rec. 4577/2015), em que foi negado valor probatério a impressdo de uma conversa de
mensagens instantaneas por telefone (mensagens WhatsApp), pois ndo se provou que eram auténticas e
verdadeiras. A autora entende que nesse caso teria sido aconselhavel provar a autoria das mensagens e, se
fosse caso disso, fornecer o instrumento em que a informagdo estd armazenada, a fim de solicitar o
reconhecimento judicial da mesma, fornecendo a transcri¢do da mensagem, com o objetivo de deixar um
registo no processo.
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de genuinidade e de falsidade e reconduzindo-se a alteracdo a figura da contrafagdo”?%°.

Sendo assim, o facto de provir do numero de telemoével ou da conta de Facebook, por
exemplo, da pessoa a quem a mensagem ¢ imputada, ¢ relevante em termos probatérios,
podendo ser uma garantia da autenticidade. Por outro lado, caso o réu ndo impugne que
trocou as mensagens instantaneas que o processo documenta ¢ que sdo expressamente
indicadas pelo autor, ndo impugne a autenticidade desse documento e ndo impugne o seu
teor, entdo estaremos perante “documentos eletronicos relativamente aos quais nao se
colocam questdes nem de autenticidade, nem de integralidade”, tal como reconhecido no
Ac. do TRL de 07.05.2019%%. Neste sentido, ficard provado que as mensagens
instantaneas foram enviadas e recebidas pelo autor e pelo réu, tendo o teor que se mostra
documentado.

Importa ainda referir o caso em que exista a certificagdo notarial de um facto,
possivel caso a parte a requeira depois de imprimir o documento, ou seja, a mensagem.

O certificado de facto ¢ um documento auténtico (artigo 363.%, n.° 2 do CC), uma
vez que ¢ exarado pelo notario, funcional e territorialmente competente e nao impedido
(artigo 369.°, n.° 1 do CC)?®’. Além da competéncia do notério, dentro dos limites em que
a lei a circunscreve, para aferir da autenticidade do documento auténtico, ¢ ainda
necessario que se encontre assinado pelo oficial publico documentador, ou seja, pelo
notario. Ora, a lei presume estes requisitos de autenticidade quando a assinatura do
documentador estd notarialmente reconhecida ou quando o documento tenha aposto o
selo do servigo respetivo (artigo 370.°, n.° 1 do CC), mas a presuncao pode ser ilidida
“mediante a prova de que o autor aparente do documento ndo € o seu autor real
(contrafagcdo do documento) ou de que, sendo-o, carecia de competéncia ou estava
impedido a data em que o formou” (artigo 370.%, n.° 2 do CC). Em todo o caso, faltando
algum requisito de autenticidade, mas tendo o documento a assinatura das partes (o que
sucede normalmente no ato notarial), este vale como um documento particular, nos termos
do artigo 363.°, n.° 2, parte final, do CC. Neste caso, depois de confirmada a coincidéncia

entre o autor real e o autor aparente pela existéncia de subscri¢do, o documento particular

265 |_LEBRE DE FREITAS, 4 Falsidade, p. 106.

26 Proferido no processo n.° 23191/17.7T8LSB.L1-1 (Relatora Isabel Fonseca), pesquisavel em
www.dgsi.pt.

267 Tal como qualquer outro instrumento notarial, o certificado de facto tem de conter as formalidades
comuns constantes do artigo 46.%, n.° 1, e do artigo 151.°, ambos do Cédigo do Notariado.
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fard prova plena das declaragdes atribuidas ao seu autor (artigo 376.°, n.° 1 do CPC), e
ndo dos factos nele narrados como praticados pelo subscritor do documento?%,

O certificado de facto, como um documento auténtico, fara prova plena dos factos
que refere como praticados pelo notario. Sendo assim, e segundo o artigo 372.°, n.° 1 do
CC, esta forga probatéria apenas pode ser ilidida com base na arguicdo e prova da sua
falsidade, sendo o documento falso “quando nele se atesta como tendo sido objeto da
percec¢do da autoridade ou oficial publico qualquer facto que na realidade se ndo verificou,
ou como tendo sido praticado pela entidade responsavel qualquer ato que na realidade o
nao foi” (artigo 372.°, n.° 2 do CC).

Relativamente a acao das partes, a parte contra a qual é apresentada o documento
pode arguir a falsidade deste no prazo de 10 dias a contar da apresentacdo, se estiver
presente no ato, ou da notificagdo dela (artigo 427.° do CPC), caso ndo esteja presente,
propondo logo a prova (artigos 446.°, n.° 1 e 449.°, n.° 1 do CPC), ou do momento do
conhecimento da falsidade, se s6 mais tarde a conhecer (artigo 446.°, n.° 2 do CPC). Ja a
parte que apresenta o documento, ao apresenta-lo, pode arguir a sua falsidade parcial se
se quiser valer da parte ndo viciada [artigo 447.°, n.° 1, alinea b) do CPC], ou pode arguir
a falsidade total do documento caso tenha sido notificado para o apresentar nos termos
do artigo 429.° do CPC. A parte apresentante pode ainda arguir a falsidade superveniente
do documento, total ou parcial, caso o documento nao seja falso a data da sua
apresentacdo ou se desconhega que era falso (artigo 447.°, n.° 2 do CPC).

Arguida a falsidade, seguem-se os termos dos artigos 448.° € 449.° do CPC: a parte
contraria ¢ notificada para responder no prazo de 10 dias a contar da sua notificagao
(artigo 448.°,n.° 1 do CPC), propondo logo os meios de prova (artigo 449.°, n.° 1 do CPC),
sendo a matéria do incidente considerada nos temas da prova enunciados ou a enunciar
nos termos do artigo 596.°, n.° 1 do CPC (artigo 449.°, n.° 2 do CPC).

Nem todas as mensagens instantaneas enviadas, contudo, sio mensagens de texto,
podendo as mensagens audio, video ou as fotografias enviadas reconduzir-se as

reproducgdes mecanicas, uma vez que nao contém uma declaragao escrita. Vejamos.

28 Segundo LEBRE DE FREITAS, a utilizagdo como meio de prova do documento particular com a assinatura
da pessoa a quem ¢ imputado s6 pode ser posta em causa caso se alegue e se prove que o conteido
documento foi alterado (falsidade material), que houve um preenchimento abusivo do documento assinado
em branco, em violagdo de pacto estabelecido com o signatario ou em consequéncia de subtracdo (artigo
378.° do CC), ou que o signatario ndo sabia ou ndo podia ler & data da subscri¢do, ndo tendo esta sido feita
nem confirmada perante notario ap6s leitura do documento ao subscritor (artigo 373.%, n.° 3 do CC). Nestes
casos, a parte contra quem ¢ apresentado o documento tem o 6nus de alegar e provar os vicios que impedem
a utilizacdo do documento como meio de prova com forca probatdria plena. Neste sentido, LEBRE DE
FREITAS, 4 ag¢do, pp. 283-285.

79



5.3. As mensagens instantineas como uma reproducio mecanica

Segundo o artigo 3.°, n.° 6 do DL n.° 12/2021, quando lhe seja aposta assinatura
eletronica qualificada, o documento eletronico cujo conteido nao seja suscetivel de
representacao como declaragdo escrita tem a forga probatoria prevista no artigo 368.° do
CC, que esclarece que as reprodugdes mecanicas fazem prova plena dos factos e das
coisas que representam, se a parte contra quem os documentos sdo apresentados nao
impugnar a sua exatidao. Tal como PIRES DE SOUSA, entendemos que o artigo 3.°, n.° 6 do
DL n.° 12/2021 se refere aos documentos eletronicos que sao meio de representacdo de
uma declaragdo, mas cujo conteudo se reconduz a sons e a imagens®®®. E o caso das
mensagens multimédia, de som ou de video.

Prescindindo da determinagdo da autoria, quando estes documentos ndo escritos
sdo apresentados por uma das partes, a impugnacao da sua exatiddo ¢ facultada a parte
contraria, uma vez que a lei apenas interessa a correspondéncia da representagdo com a
realidade representada. Sendo assim, a for¢a probatdria das mensagens de video, dudio
ou fotograficas depende da ndo impugnagdo da sua veracidade, tendo a contraparte de
quem a apresenta esse onus de impugnagdo, valendo o seu siléncio como admissao: “fica
provado que o documento apresentado é exato, isto é, que o facto reproduzido (por
exemplo, um (...) didlogo gravado ou uma cena da vida filmada se verificou ou que a
pessoa ou coisa representada (designadamente em fotografia) existia, tal qual, no
momento da reproducdo”?’®, Mas impugnada a exatidio da mensagem fotografica,
fonografica ou cinematografica, cabe a quem a apresenta convencer dela o tribunal, pelo
que tera de apresentar garantias de que a reproducao mecanica corresponde a realidade.
Ao mesmo tempo, e uma vez impugnada a exatiddo do documento eletronico ndo
suscetivel de representacdo como declaracdo escrita, fica a sua forca probatoria
dependente da livre apreciagio do juiz, segundo o artigo 366.° do CC2".

Todavia, no caso concreto das mensagens multimédia, para além de o seu
conteudo ndo ser suscetivel de representacdo como declaracdo escrita, ndo lhe € aposta
uma assinatura eletronica. Sdo apenas um documento eletrénico que representa uma

declaragdo através de som ou de imagem, sem assinatura eletronica.

269 PIRES DE SOUSA, O Valor, p. 87.
270 LEBRE DE FREITAS, 4 acdo, p. 295.
271 Neste sentido, LEBRE DE FREITAS, Cédigo Civil, p. 457.
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Aplicando o CC, as mensagens de audio, video ou fotograficas, sem qualquer
assinatura eletronica, sdo reprodugdes fotograficas ou cinematograficas ou registos
fonograficos, pelo que serdo uma “reprodu¢do informatica/documento multimédia,
subsumindo-se de pleno no regime do Art. 368 do CC (reprodugdes mecanicas)”?’2. Neste
sentido, estas mensagens irdo fazer prova plena dos factos e das coisas que representem,
isto se a parte contra quem elas forem apresentadas ndo impugnar a sua exatidao. Pois
bem, a ndo impugnacdo da exatiddo da reproducdo mecanica vai condicionar a forga
probatoria do facto nela representado, uma vez que a “apresentagdo do documento contém
em si, expressa ou implicita, a firmacdo da sua exatidao, que, precludido o direito da
contraparte a impugnar, se torna inatacavel”?"3.

Neste ponto seguimos TEIXEIRA DE SOUSA, pelo que as mensagens instantaneas
que contenham reproducdes mecanicas t€m um valor probatorio material, sendo prova

274 Ha, deste modo, uma

suficiente dos factos ou das coisas que nelas estao representadas
atribuicdo de uma forga probatoria maior a estas mensagens do que teria um documento
particular, visto que apenas a demonstracdo pela parte contra quem a mensagem ¢
apresentada de que o contetido da mensagem ndo corresponde a verdade afeta o seu valor
probatorio, enquanto que a parte contra quem ¢ apresentado o documento particular pode
impor a outra parte a prova da veracidade da assinatura, fazendo o documento prova plena
das declaracdes atribuidas ao seu autor (cede perante prova do contrario, tendo o juiz de
ficar convencido de que o facto ndo se verificou, que nao existe).

Decorre, assim, que, estando em causa mensagens instantaneas consideradas
como uma reproducao mecanica, € a parte contra quem estas sdo apresentadas que tem de
impugnar a exatiddo da sua representagdo da realidade®” (nos termos do artigo 444.° do
CPC), de forma que ndo lhes seja reconhecido o valor legal de prova plena, logo, ao
impugnar a exatidao, a parte ndo pretende ilidir a forga probatoria plena do documento
(que ainda nao foi reconhecida), mas sim “impedir que ela se constitua”2’®. Ora, uma vez
impugnada a sua exatiddo, a sua forca probatoria ficard dependente do livre-arbitrio do
juiz. Contudo, neste caso, querendo a parte assegurar a prova plena do facto, pode

requerer um certificado de facto ao notario, que atestara o facto e elaborara um certificado

272 PIRES DE SOUSA, O Valor, p. 96. No mesmo sentido, TEIXEIRA DE SOUSA, DSI, p. 198.

273 LEBRE DE FREITAS, 4 Falsidade, p. 94.

274 TEIXEIRA DE SOUSA, DSI, p. 189.

275 Enquanto a parte que a apresenta pode responder a arguicdo de falsidade ou provar a genuinidade do
documento eletronico, em 10 dias. Neste sentido, E. VALLES, Prdtica Processual Civil, 13.* ed., Coimbra,
Almedina, 2022, p. 198.

278 LEBRE DE FREITAS, 4 Falsidade, p. 129.
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que o comprove. Tal como mencionado, este certificado ¢ um documento auténtico e faz
prova plena dos factos referidos como praticados pelo documentador.

A mensagem escrita e a mensagem multimédia (sem um certificado de facto) cuja
exatidao tenha sido impugnada sao apreciadas, portanto, segundo as regras da experiéncia
comum e de acordo com a livre convicgdo motivada e ndo arbitréria do juiz. O juiz apenas
atinge uma certeza subjetiva, que corresponde a “um alto grau de probabilidade,
suficiente para as necessidades praticas da vida”?’’. Contudo, é necessario compreender
como ¢ que o julgador, apesar das dificuldades inerentes a utilizagdo das mensagens

instantaneas como meio prova, pode formar livremente a sua convicgao.

6. Alivre conviccio do juiz na apreciacao das provas

Tal como entende PEREIRA RODRIGUES, ao apreciar livremente a prova, o juiz
liberta-se das regras da prova legal, correspondendo a livre apreciagdo a um “processo
mental, traduzido em juizos e desenvolvido em raciocinios, no espirito do julgador,
através dos processos psicoldgicos que presidem ao exercicio da atividade intelectual,
exercitada segundo as maximas de experiéncia e regras da logica”?®.

A jurisprudéncia ¢é clara quanto a livre convic¢ao do julgador, referindo que “o
julgador ¢ livre, ao apreciar as provas, embora tal apreciagdo seja vinculada aos principios
em que se consubstancia o direito probatorio e as normas da experiéncia comum, da
logica, regras de natureza cientifica que se devem incluir no ambito do direito
probatorio.”?’®. Mas “A livre convic¢do ndo pode confundir-se com a intima convicgao
do julgador, impondo-lhe a lei que extraia das provas um convencimento logico e
motivado, avaliadas as provas com sentido da responsabilidade e bom senso, e valoradas
segundo pardmetros da logica do homem médio e as regras da experiéncia.”?®,

Segundo o principio da prova livre, que vigora no Processo Civil portugués, o

tribunal aprecia livremente os meios de prova, mas a liberdade do juiz “ndo visa criar um

poder arbitrario e incontrolavel, mas antes um poder que na sua esséncia, estrutura e

277 ANDRADE, Nogées, p. 192.

278 PEREIRA RODRIGUES, O Novo, p. 154.

219 Veja-se o Ac. do TRC de 01.10.2008 proferido no processo n.° 3/07.4GAVGS.C2 (Relator Simdes
Raposo), pesquisavel em www.dgsi.pt.

280 Ainda, o Ac. do TRC de 01.10.2008 proferido no processo n.° 3/07.4GAVGS.C2 (Relator Simdes
Raposo), pesquisavel em www.dgsi.pt.
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exercicio se terd de configurar como um dever, justificado e comunicacional”?8!. Uma
vez que, segundo o artigo 205.°, n.° I da CRP “As decisdes dos tribunais que ndo sejam
de mero expediente sdo fundamentadas na forma prevista na lei”, entdo ‘“Na
fundamentagdo da sentenca, o juiz declara quais os factos que julga provados e quais os
que julga ndo provados, analisando criticamente as provas, indicando as ilagdes tiradas
dos factos instrumentais e especificando os demais fundamentos que foram decisivos para
a sua convic¢ao” (artigo 607.%, n.° 4 do CPC).

Esta regra da fundamentagdo da sentenca pelo juiz decorre da orientagao do
processo para a procura da verdade, que se deve traduzir num “procedimento cognoscitivo

articulado e verificavel de maneira intersubjetiva”?82

que conduza a conclusdes racionais
e justificadas. Ora, as decisdes judiciais destinam-se a oferecer uma justa composi¢ao do
litigio; contudo, e tal como referido por LIMA REGO, o juiz tem meios limitados a sua
disposi¢do, problema que, aliado a imperfei¢do da natureza humana, ndo o pde em
posi¢do de atestar, com certeza absoluta, a “justeza da sua decisdo”?3. Pelo contrario, o
julgador pode controlar a racionalidade da sua decisdo, € no caso concreto, a decisdo ¢é
racional se for a mais apta a levar a uma justa composicao do litigio.

Para se controlar a racionalidade da decisdo, esta tem de ser motivada, ou seja,

”284’ 0

tem de transmitir um “discurso justificativo constituido por argumentos racionais
que ird facilitar a sua impugnacdo, pelo que ¢ da motivagdo que se verificam todas as
opcdes que o juiz fez para chegar a uma decisdo final.

ABRANTES GERALDES, baseando-se no principio da completude da motivacao

285

apresentado por TARUFFO “°, entende que “quer relativamente aos factos provados, quer

2L P SARAGOCA da MATTA, “A livre Apreciacio da Prova”, Jornadas de Direito Processual Penal e
Direitos fundamentais, Coimbra, Almedina, 2004, p. 254 apud Ac. do TRG de 07.12.2023, proferido no
processo n.° 573/20.1T8VCH.G1 (Relator Gongalo Oliveira Magalhdes), pesquisavel em www.dgsi.pt.

282 M. TARUFFO, “Verdad, Prueba y motivacion en la decision sobre los hechos”, Cuadernos de Divulgacion
de la Justicia Electoral, N.° 20, 1.° ed., Tribunal Electoral del Poder Judicial de la Federacion, 2013, p. 101,
disponivel em
http://dspace.utalca.cl/bitstream/1950/9675/1/procesal %2 C%20taruffo%2C%20prueba%20y%20motivaci
%C3%B3n%20en%201a%20decisi%C3%B31n%20sobre%2010s%20hechos.pdf (acedido em 15 de abril de
2024).

283 M. LIMA REGO, “Decisdes em ambiente de incerteza: probabilidade e convicgdo na formagio das
decisdes judiciais”, Revista Julgar, N.° 21, Coimbra, Coimbra Ed., 2013, p. 136, disponivel em
https://julgar.pt/wp-content/uploads/2013/09/07-M-Lima-Rego-Probabilidade-e-
convic%C3%A7%C3%A30.pdf (acedido em 25 de margo de 2024).

284 TARUFFO, CDJE, p. 103.

285 para TARUFFO, o principio da completude da motivagdo implica que a motivagdo completa deve incluir
uma justificacdo interna, relacionada com a conexao entre a premissa de direito e a premissa de facto (a
subsuncdo do facto a norma), e uma justificagdo externa que implica que o juiz apresente os argumentos
racionais da avaliagdo que fez das provas e das inferéncias logicas que levaram a determinadas conclusdes
sobre os factos. Veja-se, a este respeito, TARUFFO, CDJE, pp. 104-105.
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quanto aos factos ndo provados, o juiz deve justificar os motivos da sua decisdo,
declarando por que razdo, sem perda da liberdade de julgamento garantida pela
manuten¢do do principio da livre apreciagdo das provas (art. 607-5), deu mais
credibilidade a uns depoimentos € ndo a outros, julgou relevantes ou irrelevantes
conclusdes dos peritos ou achou satisfatoria ou ndo a prova resultante de documentos’2®.
Neste sentido, o juiz tem liberdade tanto para considerar suficiente ou insuficiente a prova
j& produzida como para exigir outro meio de prova para ficar convencido da veracidade
do facto alegado.

No artigo 414.° do CPC, o legislador exige que o juiz tenha um grau elevado de
convic¢do para decidir. As partes sabem que o tribunal vai avaliar livremente as
mensagens instantdneas como meio de prova, pelo que, chegando-se ao momento da
formagdo da convic¢do do juiz, este pode considerar que a prova produzida ndo ¢é
suficiente, “que lhe falta razdo de ciéncia que era exigivel para a demonstragio do facto,
que no caso eram exigiveis outros meios de prova com maior valor probatério”?®’. Por
conseguinte, e tendo presente o principio do dispositivo e o principio da
autorresponsabilizagdo das partes, estas sao responsaveis pelos meios de prova que
produzem e suportam o risco caso se entenda que aqueles nao sao suficientes, podendo o
julgador exigir outro meio de prova com um maior valor probatério ou com uma
capacidade maior para o convencer da veracidade do facto.

As mensagens instantaneas tém de conseguir criar no juiz uma convicg¢ao de que
o facto “possui um alto grau de probabilidade e (...) um grau de probabilidade bem

superior e prevalecente ao de ser verdadeiro o facto inverso”?%®

, ndo devendo o julgador
aceitar essa prova apenas pela razdo de o facto ser possivel e de nao ter sido produzida
outra prova. Alids, se o juiz ficar com duvidas sobre se o facto existiu, entdo tera de
concluir que o mesmo “’ndo se prova’ e, sendo assim, ndo pode declarar que 0 mesmo
existiu, pelo que a resposta apropriada é ‘ndo provado’?®. Contudo, pode também
ordenar a producao de outros meios de prova para que se dissemine a duvida da existéncia

da alterabilidade ou ndo, como a realizac¢do de pericias ou inspecdes judiciais.

286 A, ABRANTES GERALDES, Recursos em Processo Civil, 7. ed., Coimbra, Almedina, 2022, pp. 359-360
apud Ac. do TRG de 07.12.2023, proferido no processo n.° 573/20.1TSVCH.G1 (Relator Gongalo Oliveira
Magalhaes), pesquisavel em www.dgsi.pt.

287 Ac. do TRP de 23.02.2023, proferido no processo n.° 30/21.9T8PVZ.P1 (Relator Aristides Rodrigues de
Almeida), pesquisavel em www.dgsi.pt.

28 Ainda, o Ac. do TRP de 23.02.2023, proferido no processo n.° 30/21.9TSPVZ.P1 (Relator Aristides
Rodrigues de Almeida), pesquisavel em www.dgsi.pt.

289 A. VICENTE RUCO, Prova e Formag¢do da Convic¢do do Juiz, 2.* ed., Coimbra, Almedina, 2019, p. 289.
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Podendo existir casos em que a duvida nem se levanta, pelo facto de o julgador
ndo ser especialista em informatica, para além de as falsificagdes digitais poderem ser

7290 s tribunais deveriam ter um sistema onde as

“extremamente perfeitas e ilusorias
partes carregassem o ficheiro e fosse possivel verificar a sua origem; todavia, apesar de a
prova digital dever ser imutavel e inalteravel, caso este fosse um cendrio existente, “nao
seria admissivel a jun¢do de ficheiros criados digitalmente serem impressos, digitalizados

e s6 depois juntos aos autos”?%!

, pelo que as mensagens instantaneas teriam de ser
introduzidas nesse sistema apenas em formato digital, e nao depois de impressas e
digitalizadas, o que atualmente nao ¢ viavel.

E o juiz que vai avaliar a fidedignidade, inteligibilidade ¢ conservagio da
mensagem apresentada, e o valor juridico desse documento ¢ analisado com base no seu
conhecimento e andlise, tendo de ser fundamentalmente objetivo e factual. Ou seja,
cria-se, assim, uma “espécie de sistema de autenticagdo processual do documento assente
na apreciagdo do juiz’?®2, dado que o juiz vai ponderar se a pessoa a quem é imputada a
autoria da mensagem controlou exclusivamente o dispositivo digital que a criou. Por
conseguinte, sera da leitura, audi¢do ou visao da mensagem instantanea apresentada que
0 juiz “se da conta, perante os sinais por el[a] emitidos e mediante uma reconstrucao
cerebral, do facto que nel[a] esta representado”?®. Isto é, o juiz ndo entra em contacto
direto com o facto representado, mas € da leitura ou da audicdo do documento que vai
deduzir o facto representado.

No caso concreto em estudo, tendo o juiz duvidas sobre a realidade do facto
alegado e provado, a decisdo deve ser desfavoravel a parte a quem o facto aproveita, € a
contraparte ndo se exige que realize a prova do contrario, bastando tornar o facto
duvidoso, uma vez que ndo deve existir condenagdo se nao existe a certeza de que alguém

cometeu um crime?

. Ou seja, se “no espirito do julgador, em vez da convicgdo, se forma
duvida sobre a realidade dos factos a provar (...), o facto ndo pode ser dado como
provado, em prejuizo da parte onerada ou, na duvida sobre a determinagdo desta, em

prejuizo da parte a quem o facto aproveitaria (art. 414)?%. Tornado o facto duvidoso, a

29 D1AS MEIRELES, 4 prova, p. 140.

291 DIAS MEIRELES, 4 prova, p. 141.

292 PIRES DE SOUSA, Direito, p. 447.

298 LEBRE DE FREITAS, 4 Falsidade, p. 120.

294 J NIEVA-FENOLL, “Onus da Prova e standards de prova: duas reminiscéncias do passado”, Lusiada.
Direito, N.° 27/28, Tradugdo por Fernando Silva Pereira, 2022, p. 96, disponivel em
http://repositorio.ulusiada.pt/handle/11067/6591 (acedido em 6 de maio de 2024).

2% J. LEBRE DE FREITAS, Introducdo ao Processo Civil — conceito e principios gerais a luz do CPC de 2013,
5.2 ed, Coimbra, Gestlegal, 2023, p. 208.
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questao ja sera decidida contra a parte onerada com a prova, logo, “o esfor¢o probatorio a
produzir pela parte sobre quem recai o 6nus de prova € tanto maior quanto maior forem
as duvidas sobre o facto criadas pelos meios de prova produzidos pela parte contraria,
mesmo que estes ndo sejam suficientes para fazer a prova do contrario”?%. Neste sentido,
nao se podera arguir a falsidade da mensagem instantanea como um documento, pelo que
“o0s factos que integrariam a falsidade so6 poderdo constituir matéria de contraprova”2®’.
Tal como entende VICENTE RUCO, a contraprova e a corroboracdo podem ser critérios
para a formacao da convicgdo do julgador, pois os meios de prova que beneficiam de tal
controlo e apoiam uma versao factual levam a que o juiz fique convencido de que essa
versdo corresponde a verdade material®®,

Aqui chegados, ¢ evidente que a prova digital ¢ uma prova “dificil e extremamente
perigosa”?®®. Imaginemos, por exemplo, uma conversa mantida na aplicagio WhatsApp
entre X e Y, durante a qual X admite, numa mensagem temporaria, que violou o direito
de propriedade de Y. Y ndo realiza de imediato um printscreen para guardar a mensagem,
e esta desaparece passadas 24 horas, nao tendo realizado também uma copia de seguranca
das mensagens (se bem que a mensagem seria apagada caso Y fosse restaurar os dados a
partir da copia de seguranga). Ora, como € que neste caso Y consegue juntar ao processo
prova de que X violou o seu direito de propriedade? Ou ainda, caso Y tenha feito um
printscreen da mensagem antes de esta desaparecer, este pode juntar ao processo essa
captura de ecrd; mas X pode também juntar, de forma a tornar duvidoso o facto alegado
por Y (contraprova, nos termos do artigo 346.° do CC), um printscreen da conversa, mas
sem a mensagem temporaria, pois esta ja desapareceu>®. Este problema ainda se acentua
mais porque as mensagens instantaneas ndo exigem, nem tém, uma assinatura eletronica
qualificada associada, mas mesmo que assim se exigisse, ¢ tal como entende DIAS
MEIRELES, “estariamos (...) a confundir as matérias. Uma coisa ¢ a identidade, ou seja, a

prova da autoria de acesso (que em alguns casos nem pela assinatura eletronica

2% Neste sentido, o Ac. do TRP de 23.02.2023, proferido no processo n.° 30/21.9T8PVZ.P1 (Relator
Aristides Rodrigues de Almeida), pesquisavel em www.dgsi.pt.

297 LEBRE DE FREITAS, 4 Falsidade, p. 129. O autor entende que serd o caso das reprodu¢des mecanicas
cuja exatiddo tenha sido impugnada, mas as quais o juiz atribui algum valor de prova (veja-se, neste sentido,
nota de rodapé n.° 67 em LEBRE DE FREITAS, 4 Falsidade, p. 129).

2% VICENTE RUCO, Prova, p. 308.

29 DIAS MEIRELES, 4 prova, p. 133.

300 Refira-se que, neste caso, caso X conseguisse tornar duvidoso o facto, a questio seria decidida contra a
parte onerada com a prova.
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qualificada podera ser comprovado), outra ¢ a autoria das manifestagcdes de vontade
realizadas™3%,
A verdade ¢ que o juiz ndo presenciou a conversa traduzida em suporte digital, por

1sso, deve garantir-se a inalterabilidade da realidade que se demonstra com a prova digital.

7. A necessaria coincidéncia entre a versio impressa e a mensagem: possiveis

solucoes

Tal como referem MASON e STANFIELD, a autenticidade de um objeto digital ¢
preservada pela utilizagdo de técnicas que impedem que os dados sejam manipulados,
alterados ou falsificados deliberada ou inadvertidamente. Uma série de atributos, em
conjunto, fornecem provas da autenticidade do objeto digital: o modo e a forma da sua
transmissdo, juntamente com o modo como os dados sdo preservados e a forma como sdo
geridos®®. E necessario, deste modo, utilizar-se mecanismos digitais que “permitam a

95303

comprovagdo da autoria e da rece¢do da comunicagdo””, mas afastam-se as solugdes

que passam por uma “monitorizacao cabal dos passos seguidos pelo utilizador enquanto

7304 nois tais solugdes violariam o direito constitucional a reserva da

navega na Internet
intimidade da vida privada.

Uma das medidas para garantir a autenticidade da mensagem instantanea podera
ser a aposi¢cdo de uma assinatura, conferindo-se uma maior seguran¢a ao documento
eletronico. Mas as mensagens instantdneas sdo uma prova digital sem qualquer assinatura
digital eletronica qualificada, ndo havendo garantias de que nada foi alterado, manipulado
ou danificado entre o momento em que a mensagem foi escrita, ou enviada, € 0 momento
em que esta ¢ apresentada em tribunal, para além de que o autor da mensagem, isto €, da
prova, pode negar que a tenha realizado, ou que mais nenhuma prova aponta para que
tenha sido ele a mandar a mensagem. Existem, contudo, mecanismos de garantia da
integridade digital [mecanismos de hashing (Ds, SHA1)], os quais identificam se alguma

versdo do documento foi modificada3®.

301 DIAS MEIRELES, 4 prova, p. 105.

302 MASON e STANFIELD, Electronic, p. 195.

303 LAMBELHO, Algumas, p. 25.

304 J, FACHANA, “Reflexdes sobre o anonimato no mundo digital”, Linhas Tortas, N.° 8, Gabinete dos Jovens
Advogados, Porto, 2013, pp. 2-3, disponivel em https://www.oa.pt/upl/%7B9f1fad2{f-93e0-4e75-8128-
9e7432cf115t%7D.pdf (acedido em 15 de abril de 2024).

305 Tal como referido por PATRAO, RevCEDOUA, p. 48.
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Podendo ser gerado por varias aplicagdes existentes na Internet, o hash ¢ um
algoritmo que transforma um ficheiro, um documento ou uma mensagem num cédigo de
letras e nimeros, permitindo que se identifique Unica e exclusivamente uma mensagem,
uma vez que ¢ através do codigo que se verifica se o ficheiro sofreu alguma alteragao
entre o momento em que foi criado e o momento em que se faz essa verificagdao®%. Porém,
para garantir quem ¢ o seu autor, apenas mecanismos que se baseiem em assinatura digital
o podem fazer.

Por outro lado, e evidenciando-se que, depois de criado o documento eletronico,
ou seja, depois de realizada a captura do ecra com a mensagem, deve garantir-se a
integridade da mesma, outra solu¢do podera passar pela preservacao desse documento
eletrénico “através da inser¢do em arquivos protegidos: memodria ROM (read only
memory) do disco rigido do computador, ou disco optico (CD-ROM)*37,

Nos casos de celebracdo de contratos através de mensagens instantaneas, a falta
de autenticidade pode também ser colmatada pela futura exigéncia de um login realizado
com recurso a um leitor de cartdes com assinatura digital qualificada, tornando-se muito
mais seguros os contratos que, diariamente, sdo realizados através de softwares de

3%, como os celebrados através da aplicagdo WhatsApp ou do

conversacgao via Interne
Telegram. Alias, esta exigéncia até contribuiria para a garantia de que mais ninguém
utilizaria o telemovel ou o computador fonte da mensagem porque, em principio, a
aplica¢do ndo abriria se o cartdo lido no leitor ndo fosse o ja associado a aplicagdo em
causa.

Apontamos ainda outra solucdo. As mensagens instantdneas sdo provas reais

representativas, carecendo de intermediacdo de um perito que, tendo conhecimentos

especializados, permita ao julgador apreendé-la em todo o seu alcance. Visando a

306 5. MASON, A. SHELDON e H. DRIES, “Proof: the technical collection and examination of electronic
evidence” in S. MASON e D. SENG, Electronic Evidence, University of London Press, 2017, p. 296,
disponivel em https://www.jstor.org/stable/j.ctv512x65.16 (acedido em 20 de junho de 2024). Para verificar
a integridade e para autenticar mensagens tem sido utilizado o algoritmo MDS5 (Message Digest), que
produz um resultado de 128 bits, e o algoritmo SHA-1 (Secure Hash Algorithm), que produz 160 bits. Veja-
se, KERNIGHAN, Understanding, p. 266. Refira-se, contudo, que o algoritmo SHA-1 ndo tem sido utilizado,
existindo versdes mais recentes do mesmo (SHA-2 e SHA-3).

307 PuPO CORREIA, DSI, p. 289.

308 Veja-se a titulo de exemplo o dado por DIAS MEIRELES, em que A vé um anuncio online de um automovel
na plataforma OLX colocado por B, que ndo esta identificado nem tem fotografia associada, mas que
anuncia apenas o modelo, cor e preco de veiculo e sugere negociarem por WhatsApp, o que A aceita. Depois
das negociagdes, A tira um printscreen da conversa, mas B apaga todas as mensagens. A compra o veiculo
e liquida um sinal, contrapartida da entrega do veiculo no dia seguinte. O veiculo é-lhe, de facto, entregue,
mas sem pneus. B tinha ja eliminado todos os seus perfis e desligou o telemovel, e A tenta demandar
civilmente B, o que € muito dificil (ou até impossivel, diga-se). Vide, DIAS MEIRELES, 4 prova, pp. 158 e
159.
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revela¢ao do conteudo de documentos ou o reconhecimento da data, alteracao ou falta de
autenticidade do documento, surge, assim, a prova pericial, que esta intimamente ligada
a prova digital, “pela simples razdo de que a prova digital, por regra, tem de ser
explicada™®. E importante reter, contudo, que a pericia, neste caso informatica, s6 pode
ser ordenada oficiosamente pelo juiz ou requerida por qualquer das partes no momento
em que propde as provas (artigo 467.°, n.° 1 do CPC), e ndo ¢é a propria parte que a
apresenta juntamente com a mensagem instantanea.

O artigo 467.°, n.° 1 do CPC dispde que a pericia € requisitada pelo tribunal a
estabelecimento, laboratorio ou servigo oficial apropriado ou, quando tal ndo seja possivel
ou conveniente, ¢ realizada por um unico perito, nomeado pelo juiz de entre as pessoas
de reconhecida idoneidade e competéncia na matéria em causa. Uma vez ouvidas sobre a
nomeacao do perito, as partes podem sugerir quem deve realizar a diligéncia e, havendo
acordo das partes sobre a identidade do perito a designar, deve o juiz nomea-lo, salvo se
fundadamente tiver razdes para por em causa a sua idoneidade ou competéncia (artigo
467.°, n.° 2 do CPC). Refira-se que, segundo o n.° 4 do artigo 467.° do CPC, a pericia
pode ser realizada por entidade contratada pelo estabelecimento, laboratério ou servigo
oficial, desde que ndo tenha qualquer interesse em relagdo ao objeto da causa nem ligacao
com as partes.

Quando a pericia ¢ ordenada oficiosamente pelo juiz, este tem de indicar no
mesmo despacho que a determina o respetivo objeto, podendo as partes sugerir o
alargamento a outra matéria (artigo 477.° do CPC). Sendo requerida pela parte, esta indica
logo o respetivo objeto, enunciando as questdes de facto que pretende ver esclarecidas
através da diligéncia, sob pena de rejeigdo da mesma, podendo a pericia referir-se aos
factos articulados tanto pelo requerente como pela parte contréria (artigo 475.°, n.° 1 e 2
do CPC). Depois de serem realizadas as notifica¢des (artigos 247.°, n.° 1,249.°, n° 1 e
251.°,n.° 1 do CPC), de os peritos reunirem e de prestarem compromisso de cumprirem
conscienciosamente a sua missdo (artigo 479.° do CPC), procede-se as averiguagoes,
segundo o artigo 480.°, n.° 1 do CPC, podendo os peritos socorrer-se de todos os meios
necessarios ao bom desempenho da sua funcdo, podendo solicitar a realizacdo de
diligéncias ou a presta¢do de esclarecimentos, ou que lhes sejam facultados quaisquer

elementos constantes do processo (artigo 481.%, n.° 1 do CPC)%1°.

309 FIDALGO, 4 Inteligéncia, p. 142.
310 O juiz e as partes podem assistir a diligéncia, podendo fazer observacdes e, se o juiz estiver presente,
aquelas podem fazer ao perito as observacdes que entendam e devem prestar os esclarecimentos que o
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Para a pericia ser admissivel, o perito tem de ter conhecimentos informaticos e
juridicos, demonstrando assim a sua competéncia para trabalhar com a prova digital. Para
isso, e apesar de ndo existirem competéncias estandardizadas, a formagdo, experiéncia e
certificacdo sdao geralmente consideradas determinantes para averiguar se o perito
consegue analisar a prova digital. Além disso, se nomeado um laboratério, este deve
seguir um modelo Unico de operagdes na analise da prova digital, uma vez que se o
laboratério onde a pericia € realizada ndo seguir alguns principios, a prova digital pode
ser considerada inadmissivel. Estes principios podem corresponder aos enumerados pelo

Good Pracctice Guide for Computer-Based Electronic Evidence®'!

, nos termos dos quais
o0s peritos, ao aceder aos dados originais, ndo os podem alterar (ou seja, tém de solicitar
ao proprietario do telemdvel os codigos PIN do mesmo, mas depois ndo os podem alterar)
e tém de ser capazes de explicar as agdes tomadas na analise do dispositivo, sendo as suas
conclusdes depois analisadas por outro membro do laboratério que tem de chegar as
mesmas conclusdes. Consoante as condi¢des do caso, podera ser aceitavel que se analise
também o conteudo eliminado do dispositivo, através da recuperacdo da copia de
seguranca das mensagens, uma vez que o remetente podera ja ter apagado a conversa.
Além disso, os write blockers, dispositivo digital que permite apenas a leitura da

informacio constante do dispositivo, sem que se danifique algum dado>'?

, podem ser
utilizados pelos peritos e assim garantir-se-ia que ao acederem aos dados, ndo os
danificariam®!®. Note-se, todavia, que a encriptagdo ponto-a-ponto das mensagens oferece

ja garantias de que foi de um certo dispositivo que a mensagem foi enviada.

perito julgue necessarios; se o juiz estiver presente, podem também requerer o que entendam conveniente
em relag@o ao objeto da diligéncia (artigo 480.°, n.° 4 do CPC).

311 Good Pracctice Guide for Computer-Based Electronic Evidence, pp. 46 e ss. disponivel em
https://www.datainvestigations.co.uk/files/ ACPO%20Guidelines%20Computer%20Evidence%20v4.pdf
(acedido em 13 de margo de 2024).

312 Neste sentido, A. ANTWI-BOASIAKO e H. VENTER, 4 Model for Digital Evidence Admissibility
Assessment. 13th IFIP International Conference on Digital Forensics (DigitalForensics), Jan 2017, Orlando,
FL, United States, p. 30, disponivel em https://inria.hal.science/hal-01716394/document (acedido em 15 de
abril de 2024). Segundo a defini¢do do Computer Security Resourve Center, um write blocker é um
dispositivo que permite aos investigadores examinar dados digitais, sem que os dados fiquem modificados
(veja-se, National Institute of Standards and Technology, Write-Blocker — Glossary, disponivel em
https://csrc.nist.gov/glossary/term/write_blocker, acedido em 15 de abril de 2024).

313 Em F. SANCHEZ GALVEZ, “Conversaciones de la aplicacién WhatsApp y ejemplos de su valor probatorio
como evidencia digital en la legislacion guatemalteca”, Revista Cientifica Didlogo Forense, volume 2, N.°
2, 2020, p. 34, disponivel em
https://www.academia.edu/56960742/Whatsapp_y_su_valor_probatorio_como_evidencia_digital (acedido
em 16 de abril de 2024), ¢é referido que para se obterem as mensagens instantaneas (no caso, as da aplicacao
WhatsApp), o perito ird aceder ao dispositivo digital e exportar e enviar as mensagens, COm 0s Seus anexos,
em formato comprimido para garantir que nada ¢ alterado, para o seu correio eletronico oficial.
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Em suma, apresentando-se no processo as mensagens impressas, estas deveriam
vir acompanhadas de certificados digitais; contudo, estes nao existem quando estdo em
causa mensagens instantdneas. Assim sendo, a parte que quer apresentar a mensagem
como prova, para além da sua inevitavel apresentagdo, devera também juntar o telemoével
que rececionou a mensagem, devendo a mensagem ser demonstrada em tribunal, com o
telemovel ou computador onde os factos estdo divulgados, permitindo ao juiz observar
que a captura do ecra “ndo ¢ uma constru¢ao, mas, antes, uma produ¢do imediata de prova
perante si (...)”"3!*. Para além disso, e caso a mensagem instantinea seja apresentada em
suporte papel, depois de impresso o printscreen da mesma, a parte apresentante pode
apesentar esse documento com a certificacdo notarial desse facto, uma vez que este
certificado valerd como um documento auténtico, logo, fara prova plena dos factos que
refere como praticados pela autoridade ou oficial publico respetivo, assim como dos
factos que nele sdo atestados com base nas perce¢des da entidade documentadora (artigo
371.°,n.° 1 do CC).

Apesar da certificagdo notarial ser uma boa alternativa, o juiz pode requerer ainda
prova pericial, uma vez que o relatorio do perito pode reportar “a forma como se obteve
a informacao e as agdes levadas a cabo para garantir a autenticidade e inalterabilidade da
informagio carreada para o processo”>°,

A prova pericial € também apreciada livremente pelo juiz, que pode afastar-se dos
pareceres dos peritos informdaticos. Contudo, se o parecer técnico do perito for “tirado por
unanimidade e com profunda fundamentag¢do, ndo sendo produzidas outras provas sobre
a matéria (...), dificilmente o juiz se pode afastar da conclusdo dos peritos”3®, apenas o
podendo fazer caso demonstre que a pericia estd procedimentalmente viciada, afetando o
seu resultado, ou que estes resultados podem ter outras causas. A pericia, portanto, ird
auxiliar o juiz a avaliar a autenticidade, inalterabilidade, data de criagdo, transmissdo e
rececdo da mensagem, pelo que s6 depois de verificada a autenticidade ¢ que o juiz ird
“mensurar a credibilidade que o seu autor merece a respeito dos factos representados”3!’,
ou seja, apos fixar-se a autenticidade ¢ que se afere o seu valor probatorio material, que

diz respeito a veracidade das declara¢cdes do documento. Nao existem certezas absolutas

em Direito, muito menos uma credibilidade completa da eventual prova pericial que

314 MEIRELES, 4 prova, p. 157.

315 LAMBELHO, Algumas, p. 27.

316 PEREIRA RODRIGUES, O Novo, p. 155.
317 PIRES DE SOUSA, O valor, p. 18.

91



poderda complementar a prova digital, mas, “lidos em conjunto os diversos meios de

prova, caminhar-se-a, antes, para uma maior (e melhor) constru¢do do processo ¢ uma

mais idonea produgio probatéria”3!8,

318 D1AS MEIRELES, 4 prova, p. 156.
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CONCLUSAO

Ao longo deste trabalho, foi possivel recolher varias respostas relativas a
utilizacao das mensagens instantdneas como meio de prova no Processo Civil, sempre
apoiadas na doutrina e na jurisprudéncia.

E evidente que, fruto da Era Digital que influencia o Processo Civil, surgiram
novos meios de prova, principalmente meios de prova digitais. Contudo, o CC e o CPC
portugués nao acompanharam a evolugdo tecnoldgica, ndo consagrando ainda nenhum
meio de prova digital de forma expressa.

A valoracdo da prova digital, para além da regulagdo no DPP pela Lei n.°
109/2009, de 15 de setembro, complementada pelo CPP (artigos 187.° a 190.°) e pela Lei
n.° 32/2008, de 17 de julho, ¢ regulada pelo Reg. (UE) n.° 910/2014, que trata da
identificacao eletronica e dos servicos de confianga para as transagdes eletronicas no
mercado interno e aborda a tematica dos documentos eletronicos e das assinaturas
digitais. Para assegurar a sua execu¢do na ordem juridica interna, foi elaborado o DL n.°
12/2021, que regula a validade, eficacia e valor probatorio dos documentos eletronicos, o
reconhecimento e aceitacdo, na ordem juridica portuguesa, dos meios de identificagdo
eletronica de pessoas singulares e coletivas. Contudo, nesta legislagdo ndo encontramos
uma defini¢cao de prova digital.

Entendemos que a prova digital é toda a informacgdo criada ou obtida através de
dispositivos digitais ou, integrada ou ndo em dispositivos, integrada em redes digitais,
nao relevando para a definigdo o suporte em que esta prova se exibe. Por sua vez, os
dispositivos digitais podem consistir em dispositivos de computacdo, smartphones ou
tablets, os quais contém imagens, videos, audios, ficheiros ou mensagens escritas que
podem servir como um meio de prova em Processo Civil.

A prova digital pode surgir com um printscreen, caso uma parte faca a captura do
ecra para provar mais tarde algum facto, com uma mensagem de correio eletronico, com
um ficheiro informatico, com fotografias, videos ou 4dudios digitais, tal como pode surgir
no contexto de Short Messages Services. Atualmente, com o fomento das novas
tecnologias da informacao, a prova digital pode surgir cada vez mais através de sofiwares
de conversagdo digitais, que podem ser utilizados para conversar através da Internet,
realizando-se chamadas de video ou de voz gratuitas e enviando-se mensagens escritas

ou de dudio, fotografias, videos ou ficheiros.
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Foram vérias as questdes colocadas nesta dissertagdo. Em primeiro lugar,
verificAmos que as mensagens instantaneas sao um meio de prova digital e, como tal, tém
de respeitar os principios da autenticidade, da identificabilidade da autoria e da relevancia
factual, segundo os quais tem de se ter a certeza de que estamos perante o verdadeiro
autor do facto. Contudo, mesmo cumprindo os requisitos de admissibilidade, ¢ evidente
que as mensagens instantaneas podem ser ilicitas, nomeadamente se existir uma violagdo
da intimidade da vida privada e do sigilo da correspondéncia.

O Processo Civil almeja alcangar a verdade. Contudo, se levada ao extremo, a
procura pela verdade pode originar uma justica que, desvalorizando todos os interesses €
direitos da ordem juridica, nem sempre leva a uma solugdo justa. Ora, se desvalorizarmos
uma possivel violagao de direitos fundamentais, ndo ha uma verdadeira justica, mas uma
“Justica justiceira, que ndo ¢ equilibrada, ndo ¢ desejavel e ndo tem lugar num Estado de
Direito”®!°. Por conseguinte, a prova ser ilicita se violar normas de direito material, que
tutelam direitos fundamentais dos cidaddos, ou se a sua formacdo ou producio
consubstanciou um ilicito.

Nao havendo norma no CPC que regule a prova ilicita, encontramos no artigo
413.° do CPC a regra segundo a qual o tribunal deve tomar em consideragdo todas as
provas produzidas, complemento do artigo 20.° da CRP que consagra o direito a prova e
que atribui as partes a possibilidade de utilizarem os meios de prova que considerem mais
adequados. Assim, em principio, o direito a prova ndo podera ser restringido, mas quando
alguma parte utiliza uma prova ilicita, somos da opinido de que esta ndo poderd ser
admitida no Processo Civil.

Apenas o artigo 32.°, n.° 8§ da CRP regula a prova ilicita, dispondo que “Sao nulas
todas as provas obtidas mediante tortura, coacdo, ofensa da integridade fisica ou moral da
pessoa, abusiva intromissdo na vida privada, no domicilio, na correspondéncia ou nas
telecomunicagdes.”. O preceito surge para regular o Processo Penal, todavia,
consideramos que o mesmo artigo deve valer também para o Processo Civil, dado nao
compreendermos que sejam licitas em Processo Civil provas que sdo ilicitas em Processo
Penal. O que estd em causa, na prova ilicita, ¢ a restricdo que certos Direitos
Fundamentais impdem ao direito a prova em qualquer processo, quer penal quer civil,
pelo que ndo podemos argumentar que no Processo Civil se tutelam interesses privados

de modo a admitir-se provas obtidas através da violacdo de direitos reconhecidos

318 TRIGO MORGADO, Admissibilidade, p. 130.
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constitucionalmente. Além disso, sendo a admissibilidade dessa prova contraditéria com
a tutela da vida privada ou do sigilo da correspondéncia, assegurados no artigo 417.°, n.°
3, alinea b) do CPC, ndo se compreenderia que a parte pudesse recusar a colaboragdo com
o argumento de que o facto respeita a sua vida privada e a outra parte pudesse apresentar
uma prova obtida através de uma abusiva intromissdo nessa vida privada®?°.

Propomos, deste modo, uma aplicagdo analdgica do artigo 32.°, n.° 8 da CRP ao
Processo Civil, pelo que, descartada a confidencialidade ou algum dever especial de sigilo
que possa impender sobre a mensagem, e ndo se referindo esta a vida privada de nenhuma
das partes, uma mensagem instantanea, uma vez recebida, aberta e lida tera a mesma
protecdo de uma carta em formato papel. Ou seja, equiparando as mensagens instantaneas
a correspondéncia tradicional, tendo em conta a evolucdo digital e que partilham a fungao
de facilitar a comunica¢do privada entre duas pessoas, o destinatario de uma mensagem
instantanea pode uséa-la como meio de prova. Nao sendo ilicitas, ndo sdo prova proibida
e podem ser apresentadas no processo.

Para isso, recorremos a equipara¢ao das mensagens instantaneas aos documentos
eletronicos. De modo figurado, o documento eletrénico ¢ um “padrao eletromagnético ou

de cargas elétricas”3%

, 0 que, todavia, ndo afeta a sua insercao na defini¢do do artigo 362.°
do CC, principalmente se for adotada uma perspetiva funcional de documento, em que é
fulcral a criacdo humana e a capacidade de representa¢do de um facto, pelo que o suporte
em que o mesmo se apresenta ¢ de pouca importincia. A no¢do de documento deve
abranger, assim, qualquer coisa criada sobre um facto e que se destine a fixar a sua
percecao, de modo a representa-lo futuramente.

O Direito tem de se adaptar as inovagdes tecnologicas, fruto da nova realidade
social em que se vive. Deste modo, a partir do momento em que as novas tecnologias
fizeram “multiplicar a oferta de suportes fisicos capazes de corporizar e dotar de

perpetuacdo o pensamento’3?2

, 0 conceito de documento ndo deve abranger apenas os
escritos em papel, dado que também nos documentos eletronicos se encontram
declaracdes de vontade imputaveis a um ser humano, logo sdo documentos. E uma vez
que a mensagem instantdnea que contenha um texto tem um conteudo suscetivel de

representacao escrita, entdo serd reconduzivel a defini¢do de documento eletrénico. Além

320 TEIXEIRA DE SOUSA, Cédigo Civil, p. 979.

321 MARQUES MARTINS, Cédigo Civil, p. 822.

322 S, BORUSSO, El evolucionismo en apuros, Madrid, Criterio Libros Ed., 2001 apud FERNANDEZ, La
Prueba, p. 355.
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disso, também as mensagens instantineas multimédia sao um documento, mas nao
escrito, sendo reconduziveis as reprodugdes mecanicas do artigo 368.° do CC, que por
sua vez se inserem também na Sec¢do do CC que trata da “Prova Documental”.

Correspondendo a um documento eletronico, escrito ou nao escrito, ou seja, a um
documento elaborado através de um processamento eletronico de dados, as mensagens
instantaneas, como prova documental, estdo sujeitas ao DL n.° 12/2021 que regula a
validade, eficacia e valor probatorio dos documentos eletronicos, e ao Reg. (UE) n.°
910/2014, relativo a identificagdo eletronica e aos servicos de confianca para as
transacoes eletronicas no mercado interno.

Como verificamos, a for¢a probatoria dos documentos eletrénicos dependera da
sua representacdo como declaragdo escrita, de uma assinatura eletronica, de um selo
eletronico e de um selo temporal.

Enquanto documentos eletronicos, suscetiveis de representagdo como declaragao
escrita, mas sem uma assinatura eletronica associada, ¢ atribuida as mensagens
instantaneas uma apreciagdo nos termos gerais de direito (artigo 3.°, n.° 10 do DL n.°
12/2021), o que nos remete para a forca probatoria constante do artigo 366.° do CC, ou
seja, para a livre apreciagdo do tribunal.

Por outro lado, caso o meio de prova consista numa mensagem que contém uma
imagem, um video ou um daudio, para além de ndo lhe ser aposta uma assinatura
eletronica, o seu conteudo ndo ¢ suscetivel de representacdo como declaragdo escrita,
havendo uma remissdo para o artigo 368.° do CC. Neste sentido, as mensagens
multimédia, sem qualquer assinatura eletronica, serdo reprodugdes fotograficas ou
cinematograficas ou registos fonograficos, logo, tal como as reprodugdes mecanicas,
fazem prova plena dos factos e das coisas que representem se a parte contra quem elas
forem apresentadas ndo impugnar a sua exatiddo. Mas uma vez impugnada a exatiddo, a
sua forca probatdria ficara sujeita a livre apreciagdo do julgador.

A livre apreciagdo exige a prudente convicc¢ao do juiz (artigo 607.%, n.° 5 do CPC).
Esta exigéncia de prudéncia na conviccao “exclui qualquer convicgdo arbitraria — ou seja,
ndo fundamentada em razdes objectivas e controlaveis — ou mesmo intuitiva — isto ¢, em
que o juiz ndo consegue exteriorizar as razdes da sua conviccdo”3?®. Todavia, a livre
apreciacao segundo a convicgdo do juiz € arriscada, pelo que, estando no processo

mensagens instantaneas, o juiz deve fundamentar a sentenga com declaragdes sobre o que

323 TEIXEIRA DE SOUSA, Cddigo Civil, p. 982.
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julga provado e o que julga ndo estar provado, analisando criticamente as provas e
indicando as ilagdes realizadas e os fundamentos decisivos para a sua decisdo (artigo
607.°, n.° 4 do CPC). No fundo, as mensagens instantdneas tém de criar no juiz uma
convicgdo de que o facto “possui um grau de probabilidade bem superior e
prevalecente ao de ser verdadeiro o facto inverso”*?*. Para isso, cada parte pode utilizar
outros meios de prova para introduzirem factos instrumentais que ajudem o juiz na
realizacdo de presungdes judiciais. Neste sentido, o juiz deve entender que se a mensagem
provém do telemovel da parte que apenas impugna a autoria da mesma, imputando-o a
outrem, existe uma prova indiciaria de que é esta a autora da mensagem®?°, cabendo a
essa parte demonstrar que a mensagem nao foi realizada nem enviada por si. Mas sendo
apresentada a mensagem sem que a autoria ou a veracidade sejam contestadas pela
contraparte, ela faz prova dos factos nele contidos.

Contudo, e tal como evidenciado, a parte que apresenta este documento eletronico
pode também apresentar uma certificagdo notarial. O certificado de facto fara prova plena
dos factos que refere como praticados pelo notario, como o documento auténtico que €.
Garantindo-se uma maior forga probatoria, este documento apenas ¢ falso se nele se
atestar “como tendo sido objeto da percecdo da autoridade ou oficial publico qualquer
facto que na realidade se ndo verificou, ou como tendo sido praticado pela entidade
responsavel qualquer ato que na realidade o nao foi” (artigo 372.°, n.° 2 do CC).

Por fim, constatdmos que as mensagens instantdneas tém de ser crediveis e
integras. Porém, no contexto da Internet, o destinatario tem dificuldade em certificar
quem ¢ o verdadeiro remetente das mensagens, exceto pelo que este declara na
mensagem.

Uma das medidas de combate a falta de integridade e autenticidade ¢ a preservacao
da mensagem instantdnea em arquivos protegidos, como no disco rigido do computador,
no disco 6tico (CD-ROM) ou na memoria ROM (read only memory). Outra medida
possivel pode passar pela futura exigéncia, por parte das aplicagdes que contém o recurso
de troca de mensagens instantaneas, de um /ogin realizado com recurso a um leitor de
cartdes com assinatura digital qualificada, pois ao existir um cartdo ja previamente

associado a aplicacdo em causa, garantir-se-ia que ninguém utilizaria o dispositivo digital

324 Ac. do TRP de 23.02.2023, proferido no processo n.° 30/21.9T8PVZ.P1 (Relator Aristides Rodrigues de
Almeida), pesquisavel em www.dgsi.pt.

325 Tal como entendido no Ac. do TRG de 25.02.2019, proferido no processo n.° 483/14.1IDBRG.G1
(Relatora Ausenda Gongalves), pesquisavel em www.dgsi.pt, o principio da livre apreciacdo da prova
permite ao tribunal apreciar livremente a prova, ndo estando inibido de utilizar a prova indiciaria ou indireta.
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sem ser o seu proprietario. Também os mecanismos de hashing, que atribuem a mensagem
um codigo de letras e nimeros, contribuem para que se garanta que a mensagem nao
sofreu nenhuma alteragdo entre o momento em que foi criado e 0o momento em que se faz
a verificagao do codigo (que tem de ser o mesmo nas duas ocasioes).

A prova digital deve também estar ligada a prova pericial, logo, para que as
mensagens instantaneas sejam autenticadas em tribunal, sera aconselhavel recorrer a um
perito informatico, que podera certificar a autenticidade e a integridade das mensagens,
impedindo a parte contrdria de impugnar a sua validade, isto se o dispositivo mdvel
original for disponibilizado.

Neste sentido, caso as mensagens sejam apresentadas no formato eletronico, ou
seja, caso seja apresentado um printscreen, este pode ser considerado insuficiente se nao
for acompanhado da conversa original ou de um certificado técnico que garanta que a
conversa ndo foi modificada de nenhuma forma. Por isso, para que se garanta que o
printscreen ¢ o original, devem apresentar-se os ficheiros cépia de seguranca das
aplicagdes que permitem a troca de mensagens instantaneas, que estdo armazenados na
nuvem ou na memoria do telemdvel. Tal como evidencidmos, a prova documental
auxiliada por uma prova pericial requerida pelas partes quando propdem as provas ou
ordenada oficiosamente pelo juiz pode originar uma “maior (e melhor) construgdo do
processo e uma mais idonea produgdo probatoria”*?. Mas para além da prova pericial, a
certificacdo notarial oferece também a garantia de uma maior for¢a probatdria as
mensagens instantaneas.

Conclui-se que as mensagens instantdneas, ou o instant messaging, podem
constituir um excelente meio de prova no Processo Civil, permitindo que se realize a
justica e que se descubra a verdade. A verdade obtida, todavia, serd sempre o resultado da
prova produzida e submetida a apreciacao do juiz, logo, serd uma verdade formal, apesar
de o juiz dever desenvolver esfor¢os para chegar a verdade material.

Este meio de prova exige, porém, um juiz “atento e progressivamente conhecedor
de maximas de experiéncia técnica que o habilitem — desde logo — a apreciar criticamente
a prova pericial, senio mesmo a prescindir pontualmente desta”?’. Por conseguinte,
concluindo o juiz que a mensagem instantdnea ndo sofreu manipulacdes ou alteragdes, a
prova digital oferece uma prova objetiva, clara, precisa e neutra, que podera ser um

elemento-chave para o apuramento da verdade.

326 DIAS MEIRELES, 4 prova, p. 156.
327 PIRES DE SOUSA, O Valor, p. 122.
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