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Resumo

A presente dissertacdo desenvolvida no contexto do mestrado em Estratégia pretende
analisar o ciberespaco, um novo espaco estratégico, e compreender que papel tem na
Estratégia de Seguranca Nacional da Russia, uma poténcia em que procura estabelecer-se

novamente como uma superpoténcia.

O objetivo principal da dissertacdo é responder a pergunta "que importancia tem o
ciberespacgo no Conceito atual de Estratégia de Seguranga Nacional da Russia?", assim como
analisar a evolucdo do ciberespaco enquanto espaco estratégico, contextualizar a cultura
estratégica da Russia e compreender a evolugdo da preponderancia do ciberespaco em

documentos estratégicos russos ao longo do tempo.

A investigacdo parte de um método dedutivo, focando-se na analise de documentos oficiais
de estratégia russos, em especial o Conceito de Sequran¢a Nacional da Russia de 2021, a
partir de uma ontologia construtivista e epistemologia interpretativa. Neste ponto destaca-
se a Escola de Copenhaga, nomeadamente Security: A new framework for analysis (1998) de
Buzan, Weaever e & De Wilde, mas especialmente Digital disaster, cyber security, and the
Copenhagen School (2009) de Hansen e Nissenbaum. Para estabelecer bases tedricas
recorreu-se a Teoria Geral da Estratégia: o essencial ao processo estratégico (2009), do
Professor Antdénio Silva Ribeiro do ISCSP. Na analise da cultura estratégica destacam-se o

Professor Heitor Romana do ISCSP, e na Universidade de Copenhaga, G6tz e Staun (2022).

A dissertacao conclui que o ciberespaco é uma prioridade estratégica, hipersecuritizada, no
conceito atual de Estratégia de Seguranca Nacional da Russia, mas nem sempre foi assim.
Este espaco comecou por ser um espaco cientifico, para troca de conhecimento entre
universidades, e evoluiu para um espaco securitizado, principalmente apds os ciberataques
a Esténia em 2007. A cultura estratégica russa é definida pelo sentimento de vulnerabilidade,
motivado por fatores "geohistdricos", e pela obsessdo de ser uma superpoténcia, ambos

refletidos no ciberespaco.

Palavras-chave: Ciberespacgo, Seguranga Nacional, Estratégia, Russia, Cultura Estratégica



Abstract

This dissertation developed in the context of a master's degree in Strategy, aims to analyse
cyberspace, a new strategic space, and understand what role it plays in the National Security

Strategy of Russia, a nation seeking to re-establish itself as a superpower.

The main objective of the dissertation is to answer the question ‘what importance does
cyberspace have in Russia's current Concept of National Security Strategy?’. The secondary
goals consist of analysing the evolution of cyberspace as a strategic space, contextualizing
Russia's strategic culture, and understanding the evolution of the prominence of cyberspace

in Russian strategic documents over time.

The research is based on a deductive method, focusing on the analysis of official Russian
strategic documents, particularly the Russian National Security Concept of 2021, from a
constructivist ontology and interpretivist epistemology. Here emphasis is placed on the
Copenhagen School, namely Security: A new framework for analysis (1998) by Buzan, Waever
and & De Wilde, but especially Digital disaster, cyber security, and the Copenhagen School
(2009) by Hansen & Nissenbaum. Teoria Geral da Estratégia: o essencial ao processo
estratégico (2009), by Professor Antdnio Silva Ribeiro from ISCSP, was another important
theoretical foundation. Professor Heitor Romana from ISCSP, and G6tz & Staun (2022) from

the University of Copenhagen stand out when analysing strategic culture.

The dissertation concludes that cyberspace is a hyper-securitised strategic priority in Russia’s
current Concept of National Security Strategy, but this was not always the case. This space
began as a scientific space, for the exchange of knowledge between universities, and evolved
into a securitised space, especially after the cyberattacks on Estonia in 2007. Russia's
strategic culture is defined by a sense of vulnerability, motivated by ‘geohistorical’ factors,

and an obsession with being a superpower, both of which are reflected in cyberspace

Keywords: Cyberspace, National Security, Strategy, Russia, Strategic Culture
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Introducao

A presente dissertacdo foi desenvolvida no ambito do Mestrado em Estratégia do Instituto
Superior de Ciéncias Sociais e Politicas (ISCSP) da Universidade de Lisboa, visando a obtencao
do grau de Mestre em Estratégia. Este trabalho tem como tema "O Ciberespaco no conceito
atual de Estratégia de Seguranca Nacional da Russia". A analise da preponderancia do
ciberespacgo no conceito atual de Seguranc¢a Nacional da Russia, enquadra-se no estudo das
Estratégias Nacionais e Internacionais de Seguranca e Defesa, area do eixo central de

investigacdo para o Laboratdrio de Estudos Estratégicos, Politicos e Internacionais do ISCSP.

O principal objetivo da dissertacdo é compreender a preponderancia do ciberespaco na
definicdo atual do Conceito de Estratégia de Seguranca Nacional da Russia (CESN). O
ciberespaco é um espaco estratégico cada vez mais relevante e securitizado, e importa

compreender a sua importancia na Seguranga Nacional de uma grande poténcia.

O trabalho tem ainda trés objetivos especificos, o primeiro é analisar a evolugdo do
ciberespaco enquanto espaco estratégico, diferente dos espacos tradicionais. Para tal, serdo
acompanhados os estagios iniciais da Internet, e o desenvolvimento do quadro legal
internacional, nomeadamente nas Nag¢des Unidas (ONU), na Unido Europeia (UE) e na

Organizacdo do Tratado do Atlantico Norte (NATO).

O segundo objetivo especifico é a contextualizacdo da cultura estratégica russa, de maneira
compreender os elementos culturais presentes na securitizacdo do ciberespaco e a sua

importancia no Conceito de Seguranca Nacional.

Apesar do foco da dissertacao ser o Conceito atual, o terceiro objetivo especifico passa por
compreender a evolucdo da preponderancia do ciberespaco nos documentos estratégicos

russos ao longo do tempo, principalmente a partir de 2000.

Importa agora explicitar as abordagens onto-epistemoldgicas utilizadas, coerentes com as
opgdes tedricas e metodoldgicas que serdo desenvolvidas ao longo da dissertacdo. A
ontologia é a "teoria da existéncia", reflete a visdo que o investigador tem do mundo, ligada
a epistemologia, a "teoria do conhecimento"”, o conhecimento que procuramos e como o
procuramos (Furlong & Marsh, 2010, p. 185). Neste trabalho optou-se pela ontologia

construtivista e pela epistemologia interpretativa.



O construtivismo defende que a realidade que o investigador observa é uma construcao
social, que apesar de ser pessoal, é afetada pelo ambiente que o rodeia (Furlong & Marsh,
2010). Este opde-se as teorias mais tradicionais como o realismo e o positivismo que
defendem a separagao entre o mundo e o investigador. (Furlong & Marsh, 2010). A
abordagem interpretativa funciona com o construtivismo porque procura compreender e
interpretar "'subjective’ meanings" (Ezzamel & Willmott, 2010, p. 81). Na ontologia
construtivista “intersubjective understandings of security is one key to understanding

behavior” (Buzan, Waever & de Wilde, 1998, p. 31).

Apds o fim da Guerra Fria, observou-se uma mudanc¢a paradigmatica na conjuntura
internacional, a nivel geopolitico, econdmico e social. O fim do conflito bipolar entre os
Estados Unidos da América (EUA) e a Unido das Republicas Socialistas Soviéticas (URSS), que
terminou com a ultima derrotada, mudou o equilibrio de poder, os EUA sdo agora a grande
poténcia mundial, enquanto a Russia, estado sucessor da URSS, viveu um periodo de menor
fulgor (McFaul, 2020). Durante este periodo, houve maior cooperacao entre as duas
poténcias, mas com o fortalecimento sustentado da Russia e de Vladimir Putin como lider, a

conflitualidade regressou gradualmente (McFaul, 2020).

Putin é eleito presidente no ano 2000, numa fase em que a Russia vivia uma crise identitaria
e estratégica, especialmente na sua relacdo com o Ocidente (Roberts, 2017). O novo lider
russo identificou o Ocidente, como o “inimigo comum” que procurava expandir a sua
influéncia na esfera russa (Roberts, 2017). Esta retdrica pretendia consolidar uma
"identidade nacional" russa pds-URSS, assim como consolidar a posicao de Putin enquanto

lider incontestado que protege a sua na¢ao do inimigo ocidental (Roberts, 2017, p. 13).

A Internet como a conhecemos surge apenas em 1990 (Singer & Friedman, 2014), e as
preocupacdoes em relacdo a ciberseguranca estavam relacionadas principalmente com falhas
tecnolégicas (Hansen & Nissenbaum, 2009). A expansdo e universalizacdo da Internet fez
evoluir o espectro da ciberseguranca, passando a analisar "cyber security" em vez de
"computer security" (Hansen & Nissenbaum, 2009, p. 1160). Esta é uma das razoes para a
Escola de Copenhaga desvalorizar o ciberespaco como uma questao securitaria inicialmente

(Hansen & Nissenbaum, 2009).

A 24 de Fevereiro de 2022, a Russia iniciou uma tentativa de invasdo total da Ucrania apds
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anos de ocupacao de varios territdrios ucranianos. Em 2014, a anexacao da Crimeia nao foi
conseguida apenas por meios convencionais, a Russia terd utilizado ciberataques e
campanhas de desinformacdo que amplificaram o efeito surpresa da sua operacdo militar
(Wirtz, 2015). A conciliagdo de meios militares tradicionais e meios de base cibernética
popularizou o conceito de conflito hibrido, uma nova “war-winning formula” (Renz, 2018, p.

2).

A escolha do tema justifica-se pela crescente preponderancia do ciberespaco na estratégia
de seguranga dos Estados, num mundo cada vez mais conectado. Os ciberataques sao muitas
vezes analisados individualmente, sem relacionar com estratégia integral dos Estados (Wirtz,

2015).

O Conceito atual de Seguranca Nacional da Russia é um objeto de estudo de interesse
inegavel dado o contexto geopolitico atual. Esta dissertacdo foi motivada pela procura de
compreender a Estratégia da Russia, uma das grandes poténcias mundiais, em especial no
ciberespaco. A analise proposta ndo procura limitar-se a relacdes causa-efeito, pretende-se
alcancar uma compreensao de como e que fatores influenciaram a securitizagdo do

ciberespaco.

A investigacao seguira o método dedutivo, o que significa que a investigacdo segue “uma
cadeia de raciocinio em ordem descendente, de andlise do geral para o particular, chega a
uma conclusdo” (Prodanov & de Freitas, 2013, p. 27). A base tedrica da dissertacdo é a Teoria
Geral da Estratégia, principalmente pela letra do Professor Antdnio Silva Ribeiro (2009) do
ISCSP, e a Escola de Copenhaga, fundamental para analisar a securitizacdo do ciberespaco.
Estas bases permitem-nos deduzir a preponderancia do ciberespaco no conceito atual de

Seguranca Nacional da Russia.

Ao longo do trabalho serdo analisados obras e documentos em varios idiomas, que serao
guase sempre citados diretamente na sua lingua original. A principal exce¢do s3ao os

elementos escritos em russo, onde serdo utilizadas traducdes em inglés.



Ontologia e Epistemologia

A ontologia construtivista surgiu com notoriedade apds a Guerra Fria, devido ao falhango das
teorias tradicionais das Relacdes Internacionais e da Geopolitica em projetar a queda da
URSS e o fim do conflito entre blocos (Parsons, 2010, p. 81). As teorias mais tradicionais como
o0 objetivismo e o realismo defendem que o mundo existe independentemente do
observador, a realidade é a realidade, o observador procura causa-efeito no fenédmeno

observado (Furlong & Marsh, 2010, p. 30) (Parsons, 2010).

O construtivismo partiu das ideias de Durkheim, que defendia que as sociedades ndo sao
definidas apenas por fatores objetivos, mas também por fatores subjetivos (Durkheim, 1984,
1893, citado por Parsons, 2010, p. 81). Desta forma, o construtivismo ndo separa o mundo
do observador, porque a sua andlise ndo é feita a um mundo real, mas sim a um "world of
our making" (Onuf, 1989, citado por Parsons, 2010, p. 80), uma construcao social pessoal do

observador (Parsons, 2010) (Furlong & Marsh, 2010).

Nesta ontologia, o observador analisa um fendmeno com o conhecimento que as suas ideias
e experiéncias vao influenciar a analise e a interpretacdo ao fendmeno que estuda, e por isso
procura compreender o fendmeno em estudo (Parsons, 2010). Uma andlise construtivista
ndo se limita a identificar causa-efeito, é necessario compreender "como?" e "que?" fatores
influenciam o fendmeno em estudo (Wendt, 1998, 1999, citado por Parsons, 2010, p. 86)
(Furlong & Marsh, 2010).

A epistemologia interpretativa estd umbilicalmente ligada a ontologia construtivista,
partindo de uma dupla hermenéutica, no primeiro nivel o mundo é interpretado por atores,
gue num segundo nivel é interpretada pelo observador (Furlong & Marsh, 2010, p. 19). A
ideia de uma dupla hermenéutica foi inicialmente projetada por Wendt, que defendia que a
visdo construtivista procurava sempre compreender o fendmeno e nao o justificar, e que
para o compreender tinha de o interpretar (Parsons, 2010). A epistemologia interpretativa
parte do principio de que o mundo e o nosso conhecimento estdo interligados, a realidade é
construida socialmente e para estuda-la é necessario compreender e conhecer o contexto
em que se insere (Furlong & Marsh, 2010). Contudo, o préprio observador é afetado pelo

seu contexto social e ideias, e por isso a interpretacdo do observador também é influenciada



pela sua visdo do mundo (Furlong & Marsh, 2010, p. 26).

A Escola de Copenhaga e o Ciberespaco

A Escola de Copenhaga ganhou notoriedade nos estudos securitdrios porque expandiu a
abrangéncia do conceito de Seguranca, argumentando que a Seguranca "is a speech act that
securitizes, that it constitutes one or more referent objects, historically the nation or state,
as threatened to their physical or ideational survival and therefore in urgent need of
protection" (Hansen & Nissenbaum, 2009, p. 1156). A teoria dos atos de linguagem (Speech
Act Theory), o debate sobre a expansdo do conceito de Seguranca, e a compreensao classica
e schmittiana do Estado, sdo as bases tedricas que influenciam o conceito de Segurancga de
Copenhaga (Hansen & Nissenbaum, 2009, p. 1157). Desta forma, para a Escola de Copenhaga
a Seguranca esta umbilicalmente ligada a linguagem empregada pelo Estado, a linguagem
dos 6rgdos de poder em relagdo as ameacas e inimigos, demonstra a preponderancia
securitdria que determinado fendmeno tem para esse Estado (Hansen & Nissenbaum, 2009,

p. 1157).

Buzan, Waever e de Wilde procuraram estruturar a andlise a Seguranca, afirmando que "the
exact definition and criteria of securitization is constituted by the intersubjective
establishment of an existential threat with a saliency sufficient to have substantial political
effects" (Buzan et al., 1998, p. 25). Nesta afirmacdo é possivel identificar alguns critérios para
0 que é uma ameaga, nomeadamente o risco que esta apresenta, que medidas sdo

necessarias tomar, e a urgéncia de resposta (Hansen & Nissenbaum, 2009, p. 1158).

Os autores defendem que existem trés niveis de "problemas", os ndao-politizados, aqueles
gue afetam apenas os individuos; os politizados, relacionados com a politica publica e
requerem ac¢do do governo; e os securitizados, "an issue is no longer debated as a political
qguestion, but dealt with at an accelerated pace and in ways that may violate normal and
social rules" (Hansen & Nissenbaum, 2009, p. 1159) (Buzan et al., 1998, p. 23). As principais
diferencas entre os problemas politizados e os securitizados sdo os critérios referidos
anteriormente, os efeitos politicos e a urgéncia de resposta, um problema apenas é

securitizado se representar uma ameaca para o Estado (Hansen & Nissenbaum, 2009).

O bindmio ameaca-urgéncia é central para identificar ameacas securitarias para a Escola de

5



Copenhaga, este critério permitiu a expansao do que se compreende como um problema
securitario, que nado se limita a compreensao classica de Seguranga (Hansen & Nissenbaum,
2009). O conceito "seguranca social" surge neste contexto, e corresponde a seguranca
individual, onde um individuo ou grupo se pode sentir ameagado pelo seu préprio Estado,
seja por perseguicdo racial, religiosa ou de outro tipo (Waever et al., 1993, citado por Hansen
& Nissenbaum, 2009, p. 1159) (Buzan et al., 1998, p. 120). A Escola de Copenhaga ja nao
ignora totalmente a seguranca individual, mas continua a dar primazia a seguranca coletiva
e ao protagonismo histérico do Estado em matérias securitarias, seguindo a compreensao

schmittiana do Estado (Hansen & Nissenbaum, 2009, p. 1159).

Numa fase inicial da Internet, a Escola de Copenhaga defendia que os hackers "could possibly
lead to actions within the computer field but with no cascading effects on other security
issues" (Buzan et al., 1998, p. 25), considerando até que a ciberseguranca ndo passava duma
tentativa de securitizagdo do Pentdgono (Buzan et al., 1998, p. 25). Desta forma, a Escola de
Copenhaga argumentava que o ciberespaco ndo era um setor que necessita securitizacao

por si sé (Buzan et al., 1998) (Hansen & Nissenbaum, 2009, p. 1156).

Hansen e Nissenbaum (2009) argumentam que o paradigma mudou e aplicaram a framework
da Escola de Copenhaga a securitiza¢dao do ciberespaco. Estes autores destacam que um dos
primeiros usos do conceito "cyber security" foi num relatério da Computer Science and
Telecommunications Board (CSTB) de 1991, que define ciberseguranca como "protection
against unwanted disclosure, modification, or destruction of data in a system and also to the
safeguarding of systems themselves" (CSBT, 1991, p. 2), deixando o aviso que "many
disasters may result from intentional attacks on systems, which can be prevented, detected,
or recovered from through better security" (CSBT, 1991 p. 2) (Hansen & Nissenbaum, 2009,
p. 1160). Hundley e Anderson teorizam que um fator importante no ambito da
ciberseguranca é "cyberspace safety", referente a questdes relacionadas com falhas de
software (sistema operativo/programas) ou de hardware (o computador em si), ou seja,
falhas que ndo resultam da acdo propositada de um ator externo e que sao riscos inerentes

da tecnologia em si (Hansen & Nissenbaum, 2009, p. 1160).

Nissenbaum (2005) faz a uma divisdo entre dois conceitos principais de "computer security",

o primeiro é o conceito de "Technical computer security", que tem como principais
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nmon;

preocupacdes ataques a "availability", "integrity" e "confidentiality" de um sistema, ou seja
ataques que impedem o acesso a sistemas ou sites, ataques que corrompem a integridade
da informacdo através da sua corrupcdo ou destruicdo e ataques que procuram 0 acesso a
informacgdo confidencial ou privada (Nissenbaum, 2005, p. 63-64). O segundo conceito de
Nissenbaum é "cyber security", que prossupde trés ameacas principais, a primeira ameaca é
o uso da internet como "medium or staging ground for antisocial, disruptive, or dangerous
organizations and communications", ou seja o uso da internet para a¢des subversivas, desde
crimes de fraude, distribuicao de pornografia infantil e a coordenacao de ataques terroristas
(p. 64). A segunda ameaca sdo os ataques a infraestrutura vital de um pais, seja o seu sistema
de comunicacdes, energético ou bancario, estes ataques podem ter consequéncias criticas
por serem interdependentes (p. 64). Da segunda ameaca decorre a terceira ameaca
enumerada por Nissenbaum, que sdo as ameacas ao sistema de informacdo de um Estado

no seu todo, podendo resultar em "complete debility" (Nissenbaum, 2005, p. 64).

Nissenbaum (2005) afirma que existem quatro diferencas principais entre os dois conceitos,
a primeira diferenca e a mais ébvia é a amplitude, "cyber security" e "computer security”
convergem, mas "cyber security" é um conceito mais abrangente (p. 64). A segunda diferenca
estd relacionada com o risco e a origem da ameacga, "computer security" lida com ameagas
menores, como "damage to property, incursions on autonomy, privacy, and productivity",
enquanto "cyber security" lida com ameacas que podem ter consequéncias graves, "possibly
existential" (p. 69). A terceira diferenca estd relacionada com uma questao tradicional da
Escola de Copenhaga, que é o alvo preferencial da ameaca, em "computer security" os alvos
costumam ser pessoas ou empresas (seguranca individual), enquanto em "cyber security" o
alvo sdo os Estados (seguranca coletiva) (p. 69). Finalmente, existe uma diferenca nas
"justifications each offers for actions taken in the name of security" (Nissenbaum, 2005, p.

69), no caso da "cyber security" o Estado age para proteger a sua soberania.

Hansen e Nissenbaum (2009) defendem que o ciberespaco pode ser comparado com outros
meios ndo tradicionais que sdo securitizados pela Escola de Copenhaga, como o sistema
econdmico e a seguranca ambiental. Estes argumentam que tanto o sistema econdémico
como o ciberespaco sao setores de natureza ambigua, onde as ameacas sdao mais dificeis de
identificar, localizar e responsabilizar (Hansen & Nissenbaum, 2009, p. 1162). O ciberespaco

representa um risco acrescido para estes autores porque existe uma ligacdo mais direta com
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a seguranca militar, do que acontece no sistema econdmico (Hansen & Nissenbaum, 2009,

p. 1162).

A multiplicidade de conceitos e linguagens para o ciberespaco e a ciberseguranca é uma das
principais criticas de Hansen e Nissenbaum aos autores dos Estudos de Seguranga, uma vez
gue a utilizacdo de "terms that overlap, but also have distinctive meanings that separate
them from cyber security" leva a que haja lacunas na abordagem da Escola de Copenhaga
(Hansen & Nissenbaum, 2009, p. 1156). Hansen e Nissenbaum enumeram uma multitude de
conceitos como "cyber war", "net war", "network security", "Infrastructure protection",
"information security”, "information warfare", que foram explorados por varios autores
como Der Derian, Deibert & Stein, Bendrath e Latham (Hansen & Nissenbaum, 2009, p.

1156).

Hansen e Nissenbaum (2009) identificam trés "modalidades de seguranca" especificas do
ciberespaco, a "hypersecuritization" (hipersecuritizacao), "everyday security practice"
(praticas de seguranca quotidiana) e "technification" (tecnicidade) (p. 1165). As modalidades
de seguranca sdo o que distingue determinado setor de seguranca, uma linguagem especifica
gue conecta “referent objects, threats, and securitizing actors" (Hansen & Nissenbaum,
2009, p. 1163), e mesmo que alguns elementos destas modalidades de seguranca estejam
presentes em outros setores securitizados, no ciberespago estes sdao especialmente

preponderantes e interligados (Hansen & Nissenbaum, 2009, p. 1163).

A hipersecuritizacdo na sua teorizacdo original, € um fenédmeno que ocorre quando se
exagera o risco que uma ameaca representa, o que resulta num exagero nas medidas usadas
para combater essa ameaca (Hansen & Nissenbaum, 2009, p. 1163-1164). Hansen e
Nissenbaum (2009) argumentam que definir ameacas como exageradas é complicado
conceptualmente, até porque normalmente os Estudos Securitarios baseiam a sua analise
das ameacas a partir de exemplos histéricos que permitem compreender o risco que estas
apresentam. Até aos ciberataques a Estdonia em 2007, ndo existiam grandes referéncias
histéricas que demonstrassem o risco que um ciberataque representa, e por isso a
securitizacdo do ciberespaco passava muito por cenarios hipotéticos (Hansen & Nissenbaum,
2009). Os ciberataques a Esténia afetaram varias instituicGes governamentais, mas mesmo

assim ndo tém o mesmo impacto que as bombas nucleares de Hiroshima e Nagasaki tiveram
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e que provocaram a politica de dissuasdo nuclear durante a Guerra Fria (Hansen &
Nissenbaum, 2009, p. 1164). Os autores acrescentam que “cyber security discourse hinges
on multi- dimensional cyber disaster scenarios that pack a long list of severe threats into a
monumental cascading sequence and the fact that neither of these scenarios has so far taken

place” (Hansen & Nissenbaum, 2009, p. 1164).

Nesta modalidade de segurancga é mais légico comparar o ciberespago com o meio ambiente,
gue tal como no ciberespaco o discurso esta mais virado para o futuro, e que é necessario
agir no presente para prevenir ameagcas futuras (Hansen & Nissenbaum, 2009, p. 1164). No
entanto, no ciberespaco ha maior urgéncia de atuacdo, as ameacas sdo imediatas e tal como
com as bombas nucleares, é mais facil visualizar as ameacgas ambientais, como a poluicado, a

desflorestacdo ou o degelo do Artico (Hansen & Nissenbaum, 2009, p. 1165).

As praticas de seguranca quotidiana tém como base a relacdo entre os atores securitarios (o
Estado, organizagGes e empresas) e o publico em geral, ou seja, a audiéncia (Hansen &
Nissenbaum, 2009, p. 1165). Nesta modalidade securitaria os atores securitarios procuram
mobilizar os individuos a ter uma participacdo na seguranga da internet, e convencer o
publico em geral que os cendrios de hipersecuritizacdo podem ocorrer (p. 1165). Como foi
referido anteriormente, a Escola de Copenhaga da primazia a segurancga coletiva sobre a
seguranca individual, neste caso a seguranca individual contribui para a seguranca coletiva

(Hansen & Nissenbaum, 2009).

No ciberespaco o individuo pode ter um papel preponderante porque para além de
contribuir para a segurancga, este também pode representar uma fraqueza, ou até mesmo
uma ameaca securitaria, podendo-se comparar ao setor da saude, onde também existem
“virus” e um individuo que ndo se proteja devidamente pode colocar outros em risco (Hansen
& Nissenbaum, 2009, p. 1166). A importancia de convencer a audiéncia que a ciberseguranca
€ necessaria deve-se a abrangéncia que o ciber tem nas suas vidas, mesmo quem nao utilize
a internet ou computador no seu quotidiano é-lhe dependente (Hansen & Nissenbaum,
2009). Os autores lembram que uma securitizacdo bem-sucedida deve ir ao encontro da
vontade e necessidade da opinido publica, e por isso é necessario convencer a audiéncia que

certo fendmeno necessita de securitizacdo (Hansen & Nissenbaum, 2009).

A tecnicidade esta caracteristicamente ligada a inovagao tecnoldgica, e por isso a opinido de
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especialistas técnicos das tecnologias de informagdo e comunicagdo (TIC) toma um papel
central na securitizagao do ciberespacgo (Nissenbaum, 2005) (Hansen & Nissenbaum, 2009).
As inovacdes tecnoldgicas tém ocorrido a um ritmo que é dificil de acompanhar para aqueles
gue ndo sao especialistas, e por isso é necessario recorrer a engenheiros informaticos que
participam no processo de securitizacdo (Hansen & Nissenbaum, 2009, p. 1166-1167). A
participacao dos especialistas leva a que a securitizagdo ocorra através de atos de linguagem
gue recorrem a varios tecnicismos, que permite estabelecer “an issue as reliant upon
technical, expert knowledge” aliado a “politically and normatively neutral agenda” (Hansen
& Nissenbaum, 2009, p. 1167). A tecnicidade é baseada em conhecimento objetivo e
cientifico, neutro do ponto de vista politico, contudo os autores avisam que esta
caracteristica pode ajudar a esconder interesses politicos (Hansen & Nissenbaum, 2009, p.
1167-1168). A neutralidade inerente a tecnicidade ndo despolitiza, ou seja, ndo provoca a
“dessecuritizacdao” do ciberespaco, provoca sim a credibilizagdo do processo de securitizacao
(Hansen & Nissenbaum, 2009). A dessecuritizacdo ocorre quando um fendmeno perde
urgéncia ou risco e por isso passa a ser um problema ndo-politizado para a Escola de

Copenhaga (Buzan et al., 1998, p. 29).

Em todos os setores é necessario recorrer a especialistas que guiem a atuagao dos poderes
de decisdo e por isso a tecnicidade ndo é exclusiva do ciberespaco, mas tanto o ritmo de
inovagado neste setor, como a disparidade de conhecimento entre um técnico e o publico em
geral provoca que a tecnicidade tenha maior preponderancia (Hansen & Nissenbaum, 2009).
Compara-se novamente o ciberespaco ao setor ambiental, em que a opinido publica
pressiona os atores com poder de decisdo porque existe uma consciencializagdo maior da
audiéncia sobre o problema que estd a ser securitizado (Hansen & Nissenbaum, 2009, p.

1168).

Enguadramento Tedrico

Inicialmente o estudo da Estratégia focava-se na "arte do comando" e na "descricdao de
combates" (Ribeiro, 2009, p.23). A teorizacdo estratégica utilizava técnicas empiricas
provenientes das disciplinas da Tatica e da Histéria, algo que s6 comecou a mudar a partir do
século XVIII quando o foco do passou dos campos de batalha e dos militares para o campo

da politica e dos politicos, e por consequéncia "os estudos estratégicos incorporaram
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perspectivas e técnicas de outras ciéncias sociais, das quais a ciéncia politica é a principal"
(Ribeiro, 2009, p.23). A palavra estratégia é utilizada atualmente de forma generalizada,
contudo s6 depois do fim da 22 Guerra Mundial comecgou a ser utilizada fora do contexto

militar (Ribeiro, 2009, p.21).

Ribeiro (2009) define Estratégia como “a ciéncia e arte de edificar, dispor e empregar meios
de coacdo num dado meio e tempo para materializar objetivos fixados pela politica,
superando problemas e explorando eventualidades em ambiente de desacordo” (p. 22).
Nesta definicdo ha varios elementos que merecem ser dissecados e explorados,

principalmente os "meios de coagdo num dado meio e tempo".

Os meios de coac¢do sdao meios "de qualquer natureza, que podem ser aplicados em esforgos
estratégicos substanciais e prolongados, de forma a influenciar as ac¢des do contrdrio com
previsibilidade, garantindo assim a materializacdo dos objetivos nacionais" (Ribeiro, 2009, p.
35). A coacdo distingue a estratégia de um plano onde ndo ha um adversario, a coagao
procura influenciar o comportamento do outro, "demonstrando-lhe beneficios em caso de
conformidade, ou custos em caso de rejei¢cao" (p. 35-36). No processo estratégico os meios
de coacdo "traduzem o potencial estratégico dos contendores, a empregar na accao

estratégica (com qué?)"(Ribeiro, 2009, p. 107).

Ribeiro (2009) afirma que quanto a estruturacdo dos meios do Estado, a estratégia tem trés
niveis, a estratégia estrutural, que supervisiona a disposicdo dos meios e a “composicao,
organizacdo e articulacdo em capacidades coerentes, interdependentes e colaborantes” (p.
83), a estratégia operacional, relacionada com o emprego dos meios para alcancar os
objetivos propostos pela estratégia estrutural, e a estratégia genética, relacionada com a

edificacdo de novos meios a serem utilizados na estratégia operacional (Ribeiro, 2009, p. 82).

Beaufre (2004) defende que, quanto aos meios de coacdo utilizados por um Estado, a
estratégia estruturam-se numa “piramide que desdobra, em planos analiticos decrescentes,
a estratégia integral, as estratégias gerais e as estratégias particulares, segundo os objetivos
a materializar e as acc¢des a realizar” (Ribeiro, 2009, p. 75). O objeto de estudo da dissertacdo
é o conceito de Seguranca Nacional da Russia, por isso importa focar na estratégia integral.
A estratégia integral era inicialmente entendida como a “grande estratégia” (Ribeiro, 2009,

p. 78), estando diretamente relacionada com o poder militar e com a guerra, hoje a
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Ill

estratégia integral “abarca o estudo e a aplicacdo de todas as formas de coacdo (politica,

econdmica, psicossocial e militar)” (Ribeiro, 2009, p. 77).

Na fase primitiva do pensamento estratégico o meio estava associado “a geografia fisica para
a grande tatica e a topografia para a pequena tatica” (Charnay, 1990, citado por Ribeiro,
2009, p. 36), Sun Tzu definia 0 meio como “espaco” que se refere “as distancias grandes e
pequenas; aos locais perigosos e seguros; aos campos abertos e as passagens estreitas, as

probabilidades de vida ou morte” (Tzu, p. 21).

O meio estratégico era apenas a "area estratégica onde se desenvolviam os planos e as
manobras" (Ribeiro, 2009, p. 36), numa compreensdo mais atual um espaco estratégico é
"em simultaneo, um lugar e um conjunto de comportamentos que ai se podem exercer"
(Charnay, 1990, citado por Ribeiro, 2009, p. 36) e que "a medida que mudam os elementos
do meio, os componentes do conceito de estratégia devem ser adaptados" (Ribeiro, 2009, p.
36). Posteriormente, Ribeiro (2009) afirma que no processo estratégico, o meio estratégico
estipula “as condi¢cdes de realizacdo estratégica (onde?) e obedece ao requisito de

proporcionar a melhor materializacdo do objetivo fixado pela politica” (p. 107).

No que diz respeito ao meio/espaco estratégico, a Geopolitica é outra disciplina que surge
no ambito da Estratégia e das Relagdes Internacionais, no século XIX, por Ratzel que defendia
gue “the state as an organism fixed in the soil whose spirit derived from mankind'’s ties to
the land” (Cohen, 2014, p. 17). No inicio da disciplina, os principais autores debatiam qual
dos dois espacos era mais importante estrategicamente, Mackinder defendia a primazia do
meio terrestre, enquanto Mahan defendia o meio maritimo (Cohen, 2014). O debate sobre
0s espacos expandiu-se a um terceiro espaco apds a invencdo da aeronave, resultante da

evolugao tecnoldgica (Cohen, 2014).

Nesta dissertacdo considera-se que a invencao da Internet e o subsequente crescimento do
ciber, criaram um novo meio estratégico, o ciberespaco. A definicdo de ciberespago nao é
pacifica, ndo so por se tratar de uma realidade relativamente recente e pela "sua natureza
expansiva e global" (Singer & Friedman, 2014, p. 13). A evolucdo do ciberespaco sera
desenvolvida posteriormente, mas importa explicitar o que é o ciberespaco, e como pode

ser conceptualizado.
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O principal responsdvel pela instrumentalizacdo do ciberespaco enquanto meio estratégico,
o departamento de Defesa dos EUA, ja produziu varias defini¢cdes diferentes, a definicao
atual surge em 2008 e define o ciberespaco como “the global domain within the information
environment consisting of the interdependent network of information technology
infrastructures, including the internet, telecommunications networks, computer systems,
and embedded processors and controllers” (Singer & Friedman, 2014, p. 13). O Centro
Nacional para a Ciberseguranca (CNCS) portugués declarou que o "Ciberespaco consiste no
ambiente complexo, de valores e interesses, materializado numa area de responsabilidade
coletiva, que resulta da interagdo entre pessoas, redes e sistemas de informacdo" (Resolucdo

do Conselho de Ministros n.2 92/2019, de 5 de junho, 2019, p. 2089).

A doutrina mais recente da Russia para o ciberespaco segue uma linha holistica e descreve

uma “sphere of informations” (esfera de informacgdes) como

a combination of information, informatization objects, information systems and
websites within the information and telecommunications network of the Internet [...],
communications networks, information technologies, entities involved in generating
and processing information, developing and using the above technologies, and
ensuring information security, as well as a set of mechanisms regulating public

relations in the sphere. (Federacdo Russa, 2016)

Singer e Friedman (2014) definem ciberespago como "the realm of computer networks (and
the users behind them) in which information is stored, shared, and communicated online"
(p. 13). Contudo, os autores argumentam que mais importante que ter uma definicdo
concreta de ciberespaco, é fundamental compreender os seus principais elementos, que as
varias definicbes citadas deixam evidentes serem as informag¢des, as maquinas e os

utilizadores (Singer & Friedman, 2014).

O ciberespaco é assim um meio hibrido, com fronteiras menos rigidas que os meios
estratégicos tradicionais, mas que ainda assim estd dependente de maquinas fisicas e das

pessoas que as controlam (Singer & Friedman, 2014).

O tempo é um elemento estratégico que se divide entre momento, que “traduz o quadro

global da realidade politica, econdmica, psicossocial e militar”, duracdo, que “define o
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periodo de tempo”, e ritmo, que “caracteriza a variacao da intensidade e de velocidade”
(Ribeiro, 2009, p. 37) O tempo (quando?) é fundamental no processo estratégico porque
“esta intimamente ligado as mudancas de situacdo e ao emprego dos meios (manobra e
tipo)” (Ribeiro, 2009, p. 109). Martins afirma que “a projecdao do tempo para a rede
geograficamente localizada no ciberespaco renuncia as caracteristicas tradicionais, nas quais
o Estado operava e se baseava desde os tempos mais remotos na definicao das suas politicas

e na defesa do interesse nacional” (Martins, 2012, p. 34).

Ainda sobre o conceito de Estratégia importa referir o conceito de cultura estratégica, que
nasce dos “estudos sobre “cultura nacional” e da analise sobre os “processos de tomada de
decisdo estratégica” aplicados a cenarios de seguranca e defesa” (Romana, 2016, p. 14),
sendo cada vez mais relevantes nos estudos estratégicos, securitarios e em outras areas
como as relagdes internacionais, nomeadamente na corrente construtivista (Romana, 2016,

p. 19-20).

A cultura estratégica ganhou notoriedade com Snyder em 1977, definindo-a como "o
somatério de ideais, respostas emocionais e padrées de comportamento que os membros
de uma comunidade estratégica nacional adquirem." (Snyder, 1977, citado por Romana,
2016, p. 16). Nesta obra, Snyder analisa a estratégia e a tomada de decisdo dos lideres da
URSS, e observa que a cultura estratégica soviética é diferente da cultura norte-americana,
nao sendo “suficiente” analisa-los por via da "teoria de escolha racional" (Romana, 2016, p.
16). Na conceptualizacdo de cultura estratégica destaca-se a visdo de Colin Gray (1986), que

segundo Romana (2016)

Explora o conceito de Cultura Estratégica por meio de um insight sistémico, afirmando
gue toda a acgdo de uma comunidade de seguranc¢a, se ndo constitui uma
manifestacdo de cultura estratégica, é pelo menos expressdo de um processo em que
os individuos sdo enculturados, e as organizacdes, os procedimentos e a gestao militar,

sdo resultado de fatores culturais permanentes. (p. 17)

Na Escola de Copenhaga, GOtz e Staun (2022) definem cultura estratégica como um conjunto
de "discursive expressions and narratives related to security-military affairs, which are
shared by a country’s political leaders and elites. These discursive expressions and narratives

are rooted in socially constructed interpretations of history, geography, and domestic
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traditions" (p. 482).

A cultura estratégica nao dever ser confundida com doutrina, Ribeiro refere que "a doutrina
indica solu¢des fundamentadas para problemas tdcticos ou técnicos repetitivos" (Ribeiro,
2009, p. 45), mas "sé faz sentido na medida em que produzir efeitos praticos" (p. 43). A
doutrina deve conseguir "seleccionar, disciplinar, simplificar e estabilizar procedimentos em
multiplas actividades, para que elas sejam racionalmente articuladas, produzindo efeitos

eficazes com a maior eficiéncia" (Ribeiro, 2009, p. 43).

Ribeiro (2009) afirma que a Seguranc¢a Nacional esta associada a "conservac¢ao da sociedade
politica" (p. 48), optando por uma definicdo classica centrada "na capacidade do Estado

conter autonomamente as ameacas" (Ribeiro, 2009, p. 49).

Couto defende uma definicdo de seguranca mais abrangente, que inclui "o acesso a matérias-
primas essenciais", "a prote¢do de investimentos e cidaddaos nacionais no estrangeiro" e
"controlo do nivel de capacidade militar de adversarios potenciais e vizinhos" (Couto, 1988,
citado por Ribeiro, 2009, p. 51), que motiva um aviso que "a preocupacao da seguranga pode
tornar-se tdo ambiciosa, que acabe por se transformar em aspiracao de ilimitada expansao"

(Ribeiro, 2009, p. 51).

Ribeiro afirma que a Seguranca Nacional esta alicercada na forca dos Estados, teorizada por
Aron, que defende que “um Estado sera tanto mais seguro, quanto mais forte” (Ribeiro,
2009, p. 52). Charles-Philippe David destaca as capacidades militares, por serem “para uma
maioria dos Estados uma das garantias essenciais da sua sobrevivéncia” (David, 2001, citado
por Ribeiro, 2009, p. 52), mas nem sempre um Estado forte militarmente esta seguro, até
porque uma “edificacdo extrema de capacidades militares” pode provocar uma resposta dos

paises vizinhos ou competidores e criar um paradoxo de seguranca (Ribeiro, 2009, p. 52).
Atualmente, a Russia define Seguranca Nacional como

The state of protection of national interests of the Russian Federation from external
and internal threats, which ensures the implementation of constitutional rights and
freedoms of citizens, decent quality and standard of living, civil peace and accord in
the country, protection of the sovereignty of the Russian Federation, its independence

and national integrity, the socio-economic development of the country (Federacdo
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Russa, 2021, p. 2).

Opcoes Metodoldgicas

O estudo da Estratégia era na sua génese a analise de batalhas e conflitos, "com recurso as
técnicas da Histdria e na Tatica", mas com o tempo o estudo estratégico centrou-se cada vez
mais na politica (Ribeiro, 2009, p. 23). Esta mudancga de foco, aliada ao aparecimento e
evolucdo de outras ciéncias sociais, transformou o estudo da Estratégia num estudo
pluridisciplinar (p. 23). Desta forma, serdo utilizadas ferramentas, técnicas e perspetivas de
outras ciéncias sociais, como a Ciéncia Politica. as Rela¢cGes Internacionais e a Geopolitica

(Ribeiro, 2009).

A pergunta de partida que esta dissertacao procura responder é “Que importancia tem o
ciberespago no conceito atual de Estratégia de Segurang¢a Nacional da Russia?”. A questdo
central é complementada por trés perguntas especificas que permitem ter uma

compreensao mais completa do ciberespaco e a estratégia da Russia.

e Como é que o ciberespago se tornou num espago estratégico?

e Qual é a cultura estratégica russa?

e Como evoluiu a preponderancia do ciberespaco no conceito de Seguranga Nacional

da Russia?

A dissertacdo é um case-study que parte do método dedutivo, o que significa que a
investigacao segue “uma cadeia de raciocinio em ordem descendente, de analise do geral
para o particular, chega a uma conclusdo” (Prodanov & de Freitas, 2013, p. 27)." O estudo de
caso permite orientar “a busca de explica¢des e interpretagdes convincentes para situagdes
gue envolvam fenédmenos sociais complexos” (Martins, 2006, citado por Prodanov & de

Freitas, 2013, p. 61)

A dissertacdo parte da compreensdao do ciberespaco enquanto espaco estratégico e da
cultura estratégia russa (geral), descendendo para andlise da doutrina russa do ciberespaco
e outros documentos oficiais de Estratégia russos (particular), para finalmente compreender

e concluir que preponderancia tem o ciberespaco no conceito atual de Seguranca Nacional
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da Russia.

As opgOes ontoldgicas e epistemoldgicas impactam as opgdes metodoldgicas adotadas para
a realizacdo da dissertacdo, o construtivismo e a visdo interpretativa dao primazia a fontes
documentais e literdrias, ao contrario do realismo ou do positivismo que preferem analises
guantitativas (Furlong & Marsh, 2010, p. 21). A andlise e pesquisa de documentos
qualitativos permite-nos "compreender" o significado das a¢gdes em estudo, ndo se limita a

"explicar" esse fendmeno (Furlong & Marsh, 2010, p. 21).

A técnica de observacao documental e bibliografica, sera a principal ferramenta de recolha
de dados e investigacdo, recorrendo a documentos fisicos e a Internet (Prodanov & de
Freitas, 2013). A pesquisa documental e bibliografica tem como base obras literdrias, artigos
cientificos, relatérios oficiais e noticias que permitem analisar o processo estratégico “a

gualquer nivel de decisdao” (Ribeiro, 2015, p. 26).

A dissertacdo vai analisar documentos oficiais russos, que podem ser classificados como
fontes primarias por serem produzidas diretamente por érgao de poder, como o Presidente
ou pelo Ministério da Defesa (Fernandes, 2012). Estes documentos explicitam o conceito
atual de Seguranca Nacional da Russia, permitindo compreender como ocorreu a
securitizacdo do ciberespaco. A analise destes documentos seguira a logica construtivista de
interpretar e compreender o discurso e a linguagem utilizada pelo 6rgdo de poder

"knowledge is theoretically or discursively laden" (Furlong & Marsh, 2010, p. 26).

As fontes primarias vao ser complementadas por fontes secundarias, como artigos
cientificos, dissertacdes e outras obras literdrias, que nos permitem compreender o contexto
em que a securitizacdo do ciberespaco ocorreu (Fernandes, 2012). A utilizacdo de fontes
primarias e secundarias permite-nos ter uma visdo mais completa do fendmeno em estudo,
neste caso as fontes secundarias sdao fundamentais para contextualizar a atuacdo da Russia
com a sua cultura estratégica, enquanto as fontes primarias permitem acompanhar e
interpretar a evolucdo da preponderancia do Ciberespaco no conceito de Seguranca Nacional
russo. Apesar da grande preponderancia da andlise qualitativa, ndo serdo ignorados fatores
e fontes quantitativas que enriquecam o estudo e nos permitam ter uma compreensao mais

completa do contexto em que insere a securitizacdo do ciberespaco por parte da Russia.
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As fontes utilizadas na realizacdo deste trabalho foram consultadas maioritariamente através
da internet, em plataformas como a JSTOR, B-ON, Google Scholar e Academia.edu. Os
documentos oficiais foram retirados sempre que possivel dos sites oficiais das instituicdes
gue os produziram, sejam documentos estratégicos russos, da NATO ou da UE. A leitura de
outras dissertacdoes de mestrado na area da Estratégia, foi feita em plataformas como o

Repositorios Cientificos de Acesso Aberto de Portugal (RCAAP).
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Capitulo I. O Ciberespaco

Neste capitulo procura-se compreender o desenvolvimento do ciberespago enquanto meio
estratégico. Em primeiro lugar serd realizada uma contextualizagdo histérica sobre a origem
e evolucdo da Internet, em particular na URSS e na Russia, depois serd analisado o quadro

legal internacional para o ciberespaco.

A Histdria da Internet

A primeira mensagem transmitida entre computadores resultou de um erro, quando
investigadores da Universidade da Califérnia e de Los Angeles (UCLA) tentaram conectar-se
a um computador do Stanford Research Institute, em 1969 (Singer & Friedman, 2014, p. 16).
Estes investigadores faziam parte do projeto ARPANET que impulsionou "the modern cyber
era", iniciado com objetivo de criar uma rede entre universidades (Singer & Friedman, 2014,

p. 18).

O projeto ARPANET surge no ambito da Agéncia de Projetos de Pesquisa Avancados (ARPA),
agéncia que nasceu em 1958, em resposta ao sucesso o satélite Sputnik 1 da URSS, esta
agéncia viria a mudar de nome para Agéncia de Projetos de Pesquisa Avancados de Defesa
(DARPA), em 1972 (Konradova, 2020, p. 39) (Singer & Friedman, 2014, p. 17). Anatoly Kitov
tentou implementar um projeto de redes de computadores em 1959, mas foi rejeitado pelo

Partido Comunista da URSS (PCUS) e pelo Ministério da Defesa (Konradova, 2020, p. 40).
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Figura 1. Diagramas originais da ARPANET de setembro e dezembro de 1969 (Dodge & Kitchin, 2001, p. 16)
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Até 1970 a ligacdo entre computadores necessitava de ligacdo direta, a “Internet” permitiu
qgue as ligagbes deixassem de funcionar em circuitos para funcionarem em "packets",
garantindo maior flexibilidade e resiliéncia (Singer & Friedman, 2014, p. 17). Nesta década
surgiram algumas inovag¢des tecnoldgicas importantes, em 1972 Ray Tomlinson inventou o
primeiro servico de e-mail, e em 1973 surge um “protocol” que permitiu a evolucdo de uma
“rede de computadores” para uma “rede de redes” (Singer & Friedman, 2014, p. 18-19). A
URSS continuava a tentar estabelecer uma rede prépria e criou a All-State Automated System

(OGAS), mas esta perdeu apoio durante a década de 1970 (Konradova, 2020, p. 40).
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Figura 2. O mapa da Arpanet em 1977 (Dodge & Kitchin, 2001, p. 19)
Na década de 1980 surgem redes alternativas a ARPANET, maioritariamente de génese
académica, mas a expansdo da “internet” deve-se também a vontade de outras areas
participarem na partilha remota de informacdes e conhecimento (Singer & Friedman, 2014,
p. 19). Esta expansdo marcou o inicio da democratizacdo dos computadores, que
inicialmente estavam reservados aos setores militares e governamentais (Konradova, 2020,
p. 40) (Singer & Friedman, 2014). A popularidade crescente dos computadores, promoveu a
“introduction of the profit motive in internet expansion” (Singer & Friedman, 2014, p. 19), as

empresas comecaram a querer participar e em 1983 surge o MCI, o primeiro servico de e-

mail comercial.

Entre as novas redes destaca-se a USENET, que tem especial importancia por ter sido uma
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rede onde programadores soviéticos interagiram com programadores americanos
(Konradova, 2020, p. 40). No dia 1 de abril de 1984, foi publicada na ARPNET uma carta com
assinatura de Konstantin Chernenko, Secretdrio-Geral do PCUS, uma partida de “Dia das
Mentiras” que terd motivado uma discussao “at the Pentagon in the context of information
security” (Konradova, 2020, p. 41). Em 1983, uma cdpia do sistema operativo Unix foi
transferida da Universidade de Berkeley, dos EUA, e levada para a URSS, para que fosse
desenvolvido um sistema operativo proprio, que acabou por se chamar Demos (Konradova,
2020, p. 42). Os especialistas soviéticos demoraram cinco anos a desenvolver o Demos, até
gue em 1988 Andrej Kolesnikov foi o primeiro soviético a publicar na USENET (Konradova,

2020, p. 42).

Nos EUA, os finais da década ficam marcados pelo inicio da campanha para a “privatiza¢ao”
da internet, passando a responsabilidade de desenvolver o ciberespaco para os atores
comerciais (Singer & Friedman, 2014, p. 19). O plano inicial da Casa Branca projetava que a
privatizacao fosse completada no final da década de 1990, mas o processo foi acelerado
gracas a High Performance Computing and Communication Act de 1991 (Singer & Friedman,

2014, p. 19-20).

Os primeiros anos da década de 1990 sao ricos em desenvolvimentos, que permitiram que a
internet se tornasse ainda mais popular, tanto nos EUA como na URSS (Singer & Friedman,
2014, p. 20). Em 1990, surge a WorldWideWeb (WWW), uma inovacao de Tim Berners-Lee,
investigador da Organizacdo Europeia para a Pesquisa Nuclear (CERN) (Singer & Friedman,
2014, p. 20). Nesta inovacdo a internet transforma-se na internet que conhecemos
atualmente, surgem também o HyperText Transfer Protocol (HTTP), protocolo que permitia
transferir pdginas da Internet e dados entre um servidor a WWW, e o Uniform Resource
Locator (URL), que permite localizar os conteudos da internet e criar ligacGes para essas
localizagdes (Singer & Friedman, 2014). A WWW revolucionou o ciberespaco porque deu um
papel ativo na Internet aos utilizadores, através da criacdo de sites pessoais (Konradova,

2020, p. 51).

Na URSS, a primeira rede de computadores foi estabelecida em agosto de 1990, pela Demos,
cooperativa formada pelos investigadores que criaram o sistema operativo com o mesmo

nome (Konradova, 2020, p. 42) (Galushkin, 2015, p.305). Esta rede partia do Instituto
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Kurchatov de Energia Atdomica em Moscovo, e conectava instituicdes de Leningrado,
Novosibirsk e Moscovo (Galushkin, 2015, p.305). A primeira conexao a internet global
ocorreu ainda nesse més, através de uma ligacao dial-up (por linha telefonica) entre Moscovo

e a Universidade de Helsinquia (Konradova, 2020, p. 42-43) (Galushkin, 2015, p. 305).

Em agosto de 1991, ha uma tentativa de golpe de estado na URSS, que tem a duracdo de
guatro dias, de 18 a 22 de agosto (Dunlop, 2003, p. 111). Neste periodo, a imprensa escrita
e a Televisdo Central Soviética foram tomadas pelos golpistas, que tentaram evitar que os
meios de informacao estrangeiros transmitissem o que estava a acontecer (Konradova, 2020,
p. 43).0 golpe liderado por Gennadii Yanaev, Vice-Presidente da URSS, falhou em parte
porque a Relcom (antiga Demos) conseguiu comunicar com o Ocidente através da USENET,

por e-mail e fax (Konradova, 2020, p. 43) (Dunlop, 2003, p. 116).

O golpe de Estado fracassou, mas teve impactos imediatos, com varias Republicas Populares
a declararem-se independentes da URSS, nomeadamente a Republica Socialista Federativa
Soviética da Russia, liderada por Boris Yeltsin, que a 22 de agosto decretou a soberania
econdmica da regido (Dunlop, 2003, p. 116). A URSS dissolveu-se oficialmente a 26 de
dezembro de 1991, depois do Acordo de Belavezha, celebrado pelos lideres das republicas
soviéticas da Bielorrussia, Ucrania e Russia (Dunlop, 2003, p. 127). O fim da URSS resultou no
estabelecimento da Federacdo Russa enquanto Estado soberano e independente, a 25 de

dezembro de 1993 a Constituicdo votada entrou em vigor (Federagcdao Russa, 1993).
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Figura 3. Trafego de Informagdo na USENET em 1993 (Dodge & Kitchin, 2001, p. 53)

A USENET continuou a ser a plataforma mais utilizada na Russia durante a primeira metade
da década de 1990, que coincidiu com o aparecimento de fornecedores de internet
comerciais (Konradova, 2020, p. 44). A dissolucdo da URSS era um dos temas mais discutidos
nos féruns da USENET, até pelo papel que a plataforma tinha tido na tentativa de golpe de
estado (Konradova, 2020). A USENET manteve a sua popularidade porque existiam varias
newsrooms programados em alfabeto cirilico, destinados apenas para internautas russos
(Konradova, 2020, p. 49). Neste contexto, a expressdao “Relcolm”, mesmo nome que a
empresa, fica associada a internet (USENET) destinada a comunidade russéfona (Konradova,

2020, p. 49).

A democratizagao da internet na Russia nos ultimos anos do século XX, levou os utilizadores
a migrar da USENET para WWW, que na Russia ficou conhecida por Runet, a internet da
Russia (Konradova, 2020, 49). A runet “described not only language but also the special
atmosphere of Russian Internet” (p. 48), para os russos a internet era uma nova fonte

informacao, a socializac¢do virtual ndo era o foco (Konradova, 2020, p. 49).

Nos anos 2000, e com a chegada de Vladimir Putin ao poder, o governo russo comeca a
intervir mais na internet, através da criacdo de sites governamentais e a organizagao de
concursos, como o Runet Award (Konradova, 2020). A participacdao do Estado comeca por
ser inofensiva, mas com o tempo comec¢am a ser desenvolvidos “security and control

programmes” (p. 54), onde se destaca o programa SORM 2, que permitia que os servicos de
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seguranca russos pudessem monitorizar o que os utilizadores faziam nos seus computadores

(Konradova, 2020, p. 57).

A runet, e a internet a nivel global, sofrem uma mudanca paradigmatica com o aparecimento
das redes sociais, como o Livejournal e o Facebook, que tiveram direito a clones russos
(Konradova, 2020, p. 56). As redes sociais serviram de plataforma para que varios
movimentos ideoldgicos e politicos mais radicais se tornassem “mainstream” (Konradova,

2020, p. 56).

Quadro Legal Internacional

As primeiras discussdes sobre a Segurancga das TIC e da Internet surgiram ainda na década
de 90 do século XXI, em 1998, por iniciativa russa na ONU (Tiirmaa-Klaar, 2021, p. 3) (Ramich
& Piskunov, 2022). Na carta escrita ao Secretario-Geral da ONU, Kofi Annan, o ministro dos
negocios estrangeiros russo, Igor Ivanov, pretendia discutir as possiveis ameacas resultantes
da inovagao tecnoldgica e colocassem em causa “maintaining international stability and

security” (Federagao Russa, 1998).

Esta proposta culminou na elaboracdo da "Declaracdo de Principios da Construcdo da
Sociedade Informatica: um desafio global no novo Milénio" (2003) e na criacdo do Group of
Governmental Experts (GGE), composto por especialistas da Seguranca nas TIC (Tiirmaa-

Klaar, 2021, p. 3).

O primeiro relatdrio da GGE (2004-2005) ndo terminou em acordo devido a "unwillingness
of the UN Security Council permanent members to agree on the direction of the report, and
the lack of broader international interest toward cyber stability issues at that time" (Tiirmaa-

Klaar, 2021, p. 3).

O ano 2001 foi marcante para a discussdo do Ciberespaco na UE, em janeiro a Comissao
Europeia langa o comunicado "Criar uma Sociedade da Informacdo mais segura reforcando
a seguranca das infraestruturas de informacdo e lutando contra a cibercriminalidade",
lancando o desafio aos Estados Membros para convergirem e discutirem a Seguranca das TIC

no espaco Europeu (Hermenegildo, 2020, p. 19) (Belaz, 2019, p. 19-20).

Este desafio foi correspondido em Junho com proposta de estratégia das redes e informacdes
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da UE, e em Novembro com a Convencdo de Budapeste sobre a Cibercriminalidade, com o

propdsito de

ajudar na luta contra os crimes que apenas podem ser cometidos através da utilizacao
de tecnologia, nos casos em que os dispositivos sejam simultaneamente a ferramenta
para a pratica da criminalidade e o objetivo da criminalidade, bem como contra crimes
em que a tecnologia tenha sido utilizada para potenciar outro crime, tal como a fraude.

(Unido Europeia, 2023)

O tratado entra em vigor em 2004, ano em que é estabelecida a Agéncia da Unido Europeia
para a Ciberseguranca (ENISA), com o objetivo final de "manter a seguranca digital da
sociedade e dos cidadaos europeus" (ENISA). Beldz (2019) e Hermenegildo (2020) afirmam
gue nesta fase a ciberseguranca ainda era vista como "complementar" (Hermenegildo, 2020,

p. 21), o que sé mudou apds os ciberataques a Esténia em 2007.

Em 2002, é a primeira vez que a ciberdefesa estd na sua agenda politica numa cimeira da
NATO, a Declaragao dos Chefes de Estado presente na cimeira de Praga dedica-lhe apenas
uma linha de texto "f. Strengthen our capabilities to defend against cyber attacks" (NATO,

2002, p. 53).

0O ano de 2007 mudou o paradigma internacional para o Ciberespaco a Estdnia sofreu, de 27
de abril até 18 de maio de 2007, os primeiros ciberataques "directed as a coercive instrument
in a political conflict against a nation" (Schmidt, 2013, p. 1). Os ciberataques incidiram sobre
as principais instituicdes e figuras politicas, agéncias noticiosas e o sistema bancario

(Schmidt, 2013, p. 4).

Os ataques terdo sido orquestrados e coordenados através de foruns e outras plataformas
virtuais de hackers russos, como forma de protesto a relocalizacgdo do monumento erguido
em 1947 para celebrar a vitdria do Exército Vermelho sobre a Alemanha Nazi em Tallinn
(Schmidt, 2013, p. 8) (Herzog, 2011, p. 50-51). Apds a sua independéncia a Estdnia renomeou
o monumento, e mais tarde decidiu mové-lo porque a estatua do soldado com a farda do
Exército Vermelho era vista como "a symbol not of the achievements of the Red Army in
WWII, but of its subsequent role as a suppressor of Estonian independence" (Schmidt, 2013,

p. 8).
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Nesta primeira fase foram utilizadas varias modalidades de ciberataques, "Distributed Denial
of Service (DDoS) attacks, website defacements, DNS server attacks, mass e-mail, and
comment spam" (Schmidt, 2013, p. 1). A principal modalidade utilizada foram os ataques
DDoS, que o CNCS portugués define como "uma forma maliciosa de interromper o trafego
servico, servidor ou rede, através da sobrecarga do mesmo" (CNCS, n.d.), ou seja sdo ataques
qgue conseguem tornar sites e servidores inacessiveis através de um numero de estimulos

exagerado (Figura 4).

@Batﬁcker ©)

Figura 4. Ataques DDoS (Disterer, Alles, & Hervatin, 2007, p. 264)

O spam de e-mails provoca o superlotar das caixas de entrada, o que ndo sd sobrecarrega os
servidores, como atrasa e coloca em causa uma via de comunicacdo importante (Schmidt,
2013). Nas primeiras horas, os ataques estavam a ser tratados como um ataque DDoS
comum, mas em menos de um dia, o ministro da Defesa estdnico Jaak Aaviksso afirmou que

estes representavam um risco de Seguranca Nacional (Schmidt, 2013, p. 8).

A 30 de Abril entramos na segunda fase dos ciberataques, e nesta fase as botnets (Figura 5.)
tornam-se preponderantes (Schmidt, 2013, p. 9). O CNCS portugués segue a convencao
europeia e define uma botnet como "Rede de computadores infetados [drones] por software
malicioso e controlados a distancia, sem o conhecimento dos utilizadores, com a finalidade
de enviar mensagens eletrénicas nao solicitadas, roubar informagdes ou lancgar ciberataques

coordenados." (CNCS, n.d.).
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Figura 5. As diferentes estruturas de Botnet. A esquerda: Botnets Centralizadas; ao centro: Botnets Hibridas
(Wang, Sparks & Zou, 2008); a direita: Botnets Descentralizadas (Hyslip & Pittman, 2015, p. 12).
Os meios e a escala dos ataques abalaram a comunidade internacional, motivando uma
"rapid international response" (Herzog, 2011, p.54) (Ciolan, 2014). A Equipa de Resposta a
Incidentes de Seguranca Informatica (CERT)! da Estdnia recebeu apoio internacional para
conseguir restabelecer e manter a sua ciberseguranca, de CERT de paises aliados, como a

Alemanha e a Finlandia, da ENISA e da NATO (Herzog, 2011, p.54) (Schmidt, 2013, p. 13).

No rescaldo dos ataques, a UE e a NATO procuram reforcar urgentemente a sua
ciberseguranca, através de planos de acdo e de cooperacao (Herzog, 2011, p. 54-55). Logo
em 2008, na Cimeira de Bucareste a NATO define a sua primeira Estratégia de Ciberdefesa
(Ciolan p. 127, 2014) e estabelece a Cyber Defence Management Authority (CDMA) em
Bruxelas, que funcionou como centro operacional de ciberseguranca (Herzog, 2011, p. 54).
Ainda em 2008, é estabelecido o Cooperative Cyber Defence Centre of Excellence (CCD CoE),
o "cyber-security headquarters" (Herzog, 2011, p. 55). O CCD CoE foi estabelecido

precisamente em Tallinn, na Estéonia (CCDCOE).

Em 2010, na Cimeira de Lisboa a NATO passa a considerar que "cyber attacks could reach a
threshold that threatens national and Euro-Atlantic prosperity, security and stability."
(NATO, 2024), em 2011 a NATO elabora a sua segunda Politica de Defesa para o Ciberespaco
e em 2012, o Processo de Planeamento de Defesa da NATO (NDPP) inclui finalmente a

ciberdefesa no seu programa (NATO, 2024). O maior ponto de transformacdo na politica da

1 As CERT sdo semelhantes as Equipas de resposta a incidentes de seguranga informatica (CSIRT), nesta

dissertacdo CERT engloba ambas as designacdes.
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NATO para o Ciberespago comega na cimeira de 2014, no Pais de Gales, quando os aliados
reconhecem o ciberespago "as part of NATO's core task of collective defence, which means
that a cyber attack could be grounds to invoke Article 5 of NATO's founding treaty" (NATO,
2024).

O artigo 52 afirma que "um ataque armado contra uma ou varias delas na Europa ou na
América do Norte sera considerado um ataque a todas" (NATO, 1949), qualquer ciberataque
a um pais aliado merecera resposta de toda a alianca. Esta ideia foi reforcada na cimeira de
Varsdvia em 2016, Jens Stoltenberg, entdo Secretario-geral da NATO declara num artigo que
"Cyberspace is the new battleground and making Nato cyber ready—well-resourced, well-
trained, and well equipped—is a top priority" (Stoltenberg 2019, p. 14). Em 2007, as
autoridades estdnias queriam a aplicacdo do artigo 592, contudo era impossivel de imputar
nequivocamente a responsabilidade dos ataques a Russia (Hansen & Nissenbaum, 2009)
(Herzog, 2011, p. 53). A aplica¢do do artigo 52 da NATO é a demonstragao inequivoca que o

Ciberespaco é um meio securitizado por parte da NATO.

Na cimeira de Varsdvia também foi assinada a "Cyber Defense Pledge", onde os paises da
NATO comprometeram-se a investir e reforgar a sua ciberdefesa, renovada em 2023, na
cimeira de Vilnius (NATO, 2024). A cimeira de Bruxelas em 2021 culminou com uma nova
politica de ciberdefesa, que determinava que a "NATO must actively deter, defend against
and counter the full spectrum of cyber threats at all times — during peacetime, crisis and
conflict — and at the political, military and technical level" (NATO, 2024). Em 2024, a NATO

continua a investir na sua infraestrutura e rede de centros de ciberseguranca (NATO, 2024).

A UE "desperta" (Beldz, 2019, p. 21) e entra numa nova fase de abordagem ao Ciberespaco,
gue se torna uma prioridade estratégica de Seguranca europeia (Hermenegildo, 2020, p. 21),
para além dos ciberataques sofridos pela Estonia, a crise de 2008 também forgou mudancas
na abordagem europeia (Beldz, 2019) (Hermenegildo, 2020). O plano de "Protecdo das
infraestruturas criticas da informacado" (PICI) foi a primeira tentativa da UE para sistematizar
a abordagem ao Ciberespaco a nivel europeu, mas ainda subjugado as politicas e praticas de
cada Estado Membro, o que impediu atingir o ideal de seguranca projetado (Hermenegildo,

2020, p.22-23) (Beldz, 2019, p. 21-22).

O Tratado de Lisboa, que entrou em vigor em 2009, foi fundamental para esta evolucao
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porque aboliu a politica de pilares da UE, possibilitando uma abordagem holistica a
Ciberseguranca (Belaz, 2019, p. 22) (Hermenegildo, 2020, p. 23-24). O artigo 69.2B do
Tratado de Lisboa (2007) estabelece ainda que o cibercrime pertence a "dominios de
criminalidade particularmente grave com dimensao transfronteiri¢ca", onde a UE tem forga

legislativa para "estabelecer regras minimas" (UE, 2007) (Belaz, 2019, p. 22).

Em 2013 surge a "Estratégia da Unido Europeia para a ciberseguranga: Um ciberespago

aberto, seguro e protegido"”, que estabelece as prioridades estratégicas da UE:

e Garantir a resiliéncia do ciberespaco;

e Combater a cibercriminalidade;

e Enquadrar a ciberdefesa no quadro da Politica Comum de Seguranca e Defesa (PCSD)

e na Politica Externa Europeia.

e Investimento na industria tecnoldgica (Comissdo Europeia, 2013).

Este documento reforcou o papel da ENISA enquanto porta-estandarte da ciberseguranca
europeia, a agéncia ficou responsavel de criar uma rede de CERT de Estados membros,
educar os membros sobre ciberdefesa e estabelecer os parametros minimos de
ciberseguranca na Europa, entre outras responsabilidades (Belaz, 2019, p. 22-23). Contudo,
a Estratégia que a Comissdao pretendia implementar sé é atingida com a Diretiva de
Seguranca das Redes e da Informacao (SRI) de 2016 (Hermenegildo, 2020, p. 24) (Belaz, 2019,
p. 24). Para Belaz (2019), a SRI marca o comeco da abordagem atual de ciberdefesa europeia,
a autora classifica-a como a fase Centralizadora (p. 23). A SRI é a "first piece of EU-wide cyber
legislation " (Belaz, 2019, p.23), e estabeleceu as regras que os Estados membros tinham de
seguir, como a obrigacdao de ter uma CERT nacional, o investimento nas TIC e garantir a

protecdo das instituicdes mais importantes (Beldz, 2019, p.23).

Nesta fase, tal como aconteceu com a NATO, a UE securitiza efetivamente a Cibersegurancga,
a resiliéncia do Ciberespaco europeu é uma prioridade estratégica, como ficou claro com o
continuo reforco de medidas preventivas, nomeadamente a criacdo da CERT-UE, com
caracter permanente (Beldz, 2019, p.23) (Consilium, 2024). Em 2022 esta ideia foi reforcada

guando a SRI 2 entrou em vigor em finais de 2022 (Consilium, 2024), com o objetivo de
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estabelecer "medidas que visam a consecucdo de um elevado nivel comum de
ciberseguranca na Unido, com vista a melhorar o funcionamento do mercado interno"

(Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, 2022).

A UE e a NATO sdo duas organizagbes que procuraram fortalecer a sua posicao no
ciberespaco através da cooperacdo, destacando-se o acordo de 2016, com mais de 40

medidas dedicadas a combater ciberameacgas (NATO, 2024).

A ONU continuou a ter o GGE como principal "érgdo" para a discussdo de Ciberseguranca,
apos os ataques a Estdnia o grupo voltou a reunir-se em 2009, o primeiro encontro desde
2005 (Tiirmaa-Klaar, 2021). O relatdrio foi finalizado em 2010, e apesar de ter sido um
relatério pouco extenso, contribuiu para reabrir o didlogo e para trazer a discussdo da

Ciberdefesa para o 12 Comité da ONU (Tiirmaa-Klaar, 2021, p. 5).

O relatdrio de 2012-2013 é ainda mais impactante, uma vez que "It claims that international
law, and in particular the UN Charter as well as the Universal Declaration of Human Rights,
apply in cyberspace" (Tiirmaa-Klaar, 2021, p. 5). Este ponto, reviveu o ponto de disputa sobre
um Cdédigo de Conduta para o Ciberespaco, entre a Russia e os Estados Unidos (p. 5-6). A
Russia, com apoio da China, queria um Cddigo de Conduta, juridicamente vinculativo, de
forma a terem mais controle sobre o ciberespaco, enquanto os paises ocidentais eram contra
por temerem um controlo exagerado de estados autocraticos sobre a Internet (p. 5-6).
Apesar do clima de ligeira tensdo, Putin e o presidente Obama conseguiram estabelecer um

grupo de trabalho entre Russia e EUA (Tiirmaa-Klaar, 2021, p. 9).

O relatério de 2015 é para Tiirmaa-Klaar (2021, p.6) o "gold standard for setting boundaries
of state behavior in cyberspace through its eleven non-binding voluntary peacetime norms
for responsible state behavior", pois estabeleceu os moldes em que os Estados devem
interagir e cooperar no ciberespaco. O relatério de 2015 deixava algum espaco para
consensos mais abrangentes nas reunides de 2017, mas tal ndo aconteceu e o relatdrio foi

um falhanco (Tiirmaa-Klaar, 2021, p. 6-7).

O falhanco do 52 encontro do GGE e a tensdo entre o Ocidente e a Russia, levaram a que em
2018 existissem 2 resolugdes concorrentes na ONU relacionadas com o ciberespaco (Tiirmaa-

Klaar, 2021, p. 7). A resolucdo proposta pela Russia pretendia que fosse criado um grupo de
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discussdo para o Ciberespaco, o Open-Ended Working Group (OEWG) para a evolugdo no
dominio da informacao e das telecomunicagdes no contexto da seguranga internacional, mas
gue ao contrario do GGE, estivesse aberto a qualquer membro da ONU (p. 7). A resolucdo
proposta pelos EUA propunha um novo GGE em que os paises participantes discutem as
qguestdes das TIC e ciberseguranca em separado das questdes de aplicacdo do Direito
Internacional, cujas conclusGes seriam anexadas ao relatério, de forma a conseguir atingir

um consenso (Tiirmaa-Klaar, 2021, p. 7).

As poténcias ocidentais temiam que o "OEWG would become a battlefield between two
different visions of the future of cyberspace, democratic and autocratic" (Tiirmaa-Klaar,
2021, p. 7), e criou duvidas por uma questdo de execucdo, de como seria possivel
compatibilizar calenddrios para os paises que participassem em ambos os grupos, mas
mesmo com as dificuldades impostas pela pandemia, tal acabou por ndo ser um problema e
tanto o GGE como OEWG publicaram relatérios em 2021 (p. 7-8). Os dois relatérios podem
ser considerados um sucesso, nomeadamente o GGE "where all parties to negotiations felt

that they had won something" (Tiirmaa-Klaar, 2021, p. 8).

Concluindo, é possivel apontar para os ataques a Esténia em 2007 como o ponto de viragem
da securitizacdo do ciberespaco. Até 2007, a ciberseguranga era discutida a um nivel técnico
e auxiliar a outras segurangcas mais importantes, nomeadamente com crimes econdmicos
como a fraude. Os ciberataques a Esténia forcaram as principais organizagdes internacionais
a olhar para o ciberespaco como um meio que precisa de ser securitizado e por ser vital para

a Seguranca Nacional.
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Capitulo Il. A Cultura Estratégica da Russia

Neste capitulo procura-se explicar a cultura estratégica russa e de que forma esta permeia
para o ciberespago. A cultura estratégica contextualiza "how government officials
understand the world” e como isso afeta o seu processo de tomada de decisdo (G6tz & Staun,
2022, p. 483). Um lider como Putin pode ter a capacidade de "adjust and, within limits,
reshape particular narratives" (Gotz & Staun, 2022, p. 483), mas a sua atuacao é

condicionada pela cultura estratégica.

As linhas culturais estraégicas da Russia

Como referido anteriormente, o conceito de cultura estratégica ganha especial relevancia
depois de Snyder (1988), que contrasta o comportamento dos decisores politicos soviéticos
com o processo de decisdo americano, afirmando que "os decisores soviéticos ndo sdo
estrategos, mas burocratas" (Romana, 2016, p. 16). Por sua vez, Maltez (1993) afirma que a
"visdo de encerclement", ou seja, a desconfianca perante os seus vizinhos e outras poténcias,

define a estratégia da "Russia czarista, soviética e pds-soviética" (Romana, 2016, p. 23).

Romana (2016), coloca a geografia, “Topos”, no centro da cultura estratégica russa, ao
contrario da americana focada na moralidade, “Ethos”, e da chinesa centrada no “tempo”,

“Cronos”. Romana (2016) define esta geografia como

0 espaco transeslavo e ortodoxo, que tem em Moscovo a “Terceira Roma”, tutelar, que
da coeréncia a uma geografia imaginada, a “russkaya ducha” —a alma russa, e a uma
“geosofia” primordialista, nas palavras de Troubetzkoy, definidora de uma topogénese

gue orienta o destino dos povos que ocupam o espaco euro-asiatico. (p. 23)

GOtz e Staun (2022) identificam duas linhas principais da cultura estratégica russa, a primeira
€ o sentimento de vulnerabilidade, e a segunda linha refere-se ao "feeling of entitlement to
great power status" (p.483). Estas duas linhas estdo interligadas, a Russia vé-se como uma
superpoténcia capaz de ser "um contra poder aos EUA" (Romana, 2016, p. 24), contudo as
poténcias ocidentais, seja os EUA ou a UE, ameagam o seu controlo sobre os territdrios ex-

URSS, a tradicional esfera de influéncia russa (Gotz & Staun, 2022).

O sentimento de vulnerabilidade a um ataque externo é “o resultado da confluéncia de um
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processo geohistorico fortemente assente num mito fundador de defesa face as
permanentes tentativas de ocupac¢do por partes de poderes hegemodnicos" (Romana, 2016,
p. 24). Nesta afirmac¢do podemos identificar as "four interrelated narratives" Gotz & Staun
(2022, p.484) presentes nesta linha da cultura estratégica russa, a grande dimensao

territorial, a invasOes sofridas ao longo da histdria, as guerras do passado e a influéncia

ocidental na sua esfera de influéncia.

No fator geografico, a dimensdo territorial da Russia é uma forca geoestratégica, mas

também uma possivel fraqueza porque, a sua extensao "makes it difficult to defend all of the

country, everywhere, at the same time" (Gotz & Staun, 2022, p. 484).
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Figura 6. "Heartlandic Russia and Periphery: Major Geopolitical Features" (Cohen, 2014, p. 235)

No vetor histérico, as invasdes sofridas fazem parte da "collective memory" russa (Gotz &
Staun, 2022, p. 484), e por isso a defesa das fronteiras é um elemento fundamental do
pensamento estratégico russo. Neste sentido, a procura de "profundidade geoestratégica"
(Romana, 2016, p. 24) é essencial, nomeadamente através de buffer zones que impecam

uma ameaca imediata as fronteiras russas (Gotz & Staun, 2022, p. 484).

A terceira narrativa refere-se as guerras disputadas com adversarios ocidentais,

particularmente com a Franca no século XIX e a Alemanha nazi no século XX, que marcharam
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sobre solo russo, mas também a disputa com os EUA durante a Guerra Fria (Gotz & Staun,
2022, p. 484). A quarta narrativa refere-se a ameaga que as poténcias ocidentais
representam ao regime politico russo e a esfera de influéncia russa, nomeadamente através
de "machinations and color revolution techniques to remove pro-Russian leaders in other

states, particularly in the post-Soviet region" (Go6tz & Staun, 2022, p. 485).

A segunda linha da cultura estratégica russa é "a narrativa de Grande Poténcia em
reformulacdo" (Romana, 2016, p. 24), que procura recuperar o estatuto de Superpoténcia
apos a queda da URSS. A ambigdo russa é de se estabelecer como uma superpoténcia, que
consiga concorrer com o Ocidente e ndo ser apenas uma poténcia regional (Gotz & Staun,
2022, p. 485) (Romana, 2016). No entanto, o primeiro passo para atingir este estatuto passa
por estabelecer o seu poder sobre aquela que é a sua tradicional esfera de influéncia, ou

seja, o0 antigo espaco soviético (Gotz & Staun, 2022, p. 485-486) (Romana, 2016).

Romana (2016) afirma que o conflito com a Ucrania demonstra as "componentes essenciais
da cultura estratégica da Russia: a interdependéncia das vulnerabilidades; uma concepcao
messianica da posicdo da Russia no espaco religioso ortodoxo (Moscovo como a Terceira
Roma) combinada com o eurasianismo; e uma interpretacdo parabellum das relagGes
internacionais" (p. 24). Gotz e Staun (2022) concordam com a ideia de que este conflito
resulta sobretudo da cultura estratégica da Russia, e ndo apenas da ideologia pessoal de

Putin sobre a Ucrania (p. 491-492).

No que diz respeito as narrativas geohistdricas, a Ucrania foi um dos pontos de entrada dos
exércitos franceses e alemaes no territdrio russo, e Kiev é "the historical epicenter and cradle
of Russian civilization" (Gotz & Staun, 2022, p. 486), algo que fica claro num artigo em que

Putin cita Oleg, "Let it be the mother of all Russian cities “(Putin, 2021), referindo-se a Kiev.

O sentimento de vulnerabilidade em relacdo ao ocidente também estd presente, porque a
anexac¢ao da Crimeia e subsequente invasdo de 2022 resultaram das liderancas pré-ocidente
ucranianas, que surgiram apos a revolucdo de 2013-14 que depuseram um governo pro-
russo (Gotz & Staun, 2022, p. 487). Uma possivel adesdo ucraniana a UE, e posteriormente a
NATO, sdo vistos pela Russia ndo sé como uma possivel ameaca securitaria as fronteiras
russas, algo varias vezes reforcado por Putin (Gotz & Staun, 2022, p. 489), como também um

"desrespeito" ao estatuto de superpoténcia da Russia, porque nenhuma superpoténcia vai
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permitir que interferéncia na sua esfera de influéncia.

Desta forma, a invasao da Ucrania também explicita o segundo fio da cultura estratégica
russa, a aproximacao do Ocidente a Ucrania é vista como um desafio ao estatuto da Russia
enquanto superpoténcia, um desafio que a luz dos principios da cultura estratégica é
"legitimador do alargamento da profundidade geostratégica [sic] da Russia e da tentativa de

preservar influéncia no “near-abroad” "(Romana, 2016, p. 24).

Os ataques a Esténia, mesmo que ndo tenham uma acdo direta do estado russo, também
demonstraram a importancia que a histéria e o espaco que pertencia a URSS tém na cultura
russa. Ainda antes dos ciberataques, a Esténia foi palco de manifestacGes por parte da
minoria étnica russa que viram a deslocac¢ado da estdtua como “a threat to their cultural and

political status” (Hansen & Nissenbaum, 2009, p. 1169).

A Estdnia, antiga republica soviética, mover um monumento que glorifica o Exército
Vermelho, significa um desrespeito a histéria russa por parte de um pais da esfera da sua

esfera de influéncia.

Cultura Estratégica no Ciberespaco

O ciberespaco é unico, sem fronteiras como as planicies da Ucrania que foram o ponto de
entrada de invasdes no passado, mas como observamos com os ataques a Estdnia, tal ndo
significa que ndo existem ameacas a "superar" e fragilidades a "colmatar" (Ribeiro, 2009, p.
16). A cultura estratégica é uma forca que afeta e influencia a estratégia integral de um

Estado e por permear todos os setores e espagos estratégicos, incluindo o ciberespaco.

O sentimento de vulnerabilidade a ameaga externa ndo desaparece no ciberespago (Kari,
2019, p.75), tal como ndo desaparece a ambicdo russa de ser uma superpoténcia, neste caso
uma ciberpoténcia, ndo sé num sentido "defensivo" dentro da sua esfera de influéncia, mas

também num sentido ofensivo, onde procura expandir a sua influéncia.

Como observado no capitulo anterior, a superioridade tecnoldgica causa apreensdo aos
lideres russos desde finais da década de 90, e por isso a Russia teve iniciativa em discutir a
seguranga no ciberespaco na ONU. Os ataques a Esténia com suposta agdo russa, e a
utilizacdo de ciberataques nos conflitos com a Gedrgia (2008) e a anexac¢do da Crimeia,
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deram a Russia um estatuto de ciberpoténcia, pelo menos aos olhos da maioria dos
observadores. Contudo, segundo Kari (2019) o atraso tecnolégico que a Russia tem em
relacdo a outras grandes poténcias, nomeadamente os EUA, é o maior desafio da
ciberseguranca russa, e por consequéncia "this gap strengthens the Russian perception of its

strategic vulnerability in cyberspace" (p. 76).

O sentimento de vulnerabilidade ndo nasce apenas da inferioridade em relagao as poténcias
ocidentais, existe também o risco de ameacas internas que coloquem em causa o regime
atual, risco exponenciado pela popularidade das redes sociais que sao pontos de mobilizagao
importantes da populacdo, como aconteceu na Primavera Arabe (Kari, 2019, p.78). Apesar
do controlo exercido sobre a internet, esta continua a ser um espago onde as pessoas tém
mais liberdade sobre a informacdo e entretenimento que consomem, "since the early 2010s,
Internet users have organised political meetings and protests, exchanged actual information,
taken a stand against fake news, hosted free discussions about politics and social issues,

developed new ethical guidelines" (Konradova, 2020, p. 56).

Apesar deste capitulo ter sido mais curto, este cumpriu o objetivo de providenciar o contexto
necessario para compreendermos a acdo dos decisores politicos e as suas prioridades
securitarias no ciberespaco. Apesar da influéncia da cultura estratégica russa no ciberespaco

tornar-se mais ébvia no préximo capitulo, a esquematizacao Figura 7. é demonstrativa

Central paradigm of Russian Strategic Culture Preferences of Russian Strategic Culture in Cyberspace
Sense of vulnerability Pivot to international agreements on cyber security
Fear of internal enemies Protection of critical information infrastructure

Fear of surprise attack Improving Russian digital sovereignty

Barbarossa syndrome Dataretention

NATO as enemy number 1 Surveillance of RuNet

Concept of besieged fortress Censorship of RuNet

Clausewitzian belief in the use of force Ban of anonymity

Concept of permanent war Special-purpose telecommunication networks

Wide spectrum of threats Replacing imported ICT with Russian-produced ICT

Figura 7. A Cultura Estratégica no Ciberespaco (Kari, 2019, p. 77)

A cultura estratégica nao é determinista e inamovivel, mas possui uma inércia que move os
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decisores politicos no sentido de priorizar aquelas que sdo as linhas condutoras da cultura
estratégica. No caso da Federacdo Russa estas linhas sdao o sentimento de vulnerabilidade,
ou seja, a defesa da sua soberania contra a ameaca externa, e o estatuto de superpoténcia

mundial, a ambicdo de ser respeitado pelas outras grandes poténcias (Romana, 2016, p. 24).
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Capitulo lll. O Conceito de Estratégia de Segurang¢a Nacional da
Russia

Neste capitulo, acompanha-se o processo russo de securitizagdo do Ciberespaco, através da
analise da evolucdo do Conceito de Seguranca Nacional (CESN), da Doutrina de Seguranca
das Informagdes (ISD) e outros documentos relevantes, para finalmente compreender a
importancia do ciberespaco no Conceito atual de Estratégia de Seguranca Nacional da

Federagdo Russa.

A evolucdo do Conceito de Seguranca Nacional e da Doutrina de Seguranca

das Informacoes

Em 1997 é finalmente publicado o primeiro CESN?, por decreto presidencial de Yeltsin,

definido como

a political document reflecting the aggregate of officially accepted views regarding
goals and state strategy in the sphere of ensuring the security of the individual, society,
and the state from external and internal threats of a political, economic, social,
military, man-made [tekhnogenyi], ecological, informational, or other nature in the

light of existing resources and potential (Federa¢do Russa, 1997)

Este documento também "formulates key directions and principles of state policy"
(Federacgdo Russa, 1997) e funciona como "the basis for the elaboration of specific programs
and organizational documents in the sphere of ensuring the national security of the Russian

Federation" (Federacao Russa, 1997).

O CESN1997 foi antecedido por publicacdes de outros documentos importantes como o
"Conceito de Politica Externa da Federacao Russa" e a "Doutrina Militar da Federacao Russa",
ambos em 1993, mas ndo deixa de ilustrar a desorientacdo estratégica pds-colapso da URSS,

gue tenha demorado 6 anos a estabelecer a Estratégia de Seguranca Nacional (Godzimirski,

2 A tradugdo utilizada traduz o titulo para “Russian National Security Blueprint” em vez de “Russian National
Security Concept”, contudo “Concept” (Conceito) é a tradugdo mais correta e aceite.
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2000, p. 76) (Fanzeres, 2014).

O CESN esta dividido em 4 se¢bes principais, o primeiro define o papel da Russia na
Comunidade Internacional, o segundo aborda os interesses nacionais russos, o terceiro
ponto aborda as ameagas securitarias e por fim define-se tarefas para assegurar a Seguranca
Nacional russa (Godzimirski, 2000, p. 77). Neste documento, e apesar de ser o ultimo ponto,
a esfera de informacgdes (El) ja é considerada como um dos interesses nacionais, onde o
Estado deve garantir as liberdades e direitos dos cidadaos, nomeadamente o direito a "to
receive reliable information", enquanto assegura "the protection of national spiritual values;
the propagandization of the national cultural heritage, ethical norms, and public morality"
(Federagao Russa, 1997). A Russia pretende investir no desenvolvimento tecnolégico, e ser

"one of the centers of world development in the 21st century” (Federagdo Russa, 1997).

As ameacas securitdrias dividem-se em cinco tépicos principais, econémicos, "inter-ethnic
relations", polarizagao social, internacionais e de Defesa (Federagdo Russa, 1997). Apesar da
El ndo estar discriminada nesta lista, é estabelecido que é do interesse nacional que "the
state's information assets must be protected against" (Federagdo Russa, 1997). O documento
conclui que as principais ameagas "right now and in the foreseeable future do not have a
military orientation and are of a predominantly internal nature and are concentrated in the
domestic political, economic, social, environmental, information, and spiritual spheres"

(Federagao Russa, 1997).

Em relagao a salvaguarda da Segurancga Nacional, o CESN1997 define cinco tarefas essenciais

para garantir a seguranca da El:

e the establishment of the requisite balance between the need for the free

exchange of information and permissible restrictions on its dissemination;

e the improvement of the informational structure, the acceleration of the
development of new information technologies and their widespread
utilization, and the standardization of systems for the retrieval, collection,
storage, processing, and analysis of information taking account of Russia's

becoming part of the global information infrastructure;

e the formulation of an appropriate statutory legal base and the coordination --
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with the Federal Government Communications and Information Agency Under
the Russian Federation President playing the leading role -- of the activity of
federal organs of state power and other organs resolving information security

tasks;

e the development of the Russian telecommunications and information systems
industry and the priority dissemination of these systems on the domestic

market in comparison with foreign counterparts;

e the protection of state information assets [resurs], primarily in federal organs

of state power and at defense complex enterprises. (Federagao Russa, 1997)

Neste documento fica ainda estabelecido que o Conselho de Seguranca da Federacdo Russa
serd o 6rgao responsdvel por "examinar" os problemas da El, e "coordinates the activity of
the system for safeguarding the Russian Federation's national security" (Federacdo Russa,

1997), que inclui a El.

No CESN1997, das trés modalidades de seguranca identificadas por Hansen e Nissenbaum
(2009), s6 as praticas de seguranca quotidianas estdo presentes, sob forma da construcdo do
guadro legal para a El. A tecnicidade esta presente de forma indireta, no sentido em que o
CESN1997 pretende que a industria de informacao seja desenvolvida. A hipersecuritizagao
estd completamente ausente, ndo existe nenhuma indicacdo de urgéncia na seguranca da El,

ndo é uma prioridade estratégica.

Em setembro de 1998, a Russia submente uma proposta que pode ser considerada como a
primeira demonstracao securitdria em relacado as TIC, por parte de uma grande poténcia no

panorama internacional.

Neste documento, a Russia afirma que é importante ter uma atitude preventiva e discutir
ameacas que “for the time being only potential but nevertheless serious” (Federag¢do Russa,
1998, p. 2). Apesar de ndo ser denominado como ciberespaco, a Russia avisa que este é “a
fundamentally new area of international confrontation” (p. 2) e do possivel desenvolvimento
de uma “information weapon, the destructive “effect” of which may be comparable to that
of weapons of mass destruction” (p. 2). Para além de conflitos entre paises, neste documento

também se refere ao uso de “information resources may be used for terrorist or criminal
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purposes” (Federacdo Russa, 1998, p. 2). Esta proposta difere do CESN1997, porque
nestespontos observamos hipersecuritizagdo, nomeadamente quando se compara uma

“information weapon” (Federagdo Russa, 1998, p. 2) a uma arma de destruicdo macica.

A Russia prop&e que a ONU facilite a discussao e a cooperagao internacional da evolugdo das
TIC entre as principais poténcias e outros autores que estiverem interessados, o que foi
conseguido com a criagdo do GGE em 2004, que ja foi discutido anteriormente. Sendo um
novo fendmeno, num novo espaco, também foi estabelecido como prioritario a “definition
of the concepts “information weapon”, and “information war”, and other hostile or
unsanctioned use of information and telecommunications systems and information
resources” (Federacao Russa, 1998, p. 4). A definicdo destes conceitos é importante para
outro objetivo da proposta russa, que é a criacdo de um quadro legal “to prohibit the
development, production or use of particularly dangerous forms of information weapons,
and of taking measures to combat information terrorism and crime” (Federagao Russa, 1998,
p. 4). Nestes pontos observamos o fator de tecnicidade identificado por Hansen e
Nissenbaum (2009), porque a Russia pretende recorrer a especialistas da TIC para construir

o quadro legal e conceptual do ciberespaco.

A linguagem desta proposta também é bastante interessante, principalmente
compreendendo ndo sé o contexto geopolitico, poucos anos depois do fim da URSS, mas
também a cultura estratégica russa, nomeadamente do sentimento de vulnerabilidade. Em
pouco mais de uma pagina de texto, Ivanov utiliza quatro vezes palavras relacionadas com
“concern” (preocupacao) (Federac¢do Russa, 1998, p. 3), destaca-se ainda o uso de “anxiety”
(ansiedade) (p. 3) para descrever o sentimento russo perante as ameacas das TIC. Neste
ponto é referida a “scale” (Federacdo Russa, 1998, p. 3) deste novo espaco, o que nos
permite fazer um paralelismo com o sentimento de vulnerabilidade que a Russia tem em

relacdo as suas fronteiras fisicas, em grande parte devido a sua extensao.

Em agosto de 1999, Yeltsin nomeia para primeiro-ministro Vladimir Putin, entdo Secretario
do Conselho de Seguranca e chefe do Servico Federal de Seguranca (FSB), um dos 6rgdos que
sucedeu ao KGB (Trenin, 2019) (Fanzeres, 2014). Putin foi escolhido tendo ja em vista a
sucessdo de Yeltsin, que ja tinha problemas de saude para além de problemas politicos,

nomeadamente a guerra da Chechénia (Trenin, 2019). A questdo da chechena desgastou
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Yeltsin, mas fortaleceu Putin que ganhou bastante popularidade pela forma que lidou com o
conflito (McFaul, 2001, p.362), e a 31 de dezembro de 1999 Yeltsin abdica, deixando Putin
no poder interinamente (Trenin, 2019). O ano de 2000 que marca uma mudanca de
paradigma na Russia (Fanzeres, 2014, p.63-64), ainda antes das eleicdes que consagraram
Putin como presidente, é estabelecido um novo CESN e é publicada a primeira "Doutrina de

Seguranca da Informacgao da Federagdao Russa" (ISD).

O novo CESN é assinado por Putin a 10 de janeiro de 2000, ainda como Presidente interino,
o que leva a que o documento seja mais uma revisao do CESN1997 do que uma remodelagao

estratégica a imagem do novo presidente (Godzimirski, 2000, p. 78).

O CESN2000 é definido como “a system of views on ensuring the security of the individual,
society and the state from external and internal threats in all spheres of life in the Russian
Federation. The Concept formulated the key directions of the state policy” (Federagao Russa,
2000a). Em adicdo a definicdo do Conceito, no preambulo do CESN2000 define-se Seguranca
Nacional como “the security of its multinational people as the bearer of sovereignty and the
only source of power in the Russian Federation” (Federagdao Russa, 2000a) (Godzimirski,

2000, p. 77).

As revisOes "reflect the experiences and conclusions of the two years separating the two
texts" (Godzimirski, 2000, p. 78), nomeadamente o conflito da Chechénia, a crise econémica
russa e as tensdes com a NATO (Godzimirski, 2000, p. 78). Godzimirski (2000) destaca o
conflito do Kosovo e o alargamento da NATO como os principais fatores de preocupacao para
Russia em relagdo ao Ocidente (Godzimirski, 2000, p. 78), mas para este trabalho importa

referir as revisOes feitas em relacdo a El.

No CESN2000, os interesses nacionais na El mantém quase todos do Conceito de 1997, a
excecdo do ponto sobre a protecdo cultural (Federacdo Russa, 2000a). Contudo esta é uma
pequena diferenca quando comparada com a seccdo das Ameacas, que no CESN1997
agrupavam as ameacas da El num conjunto de possiveis ameacas internas, apenas referidas

numa frase. No CESN2000, na sec¢do das ameacas a El tem direito ao seguinte paragrafo:

There are growing threats to the national security of the Russian Federation in the

information sphere. There is a major threat in the striving of some countries to
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dominate the world information space and oust Russia from the foreign and domestic
information market; the elaboration by some countries of a concept of information
wars, which provides for the creation of means of dangerous influence on the
information spheres of other world countries; the disruption of the normal operation
of the information and telecommunication systems and of the safety of the
information resources, as well as attempts to gain unwarranted access to them.

(Federacdo Russa, 2000a)

Neste paragrafo estdo reforgadas as ideias da carta submetida na ONU em 1998, ou seja, o
sentimento de vulnerabilidade em relacdo aos avancos tecnoldgicos na El, nomeadamente
dos paises que tém uma superioridade tecnolégica em relagdo a Russia. Também é possivel
identificar outro fator diferenciador, em 1997 a preocupacdo centrava-se em fatores
internos, enquanto neste pardgrafo o foco estd na ameaca externa, tanto numa possivel

"information war", como na possivel influéncia externa a El russa.

Esta mudanca de postura também estd presente na consolidacdo das tarefas para assegurar
a seguranca na esfera de informacgdes, que em 1997 eram cinco e no CESN2000 passam a

trés:

e to implement the constitutional rights and freedoms of the citizens of the

Russian Federation in the sphere of information;

e to improve and protect the national information infrastructure and integrate

Russia into the world information space;

e to counter the threat of the development of rivalry in the information sphere

(Federacao Russa, 2000a)

Os primeiros dois pontos consolidam quatro das cinco prioridades de 1997, a questdo dos
direitos dos cibernautas e da evolucdo tecnoldgica, enquanto o terceiro ponto expande a

quinta prioridade de 1997, e adaptada a visdao do documento.

Em 1997, o quinto ponto referia-se a "protection of state information assets" (Federacdo
Russa, 1997), que no segundo o documento eram "predominantly internal nature and are

concentrated in the domestic" (Federacdo Russa, 1997), enquanto no CESN2000 observa-se
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gue existe a questdo da "rivalidade", ou seja s6 pode ser relativo a uma ameaca externa,
porque seguindo uma interpretacgao classica das relagdes internacionais e da ciéncia politica,
um Estado soberano sé pode ser rivalizado por outro Estado soberano (Lara, 2015). No
entanto, esta referéncia a rivalidade ndao é muito vincada, por isso volta a ndo existir
hipersecuritizacdo neste CESN. A tecnicidade e as praticas de seguranca quotidiana

continuam presentes a um nivel semelhante ao CESN1997.

A 9 de Setembro de 2000, o ja eleito Presidente Vladimir Putin aprova a primeira "Doutrina
de Seguranca das Informagdes”, redigida pelo Conselho de Seguranca da Federagao Russa
(Boudarina, n.d.). O documento esta dividido em quatro capitulos, o primeiro explora os
pontos gerais de Seguranca na El ja destacados no CESN2000, o segundo foca-se nos
métodos para assegurar a Seguranca, o terceiro capitulo enumera as principais medidas para
realizar a politica de seguranca, e o ultimo capitulo aborda a base organizacional russa para

a Seguranca das Informacgdes (Federagdao Russa, 2000b).

No preambulo fica explicito que esta Doutrina explora o CESN2000 na El, servindo de base
para "shaping government policy on information security in the Russian Federation;
preparing suggestions to improve the legal, procedural, scientific-technical and
organizational framework for ensuring information security in the Russian Federation;

devising targeted national information security programs" (Federacdo Russa, 2000b).

O primeiro capitulo explora os pontos discutidos no CESN2000, mas antes de comecar a
discutir os interesses nacionais russos, o documento define El como "an assemblage of
information, information infrastructure, entities engaged in the collection, formation,
dissemination and use of information, and a system governing public relations arising out of
these conditions" (Federagdo Russa, 2000b). A El é ainda descrita como um "system-forming
factor of societal life" (Federacdo Russa, 2000b), que abrange varias 4reas da seguranca
nacional russa, e que com o avang¢o das TIC vai ganhar cada vez mais preponderancia

securitaria (Federacdo Russa, 2000b).

A Doutrina define ainda "information security" como "the state of the protection of its
national interests in the information sphere, as determined by the overall balanced interests
at the level of the individual, society and the state" (Federacdo Russa, 2000b). Se os

documentos anteriores securitizavam tacitamente, na ISD2000 a securitizacdo da El é
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explicita.

No que diz respeito aos interesses russos na El, a ISD2000 divide-os em trés niveis diferentes:
os interesses pessoais de cada um cidaddo, os interesses da sociedade, e por fim os
interesses do Estado (Federagao Russa, 2000b). Estes niveis enquadram-se perfeitamente na
percecdo da Escola de Copenhaga explorada anteriormente, os interesses pessoais
correspondem aos problemas nao-politizados, os da sociedade aos politizados e os do Estado

aos securitizados.

Entre os interesses nacionais, a ISD destaca "four ingredients" (Federagao Russa, 2000b):

e Garantir as liberdades e direitos dos cidaddos, e a preservacao da cultura e identidade

russa na esfera das informacdes;

e Publicitar as politicas do Estado, para que qualquer pessoa tenha acesso livre e fiavel
a "state policy of the Russian Federation and about its official position on socially

significant events" (Federagao Russa, 2000b);

e Promoverinovacdes da TIC e o reforcando a industria tecnoldgica da Russia;

e Proteger os sistemas de informacg&es e telecomunicagdes, e promover a cooperagdo

III

internacional “against the threat of rivalry" (Federacao Russa, 2000b).

Esta lista ndo adiciona substancialmente aos interesses identificados no CESN1997 e 2000,
mas interessantemente inclui a ideia de defesa da identidade nacional e da "spiritual renewal
of Russia" (Federagdo Russa, 2000b), que esta ausente do Conceito de 2000, mas presente
em 1997. No primeiro ponto reforga-se a ideia de garantir os direitos e liberdades dos
internautas e de criar um quadro legal. O segundo ponto é talvez o mais diferente, porque
demonstra a vontade do Estado russo em estabelecer uma presenca ativa no ciberespaco.
No terceiro ponto é reforcada a intencdo de investir nas TIC, com o objetivo de tornar a
Russia numa ciberpoténcia. O quarto ponto faz a ligacdo entre a ideia de protecao de
informacodes relevantes nas diversas areas de seguranca do CESN1997, e a ideia de rivalidade

introduzida no CESN2000.

Estes quatro interesses correspondem a quatro tipos de ameagas:
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e Ameacas aos direitos e liberdades dos cidaddos e "to Russia’s spiritual revival"

(Federacao Russa, 2000b);

e Ameacas "to information support to Russian Federation state policy" (Federagao

Russa, 2000b);

e Ameacas ao desenvolvimento das TIC e a industria tecnoldgica da Russia;

e Ameacas a seguranca dos sistemas de informag¢do e comunicagao.

No primeiro ponto, destaca-se a importancia que a ISD da ao controlo dos meios de
comunicacado, alertando para o perigo ndo so de influéncia externa na esfera russa, mas
também do "establishment of monopolies on forming, receiving and disseminating
information in the Russian Federation with the use of telecommunication systems or
otherwise" (Federagao Russa, 2000b). O segundo ponto reforca a ideia de que o Estado deve
controlar esta esfera, e que os meios de comunicacdo do Estado ndo devem ser impedidos

de informar o publico sobre a sua politica (Federagao Russa, 2000b).

No terceiro ponto destaca-se a reprovacdao de "purchases of imported means of
informatization, telecommunication and communication by government bodies" (Federacao
Russa, 2000b), e a ameaca da fuga de cérebros para o estrangeiro. No quarto ponto, as
ameacas enumeradas estdo associadas principalmente ao acesso indevido a informacdes
privadas, a protec¢do das informacdes de seguranca dos estados e uso indevido da tecnologia,

e ndo com ciberataques (Federacdo Russa, 2000b).

A ISD divide as ameagas em ameacas de natureza interna e externa, (Federacdo Russa,
2000b). A nivel interno, o ponto fundamental é o controle do Estado sobre a El, o Estado
deve ser capaz de manter a ordem, através de um quadro legal que ndo dé espaco a atividade
criminosa. A capacidade econdmica e financeira do Estado também é fundamental para
manter a seguranca e garantir que a Russia ndo "lag behind the world’s leading countries in

level of informatization" (Federagdo Russa, 2000b).

A nivel externo, a ISD2000 reforca as ameacas identificadas na proposta a ONU, em 1998,
referindo a crescente competicao nas TIC, organizacoes terroristas, e o "development by a

number of states of information war concepts that provide for creating means for dangerous
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attack on the information spheres of other countries of the world" (Federagdo Russa, 2000b).

O Capitulo I termina com a identificagao dos principais desafios para assegurar a seguranca
de informacgdes e o estado desta no ano 2000. A ISD2000 destaca uma evolugado positiva na
seguranca na El, "Yet analysis of the state of information security in the Russian Federation
shows that its level is not fully consistent with the requirements of society and the state"

(Federagao Russa, 2000b).

O documento descreve as dificuldades de encontrar o equilibrio entre as liberdades dos
cidaddos e o controlo que o Estado tem de exercer nesta esfera, dificuldade que é agravada
pela "immaturity of the legal governance of social relations in the information sphere"
(Federacao Russa, 2000b). Outra dificuldade identificada é o atraso tecnoldgico que a Russia
tem perante outras poténcias, que cria um circulo vicioso, onde para garantir a sua seguranca
é necessario importar tecnologia estrangeira, o que por sua vez enfraquece a industria russa
Federacdo Russa, 2000b). A dependéncia de tecnologia estrangeira, aumenta "the threats of
the use of the “information weapon” against the Russian information infrastructure"

(Federagao Russa, 2000b).

O Capitulo Il foca-se nos métodos para assegurar a Seguranca, "subdivided into legal,
organizational-technical and economic" (Federacdao Russa, 2000b). O primeiro consiste no
desenvolvimento do quadro legal, nomeadamente através de emendas e revisdes de leis e
tratados internacionais, assim como de novas leis que garantam a seguranca na El; o método
técnico-organizacional refere-se ao desenvolvimento tecnolégico e técnico do sistema para
gue o Estado consiga manter a seguranca; finalmente, o método econdmico esta relacionado
com financiamento dos programas de desenvolvimento de seguranca (Federacdo Russa,

2000b).

No segundo ponto deste capitulo, a ISD2000 explora a relacdo da El com outras esferas da
sociedade, desde a politica externa a "spiritual life" (Federacdo Russa, 2000b). A esfera
econdmica é a primeira a ser enumerada, destacando-se a necessidade de proteger o sistema
de estatisticas estatal e os sistemas bancarios e de crédito. De seguida explora-se a ligacdo a
politica interna e externa, mantendo as prioridades e preocupacdes do capitulo anterior. A
ciéncia e tecnologia sdo outra esfera intimamente ligada a El, e as preocupacdes centram-se

no desenvolvimento tecnoldgico, como vimos anteriormente, mas destaca-se a preocupacao
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com "the policy of western countries aimed at further destroying the unified techno-
scientific space inherited from the USSR" (Federagao Russa, 2000b). Na esfera da vida
espiritual, destacam-se as liberdades e direitos dos cidad3dos e a defesa das "languages, moral
values and cultural legacy of the peoples and nationalities of the Russian Federation"

(Federacdo Russa, 2000b).

A Esfera da Defesa, dividida entre ameacas internas e externas, que ao contrdrio das ameacas
exploradas no capitulo |, identifica "electronic attacks" (Federacdo Russa, 2000b) como uma
ameaca securitaria. As ameagas internas sao virtualmente as mesmas identificadas
anteriormente, mas o texto deixa o aviso que "internal threats listed here will represent a
special danger in conditions of an exacerbation of the military-political situation" (Federagao

Russa, 2000b).

A esfera judicial e das forcas policiais, que também se divide entre ameacas internas e
externas. As ameacas externas relacionam-se novamente com a intellegence de outros
paises, enquanto as questdes internas estdo relacionadas com as deficiéncias do quadro
legal, da metodologia para lidar com a El e dificuldades tecnolégicas (Federagdo Russa,
2000b). Neste ponto é estabelecido como prioridade a "creation of a protected multilevel
system of integrated databanks of an investigative, reference, criminalistic and statistical
nature on the basis of specialized information technology systems" (Federacdo Russa,

2000b).

A 1SD2000 explora ainda a importancia da El em emergéncias nacionais, porque os servicos
de emergéncia sdo "the most vulnerable information security facilities" (Federacdo Russa,
2000b). Desta forma, é fundamental fortalecer a rede de resposta a emergéncias através do
desenvolvimento de sistemas capazes de monitorizar e prever ameacas, e preparados para

lidar com situacOes extremas.

Para concluir o Capitulo Il, discute-se a importancia da cooperacdo internacional na El,
repetindo os pontos expostos no CESN de 2000 e na proposta apresentada na ONU. Neste
ponto, volta-se a destacar um contexto internacional de "toughened international
competition for technological and information resources and for market dominance"
(Federacdo Russa, 2000b), a ameaca do desenvolvimento de uma “information weapon". No

gue diz respeito a cooperacdo internacional na El, a ISD2000 declara que "special attention
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should be paid to problems of interaction with the member states of the Commonwealth of

Independent States" (Federagao Russa, 2000b).

O Capitulo Ill recapitula os principios da politica de seguranca para a El, e as "urgent
measures" (Federacao Russa, 2000b) necessarias para realizar esta politica. Este capitulo
acrescenta pouco ao documento, servindo mais como um resumo do que foi dito

anteriormente.

O Capitulo 1V, conclui o ISD de 2000 com as fungbes e elementos principais da base
organizacional russa para a Seguranca das Informacdes (Federacdo Russa, 2000b). Este
capitulo reforga as ideias presentes ao longo do documento, contudo a discussdo das funcdes
dos elementos do Estado na Seguranca da El é uma novidade relevante, uma vez que no
CESN1997 ha apenas uma curta referéncia que as func¢des do Conselho de Seguranca e no
Conceito de 2000 ndo ha qualquer informacdo. Neste ponto, a ISD distribui responsabilidades
entre os poderes judicial, legislativo e executivo, enumerando a importancia dos diferentes

elementos na El, do Presidente ao cidaddo comum (Federacdo Russa, 2000b).

O Presidente da Russia é o primeiro elemento enumerado neste capitulo, o chefe de Estado
"directs within his Constitutional remit national information security agencies and forces"

(Federacao Russa, 2000), e define as prioridades estratégicas na politica de seguranca da El.

Apds o Presidente, a ISD coloca as camaras da Assembleia Federal da Russia como
responsaveis pela "a legislative base in the realm of national information security"

(Federagdo Russa, 2000b).

O Governo executa a estratégia definida pelo Presidente, estabelecendo orcamentos e
coordenando "the activities of federal executive bodies" (Federacdao Russa, 2000b) na El,

responsaveis por desenvolver "normative legal acts" (Federagcdo Russa, 2000b).

O Conselho de Seguranca tem um papel mais preponderante em relacdo ao CESN1997, é
responsdvel por identificar e analisar as ameacas securitdrias e de informar e preparar as
decisGes do Presidente na El (Federacdo Russa, 2000b). O Conselho de Seguranca é ainda
responsdvel por toda a implementacdo da estratégia do Presidente, coordenando as

agéncias de informacdo e a acao dos érgaos executivos federais (Federagcao Russa, 2000b).
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Num nivel inferior ao Presidente, Assembleia Federal e Conselho de Seguranca, estdo os
orgaos executivos federais ja referidos, assim como outras comissdes especializadas e
"bodies of local self-government" (Federacdo Russa, 2000b). Este conjunto de entidades é
fundamental para garantir que existe seguranca a nivel individual e da sociedade, o que
facilitara a garantia da Seguranca Nacional (Federacdo Russa, 2000b). Para garantir que ha
seguranca na El é necessario que haja "judicial protection" (Federagao Russa, 2000b), ou seja
gue haja o garante dos direitos e liberdades dos cidaddos e das organizac¢des, por parte do

poder judicial.

ISD2000 foi o primeiro passo para estruturar e securitizar a El na Russia, as ameacas
relacionadas com ataques informaticos ganham preponderancia na Estratégia de Seguranca
Nacional e comeca-se a definir a Infraestrutura Critica de Informacao (ICl) russa (Kari, 2019,
p. 90). Contudo, este documento é "broad and almost all-encompassing" (p. 90), e por isso é
dificil compreender quais sdo ao certo as prioridades estratégicas. O 1ISD2000 reforca as
ideias de defesa de direitos liberdades, desenvolvimento tecnoldgico e protecdo de
informagdes durante todo o documento, mas as ideias sdo generalistas e no capitulo
organizacional, pouco fica claro para além de que o Presidente é claramente o decisor

estratégico (Kari, 2019).

A ISD2000 explora muito mais a tecnicidade e as praticas de seguranca quotidianas, mas a
hipersecuritizagcdo continua a nao estar presente, seguindo a linha dos CESN anteriores. As
ameacas ndo sao referidas com a mesma urgéncia e “ansiedade” presente na proposta de

1998 a ONU.

No primeiro capitulo desta dissertacdo discutimos a importancia que os ataques sofridos pela
Estdnia em 2007 tiveram no quadro legal internacional, e o préximo CESN russo so surge em

2009, ja depois de uma invasdo russa a Gedrgia e do fim da segunda Guerra da Chechénia.

O CESN2009 é intitulado “National Security Strategy of the Russian Federation to 2020, e foi
aprovado por decreto presidencial de Dmitry Medvedev, sucessor de Putin, entdo primeiro-
ministro russo (Schréder, 2009). O CESN2009 “is an officially acknowledged system of
strategic priorities, goals and measures with regards to domestic and foreign policy, which
determine the degree of national security and the level of stable, long-term development of

the state" (Federacdo Russa, 2009). O documento esta dividido em seis capitulos, em vez de
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guatro como o0s seus antecessores, o0 primeiro consiste de disposicdes gerais,
nomeadamente com a definicdo dos conceitos centrais do documento, definindo-se

Seguranca Nacional como

the protection of the individual, society and the state from domestic and foreign
threats, which in turn ensures constitutional rights and freedoms, an appropriate
quality of life for citizens, sovereignty, territorial integrity and stable development of

the Russian federation, the defense and security of the state. (Federacdo Russa, 2009)

O Capitulo Il, que costumava ser dedicado aos interesses nacionais, contextualiza o papel da
Russia no mundo e o fendmeno da globalizacdo (Federacdo Russa, 2009). A globalizacdo é
um ponto de preocupacao, desde a crise econdmica de 2008, que teve um impacto mundial,

as novas ameagas que surgem.

No contexto das novas ameacgas, surge a primeira referéncia ao dominio "cybernetic"
(Federacdo Russa, 2009), o ciberespaco, num documento de Estratégia de Seguranca
Nacional russo. Nem a ISD2000, nem os CESN anteriores, utilizaram a expressao cyber ou
internet, que é referida mais adiante, o discurso esteve sempre centrado na El. Ainda neste
capitulo, prevé-se que "the global information struggle will intensify" (Federacdo Russa,

2009).

O capitulo seguinte estabelece os interesses nacionais, definidos como "the aggregate of the
internal and external needs of the state in ensuring the protection and stable development
of the individual, society and the state" (Federacdo Russa, 2009), e ndo refere nem o

ciberespaco, a internet ou a El.

No Capitulo IV, acerca da garantia de Seguranca Nacional, as Informacdes e a El sdo discutidas
no contexto de varias esferas de Seguranca, ndo tendo um ponto "dedicado" de forma
exclusiva, ao contrario dos CESN anteriores. No que diz respeito a Defesa refere a
importancia da tecnologia na prevencao e resposta a ameacas, e o risco apresentado por
"high-precision, informational and other high-technology means of conducting armed
warfare" (Federacdo Russa, 2009). Na protecdo e promocdo da qualidade de vida, volta a
referir-se a importancia de defender os direitos e liberdades na El, assim como a cultura russa

e "spiritual legacy" (Federac¢do Russa, 2009).
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O desenvolvimento das tecnologias de informacdo e telecomunicacdo volta a ser um dos
pontos referidos no crescimento econdmico, assim como do sistema de "healthcare"
(Federacao Russa, 2009), no entanto a esfera de tecnologia e ciéncia ndo faz uma unica
referéncia a El. A Unica referéncia do CESN2009 a internet ocorre na esfera da cultura, no
ponto 83, onde é reforcada a necessidade de preservar a identidade e cultura russa através
de apoios governamentais para a producdao de "cinematographic and printed works,

television and radio programmes and internet resources" (Federac¢do Russa, 2009).

Até agora o CESN2009 ndo da o mesmo destaque a El que o seu antecessor, contudo o
Capitulo V é intitulado "Organisational, legal-normative and informational foundations of the
realisation fo the given Strategy" (Federacao Russa, 2009), no qual as palavras “information”

e "informational" surgem quase tantas vezes, 11, que no resto do documento, 12.

O capitulo destaca a o papel de "support" (Federacdo Russa, 2009) que as "IT", TIC, tém na
Estratégia de Seguranca Nacional. O uso da expressdo IT também é uma novidade, e é
utilizado no ponto 108, que avisa para a necessidade "to overcome technological lag in the
most important areas of IT, telecommunications, and interconnectivity" (Federacao Russa,
2009). No ponto seguinte destaca a importancia securitaria de proteger a integridade da ICl

(Federagao Russa, 2009).

O papel auxiliar da El no CESN2009 contrasta com a securitizacdo, e hipersecuritizacdo, que
as poténcias Ocidentais tiveram apds os ciberataques a Estdnia, analisada no Capitulo I. A El
até pode ter uma presenca maior neste CESN do que em 2000, mas comparando a sua
preponderancia com o contexto internacional de hipersecuritizacdo, o CESN2009 retira
prioridade estratégica a ciberseguranca. A perda de urgéncia securitdria pode ser descrita
como dessecuritizacdo (Buzan et al., 1998, p. 29), contudo sem uma verdadeira
hipersecuritizacdo anterior o conceito ndo se aplica, ndo existe dessecuritizacdo numa

situacdo de neutralidade (Hansen & Nissenbaum, 2009).

Apesar de reconhecer que a El afeta varias dreas de seguranca, o CESN continua mais
proxima da perspetiva inicial da Escola de Copenhaga (Buzan et al., 1998) e ndo a nova
framework desenvolvida por Hansen & Nissenbaum (2008), na sequéncia dos ataques a

Estonia.

52



Em 2011, o Ministério da Defesa publica a "Conceptual Views Regarding the Activities of the
Armed Forces of the Russian Federation in the Information Space", que define varios

conceitos importantes:

Information war: confrontation between two or more states in the information space
for damaging the information systems, processes and resources, which are of critical
importance, and other structures, to undermining the political, economic and social
system, and massive brainwashing of the population for destabilizing the society and
the state, and also forcing the state to make decisions in the interests of the

confronting party [...]

Information space: area of activity related to the formation, creation, transformation,
transmission, use and storage of the information affecting inter alia the individual and

social consciousness, information infrastructure and the information per se [...].

International information security: state of international affairs precluding the breach
of the global stability and creation of threats for the security of the states and global

community in the information space. (Ministério da Defesa da Federacao Russa, 2011,

p.5)

O documento aplica os principios da ISD2000 as for¢cas armadas, destacando a importancia
gue a El tem no "defensive potential of the Russian Federation” (Ministério da Defesa da

Federacdo Russa, 2011, p. 13), o que volta a colocar um foco securitdrio nesta esfera.

Kari (2019) divide a "cyber threat perception" (p. 89) da Russia em 3 fases, a primeira é uma
fase anarquica e algo confusa e dura até 2012. Na segunda fase, o regime russo foca-se na
oposicao interna e produz legislacdo que aumenta o controle sobre o ciberespaco, acabando

com a anonimidade dos internautas e aumentando a censura na internet (Kari, 2019, p. 90).

Em 2015, é publicado o novo CESN, ja apds a anexacgdo russa da Crimeia, que marca a entrada
na terceira fase de "cyber threat perception”, focada em ameacas externas (Kari, 2019, p.90).
O documento mantém a estrutura de 6 capitulos do CESN2009, no Capitulo | seguranca

nacional é definida como

the state of protection of the individual, society, and the state against internal and
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external threats in the process of which the exercise of the constitutional rights and
freedoms of citizens of the Russian Federation [...], a decent quality of life and standard
of living for them, sovereignty, independence, state and territorial integrity, and
sustainable socioeconomic development of the Russian Federation are ensured.
National security includes the country's defense and all types of security envisioned by
the Russian Federation Constitution and Russian Federation legislation — primarily
state, public, informational, environmental, economic transportation, and energy

security and individual security (Federa¢ao Russa, 2015, p.2)

O Capitulo Il avalia o papel da Russia no mundo, e foca-se em grande parte nas tensdes russas
com o Ocidente, nomeadamente com os EUA, a NATO, a UE, que "are turning Ukraine into a
chronic seat of instability in Europe and in the immediate vicinity of Russia's borders"

(Federagao Russa, 2015, p. 4).

Neste capitulo também existe preocupacdo sobre "the intensifying confrontation in the
global information arena caused by some countries' aspiration to utilize informational and
communication technologies to achieve their geopolitical objectives" (Federa¢do Russa,
2015, p. 5), sendo um desses objetivos “conter” a Russia (p. 3). Ao contrdrio de 2009, ndo ha
gualquer uso de cyber, mas o ponto 21 refere que as TIC promovem “new forms of unlawful

activity” (Federacdo Russa, 2015, p. 5).

O Capitulo Il discute os interesses nacionais, definidos como os "objectively significant
requirements of the individual, society, and the state with regard to ensuring their protection
and sustainable development" (Federacdo Russa, 2015, p.2), e tal como em 2009, nao refere

diretamente o ciberespaco, a internet ou a El.

No capitulo seguinte, acerca da garantia de Seguranca Nacional, e tal como em 2009, a El é
discutida no contexto de outras esferas de Seguranca. Na Defesa é referida a importancia da
El na dissuasdo de conflitos armados, reforcando a conceptualizagdo do Ministério da Defesa
em 2011 (Federagdo Russa, 2015, p.7). No que diz respeito a Seguranca publica, destaca-se
o ponto 43 que aborda as ameacas internas na El, referindo que as TIC podem ser
instrumentalizadas "to disseminate and promote the ideology of fascism, extremism,
terrorism, and separatism, and to endanger the civil peace and political and social stability in

Society" (p. 9). O ponto 47 volta a fazer referéncia influence of destructive information from
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extremist and terrorist organizations, foreign special services, and propaganda structures"

(Federagao Russa, 2015, p. 10).

O desenvolvimento da industria das TIC volta a ser parte integrante das sec¢des relativas a
gualidade vida, ao crescimento econdmico e a saude publica. Para este desenvolvimento, o
CESN2015 estabelece que para além de investimento na industria, é necessario investir na
educacgdo e formagao da populagao, para que o subir "the level of technological security,
including in the information sphere" (Federacdo Russa, 2015, p. 17). A educacdo do cidaddo
€ uma pratica de segurancga quotidiana fundamental, porque mobiliza os cidadaos a ser um
ator de securitizacdo, criando uma fundacdo de seguranca da El (Hansen & Nissenbaum,

2009. p.1165).

Na esfera da cultura, volta a repetir-se a importancia de preservar a identidade e cultura
russa na El, nomeadamente através duma "state order to create cinematographic and
printed output, television and radio programs, and Internet resources" (Federa¢do Russa,
2009, p.22). Ainternet tem novamente apenas uma referéncia no documento, e exatamente
com a mesma linguagem de 2009. No ponto de "Strategic Stability and Equal Strategic
Partnership", a Russia compromete-se a contribuir para "the formation of a system of

international information security" (Federacdo Russa, 2015, p. 27).

O Capitulo V. volta a estar relacionado com "Organizational, Regulatory-Legal, and
Information Foundation" (Federacdo Russa, 2015, p. 27), contudo este tem apenas sete
pontos, em 2009 eram quinze. Este capitulo que era uma novidade do CESN2009, estd assim
mais consolidado e objetivo, e no ponto 113 estabelece que "in implementing this Strategy,
particular attention shall be paid to ensuring information security in light of strategic national

priorities" (Federagdo Russa, 2015, p. 28).

O CESN2015 conclui com os indicadores de Seguranca Nacional, e volta a ndo haver
referéncia a El, tal como em 2009. Apesar disto, este documento reflete a evolucao,
aproximando-se a framework de Hansen e Nissenbaum (2009). O documento intensifica os
alertas as ameacas na El, mas prioriza o controlo estatal sobre a internet, ndo sé para
combater o cibercrime e influéncia externa, mas sobretudo para mitigar o crescimento de
uma oposicao interna (Kari, 2019). Desta forma comeca a haver hipersecuritizacdo, mais

direcionada as “ameacas” internas, mas também é referida "the intensifying confrontation
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in the global information arena” (Federacdo Russa, 2015, p.5).

Em 2016, é publicada a nova ISD, um texto mais curto que o de 2000, talvez a tentar criar
uma Doutrina mais precisa. A ISD2016 esta dividida em seis capitulos, as provisdes gerais,
interesses nacionais, ameacas, objetivos e dareas-chave estratégicas e "institutional

framework" (Federagdo Russa, 2016). No primeiro capitulo define-se El como

a combination of information, informatization objects, information systems and
websites within the information and telecommunications network of the Internet [...],
communications networks, information technologies, entities involved in generating
and processing information, developing and using the above technologies, and
ensuring information security, as well as a set of mechanisms regulating public

relations in the sphere. (Federacdo Russa, 2016)
"Information Security" é definida como:

the state of protection of the individual, society and the State against internal and
external information threats, allowing to ensure the constitutional human and civil
rights and freedoms, the decent quality and standard of living for citizens, the
sovereignty, the territorial integrity and sustainable socio-economic development of
the Russia Federation, as well as defence and security of the State. (Federacdo Russa,

2016)

ISD2016 segue os principios de seguranca do CESN2015, contudo os interesses nacionais
mantém-se proximos aos de 2000. O Capitulo I, destaca a importancia de garantir os direitos
e liberdades dos cidadaos na El, e da importancia de preservar a identidade cultural russa,
numa linguagem idéntica a ISD2000. Tal verifica-se nos restantes interesses nacionais, ou
seja, o desenvolvimento tecnolégico, informar sobre a politica do Estado e a cooperagao
internacional para o desenvolvimento de um sistema de seguranca global (Federagao Russa,
2016). O interesse nacional que é articulado de uma forma diferente, e mais concisa, é a

protecdo da ICl russa (Federac¢do Russa, 2016) (Kari, 2019).

No Capitulo Il reflete-se sobre a universalizacdo das TIC ser algo positivo, mas que também
produz novas ameacas. A Doutrina afirma que existe "growing risk that information

technologies will be used to infringe on the sovereignty" (Federagdo Russa, 2016), da Russia,
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gue reforca o sentiment de desconfianca em relacdo a outros paises, e a vontade de
estabelecer um quadro legal que regule "inter-State relations in the information space"
(Federacao Russa, 2016). Para além dos estados, a ISD refere ameacas de origem extremista
e terrorista, e ainda destaca "the rise in computer crimes, primarily in credit and financial

sphere" (Federacdo Russa, 2016).

O Capitulo IV da ISD2016 reforga as ideias do Capitulo IV do CESN2015, sobre a importancia
gue a El tem em outras esferas de Seguranca da Russia. No contexto militar volta a destacar-
se o papel de dissuasdo de conflitos e de prevengao de ameacgas, assim como a importancia
da protecdo das Informacées do Estado e da ICl russa (Federacdo Russa, 2016). Também se
volta a explorar a importancia que a El tem para a competitividade dos setores econ6micos

e tecnoldgicos russos, e a prote¢do da sua identidade cultural (Federagao Russa, 2016).

O ultimo capitulo mantém a distribuicdo de competéncias entre o poder judicial, executivo
e legislativo, estabelecida em 2000, assim como o Presidente da Russia enquanto
responsavel por determinar "the structure of the information security system" (Federacao
Russa, 2016). O Banco Central e a Comissdao Militar-Industrial da Russia juntam-se a
Assembleia Federal, ao Governo e ao Conselho de Seguranca enquanto elementos

fundamentais deste sistema (Federagao Russa, 2016).

A 1SD2016 define pragmaticamente os principios, as ameacas e os objetivos estratégicos na
El, ao contrdrio do ISD2000. Este documento também é mais coerente com o CESN em vigor,
explorando a importancia das praticas de seguranca quotidianas para uma fundacdo de
seguranca na El (Hansen & Nissenbaum, 2009), e a necessidade de investir na formacdo de
“cérebros” das TIC (Federacdo Russa, 2016). A protecdo da ICI é o principal fator de
hipersecuritizacdo deste documento, que alerta para a necessidade de a proteger “in the

event of a direct threat of aggression, and in wartime” (Federacdo Russa, 2016).

O Conceito atual de Estratégia de Seguranca Nacional

A Estratégia de Seguranca Nacional da Russia atual é aprovada por decreto presidencial a 2

de julho de 2021, e caracteriza-se como um

a basic strategic planning document that defines national interests and strategic
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national priorities of the Russian Federation, goals and objectives of state policy in the
field of Ensuring national security and sustainable development of the Russian

Federation in the long term. (Federagao Russa, 2021, p. 1-2)
No Capitulo | Seguranca Nacional é definida como

the state of protection of national interests of the Russian Federation from external
and internal threats, which ensures the implementation of constitutional rights and
freedoms of citizens, decent quality and standard of living, civil peace and accord in
the country, protection of the sovereignty of the Russian Federation, its independence
and national integrity, the socio-economic development of the country. (Federacao

Russa, 2021, p. 2)

Esta definicio é mais concisa que a anterior, ndo enumera as esferas securitdrias mais
importantes, onde se incluia a "informational" (Federagdo Russa, 2015, p. 2), mas mantém

os elementos classicos de Seguranga Nacional (Ribeiro, 2009).

O Capitulo Il analisa o papel da Russia no mundo, partindo da ideia de que o contexto
internacional estd em transformacdo devido ao desenvolvimento de novas poténcias
(Federacao Russa, 2021, p. 3). Um novo contexto pode trazer oportunidades para a Russia,
contudo o Ocidente vai querer manter a sua hegemonia, e tem-se verificado "increasing

instability in the world" (Federacdo Russa, 2021, p. 3).

Uma nova ordem mundial produz novas ameacas e instabilidade, como fica claro no ponto
17, que afirma: "The danger of armed conflicts escalating into local and regional wars,
including those involving nuclear powers, is growing. Space and information space are being
actively explored as new spheres of warfare" (Federacdo Russa, 2021, p. 5). Neste ponto
destaca-se o uso de "information space" em vez de esfera de informacdes, uma constante
desde 1997. O CESN2021 afirma ainda que se pretende isolar a Russia, nomeadamente
através de "Information campaigns" (Federacao Russa, 2021, p. 6) que mancham a imagem

russa.

O Capitulo Il enumera os interesses nacionais, definidos como "objectively significant needs
of individuals, society and the state in security and sustainable development" (Federacao

Russa, 2021, p. 2), e pela primeira vez desde 2000, inclui o ciberespaco, entao referido como
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esfera de informacdes. O desenvolvimento do ciberespaco é prioritario para a "protection of
Russian society from destructive information and psychological impact; sustainable
development of the Russian economy on a new technological basis" (p. 8). O ponto 26 coloca
a "information security" (p. 9), a ciberseguranca, entre as prioridades estratégicas da Russia,
"the most important directions of national security and sustainable development"

(Federagao Russa, 2021, p. 2).

O capitulo IV, "Ensuring national security" (Federacdo Russa, 2021, p. 9), evidencia a
importancia da ciberseguranca com uma secgao prépria, em vez de estar apenas referida em
outras esferas de seguranca como acontecia desde 2009. Nesta seccdo é reforcada a ideia
gue o desenvolvimento das TIC corresponde ao desenvolvimento de novas ameagas,
referindo que "the number of computer attacks on Russian information resources is
increasing" (p. 19), a maioria de origem estrangeira. O CESN2021 revela a desconfianca que
a Russia tem com outros Estados, afirmando que estes querem "dominate the global
information space", e que "are practicing actions to disable critical information infrastructure

facilities of the Russian Federation" (Federagdo Russa, 2021, p. 19).

O ponto 52 refere-se a Internet como um espaco que pode "destabilize the social and
political situation" (Federacao Russa, 2021, p. 19), nomeadamente através da propagacao de
informacdo falsa e ilegal. A internet volta a estar incluida na secc¢do cultural, pela importancia
gue tem para preservar a identidade nacional, mas ao contrario dos outros CESN, este
também destaca os riscos que da influéncia cultural dos EUA e da "Westernization" (p. 35),
até porque "the main target of such destructive influence is young people" (p. 19). A internet
é ainda um espaco que facilita o crime, nomeadamente o trafico de droga e o terrorismo,

devido a anonimidade (Federagdo Russa, 2021, p. 20).

A influéncia externa também é relevante numa questdo puramente tecnoldgica, onde a
Russia é historicamente inferior a outras poténcias (Federacdo Russa, 2021, p. 20). O
CESN2021 reforca a ideia que é necessario investir nas TIC, ndo s6 para o crescimento
econdmico (p. 25) e desenvolvimento cientifico (p. 30), mas principalmente por questdes de
seguranca, a dependéncia de tecnologia estrangeira vai ser sempre uma vulnerabilidade

estratégica (Federacdo Russa, 2021, p. 20).

O ponto 56 establece que, "the purpose of information security is to strengthen the
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sovereignty of the Russian Federation in the information space" (Federagdo Russa, 2021, p.

20), e o ponto 57 conclui a secgdo com uma lista de 15 tarefas para alcangar os objetivos

estratégicos de ciberseguranca:

1)

2)

3)

4)

5)

6)

7)

8)

the formation of a secure environment for the circulation of reliable
information, increasing the security of the information infrastructure of the

Russian Federation and the sustainability of its functioning;

development of a system for forecasting, identifying and preventing threats to
the information security of the Russian Federation, determining their sources,
and promptly eliminating the consequences of the implementation of such

threats;

Preventing destructive information and technical influence on Russian
information resources, including critical information infrastructure facilities of

the Russian Federation;

creating conditions for effective prevention, detection and suppression of
crimes and other offenses committed through the use of information and

communication technologies;

Increased  security and resilience functioning of the unified
telecommunications network of the Russian Federation, the Russian segment
of the Internet, and other significant objects of information and
communication infrastructure, as well as preventing foreign control over their

functioning;

Reducing the number of leaks of restricted access information and personal
data to the minimum possible level, as well as reducing the number of
violations of the requirements established by Russian law to protect such

information and personal data;

prevention and/or minimization of damage to national security associated with

the conduct of technical intelligence by foreign states;

ensuring the protection of constitutional rights and freedoms of man and
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citizen in the processing of personal data, including the use of information

technology;

9) Strengthening information security of the Armed Forces, other troops, military
formations and bodies, as well as the developers and manufacturers of

weapons, military and special equipment;

10) development of forces and means of information confrontation;

11) Countering the use of the information infrastructure of the Russian Federation
by extremist and terrorist organizations, special services and propaganda
structures of foreign states to carry out destructive information influence on

citizens and society;

12) Improvement of means and methods of information security based on the use
of advanced technologies, including artificial intelligence and quantum

computing technologies;

13) Ensuring the priority use of Russian information technologies and equipment
that meet information security requirements in the information infrastructure
of the Russian Federation, including when implementing national projects
(programs) and solving tasks in the field of digitalization of the economy and

public administration;

14) Strengthening cooperation of the Russian Federation with foreign partners in
the field of information security, including for the purpose of establishing an
international legal regime of security in the use of information and

communication technologies;

15) Bringing reliable information about domestic and foreign policy of the Russian
Federation to the Russian and international public; development of interaction
between public authorities, civil society institutions and organizations in
carrying out activities in the field of information security of the Russian

Federation. (Federacdo Russa, 2021, p. 20-22)

Estas tarefas pretendem atingir objetivos a nivel de seguranca individual, social e nacional,
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onde se destaca a 102 medida. O CESN2021 é o primeiro que hipersecuritiza plenamente o
ciberespaco, a ideia de rivalidade e confronto na IE ja tinha sido referida em CESN anteriores,
mas nunca tinha ficado expressa a necessidade de desenvolver "confrontation means"
(Federagao Russa, 2021, p. 5), que correspondem a meios de coac¢do (Ribeiro, 2009). Até
2021 a ideia central era de prevencao, protecdo e dissuasdo, um confronto na El pode ser
considerada uma "information war" (Ministério da Defesa da Federagao Russa, 2011, p.5) se
as consequéncias forem graves o suficiente, nomeadamente se houver um ataque a ICl, cuja

importancia ja tinha sido destacada no CESN2015 (Kari, 2019).

O CESN2021 marca uma mudanga de paradigma na abordagem russa em relagao ao
ciberespaco, ndo sé pela mudanca de nome, mas também porque transmite uma urgéncia
s6é comparavel a carta de 1998 a ONU no que diz respeito as ameacas, principalmente
externas. O destague as ameacas externas, que contrasta com o CESN2015, enquadra o
CESN2021 na framework de Hansen e Nissenbaum (2009), que apesar de respeitar as
ameacas internas, mantém o principio da Escola de Copenhaga que prioriza o poder

soberano dos Estados (p. 1159).

A hipersecuritizacdo das ameacas externas era o principal fator que faltava para cumprir esta
framework, a tecnicidade esteve sempre inerente, apesar ter sempre um papel mais neutro
(p. 1166-67), as praticas de seguranca quotidianas sempre foram exploradas, especialmente
na necessidade de educar e mobilizar a populagao a desenvolver habitos de segurancga na El
(p. 1165). Esta hipersecuritizacdo é clara quando a ciberseguranca é estabelecida como
prioridade estratégica, pois demonstra urgéncia de securitizar o ciberespaco e também
implica que serdo empregues meios consideraveis, nomeadamente meios de coacdo, para
atingir os objetivos definidos pelos decisores politicos (Hansen & Nissenbaum, 2009, p. 1163-

1164) (Ribeiro, 2009).
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Conclusao

O objetivo central desta dissertacdao era compreender a importancia do Ciberespago no
Conceito atual de Estratégia de Seguranca Nacional da Russia. Para além deste ficaram
estabelecidos trés objetivos especificos, analisar a evolucdo do ciberespaco enquanto espaco
estratégico, contextualizar a cultura estratégica russa e compreender como evoluiu a
preponderancia do ciberespago no conceito de Estratégia de Seguranga Nacional da Russia.

Desta forma, iremos agora responder as perguntas de investigacao.

Que importancia tem o ciberespac¢o no conceito atual de Estratégia de Seguranga Nacional

da Russia?

O CESN2021, coloca o ciberespaco entre as prioridades estratégicas de seguranca da Russia.
O Ciberespaco é prioritdrio nos trés niveis de seguranca, o individual, relacionado com os
direitos e liberdades e de protec¢do de informacdo pessoal, o social, nomeadamente através
da protegdo contra o cibercrime, mas também ao nivel de seguran¢a nacional,

principalmente contra ciberataques.

No CESN2021 o Ciberespaco é considerado como um espaco que necessita de ser protegido
e securitizado, particularmente contra as ameacas que estao no centro da cultura estratégica
russa. A internet é vista como um ponto de entrada de influéncia ocidental na cultura e
identidade russa, nomeadamente os mais jovens que s3o essenciais para assegurar a

renovacao cultural, tantas vezes sublinhada nos documentos de estratégia russos.

Neste documento também é referida a necessidade de desenvolver meios de confronto no
ciberespaco, que demonstra a vontade russa de possuir meios de coacdo que permitam
materializar os seus objetivos no ciberespaco. Desta forma, o CESN2021 enquadra o
ciberespaco na framework de Hansen e Nissenbaum (2009), porque hipersecuritiza as
ameacas externas e reforca a ideia que é necessario assegurar uma fundacdo de seguranca
interna, mobilizando os cidaddos com praticas de seguranca quotidianas (p. 1165). A
tecnicidade também estd presente, mas como é caracteristico, num papel neutro (Hansen &

Nissenbaum, 2009, p. 1167-68).

Concluindo, o ciberespaco tem uma preponderancia central no Conceito atual d Estratégia

de Defesa Nacional da Russia, € uma das prioridades estratégicas. A preponderancia no
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conceito atual é ainda mais notéria quando comparada com o papel auxiliar e secundario
gue o ciberespaco tinha até 2021. O Ciberespaco foi durante décadas um espacgo secundario
na segurancga russa, mas entre 2015 e 2021 tornou-se numa das prioridades de Seguranca

Nacional.
Como é que o ciberespacgo se tornou num espaco estratégico?

O ciberespago comegou como um espac¢o de partilha de conhecimento cientifico, entre
universidades americanas, primeiro em ligacdes diretas entre computadores, até evoluir
lentamente para ligagdes entre redes de computadores. A internet como a conhecemos
surge apenas no inicio da década de 1990, quando o ciberespaco comeca a ser
verdadeiramente universal e aberto ao publico em geral, até fora dos EUA. Em 1993, a
Internet foi um dos meios que conseguiu expor ao mundo a tentativa de golpe de Estado na
URSS, que se tornou num dos tépicos de maior discussdo na Runet posteriormente. A ideia
inicial continua até aos dias de hoje, a internet é um espaco de informacao, a diferenca é que

agora essa informacado nao estd limitada a conhecimento cientifico.

O Capitulo | comegou por acompanhar esta evolugdo tecnolégica do ciberespaco e da
internet, para compreender o processo de transformacdo do ciberespaco de um espaco
cientifico, que necessitava protecdo, para um espaco estratégico que necessita seguranca.
Contudo, a securitizacdo do ciberespaco ndo ocorreu necessariamente por causa da
evolucgdo tecnoldgica, mas sim do sentimento de inseguranga provocado pelos ciberataques
a Estonia em 2007. A evolugdo tecnoldgica é a causa do perigo e é esta evolugcdo que
transformou computadores em instrumentos de troca de informagao para instrumentos
capazes de causar danos, no entanto s6 uma ameaca concreta levou os Estados e as

OrganizagOes Internacionais a priorizar o Ciberespago na sua Estratégia de Seguranca.
Qual é a cultura estratégica russa?

A cultura estratégica russa é definida por duas linhas centrais, o sentimento de
vulnerabilidade, motivado por fatores "geohistéricos" (Romana, 2016, p. 24), e o estatuto de
grande poténcia, em oposicdao ao Ocidente. Estas duas linhas cruzam-se e de certa maneira
contradizem-se porque por um lado a Russia vive num constante sentimento de ansiedade

em relagdo a ameaga externa, enquanto quer ser que as poténcias externas respeitem a sua
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forca.

A grande dimensdo geografica da Russia pode ser vista como uma vantagem, mas na cultura
estratégica russa esta é um fator de vulnerabilidade devido as longas fronteiras e porque
historicamente a Russia ja foi invadida duas vezes nos ultimos séculos. A questdo histérica é
central no sentimento de vulnerabilidade russo, principalmente em relacdo as poténcias
ocidentais, com quem o Império Russo, a URSS e, agora a Russia tém estado em constante
disputa. O Império Russo foi invadido pela Franca de Napoledo, a URSS foi invadida pela
Alemanha nazi e disputou a Guerra Fria com os EUA, atualmente a Russia esta em conflito
com a Ucrania. A Ucrania ndo é uma poténcia ocidental, alids Kiev é central na identidade
cultural russa, mas este conflito é resultado da aproximagdo ucraniana ao Ocidente, e a

defesa da Russia da sua esfera de influéncia.

A defesa da sua esfera de influéncia é fundamental para a Russia se estabelecer plenamente
como uma superpoténcia, voltando a dominar o antigo espago soviético. Na cultura
estratégica russa ser uma superpoténcia significa respeito internacional, e
consequentemente seguranca porque dificilmente uma superpoténcia é desafiada. Na
perspetiva da Russia, a aproximacdo da UE a Ucrania demonstrou que a UE n3do respeita a

esfera de influéncia russa.

Como evoluiu a preponderancia do ciberespaco no conceito de Estratégia de Seguranca

Nacional da Russia?

O Capitulo Ill, acompanhou a evolucdo do Conceito de Estratégia de Seguranca Nacional da
Russia desde 1997. O CESN1997 é produzido numa fase muito embrionaria do ciberespaco,
e como tal ndo destacou a El como uma area de seguranca prioritaria, mas sim auxiliar a
outras esferas de seguranca, e focada em fatores internos. O CESN2000 consolida as ideais
gerais de 1997, e introduz a maioria dos pontos presentes na proposta feita a ONU em 1998,
nomeadamente a ideia de rivalidade, e de ameacas externas, mas sem a mesma urgéncia,

ou seja, sem hipersecuritizar.

Ainda em 2000, surge a primeira ISD, que tem o objetivo de aplicar os principios estratégicos
definidos pelo CESN2000 na El. A ISD2000 é o primeiro documento estratégico russo que

procura securitizar o ciberespaco, no entanto acaba por ser uma enumeracao de objetivos e
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ameacas, sem um plano de execucdo claro ou estrutura organizacional detalhada.

Em 2009, surge o novo CESN que pretendia sistematizar a Estratégia de Seguranca russa até
2020. O CESN2009 pode ser considerado um passo atrds na securitizacdo russa do
ciberespaco, ndo sé porque deixa de estar entre os interesses nacionais enquanto uma esfera
independente, mas também porque em 2009 as poténcias Ocidentais estavam na fase inicial
de securitizar efetivamente o ciberespaco. No entanto, ndao existe uma dessecuritizagao
porque o CESN2000 também ndo securitizou propriamente, ou seja, com urgéncia e

hipersecuritizacao (Hansen & Nissenbaum, 2009).

Neste CESN, refere-se pela primeira vez ao ciber e a internet, no entanto estas referéncias
ocorrem no ambito de outras esferas, a El estda entre “foundations of the realisation”

(Federacgao Russa, 2015) da Estratégia russa, num papel auxiliar.

Apesar do contexto internacional e nacional ter mudado bastante, o CESN2015 mantém uma
estrutura semelhante e a posicdo auxiliar da El. No entanto, este faz mais referéncias, e
explora melhor a evolugdao das TIC e das suas ameagas. O CESN2015 estabelece que é
necessario investir nesta esfera e que esta é instrumental para os objetivos estratégicos
russos. Esta ideia é reforcada em 2016, com a publicacdo da nova ISD, que conseguiu ser

mais esclarecida e objetiva que a de 2000.

Os CESN, auxiliados por outros documentos, tornam claro que até 2015 o ciberespago é um
espaco com importancia estratégica inegavel para a Seguranca Nacional da Russia. No
entanto, esta importdncia ocorre a um nivel secunddrio e auxiliar, o que acaba por ser
surpreendente quando a carta a ONU de 1998 ja demonstrava urgéncia e “ansiedade”

(Federacdo Russa, 1998, p. 3) em relacdo a seguranca deste espagco em si mesmo.

Analisando a evolugdo do CESN, o ciberespaco sé é um espaco verdadeiramente securitizado
em 2021, onde é uma prioridade da Estratégia de Seguranca Nacional, equiparado aos
espacos tradicionais de seguranca. A framework de Hansen e Nissenbaum (2009) define que
a tecnicidade e as praticas de seguranca quotidianas sdo fundamentais na securitizacdo do
ciberespaco, contudo por si s6 estas ndao securitizam o ciberespaco nem demonstram
prioridade estratégia. A hipersecuritizacdo é o fator fundamental, porque este securitiza o

ciberespaco ao nivel da Seguranca Nacional, ndo sé na esfera individual e social,

66



nomeadamente através da urgéncia pela securitizacdo em ambiente de confronto contra

ameacas de outros Estados soberanos (Hansen & Nissenbaum, 2009).

Kari (2019), divide a percecdo russa de ameacas no ciberespaco em trés fases, a fase da
anarquia até 2012, a fase focada em ameacas internas entre 2012 e 2014, e a fase de foco
em ameacas externas a partir da anexacdo da Crimeia em 2014 (p. 90). Apds a analise do
CESN2021, podemos considerar que a Russia entrou na fase de hipersecuritizagdo das
ameacas externas, pela maior preponderancia que tem no CESN, particularmente na tarefa
de “development of forces and means of information confrontation” (Federa¢dao Russa,

2021, p. 21).
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