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Resumo

Este documento pretende descrever, analisar e refletir sobre as diversas
atividades relativas a Pratica de ensino Supervisionada realizada no ambito da
disciplina de Iniciacdo a Pratica Profissional IV, do Mestrado em Ensino de
Informatica da Universidade de Lisboa que decorreu no ano letivo 2022/2023 na
Escola Secundéria Sebastido da Gama em Setubal, Portugal. A intervencgdo incidiu
sobre uma turma do 10.° ano de escolaridade inserida no primeiro ano do curso
profissional de Técnico de Gestdo e Programacdo de Sistemas Informaticos na
disciplina de Sistemas Operativos. Abordaram-se conteudos programaticos referentes
ao moédulo 3 - “Sistema Operativo Servidor”, tendo como objetivos de aprendizagem
a instalacdo e configuracdo de um sistema operativo servidor e a definicdo e
parametrizacdo de utilizadores. A principal metodologia utilizada foi a aprendizagem
baseada em projetos (PjBL), utilizando igualmente estratégias diferenciadas para
alunos com necessidades especificas. Em especial, pretendeu-se: i) analisar o
contributo desta metodologia no ensino da disciplina de sistemas operativos e ii) aferir
quais as dificuldades que os alunos invisuais enfrentam na utilizacao da virtualizacao.
Foram utilizadas tecnologias de virtualizacdo de sistemas operativos utilizando um
software hipervisor, implementadas num projeto integrado num cenario de
aprendizagem. Os resultados atingidos permitiram constatar vantagens associadas a
dindmica da metodologia de ensino utilizada (PjBL) e a mobilizacdo de estratégias
para a utilizacdo de tecnologias Text-to-Speech (TTS) em linha de comandos para uso

em maquinas virtuais no ensino de sistemas operativos a alunos invisuais.

Palavras-Chave: Sistema Operativo Servidor, virtualizacdo, metodologia baseada em

projetos, dificuldades visuais, TTS



Abstract

This document aims to describe, analyse, and reflect upon the various activities
related to Supervised Teaching Practice within the scope of the course "Introduction
to Professional Practice IV" in the Master's program in Teaching Computer Science
from the University of Lisbon, which took place during the academic year 2022/2023
at Sebastido da Gama Secondary School in Setubal, Portugal. The intervention focused
on a 10th-grade class enrolled in the first year of the professional course in Technical
Management and Programming of Computer Systems, specifically in the subject of
Operating Systems (OS). Some of the program contents related to Module 3 - "Server
Operating System™ were addressed, with the learning objectives being the installation
and configuration of a server operating system as well as the creation and configuration
of user accounts. The primary methodology employed was Project-Based Learning
(PjBL), including differentiated strategies for students with specific needs. The aim
was to analyse the contribution of this methodology to the teaching of operating
systems and the challenges that visually impaired students face when using
virtualization. A hypervisor software was used in a project as part of a learning
scenario. The results achieved confirmed the advantages associated with the dynamics
of the teaching methodology used (PjBL) as well as the advantages associated with
using Text-To-Speech (TTS) technologies in virtualization when teaching operating

systems to visually impaired students.

Keywords: Server Operating Systems, virtualization, project-based learning, visually

impaired students, text-to-speech
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Introducao

Este relatério surge no &mbito da Unidade Curricular de Introdugdo a Prética
Profissional 1V (IPP 1V) do segundo ano do Mestrado em Ensino de Informatica da
Universidade de Lisboa, consistindo na Préatica de Ensino Supervisionada (PES) durante

uma intervencao pedagdgica numa turma do ensino secundario profissional.

Este trabalho encontra-se organizado segundo a estrutura sugerida pelos
orientadores, dividido por introducdo, caracterizacdo do contexto, enquadramento
curricular, conceitos técnico-cientificos abordados na intervencdo, intervencao
pedagdgica, dimensdo investigativa e balanco reflexivo. S8o também apresentadas

referéncias bibliograficas e anexos relevantes para o trabalho desenvolvido.

A intervencdo decorreu na Escola Secundaria Sebastido da Gama, com a
colaboragdo da professora cooperante Véania Ramos. Sendo diretora da turma
intervencionada, com a designacdo 10.° N, primeiro ano do curso profissional de
Técnico de Gestdo e Programacdo de Sistemas Informaticos, a professora cooperante
leciona igualmente duas disciplinas referentes a componente de formacéo tecnolégica
do curso, nomeadamente Sistemas Operativos (SO) e Programacgdo e Sistemas de
Informagéo (PSI). Estando inicialmente prevista para a disciplina de PSI, devido a

constrangimentos de horério a intervencdo passou a incidir sobre a disciplina de SO.

Durante o primeiro semestre foram efetuadas nove observacGes de aulas de
cinguenta minutos nas quais foram recolhidos alguns dados que, juntamente com outras
informacdes relevantes recolhidas junto da professora cooperante, permitiram preparar
a PES bem como conhecer antecipadamente a realidade da turma em quest&o.

A intervencdo decorreu ao longo de dez tempos letivos durante os meses de
marco e abril de 2023, para além de outras visitas a escola de forma a acompanhar a
turma e contactar também professores de outras disciplinas. Foi utilizado um cenério de

aprendizagem que serviu de base as atividades propostas.

Os conceitos curriculares abordados pertencem ao médulo 3 de SO, Sistema
Operativo Servidor, tendo-se focado essencialmente a instalagéo e configuragdo de um

sistema operativo servidor bem como a criacdo e parametrizacdo de utilizadores e



grupos. Os conhecimentos adquiridos anteriormente pelos alunos na disciplina de Redes
de Comunicacdo, também da componente de formacao tecnoldgica do curso, revelaram-

se Uteis no decorrer da intervencao.

A tecnologia de suporte utilizada para a demonstracdo dos procedimentos de
instalacdo e configuracdo do SO servidor foi a virtualizacdo através de software
hipervisor, no seguimento da estratégia ja utilizada pela professora cooperante no
decorrer das atividades letivas do modulo 2.

Alguns dos principais conteudos cientificos abordados, para além de algumas
revisdes de conceitos cientificos estudados no modulo 2, foram relativos aos principais
tipos de servidor existentes, a virtualizacdo através da utilizacdo de maquinas virtuais
em software hipervisor e a criacdo e gestdo de grupos e diferentes tipos de utilizador.
Foram também abordados os conceitos de autenticacdo e ligacdo remota pela
importancia que tém ao nivel da execucdo das praticas previstas no modulo
intervencionado. De uma forma geral os conceitos abordados configuram uma
importante base para a compreensdo de varios conteddos inerentes a disciplina e ao

curso.

Foram estudadas e implementadas diferentes medidas de suporte a
aprendizagem e a inclusdo, enquanto processo que visa responder a diversidade das
necessidades e potencialidades de todos e de cada um dos alunos e seguindo as
indicacdes fornecidas pelos relatérios técnico-pedagdgicos (RTP) referentes a alguns

dos alunos da turma, nomeadamente a um aluno invisual.

Ao longo da lecionacdo do médulo 3 os alunos desenvolveram um projeto de
forma colaborativa, parte de um cenario de aprendizagem envolvendo conceitos sobre
sistemas operativos servidor, utilizando a metodologia de aprendizagem baseada em
projetos. A eficacia da utilizacdo desta abordagem no ensino do médulo foi verificada
atraves da utilizacdo de questionarios sobre a motivacdo dos alunos antes e apds a
conclusédo do mddulo. Este percurso permitiu aos alunos, como referido, consolidar

conhecimentos adquiridos em mddulos anteriores.



Caracterizacéo do contexto

Contexto da escola

A Escola Secundéria Sebastido da Gama localiza-se em Setubal, na freguesia de
S. Julido, entre uma zona antiga e uma zona renovada da cidade. O concelho de Setubal
pertence & Area Metropolitana de Lisboa, abrangendo 230.33 km2 e 123.496 habitantes

segundo o Censos de 2021 (Fundacdo Francisco Manuel dos Santos, 2021).

Freguesias d(aConceIho de

SETUBAL

apés a reorganizag3o administrativa de 2013

ummez spraximaaas
da Estudria da Sada

Figura 1. Freguesias do Concelho de Setubal (20121) Wikimedia

A Escola Secundéaria Sebastido da Gama é a sucessora direta da Escola de
Desenho Industrial Princesa D. Amélia, criada por decreto de Emidio Navarro e
inaugurada a 1 de outubro de 1888. A sua designacdo constitui, desde 1987, uma
homenagem ao seu antigo professor, ilustre poeta e pedagogo Sebastido da Gama. O
edificio corresponde a uma construcdo escolar tipica de uma escola industrial e
comercial do periodo do Estado Novo. Para além do ensino regular e diurno, a escola
oferece cursos profissionais e formacdes diversificadas em horario diurno e pés-laboral,
adaptando-se aos novos curriculos e modalidades de formacgdo que foram surgindo ao
longo das ultimas décadas, tanto no ensino basico como no secundario. A partir do ano
letivo 2008/2009 a escola foi intervencionada, ao abrigo do Programa Parque Escolar,
com a remodelacdo dos edificios existentes e construcdo de um novo edificio polivalente
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destinado a Centro de Recursos (Parque Escolar Construcéo publica, EPE — Entidade
Publica Empresarial).

O agrupamento de escolas, de que esta escola é sede, foi formado no inicio do
ano letivo 2014/2015 e resulta da agregacdo com o anterior Agrupamento Vertical de
Escolas de Cetobriga. A nova unidade administrativa € composta por sete diferentes
estabelecimentos de ensino, desde o ensino pré-escolar ao ensino secundario e formagao
de adultos, encontrando-se disperso geograficamente (Agrupamento de escolas
Sebastido da Gama, 2023). O agrupamento participa em variados projetos,
nomeadamente colaboracdo com o Centro de Formacdo Desportiva de Atividades
Néuticas de Setubal, Centro Ciéncia Viva, Desporto Escolar, projeto de divulgacao
Diorama, programa Erasmus +, programa educativo “Juntos Sabemos a Mar”, projeto
Maia (Monitorizacdo, Acompanhamento e Investigacdo em Avaliacdo Pedagdgica),
Mentorias 1.° ciclo (Programa Nacional de Promocdo do Sucesso Escolar (PNPSE)),
Plano de Acdo para o Desenvolvimento Digital (PADDE) e Plano Nacional das Artes.
Relativamente a clubes escolares a escola tem neste momento em oferta o clube “A
Mesa”, o projeto Borboletario, o clube Melodrone Educativo e o projeto “O Terapeuta
vai a Escola”. A escola possui também um Clube de Eletrénica & Robotica

(Agrupamento de Escolas Sebastido da Gama, 2023).

O Agrupamento de Escolas Sebastido da Gama ¢ abrangido pela acdo do Centro
de Recursos de Tecnologias de Informacéo e Comunicacao de Setubal (CRTIC Settbal)
que integra uma rede de 25 centros de recursos a nivel nacional e cujo raio de agdo
inclui, para além do concelho de Setdbal, os concelhos de Sesimbra, Moita, Montijo,
Alcochete e Palmela. Os CRTIC sdo recursos organizacionais especificos de apoio a
aprendizagem e a inclusdo, nos termos estabelecidos no artigo 17.° do Decreto-lei n.°
54/2018, de 6 de julho. Trata-se, igualmente, de um agrupamento de referéncia no
dominio da visao que, segundo a Direcdo-Geral da Educacdo, constituem uma resposta
educativa especializada nas areas da literacia braille, orientacdo e mobilidade, produtos
de apoio para acesso ao curriculo e atividades da vida diaria e competéncias sociais

(Direcdo Geral da Educacao, Ministério da Educacdo, 2023).
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Figura 2. Escola Secundéria Sebastido da Gama
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Figura 3. Logo6tipo do Agrupamento de Escolas Sebastido da Gama

A escola estd equipada com 5 salas de Informética, com as designacGes
sequenciais A101 a A105, sendo que uma das salas de informética, a A104, possui
igualmente equipamentos laboratoriais de eletrotecnia, diversos equipamentos de redes
de comunicacdo e variadas ferramentas e materiais destinados a instalacdo e manutencao

de equipamentos informaticos.

A escola possui igualmente Biblioteca, laboratorios e salas especificas para as
disciplinas lecionadas. O espago de recreio e desporto exterior é constituido por campos



de andebol/futebol, basquetebol e voleibol, pista de atletismo e de saltos. A Escola situa-
se em frente a um amplo Jardim Municipal, o Parque do Bonfim.

As salas de Informatica, também designadas como salas TIC, possuem em média
16 computadores para alunos dispostos em “U”, secretaria e computador do professor,
um videoprojector e equipamento de redes. S&o salas semelhantes entre si, relativamente

amplas, dispondo de iluminag&o e insonorizagdo adequadas.

Figura 4. Imagem da Sala A105

Figura 5. Imagens da Sala A104



Caracterizacao da turma

A turma em analise, 10.° N, é do primeiro ano do curso profissional de Técnico
de Gestdo e Programacdo de Sistemas Informaticos, correspondente ao 10° ano de
escolaridade. O horario da turma é apresentado de seguida com destaque inserido para

a disciplina de SO (Sistemas Operativos):

Ano letive: 2022 - 2023

Tempos Segunda Sala Terga Sala Quarta Sala Quinta Sala Sexta Sala

08:05 - 08:55
ING 0014 AC A102

09:00 - 09:50 EDF edf

10:05 - 10:55 MAT o111 FQ D003

50 A105
11:00 - 11:50 MAT AZ04
PSI_P A101 Al 0112
12:00 - 12:50 RC A102

12:55-13:45

13:55 - 14:45 PORT A109 RC A104
S0 A104
14:50 - 15:40 EDF edf PSI_F A1
TIC A101
15:50 - 16:40 RC A101 PORT A213 PORT 0003

16:55 - 17:45 MAT o111

MAT A202 FQ 0011 TIC A1 FQ A211
17:50 - 18:40 ING 0011

18:40 - 19:25

19:25 - 20:10

20:15 - 21:00

21:00 - 21:45

21:50 - 22:35

22:35-23:20

Tabela 1. Horario da turma 10N

A turma em questdo resulta da juncdo dos cursos profissionais de Técnico de
Gestdo de Equipamentos Informaticos e de Técnico de Gestdo e Programacdo de
Sistemas Informéticos. A parte da turma relativa ao curso profissional de TGPSI era
inicialmente composta por 16 alunos, tendo um aluno mudado de curso ainda antes do
inicio da minha intervencdo. Assim, a turma € constituida por 15 alunos, sendo todos
rapazes. Um dos alunos apenas se encontra a realizar modulos das componentes geral e
tecnoldgica, nas disciplinas de Tecnologias da Informacdo e da Comunicagédo (TIC),
Arquitetura de Computadores (AC) e Matematica. Um outro aluno, invisual, comegou
por ndo frequentar as disciplinas da componente tecnolégica, mas frequenta agora todas

as disciplinas.



A média de idades €é de 15,9 anos, tendo a maior parte dos alunos 15 ou 16 anos
de idade. Trés alunos tém 17 anos e um 18. Os alunos residem na sua totalidade no

concelho de Setubal.

Dos 16 alunos que frequentam diariamente as aulas, 3 beneficiam de apoio da
acdo social escolar (ASE), sendo todos beneficiarios do escaldo A. N&o existem

quaisquer alunos com apoio PLNM (Portugués Lingua Nao Materna).

Segundo a diretora de turma e professora cooperante, os Encarregados de
Educacéo sdo de um modo geral preocupados, presentes e realizam contactos frequentes

com o diretor de turma e o diretor de curso.

Relativamente a situacdes de salde e medidas universais e seletivas, para além
do aluno invisual ja referido, um dos alunos sofre de autismo e um outro foi
diagnosticado com espectro de Asperger. Dois alunos ndo tém necessidades especificas
identificadas neste ano letivo, mas ja lhes foram atribuidas medidas universais em anos
anteriores. Por forma a adaptar os contetdos aos alunos referidos 0 RTP prevé a
aplicacdo de medidas seletivas segundo o Decreto Lei n.° 54 de 2018, nomeadamente b)
adaptacdes curriculares ndo significativas, c) apoio psicopedagogico e d) antecipagédo e

reforco das aprendizagens.

Todos os alunos tém nacionalidade portuguesa a excecdo de trés alunos com
nacionalidade brasileira e de um aluno de nacionalidade venezuelana. O aluno
venezuelano estd a adaptar-se rapidamente a lingua portuguesa e a professora

cooperante ndo antevé grandes dificuldades ao nivel das expressdes oral e escrita.

Os alunos desta turma ndo irdo realizar atividades relativas a Formacdo em
Contexto de Trabalho (FCT) durante este ano letivo, sendo que esta componente de
formacdo esta prevista realizar-se durante o0 2.° e 3.° anos do Curso, ou seja, dividida
entre 0 11.° e 0 12.° ano de escolaridade.

No que diz respeito ao comportamento da turma, este € caracterizado pela
professora cooperante como satisfatorio, tal como os outros professores da componente
tecnoldgica; pese embora a caracteriza¢do do comportamento como néo satisfatorio por
parte dos restantes professores do conselho de turma. A turma revela alguma
imaturidade e os alunos distraem-se com facilidade. De um modo geral, a turma cumpre

as regras de convivéncia em grupo e de funcionamento da sala de aula.
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Observacéo de aulas: breve reflexao

A observacdo de aulas € um instrumento que constitui uma ferramenta util para
o desenvolvimento profissional dos professores, nomeadamente no que as competéncias
pedagogicas diz respeito. Para além disso, “tanto professores observados como
observadores beneficiam da observagdo e da discussdo de aulas” (Reis, 2011), nos

varios contextos em que esta é efetuada.

Na observacao efetuada as aulas da professora cooperante pude tomar contacto
direto com a realidade da turma em questéo e com os contetdos lecionados na disciplina
de Sistemas Operativos. Foi especialmente proveitoso ter tido contato anterior com a
professora cooperante, ja que tive a oportunidade de observas as suas aulas durante a
Unidade Curricular de Introducdo a Prética Profissional 1I, no mesmo Curso
Profissional, na Escola Secundaria do Pinhal Novo, durante o segundo semestre do ano
letivo 2021/2022. Esta experiéncia permitiu-me tomar contato prévio com os métodos

utilizados e os processos de gestdo de sala de aula assumidos pela professora cooperante.

As primeiras aulas que pude observar decorreram no dia 28 de outubro de 2022,
tendo assistido a duas aulas de 50 minutos. O médulo que estava a ser lecionado foi o
modulo 1 - “Introdugdo aos Sistemas Operativos”, mais especificamente no d&mbito dos
contetidos programaticos referentes ao conceito de Multitarefa. Considero que foi
utilizada uma linguagem simples, mas cientificamente correta, tendo as aulas decorrido
num ambiente descontraido, mas controlado. Os alunos ndo se mostraram
particularmente desatentos ou desafiadores, e o comportamento geral da turma,
particularmente no contexto de um curso profissional, foi bom. Alguns alunos estavam
pontualmente distraidos, sendo que a permissdo da utilizacdo de dispositivos moveis foi
utilizada no contexto da disciplina, mas também acabou por ser, em alguns momentos,

uma fonte de distracéo.

A observacdo de aulas permitiu-me igualmente tomar contacto com as condi¢6es
tecnoldgicas da sala de aula, que neste caso tinham alguns problemas. Os computadores
destinados a utilizacdo pelos alunos mostraram-se algo insuficientes para a utilizagdo
pretendida. Tratava-se de desktops Intel 13-2100 @ 3.10 GHz com 4GB de memdria
RAM correndo Windows 10 Pro 64bits em HDD.
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Existe permissdo do uso da pratica BYOD (Bring your own device), sendo que
alguns dos alunos utilizam regularmente os computadores fornecidos através do “Kit
Tecnologico”, integrado no programa Escola Digital, que pretende a “disponibilizacao
de equipamento individual ajustado as necessidades de cada nivel educativo para
utilizacdo em contexto de aprendizagem e a garantia de conectividade mével gratuita
para alunos, docentes e formadores do Sistema Nacional de Qualificagdes,
proporcionando um acesso de qualidade a Internet na escola, bem como um acesso a
Internet em qualquer lugar” (ESCOLA+, 2021).

No dia 29 de outubro de 2022, assisti a mais duas aulas da disciplina de Sistemas
Operativos, sendo que constituiram uma continuacdo natural dos contelldos abordados
anteriormente. A Professora cooperante desenvolveu atividades decorrentes do uso de
recursos educativos digitais para consolidacdo do conceito de multitarefa no contexto
dos Sistemas Operativos. Durante a segunda aula, os alunos apresentaram oralmente a
turma um trabalho sobre Sistemas Operativos Cliente. Ainda neste dia, tive a
oportunidade de observar trés aulas da disciplina de PSI, sendo que esta observacao
permitiu-me concluir que existe uma complementaridade natural entre as diversas
disciplinas do curso profissional, particularmente no que diz respeito ao primeiro ano

do curso.

Tive igualmente oportunidade de observar mais duas aulas da disciplina de
Sistemas Operativos no dia 10 de novembro de 2022, desta feita relativamente ao
Modulo 2, “Sistema Operativo Cliente”. O objetivo de aprendizagem que estava a ser
trabalhado era “Efetuar o levantamento das necessidades de utilizacdo e selecionar o
Sistema Operativo Cliente mais adequado;”, um dos primeiros contetidos do modulo.
Os alunos foram encorajados a debater as vantagens e desvantagens dos diversos
Sistemas Operativos estudados e a produzir um pequeno relatério em formato digital.
Durante esta atividade, foi possivel constatar que varios alunos possuiam algumas
lacunas de conhecimento relativamente aos requisitos e funcionalidades dos diferentes
Sistemas Operativos bem como algumas dificuldades em expressar-se oralmente.
Observei igualmente a dindmica das interacoes e aprendizagens em sala de aula do aluno

invisual.
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Durante o total de nove aulas de cinquenta minutos em que tive oportunidade de
observar as aulas da turma, pude constatar que os alunos cumpriram todas as atividades
propostas apesar de alguns alunos ndo mostrarem muito interesse ou gosto especial na

sua realizagéo.

Durante a fase de observacdo de aulas fui progressivamente encorajado pela
professora cooperante a interagir com os alunos durante as diversas atividades relativas
aos maddulos a decorrer, nomeadamente indicando individualmente onde procurar as
fontes para as atividades a decorrer bem como alguma ajuda direta relativamente as
ferramentas de produtividade utilizadas de processamento de texto e folha de célculo

utilizadas nas atividades propostas como anteriormente referido.
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Enquadramento curricular

Os cursos profissionais sdo uma das vias que permite a conclusdo do ensino
secundario, sendo um percurso com dupla certificacdo, ou seja, desenvolvem
competéncias sociais, cientificas e profissionais necessarias ao exercicio de uma
atividade profissional e simultaneamente permitem obter o nivel secundario de
educacdo (ANQEP, Agéncia Nacional para a Qualificacdo e o Ensino Profissional,
2022).

Curso

Criado pela Portaria n.° 916/2005 de 26 de setembro, o Curso Profissional de
Técnico de Gestdo e Programacdo de Sistemas Informaticos substituiu o anterior curso
profissional de Técnico de Gestdo de Sistemas Informéticos criado pela Portaria n.°
442/96, de 6 de setembro. Tal como os outros cursos profissionais atualmente em oferta,
este curso profissional surgiu no &mbito de uma revisdo curricular do ensino profissional
e da racionalizacdo da oferta formativa que procederam a uma reestruturacdo dos cursos
entdo em vigor, tendo como objetivo o combate ao insucesso e abandono escolares
(Ministério da Educacdo, 2004). Foi apenas apds esta revisdo curricular que 0s cursos
profissionais, que comecaram a funcionar em 1989 apenas em escolas profissionais,

comecaram a ser lecionados nas escolas secundarias.

Este curso permite formar profissionais que procedem ao desenvolvimento,
instalacdo e utilizacdo de aplicaces informaticas em qualquer area funcional de uma
organizacdo ou empresa. O técnico de gestdo e programacao de sistemas informaticos é
o profissional qualificado apto a realizar, de forma autdbnoma ou integrado numa equipa,
atividades de concecdo, especificacdo, projeto, implementacdo, avaliacdo, suporte e
manutencdo de sistemas informaticos e de tecnologias de processamento e transmissdo

de dados e informacdes (Ministério da Educagdo, 2005).

Como condicdo de acesso a esta formacao € necessario ter concluido o 9.° ano
de escolaridade em qualquer modalidade de educacgéo e formacgédo. Apos a conclusédo do
curso é obtida dupla certificacdo: o diploma do 12.° ano de nivel secundario de educacao

e o certificado de qualificacdo profissional de nivel 1V,
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O Curso Profissional de Técnico de Gestdo e Programacdo de Sistemas

Informaticos enquadra-se no dominio profissional da Informética e integra-se na éarea

de educacéo e formacdo de Ciéncias Informaticas (481), de acordo com a classificacéo

aprovada pela Portaria n.° 256/2005 de 16 de marco.

As atividades principais desempenhadas por este técnico séo:

Instalar, configurar e efetuar a manutencdo de computadores isolados ou
inseridos numa rede local;

Instalar, configurar e efetuar a manutencéo de periféricos de computadores
ou de uma rede local,

Instalar, configurar e efetuar a manutencéo de estruturas e equipamentos
de redes locais;

Instalar, configurar e efetuar a manutencdo de sistemas operativos de
clientes e de servidores;

Implementar e efetuar a manutencdo de politicas de seguranca em sistemas
informaticos;

Instalar, configurar e efetuar a manutencéao de aplicac@es informaticas;
Efetuar a anélise de sistemas de informacao;

Conceber algoritmos atraves da divisao dos problemas em componentes;
Desenvolver, distribuir, instalar e efetuar a manutencdo de aplicacGes
informaticas, utilizando ambientes e linguagens de programacéo
procedimentais e visuais;

Conceber, implementar e efetuar a manutencéo de bases de dados;
Manipular dados retirados de bases de dados;

Instalar, configurar e efetuar a manutencao de servidores para a Internet;
Planificar, executar e efetuar a manutencdo de paginas e sitios na Internet;
Desenvolver, instalar e efetuar a manutencdo de sistemas de informacéo

baseados nas tecnologias web.
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Plano de estudos

Componentes de formagao [:::}ﬁld‘i_l:-{th}?rma:q{;f:}
Socio-cultural:
Portugués (b) ... ... i 320
Lingua Estrangeira loull{c) .............. 220
Arcade Integragdo ........... ..o 220
Tecnologias da Informacio e Comunicacao . . . 100
Educacio Fisica ....... ... ... ... ..... 140
Subiotal ... ... .. 1 000
Cientifica:
Matemdtica (b) .. .. ... ... . 300
Fisicae Quimica (b) .. ... ... ... . ... 200
Subiotal ... ... .. 500
Técnica:
Sistemas Operativos .. .. ... .. .....o... 144
Arquitectura de Computadores . ........... 152
Redes de Comunicagio . .................. 252
Programacio e Sistemas de Informacio .. ... 632
Formacao em Contexto de Trabalho ........ 420
Subiotal ... ... . ..., 1 600
Total de horas do curse . . . 3100

(@) Carga horaria global ndo compartimentada pelos trés anos do cclo de formagan,
a gerir pela esoola, de acordo com o estabelecido na Portaria n 550-C/2004, de 21 de
Mabo, ¢ demais regulamentacio aplicavel.

() Disciplina sujeita a avalagio sumativa externa, nos termos previstos no artigo 11.°
do Decreto-Lei n 742004, de 26 de Margo, conjugado com os artigos 2604, 27 ¢ 30
a 33" da Portaria n.* 550-C/2004, de 21 de Maio.

() O aluno devera dar continuidade a uma das linguas estrangeiras estudadas no ensino
basico.

Tabela 2. Plano de estudos do Curso TGPSI de acordo com a Portaria n.° 916/2005, de 26 de setembro

O curso permite o prosseguimento de estudos, para 0 ensino superior,
dependente de realizacdo de exame necessario para o ingresso e variavel conforme o

curso e instituicdo de Ensino Superior pretendidos.

O enquadramento legal do Curso Profissional de Técnico de Gestdo e
Programacdo de Sistemas Informaticos foi posteriormente alterado, tal como todos os
outros cursos profissionais ministrados em Portugal, pelo Decreto-Lei n.° 54/2018, de 6
de julho, pelo Decreto-Lei n.° 55/2018, de 6 de julho, pela Portaria n.° 235-A/2018, de
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23 de agosto, pelo Decreto-Lei n.° 139/2012, de 5 de julho e pela Portaria n.° 74-A/2013,
de 15 de fevereiro, com as alteragdes introduzidas pela Portaria n.° 165-B/2015, de 03

de junho.

Estas alteracdes legislativas tiveram um impacto direto na organizacdo deste
curso profissional na medida em que, entre outras alteracdes, a formacao técnica foi
reduzida de 1600 horas para 1000 a 1300, e a FCT foi também alterada de 420 horas
para 600 a 840. Assim, importa referir que o total de horas dos cursos profissionais pode
agora ser alargado das 2440 horas para as 3100 horas, dependendo da planificacao

efetuada pelas escolas ou entidades que ministrem 0s cursos.

A matriz curricular do Curso Profissional de Técnico de Gestdo e Programacao
de Sistemas Informaticos foi, desde a sua criacdo, alvo de varias revisdes relativamente
a estrutura horéria das varias disciplinas e também relativamente a FCT. A partir das
matrizes curriculares base relativas ao referido Decreto-Lei 55/2018 e das opgdes
relativas a autonomia e flexibilidade curricular, as escolas organizam o trabalho de
integracdo e articulacdo curricular com vista ao desenvolvimento do Perfil dos Alunos
a Saida da Escolaridade Obrigatéria (PASEQ) organizando os tempos letivos na unidade
que considerem mais adequada. No caso da Escola Secundaria Sebastido da Gama, esta
encontra-se organizada segundo um horario dividido em unidades de tempo letivo de 50

minutos.

Assim sendo e de acordo com as alteracdes referidas, apresenta-se de seguida a
matriz curricular dos cursos profissionais, tal como o curso de TGPSI, com as alteragdes

introduzidas pelo ja referido Decreto-Lei n.° 55/2018.
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Carga horéria
Ciclo de formacédo
Componentes de formacéo (horas) (a)
Sociocultural:

POrtUGUES ..ot 320

Lingua Estrangeira I, Tou IIL (b)..........ccoiiiiiiiiinnn, 220

Area de INtegragao ............ccoeviuiiieeieiie e, 220

Tecnologias de Informacdo e Comunicagdo/Oferta de Escola % 100

1=
© 2 140
EdUCAGCAD FISICA ......eveeieee e %
>
Subtotal § 1000
[<5]
Cl o)
Cientifica: -
[5+]
Duas a trés disciplinas (d)...........cccoooiviiiiiiiiiiiiien = 500
2
S
O
Tecnologica:

UFCD (€)1t ettt 1000 a 1300
Formacéo em contexto de trabalho ..., 600 a 840
Educacdo Moral € Religiosa (€)......oveveueuiniianiniiiniinanananne. (9)

Total (h) 3100 a 3440

(a) A carga horéaria semanal indicada constitui uma referéncia para a componente de formagéo geral do curriculo.
(b) A organizacéo do funcionamento das disciplinas pode ocorrer de um modo trimestral, semestral, ou outro, de acordo
com a alinea €) do n.° 2 do artigo 19.°.
(c) O aluno escolhe uma lingua estrangeira. Se tiver estudado apenas uma lingua estrangeira no ensino basico, iniciara
obrigatoriamente uma segunda lingua no ensino secundario. No caso de o aluno iniciar uma segunda lingua, tomando
em conta as disponibilidades da escola, poderd cumulativamente dar continuidade & Lingua Estrangeira | como
disciplina facultativa, com a aceitagdo expressa do acréscimo da carga horaria.
(d) Nao existe na formacdo em Danca.
(e) Integra uma disciplina bienal, a frequentar ou nos 10.° e 11.° anos, ou nos 11.° e 12.° anos, escolhida de entre um
leque de opcgoes a definir de acordo com a natureza do curso e do projeto educativo da escola, podendo integrar,
consoante a sua natureza, a componente de formacéo cientifica ou técnica artistica.
() Intervalo no qual se situam os valores da carga horaria consoante o plano de estudos de cada curso.
(9) Disciplina de oferta obrigatdria e de frequéncia facultativa, com um tempo letivo, nunca inferior a 45 minutos, a
organizar na unidade definida pela escola.
(h) Pode integrar, consoante a rea artistica, formagdo em contexto de trabalho.
(i) Componente desenvolvida com o contributo de todas as disciplinas e componentes de formagao.
Do somatério das cargas horarias alocadas a cada disciplina resulta um tempo total inferior ao Total
constante na matriz, ficando ao critério da escola a gestdo do tempo sobrante, a utilizar no reforgo da componente de
formacéo geral.

Tabela 3. Matriz curricular do curso profissional de Técnico de Gestao e Programagcéo de Sistemas de
Informagéo com as alteracdes introduzidas pelo Decreto-Lei 55/2018
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O curso profissional de Técnico de Gestdo e Programacdo de Sistemas
Informaticos culmina com a apresentacdo de um projeto, designado por Prova de
Aptiddo Profissional (PAP), na presenca de juri qualificado e nomeado para o efeito, na
qual sdo demonstradas pelo aluno as competéncias e saberes desenvolvidas ao longo da

formagéo.

Disciplina

Segundo a j& referida Portaria n.° 916/2005, de 26 de setembro, a disciplina de
Sistemas Operativos, pertencente a componente de formacdo tecnoldgica do curso
profissional de Técnico de Gestdo e Programacao de Sistemas Informaticos, tem como

principais objetivos:

e Promover a compreensdo das principais fungfes desempenhadas pelos
sistemas operativos;

e Promover a compreensdo dos principais conceitos associados ao
funcionamento interno dos sistemas operativos;

e Promover a utilizacdo de forma adequada dos principais servigos
disponibilizados pelos sistemas operativos para o desenvolvimento de
aplicacdes;

e Promover a compreensdo dos mecanismos de suporte a multitarefa e as
suas implicagdes para o desenvolvimento de aplicagoes;

e Promover a compreensdo da origem e as consequéncias dos problemas de
programacao concorrente;

e Promover a capacidade de identificar potenciais situacfes de risco em
programacdo concorrente e de utilizar os mecanismos de controlo
adequadas para as evitar.

e Promover a compreensdo das principais opcdes que se colocam na
concecdo de sistemas;

e Desenvolver capacidades para manter, adequadamente e de forma
preventiva os sistemas operativos instalados;

e Promover as préaticas inerentes as normas de seguranca dos dados e da

informacao.
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A carga horéria da disciplina é distribuida por 4 médulos obrigatérios (123
horas) e 1 mddulo opcional (21 horas) a ser selecionado de entre um de dois temas
possiveis e que deverd ser escolhido de acordo com a opcdo do docente tendo em

consideracdo o Projeto Educativo da Escola.

H : : Duracéo de :
: Numero Designacao - referéncia
; i (horas)
1 Introdugdo aos Sistemas Operativos 21
2 Sisterma Operativo Cliente 30
3 Sistermna Operativo Servidor 36
4 Sisterna Operativo Open Source 36
5(1) ETema opcional 21 :

Tabela 4. Médulos da disciplina de SO do Curso profissional de TGPSI

OF’1 Configuragao Avancada de Servidores 21

OP2 Arquitectura de Sistemas Operativos 21

Tabela 5. Médulos opcionais da disciplina de SO do Curso profissional de TGPSI

Reflex&o e analise critica do curriculo da disciplina

De uma forma geral, é importante que o programa da disciplina de sistemas
operativos faga uma abordagem a topicos fundamentais como gestdo de processos,
memoria, entrada/saida, escalabilidade e seguranca. Além disso, é importante que o
programa inclua uma variedade de sistemas operativos, tanto modernos quanto antigos,
para dar aos alunos uma compreensao ampla do assunto. Considero que estes topicos

estdo abrangidos, ainda que n&o referidos diretamente, no programa da disciplina.

E igualmente importante que o programa inclua uma forte aplicagéo prética, ndo
sO atraves da componente de FCT como na propria abordagem do professor ao ensino
dos conceitos mais tedricos. Atividades como a configuracdo e administracdo de
sistemas operativos ajudam os alunos a compreender como a teoria se aplica a pratica

ja que, para além do caracter pratico por detras da criagdo dos cursos profissionais, de
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acordo com Melo e Miranda (2009), situacOes de aprendizagem baseadas em tarefas da
vida real sdo a forca motriz da aprendizagem e, consequentemente, o principal
componente de um ambiente de aprendizagem complexo corretamente concebido que

permitira desenvolver tarefas ou aprendizagens.

Considero vantajoso que os alunos tenham a oportunidade de praticar esses
principios através de projetos praticos. Por esse motivo, penso que a metodologia de
aprendizagem baseada em projetos, proposta por Kurt Lewin e desenvolvida por John
Dewey e que consiste em apresentar desafios aos alunos estimulando-os a procurar
solucdes e aplicar os conhecimentos adquiridos, € particularmente adequada as

disciplinas de componente técnica no ambito dos cursos profissionais.

O programa de SO (Sistemas Operativos) encontra-se neste momento, na minha
opinido, algo desajustado relativamente as necessidades do mercado de trabalho. De
acordo com o programa da disciplina, o0 modulo 3 tende a ser identificado com o SO
Windows Server, mas este tem atualmente uma quota de mercado de apenas por volta
de 18% (w3Techs, 2023). Penso que podera fazer parte do papel do professor desta
disciplina a capacidade de fazer face a esse tipo de constrangimento. Existe, na minha
opinido, alguma flexibilidade para adaptar o programa existente as necessidades atuais,
pese embora a estrutura modular do curso e especificamente da disciplina esteja

desajustada.

Relativamente a bibliografia utilizada, apenas consegui encontrar no mercado
um livro de apoio a disciplina de Sistemas Operativos chamado “Sistemas Operativos —
Ensino Profissional — Nivel 3 — Modulos 1, 2 e 4 — Manual do aluno”, de Teotonio C.
Silva e outros, edicdo da Porto Editora de 2010. Sendo baseado no programa da
disciplina apresenta 0 mesmo tipo de omissdes. Este livro ndo foi adotado pela
professora cooperante e de qualquer forma ndo inclui informacdo sobre o mdédulo

relativo a intervencdo, pelo que ndo poderia ser utilizado no &mbito da mesma.
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Figura 6. Capa do livro de Sistemas Operativos para o curso profissional de TGPSI

Modulo

A minha interveng&o centra-se no mddulo 3 - “Sistema Operativo Servidor”, que
pretende dotar os alunos com 0s conhecimentos necessarios sobre as técnicas e
tecnologias que permitem instalar, configurar e gerir sistemas operativos em
computadores em funcionamento no modo servidor (Programa da disciplina de Sistemas
Operativos, Ministério da Educacéo - Agéncia Nacional para a Qualificagdo e o Ensino
Profissional, 2006).

O modulo 3 da disciplina de Sistemas Operativos centra-se fundamentalmente
nos procedimentos necessarios, numa arquitetura Cliente-Servidor, as operagcdes mais

usuais, como descrito no ambito dos conteidos apresentados:

e Instalacdo do Sistema Operativo Servidor
e Otimizacdo do Sistema Operativo Servidor
e Backup e Sistemas de Protecdo contra falhas

e Utilizadores — Definicdo e parametrizacao
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e (Gestdo de recursos
e Administracdo — Ferramentas

e Instalacdo e configuracdo de clientes

A Direcdo Geral de Formacdo Vocacional, através do referido programa da

disciplina de Sistemas Operativos, definiu para este modulo os seguintes objetivos de
aprendizagem:

No final deste médulo os alunos devem ter adquirido conhecimentos, procedimentos e
atitudes gue lhes permitam:

Etectuar o levantamento das necessidades de utilizagdo e seleccionar o Sistema Operativo
Servidor mais adeguado;

Instalar e configurar sistema operativo servidor;
Instalar e distinguir device drivers residentes e instalaveis;
Configurar o sistema operativo servidor:
Optimizagio do Sistema Operativo;
Backup e Sistemas de Protecgdo contra falhas;
Utilizadores — Definicdo e parametrizacio;
Gestao de recursos;
Administracio — Ferramentas;

Instalacéo e configuracio de clientes.

Tabela 6. Objetivos de aprendizagem do médulo 3 (Ministério da Educacédo - Agéncia Nacional para a
Qualificagdo e o Ensino Profissional, 2006)
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Conceitos técnico-cientificos abordados na intervencéo

A intervencdo teve como base a aprendizagem de conceitos técnico-cientificos
na area da administracdo de sistemas, nomeadamente a instalacdo e configuracdo de

sistemas operativos, incidindo mais concretamente sobre sistemas operativos servidor.

k==
=
=
SSH
FreeBSD
m Windows Server
Ficheiros
| Exomplos|
Protocolos de Rede:
a3

[irres) Sistemas Operativos Servidor:
empeciiartes:
Tecnologias de Virtualizagao:

Especificagbes:
Tipos de Interfaces:

HDD (Exemplo: 1TB)

GUI (Interface Grafica do Utilizador)

CLI (Interface de Linha de
Comando}

Figura 7. Mapa de conceitos cientificos

Conceitos introdutorios

Os componentes dos sistemas informéticos incluem hardware, que consiste na
parte fisica dos computadores, software, a componente Idgica e peopleware, constituida
pelas pessoas, sem as quais ndo é possivel obter outputs do sistema informatico
(Caldeira, 2004). Um Sistema Operativo, parte do software de Sistema, é um dos

principais programas de um computador, responsavel pela gestdo de recursos, execucao
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de programas e aplicagdes, controlo de entradas e saidas, detecdo de erros, gestdo da
interface com o utilizador e gestéo de todos os servigos relacionados.

Para esta intervencdo, os alunos deverdo possuir previamente conhecimentos
adquiridos nos referidos médulos 1 e 2, nomeadamente no que concerne a ja descrita

definicdo de Sistema Operativo.

No que concerne ao primeiro modulo da disciplina, penso que € igualmente
importante que o aluno conheca as distin¢des entre as camadas que constituem um SO,
nomeadamente as fung¢Ges de um Kernel, bem como a distingéo entre sistema operativo
monotarefa e multitarefa, sendo que devem igualmente entender sobre esta ultima os
conceitos de multitarefa cooperativa, preemptiva e multithreading. Ainda de entre 0s
conteudos estudados no médulo 1, € importante que os alunos conhegam a evolugdo dos
sistemas operativos e que conhegam 0s mais recentes e mais utilizados, o que se revela

também uma mais-valia num curso profissionalizante.

Relativamente aos conceitos abordados no médulo 2 é importante os alunos
reterem 0s conceitos de particionamento de um disco rigido, formatacdo, opcGes de
prioridade de boot (processo de inicializacdo do sistema) através de acesso a BIOS
(Basic Input Output System) bem como outras opc¢des de configuracdo e entender a
importancia da instalagdo correta de dispositivos e device drivers. Neste modulo seria
também importante rever os diversos componentes que afetam a performance de um
sistema operativo, nomeadamente a quantidade e velocidade da RAM (Random Access
Memory), a velocidade e caracteristicas de um processador (Central Processing Unit)
bem como as diferengas entre um HDD (Hard Disk Drive) e um SSD (Solid State Drive).
Ainda relativamente a utilizacdo de unidades de armazenamento, os alunos devem estar
familiarizados com a noc¢do de particdo, representando uma subdivisdo I6gica de um
dispositivo de armazenamento de dados que atua como uma unidade independente com
0 seu proprio sistema de ficheiros e configuracdes de acesso, possibilitando a instalagdo
de sistemas operativos distintos ou a alocacéo de espaco para outros fins.

No contexto deste modulo € também importante os alunos reverem,
relativamente ao modulo 2, as diferengas entre sistemas operativos “de consola”, CLI
(Command Line Interface) e em modo grafico, GUI (Graphical User Interface),
explicando que a utilizacdo de uma interface em modo texto tende a ser mais eficiente

na utilizagdo de recursos e demais funcionalidades apesar da maior dificuldade de
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aprendizagem e utilizacdo. Assim, as interfaces gréficas de utilizador e as interfaces de
linha de comandos representam duas abordagens distintas na interagdo com sistemas
operativos. A GUI é caracterizada por elementos visuais, como janelas, icones e menus,
proporcionando uma experiéncia mais intuitiva e acessivel para utilizadores menos
experientes. Por outro lado, a CLI baseia-se em texto e comandos de texto que devem
ser inseridos manualmente, oferecendo um controlo preciso, sendo preferida por
administradores e utilizadores avancados. A maior parte dos Sistemas Operativos

utilizados em servidores utilizam a CLI.

O mddulo 3 propriamente dito, sobre o qual incidira esta intervencdo, terd como
objetivos de aprendizagem a instalacdo e configuragdo de um SO tipo servidor. Pode
definir-se servidor como um computador ligado a uma rede, no ambito de uma
arquitetura cliente-servidor, que apenas presta servicos remotos, o que significa que nao
é concebido para ser usado localmente por humanos através de periféricos tipicos como
o teclado, o rato ou o ecrd, como se faz com um computador de trabalho dedicado, mas
sim respondendo a pedidos de servigos remotos que chegam através da rede vindos de

outros computadores.

Arquitetura Cliente-Servidor

Existem servidores de diversos tipos, podendo referir como exemplos: o0s
servidores web que permitem a transferéncia de paginas web para o cliente e utilizam,
entre outros, os protocolos HTTP/HTTPS (HyperText Transfer Protocol (Secure)) e
retornam respostas nesses protocolos incluindo opcionalmente dados, frequentemente
em HTML (HyperText Markup Language); de ficheiros, que permitem a transferéncia
de ficheiros localizados em discos partilhados utilizando protocolos como o FTP (File
Transfer Protocol); E-mail (Electronic Mail) que permitem a gestdo, envio, rececao e
encaminhamento de mensagens de correio eletronico, podendo utilizar protocolos como
0 SMTP (Simple Mail Transfer Protocol), POP3 (Post Office Protocol 3) ou o IMAP
(Internet Message Access Protocol)); outros tipos de servidor, como os servidores de

impressao e os servidores de aplicativos.

A autenticacdo, no contexto dos sistemas operativos, constitui um processo
fundamental que visa validar a identidade de um utilizador ou entidade que procura

aceder a um sistema ou recurso protegido. Este procedimento implica a apresentacao de
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credenciais, como um nome de utilizador e palavra-passe, que sdo submetidas a um
mecanismo de verificacdo. A autenticacdo visa garantir que apenas individuos ou
entidades autorizadas tém acesso aos recursos do sistema, prevenindo acessos nao
autorizados e assegurando a confidencialidade, integridade e disponibilidade dos dados

e Servicos.

Um tipo de servico que utiliza a autenticacdo e que é utilizado na gestdo e
configuracdo de sistemas operativos servidor é o SSH (Secure Shell), que é um
protocolo de rede seguro que permite aos utilizadores conectarem-se a um servidor
remoto e controla-lo atraves de uma interface de linha de comandos, sendo amplamente
utilizado para administracdo de servidores. Algumas das operagdes que podem ser feitas
através de uma ligacdo SSH sdo a criacdo e gestdo de contas de utilizador de forma
segura, garantindo que apenas se tenha acesso ao servidor de forma autenticada e com
uma camada adicional de seguranca ao cifrar todas as informacdes transmitidas entre o
utilizador e o servidor, prevenindo ataques de eavesdropping (monitorizacdo de
comunicagdes ndo autorizada). Ao criar uma conta de utilizador no servidor os
administradores podem atribuir diferentes niveis de acesso, permitindo que alguns
utilizadores tenham acesso completo ao sistema enquanto outros possam ter acesso
limitado, através do uso de grupos e permissdes. Existem diferentes implementacdes do
protocolo SSH, sendo que uma das mais importantes é o OpenSSH, desenvolvido
inicialmente como free SSH por Tatu YI6nen (1999) para gerir as chaves criptograficas
utilizadas pelo SSH, garantindo que apenas os utilizadores autorizados se possam

conectar ao servidor.

Virtualizacdo

O entendimento do que é uma Maquina Virtual, VM (Virtual Machine), como
uma forma de virtualizagdo/emulacdo de um sistema computacional providenciando as
funcionalidades de um computador fisico, é também essencial para a prossecucdo dos
objetivos desta intervencdo. Podemos, de uma forma simplificada, entender méaquina
virtual como um computador que funciona apenas atraves de software, que € executado
num computador fisico, mas que esta normalmente isolado de outras maquinas virtuais
em execu¢do no hospedeiro. A méaquina virtual possui assim o seu proprio sistema

operativo que pode executar qualquer software compativel.
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Entendido o conceito de maquina virtual é igualmente importante entender que
0 mesmo pode ser utilizado em diferentes implementacbes, nomeadamente na
virtualizacdo de servidores. Esta € atualmente muito comum, seja pela capacidade de
otimizar a utilizacdo de recursos existentes ou pela possibilidade de reutilizacdo de
Hardware em fim de vida. As principais vantagens da virtualizagédo (Costa, 2014)
prendem-se com a reducéo de custos, reducéo do consumo de energia, maior seguranga
e rapidez na execucao de testes, economia de espaco fisico, rapida recuperacéo de erros,
portabilidade, flexibilidade, maior facilidade de gestdo e reducdo do tempo de
implementacdo. Relativamente as desvantagens as principais sdo a perda de
performance (desempenho), utilizacdo de espago em disco, a complexidade da gestdo,
a dificuldade em prever o desempenho de execucdo simultanea de diversas maquinas

virtuais e a compatibilidade entre maquinas virtuais e hospedeiros.

Pode definir-se hipervisor como um sistema cuja finalidade é gerir e atribuir
recursos como CPU, memoria, ligacOes de rede e espaco de armazenamento a maquinas
virtuais. Os recursos a atribuir podem ser fisicos ou virtuais em dependéncia da
arquitetura do sistema em que corre o hipervisor. As maquinas virtuais criadas pelo
hipervisor comportam-se tal como maquinas fisicas que oferecem a mesma arquitetura
do reportorio de instrucfes. Assim, em cada maquina virtual é possivel instalar um dado
sistema operativo e conjunto de aplicacdes tal como se se tratasse de uma maquina

fisica.

Um ambiente virtualizado € gerido por um Virtual Machine Monitor (Goldberg,
1974) que, de uma forma simplificada, pode ser de dois tipos, nativo (tipo 1),
funcionando diretamente no hardware do host, ou instalado diretamente no sistema
operativo do hospedeiro (tipo 2), funcionando assim como uma aplica¢do. Exemplos do
tipo 1 sdo o VMware ESX/ESXi e o Microsoft Hyper-V, enquanto exemplos do tipo 2
sdo o VMware Workstation ou o Oracle VM Virtualbox, sendo que no contexto desta

intervencdo este Ultimo, por motivos explicados mais adiante, foi o escolhido.
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VMM Tipo 1 (Bare Metal)

VMM Tipo 2 (Hospedado)

Nivel de acesso

Acesso direto ao hardware, sem

Dependente do SO hospedeiro para

necessidade de um SO
ao hardware . aceder ao hardware.

hospedeiro.

Maior desempenho, RIS €l enor desempenho devido a camada
Desempenho  [|executado diretamente no||.,: .

hardware adicional entre 0 VMM e o hardware.

Complexidade

Geralmente mais complexo de
configurar e instalar, pois requer|
configuracdo direta do hardware.

Geralmente mais facil de instalar e
configurar, pois é executado como uma

aplicacdo dentro do SO hospedeiro.

VMware ESXi, Microsoft Hyper-
V, Xen.

Uso tipico

Centros de dados e servidores
corporativos

Desenvolvimento, testes e uso pessoal.

Isolamento de
recursos

Maior isolamento de recursos
entre as maquinas virtuais.

Menor isolamento de recursos, pois
partilha recursos com o SO hospedeiro.

Requisitos de

Menos overhead de recursos, ja

Oracle VirtualBox, VMware Workstation‘
Mais overhead de recursos, devido é‘

que ndo necessita do SOJ|necessidade de executar o SO hospedeiro
hardware -
hospedeiro. com o VMM.
Geralmente considerado  mais . .
. - Geralmente menos seguro devido &
Seguranca Seguro, pois  possui  menos

‘ Exemplos

camadas e superficie de ataque.

camada adicional do SO hospedeiro.

Tabela 7. Comparacao de VMM tipo 1 e tipo 2

Em alternativa as maquinas virtuais existe também atualmente a opcdo da

utilizacdo de containers, que consistem numa tecnologia de virtualizacdo que permite

executar programas em ambientes isolados e independentes, do tipo sandbox, mas

partilhando o Kernel do sistema operativo hospedeiro. Uma das frameworks mais

comuns para a criacdo e execucdo de containers denomina-se Docker. A utilizagéo de

containers tem vantagens relativamente as maquinas virtuais, nomeadamente o

desempenho superior, a portabilidade, a facil escalabilidade e a rapida implementacao

das diferentes aplicages. No entanto os containers sdao, como referido, dependentes do
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sistema operativo hospedeiro, sendo assim menos flexiveis e apresentando também

algumas possiveis preocupacgdes de seguranga.

Seguranca

De forma a obter um melhor entendimento das implicacGes de seguranca na
configuracdo de um SO servidor é igualmente importante entender o conceito de
criptografia assimétrica, em que o processo de cifra e de decifra de dados tem por base
duas chaves criptogréaficas distintas. A chave publica, previamente conhecida pelos
intervenientes que desejem comunicar com o proprietario da chave, é utilizada para
cifrar informacdes que devem ser enviadas de forma segura e é compartilhada
publicamente. Utilizando o comum exemplo do envio de uma mensagem entre a Alice
e 0 Bob, na criptografia assimétrica, atraves da utilizacdo da chave publica, “qualquer
entidade pode, posteriormente, enviar mensagens cifradas para o Bob, que apenas o Bob
consegue decifrar” (Menezes, 2001). A chave privada € utilizada para decifrar essas
informacdes e ¢ mantida em seguranca pelo titular, sendo utilizada para garantir a
autenticidade e a integridade das informacGes. A chave publica é matematicamente
relacionada com a chave privada, mas ndao pode ser usada para decifrar informacdes
cifradas com a chave publica. Este tipo de criptografia é utilizado pelo SSH para

estabelecer uma sessao.

No caso desta intervencédo, por uma questdo temporal e de simplicidade, foi
demonstrada aos alunos a autenticacdo por senha (credenciais), que embora seja facil de
usar ndo € a mais segura, ja que a autenticacdo por certificados, permitida pelo SSH,
melhora a seguranca. Embora a implementacdo destes certificados possa ser mais
complexa, representa uma significativa melhoria em relagdo & autenticagdo por

credenciais.

Utilizadores

Os utilizadores de um sistema operativo servidor representam os individuos ou
entidades que interagem com o sistema, cada um com atribuicbes e permissdes
especificas. Entre eles, destacam-se os administradores, que s&o responsaveis pela
gestdo e manutencdo do servidor, supervisionando o seu funcionamento e configurando

parametros essenciais. No contexto dos sistemas Linux, o superutilizador, também
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conhecido como "root" é o utilizador com privilégios méaximos, detendo controlo
absoluto sobre o sistema e podendo aceder e alterar qualquer recurso. Além disso, 0s
utilizadores podem ser organizados em grupos, que simplificam a gestdo de permissdes
e facilitam a atribuicdo de direitos de acesso. Os grupos de utilizadores permitem uma
abordagem mais eficiente a atribuicdo de permissdes, garantindo que varias contas
possam partilhar acesso a ficheiros ou outros recursos de forma controlada, contribuindo

para a seguranca e eficiéncia do servidor.

Otimizagao

Um dos ultimos conceitos cientificos abordados foi relativo a necessidade da
otimizacdo de um sistema Operativo Servidor, que surge devido a constante evolugéo
das aplicacOes e do aumento das exigéncias de utilizacdo que podem sobrecarregar
recursos e prejudicar a capacidade de resposta do servidor. Assim, a otimizacdo € uma
pratica essencial para garantir a disponibilidade, fiabilidade e desempenho de sistemas
informaticos, assegurando que estes permitem, de forma eficaz, responder as

necessidades dos utilizadores.

Text-to-Speech

No contexto do ensino deste médulo e tendo em consideracdo que um dos alunos
da turma é invisual, interessa igualmente referir o conceito de Text-to-Speech (TTS), um
tipo de software que permite ao computador converter texto em voz falada através da
utilizacdo de algoritmos especificos. O TTS utiliza tecnologias de sintese de fala para
converter texto em audio que é entdo reproduzido pelo computador através de
altifalantes. O TTS é usado em varias aplicacdes como leitores de ecra para deficientes
visuais, navegacao, assistentes virtuais, entre outras utilizagdes, ajudando a melhorar a

acessibilidade e usabilidade de uma grande variedade de aplicagdes e dispositivos.
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Intervencédo pedagdgica

Pretendo aqui descrever as informagdes relativas ao cenério de aprendizagem
utilizado, os recursos utilizados, a concretizagdo da intervencao através da descri¢do das
aulas e atividades realizadas; em suma, as informacdes que considerei mais importantes
para uma clara e efetiva descricao da intervengdo. Ao longo destas sec¢des irei também

referir as metodologias utilizadas e as formas de avaliagéo.

Planificacdo da professora cooperante

A planificagdo modular inicial da professora cooperante foi concebida tendo em
conta as restricdes temporais relativas ao calendario escolar aprovado pela Escola

Secundaria Sebastido da Gama no inicio do ano letivo:

| Previsdo do tempo de aulas disponivel

Inicio das aulas 19 de setembro de 2822
Fim do 12 periodo 16 de dezembro de 2822
Numero de tempos letivos 12 periodo 48 tempos

Inicio do 22 periodo 83 de janeiro de 2823
Fim do 22 periodo 31 de marco de 2023
Nimero de tempos letivos 22 periodo 52 tempos

Inicio do 32 periodo 17 de abril de 2823
Fim do 32 periodo 21 de abril de 2823
Nimero de tempos letivos 3% pericdo 4 tempos

[ Nimero total de tempos letivos previstos 286 tempos (172 horas)

Interrupgoes:
12 De 19 de dezembro de 2822 a 2 de janeiro de 2823

22 De 28 de fevereiro de 2823 a 22 de fevereiro de 2823
32 De @3 de abril de 2823 a 14 de abril de 2823

Tabela 8. Calendario escolar da Escola Secundaria Sebastido da Gama

A planificacdo anual da disciplina de Sistemas Operativos da turma 10°N da
componente tecnolégica do Curso Profissional de Técnico de Gestdo de Equipamentos
Informéticos foi entdo concebida pela professora cooperante de forma a abarcar 0s
modulos previstos. Tendo sido atribuida uma carga horéaria de 4 tempos semanais de 50
minutos cada, esta perfaz um total de 87 horas, que sdo entéo traduzidas num total de
104 tempos. Estes tempos correspondem entdo a carga horaria total do somatorio dos
modulos 1, 2 e 3 da referida disciplina:
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Utilizacdo dos tempos pelos médulos

1% Periodo Data da
iltima
Médule 1 Introducdo aos Sistemas Operativos (21 horas; 25 tempos de 58 min) aula
- Fungdes e caracteristicas de um Sistema Operativo
- Processos concorrentes Progressao 13
- 0 nicleo do Sistema Operativo
- Gestio da memdria L
- Entrada e saida de dados Revisbes 2
- 0 sistema de ficheiros
- Gestau_de recursos 83 nav. Avaliaces 4
- Protecdo
- Fiabilidade
- Noc3o de "Job Control™ Impedimentos a
- Tipos de fungdes dos sistemas operativos
- 0 conceito de multitarefa
- Partilha de informac3o e comunicagSo entre computadores Total 25
1% e 2% periodo Data da
iltima
Miédulo 2 Sistema Operative Cliente (3@ horas; 36 tempos de 58 min) aula
- Instalacdo e configuracdo de um Sistema Operativo:
. Particionamento Progressao i
. Formatacdo
. opcdes de instalacdo Revisdes 2
s ptimizac3o de recursos
. instalacdo de dispositivos e dewice drivers
» configuragdo do sistema 26 jan. | Awaliagdes 4
- Multiplas configuracdes do sistema
- Resolugdo de problemas .
- Programacdo de ficheiros de comandos Impedimentos a
Total 36
22 g 3% Periodo Data da
ultima
Mddulo 3 Sistema Operative Servidor (36 horas; 43 tempos de 5@ min) aula
- Instalacdo do Sistema Operativo servidor
- Otimizacdo do Sistema Operativo servidor Progressdo 35
- Backup & sistemas de protecio contra falhas
- Utilizadores: definicS3o e parametrizacdo Lo
- Gestdo de recursos Revisdes 2
- Administrac3o: ferramentas
- Instalacdo e configuracdo de clientes 21 abr. Avaliacfies 5
Impedimentos a
Total 43

Tabela 9. Planificacdo Modular inicial

Cenario de aprendizagem

O cenério de aprendizagem criado para esta intervengdo (Anexo A) assenta no

pressuposto imaginario de que os alunos sdo trabalhadores numa empresa informatica

encarregados de executar uma sequéncia de tarefas relativas a administracdo de um

servidor para um cliente da empresa. Tratando-se de um curso profissional, pensei ser

deveras importante que o cenario de aprendizagem pudesse contemplar uma situagao

hipotética, mas relativamente comum na area profissional onde estes estudantes

almejam um dia laborar. Com efeito, segundo Misfeldt (2015), um cenério de

aprendizagem ¢ uma “abordagem recentemente desenvolvida para compreender
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artificiais, que sdo utilizadas para criar contexto, experiéncia de relevancia e imersao,

em contextos educacionais”.

Pretendi que com a utilizacdo deste cenéario de aprendizagem fosse dada aos
alunos a oportunidade, num ano em que como anteriormente referido ainda ndo tém
FCT, de poder usufruir de uma experiéncia relevante na aplicacdo dos conceitos

abordados.

Assim, foi planificado e seguido o referido cenario de aprendizagem durante a

intervencéo através do conjunto de atividades sugeridas no mesmo.

Calendarizacéao

Em articulacdo com a professora cooperante e visto que esta, como referido
anteriormente, leciona duas disciplinas a turma em questdo, calendarizou-se a
intervencdo para um maximo de aulas sequenciais. Com recurso & possibilidade de
alternancia entre disciplinas foi assim possivel, mesmo que com perto de um més de
intervalo entre os dias de intervencdo, calendarizar as aulas em sequéncia na disciplina
de SO para os dias 24 de marco (5 aulas de 50 minutos) e 21 de abril (5 aulas de 50
minutos) de 2023. Ambos os dias sdo sextas-feiras, sendo que da parte da manha foram
lecionados dois tempos, das 10:05 as 11:50 com um intervalo de 5 minutos e da parte
da tarde a disciplina 3 tempos, das 13:55 as 16:40 com intervalos de 5 e 10 minutos.

Inicialmente tentou-se calendarizar o segundo dia de intervencéo para uma data
mais proxima da primeira, o que nao foi possivel por restricdes véarias associadas as
dindmicas escolares (nomeadamente greves de professores e uma visita de estudo

envolvendo os alunos da turma).

Em consequéncia desta calendarizacdo, entendi que seria benéfico desenvolver
as atividades planificadas levando em considerag@o quatro “blocos” de aulas (manha -2
aulas e tarde -3 aulas) por cada dia da intervencdo. Esta estrutura reflete-se, de certa
forma, na cadéncia com que as atividades e o cenario de aprendizagem foram

implementados.

Considero que a forma algo condensada como a intervencgéo foi calendarizada
beneficiou a concretizacdo dos objetivos propostos pois permitiu aos alunos desenvolver

as atividades propostas sem grandes interrupcées e de uma forma sequencial.

33



Planificacdo da intervencao

Sumario

Aulas Atividade diagndstica.
le?2 Reviséo de conceitos. Apresentacdo dos conceitos a abordar.

Apresentacdo do projeto e utilizagdo de recursos.

Aulas Inicio do projeto “SebastiGama”.
3,4e5  Criacdo de maquinas virtuais SO servidor no Hipervisor.
Configuracdo das maquinas virtuais no Hipervisor.

Instalacdo do SO servidor.

Aulas Continuacao da concretiza¢do do projeto “SebastiGama”.
6e7 Criacdo e configuracdo de utilizadores e grupos.
Configuracdes de rede no servidor/maquina virtual.

Introducéo ao acesso remoto utilizando SSH.

Aulas Execucao do relatério final.

8,9e 10 Finalizacdo, entrega e apresentacdo do projeto “SebastiGama”.

Tabela 10. Breve descrigéo das aulas de intervencao
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Objetivos, metodologias e estratégias

Os objetivos de aprendizagem passam pela capacidade dos alunos de efetuar
corretamente a configuracdo de uma rede de computadores baseada na utilizagéo de
maquinas virtuais em que um computador cliente consegue comunicar com um servidor

para acesso baseado em secure shell.
No final do projeto, os alunos deveriam ser capazes de:

e Compreender as especificagdes necessarias para a instalacdo de um
sistema operativo servidor;

e Executar os passos necessarios a instalacdo de um sistema operativo
servidor;

e Realizar as configuracdes de rede necessarias;

e Criar grupos e utilizadores;

e Aceder remotamente ao servidor utilizando secure shell.

Os objetivos de aprendizagem do modulo 3 - Sistema Operativo Servidor

abrangidos por este cenario de aprendizagem foram:

e Instalar e configurar sistema operativo servidor;
e Configurar Sistema Operativo Servidor:
o Utilizadores - definicdo e parametrizacao;
o Administragéo - ferramentas;

o Instalacdo e configuracdo de clientes.

Utilizou-se uma metodologia expositiva relativamente a transmissdo dos
conhecimentos necessarios a compreensao dos conceitos gerais relativos a execuc¢do do

projeto, bem como a disponibilizacdo de recursos educativos digitais.

Utilizou-se uma metodologia demonstrativa relativamente a alguns dos
procedimentos necessarios para a instalacdo e utilizacdo do hipervisor bem como para

alguns aspetos gerais de configuracéo.

As metodologias mais utilizadas foram, no entanto, as ativas, baseando-se
primariamente numa metodologia de aprendizagem baseada em projetos (PJBL -

Project Based Learning) na medida em que os alunos foram desafiados a adquirir
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conhecimentos mais aprofundados através da exploracdo ativa de um cenario de vida
real. Ainda relativamente as estratégias utilizadas, tentei adotar uma abordagem
diferenciada por forma a adaptar a minha gestdo da sala de aula de acordo com a

diversidade e especificidade dos alunos.

A articulacdo curricular passou apenas pela cooperacdo com a disciplina de
Redes de Comunicagdo. Assim, foram aplicados na disciplina de Sistemas Operativos
alguns dos conceitos estudados no modulo 2, “Redes de computadores”, como o modelo
TCP/IP, a topologia em estrela e as placas de rede, conceitos esses que foram discutidos
na disciplina de Redes de Computadores durante a execu¢do do projeto “SebastiGama”
do cenério de aprendizagem da intervengdo. Contactei com a professora da disciplina
que se prontificou a usar uma parte de uma das aulas de Redes de Comunicagédo
imediatamente anterior ao inicio da intervencdo para fazer uma pequena revisao desses

conceitos.

Concretizacdo da intervencgéao

Foi apresentado um projeto em que os alunos realizaram a instalagcdo e
configuracdo de sistemas operativos virtualizados numa arquitetura cliente-servidor

para configuracao de contas remotas de acesso.

A escolha do software Virtualbox como hipervisor utilizado foi feita pela
professora cooperante durante 0 modulo 2. Concordo com esta escolha, nomeadamente
por ser um software relativamente comum no que a utilizacdo de maquinas virtuais diz

respeito, bem como por se tratar de um software open-source.

Recursos utilizados:
e Computador com requisitos minimos de hardware para a instalacdo e
utilizacdo de maquinas virtuais;
e Projetor e tela;
e Ligacdo a Internet;
e Software Oracle VirtualBox;

e Imagens I1SO dos Sistemas operativos Ubuntu e Ubuntu Server;
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e Outros materiais e recursos fornecidos através da plataforma de Learning
Management System adotada, bem como ligaces, materiais adicionais,

planificacdo da atividade e instrumentos de avaliacao.

Em termos genéricos este projeto inclui:

e Instalacdo de software hipervisor Oracle VirtualBox v6 ou mais recente
(iniciada no médulo 2);

e Configuracdo de maquina virtual cliente Ubuntu (Mddulo 2);

e Configuracdo de maquina virtual servidor Ubuntu Server;

e Configuracdes rede;

e Criacdo de grupos e utilizadores;

e Acesso remoto usando SSH;

e Realizacéo de testes.

No sentido de facilitar e harmonizar procedimentos, foram fornecidos:

e Documentacdo de apoio, incluindo enderecos web com informacao
adicional para consulta, incluindo URL’s (Uniform Resource Locator) das
principais ferramentas de Software a utilizar;

e Acesso ao LMS (Google Sites + Google Drive);

e Enderecos web de acesso aos websites das distribuicdes Linux e respetivas
imagens ISO dos Sistemas Operativos;

e Indicacdes sobre as configuracdes de rede;

e Listagem de utilizadores e respetivos dados de acesso;

e Template de relatorio final do projeto.

No final do projeto foi realizado um pequeno debate final de conclusdes e
reflex&o sobre o trabalho desenvolvido, bem como o preenchimento de um questionario

sobre a forma como decorreu a execucgédo do trabalho.
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Descricéo das aulas e atividades

Todas as aulas decorreram presencialmente, na presenca da professora

cooperante, a qual teve um papel ndo interventivo (mas de suporte) durante as mesmas.
Aula n°1

Na primeira aula, apesar de todos os alunos ja& me conhecerem, voltei a
apresentar-me. Fiz a chamada de forma a registar as presencas e realizou uma breve
descricdo das atividades que seriam realizadas por eles comigo no &mbito da disciplina,
nomeadamente no que diz respeito aos contetdos abordados. Foi ainda feita a
apresentacdo do cenario de aprendizagem que se iria utilizar. Expliquei que se trataria
de um total de 10 aulas e que iria ser utilizada uma abordagem de aprendizagem baseada
em projetos. Fazendo uso de uma linguagem simples e explicando a mecénica da

implementacao do cenario de aprendizagem, expliquei a referida metodologia.

N&o existindo davidas por parte dos alunos, expliquei ainda que iria utilizar as
mesmas plataformas digitais de comunicacdo que a professora utilizava, nomeadamente
assente num website criado no Google Sites, que funcionava para a turma como LMS
(learning management system). Pedi entdo aos alunos que acedessem e respondessem a
um pequeno questionario inicial sobre a sua motivacdo para as aprendizagens da
disciplina, tendo assim igualmente a oportunidade de verificar se todos os alunos

estavam a aceder a referida plataforma sem problemas.

Findo o questionario e verificando se todos os alunos tinham respondido ao
mesmo, atualizei a plataforma do site do médulo de forma a que os alunos pudessem
aceder a atividade diagnostica que tinha preparado. Esta atividade diagndstica consistiu
num formulario digital, criado através da plataforma Microsoft Office forms, que inclui
perguntas sobre o0s conceitos estudados em mddulos anteriores da disciplina,
nomeadamente nos madulos 1 e 2. Criei esta atividade diagnoéstica com uma mistura de
diferentes tipos de pergunta (resposta curta, de escolha multipla e selecdo), tendo
incluido igualmente imagens, capturas de ecrd e videos de forma a que se tratasse de
uma atividade dindmica e aprazivel para os alunos. As respostas foram recolhidas numa

folna de calculo para posterior verificacdo. Durante o questionario, tentei
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simultaneamente prestar apoio aos alunos que necessitaram de algum tipo de ajuda e
verificar de um modo rapido e simples se 0s alunos estavam a conseguir responder
acertadamente as questes. Para o efeito, fui mantendo a folha de calculo com as
respostas dadas aberta no meu computador na secretaria do professor podendo dessa
forma verificar quais os conteudos em que os alunos tinham mais dividas. Pude
posteriormente a utilizar essa informagdo durante as atividades de revisdo na aula
seguinte. O questionario foi igualmente desenhado de forma a poder providenciar
feedback automatico aos alunos relativamente as suas respostas, apresentando um
resultado global, mostrando as corre¢des as respostas erradas e permitindo ao aluno ler
alguma informacdo adicional sobre o contetdo da(s) pergunta(s) que néo acertou.

De uma forma geral e de acordo com o feedback da Professora cooperante, a
aula correu bem, os alunos gostaram e mostraram entusiasmo e motivacao para a

continuacdo das atividades propostas.

Aula n°2

Munido da informacdo gerada pelos resultados da atividade diagnostica,
comecei a segunda aula a referir que iriamos rever alguns dos contetidos de médulos
anteriores que seriam utilizados durante as aulas seguintes. Assim, foram revistos, entre
outros, os conceitos de arquitetura cliente-servidor bem como o conceito de acesso
remoto. Mostrei também aos alunos uma apresentacdo de diapositivos sobre o0s
conceitos que considerei necessario consolidar de forma a abordar os novos conceitos
do mddulo 3 que seriam mobilizados no cenario de aprendizagem. Esta apresentacdo
digital foi igualmente disponibilizada aos alunos, através da pégina web criada no

google sites para 0 mddulo 3, para posterior consulta.

Durante a apresentacdo, procurei ndo utilizar apenas um método exclusivamente
expositivo, pedindo aos alunos que usassem o seu computador para verificar alguns dos
conceitos abordados. Foi 0 caso dos conceitos relativos as interfaces de utilizador (CLI
vs GUI, onde pedi aos alunos para repararem na interface grafica do Windows e em
contraste com uma linha de comandos CMD/MS-DOS), exemplos de Sistemas
Operativos (Windows e Linux) e BIOS (onde mostrei e expliquei o ecra de configuragao
inicial das opcOes de boot). Outros conceitos abordados foram os de autenticacéo,

hipervisor, maquina virtual e particéo.
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Partilhei entdo com os alunos a atividade final de consolidacao de conceitos. Esta
atividade, a que dei o nome de “Glossario”, consiste num RED (Recurso Educativo
Digital) dindmico, construido a partir da plataforma genial.ly e onde os alunos foram
confrontados com um alfabeto em que clicando numa letra acediam a uma breve
descricdo, por vezes acompanhada de imagens, explicativa de cada um dos conceitos
estudados (Anexo B).

Os objetivos propostos foram alcangcados e as atividades decorreram sem

problemas a assinalar.

Aula n°3

Depois de efetuada a chamada, informei os alunos de que tinha partilhado um
documento através da pagina web do modulo 3, relativo a introducdo e conceitos que
iramos estudar nesse mesmo modulo (Anexo D). O documento continha também
informacgdo sobre os contetudos programéticos abordados na intervencdo, que li e
introduzi muito brevemente utilizando uma linguagem, quando possivel, simplificada.
Pedi aos alunos que abrissem o documento, atentassem a sua estrutura e que
verificassem que este continha em anexo um glossario de conceitos a que poderiam
recorrer no decorrer do mddulo. Reservei alguns minutos para que pudessem visualizar
0 documento e fazer uma breve leitura, durante a qual aproveitei para me certificar de
que todos os alunos tinham os seus computadores a funcionar corretamente, com acesso
a Internet e com as especificacdes necessarias a concretizacdo do projeto relativo ao

cenario de aprendizagem.

De seguida, procedi a apresentagdo do projeto “SebastiGama”, utilizando o
projetor para mostrar quais 0s principais passos a dar na concretizacdo do projeto.
Expliquei o cenério proposto ao mesmo tempo que permiti aos alunos que colocassem
questdes e fizessem quaisquer observacdes ou sugestdes. Partilhei o documento com a
apresentacdo do projeto na pagina web do modulo. Aproveitei também para apresentar
a subpasta partilhada para o efeito, criada previamente na pasta partilhada da professora
relativa a disciplina. Todos os documentos principais partilhados na pagina web estavam
igualmente disponiveis na pasta partilhada para conveniéncia dos alunos, situagdo que
se manteve durante toda a intervencao e que, como expliquei, seria também utilizada na

submisséo de materiais por parte dos alunos.
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Considero que a participacdo dos alunos nesta aula foi positiva, tendo estes, de
uma forma geral, contribuido positivamente para a discussao do projeto e colocando

questdes ou fazendo observacdes que se revelaram pertinentes.

Terminei a aula partilhando o modelo de relatério que forneci aos alunos (Anexo
K). Depois de consultada a professora cooperante, este modelo foi fornecido aos alunos
no sentido de Ihes providenciar de uma forma relativamente facil e direta um registo das
atividades durante o projeto, fazendo com que ndo tivessem de perder tempo com
formatacGes de documento ou hesitacGes na forma como a informacdo devesse ser
apresentada, para além de acreditar que desta forma o processo de avaliacdo seria

facilitado. Esta abordagem resultou, na minha opinido, francamente bem.

Aula n°4

Iniciei esta aula apresentando um guia de instalacdo e configuracdo da maquina
virtual relativa ao projeto no hipervisor (Anexo E). Todos os alunos com excegéo de 2
tinham j& o hipervisor instalado, pelo que mostrei o tutorial no videoprojector e
descrevi-o de uma forma mais resumida ja que os alunos ja tinham feito a sua instalacéo
previamente, com a professora cooperante, nos modulos anteriores. Os 2 alunos
referidos fizeram a reinstalagdo rapidamente e sem problemas, ndo se verificando

significativo tempo de espera.

Possuindo todos os alunos computadores e hipervisor a funcionar corretamente,
interrompi entdo a atividade de instalacdo da méaquina virtual do projeto para a
constituicdo de grupos. Tendo consultado previamente, em contexto fora da sala de aula,
a professora cooperante relativamente a este assunto, permiti que os alunos se
organizassem em grupos de 2 ou 3 alunos tendo apenas sugerido algumas alteragdes
motivadas pelas sugestdes da professora com vista a assegurar assim maior
produtividade e equilibrio no interior dos grupos. Os alunos acataram as sugestfes a
excecdo de um aluno menos motivado que, no entanto, acabou por anuir depois de
explicadas as razdes para tal. Tomei nota dos nomes de todos os elementos dos grupos

constituidos, tendo-os organizado por nimero.

De seguida, ainda dentro do ambito do projeto, coloquei a seguinte questdo a
turma, fomentando a discussao sobre o tema: “Quais as razoes para escolher o sistema

operativo Ubuntu Server para este projeto?”’.
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Depois desta ponderacédo foi disponibilizada a imagem 1SO a ser utilizada na

instalacdo da maquina virtual como descrito no tutorial fornecido.

De uma forma geral e de acordo com o feedback da Professora cooperante, a
aula correu bem, os alunos gostaram e mostraram entusiasmo e motivacao para a
continuacdo das atividades propostas. Ao fomentar a discussdo sobre o sistema
operativo a utilizar verifiquei que alguns alunos que ndo tinham participado

anteriormente ja se envolveram no debate sobre o tema.

Aula n°5

Nesta aula deu-se lugar a instalacdo da maquina virtual tendo cada grupo
assegurado acesso a pelo menos um computador com hipervisor, de acordo com as
instrucdes fornecidas. Cada grupo analisou e executou 0s passos relativos a criacdo da
maquina virtual, configuracdo do disco rigido virtual, configuracdo da maquina virtual
em particular no que concerne as configuracdes de rede e inicio da maquina virtual para

instalacdo do SO Ubuntu Server.

A escolha do Linux Ubuntu Server ¢ justificada pela sua vasta utilizagdo como
SO servidor, por ser uma distribuicdo open-source com uma grande comunidade de
utilizadores, pela sua robustez técnica e acessibilidade, tornando-se assim uma op¢éo

excelente para 0 ensino nesta area.

Uma vez concretizados os passos referidos, os alunos deram inicio as
configuragBes da instalagdo do Sistema Operativo na maquina virtual. Foi possivel
esclarecer davidas a medida que os grupos iam avangando, visto que os mesmo foram
terminando cada etapa mais ou menos ao mesmo tempo. Assim, foram realizadas as
configurac0es relativas ao teclado, as atualizacGes de sistema, ao tipo de instalacéo e as

configuracOes de rede.

Aproveitei esta altura para esclarecer os alunos sobre a importancia do
superutilizador (root) bem como as consideragdes de seguranca a ter relativas ao
mesmo. Foram efetuadas as configuragdes relativas a este utilizador tendo cada grupo
criado a sua password de acordo com um conjunto de regras que lhes foi fornecido
(Anexo F).
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Antes do final da aula consegui verificar que todos 0s grupos ja conseguiam
fazer boot a maquina virtual, autenticacdo e acesso a linha de comandos. Considero que

0s objetivos propostos foram alcancados e a aula decorreu de uma forma positiva.

Aula n°6

Depois de efetuada a chamada realizei um breve ponto de situacdo da
concretizacdo do projeto. Seguidamente, mostrei uma apresentacdo sobre alguns dos
comandos Linux utilizados na administracdo de sistemas para tarefas especificas,
nomeadamente os comandos sudo, ifconfig e ping. Os alunos, tendo a sua méquina
virtual em funcionamento, puderam experimentar os mesmos seguindo as minhas
instrucdes através do videoprojector. Para referéncia posterior, inclui também a sintaxe
do comando SSH que iriamos utilizar um pouco mais adiante. Esta apresentacao foi
facultada aos alunos tanta na pégina web do mddulo como na pasta partilhada, para

assim a poderem consultar quando necessario (Anexo G).

Nesta fase do projeto, nomeadamente nesta aula, pedi aos alunos que seguissem
as minhas instru¢es em cada uma das maquinas virtuais referentes a cada grupo. Assim,
dei indicacdes para que fossem verificadas as configurac6es de rede através do comando
ifconfig e que fosse testado o acesso & Internet atraveés do comando ping. Todos 0s
grupos conseguiram efetuar estes testes com sucesso. De seguida, procedemos a

instalacdo do pacote relativo ao SSH através da utilizacdo da sequéncia de comandos:

sudo apt-get update
sudo apt-get upgrade

sudo apt-get install openssh-client

Efetuados e explicados estes procedimentos passei entdo a introduzir os
conceitos de utilizador, diferentes tipos de utilizador e configuracdo de utilizadores num
sistema operativo servidor. Pedi aos alunos que usassem como referéncia o documento
inicial do moédulo onde poderiam encontrar informagdo sobre utilizadores numa
arquitetura cliente-servidor. Utilizei novamente uma apresentacdo (Anexo H) que

disponibilizei através da pagina web do médulo bem como na pasta partilhada.
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Aula n°7

Nesta aula os alunos continuaram com a execucao do projeto, tendo prosseguido
com a criagéo dos utilizadores e grupos fornecidos a cada grupo (Anexo I), utilizando
para tal os comandos introduzidos na aula anterior. Estes dados foram fornecidos a cada
grupo em formato impresso em papel, de forma a que cada grupo tivesse de criar
manualmente cada um dos grupos e cada um dos utilizadores, atribuindo posteriormente

cada utilizador ao seu grupo respetivo e definindo a senha de acesso correta.

Os alunos foram entdo relembrados das instrucdes relativas a necessidade de
guardar capturas de ecra aquando da criagdo de utilizadores para utilizagéo no relatério
final de cada grupo. Os alunos foram igualmente instruidos a realizar um login por cada
um dos utilizadores criados para que as autenticacdes fossem testadas. Nesse sentido, e
para que os alunos entendessem o funcionamento do acesso remoto utilizando SSH,
instrui os alunos a efetuarem um acesso remoto a partir da maquina fisica para a maquina
virtual, podendo desta forma testar ndo sé a correta criacao de utilizadores e grupos mas
também uma ligacdo remota, 0 que permitiu igualmente que verificassem se as
configuracOes de rede tinham sido corretamente efetuadas e os dados de autenticagdo

fornecidos corretamente inseridos.

Aula n°8

Depois de efetuada a chamada e constatando a falta de um aluno, permiti aos
grupos que trabalhassem no relatério final do projeto.

Alguns dos alunos tiveram de remover utilizadores que ndo tinham sido criados
corretamente e prestei ajuda nesses procedimentos, bem como ao nivel da caracterizacao
da maquina virtual no relatério no que concerne as caracteristicas de disco, memoria e
processador. Nesse momento percebi que alguns dos grupos ndo tinham seguido 0s
procedimentos iniciais de forma correta, pelo que aproveitei, através do uso do projetor,
para mostrar a todos os grupos como fazer alteracGes, salientando que o hipervisor ndo

deve ter a maquina virtual a correr aquando das alteracoes.

Verifiquei também que alguns dos grupos refizeram procedimentos em linha de
comandos pois ndo tinham todas as capturas de ecrd necessarias para colocar no

relatorio.
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Esta aula permitiu-me concluir que alguns pequenos erros de instalagéo do
Sistema Operativo séo de dificil detegdo, mas permitiram igualmente uma oportunidade
de chamar a atencdo do grupo da importancia dos detalhes no seguimento dos
procedimentos. Outro aspeto positivo foi a consolidacdo dos conhecimentos necessarios
aos procedimentos de instalacdo pelos alunos que tiveram de refazer operacoes.
Considero que as aulas 7 e 8 foram muito importantes do contexto do projeto e
decorreram, tanto na minha opinido como através do feedback da professora cooperante,

de forma muito positiva.

Aula n®9

No inicio desta aula, ainda que os grupos nao tivessem terminado o relatério,
pedi aos alunos que prestassem atencdo a um ultimo topico relativo aos contetidos do
modulo 3 e que seria também introduzido durante a minha intervencdo: o topico

“Otimiza¢ao do sistema operativo servidor”.

Partilhei uma pequena informacdo na péagina web do médulo 3 relativa a este
topico (Anexo L), apenas com uma informacdo muito breve sobre a importancia de se
manter um servidor otimizado e atualizado. Chamei a atencdo dos alunos que esta se
trata de uma atividade muito importante para os administradores de sistemas, e inclui

novamente a referéncia para o comando de atualizacdo do sistema operativo.

Seguidamente acompanhei a finalizacdo dos diversos relatérios, esclarecendo
davidas pontuais e apoiando os alunos relativamente aos procedimentos de entrega. A
professora cooperante estava previamente ciente de como esta entrega coincidia com a

avaliacdo final do médulo.

Esta aula terminou com a entrega do relatério final por parte dos diferentes

grupos.

Aula n°10

Principiei a ultima aula da intervencdo a verificar se as todas as entregas dos
relatorios de projeto final tinham sido efetuadas. Depois desta confirmacdo, apos
verificar que todos os grupos tinham submetido corretamente os ficheiros, iniciei um

pequeno debate/conversa com os alunos relativamente ao trabalho desenvolvido e de
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que forma poderia fazer parte de uma situacdo em contexto de trabalho na sua vida
futura. Na generalidade os alunos ndo foram muito participativos e apenas estivemos
alguns minutos a conversar, sendo que apenas dois dos alunos colocaram questdes e

observac0es relevantes.

Pedi entdo aos alunos que respondessem a mais um questionario sobre a
motivacdo experienciada para a aprendizagem dos contetdos da disciplina de sistemas
operativos. Este questionario destina-se a ajudar a responder a uma das questdes de
investigacdo abordadas mais adiante neste relatorio de Pratica Supervisionada de

Ensino.

Partilhei entdo online um questionério final relativo a intervencdo, onde os
alunos tiveram oportunidade de responder a questfes relativas as varias dimensdes
(Anexo M).

46



Avaliacao

O processo ensino-aprendizagem engloba os conceitos de curriculo e de

planificacdo bem como a avaliacdo. Pretende-se que esta Ultima apoie 0 processo

educativo, certificando competéncias e melhorando, de uma forma geral, a qualidade do

ensino.

Relativamente a dimenséo avaliativa desta intervencéo, seguiram-se 0s critérios

de avaliacdo definidos pelo grupo de docentes de informatica, estabelecidos no inicio

do ano letivo com base no ja referido PASEO, homologado pelo Despacho n.°

6478/2017 de 26 de julho e aprovados em conselho pedagdgico:

Perfis das aprendizagens especificas )
Competéncias {dos conhecimentos, capacidades e atitudes, previstas para as dominios da disciplina nas AE) Técnicas e
do Perfil do DESCRITORES DE DESEMPENHO (caracteristicas - indicadores desejados) ’:;‘:I’:::‘
Aluno (ACPA) wallacio 18-20 1417 1043 89 1.7 informacdo *
Ponderacas (Muito Bom) (Bom) (Suficiente) (Insuficiente) (Muito Insuficiente)
— Lembra, compreende, aplica, | Lembra, compreende | Lembra, Lembra com alguma no T
45% avalia e cria. e aplica com compreende & regularidade e aplica | lembra nem
conhecimento regularidade. Avalia | aplicacomalguma | pontualmente. compresnde.
(8,00} pontualments. regularidade. Anilise de
Realiza tarefas/prajetos e Realiza Realiza Nao realiza Tarefas normalmente conteddo
resolve problemas e n30 realizadas e
complexos (diferentes, resalve probilemas bem definidose | tarefas simples ou incompletas.
especializados € ou com bem definidos n3o rotineiras & ficam incompletas. % —
30% muitos fatores que rotineiros, diferentes | resolve problemas | Revela muitas Fubliy
Raciocinio interagem entre si). Propie | ou de complexidade | simples. dificuldades na apresentacio
Resolucdo de novas abordagens paraa limitada. Revela compreensio e
problemas resolug3o de problemas. dificuldades na aplicagdo da matéria
ey compreensaa e & na criagia de Observagio
aplicagdo da projetos. direta
matéria.
Domina as capacidades de | Utiliza a linguagem | Revela algumas Apresenta muitas
compreansdo e 3 de forma gei de : de
Capacidade de Utiliza a linguagem de forma | precisa e significativa, | compreensio e dificubdades de compreens3o e
comunicacio precisa e significati alguma s0. Utiliza | SOMPreEnsace expressdo, reveladas
(A) 5% apresentando grande facilidade na alinguagem de expressdn, reveladas | ilizagio da
facilidade na produgio oral, | producdo oral, forma limitada, :?”' ums "‘"'Z‘:T:a linguagem com
escrita, visual ou escrita, visual ou pauco precisa e :i‘:}:ﬁ;ﬂ;:ﬂli:: graves falhas
multimodal. multimodal. significativa. * | estruturais/nucleares.
Muita cumpridor & Cumpridor & Geralmente Respeita poucas Mo respeita nem
respeitador. respeitador. Agede | cumpridor e crientagbesdeque | cumpre. Dependente
Desenvolvimento Totalments auténomo e modo independents: | respeitador. necessita de orientag3o.
pessoal e 20% capacitado/disponivel para 50 depende de Prestagao obtida frequentemente. Nao participa, ndo se
autonomia: arientar outras. orientacio de acorda | com orientagiode | Participaciopouco | esforca.
(E, F) com necessidades professor, sempre | arganizada.
identificadas pelo que necessaria.
préprio.

Instrumentos

Teste de
avaliagio

Questio aula

Resolugdo de
problemas

Trabalho de
aulaf projeto

Registo de
observacdo de
desempenho

Relatdrio

Portefdlio

Apresentacdo
oral

Registo de
autoavaliagio

AE - Aprendizagens Essencials; ACPA - Areas de Competéncias do Perfil dos Alunos (PA): A - Linguagens e textos | B - Informacio e comunicagio | € - Raciocinio e resolugio de problemas | D -
Pensamento critico e pensamento criativo | E - Relacionamento interpessoal | F — Desenvolvimento pessoal e autonomia | G - Bem-estar, saide e ambiente | H - Sensibilidade estética e

artistica | | - Saber cientifico, técnico e tecnolégico | J - Consciéncia e dominio do corpo
Disciplinas abrangidas: Componente de Formacio Sociocultural: TIC./ Componente de Formacio Técnica: Arquitetura de computadores; Programagio e sistemas de informagao; Redes de
comunicagdo; Sistemas operativos; Comunicagio de dados; Sistemas digitais e arquitetura de computadores; Instalacio e manutengdo de equipamentos informaticos
*0s instrumentos de avaliagio devem ser objeto de sele¢do por parte do docente de acordo com as carateristicas da turma, dos conteddos a lecionar e dos critérios a serem avaliados.

Tabela 11. Critérios de avaliacdo do grupo 550 na Escola Secundéaria Sebastidao da Gama

Considero que este curso, principalmente no que se refere as disciplinas da

componente tecnoldgica e em particular relativamente a disciplina de SO, tem um

caracter essencialmente pratico. Assim, importava sobretudo aferir o que os alunos

foram capazes de fazer em contexto de sala de aula e, sempre que possivel, fornecer aos

mesmaos feedback imediato.
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No decorrer da intervencdo e sempre em articulagio com a professora
cooperante, a avaliagcdo incluiu, de uma forma integrada e transversal, as dimensdes

diagnostica, formativa e sumativa.
Diagnostica

Relativamente ao médulo 3 propriamente dito, foi, como anteriormente referido,
realizada uma avaliacdo diagndstica através de questionario online, parte do RED
mostrado no anexo C, e que serviu ndo sO para consolidacdo de conhecimentos
adquiridos nos modulos anteriores como sobretudo para identificacdo de eventuais
lacunas. O conhecimento destas motivou o reforco da aprendizagem de alguns dos
conceitos prévios necessarios as aprendizagens do modulo 3 e em particular

relativamente a execucao do projeto.

De seguida, apresentam-se os resultados da atividade de avaliacdo diagndstica

realizada na primeira aula:

Avaliacao Diagndstica
Percentagem de respostas corretas

1 2 3 4 5 6 7 8 9 10 11

Figura 8. Resultados da avaliacdo diagndstica por questdo
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8
7
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5
4
3
2
1

o O O O O o o o o

A andlise dos resultados obtidos levou-me a concluir que, de uma forma geral,
os alunos conheciam previamente os conceitos abordados, tendo algumas duvidas sobre
0s conceitos de arquitetura cliente-servidor e de acesso remoto que aproveitei para rever

de seguida.
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A analise de resultados por aluno é mostrada de seguida:

Avaliacao diagndstica
Resultados por aluno

90%

80%
70%
60%
50%
40%
30%
20%
10%
1 2 3 4 5 6 7 8 10 11 13

0%
9 12

mResultado 85% 77% 77% 69% 38% 77% 69% 69% 77% 62% 69% 38% 46%

Figura 9. Resultados da avaliacao diagndstica por aluno

A analise dos resultados obtidos por aluno revela que apenas 3 alunos obtiveram
resultados inferiores a 50%. Estes alunos correspondem a alunos alvo de medidas
seletivas segundo o seu relatério técnico-pedagogico, tendo este dados e concluses sido
partilhados em tempo real com a professora cooperante. Considero que a turma obteve
resultados globalmente satisfatorios, sendo de referir que aproximadamente 70% dos

alunos obteve um resultado igual ou superior a 69%.

Importa aqui referir que os 3 alunos com resultados inferiores a 50% na avaliagéo
diagnostica, segundo a informagdo constantes nos relatérios informativos sobre os
apoios de Educacéao Especial, sdo alvo de medidas seletivas. Assim, todos estes alunos
foram indicados com as alineas b) adaptacgdes curriculares ndo significativas, c) apoio
psicopedagdgico e d) antecipacdo e reforco das aprendizagens. Deste modo, 0s
resultados obtidos por estes alunos devem ser analisados a luz destas medidas. Pela
minha parte adotei um reforco de apoio de proximidade a estes alunos durante a
intervencdo, o que, na minha opinido e também pelo feedback dado pela professora

cooperante, se revelou eficaz.
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Formativa

A avaliacdo formativa decorreu em permanente dialogo (feedback) e observacao
dos alunos relativamente ao seu interesse, comportamento e qualidade do trabalho
desenvolvido. Neste sentido, fui observando e registando dados e reforgando

orientacdes relativamente ao processo ensino-aprendizagem de cada aluno e de cada

grupo.

Segundo o Decreto-Lei n.° 55/2018 de 6 de julho a avaliacdo deve ser
essencialmente formativa, “baseada num processo continuo de intervengdo
pedagogica”. Durante a intervengdo, a avaliagdo formativa, foi efetivamente a principal

modalidade de avaliacdo, fundamentando o apoio as aprendizagens realizadas.

O acompanhamento permanente durante todas as aulas da intervencdo ao
trabalho desenvolvidos pelos alunos permitiu que a sua avaliacdo formativa decorresse
de uma forma natural acompanhando as suas dificuldades e reforcando positivamente

0s as etapas concluidas com sucesso.

Sumativa

A avaliacdo sumativa decorreu de forma a classificar os alunos e providenciar o
necessario feedback do processo de aprendizagem recorrendo a analise do trabalho
desenvolvido e do respetivo relatério. Segundo o artigo 24° do ja referido Decreto-Lei
n.° 55/2018 de 6 de julho, “A avaliagdo sumativa traduz-se na formulacdo de um juizo
global sobre as aprendizagens realizadas pelos alunos”, pelo que esta teve a forma de
uma classificagdo final atribuida aos alunos no final do seu mddulo de acordo com os ja

referidos critérios de avaliacdo da disciplina definidos pela professora cooperante.

Concluimos que todos os alunos alcangcaram um patamar bastante positivo ao
longo do médulo. Para esta avalia¢do positiva contribuiram varios fatores. A aposta nas
maquinas virtuais durante os modulos 2 e 3 foi, na minha opinido, vantajosa para 0s
alunos, com resultados praticos interessantes. A utilizagdo de uma aprendizagem

baseada em projetos despertou, na opinido da professora cooperante, o interesse dos
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alunos. Refiro aqui também que os kits tecnolégicos fornecidos pela escola, ao
permitirem que cada aluno tivesse acesso a um portatil, foram também um fator

importante.

No caso do modulo 3, correspondendo a minha intervencdo a pouco menos de
um terco da carga total horaria do modulo, a professora cooperante englobou a avaliacéo
sumativa da intervencdo na avaliacdo final do modulo, constituindo esta um instrumento
de avaliacéo na forma do projeto. Outros instrumentos de avaliagdo sumativa utilizados
no modulo foram a questdo aula, exercicios e portefdlio digital. Foram utilizadas as

seguintes ponderac0es relativamente aos critérios especificos de avaliacao:

Instrumento | Ponderagdes:
Questao aula - 20%
Projeto - 35%
Exercicios - 10%
Portefdlio digital - 10%

Tabela 12. Critérios especificos de avaliagdo do médulo 3

Os critérios acima referidos reportam-se as areas de competéncia do perfil do
aluno B — informagdo e comunicacdo, C — raciocinio e resolucdo de problemas, D —

pensamento critico e pensamento criativo e J — consciéncia e dominio do corpo.

A avaliacdo sumativa do mddulo 3 teve uma taxa de sucesso de 100%, sendo
mesmo o Unico médulo da disciplina em que todos os alunos terminaram com uma

avaliacdo positiva, ndo contando com os subsequentes planos de recuperacao.
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N.2 de alunos que completaram cada médulo
de Sistemas Operativos

16 15
14
14
12
10

10

8

6

4

2

0

Modulo 1 Moédulo 2 Modulo 3

Tabela 13. N.° de alunos que completaram cada moédulo de Sistemas Operativos

A média aritmética simples dos resultados do médulo 3 foi de 15,9. A nota mais
baixa foi um 12 e a mais alta 18. Os resultados finais do mddulo distribuiram-se da

seguinte forma:

Classifica¢oes finais do Modulo 3

6
w5
(@]
=
5 4
e
S 3
QI_
Z 2
0
10 11 12 13 14 15 16 17 18 19 20

Classificacdo

Tabela 14. Classificag@es finais do modulo 3 de Sistemas Operativos

Assim, a classificagdo mais alta foi de 18 valores, alcancada por apenas um

aluno, sendo que a mais baixa foi de 12 valores, alcan¢ada também por apenas um aluno.
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A classificagdo alcangada por um maior nimero de alunos foi 15, tendo sido esta a
classificacéo final de 6 alunos.
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Dimensao investigativa

A investigacdo quantitativa e a investigacdo qualitativa sdo dois meétodos
distintos de pesquisa que diferem fundamentalmente nos seus objetivos e abordagens.
A investigacao guantitativa procura medir ou quantificar, com o objetivo de estabelecer
relacdes entre variaveis. Ja a investigacdo qualitativa procura compreender a natureza
subjetiva das questBes, por meio da andlise de dados qualitativos, como entrevistas,
observacdes e documentos. Segundo Creswell (2007), a investigagdo quantitativa utiliza
principalmente questionarios e testes estandardizados para colheita de dados e analisa-
os através de técnicas estatisticas. J& a investigacdo qualitativa analisa os dados
recolhidos através de técnicas interpretativas. Strauss e Corbin (1990), mencionam que
a investigacdo quantitativa é baseada na premissa de que a realidade é objetiva e pode
ser medida, enquanto a investigacdo qualitativa é baseada na premissa de que a realidade

é subjetiva e pode ser compreendida por meio da interpretacéo.

A investigacdo em educacdo é um campo amplo e multidisciplinar que abrange
varios temas, desde a aprendizagem e desenvolvimento dos alunos até a politica
educativa, e possui varias especificidades. Levando em linha de conta essas
particularidades da investigacdo em educacdo e as caracteristicas do presente relatério,
nomeadamente a pequena amostra, a importancia das opinides e a variabilidade das
possiveis questdes levantadas que dificultam a mensurabilidade das variaveis, optou-se

por uma investigacao qualitativa na primeira questdo de investigacao.

Questodes de investigacao

Em qualquer trabalho que envolva investigacdo é sempre necessario definir a
problemético do estudo. No ambito desta intervencdo, a definicdo da problematica
investigativa foi feita numa fase inicial e incidiu fundamentalmente sobre duas questdes,
em si bastante diferentes. A primeira questdo esta diretamente relacionada com o aluno
invisual ja referido anteriormente na caracteriza¢do da turma. Desta forma assumiu-se
a seguinte questdo de investigacdo: “Qual o impacto da utilizacdo das tecnologias TTS
na melhoria das aprendizagens de alunos invisuais na disciplina de Sistemas

Operativos?”. A segunda tem a ver com o impacto da utilizacdo da metodologia de
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aprendizagem baseada em projetos, e levou a estruturacdo da seguinte questdo de
investigacdo: “Qual o impacto na motivagdo dos alunos da aprendizagem baseada em

projetos no ensino de sistemas operativos?”.

Primeira questdo de investigacdo

A utilizacdo de tecnologias no ensino de alunos invisuais tem sido cada vez mais
comum nos ultimos anos, devido ao aumento da consciencializa¢do sobre a importancia
da inclusdo e principalmente devido ao avanco registado no dominio das tecnologias e
software de acessibilidade. Essas tecnologias permitem que os alunos invisuais possam
ter acesso a mais contetdos e participem ativamente nas atividades escolares. As
tecnologias de sintese de voz sdo disso um exemplo, podendo ser utilizadas para ajudar
as pessoas com problemas visuais a aceder e interagir com a informatica. Acredito
igualmente na importancia do ensino de programacao para pessoas com barreiras a
aprendizagem de indole visual, pois essa habilidade pode ajuda-las a desenvolver
ferramentas personalizadas contribuindo assim favoravelmente para aumentar a sua

independéncia.

Perante a necessidade de adaptacdo dos métodos e estratégias de aprendizagem
da disciplina de Sistemas Operativos a um aluno invisual e dada a dificuldade em
encontrar literatura relacionada com o suporte adequado a facultar a estes alunos, em
parceria com os professores orientadores, foi entendido que seria particularmente
oportuno assumir a questdo de investigacdo acima referida me e estudar forma(s) de
levar as tecnologias TTS a contribuir para a melhoria das aprendizagens do aluno
invisual na disciplina de Sistemas Operativos.

Esta questdo de investigagcdo, de formulacdo qualitativa, pretendeu aferir a
importancia da audiodescricdo em maquinas virtuais para estudantes de administracao
de sistemas com problemas de visdo. No caso em apreco, os instrumentos de recolha de
dados passaram por um questionario ao aluno, e em estreita cooperacdo com 0s
professores de Educacgéo Especial, de forma a avaliar os indices de motivacéo e as suas
expectativas. Durante a investigacao foi feita uma observacdo qualitativa, colocando o
investigador no papel de observador participante. No final da pratica de ensino
supervisionada foi aplicado um outro questionario para avaliacdo da intervencdo e das

praticas docentes.
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Quando comecei a preparar a intervencao, sabendo que um dos alunos da turma
era invisual, contactei os professores de Educagdo Especial no sentido de perceber se o
aluno, para além de ter um desses professores em permanéncia com ele na sala de aula,
utilizaria alguma tecnologia de apoio no seu computador. Nesse contacto fui informado
de que o aluno estaria a utilizar o software NVDA como tecnologia TTS e de leitura de

ecrd no apoio as suas atividades.

Posteriormente, reuni com um dos professores de educagdo especial ainda na
fase de observacéo de aulas no sentido de perceber se o aluno também teria algum apoio
técnico adicional durantes as tarefas mais diretamente relacionadas com a disciplina.
Assim, percebi que o aluno, além do apoio direto do professor de educacéo especial em
todas as aulas e do apoio da professora cooperante, também beneficiava do apoio de um
dos outros alunos para assisténcia durante as atividades praticas. Durante o projeto
relativo ao cenario de aprendizagem da intervencao, o aluno invisual contou assim com
um aluno, com o qual formou grupo, que também prestou apoio quando necessario, de
uma forma bastante fluida e de facil comunicacdo. Acredito que este tipo de apoios é
bastante benéfico, principalmente porque nenhum dos elementos envolvidos no apoio
ao aluno realizou as tarefas do mesmo, apenas intervindo quando a autonomia do aluno

invisual exigia algum tipo de esclarecimento ou assisténcia adicional.

A grande dificuldade apresentada pelas atividades propostas prendia-se com o
facto do software TTS utilizado pelo aluno ndo ser passivel de utilizagcdo dentro do
hipervisor ja que a maquina virtual, estando a correr de forma paralela ao sistema
operativo do computador do aluno, ndo poderia ser acedida diretamente pelo software
TTS.

Investiguei entdo diferentes possibilidades para solucionar esta questdo.
Comecei por explicar oralmente ao aluno que a fase inicial de instalacdo da maquina
virtual com o sistema operativo servidor, na versdo Ubuntu server que estava a ser
instalada pelos restantes grupos, ndo poderia ser realizada, no meu conhecimento, com
nenhuma tecnologia TTS tanto do lado da maquina virtual como do lado do sistema
operativo host, visto que para isso seria necessario tecnologia descritiva de imagem que
pudesse identificar o conteldo textual dos ecrds de instalagdo inicial o que, apos

pesquisas que efetuei, ndo consegui encontrar.
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Sugeri entdo ao aluno e ao outro elemento do seu grupo que utilizassem uma
distribuicdo Linux chamada Accessible-Coconut. Solicitei que a utilizassem como se se
tratasse, com pequenas variacdes, da mesma distribui¢do que os outros alunos estavam
a utilizar, até porque é baseada no Linux Ubuntu. Refiro que a iteracdo do Acessible-
Coconut utilizada é baseada no Ubuntu 20.04 LTS conjuntamente com o MATE
Desktop 1.24. Inclui, para além de leitor de ecrd TTS ligado por defeito, suporte para
Braille e um conjunto de ferramentas para utilizadores com dificuldades visuais. De
referir também a utilizacdo de um script, “coco-patcher”, que permite o update
automatico do sistema e das aplicacbes através de sudo apt update && sudo apt
upgrade. Esta distribuigdo Linux pareceu-me também muito Gtil no sentido em que ndo

contém interrupcgdes para opcdes durante o carregamento inicial (boot).

Magnus

!‘ EOpen'ﬂ

IR *Unsaved Document 1
1 hello

Figura 10. Captura de ecra da distribui¢do Linux Accessible Coconut

O aluno experimentou esta versdo do SO e ficou agradado com o facto de ter o
tipo de opces de leitor de ecrd para Linux que ja possui para Windows. No entanto, as
dificuldades com a lingua inglesa definida por defeito bem como alguns problemas com
a reproducdo de sintese de voz motivadas pela partilha de recursos da maquina virtual
fizeram com que o aluno manifestasse a intencdo de utilizar o mesmo SO que 0s
restantes grupos contando com a ajuda do seu companheiro de grupo e da professora de

Educacdo Especial, ao que anui.
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No entanto, ndo querendo desistir de ajudar o aluno a trabalhar autonomamente,
pedi-lhe que instalasse o Linux espeak no seu computador, apés a instalacdo inicial do

Ubuntu server durante a aulan. ©5.

administra

Figura 11. Comando para instalacdo do espeak

Este software permitiu ao aluno ndo so sintetizar qualquer texto inserido na linha
de comandos de forma a verificar se ndo existem erros de digitacdo, fazendo uso dos
comandos espeak ou echo, como também redirecionar o output para o sintetizador de
voz e, desta forma, estar a par da resposta do SO aos comandos inseridos. Expliquei
também ao aluno como fazer uso do pipe ‘|’ para redirecionar a saida do stdout para a
sintetizacdo de voz, bem como alterar a voz sintetizada para portugués europeu ou
portugués do Brasil. Sendo o aluno de nacionalidade brasileira esta op¢do facilitou o

entendimento da saida de voz, tal como mostrado no exemplo seguinte:

administrador@sebastigama: ™% whoami |espeak -wpt-hbr

Figura 12. Exemplo de captura de output para TTS com voz brasileira

O aluno fez assim uso da tecnologia TTS, com sucesso variavel, mas permitindo-
Ihe trabalhar mais autonomamente durante o resto das aulas referentes ao projeto do

cenario de aprendizagem.

Consequentemente foi possivel obter algumas respostas a questdo de
investigacdo colocada. Apesar das limitacBes referidas quanto a utilizagdo de
tecnologias TTS em maquinas virtuais, foi possivel assegurar uma forma de permitir ao
aluno invisual aprender a instalar e utilizar sistemas TTS. Apresentou-se ao aluno a
possibilidade de utilizar distribui¢cdes Linux utilizando GUI’s com TTS, enquanto no
caso especifico de CLI’s, como no cenario apresentado no modulo lecionado, pretendeu-

se familiarizar o aluno com as ferramentas de linha de comandos para sintese de voz na
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linha do ja citado espeak. Concluiu-se, através deste caso especifico, que as ferramentas
TTS de linha de comando existentes constituem uma forma de permitir aos alunos
invisuais trabalhar de uma forma mais autonoma, tanto ao nivel de depuracdo dos
comandos introduzidos como ao nivel do output gerado pelo resultado da execucéo de
comandos. Outro elemento de resposta a questdo de investigagdo prende-se com a
verificacdo da existéncia de diferentes linguas nos sistemas de sintese de voz para linha
de comandos, o que permite ao aluno uma maior facilidade de compreensdo da voz
sintetizada pois esta pode ser reproduzida na sua lingua nativa. Uma das limitacdes deste
tipo de solucédo é a complexidade do ajuste do motor de sintese de voz, tanto ao nivel da
sintaxe de linha de comandos como ao nivel dos parametros configuraveis, sendo, no
entanto, de notar que os ajustes permitidos possibilitam trazer melhorias significativas

a naturalidade da voz sintetizada.

Para aléem das observacdes efetuadas e do feedback dado pela professora
cooperante e pela professora de educacdo especial e que foram na sua generalidade
muito positivos relativamente a utilizacdo da tecnologia TTS no ambito das
aprendizagens da intervencao, foram colocadas ao aluno as mesmas questdes que foram
colocadas aos outros alunos na relativamente a segunda questdo de investigacao e cujos

resultados sdo apresentados de seguida.

Segunda questédo de investigacao

Considerando a importancia da motivacdo para qualquer aprendizagem, a
problemaética investigativa desta intervencao surgiu também na sequéncia da revisdo da
literatura em relagcdo a metodologia de ensino e a disciplina de sistemas operativos. Todo
0 contexto da intervencdo, desde as caracteristicas da escola, da turma, do curso, da

disciplina e modulo contribuiram para a formulagédo desta questdo de investigacao.

Pretendo assim contribuir para uma reflexdo em torno da melhoria da qualidade
do ensino de sistemas operativos nos cursos profissionais através da analise dos efeitos
da aprendizagem baseada em projetos na motivacédo dos alunos. Desta forma, recorda-
se a questdo colocada: “Qual o impacto na motivacdo dos alunos da aprendizagem

baseada em projetos no ensino de sistemas operativos?”
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Importa aqui referir que a professora cooperante ndo utilizou anteriormente,
nesta disciplina, a aprendizagem baseada em projetos, o que me permitiu facilitar a

analise dos dados antes e ap0s a sua utilizacdo em contexto de sala de aula.

Tanto no inicio como no final da intervencdo foi apresentado um questionario
aos alunos utilizando uma escala de Likert (Cunha, 2007) de cinco niveis em que 0s
estudantes poderiam responder “Concordo totalmente”, “Concordo parcialmente”, Nao
concordo nem discordo”, “Discordo parcialmente” ou “Discordo em absoluto”. As
perguntas incidiram sobre a motivacdo para a aprendizagem dos contetdos a
estudar/estudados, a facilidade na aprendizagem dos mesmos, a vontade de saber mais
sobre a disciplina, o nivel de confianca com que as atividades foram realizadas e o nivel

de importancia atribuida a esta disciplina no &mbito do curso.

As questdes integrantes dos referidos questionarios e respostas encontradas sdo
apresentadas de seguida:

Interessam-me os conteudos estudados na

disciplina
10
9
8
7
6
5
4
3
2
) ]

0

Discordo em Discordo Nao concordo Concordo Concordo

absoluto parcialmente nem discordo  parcialmente totalmente

B Questionario Inicial ~ ® Questionario final

Figura 13. Questionarios sobre a motivacao para a aprendizagem dos contetdos da disciplina —
Resultados da primeira questéo
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Considero que a aprendizagem de Sistemas
Operativos é facil

Discordo em Discordo N&o concordo Concordo Concordo
absoluto parcialmente  nem discordo  parcialmente totalmente

B Questiondrio Inicial ~ ® Questionario Final

Figura 14. Questionarios sobre a motivacao para a aprendizagem dos contetdos da disciplina —
Resultados da segunda questdo

Tenho vontade de saber mais sobre Sistemas

Operativos

0
9
8
7
6
5
4
3
2 I
1
0 [

Discordo em Discordo Nao concordo Concordo Concordo

absoluto parcialmente  nem discordo  parcialmente totalmente

B Questionario inicial M Questionario final

Figura 15. Questionarios sobre a motivacao para a aprendizagem dos contetdos da disciplina —
Resultados da terceira questao
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Sinto-me confiante na realizacdo das
atividades desenvolvidas na disciplina

12
10
8
6
4 I
2 A
, [l [l
Discordo em Discordo Néao concordo Concordo Concordo
absoluto parcialmente nem discordo  parcialmente totalmente

B Questiondrio inicial M Questionario final
Figura 16. Questionarios sobre a motivacao para a aprendizagem dos contetdos da disciplina —

Resultados da quarta questéo

Considero que esta é uma disciplina
importante no ambito do Curso

12
10
8
6
4
2
: [l
Discordo em Discordo Nao concordo Concordo Concordo
absoluto parcialmente  nem discordo  parcialmente totalmente

B Questionario inicial M Questionario final

Figura 17. Questionarios sobre a motivacao para a aprendizagem dos contetdos da disciplina —
Resultados da quinta questéo

Estes questionarios foram realizados utilizando a plataforma Google Forms, que
além de permitir criar de uma forma répida e simples formularios ou questionarios que
sdo extremamente Uteis no contexto do ensino permitem igualmente a exportacdo de
dados em variados formatos para posterior tratamento.
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Com o objetivo de analisar as respostas dos alunos relativamente & motivagédo
pretendeu-se verificar as frequéncias de resposta a cada item, calcular as médias e o0s
desvios padrdes, além dos testes de Levene e o Teste-t Student. Para tal foi utilizado o

programa SPSS da IBM através do ficheiro exportado pelo Google Forms.

A seguinte tabela mostra os valores obtidos para as médias e os desvios padréo:

Estatisticas de grupo

Erro Erro padréo da
Momento N Média Desvio média
Interessam-me os contetdos estudados na disciplina 1 13 4,31 630 175
2 12 4,75 452 131
Considero que a aprendizagem de Sistemas Operativos & facil 1 13 3,46 877 243
2 12 4,50 674 195
Tenho vontade de saber mais sobre Sistemas Operativos 1 13 4,15 555 154
2 12 4,67 492 142
Sinto-me confiante na realizagéo das atividades desenvolvidas na disciplina 1 13 3,92 1,320 366
2 12 4,42 793 229
Considero que esta & uma disciplina importante no Ambito do Curso 1 13 4,62 506 140
2 12 4,83 ,389 112
Score_medio_Motivacao 1 13 4,0923 53923 ,14956
2 12 46333 ,39848 ,11503

Tabela 15. Analise estatistica dos resultados obtidos

Através da analise de resultados, analisando os valores da média, observa-se que
estes estdo quase na sua totalidade entre os valores 4 e 5 sendo que temos como limite
inferior 1 e superior 5, pelo que estes s&o valores que demonstram claramente uma
concordancia com as afirmacfes do questionario. Poder-se-a assim concluir que 0s
alunos estdo, de uma forma geral, mais motivados para as aprendizagens da disciplina
apos a utilizacdo da aprendizagem baseada em projetos visto que, no conjunto das
questdes apresentados, existe uma maior tendéncia para concordar com as afirmacoes

referidas no questionario.

De seguida efetuou-se o Teste-T Student de forma a permitir analisar
comparativamente os resultados. O teste de Levene permite-nos realizar uma anélise da
homogeneidade da variancia e assegurar que se podem aplicar testes paramétricos. O
Teste-t Student € um teste parametrico que permite verificar se existe uma diferenca

significativa entre as médias de grupos de dados.
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Da andlise da tabela resultante ¢ percetivel, através da coluna “Sig.
extremidades” referente a significincia, que os resultados sdo estatisticamente

significativos, ja que apresentam, na sua maioria, valores iguais ou inferiores a 0,05.

Teste de amostras independentes

Teste de
Levene para
igualdade de

variancias teste-t para Igualdade de Médias
95% Intervalo de
Erro Confianga da
padrdo Diferenca
Sig. (2 Diferenca de
Z Sig t df extremidades) média diferenga Inferior Superior
Interessam-me os Variancias 2,166 155 2,000 23 057 -442 221 -,900 015
contetdos estudados iguais
na disciplina assumidas
Variancias -2,027 21,739 ,055 -442 218 -,895 011
Iguais nao
assumidas
Considero que a Variancias 1,031 321 -3,298 23 ,003 -1,038 315 -1,690 -,387
aprendizagem de iguais
Sistemas Operativos assumidas
é facil
Variancias -3,333 22,308 .003 -1,038 312 -1,684 -,393
iguais nao
assumidas
Tenho vontade de saber Variancias 208 653 -2,436 23 023 -513 210 -,948 -077
mais sobre Sistemas iguais
Operativos assumidas
Variancias -2,448 22,971 022 -513 209 -,.946 -,080
iguais ndo
assumidas
Sinto-me confiante na Variancias 2,057 165 -1.121 23 274 -494 A40 -1,405 418
realizagéo das iguais
atividades assumidas
desenvolvidas na X
disciplina Variancias -1,143 19,895 267 -494 432 -1,395 408
iguais nao
assumidas
Considero que esta é Varidncias 6,070 022 -1,199 23 243 -218 182 -.594 158
uma disciplina iguais
importante no Ambito assumidas
do Curso
Variancias -1,212 22,308 ,238 -218 ,180 -.591 155
iguais nao
assumidas
Score_medio_Motivacao Variancias 504 485 -2,833 23 ,009 -54103 19100 -93614 -, 14591
iguais
assumidas
Variancias -2,867 21,999 009 -54103 18868 -93232 -14973
iguais ndo
assumidas
Tabela 16. Resultados dos testes de Levene e T-Student
Limitag0Oes

Este estudo, tal como qualquer outro, apresentou varias limitacGes. Entre outros
fatores, a minha inexperiéncia em termos investigativos e as limitagfes dai inerentes

fizeram com que este estudo constituisse um desafio.

Outras limitagdes existentes foram a circunstancia de ter sido realizado em
apenas uma turma e um ano de escolaridade, o reduzido nimero de elementos da

amostra (apenas quinze alunos) e também a homogeneidade do grupo, constituido
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apenas por elementos do sexo masculino. Refiram-se também como outras limitacdes a
inexperiéncia do investigador, a ndo referéncia direta & motivacdo no questionério
enquanto fator a ser investigado e o facto de que a primeira questdo de investigacao

corresponder apenas a um caso Unico.
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Balanco reflexivo

Acredito que qualquer PES, em qualquer estagio associado a carreira
profissional de um professor, € sempre uma excelente oportunidade para reflexdo,

aperfeicoamento e, fundamentalmente, para aprendizagem.

Foi notavel a importancia das experiéncias proporcionadas pelas unidades
curriculares anteriores de Iniciacdo a Pratica Profissional. Permitiram um “desembocar”
na intervencao final de uma forma légica e conducente a uma consolidacao de praticas

e conhecimentos que se revelavam particularmente (teis.

Quando foram apresentadas as opcdes de intervencdo tentei dar alguma
preferéncia as disciplinas de formacdo tecnoldgica dos cursos profissionais visto ter
alguma apeténcia por disciplinas da area da informatica que sejam mais especificas e

mais viradas para 0 mercado de trabalho.

De uma forma geral, fiquei satisfeito com a escolha, de entre as possibilidades
apresentadas, ao nivel da disciplina e do curso profissional em causa. No entanto, penso
que o programa da disciplina se encontra neste momento algo desadequado as
necessidades do mercado de trabalho, nomeadamente no que diz respeito a
desatualizacdo dos contetdos de alguns mddulos. Cabendo ao professor levar isso em
linha de conta realizando ajustes a forma como os contetdos sdo lecionados, essa
preocupacdo foi, no meu entender, mitigada no contexto desta intervencao, quer pela
escolha do sistema operativo utilizado (sendo mais comum a escolha de um SO
Microsoft Windows Server neste modulo), quer pelo esforco de atualizacdo necessario

ao nivel de especificacdes e versdes utilizadas.

Ao longo de toda a intervencdo a professora cooperante Vania Ramos prestou
sempre todo o apoio necessario a operacionalizacdo da intervencdo de uma forma
extremamente prestavel e fornecendo toda a informacgéo e documentacdo solicitadas.
Durante todo o periodo. tanto de observacdo como de intervencao. deixou-me sempre a
vontade e pronta para responder a todas as minhas questfes. O constante didlogo com a
professora cooperante, antes e apés as aulas de observacgéo e as aulas de intervencéo e
mesmo fora do contexto presencial. foi fundamental para realizacdo da Unidade

curricular. Em suma, todos os conhecimentos adquiridos através do contacto com a
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professora cooperante foram valiosos, sendo de salientar a flexibilidade com que sempre
permitiu que as datas fossem calendarizadas.

Gostaria também de salientar o apoio dado pelos professores do Instituto de
Educacdo, nomeadamente da essencial ajuda e acompanhamento prestados pela
Professora orientadora, bem como do imprescindivel suporte do Professor orientador da
Faculdade de Ciéncias, j& que todos me permitiram ajudar a definir o rumo dado a PES
e ajudar a correta aplicagdo dos conhecimentos adquiridos no curso de Mestrado e a

escrita deste relatério.

Outra preciosa ajuda na prossecucdo dos objetivos esbatidos neste relatério foi
a colaboracgdo dos colegas de Mestrado, ao permitirem uma constante troca de ideias e
experiéncias que podem inclusivamente constituir uma semente para um espirito

colaborativo na profissao.

Relativamente a planificacdo da intervencao foi possivel, dentro dos parametros
de detalhe adequados a situacdo, cumprir o que foi planificado nos planos de aula
inicialmente estabelecidos e que operacionalizaram o cenario de aprendizagem
idealizado. No entanto, importa aqui referir que, aquando do desenho inicial do cenario
de aprendizagem, este incluia, por exemplo, a instalacdo do Apache para posterior
configuragdo de um servidor web bem como um maior nivel de detalhe dado ao SSH e
ao entendimento de conceitos como encriptacdo e chave publica vs chave privada.
Também as informac6es gerais sobre os protocolos de rede utilizados em diferentes
tipos de servidor, como HTTP, HTTPS, FTP, SMTP, IMAP ou POP3 foram apenas
superficialmente abordados. No entanto, apds as observac6es de aula e em articulagéo
com a professora cooperante, esses foram temas deixados de fora da intervencdo para
as aulas posteriores do modulo 3, ja que, na opinido de ambos, 0s alunos poderiam nao

ter capacidade para consolidar esses conhecimentos dentro da carga horéaria planificada.

Sendo desde tenra idade apaixonado por tecnologia, ndo posso deixar de refletir
sobre o caminho que ainda existe a percorrer no papel que as TIC desempenham no
suporte aos alunos e pessoas com barreiras a aprendizagem. Com efeito, uma das
questbes de investigacdo assumidas alinhou-se propositalmente com esta tematica.
Apesar dos bons resultados alcangados, gostaria que tivesse existido a possibilidade de
todos os alunos na minha intervencdo terem completado todas as atividades de uma

forma completamente autonoma, o que néo se verifico na totalidade. Recordo-me de,
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no ano letivo 2006/2007, ter tido contacto com outro aluno invisual, de um Curso
Tecnoldgico de Informética na Escola Secundaria de Albufeira, quando ja se fazia uso
da tecnologia TTS juntamente com a escrita em Braille, e denoto que atualmente a
tecnologia esta realmente mais aprimorada. Mas ha muito a ser explorado e,
lamentavelmente, o que se verifica é que os professores, na maior parte das vezes, nao
dispdem do tempo necesséario para explorar todas essas tecnologias de modo a responder

eficientemente as necessidades de cada aluno.

Fazendo um balanco sobre as aprendizagens por mim realizadas no ambito deste
Mestrado mas, mais especificamente, no &mbito da PES no contexto da introducao a
pratica profissional, confirmo que é absolutamente imperativo orientar a pratica
profissional para a constante melhoria das aprendizagens, o que é traduzido pela
necessidade tanto do permanente estudo e atualizacdo de conhecimentos por parte do
professor como da “atitude orientada para a permanente melhoria da aprendizagem dos
seus alunos”, como referido na alinea e do artigo 11.° do Decreto lei n.° 79 de 14 de
maio de 2014, publicado no Diério da Republica, 1.2 série, n.° 92. De facto, o professor
deve orientar toda a sua prética profissional a questdo essencial da articulacéo entre o
conhecimento que possui, ndo sé na sua area de docéncia, mas também englobando
outros dominios cientificos, e a forma de o transmitir visando a aprendizagem, pois é
nesta forma de transmissdo que reside o maior foco de prossecucdo de objetivos na
pratica da docéncia.

Esta experiéncia de prética de ensino permitiu-me igualmente e uma vez mais
interagir com alunos de diferentes proveniéncias e nacionalidades, ainda que ndo
constituindo a maioria da turma, o que me permitiu relembrar a importancia do respeito
pelos valores fundamentais relativos as diferentes sensibilidades que a diversidade dos
contextos dos nossos alunos nos exige hoje. Com efeito, a consciencializacdo das
dimensoes ética e civica da pratica docente é absolutamente essencial e em todos os
processos inerentes a esta intervencao procurei pautar a minha atividade segundo essa

perspetiva.

Termino refletindo que poderia ter seguido abordagens diferentes em diversas
situagdes e que provavelmente teria alterado pelo menos alguns pormenores relativos as

opcOes tomadas. Acredito que sera sempre assim.
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Anexo A - Cenério de aprendizagem

| Titulo: SebastiGama

| Objetivo Geral: efetuar corretamente a configuragdo

Imagem que caracterize o cenario:

AR eNvEEEE ©

de um servidor, numa rede de computadores,
instalando um sistema operativo numa maquina
virtual através de um hipervisor

Espago:

Sala de aula com acesso a internet e um PC por
cada dois alunos

Objectivos Especificos:

- Executar os passos de instalagdo de um sistema
operativo servidor

- Realizar a definigdo e parametrizagao de
utilizadores num SO servidor

Atividades e tarefas:
a1
- Executar os passos de instalagdo de um sistema
operativo servidor a partir de uma imagem ISSO
usando um hipervisor

- Realizar a configuragdo de utilizadores de um
acesso Secure Shell num SO servidor

- Apresentagdo de relatorio

Papéis:

O Professor desempenhara o papel do cliente, em
representacdo da empresa “10N.50".

Os alunos desempenharao o papel de técnicos da
empresa “Sebastigama®, que disponibiliza
servicos e solugBes informaticas destinados aos
mais variados ramos de atividade, incluindo
instalagdo e configuragdo de sistemas operativos
numa arquitetura cliente-servidor

Interagdes:

Os alunos vao interagir em grupo na realizagdo
das tarefas propostas e elaboragao do relatdrio e
recebendo feedback do professor.

Autor: Ricardo Rita

Licenca:

Desenvolvido no dmbito da disciplina de Didatica
da Informatica Ill do Mestrado em Ensino de
Informaticado IE da UL, ano letivo 2022/2023

técnicos relativos a rede e um plano de testes.

Resumo da narrativa: A empresa “SebastiGama" ird proceder 4 instalacio virtualizada de um Sistema Operativo
servidor que incluird funcionalidades de acesso tipo Secure Shell, para implementar um servigo de
disponibilizagdo de paginas web. Esta instalagdo sera realizada em simultdneo por véarios grupos da empresa.

Os dados de contas de utilizador serdo fornecidos atempadamente pela empresa "10N.S0", bem como os
requisitos técnicos de sistema, as especificagdes relativas ao software hipervisor e imagens IS0, os requisitos

Palavras chave: Sistemas Operativos, Servidor, Hipervisor, VM, SSH

echnology Enhanced Leaming @ Future Teacher Education Lab (PTDC

Disciplina: Sistemas Operativos
Médulo/ Unidade didatica: Mdédulo 3 - Sistema Operativo Servidor

Turma: 10°N.SO
Autor: Ricardo Rita
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Breve descricao

Este cenario insere-se na disciplina de Sistemas Operativos do primeiro ano do curso de
Técnico de Gestao e Programacdo de Sistemas Informaticos, médulo 3 - Sistema Operativo
Servidor.

De forma a aplicar os conhecimentos adquiridos ao longo dos trés médulos da disciplina
de Sistemas Operativos e de uma forma pratica contribuir para o desenvolvimento das
competéncias preconizadas, sera descrito um projeto que envolvera a instalacdo de um
sistema operativo servidor, criacdo de utilizadores em acesso secure shell e configuracdes
de rede.

O trabalho sera realizado em grupos de 2 a 3 alunos, com apresentacao final de resultados
e descricdo das evidéncias recolhidas através de capturas de ecra e/ou descricdo dos
passos de resolucao.

Pretende-se criar um cenario conducente a aquisicdo de aprendizagens utilizando
fundamentalmente uma metodologia de aprendizagem baseada em projetos.

Para este cenario de aprendizagem foi igualmente criado um RED (Recurso Educativo
Digital), termo que se refere a qualquer tipo de conteiido educativo que pode ser utilizado
através de dispositivos digitais como desktops e laptops, smartphones ou tablets. Os
recursos educativos digitais podem incluir videos, audios, animagdes, jogos, simulac¢des, e-
books, entre outros. O objetivo dos RED é oferecer uma forma flexivel e acessivel de
aprendizagem, permitindo que os estudantes possam aceder ao conteudo e trabalhar ao
seu proéprio ritmo.

Objetivos de Aprendizagem

Os objetivos de aprendizagem passam pela capacidade dos alunos de efetuar
corretamente a configuracdo de uma rede de computadores baseada na utilizacdo de
magquinas virtuais em que um computador cliente consegue comunicar com um servidor
para acesso baseado em secure shell e aceder a um servidor web.

No final do projeto os alunos deverao ser capazes de:
- Executar os passos de instalacdo de um sistema operativo servidor

- Realizar a configuracdo de rede das maquinas virtuais relativas aos computadores cliente
e servidor

- Configurar o acesso secure shell e definir utilizadores
- Executar a configuracao de um web server através da utilizacdo do Apache

Os objetivos de aprendizagem do modulo 3 - Sistema Operativo Servidor abrangidos por
este cenario de aprendizagem sao:

74



- Instalar e configurar sistema operativo servidor;
- Configurar Sistema Operativo Servidor:
- Otimizagao do sistema operativo;
- Utilizadores - definicdo e parametrizacao;
- Gestdo de recursos;
- Administracdo - ferramentas;

- Instalagao e configuracdo de clientes.

Papel dos Alunos
Os alunos realizardo as tarefas necessarias a resolucdo dos problemas propostos fazendo

uso das indica¢Bes fornecidas, solicitando apoio ou feedback ao professor quando
necessario, por forma a concretiza¢do dos pressupostos do projeto.

Que tipo de competéncias Séc. XXI irdo essas atividades promover nos alunos?
- Saber cientifico, técnico e tecnoldgico

- Linguagens e textos

- Informacdo e comunicagao

- Raciocinio e Resolucdo de Problemas

- Pensamento Critico e Pensamento Criativo

- Relacionamento Interpessoal

- Desenvolvimento Pessoal e Autonomia

Papel do Professor

Que deve fazer o professor para orientar a aprendizagem e assegurar que os alunos alcancem
0s seus objetivos?

Tendo em consideracdo o cenario de aprendizagem proposto, cabe ao professor
apresentar os conteudos em aula, demonstrar procedimentos praticos, conceber e propor
aos alunos tarefas que ajudem a consolidacdo das aprendizagens, centrar tanto quanto
possivel a aprendizagem nos alunos, fornecer feedback constante.
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Que tipo de competéncias ird estas atividades promover em mim enquanto docente de acordo
com o UNESCO ICT competency framework for teachers ou considerando o DigCompEdu?

Considerando o DigCompEdu apresentado no documento “European Framework for the
Digital Competence of Educators” e segundo as indica¢des do quadro resumo fornecido
pelo mesmo documento, serdo promovidas as seguintes competéncias:

- 1: Envolvimento profissional:
- Organiza¢ao comunicacional;
- Colaboracdo profissional;
- 2: Recursos Digitais:
- Seleccao
- Criagdo e modificacao
- 3: Ensino-aprendizagem:
- Aprendizagem colaborativa;
- Aprendizagem autorregulada;
- 4: Avaliagao:
- Feedback e planificacdo;
- Capacitacao dos alunos:
- Envolvimento ativo;
- Promogao da competéncia digital dos alunos:
- Comunicacdo e colaboracao;
- Criagdo de conteudo;
- Uso responsavel;

- Resolucdo de problemas.

Ferramentas e Recursos
Por parte do professor os recursos a utilizar serao:
- Computador com ligacdo a Internet

- Projetor e tela
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Por parte dos alunos os recursos a utilizar serdo:

- Computador com ligacao a Internet e requisitos minimos de hardware para utiliza¢cdo de
maquinas virtuais

- Software Oracle VirtualBox

- Imagens ISO dos Sistemas operativos Ubuntu e Ubuntu Server

Serdo igualmente utilizados recursos educacionais através da plataforma de Learning
Management System adotada, bem como liga¢des, materiais adicionais, planificacdo da
atividade e instrumentos de avaliagao.

Pessoas e lugares

Neste cenario estardo envolvidos, além de mim préprio, todos os alunos da turma 10°N
do primeiro ano do curso profissional de técnico de gestao de equipamentos informaticos
que terdo um papel central neste cendrio ao desenvolver o papel ativo na tentativa de
resolucdo do projeto proposto bem como o professor cooperante que supervisionara todo
0 cenario.

Metodologias de Aprendizagem

Sera utilizada uma metodologia expositiva relativamente a transmissdo dos
conhecimentos necessarios a compreensdo dos conceitos gerais necessarios a execucao
do projeto.

Sera utilizada uma metodologia demonstrativa relativamente a alguns dos procedimentos
necessarios para a instalagao e utilizacdo do hipervisor bem como alguns aspetos gerais
de configuracgao.

No entanto as metodologias mais utilizadas serdo ativas, baseando-se primariamente
numa metodologia de aprendizagem baseada em projetos (PJBL - Project Based Learning)
na medida em que os alunos serdo desafiados a adquirir conhecimentos mais
aprofundados através da exploracao ativa de um cenario de vida real. Pretende-se que os
conhecimentos adquiridos tenham aplicacdo pratica em cenarios comuns com que 0s
técnicos saidos deste curso profissional se deparam.
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Tempos

Planifiquei este cenario tomando por base um conjunto de 12 aulas de 50 minutos (6 de
100 minutos) dentro da carga horaria prevista para o médulo 3 - Sistema Operativo
Servidor.

Na planificacdo de tempos deve ser tomada em linha de conta a instalacdo prévia da
maquina virtual relativa ao sistema operativo cliente realizada anteriormente.

Avaliacao

No decorrer do projeto a avaliacdo sera:

Diagnéstica - através de questionario online para identificacdo de eventuais lacunas que
motivem o reforco de aprendizagem de algum dos conceitos necessarios a execu¢ao do
projeto;

Formativa - em permanente diadlogo (feedback) e observa¢do dos alunos relativamente ao
seu interesse, comportamento e qualidade do trabalho desenvolvido;

Sumativa - de forma a classificar os alunos e providenciar o necessario feedback do
processo de aprendizagem recorrendo a analise do trabalho desenvolvido e do respectivo
relatério.

Sera igualmente fornecido um questionario de avaliagdo do professor.

Titulo: Sistema Operativo Servidor - “SebastiGama”

A empresa “SebastiGama” disponibiliza servicos e solu¢bes informaticas
destinados aos mais variados ramos de atividade, incluindo instalacdo e
configuracdo de sistemas operativos numa arquitetura cliente-servidor, tendo sido
recentemente contactada pela empresa “10N.SO” com vista a instalacdo de
servidores para configuracdo de contas remotas de acesso bem como para a
implementacdo de um servidor web para utilizacdo na sua intranet.

Assim, a empresa “SebastiGama” procedera a instalacdo virtualizada de um
Sistema Operativo servidor que incluira funcionalidades de acesso tipo Secure
Shell, bem como de um servico de disponibilizacdo de paginas web. Esta instalacao
sera realizada em simultaneo por varios grupos da empresa.
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Os dados de contas de utilizador serdo fornecidos atempadamente pela empresa
“10N.SO", bem como os requisitos técnicos de sistema, as especificacdes relativas
ao software hipervisor e imagens ISO, os requisitos técnicos relativos a rede e um
plano de testes.

¥
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Em termos genéricos este projeto sera decomposto em diversas tarefas e incluira:

Instalagdo de software hipervisor Oracle VirtualBox v6 ou mais recente
Configuracao de maquina virtual cliente Ubuntu

Configuracao de maquina virtual servidor Ubuntu Server
Configurac¢des rede

Instalacdo do SSH

Testes

No sentido de facilitar e harmonizar procedimentos, serdo fornecidos aos
Administradores de Sistemas:

e Documentacdo de apoio, incluindo enderecos web com informacao
adicional para consulta, incluindo URL's (Uniform Resource Locator) das
principais ferramentas de Software a utilizar
Ferramentas de comunica¢do com o servico técnico da empresa
Enderecos web de acesso aos websites das distribuicdes Linux e respetivas
imagens ISO dos Sistemas Operativos
Indicacdes sobre as configuracdes de rede
Listagem de utilizadores
Template de relatorio final do projeto

No final do projeto sera realizado um pequeno debate final de conclusdes e
reflexdo sobre o trabalho desenvolvido, bem como o preenchimento de um
guestionario sobre a forma como decorreu a execucao do trabalho.
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Anexo Al — Plano das aulas 1 e 2 / 29 de marco de 2023

Tempo

Curso

Sumarios

Objetivos
Gerais

Objetivos
Especificos

Metodologias

Estratégias e
atividades

Avaliacao

59+50 Data
minutos
Ano/Turma Disciplina

Plano de Aula - Aulas 1 e 2
24 de margo 2023 (10h05 — 11h50)

Sistemas Operativos

Curso Profissional de Técnico de Gestdo e Programacao de Sistemas
Informaticos

Atividade diagnostica.
Revisédo de conceitos. Apresentacdo dos conceitos a abordar.
Apresentacdo do projeto e utilizacdo de recursos.

Compreender os conceitos tedricos necessarios a instalagao de
um Sistema Operativo Servidor

Efetuar o levantamento das necessidades de utilizacéo

Compreender a importancia da utilizacdo de maquinas virtuais
na utilizacdo de sistemas operativos servidor

Consolidar os conceitos de arquitetura cliente-servidor,
Hipervisor, imagem 1SO, méaquina virtual

Compreender 0s passos iniciais da instalacdo de um SO servidor

Método expositivo + Método demonstrativo
Aprendizagem baseada em projetos

Revisdo e presentacédo de
conceitos

Sistema Operativo
Arquitetura cliente-servidor
CLIvs GUI

BIOS

Tipos de servidor e
exemplos de protocolos

Hardware

e Computadores com
ligacéo a internet

e Projetor e tela de

Maquina Virtual / Imagem " projecao
:—?i(;ervisor g Software

8 VirtualBox
Secure Shell (SSH) o |°

e [magem ISO

RI.ED Eg‘fript%ég (Ubuntu Server)
osSsario .

: Recursos educativos

Ficha de trabalho *

Discusséo sobre necessidades de
utilizacdo na escolha de um
Sistema Operativo

digitais
(Apresentacéo digital
e atividades online)

Revisdo de conceitos
(Atividade diagnostica)
Conceitos abordados

Atividade diagnostica

Grelha de observacao e presencas
Participacdo na discussao de solugdes
Observacéo direta
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Anexo A2 — Plano das aulas 3, 4 e 5/ 29 de marco de 2023

Curso

Sumarios

Objetivos
Gerais

Objetivos
Especificos

Metodologias

Estratégias e
atividades

Avaliacao

Plano de Aula - Aulas 3,4¢e5

Tempo 50f50+50 Data 24 de margo 2023 (13h55 — 16h40)
minutos

Ano/Turma Disciplina Sistemas Operativos

Curso Profissional de Técnico de Gestdo e Programacao de
Sistemas Informaticos

Inicio da concretizagdo do projeto “SebastiGama”.
Criacdo de maquinas virtuais SO servidor no Hipervisor.
Configuracdo das maquinas virtuais no Hipervisor.
Instalacdo do SO servidor.

Instalar e configurar Sistema Operativo Servidor

Compreender a importancia da utilizacdo de maquinas
virtuais na utilizacdo de sistemas operativos servidor
Efetuar a instalagdo de um SO servidor

Método expositivo + Método demonstrativo
Aprendizagem baseada em projetos

Hardware

e Computadores
Inicio do projeto ::r(])tr:rrlllegiagao a

Se]?a.lanama - e Projetor e tela de

Verificagdo de requisitos - projecio
técnicos 3 ¢
Apoio a concretizacdo do = Software
relatorio iz e VirtualBox

Instalacdo do Sistema

Operativo Servidor e Imagem ISO

(Ubuntu Server)

e Recursos
educativos digitais
(Tutorial)

Grelha de observacdo e presencas
Participacdo no projeto e trabalho em equipa
Observacéo direta
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Anexo A3 — Plano das aulas 6 e 7 / 21 de abril de 2023

Plano de Aula - Aulas 6 e 7

[ 50450 Data 21 de abril 2023 (1005 — 11h50)
minutos

Ano/Turma 10°N ‘ Disciplina Sistemas Operativos

Curso Profissional de Técnico de Gestéo e Programacéo de

Curso . o
Sistemas Informaticos

Continuagao da concretiza¢ao do projeto “SebastiGama”.

Criacdo e configuracao de utilizadores e grupos.

Configuragdes de rede no servidor/maquina virtual.
Introducdo ao acesso remoto utilizando SSH.

Sumarios

e Configurar o Sistema Operativos Servidor:
Objetivos o Otimizacdo do Sistema Operativo

Gerais o Utilizadores — Defini¢do e parametrizacao
o Administracdo - ferramentas

e Compreender a necessidade de manter o SO atualizado

o Definir utilizadores com autenticacdo nome de utilizador /
palavra-chave e grupos de utilizadores

e Compreender ferramentas de administracdo do servidor,
nomeadamente as configuracoes de rede

Objetivos
Especificos

e Método expositivo + Método demonstrativo

M [olo] i '
SEEOEES Aprendizagem baseada em projetos

Hardware

e Computadores com
ligacéo a internet

e Projetor e tela de

Revisdo dos principais conceitos
utilizados nas aulas anteriores.

Criacdo de utilizadores e grupos no Q roiecio
SSTEIEGESE servidor g Projec
. 3
AVIEEEE Configuracdes de rede no servidor i Software
e VirtualBox

e [magem ISO

Experimentacdo de acesso SSH
P ¢ (Ubuntu Server)

e Grelha de observacéo e presencas
Avaliagéo e Participacdo na discusséo de solugdes
e Observacéo direta
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Anexo A4 — Plano das aulas 8, 9 e 10/ 21 de abril de 2023

Plano de Aula - Aulas 8,9 e 10
Tempo  [BAOMNGE  Data 21 de abril 2023 (13h55 — 16h40)
minutos

Ano/Turma Disciplina Sistemas Operativos

Curso Profissional de Técnico de Gestdo e Programacéo de

Curso . o
Sistemas Informaticos

SIER S Finalizag@o, entrega e apresentagdo do projeto “SebastiGama”.

Objetivos e Instalar e configurar Sistema Operativo Servidor
Gerais e Configurar o Sistema Operativo Servidor

e Compreender a importancia da utilizacdo de maquinas
virtuais na utilizacao de sistemas operativos servidor
e Efetuar a instalacdo e configuracdo de um SO servidor

Objetivos
Especificos

e Método expositivo + Método demonstrativo

y loai _ .
diotilbigies | Aprendizagem baseada em projetos

Hardware
e Computadores
com ligacdo a
e Testes as configuracdes do internet
Sistema Operativo Servidor I e Projetor e tela de
Estratégias e e Apoio a finalizacdo do g projecao
atividades relatorio T
e Inquérito final da intervencdo |Iaa| Software

e VirtualBox
e Imagem ISO
(Ubuntu Server)

Grelha de observacao e presencas
Participacé@o no projeto e trabalho em equipa
Observacédo direta

Relatorio final do projeto

Avaliacao
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Anexo B - Recurso educativo digital (RED) - Mdédulo 3 SO

Agrupamento de Escolas e
\ J Sebastido da Gama

Recurso Educativo Digital de apoio ao Médulo 3 da disciplina de Si:

Clica numa letra para acederes a conceitos estudados no médulo
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Anexo C - Recurso educativo digital (RED) - Atividade de Avaliacéo
Diagnostica

Qual é o sistema operativo (cliente) mais utilizado atualmente em computadores pessoais?

O MacOS C) Linux

‘. )chromeOS =

O ChromeOS O Windows

O que é uma interface gréfica de utilizador (GUI)?

() Uma interface de linha de comando
() Um sistema de gestio de base de dados
O Uma interface visual que permite ao utilizador interagir com o computador através de icones e janelas

O Um sistema de ficheiros distribuido
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O que é uma interface de linha de comando (CLI)?

@ -

Ver mais t... Partilhar

“o 15, CMD.Commands Every Windows User Should Know

Pinging makeuseof.com [54.221.192.241] with 32 bytes of data:

eply from 192.241: bytes=32 time=94ms

eply from 192.241: bytes=32

eply from 192.241: bytes=32

Reply from ; .192. : bytes=32

Ping statist 92.
Packets:

pproximate r
Minimum

C: \WINDOWS \system32>

Ver no {3 Youlube

Uma interface grafica de utilizador

Um sistema de ficheiros distribuido

O que é um servidor?

\_J) Um computador que fornece recursos e servicos a outros computadores na rede
Um dispositivo de rede que fornece conectividade

Um sistema de gestdo de base de dados

w0

Introduza um exemplo de um servidor (ndo € necessario utilizar a palavra "servidor”)
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O que € um sistema cliente-servidor?
Um sistema em que um computador (o cliente) acessa recursos e servicos de outro computador (o servidor) na
rede
Um sistema de ficheiros distribuido
Um sistema em que vérios computadores partilham recursos e servicos

Um sistema de gestio de base de dados

O que é o BIOS?

Um conjunto de instrugdes ammazenado na memoria nao-volatil que controla a inicializacdo de um computador
Um sistema operativo
Um sistema de ficheiros distribuido

Um sistema de gestao de base de dados

O que é 0 SSH?

SSH

_ Um sistema operativo
- Um sistema de ficheiros distribuido
_ Um protocolo de rede seguro que permite acesso remoto a um computador

() Um sistema de gestiio de base de dados
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O que é a encriptacdo simétrica?

) Um método de autenticacdo de utilizador
) Um método de criptografia que usa a mesma chave para criptografar e descriptografar dados
) Um método de criptografia que usa chaves diferentes para criptografar e descriptografar dados

) Um sistema de gestao de seguranca de rede

O que € a encriptagdo assimétrica?

J Um método de autenticacdo de utilizador
) Um método de criptografia que usa chaves diferentes para criptografar e descriptografar dados
) Um sistema de gestdo de seguranca de rede

) Um método de criptografia que usa @ mesma chave para criptografar e descriptografar dades
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Anexo D — Sistema Operativo Servidor — Consideracg0es gerais

Sistemas Operativos — TGPSI

/\ ~ Agrupamento de Escolas
‘- J Sebastido da Gama

Sistema operativo servidor

Consideracoes gerais

A instalacdo de sistemas operativos servidor € uma tarefa importante na area das
Tecnologias da Informacéo e da Comunicacdo e também das Ciéncias da Computacéo,
pois € a partir dela que se torna possivel gerir as informagdes armazenadas em
servidores. Um sistema operativo servidor € um Software de sistema que tem como
objetivo gerir o funcionamento de um servidor, sendo responsavel por coordenar o
acesso aos recursos disponiveis, tais como a memaria, 0 processamento e 0
armazenamento.

Instalacao

Para instalar um sistema operativo servidor, é necessario seguir um conjunto de
procedimentos especificos, que variam de acordo com a plataforma escolhida. O
processo pode ser complexo, mas € importante lembrar que a instalacéo correta é
fundamental para garantir a seguranca dos dados que serdo armazenados.

Gestao de utilizadores

Um dos pontos importantes a serem considerados durante a instalacdo de sistemas
operativos servidor € a criacao de utilizadores com diferentes privilégios. 1sso significa
que é necessario criar diferentes contas de acesso, cada uma com um nivel de
permissdo especifico para realizar determinadas tarefas no servidor.

A criacdo de utilizadores com diferentes privilégios é importante para garantir a
seguranga do servidor. Por exemplo, é possivel criar uma conta de administrador, que
terd acesso completo a todas as fungdes do servidor, e outras contas com niveis de
acesso limitados. Desta forma, se um utilizador mal-intencionado conseguir aceder a
uma conta limitada, nédo tera acesso total as informacdes do servidor.
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Além disso, a criacdo de utilizadores com diferentes privilégios permite a delegacao
de tarefas especificas. Por exemplo, é possivel criar uma conta para um administrador
de banco de dados, que tera acesso apenas as informag6es do banco de dados,
enquanto outro utilizador pode ser criado para gerir os servicos de rede.

Otimizacao do SO servidor

A otimizacéo do sistema operativo servidor pode ser obtida através de diversas
estratégias, tais como a defini¢do de configuracdes adequadas de rede, a atualizacao
regular do sistema operativo e dos seus componentes, o ajuste de configuracoes de
seguranca e a implementacdo de politicas de backup e recuperacao de dados.

A criacdo de utilizadores com diferentes privilégios é também uma das estratégias que
contribuem para a otimizacao do sistema operativo servidor, ja que permite o controle
mais preciso do acesso aos recursos do servidor e reduz a probabilidade de erros e
problemas causados por utilizadores mal-intencionados ou descuidados.

Backup e sistemas de protecao contra falhas

No contexto dos sistemas operativos servidor, 0 backup e os sistemas de protegéo
contra falhas sdo fundamentais para garantir a disponibilidade, a integridade e a
confidencialidade dos dados armazenados no servidor. 1Sso porque, mesmo com a
adocdo de medidas de seguranca e otimizacdo, existe sempre o risco de perda ou
corrupcdo de dados devido a falhas no hardware ou software do servidor, erros
humanos ou ataques de hackers.

O backup consiste em realizar cdpias dos dados armazenados no servidor noutro
suporte, geralmente em armazenamento externo ou na nuvem. Essas cépias sao
utilizadas em caso de perda ou corrupc¢do dos dados originais, permitindo a
recuperacio da informacdo. E importante que os backups sejam realizados com
frequéncia e testados regularmente para garantir que estdo a funcionar corretamente.

Os sistemas de protecdo contra falhas sdo essenciais para minimizar o impacto de
possiveis falhas ou erros no servidor. Esses sistemas podem incluir redundancia de
hardware e software, monitorizagdo de desempenho, sistemas de detecgéo e corregéo
automatica de falhas, entre outros.
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A redundéancia de hardware e software consiste em utilizar equipamentos e softwares
duplicados ou triplicados, de forma que, em caso de falha de um deles, o sistema
continue a funcionar utilizando o equipamento ou software redundante.

A monitorizacao de desempenho permite identificar e corrigir possiveis problemas no
servidor antes que eles afetem a disponibilidade ou a integridade dos dados. Essa
monitorizacgdo pode ser feita por meio de ferramentas de monitorizagao de rede que
permitem identificar possiveis estrangulamentos ou falhas na rede, por exemplo.

Os sistemas de deteccdo e correcdo automatica de falhas sao responsaveis por
identificar e corrigir automaticamente possiveis falhas ou erros no servidor. Esses
sistemas podem incluir o uso de software de seguranca, tais como antivirus e firewalls,
bem como sistemas de deteccdo de intruséo.

Gestao de recursos

No contexto dos sistemas operativos servidor, a gestdo de recursos é uma das tarefas
mais importantes que um administrador de sistemas deve desempenhar. Os recursos
dum servidor, tais como processador, memoria, armazenamento e rede, sdo partilhados
entre varios utilizadores e aplicacdes. A ma gestdo destes recursos pode afetar a
performance do sistema e consequentemente, prejudicar a disponibilidade e a
qualidade dos servicos fornecidos pelo servidor.

A gestdo de recursos envolve a alocacdo, monitorizacdo e otimizacdo dos recursos do
servidor. Para isso existem diversas ferramentas e técnicas tais como a alocacgdo de
recursos de acordo com as necessidades dos utilizadores e aplicacOes, a defini¢éo de
quotas de recursos para os utilizadores e a implementacao de politicas de prioridade
para as aplicagcOes mais importantes.

Uma das tecnicas utilizadas na gestéo de recursos € a alocacao de recursos de acordo
com as necessidades dos utilizadores e aplicagGes. Isso significa que, por exemplo, um
utilizador que utiliza mais recursos deve ter prioridade sobre um utilizador que utiliza
menos. Da mesma forma, uma aplicacao critica, que exige mais recursos para
funcionar corretamente, deve ter prioridade sobre uma aplicagdo menos importante.
Essas quotas podem limitar a quantidade de memdria, processamento ou
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armazenamento que um utilizador pode utilizar, garantindo que ndo haja sobrecarga do
servidor.

A implementacéo de politicas de prioridade para as aplicacbes mais importantes é
essencial para garantir que as aplicaces criticas tenham prioridade sobre as menos
importantes. Isso pode ser feito, por exemplo, através da definicao de regras de
prioridade no agendamento de tarefas ou na alocacgao de recursos.

Administracao: ferramentas

As ferramentas de administracdo sdo essenciais para 0 bom desempenho das tarefas de
um administrador de sistemas. Essas ferramentas ajudam a gerir e monitorizar os
recursos do servidor, configurar os servigos e aplicagcdes, bem como a diagnosticar e
resolver problemas que possam surgir.

Existem diversas ferramentas de administracao disponiveis para sistemas operativos
servidor, variando consoante o SO utilizado, tais como: painel de controlo, gestor de
tarefas, gestor de servigos, monitor de recursos e ferramentas de linha de comandos.

A utilizagdo adequada das ferramentas de administracdo pode aumentar
significativamente a eficiéncia e a produtividade dos administradores de sistemas.
Além disso, a compreensdo das funcionalidades dessas ferramentas é essencial para a
resolucdo de problemas que possam surgir no servidor.

Instalacao e configuracao de clientes

A instalacéo e configuracéo de clientes é fundamental para permitir o acesso dos
utilizadores ao servidor e aos servicos disponiveis na rede. Os clientes sdo 0s
dispositivos que se ligam ao servidor, como computadores, tablets, smartphones,
impressoras, entre outros.

Para que os clientes possam aceder aos servicos disponiveis no servidor, é necessario
que estes estejam devidamente configurados. Isto implica a instalacdo do software
cliente necessario, a configuracao das defini¢bes de rede, tais como os enderecos IP e
0s nomes de dominio, e a configuracdo dos protocolos de comunicag¢do, como o
TCP/IP.

A instalacéo e configuracdo dos clientes devem ser realizadas de acordo com as
politicas de seguranca estabelecidas, como a utilizacdo de senhas seguras, a ativacao
de firewall, e a restri¢cdo de acesso a determinados servigos.
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Glossario
Sistema operativo servidor: programa de computador responsavel por gerir os
recursos do servidor e permitir a sua utilizagdo por parte dos clientes.

Utilizador: pessoa ou entidade que utiliza o servidor, podendo ter diferentes niveis
de acesso e privilégios.

Privilégios: niveis de acesso e autorizacdo para realizar determinadas tarefas no
servidor, atribuidos aos utilizadores.

Backup: copia de seguranca dos dados armazenados no servidor, realizada
periodicamente para prevenir perdas de dados em caso de falha do sistema.

Protecdo contra falhas: conjunto de medidas e ferramentas utilizadas para minimizar
as falhas do sistema e garantir a sua disponibilidade.

Gestao de recursos: processo de monitorizagao e controlo dos recursos do servidor,
tais como a memoria, 0 armazenamento e o processamento.

Ferramentas de administracao: programas de computador utilizados para gerir e
configurar o sistema operativo servidor.

Cliente: dispositivo que se liga ao servidor, como computadores, tablets,
smartphones e impressoras.

Configuracao: processo de definicdo das opcdes e definicdes necessarias para que os
clientes possam aceder aos servigos do servidor.

Firewall: software de seguranca utilizado para monitorizar e controlar o trafego de
rede e prevenir acessos ndao autorizados.

Protocolo de comunicagao: conjunto de regras e procedimentos utilizados para a
comunicacao entre o servidor e os clientes, tais como o TCP/IP.

Politicas de seguranca: conjunto de normas e procedimentos utilizados para garantir
a seguranca dos dados e dos recursos do servidor.

Rede: conjunto de dispositivos interligados através de uma infraestrutura de
comunicagao, que permite a troca de informagdes entre os mesmos.

Endereco IP: identificador numérico unico atribuido a cada dispositivo numa rede,
utilizado para identificar e localizar o dispositivo.

Nome de dominio: identificador alfanumérico utilizado para identificar de forma
mais facil um dispositivo ou servico numa rede.

Seguranca da rede: conjunto de medidas e procedimentos utilizados para garantir a
seguranca da rede e dos dados que circulam na mesma.
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Servico: programa ou aplicacdo que corre no servidor e fornece funcionalidades aos
utilizadores/clientes, como por exemplo, servico de correio eletronico ou partilha
de ficheiros.

RAID: técnica de armazenamento de dados que utiliza varios discos rigidos para
melhorar a performance e a seguranga dos dados armazenados.

Partilha de ficheiros: funcionalidade do servidor que permite partilhar e aceder a
ficheiros e pastas entre os utilizadores e clientes da rede.

Virtualizacao: técnica que permite criar maquinas virtuais
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Anexo E — Tutorial de instalagcdo SO Servidor

Sistemas Operativos — TGPSI

/\ ) ‘ Agrupamento de Escolas
\ J Sebastiao da Gama

Sistema operativo servidor

Tutorial instalacao de maquina
virtual

A instalacdo de sistemas operativos servidor € uma tarefa importante na area das
Tecnologias da Informacéo e da Comunicacéo e também das Ciéncias da Computacéo,
pois é a partir dela que se torna possivel gerir as informag6es armazenadas em
servidores. Um sistema operativo servidor € um Software de sistema que tem como
objetivo gerir o funcionamento de um servidor, sendo responsavel por coordenar o
acesso aos recursos disponiveis, tais como a memaria, 0 processamento e 0
armazenamento.

Neste guia, vamos descrever todos 0s passos para instalar um sistema operativo
servidor base Linux Ubuntu numa maquina virtual usando o VirtualBox.

Para instalar um sistema operativo servidor, € necessario seguir um conjunto de
procedimentos especificos, que variam de acordo com a plataforma escolhida. O
processo pode ser complexo, mas € importante lembrar que a instalacéo correta é
fundamental para garantir a seguranca dos dados que serdo armazenados.

Ir& ser necessario ter algum conhecimento prévio sobre os passos abordados neste
tutorial. E também importante garantir que o teu computador tem capacidade para
correr uma maguina virtual e que tens espaco suficiente no disco rigido para alocar a
maquina virtual e o sistema operativo.

Passo 1 - Instalar o Virtualbox

O VirtualBox é um software gratuito que permite criar e gerir maquinas virtuais. Para
o instalar, vais precisar de descarregar o ficheiro de instalacdo do site oficial. Depois
de descarregado, abre o ficheiro e segue as instrucdes de instalacéo.
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Instalacdo do Virtualbox:

#2 Oracle VM VirtualBox 7.0.4 Setup

Version 7.0.4

Wizard.

< Back

Welcome to the Oracle VM
VirtualBox 7.0.4 Setup Wizard

The Setup Wizard will allow you to repair your current
installation or remove Orade VM VirtualBox 7.0.4 from your
computer. Click Next to continue or Cancel to exit the Setup

Cancel

Opcdes de Instalagéo:

#2 Oracle VM VirtualBox 7.0.4 Setup

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

""" VirtualBox Application Oradle VM VirtualBox 7.0.4
= hd VirtualBox USE Support application,
(= = = | WirtualBox Networking
b =) = | WirtualBox Brid
. % r al XSS This feature requires 209MB on
g ~ | Virtualgiox Host-C your hard drive. It has 3 of 3
o =3« | VirtualBox Python Suppo|  subfeatures selected. The
{ 5 subfeatures require 1000KE on v...
Location: C:\Program Files\Orade WirtualBox, Erres
Version 7.0.4 Disk Usage < Back Cancel
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#2 Oracle VM VirtualBox 7.04

Version 7.0.4

Warning:
Network Interfaces

Installing the Orade VM VirtualBox 7.0.4 Metworking feature
will reset your netwark connection and temporarily
disconnect you from the network,

Proceed with installation now?

#2 Oracle VM VirtualBox 7.0.4

Version 7.0.4

Missing Dependencies
Python Core / win32api

Installing the Orade VM VirtualBox 7.0.4 Python bindings
requires the Python Core package and the win32api bindings
to be installed first,

When continuing the installation of the CQrade WM VirtualBox
7.0.4 Python bindings now, those need to be set up
manually later, Refer to the Orade VM VirtualBox 7.0.4 SDK
manual for more information.

Proceed with installation now?
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#2 Oracle VM VirtualBox 7.0.4 Setup ¥

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.

Version 7.0.4 < Back ' Install ¢ Cancel

#2 Oracle VM VirtualBox 7.0.4 Setup - ¥

Oracle VM VirtualBox 7.0.4

Please wait while the Setup Wizard installs Orade VM VirtualBox 7.0.4. This may
take several minutes.

Status: Copying new files
|

Version 7.0.4 < Back Next >
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#2 Oracle VM VirtualBox 7.0.4 Setup ¥

Oracle VM VirtualBox 7.0.4
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Orade VM VirtualBox 7.0.4 after installation

Version 7.0.4 « Back Cancel

Passo 2: Descarregar a imagem do
Ubuntu

O VirtualBox é um software gratuito que permite criar e gerir maquinas virtuais. Para
o instalar, vais precisar de descarregar o ficheiro de instalacdo do site oficial. Depois
de descarregado, abre o ficheiro e segue as instrucdes de instalacéo.

https://ubuntu.com/download/server
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https://ubuntu.com/download/server

@ Get Ubuntu Server | Download | X 4 v = X

& 3 ¢ @ ubuntucom/download/server a e % ¢ 9»00@ :

CAN®NICAL Weare hiring  Products

ubuntu® | Enterprise ~  Developer v Community v Download Search @ Signin

Downloads [N

Cet Ubuntu Server

Option 1: Manual server installation

L
USB or DVD image based physical install \’—_\/

© 05 security guaranteed until April 2027 \“‘//3(

@ Extended security maintenance until April 2032

© Commercial support for enterprise customers

Download Ubuntu Server 22.04.1 LTS Alternative downloads»  Alternative architectures»

Read the Ubuntu Server 22.04 LTS release notes>

‘ Option 2 - Instant Ubuntu VMs

‘ Option 2 - Automated server provisioning

@ Thanks for downloading Ubuntu X =+ N = X

& C @ ubuntu.com/download/server Qe x ¢ 9»»00@ :

CAN®NICAL We are hiring  Products v

UBUNEU® | Enterprise ©  Developer v Community v Download v Search Q  Signin

Downloads [N

Thank you!

Your download of Ubuntu Server 22.04.1 should start in the background. = ==

IF your download doesn't start automatically, download now. - =

You can verify your download, or get help on installing. : e

R Get Ubuntu Server pro tips

@ multipass © MAAS Get the “Ubuntu Server CLI pro tips 2020” and learn how to use the

command line efficiently and get started with DevOps — from basic
file management to deploying Kubernetes and OpenStack.

Download the pro tips

Passo 3: Criar uma nova maquina virtual

Abre o0 VirtualBox e clica em "Novo" para criar uma nova maquina virtual. Da um
nome a maquina virtual e escolhe o tipo de sistema operativo (Linux) e a verséo
(Ubuntu). Define a quantidade de memdria RAM que queres alocar a maquina virtual -
o recomendado é pelo menos 2GB. Escolhe a opgao "Criar um disco rigido virtual
agora" e clicaem "Criar".
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¥ Oracle VM VirtualBox Gestor - X
Eichero  Méquina _ Ajuda

R Bl e AR

Preferéncas  Importer Exportsr | Nova Adcionar

Bem-vindo ao VirtualBox!

A parte esquerda da janela da aplicac3o contém ferramentas giobais e lista todas as méauinas virtuais € os grupos de maquina virtual no seu computador. Pode importar,
adidionar e ariar novas VM utiizando os botes correspondentes na barra de ferramentas. Pode abrir uma Janela das ferramentas do elemento atual seledonado utiizando o
boto correspandente do elemento.

Pode pressionar a teda F1 para obter ajuda instanténea, ou visite www.virtualhox.org para mais informag3o e noticias mais recentes. =

W# Criar Maguina Virtual ? *

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be
used throughout VirtualBox to identify this machine. Additionally, you can select an IS0 image which may be used to
install the quest operating system.

MNome: | | @

Folder: | C:\Users'RRita \VirtualBox VMs v|
IS0 Image: | <ndo selecionado > ™ |
Edition:
Tipo: Microsoft Windows il

Vers3o: |Windows 10 (54-bit) ™~

Skip Unattended Installation

@ Mo IS0 image is selected, the guest 05 wil need to be installed manually.

Help Modo Avancado Anterior MNext Cancelar

¥¥ Criar Maguina Virtual ? 4

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine, The name you choose will be
used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image which may be used to
install the guest operating system.

MNome: |Ubuntu Server | (?
Eolder: | C:\Users\RRita\VirtualBox VMs V|

ISO Image: | C:\Users'RRita\Downloads\ubuntu-22. 04, 1ive-server-amdé4.iso ~ |
Edition:

Tipo: |Limus E-’?

Versdo: |Ubuntu (&4-bit)

[ skip Unattended Installation

@Detected 05 type: Ubuntu (64-bit). This 05 type can be installed unattendedly. The install will start
after this wizard is dosed.

Help Modo Avangado Anterior Cancelar
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W# Criar Maquina Virtual

? *
Unattended Guest 0S Install Setup
You can configure the unattended quest 05 install by modifying username, password, and hostname.
Additionally you can enable guest additions install. For Microsoft Windows guests it is possible to provide
a product key.
lUsername and Password Additional Options
Product Key: |#####-#8EEE-SEFHE FEREHF
Username: |vboxuser | Q?
Hostname: |Ubuntu Server | &
Password: |changeme wl .
Domain MName: |myguest.virmalbox.org |
Repeat Password: |changeme "n‘l
[] tnstall in Background
[] Guest Additions
Guest Additions IS0 C:'Program Files\Orade\irtualBox \WBoxGuestAdditions.iso
Help Anterior MNext Cancelar
N# Criar Maguina Virtual 7 =
Unattended Guest 0S Install Setup
You can configure the unattended guest OS install by modifying username, password, and hostname.
Additionally you can enable guest additions install. For Microsoft Windows guests it is possible to provide
a product key.
lUsername and Password Additional Options
Product Key: |##8f#-FRERE-RESHE-FEREHF
Username: |vboxuser | &
Hostname: |5ervidor | &
Password: |changeme wl .
Domain Mame: |m\;guest.virmalbox.org |
Repeat Password: ||:hangeme ’H‘l
[] tnstall in Background
[] Guest Additions
Guest Additions 1SO: C:\Program Files\Orade\irtualBox\VBoxGuestAdditions.iso
Help Anterior Cancelar

Passo 4: Configurar o disco rigido virtual

Na janela que se segue, escolhe o tipo de ficheiro de disco rigido (VDI) e clica em

"Avancar". Define o tipo de alocacdo de espaco em disco - podes escolher alocar todo

0 espaco agora ou apenas 0 espago necessario. Define o tamanho do disco rigido - o

recomendado é pelo menos 20GB. Clica em "Criar" para terminar a configuracdo do

disco rigido virtual.
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{3 Ubuntu Server - Definigdes - O d

E Geral Armazenamento
Sistema Dispositives de Armazenamento Atributos
IE @ Controlador: IDE Disco rigido: |Porta SATA D et
Ecra
(=) Unattended-85b55033-ac92-4¢. ., Unidade de Estado Sdlido
Armazenamento # Controladar: SATA Hot-pluggable
Informacdo
Ludi B Ubuntu Server.vdi
GD:I Audio = - Tipo (Formato):  MNormal (VDI)
@ Rede Tamanho virtual: 12,30 GB
Tamanho atual: 2.00 MB
@ Portas Série Detalhes: Dynamically allocated differencing stor ..
Localizagdo: C:VWsers\RRita\VirtualBox vMs\Ubuntu ..
ﬁ UsB Ligado a:  Ubuntu Server (Captura 1)
Ij Pastas Partihadas TIIiLE s -

Ifl Interface do Utilizador

Cancelar Ajuda

Passo 5: Configurar a maquina virtual

Seleciona a maquina virtual que acabaste de criar e clica em "Configuracfes”. Na
janela de configuracgdes, seleciona "Armazenamento™ e, na controladora de
armazenamento, clica em "Adicionar disco 6tico”. Escolhe a opcdo "Escolher um
ficheiro de disco 6tico" e seleciona a imagem do Ubuntu que descarregaste
anteriormente.
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{2} Ubuntu Server - Definicéies - O x

E Geral Armazenamento
Sistema Dispositivos de Armazenamento Atributos
|§| . @ Controlador: IDE Unidade dtica: |IDE Secondary Device 0 '-kf.;
Ecra X
® © Unattended-86b&5033-ac22-422. .. [] co/ovo Live
) amazenamento & controlador: SATA Informaco
(D] Audio Ubuntu Server, vdi TZE IOEEE
Tamanheo: 0B
@ Rede Localizacao: C:\Users\RRita'VirtualBox VMs\Ubuntu Server,...

Ligado @ Ubuntu Server {Captura 1)

lj Pastas Partilhadas

EI Interface do Utilizador

Cancelar Ajuda

Volta a janela de configuragdes e seleciona "Rede". Na placa de rede, escolhe
"Adaptador de rede em ponte" para que a maquina virtual possa ser acessada a partir
da rede local. Se pretenderes, podes configurar outras opc¢des avancadas, como a
quantidade de processadores a serem usados ou a ativacdo de recursos de audio.

{3 Ubuntu Server - Definigdes - O
E Geral Rede
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
IE Ecrd Enable Network Adapter
Associado a; | Adaptador Bridged' w
@ Armazenamento
Mome: | Intel{R) CentrinafR) Advanced-N 6205
(D:l Audio
[ Avancado

Ij Pastas Partihadas

Ifl Interface do Utilizador

Cancelar
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Passo 6: Iniciar a maquina virtual e instalar o Ubuntu

Agora que a maquina virtual esta configurada, podes inicia-la clicando em “Iniciar"
no VirtualBox. Seras apresentado com o assistente de instalacdo do Ubuntu. Segue as
instrucGes escolhendo a linguagem, fuso horario e outras opg¢des de configuracéo.

ﬂ Ubuntu Server [A iniciar] - Oracle VM VirtualBox — O

Ficheiro Maguina Ver Entrada Dispositvos Ajuda

[ Help 1

Lr1ang
Indonesia

-
»
»
-
»
*
»
»
-
»
»
»-
»
-
»
»
-
»
*
»
»
-
»
»
»-
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Passo 7: Configurar o servidor

Depois de instalado, teras acesso a uma linha de comando do Ubuntu. E necessario
configurar o servidor para que possas comecar a usa-lo para fins especificos. Existem
muitas opg¢0es e possibilidades de configuracdo, dependendo do objetivo do servidor.
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Anexo F — Regras para a criagdo de passwords

(‘. Agrapamento de Escolas Sistemas Operativos — TGPSI
| ‘

\/ Sebastiao da Gama

Regras para criacao de passwords

« Devem ser o mais compridas possivel, tendo no minimo, 8 caracteres
» Devem conter, pelo menos, uma letra maiuscula

» Devem conter, pelo menos, uma letra mindscula

= Devem conter, pelo menos, um algarismo

« Devem conter, pelo menos, um simbolo, por exemplo ! *- () _:/?

= Devem ser alteradas periodicamente (dica: mensalmente)

= Nao devem repetir caracteres (ex: aaa ou 555)

» N&o devem conter sequéncias alfabéticas ou numéricas (ex: abc, cba,
123, 321)

= Nao devem conter sequéncias do teclado (ex: qwerty)
= N&o devem conter palavras constantes em dicionario ou variantes

=  N3o devem conter nenhum dado relativo a individuos ou
organizacoes
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Anexo G — Alguns comandos Linux

1

Sistema operativo

servidor

Comandos linux

Sistemas operativos para servidores

. Nesta apresentagao iremos falar sobre alguns comandos
Linux basicos necessarios para a administracdo dum
servidor. Estes comandos ajudam a gerir um servidor e a

garantir que estd a funcionar corretamente.
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Utilizador root - super utilizador

. O utilizador "root" é o administrador do sistema e
tem acesso total a todos os recursos do servidor. E
importante usar este utilizador com cuidado, pois
qualquer alteracao feita pode afetar o funcionamento
do servidor.

. Exemplo: para se conectar ao servidor como usuario
root, basta executar o seguinte comando:

. sudosu

ifconfig

. O comando "ifconfig" é utilizado para configurar interfaces
de rede num servidor. Permite visualizar informacgdes
sobre a rede, incluindo enderecos IP, mascaras de rede e
outros detalhes.

« Exemplo: para visualizar as informacgdes de rede da
interface eth0, basta executar o seguinte comando:

« ifconfig ethO
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ping

« O comando "ping" é utilizado para verificar a
conectividade de rede entre dois dispositivos. Ele envia
pacotes de dados para o destino e espera uma resposta.
Se aresposta for recebida a ligagao esta ativa.

. Exemplo: para verificar se um servidor esta conectado a
rede, basta executar o seguinte comando:

« ping [endereco IP do servidor]

SSH

« O SSH (Secure Shell) é um protocolo de rede que permite a ligagao segura
a um servidor remoto. Ele cifra todas as informagdes enviadas entre o
cliente e o servidor, garantindo a seguranca dos dados.

« Exemplo: para nos conectarmos a um servidor remoto usando SSH, basta
executar o seguinte comando:

o ssh [nome de usuario]@[endereco IP do servidor]
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Anexo H — Utilizadores e grupos

Sistema operativo

servidor

Utilizadores e Grupos

Utilizador

o Um utilizador € uma pessoa ou entidade que usa um sistema operativo,
como um computador ou servidor, para realizar tarefas especificas. No
contexto dos sistemas operativos, os utilizadores podem ser criados e
geridos pelos administradores do sistema para atribuir permissoes

especificas de acesso a recursos e funcionalidades.
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Grupos

Os utilizadores podem ser agrupados em grupos, o que permite que as
permissdes sejam atribuidas a um grupo em vez de a cada utilizador
individualmente.

Tipos de utilizador num SO Linux

« Super-utilizador (root)
. Utilizador de Sistema

« Utilizador normal
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Como criar um utilizador em Linux

« sudo useradd -m evaristo

. sudo passwd evaristo

Como criar um grupo em Linux

. sudo groupadd webdesigners

. sudo usermod -a -G webdesigners evaristo
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Anexo J — Lista de utilizadores para o projecto “SebastiGama”

Nome de utilizador
AnaSilva
JoaoSantos
MariaFernandes
Nome de utilizador
AntonioOliveira
CarlaRibeiro
TiagoAlmeida

Nome de utilizador
MartaPereira
FranciscoMendes
MarianaGomes

Nome de utilizador
LuisRodrigues
SofialLima
DanielSousa

Nome de utilizador
CatarinaCosta
MiguelFerreira

InesAzevedo

Grupo
Tecnico
Tecnico
webdesign

Grupo
Tecnico
Tecnico
webdesign

Grupo
Tecnico
Tecnico
webdesign

Grupo
Tecnico
Tecnico
webdesign

Grupo
Tecnico
Tecnico

webdesign

Senha
@1#9zBdPclp
&adFoxGtSTqg
$c3M7!gTbzl

Senha
#7P9!bRdALzK
*6K8ScDpLmZ
~"OM2#bHnL7a

Senha
$5!7hTzFbP8
'3dM6SbQwWE?2
@9#8pRALcH5

Senha
'4N6&cDpL/7g
*2S5#aHdLbP
%5K9!'mzZpLdC

Senha
S4R7! fGbL1t
&8S2%bHdAP5q

| 6£M2#bNdL7p
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Anexo K — Modelo do relatorio do projeto “SebastiGama”

/\ ) . Sistemas Operativos — TGPSI
-,‘ grupamentc: cie Escolas
\ ‘. Sebastiao da Gama

PROJETO “SEBASTIGAMA”

DADOS GERAIS

DATA(S) DE EXECUGAD DO NUMERO DO GRUPO NOME E NOMERO D05 ELEMENTOS DO
PROJECTO GRUPO

INTRODUGAO (ESCREVE UM PARAGRAFO INTRODUTORIO SOBRE AS ATIVIDADES DESENVOLVIDAS)

3
INSTALACAO DA MAQUINA VIRTUAL DO SERVIDOR

SOFTWARE HIPERVISOR VERSAQ MEMGRIA RAM ESPAGO DE DISCO MEMGRIA

SISTEMA OPERATIVO DIFICULDADES
ENCONTRADAS

SCREENSHOT(S):

VERIFICAGAO ENDERECO IP

INTERFACE IPV4 MASCARA DE SUB REDE

eth0
ethl

SCREENSHOT(S):
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CRIAGAO DE UTILIZADORES

USERNAME PASSWORD INICIAL GRUPO

SCREENSHOT(S):

CONCLUSOES/OBSERVACOES/RECOMENDAGOES
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Anexo M — Questionario final da intervencao

Avaliacao da Intervencao Pedagdgica

Este questionario foi elaborado com o intuito de avaliar as aulas dados pelo professor
Ricardo Rita.

As informagdes fornecidas serdo mantidas estritamente confidenciais e serdo tratadas
anonimamente.
Indica a tua opinido usando a escala apresentada.

De que forma concorda com as seguintes afirmacgoes?

Nao
Discordo Discordo concordo Concordo Concordo
em absoluto em parte nem parcialmente  totalmente
discordo

As aulas foram

preparadas O O O O O

com rigor

Os objetivos e
atividades

foram O O O O O

apresentados
com clareza.
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As tarefas
propostas
foram
relevantes no
contexto da
disciplina de
SO.

As tarefas
propostas
foram

interessantes.

0 professor
domina os
contetdos
leccionados.
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0 professor

explica bem os O O O O O

contetdos.

0 professor é

cordial e O O O O O

simpatico.

0 professor

mostrou-se

disponivel para

ajudare O O O O O
esclarecer

dividas-

As aulas

tiveram uma O O O O O

boa gestdo do
tempo.

Avaliacdo global

Nao gostei  Nao gostei Foram-me Gostei um . )
. . Gostei muito
nada muito indeferentes pouco
De uma forma
geral, como
classificas as
. O O O O O

pelo professor
Ricardo Rita?
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Anexo Q — Pagina Web de apoio ao modulo 3

Paginainicial ~ Autoavaliagio Downloads v Documentos v~ Médulo1 Médulo2 Médulo3 Q

Madulo 3

Sistema Operativo Servidor

(Vs s Topicos Mddulo 3

sitoms =

Sistema operativo servidor

Paginainicial  Autoavaliagio  Downloads v Documentos v~ Médulo1  Médulo2  Médulo3  Q

Atividade - Glossario

Sistema Operativo Servidor

Ficha de trabalho

Atividade diagnéstica + Novos conceitos

e —— Projeto "SebastiGama"

Sitemas Op i

Projeto SebastiGama
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Pagina inicial  Autoavaliagio Downloads v  Documentos v  Médulo1 Médulo2 Médulo3 QO

Tutorial de instalagdo SO
Servidor

Utilizadores e Grupos

Sistema operativo
servidor

v

Paginainicial  Autoavaliagio Downloads v  Documentos v Médulo1 Médulo2 Médulo3  Q

(i s Otimizagao do sistema operativo

Sitemas Operativos - TGPS!

pode.

esclive, et
G racirin de bt

Atualizacdo do sistema operativo

P Modelo Relatorio

PROJETO “SEBASTIGAMA”

e “

@ . ’
PN Poge 1 1 2 e + M
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