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Resumo

Este documento descreve o trabalho realizado no ambito da disciplina de Projecto
em Engenharia Informatica do Mestrado em Engenharia Informatica da Faculdade
de Ciencias da Universidade de Lisboa.

O projecto teve como objectivo o melhoramento dos servigos SI/TT do Insti-
tuto Espanhol de Linguas (IEL), mantendo como base de trabalho os conceitos e
plataformas ja existentes. Pretendeu-se, para além de optimizar o desempenho dos
respectivos servigos ja existentes, expandi-los, e assim preencher lacunas detectadas
no decorrer do normal funcionamento do IEL. Uma das consideracgoes que se teve de
ter sempre em conta foi o facto de a grande maioria dos colaboradores dominarem
apenas o Espanhol (idioma). O projecto incidiu sobre as seguintes areas:

e Gestao: Gestao de varios projectos; Metodologias para aquisicao e gestao de
produtos e servicos; Coordenagao com o trabalho de vérios colaboradores;
Gestao de Tempo, alcance de objectivos e autonomia; Criagao e prossecucao

de pequenos projectos.

e Exploragao: Manutencao de toda a infra-estrutura de SI/TI do IEL; Coor-
denagao dos servigos de assisténcia técnica; Optimizagao dos recursos exis-

tentes; Pedidos de Entrada em Exploracao.

e ServiceDesk: Apoio ao utilizador (prevengao presencial ou telefénica das 8h-
22h de 2*-6%); Criac@o de um repositério de informagao (knowledge base), in-

cutindo o conceito de self-service.
e Formacao: Analise de necessidades formativas; Ministracao de diversas formagoes.
e Website: Gestao do site e da presenca na internet.

e Infra-estruturas: Preparacao do datacenter; reestruturacao dos servigos de
rede; criacao da infra-estrutura de servidores e de virtualizacao, e disponibi-

lizacao dos respectivos servicos e aplicacoes.

e Desenvolvimento: Andlise de requisitos para varios médulos da aplicacao de
gestao académica; Testes do software desenvolvido; Moédulo de reporting da
aplicacao de gestao académica; Apoio na correccao de bugs; Integracao dos
varios modulos desenvolvidos; Upgrade da aplicacao de gestao académica para
PHP5/MySQL5.

PALAVRAS-CHAVE: Gestao, Service Desk, Infra-estruturas, Maquinas Virtuais,
ITIL






Abstract

This document describes the work developed on the subject of Project in Com-

puter Science Engineering of the Master in Computer Science Engineering of the
"Faculdade de Ciéncias da Universidade de Lisboa”.

The project had the goal of improving de IS/IT service of the Instituto Espanhol

de Linguas (IEL), maintaining the existing concepts and plataforms as a work base.

It was intented, that besides optimizing the existing services’ performance, to expand

them, and in that way fulfilling the detected gaps throughout IEL’s normal working

routine. One of the considerations necessary to keep present is the fact that most

of the collaborators only master Spanish (as a language). This project focused on

the following areas:

Management: Management of several projects; Products and services aquisi-
tion methodologies; Coordination of the work with several collaborators; Time
management, Goal Achievement and autonomy; Creation and completion of

several small projects.

Operation: Maintenance of the whole IEL’s IS/IT infrastructure; Technical
assistance services coordination; Optimization of the available resources; Entry

into Operation Requests.

Service Desk: User support (on-site or phone prevention from 8h-22h, Monday
to Friday); Creation of an information repository (knowledge base), spreading
the concept of self-service.

Training: Assessment of training needs; Ministration of several courses.
Website: Management of the website and internet presence.

Infrastructures: Datacenter preparation; restructuration of networking ser-
vices; development of the server and virtualization infrastructure providing

the respective services and applications.

Development: Requirements analysis for several modules of the academical
management application; Software testing; Reporting module for the academ-
ical management application; Support in bug correction; Integration of the
several developed modules; Upgrade of the academical management applica-
tion to PHP5/MySQLS5.

KEYWORDS: Management, Service Desk, Infrastructures, Virtual Machines, ITIL
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Capitulo 1

Introducao

1.1 O Instituto Espanhol de Linguas

O Instituto Espanhol de Linguas foi fundado em 2001, comegando com cerca de 50
alunos, sendo a primeira escola privada a dedicar-se, em regime de exclusividade,
ao ensino do espanhol em Lisboa. Desde essa altura e até aos dias de hoje, tem
sido esta a premissa essencial que estimula e impulsiona o seu crescimento continuo,
gradual, sustentado. Actualmente, o Instituto organiza anualmente cerca de 400
acgoes de formacao, as quais beneficiam mais de 2000 alunos nos Cursos Regulares
e mais de 1000 alunos e 100 entidades nos Cursos para Empresas.

Localizado no centro de Lisboa, o IEL ministra na sua sede cursos de lingua es-
panhola e de lingua portuguesa para estrangeiros e além disso, providencia formagao
especializada nas empresas ou nas residéncias dos alunos, quando tal é requerido.
Com a aposta num ensino de qualidade irrepreensivel, o Instituto procura dotar os
seus alunos das melhores competéncias linguisticas em ambos os idiomas, visando
igualmente o estreitamento dos lagos que unem os dois paises facto que comecga,
exactamente, por um entendimento basico a nivel linguistico. Tendo como base esta
premissa, o IEL disponibiliza cursos extensivos (durante todo o ano), semi-intensivos

e intensivos (apenas nos meses de Verao).

1.1.1 Departamento de Informatica

Desde 2002 comecei a colaborar com o IEL no apoio ao parque informatico, desen-
volvimento e manutencao da primeira aplicagao de gestao académica e demais ac-
tividades que envolvessem informatica e tecnologias. A partir de 2003 comec¢dmos a
ter a colaboragao de mais um elemento nos projectos que se adivinhavam, nomeada-
mente o desenvolvimento da nova aplicacao de gestao académica do IEL, o SGIE
(Sistema de Gestao do Instituto Espanhol).

O Departamento de Informatica do IEL foi criado em 2005, devido ao exponencial

aumento de solicitacoes e a importancia que a actividade comegou a assumir no seio
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da prépria instituicao.

Hoje em dia contamos com alguns colaboradores regulares e temos estabelecidas
varias parcerias estratégicas com empresas e pessoas para o desenvolvimento da
nossa actividade.

Este departamento desde o inicio depende directamente da Direcgao, gozando de
total autonomia para a gestao corrente, gerindo o seu orcamento anual.

As actuais competéncias do Departamento de Informatica sao:

e Gestao do Parque Informéatico
DTM - Desktop Management
DCM - Datacenter Management

Gestao de Licenciamento, Contratos e Garantias

e Aplicagoes
Anaélise de Requisitos
Desenvolvimento
Documentagao
Testes
Manutencao Evolutiva

Exploracao

e Servigos
ServiceDesk - Apoio ao Utilizador
Formacao
Apoio a Projectos e Eventos
Consultoria

Assesoria a Direcgao

1.2 Objectivos

Existe a convicgao (baseada nalgum conhecimento empirico e em leituras efectuadas)
que dentro uma organizagao (neste caso empresa) deve-se sempre ter trés niveis de
objectivos, a saber: Objectivos da Empresa, Objectivos da Equipa e Objectivos
Pessoais.

Esta postura tenta oferecer-nos melhores garantias de sucesso ao conseguirmos
analisar o nosso posicionamento em rela¢ao a nés préprios (factores motivacionais),
a equipa (factores sociais que influem nos motivacionais) e garantindo consonancia

com o0s objectivos gerais delineados pela administracao da instituicao.
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1.2.1 Motivacao e Objectivos Pessoais

A principal motivacao para um trabalho desta natureza passou por ajudar a cimentar
uma infra-estrutura que ajudei a construir, podendo dar corpo a um projecto iniciado
também por mim e com o qual pude evoluir tanto como profissional, como cidadao
e como pessoa.

Outro aliciante deste projecto é poder construi-lo de uma forma bottom up, par-
ticipando de todos os passos e tendo um conhecimento transversal a varias areas
da informética, gestao e do ensino/formacao, desenvolvendo nao sé caracteristicas
técnicas, mas também caracteristicas pessoais ou soft skills.

E dada a oportunidade de lidar com novas metodologias e tecnologias que con-
stituem desafios aliciantes para qualquer profissional na minha posicao, assim como
a formacao certificada que me foi proporcionada.

Por tltimo, ha que referir a motivacao e entusiasmo que advém de participar
num desafio académico desta envergadura e responsabilidade, onde é possivel por em
pratica os ensinamentos, técnicas mas sobretudo a capacidade de trabalho adquiridas
ao longo da licenciatura em Engenharia Informatica da Faculdade de Ciéncias da

Universidade de Lisboa.

1.2.2 Objectivos de Equipa

Os objectivos para a equipa do Departamento de Informética passam pela melho-
ria de alguns procedimentos, evitando a repeticao de esforcos, o comeco da docu-
mentacao (quase exaustiva) de todos os processos a nosso cargo, etc...

A melhoria das condigoes da equipa por parte do IEL foi uma garantia cumprida
pela empresa.

1.2.3 Objectivos da Empresa

Com este projecto pretendeu-se reestruturar toda a infra-estrutura de SI/TT do IEL.

A reestruturacao recolhe alguma informacao nas linhas mestras do ITIL!, que é
uma framework que agrega um conjunto de boas praticas recomendadas ao gestores
de SI/TI.

Foram efectuadas reformas e actualizacoes de tecnologias, processos, servigos e
mentalidades, complementadas com formacao de modo a se conseguir uma gestao
mais racional de recursos, com maior seguranca, estabilidade, melhores resultados e
acima de tudo atingir estes objectivos com qualidade.

O resultado deste projecto permitira ao IEL ter uma base sélida e escalédvel para
o futuro, através da definicao de traves mestras que potencializarao o crescimento

em numero de alunos, clientes, colaboradores, servigos e locais de operagao.

lyer Capitulo 3
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De referir que este processo conta com o sponsorship da Direccao do IEL, sendo o
Director um dos catalizadores de muitas das evolugoes proporcionadas pelo projecto.

1.3 Organizacao do documento

De modo a conseguir uma organizacao logica e coerente deste documento, este esta
organizado da seguinte forma:

O Capitulo 2 refere-se a anélise prévia, ao planeamento temporal e de recursos,
riscos e controlo da evolugao do projecto.

No Capitulo 3 temos a contextualizacao do ITIL em relacao ao trabalho efectu-
ado. Descricao da framework, andlise de recomendacoes e discussao das que foram
adoptadas.

Os Capitulos 4 a 9 sao dedicados ao trabalho desenvolvido nas suas diversas
vertentes.

Os restantes capitulos sao a introducao, conclusao e diversos indices, para além
de demais informacao de apoio nos anexos.

Apesar do presente relatério possuir um indice extenso e segmentado, pretende-
se que este seja de facil compreensao e consulta, tanto para um leigo como para um
profissional assim como para os actuais e futuros colaboradores do IEL, sejam do
DI ou de outra érea.
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Analise & Planeamento

2.1 Analise

De forma a se conseguir atingir os objectivos da empresa, do departamento, os meus
pessoais e os dos demais colaboradores do IEL, foi necessario aferir as condigoes

actuais e fazer um levantamento de necessidades reais.

2.1.1 Situacao Inicial

No inicio deste projecto, o parque informatico do IEL era composto por 12 postos de
trabalho (fixos + portéteis) préprios. Este nimero aumenta para 20 ao contarmos
os postos de trabalho de colaboradores que trabalham fora das instalacoes do IEL.

Nas estagoes de trabalho padrao as aplicagoes/ferramentas mais utilizadas sao
o cliente de correio electrénico (Microsoft Outlook ou webmail), SGIE (aplicacao
web based de gestao académica), Processador de Texto (Microsoft Word) e Folha de
Calculo (Microsoft Excel) e o browser para acesso a internet.

Na imagem padrao das estagoes de trabalho do IEL todo este software "nao
portavel”esta instalado. Vivendo nds numa geragao de computacao ubiqua, o acesso
as ferramentas web based é possivel de forma bastante simples.

Sendo a auséncia de espacos livres uma das principais limitacoes do IEL, pretendeu-
se mitigar esta situacao através do inicio de uma politica de:

e Aumento de computadores portateis

Utilizacao de Placas 3G

Fomento do teletrabalho

Trabalho por objectivos

Fomento da utilizagao responsavel de ferramentas de instant messaging
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e Disponibilizacao de software e servigos de forma gratuita ou em condigoes

vantajosas

A partilha de informacgao/ficheiros era feita a partir de shares sem autenticacao
e sem garantia de backups.

A nivel de servidores, dispunhamos de uma maquina com uma solucao LAMP
(Linux + Apache2 + MySQL4 + PHP4).

2.1.2 Levantamento de Necessidades

Com o crescimento do IEL em termos de colaboradores, alunos e volume de negdcios,
foi necessério reequacionar as infra-estruturas de SI/TI, em fungao das actuais e
futuras expectativas e dos investimentos a fazer noutras areas.

O levantamento efectuado, permitiu-nos descobrir que as principais dreas (sobre
o ponto de vista dos utilizadores) que deveriam ser alvo de intervencao seriam:

e Repositério centralizado de ficheiros

e Acesso remoto aos ficheiros e demais da rede interna

Melhoria do desempenho aplicacional

Sistema centralizado e partilhado de e-mail

Downtimes/SLO’s mais reduzidos aquando de um incidente

Melhoria da imagem corporativa da empresa - website
e Incremento do nivel médio de conhecimento de SI/TI do staff

Segundo um ponto de vista mais técnico, ou adicionando um pouco mais de
experiéncia e know-how & mesma lista (juntamente com mais alguns pormenores),
esta pode ser reorganizada da seguinte forma:

e ServiceDesk

Posto de Trabalho Individual
Single Point Of Contact

Knowledge Base

e Infra-estrutura
Servidores
VPN

Gestao de Continuidade
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e Desenvolvimento & Exploracao
SGIE

JasperServer

e Website
Definicao dos requisitos
Subcontratacao

Andlise de Resultados

e Formacao
Recebida

Ministrada

A prossecucao destes objectivos permitiu a criacao de bases para o IEL almejar
a outros objectivos (técnicos, pedagdgicos, logisticos e comerciais), e para se poder
expandir tanto in situ (disponibilizacao de novos servigos e melhoria das condigoes
existentes) como ex situ (implementacao de novos locais de laboragao e acesso re-

moto).

2.2 Planeamento

Existem, trés tipos de tarefas: continuas (ou transversais), sequenciais e atémicas
(ou ndo-dependentes).

As tarefas continuas ou transversais foram tarefas que se desenrolaram durante
a totalidade ou quase totalidade do projecto, com poucas ou nenhumas implicagoes
de sequencialidade com outras tarefas.

Tarefas sequenciais foram tarefas que necessitavam que passos prévios estivessem
concluidos para poderem ser executadas/desenvolvidas.

As tarefas nao-dependentes pautaram-se por serem tarefas sem precedéncias,
podendo normalmente ser ajustadas em caso de necessidade.

A metodologia de planeamento do projecto baseou-se naquela recomendada e
utilizada pelo PMI ! no seu Project Management Book of Knowledge (PMBOK).

2.2.1 Calendarizacao

O planeamento do projecto foi feito para nove meses com semanas de cinco dias,
com horéario flexivel de acordo com o previamente estabelecido.

http://www.pmi.org
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2.2.2 Riscos

No sentido de se optar por uma estratégia pro-activa e nao reactiva de tentar garantir
o sucesso do projecto, no inicio do projecto identificaram-se os seguintes riscos e,
respectivas probabilidades e impactos:

’ # ‘ Risco ‘ Probabilidade ‘ Impacto
1 | Atraso da Execucao de Tarefas Provavel 2
2 | Problemas na Aquisicao de Hard- | Muito provavel | 2
ware
3 | Problemas na Preparacao do Dat- | Muito provavel | 1
acenter
4 | Incidente inutilizante de parte da | Provavel 3

infra-estrutura

Tabela 2.1: Anaélise de Riscos

b

RMMM para o risco 1 - ” Atraso da Execucao de Tarefas
e Mitigacao
Apoio da equipa

e Monitorizacao

Reunides semanais do Departamento - Ver Controlo

o Gestao
Dotacao de novos recursos

Reajuste temporal de outras tarefas
RMMM para o risco 2 - ”Problemas na Aquisicao de Hardware”
e Mitigacao

Mudanga de fornecedores e/ou produtos

e Monitorizacao

Reunioes semanais do Departamento - Ver Controlo

o Gestao
Dotacao de novos recursos

Reajuste temporal de outras tarefas

RMMM para o risco 3 - ”Problemas na Preparacao do Datacenter”
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e Mitigacao
Mudanga de fornecedores e/ou produtos
e Monitorizacao

Reunioes semanais do Departamento - Ver Controlo

e Gestao
Dotacao de novos recursos

Reajuste temporal de outras tarefas

RMMM para o risco 4 - ”Incidente inutilizante de parte da infra-

estrutura”

e Mitigacao
Preparacao de Infra-estrutura Fisica

Restore de Backups

e Monitorizagao
Monitorizacao e Alarmistica de Sistema
Testes

Ferramentas de Teste

o Gestao
Gestao de Continuidade

Plano de Contingéncia

Os riscos identificados, além de serem aqueles com maior probabilidade e impacto
foram incidentes reais que se transformaram em problemas durante o decorrer do
projecto.

Os trés primeiros conseguiram ser mitigados e geridos através das medidas acima
descritas.

O quarto risco verificou-se aquando de um incidente com o antigo servidor de
producao que se transformou num problema, devido a este ter ficado inutilizado e
sem recuperacao possivel.

O problema de hardware que verificAmos era um dos riscos que tinhamos apon-
tado como justificacao para a aquisicao de novos servidores, com outras garantias
em termos de redundancia, melhores e mais abrangentes cépias de seguranca e de-
sempenho. Este foi um contratempo que expos as fragilidades de uma gestao de

continuidade até entao pouco ou mal planeada e adequada ao que se pretendia e que
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teve um custo (bastente real) de pouco mais de duas semanas para recuperarmos
(na medida do possivel). Como afirma uma variante da Lei de Murphy:

“Whatever can go wrong will go wrong, and at the worst possible time, in the worst
possible way”.

2.2.3 Controlo

O processo de controlo e de acompanhamento adoptado dentro do Departamento de
Informatica foi o do conhecimento permanente através do acesso a mailbox partil-
hada.

Dentro do DI houve reunioes e sessoes de trabalho frequentes com o supervisor do
projecto (Joao Martins). A mesma situagao verificou-se com o sponsor do projecto
(Direcgao do IEL), devido aos fortes investimentos efectuados e aos impactos deste
projecto na realidade do IEL.
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2] [Task Mame | Durstion | Start | Finizh Predeces:|
o -

1 | Projecto | 190 days = Mon 10-09-07 | Fri 30-05-08
T & Constraint Chart 5days  Mon 10-09-07 Fri 14-09-07

3 Projecto aprovado pela ecuipa DI Sdavys lon 10-09-07 Fri 14-09-07

4 Projecto aprovado pelo Sponsor 5 days don 10-03-07 Fri 14-03-07
5| WBS 190 days | Mon 10-09-07 Fri 30-05-08
B Gestio de Projecto 190 days | Mon 10-09-07 Fri 30-05-08

7 Planeamento Inicial 10 days  Mon 10-09-07 Fri 21-09-07

g PBS (Scope Statement) 4 days Mon 10-09-07 Thu 13-09-07
g Rever solictagin ddays|  Mon10-09-07 | Thu13-09-07
0 Reurido com solictadar 1day  Mon10-09-07 | Mon 10-09-07

ih walidar &mbito final 1 day Tue 11-09-07 Tue 11-09-07 10

12 Plano de Projecto 10 day= = Mon 10-09-07 Fri 21-09-07
TR Elabarar versdo Draft Sdays|  Mon 10:09-07 | ‘Wed 12-09.07
ETE Rever com a Equipa Sdays|  Thu13-09-07 |  Mon17-09-07 |13

15 “alidar com Sponsor 4 days Tue 15-09-07 Fri 21-09-07 14

16 M'onitorizagﬁo e Controlo 190 days ~ Mon 10-03-07 Fri 30-05-08
AE POS 190 days |  Mon 10-09-07 Fri 30-05-08
=R Reunides 190days |  Mon 10-09-07 Fri 30-05-08

19 Encerramento 5days  Mon 26-05-08 Fri 30-05-08

20 Iﬁ Formal acceptance 3 days hon 26-05-05 Wed 25-03-05

21 | Anglize Lessons Learned 2 days Thu 28-03-03 Fri 30-05-08 ' 20
22 | Processo Técnico 190 days | Mon 10-09-07 Fri 30-05-08

23 Anilise de Requisitos 120 days  Mon 10-09-07 Fri 22-02-08

24 Wiehsite 10 days hon 10-03-07 Fri 21-08-07
TigEL Infraestruturas 10days  Maon 22-10-07 Fri 02-11-07 | 34
26 Desenvolvimenta 15days  Maon 04-02-08 Fri 22-02-08 56

27 Avaliagio Técnica 190 days ~ Mon 10-09-07 Fri 30-05-0§

28 Pargue Informatico 190 days hon 10-03-07 Fri 30-05-05
i Servigos a Implementar 190days Mon 10-09-07 Fri 30-05-08
a0 | Avaliagio Funcional 190 days ~ Mon 10-09-07 Fri 30-05-08

3 Modela & Suporte a0 Servigo 190 days lon 10-09-07 Fri 30-05-05

32 Anzlisar relages e interacgdo com fornecedores 190 days hdon 10-08-07 Fri 30-05-05
TERE Desenho Técnico 130 daws ~ Mon 24.09.07 Fri 21-03-08
T34 Website 0days | Mon 24-09-07 Fri 19-10-07 24

35 Infraestruturas 20 days tlon 05-11-07 Fri 30-11-07 25

36 Desenvalvimento 20 days Mon 25-02-05 Fri 21-03-08 26
TEEE Implementagio 190 days ~ Mon 10.09.07 Fri 30-05-08
nEEE Service Desk 190 days ~ Mon 10-09-07 Fri 30-05-08

38 Apoio ao Ltiizador 190 days lon 10-09-07 Fri 30-05-05

40 Documentagio 190 days hdon 10-08-07 Fri 30-05-05
—a Exploraqéo Aplicacional e de Infra-estruturas 190 days o 10-09-07 Fri 30-05-08 |
T Formagdo 155 days =~ Mon 10-09-07 Fri11-04-08

Formacédo Certificada Recebida 66 days Fri 11-01-08 Fri11-04-08
ITIL Foundation 5 davys Mon 25-02-05 Fri 29-02-03
Lideranga & Motivagso de Equipss 4 davys Mlon 03-03-03 Thu 06-03-08
Ezpanhol - &Avangada | (C1) BE days Fri11-01-03 Fri 11-04-03

Formacgdo Ministrada 5days  Mon 10-09-07 Fri14-09-07
SGIE - Operagio 1 day Mo 10-09-07 lon 10-09-07
SGIE - Gestéo de Actividades 1 day o 10-09-07 flon 10-09-07
PoewverPoirt 1 day hdon 10-03-07 tion 10-03-07
Informética e Multimédia 1 day hdon 10-09-07 hdon 10-09-07
Shell Script 5 days hdon 10-09-07 Fri 14-09-07

Website 45 days . Mon 22-10-07 Fri21-12-07

Implementagao 30 days Mon 22-10-07 Fri 30-11-07 | 34

55 Wetificagio 15 days hon 03-12-07 Fri 21-12-07 54

55 Infra-estruturas 45 day= = Mon 03-12-07 Fri 01-02-08
TR Implementacéo 3Sdays  Maon 03-12-07 Fri 18-01-08 135
T ag Verificagin 10days  Maon 21-01-08 Fri 01-02-08 57

59 Dezenvolvimento 30 day=  Mon 24-03-08 Fri 02-05-08

B0 Implementagao 20 days on 24-03-05 Fri 18-04-05 36
N Verificacin 10days  Mon 21-04-08 Fri 02-05-08 |60
Bz | Relatério Final 20days | hion 05-05-08 Fri 30-05-08 59
TJ MileStone Chart 131 days | Mon 03-12-07 | Mon 02-06-08
64 [N Publicacio do Website Tday|  Tue 01-01-08|  Tue 01-01-08

65 |[B Preparagan do Datacenter 1 day hon 03-12-07 on 03-12-07

66 |[Ed Aguisigio de Hardware 1 day hon 03-12-07 hon 03-12-07

67 |[Fd Relatdrio Prelminar 1 day Mon 31-12-07 Mon 31-12-07

65 | [Fd Conclusdo da Execugio 1 day Fri 23-04-03 Fri 23-04-03

B9 |2 Relatdrio Firal 1 day Fri 30-05-05 Fri 30-05-05 '

70 E Conclusdo do Projecto 1 day hon 02-06-05 tlon 02-06-05

Figura 2.1: Planeamento do Projecto
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ITIL

3.1 Enquadramento

O ITIL (Information Technology Infrastructure Library) é um conjunto de conceitos
e de técnicas para a gestao, desenvolvimento e operacao de infra-estruturas de TT.
Encontra-se publicado numa série de livros, cada um dos quais cobre um topico de
gestao de TI. Foi criado pelo Gabinete de Comércio do Governo Britanico (Office
of Government Commerce OGC, anteriormente conhecido por CCTA) e também
se apoia na Norma BS15000 da Instituigdo Britanica para a Normalizacao (British
Standards Institution).

cacelse ) Nivel maximo de cerificacdo
SN0

sl Orientaggo para as Melhoras Praticas

PDOOOS Visfio global de gestao
ITIL Definigio de processos

Processos e - —
pracedimentos internos A G Ol

Parceria entre BSI, tSMF e OGC

Figura 3.1: O enquadramento do I'TIL

E fornecida uma descricao detalhada de um nimero de melhores préticas de TI
(que se entende como uma forma, aceite pela industria, de fazer algo que resulta) com
checklists detalhadas, tarefas e procedimentos que podem ser adaptados a qualquer
organizacao de TT’s.
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A Gestao de Servigos de TT com recurso as Melhores Préticas fornece beneficios
de negocio quantificaveis, que podem ajudar as organizacoes a alcancar vantagens
competitivas sustentaveis e melhorar o desempenho do negécio. Esta abordagem

permite:
e Conhecer melhor os requisitos dos clientes e a forma de satisfazer esses mesmos
requisitos;
e Enfase na prestacao dos servigos necessarios ao negocio;

e Melhor retorno dos investimentos relacionados com a informatica, através do

aumento de eficiencia;

e Maior confianca na informatica como meio de promover e fornecer produtos e

servigos ao mercado.

Planear s implementacic da Gestao de Servicos e Tl

A
T
e
c
n
o
|
o
g
i
a

Gestao-de Aplicacoes

Figura 3.2: A orientacao do ITIL

As Melhores Praticas disponibilizam uma base de trabalho para o desenvolvi-
mento dos servigos. Permitem que o Departamento de Informatica se concentre
na implementacao de processos ja testados e na satisfacao dos clientes de modo a
suportar eficazmente o negécio.

Um dos principais beneficios do ITIL dentro da comunidade de TT ¢é o facto de
fornecer um vocabulario comum, consistindo num glossario de termos largamente

acordados e bem definidos.

3.2 Objectivos

Sendo o ITIL um conjunto de recomendagoes baseadas no bom senso e conhecimento
empirico, procurou-se extrair aqueles que sendo mais prementes e tendo aplicabili-
dade directa na realidade do IEL, conseguem ter um maior impacto na mesma.
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Apesar de tudo, nao se pretendeu ITILizar o IEL, apenas melhorar alguns pro-
cessos seguindo praticas comprovadas, existindo uma adaptacao da framework a
realidade e necessidades da organizacao.

A versao do ITIL utilizada é a segunda, pois a terceira versao so saiu no Verao
de 2007 e no inicio do projecto mostrou-se dificil ter acesso a recursos e formagao

nesta versao.

Incident

Availability
Management

Management

Problem
Management

Configuration
Management

Service Level

Capacity
Management

Management

Release
Management

Change
Management

Continuity
Management

Financial
Management

Service Delivery Service Support

Figura 3.3: Framework do ITIL

e Service Support
Gestao de Incidentes!
Gestao de Problemas?
Gestao de Erros®

Gestao de Alteracoes?

Gestao de Releases®

e Service Delivery

Gestao de Continuidade®

Num futuro imediato, mas ja fora do ambito deste projecto também pretendemos
investir nestes conceitos:
e Service Support

Gestao de Configuragoes (criacao de uma CMDB)

ver Capitulo 4
ver Capitulo 4
ver Capitulo 9
ver Capitulo 9
ver Capitulo 5

1
2
3
4
5
Sver Capitulo 8
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e Service Delivery
Gestao Financeira (em conjunto com o Departamento Financeiro e Admin-

istrativo)

De forma inversa, os seguintes conceitos nao foram abordados/implementados
por nao serem considerados pertinentes:
e Service Delivery
Gestao de Capacidade
Gestao de Disponibilidades

Gestao de Niveis de Servico
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ServiceDesk

4.1 Service Support

O Service Support funciona na optica de apoio ao utilizador, tanto presencialmente
como em regime de prevencao telefénica, de 2* a 6* feira, das 8h00 as 22h00, uti-
lizando uma mailbox e um nimero de telemével como SPOCs, ou pontos tnicos de
contacto.

Ao se estudar o ITIL, tentamos implementar sistemas de ticketing para so-
licitagGes, report de ocorréncias (incidentes e problemas), gestao de erros conhecidos
e registo de evidéncias. Verificou-se rapidamente que estes sistemas apesar de terem
muitas vantagens e potencial, eram grandes geradores de entropia e mal aceites pelas
areas-cliente, e que o IEL nao tinha massa critica (tanto de colaboradores-cliente
como de elementos a fazer service desk) para tirar partido da sua utilizagao.

Decidiu-se continuar com a utilizacao do e-mail como ferramenta de suporte a
Gestao de Incidentes e de Problemas , aproveitando algumas das suas caracteristicas

e possibilidades:
e Flexibilidade muito grande
e Categorizacao absoluta de todos os e-mails com [labels identificativas

e Utilizacao intensiva de filtros e regras de e-mail

Threading automatico

Possibilidade de extraccao de alguns indicadores

Multi-labeling

O uso eficiente da mailbox s6 consegue ser garantido com um processo de evange-
lizacao das areas-cliente que todas as solicitacoes tém que ser efectuadas por e-mail
e nao oral ou telefonicamente (evitando o facto de se ter filas de espera de gente
aquando da chegada ao IEL ou as chamadas constantes para o telemovel a qualquer

momento sem motivos justificativos).

16
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Outra pré-condi¢ao necessaria é a manutengao de uma organizagao meticulosa e

pristina na mailboxr através de uma correcta classificacao. De forma a atingir isto,

aplicaram-se também algumas recomendacoes da metodologia do Inbox Zero® junta-

mente com experiéncia e bom senso, para se conseguir um aumento da produtividade

no uso do e-mail, como:

Criacao de uma DMZ de e-mail no inicio do processo, guardando 14 todos os

e-mails pendentes

Nao deixar mensagens acumular na inboz, de preferéncia mantendo-a tenden-

cialmente vazia
Classificacao imediata de todos os e-mails

Assuntos tratados e mensagens para conhecimento sao imediatamente arquiv-

ados

Mensagens merecedoras de atencao mais detalhada, devem ser marcadas como

tal e guardadas
Utilizagao intensiva de filtros automéaticos

Utilizagao da mailbox apenas para assuntos (objectivos) de trabalho, desincen-

tivando todos os outros usos

Ir refinando a alarmistica para reduzir o nimero de alarmes e resultados de

monitorizacoes

4.1.1 Meétricas

Foi possivel extrair os seguintes indicadores a nivel de solicitagoes por tépico (em

numero de threads e ndo em numero de -mails):

’ Topico \ Threads \ Obs. ‘
Alarmes 5760 -
Software 1088 -
SGIE 864 -
Site 590 -
Projectos Transversais 476 -
Infra-estruturas 321 -
Fornecedores 173 -
Formacao 131 -

| TOTAL | 9403 | - |

Tabela 4.1: Indicadores do Service Desk

"http://www.inboxzero.com/
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Indicadores do Service Desk

B Alarmes (B1.26%)

B sofbware (11.57%)

W sGIE @.19%)

M site (527 %)

B outros (5.06%)

B Infra-estruturas (3.4 %)
B romecedores (1.84%)
M Fomagdo (1.39%)

Figura 4.1: Indicadores do Service Desk

Verifica-se que uma grande percentagem (mais de metade) das threads dizem re-
speito a alarmes e monitorizagoes (onde cada notificacao gera uma thread diferente),
encontrando-se os restantes distribuidos entre os varios topicos.

Incluindo a alarmistica, a média didria é de + 35 threads por dia (semana de 7
dias) ou de £ 52 threads por dia (semana de 5 dias).

Em numero de horas, apesar de estas nao terem sido contabilizadas, cré-se que
as actividades de Service Desk consumiram cerca de um terco do tempo investido

no projecto.

4.2 Knowledge Base

Um dos grandes problemas numa organizagao prende-se com o fluxo e a retengao
de informacao e conhecimento, ou seja, a forma como ela é distribuida e consultada
depende do veiculo utilizado.

Na perspectiva de que o conhecimento s6 existe e faz sentido se houver interesse
ou utilidade em partilha-lo, foi criada a tecnologia wiki onde os utilizadores da
informagao a partilham livremente, facilitando assim o fluxo.

Uma wiki é uma plataforma de software colaborativo para registo e gestao do
conhecimento.

Tem como funcao permitir registar, centralizar e disponibilizar a informacao
através de um acesso rapido, com recursos a diferentes formas de organizagao e
pesquisa.

A ideia da criagdo de um repositério de informacao facilmente consultavel por
elementos da organizacao, permite ultrapassar os seguintes problemas:
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Centralizacao da Informagao

Universalidade da Informacao

Controlo de Versoes

e Acesso concorrente para Edicao

e [acilidade de Acesso

A utilizacao da wiki em detrimento de outras formas de difus@o e/ou publicacao
de informagao, como e-mail, blogs, foruns ou CMS, prende-se com o facto de as
wikis agregarem os pontos positivos de todos eles. Como principais caracteristicas

uma wiki deve assistir as seguintes condicoes:

e Repositério Central e Partilhado, orientado para uma comunicacao ”de muitos

para muitos”
e Facilidade e simplicidade na criacao/edigao de contetidos
e Edigao liberalizada
e Interligacao entre os conteiudos
e Controlo de versoes

e Orientado a comunidade e a colaboragao

4.2.1 Repositério de Informacao Geral

A wiki estd a ser desenvolvida com o objectivo de ser o grande repositorio de in-
formacao de todo o IEL.
Neste momento o Departamento de Informacao ja guarda ai todas as informagoes
de configuracao dos sistemas, manual de ajuda do SGIE e apoio generalizado.
Alguns departamentos comegaram a equacionar a mudanga da sua informacao

para ai.

4.2.2 Roteiros de Resolucao Rapida

Os Roteiros de Resolucao Rapida sao guias para a resolucao especifica de problemas,
descrevendo quem sao os intervenientes em determinados processos e qual a forma
de tratamento desses incidentes.

Tirando partido das caracteristicas da wiki, estes roteiros foram e devem contin-
uar a ser desenvolvidos numa Optica de um processo de Melhoria Continua.

4.2.3 IELwiki

Apébs comparagao entre varios motores e baseando-me na leitura de vérios artigos,

opinioes de pessoas experientes no assunto, nas limitagoes orcamentais do IEL e
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nas potencialidades de cada um dos motores, decidiu-se utilizar como motor para a
nossa wiki, o MediaWiki?, que é o motor de suporte da wikipedia® e o mais utilizado
do mundo.

Este motor é um software livre que funciona como servidor tendo uma licencga
GNU General Public License (GPL), estando desenhado de modo a poder correr
numa server-farm para um website que receba milhoes de hits por dia.

E um software extremamente poderoso e escalavel que usa o PHP para proces-
samento e visualizacao da informagao guardada na sua base de dados MySQL ou
PostgreSQL.

Discussao

Cada artigo tem associado uma péagina de discussao que devera conter a troca de

informacao e conhecimento entre os vérios editores do artigo.
Historico

Quando um utilizador submete uma edi¢ao a uma péagina, o Mediawiki insere-a na
base de dados mas sem remover as anteriores versoes da pagina possibilitando assim,
retrocessos simples caso se deseje, pois qualquer user com permissoes de edicao pode
alterar o artigo.

Cada artigo tem também associada uma pagina de historico, com o historial das
mudancgas que o artigo sofreu ao longo do seu ciclo de vida. A pagina de discussao de
cada artigo também tem a sua prépria pagina de histérico. Na pégina de histérico
é possivel comparar versoes diferentes do mesmo artigo.

Os administradores tém por funcao controlar essas alteracoes e mediar as pos-

siveis discussoes entre editores.

Edicao

As péginas utilizam o formato wikitext do MediaWiki, de modo a que os utilizadores

sem conhecimentos de HTTML ou CSS possam edité-los facilmente. Permite também

a utilizagao de imagens e de ficheiros multimédia que sao armazenados no sistema.
Basta carregar no tab EDIT para comecar a alterar a pagina, ou entao introduzir

um termo na barra de Search e editar a pagina se nao existir (para efectuar isto é

necessario ter um utilizador com permissoes).

Tem sido estudada a melhor forma de permitir aos utilizadores introduzir in-

formacao duma forma controlada.

2http://www.mediawiki.org
3http://www.wikipedia.org/



Capitulo 4. ServiceDesk 21

De momento a informacao é fornecida ao Departamento de Informética para
revisao e publicacao na wiki. De futuro ir-se-4 dar formacao aos colaboradores
sobre a filosofia, utilizacao e insercao de conteidos da wiki.

Ponto de Situacgao

O crescimento da [ELwiki tem sido bastante visivel dentro da organizacao, onde
cada vez mais as pessoas a utilizam para publicacao e retencao de informacao.

Tendo comegado como um projecto de documentacao do DI, rapidamente o seu
potencial e interesse suscitado impulsionaram a sua adopc¢ao como ferramenta de
comunicagao para toda a organizacao.

De momento temos cerca de 140 artigos criados e revistos.
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Exploracao

5.1 Enquadramento

A actividade de exploracao é transversal a todo o projecto, separando-se tanto do
Desenvolvimento! como do Service Desk?.

Compreende a manutencao das infra-estruturas, sistemas e aplicagoes (em muitos
casos, uma manutencao evolutiva) para garantir o bom funcionamento dos mesmos,
servindo também de area estanque a equipa de desenvolvimento na analise de so-
licitagoes e erros, assim como complemento no caso dos Pedidos de Entrada em
Exploragao (testes de pré-produgao e entrada em exploragao).

Pode ter uma postura reactiva (via alarmistica ou via pedidos dos utilizadores),
ou pré-activa através de acgoes preventivas e seguindo boas praticas (ex.: house-

keeping aplicacional, limitando o crescimento dos logs).

5.2 Pré-Produgao/Testes

A pré-producao entende-se como o passo antes de colocar uma nova versao de um
produto em producao. Permite que sejam feitos testes pelos responsaveis pela ex-
ploracao do produto e outros key users, além de familiariza-los com a nova versao.
Sempre que se justificou, foram realizados testes de integracao com outros soft-
wares (aplicagoes, sistemas operativos, etc.), de forma a se conseguir garantir uma
integracao com bons resultados.
No ambientes de testes/pré-producao temos o SGIE.

lyer Capitulo 9
2ver Capitulo 4
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Figura 5.1: Ciclo de Vida da Actividade “Exploragao”

5.3 Entradas em Exploracao

As entradas em exploragao, ou deployment, foram realizadas com recurso ao sistema

de controlo de versoes 3

e em conjunto com a equipa de desenvolvimento.

A utilizacao do sistema de controlo de versoes permite que saiba que ficheiros
serao alterados em producao, qual o impacto das alteragoes na aplicacao e demais
informacoes sobre a release.

A manutencao de informacao de histérico pode tornar-se importante na com-
preensao da causa de certos erros aplicacionais, permitindo extraccao de métricas e

de informacao inserida pela equipa de desenvolvida na release.

5.4 Abertura de Defeitos - Pedidos de Correccao

Sempre que aplicavel, foi prestado apoio a equipa de desenvolvimento a nivel de

manutencao correctiva. Este apoio verificou-se nos seguintes moldes:

1. Identificacao de Erros

3ver Capitulo 9
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2. Anélise do Problema

3. Possivel identificacao da causa

Apos recolha da maior informacao possivel sobre o erro, analise de BD’s e logs,
todos os resultados sao enviados para a equipa de desenvolvimento seguindo os canais
de comunicacao estabelecidos. Em casos pontuais, a abertura do defeito incluia a
propria solucao, mas foram respeitados os procedimentos para garantir a coeréncia

das versoes utilizadas e registadas.

5.5 Manutencao Evolutiva

Foi efectuada a manutencao evolutiva de toda a infra-estrutura de servidores e
servigos, garantindo compatibilidades entre os varios componentes de forma a que
todos estivessem o mais actualizados possivel.

Nos casos em que nao se obrigava a alteracoes de grande dimensao nas aplicacoes,
procurou-se actualizar as mesmas para as tltimas versoes.

Estas actualizacoes garantem maior estabilidade e seguranca através da correccao
de erros e falhas de seguranca.
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Formacao

6.1 Enquadramento

Um dos pilares do trabalho realizado prende-se com a dotacao de valéncias e capaci-
dades aos colaboradores da empresa. Com essa premissa participei num Curso de
Formacao de Formadores com vista a obtencao do CAP, o que me permitiu ministrar
formacao certificada.

Sendo um dos grandes obstdculos a barreira linguistica (visto apenas 15% dos
colaboradores serem portugueses) a utilizacao do espanhol foi intensiva, verificando-
se a necessidade de continuar a minha formacao nesta lingua por imperativos de
comunicagcao.

Este capitulo nao engloba a formagcao especifica recebida (ou auto-apreendida)
acerca das plataformas eGroupware, Mediawiki e JasperServer.

6.2 Formacao Recebida

6.2.1 Formacao Inicial de Formador

Formagao base para permitir dar formacao de qualidade conforme as necessidades
do IEL e dos seus colaboradores. Sendo o IEL uma entidade certificada pelo IEFP
para a formacao pedagdgica de formadores, frequentei o curso com aproveitamento
e candidatei-me ao CAP (Certificado de Aptidao Pedagdgica), tendo este me sido
concedido. O curso teve a duracao de 93 horas, findas as quais foi solicitado o meu
CAP ao IEFP.

Esta actividade apesar de estar contemplada no ambito do projecto, teve que

ser realizada antes do inicio deste por imperativos administrativos e académicos do

IEL.

25
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6.2.2 ITIL Foundation
Objectivos

Introducao ao ITIL e ao seu léxico.

Cada membro de um departamento de TI tem um papel a desempenhar no
fornecimento de servigos aos seus clientes (geralmente internos). Esta responsabil-
idade torna-se mais facilmente aceite se o staff reconhecer as disciplinas de Service
Management e apreciar as razoes da implementacao das mesmas.

O Foundation Certificate in IT Service Management demonstra este nivel de
conhecimento sobre as disciplinas de Service Management.

Dados

O curso presencial teve uma duracao de 20 horas, findas as quais me candidatei ao
exame de certificagdo em ITIL Foundation (realizado na Rumos) tendo sido aprovado

no mesmo (a linha de corte eram os 65% de classifica¢ao).

6.2.3 Lideranca e Motivacao de Equipas
Objectivos

e Lideranga e Chefia

e Comunicacao como factor critico de sucesso

e Adaptar a argumentacao ao destinatario

e Gerir a equipa assertivamente

e Equipas de Sucesso

e Motivar a equipa para objectivos comuns

e Delegar para motivar

e Empowerment e Coaching: buzz words para melhoria
e Tipos de Lideranca

e Reunioes: fontes de lideranca e motivacao

e Gestao de conflitos e casos dificeis

Dados

O curso presencial teve a duracao de 14 horas, sem avaliacao.
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6.2.4 Espanhol
Objectivos

O formando serd capaz de compreender oralmente e por escrito uma vasta variedade
de discursos e textos extensos e com um certo nivel de exigéncia, assim como ser
capaz de reconhecer outros sentidos implicitos em tais textos. Poderd expressar-
se, tanto oralmente como por escrito, de forma fluida e espontanea sem mostrar
evidéncias de esfor¢co na procura da expressao adequada, e produzira textos claros,
bem estruturados e pormenorizados sobre temas de certa complexidade, tentando
mostrar ao mesmo tempo um dominio dos mecanismos de organizacao, articulagao
e coeréncia textual. Serd assim mesmo capaz de usar de forma flexivel e efectiva o
idioma para fins sociais, académicos e profissionais.

Ao nivel de correccao, tanto oral como escrito, deverda demonstrar uma grande
precisao, assim como uma excelente fluidez a nivel oral, sendo capaz de usar um

léxico adequado e variado em cada situacao.

Dados

O curso presencial de Espanhol de nivel Avangado 1 (C1) teve a duracao de 39 horas
lectivas e no final do mesmo obtive a classificacdo de Sobresaliente (7.0/10.0).

6.3 Formacao Ministrada

6.3.1 SGIE - Operacao
Objectivos

e Alunos
Criar um Novo Aluno
Inscrever numa turma
Inserir exame de nivel
Estados de um aluno na turma

Enviar SMS a todos os alunos

e Turmas
Criar uma nova turma
Editar informacao na turma
Atribuir pessoas a turma
Mudar estado da inscrig¢ao
Definir horario da turma

Cancelar horario da turma
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Inserir faltas na turma

Inserir as substituicoes

Inserir as classificagoes

Gerir inscricoes

Pesquisar Turmas com os Filtros
e Entidades

Criar uma entidade

Pesquisar nas Entidades com os filtros
e Funciondrios

Criar um funciondrio

Editar dados de um funcionério

e Exames de Nivel
Inserir exame de nivel
Consultar exames de nivel

Editar exames de nivel
Dados
Destinado ao staff do IEL em geral. Foi ministrado a 10 pessoas dividas em trés

grupos, 8 horas por grupo.

6.3.2 SGIE - Gestao de Actividades
Objectivos

e Alunos

Funcionalidades avancadas

Turmas

Funcionalidades avancadas

Entidades

Funcionalidades avancadas

e Funciondrios
Funcionalidades avancadas

Contabilidade

Calcular Vencimentos

Imprimir Vencimentos

Corrigir Vencimentos
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Modelos de Turmas

Criar modelo de turma

Escola

Preparar um novo ano lectivo

Preparar um novo periodo

Dados

Destinado ao staff do IEL com responsabilidades de gestao académica (Chefe de Es-

tudos e Gestores de Formacgao). Foi ministrado a 4 pessoas de forma personalizada,

4 horas por pessoa.

6.3.3 PowerPoint

Objectivos

Introducao

Explorando o PowerPoint
Criar uma Apresentagao
Formatar a Apresentacao
Desenhar e Formatar Formas
Graficos SmartArt

Tabelas e Graficos

Imagens e Objectivos

Filmes e Sons

Album de Fotografias

Vistas de PowerPoint

Ligacoes e Partilha de Informacao

Apresentacao de Diapositivos

Dados

Destinado ao staff e professorado do IEL em geral. Curso tutorial com recursos a

auto-aprendizagem. Foi ministrado a 15 pessoas dividas em trés grupos, 8 horas por
grupo.
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6.3.4 Informatica e Multimédia

Objectivos

e Gravagao de CD/DVD de dados/atdio
e Conversao de CD’s/DVD’s para formato digital
e Manipulacao e organizagao de bibliotecas digitais de misica e video

e Busca de informagao e contetidos na internet

Dados

Destinado ao staff e professorado do IEL em geral. Curso tutorial com recurso a
auto-aprendizagem. Foi ministrado a 12 pessoas durante 8 horas.

6.3.5 Shell Script
Objectivos

Esta formacao foi ministrada no sentido de melhorar o desempenho na utilizacao de
linha de comandos do linux/unix e criagao de comandos rotineiros na automatizagao

de processos.

e Modulo 0 - Contextualizacao

e Modédulo 1 - Unix e a Shell

e Moddulo 2 - Criar e fazer Debugging de Scripts

e Modulo 3 - Condicionais

e Moddulo 4 - Ciclos

e Modulo 5 - Scripts Interactivos

e Modulo 6 - Variaveis Avancgadas, Parametros e Lista de Argumentos

e Moddulo 7 - Funcoes

Dados

Destinada a colaboradores (com perfil técnico) do DI do IEL (um elemento do staff

e 3 colaboradores externos). Teve a duragao de 20 horas.

6.4 Apreciacao Global

Tanto a formacao ministrada como a formacao recebida serviram o proposito de

elevar o nivel médio de conhecimentos do staff do IEL.
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Em consonancia e colaboragao com o DI, o DRH colocou vérios elementos a
participar em cursos de formagcao externos (Windows, Word e Excel), tendo os
resultados sido prometedores. Existe a intencao de continuar com esta politica
de formagao.

’ Formacao \ Horas Recebidas \ Horas Ministras \ Pessoas ‘
Formagao Inicial de Formador 93 0 0
ITIL Foundation 20 0 0
Lideranca e Motivacao de Equipas 14 0 0
Espanhol 39 0 0

SGIE - Operacao 0 24 10
SGIE - Gestao de Actividades 0 16 4
PowerPoint 0 24 15
0
0

Informatica e Multimédia 8 12
Shell Script 20 4

| TOTAL \ 166 \ 92 | 45 |

Tabela 6.1: Indicadores da Formacao

No total foram recebidas 166 horas de formagao certificada, tendo sido min-
istradas 92 horas de formagcao a 45 formandos.
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Website

7.1 Enquadramento

Apébs uma anélise aprofundada das necessidades do IEL, verificou-se a preméncia de
melhorar a sua imagem corporativa e mais concretamente criar um novo website.
Pretendeu-se dar uma nova imagem e posicionamento a empresa que nao fosse um
corte radical com o passado, aumentando a visibilidade do IEL no mercado. Jun-
tamente com a transmissao de qualidade no trabalho efectuado e de uma imagem
apelativa a quem o consulta, quer-se potenciar possibilidades de negécio e contribuir
para o sucesso do IEL.

Apos a definicao de requisitos e objectivos, decidiu-se subcontratar o desen-
volvimento deste projecto por falta de recursos internos e pelos prazos de execugao
pretendidos.

A adjudicagao deste projecto (juntamente com a vertente da imagem corporativa)
foi feita & Medida Criativa! por ajuste directo, visto j& serem parceiros do IEL (com
excelentes resultados) e se concordar com a proposta por eles apresentada.

7.2 Definicao de Requisitos

e Edicao auténoma de todos os contetidos (Conteidos nao hard-coded)
e Multilingue?

e Utilizacao da imagem corporativa do TEL

e Tirar partido do servigo de hosting existente

e Registo de novos dominios similares

e Criagao de dois mini-sites, o de Exame de Nivel e o de Exercicios (este com

layout distinto

http://www.medidacriativa.pt/
2Infra-estrutura técnica preparada. As traducdes para espanhol estdo em curso.

32
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7.2.1 Requisitos Técnicos

Arquitectura Fisica & Logica

Usando a facilidade de integragao que existe entre o PHP (uma linguagem de pro-
gramagcao quase standard e aberta) e os servidores Apache2, adoptou-se a plataforma
tecnolégica LAMP e foram utilizados estes recursos para que a solucao fosse a mais
robusta e escalavel possivel.

A solucgao desenvolvida foi colocada em produgao num hosting externo contratado
a uma empresa especializada. A arquitectura logica para esta solugao pressupos a

existéncia dos seguintes componentes:
e Apache HTTP Server 2 (como servidor web)
e MySQL 4/5 (como SGBD)
e PHP 5 + JavaScript + CSS2+ XHTML (como linguagem de programagcao e

de representacao)

O sistema é composto essencialmente por quatro blocos aplicacionais, assegu-
rados pelo trabalho desenvolvido em PHP. O primeiro é constituido pelo website
(front-end da aplicagao) e o segundo bloco é o respectivo backoffice (Gestao de uti-
lizadores, de Contetdos, de Novidades, de Banners, Horarios (dos cursos), etc.). O
terceiro bloco é o mini-site de Exame de Nivel e o quarto do mini-site de exercicios.

O gestor de contetdos é disponibiliza um editor de texto (FCKeditor) que fornece
ferramentas de qualidade profissional para se criar conteidos atractivas para a web,
compativeis com uma grande seleccao de navegadores. Com um editor ”vocé con-
segue aquilo que vé” (what you see is what you get - WYSIWYG). Os conteudos
criados com o FCKeditor assumem os estilos incluidos nos CSS’s, salvo explicita

alteracao em contrario.

7.2.2 Acessibilidade

A Acessibilidade numa pagina da Web consiste em dar resposta a varios grupos de
incapacidades ou deficiéncias em simultaneo, ou seja, uma pagina tem de ser acessivel
ao universo dos utilizadores da web. Deste modo, dentro de todos os utilizadores,
podemos pensar em todas as pessoas que Actuam em contextos diferentes dos nossos
e que possam estar numa das seguintes situagoes:

7.3 Design & Interface

Para que os niveis de satisfacao e fidelizacao sejam os desejados, uma solucao web
deve ser marcada pela simplicidade de utilizagao e pela eficacia da comunicacao com

os utilizadores, de uma forma dinamica e interactiva.



Capitulo 7. Website 34

Este projecto foi desenvolvido respeitando o mais recente know-how em termos
de navegabilidade, usabilidade e acessibilidade de informagao. O design do site
principal e dos sub-sites foi idéntico.

Por uma questao de coeréncia e qualidade, seguimos as seguintes recomendacoes:

e Compatibilidade garantida com Internet Explorer 6 ou superior, Mozilla Firefox
2 ou superior

Técnicas de SEO
Web 2.0

Cédigo vélido e validavel

Utilizacao de tables HTML apenas onde for estritamente necessario

Péginas de erro personalizadas

7.4 Layout

No site institucional, os conteidos sao apresentados segundo a seguinte estrutura
base comum identificada:
e Regiao A:
Logétipo institucional
e Regiao B:
Areas Principais - Unidades Operativas
e Regiao C:
Mini-sites
e Regiao D:
Areas Principais - Unidades Organicas & Informativas
e Regiao E:
Banner de auto-publicidade
e Regiao F:
Ticker com novidades
e Regiao G:
Titulo do Contetido
e Regiao H:
Seccoes respeitantes a Area seleccionada
e Regiao I:

Conteudo
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Instituto A - Site de Exercicios
e Espanhol entie s
#  delinguas

Exame de nivel
entrar >

- Cursos Regulares
Cursos para Empresas
Cursas Privados

» Traducoes

» Parcerias

OIEL.

Perguntas Frequentes

Estudar em Espanha  Movidades  Contactos D
1
e (4

..... CURSOS DE
Histéria | Instalagfes IEju_iElCer‘tiﬁcagﬁesI_lI ESPANHOL |

Intensivos de Verdo
(Julho/Agosto/Setembro)

O Instituto Espanhol de Linguas foi fundado em 2001, comegando com cerca de 50 alunos,
sendo a primeira escola privada a dedicar-se, em regime de exclusividade, ao ensino do espanhol
em Llisboa, Desde esza altura e até aos dias de hoje, tem zido esta a premissa eszencial que
estimula & impulsiona o seu crescimento continuo, gradual, sustentado. Actualmente, o Instituto
organiza anualmente cerca de 400 acgdes de formac3o, as quais beneficiam mais de 2000 alunos
nos Cursos Regulares e mais de 1000 alunos e 100 entidades nos Cursos para Empresas,

Localizado no centro de Lisboa, o I[EL ministra na zua sede cursos de lingua espanhola e de

lingua portuguesa para estrangeiros e allm dizzo, providencia formacio especializada nas > wer mals informagies <

empresas oU nas residéncias dos alunos, quindo tal & reguerido, Com 3 aposta num ensino de

qualidade irrepreensivel, o Instituto procura dotar os seus alunos das melhores competéncias CielEde CiRgins

Espanhol

linguisticas em amboz os idiomas, visando igualmente o estreitamento dos lagos que unem os dois
pafses - facto que comega, exactamente, por um entendimento bisico a nivel linguistico, Tendo

comao base esta premissa, o IEL disponibiliza cursos extensivos [durante todo o anal,
semi-intensivos e intensivos [apenaz noz meses de Yeriol

Uma vez que o5 alunos sempre foram & continuam a2 ser a nossa maxima prordade, procuramos
satisfazer todas as suas necessidades. A nossa preocupagdo € a de que todos possam encontrar
aqui, como estudantes regulares ou como alunos dos Cursos para Instituigfies ou Empresas, a

resposta aos seus interesses especificos, & nossa filosofis & oferecer um zerdgo o mais
adequado possivel ao nivel e aos objectivos de cada pessoa que vem ao nosso encontro, dando
azzim resposta s expectativas de quem nos procurs, incutindo um padrdo de conhecimento de
lingua que ze insere nos diferentes nivels do Curso de Espanhal & pedra basilar do

funcionamento deste Instituto pauta-se pels qualidade quer do seu corpo docente (equipa que = ver mais informacdes =

recebe, também ela, formagio regular para actualizar as suas técnicas pedagdsicas e didacticas)

como do respectivo programa de ensino (com um plano curricular proprio), sem esquecer a -V"'"""D"*a,,

preocupacio com as necessidades individuais dos nossos alunos, & H

&

l < z D ERT
([}

Y T —

L% RRCACOTS B4 TAIRALHD

Figura 7.1: Layout do site do IEL - www.institutoespanhol.pt

e Regiao J:
Versoes de Impressao e Envio por e-mail
e Regiao K:
Logoétipo da Entidade certificadora
No backoffice do site, podemos ter acesso a gerir o seguinte tipo de contetidos:

e Conteudos
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Instituto
PAINEL DE ADMINISTRAGAO Espanhol
de Linguas

l s sl iy e 4 @

CONTELIDDS HORARIDS NOYIDADES BANNERS DADDS SATR
L & el e
Area Titulo Activo  PT

Cursos para Empresss  Concepgéo Geral @ 1730 i‘ x|
Cursos para Empresss  Cursos e Miveis @ 933 l. x|
Cursos para Empresas  Clientes @ 736 l‘. x|
Cursos Privados Concepgao Geral a? 2833 ,_f'; x|
Cursos Privacos Cursos e Miveis @ 1098 i: x|
Cursoz Privados Precos e Mormas @ 2557 l. x|
Cursos Regulares Concepgéo Geral @ 12204 l‘. |
Cursos Regulares Curzos e Miveis @ 14220 l; x|
Cursos Regulares Curzos Especiais @ 620 i‘ x|
Cursos Regulares Calendatio @ 1208 l. x|
Cursos Regulares Horatios @ 9705 j |
Cursos Regulares Precos e Mormes @ 14763 i; =|
Emprego Concepgao Geral @ 133 l{ x|
Emprego Lista de Ofertas @ 48 l. x|
Emprego Candidatura Esporténea @ 48 l. x|
Emprego Oferta de Emprego @ 35 l; x|
Estudar em Espanha  Concepgéo Geral @ 3an i{ )
E=tudar em Espanha Aceszo Unido Europeia @ 2795 l. x|
Estudar em Espanha Selectividad @ 1838 1. x|
icio Inicio @ osmss | f ¥

1234 Sequinte ==

Figura 7.2: Layout do Backoffice - www.institutoespanhol.pt

e Novidades
e Banners
e Horarios

Em relagao aos mini-sites, o do exame de nivel foi desenvolvido segundo o lay-
out do site institucional. No que concerne ao mini-site de exercicios, este tem um
dominio préprio (razoes estratégicas de lancamento) e utiliza animagoes e criativi-
dades previamente feitas em Adobe Flash, cujos .swf estao enquadrados no seguinte
layout:
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- Instituto Caderno de Exercicios de

| Espanhol Espanhol
de Linguas para falantes de Portugués

Creditos Aprasentagan Exercicias v Enviar e-mail

Lembre-se

i o
d
Esta pagina contém exercicios, solugdes, explicagdes e links de

interesse para quem fala portugués e quer aprender espanhol.,
Se € 0 teu caso, estds no lugar certo!

Exercicios

Se & a primeira vez que entras nesta pagina, recomendo-te que,
antes de comegar os exercicios, leias a piging de “créditos” e
*apresentacdo” clicando no menu principal, Assim saberas como
podes usa-la,

Se ja sabes usa-la, escolhe o médulo erm que queres trabalhar

hoje

jbom trabalho!

- e 12

Figura 7.3: Layout do mini-site de exercicios - www.estudarespanhol.com

7.5 Taxionomia

No site, a organizacao taxionémica tirou partido da flexibilidade de uma ferramenta

de gestao de conteidos, visto que assim pode alterar-se a qualquer altura sem grande

esforgo técnico a dita arvore taxionémica. Para tal bastam algumas acgoes que um

utilizador, com formagao na ferramenta, podera efectuar em poucos minutos.

De modo a simplificar a navegacao no site e a facil contextualizacao do utilizador,

decidiu-se nao aprofundar a arvore taxiondmica em mais de dois niveis, com os niveis

de topo a incluirem o que se entendem por Unidades Operativas, Unidades Organicas

e Informativas, e Mini-sites.

As Unidades Operativas representam os principais servicos e areas do IEL sobre

o ponto de vista de quem visita o nosso site, nao tendo uma representacao directa

da organizacao interna da empresa:
e Cursos Regulares
e Cursos para Empresas
e Cursos Particulares
e Tradugoes

e Parcerias

As Unidades Organicas e Informativas sdo areas e acessorias e/ou informativas

que complementam as Unidades Operativas e dao informacao 1til ao visitante:

e O IEL
e Perguntas Frequentes

e Emprego
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Ligacoes

Estudar em Espanha

Novidades

Contactos

Os Mini-sites sdo duas areas/sites distintos com um funcionamento e aspecto
diferente do restante site, suplementando as areas anteriores. Sao também duas das

4dreas com maior interatividade com o utilizador. Sao:
e Site de Exercicios
e FExame de Nivel

Todas estas dreas sao compostas com sec¢oes (ndés de 2° nivel da arvore tax-
ionémica que ajudam a uma melhor identificao e organizagao da informagao. Todos
os conteudos dizem respeito a estes nés de 2° nivel.

7.6 Posicionamento & SEO

Para aumentarmos a visibilidade do IEL na internet incetou-se as seguintes medidas:

e Registo de multiplos dominios - institutoespanhol.net, institutoespanhol.pt e
institutoespanhol.com

e Colocagao do site de exercicios num dominio a parte - estudarespanhol.com

e Registo (abaixo de empresas de formagao/escolas de linguas) nos principais di-
rectérios nacionais (Sapo, Clix, PAI, aeiou) e internacionais (Google Directory?
e Yahoo! Directory 4)

e Pedido de indexacao do url para crawling em varios motores de busca como

Google, Yahoo! e Microsoft

e Utilizagao de sitemaps para aumentar nimeros de links a serem recolhidos pelos
crawlers

e Incentivar outros sites a ligarem-se ao do IEL (ex.: através do programa de

parcerias)

Ao longo dos meses, verificAmos um aumento do numero de visitas, melhor
posicionamento nos resultados de pesquisas nos motores de busca e melhor Google
PageRank.

Estas melhorias foram coadjuvadas pelas técnicas de boa concepc¢ao utilizadas,

tendo-se tido o cuidado de utilizar exclusivamente recomendagoes de white hat SEO

Shttp://www.google.com/dirhp
4http://dir.yahoo.com/
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(a0 invés de black hat SEO ou spamdexing) como as recomendadas pelos principais
motores de busca como as Webmaster’s Guidelines do Google®, do Yahoo!® e do
MSN Live’, tentando garantir um crescimento sustentado da visibilidade do site e
nao apenas um pico momentaneo.

De forma a se conseguir garantir a producao de um produto de qualidade e
optimizado, respeitando as regras acima descritas, utilizou-se ferramentas como o
Firebug® e o Yslow?, o que nos dé relatério de desempenho, suméarios HTTP /HTML,
lista dos componentes na pagina e diversas ferramentas avulso, incluindo o JSLint
(uma ferramenta de anélise de qualidade de cddigo JavaScript). Ambas as ferra-
mentas funcionam sobre o Mozilla Firefox e seguem 34 boas préticas divididas em

7 categorias'? para tornarem o site mais eficiente.

7.7 Indicadores

Com o investimento na nova presenca na internet e consequente melhoria na sinto-
nia e complementaridade com os restantes meios publicitérios (houve um desinves-
timento noutros meios, racionalizando o investimento efectuado), o IEL procurou

avaliar os resultados obtidos na busca do ROI do projecto.

7.7.1 www.institutoespanhol.pt

Conforme se pode confirmar nos gréaficos, verificou-se um claro aumento nos resul-
tados de utilizacao do site institucional.
A nova versao do site foi colocada online dia 1 de Janeiro de 2008.

7.7.2 www.estudarespanhol.com

O site de exercicios foi um sucesso em termos de aceitagao por parte dos alunos e
visitantes em geral com um crescimento continuo e sustentado.

Este site foi colocado online dia 1 de Outubro de 2007. Quando o site insti-
tucional foi langado, impulsou consideravelmente o nimero de visitas ao site de

exercicios.

Shttp://www.google.com/support/webmasters/bin/answer . py?hl=en&answer=35769
Shttp://help.yahoo.com/1/us/yahoo/search/basics/basics—-18.html
"http://search.msn.com.sg/docs/siteowner.aspx?t=SEARCH_WEBMASTER_REF_GuidelinesforOptimizingSite.h
Shttp://wuw.getfirebug.com/

Yhttp://developer.yahoo.com/yslow/

Onttp://developer.yahoo.com/performance/rules.html
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7.7.3 Confrontacao

Ao efectuarmos uma comparacao entre os dois dominios verificamos que a diferenca
entre dois se tem esbatido ao longo dos meses (chegou a ultrapassar o site institu-
cional em nimeros de hits), mostrando por um lado que o mini-site de exercicios
tem sido um sucesso e por outro, que se necessita incentivar mais as visitas ao site
institucional.

Os gréficos apresentados mostram a confrontacao entre os iltimos dois anos e as

médias anuais.

Visitantes Unicos - Confrontagéo

W instituto espanhal
B =studar espanhaol
média

Figura 7.4: Ndmero de Visitantes Unicos - Confrontacao

Nimerc de Visitas - Confrontagdo

5000
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- - -
2,000 M instituto espanhol
B e e M =studar espanhaol

1,000 L
-.—/ média

Figura 7.5: Numero Total de Visitas - Confrontacao
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Namero de Paginas - Confrontagdo

W instituto espanhal
B cstudar espanhal
W média

Figura 7.6: Nimero de Paginas - Confrontacao
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Figura 7.7: Ntumero de Hits - Confrontacao
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Figura 7.8: Quantidade de Trafego Transferido - Confrontacao
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Infra-estrutura

Um dos pilares deste projecto (assim como do IEL) sao as infra-estruturas de SI/TI,
tanto a nivel de servidores como de rede, pois servem como base para se poder
alavancar outros servigos e projectos.

Todas as configuragoes utilizadas e passos tomados, aquando da construcao da
infra-estrutura ou em manutencoes posteriores, foram registados na IELwiki!, para

memoria futura.

8.1 Datacenter

De modo a se alicercar toda a infra-estrutura pretendida, preparou-se uma sala com
as condigoes minimas para garantir a viabilidade da sua operagao. A saber:
e Climatizacao
Terméstato (Temperatura Continua)
Controlo redundante de temperatura
Extraccao de ar forcada de emergéncia

Protecgao de raios solares directos

e Electricidade
Redundancia de alimentacao eléctrica
Proteccao contra picos eléctricos

e Incéndios & Inundagoes
Sistema de Deteccao de Incéndios
Sistema de Combate a Incéndios (C'Os)
Protecgao contra inundagoes

e QOutros

Reestruturacao da rede de cablagem estruturada

lyer Capitulo 4

42
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Facil acesso aos equipamentos

8.2 Router

Desde a fase de planeamento, a necessidade de continuar a abrir acessos a portos e
conectividades a servicos e intervenientes nem sempre considerados seguros foi um
assunto de grande preocupacao.

Foi feita uma analise dos servicos que se pretendia disponibilizador na rede in-
terna e quais destes também deveriam ser disponibilizados para o exterior (e em que
moldes).

’ Servico ‘ Interno ‘ Externo ‘

HTTP (Apache) X X
HTTP (VMware)
HTTP (Jasperserver)
SSH

VNC

SMTP

IMAP

Samba

NFS

MySQL

DNS

NTP

Router Config

X
X
X

XXX X|X[X[X|X[X]X]X]|X

Tabela 8.1: Servicos de Rede

Verificou-se que aquilo que se pretendia implementar suplantava largamente as
capacidades suportadas pelo router de entao (devido a limitagoes de port forward-
ings, crashes, auséncia de suporte a VPN, seguranca, etc.), sendo necesséria a sua
substituicao. Com o apoio do levantamento feito, procuramos um equipamento que
nos desse garantias de qualidade, fiabilidade e seguranca.

Ao se constatar que o pretendido era apenas fornecer alguns servigos para o
exterior em condigoes normais e os restante servigos seriam uma simulacao de uma
rede local, decididimos avancar para uma VPN. Por uma questao de simplicidade a
VPN seria suportada directamente pelo router.

Foi feita uma consulta de mercado e tendo atengao ao binénimo qualidade/prego
optou-se pela aquisicao de um router Clisco 871 Integrated Services Router, mantendo
o router anterior como salvaguarda para manutencao de servigos minimos em caso
de indisponibilidade desta nova solugao.

Os seguintes servigos sao suportados pelo router:
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DHCP
e DNS
e NAT

e Firewall

e NTP

e VPN

e QoS

e Backup da configuracao do router

O acesso a configuracao do router é garantido pelo SDM e por SSH, tendo sido
bloqueado o acesso telnet ao router.

Regularmente sao feitas actualizacoes as versoes do SDM e do 10S, assim como
novas auditorias de seguranca ao equipamento e a rede em geral.

8.2.1 VPN

A VPN ¢ implementada através do router Cisco e suportada pelo I0S. Pretendeu-
se que a VPN desse suporte as seguintes fungoes: Gestao Remota (intervengoes,
manutengao, resolu¢do de problemas, etc.), tele-trabalho e no futuro possibilitar
ligagoes multi-sites.

Do lado do cliente, a configuragao ¢é assegurada pelo Cisco VPN Client.

8.3 Servidores

8.3.1 Hardware

Um dos imperativos deste projecto passava pela substituicao do servidor aplicacional
de entao, por maquinas com outras capacidades e valéncias. A saber:

e Redundancia

Replicacao

Tolerancia a falhas

Garantia & Assisténcia Técnica

Desempenho

Escalabilidade/Capacidade de Evolugao
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Adquiriram-se dois servidores iguais (Intel

Xeon 3220 QuadCore 2.40Ghz FSB1066 8MB RAID 1
com 4GB de RAM). Cada uma desta maquinas /m_\
tem dois discos 500 GB em RAID1 com uma con- M~ ]
troladora de hardware. O RAID1 ou disk mir- “g/ i—;;
roring é a replicacao dos volumes légicos do dis- ::f}j?; A3 |
cos em discos fisicos separados para garantir uma A4 A4
disponibilidade continua. Optou-se pelo RAID1,

devido a sua simplicidade (funcionamento garan-

tido pelo hardware depois do array de discos ter e e
sido criado na BIOS) e custo reduzido dos discos.

A opgao por maquinas com estas carac- Figura 8.1: RAID 1 - Volumes

teristicas permitird o crescimento no nimero de
ESCRITA

servicos e de carga num futuro préximo. A A
. . . - 7N Y
Os sistemas operativos destes servidores sao ( 3 ( |
actualmente o Ubuntu 8.04 Server Edition LTS.
A escolha do Ubuntu para sistema operativo, l
prendeu-se com os seguintes factores: { l
LEITURA
[ ] Linux ( Unmj OTiented) RAID-1: A escrita é feita em pares de

unidades enquanto a leitura ocorre em

. todas as unidades ao mesmo tempo.
e Ser mainstream

e Robustez Figura 8.2: RAID 1 - Leitura &
e Flexibilidade Escrita

e TCO minimo

e Qualidade

e Suporte estavel e duradouro

e Suporta 99% do software utilizado

e Experiéncia acumulada

De forma a obter-se uma margem de flexibilidade satisfatoria, sao utilizadas as
versoes LTS - Long Term Support que garantem o suporte durante 5 anos (para a
versao servidor).

Criou-se uma lista de pacotes base que deveriam estar instalados no servidor
garantindo os servigos necessarios (ex.: ssh, samba, nfs, etc.) e quais as configuragoes

genéricas a utilizar.

8.3.2 MaAquinas virtuais

Méquina virtual é o nome dado a uma maquina, implementada através de software,

que executa programas como um computador real. Uma méquina virtual ( Virtual
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Machine - VM) pode ser definida como ”um clone eficiente e isolado de uma méquina
real”.

Numa perspectiva da redundancia, racionalizacao de recursos e menores down-
times, optamos pela utilizacdo de maquinas virtuais que suportassem (separada-
mente) varios servigos, aplicagdes e ambientes numa organizacao que se tornou mais
logica e intuitiva.

A utilizacao de maquinas virtuais permitiu-nos comprar menos servidores fisicos,
reduzir o consumo energético e obter uma maior eficiéncia na utilizacao de recursos,
garantindo uma redugao significativa nos gastos de operagao (OPEX) e gastos de
aquisicao (CAPEX).

A utilizacao de ferramentas de monitorizacao e de controlo remoto permitem-nos
uma gestao simplificada destas VMs.

Resumindo, pode-se afirmar que ambientes virtuais sao diferentes de ambientes
fisicos fundamentalmente na arquitecturas e capacidades. A flexilidade por eles
proporcionada derivada fundamentalmente de trés caracteristicas:

1. Tempo: Ao longo do tempo, a topologia do ambiente muda com méaquinas a
serem lancadas e outras desligadas

2. Movimentos: Ao contrario de servidores fisicos, as maquinas virtuais con-

seguem ser facilmente movimentadas num datacenter

3. Transparéncia: Sem uma presenca fisica, as maquinas virtuais nao conseguem

ser vistas, identificadas, tocadas ou muitas vezes lembrarmo-nos delas

VMware Server

Ao optar-se pela utilizacao de méquinas virtuais continuou-se a manter como pre-
missa que, sempre que possivel, deveriamos utilizar software gratuito e com uma
qualidade, simplificidade e resultados que falassem por si.

Assim sendo, optou-se pela utilizacao do VMware Server 1.0.4 sobre o Ubuntu
por ser (naquele momento) a versao estavel mais recente deste software.

Windows Linux Windows Linux

Virtual Machine virtual Machine R Virtual Machine Virtual Machine

VMware Server

Windows or Linux Operating System

Figura 8.3: O VMware particiona um servidor fisico em multiplas VMs
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O VMware Server é um produto de ”entrada” vocacionado para o uso em servi-
dores de pequeno e médio porte, tendo se tornado gratuito em 12 de Junho de 2006.
Conta com a maioria dos recursos disponiveis na versao Workstation, e adiciona
outros recursos uteis a sua utilizagdo em servidores, como a gestao remota (usando
uma versao modificada do VNC). Isto resulta numa perda de desempenho no am-
biente grafico, porém nao é um problema para servidores que rodam headless (sem
ambiente grafico) como é o caso das VMs do IEL.

Foi efectuado um levantamento dos pré-requisitos do software (que foram insta-
lados), uma requisicao de nimeros de série & VMware e descarregado o software.

Este software, ao contrario da maioria dos outros, nao foi instalado a partir
de repositérios através de ferramentas como o apt-get (ndo estd nos repositorios
normais, seria necessario acrescentar mais sources nao directamente relacionadas
com a Canonical ou com o Ubuntu).

O VMware foi compilado, instalado e configurado manualmente sendo necessario
a meio da instalagao proceder a instalacao de um patch (vmware-any-any-update-
116.tgz) com recompilacao do kernel.

Apés a instalagao verificou-se que o servigo estava instalado no servidor e que o
software funcionava correctamente através do acesso externo via VMware Console,

assim como se podiam criar maquinas virtuais.

VMware MUI

e
i
¥
£

PEa

G wan
o e, D

Figura 8.4: Interface do VMware Management User Interface

Como nem sempre ¢ vidvel utilizar a consola para aceder ao VMware, decidiu-se
instalar o VMware Management User Interface que é uma aplicacao web based que
permite gerir as VMs (parar, arrancar, mudar opgoes, etc.) que estejam instaladas
(mas nao permite instald-las, para isso necessitamos da consola). Funciona sobre
hitps e necessita de ser autenticada com o user root da maquina hospedeira.

O VMware-MUI tem uma instalacao em tudo similar & do VMware Server apesar
de necessitar de alguns cuidados extra que demoraram um pouco a dominar, sendo
necessario descarregar o software, compild-lo e configura-lo. Ao tentar-se arrancar o
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servigo http.vmware verificou-se que acontecia o erro starting ”httpd.vmware:-
ne failed”. Apds uma longa e extenuante pesquisa (por vezes, passos simples sao os
mais custosos de desvendar), verificou-se que seria necessério efectuar alguns passos
adicionais.

sudo In -s -f /bin/bash /bin/sh

sudo ./vmware-install.pl

Isto é necessério porque /bin/sh é um symlink para /bin/dash. De qualquer
forma, necessitamos de /bin/bash, e nao /bin/dash.

Por ultimo, para se conseguir garantir que o servico do vmware-mui arranca
correctamente apos cada reboot foi necessario fazer algumas alteragoes no ficheiro
/ete/init.d/httpd.vmware. Procurou-se a fungdo vmware start_httpd() e no inicio

acrescentou-se o seguinte codigo:

HTTPD_RUN_DIR="/var/run/vmware/httpd"
[ -d "\$HTTPD_RUN_DIR" ] || mkdir \$HTTPD_RUN_DIR
chmod 777 \$HTTPD_RUN_DIR

Apés o reboot da méquina (garantia que de facto o servigo arranca correcta-
mente), podemos aceder ao interface web em http://HOSTNAME_QU_IP:8222/ que
ird redireccionar para https://HOSTNAME_QU_IP:8333/, podendo os portos ser al-
terados.

VMIE

Para a criacao das VMs optamos por utilizar um derivado oficial do Ubuntu 8.04
Server Edition, que ¢ o Ubuntu 8.04 JeOS? (pronuncia-se juice).

O Ubuntu JeOS? funciona segundo a ideia de virtual/software appliances, onde o
sistema operativo é parametrizado e afinado apenas com as funcionalidades necessérias
para uma determinada aplicacao, ao invés de um sistema operativo genérico que sirva
multiplos propodsitos.

A versao actual do Ubuntu JeOS corre exclusivamente na tecnologia de virtu-
alizacao da VMware, estando optimizada para ela. Sendo extremamente pequena
permite tudo o que uma instalacao normal de Ubuntu permite mas com um grau de
estabilidade notério, sendo mais eficiente, segura e com melhor desempenho.

Caracteristicas:

e Imagem ISO com 151MB

e Kernel Linux 2.6.24

e Optimizado para VMWare ESX, VMWare Server

2

mais informagao em http://www.ubuntu.com/products/whatisubuntu/serveredition/jeos
3Just Enough Operating System
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e Arquitectura x86 Intel ou AMD
e Memoéria minima 128MB

e Nao tem ambiente grafico pré-carregado porque é destinado a aplicacoes virtu-

ais servidoras.

No intuito de se estabelecer uma determinada padronizagao, criou-se uma im-
agem base (uma VMIE - Virtual Machine do Instituto Espanhol) com uma lista
de software pré-instalado (ex: ssh, samba, nfs, manpages, build-essential, etc.),
preparada com configuragoes genéricas para correr no IEL (ex.: lista de sources do
apt aumentada, configuracao de rede, etc.) e a aceder a discos virtuais préprios
com 2GB. Esta VMIE base esta inventariada no VMware Server, mas estd sempre
parada e nao arranca automaticamente com o servico. Todas as outras maquinas
especificas foram construidas a partir de clonagens desta.

Criou-se um procedimento no qual se pode clonar uma VMIE através da cépia
dos ficheiros de disco e do ficheiro de configuracao (alterando-lhe o nome dos novos
ficheiros de disco - *.vindk) de uma outra VMIE, podendo ser acrescentada ao
VMware através da consola. Assim que a VMIE é iniciada, serd necessario al-
terar trés ficheiros (/etc/hosts/ e /etc/hostname, alterando o nome da maquina, e
/etc/networking/interfaces para mudar a configuragao de rede - ex.: IP) e apagar um
ficheiro (rm /etc/udev/rules.d/70-persistent-net.rules). Comprovou-se empiricamente
que todas estas operacoes conseguem ser facilmente realizadas em menos de 10 min-
utos.

VMware Tools

Decidiu-se instalar o VMware Tools em cada maquina virtual devido a sua im-
portancia no desempenho do sistema. Algumas das funcionalidades intrinsecas pelas

quais se instalaram foram:

Driver SVGA que suporta um melhor desempenho grafico

e Sincronizacao de relogios entre o host e o guest

Copy & Paste entre o host e o guest

Bloqueio e libertagao automéatica do cursor do rato

Melhor desempenho do rato, quando aplicavel

Como o JeOS ja tem incluidos os modulos vimhgfs e pcnet32, estes nao foram
instalados. Mudando o symlink /bin/sh de /bin/dash para /bin/bash e em conjunto
com o VMware Console, copiou-se o ficheiro tar para a VM e instalou-se o VMware
Tools.
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Organizacao das VMIE’s

No sentido de se obter uma garantia de redundancia absoluta, optou-se por replicar

a infraestrutura nos dois servidores, prevenindo eventuais indisponibilidades (fisicas

ou de software) com os downtimes e quebras de servigo que dai advenham.
Optou-se por criar VMIE’s (replicadas nas duas maquinas) agrupando fungoes

logicas, a saber:

e File Server

e Mail Server
Database Server

Web Server

Report Server
e V(S Server
e Monitorization Server

Outra vantagem da utilizagao de VMIE’s segregadas por funcao, é o facto de
permitir faceis escalabilidade em termos de recursos e se poder mudar a maquina

fisica onde a VMIE esta a correr, se esta estiver a consumir demasiados recursos.

Ambientes

Tendo em conta que (de momento) o ambiente de desenvolvimento nao se encontra
localizado fisicamente no IEL (sao aqui guardadas cépias de seguranga no sistema
de controlo de versdes®), decidiu-se criar dois ambientes:

e Testes/Pré-producao
e Producao

O ambiente de producao consiste da estrutura de varias VMIE’s descritas acima.
O ambiente de testes/pré-producao permanente consiste de uma sé6 VMIE com uma
estrutura LAMP, devido ao ritmo do ciclo de entradas em exploracao do SGIE °.

Caso exista necessidade, pode-se criar um nova VMIE de testes através de uma
paragem controlada clonando a maquina que esta em producao.

O ambiente de desenvolvimento pode ser acrescentado a qualquer momento, com
um custo temporal ou de desempenho minimo, caso se justifique.

4ver Capitulo 9
Sver Capitulo 5
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Vmware Server 1.0.4

Figura 8.5: Organizagao das VMIE’s

8.4 Servicos

8.4.1 File Server

A decisao da criacao de uma VMIE com responsabilidades de File Server, sustenta-se
pelo grande volume de ficheiros de utilizadores que o IEL tem. Mais concretamente,
as responsabilidades de gestao que advem deste volume de ficheiros sao:
e Gestao de Backups
Backups de Ficheiros de Utilizadores
Backups Aplicacionais
Recolha de Dumps de BDs
e Replicacao de Ficheiros entre varias VM’s/Servidores Fisicos/Shares
rsync

o Gestao de Shares



Capitulo 8. Infra-estrutura 52

Samba - Ficheiros de Utilizadores

NF'S - Ficheiros Aplicacionais

A existéncia de dois protocolos para gestao dos shares na infra-estrutura prende-
se com a ancestral discussao windows versus uniz.

A utilizacdo do Samba é justificada pelo acesso simples dos utilizadores aos
ficheiros a partir de estagoes de trabalho padrao com o windows instalado. O pro-
tocolo SMB/CIFS é baseado em wusers, permissoes de ficheiros e é autenticado.

O NFS ¢ utilizado nos shares entre maquinas linux e nao estd a acessivel aos
utilizadores em méquinas windows (sé através de software especial). O NFS tem
alguns potenciais problemas de seguranca - tipicamente a autenticacao é feita ao
computador remoto (por IP) e ndo ao utilizador - que poderiam ser graves caso nao
se tratasse de uma rede interna, onde todos os clientes estao controlados, e a sua
utilizagao é justificada por ser um protocolo bastante mais simples e rapido que o
Samba.

Apesar do processo de gestao de backups estar a funcionar correcta e satisfatori-
amente, e seguindo o Plano de Contingéncia, estd em analise a utilizacao do software
open-source Amanda, que é uma ferramenta de arquivo que é capaz de fazer backups
de dados que residam em multiplos computadores numa rede.

8.4.2 Mail Server

Um dos servigos que se pretende migrar para a nova infra-estrutura é o servidor de

e-mail. A solugao actual utiliza os seguintes componentes:
e Courier-IMAP
e Fetchmail
e (Caixas de correio Maildir

Pretende-se que a nova solucao ofereca um desempenho consideravelmente supe-
rior, tenha anti-virus e proteccao anti-spam integrados, utilize SSL, permita acesso
externo e que os conteudos das caixas de correio seja guardado numa base de dados
(preferencialmente MySQL devido aos processos de gestao ja integrados).

Durante o decorrer deste projecto, a Direccao do IEL efectou um pedido para se
suspender temporariamente esta migracao de forma a se analisar um enquadramento
diferente para o servidor de mail e que também garanta:

e Centralizacao de Contactos
e Centralizacao de Calendéario
e Eventual centralizacao de assinaturas, templates, layouts, etc.

o QOverhead de Gestao menor
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Integracao mais simples e funcional com o Microsoft Outlook

Integracao mais simples e funcional com o webmail

e Maior eficiéncia dos colaboradores

e Formacao aos utilizadores

No sentido de conseguirmos alcangar este objectivos, estao (para ji) em andlise

as seguintes solugoes:

e Courier-IMAP + fetchmail + amavis 4+ spam assasin + SSL + MySQL

e Citadel®

e Microsoft Exchange”

e Google Apps®

e Zimbra?

e Scalix!?

e Open-Xchange!!

Com esta alteracao no planeamento, esta prevista a tomada de uma decisao e o

inicio da implementagao de uma solucao definitiva para Outubro de 2008.

8.4.3 Database Server

As bases de dados do IEL sao um dos pilares da empresa, pois da informacao ai con-

tida dependem intimeros sistemas aplicacionais que garantem o bom funcionamento

da empresa. De momento, temos as seguintes aplicacoes em producao:

e SGIE

o Wiki

e Eventum

JasperServer

e (Cobdigos Postais

De entre as varias escolhas disponiveis no mercado, a op¢ao pela utilizacao do
SGBD MySQL 5 ¢ justificada pelos seguintes factores:

e Situagao de legacy/heranga devido & integragdo com aplicagoes existentes

e Licenca GPL

Shttp://www.
"http://www.
Shttp://www.
Shttp://www.
Onttp://www.
Unttp://www.

citadel.org/
microsoft.com/EXCHANGE/default.mspx
google.com/a/help/intl/en/index.html
zimbra.com/

scalix.com/

open-xchange.com/
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e Qualidade & Desempenho
e TCO muito reduzido
e Estabilidade do produto

De forma a garantirmos redundancia entre os varios servidores de SGDB, decidiu-
se implementar um processo de replicacao entre estes. Este processo assincrono
garante que os dados das varias instancias do MySQL estao sincronizados entre si
com elevadissima fiabilidade, aumentando a disponibilidade dos sistemas.

Os objectivos da replicacao das instancias sao:
e Escalabilidade - Através de balanceamento de carga

e Seguranca dos Dados - Efectuar backups dos dados a partir de um slave, apds

paragem do processo de replicacao

e Analise de Dados - Correr processos pesados no slave, sem causar degradacgao

de desempenho do master

e Ligacoes nao permanentes aos dados - Um slave nao necessita de uma ligagao

permanente ao master

A implementacao destes processos obrigou a varias alteracoes nas configuragoes
de master e respectivos slaves, backups e restores, parar e arrancar varios processos,

etc.. Seguiu-se os seguintes passos:
1. Criacao de user para replicacao com as devidas permissoes

2. Configuragao do master
Definigao de id
Definigao de directoria de logs
Comentar a opcao BIND-ADDRESS dos ficheiros de configuragao

3. Configuragao do slave
Definicao de id
4. Obtencao da Informacao de status do master
Guardar o nome do ficheiro de log e a posi¢ao
5. Fazer backup dos dados do master
6. Fazer o restore do backup no slave

7. Correr a instrucgao CHANGE MASTER no slave com os dados recolhidos do

master

Apoés estes testes, verificou-se que as bases de dados se replicavam de forma coer-
ente, com um elevadissimo desempenho e de uma forma absolutamente transparente.
Fizeram-se testes de carga e de coeréncia (comparacao de dumps de bases de

dados), e em todos estes testes se obtiveram resultados muito satisfatorios.
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8.4.4 Web Server

Historicamente, no IEL tem-se utilizado o apache como plataforma aplicacional
devido a robustez e desempenho que lhe sao reconhecidos (actualmente serve 49.12%
de todos os websites na internet %), nao esquecendo o baixissimo TCO que lhe estd
associado.

Ao se integrar a flexibilidade do PHP com o apache obtemos uma plataforma
ainda mais poderosa. Esta plataforma ¢é a base principal onde assentam muitas das
ferramentas core de SI/TI do IEL, como o SGIE, a IELwiki ou o phpmyadmin, entre
outros.

Instalou-se a versao 2 do Apache com o PHP 5, juntamente com os seguintes
pacotes phpmyadmin, php5-gd, phpb-imagick, phpb-ldap e php5-mysql.

8.4.5 Reporting Server

Um dos pontos onde se verificou que era mais dificil dar resposta as solitagoes para
integracao no SGIE (ver Capitulo 9), era o ntimero e flexibilidade pretendidas na
producao de relatérios que pudessem ter varias origens de dados e exportados para
multiplos formatos, como PDF, XLS ou HTML.

Nesse sentido, baseado em experiéncias passadas e no teste de varias platafor-
mas (como o BIRT! ReportLab'* ou o Pentaho'®), optou-se pela utilizagao do

16 como plataforma de reporting.

JasperServer

O JasperServer é uma plataforma de Business Inteligence que disponiliza reports
com multiplas fontes (SQL, XML, CSV, texto, XLS, etc.), para uma impressora ou
em PDF, HTML, XLS, RTF, ODT, CSV ou XML. Esta aplicacao web corre so-
bre a plataforma Java EE e possui capacidades avangadas de reporting, bem como
o agendamento de reports e gestao de permissoes. Esta disponivel sobre uma li-
cenca open-source para se utilizar com outras infra-estruturas open-source como o
MySQL ou o JBoss, ou sobre uma licenca comercial para deployments empresariais
envolvendo bases de dados e servidores aplicacionais comerciais.

Apés a instalagdo do Java (JDK) no Ubuntu JeOS, foi instalada a versao 2.1.0
(versao mais recente de entao) do JasperServer a correr sobre o Tomcat com ligagao
a uma base de dados MySQL prépria.

No script de arranque do JasperServer, comentou-se o arranque e paragem do
MySQL para poupanga dos recursos da maquina, visto ir-se utilizar os servidores

corporativos.

2http://en.wikipedia.org/wiki/Apache_HTTP_Server
Bhttp://www.eclipse.org/birt/phoenix/
Yhttp://www.reportlab.org/
YPhttp://www.pentaho.com/index.php

http://www. jaspersoft.com/
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Decidiu-se criar um servico chamado Jasper na VMIE que gerisse o funciona-
mento da plataforma com os seguintes comandos e que garantisse que o servigo
arranca a cada reboot:

1n -s /opt/jasperserver-2.1/jasperctl.sh /etc/init.d/jasper
update-rc.d jasper defaults

8.4.6 VCS Server

Com o aumento da dimensao do SGIE, comecou-se a verificar a necessidade de
utilizar um sistema de controlo de versoes, para se gerir os desenvolvimentos em
curso, correccao de erros, desenvolvimentos em paralelo, etc.

Depois de testarmos varios sistemas deste género, optou-se pela utilizacao do
Subversion (SVN)!7 devido & experiéncia acumulada na utilizacio desta ferramenta
noutros contextos, assim como pelas funcionalidades da mesma associadas a sua
qualidade e estabilidade. Possui uma Apache License, sendo por isso software gra-
tuito e muito utilizado na comunidade open-source em projectos como Apache Soft-
ware Foundation, KDE, GNOME, Free Pascal, FreeBSD, GCC, Python, Django,
Ruby, Mono e antigamente o Samba, para além dos sites SourceForge.net, Tigris.org,
Google Code e BountySource. Neste momento comecga a ser bastante utilizado no
mundo empresarial.

O Subversion ¢é utilizado para manter versoes historicas e actuais de ficheiros
como codigo, paginas web e documentagao. O seu objectivo é ser o mais compativel
sucessor do largamente utilizado CVS.

O acesso ao Subversion pode ser efectuado através do filesystem local, webDAV
(com o médulo webDAV do apache instalado para um acesso mais simples via in-
ternet) ou pelo protocolo svn (com ssh).

8.4.7 Monitorization Server

Todos os servidores e VMIE’s tém um conjunto de monitorizacoes de servigos,
aplicagoes, condigoes do sistema operativo que sao controladas pelo Nagios através
dos agentes instalados em cada maquina (NRPE para linux e NSClient++ para
windows), para além de um conjunto de tarefas a executar via crontab.

O Nagios é uma aplicacao que permite efectuar a monitorizacao de sistemas
e redes, verificando os hosts e servicos especificados, e enviando alarmes quando
determinadas condigoes se verificam assim como quando recuperam.

E disponibilizada uma interface web para visualizacao do estado da rede, historico
de problemas e de notificagoes, consulta de logs (o apache é um pré-requisito para a

interface web).

"yer http://subversion.tigris.org/
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[ Nagios HM'WEIéq NRPE K:%__ is:‘:::"i,
|

Monitoring Host Remote Linux/Unix Host

Figura 8.6: Monitorizacao de hosts remotos linux com o addon NRPE

Para ja a comunicacao da alarmistica é efectuada por e-mail. Futuramente
pretende-se alargar as opcoes para se submeter alarmistica via SMS.

Nesta fase de implementacao da alarmistica, decidiu-se controlar os seguintes
servigos de rede e aplicagoes:

e HTTP

e Ping

e MySQL

e SSH

Mount Points de Rede

Shares Samba

Exports NFS

Nalguns destes casos, testa-se nao sé o funciomento do servigo, mas também o
seu desempenho ou tempo resposta (ex: HTTP - verifica-se se o servidor esta a
funcionar e verifica-se também se é possivel descarregar uma pégina).

Em cada host monitorizam-se os seguintes recursos:
e CPU
e RAM

e Load Average

Ocupacao de filesystems

o SWAP

Métricas de disponibilidade

Ao se desenvolver esta infra-estrutura, levou-se em conta (de forma lata) um ar-
tigo da HP'® sobre as 10 principais ideias erradas envolvendo monitorizacao, procu-

rando evita-las:
1. Monitorizacao objectiva, pertinente e sintéctica
2. E possivel modelar o ambiente manualmente e manté-lo actualizado

3. O software de monitorizacao tem de estar in-house

18 Artigo original em http://h71028.www7.hp.com/eNewsletter/cache/597700-0-0-173-338.html
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4. Todo o conhecimento estd guardado num so6 repositorio

5. A estratégia de monitorizacao da infra-estrutura de uma empresa consegue

operar isolada do resto dos sistemas
6. Sao necessarias actualizagoes ao segundo de cada monitorizagao

7. A melhor abordagem é a monitorizacao todas as métricas disponiveis de um
sistema ou aplicagao

8. Todos os sistemas de TT tém que ser monitorizados

’

9. E suficiente monitorizar os processos ou servicos de uma aplicacao

10. A monitorizacao da infra-estrutura basica é suficiente.

8.5 Acesso Remoto

Tomou-se a decisao de, em todos as estagoes de trabalho locais e servidores, haver
a possibilidade de existir um acesso remoto. Sendo maquinas com caracteristicas
diferentes, optou-se por investir em sistemas diferentes: o VNC para as maquinas
windows (devido ao ambiente gréfico) e o SSH para os servidores linux (sem ambiente
grafico). De qualquer forma, em ambas as situagoes a seguranca foi um factor

incontornavel para a escolha efectuada.

8.5.1 VNC

O protocolo VNC (Virtual Network Computing) foi desenhado para possibilitar
interfaces graficas remotas. Através deste protocolo um utilizador pode ligar-se
remotamente a um computador, e utilizar as suas funcionalidades visuais como se
estivesse sentado em frente do computador (em conjunc¢ao com o control do teclado
e ratos remotos).

Algumas das aplicagoes praticas deste protocolo incluem a ”assisténcia remota” ao
utilizador.

No IEL utilizamos o VNC Enterprise Edition da RealVNC ' que entre vérias
caracteristicas interessantes destaca-se a seguranca. A seguranca de sessao integrada
fornece proteccao contra o snooping da ligacao, ataques de homem no meio e ataques
com pacotes alterados, entre outros:

e Autenticagao no servidor com chaves RSA de 2048 bits para validagao de iden-
tidade

e A autenticagao do cliente suporta nomes de utilizador e palavras-chave até 256

caracteres

Yhttp://www.realvnc. com
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e Comunicagoes seguras com AES 128 bits para encriptagdo com alto desem-
penho

8.5.2 SSH

O SSH ¢, simultaneamente, um programa de computador e um protocolo de rede
que permite a ligacao a outro computador na rede, de forma a executar comandos
de uma unidade remota. Tendo sido criado para substituir ferramentas inseguras
como o telnet, rlogin e FTP, o SSH inclui as mesmas funcionalidades que estes, mas
com a vantagem de neste caso a ligacao entre o cliente e o servidor ser cifrada. A
encriptacao utilizada pelo SSH garante a confidencialidade e integridade dos dados

através de uma ligagao insegura como ¢ o caso da internet.

8.6 Gestao de Continuidade

As empresas estao cada vez mais dependentes dos seus sistemas de TI. Cada vez
que existe uma degradacao de servigo ou uma indisponibilidade, os utilizadores nao
conseguem desenvolver as suas actividades de uma forma satisfatoria o que é danoso
para o negocio, através de possiveis oportunidades de negécio perdidas, perca de
facturacao ou demais prejuizos.

A Gestao de Continuidade é um processo de gestao da framework ITIL que
fornece uma estrutura para ajudar a garantir a disponibilizacao e rapida recuperagao
de servigos de TT em qualquer eventualidade ou desastre e também defendendo o
bom nome da empresa e dos seus servigos. Fornece uma base de planeamento para
a sobrevivéncia a longo prazo apds um evento disruptivo.

Um Plano de Contingéncia necessita ser claro, conciso e adaptado a medida das
actividades do negécio. Eventos nao planeados podem ter efeitos catastréficos e
incidentes disruptivos podem vir de acidentes, actividades criminais ou desastres
naturais. A Gestao de Continuidade deve ser enquadrada como parte do negdcio e
dos procedimentos a ele inerentes. E melhor e mais fAcil planearmos para a eventu-
alidade de incidentes do que termos que recuperar a situacao quando um problema
ocorre.

A Gestao de Continuidade de TI deve ser considerado por empresas de qualquer
dimensao. No caso de uma PME como o IEL nem todas as recomendagoes sao
aplicaveis. No entanto, os principios chaves sao os mesmos tanto para multinacionais
como para pequenas empresas.

Como principais actividades desenvolvidas na Gestao de Continuidade temos:
e Analise de Risco

e Gestao de Plano de Contingéncia
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e Teste do Plano de Contingéncia

Desenvolveu-se um Plano de Contingéncia para as infraestruturas de SI/TI do
IEL, em caso de falha ou destruicao de toda ou parte do seu sistema informatico.

Ao analisar se este plano se deveria integrar num Plano de Continuidade de
Negécio, alargando o ambito do mesmo, verifiquei que tal nao faz sentido devido a
actividade base do IEL, o ensino.

Em caso de indisponibilidade geral das instala¢oes (e nao esporddica e parcial),
factor critico e condicao sine qua mon para o desenvolvimento das actividades do
Instituto devido aos factores espaco e localizagao, a relocalizacao para outro local

nao é opc¢ao viavel, o que resultara na colocacao do negdcio em risco.

8.6.1 Analise de Riscos

Ao se efectuar a Analise de Riscos, decidiu-se verificar as seguintes separar os riscos

nos seguintes grupos:

Riscos da Natureza e sobre as Infra-estruturas Fisicas

Sendo Lisboa uma cidade com niveis de actividade sismica nao desprezéaveis, com al-
guma pluviosidade e aliando isto ao facto de a sede do IEL estar situada num edificio
histérico de época pombalina, a probabilidade dos riscos é consideravel superior.

Estes riscos deverao ser mitigados e monitorizados pelo Gabinete de Logistica e

Instalagoes.
] # \ Risco \ Probabilidade \ Impacto
1 Sismo Pouco Provavel | 2
2 | Inundagoes Provavel 1
3 Incéndio Provavel 3
4 Desmoronamento Provavel 3

Tabela 8.2: Andlise de Riscos da Natureza e sobre as Infra-estruturas Fisicas

RMMM para o risco 1, 2, 3, 4
e Mitigacao
Responsabilidade do Gabinete de Logistica e Instalacoes
Existéncia de alarmes
2x Extintores de CO,
e Monitorizacao
Responsabilidade do Gabinete de Logistica e Instalagoes
e Gestao

Plano de Contingéncia
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Electricidade

A electricidade é uma fonte de energia que deverd estar continuamente disponivel
para se poder garantir o normal funcionamento de todas as infra-estruturas da em-
presa (e nao exclusivamente as técnicas). Sendo a instalagao eléctrica do edificio
bastante antiga, os problemas sao recorrentes.

Todo o parque informdtico do IEL (postos de trabalho, servidores e equipa-
mentos de rede - incluindo comunicages externas) estd assegurado por UPSs que
protegem os equipamentos em caso de picos de corrente e que permitem aguentar a
corrente eléctrica alguns minutos (entre 15m a 3h dependendo da UPS em causa) em
caso de falha, permitindo que esta recupere ou desligando controladamente todos os

equipamentos.
’ # ‘ Risco ‘ Probabilidade ‘ Impacto ‘
1 Picos de Corrente Muito Provével |1
2 Falha de Electricidade Muito Provavel | 3

Tabela 8.3: Andlise de Riscos Eléctricos

RMMM para o risco 1 - ?Picos de Corrente”
e Mitigacao
Protecgao Integrada da UPS
e Monitorizacao
Quadro eléctrico & Proteccao Integrada da UPS
e Gestao
Manutengao das UPS’s
RMMM para o risco 2 - ”Picos de Corrente”
e Mitigacao
Proteccao Integrada da UPS
e Monitorizacao
Quadro eléctrico & Protecgao Integrada da UPS

e Gestao

Manutencao das UPS’s

Indisponibilidade de Software

Os problemas causados por indisponibilidade de software podem ser categorizados
de duas formas: ”Problema de Resolucao Rapida”ou ”"Problema de Resolucao De-

morada”.
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Todo o software utilizado no IEL esta catalogado e arquivado, prevenindo alguma

eventualidade.
’ # \ Risco \ Probabilidade \ Impacto ‘
1 Problema de Resolucao Rapida Muito Provavel | 2
2 | Problema de Resolu¢ao Demor- | Provavel 3
ada

Tabela 8.4: Anélise de Riscos de Indisponibilidade de Software

RMMM para o risco 1 - ”Problema de Resolucao Rapida”
e Mitigacao
Analise e Tentativa de Resolucao
e Monitorizacao
Alarmistica
Reportes dos utilizadores
e Gestao

Actualizacao da Knowledge Base
RMMM para o risco 2 - ?Problema de Resolucao Demorada”
e Mitigacao
Utilizacao do sistema redundante
e Monitorizacao
Alarmistica
Reportes dos utilizadores
e Gestao

Actualizacao da Knowledge Base

Invocacao de garantias e suportes técnicos

Acesso a Internet

O IEL depende do acesso a internet para as suas actividades diarias, devido as
comunicagoes com alunos, colaboradores, fornecedores, clientes, etc... Um downtime
minimo tem sempre impacto na actividade prejudicando os tempos de resposta e a
imagem da empresa, podendo também fazer com que se percam oportunidades de
negocio.

RMMM para o risco 1 - ”Problema Interno”

e Mitigacao
Analise e Tentativa de Resolucao

Seguir o roteiro ”Problemas Acesso Internet” na wiki
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’ # \ Risco \ Probabilidade \ Impacto
1 Problema Interno Muito Provavel | 3
2 Problema ISP Provével 3

Tabela 8.5: Andlise de Riscos no Acesso a Internet

e Monitorizacao
Alarmistica
Reportes dos utilizadores
e Gestao
Actualizacao da wiki
Substituicao de Equipamentos

Utilizacao de placas 3G
RMMM para o risco 2 - ”Problema ISP”

e Mitigacao
Analise e Tentativa de Resolugao
Seguir o roteiro ”Problemas Acesso Internet” na wiki
Contactar Assisténcia ISP
e Monitorizacao
Alarmistica
Reportes dos utilizadores
e Gestao
Actualizacao da wiki
Substituicao de Equipamentos

Utilizacao de placas 3G

8.6.2 Gestao do Plano de Contingéncia

Este plano ¢ revisto obrigatoriamente todos os anos e sempre que existam mudancas
na infra-estrutura, e tem que ser validado pelo Gabinete de Logistica e Instalagoes

devido a sua intervengao no processo.

Definicao do Plano

O protocolo de backups consta de um ciclo de 7 dias, com um full backup (Domingo)

e 6 backups incrementais.

Sao efectuadas cépias dos dumps das BDs, ficheiros aplicacionais, demais ficheiros
de configuragao (ex.: dump dos crontabs) que sao diariamente sincronizados entre

os dois servidores fisicos.
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Todas as configuragoes dos sistemas, roteiros de resolucao, contactos de fornece-
dores, etc. estao guardados na nossa wiki.

Diariamente os dumps das BD’s sao enviados para o hosting do site do IEL por
FTP, por redundancia.

Na mudanca de ciclo, é entregue uma copia de seguranca de toda a infra-estrutura
ao Director do IEL para ele a guardar na sua residéncia, prevenindo que estas sejam
danificados caso as instalacoes sofram problemas graves.

Sao efectuados backups a seguinte informagao:

e Lista de Contactos (Emergéncia, Colaboradores e Fornecedores) em formato
digital e impresso, que também estao nos telemoéveis do DI

e Garantias do Material e Suporte
e Dumps das BD’s
e Ficheiros Aplicacionais
e Ficheiros de Configuracao
e Ficheiros dos Utilizadores
e Ficheiros das VMIE'’s
A prioridade de recuperacao dos sistemas e servigos é a seguinte:
1. Servidores Apache + MySQL
2. Shares samba

3. Acesso & internet

Publicacao e Mudanca de Mentalidades

O plano esta publicado na wiki interna do IEL e cada vez que existem alteragoes é
enviado por mail para todos os elementos fulcrais do staff do IEL.

Existe uma cépia do documento em formato digital nos backups efectuados reg-
ularmente.

Existe uma versao impressa do documento no cofre do IEL.

8.6.3 Teste do Plano de Contingéncia

Todos os processos de backup e restore foram testados em producgao cobrindo:
e Dumps de BDs com testes aplicacionais
e Testes aplicacionais
e Reposicao de configuracoes
e Reposicao dos ficheiros dos utilizadores

Todos os testes garantiram a reposicao dos dados com total coeréncia e eficiéncia.
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Caso Real

Tivemos uma situacao real, com indisponibilidade permanente do entao servidor de
producao. Apesar deste processo ainda nao estar implementado na altura, permitiu-
nos aprender com ele e com os erros cometidos.

Nessa ocasiao, os servigos minimos recuperaram-se durante os dois primeiros dias
(o primeiro dia, ndo era dia 1til) e a restante infra-estrutura em duas semanas.

Neste momento estamos convictos que em caso de indisponibilidade generalizada
das infra-estruturas, teremos no pior cenario possivel a infra-estrutura recuperada
em 24h, devido aos planos de assisténcia dos servidores (Assisténcia Técnica no
local em 4 horas, todos os dias uteis das 10 as 18 Horas, exclui feriados municipais e
nacionais, apos andlise técnica através do Helpdesk) e as restante medidas delineadas
no Plano de Contingéncia.
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Desenvolvimento

9.1 Enquadramento

Uma das vertentes deste projecto é o desenvolvimento de software. Apesar de nao
ser o core do mesmo, foi uma necessidade real do IEL, devido ao necessério upgrade
do SGIE para versoes mais actuais do PHP e MySQL e em virtude da premente
vontade de todos de se melhorar os mecanismos de reporting do SGIE.

9.1.1 Sistema de Controlo de Versoes

Todos os desenvolvimentos do SGIE e sobre a plataforma JasperServer, sao supor-
tados por um VCS (sistema de controlo de versoes), que corre numa VMIE prépria.

A implementagao de sistema de controlo de versoes na nova infra-estrutura, ao
invés de estar unicamente associado ao ambiente de desenvolvimento que é externo
ao IEL, permite que seja efectuada uma catalogacao de versoes, juntamente com
informagoes pertinentes.

Algumas das possibilidades mais interessantes que esta ferramenta disponibiliza
sao o rollback de versoes (em caso de uma Entrada em Exploracao® abortada) e
comparacgao de versoes, para além de serem efectuadas cépias de seguranca destes
dados.

9.2 SGIE

O SGIE (Sistema de Gestao do Instituto Espanhol) é a aplicagao de gestao académica
do IEL. O seu desenvolvimento comecgou em 2003, apds uma analise de mercado e
nao se ter encontrado uma aplicacao pronta a satisfazer as necessidades do IEL,
devido as suas muitas especificidades enquanto centro de formacao.

Ao se analisar uma plataforma ou framework para servir de base ao projecto,

deu-se preferéncia a solugoes open source em PHP com incidéncia em aplicacgoes de

lyer Capitulo 5
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groupware, CRM ou ERP, visto estas encaixarem aparentemente bem na filosofia
pretendida para o SGIE.
A escolha recaiu sobre o eGroupware, também devido a sua comunidade activa

de utilizadores e developers, e a sua arquitectura e organizagao interna.

9.2.1 Plataforma eGroupware

O eGroupWare é uma plataforma internacional open source de groupware, que fun-
ciona em intimeros ambientes (corre em GNU/Linux, Mac, Windows e outros sis-
temas operativos) e suporta mais de 25 idiomas incluindo suporte RTL. Permite
gerir contactos, anotacoes, tarefas entre muitas outras funcionalidades. Contém
uma interface web nativa, permitindo acesso aos seus dados a partir de qualquer
plataforma, de qualquer lugar, e tudo o que se precisa é um browser como o Firefox,
Opera, Konqueror, Internet Explorer, entre outros...

A plataforma estd bastante bem organizada e fornece um nivel de abstracao na
organizacao do codigo muito interessante, onde cada médulo tem a sua directoria e
é fomentada a codicagao nas 3 camadas Ul (User Interface), BO (Business Objects)
e SO (Source Objects).

A interface com o utilizador implementa um subset do XUL, através de uma
aplicacao do eGroupware que se designa por eTemplate. E através desta especi-
ficagdo que é gerado o HTML para o browser (ou poderia ser gerado cédigo GTK
para uma versao desktop da aplicacao - situacao que nao ira ser explorada).

As vantagens da utilizacao do eTemplate sao:

e Separacao entre layout e implementacao
e Editor gréfico para criagao dos templates (WYSIWIG)
o XSS & Seguranca para produzir HIML correcto e prevenir Cross Site Scripting

e Utilizacdo intensiva widgets, nao existindo parsing do $_POST e nao sendo

necessario saber HTML
e Interface baseado em XUL
e Editor de base de dados
e Documentagao completa

Nesta framework todos os acesso sao feitos atraves do index.php, pois tendo um
unico ponto de entrada torna-se mais simples a validacao e verificagao de permissoes,
seguranga, etc.. O parametro principal que se passa para o index.php é o menuaction
que ira conter a informacao de qual a accao que o utilizador pretende executar. Por
exemplo, para se chamar o método inserir, da class uige_aluno da aplicagao ge_aluno

faz-se:
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menuaction=ge_aluno.uige_aluno.inserir

Esta invocacao através de aplicagao.classe.método garante que desta forma o
codigo esta todo bem organizado em classes e métodos, sendo completamente ab-
straida de que forma e de onde é que o pedido foi efectuado.

9.2.2 Camada Especifica

A utilizacao do eGroupware no IEL é feita como uma framework e nao se utilizam
as aplicagoes/mdédulos disponibilizados por omissao (calendério, registo de tarefas,
gestao de projectos, etc.). Os beneficios de se utilizar uma framework em vez de se

desenvolver uma aplicacao do zero, sao inumeros:
e Uma base sélida e bem construida, para organizar o codigo

e I[numeras funcionalidades disponiveis: acesso a base de dados, registo de even-

tos, actualizagoes, validacao e formatacao do input do utilizador, ...
e Controlos e layout da aplicagao
e Gestao de utilizadores e permissoes
Por outro lado, a utilizacao da framework também aporta algumas desvantagens:
e Curva de aprendizagem
e Dificuldade caso a framework nao permita algo que seja necessério

No entanto, as vantagens compensam largamento as desvantagens, e nunca se
teria conseguido implementar o SGIE tal como ele esta caso nao se tivesse utilizado
uma framework.

Se perguntarmos se o eGroupware foi a melhor escolha, verificamos que esta nao
¢ uma resposta simples visto a quantidade de aplicacoes/frameworks em PHP que
existiam e que foram aparecendo ser enorme. Se esta situagao fosse tomada hoje em
dia, provavelmente esta poderia recair sobre a Zend Framework? e talvez o extJS3
(para se construir a aplicagdo no que se denomina Web 2.0). No entanto mesmo
hoje estas tecnologias ainda nao estao 100% maduras.

9.2.3 PHP5/MySQL5

Um dos propositos aquando da mudanca de servidores e restante infra-estrutura,
foi o upgrade da plataforma base e do cddigo especificamente desenvolvidos para
suportar PHP5 e MySQLS5.

A necessidade deste upgrade prende-se com o facto do PHP4 e MySQL ja nao
serem suportados pelas tltimas versdes do Ubuntu (a tltima versao era o Ubuntu

2http://framework.zend.com/
3http://www.extjs.com/
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6.06 LTS e a infra-estrutura actual utiliza a 8.04 LTS). Esta decisao permite que o
software se mantenha sempre actualizado (a0 mesmo ritmo), com as ultimas actu-

alizacgoes e patches.

1. Actualizagao da framework que foi utilizada como base do SGIE para a tltima
versao (1.4)

2. Verificar as novas funcionalidades e ajustar ao que é desejado pelo IEL

3. Actualizar o cédigo do SGIE para que funcione correctamente nas versoes 5 do
PHP e do MySQL

4. Testes

Foi utilizada a aplicacdo winmerge* para facilitar a actualizacdo dos ficheiros
existentes para as novas versoes, tendo principal atencao no projecto phpgwapi e
no etemplate, pois sao aqueles em que foi necessario fazer um maior nimero de

customizagoes. Foram actualizados os projectos:
e phpgwapi
e setup
e preferences
e phpsysinfo
e registration
e developer_tools
e admin
e etemplate

Testou-se a migracao e procedeu-se aos ajustes necessarios nas novas funcionali-
dades, retirando aquelas que nao eram desejadas e ajustadas outras de forma a que

o codigo ja existente funcionasse correctamente, destacando-se o seguinte:

e Retirou-se a possibilidade de escolher quais as colunas que estariam visiveis
numa grid

e Ajustou-se a exportacao do resultado da grid
e Disponibilizou-se o filtro na grid por alfabeto (A BCDE ... )

Efectou-se a migragao do coédigo para adequacao a nova versao da linguagem de
programagao e nova versao de SGBD. Dos varios tutoriais encontrados e consultados,
destacam-se um que foi apresentado na International PHP Conference, chamado

4Ver http://www.winmerge.org/
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"Migrating from PHP 4 to PHP 5”° além do artigo "What’s New in PHP5”por
Andi Gutmans®.

De momento, a migracao efectuada nao garante uma passagem de PHP4 para
PHP5 puro. Trabalha-se na eliminagao dos warnings recebidos aquando da uti-
lizacdo da opcao strict do PHP. A opcao strict é um tipo de aviso do PHP, para
funcionalidades/comportamentos que deixaram de ser recomendados e que nas fu-

turas versoes podem ser removidas (parcialmente semelhante ao deprecated”).

9.2.4 Anadlise de Erros & Correcgcao de Bugs

Ap6s recolha da maior informagao possivel sobre o erro, analise de BD’s e logs por
parte da equipa de exploragao, os resultados foram enviados. Em casos pontuais, a
abertura do defeito incluia a prépria solucao, mas foram respeitados os procedimen-
tos para garantir a coeréncias das versoes.

Nas auséncias da equipa de desenvolvimento, assumiu-se também esta funcao

sempre que a situacao o justificasse.

9.3 JasperReports

9.3.1 Configuracao & Personalizacao

A maioria do processo de configuragao foi efectuado aquando da instalagao.

Reconfiguraram-se as ligagdes ao MySQL por defeito (que apontavam para a
instalagao local) de forma a apontarem para os servidores corporativos do IEL.

Foi feita a personalizacao da plataforma com imagem corporativa do IEL, onde
os logotipos e respectivos links (do IEL e da DGERT) do JasperServer e do Source-
forge.net puderam ser alterados em /opt/jasperserver-2.1/apache-tomcat /webapps/
jasperserver/ WEB-INF /decorators/main.jsp.

9.3.2 Perfis de Acesso

De forma a podermos invocar reports via URL sem autenticacao prévia, necessitou-

se alterar a configuragao da plataforma.

e Colocar o ficheiro paramsAuthFilter.jar em /opt/jasperserver-2.1/apache-tomcat/
webapps/jasperserver/ WEB-INF /lib/

e Editar o ficheiro apache-tomcat/webapps/jasperserver/ WEB-INF/

applicationContext-security.xml

Shttp://www.derickrethans.nl/pres-breaking/talk.html
Shttp://devzone.zend.com/node/view/id/1714
"ver http://pt2.php.net/error_reporting
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<bean id="filterChainProxy" class="org.acegisecurity.util.FilterChainProxy">
<property name="filterInvocationDefinitionSource">
<value>
CONVERT_URL_TO_LOWERCASE_BEFORE_COMPARISON
PATTERN_TYPE_APACHE_ANT
/xmla=httpSessionContextIntegrationFilter,basicProcessingFilter,
JIAuthenticationSynchronizer,anonymousProcessingFilter,

basicAuthExceptionTranslationFilter,filterInvocationInterceptor

/services/**=httpSessionContextIntegrationFilter,
portletAuthenticationProcessingFilter,basicProcessingFilter,
JIAuthenticationSynchronizer,anonymousProcessingFilter,

basicAuthExceptionTranslationFilter,filterInvocationInterceptor

/**=httpSessionContextIntegrationFilter,userPreferencesFilter,
authenticationProcessingFilter,userPreferencesFilter,
basicProcessingFilter,requestParameterAuthenticationFilter,
JIAuthenticationSynchronizer,anonymousProcessingFilter,
exceptionTranslationFilter,filterInvocationInterceptor,
switchUserProcessingFilter
</value>
</property>
</bean>
<bean id="requestParameterAuthenticationFilter"
class="com. jaspersoft. jasperserver.war.util
.RequestParameterAuthenticationFilter">
<property name="authenticationManager"><ref local="authenticationManager"/>
</property>
<property name="authenticationFailureUrl"><value>/loginerror.html</value>
</property>
</bean>

e Criar utilizador aplicacional com password (ex.: webappUser/webappUser)
e Reiniciar a aplica¢ao /etc/init.d/jasper restart
e Dar permissoes ao user nesse report

e Osreports estao acessiveis através de: http://HOSTNAME_QU_IP:8081/jasperserver/
flow.html?_flowId=viewReportFlow &reportUnit=/reports/Profissoes&output=pdf

&j_username=webappUser&j_password=webappUser
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9.3.3 JRXML

Os reports sao definidos num formato XML chamado JRXML que pode ser criado
manualmente, gerado ou criado com uma ferramenta. Este formato é definido por

uma gramatica DTD.

9.3.4 iReport

O iReport é um IDE para criacao de reports para o JasperReports com um GUI
bastante amigavel. Permite a ligacao directa ao JasperReports para colocacao dos
reports (JRXML) na plataforma.

9.3.5 Reports Criados

Numa fase inicial e em conjun¢ao com o SGIE foram criados os seguintes reports:
e Numero de turmas por periodo, nivel e trimeste
e Numero de turmas cooperativas por ano
e Numero de turmas cooperativas por entidade, e por ano
e Média de notas por periodo, nivel, ano lectivo e professor
e Profissoes por periodo, nivel e ano lectivo
e Descontos por periodo, nivel e ano lectivo
e Estratificacao etaria dos alunos por periodo, nivel e ano lectivo

e Numero de alunos inscritos por periodo, nivel e ano lectivo

9.3.6 Integracao com o SGIE

Com as alteragoes realizas nos Perfis de Acesso, a integracao com o SGIE pode ser
efectuada através da invocagao de um URL com todos os parametros pretendidos e

com uma autenticacao built-in.

9.4 Shell Script

O Shell Script foi um auxiliar importante a nivel de criacao de automatismos e
monitorizacoes, muitos deles invocados via crontab nas diversas VMIE's.

Foram criados scripts para automatizar as seguintes fungoes:
e Dump de BD’s
e Sincronizacao de ficheiros

e Updates do Sistema Operativo
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e Monitorizagoes do Nagios

e Limpeza de Backups e logs antigos



Capitulo 10

Conclusao

10.1 Conclusoes

Ao se chegar a este ponto num desafio desta magnitude e abragéncia, somos obri-
gados a fazer uma reflexao sobre o resultado do projecto e do trabalho efectuado ao
longo destes ultimos 9 meses.

O trabalho efectuado versou varias areas da informatica, atribuindo-me uma
vasta preparagao que complementa toda a base adquirida ao longo da Licenciatura
em Engenharia Informatica da FCUL, que nao se resumiu sé a questoes técnicas, mas
sobretudo a aprendizagem de metodologias tendo em vista uma preparacao para a
vida futura, utilizacao mais frequente do bom senso e conquista de uma capacidade
de trabalho elevada.

Se ao se analisar os objectivos do projecto estes tiveram trés vectores, o mesmo

se pode dizer para as conclusoes:

10.1.1 Conclusoes para a Empresa

Verificam-se mudancas palpaveis no dia a dia do IEL, tendo sido criado alicerces que
irao permitir outros voos a empresa, criando condi¢oes para os seus colaboradores
executarem as suas tarefas com maior qualidade e menor esforgo, diminuir os gastos
da empresa nalguns processos e melhorar a imagem do IEL para o mercado externo.

Atingiu-se um melhor conhecimento, documentagao, uniformizagao, desempenho
e redundancia da infra-estrutura, assim como menores tempos de resposta e de
indisponibilidades com base em boas praticas.

A reaccao do sponsor do projecto e do restante staff aos resultados atingidos tem
sido entusiastica, potencializando outras conquistas através da motivacao transmi-

tida e da melhor formacao dos mesmos.
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10.1.2 Conclusoes para a Equipa

A prossecucao deste projecto permitiu que a equipa fosse dotada de outros meios
e recursos em propor¢ao com um aumento da responsabilidade. A utilizacao de
tecnologia mais avancada permitiu um crescimento sustentado e redundante, mel-
horando as condigoes de trabalho, permitindo alcancar melhores resultados com
menor esforgo (optimizagao de recursos).

Permitiu também ao supervisor do projecto, encarar um desafio académico desta

natureza com uma resposta muito assertiva.

10.1.3 Conclusoes Pessoais

No decorrer desta projecto fui assistindo a mudangas na minha pessoa (nao sao sé
uns cabelos brancos que comegam a aparecer), a nivel de perspectivas sobre a vida e
modo de ver o mundo, mas sobretudo a nivel do meu ”eu” profissional, sentindo-me
mais maduro, mais preparado, ligeiramente mais realizado, mas ao mesmo tempo
com a mesmissima (ou qui¢d, maior) ”fome de bola”por desafios que se esperam
continuos e aliciantes ao longo da vida.

Foi possivel aliar uma maior maturidade técnica, aprendizagem e interiorizacao
de melhores praticas no quotidiano a uma melhor capacidade de organizacao, e

gestao pessoal e de tempo.

10.2 Lessions Learned

As situacoes negativas do projecto foram escassas, talvez podendo ter sido prevenidas
com uma melhor planificacao da minha parte a nivel de tempo e responsabilidades.

Verificou-se que o sponsoring de um projecto é essencial para por vezes poder-
mos ultrapassar situagoes delicadas/becos sem saida, assim como a refinacao de
capacidades pessoais de previsao de custos (or¢amentais e temporais).

10.3 Trabalho Planeado vs. Trabalho Realizado

Ao se comparar o trabalho planeado com o efectuado, verifica-se que a maioria das
tarefas previstas foi cumprida (ainda que por vezes, com ligeiras flexibilidades de
datas face ao planeamento), assim como as milestones do projecto. A importancia
de algumas tarefas foi mais acentuada ou reduzida a medida que o projecto foi sendo
desenvolvido e especificado e se ter uma nocao clara de qual o caminho a seguir.
Excepcoes como o facto de nao se implementar de imediato a VMIE Mail Server,
permitiu poupar tempo que por sua vez foi investido na mitigacao de pequenos atra-

sos pontuais ou em imponderaveis como o problema com o antigo servidor referido
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nos capitulos 2 e 8.

A flexibilidade permitida ao projecto permitiu melhorar a sua qualidade, as-
sim como melhorar as capacidades de estimativa temporal e orgamental (como se
pode ver nas Lessions Learned), além de estimular valéncias a nivel de gestao de

expectivas, gestao de frustragao e a persisténcia.

10.4 Trabalho Futuro

Ao longo dos varios capitulos, referiram-se diversas tarefas que necessitariam ser
efectuadas no futuro. Realizou-se uma compilagao das mesmas, e procurou-se mel-
horar a lista. A saber:

o ITIL
Gestao de Configuracoes

Gestao Financeira

Service Desk

Edicao generalizada na IELwiki

Alcancar os 250 artigos na IELwiki até ao final do ano lectivo

Exploracao
Melhorar geragao de evidéncias
e Formacao
Continuar politica de formacao do staff

Certificacao em ITIL - Practioner

Website

Delegar a manutencao do site

Aumentar visibilidade e niimero de visitas

Infra-estruturas
VMIE Mail Server
VMIE para Software de Gestao PHC (Windows)

Continuar a aumentar quantidade de tele-trabalho

Business Advisor (Forecast)
Automatizacao de processos de self-service

Melhoria continua dos processos de disaster recovery

e Desenvolvimento

Criagao de dashboard de indicadores
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e [EL
Continuar a expansao
Abertura de filiais
Aumento de recursos do DI

Aumento das vendas



Acronimos

AES Advanced Encryption Standard

BD Base de Dados

BI Business Inteligence

BO Business Objects

BSI British Standards Institution

CAP Certificado de Aptidao Pedagdgica
CAPEX CAPital EXpenditure

CMDB Configuration Management Database
CRM Customer Relationship Management
CSS Cascading Style Sheets

CSVv Comma Separated Values

CVS Concurrent Versions System

DB DataBase

DBMS DataBase Management System
DCM DataCenter Management

DHCP Dynamic Host Configuration Protocol
DMZ DeMilitarized Zone

DNS Domain Name System

DTD Document Type Definition

DTM DeskTop Management

ERP Enterprise Resource Planning

FTP File Transfer Protocol

GPL General Public License

GUI Graphical User Interface

HD HelpDesk

HTML HyperText Markup Language
HTTP HyperText Transfer Protocol

ICT Information and Communication Technology
IDE Integrated Drive Electronics

78



Acrénimos

79

IEFP
IEL
IMAP
I0S

IS

ISO

ISP
IT
ITIL

ITSM

JDK
JeOS

KB

LAMP
LTS

MUI

NAT
NFS
NTP

oDT
O0GC
OPEX
OS

PBS
PDF
PHP
PMBOK
PME
PMI
POP3
POS

PR

Instituto do Emprego e Formacao Profissional
Instituto Espanhol de Linguas

Internet Message Access Protocol

(Cisco) Internetwork Operating System
Information Systems

International Organization for Standardiza-
tion (referéncia ao ISO9660 para imagem de
CDs/DVDs)

Internet Service Provider

Information Technologies

Information Technology Infrastructure Li-
brary

IT Service Management

Java Development Kit
Just Enough Operating System

Knowledge Base

Linux + Apache + MySQL + PHP
Long Term Support

Management User Interface

Network Address Translation
Network File System
Network Time Protocol

Open Document Text

Office of Government Commerce
OPerational EXpenditure
Operative System

Project Breakdown Structure

Portable Document Format

Hypertext Preprocesser

Project Management Body Of Knowledge
Pequenas e Médias Empresas

Project Management Institute

Post Office Protocol

Point Of Situation

Google Page Rank

Quality of Service
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RAID

ROI
RTF
RTL

SCv
SD
SDM
SEO
SGBD
SGIE
ST

SL
SLA
SLM
SLO
SMB
SMB
SMTP
SNMP
SO
SO
SPOC
SQL
SSH
SSL
SVN
SWF

TCO
TI

UDP
Ul
UPS
URL

VM
VMIE
VNC
VPN

WBS
WebDAV

Redundant Array of Independent /Tnexpensive
Disks

Return Of Investment

Rich Text Format

Right To Left

Sistema de Controlo de Versoes
Service Desk

(Cisco) Security Device Manager
Search Engine Optimization
Sistema Gestor de Bases de Dados
Sistema Gestao do Instituto Espanhol
Sistemas de Informagao

Service Level

Service Level Agreement

Service Level Management

Service Level Objective

Server Message Block

Small and Medium-sized Businesses
Simple Mail Transfer Protocol
Simple Network Management Protocol
Sistema Operativo

Source Objects

Single Point of Contact

Standard Query Language

Secure SHell

Secure Socket Layer

SubVersioN

ShockWave Flash

Total Cost of Ownership
Tecnologias de Informagao

User Datagram Protocol

User Interface
Uninterruptable Power Supply
Universal Resource Locator

Virtual Machine

Virtual Machine do Instituto Espanhol
Virtual Network Computing

Virtual Private Network

Work Breakdown Structure
Web-based Distributed Authoring and Ver-
sioning
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WWWwW
WYSIWYG

XHTML
XLS
XML
XSS
XUL

YAP

Z1pP

World Wide Web
What You See Is What You Get

eXtensible Hypertext Markup Language
Excel Spreadsheet

eXtended Markup Language

Cross Site Scripting

XML User Interface Language

Yet Another Previewer

Ficheiro comprimido (zipped)
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