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Resumo

O desenvolvimento de aplicacdes low-code permite a criacdo de aplicacOes moéveis e web por parte
de utilizadores com variados niveis de experi€ncia em programacdo. Esta forma de desenvolvimento
veio responder, de forma 4gil, a crescente necessidade de criagao rapida de aplicacdes. Um bom exemplo
deste tipo de ferramentas € o Joget Workflow, correntemente conhecido apenas por Joget. Esta plataforma
tem vindo a ser utilizada pelos servicos centrais da reitoria da Universidade de Lisboa.

Atualmente, muitas das aplicagdes desenvolvidas t€m uma componente para o utilizador inserir do-
cumentos que devem ser previamente assinados. Existem diversas formas de o fazer, sendo a mais
comum a assinatura manual. Esta forma de assinaturas implica ndo s6 um trabalho acrescido como um
gasto desnecessario de papel, visto que € necessdrio imprimir o documento, assinar, digitalizd-lo para
depois fazer o upload do mesmo. Em alternativa temos as assinaturas digitais. Estas podem ser feitas de
diversas formas, sendo que o seu grau de confianca esta dependente da autoridade certificadora.

As assinaturas digitais com cartdo de cidaddo sdo uma op¢ao muito conhecida devido ao seu elevado
grau de confianga, porém continuam a nao ser muito utilizadas por ser necessario um leitor para estes
cartdes. De forma a resolver este problema, surgiram as assinaturas com Chave Mével Digital (CMD).
Estas assinaturas sdo certificadas pela mesma autoridade que as anteriores, tendo exatamente a mesma
validade legal, sem a desvantagem de ser necessdrio o uso de um leitor de cartdes.

Este trabalho teve como objetivo desenvolver um novo artefacto para a plataforma Joget tornando
possivel a assinatura digital de documentos. Pragmaticamente foi escolhida a para fazer estas
assinaturas. A solucdo desenvolvida permite ao utilizador escolher o documento que pretende assinar e
visualizd-lo. E ainda possivel escolher se pretende uma assinatura visivel ou invisivel e indicar o local e
motivo da assinatura. Uma vez que esteja assinado, o documento é guardado junto ao documento original
e o utilizador pode visualizi-lo. Este novo artefacto pode integrar nio sé todas as aplicagdes ji criadas

como as que serdo posteriormente desenvolvidas.

Palavras-chave: Joget; Low-Code; Assinaturas Digitais; Chave Mével Digital; Artefacto;






Abstract

Low code development platforms allow users with various levels of programming experience to
develop web and mobile applications. This way of development came as a response to the lack of
programmers for the number of applications that need to be developed. A good example of this kind
of platform is Joget Workflow. This platform has been used by the central services of the University of
Lisbon.

Nowadays, many applications have a component for the user to upload previously signed documents.
There are a lot of ways for doing it but the most common one is the manual signature. This way of signing
implies not only an unnecessary workload but also a waste of paper since the user has to print the paper,
sign it, scan it and only then upload it. In contrast to manual signatures, we have digital signatures. This
type of signatures can be done in a lot of ways but the level of trust is associated with the certification
authority.

Digital signatures made with the citizen card are a well-known option in Portugal due to their high
degree of trust, but they are still not widely used since a card reader is required. In order to solve this
problem, signatures with the Chave Mével Digital emerged. Chave Mdvel Digital is
translated as Digital Mobile Key. This type of signatures is certificated by the same authority as the ones
with the citizen card without the disadvantage of needing a card reader.

The focus of this work was to develop a new artifact for the Joget platform making possible the digital
signature of documents. Pragmatically, it was chosen the to do the signatures. The developed
solution allows the user to choose the document that is going to be signed and then visualize it. It is even
possible to choose if the signature is going to be visible or not, the location and reason of the signature.
Once it is signed, the document is saved in the same location as the original and the user can visualize
the result. This new artifact will be able to integrate not only every application already developed using

Joget as well as those that will be developed in the future.

Keywords: Joget; Low-code; Digital Signatures; Artifact;Chave Mével Digital;
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Capitulo 1

Introducao

Descreve-se ao longo deste documento o projeto de Assinaturas digitais em aplicacdes low-code
com recurso a fluxos de trabalho. Este projeto foi desenvolvido na Reitoria da Universidade de Lisboa
no ambito da disciplina de Dissertagao/Projeto em Engenharia Informatica do Mestrado de Engenharia
Informaética da Faculdade de Ciéncias da Universidade de Lisboa.

No presente capitulo sdo apresentadas a motivagdo, os objetivos, a contribuicdo do projeto, assim

como a estrutura do documento.

1.1 Motivacao

Nos dias que correm, cada vez mais, existe uma necessidade de criar aplicacdes web e moéveis.
Porém, ndo existem programadores suficientes para responder as necessidades. Portanto, com o in-
tuito de responder a este problema, surgiram as plataformas de desenvolvimento de aplicagdes low-code.
As plataformas low-code funcionam principalmente com drag and drop, ou seja, o utilizador escolhe o
artefacto que quer utilizar e arrasta-o para o sitio pretendido. Estes artefactos t€ém uma funcionalidade es-
pecifica que pode ser configurada intuitivamente pelos utilizadores. Isto permite a personalizagdo de cada
aplicagdo. Desta forma, pessoas sem experiéncia em programacgao conseguem desenvolver aplicagcdes
e permite a pessoas com alguma experiéncia desenvolvé-las com maior facilidade, reduzindo assim o
esforco associado a esta tarefa. Um bom exemplo deste tipo de plataformas é o Joget Workflow que tem
vindo a ser utilizado pela reitoria da Universidade de Lisboa.

Considerada a maior de Portugal, a Universidade de Lisboa é constituida por 18 escolas e possui
cerca de 50 mil alunos inscritos [[16]]. Os servigcos centrais da Universidade de Lisboa organizam, coor-
denam e auxiliam todas as suas unidades organicas. Sendo uma institui¢cdo de grande dimensao existe
a necessidade de criacdo de diversas aplicagdes web e mdveis com os mais variados intuitos. De forma
a dar resposta a esta necessidade a reitoria da Universidade de Lisboa comecgou a utilizar a plataforma
Joget.

Passam pelos servicos centrais da Universidade de Lisboa inimeros documentos que precisam de ser
assinados. Tipicamente quando numa aplicagdo existe a necessidade de obter um documento assinado,
o utilizador imprime o documento, assina-o manualmente, digitaliza-o e por fim faz o upload do docu-
mento para a aplicacdo. Com este processo as assinaturas nio sdo legalmente vélidas e ainda levanta

alguns problemas nomeadamente, o tempo despendido na realizacdo do mesmo. Além disso existe um
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gasto desnecessdrio de recursos como o papel, os tinteiros, entre outros. Justifica-se assim a necessidade

de criar um artefacto que permita tornar este processo agil.

1.2 Objetivos

Como referido anteriormente, devido a grandeza da Universidade de Lisboa, pelos servigos centrais
da Universidade de Lisboa passam inimeros documentos. Como tal existem muitos processos em que
os documentos precisam de ser assinados.

O objetivo principal deste projeto é criar um artefacto para o Joget que permita assinar documentos
digitalmente no contexto de um fluxo de trabalho, agilizando assim este processo nas aplicacdes de-
senvolvidas pela reitoria da Universidade de Lisboa. Este artefacto deve poder ser integrado tanto em
aplicacdes ja desenvolvidas como em aplicagdes que serdo criadas no futuro.

Atualmente, sempre que € preciso obter um documento assinado, esta acdo tem de ser feita fora da
aplicacdo, sendo que a forma mais comum de assinar um documento € manualmente e tem associada os
problemas descritos anteriormente que resultam num desperdicio de recursos. Em alternativa a assinatura
manual existem alguns tipos de assinatura digital, porém nao sdo muito utilizados por habitualmente ser
necessdrio o uso de hardware ou software adicional. Um dos requisitos deste projeto é desenvolver um
artefacto que ndo necessite de hardware ou software adicional e seja assim uma solug¢do sem custos e de
facil utilizacdo por parte de todos os utilizadores.

Por se tratar de assinaturas e a falsificagao destas ser um problema que pode ter consequéncias graves,
um fator muito importante é também a seguranca tanto dos dados dos utilizadores como da assinatura
em si.

Por todos estes motivos, o objetivo principal deste projeto € desenvolver um artefacto que produza

assinaturas de forma segura e que seja de facil utilizagao.

1.3 Contribuicao

Neste momento, existem diversas formas de assinar digitalmente sendo que o seu grau de confianca
estd dependente da autoridade certificadora. Uma opc¢do muito conhecida, devido ao seu elevado grau
de confianga, sdo as assinaturas digitais com cartdo de cidaddao. Neste caso o utilizador precisa de ter
instalado um software proprio e possuir um leitor de cartdes. De forma a simplificar este processo, a
mesma autoridade certificadora desenvolveu a Chave Mével Digital (CMDJ) que associa o Nimero de
Identifica¢do Civil (NIC) ao nimero de telemével do cidaddo. Dado isto, o cidaddo consegue obter o
mesmo resultado utilizando apenas o seu nimero de telemével, um pin definido por si e um cédigo inico
que recebe no telemével.

Tendo em conta que esta forma de assinar digitalmente cumpre todos os requisitos descritos anteri-
ormente, optou-se por implementar esta solu¢do no artefacto criado. Com esta ferramenta a assinatura
passa apenas pela escolha ou upload do documento e pelo preenchimento dos dados associados a [CMD}
Este artefacto, na plataforma Joget, permite que todas as aplicagdes j4 criadas ou que serdo posterior-
mente criadas através desta plataforma usufruam desta ferramenta. De forma a atingir esta meta foi feita

uma andlise dos requisitos funcionais e ndo funcionais pretendidos de modo a planear a solu¢@o. Para tal
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foi também estudada a arquitetura da dos artefactos do Joget e dos documentos Portable Docu-
ment Format (PDE). Apds a andlise de requisitos e o estudo das ferramentas concluido, fez-se um estudo
sobre o desenho e a arquitetura do artefacto de forma a que este cumpra todos os requisitos.

Concluido o planeamento passou-se a implementacdo da solucdo. Esta implementacdo divide-se
em duas componentes cliente e servidor. No cliente encontra-se tudo o que envolva interacdo com o
utilizador, sdo recolhidos os dados do utilizador relativos a[CMDle enviados para o servidor. No servidor
sdo processados os dados vindos do cliente, é implementada a comunica¢do com a [AMAl e os seus
métodos para obtermos uma assinatura. S@o ainda implementados métodos para manipular ficheiros

Por fim, fez-se uma prova de conceito implementando a solug¢do na aplicagio e pediu-se
a funciondrios da reitoria que preenchessem um questiondrio de forma a perceber o resultado obtido na
escala[SUS|que avalia a usabilidade.

1.4 Estrutura do documento

Este documento tem 6 capitulos e segue a seguinte estrutura:

* Capitulo 1 - Introducio
Apresenta a motivagio, os objetivo do trabalho e a contribui¢io no mesmo . E ainda apresentada a

estrutura do documento.

 Capitulo 2 - Contexto

Explica os conceitos base subjacentes ao projeto.

* Capitulo 3 - Analise e desenho

Apresenta os resultados da andlise de requisitos e descreve a arquitectura e o desenho da solucao.

* Capitulo 4 - Implementacio

Explica como foi feita a implementagdo do artefacto no Joget.

 Capitulo 5 - Prova de conceito e validacio
Descreve a forma como foi feita a prova de conceito que consistiu na implementacao do artefacto
na aplica¢do [STADAPB. Apresenta ainda a validagio feita com o questiondrio [SUS|

 Capitulo 6 - Conclusoes e trabalho futuro

Resume, descreve e conclui o trabalho realizado e apresenta o trabalho futuro.
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Capitulo 2

Contexto

Este capitulo tem como propdsito contextualizar o leitor sobre os tépicos abordados no projeto.
Apresentam-se as plataformas low-code, explicando a sua utilidade e o modo de funcionamento, fazendo
especial referéncia ao Joget Workflow e aos seus artefactos. Detalham-se ainda os conceitos de assinatura
digital e Chave Mével Digital (CMDJ)), assim como o seu funcionamento conjunto. E ainda feita uma
explicacdo sobre o formato a sua estrutura em geral e os aspetos mais relevantes para as assinatura

digitais.

2.1 Plataformas low-code

As plataformas low-code sdo plataformas que permitem o desenvolvimento de aplicacdes web e
moveis de forma répida e dgil. Sdo plataformas com uma grande componente visual, cujo desenvolvi-
mento € realizado principalmente com “drag and drop”.

Este tipo de plataformas contém um conjunto de funcionalidades genéricas que podem ser personali-
zadas pelo utilizador. Note-se que o utilizador deste tipo de programas ndo € o tipico utilizador final das
aplicacdes, mas sim um “middleman”, que utiliza software com diversos artefactos desenvolvidos por
um programador de forma a criar aplica¢des para o utilizador final.

A grande vantagem destas plataformas é permitir que tanto individuos que ndo sabem programar
como programadores experientes consigam criar aplicagdes, fazendo com que o processo para 0s pro-
gramadores experientes se torne muito mais rapido.

Um exemplo deste tipo de plataformas € o Joget que € a ferramenta utilizada na reitoria da Universi-
dade de Lisboa.

2.1.1 Joget Workflow

O Joget Workflow é uma plataforma low-code que permite a criagdo de aplicacOes especificas dedi-
cadas as necessidades de cada utilizador. A plataforma permite que utilizadores com ou sem experiéncia
em programagdo consigam criar aplicacdes. Este sistema, por ter uma utiliza¢do simples, permite ao
utilizador focar-se mais nas necessidades de negdcio, uma vez que ndo tem de se preocupar com as
questdes mais técnicas relacionadas com o desenvolvimento. Desta forma, aumenta-se a eficiéncia e

produtividade, reduzindo consequentemente os custos de produgao.



Capitulo 2. Contexto 6

Visto que o Joget € uma ferramenta que se destina a criar aplicacdes orientadas a processos, para
desenvolver uma aplicacdo, o primeiro passo deve ser desenhar o fluxo de processos. O desenho ¢ feito

na Process Builder como se pode observar na Figura[2.1]

£ | ©... PROCESS BUILDER Teste vi

D Undo | | @ @ | & Launch Workflow Designer | # Debug 6Dep|oy

Process 1

Participant

SEEE Activity 1 Activity 3 i @

Participant 1

Activity

Tool

Activity 3 Tool 1 r—*Q

Participant

Route

Subflow

Start

®

Figura 2.1: Ecri para a criagdo de um fluxo de processos

Depois de termos o workflow desenhado, o segundo passo € criar formulédrios de forma a recolher
os dados que o utilizador tem de inserir para completar o processo. Os formulérios sdo criados no Form
Builder, composto por um conjunto de artefactos, aos quais correntemente chamamos plugins. Para

preencher o formuldrio escolhemos o plugin que queremos utilizar e arrastamo-lo para a sec¢io que se

encontra no centro da Figura[2.2]

[2) | ©..c  FORM BUILDER Teste vi. formest

DESIGN FORM PROPERTIES PREVIEW 9 Undo | CRedo £ Advanced Tools GENERATE APP APP
[Basic | @
Hidden Fisld Forms & U1

Section
75| Text Field —
Passwurd Field TextArea Processes
Texl Area
Se\ect Box — a
PasswordField | ..... Properties
Check Box "
Select Box Option ¥ SYSTEM
.
2| Ratio TexiField
Dale Picker &
Users
.7|File Upload
@Subfarm &
Monitor
7] Aws 3 File Upload o
Settings
Face Upload © Joget Workflow - Joget Inc. All Rights Reserved

Grid
Custom HTML °

Figura 2.2: Ecra para a criacdo de um formulario
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De forma a concluir a criagio da aplica¢do, uma vez que tenhamos todos os formuldrios e workflows

criados, devemos ir ao Userview Builder para personalizar o desenho da aplica¢do, como ilustrado na

Figura[2.3] Uma vez que esta tarefa esteja completa, ficamos com a aplicagdo criada.

USERVIEW BUILDER Teste vi- Teste (Published)
DESIGN USERVIEW SETTINGS PREVIEW SAVE S Undo | CRedo  Advanced Tools APP
@

ES|Form Teste Forms & Ul
[i8)| HTML Page

#date EEE. d MMM yyyy# Logout
[ig]| Inbox Menu Processes

[ig] | Link
<i class="fa fa-home'></i= Home
[ List E o

Properties

18| Run Process Welcome

(8| Universal Inbox SYSTEM

[&]| User Profile <i class="fa fa-tasks"></i=Manage formTest

8| Ext DList Inbox
&

Monitor
Enterprise

[i]| CRUD o
[i5]| Calendar Powered by Joget Settings
[i8]| Chart

18| Dashboard
[8]| Datalist Inbox 2 Joget Workflow - Joget Inc. All Rights Reserved

(8| Import Menu
18| JasperReports °
18| Manage Permission -

Figura 2.3: Ecra para personalizar o design da aplicacio

2.1.2 Arquitetura dos plugins no Joget Workflow

O Joget é um sistema composto por artefactos, denominados de plugins. Estes plugins estendem o
sistema e permitem a criagdo de aplica¢des direcionadas ao ambito do negdcio. Existem vdrios tipos de
plugins, como se pode observar na Figura [2.4] A plataforma permite que sejam criados e adicionados

novos plugins desde que se enquadrem numa destas categorias.

Pode-se observar os diferentes plugins nas Figuras anteriores, como por exemplo na barra lateral
da Figura [2.2] encontramos plugins do tipo Form Field Element e no centro da Figura [2.1] encontramos

plugins do tipo Userview Menu.

Existem dois tipos de arquitecturas sobre as quais podem ser desenvolvidos estes plugins, sdo elas
a Standard Java Plugin e a Dynamic OSGi Plugin. A escolha da arquitetura a utilizar no desenvolvi-
mento deve ter em conta as caracteristicas de cada plugin, porém quando se utilizam muitas bibliotecas
diferentes das bibliotecas base do Joget € usual utilizar-se a arquitetura Dynamic OSGi Plugin. A Tabela

[2-T)apresenta as principais diferencas entre os dois tipos de arquitetura.
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Joget Workflow
App Builder Components & Supported Plugin Types At
\
N S \
! Userview Builder Form Builder : 1 System-wide I
; - Userview Menu - Form Field Element | : - Directory Manager :
| - Userview Permission _ Form Load Binder 1 - Web Service J
: - Userview Theme - Form Store Binder :
! \ / - Form Options Binder ]
I ~ - Form Validator :
: e
. | Datalist Builder - EOFTFP”’"'SSS;’". o Processi |
] _ Datalist Action - Post Form Submission Processing !
: - Datalist Binder - Generator :
| - Datalist Column Formatter 1
1 - Datalist Filter Type Y, [ Process Builder ] 1
I ]
I I
I A Al N I
: Workflow Engine i App-wide : :
N - Deadline I - Audit Trail P
I - Process Participant | - Hash Variable o
\ - Process Tool 1 - Web Service I !
SN 4 ,’

. e e e e e e = = e = = = e e e e e e e = e e

Figura 2.4: Tipos de Plugins
Fonte: Joget Community - Knowledge Base for v6 [12]

Tabela 2.1: Diferencas entre os dois tipos de arquiteturas de plugins no Joget

Standard Java JAR bundle Dynamic OSGi Plugin

O JAR tem de ser disponibilizado
no classpath do Java

O JAR tem de ser implementado
através da ferramenta Manage Plugins

Esta arquitetura facilita o desenvolvimento | Esta arquitetura dificulta um pouco mais o

e a fase de teste quando se utilizam classes | desenvolvimento e a fase de testes devido

e bibliotecas Java normais a sua configuracao OSGi e isolamento

Os artefactos com esta arquitetura podem | Os artefactos correm em modo isolado o que previne

entrar em conflito com as bibliotecas conflitos com as bibliotecas base do

base do Joget ou com outros plugins Joget e com outros plugins

Para se implementar ou fazer alteragdes Suporta um carregamento/ descarregamento/

neste tipo de artefactos é necessario recarregamento dindmico de artefactos

recomegar a Java Virtual Machine (JVM) | sem ter de recomegar

2.2 Assinatura Digital

Uma assinatura digital, tal como o nome indica, serve para assinar documentos digitalmente.

As garantias que estas assinaturas [[11] [15] nos ddo sao:

* Autenticacdo - Autenticam quem produziu o documento, permitindo assim que quem lhe aceda
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possa confiar na fonte.

* Nio reptdio - Quem assinou o documento ndo pode negar que o assinou, permitindo que desta

forma se consiga resolver eventuais disputas.

* Integridade - Permite confirmar que o documento nao foi modificado.

Atualmente, quando se falam em assinaturas digitais, existe uma tendéncia de se confundir assina-
turas digitais com assinaturas eletrénicas, porém ndo sao sinénimos. Pode-se utilizar o termo assinatura
eletrénica (e-signature) para um qualquer processo eletronico que demonstre que foi aceite um registo
ou acordo [9]. As assinaturas eletronicas ndo sdo obrigadas a utilizar normas de seguranca, o que faz
com que possam ser facilmente falsificadas e que seja mais dificil de provar quem realmente assinou o
documento. Um exemplo de uma assinatura eletrénica s@o as assinaturas feitas manualmente com um
tablet num documento

Sabemos a partir desta descri¢do que as assinaturas digitais fazem parte das assinaturas eletronicas.
No entanto, estas utilizam um identificador digital baseado em certificados que permitem validar a au-
tenticidade do assinante.

As assinaturas digitais subdividem-se ainda em assinaturas qualificadas ou ndo qualificadas, sendo
que as qualificadas sdo as tnicas que t&m valor legal. As assinaturas qualificadas tém de obedecer a um
conjunto de requisitos, sendo um desses requisitos por exemplo é a assinatura ter que ser feita com um
token e esse token tem de ser emitido com verificacao fisica. Um exemplo deste tipo de assinatura sdo as
assinaturas feitas com o cartdo de cidaddo ou Chave Mdével Digital (CMD)). Estas assinaturas, nos dias
que correm, sdo legalmente aceites, como previsto no Decreto-Lei n.” 290-D/99 [3].

De seguida ¢ apresentado um exemplo prético para clarificar como sdo feitas as assinaturas digitais
que tem associado as Figuras[2.5] [2.6]e

Supondo que existe um individuo A’ que quer obter um documento assinado digitalmente, para tal
o individuo ’A’ deve gerar a chave privada e a chave ptiblica. Caso o individuo A’ queira partilhar o seu
documento assinado com o individuo 'B’ deve partilhar a sua chave ptblica, para que mais tarde este

possa verificar a assinatura.

@Chave Privada

A

@Chave Piiblica

Figura 2.5: Geracdo das Chaves

Partindo do pressuposto que o individuo ’A’ ja gerou as suas duas chaves, de forma a criar a assinatura

que este vai colocar no documento, s@o feitos os seguintes passos:
1. Oindividuo ’A’ escolhe o documento que pretende assinar.

2. E utilizado um algoritmo de sintese sobre o documento.
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3. Utiliza-se a chave privada do individuo ’A’ para cifrar a sintese gerada no passo anterior e ficamos

assim com a assinatura. Uma vez que tenhamos a assinatura podemos entao junta-la ao documento.

Assinatura

Figura 2.6: Processo de criacio da assinatura digital em 3 passos

Admitindo que o individuo A’ assinou um documento e enviou-o ao individuo °B’, de forma a
confirmar se o documento nao foi modificado e se foi indubitavelmente assinado pelo individuo *A’, este
precisa que 'A’ tenha partilhado a sua chave publica consigo. A verificacdo € feita em 3 passos, sendo

que a ordem dos dois primeiros nao é importante:

1. O individuo ’B’, utilizando a chave publica de *A’, decifra a assinatura do documento ficando

assim com a sintese do documento.

2. O individuo ’B’, utiliza um algoritmo de sintese sobre o documento original. O algoritmo de

sintese t€m de ser o mesmo utilizado pelo individuo que assinou o documento, neste caso "A’.

3. Por fim o individuo 'B’ deve verificar se o resultado obtido nos passos anteriores € igual. Caso

afirmativo o individuo B’ sabe que a assinatura no documento ¢é valida.

Assinatuta

B =

Figura 2.7: Processo de verificagdo da assinatura digital em 3 passos

4

A grande dificuldade em garantir a seguranga das chaves publicas estd relacionada com a forma como

estas sao distribuidas. Existem trés formas convencionais de o fazer [[15] :
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* Aniincio piblico da chave piblica - As chaves publicas sdo, como o nome indica, publicas e
podem ser partilhadas com qualquer pessoa, pois os algoritmos de cifra tipicamente utilizados sao
conhecidos globalmente. O problema desta forma de distribuicdo é que ndo ha forma de verificar
quem é que estd efetivamente a partilhar a chave. Desta forma qualquer pessoa pode partilhar uma

chave publica fazendo-se passar por outra.

* Repositorio disponivel ao piiblico - Um repositdrio a responsabilidade de uma entidade de confianga,
que guarde e distribua as chaves publicas, garante uma maior seguranca. Cada participante regista
nestes repositérios uma chave publica que € guardada em conjunto com o nome do participante.
Uma desvantagem desta solucdo é que cada vez que € necessario a chave publica é necessario

aceder ao repositorio.

* Certificados da Chave publica - Uma alternativa € os participantes utilizarem certificados para
trocar a chave publica. Estes certificados sdo compostos pela chave piblica, um identificador do
dono da chave e um bloco assinado por quem emitiu o certificado, que normalmente sdo auto-
ridades certificadoras. As autoridades certificadoras por norma sdo ou agéncias do governo ou
instituicdes em que as pessoas em geral confiam. Estes certificados, quando sdo emitidos, vao

assinados e os utilizadores usam a chave publica da autoridade certificadora para os verificarem.

Em relacdo as chaves privadas, existe uma grande preocupagdo em manté-las privadas, para tal temos
de ter em consideracdo principalmente como é feito o seu armazenamento e utiliza¢cdo. Uma solucdo
muito comum € o uso de USB tokens ou Smartcards, como o cartdo de cidaddo ou passaporte eletronico
portugués para as armazenar. Quem possui estes dispositivos sabe que s6 os deve utilizar em ambientes

seguros.

2.2.1 Chave Mével Digital (CMD)

A Chave Mdvel Digital (CMD) desenvolvida pela[AMAIé um sistema de autenticac@o eletrénica que
complementa o cartdo de cidaddo. Este sistema funciona com a associacdo do Numero de Identificacdo
Civil (NIC) ou o nimero de passaporte a um nimero de telemével, um pin definido pelo cidaddo e um
cédigo tnico que € enviado para o nimero de telemdvel associado. Este c6digo tnico é gerado a cada
utilizag¢@o, tornado assim a utilizagdo da[CMD] mais segura.

De forma a poder utilizar esta funcionalidade, o cidaddo deve efetuar o registo da sua Este

registo pode ser feito de trés formas:

* Presencialmente, para cidadaos portadores de cartdo de cidaddo ou passaporte, nos espacos do ci-
dadao ou espagos empresa. A forma com € feito este registo estd esquematizado na Figura[2.8[e é
descrita da seguinte forma: O utilizador deve dirigir-se a um dos espagos mencionados e fazer o
pedido da[CMDI(A), estes pedidos sdo respondidos pelo backoffice da[CMDI(B), que faz a ligagdo
ao servidor com Hardware Security Module (HSM) (C). Este tipo de servidor tipicamente guarda e
gere as chaves digitais para uma autenticacdo segura. O servidor guarda os dados de forma segura

numa base de dados (D). Com esta op¢éo o cidadio fica com a[CMD] ativa no mesmo momento.
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Servidor
Cidadao HSM
A) (B) o
Qe 5.0,

T
Computador Backoffice @
do backoffice| CMD

Base de
Dados
Espago Aplicacdes e Modulo de

Cidadao \Cidad:ZwJ \ServigosAMA/ \SegurangaAMAj

HSM=Hardware
Security Module

Figura 2.8: Obter a[CMD| presencialmente

* Online, através do portal ”Autenticacao.gov.pt”. Este método sé pode ser utilizado por portadores
de leitor de cartdes, cartdo de cidaddo e codigo pin de autenticacdo. Com esta op¢ao o cidadio
fica com a[CMD] ativa no mesmo momento. A forma com é feito este registo estd esquematizado
na Figura[2.9)e é descrita da seguinte forma: O cidadéo utiliza o seu computador pessoal (A) para
através deste aceder ao portal da[CMD] (B) que faz a ligagdo ao servidor com Hardware security
module (HSM) (C). O servidor guarda os dados na base de dados (D) e para completar o processo
faz também um pedido de envio do cédigo tnico ao utilizador pela Gateway de SMS (E). O cidadao

recebe 0 c6digo no seu telemével (F) e introduz no portal da[CMDI o cédigo que recebeu (G,A) e
o processo fica completo.

4 Y4 )

Servidor
Cidadéo HSM

Front-End HSM
46 CMD @
Computador do E

cidad&o com A Gateway @
leitor cartdes @ SMS

|| @
7.1 | T

\/

Base de
Telemével e Dados
@ do cidadédo
Aplicacdes e Maédulo de
Cidadéo KServi(;os AMA/ \Seguranga AMA/

HSM=Hardware
Security Module

Figura 2.9: Obter a[CMD| online com o cartdo de cidaddo



Capitulo 2. Contexto 13

* Online, através do portal das finangas. Para tal o cidadao deve possuir o seu nimero de identificagao
fiscal e a senha de acesso ao portal das finangas. A forma com ¢é feito este registo estd esquemati-
zado na Figura[2.10]e ¢ descrita da seguinte forma: O cidadio utiliza o seu computador pessoal (A)
para aceder ao portal ”Autenticacao.gov.pt”(B), seleciona a op¢ao para registar a[CMD] através do
portal das financas e € redirecionado para o mesmo (C). Depois de inserir as suas credenciais € en-
viado um email para confirmar o pedido de registo (D,E). Uma vez que o cidaddo confirme através
do link enviado, por email, que quer fazer o registo da[CMD]o portal das finangas comunica com o
backoffice da[CMDI(F), que faz a liga¢do ao servidor com Hardware security module (HSM) (G),
e guarda os dados na base de dados (H). De forma a completar o processo é enviada uma carta
pela entidade responsavel pelo portal das financas ao cidadao (I). O cidaddo terd de esperar 1 a 5
dias uteis até receber uma carta com um pin provisério (J). A partir deste momento, para ativar a
o cidaddo terd de através do seu computador (A) aceder ao portal ”Autenticacao.gov.pt”’(B)
e alterar o seu pin provisério por um a sua escolha. De modo a completar essa agdo, faz o login
com o0 seu nimero e pin provisorio, recebe um c6digo no telemdvel que insere no site para verifi-
car a sua identidade (K,L,M,N). Uma vez autenticado, o cidad@o deve proceder a alteracdo. Neste
momento, a aplicagdo da[AMA| comunica com o servidor com Hardware security module (HSM)

(k) para fazer a alteracdo na base de dados (H), ficando assim o processo de registo completo.

4 N Y4 )

< Servidor

- @ | Front-End HSM
G Email Cidad&o G E @ HSM
A

»
« Ll

o0, || ==llel g |o
Tm Backoffice
CMD

Tl
< @ E< 0 Base de

Telemével Dados

Correio . =
do cidaddo Gateway
A o 0 ‘o

Cidadao Servigos Aplicacdes e SeMuc,:grtwjlc;dAeMA
\ ¢ ) \ServigosAMA) \ 9 ¢ )

HSM=Hardware
Security Module

Computador
do cidadéo

Figura 2.10: Obter a[CMD] online no portal das finangas

Uma vez que o cidadio tenha a[CMD] ativa, pode utiliz4-la tanto para se autenticar em todos os sites

que utilizem esta ferramenta como para assinar documentos digitalmente.

2.2.2 Assinaturas com a Chave Mével Digital (CMD))

As assinaturas com a[CMD|surgiram para substituir as assinaturas com o cartdo de cidad@o por serem
mais praticas, uma vez que a maior parte das pessoas nao possui um leitor de cartdes. Dada a dificuldade
em garantir a seguranga das chaves privadas descrita acima, a[AMAl optou por ter uma forma de criar as

assinaturas digitais um pouco diferente da convencional.
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As assinaturas com a sdo reconhecidas tanto a nivel nacional como europeu, constando na
”Trusted List Browser” (https://webgate.ec.europa.eu/tl-browser/#/tl1/PT). Para
tal, ttm de obedecer a diversas regras que constam no documento "POL#16 - Politica CMD de assinatura
qualificada”[3]].

Apresenta-se agora um exemplo do funcionamento das assinaturas digitais com a que tem
associada a Figura[2.11] Para além deste exemplo, existem outras formas de colocar em funcionamento
estas assinaturas. Uma variante deste processo, seria por exemplo, uma aplicacido web que teria o browser
como interveniente.

Supondo que existe um individuo A’ que quer obter um documento assinado digitalmente e uma

entidade "B’ que certifique a assinatura, os passos seguintes resumem sucintamente essa operacao:

>

0. O individuo ’A’ deve cifrar as suas credenciais com a chave publica de 'B
entidade ’B’

e envid-las para a

1. O individuo deve ainda escolher o documento e enviar a sua sintese juntamente com a credenciais

cifradas.
2. A entidade 'B’ envia um c6digo Unico e temporério para o telemével do individuo "A’.

3. O individuo A’ envia o mesmo cddigo a entidade 'B’ de forma a que esta possa validar que é o

proprio a fazer o pedido de assinatura.

4. A entidade 'B’ deve autenticar o individuo ’A’ e utilizar a chave privada deste para cifrar a sintese

do documento que recebeu ficando assim com a assinatura.

5. Uma vez que a assinatura esteja feita, a entidade 'B’ envia-a ao individuo "A’. Este junta a assina-

tura com o documento e fica assim com o documento assinado.

6. Adicionalmente o individuo *A’ pode pedir o seu certificado a entidade *B’ para o inserir no docu-

mento facilitando assim a posterior validagc@o da assinatura

A arquitetura das assinaturas feitas com a Chave Mével Digital (CMD)) é composta por 2 componen-

tes:

* Aplicacoes e servicos

Esta componente suporta a interagdo com o cidadao.

* Seguranca
Esta componente € a responsdvel por todas as operacdes criptogréficas e pela gestdo dos certifi-
cados. A assinatura digital obriga a que o certificado utilizado seja assinado por uma entidade de

certificacdo reconhecida.

A comunicacio com as componentes € feita através de HTTPS com autenticacdo e mensagens SOAP.

O servigo de assinatura digital € composto por trés operagdes principais:

* A operagio GetCertificate que consiste na obtencdo do certificado do cidaddo que serd utilizado

para incluir no documento assinado.


https://webgate.ec.europa.eu/tl-browser/#/tl/PT
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Credencias

cifradas

@Chave Privada

Figura 2.11: Processo de criagdo da assinatura digital com a[CMD]|em 6 passos
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* A operagdo SCMDSign, que recebe a sintese do documento que se pretende assinar e faz o envio
do Cédigo One Time Password para o telemével ou email do utilizador. Quando se quer
assinar multiplos documentos € necessario utilizar a operacio SCMDIMultipleSign que é muito

semelhante a anterior mas recebe uma lista de sinteses em vez de receber apenas uma.

* A operacdo ValidateOtp que valida o codigo enviado e devolve a sintese assinada ou a lista de

sinteses assinadas.

2.3 Portable Document Format (PDF)

Os ficheiros foram propostos pela Adobe Systems em 1992. A ideia do Dr. John Warnock,
cofundador da Adobe, seria que este tipo de documentos preservassem sempre a aparéncia original, e
esta caracteristica faz com que este seja o tipo de documentos ideal para ser assinado digitalmente. Estes
documentos atendem aos padroes ISO32000 [8] e tém uma estrutura muito rica, de forma a assegurar

que mantém a aparéncia.

2.3.1 Estrutura[PDF

Os documentos [PDH podem incluir texto, imagens, links web, etc. De uma forma geral estes docu-

mentos sdo compostos por 4 partes principais [[10]. Sdo elas:

* Cabecalho - E a primeira linha do ficheiro e apresenta o nimero da versao.

* Corpo - Aqui é guardado o conteido do documento, ou seja, todos os objetos que o utilizador vi-
sualiza. Estes objetos sdo por exemplo, os textos, as imagens e os outros elementos de multimédia

que possam existir.

» Tabela xref - Esta tabela, também conhecida por tabela cruzada, contém as referéncias para todos

os objetos contidos no documento. A tabela € constituida por:

— A keyword "xref’que se encontra na primeira linha.

— Dois niimeros, o primeiro representa o indice em que os objetos comegam e o segundo re-

presenta a quantidade de entradas na tabela.
— As restantes linhas sdo compostas por 3 partes:

% O offset de 10 digitos do objeto a comecar no inicio do ficheiro.

* Um nimero de geracao de 5 digitos. Este ntimero serve para indicar qual a geracdo atual
do objeto, cada vez que o objeto € apagado e reutilizado é dado um novo niimero de
geracao.

* Uma flag com um ’n” ou um ”f” que representa se o objeto € utilizado ou ndo, respeti-

vamente. Um objeto que seja apagado permanece no ficheiro com a flag ”f”.

Se algum byte for alterado, todos os apontadores ficardo errados e o ficheiro ficard corrompido.
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* Trailer - Estdo aqui as referéncias para a tabela cruzada (xref). E aqui que se especifica como é
que a aplicacdo deve ler o documento [PDH Qualquer aplicagdo deve comegar a ler um ficheiro
[PDH pelo fim. A ultima linha do ficheiro é "% %EOF”.

E possivel adicionar ou atualizar dados num ficheiro[PDFL Para tal utiliza-se a atualizag¢do incremen-

tal [[17]. Esta atualizagdo € feita em trés passos:

* E criada uma nova sec¢do do corpo atualizada, depois do marcador “%%EOF”. Os objetos novos

ou atualizados sdo adicionados nesta zona do ficheiro.

* De seguida € criada uma nova secgdo de tabela xref que sé contém referéncias para os objetos

novos ou que tenham sido atualizados.

* Por fim, é adicionado um novo ftrailer que contém referéncias para todos os objetos, tanto os

antigos como 0s novos e os atualizados.

Na Figura [2.12] pode-se observar as diferencas entre um ficheiro original e um ficheiro que tenha

sofrido uma atualizacdo incremental.

(1) (2)

Cabecalho Cabecalho
Corpo Corpo
Tabela xref Tabela xref
Trailer Trailer

Corpo atualizado

Tabela xref

Trailer

Figura 2.12: Estrutura de um ficheiro [PDHno estado original(1) e depois de ser atualizado incremental-
mente(2)

2.3.2 Assinaturas digitais em ficheiros PDF

Na secg¢ao anterior ¢ mencionado que no corpo do documento estao representados os objetos. Exis-
tem bastantes tipos de objetos, porém nas assinaturas digitais o tipo mais importante sdo os diciondrios.
Na Figura[2.13|temos um diciondrio de assinaturas que contém diversos elementos, sendo apenas obri-
gatdrio ter Filter, Contents e ByteRange. Cada um dos elementos deve conter dados diferentes [[17]. Sao

eles:

* Filter - especifica o handler prefencial que deve ser utilizado para verificar a assinatura.

* Contents - contém um byte string com a assinatura.
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* ByteRange - especifica o byte range em que a sintese € calculada.

» SubFilter - especifica o encoding utilizado na assinatura. Pode conter também handlers alternati-

vos para validar a assinatura.
* M - contém a data e hora a que a assinatura foi processada.

Existem ainda elementos em que é o assinante que preenche, tal como o seu nome (Name), a razao

da assinatura (Reason), a informacao de contacto (Contactinfo), a localizacdo (Location), etc.

|:|I:|j<~:.

[Filter/Adobe PPKLite

SubFilter/adbe_pkcsT detached
/M- 20070215121851-08'007)

{ByteRange[0 6400 34008 7262 |

Contents<3745 [ SNIP | DDDDO0=

Prop_Build”

[Filter

{Name/Adobe PPELite

R 131101

{Date{Oct 22106 11:11:05)

ICther entries. . . . .

{Reason{My boss made me sign._)

MypeaiSig

{Contactinfolbeni@example.com)

{Location{San Jose, CA)

>andobj

Figura 2.13: objeto Signature Dictionary
Fonte: Digital Signatures in a PDF [7]]

Para assinar documentos digitalmente existem varios padrdes [4], tais como:

* XAdES: Este padrio é recomendado para assinar documentos com o formato XML, permite

multiplas assinaturas e que estas sejam processadas automaticamente.

» PAJES: Este padrdo é recomendado para assinar documentos PDF e permite que a assinatura seja

visivel no documento.

* CAJdES: Este padrio, apesar de poder ser utilizado em documentos XML e PDF, é recomendado

para os outros tipos de documentos que precisem de ser assinados. Permite multiplas assinaturas.

2.4 Sumario

Este capitulo apresenta um estudo tedrico dos conceitos fundamentais para a realizagdo do projeto.
Ao examinar o funcionamento das plataformas low-code € possivel compreender a importancia destas.
Na reitoria da Universidade de Lisboa, o Joget Workflow é uma plataforma muito utilizada. Esta plata-

forma € constituida por diversos plugins.
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A Universidade de Lisboa é uma institui¢do pela qual passam inimeros documentos que tém
de ser assinados, como tal teria muita utilidade para esta possuir um plugin que permitisse fazer as
assinaturas digitais. Este capitulo permite ainda compreender como funcionam as assinaturas digitais
pondo foco nas assinaturas feitas com a[CMDL

O capitulo seguinte apresenta o trabalho realizado e tem por base os conceitos explicados.
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Capitulo 3

Analise e desenho

No presente capitulo é descrito o trabalho de andlise e desenho no contexto deste projeto. Primeira-
mente é apresentada a andlise dos requisitos funcionais e ndo funcionais, seguindo-se uma descri¢cdo da

arquitetura e desenho da solucao proposta.

3.1 Analise de requisitos

Nesta seccdo sdo apresentados requisitos funcionais e ndo funcionais identificados para o artefacto

que queremos criar para o Joget. E ainda apresentado um caso de uso com base na anélise feita.

3.1.1 Requisitos funcionais e nao funcionais

» Assinatura digital - O sistema deve suportar a assinatura digital de documentos.

* Escolha do documento - O utilizador deve ser capaz de escolher o documento que pretende assinar

de forma inequivoca.

* Visualizacao do documento escolhido - O utilizador deve conseguir visualizar o documento que
escolheu assinar estando assim a aplicacdo em conformidade com a politica WYSIWYS (What You
See Is What You Sign).

* Assinatura personalizada - O utilizador deve poder personalizar a forma como o documento é

assinado e ainda decidir se este deve ter uma assinatura visivel ou nao.

* Assinatura visivel opcional - O sistema deve ser capaz de colocar uma assinatura visivel no

documento caso o utilizador o escolha.

* Livre de hardware - Ndo deve ser necessario a utilizagdo de hardware adicional, como por exem-

plo leitores de cartdes.
* Livre de software adicional - Nao deve ser necessario o utilizador instalar software novo.

* Abranger todos os utilizadores - Todos os utilizadores das aplicacdes criadas a partir do Joget

devem conseguir assinar digitalmente documentos.

* Sem custo para o utilizador - A assinatura digital ndo deve ter um custo monetério associado.

21
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» Seguranca dos dados - A aplicac@o tem de garantir a seguranca dos dados inseridos pelo utiliza-

dor. Os dados sensiveis do utilizador nao podem ser guardados localmente.

* Seguranca da assinatura - A aplicacio tem de garantir que se mantém as propriedades de seguranca
asseguradas pelas assinaturas digitais. Assim como garantir que os elementos de seguranca como
as credenciais do utilizador ndo sdo divulgados nem disponibilizados a terceiros. A comunicagao

entre o cliente e o servidor Joget deve ser segura e autenticada.

3.1.2 Caso de uso

A partir do levantamento de requisitos foi definido um caso de uso.

Nome: Assinar Digitalmente Documentos
Ator Principal: Utilizador da aplicacio criada no Joget Workflow

Cenario Principal de sucesso:
1. O utilizador escolhe o documento PDF que pretende assinar.

2. A aplicagdo apresenta ao utilizador o documento que foi inserido de modo a que este possa verificar

visualmente se era efetivamente aquele documento que queria assinar.
3. O utilizador confirma que pretende assinar aquele documento.

4. A aplicacdo apresenta uma interface em que o utilizador deve inserir os seus dados relacionados

com a assinatura.

5. O utilizador escolhe se a sua assinatura sera visivel ou ndo, e insere os seus dados relacionados

com a assinatura.

6. A aplicacdo confirma a identidade do utilizador e produz uma assinatura para o documento em
questdo, uma vez que o documento esteja assinado é guardado com um nome diferente junto do

documento original.

Diagrama de sequéncia: Figura[3.1]

3.2 Arquitetura e desenho da solucao

Apresenta-se nesta sec¢ao a arquitetura e o desenho da solugdo, que tiveram na sua origem o funcio-
namento da Chave Mdvel Digital (CMD) e o levantamento de requisitos feito.

3.2.1 Arquitetura da Solucao

A arquitetura da solugdo teve por base o funcionamento da[CMD!| Na Figura [3.2]temos representada
a ligacdo entre os diversos componentes. Estes componentes estdo divididos entre o Joget Workflow e a
[AMAl A aplicacao criada no Joget Workflow é composta pelo cliente e pelo servidor, sendo o servidor
que faz a comunica¢io com a[AMALl No entanto, os componentes da[AMA]sdo geridos pela propria. A

aplicacdo criada consegue apenas comunicar com o Servidor do médulo de seguranca.
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Aplicacido criada no

Utilizador Joget Workflow
Loop '. EscolherDocumentof() '
: ApresentarDocumento()
ConfirmarDocumento()
Loop : PedirDadosAssinatura() :
InserirDadosAssinatura()

AssinarDocumento() I

Figura 3.1: Diagrama de sequéncia do caso de uso Assinar Digitalmente Documentos

4 N\ [ )

Servidor
-t HSM
-
Gateway
Cliente Servidor SMS
Aplicagdo Aplicagao
criada no criada no
Joget Joget B
ase
S de
Servigos Dagos
Cliente Servidor AMA Servidor AMA
HSM=Hardware
A Security Module

\L Joget Workflow J \; AM j

Figura 3.2: Arquitetura da solugdo - Ligacdo entre diversos componentes

Listam-se de seguida as funcdes de cada um dos componentes.

« O cliente da aplicaciio criada no joget serve de interface ao utilizador. E no cliente que se obtém

os dados essencias do utilizador. Este componente comunica apenas com o servidor da aplicacao.

* O servidor da aplicacdo criada no joget ¢ onde sdo processados os pedidos provenientes do
cliente. Este servidor comunica com o servidor do médulo de seguranca da[AMAIlde modo a obter
os resultados das operagdes de assinatura que depois de processados sdo enviados ao cliente da
aplicacdo. E também o servidor da aplicacdo que coloca a assinatura no documento. Como foi

mencionado, este componente comunica com o cliente da aplicacdo e com o servidor da[AMA|
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* Oservidor do modulo de seguranca da[AMAlrecebe os pedidos do servidor da aplicacdo, executa
as operagdes relativas a assinatura digital e devolve ao servidor da aplicagdo o resultado dessas
operacdes. Este servidor verifica ainda a identidade do utilizador recorrendo a base de dados da
[AMAl e ao gateway de SMS. Este componente comunica com o servidor da aplica¢do criada no
joget, com a base de dados da[AMAle com o gateway de SMS.

* A base de dados da[AMAI¢ onde estdo guardados os dados relacionados com a[CMD|do utiliza-
dor, tais como o certificado do utilizador, o seu nome, niimero de identificacdo, entre outros. Este

componente comunica com o servidor da[AMAL

* O gateway de SMS tem a funcio de enviar ao utilizador uma mensagem para o telemével com o
cédigo de verificagdo, usualmente chamado One Time Password (OTP). Este componente comu-

nica com servidor da[AMAle com o telemodvel do utilizador.

3.2.2 Desenho da Solucao

Esta sub-seccdo comega por apresentar um diagrama de sequéncia, na Figura Este diagrama
representa graficamente as intera¢des entre os diversos componentes.

Para acompanhar este diagrama temos as Figuras e Estas figuras represen-
tam uma possivel interface grafica com que o utilizador ird interagir.

O fluxo apresentado no diagrama de sequéncia comeca quando o utilizador escolhe um documento
para ser assinado, e tem associada a Figura[3.4l Em alternativa, os documentos podem ser produzidos no
Joget e, por esse motivo ja constarem no workflow, como exemplificado na Figura

Este documento é guardado e depois apresentado ao utilizador para que este confirme se é efetiva-
mente este o documento que pretende assinar. A representacdo grafica para o utilizador encontra-se na
Figura

No momento em que o utilizador confirma o documento que pretende assinar, € pedido que insira os
seus dados relativos a[CMD) o seu nimero de telemével e o pin. Além destes dados o utilizador tem ainda
a opcdo de escolher se pretende obter uma assinatura visivel e em que zona do documento é que esta se
posicionard, como se pode observar na Figura[3.7] Com estes dados sdo realizadas duas operacdes do
servigo de assinatura digital da AMA, as operagdes getCertificate e SCMDSign. Com estas operagdes
obtemos o certificado do cidaddo que serd inserido no ficheiro para mais tarde ser possivel verificar a
sua validade. Com a segunda operacdo comeg¢amos o processo de criacdo da assinatura e € enviada
uma mensagem ao utilizador com o seu cédigo temporario. Caso as operagdes falhem pelos dados ndo
estarem corretos o utilizador € notificado e pode inseri-los novamente.

Ao ser enviado o c6digo ao utilizador a aplicagdo pede ao mesmo que insira o c6digo que recebeu no
seu telemével, tal como representado na Figura[3.8] Com este cédigo podemos realizar a dltima operagdo
da assinatura da AMA. A operacgao validateOTP, quando concluida com sucesso, envia a assinatura ao
servidor da aplicacdo. E neste momento que se coloca a assinatura no documento e este é guardado junto
ao original. Caso a operacao ndo seja realizada com sucesso, o utilizador é informado pela aplicacdo que
inseriu mal o cédigo e tem oportunidade de o inserir novamente.

De modo a finalizar este fluxo, é apresentado ao utilizador o documento assinado, como representado

na Figura[3.9] O documento que ¢ apresentado foi guardado junto do original com um nome diferente.



25

Capitulo 3. Andlise e desenho

Cliente da aplicacao Servidor da aplicacao Servidor
Utilizador criada Jo Joget criada no Joget da AMA
Loop . EscolherDocumento() .
- v- GuardarDocumento()
. ApresentarDocumento() GetDocumento()
ConfirmarDocumento() v-A

" PedirDadosAssinatura() .

Loop InserirDadosAssinatura() Y — _
i ValidarDadosAssinatura()
SEMDSED GetCertificate()
Result
Messagel() GetCertificateResult()
"Ok" SCMDSign()
SCMDSignResult()
SCMDSignResultMessage()
---«Enviar Cédigo para Telemével >
PedirCédigoRecebidof) |
Lachs InserirCédigoRecebido) CifrarCédigolnserido() _| w
: ValidarCédigolnserido()

Validate .
OTPResult @ . ValidateOTP()
Message() | ValidateOTPResult()
-.O—A__ m “

AdicionaAssinaturaDocumento()

ValidateOTPResultMessage()
GetDocumentoAssinado()
«Documento Assinado> --------

Figura 3.3: Diagrama de sequéncia da solugdo
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Figura 3.4: Possivel Desenho da solucao - Escolha do Documento

www-assinaturadigital-com l _

——>00h |

Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Etiam eget ligula eu lectus lobortis condimentum.
Aliquam nonummy auctor massa.

Pellentesque habitant morbl tristique senectus et nefus et
malesuada fames ac turpis egestas. Nulla af risus.
Quisque purus magna, auctor ef, sagittis ac, posuere eu,
lectus. Nam malftis, felis ut adipiscing.

Figura 3.5: Possivel Desenho da solucao - Documento gerado no workflow

www-assinaturadigital-com l _

<>0h |

Visualizar PDF inserido
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Figura 3.6: Possivel Desenho da solugdo - Confirmagao do Documento
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Figura 3.7: Possivel Desenho da solugdo - Inser¢do dos dados da[CMDJe opgdes da assinatura
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Figura 3.8: Possivel Desenho da solu¢do - Inser¢do do cddigo recebido no telemével
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Figura 3.9: Possivel Desenho da solucao - Visualizacdo do documento assinado
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3.3 Sumario

No inicio do presente capitulo apresenta-se uma andlise dos requisitos funcionais e nao funcionais
e o caso de uso. De seguida, encontramos a arquitetura e o desenho da solucdo que inclui uma figura
que ilustra a forma como os diversos componentes comunicam, um diagrama de sequéncia que clarifica
o funcionamento da aplicacdo e uma possivel apresentacio da aplicacdo no Joget.

No capitulo seguinte é descrita a forma como foi implementada a solucao.
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Capitulo 4

Implementacao

Este capitulo tem como objetivo explicar a forma como foi implementada a solucdo. Esta implementagao

teve por base o desenho e arquitetura apresentados anteriormente.

A implementagdo deste artefacto dividiu-se entre as suas componentes de cliente e servidor da
aplicacdo. A componente de cliente suporta as interacdes do utilizador com a aplicagdo. As princi-
pais operagdes pelas quais esta componente estd responsavel sdo a apresentacdo do documento que se
vai assinar e a recolha dos dados necessarios para se criar a assinatura. Adicionalmente, a componente
de servidor da aplicag¢do processa os dados vindos do cliente com a finalidade de colocar uma assinatura

num documento [PDE Descreve-se ainda a forma como foi desenvolvido o artefacto complementar.

4.1 Cliente da aplicacao

O cliente da aplicagdo contém os servigos que impliquem uma interacdo com o utilizador. E nesta
componente que se desenvolve a apresentacdo do artefacto. As suas principais funcionalidades sdo mos-
trar ao utilizador o [PDH que serd assinado, de modo a que este possa confirmar que € o correto, pedir os

dados relacionados com a assinatura ao utilizador e envia-los para o servidor da aplicacao.

4.1.1 Apresentacao do artefacto Joget

Os artefactos do Joget s@o compostos por uma pasta “tfemplates” onde se encontra o ficheiro .ftl”.
Este ficheiro € utilizado para gerar dinamicamente o c6digo HTML do plugin e é escrito de acordo com
a linguagem FreeMarker Template Language (FTL). Esta linguagem de programacao contém elementos
HTML, CSS e JavaScript. A sua maior vantagem é conseguir colocar elementos vindos do cédigo Java
diretamente no cddigo que é gerado. Pode-se observar como isso acontece na Listagem que mostra

como se foi buscar o valor da variavel ”url” na classe ftl.

(...)

@Override

public String renderTemplate (FormData formData, Map dataModel) {
String template = "pdfsigncmd.ftl";

(...)

dataModel.put ("urlDoc", getUrl (formData));
(...)

29
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10 String html = FormUtil.generateElementHtml (this, formData, template, dataModel);
11 return html;
12}

Listagem 4.1: Excerto da classe PdfSignCMD.java - passar um elemento da classe Java para o ftl.

A apresentacdo do artefacto € composta por duas partes principais. A primeira é onde o utiliza-
dor consegue visualizar o PDF que pretende assinar e a segunda é onde o utilizador insere os dados
necessarios para realizar a assinatura.

Para a primeira parte foi utilizada a biblioteca PDE.JS que é uma biblioteca JavaScript open-source
desenvolvida pela Mozilla. Esta foi criada com o intuito de facilitar a leitura de documentos PDF no
browser. A biblioteca ¢ composta por codigo JavaScript que se coloca no cliente da aplicacdo e vai per-
mitir a visualizagdo dos documentos PDF num elemento HTML <canvas>>. E bastante utilizada devido
a simplicidade das suas dependéncias e ao facto dos seus elementos HTML e CSS serem facilmente
customizados. Pode-se observar na Listagem [.2]a criagdo do objeto “canvas”™ que vai ser utilizado para

se visualizar o documento [PDH

(...)

1
2 <canvas id="the-canvas"></canvas>
3
4 <script type="text/javascript">
5 var url = "${urlDoc}";
6
7 // Loaded via <script> tag, create shortcut to access PDF.js exports.
8 var pdfjslib = window[’pdfjs-dist/build/pdf’];
9
10 // The workerSrc property shall be specified.
11 pdfjsLib.GlobalWorkerOptions.workerSrc = ’${request.contextPath}/plugin/org. joget.plugin.
enterprise.PdfSignCMD/js/pdfsign/pdf.worker.js’;
12
13 var pdfDoc = null,pageNum = 1,pageRendering = false, pageNumPending = null, scale = 0.8,
canvas = document.getElementById(’the-canvas’),ctx = canvas.getContext ('2d’);
14
15 / * %
16 * Get page info from document, resize canvas accordingly, and render page.
17 * @param num Page number.
18 */
19 function renderPage (num) {
20 pageRendering = true;
21 // Using promise to fetch the page
22 pdfDoc.getPage (num) .then (function (page) {
23 var viewport = page.getViewport ({scale: scale});
24 canvas.height = viewport.height;
25 canvas.width = viewport.width;
26
27 // Render PDF page into canvas context
28 var renderContext = {
29 canvasContext: ctx,
30 viewport: viewport
31 }i
32 var renderTask = page.render (renderContext);
3

=

// Wait for rendering to finish
renderTask.promise.then (function() {

[N

pageRendering = false;

W W W W WL
W

~

if (pageNumPending !== null) {
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// New page rendering is pending
renderPage (pageNumPending) ;
pageNumPending = null;

// Update page counters
document .getElementById ('’ page_num’) .textContent = num;

Listagem 4.2: Excerto da classe PdfSignCMD.ftl - criacdo do objeto canvas

Para a segunda parte foi criado um botdo que despoleta um elemento de <dialog> em que o utiliza-
dor deve preencher o seu nimero de telemdvel e pin associados a e no qual pode ainda escolher
onde fica a assinatura, colocar o motivo e local da assinatura, como se pode visualizar na Listagem 4.3
Este primeiro <dialog> tem ainda um botao para o utilizador passar para o elemento de <dialog> se-

guinte, no qual o utilizador coloca o c6digo [OTP| que recebeu no telemével.

(...)

<script>
var signDocumentButton = document.getElementById(’signDocumentButton’);
var signDialog = document.getElementById(’signDialog’);

signDocumentButton.addEventListener (' click’, function() {
signDialog.showModal () ;
1)
</script>
(...)

Listagem 4.3: Excerto da classe PdfSignCMD.ftl - despoletar elemento dialog.

4.1.2 Ligacao entre o cliente e o servidor da aplicacao

Como ¢ visivel na Figura [3.3] no processo de criagdo da assinatura existem dois momentos em que
o cliente da aplicacdo envia pedidos ao servidor da aplicacdo. Em ambos os pedidos sdo enviados um
conjunto de dados base relativos a aplicagdo e dados inseridos pelo utilizador.

Os dados base relativos a aplicacdo sdo o id, a password e o username atribuidos pela [AMAIl o
endpoint da e os dados especificos da aplicagdo criada como o id, a versao, a tabela da base de
dados associada, o nome do documento que serd assinado, entre outros.

No primeiro pedido sdo enviados para o servidor os dados essenciais cifrados para a criacdo da
assinatura como o nimero e o pin do utilizador associado a A forma como estes dados sao
cifrados encontra-se na Listagem e utiliza a chave publica da fornecida no certificado X.509.
E também envida informacdo sobre se a assinatura é visivel ou ndo. No caso da assinatura ser visivel,
sdo enviados também a pagina e a zona da pagina em que a assinatura serd colocada e, opcionalmente,
o local e o motivo da assinatura. A resposta do servidor para o cliente inclui o certificado e o processld

que devem ser utilizados na préxima funcao.

(function ($) {
$S.fn.extend ({
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pdfsigncmd : function(args) {
var encrypt = new JSEncrypt();
var pubKey = decodeURIComponent (data.pubKey) ;
encrypt.setPublicKey (pubKey) ;
(...)
var phoneNumberPlace = data.signDialog.find(’#_phoneNumber_');
var phoneNumber = "+351"+phoneNumberPlace.val();
var encrypedtPhone = encrypt.encrypt (phoneNumberPlace) ;
phoneNumberPlace.val(’"’)
(...)

Listagem 4.4: Excerto da classe jquery.pdfcmdsign.js - cifra do nimero de telemdvel.

No segundo pedido, para além das informagdes base, é enviado o c6digo[OTPcifrado que o utilizador
recebeu no seu telemdvel e inseriu na aplicac@o. Neste caso, a resposta do servidor serd so para informar
o utilizador que o documento se encontra assinado ou, caso isto ndo tenha sido possivel, informar o
utilizador que houve um problema e o documento ndo ficou assinado.

De forma a criar uma ligag@o entre o cliente e o servidor foi utilizada a funcdo Ajax da biblioteca
jQuery do JavaScript. Esta funcio permite realizar um pedido HTTP assincrono, ou seja, com um pedido
Ajax, a pagina Web consegue receber novas informagdes do servidor sem ser necessdrio recarregar a
pagina toda, tornando assim mais iterativa a padgina em questao.

Com o intuito de tornar esta ligacdo mais segura é colocado nos enderecos utilizados para fazer o
pedido entre o cliente e o servidor um nonce. O Nonce € um nimero aleatério que s6 pode ser utilizado
uma vez. A palavra inglesa tem origem na juncdo das palavras Number e Once. O nonce é normalmente
utilizado para aumentar a seguranca num processo de autentica¢do. Utilizando um nonce conseguimos
garantir que cada chamada ajax vai ser feita com um conjunto de pardmetros definidos e apenas com
esses. Neste caso é importante pois sdo esses pardmetros que contém informacao sobre que documento
€ que vai ser assinado e onde é que se deve escrever na base de dados. Desta forma, garantimos que os
parametros sdo os correctos. Isto impede que um utilizador com um nonce vélido assine um documento

diferente ou de ler/escrever num documento de um qualquer campo da base de dados.

4.2 Servidor da aplicacao

O servidor da aplicagdo tem como objetivo receber os dados vindos do cliente e processa-los de modo
a poder colocar uma assinatura no documento Isto € feito com o auxilio dos métodos da[AMA] e
de bibliotecas utilizadas para manipular documentos

Neste projeto foi criado um plugin, no Joget Workflow, do tipo ”Form Field Element” como tal a
classe Java estende a classe "Element” e implementa as classes ”FormBuilderPaletteElement” e ”Plu-
ginWebSupport”.

Como mencionado na secc¢do [2.1.2] existem duas arquiteturas sobre as quais se pode desenvolver
um plugin. Neste caso foi utilizada a Standard Java Plugin, o que facilitou o acesso as dependéncias
necessdrias facilitando consequentemente o desenvolvimento do artefacto. Com este tipo de arquitetura
o artefacto encontra-se junto dos artefactos base do Joget que sejam do mesmo tipo, neste caso do tipo
”Form Field Element”.

A estrutura base deste plugin € igual a estrutura de um projeto Maven em que temos o ficheiro

” pom” onde se colocam as dependéncias necessdrias para o projeto e dois packages diferentes, o source
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€ 0 resources.

O package resources foi utilizado para criar o cliente da aplicagdo como explicado na secgao .1}

O package source contém o codigo Java do artefacto, responsavel pelo processamento dos dados
vindos do cliente da aplicacdo, pela comunicacdo com a e pela manipulagdo do documento PDF
para que este contenha uma assinatura conforme detalhado nas subseccdes seguintes. E nesta classe que
se faz uso da biblioteca Digital Signature Service (DSS)) e do SCMDService, a api disponibilizada pela
[AMAL

A biblioteca desenvolvida pelo Connecting Europe Facility (CEH), foi criada com o intuito
de oferecer uma infraestrutura genérica e reutilizavel para qualquer projeto europeu, facilitando assim o
desenvolvimento de servicos publicos digitais. As principais funcionalidades da biblioteca sdo adicionar
assinaturas (visiveis ou ndo) a um documento e validar essas assinaturas. Esta biblioteca é disponibilizada
através de um repositério Maven. Relativamente aos padrdes de assinaturas digitais mencionados na
sub-seccdo a biblioteca [DSS] fornece vérios. No contexto do projeto foi escolhido o padrio PDF
Advanced Electronic Signatures (PAJES) .

4.2.1 Processamento dos dados

Para se utilizar o artefacto desenvolvido é necessario haver um documento [PDH que se pretenda
assinar. Este documento deve estar presente no contexto da aplicagdo. Para tal deve ser utilizado o
plugin "File Upload” ou deve ser gerado um documento dentro da aplicag@o.

Com o intuito de posteriormente conseguirmos manipular documentos foi necessario primeiro
compreender como o Joget guarda os documentos. Os documentos sdo guardados numa pasta no servidor
e o seu nome é guardado na base de dados. A tabela da base de dados em que se regista o nome do
documento tem o mesmo nome que a pasta onde o documento é guardado no servidor. Dentro desta
pasta existe outra cujo nome € igual ao “id” do processo. O "id” do processo corresponde também a
chave primdria da tabela. Dentro desta dltima pasta encontramos o documento guardado.

Resumindo para obter o documento é necessdrio sabermos o nome da tabela da base de dados, a
chave primdria ou o ”id” do processo, assim como o nome do “field” do elemento em que o ficheiro foi

guardado, como se pode observar na Listagem 4.3]

(...)

String url = "";

url =request.getContextPath() + "/web/client/app/" + appDef.getAppId() + "/" + appDef.
getVersion () .toString() + "/form/download/" + sourceForm.getPropertyString (FormUtil.
PROPERTY_ID) + "/" + primaryKeyValue + "/" + encodedFileName+ ".";

(...)

Listagem 4.5: Excerto da classe PdfSignCMD.java - localizar documento.

Como mencionado anteriormente, é necessario o utilizador introduzir os seus dados relacionados
com a e tomar algumas decisdes sobre como ird ficar a assinatura. Estes dados s@o introduzidos
no cliente da aplicacdo e sdo enviados para o servidor utilizando duas chamadas ajax, descritas anterior-
mente. E durante estas chamadas ajax que sdo realizadas as operacdes da[AMAl descritas em seguida.

Na primeira chamada ajax sdo realizadas as operacdes GetCertificate ¢ SCMDSign que devolvem

respetivamente o certificado do cidaddo e o processld que sdo utilizados na operacdo ValidateOtp. Por
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este motivo estas operacdes sdo realizadas durante a primeira chamada ajax e o seu resultado é enviado
no pedido da segunda chamada ajax. Na tultima operacdo é ainda enviado ao utilizador o seu cédigo
[OTPIpara o telemével. Na segunda chamada ajax é realizada a operacdo ValidateOtp que valida o c6digo

inserido pelo utilizador e devolve a assinatura que deve ser colocada no documento.

4.2.2 Manipulacio de documentos

A manipulac¢do de documentos é feita antes das opera¢des da[AMA]e no final de modo a colocar
a assinatura no documento.

No inicio € necessdrio criar a sintese do documento e criar os parametros que irdo fazer parte da
assinatura. Isto € feito durante a primeira chamada ajax com o auxilio das bibliotecas PDFBox e [DSSI

Na segunda chamada ajax a assinatura é colocada no documento PDF com o auxilio da biblioteca
[DSSL

Os documentos PDF podem ser assinados com assinaturas visiveis e invisiveis. Isto significa que
podem ou nao ter a assinatura escrita no documento. Uma pessoa consegue saber se um documento
PDF contém uma assinatura invisivel se o abrir num programa como o ”Adobe Reader”. As assinaturas
visiveis sdo feitas exatamente da mesma forma, levam apenas mais uma imagem e um pequeno texto.

No projeto, quando queremos ter uma assinatura invisivel é s seguir os passos descritos nas secgdes
seguintes e no final criar um objeto ”’SignatureValue” para inserir a assinatura. Porém, se quisermos uma
assinatura visivel, temos de criar os objetos ~’SignatureImageParameters” e “’SignaturelmageTextPara-
meters” para serem adicionados aos parametros basicos da assinatura. Esta adi¢do de parametros tem de
acontecer antes da operagdo SCMDService, caso isto ndo aconteca a sintese do documento nio ird estar

correta.

4.2.3 Comunicac¢io com a[AMA]

De forma a comegar o desenvolvimento do projeto foi necessario pedir a[AMAla documentag@o rela-
cionada com a assinatura de documentos com a[CMDI Foi fornecido um documento com a especifica¢do
dos servigos de assinatura, um certificado (X.509), um applicationld para que a[AMAl consiga identificar
qual € a aplicacdo com que estd a comunicar, credenciais para a aplicagao e um WSDL através do qual se
gerou as diversas classes que constituem o SCMDService.

O SCMDService € o servico que nos vai permitir estabelecer a comunicacdo com a Este
servico requer a implementacido de comunicacdo H7TPS com autenticacio basica (nome de utilizador
e palavra-passe) e mensagens SOAP. As credenciais utilizadas para esta autenticacdo foram também
fornecidas pela[AMAl O SCMDService fornece 3 operagdes principais como mencionado na subsec¢ao
[2.2.2] A Figurafd.T|representa essas operagdes assim como os seus input e output.

A[AMAlfornece dois endpoints para a implementagdo deste servico, sendo um deles o de produgéo e
o outro de pré-producdo. Este projeto foi desenvolvido utilizando o de pré-producio. Visto que as
de producgdo ndo sdo vélidas neste ambiente, foi necessdrio criar uma de pré producdo. A criacdo
desta chave é feitaemhttps://pprwww.autenticacao.gov.pt/web/quest/login/pedido-cmd
ou num balcdo exatamente como referido na subsecgdo [2.2.1]

De forma a obtermos a assinatura para colocar no documento PDF temos de implementar trés
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15 SCMDService

[ BasicHttpBinding_SCMDService
https://preprod.cmd.autenti...

[€] SCMDSign

[E] (SCMDSignType)

[e] request [0..1] SignRequest

_ [e] SCM _u_m_m:m.mmvo:mm_

[e] GetCertificate

[&] (SCMDSignResponseType)

[e] SCMDSignResult [0..1] SignStatus

[&] (GetCertificateType)

[€ applicationld [0..1] base64Binary
[e] userld [0..1] string

_E mmnnm_&_mnmnmwmmuo:mm_

[E] (GetCertificateResponseType)

[e] ValidateOtp

[e] GetCertificateResult [0..1] string

[&] (ValidateOtpType)

[e] code [0..1] string
[e] processid [0..1] string
[e] applicationld [0..1] base64Binary

_ [e] {mﬂ._umnmonﬁw.mmﬁo:mm_

[&] (ValidateOtpResponseType)

) SCMDService

# SCMDSign

L»linput [ parameters |e| SCMDSign

<lloutput [/ parameters || SCMDSignResponse
& GetCertificate

L¥linput [ parameters [g] GetCertificate

{lloutput | [ parameters [€] GetCertificateResponse
# ValidateOtp

[Alinput [ parameters  [&] ValidateOtp

{lloutput | [ parameters [&] ValidateOtpResponse
@ SCMDMultipleSign

L»linput [ parameters [e] SCMDMultipleSign

{lloutput | [ parameters [€] SCMDMultipleSignResponse

& ValidateOtpResult [0..1] SignResponse

[e] SignRequest

[e] SignStatus

[&] (SignRequestType)

[[&l SCMDMultipleSign]

[&] (SCMDMultipleSignType)

[e] request [0..1] MultipleSignRequest
[e] documents [0..1] ArrayOfHashStructure

_@mﬁ?___uz_c_n.ﬁ_.mm_mzxmmﬁo:mm

[E] (SCMDMultipleSignResponseType)

[e] SCMDMultipleSignResult [0..1] SignStatus

[e] SignResponse

[e] Applicationld  base64Binary

[E] (SignResponseType)

[e] HashStructure

[e] DocName string
= [e] Hash base64Binary
[e] Pin string
[e] Userld string
[E] (SignStatusType)
[e] Processld  string
[e] Code string
=[] Message  string
[€] Field string
[e] Fieldvalue string

[€] Signature base64Binary
[e] ArrayOfHashStucture  ArrayOfHashStructure
[e] SignStatus SignStatus
[E] (HashStructureType)
[e] Signature  base64Binary
[e] Name string
[e] id string

Figura 4.1: Classes presentes no WSDL
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operacdes. Como mencionado anteriormente para esse efeito foi utilizada a biblioteca com o
padrio e a biblioteca PDFBox para manipular os documentos PDF.

GetCertificate

A primeira operacdo é a "GetCertificate” que devolve o certificado do cidaddo. Este certificado é
utilizado mais tarde quando € inserido no documento PDF e tem informacdes relativas ao cidadao, tais
como, o nome e nimero de identificagdo civil, os quais serdo tteis para construir uma assinatura visivel.
Na Listagem 4.6/ pode-se observar esta operacao.

Para realizar esta operagdo € necessario enviar o applicationld fornecido previamente e o niimero de

telemdvel inserido pelo utilizador na aplicacdo, ja cifrado no cliente da aplicacao.

(..0)

//OPERACAO--getCertificate

String certificate = getCert (cmdService, phoneNumber, appIld_AMA);

(..0)

public String getCert (SCMDService cmdService, String numero, String appId) {

try {
String userIdChiphered = numero;
byte[] byte_app = (appld.getBytes (StandardCharsets.UTF_8));

return cmdService.getCertificate (byte_app, userIdChiphered);
} catch (Exception e) {

e.printStackTrace () ;
}

return null;

Listagem 4.6: Excerto da classe PdfSignCMD.java - Operagao GetCertificate.

SCMDSign

De forma a realizar esta operagc@o temos primeiro de criar a sintese do documento que se pretende
assinar, para tal é criado um objeto do tipo "DSSDocument” utilizado para manusear o documento. De
seguida € criado o objeto "PAdESSignatureParameters” no qual se inserem os pardmetros relativos a
assinatura, como o certificado que obtivemos na operacdo anterior, a cadeia de assinatura (presente no
certificado), o nivel da assinatura, o algoritmo de sintese, a data, o local e o motivo da assinatura. Nesta
fase utilizamos os objetos relativos ao documento e aos pardmetros da assinatura como argumentos do
método “getDataToSign” depois de inicializar o servico "PAdESService”. Desta forma, obtém-se o
objeto do qual temos de fazer a sintese. A sintese € feita de acordo com o documento das especificagdes,
que faz referéncia ao documento [[13]]. Feita a sintese esta é concatenada bit a bit com o prefixo (que mais
uma vez se encontra no documento das especificacdes), e € enviada no método SCMDSign.

No método SCMDSign para além da sintese envia-se também o nome do documento, o "applicatio-

nld”, o nimero e o pin do utilizador cifrados. Na Listagem [4.7] pode-se observar esta operagio.

(..)

//OPERACAO--SCMDSign

SignStatus scmdSign = getSignHashResult (cmdService, phoneNumber, pin, dataToSign, fileName,
appId_AMA) ;

String pid = scmdSign.getProcessId();

(...)
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6 public SignStatus getSignHashResult (SCMDService cmdService, String numero, String

pinUtilizador,
7 ToBeSigned dataToSign, String nomeDocumento, String appId) {
8 try |
9 String applicationId = appld;
10 byte[] byte_app = (applicationId.getBytes (StandardCharsets.UTF_8));
11 SignRequest request = new ObjectFactory () .createSignRequest () ;
12 request.setApplicationId (byte_app);
13
14 String nomeDoc = nomeDocumento;
15 request.setDocName (new ObjectFactory () .createSignRequestDocName (nomeDoc)) ;
16 // Criar Hash
17 MessageDigest md = MessageDigest.getInstance (DIGEST_ALGORITHM) ;
18 byte[] hash = md.digest (dataToSign.getBytes());
19
20 byte[] sha256SigPrefix = { 0x30, 0x31, 0x30, 0x0d, 0x06, 0x09, 0x60, (byte) 0x86,

0x48, 0x01, 0Ox65, 0x03,

21 0x04, 0x02, 0x01, 0x05, 0x00, 0x04, 0x20 };

22 byte[] ¢ = new byte[sha256SigPrefix.length + hash.length];

23 System.arraycopy (sha256SigPrefix, 0, c, 0, sha256SigPrefix.length);
24 System.arraycopy (hash, 0, c¢, sha256SigPrefix.length, hash.length);
25 request.setHash (c);

26 request.setPin (pinUtilizador);

27 request.setUserId (numero) ;

28 SignStatus scmdSign = cmdService.scmdSign (request);

29

30 return scmdSign;

31 } catch (NoSuchAlgorithmException e) {

32 e.printStackTrace();

w

} catch (Exception e) {

r

e.printStackTrace();

}

return null;

N

W W W W W L
D

(9%
o0

Listagem 4.7: Excerto da classe PdfSignCMD.java - Operagdo SCMDSign.

ValidateOTP

Sendo a operacdo final, € esta que devolve a assinatura. O que esta operacdo faz é enviar ao servidor
o codigo que o utilizador recebeu no telemével ou no email de forma a que seja possivel verificar se é
efetivamente a propria pessoa a querer assinar. Nesta operacdo € necessdrio enviar o ’processld” que
veio em resposta a operacao anterior. Para além disto, é enviado também o pin que o utilizador inseriu

devidamente cifrado. Na Listagem [4.8] pode-se observar esta operag@o.

I (...)

2 //OPERACAO--ValidateOTP

3 SignResponse signResponse = getSignResponse (cmdService, pid, otp, appId_AMA);

4 byte[] signature = signResponse.getSignature();

5 (...

6 public SignResponse getSignResponse (SCMDService cmdService, String processId, String code,
String appId) {

7 try {
8 String applicationId = appld;
9 byte[] byte_app = (applicationId.getBytes (StandardCharsets.UTF_8));

11 String otp = code;
12 SignResponse validateOtpResponse = cmdService.validateOtp (otp, processId, byte_app
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return validateOtpResponse;
} catch (Exception e) {
e.printStackTrace () ;
}

return null;

Listagem 4.8: Excerto da classe PdfSignCMD .java - Operagdo ValidateOTP.

Depois destas trés operagdes, € colocada a assinatura no PDF, conforme detalhado na sec¢do seguinte.

4.3 Apresentacao do documento assinado

Para se poder visualizar os documentos assinados na aplicagdo foi desenvolvido um artefacto com-
plementar. Este artefacto permite ainda que o utilizador faca o download do documento. Este artefacto
encontra-se dividido igualmente em duas componentes, o cliente e o servidor.

No cliente o artefacto utiliza também a biblioteca PDFE.JS e faz uso do mesmo c6digo desenvolvido
para o plugin de assinatura, sendo que se acrescentou apenas a op¢ado de download do documento. Para
tal, é utilizada a linguagem [FTL] que nos permite colocar um elemento vindo do c6digo Java presente no
servidor, este elemento é a localizacdo do ficheiro que esta a ser apresentado e utiliza-se um elemento

<href > com o atributo download, como se pode observar na Listagem [4.9]

<menu>

<a class="btn" href="${nomeDocumento}" download>@@pdfview.label.download@@</a>
</menu>
(...)

Listagem 4.9: Excerto da classe ViewPdfFile.ftl - Download do documento.

O servidor neste caso serve apenas para se encontrar o documento assinado. Como este é guardado

da mesma forma que o Joget ja guardava os ficheiros, foi reutilizado o cédigo do artefacto de assinatura.

4.4 Sumario

Este capitulo resume a forma como foi implementada a solucdo e explica ainda a solucdo desenvol-
vida para ser possivel visualizar o documento assinado na aplicacdo. O artefacto estd dividido em duas
componentes o cliente e o servidor da aplicacdo. Sendo que no cliente estdo implementados os servigos
relacionados com a apresentagdo do artefacto e é onde se faz a ligacdo com o componente do servidor.
Por sua vez o servidor é onde se processam os dados vindos do cliente, onde se manipula o e onde

sdo executadas as trés operacdes da[AMAL
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Prova de conceito e validacao

No presente capitulo sdo descritas a forma como foi feita a prova de conceito e a validacao do arte-
facto criado. Sdo apresentadas a aplicacao[SIADAP| 3, que faz uso do artefacto, a forma como o artefacto
¢ utilizado e os resultados do inquérito [SUS] feito a alguns funcionérios da reitoria da Universidade de

Lisboa que se disponibilizaram para testar esta funcionalidade da aplicagdo.

5.1 Prova de conceito - Aplicacio 3

(0] ¢ um sistema integrado de gestdo e avaliacdo do desempenho na administracio ptblica.
Este sistema € divido em trés componentes. A primeira destina-se a avaliar os servicos da administracdo
publica, a segunda componente é destinada a avaliagdo dos dirigente e a terceira a avaliagdo dos traba-
Ihadores. A aplicagdo que estd a ser desenvolvida pela reitoria da Universidade de Lisboa, a data da

implementacdo deste artefacto, concretiza apenas da terceira componente.

5.1.1 workflow da aplicacao

O sistema de avaliacdo dos trabalhadores 3) tem cardcter bienal, querendo com isto dizer
que o sistema ¢ utilizado para fazer a avaliagcdo do desempenho durante os dois anos civis anteriores [6].

Como mencionado anteriormente, a aplica¢do ainda nio esté finalizada, pelo que neste momento, o
workflow contempla apenas trés intervenientes, o Avaliado, o Avaliador e o Dire¢do Recursos Humanos
(DRH). O Avaliado pode ser qualquer trabalhador dos servigos centrais da reitoria da Universidade de
Lisboa das carreiras de Técnico Superior, Assistente Técnico, Assistente Operacional, Especialista de
Informaética, Técnico de Informatica e Coordenador Técnico. O Avaliador € a chefia direta do avaliado.
Contudo, na auséncia deste, poderd ser a chefia de nivel superior. O[DRHIé composto pelos trabalhadores
deste departamento que estejam envolvidos na gestdo do 3.

A Figura[5.1| representa o fluxo implementado. Na figura as caixas azuis representam os momentos
em que sdo assinados documentos.

O processo inicia-se com registo de todos os utilizadores e a criacdo do periodo e processo de
avaliacdo, isto é feito pelo A primeira fase da avaliagdo € a defini¢cdo de objetivos por parte
do Avaliador, de seguida passa para o Avaliado de forma a que este possa confirmar e aceitar os objeti-
vos propostos. Caso ndo sejam aceites, hd uma reformulacio, isto acontece até que os objetivos sejam

aceites. No momento em que sao aceites os objetivos, ambas as partes assinam o documento.

39
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Figura 5.1: Workflow da aplicacdo STADAP neste momento
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Passado um ano da defini¢do dos objetivos, € feita a monitorizacdo dos mesmos. Nesta fase, o
avaliado insere as suas observacdes sobre os objetivos e submete essas observacdes para o avaliador
tomar conhecimento. O avaliador vé as observacdes e decide se haverd uma redefinicdo dos objetivos
iniciais ou ndo. O avaliado toma conhecimento desta decisdo e ambos assinam o documento. Caso haja
um redefini¢do de objetos continua-se o fluxo, que € igual ao do passo anterior. Caso contrario, avanca-se

para o passo seguinte, a auto-avaliagdo (que sé acontece passado um ano).

A auto-avaliagdo € feita pelo avaliado, assinada e serd passada ao avaliador para este tomar conhe-
cimento e assinar. De seguida o avaliador preenche a avaliag¢do, assina-a e passa ao avaliado para este
tomar conhecimento e assinar. A aplicacdo desenvolvida contempla apenas estes passos. Porém no

futuro haverdo mais fases que envolverdo outros intervenientes.

5.1.2 Exemplo de utilizacao do artefacto na aplicacao

O artefacto desenvolvido foi integrado na aplicagdo. De modo a exemplificar a forma como este
¢ utilizado e sem divulgar dados sensiveis dos utilizadores, criou-se um processo de avaliagdo de um

sujeito ficticio chamado ”Ana” cuja chefia direta € um sujeito ficticio chamado ”Bruno”.

A Figura apresenta o ecrd inicial. Neste exemplo a "Ana” quer assinar a sua ficha de auto-
avaliacdo. Para tal seleciona o seu processo de avaliacdo e carrega no botdo ”Ver Ficha”. Neste momento
¢é gerado um [PDH com a auto-avaliacdo feita pela ”Ana”. Este documento fica guardado na aplicacio,

como se pode visualizar na Figura[5.3]

Com o documento gerado a ”"Ana” carrega em ~Assinar Documento” e vai para o ecrd apresentado
na Figura[5.4] Neste ecrd pode pré-visualizar o documento gerado. Quando carrega no botao ”Assinar

Documento” aparece o pop-up presente na Figura[5.5]

Neste pop-up a ”Ana” deve colocar os seu dados relativos a (numero de telemovel e o pin),
pode adicionar dados relativos ao local e motivo da assinatura e deve ainda decidir em que zona do
documento serd apresentada a assinatura. Uma vez que os dados estejam preenchidos, a ”Ana” carrega

em confirmar e aparece o pop-up presente na Figura[5.6]

Neste pop-up a ”Ana” insere o c6digo que recebeu no telemével e confirma. No final aparece um
alerta de que o documento foi assinado, como na Figura Se a ”Ana” voltar a pagina anterior pode

visualizar que o documento assinado ficou guardado na aplicagdo (Figura[5.8).

Uma vez que o documento esteja assinado, acabou o fluxo que diz respeito a assinatura dos docu-
mentos com a[CMDI| No entanto, para o utilizador conseguir visualizar e fazer download do documento
que assinou, foi desenvolvido um novo artefacto. Para fazer uso deste, a ”Ana” seleciona novamente o

processo e escolhe a op¢do ”Ver Documento Assinado”que a redirecionard para um ecrd como o apre-
sentado na Figura
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l] I.ISH[]A SIADAP Inbox (0 Avaliagbes ., Documentagéo Util

# Home > / Avaliagdes >

hﬂAp >
S~

SIADAP

10 v Periodo Avaliado Avaliador Actor(es) Pontuagéo P. Qualitativa

Tarefa Seguinte m

! 2o P
(O mboorrocesso PERIODO ¢ AVALIADO AVALIADOR ACTOR(ES) PONTUAGA® /s ranivk C—GENERATEDPDF
(M 10984_SIADAP_avaliacao Periodo SIADAP/3  Ana Bruno Ana
2019/2020
1 item found, displaying 1 to 1
1 > »

CSV | Excel | XML | PDF

Figura 5.2: Fluxo assinatura da Auto-Avaliag¢do na aplicacdo SIADAP3 - Ecra inicial

l] I.ISH[]A SIADAP Inbox (0 Avaliagbes ., Documentagao Util . Mafalda Luz ~

@ Home > / AvaliagBes >

L~
SIADAP

-

Orspae
10 v Periodo Avaliado Awvaliador Actor(es) Pontuagao P. Qualitativa
Tarefa Seguinte
) " i P .
D ID DO PROCESSO PERIODO + AVALIADQ AVALIADOR ACTOR(ES) PONTUACAQ QUALITATIVA C_GENERATEDPDF
[z 10984_SIADAP_avaliacao Periodo SIADAP/3  Ana Bruno Ana SIADAP-AutoAvaliacao-c_sapNumberAvaliado.pdf

2019/2020

1 item found, displaying 1 to 1

CSV | Excel | XML | PDF

Figura 5.3: Fluxo assinatura da Auto-Avaliacdo na aplicacio SIADAP3 - Ecrd Inicial com documento
gerado
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l] I.ISH[]A SIADAP Inbox (0 Avaliagdes

Documentagio Util

. Mafalda Luz ~

# Home >

MINISTERIO Ministéric da Ciéncia. Tecnologia & Ensino Superior

Servigo 1000

|atace i

Avaliagio do desempenho
Trabalhadores (SIADAP 3)
Ficha de Auto-Avaliagio

Assistents Graduacio Sénior

<
[uniade crginica NG

1. Resultados

11 Grau de realizagio dos objetivos fixados

Para cada cojetivo fxado em que nivel considera que Se S1UCU 0 Seu desempenho?

Superei o Atingi o Nio atingi o
Objetivos fixados abjstivo abjstivo abistivo

1.2 Fundamentagio

(Breve fundamentago relatva & realizag3o de cbjetivos)

Figura 5.4: Fluxo assinatura da Auto-Avaliacdo na aplicagdo SIADAP3 - Ecra Assinatura parte 1 de 4

l] I.ISH[]A SIADAP Inbox (0 Avaliagoes

Documentagéo Util

# Home >

Avaliagic do desemper]
Trabalhadores (SIADAF}
Ficha de Auto-Avaliag

MINISTERIO Ministério da Cidncia. Tecnologia e Ensino Superior

Servigo 1000
P

(o G Assistents Gracuaco Senior
[Uniade crginca NG

1. Resultados

11 Grau de realizagio dos objetivos fixados
Para cads oojetivo fxado em que nivel considers que se SUOU 0 seu desempd

Insira o seu nimero de telemével

912345678

Insira o seu PIN da CMD

Insira o local de onde esta a assinar

Lisboa

Insira o motive da assinatura

(opcional)

Numere da pagina onde quer colocar a assinatura

1

Supe|
Objetivos fixados. b

1.2 Fundamentagio

(Breve funcamentagdo relatva & realizagdo de chjetives)

Assinar documento

Zona da pagina onde quer colocar a assinatura

Inferior Direita v

Assinatura Visivel

Figura 5.5: Fluxo assinatura da Auto-Avalia¢do na aplicacdo SIADAP3 - Ecra Assinatura parte 2 de 4



Capitulo 5. Prova de conceito e validacio 44

l] I.ISH[]A SIADAP Inbox (0 Avaliagbes ., Documentagao Util . Mafalda Luz ~

# Home >

As

ar Documento

Avaliagio do desempenho
Trabalhadores (SIADAP 3)
Ficha de Auto-Avaliagio

MINISTERIO Ministéric da Ciéncia, Teenologia & Ensino Superior

Servio 1000 Insira o cédigo que recebeu no telemével
|atace ina o

CanecaC: sssstects Gradiiada Sénor

[uniade crginica "

1. Resultados Confirmar | Anterior

11 Grau de realizagio dos objetivos fixados
Para cada cojetive fxade em que nivel considera que s StUOU © Seu desempenhc?

rei o A ji Nio atingi
Obietivos fxados Supere ‘ tingi o | 30 atingi o

objetivo objstive objetivo

12 Fundamentagdo

(Breve fundamentago relatva & realizag3o de cbjetivos)

Assinar documento
Anterior

Figura 5.6: Fluxo assinatura da Auto-Avaliacdo na aplicagdo SIADAP3 - Ecra Assinatura parte 3 de 4

l] I.ISH[]A SIADAP Inbox (0 VL DL LRV B o riflow-qua.ulisboa.pt says

Documento Assinadot!
# Home >

Assinar Documento

Avaliagic do desempenho
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Servige 1000 Insira o cédigo que recebeu no telemével
P s o

c c Assistente Graciuado Sénior
[Lnigade orginca N

11 Grau de realizagio dos objetivos fixados
Para cads objetivo fxad em que nivel considers que s SIUOU O Seu desempenho?

Suy Atingi o

Objetivos fixados.

1.2 Fundamentagio

(Breve funcamentagdo relatva & realizagdo de chjetives)

Assinar documento
Anterior

Figura 5.7: Fluxo assinatura da Auto-Avalia¢do na aplicacdo SIADAP3 - Ecra Assinatura parte 4 de 4
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U LISB0A siADAP inbox (@)  Avaliagées Documentacao Util

@ Home> / Avaliagfes >

g
SIADAP

O
tspv®

10 w  Periodo Avaliado Avaliador Actor(es) Pontuag&o P. Qualitativa

Tarefa Seguinte
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ID DO PROCESSO PERIODO + AVALIADQ AVALIADOR ACTOR(ES) PONTUACAQ QUALITATIVA ‘C_GENERATEDPDF
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1 item found, displaying 1 to 1

CSV | Excel | XML | PDF

Figura 5.8: Fluxo assinatura da Auto-Avaliacdo na aplicacdo SIADAP3 - Ecra Inicial com documento

assinado

l] I.ISH[]A SIADAP Inbox (0 Avaliagbes ., Documentagéo Util

# Home >

Ver Documento Assinado
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1. Resultados

11 Grau de realizagio dos objetivos fixados
Para cads objetivo fxad em que nivel considers que s SIUOU O Seu desempenho?

At Nio ati
Objetivos fixados Superei o tingi © o atingi o

1.2 Fundamentagio

(Breve funcamentagdo relatva & realizagdo de chjetives)

or: MAFALDA PINHEIRO LUZ
ot 114869206,

Download documento

Figura 5.9: Fluxo assinatura da Auto-Avaliacdo na aplicacdo SIADAP3 - Ecra visualizar assinatura
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5.2 Validacao e questionario

A validacdo do artefacto criado foi feita através de testes de usabilidade. Pediu-se a 10 colabora-
dores da reitoria da Universidade de Lisboa que na aplica¢do que estd a ser desenvolvida do
3, testassem a funcionalidade de assinar os documentos com a e de seguida preenchessem um
questiondrio. Dos dez colaboradores, oito testaram na qualidade de Avaliados e dois na qualidade de
Avaliadores. Foram dadas instrucdes de como criar a de pré-producio e do seu funcionamento.
Foram ainda criados os processos de avaliacdo para os 8 colaboradores.

O questiondrio feito encontra-se no Anexo |Al Neste questiondrio utilizou-se o uma escala
numérica utilizada para medir a usabilidade. O questiondrio € composto por 10 perguntas standard
cada uma com 5 opg¢des de resposta, em que 1 corresponde a “Discordo fortemente”e 5 a ”Concordo

plenamente”. Apds serem obtidos os resultados calculou-se a pontuagdo da seguinte forma:

1. Nas respostas as perguntas impares (1,3,5,7 e 9) subtraiu-se 1 a pontuacdo atribuida na resposta.

(pontuacdo da pergunta = resposta - 1)

2. Nas respostas as perguntas pares (2,4,6,8 e 10) subtraiu-se a 5 a pontuacdo atribuida na resposta.

(pontuacdo da pergunta = 5 - resposta)

3. Por fim foram somados esses resultados e multiplicados por 2,5.

4. De modo a obter uma pontuagdo final, foi feita uma média desses resultados de todos os ques-
tiondrios.

O resultado final varia entre 0 e 100. Este resultado € a pontuacdo obtida na escala de usabilidade, ndo
corresponde a uma percentagem. De acordo com os estudos feitos, ao longo dos mais de 30 anos de
utilizacdo desta escala, um resultado acima de 68 é considerado acima da média [[14]].

Os resultados obtidos neste questiondrio relativamente ao artefacto desenvolvido encontram-se na

tabela seguinte:

Tabela 5.1: Resultados obtidos no questionério

QL 1 Q2 | Q3 | Q4 Q5 Q6.]Q7. |Q8 | Q9. |Q.l0. Comentdrios (opcional): SUS raw score ~ SUS final score
Avaliado 1 4 2 4 2 3 2 4 2 3 2
Avaliado 2 4 1 5 2 4 1 5 4 4 1 33 82,5
Avaliado 3 3 2 4 1 4 2 4 2 4 1 31 71,5
Avaliado 4 3 2 4 2 4 2 2 3 3 2 25 62,5
Avaliador 1 5 1 5 1 5 2 5 1 4 1 Excelente 38 95
Avaliado 5 5 2 4 1 5 1 4 1 5 1 37 92,5
Avaliado 6 4 3 4 1 4 3 5 1 5 1 33 82,5
Avaliado 7 5 1 5 1 5 1 5 1 5 1 40 100
Seria mais facil poder arrastar
Avaliado8 | 5 | 2 | 5 | 1 | 4 | 1 | 4| 1] 4| 2 a assinatura para o sitio do 35 87,5
documento para o qual
se pretende assinar

Avaliador2 | 4 2 5 1 4 2 5 1 4 1 35 87,5

!ggg 83,75

O resultado obtido na escala foi de 83,75. Este pode ser considerado um bom resultado. Nos
comentdarios foi ainda deixada a sugestdo de implementar uma interface grafica de modo a ficar ainda

mais interativa a escolha da zona onde se coloca a assinatura no documento.



Capitulo 5. Prova de conceito e validagcao 47

5.3 Sumario

Este capitulo apresenta a prova de conceito e a validac@o do artefacto. A prova de conceito foi feita
através da implementagdo do artefacto de assinatura na aplicacdo[STADAPB. Explicou-se como funciona
essa aplicacdo que estd a ser desenvolvida pela reitoria da Universidade de Lisboa e foi dado um exemplo
de como seria utilizado o artefacto nesta aplicacdo. Por fim encontra-se uma descri¢do da validagao feita
através da escala de usabilidade [SUS|
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Capitulo 6

Conclusoes e trabalho futuro

O Joget Workflow € uma plataforma bastante utilizada pela reitoria da Universidade de Lisboa. Esta
plataforma permite a criacdo de aplicacdes web e moveis por parte de utilizadores inexperientes em
programacao.

A Universidade de Lisboa € uma instituicao pela qual passam inimeros documentos que precisam
de ser assinados. Foi por este motivo desenvolvido um artefacto que pode ser utilizado em todas as
aplicacdes criadas no joget, que permite assinar documentos com a[CMDIL

Com este novo artefacto passam a ser poupados bastantes recursos, ndo se gasta papel, deixa de ser
necessdrio investir em hardware para se fazer assinaturas digitais e passa a ser um processo mais rapido
para quem tem de assinar documentos.

O artefacto desenvolvido foi implementado na aplicagdo do[STADAPB que estd a ser desenvolvida na
reitoria da Universidade de Lisboa. Com o intuito de se avaliar a usabilidade foi pedido a dez funcionérios
que testassem a funcionalidade de assinar documentos com a[CMDJna aplicacéo e que preenchessem um
questiondrio. Com base no questiondrio obteve-se uma pontuacdo de 83,75 na escala[SUS| Este € um
bom resultado e mostra que os utilizadores conseguiram assinar documentos com facilidade.

Como trabalho futuro prevé-se a mudanga do end-point de pré-produgdo para producdo. Para tal
serd necessario contactar a[AMAl de modo a que eles possam verificar se a forma como a solugéo foi
implementada cumpre todos os requisitos e possam posteriormente fornecer credenciais para a aplicacao.

Ainda como trabalho futuro de forma a complementar o artefacto desenvolvido podem ser adiciona-
das as funcionalidades de assinar miltiplos documentos de uma vez e adicionar-se uma interface gréfica
para quando o utilizador estd a escolher a zona do documento em que quer assinar pré-visualizar logo

como ira ficar.
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Apéndice A. Questionério [SUSI

Apéndice A

Questionario

*Qbrigatorio

System Usability Scale

Para cada uma das seguintes afirmacdes, escolha a opgédo que melhor descreve as suas reagdes de hoje a
assinatura de documentos feita com a Chave Mével Digital (CMD) na aplicagdo do SIADAP

1. Nome do participante (Primeiro e Ultimo) *

2. 1. Gostaria de usar esta funcionalidade frequentemente. *

Marcar apenas uma oval.

Discordo fortemente Concordo plenamente

3. 2. Afuncionalidade & desnecessariamente complexa. *

Marcar apenas uma oval.

Discordo fortemente Concordo plenamente

4, 3. Afuncionalidade é facil de usar. *

Marcar apenas uma oval.

Discordo fortemente Concordo plenamente
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5. 4. Necessito de ajuda de um técnico para conseguir usar a funcionalidade. *

Marcar apenas uma oval.

Discordo fortemente Concordo plenamente

6. 5. Asvarias fungdes da funcionalidade estao bem integradas. *

Marcar apenas uma oval.

Discordo fortemente Concordo plenamente

7. 6. A funcionalidade apresenta demasiadas inconsisténcias. *

Marcar apenas uma oval.

Discordo fortemente Concordo plenamente

8. 7.As pessoas irao aprender a usar a funcionalidade muito rapidamente. *

Marcar apenas uma oval.

Discordo fortemente Concordo plenamente
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9. 8. Muitas das funcionalidades da assinatura digital nao se percebe bem para que
servem. *

Marcar apenas uma oval.

Discordo fortemente Concordo plenamente

10. 9. Senti-me confiante e tranquilo/a a usar a funcionalidade. *

Marcar apenas uma oval.

Discordo fortemente Concordo plenamente

11.  10.Tive de aprender demasiadas coisas antes de comecar a usar a funcionalidade. *

Marcar apenas uma oval.

Discordo fortemente Concordo plenamente

12. Comentarios (opcional):

Este contetdo ndo foi criade nem aprovado pela Google.
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