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Resumo

O presente relatorio descreve o projeto de intervencao intitulado “Redes de
Comunicacdo: A liberdade sem fios - Configuracdo de Redes Wireless” implementado na
Escola Secundaria Eduardo Gageiro, na turma do 10° ano do Curso Profissional de Técnico
de Gestdo e Programacao de Sistemas Informaticos, na disciplina de Redes de Comunicacao,
no modulo 2: “Redes de Comunicacao”.

A ideia subjacente a tematica deste relatorio foi realcar a importancia crescente que a
utilizacao de redes sem fios tem a varios niveis que vao desde a implementacéo e
configuracdo até a disposicéo dos dispositivos, que tanto impacto podera ter na idealizagéo e
concec¢do dos ambientes de aprendizagem do futuro. Os dispositivos englobam: PCs (tanto
portateis como de secretaria), smartphones, iPhones, tablets, iPads. Este conceito de rede sem
fios pode servir também como introducdo a todo o tipo de equipamentos que permitam a
conexdo em rede para realizar determinadas funcdes inerentes aos mesmos, entrando assim
no universo da internet das coisas.

No projeto de intervencao foram constituidos 5 grupos, o que permitiu a configuragao
de 5 redes com 5 nomes de rede (SSIDs) diferentes. Foram utilizados 5 PCs desktop, 5 pens
wireless, 5 routers por ligagdo. Apos as redes terem sido montadas, foram analisadas as
performances de cada uma das ligacOes. Para esse efeito foram explorados varios softwares
gratuitos existentes como o Wifi Analyzer, Wifi Analyzer and Scanner, Net Spot, Vistumbler,
tendo sido escolhido pelos diversos grupos um dos softwares para uniformizacao que tivesse
como caracteristicas a facilidade de instalagdo em sistemas operativos como o Windows
(PCs), Android (Smartphones) e 10S (Iphones), intuitivo na sua utilizagédo, na forma de ler
resultados. Esta analises foram, pois, efetuadas através de PC"s e Smartphones por grupo. Foi
possivel identificar quais os locais onde seria possivel obter melhores valores da rececao de

frequéncia de rede, que banda de frequéncia escolher, concretamente entre 2.4 GHz ou 5
%



GHz, bem como dentro de cada banda de frequéncia o melhor canal para rececdo do sinal.
Através das atividades desenvolvidas, os alunos aprenderam que existe a possibilidade de
monitorizar a rececao do sinal, podendo desta forma efetuar os ajustes necessarios para obter
uma melhor performance dos dispositivos utlizados e respetiva ligacdo a rede. Uma rede

WiFi otimizada é essencial para uma conexdo com a internet eficiente.

Palavras-chave: Redes de comunicacéo, redes sem fios, wireless, liberdade sem fios,

configuracdo redes wireless
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Abstrat

This report describes the intervention project entitled “Communication Networks:
Wireless Freedom - Wireless Network Configuration” implemented at the Eduardo Gageiro
Secondary School, in the 10th year class of the Professional Course in Computer Systems
Management and Programming Technician, at Communication Networks discipline, in
module 2: “Communication Networks”.

The idea behind the theme of this report was to highlight the growing importance that
the use of wireless networks has at various levels, ranging from implementation and
configuration to the disposition of devices, which may have such an impact on the
idealization and design of classrooms in the future. The devices include: PCs (both portable
and desktop), smartphones, iPhones, tablets, iPads. This wireless network concept can also
serve as an introduction to all types of devices that allow network connection to perform
certain functions inherent to them, thus entering the universe of the internet of things.

In the intervention project, 5 groups were created, which allowed the configuration of
5 networks with 5 different network names (SSIDs). 5 desktop PCs, 5 wireless pens, 5 routers
per connection were used. After the networks were assembled, the performance of each
connection was analyzed. For this purpose, several existing free software were explored, such
as Wifi Analyzer, Wifi Analyzer and Scanner, Net Spot, Vistumbler, having been chosen by
several groups as one of the software for standardization that had the ease of installation in
operating systems such as Windows (PCs), Android (Smartphones) and 10S (Iphones),
intuitive in their use, in the way of reading results. These analyzes were therefore carried out
using PCs and smartphones per group. It was possible to identify the places where it would
be possible to obtain better values of the network frequency reception, which frequency band
to choose, specifically between 2.4 GHz or 5 GHz, as well as within each frequency band the

best channel for receiving the signal. Through the activities developed, the students learned
Vil



that there is the possibility to monitor the reception of the signal, thus being able to make the
necessary adjustments to obtain a better performance of the devices used and their connection

to the network. An optimized Wi-Fi network is essential for an efficient internet connection.

Keywords: Communication networks, wireless networks, wireless, wireless freedom,

configuration wireless networks
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Introducéo

O presente Relatdrio foi desenvolvido no &mbito da Unidade Curricular de Iniciacéo a
Pratica Profissional 1V, que integra a estrutura curricular do Mestrado em Ensino da
Informatica com o intuito de obter a habilitacdo profissional para a docéncia.

Este documento tem como objetivo apresentar o trabalho desenvolvido no projeto da
minha intervencédo pedagogica da pratica de ensino supervisionado que decorreu na Escola
Secundaria de Sacavém, na turma do décimo ano do ensino secundario no curso profissional
de Tecnico de Gestdo e Programacao de Sistemas Informaticos (TGPSI). A intervencao
pedagdgica decorreu no 2° periodo entre os dias 29 de janeiro e 13 de fevereiro de dois mil e
vinte. Correspondeu a 12 aulas de 45 minutos e incidiu no modulo 2 — Redes de
Computadores da disciplina de Redes de Comunicacao.

Ainda que continue a ser frequente a utilizacao de cablagem em redes de comunicagéo
e gque seja um facto a sua necessaria existéncia, como, por exemplo, no caso da configuracao
de redes WLAN (Wireless Local Area Network), em que a difusdo da internet parte de um
provedor de servicos (ISP) e que se adota sempre que possivel a ligacdo a um modem via
cabo em fibra Gtica. E a partir do router que seré efetuada a difusdo da internet pelas diversas
maquinas. Convem, portanto, caso se pretenda utilizar frequéncia de 5 GHZ saber se o router
tem essa capacidade, aproveitando desta forma as bandas de frequéncia de 2,4 GHz e 5 GHz
0 que possibilita 0 aumento de potencialidade que as ligacGes sem fios possam oferecer. A
tendéncia, cada vez maior, continua a ser a utilizacao de ligacdes wireless, ou seja, sem fios.
Ter acesso a informacéo e a diversos dispositivos através de uma rede sem fios oferece
liberdade em termos de mobilidade, flexibilidade para além da otimizacao do espaco fisico e
facilidade da instalagéo. Possibilita o acesso e troca de informacdes bem como uma forma de

nos mantermos conectados com o mundo em tempo real. Possibilita também, cada vez mais,



a interacdo com uma grande diversidade de dispositivos “inteligentes” como viaturas,
equipamentos de climatizacgdo, video vigilancia, aparelhos na area da saude, entre outros,
entrando num “futuro j& hoje” através da internet das coisas.

O projeto Liberdade sem fios- Configuracédo de redes wireless visa que os alunos
possam percecionar as potencialidades oferecidas por este tipo de redes, bem como as
precaucOes a ter, nomeadamente, em termos de seguranga. Com este intuito foram utilizados
varios routers para a configuracdo de varias redes. De referir, a importancia que numa sala de
aula, ou mesmo num edificio, ao transportarmos um dispositivo portatil como um
computador ou smartphone através dos varios pontos de acesso existentes, seja possivel que,
atraves da interface wireless, exista estabilizacao de sinal, ou seja, a medida que o sinal se vai
tornando mais fraco seja comutado para um sinal mais forte permitindo desta maneira que a
ligacdo ndo seja interrompida (Roaming). Também podemos constatar que utilizando a banda
de frequéncia de 5GHz temos acesso a uma diversidade de canais superior aqueles que séo
disponibilizados em 2,4 GHz, bem como o aumento de velocidade de propagacéo de dados.
Tudo isto permite pensar em salas de aula com menos computadores de secretaria
restringidos a um determinado local e permitir a utilizacdo de dispositivos moveis como
computadores (portateis), tablets, iPad, smartphones, iPhones que permitam uma disposi¢édo
de recursos mais dinamica em sala de aula.

O relatdrio esta organizado em sete capitulos, sendo o primeiro a presente introducéo.
No segundo, vai ser caraterizado o local onde decorreu a intervencéo (contexto social, escolar
e da sala de aula, bem como a caraterizagdo da turma), o terceiro capitulo incide sobre o
enquadramento curricular e didatico (programa da disciplina, revisao sobre os principais
conceitos e contetidos a abordar e a importancia dos mesmos), o quarto capitulo foca-se na
problematizacéo relativa a tematica a lecionar (problemas e constrangimentos), no quinto é

apresentado o plano de intervencédo (opc¢des pedagogicas, metodologias de investigacéo e de
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avaliacdo, operacionalizacdo das aulas e avaliacdo), o capitulo seis apresenta e reflete uma
analise dos dados decorrentes da intervencdo. No capitulo final, o sétimo, sdo refletidas as
conclusdes, onde se engloba as consideracdes finais e 0 balango reflexivo sobre todo o
percurso que envolveu a pratica de ensino supervisionada. Seguidamente sdo apresentadas as
referéncias utilizadas na elaboracéao do relatério e, por fim, os anexos que incluem toda a

documentacdo relevante em todo este processo.



Caraterizacao do local de intervencéo

A minha intervencéo foi realizada na Escola Secundaria de Sacavém. Iniciarei uma
breve caraterizacao desta cidade, incluindo o contexto social da mesma, de modo que se
compreenda tambeém o contexto social da escola. Em seguida, tendo como base o0 contexto
escolar, farei uma abordagem ao Agrupamento de Escolas Eduardo Gageiro, para depois me
focar com maior detalhe na escola sede do agrupamento.

Contexto Social — Caraterizacdo do meio envolvente

A escola situa-se em Sacavém que se carateriza por ter sido reguengo, terra da Coroa,
durante alguns séculos, dai a importancia econémica das atividades agricola e vinicola da
regido onde Sacavém estd inserida. O terramoto de 1755 destruiu grande parte desta
freguesia. Aqui viviam nessa altura cerca de 1.500 pessoas, em 353 fogos havendo pouco
desenvolvimento até ao século XIX. E neste século que importantes obras como a construgo
do Forte Monte Cintra e da estrada militar, integrados nas linhas de defesa de Lisboa, a ponte
de cantaria e ferro sobre o Trancdo para a estrada que liga a Capital ao Porto e a fabrica de
tinturaria e estamparia na Quinta das Penicheiras vém dar um novo impulso a esta freguesia.

De destacar o0 ano de 1856, quando foi fundada a Fabrica da Loica que 25 anos depois
emprega 400 operarios e em que € inaugurada a linha de caminhos-de-ferro que liga Lisboa
ao Porto, passando por Sacavém. De acordo com informag&o disponibilizada no portal das
Freguesias de Sacavem e Prior Velho, 2020 “Dos arredores e do interior do Pais comecam a
chegar pessoas que trocam o campo pela fabrica, na busca de melhores condigdes de vida”.
Sacavém torna-se assim um local privilegiado para a industria e consequente
desenvolvimento da regido. No final do século XIX, a freguesia tem mais de 2000 habitantes.
De referir que cerca de metade sdo operarios da Fabrica de Loica, que teve particular impacto

econdmico nesta zona.



No inicio do século XX, em 1900 é fundada a “Sacavenense”, cooperativa de Credito
e Consumo. Em 1909 surge o Clube Recreativo, em 1910 o Sport Grupo Sacavenense e em
1927 a Academia Recreativa e Musical de Sacavém.

E no ano de 1927 que Sacavém é elevada a Vila pelo Decreto n° 14.676, de 7 de
dezembro. No dia 4 de junho de 1997 é elevada a categoria de Cidade.

Com o intuito de preservar o espolio da antiga Fabrica de Loica, em 2000, foi
inaugurado o Museu de Ceramica de Sacavem. Ao abrigo do PROQUAL (Programa de
Requalificaco e Ordenamento Urbano das Areas Suburbanas de Lisboa), em 2005 iniciaram-
se obras para melhorar a cidade de Sacavém, enquanto principal polo urbano da zona oriental
do concelho de Loures.

Em 2013, a freguesia de Sacavém foi novamente reunida com a freguesia do Prior
Velho constituindo a Unido das Freguesias de Sacavém e Prior Velho. O Quadro 1 apresenta
valores obtidos pelo INE relativos a variacdo da populacao das freguesias de Sacavém e Prior
Velho (Concelho de Loures) entre os anos de 2001 a 2011.

Quadro 1

Censos 2011 — Sacavém, Prior Velho

Variagdo populacional (2001-2011)

Sacavém 17 659 18 469 810 45
PriorVelho| 6683 7 136 453 6,7
Loures 24 237 27362 | 3125 | 12,8

Fonte: INE, Censos de 2001 e Resultados Provisérios dos Censos de 2011

Como se pode constatar pelo gréfico 1, houve uma variagcdo positiva, ou seja, um
acréscimo populacional tanto no Prior Velho em que a populacéo passa de 6.683 para 7.136,
uma variacgdo de 6,7% bem como em Sacavém onde a populagdo passou de 17.659 para
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18.469, uma variacdo em termos percentuais de 4,5%. O Quadro 2 mostra o n° de individuos
por escaldes etarios residentes na unido de freguesias de Sacavém e Prior Velho através de
dados obtidos pelo INE no recenseamento de 2011.

Conforme se verifica no Quadro 3, as populacdes residentes na Unido de Freguesias
de Sacavém e Prior Velho, segundo dados do INE relativos aos censos de 2011, referentes ao
nivel de escolaridade completo, apresentavam maiores valores no 1° ciclo e ensino
secundario.

Graéfico 1

Variacao populacional Sacavém e Prior Velho entre 2001 e 2011.

20000

18 469
17 659
18 000
16 000
14 000
2 12 000
O
©
= 10 000
s
a 8 000 6683 7136
6 000
4000
2 000 810 453 45 67
0 - [ |
2001 2011 TxVar n2 TxVar %
W Sacavém 17 659 18 469 810 4,5
M Prior Velho 6 683 7 136 453 6,7

Nota. Dados disponibilizados pelo INE, relativos aos censos de 2001 e 2011.



Quadro 2

EscalGes Etarios (n° de individuos) Sacavém e Prior Velho.

EscalBes Etarios Funcionais (n° de individuos) por Freguesia

Frequesia Individuos | Individuos | Individuos
g 0-14 anos | 15-64 anos | 65 e + anos
Sacavém e Prior Velho 4109 16538 4175

Nota. Fonte INE, Censos 2011, CAOP 2013, CMLoures

Quadro 3

Populacéo residente por nivel de escolaridade UF Sacavém e Prior Velho

Populagéo residente por Nivel de escolaridade mais elevado completo

Nivel de Escolaridade Completo

Freguesias i 20 3° Ensino Ensino Pés- | Ensino
Ciclo Ciclo Ciclo Secundario] Secundario |Superior
UF Sacavém e Prior Velho 5619 2852 4289 5619 2852 4289

Nota. Fonte INE, Censos 2011, CAOP 2013, CMLoures

De acordo com Coelho et al. (2014), os dados facultados pelo Diagnostico Social do

concelho de Loures de 2014 referentes a dados de 2013 (gréafico 2), na populacdo residente na

Unido das Freguesias de Sacavem e Prior Velho, verifica-se o predominio do 1° ciclo do

ensino basico (27,6%). Seguido pelo 3° ciclo (21,1%), ensino secundario (19,1%), ensino

superior (17,0%), 2° ciclo (14,0%) e ensino pds-secundario (1,2%).



Grafico 2

Nivel de escolaridade - Populacéo Residente UF Sacavém e Prior Velho

Nivel de escolaridade - Populagao
Residente UF Sacavém e Prior Velho
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Nota. Fonte INE, Censos 2011, CAOP 2013, CMLoures

Tendo por base a informacéo disponibilizada no Plano Plurianual de Melhoria 2014-
2017 do Agrupamento de Escolas Eduardo Gageiro, mesmo tendo em linha de conta os novos
edificios para habitacdo mais recentes que oferecem melhor qualidade, continuam a persistir
situacdes de més condicdes de habitabilidade.

A cidade de Sacavém é uma area de habita¢des antigas, por vezes degradadas, onde
reside a populacdo mais idosa, e comunidades oriundas de diversos paises, como Cabo Verde,
Guiné-Bissau, Angola, Brasil, China, Paquistdo, india e alguns paises do Leste da Europa.

No Prior Velho existe uma zona de urbanizagéo recente, constituindo novas areas
dormitdrio, destinadas a classe média, numa area de clara expanséo da Area Metropolitana de
Lisboa, existindo, no entanto, muitas habitagdes sem condi¢Ges minimas de habitabilidade
como a falta de 4gua canalizada, a inexisténcia de esgotos bem como de eletricidade.

O agrupamento esta, pois, situado numa &rea cujo nivel tanto socioeconémico como

cultural é baixo e de elevada densidade populacional no concelho de Loures.
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Contexto Escolar - O Agrupamento de Escolas Eduardo Gageiro

O Agrupamento de Escolas Eduardo Gageiro (Figura 1), situa-se na localidade de
Sacavém, concelho de Loures, unido de freguesias de Sacavém e Prior Velho, distrito de
Lisboa, na zona oriental do Concelho de Loures, junto ao rio Tejo, foi criado em 1 de julho de
2010 e integra o programa Territorios Educativos de Intervencdo Prioritaria (TEIP). De
referir que o programa TEIP é uma iniciativa governamental com os objetivos de prevencéo e
reducdo do abandono escolar precoce, do absentismo, do combate a indisciplina e da
promocao do sucesso educativo de todos os alunos. Estd implementado em escolas e
agrupamentos de escolas localizadas em locais socialmente desfavorecidos, caraterizados
pela pobreza e excluséo social onde existem grandes taxas de abandono e insucesso escolar.

Figura 1

Agrupamento de Escolas Eduardo Gageiro, Concelho de Loures
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Inicialmente formado por oito escolas, a partir de 01.09.2013, passou a ser constituido
por sete estabelecimentos, conforme Carta Educativa Municipal de 2007, por desativacdo da
EB1 n.° 2 de Sacavém, ha muitos anos instalada num edificio de habitacdo com limitacdes a
nivel de espaco bem como problemas de seguranca.

E constituido por:

= Jardim Infancia Terracos da Ponte;

Jardim Infancia Quinta de Sao José;

Escola Basica do Prior Velho,

Escola Basica n.° 3 Sacavém:;

Escola Basica Sacavém;

Escola Basica Bartolomeu Dias;

Escola Secundéaria de Sacavém, Sede de Agrupamento.

O Agrupamento de Escolas Eduardo Gageiro (denominacdo homologada a 18 de abril
de 2013) nasceu da fusdo do Agrupamento de Escolas de Sacavém e Prior Velho com a
Escola Secundéaria de Sacavém, por despacho do senhor Secretario de Estado da Educacéo
em julho de 2010, no &mbito do processo de reordenamento da rede escolar (Resolucao do
Conselho de ministros n.° 44/2010 — publicada no Diério da Republica, | série, de 14 de
Junho de 2010), passando a ser constituido por todos os estabelecimentos de educacéo e
ensino (educacdo pré-escolar, ensino basico e ensino secundario) da area correspondente a
unido das freguesias de Sacavém e Prior Velho, na zona oriental do Concelho de Loures,
conforme AEEG - Portal do Agrupamento de Escolas Eduardo Gageiro, 2020.

A populacgéo discente tem uma origem muito diversificada, quer em proveniéncia quer
em nacionalidade, (cerca de 21% de estrangeiros), com um numero bastante elevado de
criancas/alunos oriundos dos Paises de Lingua Portuguesa (Angola, Cabo Verde, Guing, Sao

Tomeé e Principe). Nestes ultimos anos tem-se verificado um crescente nimero de
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criancas/alunos vindos de outros paises Africanos bem como paises da Europa de Leste, do
Brasil, da China, da India e do Paquisto.

Ainda de acordo com a informacéo disponibilizada no Plano Plurianual de Melhoria
2018-2021 do Agrupamento de Escolas Eduardo Gageiro, frequentam as unidades educativas,
um total de 2341 alunos dos quais 274 criancas na educacao pré-escolar, 676 alunos no 1.°
ciclo do ensino bésico, 359 no 2.2, 315 no 3., 151 no ensino secundario regular, 89 em cursos
CEF, 148 no ensino profissional e 121 em cursos EFA (noturnos).

Exercem fungdes no Agrupamento 245 docentes dos quais 29% pertencem aos
Quadros. O pessoal ndo docente totaliza 95 elementos, entre 0s quais uma 1 Técnica de
Psicologia e Orientacdo Vocacional, 2 Técnicas Superiores de Intervencdo Social, dois
Técnicos Superiores de Mediacdo e 3 Técnicos de Animacao.

Os alunos sinalizados ao Gabinete de Apoio ao Aluno e a Familia (GAAF) perfazem
um total de 224 alunos, 38,8% do género masculino e 61,2% do género masculino. Dos
alunos sinalizados e no que se refere a problematica escolar regista-se: 29,5% de absentismo;
10,7% de desmotivacéo e/ou dificuldades de aprendizagem e 17% de abandono escolar e
29,5% de indisciplina. Em relagéo aos problemas de comportamento verifica-se que 85,6%
em contexto de sala de aula e 14,4% fora deste contexto. Referir que 49,1% dos alunos tém
processos de acompanhamento de protecdo de menores nas instancias legalmente
competentes para o efeito- CPCJ (Comisséo de Protecdo de Criancas e Jovens, Tribunal de
Familia e Menores, Direcdo Geral de Reinsercdo Social).

O Agrupamento de Escolas Eduardo Gageiro € um territorio educativo de intervencgéo
prioritaria, focado na promocéo da educacdo para todos.

Como se pode constatar no Quadro 4, a oferta educativa é bastante diversificada
sendo que no agrupamento de escolas vai do pré-escolar ao 3° ciclo e secundario (ensino

regular). Engloba Cursos Cientifico Humanisticos, Portugués para todos, Cursos de Educacao
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e Formacao (CEF), Cursos Profissionais e no ensino noturno incluem-se os Cursos de
Educacédo e Formacéo de Adultos (EFA).
Quadro 4

Oferta Educativa do AEEG

Agrupamento de Escolas Eduardo Gageiro

Oferta Educativa

Pré - Escolar
1° Ciclo
2° Ciclo
3°Ciclo
Cursos de Educacdo e Formacao

Cursos Cientifico-Humanisticos

Cursos Profissionais

Ensino Noturno

Competéncias Digitais Basicas

Portugués para falantes outras Linguas

No que concerne aos cursos profissionais a oferta é a seguinte:

Técnico Comercial;

Técnico de Design Gréfico;

Técnico de Gestdo, Programacéo e Sistemas Informéticos;

Técnico de Instalagbes Elétricas;

Técnico de Turismo.

Estes cursos destinam-se a quem procura um ensino mais pratico que possibilite entrar
no mundo do trabalho com maior rapidez, ndo excluindo a hipétese de um dia mais tarde,
prosseguir os estudos. Como habilitacGes, é necessario ter o 9° ano de escolaridade concluido

ou formacdo equivalente. Trata-se de um tipo de ensino cujo objetivo é desenvolver
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competéncias pessoais e profissionais de forma a facilitar a adaptacéo e integracdo no mundo
laboral. De referir que se procura conciliar as ofertas formativas de acordo com as
necessidades de trabalho locais e regionais. E importante salientar que apds a conclusio
destes cursos torna-se possivel aceder a formacdes pds-secundarias ou seguir para o0 ensino
superior.

O plano de estudos inclui trés componentes de formacéo: sociocultural, cientifica e
técnica. A componente de formacdo Técnica inclui obrigatoriamente uma formacéo em
contexto de trabalho, conforme se pode verificar no Quadro 12 onde esta representada a carga
horéria referente aos cursos profissionais relativa ao ano de 2019.

Para quem

- Tenha 0 9.° ano de escolaridade concluido ou formacéo equivalente;

- Procura um ensino mais pratico e voltado para o0 mundo do trabalho;

- N&o exclua a hipétese de, mais tarde, prosseguir os estudos.

Qual o objetivo

- Desenvolver competéncias pessoais e profissionais para o exercicio de uma
profisséo;

- Privilegiar as ofertas formativas que correspondem as necessidades de trabalho
locais e regionais;

- Possibilidade de aceder a formacdes pds-secundarias ou para 0 ensino superior.

O plano de estudos inclui trés componentes de formagéo:

- Sociocultural;
- Cientifica;
- Técnica.
A componente de formacao Técnica inclui obrigatoriamente uma formacgédo em

contexto de trabalho.
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Estes cursos terminam com a apresentacdo de um projeto, designado por Prova de

Aptiddo Profissional (PAP) no qual sdo demonstradas as competéncias e saberes

desenvolvidos ao longo da formacéo.

A carga horaria dos cursos profissionais no ano de 2019 totaliza 3.200 horas, 0s

valores encontram-se discriminados por componentes de formacéo e respetivas disciplinas no

Quadro 5.

Quadro 5

Carga horaria total dos cursos profissionais (2019)

Componentes de

Total de

total/Curso

Disciplinas Horas  /Ciclo de
Formacéo
formacéo
Portugués 320 h
Lingua Estrangeira I, 11, 111 (b) 220 h
Area de Integracéo 220 h
Sociocultural
Tecnologias da Informacéo e
100 h
Comunicacéo
Educacao Fisica 140 h
Cientifica 2 a 3 disciplinas 500 h
3 a 4 disciplinas 1.100 h
Técnica Formacao em Contexto de
600 h
Trabalho
Carga horéria
3.200 h

Nota. Adaptado do portal do AEEG, Oferta Educativa, Cursos Profissionais
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Escola Secundéria de Sacavém
A Escola Secundaria de Sacavém (Figura 2) é a escola sede do agrupamento de
Escolas Eduardo Gageiro.

Figura 2

Escola Secundaria de Sacavém (Localizacéo)
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E composta por 3 blocos — A, B e C (Figura 3), um pavilhdo gimnodesportivo, 0
refeitorio, tendo parques de estacionamento interiores.

Figura 3

Escola Secundaria de Sacavem (Blocos)




No bloco B encontram-se as salas de informatica para os cursos CEF e o laboratorio
de informatica relativo as TIC. No bloco C encontra-se a sala de professores, uma biblioteca,
o anfiteatro, uma sala onde estdo guardados trabalhos feitos por alunos relativos a area de
informatica, bem como robds e drones. E neste bloco que se encontram as salas de
informatica utilizadas para o curso de TGPSI.

O Quadro 6, ilustra os equipamentos informaticos existentes na Escola Secundaria,
relativamente ao periodo 2019/2020.

Quadro 6
Equipamentos informéticos E.S. Sacavém
Escola

Equipamentos . )
Secundaria Sacavém

Computadores 334
Monitores 322
Video Projetores 49
Quadros Interativos 9
Computadores Portateis HP 14
Fotocopiadora / Impressora 5
Impressoras 1
Switch Ethernet 15
Access Point Wi-Fi 8
UPS 5
Servicos de autenticacdo Radius 1

Nota. Adaptado de Roque (2019, p. 7)
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Oferta Educativa na Escola Secundaria de Sacavém

No ano letivo 2019/2020 a escola sede do agrupamento oferece os trés anos do 3°
ciclo do ensino basico, os cursos CEF (Cursos de Educacgdo e Formagdo) tipo 2 e tipo 3 que
permitem o ingresso num dos cursos do nivel secundario de educacgéo, os trés Cursos
Cientifico-Humanisticos que sdo Ciéncias e Tecnologias, Linguas e Humanidades e Ciéncias
Socioecondmicas e pelos Cursos Técnico Profissionais de Turismo, Comercial, InstalagGes
Elétricas, Design Grafico e Gestdo e Programacéo de Sistemas Informaticos.

Os Cursos Cientifico-Humanisticos envolvem diversos dominios do conhecimento e
sdo vocacionados para o prosseguimento de estudos de nivel superior, de carater universitario
ou politécnico.

Os Cursos Profissionais tém a particularidade de ser uma modalidade do nivel
secundario de educacao com fortes ligacbes ao mundo laboral. Englobam a formagéo
Sociocultural, Cientifica, Tecnoldgica e em Contexto de trabalho, esta realizada em empresas
ou noutras organizagdes com o intuito de desenvolver nos alunos competéncias para o
exercicio de uma profissdo. S&o cursos que permitem a realizacdo de estudos ao nivel pds-

secundario e ensino superior.
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Caraterizagao da turma
Trata-se de uma turma do 10° ano do Curso de Técnico de Gestdo e Programacéo de
Sistemas de informacdo composta por 14 alunos, sendo 2 do sexo feminino e 12 do sexo

masculino, com uma media de idades que ronda os 15 anos, conforme Quadro 7:

Quadro 7

Composicéo da turma

Sexo Média de idades
N° Total de Alunos
Feminino Masculino . Total
menor | maior
14 2 12 14 17 15

Nota. Dados fornecidos pela diretora de turma
Os alunos que integram esta turma vieram do ensino regular sendo que 2 séo
repetentes.
De referir que a turma concluiu o 1° médulo “Comunica¢do de Dados” com uma
classificacdo média de 14,1 valores, ndo tendo havido nenhum aluno com nota final negativa.
Na primeira aula, na apresentacéo do professor e de cada aluno individualmente, os
mesmos foram questionados se:
(1) Consideravam estar num curso de que gostavam, conforme representado no
grafico 3, 86% respondeu afirmativamente enquanto apenas 14% (2 alunos)
responderam que ndo estavam no curso que preferiam por ndo terem vagas ou por

ndo existir o curso na escola.
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Gréfico 3

Preferéncia do curso que os alunos gostariam de frequentar

Preferéncias do curso que gostariam de
frequentar

Lo

= Estdo no curso de
preferéncia

= N&o estdo no curso de
preferéncia

(2) Que conhecimentos tinham relativamente a redes de computadores. Como se pode
verificar no gréfico 6, apenas 1 respondeu que tinha poucos conhecimentos, 4

alguns conhecimentos e os restantes 9 conhecimentos que consideraram razoaveis.

Gréfico 4

Conhecimentos relativos a redes de computadores

Conhecimentos relativos a
redes de computadores

Conhecimentos razoaveis I — N O
Alguns conhecimentos 4
Poucos conhecimentos mmmm 1
0 1 2 3 4 5 6 7 8 9 10

N° de Alunos

(3) Se tinham computador e internet em casa. Todos referiram ter computador bem

como internet em casa (tendo inclusive 1 aluno respondido que ndo era nenhum
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pobre). Quatro referiram baixa qualidade, velocidades baixas e frequentes quebras
na rececao da internet.

Gréfico 5

Acesso as Tecnologias da Informacéo e Comunicacao

Acesso as TIC

14
12
10

N° de alunos

o N A O ©

14

® Alunos com computador
Alunos com acesso a internet
Alunos com baixa qualidade no acesso a internet

As observacdes efetuadas nas aulas anteriores a minha intervencéo e as informacdes
obtidas relativamente aos alunos permitiram concluir que a maior parte dos alunos desta
turma sentia-se enquadrada no curso que esta a frequentar bem como na disciplina de redes
de comunicagdo, havendo, no entanto, pelo menos, 2 alunos a ter em atengéo por estarem a

frequentar uma area que ndo seria a sua op¢ao.

Contexto Sala de Aula

As aulas de RC decorreram na sala de informatica no bloco C, sala 324, com os
computadores posicionados em frente as janelas e paredes em formato de U como consta na
Figura 4. Existem mesas ao centro sem computadores que permitem varias configuracoes

consoante o que for pretendido. Podem ser utilizadas para trabalhos de grupo, ou de forma
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que os alunos se possam sentar virados para 0 Quadro, para desta forma o professor expor,
rever conteudos, demonstrar software, resolver exercicios e efetuar o ponto de situagédo
relativamente as atividades propostas e desenvolvidas. Na sala, encontram-se 15
computadores, 1 pertence ao professor, os restantes 14 estdo distribuidos por aluno.

Figura 4

Sala de aula disciplina RC

De uma forma geral os computadores funcionaram bem, ndo havendo problemas
quanto a teclados e ratos. Por vezes, verificaram-se velocidades relativamente baixas e falhas
na utilizacdo da internet. De referir a existéncia de um projetor montado no teto ligado ao
computador do docente, uma tela elétrica para visualizacdo dos contetudos e um Quadro

branco que pode ser utilizado para escrita com recurso a marcadores.
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Enquadramento curricular e didatico

Como ja referido, os cursos profissionais sao uma modalidade de educacgéo que se
caracteriza pela ligagdo com o mundo profissional, valorizando o desenvolvimento de
competéncias para o exercicio de uma profissao.

De acordo com 0 anexo n. °2 da portaria 916/2005 de 26 de setembro, 0 “técnico de
gestdo e programacao de sistemas informaticos € o profissional apto a realizar, de forma
autonoma ou integrado numa equipa, atividades de concecdo, especificacédo, projeto,
implementacao, avaliacdo, suporte e manutencéo de sistemas informaticos e de tecnologias de
processamento e transmissédo de dados e informacgdes” (p. 5011).

Conceitos como modelo, protocolo, rede, redes de comunicacdo, redes de
computadores e redes WLAN identificam as tematicas e os contetdos chave que se
coadunam com o projeto “Liberdade sem fios — Configuracdo de Redes Wireless”. De acordo
com Sérgio (2009) na circulacdo de informacéo o que é considerado verdadeiramente
importante é que todo este processo seja realizado de forma segura, rapida e sem erros. Para
que seja possivel que a transmissdo de dados se processe de forma eficiente é necessario ter
em conta os conceitos de modelo e protocolo. Conforme referido por Ricardo s& Ruela
(2003) um modelo de rede deve ser essencialmente funcional e permitir identificar as funcdes
necessarias a comunicacéo, organizar as fungdes em componentes (decompor, agrupar
funcdes de acordo com diferencas, semelhangas ou por se basearem em mecanismos
comuns). Relacionar (estruturar) os componentes funcionais, definir regras de
comportamento e relacdes entre 0s sistemas e 0s seus componentes para efeitos de
comunicacgdo. Os modelos adotados em redes que se baseiam na organizacao das fun¢fes em
maodulos e na sua estruturacao hierarquica, resultam em modelos divididos em camadas e

baseiam-se em trés principios: independéncia entre camadas, o que significa que uma camada
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encapsula as funcdes que realiza, ndo sendo visivel do exterior da mesma a forma como essas
funcbes sdo realizadas (mas apenas o servico que oferece); camadas adjacentes comunicam
atraves duma interface, (a camada inferior oferece um servigco a camada superior através da
interface); e valorizacdo dos servicos, o servico oferecido por uma camada a camada superior
acrescenta valor ao servico recebido da camada inferior.

O modelo dividido em camadas OSI € baseado numa proposta desenvolvida pela
International Standards Organization (ISO) como um primeiro passo para a padronizacéo
internacional dos protocolos usados nas varias camadas (Day & Zimmermann, 1983). Revisto
em 1995 por John Day, € designado por Modelo de Referéncia OSI (Open Systems
Interconnection) porque lida com a conexdo de sistemas abertos.

Entidades de uma mesma camada (peer entities) residentes em sistemas diferentes
cooperam para construir o servico oferecido pela camada, o que requer a troca de mensagens
de controlo e de sincronizacdo. Esta comunicacao pressupde regras, isto €, protocolos. Numa
arquitetura em camadas, os protocolos aparecem igualmente estruturados em camadas. A
comunicacéo entre dois sistemas pode entdo ser decomposta e descrita com base na
comunicagédo que ocorre em cada camada. (Ricardo & Ruela, 2003). Um protocolo é, pois,
um conjunto de regras de comunicacao.

Gouveia & Magalh&es (2009) entendem rede como um conjunto de sistemas ou
objetos ligados entre si. Caso se trate de uma ligacao entre dois ou mais computadores que
partilhem recursos, dados e programas entre si, estamos perante uma rede de computadores.
Se esta rede ocupar uma area relativamente pequena como um edificio, um escritorio ou
mesmo um campus universitario denomina-se LAN (local Area Network). Para que exista
comunicacgéo implica pelo menos um emissor e um recetor. Como exemplo de uma rede de

comunicagédo temos a PSTN (Public Switched Telephone Network). Uma rede PSTN permite
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que qualquer pessoa em qualquer local do mundo possa comunicar com qualquer outra
atraves de um aparelho telefonico.

Dispositivos ligados entre si, sem a utilizacdo de fios em que a comunicacao €
efetuada através de ondas eletromagnéticas configuram uma rede wireless, sendo que WLAN
designa uma rede local sem fios (Wireless Local Area Network). “A industria decidiu que a
padronizacdo de LANs sem fio tinha-se tornado importante. O comité IEEE que padronizou
as LANs com fio elaborou um padréo de LAN sem fio, designado por 802.11, também
conhecido por WiFi. E um padro importante e merece respeito” (Tanenbaum, 2003).

Neste capitulo é enfatizado a importancia das redes de comunicacéo, o protocolo IP, a
origem do modelo de intercomunicacao de redes baseado nos protocolos TCP/IP, fatores de
sucesso do modelo baseado nestes protocolos, a origem do modelo OSI, formas de
comunicacéo (vertical e horizontal), analise comparativa dos modelos, LANS Redes
Wireless, Seguranca de redes e a importancia das redes de computadores no contexto atual.

Como sera abordado mais detalhadamente, a disciplina de Redes de Comunicagdo tem
como finalidade “Desenvolver os conhecimentos subjacentes a transmisséo de dados por fios
ou sem fios” (Carvalho, 2005). Estes conhecimentos devem englobar a compreensdo de um
conjunto de normas fundamentais para permitir a comunicacdo de dados entre as diferentes
redes.

No século passado, a partir da década de 1970 surgiram as redes de computadores. Na
década seguinte surgiram dois modelos de protocolos muito importantes: o0 modelo TCP/IP e
0 modelo OSI (Fey & Gauer, 2015).

Kozierok (2005), refere que os desenvolvedores do pacote de protocolos TCP / IP
criaram o seu proprio modelo de arquitetura para ajudar a descrever 0s seus componentes e
funcOes. Nesta perspetiva foram dadas diversas denominagfes como modelo TCP / IP,

modelo DARPA (agéncia responsavel pelo desenvolvimento do TCP / IP) e modelo DOD
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(em referéncia ao Departamento de Defesa dos Estados Unidos). Kozierok salienta que opta
pela designacao de modelo TCP / IP “pois esta parece ser a designacao mais simples para 0s
tempos modernos”. TCP e IP s&o protocolos, no entanto, o conjunto TCP/IP pode, pois, ser
considerado como um modelo de arquitetura, o que pressupde mais do que a mera definicdo

de protocolo. Ao longo do meu relatorio vou adotar a designacéo de modelo TCP/IP.

O protocolo IP

De acordo com Postel (1977) no documento IEN 2 o projeto inicial de protocolos de
Internet violava o principio das camadas. A versdo do TCP criada abrangia mais que uma
camada e estava a ser usada para duas fungdes: 1) servir como protocolo end-to-end no nivel
do host; 2) servir como pacote de internet e protocolo de roteamento. E entéo sugerido pelo
autor que o protocolo TCP seja utilizado estritamente como protocolo end-to-end ao nivel do
host (relativo ao transporte de dados) e um novo protocolo de internetwork distinto como
interface de comunicacdo entre o protocolo de internet host to host, ou, seja, um protocolo
responsavel pela conexao entre dispositivos e outro para controlar o fluxo e sequencia de
pacotes enviados durante a conexdo. Como poderemos verificar mais a frente, em termos do
modelo de referéncia OSI, estéo a ser referidas as camadas trés (rede) relativamente ao
protocolo de internet (IP) e quatro (transporte) referente ao protocolo de transporte e controlo
de dados (TCP).

Portanto, o protocolo IP foi adicionado posteriormente ao TCP, formado o modelo de
referéncia para protocolos de interconexdo de redes heterogéneas agora denominado de
TCP/IP. A incluséo do protocolo IP no final dos anos 1970 também se torna necessaria por
causa da implementacdo de modelos ndo orientados a conexdo como alternativa aos servigos
do TCP como é o caso do modelo UDP (User Datagram Protocol), que permite o acesso

direto ao servico bésico do IP (Leiner et al., 2009).
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Figura 5
Modelo TCP/IP

Application

(Host-to-Host) Transport

Internet

Network Interface

Nota. Adaptado de Kozierok (2005, p. 195)

Origem do modelo de intercomunicacéo de redes TCP/IP

O modelo TCP/IP (Figura 5), surge da colaboracdo de varios sectores norte
americanos que incluiam o exército, centros de pesquisa e as universidades. E neste contexto
que nasce a rede Arpanet (Advanced Research Projets Agency Network). Inicia as suas
operacdes em 1969 (Pelkey, 2007), o protocolo utilizado era NCP (Network Control
Protocol) para a interligacdo entre computadores. Sera este protocolo que ird servir de base
para 0 novo protocolo TCP. Conforme reiterado por Kozierok (2005), os protocolos TCP / IP
foram desenvolvidos inicialmente como parte da rede de pesquisa desenvolvida pela Agéncia
de Projetos de Pesquisa Avancada de Defesa dos Estados Unidos (DARPA ou ARPA). Foram
usados varios protocolos que foram adaptados de tecnologias diferentes. Constatou-se que
apresentavam limitagdes ou falhas tanto relativamente a conceitos como em questdes
praticas, como quando utilizados na ARPAnet, que, entretanto, ia sendo ampliada. Em 1973,

inicia-se o desenvolvimento para esta rede, de um sistema de protocolos em que nas

26



primeiras versdes se distinguia um protocolo principal: TCP que na altura significava
Programa para Controlo de Transmissao (Transmission Control Program) revisto e
formalmente documentado em dezembro de 1974 na RFC 675.

Jon Postel, um dos mais importantes precursores da internet e do TCP, no documento
IEN 2 (Internet Engineering Notes) n° 2, publicado em 1977, reforca a ideia de que 0s
modelos e camadas de referéncia ndo devem ser apenas teoria para livros didaticos, mas

devem também ser compreendidos.
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Fatores de sucesso do TCP/IP
Conforme referido por Kozierok (2005), o TCP/IP é um conjunto de protocolos
padréo universalmente aceite, sendo que o seu crescimento e popularidade se deve a fatores
como:
= Sistema de enderecamento integrado: método de identificacdo e enderecamento de
dispositivos que constituem uma rede de qualquer dimenséo. O sistema de
enderecamento inclui a capacidade de administracdo centralizada na Internet que garante
0 endereco unico e exclusivo de cada dispositivo;
= Concebido para roteamento: permite o controlo e a gestao do fluxo de informacéo de
uma rede para outra.
= Independéncia de rede subjacente: o TCP / IP opera principalmente nas camadas trés
e superiores e inclui processos que permitem que funcione em quase qualquer tecnologia
das camadas inferiores, incluindo LANS, LANS sem fio e WANS de varios tipos. Essa
flexibilidade significa que é possivel combinar uma variedade de redes subjacentes
diferentes e conecta-las usando este conjunto de protocolos.
= Escalabilidade: uma das caracteristicas muito relevante do TCP / IP é o quanto
escalonavel os seus protocolos provaram ser. Ao longo de décadas, a Internet foi
crescendo de pequenas redes com poucas maquinas para redes de Internet com milhdes
de hosts. Durante este tempo, algumas alterac6es foram sendo necessarias
periodicamente. Ocorreram como parte do processo de desenvolvimento do TCP/ IP, e a
verdade é que as bases do TCP / IP sdo praticamente as mesmas de 30 anos atras.
= Padrdes e processo de desenvolvimento abertos: os padrdes TCP / IP ndo sdo
proprietarios, estdo disponiveis gratuitamente ao publico. Os padrées e protocolos TCP /
IP s&o modificados e desenvolvidos usando o processo “RFC” (Request For Comments),

com todas as partes envolvidas convidadas a participar.
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= Universalidade: conjunto de protocolos utilizado universalmente por todos em redes.
Conforme a Internet continua a crescer, também os recursos e funcionalidades do TCP /
IP se vao expandindo. A preparagdo para o futuro continua, com a mudanca para o
protocolo IP versdo 6 que esta a ser implementado gradualmente e que deve funcionar
lado a lado com a versé@o 4 como “pilha dupla”, por algum tempo. O IPv6 tem como
objetivo substituir o IPv4, que suporta 2 32 enderecos de IP comparativamente aos
27128 enderec¢os do novo protocolo.

Origem do modelo OSI

Os modelos sdo uteis, porque ajudam a compreender conceitos e sistemas complexos.
Quando se fala em redes de comunicag&o, existem varios modelos usados para explicar as
fungdes desempenhadas por vérias tecnologias e como elas interagem.

Devido a complexidade de comunicagdo em redes optou-se por criar modelos
baseados em camadas (Sérgio, 2009). Para este efeito o modelo de referéncia OSI é o que
mais se utiliza.

A ideia subjacente ao modelo OSI é disponibilizar uma estrutura para projetar
sistemas de rede e explicar como funcionam. A analise, desenho, construcéo e a
reorganizagao das redes ficam facilitadas com este modelo uma vez que sdo consideradas
pecas modulares (camadas) que interagem de formas previsiveis em vez de uma estrutura
Unica, complexa.

Quando o tema de redes é abordado de forma consistente, as referéncias ao modelo
OSI tornam-se inevitaveis.

O modelo OSI foi desenvolvido em 1977 pela 1ISO (International Organization for
Standardization) , para estabelecer a comunicagdo entre computadores que tenham hardware,
software e sistemas operativos diferentes (Gouveia & Magalhées, 2009). Publicado em 1984

pela 1ISO, como padrdo ISO 7498, e pela ITU-T (Setor de Padronizagédo de Telecomunicagdes
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da Unido Internacional de Telecomunicagdes) como padréo X.200 (Kozierok, 2005). Como
posteriormente sera desenvolvido no relatorio trata-se de um modelo composto por sete
camadas, em que cada uma tem uma funcdo especifica que depois de executada passa o
resultado para a cama seguinte (Gouveia & Magalh&es, 2009).

A Figura 6 representa 0 modelo OSI como uma pilha de sete niveis ou camadas. Para
ajudar a compreender os diferentes niveis de abstracdo das varias camadas ¢ frequente dividi-
las em 2 niveis: Os niveis inferiores que compreendem as camadas 1, 2 e 3, 0s niveis
superiores do 5 ao 7. Relativamente a camada 4 (Transporte) existe desentendimento sobre se
0 mesmo se considera como nivel inferior ou superior (Kozierok, 2005).

Figura 6

Camadas do Modelo de referéncia OSI

7 Application 1

6 Presentation > IiJaI;F:rs

5 Session J

4 Transport \

3 Network )

ower

; > Layers

2 Data Link

1 Physical J

Nota. Retirado de Kozierok (2005, p. 150)

Analisando cada uma das camadas de acordo com as suas fungdes, iniciando pelo
nivel mais baixo (mais préximo do hardware e de rede):
Camada 1- Fisica: Camada de nivel mais baixo do modelo OSI. Trata da conversao

de bits, provenientes de camadas superiores, em sinais elétricos, 6ticos ou em ondas
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eletromagnéticas como meio de transmissdo de dados de um ponto a outro da rede. Define
também a interface de hardware entre a maquina e cablagens.

Camada 2 - Ligacéo de Dados (Data Link): Camada responsavel pela correta
transmisséo de dados através da camada fisica. Os dados séo enviados em conjuntos de bits
denominados de Quadros (Frames). S&o identificados os enderecos fisicos das interfaces de
rede envolvidas na comunicacéo, enderecos MAC. Estes enderecos sdo responsaveis pela
identificacdo unica dos dispositivos em rede. Identifica o tamanho dos pacotes a ser
transmitidos bem como deteta e corrige erros durante a transmissdo de dados. Assegura que
os dados chegam corretamente ao seu destino. Existe uma forte relagcdo entre a camada fisica
e de ligacao ou enlace de dados, por exemplo, é corrente referir a Ethernet como sendo uma
"tecnologia de camada dois", mas as especificacdes Ethernet ligam as camadas 2 e 1.

Camada 3 — Rede: Nesta camada € aplicado um esquema de enderecamento I6gico
aos pontos de rede como, por exemplo, o endereco IP. Caso suceda o tamanho dos dados
exceder um limite pré-determinado, ocorre a fragmentacédo de dados a serem transmitidos. O
PDU (Protocol Data Unit) da camada de rede denomina-se de Pacote.

Camada 4 — Transporte: Fornece as fungdes necessarias que permitem a
comunicacéo entre processo de aplicacdes (softwares) nos diferentes computadores. E
possivel o envio e recebimento de dados utilizando a mesma implementacao de protocolos
das camadas mais baixas. Nesta camada € dado o nome de Segmento a um PDU que
contenha dados TCP e Datagrama a um PDU que contenha dados UDP. As camadas trés e
quatro sao frequentemente projetadas para que conjuntos de protocolos, como o exemplo do
conjunto de protocolos TCP e IP.

Camada 5 — Sesséo: E nesta camada que sdo feitas as configuraces das sessoes e
comunicacéo entre os dispositivos na rede. E assegurado o correto funcionamento da sessao

estabelecida entre duas maquinas. E verificado o inicio da sessdo, a continuidade da mesma e
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caso ndo existam mais dados a transmitir, e/ou quando uma das partes pretender ser fechada a
sessao. Permite o sincronismo e restabelecimento de uma sessdo de comunicacdes a partir do
ponto em que houve interrupcdo na transmissao. Tal como nas camadas seguintes (6 e 7) 0
PDU é denominado simplesmente por Dados (Data). Tambeém referir que é nesta camada que
é gerida a utilizacéo de protocolos de tunelamento (por exemplo para acesso remoto) bem
como é determinado se a comunicacéo se vai efetuar em modo half-duplex ou full-duplex.

Camada 6 — Apresentacao: Lida com as técnicas de apresentacdo dos dados. Fornece
conversdes de formatacao ou codigos, preservando o conteldo da informacéo enquanto
soluciona problemas de sintaxe que possam existir entre o transmissor e o recetor. Como
exemplo das suas atribuicdes, temos a codificacdo de carateres, compressdo e criptografia de
dados.

Camada 7 — Aplicacéo: E a camada mais alta do modelo OSI (conceitualmente).
Responsavel por fornecer servicos de rede diretamente as aplica¢@es do utilizador através do
navegador ou programa de emails acede a rede atuando como uma passagem por onde entra e
sai informacéo.

Comunicacéo vertical e horizontal do modelo de referéncia OSI
Comunicacéo vertical

As sete camadas do modelo OSI s&o usadas para dividir as fungdes necessérias para
implementar um sistema em rede. Qualquer dispositivo ligado em rede pode executar
diferentes rotinas que podem envolver diferentes tipos de software e hardware que podem
estar a funcionar em uma ou em todas as camadas em simultaneo. Visto que todos 0s
dispositivos devem ter a possibilidade de trabalhar juntos para implementar fungdes de rede,
vai haver a necessidade das camadas se comunicarem de forma vertical.

A Figura 7, ilustra 0 mecanismo de comunicacao entre as camadas adjacentes do

modelo de referéncia OSI , chamado de interface.
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Figura 7

Modelo OSI interfaces para comunicacao vertical

7 Application
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i Layer 67 Interface
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i Layer 3/4 Interface
3 Network

A

i Layer 2/3 Interface
2 Data Link

F Y

i Layer 1/2 Interface
1 Physical

Nota. Retirado de Kozierok (2005, p. 155)

A comunicacdo vertical é feita para cima e para baixo sempre que algo é enviado ou
recebido, sendo que cada nivel comunica apenas com camadas adjacentes dentro do mesmo
dispositivo. Os niveis superiores sdo implementados como fung@es ldgicas, ndo existindo
uma conexdo fisica. Nas camadas superiores os dados sao empacotados e enviados para as
camadas inferiores. No nivel mais baixo os dados séo enviados através da rede.
Comunicacéo horizontal

Cada camada do modelo OSI tem regras especificas responsaveis para determinadas
atividades em rede. As rotinas que executam um determinado trabalho na maquina “A” sdo
projetadas para se comunicar com outras semelhantes ou complementares que estdo sendo

executadas na maquina “B”. E o que permite que navegadores e servidores da Web se
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comuniquem, que aplicativos de e-mail troguem mensagens. A comunicacao horizontal € a
esséncia do que é a rede (Kozierok, 2005).

Com excecdo da conexao fisica real na camada 1, conforme ilustrado na Figura 8,
toda a comunicacdo horizontal requer a comunicacao vertical.

Figura 8

Protocolos Modelo OSI: comunicacéo horizontal

A .
7 Application | Laver7protocl 1 Application 7
1 Layer 6/T Interface I Layer 6/7 Interface T
6 Presentation ’\IL _________L_5_\;§ r__ij_f_r_a_t_'fC__O_l _________ l,‘ Presentation 6
1 Layer 5/6 Interface Layer 5/6 Interface T
5 Session fm " Layersprotocol 1 session 5
l Layer 4/5 Interface I Layer 4/5 Interface T
4 Transport ’\IL ~Layer4protocol 1 Transport 4
2,
1 Layer 3/4 Interface Layer 3/4 Interface T
3 Network ’\IL _7_7_7_7_557\;{ ffﬁ}f{g;j _________ Network 3
1 Layer 2/3 Interface I Layer 2/3 Interface T
2 | Datalink | lwerzeoiooi | Datalink | 2
1 Layer 1/2 Interface I Layer 1/2 Interface T
1 Physical < Layer 1 Protocol > Physical 1

Nota. Retirado de Kozierok (2005, p. 158)

O termo protocolo no contexto do modelo de referéncia OSI refere-se especificamente
aos elementos de software e hardware que indicam um conjunto de regras predefinidas
durante a comunicacdo entre niveis ou camadas correspondentes em dois ou mais
dispositivos.

Analise comparativa do modelo TCP e OSI
Aqui seréa abordado o paralelo que existe entre os dois modelos, inicio com a origem

dos mesmos e andlise da correspondéncia entre eles.
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Conforme se pode constatar no Quadro 8, através das datas apresentadas, a origem

dos dois protocolos é distinta, bem como o caminho seguido para cada um dos modelos.

Através destes dados também se pode verificar que o modelo TCP/IP tera sido o primeiro a

ser implementado numa rede de computadores.

Quadro 8
Inicio do conjunto de protocolos TCP/IP e OSI
Ano Acontecimentos
1959 O Departamento de Defesa Americano cria a ARPA (Advanced Research Projects
Agency)
1969 | A Arpanet é ativada com 4 computadores interligados via protocolo NCP
1973 | Documentacao do protocolo TCP/IP através da RFC 675
1976 | Documentos do CCIT (atual ITU-T) sobre x.25 sdo publicados.
1977 | A'ISO reconhece a necessidade de um padrdo aberto no mundo das redes.
1978 | O conjunto de protocolos chamado de TCP/IP é testado.
1982 | A Arpanet decide adotar o TCP/IP.
1983 | O protocolo TCP/IP é testado.
1983 ISO e CCIT juntam-se para editar o documento " The Basic Reference Model for Open
Systems Interconnection™
1984 | A recomendacédo conjunta OSI/CCIT do modelo OSI foi publicada (X.200)

Nota. Adaptado de Fey & Gauer (2015, p. 36)

Pode verificar-se, através da Figura 9, que na arquitetura do modelo TCP/IP existem 4

camadas que correspondem a seis das sete camadas do modelo OSI. Nao existe

correspondéncia na camada fisica que é o nivel relativo ao hardware.
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Figura 9

Modelos OSI e TCP/IP

7 Application
6 Presentation Application
5 Session
4 Transport (Host-to-Host) Transport
3 Network Internet
2 Data Link Network Interface
1 Physical (Hardware)
OSl| Model TCP/IP Model

Nota. Retirado de Kozierok (2005, p. 195)

Seguindo Fey & Gauer (2015), relativamente aos modelos OSI e TCP/IP temos como

Pontos em comum:

Modelos baseados em camadas com pilha de protocolos independentes;

A camada de transporte implementa servicos de datagrama e orientado a

conexao.

Principais diferencgas:

O numero de camadas;

TCP/IP ndo distingue claramente os conceitos de servico (funcdo da camada),
Interface (especifica parametros e resultados esperados) e protocolo (fornece
0S Servicos);

Modelo OSI/ISO néo foi baseado em nenhum protocolo existente;

TCP/IP baseado de facto num padréo de protocolos;

Os servicos de Rede sdo implementados pelo IP, o0 que define apenas um
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protocolo para esta funcao.

LANs Redes Wireless

Tal como referido anteriormente, os modelos TCP/IP e o0 modelo de referéncia OSI,

ndo devem ser vistos apenas como teoria para livros didaticos, mas compreendidos na forma

como estdo presentes e permitem o funcionamento de redes de comunicagao.

E, pois,

importante a aprendizagem destes modelos. Posteriormente com a prética, na configuracdo e

utilizacdo de redes vao-se clarificando os conceitos, para uma melhor percecao de todo o seu

funcionamento.

Conforme se pode verificar na Figura 10, € possivel através da aplicagdo CPT da

Cisco simular o funcionamento de uma LAN e ter acesso a informacéo das respetivas

camadas do modelo OSI que estdo a ser utilizadas.

Figura 10: Funcionamento de uma LAN

Funcionamento de uma LAN, correspondéncia das respetivas camadas do modelo

OSI.

EEREQLr-iadcd Q@ oE &=
SQﬂaﬁ/--lﬂQ

Cisco.com

Sit
|Ew

PDU Information at Device: PC

Outbound PDU Details

OSI Model

At Device: PC
Source: PC
Destination: 208.67.220.220

Out Lave(s

In Layers

Lay

Layer 3: IP Header Src. IP: 192
Dest, IP: 208.67.220.220 ICMP
Type: 8

68.0.101,
essage

Layer 2: Ethernet I Header 000A.4146.2A3C
>> 0007.ECEQ.ABOC

Layer 1: Port(s): FastEthernet0

1. The Ping process staris the next ping request.

2. The Ping process creates an ICMP Echo Request message and sends it to the lower process
3. The source IP address is not specified. The device sets it to the port's IP address.

; 4. The device sets TTL in the packet header.
5. The destination IP address 208.67.220.220 is not in the same subnet and is not the broadcast

address.

6. The default gateway is set. The device sets the next-hop to default gateway.

Nota. Retirado da aplicacdo Cisco Packet Tracer

Por definicdo, uma rede de computadores € composta por dois ou mais computadores

ligados entre si de modo que seja possivel partilhar recursos, dados e programas (Gouveia &

Magalhaes, 2009).
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Né&o existe uma taxonomia geralmente aceite na qual todas as redes de computadores
se encaixam, no entanto, ha a destacar duas dimensdes: tecnologia de transmissao e escala.
Em termos gerais, existem dois tipos de tecnologia de transmisséo frequentemente utilizados:

1. Broadcast links.

2. Links ponto a ponto.

As redes Broadcast tém um Unico canal de comunicacao que é compartilhado por
todas as maquinas da rede. Mensagens curtas, chamadas de pacotes em certos contextos,
enviadas por qualquer maquina séo recebidas por todas as outras. O campo de endereco
dentro do pacote especifica o destinatario pretendido. Ao receber um pacote, uma maquina
verifica 0 campo de endereco, se 0 pacote for destinado a maquina recetora, essa maquina
processa 0 pacote, caso contrario é simplesmente ignorado. Existe também a possibilidade de
enderecar um pacote para todos os destinos usando um cédigo especial no campo de
endereco. Quando um pacote com este codigo € transmitido, é recebido e processado por
todas as maquinas da rede. Este modo de operacao é chamado de broadcasting. Alguns
sistemas também suportam a transmissao para um subconjunto de maquinas, algo conhecido
como multicast. Um esquema possivel € reservar um bit para indicar o multicast. Os n - 1 bits
de endereco restantes podem conter um numero de grupo. Cada maquina pode " assinar "
qualquer um ou todos os grupos. Quando um pacote é enviado a um determinado grupo, é
entregue a todos as maquinas inscritas nesse grupo.

Por sua vez, as redes ponto a ponto consistem em muitas conexdes entre pares
individuais de maquinas. Neste tipo de rede, o trajeto da origem ao destino de um pacote
podera passar primeiro por uma ou mais maquinas intermediarias o que significa a existéncia

de rotas com comprimentos diferentes.
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Em termos gerais redes de menor dimenséo geografica tendem a usar Broadcast,
enquanto redes maiores dimensdes geralmente sdo ponto a ponto. A transmissdo entre um
emissor e um recetor é chamada de unicast.

Um critério alternativo para a classificacdo de redes podera ser por escala. No Quadro
9, é possivel observar uma classificacdo de dispositivos interconectados por escala.

Quadro 9

Classificacao de processadores interconectados por escala

Interprocessor  Processors

. . Example

distance located in same
1m Square meter Personal Area Network
10m Room 1
100 m Building Local Area Netwok
1Km Campus ]
10 Km City Metropolitan Area Network
100 Km Country | )
- Wide Area Network

1.000 Km Continent |
10.000 Km Planet The Internet

Nota. Retirado de Tanenbaum (2003, p.21)

Constata-se que no topo estdo as redes de area pessoal, portanto destinadas a uma
pessoa, por exemplo, uma rede sem fio conectando um computador ao rato, teclado e
impressora é uma area de rede pessoal. Seguem-se redes de maior alcance que podem ser
divididas em local, metropolitana e rede de area ampla. Por fim, a conexao de duas ou mais
redes € chamada de internetwork. A Internet é um exemplo bem conhecido de uma
internetwork. A distancia é importante como uma métrica de classificacdo pela razao de que
para diferentes escalas sdo usadas diferentes técnicas.

Segundo Tanenbaum (2003), as redes locais, geralmente chamadas de LANS, séo
redes privadas dentro de um unico prédio ou campus. Sao bastante utilizadas para a partilha
de recursos (por exemplo, impressoras) e troca de informacdes entre computadores pessoais e

estacOes de trabalho que se encontram interconectados em escritorios e empresas. As LANs
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distinguem-se de outros tipos de redes por trés fatores principais: tamanho, transmissao e
topologia.

As LANS sdo restritas em tamanho, o que simplifica a gestdo da rede. De acordo com
Gouveia & Magalhdes (2009), por questdes de facilidade e eficiéncia na administracéo de
uma rede local, uma opcéo e subdividi-la em pequenas areas I6gicas chamadas de “grupos de
trabalho” ou Workgroups conforme se pode constatar na Figura 11, uma LAN com 3
Workgroups (A, B e C).

Figura 11

LAN com Workgroups

= HubSwateh . - /
: Workgroup C
= =

Workgroup A |l—

Workgroup B

Nota. Adaptado de Gouveia & Magalhées (2009, p.13)

Uma LAN pode ser dividida em diversas LANs logicas denominadas VLANs. Cada
VLAN ¢é um grupo de trabalho na organizacdo. Se uma pessoa for transferida de um grupo
para outro, ndo ha nenhuma necessidade de alterar a configuracéo fisica. A participacdo em
um grupo em VLANSs é definida por software, ndo por hardware. Qualquer estacdo pode ser

transferida logicamente para outra VLAN. Todos 0s membros pertencentes a uma VLAN
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podem receber mensagens de Broadcast enviadas para essa VLAN em particular (Forouzan,
2010, citado por Rotondaro & Guedes, 2016, p. 2).

Prosseguindo com a ideia de ligacdo de computadores entre si, surge a questao:
“Como se ligam os computadores entre si?” de acordo com Gouveia & Magalhées (2009), as
ligacGes podem ser efetuadas “atraves de fio de cobre, fibra 6tica ou mesmo uma ligacao sem
fios (Wireless), que, por sua vez, podera ser por ondas de radio, infravermelhos ou mesmo
comunicacao via satelite”. Concretamente, estamos a falar dos meios fisicos de transmisséo
de dados, entendendo-se que a Unica camada que realmente envia e recebe dados € a primeira,
destinada a controlar a comunicacéo fisica de pacotes de dados (Kozierok, 2005). Inclui-se
na primeira camada do modelo OSlI, nivel Fisico, as ondas eletromagnéticas que possibilitam
ligacGes sem fios bem como os bits e bytes que constituem os fluxos de informacdo que
passam em rede.

Existem varias topologias possiveis para LANs. A Figura 12, mostra 2 topologias:
barramento (bus), anel (ring). Barramento, ou seja, um cabo linear que liga varios
computadores em rede é uma topologia que se carateriza por, em qualquer momento, haver
no maximo uma maquina (mestre), com permissao para transmitir, o que implica que todas as
outras maquinas devem abster-se de o fazer. Quando duas ou mais maquinas querem
transmitir simultaneamente, torna-se necessario um mecanismo de arbitragem para resolver
conflitos. Este mecanismo pode ser centralizado ou distribuido. O IEEE 802.3, vulgarmente
chamado de Ethernet, por exemplo, € uma rede de transmissao baseada em barramento com
controle descentralizado, operando geralmente a velocidades de 10 Mbps a 10 Gbps. Numa
Ethernet os computadores podem transmitir quando quiserem, se dois ou mais pacotes
colidirem, cada computador espera um tempo (aleatorio) e volta a tentar novamente, mais
tarde, a transmissdo. Um segundo tipo de sistema de transmisséo € a topologia em anel em

que cada bit se propaga por conta prépria, sem esperar pelo resto do pacote ao qual pertence.
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Tal como acontece com todas as outras transmissdes sdo necessarias regras para arbitrar
acessos simultaneos ao anel. O IEEE 802.5, IBM token ring, € uma LAN baseada em anel
com velocidade de transmissao de 4 a e 16 Mbps. FDDI, é uma versdo token ring que opera a
100 Mbps, sobre fibra dtica € outro exemplo de rede em anel.

Figura 12

Topologias (a) barramento(bus), (b)anel (ring)

S ?'Tﬁﬁ o

Cable = Computer

@ ®)

Nota. Retirado de Tanenbaum (2003, p. 21)

A Figura 13 representa o modelo de topologia em estrela (star). Conforme Fey &
Gauer (2015), a partir dos anos 90, as topologias de barramento deram lugar ao tipo de
conexao em estrela, com um hub (portanto, um repetidor multiporta), ou com um switch de
rede, agindo no centro controlando o trafico de pacotes.

Figura 13

Topologia estrela (star)

![l
a f ! E
ap } ' — a,
a ‘ éjfi
. a, -

Estrela (Hub ou Switch)

Nota. Retirado de Fey & Gauer (2015, p. 36)
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Redes Wireless

Embora a Ethernet seja amplamente utilizada, esta a existir competicdo com LANs
sem fio, cada vez mais edificios de escritdrios, aeroportos e outros locais publicos estéo
equipados com esta tecnologia (Tanenbaum, 2003).

LANs sem fio podem operar em uma de duas configuracdes, como mostra a Figura
14, com ou sem uma estacao base. A norma 802.11 prevé as 2 situagdes.

Figura 14

(a) WLAN com estacdo base. (b) ad hoc networking

Base | To wired network
station

ﬂ;}

4 /N
“CLENS
(b}

Nota. Retirado de Tanenbaum (2003, p. 58)

O processo de padronizacdo inicia-se na década de 1990 altura em que a Ethernet ja
dominava redes de area local. O comité (IEEE) decidiu tornar a norma 802.11 compativel
com a Ethernet, o que torna possivel enviar um pacote IP pela LAN sem fio da mesma forma
que em computadores com fios.

Existe alguma semelhanca de estrutura em todas as variantes nos protocolos utilizados
na norma 802, incluindo a Ethernet. Uma visao da pilha do protocolo 802.11 é mostrada na
Figura 15. A camada fisica corresponde a camada fisica OSI, a camada de enlace de dados
em todos os protocolos 802 € dividida em duas ou mais subcamadas. Na norma 802.11, a

subcamada MAC (Media Access Control) determina como o canal € alocado, ou seja, quem
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transmite. Proporciona as fungdes de controlo do nivel fisico para suporte da subcamada
superior LLC (Logical Link Control).
Figura 15

Pilha relativa ao protocolo 802.11

L Upper
layers
Logical link control
................................................................... , Data link
layer
MAC
sublayer

Infrared FHSS DSSS OFDM | HR-DSSS| OFDM layer

80211 | 802.11 802.11 | 802.11a | 802.11b | B02.11g }phﬁm

Nota. Retirado de Tanenbaum (2003, p. 220)

O padrao 802.11 de 1997 especifica trés técnicas de transmissdo permitidas na
camada fisica. Uma das técnicas é a utilizacdo de infravermelhos que usa praticamente a
mesma tecnologia dos controles remotos da televisdo. As outras duas utilizam frequéncias de
radio de curto alcance, usando técnicas chamadas FHSS e DSSS, utilizam a frequéncia de
banda 2,4 GHz.

A opcao de infravermelhos usa transmisséo difusa (ou seja, sem linha de visao) a 0,85
ou 0,95 microns. Duas velocidades sdo permitidas: 1 Mbps e 2 Mbps.

O método FHSS (Frequency Hopping Spread Spectrum) utiliza 79 canais, cada um de
1 MHz de largura, comecando na extremidade inferior da banda frequéncia de 2,4 GHz. Um
gerador de numeros aleatdrios € usado para produzir uma sequéncia de frequéncias. Caso
todas as estaces usem a mesma fonte do gerador de nimeros aleatorios e permanegam

sincronizados acabam por ocupar as mesmas frequéncias.
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O terceiro método de modulacdo, DSSS (Direct Sequence Spread Spectrum), também
é restrito a velocidades de transmissé@o de 1 ou 2 Mbps. A primeira das LANSs sem fio de alta
velocidade, 802.11a, usa OFDM (frequéncia ortogonal Multiplexacdo por divisdo) para
fornecer até 54 Mbps na banda de frequéncia de 5 GHz mais ampla. Utiliza 52 frequéncias,
das quais 48 para dados e 4 para sincronizagéao.

HR-DSSS (High Rate Direct Sequence Spread Spectrum), € um método de modelagéo
que utiliza 11 milh&es de chips/sec para atingir 11 Mbps na faixa de banda de 2,4 GHz. E
denominado 802.11b, mas ndo é uma continuacao do 802.11a, na realidade foi aprovado e
chegou ao mercado primeiro. As taxas de dados compativeis com 0 802.11bséo 1, 2,5,5¢e 11
Mbps. Uma nova versao do protocolo 802.11b foi 0 802.11g, aprovado pelo IEEE em
novembro de 2001. Usa a modulacdo OFDM, o método de modelacéo do protocolo 802.11a,
opera na banda de 2,4 GHz como no protocolo 802.11b.

Relativamente a camada fisica conforme se pode verificar na Figura 15 inclui-se o
padrdo 802.11. No Quadro 10 esta representado um resumo dos protocolos IEEE

802.11(Wireless Lan).

Quadro 10

Resumo dos protocolos IEEE 802.11
Padido | Nore | Ao 1, , GBHazndSaGHz 20 MHz 22 MHz 4((): Vi B0 Mz tso g TS
802.11 - 1997 (2 @ @ @ @ @ @ 'I:nl-fﬁ\sler?nseiwi
g021b Wil 199 () () ) ) X O X DSSS
g021la "Wifi2 1999 © O 0 ® ® ® OFDM
802119 Wifiz' 2008 () () ) 0 ) X X OFDM
go211n wifiar 2000 () () () () () () (X)) MIMO-OFDM
go2llac 'Wifis® 2014 (x) () () () () () () MIMO-OFDM
go2llax Wifie" 2020 () () () () () () (L) MU-MIMO-OFDMA

Nota. Adaptado de Torres (2020, p.19)
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De acordo com Castilho (2015), o principal foco do padrédo 802.11n foi 0 aumento da
velocidade. Em relacé@o aos padrdes anteriores destaca-se pela utilizacdo da tecnologia MIMO
(Multiple-Input Multiple-Output) que permite que a placa Wireless utilize diversos fluxos de
transmissdo, atraves do uso de varios conjuntos de transmissores, recetores e antenas,
transmitindo os dados paralelamente. S&o alcancgadas assim velocidades de transmissdo que
variam entre os 100 a 500 Mbps. O padréo 802.11ac opera na banda de frequéncia 5GHz
atinge uma velocidade de transmissdo de 866,7 Mbps, podendo chegar a 1,3 Gbps. Ja o
padrdo 802.11ax, conhecido como WI-FI 6 usa tecnologia MU-MIMO-OFDMA. Multi-User
Multi-Input/Multi-Output (MU-MIMO) permite mais dispositivos em simultdneo numa rede.
Orthogonal Frequency Division Multiple Access (OFDMA) € um melhoramento na
multiplexacéo por divisao de frequéncia ortogonal (OFDM). Podera atingir picos de 10,53
Gbps na banda de frequéncia de 5 GHz.

Como podemos verificar, devido as caracteristicas das redes sem fios tem havido uma
evolucdo significativa no sentido de utilizar as possibilidades que esta tecnologia oferece quer
nos melhoramentos de hardware, quer nas velocidades de transmisséo possiveis de obter.

Seguindo Hafner (2015), nos topicos que apresenta relativamente a aplicacdo Wi-Fi
Analyser, devemos conhecer 0s seguintes conceitos, para efetuar uma correta analise e poder
otimizar a intensidade de sinal, consequentemente a rececao e transmissao de informacéo
através da rede sem fios:

= SSID (Service Set Identification) € 0 nome que se atribui a rede, pode estar visivel ou
oculto (convém conhecé-lo para ligar a rede).

= BSSID (Basic Service Set Identification) € o endereco Mac do router / ponto de
acesso € um identificador exclusivo da rede Wi-Fi no formato "00: 00: 00: 00: 00: 00",
que € usado a partir da maquina para resolvé-lo. Deve ser exclusivo, enquanto 0s SSIDs

ndo precisam de o ser e pode haver mais de um.
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= Intensidade do sinal: E medido em dBm (decibel-miliwatts). 0dBm corresponde a
uma poténcia de ImW (miliwatts). A escala de dBm ¢é logaritmica, significa que para
cada diminuicdo de 3dBm, o nivel de poténcia é reduzido para cerca de metade. Uma
diminuicdo de 10dBm reduzira o nivel de poténcia a um fator de 10. Atraves do gréafico
6 é possivel constatar a variagcdo de intensidade de sinal em dbm.

Gréfico 6
Intensidade de sinal — o nivel maximo de poténcia recebida para redes Wi-Fi € de

cerca -10dBm

0dBm -3dBm -6dBm -2dBm -12dBm -15dBm -18dBm

Nota. Retirado de Hafner (2015)

= Canal - O nimero do canal relaciona a frequéncia do router / ponto de acesso, por
exemplo, a frequéncia do canal 1 é de 2,412 GHz. Existem duas bandas diferentes
(faixas de frequéncia) vulgarmente utilizadas, cada uma com as suas vantagens e
desvantagens: 2,4 GHz para maior alcance (especialmente se existirem paredes a
interferir). 5 GHz para melhor rendimento e laténcia (pode ser medida através do
comando Ping e que é o tempo de resposta entre 0 comando dado e resposta da internet
medido em milissegundos (ms), quanto menor o valor, mais rapida a conexao) menor

alcance e de preferéncia sem paredes. A banda de 2,4 GHz tem uma faixa de frequéncia
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maxima de 2,412 - 2,484 GHz e a banda de 5 GHz tem uma faixa de frequéncia de 4,915
- 5,825 GHz.

= Deve-se preferir um canal que tenha pouca interferéncia de outras redes pois vai
haver menos ruido e obtém-se melhor rendimento e estabilidade.

= Norma de redes 802.11 (Wireless LAN), conforme se pode verificar no Grafico 7,
diferentes padrdes, usam, por exemplo, diferentes técnicas de modulacédo (a forma de
onda fisica real) e diferentes faixas de frequéncia que podem ter um impacto muito

consideravel na taxa de transferéncia.

Gréfico 7

Norma de rede 802.11 - 802.11a apenas para 5 GHz, 802.11b / g apenas
para 2,4 GHz, 802.11n/ ac abrange 2,4 e 5

3000
2750
2500
2250
2000
1750
1500
1250
1000

750

500
250
0 x> =

802.11b 802.11a 802.11g 802.11n 802.1ac

Il Maximum data rate in Mbit/s

Nota. Retirado de Hafner (2015)
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Seguranca de redes

Conforme mencionado por Tanenbaum (2003) grande parte dos problemas que
existem na seguranca de redes provém de pessoas mal-intencionadas que tentam beneficiar,
obter atengdo ou prejudicar alguém utilizando para esse efeito acbes como a intrusdo numa
rede informatica de forma ilicita para conseguir os seus objetivos. Alguns dos perpetradores
mais comuns estdo listados no Quadro 11. Ainda de acordo com o autor, esta lista serve para
deixar claro que tornar uma rede segura envolve muito mais do que apenas manté-la
assumindo que a seguranga da rede esta intransponivel. Manter a seguranca envolve ser mais
esperto e inteligente que os adversarios que utilizam o conhecimento, tempo e destreza sendo
as vezes, bem financiados para o acesso e manipulacao de dados que & partida se consideram
seguros. Referir que uma parte consideravel de ataques nao sdo perpetrados por estranhos,
mas por elementos internos as organizagdes. Os sistemas de seguranga devem, pois, ser

projetados tendo em consideracdo todos estes fatores.

Quadro 11
Algumas pessoas que causam problemas de seguranga e quais 0S motivos
Adversario Objetivo
Estudante Divertir-se tendo acesso ao email de outras pessoas
Testar o sistema de seguranca de alguém para roubar
Cracker dados
Descobrir o plano de marketing estratégico de um
Homem de negdcios concorrente
Ex-empregado Vingar-se por ter sido despedido
Contabilista Desviar dinheiro da empresa
Corretor da bolsa Negar uma promessa feita a um cliente por e-mail
Vigarista Roubar nimeros de cartdo de crédito para transaces
Aceder aos segredos militares ou industriais de um
Espido inimigo
Terrorista Roubar informacéo confidencial sobre armas

Nota. Adaptado de Tanenbaum (2003, p. 557)
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Né&o existe nenhuma camada especifica no modelo OSI relativa a seguranca de rede.
Na camada fisica, por exemplo, uma escuta telefonica podera ser detetada e eventualmente
anulada num smartphone por software, através de uma aplicacdo para esse efeito. Na camada
de enlace de dados, os pacotes numa linha ponto a ponto podem ser criptografados a medida
que saem de uma maquina e desencriptados quando entram noutra. Esta solugcdo pode falhar
quando os pacotes tiverem de atravessar varios routers, porque 0s mesmos devem ser
desencriptados em cada router, deixando-o0s vulneraveis a ataques de dentro do router. Esta
camada ndo permite proteger sessdes que envolvam, por exemplo, compras on-line com
cartdo de crédito. Na camada de rede, podem ser instalados firewalls para impedir a entrada
de pacotes maliciosos. A seguranca do IP funciona neste nivel, por exemplo, para o IPv6
existem 2 mecanismos de seguranca: o Autentication Header (AH) método, em que o
cabecalho é autenticado, garantindo assim a identidade do remetente e 0 método de
criptografia Encrypted Security Payload (ESP). Na camada de transporte, conexdes inteiras
podem ser criptografadas, ponta a ponta, ou seja, processo a processo. Finalmente, questfes
como autenticacdo do utilizador séo tratadas na camada de aplicacdo.
Seguranca em redes Wireless

Seguranca — Para evitar a intrusdo na nossa rede, devemos utilizar uma password
segura. Existem 4 padrdes standard: 1. Desprotegido, 2. WEP (Wired Equivalent Privacy), 3.
WPA (Wi-Fi Protected Access), 4. WPA2 (Wi-Fi Protected Access I1). Deve-se evitar a
utilizacdo do WEP pois é o menos seguro. O WPAZ2 ¢ o sucessor do WPA, que usa a
criptografia AES (Advanced Encryption Standard) em vez da criptografia TKIP (Temporal
Key Integrity Protocol). O TKIP foi substituido porque atingiu sua vida util projetada e é

menos seguro que o AES.
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A importancia das redes de computadores no contexto atual

De referir que 0 ano de 2020 est4 a caraterizar-se pela proliferacdo de um novo
coronavirus (SARS-CoV-2) que se tornou em pandemia de uma doenca denominada COVID
19. No dia 18 de marco de 2020, foi decretado o estado de emergéncia em Portugal, através
do Decreto do Presidente da Republica n.° 14-A/2020. Neste contexto, 0 Governo aprova o
(Decreto n° 2-A/2020, 2020) de 20 de marco, que “pressupde a adocao de medidas com o
intuito de conter a transmissdo do virus e conter a expansao da doengca COVID-19. O artigo
3 incide sobre o confinamento obrigatdrio enquanto o artigo 6 determina que “E obrigatéria
a adocdo do regime de teletrabalho, independentemente do vinculo laboral, sempre que as
funcdes em causa o0 permitam.”.

A utilizagdo de meios tecnoldgicos ganha relevancia quer a nivel empresarial, quer na
salde e na educagdo. O relatorio anual da OCDE dedicado a analise dos sistemas educativos
("Education at a Glance”) divulgado em setembro 2020, revela que houve 24 paises que
suspenderam as aulas presenciais durante 12 a 16 semanas. Foi necessario procurar solugdes

alternativas para o ensino: todos os paises recorreram a plataformas online.

A disciplina

A disciplina de Redes de Comunicacdo integra a componente de formacao técnica do
curso profissional Técnico de Gestdo e Programacéo de Sistemas Informaticos.

Como referido por Sérgio (2009), comunicar € uma das premissas essenciais no
desenvolvimento humano. A forma e meios de o fazer sdo um forte contributo para a partilha
de informacéo e consequente evolucdo do homem e da cultura. As redes de comunicagéo
constituem um elemento essencial, no relacionamento humano, social e profissional, razdo

para que a disciplina de Redes de Comunicacéo integre “o curriculo de varios cursos
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profissionais que hoje se apresentam a disposicao dos alunos que desejam enveredar por um
curso profissional do ensino secundario” (Ferreira, 2013, p. 26).

De acordo com o programa de Carvalho (2005), tem uma carga horaria com um total
252 horas, sendo distribuida por 8 mddulos, dos quais 6 obrigatorios e 2 opcionais conforme
Figura 16. Os modulos obrigatorios abrangem dois vetores principais: redes locais de dados e
tecnologias Web. Cabe a escola selecionar dois dos quatro modulos propostos como
opcionais podendo desta forma personalizar a formacéo técnica dos alunos de acordo com
fatores como a exigéncia do mercado de trabalho da regido onde o estabelecimento de ensino
se insere.

Figura 16

Elenco modular da disciplina de Redes de Comunicagédo

Carga horaria da disciplina = 252 horas

8 modulos
NGMero Designacéo Dl;lraf;éo de
P referéncia (horas)
6 obrigatorios o 1 Comunicagdo de Dados 30
(abrangem 2 vectores principais 5 Redes de Computadores 36
- redes locais de dados e
tecnologias Web) . Os 2 temas ] 3 Redes de Computadores Avangado 36
opcionais s&o escolhidos de 4 Desenvolvimento de paginas Web Estaticas 30
entre 0s 4 mddulos apresentados 5 Desenvolvimento de paginas Web Dinamicas 30
no quadro em baixo. 6  Programacio de Sistemas de Comunicagio 30
7 Tema Opcional 30
8 Tema Opcional 30
2 opcionais o Ndmero Designac&o Dljra?éo de
(abrangem 2 vectores principais referéncia (horas)
- redes locais de dados e Opl Acesso a Bades de Dados via Web 30
tecnologias) Web Op2  Arquitecturas Cliente-Servidor 30
Op3 Servigos de Redes 30
Op4 Servidores de Correio Eletrdnico 30

Nota. Adaptado de Carvalho (2005, p. 6)
Seguindo Ferreira (2013), esta disciplina incide em trés areas relevantes: (a) na

instalacdo e configuracdo dos equipamentos e dispositivos de redes de comunicacéo; (b) no
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desenvolvimento de ferramentas e tecnologias para a Web; e (¢) na correta detecéo e correcéo
de falhas em equipamentos, servicos e recursos que utilizam essas redes de comunicagéo.
Destacam-se como finalidades da disciplina: desenvolver nos alunos os
conhecimentos subjacentes a transmissao de dados por fios ou sem fios; capacidades para
instalar e configurar adequadamente os diferentes componentes de um sistema de
comunicagdo bem como para a utilizagdo adequada de redes de comunicacao de dados;
desenvolver capacidades para uma atitude proativa no diagnoéstico de falhas e incorre¢des nas
infraestruturas de dados e nos Sistemas de Informacéo; desenvolver capacidades ao nivel do
desenvolvimento de ferramentas de produtividade baseadas nas tecnologias Web; promover
praticas de seguranca dos dados e de privacidade das pessoas assim como a autonomia, a
responsabilidade e a capacidade para trabalhar em equipa; a analise critica da funcdo das
infraestruturas de dados e dos sistemas de informacdo e a necessidade de atualizagdo dos

saberes atraves da formacéo continua nas tecnologias e técnicas abordadas pela disciplina.

Explicitacdo dos métodos de analise diagnostica

Assisti a varias aulas no que concerne a disciplina de redes de computadores pelo que
pude acompanhar os alunos por diversas vezes e ter uma ideia dos conhecimentos que
detinham nesta area. Durante a observacdo procurei ndo interferir no decorrer dos tempos
letivos, com o objetivo de manter o ambiente das aulas o mais natural possivel. Como forma
de registo, utilizei anotacGes escritas em sala de aula (Anexo A). Outra forma de observacéo
incidiu sobre o professor, concretamente sobre as praticas, estratégias e metodologias
utilizadas em sala de aula.

Utilizei o Kahoot por ser uma plataforma baseada em jogos que possibilita aos alunos,

de forma descontraida e pedagogica, responder, rever e partilhar conhecimentos, servindo
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também para o professor percecionar o que os alunos sabem relativamente a determinados

conteudos.

Apresentacdo da unidade didatica/mddulo a lecionar

Relativamente a disciplina de Redes de Comunicacdo, a unidade didatica em que
efetuei a minha intervencéo foi 0 modulo 2 - Redes de Computadores.

Trata-se de um modulo com a duracdo prevista de 36 horas em que se pretende
desenvolver conhecimentos ao nivel das LAN com particular atengdo & componente préatica
nesta &rea. Pretende-se que sejam desenvolvidas competéncias ao nivel da instalacao,

configuracdo, normalizacdo e teste de uma rede local de computadores.

Objetivos de Aprendizagem

Os objetivos de aprendizagem previstos no programa curricular deste modulo
Carvalho (2005), envolvem a caraterizacdo das varias arquiteturas de redes de computadores,
dos modelos OSI e TCP/IP e dos varios equipamentos utilizados em redes de computadores.
Envolve também a aprendizagem dos conhecimentos necessarios para a instalacao de redes
de computadores de pequena dimenséo, a realizacdo de ensaios, a detecao e reparacédo de
erros nestas redes.

Os conteudos previstos no programa curricular do modulo 2: Redes de computadores,
disponibilizados pela DGFV (2005) que constam no anexo B, conforme Quadro 12 comegam
com uma introducéo as redes de computadores: 0 que sdo, a sua classificacdo e a sua
dindmica. Depois é sugerida uma abordagem ao modelo geral de comunicacéo, o qual
envolve os conceitos de modelos por camadas sendo referidos os modelos OSl e TCP/IP e

noc&o de protocolo, nomeadamente, protocolos TCP/IP. E salientado o conceito de redes
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locais de computadores (LANS), as topologias de rede, cablagem de redes, topico no qual se
descrevem tipos de cabos como STP, UTP, coaxial e fibra ética, bem como a comunicacao
sem fios. Seguidamente é dado particular enfase as camadas 1 e 2 do modelo OSI: Fisica e de
Enlace de Dados respetivamente. Por fim é proposto um projeto de cablagem estruturada e
respetivas nocdes de planeamento do projeto.

Quadro 12

Ambito dos contetidos do médulo 2 Redes de Computadores

Introducdo as redes de computadores

a) Redes de dados e suas implementagdes
b) Nocéo e classificacdo de redes de computadores
Modelo geral de comunicacéo

a) Abordagem dos modelos por camadas
O modelo OSI
a) Objetivo do modelo

b) Descricao das sete camadas

c) Encapsulamento de dados
O modelo TCP/IP

a) A importancia do modelo

b) Descri¢do das camadas do modelo

c) Protocolos TCP/IP

d) Comparacéo entre os modelos OSI e TCP/IP
Redes de computadores locais (LANSs)

a) Placas de rede
b) Meios fisicos de transmissédo de dados
c¢) Equipamentos usados em LANS: Repetidores, Hubs, Bridge, Switches e Routers
d) Nocdo de segmento numa LAN
Topologias de redes

a) Barramento (bus), Anel (ring), estrela (star), malha (mesh)
Projeto
a) Planeamento e instalacdo de redes wireless

Nota. Adaptado do Programa da Disciplina de Redes de
Comunicacdo DGFV (2005, p. 14)
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Incidi a minha intervencdo pedagdgica sobre os seguintes conteddos:

O modelo OSI (Anexo C)

a) Objetivo do modelo

Enfatizei o objetivo do modelo, a sua importancia para a evolucao e crescimento de
redes, da internet. Referi a necessidade que houve para a elaboracéo de normas que
possibilitassem a interligacao entre sistemas abertos, provenientes de diversos fabricantes.
Pretendi que os alunos compreendessem que com este modelo de referéncia tornou-se
possivel estabelecer a comunicagéo entre computadores com hardware, software e sistemas
operativos diferentes. Realcei que ndo se tratou de um software especifico, mas sim de um
modelo de referéncia, um plano concetual de como a comunicagéo deve ocorrer, dai abordar
necessariamente todos 0s processos necessarios para uma comunicacao eficaz, dividindo
todos esses processos num agrupamento légico chamado camadas.

b) Descricdo das 7 camadas do modelo

Referi que este modelo esté dividido em 7 camadas de acordo com determinados
critérios, que vao desde a parte fisica das redes de computadores, a parte aplicacional, sendo
que a Unica camada que envia e recebe dados é a primeira (fisica), destinada a controlar a
comunicagdo fisica dos pacotes de dados.

Figura 17

As 7 camadas do modelo OSI
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Foram entdo descritas as principais funcdes de cada camada:

= Aplicacao (Application)

Fornece servicos as aplicacfes do utilizador.

= Apresentacdo (Presentation)

Encriptacdo e compressdo de dados.

Assegura a compatibilidade entre camadas de aplicacao de sistemas diferentes

= Sessao (Session)

Controla (estabelece, faz a gestdo e termina), as sessdes entre aplicacdes.

= Transporte (Transport)

Controle de fluxo de informacdo, segmentacao e controle de erros

Um dos meus objetivos era que fosse feita a analogia entre equipamentos informaticos

e respetiva camada a que pertencem. Por exemplo, um router cuja funcgdo é encaminhar
pacotes de dados através de redes de computadores pertence a camada 3 — Rede, ja um
Switch que monta uma Tabela com informacéo sobre qual a porta em que cada uns dos
enderecos MAC (Media Access Control) estdo conectados, pertence a camada 2. Funciona
exclusivamente através dos enderecos fisicos de rede, o0s MAC Address . O enderegco MAC é
um identificador exclusivo atribuido a um controlador de interface de rede (NIC) de um
dispositivo. E usado como um endereco de rede para transmissdo de dados num segmento de
rede como Ethernet, Wi-Fi e Bluetooth. Consiste em seis grupos de dois digitos
hexadecimais, separados por hifens, dois pontos ou sem separadores. Controla o inicio e fim
de transmiss@o de um Quadro, bem como gera um cddigo para reconhecimento de erros de
transmissdo dos dados conhecido como Checksum. E dado um exemplo de um Quadro ou

Tabela de endere¢cos MAC no Quadro 13.
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Quadro 13

Switch — Tabela MAC

Endereco MAC
A4:50:46:66:5B:8B
78:8A:20:66:E7:30
78:8A:20:C5:5C:2F

FC:EC:DA:44:7B:E3
E8:DE:27:07:55:B9
70:AF:24:7C:DA:62
CC:61:E5:6B:55:CD
64:27:37:CE:9C:3B

De referir que os enderecos IP sdo enderecos 16gicos de rede, pertencem a camada 3, a
mesma camada de um router que, como ja foi mencionado, encaminha pacotes de dados e
trabalha com enderecos IP.

E vulgar utilizarmos o termo TCP/IP. Em termos do modelo OSI (como no modelo
TCP/IP) pertencem a camadas diferentes. De acordo com Sérgio (2009), “A camada 4
Transporte é responsavel pela transferéncia de informacéo extremo a extremo”, retine
protocolos de transporte end-to-end entre maquinas, isto €, uma entidade (hardware/software)
que utilize os protocolos desta camada sé se comunica com a sua entidade destino, sem
comunicagdo com maquinas intermediérias na rede (caso do protocolo TCP), como pode
ocorrer com as camadas inferiores, caso IP que pertence a camada de rede (3) no modelo
Osl.

c) Encapsulamento de dados

Foi também dada a ideia de como funciona o encapsulamento de dados no modelo
OSI, ou seja, de como é passada a informacao de um nivel para outro nivel. Nas camadas do

modelo OSI, os cabecalhos que contém informacdo sdo adicionados aos dados a serem
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transmitidos, num processo de “encapsulamento”. Encapsulamento €, pois, empacotar dados
com informacdes adicionais em cada camada.

Conforme a Figura 18, podemaos verificar que numa camada temos dados e um
cabecalho com informagcé&o Util, pertinente para essa camada. Na camada seguinte, os dados
séo resultado desses dados mais o cabegalho da camada anterior, ou seja, do encapsulamento
de dados da camada anterior.

Figura 18

Processo de encapsulamento de dados

Na Figura 19, sabendo que o conjunto do cabecalho e dados constitui o PDU
“Protocol Data Unit”, e que vao ser transmitidos dados de uma aplicacdo A para uma
Aplicacédo B, o caminho ¢ iniciado pela camada de aplicacdo, os dados do utilizador e
respetivo cabecalho referido na Figura como AH (Application Header) vai corresponder ao
PDU que vai ser encapsulado na proxima camada, PDU-Aplicacdo que por sua vez com o
respetivo cabecalho, neste caso PH (Presentation Header) ir& ser encapsulado para a camada
seguinte, sendo que 0 mesmo procedimento ira acontecer até se chegar a camada de Link ou
enlace de dados em que no PDU-Rede é recebido para além do cabecalho, LH (Link Header),
um LT (Link Trailer), ou seja, a camada Link de dados vai receber o PDU de rede que é
composto por bits adicionais no inicio e no final da camada, constituindo o PDU completo.

O PDU-Link de Dados é depois transmitido para a camada fisica onde vai ser
convertido em sinais elétricos seguindo por cabo (ou ndo) por um caminho de comunicagdo

onde, chegando a maquina de destino, na camada de link de dados o LH e LT sdo retirados,
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analisados, sendo que nas camadas seguintes os cabecalhos vado sendo descodificados até
chegar a aplicacdo destino onde o utilizador ira receber a informacéao proveniente da
aplicacdo A (Reis, 2017).

O modelo TCP/IP (Anexo D)

Figura 19

Transmissao de dados no modelo OSI

i R

|

‘ Aplicagao | 1 aH [ Dados de Usuario | | Aplicagao [
' _- : 1

Apresentagédo JI I PDU - Aplicagao [ | Apresentagio l
l i pa— | i

‘ Sessdo | s [ _ PDiJ - Apresentagio [ | Sessio ‘
' i : !

‘ Transporte | 20 PDU - Sessdo | | Transporte i
H | [}
S 3 : |

Rede | [ 1 [_ ~ PDU - Transporte | Rede l
y é i 1

l Link de Dados | '_LH | PDU - Rede [ | | Link de Dados [
1 ; : i

[ Fisica | I PDU -Link de Dados | Fisica [

Caminho de Comunicagao

a) A importancia do modelo

O protocolo TCP/IP é o protocolo mais usado atualmente nas redes locais. Devido a
utilizacao deste protocolo na Internet todos os fabricantes de sistemas operativos de redes o
suportam.

Uma das grandes vantagens deste protocolo é a possibilidade dos dados poderem
seguir varios caminhos distintos até ao seu destinatario, independentemente do tamanho da

rede.
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O TCP/IP é um conjunto de protocolos no qual os mais conhecidos sé&o o TCP —
Transmission Control Protocol e o IP — Internet Protocol.

b) Descricdo das camadas do modelo

O modelo TCP/IP é composto por 4 camadas como se pode constatar na Figura 20.

Figura 20

As 4 camadas do modelo TCP/IP

Modelo T.C.P./IP.

Y Aplicaggo
B Transporie |

Sl Interface de rede

Conforme Ricardo Sérgio (2009)! relativamente ao modelo TCP/IP:

- A camada 1 Interface de rede é equivalente as camadas 1 e 2 do modelo OSl,
recebe os datagramas provenientes da camada 2 (Internet) e envia-os de forma de Quadros
através da rede.

- A camada 2 Internet equivale a camada rede do modelo OSI. Os protocolos que
operam nesta camada s&o:

* IP, Internet Protocol;

* ICMP, Internet Control Message Protocol.

* ARP, Address Resolution Protocol.

! Redes de Comunicacéo 1 (p.48)
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- A camada 3 Transporte é equivalente & camada de transporte do modelo OSI. E
responsavel pela transformacdo em pacotes dos dados recebidos pela camada de aplicacao e
por envia-los para a camada de Internet.

Nesta camada operam dois protocolos: TCP (Transmission Control Protocol) e UDP
(User Datagram Protocol). Enquanto o protocolo UDP néo verifica se os dados chegaram ao
seu destino, para o protocolo TCP existe sempre a confirmacédo da chegada ao destino de
todos os pacotes enviados.

- A camada 4 Aplicacdo corresponde as camadas 5,6 e 7 do modelo OSl e faz a
comunicacéo entre as aplicacfes e o protocolo de transporte.

Os protocolos mais importantes que operam nesta camada séo:

SMTP - Simple Mail Transfer Protocol, protocolo para enviar e-mail entre
utilizadores da Internet.

DNS — Domain Name System, consiste num servi¢o onde sdo armazenadas ligagdes
entre 0s enderecos IP e os dominios. Permite identificar maquinas através de nomes em vez
de IP.

HTTP — Hypertext Transfer Protocol, protocolo da camada de aplicacdo do modelo
OSlI utilizado para transferéncia de dados na World Wide Web.

FTP — File Transfer Protocol, protocolo de transferéncia de ficheiros na Internet.

Telnet — Terminal emulation, programa de comunicag6es usado para ligar um
computador a um servidor remoto.

A camada de aplicacdo comunica com a camada de transporte através duma porta. As
portas sdo numeradas e as aplicacGes-padrdo usam sempre a mesma porta.

Por exemplo, o protocolo SMTP utiliza sempre a porta 25, 0 HTTP a porta 80 e o
FTP as portas 20 (para transmissdo de dados) e 21 (paratransformacdo de informacéo

de controlo).
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Através das portas € possivel saber para que protocolo serdo enviados os dados para
uma determinada aplicacao.

c) Protocolo TCP/IP

De acordo com José Gouveia e Alberto Magalhées (2009)2:

O TCP permite verificar se a informacéo foi recebida com sucesso pelo computador
recetor, garantindo seguranca na transferéncia da informacéo. Caso contréario, volta a enviar
essa informacéo.

A informacéo circula pela rede sob a forma de fragmentos designados por datagramas
que contém um cabecalho. Esse cabecalho contém informagdo como a porta de origem e a
porta de destino, entre outros dados, de modo a manter a circulacdo dos mesmos estavel e
credivel.

IP € responsavel por estabelecer o contacto entre os computadores emissor e recetor
de maneira que a informacéo néo se perca na rede.

Enderecos IP um endereco Ipv4 € constituido por 4 bytes ou 4 octetos (grupos de 8
bits) representados na forma decimal, e separados por ponto, no formato x.y.z.w. Portanto
32bits no total o que vai possibilitar 232 enderegos possiveis que se traduz em 4.294.967.296
enderecos. Assim, 0 menor numero do endereco IP possivel € 0.0.0.0 e o maior é
255.255.255.255

N&o podera haver enderecos repetidos numa rede. Para facilitar a distribuicéo dos
enderecos IP, 0 RFC 1166 especificou cinco classes de enderecos IP, como mostra a Figura

21.

2 Redes de Computadores, Curso Completo, 9% Edicdo (p.90)
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Figura 21

Classes de enderecos IP

D1 234 8 16 24 3
Classe A 0 Reda Host
Clasze B 1,0 Hede Host
Classe © 1,10 Rede Host
Classa D 1111150 Enderego de multicast
Classe E Ll Reservado para utilizagio futura

d) Comparacdo entre modelo OSI e o modelo TCP/IP

Como ja anteriormente referido e se pode verificar pela Figura 22, a camada 1
Interface de rede do modelo TCP/IP é equivalente as camadas 1 e 2 do modelo OSlI, enquanto
a camada 2 Internet equivale a camada rede do modelo OSI. A camada 3 Transporte do
modelo TCP/IP é equivalente a camada de transporte do modelo OSI e a camada 4 Aplicacao

corresponde as camadas 5,6 e 7 do modelo OSI.
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Figura 22
Comparacéo entre 0 modelo OSI e modelo TCP/IP

Modelo O.S.I.
)l Apicagio
Modelo T.C.P./I.P.
T o Y
BRSSP  Apicagio |

ST ———
W Transporte O] | Transporte

e o }J

I — 2 S

| Fisica

Topologias de rede (Anexo E)

As topologias de redes descrevem o arranjo dos elementos de uma rede
(computadores, cabos e outros componentes).

Sao uma espécie de “mapa” da rede, que pode ser fisico ou logico.

A topologia fisica refere-se especificamente a disposicéo fisica dos componentes da
rede, ao passo que a topologia logica incide sobre a forma como o trafico de dados se
efetua dentro dessa rede, independentemente da topologia fisica empregada. Assim,
podemos ter uma rede que utiliza uma topologia fisica especifica, e uma topologia logica
diferente.

As principais topologias de rede existentes séo as seguintes:

= Barramento (Bus)
= Anel (Ring)

= Estrela (Star)

= Malha (Mesh)

* Ponto-a-ponto

= Ponto-a-multiponto
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Barramento (Bus)
Trata-se de uma topologia antiga, na qual havia um Unico caminho para o trafego de
dados, na forma de um cabo coaxial, e todas as estacfes (pontos da rede) sdo conectadas a
esse mesmo cabo para trocar dados pela rede.
Figura 23

Topologias de Rede — Barramento (Bus)

Vantagens - facilidade de implementacéo e expansao.
Desvantagens:
= Se um cabo se rompe, cai toda a rede.
= Dificuldade em reparar defeitos — é muito dificil determinar onde esta o defeito, caso
0 cabo se rompa. A performance diminui com o aumento das estacdes.
Anel (Ring)
Tipo de rede em que os nds da rede estdo ligados entre si formando um anel,
conforme se pode ver na Figura 24. Os sinais circulam dentro do anel e passam

sequencialmente de computador em computador.
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Figura 24

Topologias de Rede — Anel (Ring)
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Vantagens - ndo ocorrem colisdes neste tipo de topologia.

Desvantagens - uma interrupgao no anel torna inoperacional a comunicagéo entre 0s
nos da rede.

Estrela (Star)

Nesta topologia de rede (Figura 25) todos os dispositivos (nds) sao conectados a um
dispositivo distribuidor de comunicag6es central, como um Hub ou (preferencialmente) um
Switch.

Usada na maioria das redes de pequeno ou de grande porte, é a principal topologia de
redes utilizada atualmente, principalmente em redes locais (LAN).

Figura 25

Topologias de Rede — Estrela (Star)




Vantagens - facilidade para implementacéo e expanséo da rede, custo relativamente
baixo, além da (praticamente) eliminagdo dos problemas de colisdo de dados, quando usamos
Switches como dispositivos concentradores.

Desvantagens - se o dispositivo central for danificado, toda a rede sera afetada.

O namero de estacdes € limitado pelo niumero de portas disponiveis para conexdo ao
concentrador.

Malha (Mesh)

Esta topologia (Figura 26), possui uma ou multiplas conexdes ao mesmo ponto,
podendo ser classificada em Malha Totalmente Conectada ou Malha Parcialmente Conectada,
dependendo do nivel de conectividade existente entre os pontos da rede.

Permite aplicar os conceitos de redundancia e tolerancia a falhas. Se um link entre
dois pontos se torna inoperante, havera um outro link (caminho) que permitira o trafego de
dados entre esses pontos, mantendo a funcionalidade da rede mesmo em caso de falhas no
meio de transmissdo. E possivel escolher caminhos alternativos para os dados, caso haja
congestionamento de trafego, e até mesmo dividir a carga de transmissao dos dados entre
dois ou mais caminhos distintos.

Figura 26

Topologias de Rede — Malha (Mesh)
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Permite aplicar os conceitos de redundancia e tolerancia a falhas. Pode ter um custo
alto , uma vez que é dificil de gerir ,pois o n° de conexdes cresce exponencialmente, de
acordo com a formula: Nx(N-1)/2

Onde N é o numero de dispositivos na rede. Entdo, por exemplo, numa topologia em
malha totalmente conectada com 10 nds, o nimero de conexdes necessarias seria: 10 x (10 -
1) / 2 = 45 conexdes.

Ponto-a-ponto

Como o préprio nome diz, trata-se de uma topologia onde um ponto da rede é
conectado diretamente a outro ponto da rede (Figura 27).

Figura 27

Topologias de Rede — Ponto-a-Ponto

Por exemplo, um PC diretamente conectado a outro por meio de um cabo ligado

diretamente entre as suas placas de rede.

Ponto-a-multiponto
Conforme se pode ver na Figura 28 , esta topologia lembra, fisicamente, uma
topologia estrela, porém sem que necessariamente todos 0s nos da rede possam comunicar-se

completamente uns com 0s outros.
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Figura 28

Topologias de Rede — Ponto-a-multiponto

Um exemplo tipico dessa topologia sdo as redes 802.11 (sem fio), nas quais podemos
ter diversos pontos de rede conectando-se a um Access Point (AP / Ponto de Acesso), o qual
gere a conetividade entre os pontos de rede e pode impedir que as estagdes comuniquem entre
si, somente trocando dados com o préprio AP.

a. Equipamentos usados em LANS: Repetidores, Switches, Routers

Vai ser proposta uma atividade para que os alunos perante 0s equipamentos que serdo
indicados, identifiguem com que camada dos modelos OSI e TCP/IP estéo relacionados.

Redes Wireless (sem fios), comunicacgao feita por ondas eletromagnéticas

Seguindo Reis (2018), as ondas eletromagnéticas resultam da combinagdo de um
campo elétrico e de um campo magnético que se propagam no espaco como representado na
Figura 29. O campo elétrico e 0 campo magnético sdo perpendiculares. Na Figura 30 esta

representada a amplitude de uma onda eletromagnética.
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Figura 29

Ondas Eletromagnéticas

Propriedades das ondas eletromagnéticas

As ondas eletromagnéticas possuem trés propriedades principais:
1. Amplitude
2. Frequéncia
3. Fase

Figura 30
Amplitude de uma Onda Eletromagnéticas

Amplitude

Amplitude
A amplitude é a “altura” da onda, ou seja, a medida do valor de pico da energia

transmitida. Quanto maior a amplitude de uma onda, maior sera sua energia.
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Frequéncia

A frequéncia de uma onda (Figura 31), refere-se ao numero de ciclos completos que
ocorrem a cada segundo. Por exemplo, se uma onda oscila uma vez por segundo, a sua
frequéncia é de um ciclo por segundo; se ela oscila mil vezes por segundo, a sua frequéncia e
de mil ciclos por segundo.

Na pratica, usamos a unidade de medida denominada Hertz (abreviado por Hz) para
representar a frequéncia de uma onda, sendo que 1 Hz =1 ciclo por segundo. Entéo:

Onda com mil oscilagdes por segundo = Frequéncia de 1000 Hz.

Figura 31

Frequéncia de Ondas Eletromagnéticas

Frequéncia menor

Frequéncia maior

Fase

A fase de uma onda pode ser compreendida como a posicdo relativa da onda em
relacdo a um ponto especifico de outra onda. Na Figura 32 vemos representadas 2 ondas
eletromagnéticas com a mesma frequéncia, sendo que a primeira inicia no valor zero
passando para o valor maximo, valor zero passa ao valor minimo e volta ao valor zero. Ja a

segunda onda inicia no valor maximo. Estamos perante duas ondas eletromagnéticas em fases
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diferentes, ou seja, enquanto uma esta no valor maximo a outra esta no valor zero. Se ambas
as ondas iniciassem por exemplo no valor zero entdo estariam na mesma fase.

Figura 32

Deslocamento de fase em ondas eletromagnéticas
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Redes Wireless — Arquiteturas de Redes Locais
A arquitetura de uma rede refere-se ao modo como os dispositivos sao interligados e
ao tipo de equipamentos necessarios para implementar tal rede. No caso de redes locais Wi-Fi
(WLAN / Wireless Local Area Network) temos trés tipos de arquiteturas disponiveis:
¢ IBSS (Independent Basic Service Set)
e BSS (Basic Service Set)
e ESS (Extended Service Set, Conjunto de Servigo Estendido)
Todos os dispositivos que se conectam a uma rede sem fio séo denominados Estacoes,
que podem ser Access Points ou Clientes de Rede, e comunicam-se com a rede por meio de
uma interface de rede wireless.

IBSS (Independent Basic Service Set)

73



Este é o tipo de rede Wi-Fi mais simples, pois trata-se de dispositivos clientes que
comunicam diretamente entre si, incluindo PCs, notebooks, tablets, smartphones entre outros.
Para isso necessitam apenas de uma interface de rede wireless e antenas apropriadas (que
geralmente sdo embutidas no dispositivo).

As WLANSs IBSS sdo também denominadas Redes Ad-Hoc.

Do latim, "Ad Hoc" € uma expressdo que significa "para este fim".

Uma rede Ad Hoc permite que dispositivos moveis possam formar uma

rede em areas onde ndo ha uma infra-estrutura pré-definida de Comunicacdes.

Um exemplo deste tipo de ligacdo — Bluetooth

Figura 33

Rede sem fio com arquitetura IBSS

BSS (Basic Service Set, Conjunto de Servigo Bésico)
Trata-se do tipo mais comum de arquitetura de redes Wi-Fi (Figura 34), na qual

os dispositivos clientes (computadores, impressoras, tablets) sdo interconectados através do

74



uso de um dispositivo central denominado Access Point (AP), que age como uma espécie de
Switch Wireless.

Qualquer rede BSS possui um nome que a identifica, conhecido pela sigla SSID
(Service Set Identifier). Este nome pode ser escolhido pelo administrador da rede, e vem
configurado com algum valor padréo de fabrica, diferente para cada modelo de Access Point /
Router Sem Fios.

Figura 34

Rede sem fio, arquitetura BSS

ESS (Extended Service Set, Conjunto de Servico Estendido)

Esta arquitetura de rede (Figura 35), é na verdade, um conjunto de BSSs
interconectadas com o intuito de aumentar o alcance e a capacidade da rede Wi-Fi, podendo
consistir em até dezenas de Access Points e conter milhares de hosts conectados.

Os Access Points em um ESS sdo conectados por meio de um Servico de

Distribuigéo (DS / Distribution System), o qual pode ser cabeado ou wireless também.
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Figura 35:

Rede sem fio, arquitetura ESS ¢/ 2 BSS interligadas

ESS
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De salientar que Wireless é uma palavra inglesa que significa “Sem Fio”. Termo
utilizado para referir qualquer rede de dados que ndo use cabos para comunicagao entre 0s
dispositivos, sendo que as ligacBes sdo efetuadas através de ondas eletromagnéticas. As redes
de comunicagéo wireless utilizadas frequentemente séo, por exemplo:

= Bluetooth

= Wi-Fi

= Radio (AM / FM)

= Satélite (como GPS)
= LTE

= UMTS

Note-se que WLAN significa Wireless LAN, portanto uma rede local sem fios (Figura
36). Quando conectamos um smartphone ou um Notebook a uma rede sem fio dentro de

casa, na escola ou num café, estamos a aceder a uma WLAN.
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Figura 36

Rede Local sem fio - WLAN
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Atualmente, a rede WLAN padréo € a rede Wi-Fi baseada nos padrbes IEEE 802.11
para a implementacdo de redes sem fio.

IEEE sigla de Institute of Electric and Electronic Engineers é uma organizacao
profissional sem fins lucrativos, fundada nos Estados Unidos, que estabelece padrdes e
normas que sdo implementadas internacionalmente nas &reas da engenharia eletronica e
informatica.

Com a evolugéo da tecnologia houve necessidade de rever o modo de comunicagao
em redes de computadores e as normas estabelecidas. Surge assim o projeto 802. Este projeto
foi resultado do Comité 802 que regulamenta as normas para redes locais (LANS) e redes
alargadas dentro de cidades (MANS). O Comité reuniu-se em fevereiro de 1980, dai 0 nome

802. No Quadro 14 estdo representadas as diversas normas que compdem o projeto 802.
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Quadro 14

Normas projeto 802

Normas Resumo

Gestdo de
802.1 LAM/MAN
802.2 LLC

802.3 CSMA/CD
802.4 Token-bus

802.5 Token-ring
802.6 DQDB/MAN
802.7 Broadband LAN

802.9 ISServu;os Integrados
20210 | RNman
802.11 | Wireless LAN
802.12 | DPAM

802.15 | WPAN

802.16 | WAN wireless

Nota. Retirado de (Gouveia & Magalhées, 2009, p. 105)
De referir que Wi-Fi é uma sigla a qual se atribui o significado “Wireless Fidelity “,
sendo na verdade uma marca registada da Wi-Fi Alliance .

Figura 37

Wifi Alliance a rede mundial de empresas que difunde redes wireless

The worldwide network of companies

that brings you Wi-Fi
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Trata-se de um tipo de rede wireless WLAN utilizada na construcéo de redes locais
para comunicacdo entre computadores e dispositivos portateis, como tablets, notebooks e

smartphones, entre outros, a redes como a Internet ou outras redes locais, cabeadas ou néo.

Algumas consideragcges:®

= Os Wireless Access Points sdo dispositivos standalone (Gnicos) ou integrados num
router.

= Estes dispositivos utilizam frequéncias abertas ao publico, ou seja, ndo
regulamentadas (900 MHz, 2.4 GHz e 5 GHz).

= Quanto menor a frequéncia, maior € o raio de alcance, mas menor € a velocidade de
transferéncia.

= Ninguém utiliza a frequéncia de 900MHz para redes WiFi por ser muito lenta, 5

GHZ tem maior nimero de canais e atinge maiores velocidades.

= Quando ha redes a transmitir na mesma frequéncia e em canais muito proximos, o que

vai acontecer é uma diminuicao da velocidade na tentativa de estabilizar o sinal.

= No espetro de 2,4GHz, existem 14 canais;

= Para 5GHz (horma 802.11ac) os canais recomendados sdo o 36, 40, 44, 48, 52, 56, 60

e 64,

3 https://www.atec.pt/artigos-tecnicos/como-melhorar-o-sinal-de-wi-fi.html
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Problematizacéo relativa as tematicas a lecionar

Como captar a atencéo, o interesse, a motivacao dos alunos por uma tematica como
rede de computadores?

E importante que os alunos tenham a nog&o da importancia das redes informaticas, do
papel fulcral que as mesmas desempenham, quer a nivel social, quer a nivel econémico quer
na educacdo. Melo (2010), na dissertacéo realizada no ambito do Mestrado Integrado em
Engenharia Eletrotécnica e de Computadores da Faculdade de Engenharia do Porto, sobre o
tema “Rede e AplicacGes no Sistema de Informacao de Escolas Bésicas e Secundarias” refere
que: “...muito ha a fazer para tornar a rede informatica da escola num instrumento Util ao
servigo de professores, alunos e comunidade educativa com o objetivo de promover o
processo ensino-aprendizagem”. (p. 60). Penso, pois, ser importante consciencializar 0s
alunos da importancia que as redes informaticas tém, nas quais se englobam as redes de
computadores, o seu funcionamento e as suas potencialidades.,

De referir a importancia dos planos e estratégias TIC nas escolas que véo ter
influéncia no funcionamento das redes informaticas, nomeadamente nas redes de
computadores, na internet, e nos procedimentos de seguranca digital nas escolas. Atraves do
Despacho n° 15 322/2007, de 29 de maio é atribuida a Equipa de Recursos e Tecnologias
Educativas / Plano Tecnolégico da Educacdo (ERTE/PRTE) “a funcédo de conceber,
desenvolver, concretizar e avaliar iniciativas mobilizadoras e integradoras no dominio do uso
das tecnologias e dos recursos educativos digitais nas escolas e nos processos de ensino-
aprendizagem, (...) promocao e dinamizacdo do uso dos computadores, de redes e da Internet
nas escolas” (Pedro, 2011, p. 75).

As infraestruturas técnicas e equipamentos tecnologicos, a seguranca digital, as

estruturas de suporte e criacdo de recursos educativos digitais, os projetos e atividades
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pedagdgicas com tecnologias assumem particular relevancia como base na estrutura do
ensino e aprendizagem, motivacdo de professores e alunos em cursos técnicos como Redes de
Comunicacao.

Os constrangimentos no ensino de redes de computadores

Rauen (2003), aponta alguns fatores responsaveis pelos constrangimentos no
ensino/aprendizagem de redes de computadores:

a) aforma como o conteido comumente é ministrado: excesso de teoria e pouca énfase
na pratica;

b) a falta de aulas préaticas em laboratorios;

c) falta de visitas a empresas que atuam na area de redes de computadores.

a) Nos altimos anos verifica-se uma evolucao nos sistemas de informacéo, quer pelo
crescimento das ferramentas utilizadas na educacdo como a educac&o a distancia, quer pelos
meios de transmissao utilizados. Oliveira (2017), constata o desenvolvimento assinalavel nos
sistemas de informag&o com o crescimento das ferramentas educacionais, nomeadamente
quanto a educacdo a distancia, com a forma de transmissao de dados em tempo real e com a
implementacdo da internet das coisas. Salienta que néo houve a criagdo de instrumentos que
acompanhassem o universo de possibilidades que, entretanto, surgiram de forma a explicar as
abstracOes conceituais quanto ao ensino de redes de computadores, ou seja, compreender
como se processa o fluxo de dados. Por muito que autores de renome como “Andrew
Tanenbaum (2003), Douglas Comer (2016) ou Behrouz Forouzan (2009) tentem retratar e
utilizar metaforas para explicar como os dados se movimentam de um local para outro, fica
sob a responsabilidade do estudante ter uma imaginacao fértil para compreender o que o autor
pretende transmitir. Por exemplo, para demonstrar o funcionamento da arquitetura em
camadas é feita uma analogia a uma viagem de avido, para entender o trafego de dados

compara-se a uma rodovia” (Oliveira, 2017, p. 73).
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b) A existéncia de laboratorios, de salas que permitam aos alunos ter contacto mais
proximo da realidade e das tematicas abordadas. Para esse efeito, o plano tecnolégico das
escolas tem um papel fundamental, bem como instrumentos como projetos como o SELFIE
«Self-reflection on Effective Learning by Fostering Innovation through Educational
technologies», uma ferramenta online da Comisséo Europeia que envolve dirigentes
escolares, alunos e professores, concebida para ajudar as escolas a incorporar tecnologias
digitais (TD) no ensino, na aprendizagem e na avaliacdo dos alunos, em varios setores que
compdem a escola. “Dominios como Infraestruturas e Equipamentos constituem pontos
fulcrais para o bom funcionamento e desenvolvimento das tecnologias digitais na
comunidade escolar. Apds uma analise efetuada a(os) dominio(s) escolhido(s), de acordo
com os resultados obtidos por esta ferramenta € delineado um plano de acdo com o objetivo
de melhorar as TD’s na Escola” (Cardoso & Silva, 2020).

Um exemplo de projetos de laboratorios nas escolas no que concerne a redes de
computadores sdo o0 modelo LADIR (Laboratorio Didatico de Redes de Computadores) que
conforme Oliveira (2017), visa inovar o ensino de redes, seja quanto a metodologia, seja
quanto ao ambiente de aprendizagem. Os alunos tém a disposi¢cdo um ambiente dividido por
ilhas de comunicac@o em que o piso suspenso, sobre placas de vidro, possibilita que os alunos

observam o cabeamento que interliga os racks de cada uma das ilhas conforme Figura 38.
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Figura 38

Modelo LADIR (Laboratorio Didatico de Redes de Computadores)

L2

Nota. Retirado de (Oliveira, 2017, p. 75)

A utilizagdo de laboratorios virtuais é bastante importante no ensino de redes de
comunicacéo, destacando-se nesta area o Cisco Packet Tracer (CPT). Através da Networking
Academy, a Cisco disponibiliza um software de simulacao de redes que permite simular o
funcionamento de redes informaticas. Disponibiliza também cursos como forma de treino e
aprendizagem desta tematica.

c) As visitas de estudo a empresas sao um facto, especialmente em escolas
profissionais. Relativamente a redes de comunicagédo o contacto dos alunos com empresas
desta area é obviamente relevante. De acordo com Gouveia et al. (2016), uma das formas do
estudante aprender ativamente € por meio de estagios profissionais. Para além de visitas de
estudo, a possibilidade de estagio profissional nesta area podera ser fator determinante na

aprendizagem e opcao profissional dos alunos.
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Explicitacédo de problemas e/ou dificuldades ja identificadas no ensino da
tematica

Como em qualquer tematica, existe uma parte tedrica que podera ser dificil de
acompanhar por parte dos alunos. Cabe ao professor transmitir a matéria de forma clara e
percetivel, para que os alunos possam ir acompanhando e simultaneamente entendendo a
matéria. Por exemplo, como ja referido anteriormente, em contetdos como modelos OSI e
TCP/IP torna-se dificil que os alunos entendam para que servem estes modelos. Uma vez que
os alunos ja efetuaram configuracéo de routers e tém conhecimentos relativos a enderecos IP
,podem relacionar, perceber, e fazer o respetivo enquadramento nestes modelos.

Também a nivel de recursos, como ja referido, tanto hardware como software nao
estdo atualizados, o que acaba por se repercutir no bom funcionamento das aulas. Por
exemplo, haver computadores ligados a internet € importante, bem como o hardware
existente nas escolas permitir instalacdo de software recente.

Relativamente aos contetidos do programa disponibilizados pela Direcdo Geral de
Formacao Vocacional (2005) para a disciplina de redes de comunicagdo, concretamente para
0 mddulo 2 redes de computadores, na minha opinido, embora estejam desatualizados, sao
bastante abrangentes e abertos, o que da aos professores liberdade para adaptar os varios
topicos consoante a realidade que se vai apresentando.

Quanto ao projeto de configuracéo de redes wireless, vai interessar esclarecer duvidas
frequentes como: o que € uma WLAN, se wireless e Wi-Fi sdo a mesma coisa, se Bluetooth €
Wi-Fi, em que camada do modelo OSI se processa a transferéncia de dados, como se

processa a seguranca de informacéo neste tipo de redes, entre outras questées.
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Plano de Intervencéo

Considerando que cada aluno tem o seu ritmo de trabalho, ndo é possivel ao professor
adequar-se as necessidades de cada aluno. A utilizacdo do construtivismo no ensino
proporciona o aumento do interesse dos alunos pelos contetddos a serem lecionados, uma vez
que eles sdo responsaveis pela construcao do seu préprio conhecimento (Santos, 2014). Em
especial, quando os alunos tém a possibilidade de construir e usar dispositivos que possam
ser usados em tarefas propostas e desenvolvidas por eles proprios, o aluno tem a
oportunidade de usar o conhecimento aliado a sua curiosidade e criatividade.
Fundamentacgéo e enquadramento conceptual e justificagcdo das opgdes
pedagogicas de atuacéo

A aprendizagem implica uma mudanga no individuo causada por uma experiéncia
(Slavin citado por Ferreira, 2013). De acordo com este autor, a aprendizagem € 0 processo
atraves do qual o individuo adquire novas competéncias, conhecimentos que vao ter
influéncia na realizacdo de tarefas e consequente melhoria na sua performance intelectual.

Na teoria de instrucdo, Bruner (2006) preconiza quatro principios esséncias: (a)
Motivacao; (b) Estrutura; (c) Sequéncia e (d) Conhecimento dos resultados. A motivagédo
especifica quais as condi¢des necessarias para predispor um individuo para a aprendizagem.
A estrutura estabelece as vias que permitem uma adequacéo entre os contelidos e as
capacidades de aquisi¢do dos individuos, a forma como as matérias devem ser organizadas e
apresentadas aos alunos para que 0s mesmos as possam compreender e dessa forma aprender.
A sequéncia reporta-se a adequacédo de metodologias de forma a otimizar a apresentacao das
matérias a reter pelo aluno. Por fim, o conhecimento dos resultados € uma componente muito
importante no processo de ensino-aprendizagem, envolvendo a avaliagdo dos progressos e

das dificuldades, verificadas relativamente aos objetivos. A informacéo de retorno (feedback)
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ird permitir confirmar ou corrigir o processo de aprendizagem; € importante a aplicacéo de
reforcos, quer imediatos, quer diferidos quando necessario. O feedback constante do
professor, segundo a teoria de Bruner, € muito importante para orientar os alunos na sua
aprendizagem.

As teorias de aprendizagem em geral preocupam-se com dois aspetos distintos e
complementares: (a) como instruir os alunos (que metodologias e estratégias de ensino usar
(...) quais os recursos e materiais mais eficazes para cada situacdo) e (b) como garantir que as
tarefas planeadas pelo professor sdo compreendidas e fazem sentido na cabeca do aluno
(Ferreira, 2013, p. 6).

Face ao exposto nas minhas intervencges utilizei as seguintes metodologias:

= Método expositivo — transmissao oral contetdos;

= Método demonstrativo- exemplificar;

= Método ativo — envolver o aluno na evolucao da sua aprendizagem;

= Método Interrogativo- questionar o aluno sobre possiveis davidas e contetdos
relevantes para a compreensao da tematica.

O método expositivo, ou seja, a transmissao oral de contetdos, é a informacao de
partida, a estruturacdo do raciocinio e o resultado pretendido. Sera a parte mais tedrica pelo
que recorrer a exemplos (método demonstrativo) torna-se particularmente relevante, pois
facilita que o aluno apreenda mais facilmente a informacdo transmitida.

Envolver o aluno no seu processo de aprendizagem, ou seja, a utilizacdo do método
ativo atribui maior responsabilidade ao aprendente, incentivando-o a participacao e maior
autonomia. Como método ativo foi utilizado o Project Based Learning (PjBL). “A
aprendizagem baseada em projetos é uma abordagem dinamica de ensino na qual os alunos
exploram problemas e desafios do mundo real. Com este tipo de aprendizagem ativa, 0s

alunos séo inspirados a obter um conhecimento mais profundo das matérias que estdo a
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estudar” (Edutopia, 2017). Conforme Noordin et al. (2011), a aprendizagem baseada em
projeto, privilegia o trabalho colaborativo, a planificacdo e calendarizacao das fases do
projeto, 0s processos e o produto final. Trata-se, pois, de um método de ensino no qual os
alunos aprendem participando ativamente em projetos reais como foi o caso da
implementacao de redes sem fios e em que foram seguidos 4 passos: a) escolha do
tema/identificacdo do problema, b) divisao de tarefas (por grupos), c) trabalho de
campo/pesquisa e investigacdo e producdo e d) apresentacdo dos resultados e avaliacao.

De referir quanto ao método interrogativo a importancia de os alunos ndo se sentirem
constrangidos quando tém alguma duvida. Existe sempre o medo por parte do aluno de estar a
questionar algo de absurdo ou algo que deveria saber. O professor pode ter um papel
importante para que os alunos quando tenham davidas, ousem questionar. A forma como o
professor responde as perguntas também podera ser ou ndo um fator inibidor para o aluno.

Surge a duvida, que métodos adotar: tedricos como o modelo expositivo, ou praticos
como o modelo ativo? Conforme Coutinho (2014), existe a tendéncia de integracédo
metodoldgica. “O método expositivo e 0 método construtivista: concorrentes ou aliados?
Respondendo a questéo (...), sdo, sem duvida, sob o meu ponto de vista,
aliados/complementares!” (1. J. M. A. Santos, 2014, p. 59). A conjugacdo de um método
passivo, como € o caso do método expositivo, com um método que envolva os alunos no seu
processo de aprendizagem, portanto onde se aplica a pratica, como € o caso do metodo ativo
(construtivista) podera ser uma forma equilibrada de utilizacdo no processo ensino-

aprendizagem.
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Identificacdo da metodologia de investigacdo adequada a problematica
identificada e ao plano de intervengéo

Investigar € pesquisar de forma sistematica e autocritica (Stenhouse, 1979). A
investigacdo em educacéo pretende contribuir com o desenvolvimento e sistematizacdo de
conhecimento que permita compreender factos e fendmenos do contexto educativo e/ou
associados ao dominio da educacéo; persegue o0 objetivo, pelo menos num plano ideoldgico,
de melhorar o sistema educativo... (Pedro, 2010, sec¢do “Investigacdo em educacéo”).

Em investigacdo, salientam-se 2 metodologias: uma de carater positivista na qual se
procuram dados para confirmacéo de determinada teoria e s@o geralmente adotadas técnicas
de recolha e analise de dados de tipo quantitativo e outra de carater interpretativo em que 0s
factos s@o analisados com o objetivo de criar uma teoria que os explique, sendo utilizadas
metodologias de investigacdo de tipo qualitativo (Matos et al, s.d.)

De acordo com Craveiro (2007), ndao podem ser ignoradas as praticas de investigacéo
como o paradigma positivista quantitativo, no qual se formulam hipdteses prévias, uso de
técnicas de verificagdo sistematicas, produzindo generalizagOes tedricas a que se atribuem
validade e confiabilidade. A linearidade desta perspetiva tem como finalidade dados
objetivos, tendéncias observaveis, regularidades mediveis. Coloca-se assim a questao se sera
esta a abordagem correta para estudar processos que envolvem a abrangéncia, a dindmica do
meio social e humano. Neste contexto complexo contrapde-se a perspetiva qualitativa de
pesquisa que tem como objetivo a compreensao de atitudes, acdes evidenciadas pelos sujeitos
num dado contexto. Ha autores como Serrano, 2004; Lincoln, Y. e Guba, E. in Denzin, N.,
Lincoln, Y. e col., 2006 que sugerem a complementaridade entre os métodos quantitativos e

qualitativos pois “esta postura pode permitir uma melhor inteligibilidade do real”
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Em investigacdo educacional sdo, pois, diversas as possibilidades e op¢coes
metodoldgicas a serem utilizadas, dado que a escolha da metodologia se deve fazer em
funcéo da natureza do problema a estudar (Pacheco, 1995, Serrano, 2004; Lincoln, Y. e
Guba, E. in Denzin, N., Lincoln, Y. e col., 2006) citado por (Craveiro, 2007). Nesta logica,
pareceu-me pertinente uma abordagem metodologica qualitativa de cariz descritivo e
interpretativo que se centra nas reacdes e comportamentos dos participantes nas situacoes e
no descobrir de significados (Coutinho, 2014).

Assim, as técnicas de entrevista e observacao participante enquadram-se no tipo de
abordagem metodoldgica. S&o técnicas em que o investigador esta em contacto direto e
aprofundado com os participantes o que vai possibilitar compreender as suas opinides, aquilo
que pensam sobre determinadas tematicas, 0 modo de agir em determinadas situacgdes.
(Bogdan & Biklen, 1994). De salientar cinco caracteristicas a ter em consideracédo na
investigacao qualitativa:

1. Afonte de dados é o ambiente natural. Os investigadores qualitativos frequentam os
locais de estudo, porque se preocupam com o contexto. Entendem que as a¢fes podem
compreender-se melhor, quando sdo observadas no seu ambiente habitual de ocorréncia.
Embora existam questfes como em que medida, ao fazer parte do ambiente que estou a
observar, ndo estarei a influenciar esse ambiente (deixando de ser o ambiente natural), é
assumido que neste tipo de investigacdo o comportamento humano ¢é significativamente
influenciado pelo contexto em que ocorre.

2. Ainvestigacao qualitativa é descritiva. Significa que os dados recolhidos sdo em
forma de palavras ou imagens e ndo de nimeros. E uma abordagem na qual esta implicito que
ndo existem a partida dados adquiridos, que tudo pode ter importancia relativamente ao

objetivo do nosso estudo.
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3. Os investigadores qualitativos interessam-se mais pelo processo do que
simplesmente pelos resultados ou produtos. A relevancia qualitativa no ambito da
investigacao educacional ao clarificar ideias como, por exemplo, a de que a expetativa dos
professores esta relacionada com o desempenho cognitivo dos alunos (Robert & Jackson,
1968), se, por um lado, foi demonstrada através de técnicas quantitativas recorrendo a pré e
pos testes para verificacdo de resultados; por outro, as estratégias qualitativas permitiram
concluir que as expetativas se traduzem nas atividades, procedimentos e interacdes diarios.

4. Os investidores qualitativos tendem a analisar os seus dados de forma indutiva. Para
um investigador qualitativo € apos a recolha de dados e o passar de tempo com 0s
intervenientes que se elabora de forma consistente o objetivo de estudo. Tudo vai sendo
constituido a medida que se vao agrupando os dados particulares recolhidos. Trata-se, pois,
de uma teoria desenvolvida a partir do conceito “Bottom Up”, tendo por base a inter-relagédo
entre as diversas pecas individuais de informagao recolhidas. E o que é designado por Glaser
& Strauss (2006), por teoria fundamentada.

5. O significado é de importancia vital na abordagem qualitativa. Ha a preocupacao de
compreender como diferentes pessoas dao significado, sentido, as suas vidas. Como 0s
sujeitos de investigacédo interpretam as suas experiéncias, como estruturam o meio que as
envolvem.

O objetivo do estudo visou compreender quais as principais dificuldades dos alunos
relativamente ao funcionamento de redes de computadores, com particular incidéncia na
configuracdo, utilizacdo e nocao das potencialidades das redes sem fios.

De acordo com o professor cooperante Luis Roque, todo o trabalho realizado nas
disciplinas técnicas em contexto de cursos profissionais, devera ser direcionado para
atividades praticas, visitas de estudo e aulas de campo para tornar o ensino aprendizagem

mais apelativo e eficaz.
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Gostaria de realcar a importancia da complementaridade entre metodologias adotadas,
sejam quantitativas ou qualitativas, expositivas ou construtivistas no processo ensino-

aprendizagem, utilizadas consoante as metas a atingir.

Instrumentos de recolha de dados

Considerando as questdes de investigacéo, a recolha de dados foi organizada
recorrendo a diferentes instrumentos. Assim, foi utilizada uma grelha de observacéo (Anexo
A), os produtos e relatdrios desenvolvidos pelos alunos (Anexo M), um questionario aos
alunos (Anexo P) e um questionario ao professor cooperante (Anexo Q).

A entrevista/questionario é muitas vezes utilizada em complemento a observagéao.
Uma das principais razdes para se utilizar este recurso € a possibilidade que o entrevistador
tem de entrar na perspetiva do entrevistado. A qualidade da entrevista depende
essencialmente do entrevistador (Matos, 2015). As entrevistas podem ser subdivididas em
trés tipos: (1) Néo estruturada (informal) € a menos estruturada e distingue-se da
conversacdo, porque tem por objetivo a coleta de dados, (2) Estruturada “desenvolve-se a
partir de uma relagdo fixa de perguntas, cuja ordem e redacdo permanece invariavel para
todos os entrevistados. Gil (1999), predetermina em maior grau as respostas a serem obtidas,
possibilita a analise estatistica dos dados, ja que as respostas obtidas sdo padronizadas
(Batista et al., 2017), (3) Semiestruturada carateriza-se pela existéncia de um guido
previamente preparado que ira funcionar como uma checklist. O desenvolvimento da
entrevista vai-se adaptando ao entrevistado. A medida que se vio explorando as questdes vai
existindo um elevado grau de liberdade. E um tipo de entrevista especialmente aconselhada

a grupos (Matos, 2015).
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Apresentacdo do cenario de aprendizagem desenhado e a sua articulagdo com
0s objetivos de aprendizagem e as metodologias e estratégias definidas

Narrativa do cenério de aprendizagem: “Ter acesso a informacao e a diversos
dispositivos atraves de uma rede sem fios oferece liberdade em termos de mobilidade,
flexibilidade. Possibilita o acesso e troca de informacdes bem como uma forma de nos
mantermos conectados com o mundo em tempo real. Possibilita também cada vez mais a
interacdo a uma grande diversidade de dispositivos “inteligentes” como viaturas,
equipamentos de climatizacgdo, video vigilancia, aparelhos na area da salde entre outros
entrando num “futuro j& hoje” através da internet das coisas.”

“A utilizacdo de cenarios de aprendizagem, como estratégia de planificacdo de
atividades de ensino e aprendizagem, tem sido um meétodo para a promocao e para o
desenvolvimento de competéncias relacionadas com a resolucéo de problemas, colaboracéo,
pensamento critico e criatividade.” (Piedade et al., 2018).

Trata-se de uma atividade que tem ocorrido em diversos dominios que véo da
sustentabilidade aos dominios empresariais e industriais, passando pelo da educacéo
(Wollenberg, Edmunds e Bucke, 2000) citado por (Matos, 2014).

Os cenarios de aprendizagem podem ser considerados como ferramentas relevantes
como estratégia para pensar o futuro, antecipar problemas, prever soluc@es para 0s mesmos
(Piedade et al., 2018). Por todos estes motivos, podemos considerar o cenario de
aprendizagem uma ferramenta com grandes potencialidades para o ensino da informatica,

O cenario de aprendizagem “A liberdade sem fios” (Anexo 1) Figura 39, foi
desenhado com o proposito de ser implementado no modulo 2 Redes de Computadores da
disciplina de Redes de Comunicacéo, conjugando os conteddos programaticos relativos ao

periodo de realizacdo da intervencdo pedagogica e dos objetivos definidos.
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Tematica - a disciplina tem por finalidade desenvolver os conhecimentos relativos a:
= Transmisséo de dados por fios e sem fios;
= Instalar e configurar os diferentes componentes de um sistema de comunicacéo;
= Promover a utilizacdo adequada de redes de comunicacéo de dados;
= Desenvolver competéncias no diagnostico de falhas e incorre¢des nas infraestruturas
de dados e nos Sistemas de Informagéo;
= Promover praticas de seguranca de dados e privacidade das pessoas, autonomia,
responsabilidade, trabalho em equipa.
Neste cenério pretendeu-se inicialmente que os alunos compreendessem que existe
um modelo de referéncia, um plano concetual de como numa rede de computadores a
comunicacéo deve ocorrer. Um modelo que foi criado com a finalidade de permitir interligar
sistemas abertos provenientes de varios fabricantes, permitindo assim estabelecer a
comunicacdo entre dispositivos que tenham hardware, software e sistemas operativos
diferentes. Este modelo aborda todos 0s processos necessarios para uma comunicacéo eficaz
e divide esses processos num agrupamento légico chamado camadas. Trata-se do modelo OSI
(Open System Interconnection) que foi desenvolvido em 1977 pelo ISO (International
Organization for Standardization). Pretendeu-se também que os alunos tivessem a nocao e
percecdo da importancia dos protocolos, nomeadamente o protocolo TCP/IP.
A fase prética consistiu na configuracdo de redes sem fios incidindo no
desenvolvimento das seguintes competéncias:
= gque os alunos nesta fase identifiguem as camadas e protocolos que estdo a ser
utilizados;
= as configuracOes de redes sejam otimizadas com melhor captacdo de sinal, taxas de
transferéncia mais rapidas.

= a importancia da seguranca na rede. Protocolos de seguranga em redes Wi-Fi.
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Figura 39

Cenario de aprendizagem

Objetivo Geral:

Titule: Aliberdade sem fios Andlise ligacSes em rede sem fios. Potencialidades.
‘Vantagens e desvantagens. Qual o futuro?

Objetivos Especificos:
Este cendrio enquadra-se nos objetivos de aprendizagem
definidos no programa da disciplina de Redes de

Comunicacio da Diregio Geral de Formago

Tarefas:

Configurar ligagdo pen wireless, router wireless.
COtimizar a ligagdo (através de poténcia do sinal,
mudanga de canal);

Relatério final com todos os resultados obtidos

Espagos: Salade avlas

que visam caraterizar o5 seguintes pontos:

* Modelos OSI, TCP/IP;

= Tecnologias Ethernet;

* Equipamentos de rede de computadores;
.

.

Papéis: O professor deve apresentar os conceitos
de forma clara, percetivel introduzindo novas
ferramentas, novos recursos que possam ajudar na
aprendizagem dos alunos, Pretende-se despertar
nos alunos o interesse nas atividades propostas
fomentando assim a colaboragdo de todos
desenvolvendo um trabalho colaborativo.

(1 5 .{; . Instalar redes de computadores;

@L*‘. \ Realizar ensaios em redes de computadores
Ve LSore i dl'@|
.‘_\F ( Eg'-'——'."\aj 0 @ o ;r!'///' Atividades por grupo:
e 08 )F |5=.ﬂ F ‘.fm.). =fedp] Conhecer hardware que dispdem (pen, router...) para
@ _\:_gjﬂ ]!ﬂ o Ag Clae v correta utilizagdo;
\'i?.fu ‘|=._"@n Ir’:%x" = gé: (@) & Conhecer os instrumentos para medir, melhorar o

acesso 4 rede;
Configurarfverificar a sequranca da rede

InteragBes: Ajudar os alunos sempre que
necessario nos seus projetos, na produgdo continua
do conhecimento e comunicagdo. Devera no
processo de aprendizagem dos alunos intervir
quando necessario de forma construtiva,
monitorizando e acompanhando o desenvolvimento
das atividades propostas.

Resumo da narrativa:

Autor: Jorge Silva

Licenga:

Ter acesso 3 informag3o e a diversos dispositivos através de uma rede sem fios oferece liberdade em termos de
mabilidade, flexibilidade. Possibilita o acesso e troca de informages bem como uma forma de nos mantermos
conectados com o mundo em tempo real. Possibilita também cada vez mais a interagdo a uma grande
diversidade de dispositivos “inteligentes” como viaturas, equipamentos de climatizagdo, videe vigilancia,
aparelhos na drea da salde entre outros entrando num “futuro ja hoje” através da internet das coisas

Palavras chave: wireless. redes sem fios, liberdade sem fios. iot

Objetivos de Aprendizagem

Quais os objetivos de aprendizagem assumidos para este cenario? Como se

relacionam com as competéncias que os alunos da turma deverao desenvolver?

Este cenario enquadra-se nos objetivos de aprendizagem definidos no programa da

disciplina de Redes de Comunicacgéo da Direcdo Geral de Formacao Vocacional que visam

caraterizar 0s seguintes pontos:
= Modelos OSlI e TCP/IP;
= Tecnologias Ethernet;
= Equipamentos de rede de computadores.
= Instalar redes de computadores;

= Realizar ensaios em redes de computadores.
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Através deste cenario, pretendeu-se que os alunos desenvolvessem competéncias no
sentido de compreender tudo o que envolve uma ligacdo em rede, desde 0 modelo que
permite ligar diversos dispositivos (com hardware, software e sistemas operativos que podem
ser diferentes), bem como protocolos e equipamentos utilizados que possibilitam a ligacéo
em rede.

Papel dos Alunos

Em que tipo de atividades serdo envolvidos os alunos?

As atividades incluiram:

- Formacéo de 5 grupos: (4x3) +( 1x2). Sao 14 alunos (4 grupos de 3 alunos e 1 de 2
alunos).

- Utilizacdao correta do hardware disponibilizado (pen, router...);

- Utilizacdo correta do software para otimizacao das redes implementadas;

- Utilizacdo de conhecimentos para uma boa seguranca da rede.

Pretendeu-se despertar nos alunos o interesse nas atividades propostas fomentando
assim a colaboracéo de todos desenvolvendo um trabalho colaborativo. Pretendeu-se também
que os alunos pudessem gerir a sua propria aprendizagem sendo capazes de realizar de forma
autonoma as tarefas necessarias para atingir os objetivos propostos.

Os alunos devem ter consciéncia que a colaboracgéo entre todos pode ajudar

significativamente para se atingirem as metas e os desafios propostos.

Explicitacédo das metodologias de avaliacdo das aprendizagens

De acordo com Fernandes (2004), “a avaliacdo das aprendizagens é todo e qualquer
processo deliberado e sistematico de recolha de informacéo, mais ou menos participado e
interativo, mais ou menos negociado, mais ou menos contextualizado, acerca do que 0s

alunos sabem e séo capazes de fazer numa diversidade de situagdes.” (p. 3)
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Os critérios de avaliacdo adotados pela Escola Secundaria de Sacavem centram-se em
trés dominios: cognitivo com a ponderacao de 70%, atitudes e valores 15%, e aptiddes e
capacidades também com ponderacao de 15% (Anexo F).

o Avaliacdo Formativa (Avaliacdo para a Aprendizagem):

- Dimensé&o de apoio a aprendizagem (pedagogica)

- Estabelecida com e para o aluno

- Qualitativa

- Observacéo dos alunos em sala de aula

Avaliacao Reguladora

- Proporcionar feedback organizado

- Estabelecer pontes professor / aluno

- Aumentar a autoestima e motivacao

- Estimular processos cognitivos

o Avaliacdo Sumativa (Avaliacdo da Aprendizagem):

- Dimenséo certificativa, seletiva (social)

- Estabelecida pelo professor

- Quantitativa

- Questionario Kahoot

- Teste Avaliacdo de conhecimentos (Google Forms)

- Relatorio do projeto (configuracao de redes sem fios).

o Comportamento e participacao nas aulas dos alunos.

o Desempenho na resolucao de exercicios, quer individuais, quer em grupo.
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Plano global de A¢éo com a indicacao de objetivos, recursos e estratégias de
intervencao

Para Moretto (2007), planear é organizar agdes. Sera, pois, uma forma de organizar
aulas. “E a previsdo dos objetivos e tarefas do trabalho docente (...) é um documento mais
elaborado, no qual aparecem objetivos especificos, contetdos e desenvolvimento
metodoldgico.” (Libaneo, 2006).

A informac&o disponibilizada sobre a turma, a observacao de aulas anteriores a minha
intervencdo e os conteudos relativos ao médulo que lecionei permitiram-me delinear um
plano de acdo no qual constam os conteudos, atividades, metodologias/estratégias, recursos e
critérios de avaliacdo. A minha planificacdo das aulas, consta nas grelhas a seguir
representadas (Quadros 15 e 16). De modo sucinto, reservei um tempo letivo (45 min- aula2)
para 0 modelo OSI, 2 tempos letivos para 0 modelo TCP/IP (aulas 3 e 4), 3 tempos letivos
para Redes Locais (LANS), portanto as aulas 5, 6 e 7, destas, as duas Ultimas relativas a redes
sem fios. As Ultimas 3 aulas ficariam reservadas para o projeto, 1 teste de avaliacao de

conhecimentos e questionario de avaliacdo da intervencao.
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Quadro 15

Grelha da Planificacéo (aulas 1 a 4)

Planificagdo: Planc de Aulas

Curso Profissional: TGPSI

Médulo 2: Redes de Computadores

Duracio do madulo: 36 horas / 48 aulas

Duragio de cada aula: 45 minutos

3 Modelo TCR/IP

do modelo; Protocolo

conteddos (PPT)  Video
sobre o Modelo TCR/IP

conceitos)
-Interrogativo (colocar

.. . . . .. Recursos Critérios e Instrumentos
Aula Sumario Contetdos Atividades Metodologias/Estratégias .. .. .
Técnico/Pedagdgicos de Avaliagio
Apresentagdo do professor| - Expositivo (exposicdo
. Modelo 051 ; Modelo P £ p_ ) _p fexposic - Computadores;
Apresentacdo. e dos alunos; Objetivos, dialogada dos novos ) R . }
L TCP/IP; Redes de o N . -Wideoprojetor; Avaliagdo Formativa
1 Questionario ) ambito dos conteddos do conceitos) A L
) L computadores locais B L i -Quadrg; AvaliagSo Diagnoastica
diagndstico madulo; Questionario -Interrogativo (colocar
(LAaNs) ) .. w -Kahoot
diagndstico. questdes)
Modelo OSI ; Objetivo do Apresentacgdo dos - Expositivo (exposicio
. R B . - Computadores;
Modelo; Descrigdo das 7 | conteddos (PPT)  Video dialogada dos novos vid et
-Videoprojetor; N .
2 Molelo OS1 camadas; sobre o Modelo OSI conceitos) a de Avaliacdo Formativa
-Quadro;
Encapsulamento de Questionario sobre o -Interrogativo (colocar Kahoat
-Kahoo
dados. Modelo 051 questdes)
- Expositivo (exposicdo
0 modelo TCR/IP; Apresentacdo dos _p fexposic
o dialogada dos novos - Computadores;
Descrigdo das camadas

-Videoprojetor;

Avaliagdo Formativa

{continuagdo)

modelo 051 e o modelo
TCP/IP

Ficha de trabalho sobre o
Modelo TCP/IP
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TCR/IP Inserir termos no glossario w
questdes)
0 modelo TCR/IF; . .
N - Ativo - Resolucdo - Computadores;
Maodelo TCR/IP Comparacdo entre o

individual de uma ficha de

trabalho

-Videoprojetor;
-Quadrg;

Avaliagdo Formativa




Quadro 16

Grelha da Planificacédo (aulas 5 a 10)

Recursos Critérios e Instrumentos
Aula Sumdrio Conteddos Atividades Metodologias/Estratégias L. L. .
Técnico/Pedagdgicos de Avaliacdo
Redes de computadores - Expositivo (exposicdo
) ~ . Contacto com alguns .
locais LANS; Meios fisicos R - dialogada dos novos
e equipamentos utilizados .
de de transmiss&o de . conceitos) - - Computadores;
Redes de A em LANs; Identificar no . ) .
dados; Equipamentos Interrogativo (colocar -Videoprojetor; o R
5 computadores modelo 051 a que camada - . Avaliacdo Formativa
. usados em Lans: - questdes) . Demonstrativo: -Quadro;
locais (LANS) N pertencem. Apresentacdo B
Repetidores, Hubs, R Demonstracdo do -Hardware
: de Topologias de Redes em .
Switches e Routers PPT funcionamento dos
Topologias de Rede equipamentos
- Expositivo (exposicdo
Relativamente a redes dialogada dos novos
Redes d Redes Wireless e Ondas wireless abordagem de conceitos) - - Computadores;
edes de
Eletromagnéticas conceitos inerentes ao seu Interrogativo (colocar -Videoprojetor; o R
6 computadores ~ . N . Avaliac8o Formativa
| is (LANS) Arguiteturas de Rede funcionamento - ondas questdes) . Demonstrativo: -Quadro;
ocais s
Locais eletromagnéticas, Demonstragdo do -Hardware
arquitetura de redes locais funcionamento dos
equipamentos
- Expositivo (exposicdo
Redes de Redes de computadores |Abordagem ao projeto 802, . P (exposic - Computadores;
. ) . dialogada dos novos ) .
computadores |locais Wireless; Normas| dandoenfase & norma ) Videoprojetor; . }
7 . . conceitos) - Avaliacdo Formativa
locais (LANs) | 802.11 ; Seguranca: WEP; 802.11 (Wireless Lan) . -Quadro;
) w Interrogativo (colocar
(continuacdo) WPA, WPA e WPS Seguranca de redes . -Google Forms
questdes)
- Expositivo (exposicdo
dialogada dos novos
R conceitos) -
Trabalho que vai envolver .
Interrogativo (colocar - Computadores;
R Redes de computadores S grupos: (4x3) + (1 x 2); N R . )
Projeto: ) ) ) " questdes) . Demonstrativo: -Videoprojetor;
~ B locais Wireless; MNormas | Configuracdo de 5 redes . L R
8 |Configuracdo de Demonstracdo do -Quadro; Avaliacdo Formativa
R 802.11 ; Seguranca: WEP; (G1a G5). Escolha de ) .
redes wireless L funcionamento dos 5 pens wireless; 5
WPA, WPA e WPS software para anélise de . . .
equipamentos, Ativo - routers wireless
resultados
Acompanhamento dos
alunos na configuracéo das
redes.
- Expositivo (exposicdo
dialogada dos novos
conceitos) -
. Interrogativo (colocar - Computadores;
Projeto: Redes de computadores o N . ) R
. N A . Optimizar resultados de | questBes) . Demonstrativo: -Videoprojetor;
Configuracdo de | locais Wireless; Normas . . . N _
9 R acesso a rede; Identificar a Demonstracdo do -Quadro; Avaliacdo Formativa
redes wireless | 802.11 ; Seguranca: WEP; . ) .
) N seguranca utilizada funcionamento dos 5 pens wireless; 5
{continuacdo) WPA, WPA e WPS . . .
equipamentos, Ativo - routers wireless
Acompanhamento dos
alunes na configuragdo das
redes.
- Expositivo (exposicdo
dialogada dos novos
Relatdrios com resultados | conceitos) -
. obtidos de acordo com o Interrogativo (colocar - Computadores;
Projeto: Redes de computadores o N . ) R
. N A . software utilizado; Teste de| questdes) . Demonstrativo: -Videoprojetor; . R
Configuracdo de | locais Wireless; Normas L B Avaliacdo Formativa
10 R avaliagdo de Demonstracdo do -Quadro; . A
redes wireless | 802.11 ; Seguranca: WEP; . ) . Avaliacdo Sumativa
) N conhecimentos; funcionamento dos 5 pens wireless; 5
{continuacdo) WPA, WPA e WPS L L . . .
Questionario de avaliacdo equipamentos, Ativo - routers wireless
da intervencdo Acompanhamento dos
alunes na configuragdo das
redes.
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A planificacdo é um instrumento que também serve para ir ajustando contetdos e
tempo a realidade. Para que se tornasse possivel o projeto, teste de avaliacdo de
conhecimentos (final) e o questionario de avalia¢do da intervencdo foram necessarios mais
dois tempos letivos que com o acordo do professor cooperante foram realizados.

A minha intervencdo pedagodgica

Conforme Quadro 17, dei inicio @ minha intervencdo pedagdgica no dia 29 de janeiro
de 2020, tendo terminado a mesma no dia 13 de fevereiro, num total de 12 sessdes de 45
minutos perfazendo 540 minutos.

Quadro 17

Calendério da intervencéo

Segunda-Feira| Terca-Feira | Quarta-Feira |Quinta—Feira| Sexta—Feira| SELE() | Domingo

30 Semana53 |31 Vésperade | 1 AnoNovo 2 3 4 5
dez 2019 Ano Novo
6 Semama2 | 7 8 9 10 11 12
13 Semana3 |14 15 16 17 18 19
jan 2020 |20 semana4 |21 22 23 24 25 26
27 Semanas |28 29 1 30 3 31 1 2
2 4
3 Semana6 | 4 5 5 6 7 7 8 9
6 8
10 Semana7 |11 12 9 13 11 14 15 16
fev 2020 10 12
17 Semana8 |18 19 20 21 22 23
24 Semana9 |25 Camaval |26 27 28 29 1
Legenda:

1-2 Modelo OSI (2 sessOes de 45 min);
3-4 Modelo TCP/IP (2 sessdes de 45 min);
5-7 Redes LAN (3 sessbes de 45 min);

8 — 12 Projeto (5 sedd¥ds de 45 min).



Atividades:

d Projeto: configuracdo de redes wireless;

d Norma 802.11. Padrdes a/b/e/g/n/r/ac/ad/ax.

d Seguranca: WEP, WPA, WPAZ2 e WPS;

d Trabalho em 5 grupos: (4x3) + (1x2) — 5 redes que se vai dar o nome G1 a G5.
d Recursos: 5 pens wireless, 5 routers wireless.

De seguida vou descrever como foram decorrendo as aulas, o que inicialmente planeei

e 0s ajustes que foram feitos nas planificacdes.

Dia 29/01/2020 - 12 aula — 08:15- 09:00

O que planeei (Quadro 18):

Comeco por apresentar-me e ouvir cada um dos 14 alunos sobre os conhecimentos e
gosto que tém a nivel de redes de comunicacdo. Se sentem que estdo no curso certo. Trata-se
de um tipo de abordagem que permite conhecer melhor os alunos, criar uma empatia
professor/aluno, que permite também ao professor comecar a tratar os alunos pelo seu nome.

Atraves de um mapa para o efeito (Anexo A) grelha de observacao, efetuo o registo
de presencas, processo que irei efetuar nas restantes aulas. Neste mapa, conforme se pode
constatar no anexo, para além do campo para registar a assiduidade, também se incluem os
campos: pontualidade, comportamento, empenho e autonomia para 0s quais se utiliza uma
classificacdo de 1 a 5 valores, sendo (1) — muito fraco e (5) muito bom.

De seguida, vao ser apresentados 0s objetivos, ambito dos contetdos e o projeto a
realizar pelos alunos.

Termino a aula com um pequeno questionario utilizando o Kahoot para, de forma
descontraida, ficar com uma ideia dos conhecimentos que os alunos tém sobre LANS e redes

wireless, (tematicas sobre as quais irdo desenvolver o projeto).
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Quadro 18

Planificacdo: aula 1

AGRUPAMENTO DE ESCOLAS

.. i
EDUARDO GAGEIRO Escola Secundaria Eduardo Gageiro
e 3 3 5
Curso: T.f'"ca. ge Tutls 8 Fogremsal e Slacu s Disciplina Redes de Comumeagio Professor Cooperante: Luis Roque
Informiticos 2
Professon Jozge Sdva Médulo: Fades de Computadores Turma: T: 10" anc
Anla o3 j ey Sumidrio: Objetivos gerais:
Data: 29/01/2020 Apresentagio do professor e dos alunos. Os alunos tomarem conhecimento dos conteddos relativos 4 minha intervencio
oy 08 15000 Objetivos ¢ dmbito dos contetdos da intervengio.
Druraglo: 45 mmtos Projeto: “A Lberdade sem fos. Configuragio de redes wireless”
Sala:
Recursos: Conteiidos Objetivos Especificos Estratégias/Advidades D“:’::io
* Compundor )
* Projetor Professor conhecer melhor o3 alunos.
. A g s
. Gf:;;:;gb,m,m Alunos conbecezem o professor. Apresentagio dos professozes e dos 10
R : y " alunos.
e avaliagio Crisr empatia professor [ aluno,

Aodelos OSI « TCP /IP Compreender o que sic modelos OS5I e

Redes de computadores locais (LANs) TCR/. Método Expositivo: Abordagem tednca 15

Feaikis e s Compresnder 0 que 3io LANS e cedes sem dos conteddos.

i e fio. Topologias de rede.
~ | Redes vireless
Avaliagio
s PWW‘J‘df’E' Projeto “A Lberdade sem fios Conhecer o projeto: “A hbecrdade sem fos. Apsesentagio dos objetivos do desafio 20
*  Obserragio dien Configuracio de sedes wiseless” Configuracio de redes wiceless” selativo 20 projeto
*  Golha de Cbiarvaciode
avabagio
Total 43

Notas:

Como decorreu:

Comecei por apresentar-me e ouvi cada um dos alunos, neste caso 13 dos 14, uma vez
que faltou um aluno. Cada aluno identificou-se, tornando-se mais facil para o professor
associar o seu nome. De seguida, o tema foi o curso que frequentam sendo que todos estao
com uma opinido positiva. Dois alunos consideraram ndo estar no curso que pretendiam
frequentar. Na generalidade, pensam seguir uma carreira que envolva programacéo ou outras
ligacGes com a informatica. Alguns alunos mencionaram que gostariam de trabalhar na
PCDIGA uma das lojas de artigos de informatica mais relevantes no nosso pais. Gostariam de
tarefas como colaborar no desenvolvimento do site, proceder a montagem de equipamentos e
assisténcia técnica. Efetuei o registo de presencas.

Apresentei de seguida os conteudos que ia lecionar: modelo OSI e TCP/IP, Redes de

computadores locais (LAN’s), Topologias de rede e redes wireless. Por fim, descrevi o
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projeto em que véo estar envolvidos: “A liberdade sem fios. Configuracédo de redes wireless”.

(N&o se realizou 0 Kahoot).

Dia 29/01/2020 - 22 aula — 09:00- 09:45

O que planeei (Quadro 19):

Tendo por premissa que quando o tema de redes € abordado de forma consistente, as
referéncias ao modelo OSI e TCP/IP se tornam inevitaveis, vou destinar 3 aulas de 45
minutos para estes modelos.

A segunda aula sera no mesmo dia. Inicio a apresentacdo do Modelo OSI em
PowerPoint, com diapositivos que tenho preparados para este efeito. (Anexo C).

De seguida sera visualizado um video sobre o tema (Anexo H).

Para finalizar de um modo descontraido, sera efetuado um questionario sobre o
modelo OSI através do Kahoot (Anexo J) para desta forma ficar com a perce¢édo do

conhecimento que os alunos tém sobre o tema.
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Quadro 19

Planificacdo: aula 2

AGRUPAMENTO DE ESCOLAS

EDUARDO GAGEIRO Escola Secundaria Eduardo Gageiro

Técnico de Gestio e Programagio de Sistemas

Curso: >
Informiticos

Disciplina: Redes de Comunicagio Professor Cooperante:  Luis Rogue

Professor:  Jorge Silva Msdulo: Redes de Computadores Turma: T: 10° ano

- T
Aula o 2 o Sumirio: Objetivos gerais:
Dara: 29/ 01,’202_0 Modelo OFI: Objetivo do modelo, desericio das camadas. Compreender o modelo O3, sua importinciz e objetivos.
Hora: 09:00-09:45 Escapsulamento de dados.
Duragio: 45 minutos

Sala:

Duragio
(min)

Recursos: Conteiidos Objetivos Especificos Estratégias/Atividades

* Compurados

* Projetor

*  Apresentacio

*  Grelhas de Obzervagio
& avalizgio Método Expositivo: Abordagem tedrica

. dos conteddos.
Conhecer.

Método Interragativo: Col =3
2) Objetivo do modelo: stodo Interrogativo: Colocar questdes
Modelo OSL b) Descrigio das 7 camadas;

djEncapsulamento de dados.

Avaliagio Video sobre 2 temitica. 20
*  Pontuakdade
v Observagio direta Questionisio: Kahoot
®  Grelha de Observacio de

avalizgio
Total 45

Como decorreu:

Iniciei a segunda aula de 45 minutos. De referir que ndo ha intervalo. Comecei por

efetuar uma apresentacdo sobre o modelo OSI. Utilizei o método expositivo durante um

periodo de cerca de 10 minutos, conforme o plano de aula que tinha elaborado. Comecei a

notar algum cansaco por parte dos alunos. De seguida, passei para um video sobre a tematica

que demorou cerca de 15 minutos. No final, usei o0 Kahoot para, de uma forma descontraida,

tentar compreender o que tinha sido apreendido, quer a nivel individual, quer a um nivel

geral. Tratou-se de um questionario com 13 perguntas, com 20 segundos para resposta, sendo

2 das questbes de verdadeiro ou falso. E uma forma de ter conhecimento sobre quais 0s

topicos da matéria em que os alunos apresentaram mais dificuldades. A Figura 40 mostra os

resultados em percentagem das respostas corretas (verde) as incorretas assinaladas a

vermelho.
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Figura 40

Resultados do Kahoot, sessdo 2, dia 29/01/2020

All (13) Difficult questions (7)

Question v

1

2

3

Estes resultados foram mostrados e analisados com os alunos na aula seguinte.

Objetive do modelo OSI - Elaborar normas para interligar

Objetivo do modelo OSI. Foi desenvolvido para estabelecer a comunicagéo entre computadores q...

0O modelo OSI trata-se de

Modele OSI: Encontra-se dividide em 7 camadas que vio desde a camada de Transporte a camad...

As 7 camadas do modelo OSI sdo: Fisica, Dados, Rede, Transporte, Sessdo, Apresentacdo, Aplicagao.

Um Hub pertence a que camada do modelo OSI?

Um Switch pertence a que camada do modelo 0SI?

Um Router pertence a que camada do modelo OSI?

Um Cabo de Cobre pertence a que camada do modelo OSI?

Um bit pertence a que camada do modelo OSI?

Sinais de radio Wireless pertencem a que camada do modelo OSI?

Protocolos TCP, UDP pertencem a que camada do modelo OSI?

Protocolo IP pertence a que camada do modelo OSI?

Dia 30/01/2020 - 3? aula — 08:15- 09:00

O que planeei (Quadro 20):

Type v

Quiz

Quiz

Quiz

True or false

True or false

Quiz

Quiz

Quiz

Quiz

Quiz

Quiz

Quiz

Quiz

Correct/incorrect v

O«
G %
O =
O
O
O
O
O
O =
O
O 5
C
O =

A terceira aula e a quarta vao ter lugar no dia seguinte. A tematica vai ser o Modelo

TCP/IP.

Seré efetuada uma apresentacdo em PPT sobre este modelo (Anexo C).

Ap0s a apresentacdo, serd visualizado um video sobre o tema.

Para finalizar, cada aluno vai inserir num glossario criado nesta disciplina, 2 termos

relativos aos modelos estudados.
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Quadro 20

Planificacdo: aula 3

AGRUPAMENTO DE ESCOLAS

.. .
EDUARDO GAGEIRO Escola Secundéaria Eduardo Gageiro
G Wb EEp oler=rg AT Gooamy Bl de B oG D e
Informdticos
Professor:  Jorge Siva Médulo: Redes de Computadores Turma: T: 10° an0
Aulan® 3 T
4 3 Sumirio: Objetivos gerais:
Data: S ELIETRD Modalo TCP/IP Compseender o modelo TCP/TP, sua importincia, protocolos.
Hom: 08150900 Peotocolos TCB/IP
Duragdio: 45 minutos Comparagiio entre 0 modelo OSI e o modelo TCP
Sala:
Recursos: Conteridos Objetives Especificos Estratégias /Atividades D(‘“‘,“?)E”
min
* Computador
* Projetor
O eeeragio Possiveis dibvidas sobre 2 eula anterios i
e avaliagio Conhecer
1) A imposténcia do modelo; Método Expositivo: Abordagem tebtica
, ) dos contedos.
Modelo TCP/TP. ) Desericio das do modelo; 2 comteaces 20
) Beotoselos TCB, TP Método Interrogativo: Colocar questdes
) Comparagio entre o modelo OSI & o modelo
TCB/IE.
Avaliagio
*  Pontuabdade Ficha de trabalho 10
+  Observagio dirsta
+  Guelha de Observagio de
avaliagio
Total 4
Notas:

Como decorreu:

Iniciei a aula com a marcacao de presencgas e, logo de seguida, abordei os resultados
obtidos no Kahoot da aula anterior. Incidi sobre os topicos onde os alunos obtiveram piores
resultados e consequentemente ndo tinham sido completamente compreendidos. As Figuras

41 e 42 apresentam os resultados relativos aos objetivos do modelo OSI e protocolos TCP/IP.
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Figura 41

Resultados Kahoot questdes 1 e 2 ““Objetivo do modelo OSI”

1 Objetivo do modelo OSI - Elaborar normas para interligar Quiz
THE 7 LAYERS OF Osl n sistemas abertos de varios fabricantes. v/ —
n sistemas fechados de varios fabricantes. X a—
u sistemas fechados de um fabricante. 2
n sistemas abertos de um fabricante. X —
No answer X -
2  Objetivo do modelo OSI. Foi desenvolvido para estabelecer a comunicagio entre computadores q... Quiz
THE 7 LAYERS OF OSI n tenham o mesmo hardware, software e sistemas operativos diferentes X —
n tenham o hardware, software e sistemas operativos iguais. X =
n tenham o hardware e software diferentes e sistemas operativos iguais. X -
n tenham o hardware, software e sistemas operativos diferentes, / =
No answer X -

Figura 42

Resultados Kahoot questao ““Protocolos TCP/IP e UDP”

12 Protocolos TCP, UDP pertencem a que camada do modelo OSI? Quiz
Camada1- Fisica
Protocolos de Rede n X
n Camada 2 - Enlace de dados X -
TCP / 1P u Camada 3 - Rede K e—
e
UDP n Camada 4 - Transporte  —
No answer X -
132 Protocolo IP pertence a que camada do modelo OSI? Quiz
Camada1- Fisica
Protocolos de Rede B X
n Camada 2 - Enlace de dados X -
TCP / 'P n Camada 3 - Rede v -
e
UDP n Camada 4 - Transporte >4
No answer W =

Como em todos os instrumentos que podemos utilizar para verificar aquilo que os
alunos sabem ou aprenderam, o Kahoot tem as suas virtudes e os seus defeitos. Um defeito

podera ser o de as respostas serem dadas sob a pressao do tempo (20 a 30 segundos).
107



Virtudes: uma vez que sao 14 alunos a responder, temos uma panoramica geral dos
conhecimentos da turma. Conforme as Figuras anteriores, relativamente as questoes
referenciadas, podemos constatar uma grande percentagem de respostas erradas.

Podem tirar-se duas conclusdes a partir destes dados: a primeira € que os alunos
responderam erradamente, provavelmente, por ndo terem conhecimento da matéria; a
segunda incide também sobre o professor que podera néo ter transmitido de forma clara os
topicos propostos. Relativamente a Figura 46, uma vez que nao se tinha abordado o tema
relativo a protocolos TCP/IP ¢ natural que uma percentagem elevada dos alunos néo tenha
acertado a resposta.

Houve vontade por parte dos alunos de repetir o0 Kahoot, mas foi decidido ndo o fazer
logo, uma vez que sendo ainda recente o conhecimento dos resultados, esse facto iria
influenciar as respostas que, provavelmente, iriam ser respondidas de forma automatica.
Ficou, no entanto, a hipdtese de se repetir 0 Kahoot mais tarde (o que veio de facto a
acontecer).

Em seguida, utilizei o0 método expositivo para uma apresentacdo sobre o modelo
TCP/IP que durou cerca de 10 minutos.

Dia 30/01/2020 - 42 aula — 09:00- 09:45
O que tinha planeado inicialmente (Quadro 21):
Nesta aula sera efetuada uma ficha individual de trabalho sobre o Modelo TCP/IP, um

recurso que eventualmente podera ser disponibilizado pelo professor cooperante.

108



Quadro 21

Planificacdo: aula 4

AGRUPAMENTO DE ESCOLAS

EDUARDO GAGEIRO Escola Secundaria Eduardo Gageiro
Curso: MrEndhErtpeimprar b EE T Groean Redes de Comusnicacio Professor Cooperante:  Luis Rogue
Informiticos
Professor  Joege Siva Msdulo: Redes de Computadores Turma: T: 107 250
Aula n® [} i
g N Sumdrios Objetivos gerais:
e plpLiz0ag Modelo TCP/TE (continuacis) Compeeender o modela TCP,/ TP, sua impartincia, protocalos
GiTes  BEDRED Psotocclos TCP/IP
Duragios 45 minutos Comparagio entre o modelo OFI & o modelo TCP
Sala:
Recursos! Contetidos Objetivos Especificos Estratégias/Atividades D(‘“’,‘-?}E“
e
*  Computador
* Projetor
+  Aprsenusic
* Gulbas de Observagio ! Possiveis dévidas sobee 2 avla anterios,
e avalizcio Conhecer: -
5
2) A impostiacia do modelo;
Ficha de trabalh b delo.
Modslo TCP/IP. ) Descricio das do modelo, icha de trabalho sobre o mode 40
Método Ativo: Resclugio individual de
<) Pratocolos TCE/IP; uma ficha de teabalho.
d) Comparagio entre o modelo OSI & o modela
TCB/IP.
Avaliagio
+  Ponmalidade

*+  Observagio dista
*  Grelha de Observagio de
avalingio

Total 45

Notas:

Como efetivamente decorreu:

Reservei o tempo inicial da aula para possiveis davidas relativas a aula anterior.
Utilizei a grelha para a marcacao de presencgas.

Por se tratar de um segundo tempo letivo, como expressei anteriormente, optei de
seguida, por uma componente pratica, no caso a resolucdo de uma ficha de trabalho (Anexo
K). Foram formados grupos com 2 elementos para que trabalhassem enderecos IP,
convertendo-os de decimal para binario e vice-versa. Foi-lhes pedido que identificassem qual

a classe dos IPs. Na mesma ficha de trabalho: aceder a pagina https://www.whatismyip.com/

explorar os contetidos existentes na mesma, como o endereco IP que esta a ser utilizado, o

IPv4, IPv6, localizagédo do host, o ISP conforme Figuras 43 e 44.
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https://www.whatismyip.com/
https://www.whatismyip.com/

Figura 43

Ficha de trabalho: Explorar contetdos da pagina

"-"J'h.':'.l*.ﬂ'.‘ig,'lF' com

My Public P4 152 197, 236600
by Pubkc IPeh i Mot Detected
Locaticn: Lishon, 11 PT @

158 Nz el e ¢ [ = et

My Public IPv4 is: 193.236.60.8
My Public IPv6 is: Not Detected
Location: Lisbon, 11 PT @
ISP: Direcao Geral de Estatisticas da Educacao e Ciencia

Detailed Information about My IP Address

IP Address Lookup [ IP Whois Lookup

Nota. Informagao disponibilizada em\WhatisMyIP.com
Utilizou-se uma VPN (Virtual Public Netwok) através do browser opera e verificou-

se nova informacdo dos IPs conforme a Figura 44.

Figura 44

Ficha de trabalho: Informacéo IP apo6s utilizagdo duma VPN

WhatlsMylIP.com

My Public IPv6 is: 2001:67¢c:2660:425:2::3d4

Your IPv6 Address Is: 2001:67¢:2660:425:9::3d4

Your IPv4 is: 77.111.247.117

My Public IPv4 is: 77.111.247.82
Location: Linkoping, E SE@
ISP: Hern Labs AB

My IP Information

Geolocation Info @ Host Info
IP Address Lookup
City: Linkoping ISP: Hern Labs AB
State: Ostergotlands lan Host Name: 2001:67¢:2660:425:9::3d4

Country: Sweden

Internet Speed Test
Postal Code: 58857

DNS Lookup
Time Zone: +02:00

Email Header Analyzer

Nota. Informacéo disponibilizada emWhatisMyIP.com
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Dia 05/02/2020 - 5% aula — 08:15- 09:00

O que planeei inicialmente (Quadro 22):

Na 5% aula sera iniciada a tematica de redes de computadores locais (LANS). Serdo
abordados os meios fisicos de transmissdo de dados, quais 0s equipamentos utilizados em
LANSs como Repetidores, Hubs, Switches e Routers. Os alunos terdo contacto com algum
destes equipamentos, identificando a que camada do Modelo OSI pertencem. Posteriormente,

sera efetuada uma apresentacdo em PPT de Topologias de Redes. (Anexo D)

Quadro 22
Planificagdo: aula 5

AGRUPAMENTO DE ESCOLAS

EDUARDO GAGEIRO Escola Secundaria Eduardo Gageiro

Téenico d= Gastio e Programagio de Sistemas

Curso: e Disciplina:  Redes de Comunicacio Professor Cooperante:  Luis Rogue
Professor:  Joege Silvz Médulo: Redes de Computadoses Turma: T: 10° 20
3 5 T
bt o Sroridher Objetivos gerais:
Data: ) G_Z'EZDZD Redes de computadores locais LANs; Meios fisicos de transmissio de dedos; || Compreender o que sio e como funcionam redes locais. Conhecer as viras
Hora: e Equipsmentos usados em Lans: Repetidores, Hubs, Switches ¢ Routers. Ondas|| topologias de rede.
Duragio: 43 minutos eletromagnéticas, arquitetusa de redes locais.
Sala:
Recursos: Conteidos Objetivos Especificos Estratégias/Atvidades D(\n'.?g.)ao
min
s  Computader
* Piojetor
®  Apresentacio i . .
. Gn de Ob do Posziveis dividas sobre 2 aula anterior 10
& avalizcio Redes de computadoses locais (LANs).  Cosheces Apraseatacio dos contesdos am PFT 20
- = Ileios fizsicos de transmissio de dados, O que sio redes de computadores locais MMétodo expositivo: exposigio dos novos
Equipamentos usados em Lans: (LANS), coneaitos
Repetidores, Elubs, Switches e Routers; | Equipamentos usados em LANSs; Identificar 2 relagio que existe sntre os 5
5
Ondas eletromagnéticas, asquitetuez de | Entender que 2 comunicacio entre equipamentos flados & o: modelos
. ¥ . estudados.
cedes. computadores Ligados em rede sem fios ¢
efetuada através de ondas eletromagnéticas. Método Intersogative: Colocar questdes
Avaliagio
* Ponmalidade
+  Obsacvagio dissta
*  Grelha de Observagio de
avalizgio
Total 43
Notas:

Como decorreu:

Na planificacdo, estava previsto um intervalo de tempo inicial da aula para possiveis

davidas que foi utilizado, e no qual verifiquei as presengas dos alunos.
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Conforme planeado e tendo em vista a importancia dos objetivos propostos desta aula:

compreender o que sdo e como funcionam as LAN, foi efetuada uma apresentacdo em PPT
sobre esta tematica. Relativamente aos equipamentos referidos e alguns ja conhecidos dos
alunos, foram colocadas questfes no sentido de que fosse identificada a relagéo entre
equipamentos, o seu funcionamento e os modelos estudados.

Dia 05/02/2020 - 62 aula — 09:00- 09:45

O que foi planeado (Quadro 23):

A partir da 62 aula seré dado inicio as redes sem fios comecando por definir redes sem
fio. Serdo efetuadas abordagens a conceitos inerentes ao funcionamento de redes Wi-Fi,
como é possivel efetuar as ligacdes entre dispositivos sem utilizacao de cabos.

LigacOes wireless e ondas eletromagnéticas (Anexo F)

Redes wireless — Arquiteturas de rede locais (Anexo G)

Questionario sobre a matéria dada, eventualmente utilizacdo dos formularios Google.

Quadro 23
Planificacdo: aula 6

AGRUPAMENTO DE ESCOLAS

EDUARDO GAGEIRO Escola Secundaria Eduardo Gageiro
Curso: Aeree h G e Roprae o MEEETE Gy Redes de Comunicagio Profassor Cooperante:  Luis Rogque
Informdticos

Professor:  Jotge Sdva Médulo: Redes de Computadoras Turma: T: 107 eno

= T
etk g Grormmertier Objetivos gerais:
Dar o2 220 Redes de computadores locais (LANS) (continuacio). Redes de computadores || Compseender o que sio e como foncionam as cedes wireless.
Hora: 09:00-09:45 Iocais Wireless; Nosmas 802.11; Segueanca: WEP; WPA, WPA & WPS
Duragiio: 45 minstos
Sala:
Recursos: Contenidos Objerivos Especificos Estratégias/Avividades D(‘“ﬁ"?)g“

min

*  Computador
® Pojemor

*  Apresentacio
*  Grelhas de Observagio Apresentagio dos conteddos em PPT;

Possiveis dbvidas sobre 3 auls antenior;

& avaliagio Compreendes: . . .
v Googls Fomms Método expositive: Abordagem tedrica

£ * Redes de computadores locais Wireless; | Funcionsmento de redes que afo necessitam
Nomas B02.11 ; Segurance: WEF; de cabos para foacionacem.

WPA, WPA & WPS,

dos conteddos;

Conhecar:
Escolha do software paca o projeto

Arquiteturas de rades locais

Avaliagio

* Pontualidade

+  Obsarvagio dirsta

»  Guelha da Obsarvagio de
avaliagio

Questionido sobre a matériz dada

Notas:

112

10

10

20

45




Como decorreu:

Segundo tempo letivo do dia 05/02/2020. Tempo inicial para davidas e
preenchimento da grelha de observacdo (Anexo A). Conforme os objetivos gerais da
planificacdo e tendo em consideracdo as linhas orientadoras do projeto, justificou-se iniciar
nesta aula a abordagem as WLAN, ou seja, redes locais sem fios. Para o efeito foi efetuada
uma apresentacdo de cerca de 10 minutos (méetodo expositivo). Foi também exposta a norma
802.11 e abordado o tema seguranca de redes Wireless. Tinha preparado um questionario
atraves do Google forms (conforme descrito no que tinha planeado), no entanto, decidimos
repetir o Kahoot efetuado no dia 29 de janeiro. (O questionario passou para a Ultima aula)

Realizou-se de novo o Kahoot, questionario composto por 13 questdes em que
participaram todos os 14 alunos como se verifica no Quadro 24.

Quadro 24
Resultados obtidos Kahoot, sessdo 6 dia 05/02/2020

Modelo OSI

Played on 5 Feb 2020

Hosted by jorcsilva

Played with 15 players (14)
Played 13 of 13

Overall Performance

Total correct answers (%) 51,79%
Total incorrect answers (%) 48,21%
Average score (points) 6275,93 points

Embora o total de respostas corretas tenha sido superior a 50%, esperava um resultado
um pouco melhor.
Dia 06/02/2020 - 72 aula — 08:15- 09:00

O que foi planeado (Quadro 25):
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Esta aula ira incidir sobre as normas IEEE 802. A norma 802.11 relativa a redes
wireless.

Ira ser abordado o tema - Seguranca de redes wireless.

Vo ser constituidos 5 grupos, 4 com 3 elementos e 1 com 2 elementos para perfazer
0s 14 alunos que constituem a turma.

Sera disponibilizado um guido com os procedimentos a seguir na proxima aula.

Vo ser sugeridos alguns softwares para analise de redes como: Wifi Analyser, Wifi
Analyser and Scanner, Vistumbler. NetSpot entre outros e 0s grupos irdo ter tempo para
analisar e escolher o software que acharem que melhor se adequa ao relatorio.

Os relatorios produzidos pelos alunos irdo incidir sobre desktops e também para
explorar a mobilidade de dispositivos incidir sobre computadores portateis (5).

Quadro 25

Planificacdo: aula 7

AGRUPAMENTO DE ESCOLAS

P -
EDUARDO GAGEIRO Escola Secundaria Eduardo Gageiro

Curso: Tecmc’, th Sy e M daBeimre Disciplina: Eedes de Comunicacic Professor Cooperante: Luis Rogue

Informiticos

Professor: Jotge Silva Médulo Eedes de Computadores Turma: T: 10° zno

Aulan® 7 |

¢ o Sumdrior Objetivos gerais:

Data: 06,/02/2020 Redes de computadores locais (LAN) (continuacio). Projeto: “Liberdade sem | | Compreendes o que sio e como foacionam as redes wiseless.

s B fios. Configueacio de redes wireless" Seber configurar Medes wireless.

Duragio: 45 minutos

Sala:

Recursos: Conteridos Objetivos Especificos Estratégias f Atividades D(‘”?‘?)E"

min

* Compurador

%  Projetor

*  Apresentacic

*  Grelhas de Obzervagio

Possiveis diridas sobre 2 aula antesior;

Atividade que vai envolver 5 gropos: (4x3)

emvaliagio Compreendes + (1 x 2); Configuracio de 5 redas (G1 2
' :Oi:::s:?fjf:; ’ Redes de computzdores locais (LANE) Fuacionzmento de redes que nfo necessitam G5). Elaboracio de sm rdabéx_:io com
Penjeto: “Liberdade sem fios de ezbos para fancionarem. cesultados obtidos com 2 configneagio
Configuragio de redes wicless" Saber configurar redes de computedozes sem Método Ativo - Acompanhamento dos
fio. alunos na confignragio das rades

Avaliagio

* Poniualidade

*  Observacio dirsta
Grelha de Obszervacio d

. ha servagac de Breve antevisfo da proxima aula

avaliagio

Total

Notas:

Como decorreu:
114
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45




Inicio do tempo letivo com possivel esclarecimento de davidas, preenchimento da
grelha de observacdo. Abordagem sobre as normas IEEE 802. A norma 802.11 relativa a
redes wireless. A segurancga em redes wireless.

Deu-se inicio do projeto (Figura 45) com a distribui¢do do guido (Anexo M).

Figura 45

Projeto: Liberdade sem fios-Configuracdo de redes Wireless

Projeto: Liberdade sem fios.
Configuracao de redes sem fio

AGHPAMENTD CE ESCOLAS
EDUARDO GAGEIRO

Redes de computadores — Mddulo 2
Duracgao — 4 aulas de 45 min

Configuracéao de redes wireless

Atualmente, a possibilidade que as redes de computadores oferecem com ligac6es
sem fio, nas quais deixa de ser necessaria a utilizacdo de cabos, obtendo-se boas
performances a varios niveis como velocidade da internet ou facilidade de configuracéo, abre
novas perspetivas de futuro nesta area.

Para alem da importancia do conhecimento técnico de como funcionam os
dispositivos, € também importante ter a no¢do da seguranca e privacidade em termos de
informacao, bem como as possibilidades oferecidas quando os dispositivos se encontram
ligados em rede.

Obijetivos de aprendizagem

Este projeto enquadra-se nos objetivos de aprendizagem definidos no programa da

disciplina de Redes de Comunicagéo nos seguintes pontos:
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» Consolidar conhecimentos relativamente aos modelos OSI e TCP/IP;

* Explorar equipamentos de redes de computadores;

* Instalar redes de computadores;

* Realizar ensaios em redes de computadores.

Através deste cenario, vao ser desenvolvidas competéncias no sentido de
compreender tudo o que envolve uma ligacdo em rede de computadores sem fio, desde o
modelo que esta a ser utilizado, quais as camadas que permitem ligar os diversos dispositivos,
bem como protocolos e equipamentos utilizados que possibilitam a ligacdo em rede.

Foram organizados 5 grupos, quatro com 3 elementos e um com 2, perfazendo o
numero de alunos da turma: 14.

Através do professor cooperante foram disponibilizados 5 PC’s desktop, 5 routers
wireless ¢/ respetivos cabos de ligagédo e 5 pen’s Wireless.

Foi sugerido que através de pesquisa na internet, os alunos identificassem o router e
respetivos dados de configuracdo. Tambem foi recomendado a utilizagdo de comandos para
verificar as ligacdes que iam sendo efetuadas em rede como por exemplo Ping.

Foi determinado que o SSID (nome da rede) fosse: o grupo seguido do nimero do

grupo, tendo sido efetuados 5 ligacbes com SSIDs de grupol a grupo 5.
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Figura 46

Grupos a trabalhar no projeto

Dia 06/02/2020 - 82 aula — 09:00- 09:45

O que foi planeado inicialmente (Quadro 26):

Nesta aula é determinada a escolha de software de analise de rede.

Vo ser configuradas 5 redes wireless.

Sera disponibilizado para cada um dos 5 grupos ja formados na aula anterior um
router wireless, bem como uma pen wireless que sera ligada a desktops da sala de aula. Cada
rede sera identificada (SSID) com a letra G (de grupo) e respetivo numero: G1, G2, G3, G4 e
Gb. Serdo analisados os resultados obtidos através do software previamente escolhido pelos
alunos. Também irdo explorar a seguranca de cada uma das redes e incluir a respetiva
informacao no relatorio.

Através dos resultados obtidos vai ser possivel verificar quais os desktops que
conseguem obter melhor sinal na sala de aula e compreender melhor a seguranca de cada uma

das redes.
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Tambeém para explorar a mobilidade véo ser efetuados testes com computadores
portateis com a possibilidade de posicionar o equipamento no local onde obtém melhor sinal
de rede. Com estas informac0es € possivel recolher e analisar dados como a perda de sinal,
descobrir fontes de perturbacao de sinal (ruido), localizar pontos de acesso eficazes.

Estes testes vao servir para que os alunos possam compreender melhor as frequéncias
utilizadas na captacédo de sinal (2,4Ghz, 5GHz de acordo com as possibilidades do padréo da
norma 802.11 que se estiver a utilizar), bem como quais 0s canais disponiveis para cada uma
destas frequéncias.

Pretende-se, pois, obter informacdes sobre:

= Router/ponto de acesso (por exemplo, fabricante, seguranca, tipo);

= Encontrar o local ideal para o router ou ponto de acesso atraves da intensidade do
sinal (dbm) bem como a escolha do melhor canal;

= Qual a relacao sinal-ruido;

= O nivel de sinal;

= NUmero de pontos de acesso;

= Nivel de ruido;

= Qual a relacdo sinal-interferéncia;

= Qual a cobertura de banda de frequéncia;

= Velocidade de carga e descarga;

= Velocidade de transmissdo sem fios;

= Informacéo sobre o protocolo de seguranca utilizado na rede.
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Quadro 26: Planificacdo: aula 8

Planificacdo: aula 8

AGRUPAMENTO DE ESCOLAS

., . .
EDUARDO GAGEIRO Escola Secundaria Eduardo Gageiro
Curso: Técnico de Gestio e Programaglo de Sistemas 1, ooy Redes de Comusicagio Professor Cooperante:  Luis Rogue
Informiticos
Professor:  Jorga Sikva Médulo: Redes de Computadosas Turma: T: 10° ano
Aula n° 8 T
: o Sumsério: Objetivas gerais:
Data: Caiz, E1HY Projeto: "Liberdade sem fios Configusacio de redes wizeless” (continvacio) Compreender o que sio e como fancionam as cedes wireless.
Hora: 09:00-09:43 Zaber configurar sedes wireless
Duragiio: 45 munutos Analizar cede Wi-Fi
Salas
Recursos: Contezidos Objetivos Especificos Estratégias/Atividades D(‘“?‘?)a"
min

*  Computador

+  Projetor Possiveis dividas sobre a aulz anterior: )

*  Apresentacio ®

*  Grelhas de Obzervacio
e avaliagio Compresnder: Atividade que vai envolver 5 gropos: (4x3)

+ (1 x 2); Configuragio de 5 redes (Gl 2 e

+ 5 ireless; 5
:ui‘:::"‘ilm:’ Redes de computadores locais Wizeless; | Fuacionamento de redes que nio necessitam O e Faein
: - Normz 802.11; Protocolos de de czbos para funcionarem. J"",‘C_m uagao) finakzagio do
relatdrio.
Seguranca. Conhaces:

Método Ativo — Acompanhar os slonos
IEEE -Noemz 802,11 (redes wireless). s configuracio de sedes £ na lsbosagio
do zelatédio.

Protocalos de Seguranca.

Avaliagio Anabisar redes Wi-Fi

* Pontualidade

®  Observacio direta

®  Grelha de Observacio de
avalizgio Breve antevisio da proxima aula 5

Notas:

Como decorreu:

Inicio projeto (sessdo 1)

Neste tempo letivo foram configurados os routers e efetuadas as ligagdes e atribuidos
0s nomes das redes ndo G1 a G5, mas optou-se por grupo 1 a grupo 5. Tinha pensado testar
também portateis para posiciona-los com maior facilidade em locais onde o sinal fosse mais
forte, mas tal ndo foi possivel. No entanto, estavam a ser utilizados smartphones e iPhones
que puderam ser utilizados para esse efeito.

A visita do professor orientador Jodo Piedade coincidiu com o dia do projeto.

Dificuldades:

Ao dedicar mais tempo a alguns grupos, ndo dei aten¢éo a todos durante as

configuracGes. Na verdade, estavam o professor cooperante (que esteve sempre disponivel
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para ajudar, quando necessario durante este meu percurso) que acabou por colaborar, bem
como o professor orientador que também colaborou e disse-me que tinha de gerir melhor a
forma de assistir todos 0s grupos.

De inicio, pensei que 4 tempos letivos seriam suficientes para o projeto, uma
avaliacdo final e questionario. Cheguei a concluséo que necessitava de mais 2 tempos letivos

pelo que propus ao professor cooperante que concordou.

Dia 12/02/2020 - 9% aula — 08:15- 09:00
Inicialmente planeado (Quadro 27):

Continuacao, finalizacdo da elaboracdo do relatorio relativo ao projeto.

Quadro 27

Planificacdo: aula 9

AGRUPAMENTO DE ESCOLAS

s .
EDUARDO GAGEIRO Escola Secundaria Eduardo Gageiro
Cursa: Ve thE=foelmpraan hEEmm go ey, Redes de Comusicagio Professor Cooperante:  Luis Rogue
Informiticos
Professor  Jorge Sk Msdulo Redes de Computadares Turma: T: 10° 200
o I
Smh v St Objetivas gerais:
Data: 12/ 0_2‘-"2020 Projeto: "Liberdade sem fios Coafiguracio de redes wireless"” [continuacio) Compreender o que s#0 e como foncionam as redes wireless.
Hora: 08:15-09:00 Szher configurar redes wireless.
Duragio: 45 minutos Analizsar rede WiFi
Sala:
Recursos: Bl Objetivos Especificos Estratégias /Atividades D(““_‘?)a“
min
s  Computader
*  TProjetor Possiveis dividas sobse 2 aula antecion i
*  Apresentacio ’
®  Grelhas de Obzerragio
& avaliagio Compreender: Atividade que vai envolves 5 grupos: (453) -
5 iceless; 5 + =2y io de 3 I e
*oopems e Redes de computadores locais Wireless; Funcionamento de redes que nfo necessitam 31 =eh .Cunﬁ%uxag.w ‘.ie JNKEdes G1a
routers wiseless o G35). (continuacio) Finalizacio do
Normsz 802.11; Protocolos de de czbos para funcionarem L o B
Semmnoa, celotbsia.
Conhecer: Método Ativo — Acompanhar os zlunos
TEEE -Nosms 802 11 (cedes wirelsss) 2 configueacio de redes & 1 elaboragio
Protocolos de Segusanca. do relatdsic.
Avaliagio Analizar redes WiFi.
* Poamaldade
+  Observacio dissta
*  Grelha de Observagio de
avalizgio Breve antevisio da préxima avla s
Total 45

Como decorreu:
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Projeto (sesséo 2)

Os alunos configuraram os routers, utilizaram as Pen’s. Houve alguns problemas com
0 reconhecimento por parte do sistema de algumas Pen’s, acabando por se resover, tendo
funcionado em todos os grupos. Trata-se de hardware norma 802.11n. Foram iniciados 0s

relatorios, sem que, no entanto, tenha havido submisséo de relatérios no moodle.

Dia 12/02/2020 - 10% aula — 09:00- 09:45

Inicialmente planeado (Quadro 28):

Disponibilizacéo e andlise por parte dos alunos dos resultados obtidos dos varios
relatorios.

Nesta aula serdo distribuidos a cada aluno um questionario que servira de avaliacdo da
intervencdo efetuada pelo professor.

Quadro 28
Planificagéo: aula 10

AGRUPAMENTO DE ESCOLAS

.. .
EDUARDO GAGEIRO Escola Secundaria Eduardo Gageiro

Curso: Uz (B Efpelmgropoth 86 em®  mpoam Redes de Comunicagio Professor Cooperante:  Luis Rogue

Informiticos

Professor.  Jorge Silva Médulo: Redes de Computadores Turma: T 10° 2no
CHE T

Lot o Sumirio: Objetivos garais:

e Lo 2020 Peojeto: Configueagio de sedes wireless (Conclusio R dos relatéios) || C det © que sdo e como funcionam as sedes wiceless.

Hora: 09.00.09:45

Duraglo: 45 minutos

Sala:

Recursos: Contetidos Objetivos Especificos Estratégias/Atividades D(‘““_‘?ii"

min

* Compundor

® Projetor

+  Apresentacio _

*  Grelhas de Observacio Possiveis dividas sobre 2 aula antacios ?

¢ avaliacio Redes de computadores locais Wireless; Recolher dados através de istromentos para

Normas 802.11; Protocolos de seguranca. o efeito Conclusdo projeto

Avalias 2 intervencio do professor Resultados das celatdrias. 35

Avaliagio Breve antevisio da préxima avla 5
* Pontualidade
+  Observacio dirsta
*  Grelha de Observacio de
avaliagio
Total 43

Notas:

121



Como decorreu:

Projeto (sesséo 3)

Continuacdo do projeto, finalizacdo dos relatorios, submissdo do trabalho de dois
grupos. Nas Figuras 47 e 48, estdo representados resultados dos trabalhos submetidos pelos

grupos 2 e 3 respetivamente.

Figura 47

Trabalho grupo 2

SSID da rede; Grupo 2
Sinal (dBm); -40dBm
Frequéncia (GHz) ;2.4GHz
Canal utilizado; canalg
4 Canal sugerido; canal 11
Norma: 802.11 — padrdo: g Caracteristicas:

Protocolo de seguranca WEP
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Figura 48
Trabalho grupo 3

SSID da rede; grupo3

Sinal (dBm); -25 dBm
Frequéncia (GHz); 2462 MHz
Canal utilizado; 11

Canal sugerido; 2

Norma: 802.11 — padréo: __. Caracteristicas;

Protocolo de seguranca: WEP

36 @ O
=  Analizador WiFi . Z =  Analizador WiFi
A all g ull
-1(0 MHz) -1.0Mbps
P Canal Rapidez

= 5GHz:3

"K] WiFi11 (8) 2.4GHz:8

Forga do sinal: -127 dBm
Vaé para ver qual sinal € melhor!

-40 “Z grupo3[00:13:10:8a:d8:75] -31 dBm

grupo_2 EncryMode: WEP
Canal de informago: 11(2462)

2 grupo_2[00:1f:c6:f4:01:98] -52 dBm

EncryMode: WEP
Canal de informagdo: 6(2437)

-60

2> grupo_1(58:98:35:d1:2d:bb] -57 dBm
EncryMode: WPA/WPA2 PSK
Canal de informagdo: 1(2412)

( | 2 Grupo5[00:05:64:21:02:5¢] -67 dBm

EncryMode: NONE
Canal de informagso: 6(2437)

-100 1 ¥ o ¥
EEEEEEEEELELL 2 NOSnternet-Movel-B5A6[60:83:34:15:b -61 dBm

] 0 < " @] <
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Como solicitado, foram disponibilizadas informacdes quanto ao nome da rede. Na
Figura 48, podemos constatar no grafico varias redes incluindo os 5 grupos formados para o
projeto, na banda de frequéncia de 2,4 GHZ. O grupo 1 estava a utilizar o canal 1 e o padréo
de seguranca WPA/WPA2 PSK, enquanto o grupo 2 utilizava o canal 6 e padréo de
seguranca WEP 0 mesmo que o grupo 3 que ocupava o canal 11 estando como sugerido a
utilizacao do canal 2. O grupo 4 estava a usar também o canal 11, enquanto o grupo 5 usava o
canal 6, sem padrédo de seguranca definido. Sabendo que a forca do sinal Wi-Fi € apresentada
em dbm (decibel- miliwatts) em valores negativos, constata-se que a melhor conexd com o
valor -31 dbm é referente ao grupo 3. O nivel de seguranca € maior no grupo 1 que utiliza o
padrdo WPA/WPA2 PSK, outros grupos utilizam o padrdo WEP menos seguro. Um dos
grupos ainda néo tinha configurado o nivel de seguranca encontrando-se no padréao de
seguranca mais baixo 1 — desprotegido.
Dia 13/02/2020 - 112 aula — 08:15- 09:00

Inicialmente planeado (Quadro 29):
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Quadro 29

Planificacdo: aula 1l

AGRUPAMENTO DE ESCOLAS

EDUARDO GAGEIRO Escola Secundaria Eduardo Gageiro

Téenico de Gestio e Programacio de Sistemas

Curso: e Disciplina:  Redes de Camunicagio Professor Cooperante:  Luis Rogue
Professor.  Jorge Silva Msdulo: Redes de Computadoses Turma: T 107 ane
o T
e o , Sumdrio: Objetivos gerais:
Data: 13/02/2020 Revisdes. Teste Avaliagio. Seher o conhecimento que os alunos ficaram dos topicos apresentades nz
Hoza: 08:15-09:00 intervencio.
Duraglio: 45 minstos
Sala:
Recursos: Conteiidos Objetivos Especificos Estratégias/Advidades D(‘“?‘?;""
min)
* Computador
*  Projetor
+ Apresentagio ‘
: e reacin Modelos OSL, TCP/IP .
& avalizgio Rades de computadores locais Wiceless;  Compresadec Possiveis dividas sobre 2 auls antesior;
Noemas 802.11; Protocolos de Modelos: OST « TCB/TP Teste de Avalizcio. .
Seguranca.
Fuacionemento de redes que aio i :
de cabos para funcionarem.
Conheces:
IEEE -Norma 80211 (redes wireless)
Avaliagio Protocolos de Seguranga.
*  Poatsalidade Analisar sedes WiFi.
*  Observagio dirsta
*  Gualha de Obsecvagio de . .
it Ereve antevisio da prémima aula 5
Total 15
Notas

Como decorreu:

Finalizacdo e submisséo dos relatérios relativos ao projeto dos restantes grupos.

5. Registar dados (neste topico)

Através do software escolhido para analise Wifi , registar dados como:
SSID da rede: Grupo 4-BARROSO

Sinal (dBm): 45 dBm

Frequéncia (GHz): 2,4 GHZ

Canal utilizado: 11

Canal sugerido: 8,9,13,14

Norma: 802.11 — padrio: N__. Caracteristicas:

4 Protocolo de seguranga : WPA2
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Figura 49

Trabalho grupo 4

Sugestdo: incluir printscreens com graficos disponibilizados nas varias aplicagdes.

Grifico Canal 2800 5s: 01 @ o I MelhoresCanals 2. 4., 5ee Il @ o' i
wli e @ ulih 'S ®

A medida que os grupos iam finalizando e submetendo o trabalho, fui
questionando aqueles que ja tinham submetido, utilizei a grelha de observacao para retirar

ilagOes sobre 0 modo como decorreu e 0 que os alunos acharam relativamente ao projeto.

Dia 13/02/2020 - 122 aula — 09:00- 09:45 (ultima)

Inicialmente planeado (Quadro 30):

Disponibilizacdo e anélise por parte dos alunos dos resultados obtidos dos varios
relatérios. Teste de avaliacdo de conhecimentos (Google Forms)

Nesta aula serdo distribuidos a cada aluno um questionario que serviréa de avaliagdo da

intervencdo efetuada pelo professor.

126



Quadro 30
Planificacdo: aula 13

AGRUPAMENTO DE ESCOLAS

EDUARDO GAGEIRO Escola Secundaria Eduardo Gageiro

Técnico de Gestio e Programagio de Sistemas

Curso: e Disciplina: Redes de Comunicagio Professor Cooperante:  Luis Rogue
Professor:  Jorge Silva Médulo: Redes de Computadores Turma: T 10° ano
o I
Lot B - Objetivos gerais:
Data: 13,/02/2020 Avaliagio da intervenclio Compieender guais os objetivos alcangados com a intervengio.
Hora: 09:00-09:45
Duragio: 45 minutos
Sala:
Recursos: Contetidos Objetivos Especificos Estratégias [ Atividades D(‘““_F;“’
‘min
*  Computader
*  Projetor
v Apresenugio -
+  Grelhas de Observagio Possiveis dividas sobze a aula anterior; >
& avakiagio Madelo OSI, CP/IP; Recolher dados através de instramentos para Entrevista focus-group 205 aluaos.
Redes de computadores locais - LANz;  © 5% Entrevists semiestrotarada 2o professor
Redes Wizeless Avaliar 2 intervencio do professor, cooperante. 40
Pesieto Questionisio de avaliagio da intecvengio
roje

Avaliagio

*  Poatualdade

*  Observagio dieta

*  Grelha de Observagio de
avalizgio

Total 45

Notas:

Como decorreu:
Foi efetuado um teste de avaliagdo de conhecimentos, um instrumento de avaliagdo
sumativa aos alunos (Anexo N) na ultima aula. Conforme grafico 8, podemos constatar que

houve 14 respostas, ou seja, todos 0s alunos participaram. A média foi positiva, 15 valores
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Grafico 8

Teste de avaliacdo de conhecimentos (Gltima aula)

14 respostas

1] Estatisticas

Média Mediana Intervalo
15,43 / 20 pontos 15/ 20 pontos 12 - 19 pontos

Distribui¢do do total de pontos

1 de inguiricos

Fontos obfidos

No teste de avaliacdo final foi utilizado o Google Foms. Tratou-se de um teste
individual para desta forma ter mais um elemento de avaliacao por aluno. Englobou a matéria
dada no modulo.

No Quadro 31 pode-se verificar que as notas foram positivas variando de 13 a 19 no
universo de 0 a 20 valores.

Quadro 31

Classificacao da avaliacéo final

Classificacdo/20 Classificagdo publicada

Classificacdo/20 Classificacdo publicada
13 13/02 09:01 15 13/02 09:07
16 13/02 09:01 12 13/02 09:09
15 13/02 09:03 19 13/02 09:10
17 13/02 09:04 16 13/02 09:11
16 13/02 09:05 14 13/02 09:20
17 13/02 09:05 14 13/02 09:23
17 13/02 09:05 15 13/02 0925

Nota. Google Forms
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Efetuei um questionario aos alunos (Anexo P) e posteriormente um questionario ao

professor cooperante (Anexo K) que detalho no capitulo da avaliaco.

Avaliacéo

A avaliacgdo escolar é parte integrante do processo de ensino e aprendizagem, e nao
uma etapa isolada (Libaneo. 2006, p. 200).

De acordo com o Decreto-Lei n® 139/2012, de 5 de julho e pela Portaria n® 243/2012,
de 10 de agosto a avaliacdo das aprendizagens realizada nas disciplinas que integram os
planos de estudo dos cursos do Ensino Secundario compreende as modalidades de avaliacéo
formativa e de avaliagdo sumativa.

Relativamente aos critérios e instrumentos de avalia¢do utilizados destacam-se:

Avaliagdo Formativa:

A avaliacdo formativa é continua e sistematica e tem fungéo diagndstica...(DGE)

Informag&o constantemente prestada aos alunos durante todas as atividades.
Observagéo direta

Avaliagdo Reguladora:

-O aluno participar ativamente no processo de aprendizagem e de avaliacao;

-Desenvolver as tarefas propostas;

-Utilizar o feedback do professor para regular a sua aprendizagem;

-Organizar o seu processo de aprendizagem;

-Tornar-se progressivamente autbnomo

Seguindo os critérios de avaliagdo da Escola Secundaria Eduardo Gageiro (Anexo O),
que indicam: 70% do peso da avalia¢do corresponde ao dominio cognitivo
(conhecimentos/capacidades), 15% a atitudes e valores e 15% relativo as aptidfes

demonstradas pelos alunos; a classificacdo que eu atribui encontra-se no Quadro 32.
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Quadro 32

Classificacéo dos alunos

Dominios
Cognitivo (Conhecimentos / Capacidades)
Atitudes e Aptiddes .
Aluno N Questionarios Kahoot Fichas de trabalho Projeto Teste Valores valores Nota Final
1 | 2 média | 1 | 2 [ media (Aval Fina) ol | 70% 15% 15%

1 7,60 13,80 10,70 15,00 | 16,00 | 15,50 15,00 12,00 13,30 9,31 16,00 16,00 13,77
2 9,20 18,40 13,80 17,00 | 17,00 | 17,00 16,00 17,00 15,95 11,17 17,00 17,00 15,06
3 7,60 7,60 7,60 16,00 | 15,00 | 15,50 17,00 17,00 14,28 9,99 17,00 17,00 14,66
4 9,20 7,60 8,40 16,00 | 15,00 | 15,50 15,00 13,00 12,98 9,08 16,00 16,00 13,69
5 6,20 12,40 9,30 15,00 | 15,00 | 15,00 15,00 15,00 13,58 9,50 17,00 17,00 14,50
6 10,80 9,20 10,00 19,00 | 19,00 | 19,00 17,00 19,00 16,25 11,38 19,00 19,00 16,46
7 10,80 7,60 9,20 16,00 | 15,00 | 15,50 15,00 14,00 13,43 9,40 16,00 16,00 13,80
8 12,40 17,00 14,70 19,00 | 19,00 19,00 17,00 15,00 16,43 11,50 19,00 19,00 16,50
9 4,60 9,20 6,90 16,00 | 15,00 15,50 16,00 14,00 13,10 9,17 15,00 15,00 13,06
10 1,60 6,20 3,90 16,00 | 15,00 | 15,50 17,00 16,00 13,10 9,17 15,00 15,00 13,06
11 7,60 9,20 8,40 16,00 | 15,00 | 15,50 17,00 15,00 13,98 9,78 15,00 15,00 13,26
12 10,80 13,80 12,30 18,00 | 18,00 | 18,00 16,00 16,00 15,58 10,90 19,00 19,00 16,30
13 10,80 6,20 8,50 16,00 | 16,00 | 16,00 17,00 17,00 14,63 10,24 19,00 18,00 15,75
14 9,20 17,00 13,10 19,00 | 19,00 | 19,00 17,00 16,00 16,28 11,39 19,00 19,00 16,46

No dominio cognitivo englobei: 2 questionarios Kahoot relativos ao modelo OSI, 2

fichas de trabalho: uma relativa a enderecos IP (conversédo de enderecgos de decimal para

binario e vice-versa e atribuicdo das respetivas classes) e outra ficha de trabalho para

pesquisa e escolha do software de analise de redes Wi-Fi a utilizar no projeto. Neste dominio,

inclui a avaliacdo do projeto. Os critérios de avaliacao estiveram de acordo com 0s objetivos

do projeto (Anexo M): 1. Configuracdo do Router (Wireless), 2 Instalacdo da Pen Wireless,

3 Verificar a ligacdo em rede, 4. Ligar varios equipamentos a mesma rede, por exemplo

computadores, smartphones e/ou experimentar ligar um dispositivo para testar as diferentes

redes. Foram tomadas em consideracdo imagens captadas através do software utilizado, neste

caso Wi-Fi Analyzer, o desempenho, colaboracéo e espirito de colaboragéo de cada aluno.

Por fim, a nota do teste de avaliacdo de conhecimentos que englobou toda a matéria dada.

Foram abrangidos os restantes dominios: atitudes e valores e aptiddes conforme constam no
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Quadro 32. O Quadro 33 apresenta os critérios de avaliacéo utilizados para a classificacao

dos alunos.
Quadro 33

Criterios de avaliacdo

Dominios
Cognitivo Atitudes e valores Aptiddes
70% 15% 15%
Questionarios Kahoot modelo OSI (2) Comportamento Organizacdo e método
1 -29/01/2020 Interesse e motivacao Autonomia
2 - 05/02/2020 Esforco e persisténcia Sociabilidade
Fichas de trabalho Assiduidade e pontualidade Destreza com o equipamento

1 - Trabalhar com enderecos IP

2 - Escolha de software para o projeto

Projeto A liberdade sem fios -
Configuracdo de Redes Wireless

Teste de Avaliagdo (final)

“Os professores e 0s diversos responsaveis pela vida das escolas utilizam a avaliacéo
para monitorizar o progresso dos alunos, para avaliar o curriculo e proceder ao seu
refinamento, (...) para motivar os alunos...” (Fernandes, 2004, p.4). Neste sentido interessa
ao professor ter conhecimento do seu desempenho na perspetiva dos alunos. Foi distribuido
um inquérito aos alunos com 2 grupos de questdes fechadas. O primeiro grupo incidiu sobre a
forma como decorreram as aulas: se foram bem estruturadas, interessantes, faceis de
acompanhar, estimulantes e relevantes para o curso.

Os questionarios foram respondidos pelos 14 alunos de forma anénima, com 3 niveis

de opcOes de resposta negativa: discordo completamente, discordo bastante, discordo e 3
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niveis de opg¢des de respostas positivas: concordo, concordo bastante, concordo

completamente. (Anexo P).

Os resultados obtidos constam no grafico 9.

Grafico 9: Resultados relativos a forma de como decorreram as aulas

Resultados relativos a forma de como decorreram as aulas

= = =
o ] B

N2 de alunos
o]

m Bem estruturadas

H Interessantes
Faceis de acompanhar
Estimulantes

M Relevantes para o seu curso

Discordo
completamente

Aulas

Concordo
completamente

Concordo
bastante

Discordo

Concordo
bastante

Discordo

4 5 5
4 5 5
4 5 5
2 5 3 4
3 4 6

Nivel de satisfacdo

Relativamente a forma como decorreram as aulas: 1 aluno discordou completamente que

as aulas fossem relevantes para o seu curso e 2 discordaram que as aulas fossem estimulantes.

Os restantes consideraram, com maior ou menor valor, positivos os itens apresentados
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Gréfico 10: Valores sobre as aulas terem sido estimulantes
Valores sobre as aulas terem sido estimulantes.

Estimulantes

H Discordo
completamente

M Discordo bastante

m Discordo

Concordo

Conforme grafico 10, houve 2 alunos em 14, o que corresponde a 14% que
discordaram que as aulas tivessem sido estimulantes.

O gréfico 11, representa os valores em percentagem dos alunos que consideraram as
aulas bem estruturadas. Os valores foram similares relativamente a aulas interessantes e
faceis de acompanhar.

Grafico 11: Valores sobre as aulas terem sido bem estruturadas.
Valores sobre as aulas terem sido bem estruturadas

BEM ESTRUTURADAS

Concordo Concordo
completamente 28%
36%

Concordo
bastante
36%

O segundo grupo é composto por questdes que incidem sobre o professor e
questionam se os tépicos foram apresentados de forma clara e compreensivel, se os exemplos

apresentados foram relevantes, se o ritmo das aulas foi o adequado, se o contedo do médulo
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foi 0 acertado, se as aulas foram claramente audiveis, se 0 uso dos recursos e dos meios
utilizados foram produtivos para a aula, se o professor manteve o interesse e atencdo dos
alunos nas aulas e se o professor comunicou diretamente com os alunos. Para as respostas
também foram utilizados os 3 niveis de opcGes de resposta negativa: discordo
completamente, discordo bastante, discordo e 3 niveis de op¢des de respostas positivas:
concordo, concordo bastante, concordo completamente. Os resultados obtidos constam no
grafico seguinte.

Grafico 12: Alunos questionados sobre o desempenho do professor

Valores questionario preenchido pelos alunos sobre o desempenho do professor

Desempenho do professor

O Professor comunicou diretamente para os alunos E —
O Professor manteve o meu interesse e atengao nas aulas E —

e ——————— a

0 uso dos recursos e dos meios existentes foram...

A aula era claramente audivel 55 s 1 4
0 conteddo do madulo era o acertado ——

O ritmo das aulas foi o adequado St
s
: : . 4

Os exemplos apresentados foram relevantes

Os topicos foram apresentados de forma clarae... — 3 -
N2 de alunos 0 1 2 3 4 5 6 7 8 9
Qs tdpicos 0 uso dos
recursos e dos O Professor
foram 0s exemplos . . 5 O Professor
O ritmodas = O conteddo A aula era meios manteve o X
apresentados | apresentados . . ) . comunicou
aulasfoio domdduloera daramente existentes  meu interesse
de forma clara foram - - diretamente
adequado oacertado audivel foram e atengdo nas
e relevantes . para os alunos
. produtivos aulas
compreensivel
para aaula
W Concordo completamente 8 7 4 7 5 7 & B
H Concordo bastante 2 3 4 4 3 3 4 4
Concordo 1 4 5 3 4 4 3 z
m Discordo 3 1 2 1
m Discord o bastante
mDiscordo completamente
B Concordo completamente B Concordo bastante Concordo W Discorde W Discordo bastante M Discordo completamente

Conforme se pode verificar no gréafico, os itens em que alguns alunos discordaram

foram: “Os tdpicos foram apresentados de forma clara e compreensivel” (3), “O ritmo da aula
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foi 0 adequado” (1), “A aula era claramente audivel” (2) e “O professor manteve 0 meu
interesse e atencdo nas aulas” (1).

Relativamente aos topicos terem sido apresentados de forma clara e compreensivel,
conforme se verifica no grafico 13, houve 3 alunos que discordaram, mas também foi neste
topico que houve 8 alunos a concordar completamente.

Gréafico 13: Valores % se os topicos foram apresentados de forma clara

Valores em percentagem: se 0s topicos foram apresentados de forma clara e

compreensivel

Os topicos foram apresentados de
forma clara e compreensivel

M Discordo
Concordo
7%
Concordo bastante

Concordo completamente

Em termos percentuais houve 22% de alunos que discordou que o0s tépicos tenham
sido apresentados de forma clara e compreensiva, 78% concordaram que o0s tépicos nas aulas
foram apresentados de forma clara e compreensiva, destes 57% concordaram completamente.

De referir que nos topicos “Os exemplos apresentados foram relevantes”, “O
contetdo do mddulo era o acertado”, “O uso dos recursos e dos meios existentes foram
produtivos para a aula” e “O professor comunicou diretamente para os alunos” houve

concordancia por parte de toda a turma.
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Por fim, referir o acompanhamento bastante competente que tive por parte do
professor cooperante Luis Roque. Para alem dos anos de experiéncia como docente, teve
experiéncia profissional nomeadamente em redes. As suas habilitacfes académicas conferem
o nivel do doutoramento. Confesso que estes fatores inicialmente me estiveram a inibir, mas
com o decorrer do processo e a minha préatica na intervencdo foram-se atenuando.
Transcrevo, de seguida, a resposta dada pelo professor relativamente a pergunta do
questionario que entreguei apods finalizada a minha intervencdo (Anexo Q), para indicar os
aspetos positivos e negativos decorrentes da minha pratica de ensino supervisionada:

“Os aspetos positivos prenderam-se com o interesse demonstrado pela turma e
atividades desenvolvidas, cumprimento dos prazos e responsabilidade revelada. Integrou com
eficicia as sugestdes dos alunos e as estratégias de ensino foram adequadas ao nivel etario e
caracteristicas dos alunos.

A sua relagdo com os alunos foi muito boa e envolveu todos os alunos nas tarefas
propostas, integrando com elevada eficacia as tecnologias na sala de aula.

Os aspetos menos positivos foram a gestdo do espaco e do tempo de aula.”

Na minha opinido, os aspetos menos positivos estdo relacionados com a planificacao
que faco das aulas, o tempo de duracéo previsto e o que efetivamente ocorre. Penso que

fatores como a gestdo do espaco e de tempo também se véo ajustando com a experiéncia.
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Apresentacao e analise dos dados

Este capitulo pretende apresentar e analisar dados durante o processo de intervencao
pedagdgica.

No primeiro dia da minha intervencao pedagogica utilizei o0 Kahoot para um
questionario de 13 perguntas sobre 0 modelo OSI, sendo 11 de escolha multipla e 2 questfes
de verdadeiro ou falso. O resultado foi 36% de respostas certas, ou seja, 64% de respostas
erradas. Relativamente as perguntas 1 e 2 sobre o objetivo do modelo OSl, dos 13 alunos que
participaram, 7 responderam errado na primeira (a vermelho) e 10 na segunda como se
verifica na Figura 50. O que pretendia por meio destas 2 questdes era perceber até que ponto
os alunos tinham a ideia de que o objetivo do modelo foi a elaboragdo de normas para
interligar sistemas abertos, provenientes de varios fabricantes, permitindo estabelecer a
comunicagéo entre computadores com hardware, software e sistemas operativos diferentes.

Era natural que a maior parte dos alunos ndo tivesse essa no¢ao.
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Figura 50

Questdes sobre modelo OSI, aula de 29/01/2020

1-Quiz Objetivo do modelo OSI - Elaborar normas para interligar

u sistemas abertos de varios fabricantes. A &
n sistemas fechados de varios fabricantes. X - 3

sistemas fechados de um fabricante. ) 4 0
n sistemas abertos de um fabricante. X — -

2-Quiz Objetivo do modelo OSI. Foi desenvolvido para estabelecer
a comunicacao entre computadores que

o

u tenham o mesmo hardware, software e sistemas operativos diferentes ) o

n tenham o hardware, software e sistemas operativos iguais. X - 2

el

tenham o hardware e software diferentes e sistemas operativos iguais.

n tenham o hardware, software e sistemas operativos diferentes. J/ - 3

Nessa mesma aula houve um acordo para que este questionario fosse feito
posteriormente e se comparassem os resultados. No dia 05/02/2020 foi entéo repetido o
mesmo Kahoot, desta vez com mais um elemento, pois a turma estava completa. Verificou-se
conforme Figuras 53 que de 36% passou-se para 51% de respostas corretas, um acréscimo de
15%. Relativamente as 2 questfes iniciais sobre objetivo do modelo OSI se na sesséo de
29/01/2020 nas duas perguntas houve 9 respostas certas, na sesséo de 05/02/2020 acertaram
21 alunos, sendo que na 1° questdo acertaram 11 alunos comparativamente aos 6 da sessao
anterior e na segunda questao acertaram 9 comparativamente as 3 da primeira sessdo,

traduzindo-se num acréscimo global de 33%.
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Figura 51

Questdes sobre modelo OSI, aula de 05/02/2020

1-Quiz Objetive do modelo OSI - Elaborar normas para interligar

sistemas abertos de varios fabricantes. N/
sisternas fechados de varios fabricantes. X
sistemas fechados de um fabricante. X ®

sistermas abertos de um fabricante. X -

2-Quiz Objetivo do modelo OSI. Foi desenvolvido para estabelecer
a comunicagao entre computadores que

n tenham o mesmo hardware, software e sistemas operativos diferentes )( -

n tenham o hardware, software e sisternas operativos iguais. X e

a tenham o hardware e software diferentes e sisternas operativos iguais. X

u tenham o hardware, software e sistemnas operativos diferentes. J/ G

Nota. Retirado do portal https://create.kahoot.it/user-reports

Pode-se, de facto, constatar uma melhoria dos resultados no dia 05 de fevereiro que

conforme Quadros 33 e 34, mostram percentagens e respetivas diferencas sendo que houve

uma variacgao positiva em 9 das 13 perguntas.
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Quadro 34
Quadro comparativo entre resultados Kahoot de 29/01 e 05/02/2020

29/01/2020

All (13) Difficult questions (7) Search
Question v Type v Correct/incorrect v
1 Objetivo do modelo OSI - Elaborar normas para interligar Quiz () 40%
2  Objetivo do modelo OSI. Foi desenvolvido para estabelecer a comunicag¢io entre computadores g... Quiz o 20%
3 O modelo OSI trata-se de Quiz O 3%
4 Modelo OSI: Encontra-se dividido em 7 camadas que vao desde a camada de Transporte a4 camad... True or false ( L7%
5 As 7 camadas do modelo OSI sdo: Fisica, Dados, Rede, Transporte, Sessio, Apresentacio, Aplicagao. True or false O 27%
6  Um Hub pertence a que camada do modelo OSI? Quiz ( 47%
7 Um Switch pertence a que camada do modelo OSI? Quiz ( 40%
8  Um Router pertence a que camada do modelo 0SI? Quiz O 73%
9 Um Cabo de Cobre pertence a que camada do modelo OSI? Quiz O 33%
10 Um bit pertence a que camada do modelo OSI? Quiz o 27%
. P ; -
T Sinais de radio Wireless pertencem a que camada do modelo 0SI? Quiz o 13%
12 Protocolos TCP, UDP pertencem a que camada do modelo OSI? Quiz O 27%
. -
13 Protocolo IP pertence a que camada do modelo OSI? Quiz (_) 13%

05/02/2020

All (13) Difficult questions (4) Search

Question v Type v Correct/incorrect v
1 ©Objetivo do modelo OSI - Elaborar normas para interligar Quiz I'¢ 73%
2 Objetivo do modelo OSl. Foi desenvolvido para estabelecer a comunicagdo entre computadores q... Quiz O 60%
3 O meodelo OSI trata-se de Quiz O 67%
4  Modelo OSk Encontra-se dividido em 7 camadas que véo desde a camada de Transporte a camad... True or false ( 47%
5  As 7 camadas do modelo OSI sdo: Fisica, Dados, Rede, Transporte, Sessdo, Ap! 1tacdo, Aplicagao. True or false O 87%
6 Um Hub pertence a que camada do modelo OSI? Quiz ¢ 73%
7  Um Switch pertence a que camada do modelo OSI? Quiz D 13%
8  Um Router pertence a que camada do modelo 0517 Quiz O 87%
9 Um Cabo de Cobre pertence a que camada do modelo OSI? Quiz () 53%
10 Um bit pertence a que camada do modelo OSI? Quiz O 0%
11 Sinais de radio Wireless pertencem a que camada do modelo OSI? Quiz () L7%
12 Protocolos TCP, UDP pertencem a que camada do modelo 0SI? Quiz O 33%
13 Protocolo IP pertence a que camada do modelo 0SI? Quiz O 33%
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No entanto, houve uma questo, concretamente a pergunta 10 que questionava: “Um

bit pertence a que camada do modelo OSI?” a qual ninguém deu uma resposta acertada.

Conforme a Figura 52, as respostas subdividiram-se entre a camada 4 — Transporte (11) e a

camada 2 — Enlace de dados (3).

Quadro 35

Diferenca em termos percentuais Kahoot 29/01 e 05/02/2020

Respostas (29/01/2020) (05/02/2020) Diferenca
1 40% 73% 33%

2 20% 60% 40%

3 73% 67% -
4 47% 47% 0%

5 27% 87% 60%

6 57% 73% 16%

7 40% 13% -
8 73% 87% 14%

9 33% 53% 20%

10 27% 0% -
11 13% 47% 34%

12 27% 33% 6%

13 13% 33% 20%
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Figura 52

Pergunta 10, Kahoot 05/02/2020

0-Oue  Um bit pertence o que camada de modela D517 Wwelld ¢ » X

O o i

[ carmacaz-i 3 -

o X

- e —
¥

Penso que, nesta questdo, as respostas podem eventualmente ter sido dadas pela nogéo
dos alunos de que os bits ndo se veem fisicamente. Foi um ponto que posteriormente realcei,
enfatizando que iriamos trabalhar num projeto de redes Wireless, que 0s dados séo
transmitidos sem fios e que o meio fisico de transmisséo é efetuado através de ondas
eletromagnéticas.

A transmiss&o/rececao de bits € efetuada na camada 1 — Fisica como se pode ver no

Quadro 36.

Quadro 36: Transmissdo/rece¢o de bits — camada 1

Transmissdo/rececdo de bits — camada 1

CAMADA FUNGAO

Oferece metodos para a entrega de dados

4 - Transporte ponto-a-ponto

Roteamento de pacotes em uma ou varias

9 -Rede redes
2 - Enlace Deteccdo de erros
1 _ Fisica Transmissao e recepgdo dos bits brutos

através do meio fisico de transmissdo

Nota. Wiki-modelo OSI
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Figura 53

Ndamero de resposta corretas entre Kahoot de 29/01 e 05/02/2020

Live [

Feb 5 2020, 8:58 am

Hosted by jorcsilva

Well played!

51% Play again and let the same group improve their
score or see if new players can beat this result.

correct

.
Practice makes perfect!

36% Play again and let the same group improve their

correct score or see if new players can beat this result.

Relativamente ao teste, foram efetuadas questdes referentes a estrutura em camadas
do modelo OSI, TCP /IP, protocolos TCP, IP, UDP, redes sem fio, projeto 802 (IEEE),
seguranga de redes como se pode constatar nos gréficos incluidos na Figura 54, com valores
satisfatorios.

Figura 54

Gréficos relativos a respostas do teste de avaliacao

Um switch pertence a que camada do modelo OS1?

12/14 respostas corretas

Camada 1 - Fisica —1 (7,1%)

Camada 3 - Rede —1 (7,1%)

=
=

Camada 4 - Tranzporte

0,0 25 5,0 75 10,0 125
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Protocolos TCP, UDP pertencem a que camada do modelo OSI?

13/14 respostas corretas

Camada 1 - Fisica 0 (0%)
Camada 2 — Enlace de Dados |0 (0%)

Camada 3 — Rede —1 (7, 1%)

0 5 10 15

Modelo TCP/IP -Camada de Aplicag&o corresponde as camadas 5,6 e 7 do modelo OSl e faz
a comunicagao entre as aplicagdes e o protocolo de transporte.

11/14 respostas corretas

v Verdadeiro

Falso —3 (21,4%)

0,0 2.5 50 75 10,0 125

A amplitude de uma onda eletromanética & igual 4 sua frequéncia

7/14 respostas corretas

Verdadeiro —7 (50%)

« Falso 7 (50%)
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Atualmente o protocolo de seguranga mais eficiente para redes wireless é:

14/14 respostas corretas

WEF3 0 (0%
WPA 0 (0%

WEP [—0(0%

0 5 10 15

No que concerne ao projeto, conforme Quadro 37, a avaliagéo foi positiva variando de

15 a 17 valores. As médias dos 5 grupos variaram entre 15,33 e 17 valores.

Quadro 37: Projeto. Classificagao por aluno e por grupo

Projeto. Classificagdo por aluno e por grupo

Alunon® 1 2 3 4 5 6 7 8 9 10 11 12 13 14

Classific. 15,00 16,00 17,00 15,00 15,00 17,00 15,00 17,00 16,00 17,00 17,00 16,00 17,00 17,00

Grupon® 1 2 3 4 5)

Média 15,67 16,00 17,00 17,00 15,33

Os objetivos foram alcangados conforme o pretendido. Foram efetuadas as
configuracdes de redes sem fios e anélise das mesmas indicando dados como SSID da rede, o
sinal (dBm), o canal utilizado, a frequéncia (GHz) do mesmo, o canal ou canais sugeridos
através da aplicagdo usada para o efeito (neste caso o Wifi Analyser), a norma 802.11 padrao
utilizada, as suas caracteristicas, o protocolo de seguranca utilizado. No entanto, a minha
expetativa seria a de que os trabalhos abordassem um pouco mais, por exemplo, se
consideram as velocidades alcangadas razodveis. Houve grupos que alteraram o canal

conforme sugerido e obtiveram melhores resultados, mas ndo incluiram essa alteracédo no
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relatorio. Verificou-se que a banda de frequéncia utilizada em todos os grupos foi 2,4 GHz.
Os alunos sabem, tal como apareceu na aplicacdo, que existe também a banda de frequéncia
de 5 GHz e que, tal como visto nas aulas, para além de ter mais canais disponiveis para serem
utilizados, continua a haver menos trafico nesta banda, uma vez que é mais recente. Aquando
da recolha de dados do router para a respetiva configuracéo a rede poder-se-ia também
perceber se o router tinha a fungdo dual-band, ou seja, se permite o funcionamento nas 2
bandas: 2,4GHz e 5GHz. Tal como referido anteriormente foram disponibilizados pelo
professor cooperante 5 routers, 5 Pen’s Wireless, conforme apresentado nos relatérios trata-se
de hardware que utiliza as normas padrdo 802.11 b, g e n (langada antes da verséo oficial) que
funcionam apenas em 2.4GHz. Os routers disponibilizados ndo tém a funcédo dual-band pelo
gue mesmo que a norma da Pen permitisse funcionar a 5 GHz, neste caso nédo seria possivel.
- Do ponto de vista dos alunos, questionados sobre o que pensam das tecnologias sem
fios, as opinides confluiram no sentido de que sdo cada vez mais utilizadas, a vantagem de
ndo ser necessario utilizar cabos para ligacoes, a facilidade de configuracéo, de que se trata
do futuro. Questionados sobre o que acharam do projeto, se compreenderam o objetivo, no
geral referiram que se tratou de uma boa ideia. Quanto ao objetivo, houve respostas desde a
ideia de que ndo tinha sido bem claro até a nocdo de que serviu para a identificacdo de redes,
intensidade do sinal, qual a seguranca das ligac6es em rede. Quanto a questéo se a pratica do
projeto serviu para a compreensao de conceitos sobre redes de comunicacdo, nomeadamente
nos referidos no modulo 2 no qual ocorreu a minha intervengédo, algumas respostas foram
dubias, ndo conclusivas, mas, no geral, ajudou na apreensdo dos conceitos utilizados em
redes de comunicacao. Ja quando questionados sobre a forma como decorreu o projeto,
acharam que acabou por correr bem, havendo, no entanto, quem referisse ter sentido, por

vezes, alguma falta de informacéo e de apoio sobre o que era pretendido no projeto.
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Conclusoes

Este capitulo esta desenvolvido em 2 tdpicos, o primeiro relativo a consideracfes
finais tendo como base a questao de investigacdo, o segundo, o balanc¢o reflexivo pessoal no
qual inclui as razdes que me levaram a frequentar o mestrado e como decorreu todo este
Percurso.

Consideracdes finais

Considerando a questdo inicial: “Quais as principais dificuldades dos alunos
relativamente ao funcionamento de redes de computadores, com particular incidéncia na
configuracéo, utilizacdo e nocdo das potencialidades das redes sem fios?”, verificou-se que
houve grupos que apresentaram maior dificuldade para concluir as metas tragadas do projeto.
Embora tenha havido autonomia por parte dos alunos e consequentemente nos grupos, foi por
vezes necessaria a intervencao do professor, por exemplo na configuracdo de routers e quanto
a seguranca das redes sem fio. Também questdes com planeamento e gestdo de tempo
tiveram influéncia no decurso e resultados obtidos no projeto.

Contudo, conforme se pode constatar na apresentacdo e analise de resultados, os
objetivos foram alcancados. Todos os grupos criaram a sua rede sem fios, atribuiram o
respetivo nome, identificaram o valor do sinal obtido (dbm), a frequéncia (GHZ), o canal
utilizado e atraves das imagens obtidas pela aplicagdo visualizaram o trafico existente nos
varios canais e que canais poderiam utilizar para otimizar a rececdo do sinal. Também

configuraram e puderam confirmar o protocolo de seguranca atribuido para a respetiva rede.
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Balanco reflexivo

Decidi frequentar o mestrado em ensino de informatica por 2 razBes: A primeira para
ter a possibilidade de ser professor no ensino regular, a segunda para me atualizar
relativamente a evolucdo da préatica docente. Desde a conclusdo da minha licenciatura (ja l1&
vao alguns anos), e dos meus tempos de Liceu (estudante no D. Dinis) aos dias de hoje,
houve na realidade mudangas com impacto, como na robotica, multimédia, acesso as
tecnologias, e como sera normal, novas abordagens as metodologias e estratégias existentes
no ensino. Terminei a minha licenciatura em Informatica de Gestdo como trabalhador-
estudante, uma vez que era empregado bancario. Na Banca passei por diversos setores que
abrangeram mercado de capitais a meios de pagamento (uma area interessante — cartdes
crédito/débito, seguranca envolvendo transa¢des, combate a fraude). Embora ndo
pertencendo, colaborei diversas vezes com o Departamento de Informatica. Como
empregado bancério, apos tirar a licenciatura ,comecei a dar formacéo e entrei, de inicio num
projeto RVCC (Reconhecimento e Validacdo de Competéncias Chave) atual QUALIFICA
no Centro de Novas Oportunidades (CNO) do CENFIC (Centro de Formagao Profissional da
Industria da Construcdo Civil e Obras Publicas do Sul) em 2007. Trata-se de um processo
destinado a cidad&os adultos, com idade superior a 18 anos, que ndo tenham frequentado ou
concluido um nivel de escolaridade e que tenham adquirido conhecimentos e competéncias
através das suas vivéncias em diversos contextos que possam ser formalizados huma
certificacdo escolar (IEFP, 2011). Dei formagdo também noutras empresas geralmente sobre
folhas de calculo ou bases de dados.

No ensino a adultos “os professores transmitem os seus conhecimentos num contexto
de didlogo igualitario (...) as pessoas participantes adotam uma atitude critica e contribuem
com as suas experiéncias e com o que sabem.” (Santos, 2009). O ambiente que senti nas

formacdes que dei a adultos e, particularmente, nos CNQO’s foi de partilha de conhecimentos,
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saberes, experiéncias de vida. Talvez por ja trabalharem e terem a nocdo da importancia das
habilitacdes formais, houve interesse por parte da maioria dos formandos na conclusédo do
processo com éxito, quer no nivel do ensino basico, quer no secundario. A minha experiéncia
no ensino € de 2 anos em cursos profissionais. Tenho tido varias turmas de varias areas como
TGPSI (Técnico de Gestao e Programacéo de Sistemas Informaticos) e TIG (Técnico de
Informatica de Gestdo) nas quais dei componentes de formagao técnica em disciplinas como
Sistemas Operativos, Linguagens de Programacéao, Redes de Comunicacédo e Aplicagdes
Informéticas e Sistemas de Exploracdo. Também em turmas como TT (Técnico de
Transportes), TTAE (Técnico de Trafego de Assisténcia em Escala ), TAE (Técnico de Agdo
Educativa) nas quais lecionei TIC, componente de formagao Sociocultural.

Um dos grandes desafios que tive e estou a ter é lecionar cursos CEF (Cursos de
Educacdo e Formacdo). De acordo com a publicacdo do Diario da Republica Eletronico
(DRE), o disposto no artigo 11.°, n.° 3, do Decreto-Lei n.° 6/2001, de 18 de Janeiro, com as
alteracdes introduzidas pelo Decreto-Lei n.° 209/2002, de 17 de Outubro, e nos artigos 5.°, n°
3e6,e6.%n.°7, do Decreto-Lei n.° 74/2004, de 26 de Mar¢o, bem como no artigo 1.2, n.° 3,
do Decreto-Lei n.° 401/91, de 16 de Outubro, e no Decreto-Lei n.° 405/91, de 16 de Outubro,
determinam o seguinte:

1 - S&o criados os cursos de educacao e formacéo (...)

2 - Os cursos de educagéo e formacao agora criados destinam-se, preferencialmente, a
jovens com idade igual ou superior a 15 anos, em risco de abandono escolar ou que ja
abandonaram antes da concluséo da escolaridade de 12 anos (...) (Despacho Conjunto n°
453/2004, 2020). Trata-se, pois, de alunos sem interesse a nivel escolar cujo grande desafio
para o professor é manté-los interessados. Estdo a frequentar o curso de OPI (Operador de
Informatica). Para além da importancia dos recursos como 0 acesso a tecnologias em

maodulos ou UFCD’s que envolvam computadores e que as mesmas funcionem, é um desafio
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manter a atencdo e o interesse por parte de todos os alunos. Conforme Ponte et al. (2000),
“ndo basta ao professor conhecer teorias, perspetivas e resultados da investigacdo. Tem de ser
capaz de construir solugdes adequadas para os diversos aspetos da sua acéo profissional, o
que requer ndo sé a capacidade de mobilizacao e articulacdo de conhecimentos tedricos, mas
também a capacidade de lidar com situaces praticas.” A formacao ndo se constroi por
acumulacao (de cursos, de conhecimentos ou de tecnicas), mas sim através de um trabalho de
reflexividade critica sobre as praticas e de (re)construcdo permanente de uma identidade
pessoal (NOvoa, 1992). Na minha pratica como docente é frequente ap6s uma aula que nao
tenha corrido conforme o planeado, tentar compreender a forma como deverei atuar nas aulas
seguintes. O facto de um tempo letivo ndo ter corrido conforme a planificacéo poderd, por
exemplo, acontecer por os alunos demonstrarem interesse numa determinada tematica, e
eventualmente serd compensatorio despender mais tempo que o previsto a explorar o tema.
Podera também suceder alguns alunos ndo demonstrarem qualquer interesse, mesmo que o
professor utilize diversas metodologias que estatisticamente apresentem bons niveis de
sucesso. Quando é o caso, penso que ndo existe uma solucdo standard que seja simplesmente
aplica-la. A experiéncia dos professores em lidar com diversas situagdes conta, como também
penso que a partilha de informacéo entre professores nestes casos podera resultar.

A experiéncia que tive nestes 2 anos de mestrado foi positiva para mim. Sem davida
que disciplinas como as Didaticas, 0 Seminario de Didatica e as de Iniciacdo a Pratica
Profissional, ultrapassaram as minhas expetativas abordando uma grande diversidade de
temas que eu ndo esperava e que realmente vao ajudar na minha carreira docente. Gostaria
também de salientar que outras disciplinas como Curriculum e Avaliacdo, Processo
Educativo: Desenvolvimento e Aprendizagem e Escola e Sociedade complementaram todo

este processo. No entanto, houve alturas em que me senti mais sobrecarregado com o
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mestrado e nesse momento foram os professores que conseguiram motivar-me e animar-me a
prosseqguir.

Tive uma primeira intervencéo relativa a IPP Il que gostaria de referir. Aconteceu no
dia 18 de marc¢o, compreendeu os 2 primeiros tempos letivos referentes ao modulo 5
Estruturas de Dados Compostas da disciplina de Programacao e Sistemas de Informacao
(PSI). Tive 0 meu primeiro contacto com a professora cooperante Claudia Barata. Estava
bastante apreensivo quanto a melhor forma de atuar, mas tanto a atitude da professora
cooperante, que me deixou sempre a vontade, bem como a dos alunos (em parte,
possivelmente, por ndo me conhecerem e quererem deixar uma boa imagem), tudo ajudou
para que as aulas corressem bem.

Relativamente a minha intervencéo iniciada no dia 29 de janeiro e finalizada no dia 13
de fevereiro conforme descrito, houve um planeamento e 0s necessarios ajustes a medida que
as aulas foram decorrendo. N&o posso deixar de referir 0 acompanhamento que tive por parte
do professor cooperante, Luis Roque, que muito me ajudou em todo este processo. Quero
referir também as indicacdes dadas pelos professores orientadores, Jodo Piedade e Mario
Calha, para que se tornasse possivel concluir esta etapa da minha vida.

Vou explicitar de seguida os pontos que considero positivos, negativos e a melhorar
na minha intervencéo.

Aspetos positivos:

= A colaboragéo do professor cooperante, sempre prestavel se necessario, presente e
discreto.

= A turma do 1° ano de TGPSI, em que senti por parte dos alunos vontade de aprender,
de colaborar em todo o processo de aprendizagem.

= Sala espagosa em que cada aluno tem acesso ao seu computador com ligacao a

internet.
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= Utilizacao por parte dos alunos da plataforma moodle.

= N&o haver problemas técnicos dignos de registo.

= O professor ter recursos disponiveis como o projetor, tela de projecdo, Quadro branco
e computador.

= O alinhamento dos temas que segui, mesmo contendo uma componente tedrica como
0s modelos OSI e TCP/IP serviu para compreender a componente pratica do
funcionamento de computadores e dispositivos em rede.

= Os resultados do questionario efetuados pelos alunos de forma anénima dando a
possibilidade de se exprimirem de forma livre, facilitando que se tornassem mais
sinceras as suas respostas.

Aspetos negativos:

Muitos dos aspetos que considerei negativos sao aqueles que pretendo melhorar, pelo
que sdo expostos nos aspetos a melhorar.

A nivel da disposicédo da sala de aula, como ja referido, cada aluno tem o seu
computador ligado a internet. Sucederam, por vezes, falhas de ligacdo a internet que foram
resolvidas e que eu considero estarem implicitas na afirmacédo “sem problemas técnicos
dignos de registo”. Caso o professor necessite de expor tematicas e pretenda que os alunos
ndo se distraiam com os computadores, a sala pode ter um arranjo diferente com as
secretarias que se encontram no centro da sala. Sera disp6-las com cadeiras de maneira que 0s
alunos fiquem de frente para o professor.

Aspetos a melhorar:

= A minha planificacdo previa 10 tempos letivos de 45 minutos e acabaram por se
realizar 12 tempos letivos de 45 minutos, portanto uma diferenca de 90 minutos;
= O projeto ocupou 5 tempos letivos de 45 minutos contrariamente aos 3 tempos letivos

inicialmente previstos;
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= O relatorio do projeto foi realmente seguido conforme o guido para o efeito, no
entanto, houve respostas que poderiam ter sido mais desenvolvidas, como, por exemplo,
as razoes de se so ter utilizado a banda de frequéncia de 2,4GHz, as possibilidades
oferecidas caso fosse utilizada a frequéncia de 5GHz, as vantagens e desvantagens
oferecidas por cada uma destas bandas de frequéncia. Também na norma padréo
utilizada, por exemplo 802.11 g e b, faltou explicitar melhor as carateristicas, (explicar
que sé funcionam na banda de frequéncia 2,4GHz).

= Para além da identificacdo do tipo de seguranca da rede, poderiam ter sido descritas
as caracteristicas dos mesmos. Penso que para conseguir estes resultados deveria ter
transmitido melhor esta ideia e também ser um projeto com mais tempo.

= Ter a preocupacdo de nas aulas praticas conseguir acompanhar todos os alunos que
solicitem a minha ajuda ou colaboracéo.

No que diz respeito ao inquérito feito aos alunos, penso que foi gratificante que, no
geral, os mesmos concordassem que as aulas foram bem estruturadas, interessantes e faceis
de acompanhar, que houve uma comunicacéo direta entre o professor e 0s alunos e que 0s
exemplos apresentados nas aulas tinham sido relevantes.

E certo que houve alunos que discordaram quanto aos topicos terem sido apresentados
de forma clara e compreensivel. Penso que basta um aluno apresentar este tipo de critica para
que o professor ponderar esta situacdo. Estou consciente de que a experiéncia e a pratica

serdo fatores determinantes em todo o processo evolutivo nesta profisséo.
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Anexo A — Grelha de avaliacdo de aulas

AGRUPAMENTO DE ESCOLAS

. o8 SEEHHE JHATEn Bagelte EDUARDO GAGEIRO
- R " Aula n®
Moédulo 2 - Redes de Disciplina: Redes de Comunicagao Data:
LISBOA Instituto de Computadores Ano: 102 :
[rT— Educacao
Professor:
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s o = [ = 2 n
= & 5 g g E26<2 §8 =
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1
2
3
4
5
6
7
8
9
10
11
12
13
14

Class

cagdo atribuida de 1a 5 valores

(1} - Muito Fraco (2)- Fraco (3) - Razodvel (4)-Bom (5) - Muito Bom

Nota Explicativa - Observagdo individual

Muito Bom
5

Bom
4

Razoavel
3

Fraco

Muito Fraco
1

Pontualidade

Muito Pontual

Nada pontual.

Comportamento

Atitude bastanta positiva que
contribui para o ambiente de
trabalho.
Demonstrou uma postura
adequada.

Atitude positiva que contribui
para o desenrolar do trabalho.

Mostrou-se interessado em
contribuir para o bom
desenrolar do trabalho.

Optou algumas vezes por uma
atitude negativa prejudicando
o desenrolar do trabalho.
Postura por vezes desaquada
em sala de aula.

Optou por uma atitude negativa,
prejudicando o desenrolar do
trabalho.

Postura desaquada em sala de
aula.

Empenho

Produz resultados além dos
esperados.
Realiza com distingdo todas as
tarefas.

Levantou questdes
pertinentes e respondeu de
forma adequada as questdes

colocadas pelo professor.

Produz os resultados esperados.
Realiza todas a s tarefas.
Respondeu de forma adequada
as questdes colocadas pelo
professor, quer ao grupo, quer a
turma.

Aproxima-se dos resultados
esperados.

Realiza a maioria das suas
tarefas.
Respondeu sempre que
solicitado as questdes
efetuadas pelo professor.

Raramente produz os
resultados esperados.
Por vezes ndo realiza tarefas.
Nem sempre responde as
questdes colocadas pelo
professor, quer no grupo,
quer perante a turma.

N3o produz os resultados
esperados.
Realiza poucas, ou nenhumas
tarefas.
Nunca respondeu as questdes
colocadas pelo professor, quer
no grupo, quer perante a turma.

Autonomia

Papel bastante ativo no
desenvolvimento do projeto.
Coordena o projeto.
Resolve problemas.
Justifica decisdes.
Sugere alternativas.

Papel ativo no desenvolvimento
do projeto.

Ajuda na organizagdo das tarefas|
do projeto

Desempenha um papel um

pouco passivo no grupo, no

entanto, responde sempre
que é solicitado.

Papel geralmente passivo no

desenvolvimento do projeto.

Raramente resolve problemas
ou sugere alternativas.

Papel passivo no
desenvolvimento do projeto.
Nunca resolve problemas, nem
sugere alternativas.

161




Anexo B — Ambito dos Contetidos

Programa de Redes de Comunicacdo B Cursos Profissionais

TECHICO DE GESTAC E PROGRAMAGAD DE SISTEMAS INFORMATICOS

Médulo 2: Redes de Computadores

3. Ambito dos Conteudos

1. Intredugio &s redes de computadores
a. Hedes de dados e suas implementagdes
b. Nogio e classificago de redes de computadores
2. Modelo geral de comunicagio
a. Abordagem dos modelos por camadas
b. Origem, destino e pacotes de dados
3. O modelo OSI
a. Objectivo do modelo
b. Descrigdo das sete camadas do modelo
¢. Encapsulamento de dados
4. O modelo TCPIP
a. A importdncia do modelo
b. Descrigdo das camadas do modelo
c. Protocolos TCR/IP
d. Comparagao entre 0 modelo 051 e 0 modelo TCR/IP fg
5. Hedes de computadores locais (LANs)
a. Placas de rede
b. Meio fisicos de transmissao de dados
c. FEguipamentos usados em LANs: Repetidores, hubs, Bridges. Switches e Houters
d. Nogao de segmento numa LAN
6. Topologias de redes
a. Bus, ring, dual ring, star, arvore, mesh, células wireless
7. Cablagem de redes
a. Cabo STP, UTP, coaxial e fibra dptica
b. Comunicacdes sem fios
c. Especificagdes TIA/EIA
d. Terminadores
e. Testes de cabos 10/100BaseTX
8. GComponentes da camada 1
a. Fichas, tomadas, cabos pafch panels, transceivers, repetidores e hubs
9. Colisdes e dominios de colisdes
Ambientes de partilha de meio fisico
Sinais numa colisdo
Acessos a meios partilhados
Acesso ao meio como dominios de colisdo
Repetidores e dominios de colisdo
Hubs e dominios de colisdo
Mogio de segmentagio de dominios de colisdes

@ ~p a0 oo
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TECHICO DE GESTAO E PROGRAMACAC DE SISTEMAS INFORMATICOS

Médulo 2: Redes de Compuiadares

10. Camada 2 do modelo OSI

a. Enderegamento MAC

b. Constituicio das frames

c. GControlo de acesso ao meio

d. Tecnologia Token Ring

e. Tecnologia FDDI

f. Tecnologias Ethernef e IEEE 802.3

g. Fungdes e operagbes de camada 2 das placas de rede, bridges e switchs
h. Segmentagio do dominio de colisio através de bridges, switchs e routers
[

. Detecgdo de avarias
11. Projecto de cablagem estruturada
a. MNogdes sobre planeamento do projecto
b. Instalagio da cablagem (UTP)
c. Ligagao dos cabos no Rack: pafch panels e patch cables
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Anexo C — Apresentacdo do Modelo OSI

TECHOD DE GESTAD E PROGRAWATAD DE ERTEMLS MFORATINS

MODULE 2
| Redes de Computadares

Modelo OSI

Open System Interconnection

1. O objetivo do modelo foi a elaboracio de normas para interligar sistemas

abertos, provenientes de varios fabricantes.
THE 7 LAYERS OF OSI

TRANSMIT RECEIVE

w @A &m
*-m::gl*

L "
Routers * Hetwor hupar
* Dot ik, s
—— Ppsicaloger *

3. Encapsulamento — processo de adicionar informagio ao passar pelas dwersas
camadas. O encapsulamento empacota as informagdes de protocolo antes de
passar pela rede.

2. Descrigio das 7 camadas.

FECHOD D GETAD & FICONAMATAT [ SETEMRS MITANATIONS

MODULD 2
Redes de Computadores

Modelo OSI
Objetivo do modelo

O Modelo OSI foi desenvolvido em 1977 pelo IS0 (International
Organization for Standardization) para estabelecer a comunicagio entre
computadores que tenham hardware, software e sistemas operativos

diferentes.

Trata-se de um modelo de referéncia, um plano concetual de como a
comunicagio deve ocorrer. Aborda todos os processos necessarios para
uma comunicagio eficaz e divide esses processos num agrupamento

logico chamado camadas.
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TECHIOD DE GETAD £ PRODRAMATAD D SESTEMRS MPORMATICOS

MODULD 2

Redes de Computadores

Modelo OSI

Este modelo encontra-se dividido em camadas.

Existem sete camadas, divididas de acordo com
determinados critérios, que vao desde a parte fisica
das redes de computadores, a parte aplicacional.

A Unica camada que realmente envia e recebe dados é
a primeira, destinada a controlar a comunicagao fisica
dos pacotes de dados.

TECHOD [ SESTAD £ PROCRANATAD DE SETEMLE MFORMA TS

MODULD 2

Redes de Compuladores

Modelo OSI
THE 7 LAYERS OF OSl

TRANSMIT

m @ . @

L_ Humsion layar
=R .":![ Transpoit layar
—’ Network. layer
— Data link layer
—— Physical layer

Fonte: Internet
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TECHOD B GETTAD £ FRODRAWAGAD DE SETEWAS MDA TGOS

MODULD 2
[ Redes de Computadares

Modelo OSI

7
®
) Sessdo
&l Fisica

TECHOD D GESTAD E PRODRALATAT I SISTERLS BFOAUTICS

MODULD 2
Redes de Computadores

Modelo OSI

PRINCIPAIS FUNCOES DE CADA CAMADA

*Aplicagio (Application)
* Fornece servigos as aplicagdes do utilizador.

*Apresentagio (Presentation)
*  Encriptagio e compressio de dados.

* Assegura a compatibilidade entre camadas de aplicacio de sistemas diferentes

*Sessio (Session)
* Controla (estabelece, faz a gestdo e termina), as sessdes entre aplicagdes.

*Transporte (Transport)
* Controle de fluxo de informacio, segmentagio ¢ controle de erros
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TECHIOD DE GETAD £ PRODRAMATAD D SESTEMRS MPORMATICOS

MODULD 2

Redes de Computadores

Modelo OSI

PRINCIPAIS FUNCOES DE CADA CAMADA

*Rede (Network)
*  Encaminhamento (routing) de pacotes e fragmentagio
* Esquema de enderecamento logico

*Dados (Data Link)
* Controla o acesso ao meio fisico de transmissdo.
* Controlo de erros da camada fisica

*Fisica (Physical)
* Define as caracteristicas do meio fisico de transmissido da rede, conectores,
interfaces, codificagdo ou modulagio de sinais,

TECHOD [ SESTAD £ PROCRANATAD DE SETEMLE MFORMA TS

MO_I!'_JI.?_?

| Redes de Computadares

Modelo OSI

Routers

Switches

Hubs

© 000 Mow Btuft Works
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TECHIOD D GESTA £ FRODRAUATAD [ SISTEMAS SFOMMTIONS

MODULD 2
Redes de Computadores

Modelo OSI - Protocolos |

A seguinte figura, ilustra em que camada funciona um determinado
protocolo, Por exemplo, quando falamos a nivel de TCP/UDP
estamos mais especificamente a falar da camada de transporte.

HTTP, FTP, DNS, DHCP, ...
EBCDIC, NDR, ...

RCP, 35H, SCP, NelBios. ..
TCP. UDF, ...

IP, IPX, ICMP, ARF, RARP, ...
Ethernet, FODI, Frame relay ...

Modem, camada fisica ethemet, ...

hifos: Moplware. sepo philuboriaes e bworkin g redes-saba-o-gue-e-a-modek-cs

TECHOD D GESTAD E PRODRALATAT I SISTERLS BFOAUTICS

MODULD 2

Redes de Computadores
Modelo OSI -

3. Encapsulamento

Nas camadas do modelo OSI, cabegalhos contendo informagio sio
adicionados aos dados a serem transmitidos, num processo de
“encapsulamento”. Encapsulamento, ¢ pois, empacotar dados com

informagdes adicionais em cada camada.
Transmissis de dados

[ ] [ v ] o ]
bt (=] e | L
P ——— o Comma]
Comem | [
e ] =] [ETp—, | [
T C) oo | |ﬂ'°L|
Conjusio de dados o informagies encapsuladas — PDU “Protecol Diata Unif™ I£| :‘::_n: —~. I£|
e ot e 4
L= s
H -Header
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Anexo D — Apresentacdo Modelo TCP/IP

TECHOD DE GESTAD E PROGRAWATAD DE ERTEMLS MFORATINS

MODULD 2
Redes de Computadores

Modelo TCP/IP

*0 protocolo TCP/IP é o protocolo mais usado atualmente nas redes
locais. Devido a utilizagio deste protocolo na Internet todos os
fabricantes de sistemas operativos de redes o suportam.

“Uma das grandes vantagens deste protocolo ¢ a possibilidade dos
dados poderem seguir vérios caminhos distintos até ao seu
destinatario, independentemente do tamanho da rede.

<0 TCP/IP € um conjunto de protocolos no qual os mais conhecidos
sio o TCP — Transmission Control Protocol e o IP — Internet
Protocol.

FECHOD [ SEATAD £ MRONAMACAD [ SETEMS SFTAVATICNS

MODULD 2
Redes de Computadores

Modelo TCP/IP
Comparando os modelos OSI e TCP/IP

Modelo 0.5.1.

b4 Aplicacdo

] Apresentagao | Modelo T.CP./T.P.

4 Aplicagdo

5 Sesséo
W Tronspore IOl Transpote
ST — 2
2____...-----""1 Interface de rede
e
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TECHIOD DE GETAD £ PRODRAMATAD D SESTEMRS MPORMATICOS

MODULD 2
Redes de Computadores

Modelo TCP/IP

Camada de Aplicacio
Corresponde as camadas 5,6 ¢ 7 do modelo OSI ¢ faz a comunicagio entre as aplicagdes ¢ o protocolo de
transporte.
Os protocolos mais importantes que operam nesta camada sdo:
~ Simple Mail Transfer Protocol, protocolo para enviar e-mail entre utilizadores da Internet.
— Domain Name System, consiste num servigo onde sio armazenadas ligagoes entre os enderecos IP e
os dominios. Permite identificar maquinas através de nomes em vez de IP.
— Hypertext Transfer Protocol, protocolo da camada de aplicacdo do modelo OSI utilizado para
transferéncia de dados na World Wide Web.
— File Transfer Protocol, protocolo de transferéncia de ficheiros na Internet.
~ Terminal emulation, programa de comunica¢des usado para ligar um computador a um servidor
remoto.
A camada de aplicagdo comunica com a camada de transporte através duma porta. As portas sio numeradas
¢ as aplicagdes-padrio usam sempre a mesma porta.

TECHOD DE GESTAD E PROGRAWATAD DE ERTEMLS MFORATINS

MODULD 2
Redes de Computadores

Modelo TCP/IP
Camada de Aplicacio
Por exemplo o protocolo SMTP utiliza sempre a porta 25, 0o HTTP a porta 80 e o FTP as
portas 20 (para transmissio de dados) e 21 (para transformagio de informagio de

controlo). Através das portas ¢ possivel saber para que protocolo serio enviados os
dados para uma determinada aplicagiao.

Funcionamento da camada de Aplicagéo

Camada de
aplicagso

Camada de
transporte
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TECHIOD DE GETAD £ PRODRAMATAD D SESTEMRS MPORMATICOS

MODULD 2
Redes de Computadores

Modelo TCP/IP

Camada de Transporte

E a camada que equivale a camada de transporte do modelo OSI. E
responsavel pela transformacgio em pacotes dos dados recebidos pela
camada de aplicagdo ¢ por envid-los para a camada de Internet. Utiliza
uma forma de multiplexio, onde ¢ possivel transmitir simultaneamente
dados de diferentes aplicagdes.

Nesta camada operam dois protocolos: TCP (Transmission Control
Protocol) e UDP (User Datagram Protocol).

Enguanto o protocolo UDP ndo verifica se os dados chegaram ao seu
destino, para o protocolo TCP existe sempre a confirmagio da chegada
ao destino de todos os pacotes enviados.

TECHOD DE GESTAD E PROGRAWATAD DE ERTEMLS MFORATINS

MODULD 2
Redes de Computadores

Modelo TCP/IP

Camada de Internet

E a camada correspondente no modelo OSI 4 camada de
redes. Os protocolos que operam nesta camada sio:

* IP, Internet Protocol

* ICMP, Internet Control Message Protocol

* ARP, Address Resolution Protocol
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TECHIOD DE GETAD £ PRODRAMATAD D SESTEMRS MPORMATICOS

MODULD 2
Redes de Computadores

Modelo TCP/IP
Camada de Rede

Corresponde 4s camadas 1 e 2 do modelo OSI e & responsavel por
enviar o datagrama recebido pela camada de Internet em forma de
quadro atraves da rede.

TECHOD DE GESTAD E PROGRAWATAD DE ERTEMLS MFORATINS

MODULD 2
| Redes de Computadares

Modelo TCP/IP

O protocolo IP (enderegos IP)

Um enderego IP € constituido por 4 bytes (32 bits) representados na forma decimal, e
separados por ponto, no formato x.y.z.w. Assim, o menor numero do enderego [P possivel €
0.0.0.0 e o maior € 255.255.255.255

Nio podera haver enderecos repetidos numa rede. Para facilitar a distribuigdo dos enderecos
IP, o RFC 1166 especificou cinco classes de enderegos 1P, como mostra a figura:

01234 a 18 24 1
Classa & 0 | Rede Hagl
Classe B 10 Rede Host
Clagse C 1 1a Rade Host
Classa D 1{1(1{0 Ensiernga da mukicast
Classa E T i) Reservado para utilzagio futuma
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Anexo E - Topologia de Redes

TECHOD DE GESTAD E PROGRAWATAD DE ERTEMLS MFORATINS

MODULD 2
Redes de Computadores

Topologias de Redes

As topologias de redes descrevem o arranjo dos elementos de uma rede
(computadores, cabos ¢ outros componentes).
Sao uma espécie de “mapa” da rede, que pode ser fisico ou légico.

A topologia fisica refere-se especificamente a disposicao fisica dos
componentes da rede, ao passo que a topologia légica incide sobre a forma
como o trifico de dados se efetua dentro dessa rede, independentemente
da topologia fisica empregada. Assim, podemos ter uma rede que utiliza uma
topologia fisica especifica, ¢ uma topologia logica diferente.

TECHOD DE GESTAD £ PIOGRAWAAD DE SETEMLS SFOSWATINS

MODULD 2
Redes de Computadores

Topologias de Redes

As principais topologias de rede existentes sdo as seguintes:

*Barramento (Bus)
*Anel (Ring)
*Estrela (Star)
*Malha (Mesh)
*Ponto-a-ponto

Ponto-a-multiponto
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TECHIOD DE GETAD £ PRODRAMATAD D SESTEMRS MPORMATICOS

MODULD 2
Redes de Computadores

Topologias de Redes
Barramento (Bus)

Trata-se de uma topologia antiga, na qual havia um tnico caminho para o wrdfego de dados, na forma de um cabo
coaxial, e todas as estagoes (pontos da rede) sdo conectadas a esse mesmo cabo para trocar dados pela rede.

Neste tipo de topologia
as transmissdes dos
dispositivos de rede se
propagam por toda a
extensdo do meio (cabo)
e sdo recebidas por todos
0s nos da rede, que
devern entdo determinar
se a transmissao e
direcionada a eles para
aceita-la ou nao.

2

Fichas BNC

Foute: Bbsom Treimamentos em Tecmologia

TECHOD DE GESTAD E PROGRAWATAD DE ERTEMLS MFORATINS

MODULD 2
Redes de Computadores

Topologias de Redes

Barramento (Bus)

- . . II'
Vantagens - facilidade de implementacao e expansao

Desvantagens:

*Se um cabo se rompe, cai toda a rede,

«Dificuldade em reparar defeitos — &€ muito dificil determinar onde
esta o defeito, caso o cabo se rompa. Performance diminui com o
aumento das estagdes
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MODULD 2
- Redes de Computadores
Topologias de Redes
Topologia em Anel (Ring)
Neste tipo de rede os nos da rede estio ligados entre si
formando um anel. Os sinais circulam dentro do anel e ——
passam sequencialmente de computador em computador. /-;
Vantagens - ndo ocorrem colisbes neste tipo de topologia. -~ =
Desvantagens - wma interrup¢io no anel torna = | =h
inoperacional a comunicgiio entre os nos da rede. ] ]
- -
= =
=

Foute: Bison Treinamentos em Tecmologia

TECHOD DE GESTAD E PROGRAWATAD DE ERTEMLS MFORATINS

MODULD 2
Redes de Computadores

Topologias de Redes
Topologia Estrela (Star)

Nesta topologia de rede todos os dispositivos (nos) sio conectados a um dispositivo
distribuidor de comunicagdes central, como um Hub ou (preferencialmente) um Switch.

Usada na maioria das redes de pequeno ou de grande porte, ¢ a principal topologia de

redes utilizada atualmente, principalmente em redes locais (LAN) _
- E

Vantagens - facilidade para implementacio e expansio da
rede, custo relativamente baixo, além da (praticamente)
eliminagio dos problemas de colisio de dados, quando
usamos Switches como dispositivos concentradores.

Desvantagens - se o dispositivo central for danificado, toda

a rede serd afetada. .
O nimero de estagdes & limitado pelo nimero de portas - l
disponiveis para conexio ao concentrador. o

Foute: Bbsom Treinamentos em Tecnologin
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MODULD 2

Redes de Computadores

Topologias de Redes
Topologia em Malha (Mesh)

Esta topologia possui uma ou miltiplas conexdes ao mesmo ponto, podendo ser classificada em
Malha Totalmente Conectada ou Malha Parcialmente Conectada, dependendo do nivel de
conectividade existente entre os pontos da rede.

Permite aplicar os conceitos de redundincia e tolerincia a
falhas. Se um link entre dois pontos se torna inoperante,
havera um outro link (caminho) que permitira o trafego
de dados entre esses pontos, mantendo a funcionalidade
da rede mesmo em caso de falhas no meio de transmisséio,
E possivel escolher caminhos alternativos para os dados
caso haja congestionamento de trafego, e até mesmo
dividir a carga de transmissio dos dados entre dois ou
mais caminhos distintos.

Fonte: Bason Treinamentos ¢m Tecnologia

TECHOD DE GESTAD E PROGRAWATAD DE ERTEMLS MFORATINS

MODULD 2

Redes de Computadores

Topologias de Redes

Topologia em Malha (Mesh)

Pode ter um custo alto custo uma vez que é dificil de
gerir pois o n® de conexdes cresce exponencialmente, de
acordo com a férmula:

Nx(N=1)/2
Onde N & o ndmero de dispositivos na rede. Entao, por

exemplo, numa topologia em malha totalmente conectada
com, 10 nds, o nimero de conexdes necessarias seria:

10 x (10 -1)/2 = 45 conexdes.

Fomie: Boson Treinamentos em Tecmalogia
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PECHIOD DE GESTAD E FIODRAATA D STEMAS BIORMATIGNS
MODULD 2

- Redes de Computadores
Topologias de Redes i
Topologia Ponto-a-ponto

Comeo o proprio nome diz, trata-se de uma topologia onde um ponto da rede é conectado
diretamente a outro ponto da rede.

Exemplo, um PC diretamente conectado a outro por meio de um cabo ligado
diretamente entre as suas placas de rede.

Fonte: Bison Treinamentos em Teemobogia

TECHOD DE GESTAD E PRCGRAATAL DE SISTEUSS MFOMUATIOE
MODULD 2

- Redes de Computadores
Topologias de Redes :
Topologia Ponto-a-multiponto

Esta topologia lembra, fisicamente, uma topologia estrela, porém sem que necessariamente
todos os nos da rede possam se comunicar completamente uns com o0s outros.

ol v
Um exemplo tipico dessa topologia sio as redes 802.11 S -

(sem fio), nas quais podemos ter diversos pontos de rede N e
conectando-se a um Access Point (AP / Ponto de Acesso), ,:((("))
e
L

o qual gere a conetividade entre os pontos de rede e pode i
impedir que as estagdes se comuniquem entre si, somente g | il
trocando dados com o proprio AP, .

Fonte: Boson Treimamentos em Tecnologia
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Anexo F — Redes Wireless e Ondas Eletromagnéticas

Redes Wireless e Ondas Eletromagnéticas

Ondas eletromagnéticas

Redes wireless — sem fios,
comunicac¢do feita por ondas
eletromagnéticas

Resultam da combinacao de um
campo elétrico e de um campo

magnético que se propagam no
espago . O campo elétrico e o

campo magnético sdo
perpendiculares.

Redes Wireless e Ondas Eletromagnéticas

Propriedades das ondas eletromagnéticas

As ondas eletromagnéticas possuem trés
propriedades principais:

Amplitude
Frequéncia

Fase

Amplitude
A amplitude é a "altura” da onda, ou seja, a

medida do valor de pico da energia transmitida.

Quanto maior a amplitude de uma onda, maior
sera sua energia intrinseca.
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Redes Wireless e Ondas Eletromagnéticas

Frequéncia

A frequéncia de uma onda se refere ao nimero de ciclos completos que ocorrem a cada segundo. Par
exemplo, se uma onda oscila uma vez por segundo, sua frequéncia é de um ciclo por segundo; se ela oscila
mil vezes por segundo, sua frequéncia é de mil ciclos por segundo.

Na pratica, usamos a unidade de medida denominada Hertz (abreviado por Hz) para representar a
frequéncia de uma onda, sendo que 1 Hz = 1 ciclo por segundo. Entdo:

Onda com mil oscilagdes por segundo = Frequéncia de 1000 Hz.

Exemplo, um sinal de um telefone sem fio que opere na frequéncia de 900 MHz,
equivale a 800 milhdes de ciclos por segundo.

Redes Wireless e Ondas Eletromagnéticas

Frequéncia /\ /\
Frequéncia menar

Frequéncia malor

W L) W ") (1] W

Freguitncis de Oncay Eletromagnétices
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Redes Wireless e Ondas eletromagneéticas

A fase de uma onda pode ser entendida como a posicao relativa da onda

em relacao a um ponto especifico de outra onda; assim, uma onda pode
Fase: estar em fase com outra (ondas idénticas), ou defasada de x graus, como

por exemplo ondas defasadas em 180° (ondas totalmente inversas entre si).

Ma figura constatamos o deslocamento de fase que ocorre
entre duas ondas eletromagnéticas de igual amplitude e
frequéncia, chamado em inglés de "Phase Shift". A
segunda onda inicia em posicao diferente da primeira, 90°
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Anexo G — Redes Wireless Arquiteturas de Rede Locais

Redes Wireless
Arquiteturas de Rede Locais

A arquitetura de uma rede refere-se ao modo como os dispositivos sao interligados
e ao tipo de equipamentos necessadrios para implementar tal rede. No caso de
redes locais Wi-Fi (WLAN / Wireless Local Area Network) temos trés tipos de
arguiteturas disponiveis:

+18S5 (Independent Basic Service Set)

*BSS

*ESS

Todos os dispositivos que se conectam a uma rede sem fio sdo denominados
Estacdes, que podem ser Access Points ou Clientes de Rede, e comunicam-se com

a rede por meic de uma interface de rede wireless.

Redes Wireless
Arquiteturas de Rede Locais

IBSS (Independent Basic Service Set)

Este € o tipo de rede Wi-Fi mais simples, pois tratam-se de dispositivos que se comunicam diretamente
entre si —apenas clientes, incluindo PCs, notebooks, tablets, smartphones entre outros. Para isso
necessitam apenas de uma interface de rede wireless e antenas apropriadas (que geralmente sdo
embutidas no dispositivo).

As WLANs |BSS sdo também denominadas Redes Ad-Hoc.

A figura ilustra uma rede sem fio de computadores com arquitetura IBSS:

Exemplo ligagdo por Bluetooth
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Redes Wireless
Arquiteturas de Rede Locais

BSS (Basic Service Set, Conjunto de Servigo Basico)

Trata-se do tipo mais comum de arquitetura de redes Wi-Fi, na gual os dispositivos clientes
(computadores, impressoras, tablets) sdo interconectados através do uso de um dispositivo central
denominado Access Point (AP), que age como uma espécie de Switch Wireless.

Toda rede BSS possui um nome que a identifica, conhecido pela sigla S5ID (Service Set Identifier).
Este nome pode ser escolhido pelo administrador da rede, e vem configurado com algum valor
padrdo de fabrica, diferente para cada modelo de Access Point / Roteador Sem Fios.

A imagem ilustra uma rede BSS tipica, 7

com acesso a Internet: - st
(g = e+

Redes Wireless
Arquiteturas de Rede Locais

ESS (Extended Service Set, Conjunto de Servigo Estendido)

Esta arquitetura de rede € na verdade um conjunto de BSSs interconectadas com o intuito
de aumentar o alcance e a capacidade da rede Wi-Fi, podendo consistir em até dezenas de
Access Points e conter milhares de hosts conectados.

Os Access Points em um ESS sdo conectados por meio de um Servico de Distribuigdo (DS /
Distribution System), o gual pode ser cabeado ou wireless também.

=t =
A figura mostra um exemplo de arquitetura ESS, com duas S

BSSs interligadas: —_—
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Anexo H - Video Modelo OSI

4 Modelo OSI

AAAAAAL

https://www.youtube.com/watch?v=7sW8CXVx71U
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https://www.youtube.com/watch?v=7sW8CXVx7IU

Anexo | — Cenério de aprendizagem

Titulo: A liberdade sem fios

Objetivo Geral

Andlise ligagBes em rede sem fios. Potencialidades.
Vantagens & desvantagens. Qual o futuro?

_ulﬂ:.[l!..". ‘-1H=9
| IDE@n —,I:ru_r;'_ut

Objetivos Especificos:

Este cendric enguadra-se nos cbjetivos de aprendizagem
definidos no programa da disciplina de Redes de
Comunicagdo da Diregdo Geral de Formac8o Vocacional

gue visam caraterizar os seguintes pontos:

* Modelos OSl, TCP/IP;

= Tecnologias Ethernet;

* Equipamentos de rede de computadores;
+ Instalar redes de computadores:

+ Realizar ensaios em redes de computadores

Tarefas:

Configurar ligacdo pen wireless, router wireless.
Otimizar a ligacdo (através de poténcia do sinal,
mudanga de canal);

Relatdrio final com todos os resultados obtides.

Espagos: Salade aulas

Papéis: O professor deve apresentar os conceitos
de forma clara, percetivel introduzindo novas
ferramentas. novos recursos que possam ajudar na
aprendizagem dos alunos. Pretende-se despertar
nos alunos o interesse nas atividades propostas
fomentando assim a colaboragdo de todos
desenvolvendo um trabalho colaborativo.

Atividades por grupo:

Conhecer hardware que dispem (pen, router...) para
correta utilizagio;

Conhecer os instrumentos para medir, melhorar o
acesso a reds;

Configurarfverificar a seguranca da rede.

InteracBes: Ajudar os alunos sempre que
necessario nos seus projetos, na produgio continua
do conhecimento e comunicagio. Devera no
processo de aprendizagem dos alunos intervir
quando necessario de forma construtiva,
monitorizando e acompanhando o desenvolvimento
das atividades propostas

Resumo da narrativa:

Ter acesso a informagio e a diversos dispositivos através de uma rede sem fios oferece liberdade em termos de

Autor: Jorge Silva

Licenca:

mobilidade, flexibilidade. Possibilita o acesso e troca de informag¢des bem como uma forma de nos mantermos
conectados com o mundo em tempo real. Possibilita também cada vez mais a interagdo a uma grande

diversidade de dispositivos "inteligentes” como viaturas, equipamentos de climatizagdo, video vigilancia,
aparelhos na area da satde entre outros entrando num “futuro ja hoje” através da internet das coisas

Palavras chave: wireless. redes sem fios. liberdade sem fios. iot
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Modelo de Cenario
de Aprendizagem

Disciplina: Redes de Comunicagao
Maédulo/ Unidade didatica: Médulo 2- Redes de Computadores
Turma: 10° ano do Curso Técnico de Gestdo e Programacéo de Sistemas Informéticos
Autor: Jorge Silva

Tendéncia(s) Relevante(s)

Anote a tendéncia ou tendéncias a que o cendrio se destina a responder e se
necessita(m) de se adaptar ao futuro ou abracar o futuro indicado pela tendéncia. Por norma,
1 ou 2 tendéncias séo suficientes.

Desde sempre a comunicagéo teve um papel fundamental no desenvolvimento
humano.

As redes de comunicacdo sdo, atualmente, uma peca fundamental de qualquer sistema
de informac&o. Aplicagdes, sistemas operativos, sdo concebidos de forma a funcionar em
rede.

As pessoas e organizacOes dependem, cada vez mais, da disponibilidade de redes de
comunicacgdo para o desempenho de atividades, quer a nivel profissional de lazer ou pessoal.
Por exemplo, como lazer podem incluir-se as redes sociais, a nivel pessoal, tarefas como a
renovacao do cartdo de cidaddo, pagamento de servigos, regularizacdes tributarias.

Para além da importancia do conhecimento técnico de como funcionam os

dispositivos, é também importante ter a no¢do da seguranca e privacidade em termos de
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informacao, bem como as possibilidades oferecidas quando os dispositivos se encontram

ligados em rede.

Atualmente a possibilidade que as redes de computadores oferecem com ligacGes sem

fio, nas quais deixa de ser necessaria a utilizacdo de cabos, obtendo-se boas performances a

varios niveis como velocidade da internet ou facilidade de configuracdo, abrem novas

perspetivas de futuro nesta area.

Qual o nivel de maturidade que o cenario pretende alcancar. Este deve ser o

nivel acima do nivel de maturidade atual do Modelo de Maturidade da Sala de Aula

do Futuro.
DE: nivel atual de Maturidade da Sala
de Aula do Futuro
Papel dos Alunos — Nivel 3-
Aperfeicoar
Os alunos colaboram, apoiados pela
tecnologia, utilizando-a de forma adequada,
tendo a no¢do do conhecimento que tém bem
como da evolucdo que vao tendo na sua
aprendizagem.
Papel do Professor — Nivel 3 —
Aperfeigcoar
O professor sente-se confortavel com

a configuracgéo da sala de aula, introduzindo,

PARA: nivel desejado de Maturidade da Sala

de Aula do Futuro
Papel dos Alunos - Nivel 4 — Expandir
Os alunos gerem a sua propria aprendizagem.
Sdo capazes de realizar de forma autonoma as tarefas

necessarias para atingir os objetivos propostos.

Papel do Professor — Nivel 4 — Expandir
O professor € digitalmente competente
reconhecendo papel da TIC na forma de gerir
informacao, atividades que envolvem o aluno, as suas

capacidades o fortalecimento da sua confianga.
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novas ferramentas, novos recursos. Ajuda 0s
alunos nos seus projetos, na producéo
continua do conhecimento e comunicacao.
Objetivos de aprendizagem e
avaliacéo: Nivel 3 — Aperfeicoar
Existe boa relacédo entre os objetivos
de aprendizagem, atividades e a avaliacao
(usando a tecnologia). Havendo por parte dos
alunos a oportunidade de através da
informacao disponibilizada digitalmente
relativa a avaliacdo, melhorar o seu
desempenho.
Capacidade da escola para apoiar a
inovacdo na sala de aula: Nivel 3
A escola incentiva os professores a
experimentar novas abordagens relacionadas
com o ensino-aprendizagem, um maior
envolvimento por parte dos alunos que se vai
traduzir em responsabilidade acrescida dos
alunos pela sua propria aprendizagem e
também abranger os encarregados de
educacdo no processo de aprendizagem de
forma que se va refletir no melhoramento de

resultados na aprendizagem.

Objetivos de aprendizagem e avaliacdo:
Nivel 4 — Expandir

A importancia de os objetivos de

aprendizagem serem consensuais entre professor e
alunos, sendo relevantes as experiéncias e preferéncias
dos alunos. Neste nivel sdo ultrapassados os limites
tradicionais das disciplinas, incluindo-se competéncias
interdisciplinares (desafios em que entram professores
de varias disciplinas o exemplo do STEM). A

avaliacdo inclui autoavaliagdo e avaliacdo pelos pares.

Capacidade da escola para apoiar a

inovacdo na sala de aula: Nivel 4 - Expandir

Existéncia do investimento necessario para que

a escola tenha as infraestruturas adequadas quer a
nivel técnico (incluindo tecnologia para alunos com

necessidades especiais) quer no desenvolvimento

profissional

Ferramentas e recursos: Nivel 5 — Capacitar

Tentar alcangar um indice de sucesso maior,

ou seja, superior a 75%. Incentivar a colaboracéo dos

alunos quanto a melhor forma de utilizar as
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Ferramentas e recursos: Nivel 5-  tecnologias existentes, de forma que possa existir uma
Capacitar maior cumplicidade entre professor-aluno na
A tecnologia é adotada com sucesso utilizacdo de ferramentas e recursos existentes.
em 50-75% das aulas.
A tecnologia é usada dentro e fora da escola

para apoiar a aprendizagem a qualquer hora.

Breve descricao
Em que disciplina e respetiva tematica se inscreve este cenario? De que modo este contribui
para o desenvolvimento das competéncias preconizadas na disciplina?
Disciplina: Redes de Comunicag¢éo no médulo 2 — Redes de computadores
Tematica - a disciplina tem por finalidade desenvolver os conhecimentos relativos a:
o0 Transmissdo de dados por fios, sem fios;
o Instalar e configurar os diferentes componentes de um sistema de comunicagao;
o Promover a utilizagdo adequada de redes de comunicagéo de dados;
o Desenvolver competéncias no diagndstico de falhas e incorre¢cdes nas infraestruturas de
dados e nos Sistemas de Informacéo;
o Promover préticas de seguranca de dados e privacidade das pessoas, autonomia,
responsabilidade, trabalho em equipa.
Neste cenario pretende-se inicialmente que os alunos compreendam que existe um
modelo de referéncia, um plano concetual de como numa rede de computadores a
comunicagéo deve ocorrer. Um modelo que foi criado com a finalidade de permitir interligar

sistemas abertos provenientes de véarios fabricantes permitindo assim estabelecer a



comunicacéo entre dispositivos que tenham hardware, software e sistemas operativos
diferentes. Este modelo vai abordar todos 0s processos necessarios para uma comunicagao
eficaz e divide esses processos num agrupamento l6gico chamado camadas. Trata-se do
modelo OSI (Open System Interconnection) que foi desenvolvido em 1977 pelo ISO
(International Organization for Standardization). Pretende-se também que tenham a nocgéo e
percecdo da importancia dos protocolos, nomeadamente o protocolo TCP/IP.
A fase prética ira consistir na configuracédo de redes sem fios incidindo no
desenvolvimento das seguintes competéncias:
o0 o0s alunos nesta fase identifiquem as camadas e protocolos que estao a ser utilizados;
o as configuracOes de redes sejam otimizadas com melhor captacdo de sinal, taxas de
transferéncia mais rapidas.

0 aimportancia da seguranca na rede. Protocolos de seguranca em redes wifi

Objetivos de Aprendizagem

Quais os objetivos de aprendizagem assumidos para este cenario? Como se
relacionam com as competéncias que os alunos da turma deverao desenvolver?

Este cenario enquadra-se nos objetivos de aprendizagem definidos no programa da
disciplina de Redes de Comunicacgéo da Direcdo Geral de Formacao Vocacional que visam
caraterizar 0s seguintes pontos:

e Modelos OSl e TCP/IP;
e Equipamentos de rede de computadores.
e Instalar redes de computadores;

e Realizar ensaios em redes de computadores.
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Através deste cenario, os alunos vao desenvolver competéncias no sentido de
compreender tudo o que envolve uma ligacdo em rede de computadores sem fio, desde o
modelo que permite ligar diversos dispositivos (com hardware, software e sistemas
operativos que podem ser diferentes), bem como protocolos e equipamentos utilizados que

possibilitam a ligacdo em rede.

Papel dos Alunos

Em que tipo de atividades serdo envolvidos os alunos?

As atividades incluem:

- Formacéo de 5 grupos: (4x3) +( 1x2). Sao 14 alunos (4 grupos de 3 alunos e 1 de 2
alunos).

- Utilizacao correta do hardware disponibilizado (pen, router...);

- Utilizacao correta do software para otimizacao das redes implementadas;

- Utilizacao de conhecimentos para uma boa seguranca da rede.

Pretende-se despertar nos alunos o interesse nas atividades propostas fomentando
assim a colaboracéo de todos desenvolvendo um trabalho colaborativo. Pretende-se também
que os alunos possam gerir a sua prépria aprendizagem sendo capazes de realizar de forma
autonoma as tarefas necessarias para atingir os objetivos propostos.

Os alunos devem ter consciéncia que a colaboracgéo entre todos pode ajudar

significativamente para se atingirem as metas e os desafios propostos.

Que tipo de competéncias para 0 Séc. XXI irdo estas atividades promover.
Este cenario ira promover desde logo maiores niveis de confianca por parte do aluno,
0 que ird permitir que 0 mesmo possa desenvolver o seu espirito colaborativo bem como

maior autonomia na resolucéo de desafios e projetos que Ihe sdo colocados. Também ird



aumentar o seu desempenho, iniciativa, integracao e interagdo com todos os agentes
envolvidos no processo de ensino-aprendizagem. Ira refletir-se no comportamento com 0s
outros, na vontade de aprender, na sua autoestima. De referir também competéncias como a
gestdo de tempo, de forma a contribuir que as atividades sejam concluidas no tempo previsto.

Papel do Professor

Que deve fazer o professor para orientar a aprendizagem e assegurar que 0s alunos
alcancem os seus objetivos?

O professor deve apresentar os conceitos de forma clara, percetivel introduzindo
novas ferramentas, novos recursos que possam ajudar na aprendizagem dos alunos. Ajudar
0s alunos sempre que necessario nos seus projetos, na producdo continua do conhecimento e
comunicacgdo. Devera intervir no processo de aprendizagem dos alunos quando necessario de
forma construtiva, monitorizando e acompanhando o desenvolvimento das atividades
propostas

O professor deve ser digitalmente competente reconhecendo o papel das TIC na
forma de gerir informacao, atividades que envolvem o aluno, as suas capacidades o
fortalecimento da sua confianca. Desta forma sera também possivel para o aluno desenvolver

a sua aprendizagem tendo o necessario feedback por parte do professor.

Que tipo de competéncias ira estas atividades promover em mim enquanto docente de
acordo com 0 UNESCO ICT competency framework for teachers?

Os professores precisam de estar preparados para oferecer autonomia aos seus alunos
com as vantagens que a tecnologia pode trazer. As escolas e as salas de aula, tanto presenciais
quanto virtuais, devem ter professores equipados com recursos e conhecimentos em
tecnologia que permitam realmente transmitir o conhecimento ao mesmo tempo que se

incorporam conceitos e competéncias em TIC.



Em termos de docente de acordo com a UNESCO ICT competency framework for
teachers:

Technology Literacy (TL)

Maodulo 3 — Pedagogia.

Integra mudancas tecnoldgicas na pratica pedagogica envolvendo a integracdo de
varias tecnologias, ferramentas, e contetdos digitais para as atividades a realizar quer sejam
individuais ou em grupo.

Os professores devem saber onde, com quem, quando e como usar as TIC para atividades em
sala de aula e apresentacoes.

- TL.3. c. Utilizacdo de software de apresentacéo e recursos digitais como forma de
suporte relativo as tematicas propostas para as aulas. Sugerir aos alunos este tipo de recursos
como forma de exposicdo de conhecimentos/ tematicas a apresentar.

Modulo 4 - TIC.

As tecnologias envolvidas nesta abordagem incluem a utilizacdo de computadores,
software, conteddo da web, 0 uso de redes para partilha de informac&o. Os professores devem
conhecer o hardware bem como software de comunicacao.

-TL.4. c. Descreve e demonstra o objetivo dos recursos basicos do software de
apresentacdo e de outros
recursos digitais, suas caracteristicas, suas funcdes.

-TL.4. e. Descreve a Internet, www, utilizacdo de um navegador, a utilizacdo de um
URL para acesso a um portal.

- TL.4. i. Localizar recursos da web como software educacional pronto para utilizar,
avalia-lo quanto aos contetdos e alinhamento com os padrdes curriculares, ajusta-lo as
necessidades dos alunos.

Maodulo 5 — Organizacao e Administracéo.



Os professores devem poder usar a tecnologia com toda a turma, pequenos grupos
bem como em atividades individuais, garantindo a equidade de acesso a todos os alunos.

- TL.5. c. Identificar diferentes tecnologias de hardware e software, debater a melhor
forma de utiliza-las no ensino.

Maodulo 6 - Atualizacdo de conhecimentos por parte do professor.

O professor deve ter o conhecimento tecnologico, de recursos da web necessarios para
a sua propria aprendizagem profissional.

TL.6. b. Planear a utilizagdo de varios recursos ferramentas de TIC para atingir
objetivos propostos, como

navegadores da web e tecnologias de comunicacéo.

Desenvolver competéncias do nivel 2 e 3 (Knowledge Depending e Knowledge
Creation)

Nivel 2:

Maodulo 2 - Curriculo e Avaliacéo:

- KD.2. a. Identificar os principais conceitos e processos relativos a tematica a
desenvolver. Descrever como as ferramentas utilizadas apoiam os alunos no seu processo de
aprendizagem, na compreensao dos conceitos e aplicacdo dos mesmos no mundo fora da sala
de aula.

- KD.2. b. Desenvolver e aplicar conhecimentos e rubricas baseadas no desempenho
que permitem aos professores avaliar a compreensao dos alunos sobre as tematicas
abordadas.

Modulo 3 — Resolucédo de problemas complexos:

-KD.3. a. Descreve como a colaboracéo, baseada em projetos pode apoiar o
raciocinio e a interacao dos alunos, a medida que vdo compreendendo processos e conceitos

que vao servir para resolver problemas do mundo real.



- KD.3. e. Planear atividades em sala de aula envolvendo ferramentas e aplicativos
necessarios que vao ajudar os alunos no seu raciocinio, partilha de conceitos e processos para
a resolucdo de problemas complexos.

-KD.3f. Implementar planos de unidades colaborativos, baseados em projetos e
atividades em sala de aula, fornecendo a orientacdo necessaria para que os alunos possam
concluir com sucesso 0s seus projetos, bem como possam obter uma profunda compreenséo
dos principais conceitos.

Ferramentas e Recursos

Que recursos, inclusive tecnoldgicos, sera pertinente usar? De que modo serdo
usados?

- Disponibilizacao de recursos facilmente acessiveis como guides onde estejam de
forma clara explicitados os objetivos, regras, competéncias a trabalhar.

- Cinco pens wireless, 5 routers wireless, ligacdo a 5 computadores.

Projetor com indicaces Uteis e utilizacao de videos sobre o tema.

Software para analise da ligacdo como WiFI Analiser, WiFi Scanner, Vistumbler,
NetSpot

Kahoot para de forma descontraida serem respondidos questionarios que vao servir
para verificar o que foi apreendido e também se 0s pontos fracos, a matéria que
eventualmente sera necessario ser esclarecida.

Google Forms como feedback final dos alunos relativamente ao cenario de

aprendizagem.
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Pessoas e lugares

Quem mais estara envolvido no cenario (outros docentes, membros da comunidade,
empregadores, especialistas externos, etc.) e que papel desempenhara cada um deles?
Considere papéis nao tradicionais.

Onde tera lugar a aprendizagem: na sala de aula, na biblioteca, ao ar livre, num
ambiente online?

A aprendizagem ira ter lugar na sala de aula onde vao estar envolvidos o professor
cooperante e os alunos.

O professor cooperante vai acompanhar e supervisionar todo o processo de execugdo
do cenario de aprendizagem. O papel dos alunos sera inicialmente como recetores de
informacao para numa fase posterior passarem a executores das tarefas propostas em cada
atividade.

Metodologias de Aprendizagem

Que metodologias de aprendizagem e estratégias de e ensino serdo adotadas? Qual a
sua ligacdo as atividades, aos objetivos e a avaliagdo?

Como forma de definir metodologias e estratégias a aplicar na intervencéo penso
recorrer a observacéo.

Penso utilizar:

= Meétodo expositivo — transmisséo oral conteudos;

= Meétodo demonstrativo- exemplificar;

= Método ativo-envolvimento do aluno na evolugédo da sua aprendizagem;

= Método Interrogativo-questionar os alunos sobre possiveis duvidas e

conteudos
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Penso utilizar o Project Based Learning (PBL), um método de ensino no qual os
alunos aprendem participando ativamente de projetos reais e pessoalmente significativos.

Neste cenério de aprendizagem vé&o ser constituidos 5 grupos, sendo 4 de 3 elementos
e um grupo de 2 elementos, uma vez que a turma é composta por 14 alunos. O objetivo sera
que cada grupo, com os conhecimentos adquiridos implementem uma rede wireless. A ideia
subjacente sera que relacionem os conceitos aprendidos com o funcionamento da rede
implementada. A seguranca das redes, os protocolos de seguranca a utilizar também véo ser

incluidos nesta atividade.

Tempos

O cenario de aprendizagem ira decorrer em 10 aulas de 45 minutos.

Avaliacdo
Como as atividades desenvolvidas serdo avaliadas (tipo de avaliacdo, instrumentos,
...)? Sobre o que se foca (objetivos, competéncias, ...)?
2 fases:
o Fase 1: Modelos OSI, TCP/IP — avaliacdo efetuada por meio de questionario através

do Kahoot.

Fase 2: Implementacéo de rede sem fios. Cada grupo vai configurar uma rede sem

fios e otimizar a ligacao (através de software para o efeito, de forma a que seja



encontrada a melhor poténcia de sinal bem como o canal adequado). Nesta fase
também se ira incidir sobre os Protocolos de Seguranca de Rede Sem Fio (WEP,
WPA, WPA2 e WPAS3). Qual utilizar. Cada grupo ira produzir um relatorio no qual
ird ficar discriminado a norma usada, as frequéncias utilizadas (2.4G, 5G), a
intensidade de sinal, os canais utilizados. Como foi possivel otimizar valores e
melhorar a ligacdo. Também sera incluido neste relatorio uma parte relacionada com
a seguranca de rede. Que protocolo foi utilizado. Este relatério para além da
observacao e acompanhamento dos alunos nas atividades propostas vai servir como

instrumento de avaliac&o.

o Narrativa do Cenario de Aprendizagem

Titulo:

A narrativa do Cenario deve ser redigida para descrever a visao do ensino-
aprendizagem da perspetiva do professor ou da perspetiva dos alunos. Considere-a como
uma historia que descreve a experiéncia de aprendizagem. Deve ter cerca de 500 palavras e
pode descrever uma experiéncia de aprendizagem téo longa ou tao curta quanto se pretenda,
por vezes numa so aula, mas normalmente abrangendo mais do que uma aula, como por

exemplo um projeto cuja conclusdo possa demorar varias aulas.
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Ter acesso a informacao e a diversos dispositivos através de uma rede sem fios oferece
liberdade em termos de otimizacao do espaco fisico, mobilidade e flexibilidade. Possibilita o acesso e
troca de informacdes bem como uma forma de nos mantermos conectados com o mundo em tempo
real. Possibilita também cada vez mais a interacdo a uma grande diversidade de dispositivos
“inteligentes” como viaturas, equipamentos de climatizagéo, video vigilancia, aparelhos na area da

saude entre outros entrando num “futuro ja hoje” através da internet das coisas.
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Anexo J — Kahoot

it m

b |

Kahoot! {A Home @ Discover = Kahoots il Reports
E 7 LAYERS ol
TRANSMIT RECEIVE Questions (13)
= @0 & = - _
wa e 1- Quiz =
g - Objetivo do modelo OSI - Elaborar normas para interligar = =
g [N st oyc | -
o e - ~ ] === e m
| o ’_; I n | [ ]
g | e | == 2-Que da
= Dt ik lapee = Objetivo do modelo OSL. Foi para a 50 entre que ; :-I =.
- h ] 1o
== Physica wln | T o
-
-
Modelo OSI 3-Quiz =60 @0
O modelo OSI trata-se de o e |
= B -}
el
=
A public kahoot )
Conceitos - modelo OS 4-True or False | =t
Ofmvorites &plays  &players Modelo OSI: dividido em 7 que viao desde a camada de Transporte & camada de Aplicagdo. : 1
=~ -
I —
5-Trug of False | b
As 7 camadas do modelo OS| sio: Fisica, Dados, Rede, Transporte, Sessdo, Apresentagdo, Aplicagdo. |

Copy and share this playable |
tishare,

6-Quiz
Um Hub pertence a que camada do modelo OSI?

7 -Quiz
Um Switch pertence a que camada do modelo OSI?

soucio
P tiaco

8 - Quiz
Um Router pertence a que camada do modelo OSI?

9 - Quiz
Um Cabo de Cobre pertence a que camada do modelo OSI?

10 - Quiz
Um bit pertence a que camada do modelo OSI?
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1 - Quiz
Sinais de radio Wireless pertencem a que camada do modelo OSI?

12 - Quiz
Protocolos TCP, UDP pertencem a que camada do modelo OSI?
UDP
20 sec
13 - Quiz
Protocolo IP pertence a que camada do modelo OSI?

e
UDP

20 sec
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Anexo K - Ficha de trabalho - conversao de IPs

Ficha de trabalho — 30/01/2020

Em grupos de 2

1.Enderegos IP

Ndo pode haver enderecos repetidos numa rede. Para facilitar a
distribuicdo dos enderegos IP, o RFC (Request for Comments) 1166

especificou cinco classes de enderecos IP, como mostra a figura.

01234 8 16 24 a1
Classe A o . Rede Haost
Classe B 1.0 Rede Host
ClasseC 11 0 Rede Host
Classe D 1{1{1i0 Enderago de mulicast
Classe E (110 Resarvado para utlizagis fusura

1) Converter o IP 11.5.1.111 para binario (lembrar que se trata de 4 nimeros
separados por pontos).

De que classe se trata?

2) Converta o seguinte [P para decimal:
IP 01111100.10101000.10101011.11111011

De que classe se trata?
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3) Converta o IP 192.168.10.32 para binario. Verificar se fo1 efetuado corretamente
convertendo-o novamente para decimal.

De que classe se trata?

2. Aceder a pagina https://www whatismvip com/

Explorar a pagina (comegar pelos enderecos IP)

Ask A Ouestion

Questions B Answers -

Your |Pvd Address |s: 109.49.64. 45
Voot 108 ¢ BT Chnactond

Geaalocation Info @ Hast Info
ity Lk Py bioes <o i cpooes B4
Shabw Lnboa Hiat Narre w100-45-54-

dbpa iancabe g
Cosntry: Portagal

ASHE 2850
Posal Coded 1063-2103

Tirear Zoma: + £G4
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Anexo L — Vantagens/desvantagens — Redes sem fio

TECMCO DE GESTAD E FROGRAMAGAR DF BISTELAS NFCRMATICOS

ntagens/Desvantagens — Redes sem fios MODULO 2

Redes de Computadores

= Livre-se dos fios, o futuro é Wireless
Vantagens:

Otimizag&o do espaco fisico: eliminagdo de
guantidades enormes de cabos e fios, sem a necessidade
de intervengdes no ambiente como quebra de paredes,
canaletas e forros;

Facilidade na instalagdo e manutencao;

Escabilidade : introducéo pratica de novos pontos de
acesso;

Mobilidade: transferéncia da infraestrutura da rede para
outro local descomplicada.

Desvantagens: véarias conexdes (redes) a utilizarem o mesmo canal, bem como

obstaculos entre router e disiositivo causam interferéncia, deiradaiéo de sinal.

203



Anexo M - Projeto

Projeto: Liberdade sem fios.
Configuracédo de redes sem fio

SOEVERVERTT DE PR

EDUARDO GAGEIRD

Redes de computadores — Modulo 2
Duragdo — 4 aulas de 45 min

Configuragao de redes wireless

Atualmente a possibilidade gue as redes de computadores oferecem com ligacdes
sem fio, nas quais deixa de ser necessaria a utilizacdo de cabos, obtendo-se boas
performances a varios niveis como velocidade da internet ou facilidade de configuracdo,

abrem novas perspetivas de futuro nesta drea.

Para além da importdncia do conhecimento técnico de como funcionam os
dispaositivos, &€ também importante ter a nocdo da seguranga e privacidade em termos de
informacdo, bem como as possibilidades oferecidas quando os dispositivos se encontram

ligados em rede.

Objetivos de aprendizagem
Este projeto enguadra-se nos objetivos de aprendizagem definidos no programa da
disciplina de Redes de Comunicagdo nos seguintes pontos:
* Consolidar conhecimentos relativamente aos modelos 051 e TCR/IP;
# Explorar equipamentos de redes de computadores;
# |nstalar redes de computadores;

» Reaglizar ensaios em redes de computadores.

Atraves deste cenario, vao ser desenvolvidas competéncias no sentide de

compreender tudo o que envolve uma ligagdo em rede de computadores sem fio, desde o
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modelo que esta a ser utilizado, quais as camadas que permitem ligar os diversos

dispositivos, bem como protocolos e equipamentos utilizados que possibilitam a ligacdo em

rede.

1. Configuragao do Router (wireless)

a) Identificar o equipamento de forma a aceder as suas configuragdes.
b} Através de um cabo de rede ligar o computador ao Router.

c) No computador aceder ao Internet Protocol TCP/IP. Definir

h:! W Pk AT 5 iy Coriroler

'\-|w-.-¢n_

ICL =T
im
i By T o P e e sl 7 e bk st
L o i ooy e, won B b Ao b e
¥ P il b b e [P e
- e, ol
4. Yoo (7 s e i by
e F (T Y ST —
.
i
o ket iy
e
et mear
e ol
B R L
(T o ol OV e i
Fog oy D865 ey
A o
i ]
] b seirnga ran ot s
IF v
o =
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d)

um IP Address da gama definida no router (por exemplo 192.168.1.2 se o Router

tiver um IP 192.168.1.1). Especificar o Default Gateway e o DNS Server de acordo

com as configuracdes de rede do equipamento.

Com recurso a um browser aceder ao router com o seu IP (por exemplo:

192.168.1.1).

Configurar o Router com os seguintes dados:
Utilizad or: admin

Palavra passe: 10gpsi

S510: grupo_n {onde n € o nimero do grupo)

Instalar a Pen Wireless

Instalar a pen (utilizar drivers se necessario)

Verificar a ligacao

Utilizar comando(s) para verificar a ligacdo em rede (por exemplo Ping)

Ligar varios equipamentos as redes

Ligar o computador as varias redes (grupo_1 a grupo_5)

Ligar outros equipamentos, como por exemplo, o Smartphone as redes

disponiveis.
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5.

Registar dados (neste topico)

o

Através do software escolhido para analise Wifi , registar dados como:
SSID da rede;

Sinal (dBm);

Frequéncia (GHz);

Canal utilizado;

Canal sugerido;

Morma: 802.11 — padr@o: __ Caracteristicas;

Protocolo de seguranca

Sugestao: incluir printscreens com graficos disponibilizados nas varias aplicagdes.

Entrega do trabalho

Entregar o trabalho na plataforma Moodle (até dia 12/02,/2020) no espaco

reservado para tal.
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Anexo N — Teste de avaliacdo de conhecimentos (Google Forms)

1-Redes de computadores__

Redes de Computadores
*Qbrigatério

1.  Endereco de email *

2. Nome*

3.

Um switch pertence a que camada do modelo OSI?

Marcar apenas uma oval.

Camada 1 - Fisica
Camada 2 - Enlace de dados
Camada 3 -Rede

Camada 4 - Transporte

4. Um cabo de cobre pertence a que camada do modelo OSI?

Marcar apenas uma oval.

Camada 1 - Fisica

Camada 2 - Enlace de Dados
Camada 3 -Rede

Camada 4 - Transporte

https://docs.google.com/forms/d/1rdFjb6e9t-sDjcgNnvugDVPelcJW1XuXdCw9pPPQPOA/edit
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1-Redes de computadores_
5. Protocolos TCP, UDP pertencem a que camada do modelo OSI? 2 pontos
Marcar apenas uma oval.

() Camada 1 - Fisica
() Camada 2 - Enlace de Dados
() Camada3 - Rede

() Camada 4 - Transporte

6. Encapsulamento - empacotar dados com informagdes adicionais em cada 1 ponto
camada

Processo de Encapsulamento de Dados

Marcar tudo o que for aplicavel.

| ] Verdadeiro

[ |Falso
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7.

8.

Modelo TCF/IP -Camada de Aplicagéo corresponde as camadas 5,6 e 7 do
modelo OSl e faz a comunicagao entre as aplicacdes e o protocolo de

transporte.

Modelo O.5.1.

7 Aplicacéo

s\ Modelo T.CP./L?.
N Transpore BRL|  Transporte
I | (ntemet
7 il Interface de rede |

g Sessdo

e

3 T
] Cormo oo anios |
T Fec

Marcar tudo o que for aplicavel.

[ ] verdadeiro

[ | Falso

E a camada correspondente no modelo OS| & camada de rede
Marcar apenas uma oval.

( ) Interface de rede

( ) Internet

( ) Transporte
() Aplicacédo
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9. Consiste num servigo onde sdo armazenadas ligagdes entre os enderecos IP
e os dominios. Permite identificar maquinas através de nomes em vez de IP.

Marcar apenas uma oval.

() sMmTP

(" )DNS

( HTTP

(. )FTP

A

10. Protocolo da camada de aplicac@o do modelo OS| utilizado para
transferéncia de dados na World Wide Web.

Marcar apenas uma oval.

() sMmTP

b

) DNS

-

( JHTTP

) FTP

L.

11.  Endereco IP (Escolher todas as respostas corretas)

Marcar tudo o que for aplicavel.

|| Identifica um computador numa rede.
|:| Consiste num conjunto de 4 nidmeros que variam de 0 a 255.

|| 0P identifica tanto a rede, quanto o host (dispositivo).
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12. Eaponte entre o router e a Internet 1 ponto
Marcar apenas uma oval.

Y
() router

=

( Jhub

' ™y "
() switch

() modem

13. Emredes sem fio a comunicacao é feita por 1 ponto

}9

Marcar apenas uma oval.

f hY

( ) cabos de cobre
() ventilacdo
./ G

' ™ H
(___) cabo coaxial

() ondas eletromagnéticas

A

14. A amplitude de uma onda eletromanética é igual & sua frequéncia 1 ponto

Marcar tudo o que for aplicavel.

|| verdadeiro

| | Falso

hitps:idocs.google.comfforms/d/1 rdFjbh6est-sDicgNnvugDVPelcW1XuXdCwIpPPQPO Afedit
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1-Redes de computadores_

15.  WLAN significa World Local Area Network 1 ponto

Marcar apenas uma oval.

() Verdadeiro

Y
[ JFalso

16. 1Hz =2 ciclos por segundo 1 ponto

Marcar tudo o que for aplicavel.

[ | Verdadeiro

| | Falso

17. AsWLANs IBSS sdo também denominadas Redes Ad-Hoc 1 ponto

Marcar tudo o que for aplicavel.

|| Verdadeiro

[ |Falso

18. BSS (Basic Service Set, Trata-se do tipo mais comum de arquitetura de redes 1 ponto
Wi-Fi
Marcar tudo o que for aplicavel.

|| verdadeiro

[ |Falso
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hittps #idocs.google.comiforms/d/M rdFjbGeSt-sDjcgNnvugDVPelc JW 1 XuXdCwipPPQPOAledit

19. O Projeto 802 (IEEE) regulamenta as normas para redes locais (LANs) e
redes alargadas dentro de cidades (MANS).

O O O
Normas Resumo
802.1 |Gestdo de LANMAN
802.2 LLC
802.3 CSMA/CD
802.4 [Token-bus
802.5 [Token-ring
802.6 DQDB/MAN
¢’ 8027 [Broadband LAN Q
802.83 ibra otica LAN/MAN
802.8  [Servicos integrados IS
802.10 |[Seguranca LAN/MAN
802.11 |Wireless LAN
802.12 |DPAM
802.15 |WPAN
ot 802.16 |WAN wgehss 3

Normas projeto 802
Marcar apenas uma oval.

'r_"-\l .
() Verdadeiro

' ™y
() Falso
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https-fidocs google comiforms/d/1 rdFjb6eSt-sDjcgNnvugDVPele W1 XuXdCwipPPQPOA/edit 78

20. Projeto 802, a norma para redes sem fio é: 1 ponto

Marcar apenas uma oval.

() 802.1
( )s02.8
C )s02.1
() 802.16
21. Atualmente o protocolo de seguranca mais eficiente para redes wireless & 1 ponto

Marcar apenas uma oval.

() WEP3

hitpsf/docs.google.comiforms/d/ 1 rdFjbGeSt-sDjcqgNnvugDVPelcJW 1 XuXd CwipPPQPOA/edit a/8
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Anexo O - Critérios de Avaliacdo (Escola Sec. Eduardo Gageiro)

AGRUPAMENTO DE ESCOLAS
EDUARDO GAGEIRO

Disciplinas: TIC, AC, RC, SO, PRSI

Ensino Secundario

ANO LETIVO 2019/2020

Cursos Profissionais

GRUPO 550

CRITERIOS DE AVALIAGAO

Arcas de competéncias do perfil dos alunos -
ACPA

Dominios Percentagem Elementos
A - Linguagens ¢ textos; Projetos/Testes
I - ; Espirito critico
C - Raciocinio e resolugdo de problemas; . 6l pinto
Cognitivo Criatividade
D — Pensamento critico e criativo; {Conhecimentos’ T0% Dominio da Lingua Portuguesa
1 — Saber cientifico, técnico e tecnolagico. Capacidades) . Participagio assc:_rl]_va
10%a Envolvimento nas atividades
Progressio
E - Relacionamento interpessoal; Comportamento
. . Interesse ¢ motivagio
Bem-cstar, saide ¢ ambiente. 5% L ¥ -
. Espirito de colaboragio
Atitudes ¢ valores 15% Esforco e persisténcia
10 Assiduidade ¢ Pontualidade
B - Informagao ¢ comunicagio;
F — Deesenvolvimento pessoal e autonomia; Organizagio ¢ método
- o Autonomia
. T Aptidées 15%
H - Sensibilidade estética e artistica; Sociabilidade
]

Consciéncia ¢ dominio do corpo.

Destreza com o equipamento
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Anexo P — Questionario de Avaliacdo da Intervencéo

Questionario

O objetivo principal deste questionario &€ conhecer os aspetos positivos, negativos o
que posso melhorar na minha forma de lecionar.

Obrigado pela colaboracéo

Assinale comv/X ou

1° Grupo de Questdes

Discordo Discordo |

| Discordo | Concordo | Concordo | Concordo

completamente | bastante bastante | completamente

Bem
estruturadas 4 5 5
Interessantes 4 5 5
Faceis de 4 5 5
acompanhar
Estimulantes 2 5 3 4
Relevantes
para o seu 1 3 4 6
curso
1 0 2 20 22 25
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2° Grupo de Questdes

(professor)

Discordo Discordo

Discordo | Concordo | S0ncordo Concordo
completamente | bastante bastante | completamente

Os topicos
foram
apresentados
de forma
clarae
compreensivel

Os exemplos
apresentados
foram
relevantes

O ritmo das
aulas foi o
adequado

O conteldo
do moédulo
era o acertado

A aulaera
claramente
audivel

O uso dos
recursos e dos
meios
existentes
foram
produtivos
para a aula

O Professor
manteve 0
meu interesse
e atencdo nas
aulas

O Professor
comunicou
diretamente
para 0s
alunos

26

27

52
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Anexo Q — Questionario ao Professor Cooperante

Objetivo principal da entrevista:

e Saber a opinido relativa a melhor forma de utilizagcdo de estratégias / atividades para
motivar, estimular o interesse por parte dos alunos nas aulas da disciplina de Redes
de Comunicagao.

Identificagao do entrevistado

e Qual asua area de formagao?

e (Qual o seu tempo de servico de docente até ao presente momentos?

e Ha gquanto tempo leciona nesta escola?

e Que disciplinas leciona?

Opinido sobre a aplicagdo de estratégias / atividades de ensino-aprendizagem para

estimular o interesse por parte dos alunos na disciplina de Redes de Comunicagao.

1. Estratégias / atividades utilizadas na lecionagdo das aulas:
Escala:

1-Nada interessante 2-Pouco interessante 3-Indiferente 4-Interessante 5 -Muito

interessante
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Utilizacao de apresentacdes em

PowerPoint dos conteldos lecionados

Visionamento de videos

relacionados com as tematicas

Realizacao de fichas de

trabalho sobre os conteldos lecionados

Utilizagdo de um guido para a

realizacdo das atividades propostas

Lecionar contetdos orientados

para um projeto

2 - Considera a utilizagdo do Project Based Learning (PBL), método de ensino pelo
gual os alunos aprendem participando ativamente de projetos reais e pessoalmente

significativos, como um método de referéncia a seguir?

3 — Que outra estratégia aconselharia como forma de cativar a ateng¢do dos alunos?

4- Indique aspetos positivos e negativos decorrentes da minha pratica de ensino

supervisionada.

Obrigado pela colaboragao!
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