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Resumo

A gestao de processos rotineiros envolvendo um grande niimero de tarefas repetitivas garantindo
um elevado desempenho e um niimero de erros reduzido é um problema com o qual se deparam
muitas empresas ¢ organizagdes. Atualmente, os colaboradores efetuam estas tarefas rotineiras
com as tecnologias fornecidas pela empresa, mas estdo a chegar a um bottleneck na concretizagao
das mesmas. A repetibilidade impacta do desempenho dos colaboradores pois o cansago aumenta
e o interesse e o agrado diminuem com o passar do tempo. Consequéncias como estas podem
apresentar, futuramente, resultados negativos a empresa como a baixa na produtividade.

Estas consequéncias causadas pela repetibilidade dos processos levaram ao novo conceito
Robotic Process Automation (RPA) que consiste no desenvolvimento de robots, baseados em
regras, com capacidade para realizar algumas dessas tarefas repetitivas. Outro conceito (centrado
na gestao de tarefas de ciberseguranga) chamado Security Orchestration Automation and Response
(SOAR) também se fundamenta na automatiza¢do de processos, contudo, foca-se em receber
alertas vindos dos Security Information and Event Management (SIEM), filtrar os falsos positivos
e mitigar os verdadeiros positivos a partir de regras estabelecidas pela equipa Security Operation
Center (SOC). Estas solugdes conduzem ao aumento do desempenho na realizagio das tarefas e
aumentam a disponibilidade dos colaboradores para realizarem outras tarefas de maior
importancia que requerem uma analise mais detalhada.

Este relatorio apresenta o trabalho realizado no contexto de um projeto de automagido de
processos de negocio no ambiente da Altice Portugal (MEO) no Departamento de Cyber Security
& Privacy.

O objetivo deste trabalho foi explorar os conceitos RPA e SOAR, e implementar os casos de
uso propostos pela equipa SOC da MEO. Apds a implementagao, foi feita uma andlise empirica e
teorica para comprovar que a insercdo destes conceitos habilita aos analistas SOC a ter mais
disponibilidade para concretizar processos de maior relevancia. As tecnologias de RPA exploradas
foram Automation Anywhere Enterprise e Blue Prism, ¢ de SOAR foi 0 ATAR Labs.

Palavras-chave: desenvolvimento, automagao, analise, tarefas, seguranca
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Abstract

Routine process management involving a large number of repetitive tasks ensuring high
performance and a small number of errors is a problem many companies and organizations face.
Currently, employees perform these routine tasks with the technologies provided by the company,
but are reaching a bottleneck in the realization of them. Repeatability impacts employee
performance as tiredness increases and interest and pleasure diminish over time. Consequences
such as these may in future lead to negative business outcomes such as lower productivity.

These consequences of process repeatability have led to the new Robotic Process Automation
(RPA) concept of developing rule-based robots that can perform some of these repetitive tasks.
Another concept (focused on cybersecurity task management) called Security Orchestration
Automation and Response (SOAR) is also based on process automation, however, it focuses on
receiving alerts from Security Information and Event Management (SIEM), filtering false
positives and mitigate true positives from rules set by the Security Operation Center (SOC) team.
These solutions lead to increased task performance and increase staff readiness to perform other
major tasks that require more detailed analysis.

This report presents the work done in the context of a business process automation project in
the Altice Portugal (MEO) environment in the Cyber Security & Privacy Department.

The aim of this work was to explore the RPA and SOAR concepts, implement the use cases
proposed by the MEO’s SOC team. After implementation, an empirical and theoretical analysis
was made to prove that the insertion of these concepts enables SOC analysts to be more available
to carry out processes of greater relevance. The RPA technologies explored were Automation
Anywhere Enterprise and Blue Prism, and SOAR was ATAR Labs.

Keywords: development, automation, analysis, tasks, security
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Capitulo 1
Introducao

1.1 Motivacao

O propésito final da tecnologia ¢ melhorar a qualidade de vida do Homem auxiliando-o nas tarefas
diarias. Com o seu desenvolvimento, a tecnologia passou a ser uma necessidade didria e também um
fator envolvente — propositadamente ou ndo — na vida do Homem.

Dentro do ambiente empresarial, a tecnologia facilita os trabalhadores a atingirem os seus objetivos
diariamente (i.e., ajuda-os a realizar rapidamente as tarefas pelas quais sdo responsaveis). Contudo,
algumas das tarefas realizadas podem tomar grandes dimensoes e dificultam a execucao eficiente e fiavel
das mesmas. Além disso, ha tarefas que apesar de serem necessarias para o bom funcionamento do
ambiente laboral, ndo possuem um nivel de complexidade elevado [1], o que implica que o responsavel
pelas mesmas ndo usufrui desse tempo em tarefas mais complexas e criticas. Atualmente, a automagao
de tarefas é feita através de scripts' mas o desenvolvimento destes € complexo porque todos os elementos
integrados na execucao das tarefas tém que estar bem definidos. Por exemplo, quando um botdo numa
pagina web ¢ carregado, este botdo possui um conjunto de identificadores como o ID, o fitle e a sua
referéncia. Para identificar esse botdo num script, é preciso considerar todos os identificadores para
garantir que s existe um Uinico conjunto com estes valores na pagina web. Ao considerar que para um
unico botdo sdo necessarias varias informagdes para especifica-lo, a implementacdo de uma tarefa que
envolva varios botdes levara mais tempo. Para além disso, o processo de desenvolvimento de uma tarefa
passa por varias fases como o planeamento, o desenvolvimento, testes e repeticdo em caso de erro de
implementacdo. Estas fases podem repetir-se mais que uma vez e podem consumir mais tempo que o
esperado.

Outro aspeto que se deve considerar, para além do tempo consumido no processo de implementagao,
¢ a garantia de previsibilidade. No ambiente de ciber seguranga existem processos que requerem
respostas no minimo tempo possivel e a qualquer momento do dia. Porém, ¢ impossivel garantir total
fiabilidade na concretizagdo destes processos visto que os colaboradores, sendo seres humanos,
necessitam de descansar para conseguirem continuar o seu trabalho no seu préximo turno.

Para retirar a realizagdo destas tarefas repetitivas dos trabalhadores, garantindo a previsibilidade e
sustentabilidade de recursos humanos, foram criados conceitos e desenvolvidas novas ferramentas de
automacao.

Um desses conceitos € o Robotic Process Automation (RPA) que consiste no desenvolvimento de
robots que executam as tarefas nas mesmas condi¢des que o ser humano. Ou seja, interagem com as
aplicacdes da mesma forma que o Homem. O outro conceito na drea da automagao centrado na gestao
de tarefas na area de ciber seguranca é Security Orchestration Automation and Response (SOAR). As
tecnologias que se baseiam nestes conceitos podem executar processos que gerem milhdes de dados

''Um programa com um conjunto de instrugdes que sdo executadas por outro programa
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simultaneamente. As tecnologias podem melhorar a qualidade de trabalho do colaborador aumentando a
sua disponibilidade para despender o seu tempo em tarefas que somente um ser humano é capaz de
realizar, ou seja, que exijam um nivel cognitivo superior e o poder de decisao.

1.2 Objetivos

Este projeto teve por objetivo principal desenvolver robots RPA para trés casos de uso expostos pela
equipa Security Operation Center (SOC) da MEO, nomeadamente:

B Duaily Reports from ArcSight to Tableau,
B Notify Customers of DoS Attacks with Reports;
B Notify Customers of DoS Attacks with Screenshots.

Para além da implementacdo dos robots, foram feitas contribuigdes tais como:

B Foi feita uma analise das ferramentas utilizadas e testadas ao longo do projeto, i.e., apds a
aprendizagem do funcionamento de cada uma delas e dos respetivos conceitos, foi realizada uma
comparagao final;

B Apos o desenvolvimento dos robots foi feita uma avaliagdo final, através de métricas, que pretende
avaliar os ganhos dos colaboradores (analistas SOC) com a colocagdo dos robots no ambiente de
produgao.

1.3 Organizag¢ado do relatorio

Os capitulos seguintes estdo organizados da seguinte forma:

e O Capitulo 2 comeca por fundamentar as ferramentas e intervenientes que participaram no projeto.
Também se apresenta qual o problema que levou a criagdo das ferramentas de RPA e SOAR. Por
fim, sdo explicadas o que s2o estas tecnologias e qual tem sido o seu impacto no mercado.

e O Capitulo 3 divide-se em trés partes: a primeira foca-se nas ferramentas RPA e como se encontram
no mercado atualmente, a segunda parte centra-se nas ferramentas usadas ao longo do projeto (e.g.,
funcionalidades, componentes, nomenclaturas, entre outros), € a terceira parte apresenta uma tabela
que resume as ferramentas Automation Anywhere Enterprise’ e Blue Prism’, comparando-as.

e O Capitulo 4 apresenta casos de uso pertencentes a equipa SOC e demonstra através de System
Sequence Diagram (SSD) [2] como estes sdo executados pelos analistas. E feita uma analise dos
mesmos para saber qual a tecnologia mais adequada. No fim da exposi¢do de cada caso de uso, é
apresentada uma proposta de implementagao.

e No Capitulo 5 s2o apresentadas as implementagdes de cada caso de uso e em cada uma delas, quais
as dificuldades que foram ultrapassadas.

e O Capitulo 6 apresenta os resultados dos robots implementados apds a sua inser¢do no ambiente de
producdo. Os resultados sdo obtidos através de uma avaliagdo por métricas onde se compara a
execugdo pelo robot e o analista SOC.

2 https://www.automationanywhere.com/
3 https://www.blueprism.com/
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e O Capitulo 7 contém um sumario do trabalho realizado ao longo do projeto, juntamente com as
conclusdes principais e melhorias a concretizar.



Capitulo 2
Trabalho Relacionado

Este capitulo comega por fundamentar as plataformas web e as ferramentas do ambiente SOC
usadas no projeto. Também s3o descritos os ataques decorrentes nos casos de uso. De seguida ¢
feito um enquadramento do problema nos dias atuais € o que as tecnologias Robotic Process
Automation (RPA) e Security Orchestration Automation and Response (SOAR) oferecem para
solucionar.

2.1 Fundamentos

Com a evolugdo de tecnologia, a quantidade de informagdo a gerir aumentou. Este crescimento
proporcionou ao aumento do niimero de processos a gerir e ao tratamento de eventos que ocorrem
na rede das empresas.

Todas as empresas que possuem redes de média ou larga escala precisam um mecanismo de
supervisao. Este mecanismo refere-se a equipas de Security Operation Center (SOC) que se define
como uma organizagdo que identifica, gere e mitiga os ataques que ocorrem na rede [9]. Equipas
como o SOC sdo compostas por varios elementos chamados analistas.

Quando o nimero de maquinas da rede ¢ muito superior ao numero de supervisores, ¢ preciso
recorrer a mecanismos de monitorizagdo. Estes mecanismos sdo ferramentas que sdo centradas na
ciber seguranca chamadas Security Information and Event Management (SIEM). Os SIEMs
usados na MEO sdo Micro Focus ArcSight’ e AlienVault .

O SIEM ¢é um sofiware que fica responsavel por notificar os analistas dos eventos® que ocorrem
na rede em tempo real [11] mas, para os notificar, € necessario que sejam criadas regras para saber
o0s eventos que precisa enderecar.

Deste modo, os analistas implementam um conjunto de regras que definem o comportamento
que pode corresponder a um ataque. Através destas regras, o SIEM monitoriza cada evento na rede
e sempre que houver uma correspondéncia, sdo agregadas as informagdes desse evento e o analista
¢ notificado do evento como um alerta. A Figura 2.1 descreve o processo de notificagdo do SIEM
ao analista.

Entre o processo de detecdo e notificagdo, o SIEM interage com outro sofiware chamado
Request Tracker for Incident Response (RTIR). Por norma, estas ferramentas servem para abrir
uma estrutura ticket que faz a descri¢ao de todos os componentes do alerta [15]. O ticket, quando
criado, guarda todas as atualizagdes relacionadas com o alerta, sejam elas de interveng@o humana

4 https://www.microfocus.com/en-us/products/siem-security-information-event-management/overview
5 https://www.alienvault.com/
¢ Um evento ¢ um comportamento na rede como por exemplo, um login de um utilizador
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oundo. Os sistemas de ticketing presentes no projeto sdo o RTIR e o HP Service Manager Software
(HPSM)'.

Rede ;' Equipa SOC
o8

- .30
0 0 O et Iyt
2. Detecta
Evento

S. Notifica

3. Agrega s
]“fUrmaCﬁO =
— 5

4, Guarda AN
SIEM Event Log

Figura 2.1: Processo desde da dete¢do de um suspeito ataque na rede (através do SIEM) até o analista ser notificado

1. Monitoriza

A

Quando os analistas recebem a notificacdo do SIEM, t€m a responsabilidade de averiguar o
evento ocorrente. Acontece que nem todos os eventos sdo verdadeiramente ataques e para
diferenciar um verdadeiro ataque de um falso, ¢ usada a seguinte terminologia:

e Verdadeiros Positivos [12]: sdo alertas gerados pelos SIEMs que sdo ataques. Nesta situagdo
o analista tem a responsabilidade de tratar deste alerta e mitigar o ataque que decorre;

e Falsos Positivos [ 13]: sdo alertas gerados pelos SIEMs que ndo sdo maliciosos. Estes alertas
somente aumentam o “ruido” na rede e consomem tempo ao analista para a sua analise ¢
tratamento.

Apesar dos SIEMs conseguirem reconhecer um evento com comportamentos estranhos, ndo
conseguem parametrizar os comportamentos para definir qual o tipo ataque. Na ciber seguranca
existem varios tipos de ataques e todos os dias sdo exploradas vulnerabilidades na rede que
incentivam a criagdo de novos ataques.

O ataque considerado neste projeto ¢ Denial of Service (DoS) (negagdo de servigo). De acordo
com [14], um ataque de DoS ¢é considerado um dos ataques mais comuns na ciber seguranga ¢
caracteriza-se por um atacante impedir que os utilizadores legitimos das maquinas usufruam dos
seus recursos. Uma das formas mais conhecidas ¢ sobrecarregar a rede reduzindo a largura de
banda ao utilizador. Este tipo de ataque torna-se mais sofisticado quando ¢ executado a partir de
varios sistemas, distribuidos, o que se denomina por Distributed Denial of Service (DDoS)
(negacdo de servico distribuida).

7 https://www.xmatters.com/integration/hp-service-manager/
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2.2 Robotic Process Automation (RPA)

De acordo com David Moss® referenciado em [20], o avango das tecnologias levou as empresas a
um bottleneck de tarefas sem se aperceberem disso.

Uma empresa ¢ composta por varios departamentos que todos juntos resultam no bom
funcionamento da mesma. Contudo, existem varios processos que para terminarem tém que passar

por varios departamentos pois cada um deles é responsavel por tarefas mais pequenas e
importantes para cumprir o objetivo final do processo.

A Figura 2.2 ilustra como ¢é possivel ter uma ideia de como uma empresa funciona na
concretizagdo de um processo.

Departamento A Departamento B Departamento C Dq:_nrmpénto K
Tarefa A1 Tarefa B.1 Tavefa C.1 Tarefa K.1
Tarefa B.2

WowW oW i

Processo Realizado
com Sucesso

Figura 2.2: Exemplo da realizagdo de um processo no ambiente empresarial

Tal como se apresenta na Figura 2.2, a progressdo de um processo que envolva varios
departamentos, depende que todas as tarefas anteriores sejam realizadas. Colaboradores que estao
responsaveis por tarefas deste tipo de processos, realizam-nas varias vezes por dia e torna o
exercicio repetitivo e sem substancia (i.e., ndo usam as suas capacidades cognitivas para a sua
execugdo). A repeticdo nas tarefas traz consequéncias como o cansaco, a falta de entusiasmo e a
sensacgdo de desvalorizacdo do conhecimento e capacidade cognitiva do trabalhador.

Contudo, ha colaboradores que, para além de serem responsaveis por tarefas como estas, tém
outras de maior importancia e que necessitam da interven¢ao humana para a sua realizagdo. Como
as tarefas repetitivas consomem mais tempo, diminuem a produtividade no trabalho.

A produtividade ¢ um dos maiores objetivos de qualquer empresa. Esta, define-se pela regra
de num dado input, se quer retirar o0 maximo de output num determinado espago de tempo [20].
Numa empresa, processos como da Figura 2.2, sdo comuns e podem existir varios com a mesma
estrutura para finalidades diferentes. Se for necessario realizar varios processos deste tipo, num
curto espago de tempo e com um nimero limitado de colaboradores, pode dar-se a um bottleneck
provocando uma baixa na produtividade. A férmula de produtividade apresenta-se na Figura 2.3.

Units of output

Productivity =
Units of input

Figura 2.3: Formula de produtividade. Extraido de [22]

8 Chief Technology Officer (CTO) da Blue Prism
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O conceito Robotic Process Automation (RPA) surgiu para auxiliar os colaboradores na gestao
de processos e baseia-se num software de automacdo, baseado em regras, que se aplicam em
processos empresariais como em [21] e [24]. O RPA pode ser aplicado em processos de areas
distintas numa empresa, mas estes processos tém que ser estudados com cuidado para saber se de
facto sdo ideais para a automagao.

De acordo com o autor de [23], ha critérios que se devem considerar para saber se um processo
¢ viavel para a automagao:

¢ Grande volume de transacdes: um processo que envolva um nimero elevado de transagoes
¢ adequado para o RPA visto que transacdes de grandes volumes tém tendéncia a ter processos
repetitivos;

e Acesso frequente a varios sistemas: a realizacdo de alguns processos envolve varios
sistemas. Manualmente este tipo de trabalho ¢ mais cansativo para o colaborador e por esse
motivo torna necessaria a automagao;

o Estabilidade do ambiente: tem que se ter a certeza de que quando o processo ¢ realizado, o
ambiente ¢ estavel. Isto porque se ndo houver estabilidade, podem surgir resultados
inesperados;

e Intervencio limitada do Homem: processos para automacdo tém que ter o minimo de
intervengao humana;

e O minimo levantamento de excecdes possivel: quando um processo ¢ automatizado, o
numero de excecdes levantadas deve ser minimo. Por norma, as excec¢des a levantar devem
ser da propria tecnologia e ndo do processo em si. Contudo, caso seja do processo, deve-se
encontrar uma alternativa para lidar com a situagdo inesperada;

e Processos que levam ao erro: devem ser automatizados processos que manualmente levam
ao erro, com alto grau de probabilidade.

Sendo que ha varios processos repetitivos dentro do contexto empresarial, o objetivo do RPA
¢ conseguir retirar aos colaboradores essa repetibilidade e dar-lhes mais disponibilidade para
tarefas que necessitam da sua interveng@o para tomadas de decisdo. Oferecer ao trabalhador a
disponibilidade para concretizar tarefas de maior importancia devolve-lhe o estimulo na realizagao
do seu exercicio e por isso ha um aumento da produtividade. A Figura 2.4 ilustra como pode ficar
a realizagdo de um processo ap6s a automatizagao.

Tarefas Manuais Tarefas Automatizadas
Departamento A Departamento B Departamento C Departamento K
Tarefa A.1 ‘Tarefa B.1 Tarefa C.1 Tarefa K.1 °
Tarefa B.2

Processo Realizado
com Sucesso

00 Y 1 ) ;jgg :E&::g ? é,?

W = R

Figura 2.4: Tlustra¢do da realizagdo de um processo apés a inser¢do de robots

Seguindo o raciocinio da Figura 2.4, mais de metade dos atores foram substituidos por robots
de RPA. Apesar dos colaboradores terem sido substituidos, estes passam a fazer tarefas de maior
relevancia enquanto os robots fazem as tarefas repetitivas.

Inicialmente, o RPA foi um conceito muito discutido e que levantou algumas duvidas ([28])
porque ndo tinham certezas de que um conceito simples com base em workflows seria capaz de
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interagir com varios sistemas aumentando o output, a produtividade e o Return of Investement
(ROYY.

Com o passar dos anos, o RPA tem evoluido e o mercado expandiu mais depressa que o
esperado. Por exemplo, em [26] ¢ apresentado um investimento de $300M por parte do SoftBank
no RPA ¢ o UiPath a partir de um investimento de $8M conseguiu recuperar $200M [27]. De
acordo com a Gartner'®, o mercado de RPA no tultimo ano cresceu cerca de 63% e o valor do RPA
no mercado vale cerca de $846M [30]. A Figura 2.5 apresenta uma tabela que resume o
crescimento das ferramentas de RPA no mercado no ano 2018.

2017 Rank 2018 Rank |Company 017 2018 017-2018 018 Market
Revenue Revenue rowth (%) Share (%)
9] i UiPath 15.7 114.8 629.5 13.6
2 Automation /4.0 108.4 46.5 12.8
Anywhere
Blue Prism 34.6 7.0 05.0 8.4
P 4 NICE 136.0 61.5 706 7.3
i B Pegasysterms [28.9 41.0 1.9 4.8
6 Kofax 10.4 370 256.6 4.4
] 7 NTT-AT 4.9 28.5 480.9 3.4
6 5] EdgeVerve 15.7 20.5 0.1 2.4
Systems
7 9 OpenConnect(15.2 6.0 0.3 1.9
9 11¢] HelpSystems [10.2 3.7 4.3 1.6
QOthers 273.0 333.8 2.2 39.4
Total 518.8 846.2 831 100.0

Figura 2.5: Software de RPA no mercado (Valores apresentados em milhdes de dolares). Imagem extraida de
[31]
Neste momento, as previsdes para o mercado do RPA continuam a ser positivas. Cré-se que o
mercado continuard a crescer. De acordo com [32], prevé-se que no final de 2019 as trés maiores
empresas de RPA tenham um valor de $10.8B como ilustra a Figura 2.6.

10.8 Billion
Valuation
Revenues UlPath, Automation Revenues
Total Markst Anywhere, BluePrism  Total Markst
125M 1.5 Billion
T T T 1 T
2016 2017 2018 2019 2020

Source: As reported by Business Insider, UIPath in Series D discussion at 7 Billion valuation, Blue Prism
1.2 billien (public) April 4, 2019, Automation Anywhere based on Nov 15, 2018 - $300M from SoftBank at

META# Source: Forester R h, Inc. Ur r ion, citation, or ibution prohibited.

Figura 2.6: Previsdo da Forrester Wave para 2019 e 2020. Imagem extraida de [32]

° E a medida para avaliar a eficiéncia de um investimento ou a compara¢io de um nimero de
investimentos [29]
10 https://www.gartner.com/en
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2.3 Security Orchestration Automation and Response
(SOAR)

Empresas como a MEO possuem redes de grande escala que as equipas SOC estdo responsaveis
por monitorizar. A tecnologia para monitorizar as redes mais conhecida e eficaz ¢ o SIEM.

Acontece que em todos os segundos existem varios eventos a ocorrer ¢ o SIEM regista-os todos,
comparando-os as regras implementadas. Como ¢ dificil modelar regras de modo a cobrir todos
os eventos (representantes do trafego), alguns deles sdo notificados aos analistas SOC e sdo falsos
positivos. Outro problema reside no numero escasso de elementos na equipa SOC, porque os
colaboradores que tém conhecimento a nivel de ciber seguranga ¢ limitado. Sendo que ndao ha
pessoas suficientes para avaliar e tratar todos os eventos rapida e eficazmente, alguns deles podem
ser adiados (i.e., sdo tratados no dia seguinte ou nas proximas horas).

Contudo, entre os falsos positivos que retiram tempo ao analista, para analisar e fechar o ficket
respetivo, sdo adiadas outras tarefas de maior importancia e que podem ser verdadeiros positivos.
Para contribuir para a solugdo deste problema foi criada a tecnologia Security Orchestration
Automation and Response (SOAR).

De acordo com a Gartner [34], o SOAR refere-se a tecnologias que permitem as organizagdes
colecionar eventos monitorizados pelos SIEMs. O SOAR faz a analise dos eventos e através de
um workflow, mitiga-os. Todas as etapas no SOAR sdo realizadas através de regras implementadas
pela equipa SOC. Esta tecnologia pode-se considerar uma analogia ao RPA, mas esta concentra-
se na area de ciber seguranca. As vantagens da insercao desta tecnologia no SOC ¢ o aumento da
eficiéncia e produtividade nas operagdes, como também aliviar os analistas de falsos positivos
permitindo-lhes tratar de eventos de maior relevancia. O workflow do funcionamento do SOAR
com as outras aplicacdes ilustra-se na Figura 2.7.

Rede |;| Tratamento no SOAR

—a—i—— 4. Analisa
Q 5. Consolida os dados

-
g g 6. Filtra
E Q Evento 7. Mitiga

1. Deteta
3. Envia Evento | [=——= 2. Criacéo
> = do ticket
L @ Gt
Sistema de 8. Fecho do
SIEM SOAR Tickets ticket

Aplicacoes Integradas
Figura 2.7: Workflow do SOAR
As caracteristicas principais a considerar (de acordo com [33]) no SOAR séo:

e Integracio de tecnologias: 0 SOAR deve estar ligado as tecnologias (SIEMs e sistema de
ticketing) para receber os eventos;
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e Automacio de processos: as etapas como a analise e mitigacdo sdo automatizadas através
de regras criadas pelos analistas;

o Gestao de incidentes usando uma abordagem end-to-end: desde a atribuigio de
propriedades, o registo dos detalhes do incidente até a tomada de decisdo em conformidade
as politicas da empresa;

e Visualizacao dos dados: relaciona-se com a documentagdo, os relatorios dos analistas e as
métricas inseridas na ferramenta.

De acordo com [36], uma empresa chamada Swimlane'' que vende um produto de SOAR
apresentou um caso de um cliente ter sido vitima de 200 ataques de phising'? no espago de uma
semana. A equipa SOC levou quatro horas para tratar cada alerta, mas ap6s a instalacdo do SOAR
e criagdo das regras, cada alerta foi tratado em 15 minutos.

Exemplos como do Swimlane garantem boas previsdes para o SOAR no mercado. De acordo
com [38], a Gartner prevé, em 2021, que o mercado do SOAR vai expandir e 70% das empresas
que se dediquem ao SOC virdo a incluir o SOAR no ambiente de ciber seguranca.

2.4 Aplicacoes das tecnologias RPA em Ciber Seguranca

Como mencionado ao longo do capitulo, a ciber seguranga ¢ uma area que estd em constante
evolugdo. Com o aparecimento de novos ataques, a quantidade de informagao cresce.

Como mencionado em [40], em 2011 ja era feita uma andlise ao conjunto de controlos de
seguranga baseados na Norma ISO 27001" que podiam ser automatizados para a melhoria da
eficiéncia dos processos de gestdo da informacao. Na Norma existem 133 controlos e 11 dominios,
cada controlo pertence a um dominio e de acordo com a analise feita, somente 37 controlos tém a
possibilidade de serem automatizados.

De momento, os SOCs tém os processos parcialmente automatizados, ou seja, através dos
SIEMs, os comportamentos estranhos sdo detetados, os analistas sdo notificados e
responsabilizam-se por filtrar os falsos positivos e mitigar os restantes. Contudo, com redes de
grande escala, sdo detetados milhares de eventos a0 mesmo tempo e ndo hé analistas suficientes
para tratar de todos rapidamente. Por esse motivo, em [41] (uma opinido elaborada por Kumar
Saurabh'#), o RPA deveria ser inserido no SOC para atingir os objetivos basicos para o seu bom
funcionamento.

Em [42] referencia-se que existem inumeros desafios na ciber seguranca que podem ser
ultrapassados com o auxilio do RPA, tais como:

e Osdados gerados numa empresa crescem de forma abundante e sdo enviados para os clientes,
porém a comunicacdo entre a empresa e os clientes ¢ ampla. Devido a esta amplitude, podem
surgir varios pontos que levem a tentativa de ataque;

e Muitas das tarefas realizadas sdo repetitivas que ndo exigem poder de decisao;

! hitps://swimlane.com/

12 Ataque que incentiva ao utilizador a revelar os dados pessoais. A forma mais comum ¢ através de e-
mails falsos ou websites [37]

13 https://www.27001 .pt/

14 Chief Executive Officer da ferramenta LogicHub (https://www.logichub.com/, tecnologia SOAR)

10
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e Entre outras.

Nas referéncias [43] e [44], os objetivos principais para a inser¢do do RPA em ciber seguranca
sdo: com a automatizacdo de processos, usufruir do nimero limitado de profissionais que tenha
conhecimentos relativos a seguranca informatica com outros processos mais relevantes; redugao
do tempo de execucdo dos processos que detetam ameacas de ataques; diminui¢do do nimero de
humanos a interagir com informagdes pessoalmente identificaveis (PII'%).

Em [21], os autores recrearam um processo de negocio inserindo, parcialmente, a tecnologia
RPA no mesmo. O tempo de observagao foi de uma semana e o maior beneficio encontrado foi o
aumento da produtividade dos colaboradores que ainda participavam no processo. Em termos de
comparagdo, 0 processo com a tecnologia RPA conseguiu tratar mais 21% dos casos face ao
processo totalmente manual. Contudo, ndo se observou grande diferenca no tempo de execucio
do processo pois, em média, houve uma redugdo de nove segundos face ao tempo de execugéo
realizado somente por humanos. Os ganhos principais, neste estudo, foram o aumento da
produtividade e a diminui¢@o dos custos (de acordo com o estudo).

Os autores de [47] estudaram os ganhos obtidos através do RPA na empresa Telefonica O2.
Este estudo foi feito em Abril de 2015 onde foram automatizados 160 subprocessos entre os quais
pertencem a 15 processos principais de negdocio da empresa. O niimero de transagcdes mensais
passou a ser entre 400 000 a 500 000, houve um ROI entre os 650 e os 800 por cento € o tempo
total para receber o valor do investimento foi de 12 meses.

Em [45] sdo apresentados varios processos de negocio de diferentes areas que ja foram
implementados com a tecnologia RPA. Contudo, ndo foram ainda implementados quaisquer
processos de negocio que pertencam a area de ciber seguranca.

Em [48], Brocke et al. fizeram o estudo sobre quais as expectativas sobre os sistemas
tecnoldgicos. Os autores consideram quatro tipos de sistemas de trabalho tal como se apresenta na

Figura 2.8.
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[t
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Figura 2.8: Os quatro tipos de sistemas de trabalho futuros. Extraido de [48]

15 Personally Identifiable Information
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O tipo B (Type B) foca-se em sistemas que tenham alto conhecimento técnico mas baixa
interacdo social. Este tipo de sistemas sdo representados por areas de automatizagdo como o RPA,
a Inteligéncia Artificial e Machine Learning'®.

O tipo B associa-se a Intelligent Enterprise Systems'’ (IES) que foi descrito pelo autor
Alexander Maedche. O autor acredita que, a nivel econdomico, o IES pode aumentar a
produtividade ao automatizar determinadas tarefas e pode também aumentar o desempenho. Para
além dos ganhos economicos, Alexander acredita que é possivel atingir ganhos sociais como, por
exemplo, os colaboradores conseguirem contribuir mais na empresa através da realizacdo de
processos mais complexos e podem também encontrar equilibrio entre o trabalho e a sua vida
pessoal.

16 Machine Learning é uma subérea da Inteligéncia Artificial que providencia aos sistemas a habilidade
de aprender e melhorar o comportamento através da experiéncia sem estar expressamente programado [49]

'7 Intelligent Enterprise Systems é a jun¢do de Enterprise Systems (por exemplo, Customer Relationship
Management) com Information Systems.
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Capitulo 3
Ferramentas

Este capitulo apresenta as ferramentas que foram utilizadas durante o projeto. A Secgdo 3.2 ¢
dedicada ao Automation Anywhere Enterprise (AAE) que ¢ um dos softwares de RPA mais
vendidos no mundo. Para além do AAE, foi usado o Blue Prism (BP) que se descreve na Seccao
3.3 — outra ferramenta de RPA sendo uma das maiores concorrentes do AAE. A nivel de SOAR,
apresenta-se 0 ATAR Labs na Seccado 3.4.

3.1 Ferramentas de RPA

Atualmente o mercado de RPA estd em expansdo e ja existem inimeras ferramentas desta
tecnologia. De acordo com a Forrester Wave's, ha trés ferramentas lideres: o UiPath', o
Automation Anywhere e o Blue Prism. A Figura 3.1 representa o quadrante magico das ferramentas
de RPA em 2018.

THE FORRESTER WAVE™
Robotic Process Automation
Q2 2018
Strong
Challengers Contenders Performers Leaders
Stronger
current
cffering
A uiPath - )
Automation Anywhere - )
Pegasystems i
Biue Prism - )
NICE O(
Edge\lerve@ T & <
2 (+) WorkFusion
Kryon Systems =
Thoughtonom 5
S C.H (-} Kofax
Contextor
Softomotive 8 (+) Redwood Software
0!
Another Monday] =
(&) AntWorks
Weaker
current
offering
Weaker strategy » Stronger strategy

Market presence
o~ NN

CAS ARSI AN

Figura 3.1: Quadrante Magico de RPA do ano 2018. Imagem extraida de [4]

18 https://go.forrester.com/
19 https://www.uipath.com/
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Apesar de todas as ferramentas terem a finalidade de automatizar processos, possuem

caracteristicas diferentes. A avaliagdo feita pela Forrester Wave dependeu de trés métricas:

Current Offering: corresponde ao eixo vertical da Figura 3.1 que indica qual o peso da oferta
da ferramenta atualmente;

Strategy: corresponde ao eixo horizontal da Figura 3.1 e indica qual a for¢a das estratégias
dos vendedores das ferramentas;

Market presence: corresponde ao tamanho dos circulos de cada ferramenta representados na

Figura 3.1.

Estas métricas subdividem-se em varios componentes onde cada um deles possui determinado

peso percentual ([4]). A avaliagdo utilizou a escala de zero a cinco onde o zero era considerado o
valor mais fraco e cinco o valor mais forte. Os resultados da avalia¢do apresentam-se na Tabela 1:

Ferramenta Current offering Strategy Market Presence
UiPath 4.25 4.70 5.00
Automation Anywhere 3.97 4.70 5.00
3.63 4.50 5.00

Blue Prism

Tabela 1: Resultados finais da avaliagdo das trés ferramentas lideres de RPA

Para além das métricas usadas na avaliago, existem outras trés que devem ser consideradas e

revelam grande peso:

Modo de aprendizagem: a forma de um utilizador aprender a usar uma ferramenta. Ou seja,
se a ferramenta tem uma versao 7rial para explorar;

Curva de aprendizagem: o utilizador é capaz de compreender a logica da ferramenta e
construir um processo facilmente?

Popularidade no Google: sendo este um dos motores de busca mais reconhecidos no mundo,
qual a ferramenta mais popular.

A Figura 3.2 apresenta um resumo das trés métricas sobre os lideres de RPA.

Features UiPath Blue Prism Automation Anywhere
How will | Has a community edition/ , , _ Trial version is available
& : No trial version available
learn? Free edition available for 30 days

T T Has a user-friendly visual | Developers friendly but

Learning Curve J— designer, easier than requires high
g Automation Anywhere programming skills
Google Trends More popular than Least popular tool in the
8 5 Most Popular tool p, P PO :
Popularity Automation Anywhere trio

Figura 3.2: Resumo das tltimas trés métricas sobre os lideres de RPA. Tabela extraida de [3]

Sendo assim, adicionando estas trés métricas € possivel concluir que a ferramenta UiPath ¢

considerada (através das avaliagdes apresentadas), a melhor ferramenta de RPA no mercado
atualmente. Devido a sua popularidade e dando a possibilidade a qualquer utilizador usufruir de
uma versao gratis, garante o seu lugar no mercado. O Automation Anywhere fica um lugar abaixo
devido a limitagdo de 30 dias para usufruir a ferramenta e requer que o utilizador tenha alguns
conhecimentos a nivel de programagdo. Por ultimo, o Blue Prism apesar de ser mais popular que
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0 Automation Anywhere, nao garante uma posi¢ao superior por ndo oferecer uma versao 7rial aos
utilizadores, e por esse motivo, tem menos reconhecimento.

No contexto deste projeto as ferramentas de RPA testadas foram Automation Anywhere e Blue
Prism.

3.2 Automation Anywhere Enterprise (AAE)

O Automation Anywhere ¢ uma das empresas norte-americanas que desenvolve software de RPA
e dedica-se ao desenvolvimento deste sofiware para automatizar processos de forma eficaz e sem
precedentes nas empresas ([16]). O AAE s6 pode ser executado nos sistemas operativos Windows
e ndo ¢ possivel executar os robots em todos os browsers como se pode ver na Tabela 2.

Browser Executavel?
B Internet Explorer E possivel executar os robots
Google Chrome Para ser possivel executar os robots, € preciso
instalar um plugin da ferramenta
Morzilla Firefox Nao ¢ possivel executar os robots

Tabela 2: Execuc@o dos robots nos browsers na ferramenta Automation Anywhere Enterprise

Para além das restrigdes relacionadas com os browsers, o ambiente onde ¢é feita a
implementagdo e execucdo dos robots deve ter grande disponibilidade em termos de memoria —
System Requirements exige 16 GB de RAM.

3.2.1 Componentes do AAE

O AAE ¢ dividido em duas componentes: o Control Room (assemelha-se a um servidor) e o cliente.

O Control Room é o componente central da ferramenta onde é possivel registar os clientes e
ver o historico de agdes realizadas pelos mesmos (e.g., login, logout, upload de um robot,
download de um robot, execugdes). Para além disso, tem dashboards que apresentam graficamente
o que foi executado enquanto a ferramenta foi usada — e.g., os robots que foram executados com
sucesso (ou ndo), quantas vezes executaram, a que horas iniciaram e quando terminaram. Também
¢ possivel agendar a execucdo dos robots.

Existem dois tipos de clientes: BotCreator e BotRunner. O BotCreator representa o cliente
developer que implementa os robots com os comandos disponibilizados pelo AAE. Enquanto o
BotRunner responsabiliza-se por agendar e executar os robots implementados. Para que os robots
sejam executados, ¢ necessario pelo menos um BotRunner conectado ao Control Room. As janelas
das duas componentes podem ser vistas na Figura 3.3.
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Figura 3.3: Janelas do Control Room e implementacdo. Imagens extraidas de [6] e [7]
Na Figura 3.4 sdo ilustradas as ligagdes entre os componentes. Ambos os clientes estdo ligados
ao Control Room e ¢ necessaria a criacdo de (pelo menos) um cliente de cada tipo para o bom
funcionamento da ferramenta.

Clients Robots

BotCrearor 1

\ Implementation
/ \.\ Bot 1.1
o k9
ALE T
/ A
X ~
Control Roem ButCreator 2 b "
o= @
=] .| Implementation
™

\ BotRunner B Bot 3.1
ey
£ / Bot 3.2
ot 3.
/

\ BotCreator 3 / Bot 3.3
{é‘}‘-}

il

Figura 3.4: Esquema das conectividades entre os componentes: Control Room e clientes
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Na Figura 3.4 vé-se que os clientes estdo ligados diretamente ao Control Room porque sdo
todos criados nesse componente. Os clientes BotCreators podem criar varios robots, tantos
quantos quiserem. Para exemplificar, temos na Figura 3.4 o bloco Robots onde se situam todos os
robots implementados. Os robots presentes no bloco, foram criados por BotCreators. Uns robots
criados pelo BotCreator 1, outros pelo BotCreator 3. Apesar dos robots terem sido criados por um
cliente especifico, outros clientes podem aceder e fazer alteragdes. No caso dos BotRunners, temos
o exemplo do BotRunner A que acede aos robots MasterBot X e MasterBot Y para os agendar no
Control Room. Relativamente ao acesso dos BotRunners aos robots para agendamento ¢ total.

3.2.2 Bots, Masterbots e Metabots

A terminologia do AAE inclui Bots, Masterbots e Metabots.
Um Bot ¢ o conjunto de comandos implementados.
Um Masterbot é composto por varios Bots.

Deste modo evita-se que um Bot tenha um numero elevado de comandos (aumentando a
eficiéncia de execucao do Masterbot) e promove-se a reutilizagdo de Bots. Por exemplo, se forem
criados trés Bots para uma aplicagdo ou plataforma — um para login, um que faga a tarefa principal
e, um para logout — os Bots inicial e final podem ser reutilizados se existir outro caso de uso na
mesma aplicagdo. Este exemplo ilustra-se na Figura 3.5.

34

Masterbot

(as?

Bot Inicial
Login

e‘-?

Bot Final
Logout

Bot Principal
Tarefa

1" Transicio 2* Transigio

Figura 3.5: Exemplo de um Masterbot composto por trés Bots

Os Metabots sdo por base como os Bots, mas t€ém maior abrangéncia nas fungdes a usar. Ou
seja, para além das funcionalidades oferecidas pela ferramenta, podem incluir fungdes “extra” ja
criadas em ficheiros Dynamic-link Library (DLL). A Figura 3.6 ilustra o comecgo da
implementacao de um Metabot onde € necessario definir qual a aplicagdo em que o Metabot sera
empregue.
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letaBot

New MetaBot

MetaBot Hame : ||

Folder Mame |L1}- IetaBots | -

MetaBot Type
@ Application Specific O All Applications

Select Application :

I-.t5\|:||:|\icaton{s) 1

8" ApplicationFrameHost (Version: )

Google Chrome {Version: £9.0.3497. 100}
Microsoft Office Outook {Version: 12.0.6785....

¥ Microsoft Office Word (Version: 12,0,6787.50...
Paint (vergion: 10.0,16293,15)

FE PaintStudio. View (Version: )

5] settings (version: 10.0.16293,15)

Fm Store (version: 11809, 1001.8.0)
wiincdnwe Fynlarer flersinn: 10 N 14799 18

F Cancel

-

Figura 3.6: Janela inicial para implementar um Metabot

A Figura 3.7 apresenta um exemplo de uma janela de implementagdo onde ¢ programada a
logica do Metabot. No caso dos Metabots, aparece ao lado direito uma janela que exibe todas as

fungdes do ficheiro DLL disponiveis para o BotCreator utilizar®.

Actions List

Execute 'SetProperty’ api of ‘AutomationAnywhere CyberArk Lkility.dli' and assi

\ Edit l Delete

| Show Assets

St

jass : CyberArkPasswordVa

String SetProperty(String AppiD int
String AddRequiredProperties(String
String GetPassword(
String ToString()

Boolean Equais(Object obj
Int32 GetHashCode(

Type GetType(

>

2 Execute ‘AddRequiredProperties’ api of ‘Automation Anywhere CyberArk Litility b

3 Execute ‘AddRequiredProperties” api of ‘Automation Anywhere CyberArk Lkility ¢ AutomationAny\ Class : CYbecAPassworaVAR

4 Execute ‘AddRequiredProperties’ api of 'Automation Anywhere CyberArk Utility « . A = =
5 Execute ‘GetPassword’ api of ‘AutomationAnywhere CyberAdk Uity dil' and as: yberA 2;::3 ;S.;:;erg::Z;i:z:i;::i::ﬁ;:

String GetPassword()
ring ToString

Figura 3.7: Janela de implementagdo de um Metabot. Imagem extraida do AAE

20Também ¢ possivel o BotCreator criar um ficheiro DLL com as fungdes que precisa e uséa-lo

Metabot

no
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3.2.3 Funcionalidade Recorder

Na implementagao de um Bot cada passo corresponde a um comando. Contudo, existem passos
que podem ser gravados pela ferramenta e geram automaticamente os seus respetivos comandos.
A esta funcionalidade chamamos de Record.

A funcionalidade Record grava os passos realizados pelo cliente e converte-os nos comandos
correspondentes da ferramenta — e.g., carregar numa série de botdes de seguida. O cliente ndo
precisa de tratar de cada c/ick manualmente. Para este tipo de ocasides o Record é o mais adequado.
Se o cliente carregar num botdo, o comando é gerado automaticamente e adiciona-o & Task,
proporcionando rapidez na implementacdo do Bot. Esta ferramenta ¢ dividida por trés tipos de
Record: Smart Recorder, Screen Recorder e Web Recorder.

\, Automation Anywhere Enterprise Cl

File Edt View Tools Help Fe

# New ) Record ;\h
IE‘ Swmart Recorder

AUTOMAT Screen Recorder

Web Recorder
fm Ta

Figura 3.8: Funcionalidade Record e os tipos de gravagdo existentes

3.3 Blue Prism (BP)

O Blue Prism ¢ uma empresa que desenvolve software para RPA cuja ferramenta tem o mesmo
nome da empresa, tendo sido desenvolvida em Inglaterra. Esta empresa esta a fazer
desenvolvimentos, no mercado de RPA, na area de Inteligéncia Artificial (IA) como por exemplo,
melhorar o reconhecimento de caracteres em ficheiros digitalizados em formato PDF (Portable
Document Format). O Blue Prism s6 ¢ executado somente em ambientes que tenham sistemas
operativos Windows e de momento, consegue interagir com os browsers Internet Explorer,
Google Chrome e Mozilla Firefox.

3.3.1 Componentes do Blue Prism

O Blue Prism ¢ dividido por trés componentes: o Control Room, o cliente e os dashboards.

O Control Room ¢ o componente responsavel pela gestdo dos processos e ¢ composto por
processos, recursos e sessoes, conforme ilustrado na Figura 3.9.

Os processos correspondem as implementagdes dos casos de uso. Para que os processos sejam
vistos no Control Room, é necessario publica-los apds a sua implementacdo. Um recurso € a
unidade — i.e., maquina — responsavel pela execucdo do processo. Sempre que se abre o Control
Room, ¢ possivel ver todas as maquinas que tém conexao com a ferramenta — e quais estdo online
em tempo real. Para reconhecimento do estado da maquina, existe uma propriedade que indica o
estado atual: offline, connection lost ou owned by, por exemplo. Uma sessdo corresponde a
associacdo de um processo a um recurso. Dentro de uma sessao ¢é possivel ter varios estados — e.g.
Pending, Running, Complete, Terminated.
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.
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D Process Resource User Status Start Time EndTime Latest Stage Stage Started

Sessoes

Apply Changes

Figura 3.9: Pagina do Control Room no BP. Imagem extraida do BP

O cliente ¢ a representacdo do humano que interage com a ferramenta. Podem ser criados varios
clientes, tantos quanto necessarios. Sempre que um cliente for criado escolhe-se o papel que tera
na ferramenta. Existem varios papéis ja criados na ferramenta, como por exemplo Developers,
Testers, RunTime Resources, entre outros. As permissdes dadas na ferramenta dependem do papel
que foi atribuido ao cliente, e as funcionalidades para as quais ndo foram dadas permissdes ficam
bloqueadas. Uma particularidade dos papéis € a possibilidade de criar novos elementos deste tipo,
i.e., criar um perfil proprio.

Os dashboards fazem a apresentagdo grafica, conforme Figura 3.10, de varios indicadores. Por
exemplo, informagdes dos robots que foram criados e que estdo a ser utilizados de momento, os
que foram executados com sucesso — ou ndo — quantas vezes executaram, a que horas iniciaram
os robots e quando terminaram.

B Blue Prism - Robotic Process Automation Software. 7 = 6 X
Ko swce Contel Anshyoes Feleses System

Pevelopment

A ~

= ]

74

) .

nl

& (11 (B}
X

‘\\‘ Lxgest

Workforce Availability

blueprism

Sigh DOt Djevious: 06/06/2016 1632 Culfent 11/06/2018 14:5), s Wicialsl, Eonnection 8P/ Conneced To: SOL Senvee 2016

Figura 3.10: Pagina dos dashboards no BP. Imagem extraida do BP
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3.3.2 Object Studio e Process Studio

A implementagdo dos robots no Blue Prism é realizada em dois ambientes: Object Studio e Process
Studio. O Object Studio € o ambiente criado para realizar interagdes com as aplicacdes. O Process
Studio ndo interage com as aplica¢des mas faz o processamento do caso de uso.

O Object Studio possui a componente Application Modeller, por forma a interagir com as
aplicagdes (ilustrado na Figura 3.11). Cada object — processo no Object Studio — tem um
Application Modeller e s6 pode estar associado a uma aplicagdo. As aplicagdes podem ser
browsers, aplicagdes da Microsoft, aplicagdes Java, entre outras.

B Application Modeller ke - B R
Define the elements of an application:tha be used by Object Studic
Application Mcdel belongs to this 8 Application Modeller ? - (m] X
Applitatiun Explurer Application Name Define the elements of an applicatio b ed by @b dio
Y Filter the tree... X |ARBOR Alerts
= ARBOR Alerts
i Username Application Model belongs to this Object
- Password Piease enter the path to your browser
- LoginButton |C:\Program Files (x86)\Google\Chrome\ApE  Application Explorer Element Details
Y Filter the tree... %] Name [z |
Please enter the URL of your start page, and | = ARBOR Alerts Description | |
used when the browszr is launched. o Username
|mpswnsl_p,“p’m — -~ Password Element Type  Text Edit (Web) V| DataType Text v

Attributes  Notes

Select the Applicatior Manager mode A Name Match?  Natch Type Value
Embedded (default) 1 S i . A
Web Access Key M = Equan
Provide the time that the object will wait for
fion Web Alt Text O = Equal
Days |:] Hours |:| Mins : Web Child Count O = Equay 0
* | web Class O = quan
Web Client Height O = equay 38
Web Client Width O = equap 248
Web Client X O = Equan 1
Véeb Client ¥ O |= iquay 1
‘Web Element Is Editable O = (Equal) False
) Web Element Type = (Equal) INPUT
Add | Element | Child Launch | | Diagnestics Web Height O - Equan 20
-[ Web Input Pattern O = Equan
T Web Ipput pe O |- Eaw) Lo v
2dd| Element || chila | | Clear | Highilght | [ Lanch

Figura 3.11: Application Modeller no BP. Atras estdo as propriedades da aplicagdo associada e a frente os
elementos identificados. Imagens extraidas e editadas do BP

Quando uma aplicagdo ¢ associada ao Application Modeller, esta contém elementos — como
caixas de texto, /inks, imagens, botdes, entre outros. O Blue Prism interage com estes elementos
do mesmo modo que um humano, através do Application Modeller — que identifica e guarda cada
elemento para a automatizacdo do caso de uso. Para a identificagdo de elementos nas
aplicagoes, € preciso fazer Launch da aplicagao a partir do Application Modeller. Apds a abertura
da aplicacdo, ¢ feita a operagdo spy. A operacdo spy € a identificacdo dos elementos na aplicagdo
e existem quatro modos base: HTML Mode, Win32 Mode, Region Mode e Acessibility Mode. Para
determinadas aplicagdes, existem modos especificos que o proprio Blue Prism ativa apds a
associacdo da aplicag@o.

Tal como esta ilustrado na Figura 3.12, o Object Studio e no Process Studio distinguem-se
somente em seis operacdes: read, write, navigate, code, wait e alert. Todas as operagdes no Object
Studio estdo relacionadas com interagdes de elementos obtidos através do Application Modeller.
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Os propésitos das operagdes sdo:

e Read: faz a leitura de um elemento, e.g., 1€ uma tabela
existente numa pagina web;

e Write: faz a escrita sobre um elemento, e.g., uma tab de
pesquisa;

e Navigate: seleciona um elemento, carregar num elemento —
com o botdo esquerdo ou direito do mouse —, insere texto,
faz Launch ou Terminate da aplicacdo, entre outras fungdes;

e Code: insere-se um script sobre um elemento ou mesmo na
propria aplicagdo. Também pode-se inserir um script para o
object, e.g., inserir um pop-up;

e Wait: esta funcionalidade espera até o aparecimento de um
elemento. Insere-se o tempo maximo — a nossa escolha — na
funcdo e resulta um de dois caminhos:

- Se carregar a tempo: continua o processo;
- Se nio carregar a tempo: lanca-se uma excegao.

O Process Studio tem a operacdo chamada Alert que
apresenta uma mensagem de alerta, i.e. pop-up, quando o
processo ¢ usado no Control Room.

No Process Studio ¢ feita a gestdo dos dados do caso de uso
(que podem ter sido obtidos no Object Studio, ou ndo). Para que
um object seja usado dentro de um process — processo do Process
Studio — tem que ser chamado através de uma operagdo Action.

Uma boa politica de utilizagdo do Blue Prism ¢ implementar
o minimo de operagdes possiveis em cada object ou process. Isto
serve para flexibilizar o processo, ou seja, quando uma alteragao
for realizada sobre o mesmo, os impactos dessa alteragdo sejam
minimos.

Visual Business Object (VBO)

B Object studio| B Process Studio
File  Edit Vi File Edit Vie
He& | Xm e XE
BPorll BELE| b | ELEY
| Q Pointer | | Q Pointer |
Wi - link
S}, Block S}, Block
] |Read [ T Process
|:Z- Write [ ]Page
1 Mavigate [ Action
[ 1 Code <> Decision
) Wait @ Choice
[T Process {__) Calculation
[_]Page {4 Multi Calc
|:|Action E Data Item
<_» Decision (L Collection
'@ Choice D Loop
{:} Calculation Ij‘ Note
{0 Multi Cale < Anchor
E Data ltermn D End
(L Collection | " Alert
[ Loop [} Bxception
D Mote Q Recower
& Anchor [ 1Resume
(__JEnd
[} Exception
[_JRecover

Figura 3.12:Funcionalidades no
Object Studio e Process Studio.
Imagens retiradas do BP

Quando o Blue Prism ¢ instalado, vem com as operacdes apresentadas na Figura 3.12. A operagao
Action executa pequenas fungdes que advém da propria instalagdo. Um exemplo onde estas
funcdes sdo usadas, € a collection. Uma collection € uma estrutura que pode conter varios dados
a0 mesmo tempo e de tipos diferentes. E uma estrutura mutavel, tendo fung¢des que interagem com
a estrutura. Estas fungdes chamam-se de Internal Business Objects (IBO).

Para além destas fungdes “base”, o Blue Prism tem na sua diretoria de ficheiros XML que
contém fungdes “extra”. Ou seja, ¢ possivel fazer mais interagdes, sobre a mesma estrutura. Estas
funcdes “extra” chamam-se Visual Business Objects (VBO). Na Figura 3.13 sdo ilustradas as

fungdes base (IBO) e as fungdes “extra” (VBO) sobre uma collection.
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Figura 3.13: Fungdes base e fungdes “extra” importadas de um ficheiro XML. Imagens obtidas do BP

3.3.3 Implementagdo dos robots

A implementacdo no Blue Prism apresenta-se em forma de flowcharts — em portugués, diagramas
de fluxo. A vantagem da exposicdo de processos em forma de flowchart visa proporcionar
facilidade e compreensao na leitura. Para além disso, € possivel ver o caminho que ¢ feito durante
a execucdo do processo. Um exemplo de um flowchart apresenta-se na Figura 3.14.

Na Figura 3.14 esta representado um exemplo que faz a soma de duas variaveis Number e Digit
e verifica se o resultado (guardado na variavel Result) é superior a seis. Se for superior a seis, é
dado como terminado o processo. Se for inferior ou igual, entdo ¢ adicionado cinco ao Result € o

processo € terminado.

Tect Proce:
Just add two numbers,

- if the result = 6, the process end
- if the result <=6, add 5 and end
the process

Created by xfcta09 &t 12/03/2019 15
Last chanoed by xfctal at 12/04/20

et e < Numb Digit s
< Add Number+Digit > ,/ Hmber / / E /
. ~ 5 / / /
- ™~ Ho
<\‘ Result > 6 )]
) L 4
{ Adds > " Result

//’

Figura 3.14: Processo exemplo no Blue Prism
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Sempre que é criado um processo, existem dois estados obrigatorios: Start e End. O estado
Start s6 pode existir um — isto porque sempre que o processo inicia, a maquina deve sempre estar
no mesmo estado — mas o estado End pode existir varias vezes no mesmo processo. Isto porque
um processo pode terminar com estados diferentes.

Quando um processo ¢ executado em modo debug, € possivel acompanhar em que estado estao
as variaveis e em que passo esta o processo. O fator que da conhecimento ao cliente do ponto de
situagdo do processo € a cor amarela sobre cada fungdo. Com o exemplo apresentado na Figura
3.14 ¢ ilustrada na Figura 3.15 como ¢é apresentado o processo quando esta em modo debug.
Quando ocorre um erro na execucdo do processo neste modo, o processo para automaticamente e
¢ langada uma mensagem de erro.

Start

3

< B Number Digit
< Add Number +Digit > v )
Test Process +
Just add tweo numbers.
No
-if theresult > 6, the process end RsueeE e &
- if the result <= 6, add 5 and end i
the process
v
reated by xista09at 12/02/201915 -
Last changed by xfcta09 at 12/04,20) start )
2 Number 7 ~ Digit
<__Add Number+Digit 5 g
Test Process
1 [Justadd two numbers. P
o \\ o

- if the result > 6, the processend diti e

-if the result <= 6,2dd 5 and end g P

the process -

c Result
|Created oy xfcta09at 12/03/2019 15 | Add 5 8
Last changed by xfcta08 at 12/04/20 &5 '

{ Ed }—e—O

Figura 3.15: Demonstragdo da execuc¢do de um processo em modo debug

3.3.4 Historia de objects e processes

Quando um object — ou process — ¢ implementado, o novo estado da sua implementagdo deve
sempre ser guardado. O Blue Prism tem a funcionalidade de obrigar o cliente a descrever o que
foi implementado, ou que alteragoes foram feitas, sempre que tenta guardar o processo. A esta
funcionalidade chamamos de Histéria.

A historia descreve a evolugdo do robot e ¢ possivel ler todas as alteragdes feitas e descritas
pelo cliente. Um exemplo de uma historia ilustra-se na Figura 3.16.
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[CLEAR] The configuration of email is working! [NEW FEATURE] Send e...

Created: Verification if the Outlook is launched
Created: launched outlook
Business Coject created

Available?
s
Yes

Figura 3.16: Historia de um object. Imagem retirada da ferramenta Blue Prism

34 ATAR Labs

O ATAR Labs ¢ uma ferramenta focada para o ambiente SOC e utiliza o conceito SOAR. Esta
ferramenta foi desenvolvida na Turquia, enquanto a empresa possuia o “status” de start-up.
Contudo, tem vindo a ser aperfeigoada nos tltimos anos.

3.4.1 Objetivo do ATAR Labs

A finalidade do ATAR ¢ mitigar ataques que sejam feitos a rede da empresa. O SIEM monitoriza
a rede através de regras implementadas pela equipa SOC. Estas regras nomeiam o que ¢
considerado o comportamento normal de um utilizador. Numa situagdo que um utilizador esteja
dentro da rede e o seu comportamento se desvie das regras, o SIEM gera automaticamente um

alerta e € aberto um ticket.

No caso da MEOQ, a rede ¢ de grande escala e devido a sua grandeza sdo gerados varios alertas
diariamente. Devido ao niimero elevado de alertas gerados por dia, ha necessidade filtrar os falsos
positivos®! existentes entre eles. Atualmente esta filtragem ¢é feita pelos analistas SOC que se
regem a partir das caracteristicas do alerta. Durante a analise, se nenhuma caracteristica define o

2l Comportamentos considerados ataques mas ap0s a sua analise determina-se como comportamentos

normais.
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comportamento anormal, os analistas tomam como um falso positivo e fecham o ticket. Acontece
que esta analise ¢ feita repetidamente, consumindo tempo aos analistas. Para além disso, quando
sdo encontrados verdadeiros positivos, os analistas consomem mais tempo devido a mitigacao.

Como o numero de ataques que se sucedem diariamente ¢ elevado, muito tempo €
“desperdigado” em processos que se tornam repetitivos e temporalmente consumistas que
impedem os analistas SOC de tratar os ataques de maior relevancia. O proposito do ATAR ¢
analisar estes ataques repetitivos e mitiga-los com ou sem intervengao dos analistas. Desta forma,
¢ possivel aos analistas dispensarem mais tempo na analise de ataques de maior severidade.

3.4.2 Funcionamento do ATAR Labs

O processo de mitigag@o de incidentes no ATAR Labs ¢ feito através do contacto direto com os
SIEMs existentes na empresa (i.e., integram-nos) e com o sistema de ficketing.

Sempre que ¢ gerado um alerta no SIEM, o ATAR reage. Apds a recegao dos incidentes, ¢ feita
uma consolida¢do e andlise das suas caracteristicas. Estas duas fases sdo implementadas pela
equipa SOC e 0 ATAR faz a filtragdo dos falsos positivos.

Caso o incidente analisado corresponda a algum caso de consolidagdo que a equipa SOC
implementou, é considerado um verdadeiro positivo. A partir desse momento a ferramenta
prossegue com a mitigacdo do ataque — este processo de mitigagdo também é implementado pela
equipa SOC e é denominado por playbook®. Caso contrério, se o incidente ndo corresponder a
nenhum caso de consolidacdo, significa que o incidente ¢ um falso positivo. O ticket desse
incidente ¢ automaticamente fechado pelo ATAR e a ferramenta tratara do proximo incidente.

Nos dias de hoje ha dois SIEMs na MEO: o Micro Focus ArcSight e o AlienVault. Contudo,
entrara um novo SIEM: QRadar da IBM que sera o unico a estar em funcionamento no futuro. Por
este motivo, todos os clientes existentes no ArcSight e no AlienVault estdo em fase de migragao
para o QRadar. Para além disso, na tentativa de integrar o AlienVault no ATAR, foi descoberto um
bug” e de momento nio existe nenhum SIEM integrado com o SOAR.

Os casos de uso propostos iniciam-se todos com e-mails e estes ndo sdo incidentes, mas sim
notificagdes de um incidente. Mesmo que sejam implementados parsers para os e-mails recebidos,
nao esta a ser dado o uso apropriado a ferramenta. Por outro lado, os casos de uso propostos nao
terminam com processos de mitigagdo mas sim com processos de notificagdo ou processos simples
de business.

Apesar de existir uma ideia base parecida entre as tecnologias SOAR e RPA onde se poupa
tempo aos trabalhadores para realizar tarefas de maior importancia, estas tecnologias sdo para
finalidades distintas. O SOAR serve para tarefas a nivel de SOC, que filtra os falsos positivos e
mitiga os ataques de menor esfor¢o (a nivel de analise). Enquanto o RPA serve para tarefas

22 Corresponde ao conjunto de agdes executadas sobre o ataque de modo a mitiga-lo
23 Este bug levara tempo a ser corrigido porque os proprios developers do ATAR ndo reconhecem o
motivo do bug nem onde se situa.
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repetitivas a nivel de business. Visto que o RPA ¢ mais abrangente ¢ os casos de uso apresentados
sdo mais compativeis ao RPA, ndo havera nenhum caso implementado no ATAR Labs.

3.5 Analise final das ferramentas de RPA

Sabendo que a Unica tecnologia possivel para a concretizagdo do projeto foi o RPA, houve a
possibilidade de explorar o Automation Anywhere e o Blue Prism empiricamente. A Tabela 3
apresenta algumas das caracteristicas que as ferramentas possuem e tem o objetivo de resumir as
diferencgas entre elas.

Caracteristica Automation Anywhere Blue Prism
Func¢do Record v X
Interacdo com aplicacdes v v
Flexibilidade nos browsers x v
Modo de desenvolvimento Pseudo-codigo Flowchart
Criagdo de VBOs v v
Dashboards

Scheduler
Papéis dos clientes
Auditorias

Gestao de credenciais

x x N N\ N\ X
AN NI NN NN

Flexibilidade dos robots

Tabela 3: Analise das ferramentas de RPA apos sua utilizagdo

De acordo com a Tabela 3, o Blue Prism ndo possui a funcionalidade Record. De acordo com
[8], David Moss explicou que a funcionalidade Record ndo foi implementada para evitar atalhos
a quem desenvolve os robots. Para além disso, quando se faz uma gravagdo de um conjunto de
comandos, este conjunto € estatico e por esse motivo ¢ adicionada a caracteristica “Flexibilidade
dos robots™ da Tabela 3. O Automation Anywhere tem a funcionalidade Record, contudo, falha na
flexibilidade. Ou seja, torna-se um trade-off. Outro ganho da Blue Prism é o facto de ter uma
componente dedicada somente as credenciais. Onde guarda os usernames e as passwords de forma
segura. No caso do Automation Anywhere, para fazer login de uma plataforma web, tem que se
inserir as credenciais diretamente no robot e ndo obté-las externamente.

Deste modo conclui-se que ambas sdo boas ferramentas, contudo o utilizador deve fazer uma
avaliacdo relativamente as prioridades como por exemplo seguranga, rapidez de implementacao e
flexibilidade dos robots.
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Capitulo 4
Casos de Uso

Neste capitulo sdo apresentados os casos de uso do projeto. Cada caso sera explicado detalhadamente,
indicando o seu objetivo e como ¢ realizado pela equipa SOC. Também ¢ apresentada uma proposta da
logica que sera implementada para cada caso de uso.

4.1 Daily Reports from ArcSight to Tableau

Neste caso de uso sdo utilizadas trés aplicagdes e todas elas estdo interligadas: o Micro Focus ArcSight,
o Allot e 0 Arbor. Atualmente, o ArcSight ¢ um dos SIEMs existentes no SOC da MEO. O Allot e o Arbor
sdo as aplicagdes responsaveis por mitigar ataques de Denial of Service na rede da empresa. Atualmente,
a execugdo das aplicagdes efetua-se da seguinte forma: quando hd um evento com um comportamento
semelhante a um de DoS, o 4/lot é o primeiro a detetar e iniciar o processo de mitiga¢ao. De seguida, o
Arbor deteta 0 mesmo ataque e inicia o seu processo de mitigagdo. Ou seja, apesar da diferenca e
independéncia entre as aplicagdes, ambas t€m o mesmo proposito. Atualmente, o ArcSight gera
diariamente os dois relatorios (com extensdo CSV) seguintes:

e O relatorio “[Statistics] [Arbor & Allot]” tem a lista de todos os incidentes detetados — e mitigados
— pelo Allot e Arbor do dia anterior. Cada incidente € composto pelas seguintes caracteristicas: o
seu ID (o identificador de cada incidente ¢ um inteiro nao cifrado), a sua duracdo, a categoria do
evento, o pais de onde vem o ataque (determinado através do IP da maquina), entre outras. A
produgdo deste relatorio esta programada para as 07h00 da manha no ArcSight;

e O relatorio “[Statistics] [CSIRT Key Performance Indicator]”, produzido as 08h00 da manha,
resume-se a listagem de Key Performance Indicators — que inclui uma avaliagdo dos incidentes
reportados no dia anterior através de medidas criadas pela equipa SOC. Neste relatorio existem trés
resumos:

- O primeiro resumo tem como base o risco?, o dispositivo onde ocorreu o incidente e o

numero total de incidentes nesse dispositivo (exemplo apresentado na Tabela 4);

Risk Device Vendor Device Product Total
Low ArcSight ArcSight 14703

Tabela 4: Caso exemplo do primeiro resumo no relatorio de Key Performance Indicators

- O segundo resumo organiza-se primeiro pelo nome do cliente, o risco, o tipo de incidente?
e o numero total de incidentes que correspondam as trés componentes. E ilustrado um
exemplo deste resumo na Tabela 5;

240 risco esta divido em trés niveis: Low, Medium e High. Estes niveis estdo definidos a partir de regras criadas
pela equipa SOC.

230 incidente pode ser de trés tipos: Base, Correlation e Aggregated. Estes tipos estdo definidos a partir de
regras criadas pela equipa SOC.
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Customer  Risk Type Total
Sara Medium  Aggregated 3 255

Tabela 5: Caso exemplo do segundo resumo no relatorio de Key Performance Indicators

- O terceiro resumo (exemplo na Tabela 6) lista todos os incidentes com base nas trés
componentes mencionadas nos dois primeiros resumos: cliente, risco e dispositivo.

Customer Risk Device Vendor  Device Product Total

Sara Medium ArcSight ArcSight 50064

Tabela 6: Caso exemplo do terceiro resumo no relatorio da Key Performance Indicators

Nos exemplos ilustrados pelas tabelas Tabela 4, Tabela 5 e Tabela 6, poder-se-ia fazer uma leitura da
seguinte forma:

e Tabela 4: Houveram 14 703 ataques de risco Low onde tanto o fornecedor e o produto sdo ArcSight;

e Tabela 5: O cliente Sara sofreu no total 3 255 ataques do tipo Aggregated com risco Medium;

e Tabela 6: O cliente Sara sofreu no total 5 064 ataques com risco Medium em que o fornecedor e o
produto sdo o ArcSight.

Estes relatorios sdo gerados para serem processados noutra aplicagdo (ndo pertencente ao SOC):
Tableau. O Tableau trata-se de uma aplicacdo de Business Intelligence onde todos os documentos
processados sdo para fins analiticos. Apds o processamento dos documentos, estes apresentam-se
graficamente por forma a facilitar a analise. Deste modo, estes relatorios servem para uma analise diaria
e concluir em que condigdes esta a rede da empresa.

A Figura 4.1 representa o caso de uso Daily Reports from ArcSight to Tableau concretizado pelos
analistas SOC e apresenta-se em forma de System Sequence Diagram (SSD)*:

B O ArcSight produz o primeiro relatorio (Arbor e Allot) as 07h00 da manha e envia um e-mail, com
o relatorio anexado, para a Inbox dos analistas SOC. O envio do relatorio representa-se pela fungao
SendReportofArbor&Allot(report);

B O ArcSight, as 08h00 da manha, produz o relatdrio correspondente ao Key Performance Indicators
e envia para a Inbox dos analistas SOC o e-mail com o relatdrio anexado. A funcdo correspondente
¢ SendReportofKeyPerformance(report);

Considerando a situagdo normal, o analista SOC verifica a Inbox no Outlook. Este comportamento
representa-se pela fungdo SeeOutlookinbox();

Se o analista SOC encontrar os relatorios que procura, extrai-os. Este passo representa-se na fung@o
GetReports();

8 Quando o analista SOC possuir os relatorios, transfere-os para uma pasta partilhada associada ao
Tableau para serem processados. Esta transferéncia estd representada na fungfo
TransferReportsToFolder(reports).

26 SSD ¢ uma representagido que formaliza as descrigdes relacionadas a um caso de uso que ilustra, através de
pequenos passos, a troca de informagao entre atores (no contexto do trabalho sdo os analistas e o robot) e os sistemas
envolvidos no caso de uso [46]
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Este caso de uso deve ser concretizado entre 0 momento em que os dois relatdrios estdo na /nbox até
as 11h00 da manha. Isto deve-se a hora de processamento programada no Tableau.

Apesar da simplicidade do caso de uso, este tem que ser concretizado diariamente. Se o analista SOC
tiver a Inbox cheia de e-mails de outros contetidos (que ndo sejam os relatorios), vai despender algum
tempo a procura dos e-mails com os relatorios. Por isso, verifica-se que ¢ uma tarefa que consome tempo
ao analista.

:Outlook :ArcSight

SOC analyst

L]
1
1
1
1
€——SendReportofArbor& Allot(reporty——1
1 1

1 1
M——SendReportofKeyPerformance(reporty—

SeeOutlookInbox(y

A, S——

F——————————GetReports()——————————————™"
1 1

1 1
L—r ransferReportsToFolder(reportsy—»

Figura 4.1: SSD que representa a execu¢do do caso de uso Daily Reports from ArcSight to Tableau

O comportamento do robot sera semelhante ao comportamento do analista SOC. Porém, o robot
ndo tem a mesma capacidade de decisdo, pois ndo reconhece sozinho quais os e-mails a extrair. Para tal,
¢ necessario criar regras no robot. A implementacdo do robot apresenta-se (em alto-nivel) sob a forma
de SSD na Figura 4.2.

Neste caso de uso, as duas primeiras interagdes sao iguais as do SSD na Figura 4.1. O robot tera a sua
propria Inbox e os relatorios vindos do ArcSight passam a ser enviados para o e-mail do robot. A interacio
do robot com o Outlook ¢ diferente da do analista, ilustrada na Figura 4.2, e realiza-se da seguinte forma:

B O robot configura-se ao Outlook através de um servidor interno da MEO ao qual o e-mail do robot
estd associado, inserindo as suas credenciais. Esta etapa ilustra-se na fungdo
ConfigureToOutlook(username, pwd);

B Em seguida, o robot verifica a Inbox e extrai todos os e-mails para uma collection — estrutura de
dados do Blue Prism. Estes dois passos representam-se, respetivamente, pelas fungdes
SeeOutlookInbox() e GetEmails();

B A collection ¢ iterada, onde todos os e-mails sao verificados, conforme o loop representado na
funcdo VerifyPropertiesForEachMail(), com base em trés propriedades:

o Subject: O e-mail com o relatorio do Arbor e Allot inicia sempre com o titulo “[Statistics] [Arbor &
Allot]” e 0 e-mail com o relatério do Key Performance Indicators tem sempre o titulo “[Statistics]
[CSIRT Key Performance Indicator]”. O robot ira procurar estas strings no subject de cada e-mail;

o Sender: a entidade que envia estes e-mails tem que ser sempre o ArcSight. O robot tera que verificar
se o sender € o correto;

e Attachments: o robot tem que verificar se o e-mail tem algum ficheiro em anexo e, se esse anexo é
o esperado (em cada e-mail s6 pode existir um anexo). Os relatorios relacionados com o Arbor e
Allot tém no comeco do seu nome “[Statistics] [Arbor & Allot]” e, os relatorios relacionados com
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[

os Key Performance Indicators tém sempre o titulo “[Statistics] [CSIRT Key Performance
Indicator]”. O robot ird procurar por estes nomes nos anexos.

Para qualquer circunstancia em que uma destas propriedades nio seja verificada, o robot descarta
automaticamente o e-mail e passa para o proximo e-mail na collection — se existir.

Apoés a verificagdo das propriedades (esta verificagdo representa-se na fungdo
PropertiesAreSatisfied() que devolve um boolean) e se todas elas corresponderem (boolean igual a
True), o robot obtém o anexo e transfere-o para a pasta partilhada para processamento no Tableau.
As  operagdes  descritas  representam-se  nas  fun¢des  GetReportAttached() e
TransferReportToSharedFolder(report), respetivamente;

Por fim, para o robot ndo voltar a verificar os mesmos e-mails, o e-mail atual é transferido para uma
subpasta da [Inbox denominada de “Processed”. Este passo apresenta-se a funcdo
TransferEmailToProcessedFolder(email, name).

:Outlook :ArcSight

1
Robot

L]
1
1
1
1
r&——SendReportofArbor&Allot(report)——1
1 1
1 1
M——SendReportofKeyPerformance(report)—1
1

1

ConfigureToOutlook(username, p\\'d)——):

1
1
F————————=SeeOutlooklnbox()—*

-GetEmails()

4_y__

loo F——————VerifyPropertiesOfEachMail() »
1
1

| | PropertiesAreSatisfied()

alt : [PropertiesSatisfied = True]
1 -
——GetReportAttached)——— 3

TransferReportToSharedFolder(report)

—TransferEmailToProcessedFolder(email, name)
1

Figura 4.2: Representagdo da implementagao em alto-nivel do robot

4.2 Notify Customers of DoS Attacks with Reports

A MEO, tendo o seu SOC, vende o servi¢o de ciber seguranca a clientes externos. O departamento de

ciber seguranga da MEO defende as redes dos clientes, porém ndo os notifica dos ataques. Os ataques

analisados sao de Denial of Service e sdo investigados na aplicagdo Arbor. A motivacao do caso de uso
Notify Customers of DoS Attacks with Reports € prestar aos clientes um servigo completo na prote¢ao

das suas maquinas (mitigar os ataques e notificar os clientes da ocorréncia dos mesmos).
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Quando um ataque ocorre, o Arbor envia um alerta ao ArcSight. O ArcSight gera um alerta e envia
um e-mail para o sistema de ticketing da MEO (RTIR) gerando um ticket’’. Quando o ticket é gerado, os
analistas SOC recebem notificagdes vindas do Arbor — e-mail e sms — com informagdes do ataque e o
ticket associado. Quando o ataque é mitigado e o ticket fechado, os analistas sdo informados que o ataque
terminou. A realizag@o atual do caso de uso é event driven, ou seja, sempre que um ataque inicia € o
Arbor o reconhega, o analista € informado e notifica o cliente. Apods o seu término, o analista SOC recebe
a nova informac¢ao e envia um novo e-mail ao cliente a notifica-lo do fim do ataque.

De momento, existe apenas um unico cliente que tem este servico a pedido do mesmo. O caso de uso
subdivide-se em dois subprocessos que passam a descrever de seguida:

e Notificagdo DoS do comeco do ataque ao analista SOC (Figura 4.3):

B O Arbor deteta o ataque e envia um e-mail para a Inbox dos analistas SOC sobre o comego do ataque.
Neste e-mail estdo as informagdes do ataque (por exemplo, o ID no Arbor) e o URL do ticket
correspondente. Esta etapa associa-se a fungao SendEmailOfStartNotification(ticket, ID);

B Apos arecegdo do e-mail, o analista 1é-0 e copia o ticket e o ID correspondentes ao ataque para
pesquisar. Estes passos correspondem, respetivamente, as fungdes SeeEmail() e
GetTicketAndIDInEmail(),

B O analista abre o Arbor e pesquisa o ataque através do ID guardado e regista as caracteristicas do
ataque (como por exemplo, a hora de comeco, o IP source do ataque, o IP de destino, entre outros).
Estas  agdes  correspondem,  respetivamente, as  fungdes  GoTolncident(ID) e
GetPropertiesOfincident();

Apos a obtengdo das caracteristicas do ataque, o analista cria um e-mail ao cliente com o ID e as
caracteristicas do ataque — CreateNewEmail(ID, Customer, PropertiesList). Apds a criagdo do e-
mail, envia-o — SendStartEmailToCustomer().
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1
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1

1
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:—SendsmrtEmﬂilToCusmmer()—’

Figura 4.3: SSD que representa a execugao caso de uso Notify Customers of DoS Attacks with Reports

27 Os tickets gerados sdo para ataques DoS que tenham somente severidade High
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Quando ¢ enviada uma notifica¢do do término do ataque ao analista SOC (Figura 4.4):

Quando o ataque ¢ mitigado, o Arbor envia um e-mail para a Inbox dos analistas SOC informando-
os do fim do ataque. Neste e-mail estdo as informagdes do ataque (por exemplo, o ID no Arbor) e
envia o URL do ficket correspondente. Este comportamento estd associado a funcao
SendEmail OfEndNotification(ticket, ID);

Ap6s a recegdo do e-mail, o analista SOC vé€ o e-mail recebido e através do mesmo, guarda o ticket
e o ID correspondentes ao ataque. Estes passos correspondem, respetivamente, as funcdes
SeeEmail() e GetTicketAndIDInEmail(),

O analista SOC abre e pesquisa no Arbor o ataque através do seu ID previamente adquirido, e guarda
as suas caracteristicas atualizadas. Estas agdes correspondem, respetivamente, as funcdes
GoTolncident(ID) e GetUpdatedPropertiesOfIncident();

Por fim, o analista SOC cria o e-mail com todas as caracteristicas atualizadas, com o ID do ataque
do Arbor e o e-mail é enviado para o cliente. As agdes mencionadas representam-se nas funcdes
CreateNewEmail(ID, Customer, PropertiesList) e SendEndEmailToCustomer(), respetivamente.

:Arbor . :Outlook

)
SOC a:nalyst

SeeEmail(y

R QU /A ——

"
]
]
SendEmailOlEu:dxotiﬁcation(lickel, 1))
]
]
T
]
]

—————GetTicketAndIDInEmail)—————»

¢——GoTolncident(IDy

——GetUpdatedPropertiesOfIncident()—1
]

—CreateNewEmail(ID, Customer, PrupertiesLisi)—D:
1
1
SendEndEmailToCustomer()——;
1
1

Figura 4.4: SSD que representa a execugao do segundo subprocesso do caso de uso Notify Customers of
DoS Attacks with Reports

A criticidade deste caso de uso ¢é alta, visto que da conhecimento aos clientes de que estdo a ser

protegidos.

Apesar de o processo decorrer com base event driven, de momento ndo € possivel uma maquina —i.e.,

robot — detetar instantaneamente a chegada de novos e-mails a Inbox. Devido a este contratempo, ficou
estabelecido que o robot vera, a cada hora, se existem novos ataques. Para ter garantias de que todos os
ataques sao verificados pelo robot, ¢ feita a pesquisa dos tltimos 100 ataques no Arbor, cada uma destas
pesquisas pode resultar em uma das trés alternativas:
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O ataque ter iniciado, mas ainda nio terminado: i.e., 0 ataque teve inicio mas ainda ndo terminou.
Neste caso, ¢ enviado um e-mail para o respetivo cliente para informar que teve inicio um ataque
DoS. No e-mail inclui a informagdo apresentada na pagina web do Arbor e ¢ anexado o PDF
correspondente do ataque;

O ataque ter iniciado e terminado (detecio via regras do robot): i.e., o ataque ja tinha dado
inicio e o robot notificou o cliente com um e-mail inicial. Agora o robot envia um e-mail a notificar
o cliente de que o ataque terminou. No corpo do e-mail estara a informagao atualizada relativa ao
ataque e anexa-se o novo PDF;

O ataque foi iniciado e terminado (sem o robot o ter detetado): i.e., o robot verificar que o ataque
ja iniciou e terminou sem estar registado. Neste caso, envia-se um e-mail para o cliente a notificar
de que um ataque iniciou e finalizou. No corpo do e-mail ¢é inserida a informagado completa do ataque
anexando o PDF (produzido pelo Arbor) correspondente ao mesmo.

Para tentar cobrir os ultimos 100 ataques DoS aos clientes, o caso de uso Notify Customers of DoS

attacks with Reports esta ilustrado na Figura 4.5 decorrendo da seguinte forma:

O robot inicia o browser ja com a pagina de login do Arbor aberta inserindo as suas credenciais.
Estes passos representam-se pelas fun¢des OpenBrowserAndArbor() e LoginArbor(username, pwd);

O robot segue para a pagina que lista os Gltimos ataques DoS e extrai as caracteristicas dos ataques
para uma collection — este procedimento ilustra-se nas fungdes GoTolncidentsPage() e
Getlncidents(100);

O robot ira usar o e-mail para notificar os clientes dos ataques extraidos, de forma que abre o
Outlook. Este passo representa-se pela funcao OpenQutlook(username, pwd);

A collection dos ataques possui o registo das caracteristicas de cada ataque como por exemplo o ID
no Arbor, o tempo de inicio e de fim (caso tenha terminado), o cliente que esta a ser atacado, entre
outras. Através das caracteristicas guardadas, o robot verifica se o ataque ja foi totalmente tratado
ou ndo — esta verificagdo representa-se na fungdo SeeTypeOfEmailToWrite() que devolve o tipo de
e-mail na variavel Type;

A collection ¢ iterada através do ID, e se o ataque ndo foi totalmente tratado, entdo robot direcciona-
se a sua pagina (GoTolncidentPage(ID)) e faz download do relatdério do mesmo
(GetincidentReport()). Caso o ataque esteja totalmente tratado, o robot itera para o proximo ID;
De seguida, ¢ criado um novo e-mail para o respectivo cliente. Este e-mail tem um Body inicial
especifico onde sdo adicionadas as caracteristicas do ataque. O relatério ¢ anexado e quando o e-
mail estiver criado, envia-se. Estas etapas representam-se, respectivamente, nas funcdes
WriteEmail(Type, ID, Customer, Body, Report) e SendEmail(). Quando o e-mail ¢ enviado, o robot
regista o ataque numa estrutura propria do Blue Prism chamada Queue;

Quando forem iterados os 100 ataques, o robot faz o logout no Arbor e fecha as aplicagdes utilizadas.
Estes passos representam-se pelas fungdes LogoutArbor(), CloseBrowser() e CloseOutlook().

Apesar de serem vistos os ultimos 100 ataques, nada garante ao robot que estes ataques terminem

antes de serem inseridos outros 100. Sendo assim, para garantir cobertura total aos clientes, apos a
execucdo do processo apresentado na Figura 4.5 deve ser executado outro processo onde o robot vai

consultar e guardar a informagdo dos ataques registados e pendentes — i.e., que ainda ndo foram

totalmente tratados.
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Figura 4.5: SSD que representa uma proposta de implementacéo do caso de uso Notify Customers of DoS Attacks with

Reports

Estes ataques serdo iterados e pesquisados no Arbor para saber o seu estado de terminagdo. O processo

chama-se Verify Pendent DoS Attacks e apresenta-se na Figura 4.6 da seguinte forma:

As fungdes OpenBrowserAndArbor(), LoginArbor(username, pwd), GoTolncidentsPage() e
OpenQutlook(username, pwd) sdo executadas nas mesmas condigdes que no processo representado
pela Figura 4.5;

O robot através da Queue obtém os ataques pendentes (juntamente com as caracteristicas) e guarda-
os numa collection. Esta collection € iterada através do ID, e na pagina que sdo listados os ataques
de DoS, o ID do ataque ¢ pesquisado. Estas etapas representam-se pelas funcdes
GetAllPendentIncident(QueueName) e SearchincidentByID(ID);

De seguida, o robot extrai as caracteristicas da pagina web e compara-as com as caracteristicas
guardadas na collection — ilustrada na fungdo [IncidentEnded() que devolve um boolean
IncidentEnded.

a) Se estas se mantiverem iguais (/ncidentEnded = False), entdo o ataque ainda ndo
terminou e o robot passa para o proximo;
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b) Caso contrario, o robot direciona-se a pagina do ataque (GoTolncidentPage(ID)) e faz
download do relatorio do ataque (GetincidentReport());

O e-mail final ¢ escrito pelo robot com o ID do ataque, um Body inicial especifico e o relatorio
anexado. Apos o desenvolvimento do e-mail, este é enviado para o respetivo cliente. Estas etapas
representam-se pelas fungdes WriteFinalEmail(ID, Customer, Body, Report) e SendEmail();

8 Por fim, as fungdes LogoutArbor(), CloseBrowser() e CloseOutlook() executam-se nas mesmas
condi¢des apresentadas na Figura 4.5.
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Figura 4.6: Representag@o do processo Verify Pendent DoS Attacks sob a forma de SSD
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4.3 Verify brute-force Attacks in LoginPT

A rede da MEO ¢ uma rede de grande escala que proporciona varias plataformas e servigos aos
colaboradores —i.e., trabalhadores — e clientes. A rede ¢ monitorizada pelos SIEMs Micro Focus ArcSight
e AlienVault. O AlienVault monitoriza todas as plataformas e servicos da MEO e é o SIEM de interesse
para este caso de uso.

Para aceder as plataformas e servigos da MEO, tanto os colaboradores como os clientes precisam de
fazer o login. Por uma questdo de facilitismo, foi pensado num tUnico login para cada cliente (ou
colaborador) para aceder a todos os servicos. Este login ¢ conhecido como LoginPT e é monitorizado
pelo AlienVault. Sempre que um utilizador falhe dez acessos consecutivos, o AlienVault despoleta um
alerta. Atualmente, o analista SOC recebe um e-mail com o ticket do alerta, notificando-o da
possibilidade da ocorréncia de um ataque.

Os sistemas usados neste caso de uso sdo: AlienVault, RTIR, Excel e HP Service Manager (HPSM).
Devido a diversidade de aplicagdes usadas, o caso de uso Verify brute-force Attacks in LoginPT é
explicado em trés partes. A primeira parte (Get Incident CSV) representa-se pela Figura 4.7:

B Quando ¢ detetado um comportamento semelhante a um brute-force attack, o AlienVault gera o
alerta e envia um e-mail, representado pela funcio SendAlertEmail(), para a caixa de correio dos
analistas SOC;

B O analista, ap6s a recegdo do e-mail, verifica-o e copia o ID do ataque correspondente no RTIR.
Estes dois passos correspondem as func¢des SeeEmail() e GetlncidentID(), respetivamente;

Através do ID copiado, com a fun¢do GoTolncidentPage(ID) o analista pesquisa o ID respetivo ao
ataque e extrai o ficheiro em formato CSV. A extracdo equivale a fungdo GetCSV();

Visto que o Outlook ndo serd mais usado no caso de uso, a aplicacéio é fechada através da fungdo
CloseOutlook().
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1
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1
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A 4
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SendAlertEmail()
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 SecEmail()——————»
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1
i 1
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" 1
1
——  CloseOutlook)————»
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Figura 4.7: Representagdo da parte Get Incident CSV do caso de uso Verify brute-force Attacks in LoginPT

A segunda parte (Create Pivot Table and Insert in RTIR) do caso de uso e os sistemas presentes nesta
parte sdo o Microsoft Excel e RTIR. A parte Create Pivot Table and Insert in RTIR ¢ ilustrada na Figura
4.8:
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Com o ficheiro CSV extraido, o mesmo ¢ aberto na aplicagdo Excel (representado na fungéo
OpenExcel(CSV));

Tendo os dados relativos ao ataque, estes estdo sumarizados no ficheiro e o analista cria uma Pivot
Table®® onde sdo criadas regras para apresentacio da mesma. Estes dois passos estdo representados
pelas fungdes CreatePivotTable() e SetBoundaries(),

De seguida, o proprio analista faz a analise da Pivot Table para saber se os dados correspondem a
um verdadeiro positivo ou ndo. Esta analise corresponde a funcdo Analize(PivotTable);

Ap6s a analise, a Pivot Table ¢ guardada e a aplicacdo ¢ fechada. Estes passos correspondem as
fungdes Save() e CloseOutlook();

Com o ID ainda obtido no e-mail e referenciado na Figura 4.7, o analista vai ao sistema de ticketing
(RTIR) e faz o login com a fungdo Login(username, pwd). Depois pesquisa pelo ataque através do
ID. Este passo corresponde a fun¢ao SearchTicket(ID);

Na sumarizagdo do ticket, o analista insere a Pivot Table (InsertPivotTable(CSV)) e faz logout do
sistema (Logout()).
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] 1
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1
lnsertPivotTnhlo((‘S\‘)—:
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1
1
Logout(} 1
1
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.

Figura 4.8: Representacdo, sob a forma de SSD, da parte Create Pivot Table and Insert in RTIR do caso de uso Verify
brute-force Attacks in LoginPT

28 A Pivot Table é uma estrutura dindmica que permite a analise simples de um grande conjunto de dados [17]
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A terceira parte chamada Create Ticket in HPSM limita-se a criagdo de um ticket no sistema HP
Service Manager (HPSM) e notifica uma equipa externa do ataque. Esta parte ilustra-se na Figura 4.9:

B Para concluir o caso de uso, o analista faz o Login(username, pwd) na aplicagdo HPSM e inicia a
criagdo do ticket com os dados correspondentes ao ataque. Este passo representa-se pela fungdo
CreateTicket();

B Apos afinalizagdo da criagdo do ficket, o analista encaminha a Pivot Table, por e-mail, a uma equipa
externa do ataque e esta tarefa representa-se pela funcao SendPivotTable(email, CSV);

Por fim, o analista faz logout da aplicagdo (Logout()).

:HPSM

-

SOC analyst
)
]
 4——Login(username, pwd)—:
1

1
44— CreateTicket)———
[
[
4——SendPivotTable(email, (,‘S\')—:

Logout()

-———, -

Figura 4.9: Representagio, sob a forma de SSD, da parte Create Ticket in HPSM do caso de uso Verify
brute-force Attacks in LoginPT

Este caso de uso sempre foi executado deste modo devido a auséncia de uma alternativa para este tipo
de ataques. A maior desvantagem da execucdo deste processo (apresentado pelas figuras 4.7, 4.8 ¢ 4.9)
¢ o facto de ser lenta. Isto da vantagem ao atacante (caso o alerta seja um verdadeiro positivo), pois
oferece-lhe a oportunidade de acertar na password e ter acesso aos servigos. Com o software ATAR Labs,
¢ possivel garantir uma alternativa para este processo tornando-o mais rapido pois através das
informag¢des dadas no SIEM AlienVault, o ATAR Labs faz a correlacdo das informagdes e se
corresponderem a um verdadeiro positivo, mitiga automaticamente (por regras criadas pelos analistas) o
ataque.

Deste modo, o caso de uso sera implementado no ATAR Labs. A solugdo para este caso de uso no
ATAR Labs, sera bloquear temporariamente o sujeito na firewall. Esta solugdo é mais rapida e impede o
atacante de tentar mais vezes aceder a conta. Contudo, devido aos motivos apresentados na Secgdo 3.4.2,
a implementacao deste processo sera adiada até o ambiente SOC ter as condi¢des ideais para usar o
software SOAR.

4.4 Notify Customers of DoS Attacks with Screenshots

Apos a realizagdo do caso de uso descrito na Seccdo 4.2 os requisitos foram alterados devido a
identificacdo de informagdo sensivel (relacionada com a rede interna da MEO) nos relatorios do Arbor,
de forma que a l6gica e os objetivos se mantivessem os mesmos. As aplicagdes usadas sdo as mesmas:
Micro Focus ArcSight e Arbor.

Sendo assim, a estrutura logica mantém-se igual: duas notificagdes (uma de inicio e uma de fim) por
cada ataque DoS e dois e-mails de notificagdo do analista para o cliente. Contudo, devido a informagao
sensivel existente nos relatdrios, os analistas organizaram uma alternativa. A alternativa ponderada pela
equipa SOC foi obter screenshots da aplicagdo com a informacdo necessaria ao cliente. Deste modo,
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foram tomadas as providéncias necessarias na composi¢ao dos e-mails de notificacdo aos clientes. O
caso de uso Notify Customers of DoS Attacks with Screenshots atualizado (para notificagdes do comego
de um ataque) ilustra-se na Figura 4.10:
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Figura 4.10: SSD que representa a execugao do caso de uso Notify Customers of DoS Attacks with Screenshots

B O Arbor deteta o ataque e envia um e-mail para a Inbox dos analistas SOC sobre o comego do ataque.
Neste e-mail estdo as informagdes do ataque (por exemplo, o ID no Arbor) e o URL do ticket
correspondente. Esta etapa associa-se a fungdo SendEmail OfStartNotification(ticket, ID);

B Aposarecegdo do e-mail, o analista SOC 1é-o0 e copia o ticket ¢ o ID correspondentes ao ataque para
pesquisa. Estes passos correspondem, respetivamente, as fungdes SeeEmail() e
GetTicketAndIDInEmail(),

B Com o ID copiado do e-mail, este é pesquisado no Arbor. Sendo o ID Gnico, havera sempre um
unico resultado que se identifica na funcdo Searchincident(ID). Exemplifica-se um resultado desta
pesquisa na Figura 4.11 que possui informagdes “base” do ataque (por exemplo, o cliente afetado,
a severidade e duragdo). Apos a obtengao do resultado, o analista faz um screenshot do mesmo com
a fungdo GetScreenshotOfResult(),
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Figura 4.11: Exemplo de uma pesquisa de um ataque de DoS no Arbor

\ .

Depois o analista vai a pagina do ataque (GoTolncidentPage()), ¢ faz um screenshot com as
informacgdes relevantes para o cliente (GetScreenshotOfIncidentInfo()). Um exemplo das
informagdes de um ataque para um cliente ilustra-se na Figura 4.12;
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Destination 1P Addrasses
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Figura 4.12: Informagdes detalhadas de um alerta no Arbor

No caso de uso Notify Customers of DoS Attacks with Reports da Seccdo 4.2, os relatdrios ndo
possuiam informagdes relacionadas com a mitigacdo do ataque. Contudo, neste caso sera enviada
informacdo da mitigacdo num screenshot. O analista vai a pagina de mitigacao
(GoToMitigationPage(URL)) dos ataques mno Arbor (como ilustrado na funcdo
SearchlncidentMitigation(ID)) e pesquisa pelo ID do ataque. Todavia a mitiga¢do do ataque nao é
garantida resultando em dois caminhos:

a) Caso exista mitigag¢do do ataque, o analista carrega no resultado obtido, representado pela
funcdo GoTolncidentMitigationPage();

b) Caso contrario, o analista ndo apresenta nenhum screenshot de mitigagdo e a obtengao da
informacao termina neste passo.

Na pagina do ataque mitigado (ou a ser mitigado) o analista faz um screenshot da informagao
necessaria relacionada com a mitiga¢do do mesmo. A Figura 4.13 ilustra um exemplo de um ataque
mitigado. Este passo esta representado na fungdo GetScreenshotOfMitigationlnfo().
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Figura 4.13: Exemplo da informag@o de mitigagdo de um ataque enviada ao cliente

& Por fim, o analista SOC cria o e-mail com todas as informag¢des com o ID do ataque. Por fim, o e-
mail € enviado para o cliente. Os comportamentos mencionados representam-se nas fungdes
CreateNewEmail(ID,  Customer, Shotl, Shot2, Shot3) e SendEndEmailToCustomer(),
respetivamente.

O processo de término de um ataque procede nas mesmas condi¢des apresentadas, porém a Unica
fungdo que diferencia ¢ a primeira funcdo da Figura 4.10. Em vez da fung¢do se chamar

SendEmail OfStartNotification(ticket, ID) chama-se SendEmail OfEndNotification(ticket, ID) e quando o

analista verificar o ataque, o ticket do mesmo ja estara fechado.

Para que o procedimento apresentado seja realizado, o analista faz primeiramente uma analise critica
ao ataque. Apesar do nivel de severidade ser High em todos os ataques analisados, o analista precisa de
reconhecer se de facto a gravidade ¢ suficiente para que o cliente seja notificado. Por esse motivo, o caso
de uso tem pré-condigdes. Contudo, a motivagdo do desenvolvimento deste caso de uso € notificar os
clientes dos ataques para lhes dar o conhecimento de que as suas maquinas estdo protegidas
permanentemente.

No caso de uso da Seccdo 4.2, ndo havia distingdo entre os ataques (i.e., todos os ataques eram
verificados e notificados, sem qualquer restri¢do), contudo a implementag@o do robot deste caso de uso
considera somente os ataques com nivel de severidade High. A implementacdo ¢ dividida em duas partes:
a primeira parte compde-se na obtengao dos ataques através da base de dados. Todos os ataques possuem
um ticket e deste modo, a base de dados usada sera do RTIR. A segunda parte é composta pela verificagao
dos elementos do ataque, obtencdo das informagdes do mesmo e composi¢do do e-mail a ser enviado ao
cliente.

A primeira parte Get Incidents from RTIR apresenta-se na Figura 4.14, que executa da seguinte forma:

E O robot para aceder a base de dados do sistema de ticketing, precisa fazer uma conexdo a mesma.
Para isso, estabelece uma conexdo através da fungdo Connect(server), a qual fornece o nome da
base de dados como parametro;

B Apos a conexdo, o robot envia uma query do tipo SELECT para receber todos os ataques. A restrigdo
da query ¢ obter os ataques existentes dos ultimos sete dias (garante que mesmo havendo um numero
elevado de ataques, ha uma cobertura total) que esta representado pela fungdo Getlncidents(query);
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O robot recebe da base de dados do RTIR a lista de todos os ataques (com informag¢des dos mesmos)
que sucederam nos Ultimos sete dias. Esta lista ¢ iterada e em cada itera¢do, o ataque ¢ inserido
numa Queue (estrutura interna do Blue Prism) que guarda os novos incidentes. Este passo ¢é
representado pela fungdo InsertIncidentsToQueue(IncidentsList).

:RTIR DataBase

Robot

1
Connect(server)————————»
1
1
——GetIncidents(queryy————————————™

[ Return the list of incidents-------------

InsertIncidents ToQueue(IncidentsList)

RN A | A

Figura 4.14: Representagao sob a forma de SSD da parte Get Incidents from RTIR da implementacdo do robot do
caso de uso Notify Customers of DoS Attacks with Screenshots

A segunda parte ¢ ilustrada na Figura 4.15 sob a forma de SSD e executa no seguinte modo:

As fungdes OpenBrowserAndArbor(), LoginArbor(username, pwd), GoTolncidentsPage() e
OpenQutlook(username, pwd) sdo executadas nas mesmas condi¢gdes que no processo do caso de
uso da Seccdo 4.2;

Dentro da Queue estdo guardados todos os ataques ocorridos nos ultimos sete dias e esta ¢ iterada
pelo robot. Os ataques que ndo foram tratados passam pelo loop e o ID ¢é pesquisado (representado
pela funcdo Searchincident(ID)). De seguida ¢ feito um screenshot do resultado (e.g., Figura 4.11
e guarda como Shotl) e as informacdes obtidas sdo analisadas (e.g., verificar se o ataque permanece
aberto ou se ja terminou). Estes dois passos estdo ilustrados, respectivamente, pelas func¢des
GetFirstScreenshot() e Verifylncident (Incidentinfo);

Depois ¢ selecionado o resultado da pesquisa do ataque e direcciona-se a pagina onde se situam as
informagdes de maior detalhe e ¢ feito o segundo screenshot (e.g. Figura 4.12 que guarda o
screenshot como Shot2). Para constituicao do e-mail sdo extraidas algumas informagdes como o ID,
o tempo e o source IP. Por fim, ¢ extraido o relatério do ataque que serd guardado para a
eventualidade de analises futuras. Estes passos estdo representados pelas fung¢des ClickOnincident(),
GetSecondScreenshot(), GetSummarylnfo(), GetincidentReport(), respetivamente;

Para a obtencdo das informagdes da mitigagdo do ataque ¢ inserido, diretamente, no hrowser o URL
do site de mitigagdes do Arbor que se representa pela funcdo GoToMitigationPage(URL) e o 1D do
ataque ¢ pesquisado (representado pela fung@o SearchincidentMitigation(ID));

Quando ¢ feita a pesquisa da mitigacdo do ataque, podem existir dois resultados:

a) Naio existirem quaisquer informagoes relacionadas com a mitigacdao do ataque e por esse
motivo, ndo sdo extraidos mais dados do ataque;

b) Caso contrario, ¢ feito um click sobre o resultado que direcciona para a pagina da
mitigacdo do ataque com todas as informagdes da mesma (ClickOnlncidentMitigation()).
Na pagina de mitigacao ¢ feito o terceiro screenshot (e guarda o screenshot como o Shot3)
e extraido o relatorio com todos os dados da mitigacdo. Estes ultimos dois passos estdo
ilustrados nas fun¢des GetThirdScreenshot() e GetMitigationReport().
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B Por fim, quando sdo obtidas todas as informagdes do ataque, ¢ criado um e-mail para o cliente

correspondente que tera os trés screenshots e um texto pré-elaborado com as informagdes obtidas
pelo robot e o e-mail € enviado. Estas etapas estdo descritas através das fungoes WriteEmail(ID,
Customer, Shotl, Shot2, Shot3) e SendEmail();

# Quando todos os ataques forem tratados, todas as aplicagdes a serem usadas sdo encerradas. O fecho
das aplicagdes apresentam-se nas fungdes LogoutArbor(), CloseBrowser() e CloseOutlook().

:Arbor

1
Robot

OpenBrowserAndArbor()——
1

1
‘7l.ogin_-\l‘h0r(uscrname.pwd}g:
1

1
[——GoTolncidentsPage()—————1
1
1

:Outlook

'7[)pen0utlook(username‘pwd)":

loop )

< SearchIncident(TDY

47(}etl'irslStreeuslmt()4:

1
[ ¢——ClickOnIncident)—1
1
1

. S . — 1
[ ¢————CGetSecondScreenshot(y

1
1
1
[———GetS vInfo() 1
1
1
1

[ ——GetlncidentReport()y——
1
1

Q—GuTU,\lilignliunP:lge(I'RL]—'

<4—SearchIncidentMitigation(IDy

VerifyIncident(IncidentInfo)

alt

[MitigationExists = True]

“_('IickOnlnciden!.\liligalion(J—:
1

1
4——GetThirdScreenshot)———

4—GetMitigationReport()

—w

‘riteEmail(Type, ID, Customer, Shot1, Shot2, Shot3y—»
I

SendEmail() »>

[ LogoutA rhor)g————!

CloseBrowser(y

L CloseOutlook()———————————»

Figura 4.15:Representagdo sob a forma de SSD da segunda parte da implementacao do caso de uso Notify Customers
of DoS Attacks with Screenshots
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Capitulo 5
Implementagdo dos casos de uso

Neste capitulo serdo apresentadas as implementacdes dos casos de uso que foram aprovados para
desenvolvimento e quais as dificuldades ultrapassadas.

5.1 Daily Reports from ArcSight to Tableau

Tal como mencionado na Secgdo 4.1, este caso de uso tem como finalidade mover relatorios que sio
enviados pelo ArcSight, diariamente, para uma pasta partilhada onde sdo processados (para fins
analiticos) pelo Tableau.

A implementacgdo deste caso de uso foi concretizada em duas iteragdes: a primeira iteragdo serviu
para implementar a logica (sem levantamento de excecdes) e a segunda iteragdo foi para melhorar a
logica com o levantamento das excegdes definidas.

5.1.1 Primeira Iteragao

A logica da implementacdo neste caso de uso foi realizada no Object Studio e depois colocada no Process
Studio (Secg¢do 3.3.2). Sendo que a aplicacdo usada neste caso de uso € o Outlook, foi necessario associar
a aplicagdo ao Application Modeller para fazer Launch da mesma. A implementagdo foi dividida em
duas partes, sendo a primeira parte iniciar a aplicagdo, e a segunda parte representa a logica de extracao
e transferéncia dos relatorios. A primeira parte da logica ilustra-se, sob a linguagem propria do Blue
Prism, na Figura 5.1.

RoboSCC -- Daily Reports - Configure ©

Verify if outlook is
launched

'\S launched 7+ D,
Local Variables| T +

/ Bxists? / Yes lnitialise Qutlook ¢

f

e

Figura 5.1: Implementaco da primeira parte do caso de uso

Tal como apresentado na Figura 5.1, para fazer Launch da aplicagdo, ¢ necessario verificar se esta
ativa —i.e., iniciada. Para o caso da aplicagdo estar inativa, ¢ feita uma acdo para ativa-la. Caso contrario,
mantém-se o ambiente da maquina nas mesmas condig¢des para que o processo continue.
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A segunda parte compde-se pela extragdo dos relatorios e a sua logica de extragdo apresenta-se na

Figura 5.2.

RoboSQC -- Daily Reports - Canfigure e

Values of email: are all the emails
readed in the Inbox

Item Count: size of 'Values of email'
MailSender: The sender of the mails
that we are looking for
MainSender: Boolean to verify if the
sender of the email is "MailSender’
Value of Allot&Arbor: Verify if the
subject is from Allot&Arbor

Start

+_,

Configure to
email

1

Get mail

2

Loop Initial Collection

.

Email validations

Value of Key Performance: Verify if the
subject is from Key Performance +
Final Caollection: The collection the has

the mails that we want

The file is from today?: Boolean that

Yes

- r-\'}"é_!idations = Truer—b—

verifies if the file is from today Newrowin |
Filtered
| Collection
Local Variables No }
VaTender 7/ - Transfer data
Password / - *

Loop Initial Collection ——#——_)

Tnitial % Filtered /. +
" collection// / Collection/,

ooty ety / Loop Filtred Collection

- Yes

Subject Mask,/ Subject Mask
/Arbor&allot’  KeyPerformanic

[Statistics] [Arb /e ~Check emil feat@rés’"—b—*
Destination / T

/ Folder / /MainSender/ Trafr(\j;eerrto

[C\Users\xfctal /- /

No +
Transfer email
to subfolder

T

Loop Filtred Collection ——¢——_

i

End

/Value of Value of Key /
/Allot&tArbor Performance
0 A8 04

Item Count/  New Entry ID

Figura 5.2: Implementacéo da extragdo dos relatorios nos e-mails

Tendo a aplicag@o ativa, ¢ feita a configuracao do Blue Prism com a Inbox. Apos a configuracao, sdo
extraidos todos os e-mails e colocados na collection Initial Collection. Para detetar os e-mails
procurados, estes sdo filtrados através da aplicacdo de duas validagdes de seguida explicadas:

e Subject: os titulos dos e-mails podem variar entre ““[Statistics] [CSIRT Key Performance Indicator]”
e “[Statistics] [Arbor & Allot]”;
o [E-mail: 0 e-mail s6 pode ser o respetivo ao ArcSight.

A Initial Collection ¢ iterada e sdo feitas as validagdes. Quando as validagdes sdo respeitadas, todos
os elementos desse e-mail sdo copiados para uma nova collection chamada Filtered Collection. De outro
modo, € passado para o proximo e-mail da collection (caso haja mais e-mails).
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De seguida, a Filtered Collection tem todos os e-mails de interesse e esta ¢ iterada. Nesta etapa, é
feita a validac@o do attachment. A nomenclatura dos attachments destes e-mails ¢: Subject dd-MM-yy
HH-mm. Sendo que as horas e minutos sdo da produc¢do do relatorio no ArcSight. Se os titulos dos
mesmos respeitarem esta nomenclatura, entdo sdo validos e sdo extraidos para a pasta partilhada do
Tableau.

No Process Studio foi criado um processo que concretiza as duas etapas (Launch Outlook e Extract
attachments from emails) das figuras Figura 5.1 e Figura 5.2 e ilustram-se na Figura 5.3.

( Start

RoboSOC -- Daily Reports ArcSight +
[RESUME]: ArcSight send two reports

daily: from Arbor&Allot and Key
Performance. Launch Outlook
The goal is to extract these reports daily
and put them in a shared folder

Extract
attachments from
emails

Created by xfcta0Q9 at 18/03/2018 15:32:
Last changed by xfcta0% at 08/05/2018 1

Figura 5.3: Implementacdo do processo final

5.1.2 Segunda Iteragdo

Nesta iteragdo a logica foi simplificada — i.e., sdo realizados menos passos para atingir o proposito — e
foi inserida a gestdo de erros. Com o ganho na experiéncia com o Blue Prism, foi possivel implementar
todo o processo no Process Studio, porque ndo ha necessidade de ter o processo associado a alguma
aplicacdo para o concretizar. Devido a auséncia de uma associagdo a uma aplicacdo, ndo existe um
Application Modeller. Esta abordagem traz algumas vantagens, como reducao dos recursos necessarios
a execugdo do caso de uso, e por consequéncia, melhorando o desempenho.

Com a configuragdo direta entre o Blue Prism ¢ o servidor, é possivel obter os e-mails na Inbox. Por
isso, a extragdo dos e-mails da Inbox decorre em background. O Blue Prism tem uma componente que
permite guardar credenciais, tal como ¢ apresentado na Figura 5.4, de forma segura e limita outros
utilizadores (e/ou recursos) de usufruirem das mesmas. Na Figura 5.4 apresenta-se a pagina de criagdo
de uma credencial e esta tera um nome representante. Na sua constituicdo esta o username, a password
(que no momento que € escrita, estd automaticamente cifrada com AES-256 [18]) e ¢ possivel submeter
uma data para a credencial expirar. Para além destes elementos € possivel o cliente, que cria a credencial,
escolher quais processos e maquinas tém permissao de obter a mesma, o que limita a sua acessibilidade
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e impossibilita a sua escrita direta no processo. O processo inicia com a obtencdo das credenciais para
possibilitar a configuracdo entre o Blue Prism e o servidor de e-mails.

82 Credential Details

General

Application Credentials  Accass Rights

Use this credential type for non-Web APl authentication. This should be the username and password used to log in.

Username Expires

| ‘ O | 17/07/2019 w
Passward

[senesans | [Marked as invali

Additional Properties

Mame Walue

0l

oK Cancel

Figura 5.4: Janela de criagdo de uma nova credencial

A estrutura da logica deste processo apresenta-se na Figura 5.5.

RoboSOC001 -- Daily Reports from ArcS
/
{ Start )
Created by xfcta09 at 18/04/2019 11:24: N -
Last changed by xfcta09 at 01/07/2019 1
Global Variables |Get Credentials
DestinationFo a/ Exception Bldck
/ er 4
Configure to
email
sl Exception\
v [ — )
Local variables Recover . Details
v 7 7 7 Get mail l
dentialP. : /
Q‘e ki aS/S’ CredentialUser ‘ Resume
word / /
/ 4 4 / e
/ R' . re . .
/ A / Recieveditems / : Exception witl
ExceptionDetail / L7 Handle Mails b /
4 / —— Outlook .
/ / E— __
| End |

Figura 5.5: Estrutura da logica do caso de uso Daily Reports from ArcSight to Tableau

Com a configuragdo e conexdo estabelecida entre o Blue Prism e o servidor, ¢ possivel extrair os e-
mails da Inbox e inseri-los numa collection chamada Receiveditems. Esta collection ¢ iterada dentro do
subprocesso chamado Handle Mails. Este subprocesso apresenta-se na Figura 5.6.
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O subprocesso Handle Mails resume-se a validagdo dos e-mails e a extragdo dos attachments. Ao
contrario da primeira iteracdo, este processo tem somente uma collection a ser analisada e as valida¢des
sdo todas feitas simultaneamente. Sempre que as valida¢des sejam respeitadas, o attachment do e-mail é
extraido e guardado na pasta partilhada. Para impedir que o e-mail volte a ser processado, este ¢
transferido para uma subpasta chamada Processed. Esta transferéncia também garante a /nbox estar
sempre o mais vazia possivel.

Relativamente a gestdo de erros, ha maior probabilidade de ocorrer excegdes quando sdo feitas
interagdes entre o Blue Prism e o servidor (ou seja, a configuragdo e extra¢do dos e-mails na Inbox). Para
impedir a interrupgdo do processo, estes passos foram envolvidos num bloco para levantar as excecdes.
Quando ¢ levantada uma excecdo, o Blue Prism passa automaticamente por uma fase de Recover onde
sdo feitos 0s passos necessarios para que o processo continue sem quaisquer erros. Os passos dependem
sempre do caso de uso que esta a ser implementado e em que ponto se situa.

Neste caso, sdo pedidos os detalhes da excego para que se possa tomar conhecimento qual a excecao
levantada e passa-se pela etapa Resume que retoma o Blue Prism o funcionamento normal.

Start

f

RecievedItems

RohoSOC001 -- Daily Reports from ArcS Loop
Local Varables Email Vahdat.mns ’
MainSender/ /Allot&Arbor ( 4—— 'Régped the validatic;ﬁ.?_ -
KE'yPerForman_c"' AttachmentNa Transfer to
e AN me [/ folder
Subject Mask /' Subject Mask / + ¥ No
KeyPerformanc  /Arbor&Allot/
e {Statistics] [Arb Transfer email
to subfolder
pallender Receivedltems %
g Y % ) RecieLvOechlétems

1

End

Figura 5.6: Implementagdo do subprocesso Handle Mails

5.2 Notify Customers of DoS Attacks with Reports

A implementagdo deste caso de uso foi feita com duas aplicagdes: o Outlook e o Arbor. O acesso ao
Arbor ¢ feito através de um browser (Google Chrome).

Esta implementagdo também foi feita em duas iteracdes e ambas foram feitas com os mesmos
requisitos apresentados na Sec¢@o 5.1, ou seja, primeira iterag@o serviu para estruturar a logica do caso
de uso e a segunda iteracdo para o melhoramento inserindo o levantamento de excecdes.
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5.2.1 Primeira Iteracao

Nesta iteracdo, o Blue Prism tinha a versdo 6.4.0 e permitia interagir somente com browser Internet
Explorer (IE). Por esse motivo, todo o caso de uso foi implementado com as aplicagdes Outlook e IE. A
implementac¢do realizou-se tanto no Object Studio como no Process Studio e foram criados multiplos
objects que, por fim, foram transferidos para um tnico process.

No Object Studio, a aplica¢do associada ao Application Modeller é o Internet Explorer (IE) e foi
inserida uma regra que sempre que for langado o Launch, a pagina da plataforma Arbor abre. Contudo,
por motivos relacionados com os certificados da plataforma, o IE considera o site suspeito e por esse
motivo devolve uma pagina inicial a indicar que ndo ¢ de confianga. A pagina apresenta-se na Figura
5.7. O aparecimento desta pagina deve-se a falta de reconhecimento da entidade geradora do certificado.
Por isso, o IE alerta o utilizador questionando-o se quer entrar no Arbor. Como esta pagina ndo é
totalmente composta por elementos HyperText Markup Language (HTML) é impossivel identificar
alguns elementos. Como alternativa, usaram-se comandos que simulam o mouse e o teclado (este object
apresenta-se na Figura A.1) para continuar o processo € passar para o login.

e a8 - ¢ Search... o~

(2 This site isn't secure

This site is not secure

This might mean that someone’s trying to fool you or steal any info you send to the server. You should
close this site immediately.

@ Close this tab

() More information

Figura 5.7: Pagina inicial quando o Arbor é aberto

Desde da pagina do login, todos os elementos das paginas sdo elementos HTML por isso a sua
identificacdo ¢ simples. No login, foram identificadas as barras correspondentes para insercao das
credenciais e o botdo para legitimar as mesmas. Este passo apresenta-se na Figura A.2.

Com a sessdo iniciada, o robot direciona-se a pagina dos alertas de Denial of Service através de clicks
nos elementos da pagina. Sempre que uma pagina de alertas é aberta, ¢ apresentada uma tabela com dez
alertas (todos com gravidades, clientes e dados distintos) e para garantir o tratamento de todos os alertas
gerados, a tabela ¢ redimensionada para apresentar 100 alertas. Quando se apresentam os 100 alertas,
estes sdo extraidos e guardados numa collection. Estes passos apresentam-se nas figuras A.3 e A.4.

A gestdo dos alertas apresenta-se na Figura 5.8 e a collection dos alertas ¢ iterada. Neste object, é
feita a verificagdo de cada alerta e o reconhecimento do tipo de e-mail a ser enviado. Nesta etapa ha trés
collections (duas delas sdo externas ao object sendo variaveis globais):

e Collection dos alertas: contém os 100 alertas que sdo verificados se ja foram tratados ou ndo;

e Collection dos clientes: contém os nomes dos clientes que estdo no Arbor e o respetivo e-mail. A
obtengao do e-mail do cliente esta ilustrado na Figura A.5;

e Collection dos alertas tratados: ¢ semelhante a um /og que indica o ID do alerta, o tipo de e-mail
que foi enviado, a data de envio e o cliente. Caso sejam enviados dois e-mails para o mesmo cliente
(um a descrever o inicio de um ataque e outro o término do mesmo), sdo escritas duas linhas do
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mesmo incidente dentro do /og. Este log ¢ um documento de extensdo CSV (Comma-Separated
Values) e é extraido como ilustrado na Figura A.6.

[ Start

Configure Mail

:

Incidents loop

.

Filter Log

N =
collection_

+ Incident exist but ..

Find Customer |

< Otherwise —=~— < Chose Path >

+ Incident doesn't exist

< 15 ongoing?

Find Customer

RobeSOC -- Netify allt

Local Variables

/

—_—

/ /
/ Message /

Collection T&:,

No

+

/New Values in
New Valuesin_ Call

ol + '
E hd Extract PDF of

1

4
L 4

A e No
_—tnitial OR-_ _-Initial OR~_ ) —~
Tnitial&Final?’ Initial&Final?
! Yes
pad + + ez
Add new Row -

; Add new Row Add new Row

-"\.5 Ongamg?.' W Incident treated

+

MNew Value;s.j[n_
Coll /)

2

Extract PDF of

Mool s Extract PDF of _ncident~ ] Incident—_}
A eme Ty Incident—
— Fmpty e
: Initial&final
Initial email :
email
+ Delete PDF file Delete PDF file
Delete PDF file

!

Fs

2 2 :

‘_ Incidents loop

End

F 3

Figura 5.8: Fluxograma responsavel pela gestao dos 100 alertas obtidos no Arbor (implementado no Object Studio)

As collections estdo associadas entre elas. Para saber se os alertas foram tratados, a collection dos

alertas ¢ iterada. A Figura A.7 ilustra a collection dos alertas tratados que sdo filtrados através do ID.
Nesta filtragdo podem existir trés possibilidades:

Nao existe nenhuma linha no log: significa que o alerta nao foi tratado até ao momento;
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e Existe uma linha no /og o que pode significar uma destas alternativas:
a. Pode ja ter sido enviado um e-mail a descrever somente o comeco do ataque, se for, na
linha estara escrito “Initial” ou;
b. Pode ja ter sido enviado um e-mail a descrever o comego ¢ o término do ataque. Se for,
estara escrito na linha “Initial&Final”;
e Existem duas linhas no log: significa que o alerta ja foi totalmente tratado e o robot passa
automaticamente para o proximo.

Ap6s a identificagdo do tipo de e-mail, é extraido (da pagina do alerta) um relatério com extensdo
PDF com todas as informagdes do alerta (ID, Source IP, Destination IP, grafico com informagdes durante
o ataque, entre outros) que se representa na Figura A.9. O cliente é procurado na collection, tal como se
apresenta na Figura A.8, e é enviado o e-mail com as informagdes necessarias (e com o ficheiro anexado).
Sempre que ¢ enviado um novo e-mail € colocada na collection Collection to Merge (apresentada na
Figura 5.8) para adicionar os novos alertas tratados no log. A adi¢ao dos novos alertas tratados no log
apresenta-se na Figura A.10 (comandos Loop to Write Log e Append Log Collection).

Para garantir que o ambiente da maquina fica nas mesmas condig¢des do inicio do processo, ¢ feito o
logout no Arbor e é o IE ¢ encerrado (esta etapa apresenta-se na Figura A.11).

Com a légica do processo totalmente construida, todos os objects criados sdo passados para um unico
process conforme se apresenta na Figura 5.9.

> Launch and

wait for Arbor

f

Start

Go to Incidents
—<4 Arbor Login
RoboSOC002- Nofity_Customers_of Do$ Page 9
Extract the data Send mails to
that we need all customers
Created by xfcta09 at 04/04/2019 16:11:
Last changed by xfcta09 at 04/07/2019 1 +
Logout and Update the log
terminate file

f

End
Figura 5.9: Processo do caso de uso Notify Customers of DoS Attacks with Reports

5.2.2 Segunda Iteracdo

Nesta iteracdo foi feito um upgrade da versdao do Blue Prism que passou da versdo 6.4.0 para a 6.5.0,
sendo que nesta nova versdao foi possivel associar os browsers Google Chrome e Mozilla Firefox ao
Application Modeller. O browser escolhido nesta iteracao foi o Google Chrome e devido a essa mudanga,
foram criados novos objects. O Process Studio foi usado de forma mais exaustiva visto que foram criados
varios processes para modelizar o caso de uso. Esta modularizagdo aumenta a facilidade na
implementacdo e torna os objects e os processes independentes.
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A estrutura mantém-se a mesma, contudo ¢ inserida a ldgica a estrutura interna do Blue Prism: a
Queue. Os novos alertas sdo guardados na Queue com o ID como chave primaria e, para além deste, sdo
guardados outros dados (tempo do alerta, cliente, source IP, entre outros). Quando um alerta ndo esta
atualizado na Queue, ¢é feito o tratamento para a sua atualizagdo. Quando um alerta ja existe, mas os
dados permanecem os mesmos tanto na Queue como no Arbor, o robot itera para o proximo alerta. A
Main Page deste caso de uso, apresentada na Figura 5.10, ¢ composta por objects e processes.

Start

ROBOSOC -- Reportsf +
Launch Arbor
Exception H ndlingl
Created by xfcta09 at 2 . g
Last changed by xfcta0 Arbor Login Recover — GetED
Global Vanables + ' '
Go to DoS
Incident_s"_ ; page
: Empty’/ / i —|
= z Resume
préEEE Filter Incidents e
1OCEss name
RoboSOCO02 - + + .
flotify Cusiofe [ —PJ Configure Mail +Send_‘EOxce‘ptlin L}— End
Get all k_ el | malliouliock | . P
Incidents
ED !
Resume |
Exception H ndlingl
Environment Variables
Handle
RoboSCC002 -+ Incidents Retoier jgul—4 GELED
/Reports Path = - ~
Folder

Logout and
Terminate

Y

End

Figura 5.10: Main Page do tratamento dos alertas

O processo comeca por langar o Arbor a partir do Google Chrome (através de um object, ilustrado na
Figura B.1). Quando o browser ¢ iniciado, o problema dos certificados mantém-se e questiona o
utilizador se faz questao prosseguir para a plataforma. No caso do Chrome, esta pagina ndo aparece todas
as vezes que ¢ iniciado, mas eventualmente retorna porque a entidade representante do certificado
mantém-se desconhecida (Figura 5.10). Segue-se o login no Arbor (implementagao ilustrada conforme
a Figura B.2), onde so extraidas as credenciais guardadas no Blue Prism que sdo inseridas nos elementos
compostos pelo login (barras de username, password e botao de login).

Quando termina o carregamento da pagina inicial do Arbor, o robot direciona-se para a pagina dos
alertas de DoS (apresentado na Figura B.3) e filtra os alertas de modo a que aparegam 100 alertas de DoS
numa unica pagina. Apos o aparecimento dos 100 alertas, o robot extrai todos os alertas e guarda-os
numa collection chamada Incidents (Figura 5.10) que guarda todos os dados de cada alerta. O
comportamento do object correspondente Get all Incidents ilustra-se na Figura B.5 onde sdo feitas varias
manipulagdes sobre a extragdo para corrigir a apresentagdo de caracteres.
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Com os alertas guardados, ¢ feita a gestdo dos mesmos (ilustrado na Figura 5.11) no subprocesso,
como representado na Main Page, Handle Incidents. Neste subprocesso, a collection que tem os alertas
¢ iterada e verifica se o alerta esta na Queue, caso esteja, entdo pode ser necessario completa-lo (ou ndo).
Caso contrario, tem que se verificar se o alerta ja terminou ou ndo. Este processo tem apenas como

objetivo alocar corretamente cada alerta para o tipo de e-mail.
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|_and Configure |
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¥

ROBOSOC -- Reports from Arbor to UR¥ R
Calculations.,
Is ltem in
Queus?
Global Variables +
/ Completed’,
/ ompeed A Verify
e liss, Customer
r—Fmpry / P T
5 Handle - 2 < —— Otherwise >
Local Variables ~Ineident~ e
y, B Complete Incigent from Qufue
/ Result .
Faise 7/ QOngoing / . -
= / Get Completed
Item
/o Item IDg. i J siatis +
L—Empty’ [/ /
— Count Rows
W Add Incident 1o Queue ] w Add to Queue and Complete
" count / ED +
C—q—Ts .Cmmp\ei\é?i' hd
i Mo s
Exception Handle
\ = 3 i Add Incident to| Complete - Ve Add to Queue
Resume  —g—~ GetED = Recover Incident from and Complete
L. / | Queus Ay izl |
— — _CITE »..J.rzcu:rent :
Fxception wit ‘ e
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» % :

Loop Incidents |

+

End ]

Figura 5.11: Processo que faz feita a gestdo dos alertas
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Existem quatro caminhos para cada alerta:

B O alerta nunca foi guardado pelo robot e o que faz a distingéo do tipo de e-mail é o seu tempo que
se representa por “dd MMM HH:mm yyyy — Ongoing” ou “dd MMM HH:mm yyyy — dd MMM
HH:mm yyyy™:

1.1 Caso exista o “Ongoing” no tempo do alerta: significa que ndo terminou e por isso
passa para o subprocesso Add Incident to Queue (apresentado na Figura 5.11 com a
implementacao ilustrada na Figura B.6). O alerta ¢ inserido na Queue juntamente com os
seus dados. Apos a sua insercdo, este fica locked (significa que esta a ser processado). E
feita a extracdo do relatério em formato PDF do alerta (apresentado na Figura B.7) ¢ o
robot verifica o e-mail correspondente ao cliente (Figura B.8). Por fim, ¢ criado o e-mail
de inicio do alerta com todas as suas informag¢des e com o relatdrio anexado. Quando o
e-mail for enviado, o alerta é unlocked para quando este terminar volte a ser processado;

1.2 Caso nao exista “Ongoing” no tempo do alerta: significa que iniciou e terminou antes
do robot executar. O alerta passa para o subprocesso Add to Queue and Complete Incident
(implementacao apresentada na Figura B.9) e os seus dados sdo inseridos na Queue e fica
marcado como locked. E feita a extragio do relatorio do alerta e é procurado o e-mail do
respetivo cliente. Por fim, € criado um e-mail de inicio e fim do alerta com todos os dados
e com o relatdrio em anexo. Apds o envio do e-mail, o alerta da-se como Completed
(significa que ndo volta a ser processado).

B O alerta ja foi guardado e foi enviado um e-mail de inicio, porém o alerta ja terminou e o cliente
ainda ndo foi notificado. Para notificar o término do alerta (apresentado na Figura B.10 e
representado como Complete Incident from Queue na Figura 5.11) o estado do alerta é atualizado
na Queue juntamente com os seus dados. De seguida ¢ extraido o relatério. Apos a extragdo, ¢ criado
0 e-mail com os dados atualizados e com o novo relatorio anexado. O cliente correspondente ao
alerta é procurado e o0 e-mail € enviado. Ap6s o envio do e-mail, o alerta ¢ marcado como Completed,

O alerta ja foi guardado e totalmente tratado pelo robot.

Quando todos os alertas guardados estiverem tratados, ¢ feito o logout no Arbor e o browser é fechado
(apresentado na Figura B.11) deixando o ambiente da maquina nas mesmas condigdes que aquando o
seu inicio.

Apesar dos alertas estarem num tratamento constante, o tempo de mitiga¢do de cada um nao ¢ fixo.
Ou seja, os ataques DoS possuem duragdes variantes. Sendo que a implementacdo apresentada so trata
dos 100 alertas que aparecem na pagina do Arbor, podem existir outros alertas mais antigos que se
mantém pendentes na Queue (i.e., ja foram “vistos” pelo robot, mas ndo foram totalmente tratados). Estes
alertas pendentes tém que ser tratados e para os completar, foi implementado um processo “extra” que
verifica se cada alerta pendente na Queue ja terminou ou ndo. A Figura 5.12 apresenta a estrutura
principal do processo “extra” e o seu inicio € idéntico ao processo principal.

No processo da Figura 5.12, o subprocesso Get Pending Items (ilustrado na Figura B.12) obtém todos
os elementos da Queue que tenham o estado pendente e insere-os numa collection. A collection ¢ iterada
e cada alerta ¢ pesquisado, através do seu ID, diretamente no Arbor. Se no tempo do alerta estiver
“Ongoing” significa que o ataque permanece ativo e o Arbor ainda estd a mitigar. Caso contrario, o
relatorio € extraido e é criado um e-mail de término de um ataque para o respetivo cliente (com o relatorio
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anexado). Em suma, este processo tem como proposito garantir que todos os alertas passados pelo robot
sdo totalmente tratados.

Start

RoboSOC002 -- Verify Pending ltems iny

Exception Handlihg |

Launch & Login Recover ~—B— Get ED - Resume
Created by xfcta09 at 29/04/2019 15:07: +
Last changed by xfcta09 at 10/07/2019 Go to DoS Configure Mal
page —
Environment Variables + +

S Send Exception
RoboSOC002 -/ mail Outlook

Reports Path =
[ Folder i f )

Get Pendent
Items —

Configure Mail

End

Global Variables
Logout and
Process name Terminate
ED /" R6boSOC002 £-

Nerify Pending |

Figura 5.12: Main Page do processo Verify Pendent DoS Attacks

5.3 Notify Customers of DoS Attacks with Screenshots

Tal como ¢ mencionado na Seccdo 4.4, este caso de uso tem a mesma finalidade que o da Secgdo 4.2.
Acontece que devido a alterag@o de requisitos, o processo foi implementado numa unica iteragdo e foi
melhorado a medida das necessidades que iam sendo encontradas.

As aplicagdes usadas neste caso de uso foram Outlook e Google Chrome e o browser sempre que
langado, inicia-se como pagina inicial a pagina de /ogin da plataforma Arbor. Para a implementacao deste
caso de uso, foram feitos trés objects diferentes € um inico process composto por varios subprocessos
que utilizam os objects criados. Parte dos objects usados no process sdo do processo da Secgdo 5.2 e
outros foram adicionados para a realiza¢ao do caso de uso nas condic¢des desejadas.

O processo foi dividido em duas partes: a primeira parte ¢ composta pela extracdo dos tickets do
sistema de Request Tracker for Incident Response (RTIR) e inser¢do dos novos tickets na Queue; e a
segunda parte ¢ a recolha dos elementos existentes na Queue e fazer o tratamento de cada um deles.

A implementagdo da parte correspondente a extragdo dos tickets e inseri-los na Queue ilustra-se na
Figura 5.13. No processo da Secgo 5.2 os alertas sdo extraidos diretamente da pagina do Arbor porque
ndo existem restri¢des a nivel da severidade, contudo neste caso de uso sé serdo tratados os alertas com
o nivel de severidade High. Como indicado anteriormente, na ocorréncia de um alerta com este nivel de
severidade, ¢ gerado um ticket (que fica guardado na base de dados). Para obter esses fickets, cria-se uma
conexao entre o Blue Prism e a base de dados do RTIR e extrai-se todos os tickets gerados nos tltimos
sete dias. O subprocesso responsavel pela conex@o e obtengao dos fickets apresenta-se na Figura C.1.
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A obtencao dos fickets € feita através da seguinte query:

select alert_id=master.dbo.PARSE_STRING2(Subject,'#',"' ',1),*
from RTIR.dbo.Extract_RTIR_SOC_incidents_last_7_days
where Subject like 'Arbor Alert%';

Stat |

01 - RoboSOC002 -- Get Incident RTIR a

Exception Handling |
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— e - T
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v
Exception Handling |

Local Variables \ .
R Recover —#—— StoreED —A Resume Exception |
Collection-._ e
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ED ‘ Add to Queue | Recover —W#—— StoreED H Resume | xception

;

End

Figura 5.13: Main Page da parte Get Incidents from RTIR do caso de uso Notify Customers of DoS Attacks
with Screenshots

Todos os tickets resultantes da query sdo transferidos para a collection RTIR Incidents, apresentada

na Figura 5.13. Todos os dados do RTIR Incidents collection sdo transferidos para uma nova collection
chamada Queue Collection que se apresenta na Figura C.2.

Apo0s a transferéncia de tickets entre collections, ¢é realizada a etapa da inser¢do dos novos tickets na

Queue. A Queue collection ¢ iterada e ¢é verificada a existéncia do ticket na Queue: caso ndo exista, o
ticket mantém-se na collection; caso contrario, a linha desse ticket é apagada da collection para evitar

tickets repetidos na Queue, como ¢ apresentado na Figura C.3. Todos os tickets possuem um de dois
estados: open ou resolved. Esta etapa € realizada num Unico process mas dividida em:

Tickets com estado resolved. Dentro do contexto do Arbor significa que o ticket foi aberto pelo
SIEM e foi fechado pelo Arbor porque a mitigagao terminou.;

Tickets com estado open. Dentro do contexto do Arbor significa que o ticket foi somente aberto pelo
SIEM, contudo ainda ndo houve nenhum evento que o fechasse (e.g., o fim da sua mitigagdo).
Relativamente ao processo para inserir os tickets com estado open, ¢ igual aos tickets com estado
resolved.

Depois da inser¢do dos tickets na Queue, o seu estado dentro da estrutura de dados do Blue Prism ¢

pendente. Na Queue, os elementos inseridos podem ter quatro estados:

Pendent: significa que ainda ndo foi tratado e estd em espera;

Locked: significa que o elemento estd a ser tratado no momento. Para voltar a usufruir deste
elemento, tem que se fazer unlock do mesmo para voltar ao estado pendente;

Exception: significa que o elemento foi processado, contudo envolveu uma exce¢do no seu
tratamento. Quando isto acontece, ¢ dada a possibilidade de criar um clone do elemento para ser
tratado na proxima vez que o processo seja executado. Se ndo for criado um clone, o elemento ndo
volta a ser tratado;
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e Completed: significa que o elemento foi processado com sucesso sem envolver qualquer problema
no seu tratamento e ndo voltara a ser processado.

Sendo que todos os novos tickets estao com estado pendente, o processo passa para a segunda parte:
iterar os elementos pendentes da Queue e processar um de cada vez. O comeco deste processo € preparar
o ambiente da maquina para que se possa processar os tickets, i.e., iniciar o browser na pagina do Arbor
e iniciar o Outlook para o envio dos e-mails de notificagdo aos clientes. A preparagdo do ambiente
apresenta-se na Figura 5.14.
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Figura 5.14: Preparacdo do ambiente da maquina

L

Antes de iniciar as aplicacdes necessarias para o tratamento dos ftickets, € feita a alteracao do path da
pasta Downloads da maquina correspondente ao utilizador correto. Sempre que o processo for executado
¢ preciso indicar qual o utilizador que faz o login na maquina, entdo, por questdes de precaucdo, o Blue
Prism obtém o username e faz o replace do path. Por exemplo, o path base ¢
“C:\Users\username\Downloads” e quando a maquina tem sessdo iniciada com o user SaraN, o Blue
Prism altera o path para “C:\Users\SaraN\Downloads”.

Os blocos 2 e 3 (da Figura 5.14) representam as aplicagdes a serem iniciadas e o bloco 4 ¢ o
subprocesso que recolhe os elementos pendentes na Queue e colocados numa collection (output do
subprocesso) do processo para ser iterada, tal como se pode ver na Figura C.4. Para saber se ¢ de facto
necessario fazer o processo todo, sdo contabilizados quantos elementos estdo pendentes na Queue. Se
ndo existirem elementos para serem tratados, ¢ passado diretamente para os subprocessos da Figura 5.15
que correspondem ao fecho das aplicagdes.

Block2] |
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Recoverl —%*— GetED —®— Resumel xception
Close Arbo
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Block2
Close [ :
Recover] —#— GetED —»— Resumel xception
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End

Figura 5.15: Etapa responsavel pelo fecho das aplicagdes
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Caso hajam elementos para tratar, ¢ iniciado o /oop na Queue Collection e no inicio do tratamento de
um novo elemento, sdo feitas as verificacdes apresentadas na Figura 5.16. O passo Is Stop Requested
verifica se a meio da execucdo do processo foi requerida a sua paragem. Isto impede que um elemento
fique locked e ndo se possa tratd-lo novamente. Se a Queue estiver vazia, as aplicagdes sdo encerradas e
da-se o processo como terminado. Caso contrario, € verificado se o elemento esta fechado e o e-mail de
notificagdo foi enviado. Para o caso de estar fechado e o cliente notificado, é passado para o proximo
elemento, e se ndo houverem mais elementos encerram-se as aplica¢des (Figura 5.15).

|
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Is stop Requested?

+ No

Get Next item

Yes

Item ID is empty? + Logoutand Close + Close Outlook —>— End

Arbor

Get Tag of Alert

Y

Closed and Sent?

\ 4

L §

Figura 5.16: Verificagdes iniciais para o tratamento de um novo elemento

Nas condig¢des opostas sera realizado o processo de extragdo de informagao na plataforma Arbor e a
composi¢ao do e-mail de notificagdo ao respetivo cliente. O inicio deste processo de obtencdo de
informacgao apresenta-se na Figura 5.17.

No
Block2 T
—
Go to Incident Page Recover1 m— Get ED h Resumel > Mark Exception
———

No

Incident is Open? + Update Item Status

$- +
Update Status of
< Item in Queue
[TT] +

Figura 5.17: Inicio do processo de extragdo dos dados de um alerta

Para saber se existem atualizagdes no alerta, ¢ criado um subprocesso ilustrado na Figura C.5, que faz
a pesquisa do alerta através do seu ID na plataforma de mitigagao (Figura C.6) e de seguida sdo extraidas
as informagdes apresentadas no resultado. Para a extracdo da informacao reutilizou-se o object Get all
Incidents na Figura B.5. A primeira verificagdo que se faz ¢ saber se o alerta mantém-se aberto como
estava guardado na Queue e para o caso de ocorrerem alteragdes na informagao, esta ¢ atualizada para
inserir futuramente na Queue. Caso se mantenha, o processo continua.
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Como mencionado anteriormente, foram feitas verificagdes de se o alerta estava fechado e o cliente
tinha sido notificado. Também sao feitas verifica¢des para alertas que ainda estejam em execugdo. Caso
tenham sido notificados, ¢ passado para o proximo alerta ou se ndo houver mais alertas para tratar, sdo
fechadas as aplica¢des. Caso contrario, continua o processo de extracdo de informagdo tal como se
apresenta na Figura 5.18.
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Figura 5.18: Obten¢ao dos screenshots e do relatorio do sumario do alerta

A primeira extragdo a ser realizada situa-se no ponto oito da Figura 5.18 corresponde a um
subprocesso onde ¢ feita novamente a pesquisa do alerta através do seu ID (Figura C.6) e de seguida, é
feito um screenshot semelhante ao da Figura4.11 e ¢ dado como output do object, representado na Figura
C.7, para se guardar na Main Page do processo e inserir no e-mail.

De seguida, ¢é feita a segunda extra¢do de dados para a composi¢do do e-mail que se representa nos
pontos nove, dez e onze da Figura 5.18. No ponto nove, o robot redireciona-se para a pagina do sumario
do alerta através de um URL (Uniform Resource Locator) com o ID do alerta no mesmo. Seguidamente
¢ feito o screenshot semelhante a Figura 4.12 e para garantir que sdo sempre extraidos os contetidos
necessarios (i.e., ndo extrair conteido a mais ou haver falta do mesmo) sdo usados os bounds dos
elementos e entre dois — ou mais — elementos conseguimos indicar a partir de que coordenada do ecra
comeca e termina o screenshot. Por exemplo na Figura 5.19 € apresentada a identificagdo de um elemento
“DoS Host Alert 430137” e as linhas que o enquadram. A implementagao desta etapa ilustra-se na Figura

C.8.
DoS Host Alert 430137

Figura 5.19: Exemplo de um elemento identificado pelo Blue Prism
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Os blocos dez e onze retiram o source IP e os tempos do ataque (start time e end time) para escrever
no e-mail de notifica¢do. Por fim, para terminar a obtencdo de dados relacionados com os detalhes do
alerta, € extraido o ficheiro em formato PDF (ilustrado na Figura C.9) e ¢ guardado numa pasta de rede
para a eventualidade de ser necessario analisar o alerta.

Apos estes cinco passos, resta a extracao dos dados relacionados com a mitigagdo do ataque. A etapa
de extragdo dos dados da mitigagdo representa-se na Figura 5.20.
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Figura 5.20: Etapa de extragdo das informagdes da mitigacao

Acontece que a fase de mitigagdo ndo decorre em todos os alertas. Isto deve-se ao facto de — por vezes
— existirem duplicagdes de alertas (ou seja, alertas diferentes, com IDs distintos representando o mesmo
ataque) e devido a este contratempo, somente um deles tem mitigacdo. No ponto 13 da Figura 5.20, para
evitar que o processo termine com um erro, ¢ verificado se existe pelo menos um resultado apos a
pesquisa do ID do alerta (Figura C.10, parte destacada). Para o caso de ndo existir, o processo continua.

Na condic@o de existir mitigagdo, o robot mantém-se no ponto 13 e direciona-se para a pagina de
mitigacdo do alerta e faz o screenshot (semelhante a Figura 4.13 e a sua obten¢ao representa-se na Figura
C.10). O screenshot € extraido em quatro partes como ¢ apresentado na Figura 5.21. Entre todas as partes
extraidas, somente a terceira ndo sera usada para a constitui¢ao do e-mail porque nao contém informagao
relevante para o cliente. Cada parte tem dois elementos web e sdo extraidos os hounds dos mesmos que
servem de referéncia para saber em que pontos ¢ feito o recorte (elementos identificados em retangulos
destacados).

Foi usada esta abordagem de recorte devido a um problema na maquina de produgio. Os screenshots
no Blue Prism sdao dependentes da resoluc@o do ecrd da maquina que esta em execugdo. E a resolugdo da
maquina de producdo é de 1021x592 (resolucdo default da driver), o que impedia a obtencgdo de toda a
imagem em um screenshot. Por estes motivos, teve que se repartir a figura em partes e todas elas sdo
“coladas” no e-mail compondo uma tnica figura.

De seguida, o ponto 14 é extraido o relatorio de mitigagdo em formato PDF e sdo extraidos para
variaveis de texto os tempos de comeco e término da mitigagdo do alerta (representado no ponto 15 da
Figura 5.20 e na Figura C.11).
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Status Jul 22 11:12 - Ongoing
Alert

Template
Managed Object
Leaming Datase!
TMS Group
Diversion Prefixes

2% parte
11:20:00 000 1135 10 1
L] :
Summary 30 Minutes 5 Minutes

1 Min Avg 5 Min Avg Summary Avg
Percent Dropped:
Blocked Hosts:

T T
—J Downioad Blocked Hosts I [~ Download Top Blocked Hosts I
3* parte

() Add Comment

-
Auto-mitigation for alert $430487 Started.

4* parte

Figura 5.21:Exemplo do recorte do screenshot da mitigacao

Quando a extracao dos dois relatdrios € realizada, ambos sdo transferidos para a pasta nomeada como
default do Google Chrome que € a pasta Downloads. Contudo, cada relatorio devera ser transferido para

a pasta correspondente. As transferéncias dos relatorios apresentam-se na Figura 5.22.
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Figura 5.22: Etapa responsavel pela transferéncia dos relatorios do alerta

65



Mestrado em Engenharia Informatica Capitulo 5

Visto que os relatdrios tém tamanhos varidveis, a duragao de transferéncia € incerta. Por vezes a rede
podera estar fraca (ou seja, em vez de um ficheiro levar 10 segundos a ser extraido, leva mais que o dobro
do tempo) e retardando a transferéncia dos mesmos. Visto que o robot faz os passos em milésimos de
segundos, verifica-se durante um minuto a existéncia dos relatorios na pasta Downloads para saber se
pode transferir os ficheiros nas pastas de destino. Se os relatorios forem detetados antes do tempo
terminar, estes sdo movidos. Se ndo, € enviado um e-mail a notificar a equipa de que houve um problema
relacionado com os relatorios. Tal como mencionado, nem sempre ha mitigacao, logo nem sempre ha
relatorio de mitigacdo. Porém, apesar de ndo existir relatdrio de mitigagdo, o passo correspondente a
transferéncia do mesmo ndo devolve erro.

Por fim, ¢ criado o subject do e-mail de notificacdo que tem a estrutura seguinte:

[csirt.telecom.pt #<ID do ticket>] Ataque DDoS com destino a <IP de destino>

O ID do ticket corresponde ao alerta que esta em tratamento e no fim ¢ inserido o IP de destino, i.e.,
o I[P da maquina que esta a sofrer o ataque. O ID do ticket obtém-se nos dados do alerta e a extragdo do
IP de destino representa-se no bloco 10 da Figura 5.18.

Por fim, para terminar o tratamento de um alerta ¢ criado o e-mail de notificagdo para o respetivo
cliente e o ambiente é colocado nas condigdes para o tratamento do proximo alerta (Figura 5.23). No
bloco 17 ¢ feita a conversdo das datas apresentadas no Arbor para o estilo standard date and time format
do International Organization for Standardization (ISO) [19]. As conversdes das datas apresentam-se
na tabelas D.1 e D.2 e estas ser@o guardadas para a sua inser¢ao no e-mail.

De seguida, no bloco 18, ¢ feita a estruturacio do e-mail de notificagdo para o cliente. Contudo, a
abordagem usada para a sua criagdo foi diferente porque ndo ¢é possivel inserir as imagens diretamente
no e-mail através de uma fungdo VBO (Seccao 3.3.2). Por este motivo, foi preciso criar um novo object
com a aplica¢do Outlook associada ao mesmo. A Figura C.12 apresenta o inicio da criagdo do e-mail e a
primeira parte destacada representa o robot a abrir uma janela de um e-mail. Depois sdo inseridos os
dados iniciais — To, o Carbon Copy (CC) e o subject. Por tlltimo, ¢ verificada a hora e conforme a mesma
¢ inserido o cumprimento.

De seguida, dentro da composicao do e-mail ¢ inserido um texto inicial a especificar ao cliente a
ocorréncia do ataque de DoS e qual a maquina que esta a sofrer do mesmo. O texto inserido ¢ o seguinte:

No dmbito do servig¢o SOC contratado, informamos que foi detetado um
ataque de navegagdo de servigo com origem distribuido e com destino ao
endere¢o IP <IP de destino>, entre as <hora de inicio do ataque> e as

<hora de término do ataque>, tendo a seguinte timeline:
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Figura 5.23: Criagdo do e-mail de notificagdo e parte final do tratamento do alerta

Apos a inser¢do do texto inicial, é criada uma tabela que resume os tempos de inicio e término do
ataque e os tempos da mitigacdo. Esta tabela (enviada ao cliente) tem o proposito de simplificar a
informagdo do alerta e facilitar a analise do cliente. Quando a tabela estiver criada e preenchida, sdo
inseridos os screenshots feitos anteriormente e todos eles sdo “colados” na mesma ordem que foram
extraidos. E inserida a assinatura da equipa SOC (Figuras C.13 ¢ C.14) e envia-se o e-mail. Apds o envio,
sdo atualizadas as informacdes do alerta na Queue e verifica-se novamente se o alerta esta aberto. Se o
alerta estiver aberto: ¢ feito o unlock do elemento na Queue para quando o alerta terminar, fazer o
tratamento final do mesmo. Se o alerta ja estiver terminado: muda-se o estado do elemento na Queue
para Completed e este alerta nunca mais sera tratado.

O bloco 19 representa uma ultima interacdo com o Chrome e limita-se ao fecho da barra de downloads
na propria aplicagdo. Esta interag@o € crucial porque se esta barra estiver presente quando forem feitos
os screenshots, aparecerda sobre informacdo relevante para o e-mail. Ou seja, quando for feito o
tratamento do proximo elemento, a plataforma Arbor estard nas mesmas condi¢des que quando o
processo iniciou.
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Quando todos os elementos pendentes na Queue estiverem tratados e atualizados, € feito o logout da
plataforma Arbor e fecha a aplicagdo Google Chrome consecutivamente. Por fim, é fechada a aplicacao
do Outlook. Estes passos representam-se na Figura 5.15.
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Capitulo 6
Resultados

Neste capitulo sdo apresentadas métricas para avaliagdo da robotizagdo dos casos de uso implementados.
Juntamente, s3o apresentados os resultados por cada caso de uso e quais os ganhos respetivos.

6.1 Meétricas para avaliagdo da robotizagao

A avaliacdo dos casos de uso baseou-se em trés métricas. Estas foram usadas para avaliar os ganhos
obtidos apo6s a inser¢ao dos robots no ambiente SOC. As métricas foram as seguintes:

B Tempo de execuciio do processo: diferenca entre o instante de conclusdo ¢ o instante de inicio do
processo;

B Percentagem da taxa de erro: ¢ a fragdo entre o numero de vezes que falhou na execugdo do
processo e o numero total de vezes que foi executado;

Disponibilidade: percentagem do tempo disponivel que o ator tem para executar 0 processo.

Os processos postos em producgdo foram colocados em datas distintas e todos os resultados serdo
apresentados com base no tempo que estiveram em produc@o (ou desenvolvimento) e o nimero de
execugdes feitas durante esse tempo.

Apesar da abordagem correta ser colocar o processo em ambiente producao quando estiver totalmente
implementado (i.e., com o levantamento de excegdes incluido), € preciso testar varias vezes 0 processo
dentro do ambiente de produg@o para garantir que, no final, execute sem erros. Por este motivo, dentro
do periodo de observagao dos casos de uso, sdo contabilizadas as execucdes dos testes e das execugdes
agendadas no Blue Prism.

6.2 Daily Reports from ArcSight to Tableau

O caso de uso Daily Reports from ArcSight to Tableau é executado diariamente e corresponde a
transferéncia dos anexos de dois e-mails vindos do SIEM Micro Focus ArcSight para uma pasta de rede
onde serdo processados na plataforma Tableau para fins analiticos.

A disponibilidade ¢ um ponto crucial para a boa execucdo deste processo. Isto deve-se a dois pontos:

e O processo de transferéncia tem que ser feito antes das 11h30 da manha (todos os dias) porque esta
programado no Tableau uma regra para buscar os ficheiros na pasta de rede para processar;

e Se o processo de transferéncia for feito apds essa hora, o Tableau apenas ira buscar os anexos no
dia seguinte, ou seja, em vez de dois anexos processa quatro (os do dia anterior e os atuais) ¢ a
plataforma ndo reconhece que os anexos sdo de dias diferentes entdo agrega todos os resultados no
mesmo grafico o que, consequentemente, apresenta resultados incorretos.

Os analistas SOC fazem atualmente uma distribuicdo deste processo para ndo sobrecarregar
constantemente a mesma pessoa. Contudo, mesmo havendo um responsavel, pode haver o risco do
analista ndo transferir os anexos por esquecimento, ou por falta de recursos (por exemplo, uma maquina
com uma VPN para ligar a rede da MEO caso esteja fora do trabalho ou falta de rede no trabalho). Ja o
robot estd disponivel todos os dias e executa o processo a tempo. Este processo foi agendado para ser
executado as 09h15 da manha, tal como se pode ver na Figura 6.1.

O ponto 1 apresenta o nome do agendamento. Os pontos 2 e 3 indicam em propriedades como: qual
o primeiro processo quando € iniciada a execugdo e a que horas € executado, respetivamente.
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Este processo foi colocado no ambiente de producdo a partir do dia 15 de Maio de 2019 e o intervalo
de observagdo durou até ao dia 25 de Julho de 2019. Dentro deste intervalo de tempo, o nimero total de
execucdes feitas deste processo foram 121 sendo que 10 terminaram em excegao.

Schedules - Configure schedules and associated tasks

Name [RoboSOC001 - Daily Report from Arcsight to Tapleauf 1
Description |
Initial Task | Login - RoboSOC001 a
Schedule
Runs ) Onee () Hourly / Minutely
O weekly ) Monthly

Starts On | 01/06/2019 v |RunAt  [09:15:00 o

Expires @ Never (on |2
Run daily

Beery 1 12 dayis)
21ES RoboSOC001 - Daily Report from Arcsight to Tableau
T Onlv on davs in calendar S W o

Figura 6.1: Composi¢ao e agendamento do processo Daily Reports from ArcSight to Tableau
Geralmente o tempo de execugdo do processo realizado pelos analistas baseia-se na procura dos e-
mails do ArcSight e copiar os anexos para a pasta destino e tem uma duragdo entre 60 a 90 segundos.
Para além disso, existe a possibilidade de errar na transferéncia (por exemplo, mover os anexos na pasta
errada). No caso do robot, o tratamento de cada anexo leva entre 1 a 3 segundos, tal como se pode ver

na Figura 6.2.
QueueContents  Zisarfiers  Snow Sssion: i Qusue
Al [fan ~ [ ~ ][ o ~an ~ [an an ~ | ~ e [ ~]
Friority  Status Tags Resource attempt Createa Last Updsted Mext Review Campieted Total Work Time
0 200000356-80T1 1 260072019 112151 26/07/2019 112152 26/07/2013 112152 00:00

26/07/2019 11:21:51 26/07/2018 112152 00:01
25/07/2019 09:20:04 25/07/2019 09:20:07 00:01
25/07/2019 09:20:04  25/07/2019 09:2006 25/07/2019 09:20:06 00:00
24/07/2019 0920:06  24/07/2019 09:20:09 24/07/2019 09:20:09 00:01
24/07/2019 09:20:06 24/07/2019 09:20:08 £0:01
23/07/2019 09:20:05 23/07/2019 09:20:07 0001
23/07/2019 09:20:05 00:00
22/07/2019 1041555 22/07/2019 10:41:57 22/07/2019 104157 00:01

200000356-BOT1
200000356-BOT1
200000356-B0T1
200000356-B0T1
200000356-BOT1
200000356-BOT1
200000356-B0T1
200000356-BOT1

leoe oo oo o

Figura 6.2: Representagdo dos tempos de tratamento de cada anexo na Queue

Como se pode ver, para além do tempo reduzido do tratamento dos anexos, todos foram tratados com
sucesso sem resultar no lancamento de uma exceg¢ao. Deste modo, pode-se concluir que durante o periodo
de observacdo a fiabilidade foi superior a 90% em 121 execugoes. Isto permite que o analista tenha
disponibilidade para realizar processos mais importantes do SOC.

Enquanto um analista SOC demora entre 60 a 90 segundos a concretizar este processo, o robot demora
entre 3 a 6 minutos. Este aumento deve-se ao tempo de espera entre os passos do processo (i.e., entre o
login, o Run Process e o logout apresentados na Figura 6.1) porque apds o /ogin configurou-se o robot
para esperar dois minutos para a maquina estar preparada para executar o processo de transferéncia. Para
além disso, o robot tem uma regra que espera no maximo cinco minutos para ter a Inbox do Outlook
atualizada. Devido aos motivos apresentados, o tempo de execucdo do processo aumenta.

O resumo da avaliagdo da execucdo do processo entre os analistas SOC e o robot apresenta-se na
Tabela 7:

Critérios Analista SOC Robot
Tempo de execuc¢io 1 — 1.5 Minutos 3 — 6 Minutos
Percentagem de taxa de erro * ~83%
Disponibilidade ? 100%

? — Possibilidade do analista estar doente ou de férias ou ser feriado

* — Nao ¢ possivel calcular

Tabela 7: Valores das métricas para o analista e o robot do caso de uso Daily Reports from ArcSight to Tableau
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Como a Tabela 7 ilustra, todas as execugdes ocorreram a horas e por isso conclui-se que o robot esta
totalmente disponivel para a realizacdo do processo. Face a disponibilidade do analista, ndo ¢ dado um
valor porque ha varios pardmetros que devem ser contabilizados tais como: se o analista esta doente ou
ndo, se esta de férias, se tem os recursos necessarios, entre outros. Relativamente a percentagem de taxa
de erro um parametro que se deve considerar € o cansago, ou seja, a medida que o analista trabalha no
mesmo processo, a longo prazo, é possivel a taxa de erro aumentar.

6.3 Notify Customers of DoS Attacks with Reports

Este caso de uso ¢ realizado diariamente e corresponde a extragdo dos alertas através do browser sem
restricdes ao nivel de severidade do alerta.

Este caso de uso foi agendado para ser feito de dez em dez minutos por dois motivos:

e Primeiro ndo havendo restri¢des ao nivel de severidade, ha a consequéncia do volume de alertas a
tratar ser maior;
e Haa ambicdo de notificar o cliente o mais rapido possivel.

Este processo ndo foi posto em produgdo devido as alteracdes de requisitos como apresentado na
Secgdo 4.4. Devido ao contratempo, o processo foi simulado no ambiente de desenvolvimento para
apresentar alguns resultados e por consequéncia, ndo foi realizado o agendamento no ambiente de
produgao.

Para simular, criou-se um agendamento no ambiente de desenvolvimento, como se apresenta na
Figura 6.3. Este agendamento s6 tem o processo da extragao dos relatorios e notificagdo dos clientes pois
foi executado nas maquinas de desenvolvimento. Por este motivo ndo foi preciso adicionar o login e o
logout.

Name [Rebesocooz - Full cyad

Description |

Initial Task | Run Process

Schedule

Runs @ Once O Hourly / Minutely
O Weekly O Maonthly

Starts On | 28/07/2019 ~ RunAt [16:00:00 |5

Figura 6.3:Composicao e agendamento no ambiente de desenvolvimento do processo Notify Customers of DoS
Attacks with Reports
As métricas ndo foram calculadas visto que o processo ndo foi colocado em produgdo. Contudo, foi
executado 34 vezes desde do dia 4 de Abril de 2019 onde 6 execucdes terminaram em excecdo. Estas
execugdes foram realizadas para poder calcular uma média do tempo de execucdo como se apresenta a
Figura 6.4.

Environment Start Selected Sessions Stop Selected Sessions Show Session Variables
E ROBOSOC -- Reports from Arborto » | All Al > Al Al Al >
ID  Process Resource User Status Start Time - End Time
820 ROBOSOC -- Reports from Arbort..  TDO0817257 wfctald Completed 30/07/2019 11:34:15 30/07/2019 11:38:27
81% ROBOSOC - Reports from Arbort.,  TDOD817257 wfctald Completed 29/07/2019 16:46:54 28/07/2019 16:52:47
2818 ROBOSOC -- Reports from Arbort..  TDO0217257 wfctaldd Completed 29/07/2019 16:19:43 29/07/2019 16:25:10
817 ROBOSOC -- Reports from Arbort...  TDOD817257 wfcta09 Completed 29/07/2019 16:04:22 29/07/2019 16:10:02
454 ROBOSOC --Reports from Arbort..  TD70001145 wfctaldd Completed 20/05/2019 17:07:10 20/05/2019 17:07:34
252 ROBOSOC -- Reports from Arbort...  TO70001145 wfctald Completed 07/05/2019 09:3%:54 07/05/2019 10:02:43
291 ROBOSOC --Reports from Arbort..  TD70001145 wfctald Completed 07/05/2019 09:3%:04 07/05/2019 0%:3%:12
290 ROBOSOC -- Reports from Arbort..  TD70001145 wfctaldd Completed 07/05/2019 09:36:37 07/05/2019 09:36:44
289 ROBOSOC -- Reports from Arbort...  TD70001145 wfcta09 Completed 07/05/2019 09:36:10 07/05/2019 09:36:22
286 ROBOSOC --Reports from Arbort..  TDO0D817257 wfctaldd Completed 06/05/2019 11:09:53 06/05/2019 11:11:46
285 ROBOSOC -- Reports from Arbort..  TDO0817257 wfctald Completed 06/05/2019 11:08:53 06,/05/2019 11:09:18
281 ROBOSOC - Reports from Arbort.,  TD70001145 wfctald Completed 06/05/201% 10:34:30 06/05/2019 10:57:11
230 ROBOSOC -- Reports from Arbort..  TD70001145 wfctaldd Completed 03/05/2019 12:21:32 03/05/2019 12:24:29
277 ROBOSOC -- Reports from Arbor ... TD70001145 wfcta09 Completed 30/04/2019 18:18:00 30/04/2019 18:20:01
276 ROBOSOC --Reports from Arbort..  TD70001145 wfctaldd Completed 30/04/2019 18:17:19 30/04/2019 18:17:26

Figura 6.4: Exemplos de execugdes do processo
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Neste processo, a maior parte do tempo despendido compde-se na extragdo dos relatdrios dos alertas
e no envio do e-mail de notificagdo de cada um deles. Como ilustrado na Figura 6.4, verifica-se que o
tempo de execugdo do processo € variavel. Esta variancia temporal deve-se ao facto de que o ntimero de
alertas novos para tratar ser inconstante (ou seja, no mesmo espacgo de tempo pode-se ter tanto dois como
20 alertas novos para tratar).

Os analistas SOC para tratarem um alerta demoram em média 5 minutos desde o momento que
pesquisam o alerta no Arbor até ao momento que enviam o e-mail de notificagdo ao cliente. Com todas
as execugdes feitas, cada alerta consome entre 15 a 35 segundos (ilustrado na Figura 6.5), o que garante
um aumento de 1100% no desempenho do processo.

Queue Contents

21 [an wJan ~ [ o ~ ~an ~an ~ ~Jan ] e ~
Item Key Priority Status Tags Resource Attempt Created Last Updated Next Review Campleted Total Work Time
v o Initialand fi 431931 TDO0BTT2S7 1 301072018 113734 30/07/2019 113743 30/07/2019 113749 0015
v o Initisland i 431832 TDO08TT257 1 30/07/2019 113733 30/07/2019 1137:33 0615
o lnitisland Fi 431933 TDoos1T25T 1 30/07/2019 1137:16 30/07/2019 113716 0018
v 0 Initialand Fi 431935 TDO0B17257 1 30/07/2019 113643 30/07/2019 11:3659 30/07/2019 113653 0015
v 0 IntialandFi 431343 TD00B17257 1 30/07/2019 113623 30/07/2019 11:3640 30/07/2019 113640 0016
v/ O Initisland Fi 431346 7000817257 1 30/07/2013 113606 30/07/2019 113623 30/07/2019 113623 0017
v U Initialand Fi 231948 TDoO08TT257 1 30/07/2019 113549 30/07/2019 113605 30/07/2019 113605 0016
] 0 Initialand i 431355 000817257 1 30/07/2019 113531 30/07/2019 11:3546 30/07/2013 113546 0015
o Initialand Fi 431958 TD00B1T25T 1300072013 113514 30/07/2019 113530 30/07/2019 113530 0016

0 Initisland i 431365 TD00B17257 1 30/07/2019 11341 30/07/2019 113512 30/07/2019 1135:12 0031

© Initialand Fi 431687 T 7 1 29/07/2019 165205  29/07/2019 165223 29/07/2019 1652223 0078

0 Initialand Fi 431745 1 29072018 20/07/2019 165145 29/07/2013 165145 0017

v 0 Initialand Fi 431746 1 29/07/2018 29/07/2019 165127 29/07/2019 165127 0017
v O Intisland Fi 431747 1 29/07/2019 6 29/07/2019 1651:09 29/07/2019 1651:09 0017
v O Initialand Fi 231757 1 29072013 16 29/07/2019 16:50:48 29/07/2019 16:50:48 0018
v o Initisland i 431758 1 29072018 162 29/07/2013 165029 29/07/2019 1650:29 0018
v 0 Initialand Fi 431761 TDooE1T257 1 29/07/2019 16 29/07/2013 165010 29/07/2019 1650:10 0017
v 0 Initisland Fi 431768 TD00B1T257 1 29/07/2019 164933 29/07/2019 16:49:50 29/07/2019 16:48:50 0017
o Initialand Fi 431773 TDO0B17257 1 29/07/2019 164905  29/07/2019 164931 29/07/2019 164931 0026
v 0 Initisland i 431775 TDO08TT257 1 20/07/2019 164846 29/07/2019 16:49:04 29/07/2019 164304 0018
P o Initialand Fi 431778 TDO0STT257 1 230072015 164828 2%/07/2019 16454 29/07/2019 164826 0013
o Initialand Fi 431783 TD00B1T257 1 29/07/2019 164806  29/07/2019 164824 29/07/2019 164824 0017

v 0 Initisland Fi 431796 TDo0BTT2S7 1 29/07/2019164749  29/07/2019 1614604 29/07/2019 1648:04 0015
/ o Initisland i 431800 000817257 1 29/07/2019 164719 29/07/2019 164747 29/07/2019 164747 0028

Figura 6.5: Representacdo dos tempos de tratamento de cada alerta na Queue

No caso dos analistas existem varias particularidades que podem conduzir a realizag@o de erros. O
objetivo principal do caso de uso ¢ notificar o cliente o mais rapido possivel e para atingi-lo, o processo
teria que usar uma Event Driven Arquitecture (EDA) [39].

Tal como ja foi referido, o processo nunca foi colocado em producao porque foi desenvolvido outro
processo semelhante. Nao existindo dados reais para calcular as métricas, ndo sao feitas avaliagdes do
processo.

6.4 Notify Customers of DoS Attacks with Screenshots

O caso de uso Notify Customers of DoS Attacks with Screenshots é executado diariamente ¢ fundamenta-
se em notificar os clientes dos alertas de DoS através do correio eletronico (onde a extracdo da
informacao dos mesmos constitui-se por screenshots) e foi posto em ambiente de producao.

Neste caso estamos a considerar alertas que tenham nivel de severidade High, por esse motivo o
numero de alertas a serem tratados diminui face ao processo da Sec¢do 6.3. Para além disso, a extragdo
dos alertas ¢ mais detalhada e a elaboragdo do e-mail também. Deste modo, sabe-se que cada alerta tem
um tempo de tratamento superior face ao tratamento feito no caso de uso Notify Customers of DoS Attacks
with Reports.
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Para evitar grandes intervalos entre a atualizacdo dos alertas e a notificacdo dos mesmos, o processo
foi agendado para ser executado de 10 em 10 minutos tal como se apresenta na Figura 6.6.

Schedules - Configure schedules and associated tasks

Name [Robasoconz - Full Cycid

Description |

Initial Task | Login
Schedule
Runs O once @ Hourly / Minutely
O Weekly O Monthly

Starts On | 09/07,2019 ¥ |Run At |17:3007 &

Expires (@ Mever (O On
Run hourly / minutely

0boSOCH02 - Full Cycle

Login

01 - Get Incident and Add to Queue
Verify Mew tems In Queue

Clean System

Check Arbor

Logout

02 - Handle Incidents in Queue
i8_Cherkamariogaut

(O Every 1 2| houris)

@ Every 10 |2 minutefs)

between  [00:00:00 (3] and [e3smss 2

D Only on days in calendar

Figura 6.6: Composicao e agendamento do processo Notify Customers of DoS Attacks with Screenshots

Em algumas execugdes do processo, sdo encontradas adversidades relacionadas com a identificaggo
dos elementos no login da plataforma Arbor. Para tentar solucionar o problema, foram aplicadas algumas
abordagens da pagina de Suporte do Blue Prism e da equipa de suporte (que foi diretamente contactada),
mas qualquer uma destas ndo resultou qualquer efeito. Deste modo, visto que era relevante colocar o
processo em execugdo e como este problema ndo acontecia em todas as execucdes foi tomada a decisdo
de primeiro testar o login do Arbor. Na situacdo dos elementos serem identificados, o processo é
executado na sua totalidade. Caso contrario, faz-se logout e tenta-se na proxima execugao.

Sendo que as execugdes sdo feitas em intervalos de tempo curtos, por vezes, nao ha alertas novos a
tratar. Na Figura 6.7 apresentam-se algumas execugdes do processo no ambiente de produgdo onde
somente foram selecionadas as partes principais do mesmo. Na maior parte dos casos, a parte 00 — Verify
New Items da-se como Terminated porque ndo existem alertas novos, por isso, ¢ feito o logout na
maquina. Mas nas zonas destacadas verificam-se duas execugdes consecutivas onde foram tratados
alertas novos.

Envil Start Selected Sessions Stop Selected Sessions Show Session Variables
E 3 items selected | LAl | Al > Al [ Al M| Al

D Process Resource User Status Start Time ’ End Time

18347 00 - Verify New Items 200000356-B0T1 [Scheduler] Terminated 3000742019 16:01:09 30¢07/2019 16:01:09
18345 01 - RoboS0C002 - Get Incident RTIR and add to Queue 200000356-BOTT [scheduler] Completed 3040742019 1&:00:53 30/07/2019 16:00:56
18342 00 - Werify New ltems 200000356-B0T1 [3cheduler] Terminated 3040742079 13:51:16 30/07/2019 15:51:17
18341 01 - RoboS0OC002 - Get Incident RTIR and add to Queue 200000356-B0T1 [Scheduler] Completed 30¢07/2019 15:51:01 30/07/2019 15:51:04
18335 00 - Werify Mew ltems 200000356-B0T1 [3cheduler] Terminated 30/07/2019 15:41:09 30/07/2019 15:41:09
18334 01 - Robo50C002 - Get Incident RTIR and add to Queue 200000356-B0T1 [Scheduler] Completed 30/07/2019 15:40:54 30/07/2019 15:40:57
18329 02 - Robo50C002 -- Handle Indidents in Queue 200000356-B0T1 [5cheduler] Completed 30¢07/2019 15:31:58 30/07/2019 15:35:38
18326 00 - Verify Mew Items 200000356-B0T1 [Scheduler] Completed 304/07/2019 15:31:14 3040772019 15:31:14
18325 01 - Robo50C002 - Get Incident RTIR and add to Queue 200000356-B0T1 [3cheduler] Completed 3040742019 15:31:00 30/07/2018 15:31:03
18321 02 - RoboSOCOD2 - Handle Incidents in Queue 200000356-B0T1 [Scheduler] Completed  30407/2019 15:21:55 30407/2019 15:24:35
18318 00 - Verify New [tems 200000356-B0T1 [Scheduler] Completed 30/07/2019 15:21:09 30/07/2019 15:21:09
18317 01 -RoboSOCO02 — Get Incident RTIR and add to Queue 200000356-B0T1 [Scheduler] Completed 30/07/2019 15:20:54 30/07/2019 15:20:56
18311 00 - Verify New ltems 200000356-B0T1 [Scheduler] Terminated 30407/2019 15:11:15 30407/2019 15:11:15
18310 01 - RoboS0C002 - Get Incident RTIR and add to Queue 200000356-B0T1 [Scheduler] Completed 30¢07/2019 15:11:00 30/07/2019 15:11:03
18305 00 - Werify Mew ltems 200000356-B0OT1 [3cheduler] Terminated 3040742019 15:01:19 30/07/2019 15:01:19%
18304 01 -RoboSOC002 — Get Incident RTIR and add to Queue 200000356-60T1 [Scheduler] Completed 30/07/2019 15:01:01 30/07/2019 15:01:04
18300 00 - Verify New Items 200000356-B0T1 [Scheduler] Terminated 30407/2019 14:51:09 30¢07/2019 14:51:09
18299 01 - RoboS0C002 - Get Incident RTIR and add to Queue 200000356-BOTT [scheduler] Completed 3040742019 14:50:54 3040742019 14:50:57
18293 00 - Werify New ltems 200000356-B0T1 [3cheduler] Terminated 3040742019 14:41:16 30/07/2019 14:41:16
18292 01 - RoboSOC002 - Get Incident RTIR and add to Queue 200000356-B0T1 [Scheduler] Completed 30¢07/2019 14:41:01 30/07/2015 14:41:04

Figura 6.7: Exemplos de execugdes do processo Notify Customers of DoS Attacks with Screenshots

Quando os analistas SOC estao responsaveis por notificar os clientes, t€ém que estar disponiveis 24/7.
Ou seja, se o analista for notificado de um alerta as 03:00 da manha, tem a responsabilidade de notificar
o cliente independentemente da hora e das condigdes a que se encontra (por exemplo, estar a dormir).

74



Capitulo 6 Mestrado em Engenharia Informatica

Para além da disponibilidade, o cuidado a ter com os dados extraidos para compor o e-mail de
notificagdo € outra vertente relevante que leva a um aumento da possibilidade de realizagdo de erros
durante o processo e ao aumento da duracdo do processo. De facto, como se apresenta na Figura 6.8, o
tempo para cada alerta ¢ superior ao de qualquer alerta representado na Figura 6.5. Contudo, um analista
consome entre 300 a 600 segundos desde o inicio da pesquisa do que pesquisa o alerta no Arbor até
enviar o e-mail de notificagdo ao cliente. O robot demora entre 100 e 200 segundos para realizar as
mesmas operagdes aumentado o desempenho do processo a 200%.

Queve Contents  Ciarfites 5
Jan

A

Al [Jan ~an wJan ] ~an ~|an ~Jan | ~an v
Item Key Priority Status Tags Resource Attempt Created  © Last Updated Next Review Completed Total Work Time
/432000 0 02 -Resole MailEmiado 200000356-80T1 1 3007/2019152086  30/07/2019 1535114 y 0302
/431983 G 02 -Resolve MailErviado 200000356-B0T1 1 30/07/2019 104110 30/07/2019 104458 0237
o 431980 0 02 -Resolve MailEmviado 200000356-B0T1 1 30/07/20191021:0  30/07/2019 102 19 1034243 0223
o 431829 0 02 -Resole MailEmiado 200000356-80T1 1 29/07/2019130105  29/07/201% 13 191437 0222
o 431827 © 02 -Resolve MailErviado 200000356-8CT1 1 29/07/2019 185106 29/07/2019 5 29/07/201 185439 0222
o 431822 0 02-Resohve MailEnviado 200000356-B0T1 1 29/07/2019183105  29/07/2019 18:44:49 29/07/2019 184423 0241
W/ 431818 0 02-Resahe MailEmviade 200000356-80T1 1 29/07/2019 182056  29/07/2019 182410 0202
/431686 © 02 -Resohve MailErviado 200000356-80T1 1 28/07/2019 23 : 0203
S 431687 0 02-Resole MalEmviado 200000356-60T1 1 28077201923 0143
o 43142 © 02 -Resohve MailErviado 200000356-B0T1 1 270772019 22 27/07/2019 22 0207
o 431233 0 02 -Resolve MailEmiado 200000356-50T1 1 2607201911 26/07/2019 121432 0211
v 431220 © 02 -Resolve MailEmiado 200000356-ECT1 1 26/07/201911 26/07/2019 1145223 26/07/2019 114523 0302
o 431228 © 02 -Resolve MailEmviado 200000356-80T1 1 26077201911 26/07/2019 113520 26/07/2019 113520 0303
o 430838 0 02-Resolve MailEmviado 200000356-80T1 1 25/07/2019160197  25/07/2019 161718 25/07/2019 1677:18 0202
o 430837 0 02-Resohe MailEmiado 200000356-80T1 1 25/07/2019160117  25/07/2019 16¢ 25/07/2019 16:15:13 0203
/ 430839 0 02 -Resohve MailErviado 200000356-B0T1 1 25/07/2019160117  25/07/2019 16:13:08 25/07/2019 16:13:08 01:40
o 430850 0 02-Resalhe MailErviade 200000356-B0T1 1 25072019 16: 25/07/2019 16:1125 25/07/2019 16:11:25 0204
o 430927 © 02 -Resolve MailErviado 200000356-B0T 1 25/07/2019 16: 25/07/2019 16:09:18 25/07/2019 160918 0200
¢ 430939 0 02-Resalve MailErviade 200000356-B0T1 1 25/07/2019168117  25/07/2019.1607:15 25/07/2019 160715 0z01
o 430842 Q02 -Resolve MallEmiado 200000356-BGT1 1 I5/07/2019160107  25/07/2019 1605111 25/07/2013 160511 0241
o 430760 @ 02 -Resole MailEmiado 200000356-80T1 1 2307201965108 23/07/2018 165443 23/07/201 165443 0222
¢ 430743 ¢ 02-Resobve MailEnviado 200000356-B0T1 1 2307201915 23/07/2019 155443 23/07/2019 155443 0241
o 430688 0 02 -Resohe MailEmiado 200000356-E0T1 1 23/07/2019 15 23/07/2019 154449 23/07/2019 15:44:49 0200
o 430889 0 02 -Resole MailEmviado 200000356-80T1 1 23/07/2019151858  23/07/2019 1542:46 23/07/2019 15:42:46 o158
o 430622 0 02 -Resolve MailEmviado 200000356-80T1 1 23/07/201915:1858  23/07/2013 15:4045 23/07/2013 154045 o159

Figura 6.8: Representacao dos tempos de tratamento de cada alerta na Queue

O processo foi posto em produgdo no dia 28 de Junho de 2019 o que resultou em 2530 execugdes e
585 delas resultaram numa excecao. Estas excecdes sdo derivadas a falhas na interacdo com as aplicagdes
ou por vezes s3o erros na logica de implementacdo. Sempre que ¢ levantada uma excegdo, o alerta ¢

marcado como Exception na Queue e ¢ guardada a descri¢ao da mesma como ilustrado na Figura 6.9.

Queue Contents T s Shovs Pos sus
[ I O - 8
[tem Key Priority  Status Tags
|’ 430223 ¢ 01-Open Exception: Erra a0 tentar verificar o status do incidente na Arbor: System Exceptions Mio fai detetada ajanela do ArbarMailErviade
> 429196 0 01-Open ception: Erro ao tentar verificar o status do incidente no Arbor: System Exception # Nio foi detetada a janela do Arbor
Ib 429196 0 01-Open | Exception: Erro 3o tentarverificar o status do incidente no Arbor: System Exception = N3o foi detetadaa janela do Arbor
|b 428689 © 02 - Resolve Exception: Erro ao tentar enviar o e-mail de aviso ao cliente: System Exception = Mio fez especificacdo da hora
[> 228628 0 D2 -Resolve Exception: Automatically set exception at CleanUp
I* 426898 © 02 - Resolve Exception: Erro ao tentar verificar o status do incidente no Arbor: Internal = AMI error occurred in WaitStart Stage "Wait Do5 Alerts’ on page 'Get Alerts’ - Not Connected
|' 426932 0 02 - Resolve; Exception: Erro ao tentar enviar o e-mail de aviso ao cliente: Internal = Could not execute code stage because exception thrown by code stage: Value cannot be null
|’ 426899 0 02 - Resolve Exception: Automatically set exception at CleanUp
> 226932 0 02 -Resolve’ Exception: Erro 3o tratar as tempos de inicio e fim do ataque: Internal = Cannat recursively call actions in 3 Shared object "Utility - Strings’,
> 226931 O 02 - Resolve. Exception: Erro ao tratar os tempas de inicio e fim do atague: Internal = Cannot recursively call actions in a Shared object *Utility - Strings’,
|P 426933 0 02 - Resolve Exception: Erro 3o tratar os tempaos de inicio e fim do atague: Internal = Cannot recursively call actians in a Shared object *Utility - Strings’.
|’ 426621 © 02 - Resolve| Exception: Automatically set exception on session end

Figura 6.9: Exemplos de excegdes na execugdo do caso de uso

Visto que o processo foi posto em produgdo ha relativamente pouco tempo, ndo foi possivel calcular
o valor de elementos tratados. Porém, pode-se afirmar que o volume de elementos tratados € trés vezes
mais rapido face aos analistas. E com a rapidez adquirida através da automacao, o objetivo de notificar
o cliente o mais rapido possivel foi atingido com sucesso tanto que, 0 maximo tempo possivel que um
alerta pode levar a ser notificado ¢ 10 minutos.
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Deste modo, a Tabela 8 apresenta o resumo da avaliagdo da execug@o do processo entre os analistas
SOC e o robot:

Critérios Analista SOC Robot
Tempo de execu¢io 300 - 600 Segundos 100 - 200 Segundos
Percentagem de taxa de erro * ~23.1%
Disponibilidade ? 100%

? — Possibilidade do analista estar doente ou de férias ou ser feriado
* — Nao ¢ possivel calcular
Tabela 8: Valores das métricas para o analista e o robot do caso de uso Notify Customers of DoS Attacks with Screenshots
Com a Tabela 8 verificamos que a taxa de erro é consideravel, contudo sdo erros que podem ser
corrigidos. A disponibilidade ¢ total, o que quer dizer que para situa¢des de excecdo, todos os alertas que
ficaram por tratar serdo cobertos na proxima execucdo. Ou seja, os analistas ndo precisam mais de
verificar os alertas para notificar os clientes.
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Capitulo 7
Conclusao

Ao longo da realizacdo do projeto, o objetivo foi implementar processos da area do SOC da MEO com
ferramentas de automacdo, coloca-los em producdo e disponibilizar o tempo dos analistas para
concretizarem outros processos que requerem um nivel de cogni¢do superior e poder de decisdo. Para
além disso, com a automacao, recebe-se outros ganhos como o aumento no desempenho e a diminuigao
da taxa de erro.

Apesar das adversidades relacionadas com a ferramenta de SOAR (ATAR Labs), foi possivel
implementar a maior parte dos casos propostos com a ferramenta de RPA (Blue Prism). Tal como a
avaliacdo das ferramentas de RPA no mercado, o Automation Anywhere Enterprise € o Blue Prism
satisfazem as expectativas na implementagdo de processos. A linha de aprendizagem cresce rapidamente
ao longo do tempo visto que sdo tecnologias intuitivas. Para além disso, o modo de agendamento dos
processos € simples e da a possibilidade de saber facilmente organizar a agenda do robot de modo a que
esteja sempre disponivel evitando a sobreposi¢do de processos.

Tendo em conta o tempo de realizagdo do projeto, pode-se concluir que a implementacdo de todos os
robots foi feita rapidamente. A etapa que durou mais foi a fase de testes que foi necessario pensar em
todas as situagdes indesejadas que levavam ao levantamento de excec¢des e criar um caminho alternativo
para que os processos executassem sem erros. Para além disso, o modo de implementagao € simples visto
que sdo usados diagramas de fluxo e simplifica a leitura do “c6digo” para um leitor externo. Outra
vantagem encontrada foi que as ferramentas de RPA posicionam-se como ferramentas proprias para
processos business, mas com o projeto realizado conclui-se que também sdo flexiveis o suficiente para
possibilitarem a implementagao de processos de negocios pertencentes ao ambiente de ciber seguranca.
Um exemplo de um processo de negdcio repetitivo de ciber seguranga ¢ o caso de uso responsavel por
notificar os clientes dos ataques de Denial of Service.

Relativamente aos resultados apresentados, podem ser feitas algumas conclusdes como a
disponibilidade do robot ser superior face a dos analistas. Ao contrario dos robots, os analistas cansam-
se apos a realizacdo de intimeras tarefas repetitivas. Outras variaveis ndo contabilizadas (para além do
cansaco) sdo: o analista faltar por doenga ou estar de férias. Este tipo de situagdes podem retardar o
trabalho e por outro lado, impede-os de concretizar tarefas de maior relevancia no SOC. Deste modo,
automatizando os processos rotineiros no SOC ¢ oferecido mais tempo aos analistas para concretizarem
as tarefas mais complexas e por consequéncia, leva-os a ter mais gosto na execugao do seu exercicio e
nao desgasta cognitivamente.

Por outro lado, os resultados das métricas apresentadas no Capitulo 6 ndo sdo totalmente fiaveis
porque o tempo de observacdo dos robots em producdo ¢é curto, e por esse motivo a métrica, como a
percentagem de taxa de erro, apresentou valores elevados face ao que era expectavel. O maior beneficio
encontrado ¢ o aumento do desempenho nos processos e por consequéncia a produtividade.

Tal como mencionado, o foco principal do projeto era automatizar algumas tarefas repetitivas do SOC
para aumentar a disponibilidade dos analistas para realizarem outras tarefas menos rotineiras ¢ mais
complexas. Com base no trabalho apresentado, pode-se concluir que o objetivo foi cumprido com
sucesso para alguns casos de uso.

Para trabalho futuro, prevé-se fazer melhorias na l6gica dos processos apresentados para diminuir o
numero de erros possiveis na execugao dos mesmos. Outro objetivo € criar o ambiente SOC correto para
usar 0 ATAR Labs, i.e., fazer a migragdo dos clientes para o novo SIEM QRadar e integra-lo na
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ferramenta de SOAR. Apos a adigdo da ferramenta ATAR Labs implementa-se o caso de uso Verify Brute-
Force Attacks in LoginPT e outros processos do SOC.

Outro objetivo para trabalho futuro ¢ conhecer melhor os restantes componentes que nao foram
usados das ferramentas Blue Prism ¢ ATAR Labs e complementar o conhecimento ja adquirido destas
tecnologias (através do projeto) acompanhando as evolugdes das mesmas. De momento, as ferramentas
de RPA estdo a evoluir para um nivel mais sofisticado onde para além da tomada de decisdo a partir de
regras querem adicionar Inteligéncia Artificial ao robot para ter algum nivel cognitivo e conseguir
realizar tarefas rotineiras de maior complexidade, como por exemplo automatizar a mitigagdo de ataques
ocorrentes no SOC da MEO.
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Apéndice A Nofity Customers of DoS Attacks with

Reports (Primeira Iteracao)

A.l

A2

Launch Google Chrome and Arbor (Object)

Start

sLaunch IE an Arbor \

’rt*k = Sy
(Until is Ioading>— '—( e \ 00 much timi

- + et s/

RoboSOC -- Notify all t

IsNotSecure Check Exists

“Push buttons in page’
" isn'tsecure”

Interaction with
) "Security Warning' ¢

Wir$ow

End

Login Arbor (Object)

| Start

T -\:

RoboSOC -- Notify all the Custo ﬂ"mé
Wait ]— —| Out 0o much tim
\__/

ArborNetwaorks Check Exists
Local Variables |

Write
) o username and |
‘Username / /Password / | pwd :

Click login

End |



A.3  Go to DoS Page and Filter Incidents (Object)

RoboSOC -- Notify all the Custo

Go to DoS Page

Y

\"\:Put 100 alerts in the_,-":

same page

: End 1

A4 Get all Incidents (Object)

Start

2 ~Fime Out=_

Wait forpat_ife - '
loading Wait for. page

.\"R_ead the table
RoboSOC -- Notify all the Custo /. of Arbor
Remove First
Local Variables Row
Mi::or Incid eﬁ% v
b Empty Extract
Customers
Extract Log file

ot

End
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A.5 Get Customers List (Object)

RoboSOC -- Notify all t

Local Variables |

C ustome_r";‘__?

! Empty/,

A.6  Get Log (Object)

RoboSOC -- Notify all the Customers fr

Start |
A 4
Get
Customers
End

Start

Local Variables

/mpuat
/Directory/ '

A.7 Filter Log (Object)
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RoboSOC -- Notify all the Customers fr

Local Variables |

Filter /.

/Rows in
" Filter

Load Log.CSV as
Collection

.

End

Filter Log
Collection

Y

Count Rows in
Filter collection




A.8 Find Customer (Object)

[ start )

RoboSOC -- Notify all the Customers fr i

Customers loop

h 4

s the same.

Local Variables customer?”

y 7 e Yes
’_.,Cu:;to_me r (;(1 stomerNa ‘-‘If:,The ct{stome% ~ ) ,‘
exist / / me / Texists? +
T Na ¥ -
CustomerMa Get Name:.
i/ *.and Mail

‘ Customers loop |

A.9 Extract Incident Report (Object)

Start

\ I}

RoboS0OC -- Notify all the Cus

See BP
connected to |E

Local \.-’ariab!esl

_(Z'Ennnected' < : ;-
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‘Download PDF

Eb’»%&a' e .
\haLIO_agj,d’\_' _@‘[j—’_ E)(cepttop-l

DownloadBarExists Check Exists
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End




A.10 Create the new log file (Object)

RoboSOC -- Motify all the Customers fro

Local Variables

New Log,

Workbook ;
/ Name / / Success /
||I nnll ! £

F:

/ Message /
J F

Insert new info

Create an
instance

:
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Workbook

y

Write Merged
Collection

y

Save Log as
XLSX

*

Write Header to a new
balnk Log.CSV file

y

i Loop to Write Log

£

-

Append Log collection

*

!_ Loop to Write Log

End |

A.11 Logout Arbor and terminate Google Chrome (Object)
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RoboSOC -- Notify all the Customers fr

/

Start

Logout and
terminate

End
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Apéndice B Nofity Customers of DoS Attacks with
Reports (Segunda Iteracao)

B.1  Launch Arbor (Object)

Start
RoboSOC002 -- Notify Customers about +
launch {
( End )
B.2  Login Arbor (Object)
Start
C /—+‘-. ) N )
Y ( Time "
l\Walﬂ/‘.“—\_ outt /
S \\Yr/
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W+a‘|t (Ame! : I
[ A - { The Login
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A\r@yz Wwait fd wasn't done
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‘Write .
username and ;
D#d
M i Click Login
/ / y / Button
/ Username / password / T
AWait) Timer; .
(Duratio—_— out- Exception9
Son WajLD} .
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End



B.3  Go to DoS Page (Object)

Start

..

Activate App

(or —C—{ ot “’-IETC-?‘JT'E"‘)"I
izl \Wajjo/  Initial Page

Summary Check Exists

RoboSOC002 -- Notify Custome

Click DoS Alerts

\ End

B.4  Filter Incidents (Object)
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fﬂgﬁ \ m Exce tion in.
for DOS} OUt DOS liadents
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Table Check Exists

I"«._Click Wizard /
Button

RoboSOC002 -- Notify Custome ;

\Write 100 aIer’Fs_
initems bar /
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Button

}
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B.5  Get all Incidents (Object)

RoboSOC002 -- Notify Customers abou

Local Variables

/ Counter
' q /

/

’ Content /
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s /
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ED

/ /

/
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/ /) System /
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/' Username/
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B.6

ROBQOSOC - Reports fram Arbor to UTF

Send Initial Email (Process)

[ stat |

N

—

/ Transfer the
Incident Data”

£

Add Incident to
Queue

Exception Handing |

Local Variables

/ Auxiliary. / f A
/ Co\lectiq@ it: " EIDS
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ED

Get Inci = . / 3
e licidleat Recover < GetED
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y v
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and transfer to - Resume
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B.7  Get Incident Report (Object)
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Inputsl
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bt it 44 pag

Alert Check Exists

.

' Extract PDF |
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B.8

B.9  Send Initial and Final Email (Process)

94

Verify Customer (Process)

[ Start
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Extract

Customer

Loop ™

Customers
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/ Customer /
/ Name
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s
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B.10 Send Final Email (Process)
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i
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B.11 Logout Arbor and Terminate Chroﬁe (Object)
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B.12 Get Pending Items (Process)
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Apéndice C Notify Customers of DoS Attacks with

Screenshots

C.1  Get RTIR Incidents (Process)

01 - RoboSOC002 -- Get Incident RTIR a

Get Incidents

Qutputs RTIR
RTIR Incidenits
. Empty’/, v
Environment Variables \ End
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!
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C.3  Add to Queue (Process)

/ ) Y
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+
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C.4 Get Pending Items (Process)

02 - RoboSOC002 -- Handle Incidents in +

Get Pending
Items
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Items
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C.5 Go To Incident Page (Process)
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C.6  Search Incident By ID (Object)

Start
Wal’t/ Time
- | Durati — Out - Exception
RoboSOC002 -- Notify Customers abou 4
on ; Wag‘ D :
Duration Check Exists
Activate,
Miximize

Y

Write in Search
Bar

Y
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¥

End
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C.7  Get Incident Details (Object)
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C.8

Get Summary Screenshot (Object)

Start )

3

RoboSOC002 -- Notify Customers abou
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/ D /// n /s
-~ Empty’/ T _Empty-
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C.9 Get Summary Report (Object)
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C.10 Get Mitigation Screenshot (Object)
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C.11 Get Mitigation Times (Object)
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C.12 Create E-mail partl (Object)
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C.13 Create E-mail part2 (Object)
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C.14 Create E-mail part3 (Object)

anll

e Yes

by
b 4
Set Clipboard : . .
Image 3
Y oCtrl+ v > | Set Clipbo'ard
Fi | Image 5
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Apéndice D

D.1 Tabela de conversao de datas de inicio e término do alerta

Input

MMM dd HH:mm - Ongoing

MMM dd HH:mm — HH:mm

MMM dd HH:mm — MMM dd
HH:mm

MMM dd HH:mm yyyy -
MMM dd HH:mm yyyy

Output

yyyy-MM-dd HH:mm:ss

yyyyy-MM-dd HH:mm:ss

yyyy-MM-dd HH:mm:ss

yyyy-MM-dd HH:mm:ss

yyyy-MM-dd HH:mm:ss

yyyy-MM-dd HH:mm:ss

yyyy-MM-dd HH:mm:ss

Observacoes

O alerta ainda nao terminou.

O alerta iniciou e terminou no mesmo dia
e sao devolvidas as datas de inicio e fim.

O alerta iniciou e terminou em dias
diferentes e sdo devolvidas as datas de
inicio e fim.

O alerta iniciou numa data de um ano e
terminou noutro ano, ou um alerta que
iniciou e terminou num ano ja passado.
Sdo devolvidas as datas de inicio e fim.

D.2 Tabela de conversao de datas de inicio e término da mitigagao

Input

ddd MMM dd HH:mm:ss

108

Output

yyyy-MM-dd HH:mm:ss

Observacgoes

Esta estrutura serve tanto para a data de
inicio como de término do tempo de
mitiga¢do de um alerta.



