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Resumo

Este trabalho de projeto do Mestrado em Engenharia Informatica foi desenvolvido na EM-
VENCI. O seu objetivo foi construir uma aplicacdo mével para Android que fosse parte integrante
do produto SaaS (Software as a Service, em portugués Software como servigo) denominada Cy-
bersecurity Cloud.

A plataforma Cybersecurity Cloud representa o produto principal da empresa e oferece uma
solugdo integrada para a gestao de temas de ciberseguranca, para tal, divide-se em diversos modulos

que podem ser subscritos (eLearning, phishing, policy, entre outros).

No desenvolvimento da aplicacdo Android, de seu nome Cybercloud foram estudadas duas
opgdes de desenvolvimento, utilizando c6digo nativo ou fazendo uso de uma PWA (progressive
web app), as duas opgdes foram comparadas dando preferéncia por aquela que se adequava mais
a realidade da empresa e ao caminho futuro a tragar. Foi escolhido o desenvolvimento PWA e
o trabalho terminou com a sua publicacdo na Google Play para substituir a versdo atualmente

disponivel.

Palavras-chave: PWA, Angular, Ciberseguranca, Android, Bubblewrap






Abstract

This project in Informatics Engineering was developed at EMVENCI. Its objective was to
build a mobile application for Android that would be part of the SaaS (Software as a Service)

product called Cybersecurity Cloud.

The Cybersecurity Cloud platform represents the company’s main product and offers an inte-
grated solution for managing cybersecurity issues and incidents. It is divided into several modules

that can be subscribed by the customer (eLearning, phishing, policy, among others).

In the development of the Android application, named Cybercloud, two development options
were studied: using native code or making use of a PWA (progressive web app). Both options were
compared, giving preference to the one that best suited the company’s reality and future direction.
The PWA development was chosen, and the work was concluded with its publication on Google

Play to replace the currently available version.

Keywords: PWA, Angular, Cybersecurity, Android, Bubblewrap
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Capitulo 1

Introducao

Neste capitulo serd explicado o contexto de desenvolvimento deste trabalho, a motivacao, os ob-

jetivos a atingir, as contribuicdes e uma breve apresentacio da estrutura deste documento.

1.1 Contexto

Este trabalho de projeto em Engenharia Informadtica foi desenvolvido na EMVENCI e orientado
na empresa por Alexandre Aniceto e no Departamento de Informatica da Faculdade de Ciéncias
da Universidade de Lisboa pela Professora Beatriz Carmo. Serviu de base a plataforma SaaS
”Cybersecurity Cloud”, produto da EMVENCIL.

A empresa EMVENCI desenvolve uma plataforma SaaS (Software as a Service) com mdédulos
e funcionalidades voltadas para a ciberseguranca como Phish Simulator (Simulacros de Phishing
para testar e avaliar os colaboradores), eLearning Cybersecurity & Privacy (Formagao em Ciberseguranca
e Privacidade), Threat & Vulnerability Manager (Gestdo de Ameagas e Vulnerabilidades de Seguranca),
Log Manager (Gestao de Eventos de Seguranga), Privacy Manager (Facilitar a gestdo de requisi-
tos do RGPD), Policy Manager (Gestao de Politicas de Seguranca). A plataforma denominada

Cybersecurity Cloud possui uma aplicacdo mével Android e iOS de seu nome CyberCloud.

1.2 Motivacao

Foi decidido pela empresa que a aplicacdo atualmente disponivel para o sistema Android, desen-
volvida em NativeScript (a framework de desenvolvimento escolhida pela empresa na altura) teria
de ser substituida desde logo pela necessidade de melhoria, otimizacdo e atualizagdo das funcio-
nalidades disponiveis, de forma a acompanhar o evoluir da plataforma. Para essa nova versao a
desenvolver surgiu o tema base deste trabalho, a escolha entre um desenvolvimento nativo ou com

recurso a uma PWA.

Importa referir que a versdo para iOS da aplicacdo CyberCloud, que estava também desenvol-

vida em NativeScript, foi ja desenvolvida nativamente para iOS, Apple TV e demais sistemas da
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Apple tendo servido como tema de um trabalho de projeto do Mestrado em Engenharia Informaética
de outro colega [27]] precisamente por, também no sistema iOS, terem sido identificadas possibi-
lidades de melhoria, otimizacdo e atualizacdo da solucdo até entdo em vigor. Perante a decisdo
de substituicdo e sendo a aplicag@o iOS a mais recente, as funcionalidades e estilo da aplicagdo a
desenvolver (para Android) seguirao sempre que possivel as da versdo iOS como se vera com mais

detalhes nas proximas secgdes.

Segundo um estudo da Statcounter de 2019, citado pela research.com [8] 50.48% de todo o
trafego web provém de dispositivos moveis. Os dispositivos fixos, os tradicionais computadores,
representam apenas 46.51% do trafego e, por tltimo, o trafego proveniente de tablets fecha o pédio
com apenas 3% de origem de todo o trafego na internet. Numa publicacdo sobre o mesmo assunto
a Kinsta[19], apesar de apresentar um “pédio”diferente para a situacdo na Europa, vai mais longe

afirmando que o trafego proveniente de dispositivos méveis na Europa cresceu 568% desde 2016.

O imediatismo da informacdo é algo de extrema importancia, especialmente quando falamos
de ciberseguranca. E importante que através dos dispositivos méveis consigamos ter acesso a
informacao, de forma rdpida e simples. Isto, aliado a todas as estatisticas de utilizacdo de disposi-
tivos méveis ja referidas, assim como, o dia-a-dia ”ligado”a um smartphone (Figura[l.1) tornam
evidente que uma empresa que se queira competitiva, atual e presente tem de ter solugdes otimi-

zadas para os dispositivos méveis mais utilizados.

Perante a crescente popularidade na utilizacdo dos dispositivos mdveis e visto que na solugao
atual em NativeScript foram identificadas necessidades de melhoria, tornou-se fundamental o de-

senvolvimento de uma alternativa.

1.3 Objetivo

O objetivo deste trabalho foi desenvolver uma nova aplicacdo que permitisse substituir a versao
atual (em NativeScript), estudando para isso as diferencas entre o desenvolvimento nativo e PWA
(progressive web app) de forma a identificar a melhor arquitetura tendo em conta os requisitos

técnicos, funcionais e a realidade e preferéncia da empresa.

Quando se fala em desenvolvimento nativo estamos a falar em desenvolvimento na linguagem
de programacdo Kotilin [34)], uma linguagem de programacdo orientada a objetos desenvolvida
pela Jetbrains. Em 2017 foi anunciada pela Google como linguagem de programacao oficial do
Android.
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Mobile users consume more than 2x minutes vs. desktop users
Average Minutes per User by Platform

m When looking at each

7000 region's desktop users and
mobile users separately,
mobile users universally
consume more digital
minutes per person - more

than double in the majority
of countries.
Argentina continues to
deliver the largest number
of mobile minutes per user,
while Canada has the
highest level of per-user
desktop consumption
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Figura 1.1: Tempo de utilizagio de dispositivos méveis quando comparado com computadores [4]
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Uma PWA (Progressive Web Application) € uma aplicagdo web que tem como objetivo entregar
uma experiéncia nativa, utilizando o browser. Neste caso especifico falamos do desenvolvimento
Angular [13]], uma plataforma para construgo de aplica¢des web baseada em TypeScript, também
responsabilidade da Google. Esta é a forma como a plataforma da EMVENCI est4 construida,

como perceberemos em mais detalhe nos préximos capitulos.

1.4 Contribuicoes

Neste trabalho foi comparado o desenvolvimento nativo com o desenvolvimento de uma PWA com
o objetivo de encontrar a melhor solug@o para a construgdo da aplicacdo pretendida. O resultado
final deste trabalho foi uma aplicacdo que permite aos utilizadores da plataforma o acesso a uma
versdao mais simples e rdpida da plataforma, onde podem aceder aos contetidos e gerir algumas
defini¢des. Como consequéncia foi construida uma nova versao da CyberCloud, que ird substi-
tuir a versdo NativeScript. Foi entregue como produto final uma aplicagdo publicada na loja de

aplicacdes do Android que substituiu a implementacgao atual da CyberCloud.

1.5 Estrutura do documento

Ap6s o capitulo da introducdo, este documento estd organizado da seguinte forma:

* Capitulo 2] [Conceitos e Contextualizagdo - Serd apresentada uma breve descri¢do da pla-

taforma, passando por exemplos dos seus médulos, a sua arquitetura atual e a metodologia

de trabalho adotada na empresa;

* Capitulo [3]—[Nativo ou PWA|- Serdo descritas as funcionalidades e exploradas as vantagens
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e desvantagens de ambas as formas de desenvolvimento e serdo apresentados os resultados

da decisdo nativo ou PWA, assim como os problemas associados a organizagdo do c6digo;

* Capitulo 4] — [fmplementac@o da solucio PWA]| - Neste capitulo serfio abordadas especifici-

dades da solugdo PWA e apresentada a metodologia de organizag¢do de cédigo adotada no

repositorio;

* Capitulo[5]—[Portal de administracdo|- Serd apresentado o trabalho desenvolvido na parte do

portal de administrag¢do da aplicagdo mével;

» Capitulo [6] - [Portal do utilizador] - Serd apresentado o trabalho desenvolvido na parte do

portal do utilizador da aplicagdo mével;

* Capitulo [7|—|Finalizacdo e publicacao na Google Play|- Neste capitulo serd descrito todo o

processo associado a finalizacdo do projeto e publicacdo da aplicacdo na loja oficial;

* Capitulo [8]—[Conclus@o] - Aqui serdo apresentados os detalhes finais, resumido o trabalho e

indicado o trabalho futuro a realizar.



Capitulo 2

Conceitos e Contextualizacao

Entendida a motivacdo e os objetivos deste trabalho, neste capitulo serdo abordados aspetos im-
portantes quanto a sua contextualizagdo, os conceitos importantes para compreender o trabalho
desenvolvido. Neste capitulo serd apresentada uma breve descricdo da plataforma usando para
isso um dos seus mdédulos como exemplo e também a forma como esta estd construida, isto €, a
sua arquitetura. Para contextualizar o ambiente de execugdo deste trabalho falaremos da metodo-

logia de trabalho usada na empresa.

A aplicacdo mével foi baseada na plataforma SaaS Cybersecurity Cloud que possui modulos e
funcionalidades voltadas para a ciberseguranca. A plataforma esta construida utilizando Angular
para a parte de frontend e € jA uma PWA, no entanto ndo otimizada para o acesso em dispositivos
moéveis e por isso acesso através destes ndo é possivel. Existe j4 uma aplicacdo desenvolvida
nativamente para iOS e por isso, as funcionalidades da aplicacdo a desenvolvida neste trabalho, e

por uma questdo de coeréncia, seguiram as funcionalidades da aplicacdo iOS.

Para Android ha uma aplicacdo desenvolvida em NativeScript mas por existirem falhas e a
aplicacdo em iOS ser posterior e mais atualizada, apesar deste trabalho se centrar no desenvol-
vimento para Android a aplicacdo iOS € que serd considerada para completar o levantamento de
requisitos, sendo a aplicag@o para o ecossistema da Apple aquela que servird de exemplo sobre qual
o produto final a atingir. Um das principais razdes que levou a empresa a abandonar o desenvol-
vimento NativeScript foi o facto da versdo para iOS ndo apresentar a performance esperada e por
isso0, para este sistema a empresa decidiu desenvolver nativamente uma aplicacdo para que fosse
possivel tirar partido das vantagens dos equipamentos mdveis da Apple. Seguindo esta decisdo,

para o ecossistema Android, pretende-se entdo estudar uma alternativa.

2.1 Conceitos

Ao longo deste documento serdo abordados varios termos, conceitos e ferramentas que serio ex-

plicados de seguida.
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* Desenvolvimento/codigo nativo (Kotlin) - Entende-se como desenvolvimento/c6digo na-
tivo, aquele codigo que € escrito utilizando uma linguagem de programacao voltada para de-
terminadas caracteristicas e arquitetura de um conjunto restrito de dispositivos. Este c6digo
¢é, em teoria, otimizado para determinado sistema operativo/hardware, o que resulta numa
solugcdo mais rapida e adaptada as especificidades do equipamento final. Neste caso, falando
de Android, na EMVENCI, uma aplicacdo em c6digo nativo seria escrita em Kotlin (por es-
colha da prépria empresa), uma linguagem que em 2017 foi considerada pela Google como
oficial do Android [26]).

« Repositério - Termo utilizado para referir o c6digo e a sua maneira de gerir. E uma solugdo
centralizada que permite o controlo de versdes, a colaboragdo, o acesso ao histérico. E
utilizado pela EMVENCI e facilita o trabalho em equipa, assim como o acompanhamento
de versdes e o fracking de eventuais problemas decorrentes das alteracdes efetuadas. E
exemplo disso o GitHub. No caso especifico da empresa é utilizado o Bitbucket[7] uma

solucdo mais comercial.

« NativeScript - E um framework de cédigo aberto para desenvolver aplicacdes méveis para
as plataformas iOS e Android. A solugdo atual da CyberCloud para Android esta construida

com esta framework.

* PWA (progressive web app) [14] [28] - Sdo baseadas no browser e foram criadas para pre-
encher o espaco entre os websifes tradicionais e a experiéncia oferecida por uma aplicacio
desenvolvida nativamente. Sao websites desenhados para que se comportem de forma si-
milar a uma aplicacio nativa. Uma PWA corre no browser o que significa que ao contrario
de uma aplicacdo nativa, uma PWA ndo se limita a um sistema operativo. O seu objetivo
€ que seja possivel tirar proveito das vantagens de desenvolvimento web e nativo, ofere-
cendo uma experiéncia rapida, eficiente e integrada. Uma aplicacdo PWA pode ser "insta-
lada”diretamente a partir dos navegadores, ainda que neste caso na EMVENCI, caso seja

esta a op¢do escolhida, deve também estar disponivel na loja de aplicagdes do Android.

« Angular [13]] - E uma framework de frontend que tem por base o TypeScript ¢ é mantida pela
Google. O seu propdsito principal € ser utilizada para desenvolver single page applications
(SPA). Como a maioria das frameworks, as vantagens do Angular também contribuem bas-
tante para a facilidade de desenvolvimento, oferecendo um standard para que os developers
mantenham e organizem o cédigo independentemente do tamanho da aplicacio ou solucio
desenvolvida. Segue o padrdo Model-View-Controller (MVC). A framework é conhecida
pela abordagem que permite a modularidade e reutilizacio de codigo. Por ser a framework
em que esta feito o frontend do produto SaaS da EMVENCI, serd o conceito mais abordado

ao longo deste trabalho.

+ Angular Atomic/Atomic Design [6] [1] - E uma metodologia de design que ajuda na mo-

dularidade e reutilizacdo do c6digo, partindo”o cédigo em pequenos componentes reu-
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tilizdveis, chamados dtomos. A combinacdo destas unidades mais simples d4 origem as
moléculas, organismos, templates e paginas. As vantagens deste modelo sdo a sua con-
sisténcia e eficiéncia, assim como o facto de facilitar a escalabilidade e reutilizagdo, util
para aplicacdes mais complexas. E a arquitetura utilizada na solu¢do Angular atual (o web-
site atual do software) e o seu principio fundamental ¢ a reutilizacao de pequenas por¢des

de cdédigo. A sua organizagdo ¢ detalhada mais a frente.

* Multitenancy [12] - E uma arquitetura em que uma aplicagdo é desenvolvida para servir
multiplos utilizadores, os chamados fenants (os clientes da EMVENCI). Estes utilizadores,
apesar de compartilharem a mesma instancia da aplicacio, os seus dados e configuragdes sao
mantidos separadamente e de forma independente, podendo até corresponder a instincias
diferentes da base de dados. No contexto de cada utilizador, estes ndo conhecem os outros
com quem partilham os recursos. Num contexto de cloud computing, multitenancy significa
que multiplos clientes de uma cloud utilizam os mesmos recursos mas ndo se conhecem uns
aos outros. Vejamos um exemplo de um banco, vérios clientes guardam 14 o seu dinheiro,
mas apesar disso, ndo interagem uns com os outros e nem sequer se conhecem. A arquitetura

multitenant € bastante utilizada em produtos SaaS, como o da EMVENCI.

e HLS (HTTP Live Streaming) [[11]] - € um protocolo de comunicagdo HTTP desenvolvido
pela Apple, utilizado em media players, browsers, dispositivos méveis e streaming. E con-
siderado o formato de streaming mais popular. Este protocolo divide os arquivos de video
em arquivos HTTP menores distribuindo-os utilizando o protocolo HTTP. Uma das prin-
cipais vantagens é o facto deste streaming ser capaz de adaptar a qualidade do video de
forma a se moldar as condicdes da rede. Isto permite que a qualidade do video seja alterada
dinamicamente, resultando numa experiéncia suave e estidvel mesmo em condicdes de rede

variaveis.

¢ SaaS (Software as a Service) [9]- E uma forma de distribuicdo e comercializacao de soft-
ware. Segundo um estudo da McKinsey & Company citado pela TechTarget, o crescimento
deste mercado é expectavel que atinja 200 mil milhdes de délares em 2024. O fornecedor do
software garante a disponibiliza¢do do sistema, normalmente mediante o pagamento de uma
subscri¢do. Os clientes destas solu¢des nio estdo preocupados com o sefup ou manutencao
do servico, sendo que em troca desta subscricdo, obtém acesso a uma solucdo “chave na
mao”. Nestes produtos é normalmente utilizada a abordagem do multi-tenant, como ja refe-
rido. Exemplos de produtos SaasS populares sdo a Netflix, o Shopify, o Zoom. A EMVENCI

comercializa o seu produto também desta forma.

* Cybersecurity Cloud ou plataforma - Estes termos serdo utilizados para fazer referéncia
ao produto da EMVENCI que servird de base a este trabalho: uma solucio SaaS integrada

de ciberseguranca, baseada em multitenancy.

* Cybercloud ou aplicacao - Estes termos serao utilizados para fazer referéncia a aplicacao
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movel associada a Cybersecurity Cloud, quer em Android, quer em iOS.

2.2 Breve descricao da plataforma

A plataforma que serviu de base a este trabalho e que representa o core business da EMVENCI é
a Cybersecurity Cloud, uma plataforma Saa$S e multi-tenant. Como ja anteriormente explicado é
uma plataforma com funcionalidades voltadas para a ciberseguranga onde estdo disponiveis para
os clientes varios médulos consoante a subscricao adquirida. Estes mddulos permitem aos clientes
e respetivos colaboradores tirar proveito das funcionalidades da plataforma, nomeadamente dos
contedidos de eLearning, das campanhas de phishing ficticias e dos varios outros mddulos que
permitem gerir variados temas relacionados com ciberseguranca. Esta plataforma representa uma
solugdo integrada para diversas dreas de ciberseguranca de uma empresa. O modelo de negdcio da
EMVENCI baseia-se no licenciamento desta plataforma aos clientes empresariais. A subscri¢do
¢é efetuada por médulos escolhidos pelo cliente. A utilizagdo da plataforma pode ser separada
em dois grandes use cases. Existe o acesso ao user portal, feito por um colaborador da empresa

cliente e o acesso ao admin portal, feito por um administrador da empresa cliente.

No user portal um utilizador consegue aceder aos seus contetidos (ex: eLearning), certificados,
métricas, campanhas policy e respetivas informacdes assim como gerir os detalhes basicos da sua
conta como alterar a linguagem, a password, habilitar a autenticacio 2 fatores (autenticacio que sé
fica concluida com um segundo cédigo, normalmente comunicado por SMS ou por uma aplicacio

autenticadora) ou ativar/desativar a subscricao de email.

Na parte do admin portal, o administrador da organizagao faz toda a gestao dos médulos ativos
na sua subscricdo, cria campanhas, cria grupos, atribui campanhas e gere todas as defini¢des e
funcionalidades. Dentro do nivel de acesso a parte administrativa € também possivel personalizar

as permissoes para que sejam concedidos vérios niveis de acesso aos administradores.

Do ponto de vista mais técnico a plataforma estd desenvolvida no seu frontend em Angular. A
comunicagdo com o backend é feita através de uma API e neste trabalho ndo entraremos em detalhe
sobre a forma como o backend estd construido. A arquitetura utilizada é arquitetura Angular
Atomic que serd explicada em detalhe de seguida. Na implementacdo é utilizado multitenancy

onde cada fenant representa um cliente com uma licenca subscrita, associado a um subdominio.

Sao clientes da EMVENCI as empresas que queiram adquirir uma licenca para a utilizagcdo do
Cybersecurity Cloud, sendo que essas empresa terdo utilizadores padrio (todos os colaboradores)

e utilizadores administradores.
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2.3 Exemplo de médulo: Phishing Simulator

Como exemplo, apresenta-se em seguida, de forma breve, um mddulo da plataforma: o Phishing
Simulator. Este médulo permite que sejam geradas campanhas de phishing ficticias que terdo
com alvo um conjunto definido de utilizadores. A selecdo deste alvo pode ser feita utilizador a
utilizador ou de forma dindmica, isto é, escolhendo uma lista de critérios que a pessoa deve cum-
prir para ser alvo desta campanha (Ex: enviar o e-mail de phishing apenas aos utilizadores que
representam maior risco € maior impacto na organizagdo). A campanha tem diferentes opcdes de
personalizacdo, podendo a sua “cara’’ser o e-mail de um banco, da Amazon, etc. Estas campanhas
depois de agendadas/lancadas fardo chegar a caixa de correio eletrénico dos utilizadores definidos
como alvos um e-mail ficticio que podera por exemplo, requerer a introdug¢do dos dados do ho-
mebanking para avaliar uma transacao suspeita. O administrador da plataforma pode a qualquer
momento aceder aos detalhes e estatisticas da campanha lancada, conseguindo ver que utilizado-
res receberam o e-mail, abriram o e-mail, acederam ao seu link e que utilizadores submeteram
informagdes no formulério falso. Toda esta interacdo possivel dos utilizadores estd associada
também a um sistema de pontos, onde sdo perdidos pontos caso seja desencadeada uma acio a
evitar (ex: submeter informacga@o no formuldrio) e ganhos pontos caso, por exemplo, o e-mail seja
reportado a equipa responsdvel. Este médulo pode ser integrado com o de eLearning para que
os utilizadores com menor pontuac¢do e maior risco, tenham de completar determinadas horas de

conteddo didatico previamente escolhido.

Para percebermos o contexto e a importincia da integracdo do médulo de phishing na plata-
forma, pode ser importante olharmos para alguns dados, como os da Figura2.1] Segundo estudos
citados pela Techopedia [24] 36% de todas as falhas e fugas de dados registadas nos Estados
Unidos foram responsabilidade de ataques de phishing. Estima-se que todos os anos 86% das
empresas sofram com este tipo de ataques. Entre 2020 e 2021 foi observado um aumento de 345%
de websites de phishing. S6 em 2022 foram reportados ao FBI mais de 300 mil ataques. Estima-
se que exista em média um gasto de 4,91 milhdes de ddlares, por parte das empresas, em cada
ataque. O phishing por e-mail é relatado como a forma mais comum deste ataque sendo que a
principal “cara’destes, sdo falsos e-mails que se fazem passar por empresas de entregas postais e
de encomendas (mais de 50%) e, logo a seguir, e-mails que se fazem passar por bancos e outras
instituicdes financeiras (com pouco mais de 30%). Os ataques de phishing foram considerados
pelo IC3 como o crime mais frequente em 2022. Em 2022 a Kaspersky analisou mais de 150
milhdes de e-mails sendo de cerca de 25% eram origindrios da Russia, com o segundo lugar a

pertencer a Alemanha, com cerca de 14%.

Este é, como vimos, um risco real, recorrente e crescente e quando faldmos de empresas, de-
pendendo do tamanho destas, todos os colaboradores apresentam um risco, sendo cada um deles
um alvo para estas campanhas. Como vimos, é importante conseguir conter este risco, pois as

consequéncias de nao o prever, podem ser imprevisiveis.



Capitulo 2. Conceitos e Contextualizagao 12

Number of unique phishing sites detected worldwide from 3rd quarter 2013 to 3rd
quarter 2022

466,065
64424

253,007 20 371\§593 263,538 266,387
- v/ = 180,57, 182.4 N
: 143,353 128378 13634—7‘@4 s 721 80SPys1,014 18246R 165,772

Source Additional Information:

Figura 2.1: Evolug@o do nimero de sites phishing em todo o mundo

Este é apenas um exemplo de um mddulo da plataforma, onde pode ser avaliado o risco, di-
gamos, humano e perceber se toda a estrutura da organizacio estd preparada e conhece todos os
procedimentos a adotar perante um possivel caso de tentativa de phishing, nomeadamente naqueles
com niveis de acesso mais elevado e por isso, com maior impacto em caso de comprometimento
ou falha na detecdo de um ataque deste tipo. A semelhanca de outros médulos na plataforma,
este permite aos administradores retirar conclusdes e informacdes muito importantes no que toca

a segurancga de uma organizagdo e na gestio do seu risco.

2.4 Arquitetura

A arquitetura utilizada na solu¢do Angular atual é a denominada “Angular Atomic”[6] e o seu
principio fundamental € a reutiliza¢do de pequenas por¢des de cédigo, os denominados dtomos.
Na sua organizacdo divide-se em dtomos, moléculas, organismos, templates e paginas, que vao ser
detalhados de seguida (Figura[2.2).

Atomos - A unidade mais bisica, é reutilizada em todos os locais e normalmente representa
um elemento HTML simples e com um estilo também ele simplificado. Por exemplo uma string

de texto.
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Moléculas - Um conjunto de dtomos. Por exemplo uma string de texto e um botao.

Os atomos e as moléculas sdo os elementos mais simples, reutilizdveis e que recebem diretivas
Input (por exemplo, no caso de um botdo, o texto desse mesmo botao) e emitem diretivas Output

(no mesmo caso do botao, seria por exemplo, o evento que ocorre no clique).
Organismos - Sao grupos de moléculas ja com algum nivel de complexidade. Por exemplo,
0 header de um site pode ser considerado um organismo, uma vez que é composto por varias

moléculas (botdes, caixa de pesquisa, menu de piginas, entre outros)

Templates - Podem ser considerados capas de um componente e sdo normalmente apenas com-
postos por HTML e CSS.

Paginas - Tratam do input/output das aplicacdes e fazem uso de servicos.

Grande parte da plataforma Cybersecurity Cloud ja esta implementada seguindo esta arquite-

tura, sendo que a empresa caminha para a sua total utilizac3o.

ATOMS MOLECULES ~ ORGANISMS TEMPLATES PAGES
— system | | product =

Figura 2.2: Angular Clean Architecture [6]

Trabalhar com arquitetura atémica € trabalhar sobre uma boa base de componentes e avangar
na sua combinacdo e complexidade criando moléculas, templates e piginas - mais complexas. As

grandes vantagens sao [[1]:
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« Eficiéncia - Ao reutilizar componentes, evita-se tarefas repetitivas e que consomem mais

tempo;

» Escalabilidade - O principio desta arquitetura é a construcdo de dtomos. Como ja foi re-
ferido estes componentes sdo altamente reutilizaveis, permitindo que estes sejam utilizados

onde e quando forem necessdrios, em qualquer lugar da aplicagdo;

» Consisténcia - Ao promover a reutilizag¢do de c6digo estamos a contribuir para a criacdo de

uma interface de utilizador mais consistente e apelativa;

* Modularidade e Crescimento - Esta arquitetura é muito itil em grandes projetos pois
permite que estes componentes reutilizaveis sejam atualizados e modificados no futuro de

forma facil e eficaz.

Em suma, esta metodologia modular e de reutilizagdo facilita bastante o trabalho e a manutencao
de grandes projetos, contribuindo para a constru¢do de uma solugdo consistente e eficiente, com

uma facilidade de adaptacio a custos reduzidos (quer monetarios, quer de tempo despendido).

2.5 Metodologia de trabalho

SCRUM PROCESS

[
SCRUM MASTER

PRODUCT OWNER

PLANNING DEFINITION OF DONE

USER STORIES 4 "~

Figura 2.3: O processo da metodologia Scrum [23]]

A metodologia de trabalho na EMVENCI é a metodologia Scrum [25]. O Scrum é um fra-

mework 4agil que organiza o desenvolvimento de software em iteragdes chamadas de sprints. O
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processo, demonstrado na Figura inicia-se com um backlog, uma lista priorizada de funci-
onalidades. Depois de efetuado um planeamento, inicia-se a fase de implementacdo. Esta fase
corresponde a execucdo por parte dos developers de pequenos tickets criados durante a fase de
planeamento onde cada um corresponde a um problema a resolver ou uma nova funcionalidade a
implementar. Estes fickets nao devem demorar mais que o tempo da sprint a ser resolvidos caso
contrario devem ser repartidos por outros tickets de menor complexidade. Cada sprint, no contexto
da empresa tem a duracdo de 2 semanas, resulta num incremento do produto. Esta metodologia
promove a flexibilidade, a colaboracdo e entrega continua, o chamado continuous integration con-
tinuous delivery. Esta metodologia tem vantagens na flexibilidade, controlo e gestdo e é adequada
para projetos de todos os tamanhos. Na EMVENCI diariamente existe uma reunido de acompa-
nhamento do trabalho que estd a ser e serd efetuado. Alinhado com o inicio de cada sprint ha
uma reunido de planeamento da sprint a iniciar. Todo o trabalho associado é gerido por um scrum

master, a pessoa responsavel pela gestdo da implementacao desta metodologia.

Para a organizagdo do cddigo foi utilizado um repositério no servigo Bitbucket (7], uma fer-
ramenta de gestdo de cédigo, que equivale a solucdo empresarial do Github, desenvolvida pela
Atlassian. A utilizacdo do produto da Atlassian permite uma integracdo total entre a gestao do

codigo e a gestdo de tickets com o software Jira [5] também da mesma empresa.






Capitulo 3

Nativo ou PWA

Na primeira parte deste capitulo serd explicada a fase de andlise deste trabalho comegando por um
levantamento das funcionalidades da aplicacdo, a elaboracdo da documentacgio interna do trabalho
a desenvolver e a comparagdo entre as op¢des de cddigo nativo ou PWA. Na segunda parte, serd
abordado o inicio da implementagdo, passando desde logo pela escolha entre o desenvolvimento
nativo ou de uma PWA. Tomada essa decisdo avaliaremos a forma como foi organizado o cédigo

para minimizar ao maximo o impacto de uma nova estrutura de c6digo no repositdrio.

3.1 Analise

3.1.1 A solucao para Android

Descritas brevemente as principais funcionalidades da plataforma e sendo o imediatismo da informagao
e o seu fécil acesso algo que j4 se assumiu de grande importancia, ainda mais perante uma cres-
cente tendéncia na utiliza¢do de dispositivos méveis, o desenvolvimento de uma aplicacdo que
seja segura, estavel, confidvel é importante. A aplicacdo deverd permitir a um utilizador aceder a
funcdes basicas como visualizar os contetidos de eLearning, responder a questiondrios, visualizar
politicas e respetivos conteidos. Uma lista de funcionalidade detalhada serd apresentada mais a
frente e, como referido, seguird, sempre que possivel, as funcionalidades presentes na solucdo iOS
atual. Na parte do administrador, deve permitir o acesso a estatisticas e estados das campanhas
criadas. O objetivo deste trabalho foi precisamente este, sendo que a primeira decisio a tomar foi

se esta aplicacdo seria desenvolvida de forma nativa ou com recurso a uma PWA.

3.1.2 Funcionalidades da aplicacao Android

O inicio do trabalho deste projeto propriamente dito deu-se com o levantamento das funciona-
lidades a implementar. Como ja referido anteriormente, existe uma aplicacdo iOS desenvolvida
nativamente e as suas funcionalidades servirdo de base para definir aquilo que ser@o as funciona-
lidades da aplicacdo. E também importante que as funcionalidades sejam baseadas naquelas ja
disponiveis na versao desktop da plataforma, como perceberemos nos capitulos mais a frente. Na
sua maioria estdo divididas em funcionalidades para o Admin Portal, para o User Portal € comuns

aos dois. A maioria das funcionalidades estao disponiveis na utilizagdo da plataforma através de

17
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um computador, sendo esta aplicacdo mdvel, na sua grande maioria, resultado de uma redugado das

funcionalidades disponiveis num computador. Sendo assim sdo, de forma resumida, as seguintes:
* Admin Portal - Acesso apenas para utilizadores com as permissdes administrativas

— Consultar as campanhas de eLearning, Policy, Phishing, respetivos detalhes e es-

tatisticas quer gerais quer associadas aos utilizadores alvo.
» User Portal - Acesso para todos os utilizadores

— Aceder aos contetidos de eLearning, sejam estes videos ou contetido PDF;

* No acesso aos conteddos de video deve ser possivel selecionar o idioma do dudio

e das legendas;
— Aceder aos conteudos Policy;

— Aceder e responder aos questionarios;

* Comuns - funcionalidades gerais da aplicacao

Autenticar-se, para isso, tem de indicar o link do fenant.

Aceder a area ”Platform News”;

Aceder as suas notificagdes;

Light e Dark mode

Aceder as defini¢des;

Um administrador acumula obviamente as funcionalidades disponiveis para o utilizador, dito nor-

mal.

3.1.3 Documentacao

Um dos primeiros passos, ainda durante a etapa de levantamento de funcionalidades, foi a escrita
da documentacdo para a aplicac@o a desenvolver. Esta parte € fundamental para que finda este tra-
balho, a aplicacdo possa ser mantida por qualquer developer que venha a ter essa responsabilidade.

A documentacdo escrita continha, entre outros, os seguintes topicos:

* Business Requirements

Objective - Um resumo daquilo que € o objetivo;

Background and Strategic Fit - O porqué da aplicacdo ser importante;

Assumptions;

Requirements - Lista de user stories e funcionalidades relacionadas;

Success Metrics - A lista de objetivos a cumprir;

Implementation Details - Detalhes técnicos do processo de implementagdo.;

Entre outros.
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No decorrer deste trabalho, todos os avangos, decisdes e instrugdes foram devidamente docu-
mentados para que fosse facil dar continuidade a manutengdo do projeto por outro developer que
ndo conhecesse as suas particularidades. Através da leitura da documentagdo escrita qualquer
developer consegue adaptar-se ao ambiente de desenvolvimento, desenvolver e dar deploy das

mudancgas implementadas.

3.1.4 Nativo vs PWA

Dos primeiros passos deste trabalho foi perceber qual seria a melhor solucdo para o desenvolvi-
mento da solugdo esperada, se Kotlin [34] (como linguagem nativa), se Angular (PWA) (atualmente
utilizado pela empresa). De forma a testar ambas as implementagdes foram desenvolvidas duas
aplicacdes simples, uma em Kotlin e outra em Angular PWA contendo apenas um ecra de login e
apo6s autenticado, um player de video HLS [11]], HTTP Live Streaming, sendo este o protocolo de

comunicagdo de streaming utilizado no contetddo de video da plataforma.

Logo a partida, o desenvolvimento em cédigo nativo terd obviamente vantagens quando ao
seu desempenho visto ser um desenvolvimento voltado especificamente para um conjunto certo
de caracteristicas. O desenvolvimento nativo para iOS foi escolhido precisamente para tirar pro-
veito desta vantagem. No que toca ao desenvolvimento Angular PWA e no caso particular da
EMVENCI, a grande vantagem € a possibilidade de tirar partido da organizac¢do atémica do repo-
sitério da Cybersecurity Cloud, reutilizando cédigo e evitando desenvolvimento duplicado. Sera
interessante, de forma tedrica, comparar as vantagens e desvantagens de uma e outra abordagem
[14].

Vantagens PWA

* Custo de desenvolvimento - Desenvolver uma PWA € mais econdmico, visto que ndo existe
a necessidade, neste contexto, de manter duas versdes completamente distintas da mesma

aplicacdo (i0S e Android), levando a uma poupanca financeira e de tempo.

* Manutenciao - Como numa PWA lidamos apenas com uma base de cddigo, manter este
tipo de aplicacdes € mais facil e econdmico. Um desenvolvimento nativo obriga a uma

manutencdo de dois cédigos totalmente distintos e por isso € desde logo mais dispendioso.

» Seguranca - Apesar de as aplicacdes nativas apresentarem mais op¢des de seguranca, as

aplicacdes PWA serdo desde logo mais seguras porque correm sobre o protocolo HTTPS.

* Atualizacoes imediatas - Como uma PWA na sua essé€ncia é um website a disponibilizacio

de atualizacdes ¢ imediata em todas as plataformas.

* Vantagem principal no contexto da empresa - Nesta abordagem é possivel tirar proveito
da arquitetura Angular Atomic e reutilizar os seus componentes a0 mesmo tempo que se tira

proveito de uma equipa de developers ja familiarizada com esta tecnologia.
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Desvantagens PWA

* Acesso limitado a funcionalidades nativas - Aplicagdes PWA podem ter mais dificuldade
em interagir com funcionalidades nativas de um equipamento, por exemplo, a leitura de um

sensor como o acelerometro.

* Interacdo limitada - As interfaces e funcionalidades de uma aplicagdo PWA podem ndo ser

tao otimizadas e fluidas como numa aplicagdo nativa.

* Desvantagem principal no contexto da empresa - Se mal implementada, pode adicionar
uma grande complexidade a organizacdo de cédigo atual tornando a versdo da plataforma

para o computador mais pesada.
Vantagens Nativo

» Velocidade - Aplicacdes nativas sdo mais rapidas e eficientes, visto que estdo preparadas

especificamente para as caracteristicas onde estdo a ser executadas.

* Melhor experiéncia - Uma aplicacio nativa é capaz de oferecer uma melhor experi€ncia
uma vez que € capaz de interagir com o hardware do equipamento e retirar todo o seu

potencial.

* Acessibilidade - Aplicacdes nativas podem ser descarregadas diretamente das lojas de aplicagdes,
tornado o seu acesso mais facil do que numa abordagem PWA convencional - ainda que neste

caso particular, como veremos, tal ndo se aplica.
Desvantagens Nativo

* Desenvolvimento mais lento - Como sao necessdrias versdes para cada um dos sistemas
operativos méveis mais utilizados (Android e iOS), o desenvolvimento de uma aplicacio

nativa € desde logo mais demorado.

* Atualizacoes constantes e dificeis - Por ser necessario manter duas bases de c6digo, aplicar
novas atualizacdes para novas funcionalidades ou correcdo de erros € bastante mais com-

plexo numa aplicacao nativa.

* Custo mais elevado - Por exigir a manutenc@o de pelo menos duas linguagens diferentes
com o0s respetivos recursos humanos necessarios, a manuten¢do de uma aplicacio nativa é

mais dispendiosa financeiramente e até em termos de tempo requerido.

* Desvantagem principal no contexto da empresa - A empresa ndo possui recursos huma-
nos com experiéncia no desenvolvimento Kotlin nem esta linguagem faz parte do portefélio,

ndo sendo usada em nenhum dos seus produtos.
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Em suma, nos diversos artigos consultados [2] as vantagens e desvantagens apontadas a cada
uma das solugdes de desenvolvimento s@o bastante semelhantes, sendo possivel chegar a uma
conclusdo tedrica na escolha de uma destas opg¢des. Se o desempenho for um fator importante o
modelo de desenvolvimento a seguir deve ser o nativo, pois como ja referido este é o inico que
permite tirar proveito total das caracteristicas dos equipamentos. Caso nao se considere prioritario
o desempenho e se pretenda desenvolver uma solugdo mais equilibrada, em custo e facilidade de
construcdo/manutencao a escolha deve ser a PWA. Como na solucdo pretendida pela empresa nao
existiu uma exigéncia de tirar partido das funcionalidades nativas (ex: sensores) do dispositivo,
todas as vantagens ja enumeradas juntando ao facto de ja existir uma PWA para o computador

desenvolvida, colocaram a solugdo PWA como a preferencial.

3.1.5 O desenvolvimento nativo

Um dos principais desafios no desenvolvimento nativo € lidar com o formato de video HLS (HTTP
Live Streaming) e o facto de todos os contetidos de video da plataforma estarem encriptados. O
desenvolvimento nativo representa também um desafio no sentido em que, desenvolver cédigo
nativamente exige a manutengdo de mais um repositorio, com a necessidade de contratar novos
recursos humanos especializados. A nivel pessoal representou um desafio adicional por ndo domi-
nar nem nunca ter tido contacto com Kotlin o que atrasou também o processo de desenvolvimento
da aplicacdo de teste. Ao desenvolver esta aplicagdo ficaram evidentes as dificuldades quer a nivel
pessoal quer para a empresa. Kotlin ndo faz parte da lista de linguagens utilizadas pela empresa
nos seus produtos, sendo esta uma das grandes desvantagens se se decidisse avancar com esta

abordagem.

3.1.6 O desenvolvimento PWA

Como a plataforma Cybersecurity Cloud € desenvolvida em Angular, na pratica esta ja ¢ uma PWA,
sendo uma enorme vantagem na adocio desta abordagem para o desenvolvimento da aplicagcao
Android. Escolhendo esta abordagem € também possivel tirar partido de todas as vantagens ja
previamente mencionadas do atomic design, poupando imenso tempo no desenho de uma nova
interface, pois seria apenas necessario (em teoria) reutilizar os componentes ja desenvolvidos para
a versdo web. Em termos tedricos aquilo que seria necessdrio, se se decidisse esta abordagem, seria
adaptar a plataforma e o seu design, reduzindo-lhe as funcionalidades, para que fosse entregue uma

solug@o mais otimizada para ser acedida em dispositivos moveis, algo até entao inexistente.

Um dos principais desafios previamente identificados no desenvolvimento PWA ¢é decidir qual
deve ser a organizagao do cddigo para que a aplicagdo mobile PWA e a aplicacdo para computador
consigam coexistir sem comprometer a compreensao e organizagdo do repositdrio atual. Isto acon-
tece porque a aplicacdo terd de partilhar a mesma base de cddigo que a solugdo ja existente para o
browser, sendo que a versdo mobile serd uma adaptagdo desta e com menos funcionalidades. Um

dos maiores receios da empresa na adog¢do desta abordagem € precisamente o risco que se podera
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correr de comprometer o repositério atual, se a este formos adicionar a o c6digo necessario para o

funcionamento da versdo mobile da plataforma.

3.2 Os desafios da implementacao
3.2.1 A escolha entre Nativo ou PWA

O desenvolvimento em cddigo nativo representou a nivel pessoal um desafio acrescido, por ser
uma tecnologia que ndo domino e sobre a qual tive de aprender. Da mesma forma, a empresa nio
possui experié€ncia no desenvolvimento Kotlin pelo que a adogao desta opcdo de desenvolvimento
era desde logo pouco provdvel. Sendo uma grande vantagem da arquitetura Angular Atomic a
reutilizacdo de cédigo através de componentes, fazia todo o sentido que uma nova solucdo para o
Android tirasse proveito da vantagem que € ter j4 uma plataforma desenvolvida em Angular e da
qual se podem reutilizar componentes. Por todas as vantagens e pontos a favor do desenvolvimento
PWA e ndo havendo uma necessidade expressa de tirar proveito das vantagens do desenvolvimento
nativo (ex: acesso a sensores), a o desenvolvimento PWA foi a solug@o escolhida. Neste caso
e seguindo esta abordagem e uma vez que a plataforma Cybersecurity Cloud € ja uma PWA o
trabalho necessdrio serd a sua adaptacdo para o acesso em dispositivos méveis, atualmente nao é
possivel desde logo porque nio se encontra otimizada e porque a plataforma ao perceber que o

acesso se d4 de um dispositivo mdvel, exige a utilizagdo da respetiva aplicacio.

3.2.2 A organizacao do codigo

Tendo optado pelo desenvolvimento da aplicacdo Cybercloud utilizando a abordagem PWA, o tra-
balho que se seguiu foi entender como integrar o seu desenvolvimento no repositério da plataforma
atual de forma a que o impacto na organizagdo do cddigo e estrutura fossem minimos e que esta
nova base de cddigo ndo interferisse com o desenvolvimento e o funcionamento da plataforma

para computador.

Quando se abordou a necessidade de estudar a melhor forma de integrar o c6digo com o repo-
sitorio atual é porque visto que a plataforma ja é uma PWA e o pretendido serd que a aplicacio
movel seja uma interface simplificada, com funcionalidades reduzidas dessa mesma PWA, é ne-
cessdrio que a versdao PWA mobile e a versdo para o computador atual coexistam no mesmo repo-
sitério. Existiu obviamente a possibilidade de criar toda uma nova base de c6digo Angular, num
novo repositorio, onde seria desenvolvida a PWA mobile, mas esta abordagem seria desde logo
desaconselhada pois deitaria por terra todas as vantagens ja oportunamente abordadas da adogao

do design atémico.

Desta forma,estudou-se a melhor opcdo para integrar ambas as solugdes (preferencialmente)

num mesmo repositério. Tendo sido tidos em conta os seguintes pontos:

* Criar um novo repositorio?
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— A integragdo do c4digo na solugdo atual ndo € vidvel?

— Os ganhos de organizacdo compensam a perda das vantagens da reutiliza¢do dos com-

ponentes ja criados e de todas as vantagens do design atémico?

* Manter o repositério atual da solucdo Angular?

Que ficheiros manter e que ficheiros criar?

Criar ficheiros .html que corresponderio a versdo mobile?

Como se devem chamar e como integram a estrutura atual do repositério?

E necessario criar os ficheiros .css correspondentes ou € possivel reutilizar os da versao

para computador?

E possivel reutilizar a 16gica dos ficheiros .ts (ficheiros TypeScript, responsaveis pela

l6gica da aplicacdo, nomeadamente as chamadas a API que suporta o backend)?

E necessario criar ficheiros .ts especificos para a versdo mobile?

Estes foram os maiores desafios. Foi desde logo evidente a importancia de uma boa resposta
a estas questdes para que a integracdo da PWA mobile no mesmo repositério, ndo afetasse o
workflow e o caminho de otimizacdo de desenvolvimento a ser seguido pela empresa. A resposta

a estas perguntas ocupou grande parte do tempo da fase de andlise e investigac@o deste trabalho.

Para estes testes e de forma a responder as questdes j4 previamente levantadas foi tida em conta
a abordagem que menos impactava o workflow atual da equipa de frontend e que apresentasse 0s
maiores niveis de organizagdo, estruturacdo e compreensdo de cédigo quando introduzida no re-
positério atual. A arquitetura atomica, j4 abordada e para qual a empresa estd também a transitar
apresenta importantes vantagens na organizacao e estruturacao do cddigo, Uteis para grandes pro-
jetos. Uma futura soluc@o para a aplicacdo mobile PWA nio poderia comprometer essas vantagens
nem interferir com a transic@o a decorrer, para um repositério mais organizado e facil de compre-
ender pela equipa. Todas as opcdes possiveis para organizacido do cédigo foram discutidas com
a equipa de desenvolvimento frontend, ao longo da fase de investigacdo, para que se conseguisse
chegar a um consenso sobre a melhor abordagem e também para ter em conta a perspetiva de quem

no futuro terd a responsabilidade de manter a aplicacdo Android desenvolvida.






Capitulo 4

Implementacao da solucao PWA

Capitulo oculto devido a confidencialidade do projeto.
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Capitulo 5

Portal de administracao

Capitulo oculto devido a confidencialidade do projeto.
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Capitulo 6

Portal do utilizador

Capitulo oculto devido a confidencialidade do projeto.
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Capitulo 7

Finalizacao e publicacao na Google Play

Capitulo oculto devido a confidencialidade do projeto.
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Capitulo 8

Conclusao

Capitulo oculto devido a confidencialidade do projeto.
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