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Resumo

As mudancas tecnolégicas impulsionadas pela Pandemia Covid-19, a
utilizacdo de equipamentos eletronicos em que a fronteira entre o pessoal e o
corporativo € muito ténue, a capacidade de aceder aos recursos e informacdes
a partir de qualquer lugar, conjugados, criaram um panorama fértil para ser
explorado por cibercriminosos.

Este trabalho procurou através de um questionario, aos colaboradores da
Organizacéo, recolher dados numa visao global sobre a tematica da seguranca
da informacéo, para posterior analise e proposta de medidas e acBes que
resultem numa melhoria organizacional, centradas no fator humano como
elemento da seguranca na informacéo, transformando conhecimento empirico
em dados.

Os resultados permitiram a identificacdo de aspetos e fatores
comportamentais relacionados com os recursos humanos da Organizagao, que
necessitam de ser atendados, para uma melhoria efetiva em areas formativas
gue versem a pegada digital, a ciberseguranca ou a seguranca da informacéo, e
na utilizacdo dos acessos fora do ambiente protegido da Organizacao.

Ao nivel do desempenho organizacional identificou-se a necessidade de
melhorar a comunicacéo interna ou a adequacédo da funcédo ao nivel académico
que alguns colaboradores detinham. Ficou igualmente patente o esforgo
desenvolvido em termos tecnolégicos para fazer face as condicionantes
decorrentes da Pandemia Covid-19, conjugado com mudanca tecnoldgica que

estava em implementacéao.



Palavras-chave: Fator humano, Seguranca da Informac&o, Engenharia social,

teletrabalho, trabalho remoto, trabalho hibrido



Abstract

The technological changes driven by the Covid-19 Pandemic, the usage
of electronic equipment in which the boundary between the personal and the
corporate is very blurred, the ability to access resources and information from
anywhere, combined, have created a fertile landscape to be exploited by

cybercriminals.

This work will seek, through a questionnaire, to the employees of the
Organization, to collect data in a global view on the theme of information security,
for subsequent analysis and proposal of measures and actions that result in an
organizational improvement, focused on the human factor as an element of

information security, transforming empirical knowledge into data.

The results allowed the identification of aspects and behavioural factors
related to the Organization's human resources, which need to be addressed, for
an effective improvement in training areas that deal with the digital footprint,
cybersecurity or information security, and in the use of access outside the

Organization's protected environment.

In terms of organizational performance, it was identified the need to
improve internal communication or the adequacy of the function to the academic
level that some employees had. The effort made in technological terms to face
the constraints arising from the Covid-19 Pandemic, combined with the

technological change that was being implemented, was also evident.



Keywords: Human factor, Information Security, Social engineering, teleworking,

remote work, hybrid work
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2FA

AD

BYOD

CNCS

CNPD

DDoS

ENSC

HSE

IDS

IEC

INE

loT

ISO

JAI

LDAP

MFA

NOC

OMS

Acronimos

Two-factor authentication (Autenticacéo de dois fatores)
Active Directory

Bring Your Own Device

Centro Nacional de Ciberseguranca

Comissao Nacional de Protecdo de Dados
Denial-of-service (attack)

Ataques Distribuidos de Negacgao de Servigo

Estratégia Nacional de Seguranga no Ciberespaco

Health and Safety Executive

Inteligéncia Artificial

Intrusion Detection System (Sistema de Detegao de Intrusdes)
International Electrotechnical Commission (Comissao
eletrotécnica internacional)

Instituto Nacional de Estatistica

Internet das Coisas (Internet of Things)

International Organization for Standardization (Organizacao
internacional de normalizacéo)

Justica e Assuntos Internos (Unido Europeia)

Lightweight Directory Access Protocol

Multifactor authentication (Autenticagdo multifator)

Network Operations Center (Centro de Operagdes de rede)

Organizag¢ao Mundial de Saude
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P2P - Peer to peer (Par a par)

PME - Pequenas e Médias Empresas
PUA - Politica de Utilizagao Aceitavel
SARS-CoV-2 - Severe acute respiratoria syndrome coronavirus 2 (Coronavirus

da Sindrome respiratoria aguda grave 2)

Sl - Sistema de Informacao

SMS - Short Message Service ou Short Messaging Service

SOC - Security Operations Center (Centro de Operagdes de
Segurancga)

TIC - Tecnologias de Informagao e Comunicagao

VPN - Virtual Private Network (Rede Privada Virtual)

WEC - World Econimic Forum

Wifi - Wireless Fidelity
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Glossario

Autenticacdo de dois fatores [2FA] - método de seguranca de gestdo de
identidade e acesso que requer duas formas de identificacdo para aceder a
recursos e dados, derivado do MFA.

[Fonte: adaptado de “O que é a autenticacdo de dois fatores?” — Microsoft (em

linha)]

Autenticagcao multifator [MFA] - método de seguranca de gestao de identidade
e acesso que requer pelo menos duas formas [podem ser até quatro] de
identificacdo para aceder a recursos e dados.

[Fonte: adaptado de “O que é: autenticagdo multifator” - Microsoft (em linha)]

Ciberataque - ataque realizado através das tecnologias de informacdo no
ciberespaco dirigido contra um ou varios sistemas, com o objetivo de prejudicar
a seguranca das tecnologias de informacdo e da comunicacao
[confidencialidade, integridade e disponibilidade], em parte ou totalmente.

[Fonte: CNCS — Glossério (em linha)]

Cibersegurancga - engloba as atividades necessarias para proteger as redes e
os sistemas de informacao, os seus utilizadores e outras pessoas afetadas por
ciberameacas.

[Fonte: Regulamento Ciberseguranga da UE (em linha)]

Xiii



Engenharia Social - ato de enganar um individuo no sentido de este revelar
informacéo sensivel, assim obtendo-se acesso nao autorizado ou cometendo
fraude, com base numa associagao com este individuo de modo a ganhar a sua
confianca.

[Fonte: traduzido de “Digital Identity Guidelines: revision 3”— NIST (Grassi et al.,

2017, p.54]

Incidente (ou ciberincidente) - evento com um efeito adverso real na seguranga
das redes e dos sistemas de informagao.

[Fonte: Lei n.° 46/2018, de 13 de agosto (em linha)]

Informacgao - dados e factos que foram organizados e comunicados de forma
coerente e com significado e a partir dos quais se podem tirar conclusoes.

[Fonte: APDSI — Glossario da Sociedade da Informacé&o (em linha)]

Literacia digital - conhecimento essencial necessario para uma pessoa
trabalhar com um computador de modo independente. Isto inclui a capacidade
de resolver problemas, de se adaptar a situagdes novas, de manter a informacéao
organizada, e de comunicar de modo eficaz com outras pessoas dotadas de
literacia computacional.

[Fonte: APDSI — Glossario da Sociedade da Informacé&o (em linha)]

Malware - programa que € introduzido num sistema, geralmente de forma

encoberta, com a intengdo de comprometer a confidencialidade, a integridade ou

Xiv



a disponibilidade dos dados da vitima, de aplicagdes ou do sistema operativo, ou
perturbando a vitima.
[Fonte: traduzido de “Glossary of key information security terms”— NIST (Paulsen

& Byers, 2019), (em linha)]

Mobilidade - utilizacdo de tecnologias sem fios para aceder a informacdes e
aplicagdes na Internet a partir de dispositivos moveis, como computadores
portateis, telemdveis, dispositivos GPS e outros.

[Fonte: APDSI — Glossério da Sociedade da Informacéao (em linha)]

Network Operation Center [NOC] - responsavel pela monitorizagao das redes
de informacgao, equipamentos, circuitos e trafego.
[Fonte: traduzido e adaptado de “Organizing a Network Operation Centre on

Campus” (Oksanen, 2013)]

Pegada digital - rasto de informacdo que todos os utilizadores deixam na
Internet enquanto navegam por sites e utilizam servigos online. Esse rasto pode
incluir dados pessoais, como moradas, contactos, fotografias ou videos, e
registos de atividade — como o tempo que o utilizador demorou num determinado
site ou as vezes em que usou o cartao de crédito.

[Fonte: "Pegada digital: como descobrir e gerir a sua identidade online" (Duarte,

2018), (em linha)]
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Ransomware — é uma estratégia de resgate suportada por um software de
encriptacdo que bloqueia o acesso aos ficheiros ou aos computadores, até que
se pague o resgate. Este software encripta os dados com uma chave secreta.
[Fonte: “A Seguranca da Informacéo - Informacédo ao Colaborador”, (Vicente,

2017)]

Rede Privada Virtual [VPN] - rede virtual de comunicacgao privada que utiliza
uma infraestrutura publica de telecomunicagdes para transmitir dados que sao
protegidos devido a utilizacdo de técnicas de cifragem ou de encapsulacéao.

[Fonte: APDSI — Glossério da Sociedade da Informacédo (em linha)]

Redes Sociais - plataformas usadas para criar ligagdes sociais entre pessoas
que partilham interesses ou atividades similares. Este sistema web providencia
uma variedade de meios para que os utilizadores interajam, tais como chat,
mensagem, email, video, chat de voz, partilha de ficheiros, blogging, grupos de
discusséo, entre outros.

[Fonte: traduzido de “Internet Literacy Handbook (2017) - Supporting users in the

online world”, (Richardson et al., 2017 p.55)]

Risco - circunstancia ou evento razoavelmente identificavel, com um efeito

adverso potencial na seguranga das redes e dos sistemas de informacgéo.

[Fonte: Lei n.° 46/2018, de 13 de agosto (em linha)]
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Segurang¢a da informagao — processo organizado e estruturado que permite
preservar a confidencialidade, integridade e a disponibilidade da informacéo.
[Fonte: “A Seguranga da Informagao - Informacédo ao Colaborador” (Vicente,

2017)]

Sistema de Informagao - dispositivo ou grupo de dispositivos interligados ou
associados, dos quais um ou mais executam, através de um programa, o
tratamento automatico de dados informaticos, bem como de dados informaticos
armazenados, tratados, recuperados ou transmitidos por esse dispositivo ou
grupo de dispositivos, tendo em vista o seu funcionamento, utilizacédo, protecéo
e manutencao.

[Fonte: Diretiva n.° 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de

agosto de 2013 (em linha)]

Smartphone - [telefone inteligente] dispositivo com tecnologias avangadas que
combina as caracteristicas de um telemével com as de um computador tablete,
e habitualmente tem camara digital e outros funcionalidades suportadas por um
sistema operativo especifico para dispositivos méveis.

[Fonte: adaptado de APDSI — Glossario da Sociedade da Informacéo (em linha)]
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Security Operations Center [SOC] - responsavel pela monitorizagdo da
infraestrutura de TIC de uma organizagao, com capacidade de detegao, resposta
e prevencao de ciberameacas.

[Fonte: adaptado de "Centro de Operagbes de Seguranga (SOC)” - IBM (em

linha)]

Violacao de dados pessoais — violagao da seguranga que provoque, de modo
acidental ou ilicito, a destruicao, a perda, a alteragao, a divulgagao ou o0 acesso,
nao autorizados, a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento.

[Fonte: Regulamento (EU) 2016/679, de 27 de abril (em linha)]
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Jodo Leal O fator humano como elemento da seguranca da informacao

Capitulo 1 — Introducao

1.1 - Enquadramento

O rapido crescimento tecnoldgico recente, nomeadamente a digitalizacéo
de processos, o automatismo, a mobilidade, o surgimento da IA e dos
dispositivos 10T, amplificado por uma mudanca socialmente mais profunda, que
hoje ainda esta a ser escrita, tem compelido as organizacdes e empresas a
repensar a forma de estar e agir no mercado global, onde o digital € a palavra de
ordem.

Um dos exemplos demostrativo desta transformacéo, € explicado pela
gestora de Recursos Humanos Marta Grilo, quando entrevistada pela jornalista

do Jornal Expresso Teresa Ribeiro:

Os Millennials e a Geracdo Z estdao a mudar o mercado de trabalho ao
torna-lo mais digital e menos linear, ja que agora o “novo normal é saltar
de empresa para empresa, (...) e 0 “mercado esta a adaptar-se ao
‘trabalho a distancia ou com cargas de horarios diferentes.”

In Ribeiro (2023)

Das medidas decretadas pela Organizacdao Mundial da Saude (OMS),
entre marco de 2020 (ONU News, 2020) e maio de 2023 (ONU News, 2023), no
ambito do combate a Pandemia Covid-19, o confinamento foi aquela de maior

impacto, transversal a toda a Sociedade, tendo sido, provavelmente, a medida
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mais marcante e o fator exégeno que expos as fragilidades decorrentes de um
processo transformativo que decorria, até entéo, a diferentes velocidades.

Contudo, havia que atender de forma imediata as condicionantes
provocadas pelos confinamentos, e o teletrabalho foi a ferramenta mais utilizada.

Hoje, teletrabalho, trabalho remoto ou trabalho hibrido ndo sdo somente
vocabulos que entraram no uso diario, sdo também uma consequéncia, que se
transformou em necessidade, quase obrigatéria, para que as empresas e
organizacdes retenham colaboradores, sendo também apresentado como um
fator diferenciador para a captacdo de novos colaboradores. Os periodos de
confinamento, que permitiram o desfrutar dos pequenos “prazeres da vida”,
antes subvalorizados, sdo agora dificeis de deixar de lado e retornar a
mentalidade do trabalho de 8 horas diarias.

Para esta nova atitude, ndo é alheio o fato das mesmas ferramentas
tecnologicas poderem satisfazer simultaneamente o ambiente corporativo e o
ambiente familiar, a que se alia a generalizacdo do acesso a Internet,
catapultando a mobilidade para um nivel até antes nunca atingido, libertando o
trabalho das amarras da localizagéo.

A imprevisibilidade do local de trabalho acarreta desafios em termos de
seguranca. Para as empresas ou organizacdes o estender do perimetro de
seguranca até ao colaborador remoto, até entdo assegurada nas redes
corporativas, € um novo desafio de reorganizacdo da infraestrutura tecnoldgica,
e ja ndo basta pensar, como ainda pensam muitos gestores de topo e
profissionais das tecnologias de informacgéo, que o uso de firewalls de perimetro,

IDSs, ou dispositivos de autenticacdo sejam suficientes para que se fique imune
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a ciberataques (Mitnick & Simon, 2002, p.17), a que se alia a necessidade de
criar ou recriar politicas de seguranca e médulos de formacéo, que atendam a
nova realidade, garantindo que os colaboradores remotos cumprem requisitos
de salvaguarda de acesso e protecéo da informacao.

Para os requisitos tecnoldgicos ou tecnologias de colaboracéo, o mercado
tem-se adaptado e apresentado solucbes que atendem a estas necessidades,
contudo, na questado humana, a falta de formacéo em competéncias digitais tem-
se revelado num enorme desafio, com afirmou Pedro Veiga, considerado “um
dos “pais” da Internet em Portugal, na entrevista ao jornal Expresso intitulada
“Ataques informaticos: a iliteracia digital em Portugal é “muito elevada” e o
teletrabalho “expbs ainda mais as vulnerabilidades”, ao “ndo se qualificar as
pessoas e ndo se tem apostado na formagédo dos trabalhadores mais velhos”
(Jornal Expresso, Sociedade, 2022)

As técnicas de engenharia social sdo atualmente uma das maiores
ameacas a seguranca da informacdo, impulsionadas com a expansao do
trabalho remoto e de toda a sua envolvéncia, na exploragdo da falha humana.

As mudancas tecnoldgicas impulsionadas pela Pandemia Covid-19, a
utilizacdo de equipamentos eletronicos em que a fronteira entre o pessoal e 0
corporativo € muito ténue, a capacidade de aceder aos recursos e informacdes
a partir de qualquer lugar, conjugados, criaram um panorama fértil para ser
explorado por cibercriminosos e pouco conhecido no seio da Organizagcdo em
estudo neste trabalho, que motivou a sua realizagcédo, focado no fator humano

como elemento da seguranca na informacao.



Jodo Leal O fator humano como elemento da seguranca da informacao

Esta investigacao parte também da necessidade e motivacéo pessoal, de
contribuir na criacdo de um ambiente seguro no seio da Organizacao.

E expectavel que sejam identificadas algumas boas praticas no acesso,
salvaguarda ou manuseio da informacdo, em parte devido a natureza da
Organizacéao em estudo e da cultura interna.

Através de um trabalho pratico de suporte a esta investigacao,
questionario, procurar-se-a quantificar o conhecimento empirico em dados, que
permitam a apresentacdo de uma visdo da envolvéncia e do compromisso do

fator humano como elemento na seguranca da informacéo.

Computer users are often referred to, rather disparagingly as “the weakest

link” in information security.?

In Renaud & Goucher (2014), p. 361.

1.2 - Dominio e Foco da Investigacéo
As developers invent continually better security technologies, making it
increasingly difficult to exploit technical vulnerabilities, attackers will turn

more and more to exploiting the human element. Cracking the human

2 Tradugéo livre: “Os utilizadores de computadores sdo muitas vezes referidos,
de forma bastante depreciativa, como "o elo mais fraco" na seguranga da
informagao”
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firewall is often easy, requires no investment beyond the cost of a phone
call, and involves minimal risk.”

In Mitnick & Simon (2002), p. 17.

Diversos autores tém proposto uma definicho para seguranca da
informacdo, Summerss (1997) ou Feleol (2012) (cit. in. Ferreira, 2003) por
exemplo, define como estando associada ao uso dos equipamentos informaticos
e assenta em trés vetores: confidencialidade, integridade e disponibilidade. Para
Oliveira (2001, p.17), é “(...) o processo de protecdo de informacdes e ativos
digitais armazenados em computadores e redes de processamento de dados”,
ou ainda segundo Peltier (2005, p.13), expandia ainda um pouco mais esse
conceito, que para além do processo fisico de protecdo adicionou 0 processo
l6gico, numa visdo em que “a seguranca da informacédo direciona e apoia a
empresa e organizacOes afiliadas na protecéo de seus ativos de informagéo de
forma intencional ou n&o intencional divulgacdo, modificacdo, destruicdo ou
negacao por meio de a implementacdo de seguranca da informacdo adequada
e politicas, procedimentos, planejamento de retomada de negdcios, e diretrizes.”
Diversas visdes na procura da definicdo de seguranca da informacgéo sem

que nenhuma delas envolvesse o fator humano, embora Oliveira (2001, p.9) ja

fizesse alusdo a essa necessidade:

3 Tradugéo livre: “A medida que os desenvolvedores inventam tecnologias de
seguranca cada vez melhores, tornando cada vez mais dificil a exploracéo de
vulnerabilidades técnicas, os invasores recorrerdo cada vez mais a exploracéo
do elemento humano. Quebrar a firewall humano costuma ser facil, ndo requer
nenhum investimento além do custo de uma ligacéo telefonica e envolve riscos
minimos.”
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Nenhuma area da informatica é tdo vasta e apreciada como a seguranca
da informacdo: o ponto principal da seguranca leva a um outro ponto
principal, o ser humano, (...) todo o processo de seguranca se inicia e tem
0 seu término num ser humano. Nao adianta nada gastarmos fortunas em
equipamentos e sistemas de seguranca se nao conhecermos quem
utilizara os nossos sistemas, e quem pode ter acesso a eles mesmo sem
autorizacdo.”

In Oliveira (2001), p. 9.

Em 2009, Barros e Costa no paper intitulado: “O fator humano como pilar
da Seguranca da Informacao: uma proposta alternativa”, apresentam o que sera
talvez uma das primeiras referéncias literarias e proposta para a mudanca deste
paradigma, ao sugerirem o fator humano com quarto pilar da seguranca da
informacéo (Barros & Costa, 2009).

Na norma ISO/IEC 27001:2013, o fator humano aparece associado a um
dos trés pilares da seguranca da informacdo, pessoas; 0s outros dois séo
processos e tecnologias. (Alsahafi et al., 2022)

Segundo Winnefeld et al. (2015), a probabilidade de maior sucesso em
ataques informéaticos, recorrendo por exemplo a engenharia social, decorre da
ignorancia das pessoas no que respeita as praticas de seguranca, isto porque
sdo estas que interagem diariamente com o0s sistemas, que tém acesso a

informacédo neles contida, que condicionam 0 processamento dessa mesma
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informacédo, motivo pelo qual o pilar humano precisa de um tratamento

equivalente.

1.3 - Formulac&o do Problema

O novo modelo de trabalho, implementado na generalidade das empresas
e organizagdes no apos Pandemia Covid-19, trouxe consigo uma nova forma de
relacionalmente entre a entidade empregadora e o trabalhador.

Este modelo implica que as empresas e organizacdes estejam hoje mais
expostas ao ambiente externo, exposicdo esta que aumentou a superficie de
ataque.

O vasto leque de ferramentas e servi¢os que satisfazem as necessidades
empresariais e organizacionais, e as necessidades pessoais de cada
colaborador, esbatem as fronteiras entre os dois ambientes: o corporativo e 0
pessoal.

A conjuncéo destes fatores, aliado a iliteracia digital, derivada da falta de
formacdo em conteddos que versem a pegada digital, a seguranca da
informagao, ou o comportamento no ambiente virtual, tém promovido o aumento
bastante significativo de ataques informaticos perpetuados contra as empresas
e organizagbes, demonstrado na diversa literatura produzida diariamente,
recorrendo a técnicas de engenharia social, e os colaboradores da Organizacao

em estudo neste trabalho ndo sdo imunes a essas técnicas.
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1.4 - Objeto de Estudo

Para a realizacao deste trabalho na Organizagdo em estudo, atendendo
a natureza desta, a gestdo da Organizacdo impés como condicionante a
anonimizacao da identidade e dos dados recolhidos.

Cumprindo essa condicionante, a identidade desta sera designada por
“Organizagao”. A Organizagcdo € um de dois ramos, de naturezas distintas, de
uma “Entidade”.

Assim como algumas palavras serdo substituidas por outras
representativas do conteudo, tema ou assunto, dentro de aspas duplas e a ou
as “palavras” em italico. No questionério (anexo lll) quanto tal ndo for possivel,
o conteudo sera substituido por (opcéo omitida), (op¢cdes omitidas) ou (contetdo

omitido)

1.4.1 - Caracterizagao da Organizagao

A Organizacéo € parte integrante de uma Entidade, com sede comum em
Lisboa, e dispde de autonomia técnico-administrativa e financeira, sendo a sua
principal funcéo fornecer apoio técnico-administrativo ao outro ramo de atividade
da Entidade.

A Entidade atua a nivel global, através de 170 filiais, asseguradas pelo
apoio prestado pelos 379 colaboradores internos e de outsourcing da
Organizacdo, a cerca de 10 milhdes potenciais clientes.

As comunicacgdes eletrénicas, de cada uma das filiais com a sede em

Lisboa, sdo estabelecidas através de circuitos de VPN, concentrando em Lisboa
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0s principais ativos de rede, backups, seguranca da informacéo, e facultar um
anico ponto de comunicacédo eletronica com os parceiros de negocio.

Para que esta solucdo seja possivel, nos ultimos anos tém sido
empregues investimentos, alicercados nas melhores solu¢cdes que o mercado
poderia providenciar, distribuidos por 3 vetores:

1. Hardware e servi¢os, com a aquisicdo de novos equipamentos de
comunicacao, o reforgo tecnolégico em termos de processamento,
armazenamento e condicbes ambientais no datacenter,
atualizacao do parque informatico de suporte a operagao técnico-
administrativa, e a reformulacdo dos contratos de prestacdo de
servicos de comunicacdo e assisténcia técnica, um por cada pais
em que existe uma filial.

2. Formacéo dos colaboradores, com a reformulacéo e reforco das
acbes de formacdo, preferencialmente online, de tematicas
relacionadas com a Internet, redes sociais, pegada digital, e
identificagdo de ciberameagas decorrentes de técnicas de
engenharia social, perpetuadas por correio eletronico por exemplo.

3. Por fim, no refor¢o preventivo na seguranga contra ciberameacas,

com a ativacdo de um SOC e de um NOC, na sede em Lisboa.

1.4.2 — Populagao
A populacdo em estudo circunscreveu-se aos 379 colaboradores da

Organizacgao, que desempenhavam funcdes na sede.
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A escolha deste grupo, no universo da populacédo da Entidade, deveu-se
essencialmente a dois fatores: o primeiro advinha do tamanho e da disperséao
mundial de aproximadamente 3500 colaboradores da Entidade, e o segundo, por
se tratar de um grupo de colaboradores, representativo da homogeneidade de
género, estratificacdo etaria, de funcdes, habilitacdes literarias e da relacéo
laboral/contratual, que per si ja estavam agrupados no seio da Entidade.

Segundo Pardal & Lopes (2011) uma pequena representacao do universo
de investigacdo é o Unico meio de o conhecer, ndo da maneira plenamente
segura, sera pelo menos com razoavel seguranca, sob pena de tornar o trabalho
pratico de suporte a esta investigacao impraticavel.

Admite-se o risco de enviesamento dos resultados na extrapolacéo destes
para o universo da Entidade, motivado, por exemplo, pelo ambiente geopolitico

gue cada pais.

1.5 - Objetivos Especificos
= |dentificar e quantificar a exposi¢cao ao ambiente virtual e online;
= Avaliar as praticas de protecdo e autoprotecdo dos colaboradores
no manuseamento da informacédo, na utilizacdo de dispositivos
eletronicos, em contexto familiar e corporativo;
= Propor medidas de acdo que atendam as necessidades
identificadas no tratamento dos dados, resultantes do trabalho pratico

de suporte a este trabalho de investigacéo

10



Jodo Leal O fator humano como elemento da seguranca da informacao

1.6 - Questao de Investigacéo
Em que medida os colaboradores da Organizacdo tém presente a
preservacdo da sua identidade digital, da seguranca da informacdo e dos
equipamentos eletrénicos, e se sdo acdes interiorizadas que se repercutem para
além do ambiente corporativo.
A questdo sera respondida na analise dos dados resultantes do
questionario enviado a populagéo, e que sera a fonte de dados priméria desta

investigacao

1.7 - Estrutura da Dissertacao

Este trabalho de dissertacdo e investigacao esta dividido em 5 capitulos:

Capitulo 1: Introducéo — que aborda o enquadramento e as tematicas que
levaram a escolha e formalizacdo do problema a que se propde responder.
Identifica o objeto em estudo, a questdo de investigacdo e a estrutura da
dissertacao.

Capitulo 2: Revisdo da Literatura — enquadramento da tematica em
investigacdo, através da literatura mais tradicional, complementada com
literatura produzida diariamente, por se tratar de um tema de grande atualidade.

Capitulo 3: Metodologia e Dados — define os objetivos da investigacao,
justifica o0 método de pesquisa utilizado para a componente pratica, e uma secao
especifica onde se identificam os participantes, o design adotado, e o

procedimento desenvolvido.

11
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Capitulo 4: Analise dos dados — onde sédo apresentados 0s principais
resultados do questionario, em 3 topicos: caracterizacdo, presenca e literacia
digital, e seguranca da informacéo.

Capitulo 5: Conclusdes, contributos, limitacdes e investigacdo futura - com
a apresentacdo das conclusdes, contributos, limitacbes e elementos para
investigacao futura.

Por fim é apresentada a bibliografia e os anexos.

Capitulo 2 — Revisao da Literatura

A seguranca da informacéo, a ciberseguranca e os temas relacionados
com a gestdo de recursos humanos numa época pos-pandemia, sdo temas de
grande atualidade, tendo sido os principais termos de pesquisa nas consultas,
nas revistas especializadas, em artigos cientificos (papers), legislacéo,
dissertacBes de mestrado e doutoramento, relatérios de entidades oficiais e na
literatura de referéncia.

O elo comum foi o fator humano, na forma e nos resultados das suas
interacBes com as ferramentas e servicos de ambito tecnoldgico, atendendo a
gue a seguranca da informacdo deixou de ser entendida apenas como um
problema da area tecnoldgica.

Neste capitulo, serdo apresentados alguns conceitos empregues neste
trabalho, que permitem o enquadramento e contextualiza¢cdo na importancia do

tema.

12
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2.1 — Informacéo

A definicdo de informacgédo, e citando Gaivéo (2008, p.92), “(...) é
entendida como sendo dados tratados e “dotados de relevancia e de um
objectivo” [Drucker 1993], ou ainda como dados com um significado particular e
colocados num contexto especifico [Haag et al 1998, Zwass 1998, Alter
1999](...)".

A informacdo é hoje considerada um dos principais ativos das
organizacfes e empresas, que adquiriu um “valor central”’, substituindo-se a
producéo de bens, do qual “(...) o sucesso das empresas e organizacdes esta
relacionado com a eficiéncia e a eficacia da utilizacédo da informacao no seu dia-
a-dia e com a capacidade que estas tém em armazena-la e recupera-la.”
(Estrela, 2014, p.1), sendo por isso um fator critico para o sucesso (Zorrinho,

1991).

2.2 — Familia de normas ISO/IEC 27000
A familia de normas padrdo internacional denominada ISO/IEC
27000:2018 foi desenvolvida com o objetivo de ajudar as empresas e
organizacfes a manterem seus ativos de informacdes protegidos, surgindo da
publicacdo da BS 7799, pela British Standard Institution em 1995, através de
recomendacdes, requisitos e orientacdes, que podem ser adaptados as
necessidades de cada organiza¢édo ou empresa (ISO/IEC, 2018)

A seguranca de informagédo € padronizada por esta familia de normas.

13
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2.3 - Seguranca da Informacgéao

Na literatura consultada, a referéncia mais comum que encontramos para
definicdo de seguranca de informacéo, aponta para Beal (2005, p. 71) que a
definiu como sendo “o processo de proteger a informacdo das ameacas, para
garantir a sua integridade, disponibilidade e confidencialidade”. Mais tarde Beal
(2012, p.52), citado por Neto & Araujo (2019), considera que a “autenticidade” e
o “ndo-repudio” devem ser dois requisitos a atender, ou Coelho et al. (2014)
quando citado por Neto & Araudjo (2019) considera ainda a “conformidade” e o
“controle de acesso”, como elementos essenciais, reflexos da propria evolucéo
tecnoldgica.

Todavia, a definicdo preconizada por Beal (2005) ou Sémola (2014),
citados por Neto & Araujo (2019), tem sido a mais amplamente defendida e todos
os demais requisitos ou elementos adicionados séo atendidos como derivacoes
ou consequéncias resultantes da aplicacdo dos 3 pilares que fundamentam a

seguranca da informacao:

» Confidencialidade - Toda informacgé&o deve ser protegida de acordo
com o grau de sigilo de seu conteudo, visando limitar seu acesso e
usSo as pessoas a quem é destinada;

» Integridade — Toda informacdo deve ser mantida na mesma
condicdo em que foi disponibilizada pelo seu proprietario, visando

protegé-la contra alteracdes indevidas, intencionais ou acidentais;

14
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» Disponibilidade — Toda informacdo gerada ou adquirida por um
individuo ou instituicdo deve estar disponivel quando os
utilizadores necessitam dela para qualquer finalidade

In Neto & Araujo (2019), p. 28.

2.4 — Estado da ciberseguranca em Portugal: 2022

E comum no primeiro semestre de cada ano a publicacéo de relatorios,
de fontes estatais e de empresas do ramo, focados na analise das ciberameacas.

N&o sendo o foco deste trabalho a apresentacdo exaustiva da analise
desses relatorios, situacdo que per si justificava a realizacdo de um trabalho de
investigacdo sobre a literatura publicada, a sua leitura e acompanhamento é
importante para enquadramento dos resultados e identificacdo de possiveis
desvios.

Destes, sem desprimor pelos restantes, a 42 edicdo do relatdrio anual
publicado pelo Centro Nacional de Ciberseguranca (CNCS), “Relatério de
Ciberseguranca em Portugal — Riscos e Conflitos” (CNCS, 2023), congrega 0s
principais dados relativos as ciberameacas que afetaram os diversos setores de
atividade em Portugal no ano de 2022.

Umas das principais conclusdes apresentadas, reflete a tendéncia
crescente dos incidentes de ciberseguranca e dos cibercrimes, no territorio
nacional. O ransomware, a cibersabotagem, o phishing, smishing e vishing, a
burla online, o recurso a engenharia social e comprometimento de contas de
acesso, foram, segundo este relatério as principais ciberameacas detetadas

(CNCS, 2023, p. 7).
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O ano de 2022 foi fértii na tematica que envolveu as ameacas a
informacé&o ou disrup¢des provocadas, principalmente no primeiro trimestre, das
quais se destacam, ndo sO pela cobertura mediatica, mas principalmente pela
disrupcdo de servicos que provocou em quatro setores de atividade: na
prestacdo de servicos de Internet e infraestruturas digitais (Vodafone), na
comunicacdo social (Grupo Impresa), na saude (Laboratorio Germano de
Sousa), e na distribuicdo alimentar (Sonae MC). (CNCS, 2023, p. 8)

CRONOLOGIA DE ATAQUES NO CIBERESPACC

MPACTO ELEVADO EM PORTUGAL, 2022*

—@——@ (o) (o) (o) (o) (o) (o) >
\J \J \J ./ \J/ ./ o4

janeiro fevereiro margo abril maio julho agosto novembro

Ataque Ataque Ransomware | Ransomware Ransomware Aumento Ransomware Intrusado a
disruptivo disruptivo a a Sonae MC a Hospital a Eletricidade de casos a TAP Seguranca

ao grupo Vodafone e Garcia de dos Acores EMOTET Social

Impresa Ransomware a Orta

Lab. Germano
de Sousa

*Consideram-se como ataques no ciberespa¢o com impacto elevado os incidentes com efeitos relevantes nos servicos e infraestrutu-
ras e/ou com visibilidade social, cuja investigacao ja tenha revelado conclusdes suficientes para serem descritos

llustracdo 1: Cronologia de ataques no ciberespaco com impacto elevado em
Portugal, 2022”
Fonte: CNCS (2023), p. 8.

O primeiro lugar de ameacas reportadas em Portugal, compiladas na 3.2
e na 4.2 edicdo do “Relatério de Ciberseguranga em Portugal — Riscos e
Conflitos” (CNCS, 2022; CNCS, 2023) € ocupado pelo phishing/smishing com
40% em 2001 e depois um ligeiro decréscimo em 2022 para os 37%, seguido
das ameacas perpetuadas por engenharia social, e como terceira ameaca 0
malware, com 13% e 11% respetivamente (CNCS, 2022, p.10; CNCS, 2023,
p.16). O nimero de incidentes reportado em 2021 pelo CERT.PT, que tem como

MisSao gerir a resposta a ciberincidentes em territorio nacional, foram de 1781 e
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em 2022 de 2023 incidentes (CNCS, 2022, p.19; CNCS, 2023, p.26),

correspondendo a um aumento de 14%.

2.5 - Ameacas a Seguranca da Informacéo

Nas mais diversas definicbes e interpretacdes do conceito de ameaca,
para Teotdnio (2013) “a ameaca € algo que provoca danos na seguranca de
informacdo, prejudicando acbes da empresa e a sustentacdo do negécio,
mediante a exploracéo de uma vulnerabilidade (...) capaz de causar danos a um
recursos, em termos de confidencialidade, integridade, e disponibilidade, etc.”,
em linha com Sémola (2014, p. 66) que a define como “agentes ou condi¢des
gue causam incidentes que comprometem as informacdes e seus ativos por meio
da exploragdo de vulnerabilidades, provocando perdas de confidencialidade,
integridade e disponibilidade, e, consequentemente, causando impactos aos
negécios de uma organizacdo”. Agora numa fase pos-pandémica e com uma
guerra a decorrer em solo Europeu, conseguimos encontrar sentido para cada
palavra escrita por Teoténio (2013) e por Sémola (2014).

Hoje, como relatado na 4.2 edicdo do “Relatorio de Ciberseguranga em
Portugal — Riscos e Conflitos” (CNCS, 2023) estamos perante um quadro de
ameacas no ciberespaco, de crescente ‘profissionalizacdo’ do cibercrime, a
incerteza resultante da guerra na Ucréania, o comprometimento de sistemas por
ransomware, o DDoS (CNCS, 2023, p.12-13), que segue a mesma tendéncia
reportada na 18.2 edicéo do “The Global Risks Report 2023” (WEF, 2023), como

0 aumento da atividade maliciosa no ciberespaco, que € mais agressiva e com
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ataques mais sofisticadas, tendo como vantagem uma maior superficie de
ataque (WEF, 2023, p. 42).

NUMERO DE INCIDENTES REGISTADOS PELO CERTPT, ENTRE 2015 (MAIO) E 2022*

2015 / maio 2016 2017 2018 2019 2020 2021 2022

* Quebra de série em 2020: devido a alteragdes na taxonomia utilizada pelo CERT.PT em 2020 (RNCSIRT, 2020), a partir desse ano pas-
saram a ser contabilizadas as vulnerabilidades como incidentes. Os dados anteriores a 2020 n&o incluem as vulnerabilidades.

llustracdo 2: : Numero de Incidentes registados pelo CERT.PT, entre 2015
(maio) e 2022
Fonte: CNCS (2023), p. 27

A nivel global, as ameacas a informacao e a generalizacdo do cibercrime,
sao assinaladas como o oitavo risco global mais impactante, numa projecédo a 2
e a 10 anos, assim como passou a figurar no top 10 dos riscos de maior
gravidade (WEF, 2023, p. 6). Os primeiros riscos estéo relacionados com fatores

sociais e fatores ambientais.

2.6 - Engenharia Social
Os ataques de engenharia social visam essencialmente o elemento
humano, que pode ser o0 objetivo ou 0 meio para atingir uma terceira parte. Para
0 sucesso dessa acdo, a primeira fase “passa na maioria das vezes pelo
reconhecimento do alvo, ou seja, pela recolha de informacédo, o que vai
possibilitar, posteriormente ao adversario definir cenarios de atuacao, através da

modelacdo de métodos de ataques” (Correia & Sousa, 2010), citados por Martins
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el al (2016, p. 147), para que na fase seguinte, como defende Mitnick & Simon
(2002), esta possa assumir diversas formas.

Através do uso da influéncia e da persuasao, ira enganar ou convencer o
elemento humano a algo, para obter informagdes, com ou sem o uso da
tecnologia, pela exploracdo de falhas humanas (Mitnick & Simon, 2002).

Em Portugal, de acordo com a 3.2 e 4.2 edicdo do “Relatério de
Ciberseguranca em Portugal — Riscos e Conflitos” (CNCS, 2022; CNCS, 2023),
a engenharia social ocupa a segunda posicdo de ciberameacas com 14% em
ambos os relatorios (CNCS, 2022, p.10; CNCS, 2023, p.16), que pode indiciar
alguma estabilizacdo, contudo o numero reportado de incidentes para este tipo
de ameaca foram de 246 em 2021 enquanto em 2022 foram de 285, ou seja,

mais 39 incidentes reportados (CNCS, 2023, p. 31).

2.7 - Fator Humano

O fator humano é um conceito muito amplo e muito vasto na gestédo de
seguranca. Segundo a Health and Safety Executive (HSE, 2005, p.11), os fatores
humanos ‘“referem-se a fatores ambientais, organizativos e fatores profissionais
e carateristicas humanas e individuais, que influenciam o comportamento no
local de trabalho de uma forma que pode afetar a salude e seguranga”.

Para Reason (1990), € no trabalhador que reside a possibilidade de falhar,
mas nédo é a principal causa, ou seja, € o trabalhador que tem a capacidade de
determinar o que € certo e o que é errado, porém, a forma de como o0s sistemas
sdo projetados e criados podem levar a esse entendimento. Ideia também

defendida Silva et al. (2003, p. 70), porque as pessoas “(...) interagem
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diariamente com os sistemas, que tém acesso a informacéo neles contida, que
condicionam o processamento dessa mesma informacdo, (...) que a gerem”.

Segundo a Comissédo Nacional de Protecdo de Dados (CNPD), a falha
humana representa 22% dos incidentes reportados (CNCS, 2023, p. 47). O
ransomware é referenciado como a origem mais frequente reportado como
incidente de violacdo de dados com 30% dos casos notificados, e as falhas
aplicacionais representam os restantes 13%.

Talvez ndo seja alheia a iliteracia digital da populacdo em geral, aliada a
utilizacdo massiva de dispositivos moveis, conjugada com a falta de recursos
humanos especializados na seguranca da informacdo, ou em ciberseguranca,
nas empresas e organizacoes.

Se atendermos que o grosso do tecido empresarial de Portugal é
composto por 99.9% de PME (Pordata, 2023b), dos quais 96% corresponde a
microempresas (Pordata, 2023a), que segundo o Instituto Nacional de Estatistica
(INE), sdo aquelas que empregam menos de 10 pessoas e um volume que nao
excede os 2 milhdes de euros anuais (INE, 2023) podemos assumir que a
seguranca informatica ndo serd a principal preocupacao destes empresarios, e
no seu encalce a utilizacdo de sistema informaticos obsoletos, ferramentas de
seguranca limitadas, ou uso inadequado de dispositivos de rede e de

armazenamento de dados.

2.8 — Crimes informaticos

As suas definigdes e aplicabilidade em territorio nacional, estdo definidos
na Lei n.° 109/2009, de 15 de setembro, designada como Lei do Cibercrime,

transposta para a Legislacdo Portuguesa pela Decisdo Quadro n.° 2005/222/JAl,
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do Conselho da Europa, de 24 de fevereiro, relativa a ataques contra sistemas
de informacéo, e adota o direito interno a Convencdo sobre Cibercrime do

Conselho da Europa, uniformizando um quadro legal a nivel europeu.

Capitulo 3 — Metodologia e Dados

Neste capitulo serdo apresentados o0s objetivos da investigacdo, o
paradigma e metodologia da pesquisa, bem como as op¢des de metodologia
adotadas, nas diversas etapas deste estudo.

Descreve o enquadramento da populacdo, os procedimentos, métodos e

técnicas estatisticas para a andlise dos dados recolhidos.

3.1 - Objetivos da Investigacao

Esta investigacdo pretende quantificar conhecimentos e percecoes
empiricas que existem no seio da Organizacao, capaz de gerar insights a serem
utilizados pelos stakeholders da Organizacdo, na adequacdo, melhoria ou
reorganizacao de processos, numa visao global na forma de como o colaborador
interage diariamente com a informacao.

Para o entendimento desta visdo global, era importante apurar se existe
uma consciencializacdo intrinseca da importancia da informacdo e se essa
consciencializacao decorria de normativos internos ou da autoconscientizacao

dos colaboradores.
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A analise dos dados, gerados por esta investigacao, procurara identificar
e propor recomendacdes que melhorem ou mitiguem aspetos que necessitem
de uma nova abordagem, como por exemplo a adequacao ou a criagao de novos

modulos de formacéo interna.

3.2 — Questionario

Depois de véarias pondera¢des sobre qual a metodologia que melhor se
adaptava aos objetivos para a recolha e andlise dos dados, e de entre inquérito
por questionario e o inquérito por entrevista, 0 inquérito por questionario
apresentava-se como o0 mais adequado, atendendo ao numero algo elevado de
colaboradores e “pela possibilidade de quantificar os dados obtidos e se
proceder a inferéncias e a generalizagbes.” (Sa et al., 2021, p. 14-15).

Quanto a natureza da pesquisa, “a opcdo por uma metodologia
quantitativa ou qualitativa tem de estar de acordo tanto com 0s objetivos da
pesquisa como com os atributos dos objetos em estudo” (Augusto, 2014, p. 2),
assim como ressalta Knechtel (2014), citada por Rodrigues et al. (2021, p. 165,
“assevera que, tanto a pesquisa qualitativa quanto a quantitativa ttm como foco
principal o ponto de vista do individuo.”

Atendendo aos objetivos deste trabalho (ver 1.5 — Objetivos especificos),
em que “os dados coletados estdo na forma de valores numéricos e fazem
sentido numa determinada escala” (Sa et al., 2021, p. 91), e por constituir um
processo sistematico de colheita de dados observaveis e quantificaveis,
baseados na observacdo de fatos objetivos, fendmenos e acontecimentos que

existem independentemente do investigador (Freixo, 2011), a quantitativa
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apresentou-se como sendo aquela que melhor atingia os objetivos deste trabalho
de investigacédo, ainda porque segundo Rodrigues et al. (2021, p. 166) citando
Knechtel (2014):

“a pesquisa quantitativa tem como objetivo medir opinides e
informacdes fazendo uso dos recursos da estatistica e seus elementos de
demonstracao de percentagem (...).Tais dados serdo apresentados em
forma de tabelas, graficos ou textos”

In Rodrigues et al. (2021), p. 166.

O recurso ao gquestionario permite ndo sé obter “dados comparaveis,
generalizaveis e passiveis (quando desejavel) de analises quantitativas”, mas
também por se destacar "como uma das técnicas de investigacao (...) apropriada
para estudos de grande escala, ja que pode incidir sobre atitudes, sentimentos,
valores, opinides ou informacéo factual” (Coutinho, 2011; Dias, 1994; Gongalves,
2004) citados por Sa et al. (2021, p. 17), e generalizar os resultados da amostra
para a populagcao alvo (Malhotra, 2004; cit. in Gouveia, 2012, p. 57) na procura
de estabelecer tendéncias e regularidades da informacé&o recolhida, assumindo
assim a objetividade como a sua principal premissa (Pardal & Lopes, 2011;
Coutinho, 2013) citados por Correia (2016, p. 22).

O questionéario é um instrumento de medida que traduz os objetivos do
estudo com variaveis mensuraveis e ajuda a organizar, normalizar e controlar os
dados para que as informacdes possam ser escolhidas de uma maneira rigorosa

(Fortin, 1999, p. 249).
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Os tipos de medidas de um questionario podem ser categorizados em
objetivos e subjetivos. As medidas objetivas estdo relacionadas com fatos,
caracteristicas dos individuos, com 0s seus conhecimentos e 0S seus
comportamentos. As medidas subjetivas referem-se a atitudes, isto €, ao que as
pessoas pensam, sentem, aos julgamentos que fazem e compreendem medidas
de opinido, se satisfacdo, de percecdo, de valores e de intensbes de
comportamentos (Freixo, 2011).

Quanto a forma, as questdes podem ser perguntas fechadas, em que as
pessoas escolhem as suas respostas entre duas ou mais opc¢des, e perguntas
abertas as quais as pessoas respondem usando o seu préprio vocabulario
fornecendo pormenores, comentarios, permitindo assim investigaces mais
precisas e profundas, embora apresentem maiores dificuldades no tratamento

estatistico (Freixo, 2011).

3.2.1 - Design
“Néao acredito que haja um Unico design para a metodologia de uma
investigagéo ... (uma) boa metodologia para um estudo, tal como um bom
design para um barco, deve ajuda-lo a atingir o destino de modo seguro
e eficiente.”

In Maxwell (1996), p. 26-27.

Para a realizacao do trabalho pratico, optou-se pela pesquisa quantitativa,

sob a forma de questionario.

24



Jodo Leal

O fator humano como elemento da seguranca da informacao

Atendendo aos objetivos propostos, foram desenhadas 47 questdes que

respondessem e que traduzissem em numeros as diferentes percecdes

existentes na Organizacao, elaboradas da revisao literaria sobre o tema e de

estudos semelhantes e que resultaram das alteracbes ou sugestdes

identificadas na fase de pré-teste, que tive como finalidade assegurar que os

objetivos da investigacdo, que a estrutura era a adequada e que as questdes

eram claras.

O questionario foi subdividido em 5 grupos de questdes, cada um deles

com uma breve descri¢cdo do assunto a abordar:

1.

‘I — Presenca e literacia digital”’, grupo de 5 questdes que
procuravam enquadrar de forma genérica a pegada digital do
respondente;

‘Il — Seguranca da informacdo”, composto por 24 questdes que
procuravam aferir a forma e comportamentos adotados na
utilizacdo de equipamentos eletrébnicos ou no manuseio da
‘informagédo”, percecdo da “seguranga” ou “confiangca” em
diferentes ambientes;

“lll — Caracterizagdo”, com 11 questdbes que serviam para
caracterizar o respondente;

IV — “Informética”, este grupo de 6 questdes era respondido
unicamente por aqueles que haviam indicado no grupo anterior que
desempenham func¢des na “Informatica” e pretendia caracterizar de
forma mais especifica o tipo de funcdo desempenhada, formacéo

especifica, ou tempo na funcgéao;
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5. “V — Observacdes”, “grupo” composto por uma unica questao, que
ao contrario das anteriores que eram de resposta obrigatoria, esta
era de resposta em aberto e ndo obrigatéria e a sua inclusao
deveu-se a uma condicionante da ferramenta utilizada e derivou da
necessidade demonstrada no estagio anterior, para a existéncia de
um “campo” que pudesse ser utilizado para livre escrita do
respondente, sendo por isso a ultima a ser apresentada.

A resposta a uma questdo condicionava a apresentacdo da questao
seguinte ou grupo de questdes, desta forma o nimero maximo de questdes
apresentadas seriam de até 31, ha excecado dos que haveriam de responder que
desempenham fungdes na “Informatica” e para esses poderia ir até 37 questdes,
das 47 possiveis. Convém, contudo, ressalvar que a questdo do ultimo grupo
ndo era uma verdadeira questdo, embora seja contabilizada para o numero
maximo de questdes que poderiam ser apresentadas.

Todo o trabalho de estruturagdo do questionario, acompanhamento,
recolha e pré-andlise foi desenvolvido na web application “Microsoft Forms” ©
[https://forms.microsoft.com], disponibilizada pela plataforma de produtividade
“‘Microsoft Office 365" ©, entretanto renomeada para “Microsoft 365" ©
[https://www.microsoft.com/microsoft-365], da empresa Microsoft Inc.©
[https://www.microsoft.com].

A escolha desta web application aconteceu naturalmente, pelo fato de
estar disponivel na plataforma de produtividade e colaboracdo em uso na
Organizacao, atendendo a condicionante imposta pela gestdo da Organizacéo

de restinguir o acesso do questionario e dados dai resultantes unicamente ao

26



Jodo Leal O fator humano como elemento da seguranca da informacao

universo da Entidade, anonimos e restringidos a uma resposta por colaborador,
nao ter custos acessorios de licenciamento ou utilizacdo, ser multiplataforma,

com resultados em tempo real, pré-analise e exportacdo dos dados.

3.2.2 - Procedimentos

A escolhas das questdes a incluir no questionario, resultaram da vasta
literatura publicada sobre a tematica. Procurou-se gerar questbes que
atendessem as particularidades da populacdo em estudo e objetivos propostos,
tendo em conta a realidade da Organizagdo, mas que os resultados obtidos
pudessem ser confrontados com dados publicados, e desse modo aferir para
responder a questao em investigacdo (ver 1.7 — Questdo de Investigacado).

A exigéncia de preciséo e rigor obriga a que seja necessario testar um
questionario antes da sua aplicacdo. Para nos assegurarmos da qualidade das
questbes, da razoabilidade da sua ordenacdo e saber se as respostas
correspondem a informacdo pretendida, torna-se necessario aplicar o
questionario a uma amostra reduzida (Pardal & Lopes, 2011), que foi verificado
noutra Entidade com particulares semelhancas, que resultou em algumas
alteracdes, até ao seu formato final.

A nivel interno, na Organizacao, foi criado na Active Directory (AD) um
grupo de seguranca, com a finalidade de segregar os colaboradores da
Organizacdo daqueles que compdem o universo da Entidade (ver 1.5.1 -
Caracterizacdo da Organizagao), a que se associou uma lista de distribuicéo,
com um endereco de correio eletrénico criado e que atendia exclusivamente a

este trabalho. Esta metodologia permitia atender as condicionantes impostas
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pela Organizacdo (ver 1.5 - Objeto de Estudo) e aos requisitos (ver 3.5.2 —
Design).

Na semana anterior ao envio, o elemento da Direcdo da Organizacdo que
acompanhava a realizacdo deste trabalho e parte interessada nos resultados,
informou os restantes colegas, diretores departamentais, sobre a proximidade
do envio do questionario para as caixas de correio eletrénico dos colaboradores,
apelando a participacéo de todos.

Na data estipulada, foi enviada uma mensagem de correio eletronico a
todos os colaboradores inscritos na lista de distribuicdo, com uma explicacao dos
objetivos, identificacdo e forma de contato com o investigador deste trabalho,
bem como o link eletrénico de acesso ao questionario, que ficou disponivel por
12 dias.

No dia anterior ao término, foi enviada uma nova mensagem de correio
eletronico a todos, reforcando o pedido de participacdo e agradecendo aos que

eventualmente ja o haviam preenchido e finalizado

Capitulo 4 — Analise dos Dados

Os dados que fundamentam este capitulo, resultam das respostas obtidas
do questionario enviado por correio eletronico aos 379 colaboradores da
Organizacdo, a populacdo em estudo. Esteve disponivel para participacéo entre

o0 dia 22 de setembro de 2022 e o dia 4 de outubro de 2022.
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4.1 - Procedimento para a recolha dos resultados

A recolha e pré-andlise dos resultados foram realizadas através das
funcionalidades nativas da web application de suporte a componente pratica
deste trabalho de investigacao. (ver 3.5.2 — Design).

As submissbes e resultados puderam ser acompanhados em tempo real,
e embora houvesse entusiasmo para a participacdo, 0s niveis estavam abaixo
do expectavel, motivo pelo qual, dois dias antes do término, foi enviada uma
nova mensagem de correio eletronico, agradecendo aos que ja haviam

preenchido e reforcando o pedido de participagao.

4.2 — Analise dos principais resultados
Foram concluidos 68 questionarios, que se traduziu num nivel de
participacdo de 18%, dos quais 55,58% do sexo feminino e os restantes 44,12%
do sexo masculino. Em média cada colaborador necessitou de 14 minutos para
o preenchimento. O grupo etario com maior percentagem de respostas foi dos
colaboradores com idades compreendidas entre os 45 e os 54 anos, com
44,12%, logo seguido do grupo com idades compreendidas entre os 55 e o0s 64

anos, com 19,12%.
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Os niveis de ensino 6 e 7,

Qualificacao _ _ ,
L. Bacharelato e Licenciatura do 1.° Ciclo de
Académica:
Técnico Superior Bolonha com 30,88%, e Licenciatura pré-

(QNQ nivel 6 e 7)
Bolonha e Mestrado com 39,719%,
100%

80% 70,59% 63 24% respetivamente, somados correspondem a

60%
40%
20%

0%

70,59% do total de respostas obtidas, foram

as qualificacbes académicas  mais
B Qualificagao

® Na fungdo assinaladas. Seria expectavel observar o
Grafico 1 - Qualificacdo QNQ 6
+ 7 vs Na funcéo mesmo valor quando questionados sobre a

caracterizacdo da carreira ou funcédo exercida, contudo esta hipétese nao se
revelou ser verdadeira.

Depois de analisados os dados, na procura da diferenca entre 70,59% e
0s 63.24% que assinalaram executar funcdes correspondentes com as de
técnico superior, foi possivel identificar colaboradores a executar funcbes em
categoria profissional inferior a sua qualificacdo académica. A justificacdo para

esta razao nao foi abordada no questionario.

Um fator importante a Relagéo juridica

assinalar sdao o0s 79,41%

respeitantes a modalidade do 79,41%
] . 10,29%
vinculo de trabalho ou relacéo
B Quadro
com a Organizacao, que indica H Outsourcing ©8,82%
Contrato 1,47%

que aproximadamente 4/5 dos  Estégio

colaboradores da Organizacao | Grafico 2 - Relacéo juridica com a
Organizacao

tém um vinculo de trabalho
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estavel.

Na abordagem a tematica sobre a presenca no ciberespaco e da literacia
digital, 97,06% respondeu que contactou diariamente com plataformas de
servicos online e redes sociais.

Para estes foi solicitado que de entre um grupo de empresas, para as
quais se associaram as plataformas e servicos que disponibilizam, e de entre um
grupo de setores de atividades, que assinalassem a principal forma de
identificacdo utilizada para login.

No global, a utilizacdo do endereco de correio eletrénico pessoal ou do
namero de telemével pessoal sdo as principais formas de identificacdo. A

utilizacao do endereco eletrénico pessoal corporativo ou do nimero de telemaovel

foram assinaladas de forma muito )
Acesso em diversas

residual, em empresas ou setores plataformas

de atividade com alguma relacéo 24.24%

laboral.

Na maioria das plataformas o
51,52%

login efetua-se por um par de chave, 9,09%

pelo que faria sentido perceber da
15,15%

importancia dada a utilizacdo da

B "Sim, utilizo a mesma palavra-passe para diferentes

palavra-passe, e desta questao, acessos"
H "Sim, em algum momento no tempo foram idénticas
51,52% que responderam “Sim, em para diferentes acessos"

"Ndo, nunca foram idénticas"

algum momento no tempo foram
W "N3o se recorda, mas é bastante provavel"

idénticas para diferentes acessos”,

Gréfico 3 - Utilizacdo da palavra-passe

associados aos 15,15% que
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indicaram utilizar a mesma palavra-passe, e aos 9,09% que ndo se recorda, mas
que é bastante provavel, obtém-se um panorama preocupante a necessitar de
reflexdo.

Principalmente nos ultimos anos, a maioria destas plataformas tém vindo
a implementar mecanismos adicionais de seguranca, como por exemplo a
Autenticacdo de dois fatores (2FA) ou a Autenticacdo multifator (MFA), para
acesso aos seus Servigos.

N&o foi colocada nenhuma questdo se este mecanismo era ou nao
conhecido, pelo fato da Organizacdo ter identificado a necessidade de
implementar este mecanismo de seguranca, de forma faseada, a todos os
colaboradores numa fase inicial da Pandemia Covid-19, contudo era
interessante entender se este mecanismo de seguranca, que esta disponivel nas
principais plataformas de correio eletronico de uso pessoal, era utilizado:

= 42,42% respondeu que utilizava;
» 46,97% respondeu que nao;
* 10,61% indicou que nao sabia responder.

Numa primeira andlise, ndo deixa de ser preocupante o fato de 57,58%,
ou seja, pouco mais de metade ter respondido “N&o” ou “Nao sabiam responder”.
De salientar que a utilizacdo do 2FA ou MFA na Organizacdo é uma imposicao,
contudo, atendendo a natureza da Organizacao, a possibilidade para utilizacéo,
nestas plataformas deste tipo de mecanismo, deveria ser entendida como uma
camada extra a seguranca e desse modo aplicar igual peso a seguranca da
informacédo do seu correio eletrénico pessoal como aquele que é aplicado no

correio eletrénico pessoal corporativo.
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Ainda sobre este tema, foi solicitado uma autoavaliacdo aos
conhecimentos que detinham na area de TIC. Eram apresentados 5 perfis,
devendo selecionar aquele em que melhor se avaliava:

1. utilizador com fracos conhecimentos informaticos, motivo que condiciona
0 acesso e compreensao do e ao meio digital, tornando-o dependente da
ajuda de terceiros;

2. utilizador com alguns conhecimentos que |he permitia uma autonomia
muito basica, mas ainda assim ndo o capacitava para a resolucédo de
novas situacoes;

3. conhecimentos na 6tica do utilizador, com formacgdes, que Ihe permite ser
auténomo na utilizacdo da Internet e das redes sociais, mas ainda havia
situacdes sobre as quais necessitava da ajuda de terceiros;

4. utilizador uma autonomia acima da média, facilidade na utilizacdo do meio

digital e das ferramentas a ele associado;

5. utilizador com conhecimentos Literacia digital
especializados. B Perfil5 B perfil 1
11,76% 4,41% M Perfil 2

. 13,24%
Os 70.59% da soma do perfil 3e 4

era expetavel ou muito aproximado,
tendo em conta que 70,59% do
questionario foi respondido  por
colaboradores com formac&o = ;’;rsf's'j .\_/// ;;r;'li
académica de nivel universitario, ndo

) Gréfico 4 - Autoavaliacdo: Literacia
causando por iSso surpresa. digital

33



Jodo Leal O fator humano como elemento da seguranca da informacao

Atendendo a nova realidade gerada com o teletrabalho ou trabalho

hibrido, tornava-se evidente e
Formas de trabalho: a nova
natural, atendendo inclusive a época realidade

em que este trabalho de 14,71%
investigacdo foi realizado, que
indicasse, de entre 3 possibilidades
de escolha, se o considerava uma

ameaca a informacao:

* 61,76% indicou que “nao”;

= 14,71% indicou que “sim”;

61,76%
HSim H Nao Sem opinido formada

= 23,53% ndo tinha opinido _
Grafico 5 -Teletrabalho ou trabalho
formada. hibrido: uma ameaca?

Para que este modelo de trabalho consiga atingir a sua plenitude, &
necessario atender a mobilidade e providenciar acesso até ao ambiente
corporativo.

Desta forma procurou-se saber se 0 acesso aos dados na Organizacéo,
se efetuava por recurso a equipamentos eletronicos de uso privado, e aqui
entenda-se que o proprietario do equipamento era o colaborador, ou se a
Organizagao os havia facultado.

Das respostas obtidas, 64,71% indicou que utilizava equipamento
eletronico de uso pessoal em contexto de teletrabalho. Deste grupo de
respostas, o telemével (smartphone) de uso pessoal foi identificado em mais de

metade das respostas obtidas, 58.52%
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Quando questionados se a Organizacdo havia facultado equipamento
eletronico para utilizacdo em contexto de teletrabalho, 75% respondeu que sim,
ou seja, a ¥ dos colaboradores a Organizagdo havia facultado equipamento,
tendo sido o computador portatil (laptop), com 87,27%, o0 equipamento mais
assinalado.

A explicacdo para que destas duas questbes aparentarem ser
conflituantes, advém de a Entidade disponibilizar o acesso em equipamento
pessoal, por exemplo, ao correio eletrénio corporativo ou trabalho colaborativo
através da plataforma Microsoft Teams © [https://www.microsoft.com/microsoft-
teams] ou da extensao telefénica interna, permitindo que o colaborador recriasse
um ambiente tipico de escritério, composto por um equipamento de computacao
e outro de comunicacéo (voz).

A seguranca e a forma para a utilizacdo destes equipamentos, para
acesso ao ambiente corporativo, foi-se desenvolvendo e alargando, a medida
que se ia tornando evidente com o0s constrangimentos provocados pela
Pandemia Covid-19 iriam perdurar por mais tempo do que aquele que
inicialmente se antevia. Esse esforco € demonstrado quando 89.71% dos
colaboradores indicou a utilizagdo de mecanismo de duplo fator de autenticacéo
no acesso ao correio eletrénico corporativo ou no acesso a plataforma
colaborativa.

Aquando do desenho da infraestrutura e definicho dos processos,
entendeu-se que 0s equipamentos que se iriam conectar a rede corporativa nao
deveriam conter dados ou aplicativos associados ao negécio da Organizacéo,

gue em caso de furto ndo comprometia os dados ou a sua utilizagdo. Deveriam
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comportar-se como veiculos para estabelecimento da comunicacdo até ao
perimetro externo de seguranca, e so depois de passar esta primeira barreira de
seguranca, seriam redirecionadas para outros equipamentos internos com
permissoes de acesso aos dados.

Desta forma era possivel facultar o acesso em equipamentos nao
pertencentes a Organizacdo, que se revelou de crucial importancia,
principalmente nas fases iniciais da Pandemia Covid-19, ao possibilitar o
teletrabalho a um maior nimero de colaboradores. A utilizacdo de VPN foi o
mecanismo, assinalado em 80,88% das respostas, para o estabelecimento da
ligacdo remota ao ambiente de trabalho corporativo. Este valor ndo atingiu os
100% ou algo mais préximo, pelo fato de se ter identificado colaboradores em
gue a necessidade de acesso a dados da Organizacdo poderia ser atendida
unicamente pela utilizacao do telemovel (smartphone).

O estender do perimetro de seguranca da Organizacao até ao ambiente
familiar implicaria, numa outra situacdo e numa normal abordagem, o aumento
dos recursos humanos especializados em TIC, capazes de atender aos pedidos
e a necessidade imediata de transmitir regras bésicas de seguranca.

Apesar das dificuldades sentidas, é reconhecido por 61,82% dos
colaboradores que houve transmissao destas regras. Destes, 1 em cada 10
necessitou de recorrer a ajuda de elementos externos a Organizacdo para a
resolucdo de algum problema ou situacdo inerente a utlizacdo do
estabelecimento de acesso remoto, por VPN, a Organizagéo.

Nas questdes que abordavam o comportamento humano em situacoes

como por exemplo, o bloqueio do ambiente de trabalho, a salvaguarda de
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documentos impressos fora de olhares curiosos, ou a aplicacado do conceito de
“secretaria limpa”, a escolha da opg¢ao “sempre” ou “sim” € predominante, com
valores superiores a 70%.

“‘Nao” ou “nunca” sdo as escolhas assinaladas, com valores nunca
inferiores 80%, quando se pretendeu saber, por exemplo, se ja haviam enviado
documentacdo de trabalho para o seu correio eletrénico pessoal, ou dado a
conhecer a sua palavra-passe a algum(a) colega, ou ainda se a guardavam em
algum equipamento de uso pessoal.

Até agora a analise das questdes, que haviam sido colocadas, tiveram
como enfoque o ambiente corporativo e na protecdo que este fornece, faltando
compreender o comportamento fora deste ambiente, nomeadamente sobre o
comportamento que assumem para a salvaguarda fisica do computador portatil,
seja o pessoal ou da Organizacdo, numa deslocacéo: 70,59% indicou que o
transportam sempre consigo, nunca o perdendo de vista.

Também é interessante a resposta obtida de 79,41% dos colaboradores,
quando assinalam que em ambientes publicos ou em reunies, tém o cuidado
de proteger o contetdo da visdo ou leitura de terceiros, independentemente do
tipo de equipamento eletrénico em uso.

Ainda na senda do entendimento do comportamento adotado, a forma de

acesso a informacdo  corporativa esta intrinsecamente  ligada

a forma de como é estabelecida a comunicagao remota.
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Se no ambiente corporativo 0 acesso aos dados pela utilizacdo da rede

cabeada ou por Wi-fi retira muita da o . o
Utilizacao de acesso Wi-fi

carga de alerta e vigilancia, aberta
procurou-se saber qual seria o0

comportamento fora desse

ambiente protegido, recorrendo a 1 125 42,65%

um acesso Wi-fi aberto, como por

exemplo num espaco comercial:

55,88% assinalou que utilizaria, dos

13,24%

. ’ b - .
uais 13,24% desses utilizaria
B Sim M Sim, mesmo tendo dados moéveis Nado

mesmo tendo dados moveis, contra L. . . ..
Grafico 6 — Utilizagao de Wi-fi aberta em

estabelecimento comercial ou similar

0s 44,12% que indicou “ndo”.

Quando guestionados se a consideravam seguro o0 acesso a Internet por
uma rede Wi-fi aberta (sem utilizacao de palavra-passe), 70,59% considerou que
“nao”, contra 7,35% que entende que sdo seguras e 0s 22,06% que ndo tem
opinido formada. Numa andlise mais pormenorizada a estes dados, procurou-se
entender se para o universo dos que respondem “sim” ou que “ndo tinham
opinido formada”, que totaliza 29.41% das respostas, a formag¢ao académica
seria um fator de influéncia para este resultado, e foi com alguma surpresa que
55% desse universo de colaboradores, ou seja, mais de metade, tém formacao
académica superior.

Ainda na abordagem a utilizacao de redes Wi-fi, foi colocada uma questéo
que procurava entender se 0 comportamento se alterava quando o acesso

dependia da digitacdo de uma palavra-passe, que poderia estar colada em local
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visivel, ser fornecida a pedido ou por pré-registo numa plataforma, para a qual
22,06% indicou que nao tinha opinido formada, em linha quando questionados
se consideravam segura a sua utilizacdo sem palavra-passe.

E efetivamente ha uma mudanca na percecao provocada pela utilizacéo
de uma palavra-passe, nas condicdes indicadas, em que 23.53% daqueles que
consideram que nao era segura a utilizacdo de uma rede Wi-fi aberta, mudaram

de opinido com a adicao deste fator.

Acesso Wi-fi aberta: com e sem palavra-passe

100%

80% 70,59%
55,88%
60% 4412% 47,06%
40% 30,88%
22,06% 22,06%
0% I
Aberta Sem palavra-passe Com palavra-passe

ESim ®Nao Sem opinido formada

Gréfico 7 - Rede Wi-fi aberta: fator palavra-passe

A Politica de Utilizacdo Aceitavel (PUA) é um documento comum em
muitas organizacfes e empresas, que regulamenta através de uma politica a
forma e uso adequados dos equipamentos e dos sistemas, revelou ser
desconhecido de 73.53% dos colaboradores.

Na dultima década temos assistido ao incremento de campanhas
maliciosas e fraudulentas, recorrendo, por exemplo, a engenharia social ou

focadas nos processos e protocolos utilizados para 0 acesso remoto que

permitem o teletrabalho ou trabalho hibrido.
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Este fato € patente quando 60,29%
respondeu que ja havia sido alvo de

campanhas de engenharia social, envolvendo

phishing, smishing ou vishinhg.

Nao deixa de ser curioso e a0 mesmo

Engenharia Social

25,00%

tempo preocupante, que obriga a uma reflexédo 14,71%

mais aprofundada, quando 25% assinalou que

HSim B N3o = N3o sabe responder

Gréfico 8 - Alvo de

‘ndo” e 14, 71% assinalou que ndo sabia | engenharia social?

responder.

Se até agora a maioria das questdes procuraram quantificar

comportamentos e fatores dos colaboradores fora da esfera do ambiente

Dados Pessoais

22,06%

51,47%

26,47%

ESim ®mNao Sem opinido formada

Gréfico 9 - Uso de dados
pessoais na rede corporativa

corporativo, o desenvolvimento seguinte
resulta da traducédo da percecédo pessoal
no ambiente corporativo, como por
exemplo, quando questionados se
consideravam segura a utilizagéo dos seus
dados pessoais na rede corporativa, em
que 51,47% respondeu que “sim” e 0s
restantes indicaram que “ndo” ou “sem

opinido formada”.

Para a compreensdo destes resultados, haveriam de contribuir os

resultados conjugados da percecao da seguranca informatica da rede

corporativa com os “resultados” dessa perceg¢ao. De certo modo, as percecdes

seguem par a par, embora com tendéncia ligeiramente inferior nos “resultados”,
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0 que poderd indicar que nem todo o potencial percecionado na seguranca da
informacé&o na rede corporativa esteja a ser explorado. No entanto € de salientar
0s 16 pontos percentuais que separam no parametro da necessidade de
melhorias, a percecdo dos mecanismos de ciberseguranca com os resultados
percecionados desses mecanismos, podendo querer evidenciar que se esta a

conseguir tirar bom proveito de todo o potencial instalado.

Percecao da sequranca
100%

80%

60% 54,41%

38,24% 38,24%
40% 32,35%
20% 14,71%
o, I —
Boa

Sem opinido formada

Fraca Necessita de melhorias

B Ciberseguranca/Mecanismos de seguranga B Resultados

Gréfico 10 - Percecédo da seguranca informatica vs percecédo dos resultados

Ainda dentro deste ambito, quando

N o Meios técnicos e humanos
solicitada a opinido se a

Organizacdo dispunha dos meios
35,29% 38,24%

técnicos e humanos de protecéo e

seguranca contra ciberataques:

= 38,24% considera que “sim”

26,47%
= 26,47% entende “nao” HSim HNio Sem opinido formada

= 35.29% ndo t ini& s 5 i
35.29% nao tem opiniao | . ... 11 - Percecao dos meios

técnicos e humanos

formada
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Por fim, foi apresentado um grupo de questdes que abordavam o tema da

formacdo.

Quando questionados se haviam participado em alguma formacdo que
abordasse pelo menos um dos temas ou que o tema tivesse sido abordado numa
outra tematica, metade respondeu que sim, e deste destacam-se os resultados
para as formacdes em Seguranca da Informacdo e em Ciberseguranca, que

somadas correspondem a 55,56% de toda a formacdo ministrada. De salientar

Formacgao

H 9,72% B 5,56% B Seguranca da Informagdo
H 13,89%

m11,11% H Ciberseguranca

Sistemas Operativos
4,17% B VPN: Seguranga e utilizagdo

M Utilizagdo segura de correio eletrénico
B 30,56% H Cloud

H 25,00%
1 Redes Sociais

Grafico 12 - Distribuicdo das formacdes por temas

ainda que 53,66% assinalou que a Organizacao havia sido a responsavel, direta
ou por subsidiacéo, por essa formacao.

Chama patrticular atencéo, o fato de 50% ter respondido que nos ultimos 5
anos nao ter participado em nenhuma formacdo que abordasse as tematicas
indicadas, que em parte se consegue justificar com as condicionantes impostas
pela Pandemia Covid-19.

Seria de supor que a maioria, sendo mesmo a maioria destes colaboradores,

nao tivessem formacéao superior, o que de certo modo justificaria a necessidade
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de uma aposta maior neste grupo, contudo os dados revelaram que o grupo dos

colaboradores com formacao superior € o grupo dominante com 64,71%.

Capitulo 5 - Conclusoes, contributos, limitagoes e
investigagao futura

O fator humano continua a ser, como sempre foi, um desafio na gestéo de
riscos e prevencgao de acidentes e incidentes.

O rapido crescimento tecnoldgico recente amplificado por uma mudanca
socialmente mais profunda, tem compelindo as organizagbes e empresas a
repensar a forma de estar e agir no mercado global, onde o digital € a palavra de
ordem.

As ciberameacas continuam a representar em Portugal quase metade das
tentativas de burla, apesar de ser uma das principias preocupacdes da gestao
de topo, cada mais sensibilizada para a importancia de educar e formar os
colaboradores, criando uma cultura em ciber-resiliéncia.

Os novos regulamentos de conformidade, com medidas cada vez mais
severas de governanca em TIC, e o levantamento dos riscos associados ao
negécio, sdo trés pilares que os gestores procuram cumprir e implementar nas
suas empresas e organizacdes, onde praticamente todo o negdcio passou a ser
digitalizado.

A Pandemia Covid-19 pés a nu as fragilidades de um processo

tecnoldgico que decorria a diferentes velocidades e que necessitou de um impeto
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para atender aos confinamentos, que numa fase mais imediata, pelo menos na
Organizacao aqui em estudo, foi atendido com a utilizacdo de equipamentos
tecnoldgicos pessoais.

Se no aspeto tecnoldgico, de uma forma mais ou menos consciente, o
processo de alargar o perimetro seguro de uma rede corporativa até ao seio
familiar do colaborador foi-se construindo e adaptando as circunstancias, no
horizonte ja se vislumbravam alteracfes que trariam, como se comprovou, uma
nova forma de encarrar o trabalho, que agora se quer mais flexivel e mével.

Contudo, esta nova forma de atender ao trabalho trouxe consigo
preocupacdes para a seguranca da informacao das empresas e organizagoes, e
que tem obrigado a reformulacdo da arquitetura de TIC, ndo sO pela
imprevisibilidade do local remoto de trabalho, em que cada um representa uma
nova possibilidade de ataque e compromisso da infraestrutura corporativa, mas
também pela necessidade de consciencializar os colaboradores que estes sédo
também um elemento ativo nessa protecao.

Na Organizacdo em estudo neste trabalho de investigacdo, todos estes
fatores se fizeram e fazem sentir na gestao diaria da seguranca da informacgéo.
Contudo, a ndo existéncia de dados que corroborem o conhecimento empirico
deste tema na Organizacao, foi o principal mote que levou a realizacédo deste

trabalho.

5.1 - Principais Conclusfes da Investigacéo
Das principais conclusdes que se retiram, a primeira de todas e que salta

logo a vista, esta relacionada com o fraco conhecimento demostrado em temas
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relacionados com a ciberseguranca e na abordagem comportamental, acesso e
uso das ferramentas tecnolOgicas, principalmente em contexto pessoal ou
familiar, ficando demostrada a necessidade de desenvolver atividades e acoes
internas que melhor expliquem a necessidade de transpor medidas e mecanismo
de seguranca aplicados no ambiente corporativo, para 0 ambiente pessoal ou
familiar.

Em termos de formacéao, ficou patente a necessidade de aumentar de
forma substancial a quantidade de formandos em temas relacionados com
seguranca da informacao, pegada digital ou engenharia social. Esta sera uma
das possibilidades a que a Organizacdo podera recorrer para que estes temas
nao sejam entendidos como unicamente algo da esfera tecnolégica e do
ambiente corporativo, mas que tém repercussdes na vida diaria de cada um dos
colaboradores.

N&o sera alheio para este entendimento o fato, também encontrado da
andalise dos dados, a necessidade de a Organizacdo melhorar a comunicagao
interna com os colaboradores e criar canais que permitam a comunicagao nos
dois sentidos. Esta sera, por exemplo, uma forma de envolver os colaboradores,
acolhendo a atendendo as sugestfes que poderdo apresentar e ai sim,
estaremos perante ser um esfor¢co conjunto de proteger a informacéo e os ativos
da Organizagao.

Outro aspeto que necessita de ser atendido é a existéncia de
colaboradores a executarem funcdes de um nivel inferior & sua qualificacdo

académica.
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5.2 — Contributos

Um dos primeiros contributos que resulta deste trabalho, prende-se com
a necessidade de implementar uma politica efetiva de comunicagéo interna,
focada em assegurar que a informacdo chega ao destinatario, € assimilada e
sujeita a critica, e que dessa forma faca parte da memodria coletiva da
Organizagao.

Um outro contributo, ndo menos importante e que se reveste de uma
amplitude mais vasta, prende-se com a necessidade generalizada de aumentar
o nivel de conhecimento quanto ao uso de redes externas, ciberseguranca, ou
na utilizacdo de equipamento tecnoldgico em uso pessoal. Esta medida pode,
por exemplo, ser promovida com o apoio e a orientagdo do Centro Nacional de
Cibersegurangca (CNCS), que ja providencia algumas no ambito das suas
campanhas de sensibilizacdo, e que podem ser adaptadas para as
especificidades dos colaboradores e natureza da Organizag&o.

O plano de formacéo deve atender a necessidade de alargar os temas
relacionados com a seguranca da informacdo ou a ela conexa, e a um numero
maior de colaboradores, espelhando e adaptando-se as mutacdes decorrente da
evolucao tecnolégica ou social.

Estes contributos ndo se fecham na sua elaboragdo e aplicagéo, devem
ser objeto de critica constante para que se mantém atuais e com sentido pratico

na Organizagéo.
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5.3 - Limita¢gBes da Investigacao

O fato da coleta dos dados decorrentes do trabalho prético ter decorrido
guando ainda se faziam sentir as medidas decretadas no ambito da Pandemia
Covid-19, podera apresentar desvios quando comparados com outros trabalhos
realizados anteriormente, com um ambiente social e laboral totalmente diferente.
Contudo e é um fato, a Pandemia Covid-19 veio acelerar um processo
transformativo que ja estava a ocorrer, e 0 0s resultados aqui obtidos nao
poderiam ficar inumes a essa transformacgéo.

Outra limitacdo que acabou por alongar por mais um ano esta realizagéo,
mas de ambito pessoal, adveio do fato de quando este trabalho estava a ser
realizado, pelo menos até a coleta dos dados do questionario, a Organizagao
estava a ser alvo de constantes ciberataques, 0 que provocou muitas horas de
sono acumuladas, e cansado mental e fisico, a que se juntou a ansiedade
decorrente para as leituras, pesquisas e demais necessidades para a recolha de
informacdo, que teve como consequéncia ter sofrido um burnout, que apds
aconselhamento médico e familiar, expos e agradeco mais uma vez ao Professor

Doutor Anténio Palma dos Reis pela sua compreensao, a necessidade de o

adiar.

5.4 - Sugestbes para investigacéao futura
As validacdes destes dados ganhardo uma outra forca, se a metodologia
aplicada neste trabalho pudesse ser executada noutra Organizagdo da mesma
tipologia, e embora o0 seu contetdo seja agndéstico, tem como vantagem poder

ser transposta para qualquer organizacdo. Sera evidente que podera haver
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fatores que poderdo enviesar esses resultados, dependendo por exemplo da
maturidade e da natureza da organizacdo, no entanto que ndo devera ser
entendido como um motivo dissuasor para a realizacao.

Replicar a metodologia aqui utilizada, nesta mesma Organizacdo, nhuma
data adiante no tempo, com por exemplo dentro de 9 anos, e confrontar os dados
ai obtidos com estes, na procura de desvios ou alteracfes significativas que
evidenciam por exemplo, que os contributos apresentados foram atendidos e ha

uma mudanca em sentido positivo na Organizacao.
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Anexos

Anexo | — Primeira mensagem de correio eletronico

Trabalho Final de Mestrad ) fator humano como elemento da seguranga da informacéo: do empirico ao quantificavel” > Pedido de preenchimento de inquérito

e -]

qui 2210 1

Bom dia/

Boa tarde,

No &mbito do meuTrabalho Final de Mestrada em Gesté de Sistemas de Infarmagéo, na ISEG (Lisbon Scholl of Econormics ianagerment — Unive rsidade de Lisboal, intitulado “0 fator humano como seguranca da i Go: do empiri ificével”,
solicito a sua calaborag3 napreenchiments de um inqué rito, acessis ésdo link - hty j

O tema incidra sobre um elemento vital de qualquer organizagio ou empresa - a informagio,

Este elemento vital € lidado diarizmente por milhares de funcionarios e dirigentes | I || A NEEREERRRR - -:: - ::o cc estuco, tem como proposta quantificar, através ds realizagio de um inquérito, o conhecimento empirico das
praticas de seguranga destes, no acesso e uso dessa informag3o, na identificago de ameagas internas e externas que possam comprometer, adulterar ou permitir o acesso n%o legitimo de terceiros, em informag3o quantificada

A participagio neste estudo & de carater voluntério, mas de elevada importancia, uma ver que os dados gerados deste inquérito, serfo utilizados pela . para a compreens3o, criagio ou adecuaglo de processos e procedimentos com vista 3
seguranga da informacio, transversal hs enticade e intervenientes,

As respostas 580 anénimas e circunseritas aos funciondrios e drigentes sob aigac o | N MMM o s<nclo possivel relacionar "um ncuérite” 3 um respondente, sendo garantica a anonimizago dos dacos recolhidos, estendida tarmbém
na apresentagio cos resultados finais, que mplicard a reescrita de algumas questdes, por forma 3 ocultar a dentidade da Entidade em estuc,

E5t4 divido em 5 segbes, para uma média total de 38 questdes por inquérito, todas de resposta obrigatéria, exceto a quest3o inica da "V - Segio: Observagdes'.

Para responder tenha em consiceragio que ndo existem respostas certas nem respostas erradss, oimportante € que responda de forma consciente e o mais legitimo possivel, nas questes que envoivam a sua opinido, a sua percegdo pessoal ou o
seu modo de atuagio eu execugic,

Este inguerito iré estar dsponivel para preenchimento 3té 3 23:69:59 dlo clia 4 de outubro de 2022, es6 podendo ser acedico dentro d rece [JJJl] e pelos funcionrios ou dirigentes que fazem parte da populagio-alvo deste estuc, para um tempo
estimado de 15 minutos,

Link do inquérito: https://forms. office. com/r/njtcMpsyst

Para dissipagio de divices ouera utilizar a extensio [Jlfou contactar-mevia Ms Teams,
Joaolesl@aln. seg, ulishoa.pt

Joao les! [

Muita obrigado pela sua colaboragio.

Corn os mekhores cumprimentos

1ago Leal

llustragcdo 3: Primeira mensagem de correio eletrénico a explicar e solicitar a
participacéo

Anexo Il — Segunda mensagem de correio eletrénico

co ao quantificavel" > Reforgo e agradecimento ao pedido de preenchimento de inquérito

T =

=

Bom dia/’
Boatards,

Antes demais o meu ohrigada aos que 4 respanderam an pedido de participagi o, no preenchimenta doInquérito 0 fatar humano como elemento daseguranca da informagio: do empirica ao quantificivel’, quefaz parte do meuTrabalho
Final de Mestrado em Gest3o de Sistemas deInformagéo, |SEG - Universidade de Lisboa.

Ansque ainda néotiveram essa oportunidade, reitero o pedido inicial, recordando que estadisponivel até as 23h59m de amanhf, 4 de outubrode 2022,

Paralelamente, para 0s gueainda nio tém conhecim entoda sua existénciae tenham interesse em renavar ouelevar os seus conhecimentos no ambito da capacitagho da literacia digital, o Programa de Capacitacho Digital de Adultos gue estd

disponivel em https: //eusoudigital. pt/

Com nsmelhares cumprimentos

Joiio Leal

llustracdo 4: Mensagem de correio eletronio a agradecer e a reiterar o pedido
de participacao
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Anexo Il — Questionario
Q# Questao Opcoes de resposta Ramificacao
| - Presenca e literacia digital
Tem contacto diario com plataformas de servicos online ou Sim Q2
1
redes sociais? Nao Q5
Email Pessoal
Tendo respondido de forma afirmativa, identifique para cada
Email Corporativo
uma das situacgdes ou plataformas, o principal acesso que
NUmero associado ao telemovel
utiliza como login:
Email Pessoal e Niumero associado ao
2 e Metalnc Q3

telemovel
e TVDE

o Email Corporativo e NUumero associado
e Banca Digital
ao telemovel

Nao se aplica
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A(s) palavra(s)-passe que utiliza nos acessos que indicou na

guestdo anterior sdo, ou ja foram, genericamente idénticas?

Utiliza algum mecanismo de seguranca adicional, como por
exemplo o "segundo fator de autenticacao" (2FA/MFA), no

acesso ao seu correio eletronico pessoal (email pessoal):

Como classifica, de forma genérica, a sua literacia digital?

XXXiii

Sim, utilizo a mesma palavra-passe
para diferentes acessos

Sim, em algum momento no tempo
foram Idénticas para diferentes acessos
N&o, nunca foram idénticas

N&o me recordo, mas é bastante
provavel

Sim

N&o

N&o sei responder

Tenho fracos conhecimentos
informaticos (...)

Tenho alguns conhecimentos

informaticos (...)

Q4

Q5

Q6
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Il - Seguranca da Informacéo

Na sua opinido, considera o teletrabalho ou o trabalho

6

hibrido uma ameaca a informacao?

Utiliza equipamento(s) eletronico(s) pessoa(l/is) em contexto
7

de trabalho?

Tendo respondido de forma afirmativa, indique qua(l/is):
8

(Pode selecionar mais de uma op¢éao)

XXXIV

Tenho conhecimentos informaticos
geneéricos, na o6tica do utilizador (...)
Tenho conhecimentos informaticos
acima da média dos utilizadores
comuns (...)

Tenho conhecimentos informaticos

especializados (...)

N&o

N&o tenho opinido formada
Sim

N&o

Telemdvel (smartphone)

Computador portatil (laptop)

Q7

Q8
Q9

Q9



10

11

12
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A Entidade atribuiu-lhe algum(ns) equipamento(s)

eletrénico(s) para contexto/utilizacdo em teletrabalho?

Tendo respondido de forma afirmativa, indique qual(is):

(Pode selecionar mais de uma opg¢éao)

Quando se encontra fora das instalacées da Entidade, no
acesso ao correio eletrénico corporativo ou
Microsoft Teams, utiliza o "duplo fator de autenticacéo"

ou token (fisico ou no telemével)?

XXXV

Computador fixo (desktop)
Tablet

“Outro”

N&o

Telemével (smartphone)
Computador portatil (laptop)
Computador fixo (desktop)
Tablet

“Outro”

Sim

N&o, porque ainda ndo me foi atribuido

Tenho, mas ndo acedo fora das
instalacdes

Sim

Q10

Q11

Q11

Q12

Q13



13

14

15
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Tem acesso remoto por VPN ao seu equipamento de

trabalho na Entidade?

Tendo respondido de forma afirmativa, foi-lhe dado Sim
conhecimento e explicado os procedimentos de como gerire N&o
garantir um ambiente seguro, no seu acesso remoto por

N&o me recordo
VPN ao seu equipamento na Entidade?

Ja necessitou de recorrer a ajuda de elementos externos a0 gy

MNE na resolucdo de algum problema ou situacéo para a

utilizacdo do acesso remoto por VPN ao seu equipamento na o

Entidade?

Quanto esta em trabalho presencial ou teletrabalho, indique a opcdo que melhor qualifica a sua acéo:

Nunca/Néo
Bloqueio a sessdo no computador, mesmo por curtissimos

Ocasionalmente
periodos de tempo

Sempre/Sim

Nunca/Nao

XXXV
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Q14

Q15

Q16
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Guardo os documentos impressos fora de olhares

Curiosos, mesmo por curtissimos periodos de tempo

Ao imprimir utilizo a opcao "Impressao segura”

Quando necessito de ausentar-me por um periodo de tempo
superior a +/- 15 minutos guardo os documentos de modo a

impedir 0 acesso por terceiros

Ja enviei documentos de trabalho para o meu correio

eletrénico pessoal

Ja levei documento impressos de trabalho para fora do
ambiente da Entidade (exclui-se situacfes similares a

reunides de trabalho externas)

XXXVii

Ocasionalmente
Sempre/Sim
Nunca/N&o
Ocasionalmente
Sempre/Sim
Nunca/N&o
Ocasionalmente
Sempre/Sim
Nunca/N&o
Ocasionalmente
Sempre/Sim
Nunca/Néo
Ocasionalmente
Sempre/Sim

Nunca/Nao
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Aplico diariamente os conceitos "Secretaria limpa" e "Tela
limpa"

Ja dei a conhecer a um(a) colega meu/minha a minha
palavra-passe de acesso ao computador de servico ou

aplicativo

Ja guardei, ou ainda guardo, as minhas palavras-passe no

meu telemovel ou tablet, seja em forma de texto ou imagem

Quando se desloca ou viaja, se necessitar de transportar um
computador portatil, este é transportado:

(Seja de uso pessoal ou atribuido pelo servico)

XXXVIii

Ocasionalmente

Sempre/Sim

Nunca/N&o

Ocasionalmente

Sempre/Sim

Nunca/N&o

Ocasionalmente

Sempre/Sim

Sempre comigo, nunca o perdendo de
vista

Pode haver periodos em que néo esta
comigo ou proximo

N&o se aplica

Sim

Q17

Q18
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19

20
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Se necessitar de aceder a Internet num espaco publico,
estabelecimento comercial, hotel, centro de convencdes, e

houver disponivel uma rede wifi aberta, utiliza-a?

Considera segura a utilizacao para acesso a Internet de

redes wifi abertas?

Se necessitar de aceder a Internet num espaco publico,
estabelecimento comercial, hotel, centro de convengdes, por
uma rede wifi na qual necessita de digitar a palavra-passe
gue Ihe é fornecida ou esta visivel, ou efetuar um pré-registo
(com ou sem termos de aceitacao) sente-se mais segur(o/a)

e protegid(o/a) para a sua utilizacado?

Se tiver de utilizar o computador portatil, telemoével

(smartphone) ou tablet, num ambiente publico ou durante

XXXiX

Sim, mesmo tendo dados moéveis

préprios

N&o tenho opinido formada

Sim

Sim, mesmo tendo dados moveis
proprios

Nao

N&o tenho opinido formada

Nunca tinha pensado nisso

Q19

Q20

Q21
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22

23

24
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uma reunido, tem o cuidado proteger o conteudo que esta a

visionar da visao/leitura de terceiros?

Sabe o que a PUA da Entidade?

Jé& foi alvo de alguma tentativa de phishing, smishing ou

vishing?

Considera segura a utilizacdo dos seus dados pessoais na

rede informéatica da Entidade

A sua percecao da "seguranca informéatica da rede da

Entidade" é:

x|

N&o sei responder

Sim

N&o

N&o tenho opinido formada
Globalmente ma

Tem alguns aspetos que necessitam de
melhorias

Globalmente boa

N&o tenho opinido formada

Q22

Q23

Q24

Q25
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25 A sua percecao dos "servicos de informatica da Entidade" é:

Na sua opinido, considera que a Entidade dispdes dos meios
26 técnicos e humanos de protecdo e seguranca contra

ciberataques?

Nos ultimos 5 anos teve alguma formacédo que abordasse
sobre as teméticas de:
27 e Segurancga da Informacgéo (e ...)
e Utilizacdo do Sistema Operativo

e Seguranca e utilizacdo de uma VPN

xli

Globalmente ma

Tem alguns aspetos que necessitam de
melhorias

Globalmente boa

N&o tenho opinido formada

Sim

N&o

N&o tenho opinido formada

Sim, pelo menos uma das tematicas foi
abordada

De outro conteddo em que a tematica
principal ndo foi nenhuma das
indicadas, mas houve breves

abordagens ou contextualizacao

Q26

Q27

Q28

Q28



28

29

Jodo Leal O fator humano como elemento da seguranca da informacéo

e Utilizacdo segura do correio eletrénico
¢ |dentificacdo de ameacas cibernéticas
e Cloud

e Seguranga em redes sociais

Tendo respondido de forma afirmativa, identifique qual(is):

(Pode selecionar mais do que uma opc¢ao)

Da(s) que indicou, identifique se fo(i/ram) ministrada(s) ou

paga(s):

xlii

N&o tive nenhuma formag&o no ambito

das tematicas indicadas

Seguranca da Informacéo e (contetdo
omitido)

Utilizacdo do Sistema Operativo
Seguranca e utilizacdo de uma VPN
Utilizagc&o segura do correio eletrénico
Identificacdo de ameacas cibernéticas
Cloud

Seguranca em redes sociais

Pela Entidade

Por outra(s) do setor publico

Por outra(s) do setor privado

Q30

Q29

Q30
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N&o sei responder
lIl - Caracterizacéo

Feminino
30 Identificacdo do género: Q31
Masculino

[18-24] anos
[25-34] anos

[35-44] anos
31 Faixa etaria: Q32
[45-54] anos

[55-64] anos
65 anos ou +

Nivel 1 (2.° ciclo do ensino bésico)
Qualificacdes Académicas
Nivel 2 (3.° ciclo do ensino basico)
32 (De acordo com o QNQ (Quadro Nacional de Qualificagdes, Q33
Nivel 3 (Ensino secundério, via de
Portaria n.° 78/2009, de 23 de julho)
ensino)

xliii
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33 Modalidade do vinculo de trabalho ou relagéo:

xliv

Nivel 4 (Ensino secundario, via
profissional)

Nivel 5 (Ensino técnico-profissional)
Nivel 6 (Bacharelato, Licenciatura de 1.°
ciclo de Bolonha)

Nivel 7 (Licenciatura pré-Bolonha,
Mestrado)

Nivel 8 (Doutoramento)

Estagio

Prestacéo de servicos (em trabalho
subordinado)

Prestacao de servigos (em trabalho ndo
subordinado/independente)

Contrato a termo

Contrato sem termo

Q34
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O fator humano como elemento da seguranca da informacéo

34 Caracterizacdo da carreira ou funcao atual:

35 Tempo na carreira ou na funcéo atual:

36 Identificagao do “Departamento”:

xlv

(opcao omitida)
(opcao omitida)
Assistente Operacional
Assistente Técnico
Técnico Superior (Nivel 6, 7 e 8)
Carreira ndo-revista (Informética)
Q35
Carreira ndo-revista (Informéatica),
equivalente a Técnico Superior (Nivel 6,
7 e 8)
Coordenacéo, Chefia ou Dire¢ao
<1 ano
[1 - 3] anos
Q36
[4 - 6] anos
7 anos ou +

(opcao omitida) Q47



37

38

39

40

IV -

41

Jodo Leal

O fator humano como elemento da seguranca da informacéo

‘Administragédo (RH, Economato, ...)”
Assuntos Juridicos”

Arquivo e Formag&o”

“Informatica”

“Informatica”

Desempenha fungfes técnicas?

xlvi

“Assuntos Juridicos”

‘Administragcédo (RH, Economato, ...)”
“Informatica”

“Informacgéo e Imprensa”
“‘Administragéo (Chefia)”

‘Arquivo e Formagéo”

(opcao omitida)

(opcdes omitidas)

(opcdes omitidas)

(opcdes omitidas)

(opcdes omitidas)

Sim
Sim, e também de chefia

Nao, porque “pertenco a chefia”

Q38
Q37
Q40
Q47
Q47
Q39
Q47
Q47
Q47
Q47

Q41

Q42
Q42

Q43
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42 H& quanto tempo desempenha funcbes na area das TIC?

43

44

Tem formacédo especifica na area das Tecnologias de

Informacéo e Comunicagao (TIC)?

N&o, porque executo apoio ou funcdes
administrativas

<1 ano

[1 - 3] anos

[4 - 6] anos

7 anos ou +

Nao

Nos ultimos 5 anos frequentou alguma(s) formac(do/6es) TIC, focada(s) na(s) area(s) das suas

fungbes, que tivesse sido:

Ministrada, paga ou subsidiada pela Entidade?

xlIvii

Sim[1 a 2]
Sim [3 a 5]
Sim [+ 5]
Nao

Nao se aplica

Q45

Q43

Q44

Q45
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Jodo Leal

O fator humano como elemento da seguranca da informacéo

Ministrada, paga ou subsidiada pela minha Entidade?

(S6 se aplica aos externos)

Adquirida a expensas proprias.

Aquando do seu inicio de funcdes foi-lhe dado conhecimento

sobre 0s processos e procedimentos internos, necessarios a

execucao das suas funcdes?

xlIviii

Sim[1a 2]
Sim [3 a 5]
Sim [+ 5]

N&o

N&o se aplica
Sim[1a 2]
Sim [3 a 5]
Sim [+ 5]

Nao

N&o se aplica
Sim

N&o

N&o me recordo

Q46

Q47
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Aquando do seu inicio de fungdes, (texto omitido) teve algum
periodo de adaptacdo ou o acompanhamento direto, durante  N&o me recordo
algum tempo, por um colega que executa-se essas fun¢des?
V - Observacdes
Utilize esta ultima "questao”, se pretender registar alguma
47 situacao ou sugestdo que considera importante para este (resposta livre e ndo obrigatoria) (Fim)

inquérito.

xlix



